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RESUMEN

El presente trabajo desarrolla un analisis forense digital de los artefactos persistentes
del navegador Brave — basado en el motor Chromium — en un entorno Windows 11, con el
proposito de evaluar su utilidad y alcance probatorio en la identificacion y documentacion de
incidentes de seguridad. El estudio aplica un escenario hibrido que combina el analisis del
historial de navegacion real del equipo investigador con eventos controlados documentados,
incluyendo la descarga de muestras de malware desde repositorios especializados, archivos

de prueba antimalware y un escenario de acceso a dominios fraudulentos.

La adquisicion de los artefactos se realizdo mediante FTK Imager sobre el equipo
fisico del investigador, con verificacion de integridad mediante valores hash y documentacion
de la cadena de custodia. El andlisis técnico se fundamento en la explotacion estructurada de
los artefactos mediante consultas SQL con conversion de marcas temporales a UTC-5,
validado mediante comparacion cruzada con Hindsight, ChromeHistoryView,
BrowsingHistoryView y Autopsy, adoptando el analisis SQL como fuente de verdad

metodologica ante divergencias.

El andlisis reconstruy6 una linea de tiempo forense de 74 eventos de interés
distribuidos en 79 dias, identificando cuatro incidentes documentados, entre ellos la descarga
de software de activacion ilegal como hallazgo no planificado. La evaluacion del alcance
probatorio identifico evidencia directa e indiciaria, estableciendo como principales
limitaciones el pre-fetching, las redirecciones automaticas y la imposibilidad de los artefactos

del navegador para acreditar la ejecucion de archivos descargados.

Las metodologias y procesos desarrollados pueden extenderse a otros navegadores
basados en Chromium, debido a la similitud de su arquitectura y de los artefactos persistentes
que generan. No obstante, su aplicacion requiere considerar las particularidades técnicas
propias de cada navegador, proporcionando un enfoque metodoldgico reproducible para el

analisis forense de incidentes de seguridad basados en navegador.

Palabras clave: forense digital, navegadores basados en Chromium, artefactos

persistentes, analisis forense web, linea de tiempo forense, alcance probatorio.
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ABSTRACT

This work develops a digital forensic analysis of persistent artifacts from the Brave
browser — based on the Chromium engine — in a Windows 11 environment, with the
purpose of evaluating their utility and probative value in the identification and documentation
of security incidents. The study applies a hybrid scenario combining the analysis of the
research team's real browsing history with documented controlled events, including the
download of malware samples from specialized repositories, antimalware test files, and a

fraudulent domain access scenario.

Artifact acquisition was performed using FTK Imager on the investigator's physical
device, with integrity verification through hash values and chain of custody documentation.
The technical analysis was based on the structured examination of the artifacts using SQL
queries with timestamp conversion to UTC-5, validated through cross-comparison with
Hindsight, ChromeHistory View, BrowsingHistoryView, and Autopsy, adopting SQL analysis

as the methodological source of truth for discrepancy resolution.

The analysis reconstructed a forensic timeline of 74 events of interest distributed over
79 days, identifying four documented incidents, including the download of illegal activation
software as an unplanned finding. The probative scope evaluation identified direct and
circumstantial evidence, establishing as main limitations the pre-fetching mechanism,
automatic redirections, and the inability of browser artifacts to certify the execution of

downloaded files.

The methodologies and processes developed can be extended to other Chromium-
based browsers, due to the similarity of their architecture and the persistent artifacts they
generate. However, its application requires considering the technical particularities of each
browser, providing a reproducible methodological approach for the forensic analysis of

browser-based security incidents.

Keywords: digital forensics, Chromium-based browsers, persistent artifacts, web

forensic analysis, forensic timeline, probative scope.
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1. Introduccion

1.1. Definicion del Proyecto

La proliferacion de incidentes de seguridad vinculados a la navegacion web —
incluyendo la descarga de software malicioso, el acceso a dominios fraudulentos y la
interaccion con plataformas de distribucion de amenazas — plantea una necesidad
metodologica concreta en el &mbito del analisis forense digital: identificar qué informacion
puede recuperarse de los artefactos persistentes de un navegador, con qué nivel de certeza
puede atribuirse a acciones deliberadas del usuario y cudl es su valor probatorio en un

proceso de investigacion.

El presente proyecto consiste en la realizacion de un andlisis forense digital orientado
a la reconstruccion de la actividad de navegacion web mediante el examen técnico de los
artefactos persistentes del navegador Brave, basado en el motor Chromium, en un sistema
operativo Windows 11. El estudio tomara como fuentes de evidencia la base de datos History,
el archivo Preferences y la base de datos Web Data. El analisis se desarrollara en un escenario
hibrido que combina el historial real del equipo investigador con eventos controlados
generados deliberadamente, lo que permitira contrastar los artefactos producidos por ambos

tipos de actividad.

Los eventos controlados documentados comprenderan la descarga de muestras de
malware desde repositorios especializados de analisis de amenazas, la descarga de archivos
de prueba antimalware desde su servidor oficial, y el acceso a un dominio fraudulento
configurado en un servidor local. El andlisis se fundamentara en la explotacion estructurada
de las tablas urls, visits, downloads, downloads url chains y keyword search terms de la

base de datos History, complementado con el examen del archivo Preferences y la base de
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datos Web Data, con validacion cruzada de los resultados mediante herramientas forenses

especializadas.

1.2. Justificacion e importancia del trabajo de investigacion

La navegacion web constituye una de las principales fuentes de evidencia digital en
investigaciones forenses, ya que permite reconstruir comportamientos, establecer patrones de
acceso y correlacionar eventos relevantes dentro de una linea de tiempo (Nelson et al., 2020;
Quick & Choo, 2014). Los navegadores almacenan artefactos persistentes que aportan
informacion valiosa sobre la actividad del usuario, convirtiéndose en elementos de interés

central en procesos periciales y de respuesta a incidentes.

Los navegadores basados en el motor Chromium representan la plataforma dominante
a nivel mundial. Google Chrome, Microsoft Edge, Brave y Opera acumulan conjuntamente
mas del 70% de la cuota de mercado global segun (StatCounter, 2026), lo que incrementa
significativamente la probabilidad de que sus artefactos digitales estén presentes en

escenarios de analisis forense.

La relevancia metodologica de este trabajo reside precisamente en que las técnicas,
consultas SQL y procesos documentados son aplicables a cualquier navegador que comparta
el motor Chromium, dado que todos ellos presentan la misma estructura de bases de datos

SQLite (Boucher et al., 2022a).

Entre los artefactos de estos navegadores, la base de datos History representa un
repositorio estructurado de informacion que registra sitios visitados, cadenas de redireccion,
busquedas realizadas y descargas efectuadas, datos que contribuyen a la reconstruccion
cronoldgica de la actividad del usuario (Chand et al., 2025a). La eleccion del escenario de
analisis forense de historial de navegacion real con eventos controlados documentados

responde a tres criterios metodologicos.
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- El primero es su representatividad: los vectores de ataque vinculados a la
navegacion web se encuentran entre los mas prevalentes en los informes de
seguridad actuales (MITRE ATT&CK, 2024a)

- El segundo es su trazabilidad: 1a combinacion de historial real con eventos
controlados permite contrastar artefactos de distinta naturaleza y evaluar la
consistencia de los registros forenses.

- El tercero es su reproducibilidad: la metodologia desarrollada serd documentada
con criterios concretos que permitiran su replicacion sobre cualquier perfil de

navegador basado en Chromium.

El andlisis permitird evaluar la utilidad de estos artefactos como evidencia digital
persistente y determinar su alcance probatorio, considerando limitaciones como la generacion
automatica de registros por mecanismos internos del navegador (Breitinger et al., 2025). En
sintesis, este trabajo aporta un enfoque metodolédgico claro y reproducible para la explotacion
forense de artefactos de navegadores Chromium, fortaleciendo los procedimientos de analisis

digital tanto en entornos académicos como profesionales.

1.3. Alcance

El proyecto se limita al andlisis de los artefactos persistentes generados por el
navegador Brave en Windows 11 bajo un entorno de usuario tinico. Aunque Brave se basa en
Chromium y comparte con otros navegadores derivados gran parte de su arquitectura de
almacenamiento y de los principales artefactos persistentes descritos en la literatura (Boucher
et al., 2022b); (Chand et al., 2025b)), la metodologia propuesta fue desarrollada y validada
exclusivamente en este navegador. Por ello, su aplicacion a otros navegadores basados en
Chromium requiere una validacion previa que considere las particularidades de cada

implementacion.
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El estudio comprende los siguientes artefactos principales:

- Base de datos History (SQLite): tablas urls, visits, downloads,
downloads url chains y keyword search terms.

- Archivo Preferences (JSON): configuracion del perfil, estado de protecciones
del navegador y metadatos de actividad.

- Base de datos Web Data (SQLite): datos de autocompletado complementarios al
historial de bisqueda, verificados como libres de informacion sensible de

cualquier tipo.

El andlisis seguird un proceso estructurado que incluye: la adquisicion y preservacion
de evidencia, junto con el célculo de valores hash MD5, SHA-1 mediante FTK Imager y
SHA-256; examen técnico mediante consultas SQL en DB Browser for SQLite; procesos
ETL para conversion de marcas temporales y correlacion de registros; y validacion cruzada
con herramientas como Hindsight, ChromeHistoryView, BrowsingHistoryView y Autopsy,
contrastando sus salidas con el anélisis manual en DB Browser for SQLite, adoptado como

fuente de verdad metodologica ante divergencias entre herramientas.

Los resultados se integraran en una linea de tiempo forense que reconstruira
cronologicamente la actividad de navegacion, identificando cadenas de redireccion y

distinguiendo entre evidencia directa e indiciaria.

1.3.1. Marco de autorizacion y condiciones de acceso a la evidencia

El analisis se realizara sobre artefactos digitales obtenidos de un dispositivo personal
propiedad de uno de los integrantes del equipo investigador, quien otorgard consentimiento
expreso ¢ informado para la realizacion del analisis forense con fines académicos,
documentado mediante declaracion formal incluida como apéndice al trabajo. Los artefactos

no contendran datos de naturaleza corporativa, institucional ni personal de terceras personas,
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y la informacion personal identificable serd anonimizada conforme a los criterios
documentados en el presente trabajo. El acceso a la evidencia se realizara en condiciones
controladas siguiendo los principios establecidos en la RFC 3227 (Brezinski, 2002) y las

directrices (ACPO, 2015).

1.3.2. Exclusiones del alcance

Quedan explicitamente excluidos del alcance del proyecto los siguientes elementos:

- Analisis de navegacion en modo incognito, dado que Brave no persiste registros en la
base de datos History para este modo.

- Adquisicion o examen de memoria volatil (RAM).

- Descifrado de informacion protegida por mecanismos criptograficos.

- Andlisis de Cookies, y trafico de red.

- Analisis de otros navegadores o del motor Chromium en sistemas operativos distintos
de Windows 11.

- Acreditacion de la ejecucion de los archivos descargados — los artefactos del

navegador registran la descarga, pero no la ejecucion posterior.

Si bien los artefactos excluidos pueden enriquecer un analisis forense completo, su
inclusion superaria el alcance definido para este trabajo. Su existencia serd reconocida en el

documento como lineas de trabajo futuro.

1.4. Objetivos

1.4.1. Objetivo general

Realizar un anélisis forense de la actividad de navegacion web mediante el analisis de
los artefactos persistentes del navegador Brave en un entorno Windows 11, con el propdsito
de evaluar la utilidad y el alcance probatorio de dichos artefactos en la identificacion y

documentacion de incidentes de seguridad.



Reconstruccion forense web en Brave bajo Windows 11 22

1.4.2. Objetivos especificos

Disenar el escenario forense y realizar la adquisicion de los artefactos digitales
garantizando su integridad mediante verificacion hash y estableciendo la
cadena de custodia del proceso de analisis.

Analizar la estructura interna de los artefactos seleccionados (History,
Preferences y Web Data), extrayendo y correlacionando sus registros mediante
consultas SQL con conversion de marcas temporales a UTC-5 e interpretacion
de los indicadores técnicos de navegacion.

Reconstruir cronologicamente la actividad de navegacion del equipo
investigador mediante una linea de tiempo forense integrada, identificando las
cadenas de eventos asociadas a los incidentes documentados.

Validar los resultados del anélisis manual mediante la comparacion cruzada
con herramientas forenses especializadas (ChromeHistoryView,
BrowsingHistory View, Hindsight y Autopsy), documentando coincidencias,
divergencias y capacidades diferenciales entre métodos.

Evaluar el alcance probatorio de la informacion recuperada, determinando qué
hechos pueden acreditarse de manera directa y cuales solo pueden inferirse de
forma indiciaria, considerando las limitaciones técnicas de los artefactos

analizados.
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2. Revision de Literatura

2.1. Estado del Arte

La investigacion forense orientada al analisis de artefactos de navegadores web ha
experimentado un crecimiento sostenido en la ultima década, impulsado por el incremento de
la actividad delictiva en entornos digitales y la consolidacion de los navegadores como fuente
primaria de evidencia en investigaciones de seguridad. Los estudios recientes abordan este
campo desde perspectivas complementarias que van desde el analisis comparativo de

herramientas hasta la evaluacion del alcance probatorio de los artefactos recuperados.

2.1.1. Andlisis forense de navegadores web

El analisis forense de navegadores web constituye una de las areas mas activas dentro
de la forense digital, dado que los navegadores almacenan de forma persistente registros
detallados de la actividad del usuario que pueden resultar determinantes en la reconstruccion

de incidentes de seguridad.

Chand et al. (2025a) presentan una evaluacion critica de herramientas y técnicas
emergentes en forense de navegadores, analizando Google Chrome, Mozilla Firefox, Brave,
Tor y Microsoft Edge bajo distintos escenarios de navegacion. Su estudio examina los
cambios en areas clave de almacenamiento como caché, cookies, historial y almacenamiento
local, concluyendo que artefactos como términos de busqueda, URLs y detalles de sesion
permanecen recuperables incluso tras el borrado del historial. Este hallazgo refuerza el valor
forense de los artefactos persistentes del navegador como fuente de evidencia digital,
particularmente en investigaciones donde el usuario puede haber intentado eliminar rastros de

su actividad.

Boucher et al. (2022a) complementan este analisis con un estudio sobre los artefactos

de navegadores basados en Chromium almacenados en SQLite y JSON, estableciendo que la
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base de datos History constituye el repositorio mas estructurado del perfil del navegador al
integrar URLSs visitadas, cadenas de redireccion, términos de busqueda y descargas en un
esquema relacional que facilita la correlacion forense de eventos. En esta linea, Brave y
Chrome comparten estructuras de datos casi idénticas, con recuperacion de artefactos exitosa

incluso para datos eliminados (Reed et al., 2022).

En cuanto al modo privado, aunque Brave no deja rastros en el disco, las URLs,
imagenes y busquedas pueden recuperarse desde la memoria RAM, lo que evidencia sus

limites de privacidad (Mahlous & Mahlous, 2020).

A pesar de estos avances, la literatura identifica como limitacion la escasez de
estudios que combinen el analisis manual mediante consultas SQL con la validacion cruzada
sistematica mediante multiples herramientas forenses en un escenario de incidente especifico.

Esta brecha metodologica constituye uno de los aportes centrales del presente trabajo.

2.1.2. Reconstruccion cronologica web y lineas de tiempo forenses

La reconstruccién de lineas de tiempo forenses a partir de artefactos digitales
constituye uno de los procesos mas complejos y criticos en una investigacion de seguridad,
ya que permite establecer la secuencia de eventos que precedieron, acompafaron y siguieron

a un incidente.

Breitinger et al. (2025) en su estudio de sistematizacion del conocimiento sobre
reconstruccion de eventos basada en lineas de tiempo, identifican los principales desafios
metodologicos: 1a heterogeneidad de las fuentes de evidencia, la dificultad de correlacionar
marcas temporales de distintos artefactos y la ausencia de terminologia estandarizada. Su
analisis revela que la mayoria de los estudios abordan la reconstruccion de la linea de tiempo

(timestamps) de forma parcial, sin considerar todo el ciclo de vida del evento investigado.
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Cantelli-Forti et al. (2025) complementan este marco proponiendo mediante WEFT
una metodologia de adquisicion de evidencia web con verificacion automatica que garantiza
la trazabilidad e integridad de cada artefacto desde su obtencion. Ambos estudios convergen
en una conclusion comun: la reconstruccion cronologica de la actividad web requiere un
proceso estructurado de normalizacion, correlacion y verificacion de los artefactos

analizados, que va mas alla del simple volcado del historial del navegador.

2.1.3. Distribucion de malware desde el navegador como vector de ataque
El navegador web se ha consolidado como uno de los principales vectores de
distribucion de malware, a través de técnicas que aprovechan tanto vulnerabilidades técnicas

del software como patrones de comportamiento del usuario.

Ibrahim et al. (2020) sefialan que el drive-by download corresponde a una descarga
automatica, que ocurre sin accion consciente del usuario. Este tipo de ataque explota
vulnerabilidades del navegador, sus extensiones o el sistema operativo, generando la descarga
e instalacion de archivos maliciosos en segundo plano. En el contexto forense, la tabla
downloads url chains de Chrome constituye una evidencia clave para reconstruir las cadenas

de redireccion que conducen a estas descargas automaticas.

A este vector se suma el #yposquatting, técnica que aprovecha errores tipograficos al
ingresar direcciones en la barra del navegador (Agten et al., 2015; Kintis et al., 2017; Szurdi
et al., 2014). Este patron deja trazas en la tabla urls y en la tabla visits, particularmente
cuando el campo transition type registra el valor TYPED, lo que permite diferenciar accesos
directos de redirecciones automaticas. A estos vectores se suma el malvertising, técnica que
distribuye malware a través de redes de publicidad legitimas. MITRE ATT&CK (2024a)

clasifica esta técnica dentro de la tactica de acceso inicial mediante Drive-by Compromise
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(T1189), destacando su prevalencia creciente y su capacidad para eludir controles basados en

reputacion de sitios web.

Chand et al. (2025) confirman que los artefactos del navegador — historial, descargas
y URLs — constituyen evidencia critica para reconstruir actividades basadas en estos
vectores. No obstante, los artefactos generados dependen del tipo especifico de vector y del
escenario concreto analizado: mientras el drive-by download produce principalmente
registros en downloads url chains, el typosquatting se refleja en visits y urls, y el

malvertising combina trazas en visits y downloads.

2.1.4. Herramientas y metodologias de andlisis forense digital
La validacion de los resultados obtenidos en un andlisis forense mediante el contraste
entre diferentes herramientas especializadas constituye un requisito metodologico

fundamental para garantizar la fiabilidad y reproducibilidad de los hallazgos.

Un analisis comparativo establece que ninguna solucion individual ofrece cobertura
completa de todos los dominios de analisis forense, haciendo necesaria la combinacion de
multiples herramientas para garantizar la exhaustividad de la investigacion (Javed et al.,
2022; Sanghvi et al., 2023). En el contexto del presente trabajo, las diferencias concretas que
pueden manifestarse entre herramientas incluyen divergencias en la interpretacion de zonas
horarias, diferencias en el conteo de registros segun la fuente de datos accedida — tabla visits
versus URLs tinicas — y variaciones en la capacidad de acceso a fuentes no-SQLite del perfil
del navegador. Estas divergencias seran documentadas mediante una tabla comparativa que
registre para cada herramienta los registros identificados, las coincidencias con el anélisis
manual en DB Browser for SQLite y las capacidades diferenciales observadas, adoptando el

analisis SQL como fuente de verdad metodologica ante cualquier discrepancia.
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Chand et al. (2025a) complementan este planteamiento evidenciando diferencias
significativas en la recuperacion de artefactos seguin la herramienta utilizada, particularmente
en escenarios con procesos automaticos del navegador. Entre las diferencias concretas que
pueden manifestarse se encuentran divergencias en la interpretacion de zonas horarias,
diferencias en el conteo de registros segun la fuente de datos accedida y variaciones en la
capacidad de cada herramienta para acceder a fuentes no-SQLite del perfil del navegador. En
conjunto, ambos estudios establecen que la robustez de un analisis forense depende de la
consistencia de hallazgos obtenidos mediante multiples métodos independientes y no de la

sofisticacion individual de una herramienta.

2.1.5. Alcance probatorio de la evidencia digital en navegadores

La determinacion del valor técnico-probatorio de los artefactos digitales recuperados
en un andlisis forense constituye uno de los aspectos mas delicados de la practica pericial,
requiriendo distinguir con precision entre lo que la evidencia acredita directamente y lo que

solo puede inferirse de forma indiciaria.

Ismail & Zainol Ariffin (2025) demuestran que la fiabilidad de la evidencia digital
depende en mayor medida del proceso metodoldgico aplicado que de la naturaleza comercial
o abierta de las herramientas utilizadas, concluyendo que herramientas de codigo abierto
producen resultados con valor técnico-probatorio equivalente a soluciones comerciales
cuando se aplica un proceso de validacion riguroso y documentado. Estos principios
fundamentan el enfoque comparativo del presente trabajo, donde la validacion cruzada
mediante multiples herramientas constituye el mecanismo de verificacion del valor técnico-

probatorio de los hallazgos obtenidos.

Un factor critico que condiciona el alcance probatorio en el andlisis de artefactos de

navegadores basados en Chromium es el pre-fetching, mecanismo automatico del navegador



Reconstruccion forense web en Brave bajo Windows 11 28

que puede generar registros indistinguibles de visitas reales. Chand et al. (2025a) identifican
esta limitaciéon como uno de los principales desafios del analisis forense de navegadores,
subrayando la necesidad de analizar indicadores complementarios para diferenciar visitas
intencionales de procesos automaticos. En consecuencia, el valor técnico-probatorio de los
artefactos no puede evaluarse de forma aislada, sino dentro de un proceso metodologico que
integre multiples fuentes de evidencia y andlisis critico de las limitaciones inherentes a cada

artefacto (Breitinger et al., 2025).

2.2. Marco Teorico

El marco teorico establece los fundamentos conceptuales y técnicos. El propdsito es
delimitar el vocabulario empleado a lo largo del estudio y proporcionar el sustento conceptual

necesario para comprender el alcance y la metodologia del andlisis forense realizado.

2.2.1. Forense digital y artefactos persistentes

La informatica forense es la disciplina cientifica que se ocupa de la identificacion,
adquisicion, preservacion, analisis y presentacion de evidencia digital con el propdsito de
reconstruir eventos ocurridos en sistemas informaticos y apoyar procesos de investigacion en
contextos judiciales, corporativos o académicos (Casey, 2011). Su practica se rige por
principios de integridad, reproducibilidad y trazabilidad que garantizan que los hallazgos

obtenidos sean verificables de forma independiente.

La evidencia digital se clasifica en dos categorias seglin su persistencia. La evidencia
volatil existe inicamente mientras el sistema permanece activo y se pierde de forma
irreversible al apagar el equipo (Choi et al., 2023; Jeong, 2024). La evidencia persistente, por
el contrario, se almacena en medios no volatiles y permanece disponible con independencia
del estado del sistema, constituyendo la fuente primaria de evidencia en la mayoria de las

investigaciones forenses (Javed et al., 2022).
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Los artefactos de navegadores basados en Chromium objeto del presente estudio — la
base de datos History, el archivo Preferences y la base de datos Web Data — pertenecen a
esta segunda categoria, ya que se almacenan de forma permanente en el sistema de archivos y
mantienen su integridad tras el cierre del navegador y el reinicio del sistema. Un artefacto
digital persistente es cualquier registro generado automaticamente por una aplicacion como
resultado de la actividad del usuario, que permanece accesible en el sistema de archivos tras

la finalizacion de la sesion que lo origind.

2.2.2. Arquitectura del navegador Chromium y sus artefactos
Los navegadores basados en el motor Chromium almacenan la informacion asociada a
la actividad del usuario en un conjunto de archivos que conforman el perfil del navegador,

ubicado en el sistema de archivos de Windows 11 bajo la ruta:

C:\Users\[usuario]\AppData\Local\[Navegador]\User Data\Default\

Esta carpeta contiene multiples artefactos de distinta naturaleza y formato (Carrier,
2005). El presente estudio se centra en tres de ellos: la base de datos History, Web Data y el
archivo Preferences, seleccionados por su relevancia directa para la reconstruccion de la
actividad de navegacion y la identificacion de indicadores técnicos asociados al escenario de

incidente analizado.

Base de datos History

La base de datos History es el artefacto central del andlisis. Se trata de una base de
datos relacional en formato SQLite que registra de forma estructurada la actividad de

navegacion del usuario. Su esquema incluye cinco tablas de interés forense directo:

La tabla urls almacena cada URL visitada junto con su titulo, el nimero de veces que
ha sido visitada (visit_count), el nimero de veces que fue escrita directamente en la barra de

direcciones (typed count) y la marca temporal de la Gltima visita (last visit time).
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La tabla visits registra cada evento de visita de forma individualizada, vinculando
cada registro con su URL correspondiente mediante el campo url, con la visita anterior que lo
origind mediante el campo from_visit. Incluye ademas los campos visit_duration, que
expresa la duracion de la visita en microsegundos, y transition, que codifica el mecanismo

por el que el navegador accedio a la URL.

La tabla downloads registra cada archivo descargado desde el navegador, incluyendo
la URL de origen, la ruta local de almacenamiento, el tamafio del archivo, el estado de la

descarga y las marcas temporales de inicio y finalizacion.

La tabla downloads_url_chains registra la cadena completa de URLs intermedias
que precedieron a una descarga, vinculando cada eslabon con el identificador de la descarga
correspondiente. Este artefacto es especialmente relevante en escenarios de descarga de
malware, donde el archivo raramente se obtiene directamente desde la URL que el usuario

visito, sino a través de una cadena de redirecciones (Chand et al., 2025a).

La tabla keyword_search_terms registra los términos introducidos por el usuario en
motores de busqueda, vinculandolos con la URL del motor utilizado y con el identificador de

la visita correspondiente.

Las marcas temporales almacenadas en estas tablas utilizan el formato interno de
Chrome, expresado en microsegundos desde el 1 de enero de 1601. Su conversion al huso

horario UTC-5 se detalla en el apartado metodologico del Capitulo 3.

Archivo Preferences

El archivo Preferences es un documento en formato JSON que almacena la
configuracion del perfil del navegador. Desde una perspectiva forense, sus campos de mayor
interés son el directorio configurado para las descargas, las extensiones instaladas y activas

durante el periodo analizado, y la ultima URL activa al cerrar el navegador. Su analisis
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complementa los hallazgos de la base de datos History al proporcionar contexto sobre el

entorno de navegacion en el momento del incidente.

Base de datos Web Data

La base de datos Web Data es una base de datos SQLite que almacena, entre otros
elementos, los datos introducidos por el usuario en formularios web mediante la funcion de
autocompletado. Su tabla autofill puede contener términos de buisqueda y datos de
formularios que complementan los registros de keyword search terms, especialmente en

casos donde el usuario haya borrado parcialmente el historial de buisquedas.

Figura 1

Esquema relacional de la base de datos History
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Nota. Elaboracion propia basada en el esquema interno de la base de datos History analizada mediante

DB Browser for SQLite (2026).
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2.2.3. Cadena de custodia y preservacion de la evidencia digital

La cadena de custodia es el registro documentado y cronoldgico de todos los accesos,
transferencias y acciones realizadas sobre una evidencia digital desde su adquisicion hasta su
presentacion final con el propdsito de garantizar su integridad y autenticidad a lo largo de

todo el proceso de andlisis.

Los principios fundacionales de la preservacion de evidencia digital fueron
establecidos en la RFC 3227 (Brezinski, 2002), que enfatiza la minimizacion de la alteracion
de los datos originales, la documentacion exhaustiva de cada accion realizada sobre la
evidencia y la verificacion de integridad mediante funciones hash criptograficas. Las
directrices de la Association of Chief Police Officers (ACPO, 2015; ISO/IEC, 2012)
complementan este marco estableciendo cuatro principios fundamentales: no alterar los datos
del dispositivo original, documentar todo proceso que implique acceso a la evidencia,
conservar un registro auditable de cada accion y garantizar que el responsable del anélisis

actiie dentro del marco legal aplicable.

El National Institute of Standards and Technology (NIST, 2015) refuerza estas
directrices en su guia SP 800-86, subrayando la necesidad de trazabilidad y reproducibilidad
en la preservacion de evidencia digital. La literatura cientifica ha propuesto enfoques
innovadores que incluyen el uso de algoritmos hash avanzados como SHA-3 y tecnologias de

blockchain, orientadas a reforzar la trazabilidad y mitigar vulnerabilidades en la cadena de

custodia (D’Anna et al., 2023; Yang, 2025).

Estos principios constituyen el fundamento metodologico del proceso de adquisicion

y preservacion de evidencia implementado en el presente trabajo, detallado en el Capitulo 3.
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2.2.4. Incidentes de seguridad basados en navegador

Los incidentes de seguridad basados en navegador constituyen una categoria de
amenazas que utilizan este software como vector primario de ataque, explotando
vulnerabilidades técnicas o patrones de comportamiento del usuario para comprometer
sistemas y datos. (MITRE ATT&CK, 2024a) clasifica estos ataques dentro de la tactica de
acceso inicial, identificando la descarga maliciosa desde el navegador como una de las

técnicas mas prevalentes.

El drive-by download corresponde a una descarga automatica, que ocurre sin
accion ni conocimiento del usuario, mediante la explotacion de vulnerabilidades del
navegador o sus complementos (Ibrahim et al., 2020). En contraste, las descargas inducidas
— donde el usuario es dirigido mediante ingenieria social hacia un enlace de descarga— y las
descargas manuales iniciadas voluntariamente por el usuario generan patrones diferenciados

en los artefactos del navegador, reflejados principalmente en las tablas visits y downloads.

El typosquatting consiste en registrar dominios con variaciones tipograficas minimas
respecto a sitios legitimos, con el propdsito de interceptar usuarios que cometen errores al
escribir la direccién en la barra del navegador. Desde una perspectiva forense, este vector
produce registros en la tabla visits con transition type igual a TYPED, lo que permite

1dentificar accesos directos al dominio fraudulento.

El malvertising distribuye malware a través de redes de publicidad legitimas,
comprometiendo al usuario incluso desde sitios confiables (MITRE ATT&CK, 2024b).
Sefiala que este vector puede no generar registros en la tabla downloads si la descarga es
bloqueada por mecanismos de proteccion del navegador, lo que limita la evidencia disponible

para el analisis.
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Los artefactos generados por estos vectores varian segun el tipo de ataque y el
escenario concreto analizado. No todos los vectores producen necesariamente registros en las
mismas tablas ni con la misma completitud, por lo que su interpretacion forense requiere el
analisis conjunto de multiples campos y tablas para reconstruir la cadena de eventos que

condujo al incidente.

2.2.5. Alcance probatorio de la evidencia digital

El alcance probatorio de la evidencia digital hace referencia a la capacidad real de los
artefactos recuperados en un analisis forense para acreditar hechos de forma directa o
sustentarlos de forma indiciaria. Esta distincion es fundamental en la practica forense, ya que

determina el peso que puede asignarse a cada hallazgo en el contexto de una investigacion.

La evidencia directa acredita un hecho sin necesidad de inferencias intermedias. En
el contexto de navegadores basados en Chromium, un registro en la tabla downloads con
URL de origen, ruta local de almacenamiento y marca temporal verificada constituye
evidencia directa de que un archivo fue descargado desde esa direccién en un momento

especifico.

La evidencia indiciaria requiere una inferencia para conectar el artefacto con el
hecho que se pretende acreditar. Por ejemplo, un registro en la tabla visits puede sugerir que
el usuario accedi6 a un sitio de forma consciente, pero no lo confirma de manera absoluta, ya

que el mismo registro podria generarse por procesos automaticos del navegador.

El principal mecanismo generador de ambigiiedad forense en los artefactos de
navegadores basados en Chromium es el pre-fetching — la carga anticipada de recursos que
el navegador realiza sin intervencion del usuario para acelerar la navegacion. Este mecanismo
puede generar registros en la tabla visits indistinguibles en apariencia de visitas reales,

requiriendo el andlisis de indicadores complementarios para su correcta interpretacion.



Reconstruccion forense web en Brave bajo Windows 11 35

3. Desarrollo
El capitulo describe el proceso metodoldgico aplicado en la investigacion forense,
estructurado en cuatro fases: disefio del escenario, adquisicion de artefactos, analisis técnico y
validacion cruzada de resultados. Cada fase responde a los principios del andlisis forense
digital — planificacion, adquisicion, analisis y validacion — asegurando integridad,

trazabilidad y reproducibilidad en todo el proceso.

3.1. Diseno del escenario forense

El escenario corresponde a un modelo hibrido que combina artefactos de navegacion
reales con eventos controlados. Este enfoque permite analizar registros auténticos y, al mismo
tiempo, asegurar la presencia de patrones técnicos verificables en las tablas. El escenario se
organiza en tres categorias: hallazgos no planificados del historial de navegacion, descargas
controladas de archivos maliciosos y un entorno simulado de typosquatting que reproduce

indicadores técnicos propios de este vector de ataque en los artefactos del navegador Brave.

3.1.1. Entorno de laboratorio
El andlisis se realiz6 sobre los artefactos persistentes del perfil de Brave instalado en
el equipo personal del investigador, con las siguientes caracteristicas técnicas:

Tabla 1

Resumen general del dispositivo investigado

Componente Detalle

Sistema Operativo Windows 11 Home 25H2 - Compilacion 26200.8457
Navegador Brave version 149.1.91.168

Perfil analizado Perfil principal — sin sincronizacion con cuenta Google.
Periodo de analisis 14/03/2026 — 04/06/2026 (79 dias)

Nota. Datos obtenidos del dispositivo personal miembro del equipo investigador.



Reconstruccion forense web en Brave bajo Windows 11 36

3.1.2. Andlisis forense sobre historial de navegacion real
El analisis se realizo sobre el historial real de navegacion del equipo del investigador,
sin intervencidn previa ni seleccion anticipada de eventos, replicando las condiciones de un

examen forense profesional.

El proceso sigui6 la metodologia establecida en la literatura: adquisicion integra de
artefactos, consultas SQL sobre tablas relevantes, identificacion de patrones y evaluacion de
su valor probatorio. Los hallazgos, incluidos eventos no planificados, seran documentados en

el capitulo 4.3.1. conforme a los criterios de evidencia definidos en el marco tedrico.

Esta aproximacion aporta autenticidad y permite valorar el alcance real de los

artefactos de Brave en condiciones equivalentes a un caso forense profesional.

3.1.3. Escenarios controlados — descarga de archivos maliciosos

Para generar artefactos forenses verificables y reproducibles, se disefiaron escenarios
de descarga de archivos maliciosos desde fuentes reconocidas en el &mbito académico y
profesional de la seguridad informatica. Todos los escenarios siguieron la misma

metodologia: descargas deliberadas en sesiones distintas durante el periodo de analisis.

El escenario incluy¢ la descarga del archivo de prueba EICAR y de muestras
obtenidas desde MalwareBazaar. En ambos casos, las muestras fueron empleadas unicamente
para provocar la generacion de artefactos forenses asociados al proceso de descarga. Ninguna
de las muestras fue ejecutada; inicamente se verificod su descarga, almacenamiento y registro
en los artefactos persistentes del navegador, preservando posteriormente su integridad

mediante el calculo de hashes SHA-256.

Malware Bazaar: repositorio mantenido por abuse.ch, ampliamente utilizado en

investigacion de seguridad. Se descargaron muestras comprimidas con contrasefia, evitando
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su ejecucion accidental. La integridad de cada muestra es verificable mediante sus hashes

SHA-256 publicos (abuse.ch, 2026).

EICAR: archivo estandar internacional de prueba antivirus, reconocido por todos los
motores de deteccion como archivo de prueba no dafino (EICAR, 2026) . Su descarga
permitié documentar el comportamiento del navegador y del sistema operativo frente a

archivos identificados como maliciosos.

Figura 2

Repositorios para la descarga de malware.

0

MALWARE bazaar

b ABUSE™ | (D mmasmenion

MalwareBazaar

MalwareBazaar is a platform from abuse.ch and Spamhaus, dedicated to shating malware

y, antivirus

track newly observed malware, use APIs to seamlessly push or pull signals, and automate

bulk queries ANTI MALWARE TESTFILE

With this intelligence, gain insights into malware behavior, to help identify, track, and

mitigate against malware and botnet-related cyber threats

Nota. Captura de pantalla obtenida en (abuse.ch, 2026; EICAR, 2026)

3.1.4. Escenario simulado — typosquatting
Para generar los patrones técnicos de un ataque de typosquatting, se implementd un

entorno de simulacion local compuesto por dos elementos:

1. La modificacion del archivo hosts de Windows, ubicado en
C:\Windows\System32\drivers\etc\hosts, consistio en redirigir
un dominio con variante tipografica hacia la direccion de loopback, Esta
accion simula la resolucion DNS de un dominio de typosquatting real en un

entorno de ataque.
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Figura 3

Modificacion del archivo hosts en Windows 11

localhost
localhost

gooogle . com
paypal.com
micros@ft.com

Nota. Se agregaron 3 dominios ilegitimos para simular el typosquatting.

2. Un servidor HTTP local levantado con Python, que sirvi6 una pagina de

descarga accesible unicamente desde el propio equipo.

Figura 4

Server local para typosquatting con Python

PS C:\Users\Fabricio Toasa> cd C:\servidor_local

PS C:\servidor_local> python http.server 80

Serving HTTP on :: port 88 (http://[::]:808/) ..

i fFF:127.0.0.1 - - [07/Jun/2026 21:U0:080] "GET / HTTP/1.1" 200 -

DifFF£:127.9.0.1 = = [087/Jun/2026 21:U0:01] code UOU, message File not found

D A Mo sequro

Directory listing for / \

» index,html. txt
» installerexe zip -

L] -ng"l'li"f\;pﬂfgh EXE.ZIR

Nota. Server HTTP local para typosquatting y ejecutado desde el navegador Brave.

El servidor alojé dos archivos de prueba con nombres disefiados para simular
contenido legitimo: una supuesta actualizacion de seguridad y un instalador de software.
Ambos se basaron en el estandar EICAR, pero fueron renombrados con extensiones y
denominaciones propias de programas confiables. Esta estrategia reproduce la técnica
habitual de camuflaje en la distribucion de malware, donde los archivos maliciosos se

presentan como descargas seguras para inducir al usuario a ejecutarlos.
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Este método permitio replicar de forma controlada y segura el vector de entrada
caracteristico del typosquatting generando en los artefactos persistentes de Brave indicadores
técnicos equivalentes a los que se producen durante la fase de navegacion y descarga de un
ataque real de typosquatting, sin depender de infraestructura externa ni exponer el equipo a

amenazas genuinas .

3.2. Adquisicion y preservacion de la evidencia digital

La adquisicion de los artefactos se realizo siguiendo los principios de la informatica
forense, garantizando la integridad de la evidencia desde el momento de su obtencion. El
proceso se estructuro en tres etapas: adquisicion forense, verificacion de integridad y

establecimiento de la cadena de custodia.

3.2.1. Proceso de adquisicion con FTK Imager

La obtencion de los artefactos se efectué mediante FTK Imager 4.7.3.81, herramienta
forense ampliamente utilizada en investigaciones digitales que permite generar copias
verificables sin alterar el sistema de origen. Para la adquisicion se verificaron las siguientes

condiciones:

- Se realiz6 sobre el equipo fisico con Brave cerrado, asegurando la confirmacion de
registros en SQLite antes de la copia forense.
- El volumen correspondiente fue montado en modo lectura mediante FTK Imager,

garantizando acceso completo sin modificar su contenido

Los artefactos adquiridos corresponden a los tres archivos definidos en el alcance del

trabajo, ubicados en la ruta:
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Tabla 2.

Lista y formatos de artefactos persistentes de Brave.

C:\Users\[USUARIO\AppData\Local\BraveSoftware\Brave-Browser\User Data\Default\

Artefacto Formato Descripcion

History SQLite Base de datos principal de navegacion
Web Data SQLite Base de datos de autocompletado
Preferences JSON Archivo de configuracion del perfil

Nota. Autores.

El procedimiento de exportacion se realizdo mediante la funcion de Export Files de
FTK Imager, seleccionando cada artefacto individualmente y exportandolo hacia la carpeta de
destino designada para el andlisis:
C:\Users\ [USUARIO]\Desktop\evidencias
Figura 5

Exportacion del artefacto History mediante FTK Imager

I Exterro FTK Imager 4.7.3.81 o x

file View Mode Help

LR [ 3= R = - 0 18 o S
& ada Fognlese et ebdf07dc-2a69-45cd-bOed-a7d 2649 (3KB) File Slack
engine_allowlist bt 360 (1 KB) Regular File  6/6/2026 1:21:58
¥) ENGINE - 1.8F $130 INDX E
| ¥ 11a8te36-86bS5-4et6-bBbA- 79dc 152 (1 KB) Regular File

5.570.560 (5.. Regular File

0(0KB) R File

4.096 (4 KB) Fi

Slack
169,186 (16.. Regular File
) 16384 (16.. R 1

0(0KB) R

3 _Export files... ]

®) Export File Hash List

Custom Content Sources

& Add to Custom Content Image (AD]
Ewvdence:Fide System |Poth|Fée Options o

30/3/2025 4:49:37

LOG 0(0OKB) Regular File  7/6/2026 1716:09

LOG.old 0(0KB) Regular File 6/6/2026 1:21:58

Login Data 53.248 (52 .. Regular File  7/6/2026 17:4517

Nota. Se exporta mediante la opcion Export Files el artefacto History.
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Figura 6

Exportacion completa de los 3 artefactos de Brave

File Yiew Mode Help

oA e dYQ e - 0 a8 wine v,

3 Default

Name Size Type Date Modified
=) AdBlock Custom Resoutces - - :
&3 ads_ service Login Data For Account-journal 0(0KB) Regular File 1/11/2025 5:19:03
) AutofiliStrikeDatabase Login Data-journal 0(0KB) Regular File 7/6/2026 17:4517
#5 blob_stcage K LOGIND~3 $130 INDX €
L BraveWallet
2 BudgeDatabase MediaDeviceSaits 24576 (24 .. Regular File  6/5/2026 3:12:54
MediaDeviceSaits-journal 0(0KB) RegularFile 6/5/2026 3:12:54
Network Action Predictor 720.896 (70.. Regular File 7, 026 18:02:47
Network Action Predictor-journa 0(0KB) Regular File 7/6/2026 18:02.47
X 51.783 (25.. Regular File  7/6/2026 18:02:47

22022 (21.. Regular File  25/2/2026 2:24:12

33 (1KB) Regular File  30/3/2025 4:49:40
0 folder(s) and 1 file(s) exported successfully 98273 (19.. Regular File  7/6/2026 17:16:14
0 261783 bytes copied 1431 (3KB) File Slack

Custom Content Sources 2190 (12.. Regular File  7/6/2026 17:16:19
0480 (20.. Regular File  31/5/2025 1:15:07
Evidence:File System |Path|File Options Aceptar 0 (0 K8) REQH ar File 31/5/2025 1:15:07
- 53840 (16.. Regular File  7/6/2026 17:48:07
, [ Shorteuts-journal 0(0KB) RegularFile  7/6/2026 17:48:07

¥ Shorteuts-journal $130 INDX E

Nota. Se exporta los tres artefactos definidos mediante FTK Imager en la ruta definida.

3.2.2. Verificacion de integridad mediante hashes criptogrdficos

La integridad de cada artefacto fue verificada mediante el calculo de valores hash
criptograficos sobre el archivo original y su copia forense. La coincidencia entre ambos
garantiza que el proceso de exportacion no introdujo modificaciones y que la copia es

idéntica a la original.

Los valores SHA-256 de las copias forenses se calcularon mediante PowerShell
mediante el cmdlet Get-FileHash, ejecutando sobre los archivos exportados:
Get-FileHash "ruta\History" -Algorithm SHA256

Get-FileHash "ruta\Web Data" -Algorithm SHA256
Get-FileHash "ruta\Preferences" -Algorithm SHA256
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Figura 7

Cdlculo de hash criptograficos SHA-256 con PowerShell

» Get-FileHash

Nota. FTK Imager no exporta el hash SHA256.

FTK Imager generd los valores MD5 y SHA-1 de cada artefacto original mediante la
funcion Export File Hash List. Esta operacion produce un archivo .CSV que contiene los
hashes junto con la ruta de origen de los artefactos. Los resultados de la verificacion se

presentan en la Tabla 3, garantizando la trazabilidad y reproducibilidad del proceso.

Figura 8

Exportando los hashes MD5 y SHA-1 con FTK Imager

B exterro FTK Imager 4.7.381 o X

file View Mode Help
aa% @ d-Bs - 0 J 5 wWHe v,

Evidence Tree File List X
Name Siz e C ed
o 0

Export files.

Export File Hash List..

coocoooooooouid
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Nota. Para la exportacion se utiliza la funcion Export File Hash List.

Los resultados de la verificacion se documentan en la siguiente tabla:

Tabla 3.

Resumen de hashes criptograficos de los artefactos de Brave.

Artefacto Algoritmo

Hash original / Hash copia

MDS5 9bc7d7a4535¢21264b13e61b63e0d4b7 /
9bc7d7a4535¢21264b13e61b63e0d4b7
SHA-1 58a20ecabf10b4c30a222c8ee34b99al4ddata7b /
g 58a20ecabf10b4c30a222c8ee34b99al4ddafa7b
= SHA-256  3237343d914993¢1058a8686570ae14f042159a66fee31d16d4b66a90dfcof4d
/
3237343d914993¢1058a8686570ae141042159%a66fee3 1d16d4b66a90dfcot4d
MD5 f4a28a498725e69efc538379b4014d0f /
f4a28a498725e¢69efc538379b4014d0f
s SHA-1 668a0c93143f6549a9bb37aac981921d71690af9 /
E': 668a0c93143f6549a9bb37aac981921d71690af9
3
E SHA-256  ed53296ef9fb5ea2e3d1e1b0aa89957c682ec9a89a9015d180d4dfb25599cc59
/
€d53296ef9fbSea2e3d1e1b0aa89957c682ec9a89a9015d180d4dfb25599¢c59
MD5 a39fc4cd636e8f518ff28c0cbef341b9 / a39fc4cd636e8f518ff28c0cbef34fb9
SHA-1 776d32c¢76b192194d2e386d889ab439ffcbc1298 /

Web Data

776d32c¢76b192194d2e386d889ab439ffcbc1298
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SHA-256

/

1f6d67b414cd2ed0ea672d0988e30907a51b0bb88765c0d24ed01fead48a670b

1f6d67b414cd2ed0ea672d0988e30907a51b0bb88765c0d24ed01fead48a670b

Nota. Los valores criptograficos exportados coinciden con el valor original.

3.2.3. Cadena de custodia

La cadena de custodia documenta cronoldgicamente cada accion realizada sobre los

artefactos desde su adquisicion hasta el cierre del analisis, garantizando la trazabilidad

completa de la evidencia. Los eventos principales de la cadena de custodia son los siguientes:

Tabla 4.

Resumen cadena de custodia de los artefactos persistentes.

N° Fecha Accion Herramienta Artefacto

1 7/6/2026 Adquisicion forense FTK Imager History, Web Data,
13:00 Preferences

2 7/6/2026 Verificacion de hashes MDS5  FTK Imager History, Web Data,
13:20 y SHA-1 Preferences

3 7/6/2026 Verificacion de hashes PowerShell History, Web Data,
13:30 SHA-256 Preferences

4 7/6/2026 Apertura en modo solo DB Browser for SQLite History, Web Data
14:00 lectura

6 8/6/2026 Analisis con herramienta ChromeHistory View History
14:30 automatizada

8 9/6/2026 Analisis con herramienta BrowsingHistoryView  History
15:00 automatizada

15 13/6/2026  Analisis con herramienta Hindsight Perfil Brave
21:20 automatizada
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22 17/6/2026  Analisis con plataforma Autopsy History
9:15 forense

35 19/6/2026  Verificacion final de hashes  PowerShell History, Web Data,
16:00 Preferences

Nota. Autores.

3.3. Analisis técnico de los artefactos con DB Browser

El analisis técnico se realizo sobre las copias forenses de los artefactos adquiridos,
manteniendo en todo momento los archivos originales sin modificaciones. El proceso
comprende el examen estructurado de las bases de datos History y Web Data mediante
consultas SQL, el analisis del archivo Preferences, la aplicacion del proceso ETL para la

normalizacion de los datos extraidos y la reconstruccion de la linea de tiempo forense.

3.3.1. Preparacion del entorno de andlisis

Las bases de datos History y Web Data fueron abiertas en modo de solo lectura
mediante DB Browser for SQLite version 3.13.1, herramienta que permite el examen directo
del contenido SQLite sin riesgo de modificacion de los datos. La apertura en modo solo
lectura constituye un requisito metodologico fundamental que garantiza la preservacion de la

integridad de la evidencia durante el analisis.

Para permitir la correlacion entre ambas bases de datos en una Uinica sesion de
consulta, se adjunt6 la base de datos Web Data a la sesion principal de History mediante el
comando ATTACH de SQLite. Esta instruccion establece una referencia cruzada entre ambas
bases, lo que posibilita la ejecucion de consultas JOIN entre sus tablas sin alterar ni modificar

los archivos originales, garantizando asi la integridad de la evidencia.

ATTACH DATABASE 'ruta\Web Data' AS webdata;
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Este procedimiento también puede realizarse directamente desde la interfaz de DB
Browser, seleccionando la opcion Attach Database, indicando la ruta donde se encuentran los
artefactos exportados y asignando un alias a la base de datos, en este caso webdata. De esta
manera, se facilita la ejecucion de consultas conjuntas que integran informacién de ambos

artefactos, optimizando el proceso de correlacion y analisis.

Figura 9

Attach Database Web Data

3
pNew Database | 4 Open Database Write Cha evert = ©/Open Project | [ Save Project s Attach Database X Close Database
Database Structure Browse Data Edit Pragmas Execute SQL
g Create Table i Create Index Modif el Dl ,;"an > Refresh j
Name Type Schema
v ] Tables (19)
cluster_keywords CREATE TABLE cluster_keywords(cluster_id INTEGER NOT NULL keyword VARCHAR NOT NULL, type INTEGER NO
cluster_visit_duplicates CREATE TABLE cluster_visit_duplicates(visit_id INTEGER NOT NULL,duplicate_visit_id INTEGER NOT NULL,PRIMAF
clusters CREATE TABLE clusters(cluster_id INTEGER PRIMARY KEY AUTOINCREMENT,should_show_on_prominent_ui_surf:
clusters_and_visits FOEATE TARIE cluctore and sicitelrlictar id INTECED NOT NI L wicit i INTEGER NOT NULL, score NUMERIC DE
content_annotations ® | DB Browser for SQLite ? X |ity_score NUMERIC, floc_protected_scor
context_annotations sviocily the dababes iame e G e xt_annotation_flags INTEGER NOT NULI
downloads NULL current_path LONGVARCHAR NO
downloads_slices ] ==

INTEGER NOT NULL, received_bytes IN
downloads_url_chains oK Cancel INTEGER NOT NULL,url LONGVARCHAF
history_sync_metadata E S —————————————— ) | (0} | VI NS VTR TH0 )}
keyword_search_terms CREATE TABLE keyword_search_terms (keyword_id INTEGER NOT NULL,url_id INTEGER NOT NULL,term LONGVA
meta CREATE TABLE meta(key LONGVARCHAR NOT NULL UNIQUE PRIMARY KEY, value LONGVARCHAR)

Nota. El artefacto Web Data se integra con el alias webdata

Previo al analisis del contenido, se verifico la estructura de las tablas mediante la
instruccion PRAGMA para confirmar los nombres exactos de los campos en la version de

Brave analizada:

PRAGMA table_info(visits);

PRAGMA table_info(urls);

PRAGMA table_info(keyword_search_terms);
PRAGMA table_info(downloads);

PRAGMA table_info(downloads_url_chains);
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Figura 10

Validacion de tablas

g Mew Database | g Open Database te Change Revert Change: Und 1 Open Project
Database Structure Browse Data Edét Pragmas Execute SQL
A== A Had =
sQL1* @
PRAGMA
[PRAGMA

- R T

T

4o Attach Database 3 Close Database

Edit Database Cell
Mode: Text
1

.|3

Nota. Datos obtenidos con DB Browser a partir de la copia forense del archivo History.

Esta verificacion es relevante dado que el esquema interno de las bases de datos
SQLite de Brave puede variar entre versiones de Chromium. En la version analizada se
confirmé que el campo de relacion entre las tablas visits y urls se denomina url en lugar de

url_id, nomenclatura presente en versiones anteriores del navegador documentada en la

literatura forense (Chand et al., 2025a)

3.3.2. Analisis de la base de datos History

El analisis de la base de datos History se estructurd en cinco consultas principales,

47

cada una orientada a extraer y correlacionar informacion de las tablas definidas en el alcance

del trabajo.

Conversion de marcas temporales

Brave almacena todas las marcas temporales en formato interno propio, expresado en

microsegundos transcurridos desde el 1 de enero de 1601 — epoch de Windows. La

conversion al formato Unix legible requiere la aplicacion de la siguiente transformacion en

todas las consultas:

datetime((timestamp / 1000000) - 11644473600 - 18000, 'unixepoch’)
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El valor 11644473600 corresponde a la diferencia en segundos entre el epoch de
Windows (1601) y el epoch Unix (1970). El valor 18000 aplica el ajuste de zona horaria
UTC-5 correspondiente a Ecuador, donde se realizé el analisis. Este proceso constituye el

paso de transformacién del proceso ETL aplicado a los artefactos.

Consulta 1 — Reconstruccion de la cadena de navegacion

La primera consulta extrae la secuencia completa de visitas correlacionando las tablas
visits y urls, incluyendo la conversion de timestamps, el calculo de la duracion en segundos y

la decodificacion del campo transition mediante una expresion CASE:

SELECT
v.id AS visit_id,
datetime((v.visit_time/1000000)-11644473600-18000, unixepoch’)
AS fecha_visita,
u.url,
u.title,
ROUND(v.visit_duration/1000000.0, 2) AS duracion_segundos,
v.from_visit,
CASE v.transition & 255
WHEN 0 THEN 'LINK"
WHEN 1 THEN 'TYPED'
WHEN 5 THEN 'GENERATED'
WHEN 7 THEN 'FORM_SUBMIT'
WHEN 8 THEN 'RELOAD'
ELSE 'REDIRECT'
END AS tipo_transicion
FROM visits v
JOIN urls u ON v.url = u.id
ORDER BY v.visit_time DESC;
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Figura 11

Reconstruccion de la cadena de navegacion

visit_id
10 33937 jo2e-
11 33936
12 33935
13 33934
14 33833
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15 335932 |2028-06

16 339831 20
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18 33929

19 33928 J20

0é-07 12:

07 12:

url title duracion_segundos
45:14|h 17.43
0.0
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4.64
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sasi 15.37
sesién 3.6
iar sesién 0.0
10.37

v.id A8 wisit id,

datetime((v.vi

R3

u.url,

facha w

Nota. Correlacion entre visits y urls para reconstruir la secuencia de navegacion.

Consulta 2 — Identificacion de la cadena de redireccion

La segunda consulta reconstruye la cadena de redireccion entre visitas mediante el

campo firom_visit, que vincula cada visita con la visita precedente que la origin6:

SELECT

v1.id AS visit_actual,

ul.url AS url_actual,

datetime((v1.visit_time/1000000)-11644473600-18000, unixepoch')

AS fecha_actual,

v1.from_visit AS visita_origen,

u2.url AS url_origen,

ROUND(v1.visit_duration/1000000.0, 2) AS duracion_segundos,

CASE v1.transition & 255
WHEN 0 THEN 'LINK'

WHEN 1 THEN 'TYPED'

WHEN 5 THEN 'GENERATED'

WHEN 7 THEN 'FORM_SUBMIT'

ELSE 'REDIRECT'
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END AS tipo_transicion
FROM visits v1
JOIN urls u1 ON v1.url = ul.id
LEFT JOIN visits v2 ON v1.from_visit = v2.id
LEFT JOIN urls u2 ON v2.url = u2.id
WHERE v1.from_visit != 0
ORDER BY v1.visit_time DESG;

Figura 12

Reconstruccion cadena de redireccion

url_actual fecha_actual ViSita_ongen

Nota. Cadena de redireccion reconstruida con visits y urls mediante from_visit.

Consulta 3 — Analisis de descargas con cadena completa

La tercera consulta correlaciona las tablas downloads y downloads url chains para
obtener la cadena completa de URLs que precedieron a cada descarga, incluyendo la
conversion de timestamps y el tratamiento del campo end_time para gestionar descargas no

finalizadas:

SELECT
d.id AS download_id,
datetime((d.start_time/1000000)-11644473600-18000, ' unixepoch’)
AS fecha_inicio,
CASE
WHEN d.end_time = 0 THEN 'No finalizada'
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ELSE datetime((d.end_time/1000000)-11644473600-18000, unixepoch’)

END AS fecha_fin,
REPLACE(d.target_path,

'C:\Users\[USUARIO]\','[USUARIQO]\') AS ruta_anonimizada,

d.total_bytes AS tamafio_bytes,
CASE d.state
WHEN 1 THEN 'COMPLETA'
WHEN 2 THEN 'INCOMPLETA'
WHEN 3 THEN 'CANCELADA'
ELSE 'EN PROCESO / INTERRUMPIDA'
END AS estado,
c.url AS url_cadena,
c.chain_index AS posicion_cadena
FROM downloads d
LEFT JOIN downloads_url_chains ¢ ON d.id = c.id
ORDER BY d.start_time DESC, c.chain_index ASC;

Figura 13

Cadena de redireccion de descargas

New Database | Open Database _ i Open Project || Save Project

Database Structure  Browse Data  Edt Pragmas  Evecute SQU
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Nota. Correlacion entre downloads y downloads url chains para reconstruir la cadena de

URLs asociadas a cada descarga.
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Consulta 4 — Extraccion de términos de busqueda

La cuarta consulta extrae los términos de busqueda registrados en

keyword_search_terms correlacionandolos con sus visitas correspondientes para obtener la

marca temporal de cada bisqueda:

SELECT
k.term AS termino_buscado,
datetime((v.visit_time/1000000)-11644473600-18000, unixepoch’)
AS fecha_busqueda,
u.url AS motor_busqueda,
v.id AS visit_id
FROM keyword_search_terms k
JOIN urls u ON k.url_id = u.id
JOIN visits v ON v.url = u.id
ORDER BY v.visit_time DESC;

Figura 14

Extraccion de términos de busqueda en keyword _search_terms
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Database Structure Browse Data Edit Pragmas Execute SQL

IBQ »MN0 Eae =

8|
5QL1* B2

1 SELECT
2 k.term AS T
3 datetime ( (v Bty
4 AS
5 u.url AS
6 v.1ld AS
7 FROM keyword se
8 JOIN urls u ON k. id
9 JOIN visits v ON d
10 ORDER BY v.visit tim
11
12

termino_buscado fecha_busqueda motor_busgqueda visit_id
28 |como evadir malware 2026-05-28 23:25:16 https: 33565
29 |como descargar malware 2026-05-28 23:24:11 https: 33564
30 |como descargar malwarebytes 2026-05-28 23:24:03 https: 33563
31 |eicar 2026-05-28 23:23:45 httpa:// 33561
32 |actualizacicn de seguridad chrome 2026-05-28 23:12:41 httpa:// 33544
33 |andrés cepeda 2026-05-28 23:09:15 https: 33542
34 |andrés cepeda 2026-05-28 23:07:37 https:/ 33538
35 |kms pico 2026-05-28 22:59:22 httpsa:/ 33531
36 |librenms 2026-05-28 22:57:05 https: 33515
37 |kms pice 2026-05-28 22:56:5B8 https: 33514

Nota. La correlacion se realiza mediante visitas y sus marcas temporales.

Consulta 5 — Identificacion de visitas con duration cero

La quinta consulta identifica visitas con visit_duration igual a cero, indicador técnico

que puede corresponder a procesos de pre-fetching del navegador o redirecciones

automaticas no atribuibles a la accion consciente del usuario:

SELECT
v.id AS visit_id,
datetime((v.visit_time/1000000)-11644473600-18000, unixepoch’)
AS fecha_visita,
u.url,
v.visit_duration,
v.from_visit,
CASE v.transition & 255
WHEN 0 THEN 'LINK"
WHEN 1 THEN 'TYPED'
WHEN 5 THEN 'GENERATED'
ELSE 'REDIRECT"
END AS tipo_transicion
FROM visits v
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JOIN urls u ON v.url = u.id
WHERE v.visit_duration = 0
ORDER BY v.visit_time DESC;

Figura 15

Consultas para identificar pre-fetching
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url visit_duration  from_visit  tipo_transicion

15 0 https://www.instagram.com/p/. . ] 0 LINK
17 33735 2026-06-01 22:47:42 https://www.eicar.com/$#about i) 33734 LINK
18 33733 |2026-06-01 22:47: https://www.eicar.com/#about 0 33732 LINK
19 33729 |2026-06-01 ://wwni.eicar.com/$#asbout 0 33728 LINK
20 33727 2026-06-01 22:45:42 https://www.eicar.com/$#about ] 33726 LINK

Nota. visit_duration permite detectar eventos de pre-fetching o redirecciones automaticas.

3.3.3. Analisis de Web Data y Preferences

Web Data

La base de datos Web Data fue analizada mediante consulta directa a la tabla autofill,
que almacena los términos introducidos por el usuario en formularios web mediante la
funcion de autocompletado. La consulta empleada extrae los términos registrados con sus

marcas temporales de creacion y tltimo uso:

SELECT
w.value AS termino_autocompletado,
w.count AS veces_usado,
datetime(w.date_created, 'unixepoch’) AS fecha_creacion,

datetime(w.date_last_used, 'unixepoch’) AS ultima_vez_usado
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FROM webdata.autofill w
ORDER BY w.date_last_used DESC;

Figura 16

Analisis de Web Data para autocompletado

- Mew Database ¢, Open Database _ Write Changes Revert Changes Undo 1 Open Praject | [] Save Project @ Aftach Database ¢ Close Database
Database Structure Browse Data Edit Pragmas Execute SQL

cHEQ M0 Bae =

L1 @
1 SELECT
2 w.value AS terminc autccompletada,
3 w.count AS veces usado,
4 datetime (w.date_created, 'unixepoch') AS fecha creacion,
5 datetime (w.date_last_used, 'unixepcch') AS ultima vez usado
6 FROM webdata.antofill w
7 ORDER BY w.date_last_used DESC;
8
o

termino_autocompletado veces_usado fecha_creacion ultima_vez_usado

352 Fabricioc Alexander Toasa 1 2025-10-18 01:01:04 2025-10-18 01:01:04
353 NEQIMAACCS 3+ 2 2025-03-30 05:07:17 2025-09-30 02:47:15
354 nizgaz 1 2025-09-30 02:44:16 2025-09-30 02:44:14
355 fabricio.coasat (N 1 2025-09-35 02:40:53 2025-09-25 02:40:53
356 h-@gnail.ce:n 1 2025-09-23 23:51:50 2025-09-23 23:51:50
357 Fabricio 3 2025-08-12 03:49:35 2025-08-22 23:20:21
358 Toasa 3 2025-08-12 03:49:35 2025-09-22 23:20:21
359 NG orail. com 3 2025-08-12 03:49:35 2025-09-22 23:20:21
360 cD24 60 NG 1 2025-09-22 23:19:26 2025-09-22 23:19:26
361 6.9 1 2025-059-19 02:44:06 2025-09-19 02:44:06

Nota. Se encontraron correos e informacion sensible, la cual fue anonimizada.

Adicionalmente se realizo una consulta de correlacion entre keyword _search_terms
de History y la tabla autofill de Web Data para identificar términos presentes en el
autocompletado que no aparezcan en el historial de buisquedas, patrén que puede indicar

borrado parcial del historial:

SELECT

w.value AS termino_autocompletado,

w.count AS veces_usado,

datetime(w.date_last_used, 'unixepoch’) AS ultima_vez_usado
FROM webdata.autofill w
WHERE w.value NOT IN (
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SELECT k.term FROM keyword_search_terms k

)

ORDER BY w.date_last_used DESC;

Figura 17

Correlacion con la base de datos History y autocompletado
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veces_usado

1
1

ultima_vez_usado

2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-01

2026-06-01

17:55:54
17255254
17:34:11
173401
17:34:11
17:234:11
17:34:11
17:228:55
04:14:23
04:10:32

Nota. Correlacion entre autofill y keyword search_terms para detectar términos de busqueda

ausentes en el historial.

perfil del navegador. A diferencia de las bases de datos SQLite, su andlisis no requiere

consultas SQL sino la inspeccion directa de su estructura mediante un editor de texto con

Preferences

El archivo Preferences es un documento en formato JSON ubicado en la carpeta del

soporte para formato JSON.
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Para su analisis se utilizo Visual Studio Code, que permite formatear el archivo desde
una unica linea compacta — formato en que Brave lo almacena — hacia una estructura

legible con indentacion jerarquica mediante Format Document (Shift + Alt + F).

Figura 18

Andalisis del artefacto Preferences con Visual Studio Code

Terminal  Help

Nota. Visual Studio Code, version 1.105.1.

Una vez formateado, el analisis se realizé mediante busqueda directa de campos de
interés forense con el comando (Ctrl + F), orientada a siete categorias de informacion:
configuracion del directorio de descargas, estado de los mecanismos de proteccion del
navegador (SafeBrowsing y SafeSearch), estado de sincronizacién con cuenta externa,
vinculacién de cuenta de usuario, configuracion de restauracion de sesion, permisos

concedidos a sitios web y extensiones instaladas.

Tabla 5.

Resumen del artefacto Preferences.

Campo Descripcion Relevancia forense
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savefile.default_directory

Directorio de descargas

configurado

Confirma la ruta de
almacenamiento de archivos

descargados durante el analisis

selectfile.last directory

Ultimo directorio de

descarga utilizado

Detecta posibles cambios en la ruta
de descarga durante el periodo

analizado

safebrowsing.isCurrentlyActive

Estado activo de la

navegacion segura

Indica si el mecanismo de
proteccion estaba activo durante la

navegacion analizada

safebrowsing.safeBrowsingStatus

Estado del filtrado de

blisqueda segura

Indica si el filtrado de contenido
estaba habilitado durante las

busquedas realizadas

sync.data_type status

Estado de sincronizacion

por tipo de dato

Determina si los artefactos
analizados son exclusivamente
locales o pueden haber sido

alterados por sincronizacion remota

account_info

Informacién de cuenta

vinculada al perfil

Confirma si el perfil estuvo
asociado a una cuenta externa

durante el periodo analizado

session_last_active time

Marca temporal de la

ultima sesion activa

Establece el limite temporal del
periodo de actividad registrado en

el perfil

session_number

Numero total de

sesiones registradas

Contextualiza el uso del perfil a lo

largo del tiempo

sessions.restore browser

Configuracion de

restauracion de sesion

Identifica si visitas automaticas
pudieron generarse al restaurar la

sesion anterior
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notifications (content_settings) Permisos de Identifica dominios que recibieron
notificaciones permisos especiales del navegador

concedidos a sitios

extensions.last chrome version  Version del motor Documenta la version exacta del
Chromium del navegador al momento de la
navegador adquisicion

Nota. Datos obtenidos mediante Visual Studio Code sobre la copia forense del artefacto

Preferences.

Los valores obtenidos en cada campo, junto con su interpretacion forense, se

documentan en la Tabla 9 del Capitulo 4.

3.3.4. Proceso ETL y linea de tiempo forense integrada

El proceso de extraccion, transformacion y normalizacion (ETL) aplicado a los
artefactos comprende tres operaciones fundamentales. La extraccion se realizé mediante
consultas SQL sobre las bases de datos History y Web Data. La transformacion incluy¢ la
conversion de marcas temporales al formato Unix con ajuste de zona horaria (UTC-5), la
decodificacion del campo transition mediante expresiones CASE, la normalizacion del campo
state de la tabla downloads y la anonimizacion de rutas de usuario en target path. La carga
consistio en la integracion de los registros extraidos de las distintas tablas en una linea de

tiempo forense unificada, ordenada cronoldgicamente y clasificada por tipo de evento.

La linea de tiempo forense integrada se construyd mediante una consulta UNION
ALL consolidando en una unica vista los tres eventos de interés forense — buisquedas, visitas

sospechosas y descargas — en orden cronologico.

SELECT
'BUSQUEDA' AS tipo_evento,
datetime((v.visit_time/1000000)-11644473600-18000, unixepoch’)
AS fecha_hora,
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k.term AS detalle,

v.id AS visit_id,

NULL AS download_id
FROM keyword_search_terms k
JOIN urls u ON k.url_id = u.id
JOIN visits v ON v.url = u.id

UNION ALL

SELECT
'VISITA" AS tipo_evento,
datetime((v.visit_time/1000000)-11644473600-18000, unixepoch’),
u.url,
v.id,
NULL

FROM visits v

JOIN urls u ON v.url = u.id

WHERE u.url LIKE '%dominio_sospechoso%'

UNION ALL

SELECT
'DESCARGA' AS tipo_evento,
datetime((d.start_time/1000000)-11644473600-18000, 'unixepoch’),
REPLACE(d.target_path,'C:\Users\[USUARIO]\','[USUARIO]\)

[|"—"|| c.url,

NULL,
d.id

FROM downloads d

JOIN downloads_url_chains ¢ ON d.id = c.id

ORDER BY fecha_hora ASC;

60
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Figura 19

Reconstruccion linea de tiempo forense mediante UNION ALL
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detalle visit_id

como ejecutar malware en mi pc ¥ no ..

infectar mi pc de malware

desactive antivirus de mi pec

download_id

1463 DE C:\Users\Fabricio _ 788
1464 DE C:\Users\Fabricio 790
1465 DE C: rs\Fabricioc _ 791
1466 |B actualizacion de seguridad chrome 33801

1467 |B actualizacion de seguridad chrome 33627

1468 | DI C:\Users\Fabricioc _ 792
1469 | D C:\Users\Fabricio _ 793

Nota. La linea de tiempo forense integra busquedas, visitas sospechosas y descargas en orden

cronologico.

Los resultados de esta consulta constituyen la fuente de datos principal del andlisis

presentado en el Capitulo 4.

3.4. Validacion Cruzada

La validacién cruzada se realizo aplicando diferentes herramientas forenses sobre los

mismos artefactos del navegador, con el objetivo de corroborar la consistencia de los
resultados obtenidos y detectar posibles variaciones en la interpretacion de los datos. Las

herramientas utilizadas fueron Hindsight, ChromeHistoryView, BrowsingHistory View y

Autopsy.



Reconstruccion forense web en Brave bajo Windows 11 62

3.4.1. Hindsight

Para la validacion cruzada se utilizo la herramienta Hindsight, desarrollada por Ryan
Benson y distribuida en su repositorio oficial de GitHub. Se empled la version portable
hindsight_gui.exe (2026.04), la cual permite su ejecucion directa sin necesidad de
instalacion. Al iniciar el programa se despliega una consola que habilita el uso de la interfaz

grafica a través de la direccion local http://localhost:8080/.

Figura 20

Ejecucion de Hindsight portable

CA\Users\Fabricio Toasa\Documents\Fabricio\UIDE\11. Tesis\Herramientas Forense\hindsight_gui.exe

Nota. Hindsight ejecuta un server local en localhost.

En la configuracion inicial se defini6 el Profile Path, especificando la ruta donde se
encontraban los artefactos del navegador Brave (bases de datos SQLite y archivos JSON).

Posteriormente se ajustaron los parametros de andlisis:

- Plugin Selector: para determinar los modulos de extraccion aplicados.

- Zona horaria: la metodologia admite la parametrizacién de cualquier zona horaria de
acuerdo con el contexto de la investigacion. En este trabajo se configuro la zona
horaria oficial de Ecuador (UTC-05:00) como Timezone: Central [-6/-5], con el fin de
normalizar las marcas temporales registradas en los artefactos analizados y asegurar la

reconstruccion cronologica consistente de los eventos.


http://localhost:8080/
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Figura 21

Configuracion de Hindsight para el andlisis

Hindsight

Web Artifact Analysis

Hindsight is a free tool for analyzing web artifacts. To get started, select the ‘Input Type' below and fill out the 'Input Path’ field. Review the plugins and
options on the right, and hit the '‘Run’ button at the bottom.

Input Type: | Chrome v Profile Path: [C.\Users\F abricio Toasa\Desktoplavidencias Chrome Extension Names [v20240425
Cache Path: | (op! lod if outside of the profile path Generic Timestamp Decoder

Google Analytics Cookie Parser

B Google Searches [v2r

Description: Chrome Is a free web browser from Google that runs on Windows, macOS5,
Linux, Chrome0S, i0S, and Android. Each user’s web history and configuration
information is stored under their user directory in a profile. Each user can have one or
more profiles, so there may be multiple sets of browser data on the system.

. & Load Balancer Cookie Decoder
B Quantcast Cookie Parser

B Query String Parser [v2
Available Decryption: Windows © Mac @ Linux | & Time Discrepancy Finder (v

Defauk Profle Locatons:

Windows (Vista - 11): \userdir]\AppData\Local\Google\Chrome\User Data\Default Log Path: [hindsight lag

Linwe: \[userdir]/.config/google-chrome/Default iTlmezone' Conval [65] = I
OSX/macOs: \[userdir]/Library/Application Support/Google/Chrome/Default G ties beforeoﬁemﬁg?u §
2 ‘\Applications\com.google.chrome.ios\Library\pplication 2 B e :
: Path: | hindsight-4
o SupportvGoogle\Chrome Temp Path: {hindoigt ienp
Android: /userdata/data/com.android.chrome/app_chrome

Run

In a running Chrome browser, go to chrome://version/ to see the Profile Path information

Nota. Hindsight: soporte exclusivo para Chrome/Chromium.

Una vez configurados estos parametros, Hindsight ejecut6 el parseo automatico de
los artefactos SQLite y JSON, interpretando campos internos como transition, state'y
danger_type. El proceso concluy6 con la generacion de tres archivos: un archivo en formato
XLSX, un archivo JSON y una base de datos SQLite, que contienen la informacién

consolidada de visitas, busquedas, descargas y configuraciones del navegador.
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Figura 22

Exportacion de resultados mediante Hindsight

Results
Hindsight - Web Artifact Analysis
Summary Parsed Artifacts
Input Path: C:\Users\Fabricio Toasa\Desktopevidencias Detected Chrome version:  130-147
Input Type: Chrome URL records: 7365
Profile Paths: Download records: 964
Autofill records: 922

« C\Users\Fabricio Toasa\Desktop\evidencias
Preference items: 1088

H!.Iﬂn Results Save XLSX I Save JSONL || Save SQLke DB
Chrome Extension Names [v20240428]: - 0 extension URLs parsed - ' View SQLite DB in Browser
Generic Timestamp Decoder ! H - 0 timestamps parsed - Siart Naiw A sivale Sesaion
Google Analytics Cookle Parser [v201 : -0 cookles parsed - = : R
Google Searches [v20160212]: - 465 searches parsed -
Load Balancer Cookie Decoder : -0 cookles parsed -
Quantcast Cookie Parser : -0 cookies parsed -
Query String Parser [+20170225]: - 3620 query strings parsed -
Time Discrepancy Finder 1 : - 0 differences parsed -

Nota. Hindsight procesa tres tipos de documentos para su analisis: XLSX, JSON y SQL.ite.

Para verificar la consistencia de los resultados, se realizaron consultas SQL
directamente sobre la base de datos generada por Hindsight. Entre las mas relevantes se

incluye:

Consulta 1 — Visitas (History)

Esta consulta permiti6 extraer las URLSs visitadas, sus titulos, la marca temporal y el

tipo de transicion asociado.

SELECT url, title, timestamp, visit_id, transition
FROM timeline

WHERE type="url'

ORDER BY timestamp DESC;
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Figura 23

Registros de urls consultadas desde Hindsight

title
Cuenta suspendida temporalmente
Cuenta suspendida temporalmente
Amazon Iniciar sesidén
Amazon Iniciar sesién
Cuenta suspendida temporalmente
Cuenta suspendida temporalmente
Amazon Iniciar sesién
Amazon Iniciar sesién
Amazon Iniciar sesién

Tu cuenta
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2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026-06-07
2026—-06-07
2026-06-07
2026-06-07
2026-06-07

12
12
12
1z
1z
1z
12
12
iz

1z

timestamp

:45;
:45:
:45;:
:56.
:11.

44
37
s
:36:
:36:
1361
:36:

14

14.

01.

#11.
56.
52..
S2.
42.

-115

115
385
750
253
&53
5889
994
994
631

url
10 https://www.amazon.com/account-..
11 https://account-status.amazon.com/ ?..
12 https://www.amazon.com/ap/signin?..
13 https://www.amazon.com/—/es/ap/..
14 https://www.amazon.com/account=-...
15 https://account-status.amazon.com/ ?..
16 https://www.amazon.com/ap/signin?..
17 https://www.amazon.com/gp/your—..
18 hrtps://wWww.amazon.com/ap/signin?..
19 https://www.amazon.com/~-/es/gp/css/..
lExa:utiDn finished without errors. ]
Result: 7365 rows returned in 40ms= -

At

1ine 1:

Nota. Extraccion de 7.365 registros de URLs desde timeline.

Consulta 2 — Descargas (Downloads)

Con esta instruccion se obtuvieron los registros de descargas, incluyendo la URL de

origen, el archivo descargado, la clasificacion de riesgo (danger type) y posibles

interrupciones.

SELECT url, value, timestamp, danger_type, interrupt_reason

FROM timeline
WHERE type="download'
ORDER BY timestamp DESC;

Figura 24

Registros de descargas con Hindsight

url value timestamp
https://secure.eicar.org/. C:\Users\Fabricio .. 2026-05-28 23:31:18.249
https://secure.eicar.org/.. C:\Users\Fabricio ..
https://bazaar.abuse.ch/download/.. C:\Users\Fabricio ..

https://get-file2.icu/goload.php?..

https://get-file2.icu/goload.php?.. C:\Users\Fabricio ..

https://.. C:\Users\Fabricio .. 2026-05-27 21:21:32.367
https://bazaar.abuse.ch/download/.. C:\Users\Fabricio .. 2026-05-27 21:11:07.703|
https://bazaar.abuse.ch/downleoad/.. c:\Users\Fabricio .. 2026-05-27 21:10:49.682

Execution finished without errors.

: 964 rows returned in 2ims

SELECT url, value, timestamp, danger type,

FROM timeline
WHERE type='download'
ORDER BY timeatamp DESC;

-

interrupt_reason

danger_type

Intermupt_reason

Dangerous No Interrupt

Dangerous Virus

Dangerous No Interrupt
Dangerous Canceled

Dangerous No Interrupt
Dangerous No Interrupt

Dan‘;erous

Dangerous No Interrupt
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Nota. Extraccion de 964 registros de descargas con Hindsight

formularios, junto con su marca temporal.

Consulta 3 — Autocompletado (Web Data)

Esta consulta permiti6 identificar valores de autocompletado registrados en

SELECT wvalue,
FROM timeline
WHERE type='autofill'

ORDER BY timestamp DESC;

Figura 25

Resultados autocompletado mediante Hindsight

F SR

139

140

141

142

143 | E

144
145
146

Nota. Se extrajeron 922 resultados del campo autofill utilizando Hindsight.

timestamp

AMBATO
faLcasaﬂ'r@_. ec

WAN

timestamp

2026-03-21 00:13:18.000

2026-03-20 2 :31.000
2026-03-18
2026-03-18 23:

2026-03-18

2026-03-14
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El archivo CSV generado por Hindsight constituye un insumo central para el anéalisis

forense, ya que consolida en una unica estructura cronologica los distintos eventos extraidos

de los artefactos del navegador. Su formato tabular permite examinar de manera integrada las

visitas, descargas y valores de autocompletado, facilitando la correlacion entre registros y la

identificacion de patrones técnicos asociados a los tres escenarios planteados: historial de

navegacion real, descargas controladas de archivos maliciosos y simulacion de typosquatting.



Figura 26
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Analisis del archivo CSV generado por Hindsight

A

Hindsight Internet History Forensics (v2026.04) - Timeline

url
url
url
url
url
url
url
url
url
download
url
url
download
url
url

2026-04-14 21:47:40.542
2026-04-14 21:47:40.542
2026-05-27 20:56:19.488
2026-05-27 20:56:21.847

2026-05-27 20:56:21.847

2026-05-27 21:09:00.998

2026-05-27 21:09:17.045
2026-05-27 21:10:28.909
2026-05-27 21:10:46.986
2026-05-27 21:10:49.682
2026-05-27 21:11:01.173
2026-05-27 21:11:04.597
2026-05-27 21:11:07.703
2026-05-27 21:11:30.239
2026-05-27 21:15:00.420

http://bazaar.abuse.ch/
https://bazaar.abuse.ch/
https://bazaar.abuse.ch/
https://bazaar.abuse.ch/browse/
https://bazaar.abuse.ch/verify-ua/
https://bazaar.abuse.ch/verify-ua/
https://bazaar.abuse.ch/
https://bazaar.abuse.ch/browse/

https://bazaar.abuse.ch/download/2f2308 MalwareBazaar | Download malware samples
https://bazaar.abuse.ch/download/0aeaci Complete - 100% [1408553/14 C:\Users\Fabricio Toasa\Dow

https://bazaar.abuse.ch/browse/

https://bazaar.abuse.ch/download/2f4d 7 MalwareBazaar | Download malware samples

MalwareBazaar | Malware sample exchange
MalwareBazaar | Malware sample exchange
MalwareBazaar | Malware sample exchange
MalwareBazaar | Checking your browser
MalwareBazaar | Checking your browser
MalwareBazaar | Checking your browser
MalwareBazaar | Malware sample exchange
MalwareBazaar | Checking your browser

MalwareBazaar | Checking your browser

-]
C:\Users\Fabricio Toasa History
C:\Users\Fabricio Toasa History
C:\Users\Fabricio Toasa History
C:\Users\Fabricio Toasa History

C:\Users\Fabricio Toasa History

C:\Users\Fabricio Toasa Mistory

C:\Users\Fabricio Toasa History
C:\Users'\Fabricio Toasa History
C:\Users\Fabricio Toasa History
C:\Users\Fabricio Toasa History
C:\Users\Fabricio Toasa History
C:\Users\Fabricio Toasa History

https://bazaar.abuse.ch/download/34e52 Interrupted - 0% [0/3627436] C:\Users\Fabricio Toasa\Dow C:\Users\Fabricio Toasa History
https://bazaar.abuse.ch/download/34e52 MalwareBazaar | Checking your browser
https://bazaar.abuse.ch/download/34e52 MalwareBazaar | Checking vour browser

Nota. CSV de Hindsight revisado manualmente.

temporales, la clasificacion de los tipos de evento y la preservacion de campos relevantes

C:\Users'\Fabricio Toasa History
C\Users\Fabricio Toasa History

como transition, danger_type ¢ interrupt reason. Para reforzar la transparencia

67

El examen de este archivo posibilitd verificar la correcta normalizacion de las marcas

metodoldgica, se incorporaron capturas del CSV en el desarrollo, ilustrando como Hindsight

organiza los datos en una linea de tiempo forense integrada que sera objeto de interpretacion

detallada en el capitulo 4.

especificamente para la lectura e interpretacion del historial de navegacion de navegadores
basados en Chromium. Opera directamente sobre el archivo History en formato SQLite y
presenta sus resultados en una interfaz tabular con capacidad de exportacion en multiples

formatos.

3.4.2. ChromeHistoryView

ChromeHistoryView es una utilidad portable desarrollada por NirSoft, disefiada

El procedimiento consistio en cargar el archivo History correspondiente al perfil

analizado del navegador Brave. Una vez abierto, la herramienta despleg6 en formato tabular
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los principales campos de interés: URL visitada, titulo de la pagina, fecha y hora de acceso,
numero de visitas y perfil de usuario asociado. Esta representacion permitio revisar de
manera directa los registros de navegacion y contrastarlos con los datos previamente
extraidos mediante consultas SQL en DB Browser y con el archivo CSV generado por

Hindsight.

Figura 27

Ejecucion de ChromeHistoryView

§ Advanced Options »

Load onéy the URLS visitod in the last days

" Load anky the URLS visited in the specfied date/ime range: (In GMT

From: To

0 items: NirSoft Fresware. https:iwww.nirsoftnet

Nota. ChromeHistoryView es un archivo ejecutable compatible con Windows 11.
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Figura 28

Analisis de resultados con ChromeHistoryView

[ 2] ChromeHistoryView - C\Users\Fabricio Toasa\Desktop\ewidencias\Evidencia Artefactos\History = (m] x

File Edit View Options Help

=R =Y RN |

URL Title Visited On = Visit Count Typed Count Referrer

@ httpsy www.youtube.com/watchv=3TsGZyg-BrY He Tratado - Victor Manuelle Feat... 28/5/2026 23:32.16 hittps/fwww.youtube.com/watch?v=YBBQZL
@ httpsy//secure eicar.org/eicar.comixt secure.eicar.org/eicar.com. b 28/5/2026 232917

& https//secure.eicar.org/eicarcom.txt secure.eicarorg,/eicar.com,ba 28/5/2026 23:28:20

@ httpsy//secure eicar.org/eicar.com.bet secure.eicar.org/eicar.com. i 28/5/2026 23:27:42

@ hitpsy//www.google.com/search?g=como+desacti.. como desactivo antivirus de mi pc.. 28/5/2026 23.27:03
@ httpsy jwww.google.com/searchig=infectar+mi+p.. infectar mi pc de malware - Busca_  28/5/2026 23:26:31
@ httpsy//www.youtube.com/watch?v=YBBOZ I0dFt)  De Mi Enamorate - Tito Nieves fea.. 28/5/2026 23:25:51
& https://www.google.com/search?’g=como+ejecuta.. como ejecutar malware en mi pcy.. 28/5/2026 23:25:37
@ httpsy//www.google.com/search?q=como+evadir+.. como evadir malware - Buscar con... 28/5/2026 23:25:16
@ httpsy//www.google.com/search?q=como+descarg.. como descargar malware - Buscar .. 28/5/2026 23:241
@ httpsy//www.google.com/search?q=como+descarg.. como descargar malwarebytes - B, 28/5/2026 23:24:.03
@ hitpsy /www.eicar.org/download-anti-malware-tes.. Download Anti Malware Testfile - .. 28/5/2026 23:23:52

https./fwww.google.com/search?g=infectar.
https:/fwww.google.com/search?g=como-+.
https:/ fwww.youtube.com/watch?v=dnYMrg
hitps://www.google.com/search?q=como-+.
https://www.google.com/search?g=como+..

hitps,/fwww.google.com/searchig=eicarfn

@ hitpsy/ jwww.google.comsearch?g=eicarfiog=eica.. eicar - Buscar con Google 28/5/2026 23:23:45

@ nnips:/foithub.com/yiul foxidized, GitHub - yiti/oxidized: Oudized is .. 28/5/2026 23:20:32

@ hitpsy/ /www.youtube.com/watch?v=dnYMrgmIN-k  Por Que Te Amo - Nino Segarra ft. .. 28/5/2026 231918 hittps:/ fwww.youtube.com/watch?v=HfbBW..
@ hps.//bazaar.abuse.chybrowse/ MalwareBazaar | Checking your br.  28/5/2026 23.18:49

& httpsy/bazaarabuse.ch/download/Sbf2945ceaaac. MalwareBazaar | Download malw..  28/5/2026 23:18:29 https://bazaar.abuse ch/browse/

& hitps//bazaarabuse.ch/browse/ MalwareBazaar | Checking your br—  28/5/2026 23:18:18 https://bazaar.abuse.ch/

@ hiips,//bazaar.abuse.ch/ MalwareBazaar | Malware sample ... 28/5/2026 231816 hitps://bazaar.abuse.ch/verify-ua/

@ httpsy/mail.google.com/mailfuf1/#search/segurid— Resultados de busqueda - fabro22.. 28/5/2026 23:17:33
@ httpsy/mail.google.com/mailfu/1/#search/segurid_  Alerta de seguridad - fabro22toas_  28/5/2026 23:17:31
@ httpsy//mail.google.com/mailfu/1/#search/sequrid— Resultados de busqueda - fabro22., 28/5/2026 23:16:20
@ inttned fmail nnaale com fmail i1 ignhoy Rerihidng (20271 - fahrn?2tnasa FRISOINIR 2TTRTS

httpsy//mail.google.com/mail/u/1/#search/.
https:/fmail.google.com/mailfu/1/#inbox
? n httre/ imail nnnale cnm fmailin /1

L IR Y] T - I N T e e Iy | P
cooloooolocooooocoo oo oloo oo

7365 item(s), 1 Selected NirSoft Freeware, hitps:iiwww.nirsoft.net

Nota. Analisis manual de los registros generados por ChromeHistory View.

El analisis con ChromeHistoryView se oriento a verificar la consistencia de las
visitas registradas en los tres escenarios planteados. Para garantizar la transparencia del
procedimiento, se incorporaron capturas de la interfaz que muestran cémo la herramienta
organiza los registros y permiten evidenciar su correlacion con los artefactos analizados en

las demas plataformas.

Figura 29

Analisis historial real con ChromeHistoryView

A B £ D E E G H I J K
1 |URL [¥ Title [~ |Visited On | = VisitCoun' = Typed Cou[~|Referrer |~ |VisitDural = |VisitID |~ |Profile [|URL Lengﬂ'.T Transition |
414 | https://winloadl.fin-tech.ciFile is leady* 28/5/2026 22:5@! 1 0 00:00:45.183 33534 evidencias 45 Link
415 [https://oficial-kmspico.io/d42%20MB&el Descargar Archi ####EH#SIRE 1 0 00:02:12.392 33533 evidencias 89
416 hups:f!oticial-kmspicn.iafi?? Descargar 28/5/2026 22:59 2 0 https:/fwww. 00:02:16.079 33532 evidencias 27 Link

7367

Nota. Exportacién de registros de ChromeHistoryView a CSV.
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Figura 30

Anadlisis de descarga de malware con ChromeHistoryView

A B [ D E F G H | J K
URL T|Title * |Visited On |~ |VisitCoun|~ |Typed Cou| = |Referrer |~ VisitDurat > |VisitID |~ Profile ~ |URL Lengtk ~ | Transition| ~

108 [Ritps:/7www.eicar.org/dow Pownload Ar - 4/6/2026 21:34 3 0 00:52:22.217 33840 evidencias 53 Reload

145 | https://www.eicar.org/dowi Download Ar  3/6/2026 22:11 3 0 01:23:25.921 33803 evidencias 53 Reload
177 | https:/fwww.eicar.org/dow Download Ar - 3/6/2026 19:51 3 0 02:19:02.320 33771 evidencias 53 Reload
211 |https://www.eicar.org/dowi Download Ar  1/6/2026 22:47 3 0 https://www. 24:28:29.133 33737 evidencias 53 Link
212 https://www.eicar.com/#ak Eicar e.V. - EL  1/6/2026 22:47 4 0 https://www.eicar.org/#ab 33735 evidencias 28 Link
213 |https://www.eicar.org/#abc Eicar e.V. - Eu  1/6/2026 22:47 4 0 https:/fwww. 00:00:05.221 33736 evidencias 28 Link
214 https://www.eicar.org/#abc Eicar eV, - Eu  1/6/2026 22:47 4 0 https:/iwww. 00:00:12.602 33734 evidencias 28 Link
215 |https://www.eicar.com/#ak Eicar eV, - EL  1/6/2026 22:47 4 0 https:/fwww.eicar.org/proj 33733 evidencias 28 Link
216 https://www.eicar.org/projt Projects - EIC  1/6/2026 22:47 2 0 https:/fwww. 00:00:05.932 33732 evidencias 31 Link
217 |hrtps:ifwww.eicar.org/tearr Our Team of  1/6/2026 22:47 3 0 hutps:/fwww. 00:00:05.745 33731 evidencias 27 Link
218 |https://www.eicar.com/#ak Eicare.V. - EL  1/6/2026 22:46 4 0 https:/fwww.eicar.org/#ab 33729 evidencias 28 Link
219 |hutps://www.eicar.org/#abc Eicare V. - EL  1/6/2026 22:46 4 0 htps:/iwww. 00.01:04.304 33730 evidencias 26 Link

Nota. Busqueda de incidentes de seguridad mediante ChromeHistory View.

Figura 31

Andalisis de typosquatting con ChromeHistoryView

A B G D E F G H | J K

1 |URL 1| Title * Visited On |~ |VisitCoun| ~ |Typed Cou| = | Referrer |~ VisitDurat > |VisitID |~ |Profile ~ |URL Length ~ | Transition| ~
372 |http://gooogle.com/ Directory listi 26/5/2026 23:33 2 0 https://gooog 00:01:24.628 33576 evidencias 19 Typed
373 |https://gooogle.com/ Directory listi 28/5/2026 23:33 1 1 http://gooogle.com/ 33575 evidencias 20 Typed
374 |http.//gooogle.com/ Directory listi 28/5/2026 23:33 2 (1] 33574 evidencias 19 Typed

367

Nota. Se analiza registros del sitio fraudulento implementado mediante el server local.

De este modo, ChromeHistoryView aport6 una verificacion independiente y agil de

los eventos, fortaleciendo la validez del analisis forense.

3.4.3. BrowsingHistoryView

La herramienta BrowsingHistoryView, también desarrollada por NirSoft, se utilizo
como parte del proceso de validacion cruzada. A diferencia de ChromeHistoryView, esta
utilidad permite consolidar en una sola vista los historiales de distintos navegadores
instalados en el sistema, incluyendo Brave, lo que facilita la comparacion y verificacion de

registros en entornos hibridos.

El procedimiento consistié en cargar el archivo History del perfil analizado de Brave,

configurando la herramienta para que reconociera especificamente este navegador. Una vez
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ejecutada, BrowsingHistory View present6 un listado cronologico de las paginas visitadas,
con campos relevantes como URL, titulo, fecha y hora de acceso, nimero de visitas y
navegador asociado. Esta representacion permitio revisar de manera integrada los registros y
contrastarlos con los datos obtenidos mediante DB Browser y Hindsight.
Figura 32

Ejecucion de BrowsingHistoryView

= B! Advanced Options
194

From Te

ount Visited From WVisit
Load only URLS contasn one of the specified strings [

camma- dednuted hst)

App Datai
Local App Data:

Computer Name:

Skip duplicate LIRLS that thew time difference is kess than

NirSoft Freeware. hitps:iwww.nirsoftnet

Nota. BrowsingHistoryView es un archivo ejecutable compatible con Windows 11.
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Figura 33

Andlisis de resultados con BrowsingHistoryView

n BrowsingHistoryView —_ o *
File Edit View Options Help

HxX@OXAEN-0

Visit Time Visit Count Visited From

Visit Type

MalwareBazaar 2 2026 21:1500 1 hitp abuse chy.
MalwareBazaar | Checkin.. 27/5/2026 20:56:21 1 hitps//bazaarabusech/..  Link
hitpsy//bazaar.abuse.chverity-ua/ MalwareBazaar | Checkin.. 30/5/2026 22:29:09 1 hitps://bazaar.abuse.ch/.. Reload
Y hitps//bazaar.abuse.chy/verify-ua/ MalwareBazaar | Checkin.. 27/5/2026 21:09:00 1 Reload
Y hitpsy /bazaar abuse ch/download/5bf29450eaaachf 1 1ad 1 bI0YI09cA6200e839319..  MalwareBazaar | Downlo.  28/5/2026 231829 1 https//bazaarabusech/..  Link
¥ hitps//bazaar.abuse ch/download/34e52fcdb2f4 1bBebcbl/ MalwareBazaar | Checkin.. 27/5/2026 21:15:00 1 Reload
® hitps//bazaar.abuse ch/download/34e52fcdb2f41bBebcba/ MalwareBagzaar | Checkin.. 27/5/2026 21:11:30 1 https//bazaarabuse.ch/.. Link
i htpsy//bazaar.abuse.ch/download/214d753elT44d84d4000732049032 302206621,  MalwareBazaar | Downlo-  27/5/2026 211104 1 hitps//bazaarabusech/.. Link
¥ hitps://bazaar.abuse.ch/download/2123087fd9b9804115cTB2d2d 0f 6d370162.. Mal Bazaar | Downlo_  27/5/2026 21:10:46 1 hitps//bazaarabuse.ch/.. Link
https//bazaar.abuse.ch/browse/ MalwareBazaar | Checkin.. 28/5/2026 23:18:18 ] hitps//bazaarabusech/  Link
hitps//bazaar.abuse.ch/browse/ MalwareBazaar | Checiin.. 27/5/2026 21:10:28 6 hitps//bazaarabusech/  Link
¥ hitpsy//bazaar.abuse ch/browse/ MalwareBazaar | Checkin... 27/5/2026 20:56:21 6 hitps//bazasrabuse.ch/  Link
ﬁ hitps//bazaar.abuse.ch/browse/ MalwareBazaar | Checkin... 28/5/2026 23:08:59 6 https//bazaar.abuse.ch/ Link
e hittps:/fbazaar.abuse ch/browse/ MalwareBazaar | Checkin.. 27/5/2026 21:11:01 6 Link
& hitps//bazaar abuse chybrowse/ MalwareBazaar | Checiin... 28/5/2026 23:18:49 & Link
& htps//bazaarabuse chybrowse/ MalwareBazaar | Checkin.. 30/5/2026 22:29:09 6 Reload |
c hntps/bazaar.abuse.ch/ MalwareBazaar | Malwar.. 28/5/2026 231816 5 https//bazaar.abuse.ch/v.. Form Sube
ﬁ hittps//bazaar.abuse.ch/ MalwareBazaar | Malwar.. 14/4/2026 21:47:40 5 httpe//bazaar.abuse.ch/ Link
!8 hitps//bazaar.abuse.ch/ MalwareBazaar | Malwar.. 28/5/2026 23:08:47 5 hitps//bazaar.abuse.ch/v.. Form Subr
G https//bazaar.abuse.ch/ MalwareBazaar | Malwar. 27/5/2026 210817 5 hitps//bazaarabusech/iv_ Form Sube
c https://bazaar.abuse.ch/ MalwareBazaar | Malwar_.  27/5/2026 20:56:19 5 https//www.google.com... Link
73635 item(s), 1 Selected NirSoft F . https: irsoftnet

Nota. Analisis manual de los registros generados por BrowsingHistoryView.

El analisis con BrowsingHistoryView se orientd a comprobar la consistencia de los
eventos de navegacion en los tres escenarios definidos. Para garantizar la transparencia del
procedimiento, se afiadieron capturas de la interfaz que muestran como la herramienta
organiza los registros y permiten evidenciar su correlacion con los artefactos examinados en

las demas plataformas.

Figura 34

Analisis historial real con BrowsingHistoryView

A B C D E 2 G H | J K L
URL [Title [~ visitTime [+ VisitCount |~ Visited Frd ~ VisitType |~ |Visit Dural = | Web Brow!{ = | User Profil = | Browser P| = | URL Lengt| = | Typed Coul~
2658 hups://oficial-kmspict 77 Descargar 28/5/2026 22:59 1 htps:/fwww. Link 00:02:16.079 Chrome Resultados evidenclas 27 0
2658 https://oficial-kmspict 42%20MB&el Descargar Archi- 28/5/2026 22:59 1 Link 00:02:12.392 Chrome Resultados  evidencias 89
4381 htps://winloadl.fin-te File is ready t 28/5/2026 22:59 1 Link 00:00:45.183 Chrome Resultados evidencias 45 0

Nota. Busqueda de incidentes de seguridad mediante BrowsingHistory View.
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Figura 35

Analisis de descarga de malware con BrowsingHistoryView

A B L& o} E F G H | J K L

URL T Title ~ | Visit Time * | Visit Cour = | Visited Fra = Visit Type = |Visit Durai ~ |Web Brow; = | User Profil ~ | Browser Pi ~ |URL Length =  Typed Cou ~
630 http://bazaar.abuse.cl MalwareBazz 14/4/2026 21:47 1 Link Chrome Resultados evidencias 23 0
1600 https://bazaar.abuse.c MalwareBaze 14/4/2026 21:47 3 hitp://bazaar Link 00:00:08.107 Chrome Resultados evidencias 24 0
1601 https://bazaar.abuse.« MalwareBazz 27/5/2026 21.09 5 hitps://bazaz Form Submit 00:01:11.871 Chrome Resultados evidencias 24 0
1602 | https://bazaar.abuse.cMalwareBazz 28/5/2026 23.18 § hitps://bazaz Form Submit 00:00:01.486 Chrome Resultados  evidencias 24 0
1603 https://bazaar.abuse.« MalwareBaze 27/5/2026 20.56 5 https://www. Link 00:00:02.362 Chrome Resultados evidencias 24 0
1604 https://bazaar.abuse.cMalwareBaze 28/5/2026 23.08 5 https://bazat Form Submit 00:00:12.093 Chrome Resultados evidencias 24 0
1605 https://bazaar.abuse.c MalwareBaze 28/5/2026 23:08 6 hitps://bazac Link 00:09:17.731 Chrome Resultados evidencias | 0
1606 https://bazaar.abuse.cMalwareBaz: 28/5/2026 23:18 6 https://bazaz Link 00:00:11.285 Chrome Resultados evidencias 3 1]
1607 | https://bazaar.abuse.c MalwareBazz 27/5/2026 21:10 6 hitps://bazac Link 00:00:18.080 Chrome Resultados evidencias A 0
1608 | https://bazaar.abuse.« MalwareBaz: 28/5/2026 23:18 6 Link 00:23:32,540 Chrome Resultados evidencias 31 0
1609 https://bazaar.abuse.« MalwareBaze 30/5/2026 22:29 [ Reload Chrome Resultados evidencias 3 0

Nota. Busqueda de incidentes de malware mediante BrowsingHistoryView.

Figura 36

Analisis de typosquatting con BrowsingHistoryView

A B L D E F G H I ] K
URL -T| Title v |VisitTime |~ VisitCount |~ |Visited Frc v |Visit Type |~ |Visit Durat | Web Brow{ v | User Profil ~ | Browser Pi ~ |URL Lengtk =
641 |http://gooogle.com/  Directory listi 28/5/2026 23:33 2 hitps://gooog Typed URL  00:01:24.628 Chrome Resultados evidencias 1€
642 |http://gooogle.com/  Directory listi 28/5/2026 23:33 2 Typed URL Chrome Resultados evidencias 19
1960 htips://gooogle.com/ Directory listi 28/5/2026 23:33 1 http://gooogl Typed URL Chrome Resultados evidencias 20

Nota. Se analiza registros del sitio fraudulento implementado mediante el servidor local.

De este modo, BrowsingHistoryView ofreci6 una verificacion independiente y

complementaria, fortaleciendo la validez del proceso forense.

3.4.4. Autopsy

Autopsy es una plataforma de analisis forense digital de codigo abierto desarrollada
por Basis Technology, utilizada en entornos profesionales y académicos como plataforma de
investigacion forense integral. A diferencia de las herramientas anteriores, Autopsy no esta
disenada especificamente para el analisis de artefactos de navegador sino para el analisis
forense completo de sistemas de archivos, lo que la convierte en la herramienta de mayor

alcance, aunque con requerimientos de configuracion mas complejos.
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Se cred un caso forense denominado Analisis Forense Brave con configuracion

Single-user.

Figura 37

Creacion de caso en Autopsy

M New Case Information

74

Steps Case Info

1. Case Information

2. Optional Information Case Name: Analisis Forense Bravd
Base Directory: Ci\Users\Fabricio Toasa\Desktop\evidencias\Resultados\Resultados Autopsy’, Browse
Case Type: o Single-User Muiti-User

Case data will be stored in the following directory:

Ci\Users\Fabricio Toasa\Desktop\evidencias\Resultados\Resultados Autopsy\Analisis Forense Brave

Next > Finis Cancel

Nota. Autopsy version 4.23.1.

La fuente de datos fue cargada como Logical Files apuntando a la estructura de

directorios del perfil de Brave replicada localmente bajo la siguiente jerarquia de carpetas:

Users\[USUARIO]\AppData\Local\BraveSoftware\Brave-Browser\User

Data\Default\
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Figura 38

Seleccion de artefactos con Logical Files en Autopsy

M Add Data Source

Steps Select Data Source Type

75

1 Select Host

2. Select Data Source Type i -

3. Select Data Source = OiskImage orVM File
4 Configure Ingest

5. Add Data Source

Y= Local Disk
Logical Files

Y- Unallocated Space Image File
Y= Autopsy Logical Imager Results
* - XRY Text Export

=< Back Mext =

Nota. Logical Files se usa cuando se cargan archivos o carpetas individuales.

Figura 39

Seleccion de archivos a analizar con Autopsy

M Add Data Source

Steps Select Data Source

Cancel

Select Host
Select Data Source Type

1 Local files and folders bl
2

3. Select Data Source

4

5

CAUsers\Fabricio Toasa\Desktop\evidencias\Evidencia\Artefactos
Configure Ingest

Add Data Source

Logical File Set Display Name: Default  Change

Timestamps To Include:

B Modified Time - Often not changed when a file is copied

@ Creation Time - Often changed when a file is copied

B Access Time - Can be changed when the file is opened

NOTE Time stamps may have changed when the files were copied to the current location.

< Back Next >

Nota. Se habilita los MAC Times en Autopsy.

Cancel
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Esta estructura replica la ruta original del perfil en el sistema operativo Windows 11,
condicion necesaria para que el modulo Recent Activity reconozca los artefactos como
pertenecientes a un perfil de navegador. La fuente de datos incluy6 los artefactos: History,

Web Data y Preferences.

Se activaron los siguientes modulos de ingestion: Recent Activity, File Type
Identification, Extension Mismatch Detector, Keyword Search, Hash Lookup e Interesting
Files. En el médulo Keyword Search se configur6 una lista personalizada denominada
analisis_brave con los términos de bisqueda correspondientes a los escenarios del analisis:
kmspico, eicar, get-file2, bazaar, gooogle, malware, utilizando el tipo de coincidencia

Substring para detectar ocurrencias parciales en cualquier archivo del perfil.

Figura 40

Configuracion de modulos Ingest en Autopsy

M Add Data Source x

Steps Configure Ingest

Select Host
Select Data Source Type Run ingest modules on;

Select Data Source N The selected module has no per-run settings.
= All Files, Directories, and Unallocated Space
Configure Ingest

Add Data Source [ - | [Recentactviy ]
[ -] Hash Lookup
File Type Identification

VA WN

Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer

Keyword Search

Email Parser

Encryption Detection

sCJsCeas

Interesting Files Identifier
Central Repository

PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity
Android Analyzer (aLEAPP)
Cyber Triage Malware Scanner
DJI Drone Analyzer

Dlacn

Extracts recent user activity, such as Web browsing, rec..

Select All Deselect All

Next =

Nota. Se habilitan solo los mdédulos necesarios para el analisis forense con Autopsy.
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Figura 41

Configuracion de Keywords Lists en el modulo Ingest

-_il Global Keyword Search Settings | X

Lists String Extraction General

|
Keywords:
Keyword Lists: s
Keyword Keyword Type
| kmspico Exact Match

bazaar Exact Match '
gooogle Exact Match !
eicar Exact Match |
fin-tech Exact Match
malware Exact Match

+ New List _= Edit List Name » Delete List

a h h
Copy List 4 Import List ¢ Export List Sevdlipgest o mssans ok Rk Hi

OK Cancel

Nota. La lista se crea en base a los eventos detectados con las herramientas anteriores.

Una vez completada la ingestion se generd un informe forense en formato HTML
mediante la funcion Generate Report, seleccionando todos los artefactos identificados durante
el andlisis. Este informe constituye el formato de documentacion estandar en procesos

periciales formales y se incluye en el Apéndice C de evidencias del presente trabajo.
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4. Resultados
Este capitulo presenta el analisis forense de los artefactos persistentes del perfil del
navegador Brave — basado en Chromium — en un entorno Windows 11. La informacion se
organiza en cuatro apartados: el andlisis manual con DB Browser for SQLite como método
principal, la validacion cruzada mediante cuatro herramientas especializadas, el examen
detallado de los escenarios forenses planteados y la valoracion del alcance probatorio de la
evidencia recuperada. Todo dato personal identificable fue anonimizado conforme a los

criterios establecidos en el marco de autorizacion del trabajo.
4.1. Resultados del analisis manual — DB Browser for SQLite

4.1.1. Estructura y esquema relacional de los artefactos

El andlisis de la base de datos History mediante la instruccion PRAGMA
table info permitio confirmar que el esquema relacional de la version de Chromium
estudiada presenta una variacion respecto a versiones anteriores documentadas: el campo de
relacion entre las tablas visits y urls se denomina url en lugar de url_id. Esta verificacion
previa fue clave para formular correctamente las consultas SQL de correlacion entre tablas.

La base de datos History mostro el siguiente volumen de registros en sus principales tablas:

Tabla 6.

Resultados principales tablas de la base de datos History.

Tabla Total de registros Descripcion

Urls 3886 URLSs tnicas visitadas

Visits 7365 Eventos individuales de visita
downloads 606 Registros de descarga
downloads_url chains 964 Eslabones de cadenas de descarga
keyword_search_terms 394 Términos de busqueda registrados

Nota. Resultados generales del artefacto History.
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La base de datos Web Data presento 922 registros en la tabla autofill, todos
correspondientes a términos de autocompletado generados durante la navegacion del periodo
analizado. La verificacion previa de las tablas credit cards, addresses y masked credit cards
confirmo que no contienen registros — garantia de ausencia de datos financieros sensibles en

los artefactos analizados.

4.1.2. Hallazgos en la base de datos History
El analisis de la base de datos History permiti6 identificar 74 registros de interés
forense distribuidos en el periodo comprendido entre el 14 de marzo y el 4 de junio de 2026,

clasificados en tres categorias de eventos:

Tabla 7.

Hallazgos en la base de datos History.

Tipo de evento Total de registros Periodo

Busquedas relacionadas con los escenarios 15 14/03/2026 — 01/06/2026
Visitas a dominios de interés forense 53 14/04/2026 — 04/06/2026
Descarga de los escenarios analizados 8 27/05/2026 — 01/06/2026
Total 74 82 dias

Nota. Resumen de los 74 eventos identificadas.

El analisis de la tabla downloads identifico seis descargas de interés forense con los

siguientes atributos:

Tabla 8.

Resultados tabla downloads en la base de datos History.

ID Fechay Archivo Tamaiio Estado URL de descarga
Hora Descargado
783 27/5/2026 2£230871]...].zip 1.34 MB Completa bazaar.abuse.ch/downloa

21:10 d/Oaeacbe9]...]
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784 27/5/2026 2f4d753¢[...].zip  3.45 MB Interrumpida  bazaar.abuse.ch/downloa
21:11 d/34e52fcd]...]

786 28/5/2026 KMSpico- 4.09 MB Completa get-
22:59 ENFT.rar file2.icu/goload.php?bl=

KMSpico.zip

788  28/5/2026 5bf2945¢[...].zip  7.87 MB Completa bazaar.abuse.ch/downloa
23:18 d/14a563a9]...]

791 2026-05- security patch.ex 184 bytes Completa gooogle.com/security pat
28 e.zip ch.exe.zip

23:34:04

800 28/5/2026 eicar com.zip 184 bytes Interrumpida  secure.eicar.org/eicar_co
22:48 m.zip

801 1/6/2026 eicar _com.zip 184 bytes Completa secure.eicar.org/eicar_co
22:48 m.zip

802 28/5/2026 eicar com?2.zip 308 bytes Completa secure.eicar.org/eicar_co
22:48 m[2].zip

Nota. Resultados obtenidos con DB Browser for SQL

El analisis del campo end_time en los registros con estado INTERRUMPIDA reveld

que en todos los casos su valor era 0, lo que indica que Brave no registré una marca temporal

de finalizacion. Esto ocurre porque la descarga fue interrumpida por el sistema de proteccion

del navegador antes de completarse.

4.1.3. Hallazgos en la base de datos Web Data

El analisis de la tabla autofill de la base de datos Web Data mediante la consulta de

correlacion con keyword search _terms no identificd términos presentes en el autocompletado

que estuvieran ausentes del historial de busquedas — resultado que descarta la hipdtesis de

borrado parcial del historial durante el periodo analizado. Los 922 registros de

autocompletado son consistentes con la actividad de navegacion documentada en History, sin

evidencia de manipulacion de registros.
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4.1.4. Hallazgos en el archivo Preferences

El analisis del archivo Preferences mediante inspeccion directa del documento JSON

con Visual Studio Code permitio extraer los siguientes campos de interés forense:

Tabla 9.

Resultados del andlisis del archivo Preferences.

Campo

Valor encontrado

Relevancia forense

Navegador

Brave — motor

Chromium v149.1.91.168

Estructura SQLite idéntica a

Chrome — analisis directamente

aplicable

savefile.default directory [USUARIO\Downloads  Directorio estandar sin
modificacion — descarta
ocultamiento de descargas

selectfile.last directory [USUARIO\Downloads  Coincide con directorio por
defecto — consistencia verificada

safebrowsing.isCurrentlyActive ~ False Navegacion segura desactivada
durante el periodo analizado

safebrowsing.safeBrowsingStatus 1 Actividad detectada con
proteccion inactiva

settings.force google safesearch  False SafeSearch desactivado — sin
filtrado de contenido activo

sync (todos los tipos) False Perfil local sin sincronizacion —

artefactos exclusivamente locales

account_info

No vinculada

Sin cuenta externa — descarta
alteracion por sincronizacion

remota
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default private search_provider

Brave Search (inactivo)

Motor de busqueda privada

configurado, pero no activo

session_last active time

7/6/2026 13:02

Ultima sesion activa registrada en

el perfil

session_number

281

Total, de sesiones registradas —

perfil con uso prolongado

sessions.restore_browser

true (type 5)

Restauracion automatica de sesion

activa

notifications content_settings

YouTube (ignore_count:

)]

Sin permisos concedidos a

dominios sospechosos

pinned_tabs

No configurado

Sin pestanas fijadas al momento

de la adquisicion

urls_to restore on_startup

No configurado

Sin URLSs de inicio predefinidas

web_app_ids

lawinsider.com

Aplicacion web instalada sin

relevancia forense directa

extensions.last chrome_version

149.1.91.168

Version del motor Chromium al

momento de la adquisicion

Nota. Datos obtenidos mediante el analisis con Visual Studio Code.

El hallazgo mas relevante de Preferences en el contexto del analisis forense es la

combinacion de tres campos: safebrowsing.isCurrentlyActive: false,

force_google safesearch: false y sessions.restore_browser: true. La desactivacion simultanea

de ambos mecanismos de proteccion del navegador, correlacionada con las busquedas de

"como desactivo antivirus de mi pc" identificadas en keyword search terms, constituye un

patron de comportamiento coherente con la preparacion deliberada del entorno para la

descarga y ejecucion de contenido potencialmente malicioso.



Reconstruccion forense web en Brave bajo Windows 11 83

4.1.5. Linea de tiempo forense integrada

La consulta UNION ALL ejecutada sobre la base de datos History permiti6 construir la
linea de tiempo forense integrada que consolida los 74 eventos de interés forense en orden
cronoldgico. La tabla siguiente presenta los eventos mas relevantes del periodo analizado,

clasificados por tipo y escenario:

Tabla 10.

Cronologia web de incidentes de seguridad.

Fecha y hora Tipo Detalle Escenario
14/3/2026 9:07 Busqueda proteccion contra malware Contexto previo
14/3/2026 9:07 Busqueda proteccion contra malware Contexto previo
Microsoft
14/4/2026 21:47  Visita bazaar.abuse.ch Preparacion
17/4/2026 20:00  Busqueda Crackmapexec Contexto técnico
27/5/2026 20:56 Busqueda MALWARE BAZZAR Malware Bazaar
27/5/2026 20:56 Visita bazaar.abuse.ch Malware Bazaar
27/5/2026 21:10 Descarga 21230871]...].zip — 1,34 MB Malware Bazaar
27/5/2026 21:11 Descarga 2f4d753¢[...].zip — INTERRUMPIDA Malware Bazaar
28/5/2026 22:56  Busqueda kms pico KMSpico
28/5/2026 22:59  Visita oficial-kmspico.io KMSpico
28/5/2026 22:59 Visita oficial-kmspico.io/download-file KMSpico
28/5/2026 22:59 Visita winload1.fin-tech.com KMSpico
28/5/2026 22:59  Descarga KMSpico-ENFT.rar — 4,09 MB KMSpico
28/5/2026 23:08 Visita bazaar.abuse.ch Malware Bazaar
28/5/2026 23:18 Visita bazaar.abuse.ch/download/5bf2945¢ Malware Bazaar
28/5/2026 23:18  Descarga 5bf2945¢][...].zip — 7,87 MB Malware Bazaar

28/5/2026 23:23 Busqueda Eicar EICAR
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28/5/2026 23:24  Busqueda como descargar malwarebytes Comportamiento
28/5/2026 23:24  Busqueda como descargar malware Comportamiento
28/5/2026 23:25 Busqueda como evadir malware Comportamiento
28/5/2026 23:25  Busqueda como ejecutar malware enmipcyno  Comportamiento
ser detectado

28/5/2026 23:26 Busqueda infectar mi pc de malware Comportamiento
28/5/2026 23:27 Busqueda como desactivo antivirus de mi pc Comportamiento
28/5/2026 23:31 Descarga eicar_com.zip — 184 bytes EICAR
28/5/2026 23:33 Visita gooogle.com (TYPED) Typosquatting
28/5/2026 23:34  Descarga security patch.exe.zip — 184 bytes Typosquatting
1/6/2026 22:48 Descarga eicar_com.zip — 184 bytes EICAR

1/6/2026 22:48 Descarga eicar_com2.zip — 308 bytes EICAR

Nota. Eventos relevantes de la linea de tiempo forense: 79 dias analizados.

Resultados de la validacion cruzada

Los resultados obtenidos mediante las cuatro herramientas de validacion fueron

contrastados sistematicamente con los del analisis manual en DB Browser for SQLite,

adoptado como fuente de verdad metodolégica por ser el método que accede directamente a

los datos sin capas de interpretacion intermedia. La comparativa permiti6 identificar tanto

coincidencias que refuerzan la fiabilidad de los hallazgos como divergencias que aportan

informacion complementaria no disponible mediante anélisis SQL directo.

4.1.6. Hindsight

Hindsight procesé correctamente los tres artefactos del alcance e identifico los

siguientes tipos y volimenes de registros:
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Tabla 11.

Resultados del analisis con Hindsight.

Tipo de registro Total Nota.

url 7.365 History SQLite + LevelDB
Download 964 History SQLite

site setting (modified) 941 Preferences

Autofill 922 Web Data SQLite

site setting (engagement) 63 Preferences

preference 20 Preferences

Sesion 19 Preferences

permission action 19 Preferences

site setting (zoom level) 8 Preferences

Nota. Resultados del analisis de los tres artefactos con Hindsight.

El registro de tipo profile creation confirmo que el perfil de Brave fue creado el 2025-

03-29 23:49:37, estableciendo el limite temporal minimo del historial analizado.

Hindsight identific6 correctamente los cuatro escenarios del analisis. Los hallazgos

adicionales respecto al analisis manual se detallan a continuacion:

Tabla 12.

Incidentes de seguridad mediante Hindsight.

Descarga Estado Danger Type Interrupt

Reason

eicar_com.zip INTERRUMPIDA Not Dangerous Virus
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eicar_com.zip INTERRUMPIDA Not Dangerous Virus

2f4d753e¢[...].zip INTERRUMPIDA Not Dangerous Virus
KMSpico-ENFT.rar COMPLETA Not Dangerous No Interrupt
5bf2945¢(...].zip COMPLETA Not Dangerous No Interrupt
security patch.exe.zip COMPLETA Not Dangerous No Interrupt

Nota. Resumen de descargas maliciosas detectadas por Hindsight.

El campo Interrupt Reason con valor Virus en las descargas interrumpidas confirma
que fueron el sistema de proteccion del equipo — y no el navegador directamente — el que
intercepto las descargas. El valor Not Dangerous en Danger Type indica que el navegador no
clasifico los archivos como peligrosos per se, sino que la interrupcion fue producida por el

antivirus del sistema operativo de forma externa al navegador.

Segunda descarga cancelada de KMSpico:

Hindsight identific6 un registro no detectado en el analisis manual:

Tabla 13.

Descarga de KMS pico no identificada por DB Browser SQLite.

Fechay Hora URL Estado Bytes
2026-05-28 get-file2.icu/goload.php?b1=KMSpico.zip Cancelada 0 bytes
23:00:02

Nota. Descarga no identificada por el analisis manual pero identificada por Hindsight.
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Este registro indica que inmediatamente después de completarse la descarga de
KMSpico-ENFT.rar se inicié una segunda descarga desde el mismo dominio que fue
cancelada con 0 bytes transferidos — comportamiento consistente con mecanismos de

descarga automatica secundaria propios de sitios de distribucion de software no oficial.

braveShieldsMetadata extraido de Preferences:

Hindsight extrajo automaticamente los tokens de proteccion de fingerprinting
generados por Brave para cada dominio sospechoso visitado, corroborando las visitas

documentadas en History:

Tabla 14.

Tokens de BraveshieldsMetadata con Hindsight.

Dominio Timestamp (UTC-5) Farbling Token
oficial-kmspico.io 28/5/2026 22:59 E8CA95DB852F367A...
fin-tech.com 28/5/2026 22:59 D3C2C93A22FD886D...
get-file2.icu 28/5/2026 22:59 2D3DD587FBA47D17...
eicar.org 28/5/2026 23:23 SE4B686503DAASTS...
gooogle.com 28/5/2026 23:33 3A77819CEA25A734...

Nota. El farbling token es generado automaticamente por Brave Shields

Site engagement scores:
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Tabla 15.

Calificacion de sitio mediante site_engagement.

Dominio rawScore Interpretaciéon
eicar.org 10,25 Mayor frecuencia de
interaccion
bazaar.abuse.ch 9,26 Alta frecuencia de
interaccion
gooogle.com 3,6 Interaccidén puntual — una
sesion

Nota. Los site engagement scores son calculados automaticamente por el motor Chromium
para cada dominio visitado en funcion de la frecuencia e intensidad de interaccion del

usuario, almacenados en el archivo Preferences.

Divergencia de zona horaria:

Hindsight aplico la zona horaria Central [-6/-5] — la mas proxima disponible a
Ecuador UTC-5 — pudiendo existir una diferencia de hasta una hora en los timestamps
respecto al andlisis manual durante periodos de horario de verano estadounidense. Los
timestamps del analisis manual aplican UTC-5 fijo y son mds precisos para el contexto

geografico del analisis.

4.1.7. ChromeHistoryView

ChromeHistoryView carg6 7.365 registros — coincidencia exacta con el total de
visitas identificado en DB Browser. Los Visit IDs, timestamps y URLs coincidieron en su
totalidad con los resultados del analisis manual, confirmando la consistencia de los datos

entre métodos.
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La herramienta identificd correctamente los cuatro escenarios del analisis. Su

principal aporte diferencial respecto al analisis manual es la columna Referrer visible

directamente sin necesidad de consultas JOIN, permitiendo verificar de forma inmediata la

cadena de navegacion desde Google hasta cada descarga.

Tabla 16.

Resultados de ChromeHistoryView.

Record ID URL Referrer Visit Type

33432 google.com/search?(=MALWA — Generated
RE+BAZZAR

33433 bazaar.abuse.ch/ google.com/search?g=MALWAR Link

E+BAZZAR

33557 bazaar.abuse.ch/download/5bf29 bazaar.abuse.ch/browse/ Link
45¢]...]

33514 google.com/search?q=kms+pico — Generated

33532 oficial-kmspico.io/ google.com/search?q=kms+pico  Link

33533 oficial-kmspico.io/download- — Link
file/[...]

33534 winloadl.fin- — Link
tech.com/?b1=KMSpico.zip

33561 google.com/search?q=eicar — Generated

33562 ceicar.org/download-anti- google.com/search?g=eicar Link

malware-testfile/
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33574 http://gooogle.com/ — Typed
33575 https://gooogle.com/ http://gooogle.com/ Typed
33576 http://gooogle.com/ https://gooogle.com/ Typed

Nota. El campo Referrer identifica la URL de origen desde la cual se accedi6 a cada sitio.

La tabla confirma visualmente la cadena de navegacion completa desde la biisqueda
en Google hasta el dominio de descarga en cada escenario — verificacion que en el analisis

manual requirié consultas JOIN entre las tablas visits y urls.

Adicionalmente la herramienta decodifica el campo transition en formato legible —
Link, Form Submit, Typed, Reload, Generated — sin requerir la expresion CASE del analisis
manual, y permiti6 detectar visualmente dos duraciones andmalas: el registro 33466 de
MalwareBazaar (25:53:46) y el registro 33737 de EICAR (24:28:29), confirmando la

limitacion interpretativa del campo visit duration documentada en la seccion 4.4.3.

ChromeHistoryView no accede a las tablas downloads ni downloads_url chains —
limitacion que impidid identificar el dominio de entrega final get-file2.icu del escenario
KMSpico, visible tinicamente mediante el andlisis manual en DB Browser. El navegador fue
identificado como Chrome en lugar de Brave, confirmando que las herramientas basadas en
lectura directa del SQLite de Chromium no distinguen entre navegadores que comparten el

mismo motor.

4.1.8. BrowsingHistoryView

BrowsingHistory View extrajo 7.365 registros — coincidencia exacta con DB Browser
y ChromeHistoryView. Los Visit IDs, timestamps, URLs, referrers y duraciones coincidieron
en su totalidad con los resultados de ChromeHistory View, confirmando la consistencia total

entre ambas herramientas sobre la misma fuente de datos SQLite.
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La herramienta identifico correctamente los cuatro escenarios del anélisis con
resultados idénticos a ChromeHistoryView. Su elemento diferenciador mas relevante es la
columna Typed Count, que confirma de forma explicita y cuantificada qué dominios fueron

introducidos manualmente en la barra de direcciones:

Tabla 17.

Resultados Typed Count mediante BrowsingHistoryView

Record URL Visit Typed Interpretacion
ID Type Count forense
33433 bazaar.abuse.ch/ Link 0 Acceso mediante clic

desde busqueda en

Google
33454 bazaar.abuse.ch/ Form 0 Acceso mediante
Submit envio de formulario
anti-bot
33455 bazaar.abuse.ch/browse/ Link 0 Navegacion interna

mediante clic

33456 Dbazaar.abuse.ch/download/2f230871]...] Link 0 Acceso a pagina de

sample mediante clic

33557 bazaar.abuse.ch/download/5bf2945¢[...] Link 0 Acceso a pagina de

sample mediante clic

33561 google.com/search?q=eicar Generated 0 Busqueda desde
omnibox — no
escritura directa del

dominio
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33562 cicar.org/download-anti-malware- Link Acceso mediante clic
testfile/ desde busqueda en
Google
33570 secure.eicar.org/eicar.com.txt Link Acceso mediante clic
en enlace
33574 http://gooogle.com/ Typed Acceso por
URL redirecciéon — no
escrito directamente
33575 https://gooogle.com/ Typed Dominio escrito
URL manualmente una
vez
33576 http://gooogle.com/ Typed Redireccion de
URL servidor
HTTP—HTTPS
33532 oficial-kmspico.io/ Link Acceso mediante clic
en resultado de
busqueda
33533 oficial-kmspico.io/download-file/[...] Link Acceso mediante clic
en enlace
33534 winloadl.fin- Link Redireccion
tech.com/?b1=KMSpico.zip automatica

Nota. Visit Type indica el mecanismo de acceso a la URL.

El Typed Count = 1 en el registro 33575 confirma de forma independiente y

cuantificada que gooogle.com fue introducido manualmente en la barra de direcciones

exactamente una vez — corroborando el indicador técnico de typosquatting identificado en el

analisis manual mediante el campo transition type TYPED. Los valores Typed Count = 0 en
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los registros 33574 y 33576 confirman que las redirecciones posteriores no fueron iniciadas

por el usuario.

La nomenclatura "Typed URL" en lugar de "Typed" para el tipo de transicion es mas
descriptiva e inmediatamente interpretable que la de ChromeHistoryView, facilitando la
identificacion del mecanismo de acceso directo al dominio sin necesidad de interpretacion

adicional.

Al igual que ChromeHistoryView, BrowsingHistory View no accede a las tablas
downloads ni downloads url chains, y el navegador fue identificado como Chrome en lugar
de Brave. Su ventaja diferencial en escenarios reales es su capacidad multi-navegador — en
un caso con multiples navegadores instalados permitiria consolidar el historial completo en

una Unica vista sin analizar cada perfil por separado.

4.1.9. Autopsy

Autopsy no extrajo Web History, Web Downloads ni Web Search mediante el modulo
Recent Activity al operar sobre artefactos individuales extraidos en lugar de una imagen
forense completa del disco. Esta limitacion determino6 que los resultados de Autopsy sean
complementarios y no directamente comparables con los de las herramientas anteriores en

términos de reconstruccion cronologica de la actividad web.

Autopsy aporto tres elementos no disponibles en las herramientas anteriores:

Web Cache (3.866 registros):

Autopsy extrajo el caché del navegador como artefacto complementario no analizado
por ninguna otra herramienta. La presencia de recursos en caché de los dominios de los
escenarios corrobora de forma independiente las visitas documentadas en History,

constituyendo evidencia indirecta de la navegacion hacia esos dominios.
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Figura 42

Resultados con la herramienta forense Autopsy
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Nota. Resultados de los Keyword Lists configurados.

Keyword Hits (127.625 coincidencias):

La busqueda de palabras clave en el conjunto completo de artefactos del perfil
identificd coincidencias en archivos binarios y de configuracion no analizables mediante

SQL. Los resultados por lista configurada fueron:

Tabla 18.

Resultados con Autopsy.

Lista Total hits Términos relevantes
Single Literal 204 bazaar (32), eicar (30), malware (132), kmspico (8), gooogle (2)
Search
analisis_brave 102 malware (66), eicar (15), bazaar (8), kmspico (8), fin-tech (3),

gooogle (2)
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Email Addresses 3.938 hdxxxxxt@gmail.com, kxxxx.sxxxxxxa@u-----a.com.ec,

Prxxxxgroup.in

URLs 123.381 URLs identificadas en todos los artefactos del perfil

Nota. Resultados de la configuracion de Keyword Lists en el médulo Ingest.

El hallazgo mas significativo de la busqueda de palabras clave fue el archivo €72,
identificado con score Likely Notable, que contiene referencias simultaneas a los términos
bazaar, gooogle, kmspico, eicar, fin-tech y malware en un unico archivo binario del perfil —
confirmando que los cinco escenarios dejaron rastros en fuentes no-SQLite del navegador

mas all4 del archivo History.

Los Email Addresses identificados incluyen tres direcciones que requieren
anonimizacion antes de cualquier presentacion publica del analisis: la cuenta personal del
investigador, un correo corporativo y el dominio del remitente del correo de phishing

analizado durante el periodo de investigacion.

Informe forense estructurado:

Autopsy gener6 un informe forense en formato HTML con todos los hallazgos
numerados, marcas temporales de ingestion y estructura de caso forense — formato estandar
en procesos periciales formales que ninguna de las herramientas anteriores produce de forma

nativa. Este informe se incluye como Apéndice C del presente trabajo.
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Figura 43

Resultados de los incidentes de seguridad mediante Autopsy
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Nota. Autopsy confirma los 5 incidentes detectados por otras herramientas.

4.1.10. Comparativa de herramientas
La siguiente tabla sintetiza los resultados y capacidades de los cinco métodos de

analisis aplicados:

Tabla 19.

Comparativa de resultados mediante herramientas forenses.

Elemento DB Hindsight Chrome Browsing Autopsy
Browser History History
SQL View View
Total visitas 7.365 7.365 7.365 7.365 N/A
Total URLSs unicas 3.886 — — — —

Total descargas 606 964 — — —
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Busquedas 394 465 — — —
identificadas
Web Cache — — — — 3.866
Visit IDs coincidentes N4 N4 V4 V4 N/A
Cadena KMSpico Complet Completa Parcial Parcial —

a
Danger Type — v — — _
descargas
Interrupt Reason — Vv — — —
braveShieldsMetadata — N4 — — —
Referrer directo Requier — v J —
e JOIN
Typed URL v v v v -
gooogle.com
Keyword Search SQL — v v v
Informe forense — — — — v
Acceso a Preferences Manual  Automatico — — Parcial
Zona horaria UTC-5  Central [-6/-5] Sistema  Sistema Sistema
exacto local local local
Navegador identificado N/A Chromium Chrome  Chrome Chrome
Fuentes adicionales Solo SQLitet+Level  Solo Solo SQLite+
SQLite DB SQLite SQLite Caché
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Nota. Todas las herramientas coinciden en 7.3635 visitas.

La coincidencia exacta en el nimero de visitas entre DB Browser, Hindsight,
ChromeHistoryView y BrowsingHistoryView confirma la integridad de los artefactos y la
consistencia de los resultados entre métodos independientes. Las diferencias identificadas son
de capacidad y no de precision — el analisis manual mediante SQL es el método mas preciso
para el control de zona horaria y para consultas de correlacion entre tablas, mientras que
Hindsight supera a todos los demas métodos en profundidad de analisis al acceder a fuentes
no-SQLite y extraer automaticamente informacion de Preferences estructurada como eventos

en la linea de tiempo.

4.2. Analisis por escenario forense

Los cuatro escenarios identificados durante el andlisis forense se presentan a
continuacion de forma individualizada, integrando los hallazgos obtenidos mediante el
analisis manual en DB Browser for SQLite y los resultados de las herramientas de validacion
cruzada. Para cada escenario se reconstruye la cadena completa de eventos desde la busqueda
inicial hasta la descarga, mediante la correlacion de los campos visit id, from_visit, transition

type, visit_duration y referrer.

4.2.1. Escenario 1 — Hallazgo no planificado: descarga de KMSpico

KMSpico es una herramienta de activacion ilegal de licencias de Windows
frecuentemente distribuida por actores maliciosos como vector de entrega de malware. El
escenario fue identificado durante el analisis del historial de navegacion real sin haber sido
planificado previamente, constituyendo el hallazgo forense de mayor valor del andlisis por
documentar una cadena de navegacion completa desde la busqueda inicial hasta la descarga

final a través de multiples redirecciones.

Linea de tiempo forense — desde busqueda hasta descarga (28/05/2026):
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Tabla 20.

Resultado cadena de navegacion descarga de KMSpico.

Paso

Hora

22:56:58

22:58:48

22:59:22

22:59:23

22:59:28

22:59:34

Tipo

BUSQUEDA

VISITA

BUSQUEDA

VISITA

VISITA

REDIRECCI

ON

URL

google.com/s
earch?q=kms
+pico
learn.micros
oft.com/[...]/
kms-pico
google.com/s
earch?q=kms
+pico
oficial-

kmspico.io

oficial-
kmspico.io/d
ownload-
file/[...]
winload1.fin-
tech.com/?bl
=KMSpico.zi

p

Referrer

google.com/se
arch?q=kms+p
ico

google.com/se
arch?q=kms+p
ico

google.com/se
arch?q=kms+p

ico

Transition

Generated

Link

Generated

Link

Link

Link

Visit

ID

33514

33530

33531

33532

33533

33534

99

Duracion

109,23 s

3391s

1,54 s

136,08 s

132,39 s

45,18 s
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7 22:59:50 DESCARGA get- — — Downl —
file2.icu/golo oad
ad.php?bl1=K 786
MSpico.zip

8  23:00:02 DESCARGA get- — — — _
CANCELAD file2.icu/golo
A ad.php?b1=K
MSpico.zip

Nota. KMSpico fue un hallazgo no planeado del anélisis forense.

Analisis de la cadena:

La cadena reconstruida documenta ocho eventos en 3 minutos y 4 segundos. El Paso 2
— visita a Microsoft Q&A consultando sobre KMSpico — es un indicador de
comportamiento relevante: el usuario investigo la legitimidad del software antes de proceder
a su descarga, permaneciendo 33 segundos en la pagina. El Paso 3 muestra el retorno a los
resultados de busqueda con una duracion de apenas 1,54 segundos — tiempo consistente con
un usuario que reviso brevemente los resultados y seleccion6 directamente el enlace de

descarga.

Los registros 33533 y 33534 presentan from_visit = 0 pese a pertenecer a la cadena
activa — comportamiento producido por redirecciones automaticas del servidor que Brave no
pudo encadenar explicitamente. La correlacion temporal y el referrer visible en

ChromeHistory View confirman su pertenencia a la cadena.

El dominio de entrega final get-file2.icu aparece exclusivamente en la tabla
downloads_url chains — no en visits — demostrando que el usuario nunca visito ese
dominio de forma explicita, sino que fue el servidor de winload1.fin-tech.com quien realiz6

la redireccion HTTP hacia la descarga de forma automadtica. Hindsight identifico
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file2.icu con 0 bytes transferidos inmediatamente después de la descarga completada,

101

comportamiento consistente con mecanismos de descarga automatica secundaria propios de

sitios de distribucion de software no oficial.

4.2.2. Escenario 2 — Descarga de muestras desde Malware Bazaar y EICAR

Malware Bazaar — Sesion 1 (27/05/2026):

Tabla 21.

Cadena de navegacion primera descarga Malware Bazaar.

Paso Hora Tipo URL Referrer Transition Visit Dura
ID cién
1 20:56:16 BUSQUEDA google.com/sea — Generated 3343 2,65
rch?qg=MALW 2 s
ARE+BAZZA
R
2 20:56:19 VISITA bazaar.abuse.ch google.com/searc Link 3343 2,36
h?qg=MALWAR 3 s
E+BAZZAR
3 20:56:21 VERIFICACION bazaar.abuse.ch bazaarabusech Link 3343 —
/browse 4
4 20:56:21 VERIFICACION bazaar.abuse.ch bazaar.abuse.ch/ Link 3343 7535
/verify-ua browse 5 8s
5 21:09:00 RELOAD bazaar.abuse.ch — Reload 3343 16,05
/verify-ua 8 s
6 21:09:17 ACCESO bazaar.abuse.ch bazaar.abuse.ch/ Form 3345 71,87
verify-ua Submit 4 s
7 21:10:28 NAVEGACION bazaar.abuse.ch bazaar.abuse.ch Link 3345 18,08
/browse 5s
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8 21:10:46 PAGINA bazaar.abuse.ch bazaar.abuse.ch/ Link 3345 14,19
SAMPLE /download/2f23 browse 6 s
0871]...]
9 21:10:49 DESCARGA bazaar.abuse.ch — — Dow —
/download/Oaea nload
cbe9l...] 783
10 21:11:04 PAGINA bazaar.abuse.ch bazaar.abuse.ch/ Link 3345 25,65
SAMPLE /download/2f4d browse 8 s
753¢]...]
11 21:11:07 DESCARGA bazaar.abuse.ch — — Dow —
INTERRUMPI /download/34e5 nload
DA 2fed[...] 784

Nota. Linea de tiempo completa para la primera descarga de Malware.

Analisis de la cadena Malware Bazaar:

El sistema anti-bot de Malware Bazaar implementa una verificacion de browser
mediante la URL /verify-ua que genera un patron técnico caracteristico en los artefactos de
Brave — la secuencia /browse — /verify-ua — Form Submit — /browse es reproducible en
ambas sesiones y constituye un indicador forense identificable del acceso al repositorio. La
duracion de 753,58 segundos en el registro 33435 (Paso 4, Sesion 1) refleja el tiempo de
espera durante la verificacion anti-bot, no el tiempo efectivo de interaccion del usuario con el

contenido.

En la Sesion 1 se identificaron dos descargas: la primera completada (Download 783,
1,34 MB) y la segunda interrumpida por el antivirus del sistema (Download 784, Interrupt
Reason: Virus segiin Hindsight). En la Sesion 2 se completo exitosamente la descarga de la
muestra principal (Download 788, 7,87 MB) con hash SHA-256
5bf2945ceaaac681fad1b9b999c6620ce8393f919179ce6calfefSb411e984eS verificable

publicamente en la base de datos de MalwareBazaar.
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La URL de entrega final de Download 788 (bazaar.abuse.ch/download/14a563a9]...])

es diferente a la URL de la pagina del sample visitada en el Paso 5

(bazaar.abuse.ch/download/5bf2945c¢]...]) — distincidn solo observable mediante la

correlacion entre la tabla visits y la tabla downloads _url chains, confirmando el valor

metodologico del anélisis conjunto de ambas tablas.

EICAR — Sesion 1 (28/05/2026) y Sesion 2 (01/06/2026):

Tabla 22.

Registro segunda descarga desde EICAR.

Paso Hora Tipo URL Referrer Transit VisitID/ Estado
ion Download
ID
1 23:23: BUSQUEDA google.com/sea — Generat 33561 —
45 rch?q=eicar ed
2 23:23: VISITA eicar.org/downl google.com/searc Link 33562 —
52 oad-anti- h?g=eicar
malware-
testfile
3 23:27: VISITA secure.eicar.org — Link 33570 —
42 /eicar.com.txt
4 23:27. DESCARGA secure.cicar.org — — Download  Virus
59 INTERRUM /eicar_com.zip 789
PIDA
5 23:28: VISITA secure.eicar.org — Link 33571 —
20 /eicar.com.txt
6 23:31: DESCARGA secure.eicar.org — — Download  No
18 COMPLETA /eicar com.zip 790 Interru
pt
7 22:44: BUSQUEDA google.com/sea — Generat 33722 —
27 rch?qg=eicar-+ttes ed
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t+file+downloa
d
8 22:44: VISITA eicar.org/downl google.com/searc Link 33723 —
34 oad-anti- h?g=eicar+test+fi
malware- let+download
testfile
9 22:47. VISITA eicar.org/downl eicar.org/#about Link 33737 —
47 oad-anti-
malware-
testfile
10 22:48: DESCARGA secure.eicar.org — — Download  Virus
12 INTERRUM /eicar_com.zip 800
PIDA
11 22:48: DESCARGA secure.eicar.org — — Download  No
49 COMPLETA /eicar com.zip 801 Interru
pt
12 22:48: DESCARGA secure.eicar.org — — Download  No
56 COMPLETA /eicar_com?2.zip 802 Interru
pt

Nota. Linea de tiempo forense para la descarga del archivo EICAR

Analisis de la cadena EICAR:

El patron INTERRUMPIDA — COMPLETA se repite en ambas sesiones con una

consistencia que constituye en si misma un hallazgo forense. En la Sesion 1 el primer intento

(Download 789) fue bloqueado por el antivirus (Interrupt Reason: Virus). Tras visitar

nuevamente la pagina de descarga (Paso 5, visita 33571) el usuario completo la descarga

exitosamente (Download 790). La Sesion 2 replica exactamente el mismo patrén (Pasos 10 y

11), afiadiendo una tercera descarga del archivo eicar_com?2.zip (Download 802).

El campo Danger Type identificado por Hindsight en ambas descargas interrumpidas

muestra el valor Not Dangerous — indicando que el navegador no clasificé el archivo como
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peligroso, sino que fue el antivirus del sistema operativo quien intercept6 la descarga de
forma externa al navegador. Esta distincion es forense"mente relevante porque demuestra que
los campos state e interrupt_reason de la tabla downloads registran el resultado de la

intervencion del antivirus del sistema, no la evaluacion de seguridad del propio navegador.

4.2.3. Escenario 3 — Typosquatting simulado: gooogle.com
El escenario de typosquatting fue disefiado para generar en los artefactos de Brave los
indicadores técnicos caracteristicos de un ataque de typosquatting mediante un entorno de

servidor local controlado.
Linea de tiempo forense — desde acceso al dominio hasta descarga:

Tabla 23.

Cadena de navegacion descarga de security patch.exe.zip.

Paso Hora Tipo URL Referrer Transition Visit Typed Duraci

ID Count on

1 23:3 ACCESO http://gooogl — Typed 3357 0 0,00s
3:51 DIRECT e.com/ 4
O
2 23:3 REDIRE https://gooog http://gooogl  Typed 3357 1 0,00s
3:51 CCION  le.con/ e.com/ 5
HTTP—
HTTPS
3 23:3 REDIRE http:/gooogl https://gooog Typed 3357 0 84,63s
3:51 CCION e.com/ le.com/ 6

SERVER
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4 23:3 DESCAR gooogle.com — — Dow — —
4.04 GA /security pat nload
ch.exe.zip 791

Nota. Linea de tiempo forense para el escenario Typosquatting.

Analisis de la cadena:

Los tres registros de visita presentan timestamp idéntico (23:33:51) generado por el
mecanismo de redireccion automatica HTTP—HTTPS del servidor local configurado en el
entorno de simulacion. Los valores de visit_duration iguales a 0 en los registros 33574 y
33575 reflejan la velocidad de la redireccion automatica del servidor — no un mecanismo de
pre-fetching del navegador — distincion determinada por la correlacion con el transition type

TYPED y el Typed Count = 1 en el registro 33575.

La combinacién de transition type TYPED con Typed Count = 1 en el registro 33575
constituye el indicador técnico forense mas significativo del escenario: confirma que el
dominio gooogle.com fue introducido manualmente en la barra de direcciones — patron
caracteristico del typosquatting donde el usuario accede al dominio fraudulento por error

tipografico sin pasar por ningun referrer previo (from_visit = 0 en el registro 33574).

Hindsight aport6 un registro adicional de Preferences no visible en el anélisis manual:
el campo http allowed generado para gooogle.com:443 a las 23:34:04, indicando que Brave
solicitd confirmacion al usuario para continuar la conexion al dominio sin certificado HTTPS
valido. Este registro en Preferences corrobora de forma independiente la visita al dominio y
la interaccion consciente del usuario con la advertencia de seguridad del navegador,

constituyendo evidencia corroborante del acceso manual al dominio typosquatting.

4.2.4. Indicadores de comportamiento sospechoso
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Durante el andlisis de la tabla keyword search terms se identificé una secuencia de
busquedas que documenta la progresion de comportamiento del usuario a lo largo del periodo

analizado, con especial relevancia en la sesion del 28 de mayo de 2026:

Contexto previo al incidente principal:

Tabla 24.

Indicadores de comportamiento sospechoso previo al incidente.

Fecha y hora (UTC-5) Término buscado Transition Visit ID

14/3/2026 9:07 proteccion contra malware  Form Submit 26887

14/3/2026 9:07 proteccion contra malware  Form Submit 26888
Microsoft

17/4/2026 20:00 Crackmapexec Generated 29653

18/4/2026 8:27 Crackmapexec Generated 29670

27/5/2026 20:56 MALWARE BAZZAR Generated 33432

Nota. Analisis mediante DB Browser for SQL y validacién cruzada.

Sesion del incidente — 28/05/2026:

Tabla 25.

Indicadores de comportamiento sospechoso dia del incidente.

Hora (UTC-5) Término buscado Transition Visit ID

22:56:58 kms pico Generated 33514

22:59:22 kms pico Generated 33531

23:23:45 eicar Generated 33561

23:24:03 como descargar Generated 33563
malwarebytes

23:24:11 como descargar malware Generated 33564




Reconstruccion forense web en Brave bajo Windows 11

108

23:25:16 como evadir malware Form Submit 33565
23:25:37 como ejecutar malware en  Form Submit 33566
mi pc y no ser detectado
23:26:31 infectar mi pc de malware ~ Form Submit 33567
Nota. Analisis mediante DB Browser for SQL y validacién cruzada.
Sesion posterior — 28/05/2026:
Tabla 26.
Indicadores de comportamiento sospechoso posterior al incidente
Fecha y hora (UTC-5) Término buscado Transition Visit ID
1/6/2026 22:44 eicar test file download Generated 33722

Nota. Analisis mediante DB Browser for SQL y validacion cruzada.

Analisis de los indicadores:

La progresion de los términos de busqueda entre las 23:24:03 y las 23:27:03 del 28 de

mayo — un intervalo de 3 minutos — documenta una escalada desde la busqueda de

herramientas defensivas (malwarebytes) hasta la busqueda de técnicas de evasion y

desactivacion de protecciones. El cambio en el transition type — de Generated (bisquedas

desde la omnibox) a Form Submit (busquedas realizadas directamente desde el campo de

busqueda de Google) — indica una interaccion mas deliberada con el motor de busqueda en

los términos mas comprometedores.

Las busquedas del contexto previo (marzo-abril 2026) establecen que el usuario tenia

conocimiento técnico de herramientas de seguridad ofensiva como CrackMapExec semanas

antes del incidente principal. Esta cronologia completa de 79 dias, desde las primeras
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busquedas defensivas en marzo hasta las descargas del 28 de mayo, constituye el marco
temporal del analisis y aporta contexto comportamental que enriquece la interpretacion

forense de los hallazgos.

Es importante sefalar que las busquedas de la sesion del 28 de mayo relacionadas con
técnicas de evasion ocurrieron después de las descargas documentadas — no antes — por lo
que constituyen evidencia indiciaria de comportamiento posterior al incidente y no

indicadores de intencion previa.

4.3. Evaluacion del alcance probatorio

La evaluacion del alcance probatorio constituye el elemento diferenciador del presente
analisis respecto a un volcado descriptivo de registros, y representa la contribucion
metodologica central del trabajo. Su proposito es determinar con precision qué hechos
pueden acreditarse de forma directa a partir de los artefactos analizados, cuales solo pueden
inferirse de forma indiciaria, y qué limitaciones técnicas condicionan la interpretacion de los

registros recuperados.

4.3.1. Evidencia directa identificada
La evidencia directa comprende los artefactos que acreditan hechos sin necesidad de
inferencias intermedias. Los siguientes elementos fueron identificados como evidencia

directa en el presente andlisis:

Tabla 27.

Resultados evidencias directas identificadas.

Artefacto Tabla / Fuente Hecho acreditado directamente

Download ID 786 downloads + Descarga completada del archivo KMSpico-
downloads_url_chains ENFT.rar desde get-file2.icu el 28/05/2026 a
las 22:59:50 UTC-5 — 4,09 MB transferidos

integramente
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Download ID 788 Downloads Descarga completada de muestra de malware
con hash SHA-256 5bf2945c¢]...] desde
bazaar.abuse.ch el 28/05/2026 a las 23:18:33
UTC-5 — verificable ptblicamente
Download ID 791 Downloads Descarga completada del archivo

security patch.exe.zip desde gooogle.com el

28/05/2026 a las 23:34:04 UTC-5

Downloads 790, 801, Downloads
802

Descargas completadas de archivos EICAR

desde secure.eicar.org en dos sesiones

Visit ID 33575 visits + urls

Acceso con Typed Count = 1 al dominio
gooogle.com — introduccion manual del
dominio confirmada por las tres herramientas

de validacion

Visits 33514 y 33531 keyword_search_terms

Busqueda del término "kms pico" en dos
ocasiones el 28/05/2026 antes de la descarga
de KMSpico

braveShieldsMetadata Preferences

Visita confirmada de forma independiente a
oficial-kmspico.io, fin-tech.com, get-
file2.icu, eicar.org y gooogle.com mediante
tokens de proteccion generados
automaticamente por el navegador en el

momento de cada visita

http allowed Preferences

gooogle.com

Concesion explicita de permiso por parte del
usuario para continuar la conexion al
dominio gooogle.com sin certificado HTTPS

valido el 28/05/2026 a las 23:34:04

Hashes SHA-256 FTK Imager

Integridad de los artefactos adquiridos
verificada — las copias forenses son

idénticas a los originales

Nota. Los artefactos del navegador acreditan la descarga de archivos, pero no su ejecucion

posterior, constituyendo esta su principal limitacién como evidencia directa.

4.3.2. Evidencia indiciaria identificada

La evidencia indiciaria comprende los artefactos que requieren una inferencia para

conectar el registro con el hecho que se pretende acreditar.
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Para seleccionar un artefacto se considero evidencia indiciaria cuando:

e El artefacto no acreditaba por si solo que el usuario hubiera realizado una
accion especifica (por ejemplo, descargar deliberadamente malware).

e FEranecesario analizar el contexto para relacionarlo con el caso.

e Debia ser confirmado con otras evidencias digitales. Su valor probatorio
dependia de la correlacion con otras evidencias (History, Downloads,
Preferences, Cookies, Web Cache, etc.).

e Los registros analizados podian tener mas de una interpretacion técnicamente
valida, por lo que no era concluyente de forma aislada.

e El artefacto mostraba consistencia con la hipdtesis investigada, pero no

permitia demostrar por si mismo la causa o la intencidn del usuario.
En el presente analisis se identificaron los siguientes elementos de evidencia
indiciaria:
Tabla 28.

Resultados de evidencias indiciarias identificadas.

Artefacto Tabla / Fuente Inferencia Limitacion
Visits 33532-33534  visits La cadena de El from visit=0en 33533 y
navegacion sugiere 33534 impide verificar el

intencion deliberada de  encadenamiento explicito
descarga de KMSpico mediante el campo from_visit
— requiere correlacion

temporal

Visit 33530 visits La consulta a Microsoft ~ No acredita directamente la
Q&A sobre KMSpico intencion de descarga posterior
sugiere que el usuario

investigo la legitimidad
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del software antes de

descargarlo
Busquedas keyword searc  La secuencia de Ocurrieron después de las
23:24-23:27 h terms blisquedas sobre evasion ~ descargas — no acreditan
de malware y intencion previa al incidente
desactivacion del
antivirus sugiere
exploracion deliberada
de técnicas de evasion
de controles de
seguridad
Busquedas keyword searc  Las busquedas de No existe relacion causal
crackmapexec h_terms herramientas de verificable entre esas
(abril 2026) pentesting un mes antes  busquedas y los eventos del 28
del incidente sugieren de mayo
conocimiento técnico
previo en seguridad
ofensiva
safebrowsing.isCu Preferences La desactivacion de No acredita directamente que
rrentlyActive: SafeBrowsing es la desactivacion fuera
false coherente con la deliberada para facilitar las
preparacion del entorno  descargas — puede
para descargas de corresponder a una
contenido configuracién previa no
potencialmente relacionada
malicioso
Site engagement Preferences Los scores de El score se acumula en el
scores bazaar.abuse.ch (9,26) y  tiempo y no permite
eicar.org (10,25) indican  determinar intencion en visitas
interaccion frecuente y individuales
sostenida con esos
dominios
Downloads 789y  downloads El Interrupt Reason La interrupcion fue producida

800 interrumpidos

Virus sugiere que los
archivos descargados

contenian codigo

por el antivirus del sistema

operativo — no por el
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detectado como navegador — y el Danger Type
malicioso registrado fue Not Dangerous
Web Cache (3.866 Autopsy La presencia de recursos  El caché almacena recursos
registros) en caché de eicar.org y con timestamps de creacion en
oficial-kmspico.io el servidor, no de visita del
corrobora usuario — no permite
indirectamente las establecer una cronologia de

visitas documentadas en  acceso precisa

History

Nota. La evidencia indiciaria requiere inferencias adicionales para conectar el artefacto con
el hecho investigado, por lo que su interpretacion debe contextualizarse con otras fuentes de

evidencia.

4.3.3. Limitaciones interpretativas
El andlisis identific6 cinco categorias de limitaciones interpretativas que condicionan
el alcance probatorio de los artefactos analizados y que deben ser consideradas en cualquier

proceso pericial basado en artefactos de navegadores Chromium:

Pre-fetching y visit_duration igual a cero:

El navegador Brave — al igual que Chrome — implementa mecanismos de carga
anticipada de recursos (pre-fetching) que pueden generar registros en la tabla visits con
visit_duration igual a cero, indistinguibles en apariencia de visitas reales de muy corta
duracion o de redirecciones automaticas del servidor. En el presente analisis los registros
33574 y 33575 del escenario de typosquatting presentan visit_duration = 0, determinédndose
mediante la correlacion con el transition type TYPED y el Typed Count = 1 que corresponden
a redirecciones HTTP—HTTPS y no a pre-fetching. Sin embargo, en escenarios donde esa
correlacion adicional no sea posible, los registros con visit_duration = 0 no pueden atribuirse

directamente a una accion consciente del usuario sin evidencia corroborante adicional.

From_visit con valor cero en redirecciones automaticas



Reconstruccion forense web en Brave bajo Windows 11 114

El registro 33466 (bazaar.abuse.ch/verify-ua) presenta una visit_duration de 25 horas
53 minutos — valor técnicamente imposible como visita real que corresponde a una sesion de
verificacion de browser activa en segundo plano durante un periodo prolongado. Este tipo de
artefacto, si no es identificado y contextualizado correctamente, puede inducir

interpretaciones erroneas sobre el tiempo efectivo de interaccion del usuario con el sitio.

Navegador identificado incorrectamente:

Los registros 33533 y 33534 del escenario KMSpico presentan from_visit = 0 pese a
pertenecer a una cadena de redireccion activa. Este comportamiento — producido cuando el
navegador no puede registrar explicitamente el origen de la navegacion en redirecciones
automaticas del servidor — limita la capacidad de reconstruir cadenas de redireccion
complejas mediante el campo from_visit de forma exclusiva. La reconstrucciéon completa
requiere el uso complementario de la correlacion temporal, el referrer visible en
ChromeHistoryView y BrowsingHistoryView, y la tabla downloads_url chains para los

eslabones de descarga.

Duracion anomala por sesion en segundo plano

El registro 33466 (bazaar.abuse.ch/verify-ua) presenta una visit_duration de 25 horas
53 minutos — valor técnicamente imposible como visita real. Este artefacto corresponde a
una sesion de verificacion de browser de Malware Bazaar que permanecio activa en segundo
plano durante un periodo prolongado sin interaccion del usuario, acumulando tiempo de
duracion de forma pasiva. Este tipo de registro, si no es identificado y contextualizado
correctamente, puede inducir interpretaciones erroneas sobre el tiempo efectivo de

interaccion del usuario con el sitio.
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Identificacion del navegador en herramientas automatizadas

Las herramientas ChromeHistoryView, BrowsingHistoryView y Autopsy identificaron
el navegador como Chrome en lugar de Brave. Esta limitacion, derivada de que ambos
navegadores comparten el mismo motor Chromium y la misma estructura de bases de datos
SQLite, no afecta la integridad ni la interpretacion de los datos analizados. Sin embargo, debe
documentarse en cualquier proceso pericial que requiera la identificacion especifica del
navegador utilizado, ya que ninguna de estas herramientas puede distinguir entre navegadores

basados en Chromium a partir de los artefactos SQLite analizados.
Alcance de las herramientas automatizadas sobre artefactos individuales

Autopsy no pudo extraer Web History, Web Downloads ni Web Search al operar sobre
artefactos individuales extraidos en lugar de una imagen forense completa del disco.
ChromeHistoryView y BrowsingHistoryView no acceden a las tablas downloads ni
downloads url chains, limitando su capacidad de reconstruir cadenas de descarga completas.
Estas limitaciones evidencian que ninguna herramienta individual ofrece cobertura completa
de todos los artefactos de un perfil de navegador Chromium, confirmando la conclusion
metodologica de Javed et al. (2022) de que la combinacion de multiples herramientas y

métodos es indispensable para garantizar la exhaustividad del analisis forense.
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5. Conclusiones y Recomendaciones

5.1. Conclusiones

El presente trabajo demostr6 que los artefactos persistentes del navegador Brave —

basado en el motor Chromium — constituyen una fuente de evidencia digital estructurada y

recuperable que permite reconstruir con precision la actividad de navegacion web y

documentar incidentes de seguridad en un entorno Windows 11. Las conclusiones se

presentan en correspondencia con los objetivos especificos planteados.

Metodologia y adquisicién de evidencia: El escenario hibrido, que combiné historial
real con eventos controlados, permiti6é contrastar artefactos espontdneos y
deliberados, enriqueciendo el andlisis. La adquisicion mediante FTK Imager y la
verificacion de integridad con hash MDS5, SHA-1 y SHA-256 garantizaron la

preservacion de la evidencia y la cadena de custodia.

Extraccion y analisis técnico: El examen de la base de datos History mediante
consultas SQL permiti6 identificar 3.886 URLs, 7.365 visitas, 606 descargas y 394
términos de busqueda. La verificacion del esquema reveld variaciones en campos de
relacion, subrayando la necesidad de validar estructuras antes de correlacionar datos.
El proceso ETL asegurd6 la conversion precisa de marcas temporales y la construccion

de una linea de tiempo verificable.

Reconstruccion de incidentes: La linea de tiempo forense integr6é 74 eventos
relevantes en 79 dias, incluyendo cuatro incidentes principales: la descarga no
planificada de KMSpico, descargas desde Malware Bazaar, el archivo de prueba
EICAR y el escenario de typosquatting sobre gooogle.com. La correlacion entre visits,
downloads y downloads _url chains permitio reconstruir cadenas completas de

navegacion y redireccion.
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- Validacién cruzada de herramientas: El contraste con Hindsight,
ChromeHistoryView, BrowsingHistoryView y Autopsy confirmé la consistencia de
los hallazgos, aunque ninguna herramienta ofrecio cobertura total. Hindsight aportd
metadatos adicionales, mientras que Autopsy destaco por el analisis de caché y la
generacion de informes estructurados. Estos resultados respaldan la conclusion de
(Javed et al., 2022) sobre la necesidad de combinar multiples herramientas para un

analisis exhaustivo.

- Valor probatorio y limitaciones: Se identificaron nueve elementos de evidencia
directa (ej. descargas verificadas con hash, accesos tipograficos) y ocho de evidencia
indiciaria (ej. busquedas post-incidente, desactivacion de SafeBrowsing). Las
principales limitaciones fueron el pre-fetching, los valores from visit iguales a cero en
redirecciones automaticas y la imposibilidad de acreditar la ejecucion de archivos
descargados. Esto confirma que el valor técnico-probatorio de los artefactos debe

evaluarse dentro de un proceso metodologico integral y critico.

En sintesis, la metodologia desarrollada, basada en anélisis manual mediante consultas
SQL y validacién cruzada con herramientas especializadas, fue validada sobre el navegador
Brave en Windows 11. Considerando que Brave utiliza la arquitectura Chromium y conserva
la estructura de almacenamiento de artefactos persistentes definida por este proyecto, la
metodologia podria adaptarse a otros navegadores basados en Chromium que mantengan
estructuras equivalentes. El hallazgo no planificado de KMSpico evidencio que el andlisis de
historial real puede revelar incidentes no previstos inicialmente, reforzando la utilidad del

enfoque hibrido para la reconstruccion forense de la actividad web.
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5.2. Recomendaciones
Metodologicas:

Verificar siempre el esquema de la base de datos History mediante PRAGMA
table info como primer paso del andlisis, ya que la nomenclatura de campos puede
variar entre versiones de Chromium. Omitir este paso puede invalidar consultas de

correlacion sin generar errores explicitos.

Adoptar el anélisis manual mediante SQL como fuente de verdad metodologica ante
divergencias entre herramientas automatizadas, dado que permite controlar la zona horaria y
personalizar consultas de correlacion. Las herramientas deben emplearse como mecanismos

de verificacion complementaria.

La tabla downloads_url chains debe incluirse sistematicamente en cualquier analisis
forense de incidentes de descarga de malware, dado que es la Uinica fuente que registra los
dominios intermedios de redireccion no visibles en la tabla visits ni en las herramientas que

solo acceden al historial de navegacion.

La combinacién de historial real con eventos controlados permitié obtener resultados
mas confiables que los escenarios completamente simulados. Este enfoque facilito la
comparacion de distintos tipos de artefactos y permitid verificar como se comportan los
registros forenses en situaciones reales de uso del navegador. Por ello, se recomienda utilizar
este tipo de escenarios en futuras investigaciones, ya que reflejan mejor las condiciones reales

y ayudan a respaldar con mayor solidez los hallazgos obtenidos durante el analisis forense.
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Para profesionales de ciberseguridad:

La desactivacion de SafeBrowsing en el navegador — identificada en el archivo
Preferences — debe considerarse un indicador de riesgo en analisis de respuesta a incidentes,
dado que su desactivacion elimina una capa de proteccion activa ante descargas maliciosas y

acceso a dominios fraudulentos.

El campo Typed Count igual a 1 en la tabla visits, combinado con transition type
TYPED, constituye un indicador técnico forense de acceso directo al dominio por escritura
manual en la barra de direcciones, relevante para la identificacion de incidentes de

typosquatting en investigaciones de respuesta a incidentes.

La secuencia de biisquedas en keyword search terms debe analizarse en su contexto
temporal respecto a los eventos de descarga documentados en la tabla downloads, dado que
su posicion anterior o posterior a la descarga determina si constituyen evidencia de intencién
previa o de comportamiento posterior al incidente — distincion critica para la evaluacion del

alcance probatorio de los hallazgos.

Autopsy requiere la estructura de directorios completa del perfil del navegador desde
la raiz del usuario para activar el modulo de andlisis de actividad web. Su uso sobre artefactos
extraidos individualmente limita sus capacidades de analisis de historial, siendo mas efectivo

cuando opera sobre imagenes forenses completas del disco.
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Apéndices

Apéndice A

CARTA DE AUTORIZACION Y CONSENTIMIENTO PARA EL USO DE MEDIOS
TECNOLOGICOS CON FINES DE INVESTIGACION ACADEMICA

D. M. Quito, 19 de junio de 2026

Yo, Fabricio Alexander Toasa Arroba, portador de la cédula de ciudadania No.
_, por medio de la presente manifiesto mi consentimiento libre, previo,
expreso e informado para autorizar el uso de mis medios tecnolégicos y la informacidn
contenida en ellos exclusivamente con fines académicos y de investigacion, en el
marco del trabajo de titulacién denominado:

“Reconstruccion forense de actividad web mediante el analisis de artefactos
persistentes del navegador Brave en Windows 11 orientada a la identificaciéon de
incidentes de seguridad”

Desarrollo por los estudiantes:

e Angel Fabrizio Merino Torres

e Maria Fernanda Ordofiez Vivanco

e Jenny Julizza Alava Bolanos

e Fabricio Alexander Toasa Arroba
de la Maestria en Ciberseguridad de la Universidad Internacional del Ecuador
(UIDE).

PRIMERA. OBJETO DE LA AUTORIZACION

Autorizo a los investigadores antes mencionados a acceder, recopilar, analizary
documentar informacién contenida en los equipos y medios tecnologicos de mi
propiedad que resulten necesarios para el desarrollo de la investigacion académica.

La autorizacion comprende exclusivamente el analisis de artefactos digitales
asociados a navegadores basados en Chromium instalados sobre sistemas operativos
Windows 11, incluyendo bases de datos, archivos de configuracion, registros de
navegacion, caché, historial, descargas, cookies, sesiones y demas artefactos
persistentes requeridos por la metodologia de investigacion.

SEGUNDA. FINALIDAD DEL TRATAMIENTO DE LA INFORMACION
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La informacion obtenida sera utilizada unicamente para:

e Eldesarrollo deltrabajo de investigacion.

e Lavalidacion de la metodologia propuesta.

e Laobtencién de resultados académicosy cientificos.

e Laelaboracién del documento final de titulacion.

e Lageneracion de evidencias técnicas necesarias para sustentar las

conclusiones del estudio.

En ningun caso la informacidn sera utilizada con fines comerciales, publicitarios o
distintos a los expresamente senalados en esta autorizacion.

TERCERA. CONFIDENCIALIDAD Y PROTECCION DE LA INFORMACION

Los investigadores se comprometen a mantener absoluta reserva respecto de toda
informacién a la que tengan acceso durante el desarrollo del proyecto.

Asimismo, cualquier dato personal, sensible o confidencial que pudiera identificarse
durante el anélisis sera anonimizado, seudonimizado o excluido de las publicaciones,
informes y documentos académicos resultantes, salvo autorizacién expresa del titular.

CUARTA. ALCANCE DE LA AUTORIZACION

La presente autorizacion comprende Unicamente el acceso a la informacion
estrictamente necesaria para cumplir los objetivos de la investigaciény no implica
transferencia de propiedad sobre los equipos, sistemas o informacién analizada.

Eltitular podra solicitar en cualquier momento informacién sobre el tratamiento de los
datos utilizados dentro del proyecto.

QUINTA. NORMATIVA APLICABLE

La presente autorizacion se emite de conformidad con los principios de buena fe,
confidencialidad, finalidad, minimizaciény responsabilidad aplicables al tratamiento
de informacidén en el ambito académico y cientifico, observando la normativa vigente
de la Republica del Ecuador, incluyendo el Codigo Organico de la Economia Social de
los Conocimientos, Creatividad e Innovacion (COESCCI) y demas disposiciones
legales aplicables.

SEXTA. DECLARACION FINAL

Declaro que otorgo esta autorizacion de manera libre y voluntaria, habiendo
comprendido el alcance, finalidad y limitaciones del tratamiento de la informacién que
sera utilizada en el desarrollo del proyecto de investigacion antes referido.

Para constancia de lo expuesto, suscribo la presente autorizacién.



Reconstruccion forense web en Brave bajo Windows 11

Fabricio Alexander Toasa Arroba
Titular de los Medios Tecnolégicos

XA\ |

Correo electrénico: fatoasaar@uide.edu.ec

Fabricio Alexander
Toasa Arroba

T
-~ Security Data

Firmado electrénicamente por:
FABRICIO ALEXANDER TOASA ARROBA

127



Reconstruccion forense web en Brave bajo Windows 11 128
Apéndice B
Cadena de custodia completa de los artefactos del navegador Brave.
N° Fechay Accion Herramienta Artefacto
Hora
1 7/6/2026 Adquisicion forense FTK Imager History, Web
13:00 Data,
Preferences
2 7/6/2026 Verificacion de hashes  FTK Imager History, Web
13:20 MD5 y SHA-1 Data,
Preferences
3 7/6/2026 Verificacion de hashes  PowerShell History, Web
13:30 SHA-256 Data,
Preferences
4 7/6/2026 Apertura en modo solo DB Browser for History, Web
14:00 lectura SQLite Data
5 8/6/2026 Extraccion de URLs DB Browser for History
9:00 visitadas SQLite
6 8/6/2026 Andlisis con ChromeHistoryView  History
14:30 herramienta
automatizada
7 9/6/2026 Identificacion de ChromeHistoryView  History
9:15 dominios visitados
frecuentemente
8 9/6/2026 Analisis con BrowsingHistoryView History
15:00 herramienta
automatizada
9 10/6/2026 Correlacion de visitas DB Browser for History, Web
9:45 con palabras clave de SQLite Data

riesgo
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10 10/6/2026 Analisis de formularios DB Browser for Web Data
16:20 autocompletados SQLite
11 11/6/2026 Revision de Notepad++ Preferences
9:00 configuraciones
persistentes del
navegador
12 11/6/2026 Identificacion de Analisis Manual Preferences
14:10 extensiones instaladas ~ JSON
13 12/6/2026 Identificacion de BrowsingHistoryView History
8:50 busquedas
relacionadas con
malware
14 12/6/2026 Identificacion de DB Browser for History
15:30 descargas asociadasa  SQLite
incidentes
15 13/6/2026 Analisis con Hindsight Perfil Brave
9:20 herramienta
automatizada
16 13/6/2026 Generacion de linea Hindsight History, Web
16:45 temporal preliminar Data,
Preferences
17 14/6/2026 Analisis de Hindsight History
15:00 redirecciones
encadenadas
18 15/6/2026 Correlacion de Hindsight Perfil Brave
9:30 dominios sospechosos

con eventos de
navegacion
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19 16/6/2026 Correlacion de eventos ~ Autopsy History
14:30 sospechosos con
dominios maliciosos
20 17/6/2026 Analisis con Autopsy History
9:15 plataforma forense
21 17/6/2026 Identificacion de Autopsy History
14:40 patrones de navegacion
anomalos
22 18/6/2026 Revision de cambios DB Browser for Preferences
8:45 en configuraciones del ~ SQLite
navegador
23 18/6/2026 Andlisis de Hindsight Preferences
11:30 persistencia mediante
extensiones
24 18/6/2026 Consolidacion de Autopsy History, Web
15:30 evidencias digitales Data,
Preferences
25 18/6/2026 Elaboracion de linea Hindsight Perfil Brave
17:00 temporal definitiva
26 19/6/2026 Validacion cruzada de  ChromeHistoryView,  History
9:00 hallazgos BrowsingHistory View
27 19/6/2026 Documentacion de Microsoft Word History, Web
10:30 incidentes Data,
identificados Preferences
28 19/6/2026 Revision final de DB Browser for History, Web
12:00 artefactos analizados SQLite Data,

Preferences
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29 19/6/2026 Verificacion PowerShell History, Web
13:00 intermedia de Data,
integridad SHA-256 Preferences
30 19/6/2026 Consolidacion de Autopsy History, Web
14:00 evidencias para Data,
informe pericial Preferences
31 19/6/2026 Validacion final de Hindsight Perfil Brave
15:00 resultados obtenidos
32 19/6/2026 Verificacion final de PowerShell History, Web
16:00 hashes Data,
Preferences
33 19/6/2026 Cierre formal de la Registro documental ~ History, Web
16:30 cadena de custodia Data,

Preferences
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Apéndice C

Parte del Informe generado por Autopsy

Analisis Forense Artefactos Navegador Brave

Autopsy Forensic Report

Case Analisis
Forense
Anefactos
Brave

Mumber of 1

data

SOUCES in

case

Image Information:
LogicaiFie Set1
Software Information

Autopsy Mersion

Central Repository Module

Data Source Integrity Module
Email Parser Module

Embedded File Extractor Module
Encryption Detection Module
Extension Mismaich Detector Module
File Type identification Module
Hash Lookup Module

nteresting Files Identifier Module
Keyword Search Module:

Recent Actvity Module

Report Navigation

Case Summary

<> Metadata (7)
'r Tagged Files (0)
Tagged Images (0)

/r Tagged Results (0)

e

Web Cache (3866)

@ Web Categories (2)

4231
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Ingest History:
Job 1

Data Source

Status

Enabled Modules

o Keyword Hits (127625)

Job 2

Data Source

Status

Enabled Modules

LogicalFileSet1
COMPLETED

Recent Activity

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository

Data Source Integrity

LogicalFieSet1
COMPLETED

Keyword Search
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Apéndice D

Link espacio compartido

Se ha creado una carpeta compartida dentro de One Drive mediante la cuenta institucional
por favor acceder por el siguiente enlace:

https://mailinternacionaledu-

my.sharepoint.com/:f:/g/personal/fatoasaar_uide_edu_ec/IgB1xIXBYg8TQYWmGJaeRrbcA

Tw45KK1LjvKicSO8 9z-4?e=XgdHdC

Se ha configurado que los usuarios puedan editar, pero con la restriccion que solo miembros

del dominio Universidad Internacional del Ecuador puedan acceder.


https://mailinternacionaledu-my.sharepoint.com/:f:/g/personal/fatoasaar_uide_edu_ec/IgB1xIXBYg8TQYWmGJaeRrbcATw45KKfjLjvKicSO8_9z-4?e=XgdHdC
https://mailinternacionaledu-my.sharepoint.com/:f:/g/personal/fatoasaar_uide_edu_ec/IgB1xIXBYg8TQYWmGJaeRrbcATw45KKfjLjvKicSO8_9z-4?e=XgdHdC
https://mailinternacionaledu-my.sharepoint.com/:f:/g/personal/fatoasaar_uide_edu_ec/IgB1xIXBYg8TQYWmGJaeRrbcATw45KKfjLjvKicSO8_9z-4?e=XgdHdC
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