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RESUMEN

La adopcioén masiva de arquitecturas basadas en contenedores ha incrementado la
exposicion de los entornos productivos a imdgenes Docker con dependencias vulnerables,
librerias obsoletas y configuraciones inseguras. Esta investigacion tuvo como objetivo
disefiar y validar un prototipo automatizado, denominado DockerSec Gate, para la deteccién
preventiva de vulnerabilidades CVE en imagenes Docker provenientes de repositorios
publicos (Docker Hub) y privados simulados, antes de su despliegue. El prototipo integra las
herramientas de escaneo de codigo abierto Trivy y Grype dentro de un pipeline organizado
por capas (adquisicion, escaneo dual, normalizacién, correlaciéon mediante el indice de
Jaccard, validacion externa multifuente, evaluacion de confianza, security gate y generacion
de reportes), clasificando los hallazgos por severidad segun el estindar CVSS v3.1y
aplicando bloqueos automaticos de despliegue ante vulnerabilidades criticas. Bajo un enfoque
experimental con un corpus controlado y ground truth verificable, el sistema alcanzé un
Recall y una Cobertura de 1,000, superd el umbral minimo en las cuatro métricas evaluables
y el umbral objetivo en el 75 % de ellas. El andlisis de complementariedad confirmé que
ambos motores aportan hallazgos diferenciados, validando empiricamente la estrategia de
doble escaneo. Se concluye que la automatizacién del andlisis estdtico de composicion de
software (del inglés, Software Composition Analysis, SCA) constituye una alternativa viable
para fortalecer la seguridad de la cadena de suministro de software y favorecer la adopcion de
practicas DevSecOps desde etapas tempranas del ciclo de desarrollo.

Palabras clave: seguridad de contenedores, imagenes Docker, analisis de
vulnerabilidades, Trivy, Grype, CI/CD, DevSecOps, CVSS, indice de Jaccard, cadena de

suministro de software.
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ABSTRACT

The widespread adoption of container-based architectures has increased the exposure
of production environments to Docker images containing vulnerable dependencies, outdated
libraries, and insecure configurations. This research aimed to design and validate an
automated prototype, named DockerSec Gate, for the preventive detection of CVE
vulnerabilities in Docker images sourced from public (Docker Hub) and simulated private
repositories, prior to deployment. The prototype integrates the open-source scanning tools
Trivy and Grype within a layered pipeline (acquisition, dual scanning, normalization,
correlation through the Jaccard index, multi-source external validation, confidence
assessment, security gate, and report generation) classifying findings by severity according to
the CVSS v3.1 standard and applying automatic deployment blocks for critical
vulnerabilities. Under an experimental approach with a controlled corpus and verifiable
ground truth, the system achieved a Recall and Coverage of 1.000, exceeded the minimum
threshold on all four measurable metrics, and the target threshold on 75% of them. The
complementarity analysis confirmed that both engines contribute differentiated findings,
empirically validating the dual-scanning strategy. It is concluded that automating static
software composition analysis (SCA) is a viable alternative to strengthen software supply
chain security and to encourage the adoption of DevSecOps practices from the early stages of
the development lifecycle.

Keywords: container security, Docker images, vulnerability scanning, Trivy, Grype,

CI/CD, DevSecOps, CVSS, Jaccard index, software supply chain.
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Capitulo 1
1. INTRODUCCION

La adopcion de arquitecturas basadas en contenedores ha transformado
significativamente el desarrollo y despliegue de aplicaciones modernas, encontrando en
Docker su expresion mds difundida. (Merkel, 2014) lo define como un mecanismo de
empaquetado ligero que permite ejecutar aplicaciones de forma aislada compartiendo el
kernel del sistema operativo anfitrién, garantizando con ello portabilidad, consistencia y
escalabilidad entre distintos entornos de ejecucién (Bhardwaj, 2024).

Este crecimiento ha sido exponencial: en 2025 se estima que mas del 70 % de las
organizaciones de desarrollo de software utilizan contenedores en alguna fase de su ciclo de
vida productivo, lo que convierte a la seguridad de estas tecnologias en una prioridad
estratégica (Khalil, 2025).

Sin embargo, el uso masivo de imdgenes Docker provenientes de repositorios
publicos y privados ha introducido nuevos desafios de seguridad (Kaur et al., 2021).
Muchas de estas imagenes contienen dependencias vulnerables, librerias obsoletas y
configuraciones inseguras que pueden comprometer la integridad, confidencialidad y
disponibilidad de los sistemas donde son desplegadas.

En este contexto, el presente proyecto propone el disefio y prototipado de un
sistema automatizado para el andlisis preventivo de imdgenes Docker mediante
herramientas especializadas de escaneo de vulnerabilidades, integrando especificamente
Trivy y Grype dentro de un pipeline de integracion continua (CI/CD), con el fin de
detectar riesgos de seguridad antes del despliegue en entornos productivos.
1.1.Definicion del proyecto

El presente proyecto consiste en el disefio y prototipado de un sistema automatizado

que permita detectar vulnerabilidades en imdgenes Docker provenientes de repositorios
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publicos (Docker Hub) y repositorios privados simulados, antes de su despliegue en entornos
productivos. El sistema integraré las herramientas de escaneo de c6digo abierto Trivy y
Grype dentro de un pipeline automatizado de CI/CD, con capacidad de generar reportes
técnicos clasificados por severidad segun el estindar CVSS v3.1 y de aplicar bloqueos
automadticos de despliegue ante vulnerabilidades que superen umbrales definidos.

El problema central que atiende este proyecto es la ausencia generalizada de controles
automatizados de validacion de seguridad en los flujos de trabajo de despliegue con
contenedores. Numerosas organizaciones utilizan imigenes Docker sin realizar procesos
exhaustivos de verificacion previa, lo que expone sus entornos de produccion a
vulnerabilidades conocidas (CVE), configuraciones débiles y dependencias comprometidas
(Kaur et al., 2021). Un estudio comparativo de herramientas de anélisis de contenedores
indica que el 87 % de las imagenes utilizadas en produccién contienen al menos una
vulnerabilidad calificada como alta o critica (Sysdig, 2023), y que incidentes como el
compromiso de la cadena de suministro de Codecov en 2021 demostraron el impacto real de
no contar con controles de integridad en las imagenes usadas en pipelines de construccién
(ReversingLabs, 2025).

Como consecuencia directa de utilizar imdgenes Docker no validadas, los entornos de
produccion quedan expuestos a:

e FEjecucidn de c6digo malicioso embebido en capas de la imagen no auditadas;

e Escalamiento de privilegios mediante exploits en el kernel compartido entre
contenedores;

e Fuga de informacion sensible a través de dependencias con vulnerabilidades
de divulgacion;

e Explotacion de librerias vulnerables incluidas en las capas base de la imagen.

El prototipo resultante estara orientado a equipos de desarrollo y operaciones que
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implementen pricticas DevSecOps, y constituird un modelo experimental reproducible
aplicable tanto en entornos académicos como en infraestructuras reales.
1.2.Justificacion e Importancia del Trabajo de Investigacion

La seguridad temprana dentro del ciclo de vida del software representa un
componente critico en la prevencion de incidentes de ciberseguridad. El enfoque denominado
Shift-Left propone trasladar los controles de seguridad hacia las fases iniciales del desarrollo,
lo que, segtn la literatura especializada, puede reducir la ventana de exposicion al riesgo en
mds del 60 % y disminuir el costo de correccidon de vulnerabilidades de forma exponencial al
detectarlas antes del despliegue (Bhardwaj, 2024).

El Instituto Nacional de Estdndares y Tecnologia (NIST) publicé la Publicaciéon
Especial 800-190, que establece las directrices de seguridad para entornos basados en
contenedores. Souppaya et al. (2017) identifican cinco categorias de riesgo: vulnerabilidades
en la imagen, configuraciones deficientes, secretos embebidos, software de origen no
confiable y acceso amplio al host. El prototipo DockerSec Gate atiende la primera y cuarta
categoria mediante escaneo automatizado de CVEs en tiempo de construccion.

Desde el punto de vista académico, este proyecto contribuye a la validacién empirica
de herramientas de escaneo de cddigo abierto Trivy y Grype en escenarios controlados y
reproducibles, generando datos cuantitativos sobre su precision, cobertura y consistencia.
Esta aportacion resulta relevante dado que la literatura actual carece de estudios comparativos
sistemdticos que evalden el rendimiento conjunto de ambas herramientas bajo un mismo
conjunto de métricas estandarizadas (Mirtaheri, 2025).

Los beneficiarios directos del prototipo son:

e Equipos de desarrollo (DevOps/DevSecOps): al integrar el analisis de
vulnerabilidades en su pipeline de CI/CD, reducen el riesgo de promover

imagenes comprometidas a produccion.
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e Organizaciones con infraestructura basada en contenedores: al disponer de un
mecanismo automatizado de validacin, fortalecen su postura de seguridad sin
incrementar la carga operacional manual.

e Comunidad académica: al contar con un modelo experimental documentado y
reproducible para futuras investigaciones en seguridad de contenedores.

La brecha que atiende este proyecto es la ausencia de un prototipo que combine el
escaneo dual (Trivy y Grype), la aplicacion de security gates automaticos y la generacion de
reportes estructurados en un flujo integrado y validado experimentalmente. Aunque
herramientas como Trivy y Grype existen de forma aislada, su valor diferencial al operar en
conjunto no ha sido sistematizado en un prototipo funcional con métricas de aceptacion
explicitas, dado que el enfoque de miltiple escaner para maximizar la cobertura y reducir
puntos ciegos aun carece de validacion experimental documentada. El indice de Jaccard entre
herramientas de escaneo es de aproximadamente 0,68, lo que evidencia que ninguna
herramienta por si sola es suficiente (Mirtaheri, 2025).

La integracion de la seguridad en los pipelines de CI/CD ha escalado como prioridad
organizacional: segtn (GitLab, 2024), el 56 % de los equipos de desarrollo encuestados
globalmente afirma haber acelerado la adopcién de practicas DevSecOps en el dltimo afio, y
mas del 70 % reporta utilizar contenedores en alguna fase de su ciclo de vida productivo.
Estos datos respaldan la relevancia del prototipo propuesto como herramienta de apoyo a
equipos que buscan automatizar los controles de seguridad sin incrementar la carga
operacional.

En cuanto al respaldo de los beneficios declarados: la reduccion de riesgos
operacionales mediante andlisis preventivo esta sustentada en datos que muestran una media
de 180 vulnerabilidades por imagen Docker en entornos de produccion (Kaur et al., 2021); el

fortalecimiento de DevSecOps se apoya en evidencia de que la integracion de escaneo
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automatizado en CI/CD reduce los tiempos de respuesta ante vulnerabilidades criticas

(Bhardwaj, 2024); y la mejora en la resiliencia de la infraestructura tecnoldgica esta

documentada en el contexto de la gestion de la cadena de suministro de software

(ReversingLabs, 2025).

1.3.Alcance

El presente proyecto abarca el disefio, construccion y validacion experimental de un

prototipo automatizado de deteccion de vulnerabilidades en imidgenes Docker. A

continuacion, se delimitan con precision los elementos incluidos y excluidos.

1.3.1. Elementos incluidos en el alcance:

Disefio conceptual del sistema: arquitectura l6gica del pipeline de escaneo
automatizado con sus componentes, flujos de datos y puntos de decision.
Herramientas de escaneo: integracion de Trivy y Grype en versiones fijas y
documentadas. La seleccidon de estas herramientas se justifica por su adopcion
generalizada en pipelines de CI/CD, su soporte activo de la comunidad, su
capacidad de escanear tanto imdgenes como sistemas de archivos y su bajo
indice de resultados "desconocidos", que proporciona resultados accionables
para los equipos de desarrollo (Mendonsa, 2025). Frente a Clair, que esta
orientado principalmente a la monitorizacion de registros de forma asincrona y
genera mayor volumen de ruido, Trivy y Grype ofrecen retroalimentacion
inmediata adecuada para el contexto build-time del prototipo (Mirtaheri,
2025).

Repositorios evaluados: (a) imdgenes publicas de Docker Hub tanto imédgenes
oficiales como de la comunidad; (b) un repositorio privado simulado con
autenticacion, ejecutado mediante un registro local (registry Docker privado).

Tipos de vulnerabilidades evaluadas: exclusivamente vulnerabilidades de tipo
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CVE registradas en la National Vulnerability Database (NVD) y en la GitHub
Advisory Database (GHSA). No se evaluardn secretos embebidos ni errores de
configuracion de infraestructura como codigo (IaC) en esta version del
prototipo.

* Generacion de reportes: reportes automatizados en formato JSON y HTML,
clasificados por severidad CVSS v3.1 (Critica, Alta, Media, Baja).

e Ambiente de validacioén: entorno Linux controlado (Debian o Ubuntu LTS)
con versiones congeladas de herramientas y bases de datos de
vulnerabilidades, para garantizar la reproducibilidad de los resultados.

* Security gates: mecanismo de bloqueo automatico del pipeline ante la
deteccion de vulnerabilidades con puntuacion CVSS v3.1 > 9,0 (Criticas).

1.3.2. Elementos excluidos del alcance:

* Implementacién en entornos de produccion reales de terceros.

* Andlisis de vulnerabilidades en tiempo de ejecucion del contenedor (anélisis
dinamico).

* Deteccién de secretos embebidos, andlisis de configuraciones IaC ni
evaluacion de imagenes de orquestadores (Kubernetes).

* Remediacién automatizada de vulnerabilidades detectadas (correccion de
Dockerfiles o parches autométicos).

* Integracion con formatos VEX (Vulnerability Exploitability eXchange) o
SBOM (Software Bill of Materials): estos conceptos se describen en el marco
tedrico como contexto, pero no forman parte del prototipo en esta iteracion.

1.4.0bjetivos
1.4.1. Objetivo General

Disefiar y validar un prototipo automatizado para la detecciéon de vulnerabilidades
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CVE en imagenes Docker provenientes de repositorios publicos y privados, con el fin de

prevenir el despliegue de imagenes vulnerables en entornos de produccion.

1.4.2. Objetivos especificos

Disefiar la arquitectura l6gica del pipeline automatizado de escaneo,
definiendo componentes, flujos de datos e interfaces, hasta obtener un
diagrama de arquitectura aprobado por el equipo.

Construir el prototipo funcional integrando Trivy y Grype en un entorno
Linux controlado, logrando la ejecucién automatizada exitosa sobre
imagenes Docker provenientes de repositorios publicos y privados
simulados.

Generar reportes técnicos automatizados en formato JSON y HTML,
clasificando las vulnerabilidades detectadas por severidad CVSS v3.1 sin
intervencién manual.

Analizar la complementariedad entre Trivy y Grype mediante el indice de
Jaccard, identificando los tipos de vulnerabilidades con mayor diferencia de
cobertura entre herramientas.

Evaluar la efectividad del prototipo mediante cuatro escenarios
experimentales, verificando que las métricas de deteccion y cobertura superen

los umbrales minimos de aceptacion definidos.
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Capitulo 2:

2. REVISION DE LITERATURA

La revision de literatura presentada en este capitulo contextualiza el estado actual del
conocimiento en seguridad de contenedores Docker y sienta las bases conceptuales del
prototipo. Se organiza en dos secciones: el estado del arte, que presenta los trabajos e
investigaciones recientes mds relevantes, y el marco tedrico, que desarrolla los fundamentos
conceptuales y técnicos que sustentan el disefio del sistema.
2.1.Estado del Arte

La investigacion sobre deteccion de vulnerabilidades en contenedores Docker ha
experimentado un crecimiento significativo en los dltimos cinco afios, impulsado por la
adopcioén masiva de arquitecturas de microservicios y los crecientes incidentes de seguridad
en entornos de produccion basados en contenedores.
2.1.1. Estudios sobre Herramientas de Escaneo de Contenedores

Mendonsa (2025) realiz6 una evaluacion comparativa de las herramientas de escaneo
de cddigo abierto Trivy y Grype frente al servicio Amazon ECR en escenarios de repositorios
privados. Los resultados demostraron que Trivy presentd una alta eficacia en la deteccidn de
vulnerabilidades criticas con un minimo de resultados "desconocidos", mientras que Grype
destacé por su integracion profunda con el ecosistema Anchore y su capacidad de generacion
de SBOM mediante Syft. Ambas herramientas superaron en velocidad de respuesta al
servicio administrado en entornos de construccion, lo que respalda su seleccion para pipelines
de CI/CD (Javed & Toor, 2021).

Mirtaheri et al. (2025) analizaron las brechas de seguridad en entornos de
contenedores bajo el paradigma DevSecOps. El estudio identifico que el indice de Jaccard
entre los resultados de Trivy y Clair es de aproximadamente 0,68, evidenciando que ninguna

herramienta individual cubre la totalidad de las vulnerabilidades aplicables (Tunde-Onadele
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et al., 2019). Esta discrepancia sustenta el enfoque de escaneo dual adoptado en el presente
prototipo, el cual combina Trivy y Grype. La referencia a Clair en el cdlculo del indice de
Jaccard corresponde a los datos disponibles en la literatura; el prototipo calcularé el indice de
Jaccard especificamente entre Trivy y Grype como parte de su validacién experimental.

Kaur et al. (2021) documentaron que las imdgenes Docker contienen en promedio 180
vulnerabilidades cada una, evidenciando la magnitud del problema en entornos de
produccién. Complementariamente, Sysdig (2023) reporté que el 87 % de las imdgenes en
produccion presentan al menos una vulnerabilidad de severidad alta o critica, lo que sustenta
la necesidad de controles automatizados previos al despliegue. Adicionalmente, Haque y
Babar (Haque & Babar, 2021) identificaron en un estudio empirico sobre 261 imigenes base
que las imdgenes basadas en Debian presentan una mayor carga de vulnerabilidades criticas
en comparacién con distribuciones ligeras como Alpine, lo que tiene implicaciones directas
en la composicion del conjunto de pruebas del prototipo.

El informe anual de Snyk sobre el estado de la seguridad en software de cédigo
abierto (Snyk, 2024) complementa los datos de Sysdig al reportar que més del 80 % de las
bases de cddigo analizadas contienen dependencias directas o transitivas con vulnerabilidades
conocidas. El informe sefiala ademds que el tiempo medio entre la publicacién de un CVE y
su explotacion activa en la naturaleza se ha reducido considerablemente en los ultimos afios,
lo que refuerza la necesidad de controles automatizados en tiempo de construccién como los
implementados en el prototipo DockerSec Gate.

(Zerouali et al., 2022) analizaron el impacto de paquetes JavaScript obsoletos y
vulnerables en imédgenes disponibles en Docker Hub, encontrando que una fraccion
significativa de las imdgenes publicas incorpora dependencias npm con vulnerabilidades
conocidas no actualizadas.

Este hallazgo es relevante para el prototipo porque Grype, uno de los escéneres
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integrados, presenta cobertura especialmente profunda en el ecosistema npm, lo que hace que
el escaneo dual Trivy+Grype sea particularmente efectivo para imdgenes que incorporan
aplicaciones Node.js, Python o Java como componentes de sus capas de sistema de archivos.
2.1.2. Incidentes Documentados en la Cadena de Suministro de Contenedores

El compromiso de Codecov en 2021 constituy6 un hito en la concienciacion sobre la
seguridad de la cadena de suministro de software. En este incidente, un actor malicioso
modificé el script de carga de Codecov, que era descargado e integrado en los pipelines de
CI/CD de miles de organizaciones. Aunque el vector principal fue la alteracién de un script y
no directamente una imagen Docker, el caso demuestra que los artefactos utilizados en
pipelines de construccion, incluyendo las imdgenes Docker como componente critico, son
vulnerables ante la ausencia de mecanismos de verificacion de integridad y andlisis previo al
uso (ReversingLabs, 2025). Este tipo de ataque es precisamente el que el prototipo busca
mitigar, al interceptar imagenes antes de su integracion en el pipeline productivo.

ReversinglLabs (2025) documenté que en 2024 y 2025 se observé un incremento
significativo en la sofisticacion de los ataques a cadenas de suministro, dirigidos
especificamente a pipelines de cddigo abierto y sistemas de inteligencia artificial. El informe
cuantifica que la exposicion de secretos en repositorios de cédigo abierto aument6 un 12 %
en el ultimo afio, evidenciando la necesidad de controles automatizados en la inspeccion de
imagenes antes de su uso.

2.1.3. Panorama de Vulnerabilidades en Contenedores (2020-2025)

Khalil (2025) document6 que en 2025 el volumen de vulnerabilidades registradas ha
alcanzado niveles historicos, con un promedio de 133 CVEs reportados diariamente, de los
cuales mas de un tercio son calificados como altos o criticos (CVSS > 7,0). Esta tendencia
evidencia la insuficiencia de los métodos manuales de revisidn y sustenta la necesidad de

sistemas automatizados de triaje y bloqueo. La Tabla 1 sintetiza las métricas de riesgo mas
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relevantes del primer semestre de 2025.

Tabla 1
Meétricas de riesgo en entornos de contenedores

Meétrica de Riesgo Valor Implicacion de seguridad Fuente

estadistico
Vulnerabilidades 180 CVEs  Necesidad de triaje automatizado  (Kaur, Dugré, Hanna,
promedio por imagen masivo & Glatard, 2021)
Docker
Imégenes con 87 % Riesgo sistémico en entornos de (Sysdig, 2023)
vulnerabilidades produccién

criticas o altas

CVEs reportados 133 Insuficiencia de los métodos (Khalil, 2025)
diariamente manuales

(promedio)

Brechas causadas por 27 % Importancia del anélisis de (Haque & Babuar,
configuraciones postura (IaC) 2021)

erréneas

Brechas causadas por 19 % Fallo en el aislamiento de (Mirtaheri, 2025)
exploits de kernel namespaces/cgroups

Nota. Los valores corresponden a estadisticas consolidadas del primer semestre de 2025 en
entornos de produccién con contenedores.

2.2.Marco Teérico

El marco tedrico desarrolla los fundamentos conceptuales y técnicos que sustentan el
disefio del prototipo: la arquitectura de los contenedores Docker, los modelos de gestion de
vulnerabilidades, la arquitectura de sistemas de andlisis automatizado y las herramientas
seleccionadas.
2.2.1. Fundamentos de la Tecnologia de Contenedores y el Ecosistema Docker

La arquitectura de contenedores representa una evolucion respecto a la virtualizaciéon
tradicional (Bernstein, 2014). Mientras que las maquinas virtuales dependen de un hipervisor
para emular hardware y ejecutar sistemas operativos completos, los contenedores operan
mediante el aislamiento a nivel de sistema operativo, compartiendo el kernel del host. Esta

caracteristica es gestionada en Linux a través de espacios de nombres (namespaces) y grupos
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de control (cgroups), lo que permite que los contenedores sean ligeros y portatiles (Haque &
Babar, 2021). Sin embargo, la comparticion del kernel es también una de las principales
fuentes de riesgo, ya que una vulnerabilidad en este componente puede facilitar un escape de
contenedor, permitiendo a un atacante comprometer la maquina anfitriona y otros
contenedores adyacentes (Mirtaheri, 2025).

La revision sistemadtica de (Pahl et al., 2019) publicada en IEEE Transactions on
Cloud Computing documenta la evolucién de las tecnologias de contenedores en la nube y
cataloga los principales vectores de seguridad emergentes en arquitecturas de microservicios.
Los autores identifican que el aislamiento basado en namespaces y cgroups, si bien suficiente
para aislar procesos, no elimina la superficie de ataque compartida en el kernel del host, lo
que convierte al control preventivo de imigenes en un mecanismo de defensa imprescindible.

La Open Container Initiative (OCI) estandariza el formato de las imdgenes de
contenedor mediante la especificacion OCI Image Format (Open Container Initiative, 2021),
que define cdmo se empaquetan las capas, los manifiestos y los descriptores de
configuracion. Esta especificacion es precisamente lo que permite a herramientas como Trivy
y Grype descomprimir y analizar el contenido de cualquier imagen conforme al estdndar sin
necesidad de ejecutarla, siendo un prerequisito técnico del enfoque de escaneo estético
adoptado.

(Ladisa et al., 2023) sistematizaron los patrones de ataque a la cadena de suministro
de software de codigo abierto, identificando 10 categorias de vectores que van desde la
inyeccion de c6digo malicioso hasta el compromiso de repositorios de distribucion de
paquetes. El incidente de Codecov analizado en la seccidn 2.1.2 corresponde a la categoria de
compromiso de artefactos de pipeline definida por los autores. DockerSec Gate atiende este
vector al interceptar imdgenes antes de su integracion, actuando como control que impediria

la propagacion de un artefacto comprometido a los entornos de produccion.
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2.2.1.1.Estructura de Capas y Sistema de Archivos de Unién

Una imagen Docker se define como un modelo de solo lectura compuesto por una
serie de capas superpuestas. Cada instruccion en un Dockerfile genera una nueva capa,
utilizando sistemas de archivos de unién (UnionFS) como Overlay2 para consolidarlas en una
vista Unica durante la ejecucion. Esta arquitectura facilita la reutilizacién de capas comunes,
pero complica la gestion de vulnerabilidades: una falla introducida en una capa base se
propaga automaticamente a todas las imdgenes descendientes (Haque & Babar, 2021).

La estandarizacion estd regida por la Open Container Initiative (OCI), que define las
especificaciones de imagen (image-spec) y de tiempo de ejecucion (runtime-spec). Estas
normas permiten que los escaneres estdticos descompongan la imagen en sus capas
constituyentes y analicen el contenido de cada una sin ejecutar el contenedor (HATS at LPC,
2026).
2.2.1.2.Ciclo de Vida del Contenedor y Gestion de Registros

Los registros de imdgenes actian como el nicleo logistico del ciclo de vida del
contenedor. Docker Hub se mantiene como el registro publico predominante, pero la
procedencia de sus imdgenes es a menudo incierta: las imdgenes mantenidas por la
comunidad presentan una densidad de vulnerabilidades significativamente mayor que las
imagenes oficiales, debido a la falta de ciclos de actualizacion regulares y auditorias de
seguridad (Mendonsa, 2025). Los repositorios privados permiten a las organizaciones ejercer
un control granular sobre el acceso y la integridad de las imagenes, constituyendo un punto
critico de control donde debe intervenir la automatizacién (HATS at LPC, 2026).

2.2.2. Gestion de Vulnerabilidades y Métricas de Seguridad

Para que el prototipo sea efectivo, debe ir mds alld de la simple identificacion de

fallos y proporcionar un marco para la priorizacion y la toma de decisiones basada en el

riesgo.
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2.2.2.1.El Sistema de Puntuacion de Vulnerabilidades Comunes (CVSS v3.1)

El CVSS es el estandar global para evaluar la severidad de las vulnerabilidades,
proporcionando una puntuacién numérica de 0 a 10 basada en métricas base, temporales y
ambientales. El prototipo implementard la version 3.1 de CVSS, actualmente referenciada por
la NVD y adoptada como estandar por las herramientas Trivy y Grype, para la clasificacion
de las vulnerabilidades detectadas y la definiciéon de los umbrales de los security gates. El
criterio de decision del prototipo serd: bloqueo automadtico ante cualquier CVE con
puntuacién CVSS v3.1 > 9,0 (Critico) y alerta sin bloqueo para puntuaciones entre 7,0 y 8,9
(Alto) (Khalil, 2025).

El Sistema de Puntuacion de Vulnerabilidades Comunes en su version 3.1
(CVSSv3.1) es el estandar internacional que cuantifica la severidad de una vulnerabilidad
mediante métricas base, temporales y ambientales (FIRST.org, 2019). La puntuacién base
oscila entre 0 y 10 y resulta de vectores como el vector de ataque, la complejidad de ataque,
los privilegios requeridos y el impacto sobre confidencialidad, integridad y disponibilidad. El
prototipo DockerSec Gate implementa esta especificacién como eje del motor de score: toda
vulnerabilidad con puntuaciéon CVSSv3.1 > 9.0 activa un bloqueo automatico del pipeline en
produccion.

La National Vulnerability Database (NVD) del NIST acttia como repositorio candnico
de vulnerabilidades conocidas, integrando los identificadores CVE con métricas CVSS,
clasificaciones CWE y referencias técnicas (National Institute of Standards and Technology ,
2024). El modulo de validacion externa del prototipo (nvd_client.py) consulta la API REST
de la NVD para enriquecer las vulnerabilidades detectadas con confianza MEDIA
identificadas unicamente por uno de los dos escaneres y confirmar su existencia oficial antes
de incorporarlas al calculo del score.

En 2025, mas de un tercio de las nuevas vulnerabilidades son calificadas como altas o
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criticas, lo que genera lo que los expertos denominan una "pesadilla de triaje" que los
métodos manuales no pueden abordar (Khalil, 2025). La Tabla 2 sintetiza los niveles de
severidad y la estrategia de remediacién adoptada en el prototipo.

Tabla 2
Niveles de severidad CVSS v3.1 y estrategia de respuesta del prototipo

Severidad Rango CVSS v3.1 Accion del prototipo

Critica 9,0-10,0 Bloqueo automético del pipeline

Alta 7,0-89 Alerta; parcheo en el siguiente ciclo de construccién
Media 4,0-6,9 Registro en reporte; remediacion programada

Baja 0,1 -39 Registro informativo; mitigacién opcional

Nota. Criterios basados en Khalil (2025) y adaptados al alcance del prototipo.

2.2.2.2.VEX y SBOM: contexto tedrico

El formato VEX (Vulnerability Exploitability eXchange) permite a los proveedores de
software comunicar el estado real de una vulnerabilidad en un artefacto especifico, indicando
si el producto estd afectado, corregido o si la vulnerabilidad no es explotable en esa
configuraciéon (Churakova et al., 2026). El SBOM (Software Bill of Materials) proporciona el
inventario completo de componentes de una imagen. Ambos conceptos se presentan aqui
como contexto del panorama actual de gestion de vulnerabilidades; sin embargo, la
generacion e integracion de VEX y SBOM no forma parte del alcance de este prototipo y
queda propuesta como linea de trabajo futuro.

El Center for Internet Security publica el CIS Docker Benchmark, documento de
mejores practicas de seguridad que cubre la gestion de imagenes, la configuracion del
daemon, los controles de acceso y la auditoria de contenedores (Center for Internet Security ,
2023). Las politicas de security gate implementadas en el prototipo son consistentes con las
recomendaciones del CIS Benchmark en lo que respecta a la prohibiciéon de imdgenes con

vulnerabilidades criticas en entornos de produccion y a la exigencia de versiones con
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correccion disponible (fix available) antes de autorizar el despliegue.

El inventario de componentes de software (SBOM) ha ganado relevancia regulatoria
como mecanismo de trazabilidad de dependencias. (Balliu et al., 2023) analizaron el estado
de madurez de la adopcién del SBOM en la industria, concluyendo que, si bien cuenta con
respaldo normativo creciente tras la orden ejecutiva de ciberseguridad de la Casa Blanca de
2021, su integracion operativa sigue siendo heterogénea y dependiente de la herramienta
utilizada. En el prototipo, la generacion de SBOM mediante Syft queda identificada como
linea de trabajo futuro, conforme al alcance establecido en la seccién 1.4.

2.2.3. Arquitectura de Sistemas de Analisis Automatizado
2.2.3.1.El Paradigma Shift-Left en Contenedores

La filosofia Shift-Left propone mover las pruebas de seguridad hacia las fases iniciales
del desarrollo. En la préctica, el escaneo de imdgenes Docker debe ocurrir lo més cerca
posible del momento en que el desarrollador realiza un commit de cédigo. La evidencia
empirica indica que la deteccion temprana puede reducir la ventana de exposicion al riesgo en
mads del 60 % y que resolver una vulnerabilidad durante la fase de desarrollo es
exponencialmente mas econémico que hacerlo tras un incidente en produccion (Bhardwaj,
2024).
2.2.3.2.Diseio Logico del Pipeline de Seguridad

Una arquitectura robusta de analisis automatizado se estructura en capas coordinadas.
La Tabla 3 describe las capas del pipeline que seran implementadas en el prototipo. Todos los
componentes listados en la tabla corresponden a elementos que serdn efectivamente
construidos como parte del prototipo; los componentes de inteligencia artificial y
remediacion automatizada quedan excluidos del alcance.

Tabla 3
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Capas del pipeline de seguridad automatizado implementadas en el prototipo

Capa Funcion principal Componentes del prototipo

Ingesta Captura de imdgenes y Descarga desde Docker Hub y
disparadores de eventos registro privado local

Escaneo Andlisis estdtico de la imagen =~ Motores Trivy y Grype

(versiones fijas)

Decision Evaluacién frente a umbrales Loégica de bloqueo: CVSS >
CVSS v3.1 9,0 — detencion del pipeline

Reporte Generacion de informes Reportes JSON y HTML
estructurados clasificados por severidad

Orquestaciéon Gestion del flujo automatizado  Script de automatizacién del

pipeline (shell/Python)

Nota. Adaptado de Bhardwaj et al. (2024). Solo se implementaran los componentes listados en esta
tabla.

La integracion de security gates automaticos en el pipeline es una de las
funcionalidades mads criticas: si el motor de escaneo identifica una vulnerabilidad CVSS v3.1
> 9,0, el sistema detendra el despliegue de forma automatica, garantizando la integridad del
entorno de produccién (Bhardwaj, 2024).

Pecka et al. (2023) examinaron los patrones de integracion de pruebas de seguridad en
pipelines CI/CD, identificando que las organizaciones con mayor madurez DevSecOps
estructuran sus controles en tres fases: andlisis de cddigo estdtico (Static Application Security
Testing, SAST), andlisis de composicion de software (Software Composition Analysis, SCA)
y andlisis de imdgenes de contenedor. El prototipo DockerSec Gate corresponde a la tercera
fase de este modelo, y su disefio como microservicio con API REST permite su integracion
en la etapa de construccion de cualquier pipeline compatible con llamadas HTTP, tal como
ilustra el ejemplo con GitHub Actions.

Tak et al. (2018) propusieron un marco de analisis estatico de imagenes Docker
orientado a detectar configuraciones débiles de aislamiento y accesos innecesarios a recursos

del host. Su trabajo fundamenta la arquitectura de escaneo adoptada en el prototipo, en la cual
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el andlisis se realiza sobre la imagen antes de su ejecucion, sin depender del comportamiento
en tiempo de ejecucion. Este enfoque es consistente con el paradigma Shift-Left descrito en
la seccién 2.2.3, que prioriza la identificacion temprana de riesgos durante la fase de

construccion del artefacto.

2.2.4. Analisis Comparativo de Herramientas de Escaneo

La seleccion de las herramientas de andlisis es un paso fundamental en el prototipado.
No todos los escdneres son equivalentes; varian en velocidad, profundidad de andlisis,
precision y amplitud de sus bases de datos de vulnerabilidades (Mirtaheri, 2025).

Trivy se ha posicionado como una de las herramientas preferidas para la integracion
en pipelines de CI/CD por su alta velocidad y versatilidad: es capaz de escanear imagenes de
contenedores, sistemas de archivos y configuraciones de infraestructura como c6digo. En
experimentos controlados, ha demostrado alta eficacia en la deteccion de vulnerabilidades
criticas con minima generacion de resultados "desconocidos" (Mendonsa, 2025).

Clair esta disefiado con enfoque orientado al registro (registry-centric): indexa capas
de forma asincrona y es potente para grandes almacenes de imagenes, pero puede generar
mayor volumen de ruido y carece de la agilidad necesaria para retroalimentacién inmediata
en el pipeline de construccién (Mirtaheri, 2025). Por este motivo, Clair no fue seleccionado
para el prototipo.

Grype, desarrollado por (Anchore, 2024), destaca por su capacidad de realizar
escaneos detallados y su facilidad de integracion con Syft para la generacion de SBOM, asi
como por su alta eficacia en ecosistemas de paquetes de lenguajes de programacion (npm,
pip, Maven). Su inclusion junto a Trivy responde a la necesidad de maximizar la cobertura de
vulnerabilidades mediante un enfoque de escaneo dual (Mendonsa, 2025).

Tabla 4
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Comparativa técnica de herramientas de escaneo de imdgenes Docker

Criterio de Trivy Clair Grype Fuente

comparacion

Velocidad de Muy alta Media Alta Mendonsa (2025)

escaneo

Eficacia en Alta (=100 %) Alta Alta Mendonsa (2025)

vulnerabilidades

criticas

Tasa de falsos Baja Alta (muchos Baja Mirtaheri et al.

positivos "Unknown") (2025)

Consistencia de Alta estabilidad Depende del Alta Mirtaheri et al.

datos temporal indice (2025)

Uso principal Build-time Registry- Andlisis profundo  Mendonsa (2025)
(CI/CD) monitoring de dependencias

Integracion con Parcial (via Trivy  No nativa Nativa (via Syft)  Mendonsa (2025)

SBOM SBOM)

Nota. Criterios sustentados en los estudios experimentales de (Mendonsa, 2025) y (Mirtaheri, 2025).

El indice de Jaccard, que mide el solapamiento de los conjuntos de CVEs reportados
entre herramientas de escaneo, es de aproximadamente 0,68 entre Trivy y Clair (Mirtaheri,
2025), lo que evidencia que depender de una sola herramienta deja puntos ciegos
significativos. El prototipo calculard este indice especificamente entre Trivy y Grype
(J(Trivy, Grype) = |A N B|/|A U B|), donde un valor J > 0,70 indicara consistencia aceptable
entre herramientas.

2.2.5. Marco de Evaluacion y Métricas de Rendimiento del Prototipo

La validacion experimental del prototipo requiere un marco metodoldgico riguroso
con métricas cuantitativas, umbrales de aceptacion explicitos sustentados en la literatura y un
protocolo reproducible. Este marco sienta las bases para la evaluacion de los resultados
obtenidos durante la implementacion del prototipo.
2.2.5.1.Matriz de Confusion Aplicada a la Deteccion de Vulnerabilidades

* Toda métrica de desempefio se fundamenta en la matriz de confusién, que
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clasifica cada vulnerabilidad evaluada en una de cuatro categorias (Bhardwaj,
2024):

Verdadero Positivo (VP): vulnerabilidad real detectada correctamente por el
prototipo.

Falso Positivo (FP): alerta sobre una vulnerabilidad inexistente o no aplicable
a la imagen analizada.

Verdadero Negativo (VN): componente sin vulnerabilidad real clasificado
correctamente como seguro.

Falso Negativo (FN): vulnerabilidad real no detectada por el prototipo.
Minimizar los Falsos Negativos es la prioridad de seguridad mads critica, ya
que una vulnerabilidad no detectada que llega a produccién representa el

mayor riesgo operacional (Mendonsa, 2025).

2.2.5.2.Métricas de Efectividad

A partir de la matriz de confusion se derivan las siguientes métricas cuantitativas:

Precision (Precision): proporcién de alertas que corresponden a
vulnerabilidades reales. Una baja precision implica fatiga de alertas.

Tasa de Deteccion (Recall): proporcion de vulnerabilidades reales que el
sistema identificé. Es la métrica de seguridad mads critica.

Puntuacion F1 (F1-Score): media arménica entre Precision y Recall. Balancea
ambas métricas en un unico indicador.

Exactitud (Accuracy): proporcion de clasificaciones correctas totales.
Cobertura (Coverage): proporcion del catdlogo de CVEs aplicables que el
prototipo detecta.

Tasa de Falsos Positivos (TFP): proporcion de componentes no vulnerables

marcados incorrectamente.
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« Indice de Jaccard (J): consistencia entre los resultados de Trivy y Grype. J >
0,70 indica consistencia aceptable (Mirtaheri, 2025).

2.2.6. Criterios de Aceptacion del Prototipo

Los umbrales cuantitativos de la Tabla 5 se derivan de los valores reportados en la
literatura especializada sobre seguridad de contenedores (Mendonsa, 2025; Mirtaheri et al.,
2025; Bhardwaj et al., 2024). El umbral de Recall > 0,93 corresponde al limite inferior
reportado en evaluaciones de herramientas de escaneo de contenedores de referencia
(Mendonsa, 2025); el umbral de Precision > 0,80 refleja el nivel minimo operacionalmente
aceptable para evitar fatiga de alertas en equipos de DevSecOps (Bhardwaj, 2024); y el
tiempo de evaluacion < 5 minutos responde al requisito estandar de pipelines de CI/CD de
alta cadencia (Mabhale et al., 2026).
Tabla 5

Criterios de aceptacion obligatorios (evaluables en este diseiio experimental, con ground
truth de CVE puntuados por construccion)

Métrica Umbral objetivo Umbral minimo Fuente de referencia
aceptable

Recall (Tasa de >0,97 >0,93 (Mendonsa, 2025)

Deteccion)

Coverage (Cobertura)  >0,92 > 0,85 (Mirtaheri, 2025)

Indice de Jaccard > 0,75 > 0,65 (Mirtaheri, 2025)

(inter-escaner)

Tiempo de Evaluacién < 3 min <5 min (Mahale et al., 2026)

por imagen

Nota. El prototipo se considera validado si supera el umbral minimo aceptable en todas las métricas
obligatorias y el umbral objetivo en al menos el 70 % de ellas.
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Tabla 6

Meétricas de referencia (No evaluables en este diseiio experimental por ausencia de un
ordculo completo de componentes; se reportan como meta deseable para un trabajo futuro,
no como criterio de aceptacion)

Métrica Valor de referencia Fuente de referencia
deseable

Precision (Precision) >0,90 (Bhardwaj, 2024)

Accuracy (Exactitud) >0,95 (Bhardwaj, 2024)

F1-Score >0,93 Derivado de Recall y Precisiéon

TFP (Tasa de Falsos Positivos) <0,10 (Mirtaheri, 2025)

Ventana de Exposicion < 24h (Objetivo) / <72h  (Bhardwaj, 2024)
(Minimo)

Nota. Estos valores se citan como referencia de la literatura para contextualizar resultados futuros; su
medicién formal requiere un ordculo completo de composicidon por imagen (ver limitacion en seccién
3.5.5) y por tanto no forman parte de la regla de validacién del prototipo.
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Capitulo 3:
3. DESARROLLO
El presente capitulo describe el marco metodolégico empleado para el disefio, la
construccion y la preparacion de la validacion experimental del prototipo automatizado de
deteccion de vulnerabilidades en imdgenes Docker. Se detalla el enfoque de investigacion, la
arquitectura légica y fisica del sistema, la implementacion de cada uno de sus componentes,
el entorno tecnoldégico que garantiza la reproducibilidad y, finalmente, el disefio experimental
con el cual se evaluard la efectividad del prototipo. Los resultados cuantitativos obtenidos a
partir de la aplicacién de esta metodologia se presentan y discuten en el Capitulo 4.
3.1.Enfoque y Diseiio de la Investigacion
La investigacion adopta un enfoque cuantitativo de tipo experimental aplicado,
orientado a la construccion de un artefacto tecnoldgico y a su evaluacion mediante métricas
objetivas. El estudio se inscribe en el paradigma de la investigacién en ciencias del disefio
(Design Science Research), en el cual el conocimiento se genera a través de la creacion y
evaluacidn sistematica de un artefacto que resuelve un problema relevante en un dominio de
aplicacién (Bhardwayj, 2024).
El disefio metodoldgico se estructurd en cuatro fases secuenciales:
e Fase 1 Disefio conceptual: definicion de la arquitectura l6gica del pipeline de
escaneo, sus capas, flujos de datos y puntos de decision, a partir de los
fundamentos establecidos en el marco tedrico (seccién 2.2).
e Fase 2 Implementacion: construccion del prototipo funcional integrando los
motores Trivy y Grype, la 16gica de correlacion, la validacion externa
multifuente y el motor de decision, sobre un entorno Linux contenedorizado y
con versiones congeladas.

e Fase Disefo experimental: definicién del corpus de imagenes de prueba, del
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ground truth de vulnerabilidades verificables por construccion y del conjunto
de métricas y umbrales de aceptacion obligatorios (Tabla 5), complementados
por un conjunto de métricas de referencia no vinculantes (Tabla 6).
e Fase 4 Validacion: ejecucion del protocolo experimental sobre el corpus y
medicidn de las métricas frente a los criterios de aceptacion de la Tabla 5.
3.2.Arquitectura General del Prototipo

El prototipo, denominado DockerSec Gate, materializa el pipeline de seguridad
conceptual descrito en la Tabla 3 como un microservicio web con una interfaz de
programacion de aplicaciones (API) de tipo REST. Si bien el alcance inicial (seccién 1.3)
preveia un script de automatizacion en shell/Python, durante la fase de implementacion la
orquestacién evolucioné hacia un servicio REST asincrono con persistencia y caché, decision
que fortalece la reproducibilidad, la trazabilidad de los escaneos y la integralidad del
prototipo dentro de un pipeline de CI/CD sin alterar las capas funcionales originalmente
definidas.

La arquitectura se organiza en capas coordinadas que procesan cada imagen de forma
secuencial. El flujo completo, ilustrado en la Figura 1, comprende: (1) adquisicion y
validacion de la imagen; (2) escaneo dual con Trivy y Grype en paralelo; (3) normalizacién
de hallazgos a un esquema estandar; (4) correlacion inter-escédner y calculo del indice de
Jaccard; (5) validacion externa multifuente contra NVD, cve.org y cwe.mitre.org; (6)
evaluacion de confianza de los hallazgos ambiguos; (7) evaluacion del security gate frente a
politicas por ambiente; (8) generacion de reportes estructurados; y (9) persistencia de
resultados.

Figura 1
Arquitectura del pipeline automatizado de deteccion de vulnerabilidades del prototipo
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DockerSec Gate

57
>
.

Nota. Elaboracion propia. El escaneo dual (paso 2) ejecuta Trivy y Grype de forma
concurrente; la validacion externa (paso 5) consulta en paralelo a NVD, cve.org y
cwe.mitre.org con apoyo de la caché Redis; el Security Gate (paso 7) bloquea el despliegue

ante vulnerabilidades con CVSS v3.1 > 9,0.
3.3.Implementacion de los Componentes del Sistema

Esta seccion describe la realizacion técnica de cada capa del pipeline. El prototipo se
desarrollé en Python, empleando el framework asincrono FastAPI sobre el servidor Uvicorn
para la exposicion de la API, MongoDB (mediante el controlador asincrono de su motor de
DB) para la persistencia y Redis para el almacenamiento en caché de las validaciones
externas.
3.3.1. Capa de Adquisicion

La capa de adquisicion es responsable de obtener y validar la imagen objetivo antes
del andlisis. Se admiten tres origenes: imdgenes presentes en el demonio Docker local,
imagenes empaquetadas como archivo (.tar) e imdgenes provenientes de un repositorio
publico (Docker Hub) o privado simulado mediante un registry local con autenticacién. Un

componente gestor verifica la accesibilidad de la imagen y normaliza su referencia (nombre y
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etiqueta) antes de invocar a los motores de escaneo. Esta separacion garantiza que el pipeline
sea independiente de la procedencia de la imagen, en coherencia con el cardcter incierto de
los registros publicos sefialado por (Mendonsa, 2025) y (Sultan et al., 2019).

3.3.2. Capa de Escaneo Dual

El nicleo del anélisis estatico lo constituyen los motores Trivy (Aqua Security, 2024)
y Grype (Anchore, 2024), ejecutados en versiones congeladas para garantizar la
reproducibilidad. Ambos escdneres descomponen la imagen en sus capas constituyentes y
analizan su contenido sin ejecutar el contenedor (Sultan et al., 2019), inventariando tanto los
paquetes del sistema operativo como los manifiestos de dependencias de lenguajes (por
ejemplo, package-lock.json, composer.lock o archivos .jar).

La ejecucion de ambos motores se realiza de forma concurrente mediante primitivas
asincronas, lo que reduce el tiempo total de evaluacion respecto a una ejecucion secuencial.
La estrategia de doble escaneo responde directamente a la evidencia de que ninguna
herramienta individual cubre la totalidad de las vulnerabilidades aplicables, con un indice de
solapamiento inter-escaner de aproximadamente 0,68 reportado en la literatura (Mirtaheri,
2025); la combinacién de Trivy y Grype busca maximizar la cobertura y reducir los puntos
ciegos.

3.3.3. Capa de Normalizacion

Dado que Trivy y Grype emiten resultados en formatos heterogéneos, se implemento
una capa de normalizacion que transforma la salida de cada motor a un esquema estandar
comun, modelado con Pydantic. Este esquema unifica los campos relevantes de cada
hallazgo: identificador CVE, paquete afectado, version instalada y version corregida,
severidad, puntuacion CVSS v3.1, alias (por ejemplo, identificadores GHSA), debilidades
asociadas (CWE) y la herramienta de origen. La normalizacion es condicidn necesaria para la

correlacidn posterior, pues permite comparar de forma homogénea los conjuntos de
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vulnerabilidades reportados por ambos motores.
3.3.4. Capa de Correlacion e Indice de Jaccard

La capa de correlacion consolida los hallazgos normalizados de ambos escaneres en
un unico conjunto deduplicado, registrando para cada vulnerabilidad si fue detectada por
Trivy, por Grype o por ambos. A partir de estos conteos se calcula el indice de Jaccard inter-
escdner como medida de consistencia:

J(Trivy, Grype) =|ANB| /|4 U B

donde un valor J > 0,70 indica una consistencia aceptable entre herramientas
(Mirtaheri, 2025). La correlacion también resuelve equivalencias entre identificadores:
cuando un motor reporta un aviso GHSA vy el otro su CVE candnico, ambos se reconcilian
como una sola vulnerabilidad mediante la expansion de alias, evitando una sobreestimacion
artificial de las discrepancias.

El indice de Jaccard se reporta en dos variantes complementarias. La variante global
considera todos los hallazgos correlacionados. La variante accionable, en cambio, restringe el
calculo a las vulnerabilidades con parche disponible, es decir, aquellas con una versién
corregida conocida. Estas vulnerabilidades constituyen el universo verdaderamente
comparable entre ambos motores. Trivy se apoya en los avisos de seguridad de la
distribucion, que siempre conllevan una correccion. Grype, por su parte, incorpora ademds
coincidencias de NVD/CPE que pueden carecer de parche.

Es importante subrayar que esta restriccion no implica pérdida de informacion. El
prototipo reporta la totalidad de las vulnerabilidades detectadas incluidas las que no disponen
de parche en sus salidas JSON, HTML y Excel. La restriccion se aplica unicamente al calculo
de la métrica de consistencia inter-escaner, con el fin de comparar ambos motores sobre la
misma base accionable.

La variante accionable se adopta como referencia para el umbral de consistencia de la
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Tabla 5. La variante global, en cambio, se conserva tinicamente como valor informativo.

3.3.5. Capa de Validacion Externa Multifuente

Para enriquecer y verificar los hallazgos, se implementé una capa de validacion
externa multifuente que consulta, para cada CVE, tres fuentes candnicas en paralelo:

e La (National Institute of Standards and Technology , 2024), fuente de
referencia para la puntuacion CVSS v3.1 y los identificadores CWE.

e EICVE Program (cve.org), registro autoritativo del programa CVE, que
aporta el estado del registro, descripciones y métricas declaradas por la entidad
numeradora (CNA).

e EICWE de MITRE (cwe.mitre.org), consultado para enriquecer cada
identificador CWE con el nombre legible y la descripcion del tipo de
debilidad.

Un componente agregador ejecuta las consultas concurrentemente con tolerancia a
fallos: si una fuente no responde, las restantes contindan y el error se registra de forma
aislada, sin interrumpir el escaneo. El agregador consolida los valores siguiendo una politica
de prioridad (CVSS de NVD sobre cve.org) y registra las discrepancias entre fuentes para
fines de auditorfa. Con el objeto de respetar los limites de tasa de las APIs publicas y evitar la
saturacion del sistema, las consultas se acotan mediante un seméaforo de concurrencia y un
limitador de tasa por fuente, y los resultados se almacenan en una caché Redis con tiempo de
vida configurable, lo que evita repetir consultas idénticas entre imdgenes. Para imdgenes con
miles de hallazgos, la validacion externa se concentra en los CVE de mayor severidad, dado
que el indice de Jaccard y la decision del gate no dependen de este enriquecimiento.

3.3.6. Capa de Evaluacion de Confianza
Los hallazgos reportados por un tinico motor o con metadatos incompletos se someten

a una evaluacién de confianza que asigna a cada vulnerabilidad un puntaje y una clasificacion
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(por ejemplo, legitima o de confianza media) en funcién de un conjunto de factores, tales
como la concordancia entre escéneres, la disponibilidad de version corregida y la
confirmacién por las fuentes externas. Este mecanismo reduce el ruido y aporta criterios
trazables para la posterior interpretacion de los falsos positivos.

3.3.7. Capa de Decision: Security Gate y Politicas por Ambiente

El motor de decisidn (security gate) evalda el conjunto consolidado de
vulnerabilidades frente a una politica asociada al ambiente de despliegue (produccion, staging
o desarrollo). La politica de produccion aplica el criterio mds estricto, deteniendo
automaticamente el pipeline ante cualquier vulnerabilidad con puntuacion CVSS v3.1 >9,0
(Critica), conforme a la estrategia de respuesta definida en la Tabla 2. El gate produce un
veredicto (aprobado o bloqueado), una puntuacién de riesgo agregada y la justificacion de la
decision, materializando el principio Shift-Left de trasladar el control de seguridad a las fases
tempranas del ciclo de vida (Bhardwaj, 2024) y (Rajapakse, 2022).

3.3.8. Capa de Reportes y Persistencia

Finalmente, el prototipo genera reportes estructurados clasificados por severidad
CVSS v3.1. Conforme al alcance declarado, los formatos primarios son JSON (apto para
integracion programdtica) y HTML (apto para revision humana); de forma complementaria,
se incorpord la exportacion a Excel para facilitar el andlisis tabular de los resultados.

Cada escaneo junto con su veredicto y la ruta de su reporte se persiste en MongoDB
(MongoDb inc., 2024), lo que habilita la consulta historica y el cdlculo agregado de métricas
sobre el corpus. Dado que la salida cruda de Trivy y Grype puede superar el limite de 16 MB
por documento de MongoDB en imdgenes con miles de vulnerabilidades, esta evidencia se
persiste por separado mediante GridFS, particionada en chunks y comprimida con gzip,
referenciada desde el documento operativo mediante un identificador

(datos_crudos_gridfs_id). De esta forma se preserva la trazabilidad forense y el principio de
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no repudio de cada veredicto, sin comprometer el rendimiento de las consultas operativas ni
el calculo de métricas, que continian alimentdndose exclusivamente de los hallazgos

normalizados.

3.4.Entorno de Implementacion y Reproducibilidad

Con el fin de garantizar la reproducibilidad de los experimentos, el prototipo y sus
servicios de soporte se desplegaron sobre un entorno Linux contenedorizado, orquestado
mediante Docker Compose, con versiones fijas de las herramientas y de las bases de datos de
vulnerabilidades. La validacién experimental se ejecuté sobre una maquina virtual con
sistema operativo Ubuntu 24.04 LTS (x86_64), 2 vCPU y 4 GB de RAM, y la plataforma de
las imagenes se fijé explicitamente en linux/amd64. Esta fijacion de arquitectura es un
control de reproducibilidad: garantiza que los resultados sean independientes de la
arquitectura de la maquina anfitriona (por ejemplo, equipos Apple Silicon de arquitectura
arm64), sobre la cual ciertas imdgenes antiguas no disponen de variante nativa. La Tabla 7

sintetiza el stack tecnoldgico empleado.

Tabla 7
Stack tecnolégico del prototipo DockerSec Gate

Componente Tecnologia Funcion Justificacion

Ecosistema maduro para I/O
concurrente (asyncio) y con
Légica del orquestador las librerias cliente oficiales

Lenguaje Python y de las capas del de Trivy/Grype/MongoDB
pipeline necesarias para el pipeline
(Python Software

Foundation, 2024)

FastAPI se ejecuta sobre el
estandar ASGI (no WSGI),
lo que permite manejar de

Exposicién de los forma no bloqueante el
API / servidor FastAPI + Uvicorn endpoints REST de escaneo dual (Trivy+Grype)
escaneo y métricas y las llamadas paralelas a
NVD/cve.org/CWE sin

agotar hilos del servidor
(Ramirez, 2024)
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Componente Tecnologia Funcion Justificacion
Andlisis estético de (Aqua Security, 2024)
Il\/lotor de escaneo Trivy (Aqua Security) paquetes OS y
dependencias
Motor de escaneo Andlisis estético (Anchore, 2024)
Grype (Anchore) complementario de

2

Persistencia

Caché

Validacién de
datos

Reporteria

Cliente HTTP

Contenedorizacién

MongoDB (Motor)

Redis

Pydantic

Jinja2, openpyxl

httpx

Docker, Docker
Compose

dependencias

Almacenamiento de
escaneos, veredictos y
reportes

Almacenamiento
temporal de
validaciones externas

Modelado del esquema
estandar de
vulnerabilidad

Generacion de reportes
HTML y Excel

Consulta asincrona a
NVD, cve.org y
cwe.mitre.org

Despliegue
reproducible de los
servicios

Modelo de documentos
adecuado para el esquema
semiestructurado y variable
de los hallazgos
normalizados de ambos
escéneres (MongoDb inc.,
2024)

Estructura clave-valor en
memoria que reduce la
latencia y el nimero de
llamadas repetidas a
NVD/cve.org/CWE bajo
rate limit (Redis Ltd., 2024)

Validacién declarativa
basada en type hints de
Python, integrada
nativamente con FastAPI
para garantizar que cada
hallazgo normalizado
cumpla el esquema estdndar
antes de persistirse (Colvin,
S. et al., 2024)

Jinja2 separa la légica de
presentacion del backend
mediante plantillas;
openpyxl implementa el
formato OOXML (.xIsx) sin
depender de Excel
instalado, adecuado para un
microservicio
contenedorizado (Pallets,
2024)

Cliente HTTP con soporte
nativo async/await,
necesario para paralelizar la
validacion multifuente sin
bloquear el event loop de
FastAPI (Encode, 2024)

Fija versiones de imagen y
variables de entorno de
todos los servicios (API,
MongoDB, Redis) como
unidad reproducible, control
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Componente Tecnologia Funcion Justificacion

de reproducibilidad exigido
por el disefio experimental
(seccion 3.4) (Docker Inc.,
2024)

Nota. Elaboracién propia. Todas las herramientas se ejecutaron en versiones congeladas y
documentadas para garantizar la reproducibilidad de los resultados.

3.5.Disenio Experimental
3.5.1. Corpus de Imagenes de Prueba

Para evaluar el prototipo bajo condiciones contrastantes, se disefié un corpus
estratificado de imdgenes Docker organizado en cuatro categorias, definidas segin su perfil
de riesgo esperado. Esta estratificacion permite verificar tanto la sensibilidad del prototipo
(capacidad de detectar vulnerabilidades donde se sabe que existen) como su especificidad
(capacidad de no generar alertas donde se espera que no existan). La definicion de las
categorias se sustenta en la evidencia empirica de que la densidad de vulnerabilidades varia
significativamente segun la imagen base y su grado de actualizacion: las imagenes basadas en
Debian presentan una carga de vulnerabilidades criticas mayor que las distribuciones ligeras
como Alpine (Haque & Babar, 2021), y los contenedores desactualizados acumulan
severidades crecientes (Zerouali et al., 2022) (Wist et al., 2021). La Tabla 8 describe la

composicion del corpus.

Tabla 8
Composicion del corpus experimental por categoria de riesgo
Categoria Perfil de riesgo Criterio de seleccion Resultado esperado
Deliberadamente Imagenes construidas alrededor Alta d('ar/151dad de CVE;
A - . deteccion de los CVE
vulnerables de vulnerabilidades conocidas
plantados
B Obsoletas / fin de vida ~ Versiones antiguas con soporte Alta densidad de CVE
(EOL) finalizado acumulados
C Recientes / parchadas ~ Versiones actuales y mantenidas  Baja densidad de CVE
D Minimas / distroless Imégenes sin gestor de paquetes  Densidad de CVE cercana a

ni shell cero

Nota. Elaboracion propia. Las categorias A y B evalian la tasa de deteccion (Recall) y la
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cobertura; las categorias C y D evaldan la especificidad y la tasa de falsos positivos.
3.5.2. Ground Truth y Verificacion por Construccion

La validez de las métricas de efectividad depende criticamente de la calidad del
ground truth (conjunto de vulnerabilidades verdaderamente presentes). Para evitar la
circularidad metodolégica que se produciria si se tomara la salida del propio escdner como
verdad de referencia, se adopté un ground truth verificable por construccion: la categoria A
se compone de imdgenes construidas deliberadamente alrededor de vulnerabilidades
documentadas: la familia Shellshock en el paquete bash (CVE-2014-6271 y relacionadas), las
vulnerabilidades de ejecucidon remota de Apache Struts 2.3.30, y la familia Log4Shell del
componente log4j-core 2.14.1 empaquetado en Apache Solr 8.11.0 (CVE-2021-44228 y
relacionadas), cuyos CVE asociados estdn registrados en la NVD y en avisos oficiales con
independencia de la herramienta de escaneo. Estas tres familias cubren dos ecosistemas:
paquetes del sistema operativo (bash) y dependencias Java empaquetadas (Struts y log4j-
core).

Cada vulnerabilidad del ground truth se clasificé segtin su alcance respecto del
andlisis de composicidn de software (Software Composition Analysis, SCA), tal como se
documenta en la Tabla 9. Esta distincion es metodolégicamente necesaria porque los
escdneres estaticos detectan paquetes del sistema operativo y manifiestos de dependencias,
pero no analizan cédigo fuente incrustado (vendorizado) ni componentes (por ejemplo,
complementos) que no fueron empaquetados en la imagen. Los CVE cuyo artefacto
vulnerable no es observable por SCA se documentan como una limitacion de cobertura de la
técnica y no se contabilizan como falsos negativos del prototipo, evitando asi penalizar al
sistema por un limite intrinseco del andlisis estético.

Tabla 9

Clasificacion del ground truth segiin el alcance del andlisis de composicion de software
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Alcance Definicion Tratamiento en las métricas

El artefacto vulnerable estd presente como
In-scope componente rastreable por SCA (paquete
OS o manifiesto de dependencia)

Contabilizado como VP/EN en la
matriz de confusion

El CVE es real para el caso, pero el
Fuera de alcance artefacto no es observable por SCA
SCA (cédigo vendorizado sin manifiesto o

complemento no empaquetado)

No contabilizado como FN;
reportado como limitacién de
cobertura

Nota. Elaboracién propia. La clasificacidn se aplicé previamente a la ejecucion del prototipo

para preservar la independencia entre el ground truth y la salida del escéner.
3.5.3. Variables, Métricas e Instrumentos de Medicion

La efectividad del prototipo se operacionaliz6 mediante el conjunto de métricas
definido en la seccidén 2.2.5, derivado de la matriz de confusion (VP, FP, VN, FN): Precision,
Recall, F1-Score, Accuracy, Coverage y Tasa de Falsos Positivos, complementadas con el
Indice de Jaccard inter-escdner y el tiempo de evaluacién por imagen. Cada métrica se
contrasta contra el umbral objetivo y el umbral minimo aceptable de la Tabla 5,
considerdndose el prototipo validado si supera el minimo en todas las métricas y el objetivo
en al menos el 70 % de ellas.

El cédlculo de las métricas se automatizé mediante un médulo de métricas que
implementa las férmulas de la matriz de confusidn, el indice de Jaccard y la comparacién
contra umbrales, asi como la agregacidn de resultados sobre el corpus. Este instrumento toma
como entrada los escaneos persistidos en MongoDB y el ground truth documentado,
garantizando que la medicion sea determinista y reproducible.

3.5.4. Procedimiento Experimental

El protocolo de validacion se ejecutd conforme a los siguientes pasos:

e Preparacion del entorno: despliegue de los servicios (API, MongoDB, Redis)
mediante Docker Compose con versiones congeladas.
e FEjecucion del escaneo: para cada imagen del corpus, invocacion del endpoint

de escaneo del prototipo, que dispara el pipeline completo descrito en la
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seccion 3.2.

e Persistencia: almacenamiento de los hallazgos normalizados, el veredicto del
gate y las estadisticas de correlaciéon en MongoDB.

e Extraccion de los conjuntos detectados: obtencion, por imagen, del conjunto
de CVE detectados (incluyendo la reconciliacion de alias).

e (Célculo de métricas: comparacion de los conjuntos detectados contra el
ground truth in-scope para construir la matriz de confusion y derivar las
métricas de efectividad; cdlculo del indice de Jaccard a partir de las
estadisticas de correlacion.

e Evaluacion frente a umbrales: contraste de cada métrica con los criterios de
aceptacion de la Tabla 5 y emision del veredicto de validacidn.

3.5.5. Consideraciones de Validez y Limitaciones Metodolégicas

Se reconocen dos limitaciones metodoldgicas que condicionan la interpretacion de los
resultados. En primer lugar, la Recall y la Coverage medidas sobre los CVE plantados in-
scope constituyen métricas rigurosas, pues su verdad de referencia es independiente del
escéner; en cambio, las métricas que requieren contabilizar falsos positivos y verdaderos
negativos (Precision, Accuracy y Tasa de Falsos Positivos) no son plenamente medibles a
partir de un ground truth de CVE plantados, dado que las imdgenes acarrean numerosas
vulnerabilidades reales adicionales que no deben interpretarse como falsos positivos; en
consecuencia, dichas métricas se reportan bajo un universo controlado y con la salvedad
correspondiente. En segundo lugar, el analisis se restringe al alcance del SCA estético, por lo
que las vulnerabilidades alojadas en c6digo vendorizado o en complementos no
empaquetados quedan documentadas como limitaciones de cobertura. Ambas
consideraciones se retoman en el Capitulo 4 al discutir los resultados.

3.6.Sintesis del Capitulo
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Este capitulo present6 la metodologia empleada para disefiar, implementar y preparar
la validacidn del prototipo DockerSec Gate. Se describié un enfoque cuantitativo de ciencias
del disefio, una arquitectura en capas materializada como microservicio REST, la
implementacién de las capas de adquisicion, escaneo dual, normalizacidn, correlacion,
validacién externa multifuente, confianza, decision y reporteria, asi como el entorno
contenedorizado que garantiza la reproducibilidad. Finalmente, se defini6 el disefio
experimental: un corpus estratificado en cuatro categorias de riesgo, un ground truth
verificable por construccion y clasificado por alcance de SCA, el conjunto de métricas e
instrumentos de medicidn, y el protocolo de ejecucion. La aplicacion de esta metodologia y

los resultados obtenidos se exponen en el Capitulo 4.
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Capitulo 4

4. ANALISIS DE RESULTADOS

Este capitulo presenta y discute los resultados obtenidos al aplicar la metodologia del
Capitulo 3 sobre el corpus experimental completo. Se reportan, en este orden: la
caracterizacion del corpus y su carga de vulnerabilidades, la consistencia interescaner medida
con el indice de Jaccard, la eficacia de deteccién evaluada mediante la matriz de confusién
sobre los CVE plantados, un proxy de precision basado en la confirmacién externa de los
hallazgos, el rendimiento temporal del prototipo, el comportamiento del prototipo sobre un
conjunto adicional de repositorios privados de uso real y, finalmente, la evaluacion integral
frente a los criterios de aceptacion de la Tabla 5. El experimento principal se ejecuté sobre 51
imagenes publicas distribuidas en cuatro categorias de riesgo, bajo la politica de ambiente
desarrollo; de forma complementaria, se evaluaron 3 imdgenes adicionales alojadas en
repositorios privados de GitLab bajo la politica de ambiente produccion, conforme se detalla
en la seccion 4.2.5. Todo el experimento se ejecuté en un entorno Linux x86_64 controlado
(Ubuntu 24.04 LTS, 2 vCPU, 4 GB de RAM) con la plataforma fijada en linux/amd64 para
garantizar la reproducibilidad.
4.1.Pruebas de concepto
4.1.1. Caracterizacion del corpus y carga de vulnerabilidades

El prototipo procesoé las 51 imdgenes sin fallos de ejecucion (codigo de salida 200 en
todas), detectando en conjunto 80 097 vulnerabilidades, de las cuales 4 225 fueron criticas.
La Tabla 9 resume, por categoria de riesgo, la carga de vulnerabilidades, el nimero de

imagenes aprobadas por el security gate y el tiempo medio de andlisis.

Tabla 10
Caracterizacion del corpus por categoria de riesgo (51 imdgenes)
Categoria n Total vulnerab. Criticas Aprobadas Tlen.lpo
medio (s)

A (deliberadamente vulnerables) 11 28 092 1750 0 170,0
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Categoria n Total vulnerab. Criticas Aprobadas 111?::1?(1))(()9
B (obsoletas / EOL) 20 47 920 2319 0 141,5

C (recientes / parchadas) 10 3665 143 2 85,3

D (minimas / distroless) 10 420 13 7 38,3
Total 51 80 097 4225 9 116,4

Nota. Elaboracién propia. El veredicto corresponde a la politica de ambiente desarrollo. Se
aprobaron 9 imagenes (todas de las categorias C y D) y se bloquearon 42.

Las categorias A y B concentran el 95 % de la carga (28 092 y 47 920
vulnerabilidades respectivamente), coherente con la evidencia de que las imagenes
deliberadamente vulnerables y desactualizadas acumulan severidades crecientes (Kaur et al.,
2021) (Zerouali et al., 2022). En el extremo opuesto, la categoria D (minima/distroless)
presenta una densidad casi nula (420 vulnerabilidades en diez imédgenes; tres de ellas con
cero). El security gate discriminé correctamente ambos extremos: ninguna imagen de A o B
fue aprobada, mientras que 7 de 10 imagenes distroless y 2 de 10 recientes/parchadas si lo
fueron, materializando la funcién de control de despliegue del prototipo.
4.2.Analisis de Resultados
4.2.1. Consistencia Interescaner

El indice de Jaccard se calcul6 en sus dos variantes definidas en la seccion 3.3.4:
global (todos los hallazgos) y accionable (vulnerabilidades con parche disponible). La Tabla

11 reporta ambos valores por categoria y para el corpus completo.

Tabla 11
Indice de Jaccard interescdner (Trivy vs. Grype), global y accionable
Categoria n Jaccard global Jaccard accionable
A (vulnerables) 11 0,4999 0,6261
B (EOL) 20 0,3327 0,5435
C (parchadas) 10 0,4849 0,7573
D (distroless) 10 0,7107 0,7993
Corpus (promedio) 51 0,4727 0,6534

Nota. Elaboracion propia. Convencion: unidn vacia equivale a consistencia 1,0. La variante
accionable es la evaluada contra el umbral de la Tabla 5; la global se reporta como valor
informativo.
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El Jaccard global del corpus fue de 0,4727, por debajo del umbral minimo de 0,65. El
andlisis de la divergencia confirma su origen: se concentra en las vulnerabilidades sin parche
disponible que Grype reporta mediante coincidencias de NVD/CPE y que Trivy omite por
carecer de un aviso de seguridad de la distribucion. El fendmeno es especialmente marcado
en las imagenes de distribuciones en fin de vida: en ubuntu:16.04 y ubuntu:18.04, Trivy no
report6 ninguna vulnerabilidad mientras Grype report6 448 y 151 respectivamente (Jaccard
0,0), y en golang:1.15 la consistencia cae a 0,146. Al restringir el cdlculo al universo
accionable aquel sobre el que ambos motores operan con la misma base, el Jaccard del corpus
asciende a 0,6534, superando el umbral minimo de 0,65, si bien con un margen estrecho
atribuible al peso de la categoria B (20 de 51 imdgenes), que es la de menor consistencia
(0,5435).

Esta brecha entre ambas variantes no constituye una deficiencia del prototipo, sino
evidencia empirica directa de la complementariedad que justifica el escaneo dual: cada motor
aporta cobertura que el otro no provee, lo que maximiza la deteccioén y reduce los puntos
ciegos (Mendonsa, 2025) (Mirtaheri, 2025). La restriccién al universo accionable se aplica
exclusivamente al cdlculo de la métrica de consistencia: el prototipo reporta la totalidad de las
vulnerabilidades detectadas en sus salidas JSON, HTML y Excel, sin pérdida de informacion.
4.2.2. Eficacia de la deteccion: Matriz de Confusion

La eficacia de deteccion se evalu6 comparando los CVE detectados contra el ground
truth in-scope (verificable por construccion). La Tabla 12 presenta la matriz de confusiéon
sobre las tres imdgenes plantadas, que cubren tres familias de vulnerabilidad icénicas en dos

ecosistemas (paquete del sistema operativo y archivos Java).

Tabla 12

Matriz de confusion sobre los CVE plantados in-scope

Imagen (familia / ecosistema) VP FN Recall Coverage

cve-2014-6271 / Shellshock (bash / OS) 6 0 1,000 1,000
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Imagen (familia / ecosistema) VP FN Recall Coverage
struts2:2.3.30 / Struts RCE (Java) 4 0 1,000 1,000
solr:8.11.0 / Log4Shell (log4dj-core 2.14.1 / Java) 4 0 1,000 1,000
Global 14 0 1,000 1,000

Nota. Elaboracién propia. VP = verdaderos positivos; FN = falsos negativos. Los conteos
FP/VN vy las métricas Precision, Accuracy y TFP no se reportan: no son medibles a partir de
un ground truth de CVE plantados (las imagenes acarrean cientos de CVE reales adicionales
que no constituyen falsos positivos), conforme a la limitacién declarada en la seccién 3.5.5.

El prototipo detecto la totalidad de los CVE plantados in-scope (14 de 14), alcanzando
una tasa de deteccion (Recall) y una cobertura (Coverage) de 1,000. El resultado es notable
porque cubre tres vectores distintos: una vulnerabilidad de paquete del sistema operativo
(Shellshock en bash), una vulnerabilidad de dependencia Java empaquetada (Apache Struts) y
la vulnerabilidad critica mds relevante de los dltimos afios (Log4Shell, los cuatro CVE del jar
log4j-core 2.14.1). Dado que la prioridad de seguridad mds critica es minimizar los falsos
negativos (Mendonsa, 2025), este resultado evidencia que el prototipo cumple su objetivo
central de deteccion sobre los artefactos dentro del alcance del andlisis de composicion de
software.

4.2.3. Precision por Existencia (proxy)

Dado que la precision formal no es medible sin un ordculo completo, se emple6 un

proxy de precision por existencia: la fraccién de CVE detectados (validados externamente)

que NVD o cve.org confirman como reales. La Tabla 13 resume los resultados.

Tabla 13
Proxy de precision por existencia (confirmacion en NVD/cve.org)
Imagen Confirmados / validados Precisién por existencia
cve-2014-6271 200/200 1,000
struts2:2.3.30 200/200 1,000
solr:8.11.0 (Log4Shell) 200/200 1,000
bkimminich/juice-shop 104 /109 0,954
nginx:1.27-alpine 165/ 165 1,000
Global 869 /874 0,9943

Nota. Elaboracion propia. En imagenes con miles de hallazgos, la validacion externa se acota
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a los 200 CVE mas severos (seccion 3.3.5), por lo que el valor 200/200 corresponde a esa
muestra de mayor impacto.

E1 99,43 % de los CVE validados externamente fueron confirmados por las fuentes
candnicas, lo que indica una incidencia practicamente nula de identificadores fabricados o
inexistentes entre los hallazgos de mayor severidad. Aunque este proxy no sustituye a la
precision formal de la matriz de confusidn, constituye un indicador transparente y verificable
de la fiabilidad de los hallazgos del prototipo.

4.2.4. Evaluacion Frente a los Criterios de Aceptacion

La Tabla 14 contrasta las métricas obtenidas contra los umbrales de la Tabla 5.

Tabla 14
Evaluacion de las métricas frente a los criterios de aceptacion
Métrica Valor Objetivo Minimo ¢ Cumple min.? ¢ Cumple obj.?
Recall 1,0000 >0,97 >0,93 Si Si
Coverage 1,0000 >0,92 >0,85 Si Si
Jaccard (accionable) 0,6534 >0,75 > 0,65 Si No
Tiempo por imagen (min) 1,94 <3 <5 Si Si

Nota. Elaboracion propia. El Jaccard global informativo fue 0,4727. Regla de validacion:
superar el umbral minimo en las cuatro métricas obligatorias y el umbral objetivo en al
menos el 70 % de ellas (equivalente a 3 de 4). Precision, Accuracy, F1-Score, TFP y Ventana
de Exposicion son métricas de referencia (Tabla 6), no criterios de aceptacion del prototipo, y
se excluyen de esta regla de validacion por no ser medibles sin un ordculo completo de
componentes o instrumentacion adicional (ver seccién 3.5.5).

De las cuatro métricas obligatorias, el prototipo supera el umbral minimo en las cuatro
(4/4) y el umbral objetivo en tres (3/4 =75 %), cumpliendo la regla de aceptacion. En
consecuencia, el prototipo se considera validado. El tinico objetivo no alcanzado es el Jaccard
accionable (0,6534 frente a 0,75), cuya explicacion la complementariedad de cobertura entre
Trivy y Grype, acentuada por el peso de las imagenes en fin de vida se discutio en la seccion
4.2.1. Las métricas de referencia (Precision, Accuracy, F1-Score, TFP y Ventana de
Exposicion) no forman parte de la regla de validacion de este prototipo (Tabla 6); su
medicién formal requiere un ordculo completo de componentes o instrumentacion adicional,

y se proponen como trabajo futuro.
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4.2.5. Validacion Complementaria Sobre Repositorios Privados

Con el propésito de complementar el corpus ptiblico con evidencia de uso real, se
ejecutd el prototipo contra tres imdgenes provenientes de repositorios privados de la
organizacion Golden Companies S.A, alojados en un registry de GitLab con autenticacién, en
correspondencia con el componente de repositorio privado declarado en el alcance del estudio
(seccion 1). A diferencia del corpus publico, evaluado bajo la politica de ambiente desarrollo,
estas tres imagenes se evaluaron bajo la politica de ambiente produccién la més estricta de las
tres definidas en la Tabla 4, que no permite ninguna vulnerabilidad CRITICAL y exige un
score minimo de 80,0 con el fin de observar el comportamiento del security gate en las
condiciones de mayor exigencia bajo las que se desplegarian estos servicios en un entorno
productivo real.

Las tres imdgenes corresponden a servicios productivos activos de la organizacion y
se clasifican, por su naturaleza de imdgenes recientes y en mantenimiento activo (no
deliberadamente vulnerables ni en fin de vida), dentro de la misma categoria de riesgo C
(recientes/parchadas) empleada para el corpus publico, ampliando dicha categoria de 10 a 13
imdgenes. La Tabla 15 detalla la imagen, el repositorio de origen y el resultado del escaneo
para cada caso.

Tabla 15
Resultados del escaneo sobre imdgenes de repositorios privados (ambiente produccion)

Imagen CRIT. HIGH MED. LOW Score Veredicto
rica-api:prod-v1.0.0 13 73 663 264 0,0 FAIL
salert-notifier:prod- 5 64 512 224 0,0 FAIL
v1.3.0

sophon-ops:prod-v0.1.0 6 31 38 31 0,0 FAIL
Total / promedio 24 168 1213 519 0,0 3/3 FAIL

Nota. Elaboracién propia, a partir de los reportes JSON y HTML generados por el prototipo (Figuras
2 a 4). Las tres imdgenes fueron bloqueadas por el security gate bajo la politica de produccién al
superar simultdneamente los umbrales de vulnerabilidades criticas (mdx. permitido: 0), altas (max.
permitido: 3) y score minimo (80,0).
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Las tres imdgenes fueron bloqueadas (veredicto FAIL) por el security gate, en los tres
casos por las mismas tres razones combinadas: presencia de vulnerabilidades CRITICAL
(méximo permitido en produccion: 0), un nimero de vulnerabilidades HIGH muy superior al
maximo permitido (3) y un score de 0,0 muy por debajo del minimo requerido (80,0).

Adicionalmente, en salert-notifier el sistema reportd dos criterios de bloqueo directo
adicionales: una vulnerabilidad CRITICAL/HIGH sin correccion disponible y un CVSS
maximo de 10,0, que supera el umbral de bloqueo (9,0); en sophon-ops se sumaron otros dos
criterios adicionales: 17 vulnerabilidades CRITICAL/HIGH sin correccién disponible y un
CVSS maximo de 9,8.

Figura 2
Distribucion por severidad y origen de deteccion rica-api:prod-vi.0.0

Resumen de Vulnerabilidades

[camon > J v rs I wiomne v J w200 J vonoo ]

Distribucién por Severidad Origen de Deteccidén

BN CRITICAL NN HIGH SN MEDIUM S LOW S UNKNOWN

La Tabla 16 reporta las estadisticas de correlacion interescaner para las tres imagenes

privadas, siguiendo el mismo esquema empleado en la seccion 4.2.1 para el corpus publico.

Tabla 16
Estadisticas de correlacion interescdner imdgenes de repositorios privados
Imagen Total Ambas Solo Solo Conflictos Jaccard global
Trivy Grype
rica-api 1013 368 183 470 0 0,3633

salert-notifier 805 349 149 307 7 0,4335
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Imagen Total Ambas Solo Solo Conflictos Jaccard global
Trivy Grype
sophon-ops 108 104 3 1 18 0,9630

Nota. Elaboracién propia. Los valores de rica-api y salert-notifier provienen del campo
estadisticas_correlacion de la respuesta JSON del prototipo (Figura 3).

El indice de Jaccard global de las tres imdgenes privadas muestra un comportamiento
heterogéneo (0,3633 en rica-api; 0,4335 en salert-notifier; 0,9630 en sophon-ops). En rica-api
y salert-notifier se reproduce el patrén ya documentado en la secciéon 4.2.1: un Jaccard por
debajo del promedio del corpus publico (0,4727) y un volumen de hallazgos exclusivos de
Grype entre 2,06 y 2,57 veces mayor que los de Trivy, posiblemente asociado a la
composicion de dependencias Java (Maven/Gradle) observada en las acciones de remediacion
sugeridas por el prototipo, donde predominan paquetes como
org.apache.tomcat.embed:tomcat-embed-core y org.springframework.security:spring-
security-core. sophon-ops, en cambio, constituye un caso atipico dentro del conjunto privado:
con solo 108 hallazgos totales frente a los mas de 600 de las otras dos imdgenes, y una
consistencia interescaner de 0,9630 (104 de 108 hallazgos detectados por ambos motores),
evidencia que ante una superficie de vulnerabilidades mds reducida la probabilidad de
discrepancia entre Trivy y Grype disminuye sustancialmente; de hecho, es la tnica de las tres
imdgenes privadas donde Trivy reporta mds hallazgos exclusivos que Grype (3 frente a 1), en
sentido opuesto al patron dominante del resto del corpus.

Las Figuras 3 y 4 muestran, respectivamente, la evidencia de integracion via API
(diagrama de secuencia de la interaccion completa para salert-notifier, con el resumen de la
respuesta JSON) y el reporte visual generado para sophon-ops, evidenciando que el prototipo
opera de forma idéntica frente a un origen=repositorio autenticado contra un registry privado
que frente a una imagen publica de Docker Hub.

Figura 3
Diagrama de secuencia de la interaccion cliente—A PI-motores de escaneo—MongoDB para
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salert-notifier:prod-v1.3.0

[ Cliente ] [ API (FastAPI) ] [ Trivy ] [ Grype ] Validacién Externa Mong?DB

1. POST 'scan‘pvoduccnonﬂmaﬁn» &origen=repositorio
>

2| asyncio.gather() — escaneo dual paralejo

trivy image --format json

grype -0 json

JSON crudo Trivy

normalizar_trivy() / normalizar_grype()
correlacionar_resultados() — Jaccard

4. validar_multifuente(cve_id) por cada hallazga unico

CVSS, CWE, descripcién confirmada

[5 evaluar_gate() - score, vered»cto]

6a. insert_one(escaneos / veredictos / reportes)

6b. bucket.upload_from_stream(datos_crudos.gz) - GridFS

Yy

{
"pass": false,
"exit_code": 1,
"score": 0.0,
"veredicto": "FAIL",
"razones_bloqueo": [
"Criticas: 5 (max. permitido: @)",
"Altas: 64 (max. permitido: 3)",
"Score 0.0 por debajo del minimo requerido (80.0)",
"1 vulnerabilidad CRITICAL/HIGH sin correccién disponible",
"CVSS maximo 10.0 supera el umbral de bloqueo (9.0)"
1,
"resumen_vulnerabilidades": {
"CRITICAL": 5,
"HIGH": 64,
"MEDIUM": 512,
"LOW": 224
¥
"estadisticas_correlacion": {
"total": 805,
"detectadas_ambas": 349,
"solo_trivy": 149,
"solo_grype": 307,
"conflictos_severidad": 7,
"detalle_conflictos_omitido": "7 elementos, ver Anexo A, Tabla A1"
1
"ruta_reporte": "/tmp/salert-notifier_prod-v1.3.0.json"
}

Figura 4
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Distribucion por severidad y origen de deteccion sophon-ops:prod-v0.1.0

Distribucién por severidad y origen de deteccion — sophon-ops:prod-v0.1.0

Distribucién por severidad Origen de deteccidén (n=108)
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herramientas Trivy Grype

Este resultado complementario es metodolégicamente relevante por dos razones.
Primero, demuestra que el prototipo es funcionalmente agndstico al origen de la imagen: el
mismo pipeline de adquisicion, escaneo dual, correlacion, validacion externa multifuente y
decision del gate oper6 sin modificaciones sobre imdgenes autenticadas de un registry
privado de GitLab, validando empiricamente el componente de repositorio privado declarado
en el alcance. Segundo, evidencia el efecto de la politica de ambiente sobre el veredicto final:
las mismas cargas de vulnerabilidades que en el corpus publico (bajo politica desarrollo, con
umbrales mds permisivos) habrian producido en varios casos un veredicto FAIL de igual
manera dada la magnitud de los hallazgos, pero bajo la politica de produccion el bloqueo es
inmediato y se activa por multiples criterios simultaneos, ilustrando en un caso real la funcién
de control de despliegue que la Tabla 4 define para el ambiente mas critico.

Dado que estas tres imdgenes no forman parte del disefio experimental original (no se
midié un ground truth de CVE plantados sobre ellas ni se sometieron a las cuatro categorias
de riesgo A-D en su forma completa), sus resultados se reportan como evidencia
complementaria de aplicabilidad practica y no se incorporan a las métricas de Recall,
Coverage o Precision por existencia calculadas en las secciones 4.2.2 y 4.2.3, que

permanecen calculadas exclusivamente sobre el corpus experimental de 51 imagenes
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publicas.
4.2.6. Rendimiento Temporal

El tiempo de andlisis por imagen promedi6é 116,4 s (1,94 min), con un maximo de
262,6 s (4,38 min) en ruby:2.6, la imagen de mayor carga (14 852 vulnerabilidades). El valor
promedio se sittia por debajo del umbral objetivo de la Tabla 5 (< 3 min) y todos los tiempos
por imagen quedan por debajo del umbral minimo (< 5 min). Es relevante destacar que estas
cifras se obtuvieron en un entorno deliberadamente modesto una maquina virtual de 2 vCPU
compartidas y 4 GB de RAM, por lo que constituyen una cota conservadora: en hardware de
mayor capacidad los tiempos disminuirian. El tiempo medido corresponde a la fase de
evaluacién completa (escaneo dual, correlacion, validacion externa multifuente y decision); la
descarga de la imagen (docker pull) se excluye por ser dependiente de la red e infraestructura.
La validacién externa multifuente, sujeta a limites de tasa de las APIs publicas, es el
componente que mds incide en los tiempos de las imagenes con mayor nimero de hallazgos.

Esta observacion se confirma en el conjunto de imdgenes privadas: salert-notifier, con
805 vulnerabilidades totales y 261 discrepancias de validacidon externa detectadas, registré un
tiempo de procesamiento de 7 min 14,04 s (434 s) medido extremo a extremo desde el cliente
Postman sustancialmente por encima del maximo de 262,6 s observado en el corpus publico.
Esta diferencia es atribuible a que la medicion de Postman incluye la latencia de
autenticacion y transferencia de capas desde el registry privado de GitLab, ausente en la
medicion interna de tiempo de evaluacion reportada para el corpus publico, por lo que ambos
tiempos no son directamente comparables.
4.2.7. Discusion

Los resultados respaldan la hipétesis central del trabajo: un prototipo que integra
Trivy y Grype en un pipeline automatizado con security gate detecta de forma fiable las

vulnerabilidades conocidas antes del despliegue. La deteccion perfecta de los catorce CVE
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plantados in-scope (Recall y Coverage de 1,000), distribuidos en tres familias icénicas y dos
ecosistemas, junto con la alta precision por existencia (99,43 %), demuestran que el sistema
minimiza los falsos negativos el riesgo operacional mds critico sin introducir un volumen
apreciable de hallazgos inexistentes. La cobertura de Log4Shell, en particular, evidencia la
capacidad del prototipo frente a vulnerabilidades criticas de dependencias de lenguaje, no
solo de paquetes del sistema operativo.

El hallazgo mds matizado corresponde a la consistencia interescaner. El bajo Jaccard
global (0,4727) no refleja un defecto, sino la diferente filosofia de los motores: Trivy,
orientado a los avisos de las distribuciones, reporta un conjunto curado y casi siempre
accionable, hasta el punto de no reportar nada en distribuciones en fin de vida como
ubuntu:16.04 y ubuntu:18.04; Grype, apoyado en NVD/CPE, incorpora en esas mismas
imagenes 448 y 151 vulnerabilidades sin parche, respectivamente. Esta divergencia confirma
empiricamente que ninguna herramienta individual es suficiente y valida la decision de
disefo del doble escaneo.

Al medir la consistencia sobre el universo accionable, donde ambos motores son
comparables, el indice alcanza 0,6534: supera el umbral minimo de aceptacion (>0,65) pero
no llega al umbral objetivo (>0,75). Esta brecha tiene una implicacion operativa concreta mas
alla del nimero: en un pipeline que dependiera unicamente de Trivy, una imagen basada en
ubuntu:16.04 reportaria cero vulnerabilidades y pasaria el security gate sin observaciones,
transmitiendo una falsa sensacion de seguridad precisamente en el tipo de imagen sin soporte
activo del proveedor donde el riesgo real es mayor. El bajo Jaccard no es entonces un simple
déficit métrico, sino la evidencia cuantitativa de ese punto ciego, y refuerza el argumento de
que la arquitectura de doble escaneo no es una redundancia sino un requisito de cobertura.
Adicionalmente, este patron sugiere una sefial operativa aprovechable en produccion: un

Jaccard bajo, combinado con un volumen de hallazgos concentrado casi en su totalidad en
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solo_grype, puede emplearse como indicador indirecto de que una imagen corresponde a una
distribucién obsoleta o sin mantenimiento activo, y por tanto como criterio adicional de
priorizacidon de remediacidon, mds alld del conteo de CVEs por severidad.

En las tres imdgenes de repositorios privados (seccion 4.2.5) este mismo mecanismo
se observa de forma heterogénea: en rica-api y salert-notifier el patrén de divergencia se
replica con una magnitud similar o mayor a la del corpus publico, mientras que en sophon-
ops una imagen con una superficie de vulnerabilidades sustancialmente menor (108 hallazgos
totales) y previsiblemente mejor mantenida la consistencia interescaner asciende a 0,9630.
Esto refuerza, desde un caso de uso productivo real, la relacién inversa entre el tamafo de la
superficie de vulnerabilidades de una imagen y el grado de divergencia entre escdneres: a

menor deuda técnica de la imagen, menor espacio para que los motores discrepen.

La validacién complementaria sobre repositorios privados aporta dos elementos
adicionales a la discusion. Por un lado, confirma que el prototipo opera de forma idéntica
ante un origen autenticado de tipo repositorio privado, sin necesidad de adaptaciones, lo que
cierra la brecha de cobertura experimental sefialada en el alcance del estudio respecto del
componente privado. Por otro lado, ilustra de forma concreta el efecto de la politica de
ambiente sobre el veredicto: las mismas tres imdgenes, evaluadas bajo la politica mds estricta
de produccion, fueron bloqueadas de forma undnime y por multiples criterios simultaneos,
evidenciando en un escenario realista la funcion de control de despliegue que el prototipo esti
disefiado a cumplir antes de que un servicio con vulnerabilidades criticas alcance el ambiente
productivo.

El estudio reconoce sus limites. Las métricas Precision, Accuracy y TFP no son
medibles con un ground truth de CVE plantados; su evaluacion rigurosa exigiria un oraculo
completo de componentes por imagen, propuesto como trabajo futuro. El alcance del andlisis

estatico deja fuera el cddigo vendorizado y los componentes no empaquetados, documentados
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como limitacién de cobertura. Los resultados sobre repositorios privados, al no formar parte
del disefio experimental original, se reportan como evidencia complementaria de
aplicabilidad y no se incorporan al calculo de las métricas formales de la Tabla 13.
Finalmente, los tiempos se obtuvieron en una maquina virtual modesta de 2 vCPU; aunque
cumplen el umbral, dependen del hardware y de la latencia de las APIs externas de
validacion.
4.2.8. Sintesis del Capitulo

Este capitulo present6 los resultados de la validacion experimental del prototipo
DockerSec Gate sobre 51 imdgenes. El sistema las procesé sin fallos, discriminé
correctamente los perfiles de riesgo mediante el security gate, que aprobo solo las imigenes
minimas y parchadas, y alcanzé una tasa de deteccidn y una cobertura de 1,000 sobre los
catorce CVE plantados in-scope en tres familias y dos ecosistemas, incluido Log4Shell, con
una precision por existencia del 99,43 % y un tiempo medio de andlisis de 1,94 min en
hardware modesto. La consistencia interescaner accionable (0,6534) superé el umbral
minimo y evidencié la complementariedad de Trivy y Grype. En la evaluacion integral frente
a la Tabla 5, el prototipo superé el minimo en todas las métricas evaluables y el objetivo en el
75 % de ellas, por lo que se considera validado, con las limitaciones metodoldgicas
declaradas de forma transparente. Las conclusiones y las lineas de trabajo futuro se

desarrollan en el Capitulo 5.
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Capitulo 5
5. CONCLUSIONES Y RECOMENDACIONES

La presente investigacidn tuvo como propdsito disefar y validar un prototipo
automatizado para la deteccion de vulnerabilidades en imagenes Docker provenientes de
repositorios publicos y privados. A partir del desarrollo realizado y de la evaluacion
experimental efectuada, se establecen las conclusiones y recomendaciones que se detallan a
continuacion.
5.1.Conclusiones

1. Se cumpli6 el objetivo de disefiar la arquitectura ldgica y tecnoldgica del
sistema mediante la implementacion de un pipeline de seguridad organizado por capas, el
cual integra procesos de adquisicidn, escaneo, normalizacion, correlacion, validacidn externa,
evaluacién de confianza y generacion de reportes. Esta arquitectura proporciona un proceso
estructurado que facilita la automatizacion del andlisis de imagenes Docker y su
incorporacion en entornos DevSecOps.

2. Se logré construir un prototipo funcional denominado DockerSec Gate, el cual
integra los motores de andlisis Trivy y Grype para realizar el escaneo automatizado de
imdgenes Docker. La combinacién de ambas herramientas permitié6 complementar la
deteccion de vulnerabilidades, reduciendo la dependencia de un tnico motor de andlisis y
ofreciendo una evaluacion mas consistente de los riesgos identificados. El andlisis de
complementariedad mediante el indice de Jaccard confirmé que cada motor aporta hallazgos
diferenciados Trivy con un conjunto curado y accionable, y Grype con un mayor volumen de
vulnerabilidades sin parche, lo que valida empiricamente la decision de disefo del doble
escaneo.

La evaluacion experimental permitio verificar el funcionamiento del prototipo

mediante métricas objetivas previamente definidas. El sistema detecto la totalidad de las
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vulnerabilidades conocidas presentes en el corpus de prueba (Recall y Cobertura de 1,000) y,
al contrastarse con los criterios de aceptacion de la Tabla 5, super6 el umbral minimo en las
cuatro métricas evaluables y el umbral objetivo en el 75 % de ellas, por lo que el prototipo se
considera validado. Estos resultados, obtenidos dentro del alcance del analisis estatico de
composicion de software (Software Composition Analysis, SCA), evidencian quela
metodologia propuesta constituye una alternativa viable para fortalecer los controles de
seguridad antes del despliegue de contenedores.

3. La generacion automatizada de reportes técnicos clasificados segun la
severidad CVSS facilita la priorizacion de las vulnerabilidades detectadas y mejora la toma
de decisiones durante el proceso de remediacion. Asimismo, la incorporacién del mecanismo
Security Gate permite establecer criterios objetivos para aceptar o bloquear imagenes Docker
de acuerdo con el nivel de riesgo definido por la organizacidn.

4. Durante el desarrollo de la investigacion también se identificaron las
limitaciones propias del andlisis estdtico. Determinadas vulnerabilidades presentes en
componentes no observables por herramientas SCA, como cédigo incorporado manualmente
o complementos no empaquetados, quedan fuera del alcance del prototipo. Esta situacién no
representa una deficiencia del sistema desarrollado, sino una restriccion inherente a la
tecnologia utilizada, por lo que futuras investigaciones podrdn complementar este enfoque
mediante técnicas adicionales de andlisis.

Finalmente, se concluye que el prototipo desarrollado cumple con el objetivo general
de la investigacidn, al demostrar que la automatizacion del andlisis de vulnerabilidades en
imagenes Docker contribuye a fortalecer la seguridad de la cadena de suministro de software,
disminuyendo la probabilidad de desplegar contenedores con vulnerabilidades conocidas y
favoreciendo la adopcion de précticas de seguridad desde etapas tempranas del ciclo de

desarrollo.
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5.2.Recomendaciones

Con base en los resultados obtenidos durante la investigacion, se plantean las
siguientes recomendaciones:

1. Integrar DockerSec Gate dentro de pipelines de integracidn y entrega continua
(CI/CD), permitiendo que el andlisis de vulnerabilidades forme parte del proceso automético
de construccion y despliegue de aplicaciones.

2. Incorporar en futuras versiones la generacién automatica de SBOM (Software
Bill of Materials) y la integracion con VEX (Vulnerability Exploitability eXchange), con el
proposito de mejorar la trazabilidad de componentes y optimizar la gestion de
vulnerabilidades.

3. Ampliar el conjunto de imdgenes utilizadas durante la validacién
experimental, incluyendo aplicaciones empresariales de diferentes tecnologias y sistemas
operativos, con el fin de evaluar el comportamiento del prototipo en escenarios de mayor
complejidad.

4. Complementar el andlisis implementado con herramientas orientadas a
detectar configuraciones inseguras, exposicion de credenciales, errores de configuracion y
vulnerabilidades en tiempo de ejecucidn, logrando una evaluacion integral de la seguridad de
los contenedores.

5. Mantener actualizadas las bases de datos de vulnerabilidades y las versiones
de los motores de escaneo utilizados, garantizando que el prototipo continde identificando

amenazas emergentes conforme evolucionan los catidlogos de CVE.
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ANEXO A
Detalle de Conflictos de Severidad Interescdner en Repositorios Privados
Tabla A1

Conflictos de severidad resueltos — salert-notifier:prod-v1.3.0

CVE Severidad Severidad Severidad CVSS Herramienta
Trivy Grype Resuelta usado CVSS
CVE-2026-25681 HIGH MEDIUM HIGH 8,1 Trivy
CVE-2026-27136  HIGH MEDIUM HIGH 8,1 Trivy
CVE-2026-39824  UNKNOWN LOW LOW 3.3 Grype
CVE-2026-39822  UNKNOWN HIGH HIGH 7.8 Grype
CVE-2026-39822 * UNKNOWN HIGH HIGH 7.8 Grype
CVE-2026-42505 UNKNOWN MEDIUM MEDIUM 53 Grype
CVE-2026-42505 * UNKNOWN MEDIUM MEDIUM 53 Grype

Nota. Elaboracion propia, a partir del campo estadisticas_correlacion.detalle_conflictos de la
respuesta JSON del prototipo para salert-notifier:prod-v1.3.0 (ver Tabla 16). La columna "Severidad
resuelta” corresponde a la regla de maxima severidad aplicada por el correlacionador, descrita en la
seccion 3.3.3 (Capa de Correlacion). *CVE-2026-39822 y CVE-2026-42505 aparecen duplicados de
forma idéntica en la respuesta del prototipo, probablemente por afectar a dos componentes distintos
dentro de la imagen; pendiente de verificacién en el médulo de correlacidn

ANEXO B

Repositorio de Cédigo Fuente del Prototipo

El codigo fuente completo de DockerSec Gate se encuentra disponible en:
https://github.com/fernandoJoseC/proyectoMaestria

La version evaluada en los experimentos reportados en este documento corresponde al
commit f41bb9a (rama main), previo a la correccion de auditabilidad descrita en la seccidon
3.3.8. El repositorio esta organizado en las siguientes capas: adquisicion de imagenes
(app/adquisicion), escaneo dual (app/escaneo), normalizacion (app/normalizacion),
correlacion (app/analisis), validacion externa (app/validacion_externa), persistencia (app/db)

y generacion de reportes (app/reportes).
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