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RESUMEN

El incremento de los eventos de seguridad y la creciente complejidad de las
infraestructuras tecnoldgicas han generado la necesidad de implementar mecanismos que
permitan centralizar, monitorear y correlacionar informacion proveniente de multiples fuentes.
En este contexto, los sistemas Security Information and Event Management (SIEM) se han
consolidado como herramientas fundamentales para mejorar la visibilidad de los eventos de
seguridad y fortalecer las capacidades de deteccion dentro de las organizaciones. Sin embargo,
las soluciones SIEM comerciales suelen requerir costos de licenciamiento, infraestructura y
administracion especializada que pueden dificultar su adopcion en entornos con recursos
limitados.

El objetivo de esta investigacion fue disefiar, implementar y evaluar una solucion SIEM
All-in-One basada en OpenSearch para la centralizacion, correlacion y deteccion de eventos de
seguridad dentro de una infraestructura corporativa de laboratorio. La investigacion se desarrolld
mediante un enfoque aplicado y experimental, integrando estaciones de trabajo, servidores,
dispositivos de red, puntos de acceso inalambricos y firewalls como fuentes de generacion de
eventos.

La solucion implementada utilizd6 OpenSearch como plataforma principal de
almacenamiento y analisis de informacion, OpenSearch Dashboards para la visualizacion y
monitoreo de eventos, Fluent Bit y Fluentd para la recoleccion y procesamiento de logs, asi
como Syslog para la integracion de dispositivos de infraestructura. Adicionalmente, se
implementaron reglas de deteccion y correlacion alineadas al framework MITRE ATT&CK®
con el proposito de relacionar eventos observados con técnicas de ataque reconocidas en el

ambito de la ciberseguridad.
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La validacién de la solucidn se realizo mediante escenarios controlados que incluyeron
actividades de fuerza bruta sobre servicios de autenticacion, reconocimiento de red, creacion de
cuentas de usuario y cambios administrativos en dispositivos de seguridad. Los resultados
obtenidos evidenciaron la capacidad de la plataforma para centralizar eventos provenientes de
multiples fuentes, generar alertas oportunas, correlacionar actividades relacionadas y
proporcionar visibilidad sobre eventos relevantes de seguridad. Finalmente, se concluye que una
solucion SIEM basada en tecnologias de cddigo abierto (open source) constituye una alternativa
técnicamente viable para implementar capacidades de monitoreo y deteccion de eventos de
seguridad dentro de entornos corporativos de laboratorio.

Palabras clave: Ciberseguridad, SIEM, OpenSearch, correlacion de eventos, monitoreo de

seguridad, MITRE ATT&CK®, deteccion de amenazas.
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ABSTRACT

The increasing volume of security events and the growing complexity of technological
infrastructures have created the need for mechanisms capable of centralizing, monitoring, and
correlating information from multiple sources. In this context, Security Information and Event
Management (SIEM) systems have become essential tools for improving security event visibility
and strengthening threat detection capabilities within organizations. However, commercial SIEM
solutions often require licensing costs, infrastructure resources, and specialized administration
that may limit their adoption in environments with restricted resources.

The objective of this research was to design, implement, and evaluate an All-in-One
SIEM solution based on OpenSearch for the centralization, correlation, and detection of security
events within a corporate laboratory infrastructure. The study followed an applied and
experimental approach, integrating workstations, servers, network devices, wireless access
points, and firewalls as event sources.

The implemented solution employed OpenSearch as the primary platform for data storage
and analysis, OpenSearch Dashboards for event visualization and monitoring, Fluent Bit and
Fluentd for log collection and processing, and Syslog for the integration of infrastructure
devices. In addition, detection and correlation rules aligned with the MITRE ATT&CK®
framework were implemented to associate observed events with recognized attack techniques in
the cybersecurity domain.

The solution was validated through controlled scenarios that included brute-force
activities against authentication services, network reconnaissance, user account creation, and
administrative changes on security devices. The results demonstrated the platform's ability to

centralize events from multiple sources, generate timely alerts, correlate related activities, and
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provide visibility into relevant security events. Finally, the study concludes that an open-source
SIEM solution represents a technically feasible alternative for implementing security monitoring
and event detection capabilities within corporate laboratory environments.

Keywords: Cybersecurity, SIEM, OpenSearch, Event Correlation, Security Monitoring,

MITRE ATT&CK®, Threat Detection.
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Introduccion

El crecimiento de dispositivos conectados, servicios digitalizados y entornos
empresariales interconectados ha incrementado significativamente la superficie de ataque de las
organizaciones, generando nuevos desafios para el monitoreo y la proteccion de los activos de
informacion (Lella, 2024). Asimismo, el informe Verizon Data Breach Investigations Report
(Verizon, 2026) senala que la dificultad para monitorear multiples fuentes de eventos y
correlacionar actividades sospechosas incrementa el tiempo medio de deteccion de incidentes
dentro de las organizaciones. En este escenario, la implementacion de soluciones de monitoreo y
correlacion de eventos se vuelve fundamental para garantizar la proteccion de los activos de
informacion.

Los sistemas Security Information and Event Management (SIEM) se han consolidado
como herramientas fundamentales para centralizar, almacenar, analizar y correlacionar eventos
de seguridad provenientes de multiples fuentes, permitiendo mejorar la visibilidad de la
infraestructura tecnoldgica y facilitar la deteccion temprana de amenazas (Canadian Centre for
Cyber Security, 2025; Kent & Souppaya, 2006). Sin embargo, muchas organizaciones medianas
enfrentan limitaciones econdmicas, técnicas y de infraestructura para implementar plataformas
SIEM comerciales, lo que reduce sus capacidades de monitoreo, deteccion y respuesta ante
incidentes de ciberseguridad (Elastic, 2024; Hase, 2024).

Las organizaciones que no disponen de soluciones centralizadas para el monitoreo de
seguridad enfrentan mayores dificultades para identificar oportunamente eventos sospechosos y
correlacionar actividades maliciosas provenientes de multiples dispositivos y sistemas (Canadian
Centre for Cyber Security, 2025). Esta situacion incrementa el tiempo medio de deteccion y

respuesta ante incidentes de seguridad, reduciendo la capacidad de las organizaciones para
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responder de manera oportuna a las amenazas cibernéticas (Verizon, 2026). En este contexto, el
presente trabajo propone el disefio e implementacion de una solucion SIEM basada en
tecnologias de codigo abierto, utilizando OpenSearch como plataforma principal para centralizar,
analizar y correlacionar eventos de seguridad generados por dispositivos de red, firewalls,
estaciones de trabajo y servidores dentro de un entorno corporativo de laboratorio (OpenSearch
Project, 2026). La solucioén busca mejorar la visibilidad de las amenazas y facilitar la deteccion
temprana de comportamientos andémalos mediante reglas de correlacion alineadas con el

framework MITRE ATT&CK® (MITRE ATT&CK, 2026).

Definicion del Proyecto

El proyecto consiste en el disefio e implementacion de una solucion SIEM basada en
OpenSearch para la centralizacion, procesamiento y correlacion de eventos de seguridad dentro
de un entorno corporativo de laboratorio.

La infraestructura utilizada estara compuesta por dispositivos fisicos de red y seguridad,
incluyendo firewall FortiGate, switches y puntos de acceso Aruba, asi como estaciones de trabajo
Windows y servidores Linux y Windows. Estos dispositivos generaran eventos relacionados con
autenticacion, trafico de red, actividad del sistema y eventos de seguridad.

La solucion SIEM sera desplegada sobre Ubuntu Server virtualizado en un entorno
Proxmox VE (Proxmox Server Solutions, 2026). Para la recoleccion y procesamiento de logs se
utilizaran Fluentd como colector central y Fluent Bit como agente de envio instalado en
estaciones de trabajo y servidores (Fluent Bit Project, 2025; Fluentd Project, 2025). Asimismo,
los dispositivos de red y seguridad enviaran eventos mediante el protocolo Syslog (Gerhards &

Gerhards, 2009).



24
Disefio y despliegue de SIEM con OpenSearch

Los eventos recolectados seran clasificados y almacenados en indices especificos dentro
de OpenSearch, permitiendo centralizar el andlisis y correlacion de informacion proveniente de
multiples fuentes. Finalmente, la solucion implementara reglas de correlacion alineadas al
framework MITRE ATT&CK® con el objetivo de detectar comportamientos andmalos y generar

alertas tempranas ante posibles incidentes de ciberseguridad.

Justificacion e Importancia del Trabajo de Investigacion

Las organizaciones medianas suelen enfrentar limitaciones para implementar soluciones
avanzadas de monitoreo de seguridad debido al alto costo de licenciamiento, requerimientos de
infraestructura y complejidad administrativa de plataformas SIEM comerciales. De acuerdo con
Elastic (2024), muchas soluciones empresariales requieren inversiones elevadas en
almacenamiento, procesamiento y personal especializado para su operacion y mantenimiento.
Esta situacion incrementa significativamente el tiempo de deteccion y respuesta ante incidentes,
permitiendo que amenazas, como accesos no autorizados, movimientos laterales o exfiltracion de
datos permanezcan sin ser detectadas durante largos periodos.

El desarrollo de una solucion SIEM basada en herramientas open source representa una
alternativa viable, econdmica y escalable para mejorar la postura de ciberseguridad en
organizaciones medianas (Manzoor et al., 2024). La viabilidad de la solucion se fundamenta en
el uso de tecnologias de codigo abierto como OpenSearch, Fluentd y Fluent Bit, las cuales
reducen costos de licenciamiento y permiten flexibilidad de implementacion sobre
infraestructura existente (OpenSearch Project, 2026). Asimismo, la solucion sera evaluada
considerando criterios como capacidad de correlacion de eventos, generacion de alertas,
centralizacion de logs y consumo de recursos tecnoldgicos.

La importancia de este trabajo radica en:
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Implementar una arquitectura SIEM funcional basada en tecnologias open source sin
dependencia de soluciones comerciales.

Centralizar y correlacionar eventos de seguridad provenientes de firewalls, dispositivos
de red, estaciones de trabajo y servidores.

Implementar mecanismos de deteccion y correlacion basados en reglas alineadas al
framework ATT&CK.

Reducir el tiempo medio de deteccion de incidentes (MTTD) mediante la correlacion
automatizada de eventos de seguridad.

Mejorar la visibilidad centralizada de eventos de seguridad dentro de un entorno
corporativo de laboratorio.

Validar la integracion de herramientas como OpenSearch, Fluentd, Fluent Bit y Syslog
para el monitoreo continuo de eventos de seguridad.

La efectividad de la solucidn sera evaluada mediante métricas como tiempo medio de
deteccion (MTTD), generacion de alertas y capacidad de correlacion de eventos frente a
escenarios controlados de ataque.

Ademas, el proyecto tiene un valor académico significativo, ya que propone una
metodologia reproducible para el despliegue de un SIEM basado en OpenSearch, incluyendo
configuraciones de recoleccion de logs, integracion de dispositivos de red y seguridad, reglas de
correlacion y escenarios de validacion. Esto permitird que la solucion pueda ser replicada en

otros entornos corporativos de laboratorio o académicos con requerimientos similares.
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Alcance

El proyecto se enfocara en el disefio, implementacion y validacion de una solucion SIEM
All-in-One basada en OpenSearch dentro de un entorno corporativo de laboratorio compuesto
por dispositivos fisicos de red y seguridad, estaciones de trabajo y servidores.

En esta arquitectura, todos los componentes funcionales del SIEM (recoleccion,
procesamiento, almacenamiento, correlacion y visualizacion de eventos) se ejecutan sobre una
unica maquina virtual, sin contemplar una infraestructura distribuida ni mecanismos de alta
disponibilidad.

La arquitectura del SIEM incluird componentes como OpenSearch para almacenamiento
y analisis de eventos, OpenSearch Dashboards para visualizacién y monitoreo, Fluentd como
colector central de logs y Fluent Bit como agente de recoleccion instalado en estaciones de
trabajo y servidores. Asimismo, se utilizara el protocolo Syslog para la integracion de eventos
provenientes de dispositivos de red y seguridad.

Las fuentes de eventos que se integrardn al SIEM comprenderan firewall FortiGate,
switches y puntos de acceso Aruba, estaciones de trabajo Windows y servidores Linux y
Windows. Los eventos recolectados estaran relacionados con autenticacion, trafico de red,
actividad del sistema, conexiones, accesos administrativos y eventos de seguridad.

El proyecto comprendera las siguientes fases y actividades:

e Implementacion y configuracion de OpenSearch como nucleo del SIEM.

e Recoleccion y centralizacion de logs mediante Fluentd, Fluent Bit y Syslog.

o Normalizacion y clasificacion de eventos provenientes de multiples fuentes.

o Disefio de reglas de correlacion basadas en eventos sospechosos y comportamientos

alineados al framework MITRE ATT&CK®.
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e Construccion de dashboards para la visualizacion de eventos, alertas, autenticaciones,
trafico de red y actividades sospechosas.

e Ejecucion de escenarios controlados relacionados con intentos de acceso no autorizado,
descubrimiento de servicios de red, creacion de cuentas y cambios administrativos en
dispositivos de seguridad, representando técnicas ATT&CK como Brute Force (T1110),
Network Service Discovery (T1046), Create Account (T1136), Account Manipulation
(T1098) e Impair Defenses (T1562).

e Evaluacion de métricas como tiempo medio de deteccion (MTTD), generacion de alertas

y capacidad de correlacion de eventos.

Exclusiones y Limites del Alcance

El alcance del proyecto no contempla la implementacion de capacidades SOAR (Security
Orchestration, Automation and Response), respuesta automatica ante incidentes, integracion con
servicios en la nube ni alta disponibilidad distribuida del STEM basada en redundancia de
hardware a nivel de infraestructura fisica. El sistema se limitara a funciones de monitoreo,
centralizacion y correlacion de eventos de seguridad dentro del entorno corporativo de
laboratorio bajo un enfoque estructural All-in-One.

Para optimizar la gestion interna de indices y el balanceo logico de carga de trabajo
(workload balancing), el motor de OpenSearch se planteara mediante dos nodos 16gicos
independientes dentro del mismo host virtual, excluyendo explicitamente del alcance cualquier
esquema de tolerancia a fallos por replicacion de servidores fisicos.

Asimismo, los mecanismos de alertamiento contemplados se limitardn exclusivamente al
envio de notificaciones pasivas (como alertas por correo electrénico) orientadas a informar al

administrador sobre los hallazgos o correlaciones detectadas. Se excluye explicitamente del
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alcance la ejecucion de acciones automaticas de contencion, mitigacion, bloqueo o recuperacion
sobre los dispositivos, usuarios o servicios monitoreados. Por lo tanto, el sistema no constituira
una solucion SOAR ni ejecutard respuestas automatizadas ante incidentes, actuando inicamente

como una plataforma de apoyo para el posterior analisis manual de los eventos de seguridad.
Objetivos

Objetivo General
Disefiar, implementar y evaluar una solucién SIEM basada en OpenSearch para la
centralizacion, correlacion y deteccion de eventos de seguridad dentro de un entorno corporativo

de laboratorio, utilizando reglas alineadas al framework MITRE ATT&CK®.

Objetivos Especificos

e Analizar los requerimientos técnicos y de seguridad del entorno corporativo de
laboratorio considerando dispositivos de red, firewalls, estaciones de trabajo y servidores
que seran integrados al SIEM.

o Diseiiar la arquitectura del SIEM definiendo sus componentes principales.

o Implementar la recoleccion, centralizacion y normalizacion de logs mediante Fluentd,
Fluent Bit y Syslog.

e Desarrollar reglas de correlacion multi-evento para la deteccion de amenazas alineadas al
framework ATT&CK.

o Disefiar paneles de monitoreo (dashboards) de monitoreo para la visualizacion
centralizada de eventos de seguridad, alertas y actividades sospechosas.

e Simular escenarios de ataque dentro del entorno corporativo de laboratorio.

o Evaluar la efectividad del sistema mediante métricas como tiempo medio de deteccion

(MTTD), generacion de alertas y capacidad de correlacion de eventos.
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e Analizar la viabilidad de implementacion de la solucioén en organizaciones medianas
considerando costos de licenciamiento, requerimientos de infraestructura y capacidades

de monitoreo de seguridad.

Revision de Literatura
El crecimiento exponencial de las amenazas cibernéticas ha impulsado la evolucion de
los sistemas de monitoreo de seguridad, especialmente los sistemas SIEM (Security Information
and Event Management), los cuales han pasado de ser herramientas de recoleccion de logs a
plataformas avanzadas de analisis y deteccion de amenazas. En este contexto, el presente
capitulo aborda el estado del arte y los fundamentos tedricos que sustentan el desarrollo de un

SIEM basado en OpenSearch, alineado al framework MITRE ATT&CK®.

Estado del Arte

Los sistemas Security Information and Event Management (SIEM) han evolucionado
significativamente durante la ultima década, pasando de plataformas orientadas principalmente a
la recoleccion y almacenamiento de registros hacia soluciones capaces de realizar correlacion
avanzada de eventos, analitica en tiempo real y deteccion basada en el comportamiento
(Manzoor et al., 2024). Esta evolucion ha sido impulsada por el incremento de las amenazas
cibernéticas y la necesidad de reducir los tiempos de deteccion y respuesta ante incidentes de
seguridad (Verizon, 2026).

La literatura reciente evidencia que la evolucion de los sistemas SIEM ha estado
orientada hacia la incorporacion de capacidades avanzadas de andlisis, automatizacion e
integracion con fuentes de inteligencia de amenazas. Segiin Lopez Veldsquez et al. (2023), los
SIEM modernos han dejado de ser plataformas enfocadas exclusivamente en la recopilacion de

registros para convertirse en soluciones capaces de correlacionar eventos, integrar inteligencia
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contextual y apoyar procesos de respuesta ante incidentes. Los autores destacan que la tendencia
actual se orienta hacia arquitecturas flexibles capaces de adaptarse a entornos hibridos y
distribuidos, donde la cantidad de eventos generados crece de forma constante (Lopez Velasquez
et al., 2023; Microsoft, 2025).

Investigaciones recientes destacan que los sistemas SIEM modernos integran capacidades
de correlacion avanzada, inteligencia de amenazas y analisis contextual para mejorar la deteccion
de ataques complejos y reducir falsos positivos. Asimismo, estudios relacionados con ATT&CK
sefialan que la incorporacion de automatizacion y analisis en tiempo real permite fortalecer la
capacidad de deteccion y respuesta frente a incidentes de ciberseguridad (Bader et al., 2023).

Diversas investigaciones han demostrado que la integracion de frameworks de
inteligencia de amenazas como ATT&CK permite fortalecer las capacidades de deteccion dentro
de arquitecturas SIEM (Van Pelt, 2021). Sin embargo, los resultados obtenidos dependen del
contexto, las reglas de correlacion implementadas y las fuentes de eventos utilizadas. Estudios
recientes reportan mejoras en la correlacion de eventos y reduccion del tiempo medio de
deteccion (MTTD) en implementaciones alineadas al framework ATT&CK dentro de los
escenarios analizados (Mgbemele, 2026).

Por otro lado, las soluciones SIEM comerciales como Splunk, IBM QRadar SIEM y
ArcSight continian dominando gran parte del mercado debido a sus capacidades avanzadas de
analisis, automatizacion y escalabilidad. No obstante, estas plataformas suelen requerir altos
costos de licenciamiento, infraestructura dedicada y personal especializado para su
administracion, lo que limita su adopciodn en organizaciones medianas con restricciones

presupuestarias y técnicas (Elastic, 2024).



31
Disefio y despliegue de SIEM con OpenSearch

En respuesta a estas limitaciones, han surgido alternativas open source como
OpenSearch, las cuales permiten desarrollar arquitecturas SIEM flexibles y escalables con
menores costos de implementacion. OpenSearch destaca por sus capacidades de indexacion
distribuida, analisis de grandes volimenes de datos y compatibilidad con herramientas de
visualizacidon y monitoreo en tiempo real. Asimismo, soluciones basadas en OpenSearch
permiten personalizar Pipelines de ingestion, correlacion y clasificacion de eventos provenientes
de multiples fuentes (Instaclustr, 2022).

Experiencias previas sobre implementaciones SIEM basadas en OpenSearch reportan
ventajas relacionadas con flexibilidad, reduccion de costos y capacidad de integracion con
herramientas open source. Sin embargo, también se identifican limitaciones asociadas a la
complejidad de configuracion, necesidad de conocimientos técnicos avanzados y ausencia de
ciertas funcionalidades automatizadas presentes en plataformas comerciales (Instaclustr, 2022).

De igual manera, investigaciones recientes destacan la importancia de correlacionar
eventos provenientes de multiples dispositivos y sistemas para detectar amenazas avanzadas,
debido a que los ataques modernos suelen ejecutarse en multiples etapas y vectores. En este
contexto, el uso de correlacion multi-evento basada en reglas permite relacionar eventos dentro
de ventanas temporales definidas, facilitando la identificacién de comportamientos asociados a
técnicas como fuerza bruta, escaneo de servicios y movimientos laterales (Zhang, 2023).

Las investigaciones mas recientes muestran que la evolucion de los sistemas SIEM se
orienta hacia la incorporacion de capacidades de andlisis avanzado, inteligencia de amenazas y
automatizacion de procesos de deteccion. De acuerdo con el Canadian Centre for Cyber Security
(2025), los SIEM de nueva generacion han evolucionado desde plataformas enfocadas

principalmente en la recopilacion de logs hacia soluciones capaces de agregar, correlacionar y
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analizar grandes volimenes de eventos provenientes de multiples fuentes para enfrentar
amenazas cada vez mas sofisticadas.

Por otra parte, estudios recientes destacan que las arquitecturas SIEM actuales buscan
complementar la correlacion tradicional basada en reglas con enfoques apoyados en analitica
avanzada y monitoreo contextual, permitiendo identificar comportamientos andmalos que
podrian pasar desapercibidos mediante mecanismos de deteccion convencionales (Bader et al.,
2023).

Por otra parte, la creciente adopcion de infraestructuras distribuidas y entornos hibridos
ha incrementado la necesidad de soluciones capaces de centralizar eventos provenientes de
multiples fuentes tecnologicas. En este contexto, los sistemas SIEM continuan desempefiando un
papel fundamental como plataforma de consolidacion, correlacion y visualizacion de eventos de
seguridad, especialmente en organizaciones que requieren mejorar sus capacidades de monitoreo

sin incurrir en elevados costos de licenciamiento (Elastic, 2024).
Marco Tedrico

SIEM (Security Information and Event Management)

Un sistema SIEM (Security Information and Event Management) es una plataforma
orientada a la recopilacion, almacenamiento, analisis y correlacion de eventos de seguridad
provenientes de multiples dispositivos y sistemas dentro de una infraestructura tecnoldgica. Su
principal objetivo es proporcionar visibilidad centralizada de eventos, facilitar la deteccion
temprana de amenazas y mejorar la capacidad de monitoreo de seguridad (CrowdStrike, 2023;
Kent & Souppaya, 2006).

De acuerdo con CrowdStrike (2023), los SIEM modernos integran capacidades de

centralizacion de logs, correlacion de eventos, generacion de alertas y analisis contextual para
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detectar comportamientos anémalos dentro de entornos empresariales. Estas plataformas
permiten relacionar eventos provenientes de diferentes fuentes con el fin de identificar patrones
asociados a posibles incidentes de seguridad.

Las funcionalidades mas relevantes de un SIEM incluyen centralizacion de logs,
correlacion multi-evento, generacion de alertas y visualizacion de informacion mediante
dashboards de monitoreo. Estas funcionalidades constituyen la base operativa de los sistemas
SIEM modernos y permiten mejorar significativamente la capacidad de monitoreo y respuesta

frente a incidentes de seguridad.

OpenSearch como Plataforma SIEM

OpenSearch es una plataforma open source orientada al almacenamiento, busqueda,
analisis y visualizacion de grandes volumenes de datos en tiempo real. En el contexto de
ciberseguridad, puede ser utilizada como nucleo de un sistema SIEM debido a sus capacidades
de indexacion distribuida, procesamiento de eventos y generacion de dashboards de monitoreo.

De acuerdo con OpenSearch Project (2026), la plataforma incorpora funcionalidades
como Security Analytics, Alerting y Dashboards, las cuales permiten implementar mecanismos
de correlacion de eventos, generacion de alertas y andlisis de actividades sospechosas dentro de
infraestructuras empresariales.

OpenSearch ha sido adoptado como alternativa open source para arquitecturas SIEM
debido a su flexibilidad de integracion y compatibilidad con herramientas como Fluentd, Fluent
Bit y Syslog. A diferencia de diversas soluciones comerciales, permite implementar capacidades
de monitoreo y correlacion de eventos sin requerir costos elevados de licenciamiento,

convirtiéndose en una opcidn adecuada para entornos académicos y organizaciones medianas.
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Adicionalmente, experiencias previas sobre implementaciones SIEM basadas en

OpenSearch reportan ventajas relacionadas con escalabilidad, flexibilidad y reduccién de costos.

Sin embargo, también se identifican limitaciones asociadas a la complejidad de configuraciéon y

necesidad de conocimientos técnicos avanzados para la administracion de Pipelines, correlacion

y analisis de eventos (Instaclustr, 2022).

Con el fin de identificar las principales caracteristicas de las plataformas SIEM

disponibles en el mercado, la Tabla 1 presenta una comparacion general entre soluciones

comerciales y open source, considerando aspectos relacionados con ventajas operativas y

limitaciones de implementacion.

Tabla 1

Comparacion general entre soluciones SIEM

Solucion Tipo Ventajas Limitaciones
Splunk Comercial  Alta escalabilidad y analitica Alto costo de licenciamiento
avanzada

IBM QRadar Comercial Correlacion avanzada y soporte Requiere infraestructura

SIEM empresarial dedicada

Wazuh Open Integracion con Configuracion compleja
source Elastic/OpenSearch

OpenSearch Open Flexibilidad, escalabilidad y Requiere conocimientos
source bajo costo técnicos avanzados

Diversos estudios sefialan que las plataformas SIEM basadas en software de codigo

abierto representan una alternativa viable frente a soluciones comerciales debido a la reduccion

de costos de licenciamiento y a su flexibilidad de integracion. Hase (2024) indica que

organizaciones medianas y académicas suelen optar por soluciones de cddigo abierto debido a la
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posibilidad de adaptar la arquitectura a necesidades especificas sin depender de modelos

comerciales basados en volumen de datos o nimero de eventos procesados.

Correlacion de Eventos

La correlacion de eventos es el proceso mediante el cual se identifican relaciones entre
multiples eventos de seguridad provenientes de diferentes dispositivos, aplicaciones y sistemas
con el objetivo de detectar patrones asociados a actividades potencialmente maliciosas. Este
mecanismo permite analizar los eventos de forma contextual, en lugar de evaluarlos de manera
aislada, mejorando la capacidad para identificar amenazas complejas y reducir los falsos
positivos (Sheeraz et al., 2024; Zhang, 2023).

Las investigaciones mas recientes destacan que la efectividad de los sistemas SIEM
depende en gran medida de la calidad de sus mecanismos de correlacion. Sheeraz et al. (2024),
sefialan que los motores de correlacion avanzados permiten relacionar eventos procedentes de
diferentes dispositivos, protocolos y sistemas mediante reglas temporales y contextuales,
incrementando significativamente la capacidad para identificar amenazas complejas que podrian
pasar desapercibidas cuando los eventos son analizados de forma individual.

Segtin Zhang (2023), la correlacion de eventos es fundamental para detectar amenazas
avanzadas debido a que los ataques modernos suelen ejecutarse en multiples etapas y vectores
dentro de la infraestructura tecnoldgica.

Existen diferentes Tipos de correlacion utilizados en plataformas SIEM:

Correlacion basada en tiempo: relaciona eventos ocurridos dentro de una ventana

temporal determinada. Es utilizada para detectar comportamientos como multiples intentos

fallidos de autenticacion o escaneos rapidos de red (Zhang, 2023).
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Correlacion secuencial: relaciona eventos que ocurren en un orden especifico para
identificar patrones asociados a accesos no autorizados o escalamiento de privilegios (Sheeraz
et al., 2024).

Correlacion por agregacion: agrupa eventos similares con el objetivo de identificar
actividades anomalas repetitivas provenientes de uno o varios dispositivos (OpenSearch Project,
2026).

Correlacion multi-fuente: relaciona eventos provenientes de diferentes sistemas y
dispositivos, permitiendo detectar amenazas complejas mediante el anélisis contextual de
multiples fuentes de informacion (Canadian Centre for Cyber Security, 2025).

La correlacion de eventos constituye uno de los componentes principales dentro de las
arquitecturas SIEM modernas debido a su capacidad para mejorar la deteccion temprana de
amenazas y reducir falsos positivos mediante el analisis conjunto de multiples eventos de
seguridad (Sheeraz et al., 2024). La Tabla 2 resume los principales Tipos de correlacion
utilizados en plataformas SIEM y algunos ejemplos de aplicacion en escenarios de seguridad.
Tabla 2

Tipos de correlacion de eventos en SIEM

Tipo de correlacion Descripcion Aplicacion

Basada en tiempo Relaciona eventos dentro de una ventana  Deteccion de fuerza bruta

temporal
Basada en Analiza eventos en orden especifico Escalamiento de
secuencia privilegios
Basada en Agrupa eventos similares Identificacion de
agregacion anomalias
Basada en Relaciona eventos de distintos Correlacion entre firewall,

multiples fuentes dispositivos servidores y endpoints
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Arquitectura General de un SIEM

Una arquitectura SIEM estd compuesta por diversos componentes encargados de
recopilar, procesar, almacenar, correlacionar y visualizar eventos de seguridad provenientes de
multiples fuentes dentro de una infraestructura tecnolédgica. La integracion de estos componentes
permite transformar grandes volimenes de registros en informacion util para los procesos de
monitoreo, deteccion y respuesta ante incidentes (Canadian Centre for Cyber Security, 2025;
Gonzélez-Granadillo et al., 2021).

De acuerdo con Canadian Centre for Cyber Security (2025), una arquitectura SIEM
moderna debe ser capaz de centralizar eventos generados por dispositivos de red, sistemas
operativos, aplicaciones y herramientas de seguridad, proporcionando capacidades de andlisis,
correlacion y generacion de alertas dentro de una plataforma unificada.

Segun Gonzélez-Granadillo et al. (2021), una arquitectura SIEM estd compuesta por
diferentes bloques funcionales que incluyen fuentes de datos, recoleccion de registros,
normalizacidn, correlacion de eventos, almacenamiento y monitoreo de seguridad. Estos
componentes trabajan de forma integrada para proporcionar visibilidad centralizada de la
infraestructura tecnolédgica y facilitar la identificacion de comportamientos anémalos.

De forma general, una arquitectura SIEM incorpora elementos encargados de la
adquisicion, procesamiento, almacenamiento y analisis de eventos de seguridad. La Tabla 3

describe los principales componentes funcionales que integran este tipo de plataformas.
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Tabla 3

Componentes principales de una arquitectura SIEM

Componente

Funcion principal

Fuentes de eventos

Colectores de eventos

Normalizacion

Motor de correlacion

Almacenamiento

Dashboards

Sistema de alertas

Generacion de logs y eventos de seguridad

Recepcion y transporte de registros

Estandarizacion de formatos de eventos

Relacion entre eventos para identificar patrones

Conservacion e indexacion de registros

Visualizacion y monitoreo de eventos

Notificacion de actividades sospechosas

De manera similar, la arquitectura de un SIEM se fundamenta en la recopilacion de

eventos generados por estaciones de trabajo, servidores, dispositivos de red, aplicaciones y

soluciones de seguridad. Posteriormente, dichos eventos son procesados mediante mecanismos

de normalizacion y correlacion que permiten transformar grandes volimenes de registros en

informacion 1til para la deteccion de amenazas, generacion de alertas y respuesta a incidentes.

De igual manera, los sistemas SIEM permiten centralizar los registros de seguridad en

una base de datos especializada, desde donde se ejecutan procesos de analisis, generacion de

reportes, monitoreo en tiempo real y cumplimiento normativo. Esta capacidad proporciona una

vision integral del estado de seguridad de la organizacidon y mejora significativamente los

procesos de auditoria e investigacion forense.
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Figura 1
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Figura 2

Arquitectura de recoleccion y procesamiento de eventos del SIEM
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Nota. La figura presenta una representacion general de la arquitectura funcional de un sistema
SIEM, identificando sus principales componentes y el flujo de procesamiento de la informacién
desde la generacion de eventos hasta la deteccion y gestion de incidentes de seguridad.
MITRE ATT&CK®

MITRE ATT&CK® es un marco de conocimiento ampliamente utilizado en
ciberseguridad para clasificar las tacticas, técnicas y procedimientos (TTPs) empleados por los
adversarios durante las diferentes fases de un ciberataque. Este framework proporciona una
estructura estandarizada para analizar comportamientos maliciosos y disefiar mecanismos de

deteccion basados en patrones de ataque observados en escenarios reales (MITRE ATT&CK,

2026; Strom et al., 2020).
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De acuerdo con Strom et al. (2020), ATT&CK permite modelar tacticas, técnicas y
procedimientos (TTPs) utilizados por actores maliciosos, facilitando la construccion de
estrategias de monitoreo y deteccion mas efectivas dentro de plataformas SIEM.

Por otra parte, investigaciones recientes destacan que ATT&CK se ha consolidado como
uno de los frameworks mas utilizados para el analisis de amenazas y validacion de capacidades

de deteccion dentro de arquitecturas SOC y SIEM modernas (Bader et al., 2023).

Estructura del Framework MITRE ATT& CK®

El framework ATT&CK organiza el conocimiento sobre el comportamiento de los
atacantes mediante una estructura jerarquica compuesta por tacticas, técnicas y subtécnicas. Esta
clasificacion permite describir las diferentes etapas de un ataque y los métodos utilizados para
alcanzar objetivos especificos dentro de una infraestructura tecnologica.

Las tacticas representan el objetivo que persigue un atacante durante una fase
determinada del ataque, mientras que las técnicas describen los métodos empleados para lograr
dicho objetivo. Por su parte, las subtécnicas proporcionan un nivel adicional de detalle sobre la
forma especifica en que una técnica puede ser ejecutada.

Segiin MITRE ATT&CK (2026), esta estructura facilita la estandarizacion de
mecanismos de deteccion, el andlisis de amenazas y la evaluacioén de capacidades defensivas
dentro de organizaciones publicas y privadas. Asimismo, permite mapear eventos de seguridad y
reglas de correlacion hacia comportamientos reales observados en campaiias de ataque.

La utilizacion de tacticas, técnicas y subtécnicas proporciona una base comun para el
disefio de mecanismos de monitoreo y deteccion, facilitando la identificacion de brechas de

cobertura y el fortalecimiento de las funcionalidades de seguridad dentro de los sistemas SIEM.
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El framework ATT&CK organiza el conocimiento sobre el comportamiento de los
atacantes mediante diferentes niveles de clasificacion. La Tabla 4 presenta los componentes
principales que conforman la estructura del framework.

Tabla 4

Componentes principales del framework MITRE ATT&CK®

Componente Descripcion
Tactica Objetivo que persigue el atacante durante una fase del ataque
Técnica Método utilizado para alcanzar una tactica especifica
Subtécnica Variante detallada de una técnica

Procedimiento Implementacion real observada de una técnica durante un ataque
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Figura 3

Matriz Enterprise del framework MITRE ATT&CK®

Ry Initial Access Execution Persistence Privilege Stealth Y Lateral [ ( and Impact
Development Escalation Impairment Access Movement Control
1 i 9 n o 2 L 1 L 18 technig) 17 i E L 9 i 17 . 18 = 15 L
[l Active Scanning | Acquire Access Comtent Injection BITS Jobs Account Abuse Elevation Access Token Disabie or Modify Adversary-inthe. Accourt | Expiaination of Lppl Layer Aot
Manipdation 7 Cortrod Manipulation System Farewall 3 o Discovery 4y, Iﬂem.’:‘emces Protocol 5 Exfilration
Gather Victim Host Acquire Drive-by Cicud Administrason Mechanism : .
information g Infrastructure z; | Compromise Command BITS Jobs - BITS Jobs Disabie or Modify &Pmmaior Internal Archive Collected | Commenication Dzta Transfer Sae
Access Token Tools indow Discavery  Spearphishing Data g Theough Removable | Limits
Gather Victim Identity J Compromise Exploi Public-Facing [l Command and Manipulation 5 | Buikd Image on Host i Media
informatian gy Accounts iz Agplication Scripting Domain or Tenart il Passwoed Browser Leseral Tool Audio Capture Exfitration Over | Data Encrypted for
Inferpreter g, Account Debugger Evasion oy " Informition Trans| mpa

(Gather Victim Compromése External Remnote Manipulatian Medification iz, Discovery
Netwark Infrastructure @, | Services Container Boot or Lagan Delay Exacution Exploitation for Collection Data Enceding 3
information g Adrministration [l Inimalizztion Boot or Logon Downgrade Attack  Credential Access  Cloud Exfiltration Over

Hardware Additions  Command Seripts i l Autostart Decbfuscate/Decode Infrastructure Browser Session C2 Channel

Execution ny Files or information Exploitation for Forced Discovery Hijacking Obfuscation
[ Phishing 4y Deploy Container Cloud Application Defense impairment | Authentication - Over
Integration Direct Violume Access Cloud Service Clipboard Data Dynamic [l] Orther Network
Feglication Theough | ESXi Administration Deshboard Resclution 3 Medium g
R ble Medi Command Compromise Host Exacution Replication Through  Data from Cloud -
o Binarny rdrails z) Cloud Service Removable Media  Storage Exfilration Over
Supply Chain for Client | Discavery M Physical N -cipoirt Danial of
Compromise;z  |Execution Exploitation for Steaith Software Data from Medium q) Service 1
Cloud Storage Degloyment Toclks [ Corfiguration Falback Channels i
Capahilities Trusted Relationship [ Hijack Execution Domain or Tenant [l Hide Artifacts 4, Object Discovery Reposstory o
Flow o1z, - Taint Shared Hide I e

Valid Accounts (g

i
Ca?f:ulmes = Inpun Injection

Inter-Process
Commurication q

Search Opan
Websites/Domains (3;
: Native AP
Search Threat Vendor
Deta Foisoned Pipeine
Execution
Search Victm-Dwned
‘Websites Scheduled Task/
ob (5
Serverless Execution
Shared Modules

Saftware Deployment
Tools

Systemn Services )

Pl
Wdc}cat-un\'z

Medify Cloud
Compute

[} Indicator Remavel

Exclusive Control Modify Cloud
Indirect Command Resource Hierarchy  Multi-Factor
External Rermote Execution Aushenticatian
Services Bl for Modify Registry Reguest Generation
i nz
Implant internal Maxify System Network Sniffing
Image Pmocess (Obfuscated Files or Image
Injection (13 i - - 0S Credential
- Network Boundary mging gz
Scheduled Task/ Pre-0S Boot (g Brdging p;
= - : Steal Application
Frocess Injection ., | Plist File Modification | Access Token
Maodify Registry Vialid Accounts 4 '
= fl Code Prevent Commend | Steal or Fou
| Office Appiication Loading History Logging Aushentication
Strtup 5
Roctkit Rogee Darmain
Power Settings Controller

Trusted Developer

User Execution g

Windows Management

Instrumentation

Nota. Reproducido de "MITRE ATT&CK®," por The MITRE Corporation, 2026 (https://attack.mitre.org/). Todos los derechos

Selective Exclusian

Scheduled Task
Job g

[ Socizl Engineening iz

Safe Mods Boot

Subvert Trust
Controls

Steal Web Session
Coakie

Server Saftware
Companent g

System Script Proxy
Execati

W System Binary Prozy [
B

Weaken
Encryption g

Unsecured
Ml Credentials

| sotware
Extensions

Template Injection
Traffic Signaling ¢z

Traffic Signaing )

alid Accounts i Trusted Developer
Ltilities Proxy

Execution 3

Unused/Unsupparted
Clowd Regions.

Valid Accourts g,

Virtuslization/
Sandbox Evasion

XSL Script Processing

Container and Content
Fes [ ¥ Ingress Tool
Repositories @) | Transfer

Debugger Evasian

Data from Local Mutti-Stage
Dievice Driver System Channels
Discovery

Data from Network  Non-Application
Dioemain Trust Shered Drive Layer Frotocal
Discovery

Data from Non-Standard Port
File and Directory Removable Media
Discovery

Protocol Tunneling
ows i |

Group Policy

Discovery N Ernail
Callection )

Local Sworege

Discovery [l] Input Capture o)

Log Ensmeration Screen Capture

Network Service
Discovery

Network Share
Discovery

Metwork Sniffing

Passwaord Palicy
Discovery

Video Capture Web Service

Peripheral Device
Discovery

Permission
=
Discovery 3,
Process Discovery
Query Registry

Remote System
Discovery

Software
Discovery ;

reservados [2026] por The MITRE Corporation. Reproducido con permiso del autor.

Scheduled
Transfer

Transfer Data 1o
Cloud Account

Firmware Corruption

Inhitit System
Recovery

43


https://attack.mitre.org/

44
Disefio y despliegue de SIEM con OpenSearch

Integracion SIEM con MITRE ATT& CK®

La integracion entre plataformas SIEM y el framework ATT&CK permite desarrollar
mecanismos de deteccion basados en tacticas y técnicas utilizadas por atacantes reales. Este
enfoque facilita la construccion de reglas de correlacion alineadas a comportamientos observados
en incidentes de ciberseguridad, mejorando la capacidad de deteccion dentro de la infraestructura
monitoreada.

De acuerdo con Bader et al. (2023), ATT&CK se ha consolidado como uno de los
frameworks mas utilizados para modelar tacticas, técnicas y procedimientos (TTPs) dentro de
arquitecturas SOC y plataformas SIEM modernas, debido a su capacidad para estandarizar
procesos de monitoreo y deteccion.

Dentro de los sistemas SIEM, las reglas de correlacion pueden asociarse con técnicas
ATT&CK para identificar patrones relacionados con fuerza bruta, escaneo de servicios,
autenticacion sospechosa y cambios administrativos en dispositivos de seguridad. Este enfoque
facilita la deteccion contextual de amenazas y permite evaluar la cobertura de monitoreo
implementada.

Por otra parte, el mapeo entre reglas SIEM y técnicas ATT&CK permite validar qué
tacticas y técnicas quedan cubiertas dentro del entorno monitoreado. Esto facilita la
identificacion de brechas de deteccion y fortalece las caracteristicas de monitoreo y analisis de
seguridad.

La utilizacion de ATT&CK dentro de entornos de laboratorio permite ejecutar escenarios
controlados de ataque orientados a validar la efectividad de las reglas de correlacion
implementadas en el SIEM, facilitando el analisis de capacidades de deteccion frente a técnicas

reales de ciberataque.
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La adopcion del framework ATT&CK dentro de plataformas SIEM se ha consolidado
como una practica ampliamente utilizada para mejorar la visibilidad de amenazas y evaluar
capacidades de deteccion. Farouk et al. (2024) destacan que la utilizacion de ATT&CK permite
relacionar eventos observados con comportamientos reales de adversarios, proporcionando un
mecanismo estandarizado para analizar coberturas defensivas y validar reglas de deteccion

dentro de entornos corporativos.

Mapeo de Detecciones SIEM con MITRE ATT& CK®

Uno de los principales beneficios de la integracion entre plataformas SIEM y el
framework ATT&CK consiste en la posibilidad de asociar reglas de deteccion con tacticas y
técnicas especificas utilizadas por los atacantes. Este enfoque permite relacionar eventos
observados dentro de la infraestructura con comportamientos descritos en escenarios reales de
ciberataque.

De acuerdo con Bader et al. (2023), el mapeo de mecanismos de deteccion hacia tacticas
y técnicas facilita la evaluacion de cobertura defensiva y la identificacion de brechas dentro de
las capacidades de monitoreo desplegadas. Asimismo, proporciona un lenguaje comun para la
clasificacion y andlisis de amenazas dentro de los centros de operaciones de seguridad.

Las plataformas SIEM modernas utilizan este enfoque para disefiar reglas de correlacion
orientadas a identificar actividades asociadas con diferentes fases de un ataque. La relacion entre
eventos observados y técnicas ATT&CK permite mejorar el contexto de las alertas generadas y
facilitar el analisis de incidentes de seguridad.

El uso de mecanismos de mapeo también permite medir el nivel de cobertura alcanzado
por las reglas implementadas, identificando qué ticticas y técnicas son monitoreadas dentro de la

infraestructura y cudles requieren mecanismos adicionales de deteccion.
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Con el proposito de ilustrar la relacion entre escenarios de deteccion y técnicas ATT&CK,
la Tabla 5 presenta algunos ejemplos de mapeo utilizados cominmente en plataformas SIEM

para el disefio de reglas de correlacion y mecanismos de deteccion.
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Tabla 5

Ejemplos de mapeo entre escenarios de deteccion y técnicas MITRE ATT& CK®
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Escenario de deteccion  Técnica ATT&CK Descripcion Tactica
Fuerza bruta T1110 Intentos repetidos de autenticacion para obtener acceso Credential Access
Escaneo de servicios T1046 Descubrimiento de servicios disponibles en sistemas Discovery

remotos
Creacion de usuario local T1136.001 Creacion de una cuenta local en un dispositivo de seguridad  Persistence
en FortiGate
Creacion de usuario T1098 Asignacion o modificacion de privilegios administrativos Persistence
administrador en
FortiGate
Cambios en politicas u T1562 Modificacion de controles de seguridad perimetral Defense Evasion
objetos de firewall
Enumeracion de cuentas T1087 Obtenciodn de informacion sobre usuarios y cuentas Discovery
Descubrimiento de red T1016 Identificacion de configuraciones y recursos de red Discovery
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Recoleccion y Centralizacion de Logs

La recoleccién y centralizacion de logs constituye uno de los procesos fundamentales
dentro de las arquitecturas SIEM, debido a que permite consolidar eventos provenientes de
multiples dispositivos y sistemas en una plataforma centralizada de monitoreo y analisis.

Los logs representan registros de eventos generados por dispositivos de red, sistemas
operativos, aplicaciones y herramientas de seguridad, los cuales contienen informacion
relacionada con autenticacion, conexiones, actividad del sistema, trafico de red y eventos de
seguridad.

Segun Kent & Souppaya (2006), la centralizacion de logs facilita la correlacion de
eventos, mejora la visibilidad de amenazas y optimiza los procesos de monitoreo y analisis
dentro de infraestructuras empresariales.

Dentro de las arquitecturas SIEM modernas, la recoleccion de eventos puede realizarse
mediante diferentes mecanismos y protocolos, entre los cuales destacan Syslog, agentes de
recoleccion y pipelines de procesamiento de eventos.

La centralizacion de logs permite consolidar eventos provenientes de diferentes fuentes
dentro de una Unica plataforma de monitoreo, facilitando la correlacion multi-fuente y la

deteccion temprana de actividades sospechosas.

Herramientas de Recoleccion y Procesamiento de Eventos

Las arquitecturas SIEM modernas requieren mecanismos capaces de recopilar,
transportar, procesar y enriquecer eventos provenientes de multiples fuentes. Para cumplir este
objetivo, existen diversas herramientas especializadas que permiten implementar Pipelines de

ingestion de datos orientados al monitoreo y analisis de seguridad. Por otra parte, el
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procesamiento y la normalizacion de los registros constituyen etapas fundamentales para facilitar
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el analisis automatizado y la deteccion de anomalias dentro de plataformas SIEM (Zhu et al.,
2018)

De acuerdo con Fluent Bit Project (2025), Fluent Bit es un procesador y reenviador ligero
de datos disefiado para recopilar y transmitir eventos desde estaciones de trabajo, servidores,
dispositivos de red y contenedores hacia plataformas centralizadas de analisis. Su bajo consumo
de recursos y capacidad de integracion con multiples tecnologias lo convierten en una solucion
ampliamente utilizada para la recoleccion distribuida de logs dentro de arquitecturas SIEM.

Por su parte, Fluentd constituye una plataforma open source orientada a la agregacion,
transformacion y enrutamiento de eventos provenientes de multiples fuentes. Segin Fluentd
Project (2025), su arquitectura basada en plugins permite implementar procesos de filtrado,
normalizacion y envio de informacion hacia motores de almacenamiento y analisis, facilitando la
integracion de diferentes sistemas dentro de una infraestructura de monitoreo de seguridad.

La correcta identificacion de plantillas y estructuras dentro de los registros constituye un
paso fundamental para facilitar tareas posteriores de correlacion, deteccion y analisis de
incidentes, ya que permite transformar eventos heterogéneos en informacion estructurada apta
para su procesamiento automatizado (Vaarandi & Bah,sibah si, 2024).

Adicionalmente, Osquery es una herramienta de monitoreo de endpoints que permite
consultar informacién del sistema operativo mediante sentencias SQL. De acuerdo con Osquery
Project (2025), esta capacidad facilita la obtencion de informacion relacionada con procesos,
usuarios, servicios, conexiones activas, dispositivos y actividad del sistema, proporcionando
datos relevantes para los procesos de deteccion y analisis de amenazas. La integracion de

informacion proveniente de los endpoints con eventos de red mejora significativamente la
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correlacion de actividades sospechosas y proporciona un mayor contexto para la deteccion de
intrusiones (Haas et al., 2020)

Por otra parte, Syslog constituye uno de los protocolos mas utilizados para la transmision
de eventos y registros dentro de infraestructuras tecnologicas. Segiin Gerhards (2009), Syslog
proporciona un mecanismo estandarizado para el envio de logs desde dispositivos de red,
sistemas operativos y aplicaciones hacia servidores centralizados de monitoreo. Su amplia
compatibilidad con firewalls, switches, routers y puntos de acceso facilita la integracion de
eventos provenientes de diferentes fabricantes dentro de plataformas SIEM.

La combinacion de herramientas como Fluent Bit, Fluentd, Osquery y Syslog permite
implementar mecanismos eficientes de adquisicion, transporte y procesamiento de eventos,
proporcionando la informacidn necesaria para las tareas de correlacion, deteccion y monitoreo

dentro de los sistemas SIEM modernos.

Analisis de Impacto en Endpoints

La implementacion de agentes de telemetria en estaciones de trabajo requiere un
equilibrio entre la exhaustividad de la visibilidad y el mantenimiento del rendimiento operativo.
En este entorno, se desplegaron los agentes Osquery y Fluent Bit para la recoleccion de eventos
y logs. Para validar su viabilidad, se realiz6 una medicion del consumo de recursos en una
estacion de trabajo con sistema operativo Windows 11 Pro, equipada con 12GB de RAM y

procesador Intel Core 15.

Resultados de Rendimiento
Durante la ejecucion de las consultas de Osquery programadas (snapshot queries) y el
envio continuo de logs mediante Fluent Bit, se obtuvieron las siguientes métricas promedio de

consumao:
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Tabla 6

Meétricas de consumo
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Agente Uso de CPU (%) Uso de RAM (MB)
Osquery 0.2% - 0.6% 1,7-11 MB

Fluent Bit 0.2% - 2.3% 9,5-11,5MB
Total, 0.4% -2.9% 11,2 -22,5 MB
Combinado

Los picos de CPU registrados en Osquery y Fluent Bit ocurren inicamente durante la

ejecucion programada de la consulta (cada 60 segundos), retornando a niveles de reposo

inferiores al 0.2% inmediatamente después.
Figura 4
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Figura 5

Consumo de recurso de Fluent Bit
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Se ha establecido un intervalo de ejecucion de 60 segundos como configuracion estandar

para el despliegue. Esta eleccion se justifica bajo los siguientes criterios técnicos:

e Equilibrio entre latencia y carga: Un intervalo inferior a 60 segundos aumentaria la

frecuencia de despertar (wake-up) de los procesos del agente, elevando la carga del

procesador sin ofrecer una ventaja significativa en la deteccion de incidentes.

e Visibilidad operativa: La ventana de un minuto permite capturar la mayoria de los

intentos de persistencia, ejecucion de procesos maliciosos y cambios en la

configuracion del endpoint en un tiempo adecuado para una respuesta ante incidentes

(IR).

e Mitigacion de "jitter": Al programar consultas cada 60 segundos, se minimiza la

probabilidad de que multiples endpoints saturen la red simultdneamente con el envio

de telemetria hacia el servidor del SIEM, garantizando una ingesta de datos fluida.
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Reglas de Deteccion y Alertamiento

Las reglas de deteccion constituyen mecanismos utilizados por los sistemas SIEM para
identificar eventos o comportamientos que puedan representar una amenaza para la seguridad de
la informacion. Estas reglas permiten analizar eventos individuales o correlacionados mediante
condiciones previamente definidas, generando alertas cuando se cumplen determinados criterios
de deteccion.

De acuerdo con OpenSearch Project (2026), las plataformas SIEM modernas incorporan
motores de deteccion capaces de evaluar eventos en tiempo real mediante reglas basadas en
umbrales, patrones de comportamiento y correlacion de multiples eventos provenientes de
diferentes fuentes.

Las reglas de deteccion pueden clasificarse en reglas basadas en firmas, reglas basadas en
comportamiento y reglas de correlacion. Las reglas basadas en firmas permiten identificar
eventos previamente conocidos, mientras que las reglas basadas en comportamiento buscan
detectar actividades andmalas respecto al comportamiento esperado de usuarios, sistemas o
dispositivos. Por su parte, las reglas de correlacion permiten relacionar multiples eventos dentro
de una ventana temporal determinada para identificar patrones asociados a posibles incidentes de
seguridad.

La generacion de alertas constituye una de las funciones principales de los sistemas
SIEM. Una alerta representa una notificacion generada cuando una regla de deteccion identifica
un evento o conjunto de eventos que requieren atencion por parte del personal de seguridad.
Estas alertas permiten priorizar incidentes, facilitar el monitoreo continuo y mejorar la capacidad

de respuesta frente a amenazas potenciales.
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La combinacion de mecanismos de deteccion y alertamiento permite transformar grandes
volumenes de eventos en informacion util para los procesos de monitoreo, analisis y respuesta

dentro de los centros de operaciones de seguridad (SOC).

Dashboards y Visualizacion de Seguridad

Los dashboards de seguridad constituyen herramientas de visualizacion utilizadas en los
sistemas SIEM para presentar de forma grafica y centralizada la informacion obtenida a partir de
los eventos de seguridad recolectados desde multiples fuentes. Su principal objetivo es facilitar el
monitoreo continuo, la identificacion de anomalias y el analisis oportuno de incidentes dentro de
una infraestructura tecnologica.

De acuerdo con OpenSearch Project (2026), los dashboards permiten representar
informacion mediante graficos, tablas, indicadores y métricas que facilitan la interpretacion de
grandes volumenes de datos generados por dispositivos de red, sistemas operativos, aplicaciones
y herramientas de seguridad.

Dentro de las arquitecturas SIEM modernas, los dashboards son utilizados para visualizar
eventos de seguridad en tiempo real, tendencias historicas, alertas generadas por reglas de
deteccion, actividades de usuarios y comportamientos potencialmente sospechosos. Estas
capacidades permiten mejorar la visibilidad operacional y apoyar la toma de decisiones durante
los procesos de monitoreo y andlisis de seguridad.

Segtn Kent & Souppaya (2006), la visualizacion adecuada de eventos facilita la
identificacion de patrones de comportamiento, la correlacion de actividades relacionadas y la
deteccion temprana de incidentes que podrian pasar desapercibidos al analizar registros

individuales.
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Los dashboards pueden incorporar indicadores relacionados con autenticaciones exitosas
y fallidas, eventos de red, generacion de alertas, actividad de dispositivos, consumo de recursos y
distribucién temporal de eventos. La representacion visual de esta informacion permite reducir el
tiempo requerido para identificar comportamientos andmalos y mejorar la eficiencia de los
procesos de monitoreo de seguridad.

En el contexto de los sistemas SIEM basados en OpenSearch, los dashboards constituyen
uno de los principales mecanismos para la visualizacioén centralizada de eventos y resultados de
correlacion, permitiendo consolidar informacion proveniente de multiples fuentes dentro de una
unica interfaz de monitoreo.

Figura 6

Ejemplo de dashboard para visualizacion de eventos y métricas en OpenSearch Dashboards

— ] Dashb... Editing [Ecommaerce] tutorial dashboard ... Options Share Add Cancel Save Reporting + Create new
5] Search DL ) Mar 8, 2025 @ 21:04:49.380 + May 10, 2025 @ 19:07:57.987 > Refresh
+ Add filter
[eCommerce] Sales by Category 2]  [Ecommerce] Order Count =l
@ Women's Shoes @ Women's Clothing g Women's Accessories @ Men's Clothing

Men's Shoes Men's Accessories

4,675

[ YN ‘ 1 Count

Sum of total_guantity

order_date per day

Nota. Reproducido de (OpenSearch Project, 2026)
Como podemos ver en la Figura 6
Ejemplo de dashboard para visualizacion de eventos y métricas en OpenSearch Dashboards,

se muestra un ejemplo de dashboard utilizado para la representacion grafica de métricas y
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eventos dentro de plataformas basadas en OpenSearch. Este Tipo de visualizaciones permite
consolidar grandes volumenes de informacion en una interfaz centralizada, facilitando el

monitoreo continuo y el analisis de eventos de seguridad

Simulacion de Escenarios de Ataque

La simulacion de escenarios de ataque constituye una practica ampliamente utilizada para
validar la efectividad de los mecanismos de monitoreo y deteccién implementados dentro de
plataformas SIEM. Mediante la ejecucion controlada de actividades que representan
comportamientos reales de adversarios, es posible verificar la capacidad de las reglas de
correlacion para identificar eventos sospechosos y generar alertas oportunas.

De acuerdo con (MITRE ATT&CK, 2026), la utilizacion de tacticas y técnicas
documentadas dentro del framework permite reproducir comportamientos observados en
incidentes reales de ciberseguridad, facilitando la evaluacion de capacidades defensivas y la
validacion de mecanismos de deteccion. Este enfoque es ampliamente utilizado por equipos SOC
y analistas de seguridad para medir la cobertura de monitoreo frente a diferentes escenarios de
amenaza.

Los entornos de laboratorio representan una alternativa adecuada para la ejecucion de
pruebas controladas, debido a que permiten generar eventos de seguridad sin afectar
infraestructuras productivas. Asimismo, facilitan la observacion del comportamiento del sistema
SIEM ante diferentes patrones de ataque y la validacion de reglas de correlacion alineadas al
framework ATT&CK.

Entre los escenarios de ataque cominmente utilizados para evaluar sistemas SIEM se
encuentran los intentos de fuerza bruta sobre servicios de autenticacion, el descubrimiento y

escaneo de servicios de red, la enumeracion de cuentas y cambios administrativos en dispositivos
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de seguridad. Estas actividades generan eventos que pueden ser correlacionados por el SIEM
para identificar comportamientos asociados a técnicas especificas descritas dentro del framework
ATT&CK.

La ejecucion de escenarios controlados de ataque permite analizar métricas como tiempo
medio de deteccion (MTTD), tasa de deteccion, generacion de alertas y cobertura de técnicas
ATT&CK. Estas métricas proporcionan evidencia objetiva sobre el desempefio del sistema y
permiten determinar el nivel de efectividad alcanzado por los mecanismos de monitoreo

implementados.

Métricas de Evaluacion en Sistemas SIEM

La evaluacion del desempefio de un sistema SIEM requiere el uso de métricas que
permitan medir objetivamente su capacidad para detectar, correlacionar y presentar eventos de
seguridad relevantes. Estas métricas facilitan el andlisis de la efectividad de los mecanismos de
monitoreo implementados y permiten comparar el rendimiento de diferentes arquitecturas de
deteccion.

De acuerdo con Kent & Souppaya (2006), las métricas de monitoreo de seguridad
constituyen un mecanismo fundamental para determinar la capacidad de una organizacion para
identificar y responder oportunamente ante incidentes de seguridad.

Una de las métricas mas utilizadas en entornos SIEM es el Tiempo Medio de Deteccion
(Mean Time To Detect, MTTD), el cual representa el tiempo transcurrido entre la ocurrencia de
un evento o incidente y su deteccion por parte de los mecanismos de monitoreo. Un valor
reducido de MTTD indica una mayor capacidad para identificar amenazas de forma temprana.

Otra métrica relevante corresponde a la tasa de deteccion, la cual mide la proporcion de

eventos o escenarios de ataque que son identificados correctamente por las reglas de deteccion
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implementadas. Esta métrica permite evaluar la efectividad de los mecanismos de correlacion y
alertamiento configurados dentro del sistema.

Asimismo, la tasa de falsos positivos representa la cantidad de alertas generadas
incorrectamente ante actividades legitimas. La reduccion de falsos positivos constituye uno de
los principales objetivos de las plataformas SIEM modernas, debido a que permite optimizar el
trabajo de analisis y reducir la fatiga operativa de los equipos de seguridad.

En entornos alineados al framework ATT&CK también resulta relevante evaluar la
cobertura de deteccion. Esta métrica permite determinar qué tacticas y técnicas del framework se
encuentran cubiertas por las reglas implementadas dentro del sistema SIEM, proporcionando una
vision del nivel de proteccion alcanzado frente a diferentes escenarios de ataque.

La evaluacion del desempetio de un sistema SIEM requiere indicadores que permitan
medir objetivamente su capacidad de deteccion y monitoreo. La Tabla 7 resume algunas de las
métricas mas utilizadas para analizar la efectividad de estas plataformas.

Tabla 7

Principales métricas utilizadas para evaluar sistemas SIEM

Métrica Descripcion Objetivo

MTTD Tiempo medio requerido para detectar Reducir el tiempo de
un incidente identificacion de amenazas

Tasa de Porcentaje de eventos detectados Medir efectividad de las reglas
deteccion correctamente
Tasa de falsos Alertas incorrectas generadas por el Evaluar precision de deteccion
positivos sistema
Cobertura Técnicas y tacticas cubiertas por las Medir alcance de monitoreo

ATT&CK reglas implementadas
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Las métricas de evaluacioén permiten medir objetivamente el desempefio de un sistema
SIEM y determinar su capacidad para detectar, correlacionar y presentar eventos de seguridad
relevantes. Estas métricas proporcionan criterios cuantificables para evaluar la efectividad de los
mecanismos de monitoreo implementados y validar el cumplimiento de los objetivos de
deteccion establecidos.

Ademas de identificar las métricas relevantes, es necesario establecer mecanismos que
permitan cuantificar su comportamiento. La Tabla 8 presenta los métodos de céalculo utilizados
para evaluar el desempefio de los sistemas SIEM dentro de escenarios de prueba controlados.
Tabla 8

Calculo de métricas de evaluacion

Métrica Método de calculo
MTTD Tiempo de deteccion — tiempo de ocurrencia
Tasa de deteccion Eventos detectados / eventos simulados x 100
Falsos positivos Alertas incorrectas / alertas totales x 100

Cobertura ATT&CK Técnicas cubiertas / técnicas evaluadas x 100

Estas métricas permiten evaluar cuantitativamente el desempefio del sistema SIEM. El
MTTD mide la rapidez de deteccion de incidentes, la tasa de deteccion evalia la efectividad de
las reglas implementadas, la tasa de falsos positivos permite medir la precision de las alertas
generadas y la cobertura ATT&CK determina el nivel de proteccidon alcanzado frente a las

técnicas evaluadas dentro de los escenarios de prueba.
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Tendencias Actuales en Sistemas SIEM

Los sistemas SIEM continuan evolucionando para responder al incremento de amenazas
avanzadas y al crecimiento exponencial del volumen de datos generado por infraestructuras
modernas. Una de las principales tendencias identificadas en investigaciones recientes es la
incorporacion de algoritmos de aprendizaje automatico para complementar los mecanismos
tradicionales de correlacion basados en reglas.

De acuerdo con Nurusheva et al. (2024), los algoritmos de machine learning permiten identificar
patrones andomalos dentro de grandes volimenes de eventos, mejorando la capacidad de
deteccion frente a amenazas desconocidas y reduciendo la dependencia de firmas previamente
definidas. Asimismo, estas capacidades permiten complementar las funciones tradicionales de
monitoreo y correlacion implementadas por las plataformas SIEM.

Paralelamente, la integracion de inteligencia de amenazas (Threat Intelligence) se ha convertido
en un componente fundamental para fortalecer los procesos de deteccion y anélisis de seguridad.
Seglin Falasi & Zhang (2025), la incorporacion de fuentes externas de inteligencia permite
enriquecer los eventos observados dentro de la infraestructura y mejorar la capacidad para
identificar indicadores de compromiso asociados con campafias maliciosas activas.

Estas tendencias reflejan la evolucion de los SIEM hacia plataformas mas inteligentes, capaces
de combinar correlacion de eventos, analisis contextual e inteligencia de amenazas para

fortalecer las capacidades de monitoreo y deteccion dentro de las organizaciones.
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Desarrollo Del Trabajo

El desarrollo del presente proyecto consistio en el disefio, implementacion y validacion
de una solucién SIEM basada en OpenSearch para la centralizacion, procesamiento, correlacion
y visualizacion de eventos de seguridad dentro de un entorno corporativo de laboratorio. Este
proceso siguid un enfoque estructurado de anélisis, disefio, implementacion y validacion, acorde
con metodologias propuestas para la adopcion de plataformas SIEM en entornos empresariales
(Rosenberg et al., 2023).

Para la implementacion se utilizo una infraestructura compuesta por dispositivos fisicos
de red y seguridad, estaciones de trabajo, servidores y plataformas de virtualizacion, con el
propdsito de simular un entorno similar al encontrado en organizaciones medianas. La
arquitectura desarrollada permiti6 integrar eventos provenientes de diferentes fuentes mediante
tecnologias open source orientadas al monitoreo continuo de seguridad.

La solucion implementada estuvo conformada por OpenSearch como plataforma central
de almacenamiento y analisis de eventos, OpenSearch Dashboards para visualizacion y
monitoreo, Fluentd para agregacion y procesamiento de logs, Fluent Bit para recoleccion de
eventos desde estaciones de trabajo Windows, Data Prepper para la ingestion de informacion
proveniente de endpoints mediante Pipelines HTTP y Syslog para la integracion de dispositivos
de red y seguridad.

Como fuentes de eventos se integraron un firewall FortiGate 80F, un punto de acceso
Aruba AP-505, un switch core Aruba CX 8360, un switch de acceso Aruba 2930, estaciones de
trabajo Windows 11, un servidor Windows Server 2025 con servicios Active Directory y DNS,
servidores Ubuntu Linux y un equipo Kali Linux utilizado para la simulacion de escenarios de

ataque.
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Durante el desarrollo se implementaron mecanismos de centralizacion de logs,
normalizacidon de eventos, construccion de dashboards de monitoreo y preparacion de escenarios
de validacion orientados a medir la capacidad de deteccion y correlacion de la solucion SIEM
propuesta.

Para validar la solucion implementada se ejecutaron escenarios controlados asociados a
fuerza bruta SSH, descubrimiento de red, creacion de cuentas en Active Directory y cambios
administrativos sobre FortiGate. Estos escenarios permitieron validar técnicas ATT&CK como
T1110, T1046, T1136, T1136.001, T1098 y T1562, verificando la generacion de eventos, la
activacion de reglas de deteccion, la generacion de hallazgos y el envio de alertas mediante
OpenSearch Security Analytics y OpenSearch Alerting.. La evidencia de validacion se presenta

en las secciones 3.6.1 y 3.6.2.

Analisis De Requerimientos Técnicos Y De Seguridad

Previo a la implementacion de la solucion SIEM, se realiz6 un anélisis de los
requerimientos técnicos y de seguridad necesarios para soportar las funciones de recoleccion,
procesamiento, almacenamiento y visualizacion de eventos provenientes de multiples fuentes
dentro del entorno corporativo de laboratorio.

El analisis permiti6 identificar los recursos de hardware, software y conectividad
requeridos para garantizar la correcta operacion de OpenSearch, Fluentd, Fluent Bit, Data
Prepper y OpenSearch Dashboards, asi como la integracion de dispositivos de red, seguridad,

servidores y estaciones de trabajo.
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Requerimientos De Hardware

La infraestructura utilizada para el despliegue de la solucion SIEM fue implementada
sobre una plataforma de virtualizacion Proxmox VE 9.0.3 instalada en un servidor fisico con
procesador Intel Xeon E-2224 de cuatro nucleos y 64 GB de memoria RAM.

La maquina virtual destinada al servidor SIEM fue configurada con 2 vCPU, 8 GB de
memoria RAM y un disco virtual de 60 GB, ejecutando Ubuntu Server 24.04 LTS como sistema
operativo base. Adicionalmente, se dispuso de almacenamiento externo de 500 GB para respaldo
y conservacion de informacion generada durante las pruebas del laboratorio.

Tabla 9

Requerimientos de hardware del servidor SIEM

Componente Especificacion
Plataforma de virtualizacion Proxmox VE 9.0.3
Procesador del host Intel Xeon E-2224 (4 ntcleos)
Memoria RAM del host 64 GB
Sistema operativo SIEM Ubuntu Server 24.04 LTS
CPU asignada al SIEM 2 vCPU
Memoria RAM asignada 8 GB
Disco virtual 60 GB
Almacenamiento adicional 500 GB

Nota. Recursos de hardware utilizados durante la implementacion de la solucion SIEM en el
entorno de laboratorio.
Los recursos descritos corresponden a la implementacién realizada durante el proyecto y

no representan los requerimientos minimos para replicar la solucion.
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Requerimientos de Software

La plataforma SIEM fue construida principalmente utilizando herramientas open source,
incluyendo OpenSearch, OpenSearch Dashboards, Fluentd, Fluent Bit, Data Prepper, Osquery y
Docker Compose. Sin embargo, algunas fuentes de eventos utilizadas durante la validacion
corresponden a soluciones comerciales, especificamente FortiGate 80F y equipos Aruba,
mientras que el servicio SMTP utilizado para las notificaciones fue Gmail.
Tabla 10

Componentes de software implementados

Componente Funcién principal
Ubuntu Server 24.04 LTS Sistema operativo del SIEM
OpenSearch Almacenamiento e indexacion de eventos
OpenSearch Dashboards Visualizaciéon y monitoreo
Fluentd Procesamiento y agregacion de logs
Fluent Bit Recoleccion de eventos de endpoints
Data Prepper Ingestion de datos mediante Pipelines
Docker Compose Orquestacion de contenedores
Syslog Recepcion de eventos de red y seguridad
Osquery Inventario y monitoreo de endpoints

Requerimientos de Seguridad
La implementacion de la solucion SIEM requirid definir una serie de requerimientos de
seguridad orientados a garantizar la visibilidad centralizada de los eventos generados dentro de la

infraestructura tecnoldgica del laboratorio. Estos requerimientos permitieron establecer las
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capacidades minimas necesarias para la deteccion, monitoreo y andlisis de actividades
potencialmente sospechosas.

Uno de los principales requerimientos consistio en la capacidad de recopilar eventos
provenientes de multiples fuentes, incluyendo dispositivos de seguridad, infraestructura de red,
servidores y estaciones de trabajo. Esto permitio disponer de una vision unificada de la actividad
generada dentro del entorno monitoreado.

Asimismo, se establecio la necesidad de centralizar los registros de eventos en una nica
plataforma, facilitando las tareas de busqueda, andlisis forense y correlacion de informacion. La
centralizacion de eventos constituye uno de los princIPios fundamentales de los sistemas SIEM,
debido a que permite reducir la dispersion de informacién y mejorar la capacidad de deteccion de
incidentes.

Otro requerimiento importante fue la capacidad de correlacionar eventos provenientes de
diferentes dispositivos y sistemas con el proposito de identificar patrones de comportamiento
asociados a posibles amenazas de seguridad. Para ello, la solucién debia permitir la
implementacion de reglas de deteccion alineadas con técnicas y tacticas descritas en el
framework ATT&CK.

Adicionalmente, se definié como requisito la generacion de alertas ante eventos
considerados relevantes para la seguridad, permitiendo notificar oportunamente actividades que
requieran analisis o intervencion por parte del administrador del sistema.

Finalmente, la solucion debia proporcionar mecanismos de visualizacion y monitoreo
mediante dashboards interactivos que facilitaran el andlisis de eventos, la identificacion de

tendencias y el seguimiento de indicadores relacionados con la seguridad de la infraestructura.



Disefio y despliegue de SIEM con OpenSearch

Tabla 11

Requerimientos de seguridad de la solucion SIEM
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ID Requerimiento Evidencia de cumplimiento

RS-01  Centralizar eventos de seguridad Integracion exitosa de FortiGate, Aruba,
provenientes de multiples fuentes Windows y Linux en OpenSearch

RS-02  Almacenar eventos de manera Creacion de indices especializados
organizada para analisis posterior FortiGate-, Aruba-, security-* y metrics-*

RS-03  Correlacionar eventos de diferentes ~ Implementacion de reglas de correlacion en
dispositivos y sistemas Security Analytics

RS-04  Generar alertas ante actividades Alertas generadas automaticamente y
sospechosas visualizadas en OpenSearch Alerting

RS-05  Facilitar el monitoreo mediante Dashboards implementados para
dashboards infraestructura, endpoints y seguridad

RS-06  Permitir deteccion alineada con Reglas asociadas a T1110 Brute Force,

ATT&CK

T1046 Network Service Discovery,
T1136.001-002 Create Account

Disefio de la Arquitectura del SIEM

La arquitectura de la solucion SIEM fue disefiada siguiendo un modelo de recoleccion,

procesamiento, almacenamiento y visualizacion centralizada de eventos de seguridad. El objetivo

principal consistio en integrar informacion proveniente de diferentes dispositivos de red,

seguridad, servidores y estaciones de trabajo dentro de una tnica plataforma de monitoreo.

La arquitectura implementada se compone de cuatro capas principales: adquisicion de

eventos, procesamiento y normalizacidn, almacenamiento y correlacion, y visualizacion. Cada

una de estas capas cumple una funcion especifica dentro del flujo de procesamiento de

informacion de seguridad.
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La capa de adquisicion esta conformada por las fuentes generadoras de eventos,
incluyendo el firewall FortiGate 80F, el punto de acceso Aruba AP-505, los switches Aruba CX
8360 y Aruba 2930F, estaciones de trabajo Windows 11, un servidor Windows Server 2025 y
servidores Ubuntu Linux. Los eventos son recolectados mediante Syslog, Fluent Bit y Osquery
dependiendo del Tipo de dispositivo.

La capa de procesamiento estd integrada por Fluentd y Data Prepper. Fluentd recibe
eventos mediante Syslog y Fluent Pipelines, realizando tareas de clasificacion y enrutamiento
hacia indices especificos de OpenSearch. Por su parte, Data Prepper procesa eventos
provenientes de endpoints mediante Pipelines HTTP especializados para métricas, procesos,
programas instalados y puertos de red.

La capa de almacenamiento y analisis estd conformada por OpenSearch, desplegado
mediante contenedores Docker y configurado como repositorio central para la indexacion y
consulta de eventos. Finalmente, OpenSearch Dashboards proporciona la capa de visualizacion
mediante dashboards interactivos utilizados para monitoreo, analisis y deteccion de eventos de
seguridad.

La comunicacion entre componentes se realiza mediante Syslog UDP 514 para
dispositivos Fortinet y Aruba, HTTP puerto 2021 para la recepcion de eventos provenientes de
Fluent Bit y Osquery hacia Data Prepper, y HTTPS puerto 9200 para la indexacion y consulta de

informacion dentro de OpenSearch.
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Figura 7

Arquitectura implementada de la solucion SIEM
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Cada componente cumple una funcién especifica dentro del flujo de procesamiento de

eventos. Las fuentes generan registros de seguridad, Fluent Bit y Fluentd realizan la recoleccion

y procesamiento, Data Prepper ejecuta la ingestion y clasificacion de datos provenientes de

endpoints, OpenSearch almacena y correlaciona la informacion, mientras que OpenSearch

Dashboards proporciona capacidades de visualizacién, monitoreo y alertamiento.
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Tabla 12

Componentes principales de la arquitectura SIEM

Componente

Funcion

FortiGate
Aruba AP-505
Aruba CX 8360
Aruba 2930F
Windows 11
Windows Server 2025
Ubuntu Server
Fluent Bit
Osquery
Fluentd

Data Prepper

OpenSearch

OpenSearch Dashboards

Generacion de eventos de seguridad perimetral
Generacion de eventos inalambricos
Eventos de red del nticleo

Eventos de acceso

Eventos de endpoint

Eventos de Active Directory y DNS
Server Linux

Recoleccion de eventos Windows
Inventario y monitoreo de endpoints
Procesamiento y agregacion de eventos
Ingestion mediante Pipelines HTTP
Almacenamiento y analisis

Visualizacion y monitoreo

Implementacion del Entorno de Laboratorio

Con el proposito de validar la solucion SIEM propuesta, se implement6 un entorno
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corporativo de laboratorio que permiti6 simular la operacion de una infraestructura tecnoldgica

compuesta por dispositivos de red, seguridad, servidores y estaciones de trabajo. La finalidad de

este entorno fue generar eventos reales de seguridad para evaluar los procesos de recoleccion,

procesamiento, almacenamiento, correlacion y visualizacion implementados dentro de la

plataforma SIEM basada en OpenSearch.
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La infraestructura fue disefiada siguiendo una arquitectura jerarquica compuesta por una

capa perimetral, una capa de nucleo y una capa de acceso. Adicionalmente, se incorporaron

servidores fisicos y virtuales encargados de proporcionar servicios de directorio, monitoreo y

analisis de eventos. La Figura 6 presenta la arquitectura fisica implementada dentro del entorno

de laboratorio.

Figura 8

Arquitectura fisica implementada dentro del entorno de laboratorio
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Nota. Elaboracion propia basada en el SIEM instalado.
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i} ====Enlace Trunk (VLAN 333)

La Figura 6 presenta la arquitectura fisica implementada dentro del entorno de

laboratorio. La infraestructura fue disefiada para simular una red corporativa compuesta por

dispositivos de seguridad, infraestructura de acceso, servicios de directorio y estaciones de

trabajo.
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La conectividad perimetral fue proporcionada por un firewall FortiGate conectado a
Internet mediante su interfaz WAN. Desde el firewall se estableci6 un enlace troncal utilizando la
VLAN 333 hacia el switch core Aruba CX 8360, encargado de distribuir la conectividad hacia
los diferentes segmentos de la red.

Sobre el switch core se conectaron los servidores utilizados para el laboratorio,
incluyendo la plataforma Proxmox VE, donde fueron desplegadas las maquinas virtuales
correspondientes al servidor SIEM basado en OpenSearch y al servidor Windows Server 2025
encargado de los servicios de Active Directory y DNS.

La capa de acceso fue implementada mediante un switch Aruba 2930F, al cual se
conectaron las estaciones de trabajo Windows 11, el punto de acceso Aruba AP-505 y el equipo
destinado a pruebas de seguridad. Sobre este ultimo se ejecutd Kali Linux para la simulacion de

escenarios de ataque utilizados durante la validacion de la solucion SIEM.
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Figura 9

Diagrama de flujo de eventos de seguridad
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FortiGate, Aruba, Windows, Linux

2. Recoleccion de eventos
Fluent Bit, Osquery, Syslog

3. Agregacion y procesamiento
Fluentd, Data Prepper

para andlisis futuro,

Toda la infraestructura operod sobre la VLAN 333 utilizada para los servicios de

laboratorio. Las rutas principales de comunicacion corresponden al envio Syslog hacia el
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servidor SIEM (10.33.33.101), consultas DNS hacia Windows Server 2025 y trafico de
administracion desde las estaciones de trabajo hacia los dispositivos de red y seguridad.
Tabla 13

Direccionamiento implementado

Equipo 1P
FortiGate 10.33.33.254
Aruba Core 10.33.33.113
Aruba Access 10.33.33.103
Aruba AP 10.33.33.106
SIEM 10.33.33.101
AD/DNS 10.33.33.105
Kali Linux 10.33.33.112
PC-01 10.33.33.100

Nota. Detalle del direccionamiento de cada uno de los equipos del laboratorio.

Despliegue de la Plataforma SIEM

La plataforma SIEM fue desplegada sobre una méaquina virtual Ubuntu Server 24.04 LTS alojada
en el entorno de virtualizacion Proxmox VE. Para facilitar la administracion, escalabilidad y
mantenimiento de los componentes, se utilizdé Docker Compose como mecanismo de
orquestacion de contenedores.

Aunque OpenSearch fue desplegado utilizando dos nodos 16gicos (opensearch-nodel y

opensearch-node2), ambos forman parte del mismo cluster de OpenSearch y se ejecutan como
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contenedores Docker dentro de una tinica maquina virtual Ubuntu Server, compartiendo el
mismo kernel del sistema operativo, el almacenamiento y los recursos fisicos asignados al
sistema anfitrion.

La justificacion técnica para implementar dos nodos 16gicos, en lugar de uno solo, se fundamenta
en la optimizacion de la arquitectura interna de OpenSearch:

e Optimizacion del procesamiento de indices: La configuracion con dos nodos permite
una mejor organizacion logica de los indices y de las tareas internas del motor
OpenSearch, favoreciendo el procesamiento concurrente de consultas y operaciones de
indexacion durante la ingestion de eventos.

o Distribucion interna de la carga de trabajo: La existencia de dos nodos permite que
OpenSearch distribuya internamente determinadas tareas del motor de buisqueda, el
procesamiento de reglas de Security Analytics y las consultas generadas desde
OpenSearch Dashboards, mejorando la eficiencia operativa sin requerir multiples
servidores fisicos.

En consecuencia, la solucion implementada mantiene una arquitectura completamente
centralizada tipo All-in-One. La utilizacion de dos nodos logicos responde exclusivamente a
requerimientos internos de funcionamiento del motor OpenSearch y no proporciona tolerancia a
fallos, redundancia fisica, replicacion entre servidores ni mecanismos de alta disponibilidad, ya
que toda la plataforma depende de una inica maquina virtual desplegada sobre el entorno

Proxmox VE.
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Figura 10

Contenedores Docker desplegados para la solucion SIEM

:~$ docker ps
CONTAINER ID IMAGE COMMAND CREATED STATUS
PORTS
NAMES
4g53a2ue@ebf nginx:1.27.4-alpine "/docker-entrypoint..." 2 days ago Up 2 day
= 0.0.0.0:8080->80/tcp, [::]:8080->808/tcp
nginx
5712bd8e8a8f alpine:3.21.3 “/bin/sh -c ‘apk add." 2 days ago Up 2 day
s 0.0.0.0:514->514/udp, [::]:514->514/udp, ©.0.0.0:504U-50U5->50UU-50U5/tcp, [::]:50UU-50U5->50UU-50U5/tcp,
0.0.0.0:8022->2022/tcp, [::]:8022->2022/tcp fluentd
adf68191Uc96 opensearchproject/opensearch-dashboards:latest "./opensearch-dashbo.." 2 days ago Up 2 day

s 0.0.0.0:5601->5601/tcp, [::]:5601->5601/tcp

opensearch-dashboards
75a6labfce2c  opensearchproject/opensearch:latest ", /opensearch-docker.. 2 days ago Up 2 day
s 0.0.0.0:9200->9200/tcp, [::]1:9200->9200/tcp, 9300/tcp, 0.0.0.0:9600->9600/tcp, [::]:9600->9600/tcp, 9650/t
cp opensearch-nodel
937c0e817907 opensearchproject/opensearch:latest "./opensearch-docker.." 2 days ago Up 2 day
s 9200/tcp, 9300/tcp, 9600/tcp, 9658/tcp

opensearch-node2
8ee2656d5cea  opensearchproject/data-prepper:latest "bin/data-prepper" 3 days ago Up 3 day
s

data-prepper

Los dos nodos OpenSearch fueron desplegados como contenedores Docker dentro de una
misma maquina virtual Ubuntu Server 24.04. Aunque existen dos nodos lo6gicos para distribucion
de indices y servicios internos, ambos residen en un unico host, manteniendo el enfoque All-in-

One.

Integracion de Fuentes de Eventos

Una vez desplegada la infraestructura del laboratorio y configurados los componentes
principales del SIEM, se procedio a integrar las diferentes fuentes de eventos con el objetivo de
centralizar la informacion de seguridad dentro de OpenSearch.

La integracion fue realizada utilizando distintos mecanismos de recoleccion segun las
caracteristicas de cada dispositivo o sistema operativo. Los dispositivos de red y seguridad
fueron configurados para enviar eventos mediante Syslog, mientras que las estaciones de trabajo
Windows utilizaron Fluent Bit y Osquery para la recoleccion de informacién relacionada con
eventos del sistema operativo, procesos, programas instalados, métricas del sistema y conexiones

de red.
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Los eventos recibidos fueron procesados mediante Fluentd y Data Prepper antes de ser
almacenados dentro de indices especificos de OpenSearch. Esta segmentacion permitio organizar
la informacion segun su origen y facilitar posteriormente las tareas de buisqueda, analisis y
correlacion de eventos.

La Toda la infraestructura oper6 sobre la VLAN 333 utilizada para los servicios de
laboratorio. Las rutas principales de comunicacion corresponden al envio Syslog hacia el
servidor SIEM (10.33.33.101), consultas DNS hacia Windows Server 2025 y trafico de
administracion desde las estaciones de trabajo hacia los dispositivos de red y seguridad.

Tabla 13 presenta las fuentes de eventos integradas dentro de la solucion SIEM y los

mecanismos utilizados para su recoleccion.
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Tabla 14

Integracion de fuentes de eventos
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Fuente de = Método de Tipo de eventos aportados Procesamiento Destino
eventos recoleccion
FortiGate Syslog Eventos de trafico permitido y bloqueado, politicas de seguridad, Fluentd OpenSearch
UDP 514 autenticaciones administrativas, creacion de usuarios locales,
asignacion de privilegios administrativos, creacion de objetos de
direccion, cambios de configuracion y eventos del sistema
Aruba AP Syslog Eventos de autenticacion inaldmbrica, asociacion y desasociacion de Fluentd OpenSearch
UDP 514 clientes, deteccion de Rogue AP, cambios de configuracion y eventos
WLAN
Aruba Syslog Eventos de acceso de usuarios, autenticacion SSH, cambios de Fluentd OpenSearch
Acceso UDP 514 configuracion, estado de interfaces y eventos VLAN
Aruba CX Syslog Eventos del nucleo de red, accesos administrativos SSH, cambios de Fluentd OpenSearch
Core UDP 514 configuracion, enlaces fisicos y eventos de conectividad
Windows 11  Fluent Bit ~ Eventos Security, System, Sysmon, PowerShell, autenticaciones, Fluentd OpenSearch
procesos y actividad del sistema operativo
Windows Fluent Bit  Eventos Active Directory, DNS, autenticaciones, privilegios, Fluentd OpenSearch
Server 2025 PowerShell y actividad del sistema
Windows 11 Osquery Inventario del sistema, procesos activos, programas instalados, puertos  Data Prepper OpenSearch
abiertos e informacion de red
Ubuntu Syslog Eventos SSH, autenticaciones, procesos, servicios y registros del Fluentd OpenSearch
Server sistema operativo Linux
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Nota. La correcta recepcion de los eventos fue validada mediante consultas en OpenSearch Discover y la verificacion de documentos

almacenados dentro de los indices FortiGate*-, Aruba-cor*-, Aruba-acc*-y siem-win*,
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Integracion de Dispositivos Fortinet y Aruba

La integracion de los dispositivos de red y seguridad fue realizada mediante el protocolo
Syslog, permitiendo centralizar los eventos generados por el firewall FortiGate, el punto de
acceso Aruba AP-505, el switch Aruba CX 8360 y el switch Aruba 2930F dentro de la plataforma
SIEM.

Para la recepcion de eventos se configurd un servidor Syslog central ubicado en la
direccion IP 10.33.33.101, correspondiente al servidor SIEM implementado sobre Ubuntu
Server. Todos los dispositivos fueron configurados para enviar eventos utilizando el puerto UDP
514 y diferentes facilities Syslog, permitiendo posteriormente clasificar y enrutar los registros
mediante Fluentd hacia indices especificos dentro de OpenSearch.

En el caso del firewall FortiGate, se configur6 el envio de registros hacia el servidor
SIEM utilizando la facility local4 y un nivel de severidad debug, permitiendo capturar eventos
relacionados con trafico de red, politicas de seguridad, autenticaciones y actividades
administrativas.

Por otra parte, los dispositivos Aruba fueron configurados para enviar eventos al mismo
servidor Syslog utilizando facilities diferenciadas. El punto de acceso Aruba AP-505 fue
asociado a la facility locall, mientras que los switches Aruba 2930F y Aruba CX 8360 utilizaron
la facility local 2 y 3 para el envio de eventos relacionados con conectividad, cambios de
configuracion, enlaces fisicos y actividad de red.

La utilizacion de facilities independientes permitié implementar mecanismos de
clasificacion automatica dentro de Fluentd, facilitando el almacenamiento de los eventos en

indices especificos de OpenSearch y simplificando las tareas de analisis y monitoreo posteriores.
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Figura 11

Configuracion Syslog implementada en el firewall FortiGate

CLI Console (1)
UIDE-G3 # config log syslogd? setting

UIDE-G3 (setting) # show
config log syslogd? setting
set status enable
set server "18.33.33.101"
set facility local4d
set source-ip "10.33.33.1"
end

UIDE-G3 (setting) # end
UIDE-G3 # config log syslogd2 filter
UL 3 (filter) # show

config log syslogd? filter
end

UIDE-G3 (filter) # |

Figura 12

Configuracion de exportacion Syslog implementada en Aruba AP-505

v Monitoring

|=! Servers
Syslog server 10.33.33.101,0.0.0.0,0.0.0.0
TFTP Dump Server 0.0.00

|=| Syslog Facility Levels

Syslog Debug ~
System Debug ~
Ap-Debug: Debug w
User Debug b4
Network Debug W
User-Debug: Debug ~
Security Debug w

Wireless Debug W
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Figura 13

Configuracion Syslog implementada en switches Aruba

Figura 14
Configuracion de Syslog implementada en switch Aruba

10.33.33.3 (SwitchG3)

Running Configuration

logging 10.33.33.101

logging facility local2

Tabla 15

Parametros de integracion Syslog implementados

Dispositivo Servidor Syslog Facility Severidad
FortiGate 80F 10.33.33.101 local4 debug
Aruba AP-505 10.33.33.101 locall debug
Aruba 2930F 10.33.33.101 local2 debug
Aruba CX 8360 10.33.33.101 Local3 debug

81
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Clasificacion y Almacenamiento de Eventos Mediante Fluentd

Una vez recibidos los eventos Syslog provenientes de los dispositivos Fortinet y Aruba,
Fluentd fue utilizado como componente encargado de procesar, clasificar y enrutar la
informacion hacia OpenSearch. Para ello se implemento6 una estrategia de segmentacion basada
en facilities Syslog, permitiendo identificar automaticamente el origen de los eventos y
almacenarlos en indices independientes.

La clasificacion fue configurada utilizando diferentes facilities para cada Tipo de
dispositivo. Los eventos provenientes del punto de acceso Aruba AP-505 fueron asociados a la
facility locall, mientras que los switches Aruba utilizaron facilities especificas para diferenciar
eventos de acceso y nucleo de red. Por su parte, el firewall FortiGate fue configurado utilizando
la facility local4.

Fluentd recibi6 los eventos mediante el puerto Syslog UDP 514 y aplicé reglas de
enrutamiento que permitieron almacenar la informacion en indices especificos dentro de
OpenSearch. Esta segmentacion facilitd posteriormente la construccion de dashboards
especializados y la implementacion de reglas de deteccion orientadas a cada fuente de eventos.

La Figura 15 presenta los patrones de indices configurados dentro de OpenSearch para el

almacenamiento de los eventos recibidos desde las diferentes fuentes integradas al SIEM.
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Figura 15

Patrones de indices configurados en OpenSearch para la clasificacion de eventos

S Search Dashboards
Help vi.5.0

— (& Dashboards Ma Index patterns
Dashboards Management ©

index patterns Index patterns

Data sources

Saved objects Create and manage the index patterns that help you retrieve your data from OpenSearch

Advanced settings

Pattern T+ Data Source Connection

fluentd* Defautt

Tabla 16

Clasificacion de eventos implementada mediante Fluentd

Facility Syslog Fuente de eventos Indice OpenSearch
locall Aruba AP-505 Aruba-*
local2 Aruba 2930F Aruba-acc-*
local3 Aruba CX 8360 Aruba-cor-*
local4 FortiGate FortiGate-*

Integracion de Eventos Windows Mediante Fluent Bit y Osquery
Con el objetivo de incorporar informacion proveniente de estaciones de trabajo Windows
al sistema SIEM, se implement6 Fluent Bit como agente de recoleccion de eventos. Esta

herramienta fue instalada en los equipos cliente y configurada para capturar registros del sistema
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operativo, eventos de seguridad, actividad de PowerShell, eventos Sysmon y métricas del
sistema.
Figura 16

Herramienta instalada en sistemas Windows Fluent Bit

fluent-hit x o=
42 T ] [ > Esteequipo > Discolocal(C:) » Archivos de programa (x86) » fluent-bit >
Ty Y,
) Nuevo Tl Ordenar = Ver
~
Whiteboards Nombre Fecha de modificacicn Tipo Tamafio
bin 21/5/2026 12:22 Carpeta de archivos
@ Escritorio conf 19/5/2026 1321 Carpeta de archivos
) include 19/5/2026 1%:21 Carpeta de archivos
«& Descargas
lib 19/5/2026 19:21 Carpeta de archivos
= Documentos .
# Uninstall 18/5/2026 15:21 Aplicacion 111 KB

P4 Imagenes

La configuracion implementada permitié recopilar eventos provenientes de los canales
Security, System, Microsoft-Windows-Sysmon/Operational y Microsoft-Windows-
PowerShell/Operational. Adicionalmente, Fluent Bit fue utilizado para ejecutar consultas
periodicas mediante Osquery, permitiendo obtener informacidn relacionada con inventario de
equipos, procesos criticos, programas instalados, interfaces de red y puertos abiertos.

Osquery ejecuta consultas programadas cada 60 segundos para recopilar informacion de
inventario, procesos, programas instalados y puertos abiertos. Fluent Bit recibe estos resultados y
los envia mediante peticiones HTTP al puerto 2021 de Data Prepper utilizando endpoints
especificos para cada Tipo de informacion. Posteriormente, Data Prepper procesa los eventos

recibidos y los almacena dentro de indices especializados en OpenSearch.
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Figura 17

Herramienta instalada en sistemas Windows Osquery

osquery ® 1=
= b &} [J » Esteequipo * Discolocal (C) » Archivos de programa > osquery >
(‘D Muevo ~ Tl ordenar ~ = Ver )
3 Whiteboards Nombre Fecha de modificacion Tipo Tamafic
certs Carpeta de archivos
@ Escritorio > log Carpeta de archivos
osquery.db Carpeta de archivos
_4_'. Descargas *
osqueryd Carpeta de archivos
— Documentos *
packs Carpeta de archives
i o
£ Jevagenes &4 manage-osqueryd Script de Window... 7 KB
0 Misica * [ osquery.conf Archive CONF 6 KB
u Videos * D osquery.flags 25/4/2026 20:33 Archiva FLAGS 0 KB
e e » D OSUEry.man 25/4/2026 20:33 Archive MAN 5KB
Stz » &4 osquery_utils 23/4/2026 20:33 Script de Window... 11 KB
D osqueryd.pidfile 4/6/2026 0757 Archivo PIDFILE D KB
CLI HARDENING
osquEryi 26/4/2026 12:20 Aplicacian 25,437 KB

conf

Esta arquitectura permiti6 centralizar informacion de seguridad proveniente de los
endpoints Windows y generar dashboards orientados al monitoreo de equipos, procesos, recursos

del sistema y eventos de seguridad.
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Figura 18

Eventos Windows almacenados en OpenSearch mediante Fluent Bit
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Figura 19

Dashboard de monitoreo de endpoints implementado en OpenSearch
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El dashboard permite visualizar informacion consolidada de los endpoints monitoreados,

incluyendo inventario de equipos, sistema operativo, procesos activos, consumo de CPU

Windows y métricas recolectadas mediante Fluent Bit y Osquery.

, eventos
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La Figura 19 muestra el dashboard implementado para el monitoreo de endpoints dentro
de OpenSearch Dashboards. Esta visualizacion permitio centralizar informacion operativa y de
seguridad de los equipos Windows integrados al SIEM, facilitando el seguimiento de activos,
recursos del sistema, eventos recolectados y posibles comportamientos anomalos.

Tabla 17

Canales Windows monitoreados mediante Fluent Bit

Canal Informacion recopilada
Security Eventos de autenticacion y seguridad
System Eventos del sistema operativo
Sysmon Actividad avanzada de procesos y conexiones
PowerShell Ejecucion de comandos y scrIPts
Winstat Métricas de rendimiento del equipo

Integracion de Endpoints Mediante Osquery y Data Prepper

Con el proposito de ampliar las capacidades de monitoreo de endpoints, se integrd
Osquery como herramienta de consulta y recopilacion de informacion del sistema operativo. La
solucion permitid ejecutar consultas periodicas sobre los equipos Windows utilizando sentencias
SQL orientadas a obtener informacion relevante para procesos de monitoreo y analisis de
seguridad.

Entre los datos recopilados se incluyeron versiones del sistema operativo,
configuraciones de red, caracteristicas de hardware, programas instalados, procesos considerados
criticos y puertos abiertos. Esta informacion fue enviada por Fluent Bit hacia Data Prepper

utilizando diferentes Pipelines especializados.
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Para la recepcion de los eventos se implementaron Pipelines independientes dentro de

Data Prepper, permitiendo clasificar la informacion segun su naturaleza y almacenarla

posteriormente en indices especificos dentro de OpenSearch. Esta estrategia facilito la

organizacion de los datos y permitié construir dashboards orientados al monitoreo de activos y la

deteccion de comportamientos potencialmente sospechosos.

La integracion entre Osquery, Fluent Bit y Data Prepper proporciond una capa adicional

de visibilidad sobre los equipos monitoreados, complementando la informacion obtenida desde

los registros tradicionales del sistema operativo.

Tabla 18

Pipelines implementados en Data Prepper

Pipeline Informacion procesada Endpoint de Indice
recepcion OpenSearch
Metrics Meétricas del sistema operativo, CPU,  /metrics metrics-*
.o memoria, disco y red

pipeline
Security Eventos de seguridad de Windows, /security security-*
pipeline Sysmon y PowerShell
prog- Programas instalados y software /programs programs-*
pipeline inventariado
proceso- Procesos activos y servicios /process process-*
pipeline monitoreados
puertos- Puertos abiertos y conexiones activas  /ports ports-*

pipeline
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Implementacion de Dashboards de Monitoreo

La visualizacion de informacion constituye uno de los componentes fundamentales
dentro de una plataforma SIEM, debido a que permite transformar grandes volumenes de eventos
en informacion comprensible para los analistas de seguridad. Para este proposito se utilizaron las
capacidades de visualizacion proporcionadas por OpenSearch Dashboards, permitiendo construir
paneles de monitoreo orientados al seguimiento de la infraestructura, los endpoints y los eventos
de seguridad generados dentro del entorno de laboratorio.

Los dashboards implementados fueron disefiados para proporcionar una vision
centralizada del estado de los equipos monitoreados, los eventos de seguridad recopilados y las
alertas generadas por los mecanismos de deteccion. Asimismo, se incorporaron métricas
relacionadas con inventario de activos, utilizacion de recursos, procesos criticos y eventos

asociados a técnicas potencialmente maliciosas.
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Tabla 19

Dashboards implementados en OpenSearch
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Dashboard Objetivo Fuente de datos Visualizaciones principales Indicadores monitoreados
Infraestructura Monitorear dispositivos de Aruba AP, Aruba Graficos temporales, tablas de Logins exitosos, logins
Aruba red Aruba 2930F, Aruba CX eventos, métricas de autenticacion fallidos, cambios de

8360 configuracion, conexiones
SSH
Endpoints Supervisar estaciones de Fluent Bit y Osquery Inventario, procesos, puertos, Procesos activos, programas
trabajo y servidores recursos del sistema instalados, puertos abiertos y
Windows métricas del sistema
Ataques Analizar actividades FortiGate y Windows Tablas, graficos de eventos y Conexiones bloqueadas, IP

sospechosas y trafico
bloqueado

distribucién de ataques

origen, puertos destino y
eventos criticos

Nota. Clasificacion de dashboard realizados.
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La utilizacion de dashboards especializados facilito las tareas de supervision continua,
permitiendo identificar comportamientos anomalos y analizar la informacion generada por las
diferentes fuentes integradas al SIEM.

Figura 20

Dashboard de monitoreo de infraestructura Aruba y eventos de seguridad

W atacante 1# ictima Hostnan e ContidadiBventes Pusrtes desting Protuceds

Nota. Captura obtenida del entorno de laboratorio. El dashboard permite visualizar eventos
provenientes de switches Aruba y Aruba AP, incluyendo autenticaciones SSH, eventos de red,
clientes inaldmbricos, posibles clientes no autorizados y métricas relacionadas con la
infraestructura de acceso.

La Figura 17 evidencia el dashboard construido para el monitoreo de la infraestructura
Aruba integrada al SIEM. Esta visualizacidon permitié centralizar eventos de red, autenticaciones,
actividad inaldmbrica y registros generados por los dispositivos de acceso, fortaleciendo la

visibilidad operativa de la infraestructura corporativa de laboratorio.
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Figura 21
Dashboard de monitoreo de infraestructura Aruba y actividad inalambrica
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Nota. Captura obtenida del entorno de laboratorio. El dashboard permite visualizar sesiones de
acceso, dispositivos conectados a la red inaldmbrica, eventos asociados al punto de acceso Aruba
AP y autenticaciones SSH exitosas y fallidas hacia los switches Aruba integrados al STEM.

La Figura 21 complementa la visualizacion de infraestructura Aruba mediante paneles
orientados al analisis de actividad inaldmbrica, sesiones de acceso y eventos de autenticacion
sobre dispositivos de red. Esta informacidn permiti6 fortalecer la visibilidad operativa de la

infraestructura de acceso dentro del entorno corporativo de laboratorio.



93
Disefio y despliegue de SIEM con OpenSearch

Implementacion de Reglas de Deteccion y Correlacion

La capacidad de deteccion constituye uno de los componentes mas importantes dentro de
una plataforma SIEM, debido a que permite identificar comportamientos potencialmente
sospechosos a partir de los eventos recolectados desde las diferentes fuentes integradas. Con este
proposito, se implementaron reglas de deteccion utilizando el modulo Security Analytics de
OpenSearch.

Las reglas fueron configuradas considerando los escenarios efectivamente ejecutados
dentro del entorno de laboratorio. Estos escenarios incluyeron intentos de fuerza bruta SSH
contra dispositivos Aruba, actividades de reconocimiento de red mediante Nmap y eventos
administrativos generados en Active Directory, especificamente la creacion de una cuenta de
dominio registrada mediante el Event ID 4720.

Para la construccion de las reglas se utilizaron como referencia las tacticas y técnicas
definidas por el framework ATT&CK, permitiendo relacionar los eventos observados con
comportamientos documentados dentro de escenarios reales de ataque. En este sentido, las reglas
implementadas fueron asociadas principalmente con las técnicas T1110 Brute Force, T1046
Network Service Discovery y T1136.002 Domain Account.

Adicionalmente, se implementd una regla de correlaciéon denominada “Fuerza bruta SSH
y creacion de cuenta en Active Directory”, cuyo proposito consistio en relacionar eventos de
autenticacion fallida mediante SSH con eventos administrativos posteriores en Active Directory.
La légica de correlacion permite asociar intentos repetidos de acceso no autorizado con la
creacion de una cuenta de dominio dentro de una ventana temporal definida. Cuando ambas

condiciones son detectadas, el sistema genera una alerta de criticidad alta y, segun la
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configuracion de alertamiento, envia una notificacion por correo electronico al administrador del
SIEM.

La implementacion de estas capacidades permitio validar el funcionamiento del proceso
de deteccion, correlacion y alertamiento dentro de la solucion SIEM desarrollada, utilizando
unicamente eventos generados y evidenciados durante las pruebas realizadas en el entorno
corporativo de laboratorio.

Adicionalmente, se implementaron reglas de deteccion para eventos administrativos
generados por el firewall FortiGate 80F. Estas reglas permitieron identificar la creacion de
usuarios locales, la creacion de usuarios con privilegios administrativos, la creacion de politicas
de firewall y la creacion de objetos de direccion. Los hallazgos generados por OpenSearch
Security Analytics permitieron validar eventos relacionados con persistencia, manipulacion de
cuentas y alteracion de controles de seguridad perimetral.

Figura 22

Reglas de deteccion configuradas dentro de OpenSearch Security Analytics

Fortigate - Nuevo usuario de administrad Mecium : t Detects the creation of an 3 |strator account Fortinet FortiGate Firewa!
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Figura 23

Regla de correlacion Acceso Inicial y Creacion de Cuenta

Correlation rules

(1 Search by rule name, log type

Mame Log types Queries
Fuerza Bruta Switch Aruba Metwork Activity: Metwork || System Activity: Microsoft Windows b
Correlacion de Acceso Inicial y Creacion de Cuenta System Activity: Microsoft Windows Z

Rows per page: 10 ~

Figura 24

Visualizacion grafica de eventos correlacionados en OpenSearch Security Analytics

20 Security Analyt Corretations

Nota. Captura obtenida del entorno de laboratorio. La figura muestra la visualizacion grafica de
eventos correlacionados dentro de OpenSearch Security Analytics, permitiendo identificar
relaciones entre hallazgos generados por reglas de deteccion asociadas a eventos de seguridad.
La Figura 24 evidencia la capacidad de OpenSearch Security Analytics para representar
graficamente relaciones entre eventos detectados por las reglas configuradas. Esta visualizacion

permitid analizar de forma contextual los hallazgos generados, facilitando la identificacion de
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patrones asociados a comportamientos sospechosos dentro del entorno corporativo de
laboratorio.
Figura 25

Resultados generados por la correlacion de eventos

Correlation Details

Time Alert Correlation Rule
6/6/2026, 0:00:00 Alerta 1 Acceso Inicial a Escalada de Privilegios
6/6/2026, 15:38:09 attack credential_access  attackt1l10  Ejecucion de Fuerza Bruta [ High |
6/6/2026, 15:38:09 attack.credential_access  attacktill0  Ejecucion de Fuerza Bruta [ High |
6/6/2026, 15:37:18 attack.credential_access  attacktlll0  Ejecucion de Fuerza Bruta
6/6/2026. 15:38:09 attack.privilege_escalation Escalada de Privilegios - Proceso m
i RS attack t1068 sospechoso desde Servicio
6/6/2026, 15:37:10 attack.credential_access  attacktlll0  Ejecucion de Fuerza Bruta
Rows per page: 5 - X 2. 3 4 °5- 6

Observed MITRE Attack Tactics

attack.credential_access 2 attack.t1110 (2 attack.privilege_escalation (2 attack.t1068 (2

Nota. Visualizacion a detalle de correlacidon de eventos.
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Figura 26

Resultados generados por la correlacion de eventos

S, Search Dashboards

= ( Security Analyt Correlations

Correlation Details

Correlated Findings

Nota. Visualizacion de comportamiento de correlacion.

Para demostrar la relacion entre las reglas implementadas y las técnicas ATT&CK
seleccionadas, se elabor6 una matriz de trazabilidad que permite vincular cada regla de deteccion
con el comportamiento observado, la fuente de eventos utilizada, la condicion 16gica aplicada y
la evidencia generada por el SIEM.

Esta matriz permite comprobar que la asociacion con ATT&CK no se realiz6 inicamente
de forma conceptual, sino a partir de eventos reales generados dentro del laboratorio,
recolectados por las fuentes de logs integradas y procesados por OpenSearch Security Analytics.
De esta manera, cada regla queda relacionada con una técnica especifica mediante criterios

observables y verificables.
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Tabla 20

Reglas de deteccion y correlacion implementadas
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Escenario ejecutado Regla activada Condicion Resultado Notificacion enviada
Fuerza bruta SSH contra Fuerza Bruta SSH en Mas de 15 intentos fallidos SSH ~ Alerta Correo electronico de
Aruba CX 8360 Core Switch desde una misma IP en 5 generada alta severidad

minutos
Escaneo de red mediante ~ Reconocimiento de Red =~ Multiples conexiones a puertos y ~ Alerta Registro en dashboard y
Nmap servicios de red generada Security Analytics
Creacion de cuenta en Creacién de Cuenta en Event ID 4720 detectado por Alerta Correo electronico de
Active Directory Active Directory Windows Security generada alta severidad
Fuerza bruta SSH seguida  Acceso Inicial y Correlacion entre T1110y T1136  Alerta Correo electronico de
de creacion de cuenta AD  Creacion de Cuenta dentro de 15 minutos critica severidad critica

Nota. Matriz basada en las reglas implementadas y los escenarios ejecutados en el laboratorio.
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Como se observa en la Tabla 20, cada regla implementada se relaciona con una técnica
ATT&CK a partir del comportamiento observado durante las pruebas realizadas en el entorno de
laboratorio. Los intentos repetidos de autenticacion fallida mediante SSH contra dispositivos
Aruba se asociaron con la técnica T1110, correspondiente a fuerza bruta. Por otra parte, el
escaneo de red ejecutado mediante Nmap se relaciono con la técnica T1046, correspondiente al
descubrimiento de servicios de red. Adicionalmente, la creacion de una cuenta de dominio en
Active Directory, evidenciada mediante el Event ID 4720 en los registros de seguridad de
Windows, se asocid con la técnica T1136.002, correspondiente a la creacion de cuentas de
dominio.

Asimismo, la regla de correlacion denominada “Fuerza bruta SSH y creacion de cuenta
en Active Directory” permite relacionar eventos de autenticacion fallida con una actividad
administrativa posterior dentro del dominio. Esta correlacion no representa una respuesta
automatizada ni una explotacion real de escalada de privilegios, sino una secuencia de eventos
potencialmente sospechosa observada dentro del laboratorio y utilizada para validar la capacidad
de correlacion del SIEM.

Es importante precisar que la cobertura de ATT&CK demostrada en este proyecto
corresponde Unicamente a los escenarios evaluados dentro del entorno corporativo de
laboratorio. Por lo tanto, las reglas implementadas no pretenden cubrir la totalidad de variantes
posibles de cada técnica, sino validar comportamientos especificos observables mediante las

fuentes de logs integradas al SIEM.
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Configuracion de Notificaciones y Alertas

Con el proposito de garantizar una respuesta oportuna ante eventos de seguridad
detectados por la plataforma SIEM, se implementd un mecanismo de notificacion automatica
mediante correo electronico utilizando las capacidades nativas de OpenSearch Alerting.

Para ello se configurd un servidor SMTP basado en Gmail, el cual permitié el envio de
mensajes automaticos hacia los responsables de la administracion y monitoreo de seguridad. Esta
funcionalidad fue integrada con los canales de notificacion utilizados por las reglas de deteccion
y correlacion implementadas dentro del SIEM.

Adicionalmente, se definieron grupos de destinatarios que permiten centralizar la gestion
de alertas y facilitar la distribucion de notificaciones segun los diferentes escenarios de seguridad
monitoreados.

La validaciéon del mecanismo fue realizada mediante pruebas de envio de correos
electronicos generados automaticamente por las reglas configuradas, verificando la correcta
recepcion de las alertas por parte de los usuarios designados.

El envio de notificaciones por correo electronico fue configurado como parte del proceso
de alertamiento del SIEM. Su funcion consiste en informar al administrador cuando una regla de
deteccion o correlacion genera una alerta dentro de OpenSearch. No obstante, este mecanismo no
gjecuta acciones automaticas sobre los dispositivos, usuarios, servicios o endpoints afectados;
por tanto, no representa una funcionalidad SOAR ni una respuesta automatizada ante incidentes.

En este proyecto, las notificaciones por correo permiten apoyar el analisis manual del
evento detectado, proporcionando informacion oportuna sobre la alerta generada, la severidad

asociada y la regla que activd el mecanismo de notificacion
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Tabla 21

Relacion entre reglas, escenarios ejecutados y notificaciones generadas
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Escenario ejecutado

Regla activada

Condicion

Resultado

Notificacion / hallazgo

Fuerza bruta SSH contra
Aruba CX 8360

Fuerza bruta SSH contra
Aruba AP-505

Escaneo de red mediante
Nmap

Creacion de cuenta en
Active Directory

Creacion de usuario local
en FortiGate

Creacion de usuario
administrador en
FortiGate

Fuerza Bruta SSH
en Core Switch

Fuerza Bruta SSH
Aruba AP

Reconocimiento de
Red

Creacion de Cuenta
AD

FortiGate - Nuevo
usuario local

FortiGate - Nuevo
usuario de
administrador

Mas de 15 intentos
fallidos SSH

Intentos fallidos
SSH repetidos

Multiples
conexiones a
Servicios

Event ID 4720

Creacion de
usuario local

Usuario con
privilegios
administrativos

Alerta generada

Alerta generada

Alerta generada

Alerta generada

Hallazgo

generado

Hallazgo
generado

Correo electronico de alta severidad

Hallazgo en Security Analytics

Hallazgo en Security Analytics y
notificacion por correo electronico

Hallazgo en OpenSearch y
notificacion por correo con IP de
origen, IP de destino y datos de la
cuenta creada

Hallazgo en Security Analytics y
notificacion por correo con los
detalles del usuario creado

Hallazgo y notificacion por correo
con IP de origen, IP de destino,
usuario y perfil administrativo
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Creacion de politica de FortiGate - Nueva  Nueva politica Hallazgo

firewall politica de Firewall agregada generado

Creacion de objeto de FortiGate - Nueva  Nuevo objeto de Hallazgo

direccion en FortiGate direccion de direccion generado
firewall
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Hallazgo y notificacion por correo
con los detalles de la politica creada

Hallazgo y notificacion por correo
con los detalles del objeto creado

Nota. En la matriz basada en las reglas implementadas y los escenarios ejecutados en el laboratorio.
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La Tabla 21 permite evidenciar la relacion entre los escenarios ejecutados, las reglas
activadas y los hallazgos generados por OpenSearch Security Analytics. En el caso de FortiGate,
los eventos corresponden a cambios administrativos sobre el firewall, tales como creacion de
usuarios, asignacion de privilegios, creacion de politicas y modificacion de objetos de direccion.
Estos hallazgos no representan una respuesta automatica, sino evidencia del mecanismo de
deteccion y alertamiento implementado dentro del SIEM.

Los resultados obtenidos demuestran que los eventos generados por dispositivos Aruba,
sistemas Windows y herramientas de monitoreo fueron correctamente almacenados, procesados
y correlacionados por OpenSearch Security Analytics, generando alertas y notificaciones
consistentes con las condiciones definidas en cada regla.

Figura 27

Configuracion del servidor SMTP utilizado para el envio de alertas

Email senders

7t Search Encryptionmethod o0

Hame T Qutbound email address Host Port Encryption method

11 m 2@gmail.com smtp.gmail.com 587 STARTTLS

Rows per page: 5 ~ 14

[
w



Diseiio y despliegue de SIEM con OpenSearch
Figura 28

Canal de notificacion configurado en OpenSearch Alerting

Notificacion grupo 3 = sewe

Name and description

Channel name Description
Notificacion grupo 3

Configurations

Channel type Sender

Email i1
Figura 29
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Last updated
06/04/26 8:28 pm -05

Default recipients
Grupo 3 - UIDE

Correo electronico generado por OpenSearch tras la deteccion de eventos de seguridad

Alerta de Seguridad - Hallazgo Detectado: [ Resumir este correo electronico

mgtvl622@amail.com

ALERTA DE SEGURIDAD - SECURITY ANALYTICS

El detector de amenazas ha identificado un comportamiento andmalo. Este mensaje es una notificacién de alto nivel,

Detalles del Hallazgo:

- Regla Disparada: Fuerza Bruta 55H en Core Switch

- Timestamp del Detector: 2026-06-13T20:47:30.135Z UTC

- ID del Hallazgo: 70370cc3-aad5-4202-beh6-5cheac5581a5
- Severidad: 1

Paszos a seguir:

Investigacion: Ingrese a la consola de Security Analytics > Findings.

Correlacion: Utilice el ID del hallazgo 70370cc3-aad5-429e-bcb6-5cbeac5581a5 para filtrar y ver la linea de tiempo

completa del incidente,

Detalle Técnico: Para consultar las IPs especificas involucradas y los datos del log crudo, refiérase a la notificacion técnica

enviada

Nota. Correo de correlacion.
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Tabla 22

Parametros de configuracion de notificaciones

Parametro Valor
Servidor SMTP smtp.gmail.com
Puerto 587
Método de cifrado STARTTLS
Tipo de canal Correo electronico
Grupo de destinatarios Grupo 3 - UIDE
Método de autenticacion Usuario y contrasefia de Aplicacion en Gmail

Nota. Cada uno de los valores que configuramos como servidor smtp.

Validacion de la Solucion SIEM

Con el proposito de verificar el funcionamiento de la solucion SIEM implementada, se
ejecutaron escenarios controlados de seguridad dentro del entorno corporativo de laboratorio.
Estos escenarios permitieron comprobar la capacidad de la plataforma para recolectar eventos,
almacenarlos en OpenSearch, activar reglas de deteccion, generar hallazgos en Security
Analytics y emitir notificaciones de alerta.

La validacion se realizd mediante pruebas controladas ejecutadas desde el equipo Kali
Linux con direccion IP 10.33.33.112, utilizado como origen de las actividades simuladas. Los
escenarios fueron seleccionados considerando técnicas del framework ATT&CK relacionadas
con fuerza bruta, descubrimiento de servicios de red, creacion de cuentas en Active Directory y

cambios administrativos en FortiGate.
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La Tabla 23 presenta los escenarios ejecutados, la herramienta utilizada, la técnica

ATT&CK asociada y la evidencia empleada para comprobar su deteccion dentro del SIEM.
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Tabla 23

Escenarios de validacion ejecutados

Escenario Herramienta Origen Objetivo Técnica Evidencia de deteccion
utilizada ATT&CK
Fuerza bruta SSH  Hydra Kali Linux Switch Aruba T1110 - Brute Logs Syslog, regla de
contra switch 10.33.33.112 10.33.33.113  Force deteccion y alerta en
Aruba OpenSearch
Fuerza bruta SSH  Hydra Kali Linux Switch Aruba T1110 - Brute Logs Syslog, regla de
contra switch 10.33.33.112 10.33.33.3 Force deteccion y alerta en
Aruba OpenSearch
Fuerza bruta SSH  Hydra Kali Linux ~ Aruba AP T1110 - Brute Eventos SSH fallidos y
contra AP Aruba 10.33.33.112 10.33.33.106  Force hallazgos en Security
Analytics
Escaneo de red Nmap Kali Linux ~ Red T1046 - Resultado del escaneo, eventos
10.33.33.112  10.33.33.0/24 Network Service recolectados y visualizacion en
Discovery dashboard
Creacion de cuenta  PowerShell Windows Active T1136.002 Evento 4720 + OpenSearch
Active Directory Server 2025  Directory
10.33.33.105
Creacion de GUI FortiGate FortiGate T1136.001 Logs Syslog, regla de
usuario local en FortiGate 80F 80F deteccion

FortiGate
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Creacion de
usuario
administrador en
FortiGate

Creacion de politica
en el firewall

Creacion de objeto
de direccion en
FortiGate

GUI
FortiGate

GUI
FortiGate

GUI
FortiGate

FortiGate
80F

FortiGate
80F

FortiGate
80F

FortiGate
80F

FortiGate
80F

FortiGate
80F

T1098 /
T1136.001

T1562

T1562

Logs Syslog y regla de
deteccion

Logs Syslog y regla de
deteccion

Logs Syslog y regla de
deteccion
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Durante el escenario de fuerza bruta SSH contra dispositivos Aruba, se utiliz6 la
herramienta Hydra para generar multiples intentos fallidos de autenticacion hacia servicios SSH
expuestos en el laboratorio. Los eventos fueron registrados por los dispositivos Aruba y enviados
mediante Syslog hacia Fluentd, donde posteriormente fueron almacenados en OpenSearch. La
deteccion se verificod mediante la generacion de alertas asociadas a intentos repetidos de
autenticacion fallida.

En el escenario de escaneo de red, se ejecuto la herramienta Nmap desde Kali Linux
sobre el segmento 10.33.33.0/24. Esta prueba permiti6 identificar servicios activos, puertos
abiertos y hosts disponibles dentro del entorno monitoreado. La evidencia de este escenario se
obtuvo mediante la salida del comando ejecutado, los eventos registrados en el SIEM y las

visualizaciones configuradas en OpenSearch Dashboards.

Escenarios de Validacion Ejecutados
Tabla 24

Técnica MITRE ATT&CK® por escenario

Escenario Herramienta / Objetivo Técnica
medio utilizado ATT&CK

Fuerza bruta SSH Aruba CX  Hydra 10.33.33.113 TI1110
8360
Fuerza bruta SSH switch Hydra 10.33.33.3 TI1110
Aruba acceso
Fuerza bruta SSH Aruba AP  Hydra 10.33.33.106 T1110
Escaneo de red Nmap 10.33.33.0/24 T1046
Creacion de cuenta en Active  PowerShell / Active Directory T1136.002

Directory Windows Server
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Creacion de usuario local en GUI FortiGate FortiGate 80F T1136.001
FortiGate

Creacion de usuario GUI FortiGate FortiGate 80F T1136.001 /
administrador en FortiGate T1098
Creacion de politica de GUI FortiGate FortiGate 80F T1562
firewall

Creacion de objeto de GUI FortiGate FortiGate 80F T1562
direccion

Nota. Herramientas y medios utilizados para ejecutar los escenarios de validacion dentro del

entorno corporativo de laboratorio

Evidencias de Deteccion
Figura 30

Ejecucion de prueba de fuerza bruta SSH mediante Hydra

passwords_jurade.txt ss

passwords_jurado. ta

Nota. La herramienta Hydra fue utilizada para generar multiples intentos fallidos de
autenticacion SSH contra dispositivos Aruba del entorno de laboratorio, permitiendo validar la
capacidad de deteccion del SIEM frente a eventos asociados a ataques de fuerza bruta.

Para validar el escenario de descubrimiento de servicios de red, se ejecutaron escaneos
dirigidos mediante Nmap sobre los dispositivos principales de infraestructura Aruba. En lugar de

presentar la salida completa del escaneo sobre toda la red, se documentaron los resultados
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individuales correspondientes al switch core Aruba CX 8360, el switch de acceso Arubay el
punto de acceso Aruba AP-505. Esta estrategia permiti6 evidenciar de forma mas clara los
servicios expuestos en cada dispositivo y relacionar la actividad con la técnica T1046 Network
Service Discovery de ATT&CK.

Figura 31

Escaneo de servicios sobre el switch core Aruba de [P 10.33.33.113

—3 sudo 30 n 135,139
[sudo] password for kali:
Starting Nmap 7.98 ( https:
Nmap scan report for 1.3
Host is up (@.2811s late

SERVICE

ssh

telnet
priv-mail
smtp

xns-time
domain

http

msrpc
netbios-ssn
snmp

https
microsoft-ds
ms-wht-server
ed wsman

: 94:6@:D5:AC:D1:81 (Hewlett Packard Enterprise)

[ I = T«
i
M M

o D

]
(i}
e g B D B e

5
5
5
5

L T e Y e O T O
L Vo T ¥ . |
M M o
=T = Wy = N

=] ::3
wow

Nmap done: 1 IP address (1 host up) scanned in B.74 seconds

Nota. La prueba permitio identificar servicios expuestos de switch core Aruba del entorno de
laboratorio, validando el escenario de descubrimiento de servicios de red asociado a la técnica

T1046 de ATT&CK.
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Figura 32

Escaneo de servicios sobre el switch core acceso de [P 10.33.33.3

0 135,139,445,161,

Starting Nmap 7.98 ( https://nmap.org ) at 2026-87-15 03:45 -0500
Stats: B:00:00 elapsed; @ hosts completed (@ up), 1 undergoing ARP Ping Scan
% done; ETC: @3:45 (0:02:00 remaining)

STATE
open
closed
closed priv-mail
closed smtp
closed xns-time
closed domain
open http
closed msrpc
closed netbios-ssn
closed snmp
open https
closed microsoft-ds
closed ms-wbt-server

H tcp closed wsman

MAC Address: @4:@9:73:96:3A:00 (Hewlett Packard Enterprise)

Mmap done: 1 IP address (1 host up) scanned in ©.83 seconds

Nota. La prueba permitid identificar servicios expuestos de switch de acceso Aruba del entorno
de laboratorio, validando el escenario de descubrimiento de servicios de red asociado a la técnica

T1046 de ATT&CK.
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Figura 33

Escaneo de servicios sobre el AP Aruba de IP 10.33.33.106

Nmap scan ort for 18
Host is up (0.0014s late

STATE SERVICE

open ssh
telnet
priv-mail
smtp
xns-time
domain
http
msrpc
netbios-ssn
snmp
https
microsoft-ds
ms-wbt-server
wsman

WO en

;| L

Mmap done: 1 IP address (1 host up) scanned in ©.67 seconds

Nota. La prueba permitio identificar servicios expuestos del Access Point Aruba del entorno de
laboratorio, validando el escenario de descubrimiento de servicios de red asociado a la técnica
T1046 de ATT&CK.

Figura 34

Evento Syslog generado por Aruba AP durante prueba de fuerza bruta SSH

E Expanded document

BE AP:aBiSb:#T:ch: 08w +10.33.33,006 AB:SE:FTiC4:B0:0Es auhd[1L108): Failed BNIard for adein from 18.33.33.11% port 31T wahd

Nota. En discover se visualiza los logs recibidos del ap luego de realizar un ataque de fuerza

bruta.
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Figura 35

Registro generado por el switch de acceso durante el ataque de fuerza bruta

Nota. En discover se visualiza los logs recibidos del switch de acceso luego de realizar un ataque

de fuerza bruta.
Figura 36

Registro de eventos generado por ataque de fuerza bruta SSH sobre switch Aruba CX 8360

i Expanded document

Nota. La figura muestra la recepcion y visualizacion de eventos provenientes del switch Aruba
CX 8360 dentro de OpenSearch Dashboards. Esta evidencia confirma la correcta ingestion y

almacenamiento de los registros enviados mediante Syslog hacia la plataforma SIEM.
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Figura 37

Visualizacion de intentos fallidos de autenticacion SSH

Legin 55H Exitoscs. Lgin Failed Eventos del Switch a lo largo del tiempo
Etimesamp per § seconds
Count Count RN

Nota. La figura evidencia la consolidacion y visualizacion de multiples intentos fallidos de
autenticacion SSH detectados por la plataforma SIEM.

Figura 38

Regla de deteccion de fuerza bruta SSH implementada en OpenSearch Security Analytics

= (&) Security Analyt Correlations Correlation rules Edit correlation rule

Security Analytics . .

i Edit correlation rule

Overview Edit correlation rule to define threat scens f interest between differen
Findings

Alerts

Threat Intalligence Correlation rule details

Detectors
Name
W Fuerza Bruta Switch Aruba
Correlations
Carrelation rules

Time window

5 Minutes

Correlation queries

Query type
a Data filter Group by field values
ation will be created for the matching slation will be created when the values for
narrowed down with data filter. the field values each data source match

between the findings.

~ Datasource 1

Data source

Nota. La regla de deteccion fue configurada para identificar multiples intentos fallidos de
autenticacion SSH provenientes de una misma direccion [P dentro de una ventana temporal

determinada.



116
Disefio y despliegue de SIEM con OpenSearch

Figura 39

Hallazgo de seguridad generado por la deteccion de fuerza bruta SSH

= Security Anstyl Security Analylics overview ..
Security Analytics OVE‘N|E“N iy _- it 34 s F— = Refresh m
Cverview
:-:Iﬂs.\ Recent threat alerts o die Recent detection rule findings
Threat intelligence e & e e— Alart st % Time & Buks Name Bule severiity Detectar
Detectars =  ahes | At p g |
Correlations u = £
= : -
1 g |
1 =
1 = .
1 [ <o ] -
iz =
! [ e | S

Nota. La figura evidencia el hallazgo de seguridad generado automaticamente por la regla de
deteccion de fuerza bruta SSH configurada en OpenSearch Security Analytics.
Figura 40

Detalle de alerta asociado a intento de fuerza bruta SSH

= Last 24 houwrs Show dates ! Refrash

Security alerts

Threatintel Correlations

Alerts
Alert severlty - Status
Start time L Alert trigger name Detector Saatus Albert severity Actians
06/13/26 5:37 pm NeOp trigger Detector-Acc-Switch Ervor
06/13/26 5:37 pm NoOp trigger detector-win Error
06/13/26 5:23 pm NoOp trigger detector-win Error
06/13/26 5:03 pm NoDp trigger Detector-Acc-Switch Error
06/13/26 5:00 pm NeOp trigger Detector-Acc-Switch Error

Nota. La figura confirma la generacion de una alerta de seguridad asociada a eventos de

autenticacion fallida que superaron el umbral definido por la regla de deteccion.
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Figura 41

Notificacion por correo electronico generada ante la deteccion de fuerza bruta SSH

Alerta de Seguridad - Hallazgo Detectado:

€ Responder £y Responder a todos » Reenviar i
P @ Emilio Cordova "

ALERTA DE SEGURIDAD - SECURITY ANALYTICS
El detector de amenazas ha identificado un comportamiento anémalo. Este mensaje es una notificacion de alto nivel.

Detalles del Hallazgo:

- Regla Disparada: Fuerza Bruta SSH en Core Switch

- Timestamp del Detector: 2026-07-15T04:54:30.135Z UTC
- D del Hallazgo: 591ea773-000c-42cb-af2b-c9042c1a4232
- Severidad: 1

Pasos a seguir:

Investigacion: Ingrese a la consola de Security Analytics > Findings.

Correlacion: Utilice el ID del hallazgo 591ea773-000c-42cb-af2b-c9042¢1a4232 para filtrar y ver la linea de tiempo completa del incidente.

Nota. La figura valida el funcionamiento del mecanismo de notificacion automatica
implementado, mediante el envio de alertas por correo electronico cuando se detectan eventos de
seguridad criticos.

Figura 42

Evento de creacion de cuenta en Windows Server

PS C:\Users\Administrador> New-ADUser ‘'

>> v

>> i

>> (ConvertTo-SecureString )
>>

PS C:\Users\Administrador> Get-WinEvent @{LogName ;ID=U720%

ProviderName: Microsoft-Windows-Security-Auditing
TimeCreated Id LevelDisplayName Message

13/06/2026 14:12:00 4720 Informacion Se cred una cuenta de usuario....

Nota. La figura muestra la creacion controlada de una cuenta de dominio mediante PowerShell

utilizando el cmdlet New-ADUser.
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Esta accion genero6 el evento de auditoria 4720 en el registro de seguridad de Windows
Server, el cual fue recolectado mediante Fluent Bit y enviado hacia OpenSearch para su analisis.
La actividad fue utilizada para validar la capacidad de la plataforma para detectar eventos
asociados a la técnica T1136.002 (Create Domain Account) del framework ATT&CK
Figura 43
Evento de creacion de cuenta en Active Directory detectado por OpenSearch

Time _source

s Jun 13, P26 @ 14:11:18.363 Timewritten: | 2826-36-13 L14:12:p8 -B388 TimeGenerated: 2036-86-13 14:12:03 -B348
winlog.Message: | Se cred una cuenta de ussario. Sujeto: Id. de seguridad: S-1-3-I1

o de sesidni ENTEZEE Muesva cuenta: Id. de seguridad: S5-1-5-21-1E33714448-533274339

usuariosiem3 Nombre para mostrar: - Mombre principal de wswario: - Directorio prin
ajo de usvario: - Oltima contrasefia establecida: 351794 Expiracitn de cuesnta: %%17
= Expanded document
Table J50M
m gtimestamp Jun 13, ZPJE @ 14:1Z:19.35E3
Data
# EventCategory 13,824
EventType SuccessAudit
# Qualifiers 3]
# Recardiumber 2,186,377
Sid
Sourcelame Wicrosoft-Windows-Security-auditing
B ¢ StringInserts usuarigsiend,
T2,

S-1-5-21-1E39TL444E-3392T4335-T384171252-1115,
S-1-53-21-1E337L4845-339274339-T384 13235334,
Adninistradar,

cTz2,

ExTEZEE,

psuariosiend,

La Figura 43 evidencia la correcta recepcion y almacenamiento del evento 4720 dentro
de OpenSearch. El evento corresponde a la creacion de una cuenta de dominio en Active
Directory y permitio validar la deteccion de la técnica T1136.002 (Create Domain Account) del

framework ATT&CK.
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Figura 44

Hallazgo generado por creacion de usuario local en FortiGate

Finding details

Finding ID Finding time

Detection type
4fa06452-f303-48ed-99c3-0ba0272319e8 07/15/26 3:16 am

Detection rules

Details  Correlations (1)

Rule details

Fortigate - Nuevo usuario local
v

Severity: Medium

Rule name Rule severity

Fortigate - Nuevo usuario local Medium
Description

Log type
Metwaork

Detects the creation of an local user accounts on a
Fortinet FortiGate Firewall.
Tags

medium netwark attack. persistence attack t1136.001

Documents (1)

Index
fortigate-2026.07.15

Document id Actions

~  HHYZIBBGFvdgTETWhIY

"severity™: "info"
"cfgattr":
"firewall_acti
"message” ===

- eventtime=1T
"Object at

cfgattr=

=X conf
cfgpath

"event_category™:
"config_attributes” F
"cfgobj™: "\ "jurado-loca
"admin_interface"
"Log_type": "e\
"@timestamp"
"ui% "sshil
"object_nai
"action™:

"event_user"
"config type'
"cfgpath”
"admin_user™: "admin"

Nota. OpenSearch Security Analytics gener6 un hallazgo asociado a la creacion de un usuario

local en FortiGate 80F, evento relacionado con la técnica T1136.001 Create Account: Local

Account
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Figura 45

Hallazgo generado por creacion de politica de firewall en FortiGate

Finding details
Detection type
Detection rules

Finding ID Finding time

d978f05e-fb6a-4406-b382-09c892d9101e 07/15/26 3:42 am

Details  Correlations (1)

Rule details

Fortigate - Mueva politica de Firewall

Severity: Medium
Log type
Network

Rule name Rule severity

Fortigate - Nueva politica de Firewall Medium
Description

Detects the addition of a new firewall policy on a

Fortinet FortiGate Firewall.

Tags
medium netwark attack.defenze-impairment

attacktl6as

Documents (1)

Index
fortigate-2026.07.15

Document id

. LEHvZIBBGFvdgTET iCx

5
"severity™: ™in
"cfgattr": "namef
"firewall_action"

"message”: "

e
\"Object att

’
"event_category™:
"config_attributes"” Jurado-Te
Palicylsrocintf[internal]dstintf[wa
ReTeabit YT

"admin_interface"
"log_type™: "even
"@timestamp
"ui®: "ssh(l72.16
"object_name™:
"action®™: "\"Add\"",
"client_ip": "18.33.33,254",
"event_user”: "
"config type™; "\"

addr [all]dstaddr[all]schedule[always]service [PING]action[accept]status[enable]”,

"ssh{172,16.15,151)",

15TBE:48:13.0181093035+00:08",

Nota. El SIEM registro la creacion de una nueva politica de firewall en FortiGate 80F, evento

asociado a la técnica T1562 Impair Defenses, debido a que representa una modificacion en

controles de seguridad perimetral.

1service[PING]action[accept]status[enable]”,

Actions.
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Figura 46

Hallazgo generado por creacion de objeto de direccion en FortiGate

Finding details
Finding 1D Finding thme Detection type

1ffb2994-2826-4cee-8f2c-9335d0e0eiaa 07/15/26 3:32 am Detection rules

Details  Correlations (1)

Rule details

Fortigate - Mueva direccidn de firewall

Sevarity: Medium

Rule name Rule severity Log type
Fortigate - Nueva direccion de firewall Medium Metwork
Description

Detects the addition of firewall address objects ona
Fortinet FortiGate Firewall.

Tags

medium netwaork attach defenze-impalrment

attack 11635

Documents (1)

Index
fortigate-2026.07.15

Document id

. FOHNnZJ8BGRvdgTETExY

£

i
"severity™: "info",
cfEatirh: Vs
"firewall_action"
"message”:

level infi

"con‘f'ig_a.ttr'ihu es"”
"cfgobj™: ™\"jurado
"admin_interface":

"log_type™: “even
"@timestamp"

"ui®: "sshl
"object_name™:
"action”: "\TAdd\
"client_ip™: "18.33,
"event_user”: "admi
"config_type
"cfgpath": " L.
"admin_user": "admin"

Nota. OpenSearch Security Analytics detect6 la creacion de un objeto de direccion en FortiGate
80F, evento asociado a la técnica T1562 Impair Defenses dentro del contexto de cambios

administrativos en la configuracion del firewall.
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Figura 47

Hallazgo generado por creacion de usuario administrador en FortiGate

Finding details

Finding 1D Finding time Detection type
08b79076-bbb4-4c6f-9522-518351T773e8 07/15/26 3:27 am Detection rules
Details  Correlations (D)
Rule details
Fortigate - Nuevo usuario de administrador
Severity: Medium
Rule name Rule severity Log type
Fortigate - Nuevo usuario de administrador Medium Network

Description
Detects the creation of an administrator accounton a
Fortinet FortiGate Firewall.

Tags
medium netwaork attack. persistence attack 1136001

attack t107TE. D01

Documents (1)

Index
fartigate-2026.07.15

Document id

#  BEHIZIBBGFvdaTETrBLI

i
"sewarity™: "info",
"cfgattr™: "
"firewall_action'

"message”: "

event_category™
"config_attributes”
"cfgobj ™ "\ "juradao
"admin_interf;
"log_type™:

"@timestamp"
®uiT:; "sshi

"object_mame
"action":
"client_i
"event_user":
"config_type
"cfgpath": "
"admin_user":

Nota. El hallazgo corresponde a la creacion de un usuario administrador en FortiGate 80F,
evento asociado a la técnica T1136.001 Create Account: Local Account y a T1098 Account

Manipulation debido a la asignacion de privilegios administrativos.
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Resultados de Validacion
Tabla 25

Resultados obtenidos durante las pruebas

Escenario Evento Alerta Resultado
Detectado Generada

Fuerza bruta SSH Aruba CX 8360 Si Si Exitoso
Fuerza bruta SSH Aruba AP-505 Si Si Exitoso
Fuerza bruta SSH en switch de acceso Si Si Exitoso
Escaneo Nmap Si Si Exitoso
Creacion de cuenta AD Si Si Exitoso
Creacion de usuario local FortiGate Si Si Exitoso
Creacion de usuario administrador Si Si Exitoso
FortiGate

Creacion de politica firewall FortiGate  Si St Exitoso
Creacion de objeto de direccion Si Si Exitoso
FortiGate

Los resultados obtenidos demuestran que la plataforma fue capaz de recolectar,
almacenar y correlacionar los eventos generados durante las pruebas realizadas. Adicionalmente,
todos los escenarios ejecutados fueron detectados correctamente por los mecanismos de
monitoreo implementados, generando alertas y hallazgos de seguridad de forma consistente. Esto
evidencia la capacidad de la solucién para proporcionar visibilidad centralizada y apoyo a las

actividades de deteccion temprana de incidentes.
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Limitaciones del alcance de validacion

A pesar del éxito analitico registrado en la matriz anterior, es metodologicamente
indispensable establecer que los resultados expuestos corresponden a simulaciones controladas
dentro de una infraestructura de laboratorio acotada y predecible. En un entorno de red
corporativa real, la efectividad neta de la solucion SIEM estaria condicionada por factores
operativos complejos que no se replican en ambientes de prueba.

El volumen masivo de trafico legitimo concurrente y el "ruido de fondo" generado por las
actividades cotidianas de los usuarios empresariales elevan significativamente la probabilidad de
encubrir comportamientos maliciosos sutiles o de saturar los hilos de procesamiento del colector
central. Asimismo, la presencia de herramientas administrativas legitimas y actualizaciones de
software suele mimetizarse con patrones de ataque reales, lo que genera falsos positivos y exige
un proceso continuo de afinamiento (tuning) de las reglas de deteccion para evitar la fatiga de
alertas. Finalmente, un adversario real empleara técnicas dinamicas de evasion de defensas u
ofuscacion de codigo disefiadas para sortear umbrales rigidos. Por consiguiente, la tasa de
deteccion del 100% obtenida en esta fase valida la correcta integracion l6gica de la arquitectura,
reconociendo explicitamente que dicha efectividad neta solo es directamente aplicable a las

técnicas y escenarios especificos evaluados en este proyecto de investigacion.
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Cobertura MITRE ATT& CK® Obtenida

Tabla 26

Técnicas MITRE ATT&CK® validadas
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Técnica Nombre Evidencia
T1110 Brute Force Hydra + Security Analytics
T1046 Network Service Discovery Nmap + OpenSearch
T1136.002 Create Account Event ID 4720
T1136.001 Create Account: GUI FortiGate + OpenSearch

Local Account
T1098 Account Manipulation GUI FortiGate + OpenSearch
T1562 Impair Defenses GUI FortiGate + OpenSearch

La validaciéon permitié comprobar la cobertura de técnicas pertenecientes a las tacticas de

acceso inicial, descubrimiento y persistencia definidas en ATT&CK. La deteccion exitosa de

estas técnicas demuestra que la solucion implementada puede identificar actividades asociadas a

diferentes fases de un posible ciclo de ataque dentro de un entorno corporativo.
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Meétricas obtenidas

Tabla 27

Resumen de resultados de validacion

Métrica

Resultado

Fuentes de eventos integradas
Dashboards implementados

Reglas de deteccion implementadas
Escenarios de validacion ejecutados
Escenarios detectados correctamente
Tasa de deteccion

Técnicas ATT&CK validadas

Hallazgos de seguridad generados

Notificaciones automaticas por correo

Tiempo medio hasta la disponibilidad del

evento en OpenSearch

100 %

Multiples
Si

23,3 segundos
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Los resultados obtenidos permiten concluir que la solucion implementada fue capaz de

recolectar, procesar, correlacionar y visualizar eventos de seguridad provenientes de diferentes

fuentes dentro del entorno corporativo de laboratorio. La plataforma generd hallazgos asociados

a fuerza bruta SSH, descubrimiento de red, creacion de cuentas en Active Directory y cambios

administrativos en FortiGate, evidenciando la funcionalidad del SIEM basado en OpenSearch.

Los resultados obtenidos evidencian que la solucion SIEM implementada fue capaz de

detectar correctamente la totalidad de los escenarios ejecutados durante la validacion. Asimismo,
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se verifico la generacion automatica de alertas y notificaciones, asi como la cobertura de
multiples técnicas del framework ATT&CK.

Los resultados obtenidos evidencian que la solucion SIEM implementada fue capaz de
detectar y visualizar correctamente los eventos correspondientes a los escenarios ejecutados
durante la validacion. Para los siete escenarios que contaban con marcas temporales registradas
con resolucion de segundos, se obtuvo un tiempo medio de deteccion observado en OpenSearch
de 23,3 segundos. Los tiempos individuales estuvieron comprendidos entre 10 y 41 segundos, lo
que demuestra que los eventos estuvieron disponibles para su consulta dentro de la plataforma en
menos de un minuto bajo las condiciones controladas del laboratorio.

El menor intervalo correspondid a la creacion de una cuenta en Active Directory, con 10
segundos, mientras que el mayor correspondi6 al reconocimiento de red mediante Nmap, con 41
segundos. Las diferencias observadas se relacionan con la naturaleza de los escenarios, la
cantidad de registros generados y los procesos de recoleccion, procesamiento, normalizacion e

indexacion realizados por la solucion.
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Tabla 28

Tiempo de deteccion observado y recepcion de notificaciones durante las pruebas de validacion

Hora de Tiempo de
Hora de < .
L . o oo recepcion de deteccion
Escenario ejecutado Hora del evento visualizacion en
OvenSearch la observado en
P notificacion OpenSearch
Fuerza bruta SSH sobre switch . A 23:11:11
Aruba CX 8360 23:10:11 23:10:38 27 segundos
Escaneo de red mediante Nmap 04:42:00 04:42:41 04:43:41 41 segundos
Creacién de cuenta en Active 14:12:00 14:12:10 14:13:08 10 segundos
Directory
Creacion de usuario local en
. 03:14:00 03:14:23 03:16:02 23 segundos
FortiGate
Creacion de politica de firewall 03:40:00 03:40:13 03:42:04 13 segundos
Creacion de objeto de direccionen 5 5, 03:31:25 03:32:58 25 segundos
FortiGate
Creacion de usuario administrador 3., .| 03:25:42 03:26:08 24 segundos

en FortiGate

Nota. La hora del evento corresponde a la marca temporal registrada al ejecutar o iniciar cada escenario de validacion. La hora de

visualizacion en OpenSearch corresponde al momento en que el registro estuvo disponible para su consulta dentro de la plataforma. La
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hora de recepcion de la notificacion corresponde al momento en que el correo electronico generado por el mecanismo de alertamiento
fue recibido por el destinatario. El tiempo de deteccion observado se calculd exclusivamente como la diferencia entre la hora del
evento y la hora de visualizacion en OpenSearch; por consiguiente, el tiempo de generacion, procesamiento y entrega de la

notificacion por correo electronico no forma parte de esta métrica.
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A partir de las marcas temporales registradas en los siete escenarios de validacion, se
obtuvo un tiempo medio de deteccion observado de 23,3 segundos. Este valor se calculdé como la
diferencia entre la hora registrada de ejecucion o inicio del escenario y la hora en que el evento
estuvo disponible para consulta en OpenSearch Discover. Los tiempos individuales se situaron
entre 10 y 41 segundos; el menor intervalo correspondid a la creacién de una cuenta en Active
Directory, mientras que el mayor se presentod durante el escaneo de red mediante Nmap.

En los escenarios de fuerza bruta SSH y reconocimiento mediante Nmap, la medicion
comenzo desde el inicio de la actividad que gener? la secuencia de registros procesados por la
plataforma. Por su parte, en los escenarios de Active Directory y cambios administrativos sobre
FortiGate, la hora inicial correspondi6 a la marca temporal registrada al ejecutar la accion
evaluada. Las diferencias observadas se relacionan con la naturaleza de cada escenario, la
cantidad de eventos generados y los procesos de recoleccion, normalizacion e indexacion
realizados por el SIEM.

La hora de recepcion de la notificacion por correo electronico se incorpord como
evidencia complementaria para verificar el funcionamiento integral del mecanismo de
alertamiento. Sin embargo, esta marca temporal no fue utilizada en el célculo del tiempo medio
de deteccion, debido a que incluye tiempos adicionales asociados con la evaluacion del monitor,
la generacion del mensaje, el procesamiento mediante el servidor SMTP y la entrega del correo
al destinatario. En consecuencia, los 23,3 segundos representan el tiempo medio transcurrido
hasta la disponibilidad del evento en OpenSearch y no la latencia total hasta la recepcion de la

notificacion.
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Discusion de resultados

Los resultados obtenidos evidencian que la solucion implementada fue capaz de
identificar comportamientos asociados a las técnicas T1110 (Brute Force), T1046 (Network
Service Discovery), T1136.002 (Create Domain Account), T1136.001 (Create Account: Local
Account), T1098 (Account Manipulation) y T1562 (Impair Defenses) del framework ATT&CK.
Estas técnicas fueron validadas mediante escenarios controlados de fuerza bruta SSH sobre
dispositivos Aruba, escaneo de red con Nmap, creacion de cuentas en Active Directory y
cambios administrativos realizados sobre el firewall FortiGate.

Asimismo, la generacion de hallazgos en OpenSearch Security Analytics permitid
comprobar que la plataforma no se limit6 a una tinica fuente de eventos, sino que logro procesar
informacion proveniente de dispositivos de red, sistemas Windows y firewall perimetral. Esto
incremento la visibilidad del entorno monitoreado y permitid relacionar eventos con
comportamientos asociados a acceso no autorizado, descubrimiento de red, persistencia,

manipulacion de cuentas y modificacion de controles de seguridad.
Analisis de Resultados

Resultados de las Pruebas de Concepto

Con el proposito de validar el funcionamiento de la soluciéon SIEM implementada, se
ejecutaron diferentes pruebas de concepto orientadas a verificar la capacidad de recoleccion,
procesamiento, correlacion y alertamiento de eventos de seguridad. Los escenarios seleccionados
fueron disefiados con base en técnicas cominmente asociadas a actividades de reconocimiento,
acceso inicial y persistencia, permitiendo evaluar la efectividad de las reglas de deteccion

implementadas y su alineacion con el framework ATT&CK.
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Las pruebas incluyeron escenarios de fuerza bruta sobre servicios SSH, reconocimiento
de red mediante escaneo de servicios, creacion de cuentas en Active Directory, correlacion de
eventos provenientes de distintas fuentes de logs y cambios administrativos sobre FortiGate. Para
cada escenario se verifico la generacion de hallazgos, alertas y notificaciones, asi como la
correcta visualizacion de la informacion dentro de OpenSearch Dashboards.

Los resultados obtenidos permitieron validar el correcto funcionamiento de la
arquitectura propuesta y evidenciar la capacidad de la plataforma para detectar comportamientos

relevantes de seguridad dentro del entorno corporativo de laboratorio.

Escenario de Fuerza Bruta SSH

El primer escenario de validacion consistié en la simulacion de un ataque de fuerza bruta
contra el servicio SSH de un switch Aruba CX 8360. Para la ejecucion de la prueba se utiliz6 la
herramienta Hydra desde un equipo Kali Linux, generando multiples intentos fallidos de
autenticacion sobre el dispositivo de red.

Los eventos producidos por el switch fueron enviados mediante Syslog hacia la
plataforma OpenSearch, donde fueron procesados y almacenados para su posterior analisis.
Sobre esta fuente de datos se implemento6 una regla de deteccion orientada a identificar multiples
intentos fallidos de autenticacion SSH provenientes de una misma direccion [P dentro de una
ventana temporal definida.

Durante la ejecucion de la prueba, la regla de deteccion fue activada correctamente al
alcanzarse el umbral configurado, generando un hallazgo dentro del médulo Security Analytics.
Posteriormente, el sistema emitié una notificacion por correo electronico como mecanismo de

alertamiento para el administrador de seguridad.
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La validacion de este escenario permitio comprobar la capacidad de la solucion para
detectar intentos de acceso no autorizados sobre dispositivos de infraestructura de red, asi como
verificar el correcto funcionamiento de los procesos de recoleccion, correlacion y alertamiento
implementados.

De acuerdo con el framework ATT&CK, este escenario se encuentra asociado a la
técnica T1110 (Brute Force), correspondiente a intentos repetitivos de autenticacion utilizados
para obtener acceso a sistemas mediante la validacion masiva de credenciales.

Figura 48

Ejecucion de ataque de fuerza bruta SSH mediante Hydra
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Figura 49

Hallazgo generado por la regla de deteccion de fuerza bruta SSH
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Figura 50
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Notificacion por correo electronico generada por la alerta de fuerza bruta SSH

Alerta de Seguridad - Hallazgo Detectado:

@ Para © Emilio Cordova

ALERTA DE SEGURIDAD - SECURITY ANALYTICS
El detector de amenazas ha identificado un comportamiento anémalo. Este mensaje es una notificacion de alto nivel.

Detalles del Hallazgo:
- Regla Disparada: Fuerza Bruta SSH en Core Switch

- Timestamp del Detector: 2026-07-15T04:54:30.135Z UTC
- ID del Hallazgo: 591ea773-000c-42cb-af2b-c9042c1a4232

- Severidad: 1

Pasos a seguir:

Investigacion: Ingrese a la consola de Security Analytics > Findings.

€5 Responder

%) Responder a todos > Reenviar | | i

martes 14/07/2026 11:11 p. m

Correlacién: Utilice el 1D del hallazgo 591ea773-000c-42¢cb-af2b-c9042c1a4232 para filtrar y ver la linea de tiempo completa del incidente.

La figura evidencia la generacion automatica de una notificacion por correo electronico

como mecanismo de alertamiento del SIEM tras la deteccion de multiples intentos fallidos de

autenticacion SSH. Esta funcionalidad corresponde al proceso de alertamiento de la plataforma y

no constituye una capacidad SOAR o de respuesta automatizada ante incidentes.
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Escenario de Reconocimiento de Red

El segundo escenario de validacion consistio en la ejecucion de actividades de
reconocimiento de red mediante la herramienta Nmap desde un equipo Kali Linux. El objetivo
de esta prueba fue verificar la capacidad del SIEM para detectar comportamientos asociados a la
identificacion de servicios y dispositivos presentes en la infraestructura monitoreada.

Durante la ejecucion de la prueba se realizaron escaneos dirigidos hacia los dispositivos
del entorno corporativo de laboratorio, generando eventos relacionados con conexiones y
consultas de red. Dichos eventos fueron recolectados por las fuentes de monitoreo configuradas y
posteriormente procesados por la plataforma OpenSearch.

La regla de deteccion implementada para este escenario permitid identificar patrones
compatibles con actividades de reconocimiento de red, generando un hallazgo dentro del modulo
Security Analytics y activando los mecanismos de alertamiento definidos para la solucion.

Los resultados obtenidos evidenciaron la capacidad de la plataforma para detectar
actividades preliminares de reconocimiento utilizadas cominmente por un atacante antes de
intentar comprometer sistemas o servicios. Asimismo, se verifico la correcta visualizacion de la
informacion en los dashboards implementados y la generacion de alertas asociadas al evento
detectado.

De acuerdo con el framework ATT&CK, este escenario se encuentra alineado con la
técnica T1046 (Network Service Discovery), correspondiente a actividades orientadas a

identificar servicios de red disponibles dentro de una infraestructura tecnologica.
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Figura 51

Ejecucion de reconocimiento de red mediante Nmap

135,139,445,3389,5985,80,443,22,23,24,25,52,53 10.33.33.113
[sudo] contrasena para omi:
Starting Nmap 7.95 ( https://nmap.org ) at 2026-06-13 17:40 -05
Nmap scan report for 10.33.33.113
Host is up (0.0027s latency).

STATE SERVICE
open ssh
closed telnet
closed priv-mail
closed smtp
closed xns-time
closed domain
open http
135/tcp closed msrpc
139/tcp closed netbios-ssn
443/tcp open https
445/tcp closed microsoft-ds
3389/tcp closed ms-wbt-server
5985/tcp closed wsman
MAC Address: 94:60:D5:AC:D1:01 (Aruba, a Hewlett Packard Enterprise Company)

Nmap done: 1 IP address (1 host up) scanned in 11.28 seconds

Nota. Ejecucion de Nmap al switch core Aruba para verificar puertos abiertos.
Figura 52

Ejecucion de reconocimiento de red hacia FortiGate mediante Nmap

SERVICE

ssh

telnet
priv-mail
smtp
xns-time
domain

http

msrpc
netbios-ssn
snmp

https
microsoft-ds
ms-wbt-server

MAC Address: 2:E9:15:E2:68 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 1.92 seconds
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La figura 52 evidencia la ejecucion de un escaneo de reconocimiento de red mediante Nmap
hacia el firewall FortiGate, con el propoésito de identificar servicios expuestos y validar la
deteccion de actividad asociada a la técnica T1046 Network Service Discovery.

Figura 53

Hallazgo generado por la regla de deteccion de reconocimiento de red

HAERUURAERE

Nota. OpenSearch Security Analytics gener6 un hallazgo asociado al escenario de
reconocimiento ejecutado mediante Nmap, permitiendo validar la deteccion de actividad

relacionada con la técnica T1046 Network Service Discovery.

Escenario de Creacion de Cuenta en Active Directory

El tercer escenario de validacion consistio en la creacion controlada de una cuenta de
usuario dentro del servicio Active Directory del entorno de laboratorio. La prueba fue ejecutada
desde Windows Server mediante PowerShell utilizando comandos administrativos autorizados,
con el objetivo de verificar la capacidad del SIEM para detectar eventos relacionados con la
administracion de cuentas.

Durante la ejecucion se generd el evento de seguridad 4720 de Microsoft Windows,
correspondiente a la creacion de una nueva cuenta de usuario. Dicho evento fue recolectado por
los mecanismos de monitoreo implementados y posteriormente enviado hacia OpenSearch para

su procesamiento y almacenamiento.
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La regla de deteccion configurada para este escenario permiti6 identificar correctamente
el evento generado, registrando un hallazgo dentro de OpenSearch Security Analytics y
validando la correcta recepcion de los logs provenientes de Active Directory. Adicionalmente, la
informacion fue visualizada en los dashboards de monitoreo disefiados para el analisis de eventos
de seguridad sobre sistemas Windows.

Los resultados obtenidos demostraron la capacidad de la solucion para detectar
actividades relacionadas con la administracion de cuentas dentro de un dominio corporativo,
proporcionando visibilidad sobre cambios que podrian representar riesgos de seguridad cuando
son realizados sin autorizacion o fuera de los procedimientos establecidos.

De acuerdo con ATT&CK, este escenario se relaciona con la técnica T1136.002 (Create
Domain Account), asociada a la creacion de cuentas dentro de entornos de dominio como
mecanismo de persistencia o establecimiento de acceso dentro de una infraestructura corporativa.

La figura evidencia la correcta recepcion y almacenamiento del evento 4720 dentro de
OpenSearch. El evento corresponde a la creacion de una cuenta de usuario en Active Directory y
permiti6 validar la deteccion de la técnica T1136.002 (Create Domain Account) del framework
ATT&CK.

Figura 54

Creacion de cuenta de usuario mediante PowerShell en Active Directory

PS C:\Users\Administrador> New-ADUser *
=3 N

= ©

£ (ConvertTo-SecureString
==
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Figura 55

Evento 4720 generado por la creacion de una cuenta de usuario

PS C:\Users\Administrador> Get-WinEvent @{LogName ;ID=U7208}

ProviderName: Microsoft-Windows—Security-Auditing
TimeCreated Id LevelDisplayName Message

13/06/2026 14:12:00 4720 Informacidn Se cred una cuenta de usuario....

Figura 56

Evento de creacion de cuenta almacenado en OpenSearch

Time _source
s Jun 13, TBIE @ 14:12:14.3E3 TimeWritten: 2026-36-13 14:12:038 -08338 TimeGensrated: I02E-35-13 14:12:08 -B344
winlog.Message: | Se cred una cuenta de ussario. Sujeto: Id. de seguridad: S-1-3-z1

o de sesidni BNTEZEE Mueva cuenta: Id. de seguridad: 5-1-5-21-1E33714448-5332T74339
usuarigsiem3 Nombre para mostrar: - Mombre principal de wswaria: - Directorio prin
ajo de ussario: - Ultima contrasefia establecida: 3%1794 Expiracidn de cusnta: %%17

Figura 57

Detalle de evento de creacion de cuenta almacenado en OpenSearch
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Escenario de Correlacion de Eventos

Ademas de la deteccion individual de eventos, se evaluo la capacidad de correlacion de la
plataforma mediante la implementacion de reglas orientadas a relacionar actividades
potencialmente sospechosas dentro de una misma ventana temporal. El objetivo de esta prueba
fue verificar que OpenSearch Security Analytics pudiera asociar multiples eventos provenientes
de distintas fuentes para proporcionar un contexto de analisis mas amplio.

Para esta validacion se configurd una regla de correlacion que relaciona eventos de
autenticacion fallida y actividades posteriores registradas dentro de una ventana temporal
definida. La logica implementada permite identificar secuencias de eventos que, analizados de
forma individual, podrian no representar una amenaza relevante, pero que en conjunto pueden
indicar comportamientos asociados a intentos de compromiso de sistemas.

Durante las pruebas realizadas, la plataforma genero hallazgos correlacionados cuando se

cumplieron las condiciones establecidas en la regla. Estos hallazgos fueron registrados dentro del



141
Disefio y despliegue de SIEM con OpenSearch

modulo Security Analytics y visualizados en los dashboards de monitoreo, permitiendo
identificar la relacion existente entre los eventos detectados.

Los resultados obtenidos demostraron la capacidad de OpenSearch para correlacionar
informacion proveniente de diferentes fuentes de logs, facilitando el analisis de eventos de
seguridad y reduciendo la necesidad de realizar revisiones manuales sobre grandes volimenes de
registros. Esta capacidad constituye uno de los elementos fundamentales de una plataforma
SIEM, al proporcionar contexto adicional para la identificacion de actividades potencialmente
maliciosas.

Figura 58

Regla de correlacion implementada en OpenSearch Security Analytics

™ Search Dashboards

= 3

Security Analyt.... Correlations Correlation rules

Security Analytics

Correlation rules

Overview

Findings

Alerts

Threat Intelligence

)
Ll Fuerzal

Detectars Mame Log types
L ules
Fuerza Bruta Switch Aruba Metwork Activity: Netweark | System Activity: Microseft Windows
Correlations
Correlation rules Rows per page: 10

Figura 59

Detalle de correlacion generado por OpenSearch Security Analytics
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Rows per page: 10

Analytics a partir de la relacion temporal entre multiples eventos de seguridad. Esta

b
Correlation Details
Time Alert Correlation Rule
6/6/2026, 0:00:00 Alerta 1 Acceso Inicial a Escalada de Privilegios
6/6/2026, 15:38:09 attack credential_access  attackt1110  Ejecucion de Fuerza Bruta
6/6/2026, 15:38:09 attack.credential_access  attacktill0  Ejecucion de Fuerza Bruta
6/6/2026, 15:37:18 attack.credential_access  attacktlll0  Ejecucion de Fuerza Bruta [ High |
attack.privilege_escalation Escalada de Privilegios - Proceso .
6/2026, 15:38:0 e Hi
6/6/2026, 1% s attack t1068 sospechoso desde Servicio
6/6/2026, 15:37:10 attack credential_access  attack11l0  Ejecucion de Fuerza Bruta [ High |
Rows per page: 5 4 5 6 )
Observed MITRE Attack Tactics
attack.credential_access (2 attack.t1110 (2 attack.privilege_escalation (2 attack L1068 (2
Figura 60
. . .
Hallazgo correlacionado generado durante las pruebas de validacion
Y s Week to date
Findings e
Detection rules (8)  Threat inted
Findings
0 earch findings Severi
Time + Finding 16 Detectas Detection type Severity Log type
D6/16/26 9:02 pm 5500991 detector-5can Detection rules Medium MNetwark Activity: Network
06/16/26 6:13 pm 5{3b025... detector-FGT Detection rules | ediuan | Netwark Activity: Network
06/16/26 6:13 pm 1efifad... detector-FGT Detection rules | Mediun Metwark Activity: Network
06/15/26 5:29 pm 545881, detector-FGT Detection rules - Medium MNetwark Activity: Netwark
D6/15/26 5:17 pm Schedba... detector-FGT Detection rules Mdum Natwork Activity: Network
06/15/26 5:16 pm fafasfl... detector-FGT Detection rules Medium Netwark Activity: Netwark
06/15/26 12:28 pm 658a783... detector-FGT Detection rules  Medium Netwark Activity: Netwark
D&/15/26 12:17 pm 14Becal... detector-FGT Detection rules Medium Network Activity: Netwark

Nota. La figura evidencia la generacion de un hallazgo correlacionado por OpenSearch Security
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funcionalidad permiti6 validar la capacidad de correlacion de la plataforma dentro del entorno

corporativo de laboratorio.

Escenarios de Cambios Sobre FortiGate

Los escenarios administrativos ejecutados sobre FortiGate fueron incluidos en la
evaluacion temporal de la solucion. Para cada escenario se registro la marca temporal
correspondiente a la ejecucion de la accion administrativa y la hora en que el registro estuvo

disponible para consulta en OpenSearch Discover.

El tiempo de deteccion observado se calculd mediante la diferencia entre ambas marcas
temporales. Adicionalmente, se registro la hora de recepcion de la notificacion por correo
electronico como evidencia complementaria del funcionamiento del mecanismo de alertamiento;
sin embargo, dicha marca no fue utilizada para calcular el tiempo medio de deteccion.

Tabla 29

Escenarios administrativos validados sobre FortiGate

Actividad ejecutada Fuente de Técnica ATT&CK Evidencia obtenida
eventos asociada
Creacion de usuario  FortiGate 80F T1136.001 Create Hallazgo generado en
local Account: Local Account Security Analytics
Creacion de usuario  FortiGate 80F  T1136.001 Create Hallazgo generado en
administrador Account: Local Account/  Security Analytics
T1098 Account
Manipulation

Creacion de politica  FortiGate 80F  T1562 Impair Defenses Hallazgo generado en
de firewall Security Analytics

Creacion de objeto FortiGate 80F  T1562 Impair Defenses Hallazgo generado en
de direccion Security Analytics
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La creacion de un usuario local permitié validar la deteccion de eventos relacionados con
la técnica T1136.001 Create Account: Local Account. En el caso de la creacion de un usuario
administrador, el evento fue asociado con T1136.001 debido a la creacion de una nueva cuenta
local, y con T1098 Account Manipulation debido a la asignacion de privilegios administrativos
mediante el perfil correspondiente.

Por otra parte, la creacion de politicas de firewall y objetos de direccion fue asociada con
la técnica T1562 Impair Defenses, considerando que este tipo de cambios administrativos puede
modificar el comportamiento de los controles de seguridad perimetral. Esta asociacion fue
utilizada dentro del contexto de las reglas implementadas para identificar modificaciones
relevantes en la configuracion del firewall y generar los hallazgos correspondientes en la
solucion SIEM.

Figura 61

Hallazgo generado por creacion de usuario local en FortiGate
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Log Details
B General
Absolute Date/Time 2026-07-15
Last Access Time 03:25:42
VDOM root
Log Description Object attribute configured
B Source
User admin
B Action
Action Add
B Security
Level [ ] Information
B Event
Transaction 1D 1065943044
Config Path system.admin
Config Object jurado_admin
Config Attributes password[*]accprofile[super_admin]
User Interface ssh(172.16.15.151)
Message Add system.admin jurado_admin
B Other

Log event original timestamp  1784103942558596400

Timezone -0500

LogID 0100044547
Type event

Sub Type system
mutableFilters [object Object]

Nota. OpenSearch Security Analytics detectd la creacion de un usuario local en FortiGate, evento

asociado a la técnica T1136.001 Create Account: Local Account dentro del framework ATT&CK.
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Figura 62

Hallazgo generado por creacion de politica de firewall en FortiGate
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Log Details

Absolute Date/Time
Last Access Time
VDOM

Log Description

B Source

User

B Action

Action

B Security

Level

B Event

Transaction |D
Config Path
Config Object
Config Attributes

User Interface
Message

B Other

Log event original timestamp
Timezone

Log ID

Type

Sub Type

UuID

mutableFilters

2026-07-15

03:40:12

root

Object attribute configured

admin

Add

[ ] Information

1071775747
firewall.policy
50

name[Jurado-Test-Policylsrcintflinterna
[ldstintflwan1]srcaddr[all]dstaddr]all]sc
hedule[always]service[PING]action[acce
pt]status[enable]

ssh(172.16.15.151)
Add firewall.policy 50

1764104812450638300
-0500

0100044547

event

system

bf36edac-8025-51f1-3a%c-1b34d5b370
fe

[object Object]
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Nota. OpenSearch Security Analytics detectd la creacion de una nueva politica de firewall en
FortiGate, evento asociado a la técnica T1562 Impair Defenses, debido a que representa una
modificacion en controles de seguridad perimetral.

Figura 63

Hallazgo generado por cambio de privilegios de usuario en FortiGate
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B General

Absolute Date/Time
Last Access Time
VDOM

Log Description

B Source

User

B Action

Action

B Security

Level

B Event

Transaction |1D
Config Path
Config Object
Config Attributes
User Interface
Message

B Other

Log event original timestamp
Timezone

LogID

Type

Sub Type

mutableFilters

2026-07-15

03:25:42

root

Object attribute configured

admin

Add

[ ] Information

1065943046

system.admin

jurado_admin
password[*]accprofile[super_admin]
ssh(172.16.15.151)

Add system.admin jurado_admin

1784103942558596400
-0500

0100044547

event

system

[object Object]
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Nota. El hallazgo corresponde a la modificacion de privilegios de una cuenta en FortiGate,
evento asociado a la técnica T1098 Account Manipulation debido al cambio de atributos o
permisos administrativos de una cuenta existente.

Figura 64

Hallazgo generado por la deteccion de escaneo de puertos hacia FortiGate

Finding details X

T6309472-4261-426f-873e-1d1068959c07 07/15/26 3:30 am Detection rules

Details Correlations (2)

Rule details

Fortigate - Scan de Puertos
Severity: Medium

Rule name Rule severity Log type
Fortigate - Scan de Puertos Medium MNetwork
Description

Detecta un escaneo de puertos

Tags
mediurm netwaork attack discovery attack 11046

Documents (1)

Index

fortigate-2026.07.15

Document Id Actions

~ gkHIZJBBGFvdq7ETHRKA

"severity": "notice",
"srcipf: "172.1
ngstport”: "4
"firewall_act

254 dstport=443 d

dstcoun

action=\"c
trandis duration=997
!
"event_category™: "network",
"dst_ip": "18. 3.254",
Rerc dpti PETZRI160E5,1510,

"src_port": 44956,

"log_type": "traffic",

"nrotocol s ep™,

"@gtimestamp": "2026-07-15T08:28:43.204188894+00;:00",
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Figura 65

Notificacion por correo electronico generada ante escaneo de puertos hacia FortiGate

Alerta de Seguridad - Hallazgo Detectado:

€ Responder | % Responder a todos » Reenviar | | i | | ==
ara @ Emilio Cordova miércoles 15/07/2026 03:31 a. m

ALERTA DE SEGURIDAD - SECURITY ANALYTICS
El detector de amenazas ha identificado un comportamiento andmalo. Este mensaje es una notificacidn de alto nivel,

Detalles del Hallazgo:

- Regla Disparada: Fortigate - Scan de Puertos

- Timestamp del Detector: 2026-07-15T08:30:30.135Z UTC
- ID del Hallazge: 76309472-4261-426f-873e-1d1068959¢07
- Severidad: 1

Pasos a seguir:
Investigacion: Ingrese a la consola de Security Analytics > Findings.

Correlacidn: Utilice el 1D del hallazge 76309472-4261-426f-873e-1d1068959¢07 para filtrar y ver la linea de tiempo completa del incidente.

Nota. OpenSearch Security Analytics gener6 un hallazgo asociado al escaneo de puertos hacia
FortiGate, permitiendo validar la deteccion de actividad relacionada con la técnica T1046

Network Service Discovery.

Evaluacion de los Objetivos Especificos

Con el fin de determinar el grado de cumplimiento de los objetivos planteados en la
investigacion, se realizd una evaluacion basada en los resultados obtenidos durante la
implementacion y validacion de la solucion SIEM. Los resultados permitieron verificar el
cumplimiento de cada uno de los objetivos especificos definidos en el Capitulo 1, evidenciando
la capacidad de la plataforma para centralizar eventos, correlacionar informacion de seguridad y

generar alertas oportunas dentro del entorno corporativo de laboratorio.
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Tabla 30

Evaluacion de cumplimiento de los objetivos especificos
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Objetivo especifico Resultado obtenido Estado
Anal.lzar los requerlm{entos Se identificaron las necesidades de recoleccion, almacenamiento, .
funcionales y de seguridad para la ., . : . Cumplido
. . . correlacion y alertamiento para el entorno corporativo de laboratorio.
implementacion de una solucion SIEM
Disefar una arquitectura SIEM Se disefi6 una arquitectura All-in-One incorporando OpenSearch, Data Cumolido
basada en OpenSearch Prepper, Fluent Bit, Osquery y Security Analytics. p
Implementar mecanismos de Se integraron multiples fuentes de logs provenientes de Windows .
. ey . . oo . ) . Cumplido
centralizacion de eventos de seguridad  Server, dispositivos Aruba, FortiGate y sistemas Linux.
Implementar reglas de deteccion y Se desarrollaron reglas alineadas con ATT&CK y mecanismos de .
e, ., . . Cumplido
correlacion de eventos correlacion dentro de OpenSearch Security Analytics.
Disefiar dashboards para el monitoreo  Se implementaron dashboards orientados a monitoreo de Cumplido
de eventos de seguridad autenticacion, eventos de red y actividades de seguridad. p
Se ejecutaron escenarios de fuerza bruta SSH, reconocimiento de red,
Validar la solucion mediante creacion de cuentas en Active Directory y cambios administrativos en Cumplido
escenarios controlados de seguridad FortiGate, todos evidenciados mediante eventos, alertas o hallazgos en p
OpenSearch Security Analytics.
Evaluar la efectividad de la solucion Se calcularon métricas de deteccion, cobertura ATT&CK, correlacion Cumplido

mediante métricas de desempeiio

y tiempo medio de deteccion (MTTD).
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Los resultados obtenidos evidencian que todos los objetivos especificos definidos para la
investigacion fueron alcanzados satisfactoriamente. La arquitectura implementada permitio
centralizar eventos provenientes de diferentes fuentes, aplicar mecanismos de deteccion y
correlacion, generar alertas automaticas y proporcionar capacidades de monitoreo alineadas con

las necesidades del entorno evaluado.

Analisis de Cobertura MITRE ATT&CK®

Uno de los objetivos de la investigacion fue implementar mecanismos de deteccion
alineados con el framework ATT&CK, permitiendo relacionar los eventos observados con
técnicas ampliamente utilizadas para describir comportamientos asociados a amenazas de
ciberseguridad. Durante la fase de validacion se ejecutaron diferentes escenarios controlados que
permitieron verificar la capacidad de la plataforma para identificar actividades correspondientes
a distintas tacticas y técnicas definidas por dicho framework.

La cobertura obtenida se evalud considerando las técnicas efectivamente validadas
mediante la generacion de eventos reales, deteccion por parte del SIEM y evidencia

documentada dentro del entorno corporativo de laboratorio.
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Tabla 31

Cobertura MITRE ATT&CK® validada durante las pruebas
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Técnica ATT&CK Nombre de la Escenario ejecutado Evidencia obtenida
técnica
T1110 Brute Force Ataque de fuerza bruta SSH mediante Hallazgo, alerta y notificacion generada
Hydra
T1046 Network Service Escaneo de red mediante Nmap Hallazgo generado por Security
Discovery Analytics
T1136.002 Create Domain Creacion de cuenta en Active Directory  Evento 4720 detectado y almacenado en
Account OpenSearch
T1136.001 Create Account: Creacion de usuario local en FortiGate ~ Hallazgo “FortiGate - Nuevo usuario
Local Account local” generado en OpenSearch Security
Analytics
T1098 Account Creacion o asignacion de privilegios Hallazgo “FortiGate - Nuevo usuario de
Manipulation administrativos a un usuario en administrador” generado en OpenSearch
FortiGate Security Analytics
T1562 Impair Defenses Creacion de politica de firewall y objeto  Hallazgos “FortiGate - Nueva politica de

de direccion en FortiGate

Firewall” y “FortiGate - Nueva direccion
de firewall”
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Los resultados obtenidos permitieron validar la deteccidon de técnicas pertenecientes a
diferentes etapas del ciclo de ataque descrito por ATT&CK. La técnica T1110 se asocia con
intentos repetitivos de autenticacion, los cuales fueron evaluados mediante pruebas de fuerza
bruta SSH contra dispositivos Aruba. La técnica T1046 corresponde a actividades de
descubrimiento orientadas a identificar servicios de red disponibles, validada mediante el
escaneo ejecutado con Nmap dentro del segmento de laboratorio. Por su parte, la técnica
T1136.002 se relaciona con la creacion de cuentas en entornos de dominio, evidenciada mediante
el evento 4720 generado en Active Directory.

Adicionalmente, los eventos administrativos generados en el firewall FortiGate
permitieron ampliar la cobertura ATT&CK validada. La técnica T1136.001 fue asociada con la
creacion de usuarios locales en el dispositivo de seguridad, mientras que la técnica T1098 se
relaciond con la creacion o modificacion de cuentas con privilegios administrativos. Asimismo,
la técnica T1562 fue vinculada con cambios en controles de seguridad perimetral, como la
creacion de politicas de firewall y objetos de direccion.

La deteccion exitosa de estas técnicas evidencia que la solucion SIEM implementada fue
capaz de proporcionar visibilidad sobre eventos relevantes provenientes de diferentes fuentes,
incluyendo dispositivos Aruba, Windows Server con Active Directory y FortiGate. Esto
demuestra que las reglas configuradas no se limitaron a una tnica fuente de eventos, sino que
permitieron validar escenarios relacionados con acceso no autorizado, descubrimiento de red,
persistencia, manipulacion de cuentas y modificacion de configuraciones de seguridad.

Es importante precisar que la cobertura obtenida corresponde Uinicamente a las técnicas
evaluadas dentro del entorno corporativo de laboratorio. Por lo tanto, los resultados no

representan una cobertura total del framework ATT&CK, sino una validacion especifica de las
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técnicas incluidas en los escenarios ejecutados y evidenciados mediante OpenSearch,
OpenSearch Security Analytics y los registros generados por las fuentes integradas.

Para los escenarios administrativos de FortiGate, las marcas temporales utilizadas fueron
obtenidas con resolucion de segundos a partir de los registros disponibles en OpenSearch
Discover. No se utilizo como fuente del calculo la hora redondeada a nivel de minuto presentada
en la consola visual de hallazgos. Tampoco se infirieron valores de milisegundos que no

estuvieran disponibles en las evidencias originales.

Evaluacion de Métricas de Desempeiio

Con el proposito de evaluar la efectividad de la solucion implementada, se analizaron
diferentes métricas asociadas a la capacidad de deteccion, correlacion y alertamiento de la
plataforma SIEM. Estas métricas permitieron medir el comportamiento de la solucion durante la
ejecucion de los escenarios de validacion descritos en el capitulo anterior y determinar su

desempefio dentro del entorno corporativo de laboratorio.

Desarrollo de sincronizacion horaria y precision de las métricas

La medicion de los intervalos temporales requiere revisar la configuracion horaria de los
componentes que intervienen en la generacion, recepcion, procesamiento y visualizacion de los
eventos. Una diferencia entre los relojes de los dispositivos puede afectar la comparacion directa
de las marcas temporales utilizadas durante las pruebas.

Como parte de la revision metodologica, se documentaron la zona horaria, la fuente
temporal y el estado de sincronizacion disponible en los principales componentes del laboratorio,
incluyendo el servidor Ubuntu donde se desplegd OpenSearch, el servidor Windows con Active
Directory, el firewall FortiGate, los dispositivos Aruba y el equipo utilizado para ejecutar los

escenarios de validacion.
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Las evidencias obtenidas mostraron que la configuracion horaria no era homogénea en
todos los componentes. Algunos equipos presentaban el servicio NTP habilitado y una fuente
temporal identificable, mientras que en otros casos se observo el uso del reloj local, la ausencia
de un servidor configurado o un estado de sincronizacion no confirmado. Por esta razon, no se
asumio que todos los dispositivos utilizaran una unica fuente NTP ni que existiera una
sincronizacion estricta entre la totalidad de los nodos participantes.

Figura 66

Configuracion horaria del servidor Ubuntu que aloja la solucion SIEM

&

Nota. Estado de la zona horaria y sincronizacion temporal del servidor Ubuntu que aloja la
solucion OpenSearch.
Figura 67
Configuracion horaria del servidor Windows con Active Directory
sers\Administrador> w32tm /quer
ador de salto: @(ninguna adverten
1 (referencia primaria - si

(119.289ns por tick
Demora de raiz: ©.08008080s

Dispersidn de raiz: 10.8888800s

Id. de referencia: 8x4CAF434C (nombre de ori

Ultima sincronizacién de hora correcta:
rigen: Free-running System Clock

Intervalo de sondeo: &6 (64s)
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Nota. El servidor Active Directory utiliza el reloj local del sistema (referencia LOCL), establecido
mediante configuracion horaria manual
Figura 68

Configuracion de sincronizacion NTP del firewall FortiGate

754

¥ UIDE-G3

Dashboard System Settings

Network
Hostname = UIDE-G3

Security Profiles

System Time
VEN .
Current system time 2026/07/1417:53:23
User & Authentication . . 5
Time zone (GMT-5:00) Bogota, Lima,Quito -
= WiFi & Switch Controlle
i HECROnErotier Set Time m PTP Manual settings
& System Select server FortiGuard (1]
Administrators Syncinterval 60 Minutes (1 - 1440)

Admin Profiles Setup device as local NTP server @

Firmware & Registration

Listen on Interfaces 3o fortilink ®
Settings +

Nota. La captura muestra que el firewall FortiGate utiliza el servicio NTP de FortiGuard, opera
con la zona horaria GMT—05:00 correspondiente a Bogotd, Lima y Quito, y tiene configurado un
intervalo de sincronizacion de 60 minutos.

Figura 69

Configuracion horaria del switch Aruba CX 8360

B2 10.33.33.113 - PUTTY -
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Nota. El switch Aruba CX 8360 operaba con la hora del sistema establecida de forma manual para
el registro de eventos Syslog.
Figura 70

Configuracion horaria del switch Aruba

2P 1033333 - PuTTY o %

Nota. Configuracion horaria del switch Aruba administrada y ajustada de manera manual en el
dispositivo.
Figura 71

Configuracion horaria del AP Aruba

@ 10.33.33.106 - PuTTY — O x

Nota. Servidores NTP del punto de acceso Aruba; el asterisco indica la fuente activa seleccionada

para la sincronizacion.
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Figura 72

Estado de sincronizacion horaria del equipo Kali Linux utilizado en las pruebas

lali@leali ~

Session Actions Edit View Help

emd-timesyncd.ser

{UTC

inactive
no

Nota. Configuracion horaria de la estacion Kali Linux establecida manualmente para el desarrollo
de las pruebas de seguridad.

Las evidencias presentadas permiten identificar la configuracion y el estado de
sincronizacion horaria observado en los componentes participantes. Debido a que algunos
dispositivos no demostraron una sincronizaciéon NTP efectiva, los intervalos calculados se
interpretaron como tiempos de deteccion observados dentro del entorno controlado de
laboratorio y no como mediciones exactas de latencia extremo a extremo. Esta limitacion fue
considerada durante el analisis de los resultados presentados en la Tabla 28, Tabla 32 y

Tabla 33.

Para realizar los calculos, las marcas temporales fueron expresadas bajo la zona horaria
UTC—05:00 y se utilizaron valores con resolucion de segundos. No obstante, debido a que las
evidencias disponibles no confirman una sincronizacion NTP efectiva y uniforme en todos los
equipos, los resultados se presentan como tiempos de deteccion observados dentro del entorno de

laboratorio y no como mediciones exactas de latencia extremo a extremo.
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Las evidencias de configuracion y estado horario de los componentes participantes se
presentan en el Anexo A. Estas evidencias permiten identificar las fuentes temporales
utilizadas y las limitaciones metodoldogicas que deben considerarse al interpretar los
resultados de las Tabla 28, Tabla 32 y

Tabla 33.

Resolucion de marcas temporales y metodologia de medicion

Para mejorar la consistencia de las métricas temporales, se utilizaron marcas de tiempo
con resolucion de segundos obtenidas de las evidencias de ejecucion de cada escenario y de los
registros disponibles en OpenSearch Discover. La hora inicial corresponde a la marca temporal
registrada al ejecutar o comenzar la actividad evaluada, mientras que la hora final utilizada para
calcular el tiempo de deteccion observado corresponde al momento en que el registro estuvo
disponible para su consulta en OpenSearch.

En los escenarios de creacion de cuenta en Active Directory y cambios administrativos
sobre FortiGate, la hora del evento corresponde a la marca temporal registrada al momento de
realizar la accion evaluada. En los escenarios de fuerza bruta SSH y reconocimiento de red
mediante Nmap, la hora inicial corresponde al comienzo de la actividad que generd la secuencia
de registros procesados por la plataforma.

El tiempo de deteccion observado para cada escenario se calculdé mediante la diferencia
entre la hora de visualizacion del registro en OpenSearch y la hora de ejecucion del evento:

TD; = Lopensearch,i — Cevento,i
donde TD; es el tiempo de deteccion observado para el escenario i, topensearch,i €S 1a hora de
visualizacion del registro en OpenSearch para el escenario i, y tepento,; €5 1a hora de ejecucion

del evento para el escenario i.
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Posteriormente, el tiempo medio de deteccion observado se obtuvo mediante la férmula:

i=1 TD;

MTTD,pservado = n

donde MTTD,pservado €S €l tiempo medio de deteccidon observado, n es el numero total de
escenarios o eventos evaluados, y i representa cada escenario individual.

La hora de recepcion de la notificacion por correo electronico se registré como evidencia
complementaria para verificar el funcionamiento integral del mecanismo de alertamiento. Sin
embargo, esta marca temporal no fue utilizada para calcular el tiempo de deteccion observado,
debido a que incluye tiempos adicionales relacionados con la evaluacion del monitor, la
generacion del mensaje, el procesamiento del servidor SMTP y la entrega de la notificacion al
destinatario.

Los resultados obtenidos mediante esta metodologia se presentan en las Tabla 28, Tabla 32
y

Tabla 33. En los siete escenarios evaluados se obtuvo un tiempo medio de deteccion
observado de 23,3 segundos, con valores individuales comprendidos entre 10 y 41 segundos.
Tabla 32

Tiempo de deteccion observado en los escenarios generales de validacion

Escenario Hora del Hora de Hora de Tiempo de
evento disponibilidad recepcion de la deteccion
en OpenSearch  notificacion observado en
Discover OpenSearch
Fuerza bruta SSH 23:10:11 23:10:38 23:11:11 27 segundos
Reconocimiento de 04:42:00 04:42:41 04:43:41 41 segundos

red mediante Nmap
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Creacion de cuentaen  14:12:00 14:12:10 14:13:08 10 segundos
Active Directory

Tabla 33

Tiempo de deteccion observado en escenarios administrativos de FortiGate

Hora de Tiempo de
. o o1 Hora de .
. disponibilidad e deteccion
Escenario evaluado Hora recepcion de la
en OpenSearch tificacis observado en
del evento Discover notificacion OpenSearch
Creacion de usuario local  03:14:00 03:14:23 03:16:02 23 segundos
en FortiGate
Creacion de politica de 03:40:00 03:40:13 03:42:04 13 segundos
firewall
Creacion de objeto de 03:31:00 03:31:25 03:32:58 25 segundos
direccion en FortiGate
Creacion de usuario 03:25:18 03:25:42 03:26:08 24 segundos
administrador en
FortiGate

A partir de los tiempos registrados en los siete escenarios evaluados, se obtuvo un tiempo
medio de deteccion observado en OpenSearch de 23,3 segundos. Este resultado se calculd
mediante el promedio de los tiempos transcurridos entre la ejecucion o inicio de cada escenario y
la disponibilidad del registro correspondiente en OpenSearch Discover. Los valores individuales
estuvieron comprendidos entre 10 y 41 segundos.

El menor tiempo observado correspondi6 a la creacion de una cuenta en Active Directory,
con 10 segundos, mientras que el mayor correspondi6 al reconocimiento de red mediante Nmap,
con 41 segundos. En los escenarios administrativos sobre FortiGate, los tiempos estuvieron

comprendidos entre 13 y 25 segundos.
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Los resultados evidencian que la solucion SIEM permitié recolectar, procesar, normalizar
e indexar los eventos en intervalos inferiores a un minuto dentro de las condiciones controladas
del laboratorio. La medicion se realizo utilizando la marca temporal registrada durante la
ejecucion del escenario y la hora en que el registro estuvo disponible para su consulta en
OpenSearch Discover.

La hora de recepcion de la notificacion por correo electronico se registré como evidencia
complementaria del funcionamiento del mecanismo de alertamiento. Sin embargo, esta marca
temporal no fue utilizada en el calculo del tiempo medio de deteccion, debido a que incluye
tiempos adicionales asociados con la evaluacion del monitor, la generacion del mensaje, el
procesamiento SMTP y la entrega del correo al destinatario.

El calculo del tiempo medio se realizo sobre siete escenarios representativos: fuerza bruta
SSH, reconocimiento de red mediante Nmap, creacion de cuenta en Active Directory, creacion de
usuario local en FortiGate, creacion de politica de firewall, creacion de objeto de direccion y
creacion de usuario administrador en FortiGate. Durante estas pruebas se validaron seis técnicas
MITRE ATT&CK®: T1110, T1046, T1136.002, T1136.001, T1098 y T1562.

Tabla 34

Resultados de las métricas de desemperio evaluadas

Métrica Resultado obtenido
Tasa de deteccion 100 %
Técnicas ATT&CK validadas 6
Hallazgos generados 100 % de los escenarios ejecutados
Correlaciones exitosas Si

Tiempo medio de deteccion observado en OpenSearch 23,3 segundos
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Falsos positivos observados 0%

Los resultados muestran que la plataforma detectd correctamente los escenarios
ejecutados durante la fase de validacion, generando los hallazgos y alertas esperadas. En total, se
validaron seis técnicas ATT&CK: T1110, T1046, T1136.002, T1136.001, T1098 y T1562, de
acuerdo con los escenarios documentados en la Tabla 31. Asimismo, la capacidad de correlacion
implementada permitié relacionar eventos provenientes de diferentes fuentes de informacion,
proporcionando contexto adicional para el analisis de seguridad.

Durante las pruebas realizadas no se observaron alertas incorrectas asociadas a los
escenarios ejecutados, por lo que la tasa de falsos positivos observada fue del 0 % dentro del
entorno corporativo de laboratorio. No obstante, este resultado debe interpretarse considerando
que las pruebas fueron realizadas en un entorno controlado y con un conjunto limitado de

escenarios de validacion.
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Tabla 35

Matriz de trazabilidad entre escenarios, reglas, técnicas MITRE ATT&CK® y evidencias
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Escenario Fuente de logs Regla activada Técnica Evidencia Resultado
MITRE
Fuerza bruta SSH Aruba CX 8360 Fuerza Bruta SSH en Core  T1110 Hallazgo y Detectado
Switch correo

Escaneo de red FortiGate / OpenSearch ~ Reconocimiento de Red T1046 Hallazgo y Detectado
correo

Creacion de cuenta Windows Server Creacion de Cuenta AD T1136.002 Evento 4720  Detectado

AD

Usuario local FortiGate Nuevo usuario local T1136.001 Hallazgo y Detectado

FortiGate correo

Usuario FortiGate Nuevo usuario T1098 Hallazgo y Detectado

administrador administrador correo

FortiGate

Politica de firewall FortiGate Nueva politica firewall T1562 Hallazgo y Detectado
correo

Objeto de direccion FortiGate Nueva direccion firewall T1562 Hallazgo y Detectado

COrrco
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Viabilidad de Implementacion en Organizaciones Medianas

La viabilidad de la solucidon propuesta para organizaciones medianas fue evaluada
considerando aspectos técnicos, econdmicos y operativos. Los resultados obtenidos durante la
implementacion y validacion permitieron evidenciar que una plataforma SIEM basada en
OpenSearch puede proporcionar capacidades de monitoreo, deteccion y correlacion de eventos
sin requerir inversiones significativas en licenciamiento de software.

A diferencia de diversas soluciones comerciales disponibles en el mercado, la
arquitectura implementada utiliza herramientas open source como OpenSearch, Data Prepper,
Fluent Bit y Osquery, lo que reduce considerablemente los costos asociados a la adquisicion y
operacion de una plataforma SIEM. Esta caracteristica resulta especialmente relevante para
organizaciones medianas que requieren fortalecer sus capacidades de monitoreo de seguridad
manteniendo un control adecuado de los recursos financieros destinados a tecnologias de
informacion.

Adicionalmente, la arquitectura propuesta fue desplegada sobre infraestructura
virtualizada de recursos moderados, demostrando que es posible implementar capacidades SIEM
utilizando equlPamiento cominmente disponible en entornos corporativos. La solucién también
permite incorporar nuevas fuentes de eventos mediante protocolos estindar como Syslog, HTTP
y APIs, facilitando su adaptacion a diferentes escenarios operativos.

Tabla 36

Componentes principales de la solucion y costos de licenciamiento

Componente Tipo de licencia Costo de licenciamiento

OpenSearch Open Source Sin costo

Data Prepper Open Source Sin costo
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Fluent Bit Open Source Sin costo
Osquery Open Source Sin costo
OpenSearch Dashboards Open Source Sin costo
Security Analytics Open Source Sin costo

Nota. Elaboracion propia a partir de los componentes utilizados en la implementacién de la

solucion.

Anailisis del Costo Total de Propiedad (TCO)

Si bien el costo por adquisicion de licencias de software es equivalente a cero (USD
0.00), un analisis de viabilidad financiera riguroso para el sector corporativo exige la
determinacion del Costo Total de Propiedad (TCO - Total Cost of Ownership). E1 TCO integra
no solo la inversion inicial de despliegue, sino también los costos operativos indirectos derivados
del mantenimiento, administracion técnica y soporte de la plataforma a mediano y largo plazo.

Para la estimacion del costo operativo mensual se consider6 una tarifa referencial
promedio por hora de profesionales especializados en administracion de sistemas y
ciberseguridad dentro del contexto ecuatoriano. Estos valores tienen un caracter estimativo y
fueron utilizados tnicamente para realizar el analisis financiero del TCO de la solucion
propuesta.

Para que una organizacion mediana mantenga esta arquitectura SIEM en un estado
optimo, seguro y eficiente, se estima un esfuerzo operativo mensual recurrente desglosado en la

siguiente matriz de ingenieria.
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Tabla 37

Estimacion del esfuerzo operativo mensual para el mantenimiento de la solucion SIEM
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Actividad Operativa / Mantenimiento Técnico Horas / Perfil Técnico Costo
Mes Requerido Estimado
(USD)

Administracion y funing del cluster: gestion de indices en OpenSearch, 10 hrs  Administrador de $150,00
optimizacion de shards, purga y archivado de registros (logs), y monitoreo Sistemas / SysOps
de recursos del servidor (CPU, memoria RAM y almacenamiento).
Mantenimiento y actualizacion de reglas: ajuste de reglas de correlacion 16 hrs Analista de Seguridad $320,00
basadas en ATT&CK, reduccion de falsos positivos y creacion de nuevos (SOC Tier 2)
casos de uso para la deteccion de amenazas.
Gestion de agentes y pipelines: actualizacién, monitoreo y aplicacion de 8 hrs Ingeniero de Seguridad /  $140,00
parches de seguridad a los agentes (Osquery y Fluent Bit), ademas del ajuste NetOps
de filtros en Fluentd y Data Prepper.
Actualizacion del sistema operativo y del software: aplicacion de parches de 6 hrs Administrador de $100,00
Ubuntu Server, actualizacion de imagenes Docker y remediacion de Sistemas / Ingeniero de
vulnerabilidades detectadas. Seguridad
Total operativo mensual estimado 40 hrs  Soporte interno $710,00

dedicado
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El analisis cuantitativo del TCO demuestra que la plataforma demanda aproximadamente 40
horas mensuales de atencion técnica especializada. Esto evidencia que el software libre no
elimina los costos, sino que desplaza la inversion desde el pago de licenciamiento comercial (que
en soluciones privativas equivaldria a miles de délares anuales segun el volumen de datos o
cantidad de endpoints) hacia el desarrollo y sostenimiento del capital humano interno.

Otro aspecto relevante identificado durante el desarrollo de la investigacion corresponde a la
capacidad de personalizacion ofrecida por la plataforma. La naturaleza open source de los
componentes utilizados permite adaptar reglas de deteccion, dashboards, pipelines de
procesamiento y mecanismos de correlacion segun las necesidades especificas de cada
organizacion.

Asimismo, la solucion no se limita a los dispositivos utilizados durante la validacion. Debido al
uso de protocolos y mecanismos estandar de integracion, es posible incorporar nuevas fuentes de
eventos provenientes de servidores, dispositivos de red, sistemas de seguridad, plataformas de
virtualizacion, equipos industriales (OT) y otros activos tecnoldgicos compatibles con
mecanismos de generacion de registros y telemetria.

Considerando los resultados obtenidos, la ausencia de costos de licenciamiento comercial, el
costo operativo estimado mediante el analisis del TCO, la flexibilidad de integracion y los
requerimientos de infraestructura observados durante la implementacion, se concluye que la
solucidn propuesta resulta altamente viable desde una perspectiva técnica y financiera para
organizaciones medianas que buscan fortalecer sus capacidades de monitoreo y deteccion de
eventos de seguridad mediante tecnologias open source, siempre que se asuma el compromiso de

inversion en la capacitacion continua de su personal técnico.
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Ademas del costo operativo asociado al mantenimiento de la plataforma, una organizacién debe

considerar el tiempo requerido para la planificacion, implementacion e integracion inicial de la

solucion SIEM. Estas actividades representan el esfuerzo necesario para poner en

funcionamiento la plataforma antes de iniciar su operacion continua. La Tabla 38 presenta una

estimacion referencial del tiempo requerido para ejecutar las principales fases de implementacion

en una organizacion mediana.

Tabla 38

Cronograma referencial para la implementacion de la solucion SIEM

Actividad

Tiempo estimado

Levantamiento de requerimientos

Diseiio de arquitectura

Implementacion de la plataforma

Integracion de fuentes de eventos

Configuracion de reglas y dashboards

Validacion y ajustes operativos

1 semana

1 semana

1 semana

1 semana

1 semana

1 semana

Nota. Los tiempos corresponden a una estimacion referencial basada en la experiencia obtenida

durante el desarrollo del proyecto.

Discusion de Resultados
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Los resultados obtenidos durante la implementacion y validacion de la solucion SIEM
permitieron evidenciar que una arquitectura basada en OpenSearch puede proporcionar
capacidades efectivas de centralizacion, procesamiento, correlacion y visualizacion de eventos de
seguridad dentro de un entorno corporativo de laboratorio. La deteccion exitosa de los escenarios
ejecutados demostro la capacidad de la plataforma para identificar actividades relevantes de
seguridad provenientes de diferentes fuentes de informacion.

Uno de los hallazgos mas relevantes corresponde a la capacidad de integracion alcanzada
mediante el uso de tecnologias open source. La arquitectura implementada permitio consolidar
eventos generados por dispositivos de red, sistemas operativos Windows y Linux, herramientas
de monitoreo y mecanismos de deteccion de amenazas, proporcionando una vision centralizada
de la informacion de seguridad. Este resultado coincide con los planteamientos identificados en
la literatura revisada, donde los sistemas SIEM son descritos como plataformas orientadas a
mejorar la visibilidad y el andlisis de eventos dentro de las organizaciones.

La validacion de técnicas asociadas al framework ATT&CK permitio verificar la
capacidad de la solucion para detectar actividades relacionadas con acceso no autorizado,
descubrimiento de red, persistencia, manipulacion de cuentas y modificacion de controles de
seguridad. La deteccion de las técnicas T1110 (Brute Force), T1046 (Network Service
Discovery), T1136.002 (Create Domain Account), T1136.001 (Create Account: Local Account),
T1098 (Account Manipulation) y T1562 (Impair Defenses) evidenci6 que las reglas
implementadas fueron capaces de identificar comportamientos relevantes de seguridad mediante
eventos reales generados durante las pruebas de validacion.

Estos resultados demuestran que la cobertura ATT&CK validada no se limit6 a eventos

generados por una unica fuente, sino que integré informacion proveniente de dispositivos Aruba,
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Windows Server con Active Directory y FortiGate. De esta forma, la solucion SIEM permitid
relacionar eventos de autenticacion, reconocimiento de red, creacion de cuentas y cambios
administrativos sobre dispositivos de seguridad dentro del entorno corporativo de laboratorio.
Desde una perspectiva operativa, los resultados obtenidos muestran que la plataforma permitio
que los eventos generados durante los escenarios de validacion estuvieran disponibles para su
consulta en OpenSearch en intervalos adecuados para las actividades de monitoreo continuo. El
tiempo medio de deteccion observado fue de 23,3 segundos, considerando los siete escenarios
incluidos en la evaluacion temporal, con valores individuales comprendidos entre 10 y 41
segundos.

El menor intervalo correspondio a la creacién de una cuenta en Active Directory, con 10
segundos, mientras que el mayor se presentd durante el reconocimiento de red mediante Nmap,
con 41 segundos. En los escenarios administrativos ejecutados sobre FortiGate, los tiempos
observados estuvieron comprendidos entre 13 y 25 segundos.

La medicion se realizé calculando la diferencia entre la marca temporal registrada durante la
ejecucion o inicio de cada escenario y la hora en que el registro estuvo disponible para su
visualizacion en OpenSearch Discover. Por tanto, este resultado representa el tiempo operacional
de generacion, transmision, procesamiento, normalizacion e indexacion de los eventos dentro de
la plataforma.

La hora de recepcion de las notificaciones por correo electronico fue registrada como evidencia
complementaria para verificar el funcionamiento integral del mecanismo de alertamiento. Sin
embargo, dicha marca temporal no fue incorporada en el célculo del tiempo medio de deteccion,
debido a que incluye latencias adicionales asociadas con la evaluacion del monitor, la generacion

del mensaje, el procesamiento SMTP y la entrega de la notificacion al destinatario.
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No obstante, es importante considerar que las pruebas fueron realizadas dentro de un
entorno controlado de laboratorio. Si bien los resultados obtenidos permiten validar el
funcionamiento de la solucion propuesta, escenarios de produccion podrian incorporar un mayor
volumen de eventos, fuentes de informacion adicionales y requerimientos operativos mas
complejos. En consecuencia, futuras implementaciones deberian contemplar pruebas de
rendimiento, escalabilidad y disponibilidad en entornos con cargas superiores a las utilizadas
durante esta investigacion.

A pesar de estas limitaciones, los resultados obtenidos respaldan la utilizacion de
OpenSearch como alternativa viable para la construccion de plataformas SIEM basadas en
tecnologias open source, especialmente en organizaciones que requieren fortalecer sus
capacidades de monitoreo de seguridad manteniendo un adecuado equilibrio entre funcionalidad,

flexibilidad y costos de implementacion.
Conclusiones y Recomendaciones

Conclusiones

La presente investigacion permitié disefiar, implementar y validar una solucion SIEM
All-in-One basada en OpenSearch para la deteccion y correlacion de eventos de seguridad dentro
de un entorno corporativo de laboratorio. Los resultados obtenidos evidenciaron que la
arquitectura propuesta fue capaz de centralizar informacion proveniente de multiples fuentes de
eventos, procesarla de forma eficiente y generar mecanismos de monitoreo orientados a la
identificacion de actividades relevantes de seguridad.

Respecto al primer objetivo especifico, se logrd identificar y analizar los requerimientos

funcionales y de seguridad necesarios para la implementacion de una plataforma SIEM,
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definiendo los componentes, fuentes de informacién y mecanismos de integracion requeridos
para el entorno evaluado.

En relacion con el disefo de la arquitectura, se implemento exitosamente una solucion
basada en OpenSearch, Data Prepper, Fluent Bit, Osquery y Security Analytics, permitiendo la
recoleccion, procesamiento, almacenamiento y visualizacion centralizada de eventos de
seguridad provenientes de diferentes dispositivos y sistemas.

Asimismo, se integraron multiples fuentes de logs, incluyendo sistemas Windows,
dispositivos de red Aruba, infraestructura FortiGate y equipos Linux, validando la capacidad de
la plataforma para consolidar informacion heterogénea dentro de un unico entorno de monitoreo.

La implementacion de reglas de deteccion y mecanismos de correlacion permitid
identificar actividades asociadas a técnicas del framework ATT&CK, validandose
especificamente las técnicas T1110 (Brute Force), T1046 (Network Service Discovery),
T1136.002 (Create Domain Account), T1136.001 (Create Account: Local Account), T1098
(Account Manipulation) y T1562 (Impair Defenses). Estas técnicas fueron evidenciadas
mediante escenarios controlados de fuerza bruta SSH, escaneo de red, creacion de cuentas en
Active Directory y cambios administrativos sobre el firewall FortiGate. Los resultados obtenidos
demostraron que la plataforma fue capaz de generar hallazgos, alertas y notificaciones de forma
consistente durante los escenarios ejecutados.

Los resultados de validacion permitieron comprobar que los nueve escenarios ejecutados
fueron identificados correctamente por la solucion SIEM, alcanzando una tasa de deteccion del
100 % dentro del entorno corporativo de laboratorio. De estos escenarios, siete contaron con

marcas temporales registradas con resolucion de segundos, las cuales permitieron evaluar el
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tiempo transcurrido entre la ejecucion o inicio de la actividad y la disponibilidad del registro en
OpenSearch Discover.

El tiempo medio de deteccion observado en OpenSearch fue de 23,3 segundos, con
valores individuales comprendidos entre 10 y 41 segundos. El menor intervalo correspondio a la
creacion de una cuenta en Active Directory, mientras que el mayor se present6 durante el
reconocimiento de red mediante Nmap. Estos resultados evidencian que la arquitectura
implementada permitid recolectar, procesar, normalizar e indexar los eventos en intervalos
inferiores a un minuto bajo las condiciones controladas del laboratorio.

La hora de recepcion de las notificaciones por correo electronico fue registrada como
evidencia complementaria para validar el funcionamiento integral del mecanismo de
alertamiento. Sin embargo, esta marca temporal no fue incluida en el célculo del tiempo medio
de deteccion, debido a que incorpora latencias adicionales asociadas con la evaluacion del
monitor, la generacion del mensaje, el procesamiento SMTP y la entrega de la notificacion.

La solucion implementada demuestra viabilidad técnica para entornos académicos y
organizaciones medianas que requieran capacidades bésicas de monitoreo, deteccion y
correlacion de eventos de seguridad sin depender de licenciamiento comercial especializado. No
obstante, su adopcion en ambientes productivos requeriria considerar aspectos adicionales como
alta disponibilidad, crecimiento del almacenamiento, endurecimiento de la plataforma, gestion de

respaldos y pruebas de rendimiento bajo cargas superiores.

Recomendaciones
Se recomienda realizar futuras evaluaciones de rendimiento y escalabilidad de la

plataforma en entornos con un mayor volumen de eventos y fuentes de informacion, con el fin de



177
Disefio y despliegue de SIEM con OpenSearch

analizar el comportamiento de OpenSearch frente a escenarios operativos mas cercanos a
ambientes productivos.

Se recomienda ampliar el conjunto de reglas de deteccion implementadas mediante la
incorporacion de nuevas técnicas y tacticas del framework ATT&CK, permitiendo incrementar la
cobertura de amenazas y fortalecer las capacidades de monitoreo de la solucion.

Se recomienda incorporar nuevas fuentes de eventos compatibles con mecanismos de
integracion estandar, tales como plataformas de virtualizacion, soluciones EDR, dispositivos de
seguridad adicionales y sistemas industriales (OT), con el propodsito de enriquecer los procesos
de correlacion y analisis de seguridad.

Para implementaciones en entornos productivos se recomienda evaluar arquitecturas con
mecanismos de alta disponibilidad y redundancia, permitiendo mejorar la continuidad operativa
y la resiliencia de la plataforma frente a fallos de infraestructura.

Se recomienda desarrollar estudios comparativos entre soluciones SIEM basadas en
tecnologias open source y plataformas comerciales, considerando aspectos como costos de
implementacion, capacidades de deteccion, requerimientos de infraestructura y facilidad de
administracion, con el objetivo de apoyar procesos de toma de decisiones en organizaciones

medianas.
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ANEXOS

MANUAL DE ATAQUE

MANUAL DE VALIDACION CONTROLADA DEL SIEM OPENSEARCH.pdf

MANUAL DE ACCESO AL LABORATORIO

MANUAL DE ACCESO AXIS - INGRESO A LABORATORIO.pdf
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