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RESUMEN

En este proyecto se evaluara la solidez técnica de los marcos de autenticacién y autorizacién
basados en OAuth 2.0 y JSON Web Tokens (JWT) en entornos de microservicios, ya que existen
crecientes riesgos que enfrentan las APl RESTful. La investigacién se centra en identificar
vulnerabilidades en la autenticacidn criptografica y en el manejo de solicitudes que permiten la
suplantaciéon de identidad y la elusién de controles.

Utilizando un laboratorio de pruebas de Docker, construido en un entorno de tres servicios
en Node.js y Express con almacenamiento local, se llevan a cabo revisiones basadas en el OWASP API
Security Top 10 (2023) para evaluar los riesgos de BOLA, Broken Authentication, BFLA y Security
Misconfiguration y también se implementa PKCE mediante la herramienta Keycloak. Finalmente, se
utiliza Kong API Gateway y middleware de aplicaciones, se compara el estado de referencia con el
estado mejorado para medir la eficacia de la mitigacion de riesgos, y se establece un modelo de
interaccion reproducible para fortalecer los sistemas distribuidos.

Palabras clave: Owasp, APl RESTful, Kong, Keycloack, ataques, vulnerabilidades, Docker, JWT
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ABSTRACT

This project will assess the technical robustness of authentication and authorisation
frameworks based on OAuth 2.0 and JSON Web Tokens (JWT) in microservices environments, given
the growing risks faced by RESTful APIs. The research focuses on identifying vulnerabilities in
cryptographic authentication and request handling that enable impersonation and the
circumvention of controls.

Using a Docker test lab, built in a three-service environment using Node.js and Express with
local storage, reviews based on the OWASP API Security Top 10 (2023) are carried out to assess the
risks of BOLA, Broken Authentication, BFLA and Security Misconfiguration, and PKCE is also
implemented using the Keycloak tool. Finally, Kong APl Gateway and application middleware are
utilised; the baseline state is compared with the improved state to measure the effectiveness of risk
mitigation; and a reproducible interaction model is established to strengthen distributed systems.

Keywords: OWASP, RESTful API, Kong, Keycloak, attacks, vulnerabilities, Docker, JWT
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CAPITULO 1
1. Introducciéon
En este capitulo se explicard el motivo del por qué es importante realizar un analisis de
vulnerabilidades en APIs RESTful. Segun Tanveer (2025), “La creciente adopcién de las APl RESTful ha
expuesto simultdneamente estas interfaces a importantes amenazas de seguridad que ponen en
riesgo la disponibilidad, la confidencialidad y la integridad de los servicios web.” En ese sentido, este
proyecto hace énfasis en los ataques relacionados con fallos de autorizacién, autenticacién y

seguridad en APIs RESTful, que son:

API1:2023 Broken Object Level Authorization — BOLA

Tipo de ataque: Insecure Direct Object Reference (IDOR)

Justificacion: Dado que el desarrollo de la interfaz de usuario no esta dentro del alcance de
este estudio, la evaluacién de seguridad se centra exclusivamente en el nivel de la aplicacién. Este
enfoque metodolégico permite identificar el comportamiento del backend en relaciéon con la
vulnerabilidad BOLA — AP101:2023, clasificada como la amenaza mds grave en el OWASP API Security
Top 10. OWASP (2023), donde OWASP es reconocida como el estandar referencial global para la
identificacion y clasificacion de vulnerabilidades criticas en el software. OWASP (2023), y demostrar
directamente las consecuencias de este fallo légico dentro de una arquitectura distribuida con
microservicios.

API2:2023 - Broken Authentication (Autenticacidon Rota)

Tipo de ataque: Ataque de firma criptografica.

Justificacion: Dado que en este sistema se utiliza Keycloak para la emision de tokens JWT, la
autenticacion se lleva a cabo de forma descentralizada (stateless). Por este motivo, durante las
pruebas es necesario simular el procesamiento de estos tokens. Este procedimiento permite evaluar

la seguridad del perimetro y verificar si la puerta de enlace APl Gateway es capaz de interceptar las

Seguridad en APIs mediante OAuth 2.0 y JWT



25

solicitudes y verificar correctamente la firma criptografica, utilizando la clave publica de Keycloak,

antes de que el trafico llegue a la API, previniendo asi los ataques de suplantacidn de identidad.

API5:2023 - Broken Function Level Authorization (BFLA)

Tipo de ataque: escalamiento de privilegios

Justificacion: La arquitectura del proyecto brinda acceso por roles estructurados dentro de
los tokens generados por Keycloak (JWT), los cuales se definen como un estandar abierto (RFC 7519)
utilizado para transmitir informacién de forma segura entre las partes como un objeto JSON. Jones
et al., (2015). Se realizara la ejecucion de solicitudes HTTP de naturaleza destructiva mediante el
método DELETE. Donde HTTP es entendido como el protocolo de transferencia de hipertexto base
para el intercambio de datos en la web que utiliza métodos especificos para indicar las acciones
deseadas. Fielding et al., (2022). Esta prueba evalua si el microservicio restringe el acceso de forma

nativa o si permite el escalamiento vertical de privilegios a actores no autorizados.

API18:2023 - Security Misconfiguration

Tipo de ataque: bypass de control perimetral por exposicidn de puertos

Justificacion: El proyecto no incluye medidas destinadas a mejorar la seguridad de la red, el
objetivo de esta prueba es demostrar que es posible acceder directamente a la API a través de los
puertos expuestos por Docker. Permitiendo presentar la evasion de la APl Gateway y hacer un

bypass de la légica de seguridad y los controles en los limites de acceso.

En la actualidad en el desarrollo de aplicaciones o servicios web la mayoria utiliza una o
varias APIs RESTful, en el cual se emplean los protocolos HTTP y HTTPS los cuales permiten generar,
transportar y comunicar los datos. Sin embargo, el hecho de que exista la confidencialidad e
integridad de los datos no significa que no estén expuestos a ataques criticos, lo que genera

amenazas en la seguridad, como escalamiento de privilegios, acceso no autorizado, configuraciones
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inseguras, entre otras. Por tal motivo este proyecto busca analizar el fortalecimiento de la seguridad

en las APlIs.

1.1. Definicién del proyecto

En la actualidad las APIs son parte crucial de las comunicaciones de las diferentes aplicaciones
tanto web como moéviles y el uso de estas pueden abarcar diferentes servicios criticos. Por lo que es
crucial entender el comportamiento de estas para asegurar el consumo. En la actualidad existen
diversas implementaciones de APIs con configuraciones predeterminadas o que Unicamente
mantienen la seguridad en sus seguridades de frontera. OWASP (2023). Debido a esto, se prescinde
de la estrategia de defensa en profundidad; por lo tanto, los diferentes microservicios quedan

expuestos a ser consumidos sin una autorizacién previa.

El presente proyecto propone el analisis y la evaluacién comparativa de la seguridad en
arquitecturas de microservicios, mediante la construccién de dos entornos: uno configurado con
pardmetros predeterminados y otro robustecido bajo los principios de Zero Trust y el framework de

autorizacion OAuth 2.0.

Con este prop6ésito, se disefiaran dos infraestructuras légicas que gobernaran un conjunto de
APIs REST desarrolladas en Node.js con Express, donde una libreria (o biblioteca de software) se
define como una coleccién de funciones, médulos y componentes de cédigo reutilizables que
facilitan el desarrollo de aplicaciones al resolver tareas especificas de programacion sin necesidad de
escribirlas desde cero. La primera reproducira un escenario de confianza implicita, en el que la
seguridad recae exclusivamente en el perimetro de red. Bajo este enfoque, se asume que el tréfico
interno entre contenedores es confiable y se omiten las validaciones explicitas de los middlewares.
La segunda arquitectura eliminara dicha confianza implicita mediante un modelo de defensa en
profundidad estructurado en dos niveles de control. En el primer nivel, Keycloak actuard como

servidor de autorizacion centralizado, responsable de autenticar a los sujetos y de propagar
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atributos de identidad y privilegio a través de claims criptograficos contenidos en los tokens JWT. En
el segundo nivel, el cumplimiento normativo se distribuird entre dos componentes especializados.
Por una parte, Kong (APl Gateway) operara como punto de control perimetral encargado de verificar
la autenticidad criptografica de la firma y la vigencia temporal de cada token mediante consultas al
endpoint JWKS de Keycloak. Por otra parte, las APls en Node.js ejecutardn middlewares internos de

aplicacion orientados a la auditoria dindmica de roles y al andlisis contextual del recurso solicitado.

A fin de garantizar la fidelidad, el aislamiento y la replicabilidad de los escenarios de auditoria,
ambas infraestructuras seran desplegadas mediante contenedores Docker. El nucleo técnico de la
investigacion aborda la problematica derivada de implementaciones en las que la verificacidén de
tokens JWT es parcial o inexistente, condicion que origina vulnerabilidades criticas de suplantacion
de identidad y escalada de privilegios. A través de un analisis dindmico ejecutado en un entorno
controlado y autogestionado, el proyecto busca identificar las debilidades estructurales presentes en
el flujo de OAuth 2.0. Asimismo, se pretende cuantificar el impacto de las mitigaciones propuestas
sobre métricas clave, tales como la tasa de rechazo de tokens invalidos, la tasa de accesos no
autorizados bloqueados y la latencia en el tiempo medio de validacién criptografica. Toda esta
evaluacidn se realiza en contraste directo con las amenazas definidas en el estdndar OWASP API

Security Top 10.

1.2. Justificacion e importancia del trabajo de investigacion
La presente investigacién adopta como referencia el marco OWASP API Security Top 10
(OWASP, 2023). Este modelo es ampliamente reconocido como uno de los principales estandares
para la identificacion y mitigacion de riesgos en APIs. No obstante, en funcidn de los objetivos y del
alcance del estudio, se seleccionaron cuatro vulnerabilidades criticas considerando tres criterios.

Mitchell et al., (2024):

1. Alta prevalencia: su recurrencia en evaluaciones de seguridad recientes.
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2. Impacto critico: su efecto directo sobre los mecanismos de autenticacién y autorizacién
en arquitecturas de microservicios.
3. Enfoque holistico: la necesidad de evaluar una estrategia de Defensa en Profundidad

gue integre controles tanto en la capa de aplicacién como en la infraestructura.

A partir de los criterios sefialados, se estructurd la seleccién de las amenazas especificas que
formaran parte de la evaluacién experimental, las cuales se describen de manera detallada a

continuacion:

Broken Object Level Authorization (BOLA). Esta vulnerabilidad fue seleccionada debido a
gue se ha mantenido como uno de los principales riesgos identificados por OWASP para las APls
desde la publicaciéon de la primera version del ranking en 2019 (OWASP, 2023). BOLA se produce
cuando una API no valida adecuadamente si el usuario autenticado posee autorizacion para acceder
a un recurso especifico solicitado mediante identificadores expuestos en la peticién. Este escenario
resulta especialmente critico en arquitecturas de microservicios, donde es comun que los recursos
sean consultados a través de pardmetros incluidos en las URI, las cuales se definen como
Identificadores de Recursos Uniformes que consisten en una cadena de caracteres estandarizada
utilizada para identificar de forma Unica y univoca un recurso légico o fisico en una red. Berners-Lee
et al., (2005). La ausencia de verificaciones de propiedad o pertenencia puede derivar en accesos no
autorizados a informacion sensible, comprometiendo la confidencialidad e integridad de los datos

gestionados por la aplicacion.

Broken Authentication. La autenticacion constituye el primer mecanismo de proteccion
para restringir el acceso a los servicios expuestos por una API. Las debilidades en la validacién de
credenciales, la gestidén inadecuada de sesiones o la aceptacion de tokens manipulados pueden
permitir la suplantacién de identidades legitimas y el acceso indebido a recursos protegidos. En

arquitecturas que emplean OAuth 2.0 y JWT, la correcta verificacion de la firma criptografica, la
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vigencia temporal y la integridad de los tokens adquiere una importancia critica, ya que cualquier
deficiencia en estos controles puede comprometer la confianza depositada en el proveedor de

identidad y en el proceso de autenticacidn distribuida. (OWASP, 2023)

Broken Function Level Authorization (BFLA). Esta vulnerabilidad se relaciona con la ausencia
o implementacion deficiente de controles que restrinjan el acceso a funcionalidades de acuerdo con
los privilegios asignados a cada usuario. Su inclusién en esta investigacion se justifica porque las
arquitecturas basadas en microservicios suelen diferenciar funciones administrativas y operativas
mediante roles o atributos contenidos en los tokens de acceso. Cuando estos mecanismos no son
validados correctamente, usuarios con privilegios limitados pueden ejecutar acciones reservadas
para perfiles de mayor jerarquia, generando escenarios de escalamiento de privilegios y acceso no

autorizado a operaciones criticas del sistema. (OWASP, 2023).

Security Misconfiguration. A diferencia de las vulnerabilidades anteriores, centradas
principalmente en la logica de autenticacidn y autorizacién, esta categoria aborda deficiencias
derivadas de configuraciones inseguras en los componentes tecnolégicos que soportan la aplicacién.
Entre ellas se incluyen la exposicidn innecesaria de servicios, el uso de configuraciones
predeterminadas, la divulgacion de informacidn sensible mediante mensajes de error y la ausencia
de restricciones adecuadas en los puntos de acceso. Su evaluacién resulta pertinente debido a que la
seguridad de una arquitectura de microservicios no depende exclusivamente de la robustez del
cadigo, sino también de la correcta configuracién de los contenedores, el APl Gateway y los

mecanismos de proteccidn perimetral empleados durante el despliegue. (OWASP, 2023).

A partir de estas vulnerabilidades, la propuesta plantea una estrategia basada en el principio
de defensa en profundidad, integrando controles en diferentes niveles de la arquitectura. En
particular, se analizara la interaccion entre el proveedor de identidad (IdP), las politicas

implementadas en el APl Gateway, los mecanismos de autenticacién y autorizacién incorporados en
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los microservicios y la configuracidn segura del entorno contenerizado. De esta manera, se busca
demostrar que la mitigacidn efectiva de los riesgos identificados por OWASP requiere la aplicacién
coordinada de controles técnicos en las distintas capas de una arquitectura basada en

microservicios.

1.3. Relevancia Académica y Técnica

Este trabajo de investigacién parte de la necesidad de mejorar la seguridad de las API
mediante la implementacién de mecanismos de autenticacién y autorizacién basados en OAuth
2.0y JSON Web Token (JWT). Actualmente, OAuth 2.0 es uno de los estandares mas utilizados
para la gestidn de la autorizacién. Sin embargo, su adopcidén no garantiza la seguridad de una
API, ya que una implementacidn incorrecta puede provocar vulnerabilidades relacionadas con la
autenticacién, autorizacion y configuracién de seguridad; por lo tanto, este estudio tiene como
objetivo corregir las brechas existentes entre el detalle tedrico de los estdandares y su
implementacién préctica, centrandose en aspectos criticos como la validacién de firmas
digitales, la verificacién de requisitos de autorizacién, el control de privilegios basado en roles, la
configuracién correcta del Api Gateway y la validacidn de la caducidad de los tokens. Estos
mecanismos se evallan teniendo en cuenta las vulnerabilidades identificadas por OWASP API

Security 2023, de las cuales se trabajaran sobre 4 de las 10 vulnerabilidades que existen.

1.4. Impacto en la Viabilidad y Seguridad
La solidez de la arquitectura se garantizara mediante la integracion de mecanismos de
seguridad disefiados para la autenticacion y autorizacién de API, incluyendo OAuth 2.0, tokens
web JSON (JWT) firmados con RS256, validacidn de reclamaciones, control de acceso basado en
roles, proteccion a través de API Gateway y la aplicacion de las mejores practicas recomendadas
por OWASP API Security 2023. La eficacia de estos mecanismos se verificara mediante pruebas

de seguridad disefiadas para evaluar la resistencia frente a vulnerabilidades como broken
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authentication, BOLA, BFLA y security misconfiguration. De este modo, la solidez de la
arquitectura se medira por la capacidad del sistema para detectar y bloquear intentos de
manipulacién de tokens, escalada de privilegios, acceso no autorizado y configuraciones

inseguras.

1.5. Meétricas de evaluacion
A continuacidn, se presentan los indicadores con los que se evaluaran las
vulnerabilidades:

e Indice de Eficacia Perimetral (IEP): Porcentaje global de éxito del APl Gateway (Kong) en la
contencidn de amenazas en la frontera de la arquitectura. Donde la siguiente férmula
resume los ataques: Broken Object Level Authorization (BOLA), Broken Authentication,
Broken Function Level Authorization (BFLA). Adicional se suma los ataques de Security
Misconfiguration, de esta forma unificamos aquellos errores 401 y 429, a continuacion, se

explica detalladamente los pardmetros de dicha ecuacion.
Férmula 1 indice de Eficacia Perimetral (IEP)

SB401 + SB429
TS

IEP = ( ) * 100%

(1)

Donde IEP representa el Indice de Eficacia Perimetral, SB 401 (Solicitudes Bloqueadas con
cddigo de error 401) Cantidad de peticiones andmalas que Kong interceptd y denegé devolviendo un
codigo de estado HTTP 401 (Unauthorized). Esto agrupa los intentos de bypass con tokens
malformados, firmas alteradas o tokens con el atributo de expiracién (exp) vencido. SB 429
(Solicitudes Bloqueadas con cédigo de error 429) Rate Limiting cantidad de peticiones concurrentes
que superaron el umbral permitido y que Kong bloqued devolviendo un cédigo de estado HTTP 429

(Too Many Requests). TS (Total de Solicitudes de Ataques Perimetrales) es el total de peticiones
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maliciosas enviadas por las herramientas de automatizacion durante la fase de pruebas fisicas contra

Kong.

e Indice de Eficacia de la Autorizacion Légica (IEA): Este indicador evalta la capacidad de los
middlewares internos para interceptar y abortar solicitudes que intentan explotar fallas
l6gicas de acceso. La siguiente formula agrupa las respuestas de error HTTP 403. Estas
respuestas se generan por dos motivos especificos: cuando el usuario intenta realizar
acciones que no corresponden a su rol, y cuando intenta consultar informacién que no es de

su propiedad.
Férmula 2 indice de Eficacia de la Autorizacién Ldgica (IEA)

SB403

1EA = ( )x100%

(2)

Donde /EA representa la eficacia de autorizacion logica, SB403): Numero de peticiones andmalas
que superaron la seguridad perimetral de Kong, pero que fueron interceptadas y denegadas por los
middlewares de las APls emitiendo un cédigo de estado HTTP 403 (Forbidden) y TS son todas las
solicitudes maliciosas dirigidas a evadir el control de acceso basado en roles o la propiedad de los

recursos.

1.6. Alcance

El proyecto se centra en el analisis y fortalecimiento de la seguridad en una arquitectura
de microservicios, donde la comunicacidn entre componentes esta autenticada mediante el
estandar OAuth 2.0y el uso de JSON Web Tokens (JWT). El estudio se desarrollara bajo los

siguientes parametros:

Seguridad en APIs mediante OAuth 2.0 y JWT



33

1.6.1.Entorno Tecnolégico y Viabilidad.

e Infraestructura de Microservicios: Se desplegara un entorno controlado basado en
contenedores (Docker), evitando el uso de servicios de nube.

e APIs de Evaluacion: Se desarrollaran seis APls RESTful, tres con configuraciones
vulnerables y tres con configuraciones robustas con el objetivo de evaluar los
mecanismos de autenticacion, autorizacidn y seguridad. Estas APIs simularan un
entorno de comercio electrdnico dedicado a la venta de productos tecnoldgicos,
como ordenadores portatiles, teclados, monitores y otros dispositivos informaticos.
En esta arquitectura, se implementaran y evaluaran los escenarios de seguridad
relacionados con las vulnerabilidades mencionadas mas adelante. En el capitulo 3 se
encuentra detallado la funcién que cumple cada API.

e Servidor de Identidad (IdP): Keycloak se utilizara como el servidor de identidad para
gestionar los procesos de autenticacion y autorizacion de los usuarios. Esta
herramienta permitira la gestién centralizada de identidades, roles y autorizaciones,
asi como la generacién y validacion de tokens. Ademas, Keycloak simplificard la
configuracion de elementos de seguridad como los algoritmos de firma, el tiempo de
caducidad de los tokens y las reglas de acceso, se constituye como el componente

central de la gestidn de identidades dentro de la arquitectura propuesta.

1.6.2.Validacion y Pruebas Ofensivas (OWASP API Security)
e Anadlisis de Vulnerabilidades: Se evaluara la resistencia del sistema ante fallas
frecuentes como Broken Authentication, Broken Object Level Authorization
(BOLA), Broken Function Level Authorization (BFLA) y Security
Misconfiguration.

e Simulacién de Ataques: El alcance incluye pruebas dirigidas a:
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o Manipulacion de Claims: Intentos de modificar roles o privilegios dentro
del JWT.

o Bypass de Firma: Pruebas de cambio de algoritmo (ataque alg: none) para
evadir la validacion del Gateway.

o Replay Attacks: Evaluacion de la gestidn de tiempos de expiracidn (exp) y

audiencia (aud).

1.7. Fuera de alcance
Seguridad fisica y perimetral de la infraestructura: Este trabajo no se detendrd en la
seguridad fisica de los servidores, como el acceso a centros de datos o el resguardo del hardware. El

proyecto se enfoca totalmente en la seguridad légica.

Hardening de red y sistemas operativos: Este trabajo no incluye la configuracién de
dispositivos fisicos de red como firewalls, sistemas de deteccién de intrusos (IDS/IPS), redes privadas
virtuales (VPN) ni el endurecimiento del sistema operativo donde residen las APIs. El analisis se

centra en el protocolo de autenticacién y la estructura de los tokens.

Desarrollo de interfaces de usuario (Frontend): No se disefiara ni implementara ninguna
interfaz grafica o aplicacidn cliente para el usuario final en este proyecto. La validacidn técnica del
modelo se realizard mediante herramientas de pruebas de APIs y scripts de automatizacion de

seguridad en el backend.

Gestion de identidades a nivel organizacional: En este trabajo no abarca la integracidn con
directorios activos (LDAP/AD) ni la gestion de gobernanza de identidades complejas, limitandose al

flujo técnico de autorizacién entre el cliente, el servidor de autorizacidn y las APIs analizadas.

Bases de datos externas: El presente trabajo no contempla la implementacion ni
administracion de motores de bases de datos relacionales o no relacionales. Con el fin de mantener

el enfoque de la investigacion en la evaluacién de mecanismos de autenticacidn, autorizacién y
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seguridad en APIs, la persistencia de la informacidn se realizard mediante archivos estructurados

almacenados localmente en cada microservicio.

1.8. Objetivos

1.8.1.0bjetivo general.
Desarrollar y evaluar un modelo de fortalecimiento de la seguridad para
arquitecturas basadas en microservicios mediante la implementacién de OAuth 2.0,
PKCE y mecanismos de validacién criptografica de JSON Web Tokens (JWT),

utilizando una Prueba de Concepto (PdC) integrada por tres APls y un APl Gateway.

1.8.2.0bjetivos especificos.

e Disefar e implementar la arquitectura de la prueba de concepto (PdC) integrada por
el API Gateway, las tres APIs y el proveedor de identidad (IdP), configurando los
mecanismos de OAuth 2.0, PKCE y validacién criptografica de tokens para establecer
el entorno de control base.

e Definir indicadores y métricas de efectividad cuantificables, tales como la tasa de
rechazo de tokens malformados y el indice de bloqueo de accesos no autorizados.

e Ejecutar simulaciones de ataques dirigidos a la manipulacién de claims y elusién de
algoritmos de firma (alg: none) para determinar la vulnerabilidad de una
arquitectura estandar frente a una que contenga buenas practicas de seguridad.

e Comparar el nivel de seguridad y el desempefio técnico entre una implementacién
de API con configuraciones por defecto y una optimizada con un esquema de

validacidn estricta.
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CAPITULO 2
2. Revisién de literatura
2.1. Estado del Arte

2.1.1.Estudios recientes sobre los mecanismos de seguridad y vulnerabilidades en APIs
RESTful.

En los ultimos afios, se evidencia en investigaciones el uso de mecanismos en tokens que
fortalecen los procesos de autenticacién y autorizaciéon en APls RESTful. Con el propésito de
contextualizar académicamente este escenario, este apartado expone un analisis critico y
comparativo de los antecedentes cientificos mds recientes a nivel internacional. A continuacion,
se examinan las metodologias, propuestas tecnoldgicas y herramientas automatizadas
desarrolladas por diversos autores para la deteccion y mitigacion de fallos logicos de control de
acceso, centrandose especialmente en las amenazas criticas catalogadas en el estandar OWASP.
Este recorrido por el estado del arte permitira identificar las tendencias actuales de la industria y
justificar el enfoque técnico adoptado en la presente investigacidn, iniciando con las siguientes

contribuciones:

Para Santos Filho et al. (2025), la propuesta de este articulo cientifico fue que crearon un
método automatizado que detecta ataques en este caso de Broken Object-Level Authorization
(BOLA) en una APIs RESTful llamada ‘running example’ esta API definida formalmente como una
interfaz de programacién de aplicaciones que establece el conjunto de reglas, funciones y
protocolos para permitir la comunicacion y el intercambio de datos seguro entre componentes
de software fue tomada de OWASP Juice Shop, la cual constituye una aplicacién web
desarrollada en Node.js deliberadamente insegura y de cddigo abierto, disefiada por la
organizacidn para el entrenamiento practico, la demostracion y la simulacion de las
vulnerabilidades del Top 10. Para detectar el ataque utilizaron Colored Petri Nets (CPN), este

represento flujos, estados y relaciones entre usuarios y recursos es decir los fallos en la
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autorizacioén. El limitante de esta investigacion es la falta de mecanismos para mitigar la

vulnerabilidad una vez detectada.

En el articulo cientifico titulado BACFuzz: Exposing the Silence on Broken Access Control
Vulnerabilities in Web Applications, Dharmaadi et al. (2025) presentan una herramienta llamada
BACFuzz cuyo enfoque se orienta a la identificacion de vulnerabilidades de tipo BOLA y BFLA
debido a la dificultad que representa la identificacién automatica de este tipo de ataques. Los
autores realizaron las pruebas en 20 aplicaciones web reales y evaluaron las vulnerabilidades en
15 casos de CVE. La herramienta utiliza el modelo de lenguaje largo (LLM) para identificar
pardmetros importantes relacionados con la autorizacién como el ID de usuario, roles, tokens e
identificadores de recursos, ademas las consultas basadas en SQL, el cual es el Lenguaje de
Consulta Estructurado estandarizado (ISO/IEC 9075) utilizado para la definicion, manipulacion y
control de acceso a datos dentro de sistemas de gestion de bases de datos relacionales,
determinaron si usuarios sin permisos obtuvieron algun acceso no autorizado. El limitante de la

investigacion es la ausencia de pruebas en arquitecturas de microservicios.

En el articulo cientifico titulado Automated Testing of Broken Authentication
Vulnerabilities in Web APIs with AuthREST, Corradini et al. (2025) crearon una herramienta de
codigo abierto llamada AuthREST que evalla automaticamente vulnerabilidades de tipo Broken
Authentication en APIs web. Para ello, los autores evaluaron escenarios asociados a ataques de
fuerza bruta, credential stuffing y validacién incorrecta de tokens. Los resultados fueron errores
en la implementaciéon de mecanismos de autenticacion en el cual la seguridad de los servicios se
vio expuesta. El limitante en la investigacion es la falta de un esquema integrado que combine

autenticacién y autorizacién segura para APIs RESTful.

Para Mousavi et al. (2023), en este articulo cientifico realizaron una revisiéon enfocada en

detectar errores frecuentes en la implementacion de APIs de seguridad dentro de aplicaciones
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modernas. La investigacion se enfoca en analizar cémo las configuraciones incorrectas,
validaciones inadecuadas y el uso indebido de mecanismos criptograficos pueden introducir
vulnerabilidades criticas en los sistemas. Al respecto, el articulo evidencié que la mayoria de los
desarrolladores tienen problemas al implementar APIs seguras. Esto se debe principalmente a la
falta de conocimiento y a que se percibe como una alta complejidad técnica, lo cual da como
resultado fallas que generan vulnerabilidades relacionadas con la autenticacién, autorizacion y
proteccidon de datos. El limitante que existe es que la investigacion realizada no profundiza en la
implementacidon de esquemas integrales de autenticacion y autorizacién segura aplicados

especificamente a APIs RESTful.

2.1.2.Uso de criptografia asimétrica en una arquitectura de microservicios.

2.1.2.1. Algoritmo criptogrdfico RS256.

En los mecanismos de autenticacién basados en JWT, se utiliza el algoritmo RS256, el cual se
define en el estandar RFC 7518 como un esquema de firma digital que combina el criptosistema
asimétrico RSA con la funcién de hash seguro SHA-256 para la generacidn de digestos criptograficos.
Jones (2015). Para firmar digitalmente los tokens mediante cifrado asimétrico. El servidor genera el
token con una clave privada y verifica su autenticidad con una clave publica, garantizando que el
contenido no haya sido alterado. Este enfoque refuerza la seguridad del proceso de autenticaciény
reduce las vulnerabilidades asociadas a la manipulacién de la firma o a la verificacion incorrecta del

token. Articulo cientifico ligado a un estandar técnico. Mahfud et al. (2025)

2.1.3.Enfoque basado en zero trust.

Segun la investigacion titulada NIST Special Publication 800-207 (Zero Trust Architecture)
Borchert et al. (2020) en el cudl es un estandar técnico. Los modelos Zero Trust se basan en el
principio “never trust, always verify” (nunca confiar, siempre verificar); seguin este principio, ninguna
solicitud debe considerarse automaticamente fiable. En este proyecto, dicho principio se aplica

mediante el uso de JWT, ya que cada solicitud realizada a las API requiere la verificacién continua del
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token, la verificacion criptogréfica de su firma digital mediante RS256 y la verificacidn de los
atributos de autorizacion, tales como roles y periodo de validez. De este modo, el sistema evita
confiar implicitamente en el usuario autenticado y exige una verificacién continua de la identidad y

las autorizaciones antes de conceder el acceso a los recursos protegidos.

Para Borchert (2020). En la seccidn stolen credentials/insider threat de este estandar
técnico. La implementacién adecuada de politicas de zero trust, de seguridad de la informacién y de
resiliencia, asi como de las mejores practicas, reduce el riesgo de que un atacante obtenga un acceso
amplio mediante credenciales robadas o a través de un ataque interno. El principio de ZT de no
otorgar confianza implicita basada en la ubicacidn de red implica que los atacantes deben

comprometer una cuenta o un dispositivo existente para lograr establecer un punto de apoyo.

En la investigacion titulada Enterprise with Public- or Customer-Facing Services, Borchert et
al. (2020) donde es un estandar técnico. Explican que los principios de Zero Trust no se aplican de la
misma manera a los recursos totalmente publicos que no requieren autenticacién, como las paginas
web publicas. Sin embargo, cuando los servicios estan dirigidos a usuarios registrados o clientes, las
organizaciones pueden establecer politicas de control de acceso basadas en la identidad. En el
contexto de este proyecto, dado que el acceso a los recursos requiere una autenticacion previay la
validacién continua de un token de acceso, este enfoque es directamente relevante para las API
protegidas por OAuth 2.0 y JWT. Mientras gestiona el proceso de autorizacion de OAuth 2.0, JIWT
transporta de forma segura la identidad y los privilegios del usuario autenticado. De este modo, cada
solicitud enviada a las API se verifica antes de que se conceda el acceso a los recursos protegidos, y

se aplican los principios de Zero Trust, que se centran en la autenticacion y la autorizacién continua.

Para el escenario experimental que se desarrollara se implementa la filosofia de Zero Trust
no como un componente aislado, sino como el modelo de arquitectura que rige el control de acceso.

Bajo este enfoque, Keycloak opera como el Servidor de Autorizacidn centralizado que, mediante el
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framework OAuth 2.0, asigna atributos y privilegios especificos a los usuarios a través de claims
criptograficos incrustados en tokens JWT. Estos atributos serdn evaluados de forma explicita y
obligatoria en cada peticién HTTP por el APl Gateway (Kong) y los middlewares de las APls,
determinando dinamicamente la autorizacidn sobre los endpoints de negocio segun el principio de

menor privilegio.

2.1.4.Modelo OWASP API security project.

En la actualidad, la evaluacion de la seguridad de las interfaces de programacién de aplicaciones
(API) se basa esencialmente en el modelo OWASP Top 10 para la seguridad de las API. Diversas
investigaciones y analisis del sector coinciden en que el paso de la version de 2019 a la actualizacion
de 2023 ofrece un enfoque mas preciso de los riesgos asociados a las arquitecturas modernas
basadas en microservicios y API RESTful (Griffeth, 2025; Salt Security, 2024) siendo un estandar
técnico respaldado por fuentes complementarias. Esta actualizacidn incluye amenazas relacionadas
con la autenticacion insegura, controles de autorizacién débiles y configuraciones de seguridad
incorrectas, que afectan directamente a los mecanismos modernos de autenticacién y autorizacién

implementados a través de OAuth 2.0 y JWT.

Segun la actualizacién OWASP API Security Top 10 (2023), una de las vulnerabilidades mas
criticas y persistentes desde la versidon de 2019 es BOLA, clasificada como API11:2023. Esta
vulnerabilidad se produce cuando una API no valida correctamente si un usuario autenticado tiene
permisos suficientes para acceder a un recurso especifico, lo que permite el acceso no autorizado a
informacién confidencial (OWASP, 2023). Sin embargo, OWASP API Security 2023 destaca no solo la
relevancia de BOLA, sino también otras amenazas criticas asociadas con los mecanismos modernos
de autenticacion y autorizacion en las APl RESTful, como Broken Authentication, Broken Function

BFLA y Security Misconfiguration.
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Estas vulnerabilidades afectan directamente a las arquitecturas basadas en OAuth 2.0, JSON
Web Token (JWT) y APl Gateway, ya que comprometen los procesos relacionados con la validacion
de identidad, la comprobacidn de privilegios, la verificacion de firmas digitales y las configuraciones
de acceso seguro. En este proyecto, se utilizard JWT para transportar de forma segura la identidad y
los privilegios del usuario autenticado, mientras que OAuth 2.0 gestionara el proceso de autorizaciéon
para los recursos protegidos. Asimismo, el APl Gateway actuara como componente central de
seguridad, responsable de validar tokens, verificar firmas criptograficas, comprobar autorizaciones y

aplicar politicas de acceso antes de permitir la comunicacién con las APl internas.

Por lo tanto, las vulnerabilidades BOLA, BFLA, Autenticacion Incompleta y Configuracion
Incorrecta de Seguridad representan elementos clave en el andlisis y |la evaluacién de seguridad
desarrollados en esta investigacion. OWASP (2023). Teniendo en cuenta que OWASP es un estandar

técnico.

2.1.5.Virtualizacién y contenedores en entornos de ciberseguridad.

En el ambito académico y profesional, herramientas como VirtualBox. Oracle Corporation
(2024) y VMware Workstation. VMware (2024). Siguen siendo ampliamente utilizadas debido a su
flexibilidad para simular redes complejas y entornos distribuidos. Investigaciones recientes sefialan
gue la virtualizacidn sigue siendo preferida en laboratorios de ciberseguridad cuando se requiere
aislamiento fuerte y control total del sistema operativo. Respaldado por el articulo cientifico de

(Singh & Chana, 2021)

Por otro lado; segun el articulo cientifico, escrito por Sharma et al. (2021). la adopcion de
contenedores ha crecido significativamente con tecnologias como Docker, que permiten desplegar
aplicaciones de forma ligera y eficiente. Aunque dentro del alcance de este proyecto no se aplicaran

configuraciones de red a nivel de Dockers es importante mencionar que diversos estudios recientes
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han evidenciado limitaciones en términos de seguridad, particularmente relacionadas con el

aislamiento a nivel de kernel.

Para Algahtani et al. (2022) en dicho articulo cientifico. Destacan que los contenedores
pueden ser mas vulnerables a ataques de escape de contenedor si no se configuran adecuadamente.
Asimismo, investigaciones mas recientes indican que, aunque Docker mejora la portabilidad y

escalabilidad, introduce nuevos vectores de ataque asociados a la gestidn de imagenes y permisos.

2.1.6.Comparacién entre Maquinas Virtuales y Contenedores.
Mientras que las maquinas virtuales operan con sistemas operativos independientes, los
contenedores comparten el kernel del host, lo que puede representar un riesgo en escenarios de

seguridad. Basado en articulos cientificos por (Pahl, 2015) (Zhang, 2020).

Estudios actuales muestran que las maquinas virtuales ofrecen mayor seguridad en entornos
donde se ejecutan pruebas ofensivas controladas. Por otro lado, los contenedores son mas
eficientes, aunque requieren configuraciones adicionales para alcanzar niveles adecuados de
seguridad; por lo tanto, la eleccién entre ambas tecnologias depende estrictamente del contexto de

uso, balanceando el aislamiento frente a la eficiencia (Algahtani et al., 2022).

En este proyecto se utiliza Docker como plataforma de contenedores para aplicar y evaluar
las APIs desarrolladas. Se ha elegido este entorno porque se necesita un entorno aislado,
reproducible y facilmente escalable para realizar pruebas de seguridad. El uso de Docker no solo
permite implementar servicios relacionados con los procesos de autenticacion y autorizacion, sino
gue también permite realizar pruebas de validacidn de tokens JWT, control de acceso y simulaciones
de vulnerabilidades de seguridad relacionadas con BOLA, BFLA, Broken Authentication y Security

Misconfiguration sin afectar al sistema principal ni a otros entornos operativos.

El uso de contenedores permite analizar de forma controlada la implementacidn de

estandares como OAuth 2.0 (Hardt, 2012) y JSON Web Token Jones et al. (2015), evaluando tanto
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configuraciones seguras como inseguras. Ademas, facilita la replicabilidad del experimento, un

aspecto clave en investigaciones académicas recientes (Singh & Chana, 2021).

2.2. Marco Teorico

2.2.1. Fundamentos criptograficos para la validacién de JWT.

El cifrado es un componente fundamental de los mecanismos modernos de autenticaciony
autorizacién utilizados en las APls. Los conceptos mas importantes en el contexto de los JSON Web
Tokens (JWT) son las funciones hash, el cifrado asimétrico y las firmas digitales. Las funciones hash,
como SHA-256, generan un resumen Unico de los datos, lo que facilita la deteccién de
modificaciones no autorizadas. Por otro lado, el cifrado asimétrico utiliza un par de claves
compuesto por una clave privada y una clave publica; SHA-256 se utiliza para firmar digitalmente el
token, mientras que el cifrado asimétrico se utiliza para verificar la autenticidad del token. Este
proceso garantiza la integridad de la informacion contenida en el JWT,; asi, es posible verificar si el
token fue emitido por una entidad legitima y si fue manipulado durante la transmisién. Estos
principios son fundamentales para comprender como funcionan algoritmos como SHA-256,
comunmente utilizados para la verificacion de tokens en arquitecturas basadas en OAuth 2.0 y API

RESTful. (Torres, 2024)

2.2.2.Tipos de criptografias.

Para este estudio se consideraran la criptografia simétrica y la criptografia asimétrica
(Torres, 2024). En la criptografia simétrica se utiliza una uUnica clave para cifrar y descifrar la
informacién; por lo tanto, el remitente como el destinatario deben conocer esta clave y protegerla
de posibles exfiltraciones. Por el contrario, el cifrado asimétrico utiliza dos claves matematicamente
relacionadas, es decir, una clave publica y una clave privada. La clave publica puede distribuirse
libremente, mientras que la privada debe ser gestionada exclusivamente por su propietario. Este
modelo permite realizar operaciones de cifrado, autenticacion y firma digital sin tener que revelar la

clave privada a terceros. (Torres, 2024).
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En el contexto de los JSON Web Token (JWT), el cifrado asimétrico se utiliza mediante
algoritmos como RS256. En este sistema, la clave privada sirve para la firma digital del token,
mientras que la clave publica permite verificar la autenticidad e integridad del token. De este modo,
el destinatario puede asegurarse de que el JWT ha sido emitido por una fuente legitima y de que su

contenido no ha sido modificado durante la transmisidn. (Torres, 2024).

2.2.3.Algoritmos de cifrado.

El proyecto se enfoca en los algoritmos H5256 y RS256 mismos que son fundamentales, ya
que forman parte de las pruebas de seguridad relacionadas con la autenticacion mediante JSON
Web Tokens (JWT). HS5256 utiliza una clave compartida para generar y verificar la firma de los
tokens, mientras que RS256 emplea cifrado asimétrico, es decir, utiliza una clave privada para firmar
y una clave publica para verificar. Esta distincidn es especialmente importante en la arquitectura de
microservicios y en las APl RESTful, ya que la separacién de claves permite un control de seguridad

mas estricto.

Las pruebas desarrolladas en este estudio se centran en verificar si el sistema solo acepta
certificados firmados con el algoritmo autorizado (R$256) y rechaza aquellos que hayan sido
alterados o que intenten utilizar algoritmos no vélidos, como HS256 o “none”. Para ello, el API
Gateway actlia como punto central de autenticacion y, antes de conceder acceso a los recursos
protegidos, verifica la integridad de la firma, el algoritmo especificado en el encabezado JWT vy la

autenticidad del certificado. (Mahindrakar y Pujeri, 2020)

2.2.4.JSON Web Token (JWT).
Segun el estandar oficial RFC 7519, el JSON Web Token (JWT) se define oficialmente como
un mecanismo compacto y seguro, adecuado para entornos URL, que sirve para representary
transmitir afirmaciones (claims) entre dos partes. En esta especificacidn, las afirmaciones se

estructuran como un objeto JSON, que puede actuar como datos Utiles de una estructura JSON
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Web Signature (JWS) o como texto sin cifrar de una estructura JSON Web Encryption (JWE). Esta
arquitectura estandarizada garantiza la proteccién de la integridad digital de la informacion
transmitida mediante el uso de cddigos de autenticacion de mensajes (MAC) o firmas digitales
asimétricas, y se ha consolidado como un pilar fundamental para la autenticacién, la autorizaciony
el intercambio seguro de datos en microservicios y APl RESTful. (Mahindrakar y Pujeri, 2020)

Componentes de JWT:

Los siguientes componentes seran modificados y evaluados dindmicamente a lo largo de
las pruebas mencionadas en la introduccion:

e Encabezado (Header): El primer componente de un token web JSON es el
encabezado. Contiene informacion como el algoritmo, el tipo de token, etc. El tipo
de algoritmo varia desde HS256 simétrico hasta RS256 asimétrico, segun el uso.
Este conjunto de datos se codifica en formato Base64 y se coloca como primer
componente del token JWT. (Mahindrakar y Pujeri, 2020)

e Datos / Claims (Payload): Consiste en informacion como el ID del cliente, el ID de
la empresa, los derechos de acceso del token y la fecha de caducidad del token.
Este paquete también se codifica en formato Base64 y se coloca como segundo
componente del token JWT. (Mahindrakar y Pujeri, 2020)

e Firma (Signature): Tanto el encabezado como la carga util estan vinculados
mediante una clave secreta. Esta firma mantiene la integridad del token.

(Mahindrakar y Pujeri, 2020)

Las declaraciones registradas se definen en el estandar JWT de la IETF (RFC 7519). No son
obligatorias, pero se recomiendan ampliamente para promover la interoperabilidad. Estas
declaraciones se abrevian convencionalmente a tres letras para mayor brevedad. Jones et al. (2015).

Algunos ejemplos comunes son:

e sub (subject): Identifica al principal que es el sujeto del JWT
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o jat (issued at): Hora de emision del JWT; puede utilizarse para determinar la
antigliedad del JWT.
e exp (expiration time): Identifica la hora de caducidad a partir de la cual el JWT no

debe aceptarse para su procesamiento.

El control de acceso basado en roles (RBAC) es un modelo para autorizar el acceso de los
usuarios finales a sistemas, aplicaciones y datos segun el rol predefinido de cada usuario.

(Lindemulder y Kosinski, s.f.)

En este proyecto, el claim (rol) se utiliza para almacenar el nivel de permiso del usuario
dentro de la carga util del JWT en un formato (sin estado). Se definen dos roles principales: admin y
customer. El rol customer solo tiene acceso a funciones bdsicas, como ver y gestionar los recursos
asociados a su propia cuenta, mientras que el rol admin cuenta con permisos adicionales para
realizar operaciones administrativas, como la visualizacion masiva de productos y la eliminacién de

registros del sistema.

La autorizacidn se verifica mediante comprobaciones de autenticacién implementadas en el
backend y la pasarela de API, que confirman que el valor de la reclamacion role coincide con los
permisos requeridos por cada punto final. Ademas, se desarrollaran pruebas para detectar
vulnerabilidades de autorizacién a nivel de funcién rota (BFLA). Estas pruebas intentardan cambiar el
valor de la reclamacion role en el JWT de customer a admin. El sistema debe rechazar estas
solicitudes si detecta que la firma digital del token ha sido manipulada o que el usuario carece de los

permisos necesarios para acceder a funciones sensibles.

2.2.5.Tipos de arquitectura API.
La arquitectura de la API proporciona una estructura que define los protocolos para la
comunicacion entre sistemas y las normas de interoperabilidad. Este marco no solo especifica el tipo

de informacion que puede intercambiarse con terceros, sino que también define los mecanismos
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técnicos y los procedimientos operativos permitidos, sentando asi las bases para la gestién de datos

y la interoperabilidad (Joshi, 2024)

e Representational State Transfer (REST)

Se define como un estilo arquitecténico concebido para un intercambio de datos eficiente y
con un bajo consumo de recursos en sistemas distribuidos, y constituye el estandar predominante
para la comunicacidén entre microservicios. Su eficiencia radica en la optimizacién del procesamiento
de grandes voliumenes de datos y en la implementacién de mecanismos como las funciones de
almacenamiento en caché, que reducen los tiempos de latencia y la carga del servidor. El pilar
fundamental de REST es su ausencia de estado; dado que el contexto del cliente no se almacena
entre las solicitudes, el servidor procesa cada solicitud de forma independiente. Aunque esta
caracteristica requiere una configuracion rigurosa de los mecanismos de autenticacion para cada
interaccion normalmente mediante tokens, ofrece una arquitectura mas escalable y facilita la

implementacion de conceptos de seguridad robustos y desacoplados. (IBM, 2024).

La naturaleza stateless de REST esta directamente relacionada con el uso de los JSON Web
Token (JWT) como mecanismo de autenticacidon. Dado que el servidor no almacena informacién
relativa a la sesién entre una solicitud y otra, cada solicitud debe contener toda la informacion
necesaria para la identificacién y autorizacién del usuario. En este contexto, el JWT actia como un
contenedor de informacién auténomo que integra directamente en el propio token atributos como
la identidad del usuario, su rol y sus autorizaciones. De este modo, cada solicitud enviada a la API
contiene un JWT correspondiente, lo que permite al servidor verificar su firma digital, confirmar su
periodo de validez y comparar los permisos correspondientes sin tener que recurrir constantemente
a una memoria de sesion. Esta caracteristica contribuye a mejorar la escalabilidad de las API RESTful
y simplifica la implementacién de mecanismos de seguridad y autorizacion basados en OAuth 2.0y

JWT.
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2.2.6.Contenedores y Docker.

Los contenedores representan una evolucidn de la virtualizaciéon tradicional orientada a la
eficiencia y portabilidad de aplicaciones. A diferencia de las maquinas virtuales, los contenedores no
requieren un sistema operativo completo para cada instancia, sino que comparten el kernel del

sistema anfitridn, reduciendo significativamente el consumo de recursos (Merkel, 2014).

Docker es actualmente una de las plataformas de contenedores mas utilizadas debido a su
facilidad de despliegue, portabilidad y compatibilidad con arquitecturas modernas basadas en
microservicios. Docker permite encapsular aplicaciones y dependencias dentro de imagenes

reutilizables, facilitando la implementacién consistente de servicios en distintos entornos.

En ciberseguridad, Docker se utiliza ampliamente para desplegar laboratorios controlados,
aplicaciones vulnerables y entornos de prueba aislados. Su capacidad para crear redes internas entre

contenedores permite simular arquitecturas distribuidas similares a las utilizadas en sistemas reales.

En el marco de este proyecto, los distintos componentes de la arquitectura de pruebas se
encapsulan en contenedores mediante Docker. Esto incluye la API de evaluacién de vulnerabilidades
y medidas de proteccidn, el APl Gateway (Kong) encargada de la validacion de la aplicacion de las
politicas de seguridad y el Servidor de autenticacion (Keycloack) centralizada de credenciales, asi
como los JSON que almacenan la informacion necesaria para cada servicio. Esta arquitectura
implementa los distintos componentes a través de la red interna de Docker de manera que estén
aislados entre si, pero interconectados, lo que facilita la realizacién de pruebas relacionadas con la
autenticacion, la autorizacion y la verificacion de certificados JWT. Ademas, el entorno en
contenedores permite la reproduccién controlada de escenarios relacionados con Broken

Authentication, BOLA, BFLA y Security Misconfiguration.
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CAPITULO 3

3. Desarrollo
Este capitulo se centra en la arquitectura descrita en los capitulos anteriores. En él se

explica la técnica del desarrollo de la arquitectura, implementacién de controles y ejecucién de
pruebas de seguridad. Este capitulo presenta una visidon general en un entorno alojado en
Docker, la autenticacidn y autorizacidn basadas en los estandares OAuth 2.0 y JSON Web Tokens
(JWT) son los puntos de partida para la investigacion y el analisis. Dado que el enfoque principal
de la investigacion del OWASP API Security Top 10 se centra en vulnerabilidades graves, el
objetivo principal es evaluar estas vulnerabilidades que se mencionaron a lo largo de esta
investigacion. Por lo tanto, se presentan cuatro escenarios especificos de evaluacion. Cada uno
de ellos ha sido disefiado para demostrar cémo se explota una vulnerabilidad particular del
OWASP API Security Top 10, y cdmo se logra su mitigacién aplicando una estrategia de defensa
por capas:

e Escenario 1: Manipulacion de identificadores (Vulnerabilidad BOLA). Consiste en
pruebas de acceso no autorizado a datos, donde se evalla si un usuario puede ver
informacién que no le pertenece al modificar los identificadores logicos en las rutas de
la API.

e Escenario 2: Inyeccidn de pases de acceso invdlidos (Vulnerabilidad Broken
Authentication). Corresponde a la ejecucion de pruebas dinamicas (como la prueba
SB401) donde se envian tokens malformados, vacios o expirados para verificar si el API
Gateway bloquea correctamente los accesos en la frontera del sistema.

e Escenario 3: Escalamiento vertical de privilegios (Vulnerabilidad BFLA). Se enfoca en
evaluar el control de roles légicos, midiendo la capacidad del sistema para generar
respuestas de error HTTP 403 cuando un usuario con permisos limitados intenta

ejecutar funciones administrativas.
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Escenario 4: Evasion perimetral y abuso de recursos (Vulnerabilidad Security
Misconfiguration). Comprende las pruebas de acceso directo a los puertos de los
microservicios (Gateway Bypass) y las rafagas automatizadas de trafico masivo

(Prueba SB429), validando la efectividad del cortafuegos (iptables) y las politicas de
limitacion de tasa (Rate Limiting).
3.1. Levantamiento de la arquitectura

3.1.1.Diagrama de la arquitectura.

Figura 1.

Arquitectura integral del ecosistema de microservicios basado en el modelo de defensa por

capas.

DISENO MACRO DE ARQUITECTURA TECNICA: FLUJO DE ACCESO SEGURO A MICROSERVICIOS

ECOSISTEMA DE AP {INFRAESTRUCTURA DOCKER)

LIMITE DEL SISTEMA DE AR
CONTEXTO EXTERNO
RIED INTERRA DOCKER | PUENTE
CUENTE B y
[Fostman) CAPA DE IDENTIDAD {Keycioak) CAPA DE APLICACION Microservicios)
[y L

CAPA DE GATEWAY {Kong)

GESTION DE TORENS

FILTRADO PERMETRAL

DE NEGOCH)
(APt - CATALOGD, PERFIL, ADMIN)

PROVEEDOR 1D

(Keyciom) T

LEYENDA CAPA DE PERSISTENCIA Y DATOS LOCALES

CAPA DE IDENTIOND | W H p—r
CAPA DE GATEWRY | L y L ! L i

CAPA DE APLICACION

CAPA DE DATOS

Nota. Arquitectura local en Docker que ilustra la defensa en profundidad mediante Keycloak,

Kong Gateway, tres microservicios con middlewares de seguridad y persistencia aislada. Elaboracién

propia.
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3.1.2.Estructura del arbol de directorios y archivos
Se ha disefiado una estructura de directorios uniforme para las APIs con el objetivo de
mantener un estandar de archivos en el ecosistema y garantizar su replicabilidad mediante

Docker. A continuacion, se detalla la funcién de cada uno de sus componentes:

Tabla 1.

Estructura de los directorios (APIs)

Componente / Ruta Tipo Propésito en el Entorno Experimental

config/ Directorio Aloja scripts como db.js para inicializar el acceso o

lectura de los recursos locales.

data/ Directorio Contiene archivos estructurados (.json) que emulan el
mecanismo de persistencia sin requerir bases de datos

relacionales externas.

routes/ Directorio Define los puntos de acceso (endpoints) expuestos y es
donde se inyectan secuencialmente los middlewares de

seguridad.

Dockerfile Archivo Define las instrucciones de empaquetamiento,
dependencias de la imagen base (Alpine) y asignacién de
usuarios sin privilegios. La configuracién del dockerfile se

puede visualizar en el github. Apéndices

package.json Archivo Registra los metadatos del servicio y las dependencias

criptograficas requeridas (ej. jsonwebtoken, jwks-rsa).

package-lock.json  Archivo Garantiza el bloqueo de las versiones exactas de las
librerias instaladas, asegurando la reproducibilidad del

entorno.

server.js Archivo Inicializa el servidor web Express, procesa el middleware
global de lectura JSON y monta el enrutador

correspondiente.

Nota. Descripcion de los componentes que conforman la estructura de directorios de los

microservicios. Elaboracion propia.
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La organizaciéon de los componentes descrita en la Tabla 1 no responde Unicamente a una
disposicidn técnica de archivos y directorios, sino a una decision arquitectdnica definida de
acuerdo con las necesidades metodoldgicas de la investigacion. Esta estructura fue disefiada
para cumplir con tres requerimientos fundamentales del proyecto, garantizando la modularidad
de los servicios, la reproducibilidad del entorno experimental y la adecuada ejecucidn de los

escenarios de evaluacién de seguridad:

e Separacion de responsabilidades: La arquitectura implementa un desacoplamiento
estricto de componentes para evitar el acoplamiento difuso. El punto de entrada
(server.js) delega de forma exclusiva el enrutamiento y la légica de control a la carpeta
routes/, lugar donde se inyectan secuencialmente los middlewares de seguridad bajo
un esquema de filtrado interceptor. A su vez, los mecanismos de configuracion de
recursos (config/) y la persistencia simulada de datos estaticos (data/) operan de
manera independiente. Esta segregacién de funciones garantiza que las fallas légicas o
de seguridad queden confinadas a un mdédulo especifico, simplificando el aislamiento

de errores y el mantenimiento del cédigo fuente.

e Replicabilidad del entorno: Con el objetivo de cumplir el principio cientifico de
reproducibilidad experimental, la infraestructura se apoya en el archivo de
empaquetamiento package-lock.json y en las directivas de automatizacion del
Dockerfile. El primero mitiga el riesgo de deriva de dependencias de software al fijar
de forma determinista las versiones exactas de las librerias criptograficas utilizadas
(jsonwebtoken, jwks-rsa). El segundo encapsula el microservicio completo sobre una
imagen base ligera e inmutable (Alpine Linux), lo que permite instanciar el mismo
entorno idéntico y predecible en cualquier nodo fisico o virtual, anulando

inconsistencias por variables del sistema operativo anfitrién.
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o Facilitacidn de pruebas de seguridad: La administracién de las pruebas de seguridad
se facilita gracias al aislamiento por capas con Docker. Este enfoque permite definir
todas las dependencias necesarias en archivos de configuracidn especificos que se
descargan automaticamente al iniciar el sistema. De esta manera, es posible ejecutar
el ambiente seguro y el inseguro de forma simultanea, lo que permite comparar
ambos escenarios en tiempo real e identificar el impacto exacto que tienen las
configuraciones de seguridad sobre el rendimiento y el funcionamiento de los

servicios.

Figura 2. Estructura de las carpetas API

| + & api-1-catalog

= config
| dbjs
= data
| products.json
= routes
| catalog.js
7 Dockerfile
9 package-lockjson
| packagejson

_| serverjs

Nota. Estructura general de directorios de los microservicios. Elaboracidn propia.

3.1.3.Creacidn de las APIs

3.1.3.1. Levantamiento de la arquitectura insegura.

API 1 (Catalog). Este microservicio es el encargado de gestionar y exponer los datos publicos
dentro de la plataforma. Para su desarrollo se ha utilizado Node.js en conjunto con el framework
Express. Dentro del entorno de pruebas, este componente fue configurado deliberadamente con la
vulnerabilidad “AP18:2023 - Security Misconfiguration (Configuracion Incorrecta de Seguridad)” del
marco OWASP API Security Top 10. Este escenario constituye un riesgo de seguridad debido a que

conservar las configuraciones por defecto, sin aplicar medidas de proteccién adicionales, convierte al
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componente en un blanco fécil para posibles ataques. De esta forma, se permite evaluar el

comportamiento del sistema ante la ausencia de controles de mitigacidon perimetrales.

API 2 (Profile). Este microservicio esta encargado de simular la consulta de los pedidos
realizados por un usuario especifico dentro de la plataforma. Para el entorno experimental, este
componente fue configurado intencionalmente con la vulnerabilidad “AP11:2023 — BOLA” y
“API12:2023 - Broken Authentication”. El objetivo de este disefio es permitir la manipulacidn de los
identificadores de recursos en los puntos de acceso, lo que facilita la ejecucion de pruebas de

seguridad y el andlisis del comportamiento del sistema frente a solicitudes de acceso no autorizado.

API 3 (Admin). Este microservicio es el responsable de gestionar las funcionalidades de
caracter administrativo dentro de la plataforma. El componente fue desarrollado para evaluar la
robustez de los controles de autorizacion y las politicas de configuracidn segura. Su implementacion
permite analizar el impacto de la ausencia o deficiencia en los mecanismos de control de acceso
basados en roles (RBAC), recreando escenarios asociados a la vulnerabilidad «API5:2023 -
Autorizacion Rota a Nivel de Funcién (BFLA)», donde un usuario comun intenta ejecutar funciones
restringidas a perfiles con mayores privilegios. Asimismo, el servicio incorpora fallos orientados a la
categoria «API8:2023 - Configuracién Incorrecta de Seguridad», con el fin de examinar los efectos de
la exposicion de informacidn sensible y la aplicacidn deficiente de controles de seguridad en el

entorno.

Figura 3.

Plano de la arquitectura de microservicios distribuida y control de acceso centralizado con

configuraciones por defecto.
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Nota. El diagrama ilustra el flujo de interaccidn y el desacoplamiento estructural de la Prueba de
Concepto (PdC) implementada con configuraciones por defecto.

El usuario realiza la autenticacion inicial ante el proveedor de identidad (Keycloak) bajo el
estandar OAuth 2.0 para obtener un token criptografico estructurado (JWT). Posteriormente, las
solicitudes dirigidas a la infraestructura son interceptadas de forma centralizada por el APl Gateway
(Kong) en el perimetro, el cual actlia como proxy inverso resolviendo el ruteo légico del trafico
interno hacia los tres microservicios independientes (api-1-catalog, api-2-profile y api-3-admin)

dentro del entorno de red virtualizado de Docker.

3.1.3.2. Levantamiento de la arquitectura segura.

API 1 (Catalog). Este microservicio representa la version robustecida encargada de la
gestion y exposicidon de datos publicos. En esta fase, la mitigacidn de la vulnerabilidad API8:2023 —
(Security Misconfiguration) configurada deliberadamente mediante el uso de parametros y valores
por defecto del componente para evaluar el sistema ante la ausencia de protecciones perimetrales.
Por un lado, se implementa el APl Gateway Kong como Unico punto de entrada, el cual oculta los
puertos internos de los contenedores y aplica politicas globales de limitacion de trafico (Rate
Limiting). Esto evita la saturacién del servicio y previene ataques de denegacion de servicio (DoS).

Por otro lado, a nivel de aplicacion se inyectan middlewares de cabeceras de seguridad (como
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Helmet) encargados de deshabilitar la divulgacién del entorno tecnolégico (X-Powered-By) y

prevenir el escaneo automatizado de la infraestructura.

API 2 (Profile). Este microservicio incorpora mecanismos de autenticacion y autorizacion
disefiados para reducir las vulnerabilidades de “autenticacion defectuosa” y “autorizacién a nivel de
objeto defectuosa” (BOLA). En esta APl se ha implementado un proceso de verificacidn criptografica
de JSON Web Tokens (JWT), que permite comprobar la integridad de la firma digital, la validez del
token y la autenticidad de la informacién contenida en las reclamaciones. Gracias a esta verificacion,
solo las solicitudes enviadas con un identificador valido obtienen acceso a los recursos protegidos

del sistema.

Ademas, para evitar el acceso no autorizado, se ha implementado un mecanismo de
autorizacion basado en la comparacién del identificador autenticado con el recurso solicitado. De
este modo, el identificador de usuario contenido en el token se compara con el identificador
asociado al recurso solicitado, y solo se autorizan aquellas operaciones que corresponden al legitimo
propietario de la informacién. Esto evita el acceso no autorizado a la informacién mediante la

falsificacion del identificador en la solicitud.

API 3 (Admin). La version segura de este microservicio cuenta con mecanismos de
seguridad para mitigar las vulnerabilidades BFLA y Security Misconfiguration. Para ello, se aplica un
esquema de control de acceso basado en roles (RBAC) que gestiona los permisos de los usuarios
autenticados en funcion de la informacidon contenida en el token JWT. De esta manera, solo los
usuarios con los permisos necesarios pueden acceder a funciones de administracion o sensibles, y se

bloquean los intentos de escalada de privilegios.

Ademas, este servicio cuenta con funciones de control para gestionar de forma segura los
errores y las excepciones, y evita la filtracion de informacion confidencial relacionada con la

infraestructura interna de la aplicacién. En lugar de revelar detalles técnicos, registros internos o
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rastros de ejecucion, el sistema ofrece respuestas controladas adecuadas para el entorno de

produccién. Estas medidas ayudan a reducir la superficie de exposicidén de la aplicacion y refuerzan

su postura de seguridad frente a configuraciones de proteccidn incorrectas o insuficientes.

A continuacidn, se indica un resumen de los fallos activos en el entorno inseguro y los

mecanismos técnicos especificos implementados para su mitigacion en la arquitectura segura.

Tabla 2.

Resumen de vulnerabilidades evaluadas y componentes técnicos de mitigacion por capas.

Vulnerabilidad Componente

OWASP Afectado

Capa / Mecanismo Comportamiento

de Mitigacion

(Ambiente

Inseguro)

Configuracion
Mitigante

(Ambiente Seguro)

API1:2023 - BOLA API 2 (Profile)
(Autorizacion Rota a

Nivel de Objeto)

Middleware de la

Aplicacidn

(Validacién de
Claims de

identidad)

Permite modificar
los identificadores
(IDs) directamente
en la URI para
consultar datos de
otros usuarios sin

restriccion.

Inyeccion de légicas
en Express.js que
extraen el ID del
usuario desde el
JWT y validan la
propiedad del
recurso antes de

entregar los datos.

API2:2023 - Broken API 2 (Profile)
Authentication

(Autenticacion Rota)

Proveedor de
Identidad (IdP) y

API Gateway

Acepta solicitudes
sin validacion de
identidad rigurosa
(tokens vacios,
malformados,

firmas corruptas o

Centralizacion de
identidad con
Keycloak bajo
OAuth 2.0y PKCE.
Validacion

asimétrica de
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ataques de tipo alg:firmas

none).

criptograficas en los
JWT y control de

expiracion.

AP15:2023 - BFLA

(Autorizacion Rota a

Nivel de Funcion)

API 3 (Admin)

Middleware de la

Aplicacion

(Control de Roles

RBAC)

Control de acceso
basado en roles
deficiente,
permitiendo a
usuarios comunes
ejecutar funciones
exclusivas de

administradores.

Filtros en las rutas
de Express.js que
leen los roles del
JWT e interceptan
la peticidon con un
error HTTP 403 si el
usuario no tiene el

rango requerido.

API8:2023 - Security API 1 (Catalog)

Misconfiguration
(Configuracion

Incorrecta)

API| 3 (Admin)

Perimetro (API
Gateway - Rate

Limiting)

Uso de parametros
por defecto,
exposiciéon abierta
de puertos,
mensajes de error
detallados
(verbose) y evasién
perimetral

(Gateway Bypass)

Politicas de Rate
Limiting en Kongy
configuracién de
puertos frente a
consultas directas

sin pasar con Kong.

Nota. Se presenta un resumen en el cual compara el comportamiento de las Apis ante los vectores

de ataque del OWASP API Security Top 10. Presentando cdmo el entorno inseguro procesa las

solicitudes anémalas por la falta de controles y cémo la arquitectura segura las neutraliza usando

politicas.
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3.2. Arquitectura general del entorno
Se disefid una arquitectura distribuida basada en contenedores Docker, con el propdsito de
simular un entorno de APIs moderno donde se puedan evaluar mecanismos de autenticaciony
autorizacion basados en OAuth 2.0 y JSON Web Token (JWT). La infraestructura busca reproducir
una arquitectura de microservicios con separacion légica de funciones, control de acceso

centralizado y comunicacion segura entre componentes.

La arquitectura esta compuesta por 4 nodos principales:
e Maquina atacante (VM1)
e APl Gateway (VM2)
e Servicio de proveedor de identidad (VM3)

e Backend de Microservicios (VM4)

Tabla 3.

Especificaciones técnicas de la infraestructura implementada

VM Direccion IP Rol Sistema Recursos Servicios Puertos Contenedores
Operativo principales expuestos Docker
VM1 192.168.100.122 Cliente Kali Linux 2 vCPU,4 Reconocimient 22 No aplica
atacante GB RAM, 40 o, pruebas de

GBSSD  penetraciény
validacién de

APIs
VM2 192.168.100.169 API Ubuntu 2vCPU,4 Kong Gateway, 8000, Kong
Gateway Server 26.04 GB RAM, 40 NGINX 8001,
GB SSD 8443,

8444
VM3 192.168.100.121 Identity Ubuntu 2 vCPU, 4 Keycloak, 8080, Keycloak 24.0,
Provider Server 26.04 GB RAM, 40 PostgreSQL 8443, PostgreSQL 15

GB SSD 5.432
VM4  192.168.100.182 Backendde Ubuntu 4 vCPU, 4 APIs protegidas 3001, api-1-catalog,
microservici Server 26.04 GB RAM, 60 y 3002, api-2-profile, api-
0s GBSSD  almacenamient 3003 3-admin
o de datos

Fuente: Elaboracién propia.
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La segmentacion de funciones en maquinas virtuales independientes permitié reproducir
una arquitectura similar a la utilizada en entornos corporativos, donde los componentes encargados
del acceso, autenticacidn, gestion de identidades y légica de negocio operan de forma desacoplada.
Esta separacion facilita la evaluacion de controles de seguridad especificos, el analisis del flujo OAuth
2.0/JWT y la comparacion entre escenarios con y sin mecanismos de proteccion, garantizando

ademas la reproducibilidad del laboratorio propuesto.

La Figura 3 representa la arquitectura implementada en un entorno on-premise, donde se
evidencia la segmentacién de redes, el flujo de comunicacién entre componentes y la separacion de
responsabilidades entre capas, ademas de las tecnologias utilizadas en cada mdaquina para realizar su

despliegue.

Figura 4. Arquitectura de laboratorio para evaluacion de seguridad en APIs basadas en

OAuth 2.0 y JWT.
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. 2

'
RED EXTERNA DE PRUEBAS

MR, T
VM 2 - API Gateway
© & A O

Ubuntu docker Kong NGimx

RED INTERNA DE MICROSERVICIOS

|

VM 3 - Identity Provider

Ubuntu + Docker c
Keycloak + PostgreSQL

VM 4 - Backend Cluster
Ubuntu + Docker

Microservicios + DB %@

Nota. Arquitectura del laboratorio compuesta por cuatro maquinas virtuales parala
evaluacién de mecanismos de autenticacidn y autorizacién basados en OAuth 2.0 y JWT. Fuente:

Elaboracién propia
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3.2.1.Descripcidn de la arquitectura
El diagrama de la Figura 3 representa una arquitectura de microservicios distribuida

en 4 maquinas virtuales, organizada en tres capas principales:

e Capa externa: representada por la VM 1, se utiliza como cliente de pruebas para el
consumo de las API's y simulador de un atacante externo
e Capa de exposicion: representada por la VM 2, es donde se encuentra el APl Gateway
encargado de centralizar, filtrar y enrutar todas las solicitudes.
e Capa interna de servicios: representada por la VM 3 y VM 4, es la capa donde se tiene
expuestos los microservicios y el proveedor de identidad.
o VM 3: encargada de la autenticacién y gestién de identidades mediante keycloak.
o VM 4: encargada de la légica de negocio mediante microservicios desplegados en

contenedores Docker.

El flujo de comunicacidn inicia en el cliente, pasa por el APl Gateway, que valida la
autenticacion con el proveedor de identidad y finalmente enruta las solicitudes hacia los

microservicios del backend.

3.2.2.Infraestructura de virtualizacion

La infraestructura desplegada para las capas 2 y 3 se implementé sobre maquinas virtuales
con sistema operativo Ubuntu Server 26.04, todas con soporte para Docker. Cada VM cumple un rol
especifico dentro del ecosistema distribuido, permitiendo una separacidn clara de responsabilidades

y facilitando la escalabilidad del sistema.

3.2.3.Despliegue del AP| Gateway
El APl Gateway (VM 2) actia como punto Unico de entrada al sistema. Se implementd
utilizando la tecnologia Kong, desplegada en un contenedor Docker.

Las caracteristicas de la maquina virtual desplegada son las siguientes:
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e Sistema Operativo: Ubuntu Server 26.04
e Recursos:

o 2vCPU

o 4 GBRAM

o 30 GB almacenamiento
e Servicio:

o Kong

Sus funciones principales incluyen:
e Enrutamiento de solicitudes hacia microservicios internos.
e Validacién de tokens JWT emitidos por Keycloak.

e Aplicaciones de politicas de seguridad (rate limiting, control de acceso).

Figura 5. Despliegue y verificacion operativa de Kong APl Gateway.

the attribute

-entrypoint.

Nota. Inicializacion de la infraestructura y verificacidon del estado de ejecucion del APl Gateway en

Docker.

Ejecucidn del archivo docker-compose.yml utilizado para desplegar Kong APl Gateway en un
contenedor Docker. La evidencia muestra la creacidn y puesta en marcha exitosa del servicio, asi
como la verificacion de su estado mediante el comando docker ps, confirmando que el contenedor
se encuentra operativo y escuchando en los puertos configurados para la administracion y
publicacion de APIs. Este componente actia como punto central de acceso, aplicando politicas de

autenticacién, autorizacién y enrutamiento hacia los microservicios protegidos.
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3.2.4.Despliegue del Identity Provider
En la VM 3 se implementd Keycloak junto con PostgreSQL en contenedores Docker. Como
parte de la arquitectura propuesta, se implementé un proveedor de identidad basado en
Keycloak desplegado sobre contenedores Docker, utilizando PostgreSQL como base de datos para
el almacenamiento de configuraciones, usuarios, roles y sesiones. Este componente constituye el
nucleo del sistema de autenticacion y autorizacidn, siendo responsable de la emisién y validacion

de tokens utilizados por los servicios protegidos.

Las caracteristicas de la maquina virtual desplegada son las siguientes:
e Sistema Operativo: Ubuntu Server 26.04
e Recursos:
o 2vCPU
o 4GBRAM
o 40 GB almacenamiento
e Servicio:
o Keycloak

o PostgreSQL

La implementacién se realizd6 mediante contenedores Docker independientes para cada

servicio, facilitando la administracion, portabilidad y reproducibilidad del entorno de pruebas.

Este componente gestiona:

e Autenticacion de usuarios.

e Autorizacién basada en roles.

e Emisién de tokens OAuth2 / OpenID Connect.

e Integracion con el APl Gateway para validacion de identidad.
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Figura 6. Despliegue del proveedor de identidad Keycloak y base de datos PostgreSQL en

contenedores Docker.

Nota. Despliegue y verificacidon del estado operativo del servidor de identidades Keycloak y su

base de datos persistente en Docker.

La interfaz administrativa de Keycloak permitio la configuracion de clientes, usuarios, roles y
flujos de autenticacién necesarios para la ejecucién de las pruebas definidas en el proyecto.
Asimismo, esta plataforma servird como punto central para evaluar mecanismos de seguridad
relacionados con la emisién, validacion, expiracion y revocacién de tokens dentro de la arquitectura

propuesta.

Figura 7. Interfaz de administracion del proveedor de identidad Keycloak.

master realm

Welcome to Keycloak

Refer 1o documentation

Nota. Interfaz grafica de administracion de Keycloak.

A través de esta interfaz se administran usuarios, roles, clientes OAuth 2.0/OpenID Connect,

sesiones activas y politicas de autenticacién. Asimismo, permite configurar los mecanismos de
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autorizacion, la emision de tokens JWT y la integracién con los microservicios protegidos mediante el

API Gateway.

3.2.5.Despliegue del Backend de microservicios

El backend de la arquitectura fue implementado mediante un conjunto de microservicios
independientes desplegados en contenedores Docker. Cada servicio fue disefiado para gestionar una
funcionalidad especifica dentro del entorno de pruebas, siguiendo los principios de desacoplamiento

y separacion de responsabilidades caracteristicos de las arquitecturas basadas en microservicios.

Las caracteristicas de la maquina virtual desplegada son las siguientes:
e Sistema Operativo: Ubuntu Server 26.04
e Recursos:
o 4vCPU
o 4GBRAM
o 60 GB almacenamiento
e Servicio:
o Api-1-catalog
o Api-2-profile

o Api-3-admin

Cada microservicio se ejecuta en un contenedor independiente, permitiendo una
administracién modular y facilitando la simulacidn de escenarios distribuidos. La comunicacion entre
servicios se realiza mediante redes internas de Docker, mientras que el acceso externo se encuentra

restringido y controlado a través del APl Gateway.

e Cada microservicio incluye:
o Lodgica de negocio especifica.

o Configuracion independiente.
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o Comunicacién interna mediante red Docker.

o Exposicion Unicamente a través del APl Gateway.

Figura 8. Despliegue y verificacion de los microservicios mediante Docker Compose.

Nota. Orquestacidn, despliegue simultdneo y mapeo de puertos del ecosistema de

microservicios mediante Docker Compose.

La figura 7 muestra la creacion de la red interna Docker y la ejecucidn satisfactoria de los
contenedores api-1-catalog, api-2-profile y api-3-admin. Asimismo, se observa la asignacion de los
puertos 3001, 3002 y 3003 respectivamente, utilizados para la exposicion controlada de los servicios

dentro del entorno de pruebas.

3.3. Pruebas ofensivas a las Apis desarrolladas
3.3.1.Escenario de ataque sin controles de seguridad
Con el propdsito de evaluar las debilidades presentes en una configuracién insegura de
autenticacidon y autorizacidn, se ejecutaran pruebas controladas sobre las APIs desplegadas en el
entorno de laboratorio. La evaluacidn seguird una metodologia de pentesting adaptada al contexto
del proyecto, enfocada en la identificacion y validacion de fallos asociados al uso de OAuth 2.0y

JSON Web Tokens (JWT).

Las pruebas de explotacion de vulnerabilidades de las APIS expuestas se realiza mediante
una metodologia de pentesting real, donde se incluyen las siguientes etapas:
e Identificacidn o reconocimiento: se recopild informacidn sobre la superficie de ataque
expuesta, identificando direcciones IP, servicios disponibles y tecnologias utilizadas por

las APIs. Para esta fase se emplearon herramientas como navegador web, cURLy
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Postman. Como evidencias se obtuvieron rutas accesibles, mensajes de respuesta del
servidor y documentacidon Swagger expuesta.

e Escaneo: se realizd la enumeracion de puertos y servicios activos con el objetivo de
identificar componentes accesibles desde la red. Se utilizé la herramienta Nmap para
detectar servicios HTTP y SSH, asi como las versiones de las tecnologias implementadas.
Las evidencias consideradas incluyeron puertos abiertos, banners de servicios y la
identificacion de frameworks utilizados por las APIs.

e Evaluacidn de vulnerabilidades: se analizaron los recursos descubiertos para determinar
la ausencia de mecanismos de autenticacién y autorizacién. Se revisé el comportamiento
de los endpoints frente a solicitudes sin credenciales, la exposicion de documentacién
técnica y la posibilidad de interactuar con recursos identificados mediante parametros.
Como criterio de evaluacién se considerd vulnerable cualquier endpoint que procesara
solicitudes sin validar la identidad o los privilegios del usuario.

e Explotacion: se ejecutaron pruebas dirigidas a confirmar la existencia de
vulnerabilidades mediante el acceso a recursos sin autenticacién, la manipulacién de
identificadores y el intento de acceso a funcionalidades administrativas. Se utilizaron
cURL, navegador web, Postman y Burp Suite para generar y modificar solicitudes HTTP.
Las evidencias obtenidas incluyeron respuestas HTTP 200 OK, mensajes de error,
informacidn sensible expuesta y la confirmacién de escenarios asociados a
vulnerabilidades BOLA y BFLA.

e Informe: se documentaron los hallazgos identificados, describiendo la vulnerabilidad
detectada, el procedimiento realizado, las evidencias obtenidas y el impacto potencial
sobre la confidencialidad, integridad y disponibilidad de la informacidn. Asimismo, los
resultados sirvieron como linea base para compararlos posteriormente con el escenario

protegido mediante OAuth 2.0, JWT, Keycloak y Kong API Gateway.
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3.3.1.1. ATAQUE 1: Acceso sin autenticacién

3.3.1.1.1. Fase de reconocimiento.
La primera actividad realizada consistié en identificar los servicios expuestos dentro del
entorno de pruebas. Mediante técnicas de reconocimiento se detectaron multiples APIs REST
accesibles a través de diferentes puertos, lo que permitié determinar los puntos de entrada

disponibles para la evaluacion de los mecanismos de autenticaciéon implementados.

Figura 9. Resultados obtenidos durante el proceso de reconocimiento mediante Nmap.

=1‘t zClib B5-25 20:45 +0200
ps 5 1 undergoing SYN Stealth Scan

SYN btea]th Scan T1m1ng About 94 14% done ETC: 20:45 (0:00:01 remaining)
Nmap n repert for 192.16 0O.130
Host latenqu
Not shown L tcp ports (reset)
PORT 5 IWVICE VERSION
22/tcp open ss n5S 2 {Ubuntu Linux; protocol 2.0)
3001/tcp open http : xpre framewarF
: open http : xpress framework

open http > xpress framework

E4:AA:EA:94:04: (Liteon Technology)

Service Info: 05: Linux; CPE: cpe:/o:linux:linux kernel

Service detection performed. Please report any incorrect results at https://
ubmit/
Nmap dene: 1 IP ad {1 host up) scanned in 27.40 seconds

alilinux)-[ /homeskalil inux

Nota. Fase de reconocimiento técnico y descubrimiento de puertos y servicios expuestos

mediante el uso de Nmap desde el nodo auditor.

Se identifican los puertos 3001, 3002 y 3003 asociados a los microservicios desplegados
mediante Node.js y Express, ademas del servicio SSH utilizado para la administracién del servidor. La
informacién obtenida permitié determinar los puntos de entrada que serian evaluados durante las

pruebas de autenticacion y control de acceso.

Posteriormente, se realizd una exploracion manual de los servicios identificados durante la
fase de reconocimiento. Para ello, se accedid a los endpoints expuestos mediante un navegador web
y herramientas de prueba de APIs, con el objetivo de verificar la accesibilidad de los recursos y

determinar si existian controles de autenticacidn previos al acceso.
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Durante esta actividad se identificaron las siguientes rutas asociadas a los microservicios

desplegados:

e /api/vl/catalog
e /api/vl/profile

e /api/vl/admin

Figura 10. Exposicion de informacion a través de la APl de catdlogo sin mecanismos de

autenticacion.

£ @ A Noesseguro 192,168.100.130:3001/api/v1/catalog T i} &, (@) Verifica que eres t

{"1d”
» » o
naldmbrico Razer DeathAdder V3~,%pric

reair Vengeance
stock™:58},{"id

Nota. Consumo directo y exposicion publica del servicio de catdlogo sin intermediacién

perimetral de seguridad.
Figura 11. /dentificacion de rutas no vdlidas durante la fase de reconocimiento de la API

Profile.

A T Keycloak Administration Ul * Error X ar
&« &) £ Noesseguro  192,168.100,130:3002/apifv1/profile

Cannot GET fapi/vl/profile
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Nota. Fallo en el acceso directo al microservicio de perfil y validacion de la restriccién del

trafico perimetral no autorizado.

Intento de acceso al endpoint /api/vl/profile mediante navegador web durante la fase de
reconocimiento. La aplicacion responde con el mensaje "Cannot GET /api/v1/profile", indicando que
la ruta consultada no corresponde a un recurso valido o no se encuentra implementada para el

método HTTP utilizado.

Figura 12. Enumeracion inicial de la APl administrativa durante la fase de reconocimiento.

A € Keycloak Administration Ul X Error X +
&« & 2\ Noesseguro  192,168.100.130:3003/api/v1/admin

Cannot GET /fapi/vl/admin

Nota. Restriccion de acceso directo al microservicio administrativo y validacién del

aislamiento légico perimetral.
Las Figuras 11 y 12 evidencian que los endpoints identificados responden a las solicitudes
realizadas, confirmando que los servicios se encuentran activos y operativos. Sin embargo, las rutas

evaluadas no proporcionan acceso directo a informacién sensible ni a funcionalidades protegidas.

Durante la fase de enumeracion se identificd la presencia de interfaces de documentacion
Swagger expuestas publicamente en los tres microservicios, tal como se muestra en la Figura 13.
Este tipo de interfaces proporciona informacion detallada sobre los endpoints disponibles, métodos

HTTP soportados, parametros de entrada y respuestas esperadas de la API.

Los endpoints identificados fueron los siguientes:

e [api/vl/catalog/docs
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e [api/vl/profile/docs

e [api/vl/admin/docs

Figura 13. La interfaz Swagger detectada durante el proceso de reconocimiento.

@ Swagger

API 3: Panel de Administracion - Documentacion de
ContratO 100 OAS30

Servers

| hitpiiflocaihost: 3003 - Servidor Local de Desarrolio (AP1 3)

default

Schemas

UserAdmin >

Nota. Interfaz grafica de Swagger Ul para la documentacidn técnica y especificacion de
contrato de la API 3 (Administrativa).

La informacion obtenida permitié disponer de una visidn completa de los servicios expuestos
y de los recursos disponibles sin necesidad de autenticacion previa. Esto facilito la identificacidon de
los mecanismos de proteccién implementados y la planificacion de las pruebas posteriores
orientadas a evaluar los controles de autenticacidn y autorizacién de las APIs.

3.3.1.1.2. Identificacion de brechas de seguridad.

Durante la evaluacidn de los controles de acceso se identificé que los microservicios

expuestos no requerian mecanismos de autenticacidn para acceder a determinados recursos. Esta

condicién fue validada mediante multiples solicitudes HTTP realizadas directamente a los endpoints

disponibles, sin incluir encabezados de autorizacidn ni credenciales de usuario.
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Las respuestas obtenidas confirmaron que las APIs procesaban las solicitudes y devolvian
informacion sin verificar la identidad del solicitante, evidenciando la ausencia de controles efectivos

de autenticacion en la capa de aplicacion.

3.3.1.1.3. Fase de explotacion.
Como se observa en la Figura 14, el servidor procesé la solicitud y devolvié correctamente la
informacioén solicitada, permitiendo el acceso a los recursos expuestos sin realizar ninguna validacién
de identidad. El cddigo de respuesta obtenido confirmd que la peticién fue aceptada y atendida

satisfactoriamente por el servicio.

Este comportamiento evidencia la ausencia de controles de autenticacién en el endpoint
evaluado, permitiendo que cualquier usuario con acceso a la APl pueda consultar informacidn sin

demostrar previamente su identidad.

Figura 14. Validacion de endpoints expuestos mediante solicitudes HTTP directas.
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Nota. Conectividad y solicitudes automatizadas mediante el uso de cURL desde el nodo

auditor hacia las interfaces de los microservicios.

La evidencia obtenida confirma que al menos uno de los microservicios expone informacién
sin realizar validaciones de identidad, permitiendo el acceso a recursos mediante solicitudes
andénimas. Esta condicidn constituye una debilidad de seguridad que puede facilitar la exposicién no
autorizada de informacion y sera utilizada como escenario base para comparar posteriormente la
implementacién de controles de autenticacidn y autorizacién mediante OAuth 2.0 y JSON Web

Tokens (JWT).

La Figura 15 muestra que el endpoint responde a la solicitud realizada sin requerir
credenciales ni un token JWT vdlido. Aunque el recurso consultado no existe y el sistema devuelve el
mensaje “Orden no encontrada”, la respuesta evidencia que la peticidn fue procesada sin aplicar

mecanismos de autenticacidn previos.

Figura 15. I/dentificacion de un endpoint accesible sin autenticacion durante la evaluacion de

la API Profile.

e __________________________________________|
v T Keycloak Administration Ul b @ Swagger Ul X 192.168.100.130:3002/apiv1 * ar

&« C A MNoesseguro 192.168.100.130:3002/api/v1/profile/orders/123 B i ) Y, @

—

par formato al texto

"message” :"Orden no encontrada™}

Nota. Respuesta estructurada del endpoint de perfiles ante la consulta directa de

identificadores de recursos para la evaluacion de BOLA.

Esta condicion confirma la presencia de una vulnerabilidad BOLA, ya que permite a un
atacante acceder potencialmente a informacidn perteneciente a otros usuarios, comprometiendo

gravemente la confidencialidad y seguridad del sistema.
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La Figura 16 evidencia que el endpoint administrativo /api/vl/admin/users responde a
solicitudes realizadas sin autenticacidn previa, devolviendo informacién correspondiente a usuarios
registrados en el sistema, incluyendo identificadores, nombres de usuario, correos electrénicos y

roles asignados.

Figura 16. Exposicion de informacion administrativa sin autenticacion.

v T Keycloak Administr X @ Swagger Ul * 192.168.100.130:3 x 192.168.100130:20 X +

<« & & Noesseguro  192.168.100.130:3003/api/v1/admin/users 4 D .i, /0:, Weri

ar formato al texto

r_99a", "username”:"alice dev”,"email licefitienda.local™, "role™: "user™},
~_88b","usernam bob_crypto”,“email obf@tienda.local”,"role”: "user”},
sr_77c”,"usernam charlie sec”,"emai charlie@tienda.local™,"role”: "user"},
id":"usr_@e1","username”:"admin_master”,"email™ :"admin@tienda.local”, "role”: "admin"}]

Nota. Exposicion de registros de identidad y fuga de informacidn sensible por ausencia de
control de acceso a nivel de funcién.

La respuesta obtenida demuestra la ausencia de mecanismos de autenticacion y control de
acceso sobre un recurso de caracter administrativo. Como resultado, un usuario no autenticado
puede acceder a informacién sensible que deberia estar restringida exclusivamente a personal
autorizado.

3.3.2.Matriz comparativa entre el escenario vulnerable y el escenario protegido

Con el fin de evidenciar el aporte del modelo propuesto, la Tabla 3 presenta una
comparacion entre las debilidades identificadas durante las pruebas ofensivas realizadas sobre el
entorno sin controles de seguridad y los mecanismos implementados posteriormente para su
mitigacién. Esta comparacidén permite visualizar la relacién directa entre cada vulnerabilidad
detectada, el control aplicado y el resultado esperado dentro del escenario seguro.

Tabla 4.
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Vulnerabilidad Evidencia en Control Escenario Resultado

identificada escenario implementado protegido obtenido
vulnerable

Acceso sin Consumo de Validacion Solicitudes sin HTTP 401

autenticacion a

recursos

/api/vl/catalog

sin token JWT

obligatoria de JWT
mediante Kong y
middleware de

autenticacion

token son

rechazadas

Unauthorized

Exposicidn de Interfaces Restriccion del Solo usuarios Reduccién de la
documentacion Swagger acceso a recursos  autorizados superficie de
técnica accesibles expuestos y acceden a ataque
publicamente centralizacion servicios
mediante API protegidos
Gateway
BOLA (Broken Acceso potencial Validacion de El usuario HTTP 403

Object Level

Authorization)

a recursos
identificados
mediante
manipulacion de

IDs

propiedad del
recurso utilizando
el claim sub del

JWT

Unicamente

accede a sus

propios recursos

Forbidden ante

recursos ajenos

BFLA (Broken
Function Level

Authorization)

Acceso a

funciones

administrativas

Implementacion
de RBAC basado

en

Solo usuarios

con rol admin

acceden a

HTTP 403 para

usuarios sin

privilegios y HTTP
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sin validacion de

privilegios

realm_access.roles

funciones

criticas

200 para

administradores

Manipulacién de

JWT

Alteracion de
claims o uso de
configuraciones

inseguras

Validacién de
firma digital,
emisor, audiencia

y JWKS

Tokens

modificados o

invalidos son

rechazados

Acceso denegado

Uso de tokens

expirados

Aceptacién
potencial de
credenciales

fuera de vigencia

Verificacion del

claim exp

Tokens
expirados no son

procesados

HTTP 401

Unauthorized

Fuente: Elaboracidn propia

Los resultados comparativos evidencian que la incorporacidon de mecanismos de

autenticacion y autorizacién basados en OAuth 2.0, JWT, Keycloak y Kong APl Gateway permitio

eliminar las debilidades identificadas en el escenario inicial. En consecuencia, el entorno protegido

no solo valida la identidad del usuario, sino que también verifica la integridad del token, los

privilegios asociados y la propiedad de los recursos solicitados, fortaleciendo significativamente la

seguridad de las APIs evaluadas.

3.3.3. Escenario con controles de seguridad

3.3.2.1 Despliegue de api’s seguras

Una vez identificadas las debilidades presentes en el escenario inicial, se procedio a

desplegar una nueva versién de los microservicios incorporando mecanismos de autenticacion y

autorizacién basados en OAuth 2.0 y JSON Web Tokens (JWT). El objetivo de esta implementacion

fue restringir el acceso a los recursos expuestos y garantizar que Unicamente usuarios o sistemas

autorizados puedan consumir los servicios.

Figura 17. Despliegue de los microservicios protegidos mediante Docker.
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Nota. Verificacién del estado operativo y levantamiento del cluster de microservicios en el entorno

seguro y robustecido de Docker.

Se observa la ejecucién de los contenedores correspondientes a las APIs seguras (api-1-
catalog-secure, api-2-profile-secure y api-3-admin-secure), los cuales incorporan mecanismos de
autenticacion y autorizacién basados en OAuth 2.0 y JWT para proteger el acceso a los recursos

expuestos.

La arquitectura segura fue desplegada mediante contenedores Docker independientes para
cada microservicio, manteniendo la separacidén légica de responsabilidades y facilitando la
administracion del entorno. Como se observa en la Figura 17, los servicios API-1-Catalog, API-2-
Profile y API-3-Admin se encuentran operativos y ejecutandose correctamente dentro de la
infraestructura definida para el proyecto.

A diferencia del escenario vulnerable, esta version incorpora validaciones de autenticacién
mediante tokens JWT emitidos por el proveedor de identidad, asi como controles de autorizacion
sobre los recursos protegidos. De esta manera, cada solicitud debe ser validada antes de permitir el

acceso a la informacion o funcionalidades disponibles en las APIs.

La correcta ejecucién de los contenedores confirma la disponibilidad de la plataforma sobre
la cual se realizaran las pruebas de seguridad orientadas a verificar la efectividad de los controles

implementados y su capacidad para mitigar los riesgos identificados en el escenario sin proteccion.

3.3.2.2. Esquema de autenticacion segura
Con el fin de mitigar las vulnerabilidades identificadas en el escenario inicial, se implemento

una arquitectura de autenticacién y autorizacion basada en OAuth 2.0 y JSON Web Tokens (JWT),
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incorporando un proveedor de identidad centralizado y un API Gateway como punto de control de

acceso.

Figura 18. Esquema de autenticacion y autorizacion implementado en la arquitectura segura.

Esquema de autenticacion OAuth 2.0 + JWT

I:ﬁ] Cliente
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Authorization: Bearer <JWT>
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5 Kong API Gateway
" 192.168.100.169

l
e Kong enruta al backend
d
= Backend APIs
am 192.168.100.182

Nota. Diagrama de secuencia légica para el flujo de autenticacion y autorizacidn centralizado

mediante OAuth 2.0 y JSON Web Tokens.

Como se observa en la Figura 18, el proceso de autenticacion inicia cuando el cliente solicita

un token de acceso al servidor de identidad Keycloak. Una vez que las credenciales son validadas

correctamente, Keycloak emite un token JWT firmado digitalmente que contiene la informacion

necesaria para identificar al usuario y definir sus permisos de acceso.

El cliente incluye el token obtenido en el encabezado de autorizacién de cada solicitud

dirigida a las APIs protegidas. Antes de reenviar la peticion al backend, el APl Gateway Kong verifica

la validez del token, comprobando aspectos como la firma digital, el emisor, la audienciay la

vigencia temporal. Solo aquellas solicitudes que superan satisfactoriamente estas validaciones son

enviadas a los microservicios correspondientes.
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3.3.2.3. Configuracion de proveedor de identidad (keycloak)
En esta primera etapa se debe crear el realm correspondiente al servicio y definir un cliente
asociado a las APIs. Para el presente proyecto se cred el cliente en funcién a las siguientes

configuraciones:

. Realm: TESIS CIBERSEGURIDAD
. Tipo de Cliente: OpenlD Connect
o Cliente ID: apis-backend
. Autenticacion de cliente: ON
o Flujo de Autenticacion:

o Estandar Flow: ON

o Direct Access grants: ON

Como parte de la implementacién de los controles de autenticacidn y autorizacion, se
configurd Keycloak como proveedor centralizado de identidad dentro de la arquitectura. Este
componente es responsable de autenticar a los usuarios, emitir los tokens de acceso y proporcionar
la informacion necesaria para que las APIs puedan validar la identidad y los permisos asociados a

cada solicitud.

La primera actividad consistio en la creacion de un Realm denominado TESIS
CIBERSEGURIDAD, el cual actia como un dominio independiente de autenticacién y administracion
de usuarios. Dentro de este Realm se registrd un cliente encargado de representar a las APls

protegidas del entorno de pruebas.

Las configuraciones aplicadas al cliente fueron las siguientes:

Tabla 5.

Configuraciones de keyloack
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Parametro Configuracion
Realm TESIS CIBERSEGURIDAD
Nota.
configuracién Tipo de cliente OpenlD Connect
Client ID apis-backend
servidor de
Client Authentication Habilitado
Keycloak. Standard Flow Habilitado
Elaboracién Direct Access Grants Habilitado

Figura 19. Configuracion del cliente apis-backend en Keycloak.
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Parametros de
del cliente en el
identidades
Fuente:

propia.

Nota. Configuracidon detallada de las propiedades y capacidades del cliente en la interfaz

grafica de Keycloak.

Se observa la creacién del cliente asociado a las APIs protegidas, utilizando el protocolo

OpenlD Connect y habilitando los mecanismos de autenticacién necesarios para la emision de tokens

OAuth 2.0.

Figura 20. Generacion del Client Secret para el cliente apis-backend.
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Nota. Generacidn y administracién del secreto de cliente para la autenticacion confidencial

del backend en Keycloak.

Keycloak genera un secreto criptografico utilizado para autenticar aplicaciones confiables

durante el proceso de solicitud de tokens y validacién de identidad.

3.3.2.3.1. Crear los roles.

Con el propdsito de implementar mecanismos de autorizacidn sobre los recursos protegidos,
se definieron dos roles dentro del Realm de Keycloak: user y administrator. Estos roles permiten
establecer diferentes niveles de acceso a las APIs y verificar que los controles de autorizacion

funcionen correctamente una vez autenticado el usuario.

La asignacién de roles se realizé directamente en Keycloak, incorpordndolos posteriormente
dentro de los tokens JWT emitidos por el proveedor de identidad. De esta manera, cada
microservicio puede determinar los permisos asociados al usuario autenticado a partir de la

informacidn contenida en el token.

Los roles definidos fueron los siguientes:
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e User: Usuario autenticado con acceso a funcionalidades generales del sistema.
user ->Puede consumir /profile/1
e Administrator: Usuario con privilegios administrativos y acceso a recursos restringidos.

admin -> puede consumir /admin/logs

La separacién de privilegios permite aplicar el principio de minimo privilegio, garantizando
gue cada usuario Unicamente pueda acceder a los recursos necesarios para desempeiiar sus

funciones.

Figura 21. Configuracion de roles de autorizacion en Keycloak.

Realm roles
Renim rales e the roles S1ak you define for usein the cument resim. Les &

Rrie name Camposte Descrpticn

Nota. Configuracion y catdlogo de roles globales del dominio en Keycloak para la gestion de

privilegios jerarquicos.

La Figura 21 muestra los roles user y administrator creados dentro del Realm del proyecto.
Estos roles son incorporados en los tokens JWT emitidos por Keycloak y utilizados por las APIs para

controlar el acceso a recursos segun el nivel de privilegio asignado a cada usuario.

Una vez definidos los roles de autorizacién, se procedid a crear los usuarios que seran
utilizados durante las pruebas de acceso a las APIs protegidas. El objetivo de esta configuracion es
validar el correcto funcionamiento de los mecanismos de autenticacidn y autorizacion

implementados en la arquitectura.

Figura 22. Asignacion del rol user al usuario usuario_api.
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Nota. Asignacion y mapeo del rol "user" a una cuenta de identidad dentro de la interfaz de
administracién de Keycloak.

Se observa la configuracién del usuario estdndar utilizado para validar el acceso a recursos
generales protegidos por OAuth 2.0y JWT.

Figura 23. Asignacion de roles al usuario admin_api.

admin_api

Nota. Configuracidn de privilegios de la cuenta "admin_api" en el panel de mapeo de roles de
Keycloak.

Configuracion del usuario destinado a las pruebas de acceso administrativo y validacidn de
controles de autorizacidn basados en roles.

Las Figuras 21y 22 muestran la asignacion de roles realizada a los usuarios definidos para las

pruebas del proyecto.
La asignacién diferenciada de roles permite validar diversos escenarios de seguridad,
incluyendo acceso autorizado, acceso denegado por privilegios insuficientes y proteccién de

funciones administrativas. Estos escenarios resultan fundamentales para demostrar la efectividad de
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los mecanismos de autorizacidn implementados y la mitigacién de vulnerabilidades relacionadas con

el control de acceso.

3.3.2.4. Validacidn de emisidn de tokens jwt.

Una vez creados los usuarios y asignados los roles correspondientes, se verific el correcto
funcionamiento del proveedor de identidad Keycloak mediante la obtencidn de tokens de acceso
OAuth 2.0. Esta prueba tuvo como objetivo confirmar que el servidor de identidad autentica
correctamente a los usuarios registrados y emite tokens JWT validos para el acceso a las APls

protegidas.

La solicitud de autenticacion se realizé utilizando la herramienta cURL, enviando las
credenciales del usuario junto con los pardmetros requeridos por el protocolo OpenID Connect.
Entre estos parametros se incluyen el identificador del cliente (Client ID), el secreto del cliente

(Client Secret), el nombre de usuario y la contrasefia previamente configurados en Keycloak.

Figura 24. Solicitud de autenticacion al proveedor de identidad Keycloak.

rl - POST
rm-urlenc

Nota. Solicitud programatica de token de acceso JWT mediante cURL utilizando el flujo de
credenciales de contrasefia en el servidor Keycloak.

Como se observa en la Figura 24, la solicitud es enviada al endpoint de autenticacién de
Keycloak utilizando el protocolo OpenlD Connect.

Solicitud HTTP POST realizada mediante cURL al endpoint OpenID Connect de Keycloak para
obtener un token de acceso asociado al usuario autenticado.

Figura 25. Emision exitosa de tokens JWT por parte de Keycloak.
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Nota. Estructura de la respuesta del servidor Keycloak y recepcion del token de acceso JWT
en formato JSON.

La Figura 25 muestra la respuesta generada por Keycloak, donde se observa la emisidn
satisfactoria del access token y del refresh token.

Respuesta generada por Keycloak tras la validacion de credenciales. Se observa la entrega
del access token, refresh token, tiempo de expiracion y parametros de sesidn utilizados por los
mecanismos de autenticacidn y autorizacidn de la arquitectura.

La obtencién exitosa de estos tokens confirma el correcto funcionamiento del proveedor de
identidad y constituye la base para las pruebas posteriores de autorizacién, validacion de roles y

proteccion de recursos mediante OAuth 2.0 y JSON Web Tokens (JWT).

Tras validar correctamente las credenciales proporcionadas, Keycloak respondié con un
conjunto de tokens y parametros de sesion asociados al usuario autenticado. Entre los elementos

mas relevantes se encuentran:

e access_token: Token JWT utilizado para acceder a los recursos protegidos.

e expires_in: Tiempo de validez del token de acceso.

o refresh_token: Token utilizado para renovar el acceso sin necesidad de volver a
autenticarse.

e token_type: Tipo de token emitido.

e scope: Alcances autorizados para el usuario autenticado.

Se realiza el mismo proceso de validacion de generacién de token para el segundo usuario

Figura 26. Emision exitosa de tokens JWT por parte de Keycloak.
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Nota. Peticion programdtica y recepcion de token de acceso JWT para la cuenta

"admin_api" desde el nodo de microservicios robustecidos.

3.3.2.5. Verificar el contenido del jwt
Una vez verificada la emisién de tokens para los usuarios configurados en Keycloak, se
procedid a analizar su contenido con el fin de validar que la informacién de autenticaciény

autorizacion se incorporara correctamente dentro del JWT.

Para ello, el token emitido fue decodificado utilizando una herramienta de analisis JWT,
permitiendo inspeccionar los claims incluidos en el payload. Como se observa en la Figura 26, el
token contiene informacion relacionada con la identidad del usuario, el emisor del token, los

tiempos de vigencia y los roles asignados durante el proceso de autenticacion.

Entre los claims mas relevantes identificados se encuentran:

e iss, Identificador del proveedor de identidad que emitio el token.
e sub, Identificador Unico del usuario autenticado.

e aud, Audiencia para la cual fue emitido el token.

e iat, Fechay hora de emisidn del token.

e exp, Fechay hora de expiracién del token.

e preferred_username, Nombre de usuario autenticado.

e realm_access.roles, Roles asignados al usuario dentro de Keycloak.

Figura 27. Andlisis del contenido del token JWT emitido por Keycloak.
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Nota. Inspeccién gréfica y decodificacidn de los atributos criptograficos del token JWT

para el usuario "admin_api" mediante la herramienta JWT.io

Dentro del campo realm_access.roles se verificd la presencia de los roles asociados al

usuario autenticado:

realm_access”: {

“roles”: [

“offline_access”,
“default-roles-tesis ciberseguridad”,
“uma_authorization”,

“user”
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La inclusion de esta informacién dentro del JWT permite que los componentes de la
arquitectura, como el APl Gateway y los microservicios protegidos, puedan tomar decisiones de

autorizacion sin necesidad de consultar continuamente al proveedor de identidad.

Asimismo, se verificéd que el token incorpora los tiempos de emisidn y expiracidn (iat y exp),
permitiendo controlar la vigencia de las credenciales y reducir el riesgo asociado al uso indebido de

tokens comprometidos.

La correcta incorporacién de estos claims confirma que la configuracion de Keycloak fue
realizada satisfactoriamente y que los tokens emitidos contienen la informacidn necesaria para
implementar mecanismos de autenticacidn y autorizacidon basados en OAuth 2.0 y JSON Web Tokens

(JWT).

Con esta configuracidn, se configurd y prepard Keycloak para emitir token OAuth 2.0/JWT.
Una vez realizado esto se debe usar los tokens emitidos por el proveedor de identidad para probar

las APIs seguras.

3.3.2.6. Configuracién de archivo de despliegue de api para validacién de tokens emitidos por
keycloak

En esta etapa se configuré el archivo docker-compose-secure-vm3.yml, encargado de
desplegar las APIs seguras dentro de una red Docker independiente denominada red-backend-
segura. Esta configuracidn permite ejecutar cada microservicio en un contenedor separado,

manteniendo una estructura modular y controlada.

Dentro del archivo se definieron los servicios api-1-catalog, api-2-profile y api-3-admin, cada
uno expuesto en los puertos 3001, 3002 y 3003, respectivamente. Para los servicios que requieren
validacién de identidad y autorizacién, se incorpord la variable de entorno KEYCLOAK_JWKS_URI, la

cual apunta al endpoint de certificados de Keycloak.
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Esta configuracidn permite que las APIs consulten las claves publicas publicadas por
Keycloak mediante JWKS, con el fin de validar la firma de los tokens JWT recibidos en cada solicitud.
De esta manera, los microservicios pueden verificar que el token haya sido emitido por el proveedor
de identidad autorizado, que no haya sido alterado y que contenga los atributos necesarios para

aplicar los controles de acceso definidos.

Figura 28. Configuracion del archivo Docker Compose para APIs seguras.

roduction

red-backend-segura

Nota. Archivo de manifiesto declarativo Docker Compose para el entorno robustecido e
inyeccion de variables de validacidn criptografica.

Se muestra la configuracion de despliegue de los microservicios seguros mediante Docker
Compose, incluyendo la red interna red-backend-segura, los puertos expuestos y la variable
KEYCLOAK_JWKS_URI, utilizada para validar tokens JWT emitidos por Keycloak mediante el endpoint

JWKS.
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3.4. ATAQUE 2: Broken Object Level Authorization (BOLA)
Una vez implementados los mecanismos de autenticacién y autorizacién basados en OAuth
2.0y JWT, se realizé una prueba orientada a verificar la proteccidn contra vulnerabilidades de tipo

BOLA.

Para ello, el usuario usuario_api, asociado al rol user, obtuvo un token JWT valido emitido
por Keycloak y posteriormente intentd acceder al recurso /profile/1. La solicitud fue enviada
incluyendo el token en el encabezado Authorization: Bearer, permitiendo que el sistema validara la

identidad del usuario antes de procesar la peticidn.

Como se observa en la Figura 28, la solicitud fue rechazada por el servidor con el cddigo de
estado HTTP 403 Forbidden, indicando que el usuario autenticado no posee autorizacion para

acceder al recurso solicitado.

3.4.1.Acceso con usuario “user” (Sin privilegio)

Figura 29. Validacion de autorizacion y mitigacion de vulnerabilidad BOLA.

Nota. Validacién empirica de la mitigacién de la vulnerabilidad BOLA en el microservicio de
perfiles mediante respuesta restrictiva HTTP 403 Forbidden.
La respuesta generada por la API fue la siguiente:

{

“error”: “Acceso denegado: No tienes autorizacién sobre el recurso solicitado (Mitigacién
BOLA activa).”
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Este resultado confirma que el sistema realiza correctamente las validaciones de
autorizacion sobre los recursos consultados, verificando que el usuario autenticado Unicamente
pueda acceder a la informacidn que le pertenece. Aunque el token JWT fue validado
satisfactoriamente, la API detectd que el identificador solicitado no correspondia al usuario

autenticado y bloqued el acceso.

Durante la prueba se verificd el correcto funcionamiento de los siguientes controles de
seguridad:

Tabla 6.

Matriz de los controles de seguridad

Control de seguridad Resultado
Validacion del JWT Correcta
Verificacién de firma digital Correcta
Validacién mediante JWKS Correcta
Autenticacion del usuario Correcta
Control de autorizacion sobre el Correcto
recurso
Mitigacion de BOLA Activa

Nota. Matriz de resultados y efectividad de los controles de seguridad en el microservicio de

perfiles robustecido.

En esta etapa se verificé el mecanismo implementado para controlar el acceso a recursos
asociados a un usuario especifico. Para ello, se revisé el middleware verifyOwnership.js, encargado
de validar que el identificador del recurso solicitado en la ruta coincida con el identificador del

usuario autenticado contenido en el token JWT.
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El control funciona extrayendo dos valores principales: el pardmetro id recibido en la URLy
el claim sub del JWT, que representa el identificador Unico del usuario autenticado en Keycloak. Si
ambos valores no coinciden, la APl rechaza la solicitud con un cddigo HTTP 403 Forbidden,

impidiendo que un usuario acceda a recursos que no le pertenecen.

Figura 30. Middleware de validacion de propiedad del recurso.

de la ruta (ej: /

e inalterable del usi

es duefio del rec

pis_seguras/apis

Nota. Implementacion logica del middleware de control de acceso contextual en Node.js
para la mitigacion activa de BOLA.

Se muestra la légica implementada en verifyOwnership.js, donde se compara el identificador
recibido en la URL con el claim sub del JWT. Si los valores no coinciden, la solicitud es rechazada con

un cédigo HTTP 403, activando la mitigacién contra BOLA.

Figura 31. Datos de perfiles utilizados para pruebas de autorizacion.

root@microservicioss se rfapi-2s-profile/data# cat profi

Ir
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Nota. Estructura del almacén de datos local en formato JSON y arquitectura de archivos para
el microservicio de perfiles.

Archivo profiles.json utilizado como base de datos simulada para representar diferentes
perfiles de usuario dentro del entorno de pruebas.

El ID real del usuario usuario_api es:

32d1719a-002d-4b22-a064-da31f3b61301

Figura 32. Extraccion del identificador del usuario usuario_api desde el JWT.

Nota. Extraccion programatica del identificador de sujeto (claim "sub") a partir del token de
acceso JWT en la terminal del host protegido.

Se obtiene el valor del claim sub contenido en el token JWT emitido por Keycloak,
correspondiente al usuario estandar utilizado en las pruebas.

Del usuario admin_api:

44024805-dbdb-4b6c-9f4b-251413fcb8fb

Figura 33. Extraccion del identificador del usuario admin_api desde el JWT.

Nota. Aislamiento por consola y decodificacion del identificador de sujeto (claim "sub") para

el token de acceso de la cuenta "admin_api".
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Se obtiene el valor del claim sub contenido en el token JWT emitido por Keycloak,

correspondiente al usuario administrador utilizado en las pruebas.

Cambiamos los datos de los usuarios asignando los ID reales de los usuarios creados en
KEYCLOAK los cuales tienes roles establecidos y autorizacién en el proveedor de identidad

Figura 34. Asociacion de usuarios de la aplicacion con identificadores emitidos por Keycloak.

Nota. Actualizacidon y mapeo de identificadores de persistencia con esquemas UUIDv4

sincronos al Proveedor de Identidad en el archivo profiles.json

Archivo de datos de la API Profile donde se observa la asignacién de los identificadores
Unicos (sub) generados por Keycloak a los usuarios utilizados durante las pruebas. Esta configuracion
permite validar la propiedad de los recursos y aplicar controles de autorizacién basados en identidad

para mitigar vulnerabilidades BOLA.

3.4.2.Autorizacion Exitosa

Una vez implementado el mecanismo de validacién de propiedad del recurso, se realizaron
pruebas para verificar que Unicamente los usuarios propietarios de la informacién pudieran acceder
a sus respectivos perfiles. El objetivo fue comprobar la efectividad de los controles implementados

para mitigar vulnerabilidades de tipo BOLA.
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Figura 35. Acceso autorizado del usuario usuario_api a su propio recurso.

Nota. Validacién del acceso legitimo (caso de éxito) en el microservicio de perfiles seguro

mediante respuesta HTTP 200 OK.

El usuario autenticado accede al perfil asociado a su identificador contenido en el token JWT.

La API valida correctamente la autenticacién y autorizacion, respondiendo con HTTP 200 OK.

Figura 36. Acceso autorizado del usuario admin_api a su propio recurso.

Nota. Validacidn de la consistencia operativa y acceso legitimo para la cuenta "admin_api"

mediante respuesta HTTP 200 OK.

El usuario administrador consulta el recurso asociado a su identidad. La validacién del token

JWT y la comprobacién de propiedad del recurso permiten el acceso legitimo a la informacién.

Figura 37. Bloqueo de acceso a recursos pertenecientes a otro usuario.
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Nota. Prueba de ataque dindmico y bloqueo cruzado ante un intento de explotacién de BOLA

en el microservicio de perfiles robustecido.

El usuario admin_api intenta acceder al perfil asociado al identificador de usuario_api. La API
detecta que el recurso solicitado no corresponde al propietario autenticado y rechaza la solicitud con

HTTP 403 Forbidden, evidenciando la mitigacion activa de la vulnerabilidad BOLA.

Los resultados obtenidos permiten confirmar el correcto funcionamiento de los controles

implementados:

Tabla 7.

Cuadro del estado de HTTP

Escenario evaluado Resultado

JWT valido + recurso propio  HTTP 200 OK

JWT valido + recurso ajeno HTTP 403 Forbidden

Solicitud sin JWT HTTP 401 Unauthorized

Nota. Matriz de comportamiento sincrono y codigos de estado HTTP segln el escenario de

autorizacion evaluado.

Estos resultados evidencian que la arquitectura implementada no solo valida la autenticidad
de los tokens emitidos por Keycloak, sino que también verifica la autorizacién sobre cada recurso
solicitado. De esta manera, se evita que usuarios autenticados accedan a informacién perteneciente
a terceros mediante la manipulacidn de identificadores, mitigando efectivamente la vulnerabilidad

BOLA identificada en el escenario sin controles de seguridad.
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3.4.3.Api gateway (kong)

Una vez implementados los mecanismos de autenticacién y autorizacién en los microservicios,

se procedio a configurar el APl Gateway Kong como punto central de acceso a los servicios protegidos.

Para ello, se definieron rutas especificas para cada APl dentro del archivo de configuracion
declarativa de Kong. Cada ruta fue asociada al microservicio correspondiente, permitiendo centralizar

el acceso a los recursos mediante un Unico punto de entrada.

Como se observa en la Figura 37, se configuraron las siguientes rutas:

Tabla 8.

Direccionamiento de la red local

Servicio URL Backend Ruta expuesta
API-1-Catalog http://192.168.100.182:3001 /api/vl/catalog
API-2-Profile http://192.168.100.182:3002 /profile
API-3-Admin http://192.168.100.182:3003 /admin

Nota. Mapeo de direccionamiento de red local, segmentacidn de puertos TCP y rutas logicas

de los microservicios expuestos.

Esta configuracidon permite que todas las solicitudes dirigidas a las APIs sean procesadas

inicialmente por Kong antes de ser reenviadas a los microservicios internos.

Figura 38. Configuracion de rutas y servicios en Kong APl Gateway.
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api-3-admin-route

am

Nota. Archivo de configuracion declarativa YAML en Kong APl Gateway para el enrutamiento
perimetral de los microservicios.

Archivo de configuracion declarativa utilizado para registrar los microservicios y las rutas
expuestas a través de Kong, permitiendo centralizar el acceso a las APIs protegidas.

3.4.4.Validacién consumo de las APl desde API GATEWAY

Una vez publicadas las rutas, se realizaron pruebas de conectividad para verificar que Kong

reenviara correctamente las solicitudes hacia los servicios backend.

Como se muestra en la Figura 38, el acceso al endpoint de catdlogo fue procesado
exitosamente obteniendo una respuesta HTTP 200 OK, confirmando que la comunicacidn entre Kong

y el microservicio correspondiente se encontraba operativa.

Durante la misma prueba se intenté acceder a recursos protegidos sin proporcionar un
token JWT valido. En estos casos, Kong y los servicios backend respondieron con el cédigo HTTP 401

Unauthorized, indicando que la solicitud fue rechazada debido a la ausencia de credenciales vélidas.

Figura 39. Validacion de acceso a través del APl Gateway.

Seguridad en APIs mediante OAuth 2.0 y JWT



99

Nota. Auditoria de enrutamiento y validacién perimetral de solicitudes HTTP con y sin

credenciales en Kong API Gateway.

La respuesta obtenida fue:

"error": "Acceso denegado: Token no proporcionado o formato de autenticacién invalido."

Este comportamiento demuestra que los controles de autenticacion se encuentran activos y

gue las APIs no permiten el acceso a recursos protegidos sin una identidad previamente validada.

3.4.5. Validacién del consumo de las apis mediante APl Gateway desde otra maquina
Para verificar el comportamiento de la arquitectura desde un punto de vista similar al de un
consumidor real de la API, se realizaron pruebas desde una maquina diferente al servidor donde se

ejecuta Kong.

Como se observa en la Figura 39, las solicitudes realizadas al APl Gateway fueron procesadas
correctamente, permitiendo acceder Unicamente a los recursos publicos y rechazando aquellas

peticiones que requerian autenticacion.
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Esta prueba confirma que la arquitectura mantiene el mismo comportamiento
independientemente del origen de la solicitud, centralizando las politicas de acceso en el API

Gateway.

Figura 40. Consumo de APIs mediante Kong desde un equipo externo.

Nota. Auditoria de politicas perimetrales del APl Gateway mediante solicitudes HTTP remotas

desde el nodo del Proveedor de Identidad.

Solicitudes realizadas desde una maquina diferente al servidor de aplicaciones, demostrando

la correcta publicacidn de los servicios y la aplicacién centralizada de controles de acceso.

Finalmente, se validé el flujo completo de autenticacion y autorizacion utilizando tokens JWT

emitidos por Keycloak.

Para ello, se obtuvo un token de acceso valido mediante el endpoint OpenlD Connect del

proveedor de identidad y posteriormente se incluyé en el encabezado:
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Tal como se muestra en la Figura 40, una vez presentado un token vélido, Kong permitio el
acceso al recurso solicitado y reenvié la peticién al microservicio correspondiente, obteniendo una

respuesta HTTP 200 OK.

Figura 41. Acceso autorizado mediante token JWT por Keycloack.

Nota. Validacién del ciclo completo de autenticacidn, extraccién programatica de identidad y

consumo seguro a través de Kong APl Gateway desde un host remoto.

Flujo de autenticacion exitoso donde el usuario obtiene un token JWT desde Keycloak y
posteriormente accede a un recurso protegido a través de Kong APl Gateway, obteniendo una

respuesta HTTP 200 OK.

3.5. ATAQUE 3: Ataque BFLA (Acceso denegado)
Con el objetivo de verificar la efectividad de los controles de autorizacién implementados, se
realizd una prueba orientada a evaluar la proteccidn contra vulnerabilidades de tipo BFLA.
La prueba consistié en autenticar un usuario con privilegios estdndar mediante un token JWT
valido emitido por Keycloak e intentar acceder a una funcionalidad administrativa expuesta a través
del endpoint:

GET /admin/logs

Aungue la solicitud incluia un token valido y la autenticacién fue completada
satisfactoriamente, el usuario no disponia del rol administrativo requerido para ejecutar dicha

funcién.

Seguridad en APIs mediante OAuth 2.0 y JWT



102

Como se observa en la Figura 41, la APl rechazd la solicitud respondiendo con el cédigo HTTP

403 Forbidden, generando el siguiente mensaje:

"error": "Acceso denegado: Se requieren credenciales administrativas de [admin] para esta

funcién (Mitigacion BFLA activa)."

El resultado obtenido confirma que el sistema no se limita a validar la autenticidad del token
JWT, sino que ademas verifica los roles y privilegios asociados al usuario autenticado antes de

permitir el acceso a funcionalidades sensibles.

Figura 42. Mitigacion de Broken Function Level Authorization (BFLA).

Nota. Prueba de ataque dindmico y bloqueo perimetral ante un intento de explotacién de

BFLA en el endpoint de administracién robustecido.

La prueba permitié confirmar la diferencia entre autenticacién y autorizacidon dentro de la
arquitectura implementada. Mientras que la autenticacion verifica la identidad del usuario mediante
OAuth 2.0y JWT, la autorizacidon determina qué operaciones puede ejecutar en funcidn de los roles

incorporados en el token.

Este comportamiento mitiga eficazmente la vulnerabilidad BFLA (AP15:2023) descrita por
OWASP, evitando escenarios donde usuarios legitimos puedan elevar privilegios o acceder a

funciones administrativas mediante la manipulacion de solicitudes.
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3.5.1.Cédigo de validacion de role
Para mitigar vulnerabilidades de tipo BFLA, se implementd un middleware denominado
checkRole.js, encargado de verificar los privilegios asociados al usuario autenticado antes de permitir

el acceso a funciones administrativas.

Como se observa en la Figura 42, el middleware es ejecutado después de la validacién del
token JWT. Su funcién principal consiste en analizar los claims de autorizacién contenidos en el
token emitido por Keycloak y determinar si el usuario posee el rol requerido para acceder al recurso

solicitado.

El mecanismo implementado realiza las siguientes validaciones:

1. Verifica que la identidad del usuario haya sido previamente autenticada mediante el

middleware de validacion JWT.
2. Extraelos roles contenidos en el claim realm_access.roles del token JWT.

3. Comprueba que el rol requerido por el endpoint se encuentre dentro de los privilegios

asignados al usuario.

4. Rechaza la solicitud con un cédigo HTTP 403 Forbidden cuando el usuario no posee los

permisos necesarios.
5. Permite la ejecuciéon de la operacion cuando el rol requerido esta presente en el token.

Figura 43. Middleware de validacion de roles para mitigacion de BFLA.

t-35-aduin i
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Nota. Implementacion logica del middleware de control de acceso basado en roles en

Node.js para la mitigacién activa de BFLA.

La implementacién del middleware permite impedir que usuarios autenticados accedan a
funcionalidades que excedan sus privilegios. Cuando un usuario intenta ejecutar una operacion
administrativa sin disponer del rol correspondiente, la solicitud es interceptada y rechazada antes de

llegar a la légica de negocio de la aplicacion.

Este mecanismo evita escenarios de escalamiento horizontal o vertical de privilegios y
constituye uno de los controles fundamentales para mitigar la vulnerabilidad API5:2023 BFLA del

estandar OWASP API Security Top 10.

La validacién basada en roles complementa los mecanismos de autenticacion
implementados mediante OAuth 2.0 y JWT, garantizando que no solo se verifique la identidad del

usuario, sino también los permisos asociados a dicha identidad.

Con el objetivo de verificar la correcta aplicacidn de los controles de autorizacion basados en
roles, se realizd una prueba utilizando el usuario admin_api, el cual se encontraba autenticado

correctamente en Keycloak pero no tenia asignado el rol administrator dentro del Realm.

Como se observa en la Figura 43, inicialmente se validé el contenido del token JWT emitido
por Keycloak, verificando los roles incorporados dentro del claim realm_access.roles. El analisis del

token evidencié que el usuario disponia Unicamente de los siguientes privilegios:

Figura 44. Rechazo de acceso administrativo por ausencia del rol requerido.
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Nota. Secuencia automatizada de validacidn criptografica de roles e interceptacion

perimetral del ataque BFLA desde un host remoto.

El resultado obtenido confirma que la autenticacidon por si sola no es suficiente para acceder
a funcionalidades privilegiadas. La aplicacion verifica adicionalmente los roles contenidos en el JWT y
Unicamente autoriza la ejecucion de operaciones administrativas cuando el usuario posee

explicitamente el rol requerido.

Esta validacion demuestra la correcta implementacion del modelo de control de acceso
basado en roles (RBAC), evitando que usuarios autenticados puedan acceder a funciones

administrativas mediante la simple posesién de un token valido.

La incorporacion del rol admin permite que Keycloak incluya dicho privilegio dentro del
claim realm_access.roles del token JWT emitido al usuario. Posteriormente, este atributo sera
evaluado por el middleware checkRole.js, responsable de verificar si el usuario posee autorizacion

para ejecutar operaciones administrativas.

Figura 45. Asignacion del rol administrativo al usuario admin_api en Keycloack.
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admin_api

Inherrted Descrigtion

Nota. Asignacién efectiva del rol de alta jerarquia "admin" a la cuenta de identidad

"admin_api" en el panel de Keycloak.

Configuracidn de roles realizada en el proveedor de identidad Keycloak. Se observa la
asignacion del rol admin al usuario admin_api, permitiendo que dicho privilegio sea incorporado en
los tokens JWT emitidos y utilizado posteriormente por los mecanismos de autorizacién para

controlar el acceso a funciones administrativas.

Una vez asignado el rol admin al usuario admin_api dentro de Keycloak, se generd un nuevo
token JWT con el fin de verificar que el privilegio fuera incorporado correctamente dentro del claim

realm_access.roles.

Como se observa en la Figura 45, el andlisis del token emitido por Keycloak confirmé la

presencia del rol administrativo.

Figura 46. Acceso autorizado a funciones administrativas mediante rol admin.

Nota. Validacion del control positivo para BFLA y acceso autorizado al endpoint de administracién a

través de Kong API Gateway.
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La solicitud fue procesada exitosamente y la APl respondié con el cddigo HTTP 200 OK,
entregando la informacidn de las bitacoras de auditoria centralizadas del sistema. La respuesta
obtenida confirma que el middleware de autorizacidn basado en roles validé correctamente la
presencia del rol admin dentro del token JWT y permitio el acceso a la funcionalidad administrativa

protegida.

Los resultados obtenidos evidencian que la autorizacién depende de los privilegios
contenidos en el token JWT emitido por Keycloak y no Unicamente de la autenticacién del usuario.
Este comportamiento permite mitigar eficazmente la vulnerabilidad BFLA (AP15:2023) al impedir que

usuarios sin privilegios administrativos ejecuten funciones restringida.

3.5.2. Consumo de |la APl de forma segura con APl GATEWAY (KONG)

El consumo de las APIS de forma directa representa una vulnerabilidad, ya que no se tiene
un control sobre las peticiones realizadas por el cliente. Un atacante puede realizar solicitudes
masivas en un intervalo de tiempo pequefio, logrando realizar un ataque de denegacidn de servicio,
enumeracion masiva, ataques de fuerza bruta, entre otro. Por este motivo, se realizé
configuraciones seguras en el servicio API GATEWAY con el objetivo que realice un control de

seguridad sobre las peticiones o solicitudes realizadas por los clientes que consumen las API.

3.5.3. Restriccion del acceso directo a los microservicios

El proyecto no contempla el disefio integral de controles perimetrales ni politicas de
hardening de red. No obstante, podran emplearse mecanismos basicos de aislamiento dentro del
entorno experimental con el Unico propdsito de preservar el flujo de autenticacion y autorizacion
definido en la arquitectura propuesta.

Se simuld la configuracién de red de un firewall perimetral para bloquear el trafico haciay

desde las APIS expuestas en los puertos 3001, 3002 y 3003 para direcciones IP diferentes a las del
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APl GATEWAY. El bloqueo se realizd utilizando el firewall local del servidor que contiene los

contenedores Docker que exponen las APIs conforme se muestra en la Figura 46.

Figura 47. Reglas de firewall local para bloquear el trdfico de entrada y salida hacia los

puertos de las APls.

ufw allow from 1t 5.160.169 to any port 3081 proto tcp

ufw
ufw a

ufw

/home/nromero# ufw

51 /hom ro ufw

Nota. Configuracién de politicas de aislamiento de red mediante el cortafuegos UFW en el

host de microservicios seguros.

La Figura 47 muestra las reglas creadas para permitir y bloquear el trafico hacia los puertos

de consumo de las APlIs.

Figura 48. Reglas creadas en firewall local.

vicilosseguros: /home/nromero# ufw status verbose

w)
incoming), allow {outgoing), deny (routed)
kip

Action

ALLOW IN
ALLOW IN
ALLOW IN
ALLOW IN
DENY IN Anywhere
DENY IN Anywhere
DENY IN Anywhere
ALLOW IN 182.168.180
/ [ ALLOW IN Anywhere
3001/tcp DENY IN Anywhere
3002/tcp ( DENY IN Anywhere
3003/tcp (v6) DENY IN Anywhere (v

Nota. Verificacidén y estado detallado de las politicas de filtrado del cortafuegos UFW en el host de

microservicios.
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Debido a que las APIs utilizadas estan desplegadas en Docker, es necesario realizar reglas de
filtrado de tréfico especificas para el servicio Docker, ya que, por defecto el funcionamiento de
Docker salta las reglas de configuracion del firewall local. La Figura 48 muestra las reglas de filtrado

creadas.

Figura 49. Reglas de filtrado de trdfico para servicio Docker.

‘mrome

] ACCEPT

Nota. Configuracién e inspeccién de directivas de aislamiento perimetral en la cadena DOCKER-USER

de iptables para el entorno de contenedores.

La Figura 49 y 50 muestran las pruebas de consumo de los servicios antes y después de la

configuracion de las reglas de filtrado de trafico.

3.5.4.Pruebas de consumo desde la maquina atacante

e Antes de bloqueo

Se observa que antes de realizar las configuraciones de filtrado de red, una mdaquina
atacante o cliente era capaz de consumir la APl sin necesidad de pasar por el APl GATEWAY,

logrando evitar controles de seguridad aplicados en el componente mencionado.

Figura 50. Consumo de la APl sin necesidad de APl GATEWAY.
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Nota. Demostracion empirica del vector de ataque Gateway Bypass mediante el consumo directo del
microservicio de catalogo desde una estacion de auditoria externa.

e Después del bloqueo

Una vez configuradas las reglas de restriccién de tréfico, se observa que el consumo directo
de las APIs no es posible, teniendo un error de Connection Time Out ya que, las APIS no responden a
peticiones que no provengan del APl Gateway. De este mod, se logra tener un control del trafico que

consume las APIs y se puede implementar reglas especificas para controlar ataques externos.

Figura 51. Error de Time Out al consumir las APIS sin pasar por el APl Gateway.

irl 5
28) Connection timed out

96 port 3001 after 134627 ms: onnect to server

Nota. Validacion experimental de la mitigacion de Gateway Bypass mediante la confirmacion de

expiracién de conexién desde el host remoto.
La Figura 51 muestra que, al realizar solicitudes a las APls mediante el APl Gateway, esta

responde con una respuesta exitosa.

Figura 52. Consumo exitoso de la APl mediante el componente API Gateway.

Nota. Validacion de la disponibilidad y consumo legitimo del catalogo a través de Kong API

Gateway desde la estacidn Kali Linux.
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3.5.5.Configuracién RATE LIMIT

La configuracidn de rate limiting se implementé en el APl Gateway Kong con el objetivo de
controlar la cantidad de solicitudes permitidas hacia las APIs internas. Este mecanismo permite
reducir intentos de abuso, enumeracidon masiva de recursos y posibles escenarios de denegacién de

servicio a nivel de aplicacién.

La politica fue aplicada directamente en Kong, antes de que las solicitudes sean reenviadas a
los microservicios. De esta manera, cuando un cliente supera el limite establecido para una AP, el
AP| Gateway rechaza la peticidn y devuelve el cddigo HTTP 429 Too Many Requests, evitando que el

trafico excedente llegue al backend.

Como se observa en la Figura 52, la configuracién del archivo kong.yml define limites
diferenciados para cada microservicio. Para la API de catdlogo se establecié un maximo de 20
solicitudes por minuto, para la APl de perfil 10 solicitudes por minuto y para la APl administrativa 5
solicitudes por minuto. Estos valores permiten aplicar controles mas estrictos sobre los servicios que

manejan informacién sensible o funciones privilegiadas.

Figura 53. Configuracion Rate Limit.
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Nota. Manifiesto declarativo YAML de Kong APl Gateway para la inyeccién perimetral de politicas de

limitacion de tasa (Rate Limiting).

La Figura 52 muestra la ejecucion de un script para enviar una serie de 25 peticiones
seguidas al microservicio. El rate limit configurado para el api 1 es un maximo de 20 solicitudes por
minuto por lo que, como se observa en la Figura 53, las primeras 20 peticiones devuelven una
respuesta exitosa, mientras que las Ultimas 5 al no ser aceptadas por el APl Gateway no reciben

ninguna respuesta y arrojan un error 429 Too many Request, conforme a lo configurado.

Figura 54. Funcionamiento Rate Limit - API 1.
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Nota. Auditoria dindmica de denegacién de servicio mediante rafaga automatizada de peticiones 'y

respuesta perimetral HTTP 429.
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CAPITULO 4

4. Analisis de resultados

En este capitulo se presentan los resultados obtenidos a partir de las pruebas de concepto
ejecutadas sobre el entorno desarrollado. Las evaluaciones tuvieron como finalidad medir la
efectividad de los controles implementados para mitigar las vulnerabilidades identificadas en el
escenario sin proteccion, particularmente aquellas relacionadas con acceso sin autenticacion, BOLA,

BFLA y abuso del consumo de recursos mediante solicitudes masivas.

Los resultados expuestos constituyen la validacién experimental del modelo propuesto
basado en OAuth 2.0, JWT, Keycloak y Kong APl Gateway. Para ello, se emplearon pruebas
automatizadas orientadas a cuantificar el comportamiento del entorno seguro frente a diferentes
escenarios de uso y ataque, utilizando indicadores que permitieran comparar objetivamente el

desempeiio de los mecanismos de protecciéon implementados.

4.1. Pruebas de Concepto

4.1.1. Indice de Eficacia Perimetral (IEP)
Con el propdsito de cuantificar la efectividad de los mecanismos de proteccién
implementados en el APl Gateway, se definié el indice de Eficacia Perimetral (IEP) como un indicador
gue relaciona la capacidad del entorno para bloquear solicitudes no autorizadas y permitir

Unicamente aquellas que cumplen con los criterios de autenticacion y autorizacidn establecidos.

Para obtener este indicador se ejecutaron pruebas automatizadas de consumo sobre las APIs
protegidas, simulando tanto solicitudes legitimas como intentos de acceso que incumplian las
politicas definidas. Las pruebas permitieron evaluar el comportamiento del Gateway frente a

escenarios de abuso, superacidn de limites de consumo y peticiones sin credenciales validas.

Como apoyo a la automatizacién del proceso de medicion, se desarrollaron cinco scripts

encargados de generar solicitudes HTTP, parametrizar los escenarios de prueba, configurar los
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umbrales de consumo evaluados y calcular automaticamente el valor del indicador. Sin embargo, el

objetivo principal de esta seccién no es describir la implementacidn de dichos scripts, sino analizar

los resultados obtenidos y determinar el grado de efectividad alcanzado por los controles

perimetrales propuestos.

Tabla 9.

Descripcidn de los scripts empleados para la evaluacion del indice de Eficacia Perimetral

(IEP).
Script Objetivo Herramienta Entrada Salida Cantidad de  Criterio de
esperada solicitudes éxito
00_config.s Centralizar  Bash URL de Kong, Variables No aplica Configuracion
h parametros endpoints, rate cargadas para disponible sin
de prueba limit, archivo CSV los demas errores
scripts
01_inicializaCrear el Bash Nombre del Archivo No aplica Archivo creado
r_resultado archivo de archivo CSV resultados_iep. correctamente
s.sh resultados csv con
cabeceras
02_prueba_Medir Bash, cURL Tokens Respuestas 5 solicitudes  Todas deben
401_tokens bloqueo de malformados, HTTP 401 ser bloqueadas
_invalidos.s tokens invdlidos o
h invalidos simulados
03_precale Consumirel Bash, cURL Endpoint de Solicitudes 20 solicitudes Preparar el
ntar_rate_li umbral catdlogo y limite  previas escenario sin
miting.sh  permitido del configurado aceptadas contar en el
rate limit IEP
04_prueba_Medir Bash, cURL Solicitudes Respuestas 15 solicitudes Solicitudes
429 rate_li bloqueo por posteriores al HTTP 429 excedentes
miting.sh  exceso de umbral bloqueadas
solicitudes
05_calcular Calcular el Bash, AWK Archivo Porcentaje IEP Total IEP calculado
_iep.sh indicador final resultados_iep.csv registrado correctamente

Fuente: Elaboracién propia
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El cdlculo del IEP se realizé a partir de las solicitudes rechazadas correctamente por el API
Gateway frente a dos escenarios principales: tokens invélidos y exceso de solicitudes. Para ello, los
scripts registraron los cddigos HTTP obtenidos en cada prueba y consolidaron los resultados en un
archivo CSV. Posteriormente, el script de cdlculo procesé estos datos para obtener un valor
porcentual que representa la eficacia del perimetro de seguridad para bloquear trafico no

autorizado o abusivo antes de que llegue a los microservicios internos.

La Figura 54 presenta el archivo de configuracién general utilizado durante la ejecucién de
las pruebas automatizadas del IEP. En este archivo se definieron los endpoints protegidos por Kong,
los limites de solicitudes configurados y los pardmetros requeridos para garantizar la
reproducibilidad de las mediciones realizadas. Su funcién fue centralizar la parametrizacién del

entorno de prueba.

Figura 55. Archivo de configuracion para pruebas IEP.

[%] 3. IDENTITY JER. (%] 4. KAl LINUX
B0 config.sh

dlt

E_LIMIT_

Nota. Script de parametrizacion global en Bash para la automatizacion de auditorias dindmicas y

recoleccidn de métricas perimetrales.
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La Figura 55 muestra la ejecucién del script encargado de inicializar el archivo de
almacenamiento utilizado durante las pruebas del indice de Eficacia Perimetral (IEP). Este
procedimiento cred el archivo resultados_iep.csv eincorpord la estructura de datos necesaria

para registrar de forma organizada los resultados obtenidos en cada escenario evaluado.

La consolidacién de esta informacion permitié disponer de un repositorio Unico para
almacenar los cddigos de respuesta HTTP, el tipo de prueba ejecutada y el resultado obtenido,

facilitando posteriormente el procesamiento automatico y el calculo del indicador IEP.

Figura 56. Archivo de preparacion de almacenamiento de los datos de prueba.

Nota. Script de inicializacidon de entornos légicos y estructuracion de cabeceras CSV para el

repositorio de métricas experimentales.

La Figura 56 muestra la ejecucién de la prueba orientada a validar la capacidad del API
Gateway para bloquear solicitudes que presentan credenciales invalidas. Para ello, se realizaron
cinco solicitudes HTTP utilizando diferentes tipos de tokens no validos, incluyendo tokens

malformados, alterados, con firmas invalidas, nulos y con estructura incorrecta.

En cada caso, se registré el codigo de respuesta devuelto por Kong, con el propdsito de
verificar que las peticiones fueran rechazadas antes de alcanzar los microservicios internos. El
criterio de éxito establecido para esta prueba consistié en obtener respuestas HTTP 401
Unauthorized en la totalidad de las solicitudes ejecutadas, evidenciando el correcto funcionamiento

de los mecanismos de validacidn de autenticacién implementados.

Figura 57. Archivo para ejecutar pruebas de token invdlido.
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B2 prueba 461 tokens invalidos.sh

Nota. Script de automatizacién en Bash para la inyeccién secuencial de tokens de acceso

invalidos y registro de exclusién perimetral.

La Figura 57 muestra la ejecucidn del script de precalentamiento del mecanismo de rate
limiting. Durante esta fase se realizaron 20 solicitudes HTTP preparatorias, equivalentes al umbral

maximo permitido por minuto configurado en el APl Gateway para el endpoint evaluado.

Estas peticiones tuvieron como Unico propdsito consumir el limite establecido y generar las
condiciones necesarias para la prueba posterior de bloqueo por exceso de solicitudes. Por esta razén,

sus resultados no fueron considerados en el cdlculo del indice de Eficacia Perimetral (IEP).

Unicamente las solicitudes ejecutadas posteriormente mediante el script
04_prueba_429 rate_limiting.sh, orientadas a verificar la generacién de respuestas HTTP 429 Too

Many Requests, fueron incluidas dentro del calculo final del indicador.

Figura 58. Archivo precalentar rate limiting.
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[%]3

precalentar rate limit.sh

tudes por min

IMIT_MINUTE'
E_LIMIT_MIMUTE'

4]
PV

code=%(curl

rate_limiting.sh'

Nota. Script de automatizacidon en Bash para la saturacion controlada del umbral de

peticiones por minuto en la puerta de enlace.

La Figura 58 muestra la ejecucion de solicitudes posteriores al limite permitido. El rechazo de
estas peticiones mediante respuestas HTTP 429 confirmé la capacidad del APl Gateway para mitigar

intentos de abuso y consumo excesivo de recursos antes de alcanzar los microservicios internos.

Figura 59. Archivo para ejecutar pruebas de rate limit.
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(4 ALl LINUX

GNU nano 9.0 04 prueba 429 rate limiting.sh

Nota. Script de automatizacidon en Bash para la verificacién empirica de mitigacion por

Consumo Irrestricto de Recursos y registro de estados HTTP 429.

La Figura 59 evidencia el procesamiento automatizado de los resultados registrados durante
las pruebas. A partir del total de solicitudes maliciosas evaluadas y del nimero de peticiones
bloqueadas correctamente, se obtuvo el valor final del indice de Eficacia Perimetral, utilizado para

cuantificar la efectividad de los controles implementados.

Figura 60. Archivo de procesamiento de resultados.

Seguridad en APIs mediante OAuth 2.0 y JWT



121

GU nang 5.0 05 calcular iep.sh

Nota. Script de automatizaciéon en Bash para el calculo analitico del indice de Eficacia

Perimetral y tabulacidon de métricas de seguridad.

Los resultados obtenidos evidencian que el APl Gateway fue capaz de identificar y bloquear
solicitudes que incumplian las politicas de seguridad definidas. Las peticiones realizadas con tokens
invalidos fueron rechazadas mediante respuestas HTTP 401, mientras que aquellas que excedieron el
umbral configurado fueron blogueadas con respuestas HTTP 429. Estos resultados permitieron
calcular el indice de Eficacia Perimetral, proporcionando una medida cuantitativa de la capacidad del
perimetro de seguridad para filtrar trafico no autorizado antes de que alcanzara los microservicios

internos.

4.1.2. Ejecucion de pruebas para IEP

En la Figura 60 se observa la ejecucion de la prueba de validacién de token, en la cual se
realizé un ataque con 5 peticiones todas con tokens invalidos, observando que el APl Gateway

detecta las 5 peticiones y envia un mensaje 401 correspondiente a un acceso no autorizado.

Figura 61. Ataque con credenciales no autorizadas y token invdlido.
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0] Ejecutando prueba SBA 1 invalidos contra Kong

IFO] Endpoint: http:/
Solicitud 401-1
HTTP 401 - BLOQUEADO
Solicitud 401-2
HTTP 481 - BLOQUEADOD
Solicitud 401-3
HTTP 401 - BLOQUEADO
Solicitud 401-4

Nota. Validacién del control de autenticacion implementado mediante OAuth 2.0 y JWT frente
a intentos de acceso con tokens invalidos, mitigando escenarios asociados a la vulnerabilidad OWASP

API12:2023 Broken Authentication.

Continuando con las pruebas, se ejecutd el script encargado de preparar el escenario para la
evaluacion del mecanismo de rate limiting. Como se observa en la Figura 61, se enviaron 20
solicitudes HTTP al microservicio de catalogo, valor que corresponde al umbral maximo de
peticiones por minuto configurado en el APl Gateway para dicho servicio. Debido a que estas
solicitudes se encontraban dentro del limite permitido, todas fueron procesadas exitosamente y

recibieron respuestas validas.

Es importante destacar que estas 20 solicitudes tuvieron un caracter preparatorio y no
fueron consideradas dentro del calculo del indice de Eficacia Perimetral (IEP). Su finalidad fue
consumir la cuota autorizada por Kong y generar las condiciones necesarias para la prueba posterior.

En consecuencia, Unicamente las solicitudes adicionales ejecutadas después de alcanzar este
umbral, orientadas a verificar el bloqueo mediante respuestas HTTP 429 Too Many Requests, fueron

utilizadas para evaluar la efectividad del control e incorporadas al célculo final del indicador.

Figura 62. Script de preparacion de umbral para pruebas de rate limiting.
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Nota. Ejecucién de solicitudes preparatorias destinadas a consumir el umbral permitido por el
APl Gateway. Estas peticiones no forman parte del cdlculo del IEP y Unicamente preparan el escenario

para la validacidn del control de rate limiting.

La Figura 62 presenta los resultados obtenidos durante la validacion del mecanismo de rate
limiting implementado en el APl Gateway. Una vez consumido el umbral permitido de 20 solicitudes
por minuto mediante el proceso de precalentamiento, se ejecutaron 15 solicitudes HTTP adicionales
hacia el mismo microservicio con el propdsito de evaluar la capacidad de bloqueo del control

configurado.

Los resultados evidenciaron que las 15 solicitudes excedentes fueron rechazadas
exitosamente, recibiendo respuestas HTTP 429 Too Many Requests. Este comportamiento confirmé
gue Kong aplicé correctamente la politica de limitacidn de tasa, evitando que el trafico excesivo
alcanzara los microservicios internos y mitigando escenarios asociados al consumo indiscriminado de

recursos.
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Figura 63. Cierre operativo de las pruebas de limitacion de tasa (Rate Limiting).

Nota. Se ejecutaron 15 solicitudes posteriores al umbral permitido, obteniéndose respuestas
HTTP 429 en la totalidad de los casos, lo que evidencié el correcto funcionamiento del mecanismo de

rate limiting implementado en Kong.

La Figura 63 presenta el procesamiento consolidado de los resultados obtenidos durante las
pruebas del indice de Eficacia Perimetral (IEP). Para el calculo del indicador se consideraron
Unicamente las solicitudes orientadas a evaluar la efectividad de los controles implementados,
excluyendo las peticiones preparatorias utilizadas para el precalentamiento del mecanismo de rate
limiting.

Los resultados evidenciaron que se ejecutaron 20 solicitudes maliciosas, de las cuales 5
correspondieron a intentos de acceso utilizando tokens invalidos (SB401) y 15 a solicitudes que
excedieron el umbral permitido de peticiones (SB429). En ambos escenarios, el APl Gateway bloqued

la totalidad de las solicitudes evaluadas, devolviendo respuestas HTTP 401 Unauthorized y HTTP 429

Too Many Requests, respectivamente.
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A partir de estos resultados, se obtuvo un indice de Eficacia Perimetral (IEP) del 100 %, lo
gue demuestra que los controles implementados en Kong fueron efectivos para impedir que
solicitudes no autorizadas o abusivas alcanzaran los microservicios internos. Estos hallazgos
evidencian la capacidad del perimetro de seguridad para mitigar escenarios asociados a
autenticacion deficiente y consumo excesivo de recursos, contribuyendo al fortalecimiento de la

proteccion de las APIs desplegadas.

Figura 64. Resultado de IEP.

Nota. El calculo del IEP se realizd sobre 20 solicitudes maliciosas evaluadas: 5 asociadas a
tokens invalidos (HTTP 401) y 15 relacionadas con exceso de solicitudes (HTTP 429). La totalidad de

las peticiones fueron bloqueadas correctamente, obteniéndose un IEP de 100 %.

4.2.Anélisis del indice de Eficacia de la Autorizacién Légica (IEA)

Con el propdsito de evaluar la capacidad de los mecanismos internos de autorizacion
implementados en los microservicios seguros, se desarrollé un conjunto de pruebas automatizadas
orientadas a medir el indice de Eficacia de la Autorizacién Légica (IEA). Este indicador permite
determinar la efectividad de los middlewares de aplicacidén para detectar y bloquear intentos de

acceso no autorizados que hayan superado previamente la validacion perimetral del API Gateway.
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Para la ejecucidn de las pruebas se utilizé una maquina atacante basada en Kali Linux, desde
la cual se configuré el script config_iea.sh. Este script definié como objetivo la direccién del API

Gateway desplegado en Kong, utilizando la URL base http://192.168.100.246:8000. Asimismo, se

establecieron dos endpoints de evaluacion: el endpoint /profile, destinado a validar ataques

relacionados con BOLA, y el endpoint /admin/logs, utilizado para evaluar escenarios de BFLA.

4.2.1. Configuracion del entorno de pruebas

La Figura 65 muestra la configuracién del script config_iea.sh, donde se establecen los
pardmetros necesarios para la ejecucién de las pruebas. Entre ellos destacan la direccién del API
Gateway, los endpoints sometidos a evaluacion, el token JWT asociado a un usuario sin privilegios
administrativos, el conjunto de identificadores utilizados para las pruebas BOLA y el nimero de

intentos definidos para la simulacién de ataques BFLA.

Figura 65. Configuracion del script config_iea.sh para la ejecucion automatizada de pruebas

IEA.

GNU nang 9.8 00 config iea.sh

Nota: Se muestran los parametros utilizados durante la evaluacién del indice de Eficacia de

la Autorizacién Légica, incluyendo la URL del API Gateway, los endpoints evaluados, el token JWT de
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usuario estandar, los identificadores empleados en las pruebas BOLA y la cantidad de intentos

configurados para las pruebas BFLA. Elaboracién propia.

4.2.2. Inicializacién del registro de resultados del IEA

Previo a la ejecucién de las pruebas destinadas a evaluar el indice de Eficacia de la
Autorizacion Ldgica (IEA), se implementd un mecanismo automatizado para el registro estructurado
de los resultados obtenidos durante cada intento de explotacidn. Para ello, se desarrollé el script
denominado ©1_inicializar_resultados_iea.sh, cuya funcion consistié en crear e inicializar
el archivo donde posteriormente se almacenaria la evidencia generada por las pruebas de

autorizacion.

El script incorporé la carga de los parametros definidos previamente en el archivo de
configuracién @@_config iea.sh, permitiendo reutilizar variables como el nombre del archivo de
resultados y mantener una estructura modular del proceso de evaluacidn. Una vez cargada la
configuracidn, el sistema generd un archivo en formato CSV denominado resultados_iea.csv,

incorporando una cabecera con los campos requeridos para el analisis posterior.

La estructura definida para el registro incluyé las siguientes columnas: nimero secuencial de
la prueba ejecutada, tipo de vulnerabilidad evaluada, endpoint objetivo, cddigo HTTP devuelto por el
sistema, resultado esperado y resultado obtenido. Esta organizacion permitié documentar de
manera ordenada cada intento realizado contra la arquitectura segura y facilitd la posterior

comparacion entre el comportamiento esperado y la respuesta efectiva del sistema.

La utilizacion de un archivo CSV como repositorio de evidencias permitio centralizar la
informacién generada durante las pruebas automatizadas, facilitando tanto el calculo de indicadores
cuantitativos como la trazabilidad de los eventos registrados. De esta manera, cada solicitud enviada
durante los escenarios BOLA y BFLA quedd debidamente documentada, garantizando la

reproducibilidad del experimento y la transparencia en el andlisis de resultados.
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Figura 66. Inicializacion del archivo de resultados de las pruebas IEA.

% 5. KALI LINUX,

@!/bin/basl

source ./B8_config_iea.sh

Nota: El script genera el archivo resultados_iea.csv, incorporando la estructura
necesaria para registrar el nimero de prueba, vulnerabilidad evaluada, endpoint objetivo, cddigo

HTTP obtenido y resultados esperados.

4.2.3. Pruebas BOLA

Con el objetivo de simular intentos de acceso a recursos pertenecientes a otros usuarios, se
desarrolld un script automatizado encargado de modificar secuencialmente los identificadores del

endpoint /profile/{id}.

Figura 67. Script automatizado para la ejecucion de pruebas BOLA.
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&, | 6. KALI LINUX

Nota. El script utiliza un token JWT vdélido de un usuario estandar para realizar solicitudes
dirigidas a recursos cuya propiedad corresponde a otros usuarios, registrando automaticamente las

respuestas del sistema.

Se realizaron ocho intentos consecutivos de acceso no autorizado utilizando identificadores distintos

al propietario legitimo del recurso.

Figura 68. Resultados obtenidos durante la ejecucion de las pruebas BOLA.
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/82 _bola propiedad recurso.sh
[INFO] Ejecutanda prL.ba BOLA - Acceso a recursos de otros usuarios
[INFO] Endpoint base: http://192.168.100.246:8000/profile

Solicitud BOLA-1 -= http://192. 1¢ 2468008/

HTTP 483 - BLOQUEADO

Solicitud BOLA-2 -> http://192.168. .246:8000/profile/
HTTP 483 - BLOQUEADO

Solicitud BOLA-3 -= http://182.168. .246:8000/profileys
HTTP 483 - BLOQUEADO

Solicitud BOLA-4 -= http://192.168. 24680001

HTTP 483 - BLOQUEADO

Solicitud BOLA-5 -= http://192.168. 2468008/

HTTP 483 - BLOQUEADO

Solicitud BOLA-6 -> http://192.168. .246:8000/profile/s
HTTP 483 - BLOQUEADO

Solicitud BOLA-7 -= http://182.168. .246:8000/profileys
HTTP 483 - BLOQUEADO

Solicitud BOLA-8 -=> http://192.168. 24680001

HTTP 483 - BLOQUEADO

[0K] Prueba BOLA finalizada

Nota. Todas las solicitudes dirigidas a recursos ajenos fueron rechazadas mediante
respuestas HTTP 403 (Forbidden), evidenciando la correcta validacién de la propiedad del recurso

por parte de los middlewares internos. Elaboraciéon propia.

4.2.4. Pruebas BFLA

Para evaluar la resistencia frente a intentos de escalamiento de privilegios, se desarrollé un
script automatizado orientado a consumir funciones administrativas mediante un token sin

privilegios de administrador.

Figura 69. Script automatizado para la ejecucion de pruebas BFLA
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%5 KALI LINUX

Nota. El script realiza solicitudes consecutivas al endpoint administrativo utilizando un token
JWT perteneciente a un usuario estdndar y registra las respuestas obtenidas durante cada intento.

Elaboracién propia.

Los primeros intentos fueron bloqueados mediante respuestas HTTP 403, mientras que las

solicitudes posteriores activaron la politica de limitacidn de trafico configurada en Kong.

Figura 70. Resultado del Indice de Eficacia de Autorizacion (IEA).
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HTTP 463 - BLOQUEADO

Solicitud BFLA-2 ->

HTTP 483 - BLOQUEADO

Solicitud BFLA-3 -=

HTTP 483 - BLOQUEADO

Solicitud BFLA-4 -= ://192.168. .246: 8000/
HTTP 483 - BLOQUEADO

Solicitud BFLA-5 -= ://192.168. .246: 8000/
HTTP 4832 - BLOQUEADO

Solicitud BFLA-6 -= /7192168, . 246: 8000/
HTTP 429 - NO_BLOQUEADO

Solicitud BFLA-7 -> http://192.168. .246:8000/;
HTTP 429 - NO_BLOQUEADO

[0K] Prueba BFLA finalizada

Nota. Se ejecutaron siete solicitudes hacia el endpoint administrativo /admin/logs utilizando un
usuario sin privilegios administrativos. Seis solicitudes fueron bloqueadas mediante HTTP 403 por el
control RBAC y una solicitud adicional recibié HTTP 429 debido a la activacidon del mecanismo de rate

limiting del APl Gateway.
4.2.5. Recalculo del indice de Eficacia de la Autorizacion Légica (IEA)

Dado que el objetivo del indice de Eficacia de la Autorizacién Légica (IEA) consiste en medir
exclusivamente la efectividad de los controles internos encargados de validar privilegios y propiedad
de los recursos, se procedid a recalcular el indicador considerando Unicamente aquellas solicitudes
cuya respuesta correspondié a HTTP 403 Forbidden, asociadas directamente a decisiones de

autorizacion.

Figura 71. Script de cdlculo del Indice de Eficacia de la Autorizacidn Légica (IEA).
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A, | 5. KALI LINUX,

calcular iea.

de la Autorizacién

Nota. Script en Bash encargado de procesar el archivo de resultados y calcular
automaticamente el IEA a partir de las respuestas HTTP 403 obtenidas durante las pruebas BOLA 'y

BFLA.

La Figura 71 presenta el archivo de resultados generado durante la ejecucion de las pruebas
automatizadas del IEA. En una primera ejecucion se registraron quince solicitudes maliciosas,
obteniéndose trece respuestas HTTP 403 y dos respuestas HTTP 429. Esto produjo un valor

preliminar del indicador equivalente al 86,67 %.

Figura 72. Resultado preliminar del indice de Eficacia de la Autorizacién Légica (IEA).
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asAPI_IEA

_prueba ent C resultado_esperado obtenido
BOLA OPIE

BOLA_PR
BOLA_PR

Nota. El cdlculo inicial del IEA evidencié 13 bloqueos exitosos mediante HTTP 403 sobre un
total de 15 solicitudes evaluadas, obteniéndose un valor de 86,67 %. Las respuestas HTTP 429 fueron

descartadas del célculo final al corresponder a controles perimetrales

Se realizaron nuevamente las pruebas orientadas a validar exclusivamente los mecanismos
de autorizacidn légica implementados en los microservicios. En el escenario BOLA se realizaron ocho
intentos consecutivos de acceso a recursos pertenecientes a otros usuarios utilizando un token JWT

valido asociado a un usuario sin privilegios especiales.

Como se observa en la Figura 72, las ocho solicitudes fueron rechazadas mediante
respuestas HTTP 403 Forbidden, evidenciando que el middleware encargado de verificar la

propiedad del recurso impidid exitosamente el acceso a informacion ajena.

Figura 73. Resultados obtenidos durante la reejecucion de las pruebas BOLA.
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da_p p BCUrSs 5N

Ejecutando praeba BOLA - Acceso a recursos de otros usuarios
[INFO] Endpoint base: ://182.168.160.246:8088/profile

Solicitud BOLA-1 -=

HTTP 403 - BLOQUEADO

Solicitud BOLA-2 -=

HTTP 403 - BLOQUEADO

Solicitud BOLA-3 ->

HTTP 403 - BLOQUEADO

Solicitud BOLA-4 -> 1/ /192168, .246:80008/profile/s
HTTP 483 - BLOQUEADO

Solicitud BOLA-5 -> http://192.168. .246:8008/profiles

HTTP 483 - BLOQUEADO

Solicitud BOLA-6 -> http://192.168. .246:8008/profiles

HTTP 483 - BLOQUEADO

Solicitud BOLA-7 -> http://192.168. .246:8008/profiles

HTTP 483 - BLOQUEADOD

Solicitud BOLA-8 -> http://192.168. .246:8008/profile/o
HTTP 483 - BLOQUEADO

[0K] Prueba BOLA finalizada

Nota. Se realizaron ocho intentos de acceso a recursos pertenecientes a otros usuarios y la
totalidad de las solicitudes fueron bloqueadas mediante HTTP 403, confirmando la efectividad del

control de validacién de propiedad del recurso.

Con el fin de evaluar Unicamente el control de autorizacién basado en roles, se ejecutaron
cinco solicitudes al endpoint administrativo /admin/logs utilizando un JWT valido de un usuario sin
privilegios administrativos. Como se observa en la Figura 73, las cinco peticiones fueron rechazadas
con respuestas HTTP 403 Forbidden, evidenciando la efectividad del mecanismo RBAC

implementado para mitigar vulnerabilidades BFLA.

Figura 74. Resultados de la reejecucion de pruebas BFLA.
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Jhome/kalilinux/Escritorio/PruebasAPI_IEA
nfla_rol_admin.sh
)] Ejecutando prueba BFLA - Acceso a funcion administrativa sin rol admin
[INFO] Endpoint admin: http://192.168.100.246:8000/admin/logs

Spolicitud BFLA-1 -> http://192.1¢ .246:80008/admin/logs
HTTP 4863 - BLOQUEADO

Solicitud BFLA-2? -> http://192.1¢ 2468000/

HTTP 463 - BLOQUEADO

Solicitud BFLA-2 -= http://192.1¢ 2468000/

HTTP 483 - BELOQUEADO

Solicitud BFLA-4 -> http://192.1¢ 2468000/

HTTP 4863 - BLOQUEADO

Solicitud BFLA-5 -> http://192.1¢ 2468000/

HTTP 483 - BLOQUEADO

[0K] Prueba BFLA finalizada

Nota. Cinco intentos de acceso a funciones administrativas utilizando un usuario sin rol
admin fueron bloqueados mediante respuestas HTTP 403 Forbidden, confirmando la efectividad del

control RBAC frente a ataques OWASP AP15:2023 BFLA.

En la Figura 74 presenta el resultado consolidado del indice de Eficacia de la Autorizacién
Légica (IEA), calculado exclusivamente a partir de los eventos asociados a decisiones de autorizacién

implementadas en el backend.

Los resultados evidenciaron que se evaluaron trece solicitudes maliciosas: ocho
correspondientes a intentos de explotacion BOLA y cinco asociadas a escenarios BFLA. En todos los
casos, los controles implementados respondieron con HTTP 403 Forbidden, bloqueando
exitosamente los intentos de acceso no autorizado, teniendo el valor definitivo del indicador alcanzé

un IEA del 100 %.

Figura 75. Resultado final del Indice de Eficacia de la Autorizacion Légica (IEA).
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o/PruebasAPI_IEA

on Logica - IEA

Nota. El I[EA se calculo sobre trece solicitudes maliciosas evaluadas, obteniéndose trece
respuestas HTTP 403. El resultado final del indicador fue del 100 %, evidenciando la efectividad de

los controles de autorizacién implementados.

Tabla 10.

Resumen de resultados obtenidos durante las pruebas del indice de Eficacia de la

Autorizacion Logica (IEA).

Vulnerabilidad Escenario de Solicitudes Respuesta Respuesta Solicitudes  Resultado
evaluada prueba ejecutadas esperada obtenida bloqueadas

BOLA Acceso a 8 HTTP 403 HTTP 403 8 Mitigado
(API1:2023) recursos Forbidden Forbidden

pertenecientes
a otros usuarios
mediante JWT

vélido
BFLA Acceso a 5 HTTP 403 HTTP 403 5 Mitigado
(AP15:2023) funciones Forbidden Forbidden

administrativas
sin poseer el rol

admin
Total IEA Solicitudes 13 Bloqueo HTTP 403 13 IEA =100
maliciosas del acceso Forbidden %
evaluadas no

autorizado
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Fuente: Elaboracién Propia
4.2.6. indice de Robustez ante Manipulacién de JWT (IRM-JWT)

El indice de Robustez ante Manipulacién de JWT (IRM-JWT) permite medir la capacidad del
APl Gateway para detectar y rechazar tokens JWT alterados antes de que estos sean procesados por
los microservicios internos. Este indicador evalla la efectividad de los controles implementados para

validar la integridad y autenticidad de los tokens emitidos por el proveedor de identidad.

El indicador se calcula mediante la siguiente expresién:

SBAOLwr

100
TS]WT

IRM]WT =

Donde:

e IRM-JWT: indice de Robustez ante Manipulacién de JWT.
e SB401JWT: Numero de solicitudes con JWT manipulados bloqueadas mediante
respuestas HTTP 401 Unauthorized.

e TSJWT: Total de solicitudes enviadas utilizando tokens JWT alterados o invalidos

Se considera una prueba exitosa cuando el APl Gateway responde con el cédigo HTTP 401

Unauthorized, impidiendo que el token manipulado alcance los servicios internos.
Tabla 11.

Resumen de pruebas utilizadas para el cdlculo del IRM-JWT

Tipo de prueba Descripcion Resultado esperado
JWT con firma alterada Sustitucion parcial de la firma original HTTP 401
JWT con firma modificada  Alteracion de caracteres de la firma HTTP 401
JWT con payload modificado Intento de agregar el rol admin HTTP 401
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JWT con algoritmo none Eliminacién del mecanismo de firma HTTP 401

JWT con algoritmo HS256 ~ Cambio del algoritmo esperado HTTP 401

Nota. Todas las pruebas buscan validar la capacidad del APl Gateway para detectar modificaciones

no autorizadas sobre tokens JWT emitidos por Keycloak.

4.2.6.1. Descripcion de scripts empleados

El script 00_config_jwt.sh centraliza la configuracidn utilizada durante las pruebas de
manipulacion de tokens. En este archivo se define el endpoint protegido evaluado, el JWT valido

emitido por Keycloak y el archivo donde serdn almacenados los resultados experimentales.

Figura 76. Archivo de configuracion para pruebas IRM-JWT.

Nota. Script de parametrizacion global para la automatizacion de pruebas de robustez ante

manipulacion de JWT.

El script 01_inicializar_resultados_jwt.sh prepara el archivo resultados_irm_jwt.csv, donde

se registraran las evidencias obtenidas durante la ejecucién de las pruebas.

Figura 77. Inicializacidn del archivo de resultados para pruebas IRM-JWT.
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%, | 5. KALI LINLX

01 inicializar resultados

Nota. Script de inicializacidn del repositorio de resultados para el calculo del IRM-JWT.

El script 02_pruebas_manipulacion_jwt.sh genera diferentes variantes maliciosas del token

original y ejecuta solicitudes hacia el endpoint protegido, registrando el cddigo HTTP devuelto por el

API Gateway.
Figura 78. Script automatizado para pruebas de manipulacion de JWT.

%15 KALI LINUX

02 pruebas manipulacion j

'InJvbGVzIjpbImFkbwluIligofg'

[ 72 lineas
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Nota. Script de automatizacidn para la inyeccidn secuencial de JWT manipulados y registro de

respuestas de autenticacion.

El script 03_calcular_irm_jwt.sh procesa los resultados registrados y calcula

automaticamente el valor del indicador IRM-JWT.

Figura 79. Script de cdlculo del indice de Robustez ante Manipulacion de JWT (IRM-JWT).

8] 5 waL Linux

Nota. Script de procesamiento y cdlculo del indicador de robustez frente a manipulacion de JWT.

4.2.6.2. Ejecucion de pruebas para el IRM-JWT

La Figura 80 muestra la preparacién del entorno experimental mediante la carga del token
vdlido emitido por Keycloak y la inicializacién del archivo donde se almacenardn los resultados

obtenidos durante las pruebas.

Figura 80. Preparacion del entorno para pruebas de manipulacion de JWT.
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Nota. Inicializacion del archivo de resultados y configuracion del token base utilizado durante las

pruebas.

Se ejecutaron cinco solicitudes utilizando diferentes variantes de JWT manipulados. Como se
observa en la Figura 81, el API Gateway detectd todas las alteraciones realizadas sobre los tokens y

respondiod con cddigos HTTP 401 Unauthorized, bloqueando exitosamente los intentos de acceso.

Figura 81. Resultados de las pruebas de manipulacion de JWT.

X Jhome/kalilinux/Escritorio/PruebasAPI_JWT
# . D as_manipulacion_jwt.sh
[INFO] Ejecutando prue de manipulacion de JWT
[INFO] Endpoint: http://192.168.100.246:8000/admin/logs

Prueba IJWT-1: JIWT con firma reemplazada por texto invalido

HTTP 481 - BLOQUEADO

Prueba JWT-2: JWT con firma original alterada agregando caracteres
HTTP 481 - BLOQUEADO

Prueha JWT-3: IWT con payload modificado intentando agregar rol admin
HTTP 401 - BLOQUEADO

Prueba IJWT-4: JWT con algoritmo none

HTTP 401 - BLOQUEADO

Prueba IJWT-5: JWT con algoritmo H5256 no esperado

HTTP 401 - BLOQUEADO

[0K] Pruebas de manipulacidon IWT finalizadas

Nota. Cinco solicitudes utilizando JWT alterados fueron rechazadas mediante respuestas HTTP 401,

evidenciando la validacién adecuada de la firma e integridad del token.

La Figura 81 presenta el calculo del indice de Robustez ante Manipulacién de JWT (IRM-
JWT). Los resultados muestran que las cinco solicitudes realizadas utilizando JWT manipulados

fueron bloqueadas correctamente por el APl Gateway.

Se obtuvo:
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e Solicitudes con JWT manipulados bloqueadas: 5.

e Total de solicitudes con JWT alterados: 5.

e Iindice de Robustez ante Manipulacién de JWT: 100 %.

Figura 82. Resultado del Indice de Robustez ante Manipulacién de JWT (IRM-JWT).
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Nota. El indicador se calculd sobre cinco solicitudes realizadas con JWT alterados, obteniéndose

cinco blogqueos mediante HTTP 401 Unauthorized y un valor final del IRM-JWT del 100 %.

Tabla 12.

Resumen de resultados del IRM-JWT

Prueba Solicitudes ejecutadas HTTP esperado HTTP Resultado
obtenido

Firma reemplazada por texto 1 401 401 Bloqueado
invalido
Firma original alterada 1 401 401 Bloqueado
Payload modificado (rol 1 401 401 Bloqueado
admin)
Algoritmo none 1 401 401 Bloqueado
Algoritmo HS256 no 1 401 401 Bloqueado
esperado
Total IRM-JWT 5 — 5bloqueos IRM-JWT=100%

Nota. La totalidad de los JWT manipulados fueron detectados y rechazados por el APl Gateway antes

de alcanzar los microservicios internos.
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Los resultados evidencian que los mecanismos de validacién implementados en el API
Gateway fueron efectivos para detectar alteraciones sobre la estructura, contenido y firma de los
tokens JWT emitidos por Keycloak. La obtencién de un IRM-JWT del 100 % demuestra la capacidad
de la solucidn propuesta para mitigar intentos de suplantacidon o manipulacién de credenciales,

fortaleciendo la autenticidad e integridad del proceso de autenticacion basado en OAuth 2.0 y JWT.

4.2.7. indice de Control de Expiracién de JWT (ICE-JWT)

El indice de Control de Expiracién de JWT (ICE-JWT) mide la capacidad del APl Gateway para
detectar y rechazar tokens cuyo atributo de expiracién (exp) ha caducado, impidiendo que

credenciales vencidas sean utilizadas para acceder a los recursos protegidos.

El indicador se calcula mediante la siguiente expresién:

Donde:

e ICE-JWT: indice de Control de Expiracion de JWT.
e SB401EXP: Numero de solicitudes con tokens expirados bloqueadas mediante HTTP
401 Unauthorized.

e TSEXP: Total de solicitudes realizadas utilizando JWT vencidos.

Se considera una prueba exitosa cuando el APl Gateway responde con HTTP 401

Unauthorized, rechazando el token expirado antes de permitir el acceso a las APIs internas.

Tabla 13.

Resumen de pruebas utilizadas para el cdlculo del ICE-JWT
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Objetivo Herramienta Entrada Salida Solicitudes Criterio de
esperada éxito
Verificar el rechazo Bash, Curl, JWTvalidocon HTTP 401 5 Todas las
de JWT expirados Kongy Keycloak atributo exp Unauthorized solicitudes
vencido deben ser
bloqueadas

Nota. El indicador evalua exclusivamente la validacidn del atributo de expiracion (exp) de los JWT

emitidos por Keycloak.

4.2.7.1. Descripcion de scripts empleados

El script 00_config_exp.sh centraliza la configuracion utilizada durante las pruebas de
expiracién del token. Define el endpoint protegido, el JWT vélido emitido por Keycloak, el nUmero de

solicitudes a ejecutar y el archivo destinado al almacenamiento de resultados.

Figura 83. Archivo de configuracion para pruebas ICE-JWT.

S| B KALI LINUX

no 9.6

WIGSTLkOTVpMURALU t4UnBCRETSUTROC)

RESULTS_FILE="

Nota. Script de parametrizacion global para automatizar pruebas de validacién del atributo exp de

los JWT.

El script 01_inicializar_resultados_exp.sh genera el archivo resultados_exp_jwt.csv, donde se

almacenaran las evidencias obtenidas durante la ejecucion experimental.

Figura 84. Inicializacion del archivo de resultados para pruebas ICE-JWT.
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01 inicializar resultados exp.sh

Nota. Script de preparacién del repositorio de resultados para el calculo del indicador ICE-JWT.

El script 02_verificar_expiracion_token.sh analiza el contenido del JWT y extrae el valor del

atributo exp, permitiendo determinar el tiempo restante antes de su expiracion.

Figura 85. Espera controlada hasta la expiracion del JWT
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| 5. KALI LINUX

082 verificar expiracion

| payload.encode

code(payload.encode

6 el atributo

[ 606 lineas leidas ]

Nota. Script de sincronizacién temporal para asegurar la ejecucién de pruebas utilizando JWT

expirados.

El script 04_prueba_token_expirado.sh ejecuta solicitudes utilizando el token vencido y

registra las respuestas HTTP generadas por el API Gateway.
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Figura 86. Script automatizado para pruebas con JWT expirados.

% | 5. KALI LINUX

03 esperar expiracion token.s

lecode( payloac

Nota. Script de automatizacion para validar el rechazo de credenciales expiradas.

El script 05_calcular_ice_jwt.sh procesa los resultados almacenados y calcula

automaticamente el valor del indicador.

Figura 87. Script de cdlculo del Indice de Control de Expiracién de JWT (ICE-JWT).

64 prusba token expirado.sh

Nota. Script de consolidacion y calculo del ICE-JWT.
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4.2.7.2. Ejecucion de pruebas para el ICE-JWT

La Figura 87 muestra la obtencién del token emitido por Keycloak y la inicializacién del

archivo donde se almacenaran los resultados experimentales.

Figura 88. Preparacion del entorno para pruebas con tokens expirados.

% | 5. KALILINUX

85 calcular ice jwt.sh

Nota. Obtencion del JWT valido e inicializacién del archivo de resultados previo a la ejecucién de las

pruebas.

Se verificé el tiempo restante de vigencia del token y se esperd hasta que el atributo exp
alcanzara su fecha de expiracién. Como se observa en la Figura 88, el sistema determind que el
token aun se encontraba vigente y esperd automaticamente el tiempo necesario para garantizar la

ejecucion correcta del escenario de prueba.
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Figura 89. Verificacion y espera hasta la expiracion del JWT.

/Escritorio/PruebasAPI_EXP
h
do: resultados_exp_jwt.csv

JEscritorio/PruebasAPI_EXP

exp :
hora actual epoch:

[INFO] Espera aproximadamente 2 segundos mas unos 5 segundos adicionales.
calil in r 'kalilinux/Escritorio/PruebasAPI_EXP

] ELl token aun no
[INFO] Esperando 211 segundos para ejecutar la prueba con token expirado...

Nota. Validacién automatica del atributo exp y sincronizacién temporal para asegurar el uso de un

token vencido durante la prueba.

Una vez expirado el token, se realizaron cinco solicitudes consecutivas hacia el endpoint
administrativo protegido. La Figura 89 evidencia que todas las peticiones fueron rechazadas
mediante respuestas HTTP 401 Unauthorized, impidiendo que credenciales vencidas fueran

utilizadas para acceder a recursos protegidos.

Figura 90. Resultados de las pruebas con JWT expirados.

‘kalilinux/Escritorio/PruebasAPI_EXP
E n sh

T i 0a z P L 0
[INFO] Ejecutando prueba de token expirado
[INFO] Endpoint: http://192.168.100.246:8000/admin/log:

Solicitud EXP-1
HTTP 481 - BLOQUEADO
Solicitud EXP-2
HTTF 4081 - BLOQUEADO
Solicitud EXP-3
HTTP 401 - BLOQUEADO
Solicitud EXP-4
HTTPF 401 - BLOQUEADO
Solicitud EXP-5
HTTF 4081 - BLOQUEADO

[0K] Prueba de token expirado finalizada
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Nota. Se ejecutaron cinco solicitudes utilizando un JWT con el atributo exp vencido; todas fueron

bloqueadas mediante HTTP 401 Unauthorized.

La Figura 90 presenta el calculo del indice de Control de Expiracién de JWT (ICE-JWT). Los
resultados muestran que la totalidad de los intentos realizados con credenciales vencidas fueron

bloqueados exitosamente.

Se obtuvo:

e Solicitudes con JWT expirado: 5.
e Solicitudes bloqueadas con HTTP 401: 5.

e [CE-JWT: 100 %.

Figura 91. Resultado del Indice de Control de Expiracidn de JWT (ICE-JWT).

Nota. El indicador se calculd sobre cinco solicitudes realizadas con JWT expirados, obteniéndose

cinco respuestas HTTP 401 Unauthorized y un valor final del ICE-JWT del 100 %.

Tabla 14.

Resumen de resultados del ICE-JWT
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Tipo de prueba Solicitudes HTTP HTTP Solicitudes Resultado
ejecutadas esperado obtenido bloqueadas
JWT con atributo 5 401 401 5 Bloqueado
exp vencido
Total ICE-JWT 5 — 5 bloqueos 5 ICE-JWT=
100 %

Nota. Todas las solicitudes realizadas que utilizaron tokens expirados fueron detectadas y

rechazadas por el APl Gateway antes de alcanzar los microservicios internos.

Los resultados evidencian que el APl Gateway valida correctamente el atributo de expiracién
(exp) presente en los JWT emitidos por Keycloak. La obtencién de un ICE-JWT del 100 % demuestra
que la arquitectura propuesta impide la reutilizacién de credenciales vencidas, mitigando riesgos
asociados al uso indebido de tokens expirados y fortaleciendo los controles de autenticacién

implementados mediante OAuth 2.0y JWT.

4.3. Andlisis de Resultados

4.3.1. [ndice de Eficacia Perimetral (IEP)
Los resultados obtenidos mediante la ejecucion de las pruebas automatizadas evidencian
qgue los mecanismos de proteccion perimetral implementados en el APl Gateway respondieron

adecuadamente ante las solicitudes maliciosas evaluadas durante el escenario experimental.

El indicador se calculd considerando un total de 20 solicitudes maliciosas, distribuidas en dos
escenarios de prueba. En el primer escenario, se ejecutaron 5 solicitudes utilizando tokens invalidos
o manipulados, obteniéndose como resultado el bloqueo de |a totalidad de las peticiones mediante
respuestas HTTP 401 Unauthorized. En el segundo escenario, se realizaron 15 solicitudes que
excedieron el limite de peticiones configurado en el API Gateway, las cuales fueron bloqueadas

mediante respuestas HTTP 429 Too Many Requests.

El calculo del indice de Eficacia Perimetral se realizé mediante la siguiente expresion:

SB401 + SB429
TS

IEP = ( ) * 100%
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IEP (5 * 15) 100%
= |—-] %
20 0

IEP = 100%

El resultado obtenido demuestra que la solucidon implementada fue capaz de bloquear el 100 %
de las solicitudes consideradas maliciosas durante las pruebas realizadas. Esto evidencia que el API
Gateway actud correctamente como punto de control perimetral, validando los mecanismos de
autenticacién y aplicando controles de limitacidn de trafico antes de permitir el acceso a los

microservicios internos.

Desde una perspectiva de seguridad, los resultados confirman la efectividad de los controles
implementados para mitigar intentos de acceso no autorizado y ataques asociados al consumo
excesivo de recursos. Asimismo, se valida que la centralizacion de los mecanismos de proteccién en
el APl Gateway reduce la superficie de exposicion de las APIs y fortalece la arquitectura de seguridad

propuesta para el entorno de microservicios.

En consecuencia, durante la ejecucidn de las pruebas no se identificaron solicitudes maliciosas
que lograran superar los controles perimetrales definidos, obteniéndose un indice de Eficacia
Perimetral (IEP) del 100 %, lo que evidencia un comportamiento satisfactorio de la solucién

implementada dentro de las condiciones evaluadas.
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CAPITULO 5

5. Conclusiones y recomendaciones

5.1. Conclusiones
Se disefié e implementd exitosamente una arquitectura de autenticacién y autorizaciéon
basada en OAuth 2.0, JSON Web Tokens (JWT), Keycloak y Kong API Gateway, permitiendo
centralizar los mecanismos de control de acceso y proteger los microservicios desplegados en

contenedores Docker dentro de un entorno controlado y reproducible.

Se determind que las configuraciones predeterminadas de los servicios de gestion de
identidades (IDP), los servicios de frontera y las APIs desarrolladas sin mecanismos de seguridad
complementarios, como middlewares, pueden proporcionar la funcionalidad requerida, pero no
garantizan un nivel adecuado de proteccion. Estas implementaciones suelen mantener
vulnerabilidades y brechas de seguridad que incrementan el riesgo de exposicion de informacion

sensible y de acceso no autorizado a los servicios.

Las pruebas realizadas evidenciaron que una configuracidn sin controles de seguridad
expone las APIs a vulnerabilidades criticas, permitiendo accesos no autorizados a recursos y
funcionalidades sensibles. En contraste, la implementacién de validaciones de autenticacion,
autorizacion basada en roles y controles de propiedad de recursos permitié mitigar eficazmente
escenarios asociados a OWASP API Security Top 10, particularmente BOLA (Broken Object Level

Authorization) y BFLA (Broken Function Level Authorization).

Se concluyé que la incorporacién de controles de seguridad desde el disefio y desarrollo de
los servicios constituye un factor determinante para fortalecer la proteccién de los sistemas.
Asimismo, los resultados obtenidos demuestran la necesidad de implementar mecanismos de
seguridad adicionales de manera integral en todo desarrollo de software, con el fin de reducir

vulnerabilidades y garantizar la confidencialidad, integridad y disponibilidad de la informacién.
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5.2. Recomendaciones
Con base en los resultados obtenidos durante la investigacidn, se recomienda incorporar
mecanismos de seguridad adicionales en el desarrollo de APIs, de manera que estas cuenten con
capacidades de autoproteccién frente a posibles amenazas y vulnerabilidades. Este enfoque permite
gue, incluso en escenarios donde las capas de seguridad superiores sean comprometidas, las APIs
puedan implementar controles internos para detectar, mitigar y responder a incidentes de

seguridad.

En un entorno real productivo se recomienda complementar el modelo implementado con
una autenticacion mutua mediante MTLS, que permite verificar tanto la identidad del cliente como
la del servidor durante el establecimiento de la conexion. Asi mismo, se debe conservar al API
Gateway utilizado como Unico punto de entrada y restringir el acceso directo a las APIS, logrando

que componentes no autorizados se conecten directamente a la arquitectura propuesta.

En un escenario de pruebas se recomienda ajustar el umbral del rate limiting configurado,
con el objetivo de evitar respuestas HTTP 429 que interfieren en la evaluacidn de los controles de
autorizacion. A su vez, el rate limiting debe validarse de manera independiente para medir

correctamente su eficacia.
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Apéndices
Link en el que se encuentra compartidos los laboratorios prdcticos desarrollados

https://github.com/Mick971/Trabajo-Titulacion-Ciberseguridad/blob/main/README.md
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