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RESUMEN

En la actualidad muchas empresas u organizaciones enfrentan un incremento sostenido en la
sofisticacién de los ciberataques, y ante ello se exigen soluciones de monitoreo de seguridad
accesibles y eficientes. Al tratarse de implementaciones de un sistema SIEM, estos carecen de
una validacidn cuantitativa de su desempefio frente a técnicas de ataque documentadas.

El presente trabajo propone el disefio, despliegue y evaluacion experimental de un sistema SIEM
de cédigo abierto basado en Elastic Stack, con el objetivo de detectar eventos de seguridad en un
entorno de laboratorio virtualizado mediante reglas de correlacion mapeadas al framework
MITRE ATT&CK.

El desarrollo del proyecto se basé en tres fases: primero, el despliegue de la infraestructura
virtualizada sobre la plataforma Virtual Box

Con segmentacién por VLANSs utilizando pfSense como firewall perimetral; segundo, la
configuracidén del stack tecnolégico conformado por ElasticSearch, Logstash, Kibana y Suricata,
integrado con fuentes de informacion de Logs, como sistemas operativos Windows y Linux;
afadiendo un equipo cliente Windows 10; tercero, el disefio de ocho reglas de correlacién
usando EQL, y la ejecucidn controlada de seis escenarios de ataque desde Kali Linux empleando
herramientas como Hydra, Nmap, sglmap, y Metasploit, cubriendo las técnicas T1110, T1046,
T1059, T1190, T1021 y T1078 del framework MITRE ATT&CK.

Palabras clave. SIEM, Elastic Stack, MITRE ATT&CK, deteccién de intrusiones, Suricata, correlacion
de eventos, ciberseguridad, casos de uso.



ABSTRACT

Today, many companies and organizations face a sustained increase in the sophistication of
cyberattacks, which demands accessible and efficient security monitoring solutions. Current SIEM
system implementations lack quantitative validation of their performance against documented
attack techniques.

This work proposes the design, deployment, and experimental evaluation of an open-source
SIEM system based on Elastic Stack, with the objective of detecting security events in a virtualized
laboratory environment through correlation rules mapped to the MITRE ATT&CK framework.

The process consisted of three phases: first, the deployment of the virtualized infrastructure on
Virtual Box Version 7.2.12 with VLAN segmentation using pfSense as the perimeter firewall;
second, the configuration of the technology stack composed of Elasticsearch, Logstash, Kibana,
and Suricata, integrated with log sources from Windows Server and Linux operating systems,
including a Windows 10 client machine; third, the design of eight correlation rules using EQL and
the controlled execution of six attack scenarios from Kali Linux using tools such as Hydra, Nmap,
sqlmap, and Metasploit, covering techniques T1110, T1046, T1059, T1190, T1021, and T1078 of
the MITRE ATT&CK framework.

Keywords: SIEM, Elastic Stack, MITRE ATT&CK, intrusion detection, Suricata, event correlation,
cybersecurity, use cases.
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CAPITULO 1
1. INTRODUCCION

La creciente dependencia de las organizaciones hacia las tecnologias de la informacion ha
incrementado significativamente la exposicion a amenazas cibernéticas capaces de comprometer
la confidencialidad, integridad y disponibilidad de los activos de informacion. En este contexto, la
deteccion temprana de incidentes de seguridad y la capacidad de correlacionar eventos
provenientes de multiples fuentes tecnologicas se han convertido en elementos fundamentales para
fortalecer las estrategias de ciberseguridad organizacional. (IBM Security, 2023)

Los sistemas de gestion de informacion y eventos de seguridad (SIEM) surgen como una
solucion que permite centralizar la recoleccion, procesamiento y andlisis de registros generados
por servidores, dispositivos de red, aplicaciones y herramientas de seguridad, facilitando la
identificacion de comportamientos andmalos y posibles amenazas. Sin embargo, muchas
organizaciones enfrentan limitaciones econémicas y técnicas para implementar soluciones
comerciales de alto costo, lo que ha impulsado el uso de tecnologias de codigo abierto como
alternativa viable para el monitoreo de seguridad.

En este marco, el presente proyecto propone el disefio, despliegue y evaluacion de un
SIEM de tipo All-in-One basado en tecnologias open source, integrando herramientas como
Elastic Stack y Suricata dentro de un entorno de laboratorio virtualizado. El proposito es analizar
la capacidad de la solucidn para detectar, correlacionar y alertar sobre eventos de seguridad
generados mediante escenarios de ataque controlados alineados con el framework MITRE

ATT&CK.



Este capitulo presenta la definicion del proyecto, su justificacion, alcance y objetivos,
estableciendo las bases conceptuales y metodologicas que orientan el desarrollo de la

investigacion.

1.1.Definicion del proyecto

El proyecto consiste en disefiar, desplegar y evaluar un sistema de gestion de informacion
y eventos de seguridad (SIEM) de tipo All-in-One, orientado a la deteccidn, correlacion y analisis
centralizado de eventos de seguridad provenientes de una infraestructura tecnolédgica. La solucion
integra en una Unica plataforma los componentes encargados de la recepcidn, procesamiento,
almacenamiento, correlacion y visualizacion de eventos, permitiendo concentrar las capacidades
operativas del SIEM en un unico servidor. Esta caracteristica la diferencia de las arquitecturas
distribuidas, donde dichas funciones se encuentran separadas en multiples nodos o servidores
especializados. La solucion propuesta incorpora capacidades de recoleccion de logs,
normalizacidn de eventos, correlacion en tiempo real, generacion de alertas y visualizacion de
anomalias e incidentes de seguridad mediante una consola centralizada.

El stack tecnologico seleccionado estd conformado por Elasticsearch, Logstash, Kibana,
Elastic Security, Filebeat y Suricata, debido a que estas herramientas proporcionan de forma
integrada las capacidades necesarias para cumplir los objetivos del proyecto relacionados con la
recoleccion, normalizacion, correlacion, andlisis y visualizacion de eventos de seguridad.
Elasticsearch actia como motor de almacenamiento, indexacion y busqueda de eventos,
permitiendo gestionar grandes volimenes de informacion en tiempo real. Logstash facilita el
procesamiento y normalizacion de registros provenientes de multiples fuentes heterogéneas,
mientras que Filebeat permite la recoleccion eficiente de logs desde los sistemas monitoreados.

Por su parte, Kibana y el modulo Elastic Security proporcionan las funcionalidades de



visualizacion, andlisis, gestion de alertas y correlacion de eventos alineadas con el framework
MITRE ATT&CK. Finalmente, Suricata complementa la solucion mediante la deteccion de
amenazas a nivel de red, generando eventos de seguridad que pueden ser centralizados y
analizados por el SIEM.

La seleccion de este stack tecnoldgico responde ademas a criterios de integracion nativa
entre sus componentes, disponibilidad de funcionalidades SIEM de nivel empresarial, flexibilidad
para la creacion de reglas de deteccion personalizadas, amplia documentacion técnica y condicion
de software de codigo abierto. Estas caracteristicas permiten construir una solucion funcional
dentro de un entorno de laboratorio, reduciendo costos de implementacion y facilitando la
evaluacion de la capacidad del sistema para detectar y correlacionar eventos de seguridad
generados durante los escenarios de ataque controlados definidos en la investigacion.

La construccion de las reglas de deteccion tomard como referencia el framework MITRE
ATT&CK, una base de conocimiento desarrollada por MITRE Corporation que documenta
tacticas, técnicas y procedimientos (TTPs) utilizados por adversarios reales durante las diferentes
etapas de un ciberataque (MITRE Corporation, 2018). Este framework proporciona una
clasificacion estandarizada de comportamientos maliciosos y es ampliamente utilizado en
actividades de monitoreo, deteccion de amenazas y evaluacion de capacidades defensivas. Dentro
del presente proyecto, MITRE ATT&CK ser4 utilizado como guia para el disefio de reglas de
correlacion y deteccion, estableciendo una correspondencia directa entre los eventos de seguridad
generados en el laboratorio y técnicas especificas de ataque. En particular, se trabajara con las
técnicas T1110 (Brute Force), T1046 (Network Service Scanning), T1059 (Command and
Scripting Interpreter) y T1190 (Exploit Public-Facing Application), permitiendo clasificar y
documentar las detecciones bajo un estandar reconocido internacionalmente.

El proyecto sera desplegado en un entorno de laboratorio virtualizado, utilizando maquinas

virtuales que simulan una infraestructura tecnoldgica organizacional compuesta por servidores



Windows, servidores Linux, servicios web y un firewall. Sobre esta infraestructura se ejecutaran
escenarios de ataque controlados alineados a las técnicas seleccionadas de MITRE ATT&CK, con
el proposito de generar eventos de seguridad reales que permitan validar la capacidad del SIEM
para recolectar, correlacionar, detectar y generar alertas frente a actividades potencialmente
maliciosas.

El enfoque del proyecto no se limita a la implementacion técnica del SIEM, sino que busca
evaluar su efectividad mediante la correlacion de eventos y su capacidad para identificar
comportamientos maliciosos. Para ello, las detecciones serdn mapeadas a nivel de tacticas y
técnicas del framework MITRE ATT&CK, permitiendo relacionar los eventos observados con
comportamientos adversarios documentados bajo un estdndar reconocido internacionalmente. Este
mapeo facilitard la clasificacion de alertas, la validacion de las reglas de deteccion implementadas
y la evaluacion de la cobertura de seguridad alcanzada por el SIEM frente a los escenarios de

ataque controlados definidos en la investigacion.

1.2.Justificacion e importancia del trabajo de investigacion

El incremento de ciberataques a nivel global ha elevado la frecuencia de los incidentes de
seguridad y la complejidad de los vectores de ataque utilizados por actores maliciosos. Esta
evolucion exige que las organizaciones cuenten con mecanismos de visibilidad centralizada que
permitan detectar comportamientos andmalos, correlacionar eventos provenientes de activos de
informacion, y validar la efectividad de sus controles de seguridad en tiempo real. La ausencia de
estas capacidades genera puntos ciegos que prolongan el tiempo de exposicion ante amenazas
activas y dificultan la respuesta oportuna ante incidentes.

Segtin el informe Cost of a Data Breach Report 2023 de IBM Security, el tiempo promedio
requerido para identificar y contener una brecha de seguridad alcanza los 277 dias, lo que

evidencia limitaciones importantes en las capacidades de deteccion y respuesta de las



organizaciones. Esta problematica puede tener un impacto mayor en pequefias y medianas
empresas de Latinoamérica, debido a las restricciones econdmicas, técnicas y operativas asociadas
con la adopcion de soluciones SIEM empresariales.

En este contexto, la presente investigacion realizara una comparacion entre una solucion
SIEM basada en herramientas de codigo abierto y plataformas empresariales como Splunk
Enterprise, IBM QRadar y Microsoft Sentinel. La evaluacion considerara criterios como costos de
licenciamiento e implementacion, requerimientos de infraestructura, capacidad de integracion de
fuentes de eventos, cobertura de deteccion, consumo de recursos, tiempo medio de deteccion y
generacion de falsos positivos. Para garantizar una comparacion objetiva, se estableceran
escenarios de prueba controlados, fuentes de datos equivalentes y métricas previamente definidas,
complementando los resultados experimentales con informacion técnica y comercial publicada por
los fabricantes.

Frente a este escenario, el proyecto se justifica desde tres dimensiones. Desde la
perspectiva del problema de investigacion, persiste una falta de evidencia experimental sistematica
sobre la capacidad real de deteccion y correlacion de arquitecturas SIEM construidas con
herramientas de codigo abierto, dado que la mayoria de las implementaciones documentadas se
limitan a describir la instalacion de componentes sin medir su desempefio frente a ataques reales.

Desde la perspectiva técnica, el framework MITRE ATT&CK ofrece una taxonomia
estandarizada de tacticas, técnicas y procedimientos que permite disefiar reglas de correlacion con
fundamento empirico, mapear los eventos detectados a comportamientos adversarios
documentados y establecer una metodologia reproducible de evaluacion. Adicionalmente, el uso
de un stack tecnologico de codigo abierto como Elastic Stack y Suricata permite explorar si es
posible construir una solucién de deteccion robusta y funcionalmente comparable a plataformas
comerciales, sin que ello implique necesariamente una reduccion en la calidad de la correlacion o

en la cobertura de deteccion alcanzada. Desde la perspectiva del aporte académico, el proyecto



contribuye con evidencia cuantitativa sobre la efectividad de un modelo de deteccion y correlacion
especifico, midiendo su tasa de deteccion, su tasa de falsos positivos y su tiempo medio de
deteccion frente a escenarios de ataque controlados y alineados a técnicas MITRE ATT&CK, lo
que permite no solo validar la solucién implementada sino también identificar sus limitaciones y
establecer una linea base medible para investigaciones futuras sobre arquitecturas de deteccion

similares.

1.3.Alcance

El presente proyecto abarca el disefio, implementacion y evaluacion de un SIEM All-in-
One dentro de un entorno de laboratorio virtualizado desplegado sobre Virtual Box Version
7.2.12, que simula una infraestructura organizacional segmentada mediante VLAN:Ss. El alcance
esta estructurado en tres componentes que le otorgan valor investigativo al trabajo: la definicion y
despliegue de la arquitectura tecnologica del laboratorio, el disefio y ejecucion de escenarios de
ataque controlados alineados al framework MITRE ATT&CK, y la evaluacion cuantitativa del
desempefio del sistema mediante métricas de deteccion definidas. Las condiciones operativas de
evaluacion comprenden la ejecucion de seis escenarios de ataque reproducibles, cada uno
generando un minimo de cincuenta eventos de seguridad sobre las fuentes de logs definidas, con
un criterio de éxito basado en la generacion de al menos una alerta correcta por escenario dentro
de un tiempo maximo de cinco minutos desde el inicio del ataque. El volumen esperado de
eventos procesados por el SIEM durante las pruebas es de aproximadamente tres mil registros
distribuidos entre los indices de autenticacion, trafico web, firewall y alertas de red. A
continuacion, se detallan los elementos especificos que comprende cada componente.

Arquitectura del laboratorio virtualizado. El entorno de laboratorio estara compuesto
por seis maquinas virtuales desplegadas sobre Virtual Box Version 7.2.12: un servidor Windows

Server que actiia como controlador de dominio, configurado con Active Directory y como objetivo



de ataques de autenticaciéon mediante RDP; un servidor Ubuntu Server con servicio SSH activo y
un servidor web Apache con WordPress en version desactualizada configurado con
vulnerabilidades controladas; un equipo cliente Windows incorporado al dominio gestionado por
el controlador de dominio, simulando un endpoint corporativo desde el cual se generan eventos de
autenticacion de dominio y se ejecutan escenarios de movimiento lateral utilizando credenciales
de usuario validas; un firewall pfSense encargado de gestionar la segmentacion de red mediante
VLANSs y de generar registros de trafico enviados al SIEM; el servidor SIEM central con Suricata
integrado como sensor de deteccion de intrusiones en red; y una maquina atacante con Kali Linux
desde donde se ejecutardn los escenarios de ataque. La arquitectura implementa segmentacion
l6gica mediante VLANSs que separan los servidores monitoreados, los equipos cliente, la red de
gestion del SIEM vy la red externa desde donde opera el atacante, replicando la separacion entre
zonas que existe en una infraestructura organizacional real.

El flujo de eventos esta definido desde las fuentes de datos hacia el SIEM mediante el
agente Filebeat instalado en cada sistema monitoreado, el cual envia los registros hacia Logstash
para su procesamiento, parseo y normalizacion. Los eventos normalizados son almacenados en
Elasticsearch, donde quedan disponibles para su consulta, correlacion y visualizacion mediante
Kibana y el modulo Elastic Security. De manera paralela, Suricata opera como sensor de red
dentro del servidor SIEM, analizando el trafico que atraviesa la infraestructura y generando alertas
que son incorporadas al mismo flujo de almacenamiento y visualizacion. La arquitectura
completa, incluyendo las fuentes de datos, los flujos de logs, el sensor de red y la posicion de la

maquina atacante respecto a la infraestructura monitoreada, se presenta en la Figura.



Figura 1
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Reglas de correlacion y escenarios de ataque. El proyecto contempla el disefio de ocho
reglas de correlacion alineadas al framework MITRE ATT&CK, organizadas sobre cuatro técnicas
base que cubren las principales fases de un ciclo de ataque: T1110 Fuerza Bruta, T1046 Escaneo
de Red, T1059 Ejecucion Remota de Comandos y T1190 Explotacion de Servicios Web. Cada
técnica base sustenta dos reglas de correlacion especificas que distinguen variantes del mismo
comportamiento adversario, permitiendo alcanzar el minimo de ocho reglas documentadas
establecido en los objetivos. Sobre T1110 se disefiaran reglas diferenciadas para fuerza bruta SSH
sobre el servidor Linux y fuerza bruta RDP sobre el controlador de dominio, dado que los campos
evaluados, las fuentes de logs y los umbrales de activacion son distintos en cada caso. Sobre
T1190 se disefiaran reglas diferenciadas para inyeccion SQL en formularios web y para
explotacion de plugins vulnerables en WordPress, considerando los patrones de trafico especificos
que cada técnica genera en los registros de Apache. Adicionalmente, la incorporacion del equipo
cliente unido al dominio permite extender la cobertura del framework hacia las técnicas T1021
(Remote Services) y T1078 (Valid Accounts), mediante escenarios ejecutados con credenciales de
usuario validas obtenidas previamente.

Se implementaran seis escenarios de ataque controlados que generaran incidentes de
eventos reales sobre la infraestructura: ataques de fuerza bruta via SSH y RDP ejecutados con
Hydra, escaneos de red con Nmap, fuerza bruta contra el panel de administracion de WordPress
con WPScan, inyecciéon SQL con sqlmap, y un escenario de movimiento lateral desde el equipo
cliente comprometido hacia el controlador de dominio utilizando credenciales validas.

Evaluacion de desempeiio. Se evaluara el desempefio del SIEM mediante tres métricas
cuantitativas calculadas sobre los resultados de los seis escenarios de ataque ejecutados. La tasa de
deteccion se calculara como el cociente entre el nimero de alertas correctas generadas y el nimero
total de ataques ejecutados, multiplicado por cien. La tasa de falsos positivos se calculara como el

cociente entre el nimero de alertas generadas sobre actividad legitima previamente definida y el
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numero total de actividades legitimas ejecutadas durante las pruebas de comportamiento normal,
multiplicado por cien. El tiempo medio de deteccion se calculard como el promedio de los tiempos
transcurridos entre el inicio documentado de cada ataque y la generacion de la primera alerta
correspondiente en Kibana. El criterio de validacion de una alerta serd la correspondencia entre la
regla activada, la técnica MITRE ATT&CK asociada y el escenario de ataque ejecutado,
verificada mediante la revision de los campos de evento almacenados en Elasticsearch.

Fuera del alcance de este proyecto quedan la integracion con entornos de produccioén
reales, el desarrollo de reglas de machine learning para deteccion de anomalias, la implementacion
de un SOC completo con personal dedicado, y la integracion con plataformas de inteligencia

artificial externas.

1.4.0bjetivos

14. Objetivo General
Disefiar e implementar un sistema SIEM de tipo All-in-One en un entorno de laboratorio

virtualizado, capaz de recolectar, normalizar, correlacionar y analizar eventos de seguridad
provenientes de multiples fuentes tecnologicas heterogéneas, validando su efectividad mediante la
simulacion de escenarios de ataque controlados mapeados al framework MITRE ATT&CK y la
medicidon de métricas cuantitativas de tasa de deteccion, tasa de falsos positivos y tiempo medio de
deteccion.

1.4.  Objetivos Especificos
Disetiar la arquitectura logica y fisica del SIEM All-in-One, definiendo los componentes

tecnologicos, flujos de datos y mecanismos de ingesta, procesamiento y almacenamiento de
eventos de seguridad.

Desplegar e integrar el stack tecnoldgico del SIEM mediante la configuracion de Filebeat,
Logstash, Elasticsearch y Kibana con el modulo Elastic Security y Suricata como sensor de

deteccion de intrusiones de red.
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Disefiar e implementar un minimo de seis reglas de correlacion y deteccion en Elastic
Security, estableciendo una correspondencia directa con las tacticas y técnicas T1110, T1046,
T1059, T1190, T1021 y T1078 del framework MITRE ATT&CK, y documentando para cada
regla su logica de deteccion, fuente de datos, campos evaluados, condicion de activacion, nivel de
severidad y escenario de ataque utilizado para su validacion.

Disefiar, documentar y ejecutar seis escenarios de ataque controlados desde un entorno
Kali Linux sobre la infraestructura de laboratorio, incluyendo fuerza bruta SSH y RDP, escaneo de
red, fuerza bruta y explotacion de WordPress, e inyeccion SQL, asi como un escenario de
movimiento lateral desde el equipo cliente del dominio hacia el controlador de dominio,
verificando la capacidad del SIEM para detectar, correlacionar y alertar sobre los eventos
generados en tiempo real.

El analisis de falsos positivos se realizara de manera cualitativa mediante la revision de las
alertas generadas durante la operacion normal del laboratorio y que no se encuentren relacionadas
con los escenarios de ataque ejecutados. Para esta revision se consideraran principalmente las
alertas de baja prioridad registradas por Suricata durante actividades legitimas observadas, como
la actualizacion de paquetes del sistema. La clasificacion se verificard mediante la comparacion de
la hora del evento, las direcciones de origen y destino, la firma activada, su categoria y la
actividad que se encontraba en ejecucion. Debido a que no se estableci6 un conjunto controlado y

cuantificable de actividades legitimas, no se calculard una tasa porcentual de falsos positivos.

CAPITULO 2

2. REVISION DE LITERATURA
2.1.Estado de Arte
La transformacion digital y el crecimiento acelerado de las infraestructuras tecnoldgicas

han incrementado significativamente la superficie de ataque de las organizaciones, este factor se



12

debe a la incorporacién de entornos hibridos, servicios en la nube, aplicativos webs, dispositivos
perimetrales de red y multiples fuentes de generacion de eventos. Generando la necesidad de
implementar mecanismos avanzados de monitoreo, correlacion y respuesta frente a incidentes de
seguridad informatica.

Los primeros enfoques de monitoreo de seguridad se centraban en la recopilacion y
revision aislada de registros generados por sistemas operativos, aplicaciones, servidores de
autenticacion y dispositivos perimetrales. Sin embargo, esta gestion descentralizada dificultaba la
identificacion oportuna de ataques complejos que involucraban multiples fuentes de informacion y
diferentes etapas dentro de la infraestructura tecnologica (Kent & Souppaya, 2006).

En la actualidad, las organizaciones se enfrentan a amenazas cibernéticas cada vez mas
complejas. Estas son definidas por ataques persistentes y avanzados, el aprovechamiento de
debilidades en la web, desplazamientos laterales en la red y métodos de evasion disefiados para
eludir los mecanismos convencionales de deteccion.

En los ultimos afios, el comportamiento de los actores de amenaza ha evidenciado una
evolucion significativa, dejando atras los ataques individuales y muy técnicos para adoptar
campafias mas organizadas, automatizadas y dirigidas a la utilizacion abusiva de tecnologias
legitimas empleadas por las organizaciones. Segun el informe Threat Detection Report 2025 de
Red Canary, se revisaron aproximadamente 93.000 amenazas confirmadas en ambientes de
identidad, endpoints, recursos en la nube y aplicaciones SaaS durante 2024. Se detectd un aumento
significativo en los ataques de robo de informacion, abuso de VPN, compromiso del correo
electronico corporativo, asi como amenazas en la nube y ataques con base en identidad (2025
Threat Detection Report, 2025). Estos descubrimientos demuestran que los atacantes no se apoyan
solamente en malware clasico, sino que también emplean credenciales validas, servicios de la
empresa, herramientas administrativas y métodos propios de las plataformas corporativas para

llevar a cabo sus operaciones. Una de las tendencias mas importantes que sobresale es la
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explotacion de identidades digitales y cuentas en la nube. De hecho, tres de las diez estrategias
MITRE ATT&CK mas destacadas en 2024 estaban vinculadas a técnicas nativas de la nube
habilitadas por identidad, incluyendo el empleo de cuentas en la nube, reglas para reenviar correos
electronicos y ocultar mensajes (2025 Threat Detection Report, 2025). Una de las tendencias mas
importantes que sobresale es la explotacion de identidades digitales y cuentas en la nube. Esto
demuestra que las credenciales, los tokens de acceso y las plataformas de identidad se han
convertido en objetivos prioritarios para los adversarios, permitiéndoles acceder a multiples
servicios sin comprometer directamente un endpoint y facilitando actividades posteriores como
reconocimiento, persistencia, evasion, movimiento lateral o acceso a informacién sensible.
Asimismo, se ha observado un incremento en técnicas orientadas a engafiar al usuario mediante
sefiuelos web, falsas verificaciones CAPTCHA, descargas simuladas o instrucciones que inducen
a ejecutar comandos en el sistema, permitiendo que amenazas como LummaC2, NetSupport
Manager, HijackLoader o el abuso de Mshta sean utilizadas como mecanismos de acceso inicial,
ejecucion o despliegue de cargas maliciosas. De igual manera, el uso de herramientas legitimas
como PowerShell, Windows Command Shell, Windows Management Instrumentation y servicios
de administracion remota refleja una tendencia hacia ataques de tipo “living off the land”, en los
cuales los adversarios emplean componentes propios del sistema operativo para reducir la
probabilidad de deteccion. Otro aspecto corresponde al abuso de reglas de correo electronico,
particularmente las reglas de ocultamiento de mensajes, utilizadas para mover, marcar como
leidos, eliminar u ocultar correos relacionados con actividad sospechosa, phishing o incidentes de
seguridad, dificultando la respuesta del usuario y del equipo de seguridad y convirtiéndose en una
técnica especialmente relevante para el monitoreo de entornos Microsoft 365 (Red Canary, 2025).
En este contexto, los sistemas de Gestion de Informacion y Eventos de Seguridad,
conocidos como SIEM por sus siglas en inglés, se han consolidado como herramientas esenciales

para la gestion centralizada de registros, eventos y alertas de seguridad dentro de las
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organizaciones de todos los activos que se encuentren integrados dentro del monitoreo de la
infraestructura. (Gonzalez-Granadillo, Gonzalez-Zarzosa , & Diaz, 2021)

Estos escenarios evidencian la necesidad de implementar soluciones SIEM capaces de
integrar y correlacionar eventos de multiples fuentes, identificando patrones que, de forma aislada,
podrian parecer legitimos, pero en conjunto pueden revelar una cadena de ataque. Asimismo, la
alineacion de los casos de uso con MITRE ATT&CK hace maés facil describir el comportamiento
adversario a través de tacticas y técnicas vistas en situaciones reales, mientras que marcos como
NIST Cybersecurity Framework posibilitan organizar las habilidades de deteccion, reaccion,
recuperacion, identificacion, proteccion y gobernanza ante incidentes cibernéticos (MITRE
Corporation, 2018).

Entre los SIEM comerciales méas utilizados se encuentran ArcSight, Microsoft Sentinel,
IBM QRadar y Splunk Enterprise Security. Aunque implican costos de licenciamiento,
infraestructura y almacenamiento, ofrecen capacidades avanzadas de andlisis, correlacion,
integracion y gestion de incidentes. Por ejemplo, Splunk Enterprise Security usa esquemas de
licencia relacionados con sus soluciones de seguridad y necesita contacto comercial para calculos
concretos; IBM QRadar SIEM oftrece licencias por suscripcion o perpetuas que incluyen
indicadores como eventos por segundo, flujos por minuto o Managed Virtual Servers; y Microsoft
Sentinel utiliza un modelo que se basa sobre todo en el andlisis e ingesta de datos por GB en
Azure (IBM, 2023; Microsoft, 2026; Kidd, 2025).

En los tltimos afos han crecido las soluciones SIEM open source, como Elastic Stack,
Wazuh, Graylog y Security Onion. Estas herramientas reducen costos y permiten personalizar
reglas de deteccion, integrar fuentes de datos, crear tableros y adaptar casos de uso. Wazuh
combina funciones SIEM y XDR; Elastic Security centraliza y analiza eventos; Graylog gestiona
logs y alertas; y Security Onion se enfoca en monitoreo de red, deteccion de intrusiones y caza de

amenazas.
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Tabla 1
Comparacion de soluciones SIEM comerciales y open source.
Criterio Splunk EnFerprlse IBM QRadar Microsoft Sentinel Elas?lc Stack / Wazuh Graylog Security Onion
Security Elastic Security
SIEM comercial
empresarial con . Plataforma abierta
. SIEM comercial .y .
capacidades de . . Plataforma de Plataforma de gestion para monitoreo de
. o empresarial orientado a SIEM/SOAR cloud | 1o Plataforma open source . .
Tipo de analitica, .y J . . busqueda, analisis . . centralizada de logs con seguridad, threat
. i correlacion, analisis de nativo de Microsoft . que integra capacidades - .
solucion correlacion, . y seguridad basada capacidades SIEM y hunting, IDS,
. . eventos, flujos de red y Azure. . SIEM y XDR. . .,
inteligencia de ., en Elastic Stack. alertamiento. gestion de logs y
gestion de amenazas.
amenazas y €asos.
respuesta.
Menor costo . L
0; depende de S ajo costo inicial;
Alto; d de del B ¥ 1
. L Alto; depende del S inicial si se usa la . o . .
licenciamiento de Variable; depende R Bajo costo inicial; . . gratuito y abierto,
. modelo de L distribucion . Bajo a medio; cuenta
Splunk Enterprise o . _ principalmente de la . gratuito y open source, ) aunque demanda
licenciamiento, eventos . s basica; puede ) con opciones open
Costo Splunk Cloud, . ingesta, andlisis y aunque requiere . recursos de
por segundo, flujos por . aumentar con . source y versiones
volumen de . . retencion de datos en ‘L infraestructura y . hardware y
. ., minuto y tipo de caracteristicas .. S comerciales. L
indexacion o uso de g Azure. . administracion técnica. conocimiento
despliegue. empresariales o -
recursos. . técnico.
soporte comercial.
Licencia con
. . componentes
Comercial bajo raIt)uitos Open source con
Licencia Comercial. Comercial. modelo cloud por gratuttos y Open source. P . Gratuita y abierta.
opciones opciones empresariales.
consumo. . ,
comerciales segun
funcionalidades.
Alta integracion
con multiples . . . L Integracion Integracion mediante Integracion de
Alta integracion con Alta integracion con . . . . .
fuentes . ) flexible mediante agentes, syslog, Integracion mediante herramientas como
., . logs, eventos de red, servicios Microsoft, . .
Integracion empresariales, ; . . Elastic Agent, decoders, APIs, syslog, agentes, APIs, Suricata, Zeek,
flujos, appliances, Azure, Microsoft 365, A T .
de fuentes EDR, firewalls, . L. Beats, Logstash, modulos cloud y extractores, pipelines y Elastic Stack,
. endpoints y servicios Defender y conectores .
sistemas cloud, . APIs, conectores y monitoreo de entradas configurables. osquery y sensores
. . empresariales. externos. .
identidad y fuentes externas. endpoints. de red.

aplicaciones.
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Elastic Stack /

Criterio Splunk En?erprlse IBM QRadar Microsoft Sentinel . . Wazuh Graylog Security Onion
Security Elastic Security
Reglas y contenido Reglas de
glasy col . Reglas analiticas, deteccion, Reglas propias, . Reglas IDS/NSM,
de seguridad Reglas de correlacion, . . b . Alertas, correlaciones, .
Reelas de reconstruido ofensas. analitica de hunting queries en consultas decoders, integracion inclines. dashboards detecciones de red,
glas ¢ P L ’ KQL, playbooks e KQL/EQL, con MITRE ATT&CK, pip i y hunting, alertas,
deteccion correlacion eventos y consultas . S, . . o busquedas N
. integracion con machine learningy  FIM, vulnerabilidades y . casos y analisis de
avanzada y mediante AQL. R . personalizadas. .
, automatizacion. dashboards respuesta activa. trafico.
busquedas en SPL. .
personalizables.
Adecuada para
ran . Dependien 1 Dependien
gra d.es Orientada a entornos oepe die d(,) de Depende de . cpendiendo de
organizaciones, . Al estar basado en disefio del cluster, . , Depende de arquitectura, sensores, nodos,
o . empresariales con , arquitectura, nimero de ; .
Escalabilidad aunque requiere , Azure y escalar segiin nodos, . almacenamiento y almacenamiento y
. grandes voliimenes de . agentes, indexadores y ,
arquitectura y . consumo cloud. almacenamiento e . . volumen de logs. trafico
. - eventos y flujos. . recursos disponibles. .
licenciamiento ingesta. monitoreado.
adecuados.
. . Media a alta en N
Media; requiere . . . . L ., . . Media; util para
. . Media; puede requerir entornos Media; requiere Media; instalacion Media; despliegue .
planificacion, . . . ) . . . . laboratorio, pero
. : L appliances, arquitectura Microsoft/Azure; configurar ingesta,  accesible, pero requiere relativamente flexible, .
Facilidad de licenciamiento, . . . . - requiere recursos
. -, empresarial y requiere almacenamiento, ajuste de agentes, con configuracion de .
despliegue configuracién y . .y P . suficientes y
conocimiento configuracion de indices, agentes y reglas, decoders y entradas, parsing y e
personal . comprension de
. especializado. conectores, costos y reglas. fuentes. alertas.
especializado. sensores/red.
reglas.
oy . Permite
. . util para estudiar Adecuada para
Permite estudiar un comprender Adecuada para .
. _ SIEM cloud, . . e laboratorios de
SIEM empresarial, Util para comprender . ingesta, laboratorios Util para comprender .
. . .. ., . especialmente con . ., L. ., . monitoreo, IDS,
Pertinencia  pero su costo limita  correlacion empresarial, . . indexacion, académicos por su gestion de logs, parsing, .
.. . ., . ecosistema Microsoft, , .. > threat hunting,
académica la implementacién ~ pero menos accesible por ero depende de busqueda, enfoque open source, pipelines, busqueda y anlisis de red
completa en licenciamiento. /Ezure r::os tos de visualizacion, reglas, agentes y mapeo alertamiento. correlacion dey
laboratorio. °y reglas y MITRE ATT&CK.
ngesta. eventos.
dashboards.
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A partir de la comparacion anterior, se evidencia que las soluciones comerciales ofrecen
capacidades robustas para entornos empresariales de gran escala; sin embargo, su implementacion
puede verse condicionada por costos de licenciamiento, dependencia del proveedor y
requerimientos de infraestructura especializada. En contraste, las soluciones open source presentan
una mayor pertinencia para entornos académicos, ya que permiten implementar laboratorios
controlados, comprender el funcionamiento interno de un SIEM, integrar multiples fuentes de
datos, crear reglas personalizadas y analizar eventos de seguridad sin depender de licencias
comerciales de alto costo. Por esta razon, el uso de tecnologias como Elastic Stack, Wazuh,
Graylog o Security Onion resulta adecuado para proyectos de investigacion aplicada orientados a
la implementacion, correlacion y evaluacion de eventos de seguridad informatica.

Elastic Stack y Suricata fueron seleccionados como componentes principales del proyecto
debido a su pertinencia técnica, académica y metodoldgica frente a otras alternativas SIEM. A
diferencia de soluciones comerciales como Splunk Enterprise Security, IBM QRadar o Microsoft
Sentinel, estas herramientas permiten implementar un entorno de monitoreo y deteccion sin
depender de licencias de alto costo, consumo cloud o infraestructura propietaria.

Elastic Stack resulta preferible debido a su arquitectura flexible para la ingesta, indexacion,
busqueda, andlisis y visualizacidon de grandes voliumenes de datos de seguridad. Ademas, Elastic
Security incorpora un motor de deteccidon que permite evaluar eventos mediante reglas, generar
alertas cuando se cumplen determinados criterios y correlacionar eventos entre distintas fuentes de
datos, lo cual facilita la identificacion de amenazas que podrian no ser evidentes al analizar cada
registro de forma aislada (Elastic, 2026). Asimismo, Elastic mantiene reglas de deteccion
preconstruidas alineadas con MITRE ATT&CK, lo que permite relacionar los eventos del

laboratorio con tacticas y técnicas adversarias observadas en escenarios reales (Elastic, 2026).



18

Suricata fue elegido debido a que es un motor IDS/IPS/NSM de codigo abierto,
consolidado y cominmente empleado para la inspeccion de trafico en redes. Su habilidad para
analizar el trafico en tiempo real, implementar reglas de deteccion, reconocer patrones maliciosos
y generar eventos en formato EVE JSON facilita su integracion con plataformas SIEM. Este
formato permite registrar alertas, eventos HTTP, DNS, TLS, archivos y otros metadatos
relacionados con la red, proporcionando una mayor visibilidad sobre la actividad en el entorno
monitoreado (Suritcata, 2026). Ademas, Elastic cuenta con una integracion nativa para Suricata,
disefiada para recolectar y procesar los registros generados por este motor IDS/IPS, lo que
simplifica la integracion entre ambas herramientas (Elastic, 2026).

En comparacion con otras opciones de codigo abierto como Wazuh, Graylog o Security
Onion, la combinacion de Elastic Stack y Suricata presenta una ventaja significativa para los
objetivos de este proyecto: permite crear una arquitectura modular, comprensible y adaptable,
donde cada elemento desempefia un rol especifico dentro del proceso de monitoreo. Elastic Stack
funciona como una plataforma para el almacenamiento, busqueda, visualizacion y correlacion de
datos; mientras que Suricata proporciona la capacidad de deteccion basada en el analisis del
trafico de red. Aunque Wazuh ofrece funcionalidades SIEM/XDR enfocadas sobre todo en el
monitoreo de endpoints, Graylog se centra en la gestion centralizada de logs y Security Onion
incorpora multiples herramientas de seguridad en una distribuciéon mas integral, la combinacion de
Elastic Stack y Suricata brinda un mayor control sobre la arquitectura implementada, facilitando el
aprendizaje técnico, la personalizacion de reglas y la evaluacion individual de cada fase del
proceso de deteccion.

Por esta razon, la eleccion de Elastic Stack y Suricata se considera apropiada para el
proyecto actual, ya que permite establecer un laboratorio SIEM operativo, adaptable y replicable,
centrado en la deteccion de amenazas en la red, el andlisis de eventos, la creacion de paneles y la

correlacion de alertas. Ademas, esta integracion promueve la alineacion de los casos de uso con
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MITRE ATT&CK y refuerza el enfoque académico de la investigacion, al poder demostrar de
manera practica como los eventos generados por un IDS/IPS pueden ser recolectados, procesados,

visualizados y analizados en el contexto de una plataforma SIEM.

Tabla 2
Justificacion de seleccion de Elastic Stack y Suricata

Criterio Elastic Stack Suricata Pertinencia para el proyecto
. Permite construir un laboratorio
Puede implementarse . A
Herramienta open académico sin depender de
Costo con componentes . . .
. . source. licencias comerciales de alto
gratuitos y flexibles.
costo.
Ingesta, indexacion,
., busqueda, analisis, Deteccion e inspeccion Cubre dos necesidades clave del
Funcion T . T .
rincipal visualizacion y de trafico de red como SIEM: analisis centralizado y
p correlacion de IDS/IPS/NSM. deteccion de amenazas de red.
eventos.
Compatible con
Genera eventos en o ,
agentes, Beats, Facilita el envio de alertas de red
. formato EVE JSON . . e
Integracion Logstash, APIs, . hacia Elastic para su analisis y
compatibles con L
conectores e Lo visualizacion.
. . pipelines SIEM.
integraciones.
Permite reglas de
deteccion, correlacion . . .
’ Utiliza reglas y firmas Permite construir casos de uso de
Reglas de de eventos, consultas . - \ ., .
., para identificar trafico deteccion y relacionarlos con
deteccion KQL/EQL y reglas sospechoso o malicioso técnicas adversarias
alineadas con MITRE p ' '
ATT&CK.
. . No es una herramienta de
Kibana permite T . .
dashboards visualizacion; genera Elastic complementa a Suricata al
Visualizacion , ’ eventos para ser transformar eventos de red en
blisquedas, alertas y . . S .
AU . analizados por informacion visual y accionable.
analisis interactivo.
plataformas externas.
. Escalable segin
Escalable mediante o seg o .
: sensores, interfaces Permite iniciar con un laboratorio
. arquitectura . ~ .
Escalabilidad L monitoreadas y pequefio y crecer hacia
distribuida, nodos e . . , .
indices capacidad de arquitecturas mas complejas.
’ procesamiento.
Permite comprender . T
. . p Permite comprender Favorece el aprendizaje practico
Facilidad cOmo se recolectan, , . )
. . . como se detectan del ciclo completo de monitoreo y
académica normalizan, indexan y

consultan los eventos.

amenazas a nivel de red.

deteccion.

Varios estudios han evidenciado la efectividad de los SIEM de codigo abierto para

identificar ataques comunes como fuerza bruta, escaneo de puertos, explotacion de servicios web,

inyeccion SQL y ataques de denegacion de servicio. Sin embargo, algunos de estos estudios se han
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centrado principalmente en la implementacion técnica, la integracion de herramientas y la
validacion funcional de alertas, sin realizar un analisis cuantitativo exhaustivo utilizando métricas
como tasa de falsos positivos, tasa de falsos negativos, precision, recall, F1-score o tiempo
promedio de deteccion.

Por ejemplo, Setiawan y Sulistyo (2023) propusieron un modelo SIEM para la deteccion
de amenazas utilizando Suricata, EveBox y Elastic Stack. La solucion fue evaluada mediante
escenarios de escaneo de puertos, fuerza bruta, inyeccion SQL y denegacion de servicio. Los
resultados demostraron que el sistema permitio detectar los ataques ejecutados y visualizar los
eventos mediante Elastic Stack; sin embargo, el estudio se concentr6 en la validacion funcional de
la arquitectura y no presentd métricas cuantitativas como la tasa de falsos positivos, la tasa de
falsos negativos o el tiempo medio de deteccion.

De manera similar, Ramli y Soewito (2023) desarrollaron una implementacion SIEM de
cddigo abierto integrada con pfSense y Suricata en modo IPS. Los autores determinaron que el
sistema cumplid el 84 % de los requerimientos inicialmente establecidos y permiti6 realizar
funciones de monitoreo, evaluacion, deteccion y generacion de alertas. No obstante, la evaluacion
se orientd principalmente al cumplimiento de funcionalidades y no al analisis de indicadores
operativos de desempeio, como el tiempo medio de deteccion o la tasa de falsos positivos.

Ademas, Bhavana et al. (2025) propusieron una estructura de integracion SIEM/SOAR que
se fundamenta en pfSense, Suricata, Filebeat, Elasticsearch, Shuffle SOAR y Kibana. El anélisis
sostiene que la integracion disminuye el tiempo promedio de deteccion y respuesta, asi como los
falsos positivos mediante correlacion y automatizacion; no obstante, no proporciona un céalculo
numérico pormenorizado de estas métricas, ni una matriz de evaluacion para contrastar resultados
entre diferentes escenarios de ataque. Por otro lado, estudios mas actuales como el de Lisnevskyi
et al. (2026) si incluyen una evaluacion cuantitativa con métricas como los positivos verdaderos,

los falsos negativos, los falsos positivos, la precision, el recall, el F1-score y el tiempo que se tarda
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en entregar las notificaciones. Esto pone de manifiesto lo importante que es combinar la
implementacion técnica con mediciones objetivas del rendimiento del sistema.

Asimismo, la adopcion del framework MITRE ATT&CK dentro de los procesos de
monitoreo de seguridad ha permitido estandarizar la clasificacion de tacticas y técnicas utilizadas
por los atacantes. Este marco de referencia facilita la construccion de reglas de correlacion mas
precisas y proporciona un lenguaje comun para documentar comportamientos maliciosos
observados dentro de una infraestructura tecnolégica.

Dentro de este marco, el proyecto actual tiene como objetivo ayudar al campo de la
investigacion a través de la concepcidn y puesta en marcha de un SIEM "All-in-One" que emplea
tecnologias de codigo abierto, incorporando Elastic Stack y Suricata en un ambiente virtualizado.
La propuesta se enfoca en un ambiente académico replicable, asequible y flexible, donde se pueda
entender de manera practica el ciclo completo de monitoreo de seguridad: creacion de eventos,
recopilacion de registros, normalizacion, indexacion, visualizacion, correlacion y andlisis de
alertas. Esto contrasta con soluciones comerciales como Splunk Enterprise Security o Microsoft
Sentinel.

Ademas, este proyecto se distingue de otras investigaciones anteriores porque no se
restringe solamente a la integracion o instalacion técnica de las herramientas, sino que incluye una
validacion experimental a través de escenarios de ataque controlados. Estos escenarios incluyen
acciones como escaneo de puertos, fuerza bruta, explotacion de servicios web y ejecucion remota
de comandos. Estas acciones se vincularan con estrategias y técnicas del marco MITRE
ATT&CK. Asi, la investigacion no solo evidencia que el SIEM produce alertas, sino también que
posibilita la interpretacion de esas alertas en una cadena de comportamiento adverso.

La inclusion de métricas cuantitativas para medir el rendimiento del sistema es otra
distincion importante. Este proyecto incluye el estudio de indicadores tales como la inclusion de

métricas para evaluar el rendimiento del sistema constituyen otra caracteristica relevante del
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proyecto. La evaluacion considera dos métricas cuantitativas: la tasa de deteccion y el tiempo
medio de deteccion. Para calcular la tasa de deteccidn, los resultados de cada escenario seran
clasificados como verdaderos positivos cuando el SIEM genere correctamente una alerta asociada
con el ataque ejecutado, o como falsos negativos cuando el escenario no sea detectado.
Adicionalmente, se realizard un andlisis cualitativo de las posibles alertas generadas sobre trafico
legitimo observado durante la operacion del laboratorio. Esta metodologia permite evaluar la
eficacia de la solucién a partir de los escenarios controlados y de la evidencia registrada, sin
incorporar métricas como precision o F1-score, cuyo célculo requeriria un conjunto controlado y
cuantificable de actividades legitimas.

La propuesta, se caracteriza por su enfoque educativo, porque une la arquitectura SIEM, la
identificacion de amenazas de red, el alinecamiento con MITRE ATT&CK, la simulacion de
ataques, la creacion de paneles de control y el andlisis a través de métricas del rendimiento. Esta
integracion posibilita que el laboratorio sirva no solo como una soluciéon de monitoreo, sino
también como un espacio de aprendizaje, analisis y validaciones para futuras investigaciones en
temas de deteccion de incidentes, optimizacion de soluciones SIEM de cédigo abierto y

ciberseguridad defensiva.

2.2.Marco Teorico

2.2, Ciberseguridad
La ciberseguridad incluye una serie de politicas, tecnologias, procesos y controles que

tienen como objetivo salvaguardar redes, aplicaciones, sistemas informaticos y datos contra
accesos no autorizados, interrupciones del servicio, ataques cibernéticos o dafos. Su meta
primordial es asegurar la confidencialidad, la integridad y el acceso a la informacion, al tiempo
que disminuye el efecto de posibles amenazas que puedan perjudicar el funcionamiento normal de

una entidad.
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En el contexto del presente proyecto, la ciberseguridad constituye el marco general que
fundamenta el disefio y despliegue de un SIEM All-in-One dentro de un entorno controlado. La
solucion propuesta centraliza, procesa y analiza eventos de seguridad provenientes de diferentes
componentes de la infraestructura, con el propdsito de facilitar la deteccion temprana de
comportamientos andmalos o potencialmente maliciosos. Para ello, Elastic Security permite
evaluar los datos recolectados mediante reglas de deteccion y generar alertas cuando se cumplen
las condiciones establecidas, mientras que Suricata proporciona visibilidad sobre la actividad de
red mediante la generacion de alertas, anomalias y registros en formato EVE JSON (Elastic, 2026;
Open Information Security Foundation [OISF], 2026).

Para entender la solucion sugerida, este concepto es relevante porque el disefio y la puesta
en marcha de un SIEM "All-in-One" son una respuesta directa a la demanda de robustecer las
habilidades cibernéticas en un ambiente controlado. La solucidon que se propone posibilita la
recopilacion, centralizacion, correlacion y andlisis de eventos de seguridad producidos por
diversos elementos de la infraestructura, lo que favorece la identificacion precoz de conductas
maliciosas o sospechosas. Por lo tanto, la ciberseguridad es el marco general que justifica el uso
de herramientas como Elastic Stack y Suricata para supervisar, examinar y responder a posibles
incidentes.

2.2, Seguridad de la informacion
La seguridad de la informacion se enfoca en proteger los activos de informacion

independientemente del medio donde se encuentren almacenados o procesados. Se fundamenta en
tres principios conocidos como la triada CIA:

Confidencialidad: Garantiza que la informacion solo sea accesible para usuarios
autorizados.

Integridad: Asegura que los datos no sean modificados de forma no autorizada.
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Disponibilidad: Permite que los sistemas y la informacion estén accesibles cuando sean
requeridos. Dentro de los entornos tecnoldgicos actuales, la seguridad de la informacién requiere
mecanismos de monitoreo continuo que permitan detectar actividades andmalas o incidentes de
seguridad oportunamente.

De acuerdo con los conceptos planteados, el SIEM posibilita la supervision de eventos que
pueden poner en peligro la confidencialidad, integridad y disponibilidad de los datos. En este
proyecto, Suricata se encarga de identificar trafico malicioso o sospechoso en la red, mientras que
Elastic Stack posibilita la centralizacion y visualizacion de los eventos de seguridad. La
combinacion de las dos herramientas ayuda a detectar conductas que podrian dafar los activos
informadticos y posibilita el andlisis de alertas, la correlacion de eventos y la evaluacion del sistema
ante situaciones de ataque controladas.

2.2, SIEM (Security Information and Event Management)
La plataforma tecnoldgica conocida como SIEM, que en inglés significa Security

Information and Event Management, tiene el propdsito de recoger, unificar, guardar, normalizar,
correlacionar y examinar eventos de seguridad que provengan de diversas fuentes en una
infraestructura tecnoldgica. Segin Gartner, un SIEM puede definirse como un sistema de registro
configurable que recolecta, combina y examina informacion de eventos de seguridad procedentes
de diversos activos tecnoldgicos (Gartner, 2026). Su objetivo es ayudar a identificar, investigar y
reaccionar frente a riesgos. NIST, de manera complementaria, determina que una gestion
apropiada de los registros (logs) tiene que posibilitar la recopilacion, el analisis, la proteccion, la
revision y la preservacion de los registros producidos por sistemas, aplicaciones y dispositivos de
red. Esto se debe a que dichos registros son una fuente esencial para detectar incidentes y realizar
auditorias (Kent & Souppaya, 2006).

Historicamente, los SIEM surgen de la integracion de dos enfoques: SIM (Security

Information Management) y SEM (Security Event Management). El componente SIM se orienta al
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almacenamiento, consulta y andlisis histdrico de registros, lo cual permite revisar eventos pasados,
apoyar procesos de auditoria y reconstruir actividades ocurridas dentro de un sistema. Por su parte,
el componente SEM se enfoca en el monitoreo en tiempo real, la correlacion de eventos y la
generacion de alertas ante comportamientos sospechosos o potencialmente maliciosos. La
combinacion de ambos enfoques permite que un SIEM proporcione tanto visibilidad historica
como capacidad de deteccion operativa.

Las funciones principales de un SIEM incluyen la recoleccion centralizada de logs,
normalizacidn de eventos, correlacion de registros, generacion automatica de alertas, visualizacion
mediante dashboards, retencion de informacidn, soporte para auditoria, investigacion de incidentes
y cumplimiento normativo. Estas capacidades son importantes porque los eventos de seguridad
suelen generarse de forma distribuida en diferentes componentes, como servidores, estaciones de
trabajo, firewalls, aplicaciones, sistemas de autenticacion, servicios en la nube e IDS/IPS.

En el presente proyecto, el concepto de SIEM se vincula directamente con la arquitectura
propuesta, ya que Elastic Stack serd utilizado como plataforma central para la ingesta, indexacion,
busqueda, analisis y visualizacion de eventos de seguridad. Elasticsearch permitird almacenar e
indexar los datos recolectados; Kibana facilitara la construccion de dashboards, busquedas y
visualizaciones; y Elastic Security permitird administrar reglas de deteccion, alertas e
investigaciones dentro del entorno de laboratorio. Elastic Security también permite trabajar con
reglas preconstruidas y personalizadas, asi como visualizar cobertura relacionada con tacticas y
técnicas del marco MITRE ATT&CK, lo cual fortalece el andlisis de los escenarios de ataque
evaluados (Elastic, 2026).

De esta manera, la solucion SIEM “All-in-One” propuesta integra los principios tedricos
del SIEM con componentes practicos de codigo abierto. Suricata genera eventos relacionados con
posibles amenazas de red; Elastic Stack centraliza, almacena, procesa y visualiza dichos eventos; y

Elastic Security permite crear reglas, gestionar alertas y analizar los resultados obtenidos en los
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escenarios de ataque controlados. Esta integracion permite evaluar la efectividad del sistema frente
a actividades como escaneo de puertos, fuerza bruta, explotacion de servicios web y ejecucion
remota de comandos, relacionando los eventos generados con técnicas MITRE ATT&CK y
métricas de desempefio como verdaderos positivos, falsos positivos, falsos negativos, precision y
tiempo medio de deteccion.

2.2. Arquitectura SIEM “All-in-One”

Una arquitectura SIEM “All-in-One” integra en un Gnico entorno los componentes
necesarios para la recoleccion, procesamiento, almacenamiento, correlacion y visualizacion de
eventos de seguridad. A diferencia de una arquitectura distribuida, donde los servicios se separan
en diferentes nodos o servidores especializados, el enfoque All-in-One concentra los servicios
principales dentro de una sola plataforma o servidor. Esto simplifica la administracion, reduce los
requerimientos de infraestructura y facilita la implementacion inicial del sistema.

La arquitectura propuesta en este proyecto esta compuesta por los siguientes elementos:
Filebeat, como agente encargado de recolectar logs desde diferentes sistemas; Logstash, como
herramienta utilizada para procesar, transformar y normalizar eventos; Elasticsearch, como motor
de indexacion y busqueda de datos; Kibana, como plataforma de visualizacion y andlisis; Elastic
Security, como modulo especializado para deteccion y gestion de eventos de seguridad; y Suricata,
como sistema IDS/IPS para el monitoreo de trafico de red. Esta integracion permite centralizar
informacion proveniente de servidores, dispositivos de red y sensores de seguridad en una tnica
plataforma de analisis.

No obstante, una arquitectura All-in-One también presenta limitaciones importantes. Al
centralizar todos los servicios en un mismo servidor, los recursos de procesamiento, memoria,
almacenamiento y red son compartidos por todos los componentes, lo que puede generar

degradacion del rendimiento cuando aumenta el volumen de eventos. Ademas, este tipo de
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arquitectura representa un unico punto de falla, ya que una interrupcion del servidor principal
podria afectar simultdneamente la recoleccion, procesamiento, almacenamiento, visualizacion y
analisis de eventos. También puede presentar limitaciones de escalabilidad, debido a que el
crecimiento del sistema depende principalmente de la capacidad del servidor donde se encuentran
instalados todos los servicios.

En contraste, una arquitectura SIEM distribuida separa los componentes principales en
distintos servidores o nodos especializados. Por ejemplo, puede contar con nodos dedicados para
ingesta de datos, procesamiento, almacenamiento, busqueda, visualizacion y sensores de red. Este
enfoque permite mayor escalabilidad, tolerancia a fallos y rendimiento en entornos empresariales
con grandes volimenes de eventos. Sin embargo, también requiere mayor inversion en
infraestructura, administracion mas compleja, conocimientos avanzados de arquitectura,
monitoreo de nodos, balanceo de carga, respaldo, alta disponibilidad y mantenimiento.

Para el presente proyecto, la arquitectura All-in-One resulta pertinente debido a que el
objetivo principal no es desplegar una solucion SIEM empresarial de alta disponibilidad, sino
implementar un laboratorio académico funcional, controlado y replicable. Este enfoque permite
comprender de forma préctica el flujo completo de los eventos de seguridad, desde su generacion
hasta su visualizacion y analisis. Ademas, facilita la evaluacion de escenarios de ataque
controlados, la creacion de reglas de deteccion, el andlisis de alertas y la medicion de métricas de
desempefio sin requerir una infraestructura extensa o costos elevados.

Por lo tanto, aunque una arquitectura distribuida seria mas adecuada para un entorno
productivo con alta demanda de procesamiento, disponibilidad y escalabilidad, la arquitectura All-
in-One es apropiada para fines académicos y experimentales. Su principal ventaja radica en que
permite integrar todos los componentes esenciales de un SIEM en un solo entorno, favoreciendo el
aprendizaje, la implementacion progresiva, la reduccion de costos y la validacion técnica de la

solucion propuesta
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Comparacion conceptual entre arquitectura SIEM All-in-One y arquitectura distribuida.

Criterio

Arquitectura All-in-One

Arquitectura distribuida

Distribucion de
componentes

Complejidad de
implementacion

Requerimientos de
infraestructura

Escalabilidad

Rendimiento

Tolerancia a fallos

Administracion

Costo

Los servicios principales del
SIEM se concentran en un solo
servidor o entorno.

Menor complejidad, adecuada
para laboratorios, pruebas de
concepto y aprendizaje.

Requiere menos servidores y
menor inversion inicial.

Limitada por la capacidad del
servidor principal.

Puede verse afectado si aumenta

el volumen de eventos o si todos

los servicios consumen recursos
simultaneamente.

Presenta un tnico punto de falla;
si el servidor principal falla, se
afecta toda la solucion.

Mas sencilla, ya que todos los
componentes se gestionan desde
un mismo entorno.

Menor costo inicial,

especialmente en entornos
académicos.

Los servicios se separan en diferentes nodos
o servidores especializados.

Mayor complejidad, requiere disefio de
arquitectura, comunicacion entre nodos y
administracion avanzada.

Requiere mayor cantidad de recursos,
servidores, almacenamiento y capacidad de
red.

Mayor escalabilidad, ya que permite agregar
nodos de ingesta, procesamiento o
almacenamiento.

Mejor rendimiento en entornos de alta carga,
al distribuir procesos entre varios nodos.

Puede ofrecer mayor disponibilidad si se
implementan redundancia, balanceo y alta
disponibilidad.

Mas compleja, porque requiere administrar
multiples nodos y servicios interconectados.

Mayor costo por infraestructura,
mantenimiento y recursos especializados.

2.2. Elastic Stack

Elastic Stack es un conjunto de herramientas orientadas a la ingesta, procesamiento,

almacenamiento, busqueda, analisis y visualizacion de grandes volimenes de datos. En el contexto

de ciberseguridad, Elastic Stack permite construir soluciones SIEM personalizadas, ya que facilita

la centralizacion de eventos provenientes de distintas fuentes, su normalizacion, indexacion,

consulta y representacion visual mediante dashboards. Estd conformado principalmente por

Elasticsearch, Logstash y Kibana, aunque en entornos de seguridad también se complementa con

Beats, Elastic Agent y Elastic Security.

Dentro del presente proyecto, Elastic Stack cumple un rol central en el flujo de deteccion y

correlacion de eventos. Suricata genera eventos de seguridad relacionados con el trafico de red;
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Filebeat o Elastic Agent recolecta dichos eventos; Logstash puede procesarlos, transformarlos y
normalizarlos; Elasticsearch los almacena e indexa; Kibana permite visualizarlos mediante
dashboards; y Elastic Security facilita la creacion de reglas de deteccion, administracion de alertas
y analisis de eventos asociados a posibles incidentes.

2.2, Elasticsearch
Es un motor de busqueda y andlisis distribuido basado en Apache Lucene. Permite indexar

grandes volumenes de informacion y realizar busquedas rapidas sobre eventos y registros de
seguridad.
Entre sus caracteristicas principales destacan:

. Escalabilidad.

. Indexacion distribuida.
. Busquedas en tiempo real.
. Almacenamiento estructurado de eventos.

Elasticsearch actuaria como el repositorio central donde se conservan los eventos de
seguridad. Esto permite consultar registros historicos, identificar patrones, filtrar eventos por
direccion IP, puerto, protocolo, tipo de alerta, severidad o técnica asociada, y apoyar la correlacion
de actividades sospechosas. Por ejemplo, si Suricata detecta multiples intentos de conexion hacia
distintos puertos, Elasticsearch permite almacenar esos eventos y facilitar su analisis posterior para
determinar si corresponden a un escaneo de puertos.

2.2. Logstash
Es una herramienta de procesamiento de datos encargada de recibir eventos desde

multiples fuentes, transformarlos y enviarlos hacia diferentes destinos.
Sus funciones incluyen:
. Filtrado de eventos.
. Normalizacion de logs.

. Conversion de formatos.
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. Enriquecimiento de informacion.

Esto permitiria preparar los datos para que puedan ser interpretados de forma adecuada por
el SIEM. Por ejemplo, puede convertir formatos de logs, extraer campos relevantes, agregar
informacion contextual, clasificar eventos o adaptar los registros generados por sensores de
seguridad. Esta etapa es importante porque la correlacion depende de que los eventos se
encuentren correctamente estructurados y normalizados

2.2. Kibana

Kibana proporciona una interfaz grafica para la visualizacion y andlisis de informacion

almacenada en Elasticsearch.

Permite:

. Crear dashboards interactivos.
. Visualizar alertas.

. Analizar eventos de seguridad.
. Generar reportes.

Kibana permite transformar los registros técnicos en informacion comprensible. A través
de dashboards, graficos y tablas, es posible observar tendencias, cantidad de alertas, direcciones IP
involucradas, protocolos utilizados, tipos de ataques detectados y comportamiento temporal de los
eventos. Esto facilita la interpretacion de los resultados y apoya la evaluacion del desempefio del

SIEM.

2.2.  Elastic Security
Elastic Security es un mddulo especializado de Elastic Stack orientado a operaciones de

seguridad. Proporciona capacidades SIEM y andlisis de endpoints dentro de la plataforma Elastic.
Entre sus principales funcionalidades se encuentran:
. Deteccion de amenazas.

. Gestion de alertas.
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. Timeline de eventos.

. Integracion con MITRE ATT&CK.

. Dashboards de seguridad.

. Correlacion avanzada de eventos.

Elastic Security facilita la creacion de reglas de deteccion basadas en consultas EQL
(Elastic Query Language) y la clasificacion de eventos segun tacticas y técnicas de ataque.

Elastic Security cumple un papel fundamental, ya que permite evaluar los eventos
almacenados en Elasticsearch mediante reglas predefinidas o personalizadas. Por ejemplo, una
regla puede generar una alerta cuando se detectan multiples intentos de conexion fallidos, trafico
asociado a explotacion web o patrones compatibles con reconocimiento de red. De esta manera,
Elastic Security no solo permite visualizar eventos, sino también convertirlos en alertas ttiles para
el andlisis de incidentes.

2.2. Filebeat

Filebeat es un agente ligero de recoleccion de logs desarrollado por Elastic. Su funcion
principal consiste en monitorear archivos de registro y enviar eventos hacia Logstash o
Elasticsearch.

Entre sus ventajas destacan:

. Bajo consumo de recursos.

. Compatibilidad con multiples sistemas operativos.
. Envio seguro de eventos.

. Integracion nativa con Elastic Stack.

En este proyecto, Filebeat sera utilizado para recolectar eventos desde servidores

Windows, Linux y servicios web.
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2.2. Suricata
Suricata es un sistema IDS/IPS de cédigo abierto disefiado para detectar amenazas

mediante inspeccion profunda de paquetes de red.

Sus principales caracteristicas incluyen:

. Deteccion basada en firmas.

. Inspeccién de protocolos.

. Analisis de trafico en tiempo real.

. Generacion de alertas de seguridad.
. Compatibilidad con reglas Snort.

Suricata permite detectar actividades maliciosas como escaneo de puertos, ataques web,
malware y trafico sospechoso dentro de la red.

La capacidad de crear eventos en formato EVE JSON es una de las propiedades mas
destacadas de Suricata para su integracion con plataformas SIEM. Suricata utiliza el formato de
salida EVE como principal para registrar eventos de red en estructura JSON. Esto posibilita que
cada evento tenga campos estructurados, incluyendo la direccion IP de origen y destino, los
puertos, la fecha y hora, el protocolo, el tipo y la gravedad del evento, el identificador de flujo, la
firma detectada, la categoria de alerta y metadatos relacionados. Segun la documentacion oficial
de Suricata, la salida EVE posibilita la generacion de anomalias, alertas, metadatos, datos de
archivos y registros especificos de protocolos en formato JSON (Suricata, 2026).

El archivo eve.json no solo registra alertas de seguridad, sino también distintos tipos de
eventos de red que aportan contexto para el andlisis. Entre estos se incluyen eventos HTTP, DNS,
TLS, flujo de red, archivos, estadisticas y anomalias. Por ejemplo, un evento de tipo alert puede
indicar que una regla de deteccion fue activada por trafico sospechoso; un evento dns puede
registrar consultas y respuestas de nombres de dominio; un evento http puede incluir informacién

sobre métodos, cddigos de respuesta, URL o agentes de usuario; un evento tls puede registrar
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metadatos de certificados o conexiones cifradas; y un evento flow puede describir la comunicacion
entre dos extremos de red. Esta variedad de eventos permite que el SIEM no dependa Ginicamente
de una alerta aislada, sino que pueda analizar el contexto completo del trafico observado.

Dentro del presente proyecto, Suricata cumple la funcion de sensor de red encargado de
inspeccionar el trafico generado durante los escenarios de ataque controlados. Cuando se ejecutan
actividades como escaneo de puertos, fuerza bruta, explotacion de servicios web o intentos de
ejecucion remota de comandos, Suricata analiza los paquetes de red y genera eventos en eve.json
cuando identifica coincidencias con reglas configuradas o comportamientos relevantes. Estos
eventos constituyen la fuente principal de informacion para alimentar el pipeline de Elastic.

La integracion con Elastic se realiza mediante un flujo de ingesta en el que los eventos
generados por Suricata son recolectados por Filebeat o Elastic Agent, procesados y posteriormente
enviados hacia Elasticsearch. Elastic cuenta con una integracion especifica para Suricata, la cual
permite recolectar logs generados por este IDS/IPS/NSM y procesar eventos en formato EVE
JSON. Asimismo, el modulo de Suricata para Filebeat estd disefiado para interpretar logs EVE
JSON y preparar los datos para su almacenamiento y analisis dentro de Elastic Stack (Elastic,
2026).

En el pipeline de Elastic, los eventos de Suricata pueden ser normalizados, enriquecidos y
almacenados en indices de Elasticsearch. Posteriormente, Kibana permite visualizar dichos
eventos mediante dashboards, tablas, filtros y graficos; mientras que Elastic Security puede
utilizar los datos recolectados para generar alertas, ejecutar reglas de deteccion, apoyar
investigaciones y relacionar eventos con tacticas y técnicas del marco MITRE ATT&CK. De esta
manera, Suricata no funciona de forma aislada, sino como un componente generador de eventos
que alimenta el SIEM y permite transformar el trafico de red en informacion 1til para la deteccion

y analisis de amenazas.
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Por lo tanto, Suricata cumple un rol fundamental dentro de la arquitectura propuesta, ya
que proporciona visibilidad sobre el trafico de red y genera evidencia técnica de posibles ataques.
Su salida en formato EVE JSON facilita la integracion con Elastic Stack, permitiendo que los
eventos detectados sean recolectados, procesados, indexados, visualizados y correlacionados
dentro del SIEM. Esta integracion fortalece la capacidad del proyecto para evaluar escenarios de
ataque controlados y medir la efectividad del sistema mediante métricas como verdaderos

positivos, falsos positivos, falsos negativos y tiempo medio de deteccion.

Tabla 4
Tipos de eventos generados por Suricata y su utilidad dentro del SIEM.

Tipo de evento

en Suricata Descripcion Utilidad dentro del pipeline de Elastic

Evento generado cuando

: Permite generar alertas de seguridad, identifica
una regla de Suricata detecta & f s de seguridad, ificar

alert . firmas activadas y analizar severidad, categoria e IPs
trafico sospechoso o .
L involucradas.
malicioso.
Registra informacion sobre
comunicaciones entre origen Aporta contexto para correlacionar conexiones,
flow y destino, incluyendo identificar patrones de comunicacion y analizar
protocolo, puertos y estado actividad de red.
del flujo.
Registra consultas y Permite analizar dominios consultados, detectar
dns respuestas DNS observadas posibles comunicaciones sospechosas o apoyar
en la red. investigaciones de malware.
Registra informacion de
trafico web, como método, Ayuda a identificar intentos de explotacion web,
http host, URL, agente de navegacion sospechosa o patrones asociados a
usuario y codigos de reconocimiento.
respuesta.
Registra metadatos de
s cgnexiones cifradas, Permite analizar cc?nex'iones seguras, certificados
certificados y parametros anomalos o comunicaciones cifradas sospechosas.

TLS.

Registra informacion de
fileinfo archivos observados durante
transferencias de red.

Permite identificar descargas, tipos de archivos,
hashes y posibles transferencias maliciosas.

Registra comportamientos

andmalos o inconsistencias

detectadas en protocolos o
trafico.

Ayuda a detectar comportamientos fuera de lo
esperado que podrian complementar una
investigacion.

anomaly
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Tipo de evento

. Descripcion
en Suricata p

Utilidad dentro del pipeline de Elastic

Registra estadisticas de
stats funcionamiento del motor
Suricata.

Permite monitorear rendimiento, volumen de eventos,
paquetes procesados y posibles pérdidas.

Tabla 5§
Integracion de Suricata con el pipeline de Elastic

Etapa del . r
. P .de Componente Funcion dentro del proyecto
pipeline
Inspeccion de . Analiza el trafico de red y aplica reglas de deteccion
, Suricata
trafico sobre los paquetes observados.
Generacion de Suricata EVE JSON Registra alertas y eventos de red en formato
eventos estructurado JSON.
Recoleccion Filebeat / Elastic Agent Lee el archivo evejson y envia los eventos hacia
Elastic Stack.
. Filebeat module / Elastic Interpreta, normaliza o transforma los campos de
Procesamiento . . . .. e
integration / Logstash Suricata para facilitar su analisis.
Almacenamiento Elasticsearch Indexa los eventos de S,u ricata para biisquedas,
consultas y analisis historico.
) ., . Presenta los eventos mediante dashboards, graficos,
Visualizacion Kibana

Deteccion y

- Elastic Security
correlacion

filtros y tablas.

Permite generar alertas, investigar eventos y
relacionarlos con escenarios de ataque y MITRE
ATT&CK.

2.2, Logs y eventos de seguridad

Los logs son registros generados por sistemas operativos, aplicaciones, dispositivos de red

y herramientas de seguridad que documentan actividades realizadas dentro de una infraestructura

tecnologica.

Los eventos de seguridad representan acciones relevantes relacionadas con

autenticaciones, conexiones, errores, accesos no autorizados o actividades potencialmente

maliciosas.

La centralizacion y andlisis de logs permiten:

. Detectar anomalias.

. Investigar incidentes.
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. Realizar auditorias.
. Correlacionar eventos.
. Generar alertas tempranas.

A continuacion, se detallan las diferencias entre evento, log, alerta e incidente:

Tabla 6
Diferencias conceptuales entre log, evento, alerta e incidente

Ejemplo en el

Concepto Definicion Relacion con la evaluacion
proyecto
Registro técnico Linea registrada en L . .,
. . Es la fuente primaria de informacién para
Log generado por un eve.json de Suricata o el SIEM
activo. log generado. '
Accion identificada Conexion TCP’ peticion . . .
. HTTP, intento de Permite analizar comportamientos dentro
Evento a partir de uno o L . .
. autenticacion o trafico del entorno monitoreado.
varios logs.
detectado.
Notificacion Alerta por escaneo de Se clasifica como verdadero positivo,
Alerta generada por una puertos, explotacion o falso positivo o falso negativo segtn el
regla de deteccion. trafico sospechoso. escenario evaluado.

Fuerza bruta con
autenticacion exitosa no
autorizada o
explotacion web
confirmada en el
laboratorio.

Situacion
confirmada o
Incidente  altamente probable
que representa una
amenaza.

Permite valorar la efectividad del SIEM
para apoyar el analisis y respuesta ante
amenazas.

2.2, Correlacion de eventos
La correlacion de eventos es el proceso mediante el cual un SIEM analiza multiples

registros provenientes de distintas fuentes para identificar patrones asociados a comportamientos
maliciosos.

Este proceso permite transformar eventos aislados en alertas significativas, reduciendo el
ruido generado por grandes volumenes de informacion.

Un evento aislado se convierte en una alerta relevante cuando cumple una condicion
previamente definida en una regla de deteccion o correlacion. Esta condicion puede estar basada
en la repeticion de eventos dentro de un periodo determinado, la coincidencia con una firma de
ataque, la relacion entre diferentes fuentes de logs, la presencia de indicadores de compromiso, el

comportamiento andmalo de un usuario o la ejecucion de una secuencia de acciones asociada a
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una técnica adversaria. Por lo tanto, no todo evento registrado por el SIEM representa una alerta;
unicamente se genera una alerta cuando el evento cumple criterios que aumentan su relevancia
desde el punto de vista de seguridad.

Las reglas de correlacion pueden basarse en:

. Umbrales.

. Secuencia temporal de eventos.
. Direcciones IP.

. Usuarios.

. Firmas de ataque.

. Patrones de comportamiento.

Por ejemplo, un tnico intento fallido de autenticacién puede considerarse un evento
comun; sin embargo, multiples intentos fallidos desde una misma direccioén IP hacia un mismo
servicio en un corto periodo de tiempo pueden convertirse en una alerta de posible ataque de
fuerza bruta. De igual manera, una conexion hacia un puerto especifico puede ser normal, pero
multiples conexiones consecutivas hacia varios puertos de un servidor pueden indicar un posible
escaneo de puertos.

En el presente proyecto, la correlacion de eventos permitira evaluar los escenarios de
ataque controlados ejecutados dentro del laboratorio. Los eventos generados por Suricata seran
recolectados e indexados en Elastic Stack, donde podran ser analizados mediante reglas, consultas,
filtros y dashboards. Cuando dichos eventos cumplan condiciones definidas, como numero de
intentos, coincidencia con firmas de Suricata, comportamiento repetitivo, relacion entre IP origen
y destino o alineacion con una técnica MITRE ATT&CK, seran considerados alertas relevantes
para el andlisis.

De esta forma, la correlacion permite diferenciar entre actividad normal, eventos

informativos y posibles amenazas. Su importancia dentro del SIEM radica en que ayuda a
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priorizar la informacion, reducir el ruido operativo y enfocar el analisis en aquellos eventos que

presentan mayor probabilidad de estar relacionados con una actividad maliciosa.

2.2. MITRE ATT&CK

MITRE ATT&CK es un framework de conocimiento que documenta tacticas, técnicas y

procedimientos utilizados por atacantes reales durante distintas fases de una intrusion.

Este marco proporciona una clasificacion estructurada de comportamientos adversarios y

es ampliamente utilizado en ciberseguridad para:

. Disefio de reglas de deteccion.

. Simulacion de ataques.

. Caceria de amenazas.

. Evaluacion de cobertura defensiva.

Dentro del presente proyecto se utilizaran técnicas como:

Tabla 7

Criterios de seleccion de técnicas MITRE ATT&CK para el laboratorio.

Técnica MITRE Tactica Criterio de seleccion Evidencia esperada en el
ATT&CK asociada SIEM
T1046 — Network Discovery Representa una fase comin ~ Conexiones hacia multiples
Service Scanning de reconocimiento y puede puertos, alertas IDS/IPS,
simularse de forma eventos de red y patrones de
controlada con herramientas escaneo.
como Nmap.
T1110 — Brute Force Credential Permite evaluar intentos Multiples intentos fallidos,
Access repetidos de autenticacion eventos de autenticacion,

T1190 — Exploit Initial Access
Public-Facing

Application

T1059 — Command
and Scripting
Interpreter

Execution

contra servicios expuestos.

Permite simular explotacion

de servicios o aplicaciones

web vulnerables dentro del
laboratorio.

Permite representar la
ejecucion de comandos o
scripts tras una explotacion
0 acceso inicial.

trafico repetitivo hacia
servicios como SSH o HTTP.
Alertas de Suricata,
solicitudes HTTP
sospechosas, patrones de
explotacion y eventos
asociados a servicios
expuestos.
Comandos ejecutados, trafico
relacionado, eventos del
sistema o evidencia de
actividad posterior al
COmMpPromiso.




39

Técnica MITRE Tactica Criterio de seleccion Evidencia esperada en el
ATT&CK asociada SIEM
T1021 - REMOTE Lateral Permite simular movimiento EventID 4624 desde
SERVICES Movement lateral desde VLAN20, conexion RDP
el equipo cliente del entre segmentos, registros de
dominio hacia el autenticacion
controlador de dominio del controlador de dominio.

mediante RDP con
credenciales validas
previamente obtenidas.

T1078 — VALID Defense Evasion Permite evaluar el uso de EventID 4624 con
ACCOUNTS - credenciales legitimas en un logon_type inusual,
Persistenc contexto autenticacion exitosa desde
anomalo, simulando un segmento
escenario de de usuarios hacia servidores.

assumed breach desde el
equipo cliente.

Por lo tanto, estas técnicas fueron seleccionadas porque cubren distintas etapas de una
posible cadena de ataque dentro de un entorno controlado: reconocimiento, acceso inicial,
ejecucion y abuso de credenciales. Ademas, son técnicas técnicamente viables para el laboratorio,
generan eventos detectables por las herramientas implementadas y permiten evaluar la efectividad
del SIEM mediante métricas cuantitativas.

Los escenarios implementados permiten evaluar actividades asociadas con acceso a
credenciales mediante T1110, descubrimiento de servicios de red mediante T1046, acceso inicial
mediante T1190 y movimiento lateral mediante T1021 y T1078. Cada escenario genera registros
que pueden ser recolectados, correlacionados y analizados por el SIEM, permitiendo evaluar su
capacidad de deteccion mediante la tasa de deteccion y el tiempo medio de deteccion,
complementados con un analisis cualitativo de posibles falsos positivos.

2.2, Reglas Sigma
Sigma es un formato abierto y genérico utilizado para describir reglas de deteccion de

eventos de seguridad de manera independiente de la plataforma SIEM utilizada.
Las reglas Sigma permiten:

. Estandarizar detecciones.
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. Compartir reglas entre plataformas.
. Facilitar conversiones hacia otros lenguajes como EQL o SPL.

Una regla Sigma normalmente contiene:

. Nombre de la deteccion.

. Descripcion.

. Fuente de logs.

. Condiciones de deteccion.
. Nivel de severidad.

. Referencia MITRE ATT&CK.

2.2, Elastic Query Language (EQL)
Elastic Query Language es un lenguaje de consulta desarrollado por Elastic para detectar

secuencias de eventos y patrones complejos dentro de los datos almacenados en Elasticsearch.

EQL permite:

. Crear reglas de correlacion.

. Detectar comportamientos sospechosos.
. Analizar secuencias temporales.

. Identificar actividades andmalas.

EQL permite crear reglas de correlacion, detectar comportamientos sospechosos, analizar
secuencias temporales e identificar actividades anomalas. En Elastic Security, este lenguaje se
utiliza principalmente para construir reglas de deteccion y correlacion de eventos. Estas reglas
pueden identificar eventos individuales con condiciones especificas, secuencias ordenadas de
eventos o incluso la ausencia de eventos esperados. De esta manera, EQL facilita la deteccion de
comportamientos que no siempre pueden identificarse mediante el analisis de un inico evento

aislado.
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Dentro del presente proyecto, EQL sera considerado como un mecanismo de apoyo para la
deteccion y correlacion de eventos generados en el laboratorio virtualizado. Su aplicacion estard
orientada a los escenarios de ataque definidos para la evaluacion del SIEM, especificamente
fuerza bruta, escaneo web, escaneo o ataque a puertos de servidores web y ataques dirigidos contra
Active Directory. Estos escenarios generan multiples eventos que, al analizarse de forma aislada,
pueden parecer actividades comunes; sin embargo, al relacionarse temporalmente pueden
evidenciar un comportamiento sospechoso o malicioso.

Por ejemplo, en un escenario de fuerza bruta, un tnico intento fallido de autenticacién
puede no representar una amenaza relevante; sin embargo, multiples intentos fallidos contra una
misma cuenta, servicio o servidor dentro de un periodo corto pueden convertirse en una alerta
significativa. En un escenario de escaneo web, varias solicitudes hacia rutas inexistentes,
directorios sensibles, archivos comunes o endpoints administrativos desde una misma direccion IP
podrian indicar una actividad de reconocimiento. De igual manera, en un ataque a puertos de
servidores web, conexiones sucesivas hacia distintos puertos o servicios expuestos pueden
representar una técnica de descubrimiento de servicios. En el caso de Active Directory, multiples
fallos de autenticacion, intentos contra diferentes cuentas de dominio o patrones anémalos
relacionados con usuarios y servicios de autenticacion podrian ser utilizados como indicadores
para generar alertas de seguridad.

En el presente proyecto, las reglas de deteccion serdn implementadas directamente en
Elastic Security mediante los mecanismos de consulta y activacion que resulten mas adecuados
para cada escenario. Para aquellas detecciones que requieran filtrar, agrupar y contabilizar eventos
se podrd utilizar Elasticsearch Query Language, mientras que en otros casos se emplearan
consultas personalizadas, condiciones de umbral u otros tipos de reglas disponibles en la
plataforma. Por lo tanto, no se establece el uso obligatorio de EQL para todas las reglas

implementadas. Cada regla serd documentada de acuerdo con su configuracion real, incluyendo la
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fuente de datos, los campos evaluados, la consulta o condicion utilizada, el umbral de activacion,

el intervalo de ejecucion, el nivel de severidad y la técnica MITRE ATT&CK asociada..

El uso de EQL dentro de la solucidon propuesta se justifica porque permite transformar

eventos individuales en alertas mas relevantes mediante reglas de correlacion. Esto fortalece la

capacidad del SIEM para identificar patrones asociados a técnicas MITRE ATT&CK, tales como

T1110 — Brute Force, T1046 — Network Service Scanning, T1190 — Exploit Public-Facing

Application y técnicas relacionadas con ataques contra servicios de autenticacion o entornos de

dominio. Por lo tanto, EQL contribuye a que Elastic Security no solo almacene y visualice

eventos, sino que también permita analizar comportamientos relacionados con los escenarios

ofensivos definidos en el laboratorio.Su integracion con Elastic Security facilita la construccion de

reglas de deteccion avanzadas alineadas a MITRE ATT&CK.

Tabla 8

Aplicacion conceptual de EQL en los escenarios del laboratorio

Escenario del
laboratorio

Patrén que podria
analizarse con
EQL

Fuente de eventos esperada

Propésito dentro del SIEM

Fuerza bruta

Escaneo web

Escaneo o ataque
a puertos de
servidores web

Multiples intentos
fallidos de
autenticacion desde
una misma IP,
usuario o servicio
dentro de una
ventana temporal.
Solicitudes
repetitivas hacia
rutas inexistentes,
paneles
administrativos,
archivos sensibles o
endpoints comunes.
Conexiones
sucesivas hacia
multiples puertos o
servicios expuestos
desde una misma IP
origen.

Logs de autenticacion,
eventos de servidor, registros
de Active Directory o
servicios expuestos.

Logs del servidor web,
eventos HTTP de Suricata y

registros indexados en Elastic.

Eventos de red generados por
Suricata y registros del
servidor monitoreado.

Identificar intentos
repetitivos de acceso no
autorizado y generar alertas
correlacionadas.

Detectar actividades de

reconocimiento contra

aplicaciones o servicios
web.

Identificar comportamiento
compatible con
descubrimiento de servicios
o reconocimiento de red.
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Escenario del Patréon que podria

. analizarse con Fuente de eventos esperada  Propésito dentro del SIEM
laboratorio
EQL
Fallos de
autenticacion
repetidos, intentos . . ..
p L Eventos de Windows, logs de Correlacionar actividad
. contra multiples L . :
Ataque al Active autenticacion, registros del sospechosa relacionada con
. cuentas, accesos . .
Directory . controlador de dominio y cuentas, credenciales y
anomalos o eventos . ; - .y
) eventos enviados a Elastic. servicios de autenticacion.
asociados a
servicios de
dominio.
Relacion temporal
entre eventos de S
. . . Convertir multiples eventos
., Suricata, logs web, Suricata, servidores web, .
Correlacion entre . : . aislados en alertas
eventos de Active Directory y Elastic e
fuentes . . relevantes para el analisis
autenticacion y Security. del laboratorio
alertas de Elastic '
Security.

2.2, IDS e IPS
Un IDS, por sus siglas en inglés Intrusion Detection System, es un sistema encargado de

monitorear el trafico de red o la actividad de un sistema con el objetivo de identificar
comportamientos sospechosos, andmalos o potencialmente maliciosos. Su funcion principal es
detectar posibles amenazas y generar alertas para que puedan ser analizadas por un administrador,
analista de seguridad o plataforma SIEM.

Un IPS, por sus siglas en inglés Intrusion Prevention System, cumple una funcién similar
al IDS en cuanto a la deteccion de amenazas; sin embargo, incorpora ademas la capacidad de
prevenir o bloquear automaticamente determinadas actividades maliciosas. Para ello, el IPS suele
operar en linea dentro del flujo de trafico, de manera que puede inspeccionar paquetes y tomar
acciones como descartar conexiones, bloquear direcciones IP o impedir que una comunicacion
sospechosa continue.

La diferencia principal entre ambos enfoques radica en su modo de operacion. Un IDS
trabaja de forma pasiva o fuera de linea respecto al trafico, observando los eventos y generando

alertas sin intervenir directamente en la comunicacién. En cambio, un IPS opera de forma activa o
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en linea, ya que se ubica dentro del camino del trafico y puede aplicar medidas de bloqueo o
prevencion en tiempo real.

Dentro del presente proyecto, Suricata sera utilizado principalmente en modo IDS/NSM, es
decir, como sensor de monitoreo y deteccion de trafico de red. Su funcion serd inspeccionar el
trafico generado durante los escenarios controlados del laboratorio, identificar coincidencias con
reglas de deteccion y generar eventos de seguridad en formato EVE JSON. Estos eventos seran
enviados posteriormente hacia Elastic Stack para su almacenamiento, visualizacion, analisis y
correlacion dentro del SIEM.

Por lo tanto, aunque Suricata posee capacidades tanto IDS como IPS, en este proyecto no
se utilizard como mecanismo de bloqueo activo de trafico. Su operacion estard orientada a la
deteccion y generacion de alertas, permitiendo observar ataques como fuerza bruta, escaneo web,
escaneo o ataque a puertos de servidores web y actividades dirigidas contra Active Directory. Esta
decision responde al enfoque académico del laboratorio, cuyo objetivo principal es evaluar la
capacidad de deteccion, correlacion y analisis del SIEM, mas que implementar medidas
automaticas de prevencion o contencion.

La utilizacion de Suricata en modo IDS/NSM permite reducir riesgos dentro del entorno de
pruebas, ya que no altera ni bloquea el trafico generado por los escenarios de ataque. Esto facilita
la recoleccion completa de evidencia, el andlisis posterior de eventos y la medicion de métricas de
desempefio como verdaderos positivos, falsos positivos, falsos negativos y tiempo medio de
deteccion. En consecuencia, Suricata actuard como una fuente generadora de eventos de
seguridad, mientras que Elastic Stack y Elastic Security serdan responsables de centralizar,

visualizar y correlacionar dichos eventos dentro de la arquitectura SIEM propuesta
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Diferencia conceptual entre IDS, IPS y modo utilizado en el proyecto
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Concepto Modo de operacion Accion principal

Uso dentro del proyecto

) , Detectar actividad
Pasivo o fuera de linea
IDS . sospechosa y generar
respecto al trafico.
alertas.

) ] Detectar y bloquear
Activo o en linea dentro , y . q
IPS . , trafico malicioso
del flujo de trafico. ”
automaticamente.

Suricata sera utilizado bajo este
enfoque para monitorear trafico y
generar eventos hacia Elastic Stack.

No sera utilizado como modo
principal, ya que el proyecto no
busca bloquear trafico, sino evaluar
deteccion y correlacion.

2.2. Virtualizacion

La virtualizacion es una tecnologia que permite ejecutar multiples sistemas operativos

dentro de una misma infraestructura fisica mediante maquinas virtuales.

Su utilizacioén en entornos de laboratorio permite:

. Simular infraestructuras reales.

. Ejecutar escenarios de ataque controlados.
. Reducir costos de implementacion.

. Aislar ambientes de prueba.

En entornos académicos y de ciberseguridad, la virtualizacion resulta especialmente util

porque permite simular infraestructuras reales sin necesidad de contar con multiples equipos

fisicos. Ademas, facilita la ejecucion de escenarios de ataque controlados, reduce costos de

implementacidn, permite restaurar maquinas mediante snapshots y contribuye al aislamiento de

ambientes de prueba.

En el presente proyecto, la virtualizacion permitira construir un entorno seguro y

controlado para validar la efectividad del SIEM implementado en la plataforma de virtualizacién

Virtual Box Version 7.2.12, debido a que permite crear y administrar maquinas virtuales de forma

local, configurar redes virtuales, asignar recursos por maquina y aislar el laboratorio del entorno

fisico principal.
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La arquitectura virtual del laboratorio estard compuesta por maquinas destinadas a cumplir
roles especificos dentro del escenario de andlisis. Entre ellas se consideran una maquina atacante,
basada en Kali Linux; un servidor SIEM All-in-One con Elastic Stack, Elastic Security y Suricata;
servidores web vulnerables o servicios expuestos para pruebas controladas; y un entorno
Windows/Active Directory para evaluar eventos relacionados con autenticacion, usuarios y
servicios de dominio. Esta distribucion permite representar una infraestructura basica donde se
puedan ejecutar ataques de fuerza bruta, escaneo web, escaneo o ataque a puertos de servidores
web y actividades dirigidas contra Active Directory.

A nivel de red, se utilizara una red virtual interna o segmentada, configurada dentro de
Virtual Box, con el objetivo de que las maquinas del laboratorio puedan comunicarse entre si sin
exponer directamente los servicios vulnerables hacia redes externas o productivas. Esta red virtual
permitira simular la comunicacion entre atacante, servidores monitoreados, controlador de
dominio y SIEM, manteniendo controlado el trafico generado durante las pruebas. Dependiendo
del escenario, se podra utilizar una red tipo Host-Only para mantener el laboratorio aislado del
exterior, o una red NAT tnicamente cuando sea necesario descargar actualizaciones, paquetes o
reglas de deteccion, evitando publicar servicios vulnerables hacia Internet.

El aislamiento del laboratorio constituye una consideracion fundamental de seguridad. Al
tratarse de un entorno donde se ejecutaran ataques simulados y pruebas ofensivas controladas, las
maquinas virtuales no deberdn interactuar con sistemas productivos ni con redes corporativas
reales. Asimismo, se recomienda limitar el acceso a Internet de las méaquinas vulnerables, evitar el
uso de credenciales reales, deshabilitar carpetas compartidas innecesarias entre el host y las
maquinas virtuales, y utilizar snapshots antes de ejecutar pruebas que puedan modificar el estado
del sistema.

Como medida adicional, el trafico generado por los escenarios de ataque serd monitoreado

dentro de la red virtual mediante Suricata, mientras que los eventos recolectados seran enviados
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hacia Elastic Stack para su almacenamiento, visualizacion y analisis. Esta configuracion permite

observar el comportamiento de los ataques en un entorno seguro, reproducible y controlado, sin

afectar infraestructuras externas.

Por lo tanto, la virtualizacion no solo permite desplegar los componentes técnicos del

proyecto, sino que también proporciona las condiciones necesarias para realizar pruebas de

seguridad de manera segura, aislada y repetible. Su uso es pertinente para el laboratorio

académico, ya que permite validar la deteccion de eventos, la correlacion de alertas y el analisis de

métricas de desempefio del SIEM sin requerir infraestructura fisica dedicada ni exponer activos

reales a riesgos innecesarios.

Tabla 10

Consideraciones de virtualizacion para el laboratorio SIEM

Elemento

Descripcion dentro del proyecto

Plataforma de
virtualizacion
Tipo de entorno

Maquina atacante
Servidor SIEM
Servidores monitoreados

Red virtual

Aislamiento

Monitoreo

Pertinencia académica

Virtual Box Version 7.2.12

Laboratorio virtualizado local, controlado y replicable.

Kali Linux, utilizada para ejecutar pruebas de fuerza bruta, escaneo web,
escaneo de puertos y ataques controlados.

Magquina virtual con Elastic Stack, Elastic Security y Suricata para
recoleccion, analisis, visualizacion y correlacion de eventos.

Servidores web, servicios expuestos y entorno Windows/Active Directory
utilizados como objetivos controlados.

Red Segmentacion mediante VLANs (VLAN10, VLAN20, VLAN30)
gestionadas por pfSense como firewall perimetral.

Separacion del entorno fisico y redes productivas para evitar exposicion de
servicios vulnerables o trafico ofensivo fuera del laboratorio.

Suricata inspecciona el trafico de red generado en el laboratorio y Elastic
Stack centraliza los eventos para analisis.

Permite simular una infraestructura real, ejecutar ataques controlados, repetir
pruebas y medir la efectividad del SIEM sin afectar sistemas productivos.

2.2.

Métricas de evaluacion de desempefio del SIEM

La evaluacion de desempefio de un SIEM permite determinar qué tan efectiva es la

solucion para detectar, clasificar y alertar sobre actividades sospechosas o maliciosas dentro de un

entorno monitoreado. Para que dicha evaluacion sea objetiva, es necesario definir previamente las
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métricas que seran utilizadas, asi como los criterios que permitiran diferenciar entre una deteccion
correcta, una alerta incorrecta o una actividad maliciosa no detectada.

En el contexto de este proyecto, las métricas de evaluacion seran aplicadas sobre los
escenarios de ataque controlados ejecutados en el laboratorio, tales como fuerza bruta, escaneo
web, escaneo o ataque a puertos de servidores web y ataques dirigidos contra Active Directory.
Estas pruebas permitiran comparar los eventos realmente ejecutados durante el laboratorio con las
alertas generadas por el SIEM, estableciendo asi una base de verdad o ground truth para
determinar el desempefio del sistema.

El ground truth corresponde al registro de referencia de las actividades ejecutadas durante
cada escenario de prueba. En el presente proyecto, esta informacion se documenta en la seccion
3.8.1, Matriz de referencia de los escenarios de ataque, donde se especifican la maquina de origen,
el sistema objetivo, la técnica MITRE ATT&CK asociada, las herramientas o comandos utilizados
y el resultado esperado. Las evidencias de ejecucion, los eventos detectados y las alertas generadas
por Elastic Security y Suricata se presentan en la seccion 4.1, Pruebas de concepto, mientras que la
clasificacion consolidada de los resultados se incluye en la seccion 4.2, Anélisis de resultados.
Esta documentacion permite contrastar las actividades ejecutadas con las detecciones obtenidas y
determinar si cada escenario corresponde a un verdadero positivo o a un falso negativo.

Un verdadero positivo, o True Positive (TP), se produce cuando el SIEM genera una alerta
ante una actividad maliciosa o sospechosa que realmente ocurrié dentro del laboratorio. Por
ejemplo, si se ejecuta un ataque de fuerza bruta contra un servicio o cuenta de Active Directory y
el SIEM genera una alerta relacionada con multiples intentos fallidos de autenticacion, dicha
deteccion serd considerada un verdadero positivo.

Un falso positivo, o False Positive (FP), ocurre cuando el SIEM genera una alerta sobre
una actividad que no corresponde a un ataque real o que forma parte del comportamiento normal

del entorno. Por ejemplo, si una navegacion legitima o una prueba administrativa controlada es
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clasificada como ataque web sin que exista una actividad maliciosa, esa alerta serd considerada un
falso positivo. Esta métrica es importante porque un nimero elevado de falsos positivos puede
generar ruido operativo, fatiga de alertas y pérdida de confianza en el sistema de deteccion.

Un falso negativo, o False Negative (FN), se presenta cuando ocurre una actividad
maliciosa dentro del laboratorio, pero el SIEM no genera ninguna alerta relacionada. Por ejemplo,
si se ejecuta un escaneo de puertos contra un servidor web y Suricata o Elastic Security no
registran una alerta correspondiente, el caso serd considerado un falso negativo. Esta métrica
permite identificar brechas de visibilidad, reglas insuficientes o limitaciones en la configuracién
del sistema.

Un verdadero negativo, o True Negative (TN), se produce cuando una actividad benigna
no genera alertas de seguridad. Aunque esta métrica puede ser mas dificil de cuantificar en
entornos SIEM debido al alto volumen de eventos normales, resulta ttil para validar que el
sistema no clasifique como maliciosa toda actividad legitima. Por ejemplo, una consulta web
normal, una autenticacion valida o una conexion esperada que no genere alerta puede considerarse
un verdadero negativo dentro del escenario definido.

La tasa de deteccion representa la capacidad del SIEM para identificar correctamente las
actividades maliciosas ejecutadas durante las pruebas. Esta métrica puede calcularse relacionando
la cantidad de ataques detectados correctamente con el total de ataques ejecutados en el
laboratorio. Una tasa de deteccion alta indica que el sistema logré identificar la mayoria de los
escenarios ofensivos definidos.

La precision permite medir qué proporcion de las alertas generadas por el SIEM
corresponden realmente a actividades maliciosas. Esta métrica es importante porque permite
evaluar la calidad de las alertas. Un sistema puede generar muchas alertas, pero si una parte

considerable corresponde a falsos positivos, su utilidad operativa disminuye.
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El recall o sensibilidad permite medir qué proporcion de las actividades maliciosas
ejecutadas fueron detectadas por el SIEM. Esta métrica es util para evaluar si el sistema esta
dejando pasar ataques sin generar alertas. En el contexto del laboratorio, permitird determinar si
los escenarios de fuerza bruta, escaneo web, ataque a puertos de servidores web y ataques al
Active Directory fueron detectados adecuadamente.

El tiempo medio de deteccion, o MTTD por sus siglas en inglés Mean Time To Detect,
representa el tiempo promedio transcurrido entre la ejecucion de una actividad maliciosa y la
generacion de una alerta por parte del SIEM. Esta métrica es relevante porque no solo importa que
el sistema detecte un ataque, sino también que lo haga de manera oportuna. En este proyecto, el
MTTD podra calcularse comparando la hora documentada de ejecucion del ataque en el ground
truth con la hora de generacion de la alerta en Elastic Security o del evento relevante en
Elasticsearch.

La evaluacion de desempefio del SIEM propuesto se realizard mediante la comparacion
entre el ground truth de cada escenario y las alertas generadas por la solucion. Para cada prueba se
registrard si el ataque fue detectado, qué alerta se generd, qué fuente produjo el evento, qué técnica
MITRE ATT&CK se relaciona con la actividad y cuanto tiempo transcurrio hasta la deteccion.
Este enfoque permitira evaluar la efectividad del SIEM no solo desde una perspectiva funcional,
sino también cuantitativa, considerando la calidad, oportunidad y exactitud de las alertas

generadas.

CAPITULO 3

3. DESARROLLO
3.1.Arquitectura de red implementada
Para el desarrollo del laboratorio se integraron los servidores en Virtual Box, siendo base

de la infraestructura de red simulado, junto con equipos adicionales que se conectarian



51

directamente a la red doméstica del router del proveedor de red, siendo estas la maquina atacante
Kali Limux y, también, el servidor SIEM quien centralizara los eventos de cada activo de la
infraestructura. El router ISP tendré asignada la red 192.168.1.10/24 y constituye el

unico acceso del laboratorio a internet. En la jError! No se encuentra el origen de la

referencia., se observa la configuracion del firewall dentro de VirtualBox.

Figura 2
Configuracion de maquina virtual PFSENSE en VIRTUAL BOX
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| -
wad FIREWALL PFSENSE
o j & apsgacs

< s
g RO
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luaili- - 2026, 1-virtuadbon - amd4

W Apsgac SIEM VM

- weal | WINDOWS SERVER 2022 AD
ﬁ" 8 Apagac

P’ SERVER APACHE
Ml 8 2pagoce

PCOY
8 @ 2pagods

Audie

& Red

Acaptador 1 Iritel PRO/000 MT Desktop (Red interna, avian30-sem,

Nota: Elaboracion propia.

El activo que contiene Kali Linux se conecta en la red externa, el cual lanzara los ataques
contra los otros activos (Servidores) y la interfaz WAN de pfSense con IP 192.168.1.9, siendo este
la conexi6n hacia toda la infraestructura interna; lo que conlleva a que el trafico correspondiente a
la maquina atacante pase obligatoriamente por la seguridad perimetral (firewall), antes de
establecer conexion a los activos internos, simulando un ataque desde un activo externo tratando

de comprometer la infraestructura de red real de una organizacion.
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Figura 3
Interfaz grdfica del Firewall pfSense

SIGN IN

Nota: Elaboracion propia.

PfSense actiia como el firewall del entorno simulado, adicionalmente, permite el
enrutamiento entre las VLANSs. La interfaz WAN (192.168.1.5) establecerd una conexion con la
red del router mientras que la interfaz LAN (192.168.99.1) actua como enlace troncal
identificandose como VLAN 4095, que, en otras palabras, se establece como el trafico entre varias

VLAN:S.

Deste ese enlace, se crean las tres VLANSs con su respectivo propdsito en el entorno:

Tabla 11
LANSs de los servidores
VLAN Nombre VLAN Interfaz de red Activos

Directorio activo
Ubuntu web Apache, WordPress
20 USUARIOS_VLAN20 192.168.20.0/24 Usuarios
30 SIEM_VLAN30 192.168.30.0/24 Servidor Siem

10 SERVIDORES_VLANI10 192.168.10.0/24

e Servidores (VLAN 10): En esta VLAN se encuentran los servidores victimas del
equipo atacante, pertenecientes a la interfaz de red 192.168.10.0/24. En este

segmento se encuentra el Directorio activo y el servidor web Ubuntu con Apache,
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WordPress.

e Usuarios (VLAN 20): En esta VLAN se encuentran los equipos de usuario que
seran usados para establecer movimiento lateral, con uso de credenciales validas de
usuarios correspondientes al dominio del controlados, perteneciente al segmento de
red 192.168.20.0/24.

El SIEM se posiciona en la interfaz de red 192.168.30.0/24 y es el encargado de recibir,
normalizar, correlacionar, almacenar y mostrar todos los eventos o actividad de seguridad que se
generan en el entorno simulado.

Con esta estructura de red, se mantiene la separacion de servidores victimas, equipos de
usuarios y servidor de monitoreo, dando como resultado que el trafico pase por pfSense
considerando las reglas definidas. La configuracion de reglas esta basada en que tanto el atacante
como los usuarios puedan ser visibles para el SIEM, quien permitira la centralizacion de aquellos

eventos sospechosos dentro del entorno controlado.

3.2 Configuracion de la segmentacion de red (PFSENSE Y VLANS)

Una vez definidas las tres VLANSs sobre el enlace troncal de pfSense, el siguiente paso fue
configurar las interfaces correspondientes y las reglas de firewall que controlan el trafico entre
ellas. Esta configuracion es la que realmente le da sentido a la segmentacion, porque sin reglas

claras, tener VLANSs separadas no aportaria ningun control de seguridad real.



Figura 4
Interfaces configurados en pfSense.

In your web

irtualBox Virtual Machine - Hetgate Device ID: elf65fealfB85eb48133c

=% Welcome to pfSense Z.8.1-RELEASE (amd64) on pf3ense sewx

WAN (wan) -
SERVIDORES _VLAN1® (lan) ->
USUARIOS_VLANZO (optl) >
SIEM_VULAN30 (optZ2) -

Logout ~» Disconmect SSH
fAissign Interfaces

le@ ->
em@ ->
eml —->
EmZ —>

Set interface(=s) IP address
Reset admin account and password 12)
Reset to factory defaults

Reboot system
Halt system
Ping host

Nota: Elaboracion propia.

Tabla 12

Configuracion de interfaces en pfSense, VLAN , IP

v4-DHCP4: 192.168.1.3-24
vi: 192.168.10.1-24
vi: 192.168.20.1-24
vi: 192.168.30.1-24

9]
1)
112

132
142
15)
16)

pf Top

Filter Logs

Restart GUI

PHP =hell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM
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Interfaz VLAN IP GATEWAY RED
EmO 10 192.168.10.1 192.168.10.0/24
Eml 20 192.168.20.1 192.168.20.0/24
Em2 30 192.168.30.1 192.168.30.0/24

Cada una de estas interfaces se configurd con su propio servidor DHCP cuando fue

necesario, aunque en la practica las maquinas criticas del laboratorio (Windows Server, Ubuntu

Web, PC cliente y SIEM) se configuraron con IP estdtica para mantener consistencia en los logs y

en las reglas de firewall a lo largo de todas las pruebas.



Figura 5

Interfaces LAN Y WAN configurados en el Firewall pfSense

Flisense

COMMUNITY EDITION

WARNING:

word for this account

Interfaces -

e the password as soon | AN

urrently set to the def

ault value (pfsense)
LAN

Interfaces / Interface Assignments

Interface Assignments Interface Groups

Wireless VLANs QinQs PPPs GREs GiFs Bridges LAGGs
—_—
Interface Network port
em0 (00:0c:29:90:a0:2d) w
AN n1 (00:00:29:90:a0:37

Interfaces that are configured as members of a lagg(4) interface will not be shown.
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Wireless interfaces must be created on the Wireless tab before they can be assigned.

Nota: Elaboracion propia.

Figura 6
Configuracion de VLAN en pfSense

Misense

COMMUNITY EDITION

WARNING:

3 the default value (pisense)
Interfaces / VLANs

-
Interface Assignments

==0
Interface Groups Wireless VLAN= QinQs PPPa GREs GIFs Bridges LAGGs
—
VLAN Interfaces

Interface VLAN tag Priority Description Actions

em1 (lan) 10 SERVERS Fai

em1 (lan) 20 USERS Fai

em1 (lan) 30 SIEM rd |

@

Nota: Elaboracion propia.

Laégica de las reglas de firewall. El criterio general que se siguio al definir las reglas fue

simple: el atacante debe poder llegar a los servidores y a los equipos de usuario, porque ahi es

donde se ejecutan los escenarios de prueba, pero ni el atacante ni los equipos de usuario deben
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tener visibilidad directa sobre el SIEM, ya que en un escenario real un atacante tampoco veria

expuesta la plataforma de monitoreo de la organizacion que estd comprometiendo.

Figura 7

Configuracion de reglas de conexion
v Shur et » windows serves AD » pieerme massna
v B poemeroncams Femdtt X i
€ 5 O (@ mmen I T Al st T

Firewall / R
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o Blates Prooced  Soune Port Destination  Porl Ouleway Ousus Schedule Desoription Actions
5 Fed® 10218810024 hisne Puernitir toda deads VLAN] LAOSE>
(3 15:]3 o | o | © e f O o B e
o
L I
Nota: Elaboracion propia.
Figura 8
Configuracion de reglas para VLAN 20
W WINOOWS-S8rver-AL) - VNIWGre WOrGsLaton o
R L - a DOE E
drurte waceer ‘windows secver AD plewrse mesmne
LK x 4 - o

[isense

WARNING
Firewall / Rules / USUARIOS L@
N A AVIOOR " —_—
Rules (Drag to Change Order)
o States Protocel  Seurce Port Destination Port Ostewsy Owewe Schodue Doseription Actions
1Pea s

Nota: Elaboracion propia.

Es importante notar que la regla que permite trafico de VLAN10 hacia VLAN30 no es para

que los servidores naveguen libremente hacia el SIEM, sino especificamente para que el trafico
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del agente Filebeat (puerto 9200) y, en el caso del servidor Ubuntu Web, el trafico correspondiente

a los logs de Apache, puedan llegar sin restricciones hasta el servidor central.

Figura 9
Configuracion de reglas para la VLAN 10

msense m es S Help =

COMMUNITY EDITION

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfsense).
Change the password as soon as possible.

Firewall / Rules / Edit

Edit Firewall Rule

Action Pass v

rt unreachable for UDP) is ret

Disabled ] Disable this rule
Set this option to disable this rule without removing it from the list.
Interface SERVIDORES v
e interface from which packets must come to match this rule.
Address Family 1Pva iy
Select the Internet Protocol version this rule applies to
Protocol Any v
Choose which IP protocol this rule should match

Nota: Elaboracion propia.

Registro de trafico en pfsense: Ademas de filtrar el trafico entre VLANS, pfSense se
configurd para registrar los eventos de firewall y reenviarlos hacia el SIEM mediante Syslog, de
forma que las decisiones de bloqueo o permiso tomadas por el firewall también queden
disponibles como fuente de evidencia dentro de Elasticsearch. Esto resulta particularmente util
para los escenarios donde el atacante intenta alcanzar el SIEM directamente, ya que esos intentos

bloqueados quedan registrados y pueden complementar el andlisis de los resultados en el Capitulo

4.



Figura 10
Configuracion inicial de registro de trdfico en pfsense

Source Invert match Network i 192.168.10.0 Il 24 v

Destination Invert match Ay > ting J v

Extra Options

Log Log packets that are handled by this rule

ed lot

Description Permitir todo desde VLANTO

Advanced Options sty Abvatead)
Rule Information
Tracking ID 1781126634

Created 6/10/26 21:23:54 by admin{@192,168.99.10 (Local Database)

Nota: Elaboracion propia.

Figura 11.
Configuracion de Logs en pfsense.

w5,/ 192.168.99.1/status

Flisense : " e e st~

COMMUNITY EDITION

Captive Portal

WARNING:
The password for this account is insecure. Password is currently set to the default value (pfseny CARP (failover)
Change the password as soon as possible Dashboard

DHCP Leases

Status/ System Logs/ Settings DHCEVG Leases
DNS Resolver

Filter Reload
The changes have been applied successfully.

Gateways
Interfaces
System Firewall DHCP Authentication IPsec PPP PPPoE/L2 IPsec NTP Packages
i Monitoring
| I
Log Message Format BSD (RFC 3164, default) SpenyEN
The format log me written to disk lly and sent to RRpEUES gnabled)
Changing this value will only affect new log messages. Services

Forward/Reverse Display [J Show log entries in reverse order (newest entries on top) System Logs

Traffic Graph

GUI Log Entries 500 UPnP IGD & PCP

Jlayed in the GUL It dOeS vwsvermewssmewrrrremigp-ern @

This is only the number of log entri

Raw Logs [J Show raw filter logs

Nota: Elaboracién propia.

Figura 12
Verificacion de conectividad al SERVIDOR SIEM
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| I

Hostname 192.168.1.10
IP Protocol IPv4 v
Source address Automatically selected (default) v
Select source address for the ping.

Maximum number of 9 v

ings g
ping Select the maximum number of pings.

Seconds between pings 1 v

Select the number of seconds to wait between pings.

W Resuts ]

PING 192.168.1.18 (192.168.1.18): 56 data bytes

64 bytes from 192.168.1.18: icmp_seq=0 ttl=64 time=15.549 ms
64 bytes from 192.168.1.19: icmp_seg=1 ttl=64 time=6.873 ms
64 bytes from 192.168.1.18: icmp_seq=2 ttl=64 time=3.212 ms

--- 192.168.1.1@ ping statistics ---
3 packets transmitted, 3 packets received, 8.8% packet loss
round-trip min/avg/max/stddev = 3.212/8.278/15.549/5.272 ms

Nota: Elaboracion propia.

3.3.Despliegue de servidor SIEM

Una vez establecidas la segmentacion de VLANSs y la arquitectura de la red, se desplegd el
servidor SIEM con direccion IP 192.168.30.100, el cual tiene sistema operativo Ubuntu Server
24.04.3 LTS, posteriormente se instalo el stack tecnoldgico para la deteccion de los eventos

correspondientes, en este sentido los componentes instalados fueron:

e Elasticsearch
e Kibana

e Logstash

e Filebeat

e Suricata
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Figura 13
Capacidades del SIEM

Recopilacion de registros

Almacenar_mento T Kiortas
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Informes
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Nota: Elaboracion propia.

Figura 14
Interfaz de usuario del servidor SIEM

vm [Corriendo] - Oracle VintualBox = (a] X
-

Archive  Maquina  Ver  Entrada  Dispositivos  Ayuda

©)

[

Ubuntu-SIEM

o C=T—

ubuntu®

= L B TRI NERECHA

Nota: Elaboracion propia.



Figura 15
Interfaz de red de servidor SIEM: IP: 192.168.30.100

F‘ v [Corriendo] - Oracle VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

-] Terminal ~

6]

" ubuntu@siem-server: ~/Desktop Q

s Sip a
lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
t qlen 1068
1ink 5 66 brd 00:00:00:00:00:00

P,LOWER_UP> mtu 1508 qdisc fq _codel state

L noprefixroute enp8si7

Nota: Elaboracion propia.

Instalacion de ElasticSearch. Elasticsearch fue el primer componente instalado, con
version 8.19.19, descargado del repositorio oficial de Elastic. Previamente, se configurd Java 17
(OpenJDK) como requerimiento necesario para una configuracion exitosa en el entorno.

Posteriormente, se requiere ajustar la configuracion del archivo:
/etc/elasticsearch/elasticsearch.yml, con las siguientes especficaciones, adaptados a las
necesidades de un entorno de laboratorio de Unico:

cluster.name: siem-lab
node.name: siem-node-1
network.host: 0.0.0.0
http.port: 9200
discovery.type: single-node
xpack.security.enabled: false
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Figura 16
Actualizacion de dependencias

B $ sudo apt update
Hit:1 http:/fsecurity.ubuntu.com/ubuntu focal-security InRelease
Hit:2 http:/fus.archive.ubuntu.comfubuntu focal InRelease
Hit:3 http:/fus.archive.ubuntu.comfubuntu focal-updates InRelease
Hit:4 http://us.archive.ubuntu.comfubuntu focal-backports InRelease

Reading package lists... Done
Building dependency tree
Reading state information... Done
All packages are up to daie.

g S

-

Nota: Elaboracion propia.

La desactivacion temporal de los mecanismos de seguridad de Elasticsearch mediante el
parametro xpack.security.enabled: false se realiz6 exclusivamente con fines de validacion
funcional dentro del entorno de laboratorio. La infraestructura se encontraba separada de los
sistemas de produccion y segmentada mediante las redes virtuales administradas por pfSense; sin
embargo, los servicios del servidor SIEM permanecieron accesibles desde determinados
segmentos internos del laboratorio para permitir la comunicacion entre los componentes y la
ejecucion de los escenarios de prueba.

Adicionalmente, Elasticsearch fue configurado con el pardmetro network.host: 0.0.0.0 y el
puerto HTTP 9200, lo que permiti6 que el servicio escuchara en las interfaces de red disponibles
del servidor. Esta configuracion facilito la ingesta y consulta de eventos, pero también permitid
que el puerto fuera identificado desde la maquina atacante durante las pruebas de escaneo. Por esta
razon, la configuracion implementada debe considerarse una condicion controlada del laboratorio
y no una practica recomendada para entornos de produccion.

Después de aplicar la configuracion, se verifico el funcionamiento de Elasticsearch
mediante una consulta al puerto 9200, confirmando que el servicio se encontraba activo y
disponible para las funciones de almacenamiento, indexacion y consulta de eventos.

Posteriormente, durante el escenario de escaneo de red, se identificaron como accesibles los



puertos 22/TCP, 5044/TCP, 5601/TCP y 9200/TCP, correspondientes a servicios habilitados

dentro del laboratorio para el despliegue y evaluacion del SIEM..

Figura 17
Estado de Elasticsearch

wctl daemon-reload

[sudo] password for ubuntu:

: tl enable el
Created symlink jetc/syste y J i-user.target. J ystemd/systemfelasticsearch.
ervice.

Nota: Elaboracion propia.
Instalacion de kibana. Este componente requiere, luego de instalarse, configurar el
archivo /etc/kibana/kibana.yml de la siguiente manera:

Figura 18
Configuracion en kibana.

server.port: 5601
server.host: 0.0.0.0
elasticsearch.hosts: ["http://localhost:9200"]

Nota: Elaboracion propia.

Después de iniciar el servicio, se accedio a la interfaz web mediante el navegador en la
direccion http://192.168.30.100:5601, verificando que la plataforma estaba lista para la futura

configuracion de los Data Views, paneles y normas de deteccion de Elastic Security.

Figura 19
Validacion de estado de kibana

stemd/system/kibana.service.

.service; enabled; vendor preset: enabled)
-14 18:89:84 PDT;

/../nodefglibc-217/bin/node Jju share/kibana/bin/.. /src/cli/kibana/dist

Started Kibana.
Jun 14 18:89:85 ve L [2 Kibana is currently running with legacy OpensSL providers enabled! For detailf

lines 1-12/12 (END

Nota: Elaboracion propia.
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Instalacién y configuracion de Logstash. Logstash fue instalado para desempefar la
funcion de gestionar y estandarizar eventos en la estructura de SIEM. Con este fin, se
establecieron pipelines especificos basados en la categoria de datos recibidos, lo que facilito la
diferenciacion del manejo de logs de autenticacion, registros de sitios web y eventos syslog que

llegan desde el cortafuegos.

Figura 20
Ruta de configuracion en pfSense para logsdtash

B 5 sudo nano /etc/logstash/conf.d/pfsense

[sudo] password for ubuntu:

Nota: Elaboracion propia.

Figura 21
Pipelines.

Pipeline Puerto Fuente de datos
01-beats.conf 5044/TCP Logs de avtenticacidn
(avth.log de Linux,
EventID 4624/45625
de Windows)
B2-apache.conf 5045/TCP Logs del servidor web
Apache {deteccidn de
patrones SQLi)
B83-syslog.conf 5140/UDP Trafico Syslog
nroveniente de nfSense

Nota: Elaboracion propia.

Figura 22
Validacion del servicio de Logstash.

P vm [Comendol - Orade VinualBox

Maquina  Ver  Entrada

ubuntu@siem-server: -/Desktop

Nota: Elaboracion propia.
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De manera similar, el pipeline 02-apache. conf, que opera en el puerto 5045/TCP, se
disefid para manejar logros del servidor web Apache. Este incluye filtros que ayudan a identificar
patrones asociados a posibles intentos de inyecciéon SQL y vulnerabilidades en servicios web,
alinedndose con la técnica T1190. Por ultimo, el pipeline 03-syslog. conf, que utiliza el puerto
5140/UDP, se dedico a recibir los eventos syslog generados por pfSense.

La configuracion de los pipelines fue verificada utilizando el comando de comprobacion
de Logstash, lo que asegur6 que no habia errores de sintaxis en los archivos antes de poner en
marcha el servicio. Luego, se confirmo6 que Logstash estaba funcionando y operativo, preparado

para procesar eventos y enviarlos a Elasticsearch.

Figura 23
Verificacion de artefacto

S wget -gq0 - https:/fartifacts.elastic.co/GPG-KEY-elasti

search | sudo apt-key add -
OK
Nota: Elaboracion propia.

Figura 24
Actualizacion del servidor.

B $ sudo apt update
Hit:1 http://us.archive.ubuntu.comfubuntu focal InRelease
Hit:2 http://security.ubuntu.comfubuntu focal-security InRelease
Hit:3 http://us.archive.ubuntu.com/ubuntu focal-updates InRelease
Get:4 https://artifacts.elastic.co/packages/8.x/apt stable InRelease [3,249 B]
Hit:5 http://us.archive.ubuntu.comfubuntu focal-backports InRelease
Get:6 https://artifacts.elastic.co/packages/8.x/apt stable/main 1386 Packages [3
,396 B]
Get:7 https://artifacts.elastic.co/packages/8.x/apt stable/main amd64 Packages [
107 kB]
Fetched 113 kB in 2s (73.6 kB/s)
Reading package lists... Done
Building dependency tree
Reading state information... Done
All packages are up to daie.
s S

-

Nota: Elaboracion propia.
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Figura 25
Instalacion de componentes.

B $ sudo apt install elasticsearch kibana logstash -y
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following MNEW packages will be installed:
elasticsearch kibana logstash
® upgraded, 3 newly installed, © to remove and ©® not upgraded.

Need to get 1,535 MB of archives.

After this operation, 3,287 MB of additional disk space will be used.

Get:1 https://artifacts.elastic.co/packages/8.x/apt stable/main amd64 elasticsea
rch amd64 8.19.16 [679 MB]

Nota: Elaboracion propia.

El Instalacién y configuracion de Suricata. Suricata se instal6 en el servidor SIEM como
sensor de deteccion de intrusiones de red, con el propdsito de analizar el trafico capturado
mediante la interfaz de monitoreo y generar eventos de seguridad para su posterior procesamiento
y andlisis en Elastic Security. Para esta configuracion se seleccion6 la interfaz enp0Os3 como punto
de captura.

La variable HOME NET se configur6 con los segmentos internos definidos en la
arquitectura del laboratorio: 192.168.10.0/24, correspondiente a la VLAN de servidores;
192.168.20.0/24, correspondiente a la VLAN de usuarios; y 192.168.30.0/24, correspondiente a la
red de monitoreo donde se encuentra el servidor SIEM. La configuracion aplicada fue la siguiente:

HOME NET: "[192.168.10.0/24,192.168.20.0/24,192.168.30.0/24]"

Esta definicion permite que Suricata clasifique los eventos relacionados con estos
segmentos como trafico perteneciente a las redes internas protegidas. Sin embargo, la inclusién de
una red dentro de HOME NET no garantiza por si sola su supervision; la deteccion depende de
que el trafico de las VLAN llegue efectivamente a la interfaz de captura enp0s3, de acuerdo con la

topologia y las reglas de enrutamiento o redireccion configuradas en pfSense.
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Figura 26
Instalacion de Suricata en SIEM.

Nota: Elaboracién propia.
Después, se llevo a cabo el proceso de actualizacion de reglas utilizando la herramienta
suricata-update, lo que facilit6 la descarga y configuracion del conjunto de firmas de deteccion
requeridas por el motor IDS. Como resultado de este procedimiento, se logr6 acceder a 66. 040
reglas disponibles, de las cuales 50. 119 fueron activadas tras la aplicacion del filtrado automatico.
Con esta configuracion, Suricata funciond en modo IDS/NSM, generando eventos en formato
EVE JSON en el archivo eve. json, sin llevar a cabo bloqueos o alteraciones activas sobre el
trafico. Esta configuracion concuerda con los objetivos del proyecto, que se centra en la deteccion,

analisis y correlacion de eventos de seguridad dentro del SIEM.

Figura 27
Validacion del servicio de suricata.

service Suric
: loaded (/lib/ - r t vice bled; vendor preset: enabled)
T; 1s ago

ilo/documentation/
i -f /run/suricata.pid (code=exited, status=0/SUCCESS

Ta
Memo

CGroup: : e/suricata.service
bin/suricata --af-packet -c /etc/suricata/suricata.yaml --pidfile /run/suricata.pid --user suricata --group suricata

Jun 18 O
Jun 18 00:
Jun 18 O server su

Nota: Elaboracion propia.
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Instalacion y configuracion de Filebeat

Adicionalmente, se instalo Filebeat en el servidor SIEM con la finalidad de recolectar los
archivos de registro generados por Suricata, principalmente eve.json y suricata.log, y enviarlos
hacia Elasticsearch para su almacenamiento e indexacion. A partir de esta integracion, se
definieron indices especificos como suricata-alerts-* y suricata-logs-*, permitiendo separar los
eventos de alerta de los registros operativos del sensor.

Filebeat serd utilizado también como agente de recoleccion en las demés maquinas
monitoreadas dentro de la infraestructura del laboratorio, tales como el servidor Windows Server,
el servidor Ubuntu Web y el equipo cliente. En cada caso, el agente sera configurado de acuerdo
con la fuente de datos correspondiente y enviara los eventos hacia el servidor SIEM, utilizando el
puerto 5044/TCP cuando la recepcion se realice a través de Logstash mediante el input Beats,
ubicado en la direccion 192.168.30.100.

Verificacion del despliegue. Para validar que Suricata se encontraba operativo dentro del
servidor SIEM, se reviso la generacion de eventos en formato EVE JSON dentro del archivo
eve.json. En la evidencia se observan registros estructurados generados por el motor de Suricata,
incluyendo informacion estadistica del sensor, contadores de protocolos, métricas de
decodificacion de paquetes, flujos de red y estado interno del motor IDS/NSM.

Esta verificacion permiti6 confirmar que Suricata se encontraba activo y generando
eventos de red en tiempo real dentro del entorno de laboratorio. Asimismo, permitio validar la
primera etapa de la cadena de ingesta, correspondiente a la captura y generacion de logs por parte
del sensor, antes de continuar con su recoleccion, indexacion y visualizacion dentro de Kibana

mediante el Data View correspondiente a los logs de Suricata.
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Figura 28
Eventos de Suricata en formato eve.json

Nota: Elabocc’)ropia.

3.4.Configuracion de maquinas virtuales

Una vez desplegado el servidor SIEM y definidas las reglas de segmentacion de red, se
procedid a configurar las tres maquinas que componen la infraestructura monitoreada: el
controlador de dominio en Windows Server, el servidor Ubuntu Web con Apache y WordPress, y
el equipo cliente Windows incorporado al dominio. Cada una de estas maquinas fue configurada
no solo para cumplir su funcion dentro de la red simulada, sino también para generar los registros
de eventos necesarios que posteriormente alimentarian al SIEM a través del agente Filebeat.

Configuracion del controlador de dominio. La VM correspondiente al controlador de
dominio se instaldo con Windows Server 2022, ubicada en la VLAN 10 con direccion IP
192.168.10.100. Sobre esta maquina se instald y configurd el rol de Active Directory Domain
Services (AD DS), creando el dominio siem.local, el cual constituye el espacio de nombres bajo el
cual se gestionan tanto las cuentas de usuario como los equipos incorporados al entorno de

laboratorio.



Figura 29
Interfaz de inicio de sesion en el AD con cuenta Administrador.

GRUPO9\Administrador
[ |

Nota: Elaboracion propia.

Figura 30
Validacion de usuario y direcciones IP del servidor AD

) - VMware Workstation

Nota: Elaboracion propia.

Ademas del rol de controlador de dominio, se habilit6 el servicio de Escritorio Remoto

(RDP) sobre el puerto 3389, dejando este servicio expuesto de forma intencional dentro de la

70
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VLAN 10 con el propoésito de que actliie como objetivo del escenario de fuerza bruta
correspondiente a la técnica T1110. Cada intento de autenticacidn, exitoso o fallido, contra este
servicio queda registrado en el visor de eventos de Windows bajo los identificadores EventID
4624 (inicio de sesion exitoso) y EventID 4625 (inicio de sesion fallido), los cuales constituyen la
fuente principal de evidencia para las reglas de deteccion disefiadas en la seccion anterior.

Sobre esta misma maquina se instal6 el agente Filebeat 9.4.3, configurado mediante el
modulo correspondiente a registros de eventos de Windows, apuntando hacia el servidor SIEM en
la direccion 192.168.30.100, puerto 5044, de forma que los eventos de autenticacion y de Active
Directory queden disponibles en tiempo real dentro de Elasticsearch.

Configuracion del servidor Ubuntu Web. La VM correspondiente al servidor web se
instalé sobre Ubuntu Server, ubicada en la VLAN 10 con direccion IP dentro del rango
192.168.10.0/24. Sobre esta maquina se configuraron tres servicios simultaneos,

Servicio SSH (puerto 22), utilizado para la administracion remota del servidor y,
adicionalmente, como uno de los vectores de ataque evaluados en el Escenario 1 (fuerza bruta de
credenciales, técnica T1110.001).

Servicio web Apache2 (puerto 80), sobre el cual se desplegd una instalacion de WordPress,
utilizada como aplicacion web publica objetivo de los escenarios de explotacion (técnica T1190).

Servicio de base de datos MySQL, utilizado por WordPress para el almacenamiento de
contenido, usuarios y configuracion del sitio, y que constituye el objetivo indirecto de los intentos
de inyeccion SQL evaluados contra el pardmetro de busqueda de la aplicacion.

Los registros generados por el servicio SSH quedan almacenados en /var/log/auth.log,
mientras que los registros generados por Apache, incluyendo las solicitudes HTTP recibidas por
WordPress, quedan almacenados en /var/log/apache2/access.log y /var/log/apache2/error.log.
Sobre esta misma maquina se instal6 el agente Filebeat, configurado para monitorear ambos

archivos de log y enviarlos hacia el servidor SIEM, distinguiendo el trafico de autenticacion SSH
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(orientado a la deteccion de la técnica T1110) del trafico HTTP de WordPress (orientado a la
deteccion de la técnica T1190).

Configuracion del equipo cliente Windows

La VM correspondiente al equipo cliente se instal6 con Windows 10, ubicada en la VLAN
20 con direccion IP 192.168.20.101. Esta maquina fue incorporada formalmente al dominio
siem.local mediante el proceso estandar de unidon a dominio de Windows, quedando autenticada
contra el controlador de dominio ubicado en la VLAN 10. Esta configuracion simula un equipo de
usuario corporativo dentro de la infraestructura, estableciendo la base necesaria para ejecutar el
escenario de movimiento lateral descrito en el alcance del proyecto.

Sobre este equipo se configur6 especificamente el acceso por Escritorio Remoto hacia el
controlador de dominio, de forma que, durante la ejecucion del escenario correspondiente, sea
posible simular que un atacante que ha comprometido previamente las credenciales de un usuario
valido del dominio las utiliza desde este equipo cliente para establecer una conexion RDP hacia el
controlador de dominio. Esta conexion, al originarse desde un segmento distinto (VLAN 20) hacia
el segmento de servidores (VLAN 10), y al emplear credenciales legitimas en un contexto de uso
que se aparta del comportamiento habitual, constituye la base de evidencia para las reglas de
deteccion asociadas a las técnicas T1021 (Remote Services) y T1078 (Valid Accounts)hac.

De igual forma, sobre el equipo cliente se instalo el agente Filebeat, orientado
principalmente a recolectar los eventos de seguridad locales generados por el propio equipo,
complementando asi la visibilidad que el SIEM mantiene sobre la actividad de autenticacion

originada desde la VLAN 20 hacia el resto de la infraestructura.

3.5. Correccion de sincronizacion horaria (NTP)
Previamente para comenzar a desarrollar las reglas de correlacion y realizar los ataques, es

necesario que todos nuestros servidores marquen el mismo reloj, para ello se levanta el servicio
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NTP en el servidor SIEM, ya que se identificd un desfase de reloj de aproximadamente dieciocho
horas en las maquinas virtuales Kali Linux y Ubuntu Web, AD respecto a la hora real.

Se levanta un servidor NTP

Figura 31
Servicio NTP

SERVICIO NTP - SINCRONIZACION DE TIEMPO
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Con el proposito de unificar la referencia temporal de todos los equipos del laboratorio, se

Nota: Elaboracion propia.

instald el servicio Network Time Protocol (NTP) en el servidor Ubuntu que aloja la plataforma
SIEM, permitiendo que éste funcione como servidor de tiempo para el resto de la infraestructura.

Figura 32
Instalacion del servicio NTP en activo

Nota: Elaboracion propia.
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Configuracion de archivos
La figura muestra la modificacion del archivo de configuracion del servicio NTP, donde se
definieron las fuentes de sincronizacion y los parametros necesarios para permitir que los equipos

clientes obtengan la hora oficial desde el servidor SIEM.

Figura 33
Modificacion del archivo de configuracion del servicio NTP

11 minute
h the

ment is larger than

Nota: Elaboracion propia.

Funcionamiento de ntp
Después de completar la configuracion, se verifico el correcto funcionamiento del servicio
mediante comandos de administracion del sistema, confirmando que el servidor respondia

correctamente a las solicitudes de sincronizacion.
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Figura 34
Verificacion el funcionamiento del servicio NTP

Nota: Elaboracion propia.

Sincronizacion servidor APACHE
Una vez operativo el servidor NTP, se sincronizd el servidor Ubuntu que hospeda el
servicio Apache. Esta accion garantiza que los registros generados por el servidor web mantengan

una referencia temporal uniforme con el resto de los componentes del laboratorio.

Figura 35
Configuracion de la sincronizacion del servidor APACHE

GNU nans 7.2 /ete/ehrandg/chrany. cont &

Nota: Elaboracion propia.



Figura 36
Revision de la sincronizacion del servidor APACHE

[

ad

Nota: Elaboracién propia.
Configuracion de Kali
La figura presenta la configuracion del cliente NTP en el equipo Kali Linux, permitiendo
que las marcas de tiempo de los eventos generados durante las pruebas coincidan con las

registradas por el SIEM.

Figura 37
Instalacion y configuracion del cliente NTP en Kali

S EmPorl

Session Actions Edit View Help

Nota: Elaboracion propia.
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Figura 38
Reinicio del servicio NTP en Kali

VemP oD

Session Actions Edit View Help

Nota: Elaboracion propia

Configuracion de Windows Server
En esta etapa se configur6 el servidor Windows Server para utilizar el servidor NTP
implementado en Ubuntu como fuente principal de sincronizacion, garantizando la uniformidad

temporal de los registros del controlador de dominio.

Figura 39
Configuracion del servicio NTP en Windows Server

Fle Acion View [ -
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Nota: Elaboracion propia
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La figura evidencia que todos los equipos del laboratorio presentan una diferencia minima
de tiempo, permitiendo realizar correlaciones precisas entre eventos provenientes de diferentes
dispositivos.

Figura 40
Reinicio del servicio NTP

[
EX Administrator: Windows PowerShell - [m] x

Fig /manualpeerlist cfromflags:manual /reliable

Nota: Elaboracion propia

3.6. Pruebas de conectividad a los servidores.

Intentos de conexion al servidor Apache

Se instalo el servicio Apache como servidor web vulnerable que seria utilizado para
ejecutar diferentes escenarios de prueba. Posteriormente se verifico su funcionamiento mediante

solicitudes HTTP desde el equipo atacante.

Figura 41
Intento conexion al servidor Apache

ECLEEEE
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Session Actions Edit View Help

Nota: Elaboracion propia



3.7. Diseio de reglas de correlacion y deteccion

REGLA 1 -T1110 fuerza bruta ssh (Ubuntu web)
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Tomando como referencia la técnica T1110 Brute Force del frimework MITRE ATT&CK,

se desarrolla la correlacion orientada a detectar intentos de ataque de fuerza bruta, desde nuestra

maquina atacante Kali 192.168.1.2, via conexidn ssh al servidor Ubuntu Apache/Wordpress

192.168.10.101

La regla formulada inicialmente con formato Sigma y transformandola a lenguaje de

consulta para Elasticsearch

Ficha técnica de la regla

Campo

Nombre de la regla
Técnica MITRE

Tactica

Host objetivo

Puerto / servicio
Fuente de datos

Tipo de regla en Kibana
Consulta (query)
Lenguaje de consulta
Campo de agrupacion
Umbral de activacion
Programacién de ejecucion

Severidad

Valor

SIEM - T1110 - Fuerza Bruta SSH (Ubuntu Web)
T1110.001 — Brute Force: Password Guessing
Credential Access

Ubuntu Apache/WordPress (SERVERUBUNTU) — 192.168.10.101
TCP 22 (SSH)

Data View "SIEM Auth" - indice siem-auth-*
Threshold

event.outcome:"failure" AND program:"sshd"
KaL

source.ip.keyword

count() >=5

Cada 1 minuto, look-back adicional de 1 minuto
Media (risk score 47)

Regla en formato Sigma

A continuacion, se presenta la regla de deteccion en formato Sigma, que documenta la

logica de deteccion de manera independiente de la plataforma SIEM:

title: Fuerza Bruta SSH contra Servidor Ubuntu Web

id: 7alf2el10-3b44-4c9a-9e21-1a2b3c4d5e01

status: stable

description: >




Detecta multiples intentos fallidos de autenticacién SSH desde una

misma direccidén IP origen en un periodo corto, indicativo de un

ataque de fuerza bruta (T1110.001) contra el servidor Ubuntu Web.
references:

- https://attack.mitre.org/techniques/T1110/001/

author: Angel Aguaguifia, Jorge Bonilla, Romina Castro
date: 2026/07/12
tags:
- attack.credential_access
- attack.t1110.001
logsource:
product: linux
service: auth
detection:
selection:

event.outcome: 'failure’

REGLA 2 - T1110 Fuerza Bruta RDP (Windows Server AD)

DISENO DE REGLAY CORRELACION Y DETECCION

Como segunda variante de la técnica T1110 (Brute Force) del framework MITRE
ATT&CK, se disen6 una regla de correlacion orientada a detectar intentos de fuerza bruta

mediante el protocolo RDP contra el controlador de dominio Windows Server (192.168.10.100).

REGLA
Campo Valor
Nombre de la regla SIEM - T1110 - Fuerza Bruta RDP (Windows Server AD)
Técnica MITRE T1110.001 — Brute Force: Password Guessing
Tactica Credential Access
Host objetivo Windows Server AD (controlador de dominio) — 192.168.10.100
Puerto / servicio TCP 3389 (RDP)
Fuente de datos Data View "SIEM Auth" - indice siem-auth-*
Tipo de regla en Kibana Threshold
Consulta (query) event.code : "4625" and winlog.event_data.LogonType : ("3" or "10")
Lenguaje de consulta KaL
Campo de agrupacion winlog.event_data.lpAddress.keyword
Umbral de activacion count() >=5
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Programacion de ejecucion

Severidad

Cada 1 minuto, look-back adicional de 1 minuto
Alta (risk score 73)

REGLA 3 - T1046 Escaneo de Red (Nmap)

Diseiio de la regla de correlacion y deteccion

Con base en la técnica T1046 (Network Service Discovery) del framework MITRE

ATT&CK, se disefi6 una regla de correlacion orientada a detectar actividad de reconocimiento de

red mediante escaneo de puertos contra el servidor Ubuntu Web (192.168.10.101). A diferencia de

las Reglas 1 y 2, que se basan en registros de autenticacion a nivel de aplicacion.

Regla

Campo

Nombre de la regla
Técnica MITRE

Tactica

Host objetivo

Fuente de datos

Tipo de regla en Kibana
Consulta (query)
Lenguaje de consulta
Campo de agrupacion
Umbral de activacion
Programacién de ejecucion

Severidad

Valor

SIEM - T1046 - Escaneo de Red (Nmap)

T1046 — Network Service Discovery

Discovery

Ubuntu Apache/WordPress (SERVERUBUNTU) — 192.168.10.101
Data View "SIEM Firewall" - indice siem-firewall-*

Threshold

action:"pass" and destination.ip:"192.168.10.101" and protocol:"tcp"
KaL

source.ip.keyword

count() >=5

Cada 1 minuto, look-back adicional de 1 minuto

Media (risk score 47)

Formato sigma

title: Escaneo de Red contra Servidor Ubuntu Web

id: 7a1f2e10-3b44-4c9a-9e21-1a2b3c4d5e03

status: stable

description: >

Detecta multiples conexiones TCP permitidas hacia distintos

puertos de un mismo host de destino, desde una Unica IP




origen, en un periodo corto de tiempo, indicativo de
actividad de reconocimiento de red (T1046) mediante
herramientas de escaneo de puertos.

references:

- https://attack.mitre.org/techniques/T1046/

author: Angel Aguaguina, Jorge Bonilla, Romina Castro
date: 2026/07/12
tags:
- attack.discovery
- attack.t1046
logsource:
product: pfsense
service: filterlog
detection:
selection:
action: 'pass'
destination.ip: '192.168.10.101'
protocol: 'tcp'
timeframe: 60s
condition: selection | count(source.ip) by source.ip >=5
falsepositives:
- Administrador de red realizando pruebas de conectividad legitimas

- Herramientas de monitoreo interno consultando multiples servicios
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level: medium

La conversion hacia Elastic Security agrupa los eventos mediante el subcampo
source.ip.keyword sobre el indice siem-firewall-* aprovechando los campos estructurados
obtenidos mediante un filtro CSV aplicado en el pipeline de Logstash correspondiente al
procesamiento del formato filterlog de pfSense (rule_num, tracker, action, protocol,

source.ip, destination.ip, source.port, destination.port).

REGLA 4 - T1190 Inyeccion SQL (sqlmap)
Diseiio de la regla de correlacion y deteccion

Ficha técnica

Técnica MITRE ATT&CK T1190 — Exploit Public-Facing Application
Nombre de la regla SIEM - T1190 - Inyeccién SQL (WordPress)
Tipo de regla (Kibana) Threshold

Data View / indice SIEM Apache (siem-apache-*)
Query base tags: "sgql_injection_candidate"
Group by source_ip

Umbral 2 5 eventos

Ventana / Schedule 1 minuto / 1 minuto

Severidad configurada High (corregida desde Low)

Escenario de ataque sqlmap contra http://192.168.10.101/wordpress/?s=
Origen del ataque (Kali) 192.168.1.2

Objetivo (Ubuntu Web) 192.168.10.101

Formato sigma

title: SIEM -T1190 - Inyeccion SQL (WordPress)
id: 506cca61-dce6-4de6-add6-ee37bd2903c7
status: stable
description: >
Detecta rafagas de peticiones HTTP hacia WordPress cuyo parametro de

busqueda contiene patrones caracteristicos de inyeccion SQL



http://192.168.10.101/wordpress/?s=

(UNION, SELECT, OR 1=1, comentarios --, comillas simples).
author: Grupo 9 - UIDE
date: 2026/07/13
references:

- https://attack.mitre.org/techniques/T1190/

logsource:

product: apache

service: access

definition: 'Data View: SIEM Apache (siem-apache-*)’
detection:

selection:

tags: sql_injection_candidate

condition: selection | count(source_ip) by source_ip >=5
timeframe: 1m
level: high
tags:

- attack.initial_access

- attack.t1190

REGLA 5 - T1190 Explotacion WordPress (WP File Manager RCE)

Ficha tecnica

Técnica MITRE ATT&CK T1190 — Exploit Public-Facing Application

Nombre de la regla SIEM - T1190 - Explotacion WordPress (WP File Manager RCE)
Tipo de regla (Kibana) Query (custom query, sin umbral)

Data View / indice SIEM Apache (siem-apache-*)
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Query base tags: "wp_file_manager_exploit_candidate"
Severidad High

Risk score 73

Schedule 1 minuto / 1 minuto (look-back 1 minuto)

Vulnerabilidad explotada

CVE-2020-25213 — WP File Manager < 6.0, subida de archivo sin
autenticacién via conector elFinder (RCE)

Plugin instalado
deliberadamente

wp-file-manager v6.0 (obsoleto respecto a 8.0.4, instalado manualmente
para el escenario)

Endpoint vulnerable

/wp-content/plugins/wp-file-
manager/lib/php/connector.minimal.php

Herramientas de ataque

WPScan (reconocimiento) + curl (explotacién manual del CVE)

Origen del ataque (Kali)

192.168.1.2

Objetivo (Ubuntu Web)

192.168.10.101

Formato sigma
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title: SIEM -T1190 - Explotacion WordPress (WP File Manager RCE)

id: 2dc828d2-bf49-40b5-be92-9965¢c70c2a67

status: stable

description: >

Detecta peticiones HTTP hacia el conector elFinder del plugin

WP File Manager (versiones vulnerables =6.0), utilizado para

subir archivos sin autenticacion (CVE-2020-25213) y ejecutar

comandos remotos a través del archivo subido.

author: Grupo 9 - UIDE

date: 2026/07/14

references:

- https://attack.mitre.org/techniques/T1190/

- https://nvd.nist.gov/vuln/detail/CVE-2020-25213

logsource:

product: apache
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service: access

definition: 'Data View: SIEM Apache (siem-apache-*)’
detection:

selection:

tags: wp_file_manager_exploit_candidate

condition: selection
level: high
tags:

- attack.initial_access

- attack.t1190

-cve.2020-25213
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REGLA 6 — SIEM - T1059 - Ejecucion de Comandos (Post-Explotacion)

Ficha técnica

Técnica MITRE ATT&CK T1059 — Command and Scripting Interpreter

Nombre de la regla SIEM - T1059 - Ejecucion de Comandos (Post-Explotacion)

Tipo de regla (Kibana) Query (custom query, sin umbral)

Data View / indice SIEM Apache (siem-apache-*)

Query base tags: "remote_command_execution_candidate”

Severidad High

Risk score 73

Schedule 1 minuto / 1 minuto

Escenario Post-explotacion via la webshell instalada en la Regla 5 (CVE-2020-25213)

Vector de deteccion Pardmetro cmd= en la URL, con patrén de comandos de sistema (whoami,
uname, cat, wget, bash, /etc/, etc.)

Herramienta de ataque curl (ejecucién manual de comandos via la webshell)

Origen del ataque (Kali) 192.168.1.2

Objetivo (Ubuntu Web) 192.168.10.101

Formato sigma
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title: SIEM - T1059 - Ejecucion de Comandos (Post-Explotacion)

id: (ver UUID de la regla en Kibana)

status: stable

description: >
Detecta peticiones HTTP con un parametro cmd= que contiene
comandos de sistema tipicos de reconocimiento o post-
explotacion (whoami, uname, cat, wget, curl, bash, passwd,
/etc/, chmod, nmap), independientemente del endpoint o
vulnerabilidad utilizados para lograr la ejecucioén.

author: Grupo 9 - UIDE

date: 2026/07/14

references:

- https://attack.mitre.org/techniques/T1059/

logsource:

product: apache

service: access

definition: 'Data View: SIEM Apache (siem-apache-*)’
detection:

selection:

tags: remote_command_execution_candidate

condition: selection

level: high

tags:
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- attack.execution

- attack.t1059

REGLA 7 -T1021 Movimiento Lateral RDP (VLAN20 — AD)

La regla7 implementa una deteccion de Movimiento Lateral mediante Remote Desktop
Protocol (RDP), alineada con la técnica MITRE ATT&CK T102. La regla detecta autenticaciones

RDP exitosas desde la VLAN de usuarios (192.168.20.101) hacia el Controlador de Dominio

(192.168.10.100).

Ficha técnica regla

Técnica MITRE ATT&CK

T1021.001 — Remote Services: Remote Desktop Protocol

Nombre de la regla

SIEM - T1021 - Movimiento Lateral RDP (VLAN20 = AD)

Tipo de regla (Kibana)

Query (custom query, sin umbral)

Data View / indice

SIEM Auth (siem-auth-*)

Query base winlog.event_id: 4624 and winlog.event_data.IpAddress:
"192.168.20.101" and not
winlog.event data.TargetUserName: "WIN-TK9UVU2BS5F9$"
Severidad High
Risk score 75
Schedule 1 minuto / 1 minuto
Escenario Autenticacion RDP de un usuario de dominio (aaguaguina) desde un PC

cliente en VLAN20 hacia el Controlador de Dominio en VLAN10

Herramienta de ataque

mstsc (cliente RDP nativo de Windows)

Origen (PC cliente)

192.168.20.101 — VLAN20 (USUARIOS_VLAN20)

Objetivo (AD)

192.168.10.100 — WIN-TK9UVU2B5F9.siem.local

Cuenta utilizada

aaguaguina (cuenta de dominio de prueba)

Formato sigma

title: SIEM - T1021 - Movimiento Lateral RDP (VLAN20 -> AD)

id: 3a4aa85a-b175-4652-a038-8722efbedadd

status: stable

description: >

Detecta autenticaciones RDP exitosas contra el Controlador de

Dominio (Windows Server AD) originadas desde la red interna de

usuarios (VLAN20), excluyendo el trafico interno propio de la
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cuenta de maquina del servidor.
author: Grupo 9 - UIDE
date: 2026/07/15
references:

- https://attack.mitre.org/techniques/T1021/001/

logsource:
product: windows
service: security
definition: 'Data View: SIEM Auth (siem-auth-*)’
detection:
selection:
winlog.event_id: 4624
winlog.event_data.lpAddress: '192.168.20.101'
filter:
winlog.event_data.TargetUserName: '"WIN-TKOUVU2B5F9$'
condition: selection and not filter
level: high
tags:
- attack.lateral_ movement

- attack.t1021.001
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REGLA 8 SIEM - T1078 - Cuentas Validas (Autenticacion de Dominio)

La regla8 implementa una deteccion asociada a la técnica MITRE ATT&CK T1078 — Valid

Accounts, enfocada en identificar el uso exitoso de una cuenta de dominio valida dentro del
entorno. La regla monitoriza la cuenta aaguaguina y genera alertas cuando se producen

autenticaciones exitosas distintas de los inicios de sesion de red habituales.

Ficha técnica
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Técnica MITRE ATT&CK

T1078 — Valid Accounts

Nombre de la regla

SIEM - T1078 - Cuentas Validas (Autenticacion de Dominio)

Tipo de regla (Kibana)

Query (custom query, sin umbral)

Data View / indice

SIEM Auth (siem-auth-*)

Query base winlog.event_id: 4624 and
winlog.event_data.TargetUserName: "aaguaguina" and not
winlog.event_data.lLogonType: "3"

Severidad Medium

Risk score 47

Schedule 1 minuto / 1 minuto

Escenario Autenticacién exitosa de una cuenta de dominio real (aaguaguina) mediante

RDP, correlacionada con el mismo evento que dispara la Regla 7 (T1021)

Herramienta

mstsc (cliente RDP nativo de Windows)

Cuenta monitoreada

aaguaguina (cuenta de dominio de prueba)

Host afectado

WIN-TK9UVU2B5F9.siem.local (192.168.10.100)

Regla relacionada

SIEM - T1021 - Movimiento Lateral RDP (VLAN20 = AD) — correlacion
confirmada por 'Alerts related by source event'

Formato sigma
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title: SIEM - T1078 - Cuentas Validas (Autenticacion de Dominio)

id: 6e8b501a-5316-487e-9a08-92215da2733b

status: stable

description: >

Detecta autenticaciones exitosas de la cuenta de dominio de

prueba (aaguaguina) con tipos de logon interactivo/remoto,

excluyendo logons de red de bajo nivel (LogonType 3) generados

constantemente por procesos internos de Windows. Disenada para

correlacionar con la Regla 7 (T1021) sobre el mismo origen de

evento, evidenciando el uso de credenciales validas en un

contexto de movimiento lateral.

author: Grupo 9 - UIDE
date: 2026/07/15

references:

- https://attack.mitre.org/techniques/T1078/

logsource:
product: windows

service: security
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definition: 'Data View: SIEM Auth (siem-auth-*)'
detection:
selection:
winlog.event_id: 4624
winlog.event_data.TargetUserName: 'aaguaguina’
filter:
winlog.event_data.LogonType: '3’
condition: selection and not filter
level: medium
tags:
- attack.defense_evasion

- attack.persistence

- attack.t1078
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3.8 Diserio de escenarios de ataque

3.8.1

Matriz de referencia de los escenarios de ataque ground truth

Matriz de referencia de los escenarios de ataque ground truth

. . . L Técnica Herramienta Resultado . .
Escenario Origen Objetivo MITRE o comando esperado Evidencia
Generar
Fuerza Kali Comandos intentos Seccidén
bruta SSH  Linux  oountuServer  TIIIO _ SSH fallidosyuna  4.1.1
ejecutados
alerta
Herramienta Generar fallos
Fuerza Kali Windows T1110 o comando de Seccidon
bruta RDP Linux Server AD . autenticacion 4.1.2
utilizado
RDP
Identificar
Escaneo de Kali Servidor T1046 nmap -sS -p- - multiples Seccion
red Linux  SIEM/objetivo T4 .. puertos y 4.1
generar alerta
| Generar trafico
Inyeccién Kali Aplicacion T1190 Scll.rr.l:p do compatible con  Seccién
SQL Linux web 50 12;;11 ©s intento de 413

inyeccion
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. . . L. Técnica Herramienta Resultado . .
Escenario Origen Objetivo MITRE o comando esperado Evidencia

Explotacion WPScan, Generar
P Kali Servidor Nikto o actividad de Seccion
de . T1190 . .
Linux WordPress herramienta  reconocimiento 4.1
WordPress . s,
utilizada o explotacion
wpo Rt
Movimiento Qllente Controlgdpr T1021/T1078 servicio mediante Seccion
lateral Windows de dominio remoto con L. 4.1
L1 servicio
cuenta valida
remoto

Con base en las reglas de correlacion documentadas en la seccion anterior, se disefiaron
escenarios de ataque controlados, ejecutados desde la maquina Kali Linux ubicada en la red
externa del laboratorio (192.168.1.x), con el objetivo de generar evidencia real que permita validar
la capacidad de deteccion del SIEM frente a cada una de las técnicas MITRE ATT&CK
seleccionadas. Cada escenario fue disefiado especificando la herramienta utilizada, los pardmetros
de ejecucion, el objetivo dentro de la infraestructura y la técnica MITRE asociada.

Escenario 1 — T1110 fuerza bruta ssh (Ubuntu web)

Escenario de ataque.

REGLA 1 - T1110.001 - FUERZA BRUTA SSH

r \ T ——
L. ATACANTE 2. INFRAESTRUCTURA 3. SERVIDOR SIEM |

Kkl U prSense Firewall Logstash
192.168.1.2

4 ELASTICSEARCH > 5. ELASTIC SECURITY
Itagta Theashold
. wrentos de negurren
i T St msense- ::“j a S - oz ' o &
.S carin - 4
{ a5 — .
Acciée: pass

Atmacena e indexa WITRE ATTRCK
reenton del d-rmat renrtas e ol indice Protocolo: tp Taasn
(CSV Fittartog) wem-frwwall-t Destino. Puerto 22 Fuerza Bruta SSH
T — -/ Urmbeal: 3 § aventos
I = 4 Tiempo' 60 segundos
Agrupacite: source ip keyword

6. ALERTA GENERADA

Aot osa
Permite trifico SSH bhams

hacia la red de servidores

Serramants Hydrs
Fuerzs beuta SS4

Severidad: Alta

ORJETIVO DEL ATAQUE
Servidor Ubunt Web
192 16810301
Servicio SSH (Puerts 22)

Para validar la Regla 1 se ejecutd un escenario de fuerza bruta SSH desde la maquina
atacante Kali Linux (192.168.1.2) contra el servidor Ubuntu Web (192.168.10.101), generando
multiples intentos de autenticacion fallida en un intervalo controlado de tiempo.

Comando de ejecucion
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date -u

foriin{1..10}; do

sshpass -p "wrongpass$i" ssh -o StrictHostKeyChecking=no \

-0 PubkeyAuthentication=no -o ConnectTimeout=3\

-0 PreferredAuthentications=password \

fakeuser@®192.168.10.101 exit 2>/dev/null

done

date -u

El siguiente script se ejecutd desde un equipo Kali Linux con el propoésito de simular

multiples intentos de autenticacion fallidos contra un servidor SSH. Esta actividad permite generar

eventos de seguridad que son detectados por Suricata y posteriormente correlacionados por el

SIEM.

Descripcion del funcionamiento

Comando

Descripcion

date -u

Muestra la fecha y la hora actual en formato UTC
(Tiempo Universal Coordinado). Se ejecuta antes y
después del proceso para registrar el intervalo de tiempo
durante el cual se realizaron los intentos de autenticacion.

foriin {1..10}; do

Inicia un ciclo que se ejecuta diez veces. Cada iteracion
representa un intento independiente de autenticacion
mediante SSH.

sshpass -p "wrongpass$i"

Utiliza la herramienta sshpass para proporcionar
automaticamente una contrasefia al cliente SSH. La
contrasefia cambia en cada iteracion (wrongpassl,
wrongpass2, ..., wrongpass10), simulando diferentes
intentos de acceso con credenciales incorrectas.

ssh

Inicia una conexion al servicio SSH del servidor objetivo.

-0 StrictHostKeyChecking=no

Deshabilita la verificacion de la clave del servidor,
evitando que SSH solicite confirmacion cuando el host es
desconocido. Esto permite automatizar completamente la
prueba.
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Comando

Descripcion

-0 PubkeyAuthentication=no

Desactiva la autenticacion mediante claves publicas,
obligando al cliente a utilizar unicamente autenticacion
por contrasena.

-0 ConnectTimeout=3

Establece un tiempo maximo de tres segundos para
intentar establecer la conexion. Si el servidor no responde
dentro de ese tiempo, el intento finaliza automdticamente.

-0
Preferred Authentications=password

Indica que el método de autenticacion preferido sera
mediante contrasefia.

fakeuser@192.168.10.101

Especifica el usuario y la direccion IP del servidor
objetivo. En este caso se utiliza un usuario inexistente
(fakeuser) para garantizar que todos los intentos de
autenticacion sean rechazados.

exit Comando que se ejecutaria inicamente si la autenticacion
fuera exitosa. Debido a que las credenciales son
incorrectas, este comando nunca llega a ejecutarse.

2>/dev/null Redirige los mensajes de error al dispositivo /dev/null,
evitando que los errores de autenticacion aparezcan en
pantalla y manteniendo la salida del script limpia.

done Finaliza el ciclo de diez intentos de autenticacion.

date -u Registra nuevamente la hora UTC al finalizar la prueba,
permitiendo conocer la duracion total del proceso.

Figura 42

Parseo de la informacionParseo de la informacion

Ex
GHU nano 7.2

Nota: Elaboracion propia

Jetc/logstash/conf.d/@1-beats.conf

e} E{WORD: program}
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Configuracion de Filebeat

La figura muestra la configuracion realizada en Filebeat, agente encargado de recopilar los
registros del servidor Ubuntu Web. Se observa la definicion del archivo auth.log como fuente de
datos, permitiendo capturar automaticamente los eventos relacionados con procesos de
autenticacion SSH. Posteriormente, estos registros son enviados al servidor Logstash para su
procesamiento y almacenamiento, constituyendo la primera etapa del flujo de recoleccion de

eventos implementado en el SIEM.

Figura 43
Configuracion en Filebeat

2]

Nota: Elaboracion propia

Figura 44
Configuracion en Filebeat

GNU nang 7.2 Jetc/kibana/kibana.yml *

Nota: Elaboracion propia
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Visualizacién de eventos

En esta figura se evidencia la recepcion de los eventos generados por el servidor Ubuntu
dentro de Elasticsearch. Cada intento de autenticacion fallida es almacenado como un documento
independiente, conservando informacioén como la direccion IP de origen, el usuario utilizado, la
fecha del evento, el servicio afectado y el resultado de la autenticacion. Esta informacion

constituye la base para la posterior correlacion de eventos mediante Elastic Security.

Figura 45
Visualizacion de eventos en elastic

=8 cow Check out context-aware Discover Try ES|OL nspect  Alerts  + g ¢ Save
Dats view  SIEM Auth = (1] () message : "Faied password | Jul 8, 2026 @ 22:25:07.526 Jul 10, 2026 @ 01:23:47.4
[ 3] 1 ) = 0 M Autointerval No breakdow
Available fledds 208 )
l
f
Ll
d
Documents (4)  Field statistics L Sortfisles 1 Q m s
@ Stimestamp C 1 Summary
> 60 message 2026-07-10705:52 37416400 :00 SERVERUBUN 2342]: Eailed. paseword f

4 oversion 1 agent.ephemeral_id 5%

63ea-460c-4deb-aca- @1 450 agent.nase SEAVERUBUNTU agent.type 111

message 2026-0 Falleq nassword for 1 0y
= g i @version 1 sgent, ephemeral_id 55905993 bOA2 4

217 agent .nase VERUBUNTU agent.type filetes
message Eallel nanaward f J

o v agent, epheseral_id 5590580

Kir 0a-160c-4de 6a-0 52050 agent.nase SEAVEAUBUNTU agent.type filebes
message Ealled nasswurd for | use

B Add a field

Nota: Elaboracion propia

831 @version | agent.epheseral_i

Configuracién de usuarios internos.

La figura presenta la configuracion de los usuarios internos de Elastic Security utilizados
para la administracién del SIEM. La asignacion de roles y privilegios permite controlar el acceso a
las funciones de monitoreo, administracion y gestion de alertas, garantizando el cumplimiento del

principio de minimo privilegio dentro de la plataforma.
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Figura 46
Configuracion de usuarios internos

GNU nano 7.2 fetc/elasticsearchfelasticsearch.yml *

Nota: Elaboracion propia

Creacion de la regla, correlacion y alertas

En esta etapa se configura la regla de correlacion SIEM — T1110 — Fuerza Bruta SSH,
utilizando una regla de tipo Threshold. Se define la consulta KQL para identificar eventos de
autenticacion fallida provenientes del servicio SSH y se establece un umbral minimo de cinco
eventos originados desde una misma direccion IP dentro del intervalo de analisis. Cuando dicha
condicion se cumple, Elastic Security genera automaticamente una alerta de seguridad asociada a

la técnica T1110 — Password Guessing del framework MITRE ATT&CK.
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Figura 47
Interfaz de creacion de nueva regla

m
= . Secwrty e Mwron S 1uiwe |50 et com sl

arteey B ra

Rule preview
Create new rule m

0 Define rule

S

Yot b rvveem Vet wm—_

e yrm
' 23 Y
\;J‘ Custom guery '3 [ »  Theeshold
e ot St
Event Correlation Indcator Match S5 New Terms
a
., .
Nota: Elaboracion propia
Figura 48
Configuracion de caso de uso o regla
= . Security  Rules  Detection rubes (SE._. SIEM = TINO0 = Fusre..  Edit ML job settings ~ [@ Addintegrations  Data view Alens
- _| Show Elasticsearch requests, ran

% Security during rule wtions

Dashboards H

Rules 14

Alerts

Attack discovery ashakd.

Findings

+' Selected
Cases
Timefines R
Use Kibena Data Views [ or sg dividual index palterns [} as your rube's data source 1o be searched.
intelligence
Explore H Data view
SIEM Auth Qv
Custom quary Wmpart query from saved lmeling
¥ 4] {1 eventcode : "4625" and winlog.event_data.LogonType : ("3% or Q
wamn
Group by Threshabd
Get started o winlog. evenl_dala IpAddress keyword x O £ 5

Nota: Elaboracion propia
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Figura 49
Caso de uso implementado

Custom query Import query from saved timeline

¥ (+} (Q event.code : "4625" and winlog.event_data.LogonType : ("3" or [ x )

0% Ta U

Group by Threshold

winlog.event_data.lpAddress keyword X O v >= 5
Selecl felds 1o group by. Fields are joined together with 'AND
Count Unique values

All results v >=

I = L y

Nota: Elaboracion propia

Figura 50
Caso de uso: T1110 Fuerza bruta

< (@ [l @& Noseguro 192.168.30.100:5601/app/securit.. & Q 2| @ A & L O =
= . Security Rules Detection rules (SIE.. SIEM - TINO - Fuarz. Alerts ML job settings v [@ Add integrations Data view Aerts
@ Security = O Q Fiiter your data using KQL syntax (] Today (&)
#  SIEM - T1110 - Fuerza Bruta RDP (... @ oo [Seanemns (1]
Rules 8 ; ® b BADEVS pdated by; oa 6 ¢ 121759 —
Last response: @ succeeded at Jul 12, 2028 @ 0%18:35158 {3} [ Notify when alerts generated
Alerts

Attack discovery
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About Definition

Timelines
Data view ID 00a265a0-6382-41¢6-911t-

Description ; _
Intelligence C ta midtiples intentos fallidos de autenticacion RDP (Event ID 597d893bde19
25) desde un, sma P enc ael rok . . 2
Explore 83 AB2b) deade tina wisma K angen traiys 8l controle Data view index pattern siem-auth-*
gominio, Indicativo de un ataque de fuerza bruta (T
Custom query event.code : "4625” and
. winlog.event_data.LogonType
Severity ® High g‘wu gonzyp
07)
73
Risk score d Custom query language KQL
Max alerts per run 100 Rule type Theeshold
= Timeline template None
Get started b
Threshold Results aoarecated by

Nota: Elaboracion propia
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Alerta generada
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Nota: Elaboracion propia
Escenario 2 — T1110 Fuerza Bruta RDP (Windows Server AD)

Escenario de ataque

Figura 52
Escenario de ataque propuesto

REGLA 2 - T1110.001 - FUERZA BRUTA RDP

1 ATACANTE 2. INFRAESTRUCTURA 3. SERVIDOR SIEM 4 ELASTICSEARCH | 5. ELASTIC SECURITY ( 6 ALERTA GENERADA
Kall Unwac prsense Frewat Logstash Regls Thrashold
19216812
- Itentos de Regrntes Evarang Foemos.
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Agrupacion source ip. keyword

OBIETIVO DEL ATAQUE
Controlader de Dominis (AD}
Windows Server
192.168.10.30

Sarvicio ROP (Pusrto 330%)

Nota: Elaboracion propia

Esta regla est4 disefiada para detectar intentos de fuerza bruta mediante el protocolo RDP

100

(Remote Desktop Protocol) contra un Controlador de Dominio de Windows, utilizando los eventos

registrados en el log de seguridad de Windows.
La regla monitorea el Evento de Seguridad 4625, que corresponde a:

Event ID 4625: An account failed to log on (Error de inicio de sesion).

Posteriormente verifica que:
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El tipo de inicio de sesion (LogonType) sea:

10: Inicio de sesidon remoto mediante RDP (Remote Desktop Services).

3: Inicio de sesion por red (incluido en algunos escenarios donde intervienen servicios de
autenticacion o recursos compartidos).

Finalmente cuenta los eventos provenientes de una misma direccion IP.

Es decir:

Si una misma direccion IP genera 5 o mas eventos 4625 en un periodo de 60 segundos, la
regla genera una alerta.

Verificacion de sincronizacion de reloj.

Se verifica la IP del servidor AD.

La figura muestra la verificacion de la configuracion de red del servidor Windows Server
que cumple la funcién de Controlador de Dominio. En esta etapa se confirma la direccion IP
asignada al servidor, la cual serd utilizada posteriormente como destino del ataque de fuerza bruta

mediante el protocolo RDP.
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Figura 53
Verificacion de IP del servidor AD

Ethernet adapter

C:\Users\Administrator>

Nota: Elaboracion propia

Verificacion de la sincronizacion horaria.

La figura presenta la comprobacion de la sincronizacion del reloj entre el servidor Active
Directory y la infraestructura SIEM mediante el servicio NTP. Mantener una hora sincronizada es
indispensable para asegurar la correcta correlacion temporal de los eventos registrados por
Windows, Filebeat, Logstash y Elasticsearch, permitiendo que las alertas reflejen con precision la

secuencia real del ataque.



103

Figura 54
Verificacion del servicio NTP del servidor AD

EX Administrator: Windows PowerShell =3 o »

1 the lates es and improvements! https

ery /status

Nota: Elaboracion propia

Creacion de la regla

La figura muestra la configuracion del pardmetro Threshold, utilizado para establecer el
nimero minimo de intentos fallidos de autenticacion necesarios para generar una alerta. En este
caso se definié un umbral de cinco eventos dentro de un intervalo de sesenta segundos,
permitiendo identificar comportamientos compatibles con ataques de fuerza bruta sin generar

alertas por errores aislados de autenticacion.

Figura 55
Interfaz de creacion de regla
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Nota: Elaboracion propia
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Figura 56
Configurando los datos de regla

Source
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Nota: Elaboracion propia

Figura 57
Ingreso del caso de uso o regla de deteccion

Source
Use Kibana Data Views [ or specify individual index patterns [ as your rule's data source to be searched.

Index Patterns @ Data View

Data view
SIEM Auth Ov

Custom query Import query from saved timeline
= @ (O eventcode: "4625" and winlog.event_data.LogonType : (*3" or "10%) [x]

Group by Threshaold
winlog.event_data IpAddress. keyword x Qv »= 5

Select fields to group by. Fields are joined together with ‘AND

Nota: Elaboracion propia
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Figura 58
Configuracion de alertamiento de la regla de deteccion

v o About rule

Name

SIEM - T1110 - Fuerza Bruta RDP (Windows Server AD)

Description

Detecta miltiples intentos fallidos de autenticacién RDP Q&ven‘; ID 4625) desde una misma IP origen contra el controlador de dominio,
indicativo de un ataque de fuerza bruta (T1110.001).

~
Default severity
Select a severity level for all alerts generated by this rule.
& High s
| Sewverity override
Use source event values to override the default severity.
Default risk score
Select a risk score for all alerts generated by this rule.
® ;
73
V] 25 50 75 100
| Risk score override
Use a source event value to override the default risk score.
Tags Opticnal

Nota: Elaboracion propia

Figura 59
Regla de deteccion creada
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Severity . Hign 0%
Risk score Custom query langusge
Max alerts per run Ruse type el
Timeline template hora
Threshold
- a
Schedule

Nota: Elaboracion propia
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Escenario de ataque: Fuerza bruta RDP

Verificacion de conexion ping, y puerto RDP desde el host ataque al servidor victima AD

La Figura presenta la primera prueba de conectividad realizada desde el equipo atacante
Kali Linux hacia el servidor Windows Server Active Directory. Durante esta etapa no fue posible
establecer comunicacion mediante el protocolo ICMP ni acceder al servicio RDP, evidenciando
problemas de configuracion en la infraestructura de red que debian ser corregidos antes de iniciar

las pruebas de deteccion.

Figura 60
Ataque de fuerza bruta ejecutada desde kali

SaomP»--

Session Actions Edit View Help
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Nota: Elaboracion propia

En esta figura se observa el primer intento de acceso remoto al servidor Active Directory
utilizando el protocolo Remote Desktop Protocol (RDP). La conexion fue rechazada debido a que

el servicio atin no se encontraba habilitado, permitiendo identificar la necesidad de ajustar la

configuracion del servidor para continuar con las pruebas experimentales.



Figura 61

Habilitacion del protocolo RDP en el servidor
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Nota: Elaboracion propia

Figura 62

Primer intento de conexion fallido

Nota: Elaboracion propia

107



Lanzamos el ataque

Esto va a intentar 8 conexiones RDP con contraseiias incorrectas.

108

date -u

foriin{1..8}; do

timeout 5 xfreerdp /v:192.168.10.100 /u:aaguaguina /p:wrongpass$i /cert:ignore 2>/dev/null

done

date -u

El script ejecuta ocho intentos consecutivos de autenticacion utilizando el cliente xfreerdp

con contrasefias incorrectas, limitando cada conexién a cinco segundos y registrando la hora de

inicio y finalizacion del procedimiento. Como resultado, el servidor genera multiples eventos 4625

(Failed Logon), los cuales son recopilados por la infraestructura SIEM para validar el

funcionamiento de la regla Sigma encargada de detectar ataques de fuerza bruta sobre el servicio

de Escritorio Remoto.

Tabla 13

Detalle de los parametos usados en el comando correspondiente

Comando Descripcion

date -u Este comando muestra la fecha y hora actual en formato UTC.
foriin {1..8}; do Esta instruccion crea un ciclo que se ejecutard ocho veces.
timeout 5 Limita la duracion de cada intento de conexion a cinco segundos.
xfreerdp Es el cliente de Remote Desktop Protocol (RDP) utilizado en

Linux para conectarse a equipos Windows.

/v:192.168.10.100

Indica la direccion IP del servidor Windows que recibira los
intentos de autenticacion.

/u:aaguaguina

Especifica la cuenta de usuario contra la cual se intentard iniciar
sesion.

/p:wrongpass$i

Define la contraseiia utilizada en cada intento.

/cert:ignore

Indica a FreeRDP que ignore advertencias relacionadas con
certificados TLS.

2>/dev/null Redirige los mensajes de error hacia /dev/null, evitando que
aparezcan en la consola.
done Finaliza el bucle después de completar los ocho intentos de

autenticacion.




Comando

Descripcion

date -u

Registra la hora exacta en la que termina la ejecucion del script.

Nota: Elaboracion propia

Figura 63

Script usado para la prueba

Sun Jul

Sun Jul

8

xtreerdp

AM UTC 2
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Nota: Elaboracion propia
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Escenario 3 - T1046 Escaneo de Red (Nmap)

Figura 64
Escenario

T1046 Escaneo de red

/v:192.168.10.100 /u:aaguaguina /p:wrongpass$i /cert:ignore

/dev/null

[ DIAGRAMA DE ATAQUE - REGLA 3 (T1046) ESCANEO DE RED (NMAP) ]

N — N —
1. ATACANTE 2. OBJETIVO 3. FIREWALL 4. ENVIO DE LOGS 5. LOGSTASH
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[
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LINUX Registra conexiones i d "
TCP permitidas VIo de eventos Parseo CSV filterlog
Equipo atacante Apache / WordPress (filterlog) filterlog al SIEM (pfSense)
L . J )
i
re—.  S—— |
| EJECUTANMAP | g
| |
| 1
H nmap -sS -p- -T4 H 6. ELASTICSEARCH
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\ i Almacenamiento e indexacion
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! los puertos TCP ! ice:
Nswsins s oS /| - siem-firewall-*
* )
LEYENDA DEL FLUJO 7. ELASTIC SECURITY
El atacante ejecuta Nmap para escanear Regla de Correlacién (Threshold)

Nota: Elab

multaples puertos del cbjetivo.

El servidor objetivo recibe conexones
TCP en midtiples puertas.

pfSense ragistra cada conexién permitida
en los logs fiterlog.

Los logs son enviados por Syslog (UDP/5140)

hacia el servidor SIEM
Logstash procesa y estructura (os eventos.
Elasticsearch almacena e indexa los eventos.

Elastic Security ejecuta la regla Threshold
y correlaciona los eventos,

Se genera la alerta cuando se supera
el umbrat definido.

oracion propia

A

« Consulta (KQL): action:"pass” and
destination.ip: *192.168.10.101" and
protocol:"tcp®

* Agrupacién: source.ip.keyword

« Umbral: count() >« 5

+ Ventana de tiempo: 60 segundos

* Ejecucion: cada 1 minuto

v

8. ALERTA GENERADA
MITRE ATT&CK T1046
Network Service Discovery
Escaneo de Puertos (Nmap)
Severidad: Med|
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Se realiza un andlisis de logs para luego lanzar el escaneo propuesto.

date -u
nmap -sS -p--T4192.168.10.101

date -u

Figura 65
Prueba de escaneo de red con Nmap

BomP o> 23 4|

kali@kali: ~
Session Actions Edit View Help
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Sun Jul
Starting

Nota: Elaboracion propia

Pruebal fallida sin registros en SIEM.

Captura de paquetes en el SIEM en el puerto 5140 perdidos.

La figura presenta el resultado de la primera ejecucion del escaneo de puertos. Aunque el
ataque fue ejecutado correctamente desde la maquina atacante, no se registraron eventos dentro
del SIEM debido a que los mensajes Syslog provenientes del firewall pfSense no estaban siendo
recibidos por el servidor de monitoreo. Esta situacion permitié identificar un problema en la
comunicacion entre el firewall y la plataforma SIEM que debia corregirse antes de continuar con

las pruebas.
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Figura 66
Paquetes perdidos en la prueba inicial

Nota: Elaboracion propia

Detalle de registro de paquetes en el siem.

La figura muestra la captura de trafico realizada sobre el puerto 5140, utilizado para recibir
los mensajes Syslog enviados por pfSense. Durante esta verificacion se comprobd que los
paquetes no llegaban correctamente al servidor SIEM, confirmando que la ausencia de eventos no
era causada por la regla de correlacion sino por un problema en el proceso de envio de registros

desde el firewall.

Figura 67
Fallo en la captura de logs en pfsense

No results match your
search criteria

Nota: Elaboracion propia
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Revision de la configuracion del firewall

La figura presenta la revision de la configuracion del firewall pfSense después de detectar
la ausencia de eventos en el SIEM. Durante esta actividad se verificaron los parametros
relacionados con el servicio de registro remoto (Remote Logging), identificando que el servicio

Syslog no estaba enviando correctamente los registros hacia el servidor SIEM.

Figura 68
Revision de la configuracion en pfSense

Status / Services

L2
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systogd System Logger Daamon °

unbound DMS Resalver o

Nota: Elaboracion propia

Correccion y activacion de syslogd

La figura muestra la habilitacion del servicio syslogd en pfSense para permitir el envio de
los registros del firewall hacia Logstash. Una vez activado el servicio, los eventos comenzaron a
transmitirse correctamente, restableciendo el flujo de informacién necesario para el

funcionamiento de la plataforma SIEM.
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Figura 69
Habilitacion del servicio syslogd en pfSense
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Status / Services L]
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Nota: Elaboracion propia

Correccion de formato de eventos.

La figura presenta la modificacion realizada en el pipeline de procesamiento de Logstash
para corregir el formato de los eventos recibidos desde pfSense. Esta correccion permitio extraer
adecuadamente campos como la direccion IP de origen, direccion IP de destino, protocolo, puertos

y accion del firewall, informacion indispensable para que la regla de correlacion pudiera evaluar

correctamente los registros recibidos.

Figura 70
Modificacion en el formato de eventos

]

il nang 7.2

Jetc/logstash/conf.d/#3-syslog. conf

Nota: Elaboracion propia
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Figura 71
Caso Corregido

Nota: Elaboracion propia

Reiniciamos los servicios y generamos el nuevo ataque.

La figura muestra el reinicio de los servicios de la infraestructura SIEM después de aplicar
las correcciones realizadas tanto en el firewall como en el procesamiento de eventos. Esta accion
garantiza que la nueva configuracion sea aplicada correctamente antes de repetir el escenario de

ataque y validar nuevamente la deteccion.

Figura 72
Reinicio de servicios del SIEM

Nota: Elaboracion propia
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Verificamos elasticc search
La figura presenta la comprobacion del funcionamiento de Elasticsearch mediante la

consulta de los indices donde se almacenan los eventos provenientes del firewall.

Figura 73
Comprobacion de elastic search

Nota: Elaboracion propia

Generamos el ataque

La figura muestra la repeticion del ataque de reconocimiento mediante Nmap una vez
corregidos los problemas detectados en la infraestructura. Durante esta segunda ejecucion los
registros fueron enviados correctamente desde pfSense hacia Logstash, indexados en Elasticsearch

y puestos a disposicion de Elastic Security para su analisis.
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Figura 74
Generacion de ataque desde kali

Nota: Elaboracion propia

Escenario 4 - T1190 Inyeccion SQL (sqlmap)

Implementacion del filtro en Logstash

La figura muestra el archivo 02-apache.conf utilizado en Logstash para procesar los
registros provenientes del servidor Apache. Mediante expresiones regulares se identifican patrones
caracteristicos de inyeccion SQL, tales como UNION, SELECT, INSERT, DROP, OR 1=1,
comentarios SQL y comillas simples. Cuando alguno de estos patrones es detectado dentro de la
URL solicitada, Logstash agrega automaticamente la etiqueta sql injection_candidate,

permitiendo posteriormente que la regla de correlacion identifique el ataque.

Elfiltro de 02-apache.conf agrega el tag sql_injection_candidate de forma automatica
cuando la URL contiene los patrones union, select, insert, drop, or 1=1, -- o comillas
simples, y mapea el hallazgo a la técnica T1190 de MITRE ATT&CK:

# Verificacion de pipeline (Logstash 02-apache.conf)
$ cat /etc/logstash/conf.d/02-apache.conf
filter {
if [module] =="apache" {
grok { match =>{ "message" =>
'%{IPORHOST:source_ip} - - \[%{HTTPDATE:timestamp}\]
\"%{WORD:http_method} %{URIPATHPARAM:url_path}
HTTP/%{NUMBER:http_version}\" %{NUMBER:response_code}
%{NUMBER:response_bytes} }}
if [url_path] =~ "(?i)(union|select|insert|drop|or 1=1|--|")"{
mutate { add_tag =>["sql_injection_candidate"] }

}
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Preparacion del escenario de ataque.

La figura presenta la preparacion del entorno de pruebas previo a la ejecucion del ataque.
En esta etapa se verifica la disponibilidad del servidor Ubuntu Web, el funcionamiento del servicio
Apache y del sitio WordPress que actuara como objetivo del ataque. Asimismo, se comprueba la
conectividad entre la maquina atacante Kali Linux y el servidor web para garantizar que el

escenario experimental se encuentre operativo antes de iniciar la validacion de la regla.

Figura 75
Preparacion del entorno de pruebas
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Nota: Elaboracion propia

Figura 76
Preparacion de SQLMap
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View Help

Nota: Elaboracion propia

Figura 77
Culminacion del ataque con SOLMap
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0 to ir

Nota: Elaboracion propia

Registro de ataque en apache server
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La figura muestra los registros generados por el servidor Apache durante la ejecucion del
ataque de inyeccion SQL. Cada solicitud HTTP enviada por la herramienta sqlmap queda
registrada en el archivo de acceso del servidor, permitiendo observar la direccion IP de origen, la

URL solicitada, el método HTTP utilizado y el cdédigo de respuesta generado por el servidor.

Figura 78
Registros generados por el servidor Apache durante la ejecucion

[}

Nota: Elaboracion propia

Ejecucion del ataque mediante sqlmap

La figura presenta la ejecucion del ataque desde la maquina Kali Linux utilizando la
herramienta sqlmap contra el sitio WordPress alojado en el servidor Ubuntu Web. Durante esta
fase, sqlmap envia multiples solicitudes HTTP modificando autométicamente los pardmetros de la
URL con diferentes cargas utiles (payloads) orientadas a detectar vulnerabilidades de inyeccion
SQL. Como consecuencia, el servidor genera multiples registros de acceso que seran procesados

por el SIEM.

Figura 79
Ejecucion del ataque
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Nota: Elaboracion propia

Figura 80
Registro de eventos en el aplicativo

rameter 's' might not be injectable

is not at least one other (potential) technique found. Do you want to reduce the number of requ
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Nota: Elaboracion propia

Visualizacion del ataque en Elastic Security

La figura muestra los eventos procesados por Elastic Security después de la ejecucion del

ataque. Se observa que las solicitudes HTTP fueron etiquetadas como sql_injection_candidate por
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Logstash y almacenadas en Elasticsearch, permitiendo que la regla de correlacion contabilice los
eventos provenientes de la misma direccion IP para determinar la existencia de un posible intento

de explotacion de la aplicacion web.

Figura 81
Registro de eventos en Elastic Security

Nota: Elaboracion propia

Escenario 5 - T1190 Explotacion WordPress (WP File Manager RCE)
Se reutiliz6 el pipeline existente de Apache (mismo grok de la Regla 4) agregando una
condicion adicional que identifica el patron de explotacion por ruta, en vez de por contenido de

parametro:

# 02-apache.conf - bloque agregado dentro de
# filter {if [module] =="apache"{...}}
if [url_path] =~ "(?i)wp-file-manager/lib/
(php/connector|files/)" {
mutate {
add_tag => [ "wp_file_manager_exploit_candidate" ]

add_field =>{ "threat.technique.id" =>"T1190" }
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Reconocimiento mediante WPScan

La figura presenta la ejecucion de la herramienta WPScan desde la méquina atacante Kali
Linux para realizar el reconocimiento inicial del sitio WordPress. Durante esta fase se recopila
informacion sobre la version del CMS, los plugins instalados y posibles vulnerabilidades
conocidas, con el objetivo de identificar componentes susceptibles de explotacion antes de

ejecutar el ataque.

Figura 82
Ejecucion de la herramienta WPScan
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Nota: Elaboracion propia
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Figura 83
Resultados de ejecucion de WPScan
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Nota: Elaboracion propia

Ejecucion de segunda prueba agresiva debido a falta de resultados

La figura muestra una segunda ejecucion de WPScan utilizando opciones de analisis mas
agresivas, debido a que el primer reconocimiento no identificd vulnerabilidades explotables. Esta
etapa incrementa el nivel de enumeracion del sitio, buscando detectar plugins ocultos o versiones

vulnerables que no fueron identificadas durante el anélisis inicial.
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Figura 84
Ejecucion agresiva de WPScan
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Nota: Elaboracion propia

Figura 85
Resultados de segunda ejecucion

Nota: Elaboracion propia

Ejecucion remota
La figura presenta la ejecucion del ataque contra el plugin WP File Manager mediante el
envio de solicitudes HTTP dirigidas al conector vulnerable connector.minimal.php. Aprovechando

la vulnerabilidad CVE-2020-25213, el atacante intenta cargar un archivo sin autenticacion para
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obtener ejecucion remota de codigo sobre el servidor web. Esta fase representa la explotacion
directa de la aplicacion publica y constituye el evento principal que la regla STEM busca

identificar.

Figura 86
Ejecucion del ataque contra el plugin WP File Manager

Nota: Elaboracion propia

Registro del servidor web

La figura muestra los registros generados por el servidor Apache durante la ejecucion del
ataque. En los archivos de acceso se observan las solicitudes HTTP dirigidas al plugin vulnerable,
incluyendo la direccion IP del atacante, la ruta solicitada, el método HTTP empleado y el codigo
de respuesta del servidor. Estos registros constituyen la evidencia utilizada por Logstash para

etiquetar automaticamente el evento como un posible intento de explotacion.

Figura 87
Registros generados por el servidor Apache durante la ejecucion del ataque

Nota: Elaboracion propia
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Ataque de evaluacion

La figura presenta la validacion del resultado obtenido tras la ejecucion del ataque. En esta
etapa se verifica si la carga util enviada logro ejecutarse correctamente sobre el servidor y si el
comportamiento generado corresponde al patron definido para la vulnerabilidad evaluada. Esta
comprobacion permite confirmar que el escenario reproduce adecuadamente una explotacion de

una aplicacién web publica.

Figura 88
Validacion del resultado del ataque

S mmP ol

Session Actions Edit View Help

Nota: Elaboracion propia

Registro en el siem

La figura muestra los eventos procesados por la infraestructura SIEM después de la
ejecucion del ataque. Los registros provenientes de Apache son procesados por Logstash,
enriquecidos con la etiqueta wp_file manager exploit candidate e indexados en Elasticsearch,
permitiendo que Elastic Security identifique automéaticamente la actividad sospechosa relacionada

con la explotacion del plugin vulnerable.
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Figura 89
Eventos procesados por el SIEM

Nota: Elaboracion propia

Creacion de la regla.

La figura presenta la configuracion de la regla de deteccion dentro de Elastic Security. La
regla utiliza una consulta personalizada sobre el indice siem-apache-* para identificar eventos
previamente etiquetados por Logstash, sin necesidad de utilizar un umbral de correlacion, debido a
que una unica solicitud dirigida al endpoint vulnerable constituye un comportamiento altamente

sospechoso.

Figura 90
Configuracion de la regla de deteccion
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Nota: Elaboracion propia
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Figura 91
Detalle del caso de uso implementado
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Nota: Elaboracion propia

Ejecucion final del ataque.

La figura muestra la repeticion del escenario de explotacion una vez implementada la regla
de deteccion. Durante esta prueba se verifica que las solicitudes enviadas hacia el endpoint
vulnerable sean registradas correctamente y procesadas por la plataforma SIEM, permitiendo

validar el funcionamiento de la 16gica de deteccion implementada.
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Figura 92
Nueva ejecucion de ataque
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Nota: Elaboracion propia

Generacion de la alerta.

La figura presenta la alerta generada por Elastic Security después de detectar el patron
correspondiente a la explotacion del plugin WP File Manager. La alerta clasifica el evento con
severidad High, lo asocia a la técnica MITRE ATT&CK T1190 e identifica la posible explotacion
de la vulnerabilidad CVE-2020-25213, proporcionando al analista informacion suficiente para

iniciar el proceso de respuesta ante incidentes.
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Figura 93
Registro de alertas en SIEM
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Nota: Elaboracion proﬁié 7

Escenario 6 — SIEM - T1059 - Ejecucion de Comandos (Post-Explotacion)

Se agreg6 un tercer bloque de deteccion al mismo pipeline de Apache (reutilizando 01-
beats.conf — 02-apache.conf sin crear pipelines nuevos), disefiado deliberadamente para
generalizar la deteccion por contenido del parametro cmd=, en vez de por la ruta especifica del
plugin vulnerable — de forma que la regla cubra cualquier webshell o mecanismo de ejecucion

remota, no solo WP File Manager:

# 02-apache.conf - bloque agregado dentro de
# filter {if [module] =="apache"{...}}
if [url_path] =~ "(?i)[?&]cmd=*(whoamiluname|cat\+|
wget|curl|nc\+|bash|sh\+|passwd]|
id$|/etc/|chmod|nmap)" {
mutate {
add_tag =>[ "remote_command_execution_candidate" ]

add_field =>{ "threat.technique.id" =>"T1059" }
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Reconocimiento
En esta imagen se observa la fase de reconocimiento posterior a la explotacion. Desde el
equipo atacante Kali Linux (192.168.1.2) se realizan peticiones HTTP hacia la webshell alojada en

el servidor Ubuntu Web (192.168.10.101).

Figura 94
Fase de reconocimiento posterior a la explotacion
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Nota: Elaboracion propia

Eventos del servidor.

La captura presenta los registros de acceso Apache generados por las peticiones maliciosas.
Cada entrada contiene solicitudes HTTP dirigidas al archivo shell.php con distintos valores en el
parametro cmd=.

Los registros evidencian:

La direccion IP de origen del atacante.
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El recurso accedido.

Los comandos enviados.

El codigo de respuesta HTTP del servidor.

Esta informacion constituye la fuente principal utilizada por Logstash y Elastic para

identificar intentos de ejecucion remota de comandos.

Figura 95
Registros de acceso Apache

%)

Nota: Elaboracion propia

Configuracion de la regla
La imagen muestra el bloque agregado dentro del pipeline de Logstash. La l6gica utiliza
expresiones regulares para detectar el parametro cmd= acompafiado de comandos comunmente

usados en explotacion.

if [url_path] =~ "(?i)wp-file-manager/lib/(php/connector|files/)" {
mutate {

add_tag =>[ "wp_file_manager_exploit_candidate" ]
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Figura 96
Blogue agregado dentro del pipeline de Logstash

ri_path} HTTR/%{NUMBER:http_version}\~ ={

Nota: Elaboracion propia

Evaluacion de la regla

Esta evidencia muestra el resultado del procesamiento del evento después de pasar por el
pipeline.

Se observa que:

El log fue analizado correctamente.

Se agrego el tag remote_command execution_candidate.

Se incorporo la referencia a la técnica T1059.

El evento se encuentra preparado para ser indexado en Elasticsearch y posteriormente

consumido por la regla de deteccion de Kibana.
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La captura valida que el mecanismo de enriquecimiento funciona correctamente antes de

generar alertas.

Figura 97
Resultado del procesamiento del evento

[}

Nota: Elaboracion propia

Creacion de la regla
La primera captura muestra la seleccion del tipo de regla dentro de Elastic Security. Se
utiliza una regla basada en consulta (Query Rule), adecuada para detectar eventos etiquetados

previamente por Logstash.
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Figura 98
Tipo de regla dentro de Elastic Security

' Rule preview
Create new rule =
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Nota: Elaboracion propia
Estos parametros indican que la actividad detectada representa una amenaza significativa

dentro del entorno monitorizado.

Figura 99
Configuracion de regla
= . Securty Fces Catectian rules (SIE... Create new nae Create
¥ Security e About rule
Dashboard Mamna
SIEM - T1058 - Ejecucion de Comanoos (Post-Expiacian}
Rusla:

Description

vl Far all alars genarazod by this nua

Seventy averride
UsE souTte event vakes to evernoe the defadt saverty,

Detault risk scare
Smlect 5 risk scove o all alars genorated by s e

Risk se00e sesride

Nota: Elaboracion propia

La captura corresponde al resumen final de la regla ya creada y habilitada dentro de Elastic

Security, mostrando su definicion, programacion y parametros operativos.
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Figura 100
Regla de deteccion implementada

SIEM - T1059 - Ejecucion de Comandos (Post-Explotacion) o cen B
About Definition
Description Dt view 1D
: Data view index pattern =T
Severtty Custom query somet . e, sandic
Risk score Custom query langusge
Max alurts pur run At typ
Timeline termplate
Schedule

Rurss every

Additional look-back time - SEM - 11089 - Blocucién de
Comandos (Post-Explotacion)
was created

Nota: Elaboracion propia

Evaluacion de la regla

Inicio de ataque.

La imagen muestra la ejecucion de la prueba final de deteccion. Desde Kali Linux se envia
una solicitud HTTP que contiene: cmd=id

El servidor responde con informacién del usuario que ejecuta el proceso web, confirmando
nuevamente la ejecucion remota de comandos y generando la evidencia necesaria para activar la

regla de deteccion.
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Figura 101
Ejecucion remota de comandos

S EmPeor

Sesslon Actions Edit View

Nota: Elaboracion propia

Escenario 7 —T1021 Movimiento Lateral RDP (VLAN20 — AD)

Agregar usuario administrador

La imagen muestra la consola de Active Directory donde se configura la cuenta de dominio
aaguaguina, utilizada para simular el movimiento lateral. Esta cuenta es anadida al dominio para
realizar las pruebas de autenticacion remota hacia el servidor Active Directory.

El objetivo es disponer de una credencial valida que permita comprobar si el SIEM detecta

el acceso RDP hacia el controlador de dominio.



Figura 102
Configuracion de la cuenta de dominio aaguaguina
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Nota: Elaboracion propia

Inicio de sesion remoto desde el cliente

En esta captura se observa el equipo cliente ubicado en la VLAN20 ejecutando: mstsc

/v:192.168.10.100, posteriormente se introducen las credenciales del usuario de dominio para

establecer la conexidon remota hacia el servidor Windows AD.
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Figura 103
Ingreso de credenciales del usuario

Seguridadl de Windows

Escribe tus credenciales

Estas credenciales se usardn para conectarse a 192.168.10.100.

angel erik Aguaguina Aconda

SIEM\aaguaguina

[[] Recordar cuenta

Mis opciones

H-Jl ° Escribe aqui para buscar. [ gt i A B -~ %= T d) Esp

Nota: Elaboracion propia

Advertencia del certificado RDP

La captura muestra la advertencia habitual de Escritorio Remoto cuando el certificado
presentado por el servidor no ha sido validado por una entidad de confianza.

La conexion contintia porque la prueba busca generar una autenticacion valida que pueda

registrarse en los logs de seguridad de Windows.



Figura 104

Advertencia habitual de Escritorio Remoto

L Escribe aquf para buscar.

Nota: Elaboracion propia

Conexion establecida

% Conexion a Escritorio remoto

ii) No puedes comprobarse la identidad del equipo remoto.
"%/ ¢Quieres conectarte de todos modos?

No puede autenticarse el equipo remoto debido a problemas con el certficado
de seguidad. No se recomienda continuar

Nombre de certficado

] Nombre en el certficado del equipo remoto
WIN-TKSUVUZB5FS siem local

Emores de certficado

Se produjeron los siguientes emores al validar el certficado del equipo
remoto:

1, B cerificado no proviene de una entidad de certficacion de
corfianza

¢Quisres conectate a pesar de estos emores de catficado?

["]No volver a pregurtame sobre conexiones a este equipo

Ver cadificado . Si IE

201 AM

7/14/2026

& Blog Num activado
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La imagen confirma que la sesion RDP fue establecida correctamente hacia el controlador

de dominio. El usuario obtiene acceso interactivo al escritorio remoto del servidor Windows.
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Figura 105
Conexion RDP establecida

% 192.168.10,100 - Conexion 2 Escritorio remoto

-
L Escribe aqui para buscar. @:

Nota: Elaboracion propia

Evidencia de ejecucion
La captura muestra la ejecucion del comando y la fecha/hora de la prueba, sirviendo como

evidencia del origen de la conexion desde el equipo cliente.

Figura 106
La ejecucion del comando y la fecha/hora de la prueba

Nota: Elaboracion propia
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Registro generado en los logs

La imagen presenta el evento capturado por el sistema de monitorizacion. El punto clave es
el Event ID 4624, que corresponde a un inicio de sesion exitoso en Windows.

La regla utiliza precisamente este identificador para detectar autenticaciones remotas

validas provenientes del host: 192.168.20.101 y descartar la cuenta de maquina del servidor.

Figura 107
Registro del evento

>

Nota: Elaboracion propia

Configuracion del parser Logstash

Esta captura muestra la logica de procesamiento implementada en Logstash para los
eventos de autenticacion.

El bloque identifica:

Eventos de autenticacion.

Inicios de sesion correctos.

Event ID 4624.

Clasificacion de la técnica T1021.
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Cuando se cumplen las condiciones establecidas, el evento es enriquecido para que

Elasticsearch y Kibana puedan utilizarlo posteriormente en la generacion de alertas.

Figura 108
Logica de procesamiento implementada en Logstash

>

Nota: Elaboracion propia

Creacion de la regla en Kibana
La imagen muestra la creacion de una regla de tipo Custom Query, apropiada para detectar

eventos especificos previamente procesados por Elastic.



Figura 109
Creacion de una regla de tipo Custom Query

v o Define rule

Rule type
we
Custom query ey
Use KQL or Lucene to detect
issues across indices. Platinum subscription
+ Selected
@ Event Correlation = Indicator Match
Use Event Query Language Use indicators from intelligence
(EQL) to match events, sources to detect matching
generate sequences, and stack events and alerts.
data
Select Select
= Es|aL

Use Elasticsearch Query
Language (ES|QL) to find events
and aggregate search results.

Select

Nota: Elaboracion propia

Configuracion de la consulta

™
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Threshold

Aggregate query results to
detect when number of
matches exceeds threshold.

Select

New Terms

Find documents with values
appearing for the first time.

Salect

La captura contiene la 16gica que permite identificar inicamente conexiones RDP

realizadas por usuarios reales desde la VLAN20 hacia el controlador de dominio.



Figura 110
Logica de identificacion del evento

Source
Use Kibana Data Views [ or specify individual index patterns [ as your rule’s data source 1o be searched
Data view

SIEM Auth ov

Custom query

(] Q winlog.event_id: 4624 and winlog.event_data.lpAddress: "192.168.20.101" and not
winlog.event_data.TargetUserName: “WIN-TKQUVU2B5F98"

Suppress alerts by Optiona

If a suppression field is missing (7

Required fields (7)

$ Add required field

Nota: Elaboracion propia

Resumen de la regla
La captura muestra la regla ya implementada con:

Severidad: High.
Risk Score: 75.

Data View: SIEM Auth.

Estos pardmetros reflejan la criticidad de un posible movimiento lateral dentro de la red

corporativa.

Import query from saved timeline

145
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Figura 111
Regla de deteccion implementada
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About Definition

Desartption Qe view ©

Nota: Elaboracion propia

Conexion remota rdp

La imagen confirma que el usuario logré acceder al servidor Windows Active Directory
mediante RDP. Desde la perspectiva de seguridad, esto representa exactamente el comportamiento
que la regla intenta detectar: un equipo de usuario accediendo remotamente a infraestructura

critica.

Figura 112
Acceso exitoso del usuario al servidor por RDP

1O YBECTOTO0

E Dashboard WELCOME TO SERVER MANAGER

§ Local Server

& DNS QUICK START

WE File and Storage Services b £

Hide

LEARN MORE

ROLES AND SERVER GROUPS

W apos 1 = DNS 1
@ Manageability @ Manageability

Events Events

Services Services

Performance Performance

BPA resulis BPA results

H pel Type here to search

Nota: Elaboracion propia
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Escenario 8 — SIEM T1078 - Cuentas Validas (Autenticacion de Dominio)

Disefio y alcance de la regla
A diferencia de las Reglas 1-7, orientadas a detectar patrones de ataque o explotacion, la

Regla 8 (T1078) detecta el uso legitimo de credenciales de dominio validas es un indicador que,
por si solo, no es malicioso, pero que adquiere valor cuando se correlaciona con otras sefales
(origen de red inusual, horario atipico, o antecedentes de intentos fallidos). Por esta razon se
asigno6 severidad Medium en lugar de High: la alerta representa un evento a revisar en contexto, no
una amenaza confirmada de forma aislada.

Creacion de la regla en Kibana
La captura muestra el asistente de Elastic Security durante la definicion de una nueva

regla. Se selecciona el tipo Custom Query, que permite utilizar consultas especificas sobre los
registros almacenados en Elasticsearch para detectar eventos de autenticacion relacionados con la

cuenta monitorizada.

Figura 113
Definicion de una nueva regla

Create new rule m
o Define rule

() Sustomauery [ Theesnow

. Event Correlation = ingicator Mateh 1), New Terms

- Esjou

Nota: Elaboracion propia
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Configuracion final

La segunda imagen presenta la configuracion definitiva de la regla:

Nombre: SIEM - T1078 - Cuentas Validas (Autenticacion de Dominio).

Data View: SIEM Auth.

Severidad: Medium.

Risk Score: 47.

Programacion de ejecucion periddica.

Esta configuracion refleja que el evento requiere revision por parte del analista, aunque no

representa necesariamente una amenaza confirmada.

Figura 114
Configuracion de la regla

[ [ Nosegwo  THE168.30 1005601 fappsecur gl d BedlsTa 5376 48 Fo Gals 0001502 P ulertsioweer=(- B G | Q@ A = L 0Ot

¥ Security . ] Rotei
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S Dt view D
£ s - Susah Dista view inde pattern

S Custam query vy o 6 o

Risk sesee 1
o aterts per run Custom quary languags
Ruiz typa

Timaline template

Schedule

& Aurnes: every 1 « SIEM - THITE - Guertas
Vilidas |Auterdicacion de
Dminin} was created

Asitinnal ieck-har k time

Nota: Elaboracion propia

Ingreso de una cuenta valida
Inicio de conexiéon RDP
La imagen muestra el inicio de una conexion mediante Escritorio Remoto utilizando el

comando: mstsc /v:192.168.10.100



Figura 115
Inicio de una conexion mediante Escritorio Remoto

Seguridad de Windows

Escribe tus credenciales

Estas credenciales se usardn para conectarse a 192.168.10.100.

angel enk Aguaguina Aconda
|
SIEM\aaguaguina

D Recordar cuenta

Nota: Elaboracion propia

Validacion del acceso remoto
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La captura muestra la advertencia de seguridad habitual durante la conexién RDP cuando

el certificado presentado por el servidor no procede de una entidad certificadora de confianza.
A pesar de la advertencia, el establecimiento de la conexion permite generar el evento de

autenticacion que posteriormente activara la regla T1078 dentro del SIEM.

Figura 116
Advertencia de seguridad por conexion RDP
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| (Cnseres conectante de todos modos 7

Ho puede autermcarse of equpo femate detdo 3 problemas con o centficado
de segundac. No se recomends contruar

Nembre de cenficads
J Nombre en o cetficado del equpo remote
WIN-TKSUVLZBSFS nem Jocal
Erres de cothicado
$e produercn los sguiertes enores o valdar o oatficede del eaupo

rercto

1. B centficads no proviene de una entidsd de cenficacién de
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- s
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Nota: Elaboracion propia




CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1.Pruebas de Concepto
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Se elabora el analisis de los escenarios de ataque documentados para determinar la

efectividad de deteccion del servidor SIEM, desde la maquina atacate Kali Linux (192.168.1.2)

contra la infraestructura del laboratorio implementada, Para cada escenario se registro los pasos

ejecutados y la evidencia de registro de eventos generados. Se implementa la respuesta del Siem

mediante las reglas de correlacion configurada en suricata y Elastic Security.

Tabla 14

Detalles y resultados de las pruebas

Campo Escenario SSH Escenario RDP Escenario Nmap Escenario SQLi  Escenario WP Escenario Mov. Lateral
Herramienta sshpass (script xfreerdp Nmap (-sS -p- - sqlmap WPScan + curl mstsc (RDP nativo)
usada equivalente a T4) (CVE-2020-25213)
Hydra)
IP atacante 192.168.1.2 192.168.1.2 192.168.1.2 192.168.1.2 192.168.1.2 192.168.20.101
IP objetivo 192.168.10.101 192.168.10.100  192.168.10.101 192.168.10.101  192.168.10.101 192.168.10.100
Generacionde  Si Si Si si si Si
alerta
Horade la 04:13:50 UTC 05:37:33UTC 16:19:52 UTC 04:22:59.709 R5:05:35:25.107 R7:23:59:28.664 (UTC-
alerta utc UTC/R6: 5)/R8:00:22:31.087
06:02:05.023 UTC (UTC-5)
Tiempo de =41 segundos ~15 segundos (confirmar con ~46.7 segundos  R5:%15.1s/R6: R7:%6.2s/R8:%6.4s
deteccion threshold_result.count %25.0s
(MTTD) final)
Regla activada Regla 1 Regla 2 Regla 3 Regla 4 Regla 5 + Regla 6 Regla 7 + Regla 8
Técnica MITRE T1110.001 T1110.001 T1046 T1190 T1190 + T1059 T1021+T1078
Resultado Verdadero Positivo ~ Verdadero Verdadero Positivo Verdadero Verdadero Positivo Verdadero Positivo (TP)
(TP) Positivo (TP) (TP) Positivo (TP)* (TP)

Nota: Elaboracion propia

4.2. Escenario 1 — Resultado T1110 fuerza bruta ssh (Ubuntu web)

Detalle del Firewall

La figura presenta el registro del trafico de red observado por el firewall durante la

ejecucion del escenario de ataque. Se identifican multiples conexiones dirigidas al puerto TCP 22

correspondiente al servicio SSH del servidor Ubuntu Web. Estos registros permiten corroborar que
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el trafico generado por el atacante fue efectivamente transmitido a través de la infraestructura de

red antes de ser procesado por el SIEM.

Figura 117
Trdfico de red observado por el firewall
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Nota: Elaboracién propia

Registro de aplicacion auth.log del servidor Ubuntu

Filebeat capturd once eventos de tipo "Failed password" entre las 04:13:17 y las 04:13:41
UTC, todos correlacionados con la direccion IP del atacante y procesados por el pipeline de
Logstash hacia el indice siem-auth-*:

Registro

Filebeat captur6 once eventos de tipo "Failed password" entre las 04:13:17 y las 04:13:41
UTC, todos correlacionados con la direccion IP del atacante y procesados por el pipeline de

Logstash hacia el indice siem-auth-*:
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Figura 118
Eventos en Filebeat

>

Nota: Elaboracion propia

Deteccion de Elastic Security

La regla gener? tres alertas durante la sesion de pruebas; la correspondiente al ataque

documentado se activo a las 23:13:50 (hora local, UTC-5), equivalente a las 04:13:50 UTC:

Figura 119
Deteccion en Elastic Security
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Nota: Elaboracion propia



Alerta generada en Elastic Security
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La figura evidencia la correcta activacion de la regla de correlacion implementada. Una

vez superado el umbral establecido de intentos fallidos de autenticacion SSH provenientes de una

misma direccion IP, Elastic Security genera automaticamente una alerta clasificada bajo la técnica

T1110 — Brute Force: Password Guessing del framework MITRE ATT&CK. La alerta contiene

informacion detallada sobre el origen del ataque, el host afectado, la severidad asignada y el

momento exacto de la deteccion, demostrando el correcto funcionamiento del SIEM durante el

proceso de validacion.

Figura 120
Alerta generada en Elastic Security
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Nota: Elaboracion propia

4.3. Escenario 2 — Fuerza Bruta RDP (Windows Server AD)

Revision de Eventos

Una vez realizadas las pruebas de conectividad, se procedio a revisar los registros

generados por la infraestructura SIEM. Esta actividad permitié comprobar que los eventos estaban

siendo recopilados.
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Figura 121
Registros en Event Viewer
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H £ Type here to search

Nota: Elaboracion propia

Captura los eventos

La figura muestra la repeticion del escenario de ataque una vez restablecido el servicio
Filebeat. En esta ocasion los eventos de seguridad fueron enviados correctamente hacia
Elasticsearch, permitiendo validar el funcionamiento del proceso de recoleccion de registros

dentro de la arquitectura SIEM.
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Figura 122
Eventos en Elastic Security

Nota: Elaboracion propia

Se registra la alerta

La figura presenta la alerta generada por la regla Sigma después de detectar cinco o mas
intentos fallidos de autenticacion RDP provenientes de una misma direccion IP dentro del
intervalo de tiempo configurado. Esta evidencia confirma que la regla implementada identifica
correctamente el comportamiento asociado a un ataque de fuerza bruta conforme a la técnica

MITRE ATT&CK T1110.

Figura 123
Registro de alerta
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Nota: Elaboracion propia
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Figura 124
Registro de alerta
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Nota: Elaboracion propia

Registro del evento en el firewall.

La figura muestra los registros generados por el firewall durante la ejecucion del ataque.
Estos eventos complementan la evidencia obtenida por el SIEM, permitiendo verificar el origen de
las conexiones y corroborar el trafico de red producido durante los intentos de autenticacion

remota.

Figura 125
Eventos registrados en firewall
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Registro del evento en el Visor de Eventos de Windows
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La figura presenta los eventos registrados en el Visor de Eventos de Windows

correspondientes a los intentos fallidos de autenticacion. Se observa la generacion del Event ID

4625, el cual constituye la fuente principal utilizada por la regla Sigma para identificar el ataque

de fuerza bruta contra el Controlador de Dominio.

Figura 126
Registro del evento
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Figura 127
Informacion del evento
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Figura 128
Eventos registrados
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4.4. Escenario 3 - Resultado T1046 Escaneo de Red (Nmap)

Resultado de la deteccion

La figura presenta el resultado obtenido después de ejecutar nuevamente el escaneo de
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puertos. Se observa que la regla de correlacion identifica multiples conexiones TCP provenientes

de una misma direccién IP hacia el servidor Ubuntu Web dentro del intervalo configurado,

validando el funcionamiento de la logica de deteccién implementada para la técnica T1046 —

Network Service Discovery.



Figura 129
Eventos registrados

Nota: Elaboracion propia

Creacion de la re

gla
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La figura muestra la creacion definitiva de la regla de deteccion dentro de Elastic Security,

especificando la consulta KQL, el umbral de activacidn, la frecuencia de ejecucion y los

parametros de agrupacion utilizados para detectar automaticamente actividades de escaneo de red

provenientes de una misma direccion IP.

Figura 130

Creacion definitiva de la regla de deteccion dentro de Elastic Security

Definition About Schedule Actions

Definition

Rule type

[™ Threshold

Aggragate query results 1o detect
wher nber of matches exceeds
threshold
+ Selected
Source
Use Kibana Data Views (4 or specify individual index patterns [ as your rule’s data source to be s

Index Patterns
Data view

SIEM Firewall

Custom query
©® Q actio

Nota: Elaboracion propia

O -

n:“pass” and destination.ip:*182.168.10.101° and protocol*tcp”

Imparn query from saved timeline

L=



160

Figura 131
Detalle de regla de deteccion implementada
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Prueba final de la regla

La figura presenta la ejecucion de la prueba final de validacion, en la cual se verifica que la
regla detecta correctamente el comportamiento generado por Nmap. La alerta es emitida una vez

que el nimero de conexiones TCP supera el umbral configurado, confirmando la efectividad de la
regla implementada.

Figura 132
Ejecucion final de validacion
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Figura 133
Detalle de resultados en el SIEM
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Figura 134
Detalle de resultados en el SIEM
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Figura 135
Detalle de resultados en el SIEM
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4.5. Escenario 4 - Resultado T1190 Inyeccion SQL (sqlmap)

Revision de Logs

La figura presenta la revision de los archivos de registro de Apache con el propdsito de
verificar que las solicitudes generadas por sqlmap fueron almacenadas correctamente. Durante
esta actividad se confirma la presencia de parametros sospechosos dentro de las URL solicitadas,

evidenciando el intento de explotacion de la aplicacion web mediante técnicas de inyeccion SQL.

Figura 136
Revision de logs

Nota: Elaboracion propia



163

Visualizacion del ataque en Elastic Security

La figura muestra los eventos procesados por Elastic Security después de la ejecucion del
ataque. Se observa que las solicitudes HTTP fueron etiquetadas como sql injection candidate por
Logstash y almacenadas en Elasticsearch, permitiendo que la regla de correlacion contabilice los
eventos provenientes de la misma direccion IP para determinar la existencia de un posible intento

de explotacion de la aplicacion web.

Figura 137
Validacion de ataque
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Nota: Elaboracion propia

Verificacion del trafico en el Firewall

La figura presenta los registros del firewall pfSense correspondientes al trafico HTTP
generado durante la ejecucion del ataque. Esta evidencia complementa la informacion registrada
por Apache, permitiendo verificar la direccion IP del atacante, el destino de las conexiones y la

correcta transmision del trafico hacia el servidor web.
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Figura 138
Registros en el firewall
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Nota: Elaboracion propia

Verificacion de la marca de tiempo (Timestamp)

La figura muestra la revision de la marca temporal asociada a los eventos registrados
durante el ataque. Esta validacion permite comprobar que todos los dispositivos de la
infraestructura mantienen una sincronizacion horaria adecuada mediante el servicio NTP,
garantizando la correcta correlacion de los eventos dentro del SIEM y la reconstruccion precisa de

la secuencia del incidente.

Figura 139
Revision de la marca temporal

Nota: Elaboracion propia
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Generacion de la alerta

La figura presenta la alerta emitida por Elastic Security después de que la regla de
correlacion detectara cinco o mas solicitudes HTTP sospechosas provenientes de la misma
direccion IP dentro del intervalo configurado. La alerta identifica el comportamiento como un
posible intento de explotacion de una aplicacion web publica mediante técnicas de inyeccion SQL,

asociandolo con la técnica MITRE ATT&CK T1190.

Figura 140
Alerta generada en Elastic Security
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Nota: Elaboracion propia

Detalle del evento detectado

La figura muestra el detalle de la alerta generada por el SIEM, incluyendo la direccion IP
de origen, el servidor objetivo, la URL atacada, la regla que origino la deteccion, la severidad
asignada y la técnica MITRE ATT&CK asociada. Esta informacion facilita el andlisis del incidente
por parte del personal de seguridad y permite iniciar oportunamente las acciones de respuesta y

contencion.
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Figura 141
Detalle del evento registrado
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4.6. Escenario 5 - Resultado T1190 Explotacion WordPress (WP File Manager RCE)

Generacion de la alerta

La figura presenta la alerta generada por Elastic Security después de detectar el patron
correspondiente a la explotacion del plugin WP File Manager. La alerta clasifica el evento con

severidad High, lo asocia a la técnica MITRE ATT&CK T1190 e identifica la posible explotacién



167

de la vulnerabilidad CVE-2020-25213, proporcionando al analista informacion suficiente para

iniciar el proceso de respuesta ante incidentes.

Figura 142
Alertas generadas por la explitacion de vulnerabilidad CVE-2020-25213
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Verificacion del trafico en el firewall

La figura muestra los registros del firewall pfSense correspondientes al trafico HTTP
generado durante la explotacion del servidor WordPress. Estos registros permiten corroborar la
direccion IP del atacante, el destino de las conexiones y la cronologia del ataque, complementando

la evidencia obtenida por Apache y Elastic Security para facilitar el analisis forense del incidente.



Figura 143

Registro de eventos en el firewall

Nota: Elaboracion propia
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Nota: Elaboracion propia
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4.7. Escenario 6 — Resultado SIEM - T1059 - Ejecucion de Comandos (Post-
Explotacion)

Log en el servidor.

En esta captura se observa el registro generado por Apache después de ejecutar el comando
id. El evento queda almacenado en los logs del servidor y posteriormente es procesado por

Logstash para su clasificacion y analisis.

Figura 145
Registro generado por Apache después de ejecutar el comando

-

Nota: Elaboracion propia

Datos del firewall.

La captura corresponde a los registros del firewall pfSense. Se observan multiples
conexiones entre las direcciones IP involucradas en el laboratorio.

Estos registros permiten:

Correlacionar la actividad de red.

Verificar las conexiones HTTP realizadas.

Confirmar el flujo entre atacante y servidor victima.

Aportar evidencia adicional para el analisis forense.



Figura 146
Registros de pfSense
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Nota: Elaboracion propia
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La primera captura muestra el panel principal de alertas de Elastic Security. Alli aparece la

alerta asociada a la regla "SIEM - T1059 - Ejecucion de Comandos", demostrando que el evento

fue detectado exitosamente.

Figura 147

Alerta generada relaciona a la métrica T1059
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Nota: Elaboracion propia
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La imagen presenta el detalle de la alerta generada, donde se visualizan:
Nombre de la regla.

Severidad alta.

Risk Score 73.

Informacion del evento.

Campos enriquecidos de investigacion.

Figura 148
Detalles de la alerta generada
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Nota: Elaboracion propia

4.8. Escenario 7 — Resultado T1021 Movimiento Lateral RDP (VLAN20 — AD)

Generacion de alertas en Elastic Security

La consola de Elastic Security muestra que la alerta asociada a la regla SIEM - T1021

Movimiento Lateral RDP fue generada correctamente después de producirse la autenticacion

remota.



Figura 149
Alerta generada de la métrica T1021 Movimiento Lateral

......

Severity levels Alerts by name Top aterts by

Nota: Elaboracion propia

Detalle de la alerta
En este panel se observan los datos especificos de la deteccion:

Nombre de la regla.

Severidad High.

Usuario involucrado.

Direccion IP origen.

Informacion del evento Windows.

Esta evidencia confirma que la correlacion fue exitosa y que la regla reacciond ante la

autenticacion RDP detectada.

172
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Figura 150
Detalle de la alerta
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Nota: Elaboracion propia

Evidencia en Discover
La captura corresponde a Elasticsearch Discover, donde se aprecian los eventos

relacionados con el inicio de sesion remoto.
Aqui pueden verificarse campos como:
Event ID 4624.
Usuario autenticado.
Direccioén IP origen.
Host destino.
Campos enriquecidos utilizados por la regla.
Esta informacion permite al analista realizar investigacion y validacion de la alerta

generada.
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Figura 151
Eventos relacionados con el inicio de sesion remoto
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Nota: Elabor‘ac.ilén propia

4.9. Escenario 8 — Resultado SIEM - T1078 - Cuentas Vilidas (Autenticacion de
Dominio)

La captura muestra el panel principal de Elastic Security después de realizar la
autenticacion. En la lista de eventos aparece la alerta asociada a la regla SIEM - T1078 - Cuentas

Vélidas (Autenticacion de Dominio), confirmando que la autenticacién gener6 la deteccion

esperada.

Figura 152
Evento relacionado a la autenticacion
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Detalle de la alerta

La imagen presenta el detalle del evento detectado. Se observan:

Nombre de la regla.

Severidad Media.

Informacidn del evento Windows.
Datos de la autenticacion.

Campos utilizados por la consulta de deteccion.

Esta evidencia demuestra que el SIEM detectd correctamente el uso de una cuenta valida y

generd la correspondiente alerta para revision por parte del equipo de seguridad.

Figura 153
Detalles de la deteccion generada
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Nota: Elaboracion propia
4.10. Anadlisis de Resultados
Tabla 15
Resultados de las reglas aplicadas
n° Escenario Técnica alerta FUENTE resultado
1 Fuerza Bruta SSH T1110 S1 Filebeat + Logstash + Elastic Security P
2 Fuerza Bruta RDP T1110 S1 Filebeat + Logstash + Elastic Security TP
3 Escaneo de Red T1046 SI Filebeat + Logstash + Elastic Security TP
4 Inyeccion SOL T1190 pafc{ia ! Filebeat + Logstash + Elastic Security P
5 Explotacion de Wordpress T1190 S1 Filebeat + Logstash + Elastic Security TP
6 Movimiento Lateral T1021+T1078 S1 Filebeat + Logstash + Elastic Security TP

Nota: Elaboracion propia
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4.11. Calculo de métricas

Tasa de deteccion

Durante la fase de validacion, cada uno de los ocho escenarios de ataque ejecutados genero
al menos una alerta correctamente clasificada por Elastic Security, lo que representa una tasa de
deteccion del 100% sobre los escenarios probados. La medicion de la efectividad y capacidad del
SIEM se calcul6 en base a la totalidad de las ocho reglas de correlacion disenadas y sus técnicas

MITRE ATT&CK asociadas.

Alertas correctas

Tasa de Detecciéon = ( x 100)=8/8x(100)=100%

Total ataques ejecutados

Tasa de falsos positivos
Dado que el mecanismo de deteccion se basa en reglas de Elastic Security con condiciones

especificas (etiquetas generadas por Logstash, direcciones IP de origen, tipos de evento de
autenticacion y patrones de ruta HTTP validados durante las pruebas), no se registraron alertas
atribuibles a las ocho reglas fuera de las ventanas de ejecucion de los escenarios de ataque
controlados. No obstante, y en linea con lo sefialado en la seccion de alcance del proyecto, no se
establecid un conjunto controlado y cuantificable de actividades legitimas paralelas durante la fase
de pruebas, por lo que no se calculd una tasa porcentual de falsos positivos. Este aspecto se
documenta como una limitacion metodoldgica y se plantea como recomendacidn para trabajos

futuros.

4.1.  Tiempo medio de deteccion MTTD
El tiempo medio de deteccion se calculd como la diferencia entre el timestamp del primer

evento de ataque registrado en la fuente de datos original (Apache access.log, auth.log o Windows
Security Event Log) y el timestamp de la alerta correspondiente generada por Kibana Security:

MTTD = Promedio (hora alerta — hora inicio ataque)
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El tiempo medio de deteccion calculado sobre las siete reglas con dato disponible fue de
aproximadamente 22 segundos, valor que se encuentra muy por debajo del criterio de éxito de
cinco minutos (300 segundos) establecido en el alcance del proyecto.

Las reglas de tipo Threshold (Reglas 1, 2 y 4), que requieren acumular al menos cinco
eventos dentro de una ventana de un minuto antes de generar la alerta, presentaron los tiempos de
deteccion mas altos, ya que ese tiempo incorpora en gran medida la duracién que el propio ataque
necesita para generar el volumen de eventos requerido.

Las reglas de tipo Query (Reglas 5 a 8), que evaliian un tnico evento sin necesidad de
umbral, presentaron tiempos de deteccidon consistentemente menores, reflejando principalmente la
latencia del pipeline (Filebeat - Logstash - Elasticsearch) y el ciclo de ejecucion de la regla,

configurado en 1 minuto.

Tabla 16
Tiempos de deteccion de las reglas de deteccion

# Escenario Técnica Tipo de H.m.'a. de Hora dela MTTD
regla inicio alerta
Fuerza 04:13:17 04:13:50 -
1 Bruta SSH T1110.001  Threshold UTC UTC ~41 s
Fuerza 05:37:18 05:37:33 N
2 Bruta RDP T1110.001  Threshold UTC UTC ~15s
Escaneo de
16:19:42 16:19:52 %
3 Red T1046 Threshold UTC UTC 10
(Nmap)
Inyeccion 04:22:13 04:22:59.709
4 SQL T1190 Threshold UTC UTC ~46.7 s
Explotacion A A
5 WordPress T1190 Query 05 '33'%8'000 05 33,?2 107 ~15.1s
(RCE)
Ejecucion
06:01:40.000 06:02:05.023 N
6 de T1059 Query UTC UTC ~25.0s
Comandos
Movimiento
23:59:22.414 23:59:28.664 -
7 Lateral T1021.001 Query (UTC-5) (UTC-5) =~6.2 s
RDP
Cuentas 00:22:24.645 00:22:31.087 -
8 Validas T1078 Query (UTC-5) (UTC-5) ~6.4s

Nota: Elaboracion propia



178

4.2.Cobertura MITRE AT&CK alcanzada

Tabla 17
Cobertura MITRE AT&CK
Técnica Tactiva regla detectada

T1110 Credencial Access 1,2 S7
T1046 Discovery 3 S1
T1190 Initial Access 4,5 S1
T1059 Exclusion 6 SI
T1021 Lateral Movement 7 SI
T1078 Defense Evasion 8 S1

Nota: Elaboracion propia
MTTD = Promedio (hora alerta — hora inicio ataque)

MTTD = 33.33 segundos

El tiempo medio calculado es de 20.7 segundos, valor que se encuentra muy por debajo
del objetivo propuesto de aproximadamente 300 segundos establecido en el alcance del proyecto,
lo que representa un cumplimiento del 93.1% de margen respecto al limite maximo aceptable.

Este resultado valida que el SIEM implementado tiene capacidad de deteccion en tiempo
real para los patrones de ataque propuestos y evaluados, sin que el tiempo de procesamiento del
pipeline (Filebeat - Logstash - Elasticsearch - Elastic Security) introduzca latencias significativas
en la generacion de alertas.

n . .
Yiz1 tatertar L — tataquer !
n

MTTD =

41+15+10+46.7+ 151+ 25.0+ 6.2+ 6.4
MTTD = 3 =20.7s

Cumplimiento = (300 — 20.7) /300 x 100 = 93.1%
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1.CONLUSIONES

Se disend e implemento6 exitosamente una solucion SIEM All-in-One basada en
tecnologias de codigo abierto, integrando Suricata como sistema de deteccion de intrusiones,
Filebeat para la recoleccion de eventos, Elasticsearch para el almacenamiento de registros y
Kibana para la visualizacion y analisis de la informacion de seguridad.

La arquitectura implementada permitio centralizar los eventos generados por los diferentes
componentes del laboratorio, proporcionando una vision unificada de las actividades de seguridad
y facilitando la identificacion de comportamientos andmalos dentro de la infraestructura
monitoreada.

Los resultados obtenidos demuestran que una solucion SIEM basada en herramientas de
cddigo abierto constituye una alternativa viable para la deteccion temprana de amenazas y la
gestion centralizada de eventos de seguridad en entornos académicos, de investigacion y pequefias

organizaciones.

5.2.RECOMENDACIONES

Implementar reglas de correlacion avanzadas que permitan relacionar multiples eventos de
seguridad y generar alertas de mayor contexto, reduciendo la cantidad de falsos positivos y
mejorando la capacidad de respuesta ante incidentes.

Incorporar nuevas técnicas y tacticas del marco MITRE ATT&CK para ampliar la
cobertura de deteccion, incluyendo mecanismos relacionados con persistencia, evasion de

defensas, exfiltracion de datos e impacto.
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Implementar mecanismos de respuesta automatica ante incidentes mediante herramientas
SOAR o scripts de automatizacion que permitan actuar de forma inmediata ante eventos criticos

detectados por el SIEM.
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