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RESUMEN

El presente Trabajo disefia € implementa un pipeline de DevSecOps automatizado con
la finalidad de realizar un analisis continuo de vulnerabilidades en imagenes de contenedores
Docker, mitigando los riesgos de seguridad en arquitecturas cloud-native antes de su paso a
produccion. Ante el vacio técnico existente en organizaciones con infraestructuras reguladas
que no pueden externalizar datos a nubes publicas, se propone una arquitectura hibrida que
descentraliza las operaciones: utiliza GitHub Actions en la nube como plano de control y
orquestacion, y un entorno local (on-premises) virtualizado en VMware bajo el sistema
operativo Rocky Linux como plano de ejecucion (Self-Hosted Runner). El nucleo de
seguridad esta conformado por las herramientas de codigo abierto Aqua Trivy que realiza las
detecciones de malas configuraciones estructurales y fallos del sistema operativo y Anchore
Grype para realizar el analisis de composicion de software (SCA). Los controles de calidad se
basan en el estandar de criticidad CVSS v3.1, generando politicas de bloqueo frente a riesgos

altos.

La solucion demostro su efectividad cuantitativa en un escenario inicial multiproyecto
basado en una imagen obsoleta de Ubuntu 20.04 y microservicios en Python/Flask. Durante
la ejecucion, el pipeline capturd exitosamente las alertas estructurales de fin de soporte de la
distribucion base y catalogd en un tiempo de ejecucion local de 3 minutos y 12 segundos mas

de 200 vulnerabilidades activas.

En consecuencia, la implementacion de una arquitectura hibrida en el pipeline
DevSecOps permite integrar con éxito la agilidad del desarrollo y el control estricto de la
infraestructura. El mantener el plano de control en la nube (GitHub Actions) y el plano de
ejecucion local (Self~-Hosted sobre VMware/Rocky Linux) permite automatizar el ciclo de

vida del software maximizando el rendimiento del hardware preexistente de la organizacion.
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Asimismo, a través de este modelo descentralizado se presenta un mecanismo viable para
garantizar la soberania de los datos, asegurando que los metadatos de codigo, inventarios de
dependencias y reportes de seguridad se procesen y retengan de forma inmutable dentro del

centro de datos local.

Palabras Claves: DevSecOps, Docker, andlisis de vulnerabilidades, seguridad de
contenedores, CI/CD, automatizacion de seguridad, NIST, SBOM, CVE, YAML, CVSS v3.1,
LOPDP, OWASP, Anchore, GitHub Actions, SARIF, self-hosted runner, Dockerfile,

workflow, VMware, Aqua Trivy, Anchore Grype
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ABSTRACT

This paper designs and implements an automated DevSecOps pipeline to perform
continuous vulnerability analysis on Docker container images, mitigating security risks in
cloud-native architectures before their deployment to production. Given the existing technical
gap in organizations with regulated infrastructures that cannot outsource data to public
clouds, a hybrid architecture is proposed that decentralizes operations: it uses GitHub Actions
in the cloud as a control and orchestration plane, and a virtualized on-premises environment
in VMware under the Rocky Linux operating system as an execution plane (Self-Hosted
Runner). The security core consists of the open-source tools Aqua Trivy, which detects
structural misconfigurations and operating system failures, and Anchore Grype, which
performs software composition analysis (SCA). Quality controls are based on the CVSS v3.1

criticality standard, generating blocking policies for high-risk applications.

The solution demonstrated its quantitative effectiveness in an initial multi-project
scenario based on an outdated Ubuntu 20.04 image and Python/Flask microservices. During
execution, the pipeline successfully captured end-of-support structural alerts for the base
distribution and cataloged over 200 active vulnerabilities in a local runtime of 3 minutes and

12 seconds.

Consequently, implementing a hybrid architecture in the DevSecOps pipeline
successfully integrates development agility with tight infrastructure control. Maintaining the
control plane in the cloud (GitHub Actions) and the local execution plane (self-hosted on
VMware/Rocky Linux) automates the software lifecycle while maximizing the performance
of the organization's existing hardware. Furthermore, this decentralized model presents a
viable mechanism to guarantee data sovereignty, ensuring that code metadata, dependency
inventories, and security reports are processed and retained immutably within the local data

center.
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CAPITULO 1

1. Introduccion

1.1. Definicion del proyecto
El presente Trabajo Fin de Master (TFM) tiene como finalidad el disefio e

implementacion de un pipeline de Development, Security and Operations (DevSecOps)
orientado al andlisis automatico de vulnerabilidades en imagenes Docker, integrando
herramientas de escaneo de seguridad dentro del ciclo de vida del desarrollo de software. La
solucidn se integrara en un flujo de Integracion y Despliegue Continuo (CI/CD) utilizando
GitHub Actions como orquestador principal en la nube, este se integrara con un servidor self-
hosted runner Rocky Linux 10 instalado on-premise, con base en esta infraestructura se
integrara el pipeline DevSecOps que incluiran las herramientas Trivy y Grype encargadas de
realizar el analisis de composicion de software y las auditorias estructurales sobre las

imagenes Docker que llevardn empaquetadas aplicaciones web demo en Python (Flask)

El proyecto se basa en la filosofia DevSecOps, que promueve la integracion de la
seguridad como un componente transversal que inicia en las primeras etapas del desarrollo
del software (shift-left security) conforme a los estandares del Institute of Electrical and
Electronics Engineers (IEEE). En este contexto, se disefiard un flujo automatizado alineado
con la norma National Institute of Standards and Technology (NIST) Special Publication 800-
190 (Application Container Security Guide) el cual exige que se realice la inspeccion y
mitigacion de riesgos criticos en la aplicacion de contenedores. Logrando reducir la

superficie de ataque en entornos basados en microservicios y arquitecturas cloud-native.

1.2. Justificacion e importancia del trabajo de investigacion
El uso de contenedores, especialmente a través de plataformas como Docker, se ha

convertido en un estandar en el desarrollo y despliegue de aplicaciones modernas. Sin
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embargo, las imagenes Docker pueden contener vulnerabilidades heredadas de sistemas base,

dependencias obsoletas o configuraciones inseguras.

Diversos informes de ciberseguridad como la firma Karspersky y Sysdig Cloud-
Native Security Report indican que una gran parte de las imagenes disponibles en
repositorios publicos presentan vulnerabilidades criticas. Esto supone un riesgo significativo

para organizaciones que adoptan metodologias agiles y despliegue continuo.

e Laincorporacion de practicas DevSecOps permite:

e Detectar vulnerabilidades de forma temprana (shift-left security).

e Reducir costes asociados a fallos de seguridad en produccion.

e Megjorar la trazabilidad y cumplimiento normativo.

e Automatizar controles de seguridad sin frenar el ritmo de desarrollo.
Este trabajo es relevante porque resuelve la necesidad de implementar controles
automatizados previo al despliegue en los entornos on-premises, con esto se aporta la
necesidad de varias instituciones publicas de realizar los analisis sin subir datos a las nubes

publicas.

El uso de herramientas sin costo como Trivy y Grype integrado con la vision del
modelo Self-Hosted permiten a las instituciones fortalecer su postura de seguridad en

entornos de integracion y despliegue continuo ademas de reducir costos de implementacion.

Alcance

El alcance del TFM incluye:
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El proyecto se desarrollard bajo una arquitectura hibrida permitiendo desacoplar el
plano de ejecucion del plano de control mediante la combinacion de nube publica (GitHub) e

infraestructura on-premises (VMware)

Infraestructura: Se utilizard un entorno local basado en VMware para la simulacion
de red y servidor Self-Hosted Runner (Rocky Linux 10), combinado con GitHub Actions para

la orquestacion del flujo del pipeline.

Herramientas de Escaneo: Se han preseleccionado Trivy y Grype para el analisis de
vulnerabilidades, ya que estas herramientas cuentan con una amplia base de datos (Common
Vulnerabilities and Exposures (CVE), National Vulnerability Database (NVD)), velocidad de
ejecucion y facilidad de integracion a través de archivos Yet Another Markup Language
(YAML) justificada a través de los estudios del Cloud Native Computing Foundation

(CNCEF).
Fuera del alcance
v" Implementacion en entorno experimentales y no productivo.
v" Desarrollo de nuevas herramientas de escaneo.

v" Auditoria completa de infraestructuras empresariales.
1.3. Objetivos

1.3.1. Objetivo general
Disefar e implementar un pipeline DevSecOps automatizado que permita detectar y
gestionar vulnerabilidades en imagenes Docker durante el ciclo de integracidon continua,

mejorando la seguridad en entornos de desarrollo basados en contenedores.

1.3.2. Objetivo especifico
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. Evaluar y caracterizar técnicamente herramientas de escaneo de
vulnerabilidades para imagenes Docker como Trivy y Grype, evaluando su

funcionamiento, cobertura, bases de datos utilizadas y capacidades de integracion en

pipelines CI/CD.
o Comparar la efectividad de la solucion implementada, considerando:
o Cantidad de fallos detectados por imagen y nivel de severidad.
¢ Impacto temporal del analisis sobre el tiempo total del pipeline.
o Impacto del uso de contenedores con versiones sin soporte y

versiones con soporte

. Disefiar la arquitectura de un pipeline DevSecOps que incorpore
controles de seguridad automatizados para el analisis de imagenes Docker dentro de
procesos de integracion continua.

. Implementar el pipeline propuesto en un entorno de pruebas,
integrando herramientas de escaneo y configurando politicas de seguridad basadas en
el estindar Common Vulnerability Scoring System (CVSS).

o Aplicar la solucion a un conjunto representativo de imagenes Docker
(publicas y privadas), obteniendo métricas cuantitativas sobre niumero, tipo y
criticidad de vulnerabilidades detectadas.

. Formular recomendaciones para el manejo de imagenes privadas,
asegurando el cumplimiento de la Ley Organica de Proteccion de Datos Personales

(LOPDP) respecto a la trazabilidad y acceso a metadatos de los desarrolladores.
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CAPITULO 2

2. Revision de literatura
2.1. Estado del arte

2.1.1. Eficacia y tasas de deteccion de Trivy vs. Grype

La seguridad en contenedores adquirié gran importancia en entornos Development,
Security and Operations (DevSecOps) debido al crecimiento de Docker y Kubernetes,
promoviendo el uso de herramientas especializadas para detectar vulnerabilidades antes del
despliegue de aplicaciones. Entre las herramientas mas utilizadas destacan Trivy y Grype,
ambos escaneres de codigo abierto orientados a detectar vulnerabilidades antes del despliegue
de aplicaciones Trivy utiliza fuentes como National Vulnerability Database (NVD), GitHub
Security Advisories y repositorios Linux oficiales para identificar fallas tanto en paquetes del
sistema operativo como en dependencias de lenguajes de programacion; por otro lado, Grype
suele detectar vulnerabilidades adicionales en proyectos complejos, aunque puede generar

una mayor cantidad de alertas que requieren validacién manual.

Actualmente, muchas organizaciones utilizan ambos escaneres de manera

complementaria para ampliar la cobertura de analisis y disminuir riesgos en produccion.

2.1.2. El dilema de los falsos positivos y triaje automatizado

El aumento de falsos positivos representa una de las principales limitaciones de los
escaneres de vulnerabilidades modernos, ya que existen sistemas que generan alertas sobre
componentes cuya explotacion no es viable dentro del entorno analizado, provocando una
carga operativa adicional para los equipos de seguridad. Ante esta situacion surgieron
mecanismos de triaje automatizado enfocados en priorizar vulnerabilidades segtin el contexto
operativo, considerando factores como el proceso de la evaluacion de riesgo del activo, nivel

de exposicion y condiciones reales de explotacion. Dentro de estas soluciones destaca el
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estandar Vulnerability Exploitability eXchange (VEX), un mecanismo disefiado para
comunicar el estado de explotacion y el impacto de vulnerabilidades en productos
especificos. VEX se encuentra formalizado como parte de la especificacion Common
Security Advisory Framework (CSAF) version 2.0, desarrollada por la Organization for the
Advancement of Structured Information Standards (OASIS) y reconocida por organismos
como Cybersegurity and Infrastructure Security Agency (CISA). Asimismo, su integracion
con los Software Bill of Materials (SBOM) permite correlacionar componentes de software
con vulnerabilidades conocidas, facilitando la reduccion de falsos positivos y la priorizacion

de riesgos segun el contexto operativo.

Ademas, VEX puede integrarse con tecnologias como SBOM vy pipelines de
Integracion y Despliegue Continuo (CI/CD) automatizados para mejorar la trazabilidad y
reducir alertas innecesarias. Diversos estudios coinciden en que el objetivo actual no consiste
unicamente en detectar mas vulnerabilidades, sino en identificar aquellas que representan un

riesgo real para la organizacion.

2.1.3. Optimizacion del tiempo de ejecucion (Pipeline Bottlenecks)

Los ultimos benchmarks entre los afios 2024 y 2026 muestran que, si bien Trivy 0.50
presenta un excelente rendimiento general y menor consumo de recursos en analisis iniciales,
Grype 0.70 logra ser entre un 15% y 40% mas rapido en entornos de escaneo continuo y

repetido dentro de los pipelines DevSecOps.

Seglin estudios de caso documentados, el impacto cuantitativo en pipelines CI/CD es un

factor decisivo para el analisis de la viabilidad de implementaciones DevSecOps.

Los pipelines bottlenecks criticos identificados son:

e Build times: Tiempos de compilacidon o tiempos de construccion (el tiempo que tarda
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el codigo fuente en convertirse en un artefacto ejecutable).

e Context switching: Cambio de contexto (la pérdida de productividad o el esfuerzo
mental al alternar entre diferentes tareas o procesos).

e P99: Percentil 99 (métrica de rendimiento que indica que el 99% de las solicitudes se

procesan en ese tiempo o menos, descartando valores atipicos extremos).

1. Build times largos (15-30 min) causan context-switching y pérdida de momentum en
los equipos de desarrollo

2. Escaneos de seguridad no optimizados que representar un maximo de 42% del
costo de computo

3. Lap99 del tiempo de escaneo en pipelines puede reducirse de 14 min a 12.1

min con migracion a Grype

2.1.4. Seguridad en la cadena de suministro y generacion de SBOM

El SBOM actualmente es un requisito regulatorio a partir de la Orden Ejecutiva 14028
de los EEUU (National Institute of Standards and Technology Special Publication (NIST SP)
800-218) y de la Cyber Resilience Act (CRA) de la Union con implicaciones legales y

penales para organizaciones.

Software Package Data Exchange (SPDX) es mantenido por la Linux Foundation
desde 2010 mantiene un enfoque original en licencia y cumplimiento juridico. CycloneDX es
mantenido por Open Worldwide Application Security Project (OWASP) y cuenta con enfoque

en seguridad aplicada y administracion de las vulnerabilidades.

Al combinar Grype para escaneo rapido y SBOM obligatorio en SPDX/CycloneDX se

garantiza un alto rendimiento y seguridad de cadena de suministro para pipelines DevSecOps.
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2.1.5. Estandarizacion de reportes mediante formato SARIF

El formato Static Analysis Results Interchange Format (SARIF) se ha consolidado
como un estandar fundamental para la interoperabilidad entre herramientas de analisis
estatico y plataformas modernas de desarrollo como GitHub. Gracias a su estructura basada
en JavaScript Object Notation (JSON), SARIF permite centralizar y visualizar alertas de
seguridad directamente en los repositorios, facilitando la automatizacion de procesos
DevSecOps y mejorando la trazabilidad de vulnerabilidades dentro de los pipelines CI/CD.
Ademas, este estandar favorece la integracion entre multiples herramientas de escaneo,
eliminando la dependencia de formatos propietarios y optimizando la gestion de resultados de

seguridad.

2.1.6. Limitaciones de las GitHub Actions oficiales en el Marketplace

Las GitHub Actions oficiales mas utilizadas para el andlisis de vulnerabilidades en
imagenes de contenedores son Trivy Action, desarrollada por Aqua Security, y Anchore Scan
Action, desarrollada por Anchore. Estas soluciones permiten integrar de forma rapida el
analisis de seguridad dentro de los flujos de CI/CD de GitHub, facilitando la deteccion

automatica de vulnerabilidades conocidas durante el proceso de desarrollo.

Sin embargo, presentan ciertas limitaciones. Por ejemplo, la Trivy Action esta
orientada principalmente a la ejecucion estdndar del escaner y a la generacion de reportes,
ofreciendo opciones limitadas para realizar correlacion de resultados con otras herramientas
de seguridad dentro del mismo flujo de trabajo. De manera similar, Anchore Scan Action se
enfoca en la identificacion de vulnerabilidades y cumplimiento de politicas, pero no
incorpora mecanismos nativos para combinar resultados de multiples escaneres o aplicar
reglas de decision personalizadas mas all4 de las configuraciones definidas por la

herramienta.
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Frente a estas restricciones, los scripts personalizados permiten implementar procesos
mas flexibles, tales como la ejecucion secuencial de Trivy y Grype, la consolidacion de
hallazgos en un unico reporte SARIF, la aplicacion de umbrales especificos de criticidad y la
integracion con plataformas corporativas de monitoreo o gestion de incidentes. Esta
capacidad de adaptacion resulta especialmente relevante en entornos empresariales donde las
politicas de seguridad requieren controles adicionales que no estan disponibles de forma

predeterminada en las Actions oficiales.

Diversos estudios y la documentacion técnica de Aqua Security (2025) y Anchore
(2025) indican que las GitHub Actions oficiales estan disefiadas para simplificar la adopcion
de practicas DevSecOps, mientras que las organizaciones con mayores requerimientos de
seguridad suelen extender estas capacidades mediante automatizaciones propias para lograr

una mayor personalizacion y control del proceso.

2.1.7. Politicas de Build Breakers en Pipelines Empresariales

Las politicas de build breakers forman parte de un mecanismo de control dentro de los
pipelines de integracion y entrega continua (CI/CD), encaminadas a garantizar la seguridad,
calidad y cumplimiento del software durante su ciclo de vida. Su funcioén principal se basa en
interrumpir automaticamente los procesos de construccion o despliegue, cuando existen

errores criticos, se declaran infracciones o vulnerabilidades de politicas organizacionales.

La integracion con herramientas y automatizacion se componen con herramientas de
escaneo de vulnerabilidades como Trivy, Grype o Snyk, Se bloquearia cuando se detectan
claves, tokens o contrasefas en el codigo, librerias con licencias incompatibles, por esta razon
el pipeline se detiene por razones de seguridad, tal como con motores de politicas
establecidos en cddigo, como HashiCorp Sentinel Open Policy Agent (OPA) y plataformas

DevSecOps, son los que toman la decision.
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2.1.8. Soluciones alternativas frente a Trivy/Grype

Las Herramientas Trivy y Grype son faciles de integrar y populares en entornos
CI/CD y rapidez en el escaneo, existen varias alternativas como: Snyk, Aqua Security,
Anchore, Qualys, Prisma Cloud, DevSecOps, JFrog Xray, que visualizacion completa de
riesgos, cumplimiento a la normativa, priorizacion por vulnerabilidades, sin embargo, no son
escogidas por costo, compleja integracion, dependencia fuerte en ecosistemas comerciales.

Las tendencias actuales en el analisis de vulnerabilidades se reflejan en la evolucion

de abordar la seguridad:

El SBOM se esta transformando en un elemento esencial para conocer y identificar
los componentes de software, ayudando en el cumplimiento de la normativa, detectar

vulnerabilidades y los requisitos regulatorios.

Actualmente las herramientas integran factores como el impacto en el entorno

especifico, probabilidad real de explotacion y el nivel de exposicion.

La integracion de DevSecOPS son las soluciones modernas que buscan integrarse por
completo en el ciclo de CI/CD, incluyendo desde fases tempranas en el desarrollo (shift-left)
hasta a operacion (shift-right), certificando una seguridad continua a lo largo de todo el ciclo

de vida del software.
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2.2. Marco teorico

2.2.1. Arquitectura interna de Docker

La plataforma Docker permite ejecutar aplicaciones dentro de contenedores,
ofreciendo un entorno ligero e independiente, sin necesidad de instalacién de un sistema
operativo completo, Por lo cual facilita que una aplicacion funcione de igual manera en

diferentes sistemas y equipos.

La arquitectura esta formada principalmente por Docker Engine, que se enfoca en la
administracion, para la creacion y ejecucion de contenedores. Su motor recibe las
instrucciones del usuario mediante el cliente Docker (CLI, Command Line Interface) ademas
utiliza imagenes en la generacion de contenedores, dichas imagenes comprenden el sistema
de archivo, dependencias y configuraciones que hacen que una aplicacion se ejecute

correctamente

Los contenedores se aislan entre si mediante tecnologia kernel de Linux, los
namespaces, separan los procesos y recursos, los cgroups controlan el uso de CPU, memoria y
otros recursos del sistema, permitiendo que varios contenedores se ejecuten de forma

simultanea, segura y eficiente.

La arquitectura permite que sea una herramienta ampliamente utilizada en entornos
DevOps (Development Operations) y DevSecOps (Development Security Operations), ya que
simplifica el despliegue de aplicaciones, mejora la portabilidad y optimiza el uso de los

recursos del servidor.

2.2.2. Arquitectura del motor de GitHub Actions
GitHub Actions es una plataforma de integracion y entrega continua (CI/CD)

integrada en GitHub. Permite automatizar flujos de trabajo (workflows) mediante archivos
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Yet Another Markup Language (YAML) que ejecutan tareas automaticas (jobs y steps) en
entornos aislados (runners), desencadenados por eventos especificos como push o pull
requests. En entornos DevSecOps, actua como el orquestador estratégico para centralizar

pruebas y analisis de seguridad.

Riesgos Introducidos en el Pipeline:

o Ataques a la Cadena de Suministro: Uso de acciones de terceros
(Marketplace) vulnerables o modificadas maliciosamente si apuntan a versiones
mutables (ej. @main).

o Inyeccion de Codigo: Manipulacion de variables de contexto dindmicas

(como titulos de PR) para ejecutar comandos no autorizados en el runner.

o Fuga de Credenciales: Exposicion accidental de secretos y llaves
Application Programming Interface (API) en los logs de ejecucion.

Controles de Mitigacion Implementados:

. Inmutabilidad de Acciones: Fijacion obligatoria de versiones mediante
el hash criptografico Secure Hash Algorithm (SHA) (ej. actions/checkout@a5ac7e..)
en lugar de etiquetas mutables.

o Principio de Menor Privilegio: Configuracion estricta del bloque
permissions en el YAML para restringir el token por defecto (GITHUB_TOKEN) a
solo lectura (contents: read).

o Inyeccion Segura de Secretos: Uso exclusivo de GitHub Secrets o
integracion OpenlD Connect (OIDC) con bovedas externas, evitando credenciales
embebidas.

. Analisis Estatico (Linting): Inclusion de Actionlint en el pipeline para

detectar automaticamente configuraciones inseguras antes de su ejecucion.
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2.2.3. Cultura DevSecOps y el principio Shift Left

DevSecOps es una evolucion de DevOps que "integra la seguridad como componente
nativo del pipeline desde sus etapas tempranas, transformando la seguridad de control de fase
final a actividad continua y automatizada" (Abigail, 2025, parr. 1). El principio fundamental
de DevSecOps es shift-left security, que establece que "la seguridad debe integrarse lo mas
pronto posible en el ciclo de desarrollo y asi reducir costos de remediacion y realizar una

rapida deteccion de vulnerabilidades" (Abigail, 2025, parr. 2).

El principio Shift Left se fundamenta en la teoria clasica del costo exponencial de
remediacion formulada por Boehm (1981), la cual demuestra que mitigar un defecto en la
fase de requisitos cuesta (1x), en disefio de (3-6x), en codificacion de (6-10x), en pruebas
(testing) de (15-20x), y en produccion de (30-100x) (p. 40). Shift Left aplica esta teoria
moviendo la deteccion de vulnerabilidades a fases tempranas donde el costo de remediacion
es minimo. La implementacion practica incluye "seguridad en Integrated Development
Environment (IDE) (plugins que detectan vulnerabilidades en tiempo real), seguridad en
commit (pre-commit hooks con SAST/SCA), seguridad en build (Grype/Trivy escanean
contenedores), seguridad en test (DAST, fuzzing) y seguridad en release (policy-as-code

automatizado)" (Abigail, 2025, parr. 4).

2.2.4. Criptografia y gestion de secretos en CI/CD

La criptografia "protege secretos (contrasefias, tokens API, claves privadas) mediante
la transformacién matematica de datos legibles a ilegibles" (WeeSec, 2025, parr. 1). En
CI/CD, "la criptografia simétrica (AES-256) cifra secretos en repositorios, la criptografia
asimétrica (RSA-2048, ECC) firma artefactos y SBOM, y el hashing criptografico (SHA-

256) verifica integridad" (WeeSec, 2025, parr. 2).
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Los secretos en CI/CD incluyen "credenciales de autenticacion (bases de datos, SSH
keys), tokens de autorizacion (GitHub tokens, OAuth, JWT), claves criptograficas (claves
privadas para firma, certificados SSL/TLS) y API Keys de servicios cloud" (WeeSec, 2025,
parr. 3). La exposicion accidental de secretos genera riesgos criticos: "aproximadamente el
30% de repositorios publicos en GitHub contienen secretos expuestos, permitiendo acceso no
autorizado a recursos, robo de datos y contribuye a que la infraestructura quede

comprometida" (WeeSec, 2025, parr. 3).

Las mejores practicas incluyen: "principio de minimo privilegio (solo Secrets
estrictamente necesarios), rotacion regular de secrets (cada 30-90 dias, o dynamic secrets con
rotacion automatica), segregar secrets por ambiente (development, staging, production),
nunca hardcodear secrets en cddigo fuente o Dockerfiles, redaccion automatica en logs
(GitHub Actions redacta automaticamente, otras plataformas requieren configuracion
manual), auditoria periddica de accesos, scanning de secrets en c6digo con herramientas
(trufflehog, gitleaks) integradas en pre-commit hooks" (OpsMx, 2025; WeeSec, 2025, parr.

4).

La gestion de secretos es fundamental para firma criptografica de SBOM: "las claves
privadas para firmar SBOM con cosign/Sigstore deben almacenarse en bovedas digitales, no
en codigo fuente. Solo pipelines autorizados acceden a claves de firma, con logs de auditoria
de quién uso la clave y cuando, y rotacidén automatica segun politica definida" (WeeSec,

2025, parr. 5).

2.2.5. Funcionamiento del analisis estatico de imagenes

El analisis estatico de imagenes de contenedores representa una de las técnicas mas

utilizadas dentro de los entornos modernos de DevSecOps y ciberseguridad preventiva.
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Herramientas como Trivy y Grype permiten detectar vulnerabilidades en imagenes de
contenedores sin necesidad de ejecutar activamente el sistema analizado. Este enfoque reduce
riesgos operativos y evita la exposicion de servicios potencialmente comprometidos durante

el proceso de evaluacion.

Estas herramientas realizan un montaje l6gico y desempaquetado “en frio” del sistema
de archivos contenido dentro de la imagen. Cada imagen Docker o Open Container Initiative
(OCI) se encuentra compuesta por multiples capas que almacenan paquetes, dependencias,
configuraciones y binarios. Durante el andlisis, Trivy y Grype extraen las capas, reconstruyen
el arbol del sistema de archivos y examinan los componentes presentes utilizando metadatos

y firmas de paquetes.

De acuerdo con Anchore (2025), Grype realiza analisis de iméagenes de contenedores

y sistemas de archivos con el objetivo de detectar vulnerabilidades conocidas.

Ademas, estas herramientas poseen integracion con pipelines CI/CD, permitiendo
automatizar verificaciones de seguridad antes del despliegue en produccion. Esto fortalece las

practicas al incorporar controles de vulnerabilidades desde etapas tempranas del desarrollo.

Trivy es una herramienta de analisis de vulnerabilidades que permite identificar fallos
de seguridad en paquetes del sistema operativo y dependencias de aplicaciones (Aqua

Security, 2025).

2.2.6. Teoria y anatomia de un SBOM

Un SBOM constituye un inventario estructurado de todos los componentes,

bibliotecas y dependencias que conforman una aplicacion o sistema de software. Su objetivo



PIPELINE DEVSECOPS PARA DOCKER 29

principal es proporcionar visibilidad sobre los elementos internos del software para facilitar la

gestion de riesgos, auditorias de seguridad y cumplimiento normativo.

“An SBOM is a nested inventory of software components.”

(CISA, 2024).

Un SBOM puede representarse como un arbol de dependencias o un grafo de
paquetes. Cada nodo representa un componente de software, mientras que las relaciones entre
nodos describen dependencias directas o transitivas. Esta estructura permite rastrear
vulnerabilidades heredadas y comprender como un componente vulnerable puede impactar

otros modulos dentro del ecosistema de software.

La implementacion de SBOMs se ha convertido en una practica fundamental dentro
de arquitecturas DevSecOps modernas, debido a que incrementa la transparencia del software
y facilita la identificacion rapida de componentes afectados frente a nuevas vulnerabilidades

publicadas.

Para la implementacion propuesta en este trabajo se utilizara el formato CycloneDX
como estandar para la generacion de SBOM. La eleccion se fundamenta en que CycloneDX
fue disefiado especificamente para el &mbito de la ciberseguridad y la gestion de
vulnerabilidades, proporcionando informacion detallada sobre componentes, dependencias y
metadatos relevantes para los procesos DevSecOps. Ademas, herramientas como Trivy y
Grype ofrecen soporte nativo para este formato, facilitando su integracion dentro del pipeline
automatizado de andlisis de imagenes Docker. Asimismo, CycloneDX permite una mejor
correlacion entre los componentes identificados y las vulnerabilidades detectadas,
contribuyendo a la trazabilidad y gestion eficiente de riesgos de seguridad durante el ciclo de

vida del software.
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2.2.7. Sistemas de puntuacion de vulnerabilidades

Los sistemas de puntuacion de vulnerabilidades son fundamentales en la gestion de la
seguridad, ya que permiten identificar, clasificar y priorizar los riesgos asociados a fallos en
software, sistemas e infraestructuras. Ademas, proporcionan un lenguaje comin
estandarizado que facilita la comunicacion entre desarrolladores, equipos de seguridad y
organizaciones. A nivel global, destacan estdndares como Common Vulnerabilities and
Exposures (CVE), que cataloga vulnerabilidades conocidas; Common Weakness Enumeration
(CWE), que clasifica debilidades comunes; y Common Vulnerability Scoring System

(CVSS), que permite medir su nivel de severidad.

El estindar CVSS permite medir la gravedad de una vulnerabilidad mediante un
puntaje que va de 0.0 a 10.0, facilitando asi su evaluacion y priorizacion en funcion de su
nivel de riesgo. Su estructura se compone de tres grupos de métricas: como base, que consiste
en calcular el nivel de riesgo de una vulnerabilidad; temporales, se usan para refinar la
evaluacion del riesgo, dependiendo de la vulnerabilidad actual; y ambientales, utilizadas para
personalizar la evaluacion del riesgo segun el contexto existente de la organizacion, la version
mas usada y estable seria CVSS v3.1, se bloque seglin su severidad, basandose en los

umbrales > 7.0 0 > 9.0.

2.2.8. Estandares internacionales de seguridad para contenedores

El avance de las arquitecturas basadas en contenedores ha impulsado la necesidad de
contar con estandares internacionales que orienten su seguridad. Estos establecen buenas

practicas, controles y lineamientos para reducir riesgos en entornos cloud-native.

Entre los principales se encuentran:
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« NIST SP 800-190
« OWASP Top 10

e Otros marcos de ciberseguridad que funcionan como complemento

Los estandares como NIST SP 800-190 y OWASP Top 10 contribuyen como una guia
para proteger los entornos de contenedores, definiendo buenas practicas y controles que
permiten mitigar riesgos de manera sistematica. Su correcta aplicacion dentro de practicas
DevSecOps contribuye a reducir riesgos de forma organizada y endureciendo a la seguridad

integral del ciclo de vida del software.
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CAPITULO 3

3. Desarrollo.
Como parte del trabajo realizado el grupo ha definido el siguiente flujo hibrida para la

implementacion en el entorno de pruebas:

Figura 1

Desarrollo del proyecto

ESTACION DE DESARROLLO (LOCAL/CASA)

Visual Studio Code

1. Git Push / Manual Trigger

PLANO DE CONTR%L (NUBE PUBLICA)

‘ GiHub Repository ‘

‘ GitHub Actions Orquestador ‘

2. Instrucciones
WebSockets Salientes

ENTORNO ON-PREMISES (HIPERVISOR VMWARE)

Servidor de Compiladién (Rocky Linux VM)

‘ GitHub Self-Hosted Runner ‘

3. Descarga Codigo

]

‘ Docker Engine ‘

4. Analiza
Capas_OverlayFS2

Modédulo de Seguridad Local (LOPDP)

‘ Aqua Trivy: Estructural/OS ‘

Anchore Grype: Software
SCA

‘ Reportes: SARIF / SBOM ‘

JSON

I

|
5. Si aprueba CVSSv3.1:
Despliegue Agentless SSH/SCP

Servidores de Produccién Aislados
Contenedor Proyecto 1 —
Puerto 80
Contenedor Proyecto 2 —
Puerto 8080

Nota. Elaboracion propia. El diagrama representa la arquitectura hibrida del pipeline
de Development, Security and Operations (DevSecOps) implementado para el analisis

automatico de vulnerabilidades en imagenes Docker.
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Este flujo se encuentra soportado por la siguiente infraestructura:

e Servidor de Compilacién Rocky Linux
e Plano de control (Nube Publica) GITHUB
e Servidor de publicacion de servicios.

Las caracteristicas de estos componentes son los siguientes:

Servidor Rocky Linux:

Creado sobre el hipervisor Vmware ESXi (On-premises)

Memoria RAM: 16 GB

Virtual CPU (vCPU): 4

Almacenamiento: 40 GB

Version de Sistema Operativo: Rocky Linux 10 (Red Quartz)

Tipo de instalacion: Minima.

Figura 2

Configuracion de hardware de la maquina virtual Rocky Linux

- Hardware Configuration

>3 cru 4 vCPUs
=5 Memory 16 GB
» E Hard disk 1 40 GB
s USE controller LUSB 2.0
» ‘B Metwork adapter 1 Wi Network (Connected
» [ video card 16 MEB
» & CD/DVD drive 1 ATAPI
> 5 Others Additional Hardware

Nota. Detalle de la configuracion de hardware de la maquina virtual utilizada para

implementar el servidor Rocky Linux 10.
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Figura 3

Identificacion de la version del sistema operativo Rocky Linux 10.2

[grupo7@ alhost ~]$ cat /etc/*release*
NAME="Rocky Linux"

VERSION="10.2 (Red Quartz)"
RELEASE_TYPE="stable"

ID="rocky"

ID_LIKE="rhel centos fedora"
VERSION_ID="10.2"

PLATFORM ID="platform:el10"

PRETTY _NAME="Rocky Linux 10.2 (Red Quartz)"
ANSI_COLOR="0;32"
LOGO="fedora-1logo-1con"
CPE_NAME="cpe:/o:rocky:rocky:160: :baseos"
HOME_URL="https://rockylinux.org/"
VENDOR_NAME="RESF"

VENDOR URL="https://resf.org/"

BUG_REPORT_URL="https://bugs.rockylinux.org/"
SUPPORT_END="2035-05-31"

ROCKY SUPPORT PRODUCT="Rocky-Linux-10"
ROCKY_SUPPORT_PRODUCT_VERSION="10.2"
REDHAT_SUPPORT_PRODUCT="Rocky Linux"
REDHAT _SUPPORT_PRODUCT_ VERSION="10.2"
Rocky Linux release 10.2 (Red Quartz)
Rocky Linux release 10.2 (Red Quartz)
Deriwved from Red Hat Enterprise Linux 10.2
Rocky Linux release 10.2 (Red Quartz)
cpe:/o:rocky:rocky:10: :baseos

Nota. Salida del comando cat /etc/*release* utilizada para verificar la version del

sistema operativo Rocky Linux 10.2 instalado en el servidor self-hosted runner.

Se procede a instalar todas las dependencias necesarias para que el servidor Rocky

Linux realice las tareas de compilacion y aplicacion de los modulos de seguridad Anchore
Grype y Aqua Trivy.

Se realiza la instalacion de git a través del comando:

dnf install git

Se valida la version que se instalé en el servidor:
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Figura 4

Verificacion de la version Git 2.52.0

[root@localhost ~]# git -v
git version 2.52.0

[root@localhost ~]# |}

Nota. Salida del comando git -v utilizada para verificar la version instalada de Git

en el servidor self-hosted runner.

La version de Git 2.52.0 integra parches para vulnerabilidades de desbordamiento de buffer y
ejecucion remota de codigo, ya que Trivy y Grype dependen de la integridad de archivos
planos y de los manifiestos descargados para realizar el Analisis de Composicion de Software
esta version mitiga el riesgo de manipulacion de la cadena de suministro antes de que los

artefactos a ser analizados ingresen al servidor Rocky Linux.

Se procede a realizar la instalacion de Docker en el servidor:

Agregar el repositorio de Docker para su instalacion a través del comando:

sudo dnf config-manager -add-repo

https://download.docker.com/linux/centos/docker-ce.repo

Figura 5

Adicion del repositorio oficial de Docker

[root@localhost ~J# sudo dnf config-manager --add-repo https:
, (-manag i

Nota. Ejecucion del comando sudo dnf config-manager --add-repo para agregar

el repositorio oficial de Docker al sistema operativo Rocky Linux 10.
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Una vez agregado el repositorio se procede a realizar la instalacion de los siguientes
componentes de Docker:

docker-ce

docker-ce-cli

containerd.io

docker-buildx-plugin

docker-compose-plugin

Esta instalacion se realiza con el siguiente comando:

dnf install docker-ce docker-ce-cli containerd.io docker-buildx-

plugin docker-compose-plugin

Figura 6

Instalacion de Docker Engine

[root@localhost ~J# sudo dnf install docker-ce docker-ce-cli atnerd, w0 docker-buildx-plugin docker-compose-plugin
tration check: 0:06:22 ago on Thu 11 Jun 202 :03 PM EDT,
Dependencies resolved.

Verstion

2.2.4-1.el10 docker-ce-stable

Nota. Ejecucion del comando sudo dnf install docker-ce docker-ce-cli
containerd.io docker-buildx-plugin docker—compose—pluginIﬁﬂainﬁakﬁl)ocker

Engine y sus componentes en el servidor Rocky Linux 10.

Habilitamos el inicio automatico para el servicio Docker:

systemctl enable --now Docker
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Figura 7

Habilitacion e inicio automatica del servicio Docker

[root@ 10st ~J# systemctl enable --now docker
Created symlink '/etc/systemd/system/multi-user.target.wants/docker.service' - '/usr/lib/systemd/system/docker.service'.

[root@localhost ~J# i

Nota. Ejecucion del comando systemctl enable --now docker para habilitar el

inicio automatico e iniciar el servicio Docker en el servidor Rocky Linux 10.

Validamos que se encuentre habilitado el servicio:

Figura 8

Verificacion del estado del servicio Docker

[root@ 0st ~]# systemctl status docker
e docker.service - Docker Application Container Engine
Loaded: loaded (/usr/lib/systemd/system/docker.service; enabled; preset: disabled)
Active: active (running) since Mon 2026-05-18 20:00:30 EDT; 1 month 1 day ago
Invocation: 6a050d85339d4533948f1e1209465a93
TriggeredBy: e docker.socket
Docs: https://docs.docker.com

Main PID: 1232 (dockerd)
Tasks: 12
Memory: 152.5M (peak: 170.3M)
CPU: 4min 5.128s
CGroup: /system.slice/docker.service
| 22 L

Nota. Elaboracion propia. Captura de pantalla que muestra la salida del comando
systemctl status docker, utilizada para verificar que el servicio Docker se encuentra

habilitado (enabled) y en ejecucion (active (running)) en el servidor Rocky Linux 10.

Realizamos la validacion de que Docker se encuentre ejecutandose correctamente con

la ejecucion del comando:
docker run hello-world

Este comando busca la imagen local hello-world, al no encontrarla realiza la descarga
desde Docker Hub en el internet, finalmente crea y levanta el contenedor a partir de esa

imagen.
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Figura 9

Validacion de la instalacion de Docker mediante el contenedor Hello World

~]# docker run hello-world
> to find image 'hello-world:latest' locally
: Pulling from library/hello-world
55086f7dd0: Pull complete
d5e71e642bf5: Download complete
Digest: sha256:96498ffd522e70807ab6384a5c0485a79b9c7c08ca79bad8623edcad1054e62d
Status: Downloaded newer image for hello-world:latest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:
1. The Docker client contacted the Docker daemon.
. The Docker daemon pulled the "hello-world" umage from the Docker Hub.
(amd64 )
. The Docker daemon created a new contawer from that umage which runs the
executable that produces the output you are currently reading.
. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

try something more ambitious, you can run an Ubuntu container with:
$ docker run -1t ubuntu bash

Share umages, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

more examples and ideas, visit:
https://docs.docker . com/get-started/

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando
docker run hello-world, utilizada para validar el correcto funcionamiento de Docker

mediante la descarga y ejecucion del contenedor de prueba Hello World.

Con la finalidad de lograr que el pipeline de GitHub se ejecute dentro de nuestro
entorno VMware (Rocky Linux) debemos enlazar GittHub y Rocky Linux a través de la

configuracion del puente hibrido GitHub Self-Hosted Runner.

Para obtener las credenciales debemos realizar los siguientes pasos:

1. Crear el repositorio para nuestro codigo del Trabajo Fin de Master (TFM), ingresando

con nuestra cuenta al sitio https://github.com.

Una vez dentro de nuestra cuenta elegimos la opcidon “Crear nuevo repositorio”,

llenamos los datos solicitados y finalmente damos click en el botdn “Create repository”


https://github.com/
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Figura 10

Creacion del repositorio del proyecto en GitHub

Create a new repository

r asterisk (*)

Repositorio TFM

50 characters
2 Configuration

Choose visibility *

Add README

Add .gitignore
gitignore tells git which files not to track, Abg

Add license

icenses explain how others can use your code. About licenses

s files and version history. Have a project elsewhere? Import a«

1 General
QOwner * Repository name *
- f tfm-devsecops-pipeline
© Your new repository will be created as tim-devsecops-pipeline-. The repository name can
D ASCII letters, digits. and the characters ., -, and
Great repositary names are short and memorable, How about upgraded-giggle
Description

E] Private -

No .gitignore ~

Mo license =

Create repository

Nota. Elaboracion propia. Captura de pantalla que muestra la creacion del repositorio

tfm-devsecops-pipeline en GitHub, utilizado para almacenar el codigo fuente y los

archivos de configuracion del pipeline DevSecOps.

2. Una vez creado nuestro repositorio, ingresamos a este, luego click en la opcion

39

Settings (Configuracion) que se encuentra ubicado en la parte superior derecha, se

despliega un menu en la parte izquierda, buscamos la seccion Action y damos click en

New self-hosted runner y seleccionamos “Linux”
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Figura 11

Creacion de un self-hosted runner en GitHub

{oj General Runners | Add new self-hosted runner - E:ﬁ!m-devse{ops-pipeline

Add new self-hosted runner - | & B/tfm-devsecops-pipeline

Access

A Collaborators X . i X :
Adding a self-hosted runner requires that you dewnload, configure, and execute the GitHub Actions Runner. If you do not
already have an existing volume licensing agreement for your GitHub purchases, by downloading and configuring the

Lac md sinmarton GitHub Actions Runner, you agree to the GitHub Customer Agreement.

¥ Branches
Runner image

L] Tags
5t > & macos ® B inux £ windows
@) Actions ~

General Architecture

I Runners nid =
Policies (Preview)
Download

oinc
& Webhooks # Create a folder

T 5 mkdir actions-runner 88 cd actions-runner
& Copilot b

# Download the lat runner package

B Erpironmesit $ curl -o actions-runner-linux-x64-2.335.1.tar. gz -L https://github. com/actions/runner/releases/ download/

2 Codespaces w2.335.1/actions-runner-1inux-x64-2,335.1. tar. gz

# Optlonal: Valldate the hash

3 Pages

o

§ echo “4ef2fi5285fRaedar?fifeledabdbiedzfiebfeI824e2ddd1973a2819bFbctcf  actions-runner-1inu-
w54-2,335.1.tar.gz" | shasum -a 256 -c

Security and quality

# Extract the

@) Advanced Security § tar xzf . factions-runner-linux-x64-2.335.1.tar. gz

£ Deploy keys
Configure
[¥]) secrets and variables w
# Crea e ot :
Intagrations $ . /eonfig.sh --url https://github.comf_———B/ETm-devsecops-pipeline --token

Nota. Elaboracion propia. Figura de GitHub que muestra la creacion de un self-
hosted runner para Linux, utilizado para ejecutar de forma local los flujos de trabajo

(workflows) del pipeline DevSecOps.

A partir de esto GitHub nos muestra los pasos detallados uno por uno que debemos

configurar en nuestro servidor Rocky Linux para realizar la integracion:

Crear una carpeta para el agente de enlace:
mkdir actions-runner && cd actions-runner

Descargar el instalador oficial de GitHub:
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curl -o actions-runner-linux-x64-2.334.0.tar.gz -L

https://github.com/actions/runner/releases/download/v2.334.0/actions-runner-linux-x64-

2.334.0.tar.gz

Figura 12

Creacion de la carpeta y descarga del paquete del self-hosted runner

[root@ ~J# mkdir actions-runner cd actions-runner
[root@ actions-runner]# curl actions-runner-1inux-x64-2.334.0.tar.qgz -1 https://github.com/actions/runner/releases/download/v2.334.0/actlons-runne
r-1inux-x64-2,334.0.tar.gz

% Total % Recelved % Xferd Average Speed Tume [ ime Twe Current
Dload Upload Total Spent e
0 06 0 0 0 0 (] 0 ==i==i== 0!
100 214M 100 214M 0 0 17.1M 0 0:00:12

Nota. Elaboracion propia. La figura anterior que muestra la creacion del directorio
actions-runner y la descarga del paquete oficial del self~hosted runner desde GitHub para su

posterior configuracion.

Se realiza la validacion del hash del archivo descargado.

echo
"048024cd2c848ebofl4d5646d56cl3addef2ae7ee3adl2122bee960c56£3d271 actions-
runner-linux-x64-2.334.0.tar.gz" | sha256sum -c
Figura 13

Verificacion de la integridad del paquete del self-hosted runner mediante SHA-256

(root@ actions-runner J# echo "048624cd2c848eb6f14d5646d56¢ 13addef2ae7ee3ad12122beed60c5613d271  actions-runner-1inux-x64-2,334.0.tar.qz" | sha256sun

actions=runner«1tnux-x64-2,334.0, tar gz
(root@ actions-runner )¢ |

Nota. Elaboracion propia. Captura de pantalla que muestra la verificacion del hash
SHA-256 del paquete del self-hosted runner, utilizada para comprobar la integridad del

archivo descargado antes de su instalacion.

Se procede a extraer el instalador:


https://github.com/actions/runner/releases/download/v2.334.0/actions-runner-linux-x64-2.334.0.tar.gz
https://github.com/actions/runner/releases/download/v2.334.0/actions-runner-linux-x64-2.334.0.tar.gz
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tar xzf ./actions-runner-linux-x64-2.334.0.tar.gz

Finalmente se configura el enlace:

./config.sh —--url https://github.com/juanmiguelll3/tfm-devsecops-

pipeline --token XXXXXXXXXXKXXXXXKXKXXXKKXXX

Figura 14

Registro del self-hosted runner en GitHub Actions

.qz
1113/t fm-devsecops-pipeline --tok

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del script
config.sh para registrar el self-hosted runner en GitHub Actions, permitiendo su asociacion

con el repositorio del proyecto y la ejecucion local de los workflows del pipeline DevSecOps.

Luego se presentaran varias preguntas (como el nombre del runner y las etiquetas) en

las cuales daremos enter para dejarlos con los valores por defecto.
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Figura 15

Registro exitoso del self-hosted runner en GitHub Actions

[grupo7@ actions-runnerl]$ ./cc

Enter the name of the runner group to add this runner to: [press Enter for Default]
» of runner: [press Enter for

the following labels: 'self-hosted', ‘Linux', 'X64
onal labels (ex. label-1,label-2): [press Enter to skip]

Runner y added

Enter name of work folder: [press Enter for work]

Settings Saved

[grupo7@ actions-runner]$

Nota. Elaboracion propia. Captura de pantalla que muestra la finalizacion del proceso
de registro del self-hosted runner en GitHub Actions, confirmando su correcta asociacion con
el repositorio mediante los mensajes Connected to GitHub, Runner successfully added y

Settings Saved.

Por seguridad tenemos habilitado SELinux en el servidor, SELinux (Security-
Enhanced Linux) es una capa de seguridad en los servidores Linux derivados de Fedora, tales
como: RedHat, CetOS, Rocky Linux, Alma Linux, etc, esta capa de seguridad brinda estrictos
controles sobre los procesos, aplicativos y archivos que se ejecutan en el servidor, es decir un

control de acceso obligatorio para los usuarios del sistema.

SELinux tiene tres modos de operacion:

Enforcing: Bloquea cualquier accion no autorizada.

Permissive: Solo advierte y registra, no bloquea ninguna accion
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Disabled: Apagado

Figura 16

Verificacion del modo de operacion de SELinux

Lgrupo7@loca host ~1% getenforce
Enforcing

[r_]rl.iru'u’:g: ycalhost ~]1% I

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando
getenforce, utilizada para verificar que SELinux se encuentra configurado en modo

Enforcing, garantizando la aplicacion de las politicas de seguridad del sistema operativo.

Se verificd que SELinux permaneciera en modo Enforcing, ya que este modo aplica
activamente las politicas de control de acceso obligatorio (MAC), contribuyendo al

fortalecimiento de la seguridad del entorno donde se ejecuta el pipeline DevSecOps.

Por lo tanto, debemos configurar SELinux para ejecutar archivos que estan dentro de
la carpeta personal (grupo7). Al cambiar el tipo a bin_t, estamos configurando en SELinux
para que trate al script de inicio del servicio runner de usuario como si fuera un binario

legitimo del sistema, y asi este no sea bloqueado.
sudo chcon -t bin t /home/grupo7/actions-runner/runsvc.sh
Y procedemos a levantar el servicio:

sudo ./svc.sh start
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Figura 17

Inicio del servicio del self-hosted runner

»/grupo?/actions-runner/runsvc. s

tf
05:4Y U1 45ms ago

s.runner. -tfm-devsecops-pipel

.localdomain systemd : Started actions.runner.: ne. service - GitHub Actions R.localhost)
ellipsized, use -1 to show in full.

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del script
svc.sh para iniciar el servicio del self~hosted runner y verificar que permanece en estado

active (running) dentro del sistema operativo Rocky Linux.

Una vez que el servicio ha subido, se verifica que este se encuentre activo a través del

siguiente comando:

sudo systemctl status actions.runner.juanmiguelll3-tfm-devsecops-

pipeline.localhost.service

Figura 18

Verificacion del estado del servicio del self-hosted runner

Nota. Elaboracion propia. Captura de pantalla que muestra la salida del comando

systemctl status, utilizada para verificar que el servicio del self-hosted runner se
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encuentra en estado active (running) y conectado correctamente a GitHub, permaneciendo

disponible para ejecutar los workflows del pipeline DevSecOps.

Con esto se valida la correcta integracion de nuestro servidor Self-hosted runner

Rocky Linux con GitHub Actions.

El siguiente paso es instalar dentro del servidor los motores de escaneo Aqua Trivy y

Anchor Grype, con la finalidad de que el pipeline las utilice localmente:

Aqua Trivy

Para realizar la instalacion de Aqua Trivy agregamos el repositorio al servidor a través
del siguiente comando:

cat <<EOF | sudo tee /etc/yum.repos.d/trivy.repo

[trivy]

name=Trivy repository

baseurl=https://github.io\$basearch/

gpgcheck=1

enabled=1

gpgkey=https://github.io

EOF

A través de este comando se crea el archivo trivy.repo en la ubicacion
/etc/yum. repos.d cono todo el contenido necesario para que le sistema operativo sepa de

donde descargar el software al momento de solicitar la instalacion.



PIPELINE DEVSECOPS PARA DOCKER 47

Figura 19

Configuracion del repositorio de Trivy

[grupo7@ alhost ~]$ cat /etc/yum.repos.d/trivy.repo
[trivy]
name=Tr iy repository

baseurl=https://get.trivy.dev/rpm/releases/$basearch/

enabled=1

gpgcheck=1
gpgkey=https://get.trivy.dev/rpm/public.key
[grupo7@localhost ~I$ I

Nota. Elaboracion propia. Captura de pantalla que muestra el contenido del archivo
trivy.repo, utilizado para configurar el repositorio oficial de Trivy en el sistema operativo

Rocky Linux antes de su instalacion.

Una vez que se ha configurado el repositorio se procede a realizar la instalacion del

motor Trivy:
sudo dnf install -y Trivy

Figura 20

Instalacion de Trivy

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando

sudo dnf install -y trivy, utilizado para instalar el escaner de vulnerabilidades Trivy

desde su repositorio oficial en el servidor Rocky Linux 10.
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Durante la instalacion se importd automaticamente la clave GNU Privacy Guard

(GPG) del repositorio oficial, garantizando la autenticidad e integridad del paquete instalado.

Para validar que la instalacion se haya realizado correctamente ejecutamos el

siguiente comando:
trivy -version
Figura 21

Verificacion de la version de Trivy

[grupo7@! wost yum.repos.d]$ trivy --versi
Version: 0.71.1

[grupo7@localhost yum.repos.d]$ |}

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando
trivy --version, utilizada para verificar la correcta instalacion del escaner de

vulnerabilidades Trivy y confirmar la version instalada (0.71.1) en el servidor Rocky Linux

10.

Para finalizar con la instalacion de Trivy procedemos a descargar la base de datos de
vulnerabilidades de Trivy en el servidor con la finalidad de actualizar la base de datos previo

el escaneo.
trivy image --download-db-only

Figura 22

Descarga de la base de datos de vulnerabilidades de Trivy

[grupo7@ yum.repos.d]$ trivy umage --download-dt ly
[vulndb] Need to update DB
[vulndb] Downloading vulnerability DB...

[vulndb] Downloading artifact.. repo="mirror.gcr. \o/aquasec/trivy-db:2"

] 100.00% 9.25 MB p/s 1is
2026-06-15T13:05:37 [vulndb] Artifact 5 y downloaded repo="mirror.gcr.\o/aquasec/trivy-db:2"
[grupo7@ yum.repos.d]$ i
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Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando trivy
image --download-db-only, utilizado para descargar la base de datos de vulnerabilidades

de Trivy antes de realizar el analisis de imagenes Docker.

Antes de ejecutar los analisis de vulnerabilidades, se descarg6 la base de datos oficial
de Trivy mediante el pardmetro --download-db-only, garantizando que las detecciones se

realizaran con informacion actualizada sobre vulnerabilidades conocidas.

De igual forma procedemos a instalar el motor de Anchor Grype en el servidor Rocky

Linux.

Con el siguiente comando se procede a descargar e instalar Grype automaticamente

conforme el script detallado en su pagina web.

Figura 23

Obtencion del comando de instalacion de Grype desde la documentacion oficial

- C @ @ github.com

[0 ReaDME @ Codeofconduct At Contributing 8 Apache-2.0 license &8 Security & =

curl -sSfL https://get.anchore.io/grype | sudo sh -s b fusr/local/bin

O T

See Installation docs for more ways to get Grype, including Homebrew, Docker, Chocolatey, MacPorts, and more!

Nota. Elaboracion propia. Captura de pantalla de la documentacion oficial de Grype
que muestra el comando recomendado para su instalacion en sistemas Linux, utilizado como
referencia para la implementacion del escaner de vulnerabilidades.

curl -sSfL https://get.anchore.io/grype | sudo sh -s -- -b

/usr/local/bin
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Figura 24

Instalacion de Grype

://get.anchore.o/grype | sudo sh -s -- -b /usr/local/bin
hecking github for the current release tag
fetching release script for tag='v0.114.0'

iecking github for the current release tag
using release tag='v0.114.0' version='6.114.0' os='linux' arch='amd64'
installed /usr/local/bin/grype

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando
de instalacion de Grype mediante el script oficial de Anchore, utilizada para instalar el

escaner de vulnerabilidades en el servidor Rocky Linux 10.

La instalacion finaliz6 correctamente, quedando el ejecutable disponible en la ruta
/usr/local/bin/grype, lo que permitio su utilizacion en las etapas posteriores del analisis
de vulnerabilidades.

Igual que el motor anterior se procede a realizar la validacion de la version instalada.

grype -versidn

Figura 25

Validacion de la version de Grype

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando

grype --version, utilizada para verificar la correcta instalacion del escaner de

vulnerabilidades Grype y confirmar la version instalada (0.114.0) en el servidor Rocky Linux

10.

Una vez instalados los motores de escaneo de seguridad procedemos a crear la

estructura del proyecto para ser analizado por el pipeline.
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Clonamos el repositorio creado en GitHub a la maquina local, para realizar todos los

cambios y crear la estructura del proyecto.

El grupo ha decido trabajar con Visual Studio Code para generar el sitio de prueba y el

push al repositorio de GitHub.

Figura 26

Clonacion del repositorio del proyecto desde GitHub

~/Documents/Personales/TFM
$ git clone https://github.com/ /tfm-devsecops-pipeline.git
Cloning into "tfm-devsecops-pipeline’...
info: please complete authentication in your browser...

remote: Enumerating objects: 3

remote: Counting objects: 1 )

remote: Total 3 (delta " 0 (delta @), pack-reused @ (from @)
Receiving objects: 1@e% (3/3), done.

Nota. Elaboracion propia. Captura de pantalla que muestra la ejecucion del comando
git clone, utilizado para clonar el repositorio del proyecto desde GitHub hacia la estacion de

trabajo local, con el fin de realizar el desarrollo y las pruebas del pipeline DevSecOps.
Una vez clonado el repositorio se crea la siguiente estructura:

Figura 27

Estructura del repositorio del proyecto

B tfm-devsecops/

|— B -github/
L m workﬂows;’

app/

| -
t B app.py
. requirements.txt
B Dockerfile
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Nota. Elaboracion propia. Figura que muestra la estructura del repositorio del
proyecto, incluyendo los directorios y archivos principales utilizados para el desarrollo de la
aplicacion, la construccion de la imagen Docker y la automatizacion del pipeline mediante

GitHub Actions.

El repositorio fue organizado siguiendo una estructura modular. El directorio.
github/workflows almacena los flujos de trabajo de GitHub Actions; la carpeta app
contiene el codigo fuente de la aplicacion y sus dependencias; mientras que el archivo
Dockerfile define el proceso de construccion de la imagen Docker utilizada durante el

analisis de vulnerabilidades.
app.py: Aplicacidén web en Python usando Flask.
requirements.txt

Define las librerias de Python necesarias para el funcionamiento de la aplicacion, para

este disefio se usa librerias antiguas con fallos de seguridad.

Figura 28

Archivo requirements.txt con las dependencias de la aplicacion

lask==1.1.2

requests==2.23.0
cryptography==2.8

~“o

Nota. Elaboracion propia. Captura de pantalla del archivo requirements. txt, que
contiene las dependencias de Python requeridas para la ejecucion de la aplicacion utilizada en

el pipeline DevSecOps.
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El archivo requirements.txt define las bibliotecas necesarias para la ejecucion de la
aplicacion. Estas dependencias son utilizadas posteriormente durante la construccion de la
imagen Docker mediante el Dockerfile, garantizando un entorno reproducible para el analisis

automatizado de vulnerabilidades.

Las dependencias fueron seleccionadas en versiones con vulnerabilidades conocidas

para validar la capacidad de deteccion de Trivy y Grype durante la ejecucion del pipeline.

Dockerfile

Es el archivo que se utiliza para empaquetar la aplicacion, este archivo detalla el paso
a paso para generar la imagen la imagen de nuestra aplicacion. Para este TFM lo disefiamos

incumpliendo reglas de seguridad a apropdsito.

Usamos un Sistema Operativo antiguo Ubuntu 20.04

No usamos la opcion USER para que el contenedor se ejecute como root.

Figura 29

Archivo Dockerfile para la construccion de la imagen Docker

1 ubuntu:26.84

V DEBIAN_FRONTEND=noninterac

all -y python3 python3-pip curl

Y app/requirements.txt /wor requirements.txt

)ip3 install no-cache-dir -r requirements.txt
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Nota. Elaboracion propia. Captura de pantalla del archivo Dockerfile, utilizado para
definir el proceso de construccion de la imagen Docker que sera empleada durante el analisis

automatizado de vulnerabilidades en el pipeline DevSecOps.

El archivo Dockerfile define las instrucciones necesarias para construir la imagen
Docker utilizada en el experimento. Se empled una imagen base Ubuntu 20.04 y se instalaron
dependencias de Python especificadas en requirements.txt. Ademas, las instrucciones fueron
organizadas en capas independientes para incrementar el nimero de capas de la imagen y

facilitar el analisis realizado por Trivy y Grype.

devsecops-pipeline.yml: es el archivo de instrucciones de automatizacion el cual

integra la GitHub con nuestro servidor Rocky Linux.

En este archivo contempla los siguientes bloques:

Activacion automatica cada vez que se suba codigo nuevo a la rama principal en

GitHub.

e Seagrega comentando la instruccidon workflow dispath para activar el pipeline
manualmente, con esto se previene que cada vez que se realice un push al main del
proyecto en Github se dispare el analisis automaticamente.

Figura 30

Configuracion del evento de activacion del workflow

push:

branches: [ "main" ]
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Nota. Elaboracion propia. Captura de pantalla del archivo de configuracion del
workflow de GitHub Actions, donde se define el evento push sobre la rama main como

mecanismo para iniciar automaticamente la ejecucion del pipeline DevSecOps.

e Es este bloque se obliga a GitHub no usar la nube publica, mas bien que las
instrucciones sean enviadas a nuestro servidor Rocky Linux.
Figura 31

Configuracion del trabajo de escaneo de seguridad en GitHub Actions

eguridad:

0 TFM: Obliga a GitHub a usar tu
runs-on: self-hosted

Nota. Elaboracion propia. Captura de pantalla del archivo de configuracion del
workflow de GitHub Actions, donde se define el trabajo (job) de escaneo de seguridad y se
especifica la ejecucion sobre un runner self-hosted, permitiendo que el pipeline se ejecute en

la infraestructura local del laboratorio.

El workflow define un trabajo denominado escaneo-seguridad, configurado para
ejecutarse sobre un runner self-hosted. Esta configuracion permite que todas las etapas del
pipeline se ejecuten en la infraestructura local del laboratorio, donde se encuentran instaladas

las herramientas Docker, Trivy y Grype.

e Este bloque copia los archivos del proyecto app.py, requirements.txt y Dockerfile
desde GitHub a nuestro servidor Rocky Linux, todo esto dentro de una carpeta

temporal.
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Figura 32

Obtencion del codigo fuente mediante actions/checkout

steps:

# 1. Descarga el cdédigo fuente del repositorio hacia el servido

- name: Descargar codigo fuente
uses: actions/checkout@v4

Nota. Elaboracion propia. Captura de pantalla del archivo de configuracion del
workflow de GitHub Actions que muestra el uso de la accion oficial actions/checkout@v4,

encargada de obtener el codigo fuente del repositorio antes de ejecutar las etapas del pipeline.

La primera etapa del workflow utiliza la accion oficial actions/checkout@v4, cuya
funcion es descargar el contenido del repositorio Git al entorno de ejecucion del runner self-
hosted. Esto permite que las etapas posteriores del pipeline accedan al codigo fuente, al
Dockerfile y a los archivos de configuracidon necesarios para construir la imagen Docker y

ejecutar los andlisis de seguridad.

e Este bloque solicita al servidor Rocky Linux que ejecute el contenido del archivo
dockerfile para empaquetar la aplicacion. Es decir, crea el contenedor que sera base
para este estudio.

Figura 33

Construccion de la imagen Docker mediante el archivo Dockerfile

# 2. Construye la

- name: Construir Imag

run: |
docker build -t app-vulnerable:latest .

Nota. Elaboracion propia. Captura de pantalla del archivo de configuracion del
workflow de GitHub Actions que muestra la ejecucion del comando docker build, utilizado

para construir la imagen Docker del proyecto a partir del archivo Dockerfile.
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En esta etapa del pipeline se ejecuta el comando docker build, el cual interpreta las
instrucciones definidas en el archivo Dockerfile para generar la imagen Docker denominada
app-vulnerable:latest. Esta imagen constituye el objeto de analisis de vulnerabilidades por

parte de Trivy y Grype en las etapas posteriores del pipeline.

e En este bloque se lanza el escaner de Trivy, con la opcion —severity CRITICAL para
que realice la busqueda de vulnerabilidades extremas segun el estandar CVSS 3.1
Figura 34

Configuracion del andlisis de vulnerabilidades con Trivy

- name: Escaneo Estructural con Trivy
run: |
echo "=== Iniciando escaneo con Trivy ==?"

# --exit-code 1: Si encuentra una vulnerabilidad de la severidad indicada, rompe e
# --severity CRITICAL: Filtra y evalda unicamente los fallos con métrica CVSS v3.1
trivy image --exit-code 1 --severity CRITICAL app-vulnerable:latest

Nota. Elaboracion propia. Captura de pantalla del archivo de configuracion del
workflow de GitHub Actions que muestra la ejecucion del escaner Trivy para analizar la

imagen Docker y detectar vulnerabilidades criticas mediante la politica de severidad definida.

En esta etapa del pipeline se ejecuta Trivy para analizar la imagen Docker construida
previamente. Se configuro el parametro --severity CRITICAL para considerar inicamente
vulnerabilidades criticas y --exit-code 1 para interrumpir la ejecucion del pipeline cuando se
detecten vulnerabilidades de ese nivel, implementando asi una politica de seguridad basada

en el estandar CVSS.

e En este bloque se realiza el escaneo de dependencias con Grype con la finalizar de

analizar fallas especificas de la libreria Python.
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Figura 35

Configuracion del analisis de dependencias con Grype

- name: Escaneo de Dependencias de Aplicacion con Grype (SCA)
if: always()
run:

echo "=== Iniciando escaneo con Grype ==="
# Ejecuta el escaneo de software y muestra los resultados detallados en la consola
grype app-vulnerable:latest

Nota. Elaboracion propia. Captura de pantalla del archivo de configuracion del
workflow de GitHub Actions que muestra la ejecucion del escaner Grype para realizar el
analisis de dependencias (Software Composition Analysis, SCA) sobre la imagen Docker

construida previamente.

Después del andlisis realizado por Trivy, el pipeline ejecuta Grype para identificar
vulnerabilidades presentes en las dependencias de software incluidas en la imagen Docker. La
condicion if: always() garantiza que este analisis se ejecute incluso si el escaneo anterior

detecta vulnerabilidades y finaliza con un codigo de error.

La condicion if: always() fue incorporada para asegurar que Grype se ejecute
independientemente del resultado obtenido por Trivy, permitiendo recopilar informacion de

ambos escaneres y realizar posteriormente una comparacion de los resultados.

3.1. Validacion del funcionamiento del pipeline.
Una vez que se clono localmente a través de Visual Studio Code se realizan los
cambios en el archivo devsecops-pipeline.yml y se sube todos los cambios al repositorio de

GitHub (git push) y estos son exitosos se realiza el siguiente proceso:

e Se activa el archivo devsecops-pipeline.yml, GitHub Actions envia una sefial en

tiempo real al servidor Rocky Linux.
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e Elservidor Rocky Linux se conecta a GitHub y descarga automaticamente una copia
de todos los archivos (app.py, requirements.txt y Dockerfile) dentro de la carpeta
temporal.

e Posteriormente el servidor ejecuta el paso de crear la imagen del contenedor.

e Serealiza los escaneos de seguridad con las herramientas Trivy y Grype.

Validacion de Ejecucion del Pipeline

Para realizar la validacion de que el pipeline se ejecutd realizamos los siguientes
pasos:
¢ Entramos a nuestro repositorio en GitHub.

Figura 36

Repositorio del proyecto en GitHub

= d : (6O tim-devsecops-pipeling ~ ]

< Code C.l Issues 1t Pull requests 2 Agents \3 Actions E Projects © Security and quality = Insights Eéi Settings

tfm-devsecops-pipeline #rivate ] @ watch 0 -]
P main - P 1Branch © 0 Tags Q Goto file T Add file =
i Agregar escaneo manual, 1540802 - 4 days ago {1} 7 Commits
B _github/workflows Agregar escaneo manual 4 days ago
M app Cambios textos 4 days ago
r_"] .gitignore Carga de archivos principal ast week
[ Dockerfile Carga de archivos principal last week
[ README.md Initial eommit 35t Wee
(1] README &

tfm-devsecops-pipeline

Repositorio TFM
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Nota. Elaboracion propia. Captura de pantalla del repositorio del proyecto alojado en
GitHub, donde se almacenan el codigo fuente, los archivos de configuracion y el workflow

utilizado para la ejecucion del pipeline DevSecOps.

El repositorio del proyecto se encuentra alojado en GitHub y constituye el punto
central para el control de versiones del cddigo fuente. Ademas de almacenar los archivos de
la aplicacion, contiene la configuracion del pipeline implementado mediante GitHub Actions,
permitiendo la ejecucion automatica del analisis de vulnerabilidades tras cada actualizacion

del repositorio.

e Hacemos click en la pestafia Actions.

Figura 37

Visualizacion de la ejecucion del pipeline en GitHub Actions

Actions m All workflows

| A0 worktiows

o Help us Improve Github Actions

2 workflow runs

© Agregar escanco manual

© Automatizacion

Nota. Elaboracion propia. Captura de pantalla de la pestafia Actions del repositorio en
GitHub, donde se visualiza el historial de ejecuciones del pipeline DevSecOps y el estado de

los workflows ejecutados.

GitHub Actions proporciona un panel de seguimiento donde se registran todas las

ejecuciones del pipeline. En esta vista es posible verificar el estado de cada workflow, el
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evento que origino su ejecucion, la rama utilizada y el tiempo empleado, facilitando el

monitoreo del proceso automatizado.

e Visualizamos la ejecucion del pipeline.
Figura 38

Ejecucion exitosa del pipeline en GitHub Actions

O & thm-devsecops-pipeline -

» Code D msues ) Pullregquests (0 Agents  (2) Actions [ Projects T} Security and quality Insights 1 Settings
Actions EEE Alworkflows

Pipeling DevSecOps - Analisis Aulom 53 Matn e kepenun Ghibdub Action Give fesdbock

2 workflow runs

© Agregar escaneo manual,

[ © Automatizacidn

Nota. Elaboracion propia. Captura de pantalla de GitHub Actions que muestra la
ejecucion exitosa del pipeline DevSecOps, evidenciando que el workflow fue ejecutado

correctamente sobre la rama principal del repositorio.

Una vez configurado el workflow, GitHub Actions ejecutd automaticamente el
pipeline tras un cambio en la rama principal. El estado exitoso de la ejecucidén confirma que
todas las etapas definidas en el flujo de trabajo fueron procesadas correctamente antes de

revisar el detalle de cada una de ellas.

e Damos click sobre la palabra Automatizacion y luego sobre el icono escaneo-

seguridad.
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Figura 39

Detalle de la ejecucion del trabajo de escaneo de seguridad

o | | A tim-devsecops-pipeling = Q Type

<> Code (%) lssues [ Pullrequests 5 Agents (5 Actions [ Projects [ Security and quality |~ insights &1 Settings

secOps - Analisis Automatizado de Vulnerabilidades

© Automatizacién #2

Alljobs — B pushed < SBcitfe main Success 8m 163 -

@ escaneo-seguridad
devsecops-pipeline.yml
Run details sk

1 Usage

& Workfiow file
@ escaneo-seguridad

Annotations

Nota. Elaboracion propia. Captura de pantalla del resumen de ejecucion del workflow
en GitHub Actions, donde se muestra el trabajo escaneo-seguridad ejecutado correctamente,

incluyendo su estado y duracion.

GitHub Actions presenta un resumen de la ejecucion del pipeline, donde se verifica
que el trabajo denominado escaneo-seguridad fue completado exitosamente. Esta vista
proporciona informacion sobre el estado del proceso, el tiempo de ejecucion y el acceso al

detalle de cada una de las etapas ejecutadas.

Se visualiza todos los pasos que le ejecutaron en el pipeline.
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Figura 40

Resumen de las etapas ejecutadas del pipeline DevSecOps

= O & tfm-devsecops-pipeline -

<» Code (O Issues [ Pull requosts Agents (&) Actions [ Projects 10 Securityand quality |~ Insights & Settings

 Pipeline DevSecOps - Analisis Automatizado de Vulnerabilidades
® Automatizacién #2
(R) Summary

, Annotations
All jobs e
l @ escaneo-seguridad
escaneo-seguridad

Run detalls RSO 4 Chure e 4
™ Usage

1 Workibow file

Nota. Elaboracion propia. Captura de pantalla del resumen de ejecucion del workflow
en GitHub Actions, donde se muestran las etapas ejecutadas durante el pipeline DevSecOps,
incluyendo la construccion de la imagen Docker y los analisis de vulnerabilidades realizados

con Trivy y Grype.

GitHub Actions presenta un resumen de todas las etapas ejecutadas durante el
workflow. Se observa que el pipeline realiz6 correctamente la preparacion del entorno, la
descarga del codigo fuente, la construccion de la imagen Docker, el andlisis estructural
mediante Trivy, el analisis de dependencias con Grype y la finalizacion del proceso,

confirmando la correcta automatizacion del flujo DevSecOps propuesto.

A continuacion, revisamos cada uno de los pasos generados por nuestro pipeline.

Como primer paso prepara el entorno de ejecucion antes que las instrucciones

comiencen a ejecutarse.
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Figura 41

Preparacion del entorno de ejecucion del pipeline

0~ U E W N

el =
B W N R ® W

escaneo-seguridad
succeeded 4 days ago in 8m 8s

v @ Setupjob

Current runner version: '2.335.1'
Runner name: 'localhost'
Runner group name: 'Default’
Machine name: 'localhost’
v GITHUB_TOKEN Permissions
Contents: read
Metadata: read
Packages: read
Secret source: Actions
Prepare workflow directory
Prepare all required actions
Getting action download info
Download action repository 'actions/checkout@v3' (SHA:f43a@e5ff2bd294095638e18286ca%a3d1956744)
Complete job name: escaneo-seguridad

Nota. Elaboracion propia. Captura de pantalla de la etapa Set up job del pipeline en

GitHub Actions, donde se prepara el entorno de ejecucion, se validan los permisos del

repositorio y se descargan las acciones necesarias para iniciar el workflow.

La primera etapa del pipeline corresponde a la preparacion automatica del entorno de

ejecucion. Durante este proceso, GitHub Actions identifica el runner configurado, asigna los

permisos requeridos para el acceso al repositorio y descarga las acciones necesarias antes de

iniciar las tareas definidas en el workflow.

Se muestran los registros detallados de la descarga del codigo al servidor Rocky

Linux, estos archivos son clonados desde el repositorio de GitHub para que las herramientas

de escaneo puedan trabajar sobre ellos.

Se evidencia el path temporal en el servidor donde se clonaran los archivos.

/home/grupo7/actions-runner/ work/ temp/fc009c41-2£9c-4882-9ab2-

fae6a68d9£f5d
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Figura 42

Descarga del codigo fuente del repositorio

escaneo-seguridad Q Searcth
. ¢ d s

> @
v @ Descargar codigo fuente

1 »Run actions/checkout@vl
4 Syncing repository: juanmiguelll3/tfm-devsecops-pipeline

» Getting Git version info
) Temporarily overriding HOME='/home/grupo7/actions-runner/ work/_temp/fcO@9c41-219¢c-4882-9ab2-1ae6a68d915d" before making global git config changes
) Adding repository directory to the temporary git global config as a safe directory

in/ai o fe.d ¢ me/Qropol/ections-runner rk/tfm-devsecops-pipeline/t fm-devsecops-pipe

Deleting the contents of */home/grupo7/actions-runner/_work/tfm-devsecops-pipeline/tfm-devsecops-pipeline’

» Initializing the repository

» Disabling automatic garbage collection

» Setting up auth

hing the repository
» Determining the checkout info
» Checking out the ref

£ Taacin

*58c3ffe6eda212a5040ccbc2efbB9406b32bc604 "

Nota. Elaboracion propia. Captura de pantalla de la etapa Descargar cédigo fuente
del pipeline, donde la accion actions/checkout@yv4 sincroniza el contenido del repositorio de

GitHub con el servidor self-hosted para continuar con la ejecucion del workflow.

En esta etapa del pipeline se ejecuta la accion oficial actions/checkout@v4,
encargada de descargar el contenido del repositorio hacia el runner self-hosted. Este proceso
inicializa el repositorio Git en el entorno de ejecucion y deja disponible el codigo fuente para

las etapas posteriores de construccion de la imagen Docker y analisis de vulnerabilidades.

Se muestran los registros del tercer paso de la construccion de la imagen Docker, a

través de la compilacion del archivo Dockerfile con la finalidad de empaquetar la aplicacion

en el contenedor.
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Figura 43

Construccion de la imagen Docker mediante el pipeline

66

v @

19

3
24

26
27
28
29
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32

35
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38
39
48
41

escaneo-seguridad

succeeded 4 days ago in 8m Bs
> @ Setupjob
> @ Descargar codigo fuente

Construir Imagen Docker Insegura

» Run docker build -t app-vulnerable:latest .
#0 building with “default" instance using docker driver

#1 [internal] load build definition from Dockerfile
#1 transferring dockerfile:

#1 transferring dockerfile: 1.40kB done

#1 DONE .45

#2 [internal] load metadata for docker.io/library/ubuntu:20.@4
#2 DONE 2.2s

4 #3 [internal] load .dockerignore

#3 transferring context:
#3 transferring context: 2B done
#3 DONE 9.4s

#4 [internal] load build context
#4 transferring context: 1.31kB done
#4 DONE 9.7s

#5 [1/7] FROM docker.io/library/ubuntu:2@.84@sha256:8febddBca5354def3d8fce243717141ce31e2c42870116682bd2 fafel5388214
#5 resolve docker,io/library/ubuntu:20,@4@sha256:8febddBca5354def3d8fce2d43717141ce31e2c42870176682bd2fafel5388214 0,65 done

#5 DONE 1.

1s

#5 [1/7] FROM docker.io/library/ubuntu;:20.04@sha256: 8febddBca5354def3dBfoe243717141ce31e2cd28701766820d2Tafel5388214

#5 sha256:
#5 sha256:
#5 sha256:
#5 5ha256:13b7e93046916d3575a320709035cbac fET5485a76abc fO3d1b92a64c09c2476 23.07TMB / 27.51MB @.6s

:13b7e93046976d3575a320709035c6ac f6f54B5a76abcfa3d1b92a64c09c2476 27.51M8 / 27.51MB .85

#5 sha256

#5 sha256:
#5 DONE 2.

13b7e93846916d3575a3207090835c6acf615485a76abc f@3d1b92a64c09c2476 @B / 27.51MB 0.2s
13b7e93046976d3575a3207090@35c6acf6754B85a76abcTO3d1b92a64cR9c2476 6.29MB / 27.51MB 0.3s
13b7e93046976d3575a320709935c6ac fET5485a76abc fA3d1092a64c09C2476 14.68MB / 27.51MB 8.55

13b7e93046976d3575a320709035c6acf675485a76abcfO3d1b92a64cR9c2476 27.51MB / 27.51MB 1.2s5 done
65

#5 [1/7] FROM docker,io/library/ubuntu:2@.04@sha256:BfebddBca5354defid8fce243717141cellelc42870176682bd2fafel5388214
#5 extracting sha256:13b7e93046916d3575a320709035c6acf615485a76abcf83d1b92a64c09c2476
#5 extracting sha256:13b7e¢93046976d3575a320789035c6ac f615485a76abcf@3d1b92a64cRIc2476 3.45 done

#5 DONE 6.

s

#6 [2/7] RUN apt-get update

Nota. Elaboracion propia. Captura de pantalla de la etapa de construccion de la

imagen Docker dentro del pipeline DevSecOps, donde se ejecuta el comando docker build

para generar la imagen app-vulnerable:latest a partir del Dockerfile del proyecto.

Después de descargar el codigo fuente, el pipeline ejecuta la construccion automatica

de la imagen Docker utilizando el archivo Dockerfile del proyecto. Durante esta etapa se

descargan las capas base del sistema operativo, se ejecutan las instrucciones definidas por el

desarrollador y se genera la imagen que posteriormente sera analizada mediante las

herramientas Trivy y Grype.
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En el siguiente paso se muestra el escaneo con Trivy, aqui la herramienta realiza una

auditoria detallada de la imagen Docker construida en el paso anterior.

Como observacion podemos ver que nos avisa que la imagen Ubuntu 20.04 ya no

cuenta con el soporte completo y nos advierte que la deteccion de vulnerabilidades puede ser

insuficiente por cuanto ya no se proporcionan actualizaciones de seguridad para esa imagen.

Aqui se valida que al tener esta version obsoleta Trivy reporta 0 vulnerabilidades y

secretos, por lo tanto, el pipeline continuo sin bloquearse.

Figura 44

Reporte del analisis de vulnerabilidades con Trivy

escaneo-seguridad Q Search logs
succeeded 4 days ago in Bm Bs
> @ Setupjob
> @ Descargar codigo fuente
> @ Construir Imagen Docker Insegura
~ @ Escaneo Estructural con Trivy (Bloqueo por Fallos Criticos)
1 »Run echo "== Inicisndo escaneo con Trivy ==7"
7 === Iniciando escanec con Trivy ==?
B 2026-06-15T13:32:29-B4:98 INFO [vuln] Vulnerability scanning is enabled
9 2026—06-15T13:32:29-84:00 INFO [secret] Secret scanning is enabled
18 2026-06-15T13:32:29-94:00 INFO [secret] If your scanning is slow, please try '--scanners vuln' to disable secret scanning
11 2026-06-15T13:32:29-84:00 INFO [secret] Please see https://trivy.dev/docs/vl.71/guide/scanner/secret#recommendation for faster secret detection
12 7026-06-15T13:32:43-84:80 INFO [python] Licenses acquired from one or more METADATA files may be subject to additional terms. Use "-——debug’ flag tol
13 2026-06-15T13:32:49-04:00 INFO Detected 05 family="ubuntu” version="20,84"
14  2026-06-15T13:32:49-04:00 INFO [ubuntu] Detecting vulnerabilities... os_versions"20.94" pkg_num=219
15 2026-06-15T13:32:49-84:00 INFO Number of language-specific files num=1
16 2026-86-15T13:32:49-04:00 INFO [python-pkgl Detecting vulnerabilities...
17 2026-06-15T13:32:49-84:80 WARN This 05 version is no longer supported by the distribution family="ubuntu" version="28@.04"
18 2026-06-15T13:32:49-84:80 WARN The vulnerability detection may be insufficient because security updates are not provided
19
2@ Report Summary
21
2 T T T 1
23 | Target ] Type | wulnerabilities | Secrets |
2} } } } i
25 | app-vulnerable:latest (ubuntu 2@.04) | ubuntu | | - |
2% | t } t {
27 | wsr/local/lib/pythond.B/dist-packages/Flask-1.1.2.dist-info/METADATA | python-pkg | | - |
» } t f {
28 | wsr/local/lib/pythond.B/dist-packages/Jinja2-2.11.1.dist-info/METADATA | python-pkg | | - |
® | 'r + t |
31 | usr/local/Lib/python3.B/dist-packages /MarkupSafe-2,1.5.dist—info/METADATA | python-pkg | | - |
2 | t } t {
33 | wsr/local/lib/pythond.B/dist-packages/Werkzeug-8.16.1.dist-info/METADATA | python-pkg | | - |
| } } f i
35 | wsr/local/lib/pythond.B/dist-packages/certifi-2026.5,20.dist-info/METADATA | python-pkg | | - |
36 | } f } |
37 | usr/local/lib/pythond.B/dist—packages/cffi-1,17.1.dist-info/METADATA | python-pkg | | - |
8 | } } t {
39 | wsr/local/lib/pythond.B/dist-packages/chardet-3.8.4.dist~info/METADATA | python-pkg | | - |
w | . ' : i
41 | wsr/local/lib/python3.B/dist—packages/click-8.1.8.dist—info/METADATA | python-pkg | | - |
a2 | } } t {
43 | wsr/local/lib/python3.B/dist-packages/cryptography-2.8.dist-info/METADATA | python—pkg | | - |
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Nota. Elaboracion propia. Captura de pantalla del reporte generado por Trivy durante
la ejecucion del pipeline DevSecOps, donde se presenta el resumen del analisis estructural de

la imagen Docker y el numero de vulnerabilidades detectadas en cada componente evaluado.

Una vez construida la imagen Docker, el pipeline ejecuta Trivy para realizar un
analisis estructural de vulnerabilidades. La herramienta actualiza automaticamente su base de
datos, inspecciona el sistema operativo y las bibliotecas instaladas, y genera un reporte que
resume los componentes analizados y el nimero de vulnerabilidades identificadas,

permitiendo evaluar el nivel de exposicion de la imagen.

En esta quinta etapa del pipeline la herramienta Grype realiza el analisis de la
composicion de software, enfocado en encontrar vulnerabilidades conocidas (Common
Vulnerabilities and Exposures (CVE) — GitHub Security Advisory (GHSA)) en las librerias

del sistema operativo y las del codigo Python.
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Figura 45

Reporte del andlisis de vulnerabilidades con Grype

69

escaneo-seguridad
succeeded 4 days ago in 8m 8s

> @ Setupjob

Descargar codigo fuente

de D

Construir Imagen Docker Insegura

> @ Escaneo Estructural con Trivy (Bloqueo por Fallos Criticos)

de A; ion con Grype (SCA)

cryptography
libpython3.B
12 libpython3.8—dev
11 libpython3.8-minimal
12 libpython3.8-stdlib
13 python3.8
14 python3.8-dev
15 python3.8-minimal

1
6
7 NAME
8
9

16 werkzeug

17 python-pip-whl
18 python3-pip

19 requests

20 login

21 passwd

22 libsystead®

23 libudevl

24 python-pip-whl
25 python3-pip
26 werkzeug
27 libexpatl
28 libexpatl-dev
29 wurllib3

38 wrllib3

31 cryptography
32 jinja2

33 libexpatl

34  libexpatil-dev
35 patch

36 cryptography

38 Llibpython3.8

39 libpython3.8-dev

4@ libpython3.8-minimal
4 Libpython3.8-stdlib
42 python3.8

» Run echo “=== Iniciando escaneo con Grype

37 234 packages from EOL distri

=== Iniciando escaneo con Grype ===

INSTALLED

2.8
3.8.18-0ubuntul~20.04.18
3.8.10-0ubuntul~20.04,18
3.8.10-0ubuntul~20.904.18
3.8.10-0ubuntul~20.04.18
3.8.10-0ubuntul~20.04.18
3.8.10-0ubuntul~20.04.18
3.8.10-0ubuntul~20.04.18
9.16.1
20.9.2-5ubuntul, 11
20.0.2-5ubuntul. 11
2.23.9
1:4.8.1-1ubuntu5.20.04.5
:4.8.1-1ubuntu5.20.84.5
245.4-4ubuntu3.24
245.4-4ubuntu3.24
20.0.2-5ubuntul. 11
20.0.2-5ubuntul.11
0.16.1

2,2.9-1ubuntud.8
2.2.9-1ubuntud@.8

1.25.11

1.25.11

2.8

2.11.1

2.2.9-1ubuntud.8
2.2.9-1ubuntud.8
2.7.6-6
2
0
3

.8.10-0ubuntul~20.04.18
3.8.10-0ubuntul~20.04.18
3.8.18-0ubuntul~20.04.18
3.8.18-0ubuntul~20.04.18
3.8.10-8ubuntul~20.084.18

“ubuntu 20.04" - vulnerability

FIXED IN
39.0.1
(won't fix)
(won't fix)
(won't fix)
{won't fix)
(won't fix)
(won't fix)
(won't fix)
3.0.3

2.31.0

(won't fix)
(won't fix)
3.0.6
(won't fix)
(won't fix)
1.26.5
1.26.17
42.0.0
3.1.4
{won't fix)
(won't fix)

3.2

(won't fix)
(won't fix)
(won't fix)
(won't fix)
(won't fix)

TYPE
python

python
deb
deb
python
python
python
python
deb
deb
deb
python

data may be incompl

deb
deb
deb
deb
deb

VULNERABILITY
GHSA-x4qr-2fvf-3mrS
CVE-2007-4559
CVE-2007-4559
CVE-2007-4559
CVE-2007-4559
CVE-2007-4559
CVE-2007-4559
CVE-2007-4559
GHSA-2968-¢3qc-8985
CVE-2024-6345
CVE-2024-6345
GHSA-]8r2-6x86-933q
CVE-2024-56433
CVE-2024-56433
CVE-2023-26604
CVE-2023-26604
CVE-2024-39689
CVE-2024-39689
GHSA-f9vj~2wh5~f 8]
CVE-2023-52425
CVE-2023-52425
GHSA-q2q7-5ppd-wbpg
GHSA-vB45~j xx5-vcaf
GHSA-3wwd-ggdf-jr7f
GHSA-h75v-3vvj-5mf |
CVE-2024-28757
CVE-2024-28757
CVE-2018-6952
GHSA-hggm—jpg3-va76

ete or outdated; consider upgradil

CVE-2025-6069
CVE-2025-6069
CVE~-2025-6069
CVE-2025-6069
CVE-2025-6069

SEVERITY
High

Med ium
Medium
Medium
Medium
Medium
Medium
Medium
High
Medfum
Medium
Medium

Low

Low

Low

Low
Negligible
Negligible
Medium
Medium
Medium
High

High

High
Medium
MNedium
Medium
Negligible
High

Medium
Medium
Medium
Medium
Medium

EPSS RISK
86.9% (99th) 64.7
89.4% (99th) 44.7
89.4% (99th) 44.7
89.4% (99th) 44.7
89.4% (99th) 44.7
89.4% (99th) 44.7
89.4% (99th) 44.7
89.4% (99th) 44.7
43.6% (97th)  32.7
9.6% (93rd) 4.8
9.6% (93rd) 4.8
6.8% (91st) 3.8
6.0% (90th) 1.8
6.0% (90th) 1.8
5.6% (90th) 1.7
5.6% (90th) 1.7
25.8% (96th) 1.3
25.8% (96th) 1.3
1.4% (80th) 6.8
1.6% (81st) 0.8
1.6% (81st) 0.8
0.9% (75th) 0.7
8.9% (76th) 8.7
0.9% (75th) 0.7
1.2% (79th) 0.6
1.2% (79th) 0.6
1.2% (79th) 0.6
11.8% (93rd) 0.6
0.8% (73rd) 0.6
ng to a supported version
0.9% (75th) 0.4
0.9% (75th) 0.4
0.9% (75th) 0.4
0.9% (75th) 0.4
0.9% (75th) 0.4

Q Search lo

Nota. Elaboracion propia. Captura de pantalla del reporte generado por Grype durante

la ejecucion del pipeline DevSecOps, donde se presentan las vulnerabilidades detectadas en

las dependencias de la aplicacion, incluyendo la severidad, los identificadores CVE y las

versiones corregidas disponibles.

Posteriormente, el pipeline ejecuta Grype para realizar un andlisis de las dependencias

incluidas en la imagen Docker. La herramienta identifica vulnerabilidades conocidas

mediante los identificadores CVE, clasifica su nivel de severidad y muestra las versiones en
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las que los problemas han sido corregidos, proporcionando informacion complementaria al

analisis estructural realizado por Trivy.

Este penultimo paso de limpieza se ejecuta al final de todo el trabajo con la finalidad

de garantizar la seguridad del servidor local Rocky Linux.

Figura 46

Limpieza del entorno al finalizar el pipeline

© 00000

Nota. Elaboracion propia. Captura de pantalla de la etapa Post Descargar codigo
fuente del pipeline DevSecOps, donde GitHub Actions elimina configuraciones temporales y

realiza la limpieza del entorno de ejecucion para finalizar correctamente el workflow.

Al concluir las tareas de construccion y andlisis de vulnerabilidades, GitHub Actions
ejecuta automaticamente una etapa de limpieza del entorno. Durante este proceso se eliminan
configuraciones temporales de Git y otros elementos utilizados durante la ejecucion del

workflow, garantizando que el runner quede preparado para futuras ejecuciones del pipeline.

En el siguiente paso (final), se muestra los registros de log y cierra el proceso,

adicional nos muestra una advertencia de obsolescencia de herramientas.

Esta advertencia en nuestro pipeline esta solventada es solo informativa, por cuanto en

el archivo Yet Another Markup Language (YAML) se usa la accidn actions/checkout@v4 ya
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que la accion actions/checkout@v3 esta construida sobre Node.js 20 y GitHub la ha marcado

como obsoleto.

Adicional podemos observar que el proceso se completa con €xito en un tiempo de 8

minutos y 8 segundos. (Esto se visualiza bajo el titulo escaneo-seguridad).

Figura 47

Finalizacion exitosa del pipeline DevSecOps

» @ Post Descargar codigo fuente
~ @ Complets job

eaning up orphan processes
gt Mode

Nota. Elaboracion propia. Captura de pantalla de la etapa Complete job del pipeline
DevSecOps en GitHub Actions, donde se evidencia la finalizacion exitosa del workflow y la

ejecucion completa de todas las etapas definidas.

La ultima etapa del pipeline corresponde a la finalizacion del workflow. GitHub
Actions verifica que todas las tareas hayan concluido correctamente, ejecuta las acciones de
limpieza correspondientes y marca el proceso como exitoso, confirmando la correcta

automatizacion del flujo DevSecOps implementado.
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CAPITULO 4

4. Analisis de resultados

4.1. Pruebas de concepto

Con la finalidad de evaluar la efectividad y viabilidad del modelo Development,
Security and Operations (DevSecOps) con arquitectura hibrida planteado en esta
investigacion, se realizoé un entorno de pruebas controlado bajo el hipervisor VMware ESXi,
este entorno cuenta con un servidor de compilacion Rocky Linux 10 el cual se encuentra
atado al plano de control de la nube publica GitHub a través del agente Self-Hosted Runner.

A continuacidn, se exponen los resultados obtenidos en la ejecucion de la prueba de
concepto disefiada intencionalmente a partir de parametro inseguros establecidos para la
aplicacion y construccion de la imagen del contenedor.

La primera validacién consistié en comprobar la sincronizacion del control en la nube
ante el evento de integracidon continua (git push) desde el computador local con Visual Studio
Code, el flujo se ejecutd de acuerdo a lo esperado enviando las tareas de computo al servidor
local Rocky Linux lo que aseguro que el almacenamiento de los datos se mantuviera de
forma local (on-premises), y asi preservar la privacidad del codigo fuente.

Como resultado se obtuvo el aislamiento en un dierctorio temporal local del servidor
(/home/grupo7/actions-runner/ work/ temp/) donde se clonaron los archivos fuente,
para posteriormente generar la imagen del contenedor y los respectivos escaneos de

seguridad.

4.2. Analisis de Resultados.
La herramienta Trivy fue configurada para realizar un escaneo de caja blanca sobre la
imagen construida, aplicando la directiva estricta (--exit-code 1) que es vulnerabilidad de

severidad critica bajo el estindar Common Vulnerability Scoring System CVSS v3.1
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A continuacion, se presenta el log de escaneo.

2026-06-15T17:32:29.75658437Z === Iniciando escaneo con Trivy ==?

2026-06-15T17:32:29.9482789Z2 2026-06-15T13:32:29-04:00 INFO

[vuln] Vulnerability scanning 1s enabled

2026-06-15T17:32:29.94844947Z 2026-06-15T13:32:29-04:00 INFO

[secret] Secret scanning is enabled

2026-06-15T17:32:29.9487167Z2 2026-06-15T13:32:29-04:00 INFO

[secret] If your scanning is slow, please try '--scanners vuln' to
disable secret scanning

2026-06-15T17:32:29.9501880Z 2026-06-15T13:32:29-04:00 INFO

[secret] Please see
https://trivy.dev/docs/v0.71/quide/scanner/secret#recommendation for faster
secret detection

2026-06-15T17:32:43.0553160Z 2026-06-15T13:32:43-04:00 INFO
[python] Licenses acquired from one or more METADATA files may be
subject to additional terms. Use "~--debug’ flag to see all affected
packages.
2026-06-15T17:32:49.26955762Z 2026-06-15T13:32:49-04:00 INFO
Detected 0OS family="ubuntu" version="20.04"
2026-06-15T17:32:49.2698379Z 2026-06-15T13:32:49-04:00 INFO
[ubuntu] Detecting vulnerabilities... os _version="20.04"
pkg num=219
2026-06-15T17:32:49.35137292 2026-06-15T13:32:49-04:00 INFO
Number of language-specific files num=1
2026-06-15T17:32:49.35153882 2026-06-15T13:32:49-04:00 INFO
[python-pkg] Detecting vulnerabilities...
2026-06-15T17:32:49.36455432 2026-06-15T13:32:49-04:00 WARN This

OS version is no longer supported by the distributionfamily="ubuntu"
version="20.04"

2026-06-15T17:32:49.36487212 2026-06-15T13:32:49-04:00 WARN The
vulnerability detection may be insufficient because security updates are
not provided

2026-06-15T17:32:49.45572672

2026-06-15T17:32:49.4557783Z Report Summary

2026-06-15T17:32:49.45582812Z

2026-06-15T17:32:49.4559914Z7

T
2026-06-15T17:32:49.4562458Z |
Target Type | Vulnerabilities
Secrets |

2026-06-15T17:32:49.45648672

I I
2026-06-15T17:32:49.45678572 | app-vulnerable:latest (ubuntu 20.04)
| ubuntu | 0 | -
2026-06-15T17:32:49.45704322

| | | |
2026-06-15T17:32:49.4573124% | usr/local/lib/python3.8/dist-
packages/Flask-1.1.2.dist-info/METADATA | python-pkg | 0
| _

2026-06-15T17:32:49.4575904Z

1 |
2026-06-15T17:32:49.4578987Z | usr/local/lib/python3.8/dist-
packages/Jinja2-2.11.1.dist-info/METADATA | python-pkg | 0
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2026-06-15T17:32:49.45818342
I
I I I I
2026-06-15T17:32:49.4584538Z | usr/local/lib/python3.8/dist-
packages/MarkupSafe-2.1.5.dist-info/METADATA | python-pkg | 0
| - |
2026-06-15T17:32:49.4587630Z2
I
I I I I
2026-06-15T17:32:49.4590307Z2 | usr/local/lib/python3.8/dist~
packages/Werkzeug-0.16.1.dist-info/METADATA | python-pkg | 0
| _
2026-06-15T17:32:49.4594062Z2
I
I I I I
2026-06-15T17:32:49.4597188Z2 | usr/local/lib/python3.8/dist~
packages/certifi-2026.5.20.dist-info/METADATA | python-pkg | 0
| - |
2026-06-15T17:32:49.4600008Z2
I
I I I I
2026-06-15T17:32:49.4603270Z2 | usr/local/lib/python3.8/dist~
packages/cffi-1.17.1.dist-info/METADATA | python-pkg | 0
| —
2026-06-15T17:32:49.46060472
I
I I I I
2026-06-15T17:32:49.4609150Z | usr/local/lib/python3.8/dist-
packages/chardet-3.0.4.dist-info/METADATA | python-pkg | 0
| - |
2026-06-15T17:32:49.4611993Z2
I
I I I |
2026-06-15T17:32:49.46146142 | usr/local/lib/python3.8/dist-
packages/click-8.1.8.dist-info/METADATA | python-pkg | 0
| - |
2026-06-15T17:32:49.46176192
I
I I I |
2026-06-15T17:32:49.46203417 | usr/local/lib/python3.8/dist-
packages/cryptography-2.8.dist-info/METADATA | python-pkg | 0
| _
2026-06-15T17:32:49.46231312
I
I I I I
2026-06-15T17:32:49.4625798% | usr/local/lib/python3.8/dist-
packages/idna-2.10.dist-info/METADATA | python-pkg | 0
| - |
2026-06-15T17:32:49.46288052
I
I I I I
2026-06-15T17:32:49.4632090Z | usr/local/lib/python3.8/dist-
packages/itsdangerous-2.2.0.dist-info/METADATA | python-pkg | 0
| _
2026-06-15T17:32:49.4634975Z2
I
I I I I
2026-06-15T17:32:49.4637991% | usr/local/lib/python3.8/dist-
packages/pycparser-2.23.dist-info/METADATA | python-pkg | 0
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2026-06-15T17:32:49.46414892

| | | |
2026-06-15T17:32:49.4644066Z | usr/local/lib/python3.8/dist-
packages/requests-2.23.0.dist-info/METADATA | python-pkg | 0
| - |

2026-06-15T17:32:49.46470972

| | | |
2026-06-15T17:32:49.46497272 | usr/local/lib/python3.8/dist~
packages/six-1.17.0.dist-info/METADATA | python-pkg | 0
| _

2026-06-15T17:32:49.46525512

| | | |
2026-06-15T17:32:49.4655149Z2 | usr/local/lib/python3.8/dist~
packages/urllib3-1.25.11.dist-info/METADATA | python-pkg | 0
| - |

2026-06-15T17:32:49.46584482

] ] ] ]
2026-06-15T17:32:49.4659929Z Legend:

2026-06-15T17:32:49.4660567Z - '-': Not scanned
2026-06-15T17:32:49.4661379Z - '0': Clean (no security findings
detected)

2026-06-15T17:32:49.46620782

Los resultados arrojaron las siguientes métricas.

e Alerta de obsolescencia: Se emitio una alerta WARM indicando que el sistema
operativo de la imagen en el archivo Dockerfile (Ubuntu 20.04), ya no cuenta con
soporte, lo que impacto directamente en la deteccion de parches de seguridad activos.

e Falsos Negativos: A pesar de realizar una construccion del contenedor sin
restricciones en el privilegio, es decir se ejecuta con el usuario root, la herramienta
Trivy reporto o vulnerabilidades en las capas del software del sistema operativo. Lo
cual demostr6é empiricamente como la imagen base obsoleta es capaz de generar
reportes sesgados ya que sus bases de datos no generar fallos.

Con la evaluacion de auditoria realizada por la herramienta Grype la cual esta
enfocada a la inspeccion de dependencias a nivel de aplicacion se evaluaron los paquetes de
Python proporcionados en la prueba de concepto, esta herramienta demostré una mayor
efectividad a nivel légico.

A continuaciodn, se presentan los resultados de esta prueba:
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2026-06-15T17:32:49.4799006Z ##[group]Run echo "=== Iniciando escaneo
con Grype ==="
2026-06-15T17:32:49.4800449Z [36;1lmecho "=== Iniciando escaneo con

Grype ==="[0m
2026-06-15T17:32:49.

2026-06-15T17:32:49.

2026-06-15T17:32:49.

2026-06-15T17:32:49.

2026-06-15T17:32:49.

2026-06-15T17:36:00.
FIXED IN TYPE
RISK

2026-06-15T17:36:00.
39.0.1 python

2026-06-15T17:36:00.
Oubuntul~20.04.18 (won't
89.4% (99th) 44.7
2026-06-15T17:36:00.
Oubuntul~20.04.18 (won't
89.4% (99th) 44 .7
2026-06-15T17:36:00.
Oubuntul~20.04.18 (won't
89.4% (99th) 44 .7
2026-06-15T17:36:00
Oubuntul~20.04.18 (won't
89.4% (99th) 44 .7
2026-06-15T17:36:00.
Oubuntul~20.04.18 (won't
89.4% (99th) 44 .7
2026-06-15T17:36:00.
Oubuntul~20.04.18 (won't
89.4% (99th) 44.7
2026-06-15T17:36:00.
Oubuntul~20.04.18 (won't
89.4% (99th) 44 .7
2026-06-15T17:36:00.
3.0.3 python
32.7
2026-06-15T17:36:00
Subuntul.l11l
9.6% (93rd) 4.8
2026-06-15T17:36:00.
Subuntul.l1l

9.6% (93rd) 4.8

2026-06-15T17:36:00.
2.31.0 python
3.8

2026-06-15T17:36:00.
lubuntu5.20.04.5
6.0% (90th) 1.8
2026-06-15T17:36:00.
lubuntu5.20.04.5
6.0% (90th) 1.8
2026-06-15T17:36:00.
4ubuntu3.24
5.6% (90th) 1.7
2026-06-15T17:36:00.
4ubuntu3.24
5.6% (90th) 1.7

4802011Z [36;1m# Ejecuta el escaneo de software y
muestra los resultados detallados en la consola[Om
48035457 [36;1lmgrype app-vulnerable:latest[Om

48202837 shell: /usr/bin/bash -e {0}

48211217 ## [endgroup]

490818772 === Iniciando escaneo con Grype ===

96883667 NAME
VULNERABILITY SEVERITY

9691211Z cryptography
GHSA-x4qr-2fvf-3mr5 High

96937007 libpython3.8
fix) deb CVE-2007-4559

9696365Z libpython3.8-dev
fix) deb CVE-2007-4559

96991857 libpython3.8-minimal
fix) deb CVE-2007-4559

.97017087Z libpython3.8-stdlib

fix) deb CVE-2007-4559

9704128Z python3.8
fix) deb CVE-2007-4559

97064752 python3.8-dev
fix) deb CVE-2007-4559

971036072 python3.8-minimal
fix) deb CVE-2007-4559

9712879Z werkzeug
GHSA-2g68-c3gqc-8985 High

.97151387 python-pip-whl

deb CVE-2024-6345

9718173Z python3-pip
deb CVE-2024-6345

9720469Z requests
GHSA-J8r2-6x86-9g33q Medium

9722660Z login
deb CVE-2024-56433

97248767 passwd
deb CVE-2024-56433

97274827 libsystemdO

86.

43.

deb CVE-2023-26604

97297117 libudevl

deb CVE-2023-26604

INSTALLED

EPSS

2.8
9% (99th)

3.8.10-
Medium

3.8.10-
Medium

3.8.10-
Medium

3.8.10-
Medium

3.8.10-
Medium

3.8.10-
Medium

3.8.10-
Medium

0.16.1
6% (97th)

20.0.2-
Medium

20.0.2-
Medium

245.4-
Low

245.4-
Low
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2026-06-15T17:36:00.9732019Z python-pip-whl 20.0.2-
Subuntul.ll (won't fix) deb CVE-2024-39689
Negligible 25.8% (96th) 1.3

2026-06-15T17:36:00.97344217Z python3-pip 20.0.2-
Subuntul.ll (won't fix) deb CVE-2024-39689
Negligible 25.8% (96th) 1.3

2026-06-15T17:36:00.9736987Z werkzeug 0.16.1
3.0.6 python GHSA-f9vj-2wh5-fj8j Medium 1.4% (80th)
0.8

2026-06-15T17:36:00.9739288Z libexpatl 2.2.9-
lubuntu0.8 (won't fix) deb CVE-2023-52425 Medium
1.6% (81lst) 0.8

2026-06-15T17:36:00.97425687Z libexpatl-dev 2.2.9-
lubuntu0.8 (won't fix) deb CVE-2023-52425 Medium
1.6% (81lst) 0.8

2026-06-15T17:36:00.9745011Z urllib3 1.25.11
1.26.5 python GHSA-g2g7-5ppé4-wbpg High 0.9% (75th)
0.7

2026-06-15T17:36:00.9748573Z urllib3 1.25.11
1.26.17 python GHSA-v845-jxx5-vc9f High 0.9% (76th)
0.7

2026-06-15T17:36:00.9750839Z cryptography 2.8
42.0.0 python GHSA-3wwd-ggd4f-jr7f High 0.9% (75th)
0.7

2026-06-15T717:36:00.9753054Z jinjaz 2.11.1
3.1.4 python GHSA-h75v-3vvj-5mfj Medium 1.2% (79th)
0.6

2026-06-15T17:36:00.9755332Z libexpatl 2.2.9-
lubuntu0.8 (won't fix) deb CVE-2024-28757 Medium
1.2% (79th) 0.6

2026-06-15T17:36:00.9757969Z libexpatl-dev 2.2.9-
lubuntu0.8 (won't fix) deb CVE-2024-28757 Medium
1.2% (79th) 0.6

2026-06-15T17:36:00.9760186Z patch 2.7.6-6
deb CVE-2018-6952 Negligible 11.8% (93rd) 0.6

2026-06-15T17:36:00.9762340Z cryptography 2.8
3.2 python GHSA-hggm-jpg3-v476 High 0.8% (73rd)
0.6

2026-06-15T17:36:00.9765257Z 234 packages from EOL distro "ubuntu
20.04" - wvulnerability data may be incomplete or outdated; consider
upgrading to a supported version

2026-06-15T17:36:00.9768545Z libpython3.8 3.8.10-
Oubuntul~20.04.18 (won't fix) deb CVE-2025-6069 Medium
0.9% (75th) 0.4

2026-06-15T17:36:00.9771009Z libpython3.8-dev 3.8.10-
OQubuntul~20.04.18 (won't fix) deb CVE-2025-6069 Medium
0.9% (75th) 0.4

2026-06-15T17:36:00.9774080Z libpython3.8-minimal 3.8.10-
Oubuntul~20.04.18 (won't fix) deb CVE-2025-6069 Medium
0.9% (75th) 0.4

2026-06-15T17:36:00.9778327Z libpython3.8-stdlib 3.8.10-
OQubuntul~20.04.18 (won't fix) deb CVE-2025-6069 Medium
0.9% (75th) 0.4

2026-06-15T17:36:00.97808447 python3.8 3.8.10-
OQubuntul~20.04.18 (won't fix) deb CVE-2025-6069 Medium
0.9% (75th) 0.4

2026-06-15T17:36:00.9783189Z python3.8-dev 3.8.10-
Oubuntul~20.04.18 (won't fix) deb CVE-2025-6069 Medium

0.9% (75th) 0.4
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2026-06-15T17:36:00.

Oubuntul~20.04.18 (won't
0.9% (75th) 0.4
2026-06-15T17:36:00.
39.0.1 python
0.4
2026-06-15T17:36:00.
lubuntu0.8
0.8% (74th) 0.4
2026-06-15T17:36:00.
lubuntu0.8
0.8% (74th) 0.4
2026-06-15T17:36:00.
3.7 python
0.4
2026-06-15T17:36:00.
9ubuntul0.5 (won't
0.8% (74th) 0.4
2026-06-15T17:36:00.
9ubuntul0.5 (won't
0.8% (74th) 0.4
2026-06-15T17:36:00.
9ubuntul0.5 (won't
0.8% (74th) 0.4
2026-06-15T17:36:00.
9ubuntul0.5 (won't
0.8% (74th) 0.4

2026-06-15T17:36:00.

Subuntul.1l1l

0.

7% (72nd) 0.3

2026-06-15T17:36:00.

Subuntul.ll

0.

7% (72nd) 0.3
2026-06-15T17:36:00.

python

2026-06-15T17:36:00
python

.3

2026-06-15T17:36:00.

Oubuntul~20.04.18

0.8% (73rd) 0.2
2026-06-15T17:36:00.

Oubuntul~20.04.18

0.8% (73rd) 0.2
2026-06-15T17:36:00.

Oubuntul~20.04.18

0.8% (73rd) 0.2
2026-06-15T17:36:00.

Oubuntul~20.04.18

0.8% (73rd) 0.2
2026-06-15T17:36:00.

Oubuntul~20.04.18

0.8% (73rd) 0.2
2026-06-15T17:36:00.

Oubuntul~20.04.18

0.8% (73rd) 0.2
2026-06-15T17:36:00.

Oubuntul~20.04.18

0.

8% (73rd) 0.2

(won't fix)

(won't fix)

97856167 python3.8-minimal
fix) deb CVE-2025-6069

9788274Z cryptography
GHSA-w7pp-m8wf-vjor Medium
979060672 libexpatl
deb CVE-2024-8176
97931587 libexpatl-dev

deb CVE-2024-8176

9795400z idna
GHSA-jjg7-2v4v-x38h Medium

97978907 libperl5.30

fix) deb CVE-2023-31486
9800158Z perl
fix) deb CVE-2023-31486
98024127 perl-base
fix) deb CVE-2023-31486
9804810Z perl-modules-5.30
fix) deb CVE-2023-31486
9808036Z python-pip-whl

deb CVE-2024-3651
9810408Z python3-pip

deb CVE-2024-3651

98126107 jinja2
GHSA-g2x7-8rv6-6g7h Medium

.98147747Z werkzeug

GHSA-xg9f-g7g7-2323 High
98172797 libpython3.8
deb CVE-2025-1795

98195947 libpython3.8-dev

deb CVE-2025-1795
98221467 libpython3.8-minimal

deb CVE-2025-1795
98245547 libpython3.8-stdlib

deb CVE-2025-1795
9827125Z python3.8

deb CVE-2025-1795
98293927 python3.8-dev

deb CVE-2025-1795
9831717Z python3.8-minimal

deb CVE-2025-1795

78

3.8.10-
Medium

2.10
% (72nd)

5.30.0-
Medium

5.30.0-
Medium

5.30.0-
Medium

5.30.0-
Medium

20.0.2-
Medium

20.0.2-
Medium

.11.1
(69th)

do N

.16.1
(59th)

oo O

w

.8.10-
Low

.10-
Low

.10-
Low

.10-
Low

.10-
Low

.10~
Low

.10-
Low
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2026-06-15T17:36:00.

Subuntul.l
0.7% (71st) 0.2
2026-06-15T17:36:00.
Subuntul.1l1l (won't
Negligible 3.7% (88th)
2026-06-15T17:36:00.
Subuntul.ll (won't
Negligible 3.7% (88th)
2026-06-15T17:36:00.
2 python
0

2026-06-15T17:36:00.

98339987 libgcrypt20

deb CVE-2024-2236

9837170Z python-pip-whl

fix) deb CVE-2018-20225
0.2

98396087 python3-pip

fix) deb CVE-2018-20225
0.2

98418797 flask
GHSA-m2gf-hxjv-5gpg High

9844102Z libc-bin

Oubuntu9.17 (won'
0.5% (o6th) 0.2
2026-06-15T17:36:00.
Oubuntu9.18 (won''
0.5% (66th) 0.2
2026-06-15T17:36:00.
Oubuntu9.18 (won''
0.5% (66th) 0.2
2026-06-15T17:36:00.
Oubuntu9.18 (won'
0.5% (66th) 0.2
2026-06-15T17:36:00.
4dubuntu3.24
0.5% (65th) 0.1
2026-06-15T17:36:00.
4ubuntu3.?24
0.5% (65th) 0.1
2026-06-15T17:36:00.
2ubuntul.1
0.4% (6lst) 0.1
2026-06-15T17:36:00.
2.11.3 python
0.1
2026-06-15T17:36:00.
2.32.4 python
0.1
2026-06-15T17:36:00.
42.0.2 python
0.1

2026-06-15T17:36:00.

Oubuntul~20.04.18
0.2% (43rd) 0.1

2026-06-15T17:

Oubuntul~20.04.18
0.2% (43rd) 0.1

2026-06-15T17:

Oubuntul~20.04.18
0.2% (43rd) 0.1

2026-06-15T17:

Oubuntul~20.04.18
0.2% (43rd) 0.1

2026-06-15T17:

Oubuntul~20.04.18
0.2% (43rd) 0.1

2026-06-15T17:

Oubuntul~20.04.18
0.2% (43rd) 0.1

36:

36:

36:

36:

36:

00.

00.

00.

00.

00.

t fix) deb CVE-2019-101
98464717 libc-dev-bin
t fix) deb CVE-2019-101
9849017z libcé
t fix) deb CVE-2019-101
98514287 libcé6-dev
t fix) deb CVE-2019-101
9853967Z libsystemdO

deb CVE-2023-7008
98562747z libudevl

deb CVE-2023-7008
98588037 libtasnl-6

deb CVE-2021-46848
9861014Z jinja2

GHSA-g3rg-g295-4j3m Medium

9863202Z2

GHSA-9hjg-9rd4m-mvj7

98655082

requests
Medium

cryptography

GHSA-9v9h-cgj8-h64p Medium

986865272

98710402

98734282

98758852

98784727

98808572

libpython3.8
deb

libpython3.8-dev
deb

libpython3.8-minimal
deb

libpython3.8-stdlib
deb

python3.8
deb

python3.8-dev
deb

CVE-2025-4516

CVE-2025-4516

CVE-2025-4516

CVE-2025-4516

CVE-2025-4516

CVE-2025-4516

1

79

.8.5-
Low

20.0.2-

20.0.2-

oo

0.2

2
0024

2
0024

2
0024

2
0024

1.2
(44th)

.31-
Low

.31-
Low

.31-
Low

.31~
Low

245.4-

Low

245.4-

4

do N

o
N
oo N

oo N

Low

.16.0-
Low

.11.1
(43rd)

.23.0
(43rd)

.8
(42nd)

.8.10-
Medium

.8.10-
Medium

.8.10-
Medium

.8.10-
Medium

.8.10-
Medium

.8.10-
Medium
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2.

2026-06-15T17:36:00.9883245Z python3.8-minimal 3
Oubuntul~20.04.18 deb CVE-2025-4516
0.2% (43rd) 0.1

2026-06-15T17:36:00.98855477Z urllib3 1
1.26.19 python GHSA-347Jh-p97f-mpxf Medium 0.2%
0.1

2026-06-15T17:36:00.98880187Z cpp 4
lubuntu?2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.98905847Z cpp-9 9
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.9892789Z g++ 4
lubuntu?2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.98950217Z g++-9
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.98980327Z gcc 4
lubuntu?2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.9900256Z gcc-9
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.9902524Z gcc-9-base
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.99048257Z libasanb
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.9907437Z libgcc-9-dev
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.99098247 libstdc++-9-dev
lubuntul~20.04.2 (won't fix) deb CVE-2020-23026
0.3% (56th) 0.1

2026-06-15T17:36:00.9912401Z libpython3.8
Oubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.9914816Z libpython3.8-dev
OQubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.9917535Z libpython3.8-minimal
Oubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.9920048Z libpython3.8-stdlib
Oubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.99224667Z python3.8
Oubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.9924810Z python3.8-dev
Oubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.9927479Z python3.8-minimal
Oubuntul~20.04.18 (won't fix) deb CVE-2021-23336
0.3% (54th) < 0.1

2026-06-15T17:36:00.99304397Z libc-bin
Oubuntu9.17 (won't fix) deb CVE-2019-1010023

0.3% (53rd) < 0.1

80

.8.10-

Medium

.25.11

(44th)

:9.3.0-

Low

.4.0-

Low

:9.3.0-

Low

Low

:9.3.0-

Low

Low

Low

Low

Low

Low

Low

Low

31-
Low
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2026-06-15T17:36:00.9932845Z libc-dev-bin

Oubuntu9.18 (won''
0.3% (53rd) < 0.1
2026-06-15T17:36:00.
Oubuntu9.18 (won''
0.3% (53rd) < 0.1
2026-06-15T17:36:00.
Oubuntu9.18 (won'
0.3% (53rd) < 0.1
2026-06-15T17:36:00.
oubuntu4.11 (won''
Negligible 1.6% (82nd)
2026-06-15T17:36:00.
oubuntud.1l1 (won'
Negligible 1.6% (82nd)
2026-06-15T17:36:00.
oubuntu4.11 (won''
Negligible 1.6% (82nd)
2026-06-15T17:36:00.
oubuntu4.11 (won''
Negligible 1.6% (82nd)
2026-06-15T17:36:00.
oubuntud .11 (won'
Negligible 1.6% (82nd)
2026-06-15T17:36:00.
4ubuntu0.7 (won't
0.3% (50th) < 0.1
2026-06-15T17:36:00.
3.1.3 python
0.1

2026-06-15T17:36:00.
python

o N
=N
w

2026-06-15T17:36:00.
oubuntul.1l1l

0.2% (47th) < 0.1
2026-06-15T17:36:00.

oubuntul.1l1l

0.2% (47th) < 0.1
2026-06-15T17:36:00.

oubuntul.1l1l

0.2% (47th) < 0.1
2026-06-15T17:36:00.

oubuntul.1l1l

0.2% (47th) < 0.1
2026-06-15T17:36:00.

pbubuntul.ll

0.2% (47th) < 0.1
2026-06-15T17:36:00.

6ubuntul.ll
0.2% (47th) < 0.1
2026-06-15T17:36:00.
Oubuntu9.17 (won'
Negligible 1.3% (80th)
2026-06-15T17:36:00.
Oubuntu9.18 (won'
Negligible 1.3% (80th)
2026-06-15T17:36:00.
Oubuntu9.18 (won'

Negligible 1.3% (80th)

2.

2.

2.

t fix) deb CVE-2019-1010023
99351267 libcé
t fix) deb CVE-2019-1010023
99376407 libc6-dev
t fix) deb CVE-2019-1010023
99399797 krbb-locales 1
t fix) deb CVE-2018-5709
< 0.1
99425127 libgssapi-krb5-2 1
t fix) deb CVE-2018-5709
< 0.1
99449427 libkbcrypto3 1
t fix) deb CVE-2018-5709
< 0.1
9947532Z 1libkrb5-3 1
t fix) deb CVE-2018-5709
< 0.1
9949980Z libkrb5supportO 1
t fix) deb CVE-2018-5709
< 0.1
99523707 libsglite3-0 3
fix) deb CVE-2021-45346
9954625Z jinja2 2
GHSA-h5c8-rqwp-cp95 Medium 0.2%
9957113Z werkzeug 0
GHSA-px8h-6gxv-m22g Low 0.3%
9959904Z binutils 2
deb CVE-2017-13716
99621587 binutils-common 2
deb CVE-2017-13716
99645487 binutils-x86-64-linux-gnu 2
deb CVE-2017-13716
99671847 libbinutils 2
deb CVE-2017-13716
99694727 libctf-nobfd0 2
deb CVE-2017-13716
99718387 libctf0 2
deb CVE-2017-13716
9974083Z libc-bin 2
t fix) deb CVE-2018-20796
< 0.1
99764592 libc-dev-bin 2
t fix) deb CVE-2018-20796
< 0.1
99790372 1libcé 2
t fix) deb CVE-2018-20796
< 0.1

81
31-
Low
31-
Low
31-
Low
17—
17—
17—
L17-
17—
.31.1-
Low
L1101
(35th)
.16.1
(50th)
.34-
Low
.34-
Low
.34-
Low
.34-
Low
.34-
Low
.34-
Low
.31-
.31-
.31-



2026-06-15T17:36:00.

Oubuntu9.18 (won''
Negligible 1.3% (80th)
2026-06-15T17:36:00.

1.6 python
1

2026-06-15T17:36:00

PIPELINE DEVSECOPS PARA DOCKER

99813207 libc6-dev

t fix) deb CVE-2018-20796
< 0.1
99836027 jinja2

GHSA-cpwx-vrpd4-4pg7 Medium

.99858567Z python-pip-whl

Subuntul.1l1l

0.1% (30th) < 0.1

2026-06-15T17:36:

Subuntul.l1l

0.1% (30th) < 0.1

2026-06-15T17:36:

4ubuntu3.24

0.1% (29th) < 0.1

2026-06-15T17:36:

4dubuntu3.24

0.1% (29th) < 0.1

2026-06-15T17:36:

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04
0.2% (40th) < 0.1

00.

00.

00.

00.

00.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

deb CVE-2025-47273
99886177Z python3-pip
deb CVE-2025-47273
99914147z libsystemdO
deb CVE-2025-4598
99936827 libudevl
deb CVE-2025-4598
9995850Z cpp-9
deb CVE-2023-4039
99982787 g++-9
deb CVE-2023-4039
00004447 gcc-10-base
deb CVE-2023-4039
00026862 gcc-9
deb CVE-2023-4039
0004878Z gcc-9-base
deb CVE-2023-4039
0007345Z libasanb
deb CVE-2023-4039
0009559Z libatomicl
deb CVE-2023-4039
0011889z libccl-0
deb CVE-2023-4039
0014107Z libgcc-9-dev
deb CVE-2023-4039
0016320z libgcc-sl
deb CVE-2023-4039
0019371Z libgompl
deb CVE-2023-4039
0021598z libitml
deb CVE-2023-4039
0023775Z liblsan0
deb CVE-2023-4039
0026018Z libguadmathO
deb CVE-2023-4039

82
2.31-
2.11.1
% (30th)
20.0.2-
Medium
20.0.2-
Medium
245.4-
Medium
245.4-
Medium
9.4.0-
Low
9.4.0-
Low
10.5.0-
Low
9.4.0-
Low
9.4.0-
Low
9.4.0-
Low
10.5.0-
Low
10.5.0-
Low
9.4.0-
Low
10.5.0-
Low
10.5.0-
Low
10.5.0-
Low
10.5.0-
Low
10.5.0-
Low



PIPELINE DEVSECOPS PARA DOCKER

2026-06-15T17:36:01.00285667Z libstdc++-9-dev

lubuntul~20.04.2
0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

lubuntul~20.04

0.2% (40th) < 0.1

2026-06-15T17:36:

oubuntul.1ll

0.1% (28th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (28th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (28th) < 0.1

2026-06-15T17:36:

oubuntul.1ll

0.1% (28th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (28th) < 0.1

2026-06-15T17:36:

oubuntul.ll

0.1% (28th) < 0.1

2026-06-15T17:36:
(won't fix)

Oubuntu9.17

0.1% (35th) < 0.1

2026-06-15T17:36:
(won't fix)

Oubuntu9.18

0.1% (35th) < 0.1

2026-06-15T17:36:
(won't fix)

Oubuntu9.18

0.1% (35th) < 0.1

2026-06-15T17:36:
(won't fix)

Oubuntu9.18

0.1% (35th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (35th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (35th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (35th) < 0.1

2026-06-15T17:36:

oubuntul.1ll

0.1% (35th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

0.1% (35th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l
0.1% (35th) < 0.1

01.0030790%Z

01.0032983Z2

01.0035215Z2

01.0037665%

01.0039910z

01.0042432%

01.0044829Z2

01.0047312Z2

01.0050113%

01.0052385Z2

01.0054736%

01.0057315Z2

01.0059594z2

01.0061836%

01.0064109Z2

01.00668447Z

01.0069363%

01.0071780%

01.0073995%
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9.4.0-
deb CVE-2023-4039 Low
libstdc++6 10.5.0-
deb CVE-2023-4039 Low
libtsanO 10.5.0-
deb CVE-2023-4039 Low
libubsanl 10.5.0-
deb CVE-2023-4039 Low
binutils 2.34-
deb CVE-2025-1179 Medium
binutils-common 2.34-
deb CVE-2025-1179 Medium
binutils-x86-64-1linux-gnu 2.34-
deb CVE-2025-1179 Medium
libbinutils 2.34-
deb CVE-2025-1179 Medium
libctf-nobfd0 2.34-
deb CVE-2025-1179 Medium
libctf0 2.34-
deb CVE-2025-1179 Medium
libc-bin 2.31-
deb CVE-2019-1010022 Low
libc-dev-bin 2.31-
deb CVE-2019-1010022 Low
libco 2.31-
deb CVE-2019-1010022 Low
libco6-dev 2.31-
deb CVE-2019-1010022 Low
binutils 2.34-
deb CVE-2019-1010204 Low
binutils-common 2.34-
deb CVE-2019-1010204 Low
binutils-x86-64-1linux-gnu 2.34-
deb CVE-2019-1010204 Low
libbinutils 2.34-
deb CVE-2019-1010204 Low
libctf-nobfd0 2.34-
deb CVE-2019-1010204 Low
libctf0 2.34-
deb CVE-2019-1010204 Low



PIPELINE DEVSECOPS PARA DOCKER

2026-06-15T17:36:01.0076174Z coreutils

deb CVE-2025-5278

Low

2026-06-15T17:36:01.0079281%2

4ubuntu3.24

0.1% (33rd) < 0.1

(won't fix)

2026-06-15T17:36:01.0081607Z

4ubuntu3.24

0.1% (33rd) < 0.1

(won't fix)

2026-06-15T17:36:01.0083841%2

oubuntul.1l1l

< 0.1% (24th) < 0.1
2026-06-15T17:36:01.

oubuntul.ll

< 0.1% (24th) < 0.1
2026-06-15T17:36:01.

oubuntul.1l1l

< 0.1% (24th) < 0.1
2026-06-15T17:36:01.

oubuntul.1ll

< 0.1% (24th) < 0.1
2026-06-15T17:36:01.

oubuntul.l1l

< 0.1% (24th) < 0.1
2026-06-15T17:36:01.

oubuntul.1l1l

< 0.1% (24th) < 0.1
2026-06-15T17:36:01.

2.5.0 python

0.1
2026-06-15T17:36:01.

oubuntul.1l1l

< 0.1% (23rd) < 0.1
2026-06-15T17:36:01.

oubuntul.1l1l

< 0.1% (23rd) < 0.1
2026-06-15T17:36:01.

bubuntul.ll

< 0.1% (23rd) < 0.1
2026-06-15T17:36:01.

bubuntul.ll

< 0.1% (23rd) < 0.1
2026-06-15T17:36:01.

oubuntul.1ll

< 0.1% (23rd) < 0.1
2026-06-15T17:36:01.

pubuntul.ll

< 0.1% (23rd) < 0.1
2026-06-15T17:36:01.

2.32.0 python

0.1

2026-06-15T17:36:01.

Oubuntu9.17

0.1% (32nd) < 0.1

0086091Z binutils-common

deb CVE-2025-1180
00889747 binutils-x86-64-1linux-gnu

deb CVE-2025-1180
00913227 libbinutils

deb CVE-2025-1180
0093580Z libctf-nobfd0

deb CVE-2025-1180
00957987 1libctfO

deb CVE-2025-1180
0098255Z urllib3
GHSA-pg67-6mb6g-mj2v Medium <
0100430Z binutils

deb CVE-2025-5245
01026827 binutils-common

deb CVE-2025-5245
0105052Z binutils-x86-64-1linux-gnu

deb CVE-2025-5245
01076587 libbinutils

deb CVE-2025-5245
0110477Z libctf-nobfd0

deb CVE-2025-5245
01128537 libctf0

deb CVE-2025-5245
01150287 requests
GHSA-9wx4-h78v-vm56 Medium <
0117564Z libc-bin

deb CVE-2021-33574

(won't fix)

0.1% (34th) < 0.
libsystemdO
deb CVE-2020-13776
libudevl
deb CVE-2020-13776
binutils
deb CVE-2025-1180

2026-06-15T17:36:01.0119879Z libc-dev-bin

Oubuntu9.18

0.1% (32nd) < 0.1

(won't fix)

deb

2026-06-15T17:36:01.0122147Z 1libcé6

Oubuntu9.18
0.1% (32nd) < 0.1

(won't fix)

deb

CVE-2021-33574

CVE-2021-33574

84

8.30-3ubuntu?2

245.4-

Low
245 .4-

Low
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
1.25.11
0.1% (23rd) <
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.23.0
0.1% (22nd) <
2.31-

Low
2.31-

Low
2.31-

Low



PIPELINE DEVSECOPS PARA DOCKER

2026-06-15T17:36:01.0124466Z libc6-dev

Oubuntu9.18
0.1% (32nd)

(won''

< 0.1

t fix)

2026-06-15T17:36:01.01269472

oubuntul.1l1l
< 0.1% (23rd)

2026-06-

oubuntul.1ll
< 0.1% (23rd)

2026-06-

oubuntul.1l1l
< 0.1% (23rd)

2026-06-

oubuntul.1ll
< 0.1% (23rd)

2026-06-

oubuntul.1l1l
< 0.1% (23rd)

2026-06-

oubuntul.1l1l
< 0.1% (23rd)

2026-06-

Subuntul.1l1l
< 0.1% (22nd)

2026-06-

Subuntul.ll
< 0.1% (22nd)

2026-06-

oubuntul.ll
< 0.1% (22nd)

2026-06-

oubuntul.1l1l
< 0.1% (22nd)

2026-06-

oubuntul.1l1l
< 0.1% (22nd)

2026-06-

oubuntul.1l1l
< 0.1% (22nd)

2026-06-

oubuntul.1l1l
< 0.1% (22nd)

2026-06-

oubuntul.1l1l
< 0.1% (22nd)

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1

15T17:36:01.

(won't
< 0.1

15T17:36:01.

(won't
< 0.1

15T17:36:01.

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1
15T17:36:

< 0.1

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01292117

01315902

013398472

0137068%Z

0139893%2

0142195%Z

fix)

0144599%Z

fix)

0147139%Z

0149405%Z

01517822

0154146%Z

0156456%Z

01590342z

2026-06-15T17:36:01.0161388Z

oubuntul.1l1l
0.1% (30th)

(won'

< 0.1

t fix)

2026-06-15T17:36:01.0163841%2

oubuntul.1l1l
0.1% (30th)

(won'

< 0.1

t fix)

2026-06-15T17:36:01.01663647

oubuntul.1ll
0.1% (30th)

(won'

< 0.1

t fix)

2026-06-15T17:36:01.016933272

oubuntul.1l1l
0.1% (30th)

(won'

< 0.1

t fix)

2026-06-15T17:36:01.0172472%2

oubuntul.1l1l
0.1% (30th)

(won'

< 0.1

t fix)

deb CVE-2021-33574
binutils
deb CVE-2025-5244

binutils-common
deb CVE-2025-5244

binutils-x86-64-1inux-gnu

deb CVE-2025-5244
libbinutils
deb CVE-2025-5244

libctf-nobfd0

deb CVE-2025-5244
libctf0
deb CVE-2025-5244

python-pip-whl
deb CVE-2024-35195

python3-pip

deb CVE-2024-35195
binutils
deb CVE-2025-1148

binutils-common
deb CVE-2025-1148

binutils-x86-64-1inux—-gnu

deb CVE-2025-1148
libbinutils
deb CVE-2025-1148

libctf-nobfd0

deb CVE-2025-1148
libctf0

deb CVE-2025-1148
binutils

deb CVE-2021-20197

binutils-common
deb CVE-2021-20197

binutils-x86-64-1linux—gnu

deb CVE-2021-20197
libbinutils
deb CVE-2021-20197

libctf-nobfd0
deb CVE-2021-20197

85

2.31-

Low
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
20.0.2-

Medium
20.0.2-
Medium

2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Medium
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
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2026-06-15T17:36:01.01748327Z libctf0 2.34-
oubuntul.ll (won't fix) deb CVE-2021-20197 Low
0.1% (30th) < 0.1

2026-06-15T17:36:01.0177353Z urllib3 1.25.11
1.26.18 python GHSA-gdmx-g9vg-27p4 Medium < 0.1% (17th)
0.1

2026-06-15T17:36:01.01795717Z binutils 2.34-
oubuntul.ll deb CVE-2025-1149 Medium
< 0.1% (15th) < 0.1

2026-06-15T17:36:01.0182012Z binutils-common 2.34-
oubuntul.ll deb CVE-2025-1149 Medium
< 0.1% (15th) < 0.1

2026-06-15T17:36:01.0184449Z binutils-x86-64-linux-gnu 2.34-
oubuntul.ll deb CVE-2025-1149 Medium
< 0.1% (15th) < 0.1

2026-06-15T17:36:01.0187080Z libbinutils 2.34-
oubuntul.1l1l deb CVE-2025-1149 Medium
< 0.1% (15th) < 0.1

2026-06-15T17:36:01.01893527Z libctf-nobfd0 2.34-
oubuntul.1l1l deb CVE-2025-1149 Medium
< 0.1% (15th) < 0.1

2026-06-15T17:36:01.0191550Z libctfO0 2.34-
oubuntul.1ll deb CVE-2025-1149 Medium
< 0.1% (15th) < 0.1

2026-06-15T17:36:01.0193722Z werkzeug 0.16.1
3.1.4 python GHSA-hgf8-39gv-g3f2 Medium < 0.1% (13th)
0.1

2026-06-15T17:36:01.0195888%Z coreutils 8.30-3ubuntu2
deb CVE-2016-2781 Low < 0.1% (23rd) < 0.

2026-06-15T17:36:01.01984467Z libc-bin 2.31-
Oubuntu9.17 2.31-0ubuntu9.18 deb CVE-2025-4802 Medium
< 0.1% (13th) < 0.1

2026-06-15T17:36:01.02059497Z libpam-modules 1.3.1-
Subuntu4.’ deb CVE-2024-10041 Medium
< 0.1% (13th) < 0.1

2026-06-15T17:36:01.0208883Z libpam-modules-bin 1.3.1-
Subuntuéd .’ deb CVE-2024-10041 Medium
< 0.1% (13th) < 0.1

2026-06-15T717:36:01.0211255Z libpam-runtime 1.3.1-
Subuntuéd .’ deb CVE-2024-10041 Medium
< 0.1% (13th) < 0.1

2026-06-15T17:36:01.0213486Z libpamOg 1.3.1-
Subuntu4.’ deb CVE-2024-10041 Medium
< 0.1% (13th) < 0.1

2026-06-15T17:36:01.02156637Z urllib3 1.25.11
2.6.0 python GHSA-gm62-xv2j-4w53 High < 0.1% (7th)
0.1

2026-06-15T17:36:01.02181807Z login 1:4.8.1-
lubuntu5.20.04.5 deb CVE-2013-4235 Low
< 0.1% (20th) < 0.1

2026-06-15T17:36:01.0220382Z passwd 1:4.8.1-
lubuntu5.20.04.5 deb CVE-2013-4235 Low
< 0.1% (20th) < 0.1

2026-06-15T17:36:01.0222703Z libpython3.8 3.8.10-
Oubuntul~20.04.18 (won't fix) deb CVE-2020-10735
Negligible 0.4% (60th) < 0.1

2026-06-15T17:36:01.0225180Z libpython3.8-dev 3.8.10-

Oubuntul~20.04.18
Negligible 0.4%

(won't fix)
(60th)

< 0.1

deb CVE-2020-10735



PIPELINE DEVSECOPS PARA DOCKER

2026-06-15T17:36:01.
Oubuntul~20.04.18 (won't
Negligible 0.4% (60th)

2026-06-15T17:36:01.

OQubuntul~20.04.18 (won't
Negligible 0.4% (60th)
2026-06-15T17:36:01.
Oubuntul~20.04.18 (won't
Negligible 0.4% (60th)
2026-06-15T17:36:01.
OQubuntul~20.04.18 (won't
Negligible 0.4% (60th)

2026-06-15T17:36:01.

Oubuntul~20.04.18 (won't

Negligible 0.4% (60th)
2026-06-15T17:36:01.

9ubuntu0.5

< 0.1% (9th) < 0.1
2026-06-15T17:36:01.

9ubuntu0.5

< 0.1% (9th) < 0.1
2026-06-15T17:36:01.

9ubuntul0.5

< 0.1% (9th) < 0.1
2026-06-15T17:36:01.

9ubuntu0.5

< 0.1% (9th) < 0.1

2026-06-15T17:36:01.
Oubuntu9.17
Negligible 0.3% (54th)
2026-06-15T17:36:01.
Oubuntu9.18
Negligible 0.3% (54th)
2026-06-15T17:36:01.
Oubuntu9.18
Negligible 0.3% (54th)
2026-06-15T17:36:01.
Oubuntu9.18

Negligible 0.3% (54th)
2026-06-15T17:36:01.

Oubuntu2.1

< 0.1% (leth) < 0.1
2026-06-15T17:36:01.

Oubuntu2.1

< 0.1% (leth) < 0.1
2026-06-15T17:36:01.

Oubuntu2.1

< 0.1% (1l6th) < 0.1
2026-06-15T17:36:01.

Oubuntu2.1

< 0.1% (leoeth) < 0.1
2026-06-15T17:36:01.

Oubuntu2.1

< 0.1% (1l6th) < 0.1
2026-06-15T17:36:01.

3.1.6 python

0.1

2026-06-15T17:36:01.
oubuntul.1l1l
< 0.1% (leoeth) < 0.1

02279537
fix)

< 0.1
02304907z
fix)

< 0.1
02330677Z
fix)

< 0.1
02355217
fix)

< 0.1
02394437
fix)

< 0.1
02419197

02441257

02463072

02488972

02511662

< 0.1
0253426%Z

< 0.1
02556247

< 0.1
02582887

< 0.1

0260532Z

02627847

0265210%Z

02683042

02705402

027278527

GHSA-29vg-49wr-vméx

02749727

87

libpython3.8-minimal 8.10-
deb CVE-2020-10735
libpython3.8-stdlib 8.10-
deb CVE-2020-10735
python3.8 8.10-
deb CVE-2020-10735
python3.8-dev 8.10-
deb CVE-2020-10735
python3.8-minimal 8.10-
deb CVE-2020-10735
1libperl5.30 .30.0-
deb CVE-2025-40909 Medium
perl .30.0-
deb CVE-2025-40909 Medium
perl-base .30.0-
deb CVE-2025-40909 Medium
perl-modules-5.30 .30.0-
deb CVE-2025-40909 Medium
libc-bin .31-
deb CVE-2016-20013
libc-dev-bin .31~
deb CVE-2016-20013
libc6 .31-
deb CVE-2016-20013
libc6-dev .31~
deb CVE-2016-20013
libncurseso6 2=
deb CVE-2023-50495 Low
libncurseswb6b 2=
deb CVE-2023-50495 Low
libtinfo6 2=
deb CVE-2023-50495 Low
ncurses-base 2=
deb CVE-2023-50495 Low
ncurses-bin 2=
deb CVE-2023-50495 Low
werkzeug 0.16.1
Medium < 0.1% (8th)
binutils 2.34-
deb CVE-2025-1151 Low



PIPELINE DEVSECOPS PARA DOCKER

2026-06-15T17:36:01.02774677Z binutils-common

oubuntul.1l1l

< 0.1% (1l6th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (leth) < 0.1

2026-06-15T17:36:

oubuntul.1ll

< 0.1% (l6th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (leth) < 0.1

2026-06-15T17:36:

oubuntul.1ll

< 0.1% (leth) < 0.1
2026-06-15T17:36:

Tubuntul.1

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1ll

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1ll

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.ll

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1ll

< 0.1% (15th) < 0.1

2026-06-15T17:36:

oubuntul.1l1l

< 0.1% (8th) < 0.1

2026-06-15T17:36:

oubuntul.1ll
< 0.1% (8th) < 0.1

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

01.

02798892

0282235%Z

0284483%Z

02870902

02893202

02915147

0293670%Z

02959497

03251252

0328162%Z

03306382

03329802

0335203%Z

03379322

0340289%Z

03424817

03446117

03470512

03493202

deb

binutils-x86
deb

libbinutils
deb

CVE-2025-1151

-64-linux-gnu

CVE-2025-1151

CVE-2025-1151

libctf-nobfd0

deb

libctfO
deb

libpcre2-8-0
deb

binutils
deb

binutils
deb

CVE-2025-1151

CVE-2025-1151

CVE-2022-41409

CVE-2025-1150

CVE-2025-1152

binutils-common

deb

CVE-2025-1150

binutils-common

deb

binutils-x86
deb

binutils-x86
deb

libbinutils
deb

libbinutils
deb

CVE-2025-1152

-64-1linux-gnu

CVE-2025-1150

-64-linux-gnu

CVE-2025-1152

CVE-2025-1150

CVE-2025-1152

libctf-nobfd0

deb

CVE-2025-1150

libctf-nobfd0

deb

libctf0
deb

libctf0
deb

binutils
deb

CVE-2025-1152

CVE-2025-1150

CVE-2025-1152

CVE-2025-3198

binutils-common

deb

CVE-2025-3198

88

2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
10.34-

Low

2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Low
2.34-

Medium
2.34-

Medium
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&9

2026-06-15T717:36:01.0351691Z binutils-x86-64-linux-gnu 2.34-
6ubuntul.ll deb CVE-2025-3198
< 0.1% (8th) < 0.1

2026-06-15T17:36:01.0354616Z libbinutils 2.34-
6ubuntul.1ll deb CVE-2025-3198
< 0.1% (8th) < 0.1

2026-06-15T17:36:01.0357405Z libctf-nobfd0 2.34-
6ubuntul.1l1l deb CVE-2025-3198
< 0.1% (8th) < 0.1

2026-06-15T17:36:01.0359650Z libctfO0 2.34-
6ubuntul.ll deb CVE-2025-3198
< 0.1% (8th) < 0.1

2026-06-15T17:36:01.03618467Z urllib3 1.25.11
2.6.0 python GHSA-2xpw-wb6gg-jr37 High < 0.1% (4th)
0.1

2026-06-15T17:36:01.0364047Z werkzeug 0.16.1
3.1.5 python GHSA-87hc-h4r5-73f7 Medium < 0.1% (6th)
0.1

2026-06-15T17:36:01.0366236Z login 1:4.8.1-
lubuntu5.20.04.5 deb CVE-2023-29383 Low
< 0.1% (12th) < 0.1

2026-06-15T17:36:01.0368756Z passwd 1:4.8.1-
lubuntub5.20.04.5 deb CVE-2023-29383 Low
< 0.1% (12th) < 0.1

2026-06-15T17:36:01.0370957Z urllib3 1.25.11
2.6.3 python GHSA-38jv-5279-wg99 High < 0.1% (2nd)
0.1

2026-06-15T17:36:01.0373120Z idna 2.10
3.15 python GHSA-65pc-fj4g-8rjx Medium < 0.1% (4th)
0.1

2026-06-15T17:36:01.0375265Z urllib3 1.25.11
2.7.0 python GHSA-gccp-gfcp-xxve High < 0.1% (2nd)
0.1

2026-06-15T17:36:01.0377953Z cryptography 2.8
46.0.5 python GHSA-ré6ph-v2gm-g3c2 High < 0.1% (1lst)
0.1

2026-06-15T17:36:01.0380116Z patch 2.7.6-6
deb CVE-2021-45261 Negligible 0.1% (35th) < 0.1

2026-06-15T17:36:01.0382221Z dirmngr 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

2026-06-15T17:36:01.0384940Z gnupg 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

2026-06-15T17:36:01.0387632Z gnupg-110n 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

2026-06-15T17:36:01.03898817Z gnupg-utils 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

2026-06-15T17:36:01.0392062Z gpg 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

2026-06-15T17:36:01.03941827 gpg-agent 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

2026-06-15T17:36:01.0396401Z gpg-wks-client 2.2.19-
3ubuntu2.5 deb CVE-2022-3219 Low
< 0.1% (6th) < 0.1

Medium

Medium

Medium

Medium
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2026-06-15T17:36:01.0398976Z gpg-wks-server

3ubuntu2.5
< 0.1% (6th)

2026-06-

3ubuntu2.5
< 0.1% (6th)

2026-06-

3ubuntu2.5
< 0.1% (oth)

2026-06-

3ubuntu2.5
< 0.1% (6th)

2026-06-

Subuntul.1l1l

Negligible 0.
2026-06-

Subuntul.ll

Negligible 0.
2026-06-

deb

2026-06-

12ubuntul0.1

Negligible O.
2026-06-

9ubuntul0.5
Negligible <

2026-06-
9ubuntul.5
Negligible <

2026-06-
9ubuntu0.5
Negligible <

2026-06-
9ubuntul.5

Negligible <

2026-06-

3.1.3
0.1

2026-06-

46.0.6
0.1

2026-06-

2.33.0
0.1

2026-06-

6ubuntul.1l1l
Negligible <

2026-06-

6ubuntul.ll
Negligible <

2026-06-

6ubuntul.ll
Negligible <

2026-06-

6ubuntul.ll
Negligible <

2026-06-

6ubuntul.ll
Negligible <

< 0.1

15T17:36:01.

< 0.1

15T17:36:01.

< 0.1

15T17:36:01.

< 0.1

15T17:36:01.

(won't
1% (30th)

15T17:36:01.

(won't
1% (30th)

15T17:36:01.
CVE-2019-20633
15T17:36:01.

1% (29th)

15T17:36:01.

(won't

0.1% (23rd)

15T17:36:01.

(won't
0.1% (23rd)
15T17:36:01
(won't
0.1% (23rd)
15T17:36:01
(won't

0.1% (23rd)

15T17:36:01.

python

15T17:36:01.

python

15T17:36:01.

python
15T17:36:01

0.1% (0th)
15T17:36:01

0.1% (0th)

15T17:36:01.

0.1% (0th)

15T17:36:01.

0.1% (0th)

15T17:36:01.

0.1% (0th)

deb

0401194Z gpgconf

deb

0403325Z gpgsm

deb

04054247 gpgv

deb

04080322
fix)
< 0.1
041045172
fix)
< 0.1
0413376Z patch
Negligible 0.1%
0415520Z libpcre3
deb

python-pip-whl
deb

python3-pip
deb

(29th)

< 0.1
04181127 libperl5.30
fix) deb
< 0.1
04204097 perl
fix) deb
< 0.1

.0422679Z perl-base

fix)
< 0.1

deb

.0425102Z perl-modules-5.30
CVE-2023-47039

fix)

< 0.1
0427656Z flask
GHSA-68rp-wp8r-4726

deb

Low

0429879Z cryptography

GHSA-m959-cc7f-wv43 Low
0432157Z requests
GHSA-gcbv-m9x4-r6x2 Medium

.0434357Z binutils

deb
< 0.1

.0436850Z binutils—-common
CVE-2022-48064

deb
< 0.1

04392937 binutils-x86-64-linux-gnu
CVE-2022-48064

deb
< 0.1
04418297 libbinutils
deb
< 0.1
04446807 libctf-nobfd0
deb
< 0.1

CVE-2022-

CVE-2022-

CVE-2022-

CVE-2022-

CVE-2017-

3219

3219

3219

3219

CVE-2023-37920

CVE-2023-37920

< 0.

11164

CVE-2023-47039

CVE-2023-47039

CVE-2023-47039

CVE-2022-48064

CVE-2022-48064

CVE-2022-48064

< 0.1%

90

.19-
Low

.19-
Low

.19-
Low

.19-
Low
20.0.2-

20.0.2-

2.7.6-6

2:8.39-

5.30.0-

5.30.0-

5.30.0-

5.30.0-

2.23.0
(0th)

2.34-

<

<
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2026-06-15T17:36:01.0447208%Z libctf0 2.34-
oubuntul.ll deb CVE-2022-48064
Negligible < 0.1% (0th) < 0.1

2026-06-15T17:36:01.0449477Z cryptography 2.8
41.0.0 python GHSA-5cpg-8wj7-hf2v Low N/A
N/A

2026-06-15T17:36:01.0451747Z cryptography 2.8
41.0.3 python GHSA-jm77-gphf-c4w8 Low N/A
N/A

2026-06-15T17:36:01.0454008Z cryptography 2.8
41.0.4 python GHSA-v8gr-m533-ghj9 Low N/A
N/A

2026-06-15T17:36:01.0456237Z libncurses6 6.2-
Oubuntu2.1 deb CVE-2023-45918 Low
N/A N/A

2026-06-15T17:36:01.04587527Z libncurseswb6 6.2-
Oubuntu2.1 deb CVE-2023-45918 Low
N/A N/A

2026-06-15T17:36:01.04609827Z libtinfo6 6.2-
Oubuntu2.1 deb CVE-2023-45918 Low
N/A N/A

2026-06-15T17:36:01.04631717Z ncurses-base 6.2-
Oubuntu2.1 deb CVE-2023-45918 Low
N/A N/A

2026-06-15T17:36:01.0465359Z ncurses-bin 6.2-
Oubuntu2.1 deb CVE-2023-45918 Low
N/A N/A

e Identificacion de librerias criticas: Se identificaron de forma precisa dependencias
comprometidas, mostrando vulnerabilidades de criticidad alta (High) en varios
componentes.

¢ Andlisis de remediacion: El reporte de Grype no solo expuso las fallas sino provee
una trazabilidad para la solucion de estas sugiriendo versiones mas estables de
mitigacion.

e Paquetes del sistema: También se presentaron fallos en las librerias del sistema .deb
con el estado de won’t fix por cuanto el sistema operativo de la prueba ya no tiene

soporte y ha superado su vida util.
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Tabla 1. Matriz comparativa de hallazgos.

92

Dimension de la
Evaluacion

Métrica
Cuantitativa

Herramienta: Trivy

Herramienta: Grype

Volumetria de 0 264
Vulnerabilidades Total, de CVEs
(Clasificacion segiin  Detectados
CVSSv3.1)
Severidad: Critica 0 0
(Critical)
Severidad: Alta 0 13
(High)
Severidad: Media 0 112
(Medium)
Severidad: Baja 0 139

(Low)

Eficiencia Temporal

Tiempo de
ejecucion del
escaneo

20 segundos

191 segundos (3
min 12 s)

Capa de Cobertura
Principal

Foco de deteccion

Imagen Docker /
Vulnerabilidades del

Dependencias de
aplicacién y

observado contenedor paquetes del
sistema (SCA)
Resultado del Accion del Pipeline  COMPLETADO COMPLETADO

Control

(Informativo)

(Informativo)

El comportamiento del pipeline responde a una arquitectura disefiada deliberadamente

con la finalidad de no interrumpir el flujo con finalidad académica.

El flujo realiza un andlisis multicapa a través de Aqua Trivy el cual estd configurado

de manera restrictiva y se encarga del proceso estructural realizando el andlisis y evaluacion

del sistema operativo base y las malas configuraciones criticas que pueda encontrar como,

por ejemplo: ejecucion a nivel de privilegio root o vulnerabilidades de kernel. En cuanto

Grype se utilizo con el propdsito de mapear el inventario de dependencias de la capa de

aplicacion (requirements.txt), al mantener separados los criterios de bloqueos nos ayuda a
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prevenir que fallos en las librerias secundarias detengan la fase de compilacion de la

infraestructura.

Al unificar los criterios de bloqueo de ambas herramientas se puede correr el riesgo de
saturar el flujo de trabajo, ya que por ejemplo las 13 vulnerabilidades de severidad alta
encontradas por Grype en las librerias Python requieren una validacion para determinar si
realmente son explotables en el entorno de microservicios locales puestos en practica. Si
realizamos el bloqueo del pipeline de forma masiva si el filtro previo de explotabilidad

estamos contradiciendo los principios de agilidad y eficiencia en la metodologia DevSecOps.

Por lo tanto, el disefo presentado muestra un modelo balanceado el cual tiene un
control mandatorio en la capa de estructura (Trivy) y un control informativo y de validacion
en la capa del software (Grype), con esto podemos realizar una correcta toma de decisiones y

aplicaciones de parches mediante un ciclo de remediacion planificado.
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CAPITULO 5

5. Conclusiones y recomendaciones

5.1. Conclusiones

Se disefi6 e implementd con éxito un pipeline DevSecOps hibrido automatizado
dentro del ciclo de integracion continua (CI) en GitHub Actions, logrando de esta
forma generar seguridad en las fases tempranas del desarrollo (shift left) mediante el
uso de contenedores y la orquestacion en un servidor local Self-Hosted Runner.

La evaluacion de Trivy y Grype demostro que, aunque ambas herramientas se enfocan
en la gestion de vulnerabilidades estas operan bajo enfoques complementarios, Trivy
en el analisis estructural de la imagen Docker, mientras que Grype muestra mas
granularidad en el Analisis de Composicion de Software y se enfoca en las librerias de
aplicacion.

Con base en la comparacion cuantitativa se determind que existe diferencias: Trivy
report6 0 vulnerabilidades con filtro de severidad y Grype identifico 13
vulnerabilidades altas (High), 112 vulnerabilidades medias (Medium) y 139
vulnerabilidades bajas (Low).

Se verificd empiricamente el riesgo que representa el uso de imagenes base obsoletas
y sin soporte, ya que la utilizacion de Ubuntu 20.04 en el Dockerfile generd
advertencias explicitas de fin de ciclo de vida (End of Life), provocando falsos
negativos en la herramienta Trivy, esto debido a la falta de parches activos.

La arquitectura propuesta demostro ser robusta al realizar una integracion de controles

basados en el estindar CVSS v3.1, y permitiendo la inyeccion de directivas como --
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exit-code 1 con esto se genera el bloqueo y toma de decisiones ante el descubrimiento
de hallazgos criticos.

El entorno hibrido implementado en la arquitectura con un runner local garantizoé que
el procesamiento de metadatos y codigo fuente se limitard solo a la infraestructura de
la organizacidén on-premises), asegurando el principio de minimizacion de datos y el
cumplimiento de la trazabilidad exigida por la Ley Orgéanica de Proteccion de Datos

Personales (LOPDP).

5.2. Recomendaciones

Se recomienda modificar el uso de sistemas operativos bases obsoletos o sin soporte
(como Ubuntu 20.04) por distribuciones modernas y con soporte de largo plazo (LTS)
o imagenes minimalistas tipo Distroless o Alpine, de esta forma se reduce la
superficie de ataque y se elimina las alertas de sistemas operativos obsoletos que
generan falsos positivos en la herramienta Trivy.

Se recomienda en una fase productiva mantener los integrados los dos motores de

escaneo de seguridades ya que se ha demostrado que estos son complementarios.
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