L UIDE e

Powered by
Arizona State University®

Maestria en

CIBERSEGURIDAD

Trabajo previo a la obtencion de titulo de
Magister en Ciberseguridad
AUTORES:
BRANDT RAMIREZ CARL EMIL
BRICENO ALVAREZ JONATHAN FABRICIO
GAIBOR VELASQUEZ JEFFERSON ANDRES
VITERI ZAMBRANO DENNIS ADRIAN

TUTORES:
lvan Reyes Chacon

Juan Fernando Lépez

TEMA

EVALUACION DE LA DETECTABILIDAD DE TECNICAS ANTIFORENSES EN SISTEMAS
WINDOWS MEDIANTE ANALISIS FORENSE DIGITAL ESTANDAR

Quito - Ecuador

FREINVENTEMOS

Junio - 20206 EL FUTURO




ANALISIS DE TECNICAS ANTIFORENSES

Certificacion de autoria
Nosotros, Carl Emil Brandt Ramirez, Jonathan Fabricio Briceio Alvarez, Jefferson
Andrés Gaibor Velasquez, Dennis Adrian Viteri Zambrano, declaramos bajo juramento
que el trabajo aqui descrito es de nuestra autoria; que no ha sido presentado anteriormente
para ningun grado o calificacion profesional y que se ha consultado la bibliografia detallada.
Cedemos nuestros derechos de propiedad intelectual a la Universidad Internacional del
Ecuador (UIDE), para que sea publicado y divulgado en internet, segtn lo establecido en la

Ley de Propiedad Intelectual, su reglamento y demas disposiciones legales.

Firma Firma
Carl Emil Brandt Ramirez Jonathan Fabricio Briceiio Alvarez
| "',. )
\ /)

Firma Firma
Jefferson Andrés Gaibor Velasquez Dennis Adrian Viteri Zambrano



ANALISIS DE TECNICAS ANTIFORENSES

Autorizacion de Derechos de Propiedad Intelectual

Nosotros, Carl Emil Brandt Ramirez, Jonathan Fabricio Briceio Alvarez, Jefferson
Andrés Gaibor Velasquez, Dennis Adrian Viteri Zambrano, en calidad de autores del
trabajo de investigacion titulado Evaluacion De La Detectabilidad De Técnicas
Antiforenses En Sistemas Windows Mediante Analisis Forense Digital Estandar,
autorizamos a la Universidad Internacional del Ecuador (UIDE) para hacer uso de todos los
contenidos que nos pertenecen o de parte de los que contiene esta obra, con fines
estrictamente académicos o de investigacion. Los derechos que como autores nos
corresponden, lo establecido en los articulos 5, 6, 8, 19 y demaés pertinentes de la Ley de
Propiedad Intelectual y su Reglamento en Ecuador.

D. M. Quito, (mayo 2026)

' /’Wﬁ

/“/

Firma Firma
Carl Emil Brandt Ramirez Jonathan Fabricio Briceiio Alvarez

Firma Firma
Jefferson Andrés Gaibor Velasquez Dennis Adrian Viteri Zambrano



APROBACION DE DIRECCION Y COORDINACION DEL PROGRAMA

Nosotros, Alejandro Cortés Lopez e Ivan Galo Reyes Chacdn, declaramos que: Carl Emil Brandt
Ramirez, Jonathan Fabricio Bricefio Alvarez, Jefferson Andrés Gaibor Veldasquez, Dennis Adrian
Viteri Zambrano, son los autores exclusivos de la presente investigacidn y que esta es original,

auténtica y personal de ellos.

\(;%sztf Gl —

I

Alejandro Cortes Ivan Reyes
Director/a de la Coordinador/a de la

Maestria en Ciberseguridad Maestria en Ciberseguridad



ANALISIS DE TECNICAS ANTIFORENSES

DEDICATORIA

Dedicamos este trabajo en primer lugar a nuestras familias, por su apoyo,
comprension y constante motivacion en cada etapa de nuestra formacion académica. Su
confianza y acompafiamiento fueron fundamentales para alcanzar esta meta y superar los
desafios que se presentaron a lo largo de este camino.

Asimismo, expresamos nuestra gratitud a nuestra universidad y docentes, quienes
mediante su guia, conocimiento y experiencia contribuyeron significativamente a nuestro
desarrollo profesional y al fortalecimiento de nuestras capacidades investigativas.

Finalmente, dedicamos este logro a nuestro equipo de trabajo, cuya dedicacion,
esfuerzo y compromiso hicieron posible la realizacion de esta investigacion. La colaboracion,
responsabilidad y perseverancia demostrada por cada integrante fueron esenciales para

culminar con €xito este proyecto.



ANALISIS DE TECNICAS ANTIFORENSES

AGRADECIMIENTOS

Queremos agradecer a la Universidad Internacional del Ecuador por brindarnos la
oportunidad de formar parte de la Maestria en Ciberseguridad. Este programa nos permiti6
fortalecer nuestros conocimientos y adquirir nuevas herramientas que nos ayudaran a
desarrollar proyectos para mejorar la ciberseguridad en el pais y que de igual manera fueron
fundamentales para el desarrollo de esta investigacion.

A nuestros docentes, por compartir su experiencia y conocimientos a lo largo de la
maestria. Cada asignatura aport6 de alguna manera al desarrollo de este trabajo y nos
permitié ampliar nuestra perspectiva sobre la ciberseguridad y la informatica forense.

A nuestro director y coordinador de tesis, Alejandro Cortés Lépez y Juan Fernando
Lopez Tito, por el tiempo dedicado y las observaciones realizadas durante el desarrollo de
esta investigacion. Sus recomendaciones fueron importantes para mejorar el contenido y la
calidad del trabajo presentado.

También queremos agradecer a nuestras familias por el apoyo que nos brindaron
durante esta etapa. Sabemos que el desarrollo de esta investigacion requiri6 tiempo y
dedicacion, por lo que su respaldo fue fundamental para poder culminar este proyecto.

Finalmente, agradecemos a todas las personas que, de una u otra manera, nos
acompanaron durante este proceso académico y aportaron con sus consejos, experiencias o

palabras de apoyo para alcanzar esta meta.



ANALISIS DE TECNICAS ANTIFORENSES

RESUMEN

El presente estudio tuvo como objetivo evaluar la detectabilidad de técnicas antiforenses
aplicadas en sistemas operativos Windows mediante un enfoque experimental en un entorno
controlado. Estas técnicas, disefiadas para ocultar, alterar o destruir evidencia digital,
representan un desafio significativo para los procesos de analisis forense, ya que afectan la
integridad y trazabilidad de la informacion.

La investigacion se desarrolld en un laboratorio virtualizado que permite implementar de
forma reproducible diversas técnicas antiforenses clasificadas en: manipulacion temporal,
alteracion de artefactos del sistema, ocultacion en el sistema de archivos, ocultacidon avanzada
de contenido y destruccion de evidencia. Entre las técnicas analizadas se incluyen el
timestomping, la eliminacion de logs de eventos, la eliminacién de archivos Prefetch, el uso
de Alternate Data Streams (ADS), la esteganografia y el file wiping.

El estudio utiliz6 métricas estructuradas como la recuperacion de evidencia, la persistencia
del rastro digital, la dificultad de deteccion y el tiempo de analisis. Con base en estas
variables, se construy6 una matriz de detectabilidad que permite clasificar las técnicas segiin
su impacto y nivel de evasion.

Los resultados permitirdn identificar la efectividad de las técnicas antiforenses frente a
métodos de andlisis forense digital y fortalecer las capacidades de deteccion en entornos
reales.

Palabras Claves: informatica forense, técnicas antiforenses, evidencia digital, detectabilidad,

Windows
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ABSTRACT
This study aims to evaluate the detectability of anti-forensic techniques applied in Windows
operating systems through an experimental approach in a controlled environment. These
techniques, designed to conceal, alter, or destroy digital evidence, represent a significant
challenge for forensic analysis processes, as they affect the integrity and traceability of
information.
The research is conducted in a virtualized laboratory that enables the reproducible
implementation of various anti-forensic techniques, classified into temporal manipulation,
system artifact alteration, file system-level concealment, advanced content hiding, and
evidence destruction. The techniques analyzed include timestomping, event log deletion,
Prefetch file removal, the use of Alternate Data Streams (ADS), steganography, and file
wiping.
The study uses structured metrics such as evidence recovery, persistence of the digital trace,
detection difficulty, and analysis time. Based on these variables, a detectability matrix is
constructed to classify techniques according to their impact and level of evasion.
The results will help determine the effectiveness of anti-forensic techniques against digital

forensic analysis methods and strengthen detection capabilities in real-world environments.

Keywords: digital forensics, anti-forensic techniques, digital evidence, detectability, Windows
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CAPITULO 1

1. INTRODUCCION

1.1. Definicion del proyecto

El presente trabajo de investigacion tiene como finalidad evaluar la detectabilidad de diversas
técnicas antiforenses aplicadas en sistemas operativos Windows, analizando su
impacto sobre la integridad, disponibilidad y trazabilidad de la evidencia digital en el
contexto de un analisis forense.

A pesar de la consolidacion de marcos forenses digitales estandarizados, persiste una laguna
critica en la investigacion debido a la creciente asimetria entre la rapida
automatizacion de las capacidades antiforenses, como la ejecucion sin archivos, el
borrado automatizado de registros, la manipulacion de marcas de tiempo, y la
naturaleza relativamente estatica de los protocolos de triaje tradicionales. En los
entornos corporativos y adversarios modernos, los ciberdelincuentes y las amenazas
persistentes avanzadas (APT) explotan activamente estos mecanismos para socavar la
recopilacion de datos. Esto introduce una grave vulnerabilidad en la investigacion: los
examinadores forenses corren el riesgo de basarse en cadenas de pruebas
comprometidas, alteradas o incompletas sin identificar que se han desplegado
contramedidas antiforenses. En consecuencia, este estudio estd motivado por la
urgente necesidad de medir empiricamente los limites de las herramientas de analisis
estandar del sector, estableciendo con precision donde falla el triaje tradicional y
definiendo los umbrales de visibilidad necesarios para mitigar la evasion de defensas

sofisticadas.
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Para abordar este problema de manera estructurada, el estudio implementara un conjunto
representativo de técnicas antiforenses dentro de un entorno virtualizado controlado.
La taxonomia utilizada para clasificar estas técnicas no responde a criterios
arbitrarios, sino que se sustenta firmemente en la literatura académica clasica y en
marcos técnicos reconocidos globalmente, alineandose de forma directa con la matriz
de tacticas de Evasion de Defensas (Defense Evasion) de MITRE Corporation (2026),
asi como con los modelos taxondmicos fundamentales propuestos por Rogers (2006,
citado en Garfinkel,2007) y Garfinkel (2007). Las técnicas se agrupan en cinco
categorias formales: Esta clasificacion permite abordar el fendmeno antiforense desde
una perspectiva estructurada, facilitando el analisis comparativo entre distintos tipos
de manipulacion. (Garfinkel, 2007).

- Manipulacién Temporal (Timestomping): Alteraciéon maliciosa de los metadatos de
tiempo en el sistema de archivos (atributos SSTANDARD INFORMATION y
$FILE NAME dentro de la Tabla Maestra de Archivos o MFT) con el fin de
desarticular el analisis de lineas de tiempo (timeline) se llevara a cabo con base en los
modelos de deteccion de inconsistencias temporales propuestos por Minnaard (2014),
citado en Alij y Choudali (2019), y en los modelos de identificacion automatizada
desarrollados por Alij y Choudali (2019).

- Alteracion de Artefactos del Sistema: Modificacion, deshabilitacion o purga selectiva
de las estructuras de registro y rastreo nativas de Windows (tales como Event Logs,
archivos Prefetch, tablas Shimcache y colmenas de Amcache) disefiadas para registrar

el histérico de ejecucion de procesos. (MITRE Corporation, 2026).
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- Ocultacion de Informacion a Nivel de Sistema de Archivos: Almacenamiento de datos
u herramientas en capas ocultas o no convencionales del sistema de archivos,
orientadas especificamente al uso de Flujos Alternos de Datos (Alternate Data
Streams - ADS), espacio no asignado (unallocated space) y copias de sombra de
volumen (VSS), integrando las dimensiones de ocultacion descritas por Huebner et al.
(2006, citado en Garfinkel, 2007).

- Ocultacion Avanzada de Contenido: Uso de técnicas de empaquetado personalizado
(packing), codificacion y cifrado criptografico de cargas tiles, junto con técnicas de
inyeccion en memoria (fileless execution), disefiadas para evadir las firmas estéticas y
el filtrado por palabras clave durante la respuesta inicial del analista (Garfinkel, 2007,
MITRE Corporation, 2026).

- Destruccion de Evidencia: Ejecucion de algoritmos de borrado seguro (wiping) y
eliminacion definitiva de registros especificos del sistema o archivos de usuario, con
el proposito de fragmentar y romper de manera irreversible el nexo causal de la
prueba digital. (Garfinkel, 2007).

Para evaluar la detectabilidad de las manipulaciones anteriores se utilizard un conjunto de
herramientas forenses estandar, cuya seleccion responde a capacidades técnicas
especificas y necesarias para contrarrestar cada técnica antiforense:

- FTK Imager: Se justifica su uso como el estandar de la industria para la adquisicion
de la imagen forense bit a bit de los discos y la captura de la memoria volatil. Su
arquitectura garantiza que el proceso de clonacion no altere los metadatos subyacentes
del sistema y asegura la integridad absoluta de los datos mediante la verificacion de

hashes criptograficos (MD5/SHA-1).
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- Autopsy: Esta plataforma de analisis digital de codigo abierto se ha seleccionado por
su robustez y el despliegue de médulos de ingesta automatizados capaces de examinar
estructuras de bajo nivel. Aporta capacidades fundamentales para desarticular el
antiforense, tales como el parseo automatico de registros del sistema, el indexado
profundo de cadenas de texto cifradas/codificadas, el mapeo de datos eliminados de la
MFT y la deteccion nativa de flujos alternos (ADS). Esto permite al examinador
cruzar referencias e identificar inconsistencias (como discrepancias entre los registros

temporales de la MFT o saltos anomalos en los logs) que exponen la manipulacion.

El nticleo integrador de este proyecto es el disefio de una Matriz de Detectabilidad. Con la
finalidad de erradicar la subjetividad en la fase de andlisis y establecer variables
cientificamente medibles, se definen operacionalmente las siguientes cuatro métricas
conceptuales:

- Recuperacion de Evidencia: Mide cuantitativamente el volumen y cualitativamente la
integridad del dato original que el analista es capaz de reconstruir tras el ataque
antiforense. Evalua si el payload o el metadato afectado se recupera de forma integra,
parcial o si ha quedado permanentemente inaccesible.

- Persistencia del Rastro Digital: Evalua la tasa de supervivencia de la telemetria
secundaria o adyacente del sistema de archivos. Determina si la técnica antiforense
borrd con éxito todas sus huellas o si dejo "migajas digitales" indirectas (por ejemplo,
vacios temporales en registros cronologicos, inconsistencias de tamafo o firmas de

gjecucion en la memoria).
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- Dificultad de Deteccion: Cuantifica la complejidad técnica del flujo de investigacion
requerido por el perito para descubrir e identificar que el sistema fue manipulado. Se
escala desde un nivel Bajo (identificable mediante biisquedas automatizadas de
palabras clave o firmas) hasta un nivel Alto (requiriendo ingenieria inversa, analisis
forense de memoria complejo o edicion manual en hexadecimal de estructuras MFT).

- Tiempo de Analisis: Mide el costo operativo y el recurso temporal exacto que un
analista forense debe invertir para aislar, auditar y validar la veracidad de la evidencia
afectada utilizando los flujos de trabajo estandar.

Para los fines de esta investigacion, el término analisis forense digital estandar se refiere al
conjunto de procedimientos metodoldgicos empleados para la identificacion,
preservacion, adquisicidon, examen, andlisis e interpretacion de evidencia digital,
siguiendo las buenas practicas reconocidas por el National Institute of Standards and
Technology (NIST). De acuerdo con los modelos de investigacion digital revisados
por NIST, estas actividades permiten garantizar la integridad de la evidencia y la
reproducibilidad de los resultados obtenidos durante el proceso pericial (Lyle et al.,
2022). En este contexto, la evaluacion se realizard mediante el analisis de imagenes
forenses de sistemas Windows con sistema de archivos NTFS, aplicando
procedimientos orientados a la recuperacion de artefactos, analisis de metadatos,
construccion de lineas de tiempo, correlacion de eventos y generacion de hallazgos
forenses. Este procedimiento constituird la linea base de evaluacion frente a la cual se

mediran los efectos de las técnicas antiforenses estudiadas.
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De este modo, la definicidn del presente proyecto establece un marco de evaluacion empirico
y sistematico para auditar los limites del analisis forense digital estandar frente a las
tacticas modernas de evasion. En el contexto de este estudio, dicho analisis estandar
se define operacionalmente como el conjunto de procedimientos estructurados y fases
secuenciales adquisicion, preservacion, analisis y documentacion que se rigen por los
principios de repetibilidad y rigurosidad metodolodgica establecidos en los estdndares
internacionales ISO/IEC 27037 e ISO/IEC 27042. Esta base de evaluacion no se
limita a la ejecucidon automatizada de herramientas comerciales o de codigo abierto,
sino que constituye el marco de referencia formal que guiara la bisqueda e
interpretacion sistematica de artefactos logicos residuales. Con ello, se busca
transformar la evaluacion de la persistencia y recuperacion de evidencia en un proceso
medible y reproducible, contribuyendo directamente a la robustez, fiabilidad y validez
pericial de los peritajes informaticos ante incidentes complejos en sistemas operativos

Windows.

1.2. Justificacion e importancia del trabajo de investigacion
Las técnicas antiforenses representan uno de los principales desafios en el ambito de la
informatica forense, ya que estan disefiadas para ocultar, alterar o destruir evidencia
digital con el objetivo de evadir la deteccion y dificultar la reconstruccion de eventos.
Diversas investigaciones han sefialado que estas técnicas buscan interferir en los
procesos de adquisicion, andlisis y preservacion de evidencia digital, reduciendo la

capacidad de los investigadores para reconstruir de manera precisa los eventos
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asociados a un incidente informatico (Gonzalez Arias et al., 2024; Yaacoub et al.,

2021).

A diferencia de los mecanismos tradicionales de ocultamiento, las técnicas antiforenses
modernas actian directamente sobre los artefactos del sistema, comprometiendo la
integridad, autenticidad y trazabilidad de la informacion. Esta situacion representa un
reto significativo para la informética forense, ya que puede afectar la confiabilidad de
los hallazgos obtenidos durante una investigacion y dificultar la validacion de la
evidencia digital en entornos corporativos y judiciales, donde la preservacion de la
integridad de los datos constituye un requisito fundamental para garantizar la validez
de los procesos periciales (Gonzalez Arias et al., 2024).

Un ejemplo representativo es la técnica de Manipulacion Temporal (Timestomping),
mediante la cual un atacante altera los atributos de fecha y hora de archivos en
sistemas NTFS para modificar la secuencia cronologica de eventos registrada por el
sistema. Como consecuencia, la reconstruccion de lineas de tiempo forenses puede
verse afectada, dificultando la identificacion de actividades maliciosas y la correcta
interpretacion de la evidencia digital durante una investigacion (Alji & Chougdali,

2019).

En entornos corporativos y judiciales, la confiabilidad de un analisis forense depende de la
correcta identificacion, preservacion y correlacion de artefactos digitales. La
evidencia digital constituye un elemento fundamental para la reconstruccion de

incidentes de seguridad, investigaciones internas y procesos judiciales relacionados
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con delitos informaticos. No obstante, la aplicacion de técnicas antiforenses como la
manipulacion temporal, la alteracion de registros del sistema, la ocultacion de
informacion en estructuras del sistema de archivos, el uso de métodos avanzados de
ocultacion de contenido y la destruccion de evidencia introduce un nivel significativo

de complejidad que puede afectar la validez de los hallazgos periciales.

La efectividad de estas técnicas ha sido documentada en diversos estudios. Por ejemplo, Joo,
Lee y Jeong (2023) evaluaron diez herramientas de borrado seguro de archivos en
sistemas Windows y demostraron que estas pueden eliminar permanentemente
evidencia digital, dificultando su recuperacion mediante procedimientos forenses
convencionales. Asimismo, los autores identificaron rastros residuales asociados a la
ejecucion de dichas herramientas en distintos artefactos del sistema operativo,
evidenciando que, aunque las técnicas antiforenses pueden reducir significativamente
la disponibilidad de evidencia, también pueden generar indicadores utiles para su

deteccion durante una investigacion forense.

La relevancia de las técnicas antiforenses ha sido ampliamente documentada en la literatura
cientifica reciente. Yaacoub et al. (2021) realizaron una revision de las principales
técnicas antiforenses utilizadas para dificultar las investigaciones digitales,
identificando mecanismos orientados a la destruccion, ocultacion y manipulacion de
evidencia que afectan procesos como la recuperacion de informacion, el analisis de
artefactos y la reconstruccion cronologica de eventos. Por su parte, Gonzalez Arias et

al. (2024), mediante una revision sistematica de la literatura, concluyeron que técnicas
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como la manipulacion de metadatos, el borrado seguro de archivos y la alteracion de
registros del sistema continian representando desafios significativos para los
investigadores forenses debido a su capacidad para comprometer la integridad,
autenticidad y trazabilidad de la evidencia digital. Estos hallazgos respaldan la
necesidad de evaluar de forma sistematica el impacto de las técnicas antiforenses

sobre los artefactos de sistemas Windows, objetivo central del presente proyecto.

Desde una perspectiva académica, el estudio de las técnicas antiforenses requiere ir mas alla
de las aproximaciones tedricas tradicionales. La constante evolucion de los
mecanismos utilizados para ocultar, modificar o eliminar evidencia digital genera
nuevos desafios para la informatica forense, lo que hace necesario desarrollar
investigaciones que permitan comprender mejor su comportamiento e impacto sobre
los procesos de andlisis digital. En este contexto, resulta fundamental generar
evidencia empirica que contribuya a ampliar el conocimiento existente sobre las
caracteristicas, efectos y limitaciones de estas técnicas, aportando informacion util
para futuras investigaciones y para el fortalecimiento de las metodologias de analisis

forense (Gonzélez Arias et al., 2024; Yaacoub et al., 2021).

Asimismo, la incorporacion de métricas estructuradas —como el nivel de recuperacion de
evidencia, la persistencia del rastro digital, la dificultad de detecciéon y el tiempo de
analisis requerido— permite reducir la subjetividad en la evaluacion y aportar mayor

rigor cientifico al estudio. La construccion de una matriz de detectabilidad basada en
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estas métricas constituye un aporte metodolédgico relevante, ya que proporciona un

marco sistematico para clasificar y comparar el impacto de las técnicas antiforenses.

Desde el punto de vista practico, el enfoque del proyecto resulta pertinente al centrarse en los
sistemas operativos Windows 10 y Windows 11, debido a su amplia utilizaciéon en
entornos corporativos, académicos y domésticos. Datos recientes de StatCounter
indican que Windows 10 y Windows 11 concentran la gran mayoria de las
instalaciones de sistemas operativos Windows a nivel mundial, manteniéndose como
las plataformas de escritorio predominantes tanto en usuarios finales como en
organizaciones. Durante 2025, ambos sistemas representaron conjuntamente mas del
90 % de las instalaciones de Windows en equipos de escritorio, consolidando su
relevancia para estudios relacionados con la seguridad informatica y el analisis
forense digital.

Estos sistemas operativos generan una gran cantidad de artefactos digitales relevantes para las
investigaciones forenses, incluyendo registros del sistema, eventos de seguridad,
metadatos, historiales de actividad y archivos de configuracion que pueden ser
analizados para reconstruir eventos y detectar posibles alteraciones. Asimismo, la
amplia adopcidon de ambas plataformas en organizaciones publicas y privadas permite
que los resultados obtenidos en esta investigacion tengan aplicabilidad en escenarios
reales de analisis forense digital. En este contexto, la evaluacion de técnicas
antiforenses sobre sistemas Windows proporciona una base adecuada para analizar su

impacto sobre la evidencia digital y valorar la efectividad de los mecanismos de
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deteccion empleados durante una investigacion forense (Casey, 2024; Gonzalez Arias
et al., 2024).

En sintesis, este trabajo no solo contribuye a la comprension del comportamiento de las
técnicas antiforenses, sino que también aporta herramientas metodoldgicas para
mejorar su identificacion, fortaleciendo asi la capacidad de respuesta ante escenarios

donde la evidencia digital ha sido manipulada de forma deliberada.

1.3. Alcance
El presente estudio se delimita al analisis experimental de técnicas antiforenses aplicadas en
sistemas operativos Windows, con el objetivo de evaluar su impacto sobre la

evidencia digital y su detectabilidad mediante herramientas forenses estdndar.

1.3.1. Entorno tecnoldgico

El desarrollo del proyecto se realizard en un laboratorio virtualizado bajo sistemas operativos
Microsoft Windows, empleando diferentes configuraciones de maquinas virtuales
utilizadas por los integrantes del equipo. Las caracteristicas generales del entorno
experimental fueron las siguientes:

- Sistema Operativo: Microsoft Windows 10 Home 22H2 y Microsoft Windows 11
(Home y Pro).

- Sistema de archivos: NTFS.

- Entorno de ejecucion: Maquinas virtuales implementadas mediante VMware
Workstation y Oracle VirtualBox. La utilizacion de ambas plataformas responde a la

necesidad de ejecutar los escenarios experimentales en entornos de virtualizacion
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ampliamente utilizados, lo que permite validar la ejecucion de técnicas antiforenses en
diferentes plataformas de virtualizacion.

Procesamiento: Dos procesadores virtuales asignados por maquina.

Memoria RAM: Entre 4 GB y 8 GB.

Almacenamiento virtual: Entre 60 GB y 80 GB.

Herramientas utilizadas: VMware Workstation, Oracle VirtualBox, Windows
PowerShell, CMD, Event Viewer, wevtutil, FTK Imager, Autopsy Forensic Browser,
WinPrefetchView, SDelete, Eraser, Recuva y otras utilidades nativas de Windows
empleadas para la ejecucion de las técnicas antiforenses y el analisis de la evidencia
generada durante las pruebas.

Numero de pruebas: Seis escenarios experimentales independientes,
correspondientes a las seis técnicas antiforenses analizadas.

Tipo de analisis: Andlisis forense de disco (post-mortem).

El uso de un entorno virtualizado permite controlar las variables del experimento, garantizar

la reproducibilidad de los resultados y evitar afectar sistemas reales.

1.3.2. Técnicas antiforenses analizadas

El estudio contempla la implementacion y analisis de seis técnicas antiforenses, agrupadas en

cinco categorias:

a. Manipulacion temporal

Timestomping

b. Alteracion de artefactos del sistema

Eliminacion de logs de eventos

Eliminacion de archivos Prefetch
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c. Ocultacion de informacidn a nivel de sistema de archivos

- Alternate Data Streams (ADS)

d. Ocultacion avanzada de contenido

- Esteganografia

e. Destruccion de evidencia

- File wiping

Cada técnica sera aplicada de forma independiente con el fin de aislar sus efectos y facilitar

su evaluacion dentro del proceso de analisis forense.

1.3.3. Delimitaciones del estudio

El presente trabajo no contempla:

- Técnicas antiforenses aplicadas a sistemas Linux, macOS o dispositivos moviles,

- Analisis forense de memoria RAM (live forensics)

- Técnicas antiforenses basadas en malware, rootkits o bootkits.

- Evaluaciones en infraestructura empresariales o entornos productivos reales.

- Analisis de trafico de red o evidencia obtenida mediante monitoreo de red.

- Comparaciones exhaustivas entre herramientas forenses comerciales y de codigo
abierto.

El estudio se centra exclusivamente en la generacion, alteracion, ocultacion y destruccion de
evidencia digital almacenada en disco dentro de un entorno controlado de laboratorio.

En conjunto, estas condiciones permiten evaluar de manera controlada el impacto de distintas
técnicas antiforenses sobre la evidencia digital y las capacidades de deteccion de las

herramientas forenses utilizadas durante la investigacion.



14

ANALISIS DE TECNICAS ANTIFORENSES

1.4.0Objetivos

1.4.1.

Objetivo general

Evaluar la detectabilidad de técnicas antiforenses aplicadas en sistemas Windows mediante

1.4.2.

pruebas realizadas en un ambiente controlado, analizando el impacto que generan
sobre la evidencia digital y la capacidad de los métodos forenses para detectarlas, con
el fin de construir una matriz de evaluacion que permita compararlas de acuerdo con

su nivel de detectabilidad.

Objetivo especifico
Seleccionar técnicas antiforenses representativas a partir de la literatura especializada
para definir el conjunto de técnicas que serd implementado en el laboratorio.
Implementar técnicas antiforenses seleccionadas en un ambiente controlado y
documentar los cambios que producen sobre la evidencia digital y los artefactos del
sistema.
Analizar los artefactos generados en el sistema para identificar rastros, inconsistencias
y evidencias que permitan reconocer la aplicacion de cada técnica antiforense.
Evaluar la capacidad de las herramientas utilizadas durante la investigacion para
detectar los cambios producidos por las técnicas antiforenses implementadas.
Determinar el nivel de detectabilidad de cada técnica utilizando las métricas definidas
en la investigacion, considerando la recuperacion de evidencia, la persistencia del

rastro digital, la dificultad de deteccion y el tiempo de analisis.
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6. Construir una matriz de evaluacion con los resultados obtenidos para comparar las

técnicas antiforenses de acuerdo con su impacto sobre la evidencia digital y su nivel
de detectabilidad.

CAPITULO 2

2. REVISION DE LITERATURA

2.1. Estado del Arte
El analisis forense digital constituye una disciplina fundamental para la identificacion,
preservacion, andlisis y presentacion de evidencia digital en investigaciones
relacionadas con incidentes de seguridad y delitos informaticos. Sin embargo, la
creciente sofisticacion de las técnicas utilizadas para ocultar o manipular informacion
ha generado nuevos desafios para los investigadores forenses, especialmente en

sistemas operativos ampliamente utilizados como Windows (Yaacoub et al., 2021;

Gonzélez Arias et al., 2024).

Diversos estudios han sefialado que las técnicas antiforenses representan una de las
principales amenazas para la efectividad de los procesos de analisis forense, debido a
que estan disefiadas para dificultar la adquisicion, recuperacion y correlacion de
evidencia digital. Estas técnicas pueden actuar sobre diferentes artefactos del sistema
mediante la modificacion de marcas temporales, la alteracion de registros, la
ocultacion de archivos o la eliminacion de informacion relevante para la investigacion

(Yaacoub et al., 2021).
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La literatura reciente ha propuesto diferentes clasificaciones de las técnicas antiforenses con
el objetivo de comprender su funcionamiento y facilitar su andlisis. Entre las
categorias mas estudiadas se encuentran la manipulacion temporal, la alteracion de
artefactos del sistema, la ocultacion de informacion y la destruccion de evidencia
digital. Estas clasificaciones han permitido establecer marcos conceptuales para
analizar el impacto de las técnicas antiforenses sobre los procesos de investigacion

digital (Gonzalez Arias et al., 2024).

Asimismo, diversas investigaciones han evaluado herramientas y metodologias orientadas a
la deteccion de rastros antiforenses, evidenciando que muchas de estas técnicas no
eliminan completamente la evidencia digital, sino que generan artefactos residuales
que pueden ser identificados mediante procedimientos especializados de analisis
forense. No obstante, los resultados reportados varian considerablemente segun la
técnica utilizada, el tipo de artefacto afectado y las herramientas empleadas durante la

investigacion (Yaacoub et al., 2021).

En el contexto de los sistemas Windows, la evidencia digital se encuentra distribuida en
multiples artefactos, incluyendo registros del sistema, metadatos de archivos, eventos
de seguridad y configuraciones internas del sistema operativo. Debido a la relevancia
de estos artefactos dentro de las investigaciones forenses, diversos trabajos han
destacado la necesidad de analizar como las técnicas antiforenses afectan su
integridad y qué mecanismos permiten detectar alteraciones realizadas de forma

deliberada (Casey, 2024).
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A pesar de los avances reportados en la literatura, se observa una limitada disponibilidad de
estudios experimentales que comparen de manera sistematica la detectabilidad de
diferentes técnicas antiforenses bajo criterios cuantificables y reproducibles. La
mayoria de las investigaciones se enfocan en describir las técnicas o analizar casos
particulares, pero existe una menor atencion hacia modelos que permitan evaluar y
comparar objetivamente su nivel de deteccion. Esta brecha de conocimiento justifica
el desarrollo de una matriz de detectabilidad basada en métricas de evaluacion,
orientada a determinar la persistencia de artefactos, la recuperacion de evidencia y la
dificultad de deteccion asociada a cada técnica antiforense aplicada en sistemas

Windows.

2.2. Marco Tedrico
2.2.1. Informatica Forense
La informatica forense es una disciplina especializada dentro del ambito de la ciberseguridad

que se encarga de identificar, preservar, adquirir, analizar y presentar evidencia digital
obtenida de sistemas informaticos, con el proposito de reconstruir eventos y apoyar
procesos de investigacion (Casey, 2024; NIST, 2024). Su principal objetivo es
determinar qué ocurri6 en un sistema, coémo ocurrié y quién pudo haber participado en
las acciones analizadas, garantizando en todo momento la integridad y validez de la

evidencia digital recolectada.
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El crecimiento de incidentes relacionados con ataques informaticos, accesos no autorizados,
fraude digital y manipulacion de informacion ha incrementado la importancia de la
informatica forense en entornos corporativos, gubernamentales y judiciales. En este
contexto, las investigaciones forenses permiten identificar actividades maliciosas,
reconstruir secuencias de eventos y generar evidencia técnica que pueda ser utilizada

en procesos legales o administrativos (Casey, 2024).

El proceso de andlisis forense digital generalmente comprende varias etapas fundamentales:
identificacion, preservacion, adquisicion, andlisis, documentacion y presentacion de
resultados. La etapa de identificacion consiste en localizar posibles fuentes de
evidencia digital; la preservacion busca proteger la integridad de la informacion para
evitar alteraciones; la adquisicion implica la obtencion de copias forenses de los
sistemas analizados; el andlisis se enfoca en el examen y correlacion de artefactos
digitales; y la documentacion y presentacion permiten registrar los hallazgos
obtenidos y comunicar los resultados de la investigacion. Estas etapas garantizan que

la evidencia digital mantenga su integridad durante todo el proceso forense (Carrier,

2005; NIST, 2024).

Dentro de un sistema operativo, la evidencia digital puede encontrarse en diferentes
artefactos, tales como registros de eventos, metadatos de archivos, historial de
ejecucion de aplicaciones, estructuras del sistema de archivos y otros elementos

generados por el sistema o el usuario. El analisis de estos artefactos permite



19
ANALISIS DE TECNICAS ANTIFORENSES

reconstruir actividades realizadas en un equipo y establecer relaciones entre eventos
relevantes para una investigacion (Carrier, 2005).

Sin embargo, el proceso de analisis forense puede verse afectado por la aplicacion de técnicas
antiforenses, cuyo proposito es ocultar, alterar o eliminar evidencia digital para
dificultar la investigacion. Estas técnicas representan un desafio significativo para los
investigadores, ya que pueden comprometer la confiabilidad de los resultados
obtenidos y dificultar la reconstruccion precisa de los eventos analizados (Yaacoub et

al., 2021; Gonzalez Arias et al., 2024).

En sistemas Windows, el andlisis forense adquiere especial relevancia debido a la gran
cantidad de artefactos digitales generados por el sistema operativo, incluyendo
registros de eventos, metadatos de archivos, configuraciones internas y rastros de
actividad de los usuarios. Para la adquisicion y andlisis de evidencia digital se
emplean herramientas como FTK Imager y Autopsy. FTK Imager permite realizar
imagenes forenses y obtener copias de dispositivos de almacenamiento preservando la
integridad de la informacion original, mientras que Autopsy facilita el analisis de
artefactos digitales, la recuperacion de evidencia y la correlacion de informacion

obtenida durante la investigacion.

No obstante, la efectividad de estas herramientas puede verse limitada frente a determinadas
técnicas antiforenses que modifican, ocultan o eliminan artefactos digitales. Aunque
permiten identificar rastros residuales y posibles inconsistencias en la evidencia, la

capacidad de deteccion puede variar dependiendo de la técnica aplicada y del tipo de
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artefacto afectado. Esta situacion evidencia la necesidad de evaluar de forma
sistematica el impacto de las técnicas antiforenses sobre la evidencia digital y

determinar el nivel de detectabilidad que presentan en entornos Windows.

En este sentido, la informatica forense no solo cumple un rol técnico dentro de las
investigaciones digitales, sino que también constituye un elemento fundamental para
garantizar la confiabilidad, integridad y trazabilidad de la evidencia digital en
escenarios donde pueden existir intentos deliberados de evasion o manipulacion de la

informacion.

2.2.2. Evidencia Digital

La evidencia digital se refiere a cualquier informacion almacenada, transmitida o generada
por dispositivos electronicos que puede ser utilizada para demostrar la ocurrencia de
un hecho o apoyar un proceso de investigacion. En el &mbito de la informatica
forense, la evidencia digital constituye el elemento central del analisis, ya que permite
reconstruir eventos, identificar actividades realizadas dentro de un sistema y
establecer relaciones entre usuarios, archivos y acciones ejecutadas (Casey, 2024).

La evidencia digital puede encontrarse en multiples fuentes, incluyendo discos duros,
sistemas operativos, registros de eventos, archivos temporales, metadatos, historial de
navegacion, memoria del sistema y dispositivos de almacenamiento externo. En
sistemas Windows, artefactos como los logs de eventos, archivos Prefetch, estructuras
NTEFS vy atributos temporales de archivos representan fuentes relevantes de

informacion para los procesos de andlisis forense.
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A diferencia de la evidencia fisica tradicional, la evidencia digital posee caracteristicas
particulares que requieren procedimientos especializados para su preservacion y
analisis. De acuerdo con Casey (2024) y Nelson, Phillips y Steuart (2019), entre las
principales caracteristicas se encuentran:

. Volatilidad: Cierta informacién puede perderse rapidamente debido a cambios
en el sistema o a la interrupcion de su funcionamiento.

o Facilidad de alteracion: Los datos digitales pueden ser modificados, ocultados
o eliminados mediante acciones intencionales o accidentales.

. Duplicabilidad: La informacion puede copiarse sin afectar el contenido
original, permitiendo generar réplicas exactas para analisis forense.

o Persistencia: Determinados artefactos pueden permanecer almacenados en el
sistema incluso después de la eliminacion de archivos o aplicaciones.

Debido a estas caracteristicas, uno de los principios fundamentales de la informatica forense
es garantizar la integridad de la evidencia digital durante todo el proceso de
investigacion. Esto implica que la informacion recolectada debe preservarse de
manera que los que los resultados obtenidos sean confiables, verificables y
reproducibles.

Para preservar la integridad de la evidencia, es comun utilizar procedimientos de adquisicion
forense que permiten generar copias exactas de los sistemas analizados. Estas copias,
conocidas como imagenes forenses, permiten realizar el andlisis sin modificar la
informacion original y mantienen la validez de los hallazgos obtenidos (NIST, 2014).

Dentro de un proceso forense, la evidencia digital debe cumplir criterios fundamentales

ampliamente aceptados en la literatura especializada (Casey, 2024; NIST, 2014):
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. Integridad: La informacion no debe ser modificada durante las etapas de
adquisicion, almacenamiento y analisis.

o Autenticidad: La evidencia debe corresponder al origen real del sistema o
dispositivo analizado.

o Trazabilidad: Todas las acciones realizadas sobre la evidencia deben
encontrarse documentadas y ser verificables.

o Disponibilidad: La informacion debe mantenerse accesible para su analisis,
validacion y revision posterior.

Las técnicas antiforenses representan una amenaza directa para estos principios, ya que
buscan alterar, ocultar o destruir artefactos digitales con el proposito de dificultar su
recuperacion y andlisis. Técnicas como el timestomping, la eliminacion de registros
de eventos, la supresion de archivos Prefetch, el uso de Alternate Data Streams
(ADS), la esteganografia y el borrado seguro de archivos pueden afectar
significativamente la integridad, disponibilidad y trazabilidad de la evidencia digital.

En el contexto de esta investigacion, la evidencia digital constituye el principal objeto de
andlisis y el medio mediante el cual se evaluara el impacto de las técnicas antiforenses
estudiadas. La detectabilidad de dichas técnicas serd determinada mediante la
identificacion de artefactos residuales, inconsistencias en metadatos, registros
recuperables y otros indicadores forenses obtenidos a través de herramientas de
analisis. De esta manera, la evidencia digital no solo representa la fuente de
informacion examinada, sino también el criterio fundamental para medir la
efectividad de las técnicas antiforenses y la capacidad de las herramientas forenses

para detectar su aplicacion.
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2.2.3. Técnicas Antiforenses

Las técnicas antiforenses corresponden a un conjunto de métodos utilizados para ocultar,
modificar o eliminar evidencia digital con el propdsito de dificultar su identificacion
durante un proceso de analisis forense. Su principal objetivo es reducir la capacidad
de los investigadores para obtener informacion confiable sobre las actividades
realizadas en un sistema, afectando la reconstruccion de eventos y la interpretacion de
la evidencia disponible. (Harris, 2006)

De acuerdo con Harris (2006), la antiforensia comprende aquellas acciones destinadas a
comprometer la disponibilidad o el valor probatorio de la evidencia digital. En la
practica, estas técnicas pueden aplicarse sobre diferentes componentes del sistema
operativo, modificando informacion que normalmente es utilizada por los analistas
para determinar qué ocurrid, cuando ocurrid y como se ejecutaron determinadas
acciones dentro de un equipo.

En sistemas Windows, gran parte del andlisis forense se basa en la revision de artefactos
digitales generados por el propio sistema operativo. Estos artefactos contienen
informacion relacionada con la ejecucion de programas, modificaciones de archivos,
actividades de los usuarios y eventos registrados durante el funcionamiento del
sistema. Debido a su importancia dentro de una investigacion, suelen convertirse en
uno de los principales objetivos de las técnicas antiforenses.

Entre los artefactos mas relevantes se encuentran los registros de eventos de Windows (Event
Logs), los atributos temporales de archivos y directorios, los archivos Prefetch, los
flujos alternos de datos del sistema NTFS (Alternate Data Streams - ADS) y el

espacio no asignado del disco. La manipulacion de estos elementos puede afectar la
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integridad y trazabilidad de la evidencia digital, dificultando la correlacion entre los
diferentes hallazgos obtenidos durante el andlisis. (Carrier, 2005; Casey, 2024)

Por ejemplo, la modificacion de timestamps mediante técnicas de timestomping puede alterar
la secuencia cronolégica de los eventos registrados en el sistema. De forma similar, la
eliminacion de logs puede ocultar actividades previamente registradas, mientras que
la eliminacion de archivos Prefetch puede dificultar la identificacion de aplicaciones
ejecutadas por el usuario. Por otra parte, los Alternate Data Streams permiten
almacenar informacion de forma oculta dentro del sistema de archivos NTFS, y
técnicas como la esteganografia posibilitan ocultar contenido dentro de archivos
aparentemente legitimos. Finalmente, herramientas de file wiping buscan eliminar
evidencia mediante procesos de sobrescritura que dificultan o impiden su

recuperacion posterior. (Casey, 2024; Yaacoub et al., 2021)

A pesar de que estas técnicas buscan ocultar rastros de actividad, en muchos casos contintan
existiendo artefactos residuales o inconsistencias que pueden ser identificadas
mediante herramientas de analisis forense. Por esta razon, la deteccion de actividades
antiforenses suele requerir la correlacion de multiples fuentes de evidencia y la
busqueda de anomalias en los registros, metadatos y estructuras del sistema de

archivos. (Casey, 2024; Gonzélez Arias et al., 2024)
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Tabla 1.

Principales artefactos analizados en esta investigacion

25

modificacion y
acceso

Artefacto de Windows | Técnica asociada Posible Método de
afectacion deteccion
Timestamps de archivos | Timestomping Alteracion de Anélisis de la MFT
NTFS fechas de y correlacion de
creacion, metadatos

Event Logs Eliminacion de logs | Pérdida de Identificacion de
registros de eventos faltantes e
actividad inconsistencias

Archivos Prefetch Eliminacion de Ocultamiento de | Correlacion con

Prefetch evidencia de otros artefactos del
ejecucion sistema

Alternate Data Streams | Ocultacion de Almacenamiento | Identificacion de

disco

sobrescritura de
evidencia

(ADS) informacion oculto de datos | flujos alternos
NTFS
Archivos multimedia Esteganografia Ocultacion de Herramientas de
contenido analisis y deteccion de
esteganografia
Espacio no asignado del File Wiping Destruccion o Identificacion de

patrones de
sobrescritura
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Nota. Elaboracion propia con base en Harris (2006), Carrier (2005), Casey (2024), Yaacoub

et al. (2021) y Gonzalez Arias et al. (2024).

2.2.4. Clasificacion de técnicas antiforenses

Las técnicas antiforenses pueden clasificarse de distintas formas dependiendo del tipo de
manipulacidon que realizan sobre la evidencia digital. A lo largo de los afios, diversos
autores han propuesto diferentes enfoques para agrupar estas técnicas, considerando
aspectos como el tipo de informacion afectada, el mecanismo utilizado para ocultar
evidencia o el impacto generado sobre el proceso de analisis forense (Harris, 2006).

Aunque no existe una clasificacion unica aceptada de manera universal, la mayoria de los
estudios coinciden en que las técnicas antiforenses tienen como finalidad dificultar la
obtencion, andlisis o interpretacion de la evidencia digital mediante la alteracion,
ocultacion o eliminacion de informacion relevante para una investigacion (Casey,
2024; Yaacoub et al., 2021).

Para esta investigacion se adoptd una clasificacion basada en el tipo de manipulacion
realizada sobre los artefactos y la evidencia digital presentes en sistemas Windows.
Esta clasificacion permite organizar de mejor manera las técnicas analizadas y facilita
la comparacion de sus efectos durante el desarrollo de las pruebas realizadas en el
laboratorio.

Las técnicas seleccionadas fueron agrupadas en cinco categorias: manipulacion temporal,
alteracion de artefactos del sistema, ocultacion de informacion a nivel de sistema de

archivos, ocultacion avanzada de contenido y destruccion de evidencia. Cada una de
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estas categorias representa una forma diferente de afectar la informacién que
normalmente es utilizada durante un proceso de analisis forense.

La categoria de manipulacion temporal incluye técnicas orientadas a modificar fechas y horas
asociadas a archivos y directorios. La alteracion de artefactos del sistema comprende
acciones dirigidas a eliminar o modificar informacion generada por el sistema
operativo, como registros de eventos o archivos Prefetch. Por su parte, la ocultacion
de informacion a nivel de sistema de archivos aprovecha caracteristicas propias del
sistema NTFS para almacenar datos de forma menos visible para el usuario. La
ocultacioén avanzada de contenido utiliza mecanismos que permiten esconder
informacion dentro de otros archivos aparentemente legitimos, mientras que la
destruccion de evidencia agrupa técnicas cuyo objetivo es eliminar informacion de
forma que su recuperacion resulte dificil o imposible mediante herramientas forenses
convencionales.

La seleccion de estas cinco categorias se realizd considerando tanto la literatura especializada
como las caracteristicas de las técnicas implementadas en el presente estudio. Esta
organizacion permite agrupar de forma coherente las técnicas de Timestomping,
eliminacion de logs de eventos, eliminacion de archivos Prefetch, Alternate Data
Streams (ADS), esteganografia y file wiping, facilitando el analisis de su impacto

sobre la evidencia digital y su posterior evaluacion en términos de detectabilidad.
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Figura 1

Clasificacion de técnicas antiforenses

CLASIFICACION DE

TECNICAS ANTIFORENSES

I l l l 1
O 8 a m

1. Manipulacion 2. Alteracion de 3. Ocultacion de 4. Ocultacion 5. Destruccion
temporal artefactos del sistema informacién a nivel avanzada de de evidencia
de sistema de archivos contenido
Ti = ADS Esteganografia File Wi
b de logs de Prefetch i s

Nota. La figura muestra las principales categorias de técnicas antiforenses emI;leadas para
dificultar la adquisicion, preservacion y analisis de evidencias digitales. Elaboracion
propia.

2.2.5. Manipulacion Temporal

La manipulacién temporal comprende aquellas técnicas antiforenses orientadas a modificar la
informacion de fecha y hora asociada a archivos, directorios o eventos del sistema. El
objetivo de estas técnicas es alterar la secuencia cronologica de las actividades
registradas, dificultando la reconstruccion de eventos durante un proceso de analisis
forense. Debido a que gran parte de las investigaciones digitales se apoyan en lineas

de tiempo para determinar qué ocurrid y en qué momento ocurrio, la alteracion de
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informacion temporal puede afectar significativamente la interpretacion de la
evidencia digital (Casey, 2024).

Dentro de esta categoria, una de las técnicas mas conocidas es el Timestomping, la cual
consiste en modificar los atributos temporales de un archivo con el fin de ocultar su
verdadera fecha de creacion, modificacion o acceso. Esta técnica es utilizada
frecuentemente para hacer que un archivo parezca mas antiguo o mas reciente de lo
que realmente es, generando inconsistencias en los registros temporales utilizados
durante una investigacion forense (Harris, 2006).

En sistemas de archivos NTFS, cada archivo almacena informacion temporal relacionada con
su creacion, modificacion y ultimo acceso. Estos valores son conocidos comtiinmente
como atributos MAC (Modified, Accessed y Created). Durante un analisis forense,
estos atributos permiten establecer relaciones entre archivos, actividades de usuarios y
eventos registrados por el sistema operativo. Por esta razon, suelen ser uno de los
principales objetivos de las técnicas de manipulacion temporal (Carrier, 2005).

Aunque el Timestomping puede modificar los atributos temporales visibles de un archivo,
existen otros artefactos del sistema que pueden conservar informacion util para
identificar posibles alteraciones. Uno de los mas importantes es la Master File Table
(MFT), estructura central del sistema de archivos NTFS que almacena metadatos
asociados a cada archivo y directorio. Dentro de la MFT se encuentran atributos como
$STANDARD_INFORMATION y $SFILE_NAME, los cuales pueden contener
valores temporales diferentes cuando se ha realizado una modificacion deliberada de

los timestamps (Carrier, 2005).
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La correlacion entre estas fuentes permite detectar discrepancias temporales que podrian
indicar la aplicacion de técnicas antiforenses. Por ejemplo, puede existir una
diferencia entre la fecha de creacion registrada en un archivo y la informacion
almacenada en otros artefactos que evidencien una actividad mas reciente.

Desde el punto de vista forense, la deteccion de Timestomping no se basa Ginicamente en la
revision de los atributos temporales visibles, sino en la comparacion de multiples
fuentes de evidencia. La presencia de inconsistencias entre timestamps, registros de
actividad y metadatos del sistema constituye uno de los principales indicadores
utilizados para identificar manipulaciones temporales (Casey, 2024).

Debido a su capacidad para alterar la linea temporal de los eventos sin modificar
necesariamente el contenido de los archivos, el Timestomping representa una técnica
antiforense relevante dentro de los sistemas Windows. Su estudio permite comprender
las limitaciones de los andlisis basados exclusivamente en fechas de archivos y resalta
la importancia de correlacionar diferentes artefactos durante una investigacion forense
digital.

Tabla 2.

Tecnica antiforense Timestomping

Artefacto Informacion Utilidad en la deteccion
relevante
$STANDARD_ INFORMATION | Fechas MAC | Comparacion de atributos
temporales y deteccion de

inconsistencias
$FILE NAME Fechas Comparacién con
asociadas al | SSTANDARD INFORMATION
archivo para identificar discrepancias

temporales
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Master File Table (MFT) Registros del | Correlacion de metadatos e
sistema de identificacion de patrones de
archivos manipulacion
NTFS

Nota. Elaboracion propia con base en Carrier (2005) y Casey (2024).

2.2.6. Alteracion de artefactos del sistema

Esta categoria agrupa las técnicas dirigidas a modificar, deshabilitar o eliminar los artefactos
generados automaticamente por el sistema operativo Windows, los cuales son
utilizados comunmente por los investigadores durante las fases de reconstruccion
cronologica y andlisis de ejecucion en investigaciones forenses. Los adversarios
emplean estas tacticas de evasion de defensas con el objetivo de cegar las capacidades
de auditoria del analista; sin embargo, los procedimientos de analisis forense estandar
cuentan con mecanismos especificos para detectar estas actividades de manipulacion.

Entre las técnicas consideradas en este estudio se encuentran:

- Eliminacion de logs de eventos: Modificacion o purga completa de los registros de
auditoria almacenados en los archivos .evtx. En un analisis forense estandar, la
eliminacion de estos logs no pasa inadvertida. Herramientas de analisis automatizado
y plataformas como Autopsy identifican esta manipulacion mediante la deteccion del
Evento ID 1102 (en el log de Security), el cual registra explicitamente el momento en
que un usuario administrador borra el historial de eventos, o el Evento ID 104 (en el
log de System). Asimismo, la correlacion temporal revela anomalias estructurales
indiciarias, tales como "vacios de informacion" (log gaps) o discrepancias numeéricas
en los indices secuenciales de los registros (MITRE Corporation, 2026).

- Eliminacion de archivos Prefetch: Borrado de los archivos con extension .pf ubicados

en el directorio %SystemRoot%\Prefetch, los cuales guardan metadatos criticos de los
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ultimos 128 ejecutables procesados. A través de un andlisis forense estandar, la
eliminacion deliberada de estos archivos se detecta mediante el examen de
inconsistencias en los contadores globales y el analisis de estructuras del sistema de
archivos de bajo nivel. Especificamente, herramientas como Autopsy procesan la
Tabla Maestra de Archivos (MFT) identificando entradas de archivos marcadas como
eliminadas pero cuyos metadatos e indices residuales permanecen recuperables en el
espacio no asignado (unallocated space). Adicionalmente, se audita el registro de
transacciones $LogFile y el diario $UsnJrnl, los cuales retienen las operaciones fisicas
de borrado en el volumen NTFS, exponiendo de forma inequivoca el patron de

manipulacion temporal de los ejecutables (MITRE Corporation, 2026).

2.2.7. Ocultacion de informacion a nivel de sistema de archivos

Las técnicas de esta categoria aprovechan las caracteristicas estructurales de bajo nivel del
sistema de archivos para ocultar informacion maliciosa o exfiltrada sin modificar la
apariencia visible ni el tamafo reportado de los archivos principales en la interfaz de
usuario estandar.

En sistemas NTFS, la técnica fundamental corresponde al uso de Flujos Alternos de Datos
(Alternate Data Streams - ADS), un mecanismo disefiado originalmente para la
compatibilidad con sistemas de archivos jerarquicos (HFS) que permite asociar
multiples bifurcaciones de datos a un solo descriptor de archivo sin que estas sean
visibles en el Explorador de Windows o mediante comandos bésicos tradicionales

como dir o type.
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Para resolver las demandas experimentales de este proyecto, la presencia y el contenido de
los ADS se comprobaran rigurosamente mediante tres capas metodoldgicas de
verificacion forense estandar:

1. Deteccion e inspeccion mediante comandos nativos (Triage Inicial): La verificacion
primaria en la consola de comandos de Windows se realizara utilizando el parametro
de enumeracion /R dentro del comando de listado clasico (dir /R). Este procedimiento
permite visualizar de forma directa el descriptor del flujo alterno anexado al archivo
base bajo la sintaxis archivo.txt:oculto.exe:$DATA. Asimismo, se implementara el
cmdlet nativo de PowerShell Get-Item -Stream *, disefiado especificamente para
mapear e identificar el nombre y tamafo exacto de cualquier flujo de datos no
estandar adosado a la estructura logica del archivo (Microsoft Corporation, 2025).

2. Analisis forense de bajo nivel automatizado (Autopsy): En la fase de post-adquisicion
de la imagen bit a bit, la plataforma Autopsy procesara el volumen NTFS analizando
de forma directa las estructuras de la Tabla Maestra de Archivos (MFT). El médulo
de ingesta automatizado de Autopsy examinara los atributos SDATA de los registros
de archivo de la MFT. Mientras que un archivo legitimo posee un Unico atributo
$DATA sin nombre, Autopsy identificara y alertara la presencia de atributos SDATA
adicionales que posean un nombre asignado (los cuales constituyen técnicamente el
ADS), extrayendo el contenido oculto de forma automatica independientemente de si
se trata de texto plano o binarios ejecutables.

3. Correlacion con el diario de cambios (Journal de NTFS): Dado que la creacion,
modificacion o destruccion de un archivo deja rastros transaccionales inmediatos en la

estructura del sistema de archivos, se comprobara la actividad historica del borrado
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seguro parseando el archivo $UsnJrnl (Update Sequence Number Journal). Las
herramientas de analisis estandar extraeran las operaciones fisicas registradas bajo las
razones de control FILE DELETE, STREAM CHANGE y DATA EXTEND. Este
analisis transaccional permite validar temporalmente el momento exacto de la
manipulacion, aislando las inconsistencias estructurales entre las entradas eliminadas
de la MFT y los metadatos histdricos del diario de cambios de Windows (Microsoft
Corporation, 2025; MITRE Corporation, 2026).

Eliminacion de Pruebas (File Wiping): Esta metodologia implica la destruccion de
informacion para evitar su recuperacion a través de técnicas forenses. Con el fin de
analizar su posibilidad de deteccion en un sistema Windows, el experimento se
enfocard en diferenciar rigurosamente las condiciones técnicas del proceso de
borrado. Mientras que una eliminacion logica estandar simplemente desvincula el
puntero del archivo en la MFT, dejando los clusteres sin tocar en el espacio no
asignado para que puedan ser recuperados facilmente, el borrado seguro (wiping)
elimina fisicamente la informacion al sobrescribir bloques 16gicos con patrones de
datos aleatorios o ceros. Sin embargo, la capacidad de recuperacion y la duracion de
estos rastros dependen del hardware involucrado: en las unidades de estado so6lido
(SSD), el uso automatico del comando TRIM y los procesos de recoleccion de basura
(Garbage Collection) limpian de manera fisica e irreversible las celdas de memoria
NAND poco después de que se realiza una eliminacion logica, acelerando la
desaparicion de la evidencia, sin depender de los algoritmos de borrado seguro

comunes (NIST, 2015).
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2.2.8. Ocultacion avanzada de contenido

La ocultaciéon avanzada de contenido abarca técnicas disefiadas de forma especifica para
incrustar informacion confidencial, herramientas de explotacion o datos exfiltrados
dentro de portadores aparentemente legitimos, manteniendo intacta la estructura
externa del archivo contenedor ante una inspeccion convencional.

La técnica principal analizada en esta categoria corresponde a la esteganografia digital, la
cual consiste en insertar datos ocultos dentro de archivos multimedia (como imagenes
de formato .png o .jpg y archivos de audio) sin generar distorsiones perceptibles para
el usuario.

La inclusion de la esteganografia dentro del disefio experimental de este proyecto se justifica
debido a su creciente adopcion por parte de actores de amenazas para eludir sistemas
de prevencion de pérdida de datos (DLP) y evadir la deteccion en el endpoint. Al no
alterar la funcionalidad ni la extension del archivo portador, un andlisis forense
basado unicamente en el Explorador de Windows o en el Administrador de Tareas
resulta completamente ineficaz. Por lo tanto, su evaluacion dentro del entorno
Windows se comprobara y auditara mediante las siguientes tres metodologias de
analisis forense estandar:

1. Auditoria de Inconsistencias Estructurales y Tamafio de Archivos: Aunque
visualmente el archivo contenedor parece idéntico al original, el proceso experimental
evaluard las anomalias en sus metadatos. El andlisis estindar mediante Autopsy
inspeccionard las discrepancias de tamafio fisico en el disco frente al tamafo 16gico
del archivo, detectando inyecciones de datos que ocurren frecuentemente al final del

archivo (técnicas de Append tras los marcadores de fin de archivo o End-of-File).
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2. Analisis Estadistico de Firmas y Hash Criptografico: Se comprobara la presencia de
contenido oculto calculando y comparando las firmas hash (MDS5 y SHA-256) de los
archivos sospechosos frente a una base de datos de archivos de origen conocidos o
imagenes de referencia limpias. El triaje estandar identificara alteraciones en la
entropia del archivo y firmas de herramientas esteganograficas comerciales
automatizadas que rompen los patrones logicos de compresion de los contenedores
multimedia (Kaur et al., 2026).

3. Correlacion con Tacticas de Evasion de Defensas: El flujo experimental mapeard el
comportamiento de las utilidades empleadas para la ocultacion con los vectores de
ejecucion documentados en el sector. Esto permite evaluar si la inyeccion del payload
multimedia gener6 artefactos secundarios de persistencia u operaciones de lectura y
escritura sospechosas registradas en las colmenas del Registro de Windows o en los

diarios transaccionales NTFS (MITRE Corporation, 2026).

2.2.9. Destruccion de evidencia

La destruccion de evidencia comprende técnicas orientadas a eliminar informacion de forma
irreversible, impidiendo su recuperacion mediante procedimientos forenses
tradicionales. Dentro de esta categoria se encuentra el file wiping, técnica basada en la
sobrescritura segura de archivos o espacios del disco mediante patrones especificos de
escritura.

A diferencia de una eliminacion convencional, donde parte de la informacion puede
permanecer almacenada y ser recuperada mediante herramientas forenses, la

sobrescritura segura busca reducir significativamente la posibilidad de reconstruir los
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datos originales mediante la sustitucion del contenido almacenado por nuevos
patrones de informacion.

En el contexto de esta investigacion, la técnica de file wiping serd implementada mediante la
herramienta Eraser, la cual realiza la sobrescritura segura de archivos antes de su
eliminacion. Esta técnica serd aplicada sobre archivos previamente generados en el
entorno de pruebas con el propoésito de afectar tanto el contenido del archivo como los
posibles fragmentos almacenados en el espacio no asignado del sistema de archivos.

El efecto esperado sobre la evidencia digital consiste en la reduccion significativa de la
capacidad de recuperacion de los archivos eliminados mediante herramientas forenses
convencionales, dificultando la reconstruccion de su contenido original y limitando la
disponibilidad de informacion relevante para el proceso de investigacion. De esta
manera, el file wiping constituye una de las técnicas antiforenses con mayor impacto

potencial sobre la preservacion y recuperacion de evidencia digital.

CAPITULO 3
3. DESARROLLO

3.1. Disefio del laboratorio experimental
Con el proposito de que todas las técnicas antiforenses fueran evaluadas bajo las mismas
condiciones, antes de iniciar las pruebas se defini6 un protocolo experimental comin
para todo el laboratorio. Este protocolo establecio la configuracion del entorno de
trabajo, los recursos asignados a la maquina virtual, las herramientas utilizadas y las

métricas que se aplicarian durante el anélisis de cada técnica.
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Mantener estas condiciones permitié que los resultados obtenidos fueran comparables entre

si, ya que todas las pruebas se realizaron sobre el mismo sistema operativo y

utilizando el mismo procedimiento de evaluacion. De esta manera, cualquier

diferencia observada durante el andlisis corresponde al comportamiento propio de la

técnica antiforense implementada y no a cambios en el entorno de ejecucion.

En las siguientes tablas se presenta el protocolo experimental utilizado y las métricas

definidas para evaluar cada una de las técnicas desarrolladas durante la investigacion.

Tabla 3.

Protocolo experimental comun para las técnicas antiforenses evaluadas

Elemento  del | Timestomping Eliminacién de | Prefetch ADS Esteganografia | File Wiping
protocolo Logs

1. Sistema | Windows 11 Windows 10 | Windows 10 | Windows 11 Windows 11 Windows 10
operativo Home Home Home

3. Hipervisor / | VMware VMware VMware VMware VMware VMware

disco virtual

/Workstation

/Workstation

/Workstation

/Workstation

/Workstation

/Workstation

4. Recursos | 2vCPU/4-8GB | 2 vCPU / 4-8 | 2vCPU/4-8GB | 2 vCPU / 4-8 | 2 vCPU / 4-8 | 2 vCPU / 4-8
asignados RAM/60-80GB | GB RAM / 60- | RAM/ 60-80 GB | GB RAM / 60- | GB RAM / 60- | GB RAM / 60-
disco 80 GB disco disco 80 GB disco 80 GB disco 80 GB disco
6. Método de | FTK Imager + | FTK Imager FTK Imager FTK Imager FTK Imager FTK Imager
adquisicion KAPE
7. Herramientas | Autopsy 4.23.1, | Autopsy 4.23.1 Autopsy 4.23.1 | Autopsy 4.23.1 Autopsy
de analisis MFTECmd y . . . 4.23.1
PowerShell Event Viewer WinPrefetchView | PowerShell PowerShell
Recuva

8. Niumero de

2 repeticiones

2 repeticiones

2 repeticiones

2 repeticiones

2 repeticiones

2 repeticiones

repeticiones del 1 (validado en
procedimiento 3 niveles:
experimental y logico, fisico,
un analisis Recuva)

forense mediante
correlacion  de
metadatos de la
MFT

Nota. La tabla presenta el protocolo experimental estandarizado para las seis técnicas
antiforenses analizadas, incluyendo sistema operativo, hipervisor, recursos asignados,

método de adquisicion, herramientas de analisis y nimero de repeticiones. Las
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variaciones respecto al estandar se identifican y justifican de forma individual en cada

subseccion correspondiente. Fuente: Elaboracion propia.

Tabla 4.

Definicion operacional de las métricas comunes de evaluacion

Métrica Definicion operacional Escala de valoracion

Qué facil i ifi o -

- (Que tan acl fue 1den:[1 1eart (muy dificil de detectar) —
Detectabilidad la aplicacion de la técnica .
. e 10 (muy facil de detectar)

mediante el analisis forense?

(En qué medida

permanecieron artefactos o | 1 (sin rastros identificables)
Trazabilidad rastros digitales que | — 10 (rastros claramente

permitieran reconstruir la | identificables)

accion realizada?

(Qué nivel de recuperacion | 1 (evidencia no recuperable)
Recuperabilidad de la evidencia fue posible | — 10 (evidencia recuperada

después de aplicar la técnica? | en su totalidad)

{,Que. CSIUCTZO- Tequirio | (requiere mucho tiempo de

. - identificar los rastros y e :

Complejidad de analisis . . | analisis) — 10 (requiere poco

analizar la evidencia | .. e

. tiempo de analisis)
afectada por la técnica?

Nota. La tabla presenta la definicion operacional y la escala de valoracion (1-5) de las cuatro

métricas comunes aplicadas de manera uniforme en la evaluacion de las seis técnicas

antiforenses: detectabilidad, trazabilidad, recuperabilidad e integridad verificable.

Fuente: Elaboracion propia.
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3.1.

Implementacion de Técnica Antiforense:

3.1.1. Timestomping

El timestomping es una técnica antiforense utilizada para modificar las marcas temporales

asociadas a un archivo dentro del sistema de archivos. Estas marcas, conocidas
comunmente como timestamps, registran informacion relacionada con la creacion,
modificacion y tltimo acceso de un archivo, y constituyen una fuente importante de

evidencia durante una investigacion forense digital.

El objetivo principal del timestomping es alterar la cronologia real de los eventos para

dificultar el analisis de actividades realizadas en un sistema. Un atacante puede
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modificar estas fechas para hacer que un archivo parezca més antiguo, mas reciente o

incluso para que coincida con los atributos temporales de otros archivos legitimos,
reduciendo asi las probabilidades de que resulte sospechoso durante una revision

inicial.

En esta practica se ejecuto la técnica de Timestomping sobre un conjunto de archivos de

prueba almacenados en un sistema Windows 11 virtualizado, mediante la
modificacion deliberada de sus atributos temporales de creacion, modificacion y
acceso utilizando PowerShell. Posteriormente, la evidencia fue adquirida mediante
FTK Imager, complementandose con la extraccion de la Master File Table (MFT)
utilizando KAPE. Finalmente, el analisis forense se realizdo mediante Autopsy y
MFTECmd, permitiendo correlacionar los metadatos de los archivos y detectar
indicadores de manipulacion a partir de la comparacion de los atributos

$STANDARD INFORMATION y $SFILE NAME.
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3.1.1.1. Herramientas utilizadas

Para la ejecucion del laboratorio se utilizaron diversas herramientas destinadas a la

implementacién de la técnica de Timestomping, la adquisicidon de la evidencia digital
y el analisis forense de los metadatos generados. La combinacion de estas
herramientas permitio no solo ejecutar la técnica antiforense, sino también evaluar sus
efectos mediante el andlisis de artefactos del sistema de archivos NTFS.

VMware Workstation

Se utilizd6 VMware Workstation como plataforma de virtualizacion para la construccion del

laboratorio. Esta herramienta permitié desplegar una maquina virtual con Windows
11, proporcionando un entorno controlado para la ejecucion de la técnica de
Timestomping y la posterior adquisicion de la evidencia digital.

Windows 11

Windows 11 fue utilizado como sistema operativo objetivo del laboratorio. Sobre este entorno

se crearon los archivos de prueba y se ejecutaron las modificaciones de las marcas
temporales mediante PowerShell, simulando un escenario de manipulacion de
metadatos en un sistema de archivos NTFS.

PowerShell

PowerShell fue empleado para manipular los atributos temporales de los archivos analizados.

Mediante esta herramienta fue posible modificar y clonar los valores de creacion,
modificacion y acceso entre diferentes archivos, simulando escenarios comunes de
timestomping utilizados para ocultar actividades dentro de un sistema.

FTK Imager

FTK Imager se utiliz6 para la adquisicion inicial de la evidencia digital y la verificacion de
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los archivos generados durante el laboratorio. La herramienta permitié examinar los
metadatos de los archivos, validar su integridad mediante funciones hash y realizar
una primera revision de los atributos temporales presentes en el sistema de archivos.

Autopsy

Autopsy se utilizd como plataforma de analisis forense para examinar la evidencia digital

obtenida durante el laboratorio. La herramienta permitié inspeccionar la estructura del
sistema de archivos, revisar los metadatos de los archivos analizados y contrastar los
resultados obtenidos con el analisis de la Master File Table, facilitando la correlacion
entre las evidencias obtenidas mediante diferentes herramientas forenses.

KAPE (Kroll Artifact Parser and Extractor)

Con el proposito de acceder a artefactos protegidos del sistema de archivos NTFS, se utilizé

KAPE para extraer el archivo Master File Table (SMFT) desde el volumen del
sistema. Esta herramienta permitié obtener una copia del artefacto preservando su
contenido para su posterior procesamiento, evitando las restricciones de acceso
propias del sistema operativo

MFTECmd

MFTECmd fue utilizado para procesar el archivo SMFT extraido mediante KAPE. La

herramienta permiti6 interpretar los registros de la Master File Table y generar un
archivo CSV con la informacién de los metadatos almacenados por NTFS. A partir de
estos resultados se compararon los atributos SSTANDARD INFORMATION (0x10)
y SFILE_NAME (0x30) de los archivos utilizados en el laboratorio, identificando
discrepancias temporales que fueron analizadas como parte del proceso de deteccion

de la técnica de Timestomping.
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3.1.1.2. Procedimiento realizado

La practica se desarrolld en un entorno virtualizado implementado sobre VMware
Workstation, utilizando una maquina virtual con Windows 11 como sistema objetivo.
Este entorno permitid realizar las pruebas de manera controlada, sin afectar sistemas
de produccion y garantizando la repetibilidad de los resultados obtenidos.

Inicialmente se cre6 una carpeta denominada Forense dentro del sistema Windows 11,
destinada a almacenar los archivos utilizados durante las diferentes pruebas. Como
punto de partida se gener6 un archivo de referencia denominado archivo_legitimo.txt,
cuyos atributos temporales fueron utilizados posteriormente como base para los
escenarios de manipulacion.

Figura 2

Entorno de laboratorio utilizado para la practica de timestomping en Windows 11

[]'—*‘ Windows

weG.Caaos

Primary IP address:
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Nota. Elaboracion propia. La captura muestra la maquina virtual Windows 11 configurada en
VMware Workstation, utilizada como entorno de pruebas para la ejecucion de la
técnica de timestomping.

Posteriormente se verificaron los atributos temporales de los archivos mediante PowerShell,
registrando los valores correspondientes a fecha de creacion, modificacion y ultimo
acceso. Esta informacion permiti6 establecer una linea base que serviria como
referencia para comparar los cambios realizados durante la ejecucion de la técnica

antiforense.

Figura 3

Consulta inicial de timestamps mediante PowerShell.
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PS5 C:\WINDOWS

Directory: C:\Fo

Mode : riteTime th Name

—g---- 6 : 4:38 PM 8 ev cia fipal.txt

Nota. Elaboracion propia. La captura evidencia la creacion del archivo de prueba y la
consulta inicial de sus atributos temporales (Creation Time, LastWriteTime y
LastAccessTime) antes de aplicar la técnica de timestomping.

En el primer escenario se cred un archivo denominado reporte.txt y se modificaron
manualmente sus atributos temporales utilizando PowerShell. Para ello se alteraron
los campos Creation Time, Last Write Time y Last Access Time, asignando valores
historicos distintos a la fecha real de creacion del archivo. Esta prueba permitio
comprobar que las marcas temporales almacenadas por el sistema de archivos NTFS
pueden ser modificadas de forma directa.

Figura 4

Modificacion manual de timestamps mediante PowerShell.

nTime, LastWriteTime,La

Nota. Elaboracion propia. La captura muestra la modificacion deliberada de los atributos
temporales del archivo reporte.txt utilizando comandos de PowerShell, asignandole
una fecha distinta a la original.

Como segundo escenario se implement6 una técnica de clonacion de timestamps. En este

caso, los atributos temporales del archivo archivo_legitimo.txt fueron copiados al
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archivo reporte.txt, logrando que ambos presentaran los mismos valores de creacion,
modificacion y acceso. Este procedimiento reproduce un escenario mas cercano a
situaciones reales, en las que un atacante busca ocultar la verdadera cronologia de un
archivo haciéndolo coincidir con artefactos legitimos del sistema.

Figura 5

Clonacion de timestamps entre archivos mediante PowerShell.

Get-Item

Nota. Elaboracion propia. La captura muestra la modificacion deliberada de los atributos
temporales del archivo reporte.txt utilizando comandos de PowerShell, asignandole

una fecha distinta a la original.

Una vez realizada la modificacion, se verifico nuevamente la informacion temporal de los
archivos involucrados, confirmando que los cambios habian sido aplicados
correctamente y que los archivos presentaban atributos temporales coincidentes.

Figura 6

Verificacion de timestamps después de la manipulacion.
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Nota. Elaboracion propia. La captura muestra la comparacion de los metadatos temporales de
archivo legitimo.txt y reporte.txt después de la clonacion, evidenciando que ambos
presentan valores idénticos en sus marcas de tiempo.

Como parte de una tercera prueba se cre6 el archivo evidencia_final.txt, incorporando
contenido generado durante la ejecucion de la practica. Posteriormente se replicaron
los atributos temporales del archivo legitimo sobre este nuevo archivo. De esta
manera, se obtuvo un artefacto con contenido reciente que aparentaba haber sido
creado en el mismo momento que el archivo de referencia, simulando una situacion de
ocultamiento temporal mas compleja.

Figura 7

Creacion de un archivo con contenido reciente y timestamps falsificados.

Nota. Elaboracion propia. La captura muestra la creacion del archivo evidencia_final.txt, la
incorporacion de contenido durante la practica y la posterior modificacion de sus
atributos temporales mediante PowerShell, utilizando como referencia las marcas de

tiempo del archivo archivo legitimo.txt.
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Con el proposito de ampliar el alcance de la evaluacion y obtener una muestra mas
representativa para el analisis forense, se implement6 un escenario adicional de
manipulacion masiva de timestamps. Para ello se generaron diez archivos de prueba
denominados doc1.txt a doc10.txt, los cuales fueron almacenados dentro de la carpeta
de trabajo utilizada durante la practica.

Figura 8

Creacion de multiples archivos de prueba para la ejecucion masiva de timestomping.

C: NI MNOOWS
Mew-ILtem
1

Directory: C:“Forense

iteTime Length MName

a
a
e
e
e
a
a
a
e
e

Nota. Elaboracion propia. La captura muestra la generacion automatica de diez archivos de
prueba (docl.txt a doc10.txt) mediante un script de PowerShell, los cuales fueron
utilizados para evaluar la aplicacion masiva de la técnica de timestomping y el
posterior analisis forense de sus atributos temporales.

Posteriormente, mediante PowerShell, se copiaron los atributos temporales del archivo
legitimo de referencia hacia cada uno de los archivos creados. Como resultado, los
diez artefactos presentaron los mismos valores de creacion, modificacion y acceso que

el archivo original, reproduciendo un patron de clonacion masiva de timestamps
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similar al que podria observarse en actividades antiforenses orientadas a ocultar la
verdadera cronologia de multiples archivos.

Una vez completada la modificacion de los atributos temporales, se verificoé que los doce
archivos manipulados presentaban los mismos valores de creacion, modificacion y
acceso que el archivo archivo legitimo.txt, utilizado como referencia. Posteriormente,
la evidencia fue adquirida y analizada para comprobar que la clonacion de los
metadatos podia identificarse mediante la correlacion de los atributos temporales y el
analisis de la Master File Table (MFT).

Figura 9

Verificacion de la clonacion masiva de timestamps mediante PowerShell.

Get-Item

et-ChildItem C:\Forense\doc®.txt ForEach-Object {
.CreationTime .CreationTime
LastWriteTime LastWriteTime
.LastAccessTime .LastAccessTime

WWINDO Get-ChildItem C:\Foren

04
!
14
o
14
o
04
!
14

Nota. Elaboracion propia. La captura muestra la clonacion de los atributos temporales del
archivo archivo_legitimo.txt hacia los archivos docl.txt a doc10.txt, asi como la
verificacion posterior mediante PowerShell, evidenciando que todos presentan las

mismas fechas de creacion, modificacion y acceso.
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Finalizada la manipulacion de los atributos temporales, se realizo la adquisicion forense de la
evidencia mediante FTK Imager. La herramienta permitié generar una imagen logica
del conjunto de archivos involucrados en la practica y verificar su integridad mediante
el calculo de funciones hash MD5 y SHA1. Este procedimiento garantizé que la
evidencia utilizada durante el analisis conservara las mismas caracteristicas que la
fuente original y no presentara alteraciones derivadas del proceso de adquisicion.

Figura 10

Adquisicion de evidencia mediante FTK Imager.

Creating Directory Listing [100%3] — >

Listing Source: C:\Users\narl2\Evidencda forense CB.ad1

Destination: C:\Users\narl2\Evidencia forense CB.ad1.csv
Status: Directory listing created successfully
Progress

Elapsed time: 0:00:00

Estimated time left:

Close

Nota. Elaboracion propia. La captura muestra la finalizacion del proceso de adquisicion

logica realizado con FTK Imager, correspondiente al conjunto de archivos utilizado
durante la practica de Timestomping.
Figura 11

Verificacion de integridad de la evidencia mediante funciones hash.
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B " Drive/lmage Verify Results

B Properties
Mame

B MD5 Hash
Computed hash
Report Hash
Verify result

B SHA1 Hash
Computed hash
Report Hash

Verify result

Nota. Elaboracion propia. La captura muestra los resultados de la verificacion de integridad
realizada en FTK Imager, donde los valores hash MD5 y SHA-1 calculados coinciden
con los registrados durante la adquisicion de la evidencia, confirmando que el archivo
analizado no sufrid alteraciones y preserva su autenticidad para el proceso forense.

Posteriormente, se verifico la integridad de la evidencia adquirida mediante la comparacion
de los valores hash MD5 y SHA1 generados por FTK Imager. La coincidencia entre
los valores calculados durante la adquisicion y los obtenidos en la verificacion
confirmdé que la evidencia permaneci6 integra durante todo el procedimiento,
garantizando la confiabilidad de los analisis posteriores.

Con el proposito de obtener una vision mas completa de los metadatos del sistema de
archivos NTFS, se realizé la extraccion del archivo Master File Table (SMFT)
mediante KAPE. Posteriormente, dicho artefacto fue procesado con MFTECmd,
obteniéndose un registro estructurado de los metadatos asociados a los archivos
analizados. Esta informacion permitiéo comparar los atributos
$STANDARD INFORMATION y $FILE NAME, identificar discrepancias
temporales y correlacionar los registros correspondientes a los archivos manipulados
durante la practica.

Con el proposito de complementar el analisis de los metadatos obtenidos durante la

adquisicion forense, se realizo la extraccion del archivo Master File Table (SMFT)
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mediante KAPE. Este procedimiento permiti6é obtener una copia del principal
artefacto del sistema de archivos NTFS, utilizada posteriormente para el
procesamiento de los registros mediante MFTECmd y la correlacion de los atributos
temporales asociados a los archivos manipulados.

Figura 12

Extraccion del archivo SMFT mediante KAPE.

i Deduplcan Cortaber ® Nwe VRO WD

Current command lne y .
Akape.exe ~tsource C: ~-tdest C:\KAPE_OUTPUT —target SMFT —vss --qul 1 Gatiry oo

Nota. Elaboracion propia. La figura muestra la configuracion de KAPE para la extraccion del
archivo Master File Table ($MFT) desde el volumen analizado y el resultado obtenido
en el directorio de salida (KAPE _OUTPUT), donde se gener? el archivo utilizado
posteriormente en el analisis forense.

Una vez obtenido el archivo SMFT, este fue procesado mediante la herramienta MFTECmd,
generandose un archivo en formato CSV con los registros del sistema de archivos
NTFS. Dicho procesamiento permitié examinar los atributos
$STANDARD INFORMATION y $FILE NAME, asi como correlacionar los
metadatos asociados a los archivos manipulados durante la ejecucion de la técnica de
Timestomping.

Figura 13

Procesamiento del archivo SMFT mediante MFTECmd.
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Vidware Workstation

Jabs Help
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Nota. Elaboracion propia La figura presenta el procesamiento del archivo SMFT mediante
MFTECmd y la generacion del archivo en formato CSV, el cual contiene los registros
de la Master File Table utilizados para analizar los metadatos de los archivos y
detectar indicadores de manipulacion temporal.

Finalmente, la evidencia logica adquirida mediante FTK Imager fue incorporada a Autopsy
para complementar el analisis forense. La informacion obtenida fue contrastada con
los resultados del procesamiento de la Master File Table, permitiendo correlacionar
los metadatos de los archivos manipulados e identificar patrones compatibles con la

aplicacion de la técnica de Timestomping.

Figura 14

Incorporacion de la evidencia al caso forense en Autopsy.
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M Timestomping CB - Autopsy 4.22.1
Case View Tools Window Help
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Nota. Elaboracion propia La captura muestra la incorporacion de la evidencia ldgica al caso
forense en Autopsy, etapa previa al analisis de los metadatos de los archivos
manipulados y a la correlacion de los resultados con la informacion obtenida del
procesamiento de la Master File Table (MFT).

Finalmente, la evidencia adquirida fue analizada en Autopsy, permitiendo examinar los
metadatos de los archivos manipulados y correlacionarlos con la informacién obtenida
del procesamiento de la Master File Table (MFT) mediante MFTECmd. La
integracion de ambas fuentes de evidencia permiti6 identificar patrones temporales
consistentes, verificar la clonacion de los atributos de creacion, modificacion y
acceso, asi como detectar discrepancias entre los atributos
$STANDARD_INFORMATION y $FILE_NAME, constituyendo indicadores de la
aplicacion de la técnica de Timestomping.

3.1.1.3. Artefactos afectados

La técnica de Timestomping afecta principalmente los metadatos temporales almacenados por
el sistema de archivos NTFS. Estos metadatos constituyen una fuente fundamental de

evidencia en las investigaciones forenses, ya que permiten reconstruir la secuencia
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cronolodgica de eventos relacionados con la creacion, modificacion, acceso y
actualizacion de los archivos presentes en un sistema.

Durante la ejecucion de la practica se manipul6 un conjunto de doce archivos, conformado
por reporte.txt, evidencia final.txt y diez archivos de prueba denominados docl.txt a
doc10.txt. Sobre estos artefactos se aplicd la modificacion deliberada de sus atributos
temporales utilizando como referencia el archivo archivo_legitimo.txt, con el
proposito de simular un escenario de ocultamiento de actividad mediante la alteracion
de metadatos.

Los artefactos afectados corresponden a los atributos temporales conocidos como MAC
Times (Modified, Accessed y Created), utilizados habitualmente para la construccion
de lineas de tiempo forenses. En sistemas NTFS, estos valores se almacenan
principalmente en los atributos SSTANDARD INFORMATION (0x10) y
$FILE_NAME (0x30) de la Master File Table (MFT). La comparacion entre ambos
atributos constituye una practica habitual durante el analisis forense, ya que pueden
existir discrepancias cuando los metadatos han sido modificados o cuando
determinadas operaciones del sistema actualizan Ginicamente uno de ellos.

Los atributos modificados durante la practica fueron los siguientes:

. Creation Time (Fecha de creacion): registra el momento en que el archivo fue
creado dentro del sistema de archivos

. Last Write Time (Fecha de modificacion): registra la tltima ocasion en que el
contenido del archivo fue modificado.

. Last Access Time (Fecha de acceso): registra la ultima vez que el archivo fue abierto

o consultado.
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Como resultado de la ejecucion de la técnica, se modificaron treinta y seis atributos
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temporales, correspondientes a tres marcas de tiempo en cada uno de los doce
archivos manipulados. Esta alteracion produjo un patron de coincidencia temporal
entre multiples archivos, dificultando la reconstruccion cronologica de los eventos

cuando el andlisis se limita a la observacion superficial de los metadatos.

Desde la perspectiva forense, la manipulacion de estos atributos puede afectar los procesos de

reconstruccion de lineas de tiempo, correlacion de eventos y atribucion de actividades
realizadas por un usuario o un posible atacante. No obstante, las inconsistencias
generadas entre los atributos temporales almacenados en

$STANDARD INFORMATION y $FILE NAME, asi como la existencia de
multiples archivos con marcas temporales idénticas, pueden constituir indicadores

utiles para la deteccion de posibles manipulaciones.

En esta practica, la evaluacion de los artefactos afectados se realizé mediante un proceso de

andlisis en dos niveles. Inicialmente, Autopsy permitio verificar visualmente las
coincidencias temporales entre los archivos manipulados y el archivo legitimo de
referencia. Posteriormente, la extraccion del archivo SMFT mediante KAPE y su
procesamiento con MFTECmd hicieron posible comparar los atributos
$STANDARD INFORMATION (0x10) y SFILE NAME (0x30) de los archivos del
laboratorio. Este andlisis permiti6 identificar discrepancias entre ambos conjuntos de
metadatos, proporcionando evidencia adicional para evaluar el impacto de la técnica

de Timestomping sobre los artefactos temporales del sistema de archivos NTFS.
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3.1.1.4. Método de deteccion aplicado

Con el proposito de identificar evidencias asociadas a la manipulacion de metadatos mediante
la técnica de Timestomping, se aplicd un procedimiento de analisis forense basado en
la correlacion de diferentes fuentes de evidencia del sistema de archivos NTFS. El
proceso se desarrolld en un entorno controlado utilizando una méquina virtual con
Windows 11, donde previamente se ejecuto la técnica antiforense sobre los archivos
definidos para el laboratorio.

Inicialmente, se realiz6 la revision de los metadatos visibles mediante FTK Imager y
Autopsy, verificando los atributos temporales de los archivos antes y después de la
ejecucion del Timestomping. Este andlisis permitié identificar modificaciones en las
fechas de creacion, modificacion y acceso, constituyendo una primera aproximacion
para detectar alteraciones sobre los metadatos.

Posteriormente, con el fin de profundizar el analisis, se efectu6 la adquisicion del archivo
Master File Table ($MFT) mediante la herramienta KAPE, la cual permite copiar
artefactos protegidos del sistema de archivos NTFS preservando su integridad. El
archivo obtenido fue procesado utilizando MFTECmd, herramienta especializada en
el analisis de registros de la MFT, generando un conjunto estructurado de metadatos
correspondiente a 233 283 registros del sistema de archivos.

A partir de la informacion obtenida se analizaron los atributos temporales contenidos en
$STANDARD INFORMATION (0x10) y SFILE NAME (0x30) para los archivos
utilizados durante el laboratorio. La comparacion entre ambos atributos permitio
identificar discrepancias en los tiempos de creacion, modificacion, acceso y cambio

del registro, las cuales fueron interpretadas en conjunto con el procedimiento
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experimental ejecutado. Este analisis no se baso iinicamente en la observacion de
diferencias temporales, sino en la correlacion de dichas diferencias con la secuencia
de acciones realizadas durante la implementacion de la técnica antiforense.

Como criterio de interpretacion, se considerd que la presencia de discrepancias entre los
atributos temporales de SSTANDARD INFORMATION y $FILE NAME constituye
un indicador forense de posible manipulacion de metadatos; sin embargo, dichas
discrepancias no fueron interpretadas de forma aislada como evidencia concluyente de
Timestomping. Su valoracion se realizé conjuntamente con las evidencias obtenidas
mediante FTK Imager, Autopsy y la documentacién del procedimiento experimental,
reduciendo la posibilidad de atribuir las diferencias observadas a modificaciones
legitimas del sistema operativo.

Finalmente, aunque la literatura especializada sefiala que la correlacion con artefactos como
$UsnJrnl y $LogFile puede fortalecer el proceso de deteccion, estos no fueron
analizados dentro del alcance experimental de esta investigacion. Por tanto, el estudio
se centro en el analisis de los atributos temporales de la MFT y su comparacion con
los metadatos observados mediante las herramientas forenses empleadas.

3.1.1.5. Resultados obtenidos

La ejecucion de los escenarios experimentales permitié comprobar que la técnica de
Timestomping puede aplicarse de forma efectiva sobre multiples archivos de un
sistema de archivos NTFS, alterando sus atributos temporales sin modificar el
contenido de los archivos. Como resultado, los artefactos manipulados adquirieron

marcas de tiempo compatibles con las de un archivo legitimo previamente
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seleccionado como referencia, dificultando la reconstruccion cronoldgica de los
eventos mediante una inspeccion superficial de los metadatos.

Durante la practica se manipuld un conjunto de doce archivos mediante la modificacion de
sus atributos de creacion, modificacion y acceso. Inicialmente se realizaron pruebas
individuales sobre los archivos reporte.txt y evidencia final.txt, verificando la
posibilidad de modificar sus marcas temporales utilizando comandos de PowerShell.
Posteriormente se ejecutd un escenario de clonacion masiva sobre diez archivos
adicionales (docl.txt a doc10.txt), cuyos atributos temporales fueron igualados a los
registrados por el archivo archivo_legitimo.txt.

La verificacion inicial realizada mediante 162 que los archivos manipulados presentaban
coincidencias en los atributos temporales visibles, evidenciando que la técnica habia
sido aplicada correctamente desde la perspectiva de las herramientas forenses
convencionales.

Con el proposito de profundizar el analisis, se extrajo el archivo Master File Table ($MFT)
mediante la herramienta KAPE, obteniéndose una copia integra del artefacto para su
posterior procesamiento. El archivo fue analizado utilizando MFTECmd, herramienta
que permiti6 interpretar los registros de la MFT y generar un conjunto estructurado de
informacion correspondiente a 233 283 registros del sistema de archivos NTFS

El andlisis de los registros asociados a los archivos utilizados durante el laboratorio permitio
comparar los atributos temporales almacenados en SSTANDARD INFORMATION
(0x10) y SFILE_NAME (0x30). Los resultados evidenciaron discrepancias entre
ambos atributos para los archivos sometidos al procedimiento experimental,

observandose diferencias en las fechas de creacion, modificacion, acceso y cambio
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del registro. Asimismo, se identifico un patrdn repetitivo en los archivos manipulados,
caracterizado por la presencia de valores temporales idénticos entre multiples
artefactos y diferencias entre los atributos temporales almacenados por NTFS.

Los resultados obtenidos demuestran que la manipulacion de los metadatos puede dificultar la
reconstruccion cronoldgica de los eventos cuando el analisis se limita a la observacion
directa de los timestamps. Sin embargo, la comparacion de los atributos
$STANDARD INFORMATION y $SFILE NAME, complementada con la revision de
los metadatos mediante herramientas forenses, permitid identificar indicadores
compatibles con la alteracion de metadatos. Estos hallazgos evidencian la importancia
de correlacionar diferentes fuentes de evidencia durante una investigacion forense y
de no basar las conclusiones inicamente en los atributos temporales visibles del
sistema operativo.

3.1.2. Eliminacion de logs de eventos
3.1.2.1. Descripcion de la Técnica

La eliminacion de logs de eventos constituye una técnica antiforense utilizada para ocultar o
dificultar la reconstruccion de actividades realizadas dentro de un sistema
informatico. En sistemas operativos Windows, los registros de eventos almacenan
informacion relevante relacionada con accesos al sistema, ejecucion de aplicaciones,
autenticaciones, errores, actividades administrativas y eventos de seguridad. Debido a
su importancia dentro de una investigacion forense digital, estos registros representan
una de las principales fuentes de evidencia para identificar actividades sospechosas o

incidentes de seguridad.
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La técnica antiforense analizada en el presente laboratorio consistid en la eliminacioén
deliberada de registros del log de seguridad (Security.evtx) utilizando herramientas
nativas del sistema operativo Windows. El proposito de esta accion fue evaluar el
nivel de detectabilidad que mantienen este tipo de manipulaciones cuando son

analizadas posteriormente mediante herramientas forenses digitales estandar.

Durante el desarrollo experimental se aplicaron distintos métodos de eliminacion de logs,
incluyendo la limpieza manual desde el Visor de Eventos y el uso de comandos
administrativos mediante PowerShell y la utilidad wevtutil. Posteriormente, se realizo
la adquisicién y analisis de evidencia digital residual utilizando FTK Imager y

Autopsy.

El objetivo principal del laboratorio fue determinar si la eliminacion de registros logra
eliminar completamente la trazabilidad digital del sistema o si persisten artefactos

residuales detectables mediante técnicas forenses convencionales.

3.1.2.2. Herramientas Utilizadas

Para la implementacion del laboratorio se utilizaron diversas herramientas de virtualizacion,
administracion del sistema y analisis forense digital. Cada una cumplié una funcién
especifica dentro del proceso experimental.

Tabla 5.

Herramientas utilizadas durante el laboratorio experimental

Herramienta ‘ Version Funcion dentro del laboratorio




ANALISIS DE TECNICAS ANTIFORENSES

VMware Fusion

13.6.4

Virtualizacion del entorno experimental
Windows

Windows

Windows 10 Home

Sistema operativo utilizado para las
pruebas antiforenses

Event Viewer

Windows integrado

Visualizacion y administracion de logs
del sistema

PowerShell Windows integrado Ejecucion de comandos
administrativos

wevtutil Windows integrado Herramienta nativa para administracion
y eliminacién de logs

FTK Imager 4.7.3.81 Adquisicion y exportacion de evidencia
digital

Autopsy 4.23.1 Plataforma de andlisis forense digital

Prefetch de Windows integrado Artefactos utilizados para deteccion de

Windows ejecucion de programas

Nota. La tabla presenta las herramientas utilizadas durante el desarrollo experimental de la

investigacion. Fuente: Elaboracion propia.

3.1.2.3. Procedimiento Realizado

El procedimiento se desarroll6 evaluando tres métodos distintos de eliminacion del log de

Seguridad: Event Viewer, PowerShell y wevtutil. Es importante sefialar que la
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generacion de actividad descrita en el apartado siguiente no se ejecutd una Unica vez,

sino que se repitid antes de la aplicacion de cada uno de los tres métodos evaluados.

De esta manera, previo a la eliminacion mediante Event Viewer, PowerShell y

wevtutil respectivamente, se cerraron las aplicaciones abiertas y se generd

nuevamente actividad en el sistema (apertura de carpetas, creacion de documentos,

ejecucion de comandos), garantizando que el registro de seguridad contuviera eventos

recientes antes de cada prueba. Esta regeneracion de actividad se evidencia en que,

tras la aplicacion de cada uno de los tres métodos, el sistema gener6 consistentemente

el Event ID 1102, confirmando que en cada caso existia contenido real en el log al

momento de su eliminacion.
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3.1.2.3.1. Generacion de actividad del sistema
Antes de aplicar las técnicas antiforenses, se gener6 actividad dentro del sistema operativo
con el objetivo de producir registros de eventos que posteriormente pudieran ser
eliminados y analizados.
Para ello se realizaron las siguientes acciones:
J Apertura de aplicaciones del sistema.
J Ejecucion de comandos administrativos.

) Uso de PowerShell.

J Acceso al Visor de Eventos.
o Navegacion entre herramientas del sistema.
Figura 15

Carpeta de prueba.

& O Typehere to search \-"';y # o€ - ® @ 8 B & Aé-u«mﬁ
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Nota. La figura presenta la forma en crear una carpeta en el escritorio de Windows. Fuente:

Elaboracion propia.
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Figura 16

Archivo .txt.

~omO% on, W
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Nota. La figura presenta el archivo .txt creado dentro de una carpeta.
Fuente: Elaboracion propia.
Figura 17

Apertura de aplicaciones del sistema.
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Nota. La figura presenta CMD, POWERSHELL y el Notepad abiertos en el escritorio.

Fuente: Elaboracion propia.
Figura 18

Event Viewer.
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Nota. La figura presenta Event Viewer donde se podra obersarvar los Logs de Windows.
Fuente: Elaboracion propia.

Ademas, se ejecutaron comandos en PowerShell como:

PS C:\Users\Get-Date

PS C:\Users\Get-Process

65
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Figura 19

Comandos en Powershell.
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Nota. La figura presenta Powershell realizando la ejecucion del codigo. Fuente: Elaboracion
propia.

Estas acciones permitieron generar actividad visible dentro de los registros de eventos y
artefactos del sistema operativo.

Posteriormente, se verifico la existencia de eventos dentro del registro de seguridad
accediendo al Visor de Eventos mediante:

eventvwr.msc

y navegando hacia:

Windows Logs > Security
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Figura 20

Logs en Event Viewer.
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Nota. La figura presenta los Logs que se han generado desde que inicio Windows. Fuente:

Elaboracion propia.

3.1.2.3.2.

Aplicacion de la técnica antiforense

Una vez generada la actividad inicial del sistema, se procedi6 a aplicar la técnica antiforense

de eliminacion de logs.

3.1.2.3.3.

Eliminacion manual mediante Event Viewer

Como primera prueba, se realizo6 la eliminacion manual del log de seguridad utilizando el

Visor de Eventos de Windows.

El procedimiento consistio en:

1. Acceder al registro Security.
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2. Seleccionar la opcion:
Clear Log

3. Confirmar la eliminacion sin guardar respaldo.

Esta accion eliminé los eventos almacenados en el registro de seguridad del sistema.

Figura 21

Eliminacion de los Logs en Event Viewer
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Nota. La figura presenta la forma de eliminar los Logs dando en la opcion de Clear Log en

Event Viewer. Fuente: Elaboracion propia.

Después de ejecutar el comando, se verifico la eliminacion del contenido del log Security

mediante el Visor de Eventos.
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Figura 22

Eliminacion de Logs en Event Viewer.
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Nota. La figura presenta la eliminacion de los Logs en Event Viewer. Fuente:
Elaboracion propia.
3.1.2.34. Eliminacion mediante PowerShell
Posteriormente, se realizaron pruebas utilizando PowerShell con privilegios administrativos.
Se utiliz6 el comando:
PS C:\Windows\system32> Clear-EventLog Security

Figura 23

Eliminacion de Logs mediante Powershell.
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Nota. La figura presenta la eliminacion de los Logs mediante Powershell, también se observa
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el resultado en Event Viewer. Fuente: Elaboracion propia.

3.1.2.3.5. Eliminacion mediante wevtutil
Finalmente, se utilizo la utilidad nativa wevtutil, ampliamente utilizada en
administracion de eventos de Windows y cominmente relacionada con técnicas
antiforenses orientadas a manipulacion de registros.

El comando ejecutado fue:

PS C:\Windows\system32> wevtutil cl Security

El parametro:

cl

corresponde a la accion “clear log”, utilizada para limpiar completamente el contenido del
registro seleccionado.

Figura 24

Eliminacion de Logs mediante wevtutil.
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Nota. La figura presenta la eliminacion de los Logs mediante el comando wevtutil, también

se observa el resultado en Event Viewer. Fuente: Elaboracion propia.

Después de ejecutar el comando, se verifico la eliminacion del contenido del log Security
mediante el Visor de Eventos.

3.1.2.3.6. Adquisicion de evidencia digital

Una vez aplicada la técnica antiforense, se realiz6 la adquisicion de evidencia digital
utilizando FTK Imager.

Figura 25

Exportando archivo en FTK Imager.
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Nota. La figura presenta la forma en exportar los archivos necesarios para verificar los

Logs eliminados. Fuente: Elaboracion propia.
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La herramienta permitié acceder al sistema de archivos y exportar artefactos relevantes para
el analisis preliminar. Los archivos fueron exportados hacia una carpeta de evidencia
para su posterior analisis forense. Es importante precisar que este procedimiento
corresponde a una exportacion logica de archivos, dado que no involucra la
generacion de una imagen completa del medio de almacenamiento ni el célculo de
funciones hash sobre los archivos individuales en esa etapa. Con el objetivo de
respaldar el andlisis con una adquisicion forense completa, se generd posteriormente
una imagen fisica del disco mediante FTK Imager (version 4.7.3.81), correspondiente
al mismo entorno virtual en el que se ejecuto la técnica de eliminacion de logs. La
imagen fue creada en formato EO1, segmentada en 21 volumenes, con un tamafo total
de origen de 61,440 MB. El proceso de adquisicion se documenté de la siguiente
manera:

Caso: 01

Evidencia: 001

Examinador: Grupob

Inicio de adquisicién: 09 de junio de 2026, 22:55:39

Fin de adgquisicidén: 10 de junio de 2026, 01:00:20

Verificacién iniciada: 10 de junio de 2026, 01:00:21

Verificacidén finalizada: 10 de junio de 2026, 02:19:23
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Figura 26

Archivo de reporte por FTK Imager.

| File_Wiping.EO1 - Notepad
File Edit Format View Help

MDS checksum: 960845927a0990fd2dee®6535¢c9fa96d
SHA1 checksum: 8bbf31883¢c3al16ff2884bc597cc7f088780b8c8

Image Information:
Acquisition started: Tue Jun 9 22:55:39 2026
Acquisition finished: Wed Jun 10 01:00:20 2026
Segment list:

E:\File_Wiping.EO1

Nota. La figura presenta el reporte generado por FTK Imager al momento de crear la imagen

del disco local C. Fuente: Elaboracion propia.

La integridad de la imagen fue verificada mediante el calculo y comprobacion de funciones
hash MDS5 y SHA1, ambas con resultado "verified":

MD5: 960845927a0990£d2dee06535c9fa96d

SHAl: 8bbf31883c3al6ff2884bc597cc7£0887£80b8c8

Figura 27

Archivo de verificacion por FTK Imager.

Image Verification Results: .

Verification started: Wed Jun 10 01:00:21 2026

Verification finished: Wed Jun 10 02:19:23 2026

MD5 checksum: 960845927a0990fd2dee®6535¢c9fa%d : verified

SHA1 checksum: 8bbf31883¢3al6ff2884bc597cc7f0887f80b8c8 : verified

Nota. La figura presenta la verificacion de resultados generado por FTK Imager al
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momento de crear la imagen del disco local C. Fuente: Elaboracion propia.

Esta imagen fisica constituye la evidencia forense primaria utilizada para el analisis del
archivo Security.evtx y de los artefactos asociados a la eliminacion de logs de
eventos, garantizando la trazabilidad y la integridad de la evidencia conforme a los
principios de la cadena de custodia digital.

Los principales archivos extraidos fueron:

Tabla 6.

Archivos extraidos

Archivo Descripcion
Security.evtx Registro de eventos de seguridad
POWERSHELL.EXE.pf Artefacto Prefetch asociado a PowerShell
WEVTUTIL.EXE.pf Artefacto Prefetch asociado a wevtutil
CMD.EXE.pf Artefacto Prefetch asociado al intérprete de comandos

Nota. La tabla presenta los principales artefactos digitales adquiridos mediante FTK Imager

para su posterior analisis forense en Autopsy. Fuente: Elaboracion propia.

Los archivos fueron exportados hacia una carpeta de evidencia para su posterior analisis
forense. Con el fin de garantizar la integridad del archivo security.evtx exportado, se
calcularon sus respectivas funciones hash mediante PowerShell:

MD5: 13365C2EB1D6D5SB1EA11736DA30C460C
SHA1l: DEDB9606193A8F733270FF4C8E3FD964F65FBAO4
Estos valores permiten verificar que el contenido del archivo no fue alterado durante su

exportacion y manipulacion posterior dentro del proceso de analisis forense.
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Figura 28

Calculo de hash MD5 y SHAI del archivo Security.evix.
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Nota. La figura presenta el célculo de las funciones hash MDS y SHA1 del archivo

Security.evtx exportado, mediante el cmdlet Get-FileHash de PowerShell, con el

objetivo de verificar su integridad. Fuente: Elaboracion propia.

3.1.2.3.7. Analisis forense mediante Autopsy

El analisis forense se realizé en dos etapas, utilizando dos fuentes de evidencia
complementarias. En una primera etapa, se analizaron mediante Autopsy los archivos
obtenidos a través de la exportacion logica descrita en el apartado anterior (modalidad
Logical Files). Durante este proceso se cred un caso forense y se importaron los

archivos extraidos previamente mediante FTK Imager.
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Figura 29

Analisis mediante Autopsy por archivo exportado.

o VMware Fusion File  Edit  View Virtusl Machine  Window  Help g so.0"c % @ =] - Q § @ Sat 23 May 11:20
[ ]
M Analisis 6 - Autopsy 4.23.1 - =] w
Case View Tools Window Help
- = b —o { = = "
Add Data Source MR Images/Videos [ Communications Q Geolocation 55, Tumeline 4{, Discovery |l Generate Report | g Close Case = © - Kepword Lists Qp Keyword Search
O Listing -
Dats Sources 1 Results
“ @ DataSources i |
® File Views able  Thumbnail
File Types Save Table 25 CS¥
# 3 Deleted Files
& MB File Size Name
B osts astifacts IS LogicalFileSet 1 Host
G, Analysis Results
B§ 05 Accounts
o (8 Tags
i ) score
Reports
Analyzing LogicalFlleSet1 . A
Analyzing fites from LogicsiFileSet] T &
Analyzing data artifacts fram LagicalFileSet! ]
Analyzing LogicalFileSet! " B Emore.) @
- . = . 1220PM
B O Type here tosearch . B @€ -~ ® @ @ B &8 ~GwDY s

PE0e=B0Fe B8O 7 0%

Nota. La figura presenta la forma en analizar los archivos exportados de FTK Imager para

verificar los Logs eliminados previamente. Fuente: Elaboracion propia.

El andlisis permiti6 identificar:

. Archivos Prefetch asociados a herramientas administrativas.

. Persistencia de artefactos relacionados con PowerShell.

. Existencia del archivo Security.evtx aun después de la eliminacion de eventos.
. Evidencia residual relacionada con manipulacion del sistema.

En una segunda etapa, con el objetivo de validar los hallazgos sobre una fuente de evidencia
forense completa, se cargd en Autopsy la imagen fisica EO1 descrita en el apartado

3.1.2.3.6, mediante la modalidad Disk Image. Navegando hacia la ruta original del
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sistema de archivos (Windows/System32/winevt/Logs/), se confirmo la existencia del

archivo Security.evtx dentro de la imagen forense, validando que el artefacto

identificado en la exportacion logica corresponde efectivamente al archivo presente en

el disco adquirido.

Figura 30

Andlisis mediante Autopsy por imagen de disco local.
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Nota. La figura presenta la forma en analizar la imagen de disco local C que se cred

con FTK Imager. Fuente: Elaboracion propia.

Con el fin de validar la integridad del hallazgo, dicho archivo fue extraido desde la imagen

fisica y abierto externamente mediante el Visor de Eventos de Windows,

confirmandose nuevamente la presencia del Event ID 1102. Este resultado coincide
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con lo identificado previamente sobre la copia obtenida mediante exportacion logica,
validando que el artefacto recuperado desde la adquisicion forense completa
corresponde efectivamente al mismo evento de eliminacidon detectado en la primera
etapa del analisis. Adicionalmente, se realizaron biisquedas por palabras clave y
analisis de metadata con el objetivo de correlacionar la actividad antiforense
realizada.

Figura 31

Verificacion de archivo con Event Viewer.

Mo
Cate View Tools Window Help
- - L - : - L]

4" Add Data Source EMWQM:M' e o (OB oT ot g CloseCase B @ Keywerdlis | Gl Keyword Search
[ Event Viewer - (n] e
File Action View Help

= xnm HE
Event Viewer [Local) Security.evtx12867597867272356495  Number of events: 4005 Actions
rity.
3 Custom Views —_——
X : Windews Logs Level Date and Time Source EventID Task Category ~ | | Security.evin128675978672723564., & *
s B Applications and Services Lo (i) Infarmation 6/15/2026 %15:22 PM Eventlog 1100 Service shutdown & OpenSavedlog.
w [ Saved Logs B Emor G/B/2026 9:48:15 AM Eventlog 101 Event processing ¥ Create Custom View...
ity evin 12867397867 Error Eventlog 1101 Event processing
Import Custom View.,
.1 Subseriptions L atio 5 AN clear g
Microsoft Windows ... 4608 Security State Change ¥ Filter Cunent Log...
(lilnfomnion Y Microsoft Windows ... 4608  Security State Change |=] Propesties
(@) Information E/15/2026 %16:18 PM Micresoft Windows ... 45608 Security State Change B Find..
(1) Infarmation B/E/2025 %:51:36 AM Microsaft Windows .., 4516 Security State Change L] i W B
(@) Information 6/6/2026 5:51:54 AM Micrasaft Windows .. 4516 Security State Change okl
() Information 615/2026 3:03:02 PM Microsaft Windows .. 4516 Security State Change View L4
0 £/15/2026 30%:39 PM Micrasaft Window: 4616 Security State Chanae | | 3¢ Delete
Event 1102, Eventiog X | ®] Rename
General  Details K Refre
~ | Hep »
The audit bog was cleared. -
Subject: Event 1102, Eventlog -~
Securitv iD= DESKTOP-VOTNEGC\Dennis Viter ¥ ';l. Eventpmpema 1
Log Name: Security I Copy »
3 5 ? w
n o Sowrre: Fuenting I nnned: S2ME EIT29 AM == H Savie Selacted Evants... s
s sl sl Ll e ==
. Audio 0 00 00 00 00 00 00 00 00 00 00 00 00 ... . ... ....0
& Archives 00 00 00 00 90 00 90 O 0o o0

& Databases 90 00 09 0D Ol 00 4% 00

Nota. La figura presenta la aplicacion externa de autopsy para verificar el archivo

security.evtx. Fuente: Elaboracion propia.
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3.1.2.4. Evidencia visual

Figura 32

Comando Clear-Eventlog.
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Nota. La figura presenta la implementacion del comando en PowerShell sin permisos
de administrador lo cual dio conflicto por la falta de permisos. Fuente: Elaboracion
propia.

Figura 33

Security.evtx en Event Viewer.
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Nota. La figura presenta como desde Autopsy se abre el archivo security.evtx se abre en
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Event Viewer y se verifica el Event ID 1102. Fuente: Elaboracién propia.

3.1.2.5. Artefactos afectados

La técnica antiforense aplicada afect6 diversos artefactos digitales del sistema operativo

Windows.

Tabla 7.

Archivos afectados

80

Artefacto Descripcion
Security.evtx Registro principal de eventos de seguridad
Prefetch (.pf) Rastros de ejecucion de aplicaciones
PowerShell activity Evidencia residual de comandos ejecutados
Timestamps Marcas temporales asociadas a modificaciones

Logs de eventos

Informacion relacionada con actividad del sistema

Fuente:Elaboracion propio

A pesar de la eliminacion de registros, varios artefactos permanecieron disponibles para

analisis forense posterior.

3.1.2.6. Método de deteccion aplicado

La deteccion de la actividad antiforense se realizé mediante técnicas de analisis forense

digital estandar utilizando FTK Imager y Autopsy.

El procedimiento de deteccion consistio en:

Exportacion de artefactos relevantes del sistema.

Identificacion de archivos Prefetch.

Analisis de metadata.

Correlacion temporal de actividad.

Verificacion de evidencia residual.
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Especial atencion se dio a los archivos Prefetch asociados a PowerShell y herramientas
administrativas, debido a que estos permiten identificar la ejecucion previa de

programas incluso cuando los logs principales han sido eliminados.

3.1.2.7. Resultados obtenidos
Los resultados obtenidos durante el laboratorio demostraron que la eliminacion de logs de
eventos en Windows no elimina completamente la trazabilidad digital del sistema.
Aunque los registros originales fueron eliminados exitosamente, el andlisis forense permitio
identificar multiples artefactos residuales relacionados con la actividad antiforense
realizada.

Entre los principales hallazgos destacan:

o Persistencia de archivos Prefetch relacionados con PowerShell y herramientas
administrativas.

. Existencia residual del archivo Security.evtx.

. Evidencia de ejecucion de comandos administrativos.

. Persistencia de metadata asociada a los archivos analizados.

Los resultados evidencian que las técnicas antiforenses orientadas unicamente a la
eliminacion de logs presentan limitaciones significativas frente a procesos de analisis
forense digital.

3.1.3. Eliminacion de archivos prefetch
3.1.3.1. Descripcion de la Técnica
La eliminacion de archivos Prefetch es considerada una técnica antiforense utilizada para

dificultar el analisis de evidencias en sistemas operativos Windows. Estos archivos,
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con extension .pf, son creados automaticamente por el sistema para optimizar la carga
y ejecucion de aplicaciones utilizadas con frecuencia.

Desde el ambito forense, los archivos Prefetch son de gran importancia, ya que permiten
obtener informacidn relacionada con programas ejecutados en el equipo, fechas de
ultima ejecucion e incluso la frecuencia de uso de determinadas aplicaciones. Gracias
a ello, los analistas pueden reconstruir actividades realizadas dentro de un sistema
comprometido.

Debido a esto, un atacante puede optar por eliminar los archivos Prefetch con el fin de ocultar
rastros de ejecucion de herramientas o programas utilizados durante un incidente. Esta
accion busca reducir la cantidad de evidencia disponible y complicar el proceso de
investigacion forense y andlisis de eventos en el sistema afectado.

En esta investigacion, ademas de evaluar el impacto de la eliminacion de los archivos
Prefetch, se incorpora una fase experimental de recuperacion del artefacto mediante
herramientas forenses. Esta evaluacion permite determinar si los archivos eliminados
pueden recuperarse y si la informacion contenida en ellos conserva la integridad
necesaria para apoyar un analisis forense, fortaleciendo asi la valoracion del criterio
de recuperabilidad dentro de la matriz de evaluacion propuesta.
3.1.3.2. Herramientas utilizadas

La siguiente tabla resume las principales herramientas utilizadas durante el desarrollo de los
laboratorios y la funcién que cumplio cada una dentro del proceso de generacion,
manipulacion, recuperacion y analisis forense de los archivos Prefetch. Cada

herramienta permitid cubrir una fase especifica del procedimiento experimental, desde
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la preparacion del entorno hasta la evaluacion de la integridad de la evidencia
recuperada.

En conjunto, estas herramientas facilitaron la generacion de los artefactos Prefetch, la
aplicacion de la técnica antiforense mediante su eliminacion, la recuperacion de los
archivos utilizando una herramienta especializada y el analisis comparativo de la
informacion forense contenida en los artefactos originales y recuperados. Este proceso
permitid evaluar no solo el impacto de la técnica sobre la evidencia digital, sino
también la recuperabilidad e integridad de los artefactos obtenidos durante el
laboratorio.

Tabla 8.

Herramientas utilizadas en la implementacion de la técnica de eliminacion de archivos

Prefetch

Herramienta Funcion

VMware Workstation Virtualizacion del entorno de laboratorio

Windows 10 Pro Sistema operativo objetivo

Windows 11 Home Sistema operativo fisico

CMD / PowerShell Eliminacion de archivos Prefetch

WinPrefetchView Visualizacion de archivos Prefetch

Recuva Recuperacion  de  archivos  Prefetch
eliminados y evaluacion de su estado de
recuperabilidad.
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Nota. La tabla presenta las herramientas y componentes utilizados durante el desarrollo del

laboratorio forense.

3.1.3.3. Procedimiento realizado

3.1.3.3.1. Preparacion del entorno

Para la realizacion de los laboratorios se implementd un entorno virtualizado mediante
VMware Workstation sobre un equipo host con sistema operativo Windows 11.
Dentro de este entorno se desplegd una méaquina virtual con Windows 10 Pro,
utilizada como sistema operativo objetivo para la generacion, eliminacion,
recuperacion y andlisis de evidencias digitales relacionadas con los archivos Prefetch.

Como parte de la preparacion del laboratorio, se verifico la existencia de la carpeta Prefetch
dentro del sistema operativo, ubicada en la siguiente ruta:

C:\Windows\Prefetch

Este directorio almacena los archivos con extension .pf, generados automaticamente por
Windows a partir de la ejecucion de aplicaciones y procesos del sistema. Debido a
que se trata de una carpeta protegida del sistema operativo, fue necesario acceder con
privilegios de administrador para visualizar, copiar, eliminar y recuperar los artefactos
utilizados durante el desarrollo de la practica.

Con el entorno preparado, se ejecutaron las aplicaciones seleccionadas para generar nuevos
archivos Prefetch, los cuales fueron verificados mediante herramientas de analisis
antes de aplicar la técnica antiforense. Posteriormente, estos artefactos fueron
utilizados para evaluar tanto el efecto de su eliminacion como su recuperabilidad e

integridad mediante herramientas especializadas de recuperacion y analisis forense.
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3.1.3.3.2. Generacion de evidencia

Con el proposito de generar artefactos Prefetch validos para el anélisis forense, se ejecutaron
distintas aplicaciones nativas del sistema operativo Windows, entre ellas Simbolo del
sistema (CMD), PowerShell, Paint y WordPad. La ejecucion controlada de estas
aplicaciones permitid provocar la creacion automatica de nuevos archivos Prefetch,
los cuales constituyeron la evidencia digital utilizada durante el desarrollo de los
laboratorios.

Una vez ejecutadas las aplicaciones, el sistema operativo generd automaticamente los
correspondientes archivos con extension .pf dentro de la carpeta Prefetch, registrando
informacion asociada a la ejecucion de cada programa. Estos artefactos fueron
verificados mediante PowerShell y WinPrefetchView, confirmando su correcta
generacion y disponibilidad para las fases posteriores de eliminacion, recuperacion y

analisis forense.

3.1.3.3.3. Aplicacion de la técnica antiforense

Una vez verificada la generacion de los archivos Prefetch, se accedio al directorio
C:\Windows\Prefetch mediante PowerShell con el proposito de identificar los
artefactos creados durante la ejecucion de las aplicaciones utilizadas en el laboratorio.
Para facilitar su localizacion, se empleo el siguiente comando:

Get-ChildItem C:\Windows\Prefetch\*.pf | Sort-Object LastWriteTime

Este procedimiento permitié ordenar los archivos .pf segun su fecha de modificacion,
facilitando la identificacion de los artefactos generados recientemente. De manera

complementaria, se utilizo la herramienta WinPrefetchView, la cual proporcion6 una
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visualizacion detallada de la informacion contenida en cada archivo Prefetch,
incluyendo la aplicacion ejecutada, la fecha de ultima ejecucion y otros metadatos
relevantes para el analisis forense.

Una vez identificados los archivos correspondientes a las aplicaciones ejecutadas durante la
practica, se procedio a eliminarlos del directorio C:\Windows\Prefetch, simulando la
aplicacion de la técnica antiforense. Esta accion tuvo como finalidad suprimir los
artefactos de ejecucion almacenados por el sistema operativo, reduciendo la
disponibilidad de evidencia potencialmente util durante una investigacion forense.

Finalmente, se verificé la ausencia de los archivos eliminados mediante PowerShell y
WinPrefetchView, confirmando que los artefactos Prefetch ya no se encontraban

disponibles para su analisis dentro del sistema operativo.

3.1.3.34. Recoleccion de evidencia digital

Una vez identificados los archivos Prefetch generados durante la ejecucion de las
aplicaciones seleccionadas, se realiz6 la recoleccion logica de la evidencia digital
mediante la copia del artefacto correspondiente desde la ruta C:\Windows\Prefetch
hacia un directorio de trabajo previamente definido. Esta actividad tuvo como
objetivo preservar una copia integra del archivo original antes de aplicar la técnica
antiforense.

La evidencia recolectada se utilizo como muestra de referencia durante el laboratorio de
recuperacion, permitiendo comparar el artefacto original con el archivo recuperado y
evaluar la integridad de la informacion forense contenida en ambos. De esta manera,

fue posible analizar el impacto de la eliminacion sobre la recuperabilidad del artefacto
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y determinar si la informacion relevante para una investigacion forense se conservo

tras el proceso de recuperacion.

3.1.3.3.5. Analisis de artefactos Prefetch

Los archivos Prefetch obtenidos durante el desarrollo de los laboratorios fueron analizados
mediante la herramienta WinPrefetchView, con el proposito de evaluar la
informacion forense contenida en los artefactos antes y después de la aplicacion de la
técnica antiforense. Para ello, se examind el archivo original previamente recolectado
y el archivo recuperado posteriormente, permitiendo realizar un analisis comparativo
de la informacion disponible en ambos.

Durante el analisis se verifico la presencia de metadatos relevantes, como el nombre de la
aplicacion ejecutada, la ruta del proceso, la fecha de ultima ejecucion, el contador de
gjecuciones y otros registros asociados al funcionamiento del sistema operativo.
Asimismo, se evalud si la recuperacion del archivo permitia conservar la informacion
necesaria para apoyar una investigacion forense o si existian pérdidas de integridad
que limitaran su utilidad como evidencia digital.

Los resultados obtenidos permitieron determinar el impacto de la eliminacion de los archivos
Prefetch sobre la recuperabilidad del artefacto y establecer el grado de conservacion

de la informacion forense después del proceso de recuperacion.
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Evidencia visual

Generacion y eliminacion de archivos prefetch

Figura 34

Verificacion inicial de la carpeta Prefetch.

inistrador: Simbolo del sistema

Nota. Acceso al directorio C:\Windows\Prefetch mediante CMD para verificar la existencia
de artefactos Prefetch.
Figura 35

Ejecucion de aplicaciones Windows.

Nota. En esta imagen se evidencia la ejecucion de varias aplicaciones del sistema operativo
Windows, entre ellas PowerShell, Bloc de notas, Simbolo del sistema y Paint. La

apertura de estos programas tiene como finalidad generar actividad en el sistema para
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que Windows cree automaticamente archivos Prefetch asociados a cada aplicacion

ejecutada.

Figura 36

Contenido de carpeta Prefetch.

19/5/2026 < RUNTIMEBROKER.EXE-67310593.
19/5/2026 : RUNTIMEBROKER.EXE-D2EE@952.
19/5/2026 : SLUI.EXE-3E441AEE.pf

19/5/2026 225 LOGONUI.EXE-F639BD7E.pf
19/5/2026 c LOCKAPP .EXE-ACDG9FO7 .pf
19/5/2026 : RUNTIMEBROKER.EXE-D938BASE.
19/5/2026 : IPCONFIG.EXE-BFEC2AD®@.pf
19/5/2026 : DLLHOST.EXE-3D723117.pf
19/5/2026 : RUNTIMEBROKER.EXE-ABA14073.pf
19/5/2026 12:3 DLLHOST.EXE-4B6CB38A.pf
19/5/2026 a3 MOUSOCOREWORKER . EXE-4429AC2B.pf
19/5/2026 : SVCHOST .EXE-9BA3717F.pf
19/5/2026 : BACKGROUNDTASKHOST . EXE-@5A8BF9D.pf
19/5/2026 : SVCHOST .EXE-DB425447 .pf
19/5/2026 : SMARTSCREEN.EXE-EACC1250.pf
19/5/2026 12: 83 MSEDGE.EXE-37D25F9B.pf

19/5/2026 = TASKHOSTW.EXE-2ES5D4B75.pf
19/5/2026 : MICROSOFTEDGEUPDATE.EXE-7A595326.pf
19/5/2026 5 DLLHOST .EXE-E9BDD97B.

19/5/2026 H NOTEPAD.EXE-(C5670914.

19/5/2026 . SVCHOST.EXE-4ED41433.

19/5/2026 8 7.8 MSPAINT .EXE-B406(4A1.

19/5/2026 12: SVCHOST .EXE-@4F53BBC.

19/5/2026 : AUDIODG.EXE-AB22E9AG.

19/5/2026 12: CMD.EXE-@BD30981.pf

19/5/2026 s SEARCHPROTOCOLHOST .EXE-69C456C3.pf
19/5/2026 : SEARCHFILTERHOST.EXE-44162447.pf
19/5/2026 ? POWERSHELL .EXE-CA1AES17.pf
19/5/2026 . CONHOST .EXE-OC6456FB.

19/5/2026 - SVCHOST .EXE-47E93A69.

19/5/2026 : CONSENT .EXE-40419367.

19/5/2026 : SVCHOST .EXE-9F82877C.

Nota. En la imagen se visualiza el contenido de la carpeta Prefetch después de la ejecucion de

varias aplicaciones en el sistema.

Figura 37

Andlisis de archivos Prefetch con WinPrefetchView
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Nota. En la imagen se observa el anélisis de los archivos Prefetch mediante la herramienta
WinPrefetchView. Se destacan los registros asociados a aplicaciones ejecutadas
previamente, como POWERSHELL.EXE, CMD.EXE, MSPAINT.EXE y
NOTEPAD.EXE.

Figura 38

Archivos .pf generados tras la ejecucion de aplicaciones.

Nota. En la imagen se muestra el listado completo del directorio C:\Windows\Prefetch

utilizando el comando dir desde el simbolo del sistema.
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Figura 39

Ejecucion del comando de eliminacion.

Nota. En esta imagen se observa la ejecucion del comando “del C:\Windows\Prefetch\*.pf
/q”, utilizado para eliminar los archivos almacenados en la carpeta Prefetch, aplicando
la técnica antiforense de eliminacion de artefactos.

Figura 40

Carpeta Prefetch posterior a la eliminacion.

C:\Windows\Prefetch>dir
El volumen de la unidad C no tiene etiqueta.
El namero de serie del volumen es: 682C-F9EC

Directorio de C:\Windows\Prefetch

22/05/2026 106:24
22/05/2026 10:24 S8
19/05/2026 12:02 cadrespri.7db
19/05/2026 12:02 .9 dynrespri.7db
21/05/2026 106:18 5.956 Layout.ini
18/05/2026 22:03 .6 PfPre_09427052.mkd
18/05/2026 22:09 )6.6 PfPre_0943362f.mkd
18/05/2026 22:02 <DIR> ReadyBoot
18/05/20626 22:02 ). ResPriHMStaticDb.ebd
6 archivos 704 .145 bytes
3 dirs 47.476.531.200 bytes libres

C:\Windows\Prefetch>_

Nota. En la imagen se observa nuevamente el contenido de la carpeta C:\Windows\Prefetch
después de aplicar la técnica antiforense de eliminacion de archivos Prefetch. Se
evidencia que los archivos .pf asociados a la ejecucion de aplicaciones fueron

eliminados exitosamente.
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Recuperacion de archivos prefetch

Como parte del laboratorio de recuperacion, se ejecut6 la aplicacion WordPad con el
proposito de generar un nuevo artefacto Prefetch dentro del sistema operativo
Windows. Posteriormente, se accedid al directorio C:\Windows\Prefetch mediante la
linea de comandos para verificar la creacion del archivo correspondiente. En la Figura
X se observa la presencia del archivo WORDPAD.EXE-942EAA71.pf, confirmando
la correcta generacion del artefacto que fue utilizado como evidencia de referencia
para las fases posteriores de recoleccion, eliminacion, recuperacion y analisis
comparativo.

Figura 41.

Generacion e identificacion del archivo Prefetch correspondiente a WordPad

Directorio de ( Jindows\Prefetch

ACKGROUNDTASKHOST . EXE-332B@729.pf
drespri.7db
HOST.EXE-BCB456FB . pf
CONSENT . EXE-484 pf
DLLHOST.EXE-4B6CB38A. pf
dynrespri.7db
yout.ini
MSCOPILOT_PROXY.EXE-515484806.pf
NOTEPAD.EXE-C56 .pf
PfPre_
PfPre_

HFILTERHOST.EXE-441
HPROTOCOLHOST . EXE-

Nota. Captura de pantalla obtenida durante el laboratorio experimental, donde se evidencia la

generacion del archivo WORDPAD.EXE-942EAA71.pf dentro del directorio
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C:\Windows\Prefetch, utilizado como artefacto de referencia para evaluar la

recuperabilidad e integridad de la evidencia digital. Fuente: Elaboracién propia.

Una vez confirmada la generacion del archivo WORDPAD.EXE-942EAA71.pf, se realizo su
analisis utilizando la herramienta WinPrefetchView, con el proposito de verificar la
informacion forense almacenada en el artefacto antes de aplicar la técnica antiforense.
Como se observa en la Figura X, el archivo Prefetch registra informacion relevante,
como el nombre del proceso ejecutado, la ruta de la aplicacion, el contador de
ejecuciones, la fecha de la tiltima ejecucion y las bibliotecas dindmicas (DLL)
cargadas durante su funcionamiento. Esta informacion constituyo la linea base para el
analisis comparativo con el archivo recuperado en las etapas posteriores del
laboratorio.

Figura 42.

Verificacion del artefacto Prefetch de WordPad mediante WinPrefetchView

H] WinPrefenchiView ) B )
Fie it View Opticns Help
XHELEF A

Flename Crested Time Modfied Time Pl Size rece Process Path

(GLOBALIZATION, Sorting| SORTDERALLT.NLS
SEGEAES. I850-41B0-B98E- F5100HF| CEFT S5bEa4a. BUD.

VOLUMETR1de
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Nota. Captura de pantalla de la herramienta WinPrefetchView, donde se visualiza el archivo
WORDPAD.EXE-942EAA71.pf y los principales metadatos forenses asociados a su
ejecucion, utilizados como referencia para el analisis comparativo de recuperabilidad

e integridad de la evidencia digital. Fuente: Elaboracion propia.

Una vez realizada la eliminacion del archivo WORDPAD.EXE-942EAA71.pf, se efectud una
nueva verificacion utilizando la herramienta WinPrefetchView con el proposito de
confirmar que el artefacto ya no se encontraba disponible dentro del sistema
operativo. Como se observa en la Figura X, el archivo Prefetch asociado a la
ejecucion de WordPad dejo de aparecer en el listado de artefactos, evidenciando que
la técnica antiforense fue aplicada correctamente y que el registro de ejecucion fue
eliminado del directorio Prefetch. Esta verificacion permiti6 establecer el estado del
sistema antes de iniciar el proceso de recuperacion del artefacto.

Figura 43.

Verificacion de la eliminacion del archivo Prefetch de WordPad

Nota. Captura de pantalla de WinPrefetchView posterior a la eliminacion del archivo

WORDPAD.EXE-942EAAT71.pf, donde se confirma la ausencia del artefacto Prefetch
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utilizado durante el laboratorio. Esta verificacion permiti6 validar la correcta
aplicacion de la técnica antiforense antes de realizar la recuperacion del archivo.

Fuente: Elaboracion propia.

Una vez aplicada la técnica antiforense, se inici6 el proceso de recuperacion utilizando la
herramienta Recuva. Se realizo un andlisis del directorio donde originalmente se
encontraba almacenado el archivo Prefetch, con el proposito de identificar artefactos
eliminados que ain pudieran ser recuperados. Como se observa en la Figura X, la
herramienta detect6 el archivo WORDPAD.EXE-942EAA71.pf con estado
"Excelente", indicando que el artefacto permanecia disponible para su recuperacion y
posterior analisis. Este resultado permitié continuar con la evaluacion de la
recuperabilidad del archivo y de la informacion forense contenida en él.

Figura 44.

Identificacion del archivo Prefetch eliminado mediante la herramienta Recuva

2 Recuva
& Recuva 151
. ndioves: 30 Pro 644
chiv ¥ - P b los restaure los archivos en una unidad o dsco diferente,
[0 Memibre de archiva Uttima madfica... Tamadic Estado Comertaria
O SEE Este archive con “CA
O & GKE Excelente N se ha detectado ningin chastes sobrescite.
(=) k-5 A KE | Excelente it
[0 & MICROSOFTEDGEUPDATE EXE-... Windows) Prefetch’, Este archivo
[0 @ SVCHOSTEXE-SBAITITF pf CAWindows) Prefetchl, 18/7/2026 12:28 9KB Este archivo Prefs MSCOPILOT_P...
O] @ VS5VCEXE-SCRROCHS ol AWindews) Prefetch, 1872026 12241 GEB Excelente Mo e ha detectade mingin chster sobrescrite.
O @ wousocc LEXE-442.. 4 18/7/2026 12:36 10KB Excelente No se ha detectado ningun chuster sobrescrito,
O @ sPrsvC.EE pd 18/7/2026 12:36 TKE Excelente Mo se ha detectado ningun cluster sobrescrito.
[0 @ SVCHOSTEXE-GE1A5101.pf CAWindows' Prefetch, 18/7/2026 12:36 IKE [ Este archivo b ito con “C:\Program Files\R: il.log®
[0 @ TRUSTEDINSTALLER.EXE- TBGEFF... CAWindows) Prefetch!, 1872026 12:37 4KE Excelente No e ha detectade mingin chuster sobrescrite.
[ @ TWORKEREXE-AZAT4FF2 B C\Windaws\Prefetehl, 18/7/2026 1237 BKE Excelente Mo se ha detectads ningin chuster sobrescrite.
[ @ RECUMASA EXE-B3B032A0.pf CAWindows\Prefetch!, 18/7/2026 11:17 2KB Este archivo bt ito con “C: \jonfa\AppDats\Local\Packa...
[0 @ VsSVCEXE-6CEBROCEE.pf Windows' Prefetch?, 18/7/2026 1215 6KE Excelente Mo se ha detectado ningdn cluster sobrescrito.
OO0 @ SVCHOSTEXE-BA5E20.pf AWindows) Prefetch’, 18/7/2026 11:35 SKB Este archivo con °C P UDIODG.EXE-...
O] @ NGENTASK.EXE-S49BF DTS pf AWindows\ Prefetchl, 18/7/2026 1216 T0KB  Irrecuperable Este archivo esta sobrescrito con “CUsers\jonfa\AppDats'Local Micra...
[ & MSEDGEEXE-3TD25F96 pf AWindows\Prefetch’, 18/7/2026 12:08 32KB Excelente No se ha detectado ningun chuster sobrescrito.
[0 @ MSEDGEEXE-ITD2SFA2 pf Windows) 18/7/2026 12:08 19KE | bl Este archivo b ito con “C: jonfa\AppDataiLocal\Micro.
[0 @ SEARCHPROTOCOLHOSTEXE-6.. CAWindows\Prefesch!, 18/7/2026 1213 4KE Excelente Mo se ha detectado ningdn chuster sobrescrito.
[0 @ NGEN.EXE-THCE620.00 Windows) Prefetch 18772026 1218 GEB Excelente No se ha detectado ringin chuster sobrescte.
[ @ svVCHOST.EXE-DOFSSECF. pf (Windows) Prefetch, 18/7/2026 11:52 SKB Irrecuperable Este archivo ests sobrescrito con “C\Users\jonfs\AppDate'Local\Micro...
[J @ NGEM.EXE-4ASDA13E.pf \Windows) Prefetch, 18/7/2026 1216 9KE Pobre Este archivo b ito con “C\ 1505hared'\Logs\ Sy
[0 @ MGENTASK EXE-DEGCECT.pf CAWindows) Prefetch’, 18/7/2026 1216 13KE Excelente Mo se ha detectado ningdn cluster sobrescrito.
[ @ MECORSVWEXE-BCEIAZl  CA\Windows\Prefetchl, 18712026 12:16 20K Este archiva esta sobrescrita con °C Drive\Escritoric\W_.
O] @ TWORKEREXE-A2A04F2,pf CAWindows\ Prefetchl, 18/7/2026 1216 19KB  Excelente Mo se ha detectado ningin chuster sobrescrito.
[0 @ SEARCHFILTERHOSTENE-4162... (Windows) Prefetch’, 18/7/2026 1213 4KB Este archivo bt it con “C\ gelpd...
[J @ TRUSTEDINSTALLER EXE-TG6EFF... Windows Prefetch?, 18/7/2026 1216 SKB [ Este archivo b ito con “C:A\Wind, Prefe SPPSVC EXE-96...
O @ SVCHOSTEXE-BFIDSCAS. pf Windows) Prefetch, 8/7/2026 11:52 SKB Excelente Mo se ha detectado mingin chuster sobrescrite.
[ @ SPPSVC.EXE-96070FED.pf Windows\Prefetchl, 18/7/2026 1216 TEB Exte archivo ests sobrescrito con C:
[ @ SVCHOST.EXE-DB425447 pf CAWindows\Prefetchl, 18/7/2026 12:05 6KB Este archivo bt ito con “C:
[J @ SVCHOSTEXE-COEIBAT2 pf CWindows) Prefetch, 18/7/2026 11:23 4KE bl Este archivo b ito con “C:\ J Data’Local\Micro.
O® OKEREXE-1540€99... C: Pe 18/7/2026 1215 TEE Excelente Mo se ha detectado ningdn chuster sobrescrite.
[0 @ mousocs EXE-#42.. CAWind 3 18/7/2026 1216 JKE Pobre Este archive ests sobrescrito con “C/\Users)jonfa\ AppDats\Local Micro...

[C:INTFS, 79,3 GB. Tamafio del duster: 4096. Tama'o del archivo de registro: 1024, 67 Archivos hallados en 2 sinutos 41 segundos.
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Nota. Captura de pantalla de la herramienta Recuva, donde se identifica el archivo
WORDPAD.EXE-942EAA71.pf después de su eliminacion. El estado "Excelente"
indica que el artefacto no presentaba sobrescritura detectada y podia ser recuperado

para su posterior analisis comparativo. Fuente: Elaboracion propia.

Una vez recuperado el archivo WORDPAD.EXE-942EAA71.pf mediante la herramienta
Recuva, se realizo una verificacion utilizando WinPrefetchView con el proposito de
comprobar que el artefacto podia ser interpretado correctamente y que la informacion
forense permanecia accesible. Como se observa en la Figura X, la herramienta
identifico nuevamente el archivo Prefetch, mostrando informaciéon como el nombre
del proceso ejecutado, la ruta de la aplicacion, el contador de ejecuciones y la fecha
de la tltima ejecucion. Esta verificacion confirmé que el artefacto recuperado
conservo informacion relevante para continuar con el analisis comparativo de su
integridad respecto al archivo original.

Figura 45.

Verificacion del archivo Prefetch recuperado mediante WinPrefetchView
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Nota. Captura de pantalla de WinPrefetchView correspondiente al archivo WORDPAD.EXE-
942EAAT71.pf recuperado mediante Recuva. La herramienta reconoce el artefacto y
presenta los principales metadatos asociados a su ejecucion, permitiendo verificar la
recuperacion del archivo y continuar con la evaluacion de la integridad de la

evidencia digital. Fuente: Elaboracion propia.

3.1.3.4. Artefactos afectados

La técnica antiforense de eliminacion de archivos Prefetch impacta directamente a uno de los
artefactos mas utilizados durante las investigaciones forenses en sistemas operativos
Windows: los archivos con extension .pf. Estos archivos son generados
automaticamente por el sistema y almacenan informacion relacionada con la
ejecucion de aplicaciones y procesos, permitiendo a los investigadores conocer qué
programas fueron utilizados en un equipo y cuando fueron ejecutados.

Al eliminar estos archivos, se pierde informacion valiosa para el andlisis forense, como

registros de ejecucion de aplicaciones, fechas y horas de uso, frecuencia de ejecucion
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y otros datos que pueden contribuir a la reconstruccion de actividades realizadas por
un usuario o por un posible atacante. Como consecuencia, se reduce la cantidad de
evidencia disponible para determinar el comportamiento del sistema durante un
periodo determinado.

Ademas, la ausencia de los archivos Prefetch dificulta la identificacion de rastros de
ejecucion y la construccion de lineas temporales de eventos, ya que estos artefactos
suelen ser una fuente importante para correlacionar actividades dentro del sistema
operativo. Esto limita la capacidad del investigador para establecer con precision qué
aplicaciones fueron ejecutadas y en qué momento ocurrieron dichas acciones.

En la practica se observé que la eliminacion de los archivos Prefetch no implica la
desaparicion total de la evidencia digital. Otros artefactos del sistema operativo
pueden conservar informacion relacionada con la actividad realizada, permitiendo
recuperar indicios complementarios durante una investigacion mas profunda. Por esta
razon, la eliminacidn de archivos Prefetch debe considerarse una técnica orientada a
dificultar el analisis forense y reducir la evidencia disponible, mas no como un
mecanismo capaz de eliminar completamente todos los rastros de actividad presentes

en el sistema.
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Tabla 9.

Artefactos forenses generados por los archivos Prefetch

Artefacto Descripcion

pf Archivos Prefetch generados por Windows
Execution traces Rastros de ejecucion de aplicaciones
Timestamps Fechas y horas de ejecucion

Historial de aplicaciones Evidencia de programas ejecutados

Nota. La tabla presenta los principales artefactos forenses generados por los archivos

Prefetch en sistemas operativos Windows.

3.1.3.5. Método de deteccion aplicado

Para detectar la aplicacion de la técnica antiforense, se emplearon diferentes procedimientos
de analisis forense orientados a la identificacion de alteraciones en los artefactos
Prefetch del sistema operativo Windows. Entre las actividades realizadas se
incluyeron la verificacion de la existencia de archivos .pf, la identificacion de su
ausencia posterior a la eliminacion, la comparacion entre las aplicaciones ejecutadas y
los rastros de ejecucion disponibles, asi como la revision de la informacion contenida
en los artefactos mediante la herramienta WinPrefetchView.

Como parte del procedimiento de validacion, también se verifico la existencia de posibles
vacios de evidencia ocasionados por la eliminacion de los archivos Prefetch, los
cuales constituyen un indicador de la aplicacion de la técnica antiforense.
Posteriormente, se empleo la herramienta Recuva para evaluar la posibilidad de
recuperar los artefactos eliminados y determinar si la informacién forense permanecia

disponible para su analisis.
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Los resultados obtenidos permitieron confirmar que la ausencia de un archivo Prefetch dentro
del sistema operativo constituye un indicio de alteracion de la evidencia; sin embargo,
también se comprob6 que dicha ausencia no implica necesariamente la pérdida
definitiva del artefacto. La recuperacion y posterior verificacion mediante
WinPrefetchView demostraron que, en las condiciones del laboratorio, fue posible
restaurar el archivo y acceder nuevamente a informacion relevante para el analisis
forense.

3.1.4. Alternate data streams (ads)
3.1.4.1. Descripcion de la Técnica

Los Alternate Data Streams (ADS) constituyen una caracteristica nativa del sistema de
archivos NTFS (New Technology File System) de Microsoft, originalmente disefiada
para mantener compatibilidad con el sistema de archivos HFS (Hierarchical File
System) de Macintosh al intercambiar metadatos de recursos. Técnicamente, NTFS
organiza la informacidén mediante registros de la Master File Table (MFT), donde
cada archivo posee atributos SDATA. ADS permite asociar multiples atributos
$DATA a un unico registro MFT, creando flujos de datos paralelos al flujo principal.

Desde la perspectiva antiforense, esta caracteristica resulta especialmente relevante porque el
Sistema Operativo no refleja el contenido ni el tamafio de los flujos alternos en las
propiedades del archivo visibles al usuario final. Un archivo de 135 bytes puede
contener internamente un flujo adicional de cualquier tamafio sin que el explorador de
Windows, ni la mayoria de las herramientas de gestion de archivos convencionales,
revelen dicha informacidn, convirtiendo a ADS en un vector eficaz para el

ocultamiento de datos o la persistencia silenciosa de cédigo malicioso.
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3.1.4.2. Herramientas Utilizadas

. Entorno de ejecucion: Maquina Virtual Windows 11 (Oracle VirtualBox)
. Consola de administracion: Windows PowerShell
. Suite de analisis forense: Autopsy Forensics Browser v4.23.1

3.1.4.3. Procedimiento Realizado

3.1.4.3.1. Fase de preparacion y restricciones del sistema

Durante la fase inicial se detectd un control de integridad por parte de las ACLs (Access
Control Lists) del sistema operativo. Al intentar manipular directamente el directorio
C:\Windows\System32\, Windows PowerShell deneg6 la operacion emitiendo una
excepcion UnauthorizedAccessException, lo que obligo a aislar el entorno

experimental en una carpeta de trabajo dedicada dentro del perfil del usuario.

Este incidente fue resuelto parametrizando las rutas de forma absoluta y relativa estricta. A

continuacion, se detalla la secuencia de comandos ejecutados:

cd SHOME\Desktop
mkdir Laboratorio Antiforense

cd Laboratorio Antiforense

Posteriormente se gener6 el archivo portador notas_soporte.txt, inyectando texto que simula
un recordatorio de mantenimiento. El tamafio fisico inicial del archivo fue certificado

en 135 bytes:
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Out-File -FilePath .\notas soporte.txt -InputObject "Recordatorio: EI mantenimiento
programado para el servidor de réplicas se ejecutara el fin de semana a las 23:00 de
forma automatica." -Encoding ascii Get-Item .\notas soporte.txt | Select-Object

Name, Length

3.14.3.2 Fase de Inyeccion e Impacto Antiforense
Se ejecuto la inyeccion del payload sensible a través del cmdlet Set-Content, vinculando un
flujo de datos alterno nominado credenciales.txt con pardmetros de conexion en texto

plano:

Set-Content -Path .\notas soporte.txt -Stream credenciales.txt
-Value "DB PROD USER=sa;

DB _PROD PASS=ContrasenaMaestraz2026!; IP=10.0.1.50"

La validacion inmediata demostro el éxito de la técnica: al consultar nuevamente el atributo
de tamafio Length, el sistema de archivos NTFS continu6 reportando 135 bytes,

invisibilizando para el usuario final los 60 bytes adicionales del flujo subyacente.

3.1.4.3.3 Fase de Deteccion en Vivo (Live Forensics)
La ocultacién mediante ADS es ineficaz contra inspecciones directas basadas en llamadas al
kernel del sistema de almacenamiento. Al invocar el pardmetro wildcard -Stream * se

revela la existencia del flujo alterno:
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Get-Item .\notas soporte.txt -Stream *

3.14.34 Fase de Analisis Forense Post-Mortem (Autopsy)

Se creo6 el caso pericial denominado Proyecto ADS en Autopsy e importada la carpeta
mediante la modalidad Logical Files. En una primera inspeccion sin moédulos de
ingesta, la herramienta ley6 unicamente la dimension logica simple del archivo (135
bytes). La activacion del modulo File Type Identification permitié indexar de forma
automatica la bifurcacion de recursos, revelando el flujo oculto en la seccion Data

Artifacts.

3.1.4.4. Evidencia visual
A continuacidn, se presentan las capturas de pantalla documentadas durante la ejecucion del

laboratorio, organizadas segun las fases del procedimiento.

Figura 46

Creacion del directorio de trabajo aislado.
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Nota. Creacion del directorio de trabajo aislado Laboratorio Antiforense en la ruta de usuario

mediante Windows PowerShell
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Figura 47

Ejecucion del comando Out-File.

Nota. Ejecucion del comando Out-File con codificacion ASCII para generar el archivo

portador base notas_soporte.txt.

Figura 48

Auditoria inicial del archivo notas_soporte.txt.




105
ANALISIS DE TECNICAS ANTIFORENSES

Nota. Auditoria inicial del archivo notas soporte.txt mediante el parametro Length,

certificando un tamafo base limpio de 135 bytes antes de la manipulacion antiforense.

Figura 49

Inyeccion del payload confidencial.

Nota. Inyeccion del payload confidencial mediante el cmdlet Set-Content empleando el
parametro -Stream para crear el flujo de datos alternativo credenciales.txt.
Figura 50

Validacion de la persistencia.
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Nota. Validacion de la persistencia oculta mediante el parametro -Stream *, exponiendo de
manera diferenciada el descriptor original: $DATA y el flujo
alternativo:credenciales.txt.

Figura 51

Inicializacion del caso pericial en Autopsy.
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Nota. Inicializacion del caso pericial en Autopsy (v4.23.1) , registrando una alerta de
validacion en la ruta del directorio base debido a restricciones de permisos del

sistema.

106
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Figura 52

Configuracion de informacion del caso.
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Nota. Configuracién de la informacién opcional del caso (Optional Information) en Autopsy,
definiendo el identificador numérico de la investigacion y los datos de contacto del
examinador pericial.

Figura 53

Generacion automatica de la base.
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Nota. Generacion automatica de la base de datos local indexada por Autopsy para el

almacenamiento centralizado de la evidencia del caso.

Figura 54

Configuracion tipo de fuente de datos.
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Nota. Seleccion del tipo de fuente de datos (Select Data Source Type) en Autopsy, optando
por la modalidad de archivos logicos (Logical Files) para el procesamiento directo de

carpetas especificas.

Figura 55

Ruta de origen de importacion.
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Nota. Especificacion de la ruta origen del directorio Laboratorio_Antiforense en el panel

Select Data Source para su importacion logica en el caso de estudio.
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Figura 56

Configuracion de los modulos de andlisis.
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Nota. Configuracion de los modulos de andlisis (ConFigura Ingest) en Autopsy, donde se
opt6 por desmarcar las funciones automatizadas por defecto para proceder con una
inspeccion estatica manual y controlada de la estructura de archivos.

Figura 57

Confirmacion de la adicion en Autopsy.
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Nota. Confirmacion de la adicion exitosa de la fuente de datos logicos a la base de datos local

de Autopsy antes de la apertura de la interfaz de visualizacion.

Figura 58

Interfaz inicial Autopsy.
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Nota. Vista inicial de la interfaz de Autopsy mostrando la lectura del archivo logico
notas_soporte.txt, donde el visor de texto inferior (Text) expone tnicamente el
contenido visible de la fachada sin procesar los metadatos ocultos.

Figura 59

Extraccion y lectura del payload.
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Nota. Extraccion y lectura del payload oculto en texto plano mediante el cmdlet Get-Content
y el parametro -Stream, exponiendo las credenciales de la base de datos de

produccion.

3.1.4.5. Artefactos Afectados
Los artefactos comprometidos durante la ejecucion del laboratorio ADS se detallan a

continuacion:
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Tabla 10.

Detalle de artefactos identificados

Artefacto Tipo Descripcion Tamaio
Visible / Real
notas_soporte.txt Archivo NTFS | Archivo portador 135 bytes /
(flujo $DATA) con texto de 135 bytes
fachada
notas_soporte.txt:credenciales.txt Flujo ADS Payload con 0 bytes
($DATA credenciales de BD | (oculto) /60
alterno) en texto plano bytes
Registro MFT Estructura del Entrada MFT que N/A
sistema de contiene ambos
archivos flujos del archivo
Laboratorio_Antiforense\ Directorio Contenedor del Variable
NTFS laboratorio
experimental

3.1.4.6. Método de deteccion Aplicado

Se aplicaron dos métodos complementarios de deteccion forense:

3.14.6.1. Deteccion en Vivo mediante PowerShell

La deteccion directa se realizo mediante el parametro -Stream * del cmdlet Get-Item, que
consulta las estructuras $DATA a nivel de kernel, revelando todos los flujos
asociados a un archivo independientemente de su visibilidad en el explorador:

Get-Item .\notas_soporte.txt -Stream *

Get-Content .\notas_soporte.txt -Stream credenciales.txt

3.1.4.6.2. Deteccion Post-Mortem mediante Autopsy

En el andlisis forense post-mortem con Autopsy, la deteccion requirid la activacion explicita
del moddulo de ingesta File Type Identification. Este mddulo analiza las entradas de la
MFT directamente, identificando y catalogando los flujos alternos en la seccidon Data

Artifacts del caso pericial, generando artefactos auditables para la cadena de custodia.




114
ANALISIS DE TECNICAS ANTIFORENSES

3.1.5. Esteganografia
3.1.5.1. Descripcion de la Técnica

La esteganografia (del griego oteyavog, "cubierto" y ypaoetv, "escritura") es la disciplina que
estudia las técnicas de comunicacion encubierta mediante el ocultamiento de mensajes
dentro de contenedores digitales aparentemente inocuos. A diferencia de la
criptografia, que protege el contenido del mensaje haciendo imposible su lectura sin la

clave correspondiente, la esteganografia oculta la propia existencia del mensaje.

La variante implementada en este laboratorio es la técnica de sustitucion del Bit Menos
Significativo (Least Significant Bit, LSB), aplicada sobre imagenes digitales JPEG.
En esta técnica, los bits del mensaje secreto reemplazan a los bits de menor peso en
los valores de los canales de color (R, G, B) de cada pixel. Dado que la alteracion de
un bit en el valor de un color produce una diferencia de intensidad imperceptible para
el ojo humano (e.g., cambiar 254 a 255 en el canal verde), la imagen modificada
resulta visualmente idéntica a la original. No obstante, a nivel matematico, la
estructura de bits ha sido completamente alterada, lo que se manifiesta como una

ruptura de la integridad criptografica del archivo.

3.1.5.2. Herramientas Utilizadas

. Herramienta de ocultacion: Steghide v0.5.1 (binario portatil para Windows, win32)

. Dependencias: cygwinl.dll, cygerypt-4.dll (librerias de entorno Cygwin)

. Archivo contenedor: FOTO CARNET_ CV . jpeg (imagen de perfil corporativo en
formato JPEG)

. Archivo de payload: exfiltracion.txt (token API simulado de produccion)



115
ANALISIS DE TECNICAS ANTIFORENSES

. Verificacion de integridad: Algoritmo SHA-256 nativo de PowerShell (Get-FileHash)

3.1.5.3. Procedimiento Realizado:

3.1.5.3.1. Fase de Preparacion y Despliegue del Entorno

Se registr6 la descarga y descompresion de las librerias portables de Steghide junto con el
archivo grafico origen. Se estructurd una subcarpeta exclusiva Esteganografia dentro
de la ruta principal del laboratorio, normalizando el espacio de nombres para aislar la
ejecucion y evitar conflictos de dependencias:

mkdir Esteganografia

cd Esteganografia

Se generd el payload confidencial denominado exfiltracion.txt, almacenando un token API
simulado de produccion que representa el tipo de informacion objetivo en un
escenario real de exfiltracion de datos corporativos.

3.1.5.3.2. Fase de Incrustacion del Payload (Ocultamiento)

Mediante Steghide se ejecuto la incrustacion del archivo exfiltracion.txt dentro de la imagen
FOTO_CARNET CV.jpeg, aplicando el algoritmo de sustituciéon LSB con cifrado
AES-128 y una contrasefia de proteccion:

steghide embed -cf FOTO_CARNET CV.jpeg -sf exfiltracion.txt -p [password]

El proceso generd una imagen modificada visualmente idéntica a la original, pero con la
estructura de bits internos alterada para contener el payload oculto.

3.1.5.3.3. Fase de Deteccion Forense — Analisis de Integridad (Hash SHA-256)

La deteccion pericial se realizo mediante el calculo y comparacion de firmas criptograficas

SHA-256 de la imagen original y la imagen modificada. La diferencia entre ambos
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hashes constituye evidencia irrefutable de manipulacion del archivo a nivel de bits:

Get-FileHash .\FOTO CARNET CV ORIGINAL.jpeg -Algorithm SHA256

Get-FileHash .\FOTO CARNET CV.jpeg -Algorithm SHA256

Los resultados obtenidos mostraron que la imagen original produce un hash SHA-256
iniciado con DAO19C...., mientras que la imagen modificada genera un hash
completamente diferente iniciado con 8540A09..., confirmando la alteracion
matematica del archivo a pesar de la identidad visual.

3.1.5.34. Fase de Extraccion Forense (Recuperacion del Payload)

Para completar el ciclo del estegoandlisis, se realizo la extraccion del archivo oculto
utilizando Steghide con la contrasefia conocida, simulando la perspectiva del
investigador forense que ha identificado el archivo sospechoso y posee la clave de
acceso:

steghide extract -sf FOTO _CARNET CV.jpeg -p [password] -xf payload extraido.txt
3.1.5.4. Evidencia Visual

A continuacidn, se presentan las capturas de pantalla documentadas durante la ejecucion del

laboratorio de esteganografia.
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Figura 60

Preparacion del entorno esteganografia.
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Nota. Preparacion del entorno para la segunda técnica, identificando el archivo portador

grafico original FOTO_CARNET CV y el directorio de la herramienta esteganografica
portatil steghide.
Figura 61

Estructuracion y aislamiento.
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Nota. Estructuracion y aislamiento de los binarios de la suite steghide junto con el portador
grafico en la subcarpeta de destino Esteganografia.
Figura 62

Ruta de la carpeta en PowerShell.

Nota. Apertura de Windows PowerShell en modo administrador y redireccionamiento de la

consola hacia la ruta de la subcarpeta Esteganografia.
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Figura 63

Creacion del archivo de texto plano.

Nota. Creacion del archivo de texto plano exfiltracion.txt con codificacion ASCII para
almacenar el payload confidencial (lista de clientes y token de API) antes del proceso de
ocultamiento.

Figura 64

Inyeccion esteganogrdfica.
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Nota. Ejecucion e inyeccion esteganografica exitosa mediante steghide, ocultando el archivo
exfiltracion.txt dentro del portador grafico original y grabando el resultado en
portador oculto.jpg.

Figura 65

Analisis explorador de Windows.
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Nota. Comparacion visual en el Explorador de Windows entre la imagen original
FOTO _CARNET CVy el archivo generado portador_oculto, demostrando el
principio de sigilo esteganografico al no existir discrepancias macroscopicas

detectables a simple vista.
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Figura 66

Verificacion forense SHA-256.
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Nota. Verificacion forense matemadtica mediante el calculo de firmas criptograficas con el
cmdlet Get-FileHash, demostrando la ruptura absoluta de la integridad binaria (SHA-

256) entre el portador original y la imagen con esteganografia.
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Figura 67

Simulacion de extraccion forense.
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Nota. Simulacion de extraccion forense mediante steghide con confirmacion de

sobreescritura de datos, recuperando con éxito el payload original (exfiltracion.txt)

directamente desde los bits del portador modificado.

3.1.5.5. Artefactos Afectados

Los artefactos comprometidos durante el laboratorio de esteganografia se detallan a

continuacion:

Tabla 11.

Artefactos usados en esteganografia

Artefacto Tipo Estado Observacion
Forense
FOTO CARNET CV.,jpeg Imagen | Modificado (LSB) | Hash SHA-
JPEG 256 alterado
portadora
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FOTO _CARNET CV_ORIGINAL.jpeg | Imagen Intacto Hash SHA-
JPEG de 256 original
referencia (DAO19C...)
exfiltracion.txt Payload | Oculto/Recuperado Extraido
(token integramente
API) con Steghide
payload extraido.txt Artefacto Recuperado Evidencia de
forense la extraccion
exitosa

3.1.5.6. Métodos de Deteccion Aplicados

Se aplicaron dos enfoques complementarios de deteccion forense para el analisis
esteganografico:

3.1.5.6.1. Analisis de Integridad Criptografica (Hash SHA-256)

El método primario de deteccion consistio en el calculo y comparacion de firmas
criptograficas SHA-256 mediante el cmdlet nativo Get-FileHash de PowerShell. Este
enfoque permite detectar cualquier alteracion a nivel de bits sin necesidad de conocer la
contrasefia ni el tipo de algoritmo esteganografico utilizado. La discrepancia entre el hash
de la imagen original y el de la imagen sospechosa constituye evidencia matematicamente
irrefutable de manipulacion del archivo, aunque no revela el contenido oculto.

Get-FileHash -Path \FOTO_CARNET CV_ORIGINAL.jpeg -Algorithm SHA256

Get-FileHash -Path \FOTO CARNET_ CV.jpeg -Algorithm SHA256

3.1.5.6.2. Extraccion Dirigida mediante Steghide (Estegoanalisis con Sospecha)

El segundo enfoque simul6 el estegoanalisis activo bajo sospecha fundamentada, donde el
investigador dispone de la contrasefia o la ha obtenido mediante otras técnicas
(ingenieria social, analisis de memoria, etc.). La extraccion exitosa mediante el
parametro extract de Steghide confirmd la presencia del payload y permitio su

recuperacion integra:
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steghide extract -sf FOTO CARNET CV.jpeg -p [password] -xf resultado.txt
3.1.6. File Wiping

3.1.6.1. Descripcion de la Técnica

El File Wiping es una técnica antiforense que consiste en la sobreescritura deliberada del
contenido de archivos con datos aleatorios o patrones predefinidos antes de su
eliminacion, con el objetivo de impedir su recuperacion mediante herramientas
forenses digitales estandar.

A diferencia de una eliminacién convencional donde el sistema operativo
simplemente marca el espacio como disponible manteniendo los datos recuperables,
el wiping destruye el contenido real del archivo, sus metadatos y sus marcas de
tiempo, dificultando significativamente su reconstruccion.

En este laboratorio se evalu6 inicialmente la efectividad del File Wiping mediante la
herramienta Eraser, analizando la evidencia a través de FTK Imager, Autopsy y
Recuva. Sin embargo, durante el proceso de validacion se identifico que ninguna de
estas herramientas logro recuperar archivos eliminados ni siquiera mediante métodos
de eliminacion convencional (sin aplicar wiping), lo cual generd la necesidad de
verificar si dicho resultado correspondia a la efectividad real de las técnicas evaluadas
0 a una limitacion del protocolo de deteccion empleado.

Con este fin, se incorpor6 la herramienta PhotoRec, la cual opera mediante reconocimiento
de firmas de archivo (file carving) directamente sobre el disco fisico, sin depender de
la estructura del sistema de archivos ni de una adquisicion forense previa. Se realizo

primero una prueba de control consistente en la eliminacion convencional de archivos
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(sin wiping), confirmando que PhotoRec si era capaz de recuperarlos en modo de
analisis completo (Whole). Una vez validada la efectividad de esta herramienta, se
procedio a aplicar el mismo procedimiento sobre los archivos sometidos a la técnica
de File Wiping mediante Eraser y SDelete (Microsoft Sysinternals), con el objetivo de
comparar de manera consistente los resultados obtenidos entre ambas herramientas de
wiping.
3.1.6.2. Herramientas Utilizadas

Tabla 12.

Herramientas utilizadas durante el laboratorio experimental

Herramienta Version Funcion dentro del laboratorio

Eraser Ultima disponible Aplicacion del File Wiping sobre el
archivo de prueba

PowerShell Windows integrado Generacion de hashes MDS y SHAI
pre y post wiping

FTK Imager 4.7.3.81 Adquisicion forense — exportacion
l6gica e imagen fisica

Autopsy 4.23.1 Plataforma de analisis forense digital

Recuva 4.23.1 Intento de recuperacioén con Deep Scan
sector por sector

PhotoRec 7.2 Recuperacion de archivos mediante
carving

Nota. La tabla presenta las herramientas utilizadas durante el desarrollo experimental de la

investigacion. Fuente: Elaboracion propia.

3.1.6.3. Procedimiento Realizado
3.1.6.3.1. File Wiping con Eraser
Se cred un archivo de prueba denominado prueba.txt en el escritorio del sistema

Windows, incorporando contenido identificable para facilitar su rastreo posterior.
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Antes de aplicar la técnica antiforense se calcularon los hashes MD5 y SHA1 para
documentar la existencia e integridad del archivo original. Posteriormente, mediante
la herramienta Eraser se ejecutd una tarea de borrado seguro sobre el archivo. Una vez
completado el proceso, se verifico que el archivo no estuviera presente ni en el
escritorio ni en la Papelera de Reciclaje. Adicionalmente, se comprobo la inexistencia
de Shadow Copies mediante VSSAdmin. Finalmente, se realizaron adquisiciones
logica y fisica utilizando FTK Imager y se analizaron los resultados mediante Autopsy
y Recuva para determinar la posibilidad de recuperacion de la evidencia eliminada.
3.1.6.4. Evidencia Visual

3.1.6.4.1.1.  Creacion del archivo de prueba

Se cred un archivo de texto plano llamado prueba.txt en el escritorio del sistema con contenido
identificable para facilitar su biisqueda posterior durante el andlisis forense:

Ruta: C:\Users\User\Desktop\prueba.txt

Contenido: texto identificable para analisis forense

Figura 68

Archivo prueba.ixt.

1| "prueba - Notepad

File Edt Formet View Help
Este es un archivo de prueba para File Wiping

100%  Windows (CRLF) UTF-2
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Nota. La figura presenta la creacion del archivo .txt para realizar puebas del File Wiping.

Fuente: Elaboracion propia.

3.1.6.4.1.2.  Obtencion de hash antes del wiping
Antes de aplicar la técnica se generaron los hashes MD5 y SHA1 del archivo original
mediante PowerShell para documentar su existencia e integridad:
Get-FileHash "C:\Users\User\Desktop\prueba.txt" -Algorithm MD5
Get-FileHash "C:\Users\User\Desktop\prueba.txt" -Algorithm
SHA1
Figura 69

Hash del archivo prueba.txt.

Nota. La figura presenta la forma de implemenatar comandos en Powershell y adquirir el

hash del archivo prueba.txt. Fuente: Elaboracion propia.

3.1.6.4.1.3. Aplicacion del File Wiping con Eraser

Se ejecutd Eraser como Administrador y se configurd una nueva tarea de wiping:
Erase Schedule - New Task — Add Data -

File - prueba.txt - Run Now
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Figura 70

Eraser.

Erase Schedule

Task Narme Pt fuun

b D Vi At sk s ST
Ran P Cte ARSR

View Tk Log
[rree.
Dt Tosk

E Pipemenme M H O € W ® eSO

Adopw 0N O

Nota. La figura presenta el entorno de la aplicacion de Eraser para poder eliminar el archivo

prueba.txt de tal manera que no deje rastro en sistema. Fuente: Elaboracion propia.

Eraser complet6 el proceso de sobreescritura y eliminacion del archivo mostrando estado

Completed.

Figura 71

Ejecucion de Eraser.

R 0 10564

7%\ ERASER

5 Erase Schedule
| Task Name

Tasks executed manually

Nota. La figura presenta la culminacion del programa Eraser con status Completed

Fuente: Elaboracion propia.

3.1.6.4.1.4. Verificacion de eliminacion

128
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Se verifico que el archivo prueba.txt no existia ni en el escritorio ni en la Papelera de Reciclaje,
confirmando que el wiping elimin6é completamente el archivo del sistema de archivos
visible.

3.1.6.4.1.5.  Verificaciéon de Shadow Copies

Se verifico la existencia de puntos de restauracion mediante PowerShell:

vssadmin list shadows

El sistema no presenté Shadow Copies disponibles, descartando esta via de recuperacion.

Figura 72

Shadow Copies en Powershell.

Nota. La figura presenta como se realiza la ejecucion del comando vssadmin list shadow.

Fuente: Elaboracion propia.
3.1.6.4.1.6.  Adquisicion logica con FTK Imager
Se export6 el contenido de la carpeta del escritorio mediante adquisicion logica:
File - Add Evidence Item — Logical Drive —» C: -
Desktop - Export Files — EvidenciaWiping
Figura 73

Exportacion en FTK Imager.
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File ¥iew Mode Help

12 SendTa

Custem Content Sources
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New Edt Remove Remove Al
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- B4 DBnERR e,
File List
A MName Size Type Date Madified
Grupe & 56(1KB) Directory 5/23/2026 407:26 PM
LisB0 4096 (4KE) NTFSIndex All..  6/10/2026 21506 AM
£ desktop.ini 282 (1KB) Regular File 0/28/2025
[ Firefon.exe 330,358 (323KB) Regular File 5/30/2026 1:58:
Mew Text Document txt 0{DKB) Regular File 5/23/2026 33231 PM
Browse For Folder ®
Select the destinetion foider
@ Onelrive A
& Dennis Vitesi
[ This PC
T Librasies
i Network
Grupa §
EvidenciaWiping| o
Folder: |N=v-fﬂd='
Mk M Folder o Carcel

Custorn Conte...| |Eirsorpos =0

‘ﬁﬂiﬁe—n

® @ 85 B8

NUK

~Bmma DN O

Nota. La figura presenta la forma de exportar el contenido del Escritorio donde se encontraba

el archivo prueba.txt. Fuente: Elaboracion propia.

3.1.6.4.1.7.

Andlisis 16gico en Autopsy

Se creo el caso Ejercicio FileWiping en Autopsy cargando los archivos exportados

como Logical Files. Se realizaron busquedas por keyword prueba y andlisis de

Deleted Files sin resultados.

Figura 74

Archivo exportado en Autopsy.
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Nota. La figura presenta la aplicacion de Autopsy para poder buscar desde el archivo
exportado en FTK Imager . Fuente: Elaboracion propia.
3.1.6.4.1.8.  Adquisicion fisica con FTK Imager

Se realiz6 imagen fisica completa del disco para un analisis mas exhaustivo:
File - Create Disk Image — Physical Drive -

\\.\PHYSICALDRIVEO - formato EO1

Figura 75

Imagen de disco en FTK Imager.

Imesge Destination Folder

E\ Browe
Image Fienane (Excudng Extension)
Fia _igmg

T Fragrent Size (ME] (o009
For Raw, EDL, andl AFF formats: 0 = do nat fragment

Compression (Fetane, Lfastest, . SuSnalest] |8

b

Custom Conte...| |Curser pos =0

For User Gude, press F1 (]

Bl © Type here to search ’mj@ D @ k¥ *® e B s -1 R =l :‘::; ]

Nota. La figura presenta como la forma en realizar la exportacion de una imagen de disco en
este caso el disco C. Fuente: Elaboracion propia.
3.1.6.4.1.9.  Analisis fisico en Autopsy
Se cargd la imagen fisica .EO1 en Autopsy como Disk Image activando todos los mddulos
disponibles incluyendo PhotoRec Carver y Deleted Files. Se realizaron bisquedas

exhaustivas sin resultados para el archivo prueba. txt.


https://encoded-592c9deb-987b-4562-aa3c-9fa3d37d83e9.uri/file%3a%2f%2f%2f%5c.PHYSICALDRIVE0
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Figura 76

Autopsy con imagen de disco C.

N
2t Dt sewwce. ) agesvidees G5 Communications () Geotocation =, Timetne 1) Ducovery [ Gemernste Repet g Close Case [ I — e Ky Search
M
Steps Seler
1. Select Host Gk
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3. Select Data Semrce e
4 Configurs Ingest =
5 Add Dets Scurce [ igerore orphan files in FAT fle systems:
Time aone: (GMT-500) AmericaBegets
Sectorsize: ao Detect
Bitloches Passwerd (epticnal:
M Open
Losk e | USE Deive [E] | i
| RecentRems
{ I
Desitop
. S50PM
B 5 type here tosearch : H O @ - & @ 2 BH 4 ~ 5w Qo

01700

Nota. La figura presenta como se usa la imagen de disco C para poder analizarlo de forma
mas detallada. Fuente: Elaboracion propia.
Figura 77

Autopsy con imagen de disco local C.
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M 002 - Autopsy 4.23.1 — =] P
Case WView Tools Window Help
Add Data Scurce i Images/Videos gy Communications ° Geolocation : Timeline 4 Discovery [ GenerateReport g Close Case '“ G ~ Keyword Lists Qr Keyword Sesrch
| & O |1 Listing o
Deleted Fil 2 Results
# @ Data Sources o -~ =
= File Views Table  Thumbnail
File Types Save Table as CSV
=
% File Systern (2079) Type
¥ All{2979) . File System (2679)
+ MB File Size 25
¥ All (2879
B Dot Artiaces
# Recycle Bin (4)
C\ Analysis Results
5 05 Accounts
b B Tegs
¥ o Score
Reports
Page: 1 of Page Go to Page: Script: | Latin - Basic it
Analyzing files from File_Wiping.ED1 | 0% & (3 more..)
- ; . = 1105PM
M ° Type here to search = H e n ® @ E * e A~ 0w ) 6/11/2026 =3

Nota. La figura presenta la visualizacion de la imagen del disco C por lo que se tiene mas
informacion. Fuente: Elaboracion propia.

3.1.6.4.1.10. Intento de recuperacion con Recuva

Se ejecutd Recuva como Administrador con Deep Scan activado sobre el directorio del
escritorio:

All Files — Specific Location - Desktop -

Enable Deep Scan - Start

El escaneo sector por sector no encontro rastros recuperables del archivo wipeado.

Figura 78

Recuva
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Switch to advanced mode
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Nota. La figura presenta aplicacion de Recuva una alternativa para analizar la imagen

de disco C aparte de solo usar el Autopsy. Fuente: Elaboracion propia.

Dado que ninguna de las herramientas y métodos aplicados en exportacion logica, imagen

fisica y Recuva no se logro recuperar el archivo sometido a wiping, se planted la

necesidad de verificar si este resultado correspondia efectivamente a la efectividad de

la técnica antiforense evaluada, o si, por el contrario, respondia a una limitacion del

protocolo de deteccion empleado en el entorno virtualizado utilizado para el

laboratorio.

Con el fin de resolver esta incertidumbre, se disefié una prueba de control basada en la

eliminacion convencional de archivos, sin la aplicacion de ninguna técnica
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antiforense, incorporando adicionalmente la herramienta PhotoRec como método de
recuperacion complementario.

3.1.6.3.2 Prueba de control — Eliminacion convencional con PhotoRec

3.1.6.3.2.1 Eliminacion convencional de archivos

Se eliminaron mediante la combinaciéon Shift+Delete 3 imdagenes identificables ya que
se descargd via internet 2 imagenes formato .jpg y una imagen en formato .png,
omitiendo deliberadamente el paso por la Papelera de Reciclaje.

Figura 79

Imdgenes formato JPG y PNG.

Nota. La figura presenta 3 imagenes en formato jpg y png para poder realizar pruebas

de eliminacion de forma tradicional Fuente: Elaboracion propia.

3.1.6.3.2.2 Intento de recuperacion con FTK Imager y Autopsy
Se exportd nuevamente el contenido del escritorio mediante FTK Imager y se analiz en
Autopsy de forma logia y fisica. No fue posible recuperar los archivos eliminados de

forma convencional a pesar de que se realiz6 tanto ldgica como fisica.
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Figura 80

Andlisis en Autopsy.
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Caze View Tools Window Help
- —
[ Add Data Source ‘ images/Videos gy Communications 0 Geolocation =, Timeline 4|, Discovery [ GenerateReport g Close Case = © - Keyword Lists Q Keyword Search
| & Q) || fea | ol L6
(ST W D Souaces [Recent Documents 226 Results
= File Views Table  Thumbnail
File Types Save Table as C5V
=% Deleted Files
x_ File Systen (3496} Source Name 5§ € O Pah = Date Accessed Dat I8

¥ Al (3456)
- MB File Size
B Dot Antifacts
*  Recent Documents (226)
# Recycle Bin (4)
8 Remote Drive (1)
% Run Programs (28)
#  Shell Bags (133)
A USB Device Attached [13)
Q Analysis Results
E5 05 Accounts
| & @ Tegs
& @) score

Reports

¥ new.lnk

¥ autopsy (2).Ink
B Autopsy_pruebal nk

¥ recuvaprueba.ink
* New Rich Text Document.ink

& FAMILIA (F) {2)Ink

& FAMILIA (F.bnk

& File wiping.Ink

& 24-File Wiping.E01.bet.Ink

¥ 25-SDelete.rip.lnk

& 23-pestelisk-7.3-WIP.winSd.zip.Ink

& 26-prueba_sdeletetxt.Ink et D ViterDEsk
& b File Wininn B0 ek bnk FiFile ry Bt bt ! 5: 3 T iy
i >
Hex Text Source File Metadata 05 Account  Data Artifacts Annatations Other Qccurrences
Strings.
[Page 1661 Page | € D GotoPage Senpt: Latin - Basic v
AUTOPS~1.THT -

Autopsy_pruebal et
ChUsers) Dennis Vites Desktop\ Autopsy_proebal et
el DesktoptAutepsy_pruebal b
ChUsers\Dennis Viter\Desktop

desktop-vatnege

eTi

A=TT
acne

Nota. La figura presenta analisis del archivo exportado en FTK Imager en Autopsy

Fuente: Elaboracion propia.

3.1.6.3.2.3 Intento de recuperacidon con Recuva
Se ejecutd Recuva con Deep Scan sobre el mismo directorio. El escaneo no logr6 recuperar
ninguno de los archivos eliminados, reportando archivos encontrados, recupero

archivos en formato pdflo cual no eran los archivos eliminados.
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Figura 81

Analisis en Recuva.
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Nota. La figura presenta andlisis de la papelera de reciclaje mediante el programa de

Recuva. Fuente: Elaboracion propia.

3.1.6.3.14 Ejecucion de PhotoRec en modo Free

Se instal6 la herramienta PhotoRec y se ejecuto sobre la particion de datos del disco
(\\.\PhysicalDrive0), seleccionando el modo de busqueda Free, limitado al
espacio marcado como disponible por el sistema de archivos. Este modo recupero

archivos, pero no permitio recuperar los archivos eliminados ya que fue limitado.
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Figura 82

PhotoRec.

»{Proceed

Rolles i testdick
o testdisk_win

Nota. La figura presenta analisis del disco local C el cual se lo realizé con PhotoRec
Fuente: Elaboracion propia.
Figura 83

Disco local C en PhotoRec.

m
rq

Nota. La figura presenta el proceso de recuéracion de los archivos con la aplicacion de

PhotoRec Fuente: Elaboracion propia.
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3.1.6.3.15 Ejecucion de PhotoRec en modo Whole

Se repiti6 el procedimiento seleccionando el modo de busqueda Whole, correspondiente al
analisis completo del disco. La herramienta recupero6 un total de 302,321 archivos,
almacenados en la carpeta de destino:

F:\File wiping\respaldo\recup dir.

Figura 84

Resultado del Disco local C en PhotoRec.

e E20
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Nota. La figura presenta el proceso finalizado de la recuperacion de los archivos con

la aplicacion de PhotoRec. Fuente: Elaboracion propia.
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Entre los archivos recuperados se identificaron imagenes personales correspondientes a las
eliminadas durante la prueba de control, confirmando la efectividad del
procedimiento. Los archivos recuperados no conservaron su nombre original, sino una
nomenclatura autogenerada por la herramienta (por ejemplo, f104437232.jpg), debido
a que el proceso de carving por firma reconstruye el contenido del archivo sin acceso

a los metadatos originales del sistema de archivos.

Figura 85

Imdgenes recuperadas en PhotoRec.
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Nota. La figura presenta las imagenes recuperadas con la aplicacion de PhotoRec

Fuente: Elaboracion propia.
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Este resultado confirmé que el protocolo de deteccion complementado con PhotoRec si es
capaz de recuperar evidencia eliminada cuando esto es técnicamente posible,
validando que los resultados negativos obtenidos previamente con Eraser
corresponden a la efectividad real de la técnica, y no a una limitacion del proceso de

analisis.

3.1.6.3.3 Ejecucion de PhotoRec sobre el archivo wipeado con Eraser

Una vez validada la efectividad del protocolo de deteccion mediante la prueba de control, se
procedio a buscar el contenido del archivo prueba.txt entre los archivos recuperados
mediante la ejecucion de PhotoRec en modo Whole sobre el mismo disco fisico

(\\.\PhysicalDrive0), correspondiente a la misma sesion de recuperacion
utilizada para la prueba de control, descrita en el apartado 3.1.6.3.15. Dado que el
proceso de carving por firma de archivo no conserva los nombres originales de los
archivos recuperados, la busqueda se realizé por contenido, utilizando el texto
identificable incluido en el archivo original al momento de su creacion.

Tras revisar el conjunto de 302,321 archivos recuperados almacenados en la carpeta de
destino F:\File wiping\respaldo\recup dir, no se localiz ningin
archivo de texto que contuviera el contenido correspondiente a prueba.txt. Este
resultado confirma que, a diferencia de los archivos eliminados de forma
convencional los cuales si fueron recuperables mediante PhotoRec, como se evidencio
en la prueba de control, el contenido del archivo sometido a wiping mediante Eraser
no fue recuperable ni siquiera mediante una herramienta de carving que opera

directamente sobre el disco fisico sin depender de la estructura del sistema de
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archivos. Esto refuerza la efectividad de la técnica de File Wiping evaluada, dado que
su resistencia se mantiene incluso frente a un método de recuperacion que si demostro

ser efectivo en condiciones de eliminacion estandar.

Figura 86

Busqueda del archivo de File Wiping.

= Search Tools  Este es un archive de prueba para File Wiping - Search Results in respalde

Home Share View Search

« 4 [l » Search Results in respalda » w {  Este es un archive derueha para File Wiping

o Cuick access Na itemns match your search,
B Desktop
4 Dewnloads

% Documents

L T

=] Pictures
Recuva

respaido

Nota. La figura presenta la busqueda del texto que contenia el archivo el cual se hizo

pruebas de File Wiping Fuente: Elaboracion propia.

3.6.1.4 Evidencia visual (capturas)

Figura 87

Busqueda en Recuva.



143
ANALISIS DE TECNICAS ANTIFORENSES

Recuva

Seldect the fies you want to Recover by Bicking the boxes and then pressing Recover.

For the best results, restore the fles to a different drive. Switch to advanced mods
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Nota. La figura presenta la visualizacion de la interfaz del programa de Recuva. Fuente:
Elaboracion propia.
Figura 88
Configuracion de Autopsy.
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Nota. La figura presenta la visualizacion de los modulos que nosotros vamos a usar en
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Autopsy para analizar el archivo exportado. Fuente: Elaboracion propia.

Figura 89

Configuracion de Eraser.
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Nota. La figura presenta la visualizacion de la forma en configurar el programa Eraser.
Fuente: Elaboracion propia.
3.1.6.5.Artefactos afectados.
Los artefactos comprometidos durante la ejecucion del laboratorio de File Wiping se

detallan a continuacion:
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Tabla 13.

Artefactos afectados durante el laboratorio de File Wiping
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Artefacto Tipo Estado Observacion Forense
prueba.txt Archivo de texto | Sobreescrito | Contenido destruido por
(.txt) y eliminado sobreescritura; no
recuperable mediante
Autopsy, Recuva ni
PhotoRec
Timestamps MAC de Metadatos NTFS Destruidos Valores temporales nulos
prueba.txt (0000-00-00) | identificados en Autopsy;
indicador indirecto de
wiping
Hash MD5/SHA1 de Funcioén de No calculable | Imposibilidad de verificar
prueba.txt integridad post-wiping | integridad del archivo tras
la sobreescritura
Shadow Copies Punto de No Verificado mediante
restauracion del disponibles vssadmin list shadows;
sistema descartado como via de
recuperacion
Archivos de imagen Archivos Eliminados Recuperados mediante
personales (prueba de eliminados sin PhotoRec modo Whole; no
control) convencionalmente | sobreescritura | recuperables con Autopsy

ni Recuva en entorno
virtual

Nota. La tabla presenta los artefactos digitales generados o afectados durante la ejecucion de

la técnica de File Wiping con Eraser y la prueba de control con eliminacion

convencional, indicando su estado tras la aplicacion de cada procedimiento y su

recuperabilidad mediante las herramientas forenses empleadas. Fuente: Elaboracion

propia.
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3.1.6.6.Método de deteccion aplicado
Se aplicaron cuatro métodos complementarios de deteccion forense, organizados en
orden creciente de profundidad:

Exportacion 16gica mediante FTK Imager y anélisis en Autopsy La primera etapa consistio en
la exportacion logica de la carpeta del escritorio mediante FTK Imager y su analisis
en Autopsy bajo la modalidad Logical Files. Se realizaron busquedas mediante
Keyword Search y revision de Deleted Files. Este método no logro identificar ni
recuperar el archivo prueba.txt ni fragmentos de su contenido, confirmando que la
modalidad de exportacion ldgica no accede a sectores sobreescritos del disco.

Adquisicion de imagen fisica mediante FTK Imager y andlisis en Autopsy La segunda etapa
consistio en la generacion de una imagen fisica completa del disco en formato EO1
mediante FTK Imager, verificada mediante hash MD5 y SHA1. La imagen fue
analizada en Autopsy bajo la modalidad Disk Image, activando los modulos de
Deleted Files y PhotoRec Carver integrado. Este método tampoco permitié recuperar
el archivo wipeado, confirmando que la sobreescritura realizada por Eraser operd a un
nivel suficientemente profundo para resistir el analisis forense de imagen fisica.

Intento de recuperacion con Recuva (Deep Scan) Se ejecuté Recuva con la opcion Deep Scan
activada sobre el directorio del escritorio. El escaneo no logré recuperar el archivo
prueba.txt, reportando 0 archivos encontrados, incluso tras multiples ejecuciones del
procedimiento.

Recuperacion mediante PhotoRec (file carving directo sobre disco fisico) Como método de
validacion del protocolo de deteccion, se ejecutd PhotoRec (version 7.2) directamente

sobre el disco fisico (\\.\PhysicalDrive0) en modo de analisis completo (Whole), sin
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depender de una adquisicion forense previa mediante FTK Imager. A diferencia de los
métodos anteriores, PhotoRec opera mediante reconocimiento de firmas de archivo
(file carving), reconstruyendo archivos a partir del contenido de los sectores del disco
sin depender de la estructura del sistema de archivos NTFS.

Para validar que este método si es capaz de recuperar archivos cuando esto es técnicamente
posible, se realizo previamente una prueba de control consistente en la eliminacion
convencional de archivos mediante Shift+Delete. PhotoRec en modo Whole recuperd
exitosamente 302,321 archivos, entre los cuales se identificaron imagenes personales
eliminadas durante la prueba de control, confirmando la efectividad del método en
condiciones de eliminacion estandar.

Posteriormente, el mismo procedimiento fue aplicado sobre el archivo wipeado con Eraser.
La busqueda del contenido original de prueba.txt entre los 302,321 archivos
recuperados no arrojo resultados positivos, confirmando que el wiping destruyo el
contenido del archivo de forma irreversible incluso frente a este método de

recuperacion mas profundo.
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CAPITULO 4
4. ANALISIS DE RESULTADOS
4.1.Pruebas de Concepto

4.1.1. Timestomping
4.1.1.1. Descripcion de la prueba

Con el proposito de evaluar el impacto de la técnica de Timestomping sobre el analisis
forense de sistemas de archivos NTFS, se ejecutd la modificacion deliberada de los
atributos temporales de un conjunto de archivos mediante comandos de PowerShell.
La practica tuvo como objetivo analizar el efecto de la alteracion de las fechas de
creacion, modificacion y Gltimo acceso sobre la reconstruccion cronologica de los
eventos, asi como evaluar la capacidad de las herramientas forenses para identificar

evidencias compatibles con este tipo de manipulacion.

La técnica se implemento utilizando un archivo legitimo como referencia temporal, cuyos
atributos fueron clonados hacia un conjunto de archivos de prueba, permitiendo
generar un escenario representativo de manipulacion de metadatos ampliamente
descrito en investigaciones sobre técnicas antiforenses.
4.1.1.2. Procedimiento aplicado

Inicialmente se cred un conjunto de archivos de prueba conformado por doce archivos,
ademas de un archivo legitimo utilizado como referencia para la clonacion de los
atributos temporales. Posteriormente, mediante comandos de PowerShell, se

modificaron los atributos Creation Time, Last Write Time y Last Access Time de los
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archivos seleccionados, igualandolos a los valores temporales del archivo de

referencia con el proposito de simular un escenario de Timestomping.

Finalizada la ejecucion de la técnica, se realiz6 la adquisicion forense de la evidencia
mediante FTK Imager, obteniéndose una imagen logica de los archivos utilizados
durante el laboratorio y verificando su integridad mediante funciones hash MD5 y
SHAL. Posteriormente, la evidencia fue analizada utilizando Autopsy, permitiendo

una primera inspeccion de los metadatos de los archivos manipulados.

Con el objetivo de profundizar el analisis, se efectud la extraccion del archivo Master File
Table (SMFT) mediante la herramienta KAPE, obteniéndose una copia integra del
artefacto del sistema de archivos NTFS. Finalmente, el archivo SMFT fue procesado
con MFTECmd, permitiendo comparar los atributos SSTANDARD INFORMATION
(0x10) y SFILE_NAME (0x30) de los archivos analizados e identificar discrepancias

y patrones temporales asociados a la manipulacion de metadatos.
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4.1.1.3. Artefactos generados

Tabla 14.
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Artefactos generados durante la prueba de Timestomping

Artefacto

Estado

archivo legitimo.txt

Utilizado como archivo de referencia para la
clonacion de atributos temporales.

Archivos manipulados (docl.txt—doc10.txt,
reporte.txt y evidencia_final.txt)

Marcas temporales modificadas mediante
PowerShell; archivos recuperados y
analizados.

Imagen logica de la evidencia

Adquirida mediante FTK Imager y utilizada
para el andlisis forense.

Archivo SMFT

Extraido mediante KAPE y procesado con
MFTECmd para el analisis de los metadatos
NTES.

Registros de la MFT

Analizados mediante MFTECmd,
permitiendo comparar los atributos
$STANDARD INFORMATION (0x10) y
$FILE NAME (0x30).

Hash MD5/SHA1 de la evidencia

Calculados y verificados durante el proceso
de adquisicion forense.

Nota. La tabla presenta los principales artefactos digitales generados o afectados durante la

ejecucion de la técnica de Timestomping, asi como su estado durante las fases de adquisicion

y analisis forense. Fuente: Elaboracion propia.

4.1.2. Eliminacion de Logs de Eventos

4.1.2.1. Descripcion de la prueba

Se ejecuto la eliminacion deliberada de los registros de eventos de seguridad de Windows

mediante tres métodos distintos: Event Viewer (Clear Log), PowerShell (Clear-

EventLog) y wevtutil (wevtutil cl), con el objetivo de evaluar la capacidad de las

herramientas forenses estandar para detectar dicha manipulacion.

4.1.2.2. Procedimiento aplicado
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Previo a cada uno de los tres métodos se regener6 actividad en el sistema (apertura de
aplicaciones, comandos administrativos), garantizando que cada prueba se ejecutara
sobre un registro con contenido real. Posteriormente se realizd una exportacion logica
del archivo Security.evtx mediante FTK Imager, complementada con una adquisicion
forense completa mediante imagen fisica en formato EO1. La evidencia fue analizada
en Autopsy en dos etapas: sobre los archivos exportados (Logical Files) y sobre la
imagen fisica (Disk Image), validando en ambos casos la presencia del archivo

Security.evtx y del Event ID 1102.

4.1.2.3. Artefactos generados

Tabla 15.

Artefactos generados durante la prueba de eliminacion de logs de eventos

Artefacto Estado

Security.evtx (copia logica) Eliminado el contenido visible; archivo
recuperado y analizado

Security.evtx (dentro de imagen fisica EO1) | Localizado y verificado en ruta original del

sistema

Event ID 1102 Generado consistentemente en los tres
métodos

Hash MD5/SHAT1 del archivo Calculado y verificado

Hash MD5/SHAT de la imagen fisica Calculado y verificado por FTK Imager

Nota. La tabla presenta los principales artefactos digitales generados o afectados durante la
ejecucion de la técnica de eliminacion de logs de eventos, asi como su estado tras el

procedimiento experimental. Fuente: Elaboracion propia.

4.1.3. Eliminacion de archivos Prefetch

4.1.3.1. Descripcion de la prueba
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La presente prueba tuvo como objetivo analizar el impacto de la eliminacidn de archivos
Prefetch sobre la evidencia digital disponible en un sistema Windows. Los archivos
Prefetch son generados automaticamente por el sistema operativo y contienen
informacion relacionada con la ejecucion de aplicaciones, por lo que constituyen un
artefacto de interés durante los procesos de analisis forense.

Para la realizacion de la prueba se ejecutaron diferentes aplicaciones con el fin de generar
archivos Prefetch dentro del sistema. Posteriormente, mediante el uso de herramientas
nativas de Windows, se verifico la presencia de estos archivos en el directorio
C:\Windows\Prefetch y se registrd la informacion correspondiente utilizando la
herramienta WinPrefetchView.

Una vez confirmada la existencia de los archivos Prefetch, se procedio a eliminarlos
manualmente para simular una técnica antiforense orientada a ocultar evidencia de
ejecucion de programas. Después de la eliminacion, se realizé una nueva revision del
directorio Prefetch y de la informacion mostrada por WinPrefetchView con el
proposito de verificar los cambios generados por la técnica aplicada.

Finalmente, se analizaron los resultados obtenidos para determinar el impacto de la
eliminacion de archivos Prefetch sobre la evidencia disponible y evaluar la capacidad
de identificar la ejecucion previa de aplicaciones tras la aplicacion de la técnica
antiforense.

Tabla 16.

Artefactos forenses generados por los archivos Prefetch

Artefacto Descripcion
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pf Archivos Prefetch generados por Windows
Execution traces Rastros de ejecucion de aplicaciones
Timestamps Fechas y horas de ejecucion

Historial de aplicaciones Evidencia de programas ejecutados

Nota. La tabla presenta los principales artefactos forenses generados por los archivos Prefetch

en sistemas operativos Windows.

4.1.4. ADS (Alternate Data Streams)

4.1.4.1. Descripcion de la prueba

La presente prueba tuvo como propoésito evaluar la detectabilidad de la ocultacion de
informacion confidencial en el sistema de archivos NTFS mediante el uso de flujos
alternos de datos (ADS). El disefio experimental busc6 determinar la capacidad
latente del sistema operativo Windows 11 para invisibilizar un payload de texto plano
(credenciales.txt con parametros de conexion simulados de bases de datos de
produccion) adosado a un archivo contenedor legitimo de fachada (notas soporte.txt).
La hipotesis central del experimento consistio en verificar si el subsistema de
almacenamiento mantiene inalterados los metadatos visibles del archivo principal
(longitud en bytes reportada al usuario) tras la inyeccién, midiendo el nivel de sigilo
de la técnica frente a una inspeccion convencional y estableciendo las metodologias
forenses estandar requeridas para su identificacion.

4.1.4.2. Procedimiento Aplicado

J Aislamiento y preparacion: Debido a las restricciones de seguridad impuestas por las
Listas de Control de Acceso (ACLs) nativas del kernel en el directorio System32, se

procedi6 a parametrizar una ruta de trabajo dedicada dentro del perfil del usuario
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(SHOME\Desktop\Laboratorio Antiforense).4.1.4.3. Eliminacion de Logs /
Alteracion de Evento.

. Generacion del contenedor base: Se ejecut6 el cmdlet Out-File en Windows
PowerShell con codificaciéon ASCII para generar el archivo portador
notas_soporte.txt. Mediante la propiedad Length, se audit6 y certifico su tamafio
inicial en un valor estatico de 135 bytes.

J Inyeccion del payload oculto: Se utilizo el cmdlet Set-Content empleando el
parametro especifico -Stream para crear e inyectar el flujo de datos alternativo oculto
nominado credenciales.txt, asignandole una cadena de datos equivalente a 60 bytes
reales.

. Fase de Triage y Deteccion en Vivo: Se contrasté la visualizacion macroscopica del
Explorador de Windows y comandos convencionales (donde el archivo reportaba
seguir midiendo 135 bytes) frente a llamadas directas al kernel de archivos de bajo
nivel mediante el pardmetro wildcard Get-Item .\notas_soporte.txt -Stream *.

. Analisis Forense Post-Mortem: Se ejecutd la adquisicion logica de la carpeta y se
proceso en la suite pericial Autopsy (v4.23.1). El flujo de trabajo requirio la
activacion manual y selectiva del modulo de ingesta File Type Identification para
parsear los atributos $DATA de la Master File Table (MFT) y extraer el flujo
secundario de forma integra.

4.1.4.4. Eliminacion de Logs de Evento

La inyeccién y el aprovisionamiento nativo de un flujo alterno de datos (ADS) mediante
comandos de PowerShell o la API de Windows no generan de forma predeterminada

alertas automaticas, registros de auditoria ni Event IDs especificos en los canales



155
ANALISIS DE TECNICAS ANTIFORENSES

tradicionales del Visor de Eventos (Security, System o Application). Debido a esta
ausencia de telemetria reactiva, la técnica no requiere de un proceso activo de
deshabilitacion o purga de logs para mantener su persistencia silenciosa.

Para contrarrestar esta falta de eventos y descubrir la alteracion, el analista forense debe
auditar las estructuras fisicas y transaccionales del volumen NTFS a través de dos
mecanismos estandar:

- Parseo de la MFT en Autopsy: Identificacion de inconsistencias estructurales en el
registro del archivo de la MFT, donde el modulo detecta la anomalia de un segundo
atributo $DATA que posee un nombre asignado (bifurcacion del ADS) frente al
descriptor andnimo estandar del flujo primario.

- Correlacion con el diario de cambios ($UsnJrnl): Extraccion y analisis del archivo
transaccional de bajo nivel $UsnJrnl. A pesar de no existir un log de eventos activo, el
diario de transacciones de Windows registra de forma fisica irreversible las
operaciones bajo la razon de control STREAM CHANGE y DATA EXTEND
asociadas al ID del archivo portador, indexando cronolégicamente el momento exacto
en el que el flujo secundario fue inyectado en el disco.

4.1.5. Esteganografia

4.1.5.1. Descripcion de la prueba

Esta prueba tuvo como objetivo evaluar el impacto técnico y el nivel de deteccion de la
ocultacién avanzada de contenido mediante esteganografia digital basada en la
sustitucion del Bit Menos Significativo (LSB) sobre archivos multimedia en entornos
Windows. El experimento se disefio para simular un vector real de exfiltracion

encubierta de datos sensibles, incrustando un payload critico (exfiltracion.txt, que
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contenia un token API simulado de produccion) dentro de una imagen de perfil
corporativo legitima en formato JPEG (FOTO CARNET CV.jpeg). La prueba buscéd
medir la resistencia de la técnica frente a la inspeccion visual humana y los controles
perimetrales automatizados (como firmas de antivirus), validando la efectividad del
analisis de integridad criptografica diferencial como contramedida de deteccion
forense primaria.

4.1.5.2. Procedimiento Aplicado

- Configuracion del entorno: Se desplegd la utilidad portable de linea de comandos
Steghide v0.5.1 junto con sus librerias de entorno (cygwinl.dll y cygerypt-4.dll)
dentro de una subcarpeta aislada nominada Esteganografia.

- Creacion del Payload: Se genero el archivo de texto plano exfiltracion.txt utilizando
codificacion ASCII para almacenar la informacion confidencial objeto de la
simulacion.

- Incrustacion esteganografica: Se ejecutd el binario de ocultacion mediante el comando
steghide embed -cf FOTO _CARNET CV.jpeg -sf exfiltracion.txt -p [password],
aplicando el algoritmo de sustitucion LSB combinado con un cifrado simétrico nativo
AES-128 para proteger la carga 1util.

- Evaluacion de Invisibilidad: Se realizaron comparaciones macroscopicas directas en
pantalla utilizando el Explorador de Windows entre la imagen original y la procesada
(portador_oculto.jpg), comprobando que no existieran distorsiones de color ni

alteraciones geométricas perceptibles.
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Analisis Forense Matematico: Se calculd la firma hash de ambos archivos mediante el
cmdlet Get-FileHash aplicando el algoritmo SHA-256 para contrastar la ruptura de la
integridad binaria.

Ciclo de Extraccion Forense: Se simuld el estegoanalisis activo recuperando el
contenido oculto mediante la sintaxis steghide extract -sf portador oculto.jpg -p

[password] -xf payload_extraido.txt, verificando la integridad del mensaje recuperado

4.1.5.3. Eliminacion de Logs

Al igual que con la técnica ADS, la manipulacion de la estructura de bits internos de un

archivo multimedia mediante herramientas esteganograficas portables es una
operacion puramente en memoria y a nivel de usuario que no activa alertas en tiempo
real, ni genera Event IDs indiciarios en los logs de auditoria nativos del sistema
operativo Windows. Dado que las soluciones de antivirus convencionales no
catalogan estos contenedores alterados como c6digo malicioso, la técnica alcanza un
alto nivel de evasion inicial en el endpoint. Para subsanar la ausencia de registros de
eventos de Windows y evidenciar la manipulacion del archivo multimedia, el
procedimiento forense estdndar se enfoca en las siguientes contramedidas:

Ruptura de Integridad Criptografica Diferencial: La inyeccion de datos en los canales
de color altera irreversiblemente la composicion binaria del archivo. El anélisis
forense identific6 una discrepancia absoluta entre los hashes SHA-256, donde la
imagen original genero una firma iniciada con DAO19C... y el archivo
esteganografico produjo un hash completamente divergente iniciado con 8540A09....
Este cambio drastico es el principal indicador para alertar sobre la manipulaciéon a

sistemas de Monitoreo de Integridad de Archivos (FIM).
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- Auditoria de Artefactos Secundarios de Ejecucion: Aunque el log de Windows no
registra el cambio interno del archivo, el uso de la herramienta externa steghide.exe
deja "migajas digitales" en el sistema operativo. El perito forense puede correlacionar
la actividad esteganografica mediante el analisis de la colmena de registro
Amcache.hve, las tablas Shimcache (Syscache) y el parseo de la MFT / $UsnJrnl,
donde quedan registradas de forma cronoldgica las operaciones de lectura/escritura,
fisicas del ejecutable portable y del archivo exfiltracion.txt, exponiendo el nexo causal
del ataque.

4.1.6. File Wiping

4. 1.6.1 Descripcion de la prueba

Se aplico sobreescritura segura sobre un archivo de prueba (prueba.txt) mediante la
herramienta Eraser, con el objetivo de evaluar la resistencia de esta técnica frente a
multiples métodos de recuperacion forense de distinta profundidad. El laboratorio se
desarrolld sobre un disco virtual configurado como dinamicamente asignado
(dynamically allocated).

4.1.6.2 Procedimiento aplicado

El procedimiento se desarroll6 en tres fases progresivas. En la primera fase se aplico el
wiping con Eraser sobre el archivo prueba.txt, verificando su ausencia en el sistema
activo y la papelera de reciclaje, y descartando la existencia de Shadow Copies.
Posteriormente se realiz6 la adquisicion de evidencia mediante FTK Imager en dos
niveles: exportacion ldgica e imagen fisica completa en formato EO1, analizando
ambas fuentes en Autopsy sin lograr recuperar el archivo. En una segunda fase, ante la

imposibilidad de recuperacion mediante Autopsy y Recuva, se incorpord PhotoRec
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como herramienta de validacion del protocolo de deteccion. Se realizd una prueba de

control con eliminacion convencional (Shift+Delete), confirmando que PhotoRec en

modo Whole si recupera archivos eliminados de forma estandar (302,321 archivos

recuperados), mientras que el mismo método no logroé recuperar el contenido del

archivo wipeado con Eraser, validando que la ausencia de recuperacion responde a la

efectividad real de la técnica antiforense.

4.1.6.3 Artefactos generados

Tabla 17.

Artefactos identificados en la técnica antiforense

Artefacto Estado

Prueba.txt Sobreescrito e irrecuperable en todos los
métodos aplicados

Timestamps MAC Destruidos (0000-00-00)

Hash MD5/SHA1 No calculable post-wiping

Jump List (.Ink) Presente como rastro indirecto; sin
contenido original

Archivos de control (eliminacion normal) Recuperados con PhotoRec modo Whole

4.2 Analisis de Resultados

4.2.1 Timestomping
Tabla 18.

Evaluacion mediante métricas

Métrica

Estado

Detectabilidad

La modificacion de los atributos
temporales puede pasar
desapercibida durante una
revision superficial; sin

6/10
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embargo, el analisis de la MFT
mediante MFTECmd permiti6
identificar discrepancias entre
los atributos

$STANDARD INFORMATION
y $SFILE_NAME, asi como
patrones temporales compatibles
con la manipulacion de
metadatos.

Trazabilidad

La correlacion de los metadatos
obtenidos mediante FTK Imager,
Autopsy y MFTECmd permitié
reconstruir parcialmente la
secuencia de los eventos y
establecer relaciones entre los
archivos manipulados y el
archivo legitimo utilizado como
referencia.

8/10

Recuperabilidad

Aunque la técnica altera las
marcas temporales visibles de
los archivos, el analisis de la
MFT permitid recuperar
informacion suficiente para
identificar indicadores
compatibles con la
manipulacion. No obstante, la
cronologia original no puede
reconstruirse completamente
unicamente a partir de los
metadatos modificados.

6/10

Integridad verificable

La evidencia adquirida conservo
su integridad durante todo el
proceso de adquisicion y
analisis, validandose mediante
funciones hash MD5 y SHA1
antes de su procesamiento con
las herramientas forenses.

10/10

4.2.1.1 Interpretacion

La aplicacion de la técnica de Timestomping mediante PowerShell demostro que es posible

modificar de forma deliberada los atributos temporales de archivos almacenados en

sistemas de archivos NTFS, alterando las fechas de creacion, modificacion y tltimo

acceso sin modificar el contenido de los archivos. Como consecuencia, los artefactos
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manipulados adquirieron una cronologia aparente diferente a la real, dificultando la
reconstruccion de los eventos cuando el analisis se limita a la inspeccion de los
metadatos visibles del sistema operativo.

La incorporacion de un proceso de adquisicion forense, mediante FTK Imager,
complementado con la extraccion del archivo Master File Table (SMFT) utilizando
KAPE, permitio6 analizar la evidencia desde dos perspectivas diferentes: la
observacion de los metadatos de los archivos adquiridos y el examen de los registros
internos del sistema de archivos NTFS. Posteriormente, el procesamiento del archivo
$MFT mediante MFTECmd permitié comparar los atributos
$STANDARD INFORMATION (0x10) y SFILE_ NAME (0x30), identificando

discrepancias temporales y patrones repetitivos entre los archivos manipulados.

Los resultados obtenidos evidenciaron que los doce archivos sometidos a la técnica
compartian atributos temporales coincidentes, mientras que el archivo
archivo_legitimo.txt conservo sus valores originales al ser utilizado como referencia
para la clonacion de metadatos. Asimismo, la presencia de diferencias entre los
atributos temporales almacenados en la MFT demostr6 que la modificacion de los
timestamps no elimina completamente los indicios forenses asociados a la

manipulacion, proporcionando informacion util para el proceso de investigacion.

En conclusion, la técnica de Timestomping constituye un mecanismo eficaz para alterar la
cronologia visible de los archivos y dificultar el analisis forense basado

exclusivamente en los atributos temporales expuestos por el sistema operativo. Sin
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embargo, la aplicacion de una metodologia que combine la adquisicion adecuada de la
evidencia, el analisis de la Master File Table y la correlacion de multiples fuentes de
metadatos permite identificar indicadores consistentes de manipulacion y fortalece la
capacidad del investigador para detectar actividades antiforenses.

4.2.2 Eliminacion de Logs de Eventos

Tabla 19.

Resultados obtenidos

Nota. La tabla presenta los principales resultados de verificacion obtenidos durante la
aplicacion de la técnica de eliminacion de logs de eventos, incluyendo la generacion
del Event ID 1102, la disponibilidad del archivo Security.evtx y la verificacion de

integridad mediante hash. Fuente: Elaboracion propia.

Tabla 20.

Evaluacion mediante métricas

Métrica Estado
Detectabilidad Se 1dentificaron rastros de 10/10
actividad mediante FTK
Imager y Autopsy,

incluyendo el archivo
Security.evtx residual y
artefactos Prefetch
Trazabilidad Persistencia de artefactos 10/10
asociados a PowerShell y
herramientas
administrativas, permitiendo
correlacionar la actividad
antiforense ejecutada
Recuperabilidad El contenido eliminado del | 6/10
log no fue recuperable
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directamente; sin embargo,
el archivo Security.evtx
permanecio disponible en
exportacion logica 'y en
imagen fisica

Integridad verificable

Se calcul6 y verifico el hash
MDS5/SHAT1 del archivo
Security.evtx y de la imagen
fisica adquirida

10/10

4.2.2.1 Interpretacion

La eliminacion de logs de eventos mediante Event Viewer, PowerShell y wevtutil demostrd

ser una técnica antiforense de baja efectividad real frente al analisis forense estandar,

a pesar de eliminar exitosamente el contenido visible del registro de Seguridad. El

factor determinante es que Windows genera de manera automatica el Event ID 1102 al

ejecutarse cada uno de los tres métodos de limpieza, constituyendo un mecanismo de

auditoria nativo que documenta la accién incluso cuando el atacante intenta eliminar

el registro repetidamente.

La incorporacion de una adquisicion forense completa —mediante imagen fisica EO1
verificada con hash MD5/SHA 1— permiti6 validar este hallazgo en dos niveles
independientes de evidencia: la copia obtenida por exportacion logica y la copia
extraida directamente de la imagen fisica del disco. En ambos casos se confirmo la

presencia del Event ID 1102, descartando que se trate de un artefacto exclusivo del

método de adquisicion utilizado.

En conclusion, esta técnica resulta altamente detectable y trazable, ya que ataca inicamente

la disponibilidad del contenido del log activo, pero no impide la generacion del evento

de auditoria que documenta el propio acto de eliminacion, ni la persistencia de

artefactos colaterales del sistema operativo.
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4.2.3 Eliminacion de archivos Prefetch

4.2.3.1 Resultados obtenidos

Eliminacion de Archivos Prefetch

Durante la practica se pudo comprobar que la eliminacion de archivos Prefetch es un
procedimiento sencillo de ejecutar utilizando herramientas nativas de Windows.
Después de generar evidencia mediante la ejecucion de distintas aplicaciones y aplicar
el comando de eliminacion, se verificd que los archivos .pf asociados a dichas
aplicaciones ya no se encontraban disponibles dentro de la carpeta Prefetch.

Al comparar el estado del sistema antes y después de aplicar la técnica, se evidencié una
reduccion de los rastros relacionados con la ejecucion de programas. Esto dificulta la
identificacion de aplicaciones utilizadas y limita la informacion disponible para
reconstruir la secuencia de eventos dentro del sistema.

Adicional, se observo que la eliminacion de los archivos Prefetch no elimina completamente
toda la evidencia digital. Aun pueden existir otros registros y artefactos del sistema
que permitan inferir actividades realizadas previamente, por lo que esta técnica debe
considerarse como un mecanismo para dificultar el analisis forense y no como una
solucion definitiva para ocultar toda la actividad del sistema.

4.2.3.2 Evaluacion mediante métricas

Los resultados obtenidos evidencian que la eliminacion de archivos Prefetch puede ejecutarse
de forma rapida y sencilla, requiriendo un bajo nivel de complejidad técnica por parte
del atacante. En menos de un minuto fue posible eliminar los archivos Prefetch

asociados a distintas aplicaciones ejecutadas dentro del sistema, afectando
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directamente la disponibilidad de evidencias relacionadas con la ejecucion de
programas.

De igual manera, se determino que el impacto sobre el analisis forense es alto, ya que la
ausencia de estos artefactos dificulta la reconstruccion de actividades realizadas en el
sistema comprometido. A pesar de la eliminacion de los archivos Prefetch, atn es
posible encontrar rastros secundarios y artefactos residuales que pueden ser utilizados
por un analista forense para identificar indicios de manipulacion antiforense y
reconstruir parcialmente los eventos ocurridos.

Tabla 21.

Resultados obtenidos de la eliminacion de archivos Prefetch

Métrica Valor medido Resultado Observacion
Archivos Prefetch Aproximadamente Alto La técnica permitio
eliminados 100 archivos eliminar una cantidad

significativa de
archivos Prefetch
generados por el
sistema.
Aplicaciones 4 aplicaciones Medio La eliminacion afectd

afectadas la informacion
asociada a las
aplicaciones
ejecutadas durante la
prueba.

Tiempo de Menor a 1 minuto Bajo La técnica puede
ejecucion de la gjecutarse

técnica rapidamente

utilizando
herramientas nativas
de Windows.

Dificultad de Baja Baja No requiere
implementacion conocimientos
avanzados ni
herramientas
especializadas para su
ejecucion.
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rastros secundarios

Dificultad de Media Media Aunque los archivos
deteccion Prefetch son
eliminados, pueden
existir otros
artefactos que
permitan inferir la
ejecucion de
aplicaciones.
Impacto sobre el Alto Alto La eliminacion de
analisis forense archivos Prefetch
reduce la
disponibilidad de
evidencia relacionada
con la ejecucion de
programas.
Persistencia de Si Media Permanecen

artefactos alternativos
que pueden ser
utilizados para
complementar la
investigacion forense.

Nota. Elaboracion propia a partir de los resultados obtenidos durante la ejecucion de la

técnica de eliminacion de archivos Prefetch en el entorno de pruebas.

4.2.3.3 Interpretacion de resultados

La eliminacion de archivos Prefetch constituye una técnica antiforense que puede resultar

efectiva para dificultar el analisis de ejecucion de aplicaciones en sistemas operativos

Windows. Durante la préctica se evidencid que su implementacion presenta un bajo

nivel de complejidad y puede realizarse rapidamente mediante el uso de herramientas

nativas del sistema, lo que facilita su utilizacidon por parte de un atacante.

El analisis forense realizado permitié comprobar que la eliminacion de estos archivos no

implica la desaparicion total de la evidencia digital. A pesar de la ausencia de archivos

Prefetch, fue posible identificar otros artefactos y rastros residuales dentro del sistema
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operativo, los cuales pueden aportar informacion relevante durante una investigacion

forense.

Esto demuestra la importancia de aplicar metodologias de correlacion de evidencia y analisis

integral de artefactos, ya que un unico mecanismo de ocultamiento no garantiza la

eliminacion completa de los rastros de actividad. En conclusion, esta técnica tiene un

impacto considerable sobre la reconstruccion de eventos y lineas temporales, aunque

puede ser detectada mediante un andlisis forense especializado y la identificacion de

evidencias secundarias presentes en el sistema.

Tabla 22.

Escala de efectividad antiforense aplicada a la eliminacion de archivos Prefetch

Criterio de Puntuacion | Clasificacion | Interpretacion

evaluacion (0-10)

Recuperacion 8 Alta La eliminacion de archivos Prefetch

de evidencia reduce significativamente la evidencia
relacionada con la ejecucion de
aplicaciones.

Trazabilidad 5 Media Aunque los archivos Prefetch son
eliminados, permanecen artefactos
alternativos que permiten inferir
actividad previa.

Dificultad de 6 Media La ausencia de archivos Prefetch puede

deteccion identificarse mediante analisis forense,
aunque requiere correlacion con otros
artefactos.

Tiempo de 4 Baja La verificacion de la técnica no demanda

analisis un incremento significativo en el tiempo

de investigacion.

Nota. Elaboracion propia a partir de los resultados obtenidos durante la ejecucion de la

técnica de eliminacion de archivos Prefetch.
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4.2.4 ADS (Alternate Data Streams)

Resultados Obtenidos:

Los resultados del laboratorio ADS confirmaron las siguientes conclusiones técnicas:
La técnica ADS logré ocultar 60 bytes de payload bajo un archivo portador de 135
bytes, manteniendo el tamafio reportado invariable ante herramientas convencionales.
El Sistema Operativo Windows 11 no genera ninguna alerta ni notificacion visual al
crear o acceder a un fluyjo ADS mediante PowerShell.

El Explorador de Windows, el Administrador de Tareas y la consola cmd.exe no
revelan la presencia del flujo alterno bajo inspeccion estandar.

La deteccion mediante PowerShell (Get-Item -Stream *) es inmediata y no requiere
herramientas externas, aunque presupone conocimiento técnico del investigador.
Autopsy requiri6 la activacion manual del modulo File Type Identification para
revelar los ADS; sin este modulo, la herramienta mostrd inicamente el flujo principal.
El flujo alterno fue recuperado integramente sin pérdida de datos, confirmando la

viabilidad de ADS como vector de exfiltracion de informacion.

Evaluacion de Métricas:

Tabla 23.

A continuacion, se presentan las métricas cuantitativas de evaluacion del laboratorio ADS:
Métrica Valor Medido Resultado Observacion
Tamafio archivo 135 bytes Certificado Tamaiio $DATA

portador primario
Tamafio flujo ADS | 60 bytes Oculto No visible en
propiedades
estandar
Ratio ocultamiento | 44.4% Efectivo 60/135 = 0.444
Tiempo inyeccion <1 segundo Inmediato Set-Content en
ADS tiempo real
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Deteccion cmd.exe | No detectado Fallido dir /R requerido
Deteccion Detectado Exitoso Get-Item -Stream *
PowerShell
Deteccion Autopsy | No detectado Fallido Solo flujo primario
(sin
modulos)
Deteccion Autopsy | Detectado Exitoso File Type
(con Identification
modulos)
Integridad del 100% integro Sin pérdida de datos
payload
recuperado
Alertas del SO 0 Nulas Sin notificacion al
generadas usuario
Escala de Efectividad Antiforense:
Tabla 24.
Escala de efectividad antiforense aplicada a la técnica ADS
Criterio de Puntuacion (0- | Clasificacion Justificacion
Evaluacion 10)
Invisibilidad ante 9/10 Alta No detectable sin
usuario final conocimiento
técnico
Invisibilidad ante 8/10 Alta Explorer, cmd, taskmgr
herramientas no lo revelan
basicas
Resistencia a deteccion | 4/10 Media-Baja Detectable con PS y
forense Autopsy+modulos
Facilidad de 9/10 Alta Un solo cmdlet de
implementacion PowerShell
Capacidad de payload | 6/10 Media Limitado al FS NTFS (no
transferible)
PROMEDIO 7.2/10 Alta-Media Efectivo en entornos no
GLOBAL especializados
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Interpretacion de Resultados:

Los resultados del laboratorio de ADS evidencian una técnica antiforense con alta efectividad
en entornos no especializados, pero con vulnerabilidades inherentes frente a analisis
forense técnico. La puntuacion global de 7.2/10 refleja su relevancia como vector real
de amenaza en escenarios donde el personal de TI no dispone de herramientas o
conocimientos forenses avanzados.

La incapacidad del Sistema Operativo de generar alertas ante la creacion o acceso a flujos
ADS representa el vector de riesgo mas significativo desde la perspectiva de la
seguridad corporativa, dado que permite la exfiltracion de datos sensibles sin activar
mecanismos de DLP (Data Loss Prevention) que no estén especificamente
configurados para monitorizar estructuras de bajo nivel del sistema de archivos NTFS.

Sin embargo, la técnica presenta limitaciones estructurales criticas: los flujos ADS no se
transfieren al copiar archivos entre sistemas de archivos distintos de NTFS (como
FAT32 o ExFAT), lo que restringe su alcance de persistencia. Adicionalmente,
herramientas forenses estandar como Autopsy, una vez configuradas correctamente,
detectan la bifurcacion con total fiabilidad.

Desde la perspectiva de la respuesta a incidentes, la recomendacion técnica es incorporar en
los procesos de auditoria la ejecucion periddica de Get-Item -Recurse -Stream * sobre
directorios criticos, asi como la activacion sistematica de modulos de ingesta

especializados en cualquier andlisis con Autopsy que involucre volumenes NTFS.

4.2.5 Esteganografia
Resultados Obtenidos:

Los resultados del laboratorio de esteganografia confirmaron las siguientes conclusiones
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técnicas:

. La técnica LSB de Steghide logré incrustar exitosamente el payload exfiltracion.txt
dentro de la imagen JPEG portadora sin producir ninguna diferencia visual detectable
por el ojo humano.

. El hash SHA-256 de la imagen portadora fue completamente alterado tras la
incrustacion, pasando de DAO19C... a 8540A09..., lo que representa una ruptura total
de integridad matematica.

. La imagen modificada supera sin problema las inspecciones visuales convencionales,
incluyendo comparaciones directas entre la imagen original y la modificada en
pantalla.

. La deteccion basada tinicamente en inspeccion visual resultéd ineficaz, lo que confirma
la viabilidad del método como técnica de exfiltracion encubierta.

. El analisis de hashes SHA-256 detectd la manipulacion de forma inmediata y
determinante, requiriendo unicamente comandos nativos de PowerShell sin
herramientas adicionales.

. La extraccion forense recuper6 el payload integramente sin pérdida de datos,
confirmando la efectividad bidireccional de la técnica (ocultamiento y recuperacion).

. El cifrado integrado de Steghide (AES-128 por defecto) afiade una capa adicional de
proteccion al payload, haciendo ineficaz la extraccion sin la contrasefia correcta.

Evaluacion Mediante Métricas

Tablas de Métricas Técnicas

Tabla 25.

Tablas de Métricas Técnicas, técnica esteganografia
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payload extraido

Métrica Valor Medido Resultado Observacion
Hash SHA-256 DAO19C... (inicio) | Referencia Firmado antes de
imagen original la operacion
Hash SHA-256 8540A9... (inicio) | Alterado Cambio total de
imagen firma criptografica
modificada
Deteccion visual No detectado Ineficaz Imagenes
humana visualmente

idénticas
Deteccion por Detectado Exitoso Inmediato con
hash SHA-256 Get-FileHash
Extraccion sin No recuperado Fallido AES-128 activo
contrasefia por defecto
Extraccion con Recuperado 100% | Exitoso Payload integro
contrasefa sin pérdidas
Alertas del SO 0 Nulas Sin notificacion en
generadas tiempo real
Alertas de 0 Nulas No detectado
antivirus como malicioso
Tiempo de < 3 segundos Inmediato Steghide en
ocultamiento tiempo real
Integridad del 100% integra Sin corrupcion de

datos

Escala de Efectividad Antiforense

Tabla 26.

Escala de efectividad antiforense aplicada a la técnica AD

Criterio de Puntuacion (0-10) Clasificacion Justificacion
Evaluacion
Invisibilidad 10/10 Miéxima Imagenes
visual indistinguibles
para humanos
Invisibilidad ante 9/10 Alta Sin alertas del
SO y AV sistema o antivirus
Resistencia a 6/10 Media Detectable por
deteccidn forense hash, no por visual
Facilidad de 8/10 Alta Herramienta
implementacion portable, un

comando
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Portabilidad del 9/10 Alta Imagen
payload transferible por
cualquier medio

Seguridad del 8/10 Alta AES-128

payload (cifrado) integrado en

Steghide

PROMEDIO 8.3/10 Alta Efectiva incluso
GLOBAL ante
investigadores

Interpretacion de Resultados

Los resultados del laboratorio de esteganografia revelan una técnica antiforense con mayor
efectividad global (8.3/10) que la técnica ADS (7.2/10), lo que puede atribuirse
principalmente a dos factores diferenciadores: la portabilidad del contenedor y el
cifrado integrado del payload.

A diferencia de los flujos ADS, que quedan destruidos al copiar el archivo a sistemas de

archivos no NTFS, una imagen JPEG con contenido esteganografico mantiene su

payload independientemente del medio de transferencia (correo electronico,

almacenamiento USB, servicios en la nube, mensajeria instantanea). Esto amplia
significativamente el vector de exfiltracion y la dificultad de deteccion en los

controles perimetrales de la organizacion.

173

La limitacion técnica més relevante de la técnica es la ruptura de integridad criptografica que

introduce: cualquier proceso de monitorizacion de integridad de archivos (FIM, File
Integrity Monitoring) que registre hashes SHA-256 de imédgenes corporativas
detectaréd la manipulacion de forma automatica. Esta es la contramedida defensiva

mas eficiente y de menor coste computacional frente a la esteganografia LSB.
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La incapacidad de los sistemas antivirus convencionales para detectar el archivo como

malicioso subraya la necesidad de incorporar herramientas de estegoanalisis
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estadistico (como StegExpose o analisis de histogramas de color) en los procesos de

seguridad perimetral de organizaciones con alto riesgo de amenazas internas. La

esteganografia representa un vector de amenaza infradetectado en la mayoria de los

marcos de seguridad corporativa actuales, lo que justifica su inclusion como técnica

de estudio prioritaria en los programas de ciberseguridad forense.

4.2.6 File Wiping

Tabla 27.

Resultados obtenidos

Verificacion Autopsy Autopsy Fisico | Recuva PhotoRec
Ldgico

Archivo No No No No

recuperado

Contenido No No No No

recuperado

Timestamps No (0000-00- No (0000-00- No (0000-00- No (0000-00-

preservados 00) 00) 00) 00)

Hash verificable

No calculable

No calculable

No calculable

No calculable

Shadow Copies | No existen No existen No existen No existen
disponibles
Archivos de No aplica No aplica No Si (302,321
control archivos)
recuperados

Tabla 28.

Evaluacion mediante métricas



ANALISIS DE TECNICAS ANTIFORENSES

Métrica

Resultado

Estado

Detectabilidad

El archivo wipeado no fue
detectable ni recuperable
por ninguna herramienta
estandar aplicada

1/10

Trazabilidad

Se identificaron rastros
indirectos: timestamps
destruidos (0000-00-00) y
Jump List (.Ink) que
confirman la existencia
previa del archivo, sin
contener su contenido
original

4/10

Recuperabilidad

Imposible recuperar el
contenido en ninguno de
los cuatro métodos
aplicados, incluyendo
PhotoRec en modo Whole
sobre el disco fisico
completo

1/10

Integridad
verificable

Hash MD5/SHA1 no
calculable post-wiping;
sin posibilidad de verificar
la integridad del archivo
eliminado

1/10

4.2.2.1 Interpretacion

El File Wiping mediante Eraser demostro ser una técnica antiforense de alta efectividad,
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confirmada a través de cuatro métodos de deteccion progresivos: exportacion logica,

imagen fisica completa, escaneo de recuperacion dedicado (Recuva Deep Scan) y

carving directo sobre disco fisico (PhotoRec modo Whole). En ninguno de los cuatro

escenarios fue posible recuperar el archivo prueba.txt ni fragmentos reconocibles de

su contenido.
La incorporacion de la prueba de control representa un elemento metodoldgico clave: al
confirmar que PhotoRec si recupera archivos eliminados de forma convencional

(302,321 archivos en la prueba de control), se descarta que los resultados negativos

obtenidos con Eraser respondan a una limitacidon del proceso de analisis forense, y se
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atribuyen directamente a la efectividad de la técnica antiforense evaluada.

Los tnicos indicadores detectables de manera indirecta fueron la presencia de timestamps con
valor 0000-00-00 00:00:00 en todos los campos temporales del archivo y la
persistencia de un artefacto Jump List (.Ink) en el sistema operativo. Estos rastros no
permiten reconstruir el contenido original del archivo, pero si constituyen una firma
reconocible de que se ejecutd una operacion de sobreescritura deliberada sobre ese
espacio del sistema de archivos.

En comparacion con la eliminacion de logs de eventos — técnica que genera
automaticamente el Event ID 1102, lo que la hace altamente detectable — el File
Wiping no activa ningiin mecanismo de auditoria nativo del sistema operativo, lo que
explica su puntuacion significativamente mas baja en todas las métricas de
detectabilidad evaluadas.

En conclusion, el File Wiping con Eraser representa una técnica antiforense
considerablemente mas robusta que la eliminacion de logs, cuya efectividad se
mantiene incluso frente a métodos de recuperacion que operan directamente sobre el
disco fisico sin depender de la estructura del sistema de archivos. Los Uinicos rastros
identificables son de caracter indirecto y no permiten la reconstruccion de la evidencia

original.

4.3 Analisis comparativo de resultados

4.3.1 Valoracion obtenida para cada técnica

Una vez finalizadas las pruebas de las seis técnicas antiforenses, se realiz6 una comparacion

de los resultados obtenidos utilizando las mismas métricas definidas en el protocolo
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experimental. Esto permitio evaluar cada técnica bajo los mismos criterios y analizar

las diferencias observadas en su impacto sobre la evidencia digital y en su nivel de

detectabilidad.

Para cada técnica se consideraron las métricas de recuperacion de evidencia, persistencia del

rastro digital, dificultad de deteccion y tiempo de andlisis. Con base en estos criterios

se asigno una puntuacion que facilitod la comparacion de los resultados obtenidos

durante la investigacion.

Tabla 29.

Valoracion obtenida por cada una de las técnicas antiforenses implementada

Recuperacion de Dificultad de | Tiempo
Técnica evidencia Trazabilidad deteccion de Promedio
analisis

Timestomping 8 7 6 6 6,75
Eliminacion 7 5 6 5 5,75
de logs
Eliminacion
de archivos 8 5 6 5 6,00
Prefetch
ADS 5 8 8 7 7,00
Esteganografia 5 8 8 8 7,25
File Wiping 9 8 9 8 8,50

Nota. Elaboracion propia a partir de los resultados obtenidos durante las pruebas realizadas.

La puntuacion de cada técnica corresponde al promedio de los criterios de evaluacion

definidos en la investigacion y fue utilizada para establecer su nivel de efectividad

antiforense.

4.3.2 Escala de interpretacion de resultados
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Tabla 30.

Escala de interpretacion de la efectividad antiforense

Ranso de Nivel de
BOCC | efectividad Interpretacion
puntuacion .
antiforense
1,0-2,0 | Muy baja La técnica genera un impacto minimo sobre, 1?1 gvidencia digital
y puede detectarse facilmente durante el analisis forense.
. La técnica produce alteraciones limitadas y conserva suficientes
2,1-4,0 | Baja i . ) .,
rastros para facilitar su identificacion.
La técnica dificulta parcialmente el analisis forense, aunque
4,1-6,0 | Media todavia es posible identificar evidencia y artefactos residuales
mediante un analisis detallado.
La técnica afecta de forma importante la evidencia digital,
6,1 -8,0 | Alta dificultando su deteccion y recuperacion durante el analisis
forense.
La técnica presenta una elevada capacidad antiforense,
8,1-10,0 | Muy alta reduciendo significativamente la posibilidad de detectar y

recuperar evidencia relevante.

Nota. Escala elaborada para interpretar las puntuaciones obtenidas durante la evaluacion

comparativa de las técnicas antiforenses implementadas en el entorno experimental.

4.3.3 Clasificacion general de las técnicas implementadas

Tabla 31.

Interpretacion de las técnicas antiforenses

Técnica

Promedio

Clasificacion
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Timestomping 6,75 Alta
Logs 5,75 Media
Prefetch 6,00 Media
ADS 7,00 Alta
Esteganografia 7,25 Alta
File Wiping 8,50 Muy alta

Nota. Elaboracion propia. La clasificacion final se obtuvo aplicando la escala de
interpretacion definida en la Tabla 31 al promedio alcanzado por cada técnica. Esta
clasificacion permitiéo comparar de manera uniforme el nivel de efectividad
antiforense observado durante la investigacion.

4.3.4 Interpretacion de resultados

En términos generales, File Wiping obtuvo la puntuacion mas alta, alcanzando un nivel de
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efectividad antiforense muy alto, debido al impacto que genera sobre la recuperacion

de la evidencia digital. Por su parte, ADS, Esteganografia y Timestomping fueron

clasificadas con un nivel alto, ya que dificultan el analisis forense, aunque durante las

pruebas fue posible identificar algunos rastros residuales. Finalmente, las técnicas de

eliminacion de logs de eventos y eliminacion de archivos Prefetch obtuvieron una

clasificacion media, evidenciando que, aunque alteran la evidencia digital, aun dejan

artefactos que pueden ser identificados mediante un analisis detallado.

CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES
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5.1. Conclusiones

A través de las pruebas realizadas fue posible analizar el comportamiento de diferentes
técnicas antiforenses aplicadas en sistemas Windows y observar el efecto que generan
sobre la evidencia digital. Cada técnica presentd caracteristicas particulares y afect6
distintos artefactos del sistema, permitiendo identificar diferencias en su impacto y
nivel de detectabilidad.

La aplicacion de técnicas como la eliminacion de logs de eventos, eliminacion de archivos
Prefetch, ADS, esteganografia y file wiping permitié6 comprobar que es posible
dificultar el trabajo de analisis forense mediante la alteracion, ocultacion o
eliminacion de informacion. Sin embargo, en la mayoria de los casos se identificaron
rastros residuales o artefactos alternativos que permitieron inferir la actividad
realizada.

Los resultados obtenidos evidenciaron que no todas las técnicas presentan el mismo nivel de
efectividad antiforense. Algunas afectan directamente la disponibilidad de la
evidencia, mientras que otras se enfocan en ocultar informacion o dificultar su
identificacion. Esto permitié observar diferencias importantes en la forma en que cada
técnica impacta el proceso de analisis forense.

La evaluacion realizada mediante las métricas definidas en la investigacion facilito la
comparacion de las técnicas estudiadas bajo los mismos criterios de analisis. Esto
permitio obtener una vision mas clara de su comportamiento y reducir la subjetividad
al momento de interpretar los resultados obtenidos durante las pruebas.

Finalmente, la matriz de evaluacion desarrollada permitié organizar y comparar los resultados

de manera estructurada, identificando las técnicas que generan un mayor impacto
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sobre la evidencia digital y aquellas que presentan mayores niveles de detectabilidad.
Los resultados obtenidos demuestran la importancia de complementar el analisis
forense con diferentes fuentes de evidencia y no depender inicamente de un artefacto

especifico durante una investigacion.
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5.2. Contribuciones

El presente trabajo aporta una forma estructurada de evaluar la detectabilidad de técnicas
antiforenses en sistemas Windows mediante un entorno de laboratorio controlado. La
implementacion de las pruebas permitio observar el comportamiento de cada técnica y
analizar el impacto que produce sobre la evidencia digital y los principales artefactos
del sistema.

Como parte de la investigacion, se desarrolld una matriz de evaluacion que reune métricas
como la recuperacion de evidencia, la persistencia del rastro digital, la dificultad de
deteccion y el tiempo de analisis. Esta matriz permitido comparar las técnicas
implementadas utilizando los mismos criterios de evaluacion, facilitando el analisis de
los resultados obtenidos.

Otro aporte de este trabajo es la documentacion del procedimiento utilizado para implementar
y analizar las seis técnicas antiforenses seleccionadas. Esto permite que el laboratorio
pueda ser reproducido en futuras investigaciones o utilizado como material de apoyo
en actividades académicas relacionadas con la informatica forense.

Finalmente, la investigacion demuestra que el uso de herramientas nativas de Windows, junto
con WinPrefetchView, permite identificar diferentes rastros asociados a la aplicacion
de técnicas antiforenses. Los resultados obtenidos muestran que es posible realizar
este tipo de analisis sin depender exclusivamente de herramientas forenses
comerciales, ofreciendo una alternativa practica para entornos de laboratorio y de

formacion
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5.3. Recomendaciones

Se recomienda que los procesos de analisis forense no se basen unicamente en un tipo de
artefacto o fuente de evidencia, ya que durante las pruebas realizadas se observo que
varias técnicas antiforenses afectan informacion especifica del sistema sin eliminar
completamente todos los rastros de actividad.

Es importante complementar el analisis mediante la correlacion de diferentes artefactos
digitales, con el fin de identificar inconsistencias o evidencias residuales que puedan
indicar la aplicacion de técnicas antiforenses. Este enfoque permite obtener una vision
mas completa de los eventos ocurridos en el sistema.

Se recomienda que los investigadores forenses mantengan actualizados sus procedimientos y
metodologias de analisis, considerando que muchas técnicas antiforenses pueden
ejecutarse utilizando herramientas de facil acceso o incluso funcionalidades nativas
del sistema operativo.

Para futuras investigaciones, se recomienda ampliar el nimero de técnicas analizadas e
incorporar otros artefactos de Windows que permitan evaluar escenarios mas
complejos y cercanos a entornos reales. De igual manera, podria considerarse la
aplicacion simultanea de varias técnicas antiforenses para analizar su impacto

combinado sobre la evidencia digital.

Finalmente, se recomienda continuar desarrollando criterios y métricas que permitan evaluar
de forma objetiva la detectabilidad de las técnicas antiforenses, con el propdsito de
fortalecer los procesos de analisis forense y facilitar la comparacion de resultados

entre diferentes estudios.
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7. Anexos

Con el proposito de garantizar la reproducibilidad de los experimentos desarrollados durante
la presente investigacion, se pone a disposicion del tribunal un repositorio que contiene
las maquinas virtuales utilizadas en la implementacion de las técnicas antiforenses, los
laboratorios desarrollados y la documentacion complementaria empleada durante las

pruebas experimentales.

Repositorio de evidencias del laboratorio:

https://1024terabox.com/s/1 xstGOIMvVErb2DaMIwiViPvg
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