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RESUMEN
El crecimiento de las arquitecturas basadas en APIs y microservicios ha incrementado los riesgos
asociados con el acceso no autorizado y la exposicion de servicios en entornos empresariales
desplegados en la nube, esta situacion ha impulsado la necesidad de implementar mecanismos de
proteccion que sean capaces de fortalecer la seguridad de estos ecosistemas. En este contexto la
presente investigacion tuvo como objetivo disefar y evaluar un esquema integral de
autenticacion y autorizacion para APIs basado en los principios de Zero Trust y defensa de
profundidad orientado a reforzar el control de accesos mediante la integracion de tecnologias
para la gestion de identidades, la administracion de APIs y el acceso federado a servicios de

AWS.

La propuesta integré de Keycloak como proveedor de identidad, WSO2 API Manager como
plataforma de gestion y proteccion de APIs, CyberArk Cloud Security para la administracion del
acceso privilegiado y AWS TAM Identity Center para el acceso federado al entorno de nube,
incorporando autenticacion basada en tokens JWT firmados digitalmente, autorizacion basada en

roles y politicas de accesos aplicadas desde el API Gateway.

La validacion se desarrollo en un laboratorio desplegado sobre Amazon Web Services utilizando
contenedores Docker, un microservicio desarrollado en Spring Boot y una base de datos
PostgreSQL, donde se ejecutaron multiples escenarios de autenticacion y autorizacion
relacionados con solicitudes sin credenciales, tokens invalidos, firmas alteradas y privilegios
insuficientes, obteniéndose respuestas consistentes con el comportamiento esperado y
confirmando la eficacia de los mecanismos de seguridad implementados para prevenir accesos

no autorizados y reforzar la proteccion de los servicios expuestos
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Los resultados obtenidos evidencian que la arquitectura propuesta constituye una alternativa
técnicamente viable para fortalecer la seguridad de APIs en entornos empresariales al incorporar
controles de identidad, autorizacion y acceso federado que reducen la superficie de exposicion
frente a amenazas relacionadas con la autenticacion y el control de acceso, favoreciendo la
adopcion de un modelo de seguridad alineado con los principios de Zero Trust y las practicas

actuales de proteccion para arquitecturas basadas en microservicios.

Palabras claves: Zero Trust, autenticacion, autorizacion, APl Gateway, JWT, microservicios,

acceso federado, defensa en profundidad.
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ABSTRACT
The growth of API-based and microservices architectures has increased the risks associated with
unauthorized access and the exposure of services in enterprise environments deployed in the
cloud. This situation has driven the need to implement protection mechanisms capable of
strengthening the security of these ecosystems. In this context, this research aimed to design and
evaluate an integrated authentication and authorization scheme for APIs based on the principles
of Zero Trust and defense in depth, designed to reinforce access control through the integration
of technologies for identity management, API administration, and federated access to AWS

services.

The proposal integrated Keycloak as an identity provider, WSO2 API Manager as an API
management and protection platform, CyberArk Cloud Security for privileged access
management, and AWS IAM Identity Center for federated access to the cloud environment,
incorporating authentication based on digitally signed JWT tokens, role-based authorization, and

access policies applied from the API Gateway.

The validation was performed in a lab deployed on Amazon Web Services using Docker
containers, a microservice developed in Spring Boot, and a PostgreSQL database. Multiple
authentication and authorization scenarios were executed, including requests without credentials,
invalid tokens, altered signatures, and insufficient privileges. The results were consistent with
expected behavior, confirming the effectiveness of the implemented security mechanisms in

preventing unauthorized access and strengthening the protection of exposed services.

The results demonstrate that the proposed architecture is a technically viable alternative for

strengthening API security in enterprise environments. It incorporates identity, authorization, and
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federated access controls that reduce the attack surface against threats related to authentication
and access control, thus promoting the adoption of a security model aligned with Zero Trust

principles and current best practices for protecting microservices-based architectures.

Keywords: Zero Trust, authentication, authorization, API Gateway, JWT, microservices,

federated access, defense in depth.
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CAPITULO 1:

1. INTRODUCCION

1.1.Definicion del proyecto

Las arquitecturas modernas basadas en Application Programming Interfaces (APIs) y en
microservicios han aumentado las amenazas relacionadas con accesos no autorizados y a la
exposicion de servicios en ambientes empresariales distribuidos situacion que se agrava debido a
que varios servicios mantienen mecanismos tradicionales de autenticacion y claves estaticas

elevando los riesgos dentro de infraestructura distribuida.

En este contexto el presente proyecto consiste en el diseflo, la implementacion y la
evaluacion de un esquema integral de la autenticacion y la autorizacion para APIs apoyado en el
principio de zero trust y explicado como “nunca confiar, siempre verificar” bajo el cual ninguna
solicitud sera considerada confiable por defecto aun cuando provenga de los componentes
internos de la arquitectura evitando asi asumir confianza por pertenecer a una red interna o por

provenir de un componente ya conocido.

Este trabajo surge de la necesidad de proteger APIs expuestas en entornos de produccion
empresariales distribuidos donde la utilizacion de arquitecturas basadas en microservicios
incrementa la posibilidad de un ataque lo cual exige un modelo de seguridad centralizado y
consistente para mitigar estos ataques. En este contexto se propone una arquitectura basada en
microservicios junto con un API Gateway cuya incorporacion permite separar las funciones del
sistema, aplicar politicas homogéneas de autenticacion y autorizacion, centralizar la validacion
de tokens, controlar el trafico de entrada, registrar eventos de auditoria y limitar la exposicion

directa de los servicios internos del sistema. De esta manera, la arquitectura propuesta no solo
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responde a una necesidad técnica de integracion, sino también a un requerimiento de seguridad

orientado a reducir accesos no autorizados y fortalecer la rastreabilidad de las solicitudes.

La solucion propuesta integra tres capas principales. La primera corresponde a la gestion
de identidades y la emision de tokens mediante Keycloak como proveedor de Identity and Access
Management (IAM) modelo encargado de la administracion, autorizacion y gestion de
identidades de los usuarios ( (Keycloak, 2026). La segunda capa se enfoca en la proteccion y
publicacion controlada de APIs mediante WSO2 API Manager que es una plataforma que se
encarga de la administracion del ciclo de vida de las APIs encargado de validar solicitudes,
aplicar politicas de seguridad y controlar el consumo de los servicios publicados (WSO2, s.f.).
La tercera capa incorpora CyberArk Cloud Security (CyberArk, s.f.) como mecanismo de acceso
federado al portal de Amazon Web Services (AWS) integrandose con AWS IAM Identity Center
(AWS, 2022) para centralizar la autenticacion, el aprovisionamiento de usuarios y la asignacion
de permisos bajo el principio de minimo privilegio permitiendo evitar la dependencia de
credenciales locales o accesos estaticos en AWS y refuerza el control de acceso sobre los

recursos cloud durante la implementacion del laboratorio.

Como parte de la arquitectura propuesta la autenticacion y autorizacion se basaran en el
uso de JSON Web Tokens (JWT) que es un estandar abierto para transmitir informacion entre dos
partes de forma segura mediante un objeto JSON firmado digitalmente (JWT, s.f.) cuyos tokens
estaran firmados haciendo uso del algoritmo asimétrico RS256 (Jones, JSON Web Token (JWT),
2015). Este enfoque fue seleccionado porque permite validar la autenticidad e integridad de los
datos de forma segura mediante el uso de claves publicas fortaleciendo la seguridad del proceso

de validacion de identidades.
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Cada token funcionara como un 'pasaporte’ digital que incluye informacién obligatoria
(claims) para dar contexto a la sesion, como el emisor (iss), el usuario (sub), la audiencia (aud) y
los tiempos de vigencia (iat, exp, nbf). Ademas, se incluiran un identificador nico (jti) y los
permisos especificos del usuario. El API Gateway actuara como el primer filtro verificando que
la firma sea valida y que el token no haya expirado mientras que el microservicio realizara una
segunda validacion mas profunda asegurandose de que el usuario tenga los privilegios minimos

necesarios para la accion que intenta realizar.

El proyecto analizar4 escenarios de riesgo concretos dentro de un entorno controlado
considerando situaciones relacionadas como el uso de tokens expirados, alterados o con
audiencias distintas, asi como accesos con privilegios insuficientes. Asimismo, se evaluara el
consumo directo del microservicio sin pasar por el API Gateway, la reutilizacion de credenciales
y el acceso no autorizado a recursos internos con el proposito de verificar si la arquitectura

propuesta es capaz de prevenir, bloquear o mitigar ataques frecuentes en ecosistemas de APIs.

1.2.Justificacion e importancia del trabajo de investigacion

La proliferacion de los servicios distribuidos y las aplicaciones moéviles ha ido
consolidado a las APIs como el eje principal de integracion tecnoldgica, aunque este avance no
ha estado acompafiando por esquemas de proteccion equivalentes. De acuerdo con Open
Worldwide Application Security Project (OWASP) que es una organizacion internacional que
promueve buenas practicas para la seguridad de las aplicaciones (OWASP, 2023) las APIs se
encuentran entre los componentes mas expuestos a vulnerabilidades. Estas vulnerabilidades
facilitan el acceso no autorizado, la exposicion de informacion sensible y el escalamiento de

privilegios convirtiéndose en un objetivo frecuente para los ciberataques. (OWASP, 2023)
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En las arquitecturas modernas de microservicios, la proteccion individual de cada
componente resulta compleja y dificil de administrar (Sam Newman, 2021). En este contexto, el
uso de un API Gateway es una practica recomendada para centralizar mecanismos de seguridad,
gestion de trafico y monitoreo. Asimismo, proporciona un punto Unico para la aplicacion de
politicas de seguridad y administracion de acceso a los servicios incorporando capacidades de

registro y seguimiento de las solicitudes realizadas a los servicios. (Sam Newman, 2021)

Desde la perspectiva de la gestion de identidades, el uso de Keycloak permite desacoplar
la 16gica de seguridad del codigo de negocio, mientras que la incorporacion de CyberArk Cloud
Security habilita el acceso federado al portal de AWS, eliminando el uso de credenciales estaticas
y centralizando la gestién de accesos privilegiados a recursos cloud. Asi, la propuesta plantea una
integracion de mecanismo de gestion de identidades, control de acceso y acceso federado a

recursos Cloud bajo un enfoque unificado para entornos de microservicios.

La importancia de esta investigacion radica en su viabilidad para entornos corporativos
reales. No se propone un rediseiio disruptivo, sino un modelo escalable que plantea la integracion
de microservicios, tokens de seguridad y acceso federado a través de CyberArk Cloud Security
con el proposito de reducir la superficie de exposicion y mejorar la postura de seguridad en

ecosistemas de nube y entornos distribuidos.

1.3.Alcance de estudio

El alcance del presente proyecto comprende el disefo, la implementacion y la validacion
de un modelo integral de proteccién de APIs en un entorno empresarial desplegado sobre AWS,
plataforma seleccionada por sus capacidades para soportar arquitecturas basadas en

microservicios y servicios en la nube. La propuesta contempla la integracion de Keycloak como
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proveedor de identidad, WSO2 API Manager como plataforma de gestion y exposicion de APIs,
un microservicio de prueba desarrollado en Spring Boot (Broadcom, s.f.), una base de datos
PostgreSQL (PostgreSQL Global Development Group, s.f.) y CyberArk Cloud Security como

componente de acceso federado al portal de AWS.

Como parte de este alcance se incluird la configuracion de flujos de autenticacion y
autorizacion basados en estandares como OAuth 2.0 (D. Hardt, 2012) y OpenID Connect
(OpenID Foundation, 2023), junto con la emision y validacion de tokens JWT, la aplicacion de
politicas de seguridad a nivel de API Gateway y el acceso federado al portal de AWS a través de
CyberArk Cloud Security para el control centralizado de accesos a recursos en la nube. También
se considerard la ejecucion de pruebas funcionales y de seguridad en un laboratorio controlado
con el proposito de verificar el comportamiento de la arquitectura propuesta frente a solicitudes

legitimas y escenarios de ataque definidos previamente.

El laboratorio de validacion estara estructurado a partir de un cliente consumidor de APIs,
un proveedor de identidad, un API Gateway, un microservicio de prueba, una base de datos
PostgreSQL y un componente de acceso federado a AWS mediante CyberArk Cloud Security. De
esta forma, la interaccion seguira un flujo en el cual el cliente obtiene un token desde Keycloak,
consume la API a través de WSO2 API Manager, el gateway valida el token y aplica politicas de
seguridad, y el microservicio procesa la solicitud tinicamente cuando se cumplen los controles de
autenticacion y autorizacion definidos. De forma complementaria, CyberArk Cloud Security se
integrara con AWS [AM Identity Center para administrar el acceso federado de usuarios al portal
de AWS, evitando el uso de credenciales estaticas y permitiendo aplicar permisos diferenciados

segun el perfil asignado. (CyberArk, 2024; AWS, s.f.)
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Figura 1.
Arquitectura de seguridad para integracion de APIs con autenticacion centralizada, API

Gateway y acceso federado a AWS
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Como parte de este alcance, se ejecutaran pruebas controladas que simulen amenazas
comunes en entornos de APIs. Se contemplara el uso de JWT expirados, mal formados, con
firmas manipuladas o destinados a audiencias no vélidas, asi como intentos de acceso directo a

los microservicios sin pasar por el API Gateway. De esta manera se determinara si un control
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bloqued o mitigd correctamente el ataque. Cada prueba sera evaluada mediante criterios técnicos
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previamente definidos, tales como el codigo de respuesta del Hypertext Transfer Protocol
(HTTP) que corresponde al codigo numérico que devuelve el servidor para indicar el resultado
de una solicitud (Fielding, Nottingham, & Reschke, 2022), el mensaje de error generado, el
registro del evento en los logs del API Gateway, la ausencia de acceso al recurso protegido y la
no ejecucion de operaciones no autorizadas en el microservicio o en la base de datos. De esta
manera, un control se considerara efectivo cuando la solicitud no autorizada sea rechazada.
Ademés, el evento debera quedar registrado como evento de seguridad y no debera producirse
cambios ni exposicion de informacion en los recursos internos. El propdsito de estas pruebas sera
verificar la efectividad de los controles implementados frente al movimiento lateral,
escalamiento de privilegios (The MITRE Corporation, 2025), uso indebido de credenciales y

manipulacion de tokens. (OWASP, 2023)

De forma complementaria, se podran ejecutar pruebas de abuso de endpoints orientadas a
validar el comportamiento de los mecanismos de limitacion de tasa configurados en el API
Gateway. Estas pruebas no constituiran el eje principal de la investigacion, sino que serviran
como apoyo para observar la respuesta del modelo frente a solicitudes repetitivas o andmalas
dentro del laboratorio controlado. Cada escenario sera definido previamente, identificando el
componente involucrado, el control que debe actuar y el resultado técnico esperado,
considerando como respaldo los codigos de respuesta HTTP, los registros generados en el
gateway y la ausencia de afectacion al microservicio protegido. Con ello, se busca complementar
la evaluacion de la arquitectura sin duplicar las pruebas principales de autenticacion,

autorizacion, proteccion de secretos y control de acceso.

La evaluacion del esquema se apoyara en indicadores técnicos concretos. Para ello, se

considerara la efectividad del bloqueo, medida a partir de las solicitudes no autorizadas y ataques
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mitigados frente al total de intentos; el rendimiento, medido por el tiempo requerido por WSO2
API Manager para validar los tokens JWT y procesar las solicitudes; la precision de las reglas,
expresada en el porcentaje de validaciones correctas frente al total de escenarios ejecutados; y la
visibilidad, entendida como el nivel de registro de los eventos de autenticacion, autorizacion,
consumo de APIs y acceso federado a AWS. Estos datos permitiran determinar si la arquitectura
reduce la superficie de exposicion y si las politicas se aplican de forma consistente en las capas

de identidad, gateway, microservicio y acceso cloud.

Cabe senalar que en el marco de este proyecto, la solucion de CyberArk ha sido
renombrada como Idira, esto debido a que la marca fue adquirida por la empresa Palo Alto. El
desarrollo documentado en el presente trabajo refleja el estado del proyecto hasta el 31 de mayo
de 2026, fecha previa a dicho cambio de nombre y cambio de los portales de administracion de
CyberArk. Por tanto, todas las referencias, configuraciones e implementaciones descritas
corresponden a la version del proyecto anterior al cambio de nombre a Idira, en nuestro proyecto

su nombre continuara siendo CyberArk.

El proyecto se enfocara en la proteccion de APIs previamente definidas dentro del
backend, sin incluir el redisefio completo de las aplicaciones existentes, el desarrollo de frontend
ni la implementacion detallada de toda la infraestructura de red en AWS. Para el laboratorio de
validacion se implementaran tnicamente los elementos minimos necesarios de AWS,
correspondientes a Amazon Elastic Compute Cloud (EC2) para alojar los componentes del
entorno, Amazon Elastic Container Registry (ECR) para almacenar las imagenes Docker
(Docker, s.f.), Amazon Virtual Private Cloud (VPC) para la configuracion basica de red e IAM
para la gestion de permisos requeridos. Quedaradn fuera del alcance otros servicios de AWS,

procesos de automatizacion, pipelines de Integracion Continua y Entrega Continua (CI/CD),
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orquestacion administrada, escalamiento automatico y configuraciones avanzadas de alta
disponibilidad, debido a que el despliegue se realizara mediante contenedores Docker en un
entorno controlado. Asimismo, no formara parte del alcance la incorporacion de herramientas
avanzadas de deteccion y respuesta extendida, analisis forense posterior a incidentes o

certificaciones formales de cumplimiento normativo.

1.4.0bjetivos

1.4.1. Objetivo general

Disefiar y evaluar un esquema integral de autenticacion y autorizacion segura para APIs
basado en principios de Zero Trust y defensa en profundidad mediante el uso de tokens, politicas
de seguridad en un API Gateway y acceso federado a recursos en la nube a través de CyberArk
Cloud Security para fortalecer los mecanismos de control de acceso en entornos empresariales en

la nube.

1.4.2. Objetivos especificos

o Disefiar una arquitectura de seguridad para APIs que articule mecanismos
de identidad, control perimetral y acceso federado a recursos cloud bajo principios de

Zero Trust y minimo privilegio.

o Implementar un esquema de autenticacion y autorizacion basado en tokens
JWT firmados digitalmente, definiendo criterios de emision, validacion, expiracion y

claims obligatorios.

J Configurar politicas de seguridad en el API Gateway para validar
solicitudes, controlar el acceso a los servicios y reforzar la trazabilidad del consumo de

APIs.
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. Implementar el acceso federado al portal de AWS mediante CyberArk
Cloud Security, configurando la integracion con IAM Identity Center para gestionar de
forma centralizada el acceso de usuarios a recursos cloud bajo politicas de minimo

privilegio.

. Construir un laboratorio de validacion que reproduzca el flujo de

autenticacion, autorizacion y consumo de APIs en una arquitectura controlada.

o Evaluar el desempefio del esquema propuesto mediante pruebas de
autenticacion, autorizacion y escenarios de ataque controlados, con base en indicadores

técnicos previamente definidos.
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CAPITULO 2:
2. REVISION DE LITERATURA

2.1.Estado del Arte

En los ultimos afios, la seguridad en las APIs ha adquirido una gran importancia esto
debido al crecimiento de las arquitecturas basadas en microservicios y de los servicios expuestos
en la nube. Diversas investigaciones y organismos especializados han identificado
vulnerabilidades relacionados con los mecanismos de autenticacion, autorizacion y proteccion de
datos, dado a que esto representan riesgos importantes para las organizaciones que dependen de

estos servicios digitales como parte de su infraestructura tecnoldgica. (Akamai, 2026)

Diversos estudios y reportes, como el OWASP API Security Top 10 en su version mas
reciente publicado en el afio 2023, constituyen una referencia muy importante para la
identificacion de vulnerabilidades en APIs, este estdndar incluye riesgos criticos como las fallas
en la autenticacion, autorizacion y exposicion de datos sensibles. (OWASP, 2023). Estas
vulnerabilidades pueden ser explotadas por atacantes maliciosos para acceder a informacion

sensible o realizar acciones no autorizadas dentro de los sistemas.

El OWASP API Security Top 10 (2023) clasifica las principales vulnerabilidades
1dentificadas en las APIs modernas, enfocando su analisis en las debilidades asociadas con los

mecanismos de autenticacion, autorizacion y validacion de solicitudes y la proteccion de datos.
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Principales riesgos de seguridad en APIs segun OWASP API Security Top 10 (2023)

CODIGO  RIESGO DESCRIPCION
API1:2023 Autorizacion a nivel de Permite el acceso a recursos u objetos sin la
objeto defectuosa validacion correcta de los permisos del usuario.
API2:2023 Autenticacion defectuosa Fallas en la autenticacion que permiten el robo
o el uso indebido de tokens y sesiones.
API3:2023 Autorizacion de nivel de Esta categoria combina las normas API3:2019
propiedad de objeto (Exposicion excesiva de datos) y AP16:2019
defectuosa (Asignacion masiva), centrandose en la causa
raiz: la falta de validaciones adecuadas por la
exposicion o modificacion indebida de datos
sensibles.
API4:2023 Consumo de recursos sin El uso excesivo de recursos que puede provocar
restricciones degradacion o denegacion del servicio.
API5:2023 Autorizacion de nivel de Acceso no autorizado a funciones o acciones
funcion defectuosa administrativas dentro de la API.
API6:2023 Acceso sin restricciones a Automatizacion abusiva de procesos criticos del
flujos de negocio sensibles negocio mediante APIs.
API7:2023 Falsificacion de solicitudes Manipulacién de solicitudes para acceder a
del lado del servidor recursos internos o externos no autorizados.
API8:2023 Configuracion de seguridad los errores de configuracion que exponen la API
incorrecta a diferentes vulnerabilidades.
API19:2023 Gestion inadecuada de Falta de control y documentacion de versiones o
inventarios endpoints expuestos.
API10:2023  Consumo inseguro de API Riesgos derivados del uso inseguro de APIs o

servicios de terceros.

Nota. Adaptado de OWASP API Security Top 10. (OWASP, 2023)

Enla
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podemos observar los riesgos identificados por OWASP API Security Top 10 en donde
se mencionan las principales vulnerabilidades en las APIs y en coémo estan relacionadas con los
controles deficientes de autenticacion, autorizacion y validacion de solicitudes. Estos aspectos
representan elementos criticos dentro de arquitecturas modernas basadas en APIs y

MiCroservicios.

Bajo este contexto surge la necesidad de la implementacion de herramientas o
mecanismos de seguridad mas robustos que nos permitan fortalecer los controles de acceso y la
proteccion en las APIs. En especial en entornos empresariales en donde la autenticacion,
autorizacion y gestion de credenciales representan elementos criticos dentro de la arquitectura de

seguridad.

En los ultimos afios, muchas organizaciones han comenzado a adoptar modelos de
seguridad basados en Zero Trust, cuyo principio se basa en “nunca confiar, siempre verificar”,
bajo este enfoque se busca reforzar los mecanismos de seguridad relacionados con la
autenticacion y validacion continua dentro de arquitecturas modernas basadas en APIs y

microservicios. (Scott Rose, Oliver Borchert, Stu Mitchell, Sean Connelly, 2020)

La adopcion de este modelo nace como respuesta al crecimiento de entornos distribuidos
y servicios expuestos en la nube, donde las APIs representan puntos criticos de acceso y
comunicacion entre sistemas. En este contexto el modelo Zero Trust se centra en la proteccion de
los recursos en donde Zero podria mejorar la postura general de la seguridad de la tecnologia de

la informacion de una empresa.
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De manera complementaria, los mecanismos de autenticacion basados en token JWT son
ampliamente usados en APIs y arquitecturas basadas en microservicios, esto permite validar la
identidad y controlar el acceso de los usuarios de manera mas segura. Ademas, nos facilitan el
intercambio de informacion entre diferentes servicios, ayudando a reforzar la seguridad y

proteccion de los datos en entornos distribuido. (M. Jones, J. Bradley, N. Sakimura, 2015).

Asimismo, los API Gateway juegan un papel importante dentro de los mecanismos de
seguridad para la administracion y proteccion de los servicios expuestos. Estas herramientas
facilitan la gestion de solicitudes realizadas por los usuarios y aplicaciones externas hacia los
servicios internos. De acuerdo con (Neil Madden, 2020), las arquitecturas orientadas a APIs
requieren un enfoque de seguridad multinivel, especialmente en entornos distribuidos y basados
en microservicios, para proteger adecuadamente los servicios expuestos y reducir riesgos

asociados a posibles vulnerabilidades.

En los ultimos afios se han realizado diversas investigaciones en los cuales se han
propuesto mecanismos de seguridad orientados a fortalecer la proteccion de los APIs y
arquitecturas basadas en microservicios mediante el uso de modelos Zero trust, autenticacion
basada en JWT y herramientas de control de acceso. Estas investigaciones sirven como punto de
partida para el analisis de mecanismos de seguridad aplicados a entornos basados en APIs y

Mmicroservicios.

Bajo este contexto (Duran, 2025) propuso la integracion de GraphQL y Seguridad Zero
Trust en el disefio de APIS, este proyecto tuvo como objetivo fortalecer la seguridad en
arquitectura basadas en microservicios. La investigacion se enfoco en la implementacion de

mecanismos de autenticacion y autorizacion para el control de acceso, reduciendo los riesgos
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relacionados con vulnerabilidades en APIs modernas. Esto con el fin de evitar que informacion

sensible y posibles ataques relacionados con accesos no autorizados.

Para alcanzar estos objetivos el autor incorpor6 tecnologias orientadas a la validacion de
usuarios y proteccion de recursos mediante el uso de herramientas como JWT, Keycloak y Vault,
permitiendo controlar mecanismos de autenticacion segura y gestion de credenciales dentro de
entornos distribuidos. Los resultados de la presente demostraron mejoras relacionadas con la

proteccion de datos, control de acceso y reduccion de riesgos en la seguridad.

Dentro de este enfoque, (Christian Portoviejo & Marcos Pacheco, 2024) en su proyecto
Analisis, disefio y desarrollo de un sistema modular basado en microservicios y (Amanda
Cabascango & Marco Clavijo, 2025) a través de su propuesta orientada a arquitectura
distribuidas empresariales, desarrollaron soluciones enfocadas al mejoramiento de la
administracion, escalabilidad y seguridad dentro de entornos tecnologicos basados en servicios

distribuidos y APIs.

Ambos proyectos nacen bajo la necesidad al tener limitaciones presentes en arquitecturas
tradicionales. Estas limitaciones se relacionan principalmente con la administracion centralizada,
control de acceso, disponibilidad de servicios y el intercambio de informacidn entre arquitecturas
actuales. Los estudios analizados aportan una referencia para la presente propuesta, al destacar la
importancia de centralizar la gestion de accesos y la proteccion de servicios en entornos

distribuidos.

Dentro de sus propuestas, los investigadores desarrollaron arquitecturas orientadas en
microservicios, estrategias de comunicacion a través de API Gateway, facilitando la

centralizacion y control de la gestion de solicitudes, con esto se busca mejorar el control de
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acceso dentro de entornos distribuidos. Ademas, incorporaron proceso de autenticacion y control
de acceso mediante JWT, facilitando la identificacion de usuarios, garantizando el acceso seguro

a los recursos de las aplicaciones

Los resultados de las investigaciones destacan que la implementacion de los
microservicios, API Gateway y los mecanismos de control de acceso fortalecen la seguridad,
escalabilidad y administracion de los servicios corporativos, disminuyendo riesgos asociados a

accesos no autorizados y vulnerabilidades en APIs modernas.

Asimismo, las arquitecturas modernas basadas en APIs y microservicios no solo
requieren mecanismos de autenticacion y control de acceso a las aplicaciones. Ademas, necesitan
mecanismos orientados para controlar los accesos a los recursos de nube. Dentro de este
contexto, el acceso federado a través de CyberArk Cloud Security surge como alternativa para

minimizar riesgos de seguridad y accesos privilegiados no autorizados. (CyberArk, 2024)

De acuerdo con el analisis realizado, las arquitecturas actuales basadas en APIs y
microservicios requieren controles de seguridad robustos orientados a mejorar y a reforzar los
procesos de autenticacion, autorizacion, proteccion de claves y control de acceso, ayudando a
reducir riesgos de seguridad y reforzando la proteccion de infraestructura empresariales. En este
contexto, la integracion de Keycloack, WSO2 API Manager y CyberArk permite abordar estos
requerimientos mediante la gestion centralizada de identidades, la proteccion de APIs y el acceso

federado a recursos de nube dentro de una misma arquitectura.

2.2.Marco Teorico

2.2.1. Ciberseguridad en APIs
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La ciberseguridad comprende el conjunto de medidas, herramientas, mecanismos y
tecnologias orientadas a proteger sistemas, redes, aplicaciones y datos contra accesos no
autorizados, ataques y vulnerabilidades informaticas. Hoy en dia, las APIs se han convertido en
componentes esenciales en las arquitecturas modernas, dado a que posibilitan e intercambio de
informacion entre diferentes servicios y aplicaciones. Debido a esto, asegurar las APIs se ha
vuelto esencial porque es un elemento critico para la seguridad informaética y arquitecturas en la

nube. (Ramaswamy Chandramouli , Zack Butcher, 2025)

Los elementos en la seguridad de APIs que abarcamos directamente en el proyecto son: la
autenticacion basada en tokens JWT, autorizacion mediante politicas de acceso y roles RBAC,
control centralizado a través del API Gateway, acceso federado al portal de AWS a través de

CyberArk Cloud Security, y finalmente la trazabilidad y auditoria de los accesos.

2.2.2. Application Programming Interface

Las Application Programming Interface (API) son herramientas que facilitan la
comunicacion y el intercambio de informacion entre diferentes aplicaciones, sistemas y servicios
a través de protocolos y reglas definidas. En la actualidad, las APIs desempefian un papel
esencial dentro de las arquitecturas actuales, dado a que facilitan la comunicacion e integracion
de entre aplicaciones, plataformas, servicios web y entornos distribuidos. Estas interfaces
posibilitan la comunicacion y el intercambio de informacion entre diferentes aplicaciones, de
forma eficiente, a su vez favorece la integracion dentro de los sistemas tecnologicos actuales.

(Red Hat, 2020)

En la actualidad las Interfaces de Programacion de Aplicaciones de Transferencia de

Estado Representacional (APIs REST) destacan su uso dado a que juegan un papel muy
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importante permitiendo la comunicacion entre distintos servicios y aplicaciones. Estas APIs
trabajan mediante solicitudes y respuestas utilizando protocolos como HTTP y métodos como
GET, POST, PUT y DELETE, los cuales permiten consultar, registrar, actualizar o eliminar
informacion dentro de una aplicacién. Asimismo, utilizan formatos ligeros como JSON para la

transmisién o comunicacion de informacion entre clientes y servidores.

Figura 2.

Modelo API REST

O GET/POST/PUT/DELETE
m JSON

CLIENTE SERVIDOR

En la jError! No se encuentra el origen de la referencia. se puede observar como es la
comunicacion entre un cliente y un servidor mediante una API REST. El cliente realiza
solicitudes HTTP usando métodos como GET, POST, PUT y DELETE vy el servidor envia su

respuesta en formato JSON mediante el APL

Las APIs usan endpoints que son puntos de acceso especificos para acceder a recursos y
ejecutar funciones dentro del sistema. Debido a esto, las APIs nos ayudan a la integracion de
aplicaciones internas y externas, especialmente en arquitecturas modernas y servicios cloud. Sin
embargo, a pesar de sus beneficios, la exposicion de servicios mediante APIs pueden ser

perjudicial y estar asociados a vulnerabilidades asociadas con acceso no autorizados, fuga de
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informacion y errores de autenticacion. Por tal motivo es necesario implementar herramientas

que permitan fortalecer la seguridad y el control de acceso.

2.2.3. Arquitectura basada en microservicios

Los microservicios son un modelo de arquitectura que consiste en separar una aplicacion
en multiples servicios pequenos e independientes capaces de operar y actualizarse de forma
autonoma. Cada uno de estos microservicios pueden intercambiar informacién entre si,
permitiendo una mayor flexibilidad, facilidad de mantenimiento, mejorando la integracion en

entornos distribuidos y servicios en la nube. (AWS, s.f.)

Los microservicios se diferencian de las arquitecturas monoliticas, porque dividen las
funcionalidades en servicios independientes, mientras que las monoliticas integran en una sola
estructura. Esto favorece el mantenimiento y escalabilidad de componentes individuales sin
comprometer el funcionamiento del sistema. Ademas, la arquitectura permitira la integracion de
multiples servicios y tecnologias, mejorando la adaptabilidad y disponibilidad de las aplicaciones

actuales. (Redhat, 2023)
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Figura 3.

Comparacion entre arquitectura monolitica y arquitectura basada en microservicios

Aplicacion Monolitica

‘ Médulo de Usuarios ‘ ' l l
1

Servicio Servicio Servicio

Usuarios Producto Pedidos

| Médulo de Productos | I

‘ Médule de Pedido |

A pesar de sus ventajas, el uso de microservicios puede incrementar riesgos de seguridad,
por la gran cantidad de multiples servicios expuestos y conexiones dentro de la infraestructura
tecnologica. Segun la publicacion de Chandramouli y Butcher en NIST llamado: “Guidelines for
API Protection for Cloud-Native Systems”, la fragmentacion de los servicios en microservicios
amplid la superficie de ataque, ya que cada servicio expuesto representa un punto de entrada de

nuevos ataques. (Ramaswamy Chandramouli y Zack Butcher, 2025)

Las vulnerabilidades relacionadas con los accesos no autorizados y fallas de
autenticacion y exposicion de servicios pueden afectar la seguridad y poner en riesgo la
seguridad y la proteccion de los recursos empresariales. Por tal motivo las arquitecturas
modernas requieren de mecanismos o soluciones de seguridad orientadas al fortalecimiento de la

autenticacion y autorizacion dentro de los servicios expuestos por las APIs.

2.2.4. Zero trust
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El modelo Zero Trust es un mecanismo de seguridad orientado a garantizar la proteccion
de sistemas, usuarios y recursos dentro de la organizacion mediante controles estrictos de acceso
y verificacion. Este modelo se basa en el principio “Nunca confiar, siempre verificar”, este
modelo indica que ningn elemento, ya sea usuario, dispositivo o servicio dentro o fuera de la
red debe ser considerado confiable de manera predeterminada. Lo que quiere decir que todas las
solicitudes de acceso deben pasar por proceso de verificacion y validacion de forma constante
antes de autorizar el acceso a los recursos del sistema. (Scott Rose, Oliver Borchert, Stu

Mitchell, Sean Connelly, 2020)

Este modelo se diferencia de los modelos tradicionales porque prioriza la validacion
continua de autenticacion y autorizacion constante de usuarios y servicios sobre los recursos,
mientras que otros confian en la red interna. Zero Trust reconoce que ninguna zona de la red es
completamente segura, es decir que los riesgos pueden originarse tanto dentro como fuera de la
red. Por ello, este modelo exige validaciones y controles continuos de seguridad en todos los
acceso y comunicaciones. Por lo que muchas organizaciones han optado por este modelo con el
objetivo de fortalecer la seguridad y la proteccion de recursos en entornos e infraestructuras

modernas basadas en APIs y microservicios.

Este enfoque incorpora el principio de privilegio minimo, es decir limita el acceso de
usuarios y servicios unicamente a los recursos estrictamente necesarios para el cumplimiento de
sus funciones. Ademas, este modelo promueve y aplica controles de segmentacion y monitoreo
continuo de las actividades que se realizan dentro de la infraestructura, minimizando riesgos
asociados con accesos no autorizados y movimiento lateral dentro de la red y filtracion de datos,

permitiendo reducir amenazas y protegiendo informacion sensible.
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Debido al aumento de microservicios y servicios en la nube, Zero Trust se ha convertido
en uno de los enfoques de seguridad mas usado para proteger arquitecturas modernas basadas en
APIs. Esto se debe a que las APIs facilitan la comunicacion entre servicios, por lo que es
necesario mecanismos de seguridad que permitan fortalecer la autenticacion, control de acceso y

la proteccion de datos. (Gregg Lindemulder, Matthew Kosinski, 2024)

Figura 4.

Modelo Zero Trust: flujo de validacion continua

Modelo de Seguridad Zero Trust

Principio: Never Trust, Always Verify
Nunca confiar, siempre verifica

1. Solicitantes

2. Autenticacion

3. Autorizacién

4, Validacién continua

5. Recursos

-—
: o
. Usuarios a @ il = 1
—
- i Verifica la identidad Determina el nivel de Verificacion constante
Dispositivos :
—_— - Credenciales acceso. de: API
- MFA - Privilegio minimo - Usuario Microservicios
- Certificados Control de acceso Dispositivo Base de Datos
o Servicion basado en roles - Contexto Almacenamiento
(RBAC) Comportamiento
= P

Monitoreo y Verificacion continua

Nota. En la presente figura se hace una representacion sobre el flujo de validacion contintia

aplicado dentro del enfoque Zero Trust.
2.2.5. Autenticacion y autorizacion.

La autenticacion y autorizacion son mecanismos esenciales para la seguridad informatica,
permitiendo la seguridad y administracion de accesos en sistemas actuales. (IBM, 2024) La

autenticacion es el proceso permitira validar y confirmar la identidad de quienes intentan acceder
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a un sistema o recurso, este proceso es realizado mediante credenciales de acceso como nombre

de usuario, contrasena, tokens o certificados digitales.

Por otro lado, la autorizacion se encarga de establecer los privilegios otorgados a usuarios
0 servicios, es decir que acciones pueden realizar dentro de una aplicacion. Esto permite prevenir
accesos indebidos a informacion sensible del sistema, limitando el acceso a recursos conforme a
nivel de privilegio asignado. A diferencia de la autenticacion, que, valida la identidad del usuario,
la autorizacidn se encarga de controlar que acciones puede realizar dentro del sistema. La
combinacion de ambos procesos constituye la base para la implementacion del control de acceso

mediante Keycloak y tokens JWT en le arquitectura de propuesta.

De la misma forma, la gestion de identidades y acceso (IAM) representa un enfoque de
seguridad, permitiendo controlar la autenticacion, autorizacion y control de acceso mediante
politicas y tecnologias aplicadas dentro aplicaciones y servicios. Los sistemas [AM ayudan a
controlar identidades y niveles de acceso de forma centralizada, facilitando la administracion de
usuarios, roles y permisos en entornos compuestos por multiples APIs y microservicios.

(Matthew Kosinski y Amber Forrest, 2024)

Dentro de las arquitecturas modernas orientas a APIs y servicios distribuidos, los
mecanismos de autenticacion y autorizacion desempefian un papel importante en la proteccion de
recursos empresariales y validacion de usuarios y servicios internos. En este contexto, la
implementacion de una solucion de gestion de identidades y acceso contribuye al control de
usuarios, roles y permisos entre los diversos microservicios y APIs que forman parte de la

solucion propuesta (Auth0, 2024).
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Diferencias entre autenticacion y autorizacion.
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Caracteristica

Autenticacion

Autorizacion

Objetivo

Informacion General

Funcion

Elementos usados

Momento de

aplicacion

Resultado

Ejemplo

Verificar la identidad del
usuario, dispositivo o
servicio

(Quién eres?

Validar credenciales y

confirmar identidad

Usuario, contraseiia,
token, certificado o MFA
Se realiza antes del acceso
del sistema.

Permite validar la
identidad del usuario.

Un usuario inicia sesion

mediante credenciales.

Determinar los privilegios y recursos

disponibles para el usuario.

(Qué puedes hacer?

Controlar el acceso mediante roles,

permisos y politicas.

Roles, privilegios, politicas y reglas de
acceso.

Se lleva a cabo después de validar
exitosamente la identidad del usuario.
Define los privilegios de acceso al
usuario a recursos permitidos.

El sistema controla los recursos y/o
modulos a los que puede acceder el

usuario.

Nota. Adaptado de (Auth0, 2024) e (IBM, 2024).

2.2.6. OAuth 2.0 y OpenID connect.

OAuth 2.0 es un protocolo de autorizacion que permite a una aplicacion obtener acceso

limitado a recursos protegidos en nombre de un usuario, sin necesidad de compartir directamente
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sus credenciales. Este estandar se ha convertido en uno de los mecanismos mas utilizados en
arquitecturas modernas basadas en APIs y microservicios debido a su flexibilidad, escalabilidad

y compatibilidad con servicios distribuidos. (Auth0, 2024)

El funcionamiento de OAuth 2.0 se basa en la emision de tokens de acceso por parte de
un servidor de autorizacion o proveedor de identidad (Identity Provider). Estos tokens son
utilizados posteriormente por las aplicaciones cliente para consumir recursos protegidos dentro
de una API. De esta forma, se evita el uso directo de usuarios y contrasefias en cada solicitud,

reduciendo riesgos relacionados con la exposicion de credenciales.

Dentro de OAuth 2.0 intervienen principalmente los siguientes componentes:

e Resource Owner: usuario propietario de la informacién o recurso protegido.
e Client: aplicacion que solicita acceso al recurso.
e Authorization Server: servidor encargado de autenticar al usuario y emitir los tokens.

e Resource Server: API o servicio que valida el token y entrega el recurso solicitado.

OAuth 2.0 define varios flujos de autorizacion, conocidos como Grant Types, los cuales
se utilizan dependiendo del tipo de aplicacion y nivel de seguridad requerido. Entre los mas

utilizados se encuentran:

e Authorization Code Flow: utilizado en aplicaciones web y moviles. Permite
obtener un cédigo temporal que posteriormente se intercambia por un token de
acceso.

e C(Client Credentials Flow: utilizado para comunicacién entre servicios o

microservicios sin intervencion directa del usuario.
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e Refresh Token Flow: permite renovar tokens expirados sin volver a solicitar
autenticacion al usuario.
e Authorization Code con PKCE: extension orientada a aplicaciones moviles y

clientes publicos para evitar robo de cddigos de autorizacion.

En arquitecturas modernas orientadas a microservicios, OAuth 2.0 se complementa con
OpenID Connect (OIDC), el cual anade capacidades de autenticacion sobre OAuth 2.0. Mientras
OAuth 2.0 se enfoca principalmente en autorizacion, OpenlD Connect permite verificar la

identidad del usuario autenticado mediante el uso de un ID Token en formato JWT. (OpenID
Foundation, 2023)
OpenID Connect incorpora endpoints estandarizados para autenticacion, descubrimiento

de configuracion, administracion de sesiones y obtencion de informacion del usuario. Esto

facilita la integracion de aplicaciones y APIs con proveedores de identidad modernos.

Figura 5.

Flujo de autenticacion y autorizacion mediante OAuth 2.0 y OpenlD Connect
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Dentro del presente proyecto se utilizara Keycloak como proveedor de identidad (Identity
Provider), debido a que esta herramienta soporta de manera nativa OAuth 2.0 y OpenID
Connect. Keycloak permitird administrar usuarios, roles, permisos y procesos de autenticacion

centralizados, ademas de emitir tokens JWT firmados digitalmente para el consumo seguro de

APIs.

El uso conjunto de OAuth 2.0. (Hardt, 2012), OpenID Connect y Keycloak permite
implementar un modelo de autenticacion centralizado, desacoplando la logica de seguridad del
codigo de negocio y fortaleciendo los mecanismos de control de acceso dentro de arquitecturas

modernas basadas en APIs y microservicios.

2.2.7. JSON Web Token (JWT)

JSON Web Token (JWT) es un estandar abierto utilizado para transmitir informacion
segura entre diferentes partes mediante objetos JSON firmados digitalmente. Los JWT son
ampliamente utilizados en procesos de autenticacion y autorizacion dentro de APIs 'y
arquitecturas basadas en microservicios, debido a que permiten validar identidad, permisos y

contexto de sesion de manera segura y eficiente. (Jones, JSON Web Token (JWT), 2015)

Un JWT (Auth0, 2024) estd compuesto por tres partes principales separadas por puntos:

Tabla 3.

Partes principales de un JWT.

Partes de un JWT
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Header El Header contiene informacién relacionada con el tipo de

token y el algoritmo criptografico utilizado para la firma

digital. Generalmente incluye valores como typ y alg.

Payload contiene los claims o atributos asociados al usuario y a la

sesion. Estos claims permiten transportar informacion
necesaria para validar autenticacion, autorizacion y contexto

de seguridad. (Jones, JSON Web Token (JWT), 2015)

Signature Corresponde a la firma digital generada a partir del Header,

Payload y una clave criptogréfica. Esta firma permite
garantizar la integridad y autenticidad del token, evitando

modificaciones no autorizadas.

Nota. Adaptado de (Auth0, 2024)

Los JWT utilizan claims estandarizados definidos por el RFC 7519 (Jones, JSON Web

Token (JWT), 2015). Entre los principales claims utilizados se encuentran:

iss (Issuer): identifica al emisor del token.

sub (Subject): identifica al usuario o entidad autenticada.

aud (Audience): define el destinatario valido del token.

exp (Expiration Time): indica la fecha y hora de expiracion.

iat (Issued At): especifica cuando fue emitido el token.

nbf (Not Before): indica desde cuando el token es valido.

jti JWT ID): identificador tinico del token utilizado para trazabilidad y prevencion de

reutilizacion.
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En el presente proyecto se utilizara el algoritmo RS256 para la firma de tokens JWT.
RS256 es un algoritmo de firma asimétrica utilizando una clave privada para firmar el token y
una clave publica para validar la firma. Este enfoque mejora significativamente la seguridad
debido a que el componente que valida el token no necesita conocer la clave privada utilizada
para generarlo. (Jones, JSON Web Token (JWT), 2015). El uso del RS256 se justifica ya que
permite una mejor separacion de responsabilidades y una administraciéon mas seguras de claves;
en una arquitectura distribuida con multiples microservicios RS256 elimina la necesidad de

compartir la clave secreta entre todos los servicios. (Will Johson, 2022)

El uso de RS256 ofrece varias ventajas dentro de arquitecturas distribuidas:

e Mayor seguridad en la validacion de tokens.
e Separacion entre generacion y validacion de credenciales.
e Facilidad para integrar multiples servicios y microservicios.

e Reduccion del riesgo asociado a la exposicion de claves secretas compartidas.
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Figura 6.
Estructura de un JSON Web Token (JWT)
Estructura de un JWT
HEADER PAYLOAD m ) JWT
U [
{ } ° E o I R —
Algoritmoy Claims del Firma
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recibe el JWT clave publica
del emisor

Nota. Adaptado de (Keycloak, 2024) y (Jones, JSON Web Token (JWT), 2015)
En el modelo propuesto, Keycloak sera el encargado de emitir los tokens JWT firmados

digitalmente, mientras que el API Gateway y los microservicios validaran la autenticidad de

dichos tokens utilizando la clave publica correspondiente. Esto permitira aplicar controles de

autenticacion, autorizacion y validacion continua bajo principios de Zero Trust.

2.2.8. API Gateway

Un API Gateway es un componente de infraestructura que actia como punto central de

entrada para todas las solicitudes dirigidas hacia los servicios backend o microservicios. Su

principal funcion consiste en interceptar, validar, controlar y enrutar las solicitudes realizadas por

clientes externos hacia los servicios internos de la organizacion. (Madden, 2020)
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Dentro de arquitecturas modernas basadas en microservicios, el API Gateway cumple un

rol fundamental debido a que centraliza los mecanismos de seguridad y administracion del

trafico, evitando que los microservicios estén expuestos directamente hacia Internet.

El funcionamiento general de un API Gateway consiste en recibir las solicitudes

provenientes de clientes o aplicaciones externas, validar los mecanismos de autenticacion y

autorizacion, aplicar politicas de seguridad y posteriormente reenviar inicamente las solicitudes

validas hacia el servicio correspondiente.

Entre las principales funcionalidades de un APl Gateway destacan:

e Validacion de tokens JWT.

e Aplicacion de politicas de autenticacion y autorizacion.

e Control de trafico y rate limiting.
e Balanceo de carga.
e Registro y auditoria de eventos.

e Proteccion perimetral de APIs.

Transformacion y enrutamiento de solicitudes.

Figura 7.

Funciones del API Gateway
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APIs internos de forma eficiente reglas de negocic.

Observabilidad Gestion de APIs
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Parmite el registro,

Proporciona visibilidad, publicaciony

monitoreo y trazabilidad de  ggministracion del cicle de
todas las solicitudes. vida de APls
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Uno de los controles mas importantes implementados por un API Gateway es la
validacion de tokens JWT. Este proceso permite verificar que el token haya sido emitido por un
proveedor confiable, que la firma digital sea valida y que el token no haya expirado o sido

manipulado.

Asimismo, el API Gateway permite aplicar mecanismos de rate limiting, los cuales
limitan la cantidad de solicitudes que un cliente puede realizar dentro de un intervalo de tiempo
determinado. Este mecanismo ayuda a prevenir abusos, ataques de denegacion de servicio y

consumo excesivo de recursos.

Otra ventaja importante consiste en la centralizacion de politicas de seguridad. En lugar
de implementar controles individuales dentro de cada microservicio, el API Gateway permite
administrar autenticacion, autorizacion y validaciones desde un unico punto de control,

mejorando la consistencia y reduciendo errores de configuracion. (Madden, 2020)

En el presente proyecto se utilizara WSO2 API Manager como API Gateway principal
(WS02, 2024), los modulos especificos de WSO?2 son los siguientes: API Manager Gateway que
realiza la validacion de los tokens JWT, ek Throttling Engine que aplica las politicas de rate
limiting, el Publisher y Developer Portal que gestiona las politicas de acceso por APl y
finalmente el sistema de Analytics que proporciona el registro y auditoria de todos los eventos de

acceso. (WSO2, 2024)

La incorporacion del API Gateway dentro de la arquitectura propuesta fortalece
significativamente la seguridad perimetral y permite implementar controles alineados con

principios de Zero Trust y defensa en profundidad.

2.2.9. Keycloak
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Keycloak es una plataforma de gestion de identidades y accesos (Identity and Access
Management — IAM) de cddigo abierto orientada a la administracion centralizada de

autenticacion, autorizacion y control de acceso dentro de aplicaciones modernas y arquitecturas

distribuidas. (Keycloak, 2024)

Esta herramienta permite administrar usuarios, roles, grupos,cliente, permisos y politicas
de seguridad desde una plataforma centralizada, siguiendo los siguientes conceptos clave: Realm
que es el espacio que aisla usuarios, roles, clientes y politicas de seguridad; un cliente representa
una aplicacion o un servicio que interactiia con Keycloak para la autenticacion; los Roles son los
permisos de acceso que se puedan asignar a los usuarios o grupos y los Tokens son los elementos
JWK que Keycloak emite para la autenticacion y autorizacion, facilitando la integracion segura
entre aplicaciones, APIs y microservicios. Ademas, soporta protocolos estandares ampliamente

utilizados como OAuth 2.0, OpenID Connect y SAML. (Auth0, 2024)

Uno de los principales beneficios de Keycloak es la autenticacion federada, la cual
permite integrar multiples proveedores de identidad externos, como Google, Microsoft Active
Directory, LDAP u otros sistemas corporativos. Esto facilita que los usuarios puedan autenticarse
utilizando identidades previamente existentes dentro de la organizacion. (IBM, 2024);

(Keycloak, s.f.)

Keycloak también permite implementar mecanismos avanzados de seguridad, tales como:

¢ Single Sign-On (SSO).
e Autenticacion multifactor (MFA).
e Gestion centralizada de sesiones.

e Administracion de roles y permisos.
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e Federacion de identidades.

¢ Emision y validacion de tokens JWT.

Tabla 4.

Caracteristicas Keycloack

Caracteristica

Descripcion

Single Sign-On (SSO)

Autenticacion

Multifactor (MFA)

Gestion Centralizada

Estandares Abiertos

Tokens JWT

Federacion de

Identidades

Permite a los usuarios autenticarse una sola vez para

acceder a multiples aplicaciones integradas.

Soporta mecanismos adicionales de verificacion como OTP,
TOTP, WebAuthn y SMS para fortalecer la seguridad del

accCeso.

Facilita la administracion de usuarios, roles, grupos,

permisos y politicas desde una consola centralizada.

Compatible con protocolos y estandares de identidad como

OAuth 2.0, OpenID Connect (OIDC), SAML 2.0 y UMA.

Emite y valida tokens JWT firmados digitalmente para
autenticacion y autorizacion segura dentro de APIs y

Servicios.

Permite integrar proveedores de identidad externos y
directorios corporativos como Lightweight Directory Access
Protocol (LDAP) protocolo para acceder y administrar
servicios del directorio, Active Directory (Microsoft, 2025)
y Microsoft Entra ID (anteriormente Azure Active Directory
o Azure AD) servicios de gestion de identidades y acceso

basado en la nube. (Microsoft, 2025)
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Dentro del flujo de autenticacion Keycloak actia como Identity Provider (IdP). Cuando
un usuario intenta acceder a una API protegida, Keycloak valida las credenciales y genera un
token JWT firmado digitalmente. Posteriormente, este token sera utilizado para consumir

recursos protegidos a través del API Gateway.

La integracion de Keycloak con OAuth 2.0 y OpenlD Connect permite desacoplar
completamente la l6gica de autenticacion y autorizacion del backend de negocio, facilitando la

administracion centralizada de seguridad dentro de arquitecturas basadas en microservicios.

En el presente proyecto, Keycloak serd utilizado como componente principal para:

e Administrar usuarios y roles.

e Emitir tokens JWT firmados con RS256.
e Controlar autenticacion y autorizacion.

e Integrarse con el API Gateway WSO2.

e Aplicar principios de minimo privilegio y Zero Trust.

La utilizacion de Keycloak dentro de la arquitectura propuesta permite fortalecer la
proteccion de APIs, mejorar la trazabilidad de accesos y reducir riesgos asociados con

autenticacion insegura o gestion descentralizada de credenciales.

2.2.10. Gestion de identidades privilegiadas y credenciales en entornos cloud.

Los principales desafios para la seguridad de la identidad digital incluyen la
fragmentacion de los equipos de infraestructura y seguridad, el crecimiento de las identidades
humanas y no humanas, permisos que se extienden a través de los diferentes entornos de nube,

por cada persona fisica se estima que tiene al menos 10 identidades digitales (CyberArk, 2024).



Esquema de seguridad para APIs.
58

Para la proteccion de secretos y credenciales se debe tener un enfoque centralizado para
la seguridad de la identidad y hacer realidad el concepto de Zero Trust, con el monitoreo
continuo y la auditoria de los accesos, siempre aplicando el concepto de minimo privilegio en las
organizaciones (CyberArk, 2024). La siguiente figura muestra un resumen de donde podemos
encontrar las diferentes identidades, las podemos encontrar desde dispositivos de red hasta

desarrollo de DevOps, Cloud, servicios SaaS y mas:

Figura 8.
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Nota. Adaptado de (Oracle, 2024)

Las identidades privilegiadas como son la cuenta root en servidores Linux, administrator
en servidores Windows, o el usuario SA en base de datos SQL, son las que poseen los mas altos

privilegios en un sistema. El acceso no autorizado a este tipo de cuentas permite comprometer a
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una organizacion y a sus sistemas criticos como: aplicaciones web, base de datos, firewalls,
dispositivos de red y la nube. Los sistemas que fueron creados para proteger y auditar estos
usuarios se llaman Privileged Access Management (PAM) que es la solucion de seguridad que

permite controlar y supervisar estas cuentas con privilegios (CyberArk, 2024).

Adicionalmente, las cuentas de servicio o de integracion que son utilizadas por ejemplo
para que la aplicacion web de la organizacion tengo acceso a la informacion de la base de datos,
estas integraciones muchas veces usaban credenciales embebidas en el codigo fuente, que no es
otra cosa que colocar el usuario y contrasefia de esta integracién como texto plano en el codigo
fuente de la aplicacion. Esto obviamente representa un grave riesgo de seguridad y ocasiona que
las aplicaciones sean inseguras. La forma de proteccion de estas credenciales de integracion o
secretos es utilizar herramientas que permitan utilizar APIs de forma segura y guardar las
credenciales en un entorno seguro, asi como los accesos privilegiados a las cuentas de

administracion de AWS por ejemplo (CyberArk, s.f.).
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Figura 9.

Estructura de una boveda de almacenamiento de credenciales
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Nota. Adaptado de CyberArk (CyberArk, s.f.).

Las herramientas de Privileged Access Management (PAM) contienen bovedas donde se
almacenan los datos de las cuentas privilegiadas, y de los secretos de las cuentas de servicio,
estas bovedas cuentan con diferentes capas de proteccion como son cifrados de las sesiones,
cifrado jerarquico para las cuentas, cortafuegos, segregacion de tareas, monitoreo integral, la
figura anterior muestra en resumen las diferentes capas de proteccion que se tienen en estas

bovedas.
2.2.11. CyberArk

En sus inicios CyberArk nacié como una empresa de proteccion de identidades
privilegiadas como PAM, para proteger las cuentas privilegiadas como: administrator en

Windows y root de los sistemas Linux para entornos en premisa (CyberArk, 2024). Pero como se
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muestra en la siguiente figura la superficie de identidades se han expandido y por ende la

superficie de los ataques han aumentado de forma exponencial:

Figura 10.

Nuevas fuentes de identidades privilegiadas y no privilegiadas.
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Nota. Adaptado de (CyberArk, 2024).

Tenemos mas cuentas privilegiadas y de servicios en entornos de Cloud, DevOps,

dispositivos finales, controles industriales, internet de las cosas y otros.

CyberArk es una herramienta que ha evolucionado para proteger las Identidades en
cualquier lugar que estas existan, para lo cual ha desarrollado un producto llamado CyberArk

Identity que permite la gestion de los accesos privilegiados o no dentro de una sola herramienta,
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estos pueden estar en nube, en premisa o en aplicaciones web. Sus principales caracteristicas
incluyen autenticacion multifactor adaptable, deteccion de riesgos basada en contextos, gestion

de cunetas privilegiadas y proteccion de identidades en cloud como AWS, Azure y Google Cloud

Platform (GCP) (CyberArk, s.f.).

La siguiente figura muestra un resumen de sus principales caracteristicas:

Figura 11.

Portal de CyberArk Identity principales funciones
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Nota. Adaptado de (CyberArk, 2024).

Una de sus principales caracteristicas es que permite tener un esquema de multifactor
adaptable, esto nos permite establecer niveles de riesgo y alerta en base a criterios como el tipo
de sistema operativo del cual se realiza la conexion final, la hora del dia, el dia de la semana que

se realiza la conexion, la geolocalizacion, por ejemplo, si un usuario se conecta al portal de AWS
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de lunes a viernes en horario laboral desde Ecuador, y observa una conexion desde China a las 3

AM, es un factor de riesgo y podemos alertar y bloquear si es necesario este acceso.

Otro de los productos es el CyberArk Cloud Security, que permite la federacion de los
accesos privilegiados a plataformas de nube como AWS, Azure y Google Cloud, que permite el
acceso a los diferentes recursos de la nube mediante una autenticacién multifactor y con los

minimos privilegios, sus principales caracteristicas son:

- Single Sign On (SSO) y acceso centralizado:

Accesos centralizados mediante un IdP externo que garantiza la existencia de cuentas

privilegiadas unicas de gestion.

- Minimeos privilegios:

La configuracion de politicas de acceso en CyberArk permite configurar roles con los

minimos privilegios que necesita la cuenta para la administracion de los recursos de nube.

- Monitoreo completo:

Podemos conocer los accesos de los usuarios, los recursos de nube y los permisos que

necesita para cumplir con sus funciones.

La siguiente figura muestra el resumen de la integracion nativa entre CyberArk y los

principales proveedores de nube:
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Figura 12.

Proveedor de nube que se integran nativamente con CyberArk.
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Nota. Adaptado de (CyberArk, s.f.).

2.2.12. Defensa en profundidad

La defensa en profundidad es un disefio de seguridad orientado a proteger sistemas y
datos criticos de una organizacion, este abarca a las personas, la tecnologia y las operaciones
como un entorno que debe resistir a las amenazas tanto internas como externas, para esto
necesitamos implementar el concepto de minimos privilegios, la separacion de responsabilidades
entre diferentes sistemas de control, monitoreo y deteccion continua de los sistemas, y

redundancia en los controles implementados (NIST SP, 2020).

En el modelo de proteccion de APIs propuesto en este proyecto lo que buscamos es la
gestion de las identidades, autenticacion, politicas de acceso y autorizacion, asi como la auditoria
del sistema. Las principales amenazas que buscamos mitigar estan basadas en el OWASP Top 10

y son:
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Amenazas de seguridad de APIs consideradas para la validacion de la propuesta.

Amenazas de seguridad de APIs consideradas para la validacion de la propuesta

API1: Broken Object Level

Authorization

API2: Broken Authentication,

API3: Broken Object Property

Level Authorization,

API4: Unrestricted Resource

Consumption

API7: Server Side Request
Forgery (SSRF)

APIS8: Security Misconfiguration

Acceso no autorizado a objetos mediante manipulacion

de identificadores en peticiones.

Mecanismos de autenticacion débiles o mal
implementados que permiten la suplantacion de

identidad.

Exposicion o modificacion de propiedades de objetos

sensibles sin controles adecuados.

Ausencia de limites en peticiones que permite ataques

de denegacion de servicio o abuso de recursos.

El atacante induce al servidor a realizar peticiones a

recursos internos no expuestos.

Configuraciones por defecto inseguras, permisos

excesivos y headers de seguridad ausentes.

En este contexto CyberArk actua como la capa de control de acceso a los recursos de

nube de AWS. La federacion de autenticacion de AWS no solo garantiza usuarios unicos de

administracién y SSO, sino también que las cuentas de administracion tengan los minimos

privilegios, sin acceso a todos los recursos de nube.

Keycloud representa la categoria de soluciones de Key Management Service (KMS) y

gestion de secretos orientadas a entornos cloud-native. En este marco tedrico, Keycloud

encapsula plataformas como AWS Secrets Manager, Azure Key Vault, o soluciones propietarias
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con capacidades equivalentes, cuyo proposito central es la gestion del ciclo de vida de claves
criptograficas, certificados, tokens y secretos de aplicacion en infraestructuras distribuidas.
Keycloud opera como la capa criptografica del modelo de defensa, asegurando que toda
comunicacion sensible entre APIs esté protegida mediante cifrado de extremo a extremo. Su
integracion con API Gateways permite la validacion automatica de tokens JWT firmados, la
gestion de certificados TLS para mutual TLS (mTLS) y la rotacion transparente de claves sin

interrupciones en el servicio.

Un API Gateway es un componente de infraestructura que actia como punto de entrada
unico (Single Entry Point) para todas las solicitudes dirigidas a los servicios backend.
Funcionalmente, se ubica entre los clientes consumidores y los microservicios, interceptando,

inspeccionando y transformando el trafico seglin politicas configuradas.

La sinergia de estos componentes no solo eleva significativamente el nivel de seguridad
de las APIs, sino que también facilita el cumplimiento normativo, mejora la auditoria del sistema
y reduce el tiempo de deteccidon y respuesta ante incidentes. El modelo propuesto constituye una
base solida para el disefio de arquitecturas seguras en entornos empresariales modernos,

adaptable tanto a infraestructuras de nube.

Tabla 6.

Andlisis comparativo de un esquema de seguridad perimetral y una defensa en profundidad

Caracteristica Seguridad perimetral Defensa en profundidad
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Modelo de confianza

Gestion de identidades y

acCesos

Control de APIs

Respuesta ante brechas

Adaptabilidad

Confianza implicita en la red

interna

Credenciales estaticas y
administracién local de

usuarios

Control limitado,
dependiente principalmente

del firewall de red

Reactiva, con deteccion

tardia de incidentes

Limitada, principalmente

orientada a entornos locales

Verificacion explicita en
cada capa bajo el enfoque

Zero Trust

Acceso federado, permisos
centralizados y aplicacion

del minimo privilegio

Validacion JWT,
autorizacion por roles, rate
limiting y politicas de acceso

en el API Gateway

Proactiva, con monitoreo,
trazabilidad y registro de

eventos de seguridad

Compatible con arquitecturas
cloud, microservicios y

entornos distribuidos

Como se observa en la Tabla 6 los esquemas anteriores de seguridad perimetral como

implementacion de firewalls, IDS o IPS dentro de una infraestructura de red no son suficientes
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para proteger las brechas actuales en cuanto a la seguridad de la informacion, ya que la superficie

de ataque se ha incrementado. Los servicios de nube, DevOps, Internet of Things (IoT), Software

as a Service (SaaS), accesos de usuarios fuera de la infraestructura y otros han incrementado el

vector de ataque por lo que se debe implementar un esquema basado en la defensa en

profundidad.
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La efectividad del esquema de defensa en profundidad implementado en este proyecto se
evaluard a través de los siguientes criterios: Tasa de bloqueo: porcentaje de ataques simulados
correctamente bloqueados por cada capa (Keycloak, WSO2 y CyberArk); la Trazabilidad:
porcentaje de eventos de acceso registrados en logs de auditoria; Aislamiento de capas:
verificacion de que una falla en una capa no compromete automaticamente las demas; y Tiempo
de respuesta: latencia adicional introducida por los controles de seguridad en comparacion con el

acceso directo sin proteccion.

Es necesario implementar un esquema de defensa en profundidad ya que la proteccion
por capas permite tener mayor visualizacion sobre lo que estamos protegiendo, y en cada capa
tenemos diferentes modos de proteccion, esta segregacion de funciones es lo que garantiza que
no se comprometa todo el sistema de proteccion en caso de una falla o una infiltracion dentro del

sistema.

CAPITULO 3:

3. DESARROLLO

3.1.Desarrollo del Trabajo
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La arquitectura general establece un flujo de seguridad que esta orientado a garantizar los
procesos de autenticacion, autorizacion y proteccion de credenciales. El proceso inicia cuando el
usuario o sistema solicita autenticarse mediante Keycloak, mediante el cual se encarga de validar
las credenciales y emitir un token JWT firmado digitalmente. Este token ya contiene informacion
necesaria para poder identificar al usuario y permite controlar los permisos asignados durante la

sesion.

Las solicitudes dirigidas a los servicios seran llamados a través de WSO2 API Manager
que es responsable de realizar la validacion de autenticidad, su vigencia, la audiencia definida y
permisos que fueron asignados al usuario antes de reenviar la solicitud al microservicio
correspondiente y una vez realizada estas verificaciones, la peticion es reenviada al

microservicio correspondiente.

El acceso al portal de administraciéon de AWS se establece con CyberArk Cloud Security
que gestiona el acceso federado al entorno de nube, permitiendo centralizar el control de accesos

a recursos cloud, con los privilegios minimos necesarios.

3.1.1. Flujo de seguridad

El flujo inicia cuando el usuario se autentica en Keycloak y obtiene un token JWT que
contiene la identidad del solicitante junto con los roles y permisos asignados para la sesion, luego
la solicitud llega al WSO2 Gateway donde se valida el token antes de permitir el acceso a las
APIs. Si la validacion es correcta, la peticion pasa al servicio desarrollado en Spring Boot, el
cual revisa nuevamente la autorizacion y ejecuta la operacion correspondiente. El servicio
consulta o guarda la informacion en PostgreSQL, mientras que CyberArk se utiliza para el

acceso federado a AWS.
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3.1.2. Esquema de procedimientos de las tecnologias seleccionadas

En el presente capitulo se describe el desarrollo de la propuesta que esta orientada al
fortalecimiento de la seguridad en arquitecturas basadas en APIs y microservicios, mediante la
implementacion de una solucion que esta integrada por Keycloak, WSO2 Gateway, Spring Boot,

PostgreSQL y acceso federado al portal de AWS a través de CyberArk Cloud Security.

Se describen los procedimientos que fueron realizados en la configuracion e integracion
de cada componente dentro de la arquitectura propuesta, asi como el flujo de seguridad

implementado y las pruebas efectuadas para validar su funcionamiento.

. Keycloak

Crea y administra los usuarios, define sus roles, establece los alcances (scopes) de lo que

pueden hacer y emite un token JWT que acredita su identidad.

. WSO02 Gateway

Actua como puerta de entrada. Valida que el JWT sea auténtico y aplica las politicas de
acceso configuradas; si se evidencia inconsistencia, la peticion ni siquiera llega a los servicios

Internos.

. Spring Boot

Toma el control cuando la solicitud supera el gateway. Vuelve a comprobar el token,
revisa los roles y scopes, y registra todo en los logs de auditoria para mantener trazabilidad

completa de quién hizo qué y cuando.
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. CyberArk

Gestiona el acceso federado al portal de AWS mediante integracion con IAM Identity
Center, permitiendo centralizar el control de accesos a recursos cloud bajo politicas de minimo

privilegio, sin el uso de credenciales estaticas.

. PostgreSQL

Almacena los recursos de la aplicacion, los eventos que se van generando y los resultados

de las pruebas, manteniendo los datos seguros, organizados y disponibles para su consulta.

3.1.3. Creacion de las APIs con Spring Boot

En el presente proyecto se demostrara estos cinco fundamentos:

1. Autenticacion con JWT

2. Autorizacidn por roles y scopes

3. Validacion de paso por API Gateway

4. Acceso federado al portal de AWS a través de CyberArk Cloud Security

5. Evidencia y métricas de ataques controlados

Con base en estos fundamentos, el desarrollo del proyecto en Spring Boot se realizara de

la siguiente manera:

. Creacion del proyecto con Spring Initializr
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Figura 13.

Interfaz de configuracion de un proyecto Spring Boot mediante Spring Initializr

initializr E

Project Language Dependencies ADO DEPENDENCIES... CTRL + B l
O Gradle - Groovy ) Gradie - Koliin O Kotin O Groovy

No gependency selected
Spring Boot
410 (SNAPSHOT) O 410(RCT) O 407 (SMAPSHOT)
O 3515(SNAPSHOT) O 35.14
Project Metadata

Group  com.example

Arffact  demo

Package name  com.example.demo

Packaging O War
Configuration (O Properties

dJwva O2% O35 On

Para la implementacion del proyecto zero-trust-api-ms se selecciond Java 11 debido a su
compatibilidad con el entorno de laboratorio y con las dependencias necesarias para integrar los
componentes de seguridad. Se utilizo Gradle como herramienta de construccion porque permite
administrar de forma ordenada las librerias del proyecto y facilita la configuracion de versiones.
Ademas, se eligio Spring Boot 2.7.18 porque mantiene compatibilidad con Java 11 y permite
trabajar con dependencias relacionadas con seguridad, autenticacion mediante JWT e integracion
con servicios externos. Debido a que Spring Initializr ofrece versiones mas recientes por defecto,
la configuracion del proyecto sera ajustada manualmente para trabajar con las versiones

seleccionadas.
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Figura 14.

Configuracion de metadatos y parametros del proyecto en Spring Initializr

Project Language
() Gradle - Kotlin () Koflin O Groovy
() Maven

Spring Boot
) 4.1.0 (SMAPSHOT) O 41.0(RC1) ) 4.0.7 (SHNAPSHOT)
) 3515 (SNAPSHOT) O 3.5.14

Project Metadata

Group ec.edu.uide

Arfifact  zero-trust-api-ms

Package name ec.edu.uide zerotrustapims

Packaging ) War

Configuration ) Properfies

Java O o2 O25 O

Las dependencias que principalmente se van a utilizar son:

. Spring Web

. Spring Security

. OAuth2 Resource Server

. Spring Data JPA
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. PostgreSQL Driver

. Validation

o Actuator

. Lombok

Figura 15.

Seleccion de dependencias del proyecto en Spring Initializr

Dependencies ADD DEPENDENCIES... CTRL + B

Spring Web =23
Build web, including RESTful, applications using Spring MWC. Uses Apache Tomcat as the
default embedded contaimer.

Spring Security

Highly customizable authentication and access-control framework for Spring applications.

Spring Data JPA [EEH

Persist data in SQL stores with Java Persistence APl using Spring Data and Hibermate.

Postgre SQL Driver [EEH

AJDBC and R2DBC driver that allows Java programs to connect to a PosigreSQL database
wusing standard, database independent Java code.

Validation =)

EBean Walidation with Hibermate validator.

Spring Boot Actuator [E.05)
Supporis built in {or cusfom) endpoints that let you monitor and manage your application - such
as application health, metrics. sessions. etc.

Lombok

Jawa annotation library which helps to reduce boilerplate code.

74

El proyecto creado se importo6 en el IDE IntelliJ IDEA, el cual cuenta con varios plugins

integrados que facilitaran la creacion y gestion de APIs.
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Figura 16.

Estructura del proyecto Spring Boot en entorno de desarrollo (IntelliJ IDEA)

Project

Ca zero-trust-api-ms

deploy

O gradle

= zero-trust-api-client
Zero-trust-api-core
 Zero-trust-api-serviceas
Zero-trust-api-vo
.gitattributes
gitignaore
uild.gradle
dependencies.gradle
2= gradlew
gradlew.bat
gradle

=.gradle

Se utilizod una estructura basada en microservicios en donde cada modulo cuenta con sus
propios componentes y responsabilidades. Esta organizacion permite mantener el proyecto mas

ordenado, facilitar el mantenimiento del codigo y separar mejor la 16gica de cada servicio.
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De manera global, también se cred una carpeta llamada deploy, destinada a contener los
archivos necesarios para el despliegue del proyecto en AWS. Esto ayuda a centralizar la

configuracion relacionada con la publicacion y ejecucion del sistema en la nube.

Figura 17.

Estructura de despliegue del proyecto con Docker

~ [ deploy

O docker

Como se puede observar en la estructura del proyecto, se manejan varios modulos
separados, cada uno con una funcion especifica dentro del microservicio zero-trust-api-ms. Esta
organizacion permite dividir mejor las responsabilidades del sistema y facilita el mantenimiento

del codigo.

Figura 18.

Estructura del modulo cliente del proyecto Spring Boot

~ 2 main

java

[E1J com.zero_trust.base

yuild.gradle

El primer mddulo es zero-trust-api-client. En este modulo se crean las entidades

relacionadas con la base de datos, las cuales posteriormente permitiran realizar las respectivas
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consultas. Ademas, se definen los repositorios mediante interfaces, donde se declaran los

métodos que luego seran utilizados por los demas médulos para la creacion de las APIs.

Figura 19.

Estructura del modulo nucleo (core) del proyecto Spring Boot

-~ [3 zero-trust-api-core

uild.gradle

El segundo modulo es zero-trust-api-core. En este se implementa la logica principal del
sistema, tomando como base los métodos definidos anteriormente en el médulo client. Aqui se
manejan tanto los repositorios como los servicios principales en Java, permitiendo centralizar la

logica de negocio del proyecto.

Figura 20.

Estructura del modulo de servicios y archivos de configuracion del proyecto Spring Boot

- 7 zero-trust-api-services

2 main
IEVE]
C2 resources
| application.yamil
| application-dewv.yaml

| application-prod.yamil

build.gradle
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El tercer modulo es zero-trust-api-services. Este modulo se encarga de exponer la
funcionalidad del sistema mediante APIs, utilizando los métodos creados y consumidos desde el

modulo core. Ademas, este modulo es el encargado de la ejecucion principal de la aplicacion.

Figura 21.

Estructura del modulo de objetos de valor (VO) del proyecto Spring Boot

[EVE

&7 build.gradle

Se encuentra el médulo zero-trust-api-vo, el cual contiene diferentes clases y carpetas
destinadas a organizar los objetos de transferencia de datos. Esto permite estructurar mejor la
informacion que se envia y se recibe en formato JSON, facilitando su consumo desde otros

sistemas o aplicaciones.

Cada mddulo cuenta con su propio archivo build.gradle, lo que permite manejar

dependencias especificas y establecer la comunicacion entre los diferentes modulos del proyecto.

Cabe sefialar que el proyecto cuenta con varios archivos de dependencias, configuracion
y plugins a nivel global, los cuales ayudan al correcto funcionamiento del sistema. Estos archivos
permiten centralizar versiones, definir configuraciones generales y mantener una mejor

organizacion entre los diferentes mddulos del proyecto.
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Figura 22.

Archivos de configuracion y construccion del proyecto con Gradle

.gitattribut
.gitignore
build.gradle

ependencies.gradle

-] gradlew

gradlew.bat

b External Libraries

Como primer paso, se configuraron los archivos. yaml, los cuales contienen las
configuraciones necesarias para los ambientes local, desarrollo y produccion del microservicio.
En estos archivos se definieron aspectos importantes como los puertos, el nombre del servicio y

la respectiva conexion a la base de datos.

Figura 23.

Archivos de configuracion de entorno en Spring Boot (application.yaml)

application-prod.yaml
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Figura 24.

Configuracion de la fuente de datos (DataSource) en Spring Boot

Figura 25.

Configuracion de niveles de logging y perfiles en Spring Boot

.-:1:.-..-.-.5“:.- -
INFO

rnate: ERROR

Ejecucion del aplicativo utilizando la seguridad basica de Spring Security, sin aplicar
configuraciones avanzadas de seguridad en esta etapa. Esto permite validar primero el
funcionamiento general del microservicio y comprobar que la aplicacion levante correctamente

antes de implementar reglas de autenticacion y autorizacion mas especificas.
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Figura 26.

Ejecucion e inicializacion de la aplicacion Spring Boot en consola

El microservicio cuenta inicialmente con la configuracion basica de Spring Security, la
clave de acceso y el usuario son generados de forma predeterminada por el framework. Esta
configuracion fue utilizada tinicamente como una validacion inicial para comprobar que el
microservicio se levantaba correctamente y que las dependencias de seguridad estaban
funcionando. Sin embargo, no forma parte del modelo final de seguridad propuesto, ya que
posteriormente la autenticacion y autorizacion seran gestionadas mediante los componentes

definidos en la arquitectura.

81
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Figura 27.

Interfaz de autenticacion de usuario generada por Spring Security

localhost:8080/zero/trust/login

Please sign in

user

Figura 28.

Pagina de error Whitelabel (404) en aplicacion Spring Boot

e & (@ localhost:8080/zero/trust/

Whitelabel Error Page

This application has no explicit mapping for /error, so you are seeing this as

Mon May 04 14:57-39 ECT 2026
There was an unexpected error (type=Not Found, status=404).

3.1.4. Explicacion general de la creacion y configuracion base de datos

- Creacion de la base de datos en PostgreSQL.

La base de datos sera creada inicialmente en un entorno local de PostgreSQL para fines

de configuracion y validacion dentro del laboratorio, bajo el nombre zero_trust lab_db. Esta
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base contendra los esquemas necesarios para organizar la informacion relacionada con las APIs

del proyecto.

La base de datos sera desplegada en AWS, desde donde serd consumida por los
microservicios definidos en la arquitectura. Para este entorno se utilizaran usuarios especificos
con permisos controlados, credenciales protegidas y restricciones de acceso a nivel de red, con el

fin de mantener una configuracion mas segura.

Figura 29.

Creacion de base de datos PostgreSQL para la aplicacion

™ New Database

postgres

UTF8

pg_default

Connection Limit: -1

Is Template

La base de datos zero_trust lab _db fue disefiada como soporte del laboratorio de
validacion de APIs bajo principios de Zero Trust y defensa en profundidad. Su estructura se
divide en tres esquemas: core, audit y lab. El esquema core almacena el recurso protegido
expuesto por el microservicio Spring Boot; el esquema audit registra eventos de consumo de

APIs, decisiones de acceso, validacion de gateway; y el esquema lab almacena los escenarios de
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prueba y sus resultados. Esta organizacion permite validar autenticacion, autorizacion,

trazabilidad, validacion del gateway, registro de escenarios de prueba y efectividad de controles.

Tabla 7.

Descripcion de los esquemas de base de datos

ESQUEMA FUNCION
CORE Guarda el recurso protegido que sera consumido por las APIs
AUDIT Guarda la trazabilidad de accesos, decisiones de autorizacion,

validaciones del gateway y eventos de consumo de APIs.

LAB Guarda los escenarios y resultados de las pruebas controladas

Figura 30.

Esquemas de base de datos en PostgreSQOL

™ zero trust_lab_db

2= audit
I g COME
2= lab

= public

Relacion de tablas con los indicadores técnicos del proyecto

Para complementar la organizacion de la base de datos, se establece la relacion entre cada

indicador técnico del proyecto y las tablas que permiten obtener la informacidn necesaria para su
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validacion. De esta manera, no solo se describe la funcion de cada esquema, sino también su

aporte dentro de las pruebas de seguridad aplicadas al microservicio.

Tabla 8.

Relacion entre indicadores técnicos y tablas de base de datos

Indicador técnico

Tabla utilizada

Informacion que permite

obtener

Consumo de API
protegida

Autenticacion y

autorizacion

Validacion del Gateway

Trazabilidad de accesos

Escenarios de prueba

Resultados de pruebas

core.core_protected resource

audit.audit_event

audit.audit_event

audit.audit_event

lab.lab_test scenario

lab.lab_test execution

Permite validar la consulta,
creacion, actualizacion e
inactivacion del recurso
protegido.

Permite registrar si una
solicitud fue permitida o
denegada segun el token, roles
y permisos.

Permite identificar si la
solicitud pasoé por el gateway o
si existio acceso directo al
microservicio.

Permite registrar usuario,
endpoint, método HTTP, IP,
codigo de respuesta y recurso
afectado.

Permite definir las pruebas
controladas, la amenaza
simulada, el endpoint objetivo
y el resultado esperado.
Permite registrar el resultado

obtenido, codigo HTTP,
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bloqueo del intento, tiempo de
respuesta y evidencia técnica.

Efectividad de lab.lab_test scenario y Permite comparar el resultado
controles lab.lab_test execution esperado con el resultado
obtenido en cada prueba

ejecutada.

3.1.5. Descripcion de la estructura de la base de datos

1. Esquema core
Tabla core.core_protected_resource

La tabla core protected resource almacena los recursos protegidos utilizados por el
microservicio para simular informacion sensible. Esta tabla permite ejecutar operaciones CRUD
controladas y aplicar sobre ellas mecanismos de autenticacion, autorizacion, validacion de

gateway, auditoria y pruebas de seguridad.

Figura 31.

Tabla core.core_protected resource

4 = rcore

4 1B Tables

- [} core_protected_resource

[ - 1| |'.i LA
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Figura 32.

Columnas y atributos de la tabla core.core_protected resource

W core_protected_resource @zero_trust_|a...
Add Field Delete Field Primary Key -
Fields Indexes Foreign Keys Uniques Checks Excludes Rules Triggers Options Ce

Mame Type Length Decimal | MNot null

S ; =
inta 0 w

status varchar 0

created_by varchar ] 0
created_at timestamptz 0
updated_by warchar ) 0
updated_at timestarmptz 0
code varchar i 0
name varchar ]
description text ) 0
classification varchar 30 0
content = | 0
OWHEr_USErname varchar 150 ]

owner_subject varchar 200 0

Funcionalidad

Permite probar:

e Lectura de datos protegidos
e (Consulta por ID

e Creacion de recursos

e Actualizacién de recursos
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e Inactivacion logica
e Validacion de acceso
e Auditoria
e Busqueda con filtros
Data de prueba:

Figura 33.

Datos de prueba insertados manualmente

[ core_protected resource @zero trust Ja..

Table Profile = = Begin Transaction Cell Editor 5~ Filter & Sort - Columns Data Profiling 1 Touls ~

core protected resoun status created by created at updated by  updated at code name description | classification  content | owner usemame | owner subject

adminzero 226 i RES-INTERNAL-{ Recursointemod Recurso proteg INTERNAL Contenido  adminzero sub-admin-zero
admin.zero 026-03-0713: RES-CONF-001  Documento confi Recurso proteg  CONFIDENTIAL  Contenido analystzero sub-anal
Reporte restringid Recurso deafta RESTRICTED  Contenido s

adminzer 026-05-0715:15:53.:  admin.zero it ES-INACTIVE-D! Recursoinactivo ¢ Registro utilizac INTERNAL Contenido  admin.zero

2. Esquema audit

Tabla audit.audit _event

Esta tabla es una de las mas importantes del proyecto. Guarda la trazabilidad general de

lo que ocurre en las APIs.

La tabla audit_event permite mantener trazabilidad completa del consumo de APIs. Esta
nos permite registrar datos técnicos de cada solicitud, como usuario, endpoint, método HTTP,

codigo de respuesta, decision de acceso, modo de autenticacion, deteccion del gateway y recurso
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afectado. Esta informacion es esencial para demostrar visibilidad, rastreabilidad y control sobre

las solicitudes procesadas por el microservicio.

Figura 34.

Tabla audit.audit event

Figura 35.

audit

Columnas y atributos de la tabla audit.audit event

B audit_event @zero_trust_lab_db.audit (Si...

Save Add Field

Fields | |nd Foreig

on
http_method
path
http_status
usernarme
subject
client_id

audience

token_issuer

rce_ip

user_agent
resource_type

stected_resource_id

se_time_ms
created_at
auth_r
gateway

gateway_name

Funcionalidad

Delete Field

Unigques

archar
varchar
varchar
varchar
warchar
int2
varchar
varchar
varchar
warchar
text
varchar
varchar
varchar
text
varchar
intd
text
int4
timesta
varchar
bool

varchar

Prirary Key -

Length
B4

100

50

20

16

150
200
E

200

mptz

Decimal
]
0
0
0

Mot null




Esquema de seguridad para APIs.
90

Registra:

e Quién consumid la API

e Qué¢ endpoint consumid

e Qué método HTTP uso

e Qué codigo HTTP recibid

e Desde qué IP entro

e Si fue permitido o denegado

e Sipasoé por el gateway

e Que¢ recurso afectod

e Cuanto demor¢ la respuesta

¢ Qué modo de autenticacion se uséd

Estas funcionalidades estan ligadas a que el API Gateway ayuda a centralizar validacién
de tokens, controlar trafico, registrar auditoria y limitar exposicion directa de servicios internos.
Esta tabla permite evidenciar, dentro del entorno de nuestro laboratorio, las capacidades de

monitoreo.

Data de prueba:
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Figura 36.

Datos de prueba insertados manualmente

3. Esquema lab

Tabla lab.lab_test_scenario

La tabla lab_test scenario almacena el catdlogo de escenarios de prueba definidos para el
laboratorio. Cada escenario identifica la amenaza simulada, el endpoint objetivo, el control de
seguridad esperado y el codigo HTTP esperado. Esta tabla permite organizar formalmente las
pruebas de autenticacion, autorizacion, validacion del gateway, rate limiting, control de acceso e

IDOR.

Figura 37.

Tabla lab.lab_test scenario

4 = |ab

« 1B Tables

i+ [ lab_test_execution

i~ i lab_test_scenario
r, Vs
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Figura 38.

Columnas y atributos de la tabla lab.lab test scenario

B lab_test_scenaric @zero_trust_lab_db.lab...

Save Add Field Delete Field Prirnary K

Fields | |n¢ Foreign s Unigues s Buc 5 s Triggers ons Comment

! = ype Length Decimal | Not null | Key

21
code
name wvarchar
description text
category wvarchar
target_endpoint varchar
expected_control wvarchar
expected_http_status int2
enabled bool

created_at timestamptz

Funcionalidad

Define los escenarios de seguridad que se van a probar:

e JWT expirado

e JWT con firma invalida

e JWT con audiencia incorrecta

e Acceso con privilegios insuficientes

e Acceso directo sin gateway

e Abuso de endpoint/rate limiting

e Acceso federado a AWS mediante CyberArk Cloud Security

Data de prueba:

92



Esquema de seguridad para APIs.
93

Figura 39.

Datos de prueba insertados manualmente

ling
target_endpoint  expected_control  expected_http_status  enabled  created_at

[
t
sl AUTHENTIC J a0 ¢
t

NTIC

1. Tabla lab.lab_test execution

La tabla lab_test execution registra la ejecucion real de las pruebas controladas. Permite
almacenar el resultado observado, el cédigo HTTP obtenido, si el intento fue bloqueado, el
tiempo de respuesta y la evidencia técnica. Esta informacion se utiliza para calcular métricas de

efectividad, precision, rendimiento y visibilidad del esquema de seguridad.

Figura 40.

Tabla lab.lab_test _execution

4 | Tables

I [ lab_test_execution
I [ lab_test_scenario

[ F WViews
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Figura 41.

Columnas y atributos de la tabla lab.lab test execution

W lab_test_execution @zero_trust_lab_db.la...

Save Add Field Delete Field Primary Key -

Fields  |ndexes For ys Uniques Checks Excludes Rules

Marme Type Length
lab_test_execution_id intd B4
lab_test_scenario_id intd
audit_event_id intd b4
correlation_id varchar 100
target_endpoint warchar
http_method warchar
http_status
blocked bool
result varchar
response_time_ms intd

warchar

text

rchar

timestamptz

2. Funcionalidad

Registra:

e Qu¢ escenario se probo

¢ Qué endpoint se atacd o consumio

e Qué codigo HTTP respondid

e Si el intento fue bloqueado

e Si el resultado fue esperado o inesperado

e (Con qué herramienta se probo

Decimal

Key C

94

Comment SOl

21
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¢ Queé evidencia técnica se obtuvo

3. Data de prueba:

Figura 42.

Datos de prueba insertados manualmente

Con la base de datos ya estructurada y con el proyecto Backend ya construido se procedid

a realizar las siguientes APIs.

1. GET /api/vl/system/health

Para qué sirve

Verifica que el microservicio esté levantado y protegido. Esta API permite validar el
estado operativo del microservicio y confirmar que las APIs se encuentran protegidas desde la

fase inicial mediante Spring Security.

Control de seguridad validado

Proteccion inicial del endpoint y validacion de disponibilidad del microservicio.
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Figura 43.

Funcinamiendo de la API GET /api/v1/system/health

system-controller ~
fapi/vl/system/health Health check AW

Parameters 3

No paramelers

Responses

2. GET /api/vl/system/architecture

Para qué sirve

Muestra la arquitectura objetivo del laboratorio. Esta API documenta los componentes
técnicos de la arquitectura: Keycloak, WSO2 API Manager, Spring Boot, PostgreSQL y
CyberArk Cloud Security. Sirve como punto de referencia para explicar el flujo de seguridad que

serd implementado progresivamente.

Control de seguridad validado

Acceso controlado a la informacion técnica de la arquitectura.
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Figura 44.

Funcionamiento de la API GET /api/v1/system/architecture

fapifvl/system/architecture Archilecture information ~
Parameters

Mo parameters

T =

Responses

TR0 AL S 10UT sl a2 1T L ABTCIPVLLKCE JuT Ve MY BVINF dvic 3551V TTHDUKYWPUNICKZF 00 THCHA 8. ey 11EHAL0TE300E AN ¥B0TMS TalhdCTEMT CANT gy E Myl anRpT

SATVAr responss

Code Details.

200 Response body

Fesnonse headers

3. GET /api/vl/identity/me

Para qué sirve

Muestra el usuario autenticado. Esta API permite comprobar la identidad del consumidor
de la API. En la fase inicial muestra el usuario autenticado mediante Spring Security basico;

posteriormente mostrara los claims del token JWT emitido por Keycloak.

Control de seguridad validado

Identidad del usuario autenticado.



Esquema de seguridad para APIs.

Figura 45.

Funcionamiento de la API GET /api/v1/identity/me

identity-controller ~
JSapifvl/identity/me Gelautherticated user e
Parameters Cance
NO paramelers

Responses

curl

Request URL

Wttp://localbost : BBA/ rera/ trust fapi v/ ident ity fme

Server respanse

Code Details

o Response body

4. GET /api/vl/protected-resources

Para qué sirve

Lista recursos protegidos activos. Esta API permite consultar recursos protegidos
aplicando filtros de blisqueda y clasificacion. Es 1til para validar autenticacion, auditoria,

paginacion y rate limiting.

Control de seguridad validado
Autenticacion, auditoria, paginacion, rate limiting y pruebas de entrada sobre recursos

protegidos.

Query de prueba
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http://localhost:8080/zero/trust/api/v1/protected-

resources?search=prueba&classification=INTERNAL&page=0&size=10

Figura 46.

Funcionamiento de la API GET /api/v1/protected-resources

Parsmetars

........

||||||||

5. GET /api/vl/protected-resources/{id}

Para qué sirve

Consulta el detalle de un recurso protegido. Esta API permite evaluar el acceso directo a

un recurso especifico. Es util para pruebas de IDOR.

Control de seguridad validado

Acceso directo a un recurso especifico y pruebas de IDOR.


http://localhost:8080/zero/trust/api/v1/protected-resources?search=prueba&classification=INTERNAL&page=0&size=10
http://localhost:8080/zero/trust/api/v1/protected-resources?search=prueba&classification=INTERNAL&page=0&size=10
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Figura 47.

Funcionamiento de la API GET /api/v1/protected-resources/{id}

& Japi/vl/protected-resources/{id} Getprotected rescure by i ~ B

Parameters

Nama Deseription

i * s

intages (§1ntsd)

12

— Clear

Responses

Server response

Code Detaits

200

6. POST /api/vl/protected-resources

Para qué sirve

Crea un recurso protegido. Esta API permite crear informacion protegida de laboratorio.
Se usa para validar controles de entrada, creacion de datos sensibles y generacion de eventos de

auditoria.

Control de seguridad validado

Controles de entrada, creacion de datos sensibles y generacion de eventos de auditoria.
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Figura 48.

Funcionamiento de la API POST /api/v1/protected-resources

O /api/vi/protected-resources Create protected msource

Parameters Resst

No parameters

Request body applicationfson v

L Gew Ciea

Aeaponaes

Raguest URL

WERp://localbost :BEBA/ zera/ trust/apl /vL/protected-ressarces

7. PUT /api/vl/protected-resources/{id}
Para qué sirve

Actualiza un recurso protegido. Esta API permite modificar un recurso protegido. Sera
util para demostrar autorizacion diferenciada cuando se asignen roles de escritura mediante

Keycloak.

Control de seguridad validado

Autorizacion diferenciada para modificacion de recursos protegidos.
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Figura 49.

Funcionamiento de la API PUT /api/v1/protected-resources/{id}

fapi/vifprotected-resources/{id} Updaie protected rescurce A B

Parameters - Reset

Request body " | sppiicationjson -

Respanses

Request UAL

hetp: f flacalboat B8/ sera/ trust/apl vi/pratected resources /12

8. DELETE /api/vl/protected-resources/{id}

Para qué sirve

Inactiva un recurso protegido. No borra fisicamente, solo cambia el estado del registro.
Esta API representa una operacion critica. Permite demostrar eliminacion logica y,

posteriormente, control de acceso restringido para usuarios administradores.

Control de seguridad validado

Control de acceso restringido para una operacion critica e inactivacion logica del recurso.
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Figura 50.

Funcionamiento de la API DELETE /api/vl/protected-resources/{id}

m fapi/vi/protected-resources/{id} machvaie protected resoure

Parameters

Nams. Deseripton

Lnteger (31nt6d

FRequest URL

etp://lacalhost B/ sero /Trust/ spl /vl protected-resources 13

Server respanse

Code Detsts

9. GET /api/vl/gateway/context

Para qué sirve

Verifica si la solicitud lleg6 desde WSO2 API Manager mediante headers. Esta API
permite evaluar si el microservicio recibe solicitudes canalizadas por el API Gateway o intentos

de acceso directo. Es relevante para validar el control contra bypass del gateway.

Control de seguridad validado

Validacion del paso por el API Gateway y control contra bypass del gateway.
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Figura 51.

Funcionamiento de la API GET /api/v1/gateway/context

Japl/vi/fgateway/context Vaidais AS Gateway contad

Parameters

Mo paramelers

Responses

Server response

Code Deetails

200

10. GET /api/vl/audit/events
Para qué sirve

Lista eventos de auditoria. Esta API permite consultar la trazabilidad generada por el
microservicio. Se utiliza para verificar la visibilidad de eventos de autenticacion, acceso a

recursos, validacion del gateway y pruebas ejecutadas.
Control de seguridad validado

Trazabilidad de eventos de autenticacion, acceso a recursos, validacion de gateway,

secretos y pruebas ejecutadas.

Query de prueba
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http://localhost:8080/zero/trust/api/v1/audit/events?decision=ALLOW &eventType=

AUTHENTICATION&page=0&size=10

Figura 52.

Funcionamiento de la API GET /api/v1/audit/events

| fapifvifaudit/events Listauetsvants

Masme Descripton

decision

ALLOW

eventType

i AUTHENTICATION

page
tntogar($intal}

size

integer{Sint3z}

10

Responses

11. GET /api/v1/lab/test-scenarios

Para qué sirve

Lista los escenarios de pruebas definidos. Esta API permite visualizar el catadlogo de

pruebas controladas. Cada escenario define la amenaza, el endpoint objetivo, el control y el

resultado esperados.

Control de seguridad validado
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Definicion de escenarios de pruebas controladas, amenaza, endpoint objetivo, control y

resultado esperado.

Figura 53.

Funcionamiento de la API GET /api/v1/lab/test-scenarios

BTSN apisviflab/test-scenarios Listimt scensios AR

Parameters

No parameters

Server response

Code Details

0 Respeate bady

sin privilegios no pueds »

no tengs &l rol requeride.®

shens manipulsdes o firmsdos iscorrectamente.”,

12. POST /api/v1/lab/test-executions
Para qué sirve

Registra el resultado de una prueba ejecutada. Esta API registra la evidencia técnica
obtenida durante una prueba controlada. Permite guardar el resultado observado, el codigo HTTP

recibido, si el intento fue bloqueado y la herramienta utilizada.

Control de seguridad validado
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Registro de evidencia técnica, resultado observado, codigo HTTP recibido, bloqueo del

intento y herramienta utilizada.

Figura 54.

Funcionamiento de la API POST /api/v1/lab/test-executions

LB /epi/vi/lab/test-exscutions Ragisie tesimmeution

Parameters

Ko parameters
Request body ™ applicationfjson ~

13. GET /api/vl/lab/security-metrics

Para qué sirve

Calcula métricas de seguridad a partir de las pruebas registradas. Esta API resume los
resultados del laboratorio mediante indicadores técnicos. Permite calcular efectividad de
bloqueo, resultados esperados, resultados inesperados, tiempo promedio de respuesta y

visibilidad de auditoria.

Control de seguridad validado
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Calculo de efectividad de bloqueo, resultados esperados, resultados inesperados, tiempo

promedio de respuesta y visibilidad de auditoria.

Figura 55.

Funcionamiento de la API GET /api/vi/lab/security-metrics

Japi/vi/lab/security-metrics Get security metics AW
Parsmeters

No parameters

Responses

200

partir de eventos de asditoris y pruebas de labarateric™

3.1.6. Observacion de las APIs

Los endpoints descritos fueron inicialmente desplegados con la configuracion de
seguridad por defecto de Spring Security, con el proposito de verificar su funcionamiento antes
de integrar los mecanismos definitivos de autenticacion y autorizacion. Esta validacion inicial
permitid comprobar la disponibilidad del microservicio, la correcta exposicion de los recursos y

la estructura funcional de las APIs del laboratorio.

Una vez validado el comportamiento funcional de cada endpoint, se procedi6 a la

configuracion de Keycloak como proveedor de identidad centralizado. Con esta integracion, el
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consumo de las APIs quedo condicionado a la presentacion de un token JWT valido y a la

verificacion de roles especificos para cada operacion protegida.

3.1.7. Despliegue de infraestructura en AWS

Para el desarrollo del proyecto se planted la siguiente arquitectura de infraestructura en una nube

publica AWS:

Figura 56.

Arquitectura de infraestructura AWS

WS02 API
Microsemvicio Keycloak MANAGER

Base de Datos k
Postgres

Dicha arquitectura esta compuesta por los siguientes componentes:

. VPC: Configuraciones de red tanto subredes publicas como subredes

privadas.
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Figura 57.

VPC de la solucion

vpc-0127b21f13f315951 / zt-vpc

Details

VPCID

DNS reso

Enal

Main netwark ACL

IPvE CIDR [Network border group)

Encryption control 1D

Tags Integrations

Resource map

VPC Subnets (6}

Block Public Access

DHCP option st

1Pwd CIDHR

Route 53 Resolver DNS Firewall rule groaps

Route tables (1) Network Connections (1)

. ECR: Repositorio privado para publicar o pushear las imagenes Docker

generas para el proyecto en este caso el microservicio.

Figura 58.

Repositorio de ECR

=]

Amazon Elastic ¢ Private repositories
Container Registry

v Private registry

Features & Setting

v Public registry

Repositoric:

. EC2: Conocidas como instancias 0 maquinas virtuales donde se montaran

los contenedores pertinentes para la solucion en funcion de la arquitectura propuesta.
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Figura 59.

Instancias proyecto

Instances (.

Sawed Niter st

o Security Group: Reglas de entrada o salida de cada uno de los recursos de

red en la VPC.

Figura 60.

Grupos de seguridad

Security Groups

Q Find
Name ¥ | Security group ID LA I ame v | Description v | Owner

Allow the necessary ports for the DB 139

Allow t rts for the apps 129

Proceso montar Infraestructura

Para este proyecto se us6 el cliente de AWS para montar cada uno de los componentes

previamente mencionados. Dicho proceso es el siguiente

VPC

Se hicieron las configuraciones basicas ya que el Security Group filtrara tanto cuales van

a ser los canales de salida como de entrada de cada uno de los componentes de la red
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Figura 61.

Creacion VPC

Create VPC
VPC settings
Resources to create I

VP only

Name tag auto-generation in

Security Group

Como se mencion6 previamente el Security Group seran los encargados de saber que

Subnets (3)

us-east-1a
0=

us-east-1b
0 zsubr
us-gast-1e

Route tables (1)

112

escucha y que recibe cada uno de los servidores que se montardn en la nube. Para ello se cre6 un

SG para cada uno de los servidores que se montaran:
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Figura 62.

Security Group Apps

(] Fa @ @ United States (M. Virginia) *

B ec: & vee [l Blastic Container Registry

Create security group w

Basic details
Security group name inf

Description in?

Al

Inbound rules

This s

Feedback

Figura 63.
Security Group Base de Datos

Create security group «

Basic details

Security group name inf

Inbound rules

Instancias

Las instancias se montaron con el mismo sistema operativo el cual es Ubuntu server
26.04, pese a eso cada una de las instancias difiere en varias caracteristicas como se mostrara en

la siguiente tabla:
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Tabla 9.

Recursos Instancias.

Recurso zt-db-server zt-app-server

Vcpu 2 2

Memoria GiB 2 4

Tipo de Instancia t3.small c7i-flex.large

Security Group zt-db-security-group zt-apps-security-group
Almacenamiento GiB 20 gp3 20 gp3

Elastic IP zt-db-public-ip zt-app-public-ip

Par de llaves db-aws-kp.pem app-aws-kp.pem

Como se pudo observar en la tabla 9 los recursos difieren en cosas muy puntuales, pero al
final ayudan a generar una infraestructura siguiendo un lineamiento zero trust, un punto

importante a recalcar es que se crearon IPs elésticas para cada una de las instancias:

Figura 64.

IPs Elasticas de Instancias

Elastic IP addresses (1/2) into [(CEYEEEDY  ~tlocate Elastic IP address

ic IP addresses by attribute or tag

Allocated IPv4 addr...
zt-db-public-ip i Public IP

zt-app-public-ip 5 Public IP

Esto quiere decir que se puede desasociar en funcion de su necesidad ya que en
consideracion la BD podria manejarse pura y netamente por desde el servidor de aplicaciones.

Adicional cada una de las instancias los canales de entrada como de salida se configuran para
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cada uno de ellos usando los puertos especificos.
En el caso del servidor de App tendra habilitado los puertos para keycloak, base de datos, http,
https y puerto 22 en caso de que sea necesario conectarse por ssh pero apuntando a la IP

especifica de la persona que competa.

Figura 65.

Reglas de Entrada SG app

Protocol | Portrange  Inf Source In Description - optional

INTERNAL JAK

PUBLIC_HTTPS

INTERNAL_DB

Para el servidor de base de datos se escuchara el puerto 5432 para todo el grupo de
seguridad del aplicativo ya que es el unico que podra tener acceso a la base, en caso de necesitar

conexion a la base de la misma manera se podra habilitar los puertos pertinentes.

Figura 66.

Reglas de Entrada SG BD

Inbound rules

ECR: Se cre6 un repositorio privado para poder hacer el push y el pull para la imagen del

servicio que se subira al servidor de aplicativos.



Esquema de seguridad para APIs.
116

Figura 67.

Creacion Repositorio ECR

Create private repository

General settings

Repositary name

Image tag settings

Image tag mutability

o

Mutable tag exciusions

Encryption settings

Encryption configuration

© AEs-256

Montar Infraestructura
Servidor Base de datos
Usando un cliente ssh con el par de llaves app-aws-kp.pem y la IP publica del servidor usando el

usuario creado por defecto nos conectamos a la instancia.

Dentro de la instancia se instal6 en primer lugar Docker siguiendo el instructivo del

proveedor oficial de Docker.
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Figura 68.

Instalacion Docker Server BD

them.

Figura 69.

Validacion servicio Docker BD

temctl status docker
lon Container Engine

Active:
Invecation:

27.3M)

ice/docker.service
in/dockerd -H fd Jrun/containerd/containerd.sock

119 1p-172-31-88-150 dockerd
: 0 dockerd
0 dockerd
0 dockerd
0 dockerd
0 dockerd : ti 5:: | lalizu
0 dockerd E = i 5:31:19 ng level=1in lete ildkit U
0 dockerd : time= f 5:31: 462 level=1in ="Daemon has completed inti
8 dockerd : time="2026-05-11T15:31 468011 | "APT listen on /run/docker
0 systel : Started d ervice - Docker App d iner Engine.

Con el servidor levantado se gener6 un archivo de tipo docker-compose.yaml el cual tiene

las configuraciones del aplicativo a levantarse el cual serd postgres.
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Archivo despliegue Postgres

services:
postgres:
image: postgres:${POSTGRES_VERSION:-17.9-bookworm}
container_name: postgres-zt
restart: unless-stopped
environment:
POSTGRES_USER: ${POSTGRES_USER:-admin}
POSTGRES_PASSWORD: ${POSTGRES_PASSWORD: -admin123}
POSTGRES_DB: ${POSTGRES_DB: -appdb}
ports:
- "${POSTGRES_PORT:-5432}:5432"
volumes:
- postgres_data:/var/lib/postgresql/data
- ./initdb:/docker-entrypoint-initdb.d:ro
healthcheck:
test: ["CMD-SHELL", "pg_isready -U $${POSTGRES_USER} -d
$${POSTGRES_DB}"]
interval: 1@s
timeout: 5s
retries: 10

volumes:
postgres_data:

Para levantar el servicio adicional este tiene una rchivo .env el cual tiene las variables del
Docker copose este lleva claves, usuarios y n archivo 01-create-databases.sql el cual tiene scrips
creando esquemas para que los aplicativos como keycloak o wso2 tengan donde montar sus

bases respectivas.

Archivos de configuracion Postgress

.env
POSTGRES_VERSION=17.9-bookworm
POSTGRES_USER=postgres
POSTGRES_PASSWORD=pwd
POSTGRES_DB=zero_trust_lab_db
POSTGRES_PORT=5432

@1-create-databases.sql
CREATE USER keycloak WITH PASSWORD 'pwd';
CREATE DATABASE keycloakdb OWNER keycloak;

CREATE USER wso2 WITH PASSWORD ‘'pwd';
CREATE DATABASE wso2db OWNER wso2;



Esquema de seguridad para APIs.
119

CREATE DATABASE wso2_shared_db OWNER wso2;
CREATE DATABASE wso2am_db OWNER wso2;

Hay que tener en cuenta que estos archivos deben estar en la misma carpeta de donde esta
el docker-compose.yaml. Con estos archivos podemos ejecutar docker compose up -d el cual es

el comando para levantar el contenedor de postgres.

Servidor Apps

Para el servidor de app se realizaron los mismos pasos que en el servidor de BD como se
puede observar en las ilustraciones 13 y 14. Con este punto de partida se ejecutd lo siguiente para

levantar cada uno de los aplicativos del servidor de app:

Keycloak

Previo a que se levante el aplicativo, se genera un DNS par en duck-dns.org para poder

hacer la publicacion del aplicativo usando un proxi inverso usando nginx.

Tabla 10.

Comandos proxy inverso

Commandos Proxy Inverso

sudo apt install nginx -y
sudo systemctl start nginx

sudo systemctl enable nginx

Una vez instalado se apunta al puerto que se va a levantar el aplicativo en los archivos de
configuracion de nginx con esto usando certbot podemos generar los archivos para usar cadenas

de confianza
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sudo certbot --nginx -d keycloak-zt.duckdns.org

Para este aplicativo, asi como en postgres se generaron su respectivo archivo docker-

compose.yaml y .env, con las configuraciones previas ya se puede levantar este aplicativo.

Archivos configuracion Keycloak

env

KEYCLOAK_VERSION=26.0
KEYCLOAK_PORT=8080
KEYCLOAK_ADMIN=admin
KEYCLOAK_ADMIN_PASSWORD=pwd

KC_DB_URL_HOST=172.31.88.150
KC_DB_URL_PORT=5432
KC_DB_DATABASE=keycloakdb
KC_DB_USERNAME=keycloak
KC_DB_PASSWORD=pwd

docker-compose.yaml

services:
keycloak:

image: quay.io/keycloak/keycloak:${KEYCLOAK_VERSION: -26.0}

container_name: keycloak-dev

restart: unless-stopped

command: start

environment:
KC_DB: postgres
KC_DB_URL_HOST: ${KC_DB_URL_HOST:-172.31.88.150}
KC_DB_URL_PORT: ${KC_DB_URL_PORT:-5432}
KC_DB_URL_DATABASE: ${KC_DB_DATABASE: -keycloakdb}
KC_DB_USERNAME: ${KC_DB_USERNAME: -keycloak}
KC_DB_PASSWORD: ${KC_DB_PASSWORD: -keycloak123}

KC_HTTP_ENABLED: "true"

KC_HOSTNAME: "https://keycloak-zt.duckdns.org"
KC_HOSTNAME_STRICT: "true"

KC_PROXY_HEADERS: "xforwarded"

KC_BOOTSTRAP_ADMIN_USERNAME: ${KEYCLOAK_ADMIN: -admin}
KC_BOOTSTRAP_ADMIN_PASSWORD: ${KEYCLOAK_ADMIN_PASSWORD: -admin123}

ports:
- "127.0.0.1:${KEYCLOAK_PORT:-8080}:8080"
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WSO02

Para WSO debido a que ya se tiene levantado el proxy inverso lo Gnico que se hace es
generar la cadena de confianza y apuntar a los puertos de los productos de WSO2 hay que tener
en cuenta que en wso2 se generan dos dominios puesto que el Gateway va a ser el canal de salida

de los servicios.

sudo certbot --nginx -d wso2-zt.duckdns.org

sudo certbot --nginx -d wso2gw-zt.duckdns.org

Configuracion proxy WSO2

ws02

server {
listen 80;
server_name wso2-zt.duckdns.org;
return 301 https://$host$request uri;

}

server {
listen 443 ssl;
server_name wso2-zt.duckdns.org;

ssl certificate /etc/letsencrypt/live/wso2-zt.duckdns.org/fullchain.pem;
ssl _certificate_key /etc/letsencrypt/live/wso2-zt.duckdns.org/privkey.pem;

client_max_body size 100m;

location / {
proxy_pass https://127.0.0.1:9443;
proxy_ssl verify off;
proxy_ssl_server_name on;
proxy_http version 1.1;

proxy_set_header Host $host;
proxy_set_header X-Real-IP $remote_addr;

proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto https;

proxy_set_header X-Forwarded-Host $host;

proxy_set_header X-Forwarded-Port 443;
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proxy_connect_timeout 120s;
proxy_send_timeout 120s;
proxy_read_timeout 120s;

proxy_buffer_size 128k;
proxy_buffers 4 256k;
proxy_busy buffers_size 256k;

wso2-gateway

server {
listen 80;
server_name wso2gw-zt.duckdns.org;

return 301 https://$host$request uri;
}

server {
listen 443 ssl;
server_name wso2gw-zt.duckdns.org;

ssl certificate /etc/letsencrypt/live/wso2gw-zt.duckdns.org/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/wso2gw-
zt.duckdns.org/privkey.pem;

client_max_body_size 100m;

location / {
proxy_pass https://127.0.0.1:8243;

proxy_ssl_verify off;
proxy_ssl server_name on;
proxy_http_version 1.1;

proxy set header Host $host;
proxy_set_header X-Real-IP $remote_addr;

proxy_set header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header X-Forwarded-Proto https;

proxy_set_header X-Forwarded-Host $host;

proxy_set_header X-Forwarded-Port 443;

proxy_connect_timeout 120s;

proxy_send_timeout 120s;

proxy_read_timeout 120s;

proxy_buffer_size 128k;

proxy_buffers 4 256k;

proxy_busy buffers_size 256k;
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Con los dominios configurados el siguiente paso es aplicar los artefactos necesarios con

las configuraciones pertinentes para montar el contenedor.

docker-compose.yaml

services:
wso2am:
build:
context:
dockerfile: Dockerfile
image: wso2am-postgres:4.4.0
container_name: wso2am-single-node
restart: unless-stopped

environment:
JAVA OPTS: ${JAVA_OPTS:--Xms1024m -Xmx2048m}
WSO2_ SHARED DB _URL: ${WSO2 SHARED DB_URL}
WSO2_APIM DB _URL: ${WSO2_APIM DB URL}
WS02_DB_USERNAME: ${WS02_DB_USERNAME: -wso2}
WS02_DB_PASSWORD: ${WS02_DB_PASSWORD}

ports:

- "127.0.0.1:${WSO2_HTTPS_PORT: -9443}:9443"

- "127.0.0.1:${WSO2_GATEWAY_HTTPS_PORT:-8243}:8243"

- "127.0.0.1:${WSO2_GATEWAY_HTTP_PORT:-8280}:8280"

- "127.0.0.1:${WS02_PASS THROUGH_HTTP_PORT:-9763}:9763"
volumes:

- ./conf/deployment.toml:${WSO2_HOME: - /home/wso2carbon/wso2am-
4.4.0}/repository/conf/deployment.toml:ro

- wso2am_repository:${WS02_ HOME: - /home/wso2carbon/wso2am-
4.4.0}/repository/deployment/server

volumes:
wso2am_repository:

.nv

WSO2AM_VERSION=4.4.0
WS02_HOME=/home/wso2carbon/wso2am-4.4.0
WS02_HTTPS_PORT=9443
WSO02_GATEWAY_HTTPS_PORT=8243
WSO2_GATEWAY_HTTP_PORT=8280
WS02_PASS_THROUGH_HTTP_PORT=9763

JAVA_OPTS=-Xms1024m -Xmx2048m
WS02_SHARED_DB_URL=jdbc:postgresql://172.31.88.150:5432/wso02_shared_db
WSO02_APIM_DB_URL=jdbc:postgresql://172.31.88.150:5432/wso2am_db
WS02_DB_USERNAME=wso02
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WSO2_DB_PASSWORD=pwd

deploy.toml

[server]

hostname = "wso2-zt.duckdns.org"
node ip ="127.0.0.1"

base path = "https://wso2-zt.duckdns.org"

[transport.https.properties]
proxyPort = 443

[transport.http.properties]
proxyPort = 80

[super admin]

username = "admin"
password = "pwd"
create_admin_account = true

[user store]
type = "database_unique id"

[database.shared db]

type = "postgre"

url = "$env{WSO2 SHARED DB URL}"
username = "$env{WSO2 DB USERNAME}"
password = "$env{WSO2 DB PASSWORD}"
driver = "org.postgresql.Driver"
validationQuery = "SELECT 1"

[database.apim_db]

type = "postgre"

url ="$env{WSO2 APIM DB URL}"
username = "$env{WSO2 DB USERNAME}"
password = "$env{WS02_DB_PASSWORD}"
driver = "org.postgresql.Driver"
validationQuery = "SELECT 1"

[keystore.tls]

file_name = "wso2carbon.jks"
type = "JKS"

password = "wso2carbon"
alias = "wso2carbon”

key password = "wso2carbon"

[keystore.primary]
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file_name = "wso2carbon.jks"
type = "JKS"

password = "wso2carbon”
alias = "wso2carbon”
key_password = "wso2carbon"
[keystore.internal]
file_name = "wso2carbon.jks"
type = "JKS"

password = "wso2carbon"
alias = "wso2carbon"
key_password = "wso2carbon”

[truststore]

file_name = "client-truststore.jks"
type = "JKS"

password = "wso2carbon"
[[apim.gateway.environment]]

name = "Default"

type = "hybrid"
display_in_api_console = true

description = "Default Gateway”

service_url = "https://wso2-zt.duckdns.org/services/"
username = "${admin.username}"

password = "${admin.password}"

ws_endpoint = "ws://wso2gw-zt.duckdns.org"
wss_endpoint = "wss://wso2gw-zt.duckdns.org"

http_endpoint = "http://wso2gw-zt.duckdns.org"
https_endpoint = "https://wso2gw-zt.duckdns.org"
[apim.devportal]
url = "https://wso2-zt.duckdns.org/devportal”
enable_key provisioning = true
[apim.key_manager]
enable_provisioned_app_validation = false
[apim.oauth_config]
enable_outbound_auth_header = true
[apim.publisher]
url = "https://wso2-zt.duckdns.org/publisher"
[apim.analytics]
enable = false
[apim.cors]
allow origins = [

"https://wso2-zt.duckdns.org"
]
allow_methods = [

"GET",

"PUT",

"POST",

"DELETE",

"PATCH",

"OPTIONS"
1
allow_headers = [

"authorization",
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"Access-Control-Allow-Origin",
"Content-Type",
"SOAPAction",
"apikey",
"Internal-Key"
1

allow_credentials = false

App

Para desplegar el aplicativo se genera el certificado usando el comando

sudo certbot --nginx -d zt-api-secure.duckdns.org

Y se aplica los archivos de despliegue de Docker respectivos

docker-compose.yaml

services:
zero-trust-api-services:
image: 139337687504.dkr.ecr.us-east-1.amazonaws.com/zt-backend-
repository:1.0.0
container_name: zero-trust-api-services
restart: unless-stopped
pull policy: always

# La aplicacién escucha en 8080 dentro del contenedor.

# En el servidor queda publicada en 8081 para no cruzarse con Keycloak.

ports:
- "127.0.0.1:8081:8080"
env_file:
- .env
environment:
Tz: ${77}
SPRING_PROFILES_ACTIVE: ${SPRING_PROFILES_ACTIVE}
SERVER_PORT: 8080
DB_HOST: ${DB_HOST}
DB_PORT: ${DB_PORT}
DB_NAME: ${DB_NAME}
DB_USERNAME: ${DB_USERNAME}
DB_PASSWORD: ${DB_PASSWORD}

0IDC_ISSUER_URI: ${OIDC_ISSUER_URI}
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OIDC_CLIENT ID: ${OIDC_CLIENT ID}

mem_limit: 1g

cpus: "@.25"

networks:
- zero-trust-network

networks:
zero-trust-network:
driver: bridge

3.1.8. Configuracion de Keycloak como proveedor de identidad

Para la capa de autenticacion y autorizacion se configuré Keycloak como proveedor de
identidad centralizado del laboratorio. Esta configuracion responde al enfoque definido en el
proyecto, donde la primera capa de seguridad corresponde a la gestion de identidad y emision de
tokens mediante Keycloak, mientras que el backend valida dichos tokens antes de permitir el
acceso a los recursos protegidos. Esta decision se alinea con el modelo propuesto, en el cual el
usuario se autentica en Keycloak, recibe un token JWT firmado y posteriormente consume las

APIs protegidas.

El objetivo principal de esta configuracion fue desacoplar la gestion de usuarios y
permisos del cddigo del backend. De esta forma, el microservicio no administra usuarios ni
contrasefias directamente, sino que delega esa responsabilidad a Keycloak. El backend
unicamente valida el token JWT recibido y aplica reglas de autorizacion segtn los roles incluidos

en dicho token.

Creacion del Realm

En Keycloak se cred un realm independiente denominado:

zt-production-realm
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Este realm agrupa todos los elementos de seguridad del laboratorio, incluyendo usuarios,
roles, clientes y configuracion de autenticacion. La separacion mediante un realm propio que
permite aislar la configuracion del proyecto respecto al realm administrativo principal de

Keycloak.

Figura 70.

Realm zt-production-realm configurado en Keycloak

= @EKEYCLO

rt-production-realm

g

Welcome to

zt-production-realm
Realm roles

Configure

Realm settings

Authentication

User federation

Se cred el realm zt-production-realm con el proposito de aislar la configuracion de
seguridad del laboratorio. Dentro de este realm se gestionaron los usuarios de prueba, los roles
de autorizacion y el cliente OIDC utilizado por el backend. Esta separacion permite mantener
una administracion ordenada de las identidades y evita mezclar configuraciones del proyecto con

el realm administrativo de Keycloak.

Creacion del cliente OIDC para el backend
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Dentro del realm zt-production-realm se cre6 el cliente:
zt-backend-client

Este cliente representa al microservicio backend dentro de Keycloak. Su funcién es
permitir que los tokens emitidos por Keycloak incluyan los roles asociados al backend y puedan

ser validados posteriormente por Spring Security.

El cliente fue configurado como un cliente de tipo OpenID Connect, con autenticacion de
cliente habilitada. Durante la etapa de laboratorio se mantuvo activo el flujo de acceso directo

para generar tokens desde Postman y Swagger.

Configuracion aplicada al cliente:

Tabla 11.

Parametros de configuracion del cliente backend en Keycloak

Parametro Valor configurado

Client ID zt-backend-client

Name Zero Trust Backend Client
Client authentication ON

Authorization OFF

Standard Flow ON

Direct access grants ON

Implicit Flow OFF

Service accounts roles OFF
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Figura 71.

Configuracion general del cliente OIDC zt-backend-client

Cheets 3 Client detads

zt-backend-client ' cpenit comnect

lents are appications and services that can request authentication of a user.

Setfings | Keys  Credentials | Roles | Clientscopes | Sessions | Advanced

General settings

Cliemt ID * @ #t-backend-chent
Hame @ Zeo Trust Backend Client
Description (B Cliente CIOC para proteger las APts del microservicio Spring Boot

Aways display In Uk OFF
Ay display in UT (3 a off
Access settings

Roat UAL @

Heme URL (B

Vald redirect URls (@ hitpfnt-api-secure duckdns.org frerotrust/*
hitps:keycloak-rt.duckdns.org/*

© Add valid redirect URls

m Beowt

Jump to section

General settings

ACCess SeTtings

Capability canfig

Login settings

Logout settings

@ crstled @

Action =

Figura 72.

Configuracion de capacidades del cliente zt-backend-client
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Capability config

Client authentication o Oon
®

Authorization (3 o Off

Authentication flow Standard flow @

| OAuth 2.0 Device Authorization Grant @

| OIDC CIBA Grant ®

Direct access grants 3

| Implicit flow ® | Service accounts roles ®
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Se configur6 el cliente OIDC zt-backend-client para representar al backend dentro del
realm zt-production-realm. Este cliente fue utilizado para asociar roles especificos a las APIs
protegidas y permitir que los tokens emitidos por Keycloak incluyan los permisos
correspondientes. La autenticacion del cliente se mantuvo habilitada debido a que se trata de un
cliente confidencial, mientras que el flujo Direct Access Grants fue utilizado tinicamente para

pruebas controladas desde Postman.

3.1.9. Configuracion de tokens JWT

La autenticacion del laboratorio se baso en tokens JWT emitidos por Keycloak. El
proyecto plantea el uso de JWT firmados con RS256, incluyendo claims obligatorios como iss,

sub, aud, iat, exp, nbf, jti y permisos especificos del usuario.

En la implementacion, el token generado por Keycloak incluyd informacion del usuario

autenticado, el cliente autorizado y los roles asignados. Los roles se ubicaron dentro del claim:
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Figura 73.

Generacion de token JWT desde Postman mediante Keycloak
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POST v hittps:ffkeyeloak-zt.duckdns.org/ ol tic I tocollopenid-connect/token ] “
= Docs Params Authorization Headers 10 Body e Scripts  Settings Cookies
onone () form-data Q) x-www-form-urlencoded () raw () binary () GraphQL
Key Value Description Bulk Edit

v grant_type password

v client_id 2t-backend-client

¥ username platform.admin

v password 14112400700

v client_secret DxWID2vuVEk3j32GnLBIbIZFIpSe1EPdA

Key Value Description
Body Cookies Headers 12 TestResults  ¥D) 20006 - 1695 293KB - 3 EL Save Response e
{}JsoM ~ [>Preview [d Visuslize ~ S =Q O ®

1 4

2 "access_token": “eylhbGei0ilSUzIINIISInRECCIZRiALISIAUTInIa21kTIIAGICITVIIKAEIUTY IWe IMBeHYEVANFOWCISSIVT TNPUKYWYUNKXZFSMDIMCWmwIng .
eyILeHAI0EINZ kAT gxMTHsImLhdCIEMTcI0T gxNz g xMywianRpI joi ZmI iNTQxNTUMMZ LNSOOHZUILWIAY Y+ ZnFkODgy 0DZ IMDULT iwiaXNzT joi aHRECHMELY 917X
1ibGShay16dCEkdWNTZGEZLmoyZy Oy ZwF QteHIVZHVidElvbilyZWFsbSIs IMFAZCIEHy J6dC11YWNEZWEKLWN salWVudCTs InF1¥291bn0iXSwic3viljoiYWFh
NWIwY§gtMmULNyBOMZVML ThwODZtY2BiMTdnOWVKNDY yIiwidH1nI joiQmvhemVy IiwivXpwIjolenQtymFja2vuzc1ibGl1bnQiLCIzaNQiniISYTNKMTgENYB2Z0UILT
RINTALYINLIZC1iNWZhZmUIMWEINTAILCIhY3T10iIxT iwiYuxsb3d1ZC1vemlnaliGz1jpbImh8dHEzDiBvengtYXEpLXNLIY3VyZSEkd NI ZG6zLmIyZySiXSnicmVhbGlf
YWNIZXNzIp7InIvbGVzI{pbImR1ZmF1bHGtemsZXM tenQteHIvZHVIdGlvbily ZWF sbSIsImImZnxpbmVEYWNTZ¥Nz I iwidWihX2F1dGhveml 6YXRpb241XXBsIndlc2
G1emNlN2Fj¥Y2Vzoy I6ey]6dC1iYWNTrZWE kLWNsaWVud CI6ey Jyb2xloy I6Wy ISRVNPVVIDRVISRUFERVIALCITRUNVULLUWVIBVURIVESS T iniQVBIXIVTRVIILCISRVNP
VVIOF UkIURVIILCITRUN fT1BFUKFUTLILILCISRYNPVVIDRVIERELITiISI1BMQVRGTLINXBFETULOI119LCIhY 2NvdWS8I 1p7InIvbGYZzIjpbImlhbmFnZS1hY2
NvdW58IiwibWFuYWdlLWF{Y291bnQtbGlua3iil CI12aWVILXByb2ZpbGUiNMN19LCIzY29wZ5I6InByb2ZpbGUZZW hawil CI1bWF pbF92ZX1pZml 1ZCI6dHI1ZSwibmFt
ZSI6TkVKZ2FyIFNhbnNoZXo il CowermVmZX 1y ZWREdXN Lem5hbWUi01 IwbGFEZmaybSEhZG1pbilsl 10iIFZGdheilsInZhbWlseVouYWllljoiU2Fuy2 —
hleiIsImVtYWlsIjolZxXNhbmNoZX oxMTY5an9lbEEnbWFphCsib2eify.
hFaFhPcxEqXHLF - Xa7SqcZxFM3yEGVeZFnpihl LR- D4 £55L8] £a{By Q- 07p7zAWv ITUWI0cHH IxVp ] pCMEVLCACBED2vwL KBk _10D7_HTQ{t51i082m3RSbnZWE0Q12RueT
ymHXvBasSwbilZewg DPxz9hSEEyoFmd- RONNGp1 TmalCe fvoHCMikvynyhQTyvuZPePZECS -Qoxs7bn_gijQDeS_RMcltWlqug_DBMLDI-MKUGY _bCEeambu0ibe-7i4
cBd7s90Ma98_Q-WMg6Es38LWERIMIGYUgLEXKy L Tt SFKRgyhnzkHWRKTqz 9w iCOAHNMT 72 Nkdy 75 _EyNA",

3 “expires_in": 388,

4 "refresh_expires_in": 1809,

5 "refresh_token": "eyJhbGoi0ilIUzlbM¥ilsInREcCIg0iAiSLdUTinia2lkTiAGTICIIN2YYYZABNSLIZWNNL TQzYWO LY RMZCLiZWOwMTI1Y2ZmiDcif .
eyJleHAI0JEINZkANTRZNTMEImLhdCIGMTCI0TgxNzgxMywianRpI JolZWY3YZEZNJULYZIONyDAMNUZLTZwWM2 Y EYZRINDZIYig4YTgwIiwiaxnzI jolaHRECHMELY STZX
1ibGShay16dCEkdWNIZG52zLmSyZy Sy ZWF sbiMven)tc HIvZHV jdGlvbilyZWF sbSIs ImFAZCI6 Imh8dHBz01Bva2VEY 2xvilstenJuZHVia2RucySvemevenVhbGlzL3pd
L¥Byb2R1Y¥3Rpb24tcmVhbEBILCIZdWIi0iIhYWELY JB10CaYZTUSLTQzZWYtOTAAOCLIMG I xN2YEZN0ANTTILCIBeXAL01ISZWZYZXNoT iniXpwI JolenQtYmFja2vuZe
15hG11hn0il C1>ak0i0] TEYTHEMToENyA=7NII3] TRNTAYIN]1ZC1 SMWFhZrl 11 MAFANTA S| £1>Y2987STATnIvhEV>THATY 1 ven] nalS>TRIhe2] STEF{c{PwcnOnalix]

.
Figura 74.
Claims de firma del token JWT emitido por Keycloak

JSON Claims Breakdown

"KWY JEENMSBz34xvAVsEug7I-UM3iRFRaCJ_1182Lgle"
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Figura 75.

Claims principales del token JWT emitido por Keycloak

JSON  Claims Breakdown

fobs b—ﬁfeh—:!a?—htbt-Fad&B!Bﬁhﬁﬁb',
httpa:f/keycloak-zt_duckdns.orgfrealns/zt-production-realm”,

"zt-backend-client”,
"aceount”

: "eaabhBbB-2e57-43ef-088E-cBb1TF0eddB2”,
Bearar”,

zt-backend-client”,
0a3d1897-3d57-4b5A-bded-ch5fafe51a558",

:allawed—rlgms': 1
"https://fzt-api-secure duckdns.org/"
1.
"realm_access": |
"roles”: |
“default-roles-zt-production-realm”,
"offline_access”,
"uma_authorization”
]
h
"resource_access": |
"zt-backend-client”: {
"roles”: |
*RESOURCE_READER",
"SECURITY_AUDITOR",
"API_USER",
"RESOURCE_WRITER",
"SECHET_OPERATOR",
"RESOURCE_ADMINT,
"PLATFORM_ADMIN®
|
h
"account®:
*roles”: |
"managa-account”,
*manage-account-links",
“view-profile®
]
}
L3
"scope”: “profile email”,
"email_verified”: true,
"neme”: “Edgar Sanchez”,
“preferred_uszername”: “platform.admin”,
“given_mame": "Edgar”,
"femily_name®: "Sanchez”,
"email®: "esenchezilb6¥joelégneil.con”

}

El token JWT emitido por Keycloak contiene los claims necesarios para identificar al
usuario, validar la procedencia del token y determinar los permisos asociados al cliente zt-

backend-client. Entre los claims verificados se encuentran el emisor, la audiencia, el

133



Esquema de seguridad para APIs.
134

identificador del usuario, el nombre de usuario y los roles definidos para el backend. Esta
informacion es utilizada por Spring Security para permitir o denegar el acceso a las APIs

protegidas.

Integracion del backend con Keycloak

Para integrar el backend con Keycloak se configuré Spring Boot como Resource Server.

Esto permitié que el microservicio valide tokens JWT emitidos por el realm zt-production-realm.

La configuracion final ya no utiliza el adaptador antiguo de Keycloak, sino la integracion
nativa de Spring Security para OAuth2 Resource Server. Esto permite validar el token mediante

el issuer-uri del realm.

3.1.10. Configuracion aplicada en el backend:

Figura 76.

Configuracion del backend como Resource Server para validar tokens de Keycloak

_.,-f'.-'t -production-realm

El backend fue configurado como Resource Server mediante Spring Security. Esta
configuracidon permite validar automaticamente los tokens JWT emitidos por Keycloak a partir

del issuer-uri del realm zt-production-realm. Ademas, se configuro el client-id zt-backend-client
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para extraer los roles definidos en el claim resource access y aplicar autorizacion granular sobre

cada API.

Durante la implementacion se descarto el uso del adaptador antiguo de Keycloak y se
adopto la validacion nativa de JWT mediante Spring Security OAuth2 Resource Server. Esta
decision permitio alinear la implementacion con el uso de tokens estdndar y evitar dependencias

innecesarias en el backend.

3.1.11.  Roles definidos en Keycloak

Los roles de autorizacion fueron definidos como roles de cliente dentro de zt-backend-
client. Esta decision permite aplicar el principio de minimo privilegio sobre las APIs del
microservicio, ya que cada permiso esta asociado directamente a una operacion del backend. De
esta manera, los usuarios reciben Unicamente los roles necesarios para ejecutar sus funciones

dentro del laboratorio.

Tabla 12.
Tabla de roles
Rol Descripcion
Rol base para usuarios autenticados que
API _USER pueden consumir APIs generales del

sistema.

Permite listar y consultar recursos
RESOURCE_READER
protegidos.
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RESOURCE_WRITER

RESOURCE ADMIN

SECURITY AUDITOR

PLATFORM _ ADMIN

Permite crear y actualizar recursos
protegidos.

Permite inactivar recursos protegidos y
ejecutar operaciones administrativas sobre
recursos.

Permite consultar eventos de auditoria,
escenarios de prueba, ejecuciones y
métricas de seguridad.

Rol administrador con acceso completo a

las APIs del laboratorio.
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Figura 77.

Roles de cliente definidos para zt-backend-client

Clients » Client details

zt-backend-client | openid Connect

Role name

API_USER

PLATFORM_ADMIN

RESOURCE_ADMIN

RESOURCE_READER

RESOURCE_WRITER

SECURITY_AUDITOR

Settings Keys Credentials Roles

Q, Search role by name > 2 Refresh

Composite
False
False
False
False
False

False

Client scopes

Clients are applications and services that can request authentication of a user.

Service accounts roles Sessions Advanced

Description

Rol base para cualquier usuario autenticado que pueda consumir la API.
Rol administrador general con acceso completo al laboratorio.

Permite inactivar recursos protegidos; representa operaciones criticas.
Permite listar y consultar recursos protegidos.

Permite crear y actualizar recursos protegidos.

Permite consultar auditoria, escenarios de prueba, ejecuciones y métricas.
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Tabla 13.

Matriz de autorizacion por API

N.° Moédulo Método Endpoint Roles autorizados
API_USER,
1 System GET /api/v1/system/health
PLATFORM_ADMIN
API USER,
2 System GET /api/v1/system/architecture
PLATFORM_ ADMIN
Cualquier usuario
3 Identity GET /api/v1/identity/me
autenticado
RESOURCE READER,
Protected
4 GET /api/v1/protected-resources SECURITY AUDITOR,
Resources
PLATFORM_ ADMIN
RESOURCE_READER,
Protected /api/v1/protected-
5 GET SECURITY_AUDITOR,
Resources resources/**
PLATFORM_ADMIN
Protected RESOURCE WRITER,
6 POST /api/v1/protected-resources
Resources PLATFORM_ADMIN
Protected /api/v1/protected- RESOURCE_WRITER,
7 PUT
Resources resources/** PLATFORM_ ADMIN
Protected /api/v1/protected- RESOURCE_ADMIN,
8 DELETE

Resources resources/** PLATFORM_ADMIN
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11

12

13

Gateway GET
Audit GET
Lab GET
Lab POST
Lab GET

/api/v1/gateway/context

/api/v1/audit/events

/api/v1/lab/test-scenarios

/api/v1/lab/test-executions

/api/v1/lab/security-

metrics

138
SECURITY_ AUDITOR,
PLATFORM_ ADMIN
SECURITY_ AUDITOR,
PLATFORM_ ADMIN
SECURITY_ AUDITOR,
PLATFORM_ ADMIN
SECURITY AUDITOR,
PLATFORM_ ADMIN
SECURITY AUDITOR,

PLATFORM_ ADMIN

La matriz de autorizacidon permitid establecer qué roles pueden ejecutar cada operacion

del backend. Las operaciones de lectura fueron separadas de las operaciones de escritura,

administracion, auditoria y validacion de secretos. Esta separacion permite aplicar minimo

privilegio y reducir el riesgo de escalamiento de privilegios dentro del laboratorio.
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Figura 78.

Configuracion de reglas de autorizacion por rol en el backend

3.1.12. Pruebas

Usuarios de prueba configurados en Keycloak

Para validar la autorizacion se crearon usuarios con distintos niveles de privilegio. Cada

usuario representa un perfil especifico dentro del laboratorio.
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Usuarios de prueba configurados en Keycloak
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Usuario Roles asignados Proposito de prueba
API USER, Validar acceso de solo
reader.user
RESOURCE_READER lectura.
API USER,
Validar creacion y
writer.user RESOURCE READER,

resource.admin

security.auditor

platform.admin

RESOURCE_WRITER
API USER,
RESOURCE READER,
RESOURCE_WRITER,
RESOURCE_ADMIN
API USER,

SECURITY_ AUDITOR

Todos los roles

actualizacion de recursos.

Validar operaciones
administrativas sobre

recursos.

Validar acceso a auditoria,
escenarios y métricas.
Validar acceso total al

laboratorio.
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Figura 79.

Usuarios de prueba creados en el realm zt-production-realm
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Users
Users are the users in the current realm.  Learn more B
User list
Username Email Last name
esand|
eader user reader.u: lecto
E resource admingzt.local recursos
udi ty.auditormat bocal auditor
writerusen@zt local

First name

Edgar

lector

admin

auditor

escritor

Figura 80.

Asignacion de roles de cliente al usuario platform.admin

Users 3 User details

platform.admin

Role mapping Group

Q Search by name 3 Hide inherited roles

Name Inherited Description
rt-backend-client SECRET_OPERATOR False Permite probar endpoints relacionados con CyberArk/Conjur y 5
zt-backend-client AP|_USER False Rol base para cualqueer usuario autenticade que pueda consumir la API
zt-backend-client RESOURCE_WRITER Falze Permite crear y actualizar recursos protegidos
zt-backend-client RESOURCE_ADMIN Falze Permite inactivar recurses p Cas.
rt-backend-client SECURITY_AUDITOR False Permite consy e prueba, ejecuciol

rt-backend-client PLATFORM_ADMIN False

or general con acce to al laboratario.

Tt-backend-client RESOURCE_READER False Permite listar y consultar recursos protegedos

default-robe:

t-production-realm robe_default-roles
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Se crearon usuarios de prueba con roles diferenciados para validar el comportamiento del
sistema ante distintos niveles de privilegio. Esta estrategia permitié comprobar que un usuario
autenticado no necesariamente puede ejecutar todas las operaciones, sino unicamente aquellas

autorizadas por los roles asignados en Keycloak.

Prueba de generacion del token

La generacion del token se realizé desde Postman mediante el endpoint de token de

Keycloak:

https://kevcloak-zt.duckdns.org/realms/zt-production-realm/protocol/openid-

connect/token

Se utilizo el método POST con cuerpo x-www-form-urlencoded.

Parametros usados:

Tabla 15.

Prueba de generacion de tokens de acceso

Parametro Descripcion
Flujo utilizado para solicitar el token. En pruebas se uso
grant_type
password.
_ _ Cliente OIDC configurado en Keycloak: zt-backend-
client id

client.

) Secreto del cliente confidencial. No debe exponerse en
client_secret ‘
el informe.

Username Usuario de prueba creado en Keycloak.
Contrasena del usuario de prueba. No debe exponerse en

Password )
el informe.



https://keycloak-zt.duckdns.org/realms/zt-production-realm/protocol/openid-connect/token
https://keycloak-zt.duckdns.org/realms/zt-production-realm/protocol/openid-connect/token
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La opcién Direct Access Grants y el flujo password grant fueron utilizados unicamente
para pruebas controladas desde Postman. Su finalidad fue validar la generacion del token de
acceso y el consumo inicial de las APIs protegidas dentro del laboratorio, por lo que no

representan el mecanismo final de autenticacion para produccion.

Figura 81.

Solicitud de generacion de token JWT desde Postman

Y r hitp://localt DEO authl / " 1 1, id. )

HTTP P P v | Share | &
POST § https:fikeycloak-zt.duckdns.orgfrealms/zt-production-realm/protocol/openid-connect/token m
= Docs Authorization Headers Body ® Scripts Set Cookies

none form-data @ x-www-form-urlencoded raw binary GraphQL
Key Value Description Bulic Edit
< grant_type password
« client_id zt-backend-client
¥ usernamea platform.admin
<  password 14112400100
« chent_secret OxWi02vuVk3j3zGnLBiblZFlpSe1EPdA

0 2000K  753ms - 293KB & =T Save Response
=2 | T Q
1 4 |
2 "access_token”: "eyJhbGci0ilSUzIINITsInRScCIgDiAIS1dUTinia?]kIiA6ICITVIIKAEIUTVMe jMBeHYBVANFAWe3SSIVT THpUKYwYUNKXZFsMDIMCwwIng .

1eHAI0JE3NZKEODYXOTESImIhdCIGMTCI0TkaNTZEMCwianRpI joiYzQaNTYyNGETYmQ4ZCOBN I g2L TkxM2UtZOVi0Tgy0DhiZT:
1ibG9hay16dCEkdWNTZGE2LmIy Zy 9y ZWF shXMvenltcHIvE

iwiaXNzIjoiaHRECHMELYSTZX
jdGlvbilyZWFsbSIs ImF1ZCI6Wy J6dC1iYWNTZWEKL WNsaWVudCIsImFY291bn)iXSwic3ViIjoiYWFh
NWIwnY]gtMmULNy8SM2VmL Thn0DgtYzBIMTmOWVENDYyIiwidHlnIjodigm mVyIiwivyXpwIjoienQtYmFia2vuZClibGl1bnQil CIzaw(i0iIwODBlY{k10COWYFRyLT
Q5YzctOGMzMCEIMAJIMTKANZBRNTUILCIhYSTi0iIxT iwiYWxsb3d1ZC1vemlnaWsz I jpbImh@dHEz0i8venQtYNEBpLANLY3VyZSE kdWNTZGE2LmAyZyBiXSwicmVhbGlt
YWNIZXNzIjpTInIvbGVzIjpbImRlZnF1bHQtemIsZXMtenQtcHIVZHVidE1vbilyZWF sbSTIs ImSmZmxpbmV EYWN jZXNzT iwidWlh¥X2F1dGhveml6YXRpb241iXX@sInI1lc2
91emNlXZFiY2VzeyIoeyl6dCliYWNIZWS kLWNSaWVudCIbey Jyb2x1ey I6Wy ISRVNPYYIDRVISRUFERVI ALCITRUNVUKIUWYIBVURIVESSI iwiQVBIXIVTRVI ILCISRVNG
VVIDRVEXUKIURVIiLCITRUNSRVRETABFULFUTATiLCISRVNPVVIDRVIBRELITiISI1BMQVRGTLINXEBFETULOI119LCIhY 2N VzIjipbImlhbmFnZS1hY2
NvdWSOIiwibWFuYWdlLWFj¥291bn0tbGlua3Mil CI2aWV3LXByb2ZpbGUiXX19LCIzY29mZSI6InByb2Z pbGUgZW1 haWwil CI1bWF pbF92ZXIpZml 1ZCI6dHI1Z SweibmFt
Z516IkVkZ2FyIFNhbmNoZXollCIwenVmZXyZWREdXN1cmEhbiWli01IwbeFaZn?ybS5hZG1pbiIsImdpdmVuX25hbWUi01iIF26dheilsInZhbiWlseVouyWilIjoiu2Fuy2
hleiIsImVtYWlsIjodZXNhbmNoZXoxMTYEam3lbEBnbWFpbCEjb28if0.

HOZNZWWRThvsQkadk_wg-41ooll_Z_sGBRIexFPYZHDG71IBVIkidFrClQlQ677ib00XMIKRyY _LmPHLATPYNruAKkneB6£B17VEB101sFcDBIKZUD1SEKRbG_vbT9K  2BuS
aUGKDWES1PAIEIPKVYLIHPZAZP InMK-c7THhhSEmgF3_1XGplsSEmFCEWAY JWga - TTx6T-MuStZLkDcalxB80vubpe2BWE1LXy tXIMTSHOHIK - 0q40MdNFLWDGn T toQobBs
ofhTyCT723yzfqISn0N7 - seOVEVECmEzpkd_vFuldsTOPZHKEZwGg2Rux st sCvvpnpVt -E1AFNIAAEWD ™,

3 "expires_in": 38@,

4 “refresh_expires_in": 1&0@,

m

"refresh_token": "eyJhbGciDildIUzUxMiIsInRScCIg0iAiSldUTiwia2lkIiAGICIIN2YyYzABMSLiZWNmLTQ=zYWOLY jRmZCL1iZWQwMTI1Y2ZmNDeif].
eylleHAi0jE3INzKS0DCc20TESIMLhdCIGMTCI0TRKANTESM: nRpIjoiNTQ2Z InZDQtZWgANySB0DYILTEyZnEtY JNIM2IO0NRMMZ
1ibG9hay16dCEkdWNTZEEzLmIy Zy 9y ZWF sbXMvenQtcHIv GlvbilyZWFsbSIsImF1ZCI6ImhadHEZ018va2VEY 2uvYWstenQuZHVia2RucySvemevemVhbGizL3p8
LXByb2R1Y3Rpb24tcmVhbGEBiLCIzdWIi0iThYWELYjBi0C8yZTUSLTzZWYt0TAS40CL JMGIXNZYEZW0ONjIiLCIAeXAI01ISINZYyZXNo I iniY pwIjoienQtYmF ja2VuZl
11bG1l1bnQilCIzawQi0iIwdDB1Y jk10CHWY Jky LTY5Y ZCc10GMZMCEIMA M TRINZBKNTULLCIZY29WZSI6InIvbGY2IHdlYilvemlnaW521GIhec2l JIGFjciBwemOmanxl

iwia¥NzIjolaHROcHMELYITZX
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Para validar la emision de tokens, se realizo una solicitud POST al endpoint de token de
Keycloak utilizando Postman. La respuesta incluy6 un access_token firmado, el tiempo de
expiracion del token, el tipo de token y un refresh token. Para efectos de documentacion, los
valores sensibles fueron ocultados, manteniendo inicamente la evidencia de que el token fue

emitido correctamente.

Prueba de autenticacion exitosa

Se prob6 el consumo de la API:

GET /api/vl/system/health

Utilizando un token valido emitido por Keycloak. El backend respondi6 correctamente

con codigo HTTP 200, lo que demuestra que el token fue aceptado por Spring Security.

Figura 82.

Ingreso del token valido generado en Postman

Available authorizations

bearer-key (hitp, Bearer)

Authorizad

TRk E

Walue:
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Figura 83.
Consumo exitoso de API protegida con token JWT valido
fapifvi/system/health Health check ~ d

Parameters [ e |

Mo parameters

WTTHpLA A YUNIOLEF sMD e hadT ol oy TLoMA S Er] FANri SODYINEE S Tl haCTEAT

Request URL

http://localhost 18888/ zero/trust/apl /vl /systea/health

Serves response

Code Details

20 Response body

Respanses

OK

La primera prueba consistid en consumir una API general del sistema utilizando un token
JWT valido. El resultado obtenido fue HTTP 200, lo que evidencia que el backend valido

correctamente la firma, vigencia y procedencia del token emitido por Keycloak.
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Prueba de autorizacion insuficiente

Se uso el usuario:

reader.user

con roles:

API_USER

RESOURCE_READER

Luego se intentd consumir la API:

POST /api/vl/protected-resources

Esta API requiere:

RESOURCE_WRITER

PLATFORM_ADMIN

Como reader.user no tiene ninguno de esos roles, el backend respondio:

403 Forbidden
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a 84.
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Generacion del token con el usuario reader.user mediante Postman

POST

- https:/ikeycloak-zt duckdns.org 2t tion-real olfopenid-connect/token

none

ARG A R

Body

1
2

mob W

= Docs Params  Authorization Headers 10 Body e Scripts  Settings Cookied

form-data @ x-www-form-urlencoded raw binary (. GraphQL

Key
grant_type
chient_id
username
password
client_secret

Ky

Cookies Headers 12

{}JsoM ~  [>Preview [E] Visualize ~ 2 = Q O &

&

“access_token": "eyJhbGei0ilSUzIINiISINRScCIgOiAIS1dUTiwia2lkIiAGICIZVIIKAEIUTVMwe jMBeHYBVNNFAWCISSIVTTNRUKYWYUNKXZFSMDIMcWawIng .,
eyJ1eHAL0{EINzkEODYA0DUS ImlhdCIEMTc30Tk4N jU4NSwianRpI{oi YTAYOTAY YWHENDEyMCOOZNI1 L TE30TktMGMWODIKN 204V TN TiniakN 2T joiaHROCHMEL Y 9N
1{bG9hay16dC5kdWNTZGS 2L NIy Zy Ty ZIWF sbXMvenQtcHIVZHVIdG1vbilyZWF sbSIs InF1ZCI6Wy J6dC1 i YUNLZWSKLWNSaWVudCTsImFY291bnQixSwic3viTioiMz1z
KEYLYTQTYic2Nie8ZIFkLTLkMzItYZIwNZIIYTQ4Y zYwliwidHlwIjoiQmvhemvyIiwiYXpwIjoienQtYmFia2vuZC1ibGllbnQilCIzanginiIINGZIODEINYS2MOUZLT
RhZjct0GIy0CE4ZjEIMTIKMGIA0TAILCIhYITi0iIxTiwiYWxsb3d1ZCivemlna5zIjphImh@dHAGL y9sb2NhbGhve3060DA4MCE IXSnicmVhbG1EYWNIZXNzIjpTIndv
bGVzIpbImRIZmF1bHYtemIsZXMtengtcHIVZHYdGlvbilyZWF sbSIsImImZmxpbmV EYWN ZXNzTinidwihi2FidGhvemloYXRpb241XX8sInJ1c291emNIX2FjY2Vacy
I16eyl6dCLiYWNIZWEKLWNSaWVudCI6ey Jyb2x]l cyI6Wy JSRVNPYVIDRVISRUFERVIiLCIBUELEVWNFULIdESwiYWNib3VudCIsey Jyb2xley I6Wy JtYWEhZ2UTYWNIb3VU
dCIsImihbmFnZS1hY2NvdWEBLWxpbrtzIinidnlldyiwcmOmanx1I119fSwic2NvoBUi01 1I6VtYWlsTiwiZwihaWxfdmVyaWZpZW)i0nRydiWisImEhbWUi0i
J=sZWNBb3IIgbGV JdGIy IinicHILZmVycmVkX3VZZXIuYWIl T joiemVhZGVyLnV2ZXIILCInaXZ1bl9uYW11TjoibGVidaoy IiwiZnF taxSX25hbwUi0iIsZwWNeb3TiLCIl
bWFpbCISInI1YWR1ciS1c2VyQHpBLrx VY 2FsIng.

MOyMIRiSpFbnrud2AydjdacN2BtExExXilpy gNAiVRISE2u_PTVvS3ixAG - 2Gzfg9rBPe - 36nN- TIBNKJRDQaS_EbXASYLPFEhVm_i5SmlMgsl0gfu_NefPyIVat-BOXZu
CXzKDnln_L4VPmo32eZCEEXHka11AuHP13qiwlDtqZ@ JNRSZCVUQdSSeIWRgT10V_Z-kZ_yHCNovQLPKE7SaB2pbarogbA JIXsKOmSywDBCTBwsTtYxrtcFLpkEmGTw
hOtmSMGqhE7rSPEYOnoWT 464185mD3vHEEZDOT4-62d jVew- 2ComJaMisucValwqulzZeGEDdvVgDXSQdYQ”™,

"expires_in": 388

"refresh_expires_in": 1888,

“refresh_token": “eylhbGei0ilIUzUxMiIsInR5cCIgOiAIS1dUTinia2lkIiAGICIIMN2YYYZASMSLIZWNELTQZYWQLY IRMZCLiZWOWMTILYZzZmNDeiQ.
eylleHAiDIE3NzkE0DE=z0DUs ImlhdCISMTC30ThANjUANSWianRpI joiNGY 2NWF§Z] IEMTASZCOEMzczL ThNGETOGFhMzVmOTZiZ0c1TiwiaXNzIjoiaHREcHMELY 3TZX
15ibGShay16dCSkdWNIZG52Ln9y Zy Iy ZWF sbXMvenQtcHIvZHVIdGlvbilyZWFsbSIsImF1ZCI6ImhBdHE201i8va2VEY2xvYWstenQuZHVia2RucySvemevemVhbGlzL3p8
LXByb2R1Y3Rpb24tcmVhbGBiLCIzdWIi0iIzMIMEZ JVhNCLINZY 2L TReMWGTOWOZMI1iNIASMmNANDRINJALLCIOeXAL01ISEWEYZXNoTiwiYXpwI joienQtYmF ja2VuZl
13ibG11bnQilCIzaWQi0ilINGZj0DEINYEZMDUZLTRhZ jot0GIyOCA4Z I E3MTIKMGIB0TAILCIZY29wZSI6InIvbGV2zIHd1YilvenlnaWbzI61he 21 JIGFjoiBwemImaixl
IGVtYW1lsIn@.TXELFZoNMz7kISoRBEBXEF42BP1iaZYHS40XM7xIgwr 10nxBugVdS1ki - ZWPKoI -wmHCxocBg8ry xICvIWhDVn49A™ ,

Value Description Bulk Edit
password

It-backend-client

reader.user

lector

OxWF02vuVk3j3zGnLBIbIZFipSe1EPdA

Valus Descript

Test Results <0 200 0K - 627 ms - 2.79KB - §} 3 Save Response .-
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Figura 85.

Bloqueo de creacion de recurso protegido por privilegios insuficientes

fapi/vl/protected-resources Creste protecied resource ~ @
Parameters | wicel | Reset |

Mo parameters

Request body "%/ applicationfjson v ]

Responses

Curt

sruska de seguridad de token®,

Request URL

mttp://Incalhost 8088/ rero/trust apl /v1/protected- resources

Server respanse

Code Details

403
Error; response status is 403
Response hesders

Store, man-agesh, aust-revalidate

content-lengeh: &

Se ejecutod una prueba de autorizacion utilizando el usuario reader.user. Este usuario
cuenta con permisos de lectura, pero no posee el rol RESOURCE WRITER requerido para crear
recursos protegidos. Al intentar consumir la API POST /api/v1/protected-resources, el backend
respondié con HTTP 403 Forbidden. Este resultado demuestra que el sistema no solo valida la
autenticacion del usuario, sino también los privilegios especificos necesarios para ejecutar cada

operacion.
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Prueba de autorizacion exitosa para creacion

Usuario:

writer.user

Roles:

API_USER
RESOURCE_READER

RESOURCE_WRITER

API:

POST /api/vl/protected-resources

Resultado esperado:

201 Created
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Figura 86.

Generacion del token con el usuario writer.user mediante Postman

http: /i Ierod i Ifopenid B Save v Share | &

POST v

https:ifkeycloak-ztduckdns.org/realms/zt-producti

iid-connect/token

alm/pr p

none

4
4
s
v
v

= Docs

Params
form-data
Key
grant_type
client_id
username

password

Authorization

Headers 10

O x-www-form-urlencoded

Body =

cripts

raw

binary
Value

password

Settings

GraphQL

zt-backend-client

writer.user

escritor

Description

Cookied

Bulk Edit

client_secret

OxWI02vuVk3j32GnLBIbIZFIpSe1EPdA

[View more actions

{} JsoN «
1
2

m bW

Body Cookies

Headers 12 Test Results 200 0K - 568 ms £0 Save Hesponse  ses

Q

2.82KB - @&

=

(‘:[J

[> Preview [E] Visualize ~ = 0 &

"access_token": "eyJhbGci0ilSUzIINIISInRScCIZ0iAISIdUTIIwia2lkI1AGICITVIIKAEIUTVMwe JNBeHYBVNNFANCISSIVT TNpUKYWYUNKXNZFsMDINcawIng.
eyJleHAI0JESNZKS00CYMOUSImlhdCIGNTC30ThaNJkwNSwianRpI jolZnV 1OWY XNWE tMGUS0SBENZ 2y L Tk1YZZtMZEBNGUSNmY JMmExTiwiaXNzI jolaHRBCHMALY ITZX
13bG6Thay16dCs kdWNTZEE2L N9y Zy Sy ZWE sbXMvenQtcHIvZHV061vbily ZWF sbS Ts InF1ZCT6ly J6dC1 1 YWNT ZWEKLWNsakiVudCIs InFiY291bn0iXSwicaViljoiMzZl
ZWF iZDELYQwNi08NzAxL TixZDkt OWV1ZmR1NzBhZD1 §TiwidHlnIjoi gaVhemVyTiwiYXpwIjoienQtYmFja2VuZelbGl1bnQil C12aWQi0i T3V TONDYANCIiIOTEBLT
QEMZYEYTLkMSB3ZWYxZJEANDIIMMELILCIhY3Ti04IxTiwi YWxsb3d1ZC1vemlnaW5zIjpbImh8dHAGLy?sb2NhbGhve30600A4MCEIXSWicmvhbE1EYWNIZXN2zIjpTIndv
bGYzIipbImR1ZnFibHGtemIsZXMtenQteHIVIHVIdG1vbily ZWFshSIsInImZmxpbnyEYWN ZXNz T iwidWihX2F1dGhveml6 Y Rpb241XX0sIndlc291emNIX2FIY2Vaey
I6eyl6dCLiYWNTZWEkLWNsalVudCI6ey Jyb2xleyI6Wy ISRVNPVVIDRYOSRUFERVIILCIBUELIEVVNFULISI1IFUBSVUKNFXAdSSVRFULIdESwiYWNib3VudCIGeyJyb2xl
ey oWy ItYWShZ2UtYWNb3VudCIsImlhbmFnZS1hY2NvdW58LWxpbertzTinidmlldylvem9makix1T119E5wic2NveGU 101 JwemImanx 1 IGVEYWlsTiwiZWihawx EdmVyal
ZpZWGi0nRydwlsInShbWUitillc2hyaXRveiBle2NyaXRveiIsInByZWZlenl1ZF91c2VybmFtZ5I6IndyaXRlcislc2Vy TiwiZ 21 2ZWS T bmFtZSI6INVZY3IpdGoy Iind
ZmFtaWx5X25hbWUi0ille2NyaXRveilsImVtYWlsIjoid3pdGVyLnVzZXIAenQubGeiYwifQ.
CWIEsEzQdGOATvC_kpDGj k@s9tQhyxXotut JqBORYTE77G529zKbZVBENTvxgpb9zUDoMV 2wo0B0BZs1ESTEL =S - yVpx9s_mgzeNTHezOP_hBZAmS_wiVTccd -
bw7LBW1ngvX jXsPeEeFREZ0pRM7Gw]BIpcobgTaKtijZd90dnX1SxrrShu jIMF6_4bx17nKHnOUTWSSIYFF JAdeoplly txe5x5tpbKKbOS - NgUSugG7bxOXDEXH-YTDah
BzgV3InNpi3PLAwYpIsPmis30- bygiB7NGwvhODTdm-nAKQzh8231iMCmEGVLSTgmTyp_TahSkNudvihBg™ ,

“expires_in": 3&3.'

"refresh_expires_in": 1888,

"refresh_token": "eyJhbGeioilIUzUxMiIsInRScCIz0iAISIdUTIwia2lkIIAGICIIN2YYYZASMSIIZHNmLTOzYWQLY IRMZCIIZWOWMTI1Y2ZmNDC1f].
eylleHAI0IEINZKEODE3MOUSImlhdCIGMTCI0ThaNIkwNSwianRpI jolZDg4ZW0zMTQtNZBiZi08YWVILTImNmEtNGYBNWUBODMEN2ESTiwiadNzI joiaHRBCHMELY ITZX
1§bGehay16dCEkdWNTZGEzLmdy Zy 9y ZWF shXMvenQteHIVZHVIdGlvbily ZWF sbSTsImF1ZCI6Imh@dHE 201 8va2VEY 2xvYistenQuZHVia2RucySveme venVhbG1zL 3p8
LXByb2R1Y3Rpb24tcmVhbGBiLCIzdWIi0iIzNmVIYWIKkMSLINDAZL TQ3MDELOTFkOSBSZWVmZGUSMEFKONMLLCIBeXAIDLISENZyZXNo T iniYXpwIjoienQtYmF ja2VuZC
1jb611bnQilClzaWQioiTsYzIONDYANCLIOTEOLTOSM2Y LY TIkMSASZWY xZ JEANDIIMMELILCIZY2oWZSI6IndvbGYZzIHd1YilvemlnaW5z1GIhe 21 JIGF j ciBwemOmanx1
IGVtYW1sIng.Bx1MTi7gHthvI0pDdCYWiKE] kiBauaMTxhdbAsoBLULE Ix8xV3CevsHLO3NE: g HHW7BCEMUB-EhPw",
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Figura 87.

Creacion exitosa de recurso protegido con usuario autorizado

- ivir | fapi/vi/protected-resources Create protecied resource ~ B

Parameters [ Cancel | ‘ Reset ]

No parameters

Request body =™ application/jsen -

*: "esta es uma prucha de seguridad de token®,
ass i “INTERNAL®,
“Zantent™ mfa"

Responses

el -X "POST" \
'rttpr//local hast: 388/ rero/ trust fapd/vl /protected -resources’ \
-H 'accept: applcatim/fsm’ \
=H 'Authorization: Bearer eylhbGei0iTsits TINITsInRSCCTROIALS10UT furf a2 1 THARTCI YL IKAE DTV ] MaeHYEVNF dac 1551 VT THpLE VY LNKXZF <MD TACH g, £ LeHAd 0 38 2k S00CYMDU s EmLblC TN T 30T bublSecl anRpT o Zni10WY ciE ]
-H 'Content-Type: application/json’ \

1 "est”,
description™: "esta es wna prueha de seguridad de token”,
"classification®: "INTERNAL®,
"content®: "nfa"

4 G
Raquest URL

http1/flocalhost 13636/ zera/trust/apl fvi fprotected-resources.

Sarver reapanse

Code Datalls

{1}
o veed tad Ragpensa bady

"drta"s |
"protected_resource_ 1d": 14,
"rode®r 124",
"name”r "Test",
"descrigtion”: "esta es wna prucha de seguridad de token”,
"claxsificrtion™s "INTERNAL™,
fa",
"1 "writer.user”,

"
A1 "2006-85-29T11148 111.1623155-051 08"

b
Pmessage": “SUCCESS®,
"code"s 201

}

Posteriormente, se realiz6 la misma prueba con el usuario writer.user, el cual posee el rol
RESOURCE_WRITER. En este caso, la solicitud fue aceptada por el backend y se permitio la
creacion del recurso protegido. Esto confirma que la autorizacion se aplica de forma diferenciada

segun los roles incluidos en el token JWT.
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Prueba sin token

Prueba sin enviar el header:

Authorization: Bearer <token>

Resultado esperado:

401 Unauthorized

Figura 88.

Bloqueo de solicitud sin token de acceso

[IEET /avisvissystenhealth Hesth check

~ 8

Parameters

No parameters.

Cancel

Responses

B\
‘Iocal host: 8288/ rera/trest fapd /vl frysten/health’ |
pts #/e"

FRequest URL

Sarver reapones

Ihttp: f/localbost : 3638 zero/ trest fagl fvi/systen/heal th

M
imdocumented  Error- regponse status is 401

Ronponss headers

Eache-costrali ae-cache,so-store, mas-sge=t,miut-revalidste
conmection: keep-alive

content-length: 8

dote: The, I8 Ry 206 1653083 GNT

explres: 8

keep-alive: timeoutess

pragea: mo-cache
vary: Drigin,Access-Contral-Request -Rethod, Access-Control -Requet -Headers
e - mrthenticrte: Bearer

x-frame-options: DEMY
x-xss-protection: 1; mdesblock

Se ejecuto una solicitud sin token de acceso hacia una API protegida. El backend

respondié con HTTP 401 Unauthorized, indicando que la autenticacion es obligatoria para

consumir los endpoints protegidos. Este resultado confirma que las APIs no permiten acceso

andénimo.
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Pruebas complementarias de validacion de tokens JWT

Ademas de las pruebas realizadas con usuarios y roles, se valido el comportamiento del
backend frente a tokens JWT invalidos. Para ello, se ejecutaron solicitudes al endpoint protegido
GET /api/v1/system/health utilizando tokens expirados, mal formados y manipulados. Estas
pruebas permiten comprobar que el sistema no solo exige un token de acceso, sino que también

valida su vigencia, estructura e integridad.

Token JWT expirado

Para esta prueba se utilizé un token emitido por Keycloak cuyo tiempo de expiracion ya
habia finalizado. Luego, se envid una solicitud al endpoint GET /api/v1/system/health
incluyendo el token vencido en el encabezado Authorization. Como resultado, el backend
respondié con HTTP 401 Unauthorized. En los encabezados de respuesta se observa el mensaje
asociado a la expiracion del JWT, lo que evidencia que el sistema valida el claim exp antes de

permitir el acceso al recurso protegido.
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Figura 89.

Rechazo de solicitud con token JWT expirado
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-  Token JWT mal formado
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También se realizd una prueba con un token que no cumplia con la estructura estandar de

un JWT. Para ello, se ingres6 en Swagger un valor incompleto como Bearer Token, sin mantener

correctamente las tres partes requeridas: header, payload y signature.
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Figura 90.

Ingreso de token JWT mal formado en Swagger

Available authorizations

bearer-key (http, Bearer)

Value:

JzI1NiJ9 token_mal_formadol J

Al ejecutar la solicitud hacia el endpoint GET /api/v1/system/health, el backend
respondié con HTTP 401 Unauthorized. La respuesta indica que el token no pudo ser
decodificado correctamente, debido a que su estructura no corresponde a un JWT valido. Con
esto se comprueba que el sistema rechaza tokens incompletos o construidos de forma incorrecta

antes de procesar la solicitud.
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Figura 91.

Rechazo de solicitud con token JWT mal formado

W fapifvi/aystem/health Hoath chock ]
Farameters
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Respanses
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Coce Dwian

-  Token JWT con firma manipulada

Para esta prueba se tom6 un JWT valido y se modific6 manualmente el valor del claim
preferred _username, cambiandolo por un usuario diferente. Esta modificacion altero6 el contenido

del token, pero no generd una nueva firma vélida desde Keycloak.
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Figura 92.

Modificacion del claim preferred username en el token JWT

Get up-to-speed with JSON Web Tokens. Get the JWT Handbook for frej

%f-: JWT Debugger Debugger Introduction Libraries Ask

"roles”: [

"resource_access": {
"zt-backend-client™: {
"roles": [

3
"account™: {
"roles": [

]

¥
2
"scope”: "profile email”,
"email verified”: 5
"name”: "Edgar Sanchez”
"preferred_username
"given_name": "E
"family_name"
"email": “"esanchez1169joel@gmail. cor

Posteriormente, el token modificado fue enviado en una solicitud al endpoint GET
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/api/v1/system/health. El backend respondi6 con HTTP 401 Unauthorized y en los encabezados

de respuesta se muestra un mensaje relacionado con el rechazo de la firma del JWT. Este

resultado demuestra que cualquier cambio realizado sobre el contenido del token después de su

emision invalida la firma digital y provoca el bloqueo de la solicitud.
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Figura 93.

Rechazo de solicitud con firma JWT invalida

aaaaaaaaaa

Tabla 16.

Tabla resumen de pruebas de keycloak
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Resultado Resultado

N.°  Escenario Usuario API probado
esperado  obtenido
Solicitud sin GET
1 Ninguno 401 401
token /api/v1/system/health
Token valido
. GET
2 y rol platform.admin 200 200
) /api/v1/system/health
autorizado
Lectura de GET
3 recurso reader.user /api/v1/protected- 200 200
protegido resources
Creacion sin POST
4 privilegio reader.user /api/v1/protected- 403 403
suficiente resources



Esquema de seguridad para APIs.
159

‘ POST
Creacion con
5 ‘ writer.user /api/v1/protected- 201 201
rol autorizado

resources
Consulta de
GET
6 auditoria sin  reader.user 403 403
. /api/v1/audit/events
rol auditor
Consulta de
GET
7 auditoria con  security.auditor 200 200
_ /api/v1/audit/events
rol auditor
Acceso total
8 de platform.admin  APIs principales 200/201 200/201
administrador
Token JWT . GET
9 . platform.admin . 401 401
expirado /api/v1/system/health
Token JWT GET
10 No aplica 401 401
mal formado /api/v1/system/health
Token JWT
GET
11 con firma platform.admin 401 401
] /api/v1/system/health
manipulada

Los resultados obtenidos evidencian que el backend valida correctamente la autenticacion
y autorizacion de las solicitudes protegidas. Las pruebas con usuarios y roles permitieron
comprobar que cada perfil solo puede ejecutar las operaciones permitidas. Ademas, las pruebas
complementarias con tokens JWT expirados, mal formados y manipulados fueron rechazadas
con HTTP 401 Unauthorized, confirmando que el sistema verifica la vigencia, estructura e

integridad del token antes de permitir el acceso a los endpoints.

3.1.13. Observacion de la implantacion de keycloak
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La configuracion realizada en Keycloak permitié implementar una capa centralizada de
identidad y autorizacion para el laboratorio. Mediante el uso de un realm independiente, un
cliente OIDC, roles de cliente y usuarios de prueba, se logr6 validar el acceso seguro a las APIs
del backend. Las pruebas realizadas demostraron que el sistema bloquea solicitudes sin
autenticacion, rechaza usuarios con privilegios insuficientes y permite operaciones unicamente a
usuarios con roles autorizados. Estos resultados evidencian la aplicacion practica de los

principios de Zero Trust y minimo privilegio en la proteccion de APIs.

Cabe recalcar que, posterior a la implementacion de Keycloak, se continuara con la
implementacion del API Gateway mediante WSO2, conforme al esquema de seguridad planteado
para el proyecto. Actualmente, durante la fase inicial de configuracion e integracion del entorno,
se manejan credenciales de prueba para los usuarios, las cuales atin no cuentan con un nivel de
seguridad robusto. Una vez implementado el ecosistema completo, estas claves seran
reemplazadas por contrasefias mas seguras y alineadas con los estdndares definidos, con el fin de
ejecutar las pruebas de seguridad contempladas en el proyecto, tales como validacion de

autenticacion, autorizacion, control de acceso, uso de tokens y escenarios de ataque controlados.

3.1.14. Configuracion del API Gateway WSO2 integrado con Keycloak

Configuracion inicial del API Gateway WSQO2

Como primer paso, se realizo la configuracion base del API Gateway WSO2 API
Manager, definiendo los parametros necesarios para habilitar el Developer Portal y permitir la
integracion con aplicaciones externas. En esta etapa se configuro la URL publica del portal de
desarrolladores, la cual permite a los consumidores visualizar, suscribirse y probar las APIs

publicadas.
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Figura 94.

Configuracion inicial del API Gateway WSO2

[apim.devporta
|

url = "https://wso02-zt.duckdns.org/devportal"
enable key provisioning = true

[apim.key manager]
Bnable provisioned app validation = false

Ademas, se ajusto la validacion de aplicaciones provisionadas, con el objetivo de facilitar
la integracion entre WSO2 y el proveedor de identidad externo Keycloak. Esta configuracion
permite que las credenciales gestionadas desde el Key Manager puedan ser utilizadas

posteriormente por las aplicaciones consumidoras dentro del Developer Portal.
Configuracion del Key Manager externo basado en Keycloak

Posteriormente, se configuré Keycloak como Key Manager externo dentro de WSO2 API
Manager. Esta configuracion permite que WSO2 delegue la gestion de identidad, autenticacion y
emision de tokens al servidor Keycloak, manteniendo al API Gateway como punto central de

validacion y control de acceso.
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Figura 95.

Configuracion del Key Manager externo basado en Keycloak

Key Manager - Edit zt-keycloak-km

General Details

Key Manager Type

APl Invocation Method

Direct Token [0 Token Exchange

Mediante esta integracion, WSO2 puede validar los tokens OAuth2/JWT emitidos por
Keycloak antes de permitir el consumo de las APIs protegidas. De esta forma, el acceso a los
servicios no depende Unicamente del microservicio, sino que pasa primero por una capa de

seguridad centralizada en el gateway.

- Definicion de claims y scopes utilizados para la validacion del token

Dentro de la configuracion del Key Manager se definieron los claims utilizados para
interpretar la informacion contenida en los tokens JWT. El claim azp permite identificar el
cliente autorizado que solicita el acceso, mientras que el claim scope permite reconocer los

permisos asociados al token emitido por Keycloak.
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Figura 96.

Definicion de claims y scopes para la validacion del token

Claim URIs

Provide claim URIs far consumer key and scopes.

azp

scope

Esta configuracion es importante porque permite que WSO2 API Manager analice el
contenido del token y determine si la solicitud cuenta con los permisos necesarios para acceder a
los recursos publicados. Con ello se refuerza el principio de minimo privilegio, ya que cada

solicitud debe presentar un token valido y con los alcances correspondientes.

3.1.15. Configuracion de certificados JWKS para validar tokens JWT firmados

Para validar la firma digital de los tokens JWT emitidos por Keycloak, se configur6 en
WSO2 la URL de certificados JWKS del realm correspondiente. Esta URL permite que el API
Gateway obtenga las claves publicas necesarias para verificar que los tokens no hayan sido

alterados y que realmente provengan del proveedor de identidad autorizado.
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Figura 97.

Configuracion de certificados JWKS para validacion de tokens JWT

Claim URIs 2
Frovide claim URs f
azp
cope
Grant Types
A e e Key Manage authorization_code mplicit rafresh_token password client_credentials
urn:openid:params:grant-type:ciba urnietf:params:oauth:grant-type:device_code
Certificates < &=
Upload or provide the certificate inline QO PEM (@ JWKS
https://keycloak-zt. duckdns.org/realms/zt-production-realm/protocol/openid-connect/certs
Connector Configurations 2
ovide connection params for the selected Key t-backend-client
Manager
..... ©

El uso de JWKS es fundamental dentro del esquema de seguridad, ya que permite validar
tokens firmados de forma asimétrica sin exponer claves privadas. De esta manera, WSO2 puede

comprobar la autenticidad e integridad del token antes de enrutar la solicitud hacia el

microservicio protegido.

En esta etapa se configuraron las credenciales del cliente OAuth2 que permiten la
comunicacion entre WSO2 API Manager y Keycloak. Para ello se registro el identificador del

cliente y su secreto correspondiente, los cuales permiten que WSO?2 reconozca el cliente

autorizado dentro del realm configurado.
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3.1.16. Configuracion de credenciales del cliente OAuth2 en WSO2

Figura 98.

Configuracion del cliente OAuth2 en WSO2

Connector Configurations =
Provide connection params for the sslected Key
™ sdoss e zt-backend-client

Manager

o

Estas credenciales son utilizadas para establecer la relacion de confianza entre el API
Gateway y el proveedor de identidad. Por motivos de seguridad, el valor del secreto del cliente
debe mantenerse oculto en la documentacion final, ya que representa una credencial sensible del

entorno.

3.1.17. Exposicion del contrato OpenAPI del microservicio

Una vez configurado el entorno base, se verificé que el microservicio Spring Boot
exponga correctamente su contrato OpenAPI mediante una ruta publica. Este contrato contiene la
definicion de los endpoints, métodos HTTP, parametros, respuestas y esquemas utilizados por la

APIL
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Figura 99.

Exposicion del contrato OpenAPI del microservicio
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La disponibilidad del archivo OpenAPI permite que WSO2 API Manager importe
automaticamente la estructura del servicio, evitando la creacion manual de cada recurso. Esta
definicion sirve como base para publicar la API dentro del gateway y aplicar posteriormente las

politicas de seguridad correspondientes.
3.1.18. Creacion de la API en WSO2 mediante definicion OpenAPI

A partir del contrato OpenAPI expuesto por el microservicio, se procedio con la creacion
de la API dentro de WSO2 API Manager. En esta configuracion se definié el nombre de la API,
el contexto de publicacion, la version y el endpoint base hacia el cual el gateway redirigira las

solicitudes validas.
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Figura 100.

Creacion de la API en WSO2 mediante definicion OpenAPI

Create an APl using an OpenAPI definition.

Create an AP using an existing OpenAF| definition file er URL

Provide OpenAP|

Create AP

( ZeraTrustAPIMS]

Zerotrustapims

https://zt-apl-secure.duckdns.org/zero/trust

Back Create

1.0.0
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Esta etapa permite que el microservicio quede representado dentro de WSO2 como una

API administrada. A partir de este punto, las solicitudes ya no deberian consumirse directamente

desde el backend, sino a través del API Gateway, donde se aplican los controles de autenticacion,

autorizacion y gestion de trafico.

3.1.19. Validacion de la definicion OpenAPI antes de la publicacion

Antes de finalizar la creacion de la API, WSO2 ejecut6 una validacion automatica de la
definicion OpenAPI importada. Esta revision permitio identificar advertencias relacionadas con

la documentacion del contrato, como la ausencia de descripciones en algunas operaciones o la

falta de definicion global de ciertas etiquetas.
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Figura 101.

Validacion de la definicion OpenAPI antes de la publicacion
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Estas observaciones no impidieron la creacion de la API, pero permiten evidenciar que el
contrato fue revisado antes de su publicacion. En un entorno productivo, estas advertencias
deben corregirse para mejorar la calidad documental de la API y facilitar su mantenimiento por

parte de desarrolladores y consumidores.

3.1.20. Activacion de seguridad OAuth2 en la API publicada

Una vez creada la API, se habilito la seguridad a nivel de aplicacion mediante OAuth2,

dejando deshabilitados los mecanismos Basic y API Key. Esta configuracion obliga a que las
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solicitudes enviadas hacia la API incluyan un token de acceso valido en la cabecera

Authorization.

Figura 102.

Activacion de seguridad OAuth2 en la API publicada

Transport Level Security

Transports @

[0 HTTP HTTPS

[] Mutual S5L

Application Level Security @

OAuth2 [ Basic [] ApiKey

Choose whether Application level security is mandatory ar optiona

Audience Validation ®
Allowed Audience
rt-backend-client

Press "Enter” after typing the audience value, to add & new audience

Adicionalmente, se configur6 el transporte seguro mediante HTTPS y se activo la
validacion de audiencia del token, estableciendo como audiencia permitida el cliente zt-backend-
client. Con esta configuracion, WSO2 API Manager verifica que el token presentado corresponda

al consumidor autorizado antes de permitir el acceso al recurso publicado.
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3.1.21. Seleccion del Key Manager Keycloak como validador de tokens

En la configuracion de seguridad de la API se selecciond el Key Manager externo zt-
keycloak-km, basado en Keycloak, como responsable de la validacion de los tokens
OAuth2/JWT. Al encontrarse deshabilitado el Resident Key Manager, WSO2 API Manager

centraliza la validacion tnicamente sobre el proveedor de identidad externo configurado.

Figura 103.

Seleccion del Key Manager Keycloak como validador de tokens

Audience Validation

Key Manager Configuration

O Allowall @ Alilow selected

zt-keycloak-km Resident Key Manager

De esta forma, las solicitudes que no presenten un token valido, que no hayan sido
emitidas por Keycloak, que se encuentren expiradas o que no cumplan con la audiencia

permitida, seran rechazadas antes de llegar al microservicio protegido.

3.1.22. Configuracion de seguridad y limites de consumo por recurso

Después de activar la seguridad general de la API, se revisé la configuracion individual de los
recursos publicados. En esta seccion se puede habilitar la seguridad por operacion, asignar
politicas de limitacion de consumo y definir scopes especificos seglin el nivel de proteccion

requerido por cada endpoint.
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Figura 104.

Configuracion de seguridad por recurso en la API publicada.

v
= @, API MANAGER

En el caso del endpoint de verificacion de estado, se mantuvo una politica de consumo
amplia debido a su finalidad de monitoreo; sin embargo, WSO2 permite aplicar limites mas

restrictivos en operaciones criticas como creacion, actualizacion o eliminacion de recursos.

Asignacion de planes de consumo para controlar solicitudes
Para controlar el consumo de la API, se configuraron planes de suscripcion dentro de
WSO2 API Manager. Estos planes permiten establecer limites de llamadas por minuto segln el

tipo de consumidor o nivel de servicio asignado.
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Figura 105.

Asignacion de planes de consumo para controlar solicitudes
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La existencia de planes como Bronze, Silver, Gold y Unlimited permite administrar el
trafico hacia la API y prevenir escenarios de abuso o consumo excesivo. Este mecanismo
también sirve como base para realizar pruebas de rate limiting, verificando si el gateway

responde adecuadamente ante multiples solicitudes en un periodo corto de tiempo.

Creacion de la aplicacion consumidora en el Developer Portal
En el Developer Portal se cre6 una aplicacion consumidora denominada zt-wso2-app.
Esta aplicacion representa al cliente autorizado que consumira la API protegida a través de

WSO2 API Manager.
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Figura 106.

Creacion de la aplicacion consumidora en el Developer Portal

roaoy
O, API MANAGER |

Crea una aplicacion

m s

La creacion de una aplicacion permite desacoplar la API del consumidor final, ya que las
suscripciones, credenciales y planes de consumo se gestionan a nivel de aplicacion. Esto facilita
el control de acceso, la trazabilidad de solicitudes y la administracion de credenciales asociadas

al consumo de servicios.

Suscripcion de la aplicacion consumidora a la API protegida
Luego de crear la aplicacion consumidora, se realizo la suscripcion de dicha aplicacion a
la API publicada. En esta etapa se seleccion6 la aplicacion zt-wso2-app y se asigno el plan de

consumo correspondiente.
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Figura 107.

Suscripcion de la aplicacion consumidora a la API protegida

Suscribir

La suscripcion permite que la aplicacion quede autorizada para consumir la API a través
del gateway. Sin esta relacion, el consumidor no podria utilizar las credenciales asociadas para
invocar los recursos protegidos. Esta configuracion también permite monitorear y administrar el

consumo de la API por cada aplicacion registrada.

3.1.23. Vinculacion de credenciales OAuth2 de Keycloak con WSO2

Después de suscribir la aplicacion consumidora a la API protegida, se realiz6 la
vinculacion de las credenciales OAuth2 existentes de Keycloak con la aplicacion registrada en
WSO2 API Manager. Para ello, se proporciono el identificador del cliente zt-backend-client y su
secreto correspondiente, permitiendo que WSO?2 relacione la aplicacion consumidora con el

cliente previamente configurado en el proveedor de identidad.
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Figura 108.

Vinculacion de credenciales OAuth2 de Keycloak con WSO2

Esta vinculacion permite que la aplicacion zt-wso2-app trabaje con el Key Manager

externo basado en Keycloak y utilice tokens generados por este proveedor de identidad para
consumir la API protegida. Con ello, WSO2 puede asociar el token presentado por el consumidor

con una aplicacion suscrita y autorizada dentro del API Gateway.

3.1.24. Configuracion de claves de produccion para el consumo de la API

Una vez proporcionadas las credenciales OAuth2 existentes, WSO2 API Manager registrd
las claves de produccion asociadas al Key Manager externo. Estas claves permiten que la
aplicacion consumidora utilice credenciales validas para obtener o presentar tokens de acceso

emitidos por Keycloak durante el consumo de la API.
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Figura 109.

Configuracion de claves de produccion para el consumo de la API

Production OAuth2 Keys

En esta seccion también se visualizan los endpoints de token y revocacion
correspondientes al realm configurado en Keycloak. Estos endpoints forman parte del flujo
OAuth2 y permiten gestionar la emision y revocacion de tokens utilizados para consumir la API
protegida desde WSO?2. De esta manera, se completa la integracion entre la aplicacion
consumidora, el API Gateway y el proveedor de identidad, manteniendo un flujo centralizado de

autenticacion y autorizacion.

3.1.25. Pruebas controladas del API Gateway WSO2

Prueba de consumo exitoso de la API protegida mediante token Bearer

Una vez configurado el API Gateway, se procedi6 a verificar su funcionamiento
ejecutando una solicitud de consumo sobre el endpoint /api/v1/system/health desde la consola
integrada del Developer Portal. Para esta prueba se utilizé un token Bearer emitido por

Keycloak, asociado al cliente zt-backend-client y a la aplicacion consumidora zt-wso2-app.
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Figura 110.

Prueba de consumo exitoso de la API protegida mediante token Bearer

system-controller ~

INGETEN /opi/vi/systen/health Haeadh chack ~ a

La solicitud se envi6 a través de la URL publicada por el API Gateway, bajo el esquema
de seguridad OAuth2 configurado previamente. WSO2 API Manager valido el token, confirmo
que la aplicacion consumidora contaba con suscripcion activa y verifico que la audiencia del

token coincidiera con la esperada, antes de reenviar la solicitud al microservicio protegido.

Que la solicitud haya pasado por WSO2 API Manager se confirma con la propia URL
utilizada: la peticion no se dirige al puerto del microservicio sino a la ruta publicada por el API
Gateway. Adicionalmente, la solicitud incluye el encabezado Authorization: Bearer, validado por
WSO2 antes de reenviar la peticion al backend. Este comportamiento puede verificarse también
consultando el endpoint /api/v1/gateway/context y los registros de auditoria, donde queda

identificado si la solicitud fue canalizada por el gateway antes de llegar al microservicio.
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La respuesta obtenida fue HTTP 200 OK, lo que indica que el flujo de autenticacion,

autorizacion y validacion del token operd correctamente en esta primera prueba.

Acceso directo sin pasar por el API Gateway

Con el fin de comprobar si el microservicio podia consumirse directamente sin pasar por

el API Gateway, se realiz6 una prueba comparativa sobre el endpoint /api/v1/gateway/context.

Figura 111.

Consumo del endpoint de contexto a través del API Gateway WSO2

T https://wso2gw-zt.duckdns.org/zerotrustapims/1.0.0/api/v1/gateway/context

SET https://wso2gw-2zt.duckdns.org/zerotrustapims/1.0.0/api/vi/gateway/context

Authorization «

Bearer Token | opeken | essssssesssssssssascsssssassases

t Bearer Toker

Se ejecuto la misma solicitud de forma directa contra la URL publica del microservicio.
En este segundo caso, la respuesta también fue HTTP 200 OK y mantuvo el valor

"gateway detected": false, confirmando que el backend pudo ser consumido directamente con un
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token valido. Este resultado constituye un hallazgo relevante del laboratorio: aunque el
microservicio mantiene su propia validacion de autenticacion, el acceso directo al backend no
esta completamente restringido a nivel de red o proxy. Como mejora, se recomienda limitar el
acceso publico al microservicio y permitir unicamente trafico proveniente del API Gateway

WSO02, mediante reglas de Security Group, configuracion de Nginx o validacion obligatoria de

encabezados internos generados por el gateway.

Figura 112.

Consumo directo del microservicio sin pasar por el API Gateway

Jir  https://2t-api-secure.duckdns.org/zero/trust/api/vi/gateway/context
GET https://zt-api-secure.duckdns.orgizero/trust/api/vi/gateway/context
Authorization

Body

{} JsON ~ &

Limitacion de consumo por exceso de solicitudes

Para validar el mecanismo de limitacion de consumo del API Gateway, se cre6é en WSO2

una politica de suscripcion denominada ZT 5 REQ_ MIN. Esta politica fue configurada con un
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limite de cinco solicitudes por minuto, utilizando el criterio de conteo de solicitudes.
Posteriormente, la politica fue agregada como plan de consumo de la API ZeroTrustAPIMS:1.0.0

y la aplicacion consumidora zt-wso2-app fue suscrita a dicho plan.

Figura 113.

Creacion de politica de limitacion de consumo en WSO2

Rate Limiting Policies

Subscription Rate Limiting Policy - Create new

General Details

Burst Control (Rate Limiting)

GraphoL
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Figura 114.

Asignacion de la politica ZT 5 REQ MIN como plan de consumo de la API

Current APl =

a limitacién de consemo por exceso de solictudes en o AF Gateway WSOZ dentro del laboratorio Zera Trust. i@

Figura 115.

Suscripcion de la aplicacion consumidora al plan limitado ZT 5 REQ MIN

Subscriptions  ZeroTrustAFIMS 3 Subscriptions

Suscribir

5 REQ M
Suscripciones
ACONES SUSTENS & esta AP
Nombre de i apl Estad de In aplicacién Actions
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Figura 116.

Aplicacion zt-wso2-app suscrita a la API con politica ZT 5 REQ MIN

Subscriptions e LSTAPIMS

Suscribir

Suscripciones

Mombes 82 s o plicacion Meved de estranpelamientn Estadu de s aplicacion

Como validacion inicial, se ejecuté el endpoint GET /api/v1/system/health desde la
consola Try Out, obteniendo una respuesta HTTP 200 OK. Esto confirm6 que la API podia ser
consumida correctamente antes de superar la cuota configurada. Luego, mediante Postman
Runner, se ejecutaron veinte solicitudes consecutivas con un retardo de 0 milisegundos. Durante
la ejecucion se observaron respuestas HTTP 429 en varias iteraciones, evidenciando que WSO2

bloqueo las solicitudes una vez superado el limite permitido por la politica de consumo.
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Figura 117.

Consumo exitoso inicial de la API antes de superar el limite configurado

183

system-controller

Faramaters

No parameters

Responses

Hequest UKL

Sorver response
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Figura 118.

"GET | /api/vl/system/health Hewtth check

Clear

Configuracion del Postman Runner para ejecutar solicitudes repetitivas
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El resultado confirma que la politica de rate limiting configurada en WSO2 funciona
como se esperaba: permite el consumo dentro del limite establecido y rechaza las solicitudes que
lo exceden mediante el codigo HTTP 429, lo cual reduce el riesgo de abuso del endpoint ante

solicitudes repetitivas.

Figura 119.

Bloqueo de solicitudes por exceder el limite de consumo configurado en WSO2

AP de Obtencion de tol £T WSO2 apiivl/ T hitps:iizt-ap duc £T WS02 apilvl/systemihe: uicE + - Mo environmant »  §3
UIDE - Run resuits [E Run Again -+ MewRun  {*] Automate Run~ | Share | & | =
@ Ran today at 10:53:04 AM - View all rung

Source Environment Iterations Duratian All tests Errors #urg. Resp. Time
Runner none 20 38 793ms o o 100 ms
A0 Passed 0 Failed 0 Skippedd Emors 0 Console log List Grid
Iteration 14 1
3
GET 1oken y apls de prueba » W502 aplivi/systemealth
Pittps:fwsc2gw-zt duckdns. pims/1.0.0/apifv 429 - 92ms-1.672K8 3
Mo tests found g
5
fteration 15 g
E
GET taken y agis de * W502 apljvijaystem/health
hittps:/fwso2gw-t.duc /zerotrustapims/1.0.0/apiivlisystem/health 49 %6 as-10m2 08
Ma tests found
L
1
Taration 16
X
GET foken y apis de prusta » WSO2 apliviisystem/health ¢
sl gw-ZLauckans. s1.0.0/apiv1fsystem/health 429 - 92 ms - 1.672 KB
e
Mo tests found x
1
Maration 17
T
GET token y apis do prueba » WS502 apijvifsystem/heaith L
L -FLAduCkEns.ong/. 2 {1.0.0/apifv1/system/health 429 - 111 ms - 1.872 KB -
Nao tests found 3
Meration 18
GET token y apls de prusba » W502 apljvi/system/heaith
L duckdns.ong/ t 1.0.0/apifl/system/health 429 - 92 ns - 1.672 KB
No tests found
Meration 19
GET 1oken y apis de prusba » W502 aplivifsystemhealth
https:/ g duckdns. 1.0.0/apifv/system/health 429 95 ms - 1.672 KB
Mo tests found
o P = e e e

Validacion de suscripcion de aplicacion consumidora

Para comprobar que el consumo de la API depende de una suscripcion valida en WSO2,
se ejecutd una prueba sobre la aplicacion consumidora zt-wso2-app. Inicialmente, la aplicacion

se encontraba suscrita a la API ZeroTrustAPIMS con estado UNBLOCKED, lo cual permiti6
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consumir correctamente el endpoint GET /api/v1/system/health y obtener una respuesta HTTP

200 OK.

Figura 120.

Aplicacion zt-wso2-app suscrita a la API con plan Unlimited

Subscriptions | ZeroTrusAPIMS > Subscriptions

~ Usia aplitacitin a8 utiliza principslmense pars desacoptar 8 consurmidor de Lis APL Te permite gerwrar y usar una Sola cise para miftiples AP y suscrib Lira dinita APY

Suscribir
Utilce o Asisterne de suscrpodn y generacitn de claves. Cree unis nuevs aplicacitn - Susaribirse -> Genere dlaves y Token de acoeso pars imvocss esta APL

ASISTENTE DE SUSCRIPCION ¥ GENERACION DE CLAVES

Suscripciones
(Aplicaciones suscreas 3 esta APY)

Estade de s aplicacion Aezions
DetauitApplication Urdimited UNBLOCKED T LLAVES DECHADEASENA T TECLASDERROD ) SuscRmnse {5 ADMINITRAR APLICACION
sewsaapp Urdirited LINELOCKED 57 LLAVES DECHADEAREMA %% TECLASDEFROD TN SUSCREIRSE §5) ADMINESTRAR AFLICACION

Figura 121.

Consumo exitoso de la API con aplicacion consumidora suscrita
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Figura 122.

Aplicacion consumidora zt-wso2-app registrada en WSO2

sl 4ttin Unlimted ACTVO 0 [’

Posteriormente, se ejecutd una solicitud en un escenario donde la validacion de
suscripcion no fue aceptada por WSO?2. En este caso, el API Gateway respondié con HTTP 403
Forbidden y el codigo 900908, acompanado del mensaje "Resource forbidden" y la descripcion
"User is NOT authorized to access the Resource. API Subscription validation failed.". Este
resultado demuestra que WSO2 no permite el consumo de la API tinicamente por presentar un
token Bearer, sino que también exige que la aplicacion consumidora cuente con una suscripcion

valida y autorizada.

Figura 123.

Blogqueo de consumo por validacion fallida de suscripcion en WSO2

WS02 apilvjsystem/health

a o
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Finalmente, al contar nuevamente con la suscripcién activa de la aplicacion zt-wso2-app,
se repitié el consumo del endpoint protegido y se obtuvo una respuesta HTTP 200 OK. Con ello
se verificod que la suscripcion de la aplicacion consumidora forma parte del control de acceso

aplicado por WSO2 antes de permitir el paso de la solicitud hacia el microservicio.

Figura 124.

Restauracion de la suscripcion de la aplicacion consumidora en WSO2

Subscriptions

Suscripciones

Figura 125.

Consumo exitoso posterior a la validacion de suscripcion
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Tabla 17.
Tabla de resultados
N.° Prueba Componente Resultado Resultado obtenido Estado
ejecutada evaluado esperado
1 Consumo dela  WSO2 API Validar el La solicitud fue Cumplido
API protegida  Gateway / token, procesada
mediante token Keycloak confirmar la correctamente,
Bearer desde el suscripcion de  obteniendo HTTP 200
Developer la aplicaciony  OK con el token
Portal reenviar la validado y la
solicitud al suscripcion confirmada
microservicio
2 Acceso WSO2 API Verificar si el La solicitud por WSO2 Parcial /
mediante API ~ Gateway / backend respondié HTTP 200,  Hallazgo
Gateway y Microservicio  identifica el pero el endpoint indicd  técnico
acceso directo  Spring Boot paso por WSO2 gateway detected:
al y si el acceso false. La solicitud
microservicio directo esta directa al
restringido microservicio también
respondié HTTP 200
con gateway_detected:
false
3 Limitacionde  WSO2 API Bloquear Se configur6 la politica Cumplido
consumo por Manager solicitudes ZT 5 REQ MIN con

exceso de

solicitudes

repetitivas al
superar el
limite del plan

de consumo

5 solicitudes por
minuto. En Postman
Runner se ejecutaron
20 solicitudes y se

observaron respuestas
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HTTP 429 en varias
iteraciones
4  Validacionde  WSO2 Permitir el Con suscripcion valida  Cumplido
suscripcion de  Developer consumo solo se obtuvo HTTP 200
aplicacion Portal / API cuando la OK. Cuando fall6 la
consumidora Gateway aplicacion validacion de
tenga suscripcion, WSO2
suscripcion respondio HTTP 403
valida Forbidden con codigo
900908 y mensaje API

Subscription validation

failed

3.1.26. Configuracion de CyberArk para proteccion de accesos a AWS

En la configuracion en AWS en la seccion de IAM Identity Center se configurara 2
perfiles de acceso que son: AdministratorAccess y ReadOnlyAccess, el primero permite realizar

cambios en el Tenant de AWS y el otro solo de auditoria.

Figura 126.

Set de permisos de acceso al portal de administracion de AWS

Permission sets (2)

Permission set v | Description v | ARN

am:aws;sso::permissionSet/ssoins-72239e65c0fe02ef/ps-7223%ab1e

am:aws;sso::;permissionSet/ssoins-72239e65c0fe02ef/ps-7223f594b
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En el portal de Cloud Security de CyberArk se creara una nueva organizacion de AWS, lo

que permite esta integracion es tener acceso al Tenant para configurar de forma automatica los

Stacks de CloudFormation utilizados en la integracion.

Figura 127.

Datos de configuracion de AWS para la creacion de la organizacion

@

New AWS organization

Organization details

Figura 128.

AWS configuracion automatica de Stacks en CloudFormation
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Se comprueba que los Stack se hayan configurado correctamente en AWS
CloudFormation.
Figura 129.
Portal CyberArk verificacion de integracion con la organizacion AWS
¢ aWs Aws @ 0 One
Any ~  Organizatior + Quo Expandall  Collapseall |
Status  Name Type Connection date
@ A §h Edgar Sanchez | r-a77v Root Jun 4, 2026
@] > Edgar Sanchez | 139337687504 Account Jun4, 2026

En CyberArk comprobamos que la organizacion Edgar Sanchez esté registrada en el

portal.

Figura 130.

Configuracion de aplicacion AWS IAM Identity Center en el portal de CyberArk

Back to Web Apps < > 3ofdl

AWS |AM ldentity Center

lype: Web - SAML + Provisioning Status: Ready to Deploy
Provisioning
Setungs Learn more
Trust

https://scim.us-east-1.amazonaws.com/44c8cdfB-alal-708Be-f658-eB3cf7b0fed 2/sc

Policy OAuth 2.0

® Authorizaton Header

Bearer Token

d0886aa-06dd-4e20-bEf6-f19e1733f1b7:dad2bB54-1564-4a03-b515-edSbfaetcdf

Verify |
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Con la integracion se procedera a configurar la aplicacion como IdP o fuente de identidad

para la autenticacion y aprovisionamiento automatico de los usuarios.

Figura 131.

Configuracion de External Identity Provider en IAM Identity Center con CyberArk

Identity source Authentication Attributes for access control Management Tags

Identity source

Choose the directory wh want to manage your users and groups. Learn more |

Identity source
External identity provider

Authentication method Provisioning method
SAML 2.0

AWS access portal URLs
0] d-9066713e33
Dual-stack

En el portal de AWS IAM Identity Center procedemos a finalizar la integracion mediante

el uso de SAML con la metadata de CyberArk.

Figura 132.

Comprobacion de aprovisionamiento del grupo AWS SCA 139337687504 en AWS

2] o @ @ United States {N. Virginia) ¥

Group name Users Description
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En CyberArk se tiene el grupo AWS SCA 139337687504 y como se observa el mismo

esta en el portal de grupos de IAM Identity Center, con lo que se confirma el aprovisionamiento

desde CyberArk.

Figura 133.

Verificacion de aprovisionamiento de usuarios en AWS

Username Display name

Oscar_Sanchez

Test AWS Reading

Created by

SCIM

SCM

En la imagen se observa 2 usuarios que en la forma de creacion indica SCIM, que son

cuentas que se han creado a través de este protocolo, por lo que se confirma que fueron

aprovisionados desde CyberArk.

Figura 134.

Configuracion de politica de acceso en el portal de CyberArk para la administracion AWS

Create a cloud console policy

o General details General details

GRP_Proyecto_Final
Cloud roles

Identities

Conditions [Aw% 1AM Identity Center

Paolicy timeframe

(UTC -05:00) America/Guayaquil

&) Never expires

Date range
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En la federacion se configura la politica en la cual se establece los permisos que obtendra
el usuario para el acceso al portal de AWS, en este caso tenemos 2 usuarios, uno con permisos de

configuracion y otro con permisos de lectura.

Figura 135.

Permisos de acceso al portal de AWS definidos dentro del portal de CyberArk

Select permission sets for 1 selected accounts (0 Scan again
Q) Search permission set @® Show selected anly (1)
2items
ENTITY NAME DESCRIPTION

AdministratorAccess

ReadOnlyAccess

Los usuarios federados no tienen permisos estaticos configurados, a través de CyberArk
definimos los permisos que tendran en el portal de AWS, asi como la duracién de la conexion,

horarios de conexion y si requieren aprobacion adicional de conexion.
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Figura 136.

Portal de acceso de usuario final a través de CyberArk

- My items

¥ Applications (1)

El usuario final creado para el acceso a través de CyberArk es:
uidegrupo004@cyberark.cloud.30323, a este usuario el portal de acceso le muestra la aplicacion

de AWS IAM Identity Center con la cual puede conectarse al portal de AWS.

Figura 137.

Acceso al portal de AWS con los permisos definidos en el portal de CyberArk

) ttps//d-9066713e33 awsapps.com/start

. access portal

AWS access portal
Accounts Applications
AWS accounts (1]
Accoun t Name v Aceourn t 1D Email v
v E [n} la} | !
A keys S

Los permisos en este caso son los configurados a través del portal de CyberArk de
ReadOnlyAccess, y con el usuario aprovisionado desde CyberArk, en este proceso el acceso al

portal es inicamente por los usuarios federados.


mailto:uidegrupo004@cyberark.cloud.30323
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CAPITULO 4

4. ANALISIS DE RESULTADOS

En el presente capitulo se presentan los resultados obtenidos mediante las pruebas
realizadas sobre el modelo de seguridad propuesto tras completar la implementacion y
configuracion de los componentes descritos en el Capitulo 3 cuya validacion se llevo a cabo tras
la ejecucion de diferentes pruebas dentro de un entorno de laboratorio controlado con el fin de
verificar el correcto funcionamiento de los mecanismos de autenticacion, autorizacion, auditoria,

control perimetral y administracion federada de identidades.

El andlisis de los resultados permite evaluar el cumplimiento de los objetivos definidos
para la investigacion y determinar la efectividad de los controles de seguridad que fueron
implementados bajo los principios de Zero Trust y minimo privilegio que fueron definidos para

la arquitectura propuesta.

4.1.Pruebas de Concepto

Con el proposito de evaluar el esquema integral de autenticacion y autorizacion segura
para APIs propuesto en la presente investigacion se ejecutaron diferentes pruebas de concepto
dentro del entorno de laboratorio implementado cuyas pruebas permitieron validar el
funcionamiento de los mecanismos de autenticacion, autorizacion, auditoria, gestion de secretos
y administracion federada de identidades verificando el cumplimiento de los principios de Zero

Trust y minimo privilegio como base para la proteccion de las APIs.
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4.1.1. Validacion de autenticacion y autorizacion mediante Keycloak

La primera prueba de concepto tuvo como finalidad validar el funcionamiento de los
mecanismos de autenticacion y autorizaciéon implementados mediante Keycloak para lo cual se
ejecutaron diferentes escenarios de acceso utilizando usuarios con diferente perfiles y niveles de
privilegio permitiendo verificar el comportamiento de los controles establecidos de acuerdo con

los permisos asignados.

Tabla 18.

Resultados de autenticacion y autorizacion mediante Keycloak

Resultado Resultado

N.°  Escenario Usuario API probado
esperado  obtenido
Solicitud sin . GET
1 Ninguno ) 401 401
token /api/v1/system/health
Token valido
GET
2 y rol platform.admin _ 200 200
] /api/v1/system/health
autorizado
Lectura de GET
3 recurso reader.user /api/v1/protected- 200 200
protegido resources
Creacion sin POST
4 privilegio reader.user /api/v1/protected- 403 403
suficiente resources
POST

Creacion con . ‘
5 . writer.user /api/v1/protected- 201 201
rol autorizado

resources
Consulta de
GET
6 auditoria sin  reader.user _ _ 403 403
/api/v1/audit/events

rol auditor
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Consulta de

GET
7 auditoria con  security.auditor ' ‘ 200 200
] /api/v1/audit/events
rol auditor
Acceso total
8 de platform.admin  APIs principales 200/201 200/201
administrador
Token JWT GET
9 platform.admin 401 401
expirado /api/v1/system/health
Token JWT . GET
10 No aplica . 401 401
mal formado /api/v1/system/health
Token JWT
GET
11 con firma platform.admin 401 401
/api/v1/system/health
manipulada

Los resultados obtenidos evidenciaron una coincidencia total entre los resultados
esperados y los resultados observados durante la ejecucion de las pruebas confirmando el
comportamiento previsto de los mecanismos implementados debido a que las solicitudes
realizadas sin autenticacion fueron rechazadas correctamente mediante HTTP 401, mientras que

las solicitudes realizadas con credenciales validas fueron procesadas de forma exitosa.

De igual manera, los usuarios con permisos insuficientes recibieron respuestas HTTP 403
Forbidden, mientras que los usuarios con privilegios adecuados ejecutaron correctamente las
operaciones autorizadas para su rol confirmando que los controles de autorizacion aplicaron las
restricciones definidas conforme a los niveles de acceso establecidos para la arquitectura

propuesta.
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4.1.2. Validacion de politicas de seguridad mediante WSO2 API Gateway

La segunda prueba de concepto tuvo como finalidad validar el funcionamiento de las
politicas de seguridad configuradas en WSO2 API Manager como componente de control
perimetral para lo cual se verifico la validacion de tokens emitidos por Keycloak, el
comportamiento del sistema ante intentos de acceso directo al microservicio, el funcionamiento
de las politicas de limitacion de consumo ademas de la validacion de suscripcion de la aplicacion

consumidora.

Como parte de la primera verificacion se consumié el endpoint GET/api/v1/system/health
desde el Developer Portal de WSO2 utilizando un token Bearer emitido por Keycloak para el
cliente zt-backend-client y la aplicacion zt-wso2-app cuya solicitud fue enviada a través de la
URL publicada por el API Gateway bajo el esquema de seguridad OAuth2, obteniendo como
resultado una respuesta HTTP 200 OK que confirm6 que WSO?2 valid6 correctamente el token,
la suscripcion de la aplicacion y la audiencia esperada antes de reenviar la solicitud al

microservicio.

En la siguiente etapa se evalud la posibilidad si el microservicio podia ser consumido de
forma directa sin pasar por el API Gateway utilizando el endpoint /api/v1/gateway/context donde
la solicitud realizada a través de WSO?2 respondié HTTP 200 OK indicando "gateway detected":
false motivo por el cual se repitié la misma solicitud directamente sobre la URL publica del
microservicio obteniendo nuevamente una respuesta HTTP 200 OK confirmando que el backend
pudo ser consumido sin pasar por el gateway siempre que se contara con un token valido
constituyendo un hallazgo relevante dentro del laboratorio al evidenciar que el acceso directo al

backend no se encuentra completamente restringido a nivel de red o proxy.
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Posteriormente se valido el mecanismo de limitacion de consumo configurando en WSO2
una politica de suscripcion denominada ZT 5 REQ MIN con un limite de cinco solicitudes por
minuto para lo cual mediante Postman Runner se ejecutaron veinte solicitudes consecutivas
sobre el endpoint protegido observandose respuestas HTTP 429 en varias de las iteraciones una

vez superado el limite configurado en la politica.

Como parte de la validacion final se verificd que el consumo de la API dependiera de una
suscripcion valida de la aplicacion consumidora simulando un escenario donde dicha suscripcion
no era aceptada ante lo cual WSO2 respondié con HTTP 403 Forbidden y el codigo 900908
indicando que la aplicacion no contaba con autorizacion para acceder al recurso mientras que al
restablecer la suscripcion de zt-wso2-app el consumo del endpoint volvié a responder
correctamente con HTTP 200 OK confirmando el funcionamiento esperado del mecanismos de

control implementado.

Tabla 19.

Resultados de politicas de seguridad mediante WSO2 API Gateway

N.® Escenario Componente Resultado esperado  Resultado
evaluado obtenido

1 Consumo de la API WSO2 API Validar el token y 200
mediante token Bearer Gateway / reenviar la solicitud al
desde el Developer Keycloak microservicio.
Portal.

2 Acceso directo al WSO2 API Verificar si el acceso 200 (sin
microservicio sin Gateway / directo esta restriccion de
pasar por el API Microservicio restringido a nivel de  red)

Gateway. Spring Boot. red.
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3 Limitacion de WSO2 API Bloquear solicitudes 429 a partir de la
CONSUMO Por exceso Manager que superen el limite  solicitud que
de solicitudes. del plan de consumo.  excede la cuota.

4 Validacion de WSO2 Developer  Permitir el consumo 403 sin
suscripcion de la Portal / API solo con suscripcion  suscripcion / 200
aplicacion Gateway valida. con suscripcion
consumidora. activa.

En los resultados obtenidos se evidenciaron que WSO2 valid6 correctamente los tokens
emitidos por Keycloak ademas de aplicar de forma efectiva las politicas de suscripcion y
limitacion de consumo configuradas para la API comprobando que las solicitudes que excedieron
el limite establecido fueron bloqueadas mediante el codigo HTTP 429 mientras que las

solicitudes provenientes de aplicaciones sin suscripcion activa fueron rechazadas con HTTP 403.

La prueba de acceso directo al microservicio permiti6 identificar que la restriccion del
API Gateway como unico punto de entrada no se garantiza inicamente por la configuracion de
WSO2 sino que requiere reforzarse a nivel de infraestructura mediante reglas de Security Group
configuracion de Nginx o validacion obligatoria de encabezados internos generados por el
Gateway constituyendo un hallazgo que no compromete la validacion de identidad del esquema
debido que en ambos escenarios el token fue verificado correctamente aunque representa un

punto de mejora para fortalecer la segmentacion de red del entorno de laboratorio.

4.1.3. Validacion de auditoria y trazabilidad

Con la finalidad de garantizar la trazabilidad de los eventos generados dentro de la
plataforma se valid6 el funcionamiento de los mecanismos de auditoria implementados mediante

las tablas de registro definidas para el laboratorio.
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Tabla 20.

Resultados de auditoria.

Elemento evaluado Resultado esperado Resultado obtenido
Registro de usuario Registrar identidad del usuario Registrado correctamente
Registro de endpoint Registrar recurso consumido Registrado correctamente

Registro de direccion I[P Registrar origen de la solicitud ~ Registrado correctamente

Registro de método HTTP Registrar operacion ejecutada Registrado correctamente
Registro de resultado Registrar codigo de respuesta Registrado correctamente
Registro temporal Registrar fecha y hora del evento Registrado correctamente

Los resultados demostraron que los eventos generados durante las pruebas fueron
almacenados correctamente permitiendo mantener trazabilidad sobre las operaciones realizadas

por los usuarios dentro de la plataforma.

La informacion registrada facilita procesos de monitoreo, analisis forense e investigacion
de incidentes de seguridad contribuyendo evidencia ttil para el seguimiento de los eventos
ademas de contribuir al cumplimiento de los principios de visibilidad continta establecidos por

el modelo Zero Trust.

4.1.4. Validacion de acceso federado a AWS mediante CyberArk Cloud Security

La siguiente prueba estuvo orientada a validar el acceso federado al portal de AWS
mediante CyberArk Cloud Security e IAM Identity Center verificando la correcta sincronizacion
de usuarios, grupos y asignaciones de permisos conforme al principio de minimo privilegio
permitiendo comprobar que el proceso de autenticacion y autorizacion respondiera de manera

consistente a las politicas definidas para la administracion de identidades.
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Tabla 21.

Resultados de Accesos

Elemento evaluado Resultado obtenido
Sincronizacion de usuarios Correcto
Sincronizacion de grupos Correcto
Aprovisionamiento mediante SCIM Correcto
Aplicacion de permisos Correcto
Acceso federado al portal AWS Correcto
Administracion centralizada de accesos Correcto

Aplicacion del principio de minimo privilegio Correcto

Los resultados obtenidos demostraron la correcta sincronizacion de identidades entre las
plataformas ademas de la adecuada aplicacion de los permisos asignados para el acceso a
recursos dentro del entorno AWS verificando que las autorizaciones configuradas fueran

aplicadas de manera consistente durante la ejecucion de pruebas.

La integracion permitié administrar usuarios y permisos desde una plataforma
centralizada reduciendo la dependencia de credenciales locales y fortaleciendo la gobernanza de

identidades dentro del entorno cloud favoreciendo un mayor control sobre los accesos.

4.2.Analisis de Resultados

Los resultados obtenidos durante la ejecucion de las pruebas de concepto permiten
concluir que el esquema integral de autenticacion y autorizacion implementado cumple

satisfactoriamente con los objetivos definidos en la investigacion.
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Tabla 22.
Resultados en base a objetivos propuestos.
Objetivo especifico Evidencia obtenida Nivel de
cumplimiento
Disefiar una arquitectura de Integracion de Keycloak, WSO2 API Cumplido
seguridad para APIs bajo Manager, Spring Boot, PostgreSQL,
principios Zero Trust y minimo  CyberArk Cloud Security e IAM
privilegio Identity Center
Implementar autenticacion y Validacion de tokens validos, expirados, Cumplido
autorizacion mediante JWT mal formados y firma manipulada
firmados digitalmente
Configurar politicas de Validacion de solicitudes, suscripciones, Cumplido
seguridad en el API Gateway rate limiting y trazabilidad mediante
WSO2 API Manager
Implementar acceso federado al  Integracion CyberArk Cloud Security e ~ Cumplido
portal AWS IAM Identity Center
Construir un laboratorio de Implementacion del entorno de Cumplido
validacion laboratorio y escenarios de prueba
Evaluar el desempeio del Resultados obtenidos durante las Cumplido

Durante las pruebas realizadas mediante Keycloak se verifico que solo los usuarios con

credenciales validas pudieron acceder a los recursos protegidos ademas de comprobar que los

usuarios que no disponian de los permisos requeridos recibieron respuestas de denegacion de

acceso a pesar de haber completado correctamente el proceso de autenticacion confirmando que

resultados fueron los esperados porque coincide con el comportamiento definido en la
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configuracion de roles y permisos lo que confirma el correcto funcionamiento de los controles de

acceso implementados.

Por otra parte, los mecanismos de auditoria implementados registraron informacién
importante durante la ejecucion de pruebas permitiendo identificar los accesos realizados las
solicitudes procesadas y el resultado de cada operacion cuya informacion almacenada facilito el
seguimiento de actividades ejecutadas dentro de la plataforma proporcionando evidencia ttil

para las tareas de monitoreo y revision de eventos.

En cuanto a la administracion de identidades la integracion entre CyberArk Cloud
Security y AWS TAM Identity Center permiti6 centralizar la gestion de usuarios, grupos y
permisos dentro del entorno cloud facilitando el aprovisionamiento automatizado y ademas de

reducir riesgos asociados al uso de credenciales estaticas.

En conjunto con los resultados obtenidos permitieron comprobar que los mecanismos de
autenticacion, autorizacion, auditoria y administracion de identidades operan de forma
coordinada dentro de la arquitectura propuesta verificando que los controles implementados
respondieron a los requerimientos establecidos para la proteccion de las APIs y microservicios

considerados en el entorno de laboratorio.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

5.1.1. Relacion con los objetivos especificos del proyecto

La ejecucion del proyecto permitio contrastar cada uno de los objetivos especificos
definidos para la investigacion con los resultados obtenidos durante la implementacion y las
pruebas de concepto desarrolladas permitiendo determinar el nivel de cumplimiento alcanzado
para cada objetivo a partir de las evidencias técnicas recopiladas cuya descripcion se presenta en

los siguientes apartados.

El primer objetivo consistio en disefiar una arquitectura de seguridad para APIs con
mecanismos de identidad control perimetral y gestion dindmica de secretos bajo principios de
Zero Trust y minimo privilegio alcanzando un cumplimiento satisfactorio mediante una
arquitectura en capas compuesta por tres planos de control diferenciados conformado por
Keycloak como proveedor de identidad centralizado WSO2 API Manager como componente de
control perimetral y Spring Boot actuando como Resource Server con validacion independiente
de tokens complementandose la solucion mediante CyberArk Cloud Security para el acceso
federado al portal de AWS eliminando el uso de credenciales estaticas centralizando la
administracion de accesos a recursos cloud y materializando el principio de nunca confiar,
siempre verificar mediante controles aplicados en cada plano sin asumir confianza implicita entre

sus componentes.
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El segundo objetivo fue implementar un esquema de autenticacion y autorizacion basado
en tokens JWT firmados digitalmente definiendo criterios de emision validacion expiracion y
claims obligatorios alcanzdndose su cumplimiento mediante la configuracion del realm zt-
production-realm en Keycloak donde se estableci6 el algoritmo asimétrico RS256 para la firma
de tokens ademas de definir los claims obligatorios iss, sub, aud, exp, iat y roles de cliente junto

con tiempos de expiracion acordes con el principio de minimo privilegio.

El microservicio desarrollado en Spring Boot fue configurado como Resource Server
habilitando la validacion de firma mediante el endpoint JWKS publico de Keycloak garantizando
asi que ningun token auto-emitido o manipulado pudiera ser aceptado durante el proceso de
autenticacion mientras las pruebas ejecutadas con escenario con tokens expirados, ausentes y
validos confirmaron el comportamiento esperado del esquema con una tasa de efectividad del

100% en los ocho escenarios de prueba desarrolladas.

El tercer objetivo estuvo orientado a configurar politicas de seguridad en el API Gateway
para validar solicitudes controlar el acceso a los servicios y reforzar la trazabilidad del consumo
de APIs alcanzado su cumplimento mediante la integracion de WSO2 API Manager con
Keycloak como Key Manager externo a través de la configuracion de claims, scopes y
certificados JWKS ademas de la definicion del contrato OpenAPI del microservicio como base
para la creacion de la API en WSO2 cuya activacion de seguridad OAuth2 a nivel de recurso
junto con la asignacidn de planes de consumo para control de tasa establecieron una primera
linea de defensa perimetral verificandose su funcionamiento mediante el consumo exitoso de la

API protegida mediante token Bearer a través de WSO2.
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El cuarto objetivo consistié en implementar el acceso federado al portal de AWS
mediante CyberArk Cloud Security configurando la integracion con IAM Identity Center para
gestionar de forma centralizada el acceso de usuarios a recursos cloud evidenciandose su
cumplimiento mediante la integracion de CyberArk con AWS mediante la configuracion del
proveedor de identidad externo el aprovisionamiento automatizado de grupos y usuarios ademas
de la definicion de politicas de acceso granulares desde el portal de CyberArk garantizando que
las credenciales utilizadas para acceder a recursos cloud sean administradas rotadas y auditadas
de forma centralizada eliminando el riesgo asociado al uso de access keys estaticas incorporadas
en codigo o archivos de configuracion identificado como una de las vulnerabilidades mas

frecuentes identificadas en el estado del arte.

El quinto objetivo consistio en construir un laboratorio de validacion que reprodujera el
flujo de autenticacion autorizacion y consumo de APIs en una arquitectura controlada
alcanzandose su cumplimiento mediante la implementacion del laboratorio sobre AWS con los
componentes Keycloak WSO2 el microservicio Spring Boot zero-trust-api-ms y la base de datos
PostgreSQL zero trust lab_db cuya estructura incorpord tres esquemas funcionales
denominados core para los recursos protegidos audit para eventos de seguridad y lab para
escenarios y ejecuciones de prueba permitiendo reproducir de manera controlada y repetible los
flujos de autenticacion y autorizacion ademas como simular escenarios de ataque con distintos

perfiles de usuario y estados de token.

El sexto y ultimo objetivo consistio en evaluar el desempefio del esquema propuesto
mediante pruebas de autenticacion autorizacion y escenarios de ataque controlados considerando
indicadores técnicos previamente definidos evidenciandose su cumplimiento mediante las ocho

pruebas ejecutadas sobre el realm zt-production-realm con los usuarios platform.admin
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reader.user writer.user y security.auditor cuyos resultados coincidieron en su totalidad con los
valores esperados confirmando mediante codigos de respuesta HTTP 401 para solicitudes sin
token HTTP 403 para accesos con privilegios insuficientes y HTTP 200/201 para solicitudes
autorizadas confirmando el correcto funcionamiento del esquema de control de acceso basado en

roles (RBAC) implementado tanto en el backend como en el API Gateway.

5.1.2. Valoracion del modelo de seguridad implementado

El modelo de seguridad desarrollado en este proyecto demuestra que es técnicamente
factible implementar un esquema integral de autenticacion y autorizacion para APIs en entornos
empresariales reales sin requerir el redisefio de las aplicaciones existentes alcanzadose este
resultado mediante la seleccion de tecnologias de codigo abierto como Keycloak y WSO2
combinadas con una solucion empresarial de gestion de acceso privilegiado como CyberArk
permitiendo construir una arquitectura que aplica el principio de defensa en profundidad de

forma efectiva.

La decision de utilizar tokens JWT firmados con RS256 en lugar de HS256 fue
determinante para garantizar la separacion entre el servidor de autorizacion y los servidores de
recursos permitiendo que cualquier servicio que disponga de la clave publica de Keycloak valide
localmente un token sin la necesidad de realizar consultas permanentes al servidor de
autorizacion en cada solicitud favoreciendo el rendimiento del sistema ademas de reducir la

superficie de ataque asociada al componente de gestion de identidades.

La implementacion de una matriz de autorizacion para la API integrada por quince
endpoints distribuidos en seis modulos funcionales System, Identity Protected Resources

Gateway Secrets y Audit y cinco roles diferenciados APl USER RESOURCE READER
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RESOURCE_WRITER RESOURCE_ADMIN y PLATFORM_ADMIN demostré que el
principio de minimo privilegio puede aplicarse de manera granular y mantenible dentro de
arquitecturas basadas en microservicios verificandose que ningun rol concentrd permisos
innecesarios mientras la inexistencia de un rol con acceso global salvo PLATFORM_ ADMIN
para escenarios administrativos refleja una correcta aplicacion del principio de segregacion de

funciones.

La integracion de CyberArk con AWS IAM Identity Center represento el principal
elemento diferenciador del proyecto respecto a implementaciones convencionales de seguridad
para APIs debido a que hizo posible el aprovisionamiento de identidades federadas la
administracion de accesos con tiempo de vida limitados y la auditoria de todos los accesos
privilegiados desde una consola centralizada representando un avance importante frente al
modelo tradicional basado en credenciales estaticas que ain permanece en muchas

organizaciones.

Finalmente los resultados obtenidos durante las pruebas de concepto permitieron
confirmar que el esquema propuesto es robusto ante los vectores de ataque mas comunes
identificados por el OWASP API Security Top 10 (2023) especialmente en lo que respecta a
Broken Object Level Authorization Broken Authentication y Broken Function Level
Authorization verificandose que la combinacion de mecanismos de validacion implementados en
multiples capas gateway, resource server y la base de datos de auditoria garantiza que una

vulnerabilidad presente en una capa no comprometa la seguridad del sistema completo.
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5.2. Recomendaciones

A partir de los hallazgos obtenidos durante el desarrollo y evaluacion del proyecto fue
posible identificar oportunidades de mejora ademas de lineas de trabajo futuro que permitirian
extender el alcance del modelo de seguridad implementado hacia escenarios de mayor
complejidad y exigencia operativa cuyas recomendaciones se presentan a continuacion con el

proposito de servir como referencia para sus entornos productivos.

5.2.1. Implementacion de TLS para comunicacion entre microservicios

Aunque el esquema implementado en el presente proyecto protege eficazmente el acceso
externo a las APIs mediante JWT y el API Gateway la comunicacion entre microservicios dentro
del cluster no fue abordada en el alcance del trabajo por lo que se recomienda complementar el
modelo mediante la implementacion de autenticacion mutua mediante certificados TLS (mTLS)
preferentemente gestionada a través de un service mesh como Istio o Linkerd permitiendo que
unicamente los servicios con una identidad criptograficamente verificada puedan comunicarse
entre si reduciendo el riesgo de movimiento lateral en caso de que un componente interno sea

comprometido.

5.2.2. Incorporacion de rotacion automatica de tokens y gestion avanzada de sesiones

El esquema implementado actualmente establece tiempos de expiracion fijos para los
tokens JWT por lo que se recomienda explorar la implementacion de Refresh Token Rotation con
invalidacidon automatica en caso de reutilizacion complementando esta funcionalidad con un
mecanismo de administracion centralizada de sesiones activas en Keycloak ademas de evaluar

para escenarios con mayores exigencias de seguridad la integracion con mecanismos de
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deteccion de anomalias que permitan invalidar tokens activos ante comportamientos sospechosos

como accesos desde ubicaciones geograficas inusuales o patrones de consumo atipicos.

5.2.3. Automatizacion de pruebas de seguridad en el pipeline de CI/CD

Las pruebas de concepto ejecutadas durante este proyecto fueron realizadas de forma
manual utilizando Postman por lo que para entornos productivos se recomienda integrar las
pruebas de seguridad en el pipeline de integracion y despliegue continuo mediante herramientas
como OWASP ZAP Trivy o Snyk permitiendo detectar de forma temprana regresiones en las
politicas de seguridad configuraciones incorrectas de tokens o exposicion accidental de
endpoints no protegidos ante cada modificacion realizada sobre el codigo o la configuracion del

sistema.

5.2.4. Implementacion de Observabilidad y correlacion de eventos de seguridad

Si bien el proyecto incorporé una tabla de auditoria en la base de datos PostgreSQL para
el registro de eventos se recomienda ampliar esta capacidad mediante la implementacion de una
plataforma de observabilidad centralizada integrando una solucion SIEM como Elastic SIEM
Splunk o AWS Security Hub con el propdsito de correlacionar en tiempo real los eventos de
autenticacion y autorizacion generados por Keycloak los registros del API Gateway WSO2 y las
evidencias de registros de auditoria del microservicio en tiempo real fortaleciendo la deteccion
de patrones de ataque persistente y para el cumplimiento de marcos normativos como ISO

27001, SOC 2 y NIST SP 800-53.

5.2.5. Evaluacion de rendimiento y escalabilidad bajo carga

El laboratorio implementado fue disefiado para validar la correccion operacion funcional

del esquema de seguridad sin considerar su comportamiento bajo condiciones de carga elevada
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por lo que se recomienda realizar pruebas de rendimiento utilizando herramientas como Apache
JMeter o k6 para evaluar la latencia generada por la validacioén de tokens JWT en el API
Gateway el impacto del proceso de introspeccion de tokens y el comportamiento del esquema
bajo escenarios de alta concurrencia permitiendo dimensionar adecuadamente los recursos de

coOmputo y memoria necesarios para garantizar los niveles de servicio en entornos productivos.

5.2.6. Adopcion del modelo como estindar de referencia organizacional

El esquema de seguridad disefiado en este proyecto presenta un alto nivel de modularidad
ademads de un grado de independencia respecto al dominio de negocio como para ser adoptado
como referencia para organizaciones que expongan APIs en entornos distribuidos por lo que se
recomienda documentar el modelo como un Architecture Decision Record (ADR) ademas de
establecer un proceso de revision periddica que incorpore las actualizaciones del OWASP API
Security Top 10 los cambios en las politicas de Keycloak y WSO2 junto con las
recomendaciones emitidas por el NIST relacionadas con el modelo Zero Trust especialmente las

directrices del NIST SP 800-207 y el mas reciente NIST SP 800-228.
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7. APENDICES
Informacion de acceso a los laboratorios.
N.° | Componente | Portal/ URL de Usuario / Contraseia Proposito dentro del Observacion
Recurso acceso Cuenta laboratorio
1 | Keycloak Consola | https://keycl | ke-admin- Joel141124001 | Administracién del Se utiliza para validar la capa
de oak- permanent 00@ proveedor de identidad, de identidad del modelo Zero
administr | zt.duckdns.o configuracion del realm, Trust.
acion de rg/ cliente OIDC, usuarios,
Keycloak roles y emision de tokens
JWT.
2 | Microservicio | Swagger | https://zt- No aplica No aplica Consulta y prueba directa de | Para consumir las APIs se
protegido UI del api- los endpoints protegidos del | requiere ingresar un token
backend | secure.duckd microservicio. Bearer emitido por Keycloak.
Spring ns.org/zero/t
Boot rust/swagger

;Ji/ index.htm
]



https://keycloak-zt.duckdns.org/
https://keycloak-zt.duckdns.org/
https://keycloak-zt.duckdns.org/
https://keycloak-zt.duckdns.org/
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
https://zt-api-secure.duckdns.org/zero/trust/swagger-ui/index.html
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WSO2 API Portal de | https://wso2- | admin w502admPwd | Configuracion En este portal se administra la
Manager administr | zt.duckdns.o 202¢g administrativa de WSO2, integracion de WSO2 con
acion / rg/admin politicas de seguridad, Keycloak.
configura planes de consumo y Key
cion del Manager externo.
Key
Manager
WSO2 API https://wso2- | admin w502admPwd | Ejecucion de pruebas de Aqui se deben realizar las
Developer Console / | zt.duckdns.o 202¢g consumo de la API pruebas funcionales de
Portal Try Out rg/devportal/ publicada desde la opcion consumo mediante WSO2.
apis/3bd73d Try Out.
al-f399-
4256-b27e-
95¢14eb894f
3/api-
console
WSO02 Portal de | https://wso2- | admin w502admPwd | Publicacion, edicion y Se utiliza para configurar
Publisher publicaci6 | zt.duckdns.o 202g administracion de la API recursos, endpoints, seguridad
Portal n de APIs | rg/publisher/ ZeroTrustAPIMS. OAuth2 y planes de consumo.
apis
AWS /IAM Portal de | https://d- uidegrupo004 | UIDE2013pro | Acceso federado al portal de | Se utiliza para validar el acceso
Identity acceso 9066713e33. | (@cyberark.cl | yectfinal. AWS mediante CyberArk cloud sin credenciales estaticas
Center federado | awsapps.co | oud.30323 Cloud Security e [AM locales.
AWS m/start Identity Center.



https://wso2-zt.duckdns.org/admin
https://wso2-zt.duckdns.org/admin
https://wso2-zt.duckdns.org/admin
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/devportal/apis/3bd73da1-f399-4256-b27e-95e14eb894f3/api-console
https://wso2-zt.duckdns.org/publisher/apis
https://wso2-zt.duckdns.org/publisher/apis
https://wso2-zt.duckdns.org/publisher/apis
https://wso2-zt.duckdns.org/publisher/apis
https://d-9066713e33.awsapps.com/start
https://d-9066713e33.awsapps.com/start
https://d-9066713e33.awsapps.com/start
https://d-9066713e33.awsapps.com/start
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Gmail para Cuenta de | Gmail uidegrupo004 | UIDE2013pro | Recepcion o validacion de Cuenta utilizada como apoyo
MFA correo @gmail.com | yectfinal. codigos asociados al acceso | para el proceso de autenticacion

asociada a del laboratorio. multifactor. Para fines de

MFA laboratorio el doble

autentificador se desactivo.

Postman Coleccion | https://inters | Cuenta No aplica Ejecucion de solicitudes La coleccion incluye la

de tellar-crater- | Postman para obtener token, solicitud para obtener el token y

pruebas 864591.post | autorizada consumir APIs protegidas y | consumir endpoints protegidos.

APIs man.co/work validar escenarios de

UIDE space/soa~1 prueba.

891224c-
31fe-4877-
8b68-
03bf05fcd37
4/collection/
18391880-
12157313-
a418-4168-
bca2-
ba8aelbfl21
5?action=sh
are&creator
=18391880



https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
https://interstellar-crater-864591.postman.co/workspace/soa~189f224c-31fe-4877-8b68-03bf05fcd374/collection/18391880-12157313-a418-4168-bca2-ba8ae1bf1215?action=share&creator=18391880
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4.git

Cuenta
GitHub
autorizada

No aplica

Repositorio del codigo
fuente, archivos de
configuracion y README
del laboratorio.

Sirve como respaldo técnico del
desarrollo implementado.
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