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Resumen

El estudio que se presenta a continuacion se enfoca en una evaluacion exhaustiva de la
criminalistica aplicada a un caso real de asesinato intencional utilizando un arma de fuego. La
investigacion se basa en tres areas esenciales: medicina forense, balistica forense y examen de audio
y video. A través de la medicina forense, se identifican las causas del deceso y la indole de las
heridas; la balistica forense ayuda a reconstruir la secuencia del disparo y la conexion entre el arma
y el proyectil; por ultimo, el examen de audio y video (realizado en un sistema DVR) asegura la
validez de la evidencia digital y la secuencia de los eventos. Los hallazgos resaltan la relevancia de
la colaboracion entre disciplinas para ofrecer pruebas cientificas concluyentes en el sistema judicial

de Ecuador.

Palabras Claves: Criminalistica, Homicidio intencional, Medicina forense, Balistica

forense, Analisis audiovisual forense, Evidencia digital, Reconstruccion de los hechos.
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Abstract

The study presented below focuses on a comprehensive evaluation of criminalistics applied
to a real case of intentional homicide using a firearm. The investigation is based on three essential
areas: forensic medicine, forensic ballistics, and audio and video analysis. Forensic medicine
identifies the cause of death and the nature of the injuries; forensic ballistics helps reconstruct the
sequence of the shooting and the connection between the weapon and the projectile; finally, the
audio and video analysis (conducted using a DVR system) ensures the validity of the digital
evidence and the sequence of events. The findings highlight the importance of interdisciplinary

collaboration in providing conclusive scientific evidence within the Ecuadorian judicial system

Keywords: Criminalistics, Intentional homicide, Forensic medicine, Forensic ballistics,

Audio and video analisis, Digital evidence, Event reconstruction
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Capitulo 1 Introduccion

La criminalistica contemporanea constituye una disciplina cientifica fundamental para la
investigacion de los hechos delictivos, particularmente en aquellos relacionados con delitos contra
la vida. Su caracter interdisciplinario permite integrar diversas areas del conocimiento, como la
medicina forense, la balistica y el andlisis de evidencia digital, con el propdsito de reconstruir los

acontecimientos de manera objetiva y sustentada en evidencia cientifica.

En el contexto ecuatoriano, la correcta aplicacion de técnicas criminalisticas resulta esencial
para garantizar el debido proceso y la adecuada administracion de justicia, conforme a lo establecido

en la Constitucion de la Republica y el Codigo Orgénico Integral Penal (COIP).

El presente trabajo se enfoca en el andlisis integral de un caso de homicidio intencional
mediante el uso de arma de fuego, en el cual se examinan de manera articulada tres areas
fundamentales: la medicina legal, la balistica forense y el andlisis audiovisual forense. A través de
estas disciplinas se busca establecer la causa de muerte, la mecanica del hecho y la autenticidad de

la evidencia digital obtenida.

Este estudio permite evidenciar la importancia del trabajo interdisciplinario en la
construcciéon de prueba pericial solida, contribuyendo al esclarecimiento de los hechos y al

fortalecimiento del sistema judicial ecuatoriano.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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1. Planteamiento del problema e importancia del estudio

1.1.El presente proyecto de investigacion consiste en el andlisis criminalistico integral de
un caso de homicidio intencional cometido mediante arma de fuego, con énfasis en la
correlacion entre evidencia médico-legal, balistica y audiovisual, con el fin de
reconstruir la dindmica de los hechos y validar la evidencia obtenida.

1.2.El estudio corresponde a una investigacion de tipo aplicada, descriptiva y analitica, con
enfoque mixto (cualitativo y cuantitativo), orientada a la resolucion de un caso concreto
mediante el uso de herramientas técnico-cientificas propias de la criminalistica.

1.2 Objetivo

Objetivo General
Realizar un andlisis criminalistico integral de un caso de homicidio intencional
mediante el uso de arma de fuego, a través de la aplicacion de la medicina legal,
la balistica forense y el analisis audiovisual, con el fin de reconstruir los hechos

y validar la evidencia pericial.

Objetivo especifico

- Determinar la causa de muerte y las caracteristicas de la lesion mediante el

analisis médico-legal.

- Identificar el tipo de arma de fuego utilizada y establecer la mecanica del disparo

mediante el andlisis balistico.
- Verificar la autenticidad, integridad y continuidad del material audiovisual

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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obtenido del sistema DVR.

- Correlacionar los hallazgos de las distintas disciplinas para reconstruir la

secuencia de los hechos.
1.3 Justificacion e importancia del trabajo de investigacion

La presente investigacion adquiere relevancia debido a la necesidad de fortalecer el uso de
evidencia cientifica en los procesos penales, especialmente en delitos contra la vida, donde la
precision en la reconstruccion de los hechos resulta determinante para la administracion de
justicia.

Desde el punto de vista académico, el estudio contribuye al desarrollo de la criminalistica
como disciplina interdisciplinaria, evidenciando la importancia de integrar diversas areas del

conocimiento en el analisis pericial.

En el ambito juridico, este trabajo permite demostrar el valor probatorio de los informes
periciales correctamente elaborados, garantizando su utilidad dentro del proceso penal conforme a

la normativa ecuatoriana vigente.

Finalmente, la investigacion aporta al fortalecimiento de las préacticas forenses, promoviendo
el uso adecuado de herramientas tecnologicas y metodologias cientificas en la investigacion

criminal.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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2. Caso de estudio

El 25 de octubre del 2024, en el Edificio Residencial Magnus de la ciudad de Loja, residentes
del inmueble escuchan un ruido fuerte proveniente del apartamento 4B alertando al Ecu 991. Al
arribar al lugar se pudo observar el deceso de un ciudadano identificado como John Doe, cuyo
cuerpo se encontraba en posicion dectbito supino con una herida de proyectil de arma de fuego en
la region frontal. Como indicio principal en la escena, se localiz6 un casquillo de bala en las
proximidades del cuerpo. Por otro lado, el andlisis de las camaras de seguridad del pasillo permitié
identificar a un sospechoso que vestia prendas oscuras y capucha, imposibilitando observar su

rostro.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Capitulo 2 Informe Pericial Balistica

Tabla 1 Datos Generales del Informe Pericial Balistico

INFORME PERICIAL BALISTICA

DATOS GENERALES:
FISCALIA: FISCALIA DE LOJA.
N° DE 10101829304728
EXPEDIENTE:
PERITO: Cindy ACREDITACION: 123-2024-034
Vanessa Pérez
Onate
FECHA: 28/12/2025

1. ANTECEDENTES Y OBJETO DE LA PERICIA

OBJETIVO DE LA PERICIA

Realizar el anélisis técnico-cientifico del indicio balistico recolectado en la escena y
determinar la distancia del disparo y el posible tipo de arma de fuego utilizada en la escena del

crimen.

2. CONTROL Y CADENA DE CUSTODIA

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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El indicio balistico identificado como E1 (un casquillo calibre 9mm), fue recolectado en la
escena del crimen mediante el método de fijacion técnica y embalaje individual en sobre de papel
madera, debidamente sellado y etiquetado para evitar la friccién o alteracion de las marcas de

herramientas en el culote.

Se deja constancia de que se ha respetado estrictamente el principio de mismidad,
garantizando que el elemento analizado en el laboratorio de balistica es el mismo que fue fijado y
levantado en el Apartamento 4B del Edificio Magnus. La cadena de custodia se mantuvo
ininterrumpida desde su hallazgo a las 21:15 horas del 25 de octubre de 2024, pasando por el Centro
de Acopio Transitorio hasta su recepcion en el Laboratorio Forense, contando con los registros de
firmas y horas de entrega-recepcion de los peritos intervinientes en cada etapa del proceso,

asegurando asi la integridad, autenticidad y la no manipulacién del indicio.

3. DESCRIPCION DE LOS INDICIOS

Indicio E1: Un casquillo de percusion central, de material constitutivo laton (aleacion
cobre/zinc), con la leyenda en el culote "9mm LUGER". Presenta marcas de percusion, extraccion y

eyeccion nitidas.

4. ANALISIS TECNICO

Identificacion del Arma (Hipdtesis): Basado en las caracteristicas del indicio E1, el proyectil fue
disparado por un arma de fuego de tipo Pistola semiautomatica, calibre 9x19mm Parabellum/Luger.
La morfologia de la impronta del percutor sugiere un sistema de percusion lanzado o por martillo,

compatible con modelos de uso civil o policial estandar.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Analisis de la Herida y Distancia de Disparo: * La victima presenta un orificio de entrada en la
region frontal (frente) con presencia de un "anillo de contusion" y "tatuaje de pdlvora" (granos de
polvora incombusta incrustados en la dermis).

Determinacion de Distancia: La presencia de tatuaje sin signos de quemadura severa o "boca de
mina" situa la distancia del disparo en el rango de "Corta Distancia", especificamente entre 40 a 60
centimetros entre la boca de fuego del arma y el plano de sustentacion (frente de la victima).

Esta distancia técnica es congruente con la narrativa de una discusion previa sin forcejeo, donde

el agresor extiende el brazo y dispara de manera sorpresiva.

5. MECANICA DE LOS HECHOS - BALISTICA EFECTOS

Al momento del disparo, el proyectil impacté de forma perpendicular en el hueso frontal,
causando una transferencia de energia cinética masiva que produjo la muerte instantdnea por
destruccion de centros vitales encefalicos. La trayectoria intracorpérea se identifica de adelante hacia
atras, levemente de izquierda a derecha y de arriba hacia abajo, compatible con la posicion de pie de

ambos sujetos al momento del suceso.

6. CONCLUSIONES

v El disparo que causo el fallecimiento de quien en vida fue John Doe, fue efectuado a una
corta distancia (aprox. 50 cm).

v El arma empleada corresponde mecanicamente a una pistola semiautomatica calibre 9mm.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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v No existen indicios balisticos que sugieran un forcejeo previo al disparo, lo que ratifica una

ejecucion directa y sorpresiva.

7. ANEXOS:

Ilustracion 1 Fijacion fotografica de la evidencia en
la escena del crimen

7.1.VICTIMA

[lustracion 2 Lesion por proyectil de arma de fuego
en region frontal con presencia de tatuaje de pdlvora.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




CAMPUS

L vIDE i

Fowared by
Arizona State University

7.2.INDICIO

[lustracion 3 Indicio balistico E1 (casquillo
calibre 9 mm)

8. FIRMA Y RUBRICA

PERITO: Cindy Vanessa Pérez Onate
CINDY VANESSA
PEREZ ONATE
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Capitulo 3 Informe Médico Legal
Tabla 2 Datos generales del informe Médico Legal
INFORME MEDICO LEGAL
DATOS GENERALES:
TIPO DE Informe médico legal y balistico forense
INFORME:
AREA.: Medicina Legal, Tanatologia y Balistica Forense
PERITO: Alisson Daniela ACREDITACION: 134-
Chacén Grijalba 2024-525
FECHA: 28/12/2025

1. ANTECEDENTES Y OBJETO DE LA PERICIA

OBJETIVO DE LA PERICIA

Analisis médico legal de la lesion, determinacion de la causa y mecanismo de muerte,
identificacion de la fuente de la lesion y evaluacion técnico-cientifica de la evidencia fisica
relacionada con un fallecimiento por proyectil de arma de fuego, en el marco de la normativa legal

ecuatoriana vigente.

2. ANTECEDENTES DEL CASO

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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1.

De la informacion recabada se establece que ocurrido un hecho violento en un inmueble
destinado a vivienda, especificamente en la sala de un apartamento, considerado un ambiente
cerrado y de dimensiones reducidas.

En el lugar de los hechos se identifico evidencia fisica relevante, consistente principalmente
en un casquillo percutido de arma de fuego, hallado en la escena, constituyéndose en un
indicio balistico de importancia para la investigacion.

La victima fue hallada sin signos vitales en el sitio, presentando una lesion visible en la region
frontal del craneo, compatible con una herida producida por proyectil de arma de fuego.

No se evidencian signos de forcejeo en la escena ni lesiones defensivas en la victima, lo cual
permite inferir ausencia de lucha previa.

El evento se produjo mediante un solo disparo, el cual resulto efectivo y letal, causando la
muerte de manera inmediata.

El presente analisis se realiza con base en la informacion disponible, la evidencia fisica
descrita y la aplicacion de principios técnicos y cientificos propios de la medicina legal y la

balistica forense, aun cuando el arma utilizada no haya sido recuperada.

3. IDENTIFICACION DE LA FUENTE DE LA LESION

Del analisis integral de la escena, la evidencia balistica y las caracteristicas de la lesion, se

determina que la fuente de la lesion corresponde a un arma de fuego portatil de mano, clasificada
dentro de las armas cortas, compatible con una pistola semiautomatica. Esta conclusion se

fundamenta en:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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v’ La presencia de un casquillo percutido, caracteristico de armas de fuego semiautomaticas que
expulsan el casquillo tras la detonacion.

v' El patron del disparo unico, frontal y letal, compatible con armas cortas de facil manipulacion
y alto control del tirador.

v El ambiente cerrado donde ocurri6 el hecho, lo cual hace técnicamente poco probable el uso
de armas largas.

v" Lalocalizacion del impacto en la region frontal del craneo, tipica de disparos a corta distancia
con armas de manejo directo.

v" Desde el punto de vista balistico, el arma corresponde a un arma de fuego de anima rayada,

capaz de imprimir caracteristicas individualizantes al proyectil.

4. DESCRIPCION DEL TIPO DE LESION

La victima presenta una lesion craneoencefalica penetrante producida por proyectil de arma de fuego,

localizada en la region frontal del craneo.

5. CARACTERISTICAS MEDICO-LEGAL

= TIPO DE LESION: Lesion penetrante por proyectil de arma de fuego.

= AGENTE CAUSAL: Proyectil disparado por arma de fuego.

= LOCALIZACION ANATOMICA: Region frontal del craneo.

= TRAYECTORIA: Frontal, directa y rectilinea.

= EFECTO FISIOPATOLOGICO: Destruccion inmediata de tejido cerebral vital,

incompatible con la vida.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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La ausencia de lesiones defensivas y signos de lucha refuerza la hipotesis de un disparo
sorpresivo realizado a corta distancia. Desde el punto de vista médico legal, la lesion se clasifica

como lesion mortal de necesidad, por producir la muerte de manera inevitable e inmediata.

6. METODOLOGIA DE ANALISIS MEDICO FORENSE

La determinacion del tipo de lesion y del arma empleada se realizo mediante una metodologia
interdisciplinaria que integra medicina legal, tanatologia forense, balistica forense y analisis de la
escena del crimen.

6.1. Determinacion del tipo de lesion.

v' Examen externo del cadaver, identificacion del orificio de entrada y analisis de sus
caracteristicas.

v' Analisis tanatologico para establecer causa inmediata de muerte.

v Reconstruccion posicional de la victima al momento del impacto.
6.2. Determinacion del tipo de arma

v' Analisis del casquillo percutido.

v Evaluacion del sistema de percusion y expulsion.

v" Inferencia técnica del uso de arma semiautomatica.

v Exclusién de otros agentes vulnerantes por incompatibilidad técnica.

7. FUNDAMENTO LEGAL

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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El presente informe se sustenta en el marco juridico vigente de la Republica del Ecuador y se
elabora conforme a los principios constitucionales, legales y técnicos que regulan la investigacién
de muertes violentas, el ejercicio de la medicina legal y la valoracién de la prueba pericial.

7.1. Constitucion de la Republica del Ecuador

La Constitucion del Ecuador establece la proteccion del derecho a la vida y la obligacion del
Estado de investigar y sancionar las infracciones penales, garantizando el debido proceso y la
correcta administracion de justicia.

7.2. Codigo Organico Integral Penal (COIP)

El Codigo Orgénico Integral Penal regula los delitos contra la vida, el uso de armas de fuego,
y las actuaciones investigativas y periciales dentro del proceso penal. En particular, los articulos 444
y siguientes del COIP facultan a la Fiscalia General del Estado a disponer diligencias investigativas
y periciales para el esclarecimiento de los hechos, mientras que los articulos 449 y concordantes
establecen las atribuciones del Sistema Especializado Integral de Investigacion, Medicina Legal y
Ciencias Forenses, incluyendo el levantamiento de cadéveres, la recoleccion de indicios y la
elaboracion de informes técnicos.

Asimismo, el COIP reconoce la funcidn del perito como auxiliar de la administracion
de justicia, otorgando valor probatorio a los informes periciales elaborados conforme a criterios
técnicos, cientificos y de imparcialidad.

7.3. Normativa pericial y técnica
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El presente informe se elabora conforme a los manuales y protocolos del Sistema Nacional
de Medicina Legal y Ciencias Forenses, asi como a las disposiciones del Consejo de la Judicatura

que regulan la actuacion de los peritos acreditados en el &mbito judicial.

8. CONCLUSIONES

Del anélisis médico legal y balistico forense realizado, se concluye que:

v La causa de la muerte corresponde a un traumatismo craneoencefélico penetrante producido
por proyectil de arma de fuego. Y la lesion es de caracter mortal de necesidad, provocando
la muerte inmediata de la victima.

v' La fuente de la lesion es compatible con un arma de fuego corta, probablemente una pistola
semiautomatica.

v" El disparo fue unico, frontal, directo y realizado a corta distancia, en un ambiente cerrado.

v No se evidencian signos de defensa ni forcejeo.

v’ Las conclusiones se sustentan en criterios técnicos, cientificos y médico-legales, con alto

grado de certeza.

9. FIRMA Y RUBRICA

PERITO: Alisson Daniela Chacén Grijalba

ALISSON DANTELA
CHACON GRIJALBA
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Capitulo 4. Informe Pericial De Audio Y Video Forense

Cuenca, 16 de diciembre del 2025

Objetivo De La Pericia

Practicar la experticia de extraccion y andlisis forense del material audiovisual contenido en
un dispositivo DVR, con la finalidad de verificar la autenticidad, integridad y continuidad temporal
de las grabaciones, asi como determinar la existencia o no de posibles manipulaciones posteriores a

la grabacion, dentro de un caso de homicidio doloso con arma de fuego.

Elementos Recibidos El sefior Agente Fiscal oficia a la policia Judicial para que realice la
pericia de audio y video de duracion de 20:55-21:05 h (diez minutos con cero segundos) que consta

en la carpeta de galeria de fecha 16 de diciembre del 2025 a las 08h00 am.

Detalle De Elementos
Tabla 3 Descripcion técnica del dispositivo de almacenamiento (HDD) extraido del

sistema DVR en la pericia de audio y video forense

ELEMENTO DISCO DURO MAGNETICO (HDD) Integrado a
sistema DVR
TIPO HDD (disco duro)
MARCA HI CONECTEC
NUMERO DE SERIE 12596841
CAPACIDAD 500GB

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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ESTRUCTURA

Platos magnéticos giratorios, cabezales de lectura, un
motor, brazos actuadores, caja sellada, carcasa, No funciona por

si mismo, no es un dispositivo independiente.

COLOR

NEGRO

EMPAQUE

Sobre de manila color amarillo el cual contiene el disco

duro del del DVR, motivo de la pericia.

CARACTERISTICAS
DE OBJETIVO

Disco duro de almacenamiento magnético (HDD),
destinado a guardar informacion digital proveniente de un
sistema de vigilancia tipo DVR,

Compuesta de palos magnéticos giratorios, cabezales de
lectura, motor central y brazos actuadores, todos contenidos
dentro de una mascara sellada.

El dispositivo no funciona por si mismo por lo que
necesita u sistema DRV para la lectura de los datos
almacenados, por lo que no constituye un equipo independiente
de captacion sino un medio de almacenamiento.

El disco duro presenta un estado de conservacion
adecuado, sin evidenciar signos de manipulacion fisica o alguna
alteracion visible que permita comprometer su integridad

estructural.

Antecedentes

Con fecha 16 de diciembre de 2025 se realiza el Informe pericial por encargo del Agente

Fiscal, el cual tiene como objetivo realizar el analisis de autenticidad del material audiovisual de los

diferentes escenarios presentados en la grabacion de un video extraido de un disco duro (DVR).

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Para el desarrollo de la pericia se ha realizado la verificacion a través de comprobaciones
técnicas en el laboratorio del perito, para determinar si el archivo ha tenido posibles manipulaciones

0 no posteriores a la grabacion, haciendo un analisis técnico visual de los acontecimientos.

Fundamentos Técnicos

1. Antecedentes

Con fecha 16 de diciembre de 2025 se realiza el Informe pericial por encargo del Dr. Pedro
Palotes, agente fiscal el cual tiene como objetivo realizar un analisis de autenticidad de los diferentes
escenarios presentados en la grabacion de un video extraido de un disco duro (DVR), de las

camaras de videovigilancia del Edificio Residencial Magnus.

Para la realizacion de la pericia se han realizado comprobaciones técnicas en el laboratorio
del perito, intentando determinar si el archivo ha podido sufrir o no manipulacion posterior

a la grabacion y un analisis técnico visual de los acontecimientos existentes.
2. Fundamentos técnicos

Se argumenta brevemente la base cientifica de cada una de las areas analizadas para la

realizacion del informe.

Video. - es el area que se encarga del estudio y andlisis de una secuencia de imagenes que
representan escenas en movimiento; interpretacion del lenguaje técnico visual, planos y
movimientos de camara, temperatura del color, caracteres incrustados, tipos de camara, autenticidad

de grabacion y el andlisis del tipo de iluminacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Un disco DVD-R.- Un dispositivo de almacenamiento masivo de datos tiene una capacidad
de 500 gigabytes de datos y horas de video. El formato DVD, se usa con frecuencia para la

distribucion de audio y video por su amplia capacidad de almacenamiento.

Operaciones Realizadas

v" Se recibe con cadena de custodia No. 10 del custodio.

v' Fijacion fotografica: Empaque del elemento de la pericia, con niimero de serie 0000012.

v Una vez recibido el elemento de la pericia, se lo debe fijar fotograficamente, con el nimero
de serie HKSKSDF5DDS5, con empaque carpeta vinil de color amarillo.

v Se procede a verificar visual, fisica y técnicamente la integridad del objeto, no se
encuentra signos de alteracion en su estructura, se verifica el estado de conservacion y
funcionamiento.

v' Se procede a instalar el software NETVIEWER, en el equipo del perito, una vez
instalado, esto le permite la reproduccion del archivo tanto en la parte visual como auditiva,
se procede a la verificacion de calidad y contenido de la grabacion que obra en el objeto.

v A través del uso del software NETVIEWER se procede al analisis técnico del del
video como: tipo de camara, caracteres incrustados, planos, movimientos, temperatura del
color e iluminacion.

v Se procede a la generacion de la huella digital / hash, conteo de fotogramas y seleccion de 5
fotogramas para analizar si ha existido una posible manipulacion entre la hora: de 20:55—

21:05.
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Fijacion Fotografica

Tabla 4 Fijacion fotografica de los elementos de la pericia de audio y video forense.

EMPAQUE DEL ELEMENTO DE LA PERICIA

Iustracion 4 Elemento de la perica: sobre de color amarillo 20cm x 18cm

SERIE DE ELEMENTO DE LA PERICA

HKSKSDF5

N

Iustracion 5 Serie elemento de pericia: HKSFSLAKD25

SERIE DE ELEMENTO DE LA PERICA

GRABACIONES

Iustracion 6 Disco de almacenamiento: optico digital DVD-R
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Interpretacion Técnica De La Evidencia Digital

Tabla 5 Andlisis técnico del material audiovisual obtenido del sistema DVR

ARCHIVO [BgDSL4UEZDVR2I].mp4
CARACTERES HORARIO DE GRABACION
25/octubre de 2024
20:50 a 21:05 horas.
TIPO DE Camara angulo de vison fijo, sin funciones de control tipo
CAMARA PTZ, por lo que no se registran movimientos mecanicos de la optica

durante la grabacion.

La resolucion es media al ser un simbolo caracteristico de
sistemas de seguridad residenciales, permite la observacion en
general a personas, aunque con limitaciones para identificacion de
rasgos faciales.

El sistema no registra un canal de audio activo, por lo que

limita la grabacion al elemento visual.

PLANOSY 20:55:00 — Plano general del pasillo, sin presencia de
MOVIENTOS personas.
20:55:18 — Plano general; ingreso de un individuo al campo
visual.
20:56:05 — Plano general continuo; desplazamiento del sujeto

dentro del encuadre.

20:58:40 — Plano general; ausencia de movimiento en el area
vigilada.

21:06:12 — Plano general; salida del individuo del campo

visual.
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La continuidad del plano general se mantiene sin

interrupciones durante toda la grabacion.

COLOR

El material audiovisual presenta una paleta cromatica
limitada, predominando tonalidades frias y neutras, propias de
sistemas CCTV.

Se observa una reproduccion de color acorde a cdmaras de
seguridad, con baja saturacion y contraste moderado, lo cual es
consistente con condiciones de iluminacion artificial y compresion
digital del video.

No se evidencian alteraciones cromaticas andémalas, filtros
artificiales ni distorsiones de color que sugieran manipulacion

posterior del archivo.

ILUMINACION

La escena se encuentra iluminada principalmente por luz
artificial fija, correspondiente a luminarias del area vigilada.

La iluminaciéon es constante durante toda la grabacion, sin
cambios bruscos de intensidad, parpadeos o variaciones que indiquen
cortes o ediciones del material.

Se identifican zonas con sombras suaves y areas de penumbra,
propias de sistemas de videovigilancia en espacios cerrados, sin que
estas afecten la continuidad visual ni la interpretacion general de los

hechos.
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[lustracion 7 Fotograma representativo del plano general
captado por el sistema CCTV.

Del andlisis del material audiovisual extraido del DVR, se determin6 que el sistema de
videovigilancia no registra canal de audio activo, razon por la cual no es posible realizar analisis de
audio forense ni transcripcion de emisiones lingiiisticas, limitdndose la presente pericia al analisis

visual del material videografico.

Tabla 6 Verificacion de integridad digital del material audiovisual mediante cdlculo de

hash y andlisis de fotogramas.

HUELLA Archivo: Hash MD5: 7cf4525bcc3b5a72ee81fed5088b67¢3

DIGITAL

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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B hashes grupoSitxt.txt

Archivo  Editar Ver

INFORME DE HUELLAS DIGITALES - GRUPO S

Evidencia: LORD SANCHEZ -
URL Origen: https

El precio de ser [DeepFake] [BQDSLAUEZ2I].mpd
.youtube.com/watch?v=BqDSLAVEZ2I

=== VALORES HASH ---

M5

7¢f4525bcc3bSa7f2ee81fed5088b67¢3

SHA256:
14653fdd527931a5287fef70379dc986640b57777db38ed47bf37c FF1264cfcfa2

Tlustracion 8 Generacion de hash MD5 para integridad del
archivo

Ilustracion 9 Verificacion de hash del archivo analizado.

Division
del video en
fotogramas y
conteo de
fotogramas.

Division del archivo en multiples imagenes (frames) y verificar su
integridad digital mediante el calculo de valores hash.

a) Extraccion de frames:

= - ey [ e _— ‘ —_ 1 — e
= &3 Yo o
- Carpeta y opciones de extraccion ? >
Afadir Extraer en Compra ad
; General Avanzado Opciones 79
1 BB frames.rar - archivo
s 4 Mostrar =
Nombre Tar
. Nueva carpeta
= Modo de tuali; 16n
B frames 158.92{ ST Wl Eocritorio
© Bxtraer y reemplazae st
© extraer y actualizar -4 OneDrive - Personal
D ol chlanen ) @ Onedrive
) 4 Descargas
Modo sobrescribic i i pocumentos
&) il Escritorio |
W P imagenes
d Msica
)-8 Vidaos [ ]
it USUARIO \
i 53 W Este'dquipo
anes i} e Disco local (C3) |
(C) Consarvar ficheros dafiados @1 04 Bibliotecas
(") Mostrar ficheros en el Explorador i1 Red
AUDIENGIA
DIVISION DEL VIDEQ
EPsoN
Guardar opcionas EoSoN|
0 Aceptor Cancelar Ayuda
- }

[lustracion 8 Ejecucion del comando FFmpeg para extraer frames
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C- forense-evidencia-frames < <
& ™ C [J > Esteequipo > Discolocal(C) > C-forense > forense-evidencia > C-{
@ Nuevo © ) = W T Ordenar = Ver [® Extraer todo
Datos adjuntos Nombre echa de modifi S Tamaio
Doaiments [ frames.rar 28/10/2025 1655 Archivo WinRAR 155.204 K8
Pictures

Ilustracion 9 Generacion de fotogramas a partir del archivo audiovisual

Ilustracion 11 Proceso de segmentacion del video en fotogramas

C Q >  Este equipo > Discolocal (C) > ' C-forense > forense-evidencia > C-f
(8] [t B
48 [ ) T Ordenar + = Ver v aen
N i B
lombre Fecha de madificacion Tipo Tamano
B fr
; ; ames 28/10/2025 16:53 Carpeta de archivos
= rames‘.rar i 28/10/2025 16:55 Archivo WinRAR 155.204 KB
e Kathenne_PS_rvus:on_en_fotografias.zip 28/10/2025 1727 Carpeta comprimi... 155.262 KB

Tlustracion 10 Carpeta “frames” generada con las imagenes extraidas
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Se aplico FFmpeg para dividir el video original en 285 fotogramas,
preservando la secuencia temporal para su analisis pericial. El material fue
comprimido como copia de preservacion para mantener la cadena de custodia:

Archivo comprimido frames.rar / Katherine P5 division...zip.

B N N EEN NN N NN N L EE

Bl i s
=1 ) .
» ol
«
N

frawe 0027p0g  framme 002850

GameD0Tpng  Mame(03Bpng  Wamed0Ipng  Iamel(0Npey  fame0lilgng  kameODI2png  fame0O(3png  Mame00Mpng  MameOOSSpg  frame DOS6png

frame (O Tong  Hrame 004809

tame 00900  tame0050png  Wawe0051png  fame0S2peg  fame00S3pag  fame(0Sipng  MameQ0S5ong  Wame 005600  Mame0057png  frame00SBpog  frame(0SSpeg  fame 0060png

Tlustracion 12 Compresion del conjunto de fotogramas

Se utiliz6 el siguiente comando para contar el nimero total de
imagenes PNG: $frames =Get-Childltem -Path ".\frames" -Filter *.png -
File$frames.Count | Set-Content".\00 frames_count.txt" -Encoding ASCII El
archivo resultante 00 frames count.txt mostré la cantidad total de frames
obtenidos.

Compresion del conjunto de fotogramas

b) Célculo de Integridad Hash SHA-256:
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Para garantizar la integridad de cada imagen, se ejecutd el siguiente
comando: $frames ForEach-Object {$h = Get-FileHash $ .FullName -
Algorithm SHA256"$($h.Hash) $($_.Name)"} | SetContent ".\00 hashes.txt"

-Encoding ASCII

2 Windows PowerShell

M Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Instale la versidn mis reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

PS C:\C-forense\forense-evidencia> $frames = Get-ChildItem -Path .\frames -Filter #.png -File
PS C:\C-forense\forense-evidencia>

PS C:\C~forense\forense-evidencia> $frames | ForEach-Object {

>> $h = Get-FileHash $_.FullName -Algorithm SHA256

> "$($h.Hash) $(5_.Name)"

>> } | Set-Content .\06_hashes.txt -Encoding ASCII|

Tlustracion 13 Célculo de Integridad Hash SHA-256

"Path® e O
umento al pavanetro Path' porque es nu

~ithm SHA256 :
3 xception
y [Get-FileHashl, Para jor
ntValidationErrorNullNotALl

. validDa
jalifiedErrorid : Parame erh

C: \HINDONS\systen32> A
C\uixoows&ﬁ:::g; cd “C: \Cvforensc\forensc4ev1denc1a
C:\W. :

~Fils
. Get-ChildItem -path .\frames _Filter *.png -File

$frames

>
2 -object {
sfra$i>_l6'::’_f‘;§2“,sg G FullName -Algorithm SHA256

4 $(5__.Name)" y
3 52220:::::1 .\éo_hnshes.txt -Encoding ASCIT
C: \C-forense\forense-evidenci”

Tlustracion 14 Ejecucion de PowerShell calculando SHA-256
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- Discolocal (C) > C-forense > forense-evidencia > Katherine_PS_division_en fotografiaszip > frames Bu

™ Ordenar = ver 68 Exraer todo

3) frame_0257.png

Ilustracion 15 Registro de conteo de imagenes extraidas

¢) Conteo Total de fotogramas

Los archivos reposan con los nombres de:
Nombre de los archivos: Archivo 00 frames count.txt y Archivo

00 hashes.txt

3 00_frames_count.txt X +

Archivo Editar Ver

285

Tlustracion 16 Existencia de 285 imagenes extraidas

Nota sobre derechos de autor: Este trabajo y lo que a continuacidon se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




. N
CAMPUS

L vIDE

Powarad by
Arizona State University

forense-evidencia X +

> Esteequipo > Discolocal(C:) > C-forense > forense-evidencia >

Nuevo X ) & 0 T, Orcenar Ver 8 Extraer todo

frames 00_tframes_count 00_hashes.tat

c Katherine_PS_divi
forense- evidenc ™t

sion_en_fotografi
asap

[lustracion 17 Archivo comprimido final se denominé:
Katherine P5_division_en_fotografias.zip.

frames
(0) frames countit

= 00 hashesit

Tustracion 18 Nombre de los archivos: Archivo 00 frames count.txty
Archivo 00_hashes.txt

Seleccion de fotogramas
Se seleccionaron cinco fotogramas representativos obtenidos del video original, escogidos
por su relevancia visual y su posible relacion con eventos clave en la grabacion. Los andlisis se

realizaron aplicando técnicas de verificacion digital y de inspeccion forense de imagenes.
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Los fotogramas seleccionados fueron extraidos de distintos momentos del video con el

objetivo de observar variaciones entre escenas y detectar posibles alteraciones.

Tabla 7 Extraccion y andlisis de fotogramas del archivo audiovisual

[lustracion 21
Frame 150.png

Tlustracion 22
Frame 210 nno

Tustracion 23 Frame 285.png
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Procedimiento De Analisis Forense

Se aplicaron las siguientes técnicas de verificacion y andlisis:
1. Calculo de valores hash (SHA-256):

Se verifico la integridad de cada imagen mediante los valores hash generados en el archivo
00 hashes.txt. Ninguno de los valores presentd discrepancias, lo que confirma que no hubo

alteracion posterior a su extraccion.
2. Andlisis de metadatos:

Se revisaron los metadatos de los fotogramas, confirmando coherencia en la fecha, tamafio
y formato de las imagenes, lo que indica que provienen del mismo proceso de captura sin

modificaciones externas.
3. Andlisis de error de nivel (ELA — Error Level Analysis):

Se aplico una inspeccion visual digital que permite identificar diferencias de compresion

en los pixeles. No se evidenciaron zonas anémalas ni patrones de edicion irregular.
4. Verificacion de continuidad visual:

Al comparar los fotogramas consecutivos, se constatd que existe una continuidad natural
entre ellos (sin cortes, sombras duplicadas o saltos en la iluminacién), descartando manipulaciones

como inserciones o supresiones de imagenes
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Resultados Del Analisis

o Todos los fotogramas analizados mantienen su valor hash original, confirmando la

integridad digital del video.

o No se detectaron rastros de manipulacion digital, alteracion de color, bordes artificiales ni

diferencias de compresion entre regiones.

o La secuencia temporal de los frames conserva una transicion continua y légica, lo cual

respalda la autenticidad del material audiovisual.

El anélisis forense de los cinco fotogramas seleccionados permite concluir que el video no
presenta evidencia de edicion o manipulacion. Los resultados de los valores hash y la inspeccion

visual confirman la veracidad y fiabilidad de la evidencia digital analizada.

Conclusiones
Luego del analisis respectivo se realiza las conclusiones basadas en los siguientes parametros

técnicos:

1. El elemento de la pericia (dispositivo de almacenamiento del sistema DVR) no presenta
alteraciones fisicas, estructurales ni signos de manipulacion que comprometan su estado de
conservacion o funcionamiento.

2. El archivo de video analizado mantiene coherencia técnica y continuidad temporal durante
toda la grabacion, sin evidenciar cortes, inserciones, supresiones o discontinuidades

visuales.
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3. Se gener¢ la huella digital MDS5 del archivo de video y se generaron huellas digitales SHA-
256 de los fotogramas extraidos (archivo 00 hashes.txt). No se evidenciaron discrepancias
en los valores obtenidos, lo que sustenta la integridad del material desde su extraccion y
durante el proceso de analisis.”

4. El andlisis forense de los fotogramas seleccionados, asi como la revision de metadatos y la
aplicacion de técnicas de inspeccion visual digital (ELA), no evidencié indicios de edicion,
alteraciéon cromatica, manipulacion digital ni modificaciones posteriores a la grabacion
original.

5. Las caracteristicas técnicas del video tipo de camara, planos, iluminacion, temperatura de
color y caracteres incrustados son consistentes con sistemas de videovigilancia residencial
y se mantienen estables durante toda la secuencia analizada.

6. El sistema de videovigilancia no registra canal de audio activo, razon por la cual la presente

pericia se limita exclusivamente al analisis visual del material videogréfico.

En consecuencia y dentro de los limites de analisis efectuado (visual), no se observaron
indicios técnicos evidentes de manipulacion o alteracion posterior en el material videografico

analizado, es auténtico, integro y confiable.

Detalle De Informe Y Objeto Pericial
El presente informe consta del3 fojas en la cual se realiz6 la extraccion y andlisis forense
del material videografico contenido en un disco duro magnético (HDD) extraido de un sistema

DVR. Para el analisis se generd una copia de trabajo en DVD-R, con la finalidad de verificar la
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digital de UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




UIDE

Powarad by
Arizona State University

. N
CAMPUS

autenticidad, integridad y continuidad temporal de las grabaciones, y la existencia o no de posibles
manipulaciones posteriores a la grabacion, dentro de un caso de homicidio doloso con arma de

fuego.
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Capitulo 5 Conclusiones Y Aplicaciones

5.1 Conclusiones generales

El presente estudio permitio evidenciar la importancia de la criminalistica como
disciplina cientifica interdisciplinaria en la investigacion de delitos contra la vida. A través del
analisis conjunto de la medicina legal, la balistica forense y el andlisis audiovisual, fue posible
reconstruir de manera técnica y objetiva la dindmica de un caso de homicidio intencional con arma

de fuego.

Los resultados obtenidos demuestran que la correcta aplicacion de métodos periciales
garantiza la obtencion de evidencia confiable, vélida y cientificamente sustentada, contribuyendo
de manera directa al esclarecimiento de los hechos y al fortalecimiento de la administracion de

justicia en el contexto ecuatoriano.

5.2. Conclusiones especificas

- Se determiné la causa de muerte y las caracteristicas de la lesion mediante el
analisis médico-legal.

- Se identifico el tipo de arma de fuego y la mecanica del disparo a través del
analisis balistico.

- Se verifico la autenticidad, integridad y continuidad del material audiovisual.

- Selogroé reconstruir la secuencia de los hechos mediante la integracion de las tres

disciplinas.: balistica, medicina legal y audio y video forense.
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5.2.1. Analisis del cumplimiento de los objetivos de la investigacion

Se cumpli6 con el objetivo general de realizar un andlisis criminalistico integral del
caso, logrando establecer una correlacion técnica entre la evidencia médico-legal, balistica y

audiovisual.
5.2.2. Contribucion al sistema de justicia

El estudio contribuye al fortalecimiento del sistema de justicia penal ecuatoriano al
evidenciar la importancia del uso de la prueba pericial cientifica como elemento fundamental para

el esclarecimiento de los hechos delictivos.

Demuestra que la correcta aplicacion de técnicas criminalisticas permite reducir la
incertidumbre en la investigacion penal y proporciona elementos objetivos que respaldan la toma

de decisiones judiciales.
5.2.3. Contribucion a nivel académico

La investigacion aporta al desarrollo del conocimiento en el campo de la criminalistica,
al integrar distintas disciplinas en el andlisis de un caso real, evidenciando la importancia del

enfoque interdisciplinario.

Asimismo, constituye un referente académico para futuros estudios relacionados con la

aplicacion de técnicas forenses en la investigacion de delitos contra la vida.

5.2.4. Contribucion a nivel personal
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El desarrollo del presente trabajo permiti6 fortalecer competencias profesionales en el
ambito de la criminalistica, particularmente en el andlisis técnico de evidencia, interpretacion de

informes periciales y aplicacion de metodologias cientificas.

Ademas, contribuy6 al desarrollo del pensamiento critico, la rigurosidad investigativa y la

capacidad de analisis interdisciplinario en el contexto juridico-forense.

3.3. Limitaciones a la Investigacion

La imposibilidad de contar con el arma de fuego utilizada, lo que limita la

identificacion directa del arma especifica.

- La calidad del material audiovisual, propia de sistemas de videovigilancia

residencial, que restringe la identificacion facial del sospechoso.

- La ausencia de canal de audio en el sistema DVR, lo que impide el analisis

acustico de los hechos.

- La dependencia de informacion secundaria en ciertos aspectos del caso, lo que

limita la verificacion empirica directa.

- No obstante, estas limitaciones no afectan de manera significativa la validez de
los resultados obtenidos, debido a la consistencia técnica entre los distintos

analisis realizados.
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