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RESUMEN

La presente investigacion analiza la aplicacion del principio de privacidad desde el disefio y por
defecto al uso de sistemas biométricos, especificamente de reconocimiento facial apoyado en
inteligencia artificial, en el contexto de una empresa de seguridad privada en Ecuador. El
problema central se situa en determinar si la implementacién de este tipo de tecnologias resulta
juridicamente viable y materialmente recomendable a la luz de la Ley Organica de Proteccién de
Datos Personales, de los principios de licitud, necesidad, proporcionalidad, minimizacion y
responsabilidad proactiva, asi como de los riesgos reforzados que derivan del tratamiento de

datos biométricos por su caracter sensible, Unico e irreversible.

El estudio adopta un enfoque juridico aplicado, con apoyo en criterios doctrinales, normativa
nacional e internacional y herramientas de gestién de riesgos, con el proposito de evaluar la
legitimidad del tratamiento biométrico en un escenario de control de acceso a edificios e
instalaciones. Para ello, se examina el marco regulatorio ecuatoriano, la gobernanza del
tratamiento de datos personales, la necesidad de inventarios y matrices de roles, el cumplimiento
del derecho a la informacion, las clausulas contractuales entre agentes de tratamiento, los
riesgos especificos asociados al uso de biometria con inteligencia artificial y el deber de
respuesta frente a incidentes de seguridad. La investigacion integra, ademas, la légica de la
Evaluacién de Impacto en la Proteccion de Datos como herramienta central para determinar si el

riesgo residual del tratamiento puede considerarse aceptable.

Los resultados evidencian que el uso de biometria en una empresa de seguridad no es ilicito en

abstracto, pero tampoco puede considerarse legitimo de manera automatica. Su validez
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depende de la concurrencia de condiciones estrictas y acumulativas, entre ellas una base de
legitimacion suficiente, necesidad real del tratamiento, proporcionalidad verificable, seguridad
reforzada, supervision humana efectiva, auditoria de sesgos, gobernanza clara y mecanismos
adecuados de transparencia, impugnacion y respuesta ante brechas. Asimismo, se concluye que
la privacidad desde el disefio y por defecto no constituye un criterio meramente técnico o
complementario, sino una exigencia estructural para traducir los principios de proteccién de
datos en medidas organizativas, juridicas y tecnolégicas concretas. En ese sentido, la
investigacion sostiene que la viabilidad del sistema biométrico solo puede afirmarse bajo un
modelo de implementacion condicionado, sujeto a garantias reforzadas, evaluacién continua del

riesgo y revision permanente de su impacto sobre los derechos fundamentales de los titulares.

Palabras clave: privacidad desde el disefio; proteccion de datos personales; biometria;

reconocimiento facial; proporcionalidad.
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ABSTRACT

This research analyzes the application of the principle of privacy by design and by default to the
use of biometric systems, specifically facial recognition supported by artificial intelligence, in the
context of a private security company in Ecuador. The central issue lies in determining whether
the implementation of this type of technology is legally viable and materially advisable in light of
the Organic Law on Personal Data Protection, the principles of lawfulness, necessity,
proportionality, minimization, and proactive accountability, as well as the heightened risks arising

from the processing of biometric data due to its sensitive, unique, and irreversible nature.

The study adopts an applied legal approach, supported by doctrinal criteria, national and
international regulations, and risk management tools, with the purpose of evaluating the
legitimacy of biometric processing in an access control scenario for buildings and facilities. To this
end, the Ecuadorian regulatory framework, the governance of personal data processing, the need
for inventories and role matrices, compliance with the right to information, contractual clauses
between data processing agents, the specific risks associated with the use of biometrics with
artificial intelligence, and the duty to respond to security incidents are examined. In addition, the
research incorporates the logic of the Data Protection Impact Assessment as a central tool to

determine whether the residual risk of the processing may be considered acceptable.

The results show that the use of biometrics in a security company is not unlawful in the abstract,
but neither can it be considered automatically legitimate. Its validity depends on the concurrence
of strict and cumulative conditions, including a sufficient legal basis, a real necessity for the

processing, verifiable proportionality, enhanced security, effective human supervision, bias
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auditing, clear governance, and adequate mechanisms for transparency, challenge, and breach
response. Likewise, it is concluded that privacy by design and by default is not merely a technical
or complementary criterion, but rather a structural requirement for translating data protection
principles into concrete organizational, legal, and technological measures. In this regard, the
research maintains that the viability of the biometric system can only be affirmed under a
conditional implementation model, subject to reinforced safeguards, continuous risk assessment,

and permanent review of its impact on the fundamental rights of data subjects.

Keywords: privacy by design; personal data protection; biometrics; facial recognition;

proportionality.
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CAPITULO |

1. INTRODUCCION

La expansion de tecnologias biométricas apoyadas en inteligencia artificial ha transformado
de manera significativa la relacion entre innovacion, seguridad y derechos fundamentales. Entre
estas tecnologias, el reconocimiento facial ocupa un lugar especialmente sensible, en tanto
convierte rasgos fisicos unicos, permanentes y dificiimente sustituibles en informacion
procesable por sistemas automatizados capaces de autenticar, comparar, clasificar e incluso
perfilar a las personas. En este contexto, su uso como mecanismo de control de acceso,
verificacion de identidad o proteccion de instalaciones no puede entenderse Unicamente desde la
eficiencia operativa, sino como un fendmeno que exige un examen juridico, técnico y
organizacional.

En el caso ecuatoriano, este debate adquiere especial relevancia a partir de la vigencia de la
Ley Organica de Proteccion de Datos Personales, de su reglamento y de la normativa
secundaria emitida por la autoridad de control, que configuran un régimen reforzado de tutela
para los datos personales y, con mayor intensidad, para los datos biométricos como categoria
especial. Bajo este marco, la biometria no constituye una herramienta neutra ni una simple
solucion de autenticacion, sino un tratamiento de alto impacto potencial sobre la proteccién de
datos personales, la intimidad, la autodeterminacion informativa y la igualdad, especialmente
cuando incorpora inteligencia artificial, decisiones automatizadas, riesgos de sesgo algoritmico,
errores de identificacion y posibles expansiones funcionales incompatibles con la finalidad

declarada.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026




UIDE

Powared by
Arizona State University

[—
CAMPUS

La presente investigacion se sitla en ese punto de tensién. Su objeto es analizar la
aplicacion del principio de privacidad desde el disefio y por defecto al uso de reconocimiento
facial con inteligencia artificial en el escenario de una empresa de seguridad privada en Ecuador,
a fin de determinar si dicho tratamiento puede sostenerse conforme al ordenamiento ecuatoriano
de proteccion de datos personales y a los derechos fundamentales involucrados. El problema
resulta particularmente relevante porque la seguridad fisica constituye una finalidad legitima,
pero no una justificacion automatica para el tratamiento de datos biométricos, menos aun cuando
concurren factores de riesgo como la irreversibilidad del dato facial, la exposicion fisica de los
dispositivos, la intervencion de terceros encargados y el uso de sistemas algoritmicos cuyo
desempeno puede afectar de manera diferenciada a los titulares.

Desde esta perspectiva, el estudio adopta un enfoque técnico-juridico, aplicado e
interdisciplinario. La investigacién parte de un examen contextual, critico y técnicamente
informado, orientado a establecer bajo qué condiciones el reconocimiento facial con inteligencia
artificial puede resultar compatible con la normativa ecuatoriana de proteccion de datos
personales y con la tutela efectiva de los derechos fundamentales.

2. MARCO METODOLOGICO

2.1. Presentacion y planteamiento del problema

2.1.1. Antecedentes

Una organizacion integradora (“BioTrust”) provee servicios biométricos a clientes publicos y
privados. BioTrust ofrece captura (camaras/lectores), plantillas biométricas y verificacion con

motores de IA (deteccion de vida, antifraude, matching 1:1 y 1:N). Opera con nube hibrida y
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subcontratistas. Cada cliente define finalidades distintas, pero BioTrust centraliza soporte,
monitoreo y actualizaciones del modelo. La presion comercial exige despliegue rapido; el area
legal advierte sensibilidad del dato, necesidad de bases legales claras, medidas de seguridad y
gobernanza de |A.

BioTrust enfrenta una decisién estratégica: continuar y ampliar el uso biométrico en
entidades que ya lo usan, como en el sector publico, y comenzar implementaciones nuevas,
como hospitales o instituciones educativas, ademas de consolidar los servicios en entidades
privadas, como bancos, aseguradoras o empresas de seguridad. El desafio no es solo técnico;
es de proteccion de datos personales, gobernanza de terceros y control del riesgo,
especialmente porque la biometria es dificil de “revocar”: si se compromete una plantilla facial o
una huella, la persona no puede cambiarla como una contrasefa.

El primer punto de quiebre es la finalidad y proporcionalidad. El caso se situa en un
escenario de uso de reconocimiento facial para el control de acceso a edificios: el riesgo se
multiplica por volumen de personas y por la exposicion fisica de los dispositivos (camaras
accesibles, spoofing, ataques de presentacién).

El caso plantea como variable critica el modelo de tratamiento, particularmente entre
esquemas de centralizacion y almacenamiento local por cliente. Centralizar facilita soporte, pero
aumenta el “single point of failure” y hace mas compleja la segregacion. Un incidente afectaria a
multiples entidades. Desde la légica de privacidad desde el disefio, adquieren relevancia
medidas como, cifrar en reposo y transito, utilizar hardware seguro, limitar accesos por roles, y
cuando sea viable realizar matching en el dispositivo o en el dominio del cliente (especialmente
para hospital y banco). La retencién de datos biométricos debe examinarse bajo criterios de

necesidad y temporalidad, con borrado verificable al finalizar vinculo.
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En paralelo aparece la dimension de IA. El motor de reconocimiento facial y deteccion de
vida introduce riesgos de sesgo y rendimiento desigual segun iluminacién, edad, tonalidades de
piel, dispositivos y condiciones médicas. Una decision responsable exige evidencias: tasas de
error, pruebas en condiciones reales, calibracién de umbrales, monitoreo de drift y auditorias
periodicas.

2.1.2. Delimitacion del problema

El problema se delimita al analisis juridico-regulatorio del uso de reconocimiento facial para el
control de acceso en edificios por parte de una empresa de seguridad privada en Ecuador. En
este contexto, buscamos determinar si el tratamiento de datos biométricos puede ser legitimo,
proporcional y seguro conforme a la normativa ecuatoriana de protecciéon de datos personales.
Desde una delimitacion epistemoldgica, este estudio analiza el uso de biometria desde el
derecho de proteccion de datos personales y los derechos fundamentales, incorporando criterios
complementarios de seguridad de la informacién, gestion de riesgos y tecnologia. La
investigacion se circunscribe al marco normativo vigente en Ecuador a mayo del 2026 y al
contexto operativo de una empresa de seguridad privada que pretende utilizar reconocimiento
biométrico para el control de ingreso a edificios o instalaciones. De manera complementaria, el
analisis incorpora una comparacion referencial con estandares internacionales, normativa
internacional en materia de proteccion de datos personales y normas técnicas aplicables en

cuanto permitan valorar mejores practicas y criterios de cumplimiento.

2.2. Justificacion
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El presente analisis es muy necesario desde dos perspectivas, la académica, pero mas aun,
la practica, toda vez que el tratamiento de datos biométricos constituye una practica bastante
regular y es una de una de las mayores injerencias en la privacidad al procesar informacién de
forma permanente e irrevocable a la identidad de las personas. Es decir, estamos convirtiendo
rasgos fisicos unicos e individuales en informacion procesable por maquinas, lo cual genera
riesgos criticos y a menudo irreversibles para los derechos fundamentales.

Desde un punto de vista legal, la biometria presenta desafios en relacién al cumplimiento de
la Ley Organica de Proteccién de Datos Personales. Esto es relevante en cuanto al principio de
legalidad del tratamiento, la restriccién general sobre el manejo de datos sensibles sin una base
de legitimacion, y la necesidad de implementar el principio de responsabilidad proactiva. En este
contexto, la privacidad desde el disefio y por defecto actia como un requerimiento para el
cumplimiento de los principios de proteccion de datos.

El analisis del tratamiento de datos biométricos en el sector de la seguridad privada adquiere
especial relevancia en el Ecuador, considerando que, de acuerdo con la informacién verificada
en el sistema institucional del Ministerio del Interior, actualmente constan registradas 1166
empresas de seguridad. Este dato permite dimensionar la amplitud operativa del sector y la
incidencia que puede tener la implementacion de mecanismos biométricos e inteligencia artificial
en actividades vinculadas al control de acceso, verificacion de identidad y proteccion de
instalaciones. En ese contexto, el presente estudio responde a una necesidad juridica y
organizacional concreta, que se traduce en determinar si el uso de biometria por parte de las
empresas de seguridad puede sostenerse conforme a los principios de licitud, necesidad,

proporcionalidad, minimizacion y responsabilidad proactiva, evitando que la finalidad de
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seguridad derive en tratamientos excesivos o en afectaciones injustificadas a los derechos
fundamentales de los titulares de los datos personales (Ministerio del Interior, 2026).

Desde una perspectiva tecnoldgica, examinar el uso de sistemas biométricos en una
empresa de seguridad es crucial dado lo intrincadas que son las arquitecturas que combinan
inteligencia artificial, procesamiento en tiempo real y almacenamiento de datos sumamente
confidenciales, como las plantillas faciales que provienen de caracteristicas fisicas exclusivas.

Estos sistemas funcionan gracias a algoritmos de reconocimiento que pueden incluir
métodos de verificacion (1:1) o identificacion (1:N), lo que aumenta el riesgo de errores, sesgos
en los algoritmos y variaciones en su rendimiento dependiendo de las condiciones de operacion.

Ademas, la implementacion de infraestructuras en la nube hibrida y dispositivos de captura
ubicados fisicamente aumenta la superficie de ataque, creando debilidades frente a ataques de
suplantacion, accesos no autorizados y brechas de seguridad. Desde esta optica, la suficiencia
del tratamiento depende de la existencia de medidas técnicas sélidas como cifrado, gestion de
accesos, segmentacion y procesamiento en el borde, alineadas con normativas internacionales

como ISO/IEC 27001 e ISO/IEC 27701.

2.3. Problemas juridicos

¢ Es juridicamente viable la implementacion de un sistema de biometria en la empresa de
seguridad, conforme a la normativa de proteccion de datos personales y a los principios de
licitud, necesidad, proporcionalidad y minimizacién?

¢ Resulta recomendable el uso de biometria en la empresa de seguridad desde una
perspectiva de proteccion de datos y derechos fundamentales, considerando los riesgos

inherentes, la irreversibilidad del dato biométrico y la existencia de alternativas menos intrusivas?
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¢, Permite la Evaluacion de Impacto en la Proteccion de Datos justificar que el riesgo residual
del uso de biometria es aceptable y controlable, o corresponde recomendar su no

implementacién o su uso condicionado?

2.4. Objetivos
2.4.1. Objetivo general

Determinar la viabilidad juridica y la conveniencia del uso de sistemas de biometria en la
empresa de seguridad, a la luz de la normativa y principios de proteccion de datos personales, a
fin de formular una conclusién juridica fundamentada sobre la viabilidad, no viabilidad o
viabilidad condicionada y elaborar recomendaciones conforme al principio de privacidad desde el
disefio y por defecto, incluso para el supuesto de que la organizacién decida avanzar pese a un
resultado negativo de la EIPD.

2.4.2. Objetivos especificos

1. Evaluar el marco normativo aplicable al tratamiento de datos biométricos mediante
sistemas de biometria, identificando las bases juridicas que podrian legitimar su uso por
parte de la empresa de seguridad, considerando tanto la legislacién general de

proteccidén de datos como la normativa sectorial correspondiente.

2. ldentificar la naturaleza de los datos biométricos como datos personales sensibles o de
categoria especial, y determinar las implicaciones juridicas derivadas de su tratamiento
en un modelo multidentidad, especialmente en cuanto a restricciones, garantias
reforzadas y deberes del responsable.

3. Establecer las implicaciones juridicas del uso de inteligencia artificial en sistemas de
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biometria, en particular en relacion con riesgos de sesgo algoritmico, errores de

identificacion, discriminacién indirecta y transparencia del tratamiento.

4. I|dentificar y ponderar los posibles impactos del uso de biometria en los derechos
fundamentales de los titulares de los datos, incluyendo el derecho a la privacidad, la

proteccion de datos personales, la no discriminacién y la autodeterminacion informativa.

3. FUNDAMENTOS TEORICOS

2.1. Privacidad y proteccion de datos personales: una vision global, regional y local

La proteccién de la privacidad y de la informacion personal es un derecho esencial en la
época digital, relacionado con la dignidad humana, la libertad personal y el dominio sobre los
datos individuales. A nivel internacional, entidades como la OCDE han creado directrices que
buscan asegurar la recoleccion restringida, el propésito definido, la seguridad y la rendiciéon de
cuentas en el manejo de datos, formando la base de muchos marcos regulatorios actuales. Del
mismo modo, el Reglamento General de Proteccién de Datos (GDPR) de la Unién Europea ha
establecido un estandar mundial al introducir principios como la restriccion de datos, la limitacién
de objetivos y la responsabilidad activa, teniendo un gran impacto en la regulacion a nivel global

(General Data Protection Regulation, 2026; OECD Privacy Principles, 2026).

En la esfera regional, América Latina ha vivido una transformacion continua hacia el
reconocimiento de la defensa de datos como un derecho independiente, en gran medida gracias
al impacto del modelo europeo. Distintos paises han formulado normativas completas y
organismos de supervisién, mostrando una inclinacion hacia la unificacion regulatoria y el

refuerzo institucional. Este avance pone de manifiesto la necesidad de equilibrar el progreso
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tecnolégico y econdmico con la salvaguarda de los derechos de las personas, en un entorno
marcado por el aumento en el manejo masivo de informacion personal y la adopcion de nuevas

tecnologias (Badillo M; Imran M, 2026).

A nivel local, Ecuador ha fortalecido este derecho a través de la Constitucion de 2008 y la
Ley Organica de Proteccion de Datos Personales de 2021, que establece un esquema completo
basado en pautas como legalidad, proporcionalidad, objetivo y seguridad. Esta legislacion,
influida por el GDPR, valida el derecho de las personas a gestionar su informacion, abarcando el
acceso, la correccién y la eliminacién de datos, ademas de la responsabilidad de quienes
manejan la informacién para aplicar medidas técnicas y organizativas adecuadas. De esta
manera, el sistema ecuatoriano se presenta en concordancia con normativas internacionales,
subrayando la necesidad de incorporar la proteccion de datos en las practicas tecnoldgicas y

organizacionales actuales (Law R., 2026; Davila E., 2026).

2.2. Desafios de la privacidad y proteccion de datos personales en el Ecuador

Ecuador enfrenta serios obstaculos en materia de proteccion de datos personales debido a la
reciente promulgacion de la Ley Organica de Proteccién de Datos Personales (LOPDP). Si bien
esta legislacion representa un avance significativo, alin se encuentra en proceso de
implementacion efectiva, tanto a nivel institucional como operativo. Entre los principales desafios
se encuentran los problemas de cumplimiento que enfrentan las entidades publicas y privadas, la
falta de madurez en los marcos de gobernanza de datos y la necesidad de fortalecer la cultura
de proteccion de datos, especialmente en las pequefas y medianas empresas. Ademas, la

introduccion de un sistema de sanciones estricto ha incrementado la presién sobre las
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organizaciones, evidenciando la brecha entre la normativa y su aplicacion efectiva (Espinosa C.,
2025).

Desde un enfoque tecnoldgico y de proteccion, la nacion muestra vulnerabilidades
significativas ante amenazas digitales, lo que incrementa los peligros para la privacidad de la
poblacion. Ecuador ha sufrido un aumento considerable en ataques cibernéticos, abarcando
incidentes de ransomware y grandes filtraciones de informacién, como el caso que expuso datos
de millones de individuos, evidenciando falencias en la seguridad de la informacién. Estos
eventos destacan la urgencia de fortalecer las habilidades en ciberseguridad, optimizar la
administracion de infraestructuras criticas y adoptar estandares técnicos adecuados para reducir
los riesgos relacionados con el manejo masivo de datos personales (CAD, 2025).

Finalmente, en lo que respecta a la estructura, siguen existiendo retos vinculados a la escasa
cultura en torno a la proteccién de datos, la baja alfabetizacion digital entre las personas y la falta
de inversién adecuada en la seguridad de la informacion. Investigaciones en la region muestran
que un porcentaje significativo de las organizaciones no logra adherirse completamente a los
estandares de proteccién y que una gran parte de la ciudadania ignora sus derechos en este
ambito. En este escenario, la eficacia de la normativa ecuatoriana dependera no solo de su
solidez legal, sino también de su conexidn con politicas publicas, habilidades tecnoldgicas y

mecanismos reales de supervision y ejecucion (Vasco J., Ruiz G., Macas B., 2025 ).

2.3. Evolucién tecnolégica y protecciéon de datos: el papel de la IA en el tratamiento de
datos personales

El avance tecnoldgico, especialmente a través de la inteligencia artificial, ha cambiado
drasticamente la manera en que se manejan los datos personales, facilitando un analisis

extensivo, automatizado y predictivo de informacion como nunca antes se habia visto. A
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diferencia de los métodos convencionales, la IA se distingue por su necesidad de grandes
cantidades de datos, que incluyen informacion delicada como caracteristicas biométricas,
patrones de conducta y datos de ubicacion, lo que eleva considerablemente las amenazas a la
privacidad. En este escenario, la IA no solo manipula datos directos, sino que también produce
deducciones y perfiles que pueden descubrir informacion personal o no obvia sobre los
individuos, ampliando asi el grado de riesgo mas alla del dato que se obtuvo en un principio

(Delev Z., 2025; Maiquez J., 2025).

Uno de los retos mas significativos en la convergencia de la inteligencia artificial y la
proteccion de datos radica en el conflicto entre el avance tecnoldgico y la adherencia a principios
esenciales como la reduccion de datos, la claridad y los propdsitos especificos. Los sistemas de
inteligencia artificial a menudo funcionan como modelos complejos y dificiles de entender, lo que
complica la explicacién de las decisiones automatizadas y la efectiva garantia de derechos como
el acceso, reproche o eliminacién de informacion. Ademas, la presencia de sesgos en los
algoritmos puede resultar en discriminacion indirecta y afectar derechos fundamentales, sobre
todo en areas criticas como el reconocimiento facial, la seguridad, el empleo o los servicios

financieros (De Luca S., Federico M., 2025; Baig A., Khan M., 2023).

En este contexto, la salvaguarda de datos en ambitos de |A requiere un enfoque proactivo y
centrado en riesgos, que incluya principios como la privacidad desde el disefio y de manera
predeterminada, evaluacion de impacto, gestién de datos y monitoreo constante. Organismos
internacionales subrayan la importancia de establecer marcos regulatorios y técnicos que
faciliten el uso de la IA, sin afectar los derechos de las personas, fomentando sistemas que sean

transparentes, auditables y que cumplan con normas éticas. De esta manera, la funcién de la 1A
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en el manejo de datos personales no solo transforma los riesgos, sino que requiere una nueva

definicion de los sistemas de proteccion y supervision en el entorno digital (OECD, 2024).

2.4. Biometria: aproximaciéon conceptual y juridica

La biometria, en el ambito del manejo de datos personales, implica la utilizacién de
caracteristicas fisicas, fisioldgicas o conductuales distintivas para identificar o validar la identidad
de un individuo mediante sistemas automaticos, que funcionan con algoritmos que convierten
estas caracteristicas en plantillas digitales que pueden ser comparadas. Desde un enfoque
tecnoldgico y legal, los datos biométricos son considerados datos sensibles por su naturaleza
intrinseca, constante e inalterable, lo que significa que, a diferencia de contrasefas u otros
identificadores, no pueden ser cambiados en caso de que sean comprometidos, aumentando
significativamente los riesgos vinculados a su manejo. Igualmente, la implementacién de
biometria en sistemas impulsados por inteligencia artificial presenta retos adicionales como fallos
en la identificacion, sesgos de algoritmos y discriminacién indirecta, particularmente en
situaciones de identificacion masiva o vigilancia, lo que requiere un abordaje fortalecido
conforme a principios de legalidad, necesidad y proporcionalidad. En este contexto, los marcos
normativos tanto internacionales como nacionales concuerdan en la importancia de implementar
garantias rigurosas para su manejo, abarcando fundamentos legales robustos, mecanismos de
seguridad sofisticados, restriccion de la finalidad y analisis de impacto, especialmente en
situaciones de alto riesgo como el control de acceso en areas publicas o privadas, donde el
numero de personas, la exposicion a la tecnologia y la posibilidad de supervision intensificada

aumentan la amenaza potencial a los derechos esenciales (Medrano E., Ruiz E., Ayllon M.,

2026: Sen J., 2025).
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2.4.1. Sistemas y datos biométricos

Los sistemas biométricos son tecnologias automaticas que permiten reconocer o validar la
identidad de un individuo a través del analisis de caracteristicas fisicas, fisioldgicas o
conductuales singulares, como huellas dactilares, reconocimiento facial, iris o voz, que se
convierten en plantillas digitales para su comparacion a través de algoritmos especificos. Estos
sistemas suelen funcionar mediante una arquitectura que incluye sensores de captura, médulos
de procesamiento, creacion de plantillas y motores de comparacion, los cuales pueden operar en
modos de verificacion (1:1) o de identificacion (1:N), dependiendo de si se pretende validar una
identidad o encontrarla en una base de datos. Asimismo, los sistemas biométricos pueden
categorizarse segun el tipo de caracteristica que emplean, diferenciandose entre biometria
fisiolégica (cara, iris, huella dactilar, ADN) y biometria conductual (voz, firma, habitos de
comportamiento), lo que incrementa su utilidad en diversos contextos de seguridad y acceso

controlado (Sharma N., 2025; Metchik E., 2024 ).

Los datos biométricos se definen como aquellos datos personales que surgen de un
tratamiento técnico especifico aplicado a caracteristicas fisicas, fisiolégicas o conductuales,
permitiendo o confirmando la identificacion Unica de un individuo, lo que les confiere un caracter
altamente sensible en los marcos regulatorios de proteccion de datos. Esta clase de datos
exhibe caracteristicas especificas como singularidad, durabilidad y resistencia a la falsificacion,
lo que los hace herramientas confiables para la autenticacion, aunque también se presentan
como elementos de alto riesgo en caso de brechas, puesto que no pueden ser alterados ni

sustituidos. Por lo tanto, su manejo se encuentra bajo condiciones rigurosas, exigiendo
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fundamentos legales sélidos, protocolos de seguridad fuertes y restricciones definidas en su

utilizacion, sobre todo cuando se utilizan para fines de identificacion. (Consumer Law, 2026)

La incorporacién de sistemas biométricos en ambitos de seguridad, como el acceso a
edificios, conlleva una interaccion complicada entre tecnologia, informacién y derechos basicos,
donde la exactitud del sistema, la calidad de la informacion y la estructura de gestion impactan
directamente en los riesgos implicados. Elementos como tasas de error (falsos positivos y
negativos), condiciones ambientales y calidad de captura pueden influir en la fiabilidad del
sistema, ocasionando posibles repercusiones en la privacidad y en la toma de decisiones
automatizadas. Asi, la creacion y ejecucion de sistemas biométricos demanda no solo efectividad
técnica, sino también un enfoque holistico que incluya seguridad, ética y adherencia normativa

desde su inicio (Metchik E., 2024).

2.4.2. Tratamiento de datos biométricos

El manejo de datos biométricos, en el contexto de Ecuador, abarca diversas operaciones que
comprenden la recoleccion, analisis, almacenamiento y utilizacion de informacion relacionada
con caracteristicas fisicas o comportamentales para identificar o validar la identidad de un
individuo, materializandose completamente cuando estos datos son procesados técnicamente
para permitir su identificacion unica. Conforme a la Ley Organica de Proteccién de Datos
Personales (LOPDP), estos datos son clasificados como informacion sensible, por lo que su uso
estd, en principio, prohibido a menos que haya una base de legalidad adecuada, siendo el
consentimiento explicito del interesado la principal autorizacion juridica, que debe ser libre,
especifico, informado y claro, proporcionando al interesado un control real sobre su informacion

personal. Sin embargo, en contextos como la seguridad privada o el control de accesos, la

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026



https://legalclarity.org/gdpr-biometric-data-rules-rights-and-penalties/
https://www.ebsco.com/research-starters/science/biometric-identification-systems

[—
CAMPUS

L UIDE

Powared by
Arizona State University

validez del consentimiento podria verse afectada por la ausencia de opciones verdaderas o por
desequilibrios entre las partes, lo que requiere considerar otros fundamentos legales y aplicar
rigurosamente los principios de necesidad y proporcionalidad. En este contexto, el manejo de
datos tiene que cumplir con requisitos mas estrictos, abarcando la reduccion de datos, la
restriccion de objetivos, la adopcién de protocolos de seguridad adecuados y la ejecucion de
analisis de impacto, sobre todo cuando se utilizan tecnologias como la inteligencia artificial, que

elevan los riesgos de errores, discriminacion o infringir derechos fundamentales. (LOPDP, 2021).

2.5. Privacidad desde el disefio y por defecto

Representa un enfoque anticipado en el manejo de datos personales que requiere incluir la
proteccidon de datos desde las etapas iniciales de desarrollo de sistemas, servicios 0 procesos
tecnoldgicos, en lugar de agregarla de manera reactiva o posterior, lo cual es particularmente
importante en el tratamiento de datos biométricos por su naturaleza sensible. Este principio,
avalado en normativas como el GDPR, exige establecer medidas técnicas y organizativas
apropiadas desde el comienzo y a lo largo de todo el ciclo de vida del tratamiento, teniendo en
cuenta aspectos como el riesgo, la naturaleza de los datos y el contexto de uso, garantizando
que, por defecto, se procesen unicamente los datos indispensables para cada fin especifico.

En el contexto biométrico, esto conlleva implementar medidas técnicas como encriptacion,
pseudonimizacion, controles de acceso, reduccion de datos y procesamiento en entornos
seguros, ademas de mecanismos para la deteccidn y respuesta a incidentes; por otro lado,
desde una perspectiva organizativa, exige la creacion de politicas internas, formacion del equipo,
evaluaciones de impacto, gestion de proveedores y auditorias constantes. Ademas, la

implementacién de este método posibilita prever y reducir riesgos como accesos no autorizados,
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mal uso de datos, discriminacion o fallos en la seguridad, asegurando no solo el cumplimiento de
la normativa, sino también la efectiva proteccidén de los derechos de los titulares en contextos
tecnoldgicos de alto riesgo, como los sistemas biométricos, donde la confidencialidad, integridad

y disponibilidad de la informacién son fundamentales (Mishova A., 2025; ;Devergranne T., 2026;

European Commission, 2016; GDPR., 2026).
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CAPITULOIII

1. Evaluacion normativa

1.1. Privacidad desde el disefio y por defecto

El tratamiento de datos personales en el Ecuador se encuentra estructurado sobre un
sistema normativo jerarquico que parte de la Constitucién de la Republica, se desarrolla a través
de la Ley Organica de Proteccion de Datos Personales (LOPDP), su reglamento y normativa
secundaria emitida por la autoridad de control, estableciendo un conjunto de requisitos formales
que condicionan la licitud, legitimidad y seguridad de cualquier operacion sobre datos
personales, particularmente cuando se trata de datos biométricos en contextos de alto riesgo
como el control de accesos en empresas de seguridad. En primer lugar, la Constitucion reconoce
el derecho fundamental a la proteccion de datos personales, asi como la autodeterminacion
informativa, estableciendo que la recoleccion, tratamiento y difusién de datos requiere
autorizacion del titular o mandato legal, ademas de garantizar derechos como acceso,
rectificacion y eliminacion de la informacion, lo cual configura la base juridica superior que
legitima y limita toda actividad de tratamiento.

Sobre este fundamento, la LOPDP establece los requisitos formales especificos que deben
cumplir los responsables del tratamiento. En primer lugar, exige la existencia de una base de
legitimacion valida conforme al articulo 7, siendo el consentimiento del titular la opcion mas
viable en el contexto de datos biométricos, el cual debe reunir caracteristicas estrictas de ser
libre, especifico, informado e inequivoco. Esta exigencia se refuerza en el articulo 8, que permite
la revocatoria en cualquier momento, lo que implica que el tratamiento debe disenarse

considerando mecanismos efectivos para garantizar el ejercicio de este derecho. Asimismo, el

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026




[—
CAMPUS

L UIDE

Powared by
Arizona State University
marco legal establece el cumplimiento obligatorio de principios como minimizacion,
proporcionalidad y finalidad, obligando a que el tratamiento sea adecuado, pertinente y limitado a
lo estrictamente necesario para los fines determinados. En el caso de datos biométricos, el
articulo 26 establece una prohibicion general para su tratamiento, permitiendo excepciones
unicamente bajo condiciones estrictas, lo que eleva significativamente el estandar juridico
aplicable

Adicionalmente, la LOPDP impone requisitos formales reforzados en materia de seguridad y
gestién del riesgo. En este sentido, el articulo 41 obliga a implementar medidas técnicas y
organizativas adecuadas para proteger la informacién frente a accesos no autorizados, pérdida o
destruccién, mientras que el articulo 42 establece la obligatoriedad de realizar una Evaluacion de
Impacto en Proteccion de Datos (DPIA) cuando el tratamiento implique un alto riesgo, como
ocurre en los sistemas de reconocimiento facial. Asimismo, el articulo 43 establece la obligacién
de notificar vulneraciones de seguridad a la autoridad competente y, en ciertos casos, a los
titulares, lo que introduce un componente formal de responsabilidad y transparencia en la gestién
de incidentes

El Reglamento General de la LOPDP desarrolla estos requisitos, operativizando el
cumplimiento normativo mediante disposiciones técnicas concretas. Entre ellas, se destaca la
exigencia de obtener consentimiento mediante una accion afirmativa verificable, prohibiendo el
uso del silencio o la inaccion como manifestacion de voluntad, asi como la obligacion de
demostrar su obtencion en cualquier momento. El reglamento también regula el ciclo de vida del
dato, estableciendo la necesidad de definir plazos de conservacion, aplicar procedimientos de
eliminacién o anonimizacion una vez cumplida la finalidad y garantizar mecanismos accesibles
para el ejercicio de derechos por parte de los titulares. Ademas, introduce obligaciones
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adicionales como el registro de actividades de tratamiento, la implementacién de canales de
atencion de derechos, la gestidén de transferencias de datos y la adopcion de medidas de
seguridad basadas en analisis de riesgos

Por su parte, la normativa secundaria emitida por la Superintendencia de Proteccion de
Datos Personales refuerza estos requisitos, especialmente en materia de datos biométricos. En
este sentido, se ha establecido que el tratamiento de este tipo de datos se considera
automaticamente de “gran escala”, lo que activa obligaciones adicionales como la designacién
de un Delegado de Proteccion de Datos, la realizacidon obligatoria de evaluaciones de impacto, la
aplicacion de privacidad desde el disefio y por defecto, y la implementacion de registros
reforzados de tratamiento. Asimismo, se ha determinado que el interés legitimo no constituye
una base valida para el tratamiento de datos biométricos, lo que limita ain mas las posibilidades
juridicas de su utilizacion y refuerza la necesidad de recurrir al consentimiento como base
principal.

En conjunto, estos requisitos formales evidencian que el tratamiento de datos personales en
el Ecuador, particularmente en el caso de datos biométricos utilizados en sistemas de seguridad,
no puede considerarse una actividad meramente tecnologica u operativa, sino una actividad
altamente regulada que exige un cumplimiento integral y documentado. La licitud del tratamiento
no depende unicamente de la existencia de una finalidad legitima, sino del cumplimiento estricto
de condiciones juridicas, técnicas y organizativas que garanticen la proteccién efectiva de los
derechos de los titulares. En este contexto, la viabilidad del tratamiento depende si se estructura
sobre un modelo de cumplimiento normativo robusto, capaz de demostrar no solo la legalidad del

tratamiento, sino también su necesidad, proporcionalidad y control permanente.
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2. La necesidad de un inventario de datos

El inventario de datos personales constituye un elemento fundamental dentro del
cumplimiento normativo en materia de proteccion de datos, en la medida en que permite
identificar, clasificar y comprender de manera integral las operaciones de tratamiento realizadas
por una organizacion, asi como los riesgos asociados a cada fase del ciclo de vida de la
informacién. En el caso analizado, correspondiente a una empresa de seguridad privada que
implementa un sistema de reconocimiento facial para el control de acceso a edificios, el
inventario revela un tratamiento complejo que integra multiples categorias de datos personales,
incluyendo datos identificativos, datos de acceso, registros de actividad y, especialmente, datos
biométricos faciales, los cuales son considerados datos sensibles por su capacidad de identificar
de manera Unica e irreversible a una persona. Este tratamiento se estructura a través de
diversas actividades interrelacionadas que comprenden el registro inicial de datos, el
enrolamiento biométrico, la generacion de plantillas, la verificacion de identidad, el monitoreo de
eventos y la eliminacion de la informacion una vez cumplida su finalidad.

Desde una perspectiva técnica y operativa, el analisis del Registro de Actividades de
Tratamiento (RAT) permite evidenciar que el sistema procesa tanto datos personales basicos,
como nombres, apellidos, numero de identificaciéon y ubicacién dentro del edificio, como datos
biométricos derivados de la captura de imagenes faciales, los cuales son transformados en
plantillas digitales para su uso en procesos de autenticacion. Asimismo, el sistema genera y
almacena registros de eventos, tales como fechas, horas y puntos de acceso, asi como logs
asociados a intentos de autenticacion, accesos fallidos y alertas de seguridad, lo que introduce

una dimensién adicional relacionada con la trazabilidad del comportamiento de los usuarios. Esta
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combinacion de datos permite no solo la verificacion de identidad, sino también la reconstruccion
de patrones de acceso y presencia dentro de las instalaciones, lo cual incrementa el impacto
potencial sobre la privacidad de los titulares.

El desarrollo del inventario de datos personales en el caso analizado permitié identificar de
manera objetiva la complejidad y el alcance real del tratamiento biométrico implementado por la
empresa de seguridad, evidenciando que se trata de un sistema integral que involucra multiples
categorias de datos, actores y flujos de informacién a lo largo de todo su ciclo de vida. A partir de
la matriz de registro de actividades de tratamiento (RAT), se determind que el sistema no solo
procesa datos identificativos y biométricos, sino que también genera informacién derivada como
registros de acceso, logs de eventos y patrones de comportamiento, ampliando
significativamente el impacto potencial sobre la privacidad de los titulares.

Asimismo, el inventario permitié evidenciar la existencia de riesgos criticos en fases
especificas como el registro, almacenamiento y verificacion biométrica, asi como la participacion
de terceros en el tratamiento, lo que incrementa la superficie de exposicion y la necesidad de
controles reforzados. En este sentido, el ejercicio de inventario no solo facilité la identificacion de
los datos tratados, sino que se constituyd en una herramienta clave para demostrar que el
sistema biométrico debe ser analizado bajo un enfoque de alto riesgo, validando la necesidad de
aplicar principios de minimizacion, privacidad desde el disefio y gobernanza estricta como
condiciones indispensables para su viabilidad juridica y operativa.

3. Gobernanza de la proteccion de datos personales

3.1. Politicas, instrucciones de trabajo y flujogramas
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La gobernanza de la proteccion de datos personales en el contexto de un sistema biométrico
de reconocimiento facial se expresa en un marco documental compuesto por politicas,
instrucciones de trabajo y flujogramas, entendidos como instrumentos operativos a través de los
cuales los principios juridicos de la LOPDP se traducen en practicas organizativas verificables.
Este marco documental no debe entenderse como un mero formalismo administrativo, sino como
una herramienta sustantiva de cumplimiento, en tanto permite traducir las exigencias normativas
en procedimientos verificables, asignar responsabilidades especificas dentro de la estructura
organizacional, y demostrar ante la autoridad de control la implementacién efectiva del principio
de responsabilidad proactiva consagrado en el articulo 10 de la LOPDP.

3.1.1. Politicas de proteccion de datos personales

Las politicas constituyen el nivel jerarquico superior dentro del marco documental de
gobernanza, en tanto establecen las directrices estratégicas y los compromisos institucionales
que orientan el tratamiento de datos personales en toda la organizacion. En el caso que nos
compete, la implementacion de reconocimiento facial por una empresa de seguridad privada, las
politicas deben ser aprobadas por la maxima instancia de direccién y comunicadas a todos los
niveles organizacionales, debiendo incluir como minimo las siguientes categorias.

Politica General de Proteccion de Datos Personales: Establece el compromiso
institucional con el cumplimiento de la LOPDP, define los principios rectores aplicables (licitud,
finalidad, minimizacién, proporcionalidad, calidad, confidencialidad, seguridad y responsabilidad
proactiva), identifica al Delegado de Proteccion de Datos (DPD) como figura responsable, y
declara los derechos de los titulares que la organizacion se compromete a respetar. Esta politica
debe ser de caracter publico, accesible en la pagina web institucional y comunicada a todos los
empleados al momento de su contratacion.
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Politica Especifica de Tratamiento de Datos Biométricos: Dado el caracter sensible de
los datos biométricos, esta politica regula de manera especifica las condiciones bajo las cuales
se permite su tratamiento, estableciendo los fines autorizados (exclusivamente control de acceso
a instalaciones), los plazos de conservacion, las medidas de seguridad minimas, la prohibicion
expresa de utilizacion para fines distintos (vigilancia continua, analisis de comportamiento,
perfilamiento o transferencia a terceros sin consentimiento), y las condiciones de eliminacion
segura. Dentro de este marco, adquiere relevancia la previsién de evaluaciones de impacto
previas a modificaciones sustanciales del sistema, en tanto el tratamiento biométrico exige una
revision permanente de sus riesgos y de sus condiciones de legitimidad.

Politica de Seguridad de la Informacion: Alineada a los estandares ISO/IEC 27001 e
ISO/IEC 27701, establece los controles técnicos y organizativos aplicables al sistema biométrico,
incluyendo cifrado de datos en reposo y transito, controles de acceso basados en roles,
autenticacion multifactor para administradores, segmentacion de redes, copias de seguridad,
gestion de vulnerabilidades, monitoreo continuo y respuesta a incidentes. La eficacia de esta
politica depende de su revisién periddica y de su actualizacién frente a cambios significativos en
la infraestructura tecnoldgica o en el panorama de amenazas.

Politica de Gestion de Derechos de los Titulares: Regula el procedimiento para atender
las solicitudes de acceso, rectificacion, eliminacion, oposicion, portabilidad y revocatoria del
consentimiento por parte de los titulares de datos biométricos, estableciendo plazos maximos de
respuesta de quince dias conforme a la LOPDP, los canales habilitados para presentar
solicitudes (correo electrénico, formulario web, atencién presencial) y los criterios de verificacion
de identidad necesarios para garantizar que las solicitudes sean atendidas Unicamente al titular
legitimo.
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Politica de Gestion de Brechas de Seguridad: Define el procedimiento institucional para la
identificacion, contencidn, evaluacion, notificacion y remediacion de incidentes de seguridad que
afecten datos biométricos, estableciendo el deber de notificar a la Superintendencia de
Proteccion de Datos Personales en un plazo maximo de cinco dias conforme al articulo 43 de la
LOPDP, y a los titulares afectados cuando el incidente entrafie un alto riesgo para sus derechos
y libertades.

Politica de Gestion de Terceros y Encargados de Tratamiento: Regula los criterios de
seleccion, evaluacion y supervision de proveedores que tengan acceso a datos biométricos,
estableciendo la obligatoriedad de suscribir Acuerdos de Tratamiento de Datos (DPA), la
realizacion de auditorias periddicas, la verificacion del cumplimiento de estandares de seguridad
y la prohibicién de subcontrataciones no autorizadas.

3.1.2. Instrucciones de trabajo

Las instrucciones de trabajo constituyen el nivel operativo del marco documental, en la
medida en que permiten observar cémo las politicas se proyectan sobre actividades concretas
vinculadas al tratamiento de datos biométricos. A diferencia de las politicas, cuyo contenido es
estratégico, las instrucciones revelan el modo en que la organizacion estructura operativamente
procesos sensibles como el enrolamiento, la verificacion, la atencién de derechos, la eliminacion
segura y la gestion de incidentes. Para el caso analizado, se identifican las siguientes
instrucciones de trabajo fundamentales.

Instruccién de Trabajo para el Enrolamiento Biométrico: Este componente permite
identificar los elementos criticos del proceso de incorporacion de un titular al sistema, entre ellos
la verificacién previa de identidad, la entrega de informacién, la obtencién de una manifestacion
valida de voluntad, la captura de la imagen facial, la generacion de la plantilla biométrica, su
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registro y la trazabilidad del acto realizado. Cada paso debe quedar documentado en el sistema
con marca de tiempo y operador responsable.

Instruccion de Trabajo para la Verificacion de Identidad: Este componente permite
analizar el proceso automatizado de control de acceso y los controles humanos asociados,
especialmente en lo relativo a captura facial, contraste con plantillas, definicion de umbrales de
coincidencia, registro del evento y posibilidad de intervencidon humana cuando el sistema no
arroje un resultado concluyente, incluyendo la captura facial en el punto de ingreso, la
comparacion con la plantilla almacenada, la aplicacién del umbral de coincidencia definido por la
organizacion, el registro del evento (exitoso o fallido), la activacion de alertas en caso de intentos
repetidos fallidos, y el procedimiento de verificacion manual subsidiaria cuando el sistema
biométrico no permita identificacion concluyente, garantizando el derecho a intervenciéon humana
del titular.

Instruccién de Trabajo para la Atenciéon de Derechos de los Titulares: Establece el
procedimiento que debe seguir el Delegado de Proteccion de Datos para recibir, registrar,
verificar la identidad del solicitante, evaluar la procedencia, ejecutar la accion correspondiente
(acceso, rectificacion, eliminacion, oposicién, portabilidad) y notificar al titular dentro de los
plazos legales. Incluye los formatos estandarizados de respuesta, los criterios para denegar
fundamentadamente una solicitud y los registros que deben mantenerse como evidencia del
cumplimiento.

Instruccién de Trabajo para la Eliminacién Segura de Datos Biométricos: Regula el
procedimiento técnico de borrado de plantillas biométricas una vez cumplida la finalidad
(terminacién de la relacién laboral, salida definitiva del titular, vencimiento del plazo de
conservacion o solicitud expresa del titular), incluyendo la eliminacion en bases de datos
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principales, sistemas de respaldo, copias secundarias y registros de logs vinculados, asi como la
generacion de un certificado de eliminacion verificable y la documentacion del proceso para fines
de auditoria.

Instruccion de Trabajo para la Gestion de Incidentes de Seguridad: Define el
procedimiento de respuesta ante eventos como accesos no autorizados, fugas de informacion,
fallos del sistema, suplantacion de identidad o ataques externos, estableciendo las fases de
deteccién, contencién, erradicacion, recuperacion y lecciones aprendidas, asi como los
responsables de cada fase, los plazos maximos de actuacion y las plantillas de notificacion a la
autoridad de control y a los titulares afectados.

3.1.3. Flujogramas de los procesos

Los flujogramas constituyen representaciones graficas secuenciales que permiten visualizar
los procesos de tratamiento de datos biométricos, facilitando la comprension del flujo de
informacion, la identificacion de puntos criticos de control, la asignaciéon de responsabilidades y
la deteccion de riesgos en cada fase. Su utilidad radica en que complementan las instrucciones
escritas con una representacion visual que resulta mas intuitiva para el personal operativo y mas
eficaz para fines de capacitacion, auditoria y mejora continua, para efectos analiticos, los flujos
criticos comprenden.

Flujograma de Enrolamiento Biométrico: Inicia con la solicitud de incorporacion del titular,
continua con la verificacion de identidad mediante documento oficial, la entrega y aceptacién del
aviso de privacidad, la obtencion del consentimiento expreso, la captura controlada de la imagen
facial, la generacion de la plantilla biométrica encriptada, el registro en el sistema con
identificador Unico, la confirmacién al titular y la finalizacién del proceso. Desde el punto de vista
de gobernanza resulta relevante visualizar los responsables (operador, supervisor, DPD) y los
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controles aplicables (calidad de imagen, integridad del consentimiento, validacion cruzada con
base de datos institucional).
Figura 1

Flujograma de Enrolamiento Biométrico.
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(documento oficial)
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(reintento)
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Generacion de plantilla
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A
Registro en sistema
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-
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Figura 2

Flujograma de Control de Acceso.
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Flujograma de Control de Acceso: Comienza con la presentacion del titular ante el
dispositivo biométrico, la captura facial en tiempo real, la extraccion de caracteristicas y
comparacion con la plantilla almacenada, la evaluacion del umbral de coincidencia, la decision
automatizada (acceso autorizado o denegado), el registro del evento en logs auditados, y la
activacion de procedimientos subsidiarios en caso de denegacion (verificacion manual por
personal autorizado, registro de incidente, atencién al titular). L presentacion del proceso permite
identificar puntos de bifurcacién que permitan la intervencion humana cuando el sistema arroje
resultados inconcluyentes o cuando el titular solicite expresamente esta opcion.

Flujograma de Atencion de Derechos de los Titulares: Inicia con la recepcion de la
solicitud por cualquiera de los canales habilitados, la verificacidon de identidad del solicitante, el
registro de la solicitud en el sistema de gestién, la evaluacion de procedencia por parte del DPD,
la ejecucion de la accién correspondiente (acceso, rectificacién, eliminacién, oposicion,
portabilidad), la notificacion al titular dentro del plazo legal de quince dias, y el archivo
documental del expediente como evidencia de cumplimiento. La representacion del proceso
permite identificar rutas alternativas para casos de denegacién fundamentada y para

escalamiento ante la autoridad de control en caso de inconformidad del titular.
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Figura 3

Flujograma de Atencién de Derechos de los Titulares.
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Figura 4

Flujograma de Atencion de Gestion de Brechas de Seguridad.

INICIO
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Nota. Elaboracién Propia
Flujograma de Gestion de Brechas de Seguridad: Se activa ante la deteccién de un
incidente potencial y comprende las fases de deteccion y clasificacion inicial, contencion

inmediata para evitar la propagacion del dafio, evaluacion del alcance y categorias de datos
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afectados, decision sobre la necesidad de notificacion a la Superintendencia de Proteccién de
Datos Personales en un plazo maximo de cinco dias, comunicacion a los titulares afectados
cuando el riesgo sea elevado, ejecuciéon de medidas correctivas, documentacién del incidente y
revision post-incidente para implementar mejoras. Cada fase del flujograma debe identificar a los
responsables y los plazos maximos de actuacion.

Figura 5

Flujograma de Atencién de Gestion de Brechas de Seguridad.
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3.2. Matriz RACI

Alineada a ISO/IEC 27001, ISO/IEC 27701 y la Ley Organica de Proteccion de Datos
Personales (Ecuador).

Significado de la Matriz RACI: R — Ejecuta la actividad, A — Responsable final / quien
aprueba, C — Consultado (participa técnicamente) e | — Informado

Roles considerados: Oficial de Seguridad de la Informacién (OSl), Oficial de Proteccion de
Datos (DPD), Administrador de Sistemas (Tl), Proveedor del Sistema Biométrico, Auditor Interno

y Usuarios / Operadores.
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Tabla 1
Matriz RACI.
Actividad / Control OSI DPD Tl Proveedor Auditor Usuario
Definicién de politicas de monitoreo A R C C C I
biométrico
Configuracioén inicial del sistema C I R A
biométrico
Monitoreo de disponibilidad del R I A C
sistema
Supervision de logs y eventos de R cC A C
autenticacion
Deteccion de accesos no autorizados R cC A C I I
Gestion de intentos fallidos y R cC A C I I
anomalias
Proteccion de la base de datos A R C C
biométrica
Aplicacion de controles de cifrado A R C C I I
Gestion de vulnerabilidades del R I A C C I
sistema
Actualizaciéon y parchado del sistema C I R A I I
Gestion de incidentes de seguridad R A C C I I
biométrica
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Evaluacion de impacto en proteccion C A I C C

de datos (DPIA)

Control de accesos a la plataforma R cC A C
biométrica
Auditoria del sistema biométrico C C I I A I

Generacion de reportes de monitoreo R cC A I I I

Cumplimiento normativo (LOPDP, C A I I R I
ISO)
Capacitacién sobre uso seguro del R A C I C
sistema
Eliminacién segura de datos C A R C

biométricos
Control de terceros (proveedor A R C I C
biométrico)
Continuidad del servicio biométrico R cC A C

(BCP/DRP)

Nota. Elaboracién propia
La matriz RACI que se presenta a continuacién fue elaborada para la empresa de seguridad
privada que implementa el sistema de reconocimiento facial, definiendo veinte actividades
criticas vinculadas al tratamiento de datos biométricos y asignando responsabilidades
especificas a seis roles organizacionales: OSI, DPD, Tl, Proveedor del Sistema Biométrico,
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Auditor Interno y Usuarios u Operadores. La asignacién se realizé conforme a los estandares
ISO/IEC 27001, ISO/IEC 27701 y la LOPDP del Ecuador.

Del analisis se desprende que el DPD concentra la responsabilidad final (A) en las
actividades de mayor sensibilidad juridica, mientras que el OSI asume la ejecucion (R) en la
mayoria de actividades operativas de seguridad. El Administrador de Sistemas (TI) actua como
responsable final (A) en tareas técnicas de infraestructura, y el Proveedor del Sistema
Biométrico, en calidad de encargado del tratamiento, asume la responsabilidad final (A) en la
configuracion y actualizacion del sistema. El Auditor Interno mantiene un perfil de verificacion
independiente, y los Usuarios u Operadores aparecen mayoritariamente como informados (1),
consistente con su rol operativo.

En conjunto, la matriz refleja un modelo de gobernanza equilibrado que cumple con el
principio de segregacién de funciones, evitando que un mismo rol concentre simultaneamente la
ejecucion, aprobacion y auditoria de una misma actividad, lo cual constituye un control esencial
para mitigar riesgos en el tratamiento de datos biométricos.

3.3. El cumplimiento del derecho a la informacién: avisos de privacidad y proteccion de

datos personales

El derecho a la informacion del titular de datos personales constituye uno de los pilares
estructurales del sistema ecuatoriano de proteccion de datos y adquiere un caracter mas fuerte
cuando el tratamiento involucra categorias especiales, como los datos biométricos. Desde una
perspectiva constitucional, el articulo 66, numeral 19, de la Constitucion de la Republica del
Ecuador reconoce el derecho fundamental a la proteccion de datos personales, el cual

comprende el acceso a informacién sobre quién trata los datos, con qué finalidad y hacia quién
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se dirigen. Complementariamente, el articulo 92 constitucional configura la accion de habeas
data como garantia procesal que presupone, en su légica interna, la existencia de informacién
previa, veraz y suficiente. Sobre estas bases, el articulo 12 de la Ley Organica de Proteccion de
Datos Personales operativiza dicho mandato al establecer un catalogo de diecisiete contenidos
minimos que el responsable del tratamiento debe comunicar al titular.

Desde una perspectiva normativa, el articulo 12 de la LOPDP establece que la informacion
facilitada por el responsable del tratamiento debe incluir, como minimo: la identidad del
responsable, las finalidades especificas del tratamiento, las bases de legitimacion, los
destinatarios de los datos, la duracion del almacenamiento, los derechos que asisten al titular y
la existencia de procesos de toma de decisiones automatizadas. En el caso de datos
biométricos, se afiaden requisitos especificos que exigen mayor claridad y detalle, en particular
respecto de la tecnologia utilizada, los riesgos asociados, las medidas de seguridad
implementadas, y la obligacion de mantener acceso permanente a esta informacion.
Adicionalmente, el Reglamento General de la LOPDP establece que esta informacion debe
proporcionarse de manera proactiva, accesible, comprensible y sin demoras injustificadas,
preferiblemente al momento del establecimiento de la relacion contractual o cuando comience el
tratamiento.

En el contexto operativo de una empresa de seguridad privada que implementa
reconocimiento facial, el aviso de privacidad y proteccion de datos personales debe cumplir
funciones especificas: informar a los empleados y visitantes sobre la existencia del sistema
biométrico, sus finalidades especificas vinculadas al control de acceso, y las bases de
legitimacion aplicables; detallar técnicamente cémo funcionan los sistemas de captura,

verificacion y almacenamiento de datos biométricos; explicar los derechos de los titulares,

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026




[—
CAMPUS

L UIDE

Powared by
Arizona State University

incluyendo acceso, rectificacién, eliminacién, oposicion y portabilidad; describir los riesgos
inherentes al tratamiento de datos biométricos y las medidas técnicas y organizativas
implementadas para minimizarlos; identificar a los destinatarios de la informacion y las
condiciones de transferencia a terceros; y establecer los mecanismos para ejercer derechos y
presentar reclamaciones ante la Superintendencia de Proteccion de Datos Personales como
autoridad de control.

La estructura del aviso de privacidad debe considerar audiencias diversas dentro del entorno
de la empresa de seguridad. Para empleados y personal permanente, el aviso debe integrarse
en la documentacién contractual y en los manuales de politicas internas, detallando las
obligaciones y las garantias que la organizacién asume frente al tratamiento de sus datos
biométricos. Para visitantes y terceros que acceden ocasionalmente a las instalaciones, el aviso
debe ser visible mediante carteles informativos colocados de manera estratégica en los puntos
de acceso, notificaciones digitales en pantallas o dispositivos biométricos, y comunicaciones
claras al momento del registro inicial. En ambos casos, el lenguaje debe ser accesible, evitando
tecnicismos innecesarios, pero manteniendo la precision juridica y técnica requerida por la
normativa, garantizando que cualquier persona pueda comprender el alcance del tratamiento y
sus derechos al respecto.

Un aspecto critico del cumplimiento del derecho a la informacion en sistemas de
reconocimiento facial es la transparencia sobre decisiones automatizadas y sesgos algoritmicos.
Conforme a la LOPDP, cuando se utilicen datos personales para tomar decisiones de forma
automatizada que produzcan efectos juridicos o afecten significativamente al titular, este tiene
derecho a ser informado sobre esta circunstancia, a obtener una explicacion légica del
procesamiento y a solicitar intervencion humana. En el contexto de un sistema de control de
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acceso basado en biometria, aunque la decision de permitir o denegar acceso es efectivamente
automatizada, debe explicarse claramente al titular como se toman estas decisiones, qué
criterios técnicos se utilizan, cuales son las tasas de error reportadas por el sistema, y como
puede impugnar el resultado si considera que se ha cometido un error de identificacion.
Asimismo, debe informarse sobre la existencia de auditorias de sesgos algoritmicos y los
mecanismos de rendicion de cuentas en caso de discriminacion indirecta derivada del
funcionamiento del sistema.

La obligacién de informacion establecida en el articulo 12 de la LOPDP no puede
interpretarse de manera tecnoldégicamente neutra respecto a los riesgos documentados del
reconocimiento facial, pues la dimension de la transparencia exige que el titular conozca no
unicamente el funcionamiento general del sistema sino también sus limitaciones técnicas y sus
consecuencias potenciales sobre derechos fundamentales. Desde la perspectiva de los
derechos fundamentales, Murray (2024) advierte que el reconocimiento facial amenaza
libertades como las de expresion, reunion y movimiento, en tanto actia como mecanismo de
vigilancia que genera un efecto disuasorio sobre el comportamiento de los individuos en sus
actividades cotidianas; este impacto expansivo sobre el ejercicio de derechos fundamentales
refuerza la lectura de que el aviso de privacidad en contextos biométricos debe ser
sustancialmente mas detallado y especifico que en escenarios de tratamiento ordinario.

3.4. Clausulas contractuales entre los agentes de tratamiento de datos personales

La implementacion de un sistema de reconocimiento facial en una empresa de seguridad
privada necesariamente involucra la participacion de multiples agentes de tratamiento de datos

personales, cuyas responsabilidades, derechos y obligaciones requieren delimitacion contractual
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clara y verificable en instrumentos contractuales. Conforme a la LOPDP, el responsable del
tratamiento es la persona natural o juridica que determina los fines y medios del tratamiento de
datos personales, mientras que el encargado del tratamiento es quien trata datos personales en
nombre y por cuenta del responsable. En el caso analizado, la empresa de seguridad actua
como responsable, en tanto define las finalidades vinculadas al control de acceso, los medios
técnicos (equipos, algoritmos, infraestructura) y las politicas de tratamiento; mientras que el
proveedor del sistema biométrico, los proveedores de servicios en nube, y potencialmente los
integradores de sistemas, actuan como encargados del tratamiento bajo las instrucciones
documentadas del responsable.

La Superintendencia de Proteccion de Datos Personales reforzé la exigencia contractual
establecida en la LOPDP mediante la Resolucion Nro. SPDP-SPD-2025-0006-R (2025), cuyo
articulo 1 establece que la obligacion de incorporar clausulas de proteccion de datos en las
relaciones juridico-contractuales forma parte del sistema de gestion de cumplimiento y analisis
de riesgos, con el caracter de soporte documental y medida de seguridad juridica.

En el contexto especifico de datos biométricos, el contrato entre la empresa de seguridad y el
proveedor del sistema biométrico debe contener clausulas reforzadas que aborden multiples
aspectos criticos. En primer lugar, debe reconocer expresamente la naturaleza sensible de los
datos biométricos, su caracter unico, irreversible y altamente riesgoso. En segundo lugar, debe
establecer limites estrictos en cuanto a los fines permitidos, restringiéndolos exclusivamente al
control de acceso a las instalaciones y prohibiendo explicitamente cualquier otra utilizacion como
identificacion en bases de datos publicas, vigilancia extensiva, o transferencia a terceros sin
consentimiento especifico del titular. En tercer lugar, debe definir las medidas técnicas de
seguridad minimas requeridas, incluyendo cifrado robusto en reposo y en transito, autenticacion

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026




[—
CAMPUS

L UIDE

Powared by
Arizona State University
multifactor para el acceso administrativo, segregacion légica de datos por cliente, y aislamiento
adecuado de sistemas. En cuarto lugar, debe prohibir cualquier forma de analisis de los datos
biométricos mas alla de lo necesario para la verificacion de identidad, especialmente la
prohibicion de entrenar modelos de inteligencia artificial adicionales con los datos de la empresa.

Ademas, debe establecer las obligaciones especificas en materia de auditoria, monitoreo
continuo y reporte oportuno de incidentes de seguridad. Asimismo, el contrato debe especificar
con claridad las obligaciones del encargado en cuanto a la duracién del almacenamiento de los
datos biométricos y establecer clausulas sobre transferencia internacional de datos biométricos,
en caso de que el proveedor utilice infraestructura en nube ubicada fuera del Ecuador. Conforme
a los articulos relativos a la transferencia internacional contenidos en la LOPDP, dichas
transferencias requieren garantias equivalentes a las del ordenamiento ecuatoriano.

Adicionalmente, el contrato debe regular detalladamente la gestion de subencargados, es
decir, terceros que el encargado pretenda contratar para apoyar el tratamiento. Es fundamental
que el contrato exija autorizacion previa y por escrito del responsable para la incorporacion de
cualquier subencargado, prohiba subcontrataciones sin notificacion, y establezca que las
obligaciones del encargado se trasladen contractualmente a estos subencargados mediante
clausulas equivalentes. Esto resulta especialmente relevante en sistemas biométricos basados
en nube, donde multiples proveedores tecnoldgicos pueden intervenir en el procesamiento,
almacenamiento o transmisién de datos, ampliando significativamente la cadena de
responsabilidad y los puntos potenciales de exposicion.

En definitiva, las clausulas contractuales no son el fin del cumplimiento sino su columna

vertebral operativa: la herramienta que permite que los principios de la LOPDP, los estandares
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internacionales de seguridad y los postulados de la privacidad desde el disefio operen de forma

coherente y verificable a lo largo de todo el ciclo de vida del tratamiento biométrico.
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CAPITULO Il

1. Nivel minimo aceptable para el tratamiento ético, responsable y estratégico

de datos personales y el uso de estos en sistemas de IA

El uso de sistemas biométricos apoyados en inteligencia artificial en contextos de seguridad
privada no puede considerarse admisible por la sola invocacion de eficiencia operativa,
innovacion tecnoldgica o mejora en los controles de acceso. Tratandose de datos biométricos
faciales, esto es, de informacién sensible, Unica, permanente y de dificil sustitucion, el estandar
de analisis debe ser reforzado. En consecuencia, el nivel minimo aceptable para el tratamiento
ético, responsable y estratégico de datos personales en sistemas de IA no se agota en la
existencia formal de una finalidad legitima, sino que exige la concurrencia de condiciones
juridicas, organizativas y técnicas acumulativas que permitan sostener que el tratamiento se
mantiene dentro de limites materialmente compatibles con la proteccion de datos personales y
con los derechos fundamentales de los titulares.

En el caso analizado, ese umbral minimo parte de una primera exigencia: la finalidad debe
ser estricta, determinada y verificable. El uso de reconocimiento facial solo podria considerarse
inicialmente admisible si se encuentra limitado al control de acceso fisico a edificios o
instalaciones y si, ademas, se excluyen finalidades secundarias o expansivas como vigilancia
continua, perfilamiento, control de comportamiento o reutilizacién de datos biométricos para
entrenamiento de modelos. Desde la logica de la privacidad desde el diseno y por defecto, la
finalidad no puede formularse en términos genéricos, sino de modo preciso y operativo, pues de
ello depende la posibilidad de controlar la proporcionalidad del sistema y de evitar que la
seguridad fisica se convierta en una justificacion abierta para tratamientos excesivos.
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La necesidad y la proporcionalidad constituyen un componente central del nivel minimo
aceptable del tratamiento. En el caso analizado, el reconocimiento facial no puede justificarse
por razones de conveniencia, rapidez o modernizacion tecnoldgica, sino Unicamente a partir de
una evaluacion sustantiva sobre su adecuacion frente a la finalidad perseguida. Esto implica
examinar si el control de acceso en edificios presenta un nivel de riesgo o exigencia tal que no
pueda ser atendido de manera suficiente mediante mecanismos menos intrusivos, como
credenciales, tarjetas, cédigos, registros manuales o esquemas mixtos de autenticacion. Desde
esta perspectiva, la proporcionalidad no se agota en verificar que la biometria sea util, sino en
determinar si la intensidad de la injerencia sobre los derechos de los titulares encuentra una
justificacion suficiente en el contexto concreto. Por la misma razén, el umbral minimo de
aceptabilidad solo puede sostenerse, en principio, bajo esquemas de verificacién 1:1, en los que
el dato biométrico cumple una funcién puntual de contraste frente a una identidad previamente
declarada, y no bajo modalidades de identificacion masiva 1:N, cuyo grado de intrusion, alcance
y cercania con logicas de vigilancia intensificada resulta cualitativamente superior.

El nivel minimo aceptable también exige una base de legitimacion juridicamente idonea y
materialmente valida. Dado que los datos biométricos constituyen una categoria especial de
datos personales, su tratamiento no puede fundarse en bases ambiguas ni en justificaciones
amplias. Debe poder sostenerse, antes del inicio del tratamiento, cual es la base que habilita la
operacién y por qué esta resulta suficiente en el contexto concreto. En el caso de la empresa de
seguridad, ello obliga ademas a examinar si el consentimiento, aun cuando sea expreso,
realmente reune condiciones de libertad material o si el contexto de acceso genera asimetrias

que debilitan su validez. En este punto, el estandar minimo aceptable no es meramente formal,
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exige claridad en la base juridica, transparencia reforzada y posibilidad real de oposicién o
alternativa equivalente.

Desde la perspectiva técnica, el tratamiento solo alcanza un umbral minimo de aceptabilidad
si se sustenta en una arquitectura de minimizacién y seguridad reforzada. Esto supone, al
menos, limitar el tratamiento a plantillas biométricas cifradas y evitar la conservacion de
imagenes faciales crudas salvo necesidad excepcional debidamente documentada; aplicar
cifrado en transito y en reposo; segmentar informacion por cliente; restringir accesos por roles;
proteger fisicamente camaras, lectores y puntos de captura; y establecer mecanismos robustos
de autenticacion, trazabilidad y auditoria. Tratandose de sistemas apoyados en inteligencia
artificial, ese estandar se amplia e incluye deteccién de vida, controles antifraude, calibracién de
umbrales de matching, monitoreo de falsos positivos y falsos negativos, seguimiento del
rendimiento en condiciones reales y revision de sesgos algoritmicos. Sin estas garantias, la
tecnologia deja de operar como herramienta de seguridad y pasa a constituir una fuente
intensificada de riesgo estructural.

No menos importante es la dimension organizativa de la aceptabilidad minima. El uso
estratégico y responsable de biometria con |IA exige una estructura de gobernanza capaz de
traducir la normativa en controles efectivos. Esto implica, al menos, roles y responsabilidades
claramente definidos entre responsable del tratamiento, delegado de proteccion de datos, area
técnica, area juridica y proveedor encargado; politicas internas especificas para datos
biométricos; procedimientos documentados de enrolamiento, verificacion, baja y eliminacion;
segregacion de informacion entre clientes; capacitacion periddica del personal autorizado;
revision humana significativa frente a decisiones automatizadas relevantes; auditorias internas; y

reevaluacion periodica del riesgo residual y de la EIPD. La privacidad desde el disefio y por
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defecto, en este contexto, no puede quedar reducida a un principio programatico, sino que debe
expresarse en decisiones de arquitectura, documentacién, supervision y control.

A ello se afiade una exigencia decisiva, la existencia de una Evaluacion de Impacto en la
Proteccion de Datos que no sea formal ni declarativa, sino orientada a la decisién. La EIPD
constituye parte del umbral minimo aceptable porque permite valorar si los riesgos para la
proteccion de datos, la intimidad, la autodeterminacién informativa, la igualdad y la no
discriminacién pueden reducirse a un nivel tolerable. Si, aun después de incorporar medidas
técnicas, organizativas y juridicas, subsiste un riesgo residual elevado, el tratamiento deja de ser
estratégicamente defendible. En otras palabras, la aceptabilidad minima no se define solo antes
del despliegue del sistema, sino también a partir de la posibilidad de demostrar que el riesgo
residual ha sido efectivamente evaluado, mitigado y sometido a revisién permanente.

El tratamiento solo puede considerarse ético y responsable si incorpora mecanismos reales
de respuesta y correccion. Esto comprende la atencion de derechos de los titulares, la
explicacion del funcionamiento general del tratamiento, la posibilidad de impugnacion frente a
decisiones automatizadas, el registro de incidentes, la notificacién de brechas conforme a la
normativa aplicable y la revision periddica de cambios en la finalidad, la tecnologia o el contexto
de uso. Desde esta 6ptica, el nivel minimo aceptable no equivale a una autorizacion amplia para
usar biometria, sino a un umbral estricto de condiciones sin las cuales el tratamiento debe
considerarse juridicamente precario, organizacionalmente deficiente y éticamente insuficiente.

En consecuencia, el nivel minimo aceptable para el tratamiento ético, responsable y
estratégico de datos personales mediante sistemas biométricos con inteligencia artificial en una
empresa de seguridad privada solo se alcanza cuando concurren, de manera acumulativa,
finalidad estricta, necesidad demostrada, proporcionalidad verificable, base legal idénea,
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minimizacion, seguridad reforzada, gobernanza efectiva, evaluacion de impacto, supervision

humana y capacidad real de respuesta frente a errores o incidentes. Fuera de ese umbral, el

tratamiento deja de ser una herramienta legitima de control de acceso y pasa a constituir una
forma desproporcionada de injerencia sobre los derechos fundamentales de los titulares.

2. Matriz integrada de riesgos de tratamientos de datos personales biométricos,

incluyendo tratamientos con uso de IA

El tratamiento de datos personales biométricos mediante sistemas de reconocimiento facial
apoyados en inteligencia artificial exige una valoracién reforzada del riesgo, debido a la
naturaleza sensible, Unica e irreversible de la informacion tratada. El sistema opera bajo un
esquema de verificacién biométrica 1:1 para control de acceso, mediante la captura de imagen
facial, generacion de plantillas biométricas y comparacién automatizada para autorizar o denegar
el ingreso a instalaciones. Este tipo de tratamiento no solo compromete dimensiones técnicas de
confidencialidad, integridad y disponibilidad, sino también derechos fundamentales como la
privacidad, la proteccion de datos personales, la identidad, la no discriminacion y la autonomia
de los titulares.

La matriz integrada identifica las actividades criticas del tratamiento, los activos de
informacién involucrados, las amenazas, las vulnerabilidades, la probabilidad de ocurrencia, el
impacto, el nivel de riesgo inherente, los controles aplicables y el riesgo residual. Entre las
amenazas principales se encuentran la manipulacion de software, el acceso no autorizado, el
perfilamiento, la falla del servidor de almacenamiento con posible pérdida, corrupcién o
exposicion no autorizada de datos biométricos, el uso indebido de datos o espionaje remoto, y la
suplantacion de identidad o divulgaciéon de informacion durante la verificacion biométrica. Estas
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amenazas se vinculan directamente con activos criticos del sistema, tales como el software de
reconocimiento facial, el servidor de procesamiento de IA, las imagenes faciales capturadas, el
servidor de almacenamiento, las plantillas biométricas o embeddings faciales, y la API o servicio
de autenticacién biométrica.

La valoracion evidencia la existencia de riesgos inherentes altos y criticos, especialmente en
aquellos escenarios relacionados con perfilamiento no autorizado, exposicion de plantillas
biométricas, acceso indebido a infraestructura de IAy errores o ataques contra el proceso de
verificacion biométrica. Frente a estos riesgos, se contemplan controles técnicos, organizativos y
juridicos orientados a reducir la probabilidad de materializacién y el impacto sobre los titulares.

Entre las medidas principales constan el cifrado robusto de plantillas biométricas, controles
de acceso granulares, monitoreo continuo mediante herramientas XDR o SIEM, deteccion de
vivacidad, bloqueo por intentos fallidos, limitacién estricta de finalidades, prohibicion de usos
secundarios, revision humana ante decisiones automatizadas, auditorias periddicas y clausulas
contractuales frente al uso indebido de datos biométricos. La matriz de riesgos se encuentra en
el Anexo A.

3. Plan de respuesta a incidentes de seguridad de la informacién que involucren

datos personales (brechas)

3.1. Finalidad del plan

El tratamiento de datos biométricos faciales mediante sistemas de reconocimiento facial con
IA exige un plan especifico de respuesta ante incidentes, debido a la naturaleza sensible, unica e
irreversible de esta informacion. En una empresa de seguridad privada, una brecha puede
comprometer no solo la confidencialidad de imagenes o plantillas biométricas, sino también la
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integridad del sistema, la disponibilidad del servicio, la correcta verificacion de identidad y los
derechos de los titulares.

La finalidad del plan es establecer un procedimiento ordenado para detectar, reportar,
contener, analizar, notificar, remediar y documentar incidentes que involucren datos personales,
especialmente datos biométricos tratados mediante IA. Este plan debe cubrir eventos como
accesos no autorizados, pérdida o exposicién de plantillas biométricas, suplantacion de
identidad, manipulacién del software de reconocimiento facial, extraccién de vectores o
embeddings, errores sistematicos de verificacion, sesgos algoritmicos y afectaciones a
decisiones automatizadas.

Desde la privacidad desde el disefio y por defecto, el plan constituye una garantia estructural
del tratamiento biométrico. Su implementacion permite demostrar responsabilidad proactiva,
trazabilidad, capacidad de respuesta y control del riesgo durante todo el ciclo de vida del dato.
Ademas, facilita la notificacion oportuna a la autoridad de control y a los titulares cuando
corresponda, asi como la actualizacion de controles técnicos, la EIPD, el RAT y las relaciones
con encargados o proveedores tecnoldgicos.

3.2. Alcance del plan

El plan de respuesta a incidentes aplica a todos los eventos que comprometan o puedan
comprometer la confidencialidad, integridad o disponibilidad de datos personales tratados por la
empresa de seguridad, con especial énfasis en los datos biométricos faciales utilizados para el
control de acceso. Su alcance comprende imagenes faciales, plantillas biométricas, vectores o
embeddings, registros de verificacion, logs de acceso, credenciales administrativas y demas

informacién asociada al funcionamiento del sistema biométrico.
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Asimismo, el plan cubre los componentes tecnoldgicos que intervienen en el tratamiento,
incluyendo camaras o dispositivos de captura, servidores de almacenamiento, software de
reconocimiento facial, médulos de deteccion de vida, APIs de verificacion, infraestructura en
nube o hibrida, bases de datos, respaldos y mecanismos de monitoreo. También comprende
incidentes que afecten el modelo de inteligencia artificial, sus parametros, umbrales de
coincidencia, exactitud, trazabilidad o decisiones automatizadas de autorizacién o denegacion de
acceso.

El alcance subjetivo del plan incluye al responsable del tratamiento, al Delegado de
Proteccion de Datos, al area de Tl y seguridad, al area juridica, a la alta direccion, al personal
operativo y a los proveedores o encargados que participen en la operacién, soporte,
almacenamiento o mantenimiento del sistema biométrico. En consecuencia, cualquier actor que
detecte una anomalia o incidente debera reportarlo conforme al procedimiento interno, a fin de
activar oportunamente las medidas de contencion, analisis, notificacion, remediacion y registro.

3.3. Marco normativo aplicable

Tabla 2

Marco normativo aplicable.

Norma / estandar Aplicacién en el protocolo

Constitucién de la Republica del ~ Reconoce derechos vinculados con la intimidad, dignidad y
Ecuador proteccién de datos personales.
LOPDP, art. 43 Regula la notificacion de vulneraciones a la SPDP y

ARCOTEL dentro de 5 dias desde que el responsable tenga
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constancia de la vulneracién; el encargado debe informar al
responsable dentro de 2 dias.
LOPDP, art. 46 Regula la comunicacién a los titulares afectados dentro de
3 dias desde que el responsable conozca el riesgo para sus
derechos y libertades.
Reglamento General de la LOPDP, Desarrolla el contenido, procedimiento, comunicacién,
arts. 24-28 actuacién del encargado y registro interno de
vulneraciones.
Resolucidon No. SPDP-SPD-2026- Complementa el protocolo por tratarse de IA con datos
0009-R personales; refuerza gestion de riesgos, medidas de
seguridad, evaluacién de impacto, RAT, auditoria y
trazabilidad.
RGPD Referente internacional sobre responsabilidad proactiva,
seguridad del tratamiento y notificacion de brechas.
ISO/IEC 27001 Aporta controles de seguridad de la informacidn, gestion
de riesgos, control de accesos, trazabilidad y mejora
continua.
ISO/IEC 27035 Sirve como estandar técnico para estructurar la gestion de
incidentes: deteccion, analisis, contencidn, respuesta,

documentacién y cierre.
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Nota. Elaboracion propia

3.4. Definicion de Incidente de Seguridad Biométrica con IA

Para efectos del presente protocolo, se entendera por incidente de seguridad biométrica con
IA cualquier evento que comprometa o pueda comprometer la confidencialidad, integridad o
disponibilidad de datos biométricos faciales tratados mediante reconocimiento facial, incluyendo
afectaciones a imagenes, plantillas, vectores, registros de verificacién, software, infraestructura,
modelo de |A o decisiones automatizadas, especialmente cuando estos componentes generen
impactos acumulativos sobre los derechos de los titulares.

3.5. Incidentes de seguridad biométrica

Se consideraran incidentes de seguridad biométrica, los siguientes:

a) Acceso no autorizado a datos biométricos o a infraestructura asociada: Comprende
cualquier acceso indebido a servidores, bases de datos, sistemas de almacenamiento,
terminales o repositorios que contengan imagenes faciales, plantillas biométricas o registros de
acceso, con capacidad de visualizacion, extracciéon, modificaciéon o copia no autorizada de la
informacion.

b) Exposicién, pérdida, alteracion o corrupcién de plantillas biométricas: Incluye incidentes
que afecten la integridad o disponibilidad de las plantillas biométricas faciales, ya sea por fallas
del servidor de almacenamiento, errores de configuracién, ausencia de redundancia, corrupcién
de datos o pérdida de respaldo, con impacto potencial sobre la continuidad del servicio y la
confiabilidad del proceso de verificacion.

¢) Uso indebido de datos biométricos para fines no autorizados: Se configura cuando las

imagenes faciales, plantillas biométricas o registros vinculados al sistema son utilizados para
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finalidades distintas del control de acceso, en contravencion del principio de finalidad, incluyendo
escenarios de reutilizacion no autorizada o tratamiento secundario incompatible con la finalidad
declarada.

Incidentes de seguridad biométrica con inteligencia artificial

Se consideraran incidentes de seguridad biométrica con inteligencia artificial, entre otros, los
siguientes:

a) Manipulacion no autorizada del software de reconocimiento facial o de sus parametros:
Incluye la alteracion indebida del software, del modelo o de sus configuraciones, con capacidad
de afectar el funcionamiento del sistema, modificar umbrales de coincidencia, permitir accesos
indebidos o generar plantillas biométricas incorrectas.

b) Suplantacion de identidad o spoofing en la verificacion biométrica: Comprende los eventos
en los que un tercero intenta vulnerar el sistema mediante ataques de presentacion,
manipulacion de imagenes, videos, mascaras u otros mecanismos destinados a enganar al
motor de verificacién biométrica facial.

c¢) Perfilamiento o inferencia no autorizada a partir de imagenes faciales: Se configura cuando
el sistema, sus operadores o terceros utilizan imagenes faciales o datos derivados para analizar,
inferir o perfilar caracteristicas, comportamientos o patrones de los usuarios con fines distintos
del control de acceso, sin base juridica suficiente o sin informacion adecuada al titular.

d) Sesgos algoritmicos o errores sistematicos de verificacion: Incluye incidentes derivados de
limitaciones del modelo de inteligencia artificial que generen diferencias injustificadas de
precision, falsos positivos, falsos negativos o impactos diferenciados sobre determinados

titulares, afectando la exactitud del sistema y el ejercicio de derechos.
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€) Acceso no autorizado al servidor de procesamiento de IA o a los componentes del modelo:
Comprende la intrusién, consulta indebida, modificacién o extraccién de informacién desde el
entorno donde opera el sistema de inteligencia artificial, incluidos los modelos, parametros,
configuraciones, bases asociadas o registros de procesamiento.

f) Uso indebido, espionaje remoto o extraccion de embeddings faciales: Se refiere a la
obtencion, copia, exfiltracién o aprovechamiento no autorizado de plantillas biométricas faciales,
embeddings o vectores de caracteristicas utilizados por el sistema de IA, especialmente cuando
ello pueda comprometer la irreversibilidad del dato biométrico o facilitar ataques posteriores.
3.6. Fases del protocolo
3.6.1. Fase 1: Deteccién, reporte y activaciéon del protocolo

Cualquier colaborador, técnico, administrador, proveedor o mecanismo automatizado que
detecte una anomalia en el sistema de reconocimiento facial con IA debera reportarla de
inmediato al DPD y al equipo técnico mediante el correo institucional dpd@empresa-
seguridad.ec y la linea directa interna ext. 1000, incluyendo incidentes confirmados o alertas
razonables que puedan afectar datos biométricos faciales o el sistema que los procesa. El
reporte debera contener la fecha, hora, componente afectado, descripcion preliminar del evento,
fuente y evidencias disponibles. Recibido el reporte, el DPD activara el protocolo, convocara al
equipo de respuesta, ordenara la apertura del expediente interno y dispondra las primeras
medidas de contencidn y preservacion de evidencias. La clasificacion preliminar del incidente
como biométrico, biométrico con IA o mixto tendra caracter inicial y sera confirmada o ajustada

en la fase de analisis.
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3.6.2. Fase 2: Contencidn, preservacion de evidencias y analisis preliminar

Una vez activado el plan, el equipo de respuesta debera contener de inmediato el incidente
en el sistema de control de acceso biométrico facial de la empresa de seguridad, preservando
evidencias y asegurando la continuidad operativa mediante el aislamiento de terminales o
equipos, desconexion de nodos comprometidos, restriccion de accesos, bloqueo de
credenciales, suspension de integraciones con terceros y resguardo forense de logs.
Paralelamente, el area técnica identificara la naturaleza del evento, los activos comprometidos,
las categorias de datos afectados, el nimero estimado de titulares, el impacto sobre sus
derechos y la posible afectacion del sistema de IA, incluyendo plantillas biométricas cifradas,
servidor de |A, software de reconocimiento facial, umbrales, AP| de verificacion o decisiones
automatizadas de autorizacién o denegacién de acceso. Si interviene el proveedor tecnolégico o
encargado del tratamiento, este debera notificar al responsable dentro del término legal de dos
dias desde que conozca la vulneracion.

Como resultado de esta fase, el DPD, con apoyo del area técnica y juridica, debera
establecer si el evento analizado constituye o no una vulneracién de seguridad de datos
personales. Si la respuesta es negativa, el incidente continuara en monitoreo, documentacion y
cierre interno segun corresponda. Si la respuesta es afirmativa, se activaran las fases de
notificacion a la autoridad y de evaluacion del riesgo para los titulares, conforme a la Ley
Organica de Proteccion de Datos Personales y su Reglamento.

3.6.3. Fase 3: Determinacion de la constancia de la vulneracion y notificaciéon a la
autoridad de control

Concluido el analisis preliminar, el DPD, con apoyo del area técnica y juridica, debera
determinar si existe constancia de la vulneracion, la cual no se configura por una simple
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sospecha o alerta no confirmada, sino cuando el responsable cuenta con elementos objetivos
para concluir que hubo una afectacion real o probable a la confidencialidad, integridad o
disponibilidad de datos biométricos faciales tratados mediante reconocimiento facial con IA.
Desde ese momento, el responsable debera notificar a la Superintendencia de Proteccion de
Datos Personales y a la ARCOTEL tan pronto como sea posible y, en todo caso, dentro del
término de cinco (5) dias desde que tuvo constancia de la vulneracion.

La notificacion debera incluir la naturaleza de la vulneracién, categorias y niumero
aproximado de titulares afectados, datos de contacto del DPD, sistemas comprometidos, causa
presunta, datos biométricos o componentes automatizados involucrados, evaluacion preliminar
del riesgo y medidas adoptadas o previstas. Si no se cuenta con toda la informacion, podra
notificarse con los elementos disponibles y completarse de forma escalonada, sin retrasar
injustificadamente el cumplimiento legal; ademas, si el incidente involucra IA, debera precisarse
si afectd el modelo, parametros, umbrales, l6gica de decisién automatizada, exactitud del
sistema o posibles sesgos.

3.6.4. Fase 4: Determinacion del riesgo para los titulares y notificacion a los afectados

Paralelamente o después de notificar a la autoridad, el responsable debera evaluar si la
vulneracién genera riesgo para los derechos y libertades de los titulares. Conforme al articulo 46
de la LOPDP, el plazo de tres (3) dias para notificar a los titulares se cuenta desde que el
responsable conoce dicho riesgo, no desde la simple deteccién del incidente ni desde la sola
constancia de la vulneracién. En datos biométricos faciales tratados con IA, esta evaluacion
debe ser reforzada por tratarse de datos sensibles, Unicos e irreversibles, y por posibles efectos
como suplantacion, perfilamiento, sesgos, errores de verificacion o denegaciones indebidas de
acceso. Si existe riesgo relevante, la comunicacion debera realizarse sin dilaciéon, de forma clara,
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directa e individual, indicando el incidente, datos afectados, consecuencias, medidas adoptadas,
contacto del DPD y derechos del titular.

De conformidad con el articulo 46.3 de la Ley Organica de Proteccién de Datos Personales,
cuando el responsable considere que no corresponde notificar a los titulares, debera dejar
constancia motivada de esa decisidén en el expediente y en el registro interno del incidente,
justificando técnica y juridicamente las razones por las cuales la vulneracion no representa
riesgo para sus derechos y libertades, o bien identificando las medidas implementadas que
neutralizan de manera suficiente dicho riesgo. Esta decisidon debera encontrarse debidamente
sustentada y quedar disponible para control posterior de la autoridad competente.

3.6.5. Fase 5: Remediacion, cierre, registro interno y actualizacion de controles

Una vez ejecutadas las notificaciones, la empresa debera remediar el incidente para
restablecer la seguridad, reducir el riesgo residual y evitar su repeticion, mediante acciones
como restaurar el software, rotar credenciales, reforzar accesos, cifrar informacion, recalibrar
umbrales y revisar el modelo de IA. Ademas, debera registrar el incidente, documentar las
medidas adoptadas y evaluar si corresponde actualizar el RAT, la EIPD, los controles de

seguridad o la relacion con el encargado del tratamiento.
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3.7. Roles y responsabilidades

Tabla 3

Roles y responsabilidades.

1
CAMPUS

Rol

Responsabilidad en el protocolo

Obligaciéon normativa clave

Delegado de Proteccion

de Datos (DPD)

BioTrust (Encargado)

Area de Tl / Seguridad

Area Juridica

Alta Direccién

Coordina el protocolo, notifica a la SPDP,

ARCOTEL vy a los titulares; documenta el

incidente por mandato del responsable
del tratamiento.

Notifica al Responsable dentro de 2 dias
de conocer la vulneracién; preserva
evidencias forenses.
Deteccidn técnica, contencion, analisis
forense, preservacion de logs y
trazabilidad.

Evalua base legal, coordina respuesta
normativa y gestiéon de reclamaciones.
Aprueba decisiones estratégicas, asume

responsabilidad institucional.

LOPDP, arts. 43 y 46; Regl., arts.

24-28

LOPDP, art. 43, inc. 2; Regl., art.

27

LOPDP, art. 37; Regl., art. 24

LOPDP, art. 43; Regl., art. 26

LOPDP, art. 47
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Personal operativo Detecta y reporta cualquier incidente o LOPDP, art. 47, num. 8
anomalia al DPD en el menor tiempo

posible.

Nota. Elaboracion propia

3.8. Flujograma del Protocolo de Notificacién

Figura 6

Flujograma de Gestion de Incidentes de Seguridad y Violaciones de Datos Personales.
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3.9. Registro de incidentes y documentacién

Conforme a la LOPDP y su Reglamento, el responsable del tratamiento debera mantener un
Registro Interno de Violaciones de Seguridad actualizado, verificable y disponible, aun cuando la
vulneracién no sea notificada a la autoridad o a los titulares. Este registro debera documentar
cronolégicamente el incidente desde su deteccidn hasta el cierre, incluyendo actuaciones
realizadas, cumplimiento de plazos, fallas identificadas, riesgo residual y medidas correctivas;
ademas, en casos de reconocimiento facial con IA, debera reflejar afectaciones a datos
biométricos, infraestructura, software, modelo, API, decisiones automatizadas o mecanismos de

deteccion de vivacidad. El registro Interno de Violaciones de Seguridad debera incluir.

o Fechas y horas relevantes: deteccion del incidente, conocimiento de la vulneracion por
parte del encargado, constancia de la vulneracion por parte del responsable y

conocimiento del riesgo para los titulares, cuando corresponda.
e Naturaleza del incidente y clasificacion preliminar y final.
e Activos, sistemas, aplicaciones o componentes comprometidos.

o Categorias de datos personales afectados, identificando expresamente los datos

biométricos faciales.
¢ Numero estimado o confirmado de titulares afectados.
¢ Consecuencias reales o potenciales del incidente.
e Evaluacion del riesgo sobre los derechos y libertades de los titulares.

¢ Medidas de contencién, remediacion y mitigacion adoptadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026




[
CAMPUS

L UIDE

Powared by
Arizona State University
o Decisiones sobre notificacién a la autoridad y a los titulares, con fechas, medios y

contenido esencial.
¢ Participacién del encargado, DPD, area técnica, area juridica y alta direccion.
o Necesidad de actualizar la EIPD, el RAT y las medidas de seguridad vigentes.

e Fecha de cierre formal y validacion final de las areas competentes.

Cuando el incidente involucre IA, el registro debera incluir informacién sobre el
comportamiento del sistema, como cambios de configuracion, errores de matching, fallas de
deteccién de vivacidad, sesgos o afectacion de parametros, a fin de determinar si la vulneracién
afecto solo datos biométricos o también el componente algoritmico. Este registro debera
conservarse conforme a las politicas internas, con acceso restringido al DPD, area juridica, area
técnica y alta direccién, y mantenerse disponible para la autoridad de control bajo condiciones de

confidencialidad, integridad y trazabilidad.
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CAPITULO IV

1. Ponderacion de derechos: intimidad, proteccion de datos personales y otros

derechos fundamentales

El caso plantea un conflicto juridico-constitucional entre el derecho fundamental a la
proteccion de datos personales de quienes ingresan a edificios y el interés de seguridad fisica,
control de acceso y proteccion de bienes, personas e instalaciones. La tension se configura por
la utilizacion del reconocimiento facial como mecanismo de autorizacion de ingreso, a través de
un sistema que integra captura biométrica, generacioén de plantillas, verificacion con motores de
inteligencia artificial, deteccion de vida, controles antifraude y servicios centralizados de soporte
y monitoreo. A ello se suma que el nivel de riesgo se intensifica por el volumen de personas
involucradas, la exposicion fisica de camaras o lectores en los puntos de acceso y la posibilidad
de amenazas como spoofing o ataques de presentacion.

Los derechos directamente afectados son: i) el derecho a la proteccion de datos personales,
reconocido en el articulo 66 numeral 19 de la Constitucion ecuatoriana, cuyo contenido esencial
permite al titular decidir y controlar la recoleccion, uso, conservacion, circulacion y proteccion de
su informacién personal; ii) la intimidad personal, vinculada al resguardo de la esfera privada
frente a injerencias indebidas; vy iii) la igualdad y no discriminacion, en la medida en que los
sistemas de IA pueden generar tasas de error diferenciadas por edad, rasgos fisicos, tonalidades
de piel o condiciones particulares de la persona.

La afectacion al derecho a la proteccion de datos personales es alta. Primero, porque el
reconocimiento facial utiliza datos biométricos, cuya exposicion tiene consecuencias mas graves
que la pérdida de una credencial, clave o tarjeta. Segundo, porque el tratamiento se produce en
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un contexto de acceso fisico, donde la persona puede carecer de una alternativa real si necesita
ingresar al edificio. Tercero, porque el sistema se apoya en IA, lo que incorpora riesgos de
opacidad, sesgo, falsos positivos, falsos negativos, vigilancia indebida y ampliacién de finalidad.
En consecuencia, el tratamiento puede afectar el nucleo de control constitucional del titular sobre
su informacién si no existen limites estrictos de finalidad, minimizacién, conservacién, seguridad,
transparencia y alternativa no biométrica.

1.1. Juicio de razonabilidad y proporcionalidad

Como criterio metodolégico aplicable a la ponderacion de derechos, la Ley Organica de
Garantias Jurisdiccionales y Control Constitucional establece que, cuando existan
contradicciones entre principios 0 normas y no sea posible resolverlas mediante reglas de
antinomias, debe aplicarse el principio de proporcionalidad. Para ello, corresponde verificar que
la medida proteja un fin constitucionalmente valido, sea idonea, necesaria y mantenga un debido
equilibrio entre la proteccioén y la restriccion constitucional. Asimismo, la ponderacion exige
establecer una relacion de preferencia condicionada a las circunstancias del caso concreto, de
modo que cuanto mayor sea el grado de afectacién de un derecho, mayor debe ser la
importancia de la satisfaccion del otro. En la Sentencia No. 39-18-IN/22, |a Corte Constitucional
del Ecuador aplico este estandar para determinar si una medida restrictiva de derechos era
legitima o constituia una restriccion injustificada.

En cuanto a la idoneidad, el sistema de reconocimiento facial puede considerarse apto para
reforzar el control de acceso, siempre que se limite a verificacion 1:1. La captura facial, la
comparacion con una plantilla previamente registrada y la deteccion de vida pueden contribuir a

prevenir accesos indebidos, suplantaciones o uso fraudulento de credenciales. Sin embargo,
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esta idoneidad es restringida: la medida solo resulta apta para una finalidad especifica de
autenticacion en puntos de ingreso, no para vigilancia permanente, monitoreo conductual,
identificacion masiva ni analisis de patrones de comportamiento. Por tanto, la idoneidad no
habilita un uso amplio del sistema, sino Unicamente una aplicacion funcionalmente limitada al
control de acceso.

En cuanto a la necesidad, la medida no supera plenamente este juicio si se implementa
como mecanismo unico, obligatorio y generalizado para toda persona que ingrese al edificio. La
afectacion al derecho a la proteccion de datos personales seria mayor que la generada por
alternativas menos intrusivas, como tarjetas de proximidad, codigos temporales, credenciales
fisicas, registros manuales reforzados, autenticacién multifactor para zonas criticas o control
biométrico limitado solo a areas de alto riesgo. Estas alternativas también pueden contribuir a la
seguridad fisica y al control de acceso, pero sin exigir de manera generalizada el tratamiento de
datos biométricos faciales. En esta linea, la Corte Constitucional ha sostenido que el analisis de
necesidad exige verificar que no exista una medida alternativa menos restrictiva de derechos
que sea igualmente idonea para alcanzar el fin constitucionalmente protegido.

En cuanto a la proporcionalidad en sentido estricto, el beneficio obtenido por la empresa,
mayor seguridad en el acceso fisico, es constitucionalmente relevante, pero no compensa por si
solo la afectacion intensa al derecho a la proteccion de datos personales si el sistema opera de
forma masiva, obligatoria, centralizada o sin alternativa. La medida biométrica implica una
injerencia reforzada en la proteccién de datos personales porque transforma el rostro en un
identificador técnico permanente y permite decisiones automatizadas de acceso; en la intimidad,
porque introduce una forma de observacién tecnoldgica en espacios de ingreso fisico; y en la
igualdad y no discriminacion, porque los errores del sistema pueden impactar de manera
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diferenciada a personas segun edad, rasgos fisicos, tonalidad de piel, discapacidad, cambios
faciales o condiciones particulares. En cambio, las medidas alternativas reducen la intensidad de
la afectacion porque permiten controlar ingresos sin convertir rasgos fisicos Unicos en datos
procesables por IA. Por ello, el equilibrio constitucional solo se alcanza si el sistema incorpora
garantias reforzadas: verificacion 1:1, almacenamiento local o segregado por cliente,
conservacion minima, cifrado, control de accesos, auditorias, evaluacién de sesgos, pruebas de
liveness, informacion clara al titular, base de legitimacién valida, registro de operaciones,
prohibicién de usos secundarios y canal no biométrico equivalente.

En el contexto especifico de la empresa de seguridad, la implementacién de reconocimiento
facial para ingreso a edificios puede considerarse juridicamente viable de forma condicionada,
pero no como mecanismo obligatorio, masivo ni indiscriminado. La jerarquia circunstancial
favorece al derecho a la proteccién de datos personales cuando el tratamiento se plantea de
forma generalizada, centralizada, sin alternativa no biométrica o bajo esquemas de identificacion
1:N. En cambio, el interés de seguridad puede justificar una restriccion admisible unicamente si
el sistema se limita a verificacion 1:1, se aplica a finalidades estrictas de control de acceso,
incorpora privacidad desde el disefio y por defecto, y garantiza una alternativa equivalente para
los titulares.

Por tanto, la decisién ponderativa no autoriza un despliegue amplio del sistema, sino
Unicamente un uso limitado, excepcional, documentado y sujeto a revision periddica. En las
condiciones descritas, la verificacion 1:1, finalidad estricta, alternativa no biométrica,
minimizacion, seguridad reforzada y control de sesgos, la medida puede superar el juicio de

idoneidad, necesidad y proporcionalidad en sentido estricto. Fuera de esas condiciones, la
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afectacion al derecho a la proteccion de datos personales seria desproporcionada y

corresponderia redisefar la medida o sustituirla por mecanismos menos intrusivos.

2. Evaluacion de impacto a la privacidad y proteccion de datos personales

21. Descripcion sintética del tratamiento

El tratamiento analizado consiste en el uso de reconocimiento facial apoyado en inteligencia
artificial para verificar la identidad de personas que ingresan a edificios o instalaciones
administradas por una empresa de seguridad privada en Ecuador. Su finalidad es el control de
acceso fisico, mediante la comparacion del rostro captado con una plantilla biométrica
previamente enrolada. Se trata de biometria facial aplicada en un sistema que debe operar
preferentemente bajo modalidad de verificacion 1:1. La inteligencia artificial interviene en el
matching facial, la deteccién de vida y los controles antifraude frente a intentos de suplantacion o
ataques de presentacioén. Los titulares involucrados son, principalmente, residentes, visitantes y
trabajadores.

2.2. Justificacion de la obligatoriedad de la EIPD

La seguridad fisica es una finalidad legitima, pero no habilita por si sola el uso de biometria

ni excluye la necesidad de comprobar que el tratamiento sea necesario y proporcional. En este
caso concurren varios factores de alto riesgo: se tratan datos biométricos, categoria especial
cuyo tratamiento esta en principio prohibido salvo las excepciones del articulo 26 de la LOPDP, y
se incorpora inteligencia artificial para el cotejo, con decisiones automatizadas de efectos
directos sobre el titular. Por ello, el articulo 42 de la LOPDP exige una evaluacion de impacto
cuando el tratamiento pueda implicar alto riesgo para los derechos y libertades, supuesto que
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aqui se configura; esta conclusién se ve ademas reforzada por criterios de la autoridad de
control contenidos en los Oficios SPDP-IRD-2025-0031-0O y SPDP-IRD-2025-0065-0. A ello se
suma que el dato biométrico es Unico, permanente e irreversible, de modo que su afectacion
puede resultar dificil o imposible de reparar. La escala y el contexto del tratamiento, con
dispositivos expuestos y registro continuo de accesos, incrementan el riesgo y pueden derivar en
formas de monitoreo sistematico. En consecuencia, la EIPD no es opcional, sino el instrumento
necesario para valorar necesidad, proporcionalidad y alternativas menos invasivas, ponderando
su impacto sobre la intimidad, la imagen, proteccion de datos personales y seguridad.

2.3. Identificaciéon de riesgos relevantes

La identificacion de riesgos que se presenta en esta EIPD constituye una sintesis razonada
del andlisis desarrollado a detalle en el Capitulo Ill y en la matriz integrada del Anexo A. Por
tanto, los riesgos aqui descritos deben leerse en coherencia con la matriz de riesgos de
tratamientos biométricos con IA, especialmente respecto de las relaciones activo/amenaza alli
identificadas.

Los riesgos para derechos y libertades se proyectan sobre la proteccion de datos personales
(incluida su dimension de autodeterminacién informativa), la intimidad y la imagen. El riesgo
concreto es la pérdida de control sobre un dato permanente e identificador, especialmente si la
plantilla se conserva mas tiempo del necesario, se reutiliza para finalidades distintas o se emplea
de forma funcionalmente expansiva. Los riesgos tecnolégicos afectan la confidencialidad,
integridad y disponibilidad de los datos por la exposicion de camaras y lectores en puntos fisicos

de acceso. En este contexto, los principales riesgos son la manipulacion de dispositivos, los
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ataques de presentacion, el spoofing, los accesos no autorizados a plantillas biométricas y las
fallas de cifrado, todo lo cual compromete informacion de dificil sustitucion.

Los riesgos organizacionales se relacionan con la responsabilidad proactiva y con el ejercicio
efectivo de los derechos de los titulares. Surgen, en particular, si no existe una base legal clara,
un aviso de privacidad suficiente, una alternativa no biométrica, reglas de conservacion,
procedimientos de baja, segregacién entre clientes o contratos robustos con encargados y
subencargados, lo que podria convertir el tratamiento en una practica desproporcionada frente a
la finalidad declarada.

Los riesgos de sesgo y discriminacién afectan la igualdad, la no discriminacion, el trabajo, la
movilidad y el acceso a servicios. El riesgo concreto consiste en que el sistema genere falsos
positivos o falsos negativos por condiciones de iluminacién, edad, tonalidad de piel, cambios
faciales, discapacidad o condiciones médicas, permitiendo accesos indebidos o impidiendo
injustificadamente el ingreso de personas autorizadas.

2.4. Acciones concretas para la gestion de los riesgos identificados

Medidas técnicas: 1) limitar el sistema a verificacion 1:1 y excluir identificacion masiva 1:N;
2) almacenar unicamente plantillas biométricas y no imagenes faciales crudas; 3) aplicar cifrado
en transito y en reposo; 4) implementar deteccién de vida, controles antifraude y pruebas
periddicas frente a spoofing o ataques de presentacion; 5) proteger fisicamente camaras y
lectores ubicados en puntos de acceso; 6) aplicar control de accesos por roles, registros de
auditoria, calibracién de umbrales y monitoreo de falsos positivos y falsos negativos; y 7)

eliminar de forma verificable las plantillas cuando finalice la relacion que justifica el acceso.
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Medidas organizativas: 1) definir roles y responsabilidades claras entre el responsable del
tratamiento, el delegado de proteccion de datos, el area técnica, el area juridica y el proveedor
encargado; 2) contar con politicas internas y procedimientos documentados sobre enrolamiento,
verificaciéon, conservacion, eliminacion de plantillas biométricas, atencion de derechos y gestién
de incidentes; 3) segregar los datos por cliente y restringir el acceso unicamente al personal que
lo requiera por sus funciones; 4) incorporar supervision continua, controles de cumplimiento y
auditorias internas periddicas; 5) establecer revisibn humana significativa frente a decisiones
automatizadas relevantes; y 6) realizar reevaluaciones periddicas del riesgo residual y de la
EIPD ante cambios tecnoldgicos, incidentes o ampliacion de finalidades.

Medidas juridicas: 1) definir una base legal valida y documentada; 2) emitir un aviso de
privacidad especifico, claro y previo; 3) formalizar contratos con BioTrust, encargados y
subencargados; 4) establecer clausulas de confidencialidad, seguridad, eliminacion y notificacién
de incidentes; y 5) dejar constancia de la decision adoptada por la organizacion.

En conjunto, las medidas son efectivas porque reducen exposicion del dato biométrico,
suplantacion, accesos no autorizados, errores del sistema, reutilizacion indebida y falta de
control sobre plantillas. También son realistas, porque corresponden a controles técnicos,
organizativos y juridicos aplicables a sistemas biométricos de control de acceso. Sin embargo,
su suficiencia es condicionada: solo reducen el riesgo a un nivel juridicamente tolerable si se
implementan antes del despliegue, se documentan, se auditan y se mantienen como
obligaciones exigibles. Si falta base legal clara, alternativa no biométrica, limitacién de finalidad,

verificacion 1:1 o eliminacion verificable, las medidas dejan de ser suficientes.
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2.5. Evaluacién de riesgo residual

A pesar de las medidas de mitigacion propuestas, subsiste un riesgo residual relevante para
los derechos vy libertades de los titulares, en especial para la proteccion de datos personales, la
intimidad y la igualdad. Ello se debe a la naturaleza sensible, uUnica e irreversible del dato
biométrico facial, asi como a la posibilidad persistente de errores de autenticacion, ataques de
presentacion, spoofing y afectaciones derivadas del uso de inteligencia artificial en contextos de
control de acceso. No obstante, ese riesgo residual puede considerarse juridicamente aceptable
solo de manera condicionada, siempre que el tratamiento opere bajo limites reforzados de
necesidad, proporcionalidad, seguridad y control. En particular, la aceptabilidad del riesgo
depende de que se mantengan de forma efectiva la verificacion 1:1, la exclusion de identificacion
masiva 1:N, la existencia de una alternativa no biométrica equivalente, el cifrado de plantillas, la
deteccion de vida, la limitacion estricta de finalidad, la eliminacion verificable de datos y la
supervision humana frente a incidencias relevantes. Si estas condiciones no se cumplen o no
pueden comprobarse, el riesgo residual deja de ser tolerable y el tratamiento se torna
desproporcionado frente a los derechos fundamentales comprometidos.

La DPIA permite concluir que el tratamiento presenta un riesgo aceptable condicionado. La
finalidad de seguridad fisica y control de ingreso es legitima; sin embargo, el uso de biometria
facial con inteligencia artificial mantiene un riesgo relevante por la naturaleza sensible del dato,
la exposicién de los dispositivos y la posibilidad de errores, suplantacion o afectaciones a la
intimidad, la proteccion de datos y la igualdad. En consecuencia, el tratamiento solo sera
aceptable si se limita a verificacion 1:1, excluye identificacion masiva 1:N, ofrece una alternativa

no biométrica equivalente, evita conservar imagenes crudas y aplica medidas reforzadas de
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seguridad, supervisién y limitacién de finalidad. Si estas condiciones no se implementan antes
del despliegue, el riesgo se tornara inaceptable por desproporcion frente a los derechos
fundamentales de los titulares.

3. Analisis de viabilidad juridica, decision final y recomendaciones frente al uso

de sistemas biométricos

3.1. Toma de decision juridica

A la luz del andlisis normativo desarrollado, de la ponderacion de derechos realizada y de los
resultados de la Evaluacién de Impacto en la Proteccion de Datos, se concluye que el uso de
reconocimiento facial apoyado en inteligencia artificial por parte de una empresa de seguridad
privada es juridicamente viable de manera condicionada. Esta conclusion no responde a una
aceptacion general o automatica del tratamiento biométrico, sino a la constatacion de que su
admisibilidad depende del cumplimiento acumulativo de garantias reforzadas que permitan
mantener el tratamiento dentro de limites materialmente compatibles con la proteccién de datos
personales y con los derechos fundamentales de los titulares.

3.2. Fundamentos de la decision

La presente decision se fundamenta, en primer lugar, en que la finalidad perseguida, el
control de acceso fisico a edificios o instalaciones, puede constituir un interés legitimo en
términos organizacionales, pero no basta por si sola para habilitar el tratamiento de datos
biométricos. Tratdndose de datos personales de categoria especial, sometidos a un régimen
reforzado de proteccion conforme al articulo 26 de la Ley Organica de Proteccion de Datos
Personales, la licitud del tratamiento exige una justificacion mas intensa, basada en necesidad,
proporcionalidad, minimizacion, seguridad reforzada y responsabilidad proactiva. En este punto,
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la ponderacion constitucional no autoriza reconocer una prevalencia automatica del interés de
seguridad sobre el derecho a la proteccion de datos personales y la autodeterminacion
informativa, garantizados por los articulos 66 numeral 19 y 92 de la Constitucién de la Republica
del Ecuador. De acuerdo con la metodologia de proporcionalidad reconocida por la Corte
Constitucional del Ecuador en la Sentencia No. 39-18-IN/22, la restriccion de derechos solo
puede considerarse legitima cuando la medida es idonea, necesaria y proporcionada en sentido
estricto. Aplicado al caso, ello implica que el reconocimiento facial solo puede sostenerse si no
existen medios menos intrusivos igualmente eficaces y si su intensidad de injerencia encuentra
una justificacion suficiente en el contexto concreto.

En segundo lugar, la decisién se apoya en los resultados de la EIPD, que permiten concluir
que, aun con medidas de mitigacion técnicas, organizativas y juridicas, subsiste un riesgo
residual relevante para la proteccion de datos personales, la intimidad, la autodeterminacion
informativa y la igualdad. Este riesgo deriva de factores estructurales del tratamiento, entre ellos
la irreversibilidad del dato biométrico facial, la posibilidad de falsos positivos o falsos negativos,
la exposicion fisica de los dispositivos, los ataques de presentacion, el spoofing, el uso indebido
de plantillas biométricas y los sesgos algoritmicos. No obstante, el andlisis también permite
sostener que ese riesgo residual puede ser juridicamente tolerable solo dentro de limites
reforzados y bajo una implementacién estrictamente condicionada. Fuera de ese marco, el
tratamiento dejaria de ser compatible con los principios de proteccion de datos personales y con

el estandar de privacidad desde el disefio y por defecto.
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3.3. Recomendacion juridicas y organizacionales

En el escenario de viabilidad condicionada, la primera recomendacion consiste en restringir
el sistema a verificacion 1:1, excluyendo expresamente cualquier modalidad de identificacion
masiva 1. Esta restriccidon debe complementarse con una alternativa no biométrica obligatoria,
real y funcional, asi como con una limitacién estricta de finalidad que impida extender el
tratamiento a monitoreo continuo, perfilamiento, analisis conductual o entrenamiento de modelos.
Del mismo modo, resulta indispensable consolidar un esquema de privacidad desde el disefio y
por defecto, que incluya plantillas biométricas cifradas, no conservacion de imagenes faciales
crudas salvo justificacién excepcional, segmentacién de la informacion por cliente, restriccién de
accesos por roles, proteccion fisica de dispositivos, revision humana significativa, auditorias
periddicas y reevaluacién continua de la EIPD frente a cambios tecnolégicos, incidentes o
ampliacion de finalidades.

En un escenario de incumplimiento de las condiciones minimas, la conclusion juridica es la
improcedencia de la implementacion del reconocimiento biométrico y la preferencia por
mecanismos menos intrusivos de autenticacion. Esta conclusién se impone, por ejemplo, cuando
no puede sostenerse una base de legitimacion valida, no existe alternativa no biométrica, se
pretende conservar imagenes crudas sin justificacion suficiente, la finalidad se amplia mas alla
del control de acceso o el riesgo residual permanece elevado aun después de las medidas de
mitigacién. En tales supuestos, el tratamiento deja de ubicarse en un marco de viabilidad
condicionada y pasa a configurarse como una medida incompatible con el estandar minimo de

aceptabilidad desarrollado en esta investigacion.
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La decisién adoptada no implica una valoracion abstracta de la biometria como tecnologia,
sino una conclusion contextual, fundada y revisable, construida a partir de la estructura
normativa nacional, de la ponderacion de derechos fundamentales y de los resultados de la
Evaluacién de Impacto. La viabilidad aqui afirmada es inseparable de las garantias que la
sostienen y debe entenderse sujeta a revision frente a cambios tecnolégicos, normativos o

facticos que alteren el equilibrio de derechos analizado.
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CAPITULOV

1. CONCLUSIONES GENERALES

La implementacion de sistemas de biometria facial apoyados en inteligencia artificial en una
empresa de seguridad privada no es juridicamente inadmisible en abstracto, pero tampoco
puede considerarse legitima de manera automatica. La respuesta al primer problema juridico
planteado conduce a afirmar que su viabilidad depende del cumplimiento acumulativo de
exigencias reforzadas derivadas de la Constitucion de la Republica, de la Ley Organica de
Proteccion de Datos Personales y de los principios de privacidad desde el disefio y por defecto.
En consecuencia, la licitud del tratamiento no se agota en la existencia de una finalidad de
seguridad, sino que exige base de legitimacién idonea, necesidad demostrada, proporcionalidad
verificable, minimizacién, seguridad reforzada, supervision humana y capacidad efectiva de

respuesta ante incidentes y errores del sistema.

Respecto al segundo problema juridico, el uso de biometria en una empresa de seguridad
solo puede considerarse recomendable desde la perspectiva de proteccién de datos y derechos
fundamentales cuando se mantiene dentro de un modelo de implementacion estrictamente
condicionado. Se evidencié que el dato biométrico facial, por su caracter sensible, Unico,
permanente y dificilmente sustituible, incrementa la intensidad de la injerencia sobre la
proteccion de datos personales, la intimidad, la autodeterminacién informativa y la igualdad. Por
ello, la recomendabilidad del sistema no depende de su conveniencia tecnoldgica ni de su

eficiencia operativa, sino de que el reconocimiento facial se limite a verificacion 1:1, excluya

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Madster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2026




[
CAMPUS

L UIDE

Powared by
Arizona State University
identificacion masiva, prohiba usos secundarios y opere bajo una gobernanza robusta capaz de

prevenir expansiones funcionales incompatibles con la finalidad declarada.

En relacion con el tercer problema juridico, la Evaluacion de Impacto en la Proteccién de
Datos constituye el instrumento decisional central para determinar si el riesgo residual del uso de
biometria es aceptable y controlable. El analisis desarrollado permitié establecer que, aun con
medidas de mitigacion técnicas, organizativas y juridicas, subsiste un riesgo residual relevante
para los derechos y libertades de los titulares, derivado de la irreversibilidad del dato facial, la
posibilidad de errores de autenticacion, sesgos algoritmicos, ataques de presentacion, spoofing y
exposicion fisica de los dispositivos. No obstante, dicho riesgo puede ser juridicamente tolerable
solo de manera condicionada, siempre que se mantengan efectivamente limites reforzados de
necesidad, proporcionalidad, seguridad y control. Fuera de ese marco, la conclusion juridica
debe modificarse hacia la improcedencia de la implementacion y la preferencia por mecanismos

menos intrusivos de autenticacion.

La privacidad desde el disefio y por defecto no constituye un criterio accesorio 0 meramente
técnico, sino la condicién estructural que permite traducir los principios de proteccién de datos
personales en medidas concretas de arquitectura, gobernanza, seguridad, evaluacion de
impacto y respuesta institucional. Por ello, la decision final adoptada es la de viabilidad juridica
condicionada del reconocimiento facial con inteligencia artificial dentro de la empresa de
seguridad, concluyendo que solo se sostiene mientras permanezcan vigentes y verificables las

garantias que la fundamentan.
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1.2 CONCLUSIONES ESPECIFICAS

El analisis juridico establecid que el reconocimiento facial apoyado en inteligencia artificial no
puede reducirse a la verificacién aislada de una base de legitimacion ni a la constatacién formal
de una finalidad de seguridad. El analisis desarrollado demuestra que la viabilidad del
tratamiento depende de una estructura de garantias acumulativas en la que convergen
evaluacion normativa, gobernanza, gestion del riesgo, ponderacion constitucional y evaluacion
de impacto. En ese sentido, el problema de la biometria en contextos de seguridad privada no se
agota en la licitud abstracta del tratamiento, sino que exige comprobar, en cada caso, si la
medida supera estandares reforzados de necesidad, proporcionalidad, minimizacién, seguridad y

control permanente.

Se evidenci6 que la categoria biométrica posee una singularidad juridica que intensifica la
carga de justificacion del tratamiento. El caracter sensible, unico, permanente y dificiimente
sustituible del dato facial impide equipararlo a mecanismos ordinarios de autenticacion y obliga a
examinarlo bajo un régimen reforzado de tutela. Desde esta perspectiva, la investigacion
permitié demostrar que la incorporacion de inteligencia artificial no representa unicamente una
mejora operativa, sino un factor adicional de complejidad juridica, por cuanto introduce riesgos
de error, opacidad, sesgo algoritmico, decisiones automatizadas y posibles afectaciones

diferenciadas sobre los titulares.

En términos académicos, la principal contribucién del trabajo radica en haber articulado,
dentro de un mismo modelo analitico, dimensiones que con frecuencia se estudian de manera
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fragmentada: marco constitucional, normativa de proteccién de datos, privacidad desde el disefio
y por defecto, inventario de datos, gobernanza, matriz de riesgos, protocolo de respuesta a
incidentes, ponderacion de derechos, evaluacion de impacto y decision juridica final. Esta
integracion permitié construir una metodologia de andlisis aplicable a tratamientos biométricos
de alto riesgo en Ecuador, aportando una lectura que no se limita a la descripciéon normativa,

sino que conecta la teoria juridica con exigencias técnicas y organizacionales concretas.

En el plano profesional y formativo, el proceso investigativo fortalecié una comprension mas
rigurosa del papel que cumple la proteccion de datos personales frente a tecnologias
emergentes. El estudio permitié consolidar capacidades de argumentacion constitucional,
analisis regulatorio, evaluacion de impacto, identificacion de riesgos y formulacion de decisiones
juridicas complejas en escenarios de innovacién tecnoldgica. De igual forma, reforzoé la
comprension de que la privacidad desde el disefio y por defecto no constituye una clausula
retdrica, sino un criterio operativo indispensable para traducir principios juridicos en controles

verificables a lo largo de todo el ciclo de vida del tratamiento.
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ANEXO A

Figura A1

Matriz de valoracion de riesgos
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Controles

100

Riesgo Residual

Registro biometrico de acceso al edificio

Software de reconocimiento facial

Manipulacién de software

Alteracion no autorizada del
software de reconocimiento facial
0 de sus parametros, que puede
afectar el funcionamiento del
sistema y permitir accesos
indebidos o generacién incorrecta
de plantillas biométricas

Confidencialidad, Integridad

Falta de controles de integridad del
software, ausencia de validacion de
cambios y configuraciones débiles que
permiten la modificacién no
autorizada del sistema.

Medio

Correctivo

Restauracion inmediata del software a una
version integra y validada, junto con la
correccién de configuraciones alteradas y
reaplicacién de controles de seguridad.

Irrelevante

Servidor de procesamiento de IA

Acceso no autorizado

Acceso no autorizado que permite
Ia visualizacion, modificacion o
extraccion de datos biométricos y
del modelo, comprometiendo la
seguridad del sistema y facilitando
accesos indebidos

Confidencialidad

Configuraciones de acceso débiles,
ausencia de autenticacion robustay.
falta de control de privilegios

Imagenes faciales capturadas

Perfilamiento

Uso de las imagenes faciales
capturadas para analizar o inferir
caracteristicas, comportamientos o
patrones de los usuarios sin su
consentimiento, con fines distintos
al control de acceso

Confidencialidad

Ausencia de controles sobre el uso de
datos y falta de limitaci6n de finalidad
que permite el tratamiento de
imagenes biométricas para fines no
autorizados.

Servidor de almacenamiento

Falla del servidor de almacenamiento que
puede provocar pérdida, corrupcion o
exposicién no autorizada de datos
biométricos.

Interrupcion o mal funcionamiento
del servidor de almacenamiento
que afecta la disponibilidad e
integridad de los datos biométricos,
pudiendo ocasionar su pérdida,
alteracién o acceso no autorizado.

Integridad, Disponibilidad

Falta de redundancia y mecanismos de
respaldo, asi como configuraciones
inadecuadas que incrementan el riesgo
de falla o pérdida de informacin.

Plantillas biométricas (embeddings faciales)

Uso indebido de datos / Espionaje remoto

Captura y registro de datos.
biométricos del titular (rostro)
mediante IA, para enrolarlo en el
sistema de identificacion.

Confidencialidad

Falta de cifrado fuerte; ausencia de
Differential Privacy en entrenamiento;
almacenamiento de embeddings sin
control de acceso granular.

icacion biometrica en el acceso

API de verificacion biométrica / servicio de
autenticacion

Suplantacién de identidad / Divulgacion de
informacién

Comparacién en tiempo real del
rostro capturado contra los
embeddings registrados, mediante

identificar al titular.

idad, Integridad

Falta de monitoreo y autenticacién
fuerte de la AP; sin deteccién de
vivacidad (liveness detection); umbral
de matching mal calibrado; ausencia
de rate-limiting.

Probabilidad Impacto
-] a
Poco Probable cr
Probable Critico
Muy Probable Critico
Poco Probable cr
Muy Probable Critico
Probable Critico

Critico

Medio

Critico

Detectivo

Monitoreo continuo mediante plataforma XDR
(Extended Detection and Response) o solucion
de ciberseguridad que analice logs y genere
alertas ante accesos no autorizados al servidor
de procesamiento de IA

Medio

Disuasorio

Establecimiento de cléusulas de
confidencialidad y sanciones administrativas o
contractuales ante el uso indebido de imagenes
biométricas.

Preventivo

Implementacion de redundancia y copias de
seguridad periédicas, junto con configuraciones
seguras y mantenimiento preventivo del
servidor de almacenamiento,

Preventivo

Cifrado de embeddings con clave separada (AE
256 por titular) + Differential Privacy en
entrenamiento + Federated Learning +

verificacion de integridad del dataset (SHA-256)

+ crypto-shredding + DPIA (RGPD Art. 35) +
evaluacién bajo ISO/IEC 42001

Medio

Liveness Detection obligatorio (activo + pasivo)
+SIEM con monitoreo de scores anémalos +
MFA adicional para operaciones criticas + rate
limiting + blogueo por intentos fallidos + re-
entrenamiento periédico anti-spoofing + red
team IA + cifrado del score en trénsito

Medio
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Figura A2

Probabilidad de la ocurrencia dentro de la matriz de valoracion de riesgos.

Probabilidad Ocurrencia

Inminente La amenaza se materializa diaramente
Muy Probable La amenaza se materializa una vez a la semana
Probable La amenaza se materializa una vez al mes

Poco Probable La amenaza se materializa una vez al afho
Improbable La amenaza se materializa una vez cada 3 afos
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