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RESUMEN

Esta investigacion analiza la implementacién de sistemas biométricos asistidos
por inteligencia artificial en el control migratorio de aeropuertos ecuatorianos, bajo el
marco de la Ley Organica de Proteccion de Datos Personales (LOPDP, 2021), en
adelante LOPDP. El problema central radica en la naturaleza de los datos biométricos,
clasificados como categorias especiales de datos sensibles por ser permanentes y
unicos. El estudio examina cdémo estos tratamientos masivos y sistematicos exigen
garantias reforzadas para evitar riesgos de vigilancia masiva o suplantacion de identidad.
Se busca equilibrar la eficiencia operativa con la tutela efectiva de la privacidad,

enfrentando desafios juridicos y éticos significativos en la gestion de fronteras estatales.

El enfoque central se basa en los principios de privacidad desde el disefio y por
defecto, aplicados al modelo de tratamiento ejecutado por la Entidad de Control
Migratorio y su encargado tecnoldgico BioTrust. Se propone la integraciéon de medidas
técnicas y organizativas desde la fase de arquitectura de los sistemas para garantizar la
minimizacion y limitacion de la finalidad. Esto incluye el cifrado de plantillas biométricas,
la retencién limitada de datos y el uso de hardware seguro para proteger la informacién
frente a accesos no autorizados. Estas salvaguardas operativas previenen el uso
secundario de datos, asegurando que la modernizacién tecnolégica no comprometa la

dignidad humana.

La metodologia de cumplimiento exige la ejecucion de Evaluaciones de Impacto
en la Proteccidon de Datos (SPDP-SPD-2026-0012-R, 2026) y el mantenimiento de un
inventario de actividades de tratamiento pormenorizado. Se establece una gobernanza
institucional sélida mediante una matriz RACI que define roles y responsabilidades claras
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entre el responsable publico y los encargados tecnoldgicos privados. Un componente
critico es el Plan de Respuesta ante Incidentes, disefiado para gestionar vulnerabilidades
de seguridad y fallos algoritmicos con plazos perentorios de notificacion a la autoridad
de control. Este marco organizativo fortalece la resiliencia institucional y asegura una
gestidon transparente que mitiga riesgos en el procesamiento automatizado de rasgos

faciales.

Finalmente, se analiza el papel de la inteligencia artificial en la verificacién
migratoria, abordando especificamente los riesgos de sesgos algoritmicos y
discriminacion indirecta. Se enfatiza la necesidad de una supervision humana efectiva
para evitar decisiones totalmente automatizadas que afecten derechos fundamentales
de los viajeros. El estudio concluye que la viabilidad juridica de estos sistemas esta
condicionada al cumplimiento riguroso de la normativa y a la implementacion de
auditorias periodicas. Se propone un modelo de cumplimiento proactivo que proteja la
autodeterminacion informativa, garantizando que el uso de tecnologias avanzadas

respete los estandares internacionales de seguridad y derechos digitales ciudadanos.

Palabras Clave: Biometria, Proteccion de Datos Personales, Evaluacion de Impacto en
la Proteccion de Datos, Control Migratorio, Inteligencia Artificial.
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ABSTRACT

This investigation analyzes biometric systems assisted by artificial intelligence in
Ecuadorian airports migration control, on Personal Data Protection Organic Law (LOPDP,
2021), currently. The main problem is about biometric data origin, classified like sensible
data special categories, to be unique and permanent. The study exams like this massive
and systematic treatments, must have effort garanties, to avoid risks of massive vigilance
or identity supplantation. It researches equilibrium in the operative efficiency with the
privacy effective protection, confronting juridic and ethic significant challenges in the state

border management.

The central approach is based on privacy principles to the design and defect,
applied to the treatment model executed by the control migratory entity and its technologic
manager BioTrust. It proposes the integration of technical and organizational measures
to the systems architecture phase to guarantee the finality minimization and limitation.
This includes the biometric template encryption, the limited data conservation and the use
of secure hardware to protect the information against denied access. These operational
safeguards prevent the secondary use of data, ensuring that technological modernization

doesn’t compromise human dignity.

The compliance methodology demands the Data Protection Impact Assessments

(DPIA) and the maintenancement of a detailed treatment activities inventory. It
establishes a solid institutional governance through a RACI matrix that defines roles and

clear responsibilities between the public responsible and the private technologic manager.

A critical component is the Incidents Answer Plan, designed to manage secure
vulnerabilities and algorithmic fails with the peremptory times to the notification of the
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control authority. This organizational framework strives for institutional resilience and
ensures a transparent management that mitigates risks in the automatized processment

of facial features.

Finally, it analyzes the artificial intelligence role in the migratory verification,
tackling specified risk algorithmic biases and indirect discrimination. It emphasizes the
necessity of effective human supervision to avoid total automated decisions that affect
the travelers fundamental rights. This study concludes that the juridic viability of these
systems are conditioned to the rigorous compliance of the legal regulations and the
periodic audits implementations. It proposes a proactive compliance model that protects
the informative autodetermination, guaranteeing that the use of advanced technologies

respect the secure international standards and citizens digital rights.

Keywords: Biometrics, Personal Data Protection, Data Protection Impact Assessment,
Migration Control, Artificial Intelligence.
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CAPITULO |

1. INTRODUCCION

La implementacion de un sistema de control migratorio asistido por inteligencia
artificial en los aeropuertos del Ecuador representa un caso hipotético de tension entre
la eficiencia operativa de la entidad publica de control migratorio en los aeropuertos y la

proteccion de los derechos fundamentales de los titulares de los datos personales.

El presente proyecto analiza de manera integral los desafios juridicos,
administrativos, técnicos y organizacionales que surgen de la implementacion y uso de
sistemas que operan con inteligencia artificial y realizan reconocimiento facial, lectura de
iris y huella dactilar para el registro de ingreso y salida de viajeros nacionales y

extranjeros en aeropuertos del Ecuador.

Alo largo del presente proyecto, se analiza que los datos usados en el sistema de
control migratorio no constituyen solamente datos personales, sino que se ubican dentro
de la categoria especial de datos personales sensibles, o que conlleva la aplicacion de

garantias reforzadas y deberes especificos para quienes realizan el tratamiento de estos.

A esta condicion se suma que, la entidad publica de control migratorio asume el
rol de responsable del tratamiento al definir las finalidades del control migratorio y de la
seguridad nacional, mientras que BioTrust actia como encargado del tratamiento, al
ejecutar las operaciones técnicas de captura, almacenamiento y procesamiento de los
datos. La distribucion entre los integrantes del sistema de protecciéon de datos, asi como
las garantias que deben tener la implementacién del sistema de inteligencia artificial para

control migratorio constituyen uno de los ejes centrales del proyecto.
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Asimismo, se analizan los riesgos derivados de la utilizacion de inteligencia
artificial en los sistemas biométricos, especialmente aquellos relacionados con la
proteccion de los datos personales y los derechos de los titulares. En particular, se
examinan los posibles sesgos algoritmicos, los errores de identificacion, la discriminacién
indirecta hacia determinados grupos de viajeros y los desafios de transparencia
asociados al funcionamiento del sistema. La evaluacién de estos riesgos permite
determinar si el tratamiento de datos cumple con las garantias y principios establecidos
en el ordenamiento juridico ecuatoriano, determinando si es viable o no la

implementacion del sistema de |IA para control migratorio.

El marco normativo que guia este analisis se encuentra encabezado por la
Constitucion de la Republica del Ecuador (CRE, 2008), que en su articulo 66 numeral 19
reconoce el derecho a la proteccion de datos personales y, en su articulo 92, establece
la accion de habeas data como garantia de su ejercicio, la Ley Organica de Proteccion
de Datos Personales (LOPDP, 2021), en adelante LOPDP que constituye el eje central
de la regulacion, al definir los principios de licitud, finalidad, proporcionalidad,
minimizacion y responsabilidad proactiva que deben observarse en el tratamiento de
categorias especiales de datos, entre las que se encuentran los datos biométricos
conforme al articulo 25; el Reglamento General a la LOPDP (RGLOPDP, 2023), en
adelante RGLOPDP, por su parte, desarrolla las obligaciones de gobernanza,
documentacion y evaluacion de impacto que resultan exigibles para la entidad publica de

control migratorio en su calidad de responsable del tratamiento.

De igual forma, este proyecto destaca las resoluciones emitidas por la
Superintendencia de Proteccion de Datos Personales, en adelante SPDP, que han

delimitado de forma especifica el alcance de las obligaciones aplicables al caso
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analizado. Entre ellas la Resolucion SPDP-SPD-2025-0006-R (SPDP-SPD-2025-0006-
R, 2025), que establece la obligacion de incorporar clausulas de proteccion de datos
personales en los contratos celebrados entre responsables y encargados del tratamiento;
la Resolucion SPDP-SPD-2026-0005-R (SPDP-SPD-2026-0005-R, 2026), que califica el
tratamiento de datos biométricos en aeropuertos como un tratamiento a gran escala; y la
Resolucién SPDP-SPD-2026-0009-R, que fija obligaciones especificas para los sistemas
de inteligencia artificial que procesan datos personales, particularmente en lo relativo a
la informacion clara a los titulares y a la supervision humana significativa de las
decisiones automatizadas. Ademas, se detallan dos guias elaboradas por |la propia SPDP
que, sin tener el caracter vinculante de una resolucion, ofrecen pautas concretas para la
implementacion de sistema, siendo estas: la Guia de Gestién de Riesgos y Evaluacion
de Impacto del Tratamiento de Datos Personales, que establece la metodologia a seguir
para elaborar la Evaluacion de Impacto de Proteccion de Datos, en adelante EIPD, y la
Guia de Proteccion de Datos Personales desde el Diseno y por Defecto (SPDP-SPD-
2025-0040-R, 2025), que desarrolla en términos practicos la aplicacion de este principio

previsto en el articulo 39 de la LOPDP.

A partir de este marco, el proyecto se orienta a determinar si la implementacion
del sistema biométrico con inteligencia artificial en el control migratorio aeroportuario
resulta juridicamente viable y, de serlo, bajo qué condiciones. Para ello, se integra el
analisis normativo desarrollado en los entregables previos con una valoracion de riesgos
y un dictamen juridico final, que pondera la finalidad de seguridad nacional e interés
publico frente a los derechos de los titulares. La hipétesis que articula el trabajo sostiene
que el proyecto, si bien responde a fines legitimos y constitucionalmente admisibles,
requiere de la materializacion efectiva de medidas de responsabilidad proactiva, tales
como la EIPD, el Registro de Actividades de Tratamiento, en adelante RAT, la
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designacion de un Delegado de Proteccion de Datos, en adelante DPD, y la aplicacion
del principio de privacidad desde el disefio y por defecto, para que su operacion resulte
plenamente compatible con las disposiciones normativas ecuatorianas e internacionales

aplicables a la materia.

2. MARCO METODOLOGICO

2.1 Presentacion y Planteamiento del Problema
2.1.1 Antecedentes

Una organizacion integradora (“BioTrust”) provee servicios biométricos a clientes
publicos y privados. BioTrust ofrece captura (camaras/lectores), plantillas biométricas y
verificacion con motores de inteligencia artificial (deteccion de vida, antifraude, matching
1:1 y 1:N). Opera con nube hibrida y subcontratistas. Cada cliente define finalidades
distintas, pero BioTrust centraliza soporte, monitoreo y actualizaciones del modelo. La
presién comercial exige despliegue rapido; el area legal advierte sensibilidad del dato,
necesidad de bases legales claras, medidas de seguridad y gobernanza de inteligencia

artificial.

BioTrust enfrenta una decision estratégica: continuar y ampliar el uso biométrico
en entidades que ya lo usan, como en el sector publico, y comenzar implementaciones
nuevas, como hospitales o instituciones educativas, ademas de consolidar los servicios
en entidades privadas, como bancos, aseguradoras o empresas de seguridad. El desafio
no es solo técnico; es de proteccion de datos personales, gobernanza de terceros y

control del riesgo, especialmente porque la biometria es dificil de “revocar”: si se
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compromete una plantilla facial o una huella, la persona no puede cambiarla como una

contrasena.

El primer punto de quiebre es la finalidad y proporcionalidad. En la entidad publica
de control migratorio de aeropuertos, donde “la utilizacion es real”, la decisidon se centra
en si el sistema actual cumple con el marco normativo, transparencia y seguridad: no
basta con “ya existe”, debe probarse que se ajusta a principios de licitud, minimizacién y

seguridad.

A nivel operacional, BioTrust debe decidir el modelo de tratamiento: ¢ centraliza
plantillas biométricas para todos los clientes o permite almacenamiento local por cliente?
Centralizar facilita el soporte, pero aumenta el “single point of failure” y hace mas
compleja la segregacion. Un incidente afectaria a multiples entidades. Una arquitectura
“privacy by design” tenderia a: almacenar solo plantillas (no imagenes crudas), cifrar en
reposo y transito, utilizar hardware seguro (HSM), limitar accesos por roles, y cuando sea
viable realizar matching en el dispositivo o en el dominio del cliente (especialmente para
hospital y banco). También se debe definir retencion: conservar datos biométricos solo el
tiempo indispensable, con borrado verificable al finalizar vinculo (alta médica, egreso

escolar, cierre de cuenta, baja laboral, mudanza).

En paralelo aparece la dimension de inteligencia artificial. EI motor de
reconocimiento facial y deteccion de vida introduce riesgos de sesgo y rendimiento
desigual segun iluminacion, edad, tonalidades de piel, dispositivos y condiciones
medicas. Una decisidon responsable exige evidencias: tasas de error, pruebas en
condiciones reales, calibracion de umbrales, monitoreo de drift y auditorias periddicas.
En instituciones como un hospital el umbral debe priorizar seguridad, evitar accesos

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



I N
CAMPUS

UIDE

Powared by
Arizona State University

indebidos, sin bloquear la atencion clinica; en los bancos el umbral debe equilibrar
antifraude con inclusién. En las instituciones educativas, incluso con buen desempeiio,
la pregunta vuelve a la necesidad: un sistema “preciso” puede seguir siendo

desproporcionado.
2.1.2 Delimitacién del Problema

El presente trabajo de investigacion se limita al analisis juridico y técnico de la
aplicacién de los principios de privacidad desde el disefio y privacidad por defecto en el
uso de sistemas biométricos implementados en entidades publicas de control migratorio
ubicadas en aeropuertos de Ecuador, durante el periodo comprendido entre la entrada
en vigencia de la LOPDP publicada en el Registro Oficial Suplemento N.° 459 el 26 de
mayo del 2021 a mayo del 2026. El estudio se desarrolla desde una perspectiva juridica
y doctrinal orientada a examinar la forma en que dichos principios deben materializarse
en operaciones de tratamiento de datos biométricos considerados categorias especiales

de datos personales.

En su dimension normativa y temporal, la investigacion se limita al analisis de la

LOPDP (LOPDP, 2021), el RGLOPDP (RGLOPDP, 2023), asi como a los lineamientos,
resoluciones, guias y criterios técnicos emitidos por la SPDP hasta mayo del 2026. En

su dimension internacional de referencia, el analisis incorpora el Reglamento General de
Proteccion de Datos de la Union Europea (RGPD) - Reglamento UE 2016/679, no como

marco normativo aplicable en Ecuador, sino como instrumento de interpretacion

analégica y como fuente doctrinaria de casos sancionatorios resueltos por autoridades

de control europeas en materia de tratamiento del uso de datos biométricos para control
migratorio en aeropuertos a nivel internacional, evaluacién de impacto y gobernanza de
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encargados; dicho soft law (resoluciones sancionatorias), si bien carecen de fuerza
vinculante extraterritorial respecto del Ecuador, no constituyen jurisprudencia en sentido
técnico-formal, conforman un cuerpo de doctrina para identificar criterios de cumplimiento
y estandares de proporcionalidad aplicados a tratamientos biométricos funcionalmente
analogos al que plantea el caso objeto de investigacion, contribuyendo asi a anticipar
riesgos regulatorios que el ordenamiento ecuatoriano aun no ha consolidado en su
aplicacién practica. De manera complementaria, como parametros técnicos de referencia
para evaluar el cumplimiento del principio de responsabilidad proactiva previsto en el
articulo 10, literal k), de la LOPDP se consideran los estandares ISO/IEC 27001 referente
a Sistema de gestion de seguridad de la informacion e ISO/IEC 27701 aplicable al
Sistema de Gestidn de Privacidad de la Informacion. Quedan fuera del marco de analisis
otras legislaciones nacionales o extranjeras estudiadas desde una perspectiva
comparada, asi como normativa sectorial no vinculada directamente al tratamiento de

datos biométricos en el contexto de control migratorio.

Desde la delimitaciéon espacial y material, la investigacion se circunscribe a
entidades publicas de control migratorio que operan en aeropuertos de Ecuador, en
atencion a su calidad de responsables del tratamiento de conformidad al articulo 4 de la
LOPDP, y a la naturaleza de estos entornos como espacios de tratamiento masivo,

sistematico y continuo de datos personales sensibles.

En cuanto a la licitud del tratamiento, la investigacion parte del analisis del articulo
7, numeral 4 de la LOPDP, que habilita el tratamiento de datos personales cuando este
sea necesario para el cumplimiento de una mision realizada en interés publico o en
ejercicio de potestades publicas conferidas por una norma con rango de ley. Dicha

habilitacién se examina en relacién con la Ley Organica de Movilidad Humana (LOMH,
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2018), publicada en el Registro Oficial Suplemento N.° 938 del 6 de febrero de 2017, que
atribuye a las autoridades migratorias funciones de identificacion, verificacion y registro

de personas en los puntos de ingreso y salida de ciudadanos del territorio nacional.

No obstante, el objeto de estudio no se limita a la existencia de una base legal
habilitante para la legitimacion del tratamiento de datos biométricos, sino que se
concentra en determinar como dicha habilitacién debe articularse con el cumplimiento de
los principios de finalidad, minimizacion, proporcionalidad, privacidad desde el disefio y
privacidad por defecto, asi como con la obligacidon de realizar evaluaciones de impacto
previas al tratamiento de categorias especiales de datos, conforme a la LOPDP vy la

correcta aplicacion de un sistema de gobernanza de proteccion de datos personales.

Este estudio adopta como caso juridico de referencia el modelo de tratamiento
implementado por un proveedor privado, enfocado en el procesamiento de datos
biométricos tales como: rasgos faciales, iris y huellas dactilares mediante sistemas de
inteligencia artificial para procesos de verificacion 1:1 y 1:N, bajo esquemas de
infraestructura en nube hibrida, con su participacion como encargado del tratamiento de
datos personales de conformidad al articulo 4 de la LOPDP vy la participacion de terceros

subencargados.

Finalmente, esta investigacion analiza las tensiones juridicas derivadas de la
aplicaciéon de los principios de finalidad, necesidad, proporcionalidad, seguridad y
responsabilidad proactiva en el tratamiento de datos biométricos, particularmente frente
a la participacion de multiples actores dentro de la cadena de tratamiento y al riesgo del
uso de los datos biométricos de los ciudadanos para finalidades distintas a aquellas que

justifican el control migratorio. La investigacion no se extiende al estudio de sistemas
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biométricos utilizados por entidades privadas, controles de acceso corporativo, ni a
aspectos comerciales, financieros o técnicos que no incidan directamente en el analisis

juridico del caso objeto de estudio.

Es importante sefalar que el presente trabajo constituye un ejercicio académico
de analisis juridico sobre un escenario hipotético. La referencia a entidades publicas de
control migratorio en aeropuertos de Ecuador cumple una funcién ilustrativa y
metodoldgica, orientada a contextualizar el analisis normativo en un entorno de

tratamiento masivo y sistematico de datos biométricos.
2.2. Justificacion

Desde la perspectiva legal, esta investigacion es de vital importancia debido al
acelerado y exigente desarrollo del ecosistema regulatorio en el Ecuador. Regido por la
Constitucion, la LOPDP, el RGLOPDP y la normativa secundaria, la administracion
publica enfrenta la obligacion de aplicar la responsabilidad proactiva a través de medidas
técnicas y organizativas desde el disefio mismo de sus sistemas. Este deber se
profundiza con la Resolucion SPDP-SPD-2026-0009-R emitida por la SPDP, la cual
vuelve obligatoria la ejecucion de una EIPD previa para todo tratamiento automatizado
de datos biométricos a gran escala y asistido por inteligencia artificial. Frente a posibles
vulnerabilidades, el marco normativo determina plazos perentorios punibles para la
notificacién de incidentes. Por consiguiente, este estudio se consolida como un modelo
técnico y preventivo esencial para salvaguardar la confidencialidad, evitando sanciones

leves y graves.
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El impacto social de esta investigacion posee un caracter integral al referirse al
tratamiento técnico de flujos migratorios de pasajeros nacionales y extranjeros,
salvaguardando a colectivos vulnerables. Desde la perspectiva de la proteccion de datos,
la tutela de la biometria es imperativa debido a su naturaleza sensible, permanente e
irreversible; a diferencia de una contrasefia, los rasgos y caracteristicas fisicas no
pueden modificarse. EI compromiso de estas plantillas expone al titular al riesgo de
persecuciones injustas por falsos positivos algoritmicos. Por ello, este estudio se justifica
socialmente como un mecanismo de defensa de los derechos humanos a la igualdad, la
dignidad y el debido proceso, impidiendo de forma categdrica que los aeropuertos del

pais se conviertan en espacios de vigilancia masiva desproporcionada.

La justificaciéon tecnolégica de esta investigacion radica en analizar una
arquitectura de software con niveles de amenaza inaceptables, donde la inteligencia
artificial usada en control fronterizo goce de veracidad, independencia externa y aciertos
algoritmicos. El mapa de riesgos devela amenazas residuales criticas en la
confidencialidad de la plataforma con BioTrust y con los demas organismos que
intervienen en este ejercicio de tratamiento. Frente a esto, la investigacion aplica la
privacidad desde el disefio para integrar controles completos, como cifrado, minimizacion
y sistemas adecuados que mitigan las vulnerabilidades de forma previa al despliegue

operativo del sistema a gran escala.

La investigacién adopta como referente el caso de los Aeropuertos Esparoles y
Navegacion Aérea (AENA) de la Agencia Espafiola de Proteccion de Datos (AEPD) por
excluir las arquitecturas biométricas centralizadas y obligar a una alternativa analégica.
Aunque en el Ecuador en este caso, se opera bajo potestades de seguridad nacional, la

naturaleza publica de la entidad no mitiga la vulnerabilidad técnica ni el riesgo residual
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en el sistema gestionado con BioTrust. Finalmente, se garantiza la operatividad
institucional mediante un protocolo de contingencia ante fallos de la inteligencia artificial,
evitando el colapso del flujo aeroportuario sin sacrificar la tutela de los datos personales

de los viajeros.
2.3. Problemas Juridicos

¢ Es juridicamente viable la implementacion de un sistema de biometria en las
entidades publicas de control de migratorio de aeropuertos del Ecuador, conforme a la
normativa de proteccion de datos personales y a los principios de licitud, necesidad,

proporcionalidad y minimizacion?

¢ Resulta recomendable el uso de biometria en las entidades publicas de control
de migratorio de aeropuertos del Ecuador, desde una perspectiva de proteccion de datos
y derechos fundamentales, considerando los riesgos inherentes, la irreversibilidad del

dato biométrico y la existencia de alternativas menos intrusivas?

¢ Permite la EIPD justificar que el riesgo residual del uso de biometria es aceptable

y controlable, o corresponde recomendar su no implementacion o su uso condicionado?
2.4. Objetivos
2.4.1 Objetivo General

Determinar la viabilidad juridica y la conveniencia del uso de sistemas de biometria
en las entidades publicas de control de migratorio de aeropuertos del Ecuador, a la luz
de la normativa y principios de proteccion de datos personales, a fin de formular una
conclusion juridica fundamentada sobre la viabilidad, no viabilidad o viabilidad
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condicionada y elaborar recomendaciones conforme al principio de privacidad desde el
disefio y por defecto, incluso para el supuesto de que la organizacion decida avanzar

pese a un resultado negativo de la EIPD.
2.4.2 Objetivos Especificos

Evaluar el marco normativo aplicable al tratamiento de datos biométricos mediante
sistemas de biometria, identificando las bases juridicas que podrian legitimar su uso por
parte de las entidades publicas de control de migratorio de aeropuertos del Ecuador,
considerando tanto la legislacion general de proteccion de datos como la normativa

sectorial correspondiente.

Identificar la naturaleza de los datos biométricos como datos personales sensibles
o de categoria especial, y determinar las implicaciones juridicas derivadas de su
tratamiento en un modelo multidentidad, especialmente en cuanto a restricciones,

garantias reforzadas y deberes del responsable.

Establecer las implicaciones juridicas del uso de inteligencia artificial en sistemas
de biometria, en particular en relacion con riesgos de sesgo algoritmico, errores de

identificacion, discriminacion indirecta y transparencia del tratamiento.

Identificar y ponderar los posibles impactos del uso de biometria en los derechos
fundamentales de los titulares de los datos, incluyendo el derecho a la privacidad, la

protecciéon de datos personales, la no discriminacién y la autodeterminacion informativa.
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3. FUNDAMENTOS TEORICOS

3.1. Privacidad y Proteccion de Datos Personales: Una Visiéon Global, Regional y

Local

El avance de la inteligencia artificial y la utilizacion de datos biométricos en
sistemas de control de ingreso y salida de personas en aeropuertos plantea un desafio
juridico y ético de gran magnitud. La biometria, al tratarse de informacion sensible
vinculada directamente con la identidad fisica y unica de cada individuo, requiere un
marco normativo sélido que garantice la proteccion de derechos fundamentales como la
privacidad, la autodeterminacion informativa y la proteccion de datos personales, siendo
este ultimo derecho, aquel que no se agota en la tutela de la intimidad ni en la capacidad
del individuo de controlar su informacion, sino que impone obligaciones activas a quienes
tratan datos, establece principios que rigen todo el ciclo de vida del tratamiento y confiere
a los titulares un conjunto de derechos que pueden ser ejercidos frente a los

responsables del tratamiento.

Este punto aborda el tema desde tres perspectivas: global, regional y local, con
especial énfasis en la legislacion ecuatoriana y su aplicacion en proyectos

aeroportuarios.
Vision Global: Estandares Internacionales

En el ambito internacional, el Reglamento General de Proteccion de la Unién
Europea de Datos (RGPD) constituye el referente mas robusto en materia de proteccion
de datos. El RGPD clasifica los datos biométricos como “categorias especiales”, cuyo
tratamiento solo es permitido bajo condiciones estrictas: consentimiento explicito, interés

publico o seguridad nacional.
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La Organizacién de las Naciones Unidas (ONU) y la Organizacién para la
Cooperacién y el Desarrollo Econdomicos (OCDE) han promovido principios universales
como la transparencia, la proporcionalidad y la minimizacién de datos, que buscan evitar

la vigilancia masiva y el uso indebido de tecnologias de reconocimiento facial.

En este contexto, los aeropuertos que implementan sistemas biométricos deben
garantizar que la recopilacion y almacenamiento de datos se limite a lo estrictamente
necesario, evitando la creacidon de bases de datos que puedan ser vulneradas o

utilizadas con fines distintos a la seguridad aeroportuaria.
Vision Regional: América Latina

En América Latina, la proteccion de datos personales ha avanzado de manera
desigual. Paises como Brasil con su Ley General de Proteccion de Datos (LGPD, 2020)
y México con su Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPD, 2010), han establecido marcos normativos que reconocen la

biometria como dato sensible y regulan su uso en transporte y seguridad.

La Organizacién de los Estados Americanos (OEA) impulsé en 2015 una Ley
Modelo sobre Proteccion de Datos Personales (OEA, 2015), que inspiré reformas en
varios paises de la region. Asimismo, la Red Iberoamericana de Proteccion de Datos

fomenta la cooperacién entre autoridades nacionales para armonizar estandares.

Sin embargo, persisten retos, tales como: la falta de recursos institucionales para
supervisar el cumplimiento, la escasa cultura de privacidad en la ciudadania y la presién
de intereses econdmicos y de seguridad que tienden a priorizar la eficiencia sobre la

proteccion de derechos.
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Vision Local: Ecuador

En Ecuador, la LOPDP constituye el marco juridico principal. Esta ley reconoce
los datos biométricos como sensibles, estableciendo que su tratamiento requiere
consentimiento expreso, salvo excepciones vinculadas a la seguridad publica o al interés

nacional. La normativa ecuatoriana introduce principios fundamentales:

e Legalidad y Finalidad Especifica: Los datos biométricos solo pueden ser usados
para el control de ingreso y salida en aeropuertos, no para otros fines.
e Proporcionalidad y Minimizaciéon: Se deben recolectar unicamente los datos
estrictamente necesarios.
e Seguridad Tecnolégica: Obligacion de implementar cifrado, anonimizacion y
protocolos de proteccidén contra accesos no autorizados.
e Derechos: Los ciudadanos pueden ejercer derechos de acceso, rectificacion,
eliminacion, oposicion entre otros establecidos en la LOPDP.
La SPDP supervisa el cumplimiento de estas disposiciones, aunque enfrenta el
reto de consolidar su capacidad institucional y técnica para fiscalizar proyectos de gran
escala (SPDP-SPD-2026-0005-R, 2026) como los aeroportuarios.

Fundamento Juridico y Retos

El fundamento juridico de la proteccion de datos biométricos en Ecuador se basa
en la CRE del 2008 (CRE, 2008), que reconoce el derecho a la proteccién de datos
personales y a la intimidad, la LOPDP, que desarrolla este derecho y lo articula con
estandares internacionales, los tratados internacionales ratificados por Ecuador, como el
Pacto Internacional de Derechos Civiles y Politicos, que garantizan la privacidad, asi
como también, la Resolucion Nro. SPDP-SPD-2026-0009-R, que establece la Norma
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General para la Garantia del Derecho de Proteccion de Datos Personales en el Uso de
Sistemas de Inteligencia Artificial (SPDP-SPD-2026-0009-R, 2026), expedida por la
SPDP.

Entre los principales retos se incluyen: mantener el equilibrio entre seguridad y
privacidad, garantizando la eficiencia en el control aeroportuario sin caer en vigilancia
excesiva; posibles riesgos tecnoldgicos, como filtraciones de bases de datos biométricas
y sesgos en algoritmos de reconocimiento facial; y, la necesidad de educar a la

ciudadania sobre sus derechos y a las instituciones sobre sus obligaciones.

La implementacion de sistemas biométricos e inteligencia artificial en aeropuertos
ecuatorianos debe alinearse con estandares globales, regionales y locales. Debido a
esto, consideramos que la legislacién ecuatoriana ofrece un marco solido, pero su
eficacia dependera de la correcta aplicacion tecnoldgica, la supervision estatal y la

garantia de derechos ciudadanos.

El desafio central es lograr un equilibrio entre seguridad aeroportuaria y proteccién
de la privacidad, evitando que la eficiencia tecnoldgica se convierta en un riesgo para las

libertades individuales.

3.2. Desafios de la Privacidad y Proteccion de Datos Personales en el Ecuador

La acelerada incorporacién de inteligencia artificial y tecnologias biométricas en
sistemas de control de ingreso y salida de personas en aeropuertos plantea un dilema
crucial cdmo garantizar la seguridad y eficiencia en la movilidad internacional sin vulnerar

derechos fundamentales como la privacidad y la autodeterminacion informativa.

La LOPDP constituye el marco juridico principal para enfrentar estos desafios. Sin
embargo, la aplicacion practica de esta normativa en proyectos de gran escala como los
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aeroportuarios revela tensiones entre la necesidad de seguridad y la proteccion de

derechos ciudadanos.

En el Ecuador, al igual que en otros paises, se ha incorporado tecnologias
avanzadas para optimizar la gestion aeroportuaria. El uso de datos biométricos e
inteligencia artificial permite agilizar procesos de ingreso y salida de pasajeros, reducir
riesgos de suplantacion y fortalecer la seguridad nacional. Sin embargo, estas
innovaciones plantean desafios juridicos y éticos relacionados con la privacidad, el

consentimiento y la proporcionalidad en el tratamiento de datos personales.
Fundamento Teérico

Para entender los desafios de la privacidad y proteccion de datos personales, es
importante conocer los diferentes conceptos que engloban el caso objeto de estudio,
tales como: los datos biométricos, que constituyen informacién inherente e irrenunciable
de cada individuo, pues a diferencia de una contrasefia o un documento de identidad, no
pueden ser modificados ni sustituidos en caso de vulneraciéon; huellas dactilares,
geometria facial, iris y patrones de voz permiten una identificacién inequivoca, lo que los
convierte en activos de alto valor para sistemas de control migratorio, pero también en
objetivos privilegiados de ataques y usos indebidos. La LOPDP en su articulo 25 clasifica
a los datos biométricos como categorias especiales de datos precisamente porque su
exposicién o tratamiento inadecuado puede afectar de forma grave la intimidad, la
dignidad y la seguridad personal de sus titulares, con consecuencias que, a diferencia

de otras vulneraciones, son irreversibles.

Por otro lado, se encuentran los sistemas de inteligencia artificial aplicados al
reconocimiento biométrico, que procesan volumenes de datos en tiempo real mediante

modelos de aprendizaje automatico que comparan rasgos capturados con bases de
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datos de referencia. Esta capacidad optimiza los procesos de verificacion de identidad
en entornos de alta afluencia como los aeropuertos, pero introduce riesgos que no
pueden ser ignorados desde una perspectiva juridica, los sesgos algoritmicos,
especialmente frente a personas de determinadas etnias o géneros, pueden generar
errores de identificacion que deriven en restricciones injustificadas al ejercicio de
derechos. A esto se suma el riesgo de vigilancia masiva, pues un sistema disefiado para
verificar identidades puede, si no esta debidamente ajustado en su finalidad, convertirse
en un instrumento de seguimiento continuo de la poblacién. El analisis juridico de estos
sistemas no puede limitarse a constatar su eficiencia técnica; debe evaluar si su disefio
y operacion son compatibles con los principios de proporcionalidad, minimizacion y

limitacion de finalidad.

Asimismo, la LOPDP recoge, en buena medida, la arquitectura normativa del
Reglamento General de Proteccién de Datos de la Union Europea (RGPD), mediante
principios como: legalidad, finalidad, minimizacién, exactitud, limitacion del plazo de
conservacion, integridad, confidencialidad y responsabilidad proactiva, los cuales
constituyen obligaciones que condicionan la validez juridica de cualquier operacion de
tratamiento. En el contexto del tratamiento biométrico para control migratorio en
aeropuertos, estos principios operan como limites que el responsable del tratamiento
debe observar desde la fase de disefio del sistema (privacy by design), no como controles

posteriores a su implementacion.
Fundamento Juridico en Ecuador

El articulo 66, numeral 19 de la Constitucion de la Republica del Ecuador (CRE,

2008) reconoce el derecho a la proteccion de datos personales como un derecho
fundamental auténomo, distinto del derecho a la privacidad. Esta distincion implica que

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



UIDE

Powared by
Arizona State University

[ ] W
-
o
=
=
&1

el Estado no solo debe abstenerse de vulnerar la intimidad de las personas, sino que
esta obligado a garantizar activamente que cualquier tratamiento de datos, incluso el
realizado por entidades publicas en ejercicio de potestades legitimas, respete los

principios, derechos y garantias que la ley establece.

En el marco normativo ecuatoriano, la LOPDP constituye el eje normativo central
de este andlisis. Las disposiciones mas relevantes para el caso estudiado son: la
calificacién de los datos biométricos como categorias especiales que requieren medidas
reforzadas de seguridad y una base de legitimacion especifica; la habilitacion del
tratamiento en contextos de interés publico o ejercicio de potestades publicas, conforme
al articulo 7, numeral 4, que desplaza, pero no elimina, la exigencia del consentimiento
individual; el principio de proporcionalidad, que exige que el tratamiento sea
estrictamente necesario para la finalidad declarada; y, la obligacion de realizar las EIPD
previas al tratamiento de categorias especiales de datos. Estos elementos constituyen
un sistema integrado que el responsable del tratamiento, en el presente caso la entidad
publica de control migratorio debe implementar, gestionar y supervisar de manera
continua para garantizar la licitud del tratamiento de datos personales y la proteccion

efectiva de los derechos de sus titulares.

En el Ecuador, la SPDP es el 6rgano encargado de supervisar el cumplimiento de
la LOPDP y su reglamento, emitir lineamientos técnicos y sancionar el cometimiento de
infracciones de responsables y encargados del tratamiento o terceros relacionados. En
el contexto del tratamiento biométrico mediante sistemas de inteligencia artificial para
control migratorio en aeropuertos, su rol es relevante porque los sistemas involucrados

operan sobre categorias especiales de datos, procesan informacién de forma masiva y
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continua, y participan en ellos multiples actores, tales como: responsables, encargados

y subencargados, cuya cadena de responsabilidad debe ser claramente delimitada.

Desafios de la Privacidad en Aeropuertos

En los aeropuertos, la logica del consentimiento libre e informado enfrenta una
tension para los derechos vy libertades del titular, ya que el pasajero que desea ejercer
su derecho a la movilidad no tiene, en la practica, una alternativa real al sometimiento al
sistema biométrico. Esta situacion plantea la pregunta de si el consentimiento prestado
en ese contexto cumple los requisitos de libertad, especificidad e inequivocidad que exige
la LOPDP. Cuando el tratamiento se fundamenta en el interés publico o en el gjercicio de
potestades legales, como ocurre en el control migratorio, el consentimiento deja de ser
la base legitimadora, lo que no exime al responsable de garantizar transparencia,

proporcionalidad y respeto a los derechos de los titulares.

Las bases de datos biométricas representan un riesgo de seguridad distinto al de
otros tipos de datos personales. Una filtracion de datos financieros puede mitigarse
cambiando cuentas o tarjetas; una filtracion de datos biométricos es, por definicion,
irreparable. Este caracter irreversible del dafio justifica que la LOPDP imponga medidas
de seguridad reforzadas y que los principios de privacidad desde el disefo y privacidad
por defecto no sean opcionales, sino exigibles desde la arquitectura misma del sistema,

considerando el principio de privacidad desde el disefo y por defecto.

Los aeropuertos operan en un entorno de interconexion global que implica de
manera frecuente la transferencia de datos biométricos a sistemas de otros paises o0 a
proveedores de infraestructura tecnoldgica ubicados en el extranjero. La LOPDP

establece condiciones especificas para las transferencias internacionales, exigiendo
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que el pais receptor ofrezca niveles de proteccion equivalentes o que se adopten
garantias adecuadas. En la practica, verificar el cumplimiento de estas condiciones
cuando intervienen subencargados en multiples jurisdicciones es uno de los desafios

mas complejos de la gobernanza de datos dentro de las organizaciones.

Los sistemas de reconocimiento facial han sido objeto de cuestionamientos
técnicos y juridicos a nivel internacional por presentar tasas de error significativamente
altas en personas de determinadas etnias, géneros o edades. Desde una perspectiva
juridica, estos sesgos no son unicamente un problema técnico que deba resolver el
proveedor del sistema, sino que, constituyen un riesgo de vulneracion al derecho de
igualdad y no discriminacion. El responsable del tratamiento tiene la obligacion de
verificar, antes de implementar el sistema y de forma periédica durante su operacion,

que los modelos utilizados no introducen ni propagan sesgos discriminatorios.

El desafio mas relevante, desde la perspectiva de derechos fundamentales es el
riesgo de que un sistema disefiado para un fin legitimo derive, por la progresividad de
Su uso en un instrumento de vigilancia masiva de la poblacion. Este fendmeno, conocido
en la doctrina como funcién creep o expansion de finalidad, constituye una de las
amenazas mas serias para el derecho a la proteccion de datos en entornos de
tratamiento biométrico a gran escala, y es precisamente el tipo de riesgo que la

obligacion de realizar EIPD pretende anticipar y controlar.

El Ecuador enfrenta un reto crucial de armonizar la eficiencia y seguridad
aeroportuaria con la proteccién de derechos fundamentales. La LOPDP ofrece un marco
robusto, pero su aplicacién practica requiere, estrategias claras de minimizacion de

datos, protocolos de auditoria y transparencia algoritmica, cooperacion internacional
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con estandares equivalentes y campanas de educacion ciudadana y sensibilizacion

sobre derechos digitales.

En definitiva, el desafio no es tecnoldgico, sino juridico y ético, ya que los actores
del sistema de proteccion de datos deben garantizar que la innovacién para la actividad
de control migratorio de los ciudadanos en aeropuertos no erosione la privacidad de los

titulares de los datos personales.

3.3. Evolucién Tecnolégica y Protecciéon de Datos:

El Papel de la Inteligencia Artificial en el Tratamiento de Datos Personales

La acelerada evolucién tecnoldgica ha transformado la manera en que los Estados
gestionan los flujos de control migratorios. En aeropuertos internacionales, los sistemas
de control de ingreso y salida de personas se han sofisticado mediante el uso de
biometria, reconocimiento facial, analisis predictivo, todo ello con inteligencia artificial.
Estos avances, aunque prometen eficiencia y seguridad, conllevan desafios juridicos y

técnicos en materia de proteccion de datos personales.

En este contexto, la LOPDP vy las directrices emitidas por la SPDP conforman el
marco normativo aplicable al tratamiento de datos sensibles en los procesos de control
migratorio. Este marco proporciona el sustento tedrico y juridico para examinar la
interaccion entre las tecnologias basadas en inteligencia artificial y el tratamiento de
datos personales, asi como para analizar los principios de proteccion de datos que rigen
estas actividades, los riesgos derivados de su utilizacion en los controles migratorios
aeroportuarios y las obligaciones legales que deben cumplir tanto las entidades

operadoras como los proveedores de servicios tecnoldgicos.
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Evolucién Tecnolégica en el Control Migratorio

El control migratorio ha experimentado una transformacién significativa a nivel
global, pasando de procesos manuales basados en documentos fisicos a sistemas
digitales interconectados. Entre las tecnologias que han impulsado esta evolucién se
encuentran: el uso de huellas dactilares, iris y reconocimiento facial permite verificar
identidades con rapidez y precision; el analisis masivo de informacion sobre viajes,
antecedentes y perfiles de riesgo facilita la toma de decisiones en tiempo real vy, los
algoritmos capaces de predecir patrones de movilidad, detectar anomalias y optimizar

procesos de seguridad.

A efectos del presente estudio, se propone como caso de analisis el supuesto en
que una entidad publica competente en materia de control migratorio adoptara estas
tecnologias en aeropuertos de Ecuador, integrando bases de datos nacionales e
internacionales. Este escenario hipotético, permite examinar las exigencias juridicas que
derivarian de un tratamiento de datos personales a gran escala bajo el marco de la
LOPDP.

Fundamento Teodrico de la Proteccion de Datos Personales

La proteccion de datos personales se fundamenta en el derecho a la privacidad y
a la autodeterminacién informativa. Desde una perspectiva tedrica, la privacidad es el
derecho fundamental que garantiza el control sobre la informacién propia y la
autodeterminacion informativa, es la capacidad de decidir como, cuando y para qué se

usan los datos personales.
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La inteligencia artificial introduce un reto adicional, donde los algoritmos pueden
generar perfiles y predicciones que exceden la finalidad original del tratamiento de datos,

lo que exige mecanismos de supervision y auditoria.
Marco Juridico Ecuatoriano

La LOPDP establece los principios y obligaciones para el tratamiento de datos en

Ecuador. Sus aspectos mas relevantes para proyectos migratorios son:
Datos Sensibles: biométricos, de salud y origen étnico requieren proteccion reforzada.

Consentimiento: debe ser libre, informado y explicito, salvo excepciones legales como

seguridad nacional.

Responsabilidad Proactiva: las autoridades deben demostrar cumplimiento mediante

evaluaciones de impacto.

Derechos: acceso, rectificacion, eliminacion, oposicion y las demas constantes en la
LOPDP.

La SPDP supervisa el cumplimiento de estas normas, emite directrices y puede

imponer sanciones por vulneraciones.
El Papel de la Inteligencia Artificial en el Tratamiento de Datos Personales

La inteligencia artificial en aeropuertos ecuatorianos puede desempenar varios
roles: reconocimiento facial, que agiliza el paso de pasajeros, pero implica riesgos de
vigilancia masiva; analisis predictivo, identifica patrones sospechosos, aunque puede
generar sesgos discriminatorios; automatizacién de procesos, que reduce tiempos de
espera y errores humanos; vy, la interoperabilidad, que conecta sistemas nacionales e

internacionales, aumentando la exposicién de datos.
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El desafio juridico es garantizar que estos usos respeten los principios de
proporcionalidad y finalidad, evitando que la IA se convierta en un mecanismo de control

desmedido.
Riesgos y Desafios

El uso de inteligencia artificial en el tratamiento de datos personales en
aeropuertos presenta riesgos como: sesgos algoritmicos, que involucra discriminacion
por género, raza o nacionalidad; vigilancia masiva, que erosiona la privacidad de los
ciudadanos; ciberseguridad, donde se podria presen; asi como, la dificultad para auditar

decisiones automatizadas.

La legislacion ecuatoriana exige la EIPD para proyectos de alto riesgo, como los

sistemas migratorios basados en inteligencia artificial.
Perspectiva Comparada

Otros paises han enfrentado desafios similares, por ejemplo: en la Unién Europea,
el Reglamento General de Proteccion de Datos (RGPD) establece limites claros al uso
de inteligencia artificial en datos sensibles; en Estados Unidos, la ausencia de una ley
federal integral ha generado debates sobre el uso de reconocimiento facial en

aeropuertos.

Ecuador, al adoptar la LOPDP, se alinea con estandares internacionales; sin

embargo, enfrenta retos de implementacion y capacitacion institucional.

La evolucion tecnoldgica en el control migratorio ofrece beneficios indiscutibles en
eficiencia y seguridad, pero también plantea riesgos significativos para la proteccién de

datos personales. La inteligencia artificial, como herramienta de tratamiento masivo de
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informacion, debe ser regulada bajo principios de legalidad, proporcionalidad vy
transparencia. En Ecuador, la LOPDP y la supervision de la SPDP constituyen un marco
sélido, aunque su efectividad dependera de la capacidad institucional para auditar

algoritmos, garantizar derechos y prevenir abusos.

El equilibrio entre seguridad nacional y proteccion de derechos fundamentales
sera el eje central de los debates futuros. La clave esta en disefar sistemas de control
migratorio que aprovechen la inteligencia artificial sin sacrificar la privacidad y la dignidad

de las personas.

3.4. Biometria: aproximacion conceptual y juridica
3.4.1. Sistemas y datos biométricos

La biometria es definida segun la Real Academia Espafiola (RAE), como el estudio
mensurativo o estadistico de fendmenos biolégicos. De igual manera, el Instituto
Nacional de Tecnologias de la Comunicacion (INTECO), sefiala que la misma constituye
un método de reconocimiento de personas basado en caracteristicas fisiolégicas o de

comportamiento.

En concordancia con ello el Biometrics Institute la define como el uso de
caracteristicas biolégicas y conductuales unicas para identificar o verificar la identidad
de una persona. Asi pues, desde un enfoque practico, la biometria permite identificar o

autenticar a una persona mediante el analisis de rasgos fisicos o conductuales.

Mientras que, desde una perspectiva técnica, el término proviene de “bio” (vida) y
“‘metria” (medida), por lo que todo sistema biométrico mide y analiza caracteristicas

propias de una persona para reconocer su identidad. En términos operativos, consiste
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en utilizar caracteristicas corporales o conductuales como huella dactilar, iris, voz o firma

para determinar o confirmar la identidad de una persona.
Los datos biométricos mantienen las siguientes caracteristicas:

Unico: Corresponde a informacion tnica o con alta probabilidad de ser exclusiva

de una persona.

Relacionado con la Identidad: Su finalidad principal es identificar o verificar la

identidad de su titular.

Sensible: Se considera un dato sensible o de categoria especial, debido a que
puede revelar informacion personal intima y generar riesgos significativos si se utiliza

indebidamente.

Irreemplazable: A diferencia de una contrasefia, los datos biométricos no pueden

modificarse facilmente si se ven comprometidos.

Requiere Procesamiento Especializado: Su captura, almacenamiento y
comparacién requieren tecnologias especificas, algoritmos y plantillas biométricas;
normalmente no se conserva la imagen original, sino una representacion matematica de

ella.

Comprende Caracteristicas Conductuales: Incluyen patrones como la voz, la
firma biométrica (presién, velocidad, inclinacién) o determinados habitos de

comportamiento.
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Adolece de Limitaciones Técnicas: Algunos datos biométricos pueden verse
afectados por factores externos; por ejemplo, la voz puede alterarse por condiciones de

salud o calidad del dispositivo, y la firma puede variar por factores fisicos o emocionales.

En virtud de lo sefalado previamente, resulta necesario mencionar
detalladamente la clasificacion de esta categoria especial de datos personales.

Mismos que se clasifican de la siguiente manera:

o Fisiolégicos: Derivados de caracteristicas fisicas del cuerpo, como huellas
dactilares, iris, retina, rostro, geometria de la mano o ADN.

o Conductuales: Relacionados con patrones de comportamiento, como la firma
dinamica, la voz, la forma de teclear o la marcha.

o Derivados o Plantillas Biométricas: Representaciones matematicas obtenidas
de la muestra biométrica, utilizadas para comparacién sin necesidad de conservar

el dato original.

Por otro lado, existen distintos tipos de datos biométricos, entre los cuales se

encuentran:

o Datos Estaticos: Corresponden a caracteristicas fisicas relativamente
permanentes, como huellas, rostro o iris.

o Datos Dinamicos: Se relacionan con comportamientos o patrones de accion,
como la forma de caminar o de escribir.

o Datos Mixtos: Combinan elementos fisicos y conductuales, como ocurre con el

reconocimiento de voz.

Entre los datos biométricos mas utilizados en sistemas de seguridad se
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encuentran las huellas dactilares, el reconocimiento facial, el iris y la voz. Destacando

entre ellos, los siguientes:

Huellas Dactilares: Ampliamente utilizadas en sistemas de acceso y

autenticacion.

Reconocimiento Facial: Frecuente en dispositivos electronicos y sistemas de

vigilancia.

Reconocimiento de Iris: Altamente preciso y utilizado en entornos de alta

seguridad.

Patron de Voz: Empleado por su singularidad como mecanismo de

autenticacion.

Patrones de Tecleo: Menos comunes, utilizados para verificar identidad

mediante habitos de escritura.

De igual forma, es importante destacar la irrevocabilidad y la permanencia de los
datos biométricos, que son dos de las caracteristicas mas relevantes de este tipo de
datos y, al mismo tiempo, sus principales factores de riesgo. Son permanentes porque,
en la mayoria de los casos, no cambian significativamente con el tiempo, como ocurre

con las huellas dactilares o el iris.

Son irrevocables porque, una vez comprometidos o expuestos, no pueden

sustituirse facilmente, a diferencia de otros mecanismos de autenticacion como una
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contrasefa. Debido a estas caracteristicas, su tratamiento exige un nivel reforzado de

proteccion juridica y técnica.

En virtud de ello, la SPDP y la LOPDP, los reconocen como datos sensibles debido

al riesgo que su exposicion representa para los derechos del titular.

Por lo cual, su uso unicamente esta permitido bajo condiciones especificas y, en
la mayoria de los casos mediante consentimiento expreso, libre, especifico e informado.
De igual manera, su tratamiento debe justificarse; no debe emplearse cuando existan
medios menos invasivos para alcanzar la misma finalidad. Por tanto, exige la aplicaciéon
de medidas técnicas como cifrado, tokenizacion, hashing y almacenamiento de plantillas

biométricas en lugar de imagenes completas.

Respecto de su almacenamiento, las bases de datos centralizadas pueden
representar riesgos elevados, como accesos no autorizados, filtraciones o reutilizacion
indebida de la informacidn, incluso cuando esta se encuentra cifrada. Asimismo, existen
riesgos asociados a ataques informaticos durante la captura, transmisién o comparacion
de los datos biométricos, por lo que normas como el Reglamento General de Proteccion
de Datos (RGPD) y legislacién nacional en materia de proteccion de datos personales
como la LOPDP (LOPDP, 2021), el RGLOPDP (RGLOPDP, 2023) y normativa
secundaria; exigen que estos datos se conserven unicamente durante el tiempo

estrictamente necesario.

Resulta sumamente relevante sefalar que, debido a su caracter permanente e

irreemplazable, los datos biométricos requieren medidas reforzadas de seguridad, tanto
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técnicas como organizativas, incluyendo controles de acceso, cifrado y evaluaciones

periddicas de riesgo.

El uso de sistemas biométricos genera riesgos relevantes para la privacidad, la
seguridad y el ejercicio de derechos fundamentales, especialmente cuando los datos son
recolectados o utilizados sin conocimiento o consentimiento del titular, o para finalidades

distintas de aquellas originalmente autorizadas.

Entre los principales riesgos se encuentran la vigilancia no autorizada, el
seguimiento masivo, el uso indebido de la informacion y la interconexién de bases de

datos mediante identificadores Unicos.

Uno de los principales riesgos surge cuando estos sistemas permiten identificar o
rastrear personas sin su consentimiento, vulnerando el principio de consentimiento

informado.

El reconocimiento facial representa uno de los mayores desafios, ya que permite
identificar automaticamente a una persona en funcién de su imagen, ubicacién y contexto
temporal, facilitando practicas de monitoreo permanente que pueden afectar la
privacidad y la libertad individual. Asimismo, estos sistemas no son infalibles y pueden
generar errores de identificacidén, produciendo consecuencias graves, especialmente en

ambitos de seguridad publica o justicia penal.

Otra preocupacion relevante es el uso indebido por parte de quienes controlan los
datos, lo que puede generar discriminacion, exclusion, limitacién en el acceso a servicios
o pérdida progresiva del anonimato. Entre los principales riesgos en el tratamiento de

datos biométricos, se encuentran: violacion de la privacidad, identificacion masiva y
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seguimiento sin consentimiento, discriminacién y sesgo algoritmico, filtracion o
exposicidon permanente de datos sensibles, uso secundario o desvio de finalidad,
responsabilidad administrativa, civil o reputacional para las organizaciones vy, riesgos

procesales y afectacion de garantias en materia penal.
3.4.2. Tratamiento de Datos Biométricos

El tratamiento de datos biométricos debe sustentarse en una base juridica valida,
puesto que se trata de datos sensibles, el consentimiento constituye una de las bases de

legitimacién mas relevantes.

Para que sea valido, el consentimiento debe ser claro, libre e inequivoco, es decir,
no debe existir duda respecto de la voluntad del titular. Asi pues, existen dos formas

reconocidas de consentimiento:

Consentimiento Expreso: Manifestado mediante una declaracion o accion

afirmativa clara.

Consentimiento Tacito: Aquel que puede inferirse cuando la persona, pudiendo
oponerse, no lo hace; sin embargo, en materia de datos sensibles su aplicacion suele

ser limitada.

En ambos casos, lo esencial es que exista una manifestacion inequivoca de
voluntad. Debido a la naturaleza sensible de los datos biométricos, muchas legislaciones

exigen un consentimiento explicito para su tratamiento.
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Este consentimiento debe ser libre, informado, especifico y revocable, por lo que
no puede obtenerse mediante presion, condicionamiento o ausencia de alternativas
razonables. El titular debe recibir informacion clara sobre la finalidad del tratamiento, los
riesgos asociados, quién tendra acceso a sus datos y el procedimiento para revocar su

consentimiento.

En caso de revocatoria, el responsable del tratamiento debera garantizar
mecanismos alternativos razonables que permitan al titular acceder al servicio sin afectar

sus derechos.

3.5. Privacidad desde el Diseio y por Defecto

La privacidad desde el disefio se define como un enfoque preventivo y proactivo
que exige la integracion de salvaguardas y medidas de proteccion de datos personales
desde las fases iniciales de concepcion, arquitectura y desarrollo de cualquier sistema,
servicio o producto. En lugar de ser un anadido posterior al desarrollo técnico, este
principio busca que la privacidad sea un componente organico e inseparable de la
ingenieria del sistema, permitiendo identificar y mitigar riesgos de forma anticipada antes

de que el tratamiento de datos comience efectivamente.

Por su parte, la privacidad por defecto es el principio que garantiza que, de manera
automatica y sin intervencion del usuario, las organizaciones solo traten los datos
personales que sean estrictamente necesarios para cada una de las finalidades
especificas del tratamiento. Esto implica la aplicacion técnica y organizativa de criterios

de minimizacién de datos, limitacion de la finalidad y plazos de conservacién reducidos,

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



CAMPUS

UIDE eig

Powared by
Arizona State University

asegurando que la configuracion inicial del sistema sea siempre la mas protectora para

el titular de la informacion.

En el estudio de caso del control migratorio en aeropuertos de Ecuador, la entidad
publica asume el rol de responsable del tratamiento, actuando bajo una mision de interés
publico y seguridad nacional para regular el flujo de personas en las fronteras. Para
ejecutar esta labor, utiliza el sistema provisto por BioTrust, quien actua como encargado
del tratamiento, suministrando la plataforma tecnoldgica de biometria multimodal
potenciada por inteligencia artificial para la identificacion de viajeros nacionales y

extranjeros.

La aplicacion de la privacidad desde el disefio en este entorno exige que la entidad
publica de control migratorio y BioTrust realicen obligatoriamente una EIPD antes de
iniciar el tratamiento masivo de datos biométricos. Desde la ingenieria del sistema
BioTrust, esto se traduce en la implementacién de medidas robustas como el cifrado de
plantillas faciales en transito y reposo, y la creacion de mecanismos de trazabilidad y
auditoria que prevengan accesos no autorizados o filtraciones de informacion sensible e

irreversible.

En cuanto a la privacidad por defecto, el sistema BioTrust debe estar configurado
para capturar unicamente los rasgos biométricos indispensables para la verificacion de
identidad, evitando la recoleccion de datos excesivos. Asimismo, los datos deben ser
objeto de una politica de retencion limitada, donde se eliminen o anonimicen una vez
cumplida la finalidad migratoria, y el acceso a la base de datos debe estar restringido por
defecto solo a funcionarios autorizados mediante controles de acceso basados en roles

(RBAC) y autenticacion de doble factor.
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Dado que se emplea inteligencia artificial, la proteccién desde el disefio debe
abordar especificamente la prevencion de sesgos algoritmicos que puedan derivar en
decisiones discriminatorias o errores de reconocimiento masivos. Esto requiere que los
algoritmos de BioTrust sean sometidos a auditorias de precision y que el sistema incluya,
por disefo, interfaces que faciliten una supervision humana significativa, asegurando que
ninguna decisidén con efectos juridicos sobre un viajero sea tomada de forma

exclusivamente automatizada sin validacion de un funcionario.

A pesar de que el tratamiento se enmarca en la seguridad nacional, las fuentes
recalcan que se deben observar los principios de la LOPDP y estandares internacionales
como ISO/IEC 27701. La legalidad, necesidad y proporcionalidad son los pilares que
deben guiar el disefio del sistema migratorio, garantizando que el uso de tecnologias
avanzadas sea compatible con el derecho constitucional a la proteccion de datos

personales y la privacidad de los ciudadanos.

En consecuencia, la integracién de estos principios fortalece la resiliencia
institucional ante posibles incidentes de seguridad y genera confianza publica en el uso
de biometria en las fronteras. Una gestion responsable por parte de la entidad publica de
control migratorio y BioTrust, que trascienda el mero cumplimiento formal para adoptar
una responsabilidad proactiva, asegura que la innovacion tecnologica en los aeropuertos
ecuatorianos no se convierta en una amenaza para los derechos fundamentales de las

personas viajeras.

El enfoque preventivo en el tratamiento de datos biométricos constituye el pilar
fundamental para garantizar que la modernizacion tecnolégica en las fronteras no

comprometa los derechos fundamentales. Dado que la biometria utiliza rasgos fisicos y
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conductuales unicos e irreemplazables, como el rostro o el iris, cualquier vulneracion
resulta irreversible, 1o que eleva el impacto de posibles brechas a un nivel critico. Este
enfoque exige que la entidad publica como responsable del tratamiento y su encargado,
BioTrust, adopten una postura de responsabilidad proactiva, integrando salvaguardas
desde la concepcién misma de los sistemas para mitigar riesgos antes de que estos se

materialicen.

Dentro del marco legal ecuatoriano, el tratamiento de datos biométricos para
seguridad nacional se rige por un régimen especial. Segun el articulo 2 literal e) y el
articulo 11 de la LOPDP, aunque existen excepciones regulatorias por el interés publico,
es obligatorio respetar los principios de la ley y los estandares internacionales de
derechos humanos. Esto implica que cualquier sistema implementado en aeropuertos
debe superar estrictos juicios de legalidad, necesidad y proporcionalidad, asegurando
que la tecnologia sea una herramienta de apoyo y no un mecanismo de vigilancia

desmedida.

La herramienta preventiva por excelencia es la EIPD. Este analisis debe realizarse
de manera previa al inicio de cualquier tratamiento masivo o automatizado que tenga
efectos juridicos sobre los viajeros. La EIPD permite a la entidad publica de control
migratorio dentificar amenazas como el acceso no autorizado a bases de datos o la
exfiltracion de plantillas faciales, permitiendo priorizar medidas correctivas y condicionar
el despliegue del sistema BioTrust hasta que los riesgos criticos sean mitigados a niveles

aceptables.

La gestidn técnica del riesgo se materializa a través de una matriz de valoracion
que identifica vulnerabilidades especificas, como credenciales débiles o falta de auditoria
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algoritmica. Como medida preventiva, se deben implementar controles robustos que
incluyan el cifrado de datos en transito y reposo, autenticacion de multiples factores
(MFA), y el control de accesos basado en roles (RBAC). Estas acciones aseguran que la
confidencialidad y la integridad de la informacién sensible se mantengan protegidas

frente a ataques externos o fallos técnicos internos.

En el ambito de la inteligencia artificial, el enfoque preventivo debe abordar
especificamente los sesgos algoritmicos que podrian generar discriminacion o errores
masivos de reconocimiento. Para evitar que el sistema BioTrust produzca falsos positivos
0 negativos injustos, es imperativo realizar auditorias de precisibn y mantener una
supervision humana efectiva en todas las decisiones automatizadas. La normativa
vigente exige que el personal del aeropuerto valide los resultados de la inteligencia
artificial, garantizando que el sistema no opere de forma auténoma sin rendicion de

cuentas.

Asimismo, el principio de privacidad por defecto actia como una salvaguarda
operativa constante. El sistema debe estar configurado para recolectar el minimo de
datos necesarios para la finalidad migratoria y establecer politicas de retencién limitada,
donde las plantillas biométricas sean eliminadas o anonimizadas una vez cumplido su
proposito. Esto previene usos secundarios no autorizados y reduce la superficie de
exposicion ante posibles incidentes de seguridad que afecten la privacidad de los

ciudadanos nacionales y extranjeros.

La gobernanza institucional entre el responsable y el encargado es vital para
mantener este ciclo preventivo. La entidad publica de control migratorio debe supervisar
que BioTrust cumpla no solo con la LOPDP, sino con reglamentos especificos como la
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Resolucion SPDP-SPD-2026-0012 (SPDP-SPD-2026-0012-R, 2026) y la Norma General
de inteligencia artificial (SPDP-SPD-2026-0009-R, 2026). Una clara definicion de roles,
articulada en una matriz RACI, asegura que cada departamento sepa como actuar
proactivamente en la deteccion de anomalias y en el mantenimiento preventivo de los

dispositivos de lectura biométrica.

En consecuencia, la prevencion se completa con la preparacién ante lo inevitable
mediante un plan de respuesta ante incidentes. Este plan no debe ser solo reactivo, sino
que debe incluir fases de documentacioén y aprendizaje que alimenten la mejora continua
del sistema. Al mapear escenarios supuestos de riesgo y realizar simulacros, la
organizacion fortalece su resiliencia y genera una cultura de proteccion de datos que
trasciende el cumplimiento formal, consolidando la confianza publica en el uso ético y

seguro de la biometria en el Ecuador.

Para garantizar la integridad del control migratorio en el aeropuerto, se deben
implementar medidas técnicas robustas que protejan la confidencialidad de las plantillas
biométricas y los datos de los viajeros. Estas medidas incluyen el cifrado de datos, la
aplicaciéon de controles de acceso basados en roles (RBAC) y la autenticacién de
multiples factores (MFA) para todo el personal que interactua con el sistema BioTrust.
Asimismo, es imperativo establecer registros de auditoria detallados y realizar pruebas
de penetracion periddicas para detectar vulnerabilidades en los activos estratégicos,

incluyendo las integraciones con sistemas de entidades nacionales e internacionales.

En el ambito especifico de la inteligencia artificial, las medidas técnicas deben
orientarse a la mitigacién de fallos algoritmicos. Esto requiere la ejecucion de auditorias
de sesgo y precision de forma constante, utilizando métricas de desempefio desglosadas
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por grupos para asegurar que el sistema no presente tasas de error desproporcionadas.
Ademas, se deben implementar mecanismos de mantenimiento preventivo y calibracion
de los dispositivos de lectura biométrica para evitar errores en el cotejo de pasaportes

electronicos que puedan comprometer la seguridad nacional.

Desde la perspectiva organizativa, la piedra angular es la definicion de una matriz
de roles y responsabilidades (RACI) que vincule a la entidad publica de control migratorio
con BioTrust. Esta estructura asegura que el personal operativo, el Delegado de
Proteccion de Datos (DPD), el area de Tl y la Alta Direccion sepan exactamente quién
debe ejecutar, aprobar o ser consultado ante cualquier tratamiento de datos o incidente.
La gobernanza institucional se fortalece con la creacion de un Comité de Crisis
encargado de validar la clasificacion de incidentes y aprobar decisiones criticas antes de

cualquier notificacion externa.

Otra medida organizativa fundamental es la gestion de la supervision humana
efectiva sobre las decisiones automatizadas. No se trata solo de un requisito técnico,
sino de un protocolo operativo que obliga a los funcionarios del aeropuerto a revisar
manualmente cualquier coincidencia (match) o alerta generada por la |IA antes de tomar
una medida con efectos juridicos sobre el viajero. Esta supervision actua como un control
de calidad humano que previene discriminaciones y asegura que el sistema BioTrust no

opere como una "caja negra" sin rendicion de cuentas.

En cuanto a la relacion con proveedores, se deben establecer clausulas

contractuales estrictas que obliguen a BioTrust a cumplir con los estandares de seguridad

y a facilitar auditorias de cumplimiento. Organizativamente, la institucion debe mantener

una politica de retencién de datos claramente definida, programando el borrado o la
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anonimizaciéon automatica de la informacién biométrica una vez cumplido el plazo
necesario para la finalidad migratoria, evitando asi la conservacion excesiva de datos

sensibles.

El plan de respuesta ante incidentes representa una medida organizativa critica
que detalla los pasos concretos para el personal del aeropuerto. Este plan define tiempos
de respuesta especificos (por ejemplo, deteccion y reporte en los primeros 15 minutos)
y un flujo de comunicacién que debe ser comprendido por todos los niveles de la
organizacion, no solo como una descripcidn tedrica, sino como un manual de accion
practica. El protocolo asegura que el computo del plazo legal para notificar a la SPDP

inicie correctamente desde el conocimiento del evento.

Por ende, el cumplimiento normativo se integra mediante la adopcion de las
resoluciones mas recientes, como la Resolucion SPDP-SPD-2026-0012 (SPDP-SPD-
2026-0012-R, 2026) para la gestidn de incidentes. Esta disposiciéon exige que la
organizacion mantenga un registro interno y documentacion obligatoria de cada
incidente, incluyendo lecciones aprendidas y actualizaciones de controles, lo que
fomenta una cultura de mejora continua y responsabilidad proactiva en la proteccion de

los datos de los ciudadanos.
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CAPITULO Il

1. Evaluacion Normativa

1.1 Requisitos Formales para el Tratamiento de Datos Personales en el Ecuador

La adaptacion del sistema de control migratorio en Ecuador al marco legal vigente
no es un proceso meramente formal, sino una exigencia de responsabilidad proactiva
que traduce los principios generales en acciones operativas concretas. En este contexto,
la evaluacién normativa parte del reconocimiento de que, si bien el tratamiento de datos
biométricos para la seguridad nacional se rige por un régimen especial segun el articulo
2 literal e) y el articulo 11 de la LOPDP, esto no exime a la entidad publica de control
migratorio de cumplir con los principios de licitud, necesidad y proporcionalidad. Esta
adaptacioén exige que la tecnologia no sea vista como un fin en si misma, sino como una
herramienta sujeta a estandares minimos éticos y juridicos que garanticen la

inviolabilidad de los derechos de los viajeros.

Para lograr una adaptacién efectiva, el marco regulatorio debe integrarse de
manera jerarquica y técnica. Es obligatorio incluir en esta evaluacion el RGLOPDP, la
Resolucion SPDP-SPD-2026-0012 (SPDP-SPD-2026-0012-R, 2026) que expide la Guia
de Gestidon de Riesgos y Evaluacion de Impacto del Tratamiento de Datos Personales.
Estas normas imponen obligaciones especificas de trazabilidad, supervision humana y
transparencia algoritmica, especialmente cuando se emplean sistemas como BioTrust
que realizan procesamiento masivo y automatizado de datos sensibles. A nivel
constitucional, el articulo 66 numeral 19 y el articulo 92 actuan como el limite supremo

para evitar que el control fronterizo derive en una vigilancia masiva desproporcionada.
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2. La Necesidad de un Inventario de Datos

La necesidad de un inventario de datos radica en que permite a la entidad publica
de control migratorio identificar con precisién qué datos se recolectan, para qué fines
especificos se utilizan y quiénes intervienen en cada etapa del ciclo de vida del dato. Sin
un inventario detallado, la organizacién no puede garantizar el principio de minimizacion
de datos ni cumplir con la obligacion de informar a la autoridad de control sobre la escala

y profundidad de sus tratamientos biométricos.

En el estudio de caso planteado, el inventario desglosa actividades criticas como
la AT-01 (ldentificacion facial en tiempo real mediante IA) y la AT-02 (Verificacién de
pasaportes biométricos mediante |IA). Este registro documenta no solo la captura en el
aeropuerto, sino también la interoperabilidad con bases de datos de entidades externas,
especificando los flujos de datos que gestiona el encargado BioTrust. Documentar estos
intercambios es esencial para evaluar los riesgos de transferencias internacionales y
asegurar que existan garantias contractuales suficientes para proteger la integridad de

las plantillas faciales fuera del control directo de la institucion.

El inventario de datos se extiende a los activos estratégicos del sistema,
incluyendo las plataformas de reconocimiento facial con IA, las bases de datos de
plantillas biométricas y los médulos de lectura de documentos. Esta catalogacion técnica
es fundamental para el Plan de Respuesta ante Incidentes, ya que permite al personal
de Tl y al DPD identificar rapidamente qué sistemas se han visto comprometidos ante un
ataque o fallo algoritmico. La evaluacidn normativa exige que este inventario se
mantenga actualizado como un documento vivo que refleje cualquier cambio en la
arquitectura del sistema BioTrust.
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La utilidad practica de este inventario culmina en la realizacion de la EIPD, la cual
es obligatoria para tratamientos de alto riesgo que involucren biometria e IA a gran
escala. El inventario proporciona los insumos necesarios para que la EIPD identifique
amenazas como sesgos algoritmicos o accesos no autorizados, permitiendo establecer
medidas de mitigacion previas al despliegue operativo. La concurrencia de factores como
el uso de datos sensibles e inteligencia artificial hace que este analisis sea indispensable

para validar la licitud del tratamiento.

Finalmente, la adaptacién normativa a través del inventario refuerza la resiliencia
institucional y la confianza publica. Al sistematizar las obligaciones legales y los detalles
técnicos del tratamiento, la entidad publica de control migratorio demuestra una gestion
responsable y transparente que trasciende el mero cumplimiento de la seguridad
nacional. Este enfoque estructurado asegura que la modernizacién tecnoldgica en los
aeropuertos ecuatorianos se realice bajo un estandar de mejora continua, protegiendo la
identidad irreversible de los ciudadanos mientras se optimiza la agilidad del control

migratorio.

3. Gobernanza de la Proteccion de Datos Personales

3.1 Politicas, Instrucciones de Trabajo y Flujogramas

POLITICA INSTITUCIONAL DE PROTECCION DE DATOS PERSONALES

La Politica Institucional de Proteccion de Datos Personales de la entidad publica
de control migratorio del Ecuador que consta en el Anexo 1, establece las reglas basicas
para el uso y cuidado de los datos personales de ciudadanos nacionales, extranjeros,
funcionarios, proveedores y usuarios del portal web institucional. Su objetivo es
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garantizar que toda la informacién que se maneja en los servicios de migracion y
extranjeria se trate conforme a la Constitucion, la LOPDP, su Reglamento y la normativa
de la SPDP. Para ello define conceptos clave (datos personales, datos sensibles, bases
de datos, encargados del tratamiento, transferencias internacionales) y fija principios
como legalidad, finalidad, minimizacién, calidad, seguridad, transparencia vy
responsabilidad proactiva. La politica aplica a todas las bases de datos de la entidad, en
cualquier soporte, y obliga a todos los funcionarios y terceros a cumplirla. EI documento
también describe la forma en que se organiza la gestion de datos personales (Delegado,
Comité y responsables por areas), las finalidades concretas de tratamiento propias del
control migratorio (por ejemplo: el uso de datos biométricos para identificacion, video-
vigilancia y control de acceso a areas criticas) y los procedimientos para que los titulares
ejerzan sus derechos. Ademas, la Politica regula las transferencias internas y externas
de informacion, el flujo transfronterizo de datos, el tratamiento de datos sensibles, las
medidas de seguridad técnicas y organizativas, las obligaciones de los encargados, la
eliminacién o anonimizacién de datos, la realizacion de evaluaciones de impacto, la
notificacién de brechas de seguridad y la interaccion con la autoridad de proteccion de

datos personales.

FLUJOGRAMAS DE LAS ACTIVIDADES DE TRATAMIENTO DE DATOS
PERSONALES

AT-01 - Identificacién de entrada y salida del pais de personas naturales para
el control migratorio: Identificacion en tiempo real de personas naturales mediante
reconocimiento facial e |A, para el registro de entrada y salida del pais, control de
impedimentos, identificacion de personas requeridas por la justicia nacional e
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internacional, prevencion del delito de trata de personas o localizacion y proteccion de

menores en el punto de control migratorio de aeropuertos.

AT-01:

Identificacion de entrada y salida del pais
de personas naturales para el control migratorio

INICIO

Captura y Procesamiento Inicial

Tﬁ? Captura Biométrica (Rostro del Pasajero) i
L a
¥

Verificacién de Identidad (Pasaporte

Biométrico) J
¥

r 3 Zlies 2 %

| @ | Analisis con IA (Reconocimiento Facial - BioTrust)

L e

e
|  Cruce de Informacion y Validacion

an
w? E

Control de Impedimentos Migratorios
55—

3 Alertas Judiciales (Nacionales / Interpol) ‘

¥

m Protecci6n Vulnerable (Trata de Personas, Menores) |
\

Decision y Régistro

EQ Validacién de Licitud

L

Exito M) Alerta
Registro en e Blogueoy
Base de Datos Notificacion DME

Medidas de Seguridad ———

X E)

Cifrado Minimizacién Responsabilidad
Proactiva

Figura 1 - AT-01 (Actividad de Tratamiento 01)
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AT-02 - Verificacion de pasaportes biométricos: Cotejar mediante |IA los datos
biométricos del pasaporte biométrico para la identificacion de personas con

impedimentos de salida del pais ante autoridades nacionales.

AT-02: Verificacion de pasaportes biométricos

+

Validacion
de Integridad (Cotejamiento)

« Lectura de Zona MRZ « Datos NO Coinciden
(Zona de Lectura Mecanica)

- Machine Re I
(MRZ - Machine Readable Zone) M A Alerta de Seguridad -

- Intervencién de Agente DME -
{i} Acceso al Chip NFC

!
]

=
. @ » Verificacion de Identidad (Reconocimiento Facial)
Lo

Resultado Negativo Resultado Positivo
» Paso Autorizado « Paso Bloqueado
@ *Consulta de Impedimentos Legales
== Bases de Datos ,,4,‘1 Alertas
= Gubernamentales \f Internacionales
v L4
Resultado Negativo Resultado Positivo

Registro de Trazabilidad (Log)

— Registro Completo en el RAT —

o Confidencialidad  « Minimizacion de Datos « Seguridad Fisica y Técnica

Figura 2 - AT-02 (Actividad de Tratamiento 02)
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AT-03 - Control de acceso de los funcionarios de la entidad publica de control
migratorio o terceros autorizados a las salas de videovigilancia: Reconocimiento del
iris de los funcionarios de la entidad publica de control migratorio o terceros autorizados

para el control de acceso a las salas de videovigilancia del aeropuerto.

g, AT-03: Control de acceso de los funcionarios de DME
Bl o terceros autorizados a las salas de videovigilancia

=

Solicitud de Acceso
Captura de Iris

Escaneo de iris del funcionario

Generacion del Patron Biometrico
Creacion de cédigo dnico (template)

‘ " .
R

== 5 -
2Coincidencia en Base de Datos’ Controles de Segundad
«+ Datos Sensibles: Iris (Biométrica)
A 5 s dad Fisi
Acceso Denegado 2Permiso v si Uso Limitado a Seguridad Fisica
de Acceso y Horario? « Prevencion de Suplantacion

Alerta de Seguridad
FIN

« Sanciones por Uso Indebido:
« Hasta 1% Facturacion (BioTrust)
 Multas para DME

Acceso Denegado

Registro de Intento
FIN

Registro de Auditoria

« Identidad
« Hora Ingreso/Egreso
* Punto de Acceso

Monitoreo de Permanencia
Control de quién estd dentro
Salida y Registro de Salida

Figura 3 - AT-03 (Actividad de Tratamiento 03)
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AT-04 - Control de acceso a oficinas institucionales mediante
reconocimiento de voz de los empleados de la entidad publica de control
migratorio: Gestionar y controlar el acceso del personal autorizado a las oficinas de la
entidad publica de control migratorio en las instalaciones ubicadas en el aeropuerto,
mediante sistemas de autenticacion biométrica por reconocimiento de voz, con el fin de
fortalecer la seguridad institucional y proteger instalaciones, informacién y bienes

institucionales.

( ? ) AT-04: Control de acceso a oficinas institucionales
k.x.J mediante reconocimiento de voz de los empleados de DME

€D CAPTURA DE LA MUESTRA VOCAL
El empleado pronuncia la frase de paso  su nombre frente al terminal.
\!J 1 1 s e e

¥
8 EXTRACCION DE CARACTERISTICAS (HUELLA VOCAL)

€l software analiza tono, cadencia, intensiciad y frecuencia para
generar un modelo matematico tnico (hash).

atlif =t —> @ —b | e
;3
a COMPARACION Y VERIFICACION DE IDENTIDAD

El sistema coteja la huella vocal en base de datos de empleados.
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Voz no reconocida o intento
de suplantacion (voz graufatici)

fiJq: Deteccién de vida
Ka¥: 2ctiva para evitar fraudes

€3 VALIDACION DE PERMISOS DE OFICINA

Se verifica si el empleado tiene autorizacién para acceder a esta oficina y horario

[ @ Ejemplo: Administrativo — Oficina Central (Permitido)
€D Jefatura Técnica — Fuera de horario (No permitido)

+

B EJECUCION DEL ACCESO

Si todo es correcto, se envia la orden de desbloquear la puerta

iACCESO CONCEDIDO!

E-’ i i
Bienvenido, (Nombre del Empleado)

@ REGISTRO EN EL REGISTRO DE ACTIVIDADES DE TRATAMIENTO (RAT)
— Toda la operacién queda registrada para auditoria —

B & O B

IDdelEmpleado  Ubicaciénde  Fechay Hora Resultado de
a Oficina (Timestamp) la Validacion |

@) CONSIDERACIONES DE SEGURIDAD Y RIESGO (AT-04)

5 RIESGO DE SUPLANTACION a PRIVACIDAD GARANTIZADA _9\ SANCIONES GRAVES

Mitigacién: Deteccion Uso exclusivo para acceso. Hasta 1% del voiumen
de vida por grabado No se graban conversaciones. de riegocio para Bofrust

| (Anti-Spoofing) Dato Biometrico Sensible por mal uso

( ° PRINCIPIO CLAVE: FINALIDAD Y CUSTODIA SEGURA DE LOS DATOS VOCALES j

Figura 4 - AT-04 (Actividad de Tratamiento 04)

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



. N
CAMPUS

L UIDE

Powared by
Arizona State University

AT-05 - Control de acceso al Data Center mediante reconocimiento de huellas
dactilares de los empleados de la entidad publica de control migratorio: Gestionar
y controlar el acceso de personal autorizado al Data Center de la entidad publica de
control migratorio, mediante un sistema de autenticacion biométrica por reconocimiento
de huellas dactilares, con el fin de fortalecer la seguridad y proteger informacion y bienes

institucionales.

AT-05: Control de acceso al Data Center

mediante reconocimiento de huellas dactilares g
de los empleados de la DME

Identificacién del #2 Escaneo y Extraccion
Funcionario Critico / X \ de Minucias

X Funcionario coloca su / ) Analisis de minucias de la huella.
dedo en el escaner.

- N\% Verificacion de Identidad .. Doble Factor de Autenticacion

F §‘; — Cotejamiento 1:N — (Si Aplica)
\}‘ y - .z . o
Coincidencia » Alertay Validacion adicional.
L ¢
i -

Acceso Acceso
Permitido Denegado

' | Autorizacion y Desbloqueo

+ Apertura de Cerradura
de Alta Seguridad.

4
~_a Registro de Trazabilidad Reforzado
' Registro de entrada, salida e intentos fallidos.

Seguridad y Sanciones

B Riesgo de Filtracion de Datos Biométricos.

® Multa de hasta 20 SBU ($9,200).

B Responsabilidad del Encargado (BioTrust).

Figura 5 - AT-05 (Actividad de Tratamiento 05)
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3.2 Matriz RACI

El Anexo 2 corresponde a una matriz RACI que organiza las tareas o actividades
clave de la entidad publica de control migratorio frente a la proteccion de datos
personales y otros procesos asociados, cruzandolas con los distintos roles o actores
internos (direcciones, unidades, responsables de sistemas, DPD, etc.). Se identifica, para
cada actividad, quién es Responsable de ejecutarla (R), quién tiene la autoridad o rinde
cuentas por su resultado (A), quién debe ser Consultado por su conocimiento
especializado (C) y quién debe ser Informado del avance o decisiones (l), lo que permite
eliminar ambiguedades y solapamientos en la gestién. De este modo, este documento
funciona como un mapa claro de responsabilidades para la implementacion operativa de
procesos criticos de la entidad de control migratorio, facilitando la coordinacién entre
areas y la rendicion de cuentas. En esta matriz se identifica claramente quién lidera la
elaboracion y actualizacion de politicas, quién aprueba el registro de actividades de
tratamiento, quién debe ser consultado en evaluaciones de impacto, o quién debe ser
informado ante incidentes de seguridad, auditorias o requerimientos de la autoridad de
control. Esta herramienta es especialmente util cuando intervienen multiples actores
(areas operativas, juridicas, tecnoldgicas y de seguridad) y se requiere claridad sobre las
funciones en cada fase del ciclo de vida del dato personal, desde la recoleccién hasta la
eliminacion. Este documento actua como un instrumento de gobernanza y de gestion de
proyectos que traduce los deberes legales y las obligaciones internas en responsables
concretos, contribuyendo a una implementacion ordenada y verificable del sistema de

proteccion de datos personales de la entidad publica de control migratorio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.3 El Cumplimiento del Derecho a la Informacién: Avisos de Privacidad y

Proteccion de Datos Personales

AVISO INTERNO DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

El Aviso Interno de Privacidad y Proteccién de Datos Personales que consta en el
Anexo 3, dirigido a los trabajadores y demas personal vinculado a la entidad publica de
control migratorio del Ecuador, explica en lenguaje accesible que el documento es de
uso interno y desarrolla como la entidad cumple la Constituciéon y la LOPDP en el
tratamiento de datos personales dentro de la relacion laboral, define conceptos clave
(datos personales, datos sensibles, tratamiento, trabajadores) y fija el ambito de
aplicacion sobre todas las bases de datos institucionales que contienen informacion de
servidores publicos, contratistas y demas personal. Ademas, describe las finalidades del
tratamiento: gestidn integral de la relacion laboral, cumplimiento de obligaciones legales
y reglamentarias, y seguridad institucional mediante control de accesos fisicos y l6gicos,
detalla la base legal del tratamiento, los tipos de operaciones que se realizan sobre los
datos (recoleccion, almacenamiento, uso, actualizacion, supresion), y regula de forma
especifica el consentimiento para el uso de datos biométricos del personal, exigiendo
que sea libre, especifico, informado e inequivoco, asi mismo informa sobre los plazos de
conservacion, otras finalidades como auditorias y estadisticas, las posibles
transferencias a entidades publicas, organismos de control y proveedores, y las
consecuencias de no entregar datos o entregarlos erréneos, también enumera los
derechos de los titulares (acceso, rectificacion, eliminacion, oposicion, portabilidad, entre
otros), los canales de contacto con el responsable y el delegado de proteccion de datos

personales, el derecho a reclamar ante la autoridad y el modelo de consentimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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AVISO EXTERNO DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

AVISO DE PRIVACIDAD EXTERNO - DME:

Compromiso con la Proteccién de tu Identidad

Informacién clara y transparente sobre el tratamiento, seguridad y base legal de tus datos biométricos y personales.

@) v ResponsabesyFiaidades
DME:
Responsable
ERIEETEN )

Responsable
del Interior

Reforzar

BioTrust: Accesos

» Proveedor
Tecnoldgico

Soporte Biométrico

Seguridad
® Aplicamos Cifrado

® MFA (Autenticacion
Multifactor)

S q

Validacién Humana con IA: | " w

La IA asiste, pero un oficial Base Lega!,
snemprevallda la decision.

< 2. Datos Recopilad
—_———

Agilizar Registro
Migratorio

Prevenir Delitos
Transnacionales

cifrado.

Capturamos datos Rostro, voz, iris Datos operatlvos
identificativos bajo cifrado. de vuelo bajo
bajo ufrado

Constitucion de la Republica
Arts. 669 (Proteccién de datos),
92 (Habeas Data)

@&gurldad y Derechos

LOPDP
.7 numeral 4 (Interés publico),
Art, ios)

Marco
Normativo | _SEEEEVEVILECEIENE
Arts. 123, 164; Art. 201 Reglamento

Logos Institucionales:

Derechos ARCO+ /

Titulares pueden
ejercer derechos de

DME / Ministerio | Acceso y Rectificacion. ¢

\ I del Interior } BioTrust

(T) Aviso de Privacidad DME: Seguridad y Proteccion de su Identidad

Manejo de Daitos

3 Anillos de Blindaje
Biométrico
Autenticacion robusta

basada en el reconocimiento
de iris, voz y huella dactilar.

Cifrado de Grado
Militar

Informacion protegida por
algoritmos de alta seguridad
tanto en trdnaito como en
reposo.

Comunicacion Estrictamente Institucional

@
i
AUTORIDAD

Se prohibe la comercializacion de datos; el intercambio
es exclusivamente con autoridades competentes.

Validacion Humana Siempre Presente

Derechoé del Titular

Derechos ARCO+ y Control Total

@ Acceso
Rechazo a . A’

Decisiones { Rectificacion
Automatizadas ~ 4

'
Portabilidad ) Eliminacién
@ Oposicion
_4 -

Garantia de acceso, rectificacion, eliminacion, oposicion,
por y rechazo a automatizadas.

Medidas de Seguridad

HUMANO

Un funcionario humano siempre revisa y valida las
decisiones asistidas por Inteligencia Artificial.

Contacto y Garantias Internacionales

Canal oficial con el Delegado de Proteccion de
Datos y salvaguardas legales internacionales.

CAMPUS
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Tu Privacidad, Nuestra Prioridad:
Garantias del Aviso de Privacidad de

CAMPUS

€ig

Q@RME

UuDE &S .

la DME

La Direccion de Migracion del Ecuador (DME) protege tus datos personales y biométricos bajo los esténdares de la LOPDP, asegurando
un tratamiento temporal, seguro y estrictamente limitado a fines migratorios.

) Conservacion y Gestion
ﬁ de tus Datos

Retencion por Tiempo
Necesario

Los datos se conservan Unicamente
durante el periodo requerido para la
verificacion migratoria.

Protocolos de Ciclo de Vida
Tras cumplir el propdsito de
registro, se aplican protocolos de
anonimizacion o eliminacion
definitiva.

Excepcion por

Obligacion Legal

Solo se mantendran registros
adicionales bajo normas con rango
de ley o requerimientos judiciales.

Nuestra Garantia Etica
r\ (Principios LOPDP)
' n
=
L=

Compromlso y AE,'
Control | 4

Finalidad y
Proporcionalidad

Uso exclusivo para control
migratorio, evitando cualquier tipo
de vigilancia generalizada.

o Usted mantiene en todo

momento el control
sobre su informacion” °

Seguridad y
Confidencialidad

Proteccion total mediante cifradoy
blindaje técnico contra accesos no
autorizados.

Mensaje clave de confianza sobre el
tratamiento responsable y seguro
de su identidad.

Documento Vivo y
Actualizado

Cualquier mejora tecnoldgica o
cambio legal se publicaréa de
inmediato en canales oficiales.

Responsabilidad Proactiva
(Accountability)

Capacidad institucional de evidenciar
el cumplimiento normativo ante los
titulares y autoridades.

CONFIE EN NOSOTROS: Su identidad y datos biométricos estan resguardados bajo los mas

estrictos estandares de sequridad

legalidad. Su privacidad es nuestro compromiso.

Figura 6 - Aviso Externo de Privacidad y Proteccion de Datos Personales

3.4 Clausulas Contractuales entre los Agentes de Tratamiento de Datos

Personales

Modelo de clausula contractual de proteccion de datos personales, entre

responsable y encargado del tratamiento

“CLAUSULA CONTRACTUAL. -

Tratamiento de Datos Personales entre

Responsable y Encargado del Tratamiento:

Para el presente contrato se considera a la entidad publica como responsable del

tratamiento de datos personales y, a BioTrust como encargado del tratamiento de datos
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personales. La presente clausula no exime a las partes de suscribir un contrato de

encargo de tratamiento de acuerdo con la LOPDP.

X.1. Finalidad del Tratamiento

El encargado del tratamiento se compromete a tratar los datos personales de

conformidad con las finalidades previstas, siendo estas:

e Gestionar el ingreso y salida en el territorio nacional de ciudadanos nacionales y

extranjeros mediante la verificacion automatizada de su identidad.

e Validar la identidad a través de lectores biométricos integrados con documentos
de viaje electrénicos (e-passports), aplicando un cotejo (matching) 1:1 y 1:N

asistido por Inteligencia Artificial.

e Ejecutar el reconocimiento facial, de iris y otros identificadores biométricos

directamente en el flujo operativo del puesto fronterizo aeroportuario.

e Controlar el acceso fisico a las salas de video-vigilancia y a las areas de seguridad
restringidas del aeropuerto, limitado estrictamente al personal funcionario

autorizado.

e Prevenir delitos como la suplantacién de identidad, detectar de forma oportuna a
personas requeridas por la justicia, proteger a los menores de edad y garantizar
la seguridad del Estado, buscando siempre equilibrar estos controles con la

agilizacion del transito de los viajeros.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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El encargado del tratamiento solo podra tratar los datos personales para las
finalidades mencionadas y no podra utilizarlos para fines distintos a los expresamente

autorizados por el responsable.

x.2. Compromiso del Responsable

El responsable del tratamiento declara y garantiza que los datos personales
proporcionados al encargado de tratamiento han sido recabados de manera licita y
legitima de acuerdo con la normativa de datos personales vigente. El responsable es el
unico que respondera ante los titulares de los datos por el cumplimiento de la ley y los

derechos de estos.

x.3. Obligaciones del Encargado del Tratamiento

Las obligaciones especificas del encargado del tratamiento se detallaran
especificamente en el Contrato de encargo de tratamiento de acuerdo con la LOPDP y
demas articulos correspondientes de su Reglamento. Sin embargo, se recalcan las

siguientes obligaciones en relacion con tratamiento de los datos personales:

» Tratar los datos personales unicamente conforme a las instrucciones del
responsable del tratamiento y dentro del marco de la finalidad establecida en el

presente Contrato.

» Adoptar las medidas fisicas, técnicas, legales, administrativas y organizativas
necesarias para garantizar la seguridad de los datos personales y protegerlos en

su integridad, disponibilidad y confidencialidad.

* No transferir los datos personales a terceros, salvo que se cuente con la

autorizacion previa y escrita del responsable o en caso de que lo exija la ley.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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* Informar de inmediato al responsable en caso de que se detecte alguna
vulneracion de seguridad que pueda comprometer los datos personales, a mas
tardar en el término de dos (2) dias término desde que tuvo conocimiento de la

vulneracion de seguridad.

* Notificar e informar al responsable del tratamiento en el término de dos (2) dias
sobre la solicitud de atencion a derechos de proteccién de datos personales, asi
como la informacion pertinente a fin de garantizar la respuesta dentro del término

establecido en la Ley.

» Permitir y contribuir con las auditorias o inspecciones que el responsable
considere necesarias para garantizar el cumplimiento de las obligaciones en

materia de proteccion de datos.

En caso de que el encargado de tratamiento destine los datos personales para
otras finalidades de tratamiento determinando este los fines y medios, se considerara,

responsable del tratamiento en lo que respecta a dicho tratamiento.

x.4. Subcontratacion del Tratamiento

El encargado del tratamiento no podra subcontratar el tratamiento de los datos
personales sin la autorizacion previa y por escrito del responsable del tratamiento. En
caso de subcontratacion, el encargado del tratamiento se compromete a asegurar que el
subcontratista cumpla con las mismas obligaciones de proteccion de datos que tiene con
el responsable del tratamiento, estableciendo un acuerdo que regule dicha

subcontratacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



I N
CAMPUS

UIDE

Powared by
Arizona State University

En caso de realizar subcontratacion, el tercero asumira las mismas obligaciones
establecidas para el encargado de tratamiento establecidas en el contrato de encargo y
las contempladas en la normativa de proteccion de datos personales vigente, es asi que
el subcontratado/sub-encargado de tratamiento debera cumplir con las instrucciones de

tratamiento de datos dadas por el responsable y encargado del tratamiento.

En caso de que el sub-encargado de tratamiento sufra una vulneraciéon de
seguridad a los datos personales, el encargado de tratamiento seguira siendo
plenamente responsable de la misma frente al responsable de tratamiento debiendo
cumplir con la notificacién de la vulneracion dentro del término de dos (2) dias al

responsable.

x.5. Derecho de Repeticion Contra el Encargado

Las partes reconocen que, conforme con lo establecido en la normativa aplicable
en materia de proteccion de datos personales, el responsable del tratamiento asume la
responsabilidad frente al titular de los datos por cualquier dano que se derive del

tratamiento ilicito de los datos personales.

No obstante, cuando el incumplimiento de las obligaciones legales, contractuales
o técnicas en materia de proteccién de datos sea atribuible al encargado del tratamiento,
este debera asumir la responsabilidad por los dafos y perjuicios causados y mantener
indemne al responsable por cualquier reclamacién, sancion, multa, dafio o gasto que se

derive directa o indirectamente de dicho incumplimiento.

Asimismo, se acuerda expresamente que el responsable de tratamiento tendra
derecho a repetir contra el encargado de tratamiento por los importes que haya debido
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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asumir frente a terceros (incluidos titulares, autoridades o tribunales) como consecuencia

de actuaciones u omisiones imputables al encargado de tratamiento.

Ambas partes se comprometen a delimitar claramente sus respectivas
obligaciones y responsabilidades mediante el correspondiente contrato de encargo del

tratamiento.

X.6. Derechos de los Titulares de los Datos

El encargado de tratamiento se compromete a cooperar con el responsable de
tratamiento para garantizar que los titulares de los datos puedan ejercer sus derechos.
El encargado de tratamiento notificara al responsable del tratamiento cualquier solicitud
que reciba directamente del titular de los datos, y debera prestar su apoyo en el
cumplimiento efectivo de la solicitud dentro del plazo de quince (15) dias establecido en
la LOPDP.

Xx.7. Devolucioén o Eliminacion de los Datos

Al finalizar el tratamiento de los datos personales, el encargado del tratamiento
debera devolver todos los datos personales al responsable del tratamiento tanto los que
ha tenido acceso para realizar el tratamiento como los que surjan como resultado del
procesamiento de estos o, si asi lo solicita este ultimo, la eliminacién segura de todos los
datos personales tratados, de acuerdo con lo establecido en la normativa de proteccion

de datos.

De manera excepcional el encargado de tratamiento podra conservar los datos
personales tratados con la finalidad de dar cumplimiento a una obligacion legal, datos los
cuales deberan mantenerse alojados en una base de datos distinta a la inicial y deberan

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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estar bloqueados con todas las medidas de seguridad necesarias que garanticen la

integridad, disponibilidad y confidencialidad de la informacién.

x.8. Plazo de Conservacion

El encargado de tratamiento solo podra conservar los datos personales durante el
tiempo estrictamente necesario para cumplir con las finalidades del tratamiento y

conforme a las instrucciones del responsable.

x.9. Confidencialidad

El encargado del tratamiento se compromete a mantener la confidencialidad sobre
los datos personales tratados y a no divulgarlos a terceros sin la autorizacion expresa y
por escrito del responsable del tratamiento, salvo que sea requerido por una obligacion
legal o por orden judicial. En este sentido, el encargado del tratamiento se compromete
y garantiza que cuenta con convenios de confidencialidad o clausulas de confidencialidad
con todo su personal especialmente con quienes tienen acceso o que llegaren a conocer
sobre los datos personales objeto de tratamiento. Asimismo, declara que cuenta con
todas las medidas de seguridad necesarias para garantizar la seguridad de la
informacién (SPDP-SPD-2025-0006-R, 2025).

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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CAPITULO 1l

1. Nivel Minimo Aceptable para el Tratamiento Etico, Responsable y

Estratégico de Datos Personales y el Uso de estos en Sistemas de IA

En el contexto de la modernizacién tecnolégica de las fronteras en los aeropuertos
internacionales del Ecuador, el Nivel Minimo Aceptable (NMA) constituye el umbral critico
e infranqueable de controles que el responsable y BioTrust, como encargado, deben
garantizar para el tratamiento licito de datos biométricos mediante sistemas de
Inteligencia Artificial. Se debe analizar como minimo, desde la dimension ética, este
estandar exige mitigar los sesgos algoritmicos que provocan falsos positivos o negativos,
garantizando la no discriminacion de flujos masivos de pasajeros, especialmente de
colectivos de atencién prioritaria. Asimismo, se debe tener total control para evitar la
adopcion de decisiones restrictivas plenamente automatizadas, mediante un esquema
de supervision humana efectiva donde la validacion final de una alerta o un impedimento

de salida dependa exclusivamente de la revisién técnica de un funcionario calificado.

En lo que respecta a la responsabilidad proactiva (accountability), la gestion
institucional debe alinearse con la normativa de la materia y, de manera imperativa, con
la resolucion SPDP-SPD-2026-0009-R, emitida el 12 de febrero de 2026 por la SPDP, la
cual norma la garantia de derechos en el uso de sistemas de Inteligencia Artificial. Esta
regulacion dictamina que todo tratamiento sistematico y automatizado de datos
biométricos sensibles a gran escala requiere de una EIPD previa y especifica antes de
cualquier despliegue operativo. Bajo este marco, el NMA demanda una gobernanza
contractual estricta que delimite funciones mediante herramientas como la matriz RACI,

prohibiendo expresamente al proveedor tecnoldgico cualquier tratamiento secundario o
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transferencia ilicita de datos personales hacia fines comerciales o de marketing sin base

legal.

La dimension estratégica aborda la seguridad técnica avanzada necesaria para
neutralizar los riesgos identificados en el servicio de BioTrust. Para evitar escenarios
catastroficos, como fugas de informacion de usuarios o caidas del sistema en horas pico,
resulta obligatorio implementar controles de cifrado y reposo, control de accesos basados
en roles, autenticacion multifactor y mecanismos de prevencion de pérdida de datos.
Ante cualquier vulnerabilidad que afecte la confidencialidad, integridad o disponibilidad
de la informacion, el protocolo exige activar la notificacion obligatoria en un término de 5
dias ante la SPDP y ARCOTEL, y de 3 dias para los pasajeros afectados. Finalmente,
ante fallos técnicos o actualizaciones defectuosas que provoquen la caida del servidor
principal, el sistema debe garantizar la continuidad del servicio mediante la suspension
inmediata de la automatizacion y la activacion del protocolo de contingencia de paso
migratorio de manera manual, salvaguardando el flujo de viajeros sin afectar la seguridad

nacional del Estado.

2. Matriz Integrada de Riesgos de Tratamientos de Datos Personales

Biométricos, incluyendo Tratamientos con Uso de IA

La Matriz de valoracion de riesgos (Anexo 4) identifica y evalua los principales
riesgos asociados al uso de sistemas de reconocimiento facial, IA y bases de datos
biométricas en una entidad publica de control migratorio. Se organiza, para cada
actividad de tratamiento como la identificacion en tiempo real de personas mediante
reconocimiento facial o cotejo de pasaportes biométricos; un cédigo de riesgo; el activo
afectado sean las plataformas, bases de datos o los sistemas interoperables con
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entidades externas; las amenazas relevantes y una descripcion clara de como estas
pueden materializarse como, por ejemplo: accesos no autorizados, filtraciones, sesgos
algoritmicos, fallos de verificacion, etc. La matriz valora para cada riesgo la probabilidad
de ocurrencia y el impacto en distintas dimensiones: confidencialidad, integridad,
disponibilidad, privacidad y, de forma destacada, los derechos y libertades de las
personas, generando un nivel de riesgo inherente y un riesgo residual tras aplicar
controles. Asimismo, clasifica los controles (preventivos o disuasorios) y detalla medidas
concretas como cifrado en transito y reposo, control de accesos basado en roles (RBAC),
autenticacion multifactor (MFA), registros de auditoria, pruebas de penetracion,
auditorias de sesgo algoritmico, revision humana obligatoria y politicas de retencién y
anonimizacién de datos biométricos. En conjunto, este documento es una herramienta
de gestidn de riesgos de proteccion de datos personales orientada a los procesos criticos
del control migratorio, permitiendo priorizar riesgos altos y definir tratamientos alineados

con la LOPDP y la seguridad nacional.

3. Plan de Respuesta a Incidentes de Seguridad de la Informaciéon que

involucren Datos Personales (Brechas).
3.1. Marco Normativo Aplicable

3.1.1. Marco Legal Principal

e La Constitucion de la Republica del Ecuador (CRE, 2008) garantiza: Derecho
a Proteccion de Datos (art. 66) y Habeas Data (art. 92).
e La Ley Organica de Proteccion de Datos Personales (LOPDP, 2021) es la
norma central. Establece:
o Medidas de Seguridad Obligatorias (art. 10 y 25)
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o Responsabilidad Proactiva (art. 11)
o Notificacidon de Brechas a la Autoridad y Titulares (arts. 32 y 33)
o Evaluacién de impacto (EIPD) en Tratamientos de Alto Riesgo (art. 26)

e Reglamento General a la Ley Organica de Proteccién de Datos Personales
(RGLOPDP, 2023)

e Resolucion Nro. SPDP-SPD-2026-0009-R Norma General para la Garantia del
Derecho de Proteccion de Datos Personales en el Uso de Sistemas de
Inteligencia Atrtificial (SPDP-SPD-2026-0009-R, 2026).

¢ Resolucion Nro. SPDP-SPD-2026-0012-R Guia de Gestion de Riesgos y
Evaluacion de Impacto V2 (SPDP-SPD-2026-0012-R, 2026).

3.1.2. Normativa Sectorial (Migracion)
e LaLley Organica de Movilidad Humana (LOMH, 2018), exige confidencialidad de

datos (art. 11) e Implica tratamiento masivo y sensible en control migratorio.

3.1.3. Estandares Internacionales
e ISO/IEC 27001: Gestion de riesgos, incidentes, controles y mejora
continua. Evaluacioén y tratamiento de riesgos (6.1.2 y 6.1.3), Gestion de
incidentes (A.5.24—A.5.27), Control de accesos, monitoreo y trazabilidad.
e ISOJ/IEC 27701: Extiende ISO 27001 hacia proteccion de datos personales.
Evaluacion de riesgos de privacidad (5.4.1.2), Privacy by design (7.3.1),
Gestidn y notificacidon de incidentes (7.4.5y 7.4.6).

3.1.4. Evaluaciéon de Impacto en la Proteccion de Datos (SPDP) - Eje
Central del Cumplimiento
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e Basada en la Resolucion Nro. SPDP-SPD-2026-0012-R (SPDP-SPD-2026-
0012-R, 2026)

e Obligatoria en Migracién por: Uso de datos biométricos, tratamiento
masivo, interoperabilidad internacional.

e Evalua: Riesgos (acceso indebido, fuga, alteracion), impacto (alto o muy
alto).

3.2. Definicion de incidente de seguridad biométrica con IA

El art. 4 de la LOPDP menciona los términos y definiciones que se aborda en
determinado cuerpo normativo. Por lo que, se indica que la vulneracién de la seguridad
de los datos personales es “el incidente de seguridad que afecta la confidencialidad,

disponibilidad o integridad de los datos personales”.

Por otra parte, la AEPD determina que “una brecha de datos personales es un
incidente de seguridad que ocasiona la destruccion, pérdida o alteracion accidental o
ilicita de los datos personales tratados por un responsable, o bien la comunicacién o

acceso no autorizados a los mismos”.

Un incidente de seguridad biométrica con IA es una vulneracion que afecta la
confidencialidad, integridad o disponibilidad de las plantillas faciales. Segun la LOPDP y
la AEPD, esto incluye el acceso no autorizado o la filtracién de datos gestionados por
BioTrust en el aeropuerto. Estas brechas comprometen la identidad del titular, generando
riesgos de suplantacién de identidad bajo un impacto calificado como critico. La IA afade
complejidad al ser el nucleo que procesa y, eventualmente, expone estos datos

sensibles.

Bajo esta definicidn, la IA actua como un factor de riesgo cuando presenta sesgos
algoritmicos o errores de reconocimiento facial sistematicos. Un incidente ocurre no solo
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por ataques externos, sino por la alteracion accidental o intencional de los datos de
entrenamiento o de los resultados. La falta de supervision humana significativa puede
derivar en decisiones injustas y discriminatorias. Esto constituye una afectacion directa
a la integridad del tratamiento y a los derechos de los titulares. Para BioTrust, un error
en la plataforma de IA que genere falsos positivos es, técnicamente, un incidente de

seguridad.

3.3. Fases del protocolo de respuesta

El protocolo de respuesta ante un incidente de seguridad biométrica con
inteligencia artificial se estructura en siete fases que buscan garantizar una reaccién
ordenada, transparente y eficaz. La primera es deteccion y notificacién, donde se registra
la anomalia, se informa de inmediato al equipo de seguridad y a la direccion, y se
documenta el hecho en el sistema de gestion. Luego sigue la contencion, que implica
aislar el sistema afectado, suspender procesos criticos como validaciones en
aeropuertos si hay riesgo de fuga de datos, y aplicar medidas de mitigacion urgentes

para frenar la propagacion.

La tercera fase es el analisis y evaluacion, que consiste en investigar la causa raiz
del incidente, valorar el impacto sobre los datos biométricos comprometidos y clasificar
la gravedad segun la normativa vigente. Posteriormente se aborda la comunicacion, tanto
a los titulares afectados como hacia la SPDP dentro de los términos legales, ademas de
coordinarse con instituciones como aeropuertos y policia de migracién. La quinta fase,
remediacion, busca corregir vulnerabilidades mediante actualizacién de algoritmos,
reforzar mecanismos de autenticacion y cifrado, revisar proveedores y contratos, y

restablecer el servicio de forma segura.
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En la sexta etapa, documentacion y aprendizaje, se elabora un informe final con
cronologia, acciones y lecciones aprendidas, se revisan politicas internas y se capacita
al personal en buenas practicas. Finalmente, la fase de prevencion y mejora continua
contempla simulacros periodicos, monitoreo proactivo de anomalias en |A y auditorias
de cumplimiento con estandares internacionales como ISO/IEC 27001 y GDPR. En
conjunto, este protocolo asegura una respuesta integral que no solo atiende la

emergencia, sino que fortalece la resiliencia institucional frente a futuros incidentes.
3.4. Roles y responsabilidades

La participacion de cada actor en el Plan de Respuesta ante Incidentes de
Seguridad biométrica con IA, se muestra en una matriz RACI (responsable, aprobador,

consultado e informado).

] _DME BioTrust |
. Area Areade TI/ P
PDP la Informacion
Deteccion y reporte inicial del incidente | | | | | R |
Validacion y clasificacion del incidente A C C C | C
Activacion formal del Plan de Respues‘[a ante Incidentes de R A c C c | C
Segundad y del Equipo de Respuesta
Coordinacion técnica de contencion y preservacion de
evidencias R c : R : ! R
Analisis de impacto en derechos y libertades de fitulares R A C C C | C
Decision sobre necesidad de notificacion a la SPDP R A C | C | C
Redaccién y envio de la notificacién a la SPDP R A | | C | C
Definicion del contenido de la comunicacion a titulares R A ] | ] I C
Emision de comunicaciones a titulares afectados R | | | | C c
Coordinacion con BigJrust sobre medidas técnicas correctivas | R | c | | R
Implementacion de medidas conectivas en la infraestructura I | I R I | c
propia
Actualizacion del registro interno de incidentes R A | T | | C
Decision sobre realizacidn o actualizacion de la EIPD R A ] Cc ] I C
Revision de lecciones aprendidas y aprobacion del cierre del
incidente : R A £ L : c
Leyenda RACI: R = Responsable de ejecutar la actividad; A = Aprobador final; C = Consultado; | = Informado.

Tabla 1 - Matriz RACI (para incidentes de seguridad)
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Esta matriz permite al personal de la entidad publica de control migratorio y al
proveedor BioTrust identificar con rapidez quién debe ejecutar, aprobar o apoyar cada

actividad dentro del protocolo.
3.5. Protocolo de respuesta y notificacion de incidentes

El protocolo se estructura en cinco fases secuenciales, cuya activacion depende

de la naturaleza y magnitud del incidente detectado.

Fase 1: Deteccion y clasificacion (Tiempo real). Constituye el punto de entrada
del protocolo. Comprende la identificacion de anomalias o vulnerabilidades en el sistema
de IA o en las bases de datos biométricas. Los datos biométricos son calificados por el
articulo 4 de la LOPDP como datos personales unicos relativos a caracteristicas fisicas
o fisioldgicas de una persona natural que permiten confirmar su identificacion, como
imagenes faciales o datos dactiloscopicos. Por su naturaleza, se encuadran ademas
dentro de las categorias especiales de datos sensibles previstas en el articulo 25 de la
LOPDP, lo que impone al responsable del tratamiento obligaciones reforzadas de

seguridad conforme al articulo 37 de la norma ibidem.

Fase 2: Comité de crisis y contencion (Inmediato). Activado el sistema de
alerta, se procede al aislamiento de los activos comprometidos, que en el contexto del
protocolo incluye los sistemas de IA e INTERPOL, y a la activacion del paso migratorio
manual como medida operativa de continuidad. Esta fase corresponde al deber del
responsable y del encargado del tratamiento de implementar medidas de seguridad
técnicas, organizativas y de cualquier otra indole para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales, estipulado en el articulo 10, literal j),
en concordancia con el articulo 37 de la LOPDP.
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Fase 3: Transparencia hacia los titulares (Término 3 dias / segun impacto).

Esta fase distingue dos obligaciones:

La notificacion al titular se activa cuando la vulneracion conlleva un riesgo para
sus derechos fundamentales y libertades individuales. El articulo 46 de la LOPDP fija en
tres (3) dias el término para notificar al titular, contados desde que el responsable del
tratamiento tuvo conocimiento del riesgo. El contenido de la notificacion debera observar
lo sefialado en el articulo 43, el cual exige describir la naturaleza de la vulneracion, las
categorias y volumenes aproximados de datos y titulares afectados, los datos de
contacto del responsable o delegado de proteccion de datos, las consecuencias

probables, y las medidas adoptadas o propuestas para remediar la vulneracion.

La gestidn de derechos, activada segun el impacto, consiste en informar a los
titulares sobre las medidas de mitigacion y proteccion de derechos disponibles. Ello
incluye el ejercicio de los derechos de acceso, rectificacion, eliminacion, suspension del
tratamiento y oposicion reconocidos en los articulos 13 a 19 de la LOPDP, cuya atencion

debe producirse en el plazo de quince (15) dias desde la solicitud del titular.

Fase 4: Notificaciones legales. Esta fase articula dos canales paralelos de

notificacion:

El articulo 43 de la LOPDP establece expresamente que el responsable del
tratamiento debera notificar la vulneracion de la seguridad de datos personales a la SPDP
y ARCOTEL tan pronto sea posible, y a mas tardar en el término de cinco (5) dias
después de que haya tenido constancia de ella, salvo que sea improbable que la violacion
constituya un riesgo para los derechos y libertades de las personas fisicas. La misma
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disposicion precisa que, si la notificacion no tiene lugar en ese plazo, debera ir

acompanada de indicacion de los motivos de la dilacion.

El segundo canal corresponde a la comunicacion a con las demas entidades
vinculadas, orientada al refuerzo de la sincronizacion de datos. Este canal refleja la
obligacion de coordinacion interinstitucional para salvaguardar la integridad de los datos
tratados en el contexto de la funcion migratoria, coherente con el articulo 36, numeral 1
y 3, que permite la transferencia de datos personales sin consentimiento del titular
cuando los datos deban proporcionarse a autoridades administrativas en virtud de

competencias atribuidas por la normativa vigente.

Fase 5: Analisis Post-Incidente (Finalizado). Concluido el ciclo de respuesta, el
protocolo contempla la elaboracion de un informe detallado, la actualizacién de la EIPD
y la remediacion de la vulnerabilidad. La EIPD es exigida por el articulo 42 de la LOPDP
cuando el tratamiento, por su naturaleza o contexto, conlleve un alto riesgo para los
derechos vy libertades del titular, siendo obligatoria en particular cuando se trata de
evaluacion sistematica de aspectos personales basada en tratamiento automatizado.
Adicionalmente, el articulo 47, numerales 3 y 7, obliga al responsable a implementar
procesos de verificacion, evaluacion y valoracién periddica de la eficacia de las medidas
adoptadas, asi como a tomar medidas para prevenir, impedir, reducir, mitigar y controlar

las vulneraciones identificadas.

3.6. Registro de incidentes y documentacion

El registro de incidentes referenciado en el Anexo 5 documenta cinco escenarios
de violaciones de seguridad supuestos, construidos sobre la base del perfil tecnoldgico,
normativo y organizacional del sistema biométrico objeto de analisis. Cada incidente
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identifica los elementos exigidos por los articulos 4, 37, 43 y 46 de la LOPDP, la
metodologia de gestion de riesgos de la Guia SPDP 2025.

El cuadro integrado refleja: la cronologia de deteccion, la naturaleza e impacto del
incidente, los datos afectados, las consecuencias reales y potenciales, las medidas

adoptadas, el estado de las notificaciones obligatorias a la SPDP y a los titulares, y la

necesidad de EIPD.
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CAPITULO IV

1. Ponderacion de Derechos: Intimidad, Proteccion de Datos Personales y

otros Derechos Fundamentales

El caso plantea un conflicto juridico entre el derecho fundamental a la
proteccion de datos personales y los derechos a la seguridad nacional e interés
publico, derivado de la implementacion de un sistema de biometria multientidad que
hace uso de inteligencia artificial para el control migratorio de viajeros, detectar alertas
judiciales y prevenir delitos como la trata de personas y la suplantacion de identidad.
De esta manera, se garantiza el interés publico (seguridad nacional) sobre el interés
individual (proteccién de datos biométricos del titular). Sin embargo, surge la
necesidad de precisar si dicho interés individual debe entenderse como la proteccion
de los datos biométricos en particular por su caracter sensible, unico e irreemplazable
o como la manifestacion del derecho general a la proteccién de datos personales. En
efecto, los datos biométricos, al ser considerados categorias especiales de datos,
requieren un nivel reforzado de garantias, lo que intensifica el conflicto frente a la
prevalencia del interés publico. Ademas, dicho conflicto radica en determinar si el
tratamiento de datos biométricos realizado por la entidad publica de control migratorio
a través de los sistemas de inteligencia artificial proporcionados por la empresa
BioTrust, cumple con los principios, garantias, obligaciones y medidas establecidas
en la normativa vigente. En este contexto, surge la necesidad de analizar si la
seguridad en control migratorio constituye una base de legitimacion suficiente para el
tratamiento de datos personales, sin desconocer que la proteccion de datos
biométricos representa un interés individual de mayor intensidad dentro del derecho

general a la proteccién de datos.
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La proteccion de datos personales de los titulares es el derecho directamente
afectado, el cual garantiza que cada persona mantenga control sobre su informacién
personal, especialmente cuando se trata de datos sensibles como los biométricos,
exigiendo que el tratamiento de datos se realice de manera licita, transparente y
limitada a una finalidad especifica, ademas del derecho a la intimidad y privacidad,
asi como a la dignidad humana. Por lo que se contrapone al derecho a la seguridad
nacional, el cual protege a las personas frente amenazas, resguardando bienes
juridicos como la vida, la integridad personal y el orden publico, lo que puede justificar
la implementacion de herramientas tecnologicas destinadas a prevenir delitos o
fortalecer controles migratorios, siempre que dichas medidas sean necesarias y
proporcionales. Por ultimo, el interés publico se fundamenta en la prevencion del
delito mediante el uso de tecnologias de reconocimiento facial por parte de la entidad
publica de control migratorio. Los titulares de los datos personales son los viajeros,

especialmente nifas, niflos y adolescentes; y, personas con discapacidad.

A continuacion, realizaremos un analisis de ponderacion respecto a la

idoneidad, necesidad y proporcionalidad:

Idoneidad. - Tomando en consideracién de que la finalidad legitima es
garantizar la seguridad nacional y la eficiencia en el control migratorio, por parte de la
institucion publica encargada de este control, consideramos que la implementacién
de un sistema de biometria que hace uso de inteligencia artificial en una medida
idonea para el control migratorio de viajeros, detectar alertas judiciales y prevenir
delitos como la trata de personas y la suplantacién de identidad. La idoneidad de la
medida se verifica en la capacidad de la biometria y la |A para identificar de manera

precisa y rapida a las personas, reduciendo riesgos de suplantacion de identidad y
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fortaleciendo la seguridad aeroportuaria. Sin embargo, este analisis exige considerar
alternativas menos invasivas con la privacidad, como el uso de documentos
electronicos con chips, cdédigos QR o sistemas de verificacion basados en
contrasenas dinamicas. Estas opciones, aunque utiles, no alcanzan el mismo nivel de
certeza y rapidez que los datos biométricos, lo que demuestra que el uso de biometria

e inteligencia artificial son las opciones mas idoneas para cumplir el fin legitimo.

Necesidad. - El control migratorio implica el tratamiento masivo y continuo de
datos personales y biométricos de ciudadanos nacionales y extranjeros, incluidos
grupos vulnerables como menores de edad. En este contexto, los sistemas de IA
permiten verificar identidades con mayor precision, detectar alertas judiciales vy
prevenir delitos como la trata de personas y la suplantacion de identidad. Ademas,
facilitan respuestas inmediatas frente al alto flujo de pasajeros en terminales aéreas
internacionales. No obstante, resulta imprescindible preguntarse si se ha valorado o
confirmado que no existan otros tratamientos que permitan alcanzar los fines
declarados sin incurrir en un nivel tan alto de riesgo. Dentro de los analisis realizados
hemos valorado los métodos tradicionales de verificacion migratoria, basados
exclusivamente en la revision manual de documentos y validaciones humanas,
resultan insuficientes frente al volumen, velocidad y complejidad de las operaciones
aeroportuarias actuales. Esto posibilita identificar alertas migratorias, documentos
fraudulentos, suplantaciones de identidad y posibles casos de trata de personas de
manera mas eficiente que los mecanismos convencionales. En consecuencia, el uso
de reconocimiento facial mediante |A constituye una medida necesaria y razonable
para cumplir la finalidad publica de seguridad nacional y control migratorio, siempre

que su implementacién se realice bajo criterios minimizacién de datos, supervision

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



CAMPUS

UIDE eig

Powared by
Arizona State University

humana y respeto a los derechos fundamentales reconocidos en la Constitucién

(CRE, 2008) y la normativa de proteccion de datos personales.

Proporcionalidad. - En este ultimo analisis, se determina que el grado de
satisfaccion del interés publico perseguido (la seguridad colectiva y prevencion del
delito) si compensa la elevada afectaciéon al derecho a la proteccion de datos
personales de los viajeros, incluidos grupos vulnerables como menores de edad,
cuyos datos biométricos son sensibles. Sin embargo, esta compensacion no es
automatica; la proporcionalidad se mantiene unicamente si el beneficio obtenido para
la sociedad supera el riesgo individual mediante la aplicaciéon de salvaguardas
obligatorias: la realizacion previa de una EIPD, responsabilidad proactiva entre la
entidad publica de control migratorio y BioTrust, pero sobre todo supervision humana
efectiva en las decisiones automatizadas para evitar que sesgos de la IA deriven en

discriminacion, sesgos algoritmicos o detenciones injustas.

En conclusién, el control migratorio en aeropuertos para el tratamiento masivo
de datos biométricos potenciado por inteligencia artificial, y bajo las condiciones de
una implementacion que garantice obligatoriamente la realizacién previa de una
EIPD, la minimizacién de la informacién y una supervision humana efectiva para
mitigar sesgos algoritmicos, el derecho a la proteccién de datos personales sufre una
restriccion admisible en favor del interés publico y la seguridad nacional. En
consecuencia, esta restriccion resulta constitucionalmente idonea, necesaria y
proporcional, siempre que la entidad publica de control migratorio y BioTrust ejerzan
responsabilidad proactiva que garantice la eficiencia tecnologica en la deteccién de
delitos graves y no vulnere derechos fundamentales a la privacidad y dignidad de los

viajeros.
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2. Evaluacién de Impacto a la Privacidad y Proteccion de Datos Personales

Descripcion Sintética del Tratamiento

El tratamiento analizado consiste en gestionar las funciones de control
migratorio, administracion institucional y seguridad integral mediante el tratamiento de
datos biométricos, con el fin de verificar identidades, cumplir obligaciones legales,
proteger personas, instalaciones y sistemas institucionales, y prevenir riesgos que
afecten la seguridad nacional, el orden publico o el funcionamiento de la institucion.
Dicho tratamiento comprende biometria fisiologica (huella dactilar, reconocimiento
facial e iris) y biometria conductual (reconocimiento de voz), utilizadas para
identificacion, autenticacién y control de acceso. En este tratamiento, se emplean
plataformas de reconocimiento facial con IA, sistemas de control migratorio, servicios
de consulta biométrica y demografica, integraciones con bases de datos nacionales
e internacionales, y mecanismos biométricos de autenticacion mediante huella, rostro,
iris y voz. La IA fortalece la identificacion de personas y la gestion de la seguridad,
optimizando procesos migratorios; sin embargo, su uso requiere la aplicacion de
medidas de supervision, auditoria y EIPD para mitigar riesgos relacionados con
privacidad, sesgos algoritmicos, seguridad de la informacion y transparencia. Los
sujetos afectados en este tratamiento corresponden a pasajeros nacionales y
extranjeros, incluidos grupos de atencion prioritaria, asi como a funcionarios,
servidores publicos, personal operativo, técnico, de seguridad y terceros autorizados

vinculados a la entidad de control migratorio.
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Justificacion de la Obligatoriedad de la EIPD

La EIPD es obligatoria en este caso ya que el sistema de IA para control
migratorio captura la biometria facial de titulares de forma masiva, asegurando el
derecho a la seguridad en el ambito migratorio. Eso es lo que la LOPDP (LOPDP,
2021) y el RGLOPDP (RGLOPDP, 2023), identifican como tratamientos de alto riesgo,
ya que involucra el tratamiento de datos biométricos, decisiones automatizadas que
tienen consecuencias juridicas sobre los titulares. En ese sentido, el uso de IA para
control migratorio es necesario porque reduciria el tiempo para verificar los datos
biométricos de entrada y salida del pais, facilitar operaciones logisticas, evitar el error
humano mediante la automatizacion. Asimismo, es proporcional a la finalidad del
tratamiento porque a través del uso de la IA se puede minimizar los datos de los
titulares y en consecuencia se garantizaria la seguridad nacional y el interés publico;
es decir, el Estado otorgaria un servicio de calidad sin obviar su responsabilidad de
proteger los datos personales de ciudadanos nacionales o extranjeros.

El tratamiento de datos biométricos en aeropuertos ecuatorianos se deberia
realizar con el apoyo de |IA debido a que mejoraria en gran magnitud el servicio
migratorio. Sin embargo, al hacerlo de forma manual no seria opcional por el volumen de
personas que ingresan y salen del pais a diario, lo que hace que el control migratorio de
forma manual sea inviable, lento y propenso a errores. Un funcionario revisando
documentos y rostros durante horas seguidas comete equivocaciones que un sistema de
IA puede evitar. Sin embargo, toda decision que afecte derechos de una persona debe
pasar por la revision de un funcionario que pueda contextualizar, cuestionar y corregir lo
que el sistema arroje. En ese sentido, la ley no deja margen de duda ni de eleccion al
responsable del tratamiento en este caso, la entidad de control migratorio, de que antes
de poner en marcha este sistema de |IA, debe hacer la EIPD, siendo este el unico
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mecanismo que la normativa disen6 especificamente para que se analice, documenten
y reduzcan riesgos antes de que se materialicen en dafos irreparables a los titulares o

afectaciones a sus derechos.
Identificacion de Riesgos Relevantes

Riesgos para los Derechos y Libertades. - La observacion sistematica y masiva
en zonas de acceso publico mediante reconocimiento facial (biometria) genera un
monitoreo persistente que puede restringir a los ciudadanos, afectando al derecho a la

proteccidn de datos personales, intimidad personal y familiar (Art. 66 num. 19y 20, CRE).

Riesgos Tecnoldgicos. - Una vulneracion de la confidencialidad en las bases de
datos biométricas del proveedor BioTrust expondria rasgos fisicos unicos e inalterables,
facilitando la suplantacion de identidad de forma irreversible, afectando al derecho a la
proteccién de datos de caracter personal (Art. 66 num. 19 CRE) y al derecho a la
seguridad integral (Art. 3 num. 8 CRE).

Riesgos de Sesgo y Discriminacion. - El uso de algoritmos de Inteligencia Atrtificial
(IA) para la identificacion automatica puede presentar tasas de error diferenciadas (falsos
positivos/negativos) segun el grupo étnico o género, derivando en retenciones
migratorias arbitrarias, afectando al derecho a la igualdad y no discriminacion (Art. 11
num. 2 CRE).

Riesgos para Grupos de Atencion Prioritaria. - El tratamiento sistematico de datos
faciales de nifas, nifios y adolescentes que transitan por los aeropuertos sin medidas
reforzadas de proteccién ante la IA, afectando al derecho del interés superior de nifios,
ninas y adolescentes (Art. 44 CRE).
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Medidas de Mitigacion Previstas o Propuestas

Las medidas de mitigacidn propuestas son las siguientes: en cuanto a los riesgos
relacionados con derechos y libertades, se propone como medida técnica y organizativa,
recolectar solo los datos estrictamente necesarios, aplicar técnicas de anonimizacion y
cifrado, garantizar transparencia mediante avisos claros y habilitar mecanismos de
supervision independiente que permitan ejercer derechos como acceso y rectificacion.
Frente a los riesgos tecnoldgicos, las medidas técnicas que se plantean son las
siguientes: un sistema de seguridad reforzado con cifrado avanzado, servidores
certificados, autenticacion multifactor, auditorias externas y planes de respuesta
inmediata a incidentes, limitando el acceso unicamente a personal autorizado. Para
prevenir el riesgo de sesgos Yy discriminacion, como medidas organizativas se
recomienda un plan de gobernanza algoritmica con evaluaciones de impacto,
entrenamiento de modelos con datos diversos, supervision humana en decisiones

criticas, auditorias externas y canales de reclamo efectivos.

Finalmente, para riesgos relacionados con grupos de atencion prioritaria, como
medidas juridicas, se requiere un plan de proteccién reforzada que aplique el principio
del interés superior del nifio, protocolos diferenciados para menores, anonimizacién de
datos faciales, consentimiento informado de representantes legales, supervision
especializada con participacién de la Defensoria del Pueblo y auditorias periédicas de
la IA. De esta manera, las medidas son suficientes, realistas y efectivas, porque en
conjunto, buscan equilibrar la seguridad migratoria con la proteccién de los derechos

fundamentales, asegurando un tratamiento legitimo, proporcional y confiable.
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Evaluaciéon del Riesgo Residual

A pesar de la implementaciéon de medidas técnicas, organizativas y juridicas
destinadas a mitigar los riesgos asociados al tratamiento de datos biométricos mediante
IA, subsisten riesgos residuales relacionados con la afectacién potencial de los derechos
y libertades de los titulares, incidentes de ciberseguridad, sesgos algoritmicos,
deficiencias en la gobernanza de datos y posibles impactos sobre grupos de atencion
prioritaria, especialmente nifas, nifos y adolescentes. No obstante, dichos riesgos no
permanecerian en un nivel alto, sino que se reducirian a un nivel medio o medio-bajo
gracias a la aplicacion de controles como cifrado de la informacién, limitacién de accesos,
supervision humana de las decisiones automatizadas, auditorias periddicas y
mecanismos de transparencia y rendicion de cuentas. En consecuencia, el riesgo
residual se considera juridicamente aceptable, en la medida en que el tratamiento
responde a una finalidad legitima de interés publico vinculada al control migratorio y la
seguridad nacional, cuenta con una base legal habilitante y observa los principios de
necesidad, proporcionalidad y responsabilidad proactiva. Asimismo, estos riesgos
pueden mitigarse razonablemente mediante la mejora continua de los controles de
seguridad, la revision permanente de los sistemas de IA, la capacitacion del personal y
el fortalecimiento de la gobernanza institucional, garantizando que la proteccién de los
derechos fundamentales se mantenga como un elemento central durante todo el ciclo de

vida del tratamiento de datos personales.
Conclusién

La EIPD permite concluir que el tratamiento es de riesgo aceptable condicionado.

Esta determinacion se fundamenta en que, si bien el uso de biometria (fisiolégica y
conductual) e inteligencia artificial para el control migratorio conlleva riesgos iniciales
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para la privacidad, la intimidad y la proteccion de datos personales, la implementacion
rigurosa de las medidas de mitigacion técnicas, organizativas y juridicas, la
anonimizacién, la supervision humana y los protocolos diferenciados para grupos

vulnerables logra reducir el impacto de un nivel alto a un nivel medio o medio-bajo.

El tratamiento se considera juridicamente tolerable y proporcional dado que
responde a una finalidad legitima de interés publico y de seguridad nacional, siempre
que se mantenga el cumplimiento estricto de las garantias previstas para salvaguardar
los derechos de los titulares enfocandose en los grupos de atencion prioritaria, evitando
sesgos discriminatorios. La aceptabilidad del riesgo esta supeditada a la ejecucion
permanente de los planes de gobernanza algoritmica y a la mejora continua de los
controles de seguridad para evitar vulneraciones en las bases de datos que

comprometan la identidad digital de los ciudadanos.

Fecha Acciones Nombres, Apellidos y Cargos Firmas
o JefedeTl.

Elaborado por: o Jefe Legal.

2026 ¢ Analista de Proteccion de
Datos Personales.

e Delegado de Proteccion
de Datos Personales.

01 de junio del

01 de junio del .
Revisado por:

2026 e Oficial de Seguridad de la
Informacion.
e Responsable del
02 de junio del Tratamiento
2026 Aprobado por: (Representante Legal o

Delegado de la Entidad de
Control Migratorio).

Tabla 2 - Firmas de Responsabilidad EIPD
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3. Analisis de Viabilidad Juridica, Decision Final y Recomendaciones frente al

Uso de Sistemas Biométricos

El presente dictamen juridico analiza la viabilidad del uso de un sistema de
biometria apoyado en inteligencia artificial para el control aeroportuario y migratorio, con
base en la ponderacion de derechos desarrollada en el documento de analisis
constitucional y en los resultados de la Evaluacion de Impacto relativa a la Proteccién de
Datos Personales (EIPD). Su finalidad es emitir una decision juridica expresa, motivada
y profesional sobre la licitud y viabilidad de la implementacién, asi como formular

recomendaciones juridicas y organizacionales acordes con el nivel de riesgo identificado.

Toma de Decisién Juridica

A la luz del analisis normativo, la ponderaciéon de derechos realizada y los
resultados de la Evaluacién de Impacto relativa a la Proteccion de Datos Personales, se
concluye que el uso del sistema de biometria con inteligencia artificial para el control
aeroportuario y migratorio es viable de manera condicionada. Esta viabilidad no es
absoluta ni irrestricta. Su validez juridica depende de que el tratamiento se mantenga
estrictamente vinculado a la finalidad publica de control migratorio y seguridad nacional,
que se apliqguen de forma efectiva las medidas técnicas, organizativas y juridicas de
mitigacion identificadas en la EIPD, y que se preserve de manera continua el equilibrio
entre el interés publico perseguido y los derechos fundamentales de los titulares de los
datos personales, en particular cuando se trate de datos biométricos y de grupos de

atencion prioritaria.
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Fundamentos de la Decisién

La presente decision se fundamenta en que el tratamiento analizado recae
sobre datos biomeétricos, una categoria especialmente sensible de datos personales,
cuyo uso en contextos de observacion sistematica y control masivo exige un estandar
reforzado de licitud, finalidad, minimizacién, proporcionalidad, seguridad vy
responsabilidad proactiva. Desde la ponderacion constitucional desarrollada en el
analisis previo, existe una tensién entre el derecho a la proteccion de datos personales,
la intimidad y la dignidad humana, por un lado, y la seguridad nacional, el orden publico
y el interés publico, por otro, concluyéndose que la restriccion al derecho fundamental
solo puede considerarse admisible si supera de manera estricta los juicios de idoneidad,
necesidad y proporcionalidad. En ese marco, la biometria con inteligencia artificial resulta
idénea para fortalecer la verificacion de identidad, detectar alertas y prevenir riesgos
relevantes en el control migratorio, y se presenta como necesaria frente al alto volumen
de transito aeroportuario y las limitaciones de los métodos exclusivamente manuales,
aunque su uso no queda liberado de la obligacion de aplicar salvaguardas reforzadas ni

de valorar alternativas menos intrusivas cuando sean materialmente viables.

A ello se suma que la EIPD concluye que el tratamiento es de alto riesgo, pero
que el mismo puede reducirse a un nivel medio o medio-bajo mediante medidas técnicas,
organizativas vy juridicas como cifrado, limitacion de accesos, auditorias, gobernanza
algoritmica, transparencia, supervision humana efectiva y protocolos diferenciados para
grupos de atencion prioritaria. Por tanto, la viabilidad juridica se sostiene en la
convergencia de tres elementos: la existencia de wuna finalidad legitima
constitucionalmente relevante, la superacion condicionada del test de proporcionalidad y

la constatacion de que el riesgo residual es juridicamente aceptable solo si el
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responsable del tratamiento mantiene un cumplimiento continuo y verificable. En
consecuencia, la decision favorable no es absoluta, sino estrictamente condicionada a
que las garantias identificadas en la EIPD operen de forma real y permanente durante

todo el ciclo de vida del tratamiento.

Recomendaciones Juridicas y Organizacionales

Dado que Ila decision adoptada es de viabilidad condicionada, la
implementacioén del sistema no debe autorizarse en términos generales o irrestrictos, sino
bajo condiciones de despliegue progresivo, controlado y verificable. En consecuencia, se

formulan las siguientes recomendaciones juridicas y organizacionales.

Reduccion del Alcance

El sistema debe limitarse estrictamente a operaciones de control migratorio y
seguridad aeroportuaria debidamente definidas, evitando usos secundarios
incompatibles, ampliaciones funcionales no evaluadas previamente o reutilizacion de
datos biométricos para finalidades distintas a las justificadas en la EIPD. Asimismo, debe
aplicarse una légica de necesidad reforzada para determinar en qué puntos del proceso
migratorio la biometria resulta verdaderamente indispensable y en cuales pueden
emplearse mecanismos menos intrusivos. Esta reduccion del alcance es coherente con
el analisis de ponderacion, que admite la restriccion del derecho unicamente cuando el
tratamiento se mantenga dentro de parametros estrictos de minimizacién y finalidad
legitima. También se recomienda segmentar el uso del sistema respecto de categorias
de titulares y escenarios de riesgo. Para grupos de atencién prioritaria, especialmente

ninas, nifos y adolescentes, deben establecerse protocolos diferenciados, controles
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reforzados y restricciones adicionales de tratamiento, conforme al riesgo especifico
identificado en la EIPD.

Alternativa No Biométrica Obligatoria

La alternativa no biométrica es la via manual para el control migratorio, esta via
debe reposar en procedimientos documentales y de verificacidn humana suficientemente
robustos, como: revision presencial de documentos de viaje, contrastacion visual de
identidad, consultas a bases de datos por canales tradicionales, de modo que no implique
una desventaja irrazonable, un trato discriminatorio ni dilaciones excesivas frente al canal
automatizado con biometria. En términos organizacionales, la aplicacion de esta via
alternativa exige dotar de recursos y capacitacion especifica al personal encargado, y

establecer criterios claros para activar esta via alternativa (manual).
Reevaluacion Periodica

La EIPD no debe entenderse como un acto unico de cumplimiento formal, sino
como una herramienta dinamica de gobernanza que debe actualizarse cuando existan
cambios tecnoldgicos, normativos, operativos o contextuales que modifiquen el nivel de
riesgo o la proporcionalidad del tratamiento o de forma periddica cada 12 meses. En el
plano juridico y organizacional, esta actualizacion implica revisar periédicamente la
precision del sistema, los sesgos algoritmicos, la eficacia de las medidas de seguridad,
la suficiencia de los controles de acceso, la trazabilidad de las decisiones, los incidentes
de seguridad registrados y el funcionamiento de los canales de reclamo y tutela de

derechos. También exige auditorias independientes y mecanismos de rendicion de
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cuentas que permitan demostrar que el riesgo residual sigue siendo juridicamente

aceptable y que no se ha producido un desvio funcional del sistema.

Cierre Juridico

La decision adoptada no implica una valoracion abstracta de la biometria ni una
habilitacién general e incondicionada de su uso por parte de la administracién publica.
Se trata, mas bien, de una conclusiéon contextual, concreta y juridicamente fundada,
construida a partir de la finalidad perseguida, de la intensidad de la injerencia en
derechos fundamentales, del juicio de proporcionalidad aplicado y de los resultados de
la EIPD. En consecuencia, la viabilidad juridica reconocida “viable de manera
condicionada” permanece sujeta a revision ante cambios tecnoloégicos, normativos o
facticos que alteren el equilibrio entre seguridad nacional, interés publico y protecciéon de
datos personales. Si las condiciones de necesidad, minimizacion, supervision humana,
alternativa no biométrica, proteccion reforzada para grupos vulnerables, seguridad de la
informacion o gobernanza algoritmica dejan de cumplirse de forma efectiva, la base

juridica de admisibilidad también debe ser reconsiderada.
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CAPITULO V
1. CONCLUSIONES GENERALES

La investigacion determin6é que el uso de sistemas biométricos con inteligencia
artificial en el control migratorio es factible desde el punto de vista juridico, siempre
que se garantice el cumplimiento de la normativa de proteccion de datos
personales. Ademas, se concluyé que una adecuada gestion de riesgos y la
aplicacion de medidas preventivas de privacidad son esenciales para proteger los
derechos de los ciudadanos y asegurar un equilibrio entre la seguridad nacional y

la proteccién de datos.

La implementacién de sistemas biométricos con inteligencia artificial en las
entidades publicas de control migratorio de los aeropuertos del Ecuador es
juridicamente viable, siempre que se sustente en una base legal valida y cumpla
los principios de proteccion de datos personales previstos en la normativa

ecuatoriana.

El uso de biometria puede fortalecer la seguridad nacional y eficiencia de los
procesos operativos, en lo relativo al control migratorio en aeropuertos del pais,
por lo cual, resulta recomendable; sin embargo, debido a la naturaleza sensible e
irreversible de estos datos, su utilizacion debe estar acompanada de medidas

reforzadas de seguridad, transparencia y gobernanza.

La Evaluacién de Impacto en la Proteccién de Datos constituye un requisito
fundamental para identificar, evaluar y mitigar los riesgos asociados al tratamiento
de datos biométricos, permitiendo determinar si la implementacién del sistema

biométrico resulta necesaria, proporcional y justificable.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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1.2 CONCLUSIONES ESPECIFICAS

2.1. Utilidad de la Propuesta en un Entorno Especifico

La propuesta constituye una referencia practica para entidades publicas que
implementen sistemas biométricos con inteligencia artificial, facilitando la identificacion
de riesgos, el cumplimiento normativo y la aplicacion de medidas de proteccioén de datos

personales.
2.2. Analisis del Cumplimiento de los Objetivos de la Investigacion

La investigacion cumplié su objetivo general y los objetivos especificos al determinar la
viabilidad juridica condicionada del uso de biometria en el control migratorio, analizar el
marco normativo aplicable e identificar los riesgos e impactos sobre los derechos

fundamentales de los titulares.
2.3. Contribucion a Nivel Académico

El estudio aporta al desarrollo académico de la proteccion de datos personales,
especialmente en materia de privacidad desde el disefio y por defecto (SPDP-SPD-2025-
0040-R, 2025) aplicada a sistemas biométricos e inteligencia artificial, generando un

referente para futuras investigaciones.
2.4. Contribucién a Nivel Personal

La investigacion fortalecio competencias juridicas, técnicas y analiticas relacionadas con
la proteccion de datos personales, promoviendo una vision interdisciplinaria para abordar

los desafios legales y éticos de las tecnologias emergentes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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2.5. Limitaciones de la Investigacion

Las principales limitaciones fueron la escasa casuistica nacional sobre biometria e
inteligencia artificial y el caracter predominantemente juridico-documental del estudio, sin

incluir pruebas técnicas o evaluaciones operativas de sistemas reales.
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Anexo 1

Politica Institucional de Proteccion de Datos
Personales
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Objetivo

Cumplir con la legislacién vigente en materia de proteccidn, manejo y el tratamiento adecuado
de los datos personales a los que tiene acceso en la operacidon regular de sus servicios
migratorios y de extranjeria, ya sean datos de ciudadanos nacionales o extranjeros,
funcionarios, proveedores, usuarios del sitio web de la ENTIDAD PUBLICA DE CONTROL
MIGRATORIO del Ecuador, Organismo Adscrito al Ministerio del Interior a fin de asegurar el
respeto por los derechos de sus titulares, asi como el cumplimiento del marco normativo
vigente.

Alcance

El presente documento es aplicable a todas las bases de datos personales o informacion
destinada a estar contenida en bases de datos de la ENTIDAD PUBLICA DE CONTROL
MIGRATORIO, asi como al tratamiento de dichas bases de datos por parte de este Organismo
o por parte de terceros encargados.

Todos los funcionarios de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO se encuentran
obligados a conocer y cumplir todas y cada una de las disposiciones de esta Politica.

Documentos de referencia

El articulo 66, numeral 19 de la Constitucion de la Republica del Ecuador, la Ley Organica de
Proteccién de datos personales y su Reglamento y normativa técnica emitida por la
Superintendencia de Datos Personales.

Definiciones

Datos personales: toda informacion sobre una persona natural que la identifica o la hace
identificable a través de medios que puedan ser razonablemente utilizados.

Datos sensibles: datos personales constituidos por los datos biométricos que por si mismos
pueden identificar al titular; datos referidos al origen racial y étnico; ingresos econémicos;
opiniones o convicciones politicas, religiosas, filoséficas o morales; pasado judicial; condicién
migratoria; identidad cultural; afiliacion sindical e informacion relacionada a la salud o a la vida
sexual e identidad de género.

Bases de datos: conjunto organizado de datos personales, automatizado o no,
independientemente del soporte, sea fisico, magnético, digital, dptico u otros que se creen,
cualquiera fuere la forma o modalidad de su creacién, formacién, almacenamiento,
organizacidn y acceso.

Tratamiento de datos personales: cualquier operacion o procedimiento técnico,
automatizado o no, que permite la recopilacidn, registro, organizacion, almacenamiento,
conservacién, elaboracion, modificacién, extraccidn, consulta, utilizacidén, bloqueo, supresion,
comunicacién por transferencia o por difusidon o cualquier otra forma de procesamiento que
facilite el acceso, correlacidn o interconexion de los datos personales.
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o Titular de datos personales: persona natural a quien corresponden los datos personales. En el
caso de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO podran ser ciudadanos nacionales o
extranjeros que hagan uso de los servicios de migracion y extranjeria, los funcionarios,
proveedores personas naturales y terceros cuyos datos hayan llegado a una base de datos de
la ENTIDAD PUBLICA DE CONTROL MIGRATORIO.

e Titular de la base de datos: persona natural, persona juridica de derecho privado o entidad
publica que determina la finalidad y contenido de la base de datos personales, el tratamiento
de estos y las medidas de seguridad.

e Transferencias Internacionales de Datos Personales: Envio de datos personales desde un pais
a otro, sujeto a regulaciones para garantizar un nivel adecuado de proteccion de lainformacion
en el destino.

e Encargado del tratamiento: persona natural, persona juridica de derecho privado o entidad
publica que sola o actuando juntamente con otra, realiza el tratamiento de los datos
personales por encargo del titular de la base de datos personales o el responsable de
tratamiento.

e Cedente: es aquella persona que entrega o transfiere un bien o un derecho a otra.

e Cesionario: es la persona que recibe un derecho de parte de otra

o Normas institucionales vinculantes: Reglas internas adoptadas por el Estado Ecuatoriano para
permitir transferencias internacionales de datos personales dentro del mismo, cumpliendo
con estandares de proteccion de datos.

e Autoridad nacional de proteccion de datos personales: Se refiere, en Ecuador, a la
Superintendencia de Proteccion de Datos Personales o SPDP.

5. Disposiciones Generales
5.1. Confidencialidad

La Informacién personal a la que los funcionarios de la ENTIDAD PUBLICA DE CONTROL
MIGRATORIO y/o terceros tengan acceso tiene caracter confidencial y no podra ser divulgada,
comunicada ni compartida con terceros sin contar con el consentimiento previo del titular de la
informacidn, salvo las excepciones establecidas en la Ley.

Todas las personas que intervengan en el tratamiento de la informacidn estan obligadas a guardar
el secreto profesional y a mantener la confidencialidad respecto de estos. Dicha obligacién se
mantendrda aun después de finalizada la relacién que une a esas personas con LA ENTIDAD PUBLICA
DE CONTROL MIGRATORIO.

5.2. Principios

LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO, a través de la presente politica tiene por principio
basico garantizar que la informacidon personal de todas las personas naturales cuyos datos maneje
sean protegidas bajo los preceptos de la norma vigente, asi como los mejores estandares aplicados
al sector.

LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO se preocupa por que toda persona tenga el
derecho a controlar la informacion que comparte con terceros, asi como el derecho a que ésta se
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utilice de forma apropiada. Por este motivo, en sus actividades regulares de negocio, la ENTIDAD
PUBLICA DE CONTROL MIGRATORIO respeta los principios establecidos en la legislacién:

e Actuamos con legalidad: El tratamiento de la Informacién realizado por la ENTIDAD
PUBLICA DE CONTROL MIGRATORIO se realizard conforme a lo establecido en la Ley, demas
normativa y jurisprudencia aplicable. Se encuentra prohibida la recopilacién de informacién
por medios fraudulentos, desleales o ilicitos.

e Tratamiento legitimo, siempre: La ENTIDAD PUBLICA DE CONTROL MIGRATORIO no podrd
tratar Informacion si no cuenta con el consentimiento previo, expreso, inequivoco y libre de
su titular, o una justificacion legal, contractual o de interés del titular o de la empresa que
amerite su tratamiento.

e Tratamiento con finalidades reales: La Informacion debe ser recopilada y utilizada por la
ENTIDAD PUBLICA DE CONTROL MIGRATORIO, para una finalidad determinada al inicio de
nuestros procesos y alineado a nuestra estrategia institucional. El tratamiento de dichos datos
no se extendera a cuestiones ajenas a los servicios de migracidén y extranjeria, para fines
personales o de terceros que no hayan sido previamente informados o que no formen parte
de nuestros procedimientos normales.

e Utilizamos los datos de manera ordenada y proporcional a las necesidades
institucionales: Todo tratamiento de la Informacién realizado por la ENTIDAD PUBLICA DE
CONTROL MIGRATORIO, deberd ser adecuado, necesario, oportuno, relevante y no excesivo a
la finalidad para la que la informacidn hubiese sido recopilada

e Aseguramos la calidad de los datos que manejamos: La Informacidn que vaya a ser tratada
por la ENTIDAD PUBLICA DE CONTROL MIGRATORIO, debe ser veraz, exacta, integra, precisa,
completa, comprobable, clara y en la medida de lo posible, actualizada, necesaria, pertinente
y adecuada respecto de la finalidad para la que fue recopilada. Dicha Informacion debera
conservarse de forma tal que se garantice su seguridad y solo por el tiempo necesario para
cumplir con la finalidad del tratamiento. Se adoptardn todas las medidas razonables para que
se supriman o rectifiquen sin dilacién los datos personales que sean inexactos con respecto a
los fines para los que se tratan, salvo dichos datos hayan sido obtenidos de fuentes accesibles
al publico o del mismo titular

e Nos alineamos con el mejor estandar de seguridad de la informacién: La ENTIDAD PUBLICA
DE CONTROL MIGRATORIO y todos los aliados estratégicos que intervengan en el ciclo de vida
de los datos personales, incluyendo los terceros que actien como encargados del tratamiento
de bases de datos personales deberan adoptar las medidas técnicas, organizativas y legales
necesarias para garantizar la seguridad de la informacidén y proteger los datos personales
frente a cualquier riesgo, amenaza o vulnerabilidad. Estas deben ser apropiadas y acordes con
el tratamiento que se vaya a efectuar y con la categoria de la informacién que se trate. La
empresa asegurara que esto conste como parte de las relaciones contractuales y comerciales
vigentes y procurard evaluar continuamente su cumplimiento, dependiendo de la criticidad.
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e Transferencias internacionales: La ENTIDAD PUBLICA DE CONTROL MIGRATORIO realizara
transferencias internacionales de la Informacién personal solo a aquellos proveedores que
garanticen un nivel suficiente de proteccién para la informacién que se vaya a tratar o por lo
menos equiparable a lo establecido en esta politica y la normativa ecuatoriana vigente.

® Somos leales a los titulares de los datos personales: El tratamiento de datos personales
debera ser leal, por lo que para los titulares debe quedar claro que se estan recogiendo,
utilizando, consultando o tratando de otra manera, datos personales que les conciernen, asi
como las formas en que dichos datos son o seran tratados.

En ningln caso los datos personales podran ser tratados a través de medios o para fines ilicitos
o desleales.

e Somos transparentes con los titulares de los datos: Para asegurar la transparencia, toda
informacién o comunicacién relativa a los tratamientos que ejecuta la ENTIDAD PUBLICA DE
CONTROL MIGRATORIO deberan ser facilmente accesible y facil de entender y se debera
utilizar un lenguaje sencillo y claro. Las relaciones derivadas del tratamiento de datos
personales deben ser transparentes y se rigen en funcién de las disposiciones contenidas en la
Ley de Proteccion de Datos Personales, su reglamento y demds normativa atinente a la
materia.

e Datos pertinentes y minimamente requeridos: Los datos personales deben ser pertinentes
y estar limitados a lo estrictamente necesario para el cumplimiento de la finalidad del
tratamiento.

e Conservamos los datos Unicamente mientras sea necesario: Los datos personales se
conservaran solo durante el tiempo en que exista una necesidad o justificacién vélida para su
almacenamiento. Esta necesidad estard determinada por la finalidad especifica de cada
proceso y por lo establecido en la normativa vigente.

e Responsabilidad proactiva y demostrada: La ENTIDAD PUBLICA DE CONTROL MIGRATORIO
apoyard y participard activamente en la implementacion y mejora de estandares, mejores
practicas, esquemas de auto y co-regulacién, como cédigos de conducta en proteccidon de
datos, sistemas de certificacion, sellos de proteccion de datos personales o cualquier otro
mecanismo aplicable a sus servicios de migracion y extranjeria. Ademas, mantendra buena
relacidn y rendira cuentas sobre el tratamiento a los titulares y a la Autoridad de Proteccion
de Datos Personales, cuando sea necesario. Adicionalmente, a fin de demostrar cumplimiento
a largo plazo, la ENTIDAD PUBLICA DE CONTROL MIGRATORIO realizard procedimientos de
auditoria interna para asegurar la mejora continua del esquema de proteccién de datos
personales.

5.3. Bases de datos
La ENTIDAD PUBLICA DE CONTROL MIGRATORIO, llevara un Registro de Actividades de Tratamiento

y conforme los procedimientos que determine la Autoridad de Proteccidon de Datos Personales,
misma que presentara ante el Registro Nacional de Datos Personales.




PROTECCION DE DATOS
PERSONALES

PO-34 PROTECCION DE DATOS

PO-34 PERSONALES

PROTECCION DE DATOS PERSONALES 23/03/2026

2

Pag. 6 de 14

6. Gobierno de proteccion de datos personales

En cumplimiento de la Ley Organica de Proteccién de Datos Personales, LA ENTIDAD PUBLICA DE
CONTROL MIGRATORIO implementara un sistema integral de gobernanza de datos personales que
comprenderd, entre otros elementos:

e Ladesignacion de un Delegado de Proteccidn de Datos Personales.

e La creacién de un Comité de Proteccién de Datos Personales, encargado de documentar sus
deliberaciones mediante actas formales.

e Laconformacion de un equipo de Responsables de Proteccidon de Datos Personales (PDP) en las
areas clave de la institucién o por proceso, acorde con las definiciones de los Data Owners.

e La capacitacién continua a los funcionarios en materia de proteccidon y gestién de datos
personales.

7. Finalidades Generales para el Tratamiento de Datos Personales

7.1. Identificacion de entrada y salida del pais de personas naturales para el control migratorio.- La
finalidad para el tratamiento de datos personales de los usuarios de los servicios de migracion y
extranjeria, serd la identificacién en tiempo real de personas naturales mediante reconocimiento
facial e IA, para el registro de entrada y salida del pais, control de impedimentos, identificacion de
personas requeridas por la justicia nacional e internacional, prevencién del delito de trata de
personas o localizacidn y proteccién de menores en el punto de control migratorio del Aeropuerto
Internacional Mariscal Sucre.

7.2. Verificacidn de pasaportes biométricos.- La finalidad para el tratamiento de datos personales
de los usuarios de los servicios de migracidn y extranjeria, sera realizar el cotejamiento de datos del
pasaporte biométrico para la identificacion de personas con impedimentos de salida del pais ante
autoridades nacionales.

7.3. Control de acceso de los funcionarios de la DME o terceros autorizados a las salas de video
vigilancia. - La finalidad para el tratamiento de datos personales de los funcionarios de la ENTIDAD
PUBLICA DE CONTROL MIGRATORIO serd el reconocimiento del iris de dichos funcionarios o
terceros autorizados para el control de acceso a las salas de videovigilancia del del Aeropuerto
Internacional Mariscal Sucre.

7.4. Control de acceso a oficinas institucionales mediante reconocimiento de voz de los empleados
de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO.- La finalidad para el tratamiento de datos
personales de los funcionarios de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO serd la de
gestionar y controlar el acceso del personal autorizado a las oficinas de la Direccién de Migracién
del Ecuador en las instalaciones ubicadas en el Aeropuerto Internacional Mariscal Sucre, mediante
sistemas de autenticacidn biométrica por reconocimiento de voz, con el fin de fortalecer la
seguridad institucional y proteger instalaciones, informacidn y bienes institucionales.

7.5. Control de acceso al Data Center mediante reconocimiento de huellas dactilares de los
funcionarios de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO.- La finalidad para el tratamiento
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de datos personales de los funcionarios de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO ser4 la
de gestionar y controlar el acceso de personal autorizado al Data Center de la mencionada
instituciéon, mediante un sistema de autenticacién biométrica por reconocimiento de huellas
dactilares, con el fin de fortalecer la seguridad y proteger informacién y bienes institucionales.

7.6. Postulantes a cargos en la ENTIDAD PUBLICA DE CONTROL MIGRATORIO. - La informacién
recopilada sobre los postulantes a puestos de trabajo se utilizard para gestionar su candidatura a
los puestos de trabajo ofrecidos por LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO y en los casos
gue amerite, para conservarla, segln la autorizacion del postulante, para préximas postulaciones.

7.7. Funcionarios de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO.- La informacién recopilada
sobre los funcionarios de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO se utilizara para gestionar
la relacion laboral que sostienen con la mencionada institucion, para evaluar el nivel de
productividad y cumplimiento de las politicas y estandares internos, incluyendo mediciones de
rendimiento, para cumplir con la normativa aplicable en materia laboral asi como para auditorias
internas, externas y controles realizados por autoridades publicas.

7.8. Proveedores de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO. - La informacidn recopilada
sobre proveedores se utilizard para gestionar su relacién comercial de prestacidon de servicios o
comercializacién de bienes a favor de ENTIDAD PUBLICA DE CONTROL MIGRATORIO vy asegurar
cumplimiento con la normativa aplicable o con politicas y estandares definidos por la mencionada
institucién.

7.9. Sistemas de video vigilancia. - La informacidn recopilada por medio de nuestros sistemas de
videovigilancia sera utilizada a fin de preservar la seguridad de los establecimientos, bienes
muebles e infraestructura de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO.

8. Derechos de los titulares de la informacion

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO, contara con un procedimiento sencillo y gratuito
de atencidn de los derechos de los titulares de la Informaciéon contemplados en la Ley, entre ellos
el derecho de informacion, acceso, actualizacidn, inclusién, supresién, oposicion y portabilidad,
entre otros.

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO realizard las acciones necesarias para informar al
titular de la informacién sobre los derechos conferidos por la legislacién, atendiendo de manera
oportuna y dentro de los plazos todas las solicitudes y requerimientos relacionados con dichos
derechos.

En los procesos de atencién de derechos de titulares de la informacidon seran de aplicacién las
siguientes directrices:

e Lasupresion o rectificacidon de la Informacion no procedera cuando ello afecte derechos o
intereses legitimos de LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO o cuando exista una
obligacion legal de conservacién de la informacion.
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e La ENTIDAD PUBLICA DE CONTROL MIGRATORIO, podrd rechazar determinados
requerimientos cuando la divulgacidon de la informacién pueda comprometer u obstaculizar
actuaciones judiciales o administrativas en curso.

e La ENTIDAD PUBLICA DE CONTROL MIGRATORIO, podra rechazar actuaciones que sean
desproporcionadas e inejecutables, analizando caso por caso con asesoria del Delegado de
Proteccion de Datos.

Los titulares de los derechos podran iniciar sus solicitudes por medio del llenado y entrega del
formulario de ejercicio de derechos de datos personales de la ENTIDAD PUBLICA DE CONTROL
MIGRATORIO, exclusivamente a través de los canales oficiales autorizados en el portal web de la
ENTIDAD PUBLICA DE CONTROL MIGRATORIO o de forma presencial en sus oficinas a nivel nacional.
El tramite de dichas solicitudes se sujetara a la normativa vigente en materia de proteccion de datos
personales y al procedimiento interno establecido por la ENTIDAD PUBLICA DE CONTROL
MIGRATORIO para su gestion.

9. Transferencias de la informacion

La informacidn personal transferida entre areas se limitard a las medidas de seguridad de la
informacidon determinadas en las politicas internas de la institucién, respetando mecanismos
seguros y autorizados, privilegios minimos y necesidad proporcional. Las dreas no podran compartir
informacidn entre ellas por aplicaciones, plataformas, dispositivos o aplicativos no autorizados que
puedan comprometer la integridad de la informacion

La informacién objeto de tratamiento por parte de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO
solo podra ser cedida o transferida a terceros para el cumplimiento de los fines relacionados con el
interés legitimo del cedente y del cesionario, siempre que cuenten con el consentimiento previo,
expreso, libre, inequivoco e informado del titular de la Informacién o concurra una base legal para
su tratamiento. Dicho consentimiento no serd requerido en los supuestos permitidos por la
normativa en materia de proteccién de datos personales.

Como regla general, la ENTIDAD PUBLICA DE CONTROL MIGRATORIO no transferird o comunicard
la Informacidn a terceros, salvo en los siguientes casos:

e Cuando sea necesario para la finalidad para la que la informacién fue recopilada.

e Cuando se le informe al titular de la informacion antes de la divulgacién o al momento de
la recopilacién de la Informacidn y se obtenga su consentimiento previo y expreso.

e Cuando el consentimiento no sea exigido.

e Cuando la informacidon sea requerida por entidades publicas en el ambito de sus
competencias y en el ejercicio de sus funciones y atribuciones.

e Cuando lainformacidn sea solicitada en virtud de drdenes judiciales o disposiciones legales.
e Cuando se trate de acceso a la informacidn por parte de auditores, abogados y demas
profesionales en ejercicio de sus funciones, obligados a guardar el secreto profesional.

e Cuando los datos han sido recogidos de fuentes accesibles al publico;
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e Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion juridica
entre el responsable de tratamiento vy el titular, cuyo desarrollo, cumplimiento y control
implique necesariamente la conexién de dicho tratamiento con base de datos.

e Cuando la comunicacion se produzca entre Administraciones Publicas y tenga por objeto el
tratamiento posterior de datos con fines histdricos, estadisticos o cientificos, siempre y
cuando dichos datos se encuentren debidamente disociados o a lo menos anonimizados.

e Cuando la comunicacién de datos de caracter personal relativos a la salud sea necesaria
para solucionar una urgencia que implique intereses vitales de su titular y este se
encontrare impedido de otorgar su consentimiento.

e Cuando la comunicacion de datos de caracter personal sea necesaria para realizar estudios
epidemioldgicos de interés publico, dando cumplimiento a los estdndares internacionales
en la materia de derechos humanos.

10. Flujo transfronterizo o transferencia internacional de datos

Para todas las actividades de transferencia internacional de datos personales sin excepcién se ha
de cumplir con los siguientes requerimientos legales y organizativos:

_Identificar las fuentes y receptores de informacidon via cesién o transferencia que

involucren a la compaiiia.

e Incluir clausulas contractuales estandar en contratos o acuerdos con proveedores
extranjeros.

e Suscribir adendas con todos los proveedores internacionales.

e Realizar la transferencia bajo normas corporativas vinculantes.

Todas las actividades de transferencia de datos personales han de ser registradas
apropiadamente.

Todas las actividades de transferencias internacionales de datos personales han de cumplir con las
siguientes obligaciones con relacidn a la Autoridad nacional de proteccién de datos personales:

e Revisidon de que el pais conste como de nivel adecuado de proteccidn para la transferencia
de datos acorde con la Superintendencia de Proteccidon de Datos Personales.

e Solicitar autorizacidn a la autoridad para realizar transferencias de datos en caso de ser
necesario.

e Aplicar el procedimiento apropiado en casos excepcionales reconocidos por la norma.

11. Tratamiento de datos sensibles y de categoria especial

LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO, recopila y trata informacién y/o datos sensibles
como parte de sus servicios institucionales tanto de usuarios como de funcionarios de la institucion,
particularmente informacion biométrica (huellas, rostro, iris), datos de salud, antecedentes
judiciales y detalles sobre nacionalidad o condicién migratoria. Estos tratamientos respetaran los
principios de finalidad y proporcionalidad y, ocurrirdn inicamente bajo los supuestos que habilitan
el tratamiento de datos sensibles de conformidad con la Ley.
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LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO se compromete al tratamiento responsable de
datos de categoria especial mantenido medidas de seguridad que incluyen, pero no se limitan a:

e Restringir el acceso a los datos Unicamente a funcionarios autorizados.
e Utilizar la informacién Unicamente para la finalidad para la cual fueron recogidos.
e Anonimizar o seudonimizar datos seglin amerite.

12. Medidas de seguridad

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO implementara las medidas de seguridad técnicas
y organizativas necesarias para garantizar la proteccidén de la informacién y evitar su alteracidn,
pérdida, tratamiento y/o acceso no autorizado conforme a las politicas internas de seguridad
informatica.

En este sentido, la ENTIDAD PUBLICA DE CONTROL MIGRATORIO cumplird con la legislacién vigente
en materia de medidas de seguridad para la proteccién de datos personales, especificamente en lo
concerniente a los siguientes puntos:

Control y registro de accesos y privilegios, asi como su verificacion periddica.

Registro de eventos, interacciones légicas,

Identificacion y autenticacién de usuarios por medio de la gestidn y uso de contrasefias.
Copias y backups de la informacidn de forma controlada y autorizada.

Seguridad en los ambientes de procesamiento de datos personales.

Registro de Bases de Datos/Ficheros manuales y fisicos (Excel, archiveros, etc.).
Depurar archivos no necesarios o duplicados que contengan informacion personal.
Implementar medidas seguras de transferencia de informacidn interna y con terceros.
Depurar accesos y restringir descargas desde sistema que contenga Informacion personal.
Mantener procedimientos de actualizacion de datos.

Definir estrategias de buen uso de informacién personal en Gobierno de Datos.

En general la ENTIDAD PUBLICA DE CONTROL MIGRATORIO y todos sus funcionarios que
trabajen con datos personales cumpliran con las medidas de seguridad correspondientes a la
naturaleza de la informaciéon objeto de tratamiento de conformidad con lo establecido en la
legislacion.

13. LA ENTIDAD PUBLICA DE CONTROL MIGRATORIO Tratamiento por terceros — encargados
del tratamiento

Toda vez que la ENTIDAD PUBLICA DE CONTROL MIGRATORIO encargue o sub encargue el
tratamiento de una base de datos a un tercero o permita el acceso de terceros a sus bases de datos
para la prestacion de algun servicio especifico, se deberdn tener en cuenta las siguientes
especificaciones:

e Todo tratamiento de la informacidn realizado por un tercero distinto a la ENTIDAD
PUBLICA DE CONTROL MIGRATORIO, deberd estar regulado en un contrato,
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estableciéndose expresamente que el tratamiento de la Informacion se realizara
siguiendo las instrucciones de la ENTIDAD PUBLICA DE CONTROL MIGRATORIO o las del
cliente corporativo a cargo y, que Unicamente se tratard la Informacion para los fines
autorizados o establecidos en el contrato, por lo que el encargado no los utilizara con una
finalidad distinta, ni los comunicara indebidamente a otras personas.

e Se identificard a todos los encargados de tratamiento y se precalificara la criticidad del
proveedor segun las actividades de tratamiento que ejecute en uno o varios servicios.

e El contrato debera estipular las medidas de seguridad que el encargado del tratamiento
estd obligado a implementar, tales como la devolucidn o destruccién de la informacién
una vez finalizado el encargo.

e El contrato deberd establecer que, en caso de incumplimiento el infractor responderd
ante el titular y ante las autoridades por todo tratamiento o uso no autorizado de la
informacion.

e Siel encargado del tratamiento necesita subcontratar con terceros para brindar parte de
los servicios que se obligd a ofrecer, deberd contar con la autorizacidn previa de la
ENTIDAD PUBLICA DE CONTROL MIGRATORIO y ésta sélo procederd siempre que el
subcontratista asuma las mismas obligaciones que el encargado del tratamiento.

e El contrato debera establecer ademds obligaciones de confidencialidad respecto a la
informacidon a la que accede el encargado del tratamiento, manteniéndose dichas
obligaciones en vigor aun después de finalizado el plazo de vigencia del contrato.

e Se mantendra un registro actualizado de encargados de tratamiento y se ejecutaran
evaluaciones continuas del cumplimiento para los proveedores determinados como
criticos.

14. Eliminacidn, bloqueo, disociacion o anonimizacion de la informacion

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO, procedera a bloquear o eliminar la informacién
de sus registros una vez que haya finalizado el tratamiento de la informacidn, se haya cumplido con
el principio de finalidad y no exista obligacién legal, contractual, requerimiento de autoridad
competente, necesidades técnicas y organizativas u otra razén que justifique la conservacién de la
informacion.

Alternativamente, se podra aplicar procesos de anonimizacidn, seudonimizacién, disociacion o
equivalentes cuando por alguna razoén institucional, de estadistica o de andlisis se justifique la
conveniencia de conservar la informacién. La ENTIDAD PUBLICA DE CONTROL MIGRATORIO definira
oportunamente los procedimientos respectivos que resulten necesarios para la eliminacién de la
informacion.

15. Analisis de riesgos y Evaluaciones de impacto en la Privacidad (EIP)
Como regla general la ENTIDAD PUBLICA DE CONTROL MIGRATORIO se compromete a realizar la

pertinente Evaluacién de Impacto respecto del tratamiento de datos personales cuando estos
impliquen:
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e Evaluacion sistematica y exhaustiva de personas fisicas que se base en un tratamiento
automatizado, como la elaboracion de perfiles cuyas decisiones sean juridicamente
vinculantes para el titular.

e Tratamiento a gran escala de categorias especiales de datos o datos relativos a
condenas e infracciones penales.

e Observacion sistematica a gran escala de una zona de acceso publico.

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO posee y aplica procedimientos de identificacion,
mitigacidn y reporte de riesgos conforme la normativa nacional vigente.

16. Registro de Actividades de Tratamiento

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO en concordancia con las obligaciones establecidas
en la normativa vigente mantendra un registro anualmente actualizado de las actividades de
tratamiento realizadas que detalle:

e Categorias de Titulares.

e Destinatarios y Encargados del tratamiento de datos.

e Transferencias Internacionales.

e Bases Legitimadoras (consentimiento, interés legitimo, obligacion).

Para cumplir cabalmente con la obligacidn se procedera con la descentralizacion del registro y se
realizaran capacitaciones a los responsables del registro.

17. Interaccion con la Autoridad de Proteccion de Datos Personales

En cumplimiento de la normativa nacional y sus obligaciones frente a la autoridad nacional de
proteccién de datos personales la ENTIDAD PUBLICA DE CONTROL MIGRATORIO acata sus
obligaciones respecto a:

e Mantener un registro de sus comunicaciones con la autoridad.
e Mantener al dia sus entradas en el Registro Nacional de Proteccién de Datos.
e Registrar las transferencias internacionales de datos personales.

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO en los casos pertinentes se compromete a acatar
las medidas correctivas impuestas por la autoridad en el contexto de medidas preventivas o
después de una sancion.

18. Violaciones de seguridad de datos personales
La ENTIDAD PUBLICA DE CONTROL MIGRATORIO mantendra procedimientos para la notificacién de
vulneraciones de seguridad tanto al titular como a la Autoridad de Proteccidn de Datos Personales

y a la ARCOTEL cuando sea pertinente.

En relacién con la respuesta y deteccién temprana de brechas de seguridad la ENTIDAD PUBLICA
DE CONTROL MIGRATORIO implementard procesos, controles técnicos y organizativos.
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19. Legitimacion, Informacion y Consentimiento.

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO identificard y documentara todos los canales de
recepcién de datos personales, tanto propios como de terceros en calidad de Encargados,
incluyendo medios fisicos y digitales.

Se garantizara que todos los canales digitales de recoleccidon de datos incluyan los Avisos de
Privacidad en lenguaje claro, visible y facilmente accesible; y se informarad presencialmente en
eventos o espacios fisicos de contacto con titulares.

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO informard de forma activa y oportuna a los
titulares y demas aliados estratégicos sobre cualquier cambio sustancial en sus Avisos de
Privacidad.

Se implementaran mecanismos de obtencidon de consentimiento para clientes actuales y nuevos,
incluyendo avisos legales digitales y clausulas en formularios fisicos dirigidos a clientes,
proveedores y funcionarios.

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO mantendré registros detallados de los
consentimientos otorgados, incluyendo fecha, hora, medio de obtencidn y categoria del titular; asi
como un registro de solicitudes de retirada de consentimiento y listas de no contacto segmentadas
por sistema.

Cuando aplique, se realizard y documentard un andlisis de interés legitimo como base de
legitimacion para actividades especificas.

20. Privacidad desde el disefio y por defecto

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO adoptara medidas para garantizar la aplicacién del
principio de Privacidad desde el Disefio y por Defecto (PbDyd), incluyendo la emisién de
lineamientos internos, la implementacién de controles en tecnologias y un proceso de consultas al
Delagado de Proteccidn de Datos Personales en nuevos proyectos institucionales.

21. Responsabilidad proactiva

La ENTIDAD PUBLICA DE CONTROL MIGRATORIO desarrollard e implementara una estrategia
empresarial integral para el tratamiento de datos personales conforme a los principios normativos
aplicables, que incluira:
e La elaboracion de directrices internas y externas orientadas a areas y aliados estratégicos
de alto riesgo.
e La realizacién de auditorias internas con metodologia definida y la apertura a auditorias
externas.
e La adopcién de métricas de seguimiento del cumplimiento, tanto cuantitativas como
cualitativas.
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e La promocidn o adhesién a cédigos de conducta, certificaciones, cldusulas tipo y sellos de
proteccién de datos.
e La suscripcidn de acuerdos de confidencialidad y obligaciones de proteccién de datos con
proveedores y colaboradores.
22. Cambios a la politica

Cualquier cambio o excepcidn a la politica debera ser autorizada por la Direccion General y el
Ministro del Interior.

Todo incumplimiento a lo indicado en la presente politica sera sancionado conforme a la Ley.

23. Anexos

Plazos de Conservacidn de informacién.
Procedimiento para garantizar el ejercicio de derechos del titular de datos personales.
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LEYENDA RACI

R — RESPONSIBLE — Ejecuta. Puede haber mas de uno por actividad.
A — ACCOUNTABLE — Rinde cuentas. UNICO por actividad.

C — CONSULTED — Aporta antes de la actividad. Bidireccional.

I — INFORMED — Recibe informacién después. Unidireccional.

S — SOPORTE — Apoya sin ser el responsable principal.

N/A — NO APLICA — La actividad no corresponde a este rol/area.
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PROCESO: GESTION DE SEGURIDAD DE LA INFORMACION

SUBPROCESO: GESTION DE PROTECCION DE DATOS PERSONALES

PUBLICA DE CONTROL MIGRATORIO — MATRIZ RACI: ROLES Y RESPONSABILIDADES EN PROTECCION DE D

Ley Organica de Proteccion de Datos Personales (LOPDP) | Version 1.0 | 2026

AUTORIDADES Y DIRECCIONES INSTITUCIONALES UNIDADES ADMINISTRATIVAS Y DE APOYO ROLES ESPECIALIZADOS EN SI Y PDP

ACTIVIDAD / OBLIGACION

Dir. Planificacion

Dir. Administrativo

Dir. Financiero
'Secretaria General
Coord. Salud Inst.
Coord. Comunicacién
Coord. Infraestructura
Coord. ComP. Publicas
Coord. Des. Sistemas
Comité de PDP
Oficial de Privacidad
‘Auditores Internos

=
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Dir. Juridica
Coord. Bienes
Facultades

1. GOBERNANZA'Y PLANIFICACION

1 1 Aprobar la Politica i de Proteccion de Datos Personales [NIVEL 1] A C | N/A N/A N/A | N/A N/A N/A N/A N/A N/A N/A N/A C | R C |

2 1 Constituir formalmente el Comité de PDP A [} C N/A N/A c N/A N/A N/A N/A N/A N/A N/A N/A R N/A

3 1 Designar formalmente al Oficial de Privacidad A [} N/A N/A N/A C N/A N/A N/A N/A N/A N/A N/A N/A R N/A [} N/A

4 1 Designar formalmente al Delegado de Proteccién de Datos (DPD) A [} N/A N/A N/A C N/A N/A N/A N/A N/A N/A N/A N/A R N/A C N/A

5 1 Designar formalmente al Oficial de Seguridad de la Informacién (OSI) A C [} C N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A R N/A

6 1 Aprobar el Plan de Proyecto de adecuacién a la LOPDP [NIVEL 2] C C N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S R c

7 1 Establecer objetivos de PDP alineados a objetivos institucionales Cc C N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S R Cc

8 1 Informar semestralmente a la maxima autoridad los avances LOPDP 1 N/A | N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A | R Cc |
2. DIAGNOSTICO Y ANALISIS

9 2 Realizar el GAP Analysis del nivel de cumplimiento de la LOPDP | C C C | | C | | | | | | | | A N/A R [} C

10 2 Elaborar el de datos y flujos de ir 6n [} C S C C C C C C C C C C C A S R [} N/A

11 2 Identificar base legal para cada tratamiento de datos personales Cc C [} C [} C C C [} [} C C [} [} A N/A R Cc N/A

12 2 Identificar transferencias internacionales de datos personales C N/A S N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A N/A R Cc

13 Reportar al Oficial de PDP cualquier nuevo tratamiento o cambio en | R NA R R R R R R R R R R R R | NA A | NA

tratamientos
3. EVALUACION DE RIESGOS Y EIPD

14 3 Aprobar la Metodologia de Anélisis de Riesgos PDP [NIVEL 2] ! [} N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S R Cc Cc
15 3 Elaborar Matrices de Riesgos de tratamientos de datos personales [} N/A S N/A Cc Cc N/A C N/A N/A N/A N/A N/A N/A A S R C C
16 3 Realizar Evaluacion de Impacto en PDP — EIPD (cuando proceda) [} N/A S N/A N/A C N/A C N/A N/A N/A N/A N/A N/A A S R Cc Cc
17 3 Aprobar el Plan de Tratamiento y Mitigacion de Riesgos PDP [NIVEL 2] Cc N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S R C [}
18 3 Dar seguimiento a implementacion del Plan de Tratamiento de Riesgos PDP | (o3 N/A R R R R R R R R R R R R | S A (o3 (o3

4. REGISTRO DE ACTIVIDADES DE TRATAMIENTO (RAT)



19

20

4

Elaborar y mantener actualizada la Matriz RAT institucional

Actualizar el RAT ante cambios en procesos o sistemas

5. DOCUMENTOS LEGALES Y CONTRACTUALES

5

Aprobar Avisos de Privacidad y PDP (interno y externo) [NIVEL 2]

Aprobar Avisos Legales para plataformas y sistemas [NIVEL 2]

Aprobar Modelos de Contratos de Encargo de Tratamiento [NIVEL 2]

Aprobar Modelos de Consentimientos Informados [NIVEL 2]

Aprobar Modelos de Clausulado juridico conforme SPDP [NIVEL 2]

Aprobar Politica de Cookies y Aviso de Cookies [NIVEL 2]

Aprobar Acuerdo de Confidencialidad para colaboradores [NIVEL 2]

6. DERECHOS DE LOS TITULARES (ARCO+PP)

6

Disefiar y aprobar el Protocolo de Atencion de Derechos ARCO+ [NIVEL 2]

Recibir y registrar solicitudes de derechos ARCO+

Analizar y gestionar solicitudes de derechos ARCO+

Dar respuesta formal al titular dentro del plazo legal

Supervisar cumplimiento de plazos en atencion de derechos

Escalar solicitudes complejas que requieran decision institucional

7. GESTION DE VIOLACIONES DE SEGURIDAD DE DATOS PERSONALES

Aprobar Procedimiento de Gestion y Notificacion de Violaciones a la

40

7

Seguridad de Datos Personales [NIVEL 2]

Detectar y reportar internamente una violacion de datos personales

Evaluar el riesgo y clasificar la violacion de datos personales

Notificar la violacion a la SPDP y ARCOTEL en plazos legales

Notificar la violacién a los titulares afectados cuando corresponda

Supervisar cumplimiento del proceso y plazos de notificacion

Documentar la violacién, acciones tomadas y lecciones aprendidas

8. MEDIDAS DE SEGURIDAD TECNICAS

Aprobar Informe de Medidas de Seguridad para datos personales [NIVEL 2]

Implementar controles técnicos de seguridad para datos personales [NIVEL 2]

Implementar gestién de accesos e identidad para sistemas con datos

personales [NIVEL 2]

cifrado y pseudonimi: para datos

[NIVEL 2]

Verificar eficacia de los controles técnicos implementados

9. CAPACITACION Y SENSIBILIZACION

9

Aprobar el Plan de Capacitaciones en PDP [NIVEL 2]
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48

49

50

9

Ejecutar capacitaciones sobre LOPDP a personal administrativo N/A N/A s s R N/A A (o] N/A

Ejecutar campafias de sensibilizacién en PDP para toda la institucion N/A N/A S N/A N/A N/A N/A R N/A N/A N/A N/A N/A N/A A (o3 N/A
Registrar asis ia y evidencias de itaci en PDP N/A N/A N/A N/A N/A R N/A N/A N/A N/A N/A N/A N/A N/A N/A A [}
Evaluar la efectividad de las capacitaciones en PDP ! N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A | N/A A [} R

10. PRIVACIDAD DESDE EL DISENO Y POR DEFECTO

51

52

53

10

10

10

Aprobar lineamientos de privacidad desde el disefio en nuevos sistemas

INIVEL 2] | [} N/A S N/A N/A N/A N/A N/A N/A N/A N/A N/A S N/A A S R C N/A
Rewsar nuevos tratamientos de datos desde perspectiva LOPDP antes de c NA R R R R R R R R R R R R NA A c NA
implementar

Asesorar a areas sobre obligaciones LOPDP en proyectos nuevos 1 s N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A 1 N/A R A N/A

11. GESTION DE PROVEEDORES Y ENCARGADOS DE TRATAMIENTO

54

55

56

57

Identificar proveedores/encargados que traten datos personales ! [} N/A S R N/A N/A N/A N/A N/A N/A N/A R N/A N/A | N/A A [} N/A
Incorporar clausulas de PDP en contratos con proveedores/encargados R N/A N/A (o3 N/A N/A N/A N/A N/A N/A N/A Cc N/A N/A A N/A s c N/A
Supervisar cumplimiento PDP de encargados externos (o3 N/A N/A S N/A N/A N/A N/A N/A N/A N/A S N/A N/A N/A A R (o3

Gestionar medidas de seguridad en transferencias internacionales de datos 1 c N/A s N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A N/A R c N/A

12. AUDITORIA INTERNA Y MEJORA CONTINUA

58

59

60

61

62

63

64

12

Nombre:

Fecha:

Aprobar el Instructivo de Auditoria Interna PDP [NIVEL 2] ! [} N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S C C R
Planificar y ejecutar la Auditoria Interna de PDP N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S Cc C R
Emitir informe de resultados de la Auditoria Interna PDP N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A N/A C R
Gestionar acciones correctivas derivadas de la auditoria interna PDP N/A N/A S S S S N/A N/A N/A N/A N/A N/A N/A N/A A S R C C
Elaborar el Informe de Nivel de Madurez SGSI + PDP N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A S R C C
Cooperar con la SPDP en auditorias e inspecciones externas A (o3 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A s R N/A
Elaborar y aprobar el Plan de Mejora Continua del Sistema de PDP [NIVEL 2] N/A (o3 N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A A N/A R (o3 (o3

Elaborado por: Revisado por: Aprobado por:

Nombre: Nombre:

Fecha: Fecha:




REFERENCIA DE ROLES — ABREVIATURAS Y NOMBRES COMPLETOS

ABREVIATURA

Director EPCM

Dir. Juridica

Dir. Planificacion

Dir. TIC

Dir. Administrativo

Dir. Financiero

Dir. TH

Secretaria General
Coord. Salud Inst.
Coord. Comunicacion
Coord. Infraestructura
Coord. Bienes

Coord. Comp. Publicas
Coord. Des. Sistemas
Comité de PDP

OsSlI

Implementador de PDP
DPD

Auditores Internos

NOMBRE COMPLETO DEL ROL / AREA

Director/a de la Entidad Publica de Control Migratorio
Direccion Juridica

Direccion de Planificacion Institucional

Direccion de Tecnologias de la Informacién y Comunicacion
Direccion Administrativa

Direccion Financiera

Direccion de Talento Humano

Secretaria General

Coordinacion de Salud Institucional

Coordinacion de Comunicacion Institucional

Coordinacion de Gestion de Infraestructura y Mantenimiento
Coordinacion de Bienes e Inventarios

Coordinacion de Gestion de Compras Publicas
Coordinacién de Desarrollo de Sistemas Informaticos
Comité de Proteccion de Datos Personales

Oficial de Seguridad de la Informacién

Implementador de PDP

Delegado de Proteccion de Datos Personales

Equipo de Auditores Internos



DESCRIPCION DE ROLES — PROTECCION DE DATOS PERSONALES | EPCM | 2026

ROL

Maxima Autoridad de la EPCM

Comité de Proteccion de Datos Personales

Implementador de PDP

Delegado de Proteccion de Datos
Personales (DPD)

Oficial de Seguridad de la Informacién
(osl)

Auditores Internos

Direccion TIC / Desarrollo de Sistemas

Direccion Juridica

Direccion de Talento Humano

Coordinacion de Salud Institucional

Secretaria General

RESPONSABILIDADES PRINCIPALES

Aprueba documentos NIVEL 1 (politicas generales) mediante acto

administrativo. Designa roles clave. Garante de recursos para el cumplimiento

normativo.

Organo colegiado estratégico. Presidente aprueba NIVEL 2. Seguimiento a
incidentes de alto impacto. Informa semestralmente al Director.

Responsable operativo de implementar el sistema LOPDP: RAT, EIPD,
derechos ARCO+, riesgos, capacitaciones, informes. Coordina con todas las
areas institucionales.

Rol INDEPENDIENTE de supervision, asesoria y control. Punto de contacto
con SPDP y ARCOTEL. NO implementa operativamente. Actta sin
instrucciones jerarquicas.

Coordina implementacion SGSI/EGSI. Apoya controles técnicos con impacto
en datos personales. Colabora con el Oficial de Privacidad en gestion de
riesgos integrada.

Planifican y ejecutan auditorias internas de PDP y SGSI. Emiten informes
independientes. Operan sin relacion jerarquica con las areas auditadas.

Implementan controles tecnolégicos de seguridad. Gestionan incidentes
técnicos. Apoyan en sistemas y plataformas que tratan datos personales.

Asesora juridicamente sobre normativa PDP. Elabora y revisa contratos,
clausulados y documentos legales. Participa en notificaciones a la autoridad
de control.

Trata datos del personal (contratos, némina, evaluaciones). Cumple LOPDP
en seleccion y desvinculacion. Coordina capacitaciones y registros de
personal.

Trata datos de salud (categoria especial LOPDP Art. 26). Requiere EIPD
obligatoria y medidas reforzadas. Gestiona consentimientos informados de
usuarios.

Gestiona datos de solicitudes y respuestas de informacion. Principal punto de
recepcion de solicitudes ARCO+.

BASE NORMATIVA

LOPDP Art. 47 | EGSI v3 | Estatuto DME | Reglamento del
Comité de PDP

Reglamento del Comité de PDP | EGSI v3 | ISO
27001:2022

LOPDP | Reglamento LOPDP | Reglamento del Comité de
PDP

LOPDP Art. 48 y 49 | Reglamento LOPDP | SPDP |
Reglamento del Comité de PDP

EGSI v3 | ISO/IEC 27001:2022 | Reglamento del Comité
de PDP

ISO 19011 | ISO 27001:2022 Clausula 9.2 | EGSI v3

Reglamento del Comité de PDP | EGSI v3 | LOPDP Art. 38

LOPDP | Reglamento LOPDP | Estatuto DME

LOPDP | Reglamento LOPDP | Cédigo del Trabajo

LOPDP Art. 26 | Reglamento LOPDP | Cédigo Organico de
Salud

LOPDP | Reglamento LOPDP | LOES



Reportar nuevos tratamientos o cambios al Oficial de Privacidad. Participar en
12 |Todas las Unidades / Areas capacitaciones obligatorias. Cumplir politicas internas. Notificar incidentes de |LOPDP | Reglamento LOPDP | Politicas internas DME
inmediato.
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Anexo 3

Aviso Interno de Privacidad y Proteccion de
Datos Personales

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



AVISO INTERNO DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES
ENTIDAD PUBLICA DE CONTROL MIGRATORIO

I AMBITO DE APLICACION

Como parte de su compromiso con el cumplimiento del Régimen de Proteccion de Datos
Personales, la Entidad Publica de Control Migratorio, en adelante la ENTIDAD, ha
elaborado el presente documento, el cual es de manejo interno.

En este documento se detallan las acciones necesarias para dar cumplimiento a lo
establecido en la Politica de Tratamiento de Datos Personales de la ENTIDAD, cuyo
objetivo es garantizar el derecho constitucional a la proteccion de datos personales, que
incluye el acceso y la decisién sobre informacion y datos de esta naturaleza, asi como
su correspondiente proteccion.

En este sentido, la recoleccion, almacenamiento, uso, procesamiento, circulaciéon o
cualquier otra forma de tratamiento de datos personales requerira la autorizacion del
titular o el cumplimiento de una obligacion legal, de conformidad con lo dispuesto en el
articulo 66 numeral 19 de la Constitucion de la Republica del Ecuador, en concordancia
a lo dispuesto en el articulo 10 y 12 de la Ley Organica de Proteccién de Datos
Personales (LOPDP).

Por lo que, la Entidad Publica de Control Migratorio pone en conocimiento de sus
trabajadores el presente Aviso Interno de Privacidad y Proteccion de Datos Personales.

Il DEFINICIONES
DATOS PERSONALES:

Se refiere a cualquier informacion relativa a una persona fisica identificada o identificable
(por ejemplo, un Empleado). Una persona identificable es aquella cuya identidad pueda
inferirse directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un niumero de identificacion, datos de localizacion, un identificador
en linea o uno o varios elementos especificos de la identidad fisica, fisioldgica, genética,
psiquica, econdmica, cultural o social de dicha persona fisica. Algunos ejemplos de
Datos personales: nombres, fotografias, direcciones de correo electrénico, datos de
cuentas bancarias, informacion médica, direcciones IP y otros identificadores en linea.

TRATAMIENTO:

Cualquier operacion o conjunto de operaciones realizadas sobre Datos personales, ya
sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de habilitacion
de acceso, cotejo o interconexién, limitacién, supresidon o destruccion. “Datos
personales sensibles”: toda informacién sobre un Empleado relativa a su raza u origen
étnico, opiniones politicas o filosoficas, creencias religiosas, salud o estado fisico o
mental, vida, preferencias u orientacion sexual, pertenencia o afiliacion sindical, datos
biométricos, informacién genética, comision o presunta comision de infracciones
penales y otras acciones legales relacionadas o condenas en el pasado.

TRABAJADORES:

Trabajadores actuales o antiguos trabajadores, incluidos aquellos que trabajan de forma
no permanente, como trabajadores eventuales, temporales y a contrata, contratistas
independientes, consultores, asesores profesionales, suplentes y personal en practicas.



. OBJETO DE ESTE AVISO INTERNO DE PRIVACIDAD Y PROTECCION DE
DATOS PERSONALES.

El presente Aviso Interno de Privacidad y Proteccion de Datos Personales tiene como
finalidad establecer los principios, lineamientos y obligaciones que rigen el tratamiento
de los datos personales de los trabajadores, servidores publicos y demas personal
vinculado a la ENTIDAD.

La ENTIDAD reconoce y respeta el derecho a la privacidad y a la proteccion de los datos
personales de su personal, y asume el compromiso de tratarlos de manera licita, leal,
transparente y responsable, en cumplimiento de la normativa vigente, en particular la
Ley Organica de Proteccién de Datos Personales (LOPDP) y demas disposiciones
aplicables.

Este Aviso describe las categorias de datos personales que son objeto de tratamiento
en el marco de las actividades identificadas mas adelante como finalidades del
tratamiento, su base legal, asi como los derechos que asisten a los titulares de los datos
y los mecanismos disponibles para su ejercicio.

En caso de dudas, consultas, solicitudes o reclamos relacionados con el presente Aviso
o0 con el tratamiento de datos personales, los titulares podran comunicarse con la
ENTIDAD a través de los canales institucionales establecidos para tal efecto, conforme
al procedimiento que se detalla en las secciones correspondientes del presente
documento.

La ENTIDAD incorporara en los contratos de trabajo o mediante la plantilla indicada en
el ANEXO 1, una clausula de autorizacion expresa y explicita del trabajador, permitiendo
que la ENTIDAD en su calidad de empleador/responsable del tratamiento pueda tratar
sus datos personales incluyendo datos biométricos, en el marco de la relacion laboral y
so6lo para fines del desarrollo de esa relacion laboral. En ella, para el otorgamiento de la
autorizacion el trabajador debe ser debidamente informado del propésito del tratamiento
de sus datos personales y en concreto de su posible comunicacion a terceros.

EXISTENCIA DE BASE DE DATOS

Los datos personales de los trabajadores de la ENTIDAD forman parte de bases de
datos institucionales administradas por la ENTIDAD, las cuales cuentan con medidas de
seguridad técnicas, juridicas, fisicas, administrativas y organizativas adecuadas,
conforme a la Ley Organica de Proteccion de Datos Personales y su reglamento.

Iv. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

Los datos personales de los trabajadores de la ENTIDAD seran tratados para las
siguientes finalidades:

e Gestionar y administrar la relacion laboral, que incluye la administracion de
procesos de contratacion, registro, control de asistencia, evaluacion, desarrollo,
cumplimiento de obligaciones laborales, pago de remuneraciones y beneficios y
demas obligaciones laborales.

e Cumplimiento de obligaciones legales, reglamentarias y administrativas
aplicables a la ENTIDAD.

e Garantizar la seguridad institucional mediante la gestion y control de accesos a
instalaciones, areas restringidas y sistemas institucionales de la ENTIDAD,
utilizando mecanismos tecnolégicos adecuados, con el fin de proteger al
personal, la informacion y los bienes institucionales.



V. BASE LEGAL PARA EL TRATAMIENTO DE DATOS PERSONALES
El tratamiento de los datos personales se fundamenta en:

e La ejecucion de la relacion laboral entre el trabajador y la ENTIDAD.

o El cumplimiento de obligaciones legales aplicables al sector publico.

o Elinterés publico en el ejercicio de competencias institucionales.

e El consentimiento del titular, cuando corresponda.

VL. TIPOS DE TRATAMIENTO DE DATOS PERSONALES

En el marco de las finalidades de tratamiento previamente descritas, la ENTIDAD realiza
las siguientes operaciones sobre los datos personales de sus trabajadores:

e Recoleccion, registro y organizacién de datos.

e Almacenamiento en bases de datos fisicas y digitales.

e Consulta, uso y circulacion interna de la informacion.

e Actualizacion, rectificacion, supresion o eliminacién cuando corresponda.
VIl. CONSENTIMIENTO PARA TRATAMIENTO DE DATOS BIOMETRICOS

Sin perjuicio de las excepciones previstas en la normativa aplicable, la ENTIDAD se
compromete a tratar los datos biométricos de sus trabajadores, Unicamente cuando
cuente con la manifestacion de voluntad del titular, conforme a lo establecido en la Ley
Organica de Proteccion de Datos Personales.

El consentimiento del titular serd considerado valido cuando reuna las siguientes
condiciones:

e Libre: otorgado sin error, fuerza o dolo.

e Especifico: referido de manera concreta a las finalidades determinadas del
tratamiento, particularmente aquellas relacionadas con el control de accesos y
seguridad institucional.

¢ Informado: emitido previa comunicacion clara, suficiente y transparente sobre el
tratamiento de sus datos personales, conforme al principio de transparencia.

e Inequivoco: expresado de forma clara mediante una accién afirmativa que no
deje lugar a dudas sobre el alcance de la autorizacién otorgada.

La recolecciéon de datos biométricos podra realizarse por medios fisicos o electrénicos,
mediante sistemas tecnoldgicos implementados para la autenticacién y control de
accesos a instalaciones, areas restringidas o sistemas institucionales.

No sera necesario recabar el consentimiento del titular cuando el tratamiento o la
comunicacion de datos personales se sustente en una base legal distinta, de
conformidad con la Ley Organica de Proteccion de Datos Personales, entre ellas:

e Cuando el tratamiento sea necesario para el cumplimiento de obligaciones
legales o el ejercicio de competencias atribuidas a la ENTIDAD.

¢ Cuando el tratamiento sea necesario para la ejecucién de la relacion laboral o
para garantizar la seguridad institucional.

e Cuando los datos deban ser proporcionados a autoridades administrativas o
judiciales en ejercicio de sus competencias legales.



¢ Cuando la comunicacion se realice entre entidades del sector publico para el
cumplimiento de fines legitimos, respetando los principios de proteccion de datos
personales.

En todos los casos, la ENTIDAD garantizara que el tratamiento de datos biométricos se
realice bajo estrictas medidas de seguridad, confidencialidad y proporcionalidad,
limitandose a las finalidades previamente informadas.

El almacenamiento, uso, circulacidn, supresién o cualquier otro tratamiento aplicado a
los datos biométricos constara en el inventario de bases de datos institucional, cuya
actualizacién sera responsabilidad de las unidades competentes, bajo supervisién del
responsable o delegado de proteccidén de datos personales, cuando corresponda.

La ENTIDAD conservara la prueba del consentimiento otorgado por los trabajadores
para su tratamiento, para lo cual adoptara las acciones necesarias para mantener
registros o mecanismos técnicos o tecnologicos idoneos con el fin de determinar cuando
y como obtuvo ésta, de acuerdo con lo establecido por la ley. La ENTIDAD obtendra del
trabajador un nuevo consentimiento cuando en la Politica de Tratamiento haya un
cambio sustancial respecto a la finalidad.

VIIl. TIEMPO DE CONSERVACION DE LOS DATOS PERSONALES

Los datos personales seran conservados durante el tiempo necesario para cumplir con
las finalidades descritas y conforme a los plazos establecidos en la normativa aplicable
y politicas de archivo institucional.

IX. OTRAS FINALIDADES DEL TRATAMIENTO

Auditorias internas y externas.

Generacion de estadisticas institucionales.

Mejora de procesos administrativos.

Cumplimiento de requerimientos de organismos de control.

X. RESPONSABLE DEL TRATAMIENTO Y DELEGADO DE PROTECCION
DE DATOS PERSONALES

RESPONSABLE DEL TRATAMIENTO DELEGADO DE PROTECCION DE DATOS
PERSONALES
Entidad Publica de Control Migratorio. Av. Amazonas y La Granja
Av. Amazonas y La Granja (02)276394 Ext. 1024
(02)276394 Ext. 1023 delegado.datos@ministeriodelinterior.gob.ec

servicios.migratorios@ministeriodelinterior.gob.ec

XI. TRANSFERENCIAS O COMUNICACIONES DE DATOS PERSONALES
Los datos personales podran ser comunicados a:

o Entidades publicas competentes.

e Organismos de control.

e Proveedores de servicios vinculados a la gestion institucional, bajo acuerdos de
confidencialidad.

o Las transferencias internacionales, de existir, se realizaran cumpliendo las
garantias establecidas en la normativa vigente.


mailto:servicios.migratorios@ministeriodelinterior.gob.ec
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Xll. CONSECUENCIAS DEL TRABAJADPR DE LA NO ENTREGA DE DATOS
PERSONALES

La entrega de los datos personales es obligatoria para la gestidn de la relacion laboral.
La negativa a proporcionarlos puede impedir la vinculaciéon, permanencia o0 acceso a
beneficios laborales.

Xlll. EFECTO DE SUMINISTRAR DATOS ERRONEOS O INEXACTOS

El suministro de datos incorrectos o incompletos puede generar afectaciones en la
gestion administrativa, pagos, beneficios y cumplimiento de obligaciones legales.

XIV. REVOCATORIA DEL CONSENTIMIENTO

El trabajador podra revocar su consentimiento en cualquier momento, cuando el
tratamiento se base en este, sin afectar la legalidad del tratamiento previo.

XV. DERECHOS DEL TITULAR
El titular podra ejercer sus derechos de:

Informacion

Acceso

Rectificacion y actualizacion

Eliminacion

Oposicion

Portabilidad.

Suspensién del tratamiento

No ser objeto de decisiones automatizadas
Consulta

Mediante solicitud dirigida al responsable, al siguiente correo electrénico:
privacidadyproteccion@ entidadmigracion.gob.ec

XVI. DERECHO A LA PORTABILIDAD

El titular podra solicitar la portabilidad de sus datos cuando corresponda, conforme a la
normativa vigente.

XVIl. RECLAMOS
El titular podra presentar reclamos ante:

e Elresponsable del tratamiento, a través de los canales indicados.
e La autoridad de Proteccion de Datos Personales.

XVIIl. DECISIONES AUTOMATIZADAS Y PERFILES

La ENTIDAD no adopta decisiones basadas unicamente en tratamientos automatizados
ni elabora perfiles sin intervencion humana. En caso de implementarse, se informara
oportunamente.

XIX. CONSULTAS

Si tiene cualquier consulta sobre el modo en que tratamos Datos personales, o para mas
informacion acerca de este Aviso, o si desea ejercitar sus derechos en relacién con
Datos personales que le incumban, pongase en contacto con el responsable del
tratamiento de datos personales: privacidadyproteccion@entidadmigracion.gob.ec
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XX. ACTUALIZACIONES DE ESTE AVISO

Este Aviso puede actualizarse periédicamente para reflejar los cambios oportunos en
nuestras practicas de privacidad y proteccion de datos personales. En estos casos, le
informaremos a través de la intranet e indicaremos al principio de este Aviso la fecha de
la actualizacion mas reciente. Le recomendamos que consulte nuestra intranet
periddicamente para estar al tanto de la versién mas reciente de este Aviso.

XXI. LEGISLACION APLICABLE Y RESOLUCION DE CONFLICTOS

Los términos del presente Aviso de Privacidad y proteccion de datos personales se rigen
y se interpretan de acuerdo con las leyes vigentes en la Republica del Ecuador,
sujetandose a la competencia y jurisdiccion de los Jueces de Quito Ecuador; vy, en el
ambito administrativo a la Superintendencia de Proteccién de Datos Personales.

ANEXO |
CONSENTIMIENTO PARA EL TRATAMIENTO DE DATOS PERSONALES Y
BIOMETRICOS DE TRABAJADORES

Yo, , con cédula de ciudadania numero
, declaro que he recibido, leido y comprendido el
documento denominado “Aviso Interno de Privacidad y Proteccion de Datos Personales’
de la Entidad Publica de Control Migratorio.

En este sentido:

1. Autorizo de manera libre, especifica, informada e inequivoca a la Entidad Publica
de Control Migratorio para el tratamiento de mis datos personales en el marco
de la relacién laboral, conforme a los fines, condiciones y alcances establecidos
en dicho Aviso.

2. Autorizo expresamente el tratamiento de mis datos personales, incluidos datos
biométricos, tales como aquellos obtenidos mediante mecanismos tecnolégicos
de autenticacion: huella dactilar, reconocimiento de voz, iris, con la finalidad de:

e Gestionar y controlar el acceso a instalaciones institucionales, oficinas,
areas restringidas y dependencias estratégicas.

e Fortalecer la seguridad institucional, la proteccion de la informacién, los
bienes y el personal de la ENTIDAD.

o \Verificar la identidad del personal autorizado en el ejercicio de sus
funciones.



3. Declaro que he sido informado/a de que el tratamiento de mis datos biométricos
se realizara conforme a la Ley Organica de Proteccién de Datos Personales, bajo
principios de proporcionalidad, minimizacién, seguridad y confidencialidad, y
unicamente para las finalidades previamente sefialadas.

4. Reconozco que mi consentimiento podra ser revocado en los casos en que sea
aplicable, sin afectar la legalidad del tratamiento realizado con anterioridad, de
conformidad con la normativa vigente.

5. Entiendo que el tratamiento de mis datos personales y biométricos podra estar
sustentado, ademas del consentimiento, en otras bases legales relacionadas
con la relacion laboral y el cumplimiento de obligaciones legales y de seguridad
institucional.

El presente documento forma parte de los derechos y obligaciones derivados de mi
relacion laboral con la Entidad Publica de Control Migratorio.

CC:



AVISO INTERNO DE PRIVACIDAD
'Y PROTECCION DE DATOS PERSONALES

e " DIRECCION DE MIGRACION DEL ECUADOR

DIRECCION DE MIGRACION

AMBITO DE APLICACION

| Este documento es de manejo interno y establece las directrices para el tratamiento de datos personales de los
trabajadores, servidores y personal vinculado a la Direccion de Migracion del Ecuador, en cumplimiento de la Ley
Organica de Proteccion de Datos Personales (LOPDP) y demas normativa aplicable.

FINALIDADES DEL TRATAMIENTO

Gestion de la Cumplimiento Seguridad 1
Relacion Laboral . Legal Institucional {
Administracion de procesos de - Atencion de olgaciones legales, Gestion y control de accesos a
contratacion, registro, asistencia, reglamentarias y administrativas instalaciones, dreas restringidas
evaluacion, desarrollo, pagos y aplicables a la Direccin y al y sistemas institucionales para
beneficios laborales. Ministerio del Interior. proteger al personal, Ia informacion

y los bienes institucionales. f

® DERECHOS
&~ DEL TITULAR

TIPOS DE

—i—
&) & BASE LEGAL £ TRATAMIENTO

* Ejecucion de fa relacion laboral. ' Recoleccion, registro y organizacion. 0 Informacion

¢ (umplimiento de obligaciones legales. + Almacenamiento en medios fisicos a —
o Interés piiblico en el ejercicio de y digitales.

competencias institucionales. + (Consulta, uso y circulacion interna.

& Rectificacion y actualizacion
o Consentimiento del titular, cuando gy 4 =
corresponda, en particular para el v :&t‘::;'lz‘;“::“mﬂfggﬁ“ M Eliminacion
tratamiento de datos biométricos. P ¢

Ll L i / ; © oposicion

%, CONSENTIMIENTO | @ Portabilidad
7).+ DE DATOS BIOMETRICOS |

0 Suspenslén del tratamlento

a No ser objeto de decisiones
automatlzadas

+ Libre, especifico, informado e inequivoco.
+ Finalidad: control de accesos y seguridadinstitucional.
v Medios: sIstelmas de huella

| » LEGISLACION
EOOULEAS APLICABLE

Para consultas sobre el tratamlento
de sus datos personales: &
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Anexo 4
Matriz de Riesgos

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



Matriz de Valoracion de Riesgo

Proyecto Aeropuerto XYZ
) RIESGOS-001
Fecha de inicio | EIEELZT
L | 25/4/2026
IMPACTO EN LAS DIMENSIONES AFECTADAS I
. ) - " mpacto ; . ; .
IDdeRiesgo  RAT/Tratamiento Amenazas Descripcién Vulnerabilidad Lt Riesgo Inherente | Tipo de Controles Controles Riesgo Residual
C-Confidencialidad |- Integridad ~ D-Disponibilidad ~P-Privacidad DL - Derechos y Libertades ~(valor més Alto)
) Posible exfiltracién, acceso indebido o uso no autorizado [Exposicién en redes, credenciales débiles, Cifrado en transito y reposo, RBAC, MFA,
Accesono autorizado o | 4o uyanias biometicas y datos identificativos de controles de acceso insuficientes, registros de auditoria, segregacion de
AT-01-ROL filtracion de datos biométricos | 4° P M 3 tes, Irrelevante Irrelevante Critico Critico Preventivo &  SeBreg Medio
devinioros viajeros, con impacto sobre la confidencialidad, concentracién de grandes volimenes de funciones, pruebas de penetracién y
Plataforma de g privacidad y riesgo de suplantacion de identidad. datos sensibles. monitoreo continuo.
facial
con IA ) : Auditorias de sesgo y precisién, revisién
Sesgos algoritmicos o errores Datos de entrenamiento no representativos, humana obligatoria de coincidencias, métricas
AT-01-R02 g0s algoritmic ©" el sistema de IA podria presentar mayores tasas de falsos |falta de auditoria algoritmica, ausencia de Probable Irrelevante Irrelevante Moderado Critico Preventivo 82 nelas, Bajo
de reconocimiento facial " ’ ’ % i de desempefio por grupo, politica de no uso
positivos o negativos para determinados grupos, supervision humana significativa.
‘ exclusivo automatizado.
generando decisiones injustas en controles migratori
) ' - , | Exposicién en redes, credenciales débiles, Cifrado en transito y reposo, RBAC, MFA,
Accesono autorizado o |Posible exiltracién, acceso indebido o uso no autorizado
- z2d0 0 acion, a controles de acceso insuficientes, ) registros de auditoria, segregacion de )
AT-01-R03 filtracion de datos plantillas y datos de A N Irrelevante Irrelevante Critico Preventivo Medio
‘ concentracién de grandes volimenes de funciones, pruebas de penetracién y
AT-01 e de viajeros viajeros, con impacto sobre la confidencialidad, '
Base de datos biométrica datos sensibles. monitoreo continuo.
en o : privacidad y riesgo de de identidad.
de viajeros (plantillas
tiempo real de > )
faciales) ’ Auditorias de sesgo y precisién, revisién
personas naturales Sesgos algoritmicos o errores Datos de entrenamiento no representativos, humana obligatoria de coincidencias, métricas
AT-01-R04 mediante 80s algoritmic El sistema de IA podria presentar mayores tasas de falsos falta de auditoria algoritmica, ausencia de Probable Irrelevante Irrelevante Moderado Critico Critico Preventivo & g Bajo
o de reconocimiento facial ' 9y i de desempefio por grupo, politica de no uso
reconocimiento positivos o negativos para determinados grupos, supervision humana significativa.
° exclusivo automatizado.
facial e 1A, para el generando decisiones injustas en controles migratori
registro de entrada y — - ,
) ) | Exposicién en redes, credenciales débiles, Cifrado en transito y reposo, RBAC, MFA,
salida del pas, Accesono autorizado o |Posible exiltracién, acceso indebido o uso no autorizado crecen ‘ o -
- ° acion, a controles de acceso insuficientes, registros de auditoria, segregacion de )
AT-01-R05 control de filtracion de datos plantillas y datos. de N N Irrelevante Irrelevante Preventivo Medio
. ) concentracién de grandes volimenes de funciones, pruebas de penetracién y
impedimentos, ) de viajeros viajeros, con impacto sobre la confidencialidad, '
) Sistema de Control ! datos sensibles. monitoreo continuo.
de | 0o privacidad y riesgo de de identidad.
Migratorio (registros de
personas requeridas A -
entradas y salidas) ) ! Auditorias de sesgo y precisién, revisién
por ajusticia Sesgos algoritmicos o errores Datos de entrenamiento no representativos, humana obligatoria de coincidencias, métricas
AT-01-R06 nacional e g0 216 I sistema de IA podria presentar mayores tasas de falsos [falta de auditoria algoritmica, ausencia de Probable Critico Irrelevante Irrelevante Moderado Critico Critico Preventivo & g Boio)
de reconocimiento facial : - i de desempefio por grupo, politica de no uso
internacional, positivos o negativos para determinados grupos, supervision humana significativa. exclusivo automatizado,
prevencién del delito generando decisiones injustas en controles migratori -
de trata de personas
ettt ) Posible exfiltracién, acceso indebido o uso no autorizado [Exposicién en redes, credenciales débiles, Cifrado en transito y reposo, RBAC, MFA,
F Accesono autorizado 0 | 4o uyaniias biométricas y datos identificativos de controles de acceso insuficientes, registros de auditoria, segregacion de
AT-01-R07 proteccién de filtracién de datos biométricos | P Y . e Irrelevante Irrelevante Critico Critico Preventivo €  SCBree: Medio
. . viajeros, con impacto sobre la confidencialidad, concentracién de grandes volimenes de funciones, pruebas de penetracién y
menores Servicios interoperables de viajeros - e o o " ;
enclpuntode | con Repstro Ciil (datos privacidad y riesgo de suplantacion de identidad. atos sensibles. monitoreo continuo.
control migratorio demogrficos y
’ . ’ ! Auditorias de sesgo y precisién, revisién
del Aeropuerto biométricos) I sistema de IA podria presentar mayores tasas de falsos |Datos de entrenamiento no representativos, VP
Sesgos algoritmicos o errores [ - g " renamiento n ! humana obligatoria de coincidencias, métricas
AT-01-R08 positivos o negativos para determinados grupos, falta de auditoria algoritmica, ausencia de Irrelevante Irrelevante Moderado Preventivo Bajo
de reconocimiento facial aLvos par . - I de desempefio por grupo, politica de no uso
generando decisiones injustas en controles migratorios. [supervision humana significativa.
exclusivo automatizado.
) Posible exfiltracién, acceso indebido o uso no autorizado [Exposicién en redes, credenciales débiles, Cifrado en transito y reposo, RBAC, MFA,
Acceso no autorizado o oo
- %2999 |4e plantillas biométricas y datos identificativos de controles de acceso insuficientes, registros de auditoria, segregacion de )
AT-01-R09 filtracion de datos biométricos | . " . r N Irrelevante Irrelevante Preventivo . e Medio
devinioros viajeros, con impacto sobre la confidencialidad, concentracién de grandes volimenes de funciones, pruebas de penetracién y
Interfaces de integracion g privacidad y riesgo de suplantacion de identidad. datos sensibles. monitoreo continuo.
con INTERPOL (alertas y
coincidencias) ) ) ) ’ Auditorias de sesgo y precisién, revisién
. El sistema de IA podria presentar mayores tasas de falsos | Datos de entrenamiento no representativos, N e
Sesgos algoritmicos o errores [+ g " renamiento n ! ) humana obligatoria de coincidencias, métricas
AT-01-R10 N positivos o negativos para determinados grupos, falta de auditoria algoritmica, ausencia de Probable Irrelevante Irrelevante Moderado Critico Preventivo Bajo
de reconocimiento facial : ) . iy e de desempefio por grupo, politica de no uso
generando decisiones injustas en controles migratorios. [supervision humana significativa.
exclusivo automatizado.
Fallo en la verificacion - de disoost Mantenimiento preventivo, calibracién de
biometrica de pasaportes o |El sistema podria no detectar pasaportes alterados o | Jorendenca de disposiivos de ecturs, fallos dispositivos, actualizacién de listas de
AT-02-R01 pasap ? podria o ds pasaporte de actualizacion de lstas de documentos, falta|  Probable Irrelevant Irrelevante Moderado Preventivo P y i Bajo
fraude no de identidad, el control documentos, doble verificacién manual en
detectado igratorio v Ia seguridad nacional. de pruebas de robustez casos de duda.
Modulo de lectura de migratorio v nacional. .
pasaportes biométricos ) e » Politicas de retencién definidas,
o Los datos podrian conservarse més tiempo | Politicas de retencién poco claras, ausencia de anonimisacisn/bormade progtamedo
AT-02-R02 excesiva de datos biométricos |del necesario o reutilizarse para fines distintos al control |borrado/anominizacién, controles débiles Probable Irelevante Irelevante Disuasorio ° rado programacio, Medio
S oF oo revisiones de cumplimiento, clausulas
de pasaportes migratorio, afectando principios de minimizacién y sobre usos secundarios.
o " contractuales con proveedores.
limitacion de la finalidad.
Fallo en la verificacion o Mantenimiento preventivo, calibracion de
biométrica de pasaportes o |El sistema podria no detectar pasaportes alterados o | DcPendencia de dispositivos de lectura, fallos dispositivos, actualizacion de listas de
AT-02-R03 pasap P pasaporte de actualizacién de listas de documentos, falta|  Probable Irrelevante Irrelevante Moderado Preventivo n . acion @ Bajo
no deidentidad, el control documentos, doble verificacion manual en
de pruebas de robustez.
Base de datos de detectado migratorio y Ia seguridad nacional. casos de duda,
pasaportes biométricos y Polit d " n definid:
; . . , . ; . oliticas de retencion definidas,
registros de control ilizacion o Los datos podrian més tiempo | Politicas de retencién poco claras, ausencia de anonimiacion/bormado rogramado
AT-02-R04 excesiva de datos biométricos | del necesario o reutilizarse para fines distintos al control [borrado/anominizacién, controles débiles Probable Critico Irrelevante Irrelevante Critico Critico Disuasorio e nm.e:mgdausmz; Medio
de pasaportes migratorio, afectando principios de minimizacién y sobre usos secundarios. P .
) contractuales con proveedores.
AT-02 limitacion de la finalidad.
Cotejar mediante 1A Fallo en la verificacion - de disoost Mantenimiento preventivo, calibracien de
- ) ) Dependencia de dispositivos de lectura, fallos
los datos biométricos| biométrica de pasaportes o |l sistema podria no detectar pasaportes alterados o o . dispositivos, actualizacién de listas de
AT-02-R05 noa de actualizacién de listas de documentos, falta|  Probable Irrelevante Irelevante Moderado Preventivo < Bajo
del pasaporte fraude no de identidad, el control documentos, doble verificacién manual en
detpas Plataforma de tplantac ! ° de pruebas de robustez
biométrico para la detectado migratorio v 1a seguridad nacional. casos de duda.
dentificacion de | it /huellas asistida por Politicas de retencién definid:
; - . - » oliticas de retencion definidas,
personas con A para pasaportes o Los datos bi podrian més tiempo | Politicas de retencién poco claras, ausencia de anonimizacién/borrado programado,
AT-02-R06 | impedimentos de excesiva de datos biométricos |del necesario o reutilizarse para fines distintos al control |borrado/anominizacién, controles débiles Probable Irrelevante Irelevante Critico Critico Disuasorio ° oo programaces Medio
h . ° neces revisiones de cumplimiento, clausulas
salida del pais ante de pasaportes migratorio, afectando princi sobre usos secundarios. e raetearen o oo
autoridades limitacion de la finalidad. s i
nacionales Fallo en la verificacion ) Mantenimiento preventivo, calibracion de
biométrica de pasaportes o |El sistema podia no detectar pasaportes alterados 0 | oPendencia de dispositvos de lecturs, fallos dispositivos, actualizacién de listas de
AT-02-R07 pasap P pasaporte de actualizacion de listas de documentos, falta|  Probable Irrelevante Irrelevante Moderado Preventivo i . acion d Bajo
no de identidad, el control documentos, doble verificacion manual en
de pruebas de robustez.
Servicios interoperables detectado migratorio y a seguridad nacional. casos de duda.
con Registro Civil para Politi d tencion definid:
; ; . . , . S . oliticas de retencion definidas,
validacion de pasaportes ilizacion o Los datos podrian més tiempo | Politicas de retencién poco claras, ausencia de anonimiacion/borado rogramado
AT-02-R08 excesiva de datos biométricos | del necesario o reutilizarse para fines distintos al control [borrado/anominizacién, controles débiles Probable Critico Irrelevante Irrelevante Critico Critico Disuasorio e "mie:m gdéusu‘z; Medio
de pasaportes migratorio, afectando principios de minimizacién y sobre usos secundarios. P .
migrator rand contractuales con proveedores.
limitacion de la finalidad.
Fallo en a verificacion - de disoost Mantenimiento preventivo, calibracién de
biométrica de pasaportes o |El sistema podria no detectar pasaportes alterados o | Jorendenca de dispositivos de lecturs, fallos dispositivos, actualizacién de listas de
AT-02-R09 pasap P ) pasaporte de actualizacién de listas de documentos, faltal  Probable Irrelevante Irelevante Moderado Preventivo P y Bajo
fraude no de identidad, el control documentos, doble verificacién manual en
Integraciones con otestode oo v s comridod eaciomet de pruebas de robustez o e o
INTERPOL para cotejo de migratorio v nacional. .
documentos y personas ) i » Politicas de retencién definidas,
! o Los datos podrian conservarse més tiempo | Politicas de retencién poco claras, ausencia de icas d
requeridas e : > o : " ’ anonimizacién/borrado programado, )
AT-02-R10 excesiva de datos biométricos | del necesario o reutilizarse para fines distintos al control |borrado/anominizacién, controles débiles Probable Irrelevante Irrelevante Disuasorio ° race ! Medio
S o b . revisiones de cumplimiento, cldusulas
de pasaportes migratorio, afectando principios de minimizacién y sobre usos secundarios.
" . . contractuales con proveedores.
limitacion de la finalidad.
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Anexo 5
Registro de Incidentes

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



REGISTRO DE INCIDENTES Y DOCUMENTACION - VIOLACIONES DE SEGURIDAD DE DATOS PERSONALES

N° | Denominaciéon | Descripcion del | Fecha/ hora Datos Consecuencias Medidas Notif. SPDP Notif. titular reDPIA
del incidente hecho deteccion afectados reales y adoptadas (art. 43) (art. 46) requerida
potenciales
01 Acceso no Un agente Martes 14-01- Datos REALES: Bloqueo de OBLIGATORIA. | OBLIGATORIA. Sl —
autorizado a la externo logra 2026, 02:37 biométricos Exfiltracion credenciales Plazo: 5 dias Plazo: 3 dias INMEDIATA.
base de acceder, h. Detectado (huellas confirmada de comprometidas habiles desde desde Cambio
plantillas mediante por el sistema | dactiloscépicas datos sensibles (inmediato). conocimiento conocimiento sustancial en el
biométricas credenciales de de monitoreo e imagenes irreemplazables. | Aislamiento del (15-01-2026). del riesgo (art. perfil de riesgo.
servicio de accesos al faciales): POTENCIALES: servidor Vencimiento: 46 LOPDP). Concurre
comprometidas, a | dia siguiente 12.000 Suplantacién de afectado. 22-01-2026. Requiere canal supuesto art.
la base de datos | alas 08:15 h. titulares. identidad Analisis Contenido de 42 lit. b (gran
centralizada de Reportado al Condicion biométrica; uso forense minimo: art. 43 comunicacion escala,
plantillas responsable migratoria e en fraude iniciado. LOPDP. masiva por ser categoria
biométricas del del historial de documental Notificacion Autoridad: 12.000 titulares. | especial). Debe
sistema BioTrust | tratamiento a movimientos transnacional; interna a la SPDP y Excepciones incluir analisis
en el servidor del las 10:00 h asociados. imposibilidad del Direccion de ARCOTEL. del art. 46 no de arquitectura
aeropuerto. Se del 15-01- Categoria titular de revocar Migracion. aplican. centralizada vs.
exfiltran registros 2026. especial sus datos Registro del distribuida.
de huellas sensible (art. 4 | biométricos (son | incidente en el
dactiloscopicas e y 25 LOPDP). permanentes); libro de
imagenes faciales investigacion incidentes.
de penal (art. 234 Inicio de
aproximadamente COIP - acceso auditoria de
12.000 viajeros. no consentido a accesos.
sistema
informatico).
02 | Comunicacién | Un funcionario de Jueves 06- Imagenes REALES: Revocacién OBLIGATORIA. | OBLIGATORIA. | Si. El incidente
indebida de BioTrust 02-2026, faciales (dato Transferencia inmediata de Plazo: 5 dias Afectacion revela ausencia
datos transfiere, 16:45 h biométrico) y ilicita consumada accesos del desde directa a de controles de
biométricos a mediante correo (envio del datos de a destinatario no funcionario. conocimiento derechos de transferencia y
tercero no electrénico correo). identidad de habilitado. Requerimiento (07-02-2026). 3.500 titulares. de clausulas
autorizado corporativo, un Detectado por | 3.500 viajeros Posible de destruccion Vencimiento: El uso contractuales
archivo el sistema internacionales. elaboracion de certificada de 14-02-2026. La comercial no minimas (Res.
comprimido con DLP (Data Condicion perfiles datos a la transferencia a autorizado de SPDP-2025-
imagenes faciales Loss migratoria comerciales. empresa tercero no datos 0006-R). La
y datos de Prevention) el implicita. POTENCIALES: receptora. autorizado biométricos reDPIA debe
identidad de 07-02-2026 a Categoria: Uso publicitario Inicio de constituye constituye incorporar
3.500 viajeros de las 09:00 h. datos sensibles de datos proceso vulneracion de riesgo a evaluacion del
vuelos Comunicado (art. 4y 25 sensibles; disciplinario seguridad por derechos flujo de datos y
internacionales a al LOPDP). transferencia interno. pérdida de fundamentales controles DLP.
una empresa de | responsable a internacional no Preservacion confidencialidad (art. 46
marketing digital, las 11:30 h controlada; multa del correo (art. 4y 43 LOPDP). Plazo:
invocando un del 07-02- grave a BioTrust como LOPDP). 3 dias desde
supuesto contrato 2026. (0.7%-1% evidencia 07-02-2026.

de analisis de

volumen

digital.




afluencia negocio, art. 72 Consulta a
aeroportuaria que LOPDP); asesoria
no cuenta con responsabilidad juridica.
autorizacion del penal del
responsable del funcionario (art.
tratamiento ni 229 COIP -
base legal revelacion ilegal
LOPDP. de bases de
datos).
04 Pérdida de Una actualizacion Viernes 03- Registros de REALES: Rollback de la EVALUACION | CONDICIONAL. | SI. Elincidente
disponibilidad de firmware 04-2026, movimiento Interrupcion del actualizacion NECESARIA. Obligatoria si se evidencia
del sistema: defectuosaenel | 17:15h (inicio | migratorio de servicio de (3h 40min). La caida del acredita pérdida ausencia de
caida del servidor principal de la caida). 800 viajeros control Verificacion sistema con o alteracién de plan de
servidor del sistema Deteccion: pendientes de migratorio. manual de impacto en la datos de continuidad del
biométrico en BioTrust provoca 17:18 h por control. Registros pasajeros disponibilidad titulares negocio con
hora pico la caida total del monitoreo Potencial procesados durante la de datos identificables escenarios de
servicio automatizado. pérdida de manualmente sin contingencia. personales durante el datos
biométrico Restauracion integridad en garantia de Revision de puede constituir | procesamiento personales,
durante 3 horas y del servicio: registros integridad. integridad de vulneracion de manual (art. 46 inexistencia de
40 minutos en el 20:55 h. procesados Riesgo de registros post- seguridad (art. LOPDP). Plazo: entorno de
Aeropuerto Reporte al manualmente duplicacion o restauracion. 4 LOPDP). Si 3 dias desde prueba para
Mariscal Sucre. responsable: durante la pérdida de No se activo el se confirma confirmacion. actualizaciones,
Los controles 03-04-2026, contingencia. registros. plan de pérdida o y falta de
migratorios se 21:30 h. Afectacion ala | POTENCIALES: | continuidad del corrupcion de redundancia del
paralizan disponibilidad Incumplimiento negocio (PCN) registros: sistema.
parcialmente, del sistema de art. 201 Regl. formalmente. notificacion
generando (art. 4 LOPDP LOMH (registro No se convoc6 | obligatoria en 5
aglomeracion de — dimensioén en sistemas al Delegado de dias (art. 43
800 viajeros. Se de informaticos Proteccioén de LOPDP).
activa el proceso disponibilidad). oficiales); Datos.

manual de
verificacion
documental.

responsabilidad
administrativa
ante la
Contraloria
General del
Estado;
hallazgos
negativos en
auditoria OACI.




