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RESUMEN

La presente investigacién determina que la implementaciéon de sistemas de inteligencia
artificial para el tratamiento de datos personales sensibles y biométricos en el ambito
sanitario constituye un escenario de elevado riesgo, debido a suimpacto directo en derechos
fundamentales como la privacidad, la igualdad, la no discriminacién y la proteccién de la
salud. Si bien estas herramientas tecnolégicas pueden favorecer la eficiencia en la gestion
de la informacidn clinica y servir como apoyo en la toma de decisiones médicas, presentan
limitaciones importantes relacionadas con la falta de transparencia en sus procesos, la
dependencia de la calidad de los datos y la posibilidad de generar errores o resultados
sesgados.

De igual forma, el analisis normativo evidencia que la Ley Organica de Proteccién de Datos
Personales exige la aplicacion estricta de principios y garantias reforzadas, junto con la
implementacién de medidas técnicas, organizativas y juridicas idéneas. Sin embargo, la
ausencia de controles adecuados incrementa la probabilidad de riesgos como accesos ho
autorizados, pérdida o alteracién de informacién clinica y la emision de decisiones
automatizadas incorrectas.

Asimismo, se establece que la supervision humana es indispensable en el ambito sanitario,
mientras que los mecanismos de evaluacion de impacto, auditoria y monitoreo permanente
constituyen instrumentos clave para la gestidon de los riesgos asociados a estas tecnologias.
De igual manera, la calidad, integridad y representatividad de los datos influyen de manera
directa en la confiabilidad de los resultados, pudiendo ocasionar situaciones de
discriminacion si no se gestionan adecuadamente.

Finalmente, se concluye que, en las condiciones actuales analizadas, la implementacion de
sistemas de inteligencia artificial para el tratamiento de datos biométricos y de salud en el
Hospital Oncolégico Vida Nueva no resulta juridicamente viable, debido a la insuficiencia
de garantias que permitan asegurar la proteccion integral de los derechos de los titulares.

Palabras clave: Inteligencia Artificial, Protecciéon de Datos Personales, Datos Biométricos,
Datos de Salud, Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD)
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ABSTRACT

This research determines that the implementation of artificial intelligence systems for the
processing of sensitive personal data and biometric data in the healthcare sector constitutes
a high-risk scenario due to its direct impact on fundamental rights such as privacy, equality,
non-discrimination, and health protection. Although these technological tools may improve
the efficiency of clinical information management and support medical decision-making
processes, they present significant limitations related to the lack of transparency in their
operation, dependence on data quality, and the possibility of generating errors or biased
outcomes.

The legal analysis conducted reveals that the Ecuadorian Organic Law on Personal Data
Protection (Ley Organica de Proteccion de Datos Personales — LOPDP) requires the strict
application of data protection principles, enhanced safeguards, and the implementation of
appropriate technical, organizational, and legal measures. However, the absence of
adequate controls increases the likelihood of risks such as unauthorized access, loss or
alteration of clinical information, and inaccurate automated decision-making.

Furthermore, the study establishes that human oversight is essential in healthcare
environments, while data protection impact assessments, audits, and continuous
monitoring constitute key mechanisms for managing the risks associated with artificial
intelligence technologies. Likewise, the quality, integrity, and representativeness of the data
directly influence the reliability of the results and may lead to discriminatory effects if not
properly managed.

Finally, the research concludes that, under the conditions analyzed, the implementation of
artificial intelligence systems for the processing of biometric and health data at the Hospital
Oncoldgico Vida Nueva is not legally viable, due to the insufficiency of safeguards required to
ensure the comprehensive protection of data subjects’ fundamental rights.

Keywords: Artificial Intelligence, Personal Data Protection, Biometric Data, Health Data,
Data Protection Impact Assessment (DPIA)
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CAPITULO|

1. INTRODUCCION

La transformacion digital ha modificado profundamente la forma en que las organizaciones
recopilan procesa y utilizan informacion personal. En este contexto, el desarrollo de
tecnologias basadas en inteligencia artificial (IA) y sistemas biométricos ha generado nuevas
oportunidades para optimizar procesos de identificacién, autenticacidony acceso a servicios,
particularmente en sectores que manejan grandes volumenes de informacién sensible,
como es el sector de la salud. Sin embargo, estos avances tecnoldgicos también plantean
importantes desafios juridicos y éticos relacionados con la proteccidon de datos personales,
la privacidad, la seguridad de la informacidny el respeto de los derechos fundamentales de

los titulares.

El desarrollo de tecnologias biométricas plantea una particular complejidad juridica porque
utiliza rasgos fisicos, fisiolégicos o conductuales que permiten identificar o autenticar de
manera univoca a una persona. A diferencia de otros mecanismos de seguridad, como
contrasefas, credenciales o tokens, los datos biométricos poseen una conexién directa con
la identidad corporal del titular y presentan un caracter dificilmente sustituible en caso de
una vulneracion. Esta caracteristica incrementa significativamente el nivel de riesgo del
tratamiento, especialmente cuando la biometria se vincula con informacion clinica,
diagndsticos, antecedentes médicos, resultados de laboratorio, tratamientos y demas datos

propios de la relacién sanitaria.

En el ambito sanitario frente a lo antes expuesto, la utilizacion de sistemas biométricos para
el acceso a historias clinicas electronicas, la identificacion de pacientes y profesionales de
la salud, asi como la gestidon de servicios médicos, supone el tratamiento simultaneo de
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datos biométricos y datos relativos a la salud, categorias que reciben una proteccion
reforzada dentro del ordenamiento juridico ecuatoriano. La especial sensibilidad de esta
informacién, sumada al caracter irreversible de los datos biométricos y a los riesgos
asociados aluso de sistemas de IA, exige un analisis riguroso que permita determinar sitales
tratamientos resultan compatibles con los principios de licitud, necesidad,
proporcionalidad, minimizacién, transparencia, seguridad y responsabilidad proactiva

previstos en la normativa de proteccidon de datos personales.

Lapromulgaciénde laLey Organica de Proteccidon de Datos Personales (LOPDP)y la posterior
emision de su Reglamento General consolidaron en Ecuador un régimen juridico orientado a
garantizar el control de las personas sobre su informacion personal. No obstante, la
aplicaciéon practica de estas disposiciones frente a tecnologias emergentes continda
generando importantes interrogantes, especialmente cuando se trata de tratamientos de
alto riesgo que involucran decisiones automatizadas, sistemas biométricos e IA. En
consecuencia, las organizaciones se enfrentan al desafio de equilibrar los beneficios
derivados de la innovacion tecnolégica con la obligaciéon de proteger los derechos

fundamentales de las personas.

La presente investigacion toma como punto de partida el caso de “BioTrust”, organizacién
integradora que provee servicios biométricos a entidades publicas y privadas mediante
sistemas de captura, plantillas biométricas, motores de IA, deteccion de vida, antifraude y
mecanismos de verificacion. Dentro de este escenario, el estudio se delimita al “Hospital
Oncoldgico Vida Nueva”, entidad sanitaria ficticia ubicada en el contexto ecuatoriano, que
analiza la posibilidad de implementar un reconocimiento facial como mecanismo de
autenticaciéon para el acceso a historias clinicas electronicas y otros recursos
institucionales. A partir de este escenario, se examinan los requisitos normativos aplicables,
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los riesgos asociados al tratamiento de datos biométricos y de salud, las obligaciones de
gobernanza exigidas a los responsables del tratamiento y la pertinencia de aplicar
mecanismos preventivos como la Evaluacién de Impacto en la Proteccion de Datos

Personales (EIPD).

La precitada problematica adquiere mayor intensidad cuando el tratamiento biométrico se
combina con sistemas de IA. Estas herramientas pueden aportar valor en determinados
contextos sanitarios, particularmente cuando permiten mejorar diagndsticos, apoyar
decisiones clinicas o identificar patrones complejos que no podrian obtenerse mediante
métodos tradicionales. No obstante, también pueden generar riesgos asociados a la
opacidad algoritmica, sesgos, errores de identificacion, decisiones automatizadas y pérdida
de control efectivo sobre la informacién personal. Por consiguiente, su incorporacion en
entornos hospitalarios exige un anélisis reforzado de necesidad, proporcionalidad,

minimizacién, transparencia, seguridad, supervision humanay responsabilidad proactiva.

El objetivo principal de la presente investigacidon consiste, por lo tanto, en determinar la
viabilidad juridica y la conveniencia del uso de sistemas biométricos en el sector de la salud,
especificamente en el Hospital Oncolégico Vida Nueva, a la luz del marco constitucional
ecuatoriano, la Ley Organica de Proteccion de Datos Personales, su Reglamento General, la
normativa emitida por la Superintendencia de Proteccion de Datos Personales y los
estandares internacionales aplicables. Para ello, se analizan las bases de legitimacion del
tratamiento, la naturaleza juridica de los datos biométricos, los riesgos derivados de la IA, los
posibles impactos sobre los derechos fundamentales y las medidas de mitigacion que

podrian implementarse bajo el enfoque de privacidad desde el disefio y por defecto.
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Finalmente, este trabajo busca aportar criterios juridicos y practicos que permitan a las
organizaciones adoptar decisiones informadas respecto del uso de tecnologias biométricas
e IA en entornos de alto riesgo. De esta manera, la investigacion pretende demostrar que la
proteccidén de datos personales no constituye un obstaculo para la innovacién tecnolégica,
sino una condicidn esencial para su desarrollo responsable, sostenible y respetuoso de los

derechos fundamentales de las personas.

2. MARCO METODOLOGICO

2.1 Presentacion y planteamiento del problema
2.1.1 Antecedentes

Una organizacion integradora (“BioTrust”) provee servicios biométricos a clientes publicos 'y
privados. BioTrust ofrece captura (camaras/lectores), plantillas biométricas y verificacién
con motores de |A (deteccion de vida, antifraude, matching 1:1y 1:N). Opera con nube hibrida
y subcontratistas. Cada cliente define finalidades distintas, pero BioTrust centraliza soporte,
monitoreo y actualizaciones del modelo. La presion comercial exige despliegue rapido; el
area legal advierte sensibilidad del dato, necesidad de bases legales claras, medidas de

seguridad y gobernanza de IA.

BioTrust enfrenta una decisidon estratégica: continuar y ampliar el uso biométrico en
entidades que ya lo usan, como en el sector publico, y comenzar implementaciones nuevas,
como hospitales o instituciones educativas, ademas de consolidar los servicios en entidades
privadas, como bancos, aseguradoras o empresas de seguridad. El desafio no es solo

técnico; es de proteccioén de datos personales, gobernanza de terceros y control del riesgo,
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especialmente porque la biometria es dificil de “revocar”: si se compromete una plantilla

facial o una huella, la persona no puede cambiarla como una contrasefa.
El primer punto de quiebre es la finalidad y proporcionalidad.

Una entidad del sector de la salud, como un hospital quiere acceso a historias clinicas
mediante el uso de rostros: la finalidad (seguridad y trazabilidad) es legitima, pero la pregunta
es si la biometria es necesaria o si existen alternativas menos intrusivas. La historia clinica
implica datos altamente sensibles; por eso, un error de autenticacion (falso positivo) o una

filtracion tendria consecuencias clinicas y reputacionales severas.

A nivel operacional, BioTrust debe decidir el modelo de tratamiento: ¢;centraliza plantillas
biométricas para todos los clientes o permite almacenamiento local por cliente? Centralizar
facilita soporte, pero aumenta el “single point of failure” y hace mas compleja la segregacion.
Un incidente afectaria a multiples entidades. Una arquitectura “privacy by design” tenderia
a: almacenar solo plantillas (no imagenes crudas), cifrar en reposo y transito, utilizar
hardware seguro (HSM), limitar accesos por roles, y—cuando sea viable— realizar matching
en el dispositivo o en el dominio del cliente (especialmente para hospital y banco). También
se debe definir retencion: conservar datos biométricos solo el tiempo indispensable, con
borrado verificable al finalizar vinculo (alta médica, egreso escolar, cierre de cuenta, baja

laboral, mudanza).

En paralelo aparece ladimension de IA. ELmotor de reconocimiento facialy deteccion de vida
introduce riesgos de sesgo y rendimiento desigual segun iluminacion, edad, tonalidades de
piel, dispositivos y condiciones médicas. Una decision responsable exige evidencias: tasas
de error, pruebas en condiciones reales, calibracion de umbrales, monitoreo de drift y

auditorias periddicas. En instituciones como un hospital el umbral debe priorizar seguridad,
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evitar accesos indebidos, sin bloquear la atencién clinica; en los bancos el umbral debe
equilibrar antifraude con inclusion. En las instituciones educativas, incluso con buen
desempeinio, la pregunta vuelve a la necesidad: un sistema “preciso” puede seguir siendo

desproporcionado.
2.1.2 Delimitacion del problema

El problema se delimita epistemolégicamente en el campo del derecho a la proteccidn de
datos personales aplicado a tecnologias biométricas e inteligencia artificial (IA) en el sector
de la salud, especificamente. “La legislacién sobre protecciéon de datos personales en el
ambito sa-nitario aun no estd completamente desarrollada, lo que genera incertidumbre
sobre cémo manejar los datos sensibles cuando se emplean tecnologias basadas en IA”
(Marcos Lalama y otros, 2025, p. 4). No se analizara a continuacion, por consiguiente, la
biometria como una herramienta aislada de autenticacion, ni la IA como una innovacidn
neutral, sino como tratamientos de alto riesgo que puedenincidir sobre datos de salud, datos
biométricos, historias clinicas, inferencias automatizadas y decisiones con impacto en
derechos fundamentales. Esta delimitacion responde al caso BioTrust, en el que se advierte
que el desafio no es Unicamente técnico, sino correspondiente a proteccién de datos

personales, gobernanza de terceros y control del riesgos.

La delimitacién espacial por su parte se circunscribe exclusivamente en el denominado
“Hospital Oncolégico Vida Nueva” como organizacion hospitalaria que trata datos sensibles
en procesos clinicos, administrativos y tecnolégicos, como una entidad sanitaria ficticia
dentro del territorio ecuatoriano, y no al sector de la salud en abstracto. Esta precision
permite identificar tratamientos concretos, tales como acceso a historias clinicas,

diagndsticos asistido por IA, telemedicina, gestion de consultas, transmision de datos
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clinicos, recetas electrdnicas, seguimiento remoto de pacientes y almacenamiento de

grabaciones sensibles.

La delimitacion temporal finalmente, se ubica en el marco ecuatoriano vigente en materia de
proteccién de datos personales, el cualcomprende elrango de 2021, al mes de mayo de 2026
especificamente, con especial énfasis en la emision de la Ley Organica de Proteccidén de
Datos Personales (en adelante, LOPDP), debidamente expedida el veintiséis (26) de mayo de
2021; su Reglamento General, emitido el trece (13) de noviembre de 2023; las resoluciones
emitidas por larespectiva Autoridad de protecciéon de Datos Personales, la Superintendencia
de proteccion de Datos Personales (SPDP), especificamente aquellas que tratan los
siguientes temas: Gestién de Riesgos y Evaluacidén de Impacto, Tratamientos de Datos
Personales a Gran Escala, el Reglamento del Delegado de Proteccidon de Datos Personales
(DPD)y; Transferencias y Uso de Sistemas de |A para la Garantia del Derecho a la Proteccion
de Datos Personales. Este periodo resulta relevante debido a la consolidacion del régimen
ecuatoriano de proteccion de datos personales aplicable al tratamiento de datos

biométricos y tecnologias emergentes.

En definitiva, el problema queda delimitado como una pregunta de viabilidad juridica
condicionada. La presente investigacion no pretende, por consiguiente, afirmar que toda IA
empleada y ejecutada en el sector de la salud sea inadmisible, ni que toda biometria sea
ilegitima, sino determinar bajo qué condiciones el tratamiento puede superar los estandares
de necesidad, proporcionalidad, minimizacién, seguridad, explicabilidad, supervision

humanay responsabilidad proactiva y demostrada.

2.2. Justificacion

La presente investigacion en primer lugar se justifica juridicamente porque el tratamiento de

datos biométricos y de salud, dentro de un hospital, compromete categorias especialmente
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protegidas y exige un estandar reforzado de cumplimiento. En este contexto, el estudio
permite examinar la aplicacién de principios como la responsabilidad proactiva y
demostrada, proporcionalidad, minimizacién, privacidad desde el disefno y evaluacion de
impacto, contribuyendo a determinar bajo qué condiciones el uso de tecnologias
biométricas e IA puede resultar juridicamente viable dentro del ordenamiento ecuatoriano.
No obstante, frente a lo expuesto cabe mencionar que, “Aunque la LOPDP cubre aspectos
fundamentales de la proteccién de datos, no proporciona directrices claras sobre el
tratamiento de datos en sistemas automatizados impulsados por IA” (Michelle IAiguez y Luis

Maldonado, 2025, p. 30).

La justificacidon social en segundo lugar se encuentra en la necesidad de proteger la
intimidad, dignidad, igualdad y autonomia de pacientes oncolégicos o personas que acuden
a servicios de salud en condiciones de especial vulnerabilidad. Por consiguiente, “Se impone
la misidon de aprender a usar algo novedoso y que aun no se domina, para abordar una
subjetividad o un conjunto de subjetividades que no se manifiestan como transparentes
desde el comienzo” (Susana Otero y otros, 2025, p. 142). En el presente caso hospitalario,
una filtracion o un acceso indebido no afectaria Unicamente un dato aislado, sino
informacién clinica que puede revelar diagndsticos, tratamientos, antecedentes vy
condiciones personales sensibles. Inclusive, se ha advertido que “la IA aplicada a la salud
puede generar beneficios significativos en términos de eficiencia y precision diagndstica,
pero también puede producir efectos adversos cuando no se encuentra adecuadamente
regulada” (Diana Sanabria, 2025, p. 9) particularmente en lo relativo a sesgos algoritmicosy

desigualdad en el acceso a servicios médicos.

La justificacion tecnoldgica por otro lado se sostiene en que la transformacion digital del
sector salud es una realidad institucional, pero su avance requiere seguridad,

interoperabilidad, gobernanza de datos y capacidades organizacionales suficientes. La
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Organizaciéon Mundial de la Salud, frente a lo expuesto ha sefhalado que la IA puede mejorar
la calidad de la atencion médica, siempre que su implementacion se realice bajo principios
de seguridad, transparencia y supervisiéon humana (2021). Este planteamiento refuerza la
idea de que la tecnologia no es problematica en si misma, sino en la forma en que se integra

dentro de estructuras institucionales que garanticen su control efectivo.

La justificacién politica e institucional por su parte, radica en que el cumplimiento normativo
puede convertirse en un factor de confianza publica y sostenibilidad organizacional. Por
consiguiente, la presente investigacidon no se limita a describir normas, sino a generar valor
desde la perspectiva juridica correspondiente a la materia tratada, incorporando analisis de
riesgos, impacto en el negocio, madurez institucional, préximos pasos y recomendaciones
que permitan viabilizar el proyecto. La Politica Nacional de Transformacioén Digital del Sector
Salud, debidamente emitida por el Ministerio de Salud Publica en el ano 2024, reconoce la
necesidad de incorporar tecnologias digitales para mejorar la calidad y el acceso a los
servicios, pero también advierte que estos procesos deben desarrollarse bajo estandares de
seguridad, interoperabilidad y proteccion de datos personales. En consecuencia, el estudio
contribuye a evaluar si las instituciones cuentan con la capacidad normativa y organizacional
necesaria para implementar inteligencia artificial sin comprometer derechos

fundamentales, lo que resulta clave para la formulacion de politicas publicas sostenibles.

Finalmente, desde una perspectiva econdmica, la investigacion permitira comprender que la
implementacion de tecnologias biométricas y de IA no Unicamente implica beneficios
potenciales, sino también costos asociados a cumplimiento normativo, gestion de riesgos 'y
seguridad de la informacion. Una implementacién deficiente puede generar costos
regulatorios, sanciones, pérdida reputacional, interrupcioén de servicios y afectacion a la
confianza de pacientes. En consecuencia, invertir en una evaluacion de impacto,

gobernanza, capacitacién, controles de acceso, auditorias y respuestas ante incidentes
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resulta menos gravoso que enfrentar una vulneracién de datos biométricos o clinicos sin la
capacidad institucional de obtener respuesta eficiente. Por ello, la justificacion del presente
estudio radica también en la necesidad de demostrar que la proteccién de datos personales
no constituye un obstaculo para la innovacién, sino una condicién indispensable para su

sostenibilidad.

2.3. Problemas juridicos

¢Esjuridicamente viable laimplementacion de un sistema de biometria en la organizacién de
salud Hospital Oncolégico Vida Nueva, conforme a la normativa de protecciéon de datos

personalesy a los principios de licitud, necesidad, proporcionalidad y minimizacién?

¢Resulta recomendable el uso de biometria en la organizacién de salud Hospital Oncolégico
Vida Nueva desde una perspectiva de proteccién de datos y derechos fundamentales,
considerando los riesgos inherentes, la irreversibilidad del dato biométrico y la existencia de

alternativas menos intrusivas?

¢ Permite la Evaluacion de Impacto en la Proteccion de Datos justificar que el riesgo residual
del uso de biometria es aceptable y controlable, o corresponde recomendar su no

implementacién o su uso condicionado?
2.4. Objetivos
2.4.1 Objetivo general

Determinar la viabilidad juridica y la conveniencia del uso de sistemas de biometria en la
organizacion Hospital Oncolégico Vida Nueva, a la luz de la normativa y principios de

protecciéon de datos personales, a fin de formular una conclusion juridica fundamentada
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sobre la viabilidad, no viabilidad o viabilidad condicionada y elaborar recomendaciones
conforme al principio de privacidad desde el disefio y por defecto, incluso para el supuesto

de que la organizacion decida avanzar pese a un resultado negativo de la EIPD.
2.4.2 Objetivos especificos

1. Evaluar el marco normativo aplicable al tratamiento de datos biométricos mediante
sistemas de biometria, identificando las bases juridicas que podrian legitimar su uso por
parte de la organizacién Hospital Oncolégico Vida Nueva, considerando tanto la legislacion

general de proteccion de datos como la normativa sectorial correspondiente.

2. Identificar la naturaleza de los datos biométricos como datos personales sensibles o de
categoria especial, y determinar las implicaciones juridicas derivadas de su tratamiento en
un modelo multidentidad, especialmente en cuanto a restricciones, garantias reforzadas y

deberes del responsable.

3. Establecer las implicaciones juridicas del uso de inteligencia artificial en sistemas de
biometria, en particular en relacion con riesgos de sesgo algoritmico, errores de

identificacion, discriminacion indirecta y transparencia del tratamiento.

4. Identificar y ponderar los posibles impactos del uso de biometria en los derechos
fundamentales de los titulares de los datos, incluyendo el derecho a la privacidad, la

proteccion de datos personales, la no discriminacidon y la autodeterminacion informativa.
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3. FUNDAMENTOS TEORICOS
3.1. Privacidad y proteccion de datos personales: una vision global, regional y local

La privacidad es considerada un derecho fundamental inherente a toda persona,
estrechamente vinculado con la dignidad humana, la libertad individual y el libre desarrollo
de la personalidad (Organizacion de las Naciones Unidas, 1948). Este derecho permite a
cada individuo mantener control sobre su informacién personal, decidir quién puede
acceder a ella y limitar injerencias arbitrarias tanto por parte de particulares como de
entidades publicas. En este sentido, la privacidad no solo protege la vida intima de las
personas, sino que también garantiza su autonomia dentro de una sociedad cada vez mas

digitalizada (Constitucion de la Republica del Ecuador, 2008).

Con el crecimiento acelerado de las tecnologias de la informacion y la comunicacion, el
concepto tradicional de privacidad evoluciond hacia la proteccién de datos personales. Esta
nueva dimension responde a la necesidad de regular el tratamiento de informacion que
identifica o hace identificable a una persona natural, estableciendo principios y obligaciones
orientados a garantizar que los datos sean tratados de manera licita, transparente, seguray
proporcional (Organizacion para la Cooperacion y el Desarrollo Econdmicos, 2013). La
digitalizacién de procesos, el comercio electronico, el uso de redes sociales y la
automatizaciéon de servicios han incrementado significativamente la exposicién de
informacién personal, haciendo indispensable la creacion de mecanismos de control y

proteccion (Abad Arévalo y otros., 2023).

A nivel internacional, la proteccion de datos personales ha adquirido especial relevancia
mediante la creacion de normativas especificas. Uno de los principales referentes es el

Reglamento General de Proteccion de Datos (GDPR) de la Unidon Europea, vigente desde
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2018, el cual establecié estandares rigurosos relacionados con consentimiento informado,
responsabilidad proactiva, gestion de incidentes de seguridad y ejercicio de derechos de los
titulares (Unién Europea, 2016). Su influencia ha trascendido el ambito europeo,

convirtiéndose en un modelo normativo para multiples jurisdicciones alrededor del mundo.

En América Latina, diversos paises han desarrollado legislaciones especificas en materia de
proteccién de datos, inspiradas principalmente en estandares europeos pero adaptadas a
sus realidades juridicas y sociales. Paises como Argentina, Brasil, Colombia y México
cuentan con marcos regulatorios consolidados y autoridades encargadas de supervisar el
cumplimiento de obligaciones relacionadas con el tratamiento de datos personales (Lara
Santana, 2023). Este avance regional responde al incremento del intercambio digital de
informacién y a la necesidad de brindar mayores garantias a los ciudadanos frente al uso

masivo de datos.

En el Ecuador, el desarrollo normativo sobre proteccion de datos personales se consolido de
manera mas reciente respecto a otros paises de la regidon. No obstante, la Constitucion de la
Republica de 2008 ya reconocia derechos vinculados a la intimidad, privacidad y control de
informacidén personal (Constitucion de la Republica del Ecuador, 2008). Posteriormente, con
la promulgacién de la LOPDP en el ano 2021, se establecié un marco juridico integral que
regula el tratamiento de datos en instituciones publicas y privadas, incorporando principios
como legalidad, transparencia, finalidad, minimizacién, exactitud, confidencialidad e

integridad (Ley Organica de Proteccién de Datos Personales, 2021).

Ademas, esta normativareconoce derechos fundamentales para los titulares de datos, entre
ellos acceso, rectificacion, actualizacidn, eliminacién, oposicidn, portabilidad y suspension

del tratamiento. La incorporacion de estos derechos busca fortalecer el control de las
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personas sobre su informacién y promover una cultura organizacional basada en
responsabilidad y cumplimiento normativo (Apolo y Lépez, 2024). En sectores sensibles
como salud, banca, telecomunicaciones y educacién, la aplicacion de estas disposiciones
resulta especialmente relevante debido al manejo de grandes volumenes de informacion

confidencial.
3.2. Desafios de la privacidad y proteccion de datos personales en el Ecuador

En Ecuador, la protecciéon de datos personales constituye un desafio emergente,
considerando que durante varios anos el tratamiento de informacién personal se desarrolld
sin contar con una regulacion especifica y completa. Si bien la promulgacion de la LOPDP
representd un avance importante dentro del marco juridico nacional, su aplicacién efectiva
todavia enfrenta dificultades vinculadas al nivel de preparacién institucional, conocimiento
técnicoy cultura organizacional (Ley Organica de Proteccidon de Datos Personales, 2021; Lara

Santana, 2023).

Uno de los principales obstaculos identificados es el escaso conocimiento sobre la
relevancia de la privacidad y el manejo adecuado de datos personales. En muchas
instituciones publicas y privadas aun se percibe esta materia como un requisito
exclusivamente legal o documental, limitdndose al cumplimiento formal mediante
elaboracion de politicas, sin una implementacion real dentro de sus procesos operativos. De
igual forma, gran parte de la poblacion desconoce los derechos que la normativa reconoce
respecto a su informacion personal, lo cual limita la capacidad de exigir proteccion y control

sobre sus datos (Apolo y Lépez, 2024).

Otro aspecto critico radica en las limitaciones técnicas, econdmicas y operativas que

presentan muchas organizaciones para adecuarse a las exigencias normativas. La
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implementacién de un sistema efectivo de proteccion de datos requiere inversiones en
tecnologia, controles de seguridad, organizacion documental, clasificacion de informacion,
capacitacion constante del personal y establecimiento de procedimientos para gestionar
incidentes de seguridad. Sin embargo, numerosas instituciones, especialmente pequefiasy
medianas, carecen de recursos financieros y talento especializado para cumplir

adecuadamente estas obligaciones (Abad Arévalo y otros, 2023).

El avance de la digitalizacion en sectores estratégicos también incrementa
significativamente los riesgos asociados al tratamiento de informacién personal. Areas como
salud, banca, educacidn y telecomunicaciones gestionan grandes volumenes de datos
sensibles, cuya exposicion o uso inadecuado podria afectar gravemente los derechos de las
personas. En particular, el sector salud enfrenta retos importantes debido al manejo de
historias clinicas, diagndsticos médicos, resultados de laboratorio y datos biométricos,
informacién que requiere niveles reforzados de confidencialidad y seguridad (Ley Organica

de Proteccion de Datos Personales, 2021).

A esto se suma el uso creciente de servicios tercerizados, almacenamiento en la nube y
plataformas tecnoldgicas externas, lo que genera desafios adicionales en relacién con el
control y supervisién del tratamiento de datos. En varios casos, las organizaciones
comparten informacién con proveedores externos sin contar con contratos adecuados,
clausulas de confidencialidad o mecanismos de monitoreo suficientes, incrementando
riesgos legales, reputacionales y operativos (Organizacion para la Cooperaciéon y el

Desarrollo Econdmicos, 2013).

De igual manera, resulta necesario fortalecer una cultura institucional orientada al
cumplimientoy gobernanza de datos. La proteccién de datos personales no debe concebirse

unicamente como una obligacion normativa, sino como una practica estratégica vinculada a
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la confianza organizacional, reputacién institucional y responsabilidad corporativa. Para
ello, es indispensable incorporar politicas internas, evaluaciones periddicas de riesgos,
auditorias y programas de sensibilizacién dirigidos al personal (Lara Santana, 2023; Abad

Arévaloy otros, 2023).

3.3. Evolucion tecnolégica y proteccion de datos: el papel de la IA en el tratamiento de

datos personales

La evolucion tecnoldégica ha transformado significativamente el sector de la salud,
permitiendo perfeccionar diagndsticos, automatizar procesos clinicos y mejorar la atencién
médica mediante el uso de herramientas basadas en inteligencia artificial (IA). Actualmente,
hospitales, clinicas, laboratorios entre otros utilizan sistemas inteligentes capaces de
analizar grandes volumenes de informacion médica, identificar patrones y apoyar en la toma
de decisiones clinicas. Sin embargo, este avance tecnoldgico también genera importantes
desafios en materia de proteccion de datos personales, especialmente debido a la
sensibilidad de la informacién relacionada con la salud de las personas (Russell & Norvig,

2021).

Los datos de la salud constituyen una categoria especial de datos personales debido a que
contienen informacién sensible sobre el estado fisico y mental de las personas, historias
clinicas, diagndsticos, tratamientos, resultados de laboratorio, informacion genética vy
biométrica son datos altamente sensibles cuyo tratamiento indebido puede afectar
derechos fundamentales como la privacidad, la dignidad y la no discriminacién. En
consecuencia, el uso de |IA en el sector de la salud exige niveles reforzados de proteccion

juridicay técnica (Solove, 2021).
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En el contexto ecuatoriano, la LOPDP reconoce a los datos relativos a la salud como datos
sensibles y establece obligaciones especificas para su tratamiento. Entre los principios
aplicables destacan la licitud, finalidad, proporcionalidad, confidencialidad y minimizacién
de datos. Estos principios cobran especial relevancia en sistemas de IA utilizados en
hospitales y plataformas digitales de salud, donde frecuentemente se procesan grandes
cantidades de informacién para entrenar algoritmos predictivos y modelos de aprendizaje

automatico (Tene & Polonetsky, 2013).

La inteligencia artificial en el sector de la salud ofrece importantes beneficios. Por ejemplo,
puede facilitar diagndsticos tempranos mediante analisis de imagenes médicas, detectar
patrones epidemiolégicos, optimizar la asignaciéon de recursos hospitalarios y personalizar
tratamientos conforme a las caracteristicas de cada paciente. Asimismo, herramientas de IA
pueden contribuir al desarrollo de medicina predictiva y preventiva, incrementando la

eficiencia de los sistemas de salud (Topol, 2019).

No obstante, el uso de IA en el sector de la salud también plantea riesgos significativos. Uno
de los principales problemas es latoma de decisiones automatizadas basadas en algoritmos
que podrian generar sesgos o discriminacion. Si los sistemas son entrenados con bases de
datos incompletas o no representativas, podrian producir diagnésticos erroneos o
tratamientos diferenciados que afecten negativamente a ciertos grupos poblacionales. Esto
resulta particularmente delicado cuando las decisiones médicas impactan directamente en

laviday salud de los pacientes (Mittelstadt et al., 2016).

Adicionalmente, existe el riesgo de accesos no autorizados, filtraciones o uso indebido de
informacién médica. Las bases de datos sanitarias son objetivos frecuentes de ciberataques
debido al alto valor econdmico y estratégico de la informacion clinica. Por ello, las

instituciones de salud deben implementar medidas técnicas y organizativas robustas, tales
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como cifrado, controles de acceso, anonimizacién, seudonimizacidn, auditorias periddicas

y protocolos de seguridad de la informacién (Cavoukian, 2011).

Desde una perspectiva normativa, tanto la LOPDP como el Reglamento General de
Proteccién de Datos exigen transparencia respecto al tratamiento automatizado de datos 'y
reconocen derechos relacionados con decisiones automatizadas y elaboracién de perfiles.
En el sector de la salud, esto implica que los pacientes deben ser informados sobre el uso de
sistemas de IA, las finalidades del tratamiento, los riesgos asociados y los mecanismos para
ejercer sus derechos de acceso, rectificacién, oposicidony eliminacién de datos (Voigt & Von

dem Bussche, 2017).

Asimismo, el principio de “privacidad desde el diseno y por defecto” (privacy by design and
by default) adquiere especial importancia en el desarrollo de tecnologias en el ambito de la
salud. Las aplicaciones médicas y plataformas de telemedicina deben incorporar
mecanismos de proteccion de datos desde las primeras etapas de disefio, garantizando que
Unicamente se recolecta la informacién estrictamente necesaria y que exista supervision

humana sobre las decisiones automatizadas (Cavoukian, 2011).

A nivelinternacional, organismos como la World Health Organization y el National Institute of
Standards and Technology (NIST) han promovido lineamientos éticos y técnicos para el uso
responsable de IA en el sector de la salud, enfatizando la necesidad de garantizar
transparencia, seguridad, equidad y proteccion de los derechos humanos en el desarrollo de

estas tecnologias (NIST, 2023).

La inteligencia artificial representa una herramienta con enorme potencial para transformar
positivamente el sector de la salud; sin embargo, su implementacion debe realizarse bajo
estrictos estandares de proteccion de datos personales y ética digital. La innovacion

tecnoldgica no puede desvincularse de la obligacidn de proteger la privacidad y dignidad de
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los pacientes. Por ello, el desafio actual consiste en equilibrar los beneficios de la IA con
mecanismos efectivos de gobernanza, seguridad y responsabilidad que permitan un uso

confiable y humano de las tecnologias sanitarias.

3.4. Biometria: aproximacion conceptualy juridica
3.4.1. Sistemas biométricos y datos biométricos

La incorporacién de tecnologias biométricas en el sector de la salud ha transformado
significativamente la forma en que se identifican pacientes, profesionales de la salud y
usuarios de servicios médicos. Los hospitales, clinicas y plataformas de telemedicina
utilizan cada vez con mayor frecuencia sistemas biométricos para controlar accesos,
autenticar identidades, proteger historias clinicas electrénicas y optimizar procesos
asistenciales. No obstante, debido a la naturaleza sensible de los datos biométricos, su
tratamiento implica importantes desafios juridicos, éticos y de proteccion de datos

personales.

La biometria puede definirse como el conjunto de técnicas y procedimientos tecnolégicos
destinados a identificar o verificar la identidad de una persona mediante caracteristicas
fisicas, fisioldgicas o conductuales unicas. Estos sistemas funcionan mediante la captura,
procesamiento y comparacion de patrones biométricos que permiten individualizar a una

persona con altos niveles de precision (Jain, Ross, & Prabhakar, 2004).

Los datos biométricos constituyen informacién personal obtenida a partir de un tratamiento
técnico especifico relacionado con caracteristicas fisicas, fisioldgicas o conductuales de
una persona natural, que permiten o confirman su identificacion Unica. En el ambito

sanitario, estos datos pueden utilizarse para acceder a expedientes clinicos, autenticar
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personal médico, controlar elingreso a areas restringidas o validar la identidad de pacientes

en servicios digitales de salud.

Entre las principales caracteristicas de los datos biométricos destacan su unicidad,
permanencia, universalidad y capacidad de identificacidon. La unicidad implica que cada
individuo posee rasgos biométricos diferenciables; la permanencia se refiere a que dichos
rasgos suelen mantenerse relativamente estables en el tiempo; la universalidad supone que
practicamente todas las personas poseen caracteristicas biométricas medibles; y la
capacidad identificativa permite distinguir a un individuo dentro de una base de datos

(Mordini & Tzovaras, 2012).

Existen diversos tipos de biometria aplicados en el sector de la salud. Los sistemas
biométricos fisiologicos utilizan caracteristicas corporales como huellas dactilares,
reconocimiento facial, iris, retina, geometria de la mano o ADN. Por otro lado, los sistemas
biométricos conductuales analizan patrones de comportamiento como la voz, firma
electrdénica, ritmo de escritura o dindmica de tecleo. Actualmente, el reconocimiento facial
y la autenticacion mediante huella digital son de los mecanismos mas utilizados en

instituciones sanitarias y plataformas de historia clinica electrdnica.

Una de las principales particularidades juridicas de los datos biométricos es su
irrevocabilidad y permanencia. A diferencia de contrasefias o credenciales tradicionales, los
datos biométricos no pueden modificarse facilmente si son comprometidos. Una filtracion
de huellas dactilares, patrones faciales o datos de iris puede generar consecuencias
permanentes para el titular, debido a que estas caracteristicas acompanan al individuo

durante gran parte de su vida. Esta situacion incrementa significativamente los riesgos
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asociados a robo de identidad, vigilancia masiva y uso indebido de informacién sensible

(Cavoukian, 2011).

En el ambito de la salud, estos riesgos adquieren una dimensién aun mas delicada, debido a
gue los sistemas biométricos suelen vincularse directamente con datos médicos y clinicos.
Una vulneracion de seguridad podria no solo exponer informacion identificativa, sino
también diagndsticos, tratamientos, historial médico o datos genéticos de los pacientes.
Esto puede afectar derechos fundamentales como privacidad, confidencialidad médica,

dignidad y no discriminacion.

Desde una perspectiva juridica, los datos biométricos son considerados categorias
especiales o sensibles de datos personales. En Ecuador, la LOPDP establece que el
tratamiento de datos sensibles requiere mayores garantias de proteccién y, en muchos
casos, consentimiento explicito del titular. Asimismo, el Reglamento General de Proteccion
de Datos reconoce a los datos biométricos como datos especialmente protegidos cuando

son tratados para identificar de manera univoca a una persona natural.
Entre los principales riesgos juridicos especificos de la biometria en salud destacan:

1. Riesgo de vulneracion a la privacidad: La recopilacién masiva de datos biométricos
puede permitir monitoreo constante y seguimiento indebido de pacientes o personal
médico.

2. Riesgo de discriminacion y exclusion: Algoritmos biométricos pueden presentar
sesgos que afecten el reconocimiento adecuado de determinados grupos
poblacionales, generando errores de identificacion o acceso desigual a servicios

sanitarios.
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3. Riesgo de uso secundario incompatible: Los datos biométricos recolectados con
fines médicos podrian utilizarse posteriormente para finalidades distintas, como
vigilancia laboral o comercial, vulnerando el principio de finalidad.

4. Riesgo de filtracion irreversible: A diferencia de una contrasefa, una huella dactilar
o patrén facial comprometido no puede ser reemplazado facilmente, generando
afectaciones permanentes al titular.

5. Riesgo de decisiones automatizadas: Sistemas biométricos integrados con
inteligencia artificial podrian generar decisiones automatizadas erréneas respecto a

autenticacion, acceso a tratamientos o validacién de identidad de pacientes.

Frente a estos riesgos, las instituciones sanitarias deben implementar medidas reforzadas
de seguridad y gobernanza. Entre ellas destacan el cifrado de datos biométricos,
anonimizacion, controles estrictos de acceso, almacenamiento descentralizado, auditorias
periédicas, evaluaciones de impacto en proteccién de datos (EIPD) y politicas de privacidad
transparentes. Asimismo, resulta indispensable aplicar el principio de privacidad desde el
disefo (privacy by design), garantizando que la proteccion de datos se incorpore desde el

desarrollo inicial de las tecnologias biométricas.

Los sistemas biométricos representan una herramienta eficiente para fortalecer la seguridad
y optimizar procesos en el sector de la salud; sin embargo, su utilizacion implica elevados
riesgos juridicosy éticos debido a la sensibilidad, permanencia e irrevocabilidad de los datos
biométricos. Por ello, el tratamiento de esta informacion debe realizarse bajo estrictos
estandares de proteccion de datos personales, seguridad de la informacion y respeto a los

derechos fundamentales de los pacientes y usuarios del sistema sanitario.
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3.4.2. Tratamiento de datos biométricos

El tratamiento de datos biométricos constituye una de las actividades mas sensibles dentro
del régimen de proteccion de datos personales, debido a que implica informacién
directamente vinculada con la identidad fisica y Unica de una persona natural. A diferencia
de otros datos personales, los datos biométricos presentan caracteristicas de permanencia,
irreversibilidad y singularidad, lo que implica que una vulneracidn puede generar
consecuencias permanentes e irreparables para el titular. Por esta razén, tanto la normativa
internacional como la LOPDP los reconocen como categorias especiales de datos sujetas a
un régimen reforzado de proteccion (Ley Organica de Proteccion de Datos Personales, 2021;

Union Europea, 2016).

En términos generales, el tratamiento de datos biométricos comprende cualquier operacion
realizada sobre este tipo de informacién, incluyendo su recopilacién, almacenamiento,
registro, organizacion, consulta, utilizacion, transferencia, supresion o cualquier otra forma
de procesamiento, ya sea automatizado o manual. Actualmente, estas operaciones se
ejecutan mediante tecnologias como reconocimiento facial, huellas dactilares, escaneo de
iris, reconocimiento de voz o analisis conductual, frecuentemente integradas con sistemas
de inteligencia artificial (Organizacién para la Cooperacion y el Desarrollo Econdmicos

[OCDE], 2013).

No obstante, el uso de tecnologia avanzada no garantiza por si mismo su legitimidad juridica.
El tratamiento de datos biométricos solo es valido cuando se sustenta en una base juridica
habilitante y cuando respeta los principios de legalidad, finalidad, proporcionalidad,
minimizacioén de datos, seguridad y confidencialidad (Ley Organica de Proteccion de Datos

Personales, 2021).
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La LOPDP establece que todo tratamiento de datos personales debe contar con una base de
legitimacion valida. En el caso de datos sensibles como los biométricos, este requisito
adquiere un nivel de exigencia reforzado debido al alto riesgo que su tratamiento representa

para los derechos fundamentales del titular (Asamblea Nacional del Ecuador, 2021).
a) Consentimiento explicito del titular

El consentimiento constituye una de las principales bases de legitimacion. En el caso de
datos biométricos, debe ser libre, previo, especifico, informado, inequivoco y explicito (Ley

Organica de Proteccién de Datos Personales, 2021).

El titular debe conocer claramente qué datos seran tratados, con qué finalidad, durante

cuanto tiempo, quién tendra acceso, cudles son los riesgos y cuales son sus derechos.

Sin embargo, este consentimiento presenta limitaciones cuando existe una relacién de
poder desigual entre el titular y el responsable del tratamiento, como ocurre en ambitos
laborales, educativos, sanitarios o de servicios publicos, donde la negativa puede generar

consecuencias negativas (Apoloy Lopez, 2024).

Asimismo, la complejidad de los sistemas biométricos y de inteligencia artificial puede
dificultar la comprensién del tratamiento, afectando la transparencia y el entendimiento del

uso de los datos (OCDE, 2013).

Por ello, el consentimiento no debe interpretarse como una autorizacion ilimitada, sino que
debe complementarse con los principios de necesidad y proporcionalidad (Reglamento

General de Proteccion de Datos, 2016).

b) Cumplimiento de obligaciones legales
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El tratamiento también puede ser legitimo cuando es necesario para cumplir obligaciones
legales establecidas en el ordenamiento juridico. En ciertos casos, la normativa puede
autorizar el uso de sistemas biométricos para fines de identificacion, seguridad o prestacion

de servicios publicos (Ley Organica de Proteccion de Datos Personales, 2021).
c) Proteccion de intereses vitales

El tratamiento de datos biométricos puede justificarse cuando sea indispensable para
proteger intereses vitales del titular o de otra persona natural, especialmente en situaciones
de emergencia médica o riesgo grave para la vida o integridad fisica (Reglamento General de

Proteccién de Datos, 2016).
d) Interés publico y prestacion de servicios

También puede legitimarse el tratamiento cuando exista un interés publico debidamente
fundamentado o cuando sea necesario para la prestacidon de servicios, siempre que exista
habilitacion normativa expresa y garantias adecuadas de proteccion (Ley Organica de

Proteccién de Datos Personales, 2021).
Consentimiento en sistemas biométricos

El consentimiento adquiere especial relevancia en sistemas biométricos debido a que
implican mecanismos de identificacion permanente o autenticacion automatizada. Sin
embargo, también representa una de las bases mas problematicas desde el punto de vista
juridicoy ético.

Uno de los principales problemas radica en determinar si el consentimiento puede
considerarse verdaderamente libre cuando el acceso a servicios depende obligatoriamente

deluso de biometria. En estos casos, la ausencia de alternativas reales puede desnaturalizar

el consentimiento. Ademas, los datos biométricos son irrevocables, lo que incrementa
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significativamente los riesgos asociados a filtraciones o usos indebidos. Por ello, el
consentimiento debe analizarse bajo estandares reforzados de transparencia, necesidad y
minimizacion. El responsable del tratamiento debe demostrar que no existen alternativas
menos invasivas, que el tratamiento es estrictamente necesario, que existen medidas de
seguridad adecuadasy que el titular puede ejercer efectivamente sus derechos (Reglamento

General de Proteccion de Datos, 2016).

3.5. Privacidad desde el disefio y por defecto

La privacidad desde el disefio y por defecto constituye uno de los pilares fundamentales del
moderno sistema de proteccién de datos personales y adquiere especial relevancia en
tratamientos de alto riesgo, como aquellos que involucran datos biométricos y sistemas de
inteligencia artificial en el sector salud. Este enfoque implica que la proteccion de datos no
debe incorporarse Unicamente como una medida reactiva posterior a la implementacion
tecnoldgica, sino como un elemento estructural presente desde las fases iniciales de disefio,
desarrollo, adquisicién, configuracién y operacion de los sistemas que realizan tratamiento
de datos personales. En consecuencia, las organizaciones deben prever anticipadamente
los riesgos que podrian afectar los derechos y libertades de los titulares, integrando

mecanismos preventivos de proteccion antes de que el tratamiento sea ejecutado.

En el ordenamiento juridico ecuatoriano, este principio encuentra sustento en la LOPDPy en
su Reglamento General, los cuales incorporan la obligacidon de aplicar medidas técnicas y
organizativas apropiadas para garantizar que el tratamiento se realice conforme a los
principios de licitud, minimizacion, proporcionalidad, seguridad y responsabilidad proactiva.
De manera complementaria, la Superintendencia de Proteccion de Datos Personales ha
reforzado este enfoque mediante resoluciones relacionadas con gestion de riesgos,

evaluacion de impacto y tratamiento de datos mediante sistemas de inteligencia artificial,
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exigiendo que los responsables implementen mecanismos preventivos que permitan
identificar, evaluar y mitigar riesgos desde el disefio del tratamiento y durante todo su ciclo

de vida.

Desde una perspectiva comparada, el Reglamento General de Proteccidon de Datos de la
Unién Europea (RGPD), particularmente en su articulo 25, desarrolla expresamente el
principio de “proteccidn de datos desde el diseno y por defecto” (“data protection by design
and by default”), estableciendo que el responsable deberd aplicar medidas técnicas y
organizativas apropiadas destinadas a aplicar eficazmente los principios de proteccién de
datos e integrar las garantias necesarias en el tratamiento. La Agencia Espafola de
Proteccién de Datos (AEPD), por su parte, ha sostenido que este principio no constituye
Unicamente una obligacidon técnica, sino una obligacién de gobernanza y cumplimiento
continuo (AEPD, 2025), especialmente en tratamientos biométricos, inteligencia artificial y
decisiones automatizadas, donde los riesgos para los derechos fundamentales pueden ser

elevados incluso antes de que el sistema entre en funcionamiento.

En eltratamiento de datos biométricos mediante inteligencia artificial, la privacidad desde el
disefio exige adoptar un enfoque preventivo y restrictivo respecto de la recoleccion y
utilizacién de datos sensibles. Estoimplica que el responsable del tratamiento debe justificar
previamente la necesidad y proporcionalidad del uso de biometria frente a alternativas
menos intrusivas, evitando implementar sistemas automatizados unicamente por razones
de eficiencia operativa o conveniencia tecnoldgica. En el ambito sanitario, esta exigencia
adquiere una dimension reforzada, debido a que la historia clinica y los datos biométricos
contienen informacién especialmente sensible cuya exposicion, alteracién o uso indebido
puede generar consecuencias irreversibles sobre la privacidad, integridad y dignidad de las

personas.
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Bajo este enfoque, las medidas técnicas aplicables deben orientarse a reducir el riesgo
desde la arquitectura misma del sistema. Entre ellas destacan la seudonimizacién y
anonimizacion de datos cuando sea posible, el cifrado en transito y en reposo, la
segmentacion y segregacion de accesos, el uso de autenticacién multifactor, la trazabilidad
de operaciones mediante registros de auditoria, la limitacién de privilegios por roles y la
minimizacién del almacenamiento de biometria cruda, priorizando el uso de plantillas
biométricas irreversibles. Asimismo, en sistemas de inteligencia artificial resulta
indispensable implementar mecanismos de validacion y supervision humana, controles de
explicabilidad, auditorias periddicas del modelo, pruebas de sesgo algoritmico y monitoreo

continuo del rendimiento.

Desde el punto de vista organizativo, la privacidad desde el diseno exige la incorporacion de
mecanismos internos de gobernanza y cumplimiento que permitan garantizar la proteccién
efectiva de los datos personales durante todo el ciclo de vida del tratamiento. Esto
comprende la realizacion previa de Evaluaciones de Impacto en la Proteccién de Datos
(EIPD), la participacion temprana del Delegado de Proteccién de Datos (DPD), la definicién
de politicas internas de seguridad, protocolos de gestidon de incidentes, controles sobre
encargados del tratamiento y procesos de capacitacién continua para el personal que
interviene en el tratamiento de datos biométricos e inteligencia artificial. La adopcion de
estas medidas no solo responde a una obligacion normativa, sino que constituye una

manifestacion concreta del principio de responsabilidad proactiva previsto en la LOPDP.

En este sentido, la privacidad desde el disefio y por defecto debe entenderse como un
mecanismo de prevencion juridica y técnica frente a tratamientos potencialmente invasivos
o desproporcionados. Su aplicacidon resulta especialmente relevante en sistemas
biométricos con inteligencia artificial, debido a que los riesgos no se limitan Unicamente a
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brechas de seguridad o accesos no autorizados, sino que incluyen decisiones automatizadas
opacas, discriminacion algoritmica, reutilizacion indebida de datos, perfilamiento y pérdida
de control sobre informacién sensible. Por ello, el cumplimiento normativo no puede
reducirse a la simple obtencién del consentimiento del titular, sino que exige demostrar que
el sistema fue disefiado bajo criterios de necesidad, proporcionalidad, minimizacién y

seguridad desde su origen.
CAPITULO I

1.Evaluacion normativa

La proteccidn de datos personales en Ecuador, parte de la creacion de nuestro legislador,
como un derecho constitucional de tipo fundamental. El articulo 66, numeral 19 de la
Constitucion frente a lo expuesto, reconoce el derecho de las personas a decidir sobre su
informacidén personal y exige autorizacion del titular o mandato legal para su recoleccion,
archivo, procesamiento, distribucién o difusidon. Este reconocimiento constitucional fue

desarrollado posteriormente por la LOPDP de forma mas profunda y extensiva.

La LOPDP constituye el eje principal del régimen juridico ecuatoriano en esta materia,
mientras que el Reglamento General, expedido mediante Decreto Ejecutivo No. 904,
desarrolla los preceptos y procedimientos necesarios para su aplicacion. Dicho Reglamento
establece que sus disposiciones aplican a personas naturales y juridicas, publicas o
privadas, nacionales o extranjeras, cuando realicen tratamientos de datos personales en el

marco de actividades como responsables o encargados.

A este marco se suma la normativa emitida por la Superintendencia de Proteccion de Datos

Personales, que actualmente cuenta con resoluciones, guias, modelos, circulares,
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consultas absueltas, procedimientos administrativos y el Sistema Nacional de Registro de
Datos Personales. Esta produccion normativa resulta relevante porque concreta
obligaciones practicas para responsables y encargados, especialmente en materia de
gestion de riesgos, evaluacion de impacto, clausulas contractuales, transferencias de datos,
delegado de proteccidn de datos, seudonimizacién, anonimizacion, blogueo, eliminacién,

interés legitimo, tratamiento a gran escala e inteligencia artificial.

1.1 Requisitos formales para el tratamiento de datos personales en el Ecuador

El tratamiento de datos personales en el Ecuador no puede entenderse como una simple
recoleccién de informacion. Debe responder a una estructura juridica previa, documentada
y verificable. En primer lugar, la organizacién debe identificar quién actia como responsable
del tratamiento, quién actua como encargado, quiénes son los destinatarios de la
informacién y cual es la relacién de cada actor con el titular de los datos. La propia
Superintendencia define al responsable como quien decide sobre la finalidad y el

tratamiento, y al titular como la persona natural cuyos datos son objeto de tratamiento.

En segundo lugar, cada tratamiento debe contar con una finalidad determinada, explicita y
legitima. Esto significa que la entidad debe explicar para qué recopila los datos, por qué los
necesita, durante cuanto tiempo los conservara y bajo qué base de legitimacion los tratara.
La SPDP reconoce como bases aplicables el cumplimiento de obligaciones legales, elinterés
publico, el ejercicio de poderes publicos y, cuando corresponda, el consentimiento del

titular, de acuerdo con los supuestos de licitud previstos en la LOPDP.

En tercer lugar, debe cumplirse el principio de informacién y transparencia. El titular debe
conocer, antes o al momento de la recoleccion, la identidad del responsable, las finalidades
del tratamiento, las categorias de datos utilizadas, los posibles destinatarios, el tiempo de
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conservacion, los derechos que puede ejercer y los canales disponibles para hacerlo. Este
deber no se satisface con una clausula genérica, sino con una politica o aviso de privacidad

claro, accesible y coherente con el tratamiento real.

También se requiere una base documentada para el consentimiento cuando esta sea la
legitimacidn utilizada. Dicho consentimiento debe ser previo, informadoy otorgado mediante
una accion afirmativa clara. No obstante, el consentimiento no es la Unica base posible; por
ello, la evaluacién normativa debe revisar caso por caso si el tratamiento se sustenta en una
obligacidn legal, una relacidon contractual, el interés publico, el interés legitimo u otra causa
admitida por la normativa aplicable. La SPDP incluso ha emitido normativa especifica sobre

elinterés legitimo como base de legitimacion.

Otro requisito formal consiste en implementar medidas de seguridad técnicas, juridicas y
organizativas acordes con la naturaleza del dato, el volumen de informacion, el contexto del
tratamiento y los riesgos para los derechos de los titulares. Estas medidas deben estar
respaldadas por politicas de acceso, controles de privilegios, mecanismos de borrado
seguro, gestién de riesgos y evaluaciones de impacto cuando el tratamiento pueda generar

riesgos relevantes.

Cuando intervengan terceros, proveedores o encargados del tratamiento, la relacién debe
estar regulada contractualmente. Esto exige incorporar clausulas de proteccion de datos que
definan instrucciones, confidencialidad, finalidad, medidas de seguridad, subencargados,
conservacion, devolucion o eliminacion de datos, atencién de derechos y responsabilidades
frente aincidentes. La SPDP emitié una resolucion especifica que establece la obligacion de
incorporar clausulas de proteccion de datos personales en contratos celebrados dentro del

territorio ecuatoriano.
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La organizacion también debe evaluar si corresponde designar un Delegado de Proteccién de
Datos Personales. Esta figura cumple un rol de supervision, asesoriay punto de contacto con
la autoridad de controly con los titulares. La SPDP ha emitido normativa especifica sobre el
Delegado de Proteccion de Datos, lo que refuerza la necesidad de documentar su
designacién, funciones, independencia y canales de comunicacién cuando resulte

aplicable.

Finalmente, los tratamientos deben considerar reglas sobre conservacién, blogueo,
eliminacién, anonimizacidn, seudonimizaciény transferencias nacionales o internacionales.
La informacién no puede conservarse indefinidamente; debe mantenerse Unicamente
durante el tiempo necesario para cumplir la finalidad o atender responsabilidades legales.
La propia SPDP sefiala que, cumplido ese periodo, los datos deben eliminarse, anonimizarse

o bloquearse conforme a mecanismos definidos.

2.La necesidad de un inventario de datos

El inventario de datos personales es una herramienta indispensable para demostrar
cumplimiento normativo. Su importancia radica en que permite conocer qué datos trata la
organizacion, de quiénes son, para qué se utilizan, dénde se almacenan, quién accede a
ellos, con quién se comparten, durante cuanto tiempo se conservan y qué riesgos genera su
tratamiento. Sin este levantamiento, la proteccidon de datos queda reducida a una
declaracion formal, sin evidencia suficiente para sostener decisiones juridicas, técnicas u

organizativas.

Desde una perspectiva normativa, el inventario permite aplicar de forma ordenada los
principios de licitud, finalidad, minimizacién, proporcionalidad, calidad, conservacion,

seguridad y responsabilidad proactiva. Ademas, facilita identificar los tratamientos que
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requieren consentimiento, aquellos que se sustentan en una obligaciéon legal, los que
involucran datos sensibles, los que implican transferenciasinternacionales o los que pueden
requerir evaluacidon de impacto. La SPDP mantiene dentro de sus servicios el Sistema
Nacional de Registro de Datos Personales, lo que confirma la importancia de contar con

informacidén organizada y trazable sobre las actividades de tratamiento.

En términos practicos, el inventario debe contener, al menos, la identificacion del proceso,
lafinalidad del tratamiento, la base de legitimacidn, las categorias de titulares, las categorias
de datos personales, los sistemas o archivos utilizados, los responsables internos, los
encargados o proveedores involucrados, las transferencias o comunicaciones realizadas, el
plazo de conservacion, las medidas de seguridad aplicables y el nivel de riesgo asociado.
Esta informacidon permite que la organizacion responda de forma objetiva ante auditorias,

solicitudes de titulares, requerimientos de la autoridad de control o incidentes de seguridad.

La necesidad del inventario también se justifica porque ningun programa de proteccién de
datos puede gestionarse adecuadamente si la entidad desconoce sus propios flujos de
informacién. Por ejemplo, no seria posible atender correctamente un derecho de acceso o
eliminacion si no se sabe en qué sistemas se encuentra la informacion del titular. Tampoco
seria viable valorar una vulneracion de seguridad sin conocer qué datos fueron afectados,
cuantos titulares podrian estar involucrados, qué terceros tuvieron acceso o qué medidas de

mitigacién corresponden.

Por ello, el inventario no debe considerarse un documento aislado, sino la base operativa del
sistema de cumplimiento en proteccion de datos personales. A partir de él se construyen la
matriz de riesgos, las evaluaciones de impacto, las clausulas contractuales, los avisos de
privacidad, los procedimientos de atencion de derechos, los controles de seguridad y las

politicas de conservacion y eliminacion. En consecuencia, su actualizacion periddica
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permite que la organizacion no solo cumpla formalmente la normativa, sino que pueda
demostrar de manera verificable coémo protege los datos personales bajo su

responsabilidad.

3.Gobernanza de la proteccion de datos personales
3.1 Politicas, instrucciones de trabajo y flujogramas

El presente apartado tiene como finalidad establecer las politicas, instrucciones de trabajo
y flujogramas aplicables al sector de la salud, especificamente al Hospital Oncolégico Vida
Nueva, como herramientas esenciales para garantizar la correcta ejecucion de los procesos
asistenciales, administrativos y operativos dentro de las instituciones sanitarias. Estos
instrumentos permiten estandarizar procedimientos, fortalecer la calidad en la prestacion de
los servicios de salud y asegurar el cumplimiento de la normativa vigente y de los principios

de seguridad del paciente.

Las politicas definen lineamientos y criterios de actuacion orientados a la proteccion de la
salud y los derechos de los pacientes; las instrucciones de trabajo describen de manera
detallada la forma adecuada de ejecutar actividades clinicas y administrativas; y los
flujogramas facilitan la representacion grafica de los procesos, permitiendo identificar
responsabilidades, tiempos de respuesta y puntos de control. En conjunto, estos
mecanismos contribuyen a optimizar la atencién sanitaria, reducir riesgos, mejorar la
eficiencia institucionaly promover una gestién basada en la calidad, la seguridad y la mejora
continua. A continuacion, procederemos a redactar los avisos de privacidad interno como
externo del Hospital Oncoldégico Vida Nueva, asi como las instrucciones de trabajo y los

flujogramas:
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REF: Documento disponible en el Anexo No. 1.

En loreferente al plan de capacitacion se ha establecido como objetivo general fortalecer las
capacidades institucionales del personal del Hospital en materia de proteccion de datos
personales, confidencialidad de la informacidén sanitaria y uso responsable de tecnologias
biométricas e inteligencia artificial, mediante la implementacién de un programa
estructurado de capacitacién y comunicacidon que garantice el cumplimiento normativo y la

gestion adecuada de riesgos.

Adicionalmente, el presente plan tiene como finalidad garantizar la implementacion efectiva
de la Politica Institucional de Proteccién de Datos Personales del Hospital, mediante el
desarrollo sistematico de capacidades institucionales, la estandarizacién de conocimientos
en el tratamiento de datos personales y la consolidacion de una cultura organizacional

basada en la confidencialidad, seguridad y responsabilidad proactiva:

REF: Documento disponible en el Anexo No. 2.

En lo referente a los flujogramas se propone el siguiente diagrama de flujo:

REF: Documento disponible en el Anexo No. 3.
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3.2 Matriz RACI

La matriz RACI constituye una herramienta de gestidn que permite definiry clarificar los roles
y responsabilidades de cada participante dentro de un proceso o actividad institucional. Su
aplicaciéon en el sector de la salud resulta fundamental para garantizar una adecuada
coordinacioén entre las diferentes areas y profesionales involucrados, promoviendo una
ejecucion eficiente, organizada y alineada con los objetivos de calidad y seguridad del

paciente.

A través de esta matriz se identifican los responsables de ejecutar las actividades, quienes
aprueban o supervisan los procesos, las personas que deben ser consultadas y aquellas que
deben mantenerse informadas, fortaleciendo asila comunicacion, la trazabilidad y el control

interno dentro de la organizacién sanitaria.
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3.3 El cumplimiento del derecho a la informaciodn: avisos de privacidad y proteccion de

datos personales

El derecho a la informacién constituye uno de los pilares fundamentales del sistema de
proteccién de datos personales, debido a que garantiza que los titulares conozcan de
manera clara, previa y transparente como seran tratados sus datos personales, quién sera
responsable del tratamiento, cudles son las finalidades perseguidas y qué derechos pueden
ejercer frente al tratamiento de su informacion. Este derecho se encuentra estrechamente
vinculado con los principios de transparencia, lealtad y responsabilidad proactiva previstos
en la LOPDP, asi como con estandares internacionales de proteccidon de datos como el
Reglamento General de Proteccién de Datos de la Union Europea (Reglamento General de

Proteccién de Datos, 2016).

EnelcasodelHospital Oncolégico Vida Nueva, el cumplimiento del derecho a la informacion
adquiere especial relevancia debido a la implementaciéon de sistemas biométricos e
inteligencia artificial destinados a procesos de autenticacion, acceso a historias clinicas
electrénicas, validacién de identidad de pacientes y prestacion de servicios de telemedicina.
Estas actividades implican el tratamiento de datos sensibles relacionados tanto con la salud
como con caracteristicas biométricas de los pacientes, lo cual incrementa

significativamente el nivel de riesgo para los derechos y libertades de los titulares.

En este contexto, el Hospital Oncolégico Vida Nueva no solo debe contar con bases juridicas
validas que legitimen el tratamiento de datos biométricos, sino también garantizar
mecanismos efectivos de transparencia que permitan a los pacientes, colaboradores y
usuarios comprender de manera suficiente como seran utilizados sus datos personales,
cuales son los riesgos asociados al tratamiento y qué medidas de seguridad seran

implementadas para proteger la informacién tratada.
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La LOPDP establece que toda persona tiene derecho a recibir informacidon respecto de la
existencia del tratamiento de sus datos personales, las finalidades especificas del
tratamiento, la base juridica aplicable, el plazo de conservacién, las transferencias
nacionales o internacionales previstas, laidentificacién delresponsable del tratamientoy los
mecanismos disponibles para ejercer derechos como acceso, rectificacion, eliminacion,
oposicién, portabilidad o suspensién del tratamiento (Ley Organica de Proteccién de Datos
Personales, 2021). En consecuencia, el Hospital Oncoldgico Vida Nueva debe garantizar que
esta informacidon sea proporcionada de manera previa al inicio del tratamiento y mediante

mecanismos claros, accesibles y comprensibles para los titulares.

Los avisos de privacidad constituyen uno de los principales mecanismos mediante los
cuales el Hospital Oncolégico Vida Nueva puede materializar el cumplimiento del derecho a
la informacion. Estos documentos permiten comunicar a los titulares las condiciones bajo
las cuales seran tratados sus datos personales y deben caracterizarse por utilizar lenguaje
claro, sencillo y facilmente entendible, evitando clausulas ambiguas o excesivamente
técnicas que dificulten la comprensién del tratamiento biométrico y del uso de inteligencia

artificial dentro de la institucion.

Debido a la sensibilidad de los tratamientos realizados, los avisos de privacidad
implementados por el Hospital Oncoldgico Vida Nueva deben incorporar informacion

reforzada relacionada con:
e Laidentificacion del responsable del tratamiento;
o Lasfinalidades especificas del uso de biometria e inteligencia artificial;
e Labasejuridica que legitima el tratamiento;

e Las categorias de datos personales y biométricos tratados;
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e Laexistencia de decisiones automatizadas;

e Posibles transferencias nacionales o internacionales de informacién;

e Elplazo de conservacion de los datos;

e Las medidas generales de seguridad implementadas;

e Los mecanismos para ejercer derechos ARCO;

e Lainformacion de contacto del Delegado de Proteccién de Datos (DPD).

Asimismo, el principio de transparencia exige que la informacién proporcionada por el
Hospital Oncolégico Vida Nueva no se limite Unicamente a la entrega formal de documentos
0 consentimientos, sino que resulte efectivamente comprensible para los pacientes y
usuarios. Esto adquiere especial importancia en sistemas de inteligencia artificial, debido a
que los titulares generalmente desconocen el funcionamiento de los algoritmos utilizados
para reconocimiento facial, autenticaciéon biométrica o deteccién automatizada de patrones
clinicos. Por ello, la institucién debe procurar niveles adecuados de explicabilidad,
supervision humana y comunicacion transparente respecto al funcionamiento general de
estas tecnologias y sus posibles implicaciones sobre los derechos de los pacientes

(Mittelstadt et al., 2016).

Deigual manera, eldeber de informacién dentro del Hospital Oncolégico Vida Nueva no debe
limitarse unicamente al momento inicial de recoleccion de datos. La transparencia debe
mantenerse durante todo el ciclo de vida del tratamiento, lo que implica informar a los
titulares sobre cambios relevantes en las finalidades del tratamiento, incorporacion de
nuevas tecnologias biométricas, modificaciones en las medidas de seguridad o
transferencias adicionales de datos personales. Este enfoque responde al principio de

responsabilidad proactiva previsto en la normativa ecuatoriana de proteccion de datos
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personales y exige que la institucién pueda demostrar continuamente el cumplimiento de

sus obligaciones legales.

El incumplimiento del derecho a la informacién podria generar importantes consecuencias
juridicas, reputacionales y operativas para el Hospital Oncoldégico Vida Nueva. La ausencia
de avisos de privacidad adecuados, la utilizacién de consentimientos ambiguos o la falta de
transparencia respecto del uso de biometria e inteligencia artificial podrian configurar
tratamientos ilicitos o desproporcionados, vulnerando principios esenciales de la LOPDP.
Ademas, debido a que los datos biométricos son irrevocables y altamente sensibles, una
deficiente gestion de la informacion podria afectar directamente derechos fundamentales
como la privacidad, la intimidad, la dignidad y la autodeterminacién informativa de los

pacientes.

A nivel institucional, la falta de transparencia también podria afectar la confianza de
pacientes, médicos y colaboradores respecto al uso de tecnologias digitales dentro del
Hospital Oncoldgico Vida Nueva. La percepcioén de vigilancia excesiva, monitoreo constante
o utilizacién opaca de inteligencia artificial puede generar rechazo institucional,
afectaciones reputacionales y conflictos legales relacionados con vulneracion de derechos

fundamentales.

Desde la perspectiva de privacidad desde el disefo y por defecto, el Hospital Oncoldgico
Vida Nueva debe incorporar los avisos de privacidad y mecanismos de transparencia como
parte integral de su arquitectura de cumplimiento normativo. Esto implica disefar
mecanismos de informacion accesibles desde el inicio del tratamiento, utilizar modelos de
consentimiento granular, implementar politicas internas claras y garantizar procesos
continuos de actualizaciéon y comunicacion frente a cambios tecnolégicos o nuevas

finalidades del tratamiento. Asimismo, la institucién debe integrar evaluaciones de impacto,
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controles de transparencia y supervision humana efectiva como parte de su modelo de

gobernanza de datos personales y gestion de riesgos.

3.4 Clausulas contractuales entre los agentes de tratamiento de datos personales

Las clausulas contractuales entre los agentes de tratamiento de datos personales
constituyen mecanismos juridicos fundamentales para garantizar que el tratamiento de
informacién personal se realice conforme a principios de legalidad, seguridad,
confidencialidad y responsabilidad proactiva. En el caso del Hospital Oncoldgico Vida
Nueva, la implementacién de sistemas biométricos e inteligencia artificial implica la
participacion de diversos actores, como proveedores tecnolégicos, plataformas de
almacenamiento, empresas de soporte y encargados del tratamiento, quienes pueden

acceder a datos sensibles relacionados con la salud y biometria de los pacientes.
a. Clausula de objeto del tratamiento

e Elencargadodeltratamiento realizara actividades de almacenamiento, autenticacion
biométrica y soporte tecnolégico respecto de los datos personales tratados por el

Hospital Oncoldgico Vida Nueva.
b. Clausula de finalidad

e |os datos personales unicamente podran ser utilizados para procesos de
autenticacion biométrica, acceso seguro a historias clinicas electronicas y prestacion

de servicios de telemedicina.
c. Clausula de confidencialidad

e El encargado del tratamiento se obliga a mantener absoluta confidencialidad

respecto de los datos personales y datos sensibles a los que tenga acceso.
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d. Clausula de seguridad de la informacion

e Debe incluir: cifrado; control de accesos; autenticacion multifactor; registros de
auditoria; respaldo de informacién; monitoreo de incidentes; segmentacion de

accesos.
e. Clausula de tratamiento de datos sensibles

e El encargado reconoce que los datos biométricos y de salud constituyen categorias
especiales de datos personales y se obliga a implementar medidas reforzadas de

proteccioén.
f. Clausula de prohibiciéon de uso no autorizado

e Queda prohibido utilizar los datos personales para fines comerciales, publicitarios o

distintos a los establecidos contractualmente.
g. Clausula de subcontratacion

e El encargado no podra subcontratar operaciones de tratamiento sin autorizacion

previay escrita del Hospital Oncoldégico Vida Nueva.
h. Clausula de notificacion de incidentes de seguridad

e Debe incluir: tiempo maximo de notificacion; tipo de incidente; medidas correctivas;

plan de contencién.
i. Clausula de transferencias internacionales

e lastransferenciasinternacionales de datos personales unicamente podran realizarse

cuando existan garantias adecuadas de proteccion de datos.

Clausula de derechos ARCO

—
.
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Obliga al encargado a colaborar con solicitudes de titulares, debe incluir: acceso;

rectificacion; eliminacién; oposiciény portabilidad.

k. Clausula de conservaciony eliminacion de datos

Determina cuanto tiempo se conservaran los datos y cémo seran eliminados.
l. Clausula de auditoria y supervision

Permite al hospital verificar cumplimiento; El Hospital Oncolégico Vida Nueva podra realizar
auditorias periddicas respecto del cumplimiento de obligaciones de proteccion de datos

personales.
m. Clausula de responsabilidad e indemnizacion

Define consecuencias por incumplimientos, debe incluir: responsabilidad por filtraciones;

dafos reputacionales; sanciones administrativas; incumplimiento de medidas de seguridad.
n. Clausula de cumplimiento normativo

El encargado garantiza el cumplimiento de la LOPDP, su Reglamento General y demas

normativa aplicable.
o. Clausula sobre inteligencia artificial y biometria

e ELl proveedor de sistemas biométricos e inteligencia artificial debera implementar
mecanismos de supervision humana y controles orientados a mitigar sesgos

algoritmicosy errores de identificacion.

p. Clausula de privacidad desde el disefio y por defecto
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e Obliga a incorporar proteccion de datos desde la arquitectura tecnolégica; EL
encargado implementara medidas de privacidad desde el disefo y por defecto en

todos los sistemas utilizados para el tratamiento de datos biométricos.”
q. Clausula de trazabilidad y registro de actividades

e Permite mantener evidencia del tratamiento, debe incluir: logs; accesos;

modificaciones y consultas.
r. Clausula de terminacion contractual

e Regula obligaciones posteriores a la finalizacién del contrato; La terminacién del
contrato no extingue las obligaciones de confidencialidad y proteccién de datos

personales.

CAPITULO 1l

1. Nivel minimo aceptable para el tratamiento ético, responsable y estratégico

de datos personales y el uso de estos en sistemas de IA

La biometria permite identificar o autenticar a una persona a partir de rasgos fisicos o
conductuales, mientras que la IA incrementa esa capacidad mediante analisis automatizado
de grandes volumenes de datos, reconocimiento de patrones, inferencias predictivas y
apoyo a decisiones. En materia de salud, esta convergencia puede tener utilidad en
supuestos clinicamente justificados, como diagndsticos por imagen asistidos, analisis
histopatolégicos digitales, modelos predictivos supervisados y apoyo a decisiones médicas.

Sin embargo, no todo uso tecnoldgico util es juridicamente admisible.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2026



I N
CAMPUS

L UIDE

Powared by
Arizona State University

En efecto, la normativa exige la implementacién de medidas técnicas, pero también
organizativas o administrativas (politicas internas, controles de acceso, gestion de
incidentes), juridicas (clausulas de confidencialidad, contratos con encargados, bases de
legitimacion) y fisicas (proteccidon de infraestructuras, control de ingreso a archivos o
servidores). Esta visidn holistica es especialmente critica cuando se integran sistemas de |IA

con biometria en salud, dado el riesgo reforzado sobre derechos fundamentales.

Elestado del arte en Ecuador respecto a la compatibilidad entre la biometria e IA en el sector
de la salud exige una construccion que trascienda el marco legal positivo vigente y se articule
desde un enfoque integral normativo, doctrinal y técnico. En el plano normativo, la LOPDP y
su Reglamento constituyen la base por defecto en materia de proteccion de datos personales
dentro de Ecuador, pero deben complementarse especificamente frente a lo que establece
la Resolucion No. SPDPSPD-2026-0009-R, emitida por la SPDP, para la materia especifica,
gue introduce obligaciones especificas para sistemas de IA, asi como con el apoyo de
estandares internacionales que posteriormente puedan ser incorporados via bloque de
constitucionalidad a Ecuador, como el Convenio 108+, la Recomendacion de la UNESCO
sobre Etica de la Inteligencia Artificial y las directrices de la OMS en materia de |A relativas al
sector de la salud, que imponen principios de proporcionalidad, supervisiéon humana, no

discriminacion, transparenciay rendicién de cuentas.

Desde una perspectiva doctrinal, por ende, la convergencia entre biometria e IA en entornos
hospitalarios ha sido conceptualizada como un tratamiento de alto riesgo, en el que la
legitimidad no depende unicamente de la finalidad, sino de la estricta necesidad y de la
capacidad del sistema de respetar la autonomia del paciente, evitar sesgos y garantizar
decisiones explicables. En el plano técnico, el estandar ideal no se agota en la funcionalidad
del sistema, sino que exige modelos auditables, entrenamiento con datos representativos,
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2026



I N
CAMPUS

L UIDE

Powared by
Arizona State University

control de sesgos, trazabilidad de decisiones, seguridad integral y mecanismos efectivos de
intervencién humana. Bajo este enfoque, la implementacién de IA en el sector de la salud
resulta juridicamente admisible Unicamente en aplicaciones clinicamente justificadas,
como el diagnodstico por imagen asistido o sistemas de apoyo a decisiones médicas,
quedando excluidos, por falta de proporcionalidad, usos como el reconocimiento facial
generalizado para acceso o identificacion, en tanto no superan el test de necesidad frente a

alternativas menos intrusivas.

Sin embargo, el marco ecuatoriano todavia no cuenta con una ley organica especifica de IA.
Por ello, el estandar ideal debe complementarse con instrumentos de politica publica y
estandares internacionales. En el ambito interno, la Estrategia para el Fomento del
Desarrollo y Uso Etico y Responsable de la IA en Ecuador, emitida por el MINTEL, mediante
Acuerdo Ministerial No. MINTEL-MINTEL-2025-0030, incorpora lineamientos de gobernanza,
adopcidén seguray uso ético de IA, en concordancia con estandares internacionales como la

referida Recomendacion de la UNESCO.

Desde una dimension ética, por ende, el estandar minimo aplicable al uso de IA en salud
debe partir de una premisa central, la tecnologia Unicamente es legitima si permanece
subordinada a la dignidad humana, a la autonomia del paciente y a la proteccion efectiva de
sus derechos. Por ello, la gobernanza ética de estos sistemas no puede reducirse a una
declaracion de buenas practicas, sino que debe traducirse en exigencias concretas de
supervision humana significativa, transparencia comprensible, explicabilidad de los
resultados, responsabilidad identificable, prevencidon de sesgos, robustez técnica, seguridad
desde el disefio y rendicion de cuentas. En consecuencia, el marco ideal ecuatoriano debe

asumir que la ética no opera como un complemento externo de la regulacion, sino como un
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criterio de validez material para determinar si un sistema de IA puede ser admitido, limitado

o descartado en funcién de su impacto sobre derechos fundamentales.

En este contexto, la IA en el ambito sanitario Unicamente puede considerarse juridicamente
admisible cuando aporta un valor anadido real e irreemplazable frente a métodos
tradicionales, lo cual se evidencia en aplicaciones como el diagndstico por imagen asistido,
el analisis histopatoldgico digital, los modelos predictivos clinicos y la robética médica, en
las que la capacidad de procesamiento y deteccidén de patrones supera la intervencidén
humana ordinaria. Sin embargo, esta utilidad no exonera el cumplimiento del test de
proporcionalidad, que exige demostrar que el tratamiento es necesario y que no existen
alternativas menos intrusivas, lo que excluye usos como la identificacion generalizada
mediante biometria. En cuanto a la legitimacion del tratamiento, si bien el consentimiento
explicito constituye una base habilitante, su aplicacién en salud es limitada debido a la
relacion asimétrica entre paciente e institucion y a su inviabilidad operativa en multiples
escenarios, porlo que deben privilegiarse otras bases como el cumplimiento de obligaciones
en el ambito sanitario, y la proteccion de intereses vitales, especialmente en contextos de

diagndstico, tratamiento y gestién sanitaria.

En definitiva, el analisis evidencia que la integracion de sistemas biométricos con IA en el
sector de la salud constituye un tratamiento de alto riesgo, no Unicamente por el caracter
sensible de los datos involucrados, sino por su naturaleza irreversible y por la posibilidad de
generar decisiones automatizadas con impacto directo en derechos fundamentales. En este
contexto, la implementacidon generalizada de biometria con IA en hospitales no resulta
juridicamente viable, pues no solo carece de una base de legitimacion adecuada en términos
estructurales, sino que ademas no garantiza de manera suficiente el control humano
efectivo, la explicabilidad de las decisiones, ni la prevencion de sesgos, elementos que
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constituyen condiciones minimas para su compatibilidad con el régimen de protecciéon de

datos personales.

Sibien elordenamiento juridico ecuatoriano ha desarrollado un marco relevante, este resulta
aun insuficiente frente a los desafios especificos que plantea la IA en entornos sanitarios. En
consecuencia, la construccion de un estandar juridico adecuado exige necesariamente la
incorporacidon de criterios doctrinales y técnicos provenientes del ambito internacional,
particularmente aquellos que imponen supervision humana significativa, explicabilidad,
auditoria algoritmica y control de sesgos, como condiciones indispensables para la
proteccidn efectiva de los derechos del paciente. Bajo esta lectura, y en coherencia con los
parametros constitucionalesy los estandares internacionales aplicables, laimplementacion
de sistemas biométricos conlAen el sectorde lasalud, enlos términos planteados, no puede
considerarse juridicamente viable en el estado actual del derecho ecuatoriano, en la medida
en que tampoco satisface los estandares éticos minimos que exigen que toda aplicacion
tecnoldgica en salud se encuentre efectivamente subordinada a la dignidad humana, la

autonomia del paciente y la proteccion integral de sus derechos.

2.Matriz integrada de riesgos de tratamientos de datos personales biométricos,

incluyendo tratamientos con uso de IA

El presente analisis se desarrolla sobre el caso hipotético del Hospital Vida Nueva,
institucion privada prestadora de servicios de salud que incorpora herramientas de
inteligencia artificial en sus procesos clinicos, administrativos y de telemedicina. La
organizacion opera mediante una infraestructura digital integrada conformada por historias

clinicas electrdnicas, plataformas de atencién médica virtual, sistemas automatizados de
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apoyo al diagndstico y herramientas predictivas para priorizacién de pacientes y gestion

hospitalaria.

Dentro de sus operaciones, lainstitucion realiza tratamientos de datos personales sensibles,
incluyendo datos de salud, biométricos, genéticos y conductuales, los cuales son
procesados mediante sistemas de |IA para finalidades relacionadas con diagnéstico asistido,
clasificacion de riesgo clinico, seguimiento remoto de pacientes, automatizaciéon de

procesos hospitalarios y analisis predictivo en atencion médica.

En virtud de lo anterior, el analisis de riesgos se delimita especificamente a los tratamientos
efectuados por dicha organizacién y a los riesgos derivados del uso de inteligencia artificial
aplicada directamente en los procesos de tratamiento de datos personales de pacientes,

personal médico y usuarios de servicios digitales de salud.

En este contexto, el presente analisis de riesgos se orienta a identificar, clasificar y valorar
los riesgos que puedan afectar los derechos fundamentales de los titulares de datos
personales, especialmente en escenarios donde intervienen sistemas automatizados o
modelos de inteligencia artificial aplicados al tratamiento de datos de salud. Su finalidad
principal es determinar las medidas técnicas, organizativas y juridicas necesarias para
reducir los niveles de riesgo, establecer controles de seguridad adecuados y estructurar un
plan de accién y respuesta ante incidentes. Unicamente en aquellos casos en los que, pese
a la implementaciéon de controles, subsistan riesgos altos o criticos para los derechos y
libertades de los titulares, correspondera la realizacion de una Evaluacion de Impacto en la

Proteccion de Datos Personales (EIPD), conforme a la LOPDP y su Reglamento.

El precitado analisis, por ende, se fundamenta en los principios y disposiciones previstos en
la LOPDP, en particular aquellos relacionados con la licitud del tratamiento, la finalidad, la

proporcionalidad, la seguridad y la responsabilidad proactiva. De igual forma, se consideran

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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las garantias reconocidas en la Constitucién de la Republica del Ecuador, tales como el
derecho ala proteccion de datos personales, la intimidad, laigualdad y el acceso a servicios
de salud adecuados. Asimismo, se incorporan estandares internacionales en materia de
proteccién de datos y gobernanza de sistemas de IA, en cuanto resultan aplicables al

contexto analizado.

Desde una perspectiva metodoldgica, el referido andlisis de riesgos se construye a partir de
la identificacidon de activos criticos dentro de una organizacion del sector de la salud,
respecto de los cuales se analizan amenazas, vulnerabilidades y posibles impactos. Los
riesgos han sido organizados en dimensiones especificas: (i) privacidad y proteccidon de
datos personales, (ii) seguridad de la informacién, (iii) discriminaciéon y (iv) sesgos
algoritmicos, lo que permite un analisis integral de los efectos que el uso de IA puede generar

sobre los derechos de los titulares.

Cada riesgo ha sido definido con precisién, codificado de manera sistematica y valorado en
funcién de su probabilidad de ocurrenciay su impacto sobre los derechos fundamentales, lo
que permite determinar su nivel de criticidad. En consecuencia, el presente analisis de
riesgos constituye una herramienta de decision previa para determinar si el tratamiento con
IA en el ambito hospitalario puede continuar bajo condiciones reforzadas o si, por el
contrario, determinados riesgos impiden o condicionan su implementacioén. Su finalidad es
permitir una lectura razonada de la matriz, identificar los riesgos altos o criticos, justificar las
medidas de mitigacion necesarias y establecer la base para la futura EIPD y el plan de

respuesta ante incidentes, por consiguiente.
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Proyecto

Matriz de Valoracion de Riesgo

VALORACION DE RIESGO EN EL SECTOR DE LA SALUD

ID

LOPDP-00011

Fecha de inicio

25 DE ABRIL DE 2026

Fecha de fin

28 DE ABRIL DE 2026

Activo

1. RESGUARDO DE
LA INFORMACION

Amenazas

HACKEOS Y FUGA

Descripcion

Riesgo P-01: Acceso

no autorizado a
datos personales
sensibles de salud,
sin base juridica
suficiente, lo que

Dimension Afectada

Confidencialidad

Vulnerabilidad

Acceso sin
autenticacion
robusta, gestion
deficiente de
permisos, exposicion

Controles

Anonimizacion,
cifrado de
datos, control
de accesoy
gestion de
credenciales

paciente: Datos

autorizado y fuga de

identificativos y de

Confidencialidad

DE LA HISTORIA DE DATOS .
puede vulnerar el de datos sensibles e
CLINICA . -
derechoala insuficiente
proteccion de datos segmentacion de
personalesy el accesos
principio de licitud,
Riesgo P-03:
Exposicion o
L divulgacién no
Informacion .
Acceso no autorizada de datos
personal del Falta de

anonimizaciony

Anonimizacién,
control de
accesos,
minimizacion
de datos

integridad del
historial médico.

. e informacién contacto del
identificativos y de . controles de acceso
personal paciente por fallas
contacto .
de acceso o0 manejo
inadecuado de
informacién.
Riesgo P-04:
Alteracién o Modificacién
Registro de e . indebida o
. . modificacién no . . s
informacion clinica ) inconsistente de Falta de validacién
R autorizada de R P
del paciente informacion clinica de datos
antecedentes
(antecedentes) . que afecte la
clinicos

Validacién de
datos,
auditorias,
trazabilidad




Gestion
administrativa del
paciente:
programacion y

Riesgo A-02: Errores
0 accesos no
autorizados en

Deficiencias en
autorizaciény

Gestion de

control de citas Errores en gestion procesos
médicas, administrativa y administrativos del Integridad validacién de Muy Probable Critico Critico Preventivo | accesos basada Medio
facturacion, acceso indebido paciente, incluyendo procesos enroles
procesamiento de citas, facturacion y administrativos
pagos y documentacion
administracion de contractual.
informacién
contractual.
Riesgo S-01: .
VuIneﬁacién de Cifrado,
Sistema interno del Hackeo / fuga de sistemas clinicos por Vulnerabilidades del firewall,
hospital: Plataforma & . p Confidencialidad sistema, mala Inminente Critico Critico Preventivo monitoreo, Medio
One-book datos fallas de seguridad, configuracién estion de
afectando datos g g
. accesos
sensibles
Usoy Riesgo S-04:
almacenamiento de Almacenamiento o .
. e Politicas de uso
informacion clinica . traslado de ) L
K " Uso no autorizado . . de dispositivos,
en dispositivos . - informacién clinica ” L
de dispositivos R . ) " Falta de politicas de - - . gestion de .
personales (laptops, en dispositivos Confidencialidad . Muy Probable Critico Critico Preventivo > . Medio
. personales / fuga de X seguridad dispositivos
tabletas y equipos R L personales sin .
. informacion autorizados y
moviles) del controles .
1 L capacitacion
personal médico y institucionales
administrativo. adecuados.
Riesgo S-10:
. Modificacién,
Procesamiento, A, R S
R pérdida o registro Validacién de
registro y .. )
almacenamiento de Alteracion o incorrecto de Falta de controles resultados,
o corrupcion de resultados clinicos Integridad L ¥ Inminente Critico Critico Preventivo auditorias, Medio
resultados clinicos L validacion
; resultados clinicos antes de su control de
en equipos de . . .
. integracion al calidad
laboratorio. :
sistema
institucional.
Riesgo P-05:
Cierre de la atencién Exposicion de datos Control de
Falta de control en L
) acceso, revision .
Preventivo Medio

médica y generacion
del informe de alta
del paciente.

Fuga o uso indebido
de informacion

en reportes finales,
vulnerando la
intimidad del
paciente .

Confidencialidad

generacion de
informes

Muy Probable Critico Critico

médica, cifrado
de documentos




2. SERVICIOS DE
ATENCION MEDICA
VIRTUAL
(TELEMEDICINA)

Intercepcion de
comunicaciones,
hackeos, fuga de
datos, acceso no
autorizado y fallos
del sistema

Riesgo S-02: Acceso
no autorizado a
comunicaciones

médicas, vulnerando
el derechoala

intimidad.

Confidencialidad

Plataformas no
seguras,
credenciales débiles,
falta de cifrado y uso
de dispositivos
personales sin
control

Consulta médica
virtual
(videollamadas.
Atencion remota)

Intercepcién de
comunicaciones

Riesgo S-03: Acceso
indebido a consultas
virtuales.

Confidencialidad

Plataformas no
seguras

Transmisién de
datos clinicos en
linea

Fuga de datos

Riesgo S-06:
Exposicion durante
transmision de
informacion clinica.

Confidencialidad

Falta de cifrado

Acceso remoto a
historia clinica

Acceso no
autorizado

Riesgo S-07: Ingreso
no autorizado a
sistemas clinicos.

Confidencialidad

Credenciales débiles

Generacién de
recetas electrénicas
y ordenes de
examenes

Manipulacién o
falsificacion de
documentos

Riesgo S-08:
Falsificacion de
documentos
médicos digitales.

Integridad

Falta de firma digital

Uso de dispositivos
personales en

Uso no autorizado
de aplicaciones y

Riesgo $-09: Fuga de
datos por uso de

Confidencialidad

Falta de politicas de

- dispositivos A seguridad
telemedicina P apps no autorizadas. s
personales

Riesgo A-03:
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o registro incorrecto
. . - de consultas

Registro de Manipulacién de Falta de control de

consultas virtuales

registros clinicos

virtuales que
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integridad y
trazabilidad de la
informacion clinica.

Integridad

registros

Inminente

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Preventivo

Cifrado de
extremo a
extremo,
autenticacion
multifactor,
control de
accesos,
auditoria de IA,
politicas de
seguridad,
backups y
redundancia

Medio

Preventivo

Cifrado de
extremo a
extremo,

Medio

Preventivo

Cifrado de
datos, VPN

Medio

Preventivo

MFA, control de
accesos

Medio

Preventivo

Firma
electrodnica,
validacién
documental y
trazabilidad

Medio

Preventivo

Restriccion de
apps,
capacitacion

Medio

Preventivo

Cifrado de
extremo a
extremo,
autenticacion
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control de
accesos,
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seguridad,
backups y
redundancia

Medio




Almacenamiento de

Restriccion de
aplicaciones

Riesgo P-04:

Almacenamiento

Cifrado, control

) . L Exposicion de ) - . -~ -~ . .
grabaciones de autorizadas, gestion P . Confidencialidad . Inminente Critico Critico Preventivo Medio
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o, sensibles.
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& . Fallo del sistema Interrupcion del Disponibilidad P L Inminente Critico Critico Preventivo | redundancia, Medio
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Riesgo S-05: Acceso (s . biométrica,
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R R A robadas, vulnerando Confidencialidad . . . Muy Probable Critico Critico Preventivo | validacion de Medio
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la seguridad del o . identidad en
salud) . real, inexistencia de .
tratamientoy el . tiempo real,
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. biométricos o firma
proteccién de datos . accesos
electrénica.
sospechosos,
gestion segura
de

credenciales.

Probabilidad Ocurrencia

Inminente La amenaza se materializa diariamente
Muy Probable La amenaza se materializa una vez a la semana
Probable La amenaza se materializa una vez al mes

Poco Probable

La amenaza se materializa una vez al ano

Improbable

La amenaza se materializa una vez cada 3 anos




Impacto a las dimensiones afectas

Critico

Moderado
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Inminente
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Alto Bajo

Critico | Medio [T

Bajo Irrelevante
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La presente matriz de analisis y valoraciéon de riesgos fue elaborada con el propésito de
identificar, evaluar y gestionar los riesgos asociados al tratamiento de datos personales y al
uso de tecnologias digitales e inteligencia artificial (IA) en los procesos de atencién médica,
tanto presencial, como virtual. Su desarrollo responde a la necesidad de proteger activos
criticos, tales como la historia clinica, la informacién de los pacientes, las plataformas
hospitalarias y los sistemas de telemedicina, considerando que implican un tratamiento de
datos sensibles, cuya afectacidon puede generar consecuencias juridicas, operativas y

asistenciales.

En este contexto, la precitada matriz estructura un anélisis integral que vincula amenazas,
vulnerabilidades y dimensiones afectadas tales como la confidencialidad, integridad y
disponibilidad, permitiendo determinar el nivel de riesgo y establecer, por consiguiente,
controles adecuados. Se identifican amenazas como accesos no autorizados, fuga de datos,
manipulacion de informacidn clinica y riesgos emergentes derivados de la inteligencia
artificial, como el sesgo algoritmico y la falta de explicabilidad. Este analisis no Unicamente
permite identificar riesgos, sino también comprender su origen y sus posibles efectos sobre
los derechos fundamentales de los titulares. El referido enfoque se fundamenta en el
principio de responsabilidad proactivay en la proteccion de datos desde el diseno previstos

en la LOPDPy su Reglamento.

Asimismo, la valoracidn de los riesgos se sustenta en un rationale o razonamiento técnico-
juridico, que garantiza la explicabilidad del analisis. Esto implica que cada nivel asignado,
pudiendo ser estos la probabilidad y el impacto, responde a criterios objetivos como el
volumen y sensibilidad de los datos, la frecuencia del tratamiento, el uso de inteligencia
artificial, laintervencion de terceros y la madurez de los controles. De igual forma, se justifica
el tipo de control aplicado y las medidas de mitigacion, asegurando que la matriz sea
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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coherente, verificable y alineada con las exigencias normativas. En este sentido, la matriz se

convierte en un instrumento auditable y juridicamente sostenible.

La probabilidad ha sido valorada como “muy probable” o “inminente” debido al tratamiento
masivo de datos, lainterconexién de sistemasy el uso de inteligencia artificial, que introduce
riesgos estructurales como la automatizacién y la opacidad de los modelos. Por su parte, el
impacto se considera “alto” o “critico” al tratarse de datos de salud, cuya vulneracién puede
afectar derechos fundamentales. Esto implica que el riesgo no es eventual, sino inherente al
propio tratamiento de datos. En consecuencia, la combinacién de ambas variables da lugar
aniveles de riesgo predominantemente criticos, propios de un entorno de alto riesgo, aunque

mitigables mediante controles adecuados.

Finalmente, y en coherencia con el estado del arte, eluso de inteligencia artificial en el sector
salud debe evaluarse bajo criterios de necesidad y proporcionalidad. Su implementacion
Unicamente sera viable si se justifica su uso, se descartan alternativas menos intrusivas, se
realiza una Evaluacion de Impacto en la Proteccidon de Datos (EIPD) y se garantiza supervision
humana efectiva; de lo contrario, podria resultar incompatible con la LOPDP en materia de
datos sensibles, sobre la base del presente tratamiento en especifico. Por lo tanto, la
adopcion de estas tecnologias debe responder a un equilibrio entre innovacidn y proteccioén

de derechos fundamentales.

Del analisis efectuado se evidencia que los principales riesgos no derivan unicamente de
incidentes tradicionales de seguridad de la informacion, sino también del uso de sistemas
de inteligencia artificial integrados directamente en los tratamientos de datos personales
de salud. En particular, se identifican riesgos asociados a decisiones automatizadas,

perfilamiento, sesgos algoritmicos, falta de explicabilidad y dependencia de modelos

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
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predictivos, lo que confirma la necesidad de implementar mecanismos de supervision
humana significativa, gobernanza algoritmicay controles reforzados de proteccion de datos

desde el disefio.

3.Plan de respuesta a incidentes de seguridad de la informacion que involucren

datos personales (brechas)

Considerando los altos riesgos asociados al tratamiento de datos biométricos y sistemas de
inteligencia artificial en el sector salud, resulta indispensable contar con mecanismos
internos que permitan gestionar adecuadamente incidentes de seguridad y brechas de datos
personales. En este contexto, el presente apartado desarrolla un Plan de Respuesta ante
Incidentes de Seguridad orientado a establecer procedimientos de deteccidén, contencidn,
notificacién, mitigacion y documentacion de vulneraciones de seguridad, conforme a la
LOPDP, su Reglamento General y los principios de responsabilidad proactiva y gestion de

riesgos aplicables al tratamiento de datos personales sensibles:

REF: Documento disponible en el Anexo No. 4.

CAPITULO IV

1. Ponderacion de derechos: intimidad, proteccion de datos personales y otros

derechos fundamentales
1.1. Identificacion del conflicto juridico concreto

El caso concreto plantea un conflicto juridico entre el derecho fundamental a la proteccion de
datos personales y el derecho a la intimidad de los pacientes, frente al interés institucional del

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Hospital Oncoldgico Vida Nueva de implementar sistemas biométricos con inteligencia artificial
para fortalecer la seguridad hospitalaria, restringir accesos no autorizados y optimizar la gestion

clinica.

La tensién con el derecho a la salud surge porque el Hospital Oncoldgico Vida Nueva tiene la
obligacion de garantizar la continuidad, calidad y seguridad de la atencién sanitaria, asicomo
la confidencialidad de las historias clinicas y demas informaciéon médica de los pacientes.
Desde esta perspectiva, laimplementacién de mecanismos de autenticacién robusta busca
prevenir accesos no autorizados, errores en la identificacion de usuarios y posibles
incidentes que podrian comprometer la prestacion de servicios de salud. Por tanto, la
medida persigue la proteccidn de bienes juridicos vinculados al derecho a la salud,
particularmente la seguridad del paciente y la adecuada gestion de informacion clinica. Sin
embargo, la consecucion de dichos fines debe armonizarse con el respeto al derecho a la
proteccion de datos personalesy a la intimidad, evitando restricciones desproporcionadas o

innecesarias.

1.2. Identificacion y delimitacién de los derechos involucrados

Se identifican como derechos directamente afectados el derecho a la proteccién de datos
personales, la intimidad y la autodeterminacion informativa, debido a que el hospital realiza
tratamientos de datos biométricos y datos relativos a la salud mediante sistemas
tecnoldgicos de autenticacion y control hospitalario. La afectacion adquiere especial
relevancia por tratarse de informacion altamente sensible y confidencial, cuyo uso indebido o
exposiciéon podria generar consecuencias permanentes sobre la privacidad y dignidad de los
titulares. Por otra parte, el interés contrapuesto corresponde a la seguridad hospitalaria, la
confidencialidad de las historias clinicas y el derecho a la salud, en tanto el hospital busca

garantizar un acceso seguro y eficiente a informacion médica critica, prevenir suplantaciones y

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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fortalecer los controles de acceso institucionales. Los titulares afectados son
principalmente pacientes oncoldgicos, personal médico y trabajadores administrativos,
destacandose los pacientes como un grupo en situacion de especial vulnerabilidad debido a su

condicionmédicayalasensibilidad delainformacidontratada.

1.3. Determinacion de la intensidad de la afectacion

La afectacion al derecho a la proteccion de datos personales puede calificarse como alta
debido a la concurrencia de varios factores. En primer lugar, el tratamiento involucra datos
biométricos, considerados categorias especiales de datos por su capacidad de identificar de
manera univoca a una personay por su caracter permanente e irreversible. En segundo lugar,
dichos datos se encuentran vinculados a informacidn relativa a la salud de pacientes
oncoldgicos, cuya proteccion exige un estandar reforzado de tutela conforme a la Ley
Organica de Proteccién de Datos Personales y a los instrumentos internacionales de
derechos humanos. Finalmente, la utilizacion de sistemas de inteligencia artificial
incrementa los riesgos de errores de identificacidon, opacidad algoritmicay limitaciones para
el ejercicio efectivo de los derechos de los titulares, circunstancias que elevan

significativamente la intensidad de la injerencia sobre el derecho fundamental analizado.

1.4. Aplicacion del test de proporcionalidad

En cuanto al juicio de idoneidad, el sistema biométrico resulta apto para fortalecer la
seguridad hospitalaria, restringir accesos indebidos y garantizar la trazabilidad sobre
historias clinicas y plataformas institucionales. La biometria permite autenticar usuarios
mediante identificadores Unicos y reducir riesgos de suplantacion dentro de un entorno
sanitario en el que la proteccion de la informacion clinica constituye una finalidad

constitucionalmente legitima.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Respecto del juicio de necesidad, corresponde analizar si la utilizacién de biometria constituye
la medida menos restrictiva para alcanzar el objetivo perseguido. En este contexto, resulta
necesario valorar la eficacia comparativa de mecanismos alternativos, tales como la
autenticacién multifactor, los tokens de seguridad, las credenciales institucionales con doble
verificacion y los sistemas reforzados de auditoria. La existencia de estas alternativas plantea la
necesidad de justificar por qué el tratamiento biométrico seria indispensable para alcanzar el
mismo nivel de proteccidon de la informacién clinica y de seguridad institucional. En
consecuencia, la evaluaciéon debe centrarse en determinar si la biometria aporta una ventaja
sustancial que no pueda obtenerse mediante mecanismos menos intrusivos para los derechos

de los titulares.

En cuanto a la proporcionalidad en sentido estricto, corresponde valorar si los beneficios
derivados del fortalecimiento de la seguridad hospitalaria compensan la intensidad de la
afectacion producida sobre el derecho a la proteccién de datos personalesy laintimidad. Si bien
la biometria puede incrementar los niveles de seguridad y reducir riesgos de acceso indebido,
también implica un tratamiento intensivo de categorias especiales de datos, cuyos efectos
potenciales pueden extenderse de manera permanente sobre los titulares en caso de

vulneracion o uso indebido.

1.5. Conclusion ponderativa

En consecuencia, la legitimidad constitucional de la medida dependera de que el Hospital
Oncolégico Vida Nueva pueda demostrar que el uso de biometria resulta estrictamente
necesario para alcanzar los fines perseguidos y que no existen alternativas menos intrusivas
con eficacia equivalente. Asimismo, debera implementar garantias reforzadas de proteccion
de datos, tales como minimizacion, cifrado, limitacion de acceso, supervision humana

efectivay la realizacién previa de una Evaluacidon de Impacto en la Proteccion de Datos. Solo
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bajo estas condiciones podria considerarse constitucionalmente admisible la restriccién al

derecho a la proteccién de datos personales y al derecho a la intimidad.

2. Evaluacion de impacto a la privacidad y proteccion de datos personales
2.1. Descripcioén sintética del tratamiento

La Evaluacién de Impacto en la Proteccion de Datos Personales (EIPD) es necesaria en el
Hospital Oncolégico Vida Nueva debido a que el tratamiento proyectado involucra datos
biométricos, datos de salud, sistemas de inteligencia artificial y acceso a historias clinicas
dentro de un entorno sanitario de alta sensibilidad. El sistema utiliza reconocimiento facial
como mecanismo de autenticacién para fortalecer la seguridad, trazabilidad y proteccién de

la informacidén clinica de pacientes, personal sanitario y personal administrativo.

2.2, Justificacion de la obligatoriedad de la EIPD

La obligatoriedad de la EIPD se refuerza por el uso de datos biométricos, cuya naturaleza
irreversible implica riesgos superiores a los de otros mecanismos de identificacion,
justamente porque la biometria es dificil de revocar si se compromete. Ademas, el
tratamiento se realiza a escala institucional, involucrando multiples titulares y procesos
asistenciales criticos, lo que incrementa el impacto potencial ante accesos indebidos,
filtraciones o usos no autorizados de la informacion. Por ello, resulta indispensable evaluar
previamente los riesgos y la eficacia de medidas como cifrado, seudonimizacion,
autenticacion multifactor, limitaciéon de accesos y procedimientos de respuesta ante

incidentes.

Por consiguiente, la EIPD se justifica por la concurrencia de multiples factores de alto riesgo

que pueden afectar los derechos a la proteccion de datos, laintimidad y la salud. Su finalidad
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es determinar si el tratamiento cumple con los principios de necesidad, proporcionalidad,
minimizacién, seguridad, supervision humana y privacidad desde el disefio, asi como

verificar silas medidas implementadas permiten reducir los riesgos a niveles aceptables.

2.3. Identificacidn de riesgos relevantes

Laidentificacion de riesgos en el Hospital Oncolégico Vida Nueva permitié evidenciar que los
principales riesgos asociados al uso de sistemas de inteligencia artificial se relacionan con
accesos no autorizados a historias clinicas, exposicion de informacién sensible, alteracion
de registros médicos y decisiones automatizadas sustentadas en modelos algoritmicos
potencialmente sesgados. En este contexto, los riesgos pueden agruparse de la siguiente
manera, riesgos paralos derechosy libertades dentro del cual existe la posibilidad de acceso
no autorizado, filtracidon o uso indebido de datos personalesy clinicos, lo que podria afectar
los derechos a la privacidad y a la proteccidn de datos personales, considerando la
naturaleza sensible de la informacién tratada; riesgos tecnolégicos, los sistemas de IA
pueden generar errores debido a datos incompletos, fallos técnicos o limitaciones
algoritmicas. Estas situaciones podrian afectar el derecho a la proteccion de la salud y a la
integridad fisica al influir en decisiones médicas incorrectas; riesgos organizacionales la
dependencia excesiva de la tecnologia, la falta de supervision profesional o la insuficiente
capacitacion del personal pueden derivar en decisiones inadecuadas y comprometer la
calidadyseguridad de la atencidn sanitaria, y riesgos de sesgo y discriminacion, la utilizacion
de conjuntos de datos no representativos puede generar resultados menos precisos para
determinados grupos poblacionales, afectando los derechos a la igualdad y a la no

discriminacion.
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Estos riesgos adquieren especial relevancia debido a que el tratamiento involucra datos que
permiten identificar directamente a los pacientes y revelar informacién intima relacionada

con su estado de salud y caracteristicas biométricas.

2.4. Medidas de mitigacion previstas o propuestas

Para mitigarlos, se plantean medidas técnicas, organizativas y juridicas. Entre las primeras
destacan el cifrado, la autenticacion multifactor, los controles de acceso, la anonimizacion
y las auditorias de seguridad. A nivel organizativo, se propone la capacitacién continua del
personal, la definicién de responsabilidades y la supervision humana de las decisiones
clinicas relevantes. Finalmente, las medidas juridicas contemplan el cumplimiento de la
normativa de proteccion de datos, la obtencidon del consentimiento cuando corresponday la

realizacion de evaluaciones de impacto.

En consecuencia, se concluye que el uso del sistema de inteligencia artificial analizado no
resulta juridicamente viable en su estado actual. Aunque ofrece beneficios para el
diagndstico y la gestiodn clinica, persisten riesgos relevantes relacionados con la proteccion
de datos, la transparencia de las decisiones automatizadas, los errores algoritmicos y los
posibles sesgos discriminatorios. Si bien las medidas de mitigacién reducen estos riesgos,
no garantizan plenamente la proteccion efectiva de los derechos fundamentales de los
pacientes, por lo que se requiere fortalecer los mecanismos de supervision, auditoria,

transparenciay control humano antes de considerar su implementacion.

2.5. Evaluacioén del riesgo residual

A pesar de las medidas de mitigacion implementadas, persiste un riesgo residual elevado

para los derechosy libertades de los titulares debido a la naturaleza especialmente sensible
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de los datos tratados y al uso de sistemas de inteligencia artificial en procesos relacionados
con la atencion médica. En particular, subsisten riesgos asociados a accesos no
autorizados, filtraciones de informacion, alteracidn de registros clinicos y posibles errores o
sesgos en las recomendaciones automatizadas, los cuales podrian afectar los derechos a la
privacidad, proteccién de datos personales, igualdad, no discriminacién, salud e integridad

de los pacientes.

Desde una perspectiva juridica, el riesgo residual no puede considerarse plenamente
aceptable en el estado actual del tratamiento. No obstante, podria resultar tolerable de
forma condicionada si se demuestra la necesidad del tratamiento, la inexistencia de
alternativas menos intrusivas y la implementacion de controles reforzados, incluyendo
supervision humana efectiva, auditorias periddicas, gestidon de sesgos, trazabilidad de las
decisiones y mecanismos claros de responsabilidad. En consecuencia, la continuidad del
tratamiento debe estar sujeta a la adopcién y verificacion previa de medidas adicionales que

garanticen una proteccion adecuada de los derechos fundamentales de los titulares.

2.6. Conclusion de la DPIA

La presente EIPD permite concluir que el tratamiento analizado no resulta juridicamente
viable en los términos propuestos. Si bien la finalidad perseguida como fortalecer la
seguridad hospitalaria, optimizar el control de acceso y mejorar la gestion clinica es legitima
y constitucionalmente relevante, el tratamiento implica una afectaciéon intensa a los
derechos a la proteccion de datos personales, la intimidad y la autodeterminacion
informativa, debido al uso conjunto de datos biométricos, datos de salud e inteligencia
artificial. Del analisis de riesgos, la ponderacion de derechos y el test de proporcionalidad
realizado se desprende que la medida supera el juicio de idoneidad, pero no supera de

manera suficiente el juicio de necesidad, al existir alternativas menos intrusivas que
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permitirian alcanzar niveles razonables de seguridad sin recurrir al tratamiento masivo y

permanente de categorias especiales de datos.

Adicionalmente, aun cuando se implementen medidas de mitigacidn técnicas, organizativas
y juridicas, subsiste un riesgo residual elevado derivado de la naturaleza irreversible de los
datos biométricos, la opacidad inherente a los sistemas de IAy las posibles consecuencias
sobre los derechos fundamentales de los pacientes, quienes constituyen un grupo
especialmente vulnerable. En consecuencia, el tratamiento presenta una incompatibilidad
estructural con los principios de necesidad, minimizacion y proporcionalidad exigidos por la
LOPDP Yy por los estandares desarrollados en materia de proteccion de datos personales que
forman parte del bloque de constitucionalidad ecuatoriano. Por ello, desde una perspectiva
juridica y constitucional, la implementacién del sistema biométrico con IA en el contexto
analizado no puede considerarse una medida legitima ni proporcional, debiendo optarse por
mecanismos alternativos menos lesivos que permitan alcanzar la misma finalidad con una

menor afectacion a los derechos de los titulares.

3. Analisis de viabilidad juridica, decision final y recomendaciones frente al uso

de sistemas biométricos
3.1.Viabilidad Juridica

Luego del analisis del proyecto, del marco normativo aplicable y de la evaluacion de riesgos
realizada, se concluye que la implementacion del sistema biométrico propuesto para el
Hospital Oncoldgico Vida Nueva no es juridicamente viable en las condiciones actuales. Si
bien la finalidad de fortalecer la seguridad institucional y controlar el acceso a las historias

clinicas electrdnicas es legitima, el tratamiento involucra datos biométricos y datos de salud,
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categorias especiales de datos personales que requieren una proteccién reforzada conforme

a la normativa ecuatoriana.

La evaluacion evidencio riesgos elevados para los derechos y libertades de los titulares,
especialmente en relacién con la privacidad, la confidencialidad de la informacién sanitaria
y la proteccién de datos personales. Debido al caracter sensible, permanente e irreversible
de los datos biométricos, yalmantenimiento de un riesgo residual significativo que no supera
adecuadamente los principios de necesidad, proporcionalidad y minimizaciéon, se
recomienda abstenerse de implementar el sistemay optar por mecanismos de autenticacion

menos invasivos y mas compatibles con la legislacion vigente.

3.2. Fundamentos de la decision

La presente decision se fundamenta en el analisis del marco constitucional ecuatoriano, la
Ley Organica de Proteccion de Datos Personales (LOPDP), su Reglamento y los resultados de
la Evaluacion de Impacto en la Proteccién de Datos Personales (EIPD) realizada para la
implementaciéon de un sistema de autenticacién biométrica con inteligencia artificial en el
Hospital Oncolégico Vida Nueva. Si bien la finalidad perseguida de proteger la seguridad de
las historias clinicas electrénicasy evitar accesos no autorizados, es legitima, el tratamiento
propuesto involucra categorias especiales de datos personales, como datos biométricos y
datos de salud, lo que exige un nivel reforzado de proteccion y una evaluacion estricta de

necesidady proporcionalidad.

3.3. Recomendaciones juridicas y organizacionales

Con base en el andlisis normativo, la ponderacion de derechos y los resultados de la
Evaluacion de Impacto en Proteccion de Datos Personales, cualquier decision sobre la

implementacion de un sistema biométrico debe ajustarse a los principios de licitud,
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transparencia, finalidad, minimizacién, proporcionalidad, seguridad y responsabilidad
proactiva. En caso de considerarse viable su implementacion, el Hospital debera establecer
controles reforzados, incluyendo una base juridica clara, informacién previa a los titulares,
limitacion estricta de la finalidad, restricciones al uso secundario de los datos, periodos de
conservacion definidos, medidas de seguridad adecuadas y auditorias peridédicas con

participacién del Delegado de Proteccién de Datos y las dreas competentes.

Si la viabilidad fuera condicionada, el tratamiento debera limitarse exclusivamente a los
casos estrictamente necesarios, restringiéndose a areas criticas y finalidades vinculadas
con la seguridad de acceso a historias clinicas, garantizando ademas alternativas no
biométricas que eviten efectos discriminatorios. No obstante, para el Hospital Oncoldégico
Vida Nueva, al haberse determinado la no viabilidad juridica del sistema biométrico, se
recomienda abstenerse de su implementacion y optar por mecanismos de autenticacion
menos invasivos, seguros y compatibles con la normativa ecuatoriana de proteccion de

datos personales.

3.4. Conclusiones

En definitiva, la evaluacion integral del tratamiento permite concluir que la implementacion
de sistemas biométricos con IA para el acceso y gestion de historias clinicas en el Hospital
Oncolégico Vida Nueva presenta una incompatibilidad sustancial con los estandares
reforzados de proteccion exigibles para el tratamiento de datos biométricos y datos de salud.
La intensidad de la afectacion potencial sobre los derechos a la proteccion de datos
personales, intimidad, autodeterminacion informativa e igualdad, sumada a la existencia de
alternativas menos intrusivas capaces de satisfacer la finalidad de seguridad perseguida,
impide considerar juridicamente admisible la medida en las condiciones analizadas. En

consecuencia, cualquier eventual replanteamiento del proyecto requerira una reformulacion
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integral de su alcance, arquitectura y mecanismos de control, acompafada de una nueva
evaluacion que permita verificar si las condiciones que fundamentan la presente decision

han sido efectivamente superadas.

CAPITULOV

1. CONCLUSIONES GENERALES

La presente investigacion permitié concluir que la implementacién de un sistema de
autenticaciéon biométrica basado en inteligencia artificial para el acceso a historias clinicas
y otros sistemas del Hospital Oncolégico Vida Nueva constituye un tratamiento de datos
personales de alto riesgo, debido a que involucra simultaneamente datos biométricos y
datos relativos a la salud, categorias especialmente protegidas por la Constitucién de la
Republica del Ecuador, la Ley Organica de Proteccion de Datos Personales y los estandares
internacionales de proteccidon de datos. En consecuencia, la viabilidad juridica de este
tratamiento no puede presumirse de manera automatica, sino que se encuentra
condicionada al cumplimiento estricto de los principios de licitud, necesidad,
proporcionalidad, minimizacion, seguridad, transparencia y responsabilidad proactiva y

demostrada.

Respecto del primer problema juridico planteado, se determiné que el uso de biometria en el
Hospital Oncoldgico Vida Nueva es juridicamente viable uUnicamente de manera
condicionada. La investigacion evidencio que la finalidad perseguida por la organizacion
(fortalecer la seguridad, la trazabilidad y el control de acceso a informacion clinica sensible)
es legitima; sin embargo, la legitimidad de la finalidad no resulta suficiente para justificar por
sisola el tratamiento de datos biométricos. La organizacion debe demostrar que la biometria

constituye una medida necesaria frente a alternativas menos intrusivas y que su
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implementacién incorpora garantias técnicas, juridicas y organizativas reforzadas que

permitan proteger adecuadamente los derechos y libertades de los titulares.

En relacién con el segundo problema juridico, se concluyd que el uso de biometria en el
ambito sanitario no resulta recomendable de forma irrestricta, debido a la sensibilidad e
irreversibilidad de los datos biométricos y a los riesgos derivados de errores de
autenticacion, accesos indebidos, filtraciones de informacidn, sesgos algoritmicos vy
decisiones automatizadas. No obstante, cuando existan necesidades de seguridad
especialmente justificadas y no se disponga de mecanismos alternativos igualmente
eficaces y menos invasivos, su utilizacién podria considerarse admisible siempre que se
adopten medidas robustas de privacidad desde el disefio y por defecto, supervision humana
efectiva, auditorias periédicas, mecanismos de explicabilidad y controles permanentes de

seguridad de la informacioén.

Finalmente, respecto del tercer problema juridico, la Evaluacién de Impacto en la Proteccién
de Datos Personales realizada permitio identificar, analizar y valorar los riesgos asociados al
tratamiento proyectado, concluyendo que estos pueden reducirse significativamente
mediante la implementacion de medidas de mitigacion adecuadas. Sin embargo, la
existencia de riesgos residuales inherentes a la naturaleza de la biometria y de la inteligencia
artificial impide considerar el tratamiento como completamente exento de riesgos. Por tal
motivo, la EIPD no justifica una implementacién incondicional, sino una viabilidad
condicionada al mantenimiento permanente de controles técnicos, organizativos y juridicos

que garanticen la proteccién efectiva de los derechos fundamentales de los pacientes.

En definitiva, la investigacion demuestra que la inteligencia artificial y los sistemas
biométricos pueden aportar beneficios relevantes al sector de la salud, pero su

implementacion debe desarrollarse bajo un modelo de gobernanza basado en la proteccién
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de datos personales, la gestion de riesgos y el respeto a la dignidad humana. La innovacidn
tecnoldgica no constituye un fin en si mismo, sino una herramienta que Unicamente resulta
legitima cuando se encuentra subordinada a la proteccidon efectiva de los derechos

fundamentales de las personas.

1.2. CONCLUSIONES ESPECIFICAS

1. La utilizacion de sistemas de inteligencia artificial para el tratamiento de datos
biométricos y relativos a la salud representa una actividad de alto riesgo, debido a la
naturaleza especialmente sensible de la informacidn involucrada y a la posibilidad de
afectar derechos fundamentales como la privacidad, la igualdad, la no
discriminacion, la dignidad y la proteccidon de la salud.

2. Aunque la inteligencia artificial puede contribuir a optimizar la gestion de la
informacidn clinicay apoyar la toma de decisiones médicas, sus resultados no deben
considerarse infalibles, ni sustituir el criterio de los profesionales de la salud. La falta
de transparencia de determinados modelos, los errores algoritmicos y la utilizacién
de datos incompletos o poco representativos pueden producir diagndsticos,
clasificaciones o recomendaciones incorrectas.

3. Eltratamiento de esta informacion exige el cumplimiento reforzado de los principios
establecidos en la Ley Organica de Proteccién de Datos Personales, particularmente
los de juridicidad, transparencia, finalidad, minimizacién, proporcionalidad,
exactitud, seguridad, confidencialidad y responsabilidad proactiva. El cumplimiento
formal de la normativa no resulta suficiente si no se acompana de medidas técnicas,
organizativas y juridicas efectivas.

4. La calidad, integridad, actualizacion y representatividad de los datos utilizados para

entrenar y operar los sistemas de inteligencia artificial son elementos determinantes
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para garantizar resultados confiables. La utilizacidon de bases de datos sesgadas o
insuficientes puede reproducir patrones discriminatorios y afectar con mayor
intensidad a determinados pacientes o grupos vulnerables.

5. Lasupervisién humana constituye una garantia indispensable en el ambito sanitario.
Toda decisidon que pueda producir efectos juridicos, médicos o significativos sobre los
pacientes debe permitir la intervencion de personal competente, la revision de los
resultados, la correccion de errores y la impugnaciéon de las decisiones
automatizadas.

6. Antes de implementar el sistema, el Hospital Oncolégico Vida Nueva debera realizar
una Evaluacién de Impacto en Proteccién de Datos Personales que permita identificar
los riesgos, valorar su probabilidad y gravedad, determinar las medidas de mitigacién
y comprobar si el riesgo residual resulta juridicamente aceptable. Esta evaluacion
debera complementarse con auditorias periédicas, controles de seguridad,
monitoreo continuo y mecanismos de trazabilidad.

7. Enlascondiciones actualmente analizadas, laimplementacion del sistema no resulta
juridicamente viable, debido a que no se han acreditado garantias suficientes para
prevenir accesos no autorizados, pérdida o alteracién de informacién clinica,
decisiones automatizadas erréneas, discriminacién algoritmica o afectaciones a los
derechos de los titulares.

8. Lainviabilidad identificada no debe interpretarse como una prohibicion definitiva del
uso de inteligencia artificial en el Hospital. El proyecto podria ser reconsiderado
cuando se establezca una base de legitimacién adecuada, se delimiten claramente
las finalidades del tratamiento, se adopten medidas de privacidad desde el disefio y
por defecto, se garantice la intervencion humanay se demuestre que los riesgos han

sido reducidos a un nivel aceptable.
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En consecuencia, cualquier futura implementacién debera estar precedida por un
modelo integral de gobernanza de datos e inteligencia artificial, orientado no solo al
cumplimiento normativo, sino también a garantizar que la tecnologia sea segura,

transparente, explicable, proporcionaly respetuosa de los derechos de los pacientes.
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ANEXOS

ANEXO NO. 1-AVISOS DE PRIVACIDAD (INTERNO & EXTERNO)

AVISO DE PRIVACIDAD (INTERNO):

El Hospital Oncolégico Vida Nueva, en cumplimiento con lo dispuesto en la LOPDP, su
Reglamento, Resoluciones de la Superintendencia de Proteccién de Datos Personales, y
demas normativa aplicable en la materia (en conjunto, “Normativa de Proteccién de Datos
Personales”), implementa la siguiente Politica General de Proteccion de Datos (la “Politica”),
con la finalidad de establecer los lineamientos y principios bajo los cuales realizara el

tratamiento de datos personales en el desarrollo de sus actividades.

1. ¢(Quién es el responsable del tratamiento de mis datos personales?: Conforme a lo
establecido en la LOPDP, El Hospital es la responsable del tratamiento de los datos
personales objeto de este instrumentoy pone adisposicion de sus colaboradores el presente
Aviso, con el objeto de garantizar su derecho a la proteccion de éstos contenida en nuestros

archivos/bases de datos personales.

Adicionalmente le informamos:

e Nuestra denominacion social: Hospital Oncolégico Vida Nueva
e Nuestra direccion: Av. Paraiso y Agustin Landivar Cuenca-Ecuador.

e El canal de contacto de nuestro Delegado de proteccion de datos personales:

dpd@hospitalvidanueva.med.ec

e Teléfono: 074096567, ext. 2507 - 1720.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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ElHospital ha designado un Delegado de Protecciéon de Datos Personales (“DPD”), quien,
de formaindependiente, vela por el correcto cumplimiento de la Normativa de Proteccion
de Datos Personales, ademas de ser el punto de contacto de la compafia con la
Autoridad de Proteccién de Datos Personales. Los datos de contacto del DPD de El

Hospital son los siguientes:

Nombre: Juan Martin Pérez Solano

Direccion: Avenida del Paraiso y Agustin Landivar

Correo electréonico: dpd@hospitalvidanueva.med.ec

e NuUmero de teléfono: 074096567 ext. 2507 — 1720.

2. Alcance: El presente Aviso Interno de Proteccion de Datos Personales aplica al
tratamiento de los datos personales proporcionados por los colaboradores de El
Hospital, asi como de aquellos que se recolecten en el marco de la relacién laboral, en la
medida en que sean necesarios para la gestidon, desarrollo y cumplimiento de las

obligaciones derivadas de dicha relacion.

3. Base Legal: El tratamiento de los datos personales de los colaboradores de El Hospital
se realiza conforme a lo dispuesto en la LOPDP y se fundamenta en: (i) la necesidad del
tratamiento para la ejecucion de la relacion laboral y el cumplimiento de obligaciones
contractuales y precontractuales; (ii) el cumplimiento de obligaciones legales y
regulatorias a cargo del empleador; (iii) la satisfaccion de intereses legitimos del Hospital,
siempre que no prevalezcan los derechos y libertades fundamentales del titular; y (iv) el

consentimiento del titular, en los casos en que la ley asi lo exija.
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4. Definiciones: Para efectos del presente Aviso Interno de Proteccidon de Datos

Personales, se entendera por:

e Datos personales: Informacién que identifica o hace identificable a una persona

natural, directa o indirectamente.

e Datos sensibles: Datos personales que, por su naturaleza, requieren una proteccion
especial, tales como aquellos relativos a la salud, datos biométricos, origen étnico,

entre otros.

e Titular: Persona natural a quien corresponden los datos personales; para efectos del

presente aviso, los colaboradores de El Hospital.

e Responsable del tratamiento: Persona natural o juridica que decide sobre la finalidad

y tratamiento de los datos personales; en este caso, El Hospital.

e Encargado del tratamiento: Persona natural o juridica que trata datos personales por

cuenta delresponsable.

e Tratamiento: Cualquier operacidon o conjunto de operaciones realizadas sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o

supresion.

e Consentimiento: Manifestacion de la voluntad libre, especifica, informada e

inequivoca del titular para el tratamiento de sus datos personales.

e Anonimizacion: Proceso mediante el cual los datos personales dejan de ser

atribuibles a un titular identificado o identificable.
e Base legal: Fundamento juridico que legitima el tratamiento de datos personales.

e Transferencia de datos: Comunicacidon de datos personales a un tercero dentro o
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fuera del territorio ecuatoriano.
e Medidas de seguridad: Conjunto de acciones técnicas, organizativas vy

administrativas destinadas a proteger los datos personales.

5. Finalidades del Tratamiento: El Hospital tratara los datos personales de sus

colaboradores para las siguientes finalidades:

La gestion integral de la relacion laboral, desde la etapa precontractual hasta su

terminacion.

e Elcumplimiento de obligaciones legales y regulatorias aplicables al empleador. o
La administracién de procesos internos, incluyendo némina, talento humano,

evaluacion de desempefo y capacitacion.

e Laimplementacion de medidas de seguridad fisica y légica, incluyendo control de

accesosy, de ser el caso, sistemas biométricos.

e Lagestionde la salud ocupacionaly prevencién de riesgos laborales.

La atencion de requerimientos de autoridades competentes.

6. Como recogen mis datos?: Los datos personales de los colaboradores del Hospital son
recabados principalmente de forma directa del titular, mediante la entrega de informacién
en formularios, documentos, plataformas institucionales o sistemas informaticos, tanto en

la etapa precontractual como durante la ejecucion de la relacion laboral.

Adicionalmente, podran obtenerse de forma indirecta a través de terceros autorizados o
fuentes publicas y privadas, siempre que exista una base legal que legitime dicho

tratamiento, conforme a la LOPDP.
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7. ¢Qué datos personales estan siendo tratados?: En virtud de la relacion entre el

Colaboradory El Hospital. EL Hospital tratara los siguientes datos:
a. Datos Personales no sensibles:

e Datos identificativos (como, por ejemplo: numero de cédula, nombres, apellidos,

entre otros).

e Datos de contacto (como, por ejemplo: correo electrénico, direccién del domicilio,

celular, entre otros).

o Datos de caracteristicas personales (como, por ejemplo: estado civil, nimero de

cargas familiares, edad, sexo, entre otros).

e Datosde circunstancias sociales (como, por ejemplo: caracteristicas de alojamiento,
vivienda, situacion familiar, propiedades, posesiones, aficiones y estilos de vida,

entre otros).

e Datos financieros (como, por ejemplo, estado de la cuenta bancarias y saldos

promedio, declaraciones del IVA, impuesto a la renta, entre otros).
e Académicos o profesionales (como, por ejemplo: formacién educativa, titulaciones,
historial del estudiante, experiencia profesional).
b. Datos Personales Sensibles:
e Datos Biométricos (como, por ejemplo: huella dactilar, reconocimiento facial, entre
otros).

e Caracteristicas personales o fisioldégicas (como, por ejemplo: peso, estatura, entre

otros).
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e Datos de salud (como, por ejemplo: enfermedades o discapacidades, entre otros).
e Origen étnico o racial (como, por ejemplo: nacionalidad, entre otros).

e Antecedentes penales, procesos judiciales o investigaciones previas. También
podran tratarse datos de geolocalizaciéon, direccién IP, navegaciéon a través
herramientas tecnolégicas de la entidad o aplicativos mdviles, asi como grabaciones

o imagenes.

La normativa sobre tratamiento de datos clasifica como “categorias especiales” a ciertos
datos sensibles, entre los cuales se incluye, la informacion sobre su estado de salud,
biométricos, entre otros. El Hospital no recopilara ni utilizara este tipo de datos, a menos que
exista una obligacién legal de hacerlo o sean necesarios para el cumplimiento de la relacion
contractual existente. Respecto de los datos de salud, la obtencion y el tratamiento del dato
se realizara conforme a los requisitos establecidos en la normativa vigente, para lo cual

consiente explicitamente su tratamiento.

Para ello, El Hospital ha implementado acciones, medidas y previsiones especiales,

tendientes a salvaguardar el derecho a la proteccion de datos personales.

8. ;,Comoy por qué estan siendo tratados mis datos personales?: EL Hospital tratara distintos
tipos de datos personales para las finalidades indicadas en esta seccion. Los datos

personales se utilizaran:
a. Sobre la base de la ejecucidn de nuestras obligaciones contractuales, para:

e Desarrollar, mantener, cumplir y controlar el cumplimiento de sus funciones, y dar

cumplimiento a las obligacionesyfunciones del departamento de Recursos Humanos
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relativas a las actividades de formacién y capacitacion, control de asistencia, gestidn

de ndminasy beneficios sociales.
e Pagode ndmina.
e |dentificacion.
e Resguardo de informacién de prestaciones de trabajadores.

e (Gestion de seguros para la atenciéon de enfermedades o accidentes, seguros de vida,
asi como todos aquellos seguros y/o servicios relacionados a esto con motivo de la

relacién laboral, incluida la seguridad social obligatoria.

e Emision y gestiéon de beneficios, recompensas y premios. o Administracion de
personal para el ingreso y salida de los trabajadores (cartas de renuncia, liquidacién
laboral, informacién de entrevistas de salida), asicomo cambios en la relacién laboral

(promociones, transferencias).

e Evaluaciones del desempeiio y reportes de competencias, clima laboral
(cumpleanos, trabajadores destacados, comunicacion formal de quejas vy

sugerencias de los trabajadores).

e Hacer consultas, investigaciones y revisiones en relacidbn con sus quejas o
reclamaciones. o Ponernos en contacto con usted al correo electronico que usted nos
haya proporcionadoy/o elde uso interno de laempresaenrelacion con las finalidades

mencionadas con en esta politica.

e Gestion de procesos de comunicacion internay externa sobre servicios ofertados por
El Hospital y programas internos como, por ejemplo, campanas de clima laboral,

prevencion de riesgos, entre otros.

e Para la gestion de cumplimiento interno: lo que puede involucrar la realizacion de
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investigaciones, entrevistas, obtencidn de pruebas relacionadas con el cumplimiento

de las normas internas de trabajo que formen parte de El Hospital.

e Elaboracion de procesos de educacién continua.
b. Sobre la base del consentimiento libre, informado, inequivoco y especifico, para:

e Envio de comunicaciones comerciales por cualquier canal, incluido por via
electronica. Asi, El Hospital tratara sus Datos Personales para realizar el envio de
comunicaciones comerciales, relacionadas con servicios financieros, seguros,
servicios socio sanitarios y/o de salud o bienestar por cualquier via, incluyendo via

electrénica sobre ofertas personalizadas que respondan a sus intereses.

e Uso de los datos de sus familiares (pareja e hijos) en caso de que tengamos que
repartir utilidades, actualizar datos, gestionar concursos y demas actividades

relacionadas a su relaciéon laboral

e Gestion de riesgos: En esta situacion generamos un perfil con sus datos personales
para: cesiones de datos a nuestros proveedores dentro del marco del cumplimiento
de las obligaciones y actividades que se desprenden del contrato de trabajo; cambios

en lugar y modalidad de trabajo y reclutamiento y seleccion de personal.
c. Sobre la base del cumplimiento de una norma u obligacion legal, para:

e Cumplimiento de obligaciones y deberes en materia de prevencién de riesgos
laborales y salud ocupacional, prevencion de lavado de activos, financiamiento del

terrorismo y otros delitos.

e Cumplimiento de obligaciones que le correspondan a El Hospital por mandato legal.
El Hospital podra tratar sus datos personales para cumplir con determinadas
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obligaciones, incluyendo, pero sin limitarse, al cumplimiento de lo establecido en la
normativa relativa a: lavado de activos, proteccion de datos de caracter personal,

salud y seguridad ocupacional, laboral, entre otras.
d. Sobre la base de interés legitimo, para:

e Control de acceso a las instalaciones, con el objetivo de garantizar el acceso del
personal alas instalaciones de la institucién, lo que implica el uso de herramientas de

reconocimiento facial.

e Seguridad dentro de las instalaciones, con el objetivo de precautelar la seguridad del
personaly los bienes de la compafhiay del grupo empresarial, lo que implica el uso de

herramientas de videovigilancia

9. Plazo de Conservacion: Sus datos personales seran conservados durante la duracion de
larelacion laboraly hasta poreltiempo que lo requieran las leyes aplicables vigentes, incluso
de manera indefinida, en cuyo caso la informacién permanecera bloqueada y sera accedida
y tratada uUnicamente para el cumplimiento de obligaciones legales o cumplimiento de

disposicion de autoridad competente.

El trabajador debera entregar informacion veridica y actualizada. El incumplimiento de esta
obligacién acarreara las consecuencias aplicables conforme al Cddigo de Trabajo, la LOPDP

y demas leyes o reglamentos vigentes sobre el tema.

10. Almacenamiento de los datos: Los datos personales de los colaboradores de El Hospital
seran almacenados en repositorios fisicos y electronicos bajo condiciones de seguridad
adecuadas, conforme a los principios de confidencialidad, integridad, disponibilidad y

minimizacion establecidos en la LOPDP.
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El Hospital adoptara medidas técnicas, organizativas y administrativas apropiadas para
prevenir el acceso, uso, modificacién o divulgacion no autorizada de los datos. Asimismo, el
acceso a la informacidén estara restringido al personal debidamente autorizado, en funcién

de sus competencias y necesidades operativas.

11. Terceros con quienes compartimos sus datos y justificaciones: Para el cumplimiento de
las obligaciones legales y laborales, sin que sus datos sean cedidos para otras finalidades

distintas a las ya establecidas, estos pueden ser comunicados a terceros, tales como:

e Entidades e instituciones de la administraciéon publica, en razén de sus competencias
(Ministerio de Trabajo, Instituto Ecuatoriano de Seguridad Social, Servicio de Rentas
Internas, Unidad de Anadlisis Financiero y Econdmico, Superintendencia de
Companias, Valores y Seguros, Jueces y Tribunales, fiscalia general del Estado,

Policia Nacional, entre otras).

e Auditores externos en cumplimiento de obligaciones contractuales y legales

aplicables a la institucion.
e Servicios de salud ocupacionaly prevencion de riesgos laborales.

e Proveedores que asisten a la gestion de las actividades de cumplimiento/compliance

como: proveedores de software de herramientas de cumplimiento, entre otros.

e Aquellas entidades o clientes que exijan o ante las cuales sea necesario identificar a
los trabajadores (aseguradoras, formacién, capacitacion, mensajeria, asi como
aquellas entidades o clientes que requieran datos identificativos y laborales del
personal para llevar a cabo el servicio contratado y que acrediten la relacion con la

empresa).
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ElHospital puede realizar transferencias internacionales de datos, mismas que se realizaran

conforme a lo establecido en la LOPDP y las garantias definidas en esta.

Los datos personales también serdn procesados por nuestros proveedores de servicios que
actuan en nuestro nombre. Con fines de eficiencia del servicio, algunos de estos
destinatarios pueden encontrarse en territorios fuera del pais donde se recopilaron sus datos
personales, que pueden no ofrecer un nivel de proteccidon de datos comparable al del pais
donde se recopilaron sus datos. Segun lo requerido por la ley aplicable de proteccidn de
datos, transferiremos sus datos con garantias adecuadas y segln los mecanismos
especificos requeridos por la Ley Organica de Proteccion de Datos. Entre estos proveedores

se podra facilitar informacién a:
e Proveedores de almacenamiento en la nube.
e Proveedores de software, plataformas y aplicaciones.

e Proveedores de andlisis de datos.

e Proveedores deinvestigacion, incluidos los que implementan estudios o proyectos de

investigacion en colaboracion con Las Companias o en su nombre.
e Proveedores que ayudan alas Compafias amejorarla seguridad de sus aplicaciones.
e Consultoresy otros proveedores de servicios profesionales.
El Hospital podria requerir compartir su informacién de otra manera que no sea la descrita

en esta politica, si es asi, se lo notificaremos previamente y obtendremos de usted

previamente la aceptacién expresa correspondiente.
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12. ¢ Qué derechos tengo sobre mis datos y cémo puedo ejercerlos?: En base a la legislacidn

de proteccion de datos personales usted tiene derecho a:

a) Que le proporcionemos mas detalles sobre el uso que hacemos de sus datos.

b) Que le proporcionemos una copia de los datos personales que nos ha proporcionado

en los lineamientos de la LOPDP.

¢) Que actualicemos cualquier dato que haya modificado o que haya cambiado y
rectifiquemos cualquier inexactitud en los datos personales que tratamos en los

lineamientos de la LOPDP.

d) Que eliminemos cualquier dato personal que ya no tengamos un fundamento legal

para utilizar.

e) Cuando el tratamiento se base en el consentimiento, pueda retirar su consentimiento

para que dejemos de realizar ese tratamiento concreto.

f) Oponerse a cualquier tratamiento basado en el interés legitimo cuando: i) No se
afecten derechos y libertades fundamentales de terceros, la ley se lo permitay no se
trate de informacién publica, de interés publico o cuyo tratamiento esta ordenado por
la ley; ii) El tratamiento de datos personales tenga por objeto la mercadotecnia
directa, en cuyo caso el interesado tendra derecho a oponerse en todo momento al
tratamiento de los datos personales que le conciernan, incluida la elaboraciéon de
perfiles y los datos personales dejaran de ser tratados para dichos fines; iii) Cuando
Nno sea hecesario su consentimiento para el tratamiento como consecuencia de la
concurrencia de un interés legitimo, previsto en la LOPDP, y se justifique en una
situacién concreta personal del titular, siempre que una ley no disponga lo contrario,

A menos que huestras razones para llevar a cabo dicho tratamiento superen cualquier
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perjuicio a sus derechos de proteccién de datos.

g) Suspender el tratamiento de sus datos, en las siguientes situaciones: i) Cuando el
titular impugne la exactitud de los datos personales, mientras el responsable de
tratamiento verifica la exactitud de los mismos; ii) El tratamiento sea ilicito y el
interesado se oponga a la supresién de los datos personales y solicite en su lugar la
limitacion de su uso; iii) El responsable ya no necesite los datos personales para los
fines del tratamiento, pero el interesado los necesite para la formulacidn, el ejercicio
o la defensa de reclamaciones; y, iv) Cuando el interesado se haya opuesto al
tratamiento en virtud de lo que indica la LOPDP, mientras se verifica si los motivos

legitimos del responsable prevalecen sobre los del interesado.

h) La portabilidad de sus datos en un formato compatible, actualizado, estructurado,
comun, interoperable y de lectura mecanica, preservando sus caracteristicas; o a

transmitirlos a otros responsables en los lineamientos de la LOPDP.

i) No ser sujeto de decisiones total o parcialmente automatizadas, incluida la
elaboracion de perfiles, que produzcan efectos juridicos en él o que atenten contra

sus derechosy libertades fundamentales.

El ejercicio de estos derechos esta sujeto a ciertas excepciones, en algunos casos
establecidas en la LOPDP, para salvaguardar el interés publico (p. €j., prevenir o detectar un
acto ilicito) y los intereses de la institucion. Si ejerce alguno de estos derechos, se verificara

la legitimidad de la solicitud y recibira una respuesta en el plazo de hasta quince (15) dias.

Si no esta satisfecho con el uso que se hace de su informacidn personal o de la respuesta

que ha recibido al ejercer sus derechos, tiene derecho a presentar una queja ante la
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Autoridad de Proteccion de Datos Personales, a través de los canales que esta habilite para

el efecto.

Asimismo, podras solicitar la revocacion del consentimiento otorgado para el tratamiento de

sus datos, cuando la base legal de su tratamiento sea el consentimiento.

Para cualquier requerimiento relativo al tratamiento de datos, el titular deberd enviar una
comunicacién especificando el derecho que quisiera ejercer al correo electrénico

dpd@hospitalvidanueva.med.ec o presentar una solicitud en el departamento de talento

humano en las instalaciones del Hospital ubicadas en Av. Paraiso, Cuenca.

13. ¢COmo protegen mis datos personales?: El Hospital reconoce y garantiza a sus
colaboradores el ejercicio de los derechos previstos en la LOPDP, incluyendo el acceso,
rectificacion, actualizacién, eliminacién, oposicidon y portabilidad de sus datos personales.
Para ello, la institucion ha habilitado mecanismos y canales internos que permiten la
atencion oportuna de las solicitudes presentadas por los titulares, dentro de los plazos

establecidos por la ley.

Adicionalmente, El Hospital implementa medidas de seguridad técnicas, administrativas y
organizativas orientadas a salvaguardar los datos personales contra accesos no autorizados,

pérdida, alteracion o divulgacién indebida.

14. Datos de contacto: del Responsable del tratamiento y Delegado de Proteccion de Datos

Personales

El Hospital Oncoldgico Vida Nueva en su calidad de responsable del tratamiento de datos

personales, pone a disposicion de los titulares los siguientes canales de contacto:
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e Domicilio: Avenida del Paraiso y Agustin Landivar, Cuenca - Ecuador
e Teléfono: 074096567 ext. 2507 - 1720

e Correo electrénico: dpd@hospitalvidanueva.med.ec

El Hospital ha designado un Delegado de Proteccién de Datos Personales, quien actua de
forma independiente como punto de contacto para consultas, solicitudes o reclamos

relacionados con el tratamiento de datos personales.

e Nombre: Juan Martin Pérez Solano
e Direccidn: Avenida del Paraiso y Agustin Landivar, Cuenca — Ecuador
e Correo electronico: dpd@hospitalvidanueva.med.ec

e Teléfono: 074096567 ext. 2507 -1720

15. Uso de Imagen: Los trabajadores autorizan al Hospital, para que, de forma directa o por
medio de terceros, registre y fije en medios sonoros, fotograficos y/o audiovisuales aspectos
de suimagen, como la representacion grafica de su cara, cuerpo, silueta o cualquier otro tipo
de forma o aspecto, que lo identifique bajo cualquier medio conocido o por conocer, asi
como su voz, buen nombre, acreditacién, fama, reconocimiento y demas caracteristicas

asociadas.

Los trabajadores declaran que conocen y aceptan que no percibiran ninguna remuneracioén
adicional por el uso de su imagen, ya que la sola celebracién de un contrato de trabajo con
El Hospital los hace elegibles para participar de los procesos descritos en el parrafo anterior,

de manera que se entendera que cualquier derecho relacionado con el uso de laimagen de
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los trabajadores se encuentra satisfecho por el pago de la remuneracién pactada en su

respectivo contrato de trabajo.

Los trabajadores autorizan a El Hospital, para que, incluso luego de concluida la relacién
laboral, difundan las imagenes fotograficas y/o audiovisuales tomadas o grabadas y en las
que aparezca su imagen, a través de las redes sociales corporativas oficiales, tales como
Instagram, YouTube y Facebook, entre otras. Los trabajadores declaran que conocen y
aceptan que pueden existir publicaciones que salgan de la administracion y control de El

Hospitaly sus relacionadas por las cuales no les hara responsables.

16. ;Cuando se actualiza este aviso?: El presente Aviso Interno de Proteccién de Datos
Personales podra ser actualizado cuando se produzcan cambios en la normativa aplicable,
en los procesos internos de El Hospital o en las finalidades del tratamiento de datos.
Cualquier modificacidon sera comunicada oportunamente a los colaboradores a través de los

canales institucionales.
Ultima actualizacion: 24 de marzo de 2026.

17. Legislacién Aplicable y Resolucion de Conflictos: El presente Aviso Interno de Proteccidn
de Datos Personales se regula por lo establecido en la LOPDP, su normativa secundaria de
desarrollo, lineamientos y resoluciones emitidas por la autoridad de control, asi como por
cualquier otra disposicion legal aplicable en materia de proteccién de datos personales en

la Republica del Ecuador.
AVISO DE PRIVACIDAD (EXTERNO):

1. Identificacién del responsable del tratamiento: EL Hospital Oncoldgico Vida Nueva, es una
institucidon de derecho privado sin fines de lucro, con domicilio en la ciudad de Cuenca,
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Republica del Ecuador, actia en calidad de responsable del tratamiento de datos personales

en los términos establecidos en la LOPDP.

En tal calidad, el Hospital Oncoldgico Vida Nueva determina las finalidades, medios y
condiciones del tratamiento de los datos personales de los titulares, garantizando su
tratamiento conforme a principios de licitud, lealtad, transparencia, finalidad,
proporcionalidad y responsabilidad proactiva, asi como el pleno respeto de los derechos

fundamentales de los titulares.

2. Alcance: La presente Politica de Privacidad es aplicable a todos los usuarios que accedan
y utilicen este sitio web. Mediante su uso, el titular de los datos personales declara haber

leido y aceptado las condiciones aqui establecidas.

El tratamiento de los datos personales se realizara conforme a la normativa vigente en la
Republica del Ecuador, en particular la LOPDP, garantizando el respeto de los principios de

licitud, finalidad, proporcionalidad y transparencia en todas las actividades de tratamiento.
3. Definiciones: Para efectos de la presente Politica de Privacidad, se entendera por:

e Privacidad: Derecho fundamental que permite a las personas ejercer control sobre

quién, cuandoy cdmo se procesa su informacion personal.

e Proteccion de datos personales: Conjunto de normas, principios y procedimientos
destinados a garantizar el tratamiento adecuado, seguro y legitimo de los datos

personales.

e Dato personal: Toda informacidon que identifica o hace identificable a una persona
natural, ya sea de manera directa o indirecta, incluyendo datos de identificacion,
contacto o comportamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2026



I N
CAMPUS

L UIDE

Powared by
Arizona State University

e Datos personales sensibles: Aquellos datos que, por su naturaleza, requieren un nivel
de proteccion reforzado, tales como los que revelan origen racial o étnico,
convicciones religiosas, opiniones politicas, afiliacion sindical, asi como datos

relativos a la salud, vida sexual, datos genéticos o biométricos.

e Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones
realizadas sobre datos personales, tales como la recoleccidn, registro, organizacion,

almacenamiento, uso, consulta, transferencia, difusidon, conservacion o eliminacion.

e Anonimizacién: Proceso mediante el cual los datos personales son transformados de

forma irreversible, impidiendo la identificacidn directa o indirecta del titular.

e Cookies: Archivos o dispositivos de almacenamiento que permiten recordar
informacion sobre la actividad del usuario en un sitio web, con el fin de facilitar la

navegaciény mejorar la experiencia del usuario.

e Base de legitimacion (base juridica): Fundamento legal que autoriza el tratamiento de
datos personales, tales como el consentimiento del titular, el cumplimiento de
obligaciones legales, la ejecucion de una relacién contractual, la proteccion de
intereses vitales, el interés publico o el interés legitimo del responsable, conforme a

la LOPDP.
4. Partes que intervienen en el tratamiento de datos personales

e Titular: Persona natural a quien corresponden los datos personales objeto de

tratamiento.

e Responsable deltratamiento: Persona natural o juridica que decide sobre la finalidad,

contenido y uso del tratamiento de datos personales.
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e Encargado del tratamiento: Persona natural o juridica que trata datos personales por

cuenta del responsable.

e Delegado de Proteccién de Datos Personales (DPD): Persona designada por el
responsable para supervisar el cumplimiento de la normativa de proteccion de datos,
asesorar a la organizacion y actuar como punto de contacto con los titulares y la

autoridad de control.

e Autoridad de control: Entidad encargada de supervisar el cumplimiento de la
normativa de proteccién de datos personales en el Ecuador, actualmente la

Superintendencia de Proteccidon de Datos Personales.
5. Datos personales tratados y finalidades del tratamiento

5.1 Categorias de datos personales tratados: El Hospital podra recolectar y tratar las

siguientes categorias de datos personales:
a) Datos identificativos

e Nombresy apellidos
e NuUmero de cédula o documento de identidad -

e Fechade nacimiento
b) Datos de contacto

e Direccion domiciliaria
e Correo electronico

e Numero telefdnico
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c) Datos administrativos y financieros

e Informacioén de seguros médicos
e Datos de facturacion

e Informacién de pagos
d)Datos sensibles

e Historiaclinica
e Diagnésticos médicos
e Resultados de exdmenes
e Tratamientos médicos
e Informacién genética (cuando aplique)
e) Datos de navegacion y tecnholégicos: Cuando el titular accede al sitio web o plataformas
digitales del Hospital, se podran recolectar:
e DirecciénIP
e Tipoy modelo de dispositivo
e Sistema operativo
e Navegador utilizado
e Fechayhoradeacceso
e Proveedor de conexion
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Informacioén de navegacion dentro del sitio

f) Datos para registro en plataformas digitales: En caso de que el titular se registre en
sistemas, aplicaciones o servicios digitales del Hospital:

e Datos identificativos

e Datos de contacto

e Datos de salud (cuando sea necesario para la atencion médica)
g) Datos para comunicaciones: En caso de suscripcion voluntaria:

e Nombre completo
e Correo electronico

5.2 Uso de cookies y tecnologias similares: El sitio web del Hospital podra utilizar cookies y

tecnologias similares con la finalidad de:

e Facilitar la navegacion del usuario
e Recordar preferencias
e Mejorar la experiencia de uso
e Optimizar los servicios digitales
En caso de que el usuario registre informacion en formularios o comentarios, podra optar por

almacenar sus datos en cookies para evitar su ingreso reiterado. Estas cookies podran tener

una duracién determinada conforme a su finalidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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El usuario podra configurar su navegador para rechazar o eliminar cookies, sin perjuicio de

que ello pueda afectar el funcionamiento del sitio web.

5.3 Tratamiento de datos personales y finalidades: El Hospital podra recolectar, registrar,
organizar, almacenar, consultar, utilizar, transferir y, en general, realizar cualquier tipo de
tratamiento sobre los datos personales de los titulares, en el marco de la prestacion de sus

servicios de salud y de conformidad con la normativa vigente.

Eltratamiento de los datos personales se realizara con la finalidad de garantizar la adecuada
prestacion de servicios médicos, incluyendo la atencidn integral de los pacientes, el
diagndstico, tratamiento y seguimiento de enfermedades, asi como la gestién vy

administracion de las historias clinicas.

Asimismo, los datos seran tratados para la gestidon operativay administrativa de los servicios
institucionales, lo que comprende el agendamiento de citas, procesos de admision

hospitalaria, facturacion, cobros y gestion de seguros de salud.

De igual forma, los datos personales podran ser tratados para el cumplimiento de
obligaciones legales y regulatorias aplicables al sector sanitario, incluyendo la atencion de
requerimientos de autoridades competentes, la realizacién de auditorias médicas o
administrativas, la defensa de los intereses institucionales en procesos administrativos o
judiciales, asi como la atencién de solicitudes, peticiones, quejas o0 requerimientos

presentados por los titulares o ante los érganos de control competentes.

En el entorno digital, el tratamiento de datos personales permitira el acceso y uso del sitio
web y plataformas institucionales, la personalizacion de la experiencia del usuario, la mejora
de los servicios ofrecidos y la garantia de la seguridad de los sistemas de informacioén. En
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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este sentido, el acceso al sitio web, en general, no requiere registro previo; sin embargo,
determinados servicios podran requerir la provision de datos personales, por lo que, en caso
de que el titular decida no proporcionarlos, es posible que no pueda acceder a ciertas

funcionalidades o que el Hospital no pueda atender adecuadamente sus requerimientos.

Finalmente, previa autorizacién del titular cuando corresponda, los datos podran ser
tratados para el envio de informacidén relacionada con servicios, campanas o actividades

institucionales.

En los casos en que se traten datos personales de nifios, nifias y adolescentes, el Hospital
garantizara que dicho tratamiento se realice en atencién al interés superior del menor,
adoptando las medidas necesarias para la protecciéon de sus derechos y, cuando

corresponda, contando con la autorizacién de sus representantes legales.

6. Base legal del tratamiento: El tratamiento de datos personales por parte del Hospital se
fundamenta en las bases de legitimacion previstas en la LOPDP, en funcion de la naturaleza

de los servicios prestados.

En este sentido, el tratamiento se sustenta principalmente en la ejecucion de la relacidn
meédico-paciente, en el cumplimiento de obligaciones legales aplicables al sector sanitario

y, cuando corresponda, en la proteccidén de intereses vitales del titular o de terceros.

Sin perjuicio de lo anterior, mediante la aceptacion del presente Aviso de Privacidad, el titular
otorga su consentimiento libre, especifico, informado e inequivoco para el tratamiento de
sus datos personales en aquellos casos en los que dicho consentimiento sea requerido,
especialmente en lo relacionado con el uso del sitio web, plataformas digitales y el envio de

comunicaciones institucionales.
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El titular podra revocar su consentimiento en cualquier momento, sin que ello afecte la

licitud del tratamiento realizado con anterioridad.

7. Tiempo de conservacion: El Hospital conservaréa los datos personales durante el tiempo
estrictamente necesario para cumplir con las finalidades descritas en la presente Politica de
Privacidad, en particular para la adecuada prestacién de los servicios de salud, la gestién de
las historias clinicasy laatencion integral de los pacientes. Adicionalmente, los datos podran
ser conservados durante los plazos establecidos en la normativa aplicable al sector
sanitario, asi como por el tiempo necesario para el cumplimiento de obligaciones legalesy
regulatorias, la atencién de requerimientos de autoridades competentes y la defensa de los

derechos e intereses institucionales en procesos administrativos o judiciales.

El periodo de conservacién podra variar en funcion de la naturaleza de los datos personales
y de las finalidades del tratamiento. Una vez cumplidos dichos plazos, los datos seran
eliminados, anonimizados o bloqueados, segun corresponda. El Hospital implementa
medidas técnicas, organizativas y administrativas adecuadas para garantizar la seguridad de
los datos personales durante todo su ciclo de vida, evitando su pérdida, usoindebido, acceso

no autorizado o tratamiento ilicito.

8. Almacenamiento de datos: Los datos personales tratados por el Hospital podran ser
almacenados en servidores propios o en infraestructuras tecnolégicas de terceros, ubicados
en el Ecuador o en otros paises, siempre garantizando que dichos entornos cuenten con

medidas de seguridad adecuadas para la proteccion de la informacion.

En caso de que los datos sean almacenados o tratados fuera del territorio ecuatoriano, el
Hospital adoptara las medidas necesarias para asegurar un nivel adecuado de proteccion,

conforme a la normativa vigente en materia de proteccion de datos personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2026



I N
CAMPUS

L UIDE

Powared by
Arizona State University

Asimismo, el Hospital implementa medidas técnicas, organizativas y administrativas
destinadas a proteger los datos personales contra pérdida, uso indebido, acceso no

autorizado, alteracion o divulgacion.

El tratamiento de los datos personales se realizara conforme a las bases de legitimacioén
previstas en la normativa aplicable, incluyendo, cuando corresponda, el consentimiento del

titular.

9. ;Con quién se comparten los datos personales?: Para la adecuada prestacion de los
servicios de salud y el cumplimiento de las finalidades descritas en la presente Politica de
Privacidad, el Hospital podra compartir los datos personales de los titulares con terceros,
Unicamente cuando resulte necesario y conforme a la normativa vigente en materia de
proteccién de datos personales. En este sentido, los datos podran ser compartidos con
aliados estratégicos en el marco de relaciones institucionales o contractuales que resulten

necesarias para la ejecucion de los servicios ofrecidos por el Hospital.

Asimismo, los datos podran ser comunicados a proveedoresy prestadores de servicios, tales
como compafhias de seguros de salud, instituciones médicas, laboratorios clinicos vy
administrativos o tecnoldgicos. De igual forma, los datos personales podran ser compartidos
con organismos o autoridades publicas competentes, en cumplimiento de obligaciones
legales o en atencién a requerimientos judiciales, administrativos o regulatorios

debidamente fundamentados.

En todos los casos, el Hospital garantizara que la comunicacién de datos personales se
realice bajo condiciones de confidencialidad y seguridad, limitandose a la informacion

estrictamente necesaria para el cumplimiento de las finalidades correspondientes. Cuando
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sea posible y apropiado, se adoptaran medidas como la anonimizacién o seudonimizacion

de los datos personales, con el fin de reducir los riesgos asociados a su tratamiento.

10. Transferencia de datos: El Hospital podréa transferir y almacenar datos personales en
infraestructuras ubicadas fuera del territorio ecuatoriano, en jurisdicciones cuyas
normativas de proteccion de datos puedan diferir de las aplicables en el Ecuador; no
obstante, en todos los casos, la institucidén adoptara las medidas necesarias para garantizar
un nivel adecuado de proteccién, seguridad y confidencialidad de los datos personales,

conforme a la normativa vigente y a lo establecido en la presente Politica de Privacidad.

11. Derechos de los titulares: el Hospital garantiza a los titulares de datos personales el
ejercicio de sus derechos, de conformidad con la normativa vigente en materia de proteccion

de datos personales.

En este sentido, el titular podra ejercer los derechos de acceso, mediante el cual podra
conocery obtener informacién sobre el tratamiento de sus datos personales; rectificaciony
actualizacion, cuando los datos sean inexactos, incompletos o desactualizados;
eliminacion, cuando los datos no sean necesarios para las finalidades para las cuales fueron
recolectados o cuando se haya retirado el consentimiento, salvo las excepciones legales
aplicables; oposicion, cuando existan motivos legitimos relacionados con su situacion

particular; y limitacion del tratamiento, en los casos previstos en la normativa vigente.

Asimismo, el titular tiene derecho a no ser objeto de decisiones basadas Unicamente en
tratamientos automatizados, incluida la elaboracion de perfiles, que produzcan efectos

juridicos o le afecten significativamente.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Elejercicio de estos derechos podra realizarse conforme a los mecanismos establecidos por
el Hospital, sin perjuicio de las limitaciones previstas en la ley, especialmente en el ambito

de la prestacién de servicios de salud y el cumplimiento de obligaciones legales

12. Responsabilidad sobre la exactitud de los datos personales: El titular de los datos
personales es responsable de la veracidad, exactitud, vigencia y autenticidad de la
informacién proporcionada a el Hospital, comprometiéndose a mantenerla debidamente

actualizada.

En este sentido, el titular se obliga a proporcionar informacion completa, correcta y
actualizada al momento de su registro, admisién o utilizacidon de los servicios, a fin de
garantizar una adecuada prestacién de los servicios de salud y la correcta gestién de la

informacion.

el Hospital Oncoldgico Vina Nueva no sera responsable por la inexactitud o falta de
actualizacion de los datos personales proporcionados por el titular, cuando dicha situacion

no sea imputable a la institucion.

Sin perjuicio de lo anterior, el Hospital podra suspender o limitar el acceso a determinados
servicios cuando los datos proporcionados resulten falsos, incompletos o inexactos, en la
medida en que ello afecte la adecuada prestacion de los servicios o el cumplimiento de

obligaciones legales.

13. Datos de contacto del responsable del tratamiento: El Hospital Oncoldgico Vida Nueva
en su calidad de responsable del tratamiento de datos personales, pone a disposicion de los

titulares los siguientes canales de contacto:

e Domicilio: Avenida del Paraiso y Agustin Landivar, Cuenca - Ecuador

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Teléfono: 074096567 ext. 2507 - 1720

e Correo electrénico: dpd@hospitalvidanueva.med.ec.

14. Datos de contacto del Delegado de Proteccidon de Datos Personales (DPD): El Hospital
Oncoldgico Vida Nueva ha designado un Delegado de Proteccion de Datos Personales, quien
actua de forma independiente como punto de contacto para consultas, solicitudes o

reclamos relacionados con el tratamiento de datos personales.

Nombre: Juan Martin Pérez Solano

e Direccion: Avenida del Paraiso y Agustin Landivar, Cuenca — Ecuador

Correo electrénico: dpd@hospitalvidanueva.med.ec.

Teléfono: 074096567 ext. 2507 - 1720

15. Derecho a la portabilidad de los datos personales: El titular de los datos personales
tendra derecho a recibir los datos personales que haya proporcionado a el Hospital , en un
formato estructurado, de uso comun y lectura mecanica, asi como a transmitirlos a otro

responsable del tratamiento cuando sea técnicamente posible.

El ejercicio de este derecho procedera siempre que no afecte derechos de terceros, se
respete la confidencialidad de la informacién y se cumplan las condiciones establecidas en

la normativa vigente, especialmente en el ambito del tratamiento de datos de salud.

16. Modificacion de la Politica de Privacidad: El Hospital se reserva el derecho de modificar,
actualizar o sustituir la presente Politica de Privacidad en cualquier momento, con el fin de
adaptarla a cambios normativos, criterios de la autoridad de control o mejoras en sus

procesos internos. Cualquier modificacion sera publicada a través de los canales oficiales
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de lainstituciéon. En todo caso, el tratamiento de los datos personales se regira por la version

de la Politica de Privacidad vigente al momento de su recopilacion.
ANEXO NO. 2 - PLAN DE CAPACITACION & COMUNICACION
PLAN DE CAPACITACION:

El presente plan como alcance es de APLICACION OBLIGATORIA para todos los actores que
intervienen en el tratamiento de datos personales dentro del Hospital, incluyendo:

e Personal médicoy asistencial

e Areade Trabajo Social

e Areade Estadistica

e Personal administrativo

e Areade Tecnologias de la Informacién

e Seguridad de la Informacion

e Directivos y responsables de procesos

e Encargados y subencargados de tratamiento (proveedores tecnoldgicos como

BioTrust)

Elreferido plan comprende acciones de formacion, sensibilizacion, actualizacion normativa,
comunicacién interna y evaluacidon periddica, orientadas a garantizar la efectiva
implementacion de la Politica Institucional de Proteccion de Datos Personales y de las

medidas de seguridad vinculadas al tratamiento de datos de salud, datos biométricos y
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demas categorias de informacién gestionadas por la organizaciéon. Respecto a la estructura

de capacitacion se establece:

a) Programa de induccién obligatoria: Todo el personal debera recibir capacitacion al inicio

de su relacién laboral. Contenido minimo a cumplir:

Principios de proteccidén de datos personales

e Tratamiento de datos sensibles (salud y biometria)
e Confidencialidad de la historia clinica

e Uso correcto de sistemas institucionales

e Responsabilidad individual en el tratamiento de datos
b) Capacitacion especializada por area
Area de Trabajo Social

e Manejo de datos socioeconémicos y familiares
e Confidencialidad reforzada en casos vulnerables
e Gestion de expedientes sociales

e Transferencia de informacion a terceros (derivaciones)
Area Médica

e Acceso legitimo a historia clinica

e Registroy trazabilidad
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e Uso de autenticaciéon biométrica

e Minimizacién en la consulta de datos
Area de Estadistica

e Tratamiento de datos agregados y anonimizacion
e Prevencion de re-identificacion

e Uso de datos con fines secundarios
Tly Seguridad de la Informacion

e Controlde accesos (IAM)

e Cifrado de datos

e Gestion deincidentes

e Evaluaciones de impacto (EIPD)

e Seguridad en sistemas biométricos
c) Capacitacion en tecnologias criticas (biometria e |A)

e Funcionamiento del reconocimiento biométrico

o Riesgos de suplantaciony errores (falsos positivos/negativos)
e Sesgos algoritmicos

e Principio de proporcionalidad en el uso de IA

e Alternativas no biométricas (fallback)
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El plan de capacitacion del Hospital se estructura bajo un enfoque diferenciado por niveles
de responsabilidad y exposicién al riesgo, reconociendo que no todos los actores
institucionales enfrentan las mismas obligaciones, ni riesgos en el tratamiento de datos
personales. En este sentido, la formacion se organiza en tres niveles interdependientes:
induccioén obligatoria, capacitacidon especializada por dreas y capacitacion en tecnologias

criticas.

El programa de induccién obligatoria constituye el punto de partida del sistema de
cumplimiento institucional, garantizando que todo el personal, desde el inicio de su relacion
laboral, comprenda los principios rectores de la proteccion de datos personales, la
naturaleza sensible de la informaciéon de salud y las responsabilidades individuales
derivadas del acceso a sistemas institucionales. Este componente no se limita a una
exposicién normativa, sino que busca generar conciencia sobre el impacto real que una mala
gestion de la informacion puede tener en los derechos de los pacientes y en la

responsabilidad institucional.

Por su parte, la capacitacion especializada por areas responde a un criterio de riesgo
operativo, reconociendo que unidades como Trabajo Social, Estadistica, areas médicas y
Tecnologias de la Informacién manejan distintos tipos de datos y enfrentan escenarios
diferenciados de exposicion. En consecuencia, los contenidos son adaptados a las
funciones especificas de cada area, profundizando en aspectos como la confidencialidad
reforzada en contextos de vulnerabilidad, la anonimizacién de datos, la trazabilidad de

accesos Yy la gestidon de incidentes de seguridad.

Finalmente, la capacitacion en tecnologias criticas, particularmente en biometria e

inteligencia artificial, introduce un componente de alta especializacién, orientado a
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garantizar que el personal comprenda no solo el funcionamiento técnico de estas
herramientas, sino también sus implicaciones juridicas, éticas y operativas. Este
componente resulta fundamental en el contexto del Hospital, donde el uso de tecnologias
biométricas para el acceso a historias clinicas incrementa significativamente el nivel de

riesgo regulatorio.
1.2. Modalidades de capacitacion

e Sesiones presenciales para personal critico
e Plataformas virtuales institucionales

e (Capsulas formativas (microlearning)

e Simulaciones de incidentes de seguridad

o Talleres practicos por area

Las modalidades de capacitacion adoptadas por el Hospital responden a un criterio de
eficiencia, accesibilidad y aplicabilidad practica, combinando mecanismos tradicionales

con herramientas digitales que permiten una mayor cobertura institucional.

Las sesiones presenciales se reservan para personal critico o areas de alto riesgo, donde
resulta necesario profundizar en aspectos técnicos o realizar analisis de casos complejos.
Estas sesiones permiten una interaccién directa, resolucion de dudas y aplicacion practica

del conocimiento en escenarios reales.

Las plataformas virtuales institucionales facilitan la capacitacion masiva del personal,
garantizando acceso continuo a contenidos actualizados y permitiendo la estandarizacion

del conocimiento en toda la organizacién. Este mecanismo se complementa con capsulas
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formativas o bajo el denominado “microlearning”, disefadas para reforzar conceptos clave

de manera agil y periédica.

Adicionalmente, se incorporan simulaciones de incidentes de seguridad, que permiten
evaluar la capacidad de respuesta del personal ante situaciones reales de vulneraciéon de
datos personales, asi como talleres practicos por area, orientados a la aplicacién directa de

politicas y procedimientos en el entorno laboral.

Este enfoque multimodal no solo mejora la retencidon del conocimiento, sino que permite
integrar la capacitacién dentro de la dinamica operativa del hospital, evitando que sea

percibida como una obligacién aislada.
PLAN DE COMUNICACION:

2. Objetivo del plan de comunicacion El plan de comunicacién del Hospital tiene como
finalidad garantizar la difusion continua, estructurada y segmentada de las politicas,
lineamientos y buenas practicas en materia de proteccion de datos personales, asegurando
su comprension y aplicacién efectiva por parte del personal en el desarrollo de sus

funciones.

A diferencia del plan de capacitacion, que responde a un proceso formativo estructurado, el
plan de comunicacion actia como un mecanismo permanente de refuerzo institucional,
orientado a reducir errores operativos, fortalecer la cultura organizacional en privacidad y

asegurar la actualizacion constante frente a cambios normativos o tecnologicos.

3. Estrategiay canales de comunicacién

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2026



I N
CAMPUS

L UIDE

Powared by
Arizona State University

El presente plan de comunicacién del Hospital se estructura bajo un enfoque multicanal,
dinamico y basado en riesgo, que articula la comunicacion institucional, operativa y reactiva
como mecanismos complementarios dentro del modelo de gobernanza de datos personales.
Este enfoque reconoce que la efectividad de la proteccién de datos no depende Unicamente
de la existencia de politicas y procedimientos, sino de la capacidad institucional de
difundirlos, interiorizarlos y aplicarlos de manera consistente en todos los niveles

organizacionales.

Desde esta perspectiva, la comunicacidon institucional cumple una funcién estructural
dentro del sistema de cumplimiento, al garantizar la difusidon formal, integra y oportuna de
las politicas de proteccién de datos personales, protocolos internos, lineamientos de
seguridad de la informacioén y disposiciones normativas aplicables. Esta comunicacion se
canaliza a través de medios oficiales como la intranet corporativa, correos institucionales y
repositorios documentales, asegurando la trazabilidad de la informacion difundida y la
disponibilidad permanente de los documentos normativos para todo el personal. Su finalidad
no se limita a informar, sino a establecer un marco comun de actuacién que permita alinear

a toda la organizacion bajo criterios homogéneos de cumplimiento.

Por su parte, la comunicacidn operativa se orienta a traducir los lineamientos institucionales
en practicas concretas dentro de la operacion diaria del hospital. En este nivel, la estrategia
se enfoca en reforzar conductas seguras y prevenir errores humanos mediante recordatorios
periédicos, sefialética en areas criticas, mensajes integrados en sistemas institucionales y
comunicaciones breves de caracter practico. Estas acciones se dirigen especialmente a
actividades de alto riesgo, como el acceso a historias clinicas, el uso de credenciales
institucionales, la gestidon de datos biométricos y el tratamiento de informacién sensible en
areas como Trabajo Social y Estadistica. La comunicacidn operativa cumple asi una funcion
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preventiva, reduciendo la probabilidad de incidentes derivados de omisiones,
desconocimiento o uso inadecuado de los sistemas. En complemento, la comunicacion
reactiva constituye un mecanismo de respuesta inmediata frente a incidentes de seguridad,
eventos de riesgo o modificaciones relevantes en el marco normativo o tecnolégico. Este tipo
de comunicacidn se activa bajo criterios de oportunidad, proporcionalidad y claridad, con el
objetivo de informar al personal sobre la naturaleza del riesgo identificado, las medidas
correctivas adoptadas y los ajustes necesarios en los procedimientos internos. Su adecuada
implementacién permite contener incidentes, evitar su repeticiéon y fortalecer la capacidad

institucional de respuesta frente a escenarios adversos.

Adicionalmente, el plan incorpora un enfoque de segmentacién estratégica de la
comunicacién, reconociendo que los distintos perfiles organizacionales requieren niveles
diferenciados de informacion. En este sentido, los contenidos comunicacionales se adaptan
en funcién del rol, nivel de responsabilidad y grado de exposicién al tratamiento de datos
personales, de modo que el personal médico, administrativo, técnico y directivo reciba
informacion pertinente, comprensible y aplicable a su contexto operativo. Este criterio de

segmentacion evita la sobrecarga informativa y mejora la efectividad del mensaje.

Finalmente, la estrategia de comunicacidon se concibe como un proceso continuo de refuerzo
cultural, orientado a consolidar una cultura institucional de privacidad y proteccion de datos
personales. En este marco, la comunicacién no se limita a la transmision de informacioén,
sino que actua como un instrumento de gestion del comportamiento organizacional,
promoviendo la responsabilidad individual, la conciencia del riesgo y el compromiso

institucional con la confidencialidad y la seguridad de la informacion.
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ANEXO NO. 3 - FLUJOGRAMAS DE PROCESOS: GESTION DE DERECHOS ARCO,
GESTION DE CONSENTIMIENTOS & AUDITORIAS INTERNAS.

DIAGRAMA DE FLUJO: GESTION DE DERECHOS ARCO

Titular (1) DPD - Delegado de Juridico (C) Direccién (A) TIC (R)
Proteccién de
Datos (R)

Envia solicitud
ARCO

Analisis de
procedencia éProcede la
solicitud?

Recepcion de
solicitud

Registro del
caso

éldentidad
verificada?

NO: Solicitar
subsanacién

51: Continuar

Elaborar
respuesta
motivada

valida Aprueba

Recibe la
respuesta

Ejecutar
derecho:
v
Apoya al
DPO

Ejecutar
derecho:

Acceso —» entrega
de datos
Rectificacion =
correccion
Eliminacién —
supresion
Oposicién = Aprobacidn
restriccion

final

Respuesta al
titular —
registro final y
trazabilidad
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DIAGRAMA DE FLUJO: GESTION DE CONSENTIMIENTOS
Titular (1) DPD - Delegado de Juridico (C) Direccion (A) TIC (R)
Proteccion de Datos
(R)
Identificar < > Determinar si
finalidad del requiere
tratamiento consentimiento
¢Requiere
consentimiento?
NO: Registrar Fin
Si: Continuar
Elaborar Apoya al DPO:
clausula de * >
consentimiento Incluye:
finalidad, base
Aprueba el legal, riesgos,
formato de transferencia,
consentimiento derechos ARCO
Recibe Solicitar
informacién consentimiento
clara y completa
sobre e'\ . ¢Consentimiento
consentimiento
otorgado?
ND:_NO s€ Registrar
realiza . Fin consentimiento
tratamiento
Si: continuar
Almacenar
N evidencia
(firma,
biometria,
digital)
Verificar que el
consentimiento A
) Consentimiento
sea . documentado
e Libre
Especifico
* P Evidencia
e Informado -
L verificable
s Inequivoco
Tratamiento
— _ conforme a la
Supervision del uso | | % .
g finalidad
periddicamente B
autorizada
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DIAGRAMA DE FLUJO: AUDITORIAS INTERNAS

Equipo auditor (R) DPD - Delegado de Juridico (C) Direccién (A) TIC (R)
Proteccién de Datos

(R)

Definir plan anual de
auditorias

Determinar Aprobar plan
alcance (ARCO, de auditoria

consentimientos,
biometria,
seguridad)

[ +DPD (R) |

Equipo Auditor (R)

Definir criterios y |
checklist
Identifica normativa Validar
aplicable L
criterios
— — legales
Notificar a dreas
auditadas i Preparar
Recoleccion de documentacion
evidencias: solicitada por
e Registros ARCO cada
« Consentimientos departamento
e logs de sistemas
(Tic) Proveer
+ Politicasy B _| | evidencias
procedimientos - "1 | técnicas

Evaluar cumplimiento

¢Existen
incumplimientos?

NO: Continuar a informe

si: Clasificar hallazgos:
e  Criticos - Validar
*  Mayores Supervisar plan | implicaciones
¢ Menores legales
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‘ Elaborar informe “Aprobar
informe
Definir
acciones
correctivas
Monitorear
cumplimiento
Aprobar
éAcciones acciones
implementadas?
NO = Escalar a
Direccion
Si = continuar
Cerrar auditoria
Registrar evidencia l
[ Validar cierre |

ANEXO NO. 4 PLAN DE RESPUESTA A INCIDENTES DE SEGURIDAD DE LA
INFORMACION QUE INVOLUCREN DATOS PERSONALES

1. ANTECEDENTES

El Hospital Oncoldgico Vida Nueva reconoce que el tratamiento de datos personales
sensibles, en especial datos de salud y biométricos mediante sistemas de IA, implica un alto
riesgo para los derechos de los titulares. En este contexto, la gestion de incidentes de
seguridad es esencial, debido a que cualquier vulneracion puede afectar la confidencialidad,
integridad y disponibilidad de la informacion, asi como derechos fundamentales. Por
consiguiente, resulta imprescindible contar con un instrumento interno que establezca

lineamientos claros, cuyo eje central sea el protocolo de reporte de brechas de seguridad
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conforme a la LOPDP y su Reglamento General, garantizando una respuesta oportuna,

documentaday juridicamente adecuada.
2. OBIJETIVO

Establecer el procedimiento interno que debe seguir el Hospital Oncoldgico Vida Nueva ante
la ocurrencia de incidentes de seguridad que afecten datos biométricos tratados mediante
sistemas de inteligencia artificial, a través de la implementacién de un protocolo
estructurado de deteccidn, notificacién, gestién y documentacion de brechas de seguridad,
conforme a la LOPDP, su Reglamento General y la Resolucion No. SPDP-SPD-2026-0009-R
emitida por la Superintendencia de Proteccién de Datos Personales, que establece
lineamientos especificos para el tratamiento de datos personales mediante sistemas de
inteligencia artificial, con la finalidad de garantizar el cumplimiento de las obligaciones
legales, minimizar los riesgos derivados del tratamiento y proteger de manera efectiva los

derechos de los titulares de los datos personales.
3. TERMINOLOGIA

Para efectos del presente Plan de Respuesta ante Incidentes de Seguridad, se adoptan las

siguientes definiciones:

Incidente de seguridad biométrica con IA: Evento que afecta o puede afectar la seguridad
de datos biométricos y sistemas automatizados que los procesan. En el ambito de la salud,
comprende riesgos sobre informacién de pacientes, personal sanitario, accesos e historias

clinicas electrdnicas.

Datos personales: Informacion que identifica o hace identificable a pacientes,

profesionales de salud, personal administrativo o terceros vinculados a la institucion.
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Datos sensibles: Datos cuyo tratamiento indebido puede dar origen a discriminacion,

atenten o puedan atentar contra los derechos y libertades fundamentales

Brechaovulneracion de seguridad: Violacidon que ocasiona pérdida, alteracion, divulgacion

0 acceso no autorizado a datos personales tratados por la institucion.

Datos biométricos: Datos obtenidos de caracteristicas fisicas, fisioldgicas o conductuales

utilizados para identificacion o autenticacion de pacientes y personal.

Inteligencia artificial (1A): Sistemas tecnolégicos que procesan datos y generan resultados

odecisiones automatizadas aplicadas a procesos clinicos, administrativos o de la seguridad.

DPD: Delegado de Proteccion de Datos Personales, encargado de supervisar el

cumplimiento normativo institucional.

Riesgo residual: Nivel de riesgo que permanece luego de aplicar controles y medidas de
mitigacion.
4. MARCO NORMATIVO APLICABLE

4.1. Normativa nacional

Constitucion de la Republica del Ecuador (2008): Art. 66, numeral 19: Reconoce el
derecho a la proteccion de datos personales y exige autorizacion del titular o mandato legal
para su tratamiento; Art. 66 nhumeral 20: Garantiza el derecho a la intimidad personal y

familiar.

Ley Organica de Proteccion de Datos Personales - LOPDP (2021) Art. 43: Establece la
obligaciéon de notificar vulneraciones de seguridad a la autoridad competente dentro de

plazos determinados, asi como la obligacién del encargado de informar al responsable del
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tratamiento; Art. 46: Establece la obligacién de notificar al titular cuando la vulneracién

implique riesgo para sus derechosy libertades.

Reglamento General de la LOPDP (2023): Arts. 25 al 28: Desarrollan la finalidad, contenido
y procedimiento de la notificacién de vulneraciones de seguridad, incluyendo el reporte a la
autoridad, la informacién minima requerida, la obligacion del encargado de informar al

responsable y la comunicacidn al titular en lenguaje claro.

Resolucion SPDP-SPD-2026-0009-R: Establece lineamientos para el tratamiento de datos

personales mediante sistemas de IA.

Resolucion SPDP-SPD-2026-0012-R: Regula lineamientos de gestion de riesgos y

evaluacion de impacto en proteccion de datos personales.

Codigo Organico Integral Penal - COIP (2014): Art. 229: Sanciona la revelacion ilegal de

bases de datos; Art. 232: Tipifica ataques a la integridad de sistemas informaticos.

4.2. Estandares internacionales de referencia

Reglamento General de Proteccion de Datos - RGPD (2016): Art. 32: Seguridad del
tratamiento y medidas técnicas y organizativas; Art. 33: Notificacion de violaciones de
seguridad a la autoridad de control; Art. 34: Comunicacion de brechas al titular cuando exista

alto riesgo.

ISO/IEC 27035 (2023): Establece directrices paraidentificacion, analisis, respuestay mejora

continua frente a incidentes de seguridad.

ISO/IEC 27001 (2023) Define requisitos para implementar un Sistema de Gestion de

Seguridad de la Informaciéon basado en riesgos.

5. ALCANCE
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El presente Plan de Respuesta ante Incidentes de Seguridad aplica al Hospital Oncolégico
Vida Nueva, a todo tratamiento de datos personales y sensibles (salud y biométricos),
incluidos aquellos procesados mediante IA. Su cumplimiento es obligatorio para personaly
terceros involucrados, y comprende sistemas, plataformas, dispositivos y entornos fisicos 'y
digitales, asi como todas las fases de gestidon de incidentes: deteccidn, analisis, contencidn,

notificacién, remediacidony cierre, conforme a la LOPDP y su Reglamento.
Se consideraran incidentes, entre otros, los siguientes:

e Acceso no autorizado a bases de datos biométricas: ingreso, consulta, extraccién
o manipulacion indebida de informacion biométrica por accesos internos o externos

no autorizados.

e Filtracion, pérdida o alteracion de datos biométricos: exposicion, eliminacion,
corrupcion o modificacién accidental o ilicita de registros biométricos o datos

asociados.

o Fallas en sistemas de IA: errores técnicos, sesgos algoritmicos o decisiones
automatizadas incorrectas que afecten procesos clinicos, autenticacién o

clasificacion de riesgos.
6. POLITICA (Fases del protocolo de respuesta)

6.1. Fase 1 (Deteccion e identificacion del incidente): Una vez que cualquier miembro de
la organizacién detecte o tenga sospecha fundada de la existencia de un incidente de
seguridad relacionado con sistemas biométricos basados en IA, debera comunicarlo de

forma inmediata al DPD a través del canal interno habilitado para tal efecto

(dpd@hospitalvidanueva.med.ec). Recibida la notificacion, el DPD, en coordinaciéon con el

area de Tl, debera en un plazo maximo de seis (06) horas identificar la naturaleza del
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incidente, determinando su tipo (acceso no autorizado, pérdida, alteracién, filtracion, etc.),
alcance y sistemas comprometidos, registrar la fecha y hora de deteccion del incidente, asi
como la fecha y hora en que fue conocido por el responsable del tratamiento, clasificar
preliminarmente la gravedad del incidente (critica, alta, media o baja), considerando el tipo
de datos personales involucrados, en especial si se trata de datos sensibles como
biométricos, activar formalmente el equipo de respuesta a incidentes, el mismo que estara

conformado por el DPD, junto con las areas de Tl, Juridica y Alta Direccidn.

6.2. Fase 2 (Contenciony analisis): Unavezidentificado elincidente, el equipo de respuesta
debera ejecutar de manera inmediata las acciones de contencidn y analisis, bajo la direccion
del DPD. Se debera aislar los sistemas, aplicaciones o redes comprometidas con el fin de
evitar la propagacién del incidente y mitigar sus efectos; preservar las evidencias digitales
conforme a estandares de informatica forense, garantizando la integridad, autenticidad y
trazabilidad de la informacidn recolectada; y analizar el incidente para determinar las
categorias de datos personales afectados (identificativos, sensibles, biométricos, etc.), el
numero aproximado de titulares afectados, asi como las posibles consecuencias y riesgos
para los derechos y libertades de los titulares. Asimismo, durante esta fase debera
determinarse si el incidente constituye o no una vulneracién de seguridad de datos
personales conforme a la LOPDP y su Reglamento General, considerando si existié acceso
no autorizado, pérdida, alteracion, divulgacion o destruccién de informacion. El resultado de
este analisis permitira definir las medidas de mitigacién aplicables y establecer los pasos
posteriores a seguir, incluyendo la necesidad de notificacion a la autoridad de controly/o a
los titulares de los datos. Durante esta fase, la participacion del DPD es obligatoria, debiendo
levantarse un acta de incidente que documente de forma detallada los hechos conocidos,

acciones ejecutadas y decisiones adoptadas.

6.3. Fase 3 (Notificacion a la autoridad de control)
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Una vez determinada la existencia de una vulneracion de seguridad de datos personales, la
organizacion deberé evaluar si es probable que dicha vulneracién constituya un riesgo para
los derechos vy libertades de las personas naturales, conforme al articulo 24 del Reglamento
General a la LOPDP. En caso afirmativo, debera notificarse a la Superintendencia de
Proteccién de Datos Personales tan pronto como sea posible y, como maximo, dentro del
término de cinco (05) dias desde que se tuvo constancia del incidente, de conformidad con
el articulo 43 de la LOPDP. Asimismo, debera realizarse la notificaciéon correspondiente a la
ARCOTEL conforme a la normativa sectorial aplicable. La notificacién debera incluir, al
menos, la naturaleza de la vulneracion, los titulares o grupos afectados, las categorias y
volumen de datos comprometidos, los sistemas involucrados, la causa presunta del
incidente, las posibles consecuencias y las medidas adoptadas o previstas para su
mitigacién. En caso de no contar inicialmente con toda la informacién requerida, podra
remitirse una notificacion preliminar y complementarla posteriormente. Por otro lado,
cuando el incidente sea detectado por un encargado del tratamiento, este debera
comunicarlo al responsable tan pronto como sea posible y, como maximo, dentro del
término de dos (02) dias. Todo el proceso deberd documentarse adecuadamente como
evidencia del cumplimiento del principio de responsabilidad proactiva y trazabilidad en la

gestion del incidente.
6.4. Fase 4 (Notificacion a los titulares)

La notificacion a los titulares procedera cuando la vulneracion de seguridad pueda generar
un riesgo para sus derechos y libertades fundamentales. En estos casos, el responsable
debera comunicar el incidente sin dilacién indebida y dentro del término de tres (03) dias
contados desde que tuvo conocimiento de la existencia del riesgo derivado de la vulneracion.
La referida comunicacion debera ser individual, directa, oportuna y redactada en lenguaje

claro, sencilloy comprensible. Debera informar la naturaleza del incidente, las categorias de

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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datos comprometidos, las posibles consecuencias, las medidas adoptadas por la
organizacion, las recomendaciones para que el titular pueda protegerse, los canales de
contacto del DPD o area responsable, y los derechos que puede ejercer. No sera necesaria
la notificacién directa cuando existan medidas técnicas u organizativas efectivas que
eliminen o reduzcan el riesgo, cuando se hayan adoptado acciones que impidan su
materializaciéon, o cuando la comunicacidon individual impligue un esfuerzo
desproporcionado. En este ultimo caso, debera realizarse una comunicacion publica por un

medio idéneo. Estas excepciones deberan justificarse y documentarse.
6.5. Fase 5 (Remediaciony cierre)

Implementar medidas correctivas: Adoptar acciones para eliminar la causa raiz del
incidente y evitar su repeticion, corrigiendo vulnerabilidades técnicas, accesos o

configuraciones. En sistemas de IA, evaluar fallas del modelo, datos o configuracion.

Revisar y actualizar medidas de seguridad: Evaluar y fortalecer controles técnicos y
organizativos como cifrado, accesos y auditorias. Ajustar protocolos y capacitar al personal

ante debilidades detectadas.

Documentar el incidente (LOPDP): Registrar el incidente de forma completa, incluyendo
naturaleza, datos afectados, consecuencias, medidas y notificaciones. Este registro
evidencia el cumplimiento del principio de responsabilidad proactiva y demostrada (Art. 10,

literal k de la LOPDP).

Evaluar impacto en el riesgo residual: Analizar si el incidente modifica el riesgo residual
previamente identificado. De ser necesario, actualizar la matriz de riesgos y redefinir

medidas de mitigacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Determinar necesidad de reDPIA: Evaluar si el incidente requiere una nueva Evaluacién de
Impacto en Proteccién de Datos. Aplica cuando existan nuevos riesgos o cambios

significativos en el tratamiento.
7. ROLES Y RESPONSABILIDADES

La estructura organizacional para el plan de respuesta ante incidentes de seguridad esta

compuesta por:

Rol Responsabilidad en el plan

Delegado de Proteccion de Coordina el protocolo, notifica a la autoridad y

Datos (DPD) a los titulares, documenta el incidente.
Area de Tecnologia (Tl / Detecta, contiene y analiza técnicamente el
Sistemas) incidente. Preserva evidencias.

} Evalua implicaciones legales, asesora sobre
Area Juridica
plazos y contenido de notificaciones
Aprueba decisiones criticas, asume
Alta Direccion
responsabilidad institucional del incidente.
Detecta y reporta internamente cualquier

Personal en general
incidente o sospecha al DPP.

8. FLUJOGRAMA DEL PROTOCOLO DE NOTIFICACION

REF: Documento disponible en el Anexo No. 1, adjunto al presente plan.

9. REGISTRO DE INCIDENTES Y DOCUMENTACION

De conformidad con la LOPDP, el registro interno de incidentes debera contener la siguiente
informacion:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Fechay hora de deteccién y de conocimiento del incidente, para el cémputo de
plazos legales.

e Naturaleza del incidente y categorias de datos afectados, indicando si se trata de
datos sensibles (salud, biométricos, etc.).

e Consecuencias realesy potenciales, evaluando elimpacto en los derechos de los
titulares.

e Medidas adoptadas, incluyendo acciones de contencién, remediacién vy
mitigacioén (técnicas, organizativas y juridicas).

e Notificaciones realizadas, tanto a la autoridad de control como a los titulares, con

detalle de fechas y medios utilizados.

Decision sobre la necesidad de una reDPIA, en caso de nuevos riesgos o cambios en el nivel

de riesgo.

ANEXO NO. 5 CORRESPONDIENTE AL PLAN DE RESPUESTA A INCIDENTES DE
SEGURIDAD DE LA INFORMACION - FLUJOGRAMA DEL PROTOCOLO DE
NOTIFICACION

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
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Incidentes de seguridad sobre datos biométricos,

FLUJOGRAMA DEL PROTOCOLO DE NOTIFICACION

, datos de salud y sistemas de inteligencia artificial

Objetivo

Gestionar, contener, documentar y notificar vulneraciones
‘que afecten datos personales de alta sensibiidad.

ENTRADAS

Reporte intemo
Alerta automatizada.
othcaciinde provsedor
malia
Fuce, pchia shgracon
‘Acceso indebido
Indisponibilidad del sistema

Y

Responsable institucional

Responsable del tratamiento, con asesoria y supervision del DPD.
DPD no decide fines i ejecuta medidas técnicas.

Inicio del protocolo

1. Detec

n o sospecha

Jin
sistemas de IA

2.Ingreso del reporte inicial

Fecha,hors,canal. eprane, sstemasectac, 150 de eveioy
idencia disponible

3. Registro preliminar
Se conserva la razabiidad incal sin
atera evidencias

4. Comunicacién interna inmediata

Canal insttucional habiltado y aviso al DPD para activar

Areas involucradas

DPD, Tecnologia, Juridico, Alta Direccién, personal operativo
¥ proveedores autorizados, segun corresponda.

SALIDAS

Notificacion a SPDP
Notificacion a ARCOTEL
Comunicacion a titulares

Registo intemo actualizado

Medidas correctivas
Reevaluacion del riesgo
Cierre institucional

v

5. Activacion del equipo de respuesta

P! logia, Juridico, Alla
Direccion y érea afectada.

A 4

A 4 A 4

\ 4

DPD
Asesora, supenvisa, verifica

Tecnologia Juridico

Contiene técnicamente, preserva Evalda obligaciones, plazos y
contenido de comunicaciones

contacto

Alta Direccién

Aprueba decisiones criicas y asigna
fecursos insitucionales

\ 4

6. Contencion técnica y preservacion

Aislar 1 ecenciles,deaner

¥ preservar log:

v

7. Andlisis técnico juridico

. causa presunt
iares sncldon, oumon 90 s Qs

&Constituye vulneracién
urid:

No

Clasificar como alerta o faso positivo y
documentar a justificacion

si

8. Registro interno de vulnera

. evidencias, d doptad:
iniciales

v

9. Evaluacién del riesgo para titulares.

medidas

Conidencilda; intgridad, dsponiiidad, volumen de s,
ensibilidad y consecuencias probables

¢Hay riesgo para
derechos y libertades?

lo

Documentar no notficacion y mantener
Tegisiro interyo obligatorio

si

10. Preparacion de notificacion

Naturaleza del ncidente, tulares afectados, sistemas vulnerados,
datos ”

delriesgo

No ZInformacion completa?

No si

ficacion inicial con informacion

Noti Notificacion completa a la autoridad de
disponible y complementacion posterior control

[ |
\ 4

11. Notificacion a SPDP y ARCOTEL

Enel plazo més breve posible y a més tardar en el término de cinco (5) dias
lespués de que haya tenido constancia de ella

ZAlto riesgo para
titulares?

°

Continuar con remdiacion, registro y
ierre dodimentado

12. Notificacion a titulares

Comunicacién directa,indvidual, claray sin diacidn, con medidas
‘adoptadas y deréchos disponibles.

v

13. Remediacion y actualizacion de controles

Eliminar causa raiz, reforzar controles técnicos, jurdicos,
‘administrativos y organizativos

si ¢Debe actualizarse EIPD
o riesgo residual?

si No
Reevaluar tratamiento y actualizar Conservar evidenciay cerrar
matiz de riesgos expediente

Registro final y cierre
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