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RESUMEN

El presente estudio surge de la necesidad de identificar y gestionar los diferentes
riesgos a los que se enfrentan los brokers de seguros en el desarrollo de sus actividades
diarias. Actualmente, estas empresas operan en un entorno cada vez mas competitivo,
regulado y tecnologico, a lo que las expone a riesgos operativos, financieros, legales,
tecnologicos y reputacionales.

El objetivo principal de esta investigacion es desarrollar un mapa de riesgo global
que permita identificar, analizar y priorizar los riesgos mas relevantes que pueden afectar
a un broker de seguros, facilitando una mejor toma de decisiones y fortaleciendo la
sostenibilidad de la organizacion.

Para el desarrollo del estudio se utilizé una metodologia de enfoque cualitativo y
descriptivo, basada en el analisis de normativa ecuatoriana aplicable al sector asegurador
y en las mejores practicas internacionales de gestion de riesgos, especialmente la norma
ISO 31000.

Durante la investigacion se identificaron los principales riesgos que enfrenta un
broker de seguros, entre ellos los riesgos operativos relacionados con errores en procesos
internos; riesgos legales y de cumplimiento derivados de obligaciones regulatorias;
riesgos tecnologicos asociados a ciberataques o pérdida de informacion; riesgos
financieros relacionados con el manejo de primas; y riesgos reputacionales que pueden
afectar la confianza de clientes y aseguradoras.
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Como resultado, se disené una propuesta de gestion integral de riesgos que
incluye la identificacion, analisis, evaluacion, tratamiento y monitoreo continuo de los
riesgos, apoyada en herramientas como la matriz de riesgos y el mapa de calor. Estas
herramientas permiten visualizar de forma clara cudles son los riesgos mas criticos y
establecer controles adecuados para reducir su impacto.

La principal conclusion de este trabajo es que la implementacion de un mapa de
riesgo global permite a los brokers anticiparse a posibles amenazas, fortalecer sus
controles internos, mejorar el cumplimiento normativo y proteger su reputacion. Ademas,
contribuye a una gestion mas eficiente y a la continuidad del negocio en un mercado cada
vez mas exigente

Para finalizar, esta investigacion demuestra que la gestion de riesgos no debe
considerarse Unicamente como una obligacion regulatoria, sino como una herramienta
estratégica que aporta valor, fortalece la confianza de los clientes y favorece el
crecimiento sostenible de los brokers de seguros en Ecuador.

Palabras Claves: Broker de seguros, matriz de riesgos, mapa de calor.
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ABSTRACT

This study arises from the need to identify and manage the various risks faced by
insurance brokers in the course of their daily operations. Today, these organizations
operate in an increasingly competitive, regulated, and technology-driven environment,
exposing them to operational, financial, legal, technological, and reputational risks.

The main objective of this research is to develop a comprehensive risk map that
enables the identification, analysis, and prioritization of the most significant risks that
may affect an insurance brokerage, thereby facilitating better decision-making and
strengthening the organization’s sustainability.

To carry out this study, a qualitative and descriptive research methodology was
employed, based on the analysis of Ecuadorian regulations applicable to the insurance
sector and on internationally recognized risk management best practices, particularly the
ISO 31000 standard.

The research identified the principal risks faced by insurance brokers, including
operational risks related to internal process failures; legal and compliance risks arising
from regulatory obligations; technological risks associated with cyberattacks or data loss;
financial risks related to premium handling; and reputational risks that may undermine
the trust of clients and insurance companies.

As a result, a comprehensive risk management framework was designed,
incorporating the identification, analysis, assessment, treatment, and continuous
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monitoring of risks, supported by tools such as risk matrices and heat maps. These tools
provide a clear visualization of the most critical risks and facilitate the implementation of
appropriate controls to mitigate their impact.

The main conclusion of this study is that the implementation of a comprehensive
risk map enables insurance brokers to anticipate potential threats, strengthen internal
controls, improve regulatory compliance, and protect their reputation. Furthermore, it
contributes to more efficient management practices and supports business continuity in
an increasingly demanding market environment.

Finally, this research demonstrates that risk management should not be viewed
solely as a regulatory requirement, but rather as a strategic tool that creates value,
strengthens client confidence, and promotes the sustainable growth of insurance brokers
in Ecuador.

Keywords: Insurance Broker, Risk Matrix, Heat Map.
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Capitulo 1. Introduccion

1.1 Antecedentes del sector de seguros y corretaje

El sector asegurador en el Ecuador puede considerarse relativamente joven en
comparacion con otros mercados de la region; sin embargo, ha experimentado un proceso
sostenido de desarrollo y consolidacion. Esta evolucion ha implicado transformaciones
constantes tanto en el marco regulatorio como en la estructura, practicas y dindmica
competitiva del sector.

Desde la adopcion del esquema de dolarizacion en el afio 2000, el mercado
asegurador ecuatoriano ha mostrado un crecimiento sostenido y notable en la region. Sin
embargo, pese a esta evolucion favorable, mantiene niveles de penetracion y volumen
relativamente bajos en comparacion con otros paises de América Latina, lo que sugiere
importantes oportunidades de crecimiento. (BUSINESSLYER, 2025)

En el tiempo moderno, uno de los principales hitos ha sido la regularizacion de
Compaiiias de Seguros, Reaseguros, intermediarios, peritos y demas actores del mercado
asegurador, a través de la Superintendencia de Compaiias, Valores y Seguros el cual
asumio el control desde del afio 2015. (SCVS) (SUPERINTENDENCIA DE
COMPANIAS VALORES Y SEGUROS, s.f.)

En relacion con la intermediacion de seguros su papel es fundamental en el
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mercado, debido a que con la asesoria y acompafiamiento tanto en la contratacion como
en el manejo de siniestros se han ganado una posicion muy importante.

Asi también, bajo la regularizacion de control de la Superintendencia de
Companias, Valores y Seguros, los intermediarios son mas que un vendedor de seguros,
en este contexto, son percibidos por sus clientes como consultores de riesgos que velan
por sus intereses.

En Ecuador, corredores y agentes de seguros intermediaron primas por casi USD
1.948 millones en 2023, divididas casi equitativamente entre seguros de vida y no vida,
lo que evidencia la relevancia de este canal de distribucion y gestion de riesgo.
(RANKINGS LATAM, 2024)

Bajo este escenario, el broker de seguros cumple un papel muy importante en el
mercado asegurador del Ecuador actuando como asesores especializados en los diferentes
ramos, por esta razon es de mucha relevancia el poder identificar el mapa de riesgos de
este actor, a fin de visualizar los desafios de su posicion entre el cliente y las Compafiias
de Seguro.

1.2 Planteamiento del problema

El proyecto en desarrollo es un estudio de los riesgos globales que enfrentan
diariamente los brokers de seguros, ya que se encuentran expuestos constantemente a
riesgos ligados a su actividad como: operacionales, econdmicos- financieros,
reputacionales, tecnologicos, entre otros.

Tener un mapa de riesgos predefinido brindara a los brokers de seguros una
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imagen instantdnea y practica de la situacion actual en la cual pueden identificar las
circunstancias que materialicen estos riesgos para, en lo posible, adelantarse a tomar
decisiones a fin de minimizarlos o en el mejor de los casos, eliminarlos.

La creacion de un mapa de riesgos nace de la necesidad de:

e Priorizar riesgos criticos o anticipar eventos de alto impacto que pueden
significar pérdidas econdmicas, ya sea por sanciones de la autoridad
regulatoria o por dafio a su reputacion.

e Mantener una base de datos histdricos solida con evidencia, que permita
tomar decisiones practicas y que generen los resultados esperados.

e Generar una herramienta efectiva que involucre a todas las areas de la
empresa y que sean de facil entendimiento y aplicacion para el personal
interno.

e Asegurar el cumplimiento de normas establecidas por los entes de control.

e Establecer controles y protocolos que sean medibles y con un proceso de

seguimiento establecido en varios periodos en el afo.

1.3 Justificacion del estudio
El mercado asegurador actual afronta un entorno competitivo, dinamico y
regulado, con constantes cambios digitales, alta exigencia del cliente y riesgos de
diferente naturaleza como: operativos, tecnoldgicos, financieros, legales y reputacionales.
Bajo este contexto, los brokers de seguros cumplen una funciéon primordial no solo al

brindar una asesoria comercial sino también al desempefiar un rol estratégico como
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intermediarios de seguros que garantice a sus clientes una asesoria responsable bajo el
cumplimiento de la normativa vigente.

La elaboracion de un mapa de riesgos global antes y durante la constitucion del
broker se justifica como una herramienta técnica, estratégica y esencial en la gestion de
riesgos, que le permita al broker de seguros identificar, analizar, evaluar, mitigar y
priorizar los riesgos que surjan en el desarrollo y cumplimiento de los objetivos de la
compafiia, con un enfoque preventivo que facilite la toma de decisiones de acuerdo con
informacion estructurada y criterios técnicos. La ausencia de un modelo estructurado de
gestion de riesgos puede ocasionar pérdidas econdmicas, sanciones legales y pérdida de
credibilidad en un mercado tan competitivo, por tal razon, el mapa de riesgos permitira
determinar controles, establecer responsabilidades, definir procesos y contar con una
cultura de prevencion y ética profesional.

Finalmente, la elaboracion de un mapa riesgos global se convierte en una pieza
clave de planificacion empresarial, alineada con la vision de un broker competitivo,
solido y preparado para enfrentar los desafios de un entorno cambiante, donde la
confianza de sus clientes individuales y corporativos es primordial para un crecimiento
sostenible y mejor posicionamiento frente a las aseguradoras.

1.4 Objetivos
1.4.1 Objetivo general
Desarrollar un mapa de riesgo global para un broker de seguros en Ecuador, el

cual permita identificar y analizar los principales riesgos asociados a su operacion,
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tomando como referencia el marco normativo vigente en el area de seguros y su
normativa aplicable, con la finalidad de fortalecer la gestion de riesgos, asi como la toma
de decisiones estratégicas que contribuyan al desarrollo de sostenible de la compaiiia.
1.4.2 Objetivos especificos:
e Identificar los riesgos estratégicos, operativos, financieros, tecnologicos y
reputacionales a los que esta expuesto un broker de seguros.
e Analizar la normativa ecuatoriana para los brokers de seguros y su
relacion con la gestion de riesgos.
e Identificar los principales riesgos legales que se derivan de las
obligaciones normativas y contractuales.
e FElaborar una matriz y un mapa de riesgo global que permitan visualizar y
priorizar los riesgos con mayor impacto.
e Presentar una propuesta en la que consten las medidas de control y
acciones de mejora que permitan reducir la exposicion a los riesgos

identificados.
1.5 Alcance y limitaciones del estudio

1.5.1 Alcance
El presente estudio se basara en el andlisis de los riesgos que enfrenta un broker
de seguros en el Ecuador para el correcto desarrollo de sus actividades.
Hemos considerado las siguientes categorias de riesgo:
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e Estratégicos
e Operativos
e Financieros
e Tecnologicos
e Reputacionales
e Legales y de cumplimiento
Dentro del analisis hemos tomado como referencia el siguiente marco legal
vigente:
e (Codigo Organico Monetario y Financiero, Ley De Mercado De Valores,
Ley General De Seguros.
e Resoluciones de la Superintendencia de Compaiiias, Valores y Seguros.
e Ley Organica de Proteccion de Datos Personales.
e Ley Organica de Prevencion de Lavado de Activos y Financiamiento de
Delitos.
1.5.2 Limitaciones:
Dentro del estudio hemos encontrado las siguientes limitaciones:
e El andlisis que se realizard estard basado en informacion publica
disponible, de la cual se realizard una revision y levantamiento
documental.

e No se realizara una evaluacion financiera detallada del impacto
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economico de cada riesgo, ya que dependera del riesgo que el broker
quiera asumir.

e FElresultado podra variar segun el tamafo, la estructura y modelo de
negocio del broker de seguros.

e Los cambios que se puedan generar en la normativa de seguros podrian
modificar el nivel de riesgos.

1.6 Metodologia general de la investigacion
El presente trabajo de titulacion se enmarca en un proyecto de investigacion tipo
cualitativo y tedrico, se usara método de derecho comparado, orientado al analisis a las
distintas normativas legales aplicables al sector del seguro, se empleara los siguientes
métodos de investigacion:

e Método Cualitativo: Se analizara el contenido y alcance de las normas
pertinentes del sector de seguros, en lo referente a la regulacion a los
brokers de seguros.

e Método Descriptivo: Se analizard y caracterizara los riesgos asociados a la
actividad de un broker de seguros en el Ecuador.

1.6.1 Proposito

El propdsito de esta investigacion es mostrar la importancia de contar con un
mapa de riesgo global en un broker de seguros, entendiendo que su actividad se
desarrolla en un entorno dindmico, competitivo y expuesto a multiples factores de

incertidumbre. Elaborar este mapa permitird reconocer de manera clara los riesgos que
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pueden afectar la operacion, la estabilidad financiera y la confianza de los clientes,
ofreciendo una vision integral que facilite la toma de decisiones estratégicas.

La investigacion busca explicar por qué es necesario identificar y clasificar los
riesgos en un broker, destacando que no se trata unicamente de cumplir con exigencias
regulatorias, sino de anticiparse a posibles amenazas y fortalecer la resiliencia de la
organizacion. Con ello, se pretende lograr que el broker pueda gestionar de forma
proactiva sus vulnerabilidades, priorizar acciones de mitigacion y garantizar la
continuidad del negocio, consolidando su papel como un intermediario confiable dentro
del mercado asegurador.

e Identificar y evaluar riesgos clave: Un broker de seguros esta expuesto a
riesgos operativos, financieros, legales, tecnolégicos y reputacionales. El
mapa permite visualizar de manera integral donde estan las
vulnerabilidades.

e Priorizar la gestion de riesgos: Al clasificar los riesgos segun su
probabilidad e impacto, se facilita la toma de decisiones sobre qué riesgos
requieren atencion inmediata y cuales pueden ser monitoreados.

e Mejorar la resiliencia organizacional: El mapa ayuda a anticipar
escenarios adversos y a disefar planes de mitigacion, fortaleciendo la
capacidad del broker para enfrentar crisis.

e Cumplimiento normativo y transparencia: En la industria aseguradora, la

gestion de riesgos es un requisito regulatorio. El mapa mostrara un
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enfoque sistematico y documentado.
e Optimizar la estrategia de negocio: Permite al broker alinear sus objetivos
comerciales con una gestion prudente de riesgos, generando confianza en

clientes y aseguradoras.
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Capitulo 2. Marco Tedrico y Normativo

2.1. Concepto de gestion integral de riesgos (ERM)

La Gestion de Riesgos Empresariales (ERM) es un proceso que identifica, evalua,
prioriza y mitiga sistematicamente los diversos riesgos potenciales que enfrenta una
organizacion para contribuir al logro de sus objetivos de negocio y estratégicos. La ERM
aborda diversas categorias de riesgo, como el riesgo financiero, el riesgo operativo, el
riesgo estratégico, el riesgo cibernético, el riesgo crediticio y el riesgo de terceros.

(MetricStream, 2026)

2.2. Identificacion, analisis y evaluacion de riesgos

Un riesgo se define como cualquier amenaza, pérdida u oportunidad potencial
para una organizacion en el corto, mediano o largo plazo.

La identificacion de riesgos se basa en una taxonomia comun que reconoce los
riesgos relevantes para un objeto de datos. Sirve como la primera fase fundamental del
proceso mas amplio de evaluacion de riesgos.

Una vez identificados los riesgos, se someten a un riguroso analisis y evaluacion
para comprender a fondo su naturaleza, causas subyacentes y posibles consecuencias, asi
como para determinar su probabilidad de ocurrencia y su importancia general. Este
proceso de evaluacidon proporciona la comprension necesaria de los riesgos identificados,
lo que permite a las organizaciones determinar como gestionarlos y priorizarlos
eficazmente.

La evaluacion de riesgos es el proceso de asignar probabilidades y consecuencias
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objetivas a los riesgos identificados. Las escalas de probabilidad y calificacion permiten
una cuantificacion consistente del riesgo; pueden complementarse con una escala de
consecuencias basada en factores cualitativos y cuantitativos. Un riesgo puede tener
diferentes probabilidades y consecuencias seglin el horizonte temporal y el objeto de
datos especifico que se evalte.

Consideremos ahora siete mejores practicas actuales que existen para calificar la
probabilidad y las consecuencias del riesgo. (Boultwood & Schroeder, 2025)

2.3 Metodologias de gestion de riesgos

Desde el cumplimiento normativo hasta la gestion operativa y financiera, cada
tipo de riesgo requiere un enfoque especifico. Adoptar una metodologia adecuada no solo
facilita el analisis y la toma de decisiones, sino que estandariza los criterios, mejora la
comunicacion y optimiza la asignacion de recursos
2.3.1 ISO 31000: el estandar internacional por excelencia

La norma ISO 31000 es una de las referencias mas importantes a nivel global
para la gestion del riesgo. Propone un marco estructurado que incluye principios, un
proceso de gestion y una arquitectura organizacional para integrar el riesgo en todos los
niveles de decision.

Entre sus ventajas destacan:

e Adaptabilidad a cualquier tipo de organizacidn o sector.
e Enfoque basado en el contexto y los objetivos estratégicos.

e Inclusion del andlisis, evaluacion, tratamiento, monitoreo y revision de
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riesgos.
2.3.2 COSO ERM: gestion del riesgo orientada al gobierno corporativo
El marco COSO ERM (Enterprise Risk Management), desarrollado por el
Committee of Sponsoring Organizations, tiene un enfoque centrado en el control interno,
la auditoria y el buen gobierno corporativo. Su modelo de ocho componentes permite
evaluar el riesgo en relacion con el apetito, la cultura organizativa y los objetivos
estratégicos.
COSO ERM es especialmente 1til en:
e Empresas cotizadas o altamente reguladas.
e Sectores financieros, aseguradores y bancarios.
e Procesos de auditoria interna y control financiero.
Su capacidad para vincular los riesgos con el rendimiento y el cumplimiento lo
convierte en un marco ideal para la gestion estratégica del riesgo.
2.3.3 FMEA: analisis de modos de fallo y efectos
La metodologia FMEA (Failure Mode and Effects Analysis) se utiliza
ampliamente en ingenieria, manufactura y procesos industriales. Consiste en identificar
posibles fallos en un sistema, proceso o producto, analizando sus efectos, causas y la
severidad de su impacto.
Esta técnica permite:

e Priorizar riesgos en funcion del indice RPN (Risk Priority Number).
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e Detectar puntos criticos antes de que ocurran fallos reales.

e Disenar acciones preventivas especificas y medibles.

e FMEA es una metodologia altamente técnica y detallada, ideal para sectores
donde la fiabilidad operativa y la seguridad del producto son esenciales.

2.3.4 Analisis Bow Tie: visualizacion y control de eventos criticos

El anélisis Bow Tie combina elementos del andlisis de causa raiz y la gestion de
barreras. Representa graficamente como se puede evitar o mitigar un evento de riesgo
critico, a través de barreras preventivas (antes del evento) y de mitigacion (después del
evento).

Este método destaca por su claridad visual para comunicar riesgos complejos,
aplicabilidad en sectores de alta seguridad (energia, aviacion, quimico), capacidad para
integrar acciones preventivas y reactivas en un solo modelo.

2.3.5 Matriz de probabilidad e impacto

Una de las metodologias de gestion de riesgos mas extendidas por su simplicidad
y eficacia es la matriz de probabilidad e impacto. Clasifica los riesgos segun la
probabilidad de ocurrencia y la gravedad de sus consecuencias, generando un mapa de
calor que facilita la priorizacion.

Se utiliza cominmente en:

Proyectos (PMBOK, PRINCE?2), sistemas de gestion ISO, evaluaciones iniciales

de riesgo en cualquier tipo de organizacion. (GRCTools, 2025)
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Capitulo 3. Sistema de Gobierno Corporativo, Etica y Cumplimiento en un Bréker de
Seguros en Ecuador

El entorno en el que operan los brokers de seguros en Ecuador se caracteriza por
una creciente complejidad regulatoria, mayores exigencias de transparencia y una
exposicion constante a riesgos operativos, legales, financieros y reputacionales. En este
contexto, las organizaciones del sector asegurador requieren implementar estructuras
solidas de gobierno corporativo, ética empresarial y cumplimiento normativo que
permitan fortalecer la sostenibilidad del negocio y garantizar una adecuada gestion de
riesgos.

Es importante comprender que la actividad de intermediacion de seguros no solo
implica procesos comerciales y administrativos, sino también responsabilidades
relacionadas con el cumplimiento legal, la proteccion de informacion sensible, la
prevencion de delitos financieros y la adecuada atencion a los clientes.

Por ello, resulta indispensable que los brokers cuenten con mecanismos internos
de supervision, control y prevencioén que permitan identificar y mitigar riesgos que
puedan afectar a la organizacion.

En este sentido, el gobierno corporativo constituye el conjunto de principios,
politicas y estructuras mediante las cuales una organizacion es dirigida y supervisada,
mientras que el sistema de ética y cumplimiento permite asegurar que las actuaciones de
la empresa se desarrollen bajo principios de integridad, transparencia y apego a la
normativa vigente.
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3.1 Gobierno corporativo en un broker de seguros

El gobierno corporativo representa uno de los pilares fundamentales para
garantizar la estabilidad y sostenibilidad de un broker de seguros. Su finalidad es
establecer una estructura organizacional clara que permita definir responsabilidades,
supervisar la gestion de la compaiiia y fortalecer la toma de decisiones.

Dentro de esta estructura, la Junta General de Accionistas constituye el méximo
6rgano de gobierno y tiene la responsabilidad de aprobar lineamientos estratégicos,
designar a los miembros del Directorio y supervisar el desempeno general de la
organizacion. A su vez, el Directorio o Consejo de Administracion es responsable de
supervisar la gestion de la Alta Direccion, aprobar politicas corporativas y monitorear
aspectos relacionados con riesgos, cumplimiento y control interno.

La Alta Direccion, integrada por la Gerencia General y los responsables de las
distintas areas operativas, tiene a su cargo la ejecucion de las estrategias definidas por el
Directorio y la administracion diaria del negocio. Su funcién resulta clave para garantizar
el cumplimiento de las politicas corporativas y mantener una adecuada relacion con
clientes, aseguradoras y organismos de control.

Uno de los principios esenciales del gobierno corporativo es la adecuada
segregacion de funciones entre supervision y ejecucion. Esta separacion permite reducir
riesgos de fraude, prevenir conflictos de interés y fortalecer los mecanismos de control
interno. De esta manera, mientras la Junta General y el Directorio ejercen funciones
estratégicas y de supervision, la Alta Direccion se encarga de la ejecucion operativa y de
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la implementacion de controles internos.

Como complemento a esta estructura, en el contexto de la identificacion de los
riesgos que un broker de seguros se enfrenta en el Ecuador, los brokers pueden
implementar comités especializados que apoyen al Directorio en areas especificas
independientemente del tamafio de estos.

Entre los més relevantes se encuentran el Comité de Riesgos, el Comité de
Auditoria, el Comité de Etica y el Comité de Cumplimiento, cuya finalidad es fortalecer
la supervision de procesos criticos relacionados con riesgos, control interno, conducta
ética y cumplimiento normativo.

La existencia de estas estructuras organizacionales permite fortalecer la
transparencia, mejorar la toma de decisiones y asegurar una adecuada administracion de
los riesgos que enfrenta el broker de seguros.

3.2 Sistema de ética empresarial

La ética empresarial constituye un elemento esencial dentro de cualquier broker
de seguros. Debido a la naturaleza de su actividad, es imprescindible que estas
organizaciones deban actuar bajo principios de integridad, transparencia, objetividad y
buena fe, priorizando siempre el interés del cliente y el cumplimiento de la normativa
aplicable.

En el sector asegurador, la confianza representa uno de los principales activos de
la organizacion. Por ello, las actuaciones de directivos, colaboradores y terceros
relacionados deben desarrollarse dentro de parametros éticos claros que permitan
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garantizar relaciones transparentes con clientes, aseguradoras, proveedores y organismos
de control.

Los principios éticos que normalmente deben regir la actividad de un broker
incluyen el cumplimiento legal, la confidencialidad de la informacion, la independencia
en el asesoramiento, la gestion adecuada de conflictos de interés y el profesionalismo en
la prestacion del servicio. Asimismo, resulta importante promover valores corporativos
relacionados con el trabajo en equipo, la excelencia en el servicio, la responsabilidad y la
orientacion al cliente.

Dentro de este contexto, el Codigo de Etica o Codigo de Conducta constituye una
herramienta fundamental para establecer normas claras de comportamiento dentro de la
organizacion. Este documento debe definir las obligaciones y responsabilidades de los
colaboradores, asi como los lineamientos relacionados con transparencia, trato justo al
cliente, prevencion de corrupcion, proteccion de datos personales y prevencion de delitos
financieros.

Adicionalmente, el codigo debe contemplar mecanismos para la identificacion y
gestion de conflictos de interés que puedan afectar la objetividad de las decisiones o
comprometer la independencia del asesoramiento brindado al cliente. De igual manera,
debe establecer prohibiciones relacionadas con sobornos, beneficios indebidos y
cualquier conducta que pueda afectar la reputacion de la organizacion.

La implementacion de un sistema ético solido no solo contribuye al cumplimiento
normativo, sino que también fortalece la cultura organizacional y la credibilidad del
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broker frente al mercado asegurador.
3.3 Sistema de cumplimiento y control interno

El sistema de cumplimiento o compliance comprende el conjunto de politicas,
procedimientos y controles implementados por una organizacion para garantizar el
cumplimiento de las obligaciones legales, regulatorias y éticas aplicables a su actividad.

En el caso de los brokers de seguros en Ecuador, el compliance adquiere una
relevancia especial debido a las exigencias regulatorias emitidas por organismos como la
Superintendencia de Compaiiias, Valores y Seguros, la Unidad de Analisis Financiero y
Econdmico y la Superintendencia de Proteccion de Datos Personales.

El objetivo principal del sistema de cumplimiento es prevenir incumplimientos
normativos, detectar irregularidades y establecer mecanismos correctivos que permitan
reducir riesgos legales y reputacionales.

Para ello, los brokers deben contar con politicas corporativas relacionadas con
prevencion de lavado de activos, conflictos de interés, anticorrupcion, proteccion de
datos personales y prevencion de fraude. Estas politicas permiten establecer lineamientos
claros sobre las actuaciones esperadas dentro de la organizacion y fortalecen los
mecanismos de control interno.

En materia de prevencion de lavado de activos, resulta indispensable implementar
procedimientos de debida diligencia y conocimiento del cliente, asi como controles
orientados a detectar operaciones inusuales o sospechosas que deban ser reportadas a la
Unidad de Analisis Financiero y Econdémico.
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De igual forma, el control interno debe incluir mecanismos de supervision y
segregacion de funciones que permitan reducir riesgos operativos y prevenir actos de
fraude o corrupcion. La existencia de auditorias internas, revisiones periddicas y
monitoreo de procesos permite fortalecer la capacidad de deteccion temprana de
irregularidades.

Dentro de esta estructura, el Oficial de Cumplimiento cumple un rol fundamental,
ya que actua como responsable de supervisar el cumplimiento normativo, coordinar
reportes regulatorios, monitorear riesgos y promover una cultura organizacional basada
en la ética y la transparencia. Para garantizar la objetividad de sus funciones, este cargo
debe mantener independencia respecto de las areas operativas y contar con acceso directo
a la Alta Direccion y al Directorio.

Asimismo, un sistema de compliance eficiente debe sustentarse en tres pilares
fundamentales: prevencion, deteccion y correccion. La prevencion se relaciona con la
implementacion de politicas, capacitaciones y controles internos; la deteccion comprende
auditorias, monitoreos y canales de denuncia; mientras que la correccion implica
investigaciones internas, aplicacion de medidas disciplinarias y actualizacion de
controles frente a incumplimientos identificados.

3.4 Canal de denuncias y supervision

El canal de denuncias constituye una herramienta esencial dentro del sistema de
ética y cumplimiento, ya que permite reportar posibles irregularidades de manera
confidencial y segura.
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Este mecanismo tiene como finalidad fortalecer la transparencia dentro de la
organizacion, prevenir malas practicas y facilitar la deteccion de conductas indebidas
relacionadas con fraude, corrupcion, conflictos de interés o incumplimientos normativos.

El canal de denuncias debe garantizar la confidencialidad de la informacion, la
proteccion del denunciante y la ausencia de represalias para quienes reporten situaciones
de buena fe. Asimismo, resulta recomendable que permita la realizacion de denuncias
anonimas y contemple procedimientos claros para la investigacion y resolucion de los
casos reportados.

Las denuncias pueden receptarse mediante diferentes medios, como correos
electronicos, buzones fisicos, lineas telefonicas o plataformas digitales administradas por
el area de cumplimiento o por terceros independientes.

Una vez recibida la denuncia, la organizacién debe contar con procedimientos
formales que permitan analizar la informacion, verificar evidencias y determinar las
medidas correctivas o disciplinarias correspondientes.

La supervision del sistema de cumplimiento debe realizarse de manera
permanente mediante reportes periddicos dirigidos a la Gerencia General, al Directorio y
a los organismos de control cuando corresponda. Esto permite fortalecer la transparencia,
asegurar el adecuado funcionamiento de los controles internos y mejorar continuamente

la gestion de riesgos dentro del broker.
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3.5 Gestion de riesgos en un broker de seguros

La gestion de riesgos constituye uno de los principales objetivos del sistema de
gobierno corporativo y compliance. Los brokers de seguros enfrentan diversos riesgos
derivados de sus actividades operativas, comerciales y regulatorias, por lo que resulta
indispensable implementar mecanismos adecuados de identificacion, evaluacion y
control.

Entre los principales riesgos que pueden afectar a un broker de seguros en
Ecuador se encuentran los riesgos regulatorios, operativos, reputacionales, tecnoldgicos y
financieros, asi como aquellos relacionados con fraude, lavado de activos, conflictos de
interés y errores u omisiones en el asesoramiento brindado a los clientes.

La existencia de politicas de gestion de riesgos permite identificar procesos
vulnerables y establecer controles orientados a prevenir posibles contingencias.
Asimismo, la elaboracién de mapas de riesgos y reportes periddicos facilita que la Alta
Direccion y el Directorio cuenten con informacion relevante para la toma de decisiones.

En este contexto, el sistema de gobierno corporativo, ética y cumplimiento debe
entenderse como una herramienta integral que permite fortalecer la sostenibilidad del

broker y reducir la probabilidad de que los riesgos afecten la continuidad del negocio.
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Capitulo 4. Gestion Integral de Riesgos

La gestion integral de riesgos constituye un proceso sistematico y continuo
mediante el cual el broker identifica, analiza, evalua, trata y monitorea los eventos que
pueden incidir en el cumplimiento de sus objetivos estratégicos y operativos.

En el caso de una empresa de intermediacion y consultoria en seguros, este
proceso adquiere una relevancia particular, dado que, si bien no asume directamente
riesgos asegurables, su actividad se encuentra expuesta a riesgos operativos, legales,
reputacionales y de cumplimiento, ademas de desempenar un rol técnico en la
identificacion, valoracion y transferencia de riesgos de sus clientes.

En este sentido, la gestion de riesgos no debe concebirse como una funcion
aislada de control, sino como un componente transversal del sistema de gobierno
corporativo, integrado a los procesos de toma de decisiones y a la planificacion
estratégica. Su finalidad es asegurar que la entidad opere dentro de niveles de exposicion
al riesgo aceptables, en concordancia con su modelo de negocio, su capacidad
organizativa y las obligaciones frente a clientes, aseguradoras, organismos de control
como la Superintendencia de Compaiiias, Valores y Seguros y demas grupos de interés.

En un broker de seguros, la gestion integral de riesgos se estructura como una
disciplina orientada a garantizar la continuidad operativa, la calidad del servicio, la
integridad de la informacion y la reputacion institucional. Bajo este enfoque, la
organizacion adopta un sistema alineado con los principios de la ISO 31000:2018, en el
cual la identificacion, andlisis, evaluacion, tratamiento, monitoreo y comunicacion de
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riesgos se desarrollan como parte de un proceso ciclico, documentado y sujeto a mejora
continua.

La gestion de riesgos se consolida como una herramienta efectiva de apoyo a la
direccion, facilitando la toma de decisiones en ambitos como la seleccion de
aseguradoras, estructuracion de programas de seguros, asesoria técnica, cumplimiento
normativo, gestion de siniestros, implementacion tecnoldgica y continuidad del negocio
para sus clientes.

En este punto se desarrolla el sistema de gestion de riesgos para cualquier broker
de seguros desde una perspectiva aplicada, orientada a fortalecer la comprension técnica

y su posible adaptacion a entornos empresariales reales dentro del mercado ecuatoriano.

4.1 Marco institucional de la gestion de riesgos

En un broker de seguros, la gestion de riesgos no se desarrolla de manera
discrecional ni depende exclusivamente del criterio de 4reas aisladas. Su eficacia, se
integra formalmente en la estructura organizacional mediante politicas, instancias de
supervision, roles claramente definidos y mecanismos sistematicos de reporte, monitoreo
y control. En este sentido, la gestion de riesgos va mas all4 del uso de herramientas
técnicas, constituyéndose en un componente estructural que articula la estrategia, la
operacion, el cumplimiento normativo y el sistema de control interno.

El marco institucional de gestion de riesgos se fundamenta en una Politica
Corporativa de Gestion de Riesgos aprobada por la Junta de Socios, alineada con las
disposiciones regulatorias aplicables y las directrices emitidas por la Superintendencia de
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Compaiiias, Valores y Seguros. Esta politica establece los principios que rigen el sistema,
la supervision, criterios de evaluacion, los niveles de tolerancia y las responsabilidades
asignadas a cada unidad organizativa. Su propdsito es asegurar una gestion integral,
consistente y documentada de los riesgos que puedan afectar el cumplimiento de los
objetivos estratégicos y operativos del broker.

La responsabilidad recae en la Gerencia, encargada de aprobar la politica de
riesgos, definir la estrategia y los niveles de tolerancia, y asegurar la implementacion
efectiva del sistema en toda la organizacion. Como instancia de apoyo técnico, se
establece un Comité de Riesgos y Cumplimiento, responsable de analizar el perfil de
riesgo agregado, evaluar la coherencia del sistema con el apetito de riesgo definido,
identificar riesgos emergentes y supervisar la ejecucion de planes de mitigacion.

A nivel operativo, la coordinacion técnica del sistema corresponde a la funcion de
riesgos o responsable designado, quien asume un rol equivalente al de gestion integral de
riesgos. Esta funcion tiene a su cargo el desarrollo metodologico, la elaboracion y
actualizacion del mapa de riesgos, la consolidacion de reportes, la emision de criterios
técnicos independientes y la coordinacion de las actividades relacionadas con la
identificacion, evaluacion y tratamiento de riesgos. Su rol es de caracter transversal,
orientado a proporcionar lineamientos, seguimiento y validacion técnica, sin sustituir la

responsabilidad directa de las areas operativas.

En este esquema de broker de seguros se adopta el modelo de las tres lineas de

defensa como estructura de control. La primera linea conformada por las areas
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comerciales, técnicas y administrativas, responsables de la gestion directa de los riesgos en
sus procesos, asi como de la implementacion de controles y acciones de mitigacion. La
segunda linea incluye las funciones de Riesgos, Cumplimiento (compliance) y, en su caso,
Seguridad de la Informacion, encargadas de establecer metodologias, monitorear la
exposicion al riesgo y ejercer una supervision independiente. La tercera linea corresponde
a la funcion de Auditoria Interna, que evalua de manera objetiva la eficacia del sistema de

control interno y de gestion de riesgos en su conjunto.

Desde una perspectiva aplicada, este marco institucional tiene como finalidad
asegurar que la gestion de riesgos se integre de manera efectiva en la dindmica
organizacional, evitando su tratamiento como un ejercicio meramente formal. La adecuada
definicion de politicas, roles, 6rganos de supervision y lineas de defensa permite a la
entidad identificar oportunamente sus exposiciones, priorizar la toma de decisiones y
fortalecer su capacidad de respuesta frente a eventos adversos. Asimismo, promueve una
cultura organizacional en la que la gestion de riesgos se concibe como una responsabilidad
compartida, alineada con la estrategia empresarial, el cumplimiento normativo y la

sostenibilidad del negocio en el mercado asegurador ecuatoriano.

4.2 Proceso de gestion de riesgos

4.2.1 Establecimiento del contexto
Una etapa fundamental del proceso de gestion de riesgos es el establecer el

contexto mediante el cual se asegura una adecuada identificacion, analisis y evaluacion
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de los riesgos a los que se encuentra expuesto un broker de seguros, la comprension del
entorno resulta relevante, dado que su exposicion al riesgo esta determinada tanto por
factores internos como por condiciones externas vinculadas al mercado asegurador.

En el ambito interno, el analisis del contexto considera elementos como el modelo
de negocio basado en la intermediacion, la estrategia corporativa, la estructura
organizativa, el portafolio de servicios, los procesos criticos como colocacion de seguros,
gestion de siniestros y asesoria técnica; la cultura organizacional, el nivel de
especializacion del talento humano, la infraestructura tecnoldgica, asi como el grado de
madurez del sistema de control interno y cumplimiento.

El contexto externo comprende el anélisis de variables tales como la evolucion
del marco regulatorio aplicable, particularmente las disposiciones emitidas por la
Superintendencia de Compafias, Valores y Seguros, las condiciones macroecondmicas,
competencia, tendencias del mercado, los avances tecnologicos, clientes, asi como los
riesgos emergentes asociados a factores ambientales, sociales y de gobernanza.

Esta etapa resulta critica, ya que permite identificar las fuentes potenciales de
riesgo y dimensionar su impacto sobre la operacion de broker. A diferencia de una
aseguradora, cuya exposicion esta directamente relacionada con la asuncion de riesgos
técnicos, en el broker la gestion del riesgo se centra en la calidad del servicio, el
cumplimiento normativo, la correcta asesoria al cliente y la adecuada interaccion con las
compaiias aseguradoras. Este entendimiento es importante pues ayuda a las etapas
posteriores del proceso de gestion de riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2024




L vIDE ei

Powared by
Arizona State University

4.2.2 Identificacion de riesgos
En el contexto de un broker de seguros, la identificacion de riesgos consiste en
reconocer y documentar los eventos que pueden afectar el cumplimiento de los objetivos

estratégicos, operativos, regulatorios y reputacionales del broker.

4.2.3 Principales riesgos identificados:
Riesgos operativos: fallas en procesos de intermediacion, errores en la cotizacion o
colocacion de pdlizas, retrasos en gestiones con aseguradoras, fallas en la administracion

de primas.

Riesgos legales y de cumplimiento: incumplimiento normativo ante la
Superintendencia de Compaiias, Valores y Seguros; infracciones en el manejo de datos

personales; falta de aplicacion de politicas internas.

Riesgos reputacionales: mala atencion al cliente, conflictos de interés, falta de

transparencia en procesos, quejas mal gestionadas.

Riesgos tecnolégicos: fallas en sistemas internos, ciberataques, pérdida de

informacion sensible.

Riesgos financieros: errores en conciliaciones de primas, malas practicas en

cobranza, fraudes internos.
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Riesgos estratégicos: concentracion excesiva de decisiones en pocos socios, falta
de diversificacion del portafolio de clientes, ausencia de planificacion estratégica

formalizada.

Riesgos asociados a terceros: dependencia excesiva de aseguradoras, riesgos en la

cadena de valor (talleres, ajustadores, proveedores tecnoldgicos).

4.2.3 Analisis de riesgos

Una vez identificados, los riesgos deben analizarse para comprender su
naturaleza, sus causas, sus posibles consecuencias y las condiciones bajo las cuales
podrian materializarse. Este analisis permite que la organizacion evolucione desde una
simple lista de riesgos hacia una interpretacion profunda de su nivel de exposicion,
identificando por qué existe el riesgo, qué lo agrava y qué efectos tendria sobre la

operacion del broker.

El andlisis de riesgos también considera que muchos riesgos no actian de forma
aislada, especialmente en el sector asegurador. Por ejemplo, un fallo tecnolégico puede
desencadenar un incumplimiento normativo, generar retrasos en la gestion de siniestros,
afectar la satisfaccion del cliente, ocasionar pérdidas operativas y deteriorar la reputacion
institucional. Por esta razon, este analisis no se limita a un evento puntual, sino que estudia

interrelaciones, encadenamientos y efectos domino.

A continuacion, se detallan los elementos que componen un analisis integral de

riesgos para un broker de seguros.
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Los factores desencadenantes que pueden activar el riesgo para el broker son:

e Sobrecarga operativa en periodos de renovacién masiva.

e Fallas de conectividad en plataformas de aseguradoras.

e Cambios regulatorios emitidos por la Superintendencia de Compaiias.
e Errores humanos por falta de capacitacion o supervision.

e Dependencia de proveedores tecnoldgicos externos.
Las vulnerabilidades existentes que facilitan la materializacion del riesgo para el

broker son:

e Procesos manuales con baja estandarizacion.

e Falta de revision cruzada (doble validacién) en emision y renovacion de
polizas.

e Ausencia de alertas automaticas para vencimientos o seguimiento de
reclamos.

e Controles insuficientes sobre gestion de primas y conciliaciones.

e (apacitacion irregular en normativas, compliance y manejo de datos.

Los controles sugeridos para mitigar el riesgo se detallan a continuacion:

e Politicas internas de compliance, conflictos de interés y proteccion de datos.

e Procedimientos operativos para cotizacion, emision y gestion de siniestros.
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e Comité de Auditoria y Control Interno.
e Revision mensual de cartera y conciliaciones con aseguradoras.

e Uso de antivirus, firewall y accesos restringidos en sistemas.

4.2.4 Evaluacion y priorizacion de riesgos

La evaluacion y priorizacion de riesgos constituye una etapa esencial dentro del
sistema de gestion integral de riesgos, ya que permite realizar un analisis previo a los
eventos identificados y con este analisis poder determinar su nivel de impacto y exposicion
frente a distintos aspectos que se deben considerar dentro de la compania. Este analisis
permite establecer los niveles de riesgos que existen y saber como priorizarlos de acuerdo
con su criticidad, tomando en consideracion ciertas variables como: probabilidad de
ocurrencia, impacto sobre la operacion, cumplimiento normativo, continuidad del negocio,
reputacion institucional, la adecuada ejecucion de funciones y la correcta prestacion de

servicios de acuerdo con el giro de negocio.

En este sentido, el proceso de analisis permite diferenciar aquellos riesgos que
pueden ser aceptados o monitoreados de aquellos que, por su relevancia o criticidad
requieren la adopcion inmediata de medidas preventivas, asi como de mitigacion o
control en caso de presentarse. Por ende, la evaluacion que se realice dependera de la
tolerancia que la compafiia esté dispuesta a asumir sobre el riesgo presentado, de modo

que, si el riesgo excede los niveles aceptables, existan los procedimientos correctos de
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escalamiento a las instancias competentes y la correcta implementacion de acciones de

prevencion y control proporcionales a su criticidad.

4.2.5 Tratamiento de riesgos

El tratamiento de riesgos constituye la fase mediante la cual el broker de seguros
definira e implementara los procesos que permitan identificar estos riesgos, con la
finalidad de establecer acciones proporcionales al nivel de exposicion existente, tomando
en consideracion la naturaleza del riesgo evaluado, su probabilidad de ocurrencia, el
impacto generado y la capacidad de la compaiia en asumirlo, controlarlo o mitigarlo

dentro de sus parametros aceptables.

Cada broker adoptara un tratamiento de riesgo que le permita responder a un
enfoque técnico y preventivo, el cual esté alineado con la tolerancia de poderlo asumir.
Para ello, adoptara diferentes alternativas de accion, que estén enfocadas en evitar el
riesgo, al momento de ser incompatible con la estrategia o con la capacidad operativa de
la compaiiia; mitigarlo, mediante la implementacion de controles o acciones orientadas a
reducir su impacto; transferirlo, a través de mecanismos contractuales que permitan
trasladar total o parcialmente sus efectos; o aceptarlo, cuando el riesgo pueda ser

controlado y se encuentre dentro de los niveles autorizados por la compaiia.

4.2.6 Monitoreo y revision
La gestion de riesgos no concluye con la implementacion de medidas de

tratamiento que permita identificarlos, sino por el contrario requiere de un proceso
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continuo de monitoreo y supervision que permita verificar su evolucion, asi como la
eficacia de los controles implementados y la efectividad de las acciones adoptadas con la
finalidad de evidenciar una disminucion en la exposicion de los riesgos identificados. Por
tanto, la etapa del monitoreo y revision es fundamental ya que permite identificar nuevas
amenazas o vulnerabilidades, y sobre ellas poder actuar con rapidez ajustando

oportunamente las acciones a seguir.

Dentro del broker de seguros, el monitoreo y la revision se desarrollaran de
manera periddica y sistematica, a fin de asegurar que la gestion de riesgos se mantenga
alineada con la necesidad de la compaiiia sus objetivos y su giro de negocio. Para ello,
sera importante incluir mecanismos de seguimiento de indicadores claves de riesgo, la
supervision periodica del mapa de riesgos debidamente implementado, el control del
cumplimiento de las acciones por ejecutar, y el correcto analisis de incidentes ocurridos
con sus reportes dirigidos a la administracion. De esta manera, se buscara contar con
procesos robustos que permitan anticiparse a posibles eventos adversos, asi como el
corregir deficiencias de manera oportuna y mantener un sistema de gestion de riesgos,

actualizado y efectivo.

4.2.7 Comunicacion y Consulta
La comunicacién y consulta constituyen elementos transversales dentro del
Sistema de Gestion de Riesgos de un broker de seguros, acompanando todas las etapas

del proceso: identificacion, anélisis, evaluacion, tratamiento y monitoreo. Una gestion de
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riesgos eficaz requiere que la informacion fluya de manera clara, oportuna y
comprensible entre las distintas areas operativas, los niveles jerarquicos y los 6rganos de

control definidos en el sistema de gobierno corporativo del broker.

En este marco, la consulta cumple un papel esencial, ya que permite enriquecer la
identificacion y el entendimiento de los riesgos a partir del didlogo directo con quienes
ejecutan los procesos y con quienes supervisan los controles. A través de reuniones
técnicas, retroalimentacion operativa, analisis de incidentes y reportes de areas clave
como Comercial, Técnico, Siniestros, TI y Administracion, la compaiiia obtiene una
vision realista y actualizada de su exposicion. La consulta facilita validar evaluaciones,
contrastar criterios, mejorar las decisiones de tratamiento y fortalecer la cultura
organizacional orientada al riesgo, reforzando el compromiso de los colaboradores con la

gestion preventiva.

Por su parte, la comunicacion garantiza que los hallazgos relevantes, las alertas
tempranas, los incidentes operativos, los cambios regulatorios y los niveles de exposicion
lleguen oportunamente a las areas y autoridades responsables. Este flujo comprende
canales formales como: reportes peridodicos del Comité de Riesgos y Cumplimiento hacia
la Gerencia General; informes del Comité de Auditoria y Control Interno;
comunicaciones internas dirigidas a las areas operativas; retroalimentacion a partir del

registro de incidentes; y presentaciones periddicas a la Junta General de Socios.
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Asimismo, se incluyen canales para el reporte confidencial de irregularidades, lo que

contribuye a detectar eventos adversos antes de que se conviertan en problemas criticos.

La correcta articulacion entre comunicacion y consulta evita que la gestion de
riesgos se convierta en un ejercicio técnico aislado de la operacion diaria. Por el
contrario, asegura que los riesgos se comprendan en su contexto real, se integren en la
toma de decisiones y se mantenga coherencia entre los controles, las politicas
corporativas y los objetivos estratégicos del broker. Ademads, fortalece la transparencia,
mejora la coordinacion interna y consolida una cultura organizacional orientada al

control, la ética y la prevencion de riesgos.

En conjunto, ambos componentes permitiran que cualquier broker de seguros
cuente con un proceso dindmico, participativo y continuo, donde la informacion relevante
es compartida oportunamente y las decisiones relacionadas con la gestion de riesgos se

basan en evidencia, experiencia operativa y supervision permanente.

4.3 Herramientas para la evaluacion y control de riesgos

4.3.1 Criterios de probabilidad de impacto
La evaluacion de riesgos en un broker de seguros debe partir de dos variables

fundamentales:

Probabilidad de ocurrencia: estima qué tan factible es que un riesgo se
materialice. Para garantizar uniformidad y comparabilidad entre procesos, se adopta

una escala de cinco niveles a efectos de este analisis:
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Nivel - Descripcion

Muy baja - Evento altamente improbable; ocurre en situaciones
excepcionales.

Baja - Evento poco frecuente; ocurre ocasionalmente.

Media - Puede ocurrir con cierta regularidad; existe exposicion constante.

Alta - Ocurre con frecuencia; riesgos recurrentes en procesos.

Muy alta -  Ocurre casi inevitablemente dada la naturaleza del proceso.

Esta escala permite evaluar riesgos operativos, tecnologicos, legales,

reputacionales y financieros de manera uniforme.

Impacto potencial

Mide la magnitud de las consecuencias si el riesgo llega a materializarse. En
el caso de un broker de seguros, la valoracion del impacto no debe limitarse a
pérdidas econémicas directas. También debe considerar: interrupciones operativas,
incumplimientos regulatorios, afectacion a la relacion con clientes o aseguradoras,

dafio reputacional, pérdida de confianza, efectos sobre la continuidad del negocio

Para garantizar consistencia en la evaluacion del impacto, se utiliza también

una escala de cinco niveles:

Nivel - Descripcion
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Bajo - Consecuencias leves, sin afectacion relevante.
Moderado -  Requiere correccion operativa pero no afecta al negocio
significativamente.

Relevante -  Afecta procesos o clientes; requiere acciones correctivas
importantes.

Alto - Afectacion grave a la operacion, reputacion o cumplimiento
regulatorio.

Critico -  Consecuencias extremas: sanciones, pérdida de clientes clave,

fallas graves o impacto financiero mayor.

Aplicacion en la gestion de riesgos

La combinacién de ambas variables (probabilidad e impacto) permite

clasificar los riesgos en niveles: Bajo, Moderado, Relevante, Alto, Critico.

Esto permite definir prioridades, asignar recursos, mejorar controles y

mantener coherencia con el apetito de riesgo de la organizacion.

4.3.2 Riesgo Inherente y Riesgo Residual
En el proceso de evaluacion de riesgos, una distincion fundamental para
comprender el nivel de exposicion real de la organizacion es la que existe entre riesgo
inherente y riesgo residual. Esta diferenciacion permite evaluar no solo la magnitud
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natural de un riesgo, sino también la eficacia de los controles implementados por el

broker de seguros dentro de su sistema de gestion.

Riesgo inherente: corresponde al nivel de riesgo al que esta expuesto el
broker antes de aplicar cualquier control, mecanismo preventivo o medida de
mitigacion. Representa el riesgo bruto, es decir, la magnitud potencial que podria
alcanzar un evento adverso si la empresa no contara con controles de prevencion,

deteccion o respuesta.

En el caso de un broker de seguros, el riesgo inherente puede ser elevado

debido a:

e Procesos intensivos en informacion.
e Interaccion constante con aseguradoras, clientes y terceros.
e Dependencia de sistemas tecnologicos.
e Obligaciones regulatorias estrictas.
e Altos volumenes de transacciones y datos sensibles.
Por ejemplo, un riesgo inherente alto puede presentarse en la emision de
polizas, donde un error podria dejar a un cliente sin cobertura adecuada, generar un

reclamo improcedente o derivar en sanciones regulatorias.

El riesgo inherente, por lo tanto, muestra el nivel de exposicion natural de
cada proceso y permite identificar donde el broker enfrentaria impactos mas severos

s1 no existieran controles.
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Riesgo residual: es el nivel de riesgo que permanece después de considerar
los controles existentes y su efectividad real. Es el riesgo neto, es decir, aquel que la
compaiiia mantiene incluso después de aplicar politicas, procedimientos, sistemas,

revisiones y medidas de mitigacion.
Este riesgo refleja la capacidad del sistema de control interno para:

e Reducir la probabilidad de ocurrencia del evento.
e Disminuir la severidad de sus consecuencias.
e Mitigar los impactos financieros, operativos, regulatorios y
reputacionales.
Por ejemplo, en el caso del riesgo de errores en las polizas, la aplicacion de
controles como la revision cruzada, sistemas automatizados, procedimientos
estandarizados y supervision técnica puede reducir significativamente el riesgo,

transforméandolo en un riesgo residual bajo o aceptable.
Importancia de distinguir entre riesgo inherente y riesgo residual

Esta diferencia es esencial porque permite evaluar si los controles actuales

son suficientes o si deben fortalecerse.
La comparacion entre ambos niveles facilita:

e Verificar si el riesgo residual se encuentra dentro del apetito de riesgo

institucional.
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e Identificar procesos donde los controles son insuficientes o ineficaces.
e Priorizar acciones de mejora en areas criticas.
e Justificar inversiones en tecnologia, capacitacion o redisefio de
procesos.
e Demostrar ante 6rganos de gobierno y reguladores la eficacia del
sistema de gestion de riesgos.
Si el riesgo residual permanece alto, incluso después de aplicar controles,

esto indica que:

e El control es débil o ineficaz.
e Se requieren medidas adicionales.
e El proceso presenta vulnerabilidades relevantes.
e Elriesgo podria amenazar la continuidad operativa o reputacional del
broker.
Por el contrario, cuando el riesgo residual se ubica en niveles bajos o
moderados, significa que los controles actuales cumplen su funciéon y mantienen el

riesgo dentro de pardmetros aceptables

4.3.3 Matriz de riesgos
La matriz de riesgos es una herramienta que permite registrar, clasificar y valorar
de manera estructurada los riesgos identificados. Su propdsito principal es proporcionar

una vision integral de las exposiciones relevantes del broker, asociando cada riesgo con
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su descripcidn, causas, consecuencias, probabilidad, impacto, nivel de criticidad,

controles existentes, responsables y acciones de tratamiento.

La matriz de riesgos constituye el instrumento central para la evaluacion y
priorizacion de los riesgos. No se trata de una tabla meramente descriptiva, sino de una
herramienta de gestion orientada a apoyar la toma de decisiones, guiar la supervision y
facilitar el seguimiento de los planes de accion (véase Matriz de Riesgos) para tener una

ejemplificacion de como se debe realizar una matriz de riesgos).

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Tabla 1. Matriz de Riesgos

61

) . Probabil . . -
Categoria Causas Consecuencias Impacto idad Controles sugeridos Responsable  Indicadores / alertas Acciones
Falta de seguimiento y . . . .
.. L - . Matriz legal actualizada, oficial de Req tos no . . .
Incumplimiento . L actualizacion del marco Multas, sanciones, .. .. e . . N actualizada la normativa y
Omision de obligaciones legales, . . . . . cumplimiento, revisiones periddicas, | Compliance / atendidos, . , :
Rl | regulatorio y/o . L Legal normativo, ausencia de matriz | observaciones de autoridad, | 3 5 Relevante . . ; L. requerimiento de los drganos
L regulatorias o societarias L . . . cronograma regulatorio, auditorias y Area legal vencimientos .c
normativo legal. debilidad en responsables, | dailo reputacional, litigios o ., . . reguladores, estandarizar contratos
L capacitacion, revision legal incumplidos
ambigiiedad en contratos
Convenios de confidencialidad
Uso o tratamiento . . Formularios deficientes, ausencia | Sancion, reclamos, pérdida . . Quejas de titulares, firmados con los clientes y/o
Recoleccion o uso de datos sin base Datos i N Revision constante de avisos de . . R .
R2 de datos no . S de clausulas, desconocimiento de confianza y daflo 3 5 Relevante L A Area legal datos recabados sin propietarios de la informacion,
. legal 0 sin informacion al titular | personales privacidad, clausulas contractuales e - -
autorizado legal reputacional Justificacion politica mterna de proteccion de
datos
Envios a destinatarios
o - . Seguridad de Correos errdneos, accesos R . L Clasificacion de informacién, control de incorrectos, descargas . .
Fuga de Filtracion de polizas, siniestros, B Dailo reputacional, pérdida . s i R Revision de permisos y accesos
R3 . . . . la excesivos, uso de USB, nube no e 5 5 accesos, doble validacion de envio de TI masivas de .
informacion datos de clientes o trabajadores | . . economica, litigios . , . ~, privilegiados
nformacién | controlada, errores humanos informacion mformacion, uso de
correos personales
L . 5 . .. o Cambios no
Manipulacion de informacién, . ., e , . Segregacién de funciones, revisiones Comercial / Lo . .
. . . Falta de segregacion, supervision |  Pérdida econdmica y N . . justificados, clientes Auditorias mternas, controles
R4 Fraude interno alteracion de cotizaciones, Fraude . . L : 4 4 cruzadas, aprobaciones, canal de Financiero / .. .
.. . nsuficiente, conflicto de interés reputacional . . vinculados, comisiones antifraude
comisiones o beneficiarios demuncias Operativo .
atipicas
Terceros se hacen pasar por . . , e ; L Solicitudes urgentes de L X
. | Frande extemo/ . pasarpa Phishing, debilidad en Pérdida financiera, pagos R Validacion por doble canal, politicas TI/ Area L Revision de permisos y accesos
R5 i clientes, aseguradoras o Fraude . = L i 2 3 Moderado R . .. cambio de cuenta. R
suplantacion verificacion de identidad erréneos, fuga de datos antifraude, verificacién documental financiera privilegiados
proveedores correos sospechosos
Falta de revision de negociaciones Procedimientos no . . - .
Reclamos de clientes, Mapas de procesos, checklist, revision L Quejas recurrentes, . ,
aprobadas por la aseguradora, . documentados, exceso de carga L . . . . Comercial / - . Procesos establecidos para las areas
R6 |Errores en procesos ; L Operativo . pérdida de negocio, 5 5 de calidad, automatizacién, controles de . pélizas emitidas con | . :
renovaciones tardias, omision de de trabajo, falta de controles, falta . . Operativa mvolucradas, automatizar procesos
contingencia legal vencimientos @ITOL, TePIOCesos
cobertura, errores en endosos de procesos estructurados
L . . i . . L Comercial / | Hallazgos repetitivos. . i
Capacitacion Personal desconoce normativa, . Induccion deficiente, faltade | Errores, incumplimientos, Plan anval de capacitacion, ) 208 15pe Capacitacion constante. medir de
R7 . Comercial o . - i 3 4 Relevante . 3 L Legal / Irores por . .
msuficiente productos o protocolos formacién continua mala atencion, mala asesoria evaluaciones, induccion obligatoria : . conocimiento adquirido
Adminsstrativo desconocimiento

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de
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Descripcion del riesgo Categoria Causas Consecuencias Nivel Controles sugeridos Responsable  Indicadores / alertas Acciones
. . . - . o . " - . Cartera vencida mayor | Seguimiento quincenal para recabar
Riesgo de cartera / [Mora de clientes o incobrabilidad de| . . Falta de seguimiento a los pagos |  Pérdida de ingresos de Politica de crédito y cobranza, agingde |  Cobranzas / . . .
R8 . Financiero R - Alto I a 100 dias, malas los pagos de los clientes y asi
cobranza servicios de clientes comisiones cartera, alertas tempranas Financiero - L
practicas de cobranza asegurar el pago de comisiones
Asesoramiento | Recomendacion incorrecta, analisis . Falta analisis cliente, presion L . . " Comercial / .. . . . .
R9 X . . . Comercial P Demandas, pérdida clientes Alto Capacitacion, politicas de venta . Siniestros no cubiertos Mejorar perfilamiento cliente
inadecuado de riesgos superficial de los clientes ventas Compliance
. Pocas compaiiias confiables y que . _—
Dependencia P vd L Tiempo muerto entre las . . L . . Diversificar aseguradoras, SLA de
R10 respaldan adecuadamente los Estratégico Molestia de clientes Moderado Convenios miltiples Comercial | Demoras en solicitudes .. .
aseguradoras . L respuestas de la aseguradora servicios y tiempos de respuestas
riesgos en siniestros
Cambios mercado, mercado . . Diversificar ingresos, conseguir
. . Lo . o - . Comercial / | Competencia con tasas . .
RI1 Comisiones Ingresos variables Financiero blando, alta competencia, Caida ingresos Alto Seguimiento comercial . L L beneficios adicionales como valores
. Financiero | y términos no técnicos )
competencia desleal agregados para el cliente
Quejas constantes de
. Mala percepcion del servicio . Mal servicio, falta seguimiento, L . N . . Direccion / los clientes, conflictos . L
R12 Reputacional p' . P . Reputacional . & . Pérdida clientes Atencion mas personalizada al cliente . Lo . Mejorar experiencia cliente
recibido por el cliente falta de acercamiento al cliente Comercial de interés, quejas mal
atendidas
Alertas de mails
. Phishing, encriptacion de . N " infectados, notificacion | Implementar MFA y claves fuertes a
. . Pérdida de datos a causa de ataques . . ”g i P X Pérdida datos, interrupcion L P R .. y
R13 | Ciberseguridad S Tecnologico | informacion, caida de sistemas, . Antivirus, backups TI por parte del personal | usuarios privilegiadosc, plan de
cibernéticos del negocio . . . .
fallas de software interno de posibles continuidad del negocio.
amenazas.
. Alta concentracion de ingresos en . L , e o - . . Insatisfaccion del . . .
R14 Clientes pocos clientes & Estratégico | Dependencia clientes especificos Pérdida ingresos Relevante Diversificar cartera de clientes Comercial cliente Diversificar clientes e ingresos

Nota:

En la matriz presentada se incluyen los riesgos a los que esta expuesto un broker de seguros, el nivel de criticidad dependera de la

probabilidad e impacto que cada broker analice individualmente en relacion con los riesgos presentados y en base a ello se determinara su

posicion en el mapa de calor.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de
sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Para la estructuracion de manera efectiva del Plan de Tratamiento, se llevo a cabo un
levantamiento de la informacion y la elaboracion de la Matriz de Riesgos en base a un
enfoque metodologico participativo e integral, mediante el disefio y la aplicacién de encuestas
estructuradas, sesiones de focus group y el desarrollo de reuniones de trabajo con varios

funcionarios, jefaturas y directivos de diversas areas clave de cada broker consultado.

La recoleccion de datos involucrd activamente a los siguientes departamentos: Legal,
Administracion y Finanzas, Tecnologia de la Informacion, Comercial y Marketing, para
garantizar un enfoque global del sector relacionado con agentes productores de seguros, el
diagndstico abarco la consulta a varios brokers de seguros que operan a nivel nacional,

capturando asi la diversidad y las particularidades operativas del mercado ecuatoriano.

En base a la matriz presentada, los riesgos se clasifican como criticos porque
combinan una probabilidad muy alta (5) con un impacto méaximo (5), lo que genera un nivel
de riesgo de 25, el valor mas alto posible. Esto los ubica en la zona roja del mapa de calor,

donde requieren accion inmediata, controles robustos y monitoreo continuo.
Los riesgos criticos identificados son:
¢ R3 - Fuga de informacion
e R6 - Errores en procesos

e R12 - Reputacional

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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e R13 - Ciberseguridad
A continuacion, se detalla por qué cada uno se considera critico:
R3 — Fuga de informacion

La filtracion de datos es uno de los eventos mas perjudiciales para un broker, ya que
puede generar dano reputacional, pérdidas econémicas y litigios. Ademas, implica un alto
riesgo de incumplimiento de la Ley de Proteccion de Datos vigente en Ecuador. Su
materializacion afecta directamente la confianza, la continuidad operativa y el cumplimiento

normativo, convirtiéndolo en un riesgo sistémico.
R6 — Errores en procesos

Los errores operativos impactan al cliente, al broker y, en algunos casos, a la
aseguradora. Pueden derivar en reclamos, pérdida de negocio y contingencias legales. Es un
riesgo transversal que compromete ingresos, reputacion y cumplimiento contractual,

especialmente cuando existen procesos no documentados o controles insuficientes.
R12 — Reputacional

La reputacion es uno de los activos mas sensibles del broker. Una mala experiencia del
cliente puede generar quejas, pérdida de clientes y deterioro de la imagen institucional. Este
riesgo amplifica los efectos de otros riesgos y afecta directamente la sostenibilidad del
negocio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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R13 - Ciberseguridad

El sector asegurador es un objetivo frecuente de ataques como phishing, ransomware y
brechas de seguridad. Su materializacion puede causar pérdida de datos, interrupcion del
negocio y demandas de terceros. La probabilidad es alta debido al incremento de amenazas y
a la necesidad de fortalecer los controles internos, lo que lo convierte en un riesgo de alto

impacto operativo, legal y reputacional.

Estos riesgos afectan activos esenciales del broker —informacion, procesos,
reputacion y continuidad del negocio— y generan consecuencias legales, economicas,
operativas y reputacionales. Ademads, evidencian exposicion estructural y controles
insuficientes, lo que incrementa su criticidad. Al ser riesgos sistémicos, su materializacion

puede desencadenar otros eventos adversos.

En conclusion, los riesgos clasificados como criticos representan eventos de alta
probabilidad y méximo impacto que comprometen la continuidad operativa, la confianza del
cliente y el cumplimiento regulatorio del broker. Su naturaleza transversal y su potencial de
generar pérdidas severas justifican su priorizacion inmediata dentro de la gestion integral de

riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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4.3.4 Mapa de calor

El mapa de calor es una representacion grafica de la evaluacion de riesgos,
construida a partir de la combinacion de su probabilidad de ocurrencia y su impacto. Su
finalidad es mostrar, de manera visual e inmediata, cuales riesgos se sitiian en zonas de

mayor criticidad y cudles presentan una exposicion relativamente menor.

En el contexto del broker de seguros, el mapa de calor permite visualizar de
forma integrada los riesgos estratégicos, de suscripcion, financieros, operacionales, de
cumplimiento, tecnoldgicos y cibernéticos, reputacionales, asi como los riesgos
emergentes y de sostenibilidad. Esto facilita la identificacion de aquellos que pueden
afectar con mayor intensidad la continuidad del negocio, la calidad del servicio al cliente,

el cumplimiento regulatorio y la reputacion de la organizacion.

De este modo, el mapa de calor contribuye a distinguir con rapidez los riesgos
que requieren atencion prioritaria, definicién de planes de accion especificos o refuerzo
de controles, de aquellos que pueden permanecer bajo un esquema de monitoreo

ordinario.

Dentro del broker de seguros el mapa de calor resulta especialmente util para
presentar al Directorio y a la Comision de Riesgos una lectura ejecutiva del perfil de
exposicion de la entidad. Mientras que la matriz de riesgos proporciona un mayor nivel
de detalle respecto de cada riesgo y sus caracteristicas, el mapa de calor sintetiza

visualmente la prioridad de intervencion sobre los distintos riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Figura 1. Mapa de Calor
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Nota. La figura muestra el Mapa de Calor

De acuerdo a la Matriz de Riesgos elaborada en el punto anterior, se colocan los
riesgos encontrados en el mapa de calor segtin su nivel de criticidad, determinado por la

combinacion de probabilidad e impacto asignada a cada uno.

Figura 2. Mapa de Calor de Riegos Criticos
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Nota: Elaborado por el autor
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4.3.5 Indicadores clave de riesgo

Los indicadores clave de riesgo (KRIs) son métricas disefiadas para monitorear la
evolucion de los riesgos en el tiempo y detectar sefiales tempranas que puedan anticipar
eventos adversos. Mientras la matriz de riesgos y el mapa de calor muestran una
fotografia estatica del nivel de exposicion en un momento determinado, los KRIs
permiten observar tendencias, variaciones, deterioros o mejoras en el perfil de riesgo de

la organizacion.

En un broker de seguros, los KRIs son especialmente relevantes porque muchos

riesgos presentan sintomas previos antes de materializarse plenamente. Por ejemplo:

¢ Un incremento recurrente en errores de emision puede anticipar fallas

operativas.

¢ Un aumento en incidentes tecnologicos puede revelar vulnerabilidades de

ciberseguridad.

e Variaciones negativas en satisfaccion del cliente pueden advertir un deterioro

reputacional.

Alertas de cumplimiento pueden indicar riesgos regulatorios emergentes.
El uso de KRIs permite que la organizacion actie preventivamente, refuerce
controles, detecte fallas sistémicas, proteja su reputacion y mantenga continuidad
operativa
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital

de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
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4.4 Analisis critico del sistema de gestion de riesgos
El sistema de gestion de riesgos propuesto para cualquier broker de seguros presenta
una estructura solida, coherente y alineada con las necesidades actuales del sector asegurador.
Su mayor fortaleza es que no solo aborda el riesgo como un elemento aislado ni como una
tarea inicamente correctiva, sino como un proceso continuo y transversal que forma parte del
gobierno corporativo, que influye directamente en la toma de decisiones y contribuye a la

sostenibilidad del negocio.

Este enfoque integrado demuestra que una comprension madura del riesgo: se
reconoce que gestionarlo adecuadamente no solo protege a la compaiiia, sino que también
genera confianza, mejora la planificacion estratégica y fortalece la estabilidad institucional. Se
trata de un sistema que no solo cumple con los requisitos técnicos, sino que refleja una vision

humana y responsable del rol que cumple un broker frente a sus clientes y a la sociedad.

. Los aspectos mas favorables del sistema es su organizacion basada en una secuencia
metodoldgica clara: establecimiento del contexto, identificacion, analisis, evaluacion,
tratamiento, monitoreo y comunicacion. Esta estructura facilita la comprension del proceso y
permite que la gestion de riesgos se aplique de forma ordenada, verificable y replicable dentro

de la empresa.

La integracion entre la politica de riesgos, los 6rganos de supervision, la funcion
técnica especializada y el modelo de tres lineas de defensa se puede considerar una fortaleza

de la compaiiia. Esta articulacion permite una distribucién adecuada de responsabilidades,

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2024




_——
CAMPUS

L UIDE

Powared by
Arizona State University

para evitar los vacios de control y fortalecer las rendiciones de cuentas en toda la

organizacion.

Un aspecto positivo es la incorporacion de herramientas concretas de evaluacion y
control, como la matriz de riesgos, el mapa de calor, los criterios de probabilidad e impacto y
los indicadores clave de riesgo. Estas herramientas le dan operatividad al sistema y permiten
que la gestion de riesgos deje de ser solo un concepto, convirtiéndose en una base real para

priorizar y la tomar decisiones informadas.

Aunque es importante resaltas sus fortalezas, el sistema también enfrenta algunos
desafios importantes. El primero es el riesgo de caer en un formalismo, donde las politicas,
matrices y mapas de calor se cumplan solo como requisitos documentales, sin influir
realmente en las decisiones estratégicas u operativas.

El segundo desafio es la calidad en la identificacion y evaluacion de los riesgos; si este
proceso se realiza de manera superficial o demasiado subjetiva, toda la estructura del sistema
pierde solidez y valor practico.

Finalmente, existe el riesgo de quedar desactualizado frente a amenazas emergentes, como la
ciberseguridad, la dependencia tecnologica, la inteligencia artificial o el cambio climatico,

que requieren una revision y adaptacion constante.

En conjunto, estos retos recuerdan que un sistema de gestion de riesgos necesita
mantenerse vivo, actualizado y conectado con la realidad del negocio para ser realmente

efectivo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
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La gestion de riesgos y la cultura organizacional, incluso con el mejor disefio
metodoldgico puede fracasar si la alta direccion no lo respalda de manera efectiva, si las areas
operativas lo perciben como una carga burocratica o si no existe una cultura de comunicacion
abierta frente a incidentes y debilidades de control. En este sentido, la gestion de riesgos solo
se vuelve realmente efectiva cuando se integra en el dia a dia de la organizacion y cuando las
personas se sienten comprometidas, escuchadas y responsables de contribuir a un entorno mas

seguro y transparente.

El sistema propuesto es técnicamente solido y tiene el potencial de funcionar como un
modelo corporativo aplicable. Sin embargo, su verdadera efectividad dependera de factores
humanos y organizacionales como: contar con informacion de calidad, una cultura de riesgos
madura, una buena coordinacion entre areas y la actualizacion constante del mapa de riesgos.
Sobre todo, dependera de la voluntad de la organizacidn para convertir la gestion de riesgos
en una herramienta real de apoyo a la toma de decisiones, y no unicamente en un requisito

formal.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Capitulo 5. Plan de Tratamiento y Gestion de Riesgo
El Plan de Tratamiento y Gestion de Riesgos constituye una herramienta fundamental
dentro del sistema de control interno de un broker de seguros, ya que permite identificar,
evaluar, controlar y monitorear los riesgos que podrian afectar el cumplimiento de los
objetivos estratégicos, operativos, financieros y regulatorios de la organizacion. Su finalidad
principal es reducir la probabilidad de ocurrencia de eventos adversos y minimizar el impacto
que estos puedan generar sobre la continuidad del negocio, la reputacion institucional y la

calidad del servicio brindado a los clientes.

En el caso de un broker de seguros, la gestion de riesgos adquiere especial relevancia
debido a que la organizacion se encuentra expuesta a riesgos operativos, tecnolégicos, legales,
reputacionales y de cumplimiento, derivados de sus actividades de intermediacion, asesoria
técnica y administracion de informacion sensible de clientes y aseguradoras. Por ello, la

gestion de riesgos de la toma de decisiones estratégicas de la empresa.

El objetivo es mantener los riesgos dentro de niveles aceptables y alineados con el

apetito de riesgo definido por la organizacion.
Objetivos del plan de tratamiento de riesgos
1. Reducir la probabilidad de ocurrencia de eventos adversos.
2. Minimizar el impacto operativo, financiero, legal y reputacional.

3. Fortalecer el sistema de control interno.
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4. Garantizar el cumplimiento normativo.
5. Proteger la continuidad operativa y la calidad del servicio.
6. Mejorar la capacidad de respuesta ante incidentes y crisis.

7. Estrategias de tratamiento de riesgos
5.1. Estrategias de tratamiento
La compaiiia podra aplicar distintas estrategias dependiendo de la naturaleza y

criticidad del riesgo identificado:

Evitar el riesgo: Consiste en eliminar actividades o procesos que generen riesgos

incompatibles con la capacidad operativa o con el apetito de riesgo de la organizacion.

Mitigar el riesgo: Implica implementar controles preventivos y correctivos destinados a

disminuir la probabilidad de ocurrencia o reducir el impacto del riesgo.

Transferir el riesgo: Consiste en trasladar parcial o totalmente las consecuencias del riesgo

mediante contratos, pdlizas, acuerdos con proveedores 0 mecanismos de reaseguro.

Aceptar el riesgo: Se aplica cuando el nivel de exposicion se encuentra dentro de los limites
de tolerancia establecidos por la organizacion y los costos de mitigacion resultan mayores que

el posible impacto.

5.2. Plan de accion para riesgos criticos
El plan de accion para riesgos criticos tiene como finalidad establecer medidas

especificas de respuesta, control y mitigacion frente a aquellos riesgos que representan un
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mayor nivel de exposicion para el broker de seguros. Estas acciones permiten reducir la
probabilidad de ocurrencia de eventos adversos, minimizar sus consecuencias y fortalecer la
continuidad operativa, el cumplimiento normativo y la reputacion institucional de la

organizacion.

Los riesgos criticos identificados requieren planes de accidon concretos, responsables
definidos, plazos de ejecucion y mecanismos de seguimiento que permitan verificar la
efectividad de las medidas implementadas. La aplicacion de este plan contribuye a mantener

los riesgos dentro de niveles aceptables y alineados con el apetito de riesgo de la compania.

Para prevenir la fuga de informacion causada por acciones internas del personal, el
broker de seguros debera fortalecer la cultura de confidencialidad y proteccion de datos dentro
de la organizacion. Se estableceran politicas claras sobre el manejo de informacion sensible
relacionada con pdlizas, siniestros, clientes y colaboradores, asegurando que todos los
empleados conozcan sus responsabilidades y las consecuencias de un uso indebido de la

informacion.

Adicionalmente, se limitara el acceso a la informacion de acuerdo con las funciones y
responsabilidades de cada puesto de trabajo, garantizando que los colaboradores unicamente
puedan acceder a los datos necesarios para el desempeno de sus actividades. También se
promovera la firma de acuerdos de confidencialidad y la realizacion de capacitaciones

periddicas sobre ética profesional, proteccion de datos y seguridad de la informacion.
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Como medida de control, se implementaran mecanismos de monitoreo y auditoria que
permitan identificar accesos inusuales, descargas masivas de informacion o cualquier
actividad que pueda representar una amenaza para la organizacion. Asimismo, se establecera
un canal interno de comunicacion para que los colaboradores puedan reportar de manera
confidencial cualquier comportamiento sospechoso o incumplimiento de las politicas de

seguridad.

Estas acciones permitiran reducir el riesgo de dafo reputacional, pérdidas econémicas
y posibles litigios, fortaleciendo la confianza de clientes, proveedores y colaboradores en la

gestion responsable de la informacion por parte del broker de seguros.

5.2.1 Errores en los Procesos
Con el propdsito de reducir los errores operativos que puedan generar reclamos de
clientes, pérdida de negocios o contingencias legales, el broker de seguros fortalecera la
estandarizacion y supervision de sus procesos internos. Para ello, se estableceran
procedimientos claros para la emision de polizas, gestion de siniestros, renovaciones y
atencion al cliente, asegurando que cada actividad cuente con controles de revision antes de su

aprobacion y entrega.

Asimismo, se desarrollaran programas de capacitacion continua para el personal,
enfocados en normativa de seguros, manejo de sistemas, atencion al cliente y actualizacion de

productos, con el fin de minimizar errores derivados del desconocimiento o la falta de
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experiencia. De igual manera, se fomentara una cultura de calidad y responsabilidad,

promoviendo la revision detallada de la informacion antes de su procesamiento.

Como medida preventiva, se implementaran controles de validacion y listas de
verificacion que permitan detectar inconsistencias en las polizas, documentos y registros antes
de ser enviados a clientes o aseguradoras. Ademas, se realizard un seguimiento periddico de
las quejas recibidas, los errores detectados y los reprocesos generados, con el objetivo de

identificar las causas recurrentes y establecer acciones de mejora.

En caso de presentarse un error, el broker actuarad de manera inmediata para corregir la
situacioén, comunicarse oportunamente con el cliente afectado y gestionar las soluciones
necesarias para minimizar el impacto adicional ayudara a fortalecer la confianza de los

clientes y reducir los riesgos legales y economicos para el broker de seguros.

5.2.2 Riesgo Reputacional
El objetivo de proteger la imagen y credibilidad del broker de seguros, se
implementaran acciones orientadas a fortalecer la calidad del servicio y la satisfaccion del
cliente. Se promovera una cultura organizacional centrada en la atencidon oportuna,
transparente y empatica, garantizando que las necesidades y consultas de los clientes sean

atendidas de manera eficiente y profesional.

La empresa establecera canales formales para la recepcion, seguimiento y resolucion
de quejas, permitiendo brindar respuestas oportunas y soluciones efectivas antes de que los

inconvenientes afecten la relacion con los clientes. Asimismo, se realizaran encuestas
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periddicas de satisfaccion para identificar oportunidades de mejora y conocer la percepcion

del servicio ofrecido.

Con el fin de prevenir conflictos de interés y situaciones que puedan afectar la
confianza de los clientes, se fortaleceran las politicas de ética y conducta profesional,
asegurando que todas las decisiones se tomen con transparencia y en beneficio de las partes
involucradas. Ademas, se capacitara de manera constante al personal en servicio al cliente,

manejo de conflictos y comunicacion efectiva.

Ante la identificacion de quejas recurrentes o comentarios negativos, el broker de
seguros realizar el analisis de las causas que originan estas situaciones y desarrollara planes
de mejora especificos para corregir las deficiencias detectadas. De esta manera, se buscar
fortalecer la confianza de los sus clientes, para preservar la reputacion institucional y

garantizar la sostenibilidad del negocio en el largo plazo.

5.2.3 Riesgo de Ciberseguridad
Con el fin de minimizar el riesgo de pérdida de datos ocasionada por ataques
cibernéticos, el broker de seguros implementar un conjunto de medidas preventivas y
correctivas orientadas a fortalecer la seguridad de la informacion. Se realizara capacitaciones
periodicas al personal para identificar correos electronicos maliciosos, enlaces sospechosos y

otras amenazas informaticas que puedan comprometer la integridad de los sistemas.

Asimismo, se mantendran actualizadas las herramientas de proteccion tecnologica,

incluyendo antivirus, antimalware y firewalls, con el objetivo de detectar y bloquear posibles
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ataques. Como medida adicional, se estableceran controles de acceso mediante contrasefias
seguras y autenticacion multifactor para proteger la informacion sensible de clientes y

operaciones.

Para garantizar la continuidad del negocio ante un incidente, se ejecutaran copias de
seguridad periddicas de las bases de datos y documentos criticos, permitiendo la recuperacion
oportuna de la informacion. Ademas, se implementara un protocolo de respuesta a incidentes
que contemple la identificacion, contencion, andlisis y recuperacion frente a eventos de

ciberseguridad.

La efectividad de estas acciones serd monitoreada mediante alertas de correos
infectados, reportes de posibles amenazas por parte del personal y registros de incidentes
detectados por los sistemas de seguridad, permitiendo una respuesta rapida y una mejora

continua de los controles implementad.

El desarrollo de este plan de accidon permite que la organizacion fortalezca sus
mecanismos de prevencion y control, garantizando una gestion de riesgos mas eficiente y
alineada con las mejores practicas del sector asegurador. Ademas, facilita una respuesta
oportuna frente a eventos criticos, promoviendo la estabilidad institucional y la proteccioén de

los clientes y demads grupos de interés
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5.3. Responsables y tiempos de implementacion

La correcta implementacion del Plan de Tratamiento y Gestion de Riesgos requiere la
participacion coordinada de las distintas areas de la organizacion, asi como la definicion clara
de responsables y plazos de ejecucion. Esto permite asegurar que las acciones de mitigacion
se desarrollen de manera oportuna, eficiente y alineada con los objetivos estratégicos del

broker de seguros.

El seguimiento y control de las actividades planificadas, mientras que los tiempos de
implementacion permiten priorizar las acciones segun el nivel de criticidad de los riesgos
identificados. Asimismo, este esquema fortalece la rendicidon de cuentas y garantiza un

monitoreo continuo del cumplimiento de las medidas adoptadas.

Tabla 2. Cuadro de responsables y tiempos de implementacion

Tiempo de |Frecuencia de

Accion o medida Responsable . . ..
implementacion | seguimiento

Actualizacién de politicas de

., . Gerencia General / Revision
gestion de riesgos y . 1 mes
. Compliance semestral
compliance
Implementacion de controles .
. ‘ , Monitoreo
tecnologicos y Area de Tecnologia (TT) 2 meses
i . permanente
ciberseguridad
Automatizacion de alertasy | ¢ . . Revision
. . Area Técnica y Operativa 3 meses
validaciones operativas mensual
Capacitacion del personal en B
2P P Talento Humano / Capacitaciones
riesgos y cumplimiento i Permanente .
) Compliance trimestrales
normativo
Implementacion de respaldos | ¢ , Verificacion
p o . pa . |Area de Tecnologia 2 meses
y proteccion de informacion mensual
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Disefio del plan de iy . Simulacros

. . Comité de Riesgos 6 meses
continuidad del negocio semestrales
Revision de conciliaciones y |Area Financiera / Auditoria Control

. Permanente
controles financieros Interna mensual
Evaluacioén y monitoreo de . Evaluacion
Gerencia General 6 meses
proveedores y aseguradoras semestral
Seguimiento de indicadores . Reportes
& . Responsable de Riesgos Permanente P
clave de riesgo (KRIs) mensuales
Actualizacion de matriz de ., . Revision
. Comité de Riesgos Cada 6 meses e

riesgos y mapa de calor periodica

Nota: Elaborado por el autor

Fortalecer el sistema de gestion integral de riesgos, garantizando una supervision
efectiva y una respuesta oportuna frente a posibles eventos adversos. Ademas, contribuira al
fortalecimiento de la cultura organizacional orientada a la prevencion, el control interno y la

mejora continua dentro del broker de seguros.

5.4. Indicadores (KPIs) de seguimiento

Los indicadores de seguimiento para un broker de seguros permiten medir la
evolucion de los riesgos identificados, asi como evaluar la efectividad de los controles que se
implementen y poder detectar oportunamente posibles desvios que puedan afectar el

cumplimiento de los objetivos de la compaiiia.

Un broker de seguros debe contar con indicadores que permitiran transformar la
gestion de riesgos en un proceso medible y dindmico, el cual facilite la toma de decisiones y

permita identificar oportunidades de mejora, asi como debilidades operativas, generando
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alertas tempranas que den paso a actuar de manera preventiva antes de que un riesgo se
materialice.

Los principales KPIs se enfocan en riesgos operativos, tecnologicos, regulatorios,
financieros y reputacionales, considerando la interaccion con clientes, aseguradoras y

organismos de control, cuyo objetivo sera:
Monitorear el comportamiento de los riesgos criticos.
Medir la efectividad de controles internos.
Detectar incidentes o desviaciones oportunamente.

Para que estos indicadores sean efectivos, es importante que sean claros, medibles,

periddicos y deben contar con responsables definidos para su correcto seguimiento y control.

Tabla 3. Indicadores Operativos

Indicador Objetivo

Porcentaje de errores en emision de Medir fallas operativas en procesos criticos
polizas

Tiempo estimado de gestion de siniestros | Evaluacion de la eficiencia operativa

Numero de reclamos por errores de Identificar posibles debilidades en los
intermediacion procesos

Nota: Elaborado por el autor
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Tabla 4. Indicadores de Cumplimiento

Indicador

Objetivo

Numero de incumplimientos normativos
detectados

Validar cumplimiento normativo

Numero de auditorias con observaciones

Evaluar eficacia de procesos internos

Porcentaje de colaboradores capacitados
en temas normativos

Fortalecer cultura de cumplimiento para
mitigar riesgos normativos

Nota: Elaborado por el autor

Tabla 5. Indicadores Tecnologicos

Indicador

Objetivo

Numero de incidentes reportados

Evaluar procesos establecidos

Tiempo de respuesta eficaz y
recuperacion de incidentes

Medir continuidad de la operacion

Numero de accesos no autorizados

Monitorear riesgos cibernéticos

Nota: Elaborado por el autor

Tabla 6. Indicadores Financieros

Indicador

Objetivo

Concentracion de ingresos por cliente

Identificar dependencia de ingresos por
clientes

Porcentaje de cartera vencida

Monitorear riesgos en los ingresos contables

Diferencias o inconsistencias contables

Controlar riesgos financieros y controles
internos

Nota: Elaborado por el autor
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Tabla 7. Indicadores reputacionales

Indicador Objetivo
Numero de quejas de clientes Medir la percepcion del servicio
Tiempo de respuesta de reclamos Evaluar la atencion al cliente
Indice de satisfaccion del cliente Medir la confianza y la experiencia del cliente

Nota: Elaborado por el autor

Para un correcto control los indicadores deben ser revisados periédicamente por las
areas responsables y deberan contar con reportes oportunos de su cumplimiento o de ser el
caso evidenciando los posibles hallazgos encontrados, con la finalidad de fortalecer controles

y actualizar oportunamente el mapa de riesgos cuando corresponda

5.5. Propuesta de estructura de gestion de riesgos (comité, roles, reporting)
La gestion integral de riesgos debe contar con una estructura organizacional, que
defina claramente las responsabilidades y sus responsables, buscando fortalecer la

supervision, garantizando una adecuada coordinacion entre las distintas areas de la compaiiia.

En un broker de seguros, la gestion de riesgos debe entenderse como un proceso
transversal integrado a la operacion diaria de la compaiia, con la finalidad de contar con un

cumplimiento continto basado en decisiones estratégicas.

Por tanto, es importante establecer una estructura que permita identificar, evaluar y
monitorear los riesgos de manera permanente, bajo principios de gobierno corporativo, con
definicion de funciones y procesos de mejora continua.
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Junta General de Socios/Accionistas

La Junta General de Socios/accionistas al ser el madximo érgano de gobierno de la

compaiiia debe contar con las siguientes responsabilidades:

Aprobar las politicas generales de gestion de riesgos.

Definir el nivel y tolerancia del riesgo que quiere asumir la compaiiia.
Supervision continua del funcionamiento del sistema de riesgos.

Conocer y aprobar los reportes relacionados con los riesgos y sus contingentes

relevantes.

Gerencia General

La Gerencia General es la responsable de implementar las politicas y lineamientos

previamente aprobados por la Junta General, garantizando el correcto funcionamiento del

sistema de gestion de riesgos implementado.

Dentro de sus responsabilidades esta:

Asignar los recursos necesarios para una gestion de riesgos eficaz.
Supervisar de manera periddica la aplicacion de controles internos.
Coordinar acciones correctivas y preventivas.

Supervisar incidentes relevantes, proceso y ejecucion.

Promover el cumplimiento de politicas internas y normativas aplicables.

Mantener comunicacion permanente con todas las areas.
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Comité de Riesgos y Cumplimiento

Se basa en la implementacion de un Comité de Riesgos y Cumplimiento como 6rgano

técnico de apoyo a la Gerencia General.
Este comité podra estar conformado por:

- Gerencia General.

- Responsable de Riesgos o Compliance.
- Gerencia Financiera.

- Gerencia Tecnologica.

- Gerencia Comercial.

- Auditoria Interna.
Las responsabilidades de este Comité seran:

e Revisar periddicamente el mapa de riesgos y proponer mejoras continuas.
e Analizar y evaluar la exposicion del riesgo que la compaiiia atraviesa.

e Analizar incidentes presentados y su proceso de remediacion.

e Dar seguimiento a planes de accion y mitigacion.

e Supervisar el cumplimiento normativo que requiere la compaiiia.

e Emitir recomendaciones de los hallazgos encontrados.

e Coordinar acciones preventivas frente a riesgos encontrados.
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El Comité debera coordinar reuniones periddicas trimestrales o extraordinarias de ser

el caso, cuando existan eventos relevantes que requieran atencion oportuna e inmediata.
Responsable de Compliance

La funcion de Compliance debe contar con un rol transversal dentro de la compaiiia,

siendo el responsable de coordinar todo el sistema de gestion integral de riesgos.
Sus principales responsabilidades seran:

e Elaborar, actualizar y dar seguimiento a la matriz de riesgos.

e Coordinar con cada responsable procesos de identificacion y evaluacion de riesgos.
e Monitorear indicadores de riesgo y su cumplimiento.

e Gestionar la implementacion de las politicas internas.

e Coordinar capacitaciones relacionadas con cumplimiento normativo.

e Elaborar reportes permanentes para la Gerencia General y el Comité.

e Dar seguimiento a incidentes y planes de medidas correctivas.

Este responsable debera mantener independencia respecto de las 4reas operativas, con la

finalidad de garantizar una supervision objetiva y monitoreo continuo de riesgos.
Areas operativas

Tanto las areas comerciales, técnicas, administrativas y tecnologicas forman la primera linea

de defensa dentro de un sistema de gestion de riesgos y su participacion activa resulta
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fundamental para fortalecer la prevencion dentro de la compaiiia. por lo que sus principales

responsabilidades son:

e Gestionar los riesgos propios de los procesos de cada area.
e Ejecutar controles internos operativos.

e Reportar de manera oportuna los incidentes encontrados.

e Implementar acciones correctivas eficaces.

e Gestionar la actualizacion del mapa de riesgos.

e Cumplir las politicas y procedimientos internos.

Reporte de informacion

e Para una correcta gestion de riesgos se debera contar con mecanismos claros de
reporte de informacion que permitan comunicar de manera oportunamente los

incidentes o riesgos criticos evidenciados con sus diferentes niveles de exposicion.

e Se propone el siguiente esquema de reportes:

Tabla 8. Esquemas de reportes de informacion

Informe Responsable Destinatario Periodicidad
Indicadores de Responsable de Comité de Riesgos | Mensual
riesgo compliance

Hallazgo de Responsable de Gerente General Trimestral
incidentes compliance
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Informe Comité de Riesgos | Junta General de Anual
consolidado de Socios/Accionistas

riesgos

Informe de Responsable de Gerente General Trimestral
cumplimiento compliance

normativo

Nota: Elaborado por el autor
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Capitulo 6. Conclusiones y Recomendaciones

6.1. Conclusiones principales
El presente trabajo ha permitido analizar la importancia de la gestion integral de
riesgos dentro de los brokers de seguros en Ecuador, identificando los principales
factores que pueden afectar su estabilidad operativa, financiera, regulatoria y

reputacional.

A través del estudio realizado, se evidencia que el entorno actual exige a las
organizaciones del sector asegurador fortalecer sus mecanismos de control, supervision y
toma de decisiones para responder de manera efectiva a los desafios propios de la

actividad de intermediacion.

Asimismo, se concluye que la implementacion de un sistema sélido de gobierno
corporativo, ética empresarial y cumplimiento normativo constituye un elemento
fundamental para la prevencion y mitigacion de riesgos. Estos mecanismos no solo
contribuyen al cumplimiento de las obligaciones regulatorias, sino que también
fortalecen la transparencia, la confianza de los clientes y la sostenibilidad de las

organizaciones en el largo plazo.

En conclusion, los procesos de gestion de riesgos deben ser concretos,
delimitando claramente los riesgos identificados, los responsables, los plazos definidos y
mecanismos de control y seguimiento que permitan verificar la eficacia de las medidas

adoptadas.
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Se puede definir que el tratamiento de riesgos es una herramienta esencial para
proteger la continuidad del negocio, fortaleciendo la gestion y el desarrollo adecuado de
las actividades propias del giro de negocio de la intermediaria, por lo que es importante
tomar en cuenta que: los riesgos operativos estaran encaminados a fortalecer los
procedimientos internos y controles de supervision de la compaiiia; los riesgos de
cumplimiento, estdn encaminados a mantener un constante cumplimiento tanto de la
normativa legal como de las regulaciones enfocadas al sector de los seguros, y la
capacitacion del personal; y los riesgos tecnoldgicos, estan encaminados a contar con
medidas de seguridad de la informacion, controles de acceso, respaldos y protocolos de

respuesta inmediata frente a incidentes.

La gestion integral de riesgos es un pilar fundamental para cualquier broker, pues esto
permite identificar, analizar, evaluar y supervisar los eventos que podrian afectar sus objetivos
estratégicos, operativos, financieros y regulatorios. En el sector asegurador, esta funcién no solo
constituye un complemento, sino un elemento central del negocio, estrechamente vinculado con
la solvencia, la estabilidad corporativa y la proteccion de los asegurados. Es enfoque so6lido y
prospectivo de gestion de riesgos que fortalece la capacidad de anticipacion, mejora la toma de

decisiones y contribuye a la sostenibilidad futura de la compaiiia.

Se ha comprobado que con un sistema de gestion de riesgos eficaz no puede limitarse a
politicas o controles aislados. Por el contrario, debe funcionar como un proceso continuo,

estructurado y coherente, sustentado en un marco corporativo sélido, con la participacion de
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los 6rganos del gobierno y en una distribucién clara de responsabilidades. Solo bajo esta logica
es posible garantizar una gestion preventiva, coordinada y alineada con los objetivos

estratégicos de la organizacion.

El principal aprendizaje es que la gestion de riesgos debe entenderse como una
herramienta practica de la direccidon y sostenibilidad empresarial, que cuando se aplica de
manera correcta, no solo ayuda a reducir pérdidas o responder ante incidentes, sino que también
mejora la calidad de las decisiones, fortalece la gobernanza, protege la solvencia y promueve
una cultura organizacional mas consciente, preventiva y resiliente. En una gestion de riesgos
madura y bien integrada se contribuye a que la organizacidén avance con mayor estabilidad y

confianza hacia sus objetivos estratégicos.

6.2 Conclusiones Estratégicas:
Con base en los resultados de la matriz de riesgos y el mapa de calor, se identificaron
cuatro riesgos criticos. A partir de este diagnostico, se presentan las siguientes conclusiones

estratégicas orientadas a mitigar y controlar los eventos de mayor impacto para el broker:

e Migracion hacia el cuadrante verde (Riesgo Residual)
La implementacion de controles preventivos, como revisiones automatizadas y firewalls
avanzados, lo cual resulta indispensable para desplazar los riesgos criticos desde las zonas rojas

de alta exposicion hacia los cuadrantes de riesgo tolerable.
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e Fortalecimiento del Gobierno y la Cultura de Prevencion
Reducir la probabilidad de ocurrencia de fallas operativas o éticas requiere consolidar
una cultura de riesgos transversal vinculada a las tres lineas de defensa, donde cada colaborador

asuma un rol activo en el cumplimiento normativo.

e Automatizacion y Estandarizacion de Procesos Operativos
Para mitigar los errores humanos en cotizaciones y conciliaciones (los cuales dafian
directamente la reputacion), el broker debe priorizar la estandarizacion rigurosa de manuales
institucionales y el uso de herramientas tecnoldgicas que disminuyan el procesamiento manual

de datos.

e Monitoreo Dinamico y Mejora Continua
Dado que el mapa de calor no es un documento estatico, la alta direccién debe usar los
Indicadores Clave de Riesgo (KRIs) como herramientas predictivas para anticiparse a

ciberataques o fugas de informacion antes de que afecten la continuidad del negocio

6.3 Recomendaciones
Como resultado del anélisis realizado, se recomienda que los brokers de seguros en
Ecuador trabajen en la adecuada identificacion de sus fortalezas, debilidades, oportunidades y

amenazas a fin de poder identificar la criticidad del nivel del riesgo de manera individual.

Se recomienda que fortalezcan sus sistemas de gestion de riesgos mediante la
implementacion de metodologias formales que permitan identificar, evaluar, monitorear y

mitigar de manera continua los riesgos identificados.
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Asimismo, resulta fundamental consolidar estructuras de gobierno corporativo que
promuevan una adecuada segregacion de funciones, una supervision efectiva por parte de la
Alta Direccion y el Directorio, y una clara definicion de responsabilidades dentro de la

organizacion para llevar a cabo un adecuado control interno.

Se recomienda también fortalecer los programas de ética y cumplimiento mediante la
actualizacion periddica de politicas internas, codigos de conducta, mecanismos de prevencion
de conflictos de interés y programas de capacitacion dirigidos a todos los colaboradores. La
promocion de una cultura organizacional basada en la integridad y la transparencia constituye

un elemento clave para reducir riesgos operativos y reputacionales.

Adicionalmente, los brokers deberian impulsar el uso de herramientas tecnolégicas que
faciliten la gestion de riesgos, el monitoreo de controles internos, la proteccion de datos
personales y el cumplimiento de obligaciones regulatorias, contribuyendo asi a una mayor

eficiencia operativa y capacidad de respuesta ante posibles incidentes.

Finalmente, se recomienda que futuras investigaciones profundicen en el analisis
cuantitativo de los riesgos mas relevantes para los brokers de seguros en Ecuador, asi como en
el impacto que las nuevas tecnologias, la transformacion digital y los cambios regulatorios

pueden generar sobre la gestion de riesgos y la sostenibilidad del sector asegurador.

6.4 Aportes del estudio y contribucion de la investigacion
La presente investigacion es de importante relevancia en el contexto ecuatoriano, pues

aporta una vision integral sobre los riesgos a los que se encuentran expuestos los brokers de
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seguros en Ecuador, ya que se aborda no solo los riesgos operativos propios de la actividad de
intermediacion, sino también aquellos de caracter regulatorio, reputacional, tecnoldgico y de

cumplimiento, que no siempre son identificados dentro de la actividad.

De esta manera, el estudio contribuye a una mejor comprension de los desafios que

enfrenta el sector en un entorno cada vez mas dindmico, exigente y competitivo.

Uno de los principales aportes de este trabajo consiste en relacionar la gestion de riesgos
con los sistemas de gobierno corporativo, ética empresarial y cumplimiento normativo,
evidenciando que estos elementos no deben ser gestionados de manera aislada como
usualmente puede hacerse, sino comprender que parten de una estructura integral orientada a

fortalecer la sostenibilidad y resiliencia de las organizaciones.

Esta investigacion proporciona una referencia practica para los brokers de seguros que
buscan fortalecer sus mecanismos de control interno, supervision y gestion de riesgos,
identificando buenas practicas que pueden contribuir a mejorar la toma de decisiones y la
capacidad de respuesta frente a posibles contingencias, de esta manera se logra el objetivo

principal de la investigacion.

Desde una perspectiva académica, el estudio aporta informacion aplicada a una tematica
sobre la cual existe limitada literatura especializada en el contexto ecuatoriano, particularmente
en relacion con la gestion de riesgos en empresas de intermediacion de seguros. En este sentido,
constituye una base de referencia para futuras investigaciones relacionadas con gobierno

corporativo, compliance y gestion de riesgos dentro del sector asegurador.
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Finalmente, la investigacidon contribuye a resaltar la importancia de adoptar una cultura
organizacional orientada a la prevencion, la transparencia y el cumplimiento, demostrando que
una adecuada gestion de riesgos no solo permite reducir pérdidas potenciales, sino también
generar valor, fortalecer la confianza de los grupos de interés y promover la sostenibilidad del

negocio en el largo plazo.

6.5 Limitaciones a la Investigacion.
Posterior a la finalizacion del presente trabajo, se establece que el analisis realizado se
fundamenta exclusivamente en informacion publica disponible, recopilada a través de procesos

de revision y levantamiento documental.

Cabe sefialar que no se ha efectuado una evaluacion financiera detallada del impacto
econdmico asociado a cada riesgo, dado que este dependera del nivel de exposicion que cada

broker decida asumir en funcion de su estrategia y apetito de riesgo.

Asimismo, los resultados obtenidos pueden variar en funcién de factores propios de

cada organizacion, tales como su tamafio, estructura operativa y modelo de negocio.

Por otro lado, la tecnologia evoluciona constantemente, al igual que los riesgos
asociados a ella. En consecuencia, algunos de los riesgos identificados en este estudio podrian
modificarse o surgir nuevos riesgos en el futuro, por lo que serd necesario revisar y actualizar
periodicamente el mapa de riesgos para mantenerlo vigente y acorde con las necesidades del

negocio.
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Finalmente, es importante considerar que eventuales cambios en la normativa del sector

asegurador podrian modificar los niveles de riesgo identificados en el presente estudio.
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