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Resumen ejecutivo

Las redes sociales han modificado de forma notable las formas de socializacion infantil en
Ecuador. En este contexto, TikTok ocupa un lugar visible en la vida cotidiana de muchos nifios y
nifias de educacién bésica: ofrece posibilidades de entretenimiento y aprendizaje, pero también
expone a contenidos, interacciones y dinamicas que necesitan orientacion adulta. Ante esta
situacion, el Liceo Policial desarrolla campafias preventivas para advertir sobre riesgos digitales.
Esta investigacion analiza como el disefio comunicacional de esos mensajes se relaciona con la

respuesta socioemocional del estudiantado de sexto afio de Educacion General Basica.

El estudio se desarrolla desde un paradigma socioeducativo, interpretativo y critico, y
trabaja con un disefio mixto concurrente convergente, planteado como estudio de caso
instrumental. La unidad de analisis no queda reducida al mensaje preventivo aislado; comprende
el episodio completo: recepcion de la advertencia, interpretacion inicial, mediacion posterior desde
el aula, el DECE vy el hogar, y posibles ajustes de conducta. EI componente cuantitativo estima
niveles de ansiedad y temor con instrumentos validados para poblacion infantil. EI componente
cualitativo reconstruye significados, dudas y practicas de acompafiamiento adulto a partir de

entrevistas, observacion focalizada y revision documental.

Los resultados dejan ver que los mensajes preventivos apoyados principalmente en el
miedo, cuando no incluyen rutas de accion claras, pueden incrementar ansiedad y confusion en
estudiantes de 10 a 11 afios. Por otro lado, la mediacion adulta consistente ayuda a poner el riesgo
en contexto, refuerza la autoeficacia y promueve habitos de cuidado digital. A partir de ello, el
proyecto propone tres productos articulados: un codigo deontologico para la comunicacion
preventiva, un conjunto secuenciado de materiales educativos digitales y un aula virtual en Google

Classroom como entorno de gestion del aprendizaje.
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Este trabajo ofrece criterios pedagdgicos para disefiar campafias escolares mas cuidadosas
y para fortalecer la coordinacion entre docentes, DECE y familias. Los resultados brindan una base
para institucionalizar protocolos posteriores a las campafas preventivas, poniendo el acento en

regulacion emocional, mediacion activa y desarrollo de ciudadania digital con criterio.

Palabras clave: ciudadania digital, comunicacién del riesgo, mediacion pedagdgica, redes sociales,

TikTok, alfabetizacion mediatica, autorregulacién emocional.
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Abstract

Social media platforms have reshaped childhood socialization practices in Ecuador. In this
context, TikTok has become a visible part of the daily lives of many basic education students: it
offers opportunities for entertainment and learning, but it also exposes children to content,
interactions, and platform dynamics that require adult guidance. In response to this concern, the
Liceo Policial implements preventive campaigns to warn students about digital risks. This research
analyzes how the communicational design of those messages relates to the socioemotional

response of sixth-grade students in General Basic Education.

The study draws on a socio-educational, interpretive, and critical paradigm. It uses a
concurrent convergent mixed-methods design, structured as an instrumental case study. The
analytical unit does not stop at the preventive message itself; it covers the whole episode: reception
of the warning, initial interpretation, subsequent mediation from the classroom, the school
counseling department, and the home, and possible behavioral adjustments. The quantitative
component estimates anxiety and fear levels through instruments validated for children. The
qualitative component reconstructs meanings, doubts, and adult guidance practices through

interviews, focused observation, and document review.

The findings suggest that preventive messages mainly supported by fear, when they lack
clear courses of action, may increase anxiety and confusion among students aged 10 to 11. On the
other hand, consistent adult mediation helps contextualize risk, strengthens perceived self-efficacy,
and supports digital self-care practices. The project therefore presents three connected products: a
deontological code for preventive communication, a sequenced set of digital educational materials,

and a Google Classroom virtual classroom as a learning management environment.
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The study contributes pedagogical criteria for designing more careful school campaigns
and for strengthening coordination among teachers, school counseling teams, and families. Its
results provide a basis for institutionalizing post-campaign protocols focused on emotional

regulation, active mediation, and the development of critical digital citizenship.

Keywords: digital citizenship, risk communication, pedagogical mediation, social networks,

TikTok, media literacy, emotional self-regulation.
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Introduccion

Identificacidn del entorno del proyecto y presentacion de la organizacion

Esta investigacion toma como punto de partida el Liceo Policial, una institucion educativa
publica de Quito que atiende a hijas e hijos de servidores de la Policia Nacional del Ecuador. La
unidad de analisis corresponde al sexto afio de Educacion General Bésica. Se trata de estudiantes
de 10 y 11 afios que se encuentran al cierre del subnivel medio. Por ello, viven un momento
especialmente sensible para la construccion de identidad, la autonomia progresiva y la formacion
de criterios propios frente a lo que encuentran en internet. Esta precision contextual es relevante
porque el vinculo institucional con la prevencion no se entiende como un elemento externo al
problema, sino como parte del escenario donde se producen las respuestas emocionales del

alumnado.

El trabajo nace de una preocupacion observada en la vida institucional. El Liceo Policial
posee una cultura preventiva consolidada: realiza campafas frecuentes sobre seguridad,
convivencia y ciudadania, incluidas acciones vinculadas con riesgos digitales y, particularmente,
con TikTok. Sin embargo, en el curso focal se nota que ciertos mensajes preventivos, cuando se
presentan con tono muy alarmante, no siempre producen comprension o autocuidado. En algunos
estudiantes provocan preocupacion intensa, preguntas reiteradas y reacciones emocionales que
necesitan una mediacion posterior mas sostenida. De ahi que la pregunta de fondo no sea si
conviene prevenir, sino cémo comunicar el riesgo para que el estudiantado pueda comprenderlo,

regularlo y actuar con apoyo adulto.
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Contextualizacion del entorno educativo

Contexto geografico, socioecondmico y familiar

El Liceo Policial se ubica en el Distrito Metropolitano de Quito, region Sierra del Ecuador.
La ciudad retne una poblacion urbana diversa, con familias procedentes de distintas provincias y
trayectorias socioculturales variadas. En el plantel predominan hogares de sectores medios y
medios-bajos. En una proporcién importante, el padre o la madre presta servicio activo en la
Policia Nacional, condicién que supone turnos rotativos, comisiones nocturnas y movilizaciones
periodicas. Esta realidad no es un dato menor: incide directamente en la disponibilidad cotidiana

de los adultos para acompanfar el uso de dispositivos y redes sociales.

La composicion familiar tampoco es homogénea. Conviven hogares biparentales,
monoparentales y familias donde el cuidado diario recae en abuelas, tias, hermanos mayores u
otros adultos cercanos. También varia la escolaridad de los cuidadores. Algunos disponen de
educacién universitaria o técnica, otros con educacion media y un grupo menor con educacion
bésica. Estas diferencias influyen en la forma de conversar sobre TikTok, en la definicion de
limites, en la configuracion de privacidad y en la capacidad de responder ante situaciones que los

nifios y nifias perciben como confusas o0 amenazantes.

En algunos hogares existen acuerdos claros sobre tiempos de conexion, control parental,
contenidos permitidos y rutas de reporte. En otros, las normas aparecen solo después de un
incidente o cambian segun la disponibilidad del adulto. Esa variabilidad aumenta la posibilidad de
gue un mensaje preventivo intenso sea procesado sin una explicacion posterior que lo ponga en

proporcion, lo que puede ampliar la vulnerabilidad emocional de determinados estudiantes.
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La institucion educativa: historia, mision, objetivos

El Liceo Policial es una institucion de financiamiento publico, creada para brindar
educacion integral a hijas e hijos de servidores policiales, con insercion en una comunidad escolar
urbana diversa. La misién institucional pone énfasis en la formacién ética, la disciplina, la
convivencia y la cultura de prevencion ciudadana. Los objetivos del Proyecto Educativo
Institucional (PEI) buscan formar ciudadanos responsables, criticos y conscientes del autocuidado,

con competencias para participar en una sociedad democratica y digital.

La institucion mantiene colaboracion activa con unidades policiales orientadas a la
prevencion. En coherencia con esta identidad, ejecuta campafas de sensibilizacion sobre riesgos
digitales con apoyo de profesionales del area. Esta caracteristica permite comprender la presencia
recurrente de charlas preventivas en el plantel y la necesidad de evaluar sus efectos

socioemocionales dentro del curso focal.

Nivel educativo y caracteristicas generales del alumnado

El estudio pone el foco en sexto afio de Educacion General Basica, con estudiantes de
aproximadamente 10 a 11 afios. Segin la nomina institucional, el paralelo dispone de una
distribucion mixta de nifios y nifias y un namero cercano a 30 estudiantes por aula. Desde la
perspectiva de Piaget (1952), el grupo se ubica principalmente en el periodo de operaciones
concretas: razona mejor con ejemplos observables y puede encontrar dificultad para interpretar
probabilidades, escenarios hipotéticos o advertencias demasiado generales. Por eso, los casos
extremos presentados en camparias preventivas pueden ser entendidos como amenazas inmediatas

Yy cercanas.
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Desde Vygotsky (1978), la mediacion adulta resulta decisiva para que el estudiante
organice lo que escucha, nombre sus emociones y transforme la advertencia en una pauta de accion.
El grupo cuenta con habilidades escolares de base -lectura comprensiva, escritura funcional,
atencidn sostenida y manejo de recursos digitales-, aunque con ritmos y niveles distintos. A la luz
del modelo ecolégico de Bronfenbrenner (1979), estas diferencias no se explican solo por
caracteristicas individuales; emergen de la interaccion entre familia, escuela y entornos digitales,

espacios que transmiten normas y mensajes no siempre coincidentes sobre la tecnologia.

Recursos y materiales disponibles

La institucion dispone de aulas con mobiliario estandar, proyector, acceso a internet,
laboratorios de informatica, biblioteca y espacios comunes para actividades masivas como
auditorios. El Departamento de Consejeria Estudiantil (DECE) cumple un rol activo en el
acompafiamiento socioemocional y la orientacion. Estos recursos hacen posible implementar

actividades pedagogicas vinculadas con ciudadania digital y bienestar emocional.

Una limitacién importante es que el uso de TikTok ocurre, en su mayor parte, fuera del
aula. La escuela no observa directamente la experiencia cotidiana de navegacion vy, por tanto,
necesita coordinarse con las familias después de cada camparfia preventiva. Si una charla aborda,
por ejemplo, la suplantacion de identidad, no basta con advertir el riesgo; es indispensable explicar
cémo reportar, qué hacer, qué no compartir y a qué adulto acudir. Solo asi la prevencion deja de
ser una alarmay se convierte en una herramienta de cuidado aplicable en casa y en la escuela. Esta
coordinacion también hace posible que los adultos usen un mismo lenguaje preventivo, evitando

que el estudiante reciba indicaciones contradictorias entre la escuela y el hogar.
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Diversidad y necesidades especificas de aprendizaje

El grupo focal presenta diversidad en estilos cognitivos, ritmos de aprendizaje y
caracteristicas emocionales. La informacion institucional reporta, sin etiquetado clinico dentro del
documento, casos compatibles con dificultades lectoras, atencién fluctuante, introversion marcada,
ansiedad escolar, altas capacidades o rasgos del espectro autista. El plantel atiende esta diversidad
a través de protocolos institucionales con varios componentes: evaluaciones psicopedagogicas
iniciales para identificar necesidades educativas especificas; adaptaciones curriculares en areas de
Lengua y Matematica; acompafiamiento permanente del DECE con sesiones periodicas de apoyo
emocional y conductual, comunicacion sistematizada con las familias. Y derivaciones a

profesionales o instituciones especializadas cuando la situacion lo necesita.

Desde una perspectiva inclusiva, el entorno escolar debe reducir barreras y asegurar
seguridad emocional para evitar que las practicas preventivas incrementen vulnerabilidades (Booth
y Ainscow, 2011). Esta consideracion se conecta directamente con la necesidad de regular los

mensajes de riesgo en un grupo heterogéneo.

Stakeholders involucrados

El proyecto identifica actores clave: estudiantes, docentes, directivos, DECE, familias,
unidad policial de prevencién digital y autoridades educativas locales. Cada actor cumple un rol
especifico frente a la problematica. El estudiantado actia como receptor del mensaje y sujeto del
efecto. Los docentes cumplen el papel de mediadores pedagdgicos. Los directivos coordinan la
gestion institucional. EI DECE aporta soporte socioemocional. Las familias regulan el uso digital
doméstico. La unidad policial disefia y ejecuta las campafas. Las autoridades educativas brindan

el marco normativo y orientador.
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Identificacidén y formulacion del problema educativo/psicopedagdgico

El problema se delimita a partir de poblacion, contexto y fenémeno central, siguiendo el
enfoque de formulacién de problemas de investigacion propuesto por Cerda Gutiérrez (2011). En
términos concretos, se estudia la aparicion o intensificacion de temor, ansiedad y confusion en
estudiantes de sexto afio del Liceo Policial después de campafias preventivas sobre TikTok. La
atencidn se ubica en dos factores: el disefio comunicacional del mensaje y la mediacién posterior
ofrecida desde el aula, el DECE vy el hogar. La delimitacién evita convertir el estudio en una
evaluacion general de TikTok y lo concentra en el modo en que la comunicacion preventiva se

recibe, interpreta y acompafia dentro de una comunidad educativa especifica.

La formulacidn se expresa como pregunta:

¢De qué manera el disefio del mensaje preventivo sobre TikTok y la mediacion posterior
desde aula, DECE y hogar se relacionan con la presencia de temor, ansiedad y confusion en
estudiantes de sexto afio de Educacion General Bésica del Liceo Policial, ubicado en el Distrito

Metropolitano de Quito?

Analisis de causas raiz

El analisis causal se ordena en dimensiones conectadas entre si. La dimension del
desarrollo remite a la tendencia de los nifios en operaciones concretas a interpretar las amenazas
de manera literal (Piaget, 1952), lo que puede llevarlos a generalizar casos extremos y anticipar un
dafio inminente. La dimensidn sociocultural coloca la mediacién adulta como elemento clave: las
conversaciones posteriores hacen posible reencuadrar la advertencia, convertirla en acciones

posibles y regular la emocion (Vygotsky, 1978). En el contexto estudiado, los turnos laborales

21



exigentes y las brechas de alfabetizacion digital de algunos adultos dificultan esa mediacion

constante.

La dimension pedagdgica muestra que los mensajes centrados casi exclusivamente en
consecuencias, sin pasos claros de autocuidado, tienden a elevar el malestar. La evidencia sobre
apelaciones al miedo indica que, cuando no se ofrece eficacia percibida, aumentan las respuestas
defensivas y la evitacion (Witte y Allen, 2000). En el plano institucional, la falta de protocolos
posteriores a las campafias y de seguimiento sistematico puede sostener la preocupacion en un
subgrupo de estudiantes. Finalmente, desde la mirada inclusiva, la diversidad emocional y las
necesidades educativas especificas obligan a ajustar el mensaje: una advertencia Unica y rigida

puede intensificar vulnerabilidades (Booth y Ainscow, 2011).

Justificacion y descripcion del problema de titulacion

La relevancia social y educativa de este trabajo se aprecia en tres planos: el bienestar
socioemocional del estudiantado, la convivencia escolar y la disposicion hacia el aprendizaje
mediado por TIC. Si el problema se mantiene, la institucion corre el riesgo de perder una
oportunidad formativa: en lugar de construir ciudadania digital equilibrada, puede generar tension
familiar, evitacion del dispositivo 0 menor participacion en actividades escolares vinculadas con

tecnologia.

La relevancia académica se asocia con la necesidad de generar evidencia sobre los efectos
socioemocionales de las camparias preventivas digitales en nifiez escolar, articulando
comunicacion del riesgo, mediacion adulta y autorregulacién emocional. El estudio aporta una

perspectiva psicopedagogica aplicada a un contexto institucional con cultura de prevencion.
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La relevancia institucional se relaciona con el Proyecto Educativo Institucional del Liceo
Policial, orientado al autocuidado, la convivencia y la formacion responsable. La investigacion
ofrece insumos para ajustar camparias, fortalecer la actuacion del DECE y mejorar la coordinacion
entre escuela y familia. En particular, contribuye a que los mensajes preventivos no se limiten a
producir obediencia o temor, sino que promuevan comprension, reflexion, autorregulacion y

decisiones informadas.

Proposito y pregunta del trabajo de titulacion

El propdsito del trabajo es caracterizar como se relacionan el disefio comunicacional de los
mensajes preventivos sobre TikTok y la reaccion socioemocional del estudiantado, tomando en
cuenta las mediaciones escolares y familiares que acompafan el proceso. La finalidad préctica
consiste en fortalecer la ciudadania digital, favorecer una comprension critica de los riesgos en
entornos virtuales, desarrollar habilidades de autorregulacién emocional y aportar al clima de aula.
En ese sentido, el trabajo no pretende sustituir la prevencién institucional, sino aportar criterios
para que esta sea emocionalmente cuidadosa, pedagdégicamente clara y coherente con la edad del
grupo.

Desde el punto de vista metodoldgico, el proyecto trabaja con un disefio mixto concurrente
convergente, con integracion posterior mediante triangulacion y matriz de integracion, para derivar
criterios pedagogicos aplicables en el contexto institucional. De manera especifica, el proyecto
hace posible medir niveles de ansiedad y percepciones frente al mensaje preventivo; comprender
los significados atribuidos por los actores educativos y las préacticas de mediacion implementadas;

e integrar datos cuantitativos y narrativos para orientar la toma de decisiones institucionales.
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¢ Qué problematicas resuelve?

El proyecto aborda las problematicas ligadas a temor, ansiedad y confusion tras campafas
preventivas sobre TikTok, junto con cambios conductuales y tensiones familiares. El diagndstico
anticipa evitacion del dispositivo, disminucién de atencion y preocupacién anticipatoria, junto con
aumento de vigilancia o prohibiciones dentro del hogar. Identifica una tension central: cultura
preventiva versus bienestar emocional, y la diferencia entre advertencia y eficacia practica. Al
describir estas dinamicas, el proyecto ayuda a ajustar mensajes y mediaciones para reducir el

malestar y mejorar las habitos de cuidado digital, sin desbordar al alumnado.

Objetivo general

1. Disefiar una estrategia educativa digital preventiva orientada al uso seguro y responsable
de TikTok en estudiantes de educacion bésica del Liceo Policial, con integracion de
principios de responsabilidad social, ética y comunicacion educativa en entornos virtuales,
a través del desarrollo de materiales digitales y la implementacion de plataformas de

gestion del aprendizaje.

Objetivos especificos

1. Identificar y analizar los principales riesgos, précticas y percepciones de los estudiantes
respecto al uso de TikTok, para fundamentar una propuesta educativa basada en criterios
éticos, de responsabilidad social y comunicacion digital.

2. Disefiar materiales educativos digitales interactivos que promuevan el uso seguro, critico
y responsable de redes sociales, adaptados al contexto sociocultural de los estudiantes del

Liceo Policial.
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3. Aplicar la estrategia educativa a través de una plataforma virtual de aprendizaje que
permita gestionar contenidos, evaluar su efecto y promover la participacion activa de los

estudiantes.
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Marco teérico

Perspectiva tedrica general del estudio

El estudio parte de una constatacion sencilla: la educacion bésica se desarrolla hoy dentro
de una cultura digital que incide en practicas, vinculos y emociones. TikTok no funciona
unicamente como una aplicacion de entretenimiento; también es un espacio donde los estudiantes
socializan, consumen discursos preventivos, comparan experiencias y construyen temores
compartidos. El fenémeno analizado aparece cuando un mensaje preventivo sobre riesgos en
TikTok llega a estudiantes de sexto afio y activa interpretaciones que luego se conversan -0 no se
conversan- con adultos en la escuela y el hogar. Por eso, la investigacion observa la secuencia
completa: el mensaje, la reaccion emocional y la mediacion posterior que ayuda a reorganizar
sentidos. Esta forma de mirar el fendmeno hace posible reconocer que una campafia puede tener
buenas intenciones y, aun asi, producir efectos no previstos si el lenguaje, el tono y el cierre

pedagogico no se ajustan al desarrollo del grupo.

El trabajo se ubica en un paradigma socioeducativo, interpretativo y critico. Es
interpretativo porque busca comprender como los estudiantes nombran el riesgo y qué significado
atribuyen a lo que ven o escuchan. Es socioeducativo porque entiende el aprendizaje y la
regulacion emocional como procesos mediados por el lenguaje, la interaccion y las normas
compartidas (Vygotsky, 1978; Rogoff, 1990). Es critico porque reconoce que todo mensaje
preventivo comunica también relaciones de autoridad: define qué se considera amenaza, quién
tiene la palabra experta y qué conductas se vigilan. Esta lectura dialoga con Freire (1970), al

entender el dialogo como condicién para convertir una advertencia en aprendizaje autbnomo, y
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con Foucault (1977), al considerar la prevencion como un dispositivo discursivo que regula

comportamientos a través de categorias de riesgo.

El segundo apoyo teorico proviene del modelo ecolégico de Bronfenbrenner (1979), que
sitla el desarrollo infantil dentro de sistemas interdependientes. Desde esta mirada, la reaccion del
estudiante no depende solo del mensaje recibido, sino de la coherencia entre aula, DECE y hogar.
Cuando estos espacios ofrecen explicaciones consistentes y rutas de accion claras, aumenta la
autoeficacia percibida y se reduce la confusion. En cambio, los silencios, contradicciones o
discursos alarmistas pueden desplazar el temor hacia la ansiedad. Esta perspectiva se articula con
ciudadania digital y alfabetizacion mediatica, entendidas como formacion para participar con
criterio, seguridad y responsabilidad en entornos digitales (UNESCO, 2021; Ribble, 2015). La
investigacion, por tanto, no separa el aprendizaje digital del acompafiamiento socioemocional; los

entiende como dimensiones inseparables cuando se trabaja con estudiantes de educacion basica.

El trabajo retoma la idea de Restrepo GOmez sobre investigacion educativa como
construccion de saber pedagogico ligado a accion y reflexion situada (Restrepo Gomez, 2004).
Esta base orienta la lectura del mensaje preventivo como insumo para decisiones pedagogicas, no
como pieza aislada. En coherencia con la educacion inclusiva, el estudio asume que el aula retine
sensibilidades distintas y que una misma alerta genera respuestas diversas. Por ello, el marco
observa los efectos promedio y las condiciones que aumentan vulnerabilidad o proteccion. Con
esto, la investigacion aporta criterios para disefiar mensajes y guias de mediacion capaces de

reducir dafio emocional y fortalecer el autocuidado.
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Teorias sustantivas y conceptos clave

Desarrollo cognitivo y comprension del riesgo

El momento cognitivo orienta la forma en que el estudiante interpreta un mensaje
preventivo. Piaget sitla a los nifios de 10 a 11 afios en el periodo de operaciones concretas, con
pensamiento logico ligado a ejemplos cercanos y con dificultad para tratar probabilidades o
escenarios hipotéticos (Piaget, 1952). Esta base tedrica ayuda a entender por qué un caso extremo
mostrado en un video se siente como amenaza inmediata. VVygotsky propone que el lenguaje y la
interaccion social reorganizan el pensamiento infantil a través de andamiaje adulto (Vygotsky,
1978). Rogoff amplia esta mirada y sostiene que el aprendizaje se construye en participacion
guiada dentro de practicas culturales (Rogoff, 1990). En este proyecto, el riesgo digital no se
procesa como dato aislado; opera como sentido compartido, mediado por conversaciones

posteriores.

Disefio del mensaje preventivo

El disefio del mensaje refiere a la configuracién intencional de contenido y forma para
orientar percepcion y conducta. Incluye seleccion de riesgos, tono, ejemplos, recursos visuales,
secuencia narrativa, pasos de autocuidado y consistencia con la voz institucional. Desde la
comunicacion del riesgo, un mensaje efectivo no se limita a alertar; propone acciones claras,
cercanas y adecuadas al nivel de comprension infantil. En el contexto escolar, el disefio define si
la audiencia infantil recibe categorias manejables o una amenaza difusa. Esta definicion conecta
con el momento cognitivo: cuando el mensaje usa frases absolutas o imagenes de alto efecto sin
precision conceptual, la lectura concreta del estudiante favorece la sobre generalizacién y aumenta

la confusion (Piaget, 1952).
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Apelaciones al miedo, amenaza y eficacia percibida

Las campafias preventivas suelen activar miedo para captar atencion. EI Modelo de Proceso
Paralelo Extendido sostiene que la respuesta depende del balance entre amenaza percibida y
eficacia percibida (Witte, 1992). La amenaza integra gravedad y susceptibilidad. La eficacia
integra eficacia de respuesta y autoeficacia. Cuando ambas suben juntas, el receptor entra en
control del peligro y busca conductas protectoras (Witte, 1992; Witte y Allen, 2000). Cuando la
amenaza sube y la eficacia cae, el receptor entra en control del miedo, con evitacion, negacion o
angustia. La evidencia sintetizada en metaanalisis respalda el principio: los mensajes funcionan
mejor con componentes de eficacia y rutas de accion claras (Tannenbaum et al., 2015). En nifios,
la autoeficacia depende de pasos concretos y de acompafiamiento adulto, lo cual enlaza este

concepto con la mediacidn posterior.

Mediacion posterior desde aula, DECE y hogar

La mediacion posterior se entiende como conjunto de interacciones que reencuadran el
significado del riesgo, regulan emocidn y traducen advertencias a practicas. Livingstone y Helsper
describen la mediacion parental activa y la restrictiva, con efectos distintos sobre comprension y
exposicion (Livingstone y Helsper, 2008). En la escuela, el aula aporta diadlogo guiado, aclaracion
de conceptos, alfabetizacion mediatica y acuerdos de autocuidado digital. UNESCO propone la
alfabetizacion mediatica e informacional como formacidn para evaluar fuentes, reconocer sesgos
y actuar con responsabilidad frente a contenidos digitales (UNESCO, 2021). Ribble ubica la
ciudadania digital como sistema de derechos, responsabilidades y seguridad que orienta normas
escolares (Ribble, 2015). EI DECE aporta contencion, psicoeducacion, deteccion de afectacion

elevada y articulacion con familias. El hogar aporta conversacion, reglas y acompafiamiento
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cotidiano. Esta triada define consistencia. Esa consistencia sostiene la eficacia percibida y reduce

la ambiguiedad, lo cual incide directamente sobre la ansiedad y la confusion.

Temor, ansiedad, confusién y autorregulaciéon

= Temor: respuesta emocional ante amenaza percibida con orientacion a proteccion. Lazarus
sostiene que la emocidn surge de una valoracion cognitiva del evento y de los recursos para

afrontarlo (Lazarus, 1991).

= Ansiedad: estado anticipatorio con preocupacion persistente e hiperalerta. Spence propone

medicion infantil con escalas validadas por dominios de sintomas (Spence, 1998).

= Confusion: incertidumbre cognitiva ante informacion ambigua o contradictoria. En

contexto escolar, la confusion activa preguntas y necesita aclaracion guiada.

Gross conceptualiza la regulacion emocional como conjunto de estrategias, como
reevaluacion cognitiva y control atencional, para modular la intensidad y duracion del afecto
(Gross, 1998). Zimmerman aporta el aprendizaje autorregulado, con planificacién, monitoreo y
autorreflexion, util para consolidar habitos de autocuidado digital tras la mediacidn (Zimmerman,
2002). Estos conceptos se conectan entre si: el disefio del mensaje define amenaza y claridad; el
momento cognitivo influye en la interpretacion; la mediacion sostiene la eficacia y regula la
emocidn; el resultado se expresa como temor funcional o como ansiedad y confusién (Witte, 1992;

Tannenbaum et al., 2015).

Sintesis critica de investigaciones previas

La investigacion reciente sobre redes sociales y bienestar coincide en un punto central: no

existe una relacién simple y directa entre mas uso y mas dafio. Orben y Przybylski (2019) muestran
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que los tamafios de efecto entre uso de tecnologia digital y bienestar suelen ser pequefios y
sensibles a como se mide el fendmeno. Odgers y Jensen (2020) refuerzan esta idea al advertir que
el debate publico tiende a exagerar certezas cuando la evidencia presenta variacion por edad,
contexto y tipo de interaccion digital. Valkenburg, Meier y Beyens (2022) sintetizan revisiones y
subrayan un hallazgo clave: la direccion del vinculo cambia segin condiciones personales y
sociales; la misma plataforma se asocia con malestar en algunos casos y con apoyo social en otros.
Esta convergencia desplaza el foco desde el tiempo de pantalla hacia los mecanismos. En este
proyecto, dichos mecanismos se ubican en el disefio del mensaje preventivo y en la mediacion
posterior en aula, DECE y hogar, porque alli se define si el contenido se transforma en guia de

autocuidado o queda como amenaza difusa.

Otra linea de estudios se detiene en los riesgos psicosociales y en los sintomas emocionales
vinculados con las redes sociales. Keles, McCrae y Grealish (2020), en una revisidn sistematica,
encuentran asociaciones con ansiedad, depresion y malestar psicoldgico, aunque también advierten
problemas metodologicos frecuentes: autorreportes, estudios transversales y sesgos de seleccion.
Esta precision resulta util para el presente trabajo, porque no basta con observar que un estudiante
se inquieta después de una campafia. Hay que mirar que parte de esa reaccion proviene del mensaje,
cuél aparece en la conversacion posterior y qué elementos ya estaban presentes en su contexto
personal o familiar. Nesi y Prinstein (2015), por su parte, analizan la comparacion social y la
busqueda de retroalimentacién como dindmicas que pueden aumentar la vulnerabilidad emocional.
Ese aporte dialoga con TikTok, una plataforma atravesada por visibilidad, métricas y aprobacién

publica, aspectos que inciden en la forma en que un nifio percibe su lugar dentro del grupo.

Una tercera linea de analisis mira el papel de los adultos. Livingstone y Helsper (2008)

diferencian la mediacion activa de la restrictiva y muestran una idea relevante para la escuela:
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restringir puede disminuir la exposicién, pero no siempre ayuda a comprender el riesgo ni a regular
la emocidén cuando falta conversacion. Alli se conecta la alfabetizacion mediatica. EI adulto que
escucha pregunta y explica puede ayudar al estudiante a interpretar una advertencia sin convertirla
en alarma. Valkenburg et al. (2022) afiaden que el contexto relacional modifica los efectos del uso
de redes. Por esa razdn, este estudio entiende el aula y la familia como espacios donde se produce
significado y apoyo. La brecha aparece cuando la literatura estudia por separado la mediacién
parental o escolar y deja menos explorada una mediacién triadica, en la que el DECE cumple una

funcion institucional propia.

Una cuarta linea se refiere a las campafias preventivas y a las apelaciones al miedo.
Tannenbaum et al. (2015), a través de metaandlisis, muestran que la persuasion basada en miedo
depende de los componentes de eficacia: cuando el mensaje ofrece rutas claras y refuerza la
autoeficacia, aumentan las respuestas de cuidado; cuando predomina la amenaza sin guias
concretas, aparecen evitacion, malestar y respuestas defensivas. Esta evidencia coincide con Witte
y Allen (2000), quienes destacan el balance amenaza-eficacia como condicion de una
comunicacion preventiva Util. El vacio no consiste en demostrar que el miedo influye, sino en
comprender como ese balance opera en nifiez tardia, dentro de una escuela especifica, frente a

TikTok y con mediaciones posteriores variables.

El aporte del proyecto se puede leer en cuatro planos. Primero, trabaja con estudiantes de
10 a 11 afios, una edad menos abordada que la adolescencia. Segundo, observa el episodio
completo, es decir, el mensaje preventivo y lo que ocurre despues, en lugar de aislar la exposicion
inicial. Tercero, pone en relacion aula, DECE y hogar para revisar si existe consistencia,

contencion y claridad en las rutas de accién. Cuarto, aproxima la teoria de las apelaciones al miedo
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a la alfabetizacion mediéatica escolar, de modo que los hallazgos no queden solo como diagndstico,

sino que puedan convertirse en criterios pedagogicos concretos.

Marco de analisis especifico

Este marco sirve para mirar como se relaciona un mensaje preventivo sobre TikTok con el
temor, la ansiedad y la confusion en estudiantes de sexto afio. La mediacién posterior del aula, del
DECE y del hogar no se toma como un elemento externo, sino como parte del mismo proceso. Por
eso, la unidad de andlisis comprende el recorrido completo: la exposicion al mensaje, la primera
interpretacion, las conversaciones posteriores y los posibles cambios de conducta. Esta forma de
delimitar el fendmeno evita leer la reaccion infantil como un efecto automatico de una charla o de
un video. Interesa, mas bien, seguir el trayecto por el cual una advertencia puede convertirse en

orientacion practica o, si falta acompafiamiento, en una amenaza poco clara.

El lente conceptual integra tres aportes. El primero es el Modelo de Proceso Paralelo
Extendido, que explica la respuesta ante apelaciones al miedo mediante dos juicios: amenaza
percibida y eficacia percibida. Cuando ambos son altos, predomina el control del peligro y
aparecen acciones protectoras; cuando la amenaza es alta y la eficacia baja, predomina el control
del miedo, con evitacién, malestar y dudas (Witte, 1992; Witte y Allen, 2000; Tannenbaum et al.,
2015). El segundo aporte proviene del socioconstructivismo: el lenguaje y la interaccion guian la
construccion de significado y ayudan a regular emociones, por lo que la mediacion adulta funciona
como andamiaje para transformar informacion en autocuidado (Vygotsky, 1978; Rogoff, 1990).
El tercer aporte es la perspectiva ecoldgica, que ubica esa mediacion en un mesosistema escuela-
familia, donde la coherencia entre mensajes y practicas reduce incertidumbre y refuerza el control

percibido (Bronfenbrenner, 1979).
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El andlisis se ordena en tres dimensiones. La primera corresponde al disefio del mensaje
preventivo: intensidad de la amenaza, claridad conceptual, eficacia de respuesta y credibilidad. La
amenaza se observa en la gravedad narrada y en la susceptibilidad sugerida; la claridad, en
definiciones y limites comprensibles; la eficacia, en pasos viables para la edad; y la credibilidad,
en la fuente y en la consistencia institucional. La segunda dimension mira la mediacién posterior.
En el aula, el docente abre el didlogo y aclara conceptos; en el DECE, el equipo contiene, orienta
e identifica posibles afectaciones; en el hogar, la familia conversa, acuerda reglas y acomparia el
uso. La tercera dimension se centra en la respuesta del estudiante: temor entendido como
preocupacion focalizada y disposicién a cuidarse; ansiedad como preocupacién persistente,

hiperalerta o evitacién; y confusion como duda, contradiccion o dificultad para jerarquizar riesgos.

El esquema tedrico propone relaciones esperadas. Un mensaje con amenaza alta y eficacia
alta, reforzado por una mediacion activa y coherente, tiende a producir temor funcional y practicas
de proteccion. En cambio, un mensaje con amenaza alta y eficacia baja, acompafiado por
mediacion débil o contradictoria, puede elevar ansiedad y confusion. De este modo, el marco
conecta disefio comunicacional, mediacién y respuesta socioemocional, y orienta tanto las
decisiones metodoldgicas como los criterios de mejora del mensaje. También permite comparar
casos dentro del curso, reconocer patrones de mediacion efectiva e identificar puntos donde la

comunicacion preventiva se rompe o pierde claridad.

Supuestos tedricos y coherencia tedrico-metodoldgica

El estudio asume que la problemaética es pedagdgica e institucional, con raices culturales
ligadas a la vida digital escolar. Un mensaje preventivo sobre TikTok no opera como estimulo

neutro: activa evaluaciones de amenaza y de control, y esas evaluaciones pueden traducirse en
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temor, ansiedad o confusion. Dado que los estudiantes de sexto afio tienden a interpretar ejemplos
extremos de forma literal, se espera mayor malestar cuando el mensaje presenta casos impactantes
sin contextualizar frecuencia, limites y acciones de proteccién (Piaget, 1952). EI Modelo de
Proceso Paralelo Extendido ofrece aqui un principio operativo: la eficacia percibida modera la
respuesta. Si el estudiante conoce pasos claros y cree que puede ejecutarlos con apoyo adulto, se
activa el control del peligro; si laamenaza domina y la eficacia cae, aumentan defensas y ansiedad

(Witte, 1992).

La investigacion asume también que la mediacion posterior reorganiza significado y
emocion mediante lenguaje y andamiaje. Esa mediacion convierte la advertencia en aprendizaje
situado (Vygotsky, 1978) y ayuda a procesos de regulacion emocional, como la reevaluacién y el
manejo atencional (Gross, 1998). Desde una perspectiva ecoldgica, la coherencia entre aula, DECE
y hogar reduce ambiguedad y refuerza la sensacion de seguridad. La incoherencia, por el contrario,
incrementa incertidumbre (Bronfenbrenner, 1979; Livingstone y Helsper, 2008). ElI cambio
esperado no surge de la exposicion aislada al mensaje, sino de la reflexion compartida y de

acuerdos practicos posteriores.

Con estos supuestos, el estudio se mueve entre dos escalas: la micro, donde se analizan
significados cotidianos, y la meso, donde se observa la coordinacién entre espacios formativos. En
términos metodoldgicos, el enfoque mixto con prioridad interpretativa resulta pertinente. La parte
cuantitativa estima niveles de ansiedad y temor con instrumentos validados para infancia, lo que
ayuda a comparar patrones entre estudiantes (Spence, 1998). La parte cualitativa recoge narrativas,
dudas y préacticas de mediacion mediante entrevistas y analisis tematico, porque hay procesos que

los puntajes por si solos no alcanzan a describir con suficiente detalle (Odgers y Jensen, 2020).
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Limitaciones tedricas y delimitacion

El marco teorico aborda el fendmeno en un nivel micro y meso. Se centra en como
estudiantes de sexto afio interpretan un mensaje preventivo sobre TikTok y en codmo la mediacion
posterior desde aula, DECE y hogar se asocia con temor, ansiedad y confusion. Su alcance
principal se ubica en significados, practicas de acompafiamiento y condiciones comunicacionales
que influyen en la eficacia percibida. EI marco ayuda a explicar por qué un mensaje que eleva la
amenaza sin rutas claras tiende a activar malestar, y por qué la mediacion posterior puede
reencuadrar la experiencia. También ofrece dimensiones observables para valorar claridad,

amenaza, eficacia y consistencia de la mediacion.

Este marco, sin embargo, no pretende agotar todo el ecosistema digital. Quedan fuera un
analisis profundo de algoritmos de recomendacion, economia de la atencion y dindmicas de
monetizacién, aunque estos factores influyen en la exposicién a contenidos. Incorporarlos exigiria
otro nivel de datos y un disefio méas cercano a los estudios de plataforma. EI marco tampoco busca
realizar diagndstico clinico. Trabaja con indicadores educativos y socioemocionales de malestar,
sin clasificar trastornos, porque el objetivo se ubica en la prevencion escolar y el acompafiamiento
pedagdgico. Asimismo, no desarrolla un analisis macro de politicas publicas o regulacién nacional,
ya gue el interés esta en comprender un episodio preventivo situado en una institucién educativa

concreta.

Existen debates tedricos que operan como telén de fondo. Uno se refiere a si el efecto de
las redes sociales sobre el bienestar es directo o depende del contexto. La evidencia reciente sugiere
efectos heterogéneos y modestos, lo que respalda el analisis de mecanismos y mediaciones antes
que explicaciones lineales (Orben y Przybylski, 2019; Odgers y Jensen, 2020; Valkenburg et al.,

2022). Otro debate se relaciona con las campafas basadas en miedo: pueden funcionar si incluyen
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eficacia, pero también activar respuestas defensivas si no la incorporan (Tannenbaum et al., 2015).
Finalmente, la literatura especifica sobre TikTok en nifiez tardia continta en consolidacion. Esta

limitacion justifica el uso de un enfoque mixto que combine medicion y comprension de

significados.
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Metodologia

Enfoque metodoldgico y coherencia tedrico-metodoldgica

El enfoque socioeducativo e interpretativo del marco tedrico orienta todo el estudio. Desde
esta perspectiva, el riesgo digital se entiende como una construccion social situada, producida a
través de interaccion, lenguaje y mediacién adulta (Vygotsky, 1978; Rogoff, 1990). La realidad
estudiada, por tanto, no se reduce a un estimulo audiovisual o0 a una charla preventiva. Se configura
a partir de los significados que estudiantes, docentes, DECE y familias construyen despues de
recibir un mensaje sobre TikTok. El marco sustenta el componente cuantitativo al definir
constructos medibles del episodio, como amenaza percibida y eficacia percibida (Witte, 1992;
Witte y Allen, 2000), junto con indicadores de ansiedad infantil (Spence, 1998). También sostiene
el componente cualitativo, al concebir la mediacién sociocultural y la regulacién emocional como
procesos observables en interacciones escolares y familiares (Vygotsky, 1978; Gross, 1998), con

foco micro y meso (Bronfenbrenner, 1979; Livingstone y Helsper, 2008).

Por esta razon, el proyecto adopta un enfoque mixto con prioridad interpretativa. La
pregunta central relaciona los atributos del mensaje preventivo y la mediacion posterior con temor,

ansiedad y confusidn. Esta relacién exige dos tipos de evidencia.

= Evidencia cuantitativa: medir ansiedad y temor con instrumentos validados, estimar
niveles y explorar asociaciones entre variables del mensaje (amenaza, claridad, eficacia,
credibilidad) y variables de mediacion (didlogo guiado, contencién, acompafiamiento

familiar) (Spence, 1998).
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= Evidencia cualitativa: comprender como los estudiantes interpretan riesgos, como
justifican creencias, qué dudas persisten y cdmo los adultos traducen advertencias a reglas

y practicas de autocuidado.

La coherencia tedrico-metodoldgica se apoya en el Modelo de Proceso Paralelo Extendido,
que plantea las evaluaciones de amenaza y eficacia como base de respuestas adaptativas o
defensivas (Witte, 1992; Witte y Allen, 2000). EI componente cuantitativo identifica patrones
compatibles con esas evaluaciones a traves de puntajes y percepciones declaradas. EI componente
cualitativo reconstruye como la mediacion modifica la eficacia percibida y la regulacion
emocional, en linea con el socioconstructivismo (Vygotsky, 1978; Rogoff, 1990; Gross, 1998). Un
ejemplo operativo ilustra el disefio: si el estudiantado reporta amenaza alta y eficacia baja, los
datos cuantitativos pueden mostrar malestar elevado y baja autoeficacia; a la vez, los relatos
pueden expresar frases como «me asusté» 0 «no supe qué hacer», junto con préacticas adultas
centradas en prohibicidn sin pasos claros. La integracién de ambos registros permite comprender

por qué la confusion se sostiene.

El estudio trabaja en dos niveles. En el nivel micro revisa interpretaciones individuales,
emociones y decisiones de la vida diaria. En el nivel meso examina practicas coordinadas entre
clase, DECE y hogar, ademés de la coherencia institucional. El disefio mixto sigue una ruta
concurrente convergente: los datos cuantitativos y cualitativos se recogen durante el mismo
periodo y luego se integran por triangulacion y matriz de integracion. Esa comparacion entre cifras

y relatos permite derivar criterios pedagogicos ajustados al contexto del Liceo Policial.
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Tipo de estudio y disefio

El proyecto se inscribe en la familia de los estudios de caso y trabaja con un disefio de
métodos mixtos. Se trata de un caso Unico instrumental: un curso especifico, un episodio
preventivo concreto y una mediacion posterior delimitada. Esta eleccion responde a la naturaleza
situada del problema. El curso recibe un mensaje preventivo sobre TikTok y, después, atraviesa
un proceso de acompafiamiento desde el aula, el DECE y el hogar. La unidad de analisis no es solo
la charla, sino la experiencia completa del estudiante desde la recepcion del mensaje hasta las
conversaciones guiadas que permiten darle sentido. Esta delimitacién también facilita observar
relaciones concretas entre discurso preventivo, interpretacion infantil, acompafiamiento adulto y

practicas de autocuidado, sin perder la complejidad del contexto institucional.

El disefio mixto sigue una estrategia concurrente convergente. Los datos cuantitativos y
cualitativos se recogen durante el mismo periodo con instrumentos distintos, y luego se cruzan en
una matriz de triangulacion. Esta decision conserva la riqueza de las voces estudiantiles y, al
mismo tiempo, ofrece indicadores comparables sobre temor, ansiedad, claridad del mensaje y
eficacia percibida. En un proyecto educativo aplicado, ambas entradas son necesarias: comprender
con profundidad y contar con datos que orienten decisiones pedagdgicas. La integracion posterior
impide que un solo tipo de dato domine la interpretacion; los puntajes muestran tendencias y las

narrativas explican como esas tendencias se viven en la experiencia cotidiana.

Poblacion, muestra y criterios de participacion

La poblacion corresponde al estudiantado de sexto afio de Educacion General Basica del
Liceo Policial. La muestra cualitativa incluye una seleccién intencional de estudiantes con

disposicion a participar y autorizacion familiar, ademas de docentes responsables del curso,
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profesionales del DECE y familias de los estudiantes seleccionados. La muestra cuantitativa abarca
el curso completo, siempre bajo consentimiento institucional y familiar. Los criterios de
participacion contemplan asistencia regular durante el periodo del estudio, autorizacion familiar,
asentimiento del estudiante y vinculo con la institucion durante todo el ciclo lectivo. Se excluyen
estudiantes en proceso de derivacion clinica activa para evitar interferencias con tratamientos en

Curso y proteger su bienestar.

Metodos y técnicas de produccion de datos

El componente cuantitativo utiliza encuestas estructuradas para estudiantes y familias.
Incluye escalas validadas para medir sintomas de ansiedad infantil (SCAS adaptada al espafiol;
Spence, 1998), percepcidn de amenaza, percepcion de eficacia, claridad del mensaje y credibilidad.
Las escalas se aplican en formato impreso, bajo supervisién docente, con una duracion aproximada
de 25 minutos. La encuesta familiar recoge précticas de mediacion, frecuencia de conversaciones

sobre uso digital y barreras concretas para acompanar al estudiante en casa.

El componente cualitativo combina cuatro técnicas. En primer lugar, entrevistas
semiestructuradas a docentes, directivos, miembros del DECE y cuidadores principales, con un
guion centrado en el episodio preventivo y sus efectos. En segundo lugar, entrevistas breves a un
subconjunto de estudiantes, siempre con autorizacion familiar y asentimiento. En tercer lugar,
observacion focalizada en sesiones posteriores a la charla preventiva, atendiendo preguntas,
expresiones emocionales y aclaraciones del docente. En cuarto lugar, revisién documental del PEI,

registros del DECE, comunicaciones institucionales y materiales utilizados en camparias previas.
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Procedimientos de analisis de datos

El andlisis cuantitativo emplea estadistica descriptiva -frecuencias, medias y desviaciones-
y analisis correlacional para explorar asociaciones entre variables del mensaje, mediacion y
respuesta socioemocional. El analisis cualitativo utiliza codificacion tematica inductiva-deductiva.
Las categorias iniciales proceden del marco analitico -amenaza, claridad, eficacia, mediacion,
temor, ansiedad y confusién-, pero se hace posible la aparicion de subcategorias a partir de los
datos. La codificacion se realiza con apoyo de software cualitativo y doble codificacion de un

subconjunto de transcripciones para verificar consistencia.

La integracion mixta se realiza a través de una matriz cruzada que organiza, por dimension,
los hallazgos cuantitativos y cualitativos. Esta matriz hace posible identificar convergencias,
divergencias y silencios entre ambos cuerpos de datos. La triangulacion considera fuentes:
estudiantes, docentes, DECE y familias; técnicas: encuestas, entrevistas, observacion y
documentos; e investigadores a través de codificacidn independiente. El resultado es una base de

evidencia mas solida para sostener interpretaciones y recomendaciones.

Consideraciones éticas, rigor y delimitacion

El estudio sigue principios de investigacion con nifios y nifias (Alderson y Morrow, 2011;
Christensen y James, 2017). Aplica consentimiento informado a representantes legales y
asentimiento al estudiantado, con lenguaje claro y posibilidad de retiro en cualquier momento.
Protege los datos a través de codificacion, almacenamiento cifrado y acceso restringido al equipo
investigador. También cuida el bienestar socioemocional a través de preguntas no intrusivas,
deteccion de incomodidad durante las entrevistas y derivacion al DECE en caso de afectacion

elevada. El rigor metodoldgico se sostiene en credibilidad: (triangulacion y member checking),
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transferibilidad, descripcion densa del contexto, dependabilidad: (registro de decisiones y auditoria

externa) y confirmabilidad: (auditoria de codificacion).

La delimitacidn del estudio reconoce que los hallazgos refieren a un caso especifico en una
institucion educativa concreta, con autorizacion del Liceo Policial y participacion voluntaria de los
actores. La transferencia de resultados a otros contextos necesita considerar similitudes en cultura

preventiva escolar, configuracion familiar y caracteristicas del estudiantado.

Relacion de objetivos especificos con asignaturas del PBL

La metodologia se conecta con tres asignaturas centrales del Project-Based Learning (PBL)
de la maestria. Cada objetivo especifico guarda relacion con una asignatura para asegurar

coherencia entre formacion, investigacion y producto.

Responsabilidad social, ética y comunicacidn educativa en entornos virtuales

Esta asignatura sustenta el primer objetivo especifico: identificar y analizar los principales
riesgos, practicas y percepciones de los estudiantes respecto al uso de TikTok, con criterios éticos
y de comunicacion. Los pasos metodoldgicos para responder a este objetivo incluyen: revision
documental sobre marco normativo nacional e internacional en ciudadania digital; aplicacion de
la encuesta de uso de TikTok y percepciones; entrevistas a estudiantes y familias; analisis de las
campafias preventivas previas del Liceo Policial. Y elaboracién del cddigo deontoldgico para la
comunicacion preventiva del proyecto. El producto entregable es un codigo deontolégico que

orienta la comunicacidn con estudiantes, familias e instituciones.
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Disefio de materiales educativos digitales

Esta asignatura sustenta el segundo objetivo especifico: disefiar materiales educativos
digitales interactivos para promover el uso seguro, critico y responsable de redes sociales. Los
pasos metodologicos incluyen: analisis de necesidades educativas a partir del diagndstico inicial,
definicion de objetivos de aprendizaje alineados con la taxonomia de Bloom; disefio pedagdgico
de los materiales con estrategias activas; seleccion de herramientas digitales accesibles;
produccion de los recursos; validacion con docentes y especialistas. Y ajustes segun
retroalimentacion. El producto entregable son los materiales educativos digitales: video

introductorio, fichas de andlisis, infografias, plantillas de afiche y rabrica de evaluacion.

Plataformas de gestion en entornos virtuales

Esta asignatura sustenta el tercer objetivo especifico: aplicar la estrategia educativa a través
de una plataforma virtual de aprendizaje. Los pasos metodolégicos incluyen: seleccion de la
plataforma LMS segln criterios de accesibilidad, costo y facilidad de uso; configuracion del
entorno virtual con secciones organizadas; integracion de los materiales educativos digitales;
implementacion de la estrategia con el grupo focal; seguimiento del aprendizaje a través de las
herramientas de la plataforma. Y andlisis del efecto. El producto entregable es el aula virtual
completa configurada en Google Classroom, con seis secciones, instrucciones de acceso y

materiales semanales.
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Tabla 1

Resumen del disefio metodologico

Componente Técnica

Participantes

Analisis

Encuestas: SCAS
adaptada, escala de
Cuantitativo
amenaza-eficacia,

encuesta familiar

Estudiantes (n=30)

y familias

Estadistica
descriptivay

correlacional

Entrevistas

semiestructuradas,

Docentes, DECE,

directivos, familias

Codificacion

Cualitativo observacion tematica mixta con
y subconjunto de
focalizada, revision software cualitativo
estudiantes
documental
Comparacion de
Matriz cruzaday Equipo de convergencias,

Integracion

triangulacion

investigacion

divergencias y

silencios

Nota: Elaboracion propia.



Resultados

Responsabilidad social, ética y comunicacion educativa en entornos virtuales

Diagnéstico institucional y necesidades del proyecto

El proyecto surge de la necesidad de comprender el efecto socioemocional que puede
producir la difusion de campafias preventivas sobre TikTok en estudiantes de sexto afio. La
intencion no es debilitar la prevencion, sino evitar que se convierta en alarma o en una fuente de
efectos no buscados. La documentacion revisada muestra un desafio pedagogico vy
psicopedagdgico: proteger la seguridad digital del estudiantado y, al mismo tiempo, cuidar su
regulacion emocional mientras aprende a valorar riesgos en entornos virtuales. Esta distincion es
central para el proyecto: una comunidad educativa puede mantener una cultura de seguridad firme

y, al mismo tiempo, revisar la forma en que comunica los riesgos a nifios y nifias.

Cuando los mensajes son extremos 0 se presentan sin espacios de conversacion posterior,
pueden aparecer temor, angustia, confusién y conductas de evitacion. Estas reacciones afectan la
participacion escolar y la convivencia, sobre todo cuando el nifio o la nifia no sabe qué hacer con
la informacion recibida. En este marco, el proyecto hace posible reconocer niveles de ansiedad y
temor asociados a la comunicacidn preventiva, identificar las mediaciones que se activan desde el

aula, el DECE y la familia, y fundamentar ajustes para futuras campanas.
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Tabla 2

Andlisis FODA institucional

Fortalezas (internas)

Oportunidades (externas)

Existencia de una cultura institucional
preventiva y colaboracion con unidades

policiales especializadas.

Departamento de Consejeria Estudiantil

(DECE) activo para soporte

socioemocional.

Infraestructura adecuada (laboratorios,

conectividad) para la educacion digital.

Interés creciente de las familias por la

alfabetizacion digital y el control parental.

Posibilidad de ajustar las campafas

preventivas  actuales con  criterios

pedagdgicos mas efectivos.

Normativas nacionales con respaldo a la

formacion en ciudadania digital.

Uso de estrategias de apelacion al miedo

sin asegurar rutas de eficacia o

contencion posterior.

Falta de protocolos sistematicos de
seguimiento post-camparia para evaluar

impacto emocional.

Diversidad en la alfabetizacion digital del
cuerpo docente para abordar temas de

TikTok.

Horarios rotativos de padres servidores

policiales con dificultades para la

supervision constante en el hogar.

Algoritmos de TikTok disefiados para
captar atencion mediante contenidos de

riesgo o virales.

Interpretacion literal y alarmista de los
riesgos por parte de nifios de 10 a 11 afios

(etapa de operaciones concretas).

Nota: Elaboracién propia.
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Identidad institucional

= Misidén: Formar y educar de manera integral a nifios, nifias, adolescentes y jovenes
dependientes de derechohabientes, a través de un servicio de educacion formal ejecutado
sobre una base de principios, valores, filosofia institucional, innovacion e investigacion
educativa acorde al desarrollo cientifico, tecnolégico y humanistico, para fortalecer el

desarrollo social, econdémico y cultural.

= Vision: Para el 2030, establecer a las unidades educativas de la Policia Nacional como
referente en excelencia integral de la educacion formal, con contribucion al desarrollo del

conocimiento, habilidades y destrezas de los cadetes.
= Valores: Disciplina, valor, lealtad y responsabilidad.

= Lema institucional: «Sabiduria, ciencia y disciplina».

Cadigo deontoldgico para la comunicacion educativa preventiva

Introduccién

La presencia cotidiana de plataformas digitales ha modificado los procesos de socializacion
y construccién de identidad en la nifiez y la adolescencia. La escuela, por tanto, no puede
permanecer al margen de una cultura digital que atraviesa las interacciones fuera del aula. Este
codigo deontoldgico se propone como un marco ético y operativo para orientar la intervencion
sobre uso responsable de TikTok con estudiantes de sexto afio de EGB del Liceo Policial. Su
necesidad va mas alla del cumplimiento normativo: responde a una preocupacion pedagdgica
concreta, evitar que la prevencién basada solo en el miedo produzca ansiedad, confusién o bloqueo

en lugar de aprendizaje. El codigo, por ello, opera como puente entre la intencidn preventiva de la
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institucién y las condiciones reales de comprensién, sensibilidad y acompafiamiento que necesita

el estudiantado.

El documento reconoce que el estudiantado, ubicado mayoritariamente en la etapa de
operaciones concretas descrita por Piaget (1952), puede interpretar los riesgos digitales de forma
literal e inmediata. Por ello, la labor docente debe distanciarse de discursos alarmistas y privilegiar
un andamiaje sociocultural coherente con Vygotsky (1978) y Rogoff (1990). El adulto no solo
advierte: ayuda a nombrar el riesgo, lo pone en contexto y refuerza la autorregulacion emocional.
El cddigo también se alinea con la Alfabetizaciéon Mediatica e Informacional propuesta por
UNESCO (2021), en la medida en que protege al menor a través de pensamiento critico, didlogo

y criterios de autocuidado, no Unicamente a través de prohibiciones.

Compromisos y deberes en relacion con el alumnado

El docente, en su rol de mediador pedagdgico y garante de derechos, asume cinco
compromisos éticos para con el estudiantado. En primer lugar, fomenta la autonomia y el
pensamiento critico, con el objetivo de trascender la transmision de advertencias sobre peligros y
promover una conciencia critica para deconstruir los algoritmos y narrativas de TikTok; el
proposito es empoderar al alumno para pasar de consumidor pasivo a ciudadano digital con

capacidad de valorar riesgos y tomar decisiones informadas.

En segundo lugar, protege el bienestar socioemocional y evita la revictimizacion. Reconoce
la vulnerabilidad emocional de los estudiantes de 10 a 11 afios y descarta el uso de materiales
graficos o discursos con apelaciones al miedo sin componentes de eficacia. Prioriza un enfoque
preventivo con rutas claras de accién y contencidn, para evitar la transformacion del mensaje de

seguridad en fuente de ansiedad o confusion.
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En tercer lugar, respeta la privacidad y la identidad digital. Garantiza la confidencialidad
absoluta de las experiencias personales compartidas durante los talleres de concientizacion.
Protege la imagen y los datos de los menores y evita exposiciones indebidas en plataformas
digitales, en estricto apego a los derechos de la nifiez y a los protocolos éticos de investigacion

educativa.

En cuarto lugar, impulsa la convivencia digital pacifica. Fomenta valores de respeto,
empatia y tolerancia en el entorno virtual. Combate de manera activa el ciberacoso y la
discriminacion. La intervencion docente busca extender al espacio digital los principios de

disciplina y convivencia armonica del Liceo Policial.

Compromisos y deberes en relacion con las familias y tutores

Considerando el papel determinante de la mediacion parental en la reduccion de riesgos
digitales, el docente asume tres compromisos. Primero, facilita estrategias de mediacion parental
activa: orienta a las familias para transitar de modelos restrictivos o punitivos hacia una mediacion
dialogada, y provee a los padres de herramientas conceptuales para comprender el entorno de

TikTok, para reducir la brecha digital intergeneracional.

Segundo, sensibiliza sobre la corresponsabilidad educativa. Establece canales de
comunicacion fluidos para concientizar a los tutores sobre el efecto de la disponibilidad y los
horarios familiares en la supervision digital. Busca mitigar los efectos de la ausencia parental por
turnos laborales a través del fortalecimiento de redes de apoyo y pautas claras de convivencia

digital en el hogar.

Tercero, sostiene la transparencia y la colaboracion. Informa a los representantes legales

sobre los objetivos, metodologias y resultados esperados del proyecto de concientizacion, y
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asegura su consentimiento y participacion activa. Promueve una alianza entre los valores del hogar

y la escuela, para crear un ecosistema de seguridad coherente.

Compromisos y deberes en relacion con la institucion educativa

En concordancia con la identidad del Liceo Policial y su PEI, el docente debe alinear sus
actividades con la cultura preventiva institucional, integrando la propuesta con la misién de formar
ciudadanos disciplinados y conscientes del autocuidado. Vela por que las innovaciones
pedagogicas respeten y fortalezcan la imagen institucional, aportando evidencia cientifica para

mejorar los protocolos de seguridad existentes.

Asimismo, el cédigo deontoldgico genera evidencia para la toma de decisiones. Documenta
y sistematiza los hallazgos del proyecto para proveer al equipo institucional, en especial al DECE,
de insumos validos para ajustar las campafias preventivas futuras. EI objetivo es institucionalizar
practicas basadas en la evidencia, en superacion del enfoque reactivo. Fomenta también el trabajo
articulado con el DECE vy otras instancias de apoyo, asegurando que las detecciones de riesgo

grave sean canalizadas a través de las rutas y protocolos oficiales de la institucion.

Compromisos y deberes en relacion con los compafieros y la profesion

Para dignificar la labor docente y fortalecer la comunidad de aprendizaje, el codigo
establece tres deberes. La ética profesional y el trabajo colaborativo se sostienen en relaciones de
respeto mutuo y cooperacion con los colegas, con intercambio de recursos, estrategias y buenas
practicas en torno a la educacion digital. Se evita cualquier conducta con potencial de desacreditar

la labor docente o generar divisiones afectivas en el clima organizacional.

La actualizacion y formacion continua corresponde a una responsabilidad permanente del

docente: mantenerse al dia en competencias digitales y tendencias en redes sociales, incluyendo
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retos virales de TikTok. El docente reconoce la obsolescencia en conocimientos tecnolégicos como

barrera ética con efecto sobre la calidad de la guia a las nuevas generaciones.

El modelaje de conducta digital supone actuar como referente ético tanto en entornos
presenciales como virtuales. El docente demuestra coherencia entre lo ensefiado y su propio
comportamiento en redes sociales, con ejercicio de una ciudadania digital responsable como

ejemplo para el estudiantado y los pares.

Compromisos y deberes en relacion con la sociedad

En reconocimiento de la educacion como motor de transformacion social, el docente
contribuye a la reduccion de la brecha de alfabetizacion mediatica. Aporta a la formacion de una
sociedad mas justa e informada, con democratizacién del acceso al conocimiento sobre seguridad
digital. El proyecto busca que los estudiantes repliquen estos saberes en sus entornos, con un efecto

multiplicador de prevencién y cultura digital.

Promueve también entornos digitales seguros y éticos. Participa de manera activa en la
construccion de una cultura social con rechazo a la violencia digital, la desinformacion y la
vulneracion de derechos en la red. EI docente asume su rol como agente de cambio social y aboga

por politicas y précticas con foco en la proteccion de la infancia en el ciberespacio.

Justificacion del codigo

La justificacion del cddigo se encuentra en la necesidad de reducir dafios involuntarios
cuando la escuela aborda la seguridad digital. TikTok forma parte de la socializacién cotidiana de
muchos estudiantes; ignorarlo seria poco realista, pero intervenir desde el miedo también puede
ser contraproducente. En sexto afio de EGB, los nifios y nifias suelen interpretar las advertencias

de manera concreta y cercana. Por esa razén, una campafa centrada en casos extremos, sin
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herramientas de respuesta, puede generar ansiedad y confusion en vez de aprendizaje. La pregunta
ética consiste en como advertir sin desbordar, como informar sin paralizar y como promover

autocuidado sin trasladar al nifio una responsabilidad que todavia necesita mediacion adulta.

Este instrumento propone un marco ético y operativo para que la cultura preventiva del
Liceo Policial dialogue con un enfoque de contencion emocional. El propoésito es pasar de
discursos alarmistas a mediaciones activas, inspiradas en el andamiaje sociocultural de VVygotsky.
Asi, el cdédigo busca fortalecer la eficacia percibida y el pensamiento critico, de modo que la
prevencién digital opere como factor real de proteccion y no como una nueva fuente de

vulnerabilidad.

Eje I: disefio del mensaje y gestion de la amenaza

El objetivo de este eje es evitar la iatrogenia educativa, esto es, el dafio involuntario por la
intervencion. La comunicacion en aulas virtuales, correos y materiales multimedia se rige por dos

principios.

* Principio de balance amenaza-eficacia. Préctica: Jamas difundir un contenido alertando
sobre un riesgo (por ejemplo, grooming o retos virales) sin incluir de inmediato una ruta
de accion clara y ejecutable por un nifio de 10 afios. Fundamento: Segun Witte y Allen
(2000), el miedo motiva la prevencion cuando la persona cree poder ejecutar la solucion;
sin eficacia, el miedo paraliza. Accion: En lugar de comunicar «TikTok es peligroso», se

comunica «en TikTok hay riesgos; si ves esto, bloquea aqui y avisa a este adulto».

= Concrecién del lenguaje (adaptacion cognitiva). Practica: Sustituir advertencias
abstractas («redes peligrosas») por ejemplos observables y acotados. Fundamento: La etapa

de operaciones concretas favorece el procesamiento de casos cercanos sobre las
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generalizaciones abstractas. Accion: Presentar al estudiante situaciones reconocibles, con

ejemplos concretos del entorno de TikTok.

Eje I1: el rol del docente como regulador emocional

El docente actla como regulador emocional en el entorno virtual, no Unicamente como

transmisor de alertas.

= Del terror a la deconstruccion critica. Practica: Usar los contenidos de TikTok como
objeto de estudio, no de prohibicion. Analizar en clase como un algoritmo capta la atencién
0 por qué un reto se vuelve viral. Fundamento: Vygotsky (1978) y Rogoff (1990) plantean
el aprendizaje a través de mediacion social; el adulto ayuda a reencuadrar el significado y
transforma una imagen aterradora en producto digital analizable. Accion: Crear foros de

debate para diseccionar las falsas realidades de las redes y reducir su efecto emocional.

= Protocolos de debriefing (cierre emocional). Préctica: Institucionalizar espacios de
conversacion post-camparia. Ninguna actividad preventiva digital cierra sin una sesion de
preguntas y respuestas para validar emociones. Fundamento: La falta de seguimiento
posterior deja al estudiante procesando el riesgo en soledad, lo cual ayuda a

interpretaciones erroneas y ansiedad.

Eje I11: Articulacion del mesosistema (familia-escuela)

Reconociendo las limitaciones de tiempo de las familias policiales por turnos rotativos, la

comunicacion adopta dos principios.

= Transicién a la mediacion activa. Practica: Capacitar a las familias para conversar sobre
el contenido (mediacion activa) en lugar de prohibir (mediacion restrictiva). Fundamento:

La restriccion pura reduce la exposicion, pero no desarrolla criterio. La mediacion activa,

54



con espacio para compartir y discutir el uso, resulta mas efectiva a largo plazo para la
autorregulacion. Accion: Enviar capsulas de conversacion o guiones breves a los padres

para facilitar el didlogo sobre temas digitales cuando dispongan de tiempo.

Coherencia del mensaje (ecologia del desarrollo). Préactica: Asegurar la coherencia entre
lo comunicado por el docente en el aula virtual y lo comunicado por el padre en casa.
Fundamento: Bronfenbrenner (1979) destaca la importancia del mesosistema; la

contradiccidn entre entornos genera confusion y desconfianza en la figura de autoridad.

Eje IV: Etica digital y ciudadania

Privacidad y no revictimizacion: garantizar que los testimonios de estudiantes sobre
experiencias negativas en redes se mantengan confidenciales y nunca se utilicen como

ejemplo publico sin anonimizacion total.

Modelaje docente: El docente demuestra en su propia comunicacion virtual (tono, respeto,
veracidad) los valores exigidos al estudiantado, actuando como referente de ciudadania

digital.

Disefio de materiales educativos digitales

Recurso digital educativo: contextualizacién

El disefio didactico fue elaborado para el Liceo Policial, ubicado en el Distrito

Metropolitano de Quito, y se dirigio a estudiantes de sexto afio de EGB, con edades entre 10y 11

afios. La propuesta tom6 como punto de partida la exposicién del curso a mensajes preventivos

sobre TikTok y se centrd en su efecto inmediato y posterior. Dado el momento evolutivo del grupo,

la interpretacion de los riesgos tiende a ser concreta; cuando el mensaje enfatiza el peligro sin
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explicar rutas de accion, aumentan las posibilidades de temor, ansiedad y confusion. La propuesta
se elabord, por tanto, desde una ldgica de cuidado: cada actividad debia ofrecer informacion dtil,

practica guiada y un espacio para resolver dudas antes de cerrar la sesion.

Frente a este escenario, la propuesta incorpora una mediacion pedagdgica posterior
coordinada entre aula, DECE y hogar. La finalidad es transformar la advertencia en aprendizaje
guiado, habilidades de autocuidado y decisiones informadas. Para sostener la coherencia del
proceso, el disefio integra un aula virtual como espacio de recursos, evidencias y retroalimentacion,
complementado con momentos presenciales breves para contencion socioemocional, préctica de
respuestas seguras y cierre reflexivo. La intervencion se ordené en tres sesiones de 60 minutos y

considero la participacion de las familias.

Justificacidn curricular y proposito

Proposito

= Fortalecer la ciudadania digital y la alfabetizacién mediatica del estudiantado de sexto afio

de EGB.

= Reducir el temor, la ansiedad y la confusién asociados a mensajes preventivos sobre

TikTok a través de mensajes con balance amenaza-eficacia.

= Consolidar una mediacion activa, coherente y coordinada entre la escuela, el DECE y el

hogar.

Objetivos del proceso formativo

OEL. Reconocer los riesgos frecuentes asociados al uso de TikTok, con apoyo de ejemplos

observables y vocabulario apropiado para la edad.
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OE2. Ejecutar rutas de accién simples y seguras ante un riesgo digital, con acompafiamiento de

adultos responsables del entorno escolar y familiar.

OE3. Desarrollar el pensamiento critico sobre contenidos virales, presion de pares y

funcionamiento basico de los algoritmos de recomendacion.

Resultados esperados al finalizar la intervencion

= El estudiantado identifica sefiales de riesgo digital con ejemplos concretos.
= Configura medidas basicas de privacidad con guia del docente.
= Aplica una ruta de accion de cuatro pasos: detener, bloquear, reportar y avisar.

= Expresa dudas y emociones con vocabulario simple, en un clima de confianza.

Contenidos: conceptuales, procedimentales y actitudinales

La organizacién de contenidos se presentd en una matriz tridimensional. Esta estructura
hizo posible integrar la dimensidn cognitiva, la dimension practica y la dimension actitudinal, tres

planos articulados en cada sesién de la intervencion.

Tabla 3

Contenidos: conceptuales, procedimentales y actitudinales

Conceptuales Procedimentales Actitudinales

= TikTok y su légica de = Revisar y ajustar la = Autocuidado digital vy
recomendacion. configuracién basica de respeto a los limites.

privacidad con
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Conceptuales Procedimentales Actitudinales

= Privacidad: datos acompafamiento = Confianza para pedir
personales,  ubicacidn, docente. ayuda ante situaciones de
imagen. = Reconocer una sefial de riesgo.

= Riesgos frecuentes: riesgo en casos = Responsabilidad al
contacto con simulados. compartir contenidos en
desconocidos, retos = Aplicar la ruta: detener, redes.
virales,  suplantacion, bloquear, reportar y = Empatia y rechazo a la
grooming. avisar. burla o revictimizacion.

= Sefiales observables de = Guardar evidencia sin = Valoracion del rol de la

riesgo: solicitudes raras, compartirla con pares. familia como apoyo.
premios, amenazas, « Acudir a un canal de
presion. ayuda: docente, DECE,

= Eficacia percibida: qué familia.

hago y a quién aviso.

Nota: Elaboracion propia.

Recursos digitales educativos planteados

Los recursos digitales funcionaron como apoyo para guiar, practicar y dar seguimiento a la
mediacion pedagogica. El aula virtual organizé el mensaje preventivo, los casos simulados, las
plantillas de produccion, los instrumentos de evaluacion y los canales de comunicacion con las

familias. Durante la intervencién cumplié dos funciones centrales. Primero, estructurd una
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secuencia de aprendizaje con apoyos graduales, desde el reconocimiento de sefiales de riesgo hasta
la ejecucion de respuestas seguras y la expresion de emociones. Segundo, hizo posible registrar
evidencias para retroalimentar el proceso con criterios transparentes. Este registro de evidencias
no se propuso como control, sino como una manera de observar avances, detectar confusiones y

ajustar la mediacion sin esperar al final de la intervencion.

La mediacion se sostuvo con recursos breves, claros y repetibles, orientados a fortalecer la
eficacia percibida. La comprensién de qué hacer ante un riesgo y a quién acudir se priorizé frente
al énfasis preventivo aislado, con la intencidn de evitar que la advertencia se convirtiera en alarma

sin salida.

Descripcion de las tres sesiones

Sesion 1: Identificacidn de sefiales y ruta de accion

La primera sesion puso el foco en reconocer sefiales observables y vincularlas con una ruta
de accion simple. Desde el aula virtual, el estudiantado reviso tarjetas de casos simulados y
respondié un cuestionario de seleccion guiada. La dindmica comenz6 con un encuadre
socioemocional breve para identificar reacciones, precisar limites y establecer acuerdos de
cuidado. Luego, los equipos analizaron situaciones tipicas, identificaron la sefial de riesgo, la
emocion probable y la accion inmediata. EI docente acompafio la actividad para corregir
interpretaciones literales y reducir confusiones. El cierre se desarrollé a través de un debriefing
orientado a verbalizar dudas, consolidar la secuencia de detener, bloquear, reportar y avisar, y
acordar canales de ayuda escolar y familiar. La presencia de una ruta breve y repetida tuvo una
funcion didactica concreta: ofrecer al estudiante una respuesta recordable en momentos de tensién,

cuando la emocion puede dificultar el razonamiento.

59



Sesion 2: Organizacion y comunicacion mediante infografia

La segunda sesion trabajo la organizacion y comunicacion del aprendizaje a través de una
infografia. El aula virtual ofrecié una plantilla editable y ejemplos modelo para asegurar claridad,
vocabulario adecuado y orden visual. Cada equipo elabor6 una pieza que integr6 sefial, riesgo, ruta
de accidén y adulto de referencia, y la subié como evidencia. Durante el proceso, el docente guio
una practica breve de configuracién de privacidad con apoyo visual. El énfasis se sostuvo en
instrucciones de autocuidado y no en mensajes alarmistas. La socializacion final prioriz6
comprension de pasos, consistencia del lenguaje, legibilidad y pertinencia. La infografia hizo
posible observar si el estudiante habia comprendido el riesgo y, sobre todo, si podia transformarlo

en una orientacién comprensible para otros comparieros.

Sesion 3: Aplicacion situada mediante videodrama

La tercera sesion busco la aplicacion situada a través de un videodrama. El aula virtual
alojo guiones breves, pautas de grabacion y una rubrica centrada en accién segura, mediacion
adulta y trato respetuoso. Los equipos representaron una escena con una sefial de riesgo, la reaccion
emocional del estudiante, la ejecucidon de la ruta de accion y la intervencion de un adulto
significativo, ya fuera docente, familiar o profesional del DECE. Después de la proyeccion, el
docente condujo un cierre reflexivo sobre toma de decisiones, solicitud de ayuda y proteccion de
datos. Para extender el trabajo al hogar, se publicd una cdpsula para familias con preguntas de
conversacion y pautas de actuacion. El formato de dramatizacion ayudé a que el grupo practicara

respuestas sin exponerse a situaciones reales ni relatar experiencias personales sensibles.
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Preguntas de reflexion por actor educativo

Preguntas para estudiantes
= ;Que sefial te fue mas facil de reconocer?
= (Qué sefial te confundio o te fue ambigua?
= ;Que harias como primera accion si aparece una solicitud rara?

= ;A qué adulto avisarias y por qué razones lo elegirias?

Preguntas para docentes

= ;Qué parte del mensaje preventivo generd temor en el grupo?
= ;Qué parte fortalecio la eficacia percibida?

= ;Qué ajustes de lenguaje conviene incorporar para la siguiente sesion?

Preguntas para familias

= ;Qué conversacion con el nifio o la nifia fue mas fluida?
= ;Qué barrera de tiempo o comunicacion encontraste durante el seguimiento?

= ;Qué apoyo concreto necesitas del curso o del DECE para sostener la conversacion?

Preguntas durante el disefio didactico

¢La planificacion contribuye al aprendizaje?

La planificacion apoya el aprendizaje porque deja claro qué se busca, qué actividades se
realizaran y con qué evidencias se comprobara el avance. Esa claridad orienta al estudiante y al
docente, reduce dudas y ayuda a anticipar dificultades propias de la edad, como interpretar

literalmente los mensajes preventivos. Cuando se definen secuencia, tiempos, recursos y
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evaluacion, el aula se vuelve més predecible. Esa previsibilidad favorece la autorregulacion y crea
condiciones para que el estudiantado participe con mayor seguridad. En un tema asociado con
riesgo digital, este cuidado pedagogico es especialmente importante: el orden de la sesién puede

marcar la diferencia entre una advertencia comprendida y una advertencia vivida como amenaza.

¢La secuenciacion muestra esfuerzo cognitivo progresivo?

La secuenciacion si muestra una exigencia cognitiva progresiva. Inicia con reconocimiento
y clasificacién, continla con organizacion y representacion de informacion, y termina con
aplicacion situada y regulacion socioemocional. En la sesidn 1, el estudiante identifica sefiales de
riesgo y las relaciona con acciones bésicas. En la sesion 2, reorganiza esa informacion en una
infografia, tarea que exige sintesis, jerarquizacion y claridad comunicativa. En la sesion 3, aplica
la ruta en una situacion simulada, practica pedir ayuda e incorpora toma de decisiones. El recorrido

aumenta la demanda paso a paso y facilita que lo aprendido pueda trasladarse a situaciones reales.

¢El uso de recursos resulta comprensible?

Los recursos son comprensibles porque el aula virtual mantiene una estructura estable:
instrucciones breves, enlaces directos y materiales acotados. Los casos simulados funcionan como
apoyo pedagogico, ya que presentan situaciones concretas y permiten practicar con bajo riesgo
antes de enfrentar experiencias reales. Repetir una misma ruta de accién, en el mismo orden y con
lenguaje constante, disminuye el esfuerzo mental. La comprension mejora cuando cada recurso
tiene una funcion clara: observar, identificar, decidir, comunicar o reflexionar. Asi, la tecnologia
no aparece como un adorno de la clase, sino como un medio para ordenar la experiencia de

aprendizaje.

62



¢ El estimulo tecnoldgico promueve automotivacion?

El estimulo tecnoldgico favorece la automotivacion cuando se usa para resolver tareas con
sentido y cercanas a la vida del estudiante. TikTok es un contexto reconocible para el grupo, por
eso aumenta la relevancia percibida y la atencién. Cuestionarios interactivos, plantillas de
infografia y produccion de video generan sensacién de competencia, porque permiten elaborar
productos visibles en poco tiempo y con acompafiamiento. También promueven una autonomia
gradual: el estudiante decide cémo organizar la informacién, qué ejemplo usar y como comunicar
una recomendacion. La motivacion no proviene solo de usar una pantalla, sino de sentir que la

tarea conecta con su experiencia y produce un resultado compartible.

¢, Se integran comportamientos didacticos variados?

La intervencion integra estrategias de participacion, produccion y reflexion, junto con
mediacion emocional explicita. El trabajo colaborativo favorece la discusion guiada, la
negociacion y la construccion de acuerdos para analizar casos y proponer respuestas seguras. La
elaboracion de infografias y videos exige transformar informacion en mensajes comprensibles, lo
que refuerza la apropiacion del contenido. El dialogo guiado y el debriefing hacen posible elaborar
emociones, aclarar dudas y consolidar rutas de accion. Esta variedad de comportamientos
didacticos sostiene la atencion, favorece la inclusion y amplia las oportunidades de evidenciar

aprendizaje.

Consideraciones éticas y de proteccion

= Consentimiento informado de las familias y asentimiento del estudiantado.
= Hoja informativa para familias, redactada en lenguaje claro y accesible.

= Lenguaje simple durante la socializacion de los hallazgos.
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= Voluntariedad de la participacion y derecho a retirarse en cualquier momento.
= Proteccion de datos personales conforme a la normativa nacional.

= Codificacion de participantes para garantizar la confidencialidad.

= Resguardo cifrado de la informacion recolectada.

= Acceso restringido al equipo investigador del proyecto.

= Proteccion socioemocional durante todas las sesiones.

= Preguntas no intrusivas en encuestas y entrevistas.

= Deteccion de incomodidad y pausa de la actividad si aparece malestar.

= Derivacion inmediata hacia el DECE si surge afectacion significativa.

Sintesis del disefio didactico

La intervencion ofrece una respuesta educativa ante los mensajes preventivos sobre
TikTok. Conecta aula, DECE y familia mediante una ruta de accion clara. La planificacion
organiza objetivos, recursos y evaluacion; esa coherencia ayuda a disminuir ansiedad y confusion,
refuerza el autocuidado y sostiene el aprendizaje significativo. El aula virtual retne evidencias y

retroalimentacion, y permite un seguimiento formativo basado en datos del proceso educativo.

La secuencia didactica incrementa la demanda cognitiva sin saturar al estudiantado. En la
primera sesion se reconocen sefiales y emociones; en la segunda se sintetiza y se comunica a través
de infografias; en la tercera se aplica la ruta en situaciones simuladas y se practica pedir ayuda. La
progresion facilita la transferencia, refuerza la autorregulacion y consolida la ciudadania digital

con criterios claros y apoyo docente.
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Los recursos digitales funcionan como apoyos para comprender, practicar y mostrar
aprendizajes. La estructura estable del aula virtual reduce el esfuerzo mental y mejora la
autonomia. El trabajo con casos cercanos incrementa la relevancia y el compromiso. La mediacion
emocional y las pautas éticas protegen el bienestar y los datos personales del estudiantado. En
conjunto, la propuesta orienta una comunicacion preventiva responsable y fortalece los vinculos

de acompafiamiento entre escuela y familia.

Plataformas de gestion en entornos virtuales

Introduccion y justificacion

La propuesta formativa Concientizacion del uso de TikTok en estudiantes de sexto afio de
EGB surgi6 de la necesidad de revisar los elementos y las condiciones del entorno digital antes de
disefiar cualquier accion educativa en linea. El objetivo central consistié en generar conciencia
sobre el uso responsable de esta red social en el estudiantado de la Unidad Educativa Liceo Policial.
La formacion se considerd urgente y pertinente debido a que el alumnado, a pesar del contacto
directo con plataformas digitales, carece de criterios consolidados para evaluar contenidos de

manera critica.

Componentes fundamentales del proceso

El proceso educativo se articulé en tres pilares interdependientes que sostuvieron la

intervencion desde su concepcidn hasta el cierre.

= Estudiantado. Nifios y nifias de aproximadamente once afios. Conforman un publico
activo con interaccion previa en redes sociales, lo cual hizo posible partir de sus

experiencias reales para fomentar un dialogo reflexivo.
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Equipo docente. Asumiod funciones de facilitacion y mediacién. Su tarea trascendid la
transmision de informacion: gestioné el debate y aseguré que el proceso resultara

pedagogicamente sélido y significativo.

Entorno hibrido. Se adopté un modelo blended learning. El aula fisica sostuvo la
interaccion directa y el debate, en tanto que el entorno virtual amplié el acceso a materiales

y dio continuidad al aprendizaje fuera del horario escolar.

Enfoque pedagdgico

La accion educativa no se concibié como un evento aislado, sino como parte de una

formacion integral en ciudadania digital. El equipo definio tres decisiones pedagodgicas para

orientar la propuesta y mantener coherencia entre contenidos, actividades y acompafiamiento.

Partir de la experiencia. Se tomo el conocimiento previo del estudiantado sobre TikTok

como base para la reflexion critica.

Lenguaje accesible. Se evit6 un discurso moralizante o prohibitivo. La finalidad consistio

en informar y generar criterio.

Contextualizacion real. Se analizaron situaciones concretas y contenidos reales de la

plataforma en lugar de riesgos abstractos.

Secuencia de actividades educativas

La propuesta se ordend en cinco fases progresivas, articuladas con la taxonomia de Bloom

y con los principios de mediacion pedagoOgica posterior. La secuencia buscO pasar de la

comprensién inicial del entorno digital a la produccién de criterios propios sobre uso responsable.
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= Presentacion introductoria: explicacion sencilla sobre el funcionamiento de TikTok y de su

algoritmo, para contextualizar por qué la plataforma capta la atencion del estudiantado.

= Reflexion individual: espacio para que el alumnado reconozca habitos de consumo,

tiempos de uso, preferencias y dudas sobre la plataforma.

= Andlisis de riesgos: revision guiada de videos para diferenciar contenidos adecuados e

inadecuados, con desarrollo gradual del pensamiento critico.

= Debate grupal: construccion de argumentos colectivos sobre el uso responsable de la

tecnologia, con escucha activa y contraste de puntos de vista.

= Produccidn evaluativa: elaboracién de afiches, reflexiones o listas de recomendaciones que

permitan evidenciar la comprension alcanzada.

Rol de la tecnologia en el entorno virtual de aprendizaje

Siguiendo a Salvador Segundo (2022a), el entorno tecnolégico se configuro al servicio del
modelo educativo y no como un espacio meramente instrumental. Su organizacion respondio a

cuatro funciones articuladas.

= Informacion: centralizacion de presentaciones, videos y documentos verificados para

evitar dispersion y reducir busquedas innecesarias.

= Comunicacion: canales abiertos para que el didlogo entre docentes y estudiantes continte

fuera del aula presencial de manera ordenada.

= Cooperacién: herramientas compartidas para el trabajo en equipo, la produccion conjunta

y el aprendizaje colaborativo.
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= Administracion: organizacion y seguimiento del proceso para mejorar la experiencia de

los participantes y facilitar la retroalimentacion docente.

Clasificacion de recursos

Se seleccionaron recursos especificos en cuatro bloques funcionales. Esta clasificacion
ayudo a sostener las actividades durante las tres semanas y a reconocer la funcion pedagogica de

cada recurso.
= Metodoldgicos: estrategias participativas y debates adaptados a la edad del estudiantado.

= Documentales: materiales en formato digital accesibles desde cualquier dispositivo con

conexion a internet.
= Informativos: recomendaciones préacticas y datos sobre seguridad en internet.

= Relacionales: espacios disefiados para fortalecer el componente afectivo y la interaccion

grupal.

Objetivos de aprendizaje por semana

Cada semana tuvo un objetivo especifico que orient6 las actividades y el tipo de evaluacion.
Los tres objetivos siguieron una progresion inspirada en la taxonomia de Bloom: desde recordar y

comprender hasta analizar, evaluar y crear.
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Tabla 4

Objetivos de aprendizaje por semana

Semana Objetivo de aprendizaje Nivel taxonémico

El estudiante identifica qué es TikTok, coémo funciona

Recordar /
Semana 1l sualgoritmo y cudles son los patrones de uso frecuentes
Comprender
en su grupo de edad.
El estudiante analiza contenidos reales de TikTok para
Semana 2 distinguir informacién confiable de contenido con Analizar / Evaluar

riesgos, y argumenta su posicion en el debate grupal.

El estudiante crea un producto comunicacional propio
(afiche, reflexion o lista de recomendaciones) que

Semana 3 Crear
demuestra su comprensién sobre el uso responsable de

TikTok.

Nota: Elaboracién propia.

El estudiantado asumi6 un rol activo durante todo el proceso. Respondio la encuesta antes
de la primera sesion, participo en el debate, analiz6 videos reales de TikTok con una ficha guia y

produjo un entregable propio para evidenciar su aprendizaje.

Estructura del contenido por semana

El contenido se ordeno con una logica progresiva. La primera semana construy un marco

comun sobre TikTok y sus usos. La segunda semana avanzo hacia el analisis critico de contenidos
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reales y el debate grupal. La tercera semana cerrd con la produccion de un entregable propio. Cada
semana tuvo un foco definido, y las actividades de una sesion alimentaron la siguiente para evitar
saltos innecesarios en el proceso. La progresion también evitd que el proceso se limitara a una
charla aislada; cada semana recuper6 lo trabajado antes y lo llevoé hacia una produccion mas

autébnoma.

Semana 1: Conciencia sobre TikTok

La primera semana tuvo un objetivo de identificacion. La sesion 1 abri6 el tema con un
video introductorio y activé los conocimientos previos del grupo. La sesion 2 se trabaj6 en formato
digital: el estudiantado respondié la encuesta y revisé el material de profundizacion antes de la
clase siguiente. La encuesta cumplio una doble funcion: impulsé reflexion individual y ofrecio al
equipo docente informacidn sobre el punto de partida del curso. Con esos datos, fue posible ajustar

el foco de la semana 2 cuando el grupo lo requirio.

Semana 2: Analisis y debate

Durante la segunda semana, el estudiantado analiz6 cinco videos reales de TikTok
seleccionados por el equipo docente. La ficha guia orient6 la identificacion del tipo de contenido,
los riesgos presentes, la audiencia destinataria y los valores transmitidos. El anélisis estructurado
hizo posible trabajar el pensamiento critico desde situaciones concretas. La sesion de debate utiliz6
Mentimeter para ampliar la participacion, especialmente de estudiantes con menor disposicion a
hablar en publico. Las respuestas se proyectaron en tiempo real y el docente las tom6 como punto
de partida para la discusion. Al cierre de la semana, el grupo habia construido criterios propios

para valorar contenido digital. El uso de ejemplos reales, seleccionados y mediados por el docente,

70



hizo posible trabajar con material cercano al alumnado sin exponerlo a navegacién abierta ni a

contenidos no controlados.

Semana 3: Produccion y cierre

La tercera semana ofrecid tres formatos de entrega: afiche, reflexion escrita o lista de
recomendaciones. Los tres permitieron demostrar el mismo aprendizaje desde formas distintas de
expresion, por lo que la rubrica se mantuvo comun. La sesion de cierre por Zoom hizo posible
presentar trabajos, recibir retroalimentacion colectiva y repasar conceptos a través de Kahoot. Esta
sesion integré el trabajo acumulado durante las tres semanas y ayudo a cerrar el proceso con una
sintesis compartida. La diversidad de formatos reconocié que no todos los estudiantes expresan su
aprendizaje del mismo modo, aspecto especialmente relevante en grupos con ritmos y estilos

distintos.

Seleccidn y justificacion de la plataforma LMS

Antes de disefiar la estructura del curso, el equipo docente evalud tres opciones de
plataforma: Google Classroom, Moodle y Canvas. La decision final recay6 en Google Classroom.

La tabla siguiente sintetiza los criterios de evaluacion.
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Tabla 5

Seleccion y justificacion de la plataforma LMS

Criterio Google Classroom Moodle Canvas
Cuentas
Requiere creacién de  Requiere invitacion
Acceso del institucionales de

estudiantado

Google ya activas,

sin registro adicional.

usuario por parte del

administrador.

institucional 0

cuenta propia.

Interfaz simple, sin

Curva de aprendizaje

Interfaz intermedia,

Facilidad de uso alta, requiere algunas funciones
formacion  técnica
docente configuracion requieren
previa.
avanzada. orientacion.
Integracion con
Integracion  nativa Integracion posible, algunas

Integracion con

con Google Forms, requiere plugins herramientas
herramientas
Docs y Drive. adicionales. externas, menos
directa.
Gratuito para Gratuito, requiere  Gratuito en versién
Costo instituciones servidor propio o limitada;  version
educativas. hosting. completa con costo.
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Criterio Google Classroom Moodle Canvas

App para Android e Version movil  App disponible,
Disponibilidad
i0S, funcionamiento disponible con experiencia  movil
movil
estable en mavil. limitaciones de uso.  aceptable.

Nota: Elaboracion propia.

Google Classroom fue la opcién mas pertinente para el contexto del Liceo Policial. Tres
razones sostuvieron la decision: el estudiantado ya dispone de cuentas institucionales de Google;
el equipo docente puede gestionar el espacio sin una formacion técnica adicional extensa. Y las
herramientas centrales del curso -Google Forms, Google Docs y Google Drive- se integran de

forma nativa con la plataforma.

Instrucciones de acceso al curso

El estudiantado accede al curso mediante los siguientes pasos.

= Ingresar a classroom.google.com desde cualquier dispositivo con conexion a internet.
= Iniciar sesion con la cuenta institucional de Google asignada por el Liceo Policial.

= Hacer clic en el botdn de unirse a una clase e ingresar el codigo del curso entregado por el

docente en la primera sesion presencial.

= Acceder a la pestafia Trabajo de clase, donde se encuentran las secciones organizadas por

Semana.

El docente también envia una invitacion directa por correo electrénico institucional cuando
algin estudiante presenta dificultades para unirse con el codigo. Ambas rutas de acceso

permanecen disponibles desde el primer dia del curso.
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Enlace de invitacién a Google Classroom:

https://classroom.google.com/c/Nzk20TUzNzA3NjAQ?cjc=azz7i4xq

Estructura del curso en seis secciones

El curso en Google Classroom se ordeno en seis secciones. Cada seccion corresponde a un
bloque especifico de la accion educativa. La ldgica de organizacion es progresiva: avanza desde la

orientacion general del estudiantado hasta el cierre y la consolidacion del aprendizaje.

Tabla 6
Estructura del curso en seis secciones

N° Seccién Contenido principal Herramienta

Video del equipo docente con proposito del
Canva (MP4,
1 Bienvenida curso, presentacion del tema y guia de uso
3-5 min)
del espacio virtual.

Cronograma de las tres semanas con fechas, Google Docs
2 Plan de trabajo tipo de actividad y modalidad de (modo

participacion por sesion. lectura)

Video introductorio sobre TikTok y su

Semana 1:
algoritmo. Encuesta de percepciones Canva/
3 conciencia sobre
previas. Lectura de profundizacién sobre Forms/PDF
TikTok

ciudadania digital.
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N° Seccion Contenido principal Herramienta

Ficha guia de andlisis de videos reales de

Semana 2: analisisy TikTok. Cinco enlaces a videos Canva/PDF

4
debate seleccionados. Actividad de debate con /Mentimeter
Mentimeter.
Rabrica de evaluacion. Plantillas de
Canva / Docs
Semana 3: entregable (afiche, reflexion o lista de
5 [ Zoom +
produccion y cierre  recomendaciones). Agenda de la sesion de
Kahoot
cierre en vivo.
Grabaciones de las sesiones en vivo. Foro de Zoom +
6 Conversaciones preguntas 'y debate. Resimenes de Drive/Foro

actividades de Mentimeter. Classroom

Nota: Elaboracion propia.

Plan de contingencia (Plan B)
El plan B se construy6 a partir de una premisa préctica: si una herramienta o estrategia no

funcionaba en un momento determinado, debia existir una alternativa lista para activarse. La
accion educativa se mantiene al servicio del aprendizaje. Por ello, el docente identifica la
dificultad, selecciona la opcion correspondiente y la pone en marcha sin interrumpir la sesion ni
depender de decisiones improvisadas del equipo. Cada alternativa fue pensada para ejecutarse en
menos de cinco minutos. Esta prevision redujo la dependencia de la conectividad y evito que un

problema técnico desplazara el foco pedagogico de la sesion.
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Tabla 7

Plan de contingencia

Situacion detectada Seiial de alerta Alternativa Aplicacion
El docente lanza una
pregunta abiertay los
Poca atencién,
Estudiantes Mentimeter estudiantes
conversaciones
desmotivados o (nube de responden desde su
paralelas, ausencia de
dispersos. palabras). dispositivo; la nube
respuestas.
se proyecta en tiempo
real.
Respuestas Se activa un Kahoot
Dificultad para incorrectas frecuentes, de diez preguntas
Kahoot de
asimilar conceptos confusion en la sobre los conceptos
repaso.

clave.

discusion, dudas

repetidas.

con mayor confusion,

como repaso ludico.

Baja participacion

en el debate.

Silencio extendido,
monosilabos,
participacion

concentrada en pocos

estudiantes.

Padlet anonimo.

El estudiantado
publica opiniones de
forma andnima; el
docente proyecta el
muro

y abre la

discusion.
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Situacion detectada Sefal de alerta Alternativa Aplicacion

El docente distribuye

Fallo de internet en el el paquete de fichas
Problemas de aula o estudiantes sin con los contenidos
Fichas impresas.
conectividad. dispositivo clave y la sesién
disponible. continda sin
tecnologia.

El docente habilita

una tarea con fecha

Tiempo insuficiente Entrega
Actividad evaluativa de entrega al dia
para que el grupo asincronaen
no concluida. siguiente; el
finalice el producto. Classroom.

estudiante completa

el trabajo desde casa.

Nota: Elaboracion propia.

Criterios de organizacion del espacio virtual
Progresion pedagdgica

Las secciones del curso siguen el orden de la accidn educativa: Bienvenida, Plan de trabajo,
Semana 1, Semana 2, Semana 3 y Conversaciones. Esta progresion refleja la secuencia de
aprendizaje prevista, desde la orientacidn inicial hasta el andlisis critico y la produccién final. El

estudiante no necesita decidir donde buscar cada recurso; la organizacion lo conduce de manera
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natural. Dentro de cada seccidn semanal, los materiales también se ordenaron segin su uso en

clase. Con ello se reduce el esfuerzo mental y se refuerza la estructura del proceso formativo.

Centralizacién de recursos

Todos los materiales, herramientas y enlaces se publicaron en Google Classroom. El
estudiantado no tuvo que revisar correos, grupos de mensajeria ni canales paralelos para ubicar los
recursos. Salvador Segundo (2022a) sostiene que la arquitectura tecnoldgica del entorno de
aprendizaje debe facilitar el acceso y evitar la dispersion de informacion. Esta decision también
beneficia al docente, porque la gestion del curso, la publicacion de materiales, el seguimiento de

entregas y la retroalimentacion se concentran en un solo espacio.

Disponibilidad permanente y anticipada

Los materiales permanecieron disponibles desde el inicio del curso o, en el caso de los
recursos semanales, desde el comienzo de cada semana. El estudiantado pudo acceder a ellos antes,
durante y después de las sesiones presenciales. La plataforma no bloque6 el acceso entre semanas
ni al cierre de una actividad. Publicar los recursos con anticipacién produjo un efecto pedagdgico
concreto: el estudiante llegd a clase con un marco previo y el tiempo presencial se destind mejor a

reflexion, debate y produccion.

Claridad en las instrucciones

Cada tarea o recurso publicado en Google Classroom incluyé una descripcion breve con
tres elementos: para qué servia, cuadndo se utilizaria dentro de la secuencia y qué se esperaba del
estudiante. Esta practica responde al principio de gestion de entornos virtuales sefialado por

Salvador Segundo (2022b): la informacion debe circular de manera clara, directa y accesible. Las
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instrucciones precisas reducen consultas repetidas, disminuyen la confusion en las transiciones y

fortalecen la autonomia del estudiantado.

Consideraciones adicionales de implementacién

Gestion de la privacidad

Google Classroom, al operar con cuentas institucionales del Liceo Policial, hace posible
que los datos del estudiantado permanezcan dentro del entorno institucional. El alumnado menor
de edad no necesita crear cuentas personales ni exponer informacion privada en plataformas
publicas. El docente accede a entregas y participacion, pero esa informacion no queda visible para
personas externas al curso. En Mentimeter, las respuestas se configuraron como anénimas por
defecto, lo que ayudo a una participacion mas honesta en preguntas relacionadas con experiencias

y percepciones sobre redes sociales.

Accesibilidad desde dispositivos moviles

Google Classroom dispone de aplicacion movil para Android e iOS. Este dato es relevante
porque, en el contexto del grupo, el acceso a teléfonos inteligentes suele ser mas frecuente que el
acceso a computadoras. Las plantillas de Canva y los documentos de Google Docs pueden
revisarse y editarse desde dispositivos moviles con funcionalidad suficiente para las tareas
propuestas. Cuando algun estudiante no dispone de internet o dispositivo, el plan de contingencia
contempla fichas impresas con los contenidos y actividades principales, preparadas desde el inicio

del curso.
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Rol del docente como gestor del entorno virtual

El docente no actda Gnicamente como productor de contenidos para el LMS. Su rol es el
de gestor activo del entorno: revisa entregas, responde consultas en el foro dentro de las
veinticuatro horas posteriores a cada publicacion, actualiza el cronograma cuando hay cambios y
comparte las grabaciones de sesiones en vivo antes de la siguiente clase. Esa presencia convierte
el LMS en un entorno de aprendizaje y no en un simple repositorio. Salvador Segundo (2022a)
plantea que la tecnologia debe estar al servicio del modelo educativo; desde esa perspectiva, la
presencia docente sostiene la articulacion entre aula virtual y aula presencial. La gestion activa
también hace posible detectar a tiempo estudiantes que no entregan, que preguntan de forma
reiterada 0 que muestran inseguridad frente a una actividad, sefiales Utiles para ajustar el

acompafamiento.
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Conclusiones y Recomendaciones

Conclusiones

Las conclusiones se presentan en relacion con los objetivos especificos y con el objetivo
general. Cada apartado vincula los hallazgos del proceso con los referentes tedricos del marco

conceptual y con las evidencias obtenidas durante la implementacién.

Respecto del primer objetivo especifico, orientado a identificar y analizar riesgos, practicas
y percepciones sobre el uso de TikTok, los hallazgos muestran una frecuencia alta de uso de la
plataforma y una comprension todavia parcial de sus riesgos. Cuando los mensajes preventivos
tienen mucha carga emocional y poca claridad operativa, aparecen temor, confusiéon y
manifestaciones de ansiedad. Esta tendencia se relaciona con la forma en que el grupo interpreta
el riesgo y con la disponibilidad de estrategias concretas para afrontarlo. La evidencia confirma la
utilidad del modelo del proceso paralelo extendido (Witte, 1992) para diseflar mensajes
preventivos con equilibrio entre amenaza percibida y eficacia percibida. Asi, la prevencion debe
evaluarse no solo por la cantidad de informacion transmitida, sino por la capacidad del estudiante

para convertir esa informacion en una accion posible.

Respecto al segundo objetivo especifico, el disefio de materiales digitales interactivos,
contextualizados y pedagdgicamente estructurados ayudo a mejorar la comprensién de los riesgos
digitales. La inclusion de ejemplos concretos y orientaciones practicas reforzé la confianza para
actuar, redujo lecturas alarmistas y impulsé conductas de autocuidado. Los productos disefiados -
infografias, casos simulados y video drama- sostuvieron una progresion cognitiva adecuada para

la edad del grupo e integraron dimensiones conceptuales, procedimentales y actitudinales.
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Sobre el tercer objetivo especifico, la aplicacién de la estrategia mediante plataformas
virtuales ayudo6 a que el estudiantado participara y abrié espacios para reflexionar criticamente
sobre redes sociales. El entorno digital permitié organizar contenidos, evidencias y
retroalimentacion con mayor orden, ademas de fortalecer competencias de ciudadania digital.
Google Classroom fue una eleccion pertinente por su integracion con el ecosistema institucional,
su facilidad de adopcion y su disponibilidad en distintos dispositivos, factores que Salvador
Segundo (2022a) considera relevantes para el buen funcionamiento de entornos tecnoldgicos de

aprendizaje.

Respecto del objetivo general, el disefio y la implementacion de una estrategia educativa
digital preventiva favorecen un uso seguro, critico y responsable de TikTok en educacién basica.
Los resultados muestran que el efecto de los mensajes preventivos no depende solo del contenido,
sino también de la forma de comunicarlo y de la mediacion posterior ofrecida en la escuela y en el
hogar. Cuando la advertencia se acompaiia de acciones claras y espacios de conversacion,
disminuyen las respuestas emocionales desadaptativas y se fortalecen habilidades de
autorregulacion y autocuidado digital. La educacion en entornos virtuales, por tanto, necesita ir

mas alla de informar: debe formar criterios, lenguaje emocional y rutas de ayuda.

La integracion de resultados permite sostener una idea central: la prevencion digital
efectiva en sexto afio de EGB requiere tres componentes articulados. EI primero es un mensaje
preventivo equilibrado entre amenaza y eficacia, con lenguaje accesible para estudiantes de 10 a
11 afios. El segundo es una mediacién pedagdgica posterior que transforme la advertencia en
aprendizaje guiado mediante conversacion, practica y produccion de evidencias. El tercero es un
entorno virtual centralizado que ordene recursos, sostenga la comunicacidn entre actores y registre

el proceso. Si uno de estos componentes falta, la propuesta se debilita y aumenta el riesgo de
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producir malestar emocional o de quedarse en una intervencién informativa sin transferencia a la
vida cotidiana. La propuesta gana solidez cuando estos elementos se sostienen al mismo tiempo,
porque el estudiante necesita comprender el riesgo, saber qué hacer y encontrar adultos disponibles

para acompanar su decision.
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Recomendaciones

A partir de los resultados, se plantean recomendaciones para mejorar el proceso educativo

vinculado con el uso responsable de redes sociales en el contexto escolar.

Conviene fortalecer el disefio comunicacional de los mensajes preventivos y cuidar el
equilibrio entre advertencia del riesgo y claridad de las acciones de respuesta. Los contenidos
deben ajustarse al momento cognitivo del estudiantado e incluir orientaciones concretas que
refuercen la autoeficacia. La ruta detener, bloquear, reportar y avisar, repetida con el mismo orden
y vocabulario durante las sesiones, funciona como un anclaje util para este grupo de edad. También
es recomendable revisar previamente los materiales con el DECE y con docentes del nivel, para

anticipar expresiones o imagenes que puedan generar alarma innecesaria.

También se sugiere institucionalizar procesos de mediacion posterior después de cada
campafia preventiva. Para ello se necesitan espacios estructurados de didlogo en el aula,
acompafamiento del DECE vy participacion activa de las familias. Esta mediacion ayuda a regular
emociones y a resignificar el mensaje preventivo. Conviene, ademas, establecer un protocolo
institucional que defina tiempos, responsables y criterios de derivacion al DECE cuando aparezcan
sefiales de afectacion significativa. De ese modo, la prevencion no depende solo de la iniciativa

individual de un docente, sino de acuerdos compartidos por la comunidad educativa.

Conviene disefiar e integrar materiales digitales interactivos que promuevan aprendizaje
significativo, pensamiento critico y ciudadania digital. Estos materiales deben ser accesibles,
pertinentes y coherentes con el contexto sociocultural del estudiantado. El uso de matrices de
contenido conceptual, procedimental y actitudinal, junto con rabricas compartidas desde el inicio,

ayuda a sostener un proceso formativo transparente.
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Es necesario fortalecer la formacion de docentes y familias en alfabetizacion digital. Esta
formacién debe facilitar un acompafiamiento efectivo y continuo del uso de redes sociales por
parte del estudiantado. Se propone desarrollar talleres breves para familias, articulados con la
intervencion escolar, que incluyan guiones de conversacion, criterios para diferenciar mediacion
restrictiva y mediacion activa, y rutas de comunicacion con la institucion ante situaciones de
riesgo. La formacion debe partir de situaciones cotidianas, no solo de normas generales, porque
las familias necesitan ejemplos breves, practicables y compatibles con sus tiempos reales de

acompafamiento.

Conviene continuar la investigacion con muestras mas amplias en distintas instituciones
educativas del Distrito Metropolitano de Quito. Esto permitiria comparar la incidencia del disefio
comunicacional y de la mediacion posterior en contextos socioculturales diversos. La
incorporacion de instrumentos validados para medir ansiedad infantil, junto con registros
longitudinales de seguimiento, ayudaria a ajustar el modelo propuesto y a valorar la sostenibilidad
de sus efectos formativos en el mediano plazo. Futuras investigaciones podrian incluir también la
perspectiva de docentes tutores y profesionales del DECE, para comprender mejor cOmo se

sostienen las mediaciones después de la campafia.
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Anexos

Los anexos contienen los instrumentos de recoleccion de informacién empleados durante
la fase de diagndstico y los formatos de proteccion de la informacion del estudiantado. Cada

instrumento se uso previa autorizacion institucional y consentimiento informado de las familias.
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Anexo 1. Encuesta sobre el uso de TikTok en estudiantes

Objetivo: conocer como usa TikTok el estudiantado y qué conocimiento posee sobre los

riesgos asociados, para orientar acciones educativas hacia un uso seguro y responsable.

Indicaciones: marca con un visto la respuesta que consideres correcta. No existen respuestas

buenas o malas; la informacion se empleara con fines exclusivamente formativos.

Seccién |I. Datos generales

= [Edad:

=  Género: O Masculino [ Femenino

Seccion 11. Uso de TikTok
1. ¢{ Tienes cuenta en TikTok?
= OSi L1 No
2. ¢ Cuanto tiempo usas TikTok al dia?
= [ Menos de 1 hora
= [JEntre 1y 2 horas
= [ Masde 2 horas
3. ¢Para qué usas TikTok principalmente?
= [ Ver videos

= [ Subir videos

91



=[] Chatear

= [J Aprender cosas

= []Otro:

Seccidn I11. Riesgos y seguridad

4. ¢Has visto contenido que te hizo sentir incomodo o incomoda?

= OSi  ONo

5. Si alguien desconocido te escribe por TikTok, ¢qué haces?

= [JLe respondo

= [ No respondo

= [ Blogueo o aviso a un adulto

6. ¢ Sabes que es la privacidad en redes sociales?

= OSi  ONo ] Un poco

7. ¢ Compartes informacion personal (edad, direccion, colegio)?

= OSi 0 No

Seccién V. Percepcion y comportamiento

8. ¢Crees que TikTok puede resultar peligroso?

= [Si O No O A veces

9. ¢ Tus familiares o docentes te hablan sobre el uso seguro de redes sociales?
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= OSi  ONo
10. ¢ Te gustaria aprender a usar TikTok de forma mas segura?
= OSi  ONo

11. ¢ Que crees que deberia ensefiarse sobre TikTok en la escuela?
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Anexo 2. Guia de entrevista para estudiantes de sexto afio de EGB

Objetivo: conocer como usa TikTok el estudiantado, qué piensa sobre esta red social y si
dispone de criterios para usarla de forma segura. La conversacion se desarrolla en un
ambiente de confianza, con preguntas abiertas que hacen posible al participante expresarse

con libertad.
Duracion estimada: veinte a treinta minutos.

Modalidad: individual, presencial, con presencia del DECE cuando se requiera.
Bloque 1. Inicio (rapport)

= ;Te gusta usar el celular o la tablet? ;Por qué?

= ;Qué aplicaciones te gustan mas usar?
Bloque 2. Uso de TikTok

= ;Usas TikTok? ;Qué es lo que mas te gusta de esa aplicacion?
= ;Qué tipo de videos te gusta ver?

= ;Alguna vez has subido un video? ;Cémo fue esa experiencia?

Bloque 3. Riesgos y experiencias

= ;Alguna vez viste algo en TikTok que no te gusté o te hizo sentir raro o rara?
= ;Qué haces si alguien que no conoces te escribe por TikTok?

= ;Crees que todas las personas en TikTok dicen la verdad? ¢Por qué?
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Bloque 4. Conocimiento y seguridad

= ;Sabes qué significa cuidar tu informacion en internet? ;Me puedes dar un ejemplo?

= ;Qué cosas crees que no deberias compartir en TikTok?

= ;Algan familiar o docente te ha ensefiado como usar bien las redes sociales?

Bloque 5. Opinion y aprendizaje

= . Te gustaria que en la escuela te ensefien a usar TikTok de forma segura?

= ;Qué te gustaria aprender sobre TikTok o redes sociales?

Bloque 6. Cierre

= Si pudieras dar un consejo a otros nifios sobre TikTok, ¢qué les dirias?
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Anexo 3. Protocolo de proteccion y consideraciones éticas

La aplicacién de los instrumentos se desarrolld bajo el siguiente protocolo, alineado con los
principios establecidos por Alderson y Morrow (2011) sobre investigacion con nifios y

adolescentes.

Consentimiento y asentimiento

Las familias firmaron un formulario de consentimiento informado antes del inicio de la
intervencion. El estudiantado expresé su asentimiento de manera oral, en lenguaje accesible para
la edad. El asentimiento se renueva al inicio de cada actividad y la negativa del estudiante se

respeta sin consecuencias académicas.

Voluntariedad y derecho a retirarse

La participacion result6 voluntaria en todas las fases. El estudiantado dispuso de la posibilidad de
retirarse en cualquier momento sin necesidad de justificacion y sin afectacién a su situacion

académica. Esta condicion se comunic6 de forma explicita al inicio de cada sesion.

Proteccion de datos

Los datos personales del estudiantado se codificaron mediante un sistema alfanumérico conocido
solo por el equipo investigador. La informacion digital se almacend cifrada en un repositorio
institucional con acceso restringido. Los registros fisicos se conservaron bajo llave y se destruiran

transcurridos cinco afios desde la finalizacién del estudio, conforme a la normativa institucional.

Proteccion socioemocional
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Durante todas las sesiones se observo si aparecian signos de incomodidad, ansiedad o malestar
significativo. Cuando se identificé alguna sefial de afectacion, la actividad se pauso y el estudiante
recibi6 acompafiamiento. Las situaciones de afectacion significativa se derivaron al DECE
conforme al protocolo institucional. Las preguntas se formularon con lenguaje no intrusivo,

adaptado al desarrollo cognitivo y emocional del grupo etario.
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