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RESUMEN

El incremento global de aplicaciones maliciosas dirigidas a dispositivos Android ha
situado a los spyware como una de las amenazas mas criticas para la privacidad y la seguridad de
los usuarios. En este contexto, el presente proyecto tiene como finalidad analizar el
comportamiento de un malware Android tipo spyware dentro de un entorno virtual seguro,
empleando exclusivamente técnicas de analisis estatico mediante la herramienta Mobile Security
Framework (MobSF). El estudio se desarrolla sobre una arquitectura controlada que integra
Android Studio, ADB y un emulador configurado especificamente para ejecutar aplicaciones
sospechosas sin comprometer sistemas reales.

El analisis estatico permitid identificar permisos abusivos, posibles filtraciones de

informacion sensible, uso de APIs peligrosas, comunicacion con recursos externos y patrones



Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android 13

comunes de vigilancia digital. Asimismo, se detallan los procesos de preparacion del entorno,
instalacion de dependencias, manejo del emulador y ejecucion de las herramientas necesarias,
describiendo cada paso de forma metodoldgica para asegurar la reproducibilidad del estudio.

Los resultados evidencian que el spyware evaluado presenta caracteristicas propias de
aplicaciones disefiadas para recolectar datos personales, manipular funciones del dispositivo y
mantenerse oculto ante el usuario. Se discuten ademas implicaciones de seguridad para
organizaciones y usuarios, y se reflexiona sobre la importancia de la concientizacion en el uso
responsable de dispositivos moviles.

Este trabajo contribuye a la comprension técnica del analisis de spyware Android,
proporcionando una guia practica para investigaciones futuras y fortaleciendo las capacidades de
deteccion en entornos educativos y profesionales.

Palabras Claves: Android, spyware, analisis estatico, MobSF, ciberseguridad, malware,
privacidad, emulador.

ABSTRACT

The global increase in malicious applications targeting Android devices has positioned
spyware as one of the most critical threats to user privacy and device security. In this context, the
present project aims to analyze the behavior of an Android spyware sample within a secure
virtual environment, using exclusively static analysis techniques through the Mobile Security
Framework (MobSF). The study is conducted within a controlled architecture that integrates
Android Studio, ADB, and a custom-configured emulator designed to execute suspicious
applications without compromising real systems.

Static analysis enabled the identification of abusive permissions, potential leakage of

sensitive information, the use of dangerous APIs, communication with external resources, and
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common patterns associated with digital surveillance. Additionally, this work details the
procedures for environment configuration, dependency installation, emulator setup, and
execution of the required tools, ensuring methodological clarity and reproducibility.

Results indicate that the evaluated spyware exhibits behaviors characteristic of
applications designed to collect personal data, perform device manipulation, and remain
concealed from the user. Security implications for organizations and individuals are discussed,
and emphasis is placed on the importance of awareness regarding safe mobile device usage.

This project contributes to the technical understanding of Android spyware analysis,
offering a practical guide for future research while strengthening detection capabilities in
educational and professional settings.

Keywords: Android, spyware, static analysis, MobSF, cybersecurity, malware, privacy,

emulator.
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Capitulo 1

1. Introduccion

1.1.  Definicion del proyecto

El presente proyecto consiste en realizar un analisis estatico exhaustivo de un archivo
APK clasificado como spyware utilizando un entorno de laboratorio seguro basado en maquinas
virtuales y la herramienta Mobile Security Framework (MobSF). A través de este analisis se
estudian los componentes internos del APK, su estructura, permisos, librerias, uso de APIs
sensibles, cadenas codificadas, rutas de comunicacion, certificados digitales y posibles
mecanismos de ofuscacion o persistencia.

El proyecto adopta una aproximacion metodoldgica, sistematizada y replicable,
permitiendo que otros investigadores puedan reproducir el experimento sin comprometer la
seguridad de sus sistemas personales o corporativos. Asimismo, el andlisis estatico permite evitar
la ejecucion directa del malware, mitigando riesgos inherentes y asegurando un proceso
controlado.

De esta manera, el proyecto contribuye al entendimiento técnico de las amenazas
dirigidas al sistema operativo Android, a la formacion profesional del analista en ciberseguridad
y al desarrollo de estrategias de mitigacion basadas en evidencia empirica obtenida de la

ingenieria inversa del APK.

1.2.  Justificacion e importancia del trabajo de investigacion

El malware movil ha dejado de ser un fendémeno aislado para convertirse en una

problematica global que afecta tanto a usuarios individuales como a organizaciones publicas y
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privadas. Diversos estudios (Kaspersky Lab, 2023; Check Point Research, 2024) muestran que el
nimero de variantes de spyware y stalkerware ha aumentado exponencialmente en los tltimos
afios, debido a la facilidad con la que pueden distribuirse mediante aplicaciones falsas, phishing
movil, repositorios alternativos o procesos enganosos de actualizacion.

La justificacion del presente trabajo se fundamenta en seis ejes principales:

Relevancia Tecnolégica. Android posee una arquitectura abierta y flexible, lo que
facilita el desarrollo de aplicaciones, pero también aumenta la probabilidad de abuso.
Comprender como funcionan internamente los APK maliciosos es esencial para anticipar nuevas

campafas de ataque y para evaluar vulnerabilidades persistentes en el ecosistema.

Necesidad de Investigacion Aplicada. Gran parte de los estudios sobre malware se
enfocan en analisis dindmicos complejos o en infraestructuras empresariales. Sin embargo, existe
limitada documentacidn sobre metodologias practicas que estudiantes, investigadores y equipos
pequefios puedan replicar en entornos controlados utilizando herramientas accesibles como

MobSF.

Fortalecimiento de Habilidades en ciberseguridad. El anélisis estatico de malware

contribuye directamente al desarrollo de competencias clave como:

o ingenieria inversa basica;
o analisis de permisos peligrosos;
o comprension del modelo de seguridad de Android;

o manejo de frameworks de andlisis automatizado;
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o interpretacion de resultados desde una perspectiva forense.

Estas capacidades son indispensables para profesionales de ciberseguridad, pentesters,

analistas SOC y equipos CERT.

Impacto en la Proteccion del Usuario Final. Los spyware son particularmente
peligrosos porque se orientan al espionaje personal, violencia digital, chantaje, extorsion y robo
de identidad. Un andlisis técnico profundo permite identificar patrones comunes que pueden
alimentar sistemas de deteccion temprana en organizaciones y mejorar la gestion de riesgos.

Contribucion Académica. Este trabajo aporta conocimiento cientifico y técnico sobre el
comportamiento interno del malware mdévil, constituyendo un insumo para investigaciones

futuras sobre:

. analisis dinamico,

° instrumentacion avanzada con Frida,

. deteccion basada en machine learning,

. analisis comparativo entre diferentes familias de spyware.

Etica y responsabilidad profesional. Finalmente, estudiar malware no solo exige
conocimientos técnicos, sino también una responsabilidad ética. El analisis en un entorno seguro

evita dafios a terceros y promueve practicas profesionales responsables.

1.3. Alcance



Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android 22

El presente proyecto posee un alcance claramente delimitado para asegurar rigurosidad
metodologica y evitar riesgos inherentes a la ejecucion del malware. A continuacion, se

especifican los limites del estudio:

Tipo de Analisis. El trabajo se enfoca exclusivamente en el analisis estatico, entendiendo
este como el proceso de examinar el archivo APK sin ejecutarlo. No se incluyen andlisis

dindmicos, hooking, instrumentacion, trafico de red ni ejecucion en sistemas reales.

Herramientas Utilizadas. La herramienta principal es Mobile Security Framework
(MobSF), seleccionada por su capacidad de:

. desensamblar el APK,

. extraer e interpretar el AndroidManifest.xml,

. analizar permisos peligrosos,

. detectar comportamientos sospechosos mediante reglas integradas,
. generar reportes automatizados,

. identificar strings codificados, certificados y rutas.

Complementariamente, se utilizaron herramientas de apoyo como:

o ADB para comunicacion con emuladores,
o Android Studio para manipulacion del entorno virtual,
o Maquinas virtuales Ubuntu en VMware para aislamiento total.

Limites del analisis. No se contempla:
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. analisis dinamico;

. explotacion de vulnerabilidades;

o ingenieria inversa avanzada con desensambladores complejos;
. pruebas sobre dispositivos fisicos;

. comparacion entre multiples familias de malware;

El andlisis se circunscribe a una muestra representativa unica seleccionada desde un

repositorio confiable como MalwareBazaar.

Resultados Esperados. Se espera obtener:

o un perfil técnico del spyware;

. la identificacioén de datos que intenta acceder;
o patrones de comportamiento malicioso;

o riesgos asociados al usuario final;

. recomendaciones preventivas;

1.4.  Objetivos

1.4.1. Objetivo general

Desarrollar un analisis estatico integral de un spyware para Android mediante herramientas
de laboratorio seguro, con el fin de identificar sus caracteristicas internas, riesgos asociados y
mecanismos potenciales de espionaje.

1.4.2. Objetivo especifico

o Evaluar los permisos declarados en el APK para determinar el nivel de acceso que
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solicita;
o Identificar librerias, clases y métodos que indiquen comportamientos maliciosos;
. Analizar cadenas de texto, rutas y URLs incrustadas en el codigo;
o Examinar el certificado digital y metadatos de la firma;
. Detectar patrones de comportamiento definidos por las reglas internas de MobSF;
. Generar un informe técnico documentado bajo normas APA 7ma edicion;
o Proponer recomendaciones de seguridad para usuarios, empresas y

administradores de TI;
o Identificar el conocimiento, la percepcion de riesgo y los habitos de seguridad de
los usuarios de dispositivos Android frente al spyware, para evaluar su grado de exposicion,

concienciacion y disposicion a recibir capacitacion en seguridad movil.
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Capitulo 2

2. Revision de literatura
2.1.  Estado del Arte

La revision del estado del arte permite comprender la evolucion de las amenazas moviles,
su comportamiento técnico, las técnicas modernas de andlisis y la relevancia creciente del sistema
operativo Android en la superficie global de ciberataques. Este apartado integra estudios recientes,
reportes de laboratorios de ciberseguridad y literatura cientifica publicada entre 2020 y 2024, con
énfasis en investigaciones que analizan spyware, analisis estatico y frameworks orientados al
estudio seguro de malware.

Evolucién del Malware Mévil en Android. Diversos informes de Kaspersky Lab
(2023), ESET (2024) y Check Point Research (2024) coinciden en que Android continua siendo

el sistema operativo movil mas atacado del mundo debido a:

. Su cuota de mercado global, que supera el 70 %;
o Su arquitectura abierta, que permite instalacion desde repositorios de terceros;
. La fragmentacion del ecosistema, que complica la aplicaciéon homogénea de

parches de seguridad;

o La existencia de centros de desarrolladores independientes, donde apps maliciosas
pueden ocultarse entre paquetes legitimos;

Segun Statista (2023), el numero de variantes de malware movil detectadas anualmente
supera los 5,5 millones, siendo los spyware una de las familias con mayor crecimiento debido a
su capacidad de recopilar datos personales, monitoreo constante y fines de espionaje.

Estas amenazas incluyen:

. Stalkerware: utilizado para vigilancia privada;
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o Spyware bancario: enfocado en capturar contrasefias o tokens;
. Remote Access Trojans (RATs): permiten control remoto completo;
o Apps impersonadas: como versiones falsas de TikTok, Facebook o WhatsApp que

contienen payloads maliciosos;

Spyware, Tendencias de Investigacion. Las investigaciones de malware spyware
destacan:

° Técnicas avanzadas de ofuscacion, como DexProtector, ProGuard o cadenas
XOR;

o Uso de permisos peligrosos: ACCESS FINE LOCATION, READ SMS,

RECORD AUDIO, CAMERA;

o Comunicacion con servidores C2 (Command and Control) mediante HTTP/S,
WebSockets o MQTT;
o Persistencia mediante servicios en segundo plano, broadcast receivers y abuso del

archivo Manifest;

. Suplantacion de aplicaciones legitimas, especialmente comerciales o de
entretenimiento;

Articulos recientes (Liu et al., 2022; Kumar & Shinde, 2023) evidencian que el spyware
moderno combina técnicas forenses anti-analisis para evadir entornos virtualizados, lo que

incrementa la importancia del analisis estatico antes de la ejecucion.

Herramientas para Analisis de Malware en Android. En investigaciones académicas y

forenses se mencionan diversas herramientas; sin embargo, tres destacan por su uso extendido:
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MobSF (Mobile Security Framework). Framework que permite andlisis estatico y

dindmico de APKs. Es recomendado en multiples trabajos cientificos debido a:

. su automatizacion;

° facilidad de uso;

o capacidad de deteccion basada en reglas;

. integracion con analisis de firmas y permisos;

Es la herramienta utilizada en este proyecto.

JADX. Descompilador para ingenieria inversa, Util para revisar clases Java y métodos.
Aunque no es el eje principal de este estudio, se reconoce en la literatura.

ADB (Android Debug Bridge). Permite comunicacion entre el dispositivo/emulador y el
analista. Se emplea principalmente para:

° listar procesos;

° instalar APKs de prueba;

. verificar acceso a sistemas de archivos;

Uso de emuladores en investigacion de malware. Los emuladores se han convertido en
una alternativa comun dentro de laboratorios académicos debido a su seguridad y bajo costo. La

literatura clasifica los entornos mas utilizados;

. Android Studio Emulator: flexible, gratuito, ideal para pruebas basicas;

o Genymotion: reconocido en investigacion por su rendimiento y soporte para
multiples versiones;

o Corellium: plataforma profesional orientada a analisis avanzado (aunque de

acceso restringido) ;
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En investigaciones recientes (Yu et al., 2023; Rastegari, 2024), se confirma que el analisis
estatico puede realizarse de manera segura sin necesidad de ejecutar el malware, reduciendo
significativamente riesgos operativos.

2.2.  Marco Teorico

Seguridad Informatica y Ciberseguridad La seguridad informatica constituye una
disciplina fundamental dentro del campo de las ciencias de la computacion, cuyo objetivo
principal es proteger los sistemas de informacion frente a accesos no autorizados, alteraciones,
destruccion o divulgacion indebida de datos. En un contexto global marcado por la digitalizacion
acelerada, la seguridad informatica ha evolucionado hacia un enfoque mas amplio conocido
como ciberseguridad, el cual abarca no solo la proteccion de sistemas computacionales
tradicionales, sino también redes, dispositivos moéviles, servicios en la nube y entornos
virtualizados.

Malware definicion y clasificacion. El término malware proviene de la contraccion de
las palabras malicious software y se utiliza para describir cualquier programa o cédigo disefiado
con fines maliciosos. El malware tiene como objetivo principal comprometer la seguridad de un
sistema, causar dafios, robar informacion o permitir el control remoto del dispositivo afectado.

La clasificacion del malware se realiza generalmente en funcion de su comportamiento y
proposito. Entre las principales categorias se encuentran los virus, gusanos (worms), troyanos,
ransomware, adware y spyware. Cada una de estas categorias presenta caracteristicas especificas
y niveles de impacto distintos sobre los sistemas afectados.

En el contexto de los dispositivos méviles, el malware ha evolucionado
significativamente, adaptandose a las particularidades de los sistemas operativos méviles y a los

mecanismos de seguridad implementados por los fabricantes. Esta evolucion ha dado lugar a
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variantes mas sofisticadas que combinan multiples funcionalidades maliciosas, dificultando su
deteccion mediante métodos tradicionales.
adsMalware en Android. Android es susceptible a multiples categorias de malware:

Tabla 1

Categorias de Malware

Categoria Descripcion

Spyware Captura datos privados sin autorizacion.
Ransomware Bloquea archivos y exige pago.

Adware Muestra publicidad invasiva.

Trojan Finge ser app legitima.

Botnet malware Controla dispositivos infectados de forma remota.

Elaborado por: Integrantes del grupo

Spyware Caracteristicas y Riesgos. El spyware es una categoria de malware disefiada
para recopilar informacion del usuario de manera encubierta, sin su conocimiento o
consentimiento explicito. A diferencia de otros tipos de malware que buscan causar dafios
inmediatos, el spyware se caracteriza por su comportamiento sigiloso y persistente, lo que le
permite operar durante largos periodos de tiempo sin ser detectado.

Entre las principales caracteristicas del spyware Android se encuentran la recopilacion de
datos personales, el acceso a mensajes de texto, contactos, registros de llamadas, informacién de
ubicacion y, en algunos casos, la activacion de sensores como el microfono o la cdmara. Estas
capacidades representan una amenaza significativa para la privacidad de los usuarios y pueden

ser utilizadas con fines de espionaje, fraude o extorsion.
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Los riesgos asociados al spyware no se limitan inicamente al &mbito personal. En
entornos corporativos, la presencia de spyware en dispositivos moéviles puede comprometer
informacion confidencial, facilitar ataques dirigidos y generar pérdidas econémicas y
reputacionales para las organizaciones.

Arquitectura del Sistema Operativo Android. Android es un sistema operativo basado
en el nucleo Linux, disefado principalmente para dispositivos mdviles. Su arquitectura se
organiza en multiples capas, cada una con funciones especificas que contribuyen al
funcionamiento y seguridad del sistema.

Las principales capas de la arquitectura Android incluyen el kernel Linux, las bibliotecas
nativas, el entorno de ejecucion de Android (Android Runtime), el marco de aplicaciones
(Application Framework) y las aplicaciones. Esta estructura modular permite un alto grado de
flexibilidad, pero también introduce desafios en términos de seguridad, especialmente cuando las
aplicaciones solicitan permisos excesivos o utilizan componentes de manera indebida.

El modelo de seguridad de Android se basa en el aislamiento de aplicaciones mediante
sandboxes, lo que impide que una aplicacion acceda directamente a los recursos de otra. Sin
embargo, el uso inadecuado de permisos y la explotacion de vulnerabilidades pueden permitir
que aplicaciones maliciosas, como el spyware, superen estas barreras de seguridad.

Sistema de Permisos en Android. El sistema de permisos de Android constituye uno de
los principales mecanismos de control de acceso a los recursos del dispositivo. A partir de
versiones recientes del sistema operativo, los permisos se clasifican en categorias segun su nivel
de riesgo, incluyendo permisos normales y permisos peligrosos.

Los permisos peligrosos permiten el acceso a informacion sensible o a funciones criticas

del dispositivo, como la ubicacidn, la camara, el micréfono o el almacenamiento. El spyware
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suele aprovechar estos permisos para recopilar informacion del usuario, por lo que su analisis
resulta fundamental en estudios de seguridad movil.

El andlisis estatico de los permisos solicitados por una aplicacion permite identificar
posibles comportamientos maliciosos antes de su ejecucion. Herramientas como MobSF facilitan
este proceso al proporcionar evaluaciones automaticas del nivel de riesgo asociado a cada
permiso.

Analisis de mMalware Enfoques Generales. El analisis de malware puede abordarse
desde diferentes enfoques, entre los cuales destacan el analisis estatico y el analisis dinamico. El
analisis estatico consiste en examinar el codigo y los recursos de una aplicacion sin ejecutarla,
mientras que el analisis dindmico implica observar su comportamiento durante la ejecucion en un
entorno controlado.

En el contexto académico y formativo, el analisis estatico se presenta como una técnica
inicial segura y eficaz, especialmente cuando se trabaja con malware moévil. Este enfoque
permite identificar indicadores de compromiso, configuraciones inseguras y patrones de
comportamiento malicioso sin exponer el sistema a riesgos innecesarios.

Analisis Estatico de Aplicaciones Android. El analisis estatico de aplicaciones Android
se centra en la inspeccion del archivo APK, que contiene el codigo, los recursos y la
configuracion de la aplicacion. Este proceso incluye el analisis del archivo AndroidManifest.xml,
donde se declaran los permisos, componentes y configuraciones de la aplicacion.

Ademas, el analisis estatico permite examinar el codigo descompilado, identificar
técnicas de ofuscacion, detectar el uso de bibliotecas sospechosas y evaluar posibles

vulnerabilidades de seguridad. Estas actividades resultan especialmente relevantes en el estudio
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del spyware, ya que este tipo de malware suele ocultar sus funcionalidades maliciosas mediante
técnicas avanzadas de evasion.

Mobile Security Framework (MobSF). El Mobile Security Framework (MobSF) es una
herramienta de codigo abierto ampliamente utilizada para el anélisis de seguridad de aplicaciones
moviles. MobSF soporta el analisis estatico de aplicaciones Android, i0S y Windows,
proporcionando informes detallados sobre permisos, configuraciones, vulnerabilidades y riesgos
potenciales.

En el ambito del analisis estatico de malware Android, MobSF destaca por su capacidad
para automatizar tareas complejas, generar reportes estructurados y facilitar la interpretacion de
resultados. La herramienta analiza aspectos clave como permisos peligrosos, componentes
exportados, uso de criptografia insegura y posibles indicadores de spyware.

La utilizacion de MobSF en entornos académicos permite estandarizar los procesos de
analisis y garantiza la reproducibilidad de los resultados, lo cual constituye un aspecto
fundamental en investigaciones cientificas.

MobSF es un framework libre para analisis de seguridad movil. Para el analisis estatico,

permite:
. extraer AndroidManifest.xml,
. analizar permisos peligrosos,
. identificar endpoints de red,
o clasificar riesgos,
. explorar metadatos de firma,

o detectar codigo potencialmente malicioso.
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MobSF utiliza reglas basadas en el modelo Common Weakness Enumeration (CWE) para
evaluar riesgos.

Permisos Peligrosos en Android. Google clasifica los permisos en:

o Normales (riesgo bajo)

. Peligrosos (riesgo alto)

o Firma (solo para apps de sistema)
Tabla 2

Solicitud de Permisos

Permiso Riesgo asociado

READ SMS Lectura de mensajes privados
RECORD_AUDIO Espionaje mediante microfono
CAMERA Toma de fotos sin consentimiento
READ CONTACTS Robo de contactos

ACCESS _FINE LOCATION Rastreo de ubicacion

Elaborado por: Integrantes del grupo

Los spyware dependen fuertemente de estos permisos.

Emulacion como Entorno Seguro. El uso de maquinas virtuales es fundamental para
evitar infeccion real. Android Studio fue seleccionado para:

° crear un ambiente aislado;

. cargar APKs sin comprometer el sistema;

o usar ADB para inspeccion basica;
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Entornos Virtuales Seguros para el Analisis de Malware. Los entornos virtuales
seguros desempenan un papel crucial en el anélisis de malware, ya que permiten ejecutar y
examinar aplicaciones maliciosas sin comprometer sistemas reales. En el caso del andlisis
estatico, estos entornos proporcionan una plataforma controlada para la instalacion de
herramientas especializadas y la gestion de muestras de malware.

El uso de maquinas virtuales basadas en sistemas operativos Linux, como Ubuntu, facilita
la integracion de herramientas de analisis y reduce el riesgo de propagacion de malware.
Asimismo, la virtualizacion permite replicar configuraciones especificas del sistema, como
versiones recientes de Android, garantizando la validez de los resultados obtenidos.

Estudios recientes sobre spyware Android. Diversas investigaciones recientes han
abordado el analisis de spyware Android, destacando la necesidad de utilizar enfoques
actualizados y herramientas especializadas. Estudios publicados a partir de 2023 resaltan el
incremento de variantes de spyware que emplean técnicas de ofuscacion avanzada y solicitan
permisos aparentemente legitimos para ocultar su comportamiento malicioso.

Estos estudios coinciden en la importancia del andlisis estatico como etapa inicial del
proceso de investigacion, especialmente en contextos académicos y de formacion. Asimismo,
enfatizan la necesidad de utilizar versiones recientes del sistema operativo Android para reflejar
con mayor precision el entorno actual de amenazas.

Relacion del Marco Teodrico con la Investigacion. El marco teorico desarrollado en este
capitulo proporciona los fundamentos conceptuales necesarios para la comprension del analisis
realizado en los capitulos posteriores. Los conceptos de malware, spyware, arquitectura Android,
sistema de permisos y analisis estatico constituyen la base tedrica que sustenta la metodologia y

el analisis de resultados presentados en este estudio.
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La integracion de estos elementos tedricos permite contextualizar los hallazgos obtenidos
mediante MobSF y facilita la interpretacion de los riesgos asociados al malware Android
analizado, contribuyendo asi al cumplimiento de los objetivos planteados en la investigacion.

Malware Mévil Moderno (2023-2025). En los ultimos afios, el panorama del malware
movil ha experimentado una evolucion significativa, impulsada por el crecimiento sostenido del
uso de dispositivos inteligentes y la ampliacion de los servicios digitales accesibles desde
plataformas moéviles. Entre los afios 2023 y 2025, se ha observado un incremento notable tanto
en la cantidad como en la sofisticacion del malware dirigido especificamente a sistemas
operativos moviles, siendo Android el principal objetivo de estas amenazas debido a su amplia
cuota de mercado y a la diversidad de dispositivos que lo implementan.

El malware movil moderno se caracteriza por la incorporacion de técnicas avanzadas que
buscan evadir los mecanismos de seguridad tradicionales del sistema operativo. A diferencia de
las primeras generaciones de malware, que presentaban comportamientos evidentes y facilmente
detectables, las variantes actuales priorizan la persistencia, el sigilo y la adaptacion dinamica al
entorno del dispositivo. Estas caracteristicas permiten que las aplicaciones maliciosas
permanezcan activas durante periodos prolongados sin levantar sospechas por parte del usuario
ni de los sistemas de deteccion basicos.

Uno de los factores que ha contribuido a la expansion del malware movil en el periodo
2023-2025 es la creciente dependencia de los dispositivos Android para la realizacion de
actividades sensibles, como transacciones financieras, autenticacion de servicios, comunicacion
empresarial y almacenamiento de informacion personal. Esta concentracion de datos de alto
valor ha convertido a los dispositivos moviles en objetivos estratégicos para actores maliciosos,

quienes desarrollan malware especificamente disefiado para explotar estas oportunidades.
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Dentro de este contexto, el spyware ha consolidado su presencia como una de las
categorias de malware mas relevantes. A diferencia de otras amenazas que buscan un impacto
inmediato, como el ransomware, el spyware opera de forma silenciosa, recopilando informacion
de manera continua y transmitiéndola a servidores externos controlados por los atacantes. Este
comportamiento resulta especialmente peligroso, ya que permite la construccion de perfiles
detallados de los usuarios sin que estos sean conscientes de la intrusion.

Las investigaciones recientes destacan que el malware mévil moderno suele presentarse
camuflado como aplicaciones legitimas, tales como herramientas de productividad, utilidades del
sistema o aplicaciones de entretenimiento. Esta estrategia de engafio se ve reforzada por el uso de
interfaces visuales atractivas y descripciones funcionales aparentemente inocuas, lo que
incrementa la probabilidad de instalacion por parte de los usuarios. En muchos casos, estas
aplicaciones solicitan permisos que, aunque parecen justificados segun la funcionalidad
declarada, permiten en realidad la recopilacion de informacion sensible.

Otro aspecto relevante del malware movil contemporaneo es el uso de técnicas de
ofuscacion del codigo. Estas técnicas dificultan el analisis manual y automatizado del software
malicioso, ocultando la l6gica interna de la aplicacion y complicando la identificacion de
funciones criticas relacionadas con el espionaje. La ofuscacion se ha convertido en una practica
comun entre los desarrolladores de spyware, quienes buscan evadir herramientas de deteccion
estatica y retrasar la respuesta de los analistas de seguridad.

Asimismo, el malware moévil moderno ha demostrado una notable capacidad de
adaptacion a las actualizaciones del sistema operativo Android. A medida que Google introduce
mejoras en los mecanismos de seguridad, los desarrolladores de malware ajustan sus técnicas

para mantener la efectividad de sus ataques. Esto incluye la explotacion de configuraciones
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incorrectas, el abuso de permisos legitimos y el uso de componentes del sistema que permiten la
ejecucion de tareas en segundo plano.

Desde una perspectiva académica, el analisis del malware movil moderno resulta
fundamental para comprender las tendencias actuales en ciberamenazas y para desarrollar
estrategias de mitigacion efectivas. El periodo comprendido entre 2023 y 2025 representa una
etapa particularmente relevante, ya que coincide con la adopcion de versiones recientes de
Android que incorporan cambios significativos en la gestion de permisos y en el aislamiento de
aplicaciones. Analizar malware compatible con estas versiones permite obtener resultados mas
representativos del estado actual de la seguridad mévil.

En este sentido, el analisis estatico se consolida como una técnica inicial esencial para el
estudio del malware mévil moderno. A través del examen del cddigo, los permisos y las
configuraciones de las aplicaciones, es posible identificar indicadores tempranos de
comportamiento malicioso sin necesidad de ejecutar el software en un entorno real. Herramientas
como el Mobile Security Framework (MobSF) facilitan este proceso, proporcionando una vision
integral de los riesgos asociados a las aplicaciones analizadas.

Finalmente, el estudio del malware movil moderno no solo contribuye al avance del
conocimiento técnico, sino que también desempefia un papel clave en la concientizacion sobre
los riesgos de seguridad en dispositivos Android. Comprender como evolucionan estas amenazas
permite a usuarios, desarrolladores y organizaciones adoptar medidas preventivas mas eficaces,
reduciendo la probabilidad de infecciones y fortaleciendo la seguridad del ecosistema movil en
su conjunto.

Spyware Android frente a otras Familias de Malware. El spyware Android constituye

una de las familias de malware mas relevantes dentro del ecosistema de amenazas moviles



Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android 38

contemporaneas, especialmente cuando se lo compara con otras categorias de software malicioso
como el ransomware, los troyanos bancarios, el adware y los backdoors. Aunque todas estas
amenazas comparten el objetivo comun de comprometer la seguridad del dispositivo, difieren
significativamente en cuanto a su proposito, técnicas de operacion y nivel de impacto sobre el
usuario.

A diferencia del ransomware, cuyo objetivo principal es la extorsion mediante el cifrado
de datos y la exigencia de un rescate econdmico, el spyware se caracteriza por su enfoque en la
vigilancia silenciosa. El spyware busca recopilar informacion personal, credenciales, mensajes,
ubicaciones y otros datos sensibles sin alertar al usuario ni interferir de forma evidente con el
funcionamiento del sistema. Esta discrecion convierte al spyware en una amenaza
particularmente peligrosa, ya que puede permanecer activo durante largos periodos sin ser
detectado.

En comparacion con los troyanos bancarios, el spyware presenta un alcance mas amplio
en términos de recopilacion de informacidon. Mientras que los troyanos bancarios se centran en el
robo de credenciales financieras y la manipulacion de aplicaciones bancarias, el spyware
Android suele abarcar multiples vectores de informacion, incluyendo registros de llamadas,
mensajes SMS, contenido de aplicaciones de mensajeria, archivos multimedia y datos de
localizacion. Esta versatilidad permite a los atacantes construir perfiles detallados de las
victimas.

El adware, otra familia comun de malware movil, se diferencia del spyware
principalmente por su finalidad comercial. Aunque el adware también puede recopilar
informacion del usuario, su objetivo principal es la generacion de ingresos mediante la

visualizacion forzada de anuncios. En contraste, el spyware prioriza la recopilacion de datos
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confidenciales para su uso en actividades de espionaje, fraude o venta en mercados clandestinos.
No obstante, en el periodo reciente se ha observado una convergencia entre ambas categorias,
dando lugar a aplicaciones hibridas que combinan publicidad intrusiva con funcionalidades de
espionaje.

Los backdoors mdviles representan otra amenaza relevante dentro del ecosistema
Android. Estas aplicaciones maliciosas permiten a los atacantes mantener acceso remoto al
dispositivo comprometido, facilitando la ejecucion de comandos, la descarga de cargas
adicionales y el control persistente del sistema. Aunque el spyware puede incorporar
funcionalidades de acceso remoto, su enfoque principal sigue siendo la recoleccion pasiva de
informacion, mientras que los backdoors priorizan el control activo del dispositivo.

Una diferencia clave entre el spyware Android y otras familias de malware radica en su
modelo de persistencia. El spyware suele aprovechar permisos legitimos del sistema para
mantenerse activo en segundo plano, utilizando servicios de accesibilidad, permisos de
notificaciones o acceso a almacenamiento. Este uso de componentes oficiales del sistema
operativo dificulta su deteccion, ya que no siempre requiere vulnerabilidades explicitas. Por el
contrario, otras familias de malware pueden depender de exploits especificos o de
configuraciones inseguras para garantizar su persistencia.

Desde el punto de vista del analisis de seguridad, el spyware Android plantea desafios
particulares. Su comportamiento discreto y su dependencia de permisos aparentemente legitimos
complican tanto el andlisis estatico como el dindmico. A diferencia del ransomware, cuyos
indicadores de compromiso son evidentes, el spyware puede requerir un analisis detallado del

codigo, los permisos solicitados y las comunicaciones de red para identificar su verdadera
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naturaleza. En este contexto, herramientas como MobSF resultan fundamentales para detectar
patrones sospechosos en aplicaciones que, a simple vista, parecen inofensivas.

Otra diferencia significativa se observa en el impacto percibido por el usuario. Mientras
que el ransomware o el adware suelen generar molestias inmediatas que alertan a la victima, el
spyware opera sin generar sintomas visibles. Esta ausencia de sefiales evidentes incrementa el
riesgo, ya que los usuarios pueden continuar utilizando el dispositivo comprometido sin tomar
medidas correctivas, permitiendo la exfiltracion continua de informacién sensible.

En el periodo comprendido entre 2023 y 2025, diversos estudios han sefalado un
aumento en el uso de spyware Android como herramienta de espionaje tanto a nivel individual
como organizacional. Esta tendencia refleja un cambio en las prioridades de los atacantes,
quienes buscan maximizar la obtencion de informacion en lugar de beneficios econdmicos
inmediatos. En este sentido, el spyware se posiciona como una amenaza estratégica dentro del
panorama del malware movil moderno.

Finalmente, la comparacion entre el spyware Android y otras familias de malware pone
de manifiesto la necesidad de enfoques de analisis diferenciados. Mientras que algunas amenazas
pueden ser mitigadas mediante soluciones de seguridad tradicionales, el spyware requiere un
analisis profundo y contextualizado, que considere no solo el comportamiento técnico de la
aplicacion, sino también el uso indebido de permisos y la interaccion con el usuario. Este
enfoque resulta esencial para el desarrollo de estrategias efectivas de deteccion y prevencion en
entornos Android actuales.

Impacto del Spyware Android en Usuarios y Organizaciones. El impacto del spyware
Android se manifiesta de forma significativa tanto en usuarios individuales como en

organizaciones, convirtiéndose en una de las amenazas mas criticas dentro del ecosistema movil
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actual. A diferencia de otros tipos de malware que generan efectos inmediatos y visibles, el
spyware opera de manera silenciosa, lo que amplifica sus consecuencias a largo plazo y dificulta
su deteccion temprana.

En el ambito del usuario individual, el spyware Android compromete directamente la
privacidad personal. La recopilacion no autorizada de mensajes, llamadas, ubicaciones
geograficas, contactos y contenido multimedia permite a los atacantes reconstruir patrones de
comportamiento, habitos diarios y relaciones sociales. Esta informacion puede ser utilizada con
fines de extorsion, suplantacion de identidad o vigilancia prolongada, afectando gravemente la
seguridad personal del usuario.

Uno de los impactos mas relevantes del spyware es la pérdida de control sobre la
informacion privada. En muchos casos, los usuarios desconocen que han otorgado permisos
excesivos a aplicaciones aparentemente legitimas, lo que facilita la explotacion de servicios del
sistema como accesibilidad, notificaciones o almacenamiento. Esta situacion genera una falsa
sensacion de seguridad y expone al usuario a riesgos continuos sin que exista una percepcion
clara del problema.

Desde una perspectiva psicologica, la exposicion a spyware puede generar consecuencias
significativas. La revelacion de informacion personal, conversaciones privadas o datos sensibles
puede provocar estrés, ansiedad y pérdida de confianza en el uso de tecnologias moéviles. En
escenarios mas graves, el spyware ha sido vinculado a casos de acoso digital, vigilancia abusiva
y violencia tecnolégica, lo que amplia su impacto mas alla del &mbito técnico.

En el contexto organizacional, el spyware Android representa una amenaza estratégica
para la seguridad de la informacion. El uso de dispositivos moviles personales o corporativos

para acceder a correos electronicos, plataformas internas y aplicaciones empresariales convierte a
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estos dispositivos en objetivos de alto valor. Un solo dispositivo comprometido puede actuar
como punto de entrada para la filtracion de informacion confidencial o estratégica.

Las organizaciones enfrentan riesgos relacionados con la fuga de datos corporativos, la
pérdida de propiedad intelectual y la exposicion de credenciales de acceso. El spyware puede
capturar contrasenas, tokens de autenticacion y mensajes corporativos, facilitando ataques
posteriores mas sofisticados. En sectores regulados como la banca, la salud o la educacion, estas
filtraciones pueden derivar en sanciones legales y dafios reputacionales significativos.

Otro impacto relevante del spyware en las organizaciones es la afectacion a la
continuidad operativa. La recopilacion de informacion sensible puede ser utilizada para ataques
dirigidos, ingenieria social avanzada o sabotaje interno. Ademas, la necesidad de investigar y
mitigar incidentes relacionados con spyware implica costos adicionales en términos de recursos
humanos, tiempo y tecnologia.

Desde el punto de vista econdmico, el spyware Android genera costos directos e
indirectos. Los costos directos incluyen la implementacion de medidas de seguridad, auditorias,
herramientas de analisis y capacitacion del personal. Los costos indirectos abarcan la pérdida de
confianza de clientes, la interrupcion de servicios y el deterioro de la imagen institucional. En
muchos casos, estos costos superan ampliamente el valor de la informacion inicialmente
comprometida.

El impacto del spyware también se extiende al cumplimiento normativo. Regulaciones
internacionales y nacionales sobre proteccion de datos personales, como el Reglamento General
de Proteccion de Datos (GDPR), exigen a las organizaciones garantizar la seguridad de la
informacion. La presencia de spyware en dispositivos corporativos puede implicar

incumplimientos normativos, sanciones econdmicas y responsabilidades legales.
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En el periodo reciente, la creciente adopcion del teletrabajo y el uso intensivo de
dispositivos mdviles han incrementado la superficie de ataque. Los entornos hibridos, donde
dispositivos personales acceden a recursos corporativos, facilitan la propagacion de spyware y
dificultan la aplicacion de controles de seguridad centralizados. Este contexto refuerza la
necesidad de enfoques preventivos y de analisis riguroso del software moévil.

Desde una perspectiva de ciberseguridad, el impacto del spyware Android subraya la
importancia del analisis estatico como herramienta fundamental para la deteccion temprana de
amenazas. El analisis de permisos, bibliotecas, componentes y configuraciones permite
identificar comportamientos sospechosos antes de que la aplicacion sea desplegada en entornos
productivos. Herramientas como MobSF se convierten en aliadas clave para mitigar los riesgos
asociados al spyware.

Finalmente, el impacto del spyware Android en usuarios y organizaciones evidencia la
necesidad de una mayor concienciacion y educacion en seguridad digital. La combinacion de
buenas practicas, herramientas de analisis y politicas de seguridad adecuadas resulta esencial
para reducir la exposicion a este tipo de amenazas. Comprender el alcance y las consecuencias
del spyware es un paso fundamental para fortalecer la resiliencia frente a un panorama de
amenazas moviles cada vez més complejo.

Desafios Actuales en la Deteccion de Spyware Android. La deteccion de spyware
Android constituye uno de los principales retos dentro del &mbito de la ciberseguridad movil
contemporanea. A pesar del avance significativo de las herramientas de analisis y de las
soluciones de seguridad, el spyware continuia evolucionando y adaptandose a los mecanismos de
defensa existentes, lo que dificulta su identificacién temprana y su mitigacion efectiva. Este

desafio se intensifica en un ecosistema tan amplio y heterogéneo como Android, donde la
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diversidad de dispositivos, versiones del sistema operativo y modelos de distribucion de
aplicaciones amplia considerablemente la superficie de ataque.

Uno de los desafios mas relevantes en la deteccion de spyware Android es su capacidad
para camuflarse como aplicaciones legitimas. Muchas muestras de spyware se presentan bajo la
apariencia de utilidades comunes, aplicaciones de productividad, herramientas de mensajeria o
servicios de personalizacion. Estas aplicaciones suelen solicitar permisos que, aunque extensos,
pueden parecer coherentes con su funcionalidad aparente, lo que reduce la sospecha tanto del
usuario como de los sistemas automaticos de deteccion.

El uso de permisos legitimos del sistema representa otro obstaculo significativo. El
spyware Android aprovecha componentes oficiales del sistema operativo, como los servicios de
accesibilidad, el acceso a notificaciones, el almacenamiento externo o la lectura de registros del
sistema. Debido a que estos permisos estan disefiados para mejorar la experiencia del usuario o la
accesibilidad, su utilizacion no implica necesariamente un comportamiento malicioso, lo que
dificulta la diferenciacion entre aplicaciones legitimas y spyware mediante analisis superficiales.

La ofuscacion del codigo fuente es una técnica ampliamente utilizada por los
desarrolladores de spyware para evadir la deteccion. Mediante el uso de cifrado, renombrado de
clases y métodos, empaquetado dindmico y ocultamiento de cadenas sensibles, los atacantes
logran dificultar el analisis estatico del codigo. Estas técnicas reducen la eficacia de los
mecanismos tradicionales de deteccion basados en firmas y obligan a emplear herramientas mas
avanzadas para identificar patrones sospechosos.

Otro desafio importante es la modularidad del spyware moderno. Muchas aplicaciones
maliciosas no contienen toda su funcionalidad dentro del archivo APK inicial, sino que

descargan componentes adicionales desde servidores remotos una vez instaladas. Esta estrategia
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limita la capacidad del analisis estatico para detectar comportamientos maliciosos completos, ya
que parte de la l6gica del spyware no se encuentra presente en el paquete original analizado.

La comunicacidn cifrada con servidores de comando y control (C2) constituye un
obstaculo adicional en la deteccion del spyware Android. El uso de protocolos seguros,
certificados personalizados y técnicas de ocultamiento del trafico dificulta la identificacion de
comunicaciones sospechosas mediante anélisis de red. Aunque el analisis estatico puede revelar
la presencia de endpoints o bibliotecas de red, no siempre permite determinar con precision la
naturaleza de las comunicaciones establecidas.

La fragmentacion del ecosistema Android también complica la deteccion del spyware. La
coexistencia de multiples versiones del sistema operativo, diferentes fabricantes y capas de
personalizacién implica que una misma aplicacion puede comportarse de manera distinta segun
el entorno en el que se ejecute. Esta variabilidad dificulta la creacion de modelos de deteccion
universales y obliga a adaptar las estrategias de analisis a contextos especificos.

Desde la perspectiva del andlisis estatico, uno de los principales desafios radica en la
interpretacion contextual de los resultados. Herramientas como MobSF generan una gran
cantidad de informacion relacionada con permisos, APIs utilizadas, configuraciones y posibles
vulnerabilidades. Sin embargo, no todos los hallazgos indican necesariamente un
comportamiento malicioso. La correcta interpretacion de estos resultados requiere conocimiento
especializado y un andlisis critico que considere el contexto funcional de la aplicacion.

La velocidad de aparicion de nuevas variantes de spyware representa otro reto
significativo. Los desarrolladores de malware actualizan constantemente sus aplicaciones para

evadir las detecciones existentes, introduciendo cambios menores pero efectivos que alteran los
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indicadores conocidos. Esta dinamica obliga a una actualizacion continua de las herramientas de
andlisis y a la revision constante de los criterios de deteccion utilizados.

Asimismo, la distribucion del spyware fuera de las tiendas oficiales dificulta su
monitoreo. Plataformas de terceros, repositorios alternativos y campanas de ingenieria social
facilitan la propagacion de aplicaciones maliciosas sin pasar por los controles de seguridad de las
tiendas oficiales. Esta situacion incrementa la necesidad de analisis preventivos antes de la
instalacion de aplicaciones en dispositivos personales o corporativos.

Finalmente, los desafios actuales en la deteccion de spyware Android ponen de
manifiesto la importancia de adoptar un enfoque integral de seguridad. Si bien el andlisis estatico
constituye una herramienta fundamental para la identificacién temprana de amenazas, su eficacia
depende de la combinacion con buenas practicas de desarrollo, concienciacion del usuario y
politicas de seguridad adecuadas. En este contexto, la deteccion del spyware no debe entenderse
como un proceso aislado, sino como parte de una estrategia global orientada a la proteccion de la
informacion y la privacidad en entornos moviles.

Buenas Practicas para la Prevencion del Spyware Android. La prevencion del
spyware Android constituye un elemento fundamental dentro de las estrategias de ciberseguridad
movil, tanto en el ambito personal como organizacional. Considerando la creciente sofisticacion
de este tipo de malware y su capacidad para operar de forma silenciosa, resulta imprescindible
adoptar un conjunto de buenas practicas orientadas a reducir el riesgo de infeccion, minimizar la
exposicion a amenazas y fortalecer la proteccion de la informacion sensible.

Una de las primeras buenas practicas consiste en el control riguroso de las fuentes de
instalacion de aplicaciones. Aunque el spyware puede encontrarse incluso en repositorios

aparentemente confiables, la mayoria de las campaiias maliciosas se distribuyen a través de
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tiendas de aplicaciones no oficiales, enlaces fraudulentos o archivos compartidos mediante
mensajeria instantanea. Limitar la instalacion de aplicaciones a fuentes verificadas reduce
significativamente la probabilidad de exposicion a spyware.

El analisis previo de aplicaciones antes de su instalacion representa otra practica esencial.
En entornos académicos y organizacionales, el uso de herramientas de andlisis estatico como
Mobile Security Framework (MobSF) permite evaluar el comportamiento potencial de una
aplicacion sin necesidad de ejecutarla. El analisis de permisos solicitados, bibliotecas utilizadas,
configuraciones del manifiesto y posibles vulnerabilidades proporciona informacion valiosa para
identificar riesgos asociados al spyware.

La gestion adecuada de permisos es una de las medidas mas efectivas para prevenir el
espionaje digital. Muchas aplicaciones solicitan permisos excesivos que no guardan relacion
directa con su funcionalidad principal. Revisar cuidadosamente los permisos otorgados y revocar
aquellos innecesarios reduce la superficie de ataque y limita las capacidades del spyware en caso
de que una aplicacion maliciosa logre instalarse en el dispositivo.

Otra buena practica fundamental es mantener el sistema operativo y las aplicaciones
actualizadas. Las actualizaciones de Android incluyen parches de seguridad que corrigen
vulnerabilidades conocidas y mejoran los mecanismos de proteccion del sistema. El uso de
versiones recientes del sistema operativo, como aquellas posteriores a API 35, incrementa la
resistencia del dispositivo frente a técnicas de explotacion utilizadas por el spyware.

Desde el punto de vista organizacional, la implementacion de politicas de seguridad
movil resulta indispensable. Estas politicas deben establecer criterios claros sobre el uso de

dispositivos personales y corporativos, la instalacion de aplicaciones, el acceso a informacion
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sensible y la respuesta ante incidentes de seguridad. La definicién de normas claras contribuye a
reducir comportamientos de riesgo y a fortalecer la postura de seguridad institucional.

La concienciacion y formacion de los usuarios desempefian un papel clave en la
prevencion del spyware Android. Muchos ataques se basan en técnicas de ingenieria social que
explotan el desconocimiento o la confianza del usuario. Programas de capacitacion orientados a
identificar aplicaciones sospechosas, permisos excesivos y comportamientos anomalos permiten
reducir significativamente la efectividad de estas campafias.

El uso de soluciones de seguridad mévil complementarias también forma parte de las
buenas practicas preventivas. Aunque ninguna herramienta garantiza una proteccion absoluta, las
soluciones de seguridad pueden ofrecer deteccion adicional basada en reputacion, analisis de
comportamiento y monitoreo de aplicaciones instaladas. Estas herramientas deben considerarse
como un complemento al andlisis manual y no como un sustituto del criterio humano.

Otra medida preventiva importante es la segmentacion de la informacion sensible. Evitar
el almacenamiento innecesario de datos confidenciales en dispositivos moviles limita el impacto
potencial del spyware. En entornos corporativos, la separacion de perfiles personales y
profesionales contribuye a reducir el riesgo de exposicion de informacion estratégica en caso de
compromiso del dispositivo.

La auditoria periddica de aplicaciones instaladas representa una practica recomendable
tanto para usuarios como para organizaciones. Revisar regularmente las aplicaciones presentes
en el dispositivo, identificar aquellas que ya no se utilizan y evaluar su legitimidad permite
detectar posibles amenazas que hayan pasado desapercibidas en el momento de la instalacion.

En el contexto del analisis académico y profesional, documentar los resultados obtenidos

mediante herramientas como MobSF constituye una buena préctica adicional. La generacion de
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informes detallados facilita la toma de decisiones, el seguimiento de riesgos y la mejora continua
de los procesos de seguridad. Ademas, esta documentacion contribuye a la transferencia de
conocimientos y a la concienciacion sobre las amenazas existentes.

Finalmente, la prevencion del spyware Android debe entenderse como un proceso
continuo y evolutivo. La rapida evolucion de las técnicas de ataque exige una actualizacion
constante de conocimientos, herramientas y estrategias. La combinacion de analisis estatico,
buenas practicas de uso, politicas de seguridad y formacioén continua constituye la base para
reducir de manera efectiva los riesgos asociados al spyware en entornos Android modernos.

Capitulo 3
3. Desarrollo
3.1.  Desarrollo del Trabajo

Arquitectura del Laboratorio. El presente trabajo estd compuesto por un laboratorio
con las siguientes caracteristicas:
PC fisico(host)

Procesador: Intel core 19 de 14 cores
Memoria RAM: 32 GB

Disco SSD (NVMe): 1 TB
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Figura 1

Recursos Procesador

Uso Velocidad ocidad de base: 2,50 GHz

45% 2,81 GHz crets: 14

Subprocesos Identificadores

ores légicos: 20

396 7580 214150  viusiuscon abiitado
1,2 MB
11,5 MB

0:04:52:51 I 1h:: L 24,0 MB

Tiempo activo

Nota: Detalle del CPU de la maquina fisica.
Figura 2

Recursos Memoria RAM

En uso (comprimido) Disponible  Velocidad: 4800 MT/s

22,0 GB (557 MB) 9,4 GB Ranuras usadas 2de2
' orma: SODIMM
Confirmada En caché esery s

33,8/48,7 GB 6,0 GB

Blogue paginado  Bloque no paginado

939 MB 1,1 GB

Nota: Detalle de la memoria de la méaquina fisica.
Figura 3

Recursos Disco SSD

Tiempo de actividad ~ Tiempo promedio de respuesta
1% 1,9 ms

Velocidad de lectura Velocidad de escritura

Archivo d jinacion:

197 KB/s 22,0 KB/s Tipo:
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Nota: Detalle del Disco SSD (NVMe) de la maquina fisica.
Maquina virtual (VM)

Sistema Operativo: Ubuntu 22.04 LTS

Disco: 60 GB

RAM: 12 GB

CPU: 16 cores

Figura 4

Recursos Maquina Virtual

Hardware Options

Summary | Processors
12.1GB Mumber of processors: 4 v |
16 |

Mumber of cores per processor: 4

—Hard Disk (SCSI) 60 GB

(=) CD/DVD (SATA) Auto detect Total processor cores: 16
[FlFloppy Auto detect

3 Network Adapter NAT Virtualization engine

|| USB Controller Present Virtualize Intel VT-%/EPT or AMD-V/RVI
Cpisplay Auto detect Virtualize CPU perfort AT

Virtualize 10M y management unit)

Nota: Detalle de la configuracion de la méaquina virtual.

Entorno Virtual Seguro. El analisis del malware se llevo a cabo en un entorno virtual
seguro basado en una maquina virtual con sistema operativo Linux (Ubuntu). La virtualizacion
permite aislar el entorno de andlisis del sistema anfitrion, reduciendo el riesgo de infeccion y
facilitando la gestion de herramientas especializadas.

El uso de una méquina virtual garantiza la reproducibilidad del estudio y permite

controlar variables como la configuracion del sistema, la instalacion de dependencias y el
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almacenamiento seguro de muestras de malware. Este enfoque es ampliamente recomendado en
investigaciones de ciberseguridad y analisis de malware.

Android Studio + Emulador Android 15 (API 35). Para la implementacion del
emulador que nos servird de entorno seguro para realizar el analisis del malware se utilizo
Android Studio que al ser instalado sobre un ambiente linux nos brinda un mejor rendimiento y
compatibilidad para emular sistemas Android.

Android Debug Bridge (ADB). Fue utilizado como herramienta complementaria para la

interaccion con el entorno Android virtual. ADB permiti6 verificar la conectividad del entorno,
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gestionar archivos y realizar comprobaciones bésicas relacionadas con la estructura de la
aplicacion analizada.

Su uso se limit6 a tareas de soporte técnico, evitando la ejecucion directa del malware y
manteniendo el enfoque metodologico centrado en el andlisis estatico.
Figura 5

Instalacion Android tools y tools ADB

B Ubuntu 24-PY - VMware Workstation - m} 3
File Edit View VM Tabs Help | || ~ | & | @D o O8O -
{fir Home [ ubuntu 24-PY

2dedic 11:39

*’ +1 root@ubuntu-py: fhomefubuntu-py

Desempaquetando android-libsparse:amd64 (1:34.0.4-1build3)
Seleccionando el paquete android-sdk-platform-tools-common prev
iamente no seleccionado.

Preparando para desempaquetar .../7-android-sdk-platform-tools-
common_28.0.2+9 all.deb ...

Desempaquetando android-sdk-platform-tools-common (28.0.2+9)

Jelecc1onando el paquete fastboot previamente no seleccionado.
Preparando para desempaquetar .../8-fastboot 1%3a34.0.4-1build3
_amdé4.deb ...

Desempaquetando fastboot (1:34.0.4-1build3)

Configurando android-sdk-platform-tools-common (28.0.2+9)
Configurando android-liblog:amdé64 (1:34.0.4-1build3)
Configurando android-libboringssl:amd64 (14.0.0+r11-4buildl)

Configurando android-libbase:amd64 (1:34.0.4-1build3)

Configurando android-libziparchive:amd64 (1:34.0.4-1build3)

Configurando android-libcutils:amdé64 (1:34.0.4-1build3)

Configurando adb (1:34.0.4-1build3)

Configurando android-libsparse:amdé64 (1:34.0.4-1build3)

Configurando fastboot (1:34.0.4-1build3)

Procesando disparadores para libc-bin (2.39-Oubuntu8.6)

Procesando disparadores para man-db (2.12.0-4build2)

root@ubuntu-py: /home/ubuntu-py# adb version

Android Debug Bridge version 1.0.41

Version 34.0.4-debian

Installed as /usr/lib/android-sdk/platform-tools/adb
~e RUNNina on linux 6.14.0-36-generic (x86_64)

s jome/ubuntu-py# I

Nota: Comando utilizado para la instalacion de Android tools y tools ADB



Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android 54

sudo apt install android-tools-adb android-tools-fastboot -y

Figura 6

Instalacion Android tools y tools ADB

[sudo] contrasena para ubuntu-py:
root@ubuntu-py: /home/ubuntu-py# adb version
Android Debug Bridge version 1.0.41

Version 34.0.4-debian

Installed as /usr/lib/android-sdk/platform-tools/adb
Running on Linux 6.14.0-36-generic (x86_64)
root@ubuntu-py: /home/ubuntu-py# I

Nota: Comprobamos La instalacion y la version con el comando “adb version”
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Figura 7

Instalacion de FRIDA

INFO - Checking for updates... Update channel: STABLE, current version: 1.
INFO - Found new jadx version: 1.5.3
root@ubuntu-py: /home/ubuntu-py# sudo apt install python3-pip -y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
f i . Hecho
16n mas reciente (24.0+dfsg-1lubuntul.3).
El paquete indicado a continuacién se instalé de forma automatica y ya no es ne
cesario.
libllvm19

Utilice «sudo apt autoremover para eliminarlo.
@ actualizados, @ nuevos se instalaran, © para eliminar y 3 no actualizados.
root@ubuntu-py: /homefubuntu-py# pip3 install frida-tools

: externally-managed-environment

This environment is ernally managed
To install Python packages system-wide, try apt install
python3-xyz, where xyz is the package you are trying to

install.

If you wish to install a non-Debian-p age,
create a virtual environment using python3 -m venv path/to/venv.
Then use path/tofvenv/bin/python and path/to/venv/bin/pip. Make
sure you have python3-full installed.

If you wish to install a non-Debian packaged Python application,
it may be easiest to use pipx install xyz, which will manage a
virtual environment for you. Make sure you have pipx installed.

See fusr/share/doc/python3.12/README.venv for more information.

: If you believe this is a mistake, please contact your Python installation
or 0S5 distribution provider. You can override this, at the risk of breaking yo
ur Python installation or 0S, by passing --break-system-packages.

: See PEP 668 for the detailed specification.
root@ubuntu-py: /home/ubuntu-py# I

Nota: Instalamos con los siguientes comandos

sudo apt install python3-pip -y

pip3 install frida-tools

Al probar la version se observa un “error: externally-managed-environment” el cual es
resultado de “no dejo usar pip3 directamente sobre el Python del sistema, porque lo maneja

Ubuntu” (PEP 668)”
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Para el cual la solucion fue realizar un entorno virtual para que funcionara y se instalara
correctamente FRIDA
Figura 8

Instalacion de FRIDA

root@ubuntu-py:/home/ubuntu-py# |sudo apt install python3-venv -y

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias... Hecho

Leyendo la informacion de estado... Hecho

python3-venv ya esta en su version mas reciente (3.12.3-0Oubuntu2.1).

El paquete indicado a continuacion se instald de forma automatica y va no es nec

esario.
1libllvm19
Utilice «sudo apt autoremove» para eliminarlo.
0 actualizados, O nuevos se instalaran, 0 para eliminar y 24 no actualizados.
root@ubuntu-py:/home/ubuntu-py#

Nota: Se utiliz6 el comando “sudo apt install python3-venv -y” creando un

entorno en el HOME con los comandos “cd /home/ubuntu-py | python3 -m venv frida-

2

env
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Figura 9

Instalacion de FRIDA

;_ F root@ubuntu-py: fhomefubuntu-py Q =
irefox
Downloading colorama-8.4.6-py2.py3-none-any.whl.metadata (17 kB)
ollecting fri ! 8 (from frida-tools)
Downloading frida-17.5.1-cp37-abi3-manylinux 2 5 x86 64.whl.metadata (2.3 kB)
ollecting prompt-toolkit<4.0.0,>=2.0.8 (from frida-tools)
Downloading prompt toolkit-3.8.52-py3-none-any.whl.metadata (6.4 kB)
ollecting pygments<3.0.8,>=2.0.2 (from frida-tools)
Downloading pygment 1¢ 3-none-any.whl.metadata (2.5 kB)
> .0.0 (from frida-tools)
' 312-manylinux 2 5 x86 64.manylinuxl x86 6
6 64.manylinux2014 x86 64.whl.metadata (6.8 kB)
ollecting wcwidth (from prompt-toolkit<4.8.0,>=2.0.0->frida-tools)
Downloading wewidth-0.2.14-py2.py3-none-any.whl.metadata (15 kB)
Jownloading colorama-8.4.6-py2.py3-none-any.whl (25 kB)
frida-17.5.1-cp37-abi3-manylinux 2 5 x86 64.whl (32.5 MB)

prompt_toolkit-3.0.52-py3-none-any.whl (391 kB)
Jownloading pygments-2.19.2-py3-none-any.whl (1.2 MB)

Jownloading websockets-13.1-cp312-cp312-manylinux 2 5 x86 64.manylinuxl x86 64.
anylinux 2 17 x86 64.manylinux2014 x86 64.whl (165 kB)
ownloading wewidth-8.2.14-py2.py3-none-any.whl (37 kB)

uilding wheels for collected packages: frida-tools

Building wheel for frida-tools (pyproject.toml) ... done

Created wheel for frida-tools: filename=frida_tools-14.5.0-py3-none-any.whl s
1ze=4701185 sha256=33a8cH1248398f1d9c98a47db99bc4gb342 83c4ef43be75638f1d09ca
Fb87

Stored in directory: [root/.cache/pip/wheels/e8/6e/fe/76ba4aas9764daa3fecdzbe
cff3991b7f574310b9604d0atdc
Guccessfully built frida-tools
Installing collected packages: websockets, wcwidth, pygments, frida, colorama,
prompt-toolkit, frida-tools
successfully installed colorama-0.4.6 frida-17.5.1 frida-tools-14.5.8 prompt-to
plkit-3.0.52 pygments 3.2 wowldth-08.2.14 websoc
(frida-env) root@ubuntu-py:/home/ubuntu-py# frida --v

l

(frida-env) root@ubuntu-py:/home/ubuntu-py# |]

Nota: Utilizamos los siguientes comandos “cd /home/ubuntu-py | source frida-

env/bin/activate | frida -version” los cuales nos ayudan activar Frida y verificar la
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version y todo este correctamente instalado en el entorno virtual y funcionando para realizar
analisis

Instalaciéon Android Studio. Android Studio fue utilizado como entorno de apoyo para
la gestion de versiones de Android y la simulacidn del ecosistema Android. Aunque no se empled
para la ejecucion dindmica del malware, Android Studio permiti6 verificar la compatibilidad de
la aplicacion con versiones recientes del sistema operativo y gestionar los componentes
necesarios para el analisis estatico.

Figura 10

Instalacion de Android Studio

1 root@ubuntu-py: /home/ubuntu-py

[sudo] contrasena para ubuntu-py:
root@ubuntu-py: /home/ubuntu-py# 1s

root@ubuntu-py: /home/ubuntu-py# /opt/android-studio/bin/studio.sh
CompileCommand: exclude com/intellij/openapi/vfs/impl/FilePartNodeRoot.trieDesce
nd bool exclude = true

2025-12-02 21:16:25,670 [ 2784] WARN - #c.i.s.ComponentManagerImpl - com.and
roid.tools.idea.flags.StudioFlags =clinit> requests com.android.tools.idea.flags

.StudioFlagSettings instance. Class initialization must not depend on services.

Consider using instance of the service on-demand instead.

2025-12-02 21:16:26,502 [ 3616] WARN - #c.i.n.1l.NotificationGroupManagerImpl
- Notification group Logcat is already registered (group=com.intellij.notificat

ion.NotificationGroup@2727fa79). Plugin descriptor: PluginDescriptor(name=Androi

d, id=org.jetbrains.android, descriptorPath=plugin.xml, path=/opt/android-studi

/plugins/android, version=241.18034.62.2411.12071903, package=null, 1isBundled=tr

ue)

2025-12-02 21:16:36,977 [ 14091] WARN - #com.android.ddmlib - * daemon not ru

nning; starting now at tcp:5037

2025-12-02 21:16:36,996 [ 14110] WARN - #com.android.ddmlib - * daemon starte

d successfully

Nota: Comando para iniciar Android estudio

/opt/android-studio/bin/studio.sh
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Figura 11
Instalacion de Android Studio

Welcome to Android Studio (ROOT) _ M

A

Projects
Customize
Plugins

Learn

w Project

¥ Import an Android Code Sample

Profile or Debug APK
tual Device Manager

K Manager

Nota: Ejecutamos Android Studio y escogemos la SDK manager para congigura que

imagen de Android usaremos.
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Figura 12

Instalacion de Android Studio

Settings

Languages & Frameworks » Android SDK

Appearance & Behavior da ar the DK and Too
Keymap

Editor

1, Deployment

uages & Frameworks

Tools

Advanc

Nota: Escogemos Android API 35 que equivale a la version 15.

60
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Figura 13

Instalacion de Android Studio

Languages & Frameworks Android SDK

Appearance & Behavior
Keymap

Editor

Plugins

Bulld, Execution, Deployment

Languages & Framewor

Tox

Advanced Settings

Nota: Confirmamos lo que escogimos en la figura anterior para continuar con la

configuracion.
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Figura 14

Instalacion de Android Studio

SDK QuickFix Installation 5 ) e

A

Completing Requested Actions

Unzipping
android-35/data ble-mdpi/pointer_cell.png

wait until the re

Background

Nota: A continuacion, inicia la descargar de la imagen de Android 15 que estamos
configurando.
Figura 15

Instalacion de Android Studio
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SDK Quickfix Installation

Completing Requested Actions

Nota: Una vez que termina la descarga procedemos a dar clic en el boton Finish.

Figura 16

Creacion dispositivo virtual en Android Studio

Welcome to Android Studic (ROOT)

Open
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Nota: Seleccionamos Virtual Device Manager para crear el dispositivo virtual.

Figura 17

Creacion dispositivo virtual en Android Studio

A

Choose a device definition

-
Virtual Device Configuration

[{y Pixel8

Nota: Seleccionamos el tipo de celular virtual que queremos crear en este caso un Pixel
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Figura 18

Creacion dispositivo virtual en Android Studio

r

Virtual Device Configuration =) i

g System Image

Select a system image

35
16 KB Page Size Google APIs PlayStore

Android A

Google Inc.

x86_64

Nota: Seleccionamos la version de Android en este caso la API 35 que es la equivalente a

Android 15.
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Figura 19

Creacion dispositivo virtual en Android Studio

r

Virtual Device Configuration =

@ Android Virtual Device (AVD)

Verify Configuration

AVD Name

Nota: Colocamos un nombre para identificar a nuestro dispositivo virtual.
Figura 20
Creacion dispositivo virtual en Android Studio

Device Manager N (=) €&

-~ MName \P Type

[ Virtual

[ 36 Virtual

Nota: Damos clin en el boton de iniciar nuestro dispositivo virtual
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Figura 21

Creacion dispositivo virtual en Android Studio

s p

Nota: Como paso final vemos que se inicia una pantalla que es nuestro dispositivo virtual
para realizar

Instalacion de DOCKER

Figura 22

Instalacion de Docker para MobSF

ubuntu-py@ubuntu-py: fopt




Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android 68

Nota: Verificamos que la lista de paquetes del sistema esté actualizada.
Sudo apt update

Figura 23

Instalacion de Docker para MobSF

ubuntu-py@ubuntu-py: fopt

llsudo_apt ungrade .y |

Nota: Se procede a actualizar los paquetes del Sistema operativo.

sudo apt upgrade -y

Figura 24

Instalacion de Docker para MobSF

ubuntu-py@ubuntu-py: fopt

Nota: Se instala los paquetes necesarios para configurar el repositorio de Docker.
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sudo apt install ca-certificates curl gnupg 1lsb-release -y

Figura 25
Instalacion de Docker para MobSF

[+ root@ubuntu-py: ~

root@ubuntu-py:~# sudo install -m @755 -d /etc/apt/keyrings
root@ubuntu-py:-#

Nota: Se agrega la clave GPG de Docker al sistema.
sudo install -m 0755 -d /etc/apt/keyrings

Figura 26

Instalacion de Docker para MobSF

] root@ubuntu-py: fopt

root@ubuntu-py: /opt# echo "deb [arch=$(dpkg --print-architecture) si
gs/docker-archive-keyring.gpg] download.docker.com $(1lsb_release -
/apt/sources.list.d/docker.list > ,-"dev,.-'nulll

Nota: Se agrega el repositorio de Docker al sistema.
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echo "deb [arch=$(dpkg --print-architecture) signed-
by=/usr/share/keyrings/docker-archive-keyring.gpg] download.docker.com
$(1sb_release -cs) stable" | sudo tee /etc/apt/sources.list.d/docker.list >

/dev/null

Figura 27

Instalacion de Docker para MobSF

I+l root@ubuntu-py: fopt Q = — O

root@ubuntu-py: /opt# sudo apt install docker-ce docker-ce-cli containerd.io dock
er-buildx-plugin docker-compose-plugin -y

Nota: Se instala Docker Engine, CLI, containerd y el complemento Docker Compose

sudo apt install docker-ce docker-ce-cli containerd.io docker-
buildx-plugin docker-compose-plugin -y

Figura 28

Instalacion de Docker para MobSF

[+1 root@ubuntu-py: fopt

oot@ubuntu-py: /opt# sudo systemctl enable --now docker
ynchronizing state of docker.service with SysV service script with fusr/lib/sys
emd/systemd-sysv-install.

xecuting: /fusr/lib/systemd/systemd-sysv-install enable docker
oot@ubuntu-py:/opt#

Nota: Se configura que el servicio Docker se inicie automaticamente al arrancar.
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Figura 29

Instalacion de MobSF

ubuntu-py@ubuntu-py: /opt Q = = O X
g $ sudo docker pull opensecurity/mobile-security-framewor
k-mobsf:latest
[sudo] contrasena para ubuntu-py:
latest: Pulling from opensecurity/mobile-security-framework-mobsf
5c36186b8d84: Pull complete
80e04984abca: Pull complete
5c32499ab806: Pull complete
79dc17963468: Pull complete
4ce903582132: Pull complete
766cB8d81d8d6: Pull complete
c7f485e0fb3a: Pull complete
b67c14cdcb36: Pull complete
1la7eb413d886: Pull complete
a8fcdeedl76a: Pull complete
abd4d6a2494e: Pull complete
eeadaBcb9854: Pull complete
71539e3eacad: Pull complete
Safc6ee76333: Download complete
Digest: sha256:c8a399036adcabb7bdd5f5291835bafb2117b6c9f3cald8125889aef823e0860
Status: Downloaded newer image for opensecurity/mobile-security-framework-mobsf:
latest
docker.io/opensecurity/mobile-security-framework-mobsf:latest

51

Nota: Se realiza la instalacion de MobSF median su imagen de Docker

docker pull opensecurity/mobile-security-framework-mobsf:latest

71
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Figura 30

Instalacion de MobSF

ubuntu-py@ubuntu-py: fopt
curity-framework-s

adx-1.5.8

ecurity Frar /4

: B75ffaf550f91624b635e064996a4d6ebd3cb6f2b70c031110968be72e919086
entials: mobsf/mobsf

No changes detected

[INFO] © C :39:16 - Loading User config from: /fhome/

Nota: Se procede a levantar el MobSFen el puerto 8000

docker run -it --rm -p 8000:8000 opensecurity/mobile-security-

framework-mobsf:Tatest
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Figura 31
Ingreso de MobSF

& | ==signin + £ - o %
d « c oD localhost A & o =

SF | Ajin Abraham | OpenSecurity Version 1

Nota: Mediante un navegador web se accede a la interfaz web colocando

http://localhost:8000

Analisis Estatico con MobSF.

El archivo APK fue cargado en MobSF para su andlisis estatico. La herramienta generd
un reporte detallado que incluy6 informacion sobre permisos, componentes, configuraciones de
seguridad y posibles vulnerabilidades. Estos resultados constituyen la base principal del analisis

presentado en el Capitulo I'V.


http://localhost:8000/
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Figura 32

Analisis estatico con MobSF

= '—Muhuleﬂcurityframem x4 =3 & G

g e > C O DO ntip/locathostanon o @ Iniciarsetién gy 3

Cancelar Carga de archivos - Mobile Security Framework - MobSF — Mozilla Firefox [&] m

(3} ubuntu-py Descargas muestras | 1

st Carpeta..
} Descargas Bl 3621d8103fB740edab5dbSedenrfar: dd20l 3I0,9MB  paquetede Android Ayer

# Docume.

[ Imdgenes

Todos los archivos -~

Nota: Se selecciona el apk del malware a analizar.

Obtencion de la Muestra. La muestra de malware Android tipo spyware fue obtenida
desde un repositorio especializado en analisis de malware, asegurando su autenticidad y
relevancia para el estudio. Antes de su analisis, el archivo APK fue almacenado en el entorno
virtual seguro para evitar cualquier interaccion con el sistema anfitrion.

Preparacion del Entorno. Se configurd la maquina virtual con las herramientas

necesarias, incluyendo MobSF, Android Studio y ADB. Asimismo, se verifico la correcta
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instalacion de dependencias y se establecieron medidas basicas de seguridad, como la restriccion
de conexiones externas innecesarias.
Consideraciones éticas

El desarrollo de esta investigacion se realizé respetando principios éticos fundamentales.
El analisis se llevo a cabo exclusivamente con fines académicos, utilizando muestras de malware
en entornos controlados y sin afectar a usuarios reales ni a sistemas en produccion.

Asimismo, no se ejecutd el malware en dispositivos fisicos ni se recopil6 informacion
personal de terceros. Las herramientas utilizadas se emplearon de acuerdo con sus licencias y
recomendaciones, garantizando un uso responsable de los recursos tecnologicos.

Limitaciones Metodoldgicas. Entre las principales limitaciones de la investigacion se
encuentra el enfoque exclusivo en el andlisis estatico, lo cual impide observar el comportamiento
dindmico del malware durante su ejecucion. Sin embargo, esta limitacion es deliberada y
responde a la necesidad de mantener un entorno seguro y alineado con los objetivos del estudio.

Otra limitacion corresponde al analisis de una inica muestra de spyware Android. No
obstante, el nivel de detalle alcanzado permite identificar caracteristicas comunes y establecer
bases solidas para investigaciones futuras.

Relacion de la metodologia con los objetivos. La metodologia empleada en esta
investigacion se encuentra directamente alineada con los objetivos planteados. El uso del anélisis
estatico y de herramientas especializadas como MobSF permite identificar las caracteristicas
técnicas del malware, evaluar sus riesgos y generar conclusiones fundamentadas.

Este enfoque metodoldgico garantiza la coherencia entre el marco tedrico, los
procedimientos aplicados y los resultados obtenidos, fortaleciendo la validez académica del

estudio.
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Capitulo 4
4. Analisis de resultados
4.1.  Pruebas de Concepto
Las pruebas de concepto se realizaron mediante un analisis estatico del malware “TikTok
Mall”, obtenido desde MalwareBazaar y posteriormente evaluado mediante la herramienta
Mobile Security Framework (MobSF).

El objetivo de esta fase fue identificar comportamientos maliciosos, riesgos de seguridad,
permisos abusivos, inconsistencias estructurales y cualquier evidencia que sugiriera actividad
asociada a spyware.

El anélisis estatico fue seleccionado por su capacidad para inspeccionar el contenido del
paquete APK sin necesidad de ejecucion, permitiendo examinar:

° El AndroidManifest.xml;

o Los permisos declarados;

o El codigo descompilado (smali o Java reconstruido);

° Los componentes exportados;

. Las librerias integradas;

. Los puntos de entrada;

° La estructura interna del malware;

. Las reglas YARA y coincidencias con patrones de amenazas;

o Comportamientos internos identificados por el motor heuristico de MobSF;

Estas pruebas permitieron establecer con precision qué capacidades posee el malware y

cuales serian los posibles vectores de ataque si el usuario lo instalara en un dispositivo real.
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4.2.  Anadlisis de Resultados

El presente capitulo expone los resultados obtenidos a partir del analisis estatico del
malware Android de tipo spyware, utilizando como herramienta principal el Mobile Security
Framework (MobSF). Los hallazgos presentados se derivan de la inspeccion detallada del
archivo APK analizado, sin ejecutar la aplicacion en un entorno real, garantizando asi la
seguridad del sistema y la integridad del entorno de investigacion.

Los resultados se organizan de manera sistematica, abordando aspectos clave como
permisos solicitados, componentes de la aplicacion, configuraciones de seguridad, riesgos
identificados y posibles indicadores de comportamiento malicioso. La interpretacion de estos
resultados se fundamenta en el marco tedrico desarrollado previamente, permitiendo establecer
relaciones claras entre los hallazgos técnicos y los conceptos de spyware Android.

Descripcion General de la Muestra 1 Analizada

La muestra 1 analizada corresponde a una aplicacion Android en formato APK,
clasificada como malware de tipo spyware. El archivo fue sometido a un anélisis estatico
completo mediante MobSF, lo que permiti6 extraer informacion relevante sobre su estructura
interna, componentes declarados y configuraciones de seguridad.

De acuerdo con el reporte generado por MobSF, la aplicacion presenta caracteristicas
tipicas de software malicioso orientado a la recopilacion de informacion sensible. Entre estas
caracteristicas se destacan la solicitud de multiples permisos peligrosos, la presencia de
componentes exportados y el uso de configuraciones que podrian facilitar accesos no

autorizados.

71
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A partir del analisis generado al apk (muestra 1) “TikTok Mall”, se observa que la
aplicacion presenta multiples indicadores de actividad maliciosa, clasificados por severidad.

A continuacidn, se detallan los hallazgos més relevantes estructurados en categorias.

Permisos Abusivos Identificados. MobSF detectd que el APK solicita permisos
sensibles, tipicos de spyware y aplicaciones utilizadas para exfiltrar datos o monitorear al
usuario.

Entre ellos:

o WRITE_EXTERNAL_STORAGE

Riesgo: permite leer, copiar o eliminar archivos del usuario.

o READ PHONE _STATE
Riesgo: obtiene IMEI, nimero telefonico y estado de llamadas.

o INTERNET y ACCESS_ NETWORK_STATE

Riesgo: comunicacion con servidores externos para exfiltracion.

o REQUEST_INSTALL_PACKAGES
Riesgo: capacidad de instalar aplicaciones no autorizadas.

Estos permisos coinciden con las practicas habituales observadas en troyanos bancarios,
adware agresivo y spyware de nivel bésico.

Analisis de Permisos Solicitados. Uno de los aspectos mas relevantes del analisis
estatico corresponde a la evaluacion de los permisos solicitados por la aplicacion. El sistema de
permisos de Android constituye un mecanismo fundamental de control de acceso a los recursos
del dispositivo, por lo que el analisis de estos permisos permite identificar posibles

comportamientos maliciosos.
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El reporte de MobSF evidencio6 que la aplicacion solicita varios permisos clasificados
como peligrosos, los cuales permiten el acceso a informacion sensible del usuario. Entre estos
permisos se incluyen aquellos relacionados con el acceso al almacenamiento, lectura de
informacion personal y uso de recursos criticos del dispositivo.

La combinacion y cantidad de permisos solicitados resulta inconsistente con la
funcionalidad aparente de una aplicacion legitima, lo que constituye un indicador claro de
comportamiento spyware. Este patron es consistente con estudios previos que sefialan que el
spyware Android suele solicitar permisos excesivos para maximizar la recopilacion de datos

Figura 33

Abused Permissions

¢21: ABUSED PERMISSIONS

TYPE MATCHES | PERMISSIONS

rmission.READ _EXTERNAL STORAGE,
“ESS_WIFI_STATE,

android. permission. WRITE_EXTERMAL_STORAGE, android.permission.READ_PHOMNE_STATE, andrc
725 android.permission.INTERNET, androld. permission ACCESS_NETWORK_STATE, androdd. permissio
android.permission REQUEST_INSTALL_PACKAGES

Malware

Permissions

Permissions

Malware Permissions:
Top permissions that are widely abused by known malware.

Other Common Permissions:
Permissicns that are commonly abused by known malware.

Andlisis del archivo AndroidManifest.xml

El archivo AndroidManifest.xml contiene informacion esencial sobre la configuracion y
los componentes de una aplicacion Android. A través del andlisis estatico realizado por MobSF,
fue posible identificar diversos elementos que refuerzan la clasificacion de la aplicacion como
spyware.

Entre los hallazgos mas relevantes se encuentra la declaracion de componentes

exportados, lo que implica que ciertos servicios o receptores pueden ser accedidos por otras
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aplicaciones o procesos externos. Esta configuracion incrementa el riesgo de explotacion y
facilita la comunicacion no autorizada con otros componentes del sistema.

Asimismo, el manifiesto evidencia configuraciones que podrian permitir la ejecucion de
procesos en segundo plano sin interaccion directa del usuario, caracteristica comun en
aplicaciones de espionaje.

Figura 34

Ejecucion sin interaccion del usuario

2025-12-08 02:13:15 2arsing AndraldManifest kml OK

Componentes de la Aplicacion. El analisis de los componentes de la aplicacion permitio
identificar actividades, servicios y receptores que podrian ser utilizados para la recopilacion y
transmision de informacion. MobSF proporciona un desglose detallado de estos componentes,
facilitando la identificacion de posibles vectores de comportamiento malicioso.

La presencia de servicios activos en segundo plano sugiere que la aplicacion podria
gjecutar tareas sin conocimiento del usuario, lo cual es consistente con el funcionamiento tipico
del spyware. Ademas, algunos receptores declarados permiten que la aplicacion se inicie
automaticamente ante determinados eventos del sistema, incrementando su persistencia.

Figura 35

App Components
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mm APP COMPONENTS

Activities: 10
Services: 1
Receivers: 1
Providess: 2
Expaorted Activities: O

Exporited Services: 0
Exported Recefvers: O
Exported Providers: O

Evaluacion de Configuraciones de Seguridad. MobSF permite evaluar diversas
configuraciones de seguridad de la aplicacion, identificando posibles debilidades que podrian ser
aprovechadas con fines maliciosos. En el andlisis realizado, se detectaron configuraciones
inseguras relacionadas con el uso de almacenamiento, comunicacion y manejo de datos.

Estas configuraciones incrementan el nivel de riesgo asociado a la aplicacion, ya que
podrian facilitar la exposicion de informacion sensible o permitir la interaccion con servidores
externos no confiables. La presencia de estas debilidades refuerza la hipotesis de que la
aplicacion fue disenada con fines de espionaje.

Figura 36

Certificate Analysis
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85 CERTIFICATE ANALYSIS

HIGH: 0 1] INF
TITLE SEVERITY | DESCRIPTION
Signed Applicatian (i Application is signed with a code signing certificate
Application vulnerable Application is signed with v1 signature scheme, making it vulnerable to Janus vulnerability on Android 5.0-8.0, if signed anly with w1
to Janus Yulnerability scheme. Applications running on Android 5.0-7.0 signed with v1, and v2/3 scheme is also valnerable.

Q, MANIFEST ANALYSIS

HIGH: 3 | 2 | inFo: D | SUPPRESSED: O

NO | ISSUE SEVERITY | DESCRIPTION

App can be installed an a

This application can be installed an an older wersion of android that has multiple unfixed vuinerabilities. These
vulnerable unpatched Android

1 high won't recelve reasonable security updates frem Google. Support an Andraid versian == 10, APl 29 to
st : = receive reasonable security updates,
Andraid 4.4-4.4.4, [minSdk=19]
The app intends to use deartext network traffic, such as cleartext HTTR, FTP stacks, DownloadiManager, and
Clear text traffic is Enabled For MediaPlayer. The default value for apps that target API level 27 or lower is s that target AP level 28 or
2 App high efault to "false”. The key reasan for cleartext traffic is nitiality, authenticity, and
[android:usesCleartextTraffic=true] protections against tampering; a netwaork attacker can eavesdrop on transmitted data and alse modify it without

being detected.

Inseguridades Criticas Detectadas. Segun el PDF, MobSF identifico vulnerabilidades

importantes como:

Uso inseguro de SSL / Certificados. El analisis muestra que la aplicacion acepta

certificados no validos o usa implementaciones SSL inseguras.

. Riesgo: permite ataques Man-in-the-Middle (MITM), redireccion de trafico o
interceptacion;

SHA-1 como hash criptografico débil

o SHA-1 ya no es seguro y puede colisionar;
o Riesgo: manipulacion de integridad de archivos o firma digital

Base de datos SQLite expuesta;

o MobSF reporta que la aplicacion escribe datos sensibles sin cifrado;

o Riesgo: robo directo de credenciales o sesiones;
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Comportamientos Sospechosos Encontrados (Behaviour Analysis). Segun las reglas
de MobSF visibles en tu archivo PDF:

Conversion de imdgenes a objetos Bitmap y JSON. Esto revela manipulacion de
archivos posiblemente destinada a:

o ocultar datos dentro de imagenes (esteganografia);

o generar estructuras JSON para envio a un servidor malicioso;

Lectura y escritura de buffers de datos. Indica manipulacion directa de informacion sin
restricciones.

Obtencion de datos del usuario y empaquetado en JSON. Patron cléasico de spyware
para exfiltracion estructurada.

Apertura de archivos desde rutas absolutas. Esto sugiere rastreo del almacén de archivos
del usuario.

Componentes Exportados. MobSF reporta exportacion de:

. 1 servicio;
. 1 receptor (BroadcastReceiver);
. 0 actividades exportadas;

Esto indica que:

o El malware puede inicializar procesos en segundo plano;

° Puede recibir eventos del sistema, como red disponible, cambios de SIM o
reinicios;

o A pesar de no exponer actividades visibles, opera silenciosamente.

Este comportamiento es tipico de spyware encubierto;
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Coincidencias con APIs Sensibles. El analisis detecta el uso de APIs relacionadas con:

° Gestion de red;

. Lectura de estado del dispositivo;

o Manejo de archivos del sistema;

. Posible captura de datos del entorno;

MOobSF etiqueta varias de estas funciones con las categorias:

o danger;
° sensitive;
° collection;

Esto confirma que la aplicacion intenta recolectar informacion del dispositivo sin
consentimiento explicito.

Evaluacion del Puntuaje de Seguridad. Segtin el PDF (MobSF Scorecard):

. Security Score: 41/100;

° Tracker Score: 43/122;

El puntaje se considera critico para una aplicacion que pretende ser una tienda o

complemento de TikTok.

. Muchos rastreadores internos sugieren comunicacion con servidores
desconocidos;
o La aplicacion intenta camuflarse bajo un nombre legitimo (“TikTok Mall”),

aumentando su peligrosidad;
Evidencia de Comportamiento Malicioso. La aplicacion:

o No pertenece a TikTok ni a ByteDance;
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. Declara un Package Name inconsistente y sospechoso: uni. UNI5C485D0;

° Carece de firma confiable;

No muestra interfaz funcional real;

. Presenta fallos al ejecutarse (como se observo en el emulador) ;

Todo esto corresponde a un malware camuflado.

Integracion con analisis complementario (ADB / Frida). Aunque no se completd un

analisis dindmico formal, las pruebas realizadas mostraron que:

. La app se cierra inesperadamente al ejecutarse en emulador;

o No inicia actividades visibles, lo que coincide con un comportamiento encubierto;
. El proceso asociado no permite instrumentacion directa (necesita gadget o rooteo);
o Esto refuerza la hipdtesis de que se trata de una app disefiada para operar en

segundo plano;

Identificacion de Riesgos y Nivel de Severidad. A partir de los resultados obtenidos,
MobSF asigna niveles de severidad a los distintos hallazgos identificados. En el caso analizado,
se registraron riesgos clasificados como medios y altos, lo que indica un impacto significativo en
la seguridad y privacidad del usuario.

Los riesgos mas relevantes se relacionan con el acceso no autorizado a informacion
sensible y la posibilidad de transmision de datos sin cifrado adecuado. Estos hallazgos coinciden
con patrones documentados en investigaciones recientes sobre spyware Android.

Conclusion del Analisis Estatico. El APK “TikTok Mall” corresponde a un malware de
tipo spyware con capacidades de recopilacion y exfiltracion de datos, manipulacion de archivos

locales y potencial comunicacion con servidores externos.
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Su estructura interna, permisos solicitados y patrones de comportamiento coinciden
plenamente con amenazas presentes en repositorios como MalwareBazaar.

Descripcion General de la Muestra 2 Analizada

La muestra 2 analizada corresponde a una aplicaciéon Android en formato APK,
clasificada como malware de tipo spyware. El archivo fue sometido a un andlisis estatico
completo mediante MobSF, lo que permitid extraer informacion relevante sobre su estructura
interna, componentes declarados y configuraciones de seguridad.

A partir del analisis generado al apk (muestra 2), se puede identificar posibles
comportamientos maliciosos, debilidades de seguridad y técnicas de proteccion utilizadas por la
aplicacion, bajo un enfoque de hacking ético y andlisis defensivo.

A continuacion, se detallan los hallazgos més relevantes:

Informacion general de 1a muestra:

e Archivo analizado:

mParivahan(27).apk
e Tamaiio: 8.05 MB;
e SHA-256:
bac8753a8b07936d86a544d536bd857b427994fb614d39¢11639892a93097ebb6;
¢ Resultado general:
o Security Score: 73/ 100
o Riesgo: BAJO
o Calificacion: A
Resultados del analisis estatico:

Tabla 3
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Severidad de Hallazgos
Severidad
Alta
Media
Informativa

Segura

Cantidad

1

Nota: No se identificaron vulnerabilidades criticas, sin embargo, existen indicadores

técnicos relevantes que justifican un analisis mas profundo.

Elaborado por: Integrantes del grupo

Proteccion y ofuscacion

MobSF identifico que la aplicacion utiliza mecanismos avanzados de proteccion:

e Protector Virbox

e (Cddigo altamente ofuscado

o Nombres de clases y métodos ilegibles

e Deteccion de entornos virtuales (Anti-VM)

Indicadores Anti-VM detectados:
e Build. FINGERPRINT;
e Build MODEL;
e Build MANUFACTURER;
e Build. PRODUCT;

e Build. TAGS;
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Estas técnicas son cominmente utilizadas para evadir analisis dindmicos, lo que es frecuente en

aplicaciones maliciosas o en software que intenta proteger su logica interna.



Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android

Analisis de codigo y comportamiento

Tabla 4

Hallazgos relevantes en el codigo

Tipo Descripcion
INFO La aplicacion registra informacion en logs
WARNING Lectura y escritura en almacenamiento externo

Elaborado por: Integrantes del grupo
Riesgos asociados:
e Posible exposicion de informacion sensible en logs; ;
o Datos almacenados en almacenamiento externo pueden ser accedidos por otras apps;
Analisis de comportamiento detectado
MobSF identifico acciones relevantes:
e Lectura de archivos locales;
o Escritura de archivos tras decodificacion Base64;
e Uso de reflexion para manipulacion de archivos;
Estas acciones no son maliciosas por si solas, pero son frecuentemente observadas en
loaders, protectores y malware ofuscado.
Analisis de librerias nativas (.so)
Se analizaron librerias nativas para multiples arquitecturas (ARM, ARM64, x86,
x86_64).
Hallazgos criticos
e RELRO no habilitado;

o Stack Canary ausente en varias arquitecturas;

88
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o Funciones no fortificadas;
o Simbolos visibles;
Impacto:
Estas debilidades pueden facilitar explotaciones de memoria si existiera una vulnerabilidad
adicional en la aplicacion.
Certificado y firma digital
o APK firmado correctamente;
o Firma v2 y v3 presentes;
e Certificado valido hasta el afio 2050;
o Entidad emisora genérica;
Observacion:
Aunque la aplicacion esta firmada, el certificado no corresponde a un desarrollador reconocible,
lo cual es comtn en aplicaciones no oficiales.
Indicadores de compromiso (I0C)

Tabla 5

Indicadores de compromiso

Tipo Valor
SHA256 | bac8753a8b07936d86a544d536bd857b427994fb614d39e1163989a93097ebb6
Protector | Virbox

Técnica Anti-VM + Ofuscacion

Elaborado por: Integrantes del grupo
Resumen del analisis realizado

Analisis Estatico
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El anélisis estatico arrojé un puntaje de seguridad de 73/100 (riesgo bajo). Se detectd uso de
ofuscacion, proteccion Virbox y técnicas Anti-VM. No se identificaron permisos criticos, pero si
uso de almacenamiento externo.

Conclusiones

La aplicacion no presenta malware evidente, pero utiliza mecanismos avanzados de evasion y
proteccion. Se clasifica como aplicacion sospechosa, recomendando anélisis dindmico continuo.
Recomendaciones

Evitar instalacion en dispositivos reales, aplicar MDM en entornos corporativos y realizar
analisis de trafico de red mas profundo.
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Resumen Estadistico general de la encuesta.

La presente encuesta fue aplicada a una muestra de 27 participantes pertenecientes al
publico general, mediante la plataforma Google Forms, con el objetivo de identificar el nivel de
conocimiento, percepcion de riesgo y habitos de seguridad de los usuarios de dispositivos

Android frente al spyware, asi como su disposicion a recibir capacitacion en seguridad movil.
Figura 37

Rango de edad

Sum of Respuesta

RANGO DE EDAD

1. Rango de edad ~
m21-30afios
m31-40afios
®41-50afios

mMas de 50 afios

La mayor parte de los encuestados corresponden a un rango de edad entre 21 y 30 afios

con el 39% seguido del 38% de 31 a 40 afos, mientras que el 14% tiene entre 41 a 50 afios y el

9% tiene mas de 50 afios.
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Figura 38
Rol del entrevistados

Sum of Respuesta

ROL DEL ENTREVISTADO

2. Rol principal del encuestado =
m Area técnica / Tl

m Directivo / Jefatura

» Empleado administrative

u Estudiante

® Usuario general

La mayor parte de los encuestados tiene un rol en areas administrativas con el 32%,

seguido de usuario general con el 25%, mientras que el 22% son roles gerenciales, 13% personal

de T y 8% Estudiantes.
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Figura 39

Uso de Android como Sistema Operativo Principal

Sum of Respuesta
USO DE ANDROID COMO SISTEMA OPERATIVO PRINCIPAL

3. éutilizaun dispositivo Android coma.. -
mNo
mSi

El 51% de los encuestados utiliza Android como sistema operativo principal.

Figura 40

Conocimiento del Término “Spyware”
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Sum of Respuesta
CONOCIMIENTO DEL TERMINO "SPYWARE"

mNo
mSi

La mayoria de los entrevistados siendo el 60% de la muestra no conoce el término
spyware.

Figura 41

Definicion de “Spyware”

Sum of Respuesta
DEFINICION DE "SPYWARE"

mNolo sé

B Software que roba informacién sin
consentimiento

4. éHa escuchado el término "spyware” aplicado...

94

-

5. éCémo definiria el spyware en Android? -
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El 62% de los entrevistados considera que un spyware es un software que roba
informacion sin consentimiento.
Figura 42

Spyware en aplicaciones Legitimas

Sum of Respuesta

SPYWARE EN APLICACIONES LEGITIMAS

6. {Cree que una aplicacidn aparentemente... =
mNo

mNo estad seguro/a
uSi

El 49% de los encuestados considera que las aplicaciones oficiales si pueden contener

spyware, mientras que el 47% no estan seguros y el 4% considera que las aplicaciones oficiales

no contienen spyware.
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Figura 43

Conocimiento de los Permisos que utilizan aplicaciones en Android

Sum of Respuesta

CONOCIMIENTO DE LOS PERMISOS QUE UTILIZAN LAS
APLICACIONES EN ANDROID

mNo
m Parcialmente

u Si, completamente

El 52% de los encuestados no conocen los permisos que utilizan las aplicaciones

Android, mientras que el 27% conoce parcialmente y el 21% afirma conocer los permisos.

7. éConoce los permisos que otorgan las...

96
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Figura 44
Sitios de descarga de aplicaciones

Sum of Respuesta

SITIOS DE DESCARGA DE APLICACIONES

8. éDesde ddnde descarga habitualmente... -
m Google Play Store

B Google Play Store, Enlaces externos
(WhatsApp, web, correa)

m Google Play Store, Tiendas alternativas

mGoogle Play Store, Tiendas alternativas,
Enlaces externos (WhatsApp, web, correo),
No descargo aplicaciones

m No descargo aplicaciones

El 62% de los encuestados afirman que las aplicaciones instaladas en sus dispositivos
Android provienen de la tienda Google Play, el 19% no descarga aplicaciones, el 8% utiliza
Google Play y tiendas alternativas, el 6% utiliza Google Play, tiendas alternativas y enlaces
externos, y el 5% descarga desde Google Play Store y Enlaces Externos. Hay que mencionar que

los enlaces externos son de WhatsApp, Web y Correo electronico, elevando el riesgo a varios

tipos de malware.
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Figura 45
Revision previa de los permisos

Sum of

REVISION PREVIA DE LOS PERMISOS

9. éRevisa los permisos antes de instalar una... v

m A veces
mNunca
u Siempre

El 37% de los encuestados afirman que revisan los permisos antes de instalar una

aplicacion, mientras que el 35% revisa a veces y el 28% nunca lo hace.
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Figura 46
Instalacion de aplicaciones fuera de la tienda oficial

Sum of Respuesta

INSTALACION DE APLICACIONES FUERA DE LA TIENDA
OFICIAL

10. éHa instalado alguna vez una aplicacion... b
mNo
asi

El 55% de los encuestados no han descargado aplicaciones no oficiales, mientras que el
45% si lo ha hecho.

Figura 47

Actualizacion regular de aplicaciones y sistema operativo
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Sum of Respuesta

ACTUALIZACION REGULAR DE APLICACIONES Y SISTEMA
OPERATIVO

11. éActualiza regularmente su sistema Androidy... =
mA veces

mNo

uSi

El 40% de los encuestados afirman actualizar periddicamente el sistema operativo y las

aplicaciones, mientras que el 32% actualiza a veces y el 28% no lo hace.
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Figura 48
Comportamientos extranos en el dispositivo

Sum of Respuesta

COMPORTAMIENTOS EXTRANOS EN EL DISPOSITIVO

12. ¢Ha notado comportamientos extrafios en su... =
m Consumo excesivo de bateria

m Consumo excesivo de bateria, Lentitud del
sistema

m Consumo excesivo de bateria, Lentitud del
sisterna, Publicidad inesperada

m Consumo excesivo de bateria, Publicidad
inesperada

m Lentitud del sisterna

m Lentitud del sistema, Publicidad inesperada

m Lentitud del sistema, Uso de datos elevado

m Ninguno

m Publicidad inesperada

El 26% de los encuestados no han detectado anomalias en su dispositivo, el restante ha
observado cambios en el consumo de la bateria, lentitud del sistema, publicidad inesperada y uso

de datos elevado.
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Figura 49
Riesgo de la informacion

Sum of Respuesta

RIESGO DE LA INFORMACION

mNo
m No esté seguro/a
mSi

El 64% de los encuestados no estan seguros de que la informacion personal esta

protegida, mientras que el 34% afirma que su informacion esta segura y el 2% esta en

desacuerdo.

Figura 50

Riesgo del Spyware en las empresas

13. éCree que su informacion personal podria...

102
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Sum of Respuesta

RIESGO DEL SPYWARE EN LAS EMPRESAS

14. éConsidera que el spyware representa un... -
mAlto

mBajo
®Medio

mNinguno

El 70% de los encuestados considera que las empresas tienen riesgo de spyware, el 15%

no considera la existencia de riesgo, el 8% considera un riesgo medio y el 7% considera un

riesgo bajo.
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Figura 51
Capacitacion sobre seguridad en los dispositivos moviles

Sum of Respuesta

CAPACITACION SOBRE SEGURIDAD EN LOS DISPOSITIVOS
MOVILES

15. éHa recibido capacitacién sobre seguridad en... =
mNo
asi

La mayoria de los encuestados no ha recibido capacitacion sobre la seguridad en

dispositivos moviles representando el 86%.
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Figura 52
¢ Es importante analizar una aplicacion antes de utilizarla?

Sum of Respuesta

¢ES IMPORTANTE ANALIZAR UNA APLICACION ANTES DE
UTILIZARLA?

16. éConsidera importante que las empresas... -
m Importante
® Muy importante

El 83% considera importante el analisis previo de una aplicacion, mientras que el 17%

solo lo considera importante.
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Figura 53
Disposicion a capacitaciones sobre Spyware

Sum of Respuesta

DISPOSICION A CAPACITACIONES SOBRE SPYWARE

17. éEstaria dispuesto/a a redbir informacién ... =
mNo

msi

El 76% de los encuestados tienen disposicion de aprendizaje sobre el spyware en

Android.
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Figura 54
El analisis previo previene ataques Spyware?

Sum of Respuesta

¢EL ANALISIS PREVIO PREVIENE ATAQUES SPYWARE?

3%

18. éCree que el andlisis de aplicaciones ayuda a... =
mNo
m No sabe

Si

El 77% de los encuestados afirma que es un analisis previo mitiga el riesgo de spyware
en Android, mientras que el 20% no conoce y el 3% no lo considera mitigante.

(Qué medidas considera mas importantes para prevenir spyware en Android?

. Siempre descargar de la app store eso reduce el riesgo, si una app pide demasiado
permisos y su funcionalidad es simple sospechar y evitar dar todos los permisos, ir probando
cuales son necesarias y cuales estdn ahi pq de mas;

o Las medidas mas importantes para prevenir spyware en Android son: instalar apps
solo desde Google Play, revisar y limitar permisos, mantener el sistema y las apps actualizadas,
evitar enlaces o archivos sospechosos, y usar una app de seguridad confiable;

. Conocer el origen de una aplicacion que se instala en el dispositivo;

° Prevencion;
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o Instalar apps solo desde tiendas oficiales;

° Usar antivirus actualizado;

° No abrir enlaces desconocidos;

. Mantener el sistema operativo actualizado;

. Revisar permisos de las apps (camara, micréfono, ubicacion);

o Dar a conocer el tema para poder saber qué hacer en estos casos;

o En si no descargar aplicaciones que no vengan de la tienda de play store, evitar

descargar apps que se muestran en la publicidad en redes sociales o abrir enlaces sospechosos
que aparecen ya sea en Google y en distintas redes sociales;
o Mas campafias sobre las aplicaciones y los riegos que conllevan tenerlas

instaladas en los dispositivos méviles;

. Descargar aplicaciones de las tiendas oficiales como play store o Applestore;

. Capacitacion y mantenimiento constante de los equipos;

o No instalar apps sospechosas;

. No conozco sobre el tema, pero una capacitacion sin duda resolveria varias dudas

y dejaria claro el panorama;

° No conozco;

o Definir que es spyware;

. Que los equipos tengan licencias de proteccion;

o Primero capacitacion para tener a las personas informadas;
. Entender bien los conceptos;

. Revision de permisos y control con antivirus para méviles;
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o Capacitarme sobre el tema;

. VPM rotativas y/o pago por antiSpyware;

o Descargar apps de sitios autorizados y no abrir enlaces desconocidos;
° Uso iPhone;

En general, los encuestados consideran que la prevencion del spyware en Android
depende tanto de buenas practicas individuales (descarga segura, revision de permisos,
actualizaciones) como de la capacitacion y concienciacion colectiva. Esto refleja que la
seguridad movil no solo es técnica, sino también educativa y cultural

Conclusion general. En términos generales, los resultados de la encuesta reflejan que,
aunque una parte importante de los encuestados utiliza Android como sistema operativo
principal, existe un desconocimiento considerable sobre el concepto de spyware y los riesgos que
este implica. La mayoria no ha recibido capacitacion en seguridad movil y més de la mitad
desconoce los permisos que solicitan las aplicaciones, lo que evidencia una brecha significativa
en la formacidn y concienciacion de los usuarios.

A pesar de ello, se observa que los participantes reconocen que el spyware representa un
riesgo tanto para la informacion personal como para las empresas, y que la prevencion depende
de la combinacion de buenas practicas individuales como descargar aplicaciones inicamente
desde tiendas oficiales, revisar permisos y mantener los dispositivos actualizados, junto con la
capacitacion y la sensibilizacion colectiva.

Los hallazgos también muestran que, aunque existe cierta percepcion de riesgo y
disposicion al aprendizaje, las practicas inseguras contintan siendo frecuentes, como la
instalacion de aplicaciones fuera de la tienda oficial o la falta de actualizacion periodica del

sistema. Esto confirma que la seguridad mévil no es tinicamente un aspecto técnico, sino también
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educativo y cultural, donde la formacién de los usuarios juega un papel fundamental para reducir
la exposicion al spyware y fortalecer la proteccion de la informacion en el entorno digital.

En conjunto, los resultados técnicos y estadisticos obtenidos permiten validar los
objetivos planteados en la investigacion y evidencian la efectividad del analisis estatico como

herramienta inicial para la deteccion de spyware Android.
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Capitulo 5
5. Conclusiones y recomendaciones
5.1.  Conclusiones
1. El analisis estatico permitié confirmar que la aplicacion “TikTok Mall” es un

APK malicioso con caracteristicas claramente asociadas a spyware. El paquete contiene permisos
abusivos, métodos de recoleccion de datos, uso inseguro de SSL, conversion de informacion a
JSON y manejo de buffers orientados a la exfiltracion. Todo ello coincide con patrones
conocidos en amenazas moviles.

2. El Package Name y la estructura interna del malware evidencian intento de
suplantacion de identidad. Aunque la app se presenta como parte del ecosistema TikTok, la firma
digital, la estructura del manifiesto y la falta de vinculos con ByteDance demuestran que se trata
de una imitacién maliciosa.

3. El puntaje de riesgo generado por MobSF sitiia a la aplicacion en un nivel critico
de peligrosidad. Un 41/100 en seguridad y la presencia de multiples rastreadores indican
potencial capacidad para comunicarse con servidores externos no verificados.

4. El malware incluye componentes exportados que permiten su ejecucion
silenciosa. El servicio y receptor exportado demuestran la capacidad de iniciarse en segundo
plano y reaccionar ante eventos del sistema, incluso sin interaccion del usuario.

5. Los permisos solicitados exceden ampliamente la funcionalidad esperada de una
tienda o extension de TikTok. Permisos como WRITE EXTERNAL STORAGE,

READ PHONE STATE y REQUEST INSTALL PACKAGES revelan intenciones de acceder,
modificar e instalar contenido sin autorizacion.

6. La app demuestra deficiencias criptograficas que facilitan su explotacion.
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El uso de SHA-1 y la aceptacion de certificados inseguros debilitan la seguridad, permitiendo
ataques MITM o manipulacion de datos.

7. La aplicacion presenta comportamientos encubiertos propios de spyware.

No despliega interfaz funcional, se ejecuta brevemente para después cerrarse y opera
manipulando archivos y datos a nivel interno sin interaccion del usuario.

8. Las pruebas complementarias con ADB y Frida refuerzan el caracter malicioso. El
proceso no permite instrumentacién normal (tipico en malware que bloquea debugging), y su
ejecucion en emulador produce cierres inesperados.

0. El proyecto evidencia la importancia del analisis estatico como herramienta eficaz
en el estudio de malware Android. Incluso sin ejecucion dinamica, fue posible determinar con
alto nivel de certeza las capacidades del malware.

10.  El trabajo confirma la necesidad de fortalecer la educacion digital y la seguridad
movil. APKs como “TikTok Mall” pueden ser instalados por usuarios engafiados debido a la
suplantacion de marca, provocando compromisos serios de privacidad y datos.

11.  Asimismo, el uso de una maquina virtual aislada demostro ser una estrategia
eficaz para la realizacion de analisis de malware sin comprometer sistemas reales, reafirmando la
importancia de los entornos virtuales seguros en investigaciones de ciberseguridad.

5.2. Recomendaciones

Para usuarios

1. Evitar la instalacion de aplicaciones fuera de tiendas oficiales.

La mayoria de malware movil proviene de repositorios no verificados como enlaces
compartidos, redes sociales o sitios desconocidos.

2. Desconfiar de apps que imitan marcas populares.



Analisis de un malware Android tipo Spyware en un entorno virtual seguro Android 113

TikTok, Facebook, Instagram o bancos rara vez distribuyen APKs externos.
3. Revisar los permisos solicitados antes de instalar una app.
Si una aplicacion pide permisos no relacionados con su funcidn aparente, es una sefial de alerta.
4. Mantener el sistema operativo actualizado y con proteccion activa.
Android incorpora mejoras continuas de seguridad que pueden bloquear malware antiguo.
5. Leer opiniones y validar el desarrollador antes de instalar apps.
Para empresas, instituciones y organizaciones
1. Implementar politicas de seguridad mévil en entornos corporativos.
Utilizar MDM/EMM para restringir instalacion de apps externas.
2. Realizar analisis estatico y escaneo de aplicaciones antes de permitir su
distribucion interna.
Herramientas como MobSF deben ser parte del proceso de evaluacion.
3. Capacitar al personal en ciberseguridad movil.

Las amenazas actuales se dirigen principalmente a smartphones.

4. Monitorear el trafico y eventos de red en dispositivos corporativos.
5. Establecer procedimientos de respuesta ante incidentes asociados a malware en
Android.

Para investigadores y desarrolladores
1. Complementar andlisis estatico con analisis dindmico cuando sea posible.
En este proyecto se demostrd que, aun con limitaciones, el andlisis estatico ofrece resultados

confiables.

2. Explorar entornos cloud como Corellium o Genymotion para ejecutar malware sin

riesgos.
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3. Fomentar la creacion de datasets de malware actualizados.
4. Fortalecer capacidades de instrumentacion utilizando Frida, ADB y frameworks

de automatizacion.
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Apéndice A.

Apéndices

Listado de preguntas:

10.

I1.

12.

13.

14.

15.

Rango de edad

Rol principal del encuestado

(Utiliza un dispositivo Android como herramienta principal?

(Ha escuchado el término “spyware” aplicado a dispositivos moviles?

(Como definiria el spyware en Android?

(Cree que una aplicacion aparentemente legitima puede contener spyware?

(Conoce los permisos que otorgan las aplicaciones Android?

(Desde donde descarga habitualmente aplicaciones Android?

(Revisa los permisos antes de instalar una aplicacion?

(Ha instalado alguna vez una aplicacion fuera de la tienda oficial?

(Actualiza regularmente su sistema Android y aplicaciones?

(Ha notado comportamientos extrafios en su dispositivo?

(Cree que su informacion personal podria estar en riesgo por spyware?

(Considera que el spyware representa un riesgo para las empresas?

(Ha recibido capacitacion sobre seguridad en dispositivos méviles?
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16.  ;Considera importante que las empresas analicen aplicaciones antes de usarlas?
17. ¢ Estaria dispuesto/a a recibir informacién o capacitacion sobre spyware Android?
18.  ;Cree que el analisis de aplicaciones ayuda a prevenir ataques de spyware?
19.  En su opinidn, ;qué medidas considera mas importantes para prevenir spyware en
Android?
Apéndice B.

A.1 Introduccién al Riesgo. El ecosistema Android permite la instalacion de
aplicaciones desde multiples fuentes, incluidas las tiendas no oficiales, que ofrecen versiones
modificadas, funcionalidades premium liberadas o aplicaciones antiguas.

Sin embargo, esta apertura representa un riesgo significativo debido a:

. La ausencia de controles de seguridad en repositorios alternativos.

. La alta presencia de aplicaciones modificadas o con cddigo malicioso.

. La facilidad con la que los usuarios instalan APKs sin validar procedencia ni
permisos.

Como resultado, las tiendas no oficiales se convierten en un vector privilegiado para la
distribucién de spyware, adware y troyanos dirigidos a la recoleccion de datos, fraude y control
remoto del dispositivo.

A.2 Impacto del Malware en Dispositivos Android. Un malware instalado en un
dispositivo movil puede comprometer:

Informacion sensible

° Credenciales bancarias.
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o Tokens de autenticacion.

. Correo electronico, contactos y SMS.
Privacidad del usuario

J Geolocalizacion.

. Historial de llamadas y navegacion.

. Datos del hardware (IMEI, modelo, red).

Integridad del sistema

o Modificacion del sistema sin conocimiento del usuario.
. Instalacion de aplicaciones adicionales.

o Persistencia del malware incluso tras reinicios.
Continuidad operativa

. Consumo excesivo de CPU vy bateria.

. Publicidad intrusiva.

o Bloqueo o mal funcionamiento del dispositivo.

A.3 Sintomas Comunes de Infeccion. Los siguientes signos suelen indicar actividad

maliciosa:
J Aparicion repetitiva de ventanas emergentes.
. Pérdida acelerada de bateria sin causa aparente.
J Lentitud y degradacion del rendimiento general.
. Instalacion de aplicaciones que el usuario no reconoce.

. Imposibilidad de desinstalar ciertos programas.
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o Conexiones de red inusuales o picos de consumo de datos.

A.4 Medidas de Prevencion Recomendadas. Para minimizar riesgos se recomienda:

Preferir siempre Google Play Store. Evitar tiendas alternativas salvo para desarrollo o

pruebas controladas.

Revisar reseiias, permisos y reputacion. Las aplicaciones sospechosas suelen:

. Pedir permisos excesivos.
o Tener resefias contradictorias o genéricas.
. Ser desarrolladas por empresas desconocidas.

No instalar APKs modificados (""premium gratis"). Son uno de los principales vectores

de infeccion.
Usar antivirus legitimos. Evitar “antivirus milagro”, “optimizadores” o apps que

prometen rendimiento extraordinario.

Mantener el sistema operativo actualizado. Las nuevas versiones de Android cierran

vulnerabilidades criticas.

A.5 Caso Practico: Analisis de Riesgo de la Aplicacion HTV. Para demostrar el riesgo
real de las tiendas no oficiales, se analizo la aplicacion HTV, popular por ofrecer streaming

gratuito de contenido premium.
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Figura 55

Descarga para movil

Procedimiento

1. Se descargd el APK desde una tienda alternativa utilizando una maquina virtual
aislada.

2. Se verifico su integridad y reputacion mediante VirusTotal.

Resultados principales. El archivo result6é contener multiples amenazas.
J Troyanos orientados al control remoto o robo de informacion.
J Adware con capacidad de despliegue persistente de publicidad.

J Programas potencialmente no deseados (PUP) vinculados a la familia Pandora.
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Figura 56

Procedimiento

;.~ d791d2d905eTR9ab 26

Security vendars’ analyss

Uretected

Conclusion del caso. El analisis confirma que aplicaciones aparentemente inofensivas
pueden incluir c6digo malicioso sofisticado capaz de comprometer datos personales y recursos

del dispositivo.

A.6 Conclusion General del Apéndice. Las tiendas no oficiales representan un riesgo
critico para la seguridad en Android debido a la ausencia de mecanismos de control, verificacion
de firmas y proteccion contra aplicaciones alteradas.
El caso practico evidencia que aplicaciones populares como HTV pueden estar contaminadas con

malware altamente intrusivo, lo que confirma la necesidad de:

o Medidas de prevencion.
. Educacion al usuario.
o Uso responsable de repositorios de software.

o Pruebas en entornos controlados antes de ejecutar APK sospechosos.
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Apéndice C.

Repositorio del entorno virtual de andlisis

Con el fin de garantizar la reproducibilidad del estudio y permitir la verificacion técnica de
los procedimientos descritos a lo largo del presente trabajo, se ha puesto a disposicion un
repositorio que contiene la maquina virtual utilizada para la realizacion de todas las pruebas y
analisis.

La maquina virtual incluye el sistema operativo Ubuntu configurado, las herramientas
empleadas (Android Studio, ADB, MobSF, Docker, Frida), asi como los archivos de configuracion
y evidencias generadas durante el andlisis del malware Android tipo spyware.

El acceso al entorno virtual se proporciona exclusivamente con fines académicos y de
revision técnica, a través del siguiente enlace:

Repositorio MEGA - Maquina Virtual del Proyecto:
https://mega.nz/folder/vVIUHUY 6 Z#vEoP9C2{t4G0gk1 FoW3UWw

El contenido del repositorio permite a otros investigadores reproducir el entorno de
laboratorio seguro descrito en este trabajo, sin comprometer sistemas reales ni informacion

sensible.


https://mega.nz/folder/vlUHUY6Z#vEoP9C2ft4G0qk1FoW3UWw

