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Resumen
En este documento se disefia y propone un Perfil Minimo de Deteccién (PMD) para el
ransomware Black Basta en sistemas operativos Windows. La investigacion se desarrolla
mediante un laboratorio aislado compuesto por un servidor Ubuntu, un servidor de analisis y
multiples maquinas Windows configuradas como victimas. Para la recoleccion de telemetria y
evidencia forense se emplean herramientas como Sysmon, Procmon, Regshot, Process Hacker,
Velociraptor, y utilidades de adquisicion de memoria, permitiendo obtener observaciones
precisas desde multiples capas del sistema. Al ejecutar el ransomware se generd un grupo de
artefactos forenses, por citar, eventos de Sysmon, lista de procesos, servicios, capturas en tiempo
real, entre otros. Tras analizarlos se comprobo que eran artefactos caracteristicos de Black Basta,
tales como el uso de APIs de enumeracion de volimenes, operaciones multihilo para acelerar el
cifrado, manipulacion del Wallpaper, creacion del archivo readme.txt, uso de rutas extendidas, y
presencia de metadatos estructurados en los archivos cifrados. Por otro lado, el andlisis estatico,
dio a conocer una arquitectura criptografica robusta y un esquema hibrido basado en RSA y
técnicas de empaquetamiento.
La correlacion de evidencia estdtica y dinamica permitio la elaboracion de un perfil minimo de
deteccion relacionado a Black Basta, el cual incluye artefactos, patrones de comportamiento y
modificaciones relevantes observadas durante su ejecucion. Este perfil, ofrece una base
metodoldgica sélida para apoyar la identificacion de actividad maliciosa asociada al ransomware
en sistemas Windows, y constituye un insumo técnico replicable para futuras investigaciones
orientadas al fortalecimiento de la defensa y deteccion temprana de amenazas.

Palabras clave: Ransomware, artefactos, Black Basta, analisis, cifrado, telemetria.



Abstract
In this document, a Minimum Detection Profile (MDP) is designed and proposed for the Black
Basta Ransomware in Windows operating systems. The research is carried out through an
isolated laboratory composed of an Ubuntu server, an analysis server, and multiple Windows
machines configured as victims. For telemetry collection and forensic evidence acquisition, tools
such as Sysmon, Procmon, Regshot, Process Hacker, Velociraptor, and memory acquisition
utilities are used, allowing precise observations to be obtained from multiple layers of the
system. When the ransomware was executed, a set of forensic artifacts was generated, including
Sysmon events, process lists, services, real time captures, among others. After analyzing them, it
was confirmed that they were characteristic artifacts of Black Basta, such as the use of volume
enumeration APIs, multithreaded operations to accelerate encryption, wallpaper manipulation,
creation of the readme.txt file, use of extended paths, and the presence of structured metadata in
the encrypted files. Moreover, the static analysis revealed a robust cryptographic architecture and
a hybrid scheme based on RSA and packing techniques.
The correlation of static and dynamic evidence enabled the development of a minimum detection
profile related to Black Basta, which includes artifacts, behavioral patterns, and relevant
modifications observed during its execution. This profile provides a solid methodological
foundation to support the identification of malicious activity associated with the ransomware in
Windows systems and constitutes a reproducible technical input for future research aimed at
strengthening defense and early threat detection.

Keywords: Ransomware, forensic artifacts, Black Basta, analysis, encryption, telemetry.
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Capitulo 1
1. Introduccion
1.1. Definicion del Proyecto

Este proyecto de investigacion tiene como proposito disefiar y proponer un perfil minimo
de deteccion del ransomware Black Basta en sistemas operativos Windows, con el objetivo de
fortalecer la prevencion de ataques mediante un enfoque técnico y experimental. Para ello, se
llevara a cabo un analisis forense, estatico y dindmico de muestras de malware en un entorno de
laboratorio controlado, que permita identificar y caracterizar los artefactos digitales mas
relevantes como eliminacion de shadow copies, creacion de notas de rescate, uso de
herramientas, modificaciones de registro y comportamiento de cifrado y exfiltracion.

Con base en los indicadores obtenidos, se disefiara un perfil minimo de deteccion, que
incluira reglas o umbrales, tales como la encriptacion masiva de archivos o notas de rescate en
corto periodo, uso de herramientas inusuales o eliminacion de backups.

El desarrollo del proyecto se enmarca en una metodologia rigurosa que contempla la
planificacion, ejecucion en laboratorio y analisis de evidencias, con miras a generar un resultado
viable y aplicable a entornos reales de seguridad informatica. Este documento guia, ademas sirve
como base para asegurar que el estudio sea coherente, factible y cientificamente sustentado.

1.2. Justificacion e Importancia del Trabajo de Investigacion

La creciente sofisticacion y persistencia del ransomware Black Basta ha evidenciado la
necesidad urgente de disefiar estrategias de deteccion mas efectivas en entornos Windows. Desde
su aparicion en abril de 2022, Black Basta ha afectado a mas de 500 organizaciones a nivel
mundial, incluyendo sectores criticos como salud, infraestructura y educacion, mediante técnicas

avanzadas de doble extorsion, exfiltracion de datos y cifrado con extensiones sospechosas. Su
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capacidad para evadir herramientas de seguridad tradicionales, como antivirus y EDR, al
deshabilitarlas durante el proceso de infeccion, resalta la necesidad de enfoques de deteccion
basados en artefactos y comportamientos especificos del malware. Ademas, la utilizacion de
herramientas legitimas como Rclone y PowerShell para la exfiltracion de datos y la ejecucion
remota, junto con la modificacion de configuraciones del sistema, subraya la importancia de
identificar patrones conductuales caracteristicos. En este contexto, el disefio de un perfil minimo
de deteccion, fundamentado en el analisis detallado dentro de un laboratorio controlado,
representa una estrategia prometedora para la identificacion temprana de ataques por parte de
Black Basta. Este enfoque no solo contribuira al fortalecimiento de las defensas en sistemas
Windows, sino que también proporcionard una base solida para futuras investigaciones y el
desarrollo de soluciones de seguridad mas adaptativas frente a amenazas emergentes.
1.3. Alcance

El presente estudio se enfocara en el analisis estatico, dinamico y forense del ransomware
Black Basta en sistemas operativos Windows 10 y 11 los cuales representan las versiones de uso
predominante en la actualidad. Se realizara una evaluacion detallada de las técnicas y
herramientas empleadas por esta variante de malware dentro de un entorno controlado de
laboratorio. La inspeccion incluye el comportamiento en el sistema, artefactos generados y
métodos de evasion. El analisis se limitara a muestras especificas de Black Basta obtenidas de
fuentes confiables y actualizadas, y no se incluiran otras variantes de ransomware en este
estudio. Ademads, la investigacion no abarcara la implementacion de soluciones de mitigacion o
la evaluacion de su efectividad en entornos reales. El objetivo principal serd proporcionar un

perfil minimo de deteccion basado en artefactos y comportamientos observados durante el
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analisis, que pueda servir como referencia para futuras investigaciones y desarrollos en la
deteccion de Black Basta en sistemas Windows.
1.4. Objetivos

1.4.1. Objetivo General. Desarrollar o disenar un perfil minimo de deteccion para Black
Basta en Windows, fundamentado en analisis de artefactos y la emulacion de TTPs (Téacticas,
Técnicas y Procedimientos) en laboratorio aislado, con criterios de calidad centrados en
deteccion temprana y baja tasa de falsos positivos.

1.4.2. Objetivo Especifico. Analizar muestras del ransomware Black Basta mediante
técnicas estaticas, dindmicas y forenses con el proposito de identificar sus caracteristicas
principales.

Comparar distintos artefactos encontrados con respecto a otros procedentes de muestras
adicionales de ransomware Black Basta para determinar cambios importantes en el
comportamiento.

Determinar limitaciones y falsos positivos encontrados en el desarrollo del analisis.

Disefiar un perfil minimo del ransomware mediante el uso de las caracteristicas

encontradas en la revision de los artefactos.
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Capitulo 2

2. Revision de Literatura
2.1. Estado del Arte

La exploracion de ransomware en el sistema operativo de Windows va desde métodos
comunes basados en firmas hacia enfoques més especializados como telemetria y la creacion de
perfiles minimos de deteccion, lo cual ayuda a identificar fases criticas del ataque. Analisis
actuales indican que la correlacion de fuentes como Sysmon, registros de Windows, volcados de
memoria y telemetria EDR puede elevar significativamente la deteccion temprana frente a
variantes modernas (Jamil Ispahany, 2024).

2.1.1. Ransomware Black Basta: Técnicas vs Evidencia en Laboratorio. Cuando se
habla especificamente de Black Basta existen TTPs (tacticas, técnicas y procedimientos)
caracteristicos: cifrado rapido, eliminacion de shadow copies, uso de herramientas de
movimiento lateral, la manipulacion de artefactos notorios como: notas de rescate y extensiones
con otro nombre. Esto se logra comprobar con el analisis experimental, donde se evidencia que
Black Basta ejecuta vssadmin para suprimir copias de volumen; posteriormente, crea artefactos
visuales como el fondo de pantalla usado a modo de vector para presionar a la victima. También
realiza enumeracion de arboles de directorio, y ejecuta operaciones de escritura de alta entropia
seguidas por renombramiento masivo (doble extension); finalmente, crea archivo readme.txt que
se abre con notepad.exe de manera forzada y automatica. Todo lo mencionado coincide con
descubrimientos de laboratorios y descripciones oficiales (Cybersecurity & Infrastructure
Security Agency (CISA), 2024).

2.1.2. Limitaciones Presentes en la Literatura Actual. Dentro de las limitaciones se

puede mencionar las siguientes:
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J Son escasos los perfiles minimos de deteccion creados y validados en laboratorio
para el ransomware Black Basta, en su gran mayoria los escritos dan a conocer las tacticas y
técnicas, pero no especifica los eventos minimos a recolectar para tener una deteccion confiable.
La validacién que se realiza en las investigaciones llega a ser redundante, ya que, es extrafio
encontrar laboratorios que no sean deterministicos; por lo que, este laboratorio tiene como meta
obtener un perfil de deteccion especifico y confiable ejecutando distintas muestras, aun si el
comportamiento cambia en su ejecucion.

. Estudios recientes evidencian que combinar sefiales como la creacion de
procesos, la ejecucion de comandos, cambios en el sistema de archivos, y entropia de archivos
permite caracterizar de manera robusta una fase de cifrado activa (Cybersecurity & Infrastructure
Security Agency (CISA), 2024). No obstante, es limitado el nimero de investigaciones que
logran obtener y comparar estos indicadores de multiples muestras reales, lo cual introduce un
importante vacio en la definicion de perfiles de deteccion.

En conclusion, la literatura actual tiende a la construccion de perfiles de deteccion que
indiquen los eventos a capturarse, como se correlacionan y hace énfasis en qué los umbrales son
vitales para distinguir actividad legitima de comportamiento malicioso; dando a notar la falta de
metodologias estandarizadas. Bajo esta perspectiva, el establecimiento de un Perfil Minimo de
Deteccion en Windows contra Black Basta, sustentado en anélisis de laboratorio y contrastado
con la literatura técnica, aporta un valor relevante para el avance de practicas de defensa basadas
en comportamiento.

2.2. Marco Tedrico
2.2.1. ;Qué es un Ransomware?. Un ransomware es un tipo de software malicioso

denominado malware que se caracteriza por la captura de documentos, archivos o del propio
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dispositivo, con la finalidad de solicitar un pago a cambio del rescate de informacion o el
desbloqueo del equipo. Muchos de estos ataques vienen con la divulgacion de datos considerados
confidenciales en sitios de la dark web, siendo esta una de las amenazas impuestas por parte de
los atacantes (Kosinski, 2024).

En la actualidad las entidades han tenido que recurrir a la inversion de equipo y la
implementacion de normas de seguridad como copias de seguridad multiples de sus servidores
para la prevencion y respuesta ante un ataque, sin embargo, asi como los protocolos de seguridad
han ido evolucionando también lo han hecho los ataques, ya que, cada vez apuntan a tacticas de
extorsion mas elaboradas y especificas.

En general existen dos tipos principales de ransomware, los de cifrado y no cifrado. Los
del tipo cifrado son los mas comunes y como lo dice su nombre se caracterizan por cifrar los
archivos individuales del dispositivo infectado a cambio de un pago, dentro de esta categoria
existen otras derivadas, por ejemplo: Leakware, wipers, scareware, entre otras. Los ransomware
del tipo no cifrado son aquellos que bloquean al dispositivo infectado deteniendo todas las
funciones del equipo. La determinacion del tipo de ransomware con el cual se esta tratando es
importante para determinar las acciones que se debe ejecutar y calcular las consecuencias de este
(Kosinski, 2024).

2.2.2. Ransomware Black Basta. Black Basta es un ransomware que opera bajo un
modelo RaaS, es decir, un modelo en el que un atacante adquiere codigo ransomware de otros
ciberdelincuentes especializados en el desarrollo y venta de este tipo de malware, llegandose a
convertir en un tipo de afiliados que utilizan dicho cdédigo para ejecutar sus propios ataques (Jim

Hodsworth, 2024).
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Detectado por primera vez en el aio 2022, maneja una técnica de doble extorsion, donde
se exige a la victima un pago por el descifrado de archivos y otro pago por evitar la divulgacion
de la informacion capturada. Este tipo de ransomware utiliza tacticas de ingenieria social para
llegar a las victimas, tales como el phishing y el email bombing, en las cuales, al lograr ingresar
a los dispositivos, el objetivo principal es explotar las vulnerabilidades encontradas en los
equipos. Como forma de ejemplo, existen registros de casos en los que se utiliza la plataforma
Microsoft Teams para contactar con la victima ofreciendo algun tipo de soporte en el que se
requiere la descarga de ciertas herramientas en donde se esconde este malware (Paliwal, 2025).

Una vez dentro de la red, Black Basta se caracteriza por ejercer tacticas de movimiento
lateral, la misma que consiste en métodos utilizados por los atacantes para moverse entre una
aplicacion o dispositivo vulnerable hacia otro en busca de la escala de privilegios que le permita
alcanzar su objetivo.

2.2.2.1. Herramientas Utilizadas por Black Basta. Black Basta dentro de los equipos
utiliza las vulnerabilidades de las herramientas que encuentra en la red con distintos fines, una de
estas son Power Shell, Cobalt Strike, Mimikatz y otras de acceso remoto. A continuacion, se
detalla la herramienta y el proposito por el cual es utilizado:

. Acceso remoto: Windows Management Instrumentation (WMI), WinSCP.

° Movimiento lateral: WMI, BTSAdmin, PsExect y SoftPerfect.

o Acceso a credenciales y escalabilidad de privilegios: Mimikatz.

o Desactivar protecciones de seguridad: WMI, PowerShell.

° Exfiltracion de datos: WinSCP, WMI, RClone.

Con la exfiltracion de los datos Black Basta procede al cifrado y a la eliminacion de

instancias de volumen con vssadmin.exe que impiden la recuperacion del sistema (CISA, 2024).
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2.2.2.2. Cifrado de Archivos que Utiliza Black Basta. Para el cifrado de archivos, Black
Basta utiliza el algoritmo ChaCha20, el cual es un cifrado de flujo de 256 bits que se encarga de
codificar toda la data seleccionada de tal forma que se vuelve ilegible para aquellos que no tienen
la clave. En este caso los archivos son cifrados bajo una clave ptiblica RSA-4096 que viene en el
ejecutable, se agrega la extension “. basta” y una nota de rescate en un “.txt” (Crawford, 2023).

2.2.2.3. Técnicas TTP Utilizadas por Black Basta.

. T1059.003 - Command and Scripting Interpreter: Windows Command
Shell.- Esta técnica es identificada porque el atacante usa el intérprete de comandos del sistema
operativo, como por ejemplo cmd.exe para poder enviar instrucciones de forma directa.
Mediante el intérprete lanza comandos que modifican el sistema, eliminan copias de seguridad,
cambian archivos de direcciones o ejecutan programas. Se usa porque genera menor sospecha y
evade soluciones de antivirus y EDR (Command and Scripting Interpreter: Windows Command
Shell (T1059.003). MITRE ATT&CK., 2024).

. T1562.001 - Impair Defenses: Disable or Modify Tools.- Con esta técnica las
herramientas de seguridad son deshabilitadas o modificadas para asi evadirlas. El atacante busca
modificar claves de registro, usar binarios legitimos, detener servicios. En este caso para Black
Basta intenta deshabilitar Windows Defender. Con la aplicacion de esta técnica se aumenta la
probabilidad de que el ransomware logre cifrar archivos sin ser detectado, y reduce la capacidad
de recuperacion o intervencion del sistema (Brumm, 2021).

o T1204 — User Execution.- Para comenzar con la infeccion es necesario que el
usuario ejecute de forma manual un archivo o aplicacion maliciosa. Esta técnica usa ingeniera

social con el objetivo de que la victima descargue el programa y lo ejecute. Black Basta utiliza
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esta técnica porque reduce la necesidad de vulnerabilidades explotables, basta con que la victima
confie y ejecute el archivo (Brinkmann, 2016).

o T1490 - Inhibit System Recovery. - Esta técnica tiene como objetivo eliminar la
capacidad de recuperacion del sistema como: copias de sombra, servicios de respaldo o puntos
de restauracion. Se realiza por medio de comando nativos, tiene la finalidad impedir que la
victima pueda recuperar la informacion y obligarla a pagar rescate, ya que depende del atacante
para la restauracion de datos cifrados (Brandt A, 2020).

. T1486 - Data Encrypted for Impact. - Con el objetivo de pedir rescate se cifran
los datos en los sistemas de la victima. El ransomware recorre el sistema, identifica archivos,
aplica una rutina criptografica (en el caso de Black Basta aplica criptografia hibrida con RSA y
ChaCha/ChaCha20), renombra archivos y genera extensiones especificas.

. T1070 - Indicator Removal on Host.- Técnica usada para borrar, modificar o
manipular evidencia que permita rastrear la actividad del atacante en el sistema. Se pueden
eliminar logs, archivos temporales hasta el punto de destruir archivos. Se realiza con el fin de
dificultar la investigacion posterior, evadir la respuesta a incidentes y ocultar rastros que
permitan identificar la cadena completa de ejecucion.

. T1489 - Servicie Stop.- Consiste en detener servicios esenciales del sistema
operativo o de aplicaciones con el fin de eliminar obstaculos para la operacion maliciosa. Esto se
realiza mediante la ejecucion de comandos o scripts para detener servicios relacionados con
antivirus, copias de seguridad, bases de datos o sistemas criticos. Tiene la finalidad de garantizar
que no existan bloqueos que interrumpan el cifrado, especialmente en servicios que mantienen

archivos abiertos.
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2.2.3. Artefactos en Windows. En la informatica forense se utiliza el termino artefacto
para referirse a todo tipo de evidencias o rastros dejados tras una actividad o un evento, los
mismos que son fundamentales, ya que permiten determinar distintos detalles de dicha actividad,
como el método, la herramienta, e incluso mediante esta huella, llegar a identificar el autor, la
linea de tiempo y el proposito de la actividad.

En los sistemas operativos Windows se pueden considerar como artefactos a los objetos
generados tras la realizacion de una actividad como la ejecucion de un programa o un aplicativo,
estos suelen ser logs, metadatos, archivos de caché, LNK, listas de accesos directos, entre otros,
los cuales se puede almacenar en sitios como la papelera de reciclaje (INCIBE, 2025).

2.2.4. Artefactos de Black Basta. El ransomware Black Basta deja multiples artefactos a
su paso en los sistemas operativos Windows que pueden ser utilizados para analisis, entre los
principales son:

Tabla 1

Artefactos principales de Black Basta

Artefacto Descripcion
.basta Archivos cifrados y renombrados.
readme.txt Nota de rescate.
Jpg Imégenes de fondo de escritorio.
.ico fconos para archivos renombrados.
vssadmin.exe Ejecutables para la eliminacion de copias de seguridad.

netscan.exe,
Ejecutable para la recopilacion de informacion.
rclone.exe

Nota. Datos tomados del Cybersecurity and Infrastructure Security Agency (2024).
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Existen otros tipos de artefactos que se esconden bajo nombres de utilidades inofensivas
dentro directorios del sistema y que su funcion es hacer el llamado hacia herramientas de Black
Basta (CISA, 2024).

2.2.5. El Analisis Forense en la Deteccion de Artefactos. Ante la inminente escalada de
ataques producidos por ransomware hacia entidades de distinta indole, ha surgido la necesidad de
implementar mejoras en los mecanismos de defensa como el uso de antivirus, firewalls y
automatizaciones en actualizaciones del sistema operativo, ademéas de buenas practicas por parte
del equipo de trabajo, sin embargo, estas no son garantia de proteccion y la comprension de la
amenaza se convierte en la mejor herramienta de defensa, la cual se la puede encontrar mediante
el analisis forense.

El analisis forense permite la busqueda, recuperacion e identificacion de datos,
preparacion y preservacion de evidencias valiosas que contribuyen con la comprension del
comportamiento de un ransomware. Cada uno de los puntos que implica el analisis forense nos
analizar los artefactos y nos acercara a nuestro objetivo de lograr disefiar un perfil minimo del
ransomware Black Basta (Franco, 2022).

Cuando se realiza un analisis forense en equipos con sistema operativo Windows los
artefactos que se deberian revisar con relevancia son (Ibafez, 2025):

. Registros de eventos del sistema o “Event Logs”: algunos ficheros importantes
a revisar son: System.evtx, Security.evtx y Application.evtx.

o Hives del registro de Windows: algunos ficheros importantes a revisar son:
DEFAULT, SAM, SYSTEM, SOFTWARE, SECURITY.

. Informacion del perfil de usuario, configuraciones, accesos y actividades:

algunos ficheros importantes a revisar son: NTUSER.DAT y USRCLASS.DAT. Para las
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actividades del usuario se puede encontrar informacion en Jump Lists, MRU (Most Recently
Used), ActivitiesCache.db.

. Actividades de archivos y File System: registro MFT (Master File Table),
Journaling, $LogFile, y VSS (Volume Shadow Service).

° Informacion de configuracion de red, TCP/IP, firewall, RDP, Prefetch, DNS

Caché, ARP, netstat: hive del registro SYSTEM.

. Servicios y puertos

. Volcados de memoria: hiberfil.sys, pagefile.sys, archivos.dmp

. Historial, cookies y caché del navegador

o Programas y persistencia: revision de Run keys, Prefetch Files, Amchache.hve
. Archivos temporales y eliminados: $Recycle.bin, Local/Temp, Thumbcache.

2.2.6. Herramientas de Analisis Dinamico y Forense. A continuacion, se brinda una
breve descripcion de algunas herramientas que son implementadas en actividades de analisis
forense de artefactos:

2.2.6.1. Virtual Box. Es un software de visualizacion y ejecucion que permite la
posibilidad de utilizar varios sistemas operativos tipo Windows, Linux, BSD, entre otros, todos
dentro de un mismo ordenador como maquinas virtuales, facilitando la creacion de entornos de
desarrollo o laboratorios de prueba aislados (softonic, s.f.).

2.2.6.2. Kali Linux. Es una distribucion de Linux gratuita basada en Debian que posee
multiples herramientas, configuraciones y scripts disefiados para llevar a cabo actividades de
analisis forense, ingenieria inversa, deteccion y explotacion de vulnerabilidades (g0tmilk, 2025).

2.2.6.3. Ubuntu. Es una distribucion GNU/Linux gratuita basada en Debian que puede

instalarse de forma sencilla en equipos de escritorio o servidores, cominmente empleado en el
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ambito educativo y entornos de desarrollo. Su interfaz grafica es amigable, similar a la de
Windows. A través de la terminal de Ubuntu, se pueden ejecutar comandos potentes para analisis
forense. (Gobierno de Canarias, s.f.)

2.2.6.4. Sysmon. System Monitor o conocido por su abreviatura Sysmon, es un
controlador de dispositivo que supervisa y registra la actividad del sistema dentro del registro de
eventos de Windows, tales como creacidon de procesos, conexiones de red y cambios o
modificaciones de archivos. Este tipo de registros permite la deteccion de actividades maliciosas,
ademas del analisis y comprension de una posible amenaza (Russinovich & Garnier, Learn
Microsoft, 2024).

2.2.6.5. PowerShell. Es una automatizacion de tareas desarrollada por Microsoft que
consiste en una consola de linea de comandos y un lenguaje de scripting, donde es posible
automatizar y configurar la administracion de sistemas, ejecutar scripts, manipular archivos,
procesos y registros, ademas de interactuar con otros servicios (Learn Microsoft, 2025).

2.2.6.6. Wireshark. Es un analizador de protocolos de red gratuito que visualiza y
examina el contenido de los paquetes existentes junto con su contenido a través de la captura de
trafico que se produce en una red, mostrando detalles como puertos, direccion IP, direcciones
MAUC, protocolos, horarios de actividad e incluso en ciertos casos gracias a la informacion que
proporciona es posible determinar ubicaciones (INCIBE, 2025).

2.2.6.7. Velociraptor. Es una plataforma avanzada que permite el seguimiento de la linea
de tiempo de un ataque, su inicio, situacion actual y futuras amenazas, convirtiéndose en una
herramienta poderosa para la busqueda y extraccion de evidencias, automatizacion de tareas

forenses y respuesta a incidentes (Velociraptor, 2025).
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2.2.6.8. Winpmem. Es una herramienta de cddigo correspondiente al proyecto Rekall
utilizada para adquirir un volcado de memoria RAM (Random Access Memory) de un equipo
Windows. El proceso de volcado de memoria o “physical memory dump” es un copiado bit a bit
del contenido de la RAM en un fichero binario de un dispositivo externo conectado al equipo
(Ibafiez, 2025). Winpmem genera como resultado un archivo en formato AFF4, por omision; sin
embargo, permite usar otros formatos (entre ellos RAW) compatibles con otras herramientas (por
ejemplo, Volatility puede analizar formatos RAW). El formato AFF4 es un archivo zip que
contiene la RAM volcada, pero separada en ficheros e indexada (SOTHIS, 2025).

2.2.6.9. Autoruns. Es una herramienta gratuita de Microsoft de la suite Sysinternals, la
cual entre sus funciones permite ver qué programas se inician al arrancar Windows para detectar
presencia de malware, identificar tareas programadas dudosas, deshabilitar entradas innecesarias
y exportar resultados para el posterior analisis forense. Esta herramienta entrega informacion que
incluso no es visible a través del administrador de tareas nativo en Windows (Russinovich M. ,
Learn Microsoft, 2024).

2.2.6.10. Procmon. Process Monitor es una herramienta avanzada de supervision para
Windows que pertenece a la suite Sysinternals, cuya funcidén permite monitorear la actividad del
sistema de archivos en tiempo real, asi como los procesos y subprocesos (Russinovich M. , Learn
Microsoft, 2024). Process Monitor es muy usada para la busqueda de malware y solucion de
problemas en sistemas Windows ya que facilita el filtrado de informacion por cualquier columna
o campo de datos, y permite el seguimiento de procesos y sus relaciones con otros gracias a la
herramienta de arbol de procesos.

2.2.6.11. Regshot. Esta utilidad de cddigo abierto LGPL se encuentra alojada en el

repositorio SourceForge para su descarga, permite capturar instantaneas del Registro de
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Windows para poder comparar informacion antes y después de la ejecucion de un programa o la
instalacién de un software determinado. De esta forma, se logra un seguimiento de la actividad
para conocer si las claves y valores de los registros fueron anadidos, modificados o eliminados
durante la ejecucion de programas (en este caso, ejecucion del ransomware). Su funcionamiento
es sencillo, ya que a través de las opciones que presenta la ventana del programa se puede
ejecutar “1st Shot”, después de algun cambio se procede con ‘“2nd Shot”, y finalmente, la opcion
“Compare” generard un archivo con extension .txt donde se indica un resumen de los cambios
(Hendrikx, 2014).

2.2.6.12. Volatility. Es un framework de codigo abierto gratuito compatible con diversos
sistemas operativos, utilizado para la extraccion y el analisis de datos de memoria volatil. Esta
herramienta contribuye en la identificacion, recuperacion y estudio de archivos eliminados o
perdidos, haciendo posible la investigacion de incidentes producidos por ataques de malware
(VOLATILITY, s.f.).

2.2.6.13. Autopsy. Es una plataforma de codigo abierto disenada para facilitar tareas de
analisis forense, entre sus funciones se encuentra el recuperar, examinar y analizar archivos,
correos electronicos e historial web, ademas de contribuir con la deteccion de artefactos de
malware y evidencias de ataques (AUTOPSY, 2025).

2.2.6.14. Reglas YARA. Son expresiones ldgicas conformadas por cadenas, patrones,
expresiones regulares y condiciones, que en conjunto construyen un criterio para detectar y
analizar muestras de malware. Comiinmente son utilizadas para comparar en archivos y
procesos, patrones sospechosos, siendo implementadas en el area de la ciberseguridad y andlisis
forense. Existe una plataforma de codigo abierto gratuito llamado YARA, disponible para su

descarga y uso, dando a disposicion algunas reglas YARA y permitiendo construir nuevas reglas,
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sin embargo, existen otras herramientas que ya poseen integrados reglas YARA como lo son
Autopsy y FTK (YARA, 2022).

2.2.6.15. Windows Process Hacker. Es una herramienta de administracion de procesos
para Windows y de analisis avanzado. Su funcion principal es inspeccionar, monitorear
manipular procesos, hilos, servicios y uso de memoria (Russinovich & Solomon, 2017). Esta
herramienta interactiia directamente con las APIs internas del sistema operativo, especialmente
con el kernel el cual brinda la facilidad de acceder a informacion en tiempo real sobre
actividades como la creacion y terminacion de procesos. En el ambito forense es importante
porque facilita la identificacion de anomalias de comportamiento, inyecciones de codigo y
ejecucion de procesos encubiertos. A través de sus paneles de monitoreo, logs y capacidades de
intervencion directa, ofrece un entorno completo para estudiar en detalle la interaccion entre
aplicaciones y el sistema operativo (Finkel, 2007).
2.2.7. Herramientas de Analisis Estatico. A continuacion, se brinda una breve descripcion de
algunas herramientas que son implementadas en actividades de ingenieria inversa para analisis
estatico de malware:

2.2.7.1. Detect It Easy. DIE es un programa multiplataforma cuyo objetivo es determinar
el tipo de archivo al que corresponde un fichero, admite mas de 200 tipos de archivos para
analizar. Esta herramienta puede ser usada en equipos con sistema operativo Windows, Linux, y
MAC (KaliTools, 2021). Su instalacion es sencilla a través del comando “sudo apt install detect-
it-easy” en equipos con sistema operativo Linux. Se sugiere instalar tanto la version CLI como la
GUI. Al analizar un archivo la herramienta es capaz de detectar el compilador, enlazador,

firmas, porcentaje de entropia, entre otras caracteristicas del archivo (Brinkmann, 2016).
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2.2.7.2. Ghidra. Esta herramienta de desensamblaje utilizada en ingenieria inversa fue
desarrollada por NSA y lanzada en el afio 2019, permite realizar analisis estatico del malware
debido a que no ejecuta codigo, sino que mapea el codigo de ensamblaje del malware; de esta
manera el usuario puede avanzar y retroceder en el codigo sin afectar el sistema de archivos del
equipo en el cual se esta ejecutando el analisis (Fox, 2023).

2.2.8. ;Qué es “Baseline” y “Snapshot”?. Un baseline se describe como un registro del
estado actual del sistema que realiza el analista. Se utiliza como referencia del estado inicial o
normal de un sistema para compararlo posteriormente cuando ha sucedido un incidente, en este
caso una infeccion.

En este proyecto un baseline es de utilidad para comparar y analizar qué archivos han
cambiado tras la ejecucion del ransomware; de la misma manera, ayudan a verificar qué claves
de registros se modificaron, si se detectan nuevos procesos, o cualquier alteracion a través del
tiempo. El baseline debe generarse antes del ataque, una vez que se hayan instalado todas las
herramientas y se haya asilado la red completamente. Después de tener el baseline, es importante
ejecutar un snapshot.

Aunque los términos “baseline” o “snapshot” parecen significar lo mismo, no lo son, sino
que en analisis forense se los usa en forma complementaria. A diferencia del baseline, un
snapshot es una captura o fotografia del estado de un sistema virtualizado en un tiempo
determinado, congelando la RAM, el estado del disco, las configuraciones del equipo, entre otras
caracteristicas, y se lo realiza a través de una opcion dentro del hipervisor empleado para la
virtualizacion. Un snapshot es util para retroceder el estado de la maquina virtual al punto exacto
en que fue tomada su instantanea, en este caso antes de la infeccion; dicho de otra manera,

permite la rapida restauracion del entorno virtual en el cual se simulan incidentes de seguridad.
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2.2.9 Servidores Web y Arquitecturas de Manejo de Peticiones. De forma general los
servidores web implementan modelos de concurrencia que pueden basarse en procesos, hilos o
eventos. Es una aplicacion que se encarga de recibir, procesar y responder solicitudes HTTP.
Algunos modelos de procesamiento que se usan son los siguientes: Multiproceso, Multihilo,
Basado en eventos.

2.2.9.1. Nginx. Es un servidor web y proxy reverso de alto rendimiento caracterizado por
su arquitectura event-driven y non-blocking. Su disefio permite manejar miles de conexiones
simultaneas utilizando pocos recursos. A continuacion, se enlistan algunas de sus caracteristicas:

. Balanceo de carga.

o Servidor de archivos estaticos.

. Proxy reverso para HTTP, HTTPS, SMTP.

. Integracion con aplicaciones externas mediante FastCGI, uWSGI, SCGI o gRPC.
. Manejo de conexiones con latencia baja.
. De gran ayuda para arquitecturas de microservicios y contenedores.

2.2.9.2. Fcgiwrap. Es un programa ligero que trabaja como un wrapper entre un servidor
web y scripts CGI convencionales presentando como aplicaciones FastCGI para permitir su
ejecucion eficiente y segura desde servidores que no implementan directamente el antiguo
modelo CGI (Shklar & Rich). Se ejecuta como un proceso el cual recibe peticiones FastCGI, por
cada una de estas prepara un entorno, invoca el script CGI correspondiente y devuelve la salida
al servidor el cual a su vez la reenvia al cliente HTTP. Al ser un programa ligero no gestiona

pools complejos ni reintentos lo que facilita su integracion en entornos limitados.
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Capitulo 3
3. Desarrollo
3.1. Desarrollo del Trabajo

Con la finalidad de obtener un perfil minimo de detecciéon del ransomware Black Basta
basado en su comportamiento dentro de un sistema operativo Windows, se replic6 mediante un
laboratorio virtual un escenario muy similar a un entorno real en donde Black Basta operaria; de
esta forma, se obtuvieron los artefactos necesarios para el analisis.

El laboratorio creado no solo permite reconstruir el ataque de manera didéactica y segura,
sino que sirve como fundamento para generar un Perfil Minimo de Deteccion (PMD), el cual se
construye a partir de sefiales forenses reales obtenidas durante la ejecucion controlada del
ransomware. La construccion del laboratorio mencionado se detalla a largo de esta seccion.

3.1.1. Escenario Planteado Para Infeccion del Usuario. En un dia laboral ordinario, un
empleado recibe un correo aparentemente legitimo con un enlace para descargar un “Instalador
actualizado de Microsoft Teams”. Ante la urgencia de conectarse a una reunion accede al sitio
falso, sin notar los indicios de suplantacion, exponiéndose a una cadena tipica de tacticas MITRE
ATT&CK: Reconocimiento (T1592), Ingenieria social (T1566.002), Suplantacion de sitios
web (T1584.004) y Ejecucion de binarios maliciosos (T1204.002).

Cuando el usuario da clic en “Descargar”, obtiene un ejecutable que parece legitimo, pero
que corresponde a una muestra del ransomware Black Basta. Al ejecutar el archivo descargado,
los siguientes procesos maliciosos se despliegan en segundos: eliminacion de copias de volumen
(T1490), modificacion de configuraciones del sistema (T1112), cifrado masivo de archivos

(T1486) y creacion de notas de rescate (T1491). Mientras el ransomware se despliega sobre el
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equipo de la victima herramientas como Sysmon, Procmon y Velociraptor registran cada evento
clave para su posterior analisis.

3.1.2. Topologia del Entorno de Laboratorio. Para el anélisis forense del ransomware
Black Basta, se disefié un entorno controlado y completamente aislado con el objetivo de simular
un escenario de ataque realista sin comprometer sistemas externos. Todas las maquinas virtuales
fueron desplegadas en el software VirtualBox, utilizando una tnica red interna denominada
LAB-BLACK, lo que garantiz6 el confinamiento total del trafico. Con la ayuda de esta
herramienta se levantaron 3 méquinas virtuales que simulaban los siguientes componentes:
Figura 1

Topologia del Entorno de Laboratorio (VMs en Red Interna)
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o VM OPBASTA - EvilWebServer01: Servidor malicioso (OS: Ubuntu) que aloja
payload disfrazado como software legitimo. Contendra diferentes muestras de Ransomware
“Black Basta”.

o VM OPBASTA - ThreatAnalysis01: Servidor de analisis (OS: Ubuntu). Centro
de andlisis forense y telemetria, control del ataque y recoleccion.

. VM OPBASTA - EmployeeHost01: Representa la maquina victima (OS:
Windows 10/ 11), simula empleado el cual descarga un instalador (muestras de Black Basta)
fraudulento desde web maliciosa.

3.1.3. Componentes del Laboratorio y Justificacion Técnica. Cada uno de los
componentes implementados en este laboratorio fueron creados con el proposito de simular un
escenario lo mas real posible. A continuacion, se explica brevemente la funcidon que tiene cada
componente.

3.1.3.1. VM OPBASTA - EvilWebServer01 (Servidor Malicioso). Con el objetivo de
reproducir un escenario realista de infeccion por ransomware, mediante técnicas de ingenieria
social, se implementd un servidor web virtualizado que simula un portal legitimo de descarga de
software corporativo (en este caso, Microsoft Teams). Este servidor forma parte fundamental del
entorno controlado del laboratorio, ya que permite replicar el vector inicial de compromiso
asociado a multiples campafas de distribucion de ransomware, particularmente las relacionadas
con T1566.002 (Phishing via archivo malicioso) y T1204.002 (User Execution) dentro del marco
MITRE ATT&CK.

La implementacion del servidor web no solo permite simular de manera fiel la fase inicial

de una infeccion tipica por ransomware, sino que introduce un mecanismo flexible para analizar
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de forma sistematica multiples ejecuciones del malware bajo condiciones homogéneas. Esto
mejora significativamente la calidad del proceso analitico, puesto que:

o Los datos recolectados por Sysmon, Procmon, Velociraptor provienen de
muestras diferentes, pero bajo el mismo entorno operativo.

. Los patrones de comportamiento recurrentes pueden ser identificados con mayor
claridad, fortaleciendo la validez del PMD resultante.

. La infraestructura creada es facilmente ampliable, pudiendo incorporar mas
muestras en el futuro sin alterar el disefio general del laboratorio.

En conjunto, el servidor web malicioso se convierte en un componente esencial del
laboratorio, asegurando realismo, control, seguridad y capacidad de reproduccion, cuatro
elementos clave para la construccion de un Perfil Minimo de Deteccion robusto y sustentado
empiricamente.

Adicionalmente, se pueden mencionar dos capacidades criticas que ofrece el servidor
web para el desarrollo del laboratorio:

. Distribucion controlada y segura de multiples muestras del ransomware
Black Basta: La plataforma aloja varias muestras del malware, seleccionadas y almacenadas
previamente en un entorno aislado. Mediante un mecanismo de descarga aleatoria vinculado al
botdn principal del sitio falsificado, el entorno permite que cada ejecucion del laboratorio utilice
una muestra distinta del ransomware; lo cual, facilita el analisis comparativo del comportamiento
entre diferentes variantes o builds de Black Basta; permite observar como pequenas diferencias
en los binarios pueden modificar la telemetria registrada; y, enriquece el proceso de elaboracion

del Perfil Minimo de Deteccion (PMD) al basarse en multiples ejecuciones no deterministicas.
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. Eliminacion de la necesidad de descargas externas y aumento del aislamiento
del laboratorio: El laboratorio opera en un entorno totalmente desconectado de Internet,
garantizando que las muestras del ransomware no se extraigan, filtren ni propaguen
accidentalmente. El servidor web cumple asi un doble proposito, primero, actuar como fuente
interna de distribucién de malware, reduciendo el riesgo operativo y elevando la seguridad del
experimento; y segundo, permite reproducir tantas ejecuciones como sea necesario sin depender
de repositorios externos como MalwareBazaar o VX-Underground. Esto convierte al laboratorio
en un entorno auténomo, repetible y seguro, condiciones indispensables para experimentacion
con malware real a nivel académico.

3.1.3.2. VM OPBASTA - ThreatAnalysis01 (Maquina de Andlisis). Esta maquina
permite la instalacion de herramientas de recoleccion (Velociraptor en modo Servidor),
centralizacion, procesamiento, correlacion y analisis de la evidencia extraida durante la ejecucion
del ransomware realizada en la maquina victima. Ademas, permite llevar a cabo analisis estatico
a través de las herramientas Ghidra y Detect It Easy.

Por lo tanto, la relevancia de VM OPBASTA - ThreatAnalysisO1 dentro del proyecto
puede resumirse en los siguientes puntos clave:

. Centraliza el analisis: Toda la evidencia que se recolecta de la maquina victima
durante el ejercicio de analisis dindmico se combina con los resultados de un anélisis estatico
para obtener hallazgos faciles de correlacionar.

. Permite organizacion del flujo de trabajo: Esto reduce errores por corrupcion

de la evidencia y alteracion de la linea temporal; mejora la calidad del analisis.
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3.1.3.3. VM OPBASTA - EmployeeHost01 (Mdquina Victima). Esta maquina representa
el activo victima dentro del laboratorio simulado de infeccién y analisis de ransomware Black
Basta. Su funcién central es proporcionar un entorno controlado que emule fielmente el
comportamiento de un equipo corporativo estindar operado por un usuario final, el cual es
objetivo habitual en campafias reales de ingenieria social.

Este host constituye el punto de ejecucion del payload malicioso, permitiendo analizar en
profundidad la progresion del ataque desde la etapa inicial hasta el cifrado, los cambios
realizados en el sistema operativo, los mecanismos de persistencia, los indicadores de
comportamiento relevantes para la construccion del Perfil Minimo de Deteccion (PMD) del
ransomware y la telemetria generada por herramientas como Sysmon, Procmon y Velociraptor.

La correcta implementacion de esta maquina virtual garantiza que los resultados
generados en el laboratorio sean fiables, reproducibles y comparables, condiciones
indispensables para el estudio del comportamiento del ransomware real. Esta VM constituye el
eje central del laboratorio, debido a que representa al equipo victima en un escenario de
infeccion realista por ransomware. Su disefio y preparacion no responden Gnicamente a criterios
funcionales, sino a la necesidad de construir un ambiente altamente controlado apto para el
analisis forense.

Desde una perspectiva metodologica, se convierte en la fuente primaria de evidencia
empirica para la formulacion del Perfil Minimo de Deteccion (PMD). Cada accion realizada por
el ransomware (procesos creados, archivos modificados, llaves de registro alteradas, hilos
lanzados, conexiones de red establecidas) queda registrada mediante las herramientas

previamente instaladas: Sysmon, Procmon, Process Hacker, Regshot y el agente de Velociraptor.
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Estas herramientas mencionadas permiten visualizar los diferentes planos de interaccion
del malware con el sistema operativo, aportando asi una visiéon multidimensional del ataque,
condicion imprescindible para identificar los patrones de conducta mas estables y robustos entre
diferentes ejecuciones.

Por lo tanto, la relevancia de VM OPBASTA - EmployeeHost01 dentro del proyecto
puede resumirse en los siguientes puntos clave:

. Simulacion realista del endpoint corporativo comprometido: La maquina
reproduce fielmente un entorno similar al que emplearia cualquier empleado de una
organizacion. Esto permite observar como el ransomware se comporta en un entorno estandar,
capturar telemetria auténtica (libre de alteraciones propias de sistemas extremadamente
endurecidos) e identificar vectores, artefactos y persistencias que solo emergen en entornos
genuinos.

. Captura integral de la actividad del ransomware: Al combinar herramientas
complementarias (Sysmon para telemetria profunda, Procmon para eventos a nivel kernel,
Regshot para cambios en el registro, etc.), el sistema es capaz de registrar la secuencia completa
del ataque (Kill Chain), modificaciones estructurales al sistema, artefactos persistentes y
efimeros, e indicadores de compromiso que serian dificiles de detectar de forma aislada. Todo
esto permite obtener un registro exhaustivo de eventos que sirven para fundamentar el PMD con
evidencia solida.

. Entorno seguro y controlado para ejecutar malware real: La maquina esta
configurada para operar aislada de Internet, evitando la filtracion accidental del malware. No se
encuentra activado Windows Defender ni protecciones adicionales, permitiendo observar el

comportamiento natural del ransomware sin interferencias, y con herramientas instaladas en
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directorios estratégicos que minimizan el riesgo de cifrado accidental de los instrumentos de
analisis; lo cual permite realizar multiples ejecuciones, comparar variaciones de comportamiento
y estudiar el impacto del ransomware en diferentes escenarios de forma segura.

. Generacion de telemetria para Velociraptor: La maquina victima no solo
ejecuta el malware, sino que se integra con el servidor de Velociraptor; esto permite
correlacionar eventos a nivel de endpoint con los eventos a nivel de red o EDR, ademas,
almacena toda la telemetria en un repositorio central para su andlisis. Con la informacion que se
recolecta de este equipo se construyen reglas de deteccion basadas en rasgos invariantes del
ransomware. EmployeeHost01 es el punto donde inicia toda la cadena de analisis.

. Repetibilidad y consistencia de ejecuciones: Gracias al snapshoting y la
automatizacion del entorno cada ejecucion del ransomware puede repetirse bajo condiciones
idénticas; lo cual permite analizar multiples muestras de Black Basta sin alterar la integridad del
sistema. También se puede decir que aporta rigor cientifico al proyecto, garantizando que los
resultados no dependen de factores externos o al azar.

3.1.4. Herramientas Implementadas. En la siguiente tabla se enlista las herramientas
utilizadas en cada maquina.

Tabla 2

Herramientas implementadas en cada maquina virtual del Laboratorio

VM OPBASTA - VM OPBASTA - VM OPBASTA -

EvilWebServer01 ThreatAnalysis01 EmployeeHost01
Nginx Velociraptor (Servidor) Sysmon
Fcgiwrap Ghidra Regshot

Detect It Easy (DIE) Procmon
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Process Hacker
Velociraptor (Agente)

Winpmem

Nota. En cada columna se enlistan los nombres de las herramientas instaladas de acuerdo con el
proposito de cada maquina.

3.1.4.1. Scripts Utilizados Para Recoleccion de Evidencias. Como valor agregado, y a
fin se ejecutar pruebas simultaneas de las muestras del ransomware Black Basta para estudiar su
comportamiento, se montd un laboratorio paralelo fiel al disefio original propuesto en la seccion
3.1.2. Topologia del Entorno de Laboratorio.

En este laboratorio paralelo, se automatizé la recoleccion de evidencias a través de scripts
PowerShell personalizados para capturar artefactos volatiles y no volatiles generados por el
ransomware Black Basta, y transferirlos de forma que la evidencia no se altere. Los scripts
creados son:

. Script para captura de archivos PML: Este script automatiza el uso de Process
Monitor (Procmon.exe), una herramienta esencial para capturar actividad de bajo nivel. De
forma general realiza las siguientes instrucciones: verifica la presencia de Procmon, genera un
nombre para un archivo de extension .pml usando marca de tiempo, inicia Procmon de manera
oculta, espera 60 segundos hasta que se ejecute el comportamiento inicial malware y capturarlo,

y al final, detiene Procmon.

Sprocmon = “C:\Tools\Procmon.exe”
if (-not (Test-Path $procmon)) {
Write-Error “Procmon.exe no encontrado en S$procmon. Ajusta la
ruta.”

exit 1
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}

Stime = (Get-Date) .ToString(“yyyyMMdd HHmmss”)

SoutPml = “\\10.10.10.20\forensic\procmon Stime.pml”

# Start Procmon capturing quietly and write to backing file

Start-Process -FilePath $procmon -ArgumentList
“/BackingFile”, $SoutPml, “/AcceptEula”,“/Quiet” -WindowStyle Hidden -PassThru |
Out-Null

Start-Sleep -Milliseconds 500

Write-Output “Procmon started. Run the ransomware NOW. Will stop
capture automatically in 60 seconds.”

# Wait enough time for ransomware to run and generate activity

Start-Sleep -Seconds 60

# Stop Procmon (safe) and ensure file flushed

Start-Process —-FilePath S$procmon -ArgumentList “/Terminate” -Wait -
WindowStyle Hidden

Write-Output “Procmon stopped. PML should be at SoutPml”

. Script para captura de volcado de memoria: Este script implementa una
técnica de intercepcion de ejecucion, para evitar que Black Basta cifre la informacion capturada
por la herramienta Winpmem antes de que finalice su volcado de memoria. El script esta basado
en una ventana critica de 1.2 segundos, obtenido como resultado del andlisis iterado del
comportamiento del ransomware. En el tiempo mencionado, se descubrié que era el punto exacto
en el que Black Basta habia completado su rutina de inicializacion, pero atiin no iniciaba el bucle
masivo I/O que bloquea el sistema. Por lo tanto, este script permite obtener el archivo
MEM 1200ms.raw, que contiene el volcado integro del sistema con el proceso blackbasta.exe

activo y con su carga Util expuesta para el analisis posterior.

# Configuracién de Camuflaje y Red

$SafeToolPath = “C:\Windows\sysdump.exe”
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SMalwareName = “blackbasta”

SRemoteShare = “\\10.10.10.20\forensic”

# Definicidén de API Nativa para Suspensidédn de Hilos (P/Invoke)

Scode =

@II

using System;

using System.Runtime.InteropServices;

public class Utils {

[Dl1lImport (Y“kernel32.d11”)] public static extern IntPtr

OpenThread (int dwDesiredAccess, bool bInheritHandle, int dwThreadId) ;

[Dl1Import (Ykernel32.d11”)] public static extern int

SuspendThread (IntPtr hThread) ;

[Dl1lImport (Y“kernel32.d11”)] public static extern int

CloseHandle (IntPtr hObject) ;

}

\\@

Add-Type -TypeDefinition $code

# Bucle de Deteccidén y Respuesta

while (Strue) {
Starget = Get-Process -Name S$MalwareName -ErrorAction
SilentlyContinue
if (Starget) {

$id = Starget.Id
# VENTANA CRITICA: 1.2 Segundos
# Tiempo calculado para permitir el “Unpacking” en memoria
Start-Sleep -Milliseconds 1200
# 1. Congelamiento del Malware (Stop Execution)
Starget.Threads | ForEach-Object ({
ShThread = [Utils]::0penThread(0x0002, $false, $ .Id)

[Utils]::SuspendThread ($hThread)
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Wait

[Utils]::CloseHandle ($ShThread)

# 2. Conexidn Segura y Volcado

net use Z: $RemoteShare /user:Guest “” | Out-Null

Sout = “Z:\MEM 1200ms_S (Get-Date -Format ‘HHmmss’).raw”

Start-Process -FilePath $SafeToolPath -ArgumentList “Sout”

break

}

Start-Sleep -Milliseconds 50

62

. Script para captura de EVTX: Este script implementa una técnica de captura de

logs de eventos registrados en Windows, antes de que Black Basta termine de cifrar los archivos

o alterar registros internos. De manera general, este script crea una carpeta de destino con marca

de tiempo, define un conjunto de logs como objetivo, identifica el nombre real de cada log del

sistema, ejecuta la muestra del ransomware y espera 8 segundos para que Black Basta se ejecute;

al finalizar, exporta cada log detectado.

$sample = “C:\Users\isra\Downloads\ml\blackbasta.exe”
S$destRoot = “\\10.10.10.20\forensic”
Stimestamp = Get-Date -Format “yyyyMMdd HHmmss”
$dest = Join-Path $destRoot “evtx Stimestamp”
New-Item -ItemType Directory -Path $dest -Force | Out-Null
# Logs que se quieren obtener, pero con busqueda flexible
Stargets = @ (

“Application”,

“Security”,

“System”,
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“Sysmon”,

“PowerShell”

4

Write-Host “Detectando nombres reales de logs...’
Savailable = wevtutil el
Sresolved = @{}
foreach ($t in S$Stargets) {
Smatch = Savailable | Where-Object { $_  -match $t }
if (Smatch) {
Write-Host “? Encontrado para ‘$t’: Smatch”
Sresolved[$t] = S$Smatch
} else {

Write-Host “? No existe ningun log que coincida con

}

4

Write-Host “ 'nEjecutando BlackBasta...’
Start-Process $sample
Start-Sleep -Seconds 8
Write-Host “ nExportando logs existentes...”

foreach ($key in Sresolved.Keys) {

foreach ($logName in S$resolved[S$key]) {

$san = $logName.Replace (“/”, “ )
Soutfile = Join-Path $dest “$san.evtx”
try {

wevtutil epl “S$logName” “Soutfile”

Write-Host “? Exportado -> $logName”

\$tl ”

63



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 64

catch {

Write-Host “? Falldé -> S$logName”

}

Write-Host “ 'nExportacidén completada en: S$dest”

3.1.5. Muestras Black Basta. Con la finalidad de lograr obtener la mayor cantidad de
evidencias que permitan cumplir con los objetivos planteados, se decidio6 trabajar con las
siguientes cinco muestras del ransomware Black Basta:

Tabla 3

Lista de Hash SHA-256 de cinco muestras de ransomware Black Basta Utilizadas

N° Muestra Hash SHA-256 de Muestra Del Ransomware Black Basta
Ml df5b004be71717362e6b1ad2207219ee4113b95b5d78c496a90857977a9fb415
M2 €28188e516db1bda9015¢c30de59a2e91996b67¢c2e2b44989a6b01562577td757
M3 f039eaaced72618eaba699d298519e10d252ac5{e85d609¢c217b45bc8c361414
M4 fafaff3d665b26b5c057¢64b4238980589deb0dff0501497ac50be1bc91b3e08
M5 fff35c2da67eef6f1al0c585b427ac32e¢7f0614e4460542207abcd62264e435f

Nota. En la primera columna se indexa el nimero de muestra y en la segunda columna se indica
el nombre del archivo de muestra usado correspondiente a su Hash SHA-256.
Estas cinco muestras fueron extraidas del sitio web vx-underground.org de manera

aleatoria y considerando que la fecha sea lo mas reciente posible.
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Figura 2

Seleccion de muestras de ransomware Black Basta desde el sitio web vx-underground.org

079 MB

001 ME

0.94 ME

04 ME

3.1.6. Medidas de Seguridad Implementadas.

Como medidas de seguridad para la contencion del ransomware Black Basta se disefio un
entorno controlado y completamente aislado de méaquinas virtuales, sin comprometer sistemas
externos, y sin acceso a Internet. Todas las VMs fueron desplegadas en el software VirtualBox,
utilizando una unica red interna denominada LAB-BLACK, lo que garantiz6 el confinamiento
total del trafico.

En el equipo fisico que hospeda las maquinas virtuales se procedio a instalar un antivirus
de pago, como buena practica de seguridad, para asegurar la proteccion de este equipo en tiempo

real, en caso de algin error humano.
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En la configuracion de las méaquinas virtuales que conforman el entorno de laboratorio se
desactivaron integraciones con VirtualBox como: Portapapeles compartido, Drag & Drop,
Carpetas compartidas, Features Guest Additions.

Para el andlisis de las evidencias, se utiliz6 una VM Ubuntu y no se empled el propio
Host.

3.1.7. Despliegue del Laboratorio. Como primera instancia, se crearon las maquinas
virtuales a utilizar, ya descritas en apartados anteriores.

A continuacion, se muestra el paso a paso de la descarga, instalacién y configuracion de
cada maquina junto con sus respectivas herramientas.

3.1.7.1. VM OPBASTA - EvilWebServer01 (Servidor Malicioso). Para la simulacion de
la web fraudulenta se usé una maquina virtual con OS Ubuntu Server. Esta maquina fue
nombrada como OPABASTA — EvilWebServer0O1.

Figura 3

Instalacion del sistema operativo Ubuntu para VM OPBASTA - EvilWebServer(1

Instalando el sistema [ Help 1
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Figura 4

Instalacion finalizada del sistema operativo Ubuntu para VM OPBASTA - EvilWebServer(01

]

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Ubuntu 24.84,.3 LTS opbasta-webserver ttyl

1f:fefa:
fipplicatior

de forma inmediata.

h ABSOLUTELY WO WARRANTY, to the extent permitted hy

i 3 ni

root” for details.

uidedopbasta-wehserver: ™%
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A continuacion, se instaldo nginx para alojar los recursos necesarios de la web maliciosa

simulada, utilizando los siguientes comandos:

sudo apt update

sudo apt install nginx -y
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Figura 5

Instalacion de herramienta nginx en VM OPBASTA - EvilWebServer(1

Luego, se creo el directorio en donde se ubican las muestras del malware “Black Basta”,

utilizando los siguientes comandos:

sudo mkdir -p /var/www/malware/

sudo chmod 755 /var/www/malware/

Figura 6

Creacion de directorio que aloja las muestras

E'_[l;.

Archivo Maquina Ver Entrada Dispositivos Ayuda

uide@ophasta-we \f “$ sudo mkdir Avarswwwsmalwares
Uide@ophasta-we Jer ™% sudo chmod 755 AvarSwwwsmalwares

Se procedio con la eleccion aleatoria de muestras de malware “Black Basta™ usando la

famosa web “VX-Underground”.
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Figura 7

Repositorio de muestras de Black Basta

079 MB

0.94 ME

04 ME

Lo siguiente fue transferir los archivos al servidor ubicandolos en el directorio

anteriormente creado. Adicionalmente, se renombran estos archivos para que la simulacion sea

mucho mas legitima.

Figura 8

Archivos de muestras transferidos de directorio

& uide@opbasta-webserver: fva X =

total 56020

drwxrw

root ugos
root ue9s
uide 971776
uide 697704
uide 192U608
uide 26112
uide 14996U8

~

nov
nov
jun
jun
jun
jun
jun

df5beeuUbe71717362e6blad22072F9eeldl113b95b5d78c96a90857977a9fbuUls
e28188e516dblbda9015c30de59a2e91996b67c2e2bUli989a6bBF5625T7Fd 757
f039eaaced72618eaba699d2985F9e10d252ac5feB5d609c217bUSbeBe361UFU
fafaff3d665b26b5cB57e6UbU238980589debld FFfO501U97ac50belbc91b3e08
fff35c2dabTeef6+1albc585bU2Tac32e7f06fUeldl605U2207abed6226Ueld35F
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Figura 9

Archivos de muestras renombradas en el directorio creado

$ mv df5beeUbeT71717362e6b1ad22072F9%eeli113b95b5d78cU96a90857977a9fbll5 TeamsOffline.exe

$ mv e28188e516dblbda9015c30de59a2e91996b67c2e2bUl989a6b0F562577FdT57 MicrosoftTeans.exe
$ mv f039%eaaced72618eaba699d2985F9e10d252ac5feB5d609c217buSbe8e361Ufl MSTeamsInstaller.exe
$ mv fafaff3d665b26b5ch57e6UbL238980589debAdFfO50149T7ac50belbc91b3eP8 MSTeamsOnline. exe

$ mv fff35c2da6Teef6f1al0c585bU2Tac32eTFO6FUellfB5U2207abed6226Ueli35F MSTeans_Setup.exe
$1s -la

total 5020
drwxrwxrwx root 4e96
root 4g9s :36
uide 6977604 g8 2 MicrosoftTeams.exe
uide 192U688 8 2024 MSTeamsInstaller.exe
uide 26112 P24 MSTeamsOnline.exe
uide 14996U8 8 2024 MSTeams_Setup.exe
=Ii-I'W-I— uide 971776 TeamsOffline.exe

Seguidamente, se cred el directorio raiz de la web falsificada, utilizando el comando:
sudo mkdir -p /var/www/opbastaTeams

Figura 10
Creacion de directorio destinado a la web maliciosa

%' uide@opbasta-webserver: fuz X + v

$ sudo mkdir -p /var/www/opbastaTeams

$

[sudo] password for uide:

Se uso6 la extension “SingleFile” disponible en Chrome para descargar una version
idéntica del front de la pagina web a falsificar; en este laboratorio se uso la interfaz de descarga
de Microsoft Teams. Una vez que se descargd el index.html, se movio la ubicacion hacia el

directorio raiz de la web.
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Figura 11

Interfaz de Microsoft Teams a falsificar

Streamline communications in one place

y

Figura 12

Descarga en .html de la Interfaz de Microsoft Teams

kd
« > b ™ - oc

Organizar « Muewva carpeta é e
v Marmbre B Fecha de rmodificacian Tipo Tarmafio
e HTE - S 3 Mingun elernento coincide con el criterio de

ation Basta

Mombre de arck Yownload Team ktop and Mobile Apps | Microsoft Teams (17_11_2025 45 p.m.).html

Tipo: | HTML Document ( ml}

Como siguiente paso, se editd el index.html descargado y se localizo dentro del codigo el
boton de descarga en donde se hace referencia al ejecutable de Microsoft Teams. El enlace al
cual dirige este boton fue modificado dirigiéndolo hacia el endpoint personalizado

(posteriormente se explica la configuracion).
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Figura 13

Modificacion del index.html de Microsoft Teams

t/production-window: 86/1kg/M5Tea e xe data-bi-sn=1 aria- "Download Microsoft Teams for Windows®

Try another option if you're having trouble with the QR code

72

More information</t
Figura 14

Modificacion del boton de descarga de Microsoft Teams

ct="Component Button" id=action-oc2lbe href=/download data-f§

Luego, se cred un script en bash, el cual se encarga de elegir una muestra aleatoria del

ransomware de las cinco que se han descargado e incluido en el trabajo; para editar el contenido

del script en la terminal se ejecut6 el cddigo: sudo nano /usr/local/bin/random basta.sh

El codigo que contiene el script es el siguiente:

#!/usr/bin/env bash

MALWARE DIR="/var/www/malware"

# Seleccionar archivo aleatorio

FILE=S (1s "$MALWARE_DIR" | shuf -n 1)

FULLPATH=" $MALWARE7DIR/$FILE"

# Enviar cabeceras CGI validas

echo "Content-Type: application/octet-stream"

echo "Content-Disposition: attachment; filename=\"$SFILE\""
echo ""

# Enviar el contenido binario
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cat "SFULLPATH"

sudo chmod +x /usr/local/bin/random basta.sh

Figura 15

Creacion del Script para la seleccion de las muestras aleatorias de Black Basta

$ nano /usr/local/bin/random_basta.sh

$ sudo nano fusr/local/bin/random_basta.sh
$ sudo chmod +x /usr/local/bin/random_basta.sh

Finalmente, se configurd el servidor nginx para servir la pagina web falsa junto con el
malware, el cual sera descargado de forma aleatoria eligiendo entre las cinco muestras.
El primer paso de esta configuracion fue instalar la herramienta fegiwrap, la cual facilita

la descarga; los comandos utilizados son:

sudo apt install fcgiwrap
sudo systemctl enable fcgiwrap

sudo systemctl start fcgiwrap

Figura 16

Instalacion de herramienta fcgiwrap

] $ sudo apt install fcgiwrap
sudo systemctl enable fcgiwrap

sudo systemctl start fcgiwrap

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

libfcgi-bin libfcgi®tsl
Se instalaran los siguientes paquetes NUEVOS:

fcgiwrap libfcgi-bin libfcgi@tel
® actualizados, 3 nuevos se instalaran, @ para eliminar y 25 no actualizados.
Se necesita descargar 55,9 kB de archivos.
Se utilizaran 193 kB de espacio de disco adicional después de esta operacion.
;Desea continuar? [S5/n] s

Como segundo paso, se creo el archivo del sitio que se va a servir, con la configuracion
correspondiente, incluyendo el endpoint de la descarga: sudo nano /etc/nginx/sites-
enabled/opbastateams

El codigo que contiene el script es el siguiente:
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server {
listen 80;
server name _;
root /var/www/opbastateams;
location / {
try files Suri Suri/ =404;
}
# Endpoint para la descarga aleatoria
location /random-download {
fastcgi pass unix:/run/fcgiwrap.socket;
include fastcgi params;
fastcgi param SCRIPT FILENAME /usr/local/bin/random basta.sh;
}
# Servir archivos malware
location /malware/ {
alias /var/www/malware/;

autoindex on;

Como tercer paso, se reinici6 el servicio de nginx a través de los comandos:
sudo nginx -t
sudo systemctl reload nginx

Figura 17

Reinicio del servicio nginx

$ sudo nginx -t

sudo systemctl reload nginx

nginx: the configuration file /etc/nginx/nginx.conf syntax is ok
nginx: configuration file /etc/nginx/nginx.conf test is successful

74
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Con esta configuracion el servidor web se encuentra listo; por lo tanto, se ejecuta un test
utilizando la méquina Windows victima y se comprueba que se descarga un archivo aleatorio de
las muestras de Black Basta que se han subido.

Figura 18

Creacion del servidor Web malicioso finalizado

Download Microsoft Teams for > " \{ -
Windows . - l 5 oS
Communicate and collaborate with anyone, avytime, with lee'lh/ - < X b

. |

Streamline communications in one place

A togerher. anct o Fimve more with ore pl=orm o Yo e o e

Figura 19
Comprobacion de descarga de la muestra Black Basta renombrada

& Dow
¥ Ecta pagina desea guardar
« => v 1 m>cE

Organizar + Mueva carpeta B -
[ e Mombre an o Tarrnafio

s HTE L
-

B Operation Basta

Tipo: | Application

ltar carpetas
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Figura 20
Segunda comprobacion de descarga de la muestra Black Basta renombrada
top and kot @ Sintitulo

¥ Esta pagina desea guardar

& Y BB 5 Este equipa >

Organizar « MNueva carpeta E -

Tamario
Carpeta de archivos

Carpeta de archivos

~ Ocultar carpetas Guardar | Cancelar

3.1.7.2. VM OPBASTA - ThreatAnalysisO01 (Mdaquina de Andlisis). En esta maquina
virtual se descargd Ubuntu 22.04.4 LTS Desktop (64-bit) desde la web oficial
https://ubuntu.com/download/desktop y se cred la VM usando VirtualBox.
Figura 21

Descarga del sistema operativo Ubuntu para VM OPBASTA - ThreatAnalysis01

choose your language:

Ubuntu
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Luego, se inici6 el proceso de instalacion del OS Ubuntu seleccionando la opcion de
“Instalacion Interactiva”.
Figura 22

Configuracion del modo de instalacion del sistema operativo Ubuntu

;Como le gustaria instalar Ubuntu?

© nstalacion interactiva
Para usuarios que quieran ser guiados pasc a paso
durante la Instalacién

Instalacién automatizada
para arios avanzados que tiene
y f f

Siguiente

Seguidamente, se asignd el nombre de equipo, usuario y contrasefia.
Figura 23

Configuracion de usuario y contrasernia del SO Ubuntu

Cree su cuenta

Cree su cuenta

# Ocultar

siguiente
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Finalmente, se revisaron las configuraciones antes de dar clic en “Instalar”.
Figura 24

Configuracion de caracteristicas del SO Ubuntu

Revise sus elecciones

Figura 25

Proceso de instalacion del SO Ubuntu

Desarrolla con lo mejor del
cédigo abierto

Al terminar la instalacion, se reinicié la méaquina virtual.
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Figura 26

Mensaje de reinicio al culminar la instalacion

_/ OPRASTA - FviWebServer01
L Jon

7@ OPBASTA - EmployerWSO1
D ® ionn

Ubuntu 24.04.3 LTS esta instalado y listo para usarse

HONS #WDIX

Tras el reinicio, se visualiz6 el mensaje de bienvenida a Ubuntu.
Figura 27

Sistema operativo Ubuntu instalado en VM OPBASTA - ThreatAnalysis01

A continuacion, se abrié una terminal de Ubuntu para iniciar con la instalacion de las

herramientas de invitado de VirtualBox y asi obtener un mejor rendimiento y experiencia en el

manejo de la méaquina virtual. Primero, se instalaron las siguientes dependencias:

sudo apt update
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sudo apt install bzip2 tar

sudo apt install -y build-essential dkms gcc make perl linux-headers-
$ (uname -r)

Figura 28

Instalacion de dependencias para obtener mejoras en VM OPBASTA - ThreatAnalysis01

reciente ( +dfsg-3buildl
nualment

liminar

nal

build®.1

Figura 29

Continuacion del proceso de instalacion de dependencias

grupolopbastagthreathanalysis: /mediajgrupoiopbasta/VBox_GAs_7.1.4
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Seguidamente, se ejecutd el siguiente comando: sudo apt-get install virtualbox-
guest-x11

Figura 30

Instalacion de mejoras de integracion

Iment
Zubuntul.1_a

ionado.
buntul.1_amd&d.deb ...

Luego, se reinicio la maquina para que se actualicen los nuevos controladores.
Figura 31

Equipo listo para usarse

sastafpthreathanstyio: -

LE L L |- TR0 [5 LT




PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 82

Se procedi6 con la instalacion de todas las herramientas necesarias. Como primera
herramienta, se instald Velociraptor, el cual actia como un “mini EDR”, ya que su objetivo
principal es recolectar toda la data posible de cada movimiento realizado en el equipo Windows

victima. Los siguientes comandos fueron utilizados para instalar dependencias necesarias:

sudo apt update && sudo apt upgrade -y

sudo apt install curl wget git unzip -y

Figura 32

Actualizacion de paquetes en repositorios

UPGRASIA -

Vin ® Apagada

o Maquina Ver Entrada Dispositivos Ayuda

?ﬁ’ ons 5 tAnalysis0 18.de no

grupolopbasta@threathanalysis: ~

do apt update && sudo apt upgrade -y
P -y

hive.ubuntu.com/ubuntu noble
rchive.ubuntu.com/ubuntu noble-backports InR
Leyendo 11 e pe tes... Hecho
¥ Creando érbol de depende . Hecho
Leyend informa 0... Hecho
Ejecute «apt list --upgradable» para verlos

4]

alculando la actual

E1l paquete indicado a continu se instald de forma automatica y ya no es necesario.
libllvm19

Utilic o apt autoremove» para eliminarlo

Se ins an los siguientes paquetes NUEVOS:

Para obtener el instalador de “Velociraptor”, se descargd la ultima version publicada para
sistemas operativos Linux, a través del siguiente enlace:

https://github.com/Velocidex/velociraptor/releases
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Figura 33

Descarga de la ultima version de Velociraptor para Linux

" oE B

o |

Luego de la descarga, se movio el binario de Velociraptor a una de las rutas del PATH

para poder invocarlo desde cualquier directorio en consola, se usaron los comandos:

sudo mv velociraptor-v0.75.5-1inux-amd64 /usr/local/bin/velociraptor

sudo chmod +x /usr/local/bin/Velociraptor
Figura 34
Redireccion de la carpeta donde se invoca Velociraptor

sudo mv velociraptor-v0.75.2-1inux-amd64 /usr/local/bin/velociraptor
udo chmod +x [usr/local/bin/velociraptor

S

Una vez completado el paso anterior, se ejecuto el binario de Velociraptor.
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Figura 35

Ejecucion del binario de Velociraptor

S velociraptor
usage: velociraptor [<flags>] <command> [<args> ...

An advanced incident response and monitoring agent.

Flags:
-h, --[no-]help Show context-sensitive help (also try --help-long and

- -remap=REMAP A remapping configuration file for dead disk analysis.

--[no- Jnobanner Suppress the Velociraptor banner
--[no- ]debug Enables debug and profile server.
- -debug_port=6060 Port for the debug server.
--config=CONFIG The configuration file.
- -embedded config=EMBEDDED_CONFIG

Extract the embedded configuration from this file.
--api_config=API_CONFIG The API configuration file.
--config_override=CONFIG_OVERRIDE

A json object to override the config.
- -runas=RUNAS Run as this username's ACLs
--definitions=DEFINITIONS A directory containing artifact definitions
--[no-Jnocolor Disable color output
--[no- Jverbose Enabled verbose logging.
--profile=PROFILE Write profiling information to this file.
--profile_duration=PROFILE_DURATION

Generate a profile file for each period in seconds.
- -trace=TRACE Write trace information to this file.
--[no-]trace_vql Enable VQL tracing.
--logfile=LOGFILE Write to this file as well
--tempdir=TEMPDIR Write all temp files to this directory
--[no-Jprompt Present a prompt before exit
--max_wait=10 Maximum time to queue results.

--timezone=TIMEZONE Default encoding timezone (e.g. Australia/Brisbane). If not set we use UTC

Inmediatamente, se configurd Velociraptor para que funcione como servidor y reciba

toda la informacion que se recolecte desde un agente. Se utilizo el siguiente comando:

velociraptor config generate -1i

Tras la ejecucion del comando, se desplegd una ventana interactiva con distintas

--help-man).

configuraciones a definir, se selecciond la opcion “Self Signed SSL” y Linux™.

84
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Figura 36
Configuracion del servidor de Velociraptor

grupolopbasta@threathanalysis: ~/TFM

S velociraptor config generate -i

This wizard creates a configuration file for a new deployment.

Let's begin by configuring the server itself.

Deployment Type
i izard can create the following disti

Continuando, se asigno la ruta predeterminada ““/opt/velociraptor” como directorio en
donde se almacenaran todos los datos. También se eligio al directorio “logs” como ruta
predeterminada de almacenamiento de logs.

Ademas, se selecciono el valor “10 Afios” para expiracion de certificado; y, en la Gltima
opcion donde se pregunta si se desea usar el Registro de Windows para guardar la informacion
de estado del cliente, se eligi6 “No”, ya que se requiere guardar la informacion en un archivo

normal.
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Figura 37
Configuracion de rutas, tiempo de expiracion y otras opciones del servidor de Velociraptor

ciraptor config generate -i

The datastore directory is where locirapto LLl store all files.

Use registry f ent writeback?
7 i 115t fi

En las opciones siguientes en la ventana interactiva se aceptaron las configuraciones por

defecto; es decir:

. Se mantuvo la configuracion sugerida para uso de direccion IP localhost.
o Se mantuvo que la configuracion del DNS sea manual.
o Se mantuvieron los puertos 8000 y 8889 para la escucha del frontend y de la

interfaz grafica (GUI) respectivamente.
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Figura 38
Configuracion de caracteristicas de red y puertos del servidor Velociraptor

$ velociraptor config generate -i

This section configures the server's network parameters.

localhost

NOIP
CloudFlare

8000

Enter the port for the GUI to listen on.
> 8889

Cerca de finalizar la configuracion en la ventana interactiva, se solicitd la creacion de un
usuario para la autenticacion hacia el servicio publicado en el puerto 8889 (GUI). A través de la
GUI se permite crear politicas, visualizar los agentes conectados, recolectar artefactos, etc.

Para este laboratorio se cred el usuario “admin” con la contrasefa “admin”. Al presionar
“Enter”, se mostrd la misma ventana para continuar afladiendo otros usuarios, en este caso se
presiona “Enter” nuevamente sin introducir nada, ya que no se requiere crear mas usuarios

administradores.
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Figura 39

Configuracion de usuario y contraseria para autenticacion en la GUI de Velociraptor

$ velociraptor config generate -1i

Enter an empty username or Ctrl-C to stop

admin

Password
= admin

Para finalizar la configuracion en la ventana interactiva, se indico la ruta en la que se
desea guardar el archivo de configuracion del servidor de Velociraptor (server.config.yaml), y se
presiond “Enter” para guardar.

Figura 40

Finalizacion de la configuracion del servidor de Velociraptor

S velociraptor config generate -1

You will need this file to build the server deb package using:
velociraptor --config server.config.yaml debian server
You can derive the client configuration file:

velociraptor --config server.config.yaml config client = client.config.yaml

Name of file to write
New File will be created
> [home/grupolopbasta/TFM/server.config.yaml
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A fin de comprobar que se haya generado el archivo de configuracion server.config.yaml
en la ruta seleccionada anteriormente, se enlistaron los directorios.
Figura 41
Comprobacion de creacion del archivo server.config,yaml de Velociraptor

S 1s -1a

total 24
drwxrwxr-x 2 grupolopbasta grupolopbasta 4096 nov 18

drwxr-x--- 16 grupolopbasta grupolopbasta 4096 nov 18
1 grupolopbasta grupolopbasta 12935 nov 18 22:54 server.config.yaml

:~/TFMS |

Mas adelante, se us6 el archivo de configuracion generado para crear el servicio de

systemd, y como resultado se obtuvo un archivo .deb, el comando usado es:

sudo velociraptor --config server.config.yaml debian server

Figura 42

Creacion del servicio de systemd

Archivo Maquina Ver Entrada Dispositivos Ayuda

-
*s M grupolopbasta@threathanalysis: ~/TFM

$ sudo velociraptor --config server.config.yaml debian server
[sudo] contrasena para grupolopbasta:

~
{
U "0SPath": "/home/grupolopbasta/TFM/velociraptor-server-0.75.2.amd64.deb"

Al

N
|

}
] : S |

Posteriormente, se instalo el paquete .deb generado, utilizando el comando:

sudo dpkg -i velociraptor-server-0.75.5.amd64.deb
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Figura 43

Instalacion del paquete .deb de Velociraptor

Luego, se inicializaron los servicios del servidor de Velociraptor usando los siguientes

comandos:

sudo systemctl enable velociraptor server
sudo systemctl start velociraptor server

sudo systemctl status velociraptor server

Figura 44
Inicializacion de los servicios del servidor de Velociraptor

£ S sudo systemctl enable velociraptor_server
sudo systemctl start velociraptor_server
sudo systemctl status velociraptor_server
[sudo] contrasena para grupolopbasta:
velociraptor_server.service - Velociraptor server
Loaded: loaded (/etc/systemd/system/velociraptor_server.service; ; preset:
since Wed 2025-11-19 2 84 -05; 21min ago

98 (velociraptor)
(Limit: 5198)
Memory M (peak: 80.9M)
CPU: 8.818s

CGroup: /system.slice/velociraptor_server.service

B3

Con el servidor de Velociraptor ejecutandose en segundo plano, se logro acceder a la
interfaz gréfica alojada en el servidor localhost a través del puerto 8889, tal como fue

configurado.
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Figura 45

Interfaz grafica de Velociraptor

9)

)
r

Welcome to Velociraptor!

Como paso adicional, se modifico el archivo de configuracion del servidor ya desplegado
para que se logre acceder a la GUI desde VM OPBASTA - EmployeeHost01 usando la direccion
IP del adaptador de la red correspondiente a la red interna (192.168.56.103). Se utiliz6 el

siguiente comando:
sudo nano /etc/velociraptor/server.config.yaml

Figura 46

Modificacion del archivo de configuracion del servidor de Velociraptor

192.168.56.103

cheme: tcp

_name: GRPC_GW

192.168.56.103
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Después de la modificacion realizada, se reinicio el servicio a través del comando:
sudo systemctl restart velociraptor server.service

Figura 47

Reinicio del servidor de Velociraptor

$ sudo systemctl restart velociraptor_server.service
S systemctl status velociraptor_server.service
velociraptor_server.service - Velociraptor server
Loaded: loaded (/etc/systemd/system/velociraptor server.service; ; preset:
Active: since Wed 2025-11-19 2 :19 -05; 4s ago
Main PID: 5352 (velociraptor)

Tasks: 19 (limit: 5198)
Memory: 71.3M (peak: 75.4M)
CPU: 1.770s
CGroup: [system.slice/velociraptor_server.service

Para generar el agente encargado de recolectar toda la telemetria y artefactos de la
maquina Windows victima (VM OPBASTA - EmployeeHost01), se empleo el siguiente

comando:

sudo velociraptor --config /etc/velociraptor/server.config.yaml config

client > client.config.yaml

Al ejecutar el comando indicado, el equipo tomé la configuracion asignada en el servidor,
y la adecuo para que se ejecute como cliente; de esta manera, se logro establecer la
comunicacion correctamente.
Figura 48

Creacion del agente recolector de artefactos de Velociraptor

Elsudo velociraptor --config /etc/velociraptor/server.config.yaml config client > client.config.yaml
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El archivo generado “client.config.yaml” se lo usa al momento de instalar el agente en
nuestra maquina victima VM OPBASTA - EmployeeHost01.

Como segunda herramienta, se instalé Ghidra, la cual més adelante se la usara para
ejecutar analisis estatico sobre las muestras de ransomware. Esta herramienta ayuda a obtener
informacion de como acttia el malware sin ejecutarlo, ampliando los puntos clave del
comportamiento que permiten modelar el perfil minimo de deteccion de una forma més precisa.
Se descargd Ghidra desde el repositorio oficial de la NSA a través del siguiente enlace:
https://github.com/NationalSecurityAgency/ghidra/releases
Figura 49

Descarga de la ultima version de Ghidra desde el repositorio oficial

Entrada Dispositivos  Ayuda

x ) Releases- horsicq/DIE-en %

0 B github.com

o Platform Solv 5 Resources Open Source Enterprise Pricing
& NationalSecurityAgency / ghidra * L) Watificatio
<) Code (O Issues 1.5k Il Pull requests 290 ) Discussions (&) Actions [ Projecs [ wik @ Security 4 |~ Insights

Aug 27 .

ug Ghidra 11.4.2

Compare =

» SHA-256. 795a82076ar16257bd6T3M4736c4rC152cearT1MI50r 35cd4Te2adc0B6e03746

+ Assets

2 ghidra_11.4.2 PUBLIC 20250826.zip Fif =]
[l Source code (zip|

[l source code (targz

Una vez descargado, se descomprimi6 el archivo utilizando el comando:

unzip ghidra 11.4.2 PUBLIC 20250826.zip
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Figura 50

Descompresion del archivo descargado de Ghidra

grupelopbasta@threathanalysis: ~/TFM/tools/ghidrafghidra_11.4.2_PUBLIC

started.html GettingS

Lo siguiente fue instalar dependencias, en este caso, JAVA.
sudo apt install openjdk-21-jdk -y
Figura 51

Instalacion de dependencias de Java

Continuando, se afiadio el entorno de JAVA instalado al PATH, con el uso del comando:
export JAVA HOME=/usr/lib/jvm/java-2l-openjdk-amd64

Figura 52

Establecimiento de la variable de entorno JAVA HOME

grupolopbasta@threathanalysis: ~/TFM/tools/ghidra/ghidra_11.4.2_PUBLIC

port JAVA_HOME=/u i -2 enjdk-amded

Adicionalmente, se otorgaron permisos de ejecucion al archivo “ghidraRun” y

finalmente, se lo ejecuto:

chmod +x ghidraRun
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./ghidraRun

Figura 53

Aceptacion de acuerdo de usuario antes de ejecutar Ghidra

Ghidra User Agreement

Licensed under the Apache License, Version 2.0 (the "License"); Unless required by applicable law or
agreed to in writing, software distributed under the License is distributed on an "AS 1S" BASIS, WITHOUT
WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied. See the License for the
specific language governing permissions and limitations under the License.

As a software reverse engineering (SRE) framework, Ghidra is designed solely to facilitate lawful
SRE activities. You should always ensure that any SRE activities in which you engage are
permissible as computer e may be pr d under governing law (e.g., copyright) or
under an applicable licensing agreement. In making Ghidra ilable for public use, the National
Security Agency does not condone or encourage any improper usage of Ghidra. Consistent
with the Apache 2.0 license under which Ghidra has been made available, you are solely
responsible for determining the appropriateness of using or redistributing Ghidra.

I}}greﬁ .. | Don't Agree

Figura 54

Ejecucion de Ghidra en VM OPBASTA - ThreatAnalysis01

Version 11.4.2
Build PUBLIC
2025-Aug-26 1351 EDT
Java Version 21.0.9

Licensed under the Apache License, Version 2.0 (the "License”); Unless
required by applicable law or agreed to in writing, software distributed
under the License is distributed on an "AS IS” BASIS, WITHOUT
WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied. See the License for the specific language governing permissions
and limitations under the License.

This program also includes third party components which have licenses
other than Apache 2.0. See the LICENSE.txt file for details.

Checking for previous project...
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Figura 55

Interfaz de Ghidra abierta en VM OPBASTA - ThreatAnalysis01

pen jdk - amd6a

Ghidra: NSA Reverse Engineering Software

eloped by N5A's Research Directorate,
ware anaheis taals that anahle users
Ghidra: NO ACTIVE PROJECT
Project Tools  Help
nd can be run in both J
Ghidra plug-in compor
roject: NO ACTIVE PROJECT
NO ACTIVE PROJECT
on RE o
applied Ghidra SRE capab

generating deep insights ana
vulnerabilities in networks and systems.

What's New in Ghidr

{1
thaughts, and code. The Ghidra u:

The not-20-fine print: Please Read! -
2 Table View

Running Tools: INACTIVE

[Ghidra starup complete (18610 ms)

Como tercera herramienta, se instaldé Detect It Easy (DIE), un software para el andlisis
estatico que permite verificar la informacion relacionada a un binario en especifico. Esta
informacion incluye tipo de binario, entropia, cadenas, compilador, lenguaje, etc. Se descargo6 el
Applmage de DIE desde el repositorio oficial: https.://github.com/horsicq/DIE-engine/releases
Figura 56

Descarga de herramienta Detect It Easy

”

Archivo  Maquina Ver Entrada os  Ayuda

- Assets

~

Nov 3, 2024 3'10

° Please see the file CHANGELOG for a detalled list of changes.
< flo_source

Asset / File Description / Host OS

or Debian 10

r Deblan 11

untu 20.04

22.04
untu 22,10
lio_3.10_Ubuntu_23.04_amd64.de Installer for Ubuntu 23.04

o fie_3.10_Ubuntu_23,10_amd64.det Installer for Ubuntu 23.10
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Se continu6 con la instalacion de dependencias para poder ejecutar el archivo de tipo

Applmage. Se utiliz6 el siguiente comando:
sudo apt install libfuse?2

Figura 57

Instalacion de dependencias libfuse?2

.

Archivo Maquina Ver Entrada Dispositivos Ayuda

-
‘s ol grupolopbasta@threathanalysis: ~/TFM/tools

: $ sudo apt install libfuse2
Leyendo lista de paguetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
Nota, seleccionando «libfuse2t64» en lugar de «libfuse2»
El paquete indicado a continuacion se instald de forma automatica y ya no es necesario.

1ibllvm19
Utilice «sudo apt autoremove» para eliminarlo.
Se instalaran los siguientes paquetes NUEVOS:

libfuse2t64
0 actualizados, 1 nuevos instalarén, © para eliminar y 47 no actualizados.
Se necesita descargar 89,9 kB de archivos.
Se utilizaran 326 kB de espacio de disco adicional después de esta operacion.
Des:1 http://ec.archive.ubuntu.com/ubuntu noble/universe amdé4 libfuse2t64 amdé4 2.9.9-8.1buildl [89,9 kB]
Descargados 89,9 kB en 1s (79,4 kB/s)
Seleccionando el paquete libfuse2t64:amd64 previamente no seleccionado.
(Leyendo la base de datos ... 153969 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../libfuse2t64 2.,9.9-8.1buildl_amd64.deb ...
Desempaquetando libfuse2t64:amd64 (2.9.9-8.1buildl) ...
Configurande libfuse2t64:amd64 (2.9.9-8.1buildl) ...
Procesando disparadores para libc-bin (E.%Q.@uhuntuﬁ.é) G

: $

Luego, se otorgaron permisos de ejecucion al archivo y finalmente, se lo ejecuto

mediante los siguientes comandos:

chmod +x Detect It Fasy-3.10-x86 64.AppImage

./Detect It Easy-3.10-x86 64.AppImage
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Figura 58

Ejecucion de Detect It Easy en VM OPBASTA - ThreatAnalysis01

Detect It Easy v3.10

AOEMWE#WEMN @ 0 CrLDERECHA

3.1.7.3. VM OPBASTA - EmployeeHost01 (Maquina Victima). En este equipo se realizo
la descarga e instalacion del sistema operativo Windows con ISO de Windows 11 version 25H2,
obtenida desde la pagina oficial de Microsoft: https://www.microsoft.com/en-us/software-
download/windows1 1

NOTA: En este punto se us6 una configuracion de red en modo adaptador en NAT para
descargar desde Internet las herramientas necesarias a fin de adecuar la maquina; posteriormente,

se configurd todo el laboratorio en una red interna virtual.
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Figura 59

Configuracion de la maquina virtual Windows para VM OPBASTA - EmployeeHost01

" Mombre y sistema pperativo
Nombre: (

Carpeta:

Imagen [5C:

Edicion:

Tipo: Microsoft Windows

Windows 11 (64-bit}
Ornitir in esatendida
> Instalacion desatendida
> Hardware

> Disco duro

Figura 60

Magquina virtual Windows VM OPBASTA - EmployeeHost01 instalada en VirtualBox

~e 7 e
BONS S ME TS G0 Cr

99
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Con el propdsito de ser un laboratorio simulado y vulnerable, se desactivaron las

actualizaciones automaticas de Windows Update y toda proteccion por defecto de Windows

Defender.

Figura 61

Desactivacion de protecciones de Windows en VM OPBASTA - EmployeeHost01

% Virus & threat protection settings

Real-time protection

© Rnsi-time peotection is off. lenving your device vulnersbie

Dev Drive protection

Cloud-delivered protection

HQ-c¢cv9

~ & D Bums

Figura 62

Desactivacion de actualizaciones de Windows Update en VM OPBASTA - EmployeeHost01

Sk Servicio PowerShell Direct de Hyper-i

Servicio PushTolnstall de Mindowes
Servicio Seguridad de WWindows

\Sk Servicio telefdnica

.S;" Servicios de Escritorio remoto

15k Servidor

& Shared PC Account Manager

Sincronizar host_398ab

Sisterma de cifrado de archivos (EFZ)

_‘.:Jv.Sistema de ewentos COR +

IS5 SMIP de Espacios de almacenamienta de Micrasoft
:,\}ESDhcltante de instantaneas de wvolumen de Hyper-'

S;E';Suporte técnico del panel de control Informes de problermas

“Ubicador de llamada a procedimiento remoto (RPC)
.,(.,‘;’EUSD de datas

ISk VirtualBox Guest Additions Service
Sé’;WaaSMedicSvc

Sk valletService

CEkarp IIT Service

Wfindows [nstaller

A WYindowrs Search
&Windows Update

Lol BT T Lo oM = P

Propiedades: Windows Update {Equipc local)
General  |niciar sesidn  Recuperacidn  Dependencias

MNombre de servicio:

Mombre para mostrar. Windows Update

Hahbilita la deteccidn. descarga e instalacidn de
|lactualizaciones de “windows y olroz programas.

8 2m Aashahilibs acke carcimio loe eeaine de

D escripcidn:

Ruta de acceso al gjecutable:
C:WA N D O S S epstem32hevchost exe -k netsves -p

Tipo de inicic: D eshabilitado gt
Estado del servicio: Dretenido
Iniciar Dreterner Pausar Reanudar

Puede especificar los pardmetros de inicio que se aplican cuandao se inicia
el zervicio desde aqui.

Aceptar

Cancelar Aplicar

Deszhabilitado

=S S, AbmenZeio o S

Habilita la d... Sistermna local
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Para desactivar permanentemente la proteccion de Windows Defender y que no se vuelva
a iniciar cuando se apague el equipo, se modifico el registro
“\HKEY LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows Defender” afadiendo
una clave de 32 bits llamada “DisableAntiSpyware” y se asigno el valor “1”.
Figura 63

Desactivacion de Windows Defender desde el Editor de Registro

I Editor del Registro - o X
Archivo  Edicion Ver Favoritos  Ayuds

B I £quipo Nombre Tipo Datos
" HKEY_CLASSES_ROOT REG_SZ (valor no establecido)
® HIKEY_CURRENT_USER REG.OWORD 0000 ()
v 7 HKEY_LOCAL_MACHINE
Misthformy BCD0000000
obre ¢5ta i DRIVERS
HARDWARE
SAM
SECURITY
N oo soren
Classes
Microsoft Clients
DefaukUserErnironment!
Google
Intel
Microsoft
Mozilla
ODBC
OFM
OpenSSH
Oncle
Partner
v 2 Policies
Micrasoft
Cryptography
SystemCertificates
™M
Windows
Windows Defendes
Windows NT
RegisteredApplications
Setup
WOWE32Node
SYSTEM
HKEY_USERS
HKEY_CURRENT_CONFIG

<

Complementariamente, se desactivaron todos los perfiles del Firewall interno de

Microsoft para evitar cualquier conflicto de conexion entre las maquinas del laboratorio.
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Figura 64

Desactivacion del Firewall de Windows Defender

Maquina Ver Entrada Dispositivos Ayuda

& Firewall de Windows Defender

+ f-':' > Panel de control > Sisternay sequridad »  Firewall de Windows Defender

Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informatices o software malintencionade

. L obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de

Firewall de Windows Defender Actualizar configuracién de firewall
® Cambiar la configuracién de Firewall de Windows Defender no estd usando la % Usar I configuracién recomendada
notificaciones cenfiguracién recomendada para proteger el

®y Activar o desactivar el Firewall equipo.
de Windows Defender :Cual es la configuracién recomendada?

®y Restaurar valores

predeterminados
i No conectado ™~
®, Configuracién avanzada . g Redes prlvadas
Solucién de problemas de red . w Redes publicas o invitadas Conectado

Redes en lugares piblicos como aeropuertos o cafeterias

Estado de Firewall de Windows Defender: Desactivado

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que no
estén en |a lista de aplicaciones permitidas

Redes piblicas activas: = Red no identificada
" Red

Estado de notificacion: Metificarme cuando Firewall de Windows Defender

bloquee una nueva aplicacion

A continuacion, se procedio con la instalacion de todas las herramientas necesarias para
ejecutar un analisis en mayor profundidad cuando el ransomware Black Basta sea ejecutado.

Como primera herramienta, se descargd Sysmon desde la web oficial:
https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon ya que esta herramienta brinda
telemetria en profundidad que permite conocer lo que esta sucediendo por detréas en el OS, lo

cual por defecto no se guarda en registros de Windows.
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Figura 65

Descarga de herramienta Symon

Sysmon v15.15

Introduction

Overview of Sysmon Capabilities

103

Ins this artide

Luego, se descomprimio6 el archivo descargado y se distinguieron 3 binarios.

Figura 66

Vista del archivo de Sysmon descomprimido

b/

Archivo  Maquina

Sysmon
&
':‘I') Muevo

% Inicio
)| Galeria

> @ OneDrive

& Escritoria

Entrada

- Descargas

G (I

Mambre
~ haoy
Eula
[ Sysmon
[0 Sysmon6d

[ Sysmonbda

Dispositivos  Ayuda

4L

Este equipo

>

Disco local (C) >

Tl Ordenar = Ver

Fecha de modificacian

241152085 20:1
241152085 20:1
241152085 20:1
241152085 20:1

Usuarios

> employee

Tipo

Docurmento de tex.

Aplicacion
Aplicacion

Aplicacion

» Descargas » Sysmon

Tamafio

B KB
8.282 KB
4457 KB

4,877 KB
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Antes de la instalacion Sysmon se descargd un archivo preconfigurado, el cual ya tiene

establecido parametros para detectar los eventos de seguridad mas importantes y evitar ruido;

para este proyecto se escogio el archivo mas utilizado en la comunidad, el enlace es el siguiente:

https://github.com/SwiftOnSecurity/sysmon-config/blob/master/sysmonconfig-export.xml

Figura 67

Descarga del archivo de configuracion de Sysmon

Sysmaon * +

&« T &} D >

Este equipo >

{J}) Muevo

A nicio Mambre
haor
P9 Galeria 4
Eula
>l OneDrive
o Sysmon
W] Sysmongd
@ Escritorio EW] SysmonBda

Disco local (C:) >

Tl ordenar

Ver

Fecha de m;dificacién

241142025 20:1
2411,/2025 20:M
241,/2025 20:M

2411 /2025 20:01

Usuarios

> employee

Tipo

Docurnento de tex..

Aplicacidn
Aplicacidn

Aplicacidn

> Descargas > Sysmon

Tarmafio

B KR
8,252 KB
4457 KB

4877 KB

& Descargas |t sysmonconfig-export

241172085 2004

hicrosoft Edge H..

121 K]

Con el archivo de configuracion listo, se procedio a instalar Sysmon usando el siguiente

comando en Powershell modo administrador:
.\Sysmon64.exe —-accepteula -i sysmonconfig-export.xml

Figura 68

Instalacion de Sysmon de acuerdo con archivo de configuracion

»  Este eguipo

@ Escritorio

A § F
ER
i
i
3
z

L Descargas

o
3
]
£

LT
]
a

} Docurmentos
P9 Imigenes
£ Muasica

K videos

B Este equipo
T3 Unidad de CO (D3

| Red




PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 105

Figura 69

Verificacion de instalacion de Sysmon

& windows PowerShell

Wind

soft Corporation. Todos los der s servados.
ion mas reciente de Po sh L para obtener nuevas caract 45 Y meJoras.

2> Get-Service

Como segunda herramienta, se descargd Regshot para visualizar y comparar los cambios
en Windows a nivel de registros del sistema, por ejemplo: creaciones, modificaciones,
eliminaciones de datos realizados por el ransomware al ser ejecutado; el enlace de descarga
usado es: https.://sourceforge.net/projects/regshot/

Figura 70

Descarga de herramienta Regshot

ceforge.net/pn

SOURCEFORGE

Business Software Open Source Software SourceForge Podcast

regshot

Brought to you by:

Get an email when there's a new version of regshot

Entery m Share This Problems Downloading?

Una vez descargado, se descomprimi6 el archivo y dentro de este se observaron

ejecutables listos para ser usados, por lo cual, no fue necesario realizar procesos de instalacion.
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Figura 71

Vista del archivo Regshot descomprimido

106

Maquina Ver Entrada Dispositivos Ayuda
Regshot-1.9.0 X ==
&« s C (J > Esteequipo > Discolocal (C) Usuarios > employee
@ Nueve Tl Ordenar = Ver
) Nombre Fecha de miodificacion | Tino
% Inicio
7 ho
| Galeria Y
regshot 2471172025 20:10 Opciones de confi..,
> @ OneDrive
hace mucho tiempo
Wl Regshot-xB6-ANS| Aplicacid
Gl Escritorio . Regshot-x64-ANSI Aplicacid
L Descargas . Regshot-xB6-Unicode Aplicacid
4 Documentos #,; Regshot-x64-Unicode Aplicacidr
P8 Imégenes Readhe Documento de te
F History Documento de te
o Masica
language 2/2/203 15:32 Opeiones de con
ﬂ Wideos
License 2f2f21315:32 Documento de te

> Descargas

> Tools > Regshot-1.9.0

Como tercera herramienta, se descargd Procmon desde su pagina oficial:

https://learn.microsoft.com/en-us/sysinternals/downloads/procmon para tener visibilidad a nivel

de procesos del OS.
Figura 72

Descarga de herramienta Procmon

B | Learn Do

Sysinternals D

Process Monitor v4.01

(2.9 MB)

Hanclle
Run nc

Introduction

Ak Learn &0 Focus mode
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Una vez descargado, se descomprimio el archivo y dentro de este se observaron tres

ejecutables listos para ser usados, por lo cual, no fue necesario realizar procesos de instalacion,

debe ser usado al momento del analisis del malware.

Figura 73

Vista del archivo Procmon descomprimido

Archivo Maguina

ProcessMonitor

& T

@ Muevo

% Inicio
HJ Galeria

> @ OneDrive

2 Escritorio

- Descargas

—| Documentos

G Q>

Mornbre
~ hoy
Eula
B Frocmon
B Procrnonéd

B Procrmonéda

Entrada Dispositivos Ayuda

4L

Este equipo

>

Disco local (C)  »  Usuarios

Tl Ordenar = Ver

Fecha de rodificacidn

24/11/2025 20114
2411/2025 2014
2411172025 20114

2441172025 204

> employee

Tipo

Documento de tex.,

Aplicacidn
Aplicacidn

Aplicacidn

>

Descargas

Tarnafio

3KE
4029 KB
2,093 KB

2,162 KB

>

ProcessMonitor

Como cuarta herramienta, se descargod Process Hacker desde su pagina oficial:

https://sourceforge.net/projects/processhacker/ debido a que ayuda al analisis de procesos en

tiempo real distinguiendo entre procesos padres e hijos, como también los cambios con su

origen.
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Figura 74

Descarga de herramienta Process Hacker

FORGE For Vendors

Businass Software Opan Source Softwara SourceForgs Podcast Resources

m @ Network security appliances @ Malware detection tools
® MengeDB Atlas services @ Software @ Computer security

P s

Process Hacker

View and manage proce: services and more with this powerful tool.
Brought to you by:

%k Downloads: Last Update:

Get an email when therds a new

Download EDSSHE @ version of Process Hacker

Files Reviaws Support Coda Mews Danate [

Process Hacker ks a free and open source process viewer. This multi-purpose tool will assist you with debugging, malware detection and system

monitoring.

Features

= Clear overview of running processes and = Detalled system information and graphs = Other features useful for debugging and
FESOUNCE USage analyzing software

*Wiews and edits services

Una vez descargado, se ejecuto el archivo como administrador para proceder con la
instalacion de la herramienta.
Figura 75

Ejecucion del archivo descargado processhacker-2.39-setup

Maguina WVer Entrada Di jos  Ayuda
& Descargas Ee +
™ (] [J > Esteequipo > Discolocal (C) > Usuarios > employee > Descargas >
) MNuevo 36 in] @D = w il Ordenar = Ver aee
A Inicio Maormbre Fecha de modificacidn Tipo Tamafio
~ ho
‘_HJ Galeria ¥
|;_ processhacker-2,39-setup 24/17/2025 20:23 Aplicacidn 2.215 KB|
i Cinalyi

Durante la instalacion se mantuvieron los parametros predeterminados, y al finalizar se

cerré el instalador sin ejecutar la herramienta, ya que serd usada al momento del analisis.
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Figura 76

Instalacion de herramienta Process Hacker

"% Setup - Process Hacker

Completing the Process Hacker
Setup Wizard

Setup has finished installing Process Hacker on your compuker,
The application may be launched by selecting the installed
shorkcuts,

| Click Finish to exit Setup.
[ ] Launch Process Hacker 2

[ Wiew Changelog
[ wisit Process Hacker Website

[ Finish |

Como quinta herramienta, se instalo el agente de Velociraptor, el cual hace la funcion de
mini EDR en el laboratorio construido; para esto, se descargo el ejecutable desde la pagina
oficial: https.//github.com/Velocidex/velociraptor/releases/download/v0.75/velociraptor-v0.75.5-
windows-amd64.msi
Figura 77

Descarga de Velociraptor para Windows
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Antes de proceder con la instalacion del agente, se transfirié el archivo de configuracion
generado en secciones anteriores desde servidor VM OPBASTA - ThreatAnalysisO1. Para la
transferencia del archivo se cred un servidor simple con Python.

Figura 78
Creacion de servidor para transferencia de archivos entre VM ThreatAnalysisO1 y VM

EmployeeHost01

1:00

grupolopbasta@threathanalysis: ~/TFM

$ 1ls -la

drwxrwxr-x 2 grupolopbasta grupolopbasta

drw - 16 grupolopb grupolopbasta

-rw-rw-r-- 1 grupolopbasta grupolopbasta 19 3 client.config.yaml

-TW-- - 1 grupolopbasta grupolopbasta ; ov 19 2 server.config.yaml
1 root root b 0

$ sudo py -m http.server 1234
Serving HTTP on 0.0.0.0 port 1234 (http://0.0.0.0:1234/) ...

Figura 79

Vista del servidor con los archivos a descargar

Directory listing for /

+ client.config.yaml
o server.confip yaml
¢ velociraptor-server-0.75.5 amd64.deb

Una vez descargado, se ubic6 el archivo en el mismo directorio donde se encuentra el

instalador.
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Figura 80

Archivos descargados desde el servidor de transferencia

Ver Entrada Dispositivos Ayuda

Velociraptor Agent X =
€ i ) [J > Esteequipo » Discolocal(C:) > Archivosde programa > AnalysisTools > Velociraptor Agent
@ Nuevo Tl ordenar = ver
A Inicio MNaombre Fecha de modificacion Tipo Tamafio
, P velociraptor-v0.75, 5-windows -amd 64 24/11/2025 Paguete de Winda... 26.004 KB
P9 Galeria
|_\ client.configyam| 242 Archiva YAML 3KB
» @ OneDrive

Seguidamente, se ejecut6 el instalador (.msi) y se dio clic en “siguiente” hasta que el
proceso de instalacion finalice. Para verificar la correcta instalacion del cliente de Velociraptor
se reviso la ruta “C:\Program Files\Velociraptor”.

Figura 81

Instalacion del cliente de Velociraptor

Maquina Ver Entrada Dispositivos Ayuda

Velociraptor X +
« T & [J > Esteequipp > Discolocal (C) > Archivos de programa > Velociraptor >
@ Nueve Tl Ordenar = Ver
A Inicio Mambre Fecha de modificacion  Tipo Tamafio
Tools 241172025 21:08 Carpeta de archivos
A Galeria .
D client.config.yaml 177620251718 Archivo YakL 24 KR
> @ OneDrive .
T Welociraptor 13/11,/2025 432 Aplicacidn 69.683 KB
O Eocvit

Al revisar la ruta se observo el archivo “client.config.yaml”; y, como siguiente paso se

reemplazo dicho archivo por el descargado desde VM ThreatAnalysisO1.
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Figura 82

Reemplazo del archivo client.config.yaml

]
i

Archivo Maquina Ver Entrada Dispositivos Ayuda

Velociraptor X H=
& ; il ] [J > Esteequipo > Discolocal (C) > Archivos de programa > Velociraptor >
@' Muevo . ordenar = Ver
i Morrbre 7 :
% Inicio *) Reemplazar u omitir archivos 5 X
R : Toals
7| Galerfa Moviendo 1 elemento de Velociraptor Agent a Velociraptor

D client.configyaml . . . .
> @ OneDrive El destino ya tiene un archivo denominado

T Velociraptor "client.config.yaml"

Bl Escritorio +/ Reemplazar el archivo en el destino

L Descargas 53 i
= '9 Omitir este archivo

= Docurnentos

3'.‘.:} Comparar informacion de ambos archivos
Imagenes
9

{i" Mdsica

ﬂ Wideos

Mas detalles

Desde el momento en que el archivo de configuracion fue reemplazado, el agente inicio
su funcion de reportar toda informacion hacia el servidor de Velociraptor (instalado en VM
OPBASTA - ThreatAnalysisO1).

Por lo tanto, al abrir el panel de administracion en VM OPBASTA -ThreatAnalysisO1 se
pudo visualizar, en la pestana de “Clients”, a la victima VM OPBASTA - EmployeeHost01

Windows 11.
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Figura 83

Visualizacion del cliente de Velociraptor desde la interfaz grafica del servidor

= ﬁ Q- B admin B
L B-1f1~ 18- 511
<
o - Client ID Hostname FQDN 05 Version Labels

>
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=
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a2

w

Figura 84

Reporte entregado por el cliente de Velociraptor sobre la maquina Windows
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® @ Interrogate @BVFS Dlollectsd @ W O overview :SV0L Drilldown . Shell
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windows
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Lo FOON DESKTOP-AJ750ME

Microsoft Windows 11 Home25H2
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2025-11-257T92:17:19.7857
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Continuando con la implementacion de la maquina victima VM OPBASTA -
EmployeeHost01, una vez que se culmind con la instalacion de todas las herramientas de analisis
y recoleccion necesarias, €stas fueron reubicadas hacia el directorio
“C:\Windows\System32\AnalysisTools” para evitar que el ransomware las encripte.

Usualmente los ransomware evitan cifrar archivos del sistema, como por ejemplo los
ubicados en rutas como “Windows” o “System32”, esto para evitar que el sistema se rompa y no
se pueda visualizar el archivo con el mensaje de extorsion.

Figura 85

Herramientas de andlisis reubicadas en AnalysisTools de System32

Welociraptor Agent

EM Escritorio 1% processhacker-2.39-setup

& Descargas

21172025 21
241144025 2023

Carpeta de archivos

Aplicacidn

AnalysisTools * +
&« aTE [ [J > Esteequipo > Discolocal (C) > Windows > System32 > AnalysisTools >
@ Nuevo Tl ordenar = Ver
A Inicio Mombre Fecha de modificacian Tipo Tarmafio
Frocesstdonitor 24/11,/2025 2014 Carpeta de archivos
M| Galeria
Regshot-1.9.0 240112025 20009 Carpeta de archivos
> @ OneDrive
Systman 24/11,/2025 20004 Carpeta de archivos

2215 KB

Para finalizar el despliegue de laboratorio, se realiz6é un Snapshot de todas las maquinas
virtuales que conforman el entorno de pruebas; de esta manera, se podra recuperar el estado
actual de cada una, en caso de que algo inesperado suceda durante la ejecucion del malware o el
sistema se rompa. Con el snapshot se provee un entorno controlado sobre el cual se puede
ejecutar el malware las veces que sean necesarias y realizar el andlisis en mayor profundidad

para la deteccion de diferentes comportamientos.
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Figura 86

Snapshot de VM OPBASTA - EvilWebServerQl previo a la ejecucion del ransomware

-
Eﬂ, Nombre de instantanea

Clean

Aceptar Cancelar Ayuda

Figura 87

Snapshot de VM OPBASTA - ThreatAnalysis01 previo a la ejecucion del ransomware

Aceptar Cancelar
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Figura 88
Snapshot de VM OPBASTA - EmployeeHost01 previo a la ejecucion del ransomware (parte 1)

%oy OPBASTA - EmployeeW5s01 [Corniendo] - Oracle VirtualBox
Archivo Maguina Ver Entrada Dispositives Ayuda
£ Configuracion... Host+5

B} Tomar instantinea.. Host+T

Papelerz € Informacian de sesidn... Host+M

recicla . . )
| B8 Administrador de archivos...

Mostrar trazas...

Il Pausar Hoct+P
. <) Reiniciar Host+R
¥ Apagado ACP Host+H

has infarn

sobre esta ima...

Figura 89

Snapshot de VM OPBASTA - EmployeeHost01 previo a la ejecucion del ransomware (parte 2)

@

g. MNombre de instantanea
A

Clean

Descnpeion de instantanea

Aceptar Cancelar
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Finalmente, se ha preparado el laboratorio de pruebas con tres maquinas virtuales
involucradas, que nos permitiran desarrollar el escenario planteado. jLaboratorio listo para operar!
Figura 90

Laboratorio completo con las tres mdaquinas

Archivo Maguina Instantanea

Tomar

Herramientas

MNombre

ba, L |
AT - b B Clean

6] OPBASTA - EvilWebServer01 [Clean)
, =¥ Comiendo
xbd)

i) OPBASTA — ThreatAnalysis01 (Clean)
, = Comiendo

3.1.7.4. Portal “Operation Basta” - Plataforma Integrada de Distribucion Segura de
Muestras y Herramientas Forenses (Valor Agregado). Como parte del ecosistema desarrollado
para el analisis controlado del ransomware Black Basta, se implement6 un portal web interno
denominado “Operation Basta”. El objetivo de esta implementacion como valor agregado fue de
centralizar, normalizar y facilitar el acceso a todos los recursos necesarios para la investigacion
académica realizada en este proyecto.

Este portal actlia como un repositorio seguro y autosuficiente que concentra tanto las
muestras reales del ransomware, obtenidas desde fuentes reconocidas como VX-Underground y
MalwareBazaar, como también, un catalogo curado de herramientas forenses e instrumentos de

ingenieria inversa empleados durante el analisis.
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Figura 91
Portal “Operation Basta”- Plataforma Integrada de Distribucion Segura de Muestras y

Herramientas Forenses

Este servidor web no cumple unicamente un rol de conveniencia; sino que, la finalidad es
garantizar que todo el proceso de andlisis y el flujo de trabajo se mantengan 100% offline y
aislados, evitando dependencias de Internet y reforzando la seguridad operativa del laboratorio.
Este almacenamiento local contiene todas las muestras empaquetadas y protegidas con la
contrasefia estandar “infected”, logrando un entorno de investigacion reproducible, consistente y
reducido a un tUnico punto de acceso seguro dentro del laboratorio.

La plataforma desplegada organiza los recursos en tres secciones fundamentales:

o Muestras del ransomware Black Basta: Se catalogaron todas las variantes
disponibles publicamente en la Clear web. Cada muestra incluye metadatos claves, tales como,
familia, fuente, tamafio, fecha, hash, tipo de comprimido (7z o zip). Al habilitar descargas
directas desde el servidor interno, se evita la manipulacion de repositorios externos, reduciendo

la exposicion y manteniendo la integridad del laboratorio.
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Figura 92

Portal “Operation Basta’- Lista de muestras de malware disponibles a descargar

. Herramientas Forenses profesionales: En la plataforma se encuentran

disponibles para descarga directa herramientas como Procmon, Sysmon, Regshot, Process
Hacker, Velociraptor y Autopsy. Cada herramienta es presentada con su version, plataforma y
descripcidn técnica, ofreciendo una experiencia tipo “DFIR Toolkit Repository”. Esto asegura

que cualquier analista dentro del laboratorio trabaje con el mismo conjunto estandarizado.
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Figura 93

Portal “Operation Basta”- Seccion de herramientas forenses disponibles

. Herramientas de Ingenieria Inversa: Adicionalmente, se integraron
herramientas criticas como Ghidra, Detect It Easy y x64dbg. El objetivo es proporcionar un
entorno completo para analisis estatico, dindmico y de empaquetamiento. Todas las herramientas
estan listas para su uso sin necesidad de conexiones externas.

Figura 94

Portal “Operation Basta”- Seccion de herramientas de ingenieria inversa disponibles
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Como se pudo observar en las imagenes anteriores, el disefio visual del portal sigue una
estética tipo “Malware Research Lab”, lo cual refuerza su identidad como plataforma interna de
analisis avanzado. Ademas, el portal incluye advertencias explicitas sobre los riesgos y
obligaciones legales del manejo de malware real en ambientes no controlados.

En conjunto, el portal “Operation Basta” se convierte en un componente diferenciador y
de alto valor agregado dentro del laboratorio construido; entre las ventajas se resumen en los

siguientes puntos:

° Centralizacion de recursos,

. Elimina el uso de dependencias externas,

. Estandariza el entorno de trabajo,

. Permite que la experimentacion sea segura, repetible y auditada.
Figura 95

Vista del laboratorio completo y operativo
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Por todo lo indicado, el portal “Operation Basta” se consolida como un ecosistema
forense completamente autébnomo, alineado con las mejores practicas internacionales para el
estudio técnico del comportamiento del ransomware.

3.2. Ejecucion del Ransomware Black Basta en VM OPBASTA - EmployeeHost01

3.2.1. Preparacion de VM OPBASTA - EmployeeHost01 Antes de la Ejecucion del
Ransomware. En primer lugar, se verificé que Sysmon esté ejecutandose correctamente, para
esto desde la ventana de PowerShell con permisos de administrador se ingres6 el siguiente

comando:
Get-Service Sysmon64

Figura 96

Verificacion de que Sysmon se encuentra activo

2 windows PowerShell p4 +

PS C:\WINDOWS\system32> Get-Service Sysmon6l

Status  Name DisplayName

Running Sysmonél Sysmonél

A continuacion, se ejecutd la herramienta Regshot para crear un snapshot del registro
actual del equipo Windows antes de que se ejecute el ransomware. Se dio clic en “1st shot”, se
esperd a que finalice la captura, y luego, se dio clic en “Shot and Save” para guardar el primer

snapshot obtenido.
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Figura 97

Primer Snapshot desde Regshot antes de la ejecucion del ransomware

i
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Figura 98
Primer shot de Regshot
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Figura 99

Finalizacion del primer shot Regshot

#s Regshot 1.9.0 x64 Uni... —
Compare logs save as:

(I Plain TXT @Y HTML docurnent

[ 1 5can diri[;dirz;dir3;. .. dir nn]:
A TIDOMY S

Cutput path:

valysisTools\Regshot-1.9.0

&dd camment inka the log:

&ankes de ejecutar muestra BlackE.

keys:421800 Yalues: 713036

>

1sk shiok

Compare

Clear
Couit

abiouk

Enalish e

Time:43s265ms

124

Se guard¢ el primer shot en un directorio seguro de System32 (en donde se alojaron las
demas herramientas), para evitar que al ejecutar el ransomware se corrompa.

Figura 100

Primer shot de Regshot guardado en directorio dentro de System32
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La tercera herramienta que se prepar6 fue Procmon, se la ejecutd con permisos de

Administrador.

Figura 101

Ejecucion de Procmon con permisos de administrador
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Backed by virtual memory

Resuk Detail

SUCLESS Theead ID: 6524
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SUCCESS Theead ID: 6324
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SUCCESS Conirok FECTL_R...
SUCCESS Theead I0: 10694
SUCCESS Desred Access M
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SUCCESS
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SUCCESS Type: REG_DWD...
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SUCLCESS Type: REG_DWD

MAME NOT FOUND Length 16
NAME NOT FOUIND Lengt 12
BUFFER OVERFL . Langth 12
SUCCESS Typs REG_SZ.Le.
BUFFER OVERFL . Largth 12
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Justo un momento antes de ejecutar el ransomware, se presiond la combinacion de teclas

“CTRL+E” en Procmon para empezar a capturar todo.

Seguidamente, se preparé la cuarta herramienta Process Hacker, también ejecutada con

permisos de Administrador.
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Figura 102

Ejecucion de Process Hacker con permisos de administrador

1 @ System Informer [DESKTOP-AITSOMEBemployee] (Administrator)
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=& mredgewe,., 4344 14,92 bB  DESKTOPR-A. hemployee
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= msedgewe.., 6384 S60ME  DESKTOP-A. hermployee
- mzedgewe,., 6336 8123 ME  DESKTOP-A. employee
(W] ApplicationFrarme... 8716 1047 kB DESKTOP-A. Nemployee
[®] RuntimeBroker.exe 528 3,06 ME DESKTOP-&.Memployee
(W] backgroundTask... 10208 23,88 ME  DESKTOP-8. Nemployee
8] RuntimeBroker.exe 1464 3,98 MEB  DESKTOPR-A. Mhermployee
[E] RuntimeBroker.exe 6872 5,26 MEB  DESKTOP-&. Memployes
[E WwindowsPackage... 10392 734 kB DESKTOPR-A. hermnployee
W FileCofuth.exe 6024 11,24 MEB  DESKTOP-A. \employee
8] unsecapp.exe 10054 1,35 MEBE  NT AUTHORITY,S¥STER
[E] dilhost.exe 11164 3,07 ME  DESKTOP-A. Mermployes

CPU usage: ,58%  Physical memors 3,24 GB (65,00%0)  Free mermaors 1,74 GE (35,0004

]
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Search Processes (Ctrl+K) Aa o% O

Description

MNT Kernel & System

Windows Session Manager

Interrupts and DPCs

Client Zerver Runtime Process
Wfindowes Start-Lip &pplication

Services and Controller app

Host Process for Windows Ser...
Wfindowes Start Experience Host

Ficrosoft Edge WiebWisw?2
kdicrosoft Edge Webbiew2
Pdicrosoft Edge YWWeb'Wiew2
Picrosoft Edge WiebWisw2
kdicrosoft Edge WebbWiew?
FAicrosoft Edge WYebWiew?
Application Frarme Host

Runtime Broker
Background Task Host
Runtirme Broker
Runtime Broker

Ficrosoft OneliriveFile Co-Au..

Sink to receive asynchronous ...

COk Surrogate

3.2.2. Ejecucion del Ransomware Black Basta. Se ejecut6 el ransomware como

Administrador desde la consola de PowerShell.
Figura 103

Ejecucion de la muestra de Black Basta desde PowerShell

MalwareSample X +
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Figura 104

Vista de la ejecucion de Black Basta y de la recepcion de actividad en las herramientas

HQuCamma 4 ~®  Qee =
_____________________________________________________________________________________________________________________RONS/mEIX 60 cnouo

Como se observa en la Figura 104 y Figura 105, el ransomware encripto6 toda la
informacion del sistema y aparecieron mensajes extrafios “readme”.
Figura 105

Archivos encriptados por Black Basta y nota de readme

iy, deccyut or reosme the flles will lesd to itz fetal corcuptico

Qs Cammpa 8 S = L s
. MONF/sDIN60mom
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3.3. Recoleccion de Evidencias Tras la Ejecucion del Ransomware

Se ejecutd Regshot para obtener una segunda captura de sistema infectado. Se dio clic en
“2nd shot”, y luego en “Shot and Save”. También se lo ubico en la ruta segura junto al primer
shot.
Figura 106

Segundo shot posterior a la ejecucion de Black Basta

@ Regshot 1.9.0 x64 Uni... = >
C | :
ompare logs save as 15t shat
(_JPlain T%T @Y HTML document
Shot

5 dir1[;dir2;dir3;. .. ;di :
[ 15can diri[;dirz;dir ir n] Shot and Save...

UM IRD WS
Load..
Oukpuk path: it
1alysisTools\Regshok-1.9.0
i \Reg Abouk
Add comment into the log:
Antes de ejecutar muestra Blacke.
English 4
keywsi421800 Values: 713086 Time:43s265ms

Figura 107

Proceso de comparacion de primer y segundo shot obtenidos

Maquina Ver Entrada Dispositivos Ayuda

o E

Papelera de mixed-files.zip....
reciclaje

#& Regshot 1.9.0 x64 Uni... x

Compare logs save as:
® m ke 2 1st shot

(O Plain TXT €@ HTML document C:\Users?
Aas informacion rMP4 2nd shot
obre esta ima... (1080p).mpd.tc...

() Scan dir1[;dir2;dir3;...;dir nn]: Compare
CHWINDOWS

Clear

. Q Output path: Quit
aalysisTools\Regshot-1.9.0 s

About

nstructions_re... PDF.pdf.tcwSin...
Add comment into the log:

Antes de ejecutar muestra BlackB.
English
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En Procmon, se detuvo el monitoreo y se guardo toda la informacion recolectada en .pml

Figura 108

Registros de Procmon posterior a la ejecucion del ransomware
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Figura 109

Archivos obtenidos de las herramientas Regshot y Procmon

o »

Este equipo

mbre

file.PML

B RegshotComp.txt

0OS(C) » Operation Basta Artefactos

Documento de tex.

> Primera Ejecucion

A través de la GUI del servidor de Velociraptor, instalado en VM OPBASTA -

ThreatAnalysisO1, se ubico al cliente y se dio clic en “Collected” y luego en “New Collection”,

para empezar a recolectar toda informacidn capturada por el agente de Velociraptor.
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Figura 110

Seleccion del Collector en la interfaz grdfica de Velociraptor
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Se seleccionaron los siguientes artefactos a recolectar, los cuales sirven para analizar el

comportamiento del Ransomware:
° Windows.Forensics. Timeline
) Windows.Forensics.Prefetch

° Windows. NTFS.MFT

o Windows.Forensics.Usn

o Windows.EventLogs.Evtx

o Windows.System.Pslist

o Windows.System.Services

o Windows.Forensics.RecentApps
o Windows.Attack.ParentProcess

o Windows.System.DNSCache
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Figura 111

Seleccion de artefactos que serdn recolectados

New Collection: Select Artifacts to collect ® X
Aindowe. Forensice: No Lo HegR RS Windows.System.DNSCache
Windows.Forensics.PartitionTable Type: client

Collects DNS cache entries using the WMI class MSFT_DNSClientCache .

Windows.Forensics.Pst

Windows maintains DNS lookups for a short time in the DNS cache.

Windows.Forensics.ROPCache

Parameters
Windows.Forensics.RecycleBin

Name Type Default Description
Windows.Forensics.S5AM

Source

Windows.Forensics.SRUM

1 LET wmiQuery <= ''"'
Windows.Forensics.Shellbags 2 SELECT Data, Entry, Status, TimeTolive, Type, Section
3 FROM MSFT_DNSClientCache

PR

Configure Parameters Specify Resources Review Launch

A continuacion, en “Configure Parameters” se mantuvo la configuracion por defecto.
Figura 112

Configuracion de los parametros del colector

New Collection: Configure Parameters

W Windows.Forensics.Timeline
W Windows.Forensics.Prefetch
W Windows . NTFS.MFT

W Windows.Forensics.Usn

W Windows.EventlLogs.Evtx

W Windows.System.Pslist

W Windows.System.Services

W Windows.Forensics.RecentApps

W Windows.Attack.ParentProcess

Select Artifacts Y Specify Resources Review Launch
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Luego, en la pestaia “Specify Resources”, también se mantuvo la configuracion
predeterminada.
Figura 113

Configuracion de Specify Resources del colector

New Collection: Specify Resources x

CPU Limit Percent
I0ps/Sec

Max Execution Time in
Seconds

Max Idle Time in Seconds

Max Rows

Max Logs

Max ME uploaded

Trace Freguency Seconds To enable tracing, specify trace update frequency in seconds =~

Urgent Skip gueues and run guery urgently

Select Artifacts Configure Parameters | | Review Launch

Finalmente, en “Review” se visualizé un resumen de todos los artefactos que se van a

recolectar y se dio clic en “Launch” para iniciar la recoleccion de estos, se esperd unos minutos
hasta que el proceso finalice.

Figura 114

Revision de los artefactos capturados por el colector
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Windows.System.Pslis



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 133

Capitulo 4
4. Analisis de Resultados

En esta seccion de analisis de resultados se integra y correlaciona los hallazgos
encontrados durante el andlisis estatico, dindmico y de memoria de la muestra del ransomware
Black Basta ejecutada en un entorno aislado. Con ayuda de herramientas como: Detect It Easy,
Ghidra, Sysmon, Process Monitor y Volatility fue posible evaluar tanto el comportamiento real
del ransomware durante la infeccion como su estructura interna.

Los resultados obtenidos permiten conocer las fases importantes del ataque: inicializacion
del proceso, eliminacién de mecanismos de recuperacion, despliegue de artefactos visuales,
cifrado multihilo y creacion repetitiva de notas de rescate. También, la exploracion de artefactos
persistentes y volatiles ratifica el uso de técnicas de alto nivel de evasion, eliminacion de
evidencias y manipulacion del sistema.

Esta seccion tiene como finalidad, comprender el funcionamiento del ransomware para
establecer la base para su perfil minimo de deteccion.

4.1. Pruebas de Concepto

4.1.1. Analisis Estatico. A fin de entender el funcionamiento del ransomware Black
Basta se ejecutd un analisis estatico utilizando herramientas de ingenieria inversa como Detect It
Easy y Ghidra. A continuacion, se detalla lo encontrado:

4.1.1.1. Funcionamiento del Ransomware. La muestra analizada a continuacion tiene
por nombre su codigo hash SHA-256.

. Muestra:
17205¢43189¢22dfcb278f5¢cc45¢2562{622b0b6280dcd43cc1d3¢c274095eb90.exe

. Lenguaje: C
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J Fecha de creacion: 2022/02/16
o Tipo: Consola

o Arquitectura: 1386

o Modo: 32 bits

o Entropia: Alta (82%) posiblemente empaquetado

Figura 115

Analisis estatico de la muestra de Black Basta con herramienta Detect It Easy (DIE)

Detect It Easy v3.10 -] Es
File name
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Figura 116
Revision de la entropia de la muestra de Black Basta en DIE
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Figura 117

Revision del porcentaje de empaquetado de la muestra de Black Basta en la herramienta DIE

Image | Schema 3 + | Entropy -
v| PE Header
v Section(0)[".text']
v| Section(1)[".rdata’]
B PEHeader Entry point v| Section(2)[".data’]
W section(0)['text'] Import ¢! Section(3)['.rsrc’]
Section(1)['.rdata’) Relocs ¥/ Section(4)[".reloc]
Section(2)['.data’] Resources
Section(3)[".rsrc’] TS
B Section(4)[".reloc’]
v| Entry point
¥ Import
v| Relocs
v/ Resources
v TLS

Como resultado del analisis estatico preliminar con Detect It Easy, se revela un binario
PE32 compilado con MSVC, que presenta un nivel de entropia del 82%, lo cual evidencia un alto
grado de empaquetamiento u ofuscacion. Las secciones .text, .data y .rdata presentan patrones
homogéneos que corresponden a payload cifrado tipico de Black Basta.

El Entry Point apunta a un stub dentro de una region de alta entropia, lo que sugiere que
la muestra implementa un mecanismo de self-unpacking en memoria antes de ejecutar la logica
de cifrado.

4.1.1.2. Revision del Ransomware con la Herramienta Ghidra. Adicionalmente, se

import6 la muestra del ransomware en Ghidra y se ejecuto el analisis predeterminado.
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Figura 118

Analisis de la muestra de Black Basta en la herramienta Ghidra
Import /home/grupolopbasta/TFM/samples/17205¢c43189c22dFcb278F5cc45¢c2562F622bob6280ded... - o x

Format: | Portable Executable (PE) ~ | @
Language: x86:LE:32:default:windows
Destination Folder: = TEM:/
Program Name: 17205c43189c22dfch278f5ccd5c2562f622b0b6280dcd43ccld3c274095eb90.exe

Options...

Cancel

Figura 119

Mensaje de confirmacion del analisis de la muestra de Black Basta en la herramienta Ghidra

PR i e "

Analyze? = & i
0 17205c43189c22dfcb278f5cc45c25621622b0b6280dcd43cc1d3c274095eb90.exe has not been analyzed. Would you like to analyze it now?

Yes No No (Don't ask again)

Figura 120

Inicio del analisis de la muestra de Black Basta en la herramienta Ghidra

Analysis Options — M-
Analyzers Description

Enab Analyzer
Aggressive instruction Finder (Prototype)
Apply Data Archives
ASCH Strings Optians
Call Convention ID
Call-Fixup Installer
Condanse Filler Bytes (Prototype)
Create Address Tables
Data Reference
Decompiier Parameter ID
Decompiler Switch Analysis
Demangler Microsoft
Disassermble Entry Points
Embedded Media
Exiernal Entry References
Function ID
Function Start Pre Search
Function Start Search
Function Start Search After Code
D

PDB MSDIA

PDR Universal

Reference

Scalar Operand References

Shared Retun Calls

Stack

Subroutine Referenc

Variadic Function Siyg eirid

Windows xB6 PE Except eling

Windows xB6 PE RTTI Analyzer

Windows xB86 Thread Environment Block (TEB) Analyzer
E xB6 Propagate External

WindowsResourceReference

®86 Constant Reference Analyzer

%86 Function Callee Purge

Select All Deselect All Reset Save...

Standard Delaults

Analyze Cancel
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Se esper6 unos segundos a que Ghidra finalice el analisis; en primera instancia mostrara
informacion adicional del binario para complementar lo encontrado con DIE.
Figura 121

Finalizacion del andlisis de la muestra de Black Basta en la herramienta Ghidra
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Terminado el proceso, se procedi6 con el andlisis a profundidad del codigo descompilado
de cada una de las funciones que detect6 Ghidra.
Figura 122

Codigo descompilado de Black Basta en la herramienta Ghidra

e, "B

Fie Edd Anayss BSm Ceaph Nedgabon Sesich Select Took Widow  Hep
Hoe-= BPREFRPE JCIDULFYE- A% m-~ O/sEamBG.L0
F o x| 4318 T A 25296 !
G 17206cAA LI 22N b2 TR CCAC 222,
D Heades

0
& i
[ et

Foks:
& Drbug Data
e

i
i




PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 138

4.1.2. Analisis Dinamico. A fin de entender el funcionamiento del ransomware Black
Basta observando su comportamiento en tiempo real, se ejecutd un analisis dindmico utilizando
herramientas de andlisis forense como Sysmon, Procmon, Process Hacker, entre otras, para
recoleccidn de artefactos utiles. A continuacion, se detalla lo encontrado.

4.1.2.1. Comportamiento en Tiempo Real de Black Basta. Al ejecutar la muestra en el
entorno de laboratorio, se corrobord el comportamiento previsto durante el analisis estatico, y
otros nuevos detalles observados:

. Encriptado de informacion de forma rapida: el malware hace uso de multiples
hilos para realizar varias tareas al mismo tiempo, de manera que todos los archivos se observaron
totalmente encriptados en un lapso de aproximadamente 2 minutos.

Figura 123

Estado inicial de los archivos antes de la ejecucion de Black Basta

Archivo Maquina Ver Entrada Dispositivos

4 Documentos X =%
<« s =t © Iniciar copla > Documentos
£ Nueve 8} &N |1 Tl Ordenar = ver
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% Inicio
43014202 74005 28472002 1357 Aplicacidn 637 KB
P Galerin

& OneDrive
ClV.owv )
& Escritono o MPA (1080p)(T) !
4 Descargas # ol MP4 (1080002 "
J Documentos 4 8 MB4 1030p)
yEr—— = & 1PGiT) :
@ Musica B s ‘
= Ipe .
B Videos
=] PHG(TY :
Syamon W) BNGZ

Processhanitar & piiG

) lich Text FormatiThaf

7 Bich Text Format.rtf

readme(l)

B Este equipo
readrrei) T
4 Unidad de €D (D)
readme
Red
o T
T
THT
& POF() 2712004 1142 Micrasaft Edge P
& POF(®)

@ PoF




PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 139

Figura 124

Revision de archivo readme.txt generado por Black Basta

C\Users\employee\Documen

Creating readme at C:\Users\employee\Desktop\readme.txt
ENCRYPTION
Going to next file
Error 7U@: Acceso denegado.
'C:\Archivos de programa’
Going to next file

Error 7U@: Acceso denegado.
'C:\Config.Msi"

Going to next file

Error 7uU@: Acceso denegado.
'C:\Documents and Settings'

Going to next file

Error 7uU8: EL nombre del directorio no es v|ilido.
'C:\DumpStack.log.tmp"

Going to next file

Figura 125

Encriptacion de los archivos realizada por Black Basta

i

Archiva Maquina Ver Entrada Dispositivos Ayuda

Socds: 6 oo 13 74095 b A0 2RA/2002 13:57

i Ercntoria 4 (108031 Lenpdencrypted
4 Descarga: NP4 (1080p) (2. mpdancrypted
] Dacumentos NP4 (1060p) mpdencrypted

Rich Text Fosrmat(1).rtfencrypted
Rich Test Fosnat(il.afencrpted

Rich Text Format.ifencrypted

readmelnaencnpted
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Figura 126

Archivos encriptados al finalizar la ejecucion de Black Basta

MO WS @B @0 oo

. Renombramiento de archivos encriptados: Se evidencidé como todos los
archivos encriptados fueron reescritos y renombrados de acuerdo con la nomenclatura
“encrypted” al final de cada nombre.

Figura 127

Archivos renombrados tras la encriptacion de Black Basta

D kAP (108000 (1) mpdencrepted
D rAPA (1080p) (20 mpdencrepted

[ MP4 (1080p).mpdencrypted

Orar s =L L.

o Modificacion de apariencia del escritorio: Adicionalmente, se verificd que el
wallpaper del escritorio fue modificado asignando un fondo totalmente negro, este
comportamiento fue previsto al analizar el codigo descompilado del ransomware, alli se observo

coémo se hacia manipulacion del wallpaper.



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 141

Figura 128

Cambio de fondo de pantalla registrado tras la ejecucion de Black Basta

o Creacion de archivo readme.txt con contenido: Se observo el archivo
“readme.txt” en el escritorio, el cual contiene exactamente el mismo mensaje que se leyo en una
parte de las funciones del cddigo que proporciond Ghidra.

Figura 129

Creacion de archivo readme.txt en el escritorio

readme
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Figura 130

Revision del archivo readme.txt generado por Black Basta

. Directorios excluidos de la encriptacion: En el andlisis estatico, se observo una
seccion del codigo en el cual se filtraban ciertos directorios para que no se aplique el cifrado. En
el analisis dindmico, se corroboré cémo ningun archivo de los directorios “boot”, “Windows”,
“RecycleBin” o el “readme.txt” fueron encriptados.

Figura 131

Revision de los archivos que se encuentran en la papeleria de reciclaje
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Figura 132

143

Revision del estado de los archivos que se encuentran en las carpetas de Windows
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Figura 133

Revision de los archivos que se encuentran en las subcarpetas de Windows
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J Informacién de tiempo de duracion y tamaiio de encriptado: Al finalizar el
encriptado, también se presentd en consola el mensaje con la cantidad de informacion en Gb que
se cifro y el tiempo en el que lo hizo, lo cual concuerda con la funcién mostrada en el analisis
estatico en la que se hacia referencia a la misma cadena.

Figura 134

Mensaje de finalizacion de la ejecucion de Black Basta con la cantidad de encriptados

to next +ile

e Lanel to next file
5 Usidad d i to next file
to next file

3 Red ing to next file
Done time: 2U6.8910 seconds, encrypted: ©.4161 gh|

L T TeReT oI v
[ Rich Text Form 2%(2).tfencrypted

| Rich Test Farmatatfencrygted

| TTI mmnnae mn d

4.2. Interpretacion de Resultados

4.2.1. Analisis Estatico. La herramienta Ghidra se us6 para realizar un analisis a
profundidad de la muestra del ransomware Black Basta. A continuacion, se redactaran los puntos
clave del funcionamiento de Black Basta de acuerdo con el anélisis del codigo descompilado.
Figura 135

Analisis del codigo de la muestra de Black Basta obtenidas de Ghidra

v 0 - x| I TR & a@ - x
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4.2.1.1. Arquitectura General de Ejecucion. El ransomware sigue una arquitectura

modular cuyas fases principales, reconstruidas a partir del codigo descompilado, son:

o Inicializacion criptografica y preparacion de claves.

o Enumeracion completa del sistema de archivos por volimenes.

. Creacion de multiples hilos de trabajo para paralelizar el cifrado.

J Procesamiento por cada hilo: renombrado de archivo, generacion de claves

aleatorias por archivo, cifrado del material criptografico con una clave publica interna (RSA-
like), escritura de metadatos y blob cifrado en el archivo, cifrado del contenido.

. Alteraciones del entorno grafico del usuario (Wallpaper).

o Finalizacion, limpieza de memoria y terminacion controlada.

Este pipeline confirma que el atacante disefid la muestra para ser lo més rapida posible,
con minima dependencia del entorno, y con técnicas que dificultan la recuperacion de
informacion.

4.2.1.2. Implementacion Criptogrdfica con Enteros Grandes y RSA-Like. Uno de los
hallazgos mas importantes del analisis estatico es la presencia de funciones conceptualmente
idénticas a las primitivas de la biblioteca GMP, pero implementadas dentro del binario, estas son:

o FUN_0041b250 > mpz_import.- Convierte un buffer arbitrario de bytes en un
entero multiprecision (“limb array” de 32 bits). El c6digo gestiona el orden de bytes, longitud
variable, eliminacion de ceros significativos, endianess, bloques de 4 bytes. Es una importacion

tipica de RSA o de estructuras de clave publica.
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Figura 136
Revision de codigo en Decompile: FUN 0041250 en Ghidra
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res = base”*"*"*" mod modulo

El codigo incluye: manejo de exponentes negativos, verificacion de modulo no nulo,

algoritmo “square & multiply” sobre los bits del exponent, l6gica para evitar overflows, control

de signo basado en aritmética de 32 bits y normalizacion de limites intermedios. Los mensajes de

error incrustados (“mpz_powm: Zero modulo”, “Negative exponent”) confirman la naturaleza de

la funcion.
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Figura 137

Revision de codigo en Decompile: FUN _0041b540 en Ghidra

File Edn Anslysss BSem Graph Nmagaton Search Select Tools Window Help : o
doIDULFYE-
2 -n_o_'t_‘ % Lsting: 172 - D G oo 2 vx
& 17205 A3 189 22t b2 THISc e A5c 2561962 =
B et B
B Bl
(B »
sIc i
1= 3
D -
)lF
|____.3_._. g . (et
1 FUN_DO41635%) pr . -
§ FUN_0O810300 & 1
T SR SR :: “"(JH nm:\;!: f. powa i Znro weduln. 3
L Funoose
1 FUN_0081baD : 'loio LAB_DOMTba%a
§  FUN_DO41had 50
F FUN_DO416630 e
§ FUN 00410000 s
f FUN_0D41bc20 -
1 FUN_DO41bcBD =
f FUN_O041bced :
| Finor: il »
WDsaTy.de-m- "~ & Bl v X :
8 Datn Types: -
¥ BulinTypes 5
ooy | P—
— i i.._. ————— — 1 - - —— _.? :"f-al
. FUN_0041a410 > mpz_export.- Este segmento de codigo extrae un entero multi-
precision a un buffer plano, devolviendo la cantidad de bytes generados y la secuencia
representada en big- o little-endian segun parametros.
Figura 138
Revision de codigo en Decompile: FUN 0041a410 en Ghidra
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4.2.1.3. Integracion Criptogridfica y Cifrado Hibrido. El ransomware integra estas

funciones a través de FUN_0041bce0 y de otras funciones de nivel superior para implementar un

esquema hibrido:

o Genera material aleatorio por archivo (ver X.5).

o Lo importa como entero grande.

. Lo eleva a un exponente grande dentro del mddulo (tipicamente RSA).
J Exporta el resultado como blob segur.

. Escribe ese blob en el archivo cifrado (cabecera/metadatos).

Este es exactamente el comportamiento de cifrado de una clave simétrica con una clave

publica RSA. Es decir, la clave simétrica cifra los datos; la clave publica cifra la clave simétrica.

Como resultado de esta combinacion, si el atacante no libera la clave privada, no hay manera

practica de revertir el cifrado.
Figura 139

Revision de codigo en Decompile: FUN _0041bce() en Ghidra
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4.2.1.4. Inicializacion de Parametros Criptogrdficos y Claves Internas. La funcion
FUN_0040d160 inicializa el componente criptografico del ransomware:
J Desempaqueta cadenas embebidas codificadas, que contienen: moédulo RSA (n),

exponente publico (e) y posibles parametros extras.

. Utiliza las funciones mpz_import para cargarlas en memoria como enteros
grandes.
. Prepara un contexto criptografico global utilizado por todos los hilos.

Todas estas observaciones confirman que la clave del atacante estd incorporada dentro
del binario, ofuscada, pero completamente funcional durante la ejecucion.
Figura 140

Revision de codigo en Decompile: FUN _0040d160 en Ghidra
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Figura 141

Analisis de codigo en Decompile: FUN _0040d160 en Ghidra
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4.2.1.5. Enumeracion de Volumenes y Rutas en Windows. El ransomware implementa
un sistema de descubrimiento completo del sistema de archivos usando APIs estandar:

° FindFirstVolumeW, FindNextVolumeW

o GetVolumePathNamesForVolumeNameW

o GetVolumelnformationW

La funcion FUN_0040ca70 se encarga de enumerar todos los volumenes (C:\, D:\, USBs,
particiones ocultas, etc.), obtener rutas de montaje, filtrar volimenes con atributos no
compatibles y construir una lista dindmica de rutas raiz vélidas. Esto le permite al ransomware

abarcar todo el sistema y adaptarse a distintos entornos.
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Figura 142
Revision de codigo en Decompile: FUN _0040ca70 en Ghidra (parte 1)
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Figura 143
Revision de codigo en Decompile: FUN _0040ca70 en Ghidra (parte 2)
oL oo L_Co L] — I
42 hFindvolume = FindFirstVolumeW(local_414,0x200);
43| local_c3c = hFindVolume;
44 do {
45 BVars = GetVolumePathNamesForVolumeMameW(local 414, &local_cld, 0x400, &local_cdd);
46 if (Bvars !=0) {
47 BVarS = GetVolumeInformationW
48 (&local_cld4, (LPWSTR)Ox0, O, (LPOWORD) 0x0, (LPOWORD) 0x0, Local c34, (LPNSTR)0x0, 0)
49 ;
30 if ((BvarS != 0) & ((local c34[0] & OxB0000) == 0)) {
51 pWVarg = &local_cld;
52 do {
=23 Wvarl = *pWVare;
34 pWvare = pWvarg + 1;
55 T while (Wvarl != L'%0');
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Figura 144

Revision de codigo en Decompile: FUN _0040ca70 en Ghidra (parte 3)

83 local 8 = local 8 & Oxffffffoo;

84 if (Oxf < uStack_clg) {

85 pvVar? = local_c2c;

86 if (Oxfff < uStack_cl8 + 1) {

87 pvVar? = ¥(LPVOID *)((int)local cZc + -4);

as if (Oxlf < (uint) ((int)local c2c + (-4 - (int)pwVar7))) {
29 FUN_004395bf();

a0 pcVar? = (code *)swi(3);

=1 (*¥pcVar3) ()

92 return;

93 b

94 b

o5 FUN_004345%9a (pvVar7);

96 +

a7 local_clc = 0;

a8 uStack cl8 = Oxf;

99 local c2c = (LPVOID) ((uint)local c2c & Oxffffffoo);
100 hFindVolume = local c3c;

1ol b

162 I

103 BVarS = FindNextVolumeW(hFindVolume, local_414, 0x200);
104 } while (BVarS != 0);

185 FindVolumeClose (hFindVolume);

106/ ExceptionList = local 10;

107 FUN_00434al0(local_14 = (uint)&stackOxfffffffc);

108  return;

109}

11@

4.2.1.6. Planificacion Multihilo y Cola de Trabajo. La funciéon FUN_0040b840
coordina el cifrado paralelo realizando las siguientes tareas:

J Calcula la cantidad de hilos 6ptima segtn el entorno (FUN_0041c859).

o Crea una lista de hilos que ejecutan FUN_0040bff0.

J Mantiene una cola de trabajo global con rutas pendientes.

J Utiliza mutexes para evitar condiciones de carrera.
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o El proceso principal genera tareas nuevas (navegacion de carpetas) mientras los
hilos cifran.

. Filtra directorios como “Boot”, “RecycleBin”, “Windows” e incluso el mismo
“readme.txt”, para evitar que el sistema se rompa o el archivo de texto con las instrucciones de la
extorsion se corrompa con los demads archivos del sistema.

Este patron descrito provoca uso masivo y simultaneo de CPU, fuerte presion sobre el
disco, gran rapidez en el cifrado y evita danar por completo el sistema. Esto coincide con el
comportamiento observado de ransomware avanzado como Black Basta y LockBit.

Figura 145

Revision de codigo en Decompile: FUN _0040b840 en Ghidra (parte 1)
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Figura 146

Revision de codigo en Decompile: FUN _0040b840 en Ghidra (parte 2)

Figura 147

Revision de codigo en Decompile: FUN _0040b840 en Ghidra (parte 3)

75 if (local_128 == (DWORD *)0x0) {
76 local_128 = (DWORD *)0x0;
7O}

78 else {

79 *¥local_128 =
80 local_128[1]
gl

82 local 8. 01 = 3;

83 FUN_004023b0(local_68, &stackOx00000004, 2);
84 local 8. 0.1 = 4;

85 uVWar? = FUN_G0412720(local_68);

86 local 8. 01 = 3;

87 FUn_oodefelo((int *)local_&2);
g8 1if ((charjuvar7? != '»0') {

0;
= (DWORD)&FTR_vTtable_00499398;

=l¢] local_8._ 01 =8;

o1 FUN_00415dd0 (&local 124, puvare);
gz local_ 8. 01 = 3;

03 FUN_0040F010( (int *)local _24);
04 DVaro = FUN_0041c859();

89 puVars = FUN_004023b0(local_84, &stack0x00000004, 2) ;

154

130
131
132
133
134
135
138
137
138
139
140
141
142
143
144
145
148
147
148
149
150
151
152
153

psVarll = (short *)FUN_00406140(aiStack 9c, (uint *)L"$Recycle.Bin");

local 8, 01 = 0Ox1l;

uvVarld = FUN_00412aa@(aiStack_30,psvarll,0);
local 8, 01 = Ox10;

FUN_0040f010(aiStack 9c);

if (uvarld == Oxffffffff) {

ps¥arll = (short #)FUN_00406140(a15tack b4, (uint #)L"Windows"]);

local 8. 01 = 0x13;

uVarld = FUN_00412aa@(aiStack_30,psVarll,0);
local 8, 01 = 0x10;

FUN_0040F010(aiStack _ha);

if (uvarld == Ouffffffff) {

psVarll = (short *)FUN_00406140(a15tack cc, (uint *)L"boot");

local 8. 01 = Oxl5;

uVarld = FUN _00412a3a0(aiStack 30,psVarll,0);
local 8. 01 = 0x10;

FUN_0040f010(aiStack cc);

if (uvarld == Oxffffffff) {

psVarll = (short *)FUN_00408140(a1Stack_ed, (uint *)L"readme. txt");

local 8. 01 = 0x17;
uVarld = FUN 00412aa0(aiStack 30,psVarll,0);
local 8, 01 = Ox10;

FUN_0040f010(aiStack_ed);
if (uVarld == Ouffffffff) {
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4.2.1.7. Rutina de Cifrado por Archivo. La funciéon FUN_0040bff0 es el “motor” real

del cifrado. Analizando su c6digo se observan las siguientes etapas:

Normalizacion de ruta: Primero, construye rutas usando el prefijo \\?\ para

manejar paths largos.

Figura 148

Revision de codigo en Decompile: FUN_0040bff0 en Ghidra (parte 1)

138
139
140
141
142
143
144
145
145
147
148
149
150
151
152
153
154
155
156
157
158

FUN_004092d0(local Sc,puVars);
pvVarg = FUN_004187b0(local_9¢c, local_25c);

local 8 = B;

puVars = FUN_00402c80(1ocal 244, (uint *)JL" WP, puVars)
local 8 = 7;

piVar7 = FUN_00407c30(local_278, puVars, 2);

local & = 8;

FUN_0040928p (local_Oc,pivar7);
local 8 = 7;

FUN_0040f010(local 278);
local_8 = B;

FUN_0040f010( (int *)local 244);
local 8 = 5;

FUN_0040f010(local 25c);
local _2e0 = DAT 0049bfo8;
FUN 00412660 (&DAT 0049bf98, &local 2f4,DAT 0048bfa8);
lpFileMame = (LPCWSTR)FUN_004187b0(local Sc,local 184);
local_8 = 10;
if (7 < #{uint *)(1pFileName + 1@)) {
LpFileName = *{LPONSTR *)1pFileName;
Ij

y extension. Si detecta la palabra “encrypted” en el nombre, evita cifrarlo de nuevo para no caer

en loops.

Filtro para evitar recifrado: La funcion obtiene el nombre de archivo, directorio
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Figura 149

Revision de codigo en Decompile: FUN _0040bff0 en Ghidra (parte 2)

164 FUN_004184co((int *) (local 2dc + 23);

165 FUN_00405bse(local_3be,1);

166 local_8 = Oxb;

167 FUN_00406140 (1local_100, (uint *)L"encrypted");

168 local_8 = Oxc;

169 pyVars = (vold *)FUN_00412830(local 9c,local_294);
170 local_8 = Oud;

171 pivar7 = (int *)FUN_004187b0(pvVars, local_l6c);
172 local_8 = Oxe;

173 FUN_0040924¢|(local_80,piVar7):

Figura 150

Fragmento del codigo de la funcion FUN_0040bff0 donde se evaden loops de encriptacion

187 local Zed = FUN_00412aa0(local 80, (short *)local 100,0);

188 local a4 = 0;

188 local_al = 7;

190 local_b4[o] = (LPVOID)OxO:

191 local & = Ox13;

192 if (local_2ed == Oxffffffff) {

193 pyVars = FUN_00402bfo(local led, (uint *)local cc, (uint *)&DAT 00472had);
o Construccion del nuevo nombre: El ransomware genera una ruta destino con

nueva extension, por ejemplo, archivo.doc — archivo.doc.encrypted. Esta ldgica esta codificada
explicitamente.
Figura 151

Fragmento del codigo de la funcion FUN _0040bff0 para renombrar archivos (parte 1)

193 puVars = FUN_00402bf0(local_led, (uint *)local cc, (uint *)&DAT 00472bad);
194 local_8 = Ox14;

195 puVars = FUN_00402b50(Tocal 1fc,pvvars, (uint *)local 80);

196 local 8 = Ox15;

197 usStack_3f4 = (x40c4f8;

198 puvarS = FUN_00402b50(1ocal_214,puVars, local_100);

199 local 8 = Ox18;

200 FUN 00409240(Tocal b4, (int *)puvars);
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Figura 152

Fragmento del codigo de la funcion FUN_0040bff0 para renombrar archivos (parte 2)

207 puVaré = FUN_00482bfP(local_1b4, (uint *)local_cc, (uint *)&DAT _00472bad);
208 local 8 = 0x17;

209 puvars = FUN_00402b50(local lcc,pyvVard, (uint #)local 80);

210 local 8 = Ox18;

211 FUN_00407c30(local 138, puvars, 2);

212 local 8 = Gx19;

213 FUN_eo4ofofol (undefinedd *)local e8, local 138);

Figura 153

Fragmento del codigo de la funcion FUN _0040bff0 para renombrar archivos (parte 3)

220 FUN_00402440(local 154, (uint *)local b4, 2);
221 local 8 = Ox1f;
222 FUN_0040fofO( (undefinedd *)local 1lc,local 154);

Adicionalmente, antes de cifrar valida que el origen existe:
Figura 154

Fragmento del codigo de la funcion FUN _0040bff0 para validacion de origen

225 uVars = FUN_00B12720(local es);
226 it (i{charjuvarg == "»0') {
227 FUM_004187b@(1local_e8, local_19c);
228 local 8 = Ox23;
229 FUN_00418d70 (Cxd 73372
230 local 8 = Ox21; Hex Decimal
231 FUN_0040f010(local ]
332 } dword 473374h 4666228
233 prara = FUN_0040dS00(1  sgword 473374h 4666228
234 if (bvar4) {
235 FUN_004092d0(local ¢ o
238 puvars = (uint *)FUR char(] 00h,"G3t
237 -I.':"CH-I._B = Ox24; wcharlﬁl:l u"Ghar"
238 FUN_00415060(1ocal :
239 local 8 = Ox21;
240 FUN_0040f010(1ocal § Address LA
241 1f (local_358 == 0) | Symbol u_Path 1 not exists; %ls 00473374
242 FUN_0040d500(1ocal_ S
° Renombrado: El siguiente fragmento de codigo demuestra el proceso que sigue

el malware para el renombre de archivos.
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Figura 155

Fragmento del codigo de la funcion FUN_0040bff0 para el renombre de archivos

233 bvard = FUN_BEHBESEE (1ocal eB, local_1llc);
234 if (bvard) {

235 FUN_004082d0(1ocal 9c, (uint #*)local 1lc);
236 puVars = (uint *)FUN_0040f0f0(local_Z2cc, (LPOWSTR) local_Sc);
237 local 8 = Ox24;

238 FUN_00415060(1ocal_3bc, puVars, 0x27);

238 local 8 = Ox21;

240 FUN_0040f010(local_2Zcc);

241 if (local 358 == 0) {

242 FUN_0040d500(local 1lc, local_e8);

243 1

Se observo que FUN_0040d500 ejecutd directamente la instruccion: MoveFileW(old,
new); lo que coincide con el comportamiento tipico del malware (cambiar extension tras cifrado).
Figura 156

Fragmento del codigo de la funcion FUN _0040d500

1

2200l _ cdecl FUN G040dS00(LPONSTR param 1,LPCWSTR param_2)
z|

44

5 BOOL Bvarl;

B

7 if (7 < *{uint *){param_2 + 10)) {
8 param_2 = *(LPCWSTR *)param_2;

9 1

160 1f (7 =< #*{uint *){param_1 + 103} {
11 param_1 = *(LPCWSTR *)param_1:
12}

13 BVarl = MoveFileW(param_1,param_2);
14 return EVarl != 0;

o Generacion de Clave/ldentificador por Archivo: La funcion FUN _0040d130
genera un buffer de 40 bytes (0x28) donde el primer byte es “i”, los restantes 39 bytes son
aleatorios generados con rand_s (CRNG de Windows). Este buffer actia como clave de cifrado,

identificador tnico de archivo y semilla para el cifrado hibrido.
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Figura 157

Fragmento del codigo de la funcion FUN_0040bff0 para la generacion de clave

244 else {

245 FUN_Pe40d130( (undefinedl *)&local_48);
246 local 68 = local 48;

247 ustack 64 = uStack 44,

248 uStack_60 = uStack_40;

Figura 158

Fragmento del codigo de la funcion FUN _0040d130

Tﬂrﬁmﬂmﬂm
1
2vold _ cdecl FUN_0040d130(undefinedl *param_1)
3
a4
S undefinedl *puvVarl;
G uint uvarz;
7
8 puVarl = param_1:
9 uVarz = 1;

10| *param_1 = Ox59;

11 do {

12 rand_s (&param_1);

13 puvarlluVarz2] = param_1._0Q 1 ;

14 uvar2 = uVar2 + 1;

15 F while (uVarz = 0x28);

16  return;

17 %

18

. Cifrado del material aleatorio (RSA): Las acciones que realiza el modulo RSA

internamente para cifrar el buffer son las siguientes: Primero, convierte bytes a un niimero
gigante (multi-precision); Segundo, aplica la operacion matematica de RSA (exponenciacion
modular); Tercero, convierte el resultado de la operacion a bytes nuevamente (blob cifrado);
Finalmente, devuelve el blob para almacenarlo en el archivo.

o Escritura de blob y metadatos en el archivo: La FUN 00415060 abre el

archivo renombrado y escribe la clave aleatoria original (“iXXXX...”), el tamafio del blob RSA
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y el blob RSA resultante. Estos datos forman una cabecera caracteristica en todos los archivos
cifrados. Es una evidencia extremadamente 1til para deteccion.
Figura 159

Fragmento del codigo de la funcion FUN_0040bff0 donde llama a la funcion FUN 00415060

233 bVard = FUN_0040d500(local_e8, local_llc);

234 if (bvara) {

235 FUN_004092d0 (local_Sc, (uint #*)local_l1lc):

236 puVars = (uint *)FUN_0G40f0Ff0(local_Zcc, (LPOWSTR) Local_Sc;
237 local 8 = Ox24;

238 FUN_oP415060 (Local_3bc, puVars, 0x27) ;

239 local 8 = Ox21;

240 FUN_0040fo10(local 2cc);

241 if (local_358 == 0) {

242 FUN_0040dS00(local_1lc, local e8);

Figura 160

Fragmento del codigo de la funcion FUN 00415060

% . Ro S @~ x|

1
2void __thiscall FUN_00415060(void *this,uint *param_1,uint param_2)

3| int iVarl:

6 code *pcVarz;

7 wchar_t **¥pppwVar3;

8 basic_filebufe *pbvars;
9 uint uVarS:

10 wundefined4 *puvars;

11| char *pcVar7:

12 1int local_4c [S]:

13 undefined4 local_z8 [2]:
14 undefined4 local 30;

15| wchar_t #*local_2c [5]:
16, uint local
17 uint local_14:
18 wvoid *local_10;

19 undefinedl *puStack_c:
20 undefined4 local 8;

21
22 puStack_c = &LAB 00457 79e;|
23| local_10 = ExceptionlLis

al_l4 = DAT_004%a2b4

List = &local_10:

26, local 30 = 0;

27 local 8 = 0:

28/ FUN_00405fdo(local_2c,param_1);:

29 pppwVar3d = local_2c:

30 1if {7 < local 18) {

31 pppwVar3 = (wchar_t *##)local_2cl@]:
}

(uint)&stackoxfififffe:

32

23] local 30 = 1:

34 pbvard = FUN 00414f70((void *){(int)this + 0x18), (wchar_t *)pppwVar3,param_2, 0x40);
35 /% WARNING: Load size is inaccurate */

36 ivarl = *(int *)(*this + 4);
37 1f (pbVar4 = (basic_filebufe> *}0Ox0) {

38 uvars = ((uint)(*{int *}(ivarl + Ox38 + (int)this) ==0) * 4 + 2 |
20 *(uint *)(ivarl + Oxc + (int)this)) & O0x17:
40 *{uint *)(ivVarl + Oxc + (int)this) = uVarsS;

41 uVars = *(uint *)(ivarl + 0x10 + (int)this) & uvarS:
rs t=0) {

43 if (0 & 4) = 0) {

44 "ios base::failbit set”;

45 & 2) ==0) {

45 pcVar? = "ios base::eofbit set":

47 ¥

a8 ¥

48 else {

50 pcVar? = "ios base::badbit set";

51 }

52 puvars = (undefined4 *)FUN_004l4s80(local_38,1):

53, goto LAB 0041518a;
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o Cifrado del contenido del archivo. Aunque la rutina concreta del cifrado
simétrico no aparece completa en los fragmentos analizados, el flujo confirma que se realiza
después de escribir los metadatos, como ocurre en ransomware real: AES o ChaCha20 para
velocidad y RSA para proteger la clave AES.

4.2.1.8. Manipulacion del Wallpaper de Fondo. En la funcion FUN_0040ael0 se puede
evidenciar el siguiente comportamiento de cambio de Wallpaper de Windows.

. Escritura de un archivo de imagen en el disco (identificado por las llamadas a
CreateFileW, WriteFile).

o Uso de SystemParametersinfoW(SPI_ SETDESKWALLPAPER) para aplicar la
nueva imagen.

Figura 161

Fragmento del codigo de la funcion FUN _0040ael 0

e — S
35  FUN_00405fdO(local 5S4, (uint *)&DAT 0049985c);
36 local 8 = 0;

37 pvParam = local 54;

38 if (7 < local 40} {

39 pvParam = (undefined4 ***)}1local _S54[0];
40}

41 SystemParametersInfoW(0x14,0,pvParam,1);

AL L C L CC.C

A=y 1

4.2.1.9. Manipulacion de Servicios y Deteccion de Entornos Virtualizados. El codigo
contiene una funcion (FUN_00401180) la cual construye listas de servicios de Windows:

° TokenBroker,

° CDPSvc,

° WSearch,

. Dnscache,

o Appinfo,
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. VBoxService,
) SamSs,

° Wuauserv,

° LanmanServer,
° Power, etc.

Aunque en los fragmentos analizados no se ve la ejecucion directa sobre dichos servicios,

su presencia indica: potencial detencion de servicios que bloqueen archivos, busqueda de

entornos virtualizados (VBoxService) e incorporacion de 16gica anti-analisis. Esto refuerza el

caracter profesional del ransomware.

Figura 162

Revision de codigo en Decompile: FUN 00401180 en Ghidra
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4.2.1.10. Creacion de Readme.txt.

En la funcién FUN_0040b090 se puede apreciar de

forma bastante clara la creacion del readme.txt, incluso mostrando de forma explicita su

contenido. Del codigo resaltan los siguientes comportamientos:
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J Llama a SHGetSpecialFolderPathW con csidl = 0. Eso corresponde al

CSIDL DESKTOP (virtual Desktop, y en muchos samples se usa para conseguir la ruta de

escritorio del usuario).

o FUN_ 00406140 parece construir un std::wstring con “\\readme.txt”.

o FUN_00402c90 concatena local 224 (ruta del escritorio) con “\readme.txt”,

construye la ruta completa C:\Users\<user>\Desktop\readme.txt
Figura 163

Fragmento del codigo de la funcion FUN_0040b090

163

S€

29 SHGetSpecilalFolderPathW( (HAND)Cx0, local_224,0,0);
31| Tocal 8 01 =1;

33 local 8, B 1 = 3;

34 FUN_0040fe10((int *)Tlocal 23c);

35 FUN 00418d70(0x473484)

36 FUN_00405c50(local 318, local 254, 0x22,0x40,1);
37| local 8 _ 01 =4;

38 if (local 2b4 I=0) {

30 puVarl = FUN 00406140(1Tocal 23c, (uint *)L"\\readme.txt");

32 FUN_00402c90((uint *)Tlocal 254, (uint *)local 224, puvarl);

| 3
39 FUN_B0405f90(local_23c, (uint *)s_All_of_your_files_are_currently_e_00499008);

Figura 164

Detalle del codigo de la funcion FUN_0040b090

0040b15a 74 61 JZ HB UD&C& bd

b “All of your files are currently encn;pled by no_name._: sofmare \r\n'u‘\nThese files cannm be

ao4ck1s recovered by any means without contacting our team direcily \W\nifinDONT TRY TO RECOVER your data
by yourselves. Any attempt to recover your data (including the usage of the additional recovery
3040016 software) can damage your files. However,\rinif you want to try - we recommend choosing the data of |
the lowest value \rn\inDON'T TRY TO IGNORE us. We've downloaded a pack of your internal data and
0040616 are ready to publish it on our news website if you do not respond. \WinSo it will be better for bath
B040617 ciges if you confactk us as s00n as possible\fni\nDON'T TRY TO CONTACT feds or any recovery
B04c017 companies. \inWe have our informants in these structures, so any of your complaints will be
immediately directed to us. WnSo it you will hire any recovery company for negotiations or send
0o4ck17, Tequests to the police/FBUinvestigators, we will consider this as a hostile intent and initiate the
publication of whole compromised data immediately \\n\AnDONT move or rename your files. These
0040618 parameters can be used for encryption/decryption process.\fin\inTo prove that we REALLY CAN get
0040618 your data back - we offer you 1o decrypt two random files completely free of charge \rinlfinYou can
contact our team directly for further instructions through our website \inlrinTOR VERSION

2040018 \t\n(you should dcmnlnad and install TOR browser first

i btweytvolt3as T TxypiTnypyd.onio
ooaceng N Bﬂ.’\nn\r\m’our company id for log in: c98fad2b-3233-45df-bdTc-4252%c44chT0rnYour company key: 3
of any of your de through comma. Example: VDC1, DC2, DC3\". You can type less if you have no
e040b19 enoughitinirin¥OU SHOULD BE AWARE!NnWe will speak only with an authorized person. It can be the
CEQ, top management, etc. \inin case you are not such a person - DON'T CONTACT US! Your decisions |
G040618 and action can result in serious harm to your company! \ininform your supervisors and sta... |

oo

0406133 B4 Bd ac LEA Ei=slocal_318, [EBF 4 Guff{ffcec]
fc £f #f

0040b1a9 e c2 51 CALL FUN_00416370

00 60
0040blae cf 45 fc 04 MOV byte ptr |EBP + local 8], Oxd

O e e

T

local 18 = uStac
GetSpacialFal der“a I‘WE(H!NDJ” local
= FUN_004DE140(Local_23
=1;

FLI\‘ UDﬂchBD[[uu't #)1ocal_254, {uint *)local

o

FUN_00418640{Local_308

FUN_0041 2ca0( |
FUN_004103761( 1

ExceptionList

return:

seal_278) {
= {undefinedd #+4+) 1

. uint ’)L

Z3c, {uint *)s ATl of you

FLN_DD434510(1ocal_18 1]

1_23clol:

u!

ur_files_n
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4.2.1.11. Métricas Finales, Tiempo y GB Cifrados. En la funcion FUN 0040ae10
también se puede visualizar como el malware muestra en consola la cantidad de memoria que se
encripto y el tiempo en el que lo hizo. Por lo tanto, se interpreta lo siguiente:

o uVar4 parece contener algun valor acumulado, podria ser tiempo total o bytes
cifrados (o ambos empaquetados).

. FUN_00434c40 convierte un entero de 64 bits (DWORD64) a double.

. FUN 00418d10 (“Done time: %.4f seconds, encrypted: %.4f gb”’) formatea y
logea las estadisticas (tiempo total y GB cifrados). Puede ser a consola, debug log, fichero, etc.
Figura 165

Fragmento del codigo de la funcion FUN _0040ael (0

108| Tlocal 30 = uVard;
109 FUN_00434cd0(uvarg,uVars);

118 =UN_00418d10(0x4737=41

111 1-:-(31_5 = Ouffffff Hex Decimal

112 FUN_0040eed0(&locs
113 Exceptionlist = 1g dword 4737C4h 4667332

ﬂg} return; sdword 4737C4h 4667332
116
wcharl6[] u"GIE"
Address 004737cd

Symbol s Done_time: %.4f seconds, encrypt 004737c4

Figura 166

Fragmento del codigo de la funcion FUN _0040ael 0 que muestra la cantidad de encriptados

] 86 return;

L b d

1
= "Done time: %.4f seconds, encrypted: %.4f gb" puVar7 = ope
' '] 89 = if fpwvar? =

Qif riiare = {119
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4.2.2. Analisis Dindmico. A continuacidn, se describiran los puntos clave del
funcionamiento de Black Basta, de acuerdo con lo observado durante la ejecucion del
ransomware y la informacion recopilada de los artefactos forenses.

4.2.2.1. Carga de Imagenes o Librerias Criptogrdficas. En los registros de tipo “Process
and Thread Activity” se puede ver carga continua de modulos (Load Image) por parte del
ransomware, donde el proceso de la muestra especificamente carga las siguientes librerias:

o ntdll.dll

kernel32.dll
o kernelbase.dll
. advapi32.dll
. berypt.dll

. cryptbase.dll
. rpert4.dll

. shell32.dll

o ole32.dll

. mpr.dll

. shlwapi.dll

. user32.dll

o gdi32.dll

° msvcert.dll
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Figura 167

Proceso de carga de imdagenes y librerias criptogradficas por parte de la muestra
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Este patron encaja perfectamente con lo previsto en el andlisis estatico, es decir, la

muestra contiene implementaciones de funciones criptograficas propias.

Se observaron funciones relacionadas a GMP (big integers), modular exponentiation,
importacion/exportacion de buffers, etc.

Este tipo de operaciones requiere cargar modulos relacionados con criptografia,
matematicas y manipulacion de memoria, exactamente lo que aparece en Procmon. Esto conlleva
una correlacion directa con la rutina de cifrado.

A grandes rasgos se puede decir que el ransomware:

. Genera llaves.

. Prepara buffer.

° Cifra archivos.
° Escribe extensiones.
o Cambia nombre y metadatos.

Todo este pipeline exige una gran cantidad de DLLs cargadas dinamicamente, y eso es

exactamente lo que se observa en el output de Procmon.
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4.2.2.2. Creacion Anomala de Threads. El ransomware crea varios threads, muchos en
paralelo, y los cierra en poco tiempo; esto coincide con la estrategia de aceleracion del cifrado
(multithreading) y se correlaciona con el comportamiento de mpz_powm y funciones de cifrado
en el binario visto con Ghidra.
Figura 168

Carga de imagenes y creacion de threads

22:41:32,2433648 W 17205c43189c22dicb 278500450256 2/622b006280dc 443001 d3c274095eb90. exe 1428 &3 Thread Create

22:41:32 2712749 W 1720504318902 2dich 278500450256 2162 2h0b6280dcd43001 36274095090 sxe. - 1428 £ Load Image C:hU

22:41:32 2715207 W 1720504318902 2dich 278500450266 2162 2h0b6280dcd4300 1430274095090 sve. - 1428 3 Load Image [
dodd3ccd3c274095:090.exe 1428 ﬁj\iLoad Irnage :

Load Image
1428 €53 Load Image
22:41:32 2752463 W 172050431 89c22dich 27 8Bcc4Ro 2662162 2b0bE280dod4 3001 30274095090 eve. 1428 83 Load Image
22:41:32,276EET1 W 172050431 B9c22dich 27 8Bcc4Rc 2662162 2b0bE280dod4 3001 302740956090 eve. 1428 83 Load Image
22:41:32, 2785002 "W 172050431 89c22dich 278500450256 2/622b00E280ded4 3001 d3c274095eb90.axe 1428 €3 Load Image
22:41:32, 2791311 W 172050431 89:22dicb 278600450256 2/622b00E280ded4 3001 d3c274095eb90.axe 1428 €23 Load Image :
22:41:32,2864493 T 172050431 89:22dcb27 850 c4502562/622b0b6280ded4 3001 30274095090 exe 1428 £53 Process Create T34
22:41:33,8994340 W 172050431 89:22dicb 278500450256 2/622b006280dcd4 3001 d3c274095eb90.axe 1428 &3 Load Image v
22:41:33,9166843 W 1720504318902 2dich 278500450256 2162 2h0b6280dod43001 36274095090 sve. - 1428 3 Load Image Cy
22:41:33,9170895 W 1720504318902 2dich 278500450266 2162 2h0b6280dod43001 36274095090 sxe. 1428 53 Load Imags Cy
22:41:33,9172067 W 172050431 B9c22dich 278500450266 2162 2b0bE280do 43001 30274095090 sne. - 1428 £33 Thiead Create
22:41:33,9179448 W 172050431892 2dich 278500450266 2162 2h0b6280dcd43001d3627 4095090 sve. - 1428 E3 Load Image ()
22:41:33,91822658 W 172050431 89c22dich 27 85ec4hc2 662162 2h0bE280dcd43001 362740956090 eve. 1428 E3 Load Image [
22:41:33,9186570 W 172050431 B9c22dich 27 8Bcc o266 2/622b0bE280dod4 3001 302740956090 eve. 1428 83 Load Image Cy
22:41:33,9190842 W 1720504318902 2dich278Bec o266 2162 2b0bE280dod4 3001 30274095090 eve. 1428 83 Load Image Cy
22:41:33,9193519 W 172050431 89c22dicb 278600450256 2(622b00E280ded 43001 d3c274095eb90. axe 1428 €53 Thiead Create
22:41:33 9208226 W 172050431 89:22dicb 278600450256 2/622b00E280ded4 3001 d3c274095eb90.axe 1428 62 Load Image Cy
22:41:33.9213188 W 172050431 89:22dcb 278600450256 2(622b00E280dod4 3001 d3c274095eb90.axve 1428 €53 Load Image Cov
22:41:33,9215654 W 172050431 89c22dicb 278500450256 2/622b006280dcd4 3001 d3c274095eb90.ave 1428 53 Thread Create
22:41:33,922403 W 1720504318902 2dich2 78500450266 2162 2h0b6280dcd43001 30274095090 sve. - 1428 £ Load Image Cy
22:41:33,9227080 W 1720504318902 2dich 278500450266 2162 2h0b6280dcd43001 36274095090 sxe. - 1428 E3 Load Image Coy
22:41:33, 9320067 W 172050431892 2dich 278500450266 2162 2h0b6280dcd43001d3027 4095090 sve. - 1428 3 Load Image Cy
22:41:33,94585930 W 1720504318902 2dich 278500450266 2162 2h0bE280dod43001 30274095090 sve. - 1428 3 Load Image (h
22:41:33,3485185 W 1720504318902 2dich2785cc4h02 662162 2h0bE280dcd43001 302740956090 eve. 1428 3 Load Image (o
22:41:33,3493295 W 172050431 89c22dich 27 8Bcc 4o 2662162 2b0bE280dod4 3001 30274095090 eve. 1428 83 Load Image Cy
22:41:33,9497572 W 172050431 89c22dich 27 8Bcc4Rc 2662162 2b0bE280dod4 3001 302740956090 eve 1428 83 Load Image Cy
22:41:33,9505615 T 172050431 B9c22dich 27 8Bec4Ro 2662162 2b0bE280dod4 3001 302740956090 eve. 1428 83 Load Image Ciy
22:41:33 9570607 T 172050431 89c22dich27 8500450256 2/622b00E280ded4 3001 d3c274095eb30.axe 1428 2 Load Image Cy
22:41:33 9755177 "W 17205c43189:22dcb 2781600450256 2/622b00E280ded4 3001 d30274095eb90.axe 1428 63 Load Image v
22:41:34.0125876 W 17205c43189c22dicb 278500450256 2/622b00E280dc 443001 d3c274095eb90.exe 1428 &3 Thread Create
22:41:34 0126632 W 1720504318902 2dich 278500450266 2162 2h0bE280do 043001 30274095090 sne 1428 £33 Thiead Create
22:41:34 0127152 W 172050431 B9c22dich 278500450266 21622b0bE280dcd43001 d3c27 4095090 sve. - 1428 £33 Thiead Create
22:41:34 0127252 W 1720504318902 2dich 278500450266 21622b0bE280do 043001 30274095090 ane. 1428 £33 Thiead Create
22:41:34 0137562 W 172050431 B9c22dich 278500450266 2162 2h0b6280dod43001 36274095090 sxe. - 1428 83 Load Image ()
22:41:34 1381285 W 1720604318902 2dich27850c 4602662162 2h0bE280dcd43001 362740956090 exe. 1428 3 Load Image (ah
22:41:34 1391635 W 172050431 89c22dich 27 85ccdhc2 662162 2h0bE280dcd4300 1 d3c27 40956090 eve. 1428 £33 Load Image (ah
22:42.03,9544587 W 172050431 89c22dich 27 8BocdRo2BE2f622b0bE280dod4 3001 30274095090 ene. 1428 £33 Thread Evit
22:42:33,9800930 W 172050431 89c22dich 27 8GocdRo2BE2f622b0bE280dod4 3001 30274095090 ane 1428 £33 Thread Evit
22:42:733 9936728 T 1720504318902 2dicb27 85050256 2/622b0bE280ded4 2001 30274095090, exe 1428 £53 Thread Exit
22:42.76 2554232 T 172050431 89c22dicb 278600450256 2(622b00E280ded 43001 d3c274095eb90. exe 1428 653 Thiead Create
22:47:46, 2977576 "W 17205043189:22dcb27 850 c4502562/622b0b6280dcdd 3001 d30 274095090, exe 1428 £53 Thread Exit
22:45:40,8909228 W 172050431 89:22dcb27 850 c4502562/622b0b6280dcdd 3001 30274095090, exe 1428 £53 Thread Exit
22:45:40,89355340 W 172050431 B2 2dich 27850450266 21622b0bE280dod430 01 d3c27 4095090 sne 1428 £53 Thread E it
22:45:40,8947719 W 172050431 B9c22dich 27850450266 21622b0bE280dc 043001 30274095090 sne. 1428 £33 Thiead E it
22:45:40,8961683 W 172050431 B9c22dich 27 8i5c 450266 21622b0bE280dcd430 01 d3c27 4095090 sne. 1428 £33 Thread E it
22:45:40,9101105 W 172050431 89c22dich 278500450266 2/622b00E280dod43001 30274095090 sne. 1428 £33 Thiead E it
22:45:40,9173279 W 172050431 89c22dich2785ec 402662162 2h0bE280dod43e01 d3c27 4095090 eve. 1428 £33 Procsss E it
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4.2.2.3. Manipulacion del Wallpaper de Fondo. También se verifico el proceso en el
cual se hace un llamado al panel de control, especificamente al modulo de “Desktop\Wallpaper”,
lo cual se asocia a la manipulacion del Wallpaper o fondo de escritorio prevista tanto en el
analisis estatico con Ghidra, como confirmada en el analisis dindmico cuando se ejecuto el
malware, ya que evidentemente el fondo de escritorio cambid. El ransomware sobrescribe el
valor Wallpaper del usuario a una cadena vacia, por esta razon se muestra todo en negro.
Figura 169

Llamado al modulo de Desktop Wallpaper

224170 UTEA0 W 17205047186 22ckcb2TRIScod 5e 256 2462 2 0bE 2R e e | 0274095080 eve 1428 (£ RegDperkey  HECUMConirol PanefDeskion
2241 45 HE

Al HE
224113347
24171348368

21719497000

Image Bace: 0474360000, Image Size: (uEcl00
\macn § scar 0 7An¥VY) Imace Sine: 1 TI0O0

Claves leidas:

. HKCU\Control Panel\Desktop\Wallpaper

. HKCU\Control Panel\Desktop

o HKCU\Software\Microsoft\Windows\CurrentVersion\Themes\Personalize

Y una escritura directa:

. RegSetValue

. Path: HKCU\Control Panel\Desktop\Wallpaper

o Type: REG_SZ, Length: 2, Data: “”

4.2.2.4. Descubrimiento del Entorno y Carpetas del Usuario. Se observa bastante
actividad de lectura sobre claves de Explorer y del perfil:

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell
Folders

o HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\Shell Folders
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o HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Explorer\FolderDescri
ptions\{B4BFCC3A-...}

o HKCU\Control Panel\Desktop\UserPreferencesMask, etc.
Figura 170

Procesos de lectura sobre claves de Explorer y del perfil

Kmatinnche] aguirionaton, Langth
[ e g ook

Tybe FEG_IWORD, Lergsh & Date &
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[

Estas claves le permiten al malware resolver las rutas reales de Desktop, Documents,
Downloads, etc., independientemente del idioma y de si el usuario ha movido carpetas.

En el analisis estatico, se examinaron funciones que generan un listado de carpetas a
cifrar y que excluyen Windows, boot, $Recycle.Bin y el propio readme.txt; ahora, mediante el
analisis dindmico, se confirma, pues el proceso observado se apoya en la meta data de Explorer
para saber donde estan los datos del usuario.

Cuando un proceso desconocido empieza a consultar “User Shell Folders” justo antes de
hacer miles de operaciones de archivos, este patron se convierte en un indicador muy bueno para
deteccion comportamental.

4.2.2.5. Comprobaciones de Estado del Sistema SafeBoot, SmartLocker y Session
Manager. En la captura de Procmon aparecen muchas consultas hacia claves del sistema bajo el
proceso de la muestra del ransomware, estas son:

o HKLM\SY STEM\CurrentControlSet\Control\Session Manager\SafeBoot
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o HKLM\SY STEM\CurrentControlSet\Control\Session Manager\SafeBoot\Option

o HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Configuration
Manager

Adicionalmente, claves bajo HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\AppCompatFlags\Sdb y valores tipo sysmain.sdb

También aparecen otras consultas hacia claves relacionadas con un directorio llamado
“SMARTLOCKER”, mismas que se enlistan a continuacion:

. RegOpenKey HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\AppCompatFlags\SdAb\SMARTLOCKER

. RegQueryValue ..\SMARTLOCKER\ENABLED

o RegQueryValue ..\SMARTLOCKER\DISABLED
Figura 171

Consultas de claves del sistema por parte del ransomware

76 70506 60 DC 3 0004 0006 00 0000 00
7 £3 8 8L 01 0000 8000 20 0% 0003

Lo anterior descrito sugiere que el binario realiza una comprobacion para determinar si el
sistema estd en modo seguro / SafeBoot, y lee parametros del Session Manager. Muchos
ransomware ajustan su comportamiento de acuerdo con el modo de arranque del sistema, si es

modo seguro o modo normal.
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Inclusive, se observa la consulta hacia configuraciones de SmartLocker / AppLocker /
AppCompat, probablemente, para saber si hay politicas que puedan impedir la ejecucion o para
adaptar algunas rutas.

Las lecturas concentradas sobre Session Manager\SafeBoot y claves de AppCompatFlags
/ SmartLocker por parte de un binario ejecutado desde el perfil del usuario, constituyen un patron
poco habitual en aplicaciones legitimas y encajan con la ldgica de preparacion del entorno
observada en el analisis estatico del ransomware.

4.2.2.6. Consultas a Image File Execution Options y Compatibilidad. En los registros
de Procmon se distingen:

o RegOpenKey

. HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File
Execution Options\17205¢43189¢c22...

Figura 172

Comprobacion de llamado a Image File Executions Options

Esto indica que el propio proceso comprueba si tiene asociada alguna politica de Image
File Execution Options, por ejemplo, si alguien ha configurado un debugger o un mitigador para
ese ejecutable.

Desde el punto de vista de investigacion, esto confirma el componente anti-analisis
previsto durante el analisis estatico, en referencias a funciones como IsDebuggerPresent y
verificacion de entorno en Ghidra.

4.2.2.7. Actividad Enorme de Sistema de Archivos. Usando Procmon se detectod que al

ejecutar el binario se empiezan a capturar una cantidad enorme de eventos de “File System
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Activity”, encontrando millones de eventos de modificacion, creacion y renombramiento de
archivos y carpetas.

Para conseguir los datos de los eventos que captura Procmon, se realizé una segunda
ejecucion del malware, partiendo de su estado inicial a través de la snapshot almacenada antes de
la primera infeccion. Se empez6 a capturar eventos con la herramienta Procmon, desde que inicio
hasta que culmind la ejecucion del ransomware, obteniendo un total de 22.411.855 eventos. De
este total, 21.968.037 eventos pertenecen a “File System Activity” y los restantes, es decir,
443.818 (1%) eventos pertenecen a otros tipos de actividades como “Network Activity”,
“Process and Threats activity” y “Registry Activity”. Los resultados alcanzados son logicos
debido al comportamiento de un ransomware, y coinciden con la evaluacion realizada al codigo
en el andlisis estatico, ya que el malware realiza enumeracion y barrido de todo el sistema de
archivos para el cifrado, generando asi gran cantidad de eventos.

Figura 173

Analisis realizado con la herramienta Procmon

B Process Monitar - Sysinternals: www.sysinternals.com

File  Edit Ewent Filter Tools  Options  Help
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Figura 174

Total de eventos registrados por Procmon

2241:31,0087 716 g Explorer EXE B33 { Reglioseley  HKCRACLSIDVEO3D3B00-B0E1-11d0-.. SUCCESS

22:41:31,M13871 g Explorer EXE h332 [‘:_‘ﬁHegQueryKey HECUNS oftwarehClasses SUCCESS Queny: Mame
22:41:31,14442 g Explorer EXE h332 [‘:_‘ﬁHegQueryKey HECUNS oftwarehClasses SUCCESS Queny: HandleT ag. .
22:41:31,0114589 g Explorer EXE 5332 Regduenkey  HKCUMSoftwarehClasses SUCCESS Query: HandleT ag...

22:41: 31, N14773 " g Explorer EXE T332 i RegOperKey  HKCUMSoftwarehClasses\Applications... NAME NOT FOUND Desired Access: R...
22:41:31, 0115215 = Explorer EXE R332 [;f RegOpenkey  HKCRMApplicationsyProcmonBd. exe WAKME MOT FOUMD Desired Access: R...
22:41:31, 0115578 = Explorer EXE R332 [:ijlegQueuJKey HECUNS oftwarehClasses SUCCESS Query; Mame

Showing 443,818 of 22,417,835 events (1.22) Backed by virtual mermary
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4.2.2.8. Creacion y Acceso a Archivos Temporales en AppData\Local\Temp. De estos
eventos relacionados con la manipulacion de archivos del sistema se presentan los siguientes
ejemplos:

o C:\Users\employee\AppData\Local\Temp\dai-vvdiolxnjq.jpg

. C:\Users\employee\AppData\Local\Temp\dai-wqdioajhv.jpg
Figura 175

Registros de creacion y acceso a archivos temporales (parte 1)

Figura 176

Registros de creacion y acceso a archivos temporales (parte 2)

C:AUzershemploveehdppl atatLocals T emp'dlaksjdoiwg. |

1428 [ CreateFile C:AUzershemploveehdppbataiLocalTemphdlakgdomng.pg
1428 ) QueryM amelnfo... C:5U sershemploveetappD atatLocalh T emphdlak gjdaiwa.jpg
1428 [7) QuervB asiclnfor...C:\U sershemploveeidppl atatLocalh T emphdlak sidoiwag. jpg
1428 ) QueryStandardl... C:\U sershemplovee’\AppD atatLocal T emphdlak gjdaiwa.jpg
1428 [ W rniteFile C:AUzershemploveehdppbatatLocalsTempidlakgdonwg.pg
1428 ) QueryStandardl... C:\U sershemploveetappD atatLocal Temphdlak gjdaiwa.jpg
1428 [ QueryStandardl... C:\U sershemploveehdppD atabLocals T emphdlak sidoiwa. jpg

1428 [ witeFile C:AUzershemployeehdpplDatahLocalTemphdlak gdoig. pg
1428 [ FeadFile C: AU gers'employeetbppDatahLocal T emphdlak gdoiwg. jpg
1428 [ ClozeFile C:AUzershemploveehdppbataiLocalTemphdlakgdomng.pg
1428 [#CreateFile C:

Estos eventos incluyen:
. CreateFile
. WriteFile

° CloseFile
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Los archivos .jpg mencionados no contienen imagenes reales, suelen ser blobs de datos
generados durante la inicializacién del malware. Black Basta crea esto para generar buffers
temporales.

Como se observo en el analisis estatico, Black Basta utiliza buffers pseudoaleatorios
generados con rand _s() (dentro de funcion FUN_0040d130). Estos archivos temporales
concuerdan con este comportamiento.

Antes de cifrar, muchos ransomware generan claves parciales, estructuras intermedias, y
segmentos para la proteccion de memoria.

No se observa persistencia ni intento de ocultamiento en esta fase, son archivos
temporales de vida muy corta.

4.2.2.9. Enumeracion del Sistema de Archivos. Se considera una fase pre-cifrado. Esta
es una de las actividades mas ricas e importantes para el analisis, ya que aparecen cientos de
llamadas como:

. QueryDirectory

. CreateFile

. ReadFile

. CloseFile

Se observa actividad en directorios de usuario:

o C:\Users\employee\Documents

o C:\Users\employee\Desktop

o C:\Users\employee\Downloads

Se observa actividad en directorios del sistema:

o C:\Windows\System32
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J C:\Program Files

o C:\ProgramData

Se observa actividad en directorios criticos del sistema de archivos:

o C:\Recovery

. C:\System Volume Information

Se observa actividad en Unidades completas, incluso aparecen: C:\, D:\, E:\

enumerandose recursivamente.
Figura 177

Creacion y cierre de archivos en unidades de disco detectadas

7409500 exe 1428 R)QuenMamelnfo... T4
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74095090 e 1428 [ Quemdtiibutel. . D:Y

74095090 e0e 1428 [5)ClozeFils DA
74095090 exe 1428 [ CreateFile C:h
P7A095eb90 exe 1428 ) Quemybebwark... C:h
PFA095eb90. ene 1428 51 ClozeFile C:h

Figura 178

Registro de busqueda del ransomware de archivos que cifrar
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Esta seccion de enumeracion refleja la fase de descubrimiento en donde el ransomware

recorre el sistema para localizar archivos que son candidatos para cifrar, por ejemplo,

extensiones, tipos de documentos, bases de datos, etc. También, identifica rutas de exclusiones,

por ejemplo, archivos del sistema que no debe dafar. De esta manera, construye su lista de

objetivos antes de cifrar.
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La forma masiva y secuencial en que aparecen estos eventos concuerda plenamente con
la 16gica interna que se logr6 ver con Ghidra. El sample evaliia y recorre directorios completos,
pero omite cifrar algunos ubicados dentro de la propia carpeta del malware o archivos que estan
en uso.

4.2.2.10. Busqueda de Archivos Sensibles. Archivos que se consideran sensibles son
bases de datos, logs, configuraciones, entre otros. Se observaron accesos a:

. C:\Windows\AppPatch\MegSdb\*

o C:\Windows\System32\LogFiles

° Archivos .db, .ini, .log

No se debe confundir esta busqueda con el cifrado, pues todavia no lo es, sino que es
parte de su proceso de identificacion de archivos bloqueados. Los ransomware suelen evaluar si
un archivo esta en uso, bloqueado y protegido por permisos especiales.

Adicionalmente, identifica archivos grandes o de sistema, para evitar dafar la maquina y
perder acceso de control.

4.2.2.11. Proceso de Encriptacion de Archivos. El monitoreo de Procmon muestra
claramente méas de 20 millones de eventos de QueryInformationStandardFile, WriteFile, y
ReadFile, en donde se visualiza como se renombran los archivos originales por el nuevo formato
con la terminacidn “encrypted”, de acuerdo con lo previsto en el cédigo descompilado del

analisis estatico.
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Figura 179

Registros de procesos de encriptacion de archivos
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Figura 180
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Registros de procesos de encriptacion de archivos
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4.2.3. Analisis de Artefactos .json. En esta seccion se realiza una explicacion de los
artefactos encontrados como evidencia, resaltando sus hallazgos claves y herramienta que fue
utilizada, preservando su integridad en el momento de la recoleccion.

4.2.3.1. Elastic. EventLogs.Sysmon.json. En la ejecucion controlada, los eventos de
Sysmon permiten reconstruir con precision la secuencia completa que lleva a la activacion del
ransomware.

En primer lugar, un evento ID 1 muestra la ejecucion de WinRAR por parte del usuario
“employee”, seguidamente, se registra un evento ID 11 (regla Downloads) donde WinRAR crea
un archivo con nombre tipo hash en la carpeta Downloads. Instantes después, un segundo evento
ID 1 evidencia la ejecucion explicita del binario
17205¢43189¢22dfcb278f5cc45¢25621622b0b6280dcd43cc1d3¢274095eb90.exe desde el
directorio de descargas, con explorer.exe como proceso padre, no muestra informacion de
producto o compaiiia y en el nombre se observa la coincidencia exacta con su hash SHA-256,
caracteristicas tipicas de muestras de malware utilizadas en laboratorios o campafas delictivas.
Figura 181

Registros de eventos en Sysmon (parte 1)

Figura 182

Registros de eventos en Sysmon (parte 2)
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Figura 183

Registros de eventos en Sysmon por ejecucion del Binario

Tras aproximadamente un minuto de actividad (evento ID 5, terminacion de proceso), el

sistema genera varios eventos ID 13 asociados tanto a las claves AppCompatFlags
(Compatibility Assistant Store) como al inventario de aplicaciones (InventoryApplicationFile).
En ellos se registra la ruta completa del ejecutable en mintsculas, una fecha de compilacion
vinculada al binario y la asociacion explicita de dicho archivo al pertfil del usuario.

Estos artefactos de compatibilidad e inventario resultan especialmente valiosos en el
contexto forense, ya que permiten demostrar a posteriori que el sistema ejecutd un binario
concreto desde el perfil del usuario, incluso aunque el archivo original haya sido eliminado.
Figura 184

Registros de eventos ID 13 en Sysmon por ejecucion del Binario

Figura 185

Registro de evento ID 5 en Sysmon por terminacion de proceso

En paralelo a esta actividad se observan procesos legitimos del sistema operativo, como:

taskhostw.exe, SecurityHealthHost.exe, dmclient.exe, Microsoft Edge y Windows Terminal, que

constituyen ruido de fondo, propio de Windows y de la propia sesion de andlisis.



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 180

Por tanto, el andlisis del timeline con Sysmon no solo permite identificar de forma
inequivoca el clic inicial del usuario sobre la muestra y la ventana temporal de ejecucion del
ransomware; sino también, separar esta actividad maliciosa de la actividad normal del sistema,
aportando evidencia solida para la definicion de nuestro perfil minimo de deteccion (PMD)
basado en telemetria y artefactos nativos de Windows.

4.2.3.2. Windows.NTFS. Timestomp.json. El artefacto Windows.NTFS.Timestomp
extraido por Velociraptor analiza metadatos NTFS a nivel de MFT, comparando las marcas
temporales de los atributos SSTANDARD INFORMATION (SI) y SFILE NAME (FN) de cada
fichero. Su objetivo principal es identificar posibles técnicas de timestomping (manipulacion de
timestamps con fines anti-forenses), detectando discrepancias andmalas entre ambos conjuntos
de tiempos.

Figura 186

Registro de eventos en artefacto Windows.NTFS.Timestomp extraido por Velociraptor
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En la ejecucion analizada del ransomware Black Basta, este artefacto permitio identificar
multiples archivos cuyo nombre fue modificado anadiendo el sufijo “encrypted”; por ejemplo,
ficheros de bases de datos y logs de Microsoft Edge en C:\Users\employee\...

Ademas, el analisis de las marcas temporales mostrd que:

. Los archivos existian y eran utilizados de forma legitima desde dias previos al
incidente (con CreateTime y FileModifiedTime antiguos en $FILE NAME).

. Durante la ventana de ejecucion del ransomware, el campo FileModifiedTime de
$STANDARD INFORMATION se actualizé a la fecha y hora del cifrado, mientras que los
metadatos de nombre en SFILE NAME conservaron tiempos anteriores.

Este patron indica que la muestra de Black Basta realiza un cifrado “in situ”, es decir,
sobrescribe el contenido de los archivos manteniendo la misma entrada de Master File Table
(MFT), en lugar de crear nuevos ficheros.

Asimismo, se indica que en esta ejecucion no se observaron evidencias de timestomping,
ya que no se detectaron timestamps artificialmente retrodatados en
$STANDARD_ INFORMATION respecto a SFILE NAME.

4.2.3.3. Windows. Packs. Persistence%2FStartup Items.json. Este artefacto enumera
todos los elementos configurados para ejecutarse automaticamente al inicio del sistema; por
ejemplo: clave Run, RunOnce, RunNotification, carpetas Startup y sus variantes por usuario y
por maquina. Estos puntos de persistencia son indicadores tipicos de malware, por lo que su

revision es esencial al analizar un ataque como Black Basta.



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 182

Figura 187

Registro de eventos en artefacto Windows.Packs. Persistence%2F Startup Items

En este caso, el artefacto devuelve 14 entradas, todas correspondientes a software

legitimo del sistema, OneDrive, Microsoft Edge o VirtualBox. Es importante destacar que NO se
observa ninguna persistencia del ransomware Black Basta. Esto es consistente con el

comportamiento tipico de Black Basta, en la mayoria de las muestras no intenta persistir, debido

a que:
. Es un ransomware “smash-and-grab” orientado a cifrar lo méas rapido posible.
. Frecuentemente es desplegado manualmente tras compromiso inicial, no necesita
persistencia.
o Su operacion termina en minutos y carece de mecanismos de autoinicio.

Por todo lo mencionado, se puede concluir que la ausencia de persistencia es un indicador
del modus operandi de Black Basta. Su objetivo es una ejecucion puntual, sin necesidad de
mantenerse residente, lo cual se alinea con ataques manuales por operadores humanos.

4.2.3.4. Generic.Forensic.Timeline.json. Tras analizar el timeline de este artefacto, se
evidencia cientos de entradas con archivos que fueron modificados exactamente en el mismo

segundo, alrededor de: 2025-11-30 19:07:38 — 19:07:50 UTC.
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Figura 188

Registro de eventos en artefacto Generic.Forensic.Timeline

Todos los tipos de archivos son renombrados agregando el sufijo “encrypted” y los

timestamps; Mtime, Ctime y Atime, son idénticos. Esto significa que no hubo modificacién
paulatina, sino que la accion fue instantanea, tipica del cifrado en bloque. Asimismo, la
modificacion la hizo un proceso automatizado, no el usuario, ya que el timeline muestra miles de
archivos cifrados en una ventana de pocos segundos.

Lo mencionado en el parrafo anterior, evidencia un proceso automatizado que recorre

directorios de usuario, cifra en paralelo, y que tiene un impacto transversal en tipos de archivos:

. Axt

o pdf
o .png
. Jpg
° .mp4

o Bases de datos internas (.jtx, .jcp)
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° Archivos de Edge, WinRAR, url shortcuts, LNK, etc.

A su vez, se observa que el ransomware cifra incluso accesos directos (.Ink).

Esto es una firma de comportamiento clara, pues los ransomware modernos cifran
accesos directos para provocar pérdida de funcionalidad en los equipos, dafios visibles al usuario
e incremento del impacto psicolédgico.

Gracias a la informacion de este artefacto, se puede concluir que el proceso malicioso
recorre directorios estandar del perfil de usuario y cifra todos los archivos independientemente
del tipo, incluyendo archivos de sistema de usuario como accesos directos y bases de datos
internas.

4.2.3.5. Windows. Forensics.Lnk.json. El andlisis de los accesos directos recientes en
Windows.Forensics.Lnk confirmé que la muestra de ransomware no gener6 accesos directos
maliciosos, ni intentd establecer mecanismos de persistencia, lo cual es coherente con variantes
modernas que ejecutan el cifrado de forma inmediata y finalizan sin dejar rastros duraderos.
Figura 189

Registro de eventos en artefacto Windows.Forensics.Lnk
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4.2.4. Identificacion de Evidencias Adicionales y Verificacion de Integridad.
Recapitulando, en esta investigacion se ejecutd una primera muestra de Black Basta en un
entorno aislado de Windows, con el fin de recopilar diversos artefactos.

A partir de esta etapa se registran la informacion recopilada tras una nueva ejecucion del
malware, para la obtencion de evidencias adicionales que aporten a la investigacion del
comportamiento y posterior creacion del PMD (Perfil Minimo de Deteccion). Entre las
evidencias se incluyen archivos de registro de eventos (EVTX), capturas de actividades del
sistema mediante Procmon (PML) y un volcado de memoria completo (RAW) obtenido con
WinPmem.

Para asegurar la cadena de custodia y garantizar que los archivos no fueron afectados o
modificados tras su extraccion, se procedio a calcular el hash SHA-256 de cada uno.

A continuacion, se muestra una tabla con los archivos EVTX analizados, y otras
evidencias .pml, junto con el valor hash de cada uno.

Tabla 4

Lista de Hash SHA-256 de Archivos EVTX del primer directorio

N.°? Archivo Directorio SHA-256
Microsoft-Windows- evtx 2025111  0e29c1def196bfd88db689ec2bca2b24
1
Sysmon_Operational.evtx 4 150238 02602949d8167f290d9¢5320bf6833a
7d3b57437574e16da3b80457214ce05
Microsoft-Windows- evtx 2025111
2 5a193a320372¢57ecb19f40811421e22

PowerShell Operational.evtx 4 150238
5

evtx 2025111  5ced1290d59f396aad798726230f09bb
3 Windows PowerShell.evtx
4 150238 b9651¢c196b5624b42tbef7a60a39b510
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evtx_2025111

I

Security.evtx
4 150238

evtx 2025111
5  System.evtx

4 150238

Microsoft-Windows-

Windows Firewall With evtx 2025111
‘ Advanced 4 150238

Security Firewall.evtx

Microsoft-Windows- evtx 2025111
k SmbClient Security.evtx 4 150238

Microsoft-Windows- evtx 2025111

88

SMBServer Security.evtx 4 150238

5fcOecelac2469b3bccd548d021cdecad

54934ec458084a7{f0d286eebcdchb28

67546bc73f7848bb2137db24531f0a80

37d7af55¢bd3c¢b5e5293d792e85b887¢

f3bb934218d975b77b3daeebec8b1461

€0553169025eabbb9c56479c09a8563 1

b790c872a389511da32f190adf66{301

283c86a7acbbbfcfel 54¢70858fae70d

b790c872a389511da32f190adf66{301

283c86a7acbbbfcfel 54¢70858fae70d

Nota. En la primera columna se indexa el namero del archivo, en la segunda y tercera columna

se indica el nombre del archivo y su correspondiente directorio, en la ultima columna se muestra

el Hash SHA-256.

Tabla 5

Lista de Hash SHA-256 de Archivos EVTX del segundo directorio

N.° Archivo Directorio

SHA-256

Microsoft-Windows- evtx 202511 dd15aa581814191bbb0b9fa8de366cb5680

Sysmon_Operational.evtx 14 154547 74b4704ccd081666e0d330773a088
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Microsoft-Windows-

PowerShell Operational.e

vtx

Windows

PowerShell.evtx

Security.evtx

System.evtx

evtx 202511

14 154547

evtx 202511
14 154547
evtx 202511
14 154547
evtx 202511

14154547

7025cb4bc9d57389eefdbe68359ff4937bb6

ceb825e3925¢cb16051194e3ebf4d

09764b1332ff4e77e16a8ee987fdafbf69b68

c268a112a282e81e12198c16de5

d576ce79722b7b8b8b9f77a7185d8db0836

699e3d267a9158¢c9a08de13656578

f9ba6bbdf7f24d37210e329279bfb84415cd6

24612b23edbbf6915609611afc3c

Microsoft-Windows-

Windows Firewall With evtx 202511 f3bb934218d975b77b3dacebec8b1461e05
‘ Advanced 14 154547 53169025eabbb9c56479c09a8563 1

Security Firewall.evtx

Microsoft-Windows- evtx 202511  4f930eafdc7b9ectbfOb76bc054b38028265
k SmbClient Security.evtx 14 154547 08d132869a6eb00dc1b49a466298

Microsoft-Windows- evtx 202511  b790c872a389511da32£190adf661301283¢
8

SMBServer Security.evtx 14 154547 86aT7acbbbfcfel54c¢70858fae70d

Nota. En la primera columna se indexa el numero del archivo, en la segunda y tercera columna
se indica el nombre del archivo y su correspondiente directorio, en la ultima columna se muestra

el Hash SHA-256.
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Tabla 6

Lista de Hash SHA-256 de Archivos PML de Otras evidencias recopiladas

N.° Archivo Tipo SHA-256
procmon 20251114 121 2cf136ca7edec8fa98ab9ee729ded 70662fa7
1 Procmon Log
545-1.pml b4690ec45368470d4763911636d
procmon_20251114 121 527129616at9b5b0a848550095fe774a016
2 Procmon Log
545.pml 09989b07082¢c554809¢e0fcd644315

winpmem_ 20251114 12 Volcado de 296c1640111a015b6ae57a3t5d60e67c9ec8

3536.raw Memoria ale2390ad7¢2086e36¢3e7d4cf79

Nota. En la primera columna se indexa el namero del archivo, en la segunda y tercera columna

se indica el nombre del archivo y su tipo, en la Gltima columna se muestra el Hash SHA-256.
4.2.5. Analisis de Archivos EVTX. Los archivos EVTX aportan informacion critica que

permite reconstruir la actividad del sistema durante y después de la ejecucion de Black Basta. Su

analisis tiene como objetivo principal:

. Determinar los procesos creados, modificados o finalizados.

. Detectar la ejecucion de scripts o comandos (CMD / PowerShell).

. Identificar accesos a recursos del sistema.

. Verificar creacion de servicios, modificaciones de firewall y cambios en
politicas.

° Identificar actividad relacionada con Sysmon (si esta presente).

J Correlacionar acciones tipicas de Black Basta, como carga del

payload, desactivacion de mecanismos de seguridad, enumeracion de sistema, movimientos

laterales (si aplicara), ejecucion del modulo de cifrado.
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Esta etapa facilitara la elaboracion de la linea de tiempo inicial y ayudard a establecer
artefactos volatiles deben buscarse mas adelante en el volcado de memoria.

4.2.5.1. Microsoft-Windows-Sysmon/Operational.evtx. Tras revisar el archivo
Microsoft-Windows-Sysmon/Operational.evtx, se identificaron varios eventos relevantes tipicos
del comportamiento del ransomware Black Basta durante su fase inicial de ejecucion y
cifrado. Los eventos corresponden a la creacion de procesos (Event ID 1) y creacion de archivos
(Event ID 11), por lo que, el presente analisis se limita a estos dos tipos de eventos.

En la Figura 190, se muestra informacion obtenida a raiz del analisis de Microsoft-
Windows-Sysmon/Operational.evtx con hash:
dd15aa581814191bbb0b9fa8de366cb568074b4704ccd081666e0d330773a088, pero filtrada
buscando strings que contengan el proceso blackbasta.exe.

Figura 190

Eventos ID 1y 11 capturados por herramienta Sysmon generados por Black Basta

@ Microsoft-Windows-Sysmen_COperational.evix

4 4 > ¢ | L 2570 F ss &1 UTC-5:00
Type Date Time JEvent  [Fource Category User Computer
i Information 14/11,/2025 15:02:41 11 icrosoft-Windows (11) WSYSTEM DESKTOP-6GMNRB4AI
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-6GMNRBAI
i Information 14/11,/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-6GMNRBA
i Information 14/11,/2025 15:02:47 11 icrosoft-Windows (11) ASVSTEM DESKTOP-6GMNRB4I
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-6GMNRB4AI
i Information 14/11/2025 1502:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-8GMNRB4AI
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) ASYSTEM DESKTOP-6GMNRB4AI
i Information 14/11/2025 15:02:41 11 icresoft-Windows (11) \SYSTEM DESKTOP-&GMRBAI
i Information 14/11/2025 150241 17 icresoft-Windows (11) VSYSTEM DESKTOP-&GMRB4I
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-&GMNRBAI
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-&6GMNRBAI
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-&GMNRBAI
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) SYSTEM DESKTOP-6GMNRB4I
i Information 14/11,/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-6GMNRB4I
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-6GNRB4I
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-6GMNRBAI
i Information 14/11,/2025 15:02:41 L icrosoft-Windows (11) ASYSTEM DESKTOP-6GMNRB4AI
i Information 14/11/2025 15:02:41 11 icrosoft-Windows= (11) WSYSTEM DESKTOP-6GMNRBAI
i Information 14/11,/2025 15:02:41 11 icrosoft-Windows (11) \SYSTEM DESKTOP-8GMNRBA
i Information 14/11/2025 15:02:41 11 icrosoft-Windows (11) ASYSTEM DESKTOP-6GMNRBAI
i Information 14/11,/2025 15:02:39 1 icrosoft-Windows (1) \SYSTEM DESKTOP-6GMNRBA
i Information 14/11/2025 15:02:38 b icrosoft-Windows (1) ASYSTEM DESKTOP-6GMNRB4I

Description

b=
2025-11-14 20:02:40.939
DESKTOP-6GMNRBANisra
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Sysmon registré la ejecucion secuencial de los siguientes procesos:

190

cmd.exe ejecutado desde C:\Windows\SysWOW64\cmd.exe

Comando interno C:\Windows\SysNative\vssadmin.exe delete shadows /all /quiet

Ejecucion directa del binario malicioso en la ruta

C:\Users\isra\Downloads\m1\blackbasta.exe
Figura 191

Revision del detalle de los eventos generados

_/g': r -. I
Standard XML
- EventData

RuleName
UtcTime 2025-171-14 20:02:38933
ProcessGuid f525092f-8ade-691 7-2203-000000000200}
Processid 4220
Image CAWindows\SysWOWB4\emd.exe
FileVersion 10.0.10240,16384 (th1.150709-1700)
Description Windows Command Processor
Product Microsoft® Windows® Operating System
Company Microsoft Corporation

OriginalFileNamea Cmd.Exe

CommandLina

ChWindows\systern32'cmd.exe /c
CAWindows'\SysMativelvssadminexe delete
shadows Jall fquiet

ParentCommandLine "C\Users\isra\Downloadsim 1 blackbasta.exe”

CurrentDirectory C\Usersiisra\Downloads\m1y

User DESKTOP-6GNRB4Iisra

LogonGuid [f525b92f-11ca-8912-116a-020000000000)
Logonid Ox26alf

TerminalSessionld 1

IntegrityLevel  High

Hashes MD5=42FEFCABABIEDFEOAEEBBE T 292E4 T DFE SHA

ParentProcessGuid {f32 5092 f-8ade-691 7-9c03-000000000900}
ParentProcessld 4248

A

L4
(@) Friendly View

Lookup ir:

Microsaft Knowledge base

() XML View

Google for Event

6=60

74

Los registros incluyen la siguiente informacion:

o Ruta completa del ejecutable.

J Hashes MDS5, SHA256 e IMPHASH del binario (que facilitan identificacion y

comparacion).
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J Usuario que realizo la ejecucion.

. PID y ParentPID.

o Linea de comandos exacta.

Segundos después de la ejecucion inicial del binario, a las 20:02:38 (UTC), se registraron
dos eventos consecutivos de creacion de procesos (Event ID 1). En ambos casos, el proceso
padre blackbasta.exe invoc6 al intérprete de comandos “cmd.exe” para ejecutar la utilidad nativa
“vssadmin.exe”. El comando ejecutado es el siguiente: vssadmin.exe delete shadows /all
/quiet

Ademas, se logra identificar un comportamiento redundante disefiado para asegurar la
ejecucion en arquitecturas de 64 bits:

. Primer intento: Ejecucion a través de C:\Windows\SysNative\vssadmin.exe

. Segundo intento: Ejecucion a través de C:\Windows\SysWOW64\cmd.exe

Esta dualidad busca evadir la redireccion del subsistema WOW64, asegurando que las
Volume Shadow Copies (instantaneas de recuperacion) sean eliminadas independientemente de si
el entorno operativo interpreta la llamada como 32 o 64 bits.

Todo lo antes mencionado, evidencia la intencion del malware de obstaculizar la
recuperacion forense simple del sistema.

A continuacion, se muestra una tabla donde se enlista la relacion de este comportamiento

con la matriz MITRE ATT&CK.
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Tabla 7

Relacion del comportamiento observado (eliminacion de Shadow copies) con MITRE ATT&CK

Técnica Descripcion

El malware utiliza cmd.exe como proxy para
T1059.003 — Command Execution (cmd.exe)

ejecutar comandos.

vssadmin.exe delete shadows es una técnica
T1490 — Inhibit System Recovery directa para inutilizar mecanismos de

recuperacion.

El malware requiere ser ejecutado

T1204.002 — User Execution / Malicious File
manualmente por el usuario.

Nota. En la primera columna se encuentra el nombre de la técnica, y en la segunda, una breve
descripcion de la relacion encontrada.
La revision de los registros de Sysmon revela entradas tales como:
. blackbasta.exe — C:\ProgramData\Microsoft\Windows\Start Menu\readme.txt
o blackbasta.exe — C:\Users\Default\readme.txt

Los eventos reflejan los siguientes pardmetros:

. Proceso responsable: blackbasta.exe
. Ruta donde se crean los archivos.

. Timestamp exacto.

o Usuario que ejecutd el proceso.

En la Figura 192, se observa que dentro de los eventos de Sysmon se registra la creacion
de notas de rescate y archivos asociados al cifrado bajo Event ID 11 — File Create, un

comportamiento caracteristico tras realizar el cifrado.
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Figura 192

Registros de la creacion de notas de rescate obtenidas de Sysmon

Objects tree *

iy Microsoft-Windows-Sysmon_Operational evtx oy Application.evis oy Security.evty mfy Microsoft-Windows-Windows Firewall With Advanced Security_Coq
ik — I S ST UTC-5:00
» W ISRA-PC flocal) | 7ype | Date |Tirme Event Source [iCatego Vser |Compiitar
vofes Logfiles [1ar 1 [As¥STEM | DESKTOP-5GNRBAL |
1 Mierosoft| T ason TaF112025 | 15021 1 Whicrosofe Windows ( "SYSTEM DESKTOP-GNAE
@ Appheation) | [T normation 141172025 | 15:08:39 1| Micrazoft-Windows (1} \SYSTEM B,
o8 Secunty (0 jnsormasion 191172025 | 150239 1 Microsaft-Windows (1) \SYSTEM
o Microsetl - asormation 1471172085 | 15:02:39 1. Microsoft-Windows (1) ASYSTEM
o8 Microsofl s rmation M2025 | 150839 1 Microsaft-Windows (1) ASHSTEM DESKTOP-5GNAB4
o8 System Ot rmanion 12025 | 150238 1 Microsoft-Windows (1] DESKTOP-5GNAB4
o Windews Bl s rmasion 18112005 | 150238 1 Microsoft-Windows (1] DESKTOP-5GNABH
o Microsofl s rmasion 205 | 150238 1 Microsaft- Windows \SYSTEM DESKTOP-5GNAB4
o Microsoft-||
¥ -fon Task templates D
The description for Event ID { 117 in Source { Micro findiows-Gysmon | could
Either the component that raises this event is not installed on the computer g e installation is corrupted.You can install or repair the component or try to change Description Server.

The following information was included with the evens

03 -D00000000r300}

\Downloads' mT\blackbasta.exe
resdrme b

DESKTOP-GGHR

Las rutas encontradas son consistentes con las utilizadas por Black Basta:

. Directorios accesibles para todos los usuarios (ProgramData).

. Directorios de perfiles (C:\Users\Default\).

Esto indica que el malware busca garantizar que el mensaje sea visible en distintos
contextos de usuario.

La presencia reiterada de eventos de creacion del mismo archivo en distintos directorios,
indica que el proceso estuvo replicando la nota de rescate a lo largo del sistema.

A continuacion, se muestra una tabla donde se enlista la relacion de este comportamiento
con la matriz MITRE ATT&CK.

Tabla 8

Relacion del comportamiento observado (creacion de notas de rescate) con MITRE ATT&CK

Técnica Descripcion

T1486 — Data Encrypted for La creacion de notas de rescate ocurre tipicamente después

Impact del cifrado.
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Algunos ransomware sobrescriben o eliminan archivos
T1070 — Indicator Removal

durante el proceso; aqui se observa solo la fase de
(parcial)

escritura.

Nota. En la primera columna se encuentra el nombre de la técnica, y en la segunda, una breve
descripcion de la relacion encontrada.

Para concluir, el andlisis con Sysmon permiti6 evidenciar lo siguiente:

J La ejecucion directa del binario malicioso.
. La eliminacion de shadow copies mediante vssadmin.exe.
. La creacion de notas de rescate en multiples rutas del sistema.

Estos eventos muestran un flujo tactico tipico del ransomware Black Basta: preparacion,
destruccion de mecanismos de recuperacion, cifrado, e insercion del mensaje de extorsion.

Las evidencias recolectadas seran correlacionadas mas adelante con los artefactos
adicionales obtenidos (PML, VTX, RAW) para completar la trazabilidad del incidente.

Con respecto a los otros archivos .evtx, no se encontr6 informacion relacionada con
Black Basta ni informacion relevante para este analisis.

4.2.6. Analisis de Archivos PML. Aunque todavia no se ha iniciado el analisis del
volcado de memoria, estos componentes forman parte integral del proceso forense:

. Los archivos PML (2.59 GB y 3.85 GB) contienen el registro completo de
llamadas del sistema durante la ejecucion del malware.

o El archivo RAW obtenido con WinPmem (2 GB) representa el estado completo
de la RAM, permitiendo investigar procesos activos, hilos, modulos cargados, claves de cifrado,

conexiones de red, artefactos residuales de inyeccion y actividad anti-forense.
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Estos elementos mencionados, se analizaran posteriormente para complementar la
informacion obtenida desde los EVTX.

A continuacion, en la Figura 193, se muestra una vista general del archivo
procmon_20251114 121545.pml cargado en Procmon, aplicando filtro “Process Name is
blackbasta.exe”.

Figura 193

Analisis de archivo procmon_20251114.pml filtrado por blackbasta.exe
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4.2.6.1. Adquisicion de Evidencia Voldtil. Para adquirir evidencia volétil, se implementd
una metodologia de ejecucion controlada con recoleccion automatizada, dada la naturaleza
destructiva de la muestra de ransomware Black Basta y su capacidad para inutilizar registros del
sistema en segundos.

El procedimiento consistid en la detonacion manual del binario malicioso en el entorno

aislado LAB-BLACK, descrito en esta seccion a través de fases.
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Inmediatamente después de la ejecucion del malware, se activaron scripts de recoleccion
en PowerShell disefiados para volcar y exfiltrar la memoria, y los registros de Process Monitor
hacia el servidor seguro, justo antes de que el cifrado comprometiera la integridad del sistema
operativo.

Esta estrategia de respuesta rapida justifica las marcas de tiempo observadas en el
registro procmon 20251114 121545.pml analizado en Procmon, el cual captura los primeros 1.7
segundos criticos de la infeccion (de 12:15:55 a 12:15:57), momento en el cual se detuvo la
captura para garantizar su preservacion.

. Fase 1: Inicializacion del Proceso (T+0s).- El anélisis forense inici con la
identificacion del proceso padre, aplicando el filtro en Process Monitor “Operation is Process
Start”. Se aislo el evento inicial a las 12:15:55.861.

Los detalles del evento confirman que la muestra se ejecutod desde el directorio de
descargas (C:\Users\isra\Downloads\m1\blackbasta.exe), aprovechando las variables de entorno
del sistema comprometido, lo que le facilita operar utilizando las credenciales del usuario en
sesion.

Figura 194

Analisis de archivo procmon_20251114_121545.pml filtrado por Process Start

File Edit Event Filter ols COptions  Help

Como se muestra en la Figura 194, el inicio de ejecucion de blackbasta.exe (Process

Start) se encuentra en la linea 0 (Time: 12:15:55.8612384), con PID 3908.
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. Fase 2: Evasion de Defensa y Destruccion de Respaldos (T+0.2s).- A 200
milisegundos de iniciarse la ejecucion, el malware inicid su rutina de evasion. Con el propdsito
de localizar esta actividad, se utilizo el filtro “Detail contains vssadmin” para busqueda de
palabras clave en los argumentos de comando. El log revela una técnica de redundancia disefiada
para evadir las protecciones de arquitectura de Windows (WOW64).

También, se observaron dos llamadas consecutivas para eliminar las Volume Shadow
Copies, la primera a las 12:15:56.088, ejecucion via C:\Windows\SysNative\vssadmin.exe
(Acceso directo a binarios de 64-bits); la segunda a las 12:15:56.462, ejecucion via
C:\Windows\System32\vssadmin.exe (Ruta estandar).

Esta doble verificacion confirma que Black Basta no asume la arquitectura del sistema,
sino que ataca ambas posibilidades para asegurar que el dafio sea irreversible.

Figura 195

Analisis de archivo procmon 20251114 121545.pml filtrado por Detail contains vssadmin

Figura 196
Andlisis de archivo procmon_20251114_121545.pml llamadas para eliminar Volume shadow

Copies

En la Figura 196, se evidencia la sofisticacion del malware al usar rutas SysNative para

saltar la redireccion de archivos de 32 bits.
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o Fase 3: Preparacion del Entorno (Staging).- El malware prepara su escenario
para la extorsion extrayendo recursos graficos antes del cifrado. Para detectar esta actividad de
escritura en directorios temporales se utilizo el siguiente filtro: “Path contains Temp AND
Operation is WriteFile”.

Como resultado, se logré identificar la creacion de dos artefactos esenciales; el primero a
las 12:15:56.866 cuando crea la imagen de fondo de escritorio con la nota de rescate
(dlaksjdoiwq.jpg); el segundo, a las 12:15:56.882, cuando crea el icono personalizado para los
archivos cifrados (fkdjsadasd.ico). El hallazgo de estos archivos en el directorio %TEMP%
demuestra que el malware “prepara” el escenario del crimen antes de que la victima perciba el
cifrado de sus archivos.

Figura 197

Analisis de archivo procmon 20251114 121545.pml filtrado por Temp y por WriteFile

Figura 198

Andlisis de archivo procmon_20251114_121545.pml filtrado por Temp

File Edit Event Filter Tools Options Help

En la Figura 198, se ha sefialado las lineas en Procmon donde el Path termina en .jpg o

.1co. Se comprueba la existencia del “dropper” interno del malware.
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o Fase 4: Notificacion Masiva (readme.txt).- Cuando empez6 la corrupcion de
datos, se identifico un comportamiento de propagacion masiva y sostenida de la nota de rescate
readme.txt. El andlisis profundo de los registros de actividad confirmo que esta fase no fue un
evento puntual, sino un proceso continuo paralelo a la rutina de cifrado.

El subproceso encargado del despliegue de notas operé de manera ininterrumpida durante
4 minutos y 30 segundos, abarcando la totalidad de la ventana de infeccion activa. Tiempo
Inicio: 12:15:57.515; Tiempo Fin: 12:20:27.933; Duracion Total: aprox. 270 segundos.

Esta duracion extendida indica que Black Basta emplea una arquitectura multihilo
(multithreading), donde uno o mas hilos se dedican exclusivamente a recorrer la estructura del
sistema de archivos (File System Traversal) para distribuir las instrucciones de extorsion,
mientras que otros hilos independientes ejecutan las operaciones de I/O intensivas
(Lectura/Cifrado/Escritura) sobre los archivos de datos.

Durante este periodo, el malware intentd escribir indiscriminadamente en la raiz del
sistema (C:\) y en directorios de aplicaciones profundos (Program Files, AppData). El andlisis de
los resultados de la operacion “CreateFile” revela un comportamiento de fuerza bruta.

Figura 199

Andlisis de resultados del archivo procmon 20251114 _121545.pml tras creacion de readme.txt
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Figura 200

Actividad sostenida de creacion de notas de rescate (readme.txt) paralela al proceso de cifrado
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Como se visualiza en la Figura 199 y Figura 200, en la columna Result de los procesos
en lista se encuentran resultados tipo “NAME NOT FOUND”, “REPARSE”, “ACCESS
DENIED”, “SUCCESS”, “PATH NOT FOUND”; a continuacion, se explica brevemente lo
que representa cada uno.

NAME NOT FOUND o Verificacion de Existencia, es un resultado predominante antes
de cada creacion exitosa, e indica que el malware consulta primero si el archivo readme.txt ya
existe en el directorio destino. Tras recibir la confirmacion del sistema de que el nombre no se
encuentra, procede a su creacion. Esto confirma que el malware no sobrescribe sus propias notas,
optimizando operaciones de I/O.

REPARSE, indica que el algoritmo de recorrido del malware interactiia con Puntos de
Analisis (Reparse Points) como enlaces simbdlicos o directorios especiales del sistema de
archivos NTFS, por ejemplo, carpetas de compatibilidad como C:\Documents and Settings que

redirigen internamente a C:\Users. El malware intenta acceder a estas rutas heredadas, lo que
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demuestra un barrido exhaustivo de la estructura légica del disco, sin discriminar entre
directorios fisicos y enlaces virtuales.

ACCESS DENIED, esto indica la resiliencia a permisos, es decir que se registraron
multiples bloqueos de seguridad al intentar escribir en directorios protegidos por el sistema, tales
como C:\Program Files\MsEdgeCrashpad. El malware ignora estas excepciones y continiia su
ejecucion, confirmando un disefio de fuerza bruta orientado a cubrir la mayor superficie posible,
sin detenerse por errores de privilegios.

SUCCESS, este resultado indica un compromiso exitoso en la escritura efectiva de la
nota de rescate en directorios con permisos de escritura para el usuario comprometido (C:\Users,
C:\ProgramData, C:\Temp).

PATH NOT FOUND a diferencia de NAME NOT FOUND evidencia un
comportamiento de ataque basado en diccionarios o listas estaticas. Cuando el sistema devuelve
como resultado “Ruta no encontrada” indica que el malware no verificé la existencia del
directorio antes de atacar; sino que simplemente ejecut6 una rutina de “disparar y olvidar” contra
una lista de rutas de alto valor, con la intencion de dejar la nota de rescate en carpetas que un
administrador de sistemas revisaria durante la respuesta al incidente.

Con todo este analisis, se logra comprobar que el despliegue de notas es un proceso
continuo y no solo una etapa inicial.

o Fase 5: Inicio del Cifrado y Actividad Anti-Forense (T+1.6s).- El punto clave
de la investigacion fue localizar el “Tiempo Cero” del cifrado. Se esperaba que el cifrado inicie
con los documentos de usuario; sin embargo, el malware empez6 atacando los registros de

auditoria. Para esta fase, se uso el filtro “Path contains .evtx AND Operation is WriteFile”.
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Como resultado, se obtuvo que a las 12:15:57.553 se registro6 la primera operacion de
escritura destructiva (Offset: 0, Length: 64) sobre el archivo C:\Logs\application.evtx.

Este hallazgo demuestra que Black Basta prioriza la corrupcion de evidencias forenses
(.evtx) siempre que se encuentren en directorios accesibles (C:\Logs\), antes de iniciar con el
cifrado masivo de documentos. Este comportamiento refuerza la necesidad critica de haber
realizado la extraccion de logs mediante scripts en tiempo real, ya que la evidencia local fue
comprometida en menos de 2 segundos.
Figura 201

Analisis del archivo procmon_ 20251114 _121545.pml por corrupcion de evidencias
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Al buscar en Procmon la linea correspondiente a la marca de tiempo 12:15:57.553, se
visualiza la operacion WriteFile en application.evtx, lo cual indica actividad destructiva y anti-
forense.

Para concluir, en esta seccion se han expuesto hallazgos extraidos del artefacto
procmon 20251114 121545.pml y como parte del protocolo de investigacion también se
ejecutaron capturas adicionales (procmon_ 20251114 121545-1.pml) en una ventana de tiempo
posterior.

La comparacion entre ambos registros confirmé que la muestra Black Basta sigue un
comportamiento algoritmico determinista. Las rutinas de evasion, inyeccion y cifrado se
replicaron de forma idéntica en ambas ejecuciones. Por este motivo, y para evitar redundancia
técnica en la exposicion de resultados, se ha optado por documentar exclusivamente ejecuciones
y registros de evidencias sobresalientes, pero mencionando la realizacion de pruebas adicionales
unicamente como constancia de validacion del comportamiento del malware.

4.2.7. Correlacion de Hallazgos. Gracias a la integracion de los registros de
granularidad fina de Procmon, se permitié profundizar y explicar técnicamente los eventos de
alto nivel previamente identificados en el registro Sysmon. La correlacion de evidencias permite
establecer las siguientes conclusiones definitivas:

4.2.7.1. Identificacion de Estrategia de Evasion. Sysmon identifico la ejecucion de
vssadmin.exe y Procmon revel6 que esta ejecucion no es lineal, sino una rutina redundante de
doble invocacion (SysNative y System32). Esto demuestra que el ransomware posee mecanismos
de conciencia de arquitectura para asegurar la destruccion de respaldos tanto en entornos de 32

como de 64 bits.
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4.2.7.2. Descubrimiento de la Fase de “Staging”. Sysmon registr6 la actividad principal
del proceso; pero Procmon mostré los milisegundos previos al ataque, descubriendo la
extraccion de artefactos visuales (.jpg, .ico) en % TEMP%. Esto confirma que la preparacion del
impacto psicoldgico ocurre en paralelo a la preparacion técnica.

4.2.7.3. Objetivo de Cifrado. Sysmon advirti6 sobre la creacion de notas de rescate y
Procmon establecio que el “Tiempo Cero” de cifrado no comenzé con documentos de usuario,
sino con la corrupcidn intencional de archivos de auditoria (.evtx) ubicados en rutas locales
(C:\Logs). De esta manera, se entiende que el malware identifica y destruye evidencias
activamente antes de cifrar datos personales.

4.2.7.4. Fuerza Bruta en Notas de Rescate. La herramienta Sysmon identifico la
aparicion de readme.txt en multiples rutas; mientras que, el uso de Procmon expuso un algoritmo
que opera mediante fuerza bruta durante un tiempo aproximado 4.5 minutos. Al observar valores
en Result como “REPARSE”, “ACCESS DENIED” y “PATH NOT FOUND” demuestran que el
malware recorre indiscriminadamente directorios especiales y ataca rutas predefinidas de
software de seguridad, priorizando la saturacion del sistema.

4.2.7.5. Reconstruccion del Flujo Tactico. Con la evidencia cruzada, se ratifica el flujo
operativo de Black Basta en un entorno controlado, caracterizado por una alta velocidad y
notable resiliencia frente a errores de permisos. Se enlista, a continuacion, un resumen de sus
etapas:

o Ejecucion e inicializacion.- Detonacion del binario y herencia de entorno.

o Preparacion y evasion.- Drop de recursos graficos y destruccion redundante de

Shadow Copies.
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o Destruccion Anti-Forense y cifrado.- Corrupcion prioritaria de logs .evtx
seguida del cifrado de datos de usuario.

o Saturacion.- Despliegue paralelo y sostenido de la nota de extorsion recorriendo
todo el arbol de directorios.

4.2.7.6. Alineacion con el Marco MITRE ATT&CK. Basado en la evidencia forense
recolectada mediante Sysmon y Process Monitor durante la ejecucion controlada en LAB-
BLACK, se ha procedido a mapear el comportamiento del ransomware Black Basta con la matriz
de conocimiento MITRE ATT&CK .

Esta correlacion permite traducir los artefactos técnicos observados (Comandos, Offsets,
Cddigos de error) en técnicas estandarizadas.
Tabla 9

Alineacion del comportamiento observado con el marco MITRE ATT&CK

Tactica Procedimiento Observado
ID Técnica Técnica
(Objetivo) (Evidencia en Logs)

El proceso padre blackbasta.exe
Command and
instancio cmd.exe con el argumento
Scripting Interpreter:
Execution T1059.003 /c para ejecutar herramientas nativas
Windows Command
del sistema, delegando la tarea de

Shell
evasion al intérprete de comandos.
El malware explot6 la ruta virtual
Defense Exploitation for
T1211 C:\Windows\SysNative para saltar la
Evasion Defense Evasion

redireccion del sistema WOW64 y
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ejecutar comandos de 64 bits desde
un proceso de 32 bits.
Se registro la sobrescritura directa
(WriteFile) de archivos sysmon.evtx
Indicator Removal: y application.evtx en C:\Logs. A
Defense
T1070.001 Clear Windows Event diferencia del borrado estandar
Evasion
Logs (wevtutil), Black Basta corrompe la
estructura del archivo para inutilizar
la auditoria.
El algoritmo de despliegue de notas
(readme.txt) realizd un barrido
exhaustivo del sistema de archivos
File and Directory
Discovery T1083 durante 4.5 minutos, interactuando
Discovery
con Junction Points (Result
“REPARSE”) para descubrir la
estructura l6gica del disco.
Ejecucion redundante de
vssadmin.exe delete shadows /all
Inhibit System
Impact T1490 /quiet. La doble invocacion garantiza
Recovery
la destruccion de instantaneas de
recuperacion antes del cifrado.
Data Encrypted for Confirmado por el bucle de

Impact T1486
Impact operaciones de I/O y la preparacion
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visual mediante el drop de iconos
(.ico) y fondo de pantalla (.jpg) en
%TEMPY% para notificar visualmente

el impacto.

Nota. En la primera columna se encuentra el nombre de la tactica; en la segunda columna, se
indica el identificador de la técnica; en la tercera, el nombre de la técnica y en la cuarta columna,
una breve descripcion del procedimiento observado en logs.

4.2.8. Analisis de la Cobertura Tactica. La muestra evaluada concentr6 la mayoria de
sus capacidades en tacticas de impacto y evasion de defensa. Por lo cual, es relevante destacar la
técnica T1070 (Indicator Removal), ya que la variante estudiada no se limité a borrar huellas
después del ataque, sino que, atacé activamente los mecanismos de registro durante la fase de
inicializacion (T+1.6s). Este comportamiento descrito sugiere una evolucion en la sofisticacion
del ransomware, buscando dejar “ciego” al equipo de respuesta tanto como cifrar los datos.

4.2.9. Analisis del Volcado de Memoria. Una vez completada la adquisicion de la
imagen de memoria cruda (MEM_1200ms.raw) en el servidor de recoleccion, se procedio al
traslado de la cadena de custodia hacia la estacion de analisis forense.

La segmentacion de entornos en este laboratorio se realizo para garantizar el uso de
recursos de procesamiento dedicados y aprovechar la compatibilidad nativa del framework
Volatility 3 con los archivos de simbolos derivados de los PDB publicos de Microsoft Windows,
los cuales permiten interpretar estructuras internas del sistema operativo durante el andlisis de
memoria.

4.2.9.1. Identificacion y Aislamiento del Proceso (Triage). El primer paso del analisis

consistio en validar la presencia del artefacto malicioso dentro del volcado de memoria; para
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lograr esto, se utilizé el plugin windows.pslist, el cual recorre la lista doblemente enlazada
EPROCESS del kernel para enumerar los procesos que se encontraban activos en el instante
exacto de la suspension. Con el objetivo de reconocer el identificador de proceso (PID) asignado

al ransomware, se ejecuto el siguiente comando:

python vol.py -f “D:\Tesis\forensic dump\MEM 1200ms.raw” windows.pslist

Figura 202

Analisis del volcado de memoria en Volatility3 mediante el uso del plugin Windows.pslist
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Figura 203

Identificacion del PID 956 del proceso blackbasta.exe en el volcado de memoria

Como resultado de este primer paso, se identifico el proceso blackbasta.exe operando

bajo el PID 956. La persistencia de este proceso en la lista de tareas activas confirma la

efectividad de la técnica de “Suspension de Hilos (explicada en la seccidn anterior); esta técnica
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mantuvo el binario cargado en RAM, sin permitirle finalizar su ejecucion ni cifrar la herramienta
de recoleccion.

4.2.9.2. Ejecucion de Comandos Para Descartar Falsos Positivos. Previo a realizar el
analisis detallado, se ejecutaron plugin adicionales para corroborar que el PID 956 encontrado no
se tratara de un falso positivo, por ejemplo, un proceso legitimo con inyeccion.

En primer lugar, se extrajeron los argumentos de ejecucion del proceso para validar su

origen, utilizando el comando:

python vol.py -f “D:\Tesis\forensic dump\MEM 1200ms.raw”

windows.cmdline --pid 956

Figura 204

Validacion del origen del PID 956 en el volcado de memoria usando Volatility3

Fa . \TESL3\VULdl Ly -

PS D:\Tesis\volatility3> python vol.py : Iren 12661 windows.cmdline
Volatility 3 Framework 2.27.0

Progress: 180.80 PDB scanning finished

PID Process Args

956 blackbasta.exe "C:\Users\isra\Downloads\ml\ml\blackbasta.exe"
PS D:\Tesis\volatility3>

Como resultado, el analisis confirmo que el binario se ejecutod desde la ruta del usuario
comprometido (C:\Users\isra\Downloads\...). Esto permite descartar técnicas de Masquerading,
en las que el malware se disfraza con nombres de sistema como svchost.exe, pero se ejecuta
desde rutas temporales.

En segundo lugar, se examino la tabla de conexiones de red para identificar canales de

Comando y Control (C2). El comando utilizado es el siguiente:

python vol.py -f “D:\Tesis\forensic dump\MEM 1200ms.raw”

windows.netscan
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Figura 205

Verificacion de persistencia a la red mediante el uso del plugin Windows.netscan
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Como resultado, el analisis no reveld conexiones de red activas, ni sockets a la escucha,
iniciados directamente por el proceso blackbasta.exe; lo cual es coherente con el entorno de red
aislado de LAB-BLACK. Al no tener salida a Internet en el diseno de este laboratorio, el
malware no puede establecer comunicacion con alguna infraestructura C2; asi se restringe
cualquier actividad de red del malware, inicamente se reflejan las exploraciones SMB locales.

4.2.9.3. Analisis de Inyeccion de Cédigo. Con el objetivo de determinar si el malware
utilizaba técnicas de evasion avanzada como Process Hollowing o DLL Injection, se analizd el
mapa de memoria del proceso en busca de regiones con permisos de ejecucion sospechosos

(PAGE_EXECUTE _READWRITE); el comando utilizado es:

python vol.py -f “D:\Tesis\forensic dump\MEM 1200ms.raw”

windows.malfind --pid 956
Como resultado, se observa que el plugin no reportd hallazgos positivos, es decir se

obtuvo una salida vacia; sin embargo, obtener una salida vacia constituye, en si misma, una
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forma de respuesta. Se puede interpretar que la falta de secciones de memoria inyectadas indica
que, en la fase de 1.2 segundos, Black Basta opera como un ejecutable convencional y no
depende de la inyeccion de codigo en procesos legitimos para funcionar.

4.2.9.4. Extraccion Forense del Espacio de Memoria. Dado que el analisis preliminar de
inyecciones de cddigo mediante el plugin windows.malfind resultd negativo, indicando que
Black Basta opera en esta fase como un ejecutable tradicional y no mediante inyeccion dispersa,
se determino que la evidencia critica residia en el segmento de datos Heap del propio proceso.

Para analizar este contenido de forma aislada, se realizé un volcado de proceso o Process
Dump. Se utiliz6 el plugin windows.memmap para extraer la totalidad del espacio de direcciones

virtual asignado al PID 956 hacia un archivo estatico en disco, a través del comando:

python vol.py -f "D:\Tesis\forensic dump\MEM 1200ms.raw" windows.memmap

--pid 956 -—--dump
Figura 206

Extraccion del espacio de memoria mediante el plugin Windows.memmap

wolatility3: python vol_py I Jump'y M 1 " windows . memmap

Framework 2.27.8
.Be PDB scanning finis
Offset in File File

Figura 207

Generacion del archivo pid.956.dmp

@xfffFffdodeee ©x10000 Bx1888 Bx15c2abed
Oxffffffdoeddd OxefBP Ox2000 ©Ox19c2boed
exffffffdleeee ©x12€ Bx1088 Bx19c2deee
exffffffdlleee 11800 Bxleee ©Ox19c2ebbd

OxfHfffdl2000 6x1U00E Bx1000 Ox19c2fB6e
OxffFffd13000 ©Ox13000 Ox10688 BOx19c38060
Bxffffffdleeee 6x15000 Bx1068 Bx19c31660
BxfFFFFfd17608 6x19000 Ox1088 Ox19c32800
exffffffdlseee ©Ox16000 0x3000 ©x19c33000

Como resultado, la operacion generd exitosamente el archivo pid.956.dmp.
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Con este procedimiento, se logra paralizar el estado de la memoria y extraer de ella las
cadenas de texto, configuraciones internas ya desencriptadas, y funciones activas del
ransomware. En contraste con el binario en disco, que permanece ofuscado, el volcado contiene
todo en claro, lo cual permite un analisis de cadenas mas preciso a continuacion.

. Analisis Estatico de Contenido.- Para interpretar la informacion contenida en el
volcado de memoria cruda (pid.956.dmp), se empled una metodologia de “Strings Scavenging”.
Esta técnica permite identificar y extraer cadenas legibles (ASCII y Unicode) incrustadas entre
las estructuras binarias del proceso, lo cual facilita la recuperacion de configuraciones y datos de
contexto que el ransomware mantiene en su espacio de Heap.

Se utilizé el comando findstr sobre el archivo de volcado, aplicando filtros para aislar
cadenas de texto en formato WideChar (2 bytes por caracter); este formato es utilizado
nativamente por el Kernel de Windows para el manejo de rutas y objetos del sistema.

El archivo resultante, nombrado como evidencia_strings.txt, fue depurado para eliminar
segmentos de memoria no imprimibles, aislando los artefactos de interés.

Figura 208

Procesamiento del archivo de volcado mediante el uso del comando findstr

HE OXa00E  OXLYCIanes NG
3> findstr /i /e:"readme" /e:"encrypted" /e:"anion" [e:'blackbasta" pid.956.dmp > evidencia_strings.txt

Como primer hallazgo critico, de la cadena recuperada (Unicode), se visualiza la ruta
completa del ejecutable en su espacio de memoria, confirmando su origen exacto:

“C:\Users\isra\Downloads\m1\m1\blackbasta.exe”.
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Figura 209

Hallazgo de la ruta del ejecutable dentro del archivo analizado
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La recuperacion de este artefacto proporciona confirmaciones técnicas trascendentes para
el perfilado del incidente. Al confirmar que el cddigo ejecutdndose en la RAM corresponde al
binario blackbasta.exe detonado desde el directorio /Downloads del usuario, se descarta la
posibilidad de que el proceso sea un falso positivo o un servicio del sistema inyectado.

También, se demuestra que en el momento de la suspension (al tiempo 1.2s), el Process
Environment Block mantenia la referencia al archivo en disco, indicando que el ransomware no
habia realizado técnicas Module Stomping o borrado de referencias en esta etapa temprana.

Finalmente, se logra correlacion entre la evidencia fisica y volatil, es decir, entre el
archivo hash en disco y el proceso en RAM, cerrando la cadena de custodia técnica del
incidente.

Como segundo hallazgo critico tras revisar las cadenas dentro del espacio de memoria, se
encontro la presencia de referencias explicitas a la biblioteca del sistema rmclient.dll (Restart
Manager Client), utilizando la nomenclatura de dispositivo nativa de Windows NT:

\Device\HarddiskVolume3\Windows\System32\rmclient.dll
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Figura 210

Hallazgo de referencias explicitas a biblioteca rmclient.dll dentro del archivo analizado
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Tal como se observa en la Figura 210, se detecta la ruta completa en formato de
dispositivo, HarddiskVolume3, dentro del espacio de direcciones del proceso; esto confirma que
el binario malicioso llegd a referenciar o mapear la libreria rmclient.dll.

El Restart Manager es una API legitima considerada para instaladores, sin embargo, al
encontrarla dentro de un ejecutable de usuario como blackbasta.exe se evidencia que el malware
esta aplicando la técnica de “File Unlocking”. Esta técnica le permite al ransomware identificar y
cerrar aplicaciones, por ejemplo, bases de datos o gestores de correo que mantienen archivos
abiertos, liberando los candados del sistema para proceder a su cifrado exitoso sin errores de
acceso. in

Se descartan falsos positivos, y se confirma que blackbasta.exe utilizd la libreria
rmclient.dll; puesto que, aunque no se haya analizado la imagen completa de la RAM sino solo
el volcado del proceso PID 956, es técnicamente imposible que cadenas de texto o referencias
pertenecientes a otros servicios del sistema aparezcan dentro del segmento de datos privados o
“Heap” del ransomware. Windows aisla estrictamente el espacio de direcciones virtual de cada

proceso.
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4.2.10. Analisis de Otras Ejecuciones del Ransomware. Dados los resultados y el
analisis obtenido hasta este punto, el objetivo de ejecutar otros andlisis es realizar un ejercicio de
contraste técnico, donde se refuerce la validacion cruzada, que permite distinguir aquellos
comportamientos de Black Basta que son circunstanciales, de aquellos que pueden ser
considerados constantes.

Por lo tanto, se replico estrictamente la misma metodologia de adquisicion y andlisis
detallada en los capitulos anteriores con la finalidad de garantizar la integridad y comparabilidad
de los datos.

A continuacion, se presentan los resultados de este analisis comparativo, destacando las
similitudes tacticas y las variaciones en los Indicadores de Compromiso (I0Cs).

4.2.10.1 Analisis de archivo PML. Para validar la persistencia de las tacticas obtenidas,
se analiza el registro de actividad procmon_ 20251127 203753.pml.

Se aisla el proceso de la muestra blackbasta2.exe (hash SHA-256
17205C43189C22DFCB278F5CC45C2562F622B0B6280DCD43CC1D3C274095EB90) con un
PID: 4316, permitiendo una comparacion directa con el comportamiento de la muestra original.

El analisis del registro PML confirma que el ransomware mantiene su prioridad sobre la
destruccion de evidencias.

Figura 211

Identificacion de accesos a directorio C:\Logs

1. Open, Options. Directory
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Unos milisegundos tras su ejecucion, a las 20:37:58, se observa el acceso al directorio
C:\Logs y la interaccion con los archivos de registro del sistema: C:\Logs\application.evtx;
C:\Logs\powershell.evtx; C:\Logs\security.evtx.

Esta conducta replica exactamente el patron observado en analisis anteriores, validando
que el ataque a la infraestructura de auditoria es un comportamiento invariante de la familia
Black Basta.

4.2.10.2. Fingerprinting del Sistema de Archivos. Adicionalmente, se detectaron
operaciones de consulta “QueryNetworkOpenInformationFile” sobre archivos de sistema criticos
en la raiz, especificamente C:\BOOTNXT. Esto indica que el ransomware antes de desplegarse
verifica la integridad o el tipo de arranque del sistema operativo anfitrion. Hasta este punto, no se
ha observado algin comportamiento nuevo.

Figura 212

Identificacion de operaciones de consulta sobre el directorio C:\BOOTNXT

El proceso blackbasta2.exe PID: 4316, interactia con la clave de registro

HKLM\Software\Wow6432Node\Microsoft\Windows\Windows Error Reporting\WMR.

Las operaciones registradas “RegSetInfoKey” sugieren un intento de deshabilitar o
manipular el servicio de Reporte de Errores de Windows (WerFault).

Esta accion por parte del ransomware busca prevenir la generacion de volcados de
memoria o alertas visuales en caso de que el binario malicioso sufra una interrupcion imprevista,

con esto se dificulta el andlisis forense post-mortem por parte de sistemas automatizados.
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Figura 213

Identificacion de interacciones con Windows Error Reporting

4.2.10.3. Mutacion de 10Cs. En las operaciones de renombrado se detecta que esta
variante de analisis no utiliza la extension .basta, en su lugar, aplica un algoritmo de renombrado
que anade el sufijo “.evtxencrypted” o “encrypted” al nombre original del archivo.
Figura 214

Identificacion de operaciones SetRenamelnformationFile

Process Monitor - D
File Edit Event Tools Options Help
)

ame Information File
ame hfomation File

ame rformation File
mation File

ation File

efcount inl
at 00
amenformation File gramData pdate Lx 00
rfomationFile D

mation File
onFile
mation File
omation File
xame information File
amerfon File
RenamenformationFile

9381183-1000}- searchconn

Elbiackbast
Elblackbe > ). ™ \Dow Autonns \Autonns exe
Autoruns ' \Auton

Autoruns\Auton




PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS

Figura 215

Identificacion de operaciones QueryStandardInformationFile
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Path

\Logs \application evtxencrypted
\Logs'\powershell zvtxencrypted
\Logs\application evixencrypted
\Logs\powershell =vtxencrypted
\Logs\application evtxencrypted
\Logs\application evixencrypted
\Logs'\powershell 2vtxencrypted
\Logs'\powershell 2vtxencrypted
\Logs'\powershell 2vixencrypted
\Logs'\powershell 2vtxencrypted
‘\Logs\application evixencrypted
\Logs\application evixencrypted
\Logs\application evixencrypted
\Logs'powershell svixencrypted
\Logs'application evixencrypted
\Logs\application evtxencrypted

Tal como se observa en la Figura 214 y Figura 215, se identifican operaciones

SetRenamelnformationFile y QueryStandardInformationFile en las que el Path muestra el

renombramiento o adicion del sufijo (application.evtx $\rightarrow$ application.evtxencrypted);

por lo tanto, se destaca la importancia de basar la deteccion en anomalias de comportamiento, en

lugar de depender exclusivamente de listas estdticas de extensiones que son trivialmente

modificables por cada campafia del ransomware.
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4.2.10.4. Matriz de Diferencias y Similitudes entre Variantes de Black Basta.

Tabla 10

Matriz de Diferencias y Similitudes entre Variantes de Black Basta

Caracteristica o Muestra Principal

Otras Muestras

Interpretacion Forense

Comportamiento (blackbasta.exe) (blackbasta2.exe)
Indicador de .evtxencrypted  Las muestras cambian
.basta (Afadida al
Cifrado (Sufijo marcadores estaticos para
final)
(Extension) compuesto) evadir firmas simples.
Objetivo Anti- Ataque inmediato a Ataque inmediato  La destruccion de logs es el
Forense C:\Logs (.evtx). a C:\Logs (.evtx). distintivo de la familia.
Posible cambio en la
Evasion de Ejecucion explicita de Ausencia de
técnica de borrado o
Defensa vssadmin llamadas a
ejecucion diferida fuera del
(Shadows) (SysNative/System32). vssadmin.
log capturado.
La variante parece
Creacion de No crea artefactos enfocarse en la destruccion
Persistencia
dlaksjdoiwq.jpg e .ico gréaficos en silenciosa o rapida,
Visual (Staging)
en % TEMP%. %TEMP%. omitiendo la preparacion
visual del escritorio.
Reconocimiento Genérico (Heredado Consulta a Mayor sofisticacion en la
de Entorno del usuario). C:\BOOTNXT Yy fase de Fingerprinting para
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manipulacion de  verificar si el sistema es

Registro (WMR). viable antes de cifrar.

Intento de
Técnica de Sigilo
deshabilitar
Gestion de No observada Operativo para evitar
Windows Error
Errores especificamente. alertas de Crash del
Reporting
sistema.
(WMR).

Nota. En la primera columna se encuentra la caracteristica a destacar; en la segunda columna, se
indica la respuesta de la muestra primaria; en la tercera, la respuesta de las muestras adicionales
y en la cuarta columna, una breve interpretacion tras el analisis forense.

4.2.10.5. Anadlisis Forense de Memoria. Al igual que en los primeros analisis, se aplicd
la técnica de adquisicion por suspension, usando una ventana de 1.2 segundos, sobre la nueva
muestra de la variante del ransomware, con el proposito de verificar si los indicadores en
memoria (cadenas, extensiones y librerias cargadas) coincidian con la mutacion observada en el
analisis de disco o si presentaban divergencias adicionales.

El volcado resultante MEM 1200ms_205208.raw fue procesado mediante Volatility 3
para la extraccion de artefactos volatiles.

Mediante el plugin windows.pslist se aislo la ejecucion del codigo malicioso. El comando

utilizado fue:

python vol.py -f “D:\ Tesis\2\MEM 1200ms 205208.raw” windows.pslist
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Figura 216

Identificacion de procesos activos a través del plugin windows.pslist
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Como resultado, se identifica el proceso activo bajo el PID 2652. En contraste con los
analisis anteriores, el nombre del proceso fue recuperado como “blackb”. Este comportamiento
puede darse por la longitud del nombre del binario original “blackbasta2.exe”, o por la forma en
que la estructura EPROCESS almaceno la cadena de imagen en esta ejecucion especifica.

Continuando con el anélisis, la Tabla de Importacion de Direcciones (IAT) fue
examinada en memoria a fin de identificar las bibliotecas de enlace dindmico (DLL) utilizadas
por el proceso PID 2652.

Figura 217

Andlisis de la Tabla de Importacion de Direcciones utilizando el plugin windows.dlllist

LoadTime

isabled

abled
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Utilizado el comando python vol.py -f “D:\ Tesis\2\MEM 1200ms_205208.raw”
windows.d111list se determind la existencia de modulos como wow64.dll, wow64win.dll y
wowb64cpu.dll confirmando que blackbasta2.exe es un binario de 32 bits que se esta ejecutando
en un entorno de 64 bits. Debido a esta arquitectura, el malware se ve obligado a utilizar técnicas
de redireccion de sistema de archivos “SysNative” con el objetivo de acceder a herramientas
administrativas de 64 bits, validando asi los intentos de evasion observados durante la fase
dinadmica.

De manera adicional, se identifica la carga de beryptPrimitives.dll y CRYPTBASE.dII, lo
cual revela que el ransomware aprovecha APIs criptograficas nativas de Windows para generar
numeros aleatorios o rutinas de cifrados complementarias, siendo una de las razones por las que
el tamafo del binario disminuye al no incluir librerias criptograficas estaticas pesadas.

A diferencia de los indicios observados durante las ejecuciones de muestras anteriores, se
puede mencionar que la capacidad de desbloqueo de archivos podria considerarse opcional, bajo
demanda, o simplemente estar ausente en esta variante especifica, debido a que no se detecto
carga explicita de rmclient.dll (Restart Manager) en la lista de médulos activos a los 1.2
segundos.

4.2.10.6. Analisis de Contenido de Memoria. Para verificar la variabilidad de los
indicadores estaticos, se extrajeron y filtraron las cadenas del proceso PID 2652 de
blackbasta2.exe.

Este resultado es interesante y cambia ligeramente la perspectiva de lo observado; ya que
a diferencia de los volcados anteriores donde se visualizaba codigo directo del ransomware, en
esta ocasion se observan rastros de la base de datos de firmas del Antivirus Windows Defender,

o de algun modulo de escaneo cargado en memoria. Microsoft Defender suele usar
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identificadores internos para etiquetar amenazas, por ejemplo, cadenas como /#TEL:Hacktool...
y I#ALF:Trojan...

El volcado de memoria analizado incluye cadenas de texto que coinciden con firmas de
amenazas de Microsoft; lo cual sugiere que el proceso de Windows Defender “MsMpEng.exe”
escaneo estos componentes en memoria, aunque también existe la posibilidad de que el propio
malware contiene estas cadenas para realizar comprobaciones internas con fines de evasion.

Algunos identificadores encontrados son:

o Hacktool:Win32/ArtemisFall. A!dha

. Trojan:Win64/Cobaltstrike. SDS!MTB

o Trojan:Win32/GeneriousPortion.A!dha

. TrojanSpy:Win32/KediRat.B!dha
Figura 218

Identificadores encontrados en strings

implant pdb:
cedi. load

Como se observa en la Figura 218, se identifico el artefacto
encryptedkedi\standard\obj\release\implant.pdb y presencia de simbolos de depuracion
relacionados con “Kedi RAT”, esto sugiere que se utilizo este spyware como vector inicial de
acceso, o probable persistencia, posiblemente con el objetivo de exfiltrar informacion antes de

llevar a cabo el cifrado final con Black Basta.
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Asimismo, se encontraron cadenas de formato “%s -b x.x.x.x/x 80,8080 -o result.txt%...”
asociadas con herramientas de escaneo de red; lo cual sugiere que el sistema comprometido fue
utilizado para escanear la red interna en busca de servicios web vulnerables en puertos 80 y
8080.

En conclusion, el analisis forense de memoria realizado sobre el volcado
MEM _1200ms_205208.raw con PID 2652 demuestra que esta variante examinada de Black
Basta ha evolucionado hacia un comportamiento mas sofisticado y sigiloso, pero mantiene
inmutable su mision tactico destructivo. A continuacion, se destacan tres puntos clave para
definir a esta variante:

. El cambio de la extension en el cifrado empleado para el registro de .basta a
.evtxencrypted en conjunto con la manipulacion del Registro de Errores de Windows (WMR),
evidencian un claro esfuerzo por evadir firmas estaticas.

. El malware emplea técnicas de redireccion de sistema (SysNative) para afectar la
integridad del sistema operativo anfitridon, ejecutandose como un proceso de 32 bits dentro de un
entorno de 64 bits.

. Las firmas de deteccion encontradas en memoria, vinculadas a Kedi RAT y
Cobalt Strike, indican que la muestra no actua por si sola, sino que corresponde al payload final

de un ataque complejo manejado por humanos.
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4.3. Perfil Minimo de Black Basta

4.3.1. Informacion General de Black Basta.

Tipo de Ransomware: Black Basta

. Sistema operativo objetivo: Windows

J Entorno de ejecucion: Laboratorio controlado sin conexion a Internet.

J Tamaiio del archivo: 636.50 KiB

. Lenguaje: C

4.3.2. Comportamiento Observado.

4.3.2.1. Procesos. Se destacan los siguientes:

o Proceso principal: blackbasta.exe PID 956

° Procesos Secundarios funcionando en simultaneo: taskhostw.exe,
SecurityHealthHost.exe, dmclient.exe, Microsoft Edge y Windows Terminal (No generados

necesariamente por el ransomware).

. Directorios comprometidos: C:\Users, C:\ProgramData, C:\Temp,
C:\Users\Default
. Total de eventos generados: 22.411.855

. Eventos de File System Activity: 21.968.037

. Eventos de Network Activity, Process and Threats activity y Registry
Activity: 443.818.

4.3.2.2. Modificaciones del Sistema. Entre los archivos creados por el ransomware se
tienen:

o Notas de rescate: Readme.txt

o Imagen para Wallpaper: dlaksjdoiwq.jpg
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J fcono para archivos cifrados: fkdjsadasd.ico

J Archivos encriptados: Archivos ubicados en accesos directos al ransomware.
o Ruta desde donde se ejecuto: C:\Users\isra\Downloads\blackbasta.exe

o Actividades detectadas: Carga continua de médulos Load Image. Llamadas a

operaciones del tipo CreateFile, CloseFile, WriteFile, ReadFile, Query.

. Preparacion y Evasion: Drop de recursos graficos (% TEMP%) mas destruccion
redundante de Shadow Copies.

. Saturacion: Corrupcion de logs .evtx, despliegue de nota de extorsion y cifrado
de datos.

4.3.2.3. Comportamiento del Cifrado. Se destacan los siguientes:

. Extension de cifrado observada: .encrypted.

. Tipo de archivos encriptados: texto .txt, pdf, png, jpg, mp4, bases internas de
datos jtx y jcp, archivos Edge, WinRAR, url, shortcuts, LNK, ejecutables .exe, e incluso accesos
directos (.Ink).

. Cambios en la estructura del archive: Nombre del archivo original sumado la
extension “.encrypted”. La muestra contiene funciones criptograficas propias.

4.3.3. Funciones Utilizadas por Black Basta. Se detecto que el ransomware realiza la
implementacion de las siguientes funciones:

. FUN_0041b250 2 mpz_import : Conversion de buffer de bytes a un entero

multiprecision.
. FUN_0041b540 2 mpz_powm: Implementa la exponenciacion modular.
. FUN_0041a410 &> mpz_export: Extrae un entero multi-precision a un buffer

plano.
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o FUN_0041bce0: Integra otras funciones para la implementacién de un esquema
hibrido. Cifrado de archivos.

o FUN_0040d160: Inicializa parametros criptograficos y claves internas.

o FUN_0040ca70: Enumeracion de volumenes. Obtiene y construye listas de rutas.

. FUN_0040b840: Planificacion multihilo y cola de trabajo.

. FUN_0040bff0: Construye el cifrado y renombre de archivos.

. FUN_0040d130: Identifica y genera claves.

. FUN_00415060: Escritura del blob RSA.

FUN_0040ae10: Modificacion del Wallpaper de fondo. Integra funciones

destinadas a la definicion de tiempo y GB cifrados.

. FUN_00401180: Manipulacion de servicios y deteccion de entornos de
virtualizacion.
. FUN_0040b090: Integra una funcion para la creacion del archivo readme.txt

4.3.4. Actividades Registradas. Se utiliza la herramienta Procmon.

Lectura de claves:

. HKCU\Control Panel\Desktop\Wallpaper

. HKCU\Control Panel\Desktop

. HKCU\Software\Microsoft\Windows\CurrentVersion\Themes\Personalize
o HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\SafeBoot
o Lectura sobre claves de Explorer y del perfil

Escritura directa:

o RegSetValue

. Path: HKCU\Control Panel\Desktop\Wallpaper
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. Type: REG_SZ, Length: 2, Data: «”

Creacion y acceso: Archivos temporales en AppData\Local\Temp
o C:\Users\employee\AppData\Local\Temp\dai-vvdiolxnjq.jpg
o C:\Users\employee\AppData\Local\Temp\dai-wqdioajhv.jpg
Llamados a funciones: Observamos funciones relacionadas a GMP(big integers).
o QueryDirectory

o CreateFile

° ReadFile

o CloseFile

Llamados a directorios de Usuario:

. C:\Users\employee\Documents

. C:\Users\employee\Desktop

. C:\Users\employee\Downloads

Llamados a directorios del sistema:

. C:\Windows\System32

o C:\Program Files

o C:\ProgramData

Llamados a directorios criticos del sistema de archivos:

o C:\Recovery

o C:\System Volume Information

Accesos a:

o C:\Windows\AppPatch\MegSdb\*

o C:\Windows\System32\LogFiles



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 229

° Archivos .db, .ini, .log

4.3.5. Artefactos Forenses.

4.3.5.1. Lista de Artefactos Analizados.

o Microsoft-Windows-Sysmon/Operational

. procmon 20251114 121545.pml

o Mem_1200ms.raw

. Elastic.EventLogs.Sysmon.json

. Artefacto Windows.NTFS.Timestomp.json

. Artefacto Windows.Packs.Persistence%?2F Startup Items.json
. Generic.Forensic. Timeline.json

o Windows.Forensics.Lnk

4.3.5.2. Artefactos Principales e Informacion Obtenida. Entre las evidencias principales
se encuentran los archivos de registro de eventos (EVTX), capturas de actividades del sistema
mediante Procmon (PML) y un volcado de memoria completo (RAW).

. Actividad en archivos de registros EVTX.

Herramienta utilizada: Sysmon

Artefacto: Microsoft-Windows-Sysmon-Operational

Hash: 0e29¢1def196bfd88db689ec2bca2b2402602949d8167ff290d9¢5320bf6833a

Eventos Generados:

Event ID 1: Creacion de Procesos. Evasion de Defensa y destruccion de respaldos.

Ejecucion de comandos:

C:\Windows\SYSTEM32\ cmd.exe/c

C:\Windows\SysNative\vssadmin.exe delete shadows /all /quiet
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Event ID 11: Creacion de archivos como notas de rescate.

Ejecucion de comandos:

C:\ProgramData\Microsoft\Windows\Start Menu\readme.txt

C:\Users\Default\readme.txt

Event ID 5: Terminacion de procesos.

Event ID 13: Claves e inventario de aplicaciones.

J Actividad en archivos PML.

Herramienta utilizada: Procmon

Artefacto: procmon 20251114 121545.pml

Hash: 2cf136ca7e4ec8fa98ab9ee729ded70662fa7b4690ec45368470d4763911636d

Ruta de ejecucion de la muestra: C:\Users\isra\Downloads\m1\

Peticiones de eliminar los Volume Shadow Copies:

C:\Windows\System32\vssadmin.exe

Usa la ruta SysNative para saltar la redireccion de archivos de 32 bits.

. Artefactos creados por Black Basta. dlaksjdoiwq.jpg corresponde a la imagen
de fondo de escritorio con la nota de rescate y fkdjsadasd.ico es el icono personalizado para los
archivos cifrados.

Tiempo de la ventana de infeccion: 4 min y 30 segundos.

Tiempo de Inicio: 12:15:57.515

Tiempo de finalizacion: 12:20:27.933

Arquitectura de Black Basta: Emplea una arquitectura multihilo (multithreading)

Primera operacion: A las 12:15:57.553, se registro la primera operacion de escritura

destructiva (Offset: 0, Length: 64) sobre el archivo C:\Logs\application.evtx.



PERFIL DE DETECCION DE BLACK BASTA EN WINDOWS 231

Hallazgo: Black Basta prioriza la corrupcion de evidencias forenses (.evtx) siempre que
se encuentren en directorios accesibles (C:\Logs\), antes de iniciar con el cifrado masivo de
documentos.

. Actividad en memoria.

Herramienta utilizada: winpmem

Herramienta de analisis: Volatility 3

Artefacto: winpmem 20251114 123536.raw

Hash: 296¢cf640111a015b6ae57a3f5d60e67c9ec8ale2390ad7c2086e36c3e7d4cf79

Proceso del ransomware: blackbasta.exe operando bajo el PID 956.

Ruta de ejecucion: El archivo contenia la ruta completa del ejecutable en su espacio de
memoria.

Conexiones de red: No se encontraron conexiones de red activas debido al aislamiento
de la maquina.

4.3.6. Técnicas MITRE ATT&CK. Se destacan las siguientes:

T1059.003. El proceso padre blackbasta.exe instancidé cmd.exe con el argumento /¢ para
ejecutar herramientas nativas del sistema, delegando la tarea de evasion al intérprete de
comandos.

T1211. Uso de SysNative. El malware exploto la ruta virtual C:\Windows\SysNative para
saltar la redireccion del sistema WOW64 y ejecutar comandos de 64 bits desde un proceso de 32
bits.

T1070.001. Corrupcion de EVTX. Se registro la sobreescritura directa (WriteFile) de
archivos sysmon.evtx y application.evtx en C:\Logs. Black Basta corrompe la estructura del

archivo para inutilizar la auditoria.
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T1083. Traversal Masivo. El algoritmo de despliegue de notas (readme.txt) realizé un
barrido exhaustivo del sistema de archivos durante 4.5 minutos, interactuando con Junction
Points (Result: REPARSE) para descubrir la estructura l6gica del disco.

T1490. Borrado de Shadows. Ejecucion redundante de vssadmin.exe delete shadows /all
/quiet. La doble invocacion garantiza la destruccion de instantdneas de recuperacion antes del
cifrado.

T1486. Cifrado de Datos. Confirmado por el bucle de operaciones de 1/0O y la preparacion
visual mediante el drop de iconos (.ico) y fondo de pantalla (.jpg) en % TEMP% para notificar
visualmente el impacto.

4.3.7. Propuesta de Perfil de Deteccion (IOAs). Basado en la correlacion forense de las
muestras de Black Basta en el entorno controlado LAB-BLACK, se ha disefiado un perfil de
deteccion unificado. Este perfil prioriza los Indicadores de Ataque (IOAs) conductuales sobre los
Indicadores de Compromiso (IOCs) estaticos, garantizando la resiliencia de la defensa ante la
mutacion de extensiones o hashes.

A continuacion, se detallan las reglas de deteccion estructuradas por vector de telemetria.

4.3.7.1. Deteccion de Actividad Anti-Forense (Alta Fidelidad). El rasgo persistente mas
critico identificado en las variantes es el ataque a la infraestructura de auditoria. Esta conducta no
es aleatoria, sino un requisito operativo del ransomware.

o Logica de Deteccion: Alertar acerca de cualquier proceso ajeno al servicio de
registro de eventos (svchost.exe - servicio EventLog) que solicite manejadores de escritura
(GenericWrite / Delete) sobre archivos con extension .evtx.

. Regla propuesta (Formato SIGMA)(YAML):

title: Manipulacidén No Autorizada de Archivos de Auditoria

status: experimental
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logsource:
product: windows
category: file event
detection:
selection:
TargetFilename|endswith: ‘.evtx’
filter:
Image|endswith: ‘\svchost.exe’
condition: selection and not filter

level: critical

tags:
- attack.defense evasion
- attack.t1070.001
. Justificacion: En el andlisis dinamico, se encontrd que las muestras iniciaron la

corrupcion de C:\Logs\*.evtx en los primeros 2 segundos de ejecucion. Esta regla detecta las
variantes instantaneamente.

4.3.7.2. Deteccion de Evasion y Reconocimiento. El segundo analisis reveld técnicas de
Fingerprinting y manipulacion de registro que complementan la destruccion de Shadow Copies
observada en la primera.

Manipulacion del Reporte de Errores (WMR).- Un indicador temprano de ejecucion
maliciosa es el intento de supresion de telemetria de fallos.

. Vector: Monitorizacion de cambios en el Registro de Windows.

. Ruta Objetivo:
HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\Windows Error Reporting\WMR

o Accion: Escritura de valores disable o modificacion de claves por procesos no

firmados por Microsoft.
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Anomalias en la Invocaciéon de Comandos (SysNative).- El malware se ve obligado a
usar rutas virtuales para acceder a herramientas de 64 bits debido a su ejecucion desde el
subsistema WoW64.

o Vector: Creacion de procesos (Event ID 1/4688).

. Firma de Comportamiento: Linea de comandos que contenga explicitamente
\SysNative\ combinada con utilidades administrativas como vssadmin.exe, cmd.exe o
powershell.exe.

. Contexto: Un administrador legitimo o un script de sistema rara vez invoca
SysNative de forma directa; esta ruta es casi exclusiva de malware de 32 bits que trata de evadir
la redireccion de sistema.

Deteccion de Cifrado en Memoria (YARA).- Dado que la extension de archivos en
disco muto6 en el renombramiento, la deteccidon en memoria se convierte en el mecanismo de
validacion fiable. Se propone una regla YARA dirigida al Heap de los procesos, buscando la
combinacion de artefactos que aparecieron en ambos volcados.

. Regla YARA propuesta:

rule BlackBasta Memory Behavior {
meta:
description = “Detecta indicadores de Black Basta en memoria

(Strings & DLLs)”

author = “Investigacidén TFM”
severity = “High”
strings:

// Infraestructura de Pago (Persistente en ambas muestras)

$onion url = “.onion” ascii wide

Snote text “Your data are stolen and encrypted” ascii wide
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// Artefactos de Evasién y Bloqueo
$dll ref = “rmclient.dll” ascii wide nocase

$cmd_shadow = “delete shadows /all /quiet” ascii wide

// Indicadores de Cifrado (Variables pero predictivos)

Sextl = “.basta” wide

Sext? “encrypted” wide

condition:
// Deteccidédn de nota + (técnica de evasidédn O extensidn
conocida)
$note text and ($onion url or $dll ref or $cmd shadow or any of

(Sext™*))

. Justificacion: Esta regla no depende solo de la extension. Al buscar la nota de
rescate y referencias a técnicas como rmclient (Restart Manager) o borrado de sombras, se
asegura la deteccion incluso si el atacante utiliza otra extension de sufijo de los archivos cifrados
en futuras modificaciones del ransomware.

4.3.7.3. Deteccion de Artefactos de “Staging” (Persistencia Visual). El primer analisis
reflejo una fase de preparacion o Staging, donde antes de iniciar el cifrado el ransomware
deposita recursos graficos en el directorio temporal del usuario. Aunque este comportamiento
puede variar entre versiones (como se evidenci6 en el andlisis comparativo), la deteccion de
estos artefactos especificos permite identificar variantes que empleen los mismos recursos.

o Ldgica de Deteccion: Identificar la creacion de archivos de imagen (.jpg) e

iconos (.ico) con patrones de nomenclatura aleatoria o especifica en directorios no
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convencionales como % TEMP%, seguidos de forma inmedita por cambios en el registro de
personalizacion de escritorio.

o Regla de Deteccion de Logs (SIGMA): Esta regla aprovecha el Event ID 11 de
Sysmon (FileCreate) para alertar cuando un proceso sospechoso escribe los archivos

1dentificados.

title: Deteccidén de Artefactos Visuales de Black Basta (Staging)
id: blackbasta staging drops
status: experimental
description: Detecta la creacidén de archivos de imagen e icono
especificos en carpetas temporales, asociados a la nota de rescate visual.
logsource:
product: windows
category: file event
detection:
selection:
TargetFilename|endswith:
- “\AppData\Local\Temp\dlaksjdoiwg.Jjpg’
- “\AppData\Local\Temp\fkdjsadasd.ico’
condition: selection
level: high
tags:
- attack.impact

- attack.T1491.001

Nota Técnica: Los nombres de los artefactos dlaksjdoiwq.jpg y fkdjsadasd.ico parecen
ser cadenas hardcoded en esta compilacion especifica del ransomware, esta regla se convierte en

un detector de alta precision para la variante analizada.
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. Regla de Deteccion en Disco/Memoria (YARA): Dado que estos nombres de
archivo deben existir como cadenas de texto dentro del binario para ser generados, es posible

detectarlos antes de que se ejecuten.
rule BlackBasta Dropper Artifacts ({
meta:
description = “Detecta nombres de archivos de staging

(Wallpaper/Icono) hardcoded en el binario o memoria”

author = “Investigacién TFM”

severity = “Medium”

verdict = “Malicious Confidence High”
strings:

// Cadenas especificas observadas en el andlisis Procmon y

Memoria
$sl = “dlaksjdoiwg.jpg” ascii wide nocase
$s2 = “fkdjsadasd.ico” ascii wide nocase
$s3 = “t.txt.basta” ascii wide // Fragmento de la rutina de
renombrado
condition:
uintl6(0) == O0x5A4D and // Cabecera MZ (Ejecutable)
any of ($s¥*)
}
o Justificacion de la Inclusion: Si bien el segundo analisis demostrd que estos

artefactos pueden no estar presentes en todas las versiones, su inclusion en el perfil de deteccion
obedece al principio de Defensa en Profundidad. Estas reglas son triviales de implementar y
tienen una tasa de falsos positivos aproximada a cero. Es decir, es altamente improbable que un

software legitimo cree un archivo llamado fkdjsadasd.ico en Temp.
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4.3.8. Resumen del Perfil Defensivo. El anlisis en laboratorio arroja que la defensa
eficaz contra Black Basta en entornos Windows no debe basarse en listas negras de hashes,
debido al polimorfismo del binario, por lo que debe realizarse sobre la monitorizacion de tres
eventos:

. Fase Temprana (T < 1s): Acceso de lectura a archivos de arranque (BOOTNXT)
y alertas por modificacion de claves de Windows Error Reporting.

. Fase de Impacto (T < 3s): Bloqueo automatico de procesos que intenten
sobrescribir cabeceras de archivos .evtx o invocar vssadmin mediante rutas no estdndar
(SysNative).

o Respuesta (Memoria): Escaneo de memoria buscando coincidencias de cadenas
de extorsion y referencias a librerias de desbloqueo de archivos (rmclient.dll), esto confirma la
intencionalidad del proceso independientemente de su nombre o ubicacion en disco.

Este perfil reduce el impacto y volumen de ataque, al centrarse en las tacticas invariantes
del actor, ofreciendo una ventana de deteccion efectiva antes de que el cifrado masivo de datos
de usuario sea completado.

4.4 Falsos Positivos

El proceso de andlisis estatico, dinamico y de artefactos permiti6 evaluar y determinar
aquellos indicadores potenciales que debian ser considerados como parte de comportamientos
validos de Black Basta para la definicion del perfil minimo de deteccion. Asi fue como se
generaron algunos falsos positivos:

o Técnicas de timestomping: El analisis de Windows.NTFS.Timestomp.json
evidencid que no existié6 manipulacion antiforense ni de timestamps, la alta modificacion de

archivos y MFTentries corresponden al proceso de cifrado.
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J Técnicas de ejecucion de sandbox: Velociraptor detecto artefactos relacionados
con adaptadores de red, sin embargo, esto correspondia a actividad propia del laboratorio y no a
artefactos de sandbox en la muestra.

o Baja actividad de red: El aislamiento del laboratorio puede llevar a considerar
que el ransomware tiene una actividad de red minimo, lo cual es una conclusion incorrecta
debido a las condiciones en las que se esta ejecutando la muestra.

. Generacion masiva de eventos: En Procmon es posible observar una alta
cantidad de eventos, lo cual no es un comportamiento exclusivo del ransomware, sino que
también pueden ser generados por un antivirus, sincronizacion de correos, actualizaciones, etc.

. Relacion con la libreria rmclient.dll: El analisis se realiz6 sobre un Volcado de
Proceso (Process Dump) basado en su PID el cual contiene tanto la memoria ejecutada por el
malware como las regiones privadas y mapeadas del proceso. En este contexto, la presencia de la
libreria rmclient.dll no puede atribuirse a un proceso genérico del sistema; por el contrario, su
inclusion en las secciones mapeadas del dump confirma que Black Basta la cargo e invocd
durante su ejecucion, lo que evidencia su interaccion directa con las funcionalidades

proporcionadas por dicha libreria.
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Capitulo 5
5. Conclusiones y Recomendaciones
5.1. Conclusiones de Andlisis Estdtico

El analisis estatico realizado sobre la muestra, usando Detect It Easy y Ghidra, pone en
evidencia un ransomware técnicamente robusto, cuidadosamente disefiado y altamente eficiente;
ya que cuenta con mas de 5 mil lineas de codigo descompilado y utiliza técnicas avanzadas de
ofuscacion; por este motivo, fue complicado identificar informacion relevante a la actividad que
realiza el ejecutable. La alta entropia y la cantidad de cédigo dificultan reconocer la logica
interna, lo cual es un resultado esperado para este tipo de ransomware.

Se observa el uso de criptografia hibrida con RSA y claves aleatorias por archivo, esto
garantiza que el cifrado sea irreversible sin la clave privada del atacante. La arquitectura
multihilo le otorga una velocidad de cifrado muy elevada, mientras que la modificacion del
Wallpaper, los iconos y las extensiones busca causar un impacto psicoldgico inmediato.

Adicionalmente, el uso de funciones personalizadas de operaciones matematicas de
precision multiple demuestra que la muestra analizada no depende de librerias externas o del
sistema, sino que incorpora internamente todo lo necesario para realizar operaciones
criptograficas avanzadas, inicializacion de claves, enumeracion de volimenes y rutas,
identificacion de archivos, entre otras funciones de fuerza bruta, mostrando un nivel claro de
profesionalismo en su implementacion.

En resumen, todo lo observado confirma que se trata de un ransomware moderno,
sofisticado y alineado con las técnicas utilizadas por familias activas de alto impacto. El analisis
estatico proporciona una base solida para comprender su comportamiento y sustentar el

desarrollo del Perfil Minimo de Deteccion.
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5.2. Conclusiones de Andlisis Dindmico

Al realizarse la ejecucion del ransomware, se observo que el tiempo que le toma en
encriptar archivos, ejecutar comandos, crear procesos, en general, alterar el sistema, es alrededor
de 4 minutos y 30 segundos, en donde, en los primeros minutos con la ayuda de la herramienta
Procmon se visualiza una alta cantidad de operaciones de Thread Create, Load Image y Process
Create, un patron que refuerza lo detectado en el analisis estatico y que a simple vista es notorio
con la modificacién del fondo de pantalla

También se comprobd la generacion de archivos temporales en AppData, en algunos
casos con extensiones .jpg los cuales actian como buffers criptograficos, lo que coincide con la
actividad observada en memoria asociada a operaciones RSA e hilos de cifrado.

Por otro lado, las herramientas como Sysmon, Procmon, Regshot y Velociraptor
detectaron patrones que revelan gran consistencia, incluyendo cargas de DLL criptograficas,
cambios de registro asociados al escritorio, lectura de claves y creacion masiva de archivos. Esto
confirma que el comportamiento dindmico es suficientemente llamativo como para generar
multiples puntos de telemetria confiables.

Este anélisis revela las primeras instancias de ejecucion del malware, iniciando por la
exploracion y enumeracion de todas las unidades, usuarios, carpetas y directorios del sistema.
Seguido la muestra accede, crea y elimina archivos temporales en AppDta, carga librerias
criptograficas del sistema e identifica archivos accesibles. Esta actividad demuestra que el
ransomware prepara una lista completa de archivos objetivo antes de iniciar el cifrado, evaluando
permisos, extensiones y rutas excluidas. No se observa persistencia, elevacion de privilegios ni
modificacion de configuraciones del sistema en esta fase inicial, lo que confirma que se trata de

un payload de cifrado directo (“hit-and-run”).
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5.3. Analisis de Artefactos

El analisis forense realizado mediante Velociraptor permitid reconstruir de manera
precisa y verificable toda la cadena de ejecucion asociada a la muestra de ransomware Black
Basta, identificando no solo el punto de inicio y el vector de ejecucion, sino también los
artefactos criticos que deja en el sistema antes, durante y después del proceso de cifrado.

Entre los principales artefactos encontrados estan los archivos de registros .evtx, archivos
.PML y el volcado de memoria .raw obtenidos post ejecucion del malware. Estos artefactos
brindan una mayor informacion del comportamiento de Black Basta. Empezando por los
registros .evtx, se identificaron eventos como Event ID 1 (evasion de defensa, destruccion de
respaldos y creacion de procesos) y el Event ID 11 (creacion de notas de rescate), mientras que
los archivos .PML aportaron con informacion sobre artefactos creados para la modificacion del
Wallpaper y una linea de tiempo de actividad del ransomware, y por ultimo el volcado de
memoria, el cual fue el artefacto més enriquecedor, debido a que brinda el sustento para
corroborar caracteristicas detectadas anteriormente como polimorfismo, arquitectura hibrida,
técnicas de evasion, entre otras.

El analisis de Windows.NTFS.Timestomp muestra que ciertos archivos si presentan
cambios “in situ” en atributos temporales, lo cual permite establecer un criterio mas dentro del
PMD: modificacion anomala de timestamps en archivos recientemente creados o cifrados. Los
artefactos de AppCompatFlags revelan la ejecucion manual del archivo malicioso tras
descomprimirlo con WinRAR, demostrando una ejecucion directa por el usuario, clave para el
andlisis del comportamiento inicial del ransomware.

Velociraptor permitid reconstruir con precision todo el flujo de ejecucion del ransomware

Black Basta, desde la extraccion del archivo, la ejecucion explicita del binario malicioso por
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parte del usuario, las evidencias persistentes en AppCompatFlags e Inventory, la ventana exacta
de actividad maliciosa, hasta el analisis de artefactos secundarios como timestamps, prefetch y
startup items. Este conjunto de evidencias permiti6 identificar indicadores minimos, repetibles y
verificables que conforman un Perfil Minimo de Deteccion (PMD) aplicable a entornos
Windows sin soluciones EDR, demostrando que es posible detectar comportamientos de
ransomware unicamente con artefactos forenses y telemetria nativa del sistema.

5.4. Perfil de Deteccion Minimo Black Basta

El PMD revela que Black Basta no emplea mecanismos de persistencia, lo cual confirma
un enfoque puramente destructivo y orientado al impacto. Este tipo de amenazas obliga a que las
detecciones se basen en actividades previas al cifrado, no en rastros posteriores como claves
Run, servicios o tareas programadas.

El PMD permite identificar fases claramente separadas del ataque (preparacion, evasion,
cifrado, impacto visual), lo que facilita construir detecciones por etapas. Incluso si una fase fuera
modificada en variantes futuras, otras fases permanecerian constantes, ofreciendo resiliencia ante
cambios del malware. También, demuestra que gran parte de las defensas clasicas basadas en
firmas o en la deteccion de extensiones cifradas llegan demasiado tarde. Las acciones criticas
ocurren en los primeros 100 - 500 ms después de la ejecucion, por lo que la deteccion debe

centrarse en actividad precursora, no en el impacto final.
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5.5. Recomendaciones Generales

Al ejecutar el malware se encriptan gran cantidad de directorios, incluyendo la ruta
ProgramFiles, por lo cual es importante que se guarden todas las herramientas y capturas en
System32 o en cualquier otra ruta excluida por las muestras analizadas, esto con el objetivo de
que el Ransomware no encripte los hallazgos y se pueda verificar y analizar la informacion
obtenida sin inconvenientes; en System32 el malware no realiza cambios porque, como se
confirmo en el analisis estatico, la muestra lo excluye del proceso de encriptacion y eso debido a
que si se modifican archivos sensibles de Windows el sistema se romperia por completo y el
ciberdelincuente no podra cumplir con su objetivo final.

Para facilitar el andlisis de los archivos que cambian en el sistema después de ejecutarse
la muestra de ransomware es de gran ayuda contar con una herramienta que haga comparacion,
asi como RegShot, pero a nivel de carpetas, es decir, que mapee todas las carpetas o directorios
de Windows en una primera captura, y luego de ejecutar el malware realizar una segunda captura
y que se muestre de forma visual todo lo que se modificd, elimind, creo, etc.

Automatizar la recoleccion de artefactos con herramientas como Velociraptor, que
demostraron ser fundamentales para capturar evidencia en memoria, MFT, Prefetch y USN
Journal. Con el objetivo de reducir grandemente el riesgo de perder informacion critica por
apagados inesperados, reinicios o cifrado adicional.

Dado que Black Basta carga sus funciones criptograficas personalizadas directamente en
RAM, se recomienda: hacer dumps de memoria del proceso mientras esta activo, utilizar YARA
sobre imagenes de memoria para detectar cadenas internas Gnicas y monitorear funciones
matematicas internas asociadas al cifrado RSA con el fin de identificar trazas del ransomware

aun cuando no deja artefactos persistentes en disco.
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Finalmente, se aconseja documentar y guardar de forma centralizada todas las evidencias
conseguidas en el laboratorio, reglas YARA, eventos caracteristicos y firmas de comportamiento.
Esto con el objetivo de crear una base de conocimiento reutilizable para futuras investigaciones,
mejorar la capacidad de respuesta ante incidentes y que en el futuro sirva como guia para

construir nuevos perfiles minimos de deteccion.
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Apéndices
Informacion del laboratorio OPBASTA-LAB:
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