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RESUMEN

El sistema operativo Android, debido a su amplia adopcion y a la heterogeneidad que
caracteriza a su ecosistema, se ha convertido en un objetivo recurrente para amenazas cada
vez mas sofisticadas. Este estudio analiza el comportamiento de distintas variantes de
malware dirigidas a Android—incluyendo troyanos bancarios, aplicaciones fraudulentas
basadas en phishing y droppers altamente ofuscados como los asociados a la familia
SpyNote—mediante un enfoque hibrido que combina analisis estatico y dindmico dentro de

un laboratorio virtual controlado.

La investigacion se llevo a cabo en un entorno seguro configurado con VMware y
Android-x86. El andlisis estatico, realizado con herramientas como MobSF, Jadx y APKTool,
permitié examinar la estructura interna de las aplicaciones, certificados, permisos y artefactos
incrustados. A su vez, el analisis dindmico, desarrollado mediante FakeNet-NG, Wireshark y
ADB, facilit6 la observacion de interacciones en tiempo real, modificaciones del sistema y

actividad genuina de red.

Los resultados revelaron tacticas de evasion avanzadas, como el abuso del Servicio de
Accesibilidad para la interceptacion de credenciales, el uso de cifrado AES para ocultar
comunicaciones internas y la implementacion de carga dinamica de codigo (DCL) para evadir
mecanismos de deteccion. También se identifico el uso de dominios generados

dindmicamente (DGA) para ocultar canales de comando y control.

En conjunto, los hallazgos demuestran que el anélisis estatico, por si solo, resulta
insuficiente para caracterizar amenazas modernas con altos niveles de ofuscacion. La
observacion dindmica es esencial para descubrir comportamientos ocultos y patrones reales
de comunicacion, reforzando la necesidad de un modelo hibrido para evaluaciones de

seguridad mas completas y fiables.

Palabras claves: Malware en Android, analisis estatico, analisis dinamico,

virtualizacion, inspeccion de red, evaluacion de amenazas.
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ABSTRACT
The Android operating system, due to its broad adoption and the heterogeneous nature
of its ecosystem, has become a persistent target for increasingly sophisticated cyber threats.
This study examines the behavioral dynamics of current Android malware—specifically
banking trojans, phishing-based fraudulent applications, and highly obfuscated droppers such
as those associated with the SpyNote family—through a hybrid analysis approach conducted

within an isolated and fully controlled virtual laboratory.

The methodological framework centered on the creation of a secure test environment
using VMware and Android-x86. Static inspection was performed with tools such as MobSF,
Jadx, and APKTool, allowing the examination of application structure, certificates,
permissions, and embedded artifacts. Complementing this, dynamic monitoring was carried
out with FakeNet-NG, Wireshark, and ADB to observe runtime interactions, system

modifications, and real network activity.

Across the analyzed samples, several evasion strategies were identified. These
included the misuse of the Accessibility Service for credential interception, the
implementation of AES-based encryption to obscure internal communications, and the
deployment of Dynamic Code Loading (DCL) to bypass signature-based detection.
Additionally, the use of Dynamically Generated Domains (DGA) was observed as a

mechanism for masking command-and-control channels and reducing traceability.

Taken together, the findings demonstrate that static analysis alone is insufficient to

characterize modern threats with high levels of obfuscation. Dynamic observation is essential



to uncover hidden behaviors and real communication patterns, reinforcing the need for a

hybrid model for more comprehensive and reliable security assessments.

Keywords: Android malware, static analysis, dynamic analysis, virtualization,

network inspection, threat assessment.
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Andlisis de malware en Android 1

CAPITULO 1:
INTRODUCCION

1.1. Definicion del Proyecto

El sistema operativo de Android es el mas usado en el mercado global de dispositivos
moviles, lo que paraddjicamente lo ha convertido en el vector de ataque preferido para
cualquier cibercrimen organizado. Actualmente las amenazas no se limitan a un tipo de virus
simple, si no que han evolucionado hacia campafias sofisticadas de phishing, troyanos
bancarios y software de espionaje (spyware). Sin embargo, a pesar de ser tendencia este tipo
de amenazas, muchas instituciones carecen de procedimientos estandarizados y entornos
seguros para inspeccionar estas amenazas, dependiendo excesivamente de excesivamente de

antivirus comerciales que suelen fallar entre técnicas modernas de ofuscacion.

El presente proyecto de titulacion tiene como propdsito comprender y analizar con
rigor técnico y cuidado ético, como actlian los principales tipos de malware en el sistema
operativo Android (de manera virtualizada), en el momento de ejecutarlas en condiciones

controladas.

La investigacion se centra en la problematica desde una perspectiva integral,
examinando  tanto andlisis estatico (permisos, manifiesto, codigo ofuscado) como analisis
dindmico, en entornos virtualizados con el sistema operativo Android para observar permisos,
artefactos en el sistema y comunicaciones de red de estos. El valor diferencial del proyecto
reside a su aplicabilidad practica: validar la necesidad de metodologias de deteccion hibridas
y convertir observaciones técnicas en recomendaciones claras y aplicables para usuarios,

desarrolladores y equipos de seguridad.
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1.2. Justificacion e Importancia del Trabajo de Investigacion

La relevancia de este proyecto surge ante la insuficiencia de los mecanismos de
defensa automatizados actuales. Si bien los antivirus hacen un muy buen trabajo, el analisis
realizado demuestra que técnicas modernas como la ofuscacion de codigo, la carga dindmica
(DCL) y la ingenieria social avanzada logran evadir con facilidad estas barreras estaticas. Por

lo tanto, atin se siente una ausencia de seguridad en usuarios y organizaciones.

Este proyecto se justifica por la necesidad urgente de dotar a las instituciones una
metodologia o un procedimiento de andlisis forense manual y aprobada. La implementacion
de un entorno de laboratorio virtualizado permite analizar estas amenazas de una forma mas

segura, cubriendo la brecha existente entre la alerta y la comprension técnica del ataque.

1.3. Alcance

Este proyecto de investigacion abarca el analisis técnico y forense de aplicaciones
maliciosas disefiadas para el sistema Operativo Android. El estudio se limitard a la ejecucion
de pruebas en un entorno de laboratorio virtualizado y aislado, garantizando la contencion de
las amenazas y evitando cualquier riesgo de propagacion a las redes de produccion o en

dispositivos moviles personales.

El alcance técnico considera dos dimensiones principales:

Analisis estatico: Ingenieria inversa del codigo fuente (Java), analisis del archivo
AndroidManifest.xml, revision de permisos y validaciones de certificados digitales utilizando

herramientas como JADX y MobSF.
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Andlisis dinamico: Observacion del comportamiento del malware al momento de la
ejecucion para identificar conexiones a servidores de comando y control (C2), exfiltracion de

datos y manipulacion del sistema de archivos.

Esta investigacion se centra en especifico tres tipos de amenazas representativas del

panorama actual:

e Troyanos bancarios: Enfocados en el abuso de servicios de accesibilidad y

ataques de superposicion (Overlay).

e Aplicaciones fraudulentas (FakeApps): Dirigidas a la ingenieria social y

campafias de phishing.

e Herramientas de acceso remoto (RATs/Droppers): Caracterizadas por el uso
de ofuscacion avanzada y carga dindamica de codigo (DCL).
Al finalizar el andlisis, se elaborard un conjunto de recomendaciones defensivas,
orientadas en la deteccidon basada en los hallazgos obtenidos, excluyendo de este alcance el
analisis de malware para i1OS u otros sistemas operativos, asi como el desarrollo de software

antivirus.

1.4. Objetivos

1.4.1. Objetivo general
Analizar el comportamiento de malware en entornos Android, mediante el uso de
analisis estatico y dindmico en entornos controlados, para proponer estrategias de deteccion y

prevencion.

1.4.2. Objetivos especificos

e Recopilar muestras de malware recientes desde repositorios con trazabilidad.
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e Configurar un laboratorio seguro en VMware (Android).

e Aplicar el andlisis estatico para identificar permisos, recursos y vectores.

e Realizar analisis dinamico para observar comportamiento en tiempo real (sistema y

red).
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CAPITULO 2:
Revision de la Literatura
2.1. Estado del Arte

El ecosistema Android se ha consolidado como el sistema operativo movil
predominante a nivel global, lo que lo convierte en un entorno atractivo para la actividad
delictiva digital. Su arquitectura abierta, la diversidad de fabricantes y la posibilidad de
instalar aplicaciones desde repositorios externos incrementan de forma significativa la
superficie de ataque y la probabilidad de explotacion por software malicioso (INCIBE, 2023).
Estas caracteristicas, que impulsaron su crecimiento, han derivado también en la proliferacion
de amenazas que evolucionan constantemente en complejidad, impacto y mecanismos de
evasion.

El malware mévil, definido como un software disefiado para comprometer la
seguridad del dispositivo, sustraer informacién o interferir con su funcionamiento, ha
experimentado un proceso de sofisticacion acelerado. Sus primeras variantes estaban
orientadas a actividades basicas como fraudes por SMS o despliegue de publicidad invasiva.
Sin embargo, los actores maliciosos han desarrollado técnicas avanzadas que permiten desde
la monitorizacion de actividad del usuario hasta la obtencion de control total del dispositivo
mediante Remote Access Trojans (RAT) (Symantec, 2023).

Trend Micro (2023) y Kaspersky Lab (2023) destacan la proliferacion de troyanos
bancarios capaces de suplantar interfaces legitimas, capturar credenciales en tiempo real y
manipular transacciones financieras. Solo en 2023 se registraron cerca de 33.8 millones de
ataques a dispositivos Android, con un incremento del 50 % respecto al afio anterior, siendo
el adware la categoria predominante.

La evolucion del malware también se evidencia en técnicas de evasion cada vez mas

efectivas: ofuscacion, cifrado de secciones criticas, empaquetado (packing), verificacion del
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entorno de analisis, cargas dindmicas y mecanismos anti-emulacion. Andrango (2022)
identifica estas técnicas como elementos recurrentes en malware contemporaneo,
especialmente en familias como SharkBot, SpyNote y Hook, las cuales utilizan arquitecturas
modulares que dificultan la aplicacion de ingenieria inversa y el anélisis de comportamiento.

El documento Tarea Final Ingenieria Inversa refuerza esta idea al demostrar que los
malware modernos pueden incluir capas de cifrado, estructuras empaquetadas y manipulacion
de memoria que dificultan la extraccion de payloads mediante andlisis superficial. En este
estudio se emplearon herramientas como Ghidra, x64dbg y PE-bear para la inspeccion de
ejecutables, evidenciando la relevancia de aplicar técnicas de ingenieria inversa adaptables al
ecosistema Android.

Asimismo, investigaciones recientes orientadas al Internet de las Cosas (IoT), como el
estudio del dispositivo medidor de glucosa (Montenegro et al., 2025), muestran que las
vulnerabilidades asociadas a aplicaciones mdviles conectadas influyen directamente en la
seguridad fisica y digital de los usuarios. Esta auditoria demostrd que fallas en permisos,
comunicaciones Bluetooth y disefio de firmware pueden ser explotadas para obtener datos
sensibles. Su metodologia reafirma la utilidad del anélisis estatico, dindmico y forense digital
como pilares para entender no solo el comportamiento del malware, sino también el riesgo
asociado a dispositivos complementarios (Vaca & Valle, 2024; Cervera & Goussens, 2024).

A pesar de los esfuerzos de Google por reforzar su ecosistema mediante herramientas
como Play Protect, sandboxing y controles de permisos, la existencia de mercados
alternativos, firmware modificable y brechas de actualizacidon contintan representando
vectores de riesgo (Google Research, 2024). Organismos como INTERPOL (2023), OEA
(2023) y Europol (2023) advierten que el malware movil ya no es un fenomeno aislado, sino
parte de redes criminales organizadas que utilizan modelos como malware-as-a-service,

automatizacion de campafias y arquitecturas escalables de Comando y Control (C2).
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En conjunto, la literatura demuestra que el malware en Android representa una
amenaza activa, adaptable y en expansion, lo que justifica la necesidad de entornos de
analisis controlados, metodologias hibridas y evaluaciones continuas para comprender su

comportamiento y mitigar sus efectos.

2.2. Marco Tedrico
2.2.1. Metodologia para el Analisis de Malware en un Ambiente Controlado

El andlisis de malware en dispositivos Android implica un conjunto de técnicas
orientadas a comprender su estructura, comportamiento y mecanismos de evasion. En este
contexto, resulta fundamental establecer un marco conceptual que abarque tanto la
clasificacion del malware como las herramientas y normas que orientan el proceso de
analisis.

Diversas fuentes clasifican al malware en categorias como troyanos, spyware,
ransomware, keyloggers, rootkits y RATs, cada una con mecanismos particulares de
infeccion, persistencia y exfiltracion (Kaspersky, 2024; Regan & Belcic, 2022). En el
contexto Android, la presencia de permisos sensibles y la interaccion con componentes del
sistema incrementan el potencial de impacto, ya que el dispositivo almacena informacién
personal, financiera y biométrica del usuario.

La ingenieria inversa constituye un componente central en el andlisis de malware.
Herramientas como Ghidra, Jadx y APKTool permiten descompilar aplicaciones, visualizar
clases, extraer cadenas sospechosas e identificar comportamientos ocultos. El uso de estas
herramientas también se observa en investigaciones como la Tarea Final Ingenieria Inversa,
donde se demuestra la importancia de comprender el flujo 16gico interno del software para
identificar funciones anémalas, rutas de ejecucion y mecanismos de cifrado.

El andlisis estatico y dindmico no se conciben como técnicas independientes, sino

como enfoques complementarios. El analisis estatico proporciona un primer acercamiento a
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la estructura interna del APK sin ejecutarlo, permitiendo identificar permisos, componentes,
certificados y patrones sospechosos. Por su parte, el analisis dindmico revela el
comportamiento del malware al interactuar con el sistema operativo, brindando informacion
sobre conexiones externas, persistencia y ejecucion de codigo en memoria (MISTIC TFM,
2021).

Para categorizar tacticas, técnicas y procedimientos (TTPs) utilizados por actores
maliciosos, marcos como CERT (2021) y Rapid7 (2024) ofrecen lineamientos que permiten
estructurar el analisis. Asimismo, normas internacionales como ISO/IEC 27001, 27037 y
27043 establecen buenas practicas para preservar evidencias, gestionar riesgos y ejecutar
analisis forense de forma responsable y controlada.

Finalmente, el estudio del malware debe considerarse dentro de un marco ético y
legal. EC-Council (2022) sefiala la importancia de realizar pruebas exclusivamente en
entornos aislados, evitando cualquier impacto en sistemas productivos o redes reales. Estas
practicas garantizan que el analisis no genere dafios colaterales y que la seguridad del entorno
de investigacion se mantenga integra.

La metodologia para analizar malware en Android se basa en un enfoque hibrido que
integra analisis estatico, analisis dindmico y la utilizacion de un entorno controlado. Esta
aproximacion permite observar tanto la estructura del cédigo como su comportamiento real,
reduciendo riesgos y aumentando la precision del diagnoéstico.

1. Anadlisis Estatico: Ingenieria Inversa sin Ejecucion. El andlisis estatico se enfoca
en examinar la estructura interna del archivo APK sin ejecutarlo. Esta etapa permite
identificar permisos sensibles en el AndroidManifest.xml, detectar componentes exportados
que podrian ser explotados, extraer cadenas de texto, revisar certificados y evaluar
mecanismos de ofuscacion y empaquetado. Herramientas como Jadx, APKTool y MobSF

automatizan parte del proceso, permitiendo visualizar clases Java, recursos internos y
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patrones sospechosos. Tal como se evidencia en la ingenieria inversa, esta técnica resulta
indispensable para comprender la 16gica de un software malicioso, especialmente cuando
emplea cifrado o mecanismos de empaquetado complejos que dificultan su andlisis
superficial.

No obstante, el analisis estatico es limitado frente a malware que utiliza técnicas
avanzadas como carga dinamica de codigo, cifrado de payloads, reflexion y verificacion del
entorno de ejecucion. En estos casos es necesario complementarlo con andlisis dindmico para
obtener una vision mas precisa del comportamiento real de la amenaza.

2. Anadlisis Dinamico: Observacion del Comportamiento Real. El analisis dindmico
consiste en ejecutar el malware dentro de un entorno aislado para monitorear su interaccion
con el sistema operativo. Esta fase permite identificar comportamientos que no pueden
descubrirse mediante analisis estatico, como conexiones a servidores externos, exfiltracion de
datos, creacion de procesos persistentes, activacion de sensores o ejecucion de codigo
desencriptado en memoria. Herramientas como Frida, Wireshark y FakeNet-NG permiten
interceptar funciones, capturar trafico y simular servicios receptores. Cuckoo Sandbox (2022)
documenta que el malware moderno utiliza técnicas anti-analisis que exigen entornos
altamente realistas para evitar falsos negativos.

3. Laboratorio Aislado: Contencion y Control Total. El laboratorio debe ser
completamente aislado para evitar fugas del malware. Segun las practicas recomendadas por
ISO/IEC 27037 y las auditorias de Montenegro et al. (2025), un entorno adecuado incluye
maquinas virtuales en VMware o VirtualBox, un sistema Android-x86 independiente, una red
LAN segmentada sin acceso a Internet real, una maquina secundaria para monitoreo de
trafico, deshabilitacion de carpetas compartidas y portapapeles, asi como la simulacion de
sensores y actividad del usuario. Estas medidas permiten prevenir la propagacion accidental

del malware y asegurar la correcta preservacion de evidencia.
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4. Extraccion de Indicadores de Compromiso (locs). El resultado del analisis hibrido
es la obtencion de indicadores de compromiso (IoCs) como hashes de archivos, direcciones
IP, dominios sospechosos, certificados irregulares, cadenas cifradas y rutas internas de
exfiltracion. IBM (2023) y Gartner (2024) subrayan que estos indicadores son clave para
alimentar sistemas SIEM, IDS/IPS y XDR, mejorando la capacidad de deteccion y la

respuesta frente a incidentes de seguridad.

2.3. Perspectivas Actuales y Tendencias Emergentes
La evolucion del malware en Android refleja la creciente dependencia de la sociedad
en los dispositivos mdviles como nucleo de la vida diaria. Estos dispositivos gestionan datos
financieros, informacion sensible, comunicaciones personales, acceso a servicios
institucionales y control de dispositivos IoT. Por ello, las amenazas actuales no solo buscan
comprometer un dispositivo aislado, sino insertarse dentro de ecosistemas digitales
completos.

Informes recientes resaltan que muchas familias de malware incorporan modulos de
automatizacion que permiten adaptar su comportamiento segun el contexto del dispositivo,
reduciendo las probabilidades de deteccion. Esto incluye la activacion de payloads solo
cuando el dispositivo cumple condiciones especificas como la presencia de apps bancarias o
senales de actividad real del usuario (Europol, 2023).

Asimismo, comienzan a observarse muestras que utilizan algoritmos bésicos de
inteligencia artificial para clasificar actividad del usuario o predecir el momento mas
oportuno para ejecutar acciones maliciosas. Aunque en fases iniciales, esta tendencia
representa un desafio importante, ya que dota al malware de conductas adaptativas dificiles
de anticipar.

Tendencias como el abuso de servicios de accesibilidad, el secuestro de interfaces y el

control remoto mediante RATSs continlan aumentando. En ambientes clinicos e IoT como el
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medidor de glucosa analizado por Montenegro et al. (2025), este tipo de ataque puede
comprometer datos vitales, poniendo en riesgo la integridad del paciente y la fiabilidad del
dispositivo.

Finalmente, se observa un crecimiento del enfoque Zero Trust aplicado al analisis de
malware. Este modelo rechaza la confianza implicita en cualquier software y fomenta
ambientes de laboratorio mas rigidos y segmentados, donde cada accion puede ser
monitoreada y verificada. Esta tendencia se alinea con las normativas ISO/IEC 27001, 27037

y 27043 para entornos de investigacion seguros y reproducibles.

CAPITULO 3:
DESARROLLO
3.1 Desarrollo del Trabajo

Para el estudio de analisis de malware en dispositivos Android, es necesario utilizar
un laboratorio seguro, empezamos preparando el host (Windows), en la carpeta C, se cred una

carpeta llamada MalwareLab.

3.2 Preparacion de ambiente

Figura 1

Carpeta aislada

Mahwarelsb

AUsers\Alexs\OneDriveiDocumentos\plan de titulacion\MalwareLab)

Nota. En el disco C creamos la carpeta MalwareLab en donde almacenamos las

herramientas que usaremos.

Dentro de la carpeta de MalwareLab crearemos la carpeta herramientas, es en donde

almacenaremos las herramientas que usaremos:
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Para analisis estatico:
. Jadx: https://github.com/skylot/jadx/releases
. Apktool: https://ibotpeaches.github.io/Apktool/

. MobSF: https://github.com/MobSF/Mobile-Security-Framework-

Figura 2

Carpeta aislada

i Escritoric
| Descargas

J Documantas

Nota. Dentro de la carpeta MalwareLab creamos la carpeta herramientas es en donde

almacenamos las herramientas descargadas para el analisis estdtico.

Para este laboratorio se va a utilizar VMware, es mas estable que VirtualBox y soporta
mejor la aceleracion grafica.

Creamos una nueva maquina virtual.
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Figura 3

Nueva maquina virtual

L Vidware Workstation 17 Player (Non commercal use only}

Boyer *

13

New Virtual Machine Wizsed

Welcome to the New Virtual Machine Wizard
A Wirtadl machine i ke & phyiical Conputse, It seeds an operating

E Fratem. How wil you inatall Bhe puest operating system ?
Welcome to VMware Workstati¢ ...

17 Player

(]
[E]M-‘N!b‘
[ mmiaas

B

Create a New Virtual Machine

Crests 3 2ew wWinal machine, which wil then be addedit
10 of your Mwary

g

i)

)

Open a Virtual Machine

Opem o exnbing wirtosl macese, which will then be sl
he oo of your Krary.

Mo drives avalatie

(O Irtalier clise imacge fie (jso):
CWsers\ A \Dowesoass |5 Windowss 10 &4 BEiso

0 to Pre
Gat atvanced festires wuch o snapnhats, Wiodl setwerd
management, end more

Help

Bronse
(] Windows. 10 364 detrdmt
1 el st e g s syslevn L
e Wl e Creetnd with & blank hard sk
oo ot > Cancel

Nota. Pantalla de inicio al crear una nueva maquina virtual

Elegimos el tipo de sistema operativo: Other Linux x64-bit
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Figura 4
Tipo de sistema operativo

Select a Guest Operating System
Which operating system will be installed on this virtual machine?
Guest operating system

() Microsoft Windows
© Linux

() Other

Version

Other Linux 6.x kernel 64-bit

Help < Back Next > Cancel

Nota. Seleccionamos other linux 64-bit

Configuramos el nombre la maquina virtual como: Android-Lab.

14
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Figura 5

Nombre de la maquina virtual

New Virtual Machine

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
Android-Lab

Location:
C:\Users\Alexa\OneDrive\Documentos\Virtual Machines\Android- Browse...

< Back Next > Cancel

Nota. Configuramos como Android-Lab
Configuramos el tamafio maximo de disco en 20 GB

Figura 6

Tamario de disco

Spedify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 200 o
Recommended size for Other Linux 6.x kernel 64-bit: 8 GB

Store virtual disk as a single file
© Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Next > Cancel

Nota. Tamario mdximo de disco 20 GB

Se configura 4096 MB para la memoria para la maquina virtual.

15
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Figura 7
Memoria
Memory
Specify the amount of memory allocated to this virtual machine. The memory

size must be a multiple of 4 MB.

Memory for this virtual machine: 409 - MB

Nota. Se establece para la memoria 4096 MB

3.3 Configuracion de Seguridad

Nos dirigimos a Network adapter seleccionamos LAN Segment; se cre6 uno llamado

“isolado” esto garantiza:

e No hay internet
e No puede escapar a la LAN

e No hay contacto con Windows host

Figura 8
Network adapter
Hardware x
Device Summary Device status
E=IMemory 4GB Connected
1 JProcessors 2 B Connect at power on
(=) New CD/OVD (SATA)  Auto detect
" Network Adapter NAT Network connection
|| USB Controller Present Bridged: Connected directly to the physical network
€10 Sound Card Auto detect Bvsical natwverk conmedion. stat
[ Display Auto detect oo

NAT: Used to share the host's 1P address
Host-only: A private network shared with the host
Custom: Spedific virtual network

© LAN segment:
Isolado

LAN Segments...  Advanced...

Nota. Se crea un segmento LAN llamado “Isolado”

Deshabilitamos arrastrar y soltar y quitamos carpetas compartidas.
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Figura 9

Carpeta compartida

Hardware Options

Settings Summary
02 General Android-Lab
> Power

[ m Shared Folders Disabled l
I[ & Access Control Not encrypted
E]VMware Tools Time sync off
Sp Autologin Not supported

Folder sharing

/\ Shared folders expose your files to programs in the virtual machine.

This may put your computer and your data at risk. Only enable
hated folder gL trust the virtual machine with your data.

© Disabled

Name Host Path

Nota. Deshabilitar carpeta compartida.

17

Con los pasos anteriores se crea la maquina virtual y esta lista para instalar Android.

Figura 10

Estado de la maquina virtual.

Wiiware Workstation 17 Player (Non-commercial use only)

Blayer ¥ ~ =}

@ Home

]
r[:| Windows 10 x64
r[l Kiopirix Level 1

Nota. Nueva mdaquina virtual

Virtual Machine Name:

Android-Lab

State:
05:
Version:
RAM:

Powered Off

Other Linux 6.x kernel 64-bit
Workstation 17.5 or later virtual machine
4GB

> Play virtual machine

F_'[ Edit virtual machine settings
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3.4 Instalacion de Android en VMware

Se procede a iniciar con la imagen ISO de Android x84 y creamos una particion en el

disco virtual ext4.

Figura 11

Instalacion de Android

Android-Lab - VMware Workstation 17 Player (Non-commercial use only) — O >

1 =1
S v <

Player i = 0, <
Choose filesystem

Please select a filesystem to format sdal:
Do not re-format
ntfs
fatiz

< OR > {Cancel>

Nota. Seleccionamos la particion en el disco ext4
Se procede a instalar GRUP

Figura 12

Ventana de instalacion de GRUP

Android-Lab - VMware Workstation 17 Player (Non-commercialuse only) — O

Player = 1 B lL!j

il

Confirn

Do you want to install boot loader GRUB?

Nota. Seleccionamos YES para instalar GRUP
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Al finalizar la instalacion de Android y reiniciar el Android no inicio correctamente,
por defecto, Android-x86 intenta usar aceleracion de hardware para mostrar los graficos. Sin
embargo, VMware utiliza un adaptador de pantalla virtual que a veces no se entiende bien con
los drivers nativos de Android. Por tal motivo se hizo una modificacion especifica en el archivo
de arranque (GRUB) por la razén técnica fundamental: evitar la "Pantalla Negra" o que el

sistema se congele al iniciar la interfaz gréafica.

Figura 13

Archivo de arranque GRUP

Android-Lab - VMware Workstation 17 Player (Non-commercial use only)
[ iy |
Player « II - % B,
612 O @ 0O & -

Ventanal =~

Nota. Se modifico en el archivo GRUP con “nomodeset xforcevesa”

Y finalmente podemos visualizar que la maquina de Android se encuentra corriendo

correctamente.

Figura 14

Android en VMware

Android-Lab - VMware Workstation 17 Player (Non-commaercial use only) 5}

Playor * | ~ &

e -

Nota. Estado inicial de Android en VMware.
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3.5 Analisis Estatico

Para comenzar con el analisis estatico es necesario instalar las herramientas de analisis

en Windows (local host).

e JADX: Extraemos y abrimos la aplicacion

Figura 15
Carpeta extraida de JADX

lib

I.a jadx-gui-1,5.3 20/11/2025 16:47 Aplicacion TIKB

Nota. Herramienta JADX descargada en la carpeta.

Nos procede a saltar una alerta de seguridad, sin embargo, debemos ejecutar de todas

formas el aplicativo.

Figura 16

Alerta de Windows al abrir JADX

Windows protegid su PC

licacion

Aplicacion:

Editor

Ejecutar de todas formas

Nota. Alerta de Windows, seleccionamos ejecutar de todas formas.
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Una vez realizado esto, ya se puede visualizar la pagina de inicio de la herramienta

JADX en nuestro equipo.

Figura 17

Pantalla de inicio de JADX

r
a File View Mavigation Tools Plugins Help
= f % 20 03 g ~

|Please open fil [5start page

Start

& Open file iy Open project

Recent projects

Nota: Home Page de JADX.

J ApkTool: Descargamos ApkTool.bat y ApkTool.jar y movemos a la carpeta.

Figura 18

Carpeta que contiene ApkTool

G % Iniciar respaldo > Documentos > plande titulacion > Malwarelab > Herramientas >

D @D = I} T Ordenar = Ver
odificacion Tipo Tamano

70 jadx-gui-1.5.3-win 20/11/2025 16:47 Carpeta de archivos

| 82 apktool 2111 | 19/11/2025 14:12 Executable Jar File 23.988 KB
== jadx-gui-1.5.3-win 125 14:0 primida ..
B apktool 20/11/2025 17:02 Archivo por lotes de ... 3KB

Nota. Carpeta del ApkTool descargada.
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MOBSF: Para la instalacion de MOBSF, debemos tener en cuenta lo siguiente:
Requerimientos previos para la instalacion:
o [nstall Git
e [nstall Python 3.10+
e Install JDK 8+
o Install Microsoft Visual C++

o Install Open SSL

En la carpeta MalwareLab clonamos el repositorio.

Figura 19

Clonar repositorio

B Windows PowerShell

k-MobSF"' ...
, done

Nota. Se clono con el comando: git clone https://github.com/MobSF/Mobile-Security-
Framework-MobSF.git

Nos dirigimos a cd Mobile-Security-Framework-MobSF y ejecutamos el comando

“Python manage.py runserver”


https://github.com/MobSF/Mobile-Security-Framework-MobSF.git
https://github.com/MobSF/Mobile-Security-Framework-MobSF.git
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Figura 20

Instalacion de MobSF completa

& Windows PowerShell

Superuser created successfully.

[INFO] 19/Nov/2025 15:05:

REST API Key: a9l4ca3e5225b6b4f1873U9%4ae7al022eedad05323e36c7893U5ccbab3bfb23b
Default Credentials: mobsf/mobsf

Roles Created Successfully!

Download and Install wkhtmltopdf for PDF Report Generation - https://wkhtmltopdf.org/downloads.html
[INSTALL] Installation Complete
PS C:\Users\Alexa\OneDrive\Documentos\plan de titulacion\MalwarelLab\Mobile-Security-Framework-MobSF>

Nota. Proceso de instalacion MobSF

Ejecutamos Run.bat 127.0.0.1:8000

Figura 21

Run server

\plan de titulacion\M o o rity=-Framework-Mo > .\run.bat 127.08.0.1

23

- Loading User config from: C: Alexa/.MobSF\config

Nota. Proceso de instalacion MobSF

Entramos en el navegador a http://127.0.0.1:8000 e ingresamos con user and pss:

mobsf


http://127.0.0.1:8000/
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Figura 22
Portal de MobSF

SCANS DYNAMIC ANALYZER 1. SF AP1  ABOUT

& Upload & Analyze

¥og & Orop orpwhere

RECENT SCANS | DYNAMIC ANALYZER  API | DONATE @ | DOCS | ABOUT

Nota. Portal para cargar el archivo.

Para empezar el andlisis estatico cargamos el archivo apk muestra, seleccionamos el

botén “Upload & Analyze’para subir el archivo respectivo.

Figura 23
Carga del apk en MobSF
¢ G © 12700180 & o & 2 B 4 D L 0

SCANS DYNAMIC ANALYZER : APl ABOUT O ~

B Oct970d2eeB4c44408abbchcnbleedblac20 24205 1

Nota. Seleccionamos la muestra apk que vamos a revisar.
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3.6 Analisis Dinamico

Para iniciar con el andlisis dinamico es necesario realizar la configuracion, de red en
el VMware, en este caso en Kali Linux se usan dos interfaces de red, la primera para
monitorear la actividad y la segunda (en caso de necesitarse) se conectara a internet por

cualquier instalacion adicional.

Figura 24

Configuracion de interfaces de red en VMware

L
| @ Editor de red 1al |
Nombre Tipo Conexidn externa Conexidn de host DHCP Direcciones de su...
VMnetd Puente Intel{R) Ethernet Connection (... - - S
VMnetl Solo host - Conectado Habilitado  192.168.117.0
VMnet8 Sélo host - Conectado Habilitado  10.10.10.0
VMnetl0  NAT NAT Conectado Habilitado  10.10.20.0

Agregar red... Eliminar red Cambiar nombre de red.
Informacién de VMnet

(") En puente (conectar directamente las maquinas virtuales a una red externa)

En puente: Intel(R) Ethernet Connection (23) [219-LM Configuracion automatic
() NAT (direccidn IP del host compartido con maquinas virtuales) Configuracion de NAT
© Solo para hosts (conectar méaquinas virtuales internamente en una red privada)

Conectar un host y un adaptador virtual a esta red
Nombre del adaptador virtual del host: Adaptador de red de VMware VMnet8

8 usar el servicio DHCP local para distribuir la direccidn IP a las maquinas virtuales Configuracidn de DHCP...
IP de subred: | 10 . 10 . 10 . 0 Mascara de subred: | 255.255.255. 0
Restaurar valores predeterminados Importar... Exportar... Aceptar Cancelar Aplicar Ayuda

Nota. Configuracion de interfaces utilizadas en el laboratorio en VMware.
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Figura 25
Configuracion de interfaces de red en VMware

Configuracién de DHCP

Red: vmnets
IP de subred: 10.10.10.0
Mascara de subred: 255.255.255.0
Direccidn IP de inicio: 10 .10 .10 . 1
Direccion I final: 10 . 10 . 10 .100
Direccion de difusidn: 10.10.10.255
Dias: Horas: Minutos:
Tiempo de concesién predeterminado: 0 =10 =1 30
Tiempo de concesién maximo: 0 = 2 = L

Aceptar Cancelar Ayuda

2 Solo para hosts (conectar maquinas virtuales internamente en una red privada)

B Conectar un host y un adaptador virtual a esta red
Nombre del adaptador virtual del host: Adaptador de red de VMware VMnet8

B Usar el servicio DHCP local para distribuir la direccion P a las maquinas virtuales

P de subred: | 10 .10 .10 . 0 Méscara de subred: | 255 .255.255. 0

“n

'staurar valores predeterminados  Importar... Exportar... Aceptar Cancelar

Nota. Configuracion de interfaces utilizadas en el laboratorio en VMware.

nes de su...

3.117.0
0.0
10.0

Cambiar nombre de red...

Configuracion automatica...

Configuracidn de NAT

Configuracién de DHCP...

Aplicar Ayuda

26
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Figura 26

Configuracion de interfaces de red en VMware

l @ Editor de red virtual ]
Nombre Tipo Conexién externa Conexién de host  DHCP Direcciones de su...
VMnet Puente Intel(R) Ethernet Connection (... - - -
VMnet1 Solo host - Conectado Habiltado  192.168.117.0
VMnetd Sélo host - Conectado Habiltade  10.10.10.0
VMnetld  NAT NAT Conectado Habilitado  10.10.20.0
Agregar red... Eliminar red Cambiar nombre de red...

Informacidn de VMnet
() En puente (conectar directamente las maquinas virtuales a una red externa)

En puente: Intel(R) Ethernet Connection (23) 1219-LM Configuracidn automatica..
© NAT (direccién TP del host compartido con méquinas virtuales) Configuracién de NAT...

() Solo para hosts (conectar maquinas virtuales internamente en una red privada)

(8 Conectar un host y un adaptador virtual a esta red
Nombre del adaptador virtual del host: Adaptador de red de VMware VMnet10

. Usar el servicio DHCP local para distribuir la direccidn IP a las maquinas virtuales Configuracion de DHCP...

Pdesubred: | 10 .10 .20 . 0 |  Méscara de subred: | 255.255.255. 0 |

ar valores pred inado: Importar... Exportar... Aceptar Cancelar Aplicar Ayuda

Tiamnn da rancasidn mbvmar ] ¥ =Y L ¥

Nota. Configuracion de interfaces utilizadas en el laboratorio en VMware.

Figura 27

Configuracion de interfaces de red en VMware

f Y

Configuracién de DHCP X

i
Red: vmnet10 |
IP de subred: 10.10.20.0 |
Mascara de subred: 255.255.255.0
Direccién P de inicio: |10.10.20. 2 |
Direccion IP final: | 10 .10 .20 .50 |
Direccion de difusion: 10.10.20.255

Dias: Horas: Minutos:
Tiempo de concesién predeterminado: 0 = L +{ 30 =
Tiempo de concesion maximo: 0 = 2 =l 0 =
Aceptar Cancelar Ayuda

Nota. Configuracion de interfaces utilizadas en el laboratorio en VMware.
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Una vez configurada la red, es necesario realizar una actualizacion en la maquina

virtual de Kali, para poder instalar los paquetes necesarios para realizar el analisis dinamico.

FIGURA 26

Figura 28

Actualizacion de Kali para instalar las aplicaciones necesarias

' to see them.

1
Failed to fetch http://http.kali.org/kali/dists/kali-rolling/InRelease 503 Service Unavailable [IP: 54.39.128.230 80]
Some index files failed to download. They have been ignored, or old ones used instead.

Nota. Actualizacion de Kali para instalar las aplicaciones del laboratorio.

Para el andlisis dinamico se utilizara la herramienta Wireshark, que segin Vasquez
(2013), esta herramienta es un analizador de paquetes de red el cual intentara capturar

paquetes de red y tratar de mostrar los paquetes de datos de manera detallada.

Usamos el siguiente comando: sudo “apt install inetsim wireshark”, para poder
instalar INETSim (simulador de servicios de Internet) y Wireshark (analizador de trafico de

red).

Instalacion de Wireshark

Figura 29

Instalacion de Wireshark

e new
o manually installed.
packages were automati y e no ¢ r required:

Lit

3-bluepy

utoremove' to rem

Nota. Instalacion de Wireshark.
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Del mismo modo se utilizan los comandos para instalar la gestiéon de paquetes de
Python3, descargar (clonar) el repositorio FakeNet-NG desde GitHub en la carpeta actual.
Tavella (2022), en su articulo Herramientas de Linux para el analisis de malware, indica que
FakeNet-NG es una herramienta freeware usada para el analisis de malware que sirve para

capturar paquetes de trafico de red.
sudo apt install git python3-pip

git clone https://github.com/mandiant/flare-fakenet-ng.git

cd flare-fakenet-ng

Figura 30

Instalacion de phyton y clonacion de fakenet

Nota. Instalacion de phyton y clonacion de fakenet

Una vez instalado el Fakenet, es necesario instalar sus dependencias con el comando:

“sudo pip3 install . --break-system-packages “
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Figura 31

Instalacion de phyton y clonacion de fakenet

~/flare-fakenet-ng
lare-fakenet
etup.py)
dpkt (from FakeNe

| eNet
ges (from f

ched pyftpdlib
lready satisfied:
Requirement ady satisfied: DENSS E dist-packa (
Requirement already satisfied: ] | yth t-packages (from F
i netfilterqueue (fro a
ilterQueue
1d dependencies &
build wheel ... done
encies ... done

Nota. Instalacion de phyton y clonacion de fakenet

Figura 32

Captura del progreso de la instalacion y la clonacion de fakenet

ncies

ild wheel

i wheel

Nota. Progreso de la instalacion y la clonacion de fakenet

30
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Figura 33

Ejecutamos el comando sudo Fakenet, para inicializar la herramienta.

~/flare-fakenet-ng

Nota. Ejecutamos el comando sudo Fakenet, para inicializar la herramienta.

3.7 Configuracion de red de las maquinas virtuales

A continuacidn, se muestra las configuraciones de red que se van a utilizar en las 3

maquinas virtuales.

Nota: No se va a configurar el gateway para mantener el laboratorio aislado de

Internet. Sin embargo, existird comunicaciones entre las maquinas mediante el DNS.

Tabla 1

Configuraciones de red de las 3 maquinas virtuales.

Maquina IP Mascara Gateway DNS
Kali 10.10.10.10 ~ 255.255.255.0  (vacio) 127.0.0.1 0 10.10.10.10
Windows 10 10.10.10.30  255.255.255.0  (vacio) 10.10.10.10
Android x86  10.10.10.20  255.255.255.0  (vacio) 10.10.10.10

Nota. Configuraciones de red de las 3 mdquinas virtuales.

Para comenzar la configuracion de la IP de la maquina de Kali, es necesario ir a la

configuracion de red (icono de red) y seleccionar la opcion Wired Connection.
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Figura 34

Configuracion de la IP de la maquina de Kali.

Enable Netw

Enable Notif
o Network Connections
Connection Information

Name Last Used Edit Connections..

~ Ethernet
About

Wired connection 1

Wired connection 2 A

Nota. Para comenzar la configuracion de la IP de la maquina de Kali, es necesario ir a la

configuracion de red (icono de red) y seleccionar la opcion Wired Connection.
Figura 35

Nos dirigimos a la parte de Settings y a la configuracion de IPv4.
| Editing Wired connection 1
Connection e Wired connection 1
IPv4 Settings
Automatic (DHCP)

Additional static addresses

Address Netmask Gateway

Additional DM S
Additional search domains

DHCP client ID

Require IPv4 addressing for thi

Routes...

Cancel

Nota. Elegimos los pardmetros requeridos para esta maquina virtual.
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Figura 36
Nos dirigimos a la parte de Settings y a la configuracion de IPv4.

O Editing Wired connection 1

Connection name  Wired connection1
General Ethernet 802.1X Security DCB Pr IPv4 Settings IPv6 Settings
Method Manual

Addresses

Address Netmask Gateway
10.10.10.10 255.255.255.0

DNS servers | 10.10.10.10

Search domains

Require IPv4 addressing for this connection to complete

Routes...

Nota. Elegimos los parametros requeridos para esta maquina virtual.

Una vez realizado estas modificaciones, debemos abrir un terminal en el Kali para

verificar que las configuraciones se encuentren activas, esto lo realizamos con el comando “ip

2

a .
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Figura 37

Abrimos un terminal en el Kali para verificar que las configuraciones se encuentren activas

— link set eth® down
[sudo] password for kali:

~

link set eth® up

a
<LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet /8 scope host lo
valid_1ft forever preferred_lft forever
ineté6 /128 scope host proto kernel_lo
valid_1ft forever preferred_l1ft forever
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fg_codel state UP group default qlen 1000
link/ether 00:0c:29:cb:ad:ee brd ff:ff:ff:ff:ff:ff
inet /24 brd scope global noprefixroute eth@
valid_1ft forever preferred_lft forever
ineté /64 scope link noprefixroute
valid_1ft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 00:0c:29:cb:ad:f8 brd ff:ff:ff:ff:ff:ff

Nota. Abrimos un terminal en el Kali para verificar que las configuraciones se encuentren

activas.

Del mismo modo, realizaremos un ping a la misma méquina para verificar que todo
esté funcionando de manera correcta. Se puede observar que todo estd correcto en la maquina

Kali.

Figura 38
Abrimos un terminal en el Kali para realizar ping a los diferentes dispositivos.

i ~

f ‘ 3 10.10.10.10

PING 10.10.10.10 (10.10.10.10) 56(84) bytes of data.

64 bytes from 10.10.10.10: icmp_seq=1 ttl=64 time=0.137
64 bytes from 10.10.10.10: icmp_seq=2 ttl=64 time=0.047

64 bytes from 10.10.10.10: icmp_seq=3 ttl=64 time=0.044

— 10.10.10.10 ping statistics —
3 packets transmitted, 3 received, 0% packet loss, time
rtt min/avg/max/mdev = 0.044/0.076/0.137/0.043 ms

Nota. Abrimos un terminal en el Kali para realizar ping a los diferentes dispositivos

Ahora debemos configurar la IP de la maquina de Windows 10.
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Para empezar, se debe ir al icono de red y seleccionar Abrir configuraciones de red e

internet.

Figura 39

Configuracion de red Windows 10

Solucionar problemas

Abrir Configuracion de red e Internet

700

Nota. Configuracion de red Windows 10

En las conexiones de red, se debe de identificar el adaptador del Vmware, que

normalmente es Ethernet. Como siguiente paso abrimos las propiedades.

Figura 40

Configuracion de red Windows 10

f' Conexiones de red

4 & > Paneldecontrol » Redeseinternet » Conexior
Organizar Deshabilitar este dispositivo de red Diagnosticar est
."' EthemetD
..,_5 Red no identificada
& Intel(R) 82574L ( -
G Desactivar
Estado
Diagnosticar

& Conexiones de puente

Crear acceso directo

& Cambiar nombre

& Propiedades

Nota. Configuracion de red Windows 10

Elegimos la opcion Protocolo de Internet version 4 (TCP/IPv4) y damos clic en

Propiedades
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Figura 41

Conf iguracion de red Windows 10

o - Nachahilitar acta dicnactnn darad  [iaanackcs

¥ Propiedades de Ethernet0 X

Funciones de red
Conectar con:

P Intel(R) 82574L Gigabit Network Connection

Esta conexion usa los siguientes elementos:
_@Emwnmw -
@ ?Ummn‘pamdndeadwosempaamduu

I?F'f\:»;;rarnadorde paquetes GoS

o de Intemet version 4 (TCP/IPv4
[ . Protocolo de muliplexor de adaptador de red de Micrs
¥ 4 Controlador de protocolo LLDP de Microsoft

4 Protocolo de Intemet version 6 (TCP/IPv6) v
<
Descripcié

Protocolo TCP/IP. B protocolo de red de area extensa
predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Cemar | Cancelar

Nota. Configuracion de red Windows 10

Para culminar elegimos las configuraciones previamente comentadas:



Andlisis de malware en Android 37

Figura 42

Configuracion de red Windows 10

Propiedades: Protocolo de Internet version 4 (TCP/1Pvd) X
General

| Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

(O) Obtener una direccién IP automaticamente

(®) Usar la siguiente direccidn IP:

1 Direccion IP: 10 . 10 . 10 . 30
! Méascara de subred: 255 .255.255. 0

F Puerta de enlace predeterminada:

| (®) Usar las siguientes direcciones de servidor DNS:

1 Servidor DNS preferido: 10 . 10 . 10 . 10|

Servidor DNS alternativo:

[Jvalidar configuradén al salir Opciones avanzadas...

1
Cancels

Nota. Configuracion de red Windows 10

Para verificar que las configuraciones se encuentren de manera correcta, probamos el
comando ipconfig en el cmd, para que nos muestre las configuraciones de red.
Figura 43
Abrimos un terminal para hacer un ipconfig
\Androi

racion IP de Windows

Ethernet®:

fico para la ¢
IPv6 local.

predeterminada

C:\Users\Android>

Nota. Abrimos un terminal para hacer un ipconfig
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Por tltimo, se realiza un ping desde la maquina Windows 10 hacia la maquina de

Kali, y ya que el ping funciond, eso significa que ambas maquinas ya tienen conexion.

Figura 44

Abrimos un terminal para hacer ping

:\Users\Android>ping 10.10.10.10
"Haciendo ping a 10.10.10.10 con 32 byt
desde 10.10.10.10: ' =32
desde 10.10.10.10:
desde 10.10.10.10:
desde 10.10.10.10:

wn

e
T

m
v n N

m
wn

trtrrtrt
[ R R A T

m

wn
mmm™mMmTImMm
v nm

T et et
L L L L
mm™m™MmTMm

R

Resp
Resp
Resp

Estadisticas de ping para 10.10.10.10
Paquetes: enviados = 4, recibidos 4, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1ms, Media = ©Oms

C:\Users\Android>

Nota. Abrimos un terminal para hacer ping

Para finalizar con las configuraciones de las IPs, se debe realizarla en la maquina
Android x86, para lo cual ingresamos a la maquina virtual y nos dirigimos a las

configuraciones y seleccionamos la opcion de Red e Internet.
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Figura 45
Configuracion de la IP en Android

1070 & €l

« Network & internet £
WiFi
s 4y e e @
3 Data usage
Q
ﬁq Hotspot & tethering

+ Airplane mode

VPN

Nota. Configuracion de la IP en Android

Una vez ingresado a esta configuracion, nos dirigimos a la configuracion IP y

cambiamos esta opcion de DHCP a Estatica.

Figura 46

Configuracion de la IP en Android
b __________________________________________________________________|

VirtWifi

Advanced options A

Metered

Detect automatically -

_IT-_

None -
Line

Static v

Nota. Configuracion de la IP en Android
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Para finalizar, llenamos la informacion con la configuracién que requerimos para esta

maquina virtual.

Figura 47

Configuracion de la IP en Android

Static -
10.10.10.20
2 10.10.10.20
24
|
10.10.10.10
CANCEL SAVE

Nota. Configuracion de la IP en Android

Para verificar que la configuracion se realizé de manera correcta, realizamos un ping a

la IP de la maquina virtual.
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Figura 48

Ping en Android
10:26 £ [

Window 1

ping 10.10.

10 { 10, 10) ) bytes of data
ttl=64 time=1,31 ms
2 ttl=64 time 9 ms
=3 ttl=64 time
ttl=64 time
> ttl=64 time
icmp ttl=64 time=0

Nota. Ping en Android

Adicional a estas verificaciones, se procede a realizar la verificacion de la red entre
las 3 maquinas haciendo un ping desde Kali hacia las 2 otras maquinas, para verificar que

todo se encuentre de manera correcta.

Figura 49
Ping Ping a windows desde Kali

~

3 .10.10.30

PING 10.10.10. (10.10.10.30) 56(84) bytes of data.

64 bytes from .10.10.30: icmp_seqg=1 ttl=128 time=0.555 ms
64 bytes from .10.10.30: icmp_seq=2 ttl=128 time=1.01 ms
64 bytes from .10.10.30: icmp_seq=3 ttl=128 time=1.39 ms

Nota. Ping a windows desde Kali

Figura 50

Ping Ping a android desde Kali

-~

.10.10.20

PING 10.10.10. (10.10.10.20) 56(84) bytes of data.

64 bytes from .10.10.20: icmp_seq=1 ttl=64 time=2
64 bytes from .10.10.20: icmp_seq=2 ttl=64 time=2
64 bytes from .10.10.20: icmp_seq=3 ttl=64 time=0

Nota. Ping a Android desde Kali
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Como se mencion6 anteriormente, se utilizara la herramienta WireShark, para su

configuracion debemos abrir un terminal en Kali y ejecutar “wireshark &”.

Figura 51

Configuracion de wireshark

Nota. Configuracion de wireshark
O también se lo puede hacer mediante el ment yendo a las opciones:
Applications — Sniffing & Spoofing — Wireshark

Figura 52

Configuracion de Wireshark

The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN d@ 2 RBREBERB @ « » n -« > & oo o @B

(] = -]+

Welcome to Wireshark

..using this filter: [A -] Allinterfaces shown -

ethO

ethl

any

Loopback: lo
bluetooth-monitor
nflog

nfqueue

dbus-system

User's - Wik ‘Questions
Guide and Answers

You are running Wireshark 4.6.0

L] Ready to load or capture MNo Packets Profile: Default

Nota. Configuracion de wireshark

Para probar la captura con Wireshark es necesario dar clic en la interfaz y una vez

hecho eso, pulsar el boton Start Capturing. Con esto observaremos varios paquetes.
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Figura 53

En Wireshark damos en el icono azul Start Capturing

Flle Edt View Go Capture Analyze

ADAO® s RBR@ 2 « > n -

I
ICNPYE
27 IGNPV3
26 48. 46 v LLNNR
29 48.46. LLMNR
30 48,518 1GNPV ort / Join gr
1 48.51 g 3 ICNPVE £ tener Repart M
LLNNR
LLNNR 69 Standard query exf9BA ANY EC11G1389

nain Nane System (Query

Nota. En wireshark damos en el icono azul Start Capturing

Para poder observar solo el trafico de Android, es necesario afiadir la ip de la maquina

virtual (10.10.10.20) en el buscador.

Figura 54

En Wireshark vemos el trafico de Android.

File Edit View Go Capture Anslyre S s Telephony W

ADAG R RR@ a « >0 «

ocal PTH ado-u
ocal PTR adb-u

Domain Name System (query

Nota. En wireshark vemos el trafico de Android.

Volviendo a la herramienta FakeNet, debemos de configurarlo en la maquina Kali,
para lo cual debemos crear un directorio en la ruta del proyecto. En este directorio vamos a

guardar los logs, configuraciones, evidencias, etc.
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Figura 55

Configuracion de Fakenet

~

~/LabAndroid/FakeNet/

Nota. Configuracion de Fakenet

Ejecutamos Fakenet en el terminal de la maquina de Kali y podemos observar que se

encuentra listo para ser utilizado.

Figura 56

Ejecucion de fakenet

Nota. Ejecucion de fakenet

Para finalizar con las herramientas a utilizar en el andlisis dinamico, en la méquina de
Kali, vamos a instalar abd (android debug bridge), que segun lo mencionado por Kili (2023),
abd es una herramienta de linea de comandos, la cual permite la comunicacion entre una
computadora personal y un dispositivo o instancia de emulador con Android conectado a

través de un cable USB o TCP/I.

Para instalar abd en la maquina de Kali es necesario correr el siguiente comando:

“sudo apt install android-tools-adb -y “
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Figura 57

Instalacion de Android Tools adb.

= install android-tools-adb

Note, selecting 'adb' instead of 'android-tools-adb’

The following packages were automatically installed and are no longer required:
amass-common libjs-underscore libwireshark18 python3-kisme
girl.2-girepository-2.0 libmongoc-1.0-0t64 libwiretapl5 python3-proto
libarmadillol4 libnetl libwsutill6 python3-pysmi
libbluray2 libobjc-14-dev libx264-164 python3-xluti
libbson-1.0-0t64 libplacebo349 libyelp@ python3-xlwt
libdisplay-info2 libportmidi0 python3-bluepy python3-zombi
Llibgdal37 libradare2-5.0.0t64 python3-click-plugins samba-ad-dc
libgeos3.14.0 libravie0.7 python3-gpg samba-ad-prov
libgirepository-1.0-1 libsqlcipherl python3-kismetcapturebtgeiger samba-dsdb-mo
libgpgmepp6t64 libtheoradecl python3-kismetcapturefreaklabszigbee
libinstpatch-1.0-2 libtheoraencl python3-kismetcapturert1433
libjs-jquery-ui libudfreado python3-kismetcapturertladsb

Use 'sudo apt autoremove' to remove them.

Installing:

Installing dependencies:

Nota. Instalacion de Android Tools adb.

Una vez instalado, podemos verificar la version que se instald, mediante el comando

“abd version” y se puede identificar que se instalo la version 1.0.41.

Figura 58

Version de adb

version
Android Debug Bridge version 1.0.41

Version 34.0.5-debian
Installed as /usr/lib/android-sdk/platform-tools/adb
Running on Linux 6.16.8+kali-amd64 (x86_64)

Nota. Version de adb.
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En la maquina de Android, es necesario realizar algunas configuraciones, para lo cual
nos dirigimos a la configuracién y activamos la opcién de desarrollador.
Figura 59

Configuracion de depuracion USB en Android

LSRN -0 - | i

%= Developer options Q

System Ul demo made
Night mode
Quick settings developer tiles

Root access

Debigging

USE debugaing

Bug report shortout
pow 1w for takir

Select mack location app

Nota. Configuracion de depuracion USB en Android.

Una vez realizado esto, debemos habilitar la Depuracion USB.
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Figura 60

Configuracion de depuracion USB en Android

Allow USB debugging?
USB debugging is intended for development purposes only. Use it to

copy data between your computer and your device, install apps on your
device without notification, and read log data

CANCEL OK

Nota. Configuracion de depuracion USB en Android.

Se procederd a realizar la conexion desde la maquina Kali hacia la maquina Android
mediante ABD, mediante el comando “adb connect 10.10.10.20:5555 “ (ip de la maquina

Android). Se comprueba que hay conexion desde Kali hasta Android.

Figura 61
Conexion adb desde Kali hacia Android

~

connect 10.10.10.20:5555
* daemon not running; starting now at tcp:5037

* daemon started successfully
connected to 10.10.10.20:5555

Nota. Conexion Adb desde Kali a Android.

Por tltimo, tenemos que preparar el logcat para realizar el andlisis dindmico, segiin

Ramirez (2020), el logcat es una herramienta cuya finalidad es la de acceder al registro de
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mensajes del sistema de Android, por lo cual es fundamental para el anélisis. Par verificar que

el logcat esté funcionando de manera correcta procedemos a usar el comando “adb logcat”.

Figura 62

Ejecucion de Logcat en Kali

logcat

—— beginning of system

11-28 13:19:48.331 : Vold 3.0 (the awakening) firing up

11-28 13:19:48.331 : Detected support for: ext4 f2fs is09660 ntfs

11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loop5: No such de
vice or address

11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loop3: No such de
vice or address

11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loop2: No such de
vice or address

11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loop7: No such de
vice or address

11-28 13:19:48.337 : Found unmanaged loop device at /dev/block/loop@ named
11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loop6: No such de
vice or address

11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loop4: No such de
vice or address

11-28 13:19:48.337 : Failed to LOOP_GET_STATUS64 /dev/block/loopl: No such de
vice or address

11-28 13:19:48.338 : [libfs_mgr]fs_mgr_read_fstab_dt(): failed to read fstab
from dt

11-28 13:19:48.339 : VoldNativeService::start() completed OK

11-28 13:19:48.343 : e4crypt_init_usero

11-28 13:19:48.343 . e4crypt_prepare_user_storage for volume null, user 0, se
rial 0, flags 1

11-28 13:19:48.343 : Preparing: /data/system/users/0

11-28 13:19:48.343 : Preparing: /data/misc/profiles/cur/@

11-28 13:19:48.343 : Preparing: /data/system_de/0

Nota. Ejecucion de Logcat en Kali

Con esto confirmamos que el logcat estd funcionando de manera correcta.
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CAPITULO 4:
ANALISIS DE RESULTADOS

4.1. Analisis Estatico

Para el analisis estatico de las pruebas de concepto, se desplegé un entorno controlado de
laboratorio utilizando la herramienta de Mobile Security Framework (MobSF).

La instancia se inicializo en la maquina local Windows mediante el script de ejecucion en el
puerto 8000, asegurandonos que el motor de analisis estatico estuviera operativo para la ingesta de
binarios.

Figura 63

Despliegue del entorno MobSF.

B Windows PowerShell

allada.

PS C:\Users\Alexa\OneDrive\Documentos\plan de titulacion\MalwarelLab\Mobile-
Security-Framework-MobSF> .\run.bat 127.0.0.1:8000

Running MobSF on 127.8.0.1:8860

[INFO] 25/Nov/2025 10:31:03 - Loading User config from: C:/Users/Alexa/.Mob
SF\config.py

REST API Hey: a9luca3e5225b6buUf1873U9UaeTalf22eeda®d5323e36c7893USccbab3bfb
23b
Default Credentials: mobsf/mobsf

Nota. Inicializacion de MobSF

El procedimiento estandarizado para cada muestra consistio en la carga del archivo
APK mediante la interfaz web de la herramienta MobSF, lo que desplegd de forma
automatica los procesos de descompilacion, analisis de manifiesto y extraccion de recursos.
Adicionalmente, se completo el estudio utilizando JADX-GUI para la ingenieria inversa con
una revision manual del codigo fuente Java y Virus Total para la validacion de reputacion

mediante firmas.
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4.1.1. Analisis de Resultados - Caso de estudio 1

Aplicacion fraudulenta obtenida de malwareBazaar Malware Bancario (Troyano)

(0cf970d2ee94c44408abbebeaabfee468ac202346b99801240c2feb9f6eb246d)

Para empezar el analisis cargamos el archivo apk muestra, seleccionamos el archivo y

le damos en abrir.

Figura 64

Carga de la muestra de malware en MobSF

« C ® 127.00.1:8000 B % & @ 4 O s 0

SCANS DYNAMIC ANALYZER :-SF APl ABOUT O ~ _

& Upload & Analyze

Drog & Drop onywhere!

« apk > 0cf970.

carpeta

€ Inicio

W) Galeria B | 0cf970d2ee94c44408abbcheaableed68ac20..  24/11/2025 1:21

@ OneDrive - Uniw

M Escritorio

L Descargas  #

Nota. La imagen muestra el proceso de seleccionar la muestra apk para cargarlo en MobSF.
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Una vez seleccionado el archivo empezara el proceso de analisis estatico.

Figura 65

Carga de la muestra de malware en MobSF

€ 5 X @ 1270018000 B rx & B 4 O L O

SCANS DYNAMIC ANALYZER 1»-SF APl ABOUT © ~ _

&3 Upload & Analyze

Drog & Drop anywhere!

Getting Hardcoded Certificates,

RECENT SCANS | DYNAMIC ANALYZER | AP| | DONATE * | DOCS | ABOUT

Nota. Proceso de andlisis en mobSF.
Al finalizar el proceso de andlisis del apkl, se visualiza informaciéon general como

nombre, encriptacion, tamafio, entre otra informacidon importante.

Figura 66

Panel de resultados

“« @ @ 127.00.1:8000/static_analyzer/0e72495173c059a94e465 caSadebdf0s, B % e 5 B 4 0 A - ]
= RECENT SCANS STATIC ANALYZER DYRAMIC ANALYZER AR DONATEw Docs ABOUT a- Suiich a
& APP SCORES W FILE INFORMATION i APP INFORMATION
EI=) 0cfaT0d2eed4c44408ab6¢| 202 40c 2febofs -apk XD Preemix Box
E £ +63MB ) com uvauthaq noscjahae
20 0734957 3c059a%4e465ca5a4ebdlis D= com.chrome wupdater MainActivity
Sacurity Soave. 53100 S L e e - a -
£ 50938204 T 15cas915005b5183d5FbT019a10015 [ rarpet sou T win som FL st 50x |
[ Trasiers Grinciien [ILEFS EE) oo T0d2ees4ca4408abicboaableed58ac 202 346L0950F 2406 2ebatGeb 246 [ Android Version Hama BR Android varsien code 13

4/5 9/25

EXPORTED ACTIVITIES EXPORTED RECEIVERS LN EXPORTED PROVIDERS

0/2

View All @ view All @ View AllG

X SCAN OPTIONS B DECOMPILED CODE
BB Manage Suppressions @ View AndroldManifest xml <> \iew Smali
O start Dynamic Analysis JEECTIRES & JwaCode K ode & Download APK

Nota. Informacion general tras el analisis estdtico.
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En el archivo AndroidManifest.xml podemos ver informacién importante que define

como la aplicacion interactia con el sistema, se trata del documento de identidad de la app.

Figura 67

Visualizacion del codigo fuente del archivo AndroidManifest.xml en MobSF

C @ 127.0.0.1:8000/manifest_view/0e73498i73c059a94e465ca5adebdi05/2type=apk w o & 8 4 D s 0O

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER APt DONATE » DOCsS ABOUT o- Search

AndroidManifest.xml

Nota. Extracto del co'diéo XML fecuperado desde MobSF.

En este analisis estatico del archivo AndroidManifest.xml , perteneciente al paquete
com.uvxuthoq.noscjahae se evidencia que la app analizada no es una aplicacion legitima, si
no un Software malicioso (Malware) con caracteristicas de Troyano bancario y herramienta

de acceso remoto (RAT).

Esta app emplea técnicas de ingenieria social al utilizar espacios de nombres internos
(com.chrome.wupdater) que imitan componentes de actualizacion de Google Chrome para
confundir al usuario y evadir la deteccion superficial. El ventor principal de ataque es el
abuso de los servicios de accesibilidad (Accessibility Services), lo que le otorga control total
sobre la interfaz de usuario para realizar keylogging, robo de credenciales en pantalla y

otorgamiento automatico de permisos sin interaccion del usuario. Aparte, implementa
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mecanismos avanzados de persistencia (Administrador de Dispositivos) y evasion (iconos

transparentes y ocultacion del cajon de aplicaciones), junto con la capacidad de intervenir

comunicaciones SMS para la evasion del doble factor de autenticacion (2FA).

A continuacidn, se muestra una tabla con los hallazgos técnicos y vulnerabilidades.

Tabla 2

Matriz de hallazgos del andlisis estatico

Categoria  Evidencia en AndroidManifest.xml

Analisis de impactoy
riesgo

Suplantaci package="com.uvxuthog.noscjahae" vs
6nde componentes hombrados como
Identidad com.chrome.wupdater...

Control <service ...
Total del permission="android.permission.BIND_ACCESSIBI
Dispositivo LITY_SERVICE">

Robo de READ_SMS, RECEIVE_SMS, SEND_SMS con
2FA (SMS)  android:priority="999"

RIESGO ALTO. La
aplicacién intenta
hacerse pasar porun
servicio legitimo de
"Google Chrome
Update" para evitar
sospechas por parte
del usuario y dificultar
el analisis forense
rapido.

CRITICO. El abuso de
accesibilidad permite
al malware leer todo
lo que aparece en
pantalla (robo de
contrasenas
bancarias), realizar
clics automaticosy
superponer ventanas
(Overlay Attacks). Es
el vector principal de
los troyanos
modernos.

CRITICO. La prioridad
maxima (999) en el
receptor de SMS le
permite al malware
interceptary ocultar
mensajes entrantes
(como cddigos OTP
bancarios) antes de
que el usuario los vea.
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Persistenci

ay
Bloqueo

Técnicas
de Evasiodn

Ocultacién
de
Actividad

Ejecucion
Automatic
a

Sofisticaci
ondel
Desarrollo

<receiver ...
permission="android.permission.BIND_DEVICE_A
DMIN">

<activity-alias ... android:label="
icon="@drawable/transparent_icon">

android:excludeFromRecents="true",
android:noHistory="true"

RECEIVE_BOOT_COMPLETED, WAKE_LOCK,
REQUEST_IGNORE_BATTERY_OPTIMIZATIONS

targetSdkVersion="35" (Android 15)

54

ALTO. Al solicitar
permisos de
Administrador de
Dispositivos, el
malware dificulta
extremadamente su
desinstalacion,
pudiendo bloquear la
pantalla o cambiar el
PIN si el usuario
intenta borrarla.
MEDIO/ALTO. Uso de
caracteres invisibles
en la etiquetay un
icono transparente
para que, unavez
instalada, la app
"desaparezca" de la
vista del usuario,
aungue siga
ejecutandose en
segundo plano.
MEDIO. Evita que la
aplicacién aparezca
en la listade
"Aplicaciones
Recientes" o en el
historial de tareas,
ocultando su
ejecucién activa al
usuario.

ALTO. Garantiza que el
malware se inicie
automaticamente al
encender el teléfonoy
previene que el
sistema operativo lo
cierre para ahorrar
bateria, asegurando
una conexion
constante con el
servidor C&C.
INFORMATIVO. Indica
que los
desarrolladores del
malware mantienen el
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codigo actualizado
para intentar evadir
las restricciones de
seguridad mas
recientes de las
ultimas versiones de
Android.

Nota. Se detalla los componentes y permisos criticos hallados en el manifiesto de la

aplicacion maliciosa.

4.1.2. Analisis de reputacion (hashes) - Caso de estudio 1

Se busco con el SHA256:
(0cf970d2ee94c44408abbecbeaabfee468ac202346b99801240c2feb9f6eb246d) en virus total en
el cual se identifico positivamente la amenaza como Android/Trojan.Banker.Coper (Starnus),
un troyano bancario avanzado, esta clasificacion valida el analisis estatico, confirmando que

los permisos abusivos se utilizan para el robo de crendenciales y keylogging.

Figura 68

Analisis de reputacion de la muestra de malware mediante VirusTotal
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“ C % virustotal.com/gui/file/0cfo70d2ee94c44408abbcbcaablee468ac202346b99801240c2feb3f6eb246d g an e a9 B 4 O ¢

Nota. Clasificacion en virus total.

4.1.3. Analisis de codigo fuente (ingenieria inversa) - Caso de estudio 1.

En el codigo fuente de java, en la carpeta llamada a y en el archivo “ t21.java”
podemos ver la parte de Ofuscacidén de Cadenas y Configuracion Dindmica: "El analisis del
codigo fuente (clase t21.java) revela que las direcciones del servidor de Comando y Control
(C2) no estan almacenadas en texto plano. El malware implementa un mecanismo de
proteccion que recupera cadenas cifradas desde la clase BuildConfig (variables v0 y v1) y las
descifra dindmicamente en tiempo de ejecucion utilizando la clase y21. Esta técnica tiene

como objetivo evadir la deteccion basada en firmas de red estaticas."

Figura 69

Analisis de la clase t21
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| sy4s impart ] fater. g iconfig;
import okhrtpd.Hreplel;
sy0.java
sz.java
s20.java
tjava
th.java
to0.java
t01.fava
ti.java
t10.java private final String F2501cry:
tii.fava
tZi(String str

t2.java this. fA691try = atr;
120.java
t21.fava
t3.java public String RE786FGR

: if (this == API_URL
130.java string fddo = y21.fddo(BuildConfig.vo);
t31.fava return fddo '= null 7 fddo : HEtpUrl, FRAGMENT_ENCODE_SET;
t4 java if (this '= CON_URL
t40.java return this faSeitry;
41§
il String fddo2 = y21.fddo(BuildCanfig.vi):
t5_java . return fddo2 != null ? fddo2 : HEtpUrl.FRAGMENT ENCODE_SET;
150.java
té_java public Integer aifdf
bt Lo return Integer.valuelf( Integer.ps
60.jav i

" Nota. F. ragmento del codigo Java obtenido mediante el descompilador de MobSF.

4.14. Certificado de firma APK 1- Caso de estudio 1.
En este analisis podemos evidenciar el intento deliberado de suplantacion de identidad

corporativa.
Subject: CN=Google Chrome, 0=Google Inc, L=Mountain View.
Issuer: CN=Google Chrome, 0=Google Inc.

Certificado Autofirmado (Self-Signed): El certificado carece de una cadena de

confianza vélida. El emisor es el mismo que el sujeto.

Suplantacion de Marca: Los campos de "Organizacion" y "Nombre Comun" han sido

manipulados con datos falsos de "Google Inc".

Cronologia del Ataque: La fecha de validez (Valid From: 2025-10-14) establece que
esta campafia especifica o "build" del malware fue generada a mediados de octubre de 2025,

indicando una amenaza activa y reciente.

Figura 70

Detalle del certificado de firma digital
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# SIGNER CERTIFICATE

Binary is signed

vl signature: False

v2 signature: True

v3 signature: False

vd signature: False

X.589 Subject: CsUS, STsCalifornia, LsMountain Wiew, Os=Google Inc, OlsGoogle, CN=Google Chrome
signature Algorithm: rsassa_pkcslvls

Valid From: 2025-18-14 15:58:52+80:00

Valid To: 2053-83-81 15:58:52+80:00

Issuer: C=US, ST=California, L=Mountain View, O=Google Inc, OU=Google, CN=Google Chrome

Serial Number: Oxe3fc58885bdBZeab

Hash Algorithm: sha3g4

md5: a78bcBI43b6b24aB6bd5aa3lafd4256a

shal: 3ddbd412alebddddcaefa?0683713e2b2446918

sha256: 5398bSe1bdc@idbabl6fcdbdad6fe5dIn645126a244F2303511e7c3ifbblchef

sha512: 26de5f9d4ed5515a8889a2bdedabfefadc Thelbfod5aabbdaaa29505884de fbO544a8617F5b96ade61006004F7333d5062937695T6dTabf56237916d0698633bd
PublicKey Algorithm: rsa

Bit Size: 2048

Fingerprint: 182d48fabd3c6579bf 2de50b47a927feadBe5611cdd5add20aacf8f5c7d4a289

Found 1 uwnique certificates

Nota. Sigener certificate, muestra que el malware utiliza un certificado falsificado.

4.1.5. BROWSABLE ACTIVITIES - Caso de estudio 1
Se evidencio que la actividad com.chrome.wupdater.sms.smsa esta configurada como

"Navegable" (Browsable) y registra filtros de intencion (Intent Filters) para los protocolos de

mensajeria estandar: sms://, smsto://, mms:// y mmsto://.

Con esto podemos reforzar la capacidad del troyano (identificado como Coper) para
controlar el flujo de entrada y salida de mensajeria SMS, vital para la intercepcion de tokens

bancarios (OTP) y la propagacion del malware via SMS a la lista de contactos (Smishing).

Figura 71

Actividades exportadas y configuracion de intercepcion de mansajeria SMS
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. -,
- | MobSF RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER APl DONATE @ DoCs ABDUT B8- Sawech
et Phone Number

[ |
o

Showing 1 to 10 of 32 entries

(M BROWSABLE ACTIVITIES
SEOB S Search:
I Browsable Activities
ACTIVITY 4 INTENT
© Security Analysis v
com.chrome. wupdater.sms.smsa Schemes: sms://, smstoc//, mmaff, mmastaz//,

-
BB Cenif

Showing 1to 1 of 1 entries

e e previous [ nes

Nota. Browsable activities, se visualiza los detalles de las actividades navegables detectadas

por MobSF

4.1.6. ANALISIS CON JADX - Caso de estudio 1
Con open file cargamos el archivo apk y esperamos a que descompile.
Figura 72

Exploracion de la estructura de directorios y recursos de la muestra de malware en Jadx

23460b9980f240c2feb9fbeb246... O X

@ File View Navigation Tools Plugins Help  *0cf970d:

=& S 2 Om0B|IQAG AO0M > BLOE&E B A
ecfo7ed2ee94c44488ab6cbcaabfeed468ac2e
B Inputs
Source code
Resources
3 APK signature
[5] Summary

Nota. Pantalla de inicio de JADX.

A diferencia de aplicaciones legitimas que utilizan "Certificate Pinning" o
almacenamiento seguro en Keystore, el malware almacena las claves en el cédigo fuente para
facilitar su descifrado rapido en cualquier dispositivo infectado, ocultando la infraestructura

de red a los sistemas de deteccion automatizada (IDS/IPS).
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De acuerdo al andlisis de MobSF Se analizo la clase y21, en esta nos ha permitido
determinar el algoritmo criptografico utilizado para proteger las comunicaciones del

malware.

Algoritmo: AES (Advanced Encryption Standard).

Modo de Operacion: ECB (Electronic Codebook).

Padding: PKCS5Padding.

Gestion de Claves: La clave de sesion se recupera dinamicamente decodificando en

Base64 la variable estatica BuildConfig. AES KEY.

El uso del modo ECB (inseguro por disefio debido a la falta de difusion y vector de
inicializacidon) permitio la recuperacion del texto plano (URL del C2) mediante un ataque de

texto cifrado conocido, utilizando las claves estaticas extraidas del propio binario.
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Figura 73

61

Identificacion de rutinas criptogrdficas y recuperacion de claves de cifrado AES en el codigo

fuente

@ File View Navigation Tools

= & S 2 © m 063

€, yooe

€ yoel

&yl

€, yi1e

g yll

e y2

€, y20

g y21
o fddo String
. fas16for Str
¥, ifdf String
#s f4517new Secre
& {...} void
my21() void
i, fddo(String) S

6 Vy3

€, y30

g y31

€, y4

€, y4e

€, y41

e y5s

1 y50

€, y51

€, y6

€, Y60

Nota. Contenido de

Plugins  Help

Q

1 AO0M > Q& B F
¢, BuildConfig €, y21

import
import
import
import
import
import
import
import
import

com.chrome.wupdater.Bulldlontig;
com.chrome.wupdater.ivce.Cfor;
java.security.InvalidAlgorithmParameterException;
java.security.InvalidKeyException;
java.security.NoSuchAlgorithmException;
javax.crypto.Cipher;
javax.crypto.NoSuchPaddingException;
javax.crypto.spec.GCMParameterSpec;
javax.crypto.spec.SecretKeySpec;

/* loaded from: classes.dex */

public

class y21 {

private static final String fddo = Cfor.fddo.H3();

/* renamed from: for, reason: not valid java name */

private static final String f4516for = "AES/ECB/PKCSSPadding”;
private static final String ifdf = "AES";

/* renamed from: new, reason: not valid java name %/

private static SecretKeySpec f4517new;

static {

}

try {
f4517new = new SecretKeySpec(Base6d.decode(BuildConfig.AES_KEY, 0), ifdf);
} catch (Exception unused) {

}

public static String fddo(String str) throws NoSuchPaddingException, NoSuchAlgorithmException, Inv

try {
if (f4517new == null) {
return null;

}
la clase y21

Nota. Contenido de la clase y21

La correlacion de estos hallazgos con Virus Total se identifico la amenaza como

Android/Trojan.Banker.Coper (Starnus), un se trata de un troyano bancario avanzado

caracterizado por su persistencia y capacidad de control remoto (RAT).
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4.1.7. Analisis de Resultados - Caso de estudio 2

Aplicacion fraudulenta obtenida de malwareBazaar (Fake App/Phishing)

(1808958d30acb0c1418166fa75ef8210cd6be264a3aS7cc54da72c4564e70394)

Figura 74

Informacion general del apk 2

& 5 C @ 12700.1:8000/static analyzer/1af0bb832186fbefBSIbbec0eeddatdd/ BB ¢ B 4D O

= RECENT SCANS STATIC ANALYZER IC AMALYZER APL DONATE® Docs ABOUT 8- Search

& KPP SCORES & FILE INFORMATION {APP INFORMATION

("‘ I 1505958 30acb0c 14181661 T Sef82 1 0cdbbe 264035 TecS4daT 245640 10304 apk 2T Taptap Send
‘ 9 13,5108 T comuserapp taptapnewd3
I 1040bbEI2186MeS53bbEI0ee04etds
SRR 40/100 BT 1500026 Tcc5660e3b3c63690e028d00b 14743687 com.userapptaptapnewad, activities Welcomedctivityz
R 11433 TR 16089566 30ach0c1418166faT5efB210¢c06bC 2643325 T ccSadaT2cA 56400394  targes 50K ET] in 50w P23 Max 50% |
g MobSF Scorecand [ Laceold Vemsion Uame PRI Androld Veralon ode [

2/51 2/9 @\

EXPORTED ACTIVITIES EXPORTED SERVICES

EXPORTED PROVIDERS

View AllEY View Al @ I View Al @ i Wiew AlLE

€1 SCAN OPTIONS | DECOMPILED CODE

m B Manage Suppressions @ View AndroidManifest xml s View Smali

=5can Loas & Download JavaCode & Download Small Code & Download APK

Nota. Informa-c.ig;;;ge‘;;e‘;;al del apk 2

De igual forma se empieza analizando el archivo AndroidManifest.xml.
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Figura 75

Visualizacion del codigo fuente del archivo AndroidManifest.xml en MobSF

C @ 127.0.0.1:8000/manifest view/1af0bb832186fbef859bb6d0eedeldd/type=apk B % &6 @ 4 O 2]

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATE » DOCS ABOUT e-

AndroidManifest.xml

Nota. Extracto del codigo XML recuperado desde MobSF.

En contraste al primer caso, en este analisis podemos evidenciar que presenta un perfil

totalmente diferente. No hay indicadores de un troyano bancario (RAT).

Podemos observar nombres como blashAddMoney, BkashNagadA ctivity,
BankAddMoney, AddCardActivity y esto sugiere que se trata de una aplicacion de
transacciones financieras (bkash y Nagad son servicios financieros méviles muy populares en

Bangladesh).

El nombre del paquete com.userapp.taptapnew43 es muy genérico y poco profesional.
Las apps bancarias legitimas suelen tener dominios inversos corporativos (ej.
com.bkash.wallet). Esto sugiere que podria ser una app "Fake" o de Phishing creada con un
constructor de apps (App Builder) para robar dinero mediante engafio, no mediante hacking

técnico.
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Tabla 3

Matriz de hallazgos del analisis estatico

64

Categoria

Evidencia en el Manifiesto

Analisis de Impactoy
Riesgo

Clasificacion
Preliminar

Permisos

Seguridad de
Datos

package="com.userapp.taptapnew43"

Ausencia de READ_SMS,
ACCESSIBILITY, Overlay.

android:allowBackup="true"

RIESGO DE FRAUDE
(SCAM). EL nombre del
paquete es genéricoy
no corporativo, lo que
sugiere una app no
oficial, clonada o
creada con plantillas
(App Builders). Posible
Phishing.

BAJO RIESGO
TECNICO. A nivel de
sistema operativo, la
app no tiene
capacidades para
robar control del
dispositivo ni espiar
otras apps. Sus
permisos son
coherentes con su
funcion.

VULNERABILIDAD
MEDIA. Permite
realizar copias de
seguridad de los datos
privados de la app via
USB (ADB). En una app
financiera, esto es una
mala practica de
seguridad (deberia ser
false).
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Superficie de

activities criticas con exported="false'
Ataque

Integraciones firebase, google.gms.ads

Referencias a bkash, Nagad,
BankAddMoney

Funcionalidad

65

BUENA PRACTICA.
Las pantallas de
ingreso de dinero, OTP
y registro estan
protegidas y no pueden
ser invocadas por
terceros.

ESTANDAR. Utiliza
librerias legitimas de
Google para
notificaciones push,
analiticas y publicidad.
No se ven librerias
ofuscadas o extrafas
en el manifiesto.

CONTEXTO. La app
simula ser una billetera
movil. Sino es la app
oficial de
bKash/Nagad, es una
estafa disefada para
que el usuario
"recargue saldo"
voluntariamente a la
cuenta del atacante.

Nota. Se detalla los componentes y permisos criticos hallados en el manifiesto de la

aplicacion maliciosa

4.1.8. Analisis de reputacion (hashes) - Caso de estudio 2
Podemos visualizar que arroja una tasa de deteccion de 19/65, con un consenso en

clasificar la muestra como Trojan.FakeApp (Aplicacion Falsificada).
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Podemos concluir que es un software fraudulento disefiado para el robo de identidad y
credenciales financieras, confirmando la naturaleza sospechosa del nombre del paquete

observada previamente.
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Figura 76

Analisis de reputacion de la muestra de malware mediante VirusTotal

D I

642 75ef82100d6bC2642 35 TCCAGI T2CASE4e TOIH

wk checkigmn  Wiephony  obhacated  election

DETAILS RELATIONS BEHAVIOR COMMUNITY 3

i our Community 3 enjoy sddit

Popular threat Label

Security vendors' analysis

Nota. Clasificacion en virus total.

4.1.9. Analisis de codigo fuente (ingenieria inversa) - Caso de estudio 2.
Aqui podemos evidenciar la linea getString(R.string. MAIN URL) +

"TAkaPay/accountlist/updateToken.php" , indica que la aplicacion esta enviando datos a una
carpeta llamada TAkaPay. Esto es un indicador de que estdn usando un Kit de Phishing

conocido (un paquete de cddigo que venden a estafadores).

Adicional los datos van a updateToken.php. Un servidor legitimo usaria APIs

modernas (REST/JSON), no scripts PHP sueltos en carpetas publicas.

hashMap.put("mobNum", str); hashMap.put("token", str2); Aqui es donde podemos
evidenciar que la app roba la informacion. Esta empaquetando el nimero de moévil

(mobNum) y el token/contrasefia (token) para enviarlos al servidor del atacante.
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Figura 77

Analisis de la clase t21

< C O 127.0.0.1:8000/s0urce_code/?md5=1af0bb832186fbef859bbbd0eeldefda&type=java#content R & % e I B 4 O ¢

RECENT SCANS  STATIC ANALYZE QLI 2/2 A v X NI Sesrch

public void
volleyError. prints!
progressDialog.ds

o(VolleyError volleyError

public void VolleyError volleyError

Nota. Fragmento del cédigo Java obtenido mediante el descompilador de MobSF.

4.1.10. Certificado de firma APK 2 - Caso de estudio 2
En este analisis se evidencio que el certificado digital utilizado para firmar el archivo

APK (taptapsend.apk) confirma la ilegitimidad de la aplicacion y su falta de vinculacién con

la entidad financiera oficial que pretende suplantar.
Detalles:
Sujeto y Emisor: CN=telecom.
Numero de Serie: 0x1.
Fecha de Creacion: 24 de octubre de 2025.

El certificado carece de los campos estandar de Organizacion (O), Unidad
Organizativa (OU) y Ubicacion (L/C) que son obligatorios en aplicaciones bancarias

reguladas. El uso del nombre genérico "telecom" denota anonimato deliberado.
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La identidad del firmante no esta validada por ninguna Autoridad de Certificacion
(CA) externa. Esto rompe la cadena de confianza y confirma que la aplicacidon no proviene de

un desarrollador verificado ni de la tienda oficial Google Play Store.

El nimero de serie 0x1 y la falta de metadatos son caracteristicos de certificados
generados automaticamente por herramientas de construccion de software o kits de phishing,

en lugar de entornos de desarrollo profesional.

Figura 78

Detalle del certificado de firma digital

# SIGNER CERTIFICATE

Binary is sipned

vl signature: False

v2 signature: True

v3 signature: False

vd signature: False

X.509 Subject: CH=telecom

Signature Algorithm: rsassa_pkcslvls

Valid From: 2025-18-24 23:39:89480:00

Valid To: 205@-10-18 23:39:09+00:00

Issuer: CH=telecom

Serial Number: @xl

Hash Algorithm: sha256

md5: Bbe3187221a16730aac57ebad5@cob3b

shal: e212e98fc63bc33f13d2bclb797b3574c2443150

shad56: 1lcddfcd7abeb@d51eb7fbadb878cbaT7bBca2aT1a7adf6021577e26fd72241be
sha512: 648d2a76999cch77148c52c5F40898baced 8c5Fc0cadbB5cBI98ccFolbcbad 38045aFd3776e5855abc6c49b 408203 a8a6969319363146bF16924995194b5dd2d3
PublicKey Algorithm: rsa

Bit Size: 2048

Fingerprint: 3b2f45a06ed461b693665F577d645celfalo24e21fbABEIdRIT3e236c5bb5dcab

Found 1 unique certificates

Nota. Sigener certificate, muestra que el malware utiliza un certificado falsificado.

4.1.11. Browsable activities - Caso de estudio 2.
La seccion de "Actividades Navegables" identifica componentes exportados

pertenecientes al espacio de nombres com.google.firebase.auth.internal. Especificamente
GenericldpActivity y RecaptchaActivity con esquemas de URI genericidp:// y recaptcha://.
Estos componentes pertenecen a la implementacion estdndar del SDK de Google Firebase
Authentication. Su presencia confirma que la aplicacion integra librerias de Google para

gestion de infraestructura, notificaciones o analisis.
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Aqui podemos evidenciar que no muestra maldad, muestra la intencion del atacante.

Usaron librerias estandar.

Figura 79

Actividades exportadas y configuracion de intercepcion de mensajeria SMS

(8 BROWSABLE ACTIVITIES

= E & B 8 Search:
ACTIVITY A INTENT
com.google.firebase.auth.internal.GenericldpActivity Schemes: genericidp://,
Hosts: firebase.auth,
Paths: /,
com.google.firebase.auth.internal.RecaptchaActivity Schemes: recaptcha://,

Hosts: firebase.auth,
Paths: /,

Showing 1 to 2 of 2 entries

Previous ' Next

A sirrisrmmis e e sma

Nota. Browsable activities, se visualiza los detalles de las actividades navegables detectadas
por MobSF

4.1.12. ANALISIS CON JADX - Caso de estudio 2.

Con open file cargamos el archivo apk y esperamos a que descompile.
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Figura 80

Exploracion de la estructura de directorios y recursos de la muestra de malware en Jadx

& File View Navigation Tools Plugins Help

& & S 2 O k0D Q B M| e 2> B

=& B F
Bcf97@d2ee94c44408abbcbcaabfeedb68ac2e
B Inputs
Source code
Resources

¢ APK signature
[5] Summary

Nota. Pantalla de inicio de JADX.

De acuerdo al analisis en MobSF en JADX buscamos el texto MAIN URL
Lo que hallamos: Identificacion del Servidor de Comando y Control (C2)

Mediante andlisis estatico de recursos (strings.xml), se logro desofuscar la variable

MAIN _ URL, revelando la direccion IP/Dominio de destino de los datos exfiltrados.

Variable: R.string. MAIN URL
Valor Desencriptado: https://clientproject.online/taptapnew43/

Ruta Completa de Exfiltracion:

https://clientproject.online/taptapnew43/TAkaPay/accountlist/update Token.php

El dominio clientproject.online es ajeno a la infraestructura legitima de la entidad
financiera suplantada ("Taptap Send"). Se trata de un servicio de hosting de terceros utilizado

para alojar el panel de administracion del kit de phishing "TAkaPay". La coincidencia del


https://clientproject.online/taptapnew43/
https://clientproject.online/taptapnew43/TAkaPay/accountlist/updateToken.php
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subdirectorio /taptapnew43/ con el nombre del paquete de la aplicacion nos dice que este

servidor fue configurado especificamente para esta campafia de fraude.
Conclusiones:

Con MobSF y Jadx pudimos reclasificar las amenazas del malware técnico a
ingenieria social, con el andlisis de LoginActivity.java pudimos confirmar el robo de
credenciales. La aplicacion se trata de una interfaz fraudulenta (“FakeApp”) disefiada para
exfiltrar datos sensibles hacia un servidor externo controlado por el atacante, esto lo

evidenciamos con la identificacion de las rutas PHP y estructuras del kit (TAkaPay).

El andlisis manual de recursos en JADX (Strings.xml) revelo la infraestructura
criminal oculta, se identificd el dominio (clientproject.online) como el destino final de los
datos robados, junto al certificado auto firmado y genérico, podemos confirmar que se trata

de una campafia de suplantacion y robo de datos.

Figura 81

Identificacion de rutinas criptogrdficas y recuperacion de claves de cifrado AES en el codigo
fuente

a Text search: MAIN_URL = ] X
Search for text: MAIN_URL * PG V] Auto search
Search definitions of: Resource files extensions ('xmijhtml’, * for all) Skip resources files if larger (MB) (0 - disable)
Class Method Field Code || Resource | | Comments STEXT v Text Binary 0L
Node
jjresources.arsc <public type="string" name="MAIN URL" id="0x7f130000" />
resources.arsc:/res/values/strings.xml <string name="MAIN URL">https://clientproject.online/taptapnewd3/</string>

o

Nota. Andlisis en JADX “MAIN _URL”.
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La plataforma de reputacion clasifico la muestra como trojanFakeApp, validando que,
aunque técnicamente menos compleja que en la muestra anterior (caso de estudio 1) anterior,

representa un riesgo de fraude financiero directo.

4.1.13. Analisis de Resultados - Caso de estudio3

Aplicacion fraudulenta obtenida de malwareBazaar : Malware de Espionaje y
Persistencia (RAT/Dropper)

(c48dfdf4b80091611a199bb2880499d8b2fdac6e07df2fobbfe74cefd10d4340).

Figura 82

Descripcion del apk3

Nota. Informacion general apk 3.

De la misma manera se revisara el archivo AndroidManifest.xml, en este se puede
visualizar como la aplicacion interactia con el sistema, se trata del documento de identidad

de la app.
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Figura 83
Archivo AndroidManifest

AndroidManifest.xml

Nota. Visualizacion del archivo AndroidManifest.xml

En el analisis del archivo AndroidManisfest podemos observar la linea 17
“com. TH3HARRY.Encryption” podemos etender que se trata de una app que oculta el virus

real y se asegura que nadie lo pueda borrar (Loader/Dropper altamente ofuscado).

El objetivo es evadir la deteccion inicial del antivirus para esto usa la encriptacion

“TH3HARRY” y posterior inyecta el malware (SpyNote/SpyMax).

“REQUEST INSTALL PACKAGES”: Permite a la app instalar otros archivos APK
sin pasar por la Play Store. Probablemente descargara o desencriptara la version completa del

RAT y te pedira instalarla (quizas disfrazada de actualizacion).

“QUERY_ALL PACKAGES”: Quiere ver todo lo que tienes instalado. Esto le sirve
para saber si tienes apps de bancos (para atacarlas luego) o si tienes herramientas de analisis

de seguridad.

Por tanto, se trata de una app maliciosa que usa técnicas de empaquetado (packing) y

carga dinamica de codigo (DCL),
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Tabla 4
Matriz de hallazgos del andlisis estatico
Nivel
. Hallazgo Evidencia Técnica Impacto / de
Categoria . . .
Principal (Artefactos) Riesgo Severid
ad
Capacidad
de acceso
Identificado Detecciones de remoto
como RAT/ VirusTotal: completoy
Clasificacio Dropper Trojan.SpyNote, exfiltracién CRITIC
n (Familia Android.Riskware.Pack de datos 0]
SpyNote/Spy er, sensibles
Max). TrojanDropper.Agent. sin
consentimie
nto.
Clase: B
comTH3HARRY.Encryp ~ Cvasionde
. analisis
Uso de tion. .
estaticoy
Empaquetad .
. antivirus
» o (Packing) y .
Ofuscaciony . convencion
L Cifrado ALTO
Evasion . ales. El
personalizad Meta-data con
malware se
o paraocultar  pasura/cifrado: "
reconstruy
el payload. android.supportv7.dp.S . __
ecure (contenido .
memoria.
ilegible).
o Garantiza
Ejecucién Permisos: que el
‘ ‘ automatica y RECEIVE_BOOT_COMP malware
Persistencia . . LETED (inicio con ALTO
resistencia al siga activo

cierre.

sistema)y
FOREGROUND_SERVIC

tras reiniciar
el
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Comportami
ento
Dropper

Ingenieria
Social

Capacidad
para
instalar/elimi
nar software
silenciosame
nte.

Suplantacion
de Identidad

(Spoofing) de
proveedores

legitimos.

E (servicio en primer
plano).

Permisos:
REQUEST_INSTALL_PA
CKAGES,
REQUEST_DELETE_PAC
KAGES,
QUERY_ALL_PACKAGES

Incoherencia de
paquetes:
com.amazon.venezia
(Amazon) mezclado con
componentes
com.huawei.appmarket

76

dispositivo
o cambiar
de
aplicacion.

ELAPK
analizado
es un
"cargador";
su funcién
es
descargare
instalar el

ALTO

modulo
espia final
(payload)
con mas
permisos.

Engafa al
usuarioy a
sistemas de
seguridad
haciéndose
pasar por
aplicacione

MEDIO

sde
sistemao
tiendas
oficiales.

Nota. Se detalla los componentes y permisos criticos hallados en el manifiesto de la

aplicacion maliciosa.

4.1.14. Analisis de reputacion (hashes)
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Podemos observar que tiene un puntaje de 22/67 , con un nivel de riesgo critico, con
el andlisis antes visto podemos validar que se trata de una app de espionaje, robo de

identidad, acceso a cuentas bancarias y vigilancia de datos personales.



Andlisis de malware en Android 78

Figura 84

Calificacion del apk en virus total.

c48dfdf4b80091611a199bb2880499d8b2fdac6e07df2f6bbfe74cefd10d4340.apk 11.48 M8 2 days ago

reflection  apk  obfuscated

DETAILS RELATIONS BEHAVIOR COMMUNITY

Join our Community and enjoy additional community insights and crow s, plus an API key to automate checks,

Popular threat label Threat categories trojan  dropper Family labels spynote

Security vendors' analysis (O

AhnLab-V3 Alibaba

Avast-Mobile Avira (no cloud)

BitDefenderFalx Cynet

Drweb ESET-NOD32

Fortinet Ikarus

K7GW Kaspersky

Lionic Microsoft

Rising Skyhigh (SWG)

Sophos Symantec

Symantec Mobile Insight Tencent

Trellix EN

Nota. Reputacion en virus total.

4.1.15. Analisis de codigo fuente (ingenieria inversa).

En la linea de codigo 6 que contiene *“/* renamed from: ... reason: contains not
printable characters */” podemos darnos cuenta de que el creador del malware us6 caracteres
ilegibles o especiales para nombrar sus funciones y variables, podemos intuir con el objetivo

de romper las herramientas de analisis automatico.

En resumen, el analisis del codigo fuente (C0001.java) revela técnicas avanzadas de
anti-analisis. Se identifico el uso de nombres de métodos con caracteres no imprimibles para

dificultar la ingenieria inversa. Ademas, se hallaron rutinas de manipulacion de bits (XOR y
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Bit Shifting) disefiadas para descifrar dindmicamente la carga util (payload) oculta en los

metadatos del Manifiesto. Esto confirma que la aplicacion actua como un 'Loader' cifrado.

Figura 85
Codigo fuente
Fined by fllename: Find by content:
s andirid File: C0001.java

4 THIHARRY
o001 fava

Encryption java

in
Eytadrr

byte[] ByTeArray = ByTeArraylutputSTroas. roSyres
' trd = “a

Nota. Andlisis de codigo fuente.

4.1.16. Certificado de firma APK 2
En este analisis de detecto que existe una aleatoriedad en los campos de identificacion

(Organizacion, Pais, Nombre Comun) es una técnica de ofuscacion estandar utilizada por
herramientas de creacion de RATs (como SpyNote) para evadir detecciones basadas en firmas
de desarrolladores conocidos. No existe relacion criptografica alguna con Amazon o Huawei

(como vemos en el archivo AndroidManifest.xml).
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Tabla 5

Informacion general

80

Parametro
Analizado

Valor Encontrado

Interpretacion
Forense

Sujeto
(Distinguishe
d Name)

Autoridad
Emisora
(Issuer)

C=H4S601, O=DHIV3E, CN=N6MEIK

Idéntico al Sujeto (C=H4S601...)

INDICADOR DE
COMPROMISO.
Los campos
contienen
cadenas
alfanuméricas
aleatorias sin
significado
semantico. Esto
evidencia el uso
de un generador
automatizado de
malware
(Builder) y
contradice la
supuesta
identidad de la
aplicacion
(Amazon/Huawe

i).

El certificado es
Autofirmado.
No existe una
cadenade
confianza (CA)
que valide la
identidad del
desarrollador.
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Huella

. 485a39226b5b2d6¢c7e8d6adal36893eccdc29f
Digital (SHA-

8c2

1)
Algoritmo de . )

. SHA512withRSA (2048 bits)
Firma

Temporalida
d

Creado: 2025-11-25

81

loC (Indicador
de
Compromiso).
Este hash
identifica
univocamente a
la clave privada
del atacante
usada en esta
campanfa
especifica.

Uso de
criptografia
estandar para
cumplir los
requisitos
minimos de
instalacién de
Android, pero sin
validez de
identidad real.

La amenazaes
reciente. El
artefacto fue
compiladoy
firmado apenas
dias antes de su
deteccion.

Nota. Informacion general

4.1.17. ANALISIS CON JADX

Seleccionando la opcion de “open file”, cargamos el archivo apk y esperamos a que

el mismo descompile.



Andlisis de malware en Android 82

Figura 86

Analisis con JADX

@ File View Navigation Tools Plugins Help

1499d8b2fdac6e07df2i6bbfe

« > BOSE B -~

& & S 2 © m:=0@@ Q
c48dfdf4b8e091611a199bb. e R
B Inputs -
package com.amazon.venezia;
Source code 2
android.support /* JADX INFO: This class is generated by JADX */
com 4 public final class R {

EMAZONMEN S NN Z L public static final class anim {

&R 7 public static final int abc_fade_in = ox7fe10 3
TH3HARRY 8 public static final int abc_fade_out ox7 201;
) public static final int abc_grow_fade_in_from_bottom ex7f010e02;
& coeos 1 public static final int abc_popup_enter ox7f0100083;
€, Encryption 11 public static final int abc_popup_exit = 0x7f210004;
kotlin.coroutines.j public static final int abc_shrink_fade_out_from_bottom = ©x7foleeos;
Resources public static final int abc_slide_in_bottom 9x7f010006;
3 public static final int abc_slide_in_top = 0x7f010007;
¢ APK signature 15 public static final int abc_slide_out_bottom = 9x7f010008;
[E Summary 1€ public static final int abc_slide_out_top = 0x7f010029;
4 public static final int abc_tooltip_enter = Ox7f01000a;
public static final int abc_tooltip_exit = 0x7f01000b;
public static final int btn_checkbox_to_checked_box_inner_merged_animation = ©x7f010080c;
2 public static final int btn_checkbox_to_checked_box_outer_merged_animation x7§01000d;
21 public static final int btn_checkbox_to_checked_icon_null_animation = 0x7f01800e;

public static final int btn_checkbox_to_unchecked_box_inner_merged_animation = ¢
public static final int btn_checkbox_to_unchecked check_path_merged_animation = f
24 public static final int btn_checkbox_to_unchecked_icon_null_animation = 0x7f010011;

public static final int btn_radio_to_off_mtrl_dot_group_animation = 0x7f010012;
2 public static final int btn_radio_to_off_mtrl_ring_outer_animation = 0x7f010013;
27 public static final int btn_radio to off _mtrl _ring_outer_path_animation = 0x7f010014;
2 public static final int btn_radio_to_on_mtrl_dot_group_animation = 0x7f010015;
2 public static final int btn_radio_to_on_mtrl_ring outer_animation = 0x7f010016;
public static final int btn_radio_to_on_mtrl_ring _outer_path_animation = 0x7f01001/;
1 public static final int design_bottom_sheet_slide_in Ox7f010018;
public static final int design_bottom_sheet_slide_out Ox7f010019;
nuhlic <tatic Final int decion <nackhar in « Ax7f01001a:
Code Smali Simple Fallback Split view

Nota. Vista principal del andlisis con JADX.

Se va a analizar la ruta com/TH3HARRY /Enryption , podemos evidenciar lo

siguiente:

El malware esta utilizando Herencia para ocultar su coédigo de inicio.

La clase Encryption no tiene codigo propio, PERO hereda todo de su "padre":

android.support.dexpro.Application.

Esto significa que el codigo malicioso real que se ejecuta al inicio no esta aqui, sino

en esa clase padre (dexpro).
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Figura 87
Clase Encryption
- OV W W U UG | M o G R L R ’ T ks & M-
c48dfdf4b80091611a199bb. & g ¢ Encryption
L °
: Inputs
o P package com.TH3HARRY;
Source code
android.support 3 import android.support.dexpro.Application;
com
3 > /* compiled from: Application.java */
amazon-venezia ¢ /* loaded from: classesl0.dex */
¢ R public class Fncr‘yption extends Application {
TH3HARRY 8 }
¢, Ceees

¢, Encryption
kotlin.coroutines.j
Resources
9 APK signature
[5] Summary

Nota. Visualizacion de la clase Encryption,
En la clase “Aplication” podemos observar en la linea 13 “attachBaseContext” , en
Android, el método “attachBaseContext” se ejecuta antes que “onCreate” y mucho antes de

que se cargue cualquier interfaz grafica o actividad.

Los creadores de malware (y Packers) usan este método para "preparar el campo".
Aqui es donde inyectan su propio co6digo en la memoria del sistema para que, cuando la app

arranque "normalmente", el virus ya esté activo.
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Figura 88

Clase Aplication

P B 12 | €D mn =0 HE Q L= 3 ] [m — > = L - =] >~
ca8dfdfab8ees1611al199bb €y R &, Encryption &, Application

B: INnputs

package android.support.dexpro;
Source code

android.support import android.content.Context;
coreui.app 1 import android.support.coreutils.C@ea3;
coreutils /% lLloaded from: classesi@.dex */
dexpro public class Application extends android.app.Application (
&, Application
/™ renamed from: _, reason: not wvalid java name */
€, cooeaq . private CO@83 f18 ;
€, CopyClip
€ SplashActivity 12 rri /7 android.content.ContextiWrapper
com protected woid attachBaseContext(Context context) {
. 1 super.attachBaseContext(context);
amazon.venezia this.f18_ = new C80@3();
€. R this.fl8_ .ml4_(context);
3
TH3HARRY
€. ceoes /. droid. app . APPLTEEEToN
€, Encryption > public woid onCreate() {
kotlin.coroutines.j super.onCreate();

this.f18_.m1S(this);
Resources

? APK signature 1 3}
= Ssummary

Nota. Visualizacion de la clase Aplication.

}

La correlacion de la manipulacion en Virus Total (22/67 detecciones) con el analisis
estatico confirma que se trata de una Android/Trojan.SpyNote. Esta amenaza compromete la

privacidad del usuario mediante espionaje.

4.2. Analisis Dinamico

Para el analisis dindmico, la muestra fue detectada como peligrosa por el antivirus al
momento de descomprimirlo, el objetivo principal de este analisis es evaluar el
comportamiento dinamico de la Muestra 3 en un entorno controlado. El laboratorio para el
analisis dindmico es compuesto por una maquina virtual Kali Linux, una méquina Android
x86 y las herramientas de anélisis correspondientes. Se logrd establecer la conexion ADB
desde la méaquina Kali hacia la maquina Android para la instalacion y pruebas, validando la

conectividad mediante comandos ADB (adb connect, adb devices) y pruebas de red (ICMP).
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Se cre6 un snapshot previo a la instalacion de la Muestra 3, el mismo fue instalado
desde la maquina de Kali mediante el siguiente comando: “adb install

/home/kali/LabAndroid/APK/Muestra3.apk”.

Figura 89

Instalacion del apk malicioso.

install /héme/kali/LabAndroid/APK/Muestra3.apk

Performing Streamed Install
Success

Nota. Instalacion de la muestra en Android mediante adb.

Para el monitoreo y analisis dinamico se tienen preparados 3 terminales en Kali para
el monitoreo: (1) FakeNet-NG para poder interceptar y redirigir el trafico, (2) Wireshark para
captura de paquetes en la interfaz con IP 10.10.10.10 realizando el filtro en el buscador con

ip.addr==10.10.10.20, y (3) adb logcat para registrar los eventos del sistema Android.
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Figura 90

Terminal Fakenet para simular una red.

kali@kali: ~
Session Actions Edit View Help

kali@kali: ~ kali@kali:~ ¥  kali@kali: ~

for kali:

Version 3.5

a default gate
ption abili

ing logs from blacklisted pr

multi-thread
e None

Null iptab

adb (2014) request
equested

adb

adb

adb

adb

adb

adb

adb

adb

adb

adb

adb

adb

systemd

adb (2

TCP 12

es

requested UDP 10.10.10.

DNS Server

Diverter] (2014 u TCP 127.0.0.

for domain

X

JDP 10.10.10.10:5

ebian.pool.ntp.o
1:55005

‘2.debian.pool.ntp.org”’

syn (412) requested UDP 10.10.10.10:5
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Figura 91

Pantalla con Wireshark

. Capturing from ethd

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADAG s BB@ a¢»n<«>»rBE ool

N |ip.addr == 10.10.10.20
* Protocol Length Info

.0GDGeBEe0 10.10.10.10 10.10~10.é0 66 35838 — 5555 [ACK] Seq=1 Ack=1 Win=251 Len=@ TSV3172518224725 75&!:!”1032166555

Nota. Terminal Fakenet.
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Figura 92

Terminal con adb Logcat.

kali@kal: ~ ®  kali@kali: ~ @  kali@kali: ~ M

chedPolicy: add_tid_to_cgroup ed t
add_ _to_cgr fail t rite
add_tid_to le write
W Sc iPolicy: add_ _to_cgroup led write
W SchedPolicy: add_ _to_cgroup
W SchedPolicy: add_tid_to_cgroup iled t rite 4296 No ¢ f device);
Poli g L 3 n device)

cgroup
add_tid_to_cgroup failed rite 99" (No
add_tid_to_cgroup failed write ‘4 " (No
add_tid_to_cgroup failed write "4 (No
dd_tid_to_cgroup failed to write ‘4 (No
cgroup failed to write
ite
write
add_tid_to_ I ed to write
add_tid_to fa write
add_ti C failed to write "4 space lef device);
s failed to write N space 1 device);
SchedPolicy: failed write '5994' (No space f device);
W SchedPoli & failed to write 2' s ef devi
S e i f led write a f

T_SyncUtil
kenUtil: Exception g
enUtil: java.io.IO
mTokenUtil: dsj.b(: gle. gms@17785041 . (100800~
(100800~
5 (100800
5 (1e0800-
m. d .gms . (10 2
le.android.li . net.SilentRegisterint
ndroid.g
2 t.SilentRegisterIntentOperation.
40 1)
gle.android.chimera. < .onHand1

nHandleInte com.googl

ej.run(:com. le.android.gms:
TokenUtil: eee.run(:com.google.android.gms@1778504 1)
mTokenUtil: java.util.concu . eadPoo

Failed to get
oller: Failed to add iface wlan@(5
Scan result r
interfacelLinkStatect
fd: -1

nectExc n: Failed to connect

failed with ult NOT_SUPPORTED and size 0
s failed with result NOT_SUPPORTED and size
tats for Executor: Blocki ga [Running, poo
tive threads E )
12-06 07:13:41 7 nsk 2 ] r 7 ghtEx [Running, po

, active threac

12-06 07:13:41 3 insky : 13 g r 23caf( g, pool si = &, active

et:
ion e - et. xception: Failed to connect to s
sl.google-analy ;
12-06 14:1 9 y: add_ s il °3 ' (No space left on device)
i add_tid_to_ ¢ e 3¢ (No space left on device);
add_tid_to
SchedPolicy: add

Nota. Terminal con adb Logcat.
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Figura 93

Terminal para ejecutar comandos.

kali@kali: ~
Session Actions Edit View Help
kali@kali:~ @  kali@kali: ~ kali@kali: ~ M kali@kali: ~ M

12/06/25 12:12:04 PM Diverter] (31107) requested .10.20:55
55

12/06/25 12:12:05 PM Diverter] (38066) requested .0.1:5037
12/06/25 12:12:05 PM Diverter] (31107) requested .10.20:55
55

12/06/25 12:12:05 PM Diverter] (31107) requested .0.1:5777
1

12/06/25 12:12:06 PM Diverter] (31107) requested .10.20:55
55

12/06/25 12:12:06 PM Diverter] (38066) requested .0.1:5037
12/06/25 12:12:06 PM Diverter] (31107) requested 015777
1

12/06/25 12:12:07 PM Diverter] (31107) requested .10.20:55
55

12/06/25 12:12:08 PM Diverter] (38066) requested .0.1:5037
12/06/25 12:12:08 PM Diverter] (31107) requested .0.1:5777
1

12/06/25 12:12:08 PM Diverter] (31107) requested .10.20:55
55

12/06/25 12:12:09 PM Diverter] (38066) requested .0.1:5037
12/06/25 12:12:09 PM Diverter] (31107) requested .0.1:5777
1

12/06/25 12:12:09 PM Diverter] (31107) requested .10.20:55
55

12/06/25 12:12:10 PM Diverter] (38066) requested .0.1:5037
12/06/25 12:12:10 PM Diverter] (31107) requested .0.1:5777
1

12/06/25 12:12:11 PM Diverter] (31107) requested .10.20:55
55

Nota. Terminal Para ejecutar comandos.

Se logra confirmar que el nombre del paquete identificado es malicioso:
'com.bilbiliyyq.bbbyq1025.d176304597462225934', el cual difiere del paquete oficial
'tv.danmaku.bili'. La nomenclatura observada es consistente con un malware ofuscado, mas

en concreto adware y droppers de origen chino.

Antes de la ejecucion, 'adb shell ps' no indica procesos relacionados y 'adb shell
netstat -tunp' no evidencia sockets abiertos, lo cual es lo esperado al momento que la

aplicacion no corre servicios en background ni auto-start; el malware se activa al abrir la app.
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Figura 94

Terminal para ejecutar comandos.

~

shell netstat
Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program Name
0 0 ::ffff:10.10.10.20:5555 :: ffff:10.10.10.1:52584 ESTABLISHED -
0 24 ::ffff:10.10.10.20:5555 ::ffff:10.10.10.1:33440 ESTABLISHED -

Nota. Terminal Para ejecutar comandos.

Al abrir la aplicacion, esta solicita permisos de acceso al almacenamiento y presenta
una interfaz de estilo oriental (chino), con mensajes engafiosos, inclusive se muestra un
correo de contacto 'bzhl001@pm.me' y la opcion de descargar una version externa. Este

comportamiento indica un dropper/adware basado en WebView.

Figura 95

Terminal para ejecutar comandos.

-~

shell pm list packages
package:com.blibiliyyq.bbyyql1025.d176304597464222

shell ps

-~

shell netstat /tunp
Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address Foreign Address

Nota. Terminal Para ejecutar comandos aqui ejeucutamos los comandos para obtener el
nombre de la aplicacion que se instalo.
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Terminal de Wireshark.

50 Capture Anslyze Statistics Telephony Wireless Tools Help

BEB aec»n«>»@Hooo @B

barra de filtros.

Figura

97

Interfaz de Android antes de la instalacion

706 & B

Q Search apps

é’j - %
s

g )
.

1 BEQIL

Nota. Interfaz de Android antes de la instalacion

Nota. Terminal de Wireshark con trafico inusual filtrado mediante el comando DNS en la

91
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Figura 98

Interfaz de Android después de la instalacion

Nota. Interfaz de Android despuess de la instalacion
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Figura 99

Interfaz de la aplicacion fraudulenta.

“ e I fwsw \
>
%

R e T

APPLZER I KK

BRAE:

LIEKNENMEBEEIES, FINESH
TVPNZH3HZ B =1Ae;

2B AELE R REERE S FIHPFE
REUR AL, @fFE: bzhl001@pm.me
JIBRIEMTRRMAR, BMithiL:
TR, 1B5F]FMLEIREN L

BXAER AIEE W

Nota. Interfaz de la aplicacion fraudulenta.

La pantalla que se muestra textualmente dice:

APPZL AR <K

iRRAE:

IBHRNEHMNEZEIER...

93
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BRAELER..

BTSSR AL ...

MR%8: bzhl001@pm.me

Lo que traducido significa:

"Fallo en la deteccion de red"

"Verifique su red"

"Contacte al servicio al cliente"

"Envie un correo a bzhl001@pm.me"

"Descargue una version nueva desde el sitio oficial”

"Por favor encienda su red para obtener la direccion”
Conclusion:

Con esto se concluye que es malware, ya que las aplicaciones originales y legitimas

no piden que contactes a un correo privado y menos a un pm.me (ProtonMail).

Con la herramienta FakeNet activado, las consultas DNS hacia dominios
desconocidos fueron redirigidas a 192.0.2.123, impidiendo contacto con infraestructura real.
Sin embargo, se logran observar resoluciones hacia multiples dominios maliciosos, patron

tipico de distribucion de payloads y encubrimiento de C2.
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CAPITULO §:
CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

Se concluye que el malware bancario moderno ha desplazado su vector de ataque
desde la explotacion de vulnerabilidades hacia el abuso de permisos de accesibilidad y
superposicion de pantalla. Esto implica que las amenazas como Coper pueden obtener control
total del dispositivo y exfiltrar credenciales sin necesidad de acceso root, complicando su

deteccion por el sistema operativo.

El estudio de la muestra SpyNote demostr6 que el uso de Carga Dinamica de Codigo
(DCL) y renombramiento con caracteres no imprimibles hace que el anélisis estatico sea
insuficiente por si solo. Los Loaders actuales reconstruyen su carga maliciosa directamente
en la memoria RAM, evadiendo eficazmente las firmas de antivirus tradicionales que solo

escanean el archivo fisico.

Se determiné que la incoherencia entre el nombre del paquete y la firma digital es el
indicador de compromiso més confiable para detectar FakeApps y campanas de Phishing. A
diferencia del malware complejo, estas estafas dependen de la ingenieria social y de
infraestructura web precaria (kits de phishing), siendo facilmente identificables mediante la

auditoria de sus certificados y rutas de red.

La Muestra 3 se clasifica como adware/dropper de origen chino basado en WebView,
con capacidades para mostrar contenido fraudulento, solicitar permisos peligrosos y contactar
infraestructura maliciosa (DGA + CDN). Aunque no evidencia persistencia ni servicios en

segundo plano, su actividad de red y solicitud de permisos la posicionan como una amenaza
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activa. El uso de FakeNet en el laboratorio impidi6 la descarga de payloads adicionales,

permitiendo capturar loCs sin comprometer el entorno.

El anélisis dindmico permitio detectar comportamiento malicioso tipico de adware y
droppers distribuidos mediante aplicaciones falsas. La aplicacion analizada no mostrd
persistencia ni ejecucion en segundo plano, pero si realizéo multiples intentos de contacto con
infraestructura de red sospechosa. Estos hallazgos validan su clasificacion como amenaza

activa.

Recomendaciones:

Como se ha visto que las amenazas modernas como SpyNote y Loaders utilizan
técnicas DCL (Carga Dinamica de Codigo) y ofuscacion para evadir las firmas estaticas, se
recomienda a los analistas y organizaciones institucionales no depender solo de un antivirus
tradicional. Es necesario adoptar una metodologia de analisis hibrido que contenga a
ejecucion dindmica en entornos controlados (Sandboxing), permitiendo activar la carga

maliciosa en la memoria RAM para observar el comportamiento real.

Se recomienda establecer politicas de seguridad en dispositivos corporativos que
bloqueen o alerten sobre la activacion de permisos no autorizados por parte de aplicaciones
no certificadas, asi mismo se debe implementar mecanismos de deteccion de overlays activos,

en las aplicaciones financieras para mitigar el robo de credenciales en tiempo real.

Se recomienda antes de instalar una aplicacion realizar o incorporar validaciones

automatizadas de la cadena de confianza de los certificados digitales.
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Apéndice A. Laboratorio practico 1

En el siguiente link, Laboratorios se puede descargar las maquinas virtuales utilizadas.


https://estudusfqedu-my.sharepoint.com/:f:/g/personal/ajaramillo_usfq_edu_ec/EpGbZpY2yc5Ar0_m-bY3P8oBFgr-BjdYViYVPTvSQLOtvQ?e=bUO2fv
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