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RESUMEN

Los controladores de tarjetas de red Wi-Fi en sistemas Windows gestionan tramas,
comandos de control (IOCTL/OID) y estados del subsistema de red con privilegios
elevados. Estas interfaces presentan una superficie de ataque importante ya que errores en
la validacion de entradas o en el manejo de estados pueden provocar fallos de memoria,
condiciones de carrera o denegaciones de servicio, lo cual afecta la confidencialidad,
integridad y disponibilidad del sistema. La presente tesis propone un andlisis experimental
de vulnerabilidades en drivers Wi-Fi para Windows mediante técnicas de fuzzing dirigidas
a varios vectores de entrada: tramas 802.11, IOCTLs y OIDs. Se disenara e implementara
un pipeline reproducible que combina generacion y manipulacion de paquetes, envio de
IOCTLs malformados e instrumentacion mediante WinDbg y volcados de memoria del
kernel. Las campaiias de prueba se ejecutaran en un laboratorio aislado con maquinas
virtuales y hardware de pruebas, y los fallos detectados se registraran, analizaran,
clasificaran y documentaran con pruebas de concepto reproducibles. Para las pruebas
fisicas se emplearan adaptadores Wi-Fi externos (USB/PCI-E), dado que las tarjetas
internas no permiten de forma fiable la inyeccion ni el monitoreo de tramas necesarios para

la metodologia de fuzzing.

Palabras clave: Drivers Wi-Fi, Fuzzing, [OCTL/OID, Vulnerabilidades, Windows

(NDIS/Kernel).
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ABSTRACT

Wi-Fi network adapter drivers on Windows systems process frames, control
commands (IOCTL/OID) and network subsystem states with elevated privileges. These
interfaces represent a significant attack surface because improper input validation or
incorrect state handling may cause memory corruption, race conditions or denial of service,
thereby impacting system confidentiality, integrity and availability. This thesis presents an
experimental analysis of vulnerabilities in Wi-Fi drivers for Windows using fuzzing
techniques targeted at multiple input vectors: 802.11 frames, IOCTLs and OIDs. A
reproducible pipeline will be designed and implemented combining packet generation and
manipulation, malformed IOCTL submission and instrumentation using WinDbg and
kernel memory dumps. The testing campaigns will run in an isolated lab environment with
virtual machines and test hardware; detected faults will be recorded, analysed, classified
and documented with reproducible proof-of-concepts. For physical testing, external Wi-Fi
adapters (USB/PCI-E) will be used, since internal cards do not reliably support packet

injection or monitor modes required by the fuzzing methodology.

Keywords: Wi-Fi Drivers, Fuzzing, IOCTL/OID, Vulnerabilities, Windows

(NDIS/Kernel),
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CAPITULO 1

INTRODUCCION

1.1 Definicion del proyecto
El objetivo central de esta investigacion es la evaluacion sistematica de
vulnerabilidades en drivers de tarjetas de red Wi-Fi, componentes criticos que se ejecutan
en sistemas Windows. Se selecciono la técnica de fuzzing debido a su eficacia para
identificar debilidades generadas por entradas malformadas o la transicion a estados
imprevistos. El proyecto abarca la localizacion de estas fallas, la meticulosa preparacion
del ambiente de prueba y el establecimiento de un protocolo metodoldgico que garantice la

reproducibilidad.

En el mundo de la ciberseguridad, los ataques dirigidos a partes de bajo
nivel del sistema operativo se han vuelto méas comunes, ya que permiten manipular
directamente el ntcleo (kernel) y eludir las defensas convencionales. Entre ellos, los
controladores de dispositivos (drivers) son un punto sensible, ya que se ejecutan en modo
privilegiado y controlan directamente el hardware. En particular, los controladores de
tarjetas de red Wi-Fi manejan trafico de redes externas no confiables, lo que amplia
enormemente su superficie de ataque. Esto hace que los drivers inalambricos sean un
blanco atractivo para atacantes que quieren causar denegacion de servicio, escalada de
privilegios o corrupcion de memoria aprovechando errores de validacién o manejo de

estados internos.

La implementacion experimental requiere la instalacion de un conjunto de drivers
que sean representativos de multiples fabricantes. Estos se desplegaran en méaquinas

virtuales (Windows 10/11 x64). Posteriormente, se aplicaran campaiias de fuzzing. Estas se
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focalizaran en dos frentes clave: la capa de tramas de red (protocolo 802.11) y las
interfaces de control especificas del sistema (IOCTL/OID). El analisis y la clasificacion de
los datos recopilados son cruciales, finalizando con la documentacion de cada hallazgo

mediante la elaboracion de Pruebas de Concepto (PoC).

1.2 Justificacion e importancia del trabajo de investigacion

Los controladores Wi-Fi en Windows constituyen un componente de alto riesgo
dentro del sistema operativo debido a que se ejecutan en modo kernel, con acceso directo a
la memoria y a recursos criticos del sistema, lo que incrementa el impacto potencial de
cualquier falla (Schumilo et al., 2020). Esta ubicacion privilegiada implica que un error en
su implementacion puede derivar en vulnerabilidades severas, incluyendo ejecucion remota
de coédigo, como se evidenci6 en el controlador WLAN afectado por la CVE-2023-32067
(Microsoft, 2023), o elevacion de privilegios, registrada en la CVE-2023-24963 publicada
por la National Vulnerability Database (NIST, 2023). Debido a estos riesgos comprobados,
la evaluacion sistematica y continua de estos drivers resulta esencial para garantizar la

integridad y disponibilidad del sistema.

Las técnicas tradicionales de pruebas en controladores suelen enfocarse en
validaciones funcionales o de compatibilidad, pero no siempre logran explorar condiciones
extremas o entradas malformadas. En este contexto, el fuzzing ha emergido como una
técnica eficaz para descubrir nuevas vulnerabilidades, especialmente en componentes de

bajo nivel del sistema operativo (Zhao et al., 2022).

En el plano social, el estudio cobra relevancia debido a la creciente dependencia de
redes inaldmbricas en contextos educativos, empresariales y de servicios criticos, donde

una vulnerabilidad en drivers Wi-Fi podria afectar la continuidad operativa y la proteccién
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de la informacion. Finalmente, desde el enfoque practico, la investigacion aporta un marco
experimental y un conjunto de recomendaciones orientadas a fabricantes, administradores
de sistemas y a la comunidad de ciberseguridad, con el fin de fortalecer el desarrollo y

mantenimiento de controladores Wi-Fi mas robustos para sistemas Windows.

La importancia de estudiar la seguridad de los drivers Wi-Fi viene dada porque las
redes inaldmbricas son actualmente la principal forma de conectividad en entornos
corporativos, educativos y de servicios criticos. La estabilidad y fiabilidad de estos
controladores influyen en la continuidad, seguridad de la informacion y experiencia del
usuario. A diferencia de otros drivers, los drivers Wi-Fi tienen que manejar continuamente
tramas de gestion, autenticacion y control, abriendo la puerta a un gran numero de posibles
entradas maliciosas o manipuladas (Borrero y Ponce, 2023). Como resultado, un error en el
controlador puede comprometer tanto la disponibilidad del servicio como la seguridad del
sistema, incluso cuando el punto de acceso o la infraestructura de red no tienen

vulnerabilidades conocidas.

Aunque hay mucha investigacion sobre vulnerabilidades en controladores del
kernel de Windows, la literatura cubre poco sobre drivers de tarjetas de red Wi-Fi, en
particular sobre el procesamiento de tramas 802.11 y la manipulacién de IOCTL/OID de
NDIS. Esta falta crea un agujero en el conocimiento de como reaccionan estos
controladores ante entradas anormales, secuencias de estados inusuales y condiciones de
estrés inherentes a los entornos inalambricos adversos. Aqui es donde entra en juego la
necesidad de probar experimentalmente el comportamiento de los drivers Wi-Fi en
Windows con técnicas capaces de revelar errores reproducibles que las pruebas funcionales

no logran encontrar (Microsoft, 2024).



ANALISIS DE VULNERABILIDADES EN DRIVERS WI-FI 4

1.3 Alcance

Las pruebas se desarrollaran en un entorno controlado conformado por maquinas
virtuales que ejecutan Windows 10 (arquitectura x64) junto con hardware de prueba
especifico compuesto por adaptadores Wi-Fi externos (adaptadores USB vy tarjetas PCI-E).
Estos dispositivos permiten realizar la captura, generacion e inyeccion de tramas 802.11
necesarias para la metodologia de fuzzing. Se justifica esta configuracion porque el uso de
virtualizacion aisla el experimento del entorno productivo y facilita la repetibilidad, al
tiempo que los adaptadores externos ofrecen el nivel de control de bajo nivel requerido

para las pruebas.

Se aclara que las tarjetas Wi-Fi integradas en la mayoria de los equipos no ofrecen,
en general, soporte fiable para modos avanzados de monitoreo (promiscuo/monitor) ni para
la inyeccion de paquetes funcionalidades indispensables para el analisis forense del
subsistema de red y la metodologia de fuzzing orientada a tramas; por ello, el estudio
empleara adaptadores externos compatibles con dichas capacidades, seleccionados entre
distintos fabricantes para asegurar representatividad. Esta decision se fundamenta en la
necesidad de disponer de un hardware que realmente permita condicionar, alterar y

observar el comportamiento del driver en condiciones no estandar.

En el laboratorio se utilizara el software de virtualizacion VirtualBox para alojar
imagenes de prueba de Windows 10/11 y méaquinas de soporte/ataque basadas en Kali
Linux; los adaptadores Wi-Fi externos seran conectados al host y asignados (passthrough)
a las maquinas virtuales cuando sea necesario. Para la inyeccion de tramas se emplearan
utilidades especializadas (por ejemplo, aircrack-ng y otras compatibles con los adaptadores
seleccionados), mientras que para la captura y analisis de trafico se utilizard Wireshark,

almacenando las trazas en archivos pcap para su posterior correlacion con volcados de
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memoria y registros de fallos. Este disefio metodoldgico se fundamenta en garantizar tanto

la precision como la trazabilidad de los resultados.

Las técnicas de fuzzing aplicadas cubriran dos vectores principales: primero, la
generacion de tramas 802.11 malformadas o atipicas, y segundo, el envio de comandos
IOCTL/OID alterados al controlador (driver). Los resultados se focalizaran en la deteccion
de fallos reproducibles, su clasificacion y la formulacion de recomendaciones para
mitigarlos. Esta metodologia se justifica porque permite evaluar el comportamiento del
driver ante entradas anémalas, simulando ataques reales o fallos no contemplados por

pruebas funcionales habituales.

El uso de adaptadores Wi-Fi externos y un entorno de laboratorio controlado busca
simular condiciones reales para medir el comportamiento real del driver sobre hardware
real. Las tarjetas internas de muchos dispositivos no soportan modos de monitorizacion o
inyeccion de tramas, lo que imposibilita la creacion de escenarios de prueba realistas. Por
eso, con hardware compatible con técnicas avanzadas de analisis inaldmbrico se pueden
realizar campafias de fuzzing dirigidas a marcos de gestion, autenticacion y descubrimiento
de red, garantizando que los resultados reflejen el rendimiento real del controlador en

escenarios similares a los de produccion.

El estudio no realizara pruebas en redes publicas o productivas, ni modificara el
firmware del hardware, ni accedera al codigo fuente propietario de los drivers. Estos
limites éticos y legales se adoptan para garantizar que la investigacion se realice con pleno
respeto de las normativas vigentes y de los derechos de propiedad intelectual, asegurando

que los resultados puedan replicarse sin riesgo de repercusiones legales o de seguridad.
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El método experimental de esta investigacion se justifica en la necesidad de
analizar el comportamiento real de los controladores en situaciones no convencionales que
intentan simular escenarios de ataque o trafico malicioso caracteristico de redes
inalambricas adversas. A diferencia del analisis estatico o las pruebas de compatibilidad, el
fuzzing puede generar entradas maliciosas, aleatorias o especificas para activar rutas de
codigo raras en el controlador y descubrir errores relacionados con la memoria, la
sincronizacion de estados o la validacion de parametros. Esto es especialmente relevante
para drivers Wi-Fi, ya que estan constantemente manipulando informacién del mundo
exterior y, por lo tanto, son mas susceptibles a encontrarse en situaciones no anticipadas en

el momento de su desarrollo.

1.3 Objetivos

1.4.1 Objetivo General

Analizar las vulnerabilidades presentes en los drivers Wi-Fi de sistemas Windows,
mediante la aplicacion de técnicas de fuzzing orientadas a tramas 802.11 y comandos
IOCTL/OID, con el fin de identificar fallos de seguridad reproducibles y proponer medidas
preventivas y correctivas que fortalezcan la integridad y disponibilidad del subsistema de

red en un entorno de laboratorio controlado.

1.4.2 Objetivos Especificos

. Seleccionar y preparar un conjunto representativo de drivers Wi-Fi para
sistemas Windows, instalandolos y configurandolos en un entorno de laboratorio
controlado, con el fin de asegurar condiciones precisas y reproducibles para su

evaluacion.

o Definir e implementar el procedimiento de fuzzing basado en tramas 802.11
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y comandos IOCTL/OID, estableciendo los requisitos del ambiente de prueba
(volcados de memoria, depuracion del kernel y registro de fallos), para garantizar la

validez técnica del proceso de anélisis.

. Ejecutar y documentar las campanas de fuzzing aplicadas a los drivers
seleccionados, registrando los errores detectados, analizando su origen y
clasificandolos segun severidad, con el proposito de identificar vulnerabilidades

reproducibles.

o Formular recomendaciones y buenas practicas orientadas a fabricantes y
administradores de sistemas, a fin de fortalecer la seguridad en el desarrollo y
mantenimiento de drivers Wi-Fi en sistemas Windows y reducir los riesgos

asociados.
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CAPITULO 2

REVISION DE LITERATURA

2.1 Estado del Arte

El andlisis de vulnerabilidades en controladores de sistema ha aumentado de forma
significativa en los ultimos afos, especialmente en drivers de red inalambrica. Este
incremento se explica por la creciente complejidad de los controladores y por el hecho de
que operan en el nucleo del sistema, lo que les otorga un nivel elevado de privilegios.
Estudios recientes muestran que los controladores de Windows presentan fallos explotables
derivados de validacion insuficiente de entradas y manejo inseguro de memoria (Schumilo
et al., 2020). Esta tendencia ha motivado el desarrollo de herramientas y metodologias
orientadas a detectar vulnerabilidades en software de bajo nivel, incluyendo componentes

responsables de la comunicacion Wi-Fi.

Un avance destacado es POPKORN, una herramienta presentada por Gupta et al.,
(2022), que permite automatizar la evaluacion de controladores de Windows sin requerir
acceso al codigo fuente. La investigacion combind andlisis dindmico y ejecucion simbolica
para examinar 212 drivers firmados, reportando 38 fallos en 27 productos distintos. Los
resultados evidencian que los drivers comerciales de Windows contintian presentando
vulnerabilidades criticas a gran escala, incluso después de pasar procesos de validacion y
certificacion. Ademas, POPKORN supera limitaciones propias del andlisis tradicional al no

depender de que el dispositivo fisico esté conectado durante la evaluacion.

Por otro lado, la investigacion desarrollada por el grupo SoftSec-KAIST propone
un enfoque de fuzzing consciente de tipos para el kernel de Windows, basado en inferencia

estatica de argumentos de llamadas al sistema y en la generacion de entradas correctas y
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malformadas. Este tipo de aproximacion demuestra que técnicas aplicadas histéricamente a
nivel de usuario estan siendo adaptadas al entorno del kernel, lo cual resulta especialmente
relevante en el analisis de drivers Wi-Fi, ya que interactuan directamente con el sistema

operativo en modo privilegiado.

Otra de las carencias encontradas en la literatura es la falta de trabajos que integren
hardware inaldmbrico real en un entorno Windows para probar drivers Wi-Fi. La mayoria
de las investigaciones actuales se basan en modelos virtualizados, simuladores o
instrumentacion del kernel sin necesidad de tener presentes adaptadores fisicos, limitando
la visibilidad de comportamientos relacionados con la manipulacion real de interrupciones,
buffers de hardware y sincronizacion con el chipset. Esta restriccion metodologica
disminuye la posibilidad de encontrar errores que solo se hacen evidentes en condiciones
reales de operacion, tales como trafico intenso o manipulacion de tramas de gestion (Balto

etal., 2023).

Mas recientemente, la empresa de investigacion Vinopal (2024) publicé un informe
titulado Breaking Boundaries: Investigating Vulnerable Drivers and Mitigating Risks, en el
cual se analizaron controladores vulnerables de Windows basados en WDM y WDF. El
estudio identificdé que muchas de las fallas detectadas provenian de disefios defectuosos
relativamente simples, como accesos de usuario sin restricciones, lo que permite que un
actor con privilegios minimos obtenga control sobre el kernel. Asimismo, el informe
evidencio que los atacantes pueden cargar controladores vulnerables mediante el método
conocido como Bring Your Own Vulnerable Driver (BYOVD), demostrando que un disefo
inseguro del controlador puede abrir el sistema a explotacion sin necesidad de

vulnerabilidades complejas.
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En la literatura de seguridad inalambrica se ha demostrado la eficacia de ataques
basados en tramas de gestion, como la desautenticacion, el flooding de beacons o la
manipulacion de respuestas de sondeo, que degradan la disponibilidad del servicio sin
necesidad de romper el cifrado de la red. Pero la mayoria de estos trabajos se centran en el
efecto a nivel de usuario o de punto de acceso, sin llegar a estudiar en detalle el
comportamiento interno del driver que procesa estas tramas. Esta falta de informacion
impide saber como los controladores procesan largas series de eventos anormales y si estos
pueden provocar errores de memoria, fuga de recursos o inconsistencias de estado en el

kernel (Borrero y Ponce, 2023).

En el dominio especifico de redes inalambricas, aunque los drivers de Wi-Fi han
recibido menor atencion que otros componentes del kernel, también se han difundido
estudios relevantes. Por ejemplo, la revision de vulnerabilidades en dispositivos
inaldmbricos realizada por Kwan et al., (2024) analiz6 cientos de informes de CVE
asociados a adaptadores Wi-Fi y controladores relacionados. Aunque el estudio no se
enfoco exclusivamente en drivers de Windows, evidencioé que la superficie de ataque
inaldmbrico continia en expansion y que los controladores de hardware representan un
vector critico debido a su interaccion directa con el sistema operativo en modo

privilegiado.

Desde la perspectiva del fuzzing aplicado a software de Windows, Gupta et al.,
(2022) desarrollaron SoftFuzzer, una herramienta que instrumenta de manera estatica
binarios del sistema y aplica fuzzing sobre programas de espacio de usuario. Aunque no
esta dirigida especificamente a drivers, su enfoque demuestra que las técnicas de

instrumentacion estatica pueden adaptarse a entornos cerrados como Windows, ampliando
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el alcance de las metodologias tradicionales y evidenciando la posibilidad de trasladar estas

técnicas al analisis de controladores del kernel.

Los estudios analizados muestran un progreso en el analisis de drivers de Windows
y en el uso de fuzzing a nivel de kernel, pero también dejan ver la falta de metodologias
integrales dirigidas a controladores Wi-Fi que integren trafico real inalambrico, comandos
internos del sistema y analisis forense del kernel (Ramos, 2021). Esta ausencia de
metodologias hibridas impide conocer por completo la superficie de ataque de los drivers
inalambricos en Windows y justifica la creacion de metodologias experimentales que

combinen diversos vectores de entrada, como se plantea en esta investigacion.

Si bien varias investigaciones han descubierto vulnerabilidades de alto impacto a
través de la revision de interfaces IOCTL y syscalls, estos métodos suelen enfocarse en
vectores de ataque desde el espacio de usuario, dejando sin cubrir las entradas que
provienen directamente del aire (Bernal et al., 2025). Para los drivers Wi-Fi, gran parte del
procesamiento se realiza antes de que el trafico llegue a las capas superiores del sistema
operativo, lo que significa que posibles vulnerabilidades pueden explotarse incluso en
tramas de gestion o control sin necesidad de intervencion de procesos de usuario (Moreno,
2022). Esta propiedad diferencia los drivers inalambricos de otros tipos de controladores y
refuerza la necesidad de usar métodos de prueba que combinen entradas de red y comandos

internos del sistema.

Finalmente, un reporte técnico publicado por (Zeller et al., 2022) destacd que al
menos 34 controladores de Windows fueron identificados como vulnerables a la toma de
control del dispositivo por actores sin privilegios, entre los cuales se encontraban

controladores basados en WDM y WDF. Esta evidencia reciente refuerza la necesidad de
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auditorias periodicas y de analisis sistematicos sobre drivers de red inaldmbrica en

Windows, especialmente en un escenario donde la superficie de ataque contintia

aumentando debido a la expansion del ecosistema Wi-Fi.

Brechas identificadas

A partir de esta revision del estado del arte, se identifican al menos tres vacios que

justifican el presente trabajo:

Primero, aunque existen estudios sobre fuzzing de drivers de Windows en general
principalmente los trabajos de Schumilo et al., (2020); Gupta et al., (2022); Singh y
Kumar (2021) ninguno se enfoca especificamente en drivers de tarjetas de red Wi-
Fi en Windows. Estas investigaciones abordan controladores del kernel de forma
amplia, pero no consideran particularidades propias del entorno inalimbrico, como
tramas 802.11, estados de enlace o comandos IOCTL/OID de NDIS. Estudios
recientes han demostrado que los stacks de comunicacion inaldmbrica son una
superficie de ataque dificil de defender debido a la gran cantidad de estados
internos que deben mantener durante el escaneo, la autenticacion, la asociacion y la
transferencia de datos. Cada uno de estos estados requiere la interpretacion de
varios campos estructurados dentro de las tramas 802.11 y la modificacion de
estructuras internas del controlador (Tariq et al., 2023). Estudios de
implementaciones inaldmbricas han demostrado que cambios triviales en los
elementos de informacion (Information Elements) pueden corromper la maquina de
estados del driver, causando degradacion del servicio o fallos transitorios que no
siempre resultan en vulnerabilidades explotables, pero que comprometen la

estabilidad del servicio y pueden ser aprovechados para ataques de denegacion de
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servicio persistentes (Mora, 2024).

. Segundo, las metodologias reproducibles que combinan fuzzing de tramas
802.11, modificacion de comandos IOCTL/OID y andlisis forense basado en
volcados de memoria no estan documentadas de manera completa en la literatura
reciente. Los estudios existentes tienden a presentar resultados experimentales
parciales o centrados unicamente en la instrumentacion del kernel, sin describir
procedimientos replicables orientados a controladores Wi-Fi en Windows. Aunque
la mayoria de los trabajos de fuzzing de redes inalambricas se han llevado a cabo
sobre implementaciones en Linux y sistemas embebidos, sus resultados son muy
aplicables a Windows, ya que los conceptos subyacentes de procesamiento de
tramas y gestion de estados son similares. Estudios de stacks WLAN han revelado
que el fuzzing dirigido a tramas de control puede descubrir caminos de ejecucion
raramente ejercitados, como las etapas iniciales de conexion, autenticacion y
descubrimiento de red. Estos resultados confirman que las técnicas de fuzzing
dirigidas a tramas 802.11 también son aplicables para evaluar drivers Wi-Fi en
Windows, a pesar de que la arquitectura del sistema operativo y las capas de

abstraccion sean distintas (Chinchay et al., 2022).

. Tercero, la mayoria de los trabajos identificados (cuatro de los seis
analizados) se enfocan en controladores comerciales o drivers de kernel sin utilizar
hardware inaldmbrico real dentro de entornos Windows. Esto evidencia una escasez
de evaluaciones experimentales dirigidas a drivers Wi-Fi que reflejen condiciones
operativas reales y permitan observar fallos reproducibles bajo escenarios

controlados.
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En funcién de estas brechas, el presente estudio se justifica al realizar una
evaluacion experimental de drivers Wi-Fi en sistemas Windows dentro de un entorno de
laboratorio controlado, con el propdsito de generar evidencia empirica y aportar

lineamientos que fortalezcan la seguridad de estos controladores.

2.2 Marco Teorico

El desarrollo de sistemas informaticos modernos depende de la interaccion eficiente
entre el hardware y el software. Dicha comunicacion se realiza mediante componentes
especializados llamados controladores o drivers, encargados de traducir las instrucciones
del sistema operativo a un lenguaje que el dispositivo fisico pueda interpretar (Singh &
Kumar, 2021). En los sistemas Windows, los drivers tienen un papel esencial. Permiten que
los dispositivos de red, almacenamiento o graficos funcionen de forma estable. Esto pasa

dentro del ecosistema del kernel.

2.2.1 Concepto y funcion de los controladores en Windows

En los sistemas Windows, un controlador (driver) es un componente de software
que funciona como intermediario entre el sistema operativo y el hardware, permitiendo que
ambos se comuniquen de manera segura y estructurada. Dependiendo de su funcion, puede
ejecutarse en modo usuario o en modo kernel; en este ultimo caso posee privilegios
elevados y acceso directo a la memoria del sistema, lo que incrementa su criticidad desde
el punto de vista de seguridad (Microsoft, 2023). En el &mbito de redes, los controladores
se fundamentan en la especificacion NDIS, la cual define una arquitectura modular que
estandariza la comunicacion entre el hardware inaldmbrico y los protocolos de red del
sistema operativo. Esta estructura permite gestionar estados, comandos y flujos de datos de

manera consistente, garantizando la operacion correcta de los dispositivos de red.
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Desde el punto de vista sistémico, los controladores en Windows son extensiones
del kernel que encapsulan la complejidad del hardware y ofrecen una interfaz comun al
resto del sistema operativo. Esta tarea incluye no solo la traduccion de comandos, sino
también el manejo de interrupciones, buffers de memoria, sincronizacion de eventos y
control de estados del dispositivo. Por lo tanto, los drivers son parte integral del ciclo de
vida de las operaciones de E/S y afectan directamente el rendimiento, la estabilidad y la

seguridad del sistema.

Una propiedad esencial de los controladores en Windows es que se ejecutan en
modo kernel, lo que les da acceso sin restricciones a la memoria y a las estructuras del
sistema. Esto hace que los drivers sean codigo de alta criticidad para la seguridad:
cualquier error logico, condicion de carrera o falta de comprobacion de entradas puede
causar errores que comprometan todo el sistema. A diferencia de las aplicaciones en modo
usuario, los errores en drivers no s6lo afectan al proceso que los invoca, sino que pueden
corromper el kernel, colgar el sistema o permitir la ejecucion de codigo privilegiado

(Pastor, 2024).

En la arquitectura actual de Windows, los controladores se escriben utilizando
marcos como WDM (Windows Driver Model) o WDF (Windows Driver Framework), que
ofrecen bibliotecas, rutinas de controlador de eventos y abstracciones para simplificar el
proceso. Estos frameworks intentan evitar errores comunes de gestion de memoria y
sincronizacion, pero no eliminan la posibilidad de errores de implementacion. De hecho,
muchos incidentes de seguridad han revelado que incluso los drivers desarrollados en
WDF pueden tener vulnerabilidades explotables cuando el cddigo interno no maneja

correctamente las entradas externas o los estados concurrentes (Microsoft Learn, 2023).
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Para los dispositivos de red, el trabajo del driver es atin mas complicado, ya que
tiene que procesar flujos continuos de paquetes que llegan del exterior, administrar colas
de transmision y recepcion e interactuar con el stack de red del sistema operativo. Esto
significa que los controladores de red no solo ejecutan codigo de maquina, sino que
también interpretan estructuras de datos complejas especificadas por estandares de
comunicacion (por ejemplo, IEEE 802.11 para redes inalambricas) (Microsoft Learn,

2024).

Ademas, los drivers deben atender peticiones internas del sistema operativo a través
de codigos de control IOCTL u OID para alterar las propiedades del dispositivo, consultar
su estado o manipular recursos. Estas interfaces, si no se verifican correctamente, pueden
permitir que procesos de usuario manipulen indirectamente estructuras internas del kernel,

abriendo la puerta a la elevacion de privilegios (IBM, 2025).

Es asi que, el controlador no solo permite que el hardware funcione, sino que se
convierte en una parte esencial de la cadena de confianza del sistema operativo. La
seguridad de todo el sistema descansa en la seguridad de los drivers, en particular en los
que manejan datos no confiables (como los drivers Wi-Fi). Esta razon hace que sea
necesario probar de forma exhaustiva su comportamiento ante situaciones anormales y

entradas erroneas.

2.2.2 Arquitectura NDIS y drivers Wi-Fi

La arquitectura NDIS establece un conjunto de funciones estandar que los
controladores deben implementar para interactuar con el Network Stack de Windows. Esta
estructura estd compuesta por minipuertos, filtros y protocolos, los cuales colaboran para

transmitir y procesar datos de manera organizada dentro del sistema operativo (Wang et al.,
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2022). En los dispositivos Wi-Fi, el controlador de minipuerto se comunica directamente
con el hardware mediante interrupciones y operaciones de bajo nivel, mientras que los
controladores de filtro inspeccionan y manipulan los paquetes antes de entregarlos a capas
superiores. Debido a esta organizacion en multiples niveles, la superficie de ataque se
amplia, ya que cada componente procesa entradas que pueden ser manipuladas por actores
externos si no se validan correctamente. Por ello, la seguridad en drivers Wi-Fi depende

tanto del disefio modular de NDIS como de la implementacion adecuada de cada capa.

La NDIS (Network Driver Interface Specification) es el modelo arquitectonico que
define como interactuan los controladores de red con el stack de comunicaciones de
Windows. Este modelo define una arquitectura en capas que permite separar la
implementacion del hardware de las capas de protocolo, posibilitando la interoperabilidad
y estandarizacion de los equipos de red. En redes inalambricas, NDIS es el intermediario
entre el controlador del adaptador Wi-Fi y las partes que se encargan de la autenticacion, el

cifrado y la administracion de conexiones.

En esta arquitectura, los miniport drivers son la interfaz con el hardware
inaldmbrico. Estos controladores se encargan de recibir y enviar tramas, controlar el acceso
al medio, manejar interrupciones y mantener buffers internos asociados a la tarjeta de red.
Por encima de ellos trabajan los filtros NDIS y los controladores de protocolo, que
examinan y modifican los paquetes antes de entregarlos a las capas superiores del sistema
operativo. Esta division funcional da flexibilidad, pero también crea muchos puntos donde

se pueden colar errores de validacidon o inconsistencias de estado (Microsoft Learn, 2025).

En los drivers Wi-Fi se anade complejidad por el propio protocolo IEEE 802.11,

que implica muchos estados distintos (escaneo, autenticacion, asociacion, negociacion de
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parametros de seguridad, mantenimiento de enlace, etc.). Cada cambio de estado requiere
el procesamiento de tramas de control con estructuras internas precisas, lo que abre la

posibilidad de errores ante secuencias inesperadas o campos modificados (Thankappan et

al., 2022).

Ademas, el controlador interactiia con el firmware del chipset y el sistema
operativo para sincronizar eventos asincronos, temporizadores y respuestas de hardware.
Estas acciones simultaneas pueden crear condiciones de carrera si no se toman medidas
apropiadas de bloqueo y sincronizacion (Carrion, 2020). En situaciones de alta carga o
trafico malicioso, la acumulacion de eventos puede saturar la maquina de estados del driver

y causar degradacion del rendimiento o comportamientos inesperados.

Mas alld del modelo en capas, la arquitectura NDIS especifica ciertos caminos de
procesamiento de paquetes entrantes y salientes, conocidos como receive path y transmit
path. En el camino de recepcion, las tramas capturadas por el hardware se pasan del
firmware del chipset al miniport driver, el cual tiene que envolver los datos en estructuras
NDIS y avisar al stack de red (usando interrupciones o sondeo). Este camino implica
asignacion dinamica de buffers, verificacion de tamafios y actualizacion de contadores
internos, haciendo a esta ruta susceptible a errores de desbordamiento de memoria, uso de
punteros invalidos y errores de sincronizacion, en particular cuando se reciben rafagas de

tramas malformadas o inesperadas (CISCO, 2021).

En el path de transmision, el flujo se invierte: las capas superiores del sistema
producen paquetes que atraviesan filtros NDIS y llegan al miniport para convertirse en
tramas fisicas que se envian al hardware. En este tiempo, el driver manipula colas internas,

temporizadores de retransmision y acuses de recibo, lo que implica muchos cambios de
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estado y accesos concurrentes a estructuras compartidas. Si estas estructuras no estan
protegidas por mecanismos de sincronizacion, se pueden producir condiciones de carrera
entre las rutinas de transmision, recepcion e interrupcion, lo que puede provocar

corrupcidén de memoria en situaciones de estrés o trafico manipulado (Redes Zona, 2025).

En términos de seguridad, la arquitectura NDIS también se integra con el modelo
de objetos del kernel de Windows, lo que significa que muchas de las acciones del driver
se realizan en el contexto de objetos compartidos por el subsistema de red, el administrador
de energia y los servicios del sistema. Esto implica que un error de l6gica en el controlador
no sélo puede causar problemas de conectividad, sino que puede interferir con mecanismos
a nivel de todo el sistema operativo, como la gestion de recursos o la gestion de
dispositivos. Por eso, errores en el miniport driver se pueden filtrar hacia arriba y causar
bloqueos del sistema, reinicios forzados del adaptador o pérdida total de conectividad,

incluso cuando el hardware no tiene problemas (Carrion, 2020).

El trafico inaldmbrico externo no confiable combinado con los comandos de control
internos de NDIS hacen que sea un sistema susceptible a ciertas 6rdenes de eventos
anormales. Mientras que las tramas 802.11 cambian el estado del enlace y los buffers de
recepcion, las peticiones [OCTL/OID pueden cambiar al mismo tiempo las
configuraciones, las politicas de energia o los parametros de transmision. Esta interaccion
en paralelo hace mas compleja la maquina de estados del controlador y es por lo que el
fuzzing hibrido (basado en tramas y en comandos de control) es tan eficaz para encontrar
errores que no se encuentran cuando se prueba cada vector de entrada de forma aislada

(CISCO, 2021).
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La arquitectura NDIS también especifica interfaces estandarizadas para la
configuracion del dispositivo, lo que permite al sistema operativo averiguar las
capacidades, establecer parametros de administracion de energia, cambiar los modos de
funcionamiento y controlar las funciones avanzadas del adaptador. Estas interfaces, aunque
necesarias para el funcionamiento del sistema, aumentan la superficie de ataque del
controlador, ya que tienen que recibir informacion de procesos de usuario que podrian estar

comprometidos (Microsoft Learn, 2025).

Pero tener varias capas de abstraccion hace dificil rastrear errores, porque un error
puede surgir de la interaccion entre el firmware, el miniport driver o los filtros NDIS. Esto
hace dificil la investigacion forense y la determinacion exacta de la causa de una falla, en
particular si se trata de fallas esporadicas que solo ocurren bajo ciertas circunstancias

(Microsoft Learn, 2025).

La arquitectura NDIS, a pesar de buscar facilitar el desarrollo y la compatibilidad,
crea un ambiente muy complejo donde pequefios errores de implementacion se pueden
multiplicar y causar grandes problemas de estabilidad y seguridad. Esto hace que los
drivers Wi-Fi sean blancos comunes para pruebas de robustez con fuzzing (Microsoft

Learn, 2025).

2.2.3 Comunicacion IOCTL/OID y seguridad del kernel

En Windows, los controladores reciben solicitudes desde el espacio de usuario
mediante llamadas IOCTL (Input/Output Control) u OID (Object Identifier), las cuales
permiten configurar parametros del dispositivo, consultar estados operativos o intercambiar
datos especificos entre el hardware y el sistema operativo. Debido a que estas interfaces

pueden modificar estructuras internas del driver, una validacion incorrecta de los
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parametros recibidos puede generar vulnerabilidades de corrupcion de memoria o
elevacion de privilegios en modo kernel (Dai & Chen, 2023). Para mitigar estos riesgos,
Windows incorpora mecanismos como Driver Verifier y Kernel Address Space Layout
Randomization (KASLR); sin embargo, estas medidas no eliminan los errores l6gicos que
ocurren durante la ejecucion. Por ello, los andlisis dinamicos mediante fuzzing resultan
esenciales para identificar fallos que no son detectados en las pruebas convencionales,

especialmente en controladores de red que procesan entradas externas y no confiables.

Los controladores Wi-Fi en sistemas Windows operan bajo la arquitectura Network
Driver Interface Specification (NDIS), un modelo que organiza la comunicacion entre el
hardware de red y el sistema operativo mediante capas modulares. En este modelo, los
miniport drivers interactuan directamente con el chipset inalambrico, mientras que los
protocol drivers administran funciones superiores como la autenticacion, la gestion de
estados y la entrega de paquetes. Esta separacion de responsabilidades permite una mayor
flexibilidad, pero también introduce puntos criticos donde pueden generarse errores si la

validacion de parametros no se realiza correctamente (Kampourakis et al., 2022).

Entre las funciones esenciales del driver se incluyen:

e ¢l filtrado y validacion de tramas 802.11,

¢ lainterpretacion de elementos informativos,

¢ la sincronizacién con puntos de acceso,

e la gestion de buffers internos y colas de transmision,

e laejecucion de comandos IOCTL/OID para el sistema operativo.
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La complejidad de estas tareas explica por qué ciertos eventos andmalos pueden
degradar temporalmente la disponibilidad del servicio Wi-Fi. La literatura ha documentado
que una proporcion importante de vulnerabilidades en Windows se originan en fallos de
validacion dentro de los controladores, especialmente en componentes relacionados con
memoria y estructuras internas (Zhao et al., 2022). Esto justifica el analisis realizado en
esta investigacion, donde se evalta la resistencia del driver ante tramas malformadas y

escenarios atipicos.

Las IOCTL (Input/Output Control) y las OID (Object Identifier) son las formas
primarias en que el sistema operativo y las aplicaciones en modo usuario se comunican con
los controladores de dispositivo en Windows. Estas interfaces pueden exponer comandos
para manipular las configuraciones o consultar el estado interno del hardware, siendo

puntos de entrada directamente al codigo del controlador que se ejecuta en modo kernel

(Carrion, 2020).

Desde el punto de vista de la seguridad, estas interfaces son un vector importante
porque abren la puerta a que procesos menos privilegiados manipulen en la préctica la
ejecucion de codigo privilegiado. Si los parametros de entrada no se validan correctamente,
puede dar lugar a accesos fuera de rango, corrupcion de estructuras internas o
manipulacion no autorizada del estado del controlador. Para drivers de red, estas interfaces
pueden influir en la manipulacion de buffers, colas de transmision y estructuras de control

de enlace (Microsoft Learn, 2024).

Las llamadas IOCTL suelen pasar estructuras complejas que contienen punteros,
tamafios de buffer y campos de control. Una falla en la validacion de estos valores puede

llevar a que el driver acceda a memoria no valida o interprete datos maliciosos como
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legitimos. Ademas, los OID pueden leer o escribir parametros concretos del adaptador
(modos de funcionamiento, capacidades de cifrado, canal, etc.), alterando la ldgica interna

del controlador en caso de recibir secuencias inesperadas de comandos (Microsoft Learn,

2024).

Si bien Windows incluye protecciones como Driver Verifier, KASLR o control de
integridad de c6digo, estas medidas estan orientadas a encontrar errores en tiempo de
desarrollo o dificultar la explotacion de errores, pero no evitan errores l6gicos en el coédigo
del controlador. Por lo cual, la carga de verificar adecuadamente las entradas recae

principalmente en el desarrollador del controlador (Carrion, 2020).

En drivers Wi-Fi, la mezcla de comandos IOCTL/OID con trafico inalambrico
externo crea un ambiente especialmente complejo, ya que el estado interno del controlador
puede cambiar tanto por eventos de hardware como por peticiones del sistema operativo.
Esta interaccion crea la posibilidad de inconsistencias de estado, especialmente si hay
cambios rapidos en la conectividad o si se realizan operaciones de configuracion mientras

el dispositivo estd procesando tramas de red (Carrion, 2020).

Ademas, ciertos ataques sofisticados combinan el aprovechamiento de drivers
vulnerables con técnicas como Bring Your Own Vulnerable Driver (BYOVD), en la que un
atacante carga deliberadamente un controlador legitimo pero vulnerable para realizar
acciones privilegiadas. Aqui es donde las interfaces IOCTL entran en juego como la forma

de explotar el driver y hacer cosas ilegales en el kernel (Kaspersky, 2024).

Es por ello que el analisis de seguridad de controladores no debe centrarse
solamente en el trafico de red que procesan, sino también en las interfaces de control

internas que permiten alterar su funcionamiento. La evaluacion combinada de tramas
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inaldmbricas y comandos IOCTL/OID ofrece una mejor perspectiva de la superficie de

ataque real de los drivers Wi-Fi en Windows (Kaspersky, 2024)..

El sistema operativo representa las llamadas IOCTL como paquetes IRP (I/O
Request Packets), que viajan a través de varias capas del subsistema de E/S antes de llegar
al controlador de destino. Cada IRP tiene punteros a buffers de entrada y salida, longitudes
de datos y cédigos de control que especifican la operacion requerida. Si el controlador no
comprueba adecuadamente estos parametros, puede terminar accediendo a direcciones no
validas, interpretando tamafos incorrectos o usando estructuras no inicializadas, lo que

abre la puerta a corrupcion de memoria en modo kernel (Carrién, 2020).

Un punto importante es la forma de transferencia de datos que usa la solicitud
IOCTL: buffered 1/0O, direct I/O o neither I/O; en buffered, el sistema crea un buffer
intermedio, en direct I/O se usan descriptores de memoria mapeados directamente al
espacio del kernel (Bianchi et al., 2020). En el modo neither, el driver manipula
directamente punteros que le entrega el proceso de usuario, con lo que debe hacer fuertes
verificaciones para evitar accesos arbitrarios a memoria. En los drivers de red, la mezcla de
diferentes formas de transferencia en una misma implementacion aumenta la complejidad

del cédigo y abre la puerta a errores de certificacion.

Para las interfaces OID en NDIS, las solicitudes de configuracion y consulta
también se convierten internamente en estructuras que contienen identificadores de objeto
y buferes de datos adjuntos. Estas peticiones no s6lo cambian parametros de configuracion,
sino que pueden alterar estructuras internas de estado de enlace, politicas de seguridad o de

gestion de energia. Si se reciben secuencias inusuales de OID entremezcladas con trafico
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de red simultaneo, se pueden crear inconsistencias en la ldgica del controlador que no se

consideran en los flujos operativos normales (Kaspersky, 2024).

Otro punto importante es que la mayoria de las peticiones IOCTL y OID se
gestionan en contextos de ejecucion diferentes, como rutinas de interrupcion, hilos
diferidos y contexto de usuario. Esta variedad de contextos aumenta la posibilidad de
condiciones de carrera al intentar acceder a recursos compartidos sin mecanismos de
sincronizacion. En drivers Wi-Fi, por ejemplo, el estado del dispositivo puede cambiar en
cualquier momento en respuesta a eventos de red, y esta simultaneidad es una fuente
comun de errores de sincronizacién que conducen a corrupcion de estructuras internas

(Micrsoft Learn, 2022).

Desde el punto de vista de la ingenieria inversa, el estudio de estas interfaces es
complicado porque los cédigos IOCTL y OID privados no suelen ser documentados por los
fabricantes. Esto requiere el uso de métodos de analisis dindmico y monitoreo de llamadas
para descubrir qué comandos existen y como reacciona el driver ante ciertos parametros.
Esta opacidad hace que sea mas probable que existan caminos internos de codigo
raramente ejecutados que no fueron probados en el momento en que se desarroll6 el

controlador (Micrsoft Learn, 2022).

En ataques sofisticados, las IOCTL se pueden aprovechar como mecanismos de
persistencia o escalada de privilegios, en particular cuando se combinan con la carga de
drivers vulnerables usando técnicas BYOVD (Bring Your Own Vulnerable Driver). En
estos casos, el atacante usa funcionalidades legitimas del controlador para realizar acciones

privilegiadas que no deberian estar permitidas a procesos de bajo nivel, aprovechando
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vulnerabilidades en la verificacion de comandos y estructuras de control (Micrsoft Learn,

2022).

2.2.4 Tipos de Comunicacion IOCTL/OID
e Consultas de estado del adaptador (Query OID / IOCTL de consulta)

Le permiten al sistema operativo averiguar el estado interno del adaptador (nivel de
sefal, modo, estado de conexion, estadisticas de transmision, etc.). Estas peticiones
requieren que el driver manipule estructuras internas y devuelva informacion al espacio de
usuario. Desde el punto de vista de seguridad, una manipulacion incorrecta de buffers de
salida o tamafios de estructura puede dar lugar a lecturas fuera de limites o revelacion de
informacion confidencial del kernel (Microsoft Learn, 2025).

e Configuracion de parametros de red (Set OID / IOCTL de configuracion)

Este canal de comunicacion puede usarse para cambiar las propiedades del
adaptador, como canal, potencia de transmision, tipo de cifrado, modo o roaming. Estas
acciones impactan la maquina de estados del controlador y, si no se verifican
adecuadamente, pueden generar inconsistencias internas, corrupcion de memoria o
alteraciones no autorizadas en el funcionamiento del dispositivo. En fuzzing, estas
interfaces son de interés para generar estados inesperados en el driver (Microsoft Learn,
2025).

e Gestion de autenticacion y asociacion (OID de control de enlace)

Contienen comandos para iniciar, cancelar o reiniciar los procesos de autenticacion
y asociacion con puntos de acceso. Estas peticiones compiten con las recepciones
simultaneas de tramas 802.11, creando condiciones de carrera si se mezclan con trafico
malformado. Esta comunicacion es fundamental para analizar fallos de sincronizacion

entre eventos internos del sistema y eventos externos de red (Microsoft Learn, 2025).



ANALISIS DE VULNERABILIDADES EN DRIVERS WI-FI 27

e Control de energia y estados de suspension (Power Management OIDs)

Posibilitan que el sistema ingrese en modos de bajo consumo, suspension selectiva
o reinicio de hardware. Estos cambios de estado implican que el driver libere y vuelva a
asignar recursos internos, por lo que son puntos criticos para errores use-after-free o null-
dereference. En el fuzzing, la manipulacion iterativa de estos comandos puede exponer
fallos en el manejo del ciclo de vida del dispositivo (Microsoft Learn, 2025).

e Operaciones de reinicializacion del adaptador (Reset y Reconfigure IOCTLs)

Algunos IOCTL pueden forzar reinicios parciales o completos del adaptador Wi-Fi
sin reiniciar el sistema operativo. Estas operaciones interrumpen las transferencias en curso
y fuerzan al controlador a reconfigurar buffers, colas y estados internos. Si estos procesos
no estan bien sincronizados, se pueden producir errores de concurrencia, corrupcion de
estructuras internas o inconsistencia en la maquina de estados (Microsoft Learn, 2025).

e Interaccion con firmware del chipset (Vendor-specific OIDs)

Muchos fabricantes definen OIDs privados para hablar directamente con el
firmware del adaptador, para darle comandos de bajo nivel o para averiguar datos
especificos de hardware. Estas interfaces a menudo estan menos documentadas y carecen
de validaciones rigurosas, lo que las convierte en objetivos privilegiados para fuzzing
dirigido e ingenieria inversa (Microsoft Learn, 2025).

e Control de colas y buffers de transmision (Traffic Management OIDs)

Posibilitan alterar parametros de priorizacion, tamaio de colas y politicas de
retransmision. Una comprobacidn insuficiente de estos parametros puede causar
desbordamiento de colas, uso excesivo de memoria o bloqueo de hilos, lo que resultard en
indisponibilidad del servicio. Esta comunicacion es fundamental para analizar ataques de

degradacion operativa y denegacion de servicio a nivel de driver (Microsoft Learn, 2025).
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¢ Notificaciones de eventos asincronos (Indications NDIS hacia el sistema)
Aunque no son IOCTLs enviadas por el usuario, estas notificaciones son parte de la
comunicacion bidireccional entre el driver y el sistema operativo. La pérdida de enlace, el
cambio de canal o la deteccion de interferencia inician actualizaciones internas que pueden
competir con las IOCTL simultaneas. Esta mezcla hace mas complejo el analisis y es un
punto sensible para las condiciones de carrera detectables con fuzzing (Microsoft Learn,

2025).

2.2.5 Tipos de vulnerabilidades en controladores

Las vulnerabilidades en controladores pueden clasificarse seglin su origen y el
efecto que producen en el sistema, especialmente cuando involucran operaciones en
memoria o acceso a recursos privilegiados. Diversos estudios han demostrado que los
drivers de Windows presentan fallos recurrentes asociados a errores logicos y de validacion
insuficiente, lo que los convierte en un vector critico para la seguridad del sistema

operativo (Zhao et al., 2022).

Entre las vulnerabilidades mas frecuentes en drivers de red se encuentran:

. Desbordamiento de bufer (buffer overflow), que ocurre cuando se escriben
datos mas alla del espacio asignado en memoria, pudiendo sobrescribir informacion

critica del sistema (Ardi & Cadar, 2024)

o Uso después de liberar memoria (use-after-free), en el cual el controlador
accede a una direccion previamente liberada, generando comportamientos

impredecibles o corrupcion de datos.

. Condiciones de carrera (race conditions), derivadas de accesos concurrentes

a recursos compartidos sin mecanismos adecuados de sincronizacion.
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o Referencias nulas o punteros colgantes (null pointer dereference), que

producen fallos de ejecucion al intentar acceder a direcciones invalidas.

De acuerdo con el analisis realizado por (Zhao et al., 2022), aproximadamente el 40
% de las vulnerabilidades criticas asociadas a drivers de Windows reportadas en la base
CVE estan vinculadas a fallos de manejo de memoria. Este resultado confirma que la falta
de validacion de entradas continua siendo el principal desencadenante de errores
explotables en controladores que operan en modo kernel, reforzando la necesidad de

implementar mecanismos de verificaciéon mas estrictos durante su desarrollo y pruebas.

Las vulnerabilidades en controladores de dispositivos a menudo surgen de errores
de programacion relacionados con la gestion de memoria, la sincronizacion de procesos y
la validacion de entradas. Como los drivers se ejecutan en modo kernel, estos bugs pueden
llevar a consecuencias graves, como ejecucion arbitraria de c6digo, escalada de privilegios

y cuelgues de todo el sistema (Microsoft, 2024).

Uno de los tipos mas comunes de vulnerabilidades son los desbordamientos de
bufer, que se producen cuando el controlador copia datos sin verificar si el destino es lo
suficientemente grande. En el caso de los drivers de red, estos desbordamientos se pueden
explotar con paquetes maliciosos que manipulen los campos de longitud para sobrescribir
estructuras del kernel. Si bien la mayoria de los controladores actuales realizan
comprobaciones elementales, la complejidad de las estructuras 802.11 abre la puerta a

errores sutiles en el manejo de campos opcionales (Microsoft, 2024).

Otra clase importante es la use-after-free, que ocurre cuando el driver sigue
manipulando punteros a estructuras ya liberadas. Este tipo de vulnerabilidad generalmente

se da en condiciones de carrera, en las cuales varios hilos de ejecucion estan accediendo a
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los mismos recursos sin mecanismos de sincronizacion. En los drivers Wi-Fi, estas
situaciones pueden ocurrir en reconexiones rapidas, cambios de canal o reinicializaciones

de hardware (Telconet, 2025).

Las condiciones de carrera son un problema especialmente dificil en controladores
que manejan interrupciones asincronas del sistema operativo o del hardware. Si las rutinas
de interrupcion, los temporizadores y las llamadas de control no estan sincronizadas, se
pueden generar estados inconsistentes que conduzcan a corrupcion de datos o errores

esporadicos dificiles de reproducir (Telconet, 2025).

También hay vulnerabilidades de referencia nula o punteros no inicializados que
pueden dar lugar a accesos invalidos a memoria y fallos del sistema. Estos errores
generalmente resultan en bloqueos, pero en ciertos casos pueden ser aprovechados para

manipular el flujo de ejecucion del kernel (Bianchi et al., 2020).

Mas allé de los fallos de memoria, hay vulnerabilidades 16gicas que abren la puerta
a abusos de funcionalidades legitimas del controlador, como establecer parametros de
seguridad inseguros, activar modos inseguros o saltarse controles de acceso internos. Estas
vulnerabilidades no siempre causan errores evidentes, pero pueden permitir ataques

persistentes o debilitar la seguridad del sistema.

En el caso de drivers Wi-F1i, las vulnerabilidades pueden involucrar tanto el
procesamiento de tramas como la gestion de estados de conexidn, autenticacion y cifrado.
La composicion de varias fuentes de entrada hace mas probable que los errores de
validacion sélo se manifiesten en ciertas secuencias de eventos, lo que requiere técnicas de

prueba exhaustivas para descubrirlos (Mora, 2024).
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2.2.6 Principios y tipos de fuzzing

El fuzzing es una técnica de prueba automatizada utilizada para enviar grandes
cantidades de entradas aleatorias, malformadas o parcialmente dirigidas a un programa con
el fin de observar su comportamiento y detectar fallos que no emergen durante las pruebas
convencionales (Zeller et al., 2022). Esta técnica de prueba que implica la generacion
automatizada de entradas inesperadas para provocar comportamientos inesperados en el
software que se esta probando. A diferencia de las pruebas funcionales convencionales, el
fuzzing no verifica solo los casos de uso anticipados, sino que explora caminos inesperados

que pueden exponer errores ocultos en la 16gica de procesamiento (TI Rescue, 2024).

En su forma mas simple, el fuzzing implica tomar entradas validas y mutarlas
aleatoriamente, cambiando campos, longitudes y datos. Este método, llamado black-box
fuzzing, no necesita informacion interna del programa, pero es ineficiente cuando el
espacio de estados es grande (por ejemplo, controladores de red con muchas transiciones

internas) (TI Rescue, 2024).

Esta metodologia permite evaluar como los sistemas reaccionan frente a entradas
inesperadas y resulta especialmente til en componentes de bajo nivel, como controladores
de dispositivos, debido a su interaccion directa con el sistema operativo en modo
privilegiado. (Khan & Allah, 2022) Existen tres enfoques principales de fuzzing, los cuales

se presentan en la Tabla 1.
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Tabla 1. Tipos de técnicas de fuzzing y ejemplos.

32

Tipo de fuzzing Caracteristicas Ejemplo de
principales herramienta
Black-box No requiere Boofuzz, Peach

conocimiento interno del
programa. Se basa en
mutaciones de entradas

validas.

Grey-box Usa
retroalimentacion parcial,
como cobertura de codigo,

para dirigir las pruebas.

White-box Emplea analisis
estatico, simbdlico o de
flujo para generar casos

precisos.

Fuzzer

AFL, WinAFL

SAGE, KLEE

Nota. Elaboracion propia con base en (Zeller et al., 2022).

Los enfoques grey-box son los mas utilizados por equilibrar rendimiento y

profundidad de andlisis. En entornos Windows, WinAFL se destaca por extender AFL al

ecosistema de Microsoft e integrar la API de instrumentacion DynamoRIO, lo que permite

realizar campanas de fuzzing guiado en binarios de Windows sin acceso al codigo fuente

(Zeller et al., 2022).

El grey-box fuzzing agrega retroalimentacion parcial, generalmente en

forma de cobertura de codigo, para guiar la generacion de entradas hacia caminos de

ejecucion no descubiertos. Esta técnica es especialmente efectiva para analizar software
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complejo, ya que aumenta la probabilidad de encontrar errores dificiles en la l6gica interna
del programa. Pero su uso en drivers de Windows es complicado por las restricciones de

instrumentacién en modo kernel (TI Rescue, 2024)..

El fuzzing de caja blanca usa analisis simbolico y exploracion sistematica de
caminos para crear entradas muy afinadas que desencadenen errores profundos. Si bien
este método es mas exacto, su coste computacional impide su uso en tiempo real y es

inviable para campaiias largas sobre controladores reales (TI Rescue, 2024).

En el caso de los drivers Wi-Fi, el fuzzing se puede dirigir tanto a las
interfaces internas de control como al trafico inaldmbrico externo. El fuzzing de tramas
802.11 manipula campos en los encabezados y elementos de informacion, y el fuzzing
IOCTL/OID manipula estructuras de control enviadas desde el sistema operativo. La
combinacion de los dos métodos amplia notablemente el alcance del analisis (Léazaro,

2018).

Un punto importante del fuzzing en drivers es el requerimiento de
monitoreo fuera de banda, ya que una falla puede tumbar todo el sistema. Por eso se
utilizan entornos virtualizados, reinicios automaticos y analisis de volcados de memoria
para encontrar la causa raiz de los errores. Sin ellos, la identificacion y clasificacion de

vulnerabilidades es imposible (Lazaro, 2018).

2.2.6 Fuzzing aplicado a drivers de Windows

El fuzzing de drivers requiere técnicas de instrumentacion especificas debido a que
estos componentes se ejecutan en modo kernel y un fallo puede comprometer la estabilidad
completa del sistema operativo. Para superar esta limitacion, la literatura reciente describe

el uso de entornos virtualizados y monitoreo fuera de banda, lo que permite observar fallos
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sin causar interrupciones en el sistema anfitrion (Singh & Kumar, 2021). En este contexto,
herramientas como NTFuzz y POPKORN han demostrado la eficacia del fuzzing guiado
en entornos de kernel, permitiendo identificar vulnerabilidades de alto impacto en

controladores firmados de Windows (Gupta et al., 2022).

El fuzzing en drivers de Windows es mucho més complicado que el fuzzing en
aplicaciones de modo usuario, ya que los drivers se ejecutan en el espacio de direcciones
del kernel y cualquier error puede corromper todo el sistema. Esta caracteristica requiere
de estrategias de prueba con mecanismos de recuperacion automatica, monitoreo fuera de
banda y anélisis posterior a volcados de memoria para determinar la causa raiz de las fallas

sin interrumpir permanentemente el proceso experimental (Lazaro, 2018).

Uno de los mayores desafios consiste en instrumentar el codigo del controlador.
Mientras que las aplicaciones de usuario pueden instrumentarse facilmente con
mecanismos de seguimiento de cobertura, los drivers necesitan enfoques de
instrumentacion especificos, como la instrumentacion en hipervisor, la emulacion parcial
del kernel o el uso de marcos de trabajo de depuracion. Estas restricciones han llevado a la
creacion de instrumentos especificos para enviar datos maliciosos a controladores sin
codigo fuente, dirigiéndose a superficies expuestas como IOCTL, OID y puntos de entrada

de dispositivos (Microsoft, 2023).

Las técnicas mas comunes para fuzzing drivers en Windows abarcan fuzzing de
interfaces y fuzzing de red. En el primer caso, el fuzzer crea estructuras de control que
envia al controlador a través de llamadas al sistema, probando el comportamiento del
driver ante parametros inesperados. Este enfoque es particularmente Util para identificar

vulnerabilidades de elevacion de privilegios y corrupcion de memoria en fallos de
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validacion de estructuras internas. En el segundo caso, el fuzzing se realiza sobre los datos
que el hardware proporciona al controlador (como en los drivers de red, donde las tramas
recibidas del exterior se manipulan para provocar errores en el procesamiento de paquetes)

(Lazaro, 2018).

Los entornos virtualizados son esenciales para realizar fuzzing sobre drivers, ya que
permiten restaurar el sistema a un estado limpio después de una falla y automatizar ciclos
repetitivos de prueba. Ademas, la virtualizacion permite tomar volcados de memoria y
registros de depuracidn, informacion crucial para el analisis forense posterior. Pero para
drivers de red inalambrica, la virtualizacion por si sola no siempre es suficiente para
simular con exactitud el hardware, por lo que se necesitan adaptadores fisicos reales en el

laboratorio.

Otro punto importante es la dificultad para distinguir entre fallos criticos y
degradaciones de funcionamiento. No todo comportamiento anormal descubierto en una
campaiia de fuzzing son vulnerabilidades explotables; algunas son pérdidas momentéaneas
de rendimiento, acumulacion de estados o reinicios internos del driver. Sin embargo, estos
impactos pueden ser igualmente significativos desde la perspectiva de disponibilidad del
servicio, en particular en lugares donde la conectividad inaldmbrica es esencial. Por eso, el
fuzzing en drivers se ha de guiar por métricas de estabilidad, recuperacion y consistencia

del servicio, mas all4 de la deteccion de errores de memoria (SysAdminok, 2023).

Ademas, el fuzzing de drivers se enfrenta a la barrera de la reproduccion de ciertos
estados internos del controlador, que pueden depender de secuencias muy precisas de
eventos o interacciones entre el firmware del hardware y el sistema operativo. Esta

propiedad implica que ciertos errores solo se manifiesten después de muchas ejecuciones o
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para patrones de entrada especificos, lo que refuerza la necesidad de campaiias de prueba

largas y ricas (Lazaro, 2018).

No obstante, estos estudios se centran principalmente en controladores genéricos y
no en modulos asociados a interfaces inaldmbricas. La aplicacion del fuzzing en drivers
Wi-Fi contintia siendo un campo poco explorado, a pesar de la cantidad creciente de
vulnerabilidades reportadas en dispositivos inaldmbricos. Investigaciones como la
realizada por (Kwan et al., 2024) confirman que el trafico 802.11 representa un vector
critico debido a la interaccion directa entre hardware y sistema operativo, reforzando la
necesidad de evaluar de manera experimental los drivers Wi-Fi en Windows.
(Koutroumpouchos et al., Threats and Countermeasures in IEEE 802.11 Wireless

Networks: A Systematic Review., 2023)

2.2.7 Analisis forense y mitigacion

Cuando una campaiia de fuzzing detecta un fallo, se procede al anélisis forense del
controlador mediante herramientas de depuracion en modo kernel, como WinDbg o KD,
las cuales permiten examinar volcados de memoria y rastrear el flujo de ejecucion para
identificar el origen del error (Vinopal, 2024). La interpretacion correcta de estos registros
facilita determinar si el fallo es reproducible, si afecta estructuras criticas del sistema y si
tiene potencial de ser explotado en un contexto adverso. Este proceso resulta fundamental

para diferenciar fallos benignos de vulnerabilidades que requieren acciones de mitigacion.

Las estrategias orientadas a reducir el riesgo incluyen validar las entradas de forma
rigurosa, fortalecer los mecanismos de control interno y utilizar controladores firmados
digitalmente para impedir la carga de mdédulos no confiables. Asimismo, se recomienda

mantener el software actualizado, adoptar marcos seguros para el desarrollo de drivers
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como WDF, e implementar principios de programaciéon defensiva para disminuir la
probabilidad de errores logicos. Estas medidas, combinadas con auditorias periddicas y
pruebas dinamicas, contribuyen a mejorar la resiliencia de los controladores Wi-Fi en

sistemas Windows.

El anélisis forense de fallos en drivers Wi-Fi es una etapa esencial tras descubrir
comportamientos anormales en campaiias de fuzzing. Este proceso intenta encontrar la
causa del fallo, si es reproducible y si es explotable. Como los controladores se ejecutan en
modo kernel, el andlisis necesita herramientas especificas para analizar volcados de
memoria, registros de interrupciones y estados internos del sistema operativo (Yaacoub et

al., 2025).

Herramientas como WinDbg pueden examinar la pila de llamadas, localizar las
direcciones de memoria en cuestion y explorar las estructuras internas del kernel. A través
de simbolos de depuracion se puede saber qué partes del driver estaban ejecutandose en el
momento del error, descubriendo errores de validacion, uso incorrecto de punteros o

condiciones de carrera (Microsoft Learn, 2025).

La sincronizacion de las grabaciones de trafico con los registros del sistema es
esencial para reconstruir la serie de eventos que condujeron al fallo. Esta correlacion es
capaz de diferenciar entre errores inducidos por trafico externo, comandos internos o
errores de hardware, ddndote una imagen completa de cdmo se comporta el controlador en

situaciones adversas (Yaacoub et al., 2025)..

En cuanto a la mitigacion, las medidas se centran en reforzar la validacion de
entradas, los controles de limites de memoria y los mecanismos de sincronizacion interna.

El uso de frameworks actuales como WDF ayuda a evitar errores estructurales, pero no
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elimina la necesidad de una buena logica defensiva en el procesamiento de tramas y

comandos.

En términos préacticos, el hecho de tener los controladores actualizados y aplicar los
parches de seguridad en tiempo y forma disminuye la superficie de ataque a
vulnerabilidades conocidas. Ademas, las politicas de integridad de controladores y listas

negras de drivers vulnerables restringen el uso de modulos inseguros en el sistema.

La integracion de pruebas regulares de fuzzing en el proceso de desarrollo de
drivers puede revelar errores antes de que lleguen a muchas méquinas. Esta actitud
proactiva es especialmente importante en dispositivos de red, en los que el entorno externo

es incontrolable y la continuidad de servicio es fundamental (Yaacoub et al., 2025).

2.2.8 Debilidades Comunes Documentadas en Drivers Wi-Fi

Las vulnerabilidades mas comunes en drivers Wi-Fi tienen que ver con la
complejidad del protocolo IEEE 802.11 y la necesidad de manejar multiples estados de
conexion. A diferencia de los protocolos cableados, el mundo inaldmbrico esta abierto a
interferencias, pérdida de paquetes y eventos asincronos, y los controladores deben lidiar

con escenarios muy variables (Ahmadpour, 2020).

Una vulnerabilidad comun es en el manejo de tramas de control, especialmente
beacons, probe responses y tramas de autenticacion. Dichas estructuras tienen varios
campos opcionales de longitud variable que pueden provocar errores en la validacion de
offsets y tamafios de buffer. Si bien los controladores actuales descartan muchas tramas
erroneas, largas rafagas de trafico anormal pueden corromper el estado interno del

controlador (Bianchi et al., 2020).
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Otra vulnerabilidad informada es en la maquina de estados del enlace. Las
reconexiones rapidas, los cambios de canal y los fallos de autenticacion repetidos pueden
dejar estructuras internas en un estado inconsistente que no siempre se libera
correctamente. Esto puede dar lugar a la acumulacion de recursos, aumento gradual del uso

de CPU o latencias altas de procesamiento de paquetes (Bianchi et al., 2020).

También se han encontrado problemas de sincronizacion entre el firmware del
chipset y el controlador del sistema operativo. Errores de interpretacion o lentitud del
hardware pueden causar bloqueos temporales, reinicios forzados del adaptador o pérdida

de conectividad dificil de diagnosticar.

En situaciones de congestion, los drivers pueden favorecer el tratamiento de ciertas
tramas en detrimento de otras, perjudicando la experiencia del usuario y pudiendo ser
utilizado para degradar el servicio sin violar la seguridad criptografica de la red. Esta
vulnerabilidad es especialmente pertinente en ataques de denegacion de servicio basados

en trafico legitimo.

Las variaciones de implementacion entre fabricantes dan lugar a controladores de
diferente robustez. Mientras que unos priorizan la estabilidad ante situaciones adversas,
otros maximizan el rendimiento en condiciones regulares, haciéndose mas susceptibles
ante trafico manipulado. Esta diversidad hace dificilmente generalizables los resultados y

refuerza la necesidad de una evaluacion especifica por proveedor.

Diversos estudios coinciden en que las debilidades méas comunes en los

controladores Wi-F1 estan relacionadas con:

e validacion inadecuada de campos 802.11,
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e fallos en reconstruccion de estados internos,

e problemas de manejo de memoria,

e saturacion del canal bajo ataques de gestion,

e respuestas inconsistentes a tramas malformadas (Koutroumpouchos et al.,
2022).

Los analisis empiricos de comportamiento de drivers indican que muchos
controladores presentan sensibilidad operativa cuando reciben secuencias prolongadas de
tramas atipicas, incluso cuando no generan errores criticos. Esto se ha observado en
estudios recientes orientados a evaluar la estabilidad de drivers bajo condiciones de stress
testing, donde adaptadores modernos muestran diferentes niveles de tolerancia frente a

escenarios de manipulacion de tramas (Tripathy et al., 2024).

Este tipo de debilidades no necesariamente representan vulnerabilidades, pero si
afectan la disponibilidad del servicio, lo cual es critico en entornos donde la estabilidad de

la conexion es prioritaria.

2.3 Comparativa de comportamiento por vendor y por tipo de prueba

El analisis comparativo entre los diferentes vendors y las pruebas ejecutadas
permite contextualizar los resultados del estudio dentro de un marco mas amplio de
comportamiento de controladores Wi-Fi en entornos sometidos a estrés, tramas
malformadas y eventos no convencionales. Este apartado complementa el estado del arte
presentando evidencia empirica previa generada durante las iteraciones iniciales del
laboratorio que ayuda a comprender como se comportan distintos controladores, qué

patrones se repiten y qué diferencias existen entre vendors como TP-Link y Broadcom.
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Mientras el capitulo 4 se centra en los resultados obtenidos sobre el driver objetivo
evaluado en esta investigacion, esta seccion presenta una vision transversal que permite
comparar comportamientos, niveles de estabilidad, reacciones a pruebas especificas y
sensibilidad frente a cargas andmalas. De esta forma, este subcapitulo cumple dos

funciones clave:

e fortalecer la validez del disefio experimental,

e cstablecer una base comparativa solida para interpretar los resultados finales del

estudio.

2.3.1 Bitacora general de pruebas realizadas

La bitacora de pruebas es una herramienta metodoldgica para asegurar la
trazabilidad, reproducibilidad y validez de los resultados experimentales. En las pruebas de
seguridad sobre controladores de red, cuyos comportamientos dependen de muchas
variables, el registro de cada ejecucion es esencial para reconocer patrones, correlacionar

sucesos y descartar ejecuciones andmalas (Salazar, 2025).

En la bitacora se registra el orden en que se realizaron las pruebas, asi como las
condiciones en que se realizaron (tipo de adaptador, version de driver, sistema operativo,
tipo de prueba, notas técnicas, etc.). Estos datos reconstruyen el estado preciso en que se
encontraba el controlador en el momento en que ocurrié un comportamiento especifico, lo
que permite analizarlo posteriormente y compararlo entre ejecuciones (Barrios et al.,

2022).

La bitacora corresponde al registro cronoldgico de todas las pruebas ejecutadas a lo
largo del proceso de evaluacion. Incluye fecha, hora, SSID, adaptador utilizado, driver,

resultado y notas técnicas. Esta informacion evidencia que el proceso experimental fue
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consistente, repetible y oper6 bajo un mismo entorno controlado denominado TESTING,

garantizando la estabilidad de las condiciones base.

Los registros muestran ejecuciones repetidas de pruebas como BAS-01, DEA-01,
BEA-01, CIC-01, AUT-01 y PRO-01, abarcando tantos escenarios de desautenticacion,
fuzzing de beacons, reconexion intensiva, autenticacion forzada y manipulacion de probe-
responses. Asimismo, la bitacora refleja que se realizaron validaciones especificas contra
dos vendors distintos: TP-Link Technologies y Broadcom, ambos ampliamente utilizados

en sistemas Windows.

Este contexto ayuda a entender que los resultados obtenidos no responden a eventos
aislados, sino a un conjunto diversificado de ejecuciones disefiadas para evaluar la robustez
de distintos controladores ante un espectro amplio de perturbaciones tipicas en redes

802.11. depuran maquinas de estados complejas como las que se encuentran en los drivers

Wi-Fi.
Figura 1. Bitacora general de pruebas realizadas

Fecha JdHora RdPrueba M SSID 4 BSSID M Canal §d Adaptador B Driver M Resultado §d Notas

2025-11-04 17:52:58 BAS-00 TESTING  50:¢7:bf:1e:9f:02 6 Wi-Fi |TP—LinkTechnoIogie5Co.,Ltd.1030.41.514.2020 lox Baseline 5-10 min navegacion normal | logs: C:\LAE
2025-11-05 00:30:56 DEA-01 TESTING  50:cT:bf:1e:9f:02 6 Wi-Fi TP-Link Technologies Co., Ltd. 1030.41.514.2020 OK Deauth 10 frames; reconexion “8 s | logs: C:\LAB_V
2025-11-05 02:23:47 BEA-01 TESTING  50:c7:bf:1e:9f:02 6 Wi-Fi TP-Link Technologies Co., Ltd. 1030.41.514.2020 OK Fuzzing 200 beacons @50pps; SSIDs FUZZ_* visibles
2025-11-18  02:59:33  CIC-01 Wi-Fi TP-Link Technologies Co., Ltd. 1030.41.514.2020 OK 30 ciclos con 85; SSID TESTING ché; recanexion “3-6
2025-11-18  14:3%:51 AUT-01 TESTING  50:c7:bf:1e:9f:02 6 Wi-Fi TP-Link Technologies Co., Ltd, 1030.41.514.2020  INFO mak4 auth flood *25s; canal 6; BSSID 50:C7:BF:1E:9F
2025-11-18  16:12:46 PRO-01 TESTING  50:¢7:bf:1e:9f:02 6 Wi-Fi TP-Link Technologies Co., Ltd. 1030.41.514.2020  INFO ProbeResp fuzz 200 tramas; canal 6; AP 50:C7:BF:1E
2025-12-03 18:12:00 |D-DEV-Broadcom TESTING 50:CT:BF:1E:9F:02 6 Wi-Fi Broadcom 7.35.267.0 INFO Identificacion Wi-Fi (VEN/DEV/SUBSYS y driver) | E
2025-12-04 04:15:03 BAS-01 TESTING  50:¢T:bf:1e:9f:02 6 Wi-Fi Broadcom 7.35.267.0 oK Baseline 5-10 min navegacién normal | logs: C:\LAE
2025-12-04 06:20:40 DEA-02 TESTING  50:c7:bf:1e:9f:02 6 Wi-Fi Broadcom 7.35.267.0 0K Deauth 10 frames; reconexion “8 s | logs: C:\LAB_V
2025-12-04 07:17:41 BEA-01 TESTING  50:cT:bf:1e:9f:02 6 Wi-Fi Broadcom 7.35.267.0 OK Fuzzing de Beacons (Scapy) “200 frames; canal 6; B
2025-12-04 21:16:36 CIC-01 Wi-Fi Broadcom 7.35.267.0 0K Estrés connect/discannect 30 reps, delay 8s); cana
2025-12-05 03:09:48 AUT-01 Wi-Fi Broadcom 7.35.267.0 0] 4 Auth flood “25s; AP 50:C7:BF1E:9F:02; canal 6; DUT
2025-12-05 03:06:16 PRO-01 Wi-Fi Broadcom 7.35.267.0 0K Probe-Response fuzz (count=200, burst=4]; AP 50:C

Ademas, el registro de pruebas permite verificar la estabilidad temporal del
controlador. Algunos errores no son evidentes de inmediato, sino tras varios ciclos de

reconexion, acumulacion de eventos o saturacion prolongada del canal. La bitacora hace
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posible dar seguimiento a estos impactos acumulativos y detectar tendencias de deterioro

que no son evidentes en evaluaciones aisladas (Salazar, 2025).

Desde un punto de vista de control experimental, la bitdcora también sirve para
confirmar que las condiciones de base del entorno no cambiaron entre pruebas. Esto es
importante para garantizar que cualquier variacion en el comportamiento del driver se deba
a las entradas que se estan proporcionando y no a cambios accidentales en el sistema o en

el hardware.

Ademas, la documentacién completa de cada prueba hace posible que otros
investigadores puedan reproducir el experimento en condiciones similares y asi reforzar su
validez cientifica. En las evaluaciones de seguridad, donde los resultados pueden depender
de versiones especificas de software o firmware, la ausencia de registros dificulta la

verificacion independiente.

2.3.2 Resultados agregados por tipo de prueba

El estudio de resultados agregados por tipo de prueba revela el comportamiento del
driver ante ciertas clases de perturbaciones, independientemente del fabricante del
adaptador. Esta metodologia permite determinar qué procesos internos del controlador son
mas susceptibles a ciertas categorias de eventos, ofreciendo una perspectiva funcional de la

robustez del sistema (Ingavélez et al., 2022).

Las pruebas de desconexion y reconexion impactan directamente la maquina de
estados de enlace, forzando al controlador a repetir los procesos de autenticacion,
negociacion de seguridad y restablecimiento de colas de transmision. En estos casos, los
datos agregados muestran si el driver se mantiene estable, si tiene retrasos acumulativos o

si necesita intervencion manual para restablecer la conectividad (Ingavélez et al., 2022).
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Por otro lado, las pruebas de fuzzing de tramas de control, como beacons y probe
responses, ponen a prueba los analizadores estructurales del protocolo IEEE 802.11. Los
resultados combinados de estas pruebas miden la capacidad de los filtros internos del
driver para descartar tramas corruptas y su efecto en procesos en segundo plano, como el
escaneo de redes y la actualizacion de la lista de puntos de acceso disponibles (Ardi y

Cadar, 2024)

Las pruebas de saturacion de autenticacion o de evento impactan en la habilidad del
controlador para manejar colas internas, temporizadores y recursos compartidos. El analisis
conjunto de estos datos puede revelar si se esta degradando paulatinamente el rendimiento,
si aumenta el consumo de CPU o si se dan latencias altas en la recuperacion del enlace, lo
cual es un indicador de la disponibilidad del servicio en condiciones congestionadas

(Ingavélez et al., 2022).

La agregacion por tipo de prueba también permite comparar la severidad relativa de
los diferentes escenarios analizados. Algunas perturbaciones solo producen efectos
transitorios, mientras que otras pueden provocar acumulacion de estados internos o exigir
la reinicializacion del adaptador. Esta distincion es fundamental para priorizar las mejoras

en el disefio de los controladores.

Desde la perspectiva de la seguridad, los resultados agregados permiten diferenciar
entre comportamientos que son simples degradaciones operativas y aquellos que sugieren
errores mas profundos en la 16gica interna del driver. Si bien no todos los comportamientos

andmalos detectados son vulnerabilidades explotables, afectan la disponibilidad y
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estabilidad del sistema, por lo que son relevantes en un analisis de riesgos completo

(Ingavélez et al., 2022).

La tabla agregada por prueba resume el comportamiento de cada tipo de prueba
ejecutada. Esta clasificacion permite identificar qué escenarios tienden a generar mayores

perturbaciones y cudles mantienen un comportamiento estable.

Figura 2. Resultados consolidados por tipo de prueba

|"r Resultado R Conteo Ry

BAS-00 Ok 1
DEA-01 ] 4 1
BEA-01 Ok 2
Clc-01 ] 4 2
AUT-01 INFO 1
PRO-01 INFO 1
ID-DEV-Broadcom INFO 1
BAS-01 ] 4 1
DEA-02 Ok 1
AUT-01 ] 4 1
PRO-01 Ok 1

En términos generales, las pruebas BAS-01, DEA-01, BEA-01, CIC-01 y PRO-01
presentan resultados OK de forma consistente, lo cual indica que, en condiciones de estrés
controlado, la mayoria de controladores evaluados mantienen estabilidad o se recuperan

adecuadamente.

No obstante, pruebas como AUT-01 y ciertos escenarios de identificacion de
dispositivos Broadcom generan resultados INFO, lo que sugiere que estas pruebas tienden

a exponer comportamientos mas sensibles del controlador, como:

e tiempos prolongados de reconexion,

e fluctuaciones en la lista de redes,
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e inconsistencias en la sincronizacién del handshake,

e ventanas cortas de degradacion temporal.

Este analisis demuestra que algunos tipos de pruebas son inherentemente mas
desafiantes para los controladores Wi-Fi, lo cual se alinea con literatura previa en fuzzing
802.11 que identifica los procesos de autenticaciéon y manejo de estados como puntos

sensibles en la arquitectura NDIS.

2.3.3 Rendimiento comparativo por vendor

El anélisis comparativo por proveedor permite determinar como impactan las
decisiones de disefo en el comportamiento de los controladores Wi-Fi en condiciones de
estrés. Si bien los proveedores deben adherirse a las especificaciones generales de la
arquitectura NDIS, los mecanismos internos de verificacion, sincronizacion y
administracion de recursos son altamente dependientes de la implementacion (Aguilar et

al., 2024).

Comparando el comportamiento de varios drivers en condiciones similares, se
pueden reconocer filosofias de disefio que favorecen la velocidad de reconexion, la
agresividad en el filtrado de tramas o la gestion conservadora de estados internos. Estas
elecciones impactan directamente en la experiencia del usuario y en la resistencia ante

trafico malicioso.

Algunos proveedores realizan controles mas rigurosos para tramas de control,
disminuyendo la posibilidad de interpretar campos erroneos, pero aumentando el tiempo de
procesamiento y degradando el rendimiento en condiciones normales. Otros eligen
validaciones mas laxas, que permiten tiempos de respuesta mas rapidos, pero son mas

susceptibles a secuencias inusuales de eventos (Aguilar et al., 2024).
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Las diferencias también se extienden a la manera en que los controladores negocian
la reconexion después de una pérdida de enlace. Mientras que algunos drivers restauran la
conexion inmediatamente, otros necesitan varios ciclos de negociacion, aumentando la
latencia que experimenta el usuario. En situaciones de ataques de desautenticacion
sucesivos, estas diferencias pueden marcar la diferencia en términos de disponibilidad del

Servicio.

Desde el punto de vista de seguridad, la heterogeneidad entre proveedores significa
que una misma técnica de ataque puede producir resultados diferentes en funcion del
controlador al que vaya dirigida. Esto hace que sea dificil generalizar los resultados y
enfatiza la necesidad de pruebas especificas del fabricante, especialmente en entornos
donde se implementan grandes cantidades de dispositivos con hardware diferente (Aguilar

et al., 2024).

Ademas, el analisis comparativo puede revelar vulnerabilidades estructurales
relacionadas con ciertos chipsets o arquitecturas de firmware que podrian impactar a
muchos modelos de un mismo fabricante. Esta informacion es Util para priorizar esfuerzos
de actualizacion y guiar politicas de adquisicion de hardware en organizaciones con altos

requisitos de disponibilidad y seguridad.

Este apartado sintetiza los resultados obtenidos por vendor, con base en la tabla por
vendor incluida en el archivo de analisis. Esta comparacion permite observar tanto la
estabilidad relativa entre controladores como las diferencias en la forma de manejar

eventos anomalos.
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Figura 3. Comparativa de resultados por vendor

Vendor R Resultade Kd Conteo K

TP-Link Ok
TP-Link IMNFO
Broadcom  INFO
Broadcom  OK

W = | s

(Vendor: TP-Link vs Broadcom)
Los datos muestran que:

e TP-Link obtiene una mayor cantidad de resultados OK, lo que indica un
comportamiento mas estable y predecible ante pruebas de desautenticacion, fuzzing

de beacons y reconexion.

e Broadcom presenta una combinacion de resultados INFO y OK, lo que sugiere que
su driver puede experimentar degradaciones temporales o inconsistencias durante
ciertas pruebas, especialmente aquellas relacionadas con autenticacion intensiva o
identificacion del dispositivo.
Esta diferencia no implica que un driver sea inseguro, sino que cada fabricante
implementa rutinas defensivas y mecanismos internos de validacion distintos. Algunos
drivers filtran mas agresivamente tramas malformadas, mientras que otros pueden tener

latencias mas pequefias, pero ser sensibles a ciertos tipos de ataque. (Ntantogian, 2021)

En cualquier caso, esta variabilidad es valiosa para el estudio, ya que demuestra que la
robustez frente a escenarios andmalos depende tanto del disefio del driver como del chipset

subyacente.
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2.3.4 Cobertura de pruebas por vendor

La cobertura de pruebas por proveedor es un factor importante para juzgar la
representatividad de los resultados y la validez del analisis comparativo. Una buena
cobertura asegura que los resultados no se vean afectados por la sobreexposicion de un
solo controlador a ciertos tipos de pruebas, lo que permite una comparacion justa entre

fabricantes (Gusenbauer, 2022).

En pruebas controladas de drivers, la variedad de escenarios es tan importante
como el nimero de ejecuciones. Un controlador al que solo se le realizan pruebas de
desautenticacion, por ejemplo, no puede ser considerado robusto ante fuzzing de tramas de
gestion o saturacion de autenticacion. Por eso, la cobertura debe considerar varios vectores

de entrada que capturen la naturaleza compleja del mundo inalambrico.

La asignacion de pruebas a vendors también revela si cierto tipo de prueba siempre
perjudica a todos los controladores o si los problemas sélo se manifiestan en
implementaciones especificas. Esta diferencia es fundamental para separar las limitaciones
propias del modelo arquitectonico de las vulnerabilidades especificas de ciertos drivers

(Microsoft Learn, 2024).

Metodologicamente, la cobertura homogénea aumenta la fiabilidad de los
resultados, en el sentido de que disminuye la posibilidad de que conductas singulares sean
interpretadas como tendencias. Ademas, posibilita la aplicacion de estadisticas descriptivas
comparativas de frecuencias de eventos, tiempos de recuperacion y niveles de degradacion

entre controladores (Gusenbauer, 2022).

La cobertura también determina la capacidad de encontrar errores raros que s6lo

aparecen en situaciones muy concretas. Al diversificar las pruebas, se amplia la posibilidad
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de ejercitar caminos internos poco ejercitados del driver, lo cual es de interés en el analisis

de seguridad de software complejo (Microsoft Learn, 2024).

Ademas, la documentacion de la cobertura por vendor permite identificar areas que
pueden necesitar mas pruebas en futuras investigaciones. Si algunos controladores no
fueron analizados en ciertas condiciones, esto abre una futura linea de trabajo para ampliar

el estudio y profundizar en casos no explorados.

La tabla prueba vendor muestra qué vendor ejecutd qué pruebas y cuantas veces se
realizaron. Esta tabla confirma que el proceso experimental logr6é una cobertura

equilibrada, lo cual fortalece la validez comparativa.

Figura 4. Pruebas ejecutadas por vendor

pruba K vendor K conteo K

BAS-00 TP-Link 1
DEA-01 TP-Link 1
BEA-O1 TP-Link 1
ClC-01 TP-Link 1
AUT-01 TP-Link 1
PRO-01 TP-Link 1
ID-DEV-Broadcom  Broadcom 1
BAS-01 Broadcom 1
DEA-02 Broadcom 1
BEA-O1 Broadcom 1
CIC-01 Broadcom 1
AUT-01 Broadcom 1
PRO-01 Broadcom

TP-Link participa en pruebas como:

e BAS-01

e DEA-01

e BEA-01
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e CIC-01
e AUT-01
e PRO-01

Mientras que Broadcom participa en:

e [D-DEV
e BAS-01
e DEA-02
e BEA-01
e CIC-01
e AUT-01
e PRO-01

Este equilibrio garantiza que el andlisis comparativo no se basa en una ejecucion
aislada, sino en una cobertura uniforme de escenarios entre ambos vendors. Ademas, esta
diversificacion de pruebas soporta la afirmacion de que los resultados finales del capitulo 4
no son producto de un comportamiento inesperado o aislado, sino parte de un patron

consistente observado en diversos controladores.

Sintesis del subcapitulo 2.3

La comparacion entre vendors y tipos de prueba revela patrones relevantes para la
comprension del comportamiento de los controladores Wi-Fi frente a entradas andmalas.

La evidencia muestra que:
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e Algunos drivers presentan mayor estabilidad general (caso TP-Link).
e Otros exhiben sensibilidad moderada en determinadas pruebas (caso Broadcom).

e Las pruebas relacionadas con autenticacion y procesos de estado suelen ser las mas

exigentes.

e Los resultados OK predominan, lo que indica que los drivers modernos
implementan validadores robustos.
La informacioén de este apartado proporciona una base sélida para comprender,
justificar y analizar los resultados obtenidos en el Capitulo 4, ademas de reforzar la
importancia de aplicar pruebas diversas para evaluar la robustez de controladores Wi-Fi en

entornos reales.



ANALISIS DE VULNERABILIDADES EN DRIVERS WI-FI 53

CAPITULO 3

DESARROLLO

3.1 Desarrollo del Trabajo

El desarrollo experimental se ejecutd integramente en un entorno de
laboratorio disefiado para evaluar el comportamiento y la seguridad de los controladores Wi-
Fi en sistemas Windows. Este entorno permitio realizar las pruebas sin afectar sistemas
externos ni exponer redes productivas, garantizando control total sobre las variables del

experimento y la repetibilidad de los resultados.

En la primera etapa, se preparo la infraestructura de trabajo mediante la creacion de
maquinas virtuales en VirtualBox, configuradas con imagenes de Windows 10 de
arquitectura x64. Estas maquinas virtuales se seleccionaron por su compatibilidad con
controladores firmados y porque permiten restaurar el sistema ante fallos durante la
ejecucion de las pruebas. Cada instancia fue documentada, incluyendo la version del sistema

operativo, configuracion de red y estado inicial previo a la instalacién de los controladores.

Se integraron adaptadores Wi-Fi externos como componente esencial del entorno de
pruebas. Estos dispositivos fueron utilizados debido a que permiten habilitar funciones
avanzadas no disponibles de manera confiable en tarjetas internas, tales como modos de
monitoreo y soporte para inyeccion de tramas. La asignacion de los adaptadores a las
maquinas virtuales se realizd0 mediante passthrough, lo que permitiéo analizar el
comportamiento del controlador directamente sobre el entorno Windows sin intervencion

del host.
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3.2 Configuracion del Entorno de Laboratorio
Configurar bien el laboratorio fue clave. Esto garantiza que el anélisis del
driver Wi-Fi se haga en condiciones seguras, controladas y que se puedan repetir. Como los
drivers trabajan directo con el sistema operativo, trabajar aislados es algo muy
recomendado en investigaciones de seguridad (Singh & Kumar, 2021). Mas si se analizan

modulos del kernel o dispositivos de red.

VirtualBox fue empleado. Esta herramienta permitid crear maquinas virtuales (MV)
independientes. Se pueden restaurar con snapshots. Y no hay riesgo para la computadora
anfitriona. Se pusieron maquinas con Windows 10 y 11, porque usan arquitecturas

modernas de drivers. Y son muy estudiadas (Wang et al., 2022).

Una parte crucial fue usar tarjetas Wi-Fi externas. Las tarjetas internas de las
laptops no permiten operar en modos avanzados necesarios. Esto incluye la captura de
trafico, monitoreo o analisis con herramientas externas. Esto estd muy respaldado por
estudios. Los adaptadores externos permiten interactuar mejor con las capas de las redes

inaldmbricas (Kwan et al., 2024).

Las tarjetas externas se conectaron usando USB passthrough. Asi, las maquinas
virtuales Windows las reconocieron como si fueran dispositivos reales instalados. Esto
permitié observar el driver sin alteraciones. Este enfoque es consistente con practicas

modernas en pruebas de controladores, segiin la comunidad cientifica (Wu et al., 2021).

Ademas, se implementd una maquina virtual con Kali Linux como sistema auxiliar.
Esta distribucion se usa mucho en seguridad. Sirve para apoyar la generacion,
manipulacion y el monitoreo de trafico inaldmbrico (Vinopal, 2024). También se us6

Wireshark. Esto permitio capturar y analizar los paquetes. Asi fue facil ver
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comportamientos raros, fallos o respuestas inesperadas del driver, como sugieren estudios

recientes (Sun & Xu, 2021).

La importancia de trabajar en un entorno totalmente aislado responde a criterios
éticos y de responsabilidad. Investigaciones sobre fuzzing dicen que se debe probar solo en
laboratorios cerrados. Esto es para no causar impacto en redes reales (Gupta et al., 2022).

Por eso, el laboratorio estuvo desconectado de redes publicas durante todas las pruebas.

La configuracion establecida permitio construir un entorno de pruebas moderno,
seguro. Y cientificamente sustentado. Esta acorde con las buenas practicas para analizar

vulnerabilidades en drivers de red y en dispositivos inalambricos.

3.3 Preparacion de los Drivers Wi-Fi para las Pruebas

Preparar los drivers Wi-Fi fue una fase clave. Esto garantiza que las pruebas fueran
validas. Y que representaran como se comportan los controladores en sistemas Windows de
verdad. Este proceso incluy6 seleccionar, verificar e instalar los drivers en las maquinas
virtuales. Se siguieron buenas practicas de investigaciones recientes (Kashevnik et al.,

2022).

Primero, se seleccionaron drivers que fueran compatibles con las tarjetas Wi-Fi
externas del laboratorio. La literatura dice que el analisis debe hacerse con versiones
oficiales que dan los fabricantes. Esto asegura que las pruebas muestren las condiciones
reales de uso. Y asi se evita modificar el comportamiento esperado (Bianchi et al., 2020).
Por eso, los controladores usados se bajaron de fuentes legitimas. Esto garantiza que sean

auténticos y estén integros.

Una vez que se seleccionaron los archivos, se verifico la version. Y la

compatibilidad con Windows 10 y 11. Estudios recientes dicen que las diferencias entre
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versiones del sistema operativo influyen en la estabilidad del driver (Wang et al., 2022).

Esto justifica que se validen estos elementos antes de empezar cualquier prueba.

Después, se instald de forma controlada dentro de las maquinas virtuales. Se usé un
enfoque ordenado. Esto permitié6 monitorear como el controlador interactuaba con el
sistema desde que arrancd. Este proceso se hizo sin modificar nada. Ni pardmetros internos
del driver. Ni componentes del sistema. Asi se sigue la recomendacioén académica de

mantener el comportamiento original en analisis de fuzzing (Tao et al., 2025).

Después de la instalacion, se hicieron pruebas preliminares. Esto fue para confirmar
que el driver fuera reconocido por el sistema. Que detectara redes inalambricas. Y que
pudiera comunicarse normal. Esta fase es muy recomendada en investigaciones de
dispositivos inalambricos (Vuksi¢ et al., 2025). Sirve para tener una linea base de cémo se

comporta antes de analizar con técnicas avanzadas.

Se documentaron todos los detalles de la preparacion. Esto incluye la version del
driver, su identificador, fecha de publicacion y la compatibilidad que Windows reporto.
Esta documentacion garantiza transparencia. Y la reproducibilidad del estudio, esos son
dos criterios clave en investigaciones de seguridad de controladores y sistemas operativos
(Andronache et al., 2025). Con los drivers listos, el laboratorio qued6 preparado para las

pruebas de fuzzing y monitoreo que vienen después.

3.4 Implementacion de las Pruebas de Fuzzing

Implementar las pruebas de fuzzing fue una etapa central, permiti6é evaluar como se
comporta el driver Wi-Fi cuando recibe entradas alteradas o inesperadas. El fuzzing es una
técnica que se usa mucho en seguridad. Sirve para encontrar fallos de programacion,

problemas de memoria y vulnerabilidades que no se ven con pruebas normales (Zeller et
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al., 2022). Su uso es relevante en drivers, porque interactuan con el sistema operativo. Y

manejan informacion critica.

Para hacer las pruebas, se disefid un proceso que tiene varias fases, primero, se
establecié un conjunto de entradas alteradas. Estas incluyen datos modificados, tramas
inalambricas con parametros raros y solicitudes, aunque cumplian el formato basico,
podian generar comportamientos inesperados en el driver. Esta estrategia coincide con
investigaciones que dicen que hay que manipular estructura y contenido de las entradas

para tener mejores resultados (Tao et al., 2025).

El fuzzing se hizo dentro del entorno aislado. Fue en las méaquinas virtuales (MV)
con Windows 10. Se usaron scripts y herramientas disefiadas para mandar datos al driver
de forma controlada y repetitiva. Repetir las pruebas es clave para encontrar fallos

consistentes y ver como se comportan, segiin investigaciones recientes (Gupta et al., 2022).

Durante las pruebas, se usé Wireshark. Esto monitoreo el trafico de red de las
tarjetas Wi-Fi externas. Esta herramienta registro cada paquete. Esto facilito el analisis de
como se comportd el controlador después. Este monitoreo es practica comun en estudios de
vulnerabilidades. Permite verificar si los datos enviados coinciden con errores o

comportamientos raros del driver (Vuksi¢ et al., 2025).

Ademas del monitoreo de trafico, se observaron otros indicadores del sistema
operativo. Como errores en el registro. Cierres inesperados del controlador. Reinicios
automaticos. E incluso bloqueos temporales del sistema. Investigaciones dicen que estos
sintomas son sefiales tempranas de vulnerabilidades. Pueden ser corrupcion de memoria,

validacion incorrecta o fallas en las excepciones.
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El fuzzing se ejecuto siguiendo ciclos repetitivos. Prueba, observacion y registro.
Después de cada fase, se revisaron los resultados. Se documentd como respondio el driver
a las entradas alteradas. Este proceso ciclico sirvio para obtener informacion detallada
sobre posibles patrones de fallos. Y facilitd encontrar las condiciones exactas que
generaban los comportamientos inesperados, como recomiendan investigaciones (Bianchi

et al., 2020).

3.5 Documentacion y Registro del Proceso
Documentar y registrar todo de forma sistematica fue clave, esto asegura la
trazabilidad, transparencia y que el trabajo se pueda repetir. En seguridad informatica,
llevar un registro detallado en analisis de drivers ayuda. Permite ver patrones, entender

fallos y respaldar cada fase de forma verificable (Roth et al., 2021).

Desde el inicio, se implement6 una bitacora digital, se implement6 la informacion
importante de cada etapa. Como la instalacién de herramientas, configuracion del entorno,
preparacion de drivers, ejecucion de pruebas y las observaciones. Este enfoque coincide
con practicas recomendadas. Destacan que documentar bien ayuda a tener resultados
comparables. Y facilita ver las condiciones que influyen en el software (Dai & Chen,

2023).

Fase de pruebas: se guardaron capturas de trafico con Wireshark. Esto permitio
revisar la interaccion driver Wi-Fi - laboratorio. Cada captura fue catalogada. Por fecha,
tipo de prueba y eventos observados. Este método se alinea con investigaciones. Preservar
capturas es clave. Para ver anomalias, validar comportamientos y estudiar vulnerabilidades

(Vuksic et al., 2025).
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También se mantuvo registro de cualquier comportamiento raro del sistema, errores
en el visor de eventos, fallas en el controlador, pérdida de conexion o reinicios. Estudios
dicen que estos sintomas indican fallos. Pueden ser fallas de validacion, problemas de

concurrencia o errores de memoria en los drivers (Bianchi et al., 2020).

Toda la informacién recolectada se organizo en carpetas. Se diferenci6 bien:
resultados preliminares, pruebas validas, comportamientos anémalos, elementos
descartados. Esta clasificacion asegura que el proceso se pueda repetir después. Cumple
estandares académicos de reproducibilidad. Muy recomendado en investigaciones de

seguridad (Andronache et al., 2025).

3.6 Medidas de Seguridad y Limites del Trabajo

Hacer pruebas en controladores requiere medidas de seguridad estrictas,
especialmente con drivers inaldmbricos que trabajan directo con el sistema operativo. Por
eso, todo el trabajo se hizo en un entorno completamente aislado, se evitaron conexiones
con redes externas, este enfoque coincide con recomendaciones: las pruebas deben ser

controladas para evitar riesgos operativos (Bianchi et al., 2020).

Durante el desarrollo, se usé un laboratorio con maquinas virtuales (MV) en
VirtualBox, esto permiti6 revertir estados del sistema con instantaneas si habia fallos. La
literatura destaca que la virtualizacion es buena para aislar procesos experimentales. Y para
mitigar efectos adversos, sobre todo con fuzzing, que puede causar fallos de memoria

(Singh & Kumar, 2021).

Medida adicional, las pruebas nunca tocaron redes Wi-Fi ni publicas, ni de
empresas, ni domésticas; el trafico entero se mantuvo en redes internas del laboratorio.

Este criterio es coherente con investigaciones, recomiendan evitar redes reales al estudiar
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drivers con problemas de estabilidad (Vuksi¢ et al., 2025). Otro aspecto importante fue el
uso exclusivo de hardware y software legalmente obtenidos, incluyendo controladores
descargados desde los sitios oficiales de fabricantes y herramientas reconocidas dentro de
la investigacion en ciberseguridad. Mantener el uso de recursos autorizados es una
recomendacion recurrente en estudios de seguridad, tanto por motivos éticos como por la

necesidad de asegurar la validez del analisis (Vinopal, 2024).

En cuanto a los limites del trabajo, la presente investigacion se enfoco unicamente
en el analisis del comportamiento del driver Wi-Fi dentro de las condiciones establecidas
en el laboratorio. No se incluy6 ingenieria inversa avanzada, modificacion del firmware de
las tarjetas Wi-Fi ni exploracion de codigo propietario, dado que estas actividades exceden
el alcance ético y técnico definido para este estudio. Este enfoque esta alineado con
estandares académicos investigacion responsable en seguridad informatica (Gupta et al.,

2022).

De igual manera, no se evaluaron vulnerabilidades de explotacion activa ni se
probaron comprometer sistemas externos el objetivo se centro solo en ver fallos o
comportamientos inesperados que salian de la interaccion del driver con entradas raras por
ello, los resultados obtenidos no son vectores de ataque, son aportes para entender y

fortalecer como funciona el controlador por dentro.

En conjunto, las medidas de seguridad aplicadas y los limites puestos aseguran que
el trabajo se desarrolle bajo un marco ético, responsable y adecuado, permitiendo obtener

resultados validos sin comprometer la integridad de otros sistemas o redes.
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CAPITULO 4

RESULTADOS Y DISCUSION
Este capitulo presenta los resultados obtenidos a partir de la ejecucion del entorno
experimental definido en el Capitulo 3 y el analisis interpretativo de los hallazgos
derivados de las pruebas realizadas. Los experimentos incluyeron fuzzing orientado a
tramas 802.11, evaluaciones de robustez y validacion de entradas en controladores Wi-Fi

para sistemas Windows, utilizando condiciones controladas de operacion.

Los resultados permiten examinar el comportamiento del driver frente a escenarios
que simulan fallos de entrada, saturacion del canal y eventos de estrés operativo. El andlisis
se desarrolla considerando criterios de estabilidad del sistema, manejo de estados de
conexion, respuesta ante entradas malformadas y capacidad de recuperacion. Ademas, se
discuten las implicaciones de los hallazgos en términos de seguridad y confiabilidad, asi

como su relacion con los objetivos del estudio.

4.1 Resultados del Laboratorio Experimental

Los resultados se sacaron tras repetir cinco pruebas principales. Sus nombres son
“DEA-01”, “BEA-017, “CIC-01”, “AUT-01"y “PRO-01". El propdsito de todas fue ver
como se comporta el controlador inalambrico del DUT. Se enfrento a entradas
malformadas, desconexiones abruptas, manipulacion de sefiales o mucha carga de

autenticacion.

Cada prueba se hizo respetando la linea base inicial. Esto permitié ver qué cambios

habia en la estabilidad y en el funcionamiento normal del controlador.
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4.1.1 Linea Base del Sistema
La linea base se estableci6 antes de iniciar cualquier intervencion y reflejo las

condiciones estandar del DUT en un entorno estable:

o Conectividad constante y sin microcortes.

. Latencia regular en solicitudes ICMP.

o Escaneo normal de redes disponibles.

. Controlador sin errores en el Event Viewer.
o Sin fluctuaciones en la asignacion DHCP.

La linea base confirmé que el entorno estaba correctamente configurado y que el
comportamiento inicial del driver era estable, lo cual sirve como punto de comparacion

para los efectos de cada prueba (ver Anexo 1 y Anexo 2).

4.1.2 Resultados de la Prueba DEA-01 (Desautenticacion corta)
En esta prueba se mandaron tramas de desautenticacion. Fueron directas al DUT.

Esto simuld un ataque cldsico que obliga al cliente a salir de la red por un momento.
Resultados obtenidos:

1. El DUT perdio el enlace por unos segundos (710 s). Eso prueba que el

driver reaccion6 enseguida a la ruptura.

2. El sistema inici6 un proceso de reconexion automatico, lo que repitio el

handshake de cuatro vias (EAPOL).
3. No se bloquearon controladores ni se cayo el sistema operativo.

4. La recuperacion fue consistente en todos los intentos, no se necesitod que el



ANALISIS DE VULNERABILIDADES EN DRIVERS WI-FI 63

usuario interviniera.

Como observamos en las evidencias disponible en Anexo 5, Anexo 6 y Anexo 7.
Interpretacion del resultado:

La estabilidad indica que el driver tiene buenos mecanismos para recuperarse de
pérdidas de enlace, maneja bien los estados internos pero la rapidez de reconexion es una

debilidad. Permite ataques continuos de desautenticacion que pueden impedir el servicio.

4.1.3 Resultados de la Prueba BEA-01 (Fuzzing de Beacons)
Esta prueba fue mandar beacons malformados con pardmetros alterados, SSID
inconsistentes, intervalos raros, elementos incompletos esto es para evaluar qué tan robusto

es el driver cuando interpreta tramas de gestion que estdn cambiadas.

Resultados obtenidos:

1. El DUT mantuvo su conexion activa al AP principal siempre.

2. La lista de redes disponibles presentd inestabilidad temporal:

. Desaparicion momentanea de redes.

. Hubo retrasos visibles al refrescar el escaneo.

. Oscilaciones en la potencia de sefal reportada.

3. El driver descart6 automaticamente muchos beacons, eso prueba que tiene

validacion interna.

4. No se vieron cierres inesperados del controlador ni pantallas azules
(BSOD).

Evidencias en Anexo 9, Anexo 10 y Anexo 11
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Interpretacion del resultado:

El driver mostré un filtrado bueno de tramas malformadas, lo que evita accesos
fuera de rango o corrupciéon de memoria, que son problemas comunes en drivers viejos—
pero la lista de redes fluctaa, eso sugiere que los algoritmos de escaneo son sensibles a

trafico engafioso, en un ambiente hostil esto podria afectar al usuario.

4.1.4 Resultados de la Prueba CIC-01 (Estrés de Conexion/Desconexion)
La prueba CIC-01 fue hacer ciclos repetitivos de conexion y desconexion del

DUT—mientras se mantenia un trafico ICMP constante.
Resultados obtenidos:

1. Se vieron aumentos de latencia que fueron progresivos en las reconexiones.

2. Se registraron varios Request Timed Out en ICMP—algo esperado por la

desconexion forzada.

3. El DUT completd entre 20 y 30 ciclos sin caer, eso demuestra que es muy
resistente.

4. No hubo bloqueos finales ni reinicios del dispositivo Wi-Fi.

5. El consumo de CPU subi6 un poco en los tltimos ciclos—indicador de que

se acumularon estados internos.

Evidencias en Anexo 13, Anexo 14, Anexo 15 y Anexo 16
Interpretacion del resultado:

El driver maneja bien los cambios de estado frecuentes, aunque el aumento de

latencia sugiere desgaste progresivo o acumulacion de recursos—esto confirma lo que
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dicen estudios sobre "fatiga de controladores", donde muchas reconexiones dafian la

eficiencia interna del moddulo.

4.1.5 Resultados de la Prueba AUT-01 (Saturacion de Autenticacion)
En AUT-01 se puso al DUT en un ambiente con muchas tramas de autenticacion,

generando congestion en el canal.
Resultados obtenidos:

1. La conexion se quedo activa casi siempre, pero hubo microcortes

detectables en ICMP.

2. El driver hizo reintentos de autenticacion sin generar fallos criticos.

3. Se vio un aumento moderado en el uso de CPU, por la validacion intensa de
tramas.

4. La estabilidad general del enlace se mantuvo, aunque el rendimiento bajoé un
poco.

Evidencia en Anexo 18, Anexo 19 y Anexo 20.

Interpretacion del resultado:

Estos resultados prueban resistencia en ambientes saturados, algo bueno para
lugares con muchos dispositivos, sin embargo, la variacion en la calidad del enlace y el
aumento del procesamiento sugieren que un atacante podria dafiar el servicio sin

desconectar al usuario.

4.1.6 Resultados de la Prueba PRO-01 (Fuzzing de Probe Responses)
Esta prueba evalué el comportamiento del driver cuando recibi6 respuestas

alteradas a sus Probe Requests simulando puntos de acceso falsos o mal configurados.
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Resultados obtenidos:

1. El DUT tardé mas en actualizar la lista de redes cuando recibid probe

responses malformadas.
2. Algunas respuestas se descartaron sin afectar la estabilidad del sistema.

3. El DUT evito6 conectarse a redes con parametros inconsistentes, lo que
sugiere que valida bien.

Evidencia en Anexo 22, Anexo 23, Anexo 24 y Anexo 25

Interpretacion del resultado:

La capacidad de ignorar respuestas malformadas confirma que el controlador tiene
validacion defensiva; sin embargo, la lista se pone lenta, eso prueba que un atacante podria
interferir en el descubrimiento de redes, haciendo dificil 1a conexién del usuario en

ambientes congestionados 0 maliciosos.

4.2 Discusion General de Resultados

Los resultados obtenidos en el analisis evidencian que el controlador evaluado
mantiene un comportamiento estable frente a la mayoria de tramas andmalas generadas
durante el proceso de pruebas. Este comportamiento se relaciona directamente con la
arquitectura NDIS y los mecanismos de validacion interna incorporados en los
controladores modernos de Windows, que estan disefiados para descartar entradas invalidas
antes de impactar la estabilidad del sistema operativo. Esta caracteristica ha sido destacada
en investigaciones recientes que indican que la robustez estructural del stack WLAN
depende principalmente de las capas responsables de validar longitudes, campos de

encabezado y coherencia de estado (Amusuo, 2023).
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Sin embargo, aunque el driver no present6 fallos criticos, si se evidenciaron efectos
operativos como lentitud en el escaneo, fluctuaciones temporales y reconexiones
inesperadas. Esto coincide con estudios que han demostrado que incluso drivers modernos
pueden degradarse frente a secuencias de tramas malformadas o manipuladas, sin llegar
necesariamente a ser vulnerables (Huster, To Boldly Go Where No Fuzzer Has Gone
Before: Finding Bugs in Linux’ Wireless Stacks through VirtlO Devices., 2024). Este
comportamiento reafirma que la arquitectura del driver desempefia un rol clave en la
estabilidad, pero que no siempre es suficiente para evitar degradaciones operativas en

escenarios adversos.

La interpretacion global permite entender qué tan fuerte y qué debilidades tiene el
driver que se evalu6 desde la perspectiva de seguridad informatica y rendimiento

operativo. Esta discusion se apoya con evidencias que estan en los Anexos 1 al 28.

4.2.1 Estabilidad del Driver Wi-Fi
El controlador se mantuvo estable en todas las pruebas, no presento fallos graves

como:

Bloqueos del controlador.

Pantallas azules (BSOD).

o Corrupcion de memoria.

Pérdidas permanentes de conectividad.
Evidencia dispersa en Anexo 7, Anexo 10, Anexo 14 y Anexo 20.
Esto coincide con drivers modernos que tienen validaciones internas y rutinas

defensivas para manejar entradas anomalas.
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4.2.2 Robustez ante Tramas Malformadas

El comportamiento observado durante las pruebas coincide con los resultados
reportados en literatura especializada sobre fuzzing Wi-Fi. Herramientas avanzadas como
WPAxFuzz han demostrado que la manipulacion de tramas de gestion (beacons, probes,
authentication) puede generar inestabilidad temporal en implementaciones reales, incluso
cuando estas incluyen mecanismos de verificacion estrictos (Kampourakis et al., 2022).
Este patron se reflejo durante las pruebas de BEA-01, CIC-01 y PRO-01, donde se

observaron fluctuaciones en la lista de redes disponibles.

Por otro lado, investigaciones que analizan la validacion de paquetes en stacks de
red embebidos muestran que pequefias alteraciones en parametros especificos pueden
provocar comportamientos inesperados o estados transitorios no deseados (Amusuo et al.,
2023). Esta conclusion coincide directamente con los efectos observados en pruebas como
AUT-01, donde la reconstruccion del estado del driver tomd mas tiempo de lo esperado,

sin llegar a representar una falla critica.

Asimismo, estudios recientes en fuzzing de stacks inalambricos como el realizado
por (Huster, 2024) demuestran que incluso implementaciones modernas contintian siendo
susceptibles a errores cuando se utilizan entradas generadas desde entornos de prueba con
variaciones extremas. Esto refuerza la validez del enfoque experimental utilizado en este
TFM, especialmente en escenarios donde se busca evaluar la resiliencia del controlador y

no unicamente su nivel de vulnerabilidad.

Las pruebas BEA-01 y PRO-01 demuestran que el driver:

° Descarta tramas invalidas

o Evita interpretar parametros peligrosos
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o Protege la integridad de estructuras internas

. Mitiga riesgos de sobrecarga por paquetes no estandar.

Evidencia directa en Anexo 9, 10, 22 y 24.

El comportamiento sugiere que el fabricante implement6 controles de limite y

verificaciones sanitizadas antes de procesar elementos informativos 802.11.

4.2.3 Diferencias en Comportamiento entre Vendors

La comparacion entre los vendors evaluados evidencia diferencias significativas en
la forma en que cada controlador maneja tramas de gestion malformadas o condiciones
atipicas del canal. En las pruebas realizadas, TP-Link mostré una mayor estabilidad y
consistencia frente a eventos de desautenticacion y manipulacion de beacons, mientras que
Broadcom presenté mayor cantidad de respuestas del tipo INFO, asociadas a retrasos

temporales, reescaneos o reconstrucciones de estado.

Esta divergencia coincide con estudios reales que indican que los controladores de
diferentes fabricantes implementan enfoques distintos para la validacion de campos,
manejo de memoria y reconexion, lo que genera variabilidad en su comportamiento bajo
escenarios adversos (Gebresilassie et al., 2023). De forma similar, investigaciones
centradas en deteccion de ataques basados en tramas de gestion confirman que ciertos
dispositivos presentan mayor sensibilidad ante tramas falsificadas o manipuladas

(Ahmadpour, 2020), lo cual sustenta los resultados obtenidos en este estudio.

Asi, las diferencias observadas no son inesperadas, sino coherentes con evidencia
cientifica que indica que el disefio del driver y la arquitectura interna del chipset influyen

directamente en su resiliencia frente a trafico irregular.
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4.2.4 Implicaciones Operativas y de Seguridad

Aunque las pruebas no evidenciaron vulnerabilidades criticas, si mostraron que los
controladores pueden experimentar degradaciones temporales del servicio bajo condiciones
de carga atipica. En particular, las pruebas relacionadas con tramas de gestion malformadas
evidenciaron momentos de inestabilidad en el DUT, lo cual coincide con lo expuesto por
(Gebresilassie et al., 2023), quienes demostraron que las tramas de gestion falsificadas o
manipuladas siguen representando una amenaza operativa para el funcionamiento continuo

de redes IEEE 802.11.

Finalmente, investigaciones contemporaneas sobre ataques de desautenticacion han
documentado que estos ataques siguen siendo un vector comun para afectar la
disponibilidad sin comprometer la integridad del sistema (Gebresilassie et al., 2023). Esto
refuerza la importancia de evaluar no solo vulnerabilidades explotables, sino también
comportamientos operativos que pueden afectar la calidad del servicio y la experiencia del

usuario final.

4.3 Hallazgos Relevantes

A partir de los resultados se identifican los siguientes hallazgos:

l. El driver es estable, pero presenta degradacion bajo cargas prolongadas.

2. Las defensas contra tramas malformadas funcionan correctamente, evitando

fallos criticos.

3. El proceso de escaneo puede ser manipulado o ralentizado, afectando redes
disponibles.
4. Bajo saturacion del canal, la experiencia del usuario se degrada, aunque no

se pierda la conexion.
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5. No existen vulnerabilidades criticas evidentes, pero si areas sensibles donde
el trafico malicioso puede impactar la disponibilidad del servicio.

Respaldados por evidencias presentes en los Anexos 7, 11, 15,20 y 27.

4.4 Sintesis del Capitulo

El conjunto de pruebas experimentales demuestra que el driver Wi-Fi evaluado es
estable y muy resistente ante entradas que no son normales y condiciones de estrés los
mecanismos internos de validacion ayudan a mitigar riesgos de corrupciéon de memoria o
fallos a nivel kernel sin embargo, el controlador no es inmune a degradaciones progresivas
en escenarios de saturacion o reconexion intensa, algo que se debe considerar para

seguridad y para optimizar el rendimiento.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La presente investigacion permitié evaluar de manera experimental la estabilidad,
robustez y comportamiento de un controlador Wi-Fi para sistemas Windows frente a
diferentes escenarios de estrés, tramas malformadas y condiciones de operacion no
convencionales. A partir de los experimentos realizados, se concluye que el driver
analizado presenta un nivel adecuado de resiliencia y mecanismos internos de validacion
que evitan fallos criticos, como corrupcion de memoria, bloqueos del controlador o

interrupciones permanentes del servicio.

Los resultados demuestran que, aunque el controlador mantiene su funcionalidad
bajo ataques de desautenticacion, fuzzing de beacons, manipulacion de respuestas de
sondeo y saturacion del canal, si evidencia degradaciones progresivas en parametros de
latencia, estabilidad del escaneo y manejo de estados cuando las condiciones de estrés son
sostenidas. Este comportamiento confirma que el disefio interno del driver contempla
rutinas defensivas, pero también que su eficiencia puede disminuir ante cargas

prolongadas, especialmente en ambientes inalambricos congestionados o maliciosos.

Asi mismo, el analisis experimental evidencid que la validacion de tramas y
comandos IOCTL/OID se realiza de manera adecuada, lo que reduce la probabilidad de
vulnerabilidades explotables de alto impacto. Sin embargo, se identificaron areas sensibles
que podrian ser aprovechadas para afectar la disponibilidad del servicio, particularmente en
lo relacionado con la manipulacion del proceso de descubrimiento de redes, la fluctuacion

del escaneo inalambrico y los incrementos de procesamiento en escenarios de congestion.
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Finalmente, la investigacion aporta una metodologia reproducible para la
evaluacion de drivers Wi-Fi en entornos controlados, combinando técnicas de fuzzing,
captura de trafico, monitoreo de estados y analisis sistematico de fallos. Este aporte
permite que futuros trabajos profundicen en nuevas variantes de fuzzing, ampliacion del

hardware evaluado o analisis de controladores alternativos en sistemas Windows.

5.2 Recomendaciones
A partir de los hallazgos obtenidos durante el proceso experimental, se proponen las

siguientes recomendaciones técnicas y metodologicas:

e Realizar auditorias periodicas a controladores Wi-Fi, especialmente en entornos
corporativos o educativos donde la disponibilidad y seguridad de la red son criticas.
La evolucion constante del trafico inalambrico y la aparicion de nuevas técnicas de

ataque justifican evaluaciones continuas.

e Optimizar los mecanismos de manejo de estados internos del driver, con el fin de
reducir la degradacion progresiva observada en escenarios prolongados de
reconexion o saturacion de canal. Mejorar estas rutinas permitiria mantener un

rendimiento mas estable bajo cargas intensivas.

e Fortalecer los algoritmos de escaneo y descubrimiento de redes, ya que su
sensibilidad a tramas manipuladas afecta la percepcion del entorno inaldmbrico y

podria ser utilizada para dificultar la conectividad del usuario.

e Incorporar mayor validacion en la gestion de tramas de administracion 802.11, en
particular para casos donde los beacons o probe responses presentan inconsistencias
estructurales. Aunque actualmente el driver descarta muchas de estas entradas, un

filtrado mas exhaustivo disminuiria riesgos de saturacion.
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El andlisis evidencio que, aunque el driver descarta muchas tramas malformadas,
persisten fluctuaciones en los algoritmos de escaneo. Se recomienda integrar
validadores de longitud, consistencia de elementos (IE), offsets y limites para
beacons, probe responses y tramas de administracion. Esto reduce riesgos de buffer

overflows o estados no previstos.

Optimizar el manejo de estados internos (state-machine) del driver en escenarios
prolongados de reconexion, el driver mostr6 desgaste progresivo. Se recomienda
optimizar la liberacion de recursos, reinicializarian de buffers y limpieza de estados

de enlace para evitar acumulacion de estructuras internas que afectan rendimiento.

Incorporar mecanismos de rate-limiting para tramas de autenticacion y
desautenticacion. La saturacion del canal con tramas de autenticacion elevo el
consumo de CPU y degrado la estabilidad general. Implementar limites temporales,
colas inteligentes y supresion de autenticaciones duplicadas mitigaria ataques de

canalizacion.
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ANEXOS

Laboratorio de Fuzzing Wi-Fi con Kali + Windows 10 (DUT)

Anexo 1. Configuracion de la maquina virtual Kali Linux en VirtualBox

Se muestra la configuracion de la VM con el sistema Kali Linux, asignacion de

CPU, RAM, disco y adaptador USB Wi-Fi necesario para el modo monitor.

1. VirtualBox — Nuevo — Nombre: “Kali”’; Tipo: Linux; Version: Debian (64-bit).
2. Memoria: 4096 MB; CPU: 2 vCPU.

3. Disco: 3040 GB (VDI/VHD dindmico).

4. Almacenamiento: adjunta ISO de Kali. USB: selecciona USB 3.0 (xHCI).

5. Conecta el USB-2 al host y agrega su filtro en Configuracion — USB — +.
6. Instalar Kali (usuario/clave, tz, etc.).
7. En Kali, verificar y preparar:

e Isusb — deberia verse el USB-2
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k

Session Acciones Editar Vista Ayuda

S

Linux Foundation 2.0 root hub
VirtualBox USE Tablet
@833 Linux Foundation 3.0 root hub
115 TP-Link Archer T4U wver.3

e ipa — interfaz wlanO (u otra)

a

<LOOPBACK,UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default gqlen 1000
link/loopback 00:00:00:00:00:00 brd 00 00:00:00:00
inet /8 scope host lo

valid_1ft forever preferred_1ft forever
inet6 /128 scope host noprefixroute

valid_1ft forever preferred_lft forever

<NO-CARRIER,BROADCAST ,MULTICAST,UP> mtu 1500 gdisc fq_codel state group default qlen 1000

link/ether 08:00:27:ac:2b:b5 brd ff:ff:ff:ff:ff:ff

<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP group default qlen 1000
link/ether 24:2f:d0:da:4c:ea brd ff:ff:ff:ff:ff:ff
inet /24 brd scope global dynamic noprefixroute wlan@
valid_1ft 6992sec preferred_lft 6992sec
inet6 /64 scope link noprefixroute
valid_1ft forever preferred_lft forever

e sudo apt update && sudo apt install -y aircrack-ng wireshark tcpdump python3-pip

net-tools
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scarg 74,6 M8 en 155 (4.
Se pueden actualizar 55 paquetes.

k-ng ya estd en su versién

Ejecute «apt list --upgradables para verlos.
as reciente | 120230807.4bf83f1a-2

libportmidio
libravie®

» para elin

0, Removing:

sudo apt update [sudo apt install -y python3-scapy | python3 -c "import scapy, sys;

print('scapy’, scapy. _version__, 'python', sys.version.split()[0])" | sudo scapy

kali kali-rollir R
Ejecute «apt list --upgradables para verlos.
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/PCypaapyCP
spCPY// /YP
ccaacs
using IPython 8.35.0

Modo monitor e inyeccion (prueba rapida):

sudo ip link set wlan0 down

Session Acciones Editar Vista Ayuda

-

link set wlan® down

sudo ip link set wlan0 up
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Session Acciones Editar Vista Ayuda

~ |

link set wlan@ up

sudo aireplay-ng --test wlan0

Session Acciones Editar Vista Ayuda

sudo airepls: 0 =t wlan@
IOCSIWMODE) failed: Device or resource busy
8 Trying broadcast probe reguests ...
19 No Answer ...
Found @ APs

Anexo 2. Configuracion de la maquina virtual Windows 10 (DUT)

Se muestra la configuracion del equipo bajo prueba (DUT) en VirtualBox,
incluyendo memoria asignada, procesadores, disco virtual y controlador USB utilizado

para el adaptador Wi-Fi.

89
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] Detalles

n General D Previsualizacién

Paravirtualizacion Hyper-V

de anfitrion: Predeterminz
Audio Intel HD

M Carpetas compartidas
Ninguno
© Descripcién

Minguno

Anexo 3. Estado inicial de la interfaz Wi-Fi del dispositivo bajo prueba (DUT)

Salida del comando netsh wlan show interfaces en Windows-DUT, donde se
observa la conexion inaldmbrica estable previa al inicio de las pruebas. Se muestran
parametros clave como SSID, canal, velocidad, tipo de red, autenticacion y calidad de

sefal, los cuales constituyen la linea base del experimento.

1. Nuevo — Nombre: “Win10-DUT”; Tipo: Windows 10 (64-bit).

2. Memoria: 4096 MB; CPU: 2 vCPU; Disco: 40-60 GB.

3. Almacenamiento: ISO de Windows 10. USB: 3.0 (xHCI).

4. Conectar el USB-1 (el DUT) y agregar filtro USB en la VM Win10.
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5. Instalar driver oficial del adaptador Wi-Fi dentro de la VM.

——  TL-WN725N ——

iDriver instalado!
Ahora puedes conectar tu ordenador a la red Wi-Fi.

Conectar el DUT al router (el SSID de laboratorio).

= JAIMITO_EXT
TercerPiso
.

= Red oculta

Modo avion
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2 Administrador: Windows PowerShell

L
yright (C)} Microsoft Corporation. Todos los derechos res

'rueba la nueva cnologia PowerShell multiplataforma https://aka.ms/pscoreb

S C:yWindowshsy 32> netsh wlan show interfaces

Mombre : Wi-Fi
Descripcidn : TP-Link Wire USE Adapter
GUID i
Direccidn fisica
: conectado
TESTING
B@:c7:bf:1e:9+:82
Tipo de red
Tipo de radio
Autenticacion
Cifrado

o de conexidn : Perfil

: B

Velocidad de recepcidn (Mbp
Velocidad de transmision (Mbps)
sefial :
Perfil : TESTING

Estado de red hospedada: Mo disponible

S C:iWindows
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Wi-Fi

TP-Link &
TP-Link Tech

a admitida
y cifr

Monitor inalambrico admiti

P5s C:\

Instalar Wireshark (marca Npcap).

51

modo infrastructure:
Minguna
CCMP
WEP-48bit
WEP-184 bits

fabricanteTKIP
fabricanteCCM
fabricanteDefinido por el fabrican

fabricanteDefinido por el fabricant

Definido p el fabricante
Definido por el fabricante

fabricanteDefinido por el fabricant

inido por el fabrican
Mo, controlado

fabricant
ador de grafi

93
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Poner el Router en canal fijo

1. Entrar al panel del router.

2. Fijar un canal especifico (p. ¢j., 6 en 2.4 GHz o 36/40/44/48 en 5 GHz).

3. Tomar nota del SSID, BSSID y canal.

94

Wireless

Wireless Radio:
Name (55ID):
Mode:

Channel Width:
Channel:

MAC Address:
WDS Status:

Enable

TESTING

11bgn mixed
Automatic

6
50-C7-BF-1E-9F-02
Disable
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Anexo 4. Captura de trafico normal en Wireshark durante la linea base

Wireshark registra paquetes ICMP, DNS y trafico general correspondientes al
funcionamiento normal de la interfaz Wi-Fi del DUT antes de aplicar las pruebas de
fuzzing. Esta captura sirve como referencia para comparar el comportamiento del sistema

frente a los ataques ejecutados posteriormente.

= TESTIN
(]

Desconectar

JAIMITO_EXT
0

TercerPiso

FIBRAMAX_IAIMITO
= -

CableUnion_JAIME

z FIBRAMAX_PILAR_24Ghz

Modo avién

Abrir Wireshark y empezar a capturar en la interfaz Wi-Fi.
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Anexo 5. Captura de trdfico en Wireshark previa a las pruebas (estado normal del

DUT)

La captura muestra a Wireshark registrando trafico inalambrico del DUT en
condiciones normales, antes de la ejecucion de las pruebas de desautenticacion y fuzzing.
Esta trazabilidad sirve como referencia para comparar el comportamiento posterior del

controlador bajo ataque.
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Anexo 6. Configuracion de la interfaz inalambrica en modo monitor en Kali Linux

En la terminal de Kali se observa la preparacion de la interfaz wlan0 para modo

monitor, desactivando procesos previos y verificando los pardmetros del dispositivo. Este

paso es necesario para poder inyectar y capturar tramas 802.11 en la prueba DEA-O1.

Session Acciones Editar Vista Ayuda

] check kill
[sudo] contrasena para kali:
Killing these processes:

) Name
pa_supplicant

multicast :
qsz-byt gsz-pkt flows drops
(4] ") 0 0

wlan®@

marks overlmt hashcol tx-bytes

tx-packets
e @ [*] 0 ']
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Anexo 7. Identificacion del AP objetivo y del canal mediante airodump-ng

La herramienta airodump-ng lista las redes inaldmbricas cercanas, mostrando el
BSSID, el canal y la intensidad de sefial del AP de laboratorio. Esta informacion se utiliza

para dirigir correctamente las tramas de desautenticacion hacia el DUT.

Session Acciones Editar Vista Ayuda

CH 1 ][ Elap : 18 s ][ 2025-11-04 23:17

BSSID Beacons #Data, #/s

WPA

WPA2 CCMP

Frames Note Probes

Anexo 8. Tramas de desautenticacion capturadas en Wireshark durante la prueba
DEA-01

Wireshark registra la aparicion de tramas deauth enviadas desde Kali hacia el AP
del DUT. Estas tramas provocan la desconexion breve del dispositivo, constituyendo la

base del escenario de ataque DEA-01.
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Anexo 9. Interrupcion temporal del ping durante el ataque de desautenticacion

La consola de Windows muestra la ejecucion de un ping continuo hacia Internet.
Durante la prueba DEA-01 se observan respuestas normales seguidas de una breve

interrupcion, evidenciando el impacto del ataque deauth sobre la conectividad del DUT.

Anexo 10. Pérdida y recuperacion de conectividad ICMP tras el ataque DEA-01

En la salida del comando ping se aprecian varios mensajes de “tiempo de espera
agotado” seguidos de respuestas exitosas. Este patron refleja la ventana de desconexion y

el tiempo de recuperacion del DUT después de recibir tramas de desautenticacion.
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desde 8.8.8.8: tiempo=18ms TTL=114
desde 8.8.8.8: tiempo=18ms TTL=114
desde 8.8.8.8: tiempo=18ms TTL=114
fespuesta desde 8.8.8.8: tiempo=18ms TTL=114
fespuesta desde 8.8.8.8: tiempo=17ms TTL=114
fespuesta desde 8.8.8.8: tiempo=17ms TTL=114
pespuesta desde 8.8.8.8: bytes=32 tiempo=18ms TTL=114
lespuesta desde 8.8.8.8: bytes=32 tiempo=17ms TTL=114

‘iempo de espera agotado para esta solicitud.

lespuesta desde 192.168.0.100: Host de destino inaccesible.
‘iempo de espera agotado para esta solicitud.

lespuesta desde 192.168.0.100: Host de destino inaccesible.
fespuesta desde 8.8.8.8: bytes=32 tiempo=22ms TTL=114

fespuesta desde 8.8.8.8: bytes=32 tiempo=206ms TTL=114

Anexo 11. Secuencia de reconexion del DUT capturada en Wireshark

Wireshark muestra el intercambio de tramas de gestion y datos (incluyendo EAPOL
y trafico IP) asociado al proceso de reconexion del DUT una vez finalizado el ataque. Esta

evidencia complementa el comportamiento observado en el ping.
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Anexo 12. Ejecucion del script de fuzzing de beacons y captura del trafico
resultante

Se observa el entorno de Kali capturando tramas 802.11 mientras se ejecuta el
script de fuzzing de beacons. La imagen evidencia el envio masivo de beacons alterados

hacia el entorno del DUT, componente clave de la prueba BEA-01.

Anexo 13. Trdfico anomalo de beacons durante la prueba BEA-01

Wireshark registra multiples beacons y otras tramas 802.11 generadas durante el
fuzzing. La densidad y variacion del trafico permiten visualizar como se estresa el entorno

inalambrico del DUT ante beacons malformados.
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Anexo 14. Captura del estado del Wi-Fi en Windows (Propiedades de red)

Captura que muestra el estado actual de la conexién Wi-Fi del DUT en Windows,

incluyendo SSID, tipo de seguridad, configuracion IP y pardmetros del enlace.
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& Configuracién

@ TESTING

Conectar automaticamente cuando se encuentre
dentro del alcance

8 Activado

Conexion de uso medido

Si tienes un plan de datos limitado y quieres tener rol sobre el
uso de datos, convierte exién en una red d medido. Puede
que el funcionamiento de algunas aplicaciones cambie para reducir el
uso de datos cuando estés conectado a esta red.

Establecer como conexion de uso medido
(D Desactivade

Si estableces un Iimite de datos, Windows establecera el ajus
conexién de uso medido para que te ayude a no alcanzar el limite.

Configuracion de IP

Asignacion de |P:

Editar

Anexo 15. PowerShell mostrando parametros extraidos de netsh wlan show
interfaces

Salida de PowerShell donde se extraen valores clave del adaptador Wi-Fi mediante

comandos de filtrado (Select-String), verificando estado y SSID conectados.

2¥ Administrador: Windows PowerShell
‘Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreé

PS C:\Windows\system32> $i netsh wlan show interfaces

PS C:\Windows\system32> ($i | Select-String ).Line
Estado : desconectado

PS C:\Windows\system32> (%$i | Select-String

PS C:\Windows\system32>
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Anexo 16. Captura 802.11 en Kali

Preparacion del entorno en Kali Linux para habilitar el modo monitor en la interfaz

inalambrica y liberar procesos que interfieren.

Session Acciones Editar Vista Ayuda

check kill
link set wlan® down
dev wlan® set type monitor
link set wlan® up
dev wlan® set channel 6

[sudo] contrasena para kali:
Killing these proces

PID Name
1526 wpa_supplicant

Anexo 17. Captura 802.11 iniciada con tcpdump

Ejecucion de tepdump capturando trafico 802.11 crudo mientras se realiza la prueba

AUT-01. Permite observar tramas de autenticacion generadas por el ataque.

Session Acciones Editar Vista Ayuda

~/LAB_WIFI_v3/04_Evidencias/02_Ejecuciones/AUT-01

~/LAB_WIFI_v3/04_Evidencias/@02_Ejecuciones/AUT-01/aut@1_kali.pcap \

wlano

tcpdump: listening on wlan®, link-type IEEE802_11_RADIO (802.11 plus radiotap header), snapshot length 262144 bytes

Anexo 18. Ataque de autenticacion con mdk4

Ejecucion del ataque mdk4 enviando multiples tramas de autenticacion hacia el AP.

Esta captura muestra el inicio del flood antes de detenerse manualmente.
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Anexo 19. Wireshark (Windows) capturando + PowerShell haciendo ping

Captura paralela en Windows mostrando trafico ICMP mientras Wireshark registra

el comportamiento del DUT durante el ataque.

Anexo 20. Filtro wlan.fc. type subtype == 0x0b (Authentication)

Display filter para visualizar exclusivamente tramas de autenticacion recibidas

durante el flood.
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Anexo 21. Filtro wlan.fc.type subtype == 0x0c (Deauthentication)

Filtro usado en Wireshark para verificar si el DUT recibe o genera tramas de

desautenticacion durante la prueba.
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Anexo 22. Filtro wlan.bssid == <BSSID>

Filtro destinado a aislar unicamente el trafico proveniente del punto de acceso

objetivo.

Anexo 23. Display de Wireshark en Kali (802.11 mgmt)

Tramas de administracion capturadas en Kali, usadas para analisis del

comportamiento del DUT frente a respuestas manipuladas.
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Anexo 24. Kali — fijar canal + captura inicial

Configuracion del canal del adaptador en modo monitor mas inicio de la captura

pcap.

kali@kali: ~
Session Acciones Editar Vista Ayuda

dev wlan® set channel 6

wlano 0\

-/LAB_HIFI_v3/01._Evidencia§/92_E)'ecuciones/PRO-Ol/proOl_ka’li .pcapng \

tcpdump: listening on wlan@, link-type IEEES802_11_RADIO (802.11 plus radiotap header), snapshot length 262144 bytes
Eot 0

Anexo 25.Windows generacion forzada de Probe Requests

Script de PowerShell que fuerza exploracion activa (netsh wlan show net Works)

para generar Probe Requests durante el fuzzing.
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T

i

Anexo 26. Kali ejecucion del Fuzzer probe response

Ejecucion del script Python que envia Probe Responses alteradas para evaluar la

robustez del DUT.

P2 Windows PowerShell

PS C:\Users\WIN1e-DUT> + (%i=1; %i 150; %1 {
>> netsh wlan show networks mode=bssid | Out-Null
>> Start-Sleep 800

>> }

Anexo 27. Pantalla de Kali ejecutando el Fuzzer (parametros del script)

Detalle de los parametros utilizados por el Fuzzer (canal, SSID, MAC del DUT,

cantidad de respuestas).
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Session Acciones Editar Vista Ayuda

~

~/LAB_WIFI_v3/02_Scripts_Injector/proberesp_fuzz.py \
wlan@ \
50:C7:BF:1E:9F:02 \
TESTING \
6 \
7C:C2:C6:1B:6F:C9 \
200 \
4

[i] Fijado a canal 6. Escuchando Probe Requests y respondiendo ...

Anexo 28. PCAP de Kali filtrado

Visualizacion en Wireshark del pcap resultante del fuzzing de Probe Responses,

mostrando tramas respondidas y comportamiento del DUT.




