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RESUMEN

Garantizar la seguridad de las aplicaciones web es un reto constante, especialmente con el
manejo datos sensibles de los usuarios. Este proyecto de investigacion tiene como objetivo
evaluar de manera completa la seguridad de una API RESTful en una aplicacion web para
administrar usuarios y gestionar la reserva de maquinas de un gimnasio. Para llevar a cabo este
trabajo se propone una metodologia compuesta que se basa en el enfoque de gestion de riesgos
del marco NIST con las directrices del OWASP API Security Top 10, posibilitando una

evaluacion de la API que contemple aspectos técnicos y metodologicos

La investigacién comienza con la identificacion detallada de los endpoints expuestos,
analisis de trafico, la revision de la documentacidn y otras técnicas que nos permitan la
recoleccion de informacion. Este paso inicial es clave para orientar las pruebas de seguridad
posteriores. Luego, se realizan pruebas utilizando herramientas como Burp Suite y OWASP ZAP,
complementadas con andlisis manual, con el fin de revisar a fondo los mecanismos de

autenticacion, autorizacion, manejo de tokens, validacion de parametros y gestion de errores.

Una vez obtenidos los resultados, estos se organizan y clasifican seglin las categorias del
OWASP API Security Top 10, se debe tomar en cuenta la posibilidad de que varias
vulnerabilidades se relacionen entre si y se podria realizar una explotacion en conjunto. A partir
de este analisis, se plantean recomendaciones técnicas orientadas a mejorar los controles de
seguridad existentes y promover practicas de desarrollo mas seguras. Finalmente, se disefia un
marco metodologico que resume de manera practica todo el proceso utilizado, con el objetivo de

que pueda aplicarse en futuras evaluaciones de seguridad de APIs en entornos similares.



viii

PALABRAS CLAVES:

API RESTful, evaluacion de seguridad, OWASP API Security Top 10, NIST Cybersecurity

Framework, autenticacion y autorizacion, control de acceso, gestion de reservas.



ABSTRACT

Guaranteeing the security of web applications remains a continuous challenge, especially
when sensitive user data is involved. This research project aims to comprehensively evaluate the
security of a RESTful API in a web application used to manage users and equipment reservations
at a gym.

With this purpose, a composite methodology is proposed, based on the NIST
framework's risk management approach and the OWASP API Security Top 10 guidelines. This
approach enables an API evaluation that considers both technical and methodological aspects.
The research begins with the detailed identification of exposed endpoints, traffic analysis,
documentation review, and other techniques to gather information. This initial step is key to
guiding subsequent security testing. Next, tests are performed using tools such as Burp Suite and
OWASP ZAP, complemented by manual analysis, to thoroughly review the authentication,

authorization, token handling, parameter validation, and error management mechanisms

Once the results are obtained, they are organized and classified according to the OWASP
API Security Top 10 categories. It is important to consider the possibility that several
vulnerabilities may be related and could be exploited together. Based on this analysis, technical
recommendations are proposed to improve existing security controls and promote safer
development practices. Finally, a methodological framework is designed that practically
summarizes the entire process used, with the aim of enabling its application in future API

security assessments in similar environments.



KEYWORDS:
RESTful API, security assessment, OWASP API Security Top 10, NIST Cybersecurity

Framework, authentication and authorization, access control, reservation management.
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CAPITULO 1

1. INTRODUCCION

1.1. Definicion del proyecto

El presente proyecto tiene como objetivo la ejecucion de un analisis de seguridad
sobre una API RESTful, utilizada por una aplicacion web construida y destinada a la
gestion y reserva de maquinas en un gimnasio. Esta evaluacion permitira identificar
vulnerabilidades criticas relacionadas con los mecanismos de autenticacion, autorizacion,
exposicion de datos sensibles y control de acceso.

El anélisis se basara en los lineamientos establecidos por el marco NIST (National
Institute of Standards and Technology) para la gestion de riesgos de seguridad,
complementado por el estindar OWASP API Security Top 10, que proporciona una guia
practica sobre las amenazas mas frecuentes en APIs modernas.

La evaluacion de seguridad se llevara a cabo mediante una combinacion de
herramientas automatizadas, como Burp Suite y OWASP ZAP, junto con técnicas
manuales, con el fin de identificar vulnerabilidades que no pueden ser detectadas
automaticamente. El proyecto incluirad también recomendaciones de mitigacion para cada
vulnerabilidad identificada, aportando un marco de buenas practicas para el desarrollo
seguro de APIs.

Este trabajo busca no solo evidenciar fallas en el entorno evaluado, sino también
proponer un enfoque sistematico y reproducible que pueda ser aplicado a otros entornos
reales, contribuyendo al fortalecimiento de la ciberseguridad en sistemas basados en

APIs.
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1.2. Justificacion e importancia del trabajo de investigacion

Hoy en dia las API’s constituyen parte de una columna vertebral del ecosistema
digital, ya que practicamente en su mayoria de lo que usamos en internet y en nuestros
dispositivos moviles se basa en el uso de API’s, estas exponen la ldgica y datos de una
organizacion al mundo exterior, segiin su configuracion.

Es por esto, que aplicar técnicas de seguridad en el desarrollo e implementacion de
una API, tiene su importancia ya que esto permite mitigar la superficie de los riesgos
relacionados con la fuga de informacion, interrupcion del servicio o el compromiso total
de los sistemas de la organizacion, al usar medidas de seguridad como la autenticacion,
autorizacion, cifrado, validacion de datos de entrada, proteccion contra consumos
excesivos y aplicacion de configuraciones seguras, entre otras que hemos de enmarcar.

En el presente trabajo se abordaran los temas antes expuestos mediante la
aplicacion de pruebas de penetracion que permitan identificar las vulnerabilidades que
pudieran estar presentes en la API usando como referencia OWASP API Top 10, desde
una Optica que permita definir y aplicar un estandar de evaluacion dentro del proceso de
certificacion de seguridad previo al paso a produccion de una API para verificar que las
técnicas de seguridad definidas han sido aplicadas y no existan vulnerabilidades acorde al

marco de pruebas, previo a su puesta en produccion.

1.3. Alcance

El proyecto de investigacion busca realizar una evaluacion exhaustiva de la
seguridad en la API de un gimnasio, la cual se utiliza para la gestion de usuarios y la
reserva de maquinas. Para ello, se aplicara una metodologia hibrida que combina el marco
NIST para la gestion de riesgos con el estandar OWASP API Security Top 10 para

identificar vulnerabilidades. El objetivo final es no solo encontrar debilidades, sino
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también definir un estandar de pruebas de seguridad para APIs que pueda ser utilizado

como guia antes de que estas salgan a produccion.

1.4. Objetivos

1.4.1. Objetivo general

Evaluar de forma integral la seguridad de una API RESTful utilizada en una
aplicacion web para la gestion y reserva de maquinas de gimnasio, mediante la
ejecucion de pruebas de penetracion automatizadas y manuales, con el fin de
identificar vulnerabilidades técnicas relacionadas con autenticacion, autorizacion,
exposicion de datos, validacion de entradas y control de acceso, y proponer estrategias
de mitigacion basadas en los marcos OWASP API Security Top 10 y NIST SP 800-
115, orientadas a mejorar la postura de seguridad de la solucién tecnoldgica y

establecer un marco replicable para futuras evaluaciones de API’s en entornos reales.

1.4.2. Objetivo especifico

o Identificar y documentar los endpoints expuestos de la API RESTful, a través de
técnicas de recoleccion de informacion, analisis de trafico y revision de
documentacion técnica, con el propodsito de establecer una base solida para la
ejecucion de pruebas de seguridad focalizadas.

e Ejecutar pruebas de seguridad automatizadas y manuales sobre los diferentes
componentes de la API, con énfasis en la evaluacion de los mecanismos de
autenticacion, autorizacion, manejo de tokens, validacion de parametros y gestion
de errores, utilizando herramientas como Burp Suite y OWASP ZAP,
complementadas con técnicas manuales de analisis.

e Analizar e interpretar los hallazgos de seguridad obtenidos, clasificando las

vulnerabilidades segtin su tipo y severidad de acuerdo con las categorias definidas
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en el estandar OWASP API Security Top 10, considerando también posibles
vectores de ataque combinados o cadenas de vulnerabilidades (vulnerability
chaining).

e Evaluar el riesgo asociado a cada vulnerabilidad identificada, considerando tanto
el impacto técnico como el contexto funcional de la aplicacion, y apoyandose en
criterios del marco NIST SP 800-115 para determinar niveles de criticidad y
priorizacion de remediaciones.

e Proponer soluciones técnicas y recomendaciones de mejora, orientadas a mitigar
las vulnerabilidades detectadas, fortaleciendo los controles de seguridad existentes
y promoviendo practicas de desarrollo seguro, con base en principios de
arquitectura segura y controles compensatorios.

e Disefiar un marco metodologico practico y replicable que consolide el proceso
seguido durante la evaluacion, incluyendo herramientas, criterios de analisis y
pasos técnicos, con el objetivo de facilitar su aplicacion en futuras auditorias de

seguridad de API’s similares en otros entornos.
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CAPITULO 2
2. REVISION DE LITERATURA

2.1. Estado del Arte

Por varios afios, la inclusion/adopcion de las arquitecturas basadas en API’s
RESTful se ha incrementado notablemente debido a su capacidad para habilitar
interoperabilidad, escalabilidad y modularidad en sistemas distribuidos especialmente.
Estas interfaces se han convertido en un componente esencial mas que critico para
aplicaciones moéviles, o microservicios y plataformas de integracion empresarial
(Richardson & Amundsen, 2016). Sin embargo, este crecimiento exponencial también ha
ampliado la superficie de ataque, posicionando a las API’s como uno de los principales

vectores de compromisos en la superficie de seguridad a nivel general.

Reportes recientes como OWASP Top 10: API Security (OWASP, 2023) y 2024
API Security Trends Report (Salt Security, 2024) demuestran que mas del 78% de los
ataques modernos explotan vulnerabilidades en API’s, sobre todo mal configuradas o
autenticadas. En los escenarios de negocio que involucran reserva de recursos, gestion de
usuarios o interaccion en tiempo real como nuestra aplicacion para gimnasio y/o servicios
deportivos, suelen ser sensibles a ataques como Broken Object Level Authorization
(BOLA), inseguridad en tokens JWT, fugas de informacion y fallas en mecanismos de

rate limiting (Akhawe et al., 2020).

A nivel académico, los estudios de seguridad en las API’s se han centrado en tres lineas:

1. Deteccién y mitigacion de vulnerabilidades especificas en APIs RESTful, con

enfoque en autenticacion, autorizacion y validacion (Gomez, Rojas & Crespo, 2021).
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2. Evaluacion de APIs empleando modelos de riesgos, principalmente NIST SP 800-
53 y NIST Cybersecurity Framework (CSF), resaltando la necesidad de alineacion

con buenas practicas de seguridad (Ross et al., 2020).

3. Aplicacion de los lineamientos OWASP API Security Top 10 en entornos de

produccioén para fortalecer controles basados en riesgo (OWASP, 2023).

En este contexto, y expresado en el alcance dentro del capitulo 1, es necesario y
relevante analizar la seguridad en una API RESTful, que esta enfocada a la gestion y
reserva de maquinas en un gimnasio, ya que combina autenticacién de usuarios, acceso a
datos personales y operaciones transaccionales, constituyendo un caso representativo para

aplicar mecanismos de seguridad basados en los marcos NIST y OWASP.

2.2. Marco Teorico

2.2.1. Conceptos fundamentales de APIs RESTful

En el desarrollo actual y moderno de aplicaciones, las APIs RESTful se han
convertido en una de las formas mas utilizadas para permitir la comunicacion entre
sistemas y aplicaciones.

Una API RESTful es un mecanismo de comunicacion entre aplicaciones que
operan sobre el protocolo HTTP siguiendo los principios arquitectonicos del estilo
REST (Representational State Transfer), definidos por Fielding (2000). REST
establece seis restricciones clave: cliente-servidor, ausencia de estado (stateless),
cacheabilidad, sistema por capas (layered system), interfaz uniforme y codigo bajo
demanda (opcional).

Los elementos fundamentales son los recursos, los cuales se identifican

mediante URLs y manipulan sus representaciones a través de métodos HTTP como



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 23

GET, POST, PUT y DELETE (Fielding & Taylor, 2000). Estas caracteristicas han
convertido a las APIs RESTful en una solucion utilizada debido a su simplicidad,
escalabilidad y adaptacion natural al entorno web contemporaneo.

A continuacion, se describe las caracteristicas técnicas mas relevantes:

Statelessness: Cada peticion debe contener toda la informacion necesaria para

procesarse.

e Uniform Interface: Estandarizacion de operaciones mediante métodos HTTP.

e Representaciones estructuradas: Generalmente JSON o XML.

o Desacoplamiento entre cliente y servidor.

e Facilidad de escalado horizontal y compatibilidad con arquitecturas de

microservicios.

La correcta implementacion de estos principios es un prerrequisito para la
seguridad, ya que malas practicas como endpoints inconsistentes, exposicion excesiva
de recursos 0 manejo incorrecto del estado, facilitan ataques orientados a

manipulacion de objetos, fuga de informacion o abuso del API.

He aqui un amplio resumen de los codigos de estado HTTP:

Tabla 1 :

Codigo de estado HTTP
Cédigo Descripcion
100-199 Respuestas informativas
200-299 Respuestas de éxito

300-399 Respuestas para redireccionamientos




ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 24

400-499 Respuestas de error del lado del cliente

500-599 Respuestas de error del servidor!

Los codigos mas utilizados en las API REST son en las areas 200, 400 y 500. A

continuacion, algunos de los mas comunes y utiles:

e 200: Indica que la solicitud se ha realizado correctamente y no se ha creado ningun
recurso. Se puede ver este codigo en respuesta a cosas como GET y PUT peticiones.

e 201: Indica una solicitud correcta en la que se ha creado un recurso. Este suele ser el
codigo de respuesta para POST solicitudes, aunque algunas POST no dan lugar a la
creacion de un recurso.

e 400: Indica un error en la solicitud, normalmente con el cuerpo de la solicitud. Se
puede utilizarse para indicar que la API no ha podido analizar el cuerpo de la
solicitud.

e 401: Indica que la solicitud no proporcion6 la autenticacion apropiada. Esto puede
ocurrir cuando el cliente omite la autenticacion o utiliza un token de autenticacion
obsoleto.

e 403: Indica que un cliente autenticado no tiene acceso a la API o al recurso solicitado.

e 404: Indica que el URI solicitado no corresponde a un punto final de la API.

e 500: Indica un error interno del servidor. Se proporciona cuando el servidor encuentra

un error desconocido.

Se pude encontrar una lista mas completa de los codigos de estado HTTP, junto
con las descripciones de cada uno, en la documentacion de Mozilla sobre los cédigos de

estado de respuesta HTTP (Mozilla Developer Network, s.f.)

2.2.2. Amenazas Comunes en API’s

Las API RESTful suelen presentar vulnerabilidades particulares debido a su
exposicion directa a internet y al procesamiento de informacion proveniente de
usuarios, aplicaciones cliente y sistemas externos. Esta caracteristica las convierte en

un objetivo habitual para atacantes que buscan comprometer datos, modificar servicios
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o explotar debilidades en la infraestructura. Entre los riesgos mas relevantes se
encuentran los descritos por organismos especializados en seguridad, como OWASP

(OWASP Foundation, 2023).

2.2.3. OWASP API Security Top 10:

Open Web Application Security Project (OWASP) es una comunidad global que
promueve practicas abiertas para mejorar la seguridad de aplicaciones y API’s. Su propuesta
parte de la idea de que la proteccion de software no depende tnicamente de herramientas
técnicas, sino también del adecuado funcionamiento de los procesos organizacionales y de la
participacion de las personas involucradas (OWASP Foundation, 2023).

Uno de los elementos que distingue a OWASP es que es una comunidad de caracter
independiente y sin fines de lucro, lo que le permite generar lineamientos y metodologias sin
influencias comerciales. La organizacion se sostiene principalmente mediante la colaboracion
voluntaria de especialistas, lideres de capitulos locales y equipos de proyectos que
contribuyen a la creacion de recursos y guias de seguridad.

Dentro del panorama actual del desarrollo de software, las API’s desempefian un papel
fundamental al facilitar la comunicacion e integracion entre sistemas y servicios distribuidos.
No obstante, el ritmo acelerado con el que evolucionan estas tecnologias no siempre va
acompanado de mecanismos de proteccion robustos, aumentando asi su vulnerabilidad frente
a ataques. En respuesta a esta problematica, OWASP desarroll6 el API Security Top 10, un
documento dirigido a profesionales del area como desarrolladores, arquitectos y
administradores para apoyar la identificacion y mitigacion de los principales riesgos de

seguridad en APIs (OWASP Foundation, 2023).
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La version publicada en 2023 recopila los diez riesgos mas relevantes asociados con
el disefio, desarrollo y operacion de API’s, ofreciendo explicaciones claras sobre su origen, su
funcionamiento y las posibles consecuencias que pueden tener sobre la infraestructura
tecnologica.

En la siguiente seccion se describen los diez riesgos de seguridad definidos en el
OWASP API Security Top 10 (2023), destacando sus principales caracteristicas, causas y el

impacto que pueden tener sobre la seguridad de las API’s.

2.2.3.1. API1:2023 Autorizacion de nivel de objeto roto

La autorizacion a nivel de objeto es un mecanismo de control de acceso que se
implementa directamente en la logica de la aplicacion para garantizar que cada usuario solo
pueda interactuar con los recursos que le corresponden. En cualquier endpoint que reciba un
identificador de un recurso y ejecute acciones sobre €l es imprescindible verificar que el

usuario autenticado cuenta con permisos para realizar la operacion solicitada.

Cuando estas validaciones no se aplican correctamente, pueden producirse accesos no

autorizados que deriven en exposicion, alteracion o eliminacion indebida de informacion.

Es importante sefialar que simplemente comparar el ID del usuario obtenido de la
sesion o de un token (como un JWT) con el identificador recibido en la peticion no resuelve
el problema conocido como Broken Object Level Authorization (BOLA), ya que este método

solo cubre casos muy especificos.

En BOLA, el usuario puede acceder legitimamente al endpoint, pero el fallo ocurre
porque puede manipular el identificador del recurso para operar sobre objetos ajenos. Por el
contrario, si un atacante logra acceder a un endpoint que directamente no deberia poder usar,

el problema corresponde a una Broken Function Level Authorization (BFLA), y no a BOLA.
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Ejemplo de escenarios de ataque

Un servicio de almacenamiento de documentos en linea permite a los usuarios ver,
editar, almacenar y eliminar sus documentos. Cuando se elimina un documento de un usuario,

se envia a la API una mutacién de GraphQL con el ID del documento.

POST /graphql
{

"operationName":"deleteReports",
"variables":{
"reportKeys":["<DOCUMENT_ID>"]

¥
"query":"mutation deleteReports($siteId: ID!, $reportKeys: [String]!) {

{
deleteReports(reportKeys: $reportKeys)

}
}ll
}

Dado que el documento con la ID dada se elimina sin mas comprobaciones de

permisos, un usuario podra eliminar el documento de otro usuario.

2.2.3.2. API2:2023 Autenticacion rota

Los endpoints y procesos de autenticacion, incluidos los flujos de recuperacion o
restablecimiento de contrasefia, deben considerarse componentes criticos y recibir el mismo

nivel de proteccion que los mecanismos de inicio de sesion.
Una API se considera vulnerable cuando:

e Permite el uso de fuerza bruta para probar combinaciones de nombres de usuario y
contrasefias validas.

e No implementa bloqueos de cuenta, captchas u otras defensas ante intentos repetidos
sobre la misma cuenta.

e Acepta contrasenas débiles o faciles de adivinar.
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Envia informacion categorizada como sensible de autenticacion (contrasefias o
tokens) dentro de la URL, exponiéndola innecesariamente.

Permite modificar datos criticos del usuario (correo, contrasefia u otras acciones
sensibles) sin requerir una confirmacion adicional de identidad.

No valida correctamente los tokens, permitiendo tokens sin firma o con algoritmos
débiles, como JWT con algoritmo: "none".

No verifica la fecha de expiracion de los JWT.

Almacena o maneja contrasefias en texto plano, con cifrado insuficiente o hashes

débiles, o emplea claves de cifrado poco seguras.

Ademas, un microservicio es vulnerable si:

Otros microservicios pueden acceder a €l sin autenticacion

Utiliza tokens débiles o predecibles para imponer la autenticacion

Ejemplos de escenarios de ataque

Para realizar la autenticacion del usuario, el cliente debe emitir una solicitud API como

la que se muestra a continuacion con las credenciales del usuario:

POST

/graphql

"query":"mutation {

login (username:\"<username>\",password:\"<password>\") {

token
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Si las credenciales son validas, se devuelve un token de autenticacion, que debe
proporcionarse en solicitudes posteriores para identificar al usuario. Los intentos de inicio de

sesion estan sujetos a una limitacion de velocidad: solo se permiten tres solicitudes por minuto.

Para iniciar sesion por fuerza bruta en la cuenta de una victima, los actores maliciosos
aprovechan el procesamiento por lotes de consultas GraphQL para eludir la limitacion de la

tasa de solicitudes, lo que acelera el ataque:

POST /graphql

[

{"query":"mutation{login(username:\"victim\", password:\"password\"){token}}"},
{"query":"mutation{login(username:\"victim\", password:\"123456\"){token}}"},

{"query":"mutation{login(username:\"victim\",password:\"qwerty\"){token}}"},

{"query":"mutation{login(username:\"victim\",password:\"123\"){token}}"},

2.2.3.3. API3:2023 Autorizacion de nivel de propiedad de objeto roto

La categoria de Autorizacion de Nivel de Propiedad de Objeto Rota reune fallas en las
que un atacante accede a informacion sensible manipulando propiedades internas de los
objetos en una API. Estos problemas suelen originarse en practicas como la exposicion
excesiva de datos o la asignacion masiva.

A diferencia de las vulnerabilidades que afectan al acceso a nivel de objeto completo,
este riesgo se enfoca en controles mas granulares, ya que un objeto puede contener atributos
publicos y privados. Incluso cuando la API protege correctamente el acceso al objeto, puede

seguir siendo vulnerable si no valida qué propiedades pueden consultarse o modificarse.
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Ejemplo de escenario de ataque

Una app de citas permite a un usuario denunciar a otros usuarios por comportamiento
inapropiado. Como parte de este proceso, el usuario hace clic en el botéon "Denunciar” y se
activa la siguiente llamada a la API:

POST /graphql

{
"operationName":"reportUser",
"variables":{
"userId": 313,
"reason":["offensive behavior"]
}s
"query":"mutation reportUser($userId: ID!, $reason: String!) {
reportUser(userId: $userId, reason: $reason) {
status
message
reportedUser {
id
fullName

recentlLocation

El punto final de la API es vulnerable ya que permite que el usuario autenticado tenga
acceso a propiedades de objetos de usuario confidenciales (informadas), como "fullName" y

"recentLocation", a las que otros usuarios no deberian acceder.
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2.2.3.4. API4:2023 Consumo de recursos sin restricciones

Las API’s consumen recursos importantes del sistema como ancho de banda de red,
CPU, memoria y almacenamiento. En ocasiones, los proveedores de servicios ponen a
disposicion los recursos necesarios mediante integraciones de APl y se pagan por
solicitud/demanda, como el envio de correos electronicos, SMS, llamadas telefonicas,

validacion biométrica, etc.

Una API se considera expuesta cuando no define, o configura de manera incorrecta,
los limites necesarios para controlar su consumo de recursos. Entre los pardmetros mas

relevantes/comunes se encuentran:

Limites de tiempo para la ejecucion de operaciones.

e Cantidad maxima de memoria que puede utilizar una solicitud.

e Numero permitido de descriptores de archivo y procesos simultaneos

e Numero maximo de procesos

e Tamafio maximo de archivo de carga

e Numero de operaciones a realizar en una unica solicitud de cliente API (por ejemplo,
procesamiento por lotes de GraphQL)

e Numero de registros por pagina a devolver en una unica solicitud-respuesta

Limite de gasto de los proveedores de servicios externos
Ejemplos de escenarios de ataque

Una red social implemento un flujo de “olvidé mi contrasefia” mediante verificacion
por SMS, lo que permite al usuario recibir un token tnico por SMS (OTP) para restablecer su

contrasena.
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Una vez que un usuario hace clic en "Olvidé mi contrasefa", se envia una llamada

API desde el navegador del usuario a la API de back-end:

POST /initiate_forgot_password

{
"step": 1,
"user_number": "6501113434"

}

Luego, detras de escena, se envia una llamada API desde el back-end a una API de terceros que

se encarga de entregar los SMS:
POST /sms/send_reset_pass_code

Host: willyo.net

{

"phone_number": "6501113434"

}

El proveedor externo, Willyo, cobra $0,05 por este tipo de llamada.

En un atacante se escribe un script que envia la primera llamada a la API miles de
veces. El backend lo sigue y solicita a Willyo que envie decenas de miles de mensajes de

texto, esto provoca pérdidas de miles de dolares para la empresa en cuestion de minutos.

2.2.3.5. API5:2023 Autorizacion de nivel de funcion rota

La forma mas efectiva de detectar fallas de autorizacion a nivel de funcion es analizar
a fondo como opera el sistema de permisos, considerando la estructura de roles, grupos y

privilegios dentro de la aplicacion. Este analisis debe responder preguntas clave, como:



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 33

e Siun usuario con privilegios basicos puede acceder a funciones o endpoints
administrativos.

e Siun usuario puede ejecutar acciones sensibles (crear, modificar o eliminar recursos)
simplemente cambiando el método HTTP, por ejemplo, de GET a DELETE.

e Siun usuario de un grupo puede llegar a funciones destinadas exclusivamente a otro

grupo adivinando rutas o parametros, como /api/v1/users/export_all.

Ademas, no se debe asumir que un endpoint es administrativo solo por la ruta que
utiliza. Aunque es habitual que las funciones de administracion se agrupen bajo rutas como
/api/admins, también es comun encontrarlas mezcladas con rutas regulares como /api/users,

lo que exige una verificacion exhaustiva del control de acceso mas alla del disefio del URL

Ejemplos de escenarios de ataque

Durante el registro en una aplicacion que funciona mediante invitaciones, la app
movil realiza una solicitud a GET /api/invites/{invite guid} para obtener informacion basica
sobre la invitacion, como el correo y el rol asignado.

Un atacante puede interceptar esa peticion, duplicarla y modificar tanto el método
HTTP como la ruta para enviarla a POST /api/invites/new, un endpoint reservado
exclusivamente para administradores y accesible solo desde la consola interna. Debido a que
este punto final no cuenta con controles de autorizacion a nivel de funcion, la API permite la
operacion pese a que el usuario no tiene privilegios administrativos.

El atacante aprovecha el problema y envia una nueva invitacion con privilegios de

administrador:

POST /api/invites/new

"email": "attacker@somehost.com",




ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 34

"role":"admin"

Posteriormente, el atacante utiliza la invitacion creada con fines maliciosos para crear

una cuenta de administrador y obtener acceso completo al sistema.

2.2.3.6. API6:2023 Acceso sin restricciones a flujos comerciales sensibles

Al disefiar un endpoint de API, es fundamental entender el flujo de negocio que pone
a disposicion, ya que algunos procesos son especialmente sensibles y un acceso
descontrolado puede generar impactos significativos.

Entre los flujos mas delicados se encuentran aquellos que, si se abusan, pueden provocar:

e Compras masivas de productos en alta demanda, permitiendo practicas como el
scalping.

e Generacion excesiva de contenido, facilitando envios de spam en sistemas de
comentarios o publicaciones.

e Bloqueo de reservas, donde un atacante ocupa todos los horarios disponibles para

impedir el uso legitimo del servicio.

La criticidad de estos flujos depende del sector y del modelo de negocio: una accion

que representa riesgo en una plataforma puede ser aceptable o incluso deseada en otra.

Un endpoint se considera vulnerable cuando expone un flujo comercial sensible sin
aplicar controles de acceso adecuados, permitiendo que usuarios sin autorizacion ejecuten

acciones que afectan la operacion o disponibilidad del servicio.
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Ejemplos de escenarios de ataque

Una empresa tecnoldgica anuncia el lanzamiento de una nueva consola de
videojuegos el Dia de Accion de Gracias. El producto tiene una gran demanda y el stock es
limitado. Un atacante escribe codigo para comprar automaticamente el nuevo producto y

completar la transaccion.

El dia del lanzamiento, el atacante ejecuta el codigo distribuido en diferentes
direcciones IP y ubicaciones. Mientras la API no implementa una proteccion adecuada esto

permite comprar la mayoria de las acciones antes que otros usuarios legitimos.

Posteriormente, el atacante vende el producto en otra plataforma por un precio mucho

mas alto.

2.2.3.7. API7:2023 Falsificacion de solicitud del lado del servidor

Las vulnerabilidades de SSRF (Server-Side Request Forgery) aparecen cuando una
API acepta una URL proporcionada por el usuario y realiza solicitudes externas sin validarla.
Esto permite que un atacante haga que la aplicacion contacte destinos no previstos, incluso
aquellos que deberian estar protegidos por firewalls o redes internas.

El desarrollo moderno ha incrementado tanto la frecuencia como el impacto de este
tipo de fallas. Por un lado, practicas habituales como webhooks, descargas desde URL, vistas
previas de enlaces o integraciones de SSO llevan a los desarrolladores a confiar en
direcciones externas definidas por el usuario. Por otro, tecnologias como servicios en la nube,
Kubernetes o Docker exponen interfaces de administracion mediante rutas HTTP conocidas,
lo que convierte estos puntos en objetivos atractivos para ataques SSRF.

Ademas, en entornos actuales es mas complejo restringir el trafico saliente de una

aplicacion, lo que amplia el riesgo de explotacion. Si bien es dificil eliminar totalmente esta
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amenaza, es fundamental escoger mecanismos de defensa que equilibren las necesidades del

negocio con el nivel de exposicion permitido.

Ejemplos de escenarios de ataque
Una red social permite a los usuarios subir fotos de perfil. El usuario puede elegir entre
subir la imagen desde su ordenador o proporcionar la URL de la imagen. Al elegir esta Gltima

opcion, se activara la siguiente llamada a la API:

POST /api/profile/upload_picture

{

"picture_url": "http://example.com/profile pic.jpg"

Un atacante puede enviar una URL maliciosa e iniciar un escaneo de puertos dentro de

la red interna utilizando el punto final de la API.

"picture_url": "localhost:8080"

Segun el tiempo de respuesta, el atacante puede determinar si el puerto esta abierto o

no.

2.2.3.8. API8:2023 Configuracion incorrecta de seguridad

La configuracion incorrecta de seguridad es uno de los problemas mas habituales en
API’s, ya que puede surgir en cualquier parte de la infraestructura cuando se dejan valores
por defecto, se habilitan funciones innecesarias o no se gestionan adecuadamente los ajustes

de servidores, redes o servicios en la nube.

Una API suele considerarse expuesta cuando presenta situaciones como:
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Ajustes mal configurados en la infraestructura o en servicios cloud, lo que deja

permisos demasiado amplios o controles sin reforzar.

e Sistemas desactualizados o sin parches de seguridad aplicados.

e Funciones habilitadas sin necesidad, como verbos HTTP no usados o registros
demasiado verbosos.

¢ Inconsistencias en el procesamiento de solicitudes entre servidores dentro de la
cadena de manejo HTTP.

e Ausencia de cifrado en transito (TLS) o configuraciones inseguras en el canal de
comunicacion.

e Falta de cabeceras de seguridad, incluyendo politicas de caché, lo que expone
informacion a clientes no confiables.

o CORS mal configurado, permitiendo accesos desde origenes no autorizados.

e Mensajes de error demasiado detallados, que revelan informacioén interna como trazas

de pila o datos sensibles.

Ejemplos de escenarios de ataque

Un servidor back-end de API mantiene un registro de acceso generado por una
popular utilidad de registro de codigo abierto de terceros, compatible con la expansion de
marcadores de posicion y busquedas JNDI (Java Naming and Directory Interface), ambas
habilitadas por defecto. Para cada solicitud, se escribe una nueva entrada en el archivo de

registro con el siguiente patron: <method> <api_version>/<path> - <status code>.

Un actor malicioso emite la siguiente solicitud de API, que se escribe en el archivo de

registro de acceso:
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GET /healthX-Api-Version: ${jndi:ldap://attacker.com/xMalicious.class}

Debido a la configuracion predeterminada insegura de la utilidad de registro y una
politica de salida de red permisiva, para escribir la entrada correspondiente en el registro de
acceso, mientras se expande el valor en el X-Api-Versionencabezado de la solicitud, la
utilidad de registro extraera y ejecutara el Malicious.classobjeto desde el servidor controlado

remotamente por el atacante.

2.2.3.9. API9:2023 Gestion inadecuada del inventario

Las API modernas forman ecosistemas amplios y conectados, lo que hace esencial que
las organizaciones mantengan visibilidad completa sobre sus endpoints, versiones y los datos
que manejan o comparten con terceros. Operar varias versiones de una misma API aumenta la
carga de gestion y expande la superficie de ataque, por lo que se requiere un control riguroso.

Una API presenta un “punto ciego de documentacion” cuando su propoésito y estado
no estan claramente definidos: no se sabe en qué entorno opera, quién puede acceder a ella,
qué version esta activa, o cuando la documentacion es inexistente, esta desactualizada o no
existe un plan para retirar versiones antiguas. También ocurre cuando el inventario de hosts
no esta actualizado.

De igual forma, aparece un “punto ciego en el flujo de datos” cuando la API comparte
informacion sensible con terceros sin una razon de negocio clara, sin registros que
identifiquen ese flujo y sin saber exactamente qué datos se estan exponiendo. Mantener un
inventario preciso de estos movimientos de datos es clave para responder de manera efectiva
ante incidentes de seguridad.

Ejemplos de escenarios de ataque

Una red social implement6 un mecanismo de limitacion de velocidad que impide a los
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atacantes usar fuerza bruta para adivinar tokens de restablecimiento de contrasefia. Mientras
este mecanismo no se implementa como parte del codigo de la API, sino en un componente
separado entre el cliente y una API oficial (api.socialnetwork.owasp.org). Un investigador
encontr6 un host de API beta (beta.api.socialnetwork.owasp.org) que ejecuta la misma API,
incluyendo el mecanismo de restablecimiento de contrasefia, pero el mecanismo de limitacion
de velocidad no estaba implementado. El investigador pudo restablecer la contrasefia de

cualquier usuario usando fuerza bruta para adivinar el token de 6 digitos.

2.2.3.10. API10:2023 Consumo inseguro de API

En muchos casos, los desarrolladores confian mas en la informacion que reciben de
API externas sobre todo si provienen de proveedores reconocidos, que en los datos
ingresados por los usuarios. Esta confianza puede llevar a aplicar controles de seguridad,
especialmente en la validacion y el saneamiento de la informacion.

Una API puede volverse vulnerable cuando:

e Se comunica con servicios externos sin cifrado, exponiendo la informacién en
transito.

e Procesa datos de terceros sin validarlos ni limpiarlos, permitiendo que informacion
maliciosa avance dentro del sistema.

e Acepta redirecciones sin verificacion, lo que puede guiar la aplicacion hacia destinos
inesperados.

e No controla los recursos utilizados para manejar respuestas de otros servicios, lo que
podria permitir abusos 0 consumo excesivo.

e No define tiempos de espera, dejando la aplicacion bloqueada o consumiendo

recursos mientras espera respuestas externas.
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Ejemplos de escenarios de ataque
Una API se integra con un proveedor de servicios externo para almacenar de forma
segura la informacion médica confidencial del usuario. Los datos se envian a través de una

conexion segura mediante una solicitud HTTP como la siguiente:

POST /user/store_phr_record

"genome": "ACTAGTAG__TTGADDAAIICCTT.."

Los malos actores encontraron una forma de comprometer la API de terceros y esta

comienza a responder con 308 Permanent Redirectsolicitudes como la anterior.
HTTP/1.1 308 Permanent Redirect

Location: https://attacker.com/

Dado que la API sigue ciegamente las redirecciones de terceros, repetira exactamente
la misma solicitud, incluidos los datos confidenciales del usuario, pero esta vez al servidor

del atacante.

Controlar redirecciones: Mantener un listado de destinos confiables y no seguir
redirecciones de manera automatica evita que la API sea explotada para enviar solicitudes a

sitios maliciosos.

2.2.4. Otros Riesgos de Seguridad en APIs:

Ademas de las vulnerabilidades ampliamente reconocidas en estandares como
OWASP API Security Top 10, existen otros riesgos emergentes que afectan de forma
significativa la seguridad de las API’s actuales. Estos riesgos suelen originarse por practicas
deficientes de gobernanza, errores de disefio, falta de visibilidad del inventario de servicios y

el uso creciente de integraciones con terceros. A continuacion, se citan algunos de los mas
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relevantes, cuyo impacto puede comprometer tanto la integridad como la disponibilidad de

los sistemas expuestos.

2.2.4.1. Mineria de API REST para detectar posibles vulnerabilidades de

asignacion masiva

Los desarrolladores en algunos casos suelen depender de frameworks para construir
API’s REST. Estos frameworks, como Spring para Java, Flask para Python, Express.js para
JavaScript y Laravel para PHP, ofrecen un conjunto de componentes reutilizables y funciones
que facilitan el desarrollo de las API’s REST. Una de las funcionalidades que suelen
proporcionar estos frameworks se denomina auto-binding (auto-vinculacioén), un mecanismo
que adopta convenciones de nombres para mapear automaticamente los datos de entrada en
las solicitudes HTTP (es decir, los parametros) a los objetos de datos del backend (por
ejemplo, columnas de una base de datos) cuando comparten el mismo nombre.

Esta funcion suele estar habilitada por defecto para todos los atributos. Una
vulnerabilidad de asignacion masiva, también conocida como object injection o auto-binding
vulnerability, ocurre cuando los desarrolladores no deshabilitan esta funcion para los atributos
que deben ser de solo lectura. Como resultado, un atacante puede afadir un atributo adicional
a una solicitud HTTP (uno que no se tenia intencién de permitir modificar), y la funcion de
auto-binding enlazaria automaticamente ese atributo con su representacion interna
correspondiente, por ejemplo, una columna de base de datos. En principio, dicho atributo ni
forma parte de la especificacion de la API ni de su documentacion, y no deberia haber sido
procesado. Sin embargo, un atacante que explota esta funcionalidad podra manipular y alterar

datos en la base de datos, representando un riesgo de seguridad significativo.
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2.24.2. API de Shadow & Zombie: puntos finales ocultos

Las API zombi son puntos finales que antes se usaban, pero que ahora estan
obsoletos, en desuso u olvidados. Pueden permanecer en su entorno mucho tiempo después
de ser necesarias, lo que expone a posibles vulnerabilidades.

Las API ocultas son aquellas creadas sin el conocimiento, ni la aprobacion de los
equipos de seguridad. Suelen surgir cuando los equipos de desarrollo crean nuevos endpoints
sin documentarlos ni integrarlos adecuadamente en los procesos formales de gestion de API.

Las herramientas de seguridad suelen pasar por alto ambos tipos de API, pero son
objetivos faciles para los atacantes. Sin supervision ni gestion, estos endpoints pueden
proporcionar puntos de acceso faciles para filtraciones de datos, accesos no autorizados y
otras actividades maliciosas.

Para prevenir la asignacion masiva, los desarrolladores deben poner en lista negra los
atributos de solo lectura para evitar que sean auto-vinculados a la representacion interna de

datos de las API’s.

2.2.4.3. Riesgos generados por la IA generativa: expansion de la superficie

de ataque y fuga de datos

La IA generativa (GenAl) incrementa de forma sustancial la superficie de ataque de
las API al habilitar vectores de amenaza automatizados y altamente escalables. Los modelos
generativos pueden producir patrones de trafico malicioso, fuzzing inteligente y secuencias
complejas de solicitudes que facilitan la identificacion y explotacion de vulnerabilidades, lo
que eleva la probabilidad de ataques de denegacion de servicio (DoS) y de compromisos a

nivel logico.
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Asi mismo, los extensos conjuntos de datos utilizados para entrenar modelos GenAl
introducen riesgos inherentes de fuga de informacion sensible, ya sea mediante respuestas
generadas, extraccion inversa de datos o abuso de endpoints expuestos. La mitigacion de
estos escenarios requiere la implementacion de mecanismos de autenticacion y autorizacion
reforzados, monitoreo continuo basado en telemetria avanzada y un enfoque de defensa en
profundidad que combine controles tradicionales con técnicas de deteccion y respuesta

asistidas por 1A

2.2.4.4. Inyeccion inmediata: ataques dirigidos a puntos finales controlados

por LLM

La inyeccion rapida es un ataque novedoso que apunta a modelos de lenguaje grandes
(LLM) a los que se accede a través de API. Los atacantes insertan instrucciones dafiinas en
los mensajes, engafiando al modelo para que se comporte de manera impredecible, como
filtrar datos confidenciales o ejecutar acciones dafiinas a través de complementos.

Estos ataques se dirigen a la capa de aplicacion que utiliza LLM, no al modelo de TA
central en si, y pueden usarse para eludir las protecciones previstas. Una solida desinfeccion
de entrada, un filtrado rapido y un disefio de complementos LLM que tenga en cuenta la

seguridad pueden reducir los riesgos.

2.2.4.5. Vulnerabilidades de la API GraphQL: Deteccion de inyeccion de

consultas maliciosas

Las API GraphQL permiten consultas flexibles, pero esta flexibilidad puede generar

consultas complejas y maliciosas que provoquen sobrecarga o fugas de datos. Los atacantes
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crean consultas anidadas o costosas para inducir una denegacion de servicio o inyectar cargas
maliciosas, como inyecciones de SQL o de comandos.

La seguridad de API tradicional es insuficiente; la deteccion de anomalias impulsada
por 1A y el aprendizaje automatico pueden ayudar a detectar y bloquear consultas maliciosas
en tiempo real. Las protecciones basicas incluyen la limitacion de la profundidad de las

consultas, la limitacion de la velocidad y el monitoreo de patrones de consultas inusuales.

2.2.5. Marcos de Gestion de Riesgos de Seguridad
Los marcos de ciberseguridad como NIST, han sido adoptados por diferente tipo de
organizaciones ya sean estas pymes, grandes, o emprendedores para gestionar los riegos en

sus apps, inclusos en sus sistemas de informacion, y mas aun cuando el manejo estd en API’s.

2.2.5.1. NIST Cybersecurity Framework (CSF)
Proporciona un enfoque estructurado basado en cinco funciones: Identify, Protect,
Detect, Respond y Recover, permitiendo evaluar riesgos y controles aplicables a

componentes como APIs (NIST, 2018). En el contexto de una API:

Identify: inventario de endpoints, recursos, tokens y flujos de negocio.

e Protect: aplicacion de controles de acceso, cifrado, rate limiting y medidas anti-abuso.

e Detect: monitoreo de consumo anémalo, ataques de fuerza bruta o patrones de
explotacion.

* Respond: activacion de alertas, contencion de incidentes y revocacion de tokens.

e Recover: restauracion de la operacion segura, generacion de parches y lecciones

aprendidas.
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NIST SP 800-53 Rev. 5

Define un catalogo exhaustivo de controles de seguridad y privacidad, organizados

por familias (AC, AU, SC, SI, etc.) que pueden aplicarse directamente a APIs, como:

AC-3 — Control de acceso.
SC-12 — Proteccion criptografica.
SI-10 — Validacion de entradas.
AU-6 — Auditoria y monitoreo.

(Ross et al., 2020).

NIST SP 800-30

Establece la metodologia oficial para realizar analisis de riesgos, permitiendo
identificar amenazas, vulnerabilidades, impactos y probabilidad en sistemas basados en APIs

(NIST, 2012).

La combinacion de NIST y OWASP permite un enfoque hibrido:

NIST — Gestion del riesgo, controles y madurez.

OWASP — Vulnerabilidades técnicas especificas de APIs.

Marco NIST:

El Instituto Nacional de Estandares y Tecnologia (NIST) establece una serie de
lineamientos y marcos de referencia ampliamente utilizados para la gestion de riesgos en
sistemas de informacion. Entre ellos, destacan el NIST Risk Management Framework (RMF)

(NIST SP 800-37), el NIST Cybersecurity Framework (CSF) y los controles de seguridad de
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NIST SP 800-53 Rev. 5, que proporcionan un enfoque sistematico para identificar, evaluar y

mitigar riesgos en infraestructuras tecnoldgicas, incluyendo APIs RESTful.

Metodologias de Pentesting de APIs:

El pentesting de APIs requiere enfoques especificos debido a su naturaleza orientada a
recursos, su dependencia en métodos HTTP y su exposicion directa a usuarios y
automatizaciones. Las metodologias mas relevantes se basan en estandares reconocidos como

OWASP, NIST y PTES.

OWASP API Security Testing Guidance

OWASP provee un marco especializado para pruebas en APIs, que incluye:
e Identificacion de endpoints explicitos y ocultos
e Enumeracion de métodos y parametros
e Pruebas de autenticacion (tokens JWT, OAuth2)
e Pruebas de autorizacion (BOLA/BFLA)
e Manipulacién de objetos y validacion de parametros
e Pruebas de rate limiting y abuso de recursos
e Validacion de configuraciones del servidor, CORS y TLS
Este enfoque se alinea con el OWASP API Security Top 10 (2023) y permite evaluar

los riesgos mas criticos.

NIST Technical Guide to Information Security Testing (SP 800-115)

NIST SP 800-115 proporciona directrices para ejecutar pruebas de seguridad técnicas,
organizadas en:

1. Planificacion: reglas de compromiso, alcance de la API, datos sensibles.
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2. Descubrimiento: recoleccion de informacion y enumeracion mediante fuzzing, inspeccion
del codigo y pruebas dinamicas.

3. Ataque: explotacion de endpoints inseguros, pruebas de autenticacion, autorizacion y
validacion.

4. Reporte: registro de hallazgos, evidencia, impacto y recomendaciones.

Aunque SP 800-115 no esta centrado tinicamente en APIs, sus principios se adaptan con

facilidad al entorno API-driven.

PTES (Penetration Testing Execution Standard)

PTES define fases estructuradas: inteligencia, modelado de amenazas, analisis,
explotacion, post-explotacion y reporte.

En APIs RESTful, se aplica en:

e Modelado de amenazas basado en flujos del API
o Explotacion mediante manipulacion de recursos

o Evaluacion de impacto en la l6gica de negocio

El uso conjunto de OWASP + NIST SP 800-115 + PTES ofrece un enfoque hibrido
que cubre tanto amenazas técnicas como riesgos de negocio, como se lo plantea en el alcance

de este documento.
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Consideraciones Regulatorias en Ecuador:

Durante la ejecucion del andlisis se consideran las normativas nacionales e

internacionales aplicables a la proteccion de datos personales:

- Ley Organica de Proteccion de Datos Personales (LOPD, Ecuador, 2021): exige
consentimiento expreso y medidas de seguridad para la recoleccion y tratamiento
de informacion de los usuarios del gimnasio.

- Cobdigo Organico Integral Penal (COIP, Ecuador): establece sanciones por acceso
no autorizado a sistemas o datos sensibles.

- Reglamento General de Proteccion de Datos (GDPR, UE) como referencia
internacional para principios de minimizacion de datos, transparencia y

responsabilidad.

El pentesting respeta estas normativas mediante la anonimizacion de datos sensibles, la
ejecucion de pruebas en entornos controlados y la ausencia de exfiltracion no autorizada de

informacion.

La evaluacion de seguridad de la API se realiza considerando las normativas
ecuatorianas e internacionales relacionadas con la proteccion de datos personales y el acceso

no autorizado a sistemas de informacion.

Ley Organica de Proteccion de Datos Personales (LOPDP, Ecuador, 2021)

La LOPDP (2021) establece los principios esenciales para el tratamiento adecuado de
datos personales en Ecuador, entre ellos el consentimiento informado, la minimizacion de

datos, la seguridad, la confidencialidad y la responsabilidad proactiva.

Para una API que gestiona reservas en un gimnasio, la ley exige:
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o Contar con consentimiento expreso del usuario para el tratamiento de datos personales.

o Implementar medidas técnicas y organizativas adecuadas (Art. 42-45), tales como

cifrado, autenticacion fuerte y controles de acceso.

o Evitar la recopilacion excesiva de informacion (Art. 7 — Minimizacion).

Cédigo Organico Integral Penal (COIP, Ecuador)

El COIP tipifica delitos relacionados con acceso no autorizado, manipulacion,

interceptacion o destruccion de informacion (Art. 230-235).

Durante un pentest se deben evitar acciones que:

e Accedan a informacion fuera del alcance autorizado.

e Alteren bases de datos o recursos del sistema.

o Intercepten comunicaciones sin autorizacion.

El pentesting permitido debe operar bajo reglas de compromiso (RoE) firmadas y

ambientes controlados.

Reglamento General de Proteccion de Datos (GDPR, UE)

Aunque no es obligatorio en Ecuador, el GDPR sirve como marco internacional de

referencia para buenas practicas de proteccion de datos, especialmente en:

e Minimizacion (Art. 5)

o Transparencia (Art. 12)

o Seguridad del tratamiento (Art. 32)



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 50

e Evaluacion de impacto (Art. 35)

La consideracion del GDPR permite alinear la evaluacion del API con estandares

globales de privacidad.

Cumplimiento durante el Pentesting

El pentesting se ejecuta aplicando los siguientes principios regulatorios:

e Anonimizacién o uso de datos ficticios para las pruebas.

o Ejecucion en entornos controlados sin afectar sistemas productivos.

e No exfiltrar datos reales, incluso si una vulnerabilidad lo permite.

o Registro documental de cada accion para demostrar transparencia y diligencia.

Estas practicas aseguran que la evaluacion de seguridad cumpla con la LOPDP, COIP

y principios del GDPR.
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CAPITULO 3

3. DESARROLLO E IMPLEMENTACION DEL ENTORNO
3.1. Descripcion de la arquitectura del sistema informatico

3.1.1 Vista general de la arquitectura

El sistema de informacion de GymMax esta disefiado bajo una arquitectura cliente-
servidor moderna, es decir utilizando especificamente un disefio de tres capas. Esta estructura
separa de manera rigurosa la logica del negocio de la interfaz de usuario. A continuacion, en

la figura 1 se presenta la arquitectura del sistema informatico

Figura 1:

Arquitectura del sistema informatico

o -{3}- &

Capa de Cliente Capa de API Capade
(Presentacion / (Aplicacién / Persistencia
Frontend) Backend) (Datos / Base de Datos)

3.1.2 Componentes y Capas

El sistema informatico se estructura en una arquitectura de tres capas bien definidas,
la capa de presentacion se ejecuta en el navegador web del cliente utilizando tecnologias
como: HTMLS, CSS3, y JavaScript vanilla (incluyendo LocalStorage API), y se comunica

con la siguiente capa a través del protocolo HTTPS.
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La capa de aplicacion es la esencia de la funcionalidad del sistema. Implementada
como una API RESTful, es la encargada de ejecutar la l6gica del negocio y gestionar la
autenticacion de usuarios y asegurar la correcta validacion de los datos.

La API se interconecta a la capa de persistencia para el almacenamiento seguro y
persistente de los datos, ademas de establecer comunicacion mediante el protocolo TCP. A
continuacion, se presenta una tabla detallando las capas y sus componentes.

Tabla 2:

Capas y Componentes de la Arquitectura

Capa Componente Tecnologia Clave  Ubicaciéon y Comunicacion
HTMLS5, CSS3,
Se ejecuta en el Navegador Web.
JavaScript vanilla
1.Presentacion Clientes / Frontend Envia peticiones a la API a través
(ES6+), LocalStorage
de Fetch APl y HTTPS.
API
Alojada en VM 2 (192.168.56.20),
expuesta por el Puerto 3000
API RESTful
2. Aplicacion Node.js + Express ~ (HTTPS). Es responsable de la
(Backend)

autenticacion, validacion de datos y

logica de negocio.
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Alojada en VM 1 (192.168.56.10),
3. Persistencia Base de Datos PostgreSQL accesible por el Puerto 5432 a

través de TCP.

3.1.3 Flujo de Datos

El flujo de datos describe el recorrido que realiza una peticion hasta su respuesta
dentro del sistema.

Peticion del cliente: El usuario final (cliente o empleado) interactiia con las paginas
HTML a través de los formularios. JavaScipt realiza una validacion inicial y construye una
solicitud JSON que se envia via HTTPS a la API.

Usuario — HTML Form — JavaScript (Validacion) — Fetch APl — HTTPS —
Backend

Procesamiento en la API: La API (EXPRESS server) recibe la peticion, donde realiza
la validacion de entrada, aplica la l6gica de negocio y verifica la autenticacion. Si se requiere
de informacion, se genera una Query y se comunica con la base de datos a través de TCP.

Consulta a la base de datos: PostgreSQL procesa la consulta sql y devuelve el
resultado a la APL

Respuesta al cliente: La API genera una respuesta en formato JSON y la retorna de
vuelta al cliente mediante HTTPS. JavaScript en la parte del frontend parsee la respuesta

JSON y actualiza el HTML para presentar el resultado al usuario.
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3.2. Infraestructura de Hosting

La infraestructura del sistema de informacion se implementa mediante un entorno de
maquinas virtuales (VM) segmentadas en una red local privada, asegurando una separacion

de los componentes clave: API y la base de datos.

Configuracion de la red privada en VMware

Para la configuracion de red se utilizo el modo Host Only Network, lo que permite la
comunicacion de las maquinas virtuales y el host, ademas de aislarlas de la red fisica exterior.
El procedimiento realizado para dicha configuracion es el siguiente.

En el virtualizador VMware Workstation, nos dirigimos al menu Edit > Virtual Network
Editor (Editor de Redes Virtuales). En la figura 2 nos muestra el Editor de Redes Virtuales
Figura 2:

Editor de Redes Virtuales

Wiy 18 Pustret e 1§ tarae

sy O

De ser necesario, hacemos clic en Change Settings para obtener permisos de

administrador. Esto se muestra en la figura 3
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Figura 3:

Obtencion de Permisos de Administrador

@ Virtual Network Editor

X
Name Type External Connection Host Connection DHCP Subnet Address
VMnetl Host-only Connected Enabled 192.168.126.0
VMnets NAT NAT Connected Enabled 192.168.132.0

8 host virtua

rk

Host virtual adapter name: VMware Network Adapter VMnetl
DHCP service to distribute 1P address to VMs |  DHCP Settings...

Subnet IP: | 192.168.126. 0 Subnet mask: | 255.255.255. 0

£ Administrator privileges are required to moddfy the network configuration. |'pmsmgi

Buscamos la red VMnetl, que estd configurada en modo Host Only. Si no existe se

puede afiadir una nueva dando clic en add y seleccionamos el modo deseado. La figura 4

muestra la seleccidon o creacion de la red

Figura 4:

Seleccion o creacion de la red

& virtual Network Editor

Estarnal Connaction Host Connecten

arme Tipe

ondy = 192.168.126.6
Vhirgd NAT HAT Connected Enabled 192.168.132.0

vost virtual RASEtEr name: ViMwire Networt Adapter VMnet]

DMCF Sestings...

Subnet mask; | 755 1%

£ Adresnistrator prasieges are required o moddy the network configurstion. Wy Change Semings

Cancel Heip
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Definiremos y configuraremos la subred, en este caso sera la 192.168.56.0

Figura 5:

Definicion y configuracion de la subred

L

Name Type External Connection Host Connection DHCP Subnet Address
Vinetd Bridged Auto-bridging - 2 .

Vinetl Host-only - Connected Enabled 192.168.56.0
VMnets NAT NAT Connected Enabled 192.168.132.0

Add Network... Remove Network
VMnet Information
() Bridged (connect VMs directly to the external network)

Bridged to: Automatic
(_JNAT (shared host's IP address with VMs)
o Host-only (connect VMs internally in a2 private network)

18 Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnetl

{8 use local DHCP service to distribute 1P address to VMs DHCP Settings...
Subnet IP; | 192.168.56 . 0 Subnet mask: | 255.255.255. 0
i Restore Defaults Import... Export... oK Cancel Apply Help
4

Deshabilitaremos el protocolo DHCP que nos da el vitualizador VMware ya que

asignaremos ip’s estaticas para nuestras maquinas virtuales.

Figura 6:

Desactivacion del DHCP
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Hame Type External Connection Host Connection DHCP Subnet Address

VMnetd  Bridged  Auto-bridging - -

VMnetl Host-only - Conmected . 152.168.56.0

VMnets HAT NAT Connected Enabled 192.168.132.0
Add Network Remaove Hetwork

Whanat Information
Bridged {connect VMs directly to the external network)
Sridged to
NAT (shared host's IP address with VMs)

{0 Host-caly {connect VMs internally in a private netveork)

B connect & host wirtual adapter to this network

Host virtual adapter name: VMware Network Adapter VMmetl

Usa local DHCP service to distribute I address to Vs

Subnet IP: | 192 ,168. 56 , 0 Subnet mask: | 255.235.255. 0

Restore Defaults  Import., Export., oK Cance Apply Help

Aplicamos el modo host only a nuestras maquinas virtulales para lo cual ambas
maquinas deben estar apagadas, después nos dirigimos a settings(configuraciones) y
selecionamos el modo deseado para el adaptador de red. A continuacion,véase en la figura 7
Figura 7:

Modo host only para el adaptador de red maquina PostreSQL

Figura 8:

Modo host only para el adaptador de red maquina Service
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[@ Windows 10 Service - Vidware Workstation
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= Hard Disk VR | [ oesplery At detect (CINAT: Uned to shave the hoal's IF address.
(5 CO/DVD (SATA 10 oty A private sestneark shared with The bost
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1 Network Adapl Speote
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I Display
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* Description Sagmants.

Type: here 1o enter

Colocamos las direcciones ip estaticas a nuestras maquinas virtuales, para la maquina
PostreSQL la direccion asiganda sera 192.168.56.10. Como Muestra en la figura 9

Figura 9:

Asignacion de direccion ip 192.168.56.10

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP

apropiada.

() Obtener una direccién IP automéaticamente

(®) Usar la siguiente direccion IP:

Direccién IP: | 192.168. 56 . 10 |
Méscara de subred: | 255.255.255. 0 |

Puerta de enlace predeterminada: | 192.168 . 56 . 1 |

Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [ & = » |
[ validar configuracién al saiir | Opdones avanzadas... |

[ Acepter | | Canceler |
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Para la maquina Service que es en donde se estara ejecutando nuestro api, le

asignaremos la direccion ip estatica 192.168.56.20. Ver figura 10.

Figura 10:

Asignacion de direccion ip 192.168.56.20

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) X

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP

apropiada.

(O Obtener una direccién IP automaticamente

(®) Usar la siguiente direccion IP:

Direccién IP: | 192.168 . 56 . 20 |
Méscara de subred: | 255.255.255. 0 |
Puerta de enlace predeterminada: | 192.168 . 56 . 1 |

Obtener la direccion del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | s % w |
Servidor DNS alternativo: [ s @ w_ |
[Jvalidar configuracion al salir Opdones avanzadas...

[ ] [

Probamos la conectividad de las maquinas haciendo ping desde Windows PostreSQL

a Windows Service. Prueba de conectividad en la figura 11

Figura 11:

Prueba de conectividad

59
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B Simbelo del sistema - o X

Para levantar el servicio, lo primero que debemos hacer es crear una regla de entrada
para el puerto 5432 en la maquina virtual que contiene la base de datos para permitir la
conexion desde la subred 192.168.56.0/24.Dicha regla se agregara en el fichero pg_hba.conf
localizado en: C:\Program Files\PostgreSQL\16\data\pg hba.conf con la estructura que se

detalla en la figural2.

Figura 12:

Regla de acceso

« by a user with

scram-sha-256

host DB_Gimnasioc postgres 192.168.56.20/32
mdS
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Distribucion de red y puertos

La arquitectura del host define una clara segmentacion y control de acceso mediante
puertos. En cuanto a la Seguridad Perimetral y de Transporte, se implementa el uso
obligatorio de HTTPS (SSL/TLS) en los puertos 3000 y 443 (el puerto de desarrollo),
garantizando la encriptacion en transito para todas las comunicaciones y protegiendo los

datos.

Tabla 3:

Descripcion de red y puertos

Puerto Servicio = Host Alojado Protocolo/Estado Propdsito

3000 Node.js AP1192.168.56.20HTTPS Acceso principal a la API desde el
frontend.
5432  PostgreSQL 192.168.56.10 Interno Conexion exclusiva para la API (VM 2) a

443

la Base de Datos.

HTTPS Localhost Desarrollo Utilizado para pruebas de desarrollo local

y acceso a la documentacion.

Tecnologias de la infraestructura

El software clave de la infraestructura es el siguiente:

e Servidor de Aplicaciones: Node.js ejecutando el framework Express.js.

e Servidor de Base de Datos: PostgreSQL.

61
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e Comunicacion: HTTPS (para el trafico de la API) y TCP (para la conexion interna a la
BDD).

e Swagger/OpenAPI para la documentacion de la API

3.3. Diseiio de la base de datos

La capa de datos del sistema informatico utiliza PostreSQL como motor de base de
datos se encuentra alojada en VM PosgreSQL en la 192.168.56.10 en el puerto 5432. El
disefio de la base de datos es relacional, organizada en un conjunto de tablas interconectadas

para gestionar la informacion del gimnasio.

Figura 13:

Diagrama Entidad Relacion de la BD

PERSONAS
ID_Persona (PK)
Nombre
Apellido
FechaNacimiento
Telefono
Email
j\:] 1:1
MAQUINAS
PLANES_MEMBRESIA EMPLEADOS SOCIOS DM )
) 11l
1D_Plan (PK) ID_Emp (PK, FK) =
ID_Socio (PK., FK) Nombre
NombrePlan Cargo — T
Fec i
DuracionDias Salario 2
Estado UltimoMantenimiento
Precio FechaContratacion -
EstadoOperativo
N TN 1IN N
RESERVAS_MAQUINAS
MEMBRESIAS
ID_Reserva (PK)
ID_Membresia (PK)
ID_Socio (FK)
ID_Socio (FK) - .
D_Plan (70 1D_Magquina (FK)
—~ FechaReserva
Fechalnicio -
Horalnicio
FechaFin
HoraFin
1:N
PAGOS
1D_Pago (PK)
ID_Membresia (FK)
MontoPagado
FechaPago
MetodoPago
Estado
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Modelo de datos y tablas principales

El sistema esta basado en § tablas principales que representan las entidades clave del
modelo de negocio. Las relaciones entre las tablas se establecen mediante el uso de claves

primarias PK y claves foraneas FK.

Tabla 4:

Descripcion de las tablas de la base de datos

Campos de
Clave Primaria
Entidad Claves Foraneas (FK) Interés para
(PK)
Seguridad
email, password
PERSONAS id_persona N/A (encriptado con
crypt)
SOCIOS id_socio PERSONAS Estado
EMPLEADOS id_empleado PERSONAS cargo, estado
nombreplan
PLANES MEMBRESIA id plan N/A
(UNIQUE)
SOCIOS, fecha inicio,
MEMBRESIAS id_membresia a

PLANES MEMBRESIA fecha_fin, estado
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monto_pagado,
PAGOS id_pago MEMBRESIAS

metodo_pago
MAQUINAS id_maquina N/A estado

fecha reserva,
RESERVAS MAQUINASIid reserva SOCIOS, MAQUINAS hora _inicio,

hora fin

Medidas de seguridad y persistencia

En cuanto a la seguridad de los datos y las restricciones de integridad, el campo
password de la tabla personas que contiene las contrasefas de acceso al sistema, se encuentra
encriptado utilizando la funcién crypt () de posteSQL. Ademas, se aplican restricciones de
base de datos, como UNIQUE constrains e indices para asegurar la calidad de los datos y

evitar la duplicacion no deseada de los mismos.

Figura 14:

Restricciones de seguridad

PERSONAS (
(crypt

crypt(
PERSONAS
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Figura 15:

Capas de seguridad

1. HTTPS (Transporte)
e Certificados SSL/TLS
* Encriptacidn en transito

. Autenticacion (Credenciales)

!
« ID 10 digitos |
* Contrasefia encriptada (crypt) |
* LocalStorage (sesiodn) |

'—!
. Validacién (Input)
* Formato de datos
* Restricciones de BD
« Manejo de errores

—
. Encriptacién (Datos) |
s Passwords con crypt() |
* PostgreSQL UNIQUE constraints |

Interaccion con la API

La capa de persistencia juega un papel importante en la gestion de los flujos del
negocio. En la Autenticacion, la Base de Datos (BDD) es consultada mediante una operacion
SELECT en la tabla PERSONAS para validar las credenciales proporcionadas y recuperar el
rol del usuario.

En el proceso de la compra de una Membresia, se ejecutan Transacciones complejas
que involucran multiples operaciones INSERT y SELECT coordinadas entre las tablas
MEMBRESIAS y PAGOS, lo que asegura la atomicidad de la operacion, garantizando que

esta se complete totalmente o no se realice en absoluto.
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Figura 16:

Flujo de consulta de datos

Figura 17:

Estructura de Request y Response
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3.4. Desarrollo de la API de gestion del gimnasio

La capa de aplicacion de nuestro sistema informatico es una API Restful que
concentra la l6gica del negocio y sirve como gateway entre los clientes (frontend) y la Base
de Datos. La API fue desarrollada utilizando JavaScript por parte del servidor, utilizando
Node.js y el framework Express.js.

La parte del servicio se encuentra alojada en la VM Windows Service con direccion ip
192.168.56.20 y se encuentra configurada para escuchar en el puerto 3000 y utiliza el
protocolo HTTPS para garantizar la encriptacion de todas las comunicaciones en transito. Su
conectividad con la Base de Datos PostgreSQL se gestiona a través del archivo db.js, que es

responsable de administrar el pool de conexion.
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Figura 18:

Pool de conexion a la base de datos

= require('pg');

3.5 Estructura y definicion de los Endpoints

La API cuenta con mas de 50 endpoints permitiendo la gestion de todas las entidades

del gimnasio. La estructura sigue una organizacion por médulos de negocio.

Tabla 5:

Definicion de los endpoints
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Funcionalidades
Moédulo Métodos HTTP Clave
(Ejemplos)

Inicio de sesion de socios y
Autenticacion POST /login_socio
empleados

Registro, consulta y gestion POST /registro_persona, GET /personas/:id,
Personas/Socios
de estado de miembros PUT /modificar estado_socio/:id
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Gestion de maquinas e
Recursos
inventario

Proceso de alta de

Transacciones membresias y registro de

pagos

Gestion de horarios de
Reservas
maquinas

GET /maquinas, POST /registro_maquina

POST /registro_membresia, POST

/registrar_pago

POST /reservar_maquina, DELETE

/cancelar_reserva/:id

69
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Figura 19:

Estructura de los endpoints

La API utiliza un protocolo de comunicacion basado en JSON, tanto para el cuerpo de
las solicitudes como para el formato de las respuestas (Response), utilizando cédigos de

estado HTTP estandar (200, 201, 400, 404, etc.).
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Validacion de datos

La API de Express.js tiene la responsabilidad de garantizar la calidad y robustez de las
interacciones que ocurren en el sistema, lo cual se consigue mediante la validacion exhaustiva
del formato de los datos que se ingresan en los endpoints. Adicionalmente, implementa un
sofisticado manejo de errores que no solo previene caidas del servidor, sino que también

responde a los clientes con mensajes descriptivos y estandarizados en formato JSON.

Figura 20

Validacion del ingreso de datos.

.getElementById( " regist J f n').addEventListener(

s preventDefault

Control de accesos (CORS)

La politica de CORS se encuentra habilitada, lo que permite o restringe que dominios

puedan realizar peticiones al servidor, factor importante en la seguridad de aplicativos webs.

Figura 20:

Politica CORS
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“ C O & 192.168.100.8:3000/consulta_socios/ 1751458751

JSON Datos sin procesar  Cabeceras
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Guardar Copiar Contraer todo Expandirtodo W Filtrar JSON
id_persona: "1751458751"
nombre: "Enzo"
apellido: "Delgado™
fechanacimiento: "2011-11-01T05:00:00.000Z"
telefono: "@983599084"
email: "enzodelgado@gmail.com™
id_socio: "1751458751"
fecharegistro: "20825-12-02705:00:00.0002"
estado: "Activo”
Documentacion

Se utilizé Swagger/OpenApi para documentar todos los endpoints en la ruta /api-
docs.Esto es fundamental al momento de realizar el analsis ya que proporciona una

descripcion completa de la superficie de ataque.

Figura 21:

Documentacion Swagger

APl GymMax - Gestién de Gimnasio @ &0

AP REST pars gestion de gimnasios, membresias, miquings, empieados y pagos

Sarvrs
[ Iitpa-ir192.168.50.20:3000 - Seevidor de produceion | doris. B
Autenticacion ~
BEESE 108tn_socio Aseics waume soco o engsmeds) g
Planes de Membresia ~
BESE /p1anes_nenbresta cosns v ko pans o1 memtuosia s
m /planes_menbresias{id} Ootensr plan de memteesia por (D w
BEZE /renistro_plan_sembresia fusgmmn s pan oo mesbresss W
m fmodiFicar_plan_mesbresia/{id} Modicar pian do mambnsi w

| IEEEEE] /etiminar_plan_mesbresia/{id) Eurne plan do somtecsia |
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CAPITULO 4

4, METODOLOGIA

4.1. Enfoque de la Investigacion

El enfoque metodologico que se utilizara para la ejecucion de pruebas de seguridad de
API REST, tomando como base OWASP API Security Top 10, se centrara en una evaluacion
exhaustiva y estructurada de la superficie de ataque de la interfaz.

Para lo cual se ejecutaran pruebas de Caja Gris (Grey Box Testing), ya que combina
la visibilidad interna (documentacion, credenciales) con la perspectiva de ataque externo,
optimizando los resultados de las pruebas.

El proceso se dividira en cuatro fases principales, para que el analisis sea completo y
alineado con los riesgos mas criticos: Reconocimiento, Deteccion de Vulnerabilidades,

Explotacion y Reporte

FASE 1. Reconocimiento

En esta fase se recolectara informacion que permita comprender la funcionalidad, los
endpoints y la estructura de datos de la API. Su objetivo es crear un mapa completo de la
superficie de ataque, incluyendo tanto los endpoints documentados como los ocultos, antes de

iniciar el ataque real.

FASE I1. Deteccion de vulnerabilidades

En esta fase, se ejecutaran casos de prueba, enfocados en las 10 categorias de riesgo
de OWASP.
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Tabla 5:

Estrategias de pruebas para API Top 10

OWASP API Top 10

Estrategia de Prueba

API1: BOLA
(Autorizacion Rota a

Nivel de Objeto)

API2: Broken
Authentication

(Autenticacion Rota)

API3: BOPLA
(Autorizacion Rota a

Nivel de Propiedad)

API4: Unrestricted
Resource Consumption

(Consumo Ilimitado)

API5: BFLA
(Autorizacion Rota a

Nivel de Funcién)

Intentar modificar el ID de un recurso en rutas, parametros o
payloads para acceder a datos de otros usuarios sin cambiar el

token de sesion.

Probar endpoints de autenticacion sin rate limiting para
ataques de fuerza bruta. Analizar la complejidad y el tiempo

de vida de los tokens JWT/Cookies.

Anadir o modificar campos de solo lectura (ej. isAdmin: true,
user_role: admin) en peticiones de creacion o actualizacion de

recursos (Mass Assignment).

Enviar payloads masivos (XML/JSON), intentar consultas
con filtros complejos o consumir archivos grandes para

provocar fallos o latencia en el servidor (DoS).

Usar tokens de roles inferiores (ej. Usuario Bésico) para
acceder a funciones o endpoints destinados a roles superiores

(ej. Administrador).
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API6: Unrestricted
Access to Sensitive

Business Flows

API7: SSRF
(Falsificacion de
Solicitud del Lado del

Servidor)

APIS8: Security
Misconfiguration (Mala

Configuracion)

API9: Improper
Inventory Management

(Gestion de Inventario)

API10: Unsafe
Consumption of APIs
(Consumo Inseguro de

APIs)

Automatizar flujos criticos, saltar pasos, o enviar datos
invalidos a un endpoint en un orden incorrecto para inducir

estados inconsistentes.

Inyectar URLs que apunten a recursos internos (ej. 127.0.0.1,

file:///) en parametros que procesan URLs de entrada.

Escanear headers HTTP (CORS, HSTS, X-Powered-By),
verificar la exposicion de stack traces o mensajes de error

detallados al usuario final.

Probar endpoints documentados de versiones anteriores (/v1)

o intentar acceder a endpoints que se presume existen

(/admin/backup).

Si la API consume servicios de terceros, inyectar codigo
malicioso en la respuesta simulada de ese tercero para ver si

el backend lo procesa sin validar.
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FASE III. Reporte

Se evalua el impacto de cada vulnerabilidad y se genera la documentacion final.
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1. Clasificacion de Severidad: Todas las vulnerabilidades se clasifican
utilizando el marco CVSS (Common Vulnerability Scoring System) o un sistema de

riesgo (Critico, Alto, Medio, Bajo).

2. Recomendaciones de Mitigacion: Proporcionar soluciones técnicas detalladas

para el equipo de desarrollo, alineadas con las mejores practicas de seguridad.

3. Generacion de Reporte: Documentar los hallazgos, incluyendo la descripcion

del riesgo, los pasos de reproduccion y la evidencia (peticiones y respuestas capturadas).

4.2. Herramientas de Analisis

Las herramientas utilizadas para el desarrollo de las pruebas se seguridad del API

fueron: Burp Suite y Owas zap, a continuacion, la descripcion de cada una de ellas:

4.2.1. Burpsuite

Es una plataforma de seguridad desarrollada por PortSwigger que permite realizar
pruebas de penetracion en aplicaciones web y descubrir sus vulnerabilidades.

Esta suite se sittia entre el navegador del usuario y la aplicacion web objetivo,
actuando como un proxy que intercepta y analiza el trafico HTTP/S, lo que permite:
inspeccionar, modificar y reproducir las interacciones entre el cliente y el servidor para

identificar posibles vulnerabilidades.

Caracteristicas Principales de Burp Suite

Burp Suite ofrece una amplia gama de herramientas y funcionalidades que facilitan el
analisis y la evaluacion de la seguridad en aplicaciones web. A continuacion, se detallan

algunas de ellas:
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1. Proxy Interceptador

Actiia como un proxy entre el navegador y el servidor web, permitiendo interceptar,
inspeccionar y modificar las solicitudes y respuestas HTTP/S en tiempo real. Esta

funcionalidad es esencial para analizar el trafico y detectar posibles vulnerabilidades.

2. Escaner de Vulnerabilidades

Automatiza la deteccion de vulnerabilidades comunes en aplicaciones web, como

inyecciones SQL, cross-site scripting (XSS) y configuraciones de seguridad deficientes.
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Proporciona informes detallados con recomendaciones para mitigar los riesgos identificados.

3. Intruder

Permite realizar ataques automatizados y personalizados contra aplicaciones web,
como fuerza bruta, enumeracién de parametros y pruebas de inyeccion. Es altamente

configurable y puede adaptarse a diversos escenarios de prueba.

4. Repeater

Facilita la repeticion manual de solicitudes HTTP/S con modificaciones especificas
para probar como responde la aplicacion a diferentes entradas. Es util para realizar pruebas

manuales de vulnerabilidades identificadas.

5. Sequencer

Analiza la aleatoriedad de tokens y otros datos generados por la aplicacion para
evaluar la solidez de los mecanismos de seguridad implementados, como los identificadores

de sesion.
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6. Decoder

Permite codificar y decodificar datos en multiples formatos, facilitando el analisis de

informacion cifrada o codificada que se encuentra en las solicitudes y respuestas.

7. Comparer

Herramienta que compara dos conjuntos de datos para identificar diferencias, util para

analizar como cambian las respuestas de la aplicacion ante diferentes solicitudes.

8. Extender

Oftrece la posibilidad de ampliar las funcionalidades de Burp Suite mediante la
instalacion de extensiones desarrolladas por terceros o personalizadas, adaptando la

herramienta a necesidades especificas.

Versiones de Burp Suite

A continuacion, se describen las versiones disponibles de Burp Suite:

1. Community Edition

Version gratuita que incluye herramientas basicas como el Proxy, Repeater, Decoder
y Comparer. Es adecuada para quienes se inician en pruebas de seguridad o para proyectos

con recursos limitados.

2. Professional Edition

Version de pago que ofrece funcionalidades avanzadas, incluyendo el Escaner de
Vulnerabilidades, Intruder mejorado y acceso a actualizaciones y soporte técnico. Es ideal

para profesionales de la seguridad que requieren herramientas mas potentes y completas.
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3. Enterprise Edition

Disefiada para organizaciones que necesitan realizar pruebas de seguridad a gran
escala de forma automatizada. Incluye capacidades de integracion con otros sistemas y

permite programar y gestionar escaneos de manera eficiente.

Coémo Utilizar Burp Suite

A continuacion, se presenta una guia basica para comenzar a utilizar Burp Suite en la

evaluacion de la seguridad de aplicaciones web:

1. Configuracion del Proxy

. Instalacion: Descargar e instalar Burp Suite desde el sitio oficial de
PortSwigger.
. Configuracion del Navegador: Configurar el navegador para que utilice el

proxy de Burp Suite, permitiendo interceptar el trafico entre el navegador y la aplicacion web.

. Certificado SSL/TLS: Importar y confiar en el certificado CA de Burp Suite

en el navegador para interceptar trafico HTTPS sin generar alertas de seguridad.
2. Intercepcion y Modificacion de Trafico

. Interceptar Solicitudes: Activar el modo de intercepcion para capturar

solicitudes HTTP/S enviadas por el navegador.

. Modificar Solicitudes: Editar las solicitudes interceptadas para probar como

responde la aplicacion a diferentes entradas, identificando posibles vulnerabilidades.
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3. Escaneo de Vulnerabilidades

. Configuracion del Escaner: Definir el alcance y las configuraciones del

escaneo segun los objetivos de la prueba.

. Ejecucion del Escaneo: Iniciar el escaneo automatico para identificar

vulnerabilidades en la aplicacion.

. Analisis de Resultados: Revisar los informes generados, que incluyen detalles

de las vulnerabilidades encontradas y recomendaciones para su mitigacion.

4. Uso de Intruder para Ataques Personalizados

. Configuracion de Ataques: Seleccionar la solicitud que se desea atacar y

definir los parametros que se modificaran.

. Seleccion de Payloads: Especificar los datos que se enviaran en cada solicitud

para probar diferentes vectores de ataque.

. Ejecucion y Analisis: Lanzar el ataque y analizar las respuestas de la

aplicacion para identificar posibles puntos débiles.

Mejores Practicas al Usar Burp Suite

Para maximizar la eficacia y seguridad al utilizar Burp Suite, considerar las

siguientes recomendaciones:

. Autorizacion: Asegurarse de tener permiso explicito para probar la seguridad

de una aplicacion antes de realizar cualquier prueba.
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. Alcance Definido: Establecer claramente el alcance de las pruebas para evitar

afectar sistemas no autorizados o causar interrupciones no deseadas.

. Entorno Controlado: Realizar pruebas en entornos de desarrollo o pruebas

que no afecten a usuarios finales o datos sensibles.

e  Actualizacion Continua: Mantener Burp Suite actualizado para aprovechar

las ultimas mejoras y correcciones de seguridad.

4.2.2. OWASP ZAP

Zed Attack Proxy (ZAP) es una herramienta gratuita de prueba de penetracion de
codigo abierto que se mantiene bajo el paraguas del Open Web Application Security Project
(OWASP). Esta herramienta esta disefiada especificamente para probar aplicaciones web.

Este programa es mantenido activamente por una comunidad internacional de
voluntarios, los cuales trabajan para ir mejorando la herramienta poco a poco y también
incorporando nuevas caracteristicas.

ZAP es lo que se conoce como un "proxy de intermediario". Se encuentra entre el
navegador del probador y la aplicacion web para que pueda interceptar e inspeccionar los
mensajes enviados entre el navegador y la aplicacion web, modificar el contenido si es
necesario y reenviar esos paquetes al destino.

Figura 22:

Ubicacion de Owasp zap entre el browser y la aplicacion

Web
Browser =

Application
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Ventajas de ZAP:

e ZAP proporciona multiplataforma, es decir, funciona en todos los sistemas

operativos (Linux, Mac, Windows)

Z AP es reutilizable

Puede generar informes

Ideal para principiantes

e Herramienta gratuita

Funcionamiento de la herramienta:

En esta figura se muestra de una forma un poco mas extensa el funcionamiento

general de la herramienta.

Figura 23:

Flujo Owasp zap
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La funcién principal de ZAP s descubrir posibles brechas de seguridad, en
programas/aplicaciones de internet a través del test de penetracion (pentest), que abarcan
desde el escaneo automatizado, supervision de intrusiéon en modo manual, el procedimiento

conocido como fuzzing, a la realizacion de scripting y mas alla.

Principales caracteristicas de ZAP

A continuacion, se describen las principales funciones de OWASP ZAP:

1.  Escaneo automatizado: Sin la necesidad de intervencion por parte del
operador, puede detectar problemas de seguridad frecuentes, como pueden ser la Inyeccidon
SQL, el Cross-Site Scripting (XSS) y el Cross-Site Request Forgery (CSRF) en la creacion

de paginas web.

2. Supervision manual de intrusion: Adicional a la funcién de escaneo
automatizado, ZAP otorga a los operadores la alternativa de ejecutar las pruebas de manera

manual para detectar posibles debilidades que la version automatizada no alcanza a detectar.

3. Fuzzing: ZAP permite activar la opcion de fuzzing, la cual promueve el envio

de informacion al azar a programas de internet para detectar posibles brechas de seguridad.

4.  Scripting: Posibilidad de crear y ejecutar scripts personalizados para llevar a
cabo labores especificas, como automatizar ciertas pruebas o controlar las peticiones y

respuestas.

5. Intercepcion de peticiones y respuestas: ZAP hace posible el analisis y la
alteracion de las peticiones y respuestas que se generan entre el usuario y el servidor, para

encontrar y manejar posibles oportunidades de mejora que no serian visibles a simple vista.
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Funcionamiento de ZAP

ZAP opera emulando un intermediario entre el usuario y la web aplicacion que se esta
examinando. Todas las peticiones y respuestas, mientras el usuario opera con la web
aplicacion citada, se direccionan a través de ZAP. ZAP tiene la funcion de registrar cada
interaccion y luego examinarlas para localizar posibles fallos de seguridad.

Z AP tiene dos modos de operacion: pasivo y activo. En el modo pasivo, ZAP se limita
a registrar y examinar el trafico que fluye entre la web aplicacion y el usuario sin alterar las
peticiones y las respuestas. Este modo resulta util para detectar fallos de seguridad de forma
evidente pero no puede localizar problemas mas sutiles que requieren de una interaccién mas
directa.

Por otro lado, en su modo activo, ZAP se implica en el proceso de forma mas
proactiva modificando las peticiones y respuestas para comprobar si la aplicacion web
presenta vulnerabilidades, esto puede implicar inyectar codigos dafiinos en las peticiones o

cambiar las respuestas para ver como reacciona la aplicacion.

Elementos esenciales de ZAP

Z AP integra varios componentes fundamentales que cooperan entre si para

proporcionar sus habilidades de analisis de seguridad. Estos son:

1. Proxy HTTP: El elemento principal que registra y altera el trafico online entre

la web application y el usuario.

2. Araiia web (Spider): Este elemento explora la aplicacion web para encontrar

contenido y funcionalidades ocultas.
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3. Rastreador activo (Active Scanner): Este elemento realiza pruebas activas

para detectar vulnerabilidades.

4.  Generador de datos aleatorios (Fuzzer): Este componente envia grandes

cantidades de informacion inesperada para ver como reacciona la aplicacion.

5. Intentador (Forcer): Este componente prueba a adivinar contrasefias y otros

datos confidenciales.

4.3. Fases del Analisis

4.3.1. FASE 1. Reconocimiento

Mapeo Basado en la Documentacién

A continuacion, se detalla como ejecutar esta fase para una API RESTful, con enfoque

en las vulnerabilidades de OWASP.

El primer paso es utilizar la informacion proporcionada por el equipo de desarrollo

para construir la base del mapa de la API.

Analisis de la Especificacion de la API

e Recopilacion: Obtener el archivo de especificacion de la API.

o Listado Exhaustivo: Extraer la lista completa de endpoints (rutas), métodos

HTTP (GET, POST, PUT, DELETE) y codigos de estado de respuesta esperados.

o Identificacion de Parametros: Documentar los parametros de entrada

requeridos y opcionales en la ruta, la query (URL) y el cuerpo (payload).

Perfilacion de Roles y Autorizacion (APIS)
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¢ Definicion de Roles: Identificar y documentar todos los roles de usuario que

interactiian con la API (ej. public, standard, premium, admin).

e Matriz de Acceso: Crear una matriz de autorizacion basica con los roles que

pueden acceder a los endpoints

Descubrimiento Dinadmico de Endpoints Ocultos

Se enfoca en encontrar endpoints que existen en produccion, pero que estan obsoletos,

mal documentados o disefiados para uso interno.

Proxy de Intercepcion y Trafico en Vivo
e Configuracion del Proxy: Utilizando las herramientas proxy de intercepcion

seleccionadas (como Burp Suite 0 OWASP ZAP) capturar todo el trafico HTTP/HTTPS

entre la aplicacion cliente (web, movil, escritorio) y la APL

e Interaccion Completa: Interactuar con la aplicacion cliente, ejecutando los

flujos de negocio posibles (login, registro, edicion de perfil, consulta, eliminacion, etc.).

e Monitoreo del Trafico: Analisis del log del proxy. Cualquier solicitud a la

API que no esté en la documentacion se anade al mapa de endpoints.

Enumeracion de Directorios

e Ataque de Diccionario: Utilizando herramientas de fuzzing contra el dominio
de la API. y utilizando diccionarios que contienen nombres de archivos comunes,

nombres de endpoints por defecto (/admin, /status, /backup) y métodos de API conocidos.

o Identificacion de Versiones Obsoletas: Biisqueda de versiones

descontinuadas (ej. intentar acceder a /v1/users si la documentacion solo muestra
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/v3/users). Estos endpoints antiguos a menudo carecen de los parches de seguridad de las

versiones actuales.

Mapeo de Parametros y Objetos de Datos (API3)

e Campos de Entrada: Para cada método POST y PUT, identificar todos los

campos aceptados.

e Campos de Salida: Para cada método GET, documentar todos los campos
devueltos en la respuesta. Esto es crucial para identificar la Exposicion Excesiva de
Datos (ej. si la respuesta incluye hashes de contrasefas, claves internas o informacion de

usuario no solicitada).

Descubrimiento de IDs y Relaciones (API1)

e Identificacion de IDs: Documentar todos los identificadores utilizados en las

rutas (¢j. user_id, order id, client id).

e Prueba de Relaciones: Determinar si los IDs de un usuario estandar son

secuenciales o predecibles.

El resultado final de esta fase es un Mapa de la API exhaustivo que lista todos los

endpoints, los métodos, los parametros esperados/observados y las relaciones de autorizacion,

con lo cual se ha recopilado toda la informacion necesaria para las pruebasdinamicas.

A continuacion, se describe el cuadro en el que documentara el Mapa de la API:
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Tabla 6:
Mapa de la API
Endpoint / Parametros Roles Observaciones  Resultado del
Método (Path/Query/Bod Permitido de Seguridad Descubrimient
Y) s (API5) (API3/APIY) o Dinamico
GET Path: user id Standard, Salida: Expone  GET
/api/v3/user/{id}  (numérico) Query: Premium, internal client i /v1/user/10 esta
expand (opcional)  Admin d, activo y
password hash.  devuelve datos.
Riesgo: (API9 - Version
Exposicion obsoleta).
excesiva de
datos (API3).
POST Body: product id, Standard, Entrada: Acepta Se observo que
/api/v3/order quantity, Premium  price en el body. POST
shipping_address, Riesgo: Posible  /v2/order/create

price (cliente-

controlado)

Mass
Assignment 0
manipulacion de

precio.

esta activo,
pero no

documentado.
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PUT Body: name, Standard,

/api/v3/profile/ed email, preferences, Premium

it role (no esperado)

GET Query: limit, Standard,

/api/v3/orders offset Premium,
Admin

Entrada: Se
acepta un campo
role en la carga
util que es
ignorado por la
documentacion.
Riesgo: Posible
Mass
Assignment

(API3).

Control: Los
parametros limit
y offset no
tienen un
maximo definido
en la
especificacion.
Riesgo:
Consumo de
recursos (API4 -
Pendiente de

prueba).

89

El trafico en
vivo revelo el
parametro de

query ?lang=es.

El endpoint
/admin/status
esta activo y no
requiere
autenticacion.

(API9).
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DELETE Path: user id Admin Acceso: Solorol Eluser iden el

/api/v3/user/{id}  (numérico) Admin, critico. trafico en vivo
Riesgo: BFLA si es secuencial.
es accesible por  Riesgo: IDs
otro rol (API5).  predecibles

(APIN).

4.3.2. FASE II Deteccion de Vulnerabilidades

A continuacion, se detallara como ejecutar cada prueba utilizando las dos

herramientas seleccionadas para el presente analisis:

4.3.2.1. API1 BOLA

Objetivo

Acceder, modificar o eliminar un recurso (ej. maquina, reserva, usuario) que pertenece

al Usuario B mientras se esta autenticado inicamente como Usuario A.

Prerrequisitos
Dos Cuentas de Prueba: Se necesitara dos usuarios: Usuario A (el atacante) y

Usuario B (la victima).

ID de Recurso: Conocer un ID de recurso que pertenece al Usuario B (ej. order id:

500).

Paso a Paso para la Explotacion con Burp Suite (Repeater)
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1. Capturar solicitud legitima: Asegurarse de que el Proxy de Burp esté
interceptando. Autenticarse como el Usuario A y realiza una solicitud para acceder a su

propio recurso ( GET /api/v1/orders/101).

2. Enviar a Repeater: En la pestafia Proxy - Intercept, dar clic derecho sobre la

solicitud y seleccionar "Send to Repeater". Desactivar la intercepcion.

3. Preparar ataque: Ir a la pestafia Repeater e identificar el ID del Objeto (101)

en la URL o el cuerpo.

4. Ejecutar la prueba (Manipulacion): Cambiar el ID de objeto por uno que

pertenece al Usuario B ( 202).

5. Verificar analisis: Enviar la solicitud. Si el servidor devuelve 200 OK con los
datos del Usuario B (a pesar de usar el token del Usuario A), la API es Vulnerable

(BOLA). El resultado seguro es un error de autorizacion (401 o 403).

4.3.2.2. API2 Broken Authentication

Objetivo

Comprobar si el endpoint de autenticacion (/auth/login) tiene mecanismos de defensa

efectivos (Rate Limiting o Throttling) que impidan un ataque automatizado de fuerza bruta.

Prerrequisitos

1. Burp Suite: Instalado y configurado como proxy en el navegador/cliente.

2. Credenciales de Prueba: Un nombre de usuario valido para el cual se

intentara adivinar la contrasefia (admin).
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3. Lista de Contrasefias: Un archivo de texto (wordlist) con contrasefias

comunes o de diccionario.

Paso a Paso para la Explotacion con Burp Suite

Escenario: Ataque de Fuerza Bruta (Password Spraying)

Paso 1: Interceptar la Solicitud de Login

1. Activar la funcion Intercept de Burp Suite (pestafa Proxy).

2. En el cliente o navegador, intentar iniciar sesion con el usuario de prueba

(admin) y una contrasefia incorrecta (password).

3. Burp Suite capturara la solicitud POST /auth/login.

Paso 2: Enviar al Médulo de Ataque

1. En la ventana de Proxy de Burp, hacer clic derecho sobre la solicitud

capturada.

2. Seleccionar "Send to Intruder".

3. Asegurarse de desactivar la funcion Intercept en el Proxy para no interferir con

la prueba.

Paso 3: Configurar el Ataque en Intruder

1. Irala pestafia Intruder.

2. En la subpestaiia Positions:
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a. Hacer clic en Clear para eliminar todas las posiciones predeterminadas

de ataque.

b. Seleccionar y marcar solo el valor de la contrasefia dentro del cuerpo
del payload (o en el campo de la URL, si la API usa query parameters). Hacer clic

en Add para definir esta area como la de ataque.

c. Verificar que el Attack Type esté configurado como Sniper (para atacar

solo el campo de la contrasena).

3. En la subpestaia Payloads:

a. En el campo Payload Options, hacer clic en Load y selecciona el

archivo de texto (wordlist) con las contrasefias que se van a probar.

4. En la subpestafia Options (Opcional, pero recomendado):

a. Iralaseccion Grep - Extract para configurar extractores que
automaticamente busquen mensajes de error/éxito en la respuesta ("Login

Exitoso" o "Contraseia Incorrecta™).

Paso 4: Ejecutar el Ataque y Analisis

1. Hacer clic en "Start attack" (normalmente arriba a la derecha). Burp Suite

comenzard a enviar peticiones rapidamente, probando cada contrasefia de la lista.

2. Analisis de Resultados (Vulnerabilidad):

a. Vulnerable (Ausencia de Rate Limiting): Si el ataque se completa

rapidamente y todos los codigos de estado son 200 OK o 401 Unauthorized por
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contrasefla incorrecta, y el tiempo de respuesta es constante. Esto significa que no

hay defensa contra la automatizacion.

b. Vulnerable (Enumeracion de Usuarios): Si al probar contrasefias
incorrectas la respuesta cambia significativamente cuando el usuario es valido (un
delay de 5 segundos) frente a un usuario invalido (respuesta instantanea). Esto

permite a un atacante validar si un nombre de usuario existe.

c. Seguro: Si, después de un nimero bajo de peticiones (5 o 10), el
servidor comienza a devolver codigos de estado 429 Too Many Requests, o el

tiempo de respuesta de cada peticion aumenta significativamente (throttling).

Escenario 2: Prueba de Debilidad en el Token JWT

El objetivo es validar que el token de sesion (JWT) no pueda ser alterado facilmente

para escalar privilegios.

Paso A: Obtener el Token

1. Iniciar sesion con un usuario estandar y capturar el token JWT de la respuesta

del login.

Paso B: Manipular el Token (JWE/JWS)

1. Utilizar la extension JWT Editor (si usas Burp Pro) o una herramienta en linea

para decodificar la parte del Payload del token JWT (la seccion central).

2. Ataque de Rol (BOLA/BFLA): Modificar el claim de rol de {"role": "user"} a

{"role": "admin"}.
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3. Ataque de Firma (alg:none): Si la API no valida la firma, cambiar el

n.n

algoritmo de firma a {"alg": "none"} y eliminar la parte de la firma del token.

Paso C: Probar el Acceso Elevado

1. Cargar el token modificado en el header Authorization de una solicitud para un

endpoint restringido (ej. /admin/dashboard).

2. Vulnerable: Si la API acepta el token modificado y otorga acceso al recurso

restringido, confirma que hay fallas en la validacion de la firma del token.

4.3.2.3. API3 BOPLA

Objetivo

Comprobar si el servidor permite a un usuario modificar propiedades de objetos que
no deberian ser modificables por ese rol o nivel de permiso (un usuario estandar modificando
su propio rol, balance o estado de cuenta). Esto se conoce como Mass Assignment o

Asignacion Masiva.

Prerrequisitos

1. Burp Suite: Instalado, configurado y activo como proxy de intercepcion.

2. Una Cuenta de Prueba: Un Usuario A con permisos estandar (no

administrativo).
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3. Campo Sensible: Conocer el nombre de un campo sensible en la base de datos
o modelo de datos al que el usuario no deberia tener acceso (role: admin, accountStatus:

approved, balance: 99999).

Paso a Paso para la Explotacion con Burp Suite (Repeater)

El ataque se centra en la manipulacion del cuerpo de la peticion (payload) durante una

operacion de actualizacion (PUT o POST).

Paso 1: Interceptar una Peticion de Actualizacion Valida

1. Inicio de Sesion: En el navegador, iniciar sesion con el Usuario A (el usuario

de bajo privilegio).

2. Actualizacion Normal: Realiza una accion de actualizacion de perfil o de un

recurso permitido (cambiar tu nombre o direccion).

3. Captura la Solicitud: Burp Suite capturara la solicitud PUT o POST del

endpoint de actualizacion.

Ejemplo de Solicitud Normal (Usuario A):

HTTP

PUT /api/vl/profile/self HTTP/1.1

Authorization: Bearer [TOKEN_DEL_USUARIO_A]

"name": "Juan", "address": "Calle Falsa 123"} <-- Campos permitidos

4. Hacer clic derecho sobre la solicitud capturada y seleccionar "Send to

Repeater".
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Paso 2: Inyectar Propiedades Prohibidas (Mass Assignment)

1. Ir ala pestaiia Repeater.

2. En el cuerpo de la peticion (payload), afiadir uno o mas campos
sensibles/privilegiados que se hayan identificado y que el Usuario A no deberia poder

modificar.

Solicitud Maliciosa (Inyeccion de Propiedad):

HTTP

PUT /api/v1l/profile/self HTTP/1.1
Authorization: Bearer [TOKEN_DEL_USUARIO_A]

{

"name": "Juan",

"address": "Calle Falsa 123",

"role": "admin", <-- CAMPO INYECTADO (Ataque BOPLA)

"accountStatus": "approved" <-- CAMPO INYECTADO (Ataque BOPLA)

3. Asegurarse de que el Token de Autorizacion sigue siendo el del Usuario A.

Paso 3: Ejecutar la Peticion y Analizar la Respuesta

1. Hacer clic en "Send" en la pestania Repeater.

2. Analizar el codigo de estado y el cuerpo de la respuesta.
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3. Verificacion Post-Ataque: Confirmar si la base de datos realmente actualizo
los campos inyectados. Intentar acceder al perfil del Usuario A para ver si su rol se

convirtid en "admin".

4. Verificar Analisis: Si el servidor devuelve 200 OK y el campo de privilegio (
role: admin) fue aplicado, la API es Vulnerable (BOPLA). El resultado seguro es que el

servidor ignore el campo o rechace la solicitud (400 o 403).

4.3.2.4. API4 Consumo Ilimitado

Objetivo

Verificar la presencia y efectividad de los mecanismos de Rate Limiting, Throttling
y validacion de limites de tamafio (payload) para prevenir la degradacion del servicio o el

fallo total debido a peticiones excesivas o sobredimensionadas.

Prerrequisitos

1. Burp Suite Professional (0 ZAP): La edicion profesional es preferible para

rate limiting por su velocidad y estabilidad.

2. Dos Endpoints de Prueba:

a. Un endpoint simple y de bajo consumo

(ej. GET /api/vl/status).

b. Un endpoint complejo y de alto consumo

(ej. GET /api/vl/reports?filter=complex_query o un POST con payload

grande).



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 99

Paso a Paso para la Explotacion con Burp Suite (Intruder)

Escenario 1: Ataque de Rate Limiting (Peticiones Excesivas)

El objetivo es saturar el servidor con peticiones al endpoint mas costoso.

Paso 1: Interceptar y Enviar a Intruder

1. En el navegador, ejecutar una solicitud al endpoint de alto consumo (¢;j. la

generacion de un reporte).

2. Capturar la solicitud (GET o POST) en el Proxy de Burp.

3. Hacer clic derecho sobre la solicitud y seleccionar "Send to Intruder".

Paso 2: Configurar el Ataque de Carga (Nucleo de la Prueba)

1. Iralapestaia Intruder.

2. En Positions: Asegurarse de que no haya posiciones de ataque definidas. El

objetivo es enviar la misma peticiéon miles de veces.

3. En Payloads:

a. Payload Type: Seleccionar "Null Payloads".

b. Payload Options: Establecer el nimero de peticiones que deseas

enviar (ej. 5,000 o 10,000).

4. En Options:

a. Numero de Threads: Aumentar el numero de threads (hilos) para

simular muchos usuarios simultaneos (ej. 20-50).
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b. Lanzar y Monitorear: Ejecutar el ataque y monitorear el tiempo de

respuesta y los codigos HTTP.

Paso 3: Analisis de Resiliencia

e Vulnerable (DDoS/DoS Confirmado): Si todas las peticiones regresan 200
OK y el tiempo de respuesta promedio aumenta drasticamente (¢j. de 50ms a 5

segundos), o si el servidor deja de responder (5xx).

e Seguro (Rate Limiting Efectivo): Si, después de un umbral razonable (ej. 100
peticiones), el servidor comienza a devolver sistematicamente el codigo 429 Too Many

Requests, o si la velocidad de ataque se detiene automaticamente.

Escenario 2: Ataque de Consumo de Memoria/CPU (Payloads Ilimitados)

El objetivo es forzar al servidor a consumir CPU o memoria al procesar un payload

que es desproporcionadamente grande o complejo.

Paso 1: Interceptar y Enviar la Solicitud de Carga

1. Identificar un endpoint que acepte grandes entradas (ej. un POST de un JSON

para crear un objeto complejo o una lista de items).

2. Capturar la solicitud POST en el Proxy y enviarla a Intruder.

Paso 2: Configurar el Ataque de Payload Grande

1. En Positions: Definir el valor del campo que contendra los datos (ej. un array

de items) como la posicion de ataque.

2. En Payloads:
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a. Payload Type: Seleccionar "Numbers" o "Custom Iterator' para

generar datos de prueba.

b. Alternativa de Payload: Crear un payload JSON extremadamente
grande (ej. I0MB con arrays anidados) y utilizar el Repeater para enviarlo de

forma manual.

3. Monitorear: Enviar el payload y monitorear el tiempo de respuesta.

Paso 3: Analisis de Limite de Tamaiio

e Vulnerable (Fallo en Memoria): Si el servidor intenta procesar el payload
masivo, y el tiempo de respuesta se dispara o el servidor responde con un error interno
(5xx), indica que no hay un limite de tamafio de payload configurado en el firewall o la

capa de aplicacion.

e Seguro: El servidor rechaza inmediatamente el payload con un codigo 413
Payload Too Large o un error de validacion de esquema, incluso antes de que el codigo

de la aplicacion lo procese.

4.3.2.5. APIS BFLA

Objetivo

Comprobar que un usuario con privilegios bajos (ej. Usuario Estandar) no puede
acceder, ejecutar o descubrir endpoints destinados exclusivamente a usuarios con

privilegios altos (ej. Administrador o Super-Usuario).

Prerrequisitos

1. Dos Cuentas de Prueba:
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a. Usuario A (Atacante): Un usuario con bajos privilegios (¢j. Usuario

Estandar).

b. Usuario B (Modelo): Un usuario con altos privilegios (para modelar

las rutas prohibidas).

2. Endpoint Prohibido Conocido: Conocer una ruta que es exclusiva para el rol

alto (ej. POST /api/vl/admin/purge_users).

Paso a Paso para la Explotacion con Burp Suite (Repeater)

Escenario: Acceso a Funcién Restringida

Paso 1: Obtener el Token de Acceso del Atacante

1. Inicio de Sesion: En el navegador, inicia sesion con el Usuario A (el usuario

de bajo privilegio).

2. Captura del Token: Captura una solicitud cualquiera del Usuario A para

obtener su Token de Sesion (JWT o Cookie).

3. Enviar la solicitud a Repeater.

Paso 2: Construir la Peticion Prohibida

1. En la pestafia Repeater, modificar la URL de la solicitud para apuntar al

endpoint prohibido que se desea probar.

a. Ejemplo (Intentando Borrar Usuarios):

1. Método: Cambiar a DELETE o POST.
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ii. URL: Cambiar a la ruta administrativa (ej.

/api/vl/admin/purge_users).

iii. Body: Ajustar el cuerpo si el endpoint requiere parametros (ej.

{"status": "deleted"}).

Solicitud Maliciosa (Token Estandar, Ruta Admin):

HTTP

DELETE /api/vl/admin/purge users HTTP/1.1 <-- FUNCION PROHIBIDA
Host: api.ejemplo.com

Authorization: Bearer [TOKEN_DEL_USUARIO A] <-- TOKEN ESTANDAR

2. Asegurarse de que el Token de Autorizacion no se ha modificado; debe

seguir siendo el del Usuario A (bajo privilegio).

Paso 3: Ejecutar la Peticion y Analizar la Respuesta

1. Hacer clic en "Send" en la pestana Repeater.

2. Analizar el codigo de estado HTTP y el cuerpo de la respuesta:

Vulnerable (Fallo en Memoria): La operacion se ejecuta 200 OK (ej.
devuelve una lista de usuarios borrados o confirma la accion). La API no verifico

el rol del usuario antes de ejecutar la funcion.

Seguro: La API verificod correctamente el rol del Usuario A y bloqued el

acceso a la funcion restringida.
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4.3.2.6. API6 Business Flows

Objetivo

Comprobar que los flujos de negocio sensibles (login, registro, reserva, etc) estan
protegidos contra la automatizacion, la omision de pasos y las manipulaciones logicas que

conducen al abuso.

Prerrequisitos

1.Flujo de Negocio Conocido: Identificar y mapear un flujo de varios pasos

2.Cuenta de Prueba: Una cuenta de usuario estandar.

Paso a Paso para la Explotacion con Burp Suite (Repeater & Intruder)

El ataque se divide en dos escenarios comunes: Omision de Pasos y Abuso de

Automatizacion.

Escenario 1: Omision de Pasos (Skipping Steps)

El objetivo es saltarse una validacion critica dentro de una secuencia logica.

Paso 1: Mapear la Secuencia Completa

1. En el navegador, ejecutar el flujo de negocio sensible de forma normal,

asegurandote de que Burp Suite Proxy esta activo.

2. Documentar la secuencia exacta de peticiones (URL y Método) que se envian
ala API (ej. Peticién 1: /cart/add, Peticién 2: /address/validate, Peticién 3:

/checkout/confirm).
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Paso 2: Aislar la Peticion Final

1. Tomar la peticion final del flujo (ej. /checkout/confirm o

/registration/final). Esta es la peticion que completa la accion.

2. Enviar esta peticion final al médulo Repeater.

Paso 3: Manipular la Secuencia

1. Intentar ejecutar la peticion final (/checkout/confirm) sin haber ejecutado las

peticiones anteriores.

a. Opcion A: Si la API utiliza tokens de estado de flujo, intenta omitir la

peticion que genera el token del paso anterior.

b. Opcion B: Si la API usa un parametro para indicar el paso (step=4),

intentar enviar directamente step=4 sin haber pasado por step=1, step=2, etc.

2. Hacer clic en "Send" y analiza la respuesta.

Vulnerable: Respuesta 200 OK El servidor procesa la peticion final sin

validar que los pasos anteriores se completaron.

Seguro: Respuesta 403 Forbidden / 400 Bad Request. Mensaje de error (ej.
"Secuencia de pasos incorrecta" o "Token de sesion de flujo invalido"). La API

mantiene el estado del flujo y obliga a completarlo secuencialmente.

Escenario 2: Abuso de Automatizacion (Rate Limiting en Légica)

El objetivo es abusar de una funcion con limite implicito (ej. votar, aplicar un cupon

unico, reservar un articulo de inventario limitado).
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Paso 1: Interceptar la Funcion Limitada

1. Ejecutar la accion de negocio que deberia estar limitada (ej. un voto en una

encuesta, la aplicacion de un cupdn de "primer uso").

2. Capturar la solicitud (POST o GET) en el Proxy de Burp.

3. Enviar la solicitud al modulo Intruder.

Paso 2: Configurar el Ataque de Abuso

1. En Positions de Intruder: Asegurarse de que no haya posiciones de ataque

definidas (ataque Sniper de un solo payload vacio).

2. En Payloads:

a. Payload Type: Seleccionar "Null Payloads".

b. Payload Options: Configurar el nimero de peticiones a un nimero

alto (ej. 1,000) para simular la automatizacion.

3. Lanzar y Monitorear: Ejecutar el ataque y monitorear la respuesta y los logs

de la aplicacion.

Paso 3: Analisis del Resultado Logico

e Vulnerable (Abuso de Inventario/Fraude): Si el ataque resulta en 1,000
maquinas reservadas al mismo usuario. Esto significa que la légica de negocio no tiene

un rate limiting o un bloqueo de "uso unico" efectivo.
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e Seguro: La API devuelve 403 Forbidden o un error de 16gica de negocio (ej.
"Cupon ya utilizado" o "Limite de votos excedido") después del primer intento o después

de alcanzar el limite esperado.

4.3.2.7. API7 SSRF

Objetivo

Verificar que la API no acepta ni procesa URLs o rutas que apunten a recursos
internos del servidor (ej. 127.0.0.1, archivos de sistema) o que obliguen al servidor a

contactar con dominios de atacantes.

Prerrequisitos

1. Endpoint Vulnerable: Identificar un endpoint que procese una URL o ruta
proporcionada por el usuario (¢j. una funcion que descarga una imagen por URL, un

webhook, o una funcion de importacion).

Paso a Paso para la Explotacion con Burp Suite (Repeater & Collaborator)

Escenario 1: Exfiltracion de Datos de la Red Interna

El objetivo es hacer que el servidor de la API acceda a su propia red privada o a

archivos de sistema sensibles.

Paso 1: Interceptar y Enviar a Repeater

1. En el navegador, ejecutar una solicitud normal que use el parametro de URL

(ej. un servicio que recibe una URL para descargar un avatar).

Ejemplo de Parametro Valido:
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POST /api/vl/download_avatar con payload {"url":

"https://images.ejemplo.com/avatar.jpg"}

2. Capturar la solicitud en el Proxy de Burp y enviala a Repeater.

Paso 2: Inyectar Direcciones Locales

1. En la pestafia Repeater, en el parametro de URL, sustituir la URL externa

valida por direcciones internas comunes y sensibles.

a. Acceso Local: Sustituir por http://127.0.0.1/ o http://localhost/.

b. Acceso Interno: Sustituir por una direccion de la red privada comtin

(¢j. http://192.168.0.1/).

c. Archivos de Sistema: Sustituir por rutas de archivos locales (e;j.

file:///etc/passwd o file:///c:/windows/win.ini).

Solicitud Maliciosa (Ejemplo):

POST /api/vl/download_avatar con payload {"url":

"http://127.0.0.1/admin_status"}

2. Hacer clic en "Send" y analizar la respuesta.

Vulnerable: Respuesta 200 OK. El cuerpo de la respuesta contiene codigo
HTML o texto (ej. la pagina de login del servidor, una lista de archivos, o el contenido

de /etc/passwd). El servidor accedid a su propia red interna y devolvié el contenido.

Seguro: Respuesta 400 Bad Request / 403 Forbidden. La API valido la URL

y bloqueé el acceso a localhost y esquemas de archivo.
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Escenario 2: Interaccion con Servicio de Atacante (Collaborator)

El objetivo es confirmar que el servidor de la API puede hacer una solicitud a un

dominio externo controlado por el atacante.

Paso 1: Generar Payload en Burp Collaborator

1. Ir ala pestaiia Burp Collaborator Client.

2. Hacer clic en "Copy to clipboard" para generar y copiar una URL tinica para

esta prueba (ej. xyz.burpcollaborator.net).

Paso 2: Inyectar la URL de Collaborator

1. Volver a la pestaiia Repeater.

2. Sustituir la URL por la direccion tnica de Collaborator que acabamos de

generar.

Solicitud Maliciosa:

POST /api/vl/download_avatar con payload {"url":

"http://xyz.burpcollaborator.net/test"}

3. Hacer clic en "Send".

Paso 3: Monitorear el Collaborator

1. Regresar a la pestaiia Burp Collaborator Client.

2. Analizar los resultados:
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Vulnerable: Si Collaborator recibe una o mas interacciones DNS o HTTP del
servidor de la API. Esto confirma que el servidor realizo la peticion al dominio controlado

por el atacante.

Seguro: Collaborator no recibe interacciones. Esto sugiere que el servidor solo permite

la conexion a dominios en una whitelist o que no ejecuto la peticion.

4.3.2.8. APIS8 Security Misconfiguration

Objetivo

Identificar y documentar configuraciones inseguras a nivel de infraestructura, servidor
web, framework o capa de aplicacion que exponen informacion sensible o relajan los

controles de seguridad predeterminados.

Prerrequisitos

1. Endpoints de Prueba: Varios endpoints para verificar la consistencia de la

configuracion (un GET simple, un POST con validacion, un endpoint inexistente).

Paso a Paso para la Explotacion con Burp Suite (Proxy & Repeater)

El ataque se divide en tres escenarios principales: Manejo de Errores, Exposicion de

Headers y Configuracion de CORS/Métodos.

Escenario 1: Exposicion de Informacion por Manejo de Errores

El objetivo es forzar al servidor a fallar para que revele informacion interna (rutas de

archivo, versiones de frameworks, stack traces).

Paso 1: Forzar una Validacion o Error
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1. Ejecutar una peticiéon normal (POST o PUT) que requiera validacion (ej. crear

un usuario con un campo requerido faltante o un tipo de dato incorrecto).

2. Capturar la solicitud en el Proxy de Burp y enviarla a Repeater.

3. En Repeater, modificar el payload para forzar un error obvio (ej. inyectar un
string muy largo en un campo numérico, o inyectar caracteres especiales, como una

comilla simple ').

4. Hacer clic en "Send" y analizar la respuesta.

Paso 2: Forzar un Error de Ruta (Endpoint Inexistente)

1. Tomar cualquier solicitud valida en Burp y enviarla a Repeater.

2. Modificar la URL a una ruta que se sabe que no existe (ej.

/api/vl/non_existent_path).

3. Hacer clic en "Send" y analizar la respuesta.

Vulnerable: Cédigo 500 Internal Server Error o 400 Bad Request, y ¢l cuerpo
contiene rutas de archivo completas, nombres de bases de datos, consultas SQL (SELECT *
FROM...) o un stack trace (pila de llamadas). La API estd mal configurada para exponer

detalles de la implementacion, facilitando futuros ataques.

Seguro: Codigos de error apropiados (400, 404, 405) y el cuerpo solo contiene un
mensaje genérico (ej. "Error inesperado” o "La ruta no existe"). Los mensajes de error no

revelan informacion interna.

Escenario 2: Analisis de Headers de Respuesta y Versiones
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El objetivo es encontrar headers faltantes o headers que revelan versiones de

software.
Paso 1: Recolectar Headers
1. Realizar una peticion GET simple a cualquier endpoint (ej. /api/v1/status).
2. Analizar la respuesta en el Proxy o Repeater de Burp.
Paso 2: Revisar la Exposicion de Versiones
1. Busca headers que expongan versiones especificas:
a. Server: (ej. Apache/2.4.41 o nginx/1.18.0)
b. X-Powered-By: (ej. ASP.NET, Express)
c¢. Nombres de frameworks o lenguajes (ej. X-AspNet-Version).

Vulnerable: Si alguno de estos headers esta presente, revela el

software subyacente.
Paso 3: Revisar Headers de Seguridad Criticos

1. Buscar la ausencia o mala configuracion de los siguientes headers de

seguridad:

a. Strict-Transport-Security (HSTS): Faltante, permitiendo ataques de

downgrade.

b. Content-Security-Policy (CSP): Faltante o configurado

incorrectamente.

112
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c. X-Frame-Options: Faltante (permite clickjacking).

Vulnerable: Si alguno de estos /eaders esta ausente o mal

configurado.

Escenario 3: Configuracion Insegura de CORS y Métodos HTTP

Paso 1: Prueba de CORS (Cross-Origin Resource Sharing)

1. Tomar una solicitud GET en Repeater.

2. Anadir el header: Origin: https://www.atacante.com (un dominio malicioso).

3. Sila API devuelve un header de respuesta Access-Control-Allow-Origin: * o

Access-Control-Allow-Origin: https://www.atacante.com.

Vulnerable: Esto permite que el dominio del atacante

(https://www.atacante.com) acceda al contenido de la API con las credenciales del

usuario, explotando la Configuracion Insegura de CORS.

Paso 2: Prueba de Métodos HTTP No Autorizados

1. Tomar una solicitud GET simple en Repeater.

2. Cambiar el método a OPTIONS y enviar. La respuesta deberia listar los

métodos permitidos (ej. Allow: GET, POST).

3. Cambiar el método a TRACE y envia.

Vulnerable: Si el servidor responde con 200 OK a una peticion TRACE, la
configuracion permite el método TRACE, lo que puede utilizarse para robar cookies

de sesion (Cross-Site Tracing).
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4. Cambiar el método a PUT o DELETE en un endpoint que solo deberia

soportar GET o POST.

Vulnerable: Si el servidor responde con 200 OK o 405 Method Not Allowed
pero revela informacion, o si un método de bajo consumo (ej. GET) funciona con un
método de alto riesgo (DELETE), confirmando que las restricciones de método no se

aplican correctamente.

4.3.2.9. API9 Gestion de Inventario

Objetivo

Identificar y explotar endpoints obsoletos, versiones API sin mantenimiento, o
funciones internas no documentadas (ej. /v1/users, /admin/status). Estos activos no

gestionados suelen carecer de los controles de seguridad aplicados a las versiones actuales.

Prerrequisitos

1. Documentacion de la API: Conocer la version actual y documentada (ej. v3).

2. Credencial de Prueba: Un Usuario A con bajos o nulos privilegios (para

verificar si los endpoints obsoletos ignoran la autorizacion).

Paso a Paso para la Explotacion con Burp Suite (Intruder)

La prueba se centra en dos escenarios de descubrimiento para mitigar el riesgo API9:

Improper Inventory Management.

Escenario 1: Enumeracion de Versiones Obsoletas

El objetivo es determinar si las versiones anteriores de la API todavia estan operativas

y si su seguridad es inferior.
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Paso 1: Interceptar y Preparar la Solicitud

1. En el navegador, realizar una solicitud valida a la version actual y

documentada (ej. GET /api/v3/users/100).

2. Capturar la solicitud en el Proxy de Burp y enviarla a Intruder.

Paso 2: Configurar la Posicion del Ataque

1. Ir ala pestaia Intruder.

2. En Positions: Marcar Unicamente el nimero de la version dentro de la ruta

(/v3/) como posicion de ataque.

3. Attack Type: Seleccionar Sniper.

Paso 3: Cargar el Payload de Versiones

1. En Payloads:

a. Payload Type: Seleccionar Numbers o Simple List.

b. Payload Options (Numeros): Generar una secuencia para probar

versiones anteriores y futuras (ej. de 1 a 5, con un paso de 1).

c. Payload Options (Lista): Incluir formatos alternativos (ej. v1, v2, v3,

v4,v2 legacy, vl old).

Paso 4: Ejecutar y Analizar el Inventario

1. Hacer clic en "Start attack"'.
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2. Analizar la tabla de resultados buscando codigos de estado 200 OK para

versiones no documentadas (ej. /v1/).

3. Prueba de Seguridad (BOLA/BFLA en Viejas Versiones): Si /v1/users/100
devuelve 200 OK, repetir la prueba API1 (BOLA) y API5 (BFLA) en esa version

antigua, usando el token del Usuario A (bajo privilegio).

Vulnerable: Si la version obsoleta no implementa correctamente los filtros de

autorizacion (API1/APIS).

Escenario 2: Fuzzing de Endpoints Ocultos

El objetivo es encontrar endpoints de prueba, backups o de administracion que no se

han retirado.

Paso 1: Configurar la Peticion de Fuzzing

1. Tomar una solicitud GET simple en el Proxy y enviarla a Intruder.

Paso 2: Definir la Posicion y Cargar el Diccionario

1. En Positions: Marca la dltima parte de la ruta como posicion de ataque.

2. En Payloads:

a. Payload Type: Seleccionar Simple List.

b. Cargar Lista: Cargar un wordlist especifico para descubrimiento de
API que incluya términos comunes (ej. admin, dev, test, backup, status, health,

monitor, logs, config).

Paso 3: Ejecutar y Analizar Fugas
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1. Hacer clic en "Start attack"'.

2. Analizar la tabla de resultados buscando discrepancias:

a. Cddigos de estado diferentes: (¢j. 200 OK o 3xx Redireccién), en

lugar del esperado 404 Not Found.

b. Longitud diferente: Un cambio significativo en la longitud del cuerpo

de la respuesta para un endpoint en particular.

3. Prueba de Impacto: Si se encuentra un endpoint oculto (ej. /api/v3/logs),

intenta acceder a €l con el token del Usuario A.

Vulnerable: Si el endpoint expone archivos de registro, datos internos o
permite la ejecucion de acciones sin requerir privilegios de administrador, se confirma

una falla de API9 que conduce a fallas de APIS o APIS.

4.3.2.10. API10 Consumo Inseguro de APIs

No se aplica esta prueba debido a que la API no consume datos o servicios de APIs de

terceros
4.3.3. Fase de Reconocimiento
A continuacion, se describen los resultados de esta fase:

e Recopilacion: Se utilizo Swagger/OpenApi en la ruta /api-docs. En donde

consta una descripcion completa de la API, sus endpoints.
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especificacion.
Riesgo:
Consumo de

Tabla 7:
Mapa de la API
Endpoint / Parametros Roles Observaciones  Resultado del
Método (Path/Query/Bod Permitido de Seguridad Descubrimient
Y) s (API5) (API3/APIY) o Dinamico
GET Path: user id Standard, Salida: Expone  GET
/api/v3/user/{id}  (numérico) Query: Premium, internal client i /v1/user/10 esta
expand (opcional)  Admin d, activo y
password hash.  devuelve datos.
Riesgo: (API9 - Version
Exposicion obsoleta).
excesiva de
datos (API3).
POST Body: product id, Standard, Entrada: Acepta Se observo que
/api/v3/order quantity, Premium  price en el body. POST
shipping_address, Riesgo: Posible  /v2/order/create
price (cliente- Mass esta activo,
controlado) Assignment o pero no
manipulacion de  documentado.
precio.
PUT Body: name, Standard, Entrada: Se El trafico en
/api/v3/profile/ed email, preferences, Premium  acepta un campo vivo revelo el
it role (no esperado) role en la carga  parametro de
util que es query ?lang=es.
ignorado por la
documentacion.
Riesgo: Posible
Mass
Assignment
(API3).
GET Query: limit, Standard, Control: Los El endpoint
/api/v3/orders offset Premium, pardmetros limit /admin/status
Admin y offset no esta activo y no
tienen un requiere
maximo definido autenticacion.
en la (AP19).
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DELETE
/api/v3/user/{id}

Path: user id
(numérico)

recursos (API4 -
Pendiente de
prueba).

Acceso: Solo rol
Admin, critico.
Riesgo: BFLA si
es accesible por
otro rol (APIS).

El user id en el
trafico en vivo
es secuencial.
Riesgo: IDs
predecibles
(APID).

4.3.4. FASE III Reporte

Para el reporte de los resultados, tomaremos como referencia NIST y OWASP,

haciendo énfasis en las vulnerabilidades identificadas, su severidad, el riesgo relacionado y

las recomendaciones para su cierre. A continuacion, se describe con mayor detalle lo que

contemplara el reporte de resultados:

I. Resumen Ejecutivo

Alcance: Breve descripcion de la API o el entorno evaluado.

o Periodo de Prueba: [Fecha de inicio] - [Fecha de fin].

e Herramientas Utilizadas: Burp Suite Professional, OWASP ZAP.

e Puntuacion de Riesgo General: Nivel de riesgo consolidado ( Alto).

e Conclusiones Clave: Declaracion concisa de la vulnerabilidad mas critica (ej.

Fallo critico en el control de acceso a nivel de objeto).

II. Resumen por Nivel de Riesgo (Risk Rating Summary)
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Tabla 8:

Cantidad de vulnerabilidades encontradas por su nivel de riesgo

Nivel de Numero de %
Riesgo Vulnerabilidades del Total
Critico [Numero] [%]
Alto [Numero] [%]
Medio [Numero] [%]
Bajo [Numero] [%]
Informativo [Numero] [%]

II1. Detalle de Vulnerabilidades

En esta seccion se describa con mayor detalle cada hallazgo encontrado.

Hallazgo # X: Nombre de la Vulnerabilidad

Tabla 9:

Nombre de la Vulnerabilidad

120

Seccion Contenido Requerido

Categoria [ API1:2023 - Broken Object Level Authorization (BOLA)]|

OWASP API
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Nivel de Riesgo [ Alto]
CVSS v3.1 [Puntuacion y Vector CVSS, 8.3 /

AV:N/AC:L/PR:N/ULN/S:U/C:H/I:L/A:N]

Endpoint [Método HTTP] https://developer.ebay.com/api-
Afectado docs/sell/fulfillment/resources/order/methods/getOrders
Parametros [ orderld en la ruta, token de sesion]

Afectados

Herramienta de [Burp Suite Repeater] o [OWASP ZAP Active Scan - Regla X]

Deteccion

Descripcion y Evidencia Técnica

e Descripcion de la Vulnerabilidad: Explicacion clara de por qué ocurre el

fallo (El servidor no valida que el orderld pertenezca al usuario autenticado).

e Evidencia: Incluye la solicitud y respuesta HTTP completa que demuestra la

vulnerabilidad.

Recomendaciones de Correccion

e Instrucciones para que el equipo de desarrollo solucione el problema.
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CAPITULO 5

5. ANALISIS Y RESULTADOS

5.1. Resumen Ejecutivo

5.2. Alcance: Descripcion de la API Analizada
La API evaluada se encuentra

implementada bajo una arquitectura de microservicios expuesta mediante un
gateway, lo que permite escalabilidad y desacoplamiento de funciones criticas. El
entorno de despliegue se basa en infraestructura virtualizada, soportado sobre
contenedores Dockers, con integracion a una base de datos relacional PostgreSQL.
Este contexto tecnoldgico implica consideraciones especificas de seguridad, tales
como la proteccion de datos en el entorno virtualizado, la segmentacion de redes
virtuales, la configuracion de balanceadores de carga (en produccion) y la proteccion
frente a ataques de denegacion distribuida de servicio (DDoS).

La evaluacion se limita a los endpoints de la API RESTful virtualizados en el
entorno de pruebas, sin incluir andlisis del front-end ni de componentes externos a la

infraestructura documentada.

Periodo de Prueba: 25 de septiembre de 2025 — 4 de diciembre de 2025

Herramientas Utilizadas: Burp Suite Professional, OWASP ZAP.

Puntuacion de Riesgo General: Alto.

5.3. Resumen por Nivel de Riesgo

5.4. Hallazgos por Vulnerabilidad OWASP
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A continuacion, se realiza una presentacion detallada de cada vulnerabilidad
identificada, incluyendo: descripcion de la Vulnerabilidad, evidencia de deteccion
(capturas de pantalla, logs de trafico, etc.), impacto en la Seguridad, riesgo Asociado
(bajo, medio, alto).

Resumen por Nivel de Riesgo
Tabla 100:

Cantidad de vulnerabilidades encontradas - OWASP ZAP por su nivel de riesgo

Nivel de Riesgo Nimero de Vulnerabilidades % del Total
Alto 0 0%

Medio 4 31%

Bajo 6 46%
Informativo 3 23%

5.4.1. Hallazgo # 1: CSP: Failure to Define Directive with No Fallback

Tabla 11:

Failure to Define Directive with No Fallback

Seccion Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de

OWASP API Seguridad)
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Nivel de Riesgo  Medio

CVSSv3.1
No tiene un tnico vector o puntuacion CVSS v3.1 predefinida, ya que
no es una vulnerabilidad de codigo directa, sino un fallo de
configuracion que reduce la mitigacion contra otros ataques

Endpoint POST https://localhost:3000/registro_empleado

Afectado

Parametros Ninguno especificamente.

Afectados

Herramienta de  OWASP ZAP — Active Scan (Plugin Id 10038: Falta de Content-

Deteccion Security-Policy)

Descripcion de la Vulnerabilidad: La Content Security Policy falla al definir una de
las directivas que no tiene fallback. Omitirlas/excluirlas es lo mismo que permitir

todo.

Recomendaciones de Correccion

1. Definir la Directiva de Respaldo (default-src)

El fallo ocurre porque al faltar una directiva especifica (font-src), el navegador
necesita una regla general. La directiva default-src actia como el respaldo universal
(fallback).

Por tanto, es necesario configurar default-src con el valor de self para asegurar
que solo permita cargar recursos que provengan del mismo origen (dominio,

protocolo y puerto) de la pagina.
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2. Fortalecer y Limitar las Fuentes de Script

El mayor riesgo de este fallo es el XSS. Debes asegurarte de que script-src no

use fuentes inseguras, para lo cual se debe eliminar 'unsafe-inline' y 'unsafe-eval al

configurarlo y usar hashes ('sha256-...") o nonces ('nonce-..."), ya que es la forma mas

segura de permitir scripts en linea o especificos, en este caso el navegador solo

ejecutara scripts que coincidan con el hash o nonce.

5.4.2. Hallazgo # 2: Cabecera Content Security Policy (CSP) no configurada

Tabla 12:

Cabecera Content Security Policy (CSP) no configurada

Seccion Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de

OWASP API Seguridad)

Nivel de Riesgo  Medio

CVSSv3.1
No tiene un Unico vector o puntuaciéon CVSS v3.1 predefinida, ya
queno es una vulnerabilidad de co6digo que se explota directamente,
sino un fallo de control de seguridad que habilita la explotacion de
otras vulnerabilidades (principalmente Cross-Site Scripting - XSS).

Endpoint GET https://192.168.56.20:3000/api-docs

Afectado

POST https://192.168.56.20:3000/registro persona

POST https://192.168.56.20:3000/registro_plan_membresia
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Parametros Ninguno especificamente.
Afectados
Herramienta de OWASP ZAP — Active Scan (Plugin Id 10038: Falta de Content-

Deteccion Security-Policy)

Descripcion de la Vulnerabilidad

La Politica de seguridad de contenido (CSP) es una capa adicional de seguridad que
ayuda a detectar y mitigar ciertos tipos de ataques, incluidos Cross Site Scripting (XSS) y
ataques de inyeccion de datos. Estos ataques se utilizan para todo, desde el robo de datos
hasta la desfiguracion del sitio o la distribucion de programa maligno (malware). CSP
proporciona un conjunto de encabezados HTTP estandar que permiten a los propietarios de
sitios web declarar fuentes de contenido aprobadas que los navegadores deberian poder
cargar en esa pagina; los tipos cubiertos son JavaScript, CSS, marcos HTML, fuentes,

imagenes y objetos incrustados como applets de Java, ActiveX, archivos de audio y video.

Recomendaciones de Correccion

La vulnerabilidad de la Cabecera Content Security Policy (CSP) no configurada se
remedia implementando y ajustando correctamente el header Content-Security-Policy para
que sea estricto y completo.

El proceso de remediacion debe ser metodico, ya que una politica demasiado estricta
puede romper la funcionalidad del sitio, mientras que una politica demasiado laxa no ofrece

proteccion.
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1. Implementacion Inicial y Minima (Modo Reporte)

Desplegar una politica que registre las violaciones sin bloquear el contenido, lo que

permitira auditar qué recursos se estan cargando.

1. Header de Reporte: Implementar la politica usando Content-Security-Policy-Report-
Only. Esto permite que el navegador solo envie reportes de violaciones a un endpoint

definido (report-uri o report-to), sin bloquear el contenido.

HTTP Content-Security-Policy-Report-Only: default-src 'self'; report-uri /csp-

reporting-endpoint;

2. Monitoreo: Analizar el endpoint de reporte para identificar todas las fuentes de
contenido (scripts, estilos, imagenes, etc.) que la aplicacion legitimamente necesita,

especialmente las fuentes de terceros (CDNs).

2. Definicion de la Politica Estricta (default-src y Origenes Confiables)

Una vez que se sabe qué recursos se necesitan, definir la politica en el header final

Content-Security-Policy.

1. Definir el Respaldo Estricto: Define default-src 'self' como la base. Esto garantiza
que cualquier recurso no listado explicitamente solo se pueda cargar desde el propio
dominio.

2. Definir Fuentes Especificas: Sobrescribir default-src para los tipos de contenido que
deben cargarse desde otros dominios.

a. scripts: Usar script-src y enumerar solo los dominios confiables.
b. estilos: Usar style-src para hojas de estilo externas.

c. Imagenes: Usar img-src para logotipos o imagenes de servicios externos.
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3. Refuerzo contra XSS

Dado que la ausencia de CSP permite XSS, la proteccion mas fuerte debe centrarse en
script-src, para lo cual se debe eliminar 'unsafe-inline' y 'unsafe-eval al configurarlo y usar
hashes ('sha256-...") o nonces ('nonce-..."), ya que es la forma mas segura de permitir scripts
en linea o especificos, en este caso el navegador solo ejecutara scripts que coincidan con el

hash o nonce.

4. Bloqueo de Funciones Peligrosas

Anadir directivas para bloquear explicitamente funciones que pueden ser explotadas:

e object-src 'none': Bloquea la carga de plugins antiguos como Flash.
e base-uri 'self': Evita que atacantes cambien la ubicacion de scripts.
e frame-ancestors 'mone': Evita que el contenido sea incrustado en iframes de otros

sitios (mitigacion de clickjacking).

5.4.3. Hallazgo # 3: Divulgacién de error de aplicacion

Tabla 13:

Divulgacion de error de aplicacion

Seccién Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de
OWASP API Seguridad)

Nivel de Riesgo  Medio
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CVSSv3.1
No tiene un Gnico vector o puntuacion CVSS v3.1 predefinida, ya que
su gravedad depende directamente de la cantidad y criticidad de la
informacion interna expuesta. No es el error en si mismo, sino lo que
revela, lo que determina el riesgo.

Endpoint POST https://localhost:3000/registro_empleado

Afectado
POST https://192.168.56.20:3000/registro_empleado

Parametros Ninguno especificamente.

Afectados

Herramienta de OWASP ZAP — Active Scan (Plugin Id 10038: Falta de Content-

Deteccion Security-Policy)

Descripcion de la Vulnerabilidad

Esta pagina contiene un mensaje de error/advertencia que podria revelar informacion
sensible como la ubicacion del archivo que produjo la excepcion no controlada. Esta
informacion puede ser usada para lanzas futuros ataques contra la aplicacion web. La alerta
podria ser una falso positivo si el mensaje de error es encontrado dentro de una pagina de

documentacion.

Recomendaciones de Correccion

Para remediar la vulnerabilidad de Divulgacion de Error de Aplicacién (Application
Error Disclosure) y proteger la API de ataques de reconocimiento avanzado se debe capturar

los errores internos y devolver respuestas genéricas, controladas y estandarizadas al
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cliente, mientras se asegura que los detalles criticos se registren de forma segura en el

backend.

1. Desactivar Respuestas Verbosas de la Infraestructura

El primer paso es evitar que el framework o servidor web revele informacion por

defecto.

Servidor Web/Proxy: Configurar servidores web como Nginx o Apache (o el
gateway de la API) para que no muestren paginas de error por defecto ("Internal Server
Error" con la version del servidor). Redirigir todos los errores 5xx a una pagina estatica
simple.

Configuracion del Framework: En entornos de produccion, asegurarse de que el
modo de depuracion (debug mode) esté desactivado. El debug mode suele ser la causa
principal de la exposicion de trazas de pila.

2. Implementar Manejo de Errores Centralizado (Error Handling)

Todos los errores deben ser interceptados por una capa de manejo de errores dedicada
antes de que salgan de la API.

Crear un Middleware Global: Implementar un componente (middleware o exception

handler) que capture todas las excepciones no manejadas o errores del sistema.

Captura de Excepciones: Este componente debe ser capaz de distinguir entre:

. Errores del Cliente (4xx): Deben devolver mensajes utiles (400 Bad
Request con el campo JSON especifico que fallo).

. Errores del Servidor (5xx): Nunca deben devolver la traza de pila.

3. Estandarizar las Respuestas de Error (Sanitizacion)
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La API debe devolver solo la informacion esencial y estandarizada al cliente.

Tabla 14:

Tipo de error y su manejo

Tipo de Codigo JSON de Respuesta Explicacion
Error HTTP Estandar
Fallo Critico 500 {"error_code": "API- Nunca incluir la traza de pila. El
(Backend) Internal 5001", "message": codigo API-5001 permite al equipo
Server "Ocurri6 un error de backend encontrar la traza en los
Error inesperado."} logs.
Recursono 404 Not {"error _code": "RES- Evitar mensajes como "No se
encontrado  Found 4040", "message": "El encontro el ID de usuario 'X' en la
recurso solicitado no tabla de la base de datos 'users'."
existe."}
Autorizaciéon 403 {"message": "Acceso El mensaje debe ser genérico para
fallida Forbidden denegado."} evitar dar pistas sobre el estado de

la 16gica interna.

4. Logging Detallado en el Backend (Logging Seguro)

La informacion critica expuesta en la traza de pila es vital para el equipo de

desarrollo, pero debe ser almacenada de forma segura.

Registrar la Traza: La funcién de manejo de errores debe registrar la traza de pila

completa (incluyendo variables, rutas de archivos y versiones) en un sistema de logging

centralizado (ELK Stack, Splunk, Cloudwatch).
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Aislamiento: Asegurarse de que los logs solo sean accesibles por el personal de
operaciones y desarrollo a través de canales seguros y autenticados, y que nunca se escriban

en la respuesta HTTP.

5.4.4. Hallazgo # 4: Falta de cabecera Anti-Clickjacking

Tabla 15:

Falta de cabecera Anti-Clickjacking

Seccion Contenido Requerido
Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de
OWASP API Seguridad)

Nivel de Riesgo  Medio

CVSS v3.1 No tiene una puntuaciéon CVSS v3.1 fija, ya que, por si misma, no es la
vulnerabilidad de ejecucion, sino el fallo de control que facilita un

ataque de Clickjacking o UI Redress.

Endpoint GET https://192.168.56.20:3000/api-docs
Afectado

Parametros Ninguno especificamente.

Afectados

Herramienta de  OWASP ZAP — Active Scan (Plugin Id 10038: Falta de Content-

Deteccion Security-Policy)
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Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad
La respuesta no protege contra ataques de "ClickJacking". Debes incluir Content-

Security-Policy con la directiva "frame-ancestors" o X-Frame-Options.

e Evidencia: NA

Recomendaciones de Correccion

Para remediar la vulnerabilidad de la Falta de cabecera Anti-Clickjacking se debe
configurar un header HTTP en el servidor web, el gateway de la API, o el codigo de la
aplicacion (manejo de las respuestas HTTP).

El objetivo es asegurar que la pagina no pueda ser incrustada en iframes de sitios
maliciosos.

Usar Content-Security-Policy: frame-ancestors

Esta es la forma moderna de mitigar el clickjacking y se incluye dentro de la politica

de Content Security Policy (CSP).

Bloqueo Total: Configurar la directiva para prohibir totalmente la incrustacion.

Content-Security-Policy: frame-ancestors 'none'

Fuentes Especificas: Especificar los dominios exactos que pueden incrustar la
pagina.

Content-Security-Policy: frame-ancestors 'self' https://trusted.domain.com

5.4.5. Hallazgo # 5: Divulgacion de Marcas de Tiempo - Unix
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Tabla 16:

Divulgacion de Marcas de Tiempo - Unix

Seccion Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de

OWASP API Seguridad)

Nivel de Riesgo  Bajo

CVSSv3.1
No tiene una puntuacion CVSS v3.1 fija, ya que el riesgo reside en el
potencial de reconocimiento que le otorga al atacante, no en el
impacto directo en la integridad o disponibilidad del sistema.

Endpoint [GET] https://192.168.56.20:3000/api-docs

Afectado

Parametros Ninguno especificamente.

Afectados

Herramienta de

Deteccion

OWASP ZAP — Active Scan (Plugin Id 10038: Falta de Content-

Security-Policy)

Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad

En este caso, el servidor no envia la cabecera HTTP Content-Security-Policy, la cual

es esencial para limitar las fuentes de contenido que puede cargar el navegador

Recomendaciones de Correccion

Para corregir este problema, se debe implementar una Content-Security-Policy robusta
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y restrictiva en todas las respuestas HTTP.

1. Anadir una cabecera CSP minima recomendada

2. Asegurar la implementacion en el servidor (Express.js)

3. Reforzar con otros encabezados faltantes (opcional pero recomendado)

a. X-Frame-Options: DENY

b. X-Content-Type-Options: nosniff

4. Strict-Transport-Security

135

5. Revisar uso de Swagger (api-docs), Swagger Ul suele cargar scripts externos, por lo

que puede requerir una CSP mas especifica

5.4.6. Hallazgo # 6: Divulgacion de error de aplicacion

Tabla 17:

Divulgacion de error de aplicacion

Seccion Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de

OWASP API Seguridad)

Nivel de Riesgo  Bajo

CVSSv3.1
No tiene una puntuacion CVSS v3.1 Unica y fija, ya que su gravedad
depende directamente de la cantidad y criticidad de la informacion
interna expuesta. El riesgo se evalia basandose en el potencial de
reconocimiento que la divulgacion le otorga al atacante.

Endpoint [POST] https://192.168.56.20:3000/registro_empleado

Afectado
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[POST] https://localhost:3000/registro_empleado
Parametros No parametros especificos. El error ocurre debido al procesamiento
Afectados incorrecto del cuerpo de la peticion (POST).
Herramienta de  OWASP ZAP — Active Scan (Plugin Id 90022 — Application Error

Deteccion Disclosure)

Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad
El servidor expone mensajes de error internos al cliente. ZAP detectd que las

respuestas incluyen informacion sensible, como:

Mensajes de excepcidon no manejada

(0]

o Stack traces parciales

Errores explicitos del motor de ejecucion de JavaScript (Node.js)

O

o Indicadores del punto exacto donde fall6 la l6gica

Recomendaciones de Correccion

1. Implementar manejo de errores centralizado (Express.js)
2. Nunca enviar errores crudos al cliente
3. Evitar respuestas como:
a. SyntaxError: Unexpected token
b. TypeError: Cannot read property 'x' of undefined
c. Stack traces
d. Mensajes del motor de Node.js

4. Validar entradas antes de procesar, Usar Joi, Zod o middleware de validacion para evitar
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errores de parsing.
5. Registrar errores en backend, con herramientas como: Winston, Morgan, ELK stack
6. Revisar puntos del codigo donde el parser JSON puede fallar Los mensajes
“Unexpected token” generalmente provienen de:
a. JSON.parse() incorrecto
b. body-parser fallando por tipos invalidos
c. Middleware que no valida contenido entrante
5.4.7. Hallazgo # 7: El servidor divulga informacion mediante el encabezado

HTTP X-Powered-By

Tabla 18:

El servidor divulga informacion mediante el encabezado HTTP X-Powered-By

Seccién Contenido Requerido

Categoria API19:2023 — Improper Assets Management (Gestion Incorrecta de
OWASP API Activos)
Nivel de Riesgo  Bajo

CVSSv3.1

Endpoint En total 68 instancias, que incluyeron X -Powered-By: Express:
Afectado
[DELETE] https://192.168.56.20:3000/cancelar reserva/10
[DELETE] https://192.168.56.20:3000/¢liminar_empleado/id

[GET] https://192.168.56.20:3000/membresias

[GET] https://192.168.56.20:3000/maquinas
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[GET] https://localhost:3000/api-docs.json

[POST] https://localhost:3000/registro_empleado

[PUT] https://localhost:3000/modificar empleado/id
Parametros Ninguno ya que la vulnerabilidad esta en los encabezados de respuesta,
Afectados no depende de parametros.

Herramienta de
OWASP ZAP — Passive/Active Scan (Plugin Id 10037 — X-Powered-

Detecciéon By Header Disclosure)

Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad

El servidor expone en la cabecera HTTP:

Esto revela el framework backend utilizado: Express.js (Node.js).

La exposicion de informacion sobre el framework (como la version de Express)
aumenta el riesgo de ataques dirigidos, ya que permite identificar vulnerabilidades conocidas,
facilita la explotacion de fallos como path traversal o template injection, y ayuda a deducir

configuraciones internas del servidor.

Recomendaciones de Correccion

1. Deshabilitar el encabezado X-Powered-By en Express
2. Usar Helmet (si no esta instalado), ya que Helmet automaticamente elimina el
encabezado.

3. Revisar modulos que vuelvan a agregarlo, Algunos frameworks, plugins o middlewares
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pueden volver a inyectarlo.

5.4.8. Hallazgo # 8: Falta encabezado X-Content-Type-Options

Tabla 19:

Falta encabezado X-Content-Type-Options

Seccién Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de
OWASP API Seguridad)

Nivel de Riesgo Bajo

CVSS v3.1
Endpoint
En total 17 instancias

Afectado o [GET] https://192.168.56.20:3000/api-docs

o [GET] https://192.168.56.20:3000/maquinas

e [GET] https://192.168.56.20:3000/membresias

o [GET] https://192.168.56.20:3000/membresias_por_plan/10

e [GET] https://192.168.56.20:3000/pagos_socio/id

e [GET] https://localhost:3000/api-docs.json
Parametros Ninguno (la falta es en encabezados de respuesta; afecta a todas las
Afectados respuestas del endpoint).

Herramienta de OWASP ZAP — Passive/Active Scan (Plugin Id 10021 — X-Content-

Deteccion Type-Options missing)

Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad
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La cabecera X-Content-Type-Options: nosniff no esta presente en las respuestas
HTTP. Sin esta cabecera, navegadores (especialmente versiones antiguas o mal configuradas)
pueden realizar MIME-sniffing — interpretar un recurso con un tipo distinto al declarado por
Content-Type. Esto puede permitir la ejecucion de JavaScript o la interpretacion de contenido
como HTML cuando en realidad es un archivo descargable, facilitando vectores de ataque

tipo XSS o exfiltracion en contextos especificos.

e Evidencia: Incluye la solicitud y respuesta HTTP completa que demuestra la

vulnerabilidad.

Recomendaciones de Correccion

1. Anadir la cabecera X-Content-Type-Options: nosniff en todas las respuestas,
incluyendo paginas de error (401, 403, 500) y recursos estaticos.

2. Verificar endpoints estaticos y rutas de documentacion (Swagger / api-docs) —
algunos Uls cargan recursos que podrian necesitar Content-Type correcto;
asegurar headers en esas respuestas.

3. Pruebas post-implementacion: volver a ejecutar ZAP o Burp y comprobar que la
cabecera aparece en todas las respuestas (incluyendo errores y contenido estatico).
ZAP deberia dejar de reportar el plugin Id 10021.

4. Politica de seguridad: documentar la obligacion de incluir encabezados de
seguridad en la guia de despliegue/operaciones y afiadir comprobaciones a

pipelines (SAST/DAST) o checks HTTP en CIL.

5.4.9. Hallazgo # 9: Revelacion de IP privada
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Tabla 20:

Revelacion de IP privada

Seccion Contenido Requerido

Categoria API19:2023 — Improper Assets Management (Gestion Incorrecta de
OWASP API Activos)

Nivel de Riesgo  Bajo

CVSSv3.1

Endpoint [GET] https://localhost:3000/api-docs.json

Afectado

Parametros Ninguno.

Afectados La IP privada aparece dentro del cuerpo JSON de la documentacion

Herramienta de

Deteccion

de la API.

OWASP ZAP — Passive Scan (Plugin Id 2 — Private IP Disclosure)

Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad

La API expone informacion sensible de la infraestructura al incluir una direcciéon IP

privada dentro del cuerpo de la respuesta HTTP

Este tipo de informacion puede ayudar a un atacante a:

o Identificar la red interna.
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o Mapear activos internos relacionados.
o Realizar escaneo dirigido si obtiene acceso a la red privada.

o Comprender la arquitectura del entorno (servidor, redes virtuales, puertos).

Recomendaciones de Correccion

1. Eliminar IP privadas de la documentacion de la API (Swagger/OpenAPI) Edita el
archivo openapi.json o swagger.json para reemplazar la IP interna por una variable de entorno
o URL publica.

2. Evitar hardcodear direcciones internas en el backend, se debe utilizar variables de
entorno

3. Revisar mensajes de error y respuestas generadas dindimicamente, asegurate de que
ningln error incluya rutas internas como 10.x.x.x 0 172.16.x.x

4. Filtrar salida en produccion, configurar Swagger para que en produccion NO muestre

servidores internos.

5.4.10. Hallazgo # 10: Strict-Transport-Security Header No Establecido

Tabla 21:

Strict-Transport-Security Header No Establecido

Seccién Contenido Requerido

Categoria API8:2023 — Security Misconfiguration (Mala Configuracion de
OWASP API Seguridad)
Nivel de Riesgo  Bajo

CVSSv3.1
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Endpoint

Afectado

Parametros

Afectados

Herramienta de

Deteccion

[DELETE] https://192.168.56.20:3000/cancelar_reserva/10

[GET] https://192.168.56.20:3000/api-docs

[GET] https://192.168.56.20:3000/membresias

[GET] https://192.168.56.20:3000/maquinas

[POST] https://192.168.56.20:3000/registro_empleado

[PUT] https://localhost:3000/modificar empleado/id

[GET] https://localhost:3000/api-docs.json n
Ninguno.
El problema corresponde a configuracion del servidor en la respuesta

HTTP, no a parametros.

OWASP ZAP — Passive/Active Scan (Plugin Id 10035 — Strict-
Transport-Security Header Missing)

Descripcion y Evidencia Técnica

Descripcion de la Vulnerabilidad

El encabezado HSTS obliga a los navegadores a conectarse siempre por HTTPS

incluso si el usuario intenta acceder via HTTP.

Sin este encabezado, un atacante puede explotar:

o SSL stripping



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 144

o Man-in-the-Middle (MITM) en redes publicas

o Redirecciones inseguras antes de cargar HTTPS

Se detect6 que ninguna respuesta de la API incluye el encabezado Strict-Transport-

Security, lo que es una mala practica de configuracion del servidor.

Recomendaciones de Correccion

1. Agregar el encabezado HSTS correctamente: Strict-Transport-Security

e max-age=31536000 — 1 afio obligatorio
e includeSubDomains — protege todos los subdominios

e preload — opcion para incluir el dominio en la lista HSTS de navegadores

2. Implementacion en Express (Node.js) o O con Helmet (recomendado):
3. Configuracion en Nginx y Configuracion en Apache

4. Asegurar redireccion automatica HTTP — HTTPS

5.5. Evaluacion de Controles de Seguridad
A continuacion, se presenta el analisis de los mecanismos de autenticacion,

autorizacion y control de acceso implementados efectuados con Burp Suite

1. Pruebas de Autorizacion a Nivel de Objeto (BOLA)

Referencia: API1:2023 - Broken Object Level Authorization

1.1. Objetivo de la Prueba
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Verificar si la API valida correctamente que el usuario solicitante tenga permisos
explicitos para acceder a los recursos de otros usuarios. Dado que la aplicacion maneja [Ds
numéricos secuenciales (ej. id_socio), existe un alto riesgo de enumeracion y acceso no

autorizado.

1.2. Escenario de Prueba

Se intentara acceder a la informacion personal y financiera de un "Socio B" utilizando

las credenciales validas de un "Socio A".

1.3. Procedimiento Técnico

1. Preparacion: Se generan dos usuarios en base de datos: Usuario A (ID: 10) y Usuario
B (ID: 11).

2. Interceptacion: Inicié sesion como Usuario A y navegué a la seccion "Mis Pagos".
Intercepté la peticion HTTP con Burp Proxy.

a. Endpoint identificado: GET /pagos_socio/10

3. Manipulacion: Envié la solicitud al moédulo Repeater de Burp Suite. Modifiqué el
parametro de ruta en la URL, cambiando el ID 10 por el ID 11.

4. Ejecucion: Envi¢é la solicitud manipulada manteniendo la sesion (cookies/headers)
del Usuario A.

1.4. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): La API deberia rechazar la solicitud con un cédigo de
estado 403 Forbidden o 401 Unauthorized, indicando que el Usuario A no es
propietario del recurso 11.

e Resultado Obtenido:

Loggeado a través de un usuario “A”
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Figura 24:

Pantalla Principal Cliente
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Vamos a realizar la consulta de pagos de un usuario distinto

Figura 25:

Consulta pagos Cliente

Inicio Maquinas Membresias Facturacion

Comprobante de Pago

Verificamos que la consulta la trata de realizar a pesar de que esta loggeado a través

de un usuario diferente.
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Figura 26:

Validacion pagos existentes

Buscar Pagos por ID de Socio

1721034492 -
No hay pagos registrados para este socio.

Figura 27:

Captura en Burpsiut del método GET

Time Type Direction Method URL
| 225658 7 De.. HTTP 3 Request GET https://192.168.56.20:3000/pagos_socio/1721034492

2. Pruebas de Autenticacion y Fuerza Bruta

Referencia: API12:2023 - Broken Authentication

2.1. Objetivo de la Prueba

Evaluar la robustez del mecanismo de login (POST /login_socio) frente a ataques
automatizados de adivinacion de credenciales, verificando la existencia de limitaciones de

tasa (Rate Limiting) o bloqueo de cuentas.

2.2. Escenario de Prueba

Se simulara un ataque de fuerza bruta contra un usuario valido utilizando un

diccionario de contrasefias comunes para intentar comprometer la cuenta.

2.3. Procedimiento Técnico

147
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1. Captura: Intercepté una peticion legitima de inicio de sesion fallido al endpoint
/login_socio.
2. Configuracion del Ataque: Envié la solicitud al médulo Intruder.
a. Payload Position: Seleccioné el valor del campo password en el cuerpo JSON.
b. Attack Type: Sniper.
3. Carga de Payloads: Configuré una lista de 50 contrasefias comunes (ej. "123456",
"password", "gym123").
4. Ejecucién: Inicié el ataque automatizado sin configurar retardos (delays) entre
peticiones.

2.4. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): Tras un numero pequefio de intentos fallidos (ej. 5 o
10), la API deberia responder con 429 Too Many Requests o un mensaje indicando
que la cuenta ha sido bloqueada temporalmente.

e Resultado Obtenido:

Figura 28:

Captura de solicitud para login

Time Type

FROFTOZ T Dw, HTTE
23:02:07 7 De—. HTTP
23:02:07 7 De. HTTP
23:02:08 7 D HTTR
2ROT08 T D HTTE

rACT oo R

hEtpsy/192.168.56.20:30 00 login_socio
Add to scope

hveid B
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Figura 29:

Envio a Intruder

L -0

od inosny (G

Payloads
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1. Enviar a Intruder:
a. Haz clic derecho sobre la peticion capturada en el Proxy.
b. Selecciona Send to Intruder (o presiona Ctrl + I).
c. Lapestafia Intruder (arriba) se iluminara en naranja. Ve a ella.
2. Configurar Posiciones (Positions):
a. Dentro de Intruder, ve a la sub-pestana Positions.
b. Veras la peticion con varios simbolos § rodeando algunos datos. Burp intenta
adivinar qué quieres atacar, pero suele marcar demasiadas cosas.
¢. Hazclic en el boton Clear § (a la derecha) para limpiar todo.
d. Abhora, selecciona con el raton solo el valor de la contrasefia (la palabra
pruebal23).
e. Hazclic en el botén Add §.
f. Deberia quedar asi: "password": "§pruebal23§".

g. Asegurate de que Attack type (arriba) esté en Sniper (por defecto).
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3. Configurar Payloads (Payloads):

quieres probar.

Puedes escribirlas una a una en la caja "Enter a
pegar una lista.

Figura 30:

Configuracion de Payloads

150

Ve a la sub-pestafia Payloads (al lado de Positions).

En Payload settings [Simple list], aqui es donde pondras las contrasefias que

new item" y darle a Add, o

Durp Project  Inbruder  Repester View Help g Seat e Caenyimunity Edition w2025 1 Temporasy Poject - o o
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R DA
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I ]
Payloadiype: | Simple but &
Taeget | hetpsc/FH2 168 56.20:3000 B Upstate Host heade g ™ E
Aequest count: 15
Postions | Addy Cleard huta§ L
Payioad configuration ~ |l

1 POST /legin_secic HTTR/1.1
2 Hest: 192.168.56.30:3000 ™ ol # strings that are -4
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Figura 31:

Inicio de ataque
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Figura 32:

Respuesta del de ataque
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Al ejecutar el ataque de fuerza bruta, se observa que el servidor responde
consistentemente con un codigo de estado 401, 200 y 500 Internal Server Error para todas

las credenciales invalidas.

1. Ausencia de Rate Limiting: A pesar de los multiples intentos fallidos y errores de
servidor, la API continu6 aceptando peticiones sin bloquear la IP o el usuario (no se
observan codigos 429).

2. Manejo de Errores Deficiente: El retorno de codigos 500 sugiere que las
excepciones no estan siendo capturadas correctamente (try-catch) en la logica de
autenticacion, lo cual podria derivar en una denegacion de servicio (DoS) si el error
consume muchos recursos

Figura 33:

Respuesta del de ataque

3. Pruebas de Autorizacion a Nivel de Propiedad del Objeto (BOPLA)

Referencia: AP13:2023 - Broken Object Property Level Authorization (BOPLA / Mass

Assignment)

3.1. Objetivo de la Prueba

Comprobar si el servidor permite a un usuario modificar propiedades de objetos que

no deberian ser modificables por ese rol o nivel de permiso (p. €j., un usuario estandar
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modificando su propio rol, balance o estado de cuenta). Esto se conoce como Mass

Assignment o Asignacion Masiva.

3.2. Escenario de Prueba

Un usuario con rol "Empleado" intentara consumir un endpoint disefiado

exclusivamente cambiar el estado del cliente.

3.3. Procedimiento Técnico

1. Inicio de Sesion: En el navegador, iniciar sesion con el Usuario A (el usuario de bajo

privilegio).

2. Actualizacion Normal: Realiza una accion de actualizacion de perfil o de un

recurso permitido (ej. cambiar tu nombre o direccion).

3. Captura la Solicitud: Burp Suite capturara la solicitud PUT o POST del

endpoint de actualizacion.
3.4. Resultado Esperado vs. Obtenido
e Resultado Esperado (Seguro): El servidor debe denegar la accion con 403

Forbidden al detectar que el rol asociado a la sesion no es "Admin/Empleado".

¢ Resultado Obtenido: El servidor respondié 200 OK
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Figura 34:

Preparando busqueda del empleado

GymMax

Modificar Empleado

Modificar Empleado

Buscar Empleado

s

Empleado encontrado. Puede modificar sus datos.

Campo Valor

1D Persona 1234567890
MNombre Jorge
Avatlida A

GymMax

Maodificar Estado de

Modificar Estado de Socio

Buscar Socio

I 1123456789 I

Socio encontrado. Puede modificar su estado.

Campo Valor

ID Persona 1123456789

Nombre Jorges

Apellido M
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Figura 35:

Actualizacion normal

1123456789 Buscar

Socio encontrado. Puede modificar su estado.

Campo Valor

ID Persona 1123456789

Nombre JorgeA

Apellido M

Email testl@test.com

Fecha de Registro 2025-01-10T05:00:00.000Z
Estado Actual Activo

Modificar Estado

Activo v Actualizar Estado
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Figura 36:

Captura la solicitud en burpsuite

B tor frsea O ———
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Figura 37:

Capturado el método, lo enviamos a “Repeater”

158
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Figura 39:

Analizamos y cambiamos variable para enviar

TR—
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Burp Project Intruder Repeater View Help

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer
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Figura 40:
Realizamos el cambio y enviamos la simulacion.
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Ahora vamos a realizar otro tipo de inyeccién con propiedades prohibidas o no permitidas para
conocer el resultado.

Figura 41:
Realizamos el cambio y enviamos la simulacion.

Durp  Project  Intruder Repeater  View  Help Durps ammunity Ed 5.10.7 - Temporary Project
Dashboard Target Prowy Intruder Repeater Ci q Decoder Comparer Logger Organizer Extensions Leam
1 2 S
Send I 2 . < |~ ** BurpAl
L
Regquest Response
Pretty Raw Hex = @ w = Pretty Raw Hex Render 8 w =

HTTP/1.1 S00 Internal Server Error

¥-Powered-By: Express

Access-Control-Allow-Origin: https://192.168.56.20: 3000
vary: Origin

Access-Control -Allow-Credentials: true

Content -Type: text/html: charset=utf-8

PUT /modificar_s est ado_socio/ll23456769 HTTP/1.1
Host: 192.168.56. 1 3000

Content -Length: 30

Sec-Ch-Ua-Platform: “Linux®

Accept -Language: en-US.en;g=0.9

Sec-Ch-Ua: “Chromium”:v="143", "Not Al{Brand":v="24"

n B U
ELES

7 Content-Type: application/]lson 7 Content-Length:
5 Sec-Ch-Ua-Mobile: 70 5 ETag: W/"26- rweDvOcTemy¥zc]j CNTOGrolFIGI*
S User-Agent: Mozilla/S.0 (¥11; Linux x86_64) AppleWebkit/S37.36 Date: Sat, O3 Jan 2026 04:49:20 GMT

Connection: keep-alive
Keep-Alive: timeout=5S

(KHTHML, like Geckol Chrome/143.0.0.0 Safari/S37.36
Accept: */%
Origin: https://192.168.56.20: 3000 l

W e

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer:
https://192.168,56. 20! 3000/ Personas/modificar_estado_socio.html
Accept-Encoding: gzip, deflate.

Priority: u=l, i

Sennestino. . keen:alive

Error al modificar el estado del socio I

“email *: *CABLADO@t est , com™

A& € > £ ohighights (D & €[> £ Ohighlights

Re

Re

Re



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 162

Confirmamos que en primera instancia actualizo el campo, devolviendo el codigo 200
OK, en cambio en el segundo intento de actualizacion genera el error y devolviendo el

codigo 500.

4. Consumo Ilimitado

Referencia: API4:2023 - Unrestricted Resource Consumption (Consumo de Recursos)

4.1. Objetivo de la Prueba

Verificar la presencia y efectividad de los mecanismos de Rate Limiting, Throttling y
validacion de limites de tamafio (payload) para prevenir la degradacion del servicio o el fallo

total debido a peticiones excesivas o sobredimensionadas.

4.2. Escenario de Prueba

Un usuario con rol "Socio" intentara consumir un endpoint disefiado exclusivamente

para el rol "Empleado/Admin" para eliminar un registro.

4.3. Procedimiento Técnico

1. En el navegador, ejecutar una solicitud al endpoint de alto consumo (¢j. la generacion

de un reporte).

2. Capturar la solicitud (GET o POST) en el Proxy de Burp.

3. Hacer clic derecho sobre la solicitud y seleccionar "Send to Intruder".

4.4. Resultado Esperado vs. Obtenido

¢ Resultado Esperado (Seguro): Si todas las peticiones regresan 200 OK y el tiempo

de respuesta promedio aumenta drasticamente
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e Resultado Obtenido: No se cae el servicio, sin embargo, si hay un alto consumo en

los recursos del servidor de API

Figura 42:
Realizamos la consulta de maquinas, en el menu principal.

GymMVax

Panel Principal

iBienvenido,

Empleados Maquinas Membre

Figura 43:
Cargamos la consulta.
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28 0801234567  Sofia Ramirez mancuemnas  ioroc.00:00.000z @ 07:30:00  08:30:00
25 1710034065  Andrea Maldonada  eliptica 2025-12- 09:00:00 10:00:00
10T05:00:00.000Z e il
2025-12- " ~ - -
27 1301234567 Luis Garcia eliptica 10TOS5:00:00.000Z 10:00:00 11:00:00
26 0912345678  Juan Pérez multifuerza ke Sk 18:00:00  19:00:00

10T05:00:00.000Z
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Figura 44:
Capturamos la solicitud GET con Burpsuite.

B owp Frofect e Brpeater View  help
Dastbeatd Target inder  Repeater  Callabornor Sequencer Decoder
+ HTEP bistary Webhorkes hslory Match andreplace )} Prowy sertings

S 1 Consultar Reservas de Maguinas
=

Moty Mew  Hex

GET /reservas_saquines HTTR/1,1 Todas las Reservas ~
3 Mest: 182,108, %6, 20:3000
Sec-Ch-Un-Plat form: “Linur®
¢ Accept-Language: en-US,enige0.5
Sec-Ch-Um: “Chromium®iw="1d3", "Hot A(Srand®iwe-24"
User-Agest | Mazilla/S.0 [¥11: Linus 185_64) Applewebiit/S37.36 (KHTIL, like Geckel
Chreme/143.0.0.0 Satari 547,38

) Sec-Petch-Site: same-srigin
Sec-Fetch-Mode: cors
Sec-Fetch-Dest| eapty
12 Referer: httpsi//152.168.56. 201 3000/MCTALquinas/consul tar_reservas. htsl
L3 Accept-Enceding: gaip, deflate. br
L4 Prisrity: wel, i
Connection: keep alive

D@ e |2 5 ol

Figura 45:
Enviamos lo capturado a “Intruder”.

Burp Project Intruder Repeater View Help Durp Suite Community Edition v2025.10.7 - Temporary Project

HTTP history WebSockets history Matchand replace {8} Proxy settings

Dashboard Target Pro Intrud R Collab 5 er Decoder Comparer Le

@@ Intercepton > Forward | v Drop v Request to https://1¢

Time Type Direction Method  URL

50300 HITP 5 Request |~ ;
https://192.168.56.20:3000/rese rvas_ inas

Add to scope

Forward

Drop

Add notes

Highlight >
Don'tintercept requests >

Dointercept >

Send to Intruder Ctri+l
Sendto Repeater Ctri+R
Send to Sequencer
Send to Organizer Ctrl+O
Send to Comparer
Request in browser >
Request
Pretty Raw Hex a@ w
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Figura 46:
Configuracion para el ataque.

Burp Project Intruder Repeater View Help N1v2025.10.7 - Temporary Project = o X
Dashboard Target Proxy Intruder P Collab g Decoder Comparer Logger Organizer Extensions Learn @ @
1 2 3 4 x + P A

() | sniperatiack = Payloads s x

§

ol

Payload position: 1 : figured g

[Tatggt hittps:/{192.168.56.20:3000 I @ Update Host header tdmatch target Payload type: MNull payloads vI E

—
Payloadcount: 5,000

Positions Add§ Clear§ Auto§ Requestcount: 0
e
1 GET /freservas_maquinas HTTP/1.1 Payload configuration ,\
2 Host: 192,168.56.20:3000 =
5 Sec-Ch-Ua-Platform: "Linux" ) §
4 MAccept-Language: en-US,en;g=0.9 This payloads whose value is an empty string. With no payload g
5 Sec-Ch-Ua: "Chromium®;v="143", "Not AlBrand®:v="24" rnnrk.erstonfngu:ed.thcar\heusedlorepenledlwsmethehasueques:unmmifled =3
5 User-Agent: Mozilla/S.0 (X11; Linux xB6_64) AppleWebKit/S37.36 (KHTML, §_
like Gecko) Chrome/143.0.0.0 Safari/537.36 ® Generate = 5000 payloads
7 Sec-Ch-Ua-Mobile: 70
8 Accept: ¥/+ o
o Sec-Fetch-Site: same-origin ®
0 Sec-Fetch-Mode: cors
Payload
1 Sec-Fetch-Dest: empty yload processing ~
2 Referer: https://192.168.56.20:3000/MC3Alquinas/consultar_reservas. html E
3 Accept-Encoding: gzip, deflate, br You can define rules to perform various processing tasks on each payload before it is used. =~
4 Priority: u=l, 1 ~§
:J Connection: keep-alive Add Enabled Rule
Edit
Remove
Up
Down
Payload encoding ~
This setting can be used to URL-encode selected characters within the final payload, for
safe transmission within HTTP requests.
8 URL-encode these characters: | Nl=csPel " {jin' 8
@@ L P Ohighlights 0 payload positions ~ Length: 553 ®
Eventlogl4)®  Allissues @ Memory: 268.9M8 ! Disabled ~

En Payloads, vamos a configurar los siguientes parametros para luego lanzar el ataque en:

a. Payload Type: Seleccionar "Null Payloads".

b. Payload configuration: Establecer el nimero de peticiones a 5,000.
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Figura 47:
Evidencia del ataque.

166

Burp  Project  Imreder  Repeaster View  Help g
Dashtaard Target Prowy Intnades Repeater Collaboratnr Sequencer Decoder Compares Logger Organizer IExtensions Leam &
B and s T2 Irtrasdes attackof g - o *
@ 13.intruder attack of https://192.168 56.20:3000 e v | @@
Resslts  Positions
T Capeure flter: Capturgall items #gply capture filter
7 View filter: Showing ol items
Fequest Paylad Stanss code Resgonse received Emor Timeost Length Comment
54 il 200 e 674
495 ml 200 73 674
406 nult 00 L 1w
a7 ol 200 180 574 '
408 ul 200 8 674
498 ol 200 189 1674
500 il 200 207 1674
501 ol 200 6 1674
.
Figura 48:
.
Durp  Project itnader Repeater View Help -
Dashboard Target Prosy Intruder Repeater Collaborator Sequencer Decoder Comparer Logger Qeganizer Exteraions. Leam & @
B oand sw Irrusar STE 683 - o
4 13.Intruder attack of hitps:/19 2168 .56.20:3000 Attack ~ e v | @
Resdts  Positions
W Capture filter: Captunng all iterms. Apphy capture filter
T View filter: Showing all ibems
Fequest Faylaad Seatus code: Response recened Errar Timeout Length Comment
] 200 L] 8
1 el 200 ¥ 1674
2 nall 100 8 874
3 il 00 n 1674
4 noll 100 54 1874
3 il 00 9 1674
& il 200 ] 1674
7 nall 200 0 674
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Figura 49:
Evidencia del ataque.
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Bl ey Proec  immnder  Repeater  View  Help

Dashboard Tanget Primy ietiuder Bepeater Collaborwor Seeuencer Decodes Compaser Logges Orgariar Extermiom Lewm
B oAk saw 56.30:3000 = o =
9 13.Intruder attackof Mipsy192.168 56, 20:3000 Artack ~ e OO
¥ Capture filter: Capturing all Rems. Apply capture filter §
W View filter: Showing all iterns ;!I
Request Payicad Status Code Response received Error Tiemeaut Length Comment g
o = = %
= & = o
i
@
]
i
Todas las peticiones regresan 200 OK y el tiempo de respuesta promedio aumenta
drasticamente
Figura 50:
Consumo de recursos del servidor del servicio API.
1%s Administrador de tareas == O >

Archive Opciones Vista

Procesos Rendimiento

CPU
12% 3,07 GHz

Memoria
1.8/4,0 GB (45%)

Disco 0 (C3)
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Ethernet
EthernetD
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& Abrir el

! Menos detalles
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Detalles Servicios

Intel(R) 82574L Gigabit Network Conne...

100 Kbps

60 segundos

: Envio MNembre del adaptadon
e | 6,0 Kbps Tipo de conexion:
3 Direccidn IPva:
Recepcion Direccién IPv6:
16,0 Kbps
Monitor de recursos

EthernetD

Ethernet

192.168.56.20
fe80::fOf2:5df8:32d1:4211%7
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Figura 51:
Consumo de recursos del servidor del base de datos.

1% Administrador de tareas = a X
Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicic Usuarios Detalles Servicios

CPU

9% 3,07 GHz C PU Intel(R) Core(TM) Ultra 9 185H
% de uso 100 %

Memoria

2,2/4,0 GB (55%)

Disco 0 (C)

SSD

0%

Ethernet

Ethernet0

E: 0 R: 0Kbps /\WMN
60 segundos 0
Uso Velocidad Velocidad de base: -
9% 3’07 GHz Sockets: 2

Procesadores virtuales: 2

Procesos  Subprocesos |dentificadores Maquina virtual: Si
147 1008 53647  Cochéli N.
Tiempo activo
11:16:56:17

{ ’ Menos detalles @ Abrir el Monitor de recursos

N L Y T T L T T T T
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5. Pruebas de Autorizacion a Nivel de Funcion (BFLA)

Referencia: API5:2023 - Broken Function Level Authorization

5.1. Objetivo de la Prueba

Comprobar que un usuario con privilegios bajos (Usuario Estandar) no puede acceder,
ejecutar o descubrir endpoints destinados exclusivamente a usuarios con privilegios altos

(Administrador o Super-Usuario).

5.2. Escenario de Prueba

Un usuario con rol "Socio" intentard consumir un endpoint disefiado exclusivamente

para el rol "Empleado/Admin" para eliminar un registro.

5.3. Procedimiento Técnico

1. Reconocimiento: Identifiqué mediante la documentacion Swagger el endpoint
administrativo GET.
2. Sesion: Me autentiqué en el sistema con un usuario de bajo privilegio (Socio).
3. Construccion de Ataque: Dado que el frontend del Socio no tiene boton
"Agregar/Actualizar/Eliminar", utilicé Repeater para construir la peticion
manualmente:
a. Meétodo: GET

b. URL: https://192.168.56.20:3000/panel _secundario.html

4. Ejecucion: Envi¢ la solicitud contra un ID de prueba existente.

5.4. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): El servidor debe denegar la accion con 403

Forbidden al detectar que el rol asociado a la sesion no es "Admin/Empleado".
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e Resultado Obtenido: E/ servidor respondio 200 OK y el usuario fue actualizado,

evidenciando una falta de control de roles en el backend

Figura 52:
Ingreso al aplicativo como cliente.

Login

GymMax

ID Persona

EJ: 1710034065

Contrasefia

Ingresa tu contrasefia

Ingresar
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Figura 53:
Comprobacion de ingreso.

% Panel Secundario

GymMax

Panel Secundario

Bienvenido, JorgeA M!

Inicio Maquinas Membresias Facturacion

e 18

P

Y

e | NEIR

.1 ot Expert Coaéting
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Figura 54:
Captura del método con Burpsuite.

[T v ™
Dsshboard  Tagel  Mremy  Wneder  Mepester  Colliberais  Sequence Decoder
Inneroept MTTPhistony e @

Bienvenido, JorgeA M!

Magui

Messages berd

Figura 55:
Obtencion del método.

Ourp  Froject Intruder Repeater View  Help
Dashboard Target Intrutar Repeater Collaborator Sequercer Decoder

HTTP history b5ockets hist h o 1B Promy settings

Drep - Request to batgr

Tume Type  Direction Method uaL

TEOEse3bng. WP 3 Regees GET it/ 192,168 56 T0- 3000/ ML WAl quna s/ conslia_mamquinas heml

Request
Pretty Raw

I GET /MO ilta htel HTTP/1.1
Host: 192.168.56.20: 3000

Sec-Ch-Us-Mobile: 70
Sec-Ch-Un-Platfors: “Linux®
Accept-Language: en-US,.en:

7 Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/S.0 (¥11; Linux x85_64) AppleWebKit/S37.36 (KMTML, like Gecko) Chrome/14%.0.0.0 Safari/ss7?, se

# Accept: text/htel.aspplicetion/zhtalexml.spplication/zal;qe0. 9. inage/avif,inage/webp. inage/apng. */*;g=0.8. appliceationssigned- exchange; vab®: gm0, T
Sec-Fetch-Site: ssme-oarigin
Sec-Fetch-Mode: navigate
Sec-Fetch-User: 71

13 Sec-Fetch-Dest: document

1 Referer: https://192.168.56.20:3000/panel_secundario.htal
Mccept -Encoding: grip. deflate. br
Priority: w=0. i

7 Commectien: keep-alive
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Figura 56:
Envio de la captura a “Repeater”

173

Figura 57:
Envido del método GET para la obtencion de datos de los empleados desde perfil de socio.

% BarpAl
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Pretty faw Hex ®w @ wn =
L GET /MC i a_ Jhtal HTTR/1.1
2 Hest: 192.168.56.20: 3‘000
] Un: “Chromium” [v="143", “Not AlBrand”;v="24"
5 *Linux*
£ Accept-Language! en-US.en;g=0.5
7 Upgrade-Insecure-Requests: 1
B User-Agent: Mozilla/5.0 (X11: Linux xB6_64) AppleWebKit/S37.36 (KHTHL. Like Gecke) Chrome/143.0.0.0 Safari/537.36
Accept: text/htal application/shtslexal.application/anl g=0.9,isage/avif, inage /webp, inage/apng, */* g=0.8, application/signed-exchange;v=b3;qu0.7
Sec-Fetch-Site: same-crigin
Sec-Fetch-Mode: navigate
Sec-Fetch-User: 71
Sec-Fetch-Dest: document
Referer: https://192,168.56.20: 3000/panel_secundsrio.htal
Accept-Encoding: gzip. deflate, br
Priority: w=0, i
Connection: keep-alive
A el A bbb

S User-Agent: Moz

Accept

| Sec-Fetch-Site:
Sec-Fetch-Mode:
Sec-Fetch-User

Hes

GET fewplendos/1234S6TEO0 HTTRE/1.1

Host: 192.168,56.20: 3000
3 Sec-Ch-Ua:! "Chromius®:ve="143", "Not AiBrand®;v="24"
4 Sec-Ch-Us-Mobile: 70

Sec-Ch-Us-Platform: "Linux®

Accept -Language
7 Upgrade-Insecure-Requests: 1
illa/5.0 (¥11: Linux ¥86 64) AppleWebMit/S37.36 (KHTML,
Chrome/143.0,0.0 Safari/S37.36

#n-US. eniqe0.9

same-origin
navigate
14}

=" @ n =

like Geckol

taxt/htal  application/shtal+zel. spplication/xal: q—o B, image/avif, inage/webp. izage/apn
9. */%:9=0.8, application/signed-  exchange v=b3:a=0.

a--
Response

Pretey Raw Hea [ = I

HITP/1.1 200 OK

X-Powared-By: Express

vary: Origin
Access-Control - Al1ow-Credentials: true
Content-Type: application/)son; charset=utf-8
Content -Length: 267

ETag: W/"10b-OhaglPDAVEWPysPHT 19l 20BCeba”
Date: Sat, 03 Jan 2026 21:06:53 GMT
Connection: keep-alive

Keep-Alive: timeout=5

= B4

T

=id_persona®:® 121ase7sso
“nombre®:* Jor
“apellide”: 1
tc:nanacxnxtnta
asse

1‘3‘55‘ 01 -D1TOS: DO: DO, GOOZ* ,

tes1?l

ol
*id_empleado” 1134‘35)69!!

*salario”:”

~fechacont ratacion : * 2024- 01 G1TOS: 00! 00, 000Z"

Mensaje 200 de proceso completado y correcto.
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Figura 58:
Envio6 del método DELETE.

Request Response
" n = ety B Rende B n =
091345678 HTTR/1.1 HTTR/1.1 500 Internal Server Error
0 . Byt
- T RTCTaNg Tr o Vary: Origin
i Access-Control-Allow-Credentials: true
*Lanux® Content-Type: tex 1 charsetsutf-8
Accept-Language: en-US, en;qed. 9 Content -Length

NLAOWRDSt hbOWTBCV2I "

Upgrade-Insecure-Requests: 1 ETag: W/*
nt: Moz n Appl eWebKit /537,36 (KHTML, like Gecko Date Jan 2026 21:14:50 GMT

3.0 Coi lon: keep-alive

Keep-Alive: timeouts5

0.9, 1mage/avif, inage/webp, 1mage/apn

Error al eliminar socio

Sec-Fete
1 Referer: hitp: §.56, 2013000/ panel_secundario.htal
Accept-Encoding: gzip, deflate, br

Mensaje de ERROR 500 que no proceso adecuadamente por tema de privilegios.

Figura 59:
Mensaje de erro en servidor de la ejecucion de la API.

B Simbolo del sistema - node index js —. ‘O X




ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 175

6. Pruebas de Logica de Negocio (Manipulacion de Pagos)
Referencia: AP16:2023 - Unrestricted Access to Sensitive Business Flows
6.1. Objetivo de la Prueba

Verificar la integridad del flujo de compras, asegurando que el usuario no pueda

alterar arbitrariamente el precio de las membresias antes de que se procese el pago.
6.2. Escenario de Prueba

Un usuario intentara adquirir una membresias, mediante la manipulacion de la

solicitud de pago.
6.3. Procedimiento Técnico

1. Flujo Normal: Inicié el proceso de compra en el navegador hasta llegar a la
confirmacion.

2. Interceptacion: Capturé la peticion final al endpoint POST /registraro_membresia.

3. Manipulacion: En el Repeater, modifiqué el valor del campo ID_Plan.

4. Ejecuciéon: Envi¢ la solicitud manipulada.

6.4. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): La API deberia validar en el backend que el monto
enviado coincida con el precio real del plan asociado a la id_membresia, rechazando
la transaccion si hay discrepancia.

e Resultado Obtenido: La API acept?6 el registro y activo la membresia, demostrando

una vulnerabilidad critica de 16gica de negocio.
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Ingreso manual desde el Swagger, para identificar el método e intentar realizar el ingreso
manual desde Burpsuite.

Figura 60:
Revision de endpoint del método POST.

Membresias

/registro_membresia Regisirar nusva membresia

Farameters

MO parameters

Request body

Example Value Schems

Responses
Code Description
201 Membresia registrada

En Burpsuite, nos dirigimos a la pestana “Repeater”, y armamos el codigo para el ingreso de
datos, como se muestra en la figura 60.

Figura 61:
Revision de endpoint del método POST.

[ % | Burp Project Intruder Repeater View Help
Dashboard Target Prooscy Intruder Repeater Collaborator Sequencenr Decoder =
g | 2 - ] 4 = L= 7 -3 - ] > -+
[e==m]~ - -
Request
Pretty Raw Hex = B8 v =
1 POST /registro_membresia HTTP/1.1
Host: 192.168.56.20: 3000

Content -Type: applications/ison
4 Content-Length: 123

€
"ID _Socio™:"0912345678" .
"ID_Plan”":2.
“FechaInicio”: "“2026-06-01
“"FechaFin" : " 2027-065-01".
"estado™: " Active®
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Figura 62:

Comprobacion de registro.

=8 o T

Request

Pretty Raw Hea
1 POST /registro_membresia HTTP/1.1
2 Host: 192.168.56.20: 3000

3 Content-Type: spplication/jsen
4 Content-Length: 128

& f

7 “ID_Secio®: 0912345678,
10 _Plan*:2,
“Fechalnicio” :
“FechaFin®: " 2027-06-01

1 “estade®:"Active”

z H

177

Response

Pretty Raw Hex

1 HTTP/1.1 200 0K

2 X-Powered-By: Eapress

3 Vary: Origin

4 hccess-Control-Allow-Credentials: true
5| Content-Type: application/json; charset=utf-8
5 Content-Length: 196

! ETag: W/"c4-sX7f+qV)gzbl8abzk 2900) JLDKY*
A Date: Sat. 03 Jan 2026 22:20:45 GMT

9 Connection: keep-alive
Keep-Alive: timecut=5

2
“meabresia®:{
“id_sesbresia®:33,
"id_socie®:
“id_plan®
“fechainic:
}
i

"sensaje”:“Mesbresin registrade correctamente’.

12345678,

10" : " 2006-06- 01 TS5 00: 00. 000Z",
“fechafin®: " 2037-06-01 TOS: 00:00. 000Z*

Q==
[= ]

Validamos que el cddigo generado de forma manual funciona adecuadamente, procedemos en

el mismo Brupsuite; a realizar el ataque desde el “Intruder” y cargamos el payload para la

repeticion del ataque.

Figura 63:

Ataque de Burpsuite con Intruder.
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Figura 64:
Verificacion de los nuevos registros desde Burpsuite con Intruder.
n W | Jen | Pavoz VP s36000 IER0C 00,0002 | o1705:90:00.000%
o o wn e M s DO mmer
sl 0032345678  Juan | Pérez b $360.00 | S0 1000002 | 1405.00:00.000;
£ T T |t b $36000  G070C00:00.0002  01705:00:00.000:
4 0018 | e | Pdre e $360.00 G070 00:00.0002  01705100:00.0007
w o ovme e pe W swco FEE o EEE
6 ommeen am e M swaco EO L mee

Se encontraron 35 membresia(s).

7. Pruebas de Solicitudes del servidor (SSRF)

Referencia: AP17:2023 - Server Side Request Forgery (SSRF)

7.1. Objetivo de la Prueba

Verificar que la API no acepta ni procesa URLs o rutas que apunten a recursos

internos del servidor (ej. 127.0.0.1, archivos de sistema) o que obliguen al servidor a

contactar con dominios de atacantes.

7.2. Escenario de Prueba

Identificar un endpoint que procese una URL o ruta proporcionada por el usuario (una

funcién que descarga una imagen por URL, un webhook, o una funcién de importacion).
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7.3. Resultado Esperado vs. Obtenido

o Resultado Esperado (Seguro): Que al reemplazar la URL legitima con payloads
internos y no registre interacciones.

e Resultado Obtenido: Ningun endpoint procesa URLs como esta en la documentacion

del Swagger.

8. Pruebas de Configuracion Defectuosa

Referencia: AP18:2023 - Security Misconfiguration

8.1. Objetivo de la Prueba

Identificar y documentar configuraciones inseguras a nivel de infraestructura, servidor
web, framework o capa de aplicacion que exponen informacion sensible o relajan los

controles de seguridad predeterminados.

8.2. Escenario de Prueba

Identificar un endpoint que procese una URL o ruta proporcionada por el usuario (una

funcién que descarga una imagen por URL, un webhook, o una funcién de importacion).

8.3. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): Codigos de error apropiados (400, 404, 405) y el
cuerpo solo contiene un mensaje genérico (ej. "Error inesperado” o "La ruta no
existe"). Los mensajes de error no revelan informacion interna.

e Resultado Obtenido: En los distintos escenarios planteados se reflejan

vulnerabilidades y en otros no, como vamos a detallar.
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Para estas pruebas del API8, esta dividido en varios pasos y/o escenarios; los cuales vamos a ir
dettallando.

Escenario 1: Exposicion de informacion por manejo de errores.

Fase 1: Vamos a ejecutar una peticion POST que requiera validacion.

Figura 65:
Registro de socios, ejecucion de POST en los endpoints.

GymMax

Registro de Socios

Registro de Socios

Cédula (ID)

Apellido

Fecha de Nacimiento

mm/dd/yyyy (]

Teléfono

Email

Contrasefia
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Procedemos al llenado de todos los campos, para posterior hacer la captura en Burpsuite antes
del envié a guardar.

Figura 66:
Llenado de datos para el registro de socios.

gistro de Socios +

192.168.56.20

Registro de Socios

Cédula (1D)

1423456789

Nombre

oTRO

Apellido

Registro

Fecha de Nacimiento

01/01/26001 (]

Teléfono

12345678

Email

otroregistro@gmail.com

Contraseina

sssasennnn

Fecha de Registro

01/04/2026 (]

Estado

Activo v

Registrar Socio
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Figura 67:

Encendemos el “Intercept” en Burpsuite para realizar la captura del método POST.

[+
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whruder  Repeater  View  Melp
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Match and replace
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Presey Decoder
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Figura 68:
Captura del método POST en Burpsuite.
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Ahora procedemos al envio de lo interceptado a “Repeater”

Figura 69:
Envio lo capturado a “Repeater”.

Bl tup  Proect inbuder  Bepeater  View  Help [

Dashbeard  Targer intruder  Mepeater  Collsbormtor  Sequescer  Decoder  Compurer  Logger  Ongenier  Exteswens  Leam
HTTPtistory pr ®

[w £ = e e i =

Tima: Tipe  Desctien Method L Statn cod

Batps /1190 168 56 20: 300 0Vregintro_persona
Add1oscope

Forward

Drep

Addnetes

taghlight
Don'tinercept requests
Dointercept

Send taintnder
Send toRepeater
Send o Sequencer
Send to Qrganizer e
Send ta Comparer

Request in browser

Request
Pratty R aes @ v =

I POST /registro_persena HTTPR/1.1 Aequedt attribotes
2 Hogt: 192,168,568, 30:3000

Inspector

Hequest query patameters.

90.9
romiua®:v="143", "Mt AlBramd®;v="24° Hequest cockies
wpplication/]sen

“on

le: 10
< MozillasS.0 (X11: Linus s85_64] Applewsbiit/sa7.36 (KHTML, like Gecko) Chrome/143.0.0.0 Ssfari/s37.3s PG Madues

Figura 70:
Campos capturados y visualizados en “Repeater”.
Burp Project Intruder Repeater View Help Burp Suite Community Edition v2025.10.7 - Temporary Project

Dashboard Target Proxy Intruder = q Decoder Comparer Logger Organizer Extensions Lea
1 2 . x +

EIm e - % sup

Request Response
Pretty Raw Hex 2@ w =

POST /registro_persona HTTP/1.1

Host: 192.168.56.20: 3000

Content-Length: 222

Sec-Ch-Ua-Platform: "Linux"

Accept -Language: en-US,en;g=0.9

Sec-Ch-Ua: “Chromium®;v="143", “Not A(Brand*;v="24"

Content -Type: application/json

Sec-Ch-Us-Mobile: 70

User-Agent: Mozilla/5.0 (X¥11l: Linux xB86 _64) ApplewWebKit/537.36 (KHTML. like Gecko)
Chrome/143.0.0.0 Safari/537.36

Accept: */%

Origin: https://192.168.56.20:3000

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: https://192.168.56.20: 3000/Personas/registro_socios.html
Accept -Encoding: gzip. deflate. br

Priority: u=l, i

Connection: keep-alive

SO N

0o

SAMAWNEO

(-]

S
"ID_Persona®:"1423456789",
*Mombre”:"oTRO",
“Apellido”: "Registro”,
"FechaNacimiento":"2001-01-01",
“Telefono®: "12345678",
“Email*:“otroregistro@gmail .com"
“password” " 1423456789,
"FechaRegistro”: "2026-01-04",
*Estado”:"Activo”
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Capturado los datos, procedemos hacer pruebas cambiando y forzar el error, con la finalidad
de validar que no permites los campos.

Figura 71
Prueba cambiando los campos en “ID Persona” y “Telefono”.

| ez s b
Q==
Request Response
Pretty  Raw Hew a@w = - @ v s
1 POST /registro_persona HTTR/L.1 L
2 Host: 192.168.56.20:3000 < X-Powered-By: Express
3 Content-Length: 2 3 Access-Control-Allow-Origin: https://152.168.56.20: 3000
4 Sec-Ch-Ua-Platfors: “Linux® 4 Wary: Origin
5 Accept-Language: en-US,en;qe=0.9 5 Access-Control-Allew-Credentials: true
£ Sec-Ch-Ua: "Chromium®;v="143", "Not AlBrand”;v="24" 5 Content-Type: text/htal: charset=utf-8
7 Content-Type: application/jsen 7 Content-Length: 19
& Sec-Ch-Ua-Mebile: 70 ETag: W/*13-kWeut 2nbgbGCOmeqrUt EnCTOK 7o
S User-hgent: Mozilla/S.0 {¥11: Linux xBE_64) AppleWebit /S37.36 (KHTML, like Gecko) Date: Mon, 05 Jan 2026 02:15:20 GMT
Chrome/143.0.0.0 Safari/537.36 Connection: keep-alive
Accept: */e 11 Keep-Alive: timeout=5
1 Origin: https://152.168.56.20: 3000 L
2 Sec-Fetch-Site: same-origin 3 Error al registrar
Sec-Fetch-Mode: cors
Sec-Fetch-Dest: empty
Referar: https://192.168.56.20:3000/Personas/ regist ro_socios.htal
Accept-Encoding: grzip, deflate, br
Priority: usl, i
5 K
Ragistre”,
ento” " 2001-01-01",
1 "12345678",
“Emnil*:"otroregistrofgasil .con”,
"password”: "1423455789"
“FechaRegistro” : " 2026-01-04%,
“Estado®:"Active”
¥
[ IO AL & Wi
Q- -
Reguest Response
Pretty  Raw Hex RE Y = pety Raw Hex Render 8 v =

HTTP/1.1 500 Internal Server Error

W-Powered-By: Express

Access-Control-Allow-Origin: https://152. 168,56, 20: 3000
Vary: Gragin

Access-Control-Allow-Credentials: true

Content-Type: text/htsl: charset=utf-8

Content -Length: 19

ETag: W/*13-kWeut InbgbGCOmeqult EnCT0kT0"

Date: Mon., 05 Jan 2006 02:21:08 GMT

Connection: keep-alive

Keep-Alive: timeouts=S

POST /registro_persona HTTP/1.1

2 Host: 192.168.56.20:3000

3 Content-Length: 220

Sec-Ch-Ua-Platform: “Linux®

Accept-Language: en-US,en;g=0.9

Sec-Ch-Ua: “Chromium®;v="143", "Not AlBrand":v="24"

7 Content-Type: application/json

B Sec-Ch-Ua-Mobile: 70

i User-Agent: Mozilla/sS.0 (¥11; Linux x86_64) AppleWebKit/537.36 (KHTML. like Geckol
Chrome/143.0.0.0 Safari/537.36

0 Accept: /¢

Origin: https://192.168.56. 20: 3000

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: cors

Sec-Fetch-Dest: empty

Referer: https://192.168,56.20:3000/Personas/regist ro_socios . htal

Accept-Encading: gzip, deflate, br

Priority: u=l, 1

Sannestian. kesn:aline

3
4
6

“ID_Persona® 1423456788,
“MNombre®: “oTRO®,

“Apellide": "Registro”,
“FechaNacimiento™: " 2001-0]

8117 OLrOregist Fong
“password®: “1423456789°,
“FechaRegistre®: "2026-01-04",
“Estado”:"Active”
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Se repite la simulacion y se realiza el envio de los datos y devuelve el codigo 200 OK, dando

por registro correcto.

Figura 72:
Prueba cambiando los campos en “Telefono”.

I POST /registro_persona MTTR/1.1
2 Host: 192.168.56.20: 3000

¥
¢
%

“Linux®

= Accept-Language: e =0, 9

5 Sec-Ch-Ual “Chromium™:v="143", “Hot AlBrand®:ye"24"

7 Content-Type: application/json

8 Sec-Ch-Us-Mobile: 70

% User-Agent: Morillas/%5.0 (¥11; Linux o865 84} ApplewWebiit /S37. 58 |KHT]
Chrome/143,0.0.0 Safari/537.36

0 Accept: /¢

Origin: https://192.168.56.20:3000

Sec-Fetch-Site: same-origin

Sec-Fetch-Hode: cors

Sec-Fetch-Dest: empty

Aaferer: https://152.168.56.20:3000/Personas/ regigy

Accept-Encoding: gzip. deflate, br

Priority! w=l, 1

Connestian. kash:alang

e like Geckol

o_socios, htal

Brraregastrolgigenil . con,
"password® | 1423456789,
"FechaRegistro®: "2026-01-04",
"Bstado®"Activo”

[N A o

Response
E | petty  Raw  Her

HTTR/1.1 200 OK

X-Pewered-By: Express

1 Access-Control-Allow-Origin: https://192, 168,56, 20: 3000
4 Vary: Origin

- Access-Control-Allow:Credentials: true

5 Content-Type!: application/jsen: charset=utf-8
' Content-Length: 335

ETag: W/"14f-0tr/ABSrSgvVOVPh r 27550 XasuY ™
Bate: Mon, O% Jan 2026 02:24:58 GMT

0 Connection: keep-alive

Keep-Alive: timeout=S

18 {
“mansaje”:"registro correctos.

“persona”
~id_persona:*1433456798",
“nosbre® i “Nueve OTRO®,
“apellido”:“Registro®,

“fechanacimiento®: " 2001-01-01T0S: 00: 00. 0002,
"telefono™ : "querty”,

“emnil”:“otroregist ral2fgsail . con”,
“password" : “myCadrLyK/SoU"

13

*socio”

d_socio” : "14Z3456799°,
=fecharegistro®: " 2026-01- 04TOS; 00:00. 002",
"estado™ " Activo”

Abinklickee | Y (& | [

m= -
8 » =

¥ himhliahbe

Ahora procedemos a cambiar el estado en el registro y nos refleja el error, como se muestra

en la figura 73.

Figura 73:
Prueba cambiando los campos en “Telefono”.

[ IS A

Request

Fretty Raw Hex

1 POST /registre_persona HTTP/1.1
Host: 192.168.56.20: 3000
Content-Length: 231
B tLinus®

w="143", “"Not AlBrand”;v="24"
: application/json

~Mobile: 7O

© Mozilla/5.0 (¥M11: Linux x86_64) AppleWebKit/S37.36 (KHTML, like Gecko)
143.0.0.0 Safari/S37.36
e
Origin: https://192.168.56. 20:3000
Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: cors
Sec-Fetch-Dest: empty
Referer: https://192.168.56, 201 3000/Personas/registro_socios.htal
Accept -Encading: gzie, deflate, br
Priority: u=1, i
18/ Connsrtian kesn:pline

204

“10_Persona®:*1423456995",
“Nombre®:"559 Mueva OTRD",
“apellido”:“Registro”,

“FechaMacimiento®: "

o
“password”

Response
- Pretty Raw Hes Render

HTTP/1.1 500 Internal Server Error
X:Powered-By: Express
Access-Cont ral -Allow-Origin:
vary: Origin

Access-Cont rol - Allow- Credentials: true
Content-Type: text/htwl; charset=utf.8
7 Content-Length: 19

5 ETag: W/"13-kWsut nbgbGCSmequit EnCTDk 70"
5 Date: Mon, 05 Jan 2026 02 26:36 GMT
Connection: keep-alive

Keep-Alive: timeouteS

tps://193. 168. 56. 20: 3000

13 Error al registrar I

o= =
8w =
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Figura 74:
Mensaje en el servidor de API al momento de cambiar el estado.

Fase 2: Forzar un error de ruta

Para esta fase, vamos a cambiar la ruta del endpoint por uno inexistente, tal como se muestra
en la figura 75.

Figura 75:
Mensaje de ERROR ante una ruta inexistente.

le=mo

a: -
Request Response
. n @ w = [=] =
I POST /registro_personajburp HTTP/1.1 I HITR/1.1 404 Not Found I
Content -Length: 237 Access-Control-Allew-Origin: https://192, 168.56.20: 3000
Sec un-PFlatfors ux* Vary: Ori

Access-Control-Allow-Credentials: true
Content -Security-Policy: default-src ‘none’
X-C nt - Type-0 ns: nosniff
charset=utf-8

t-Type: appl
Un-Mobile
User-Agent: Mozilla/s
Chrome/143.0.0.0 Safa
Accept: 40
Origin; http
{12 Sec-Fetch-Si
|13 Sac-Fetch-Mode
Sec-Fetch-Dest:
Referer: https:

Corr

Sec-Ch

£/587.96 (KMTML, like Gecko)
6 02:29146 GMT

168,56, 20: 3000/ Personas/registro_socios. htal
Acc -Encoding! gzip, deflate. br
Priority: u=l, i

2 & A

“10_Persona”
*Nombre®: "
“Apellido”

]- Cannot POST /registro_persons_burp I
“FechaNaci .

“Telefono”
“Email® "o
“passvord”

Se considera que no tiene vulnerabilidades ya que los codigos de error apropiados (400, 404,
405) y el cuerpo solo contiene un mensaje genérico ("Error inesperado” o "La ruta no
existe"). Los mensajes de error no revelan informacion interna, es su principal factor para que
no se vulnerable.
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Escenario 2: Analisis de Headers de Respuesta y Versiones.

Fase/Paso 1: Recolectar Headers.

Para la recoleccion de headers, vamos a procer a realizar y ejecutar los endponit, para la
captura en Burpsuite como se detalla a continuacion.

Figura 76:
Ingreso al ment maquinas.

(_ Panel Principal - Gym?!

GymMax

Panel Principal

iBienvenido,

Inicio Personas Empleados Maguinas Membresias Facturacién
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Figura 77:
Captura en Burpsuite el método GET.

BB tor Mot Wb dopusier View Help

Crashbnard Target irtruder Sepearer Collaborator Sequencer Diecader Comparer
MTTPhstory  WebSocketatistory  Matchandreplace B Proxysatiings
ST (ST ED Drop
Time Tye  Divection sacthest [ Gym Max
TR BT WTE S e - < g 1183 168 54 T 300G AR VA rorta =

Panet Principal

iBienvenido, !

Request

Mot AlSrand®;y=240

O (X11; Linus «90_84) ApplewebKit 537,96 (KHTWL. like Geckol Chross/143.0.
scation/ahtalessl apelication/uel ig=0.5, ieagesavit. Iange vebe. inage/anng. ¢

deflute. br

Priority| w=d.
Connaction: kesp-slive

Posterior a la captura en Burpsuite procedemos el envio a “Repaeter”, como se muestra en la
figura 78.

Figura 78:
Envio a “Repeater” el método GET.

“ Burp Project Intruder Repeater View Help Burp Suite Community Edition v2025.10.7 - Temg

Dashboard Target " C 5 T Decoder Comparer Logger Organizer Extensi

HTTP history WebSockets history Match and replace {8} Proxy settings

Time Type Direction Method URL

[jziZe594 an2__ATiP > Re ST p qui fta_mpquinas. html
o e e e https://192.168.56.20: 3000/M....quinas/consulta_maquinashtml  —

Add to scope

Forward

Drop

Add notes

Highlight
Don'tintercept requests

Dointercept

Send to Intruder Ctri«
1 Send to Repeater 1

Send to Sequencer

Send to Organizer

Send to Comparer

Regquest in browser

sl
Pretty Raw Hex
GET /MiC3uAlquinas/consulta_maquinas.html HTTP/1.1
Host: 192.168.56.20:3000
Sec-Ch-Ua: "Chromium®:v="143", “"MNot AiBrand"”iv="24"
Sec-Ch-Ua-Mobile: 7?0
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Figura 79:
Andlisis en “Repeater” el método GET en Burpsuite.

Durp Project Intruder Repeater View Help Burp Suite Community Editionv2025.10.7 - Tempor

Dashboard Target Proxy Intruder Collaborator Sequencer Decoder Comparer Logger Organizer Extensions Leam

1 PSR- v T o

| send R

Raw  Hex Q@ v =

1 GET /MvC3uAlquinas/consulta_maquinas, html HTTR/1.1

2 Host: 192.168.56.20:3000

3 Sec-Ch-Ua: "Chromium®;v="143", "Not A{Brand";v="24"

4 Sec-Ch-Ua-Mobile: 70

5 Sec-Ch-Ua-Platform: “Linux*®

5 Accept-Language: en-US,en;qe0.9
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/S.0 (X11: Linux xB6_64] AppleWebKit/537,36 (KHTML, like Gecko)
Chrome/143.0.0.0 Safari/537.36

i hccept:
text/htaol, application/xhtal+xnl,application/xml:q=0.9, image/avif, inage/webp, inage/ap
ng,*/*:g=0.8,application/signed-exchange;v=b3;gq=0.7

10 Sec-Fetch-Site: same-origin

11l Sec-Fetch-Mode: navigate

12 Sec-Fetch-User: 71

13 Sec-Fetch-Dest: document

14 Referer: https://192.168.56.20:3000/panel_principal htal

15 Accept-Encoding: gzip. deflate, br

6 Priority: u=0, 1

L7 Gennection: keep:alive

Durante la prueba que hice se esta recolectando cabeceras del HTTP unicamente, asociadas a
la solicitud propia; las cuales permite analizar configuraciones.

Fase/Paso 2: Revisar la exposicion de versiones.

Para la recoleccion de headers, vamos a realizar y ejecutar los endpoint, para la captura en
Burpsuite como se detalla a continuacion.

Sin embargo, para este escenario y fase/paso 2; no es vulnerable debido a que no se ha
realizado versionamiento por lo cual no va a revelar el mismo.
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Fase/Paso 3: Revisar headers de seguridad criticos.

Para la recoleccion de headers, vamos a proceder a realizar y ejecutar los endpoint, para la
captura en Burpsuite como se detalla a continuacion.

Continuaremos analizando lo capturado en Burpsuite, como se muestra en la figura 80.

Figura 80:
Analisis en “Repeater” el método capturado en Burpsuite.

| e e

Request Response
Pretty Hex Q@ v =
| 1 cET fempleados/1123456789 HTTP/1.1
2 Host: 192.168,56,20: 3000
Sec-Ch-Ua-Platform: "Linux*
i Accept-Language: en-US,en;g=0.9
Sec-Ch-Ua: "Chromium":v="143", “Not AlBrand®;wv="24"
User-Agent: Mozilla/5.0 (X11: Linux xB6_64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/143.0.0.0 Safari/537.36
Sec-Ch-Ua-Mobile: 70
Accept: */+
Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: cors
Sec-Fetch-Dest: empty
Referer: https://192,.168,56.20:3000/Enpl eados/consulta_empleado.htal
Accept-Encoding: gzip. deflate, br
|14 Priority: u=1, i
|15 Gennestien: keep:nlive

En base al analisis de la captura en Burpsuite, determinamos que es vulnerable en base a la
siguiente tabla.

Tabla 22:
Resumen de Riesgo

Estadoen .
Header . Riesgo ldentificado

laimagen
Strict- No se detalla una instruccion para forzar HTTPS. Ademas, la
Transport- Ausente peticion se dirige a una direccién IP directa (192.168.56.20
Security servidor), lo cual suele implicar el uso de HTTP simple (puerto

(HSTS) 3000 sin TLS), permitiendo ataques de downgrade.
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Estado en
Header ) Riesgo ldentificado
laimagen
Content- El cliente realiza una peticidn cors, pero no hay politicas de
Security- Ausente  seguridad de contenido visibles que restrinjan de déonde se
Policy (CSP) pueden cargar scripts o recursos, aumentando el riesgo de XSS.
X-Frame Al no estar definido en la configuracion de la sesion visible, el sitio
Ausente no tendria proteccion contra ataques de clickjacking (no se

Options

prohibe el renderizado en iframes).

Escenario 3: Configuracion insegura de CORS y métodos HTTP.

Fase/Paso 1: Prueba de CORS.

Procedemos a realizar la captura en Burpsuite del método GET y lo enviamos a “Repeater”,
para posterior ingresar un dominio malicioso (simulacién); como se muestra en la figura

Figura 81:

Analisis en “Repeater” el método capturado en Burpsuite.

Bl oup  Project intreder Repeater View Help
Dashboard  Target Prowy  Inkruder Repeater Collaborator Sequencer  Decoder  Comparer  Logger  Organizer Btensions  Leam
1 2 3 x 4 +

Request

Response

Pretty &
GET /

MCTALquinas/consul ta_naguinas, htel HTTR/1.1

1 HTTP/1.1 200 OK
MePowered Byl Eioce

Sec-Ch-Us: “Chromius®

i Sec-Ch-Us-Mobile: 70

Sec-Ch-Ua-Flatform: =

Accept-Language: en-

Upgrade-Insecure -Request
User-Agent: Mozilla/5.0
Chrome/143.0.0.0 Safari

1 Sec-Fetch-Mode: navigat

Sec-Fetch-User: 71

Sec-Fetch-Dest: document
Referer: https://182.168.56.20: 3000/ panel_prine
Accept-Enceding: gzip. deflate, br

Priority: w0, i

w="14%",

[= Grasan: tps: /i atacante. cos

o®¢l»

“Mot AlBrand®;v=®I4°

| Access-Contral-Allow-Origin: https://www.atacante.con |

YT UTIUI
Access-Control - AlLow-Credentials: true
Accept-Ranges: bytes
Cache-Control: public, sax-age=0

2 Last-Modified: Thu, 04 Dec 2025 03:21:40 GHT
ETag: W/*c38-1% h-
Content -Type: teat
Content -Length: 31
Date: Mon, 05 Jan
Connection: keep-slive

t Keep-Alive: timeout=5

1 charsetsutf-8

t* href=", ./
t" href="

bedy{
font-family:Arial, sans-serif;
background:sfafafa;

¥
tabla-container{
background:#fff;
padding: 2em;
max-width: 1000ps
sargin: 3esauto
border-radius:8px;
box-shadow: 02pxBpxrgbai0.0.0,0.1):

tablel
width:1000;
border-collapse:collapse
margin-top:les

]
th.td{
berder:lprsolid#cce
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Cuando realizamos el cambio, nos damos cuenta que al enviar desde Burpsuite el dominio
devuelve valores el cual hace determinar la vulnerabilidad de esta prueba.

Fase/Paso 2: Prueba de métodos HTTP no autorizados.

Para estas pruebas procedemos a capturar el método GET y lo pasamos a REPEATER, para
lo cual vamos a cambien el método de GET a OPTIONS, como se refleja en las figuras
siguientes.

Figura 82:
Captura de Burpsuite y enviado a “Repeater”.

|IIEI!I. © ' *+ BurpAl

Request
Pretty Raw Hex L] w =

]

O b

4

0 1]

GET /M:C3%Alquinas/consulta_maquinas.html HTTP/1.1
Host: 192.168.56.20: 3000

ec-Ch-Ua: romium” ; v= s TNoT AlBrandr:v=rzar
Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: "Linux"

Accept-Language: en-US,en;q=0.9
Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/S37.36 (KHTML, like Gecko)
Chrome/143.0.0.0 Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/ap
ng,*/*;q=0,8,application/signed-exchange;v=b3;q=0.7

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

Sec-Fetch-User: 71

Sec-Fetch-Dest: document

Referer: https://192.168.56.20:3000/panel_principal.html

Accept-Encoding: gzip, deflate, br

Priority: u=0, 1
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Figura 83:
Cambio del método en Burpsuite de GET a OPTIONS.

Request Response

Presty Raw Hew 2@ w = Rivwr Hes

1 OFTIONS /M.CRAlguinas/consulta_magquinas.htal HMTTP/1.1 1 MTTP/1.1 204 No Content
> Host: 19 2 %-Powered-By: Express

Accept -Language: en-US.enige0.9 L Content-Length: O

! Upgrade-Insecure-Requests: 1 7 Date: Mon, 05 Jan 2026 08:05:41 GMT
User-Agent: Mozilla/S.0 (¥11; Linus x86_84) AppleWebKit/S37.36 (KHTML. like Gecko) 8 Connection: keep-alive
Chrome/143,0.0.0 Safari/S87, 96 S Keep-Alive: timeoutsS

| hecept

text/htal, application/xhtel+xnl  spplication/xal ged. 9. isage/avif. imsge/webp, isage/ap
ng. */*;qu0. 8, application/signed-exchange; vab3;qu0. 7
| Sec-Fetch-Site! same-origin
Sec-Fetch-Mode: navigate
Sec-Fetch-User: 71
i Sec-Fetch-Dest: document
4 Peferer: https://192.168.56,20: 3000/panel_principsl.htal
Accept -Encoding: gzip. deflate, br
Priority: ue0, i
Sennestian. keen:aline
' Content -Len

3 Sec-Ch-Us: “Chromium®[y="1437, TTET g ga Vary: Origin, Access-Control-Request-Headers
4 Sec-Ch-Ua-Mobile: 70 Access-Control -Allow-Credentials: true
% Sec-Ch-Us-Platfors: “Linux” Access-Control-Allow-Methods: GET,HEAD, PUT, PATCH, POST, DELETE

Para determinar si es vulnerable o no, procedemos a cambiar ahora el método por TRACE,

como se muestra en la figura 84.

Figura 84:
Cambio del método en Burpsuite por TRACE.

m @ . < |~ % BurpAl

Request Response
Wy taw e @ w
1 TRACH /MMCTAlquinas/consulta_saquines. htal HTTR/1.1

o

HTTP/1.1 404 Mot Found

3 Sec-Ch-Us: "Chrosius®;v="143", “Not A{Brand®;v="24"
4 Sec-Ch-Ua-Mobile: 70
S Sec-Ch-Ua-Platform: “"Linux®
Accept -Language: en-US, en:q=0.9
7 Upgrade-Insecure-Requests: 1
8 User-Agent: Mozilla/5.0 (¥11: Linux xB6_64) AppleWebKit/537.36 |
Chrome/143.0.0.0 Safari/537.36
3 Mccept:
text/htal. spplication/shtal+xal  application/xal ;g=0.9, tnage/avif, inage /webp®
ng. */*;q=0.8, application/signed-exchange: v=b3:g=0.7
10 Sec-Petch-Site: same-origin
Sec-Fetch-Mode: navigate
Sec-Fetch-User: 71
Sec-Fetch-Dest: document
Referer: https://192.168.56.20:3000/panel_principal , htal
Accept -Encoding: gzip, deflate, br
Pricrity: u=0, 4
Cennection: keep-alive 18
Content -Length: 2

3 Vary: Origin
4 hccess-Control-Allow-Credentisls: true

X-Content -Type-Options: nosniff
Content-Type: text/htol: charset=utf-8
Content -Length: 177

Date: Mon, OS5 Jan 2026 03:07:22 GHT
Connection: keep-slive

Keep-Alive: timeut=s

Llike Gecka)

«| DOCTYPE htal»>
=<html lang="en"»
<head=
<seta charset="utf-g"=
<titles
Error

=ftitles

gad=

>
Cannot TRACE /MuCRAL

: Content-Security-Policy: default-src “none’

</pres>
< </bady>
=/htal=

fconsulta_i

html
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o=
8 v

a-=
[ =
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Figura 85:
Cambio del método en Burpsuite por PUT.

a-= -
Request Response
reTT—re—rr @ v = [~
I puT| Jmcs\ummn!ennsulta maquinas. htel HTTP/1.1 I

B l-’l-‘!‘ "MNot AlBrand®:ve"24" : Origin
4 Access-Control-Allow-Credentials: true
5 Centent-Security-Policy: default-src ‘none’
6 X-Content-Type-Options: nosniff
7 Content-Type: text/htal: charset=utf-B
. like Gecko) 8 Content-Length: 175
S Date: Mon, 05 Jan 2026 03:08:41 GMT
10 Connection: keep-alive
.imagefap 11 Keep-Alive: timecut=S
12

“Linuz®

& Accept-Language: en-US.enig=0.9

7 Upgrade-Insecure-Requests: 1

& User-Agent: Mozilla/5.0 (¥11; Linux xBE_64) AppleWebKit/537.36 |
Chroee/143.0.0,0 Safari/S37.36

5 Accept:
text/htal.application/shtal+xnl application/xal;q=0.9. inage/avif. image/
ng. */%:qe0. 8. application/signed- exchange; v=b3:q=0.7

O Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

<! DOCTYPE htal=
=htal lang="en"=

Sec-Fetch-User: 71 <heads
Sec-Fetch-Dest: document <seta charset="utf-2s
Referer: https://192.168.56, 20: 3000/panel_principal .htel <title»
Accept-Encoding: gzip, deflate, br Errar

=ftitle>

Priority: u=0, i

Connec <fhead>

Content-Length: 2 bady»>
Cannot PUT /MMCRALguinas/consulta_waguinas, htsl ]
</body>
=/htal>
Figura 86:
Cambio del método en Burpsuite por DELETE.
m @ . € |- y % BurpAl
Q==
_Bequest Response
| Prewy  Raw Hex =" B n !I ry Raw Hex  Fendgr 8 v =
ﬂ.ﬂ'ﬂ_‘::‘:g i au:nsultl_ 1 html HTTR/1.1 1 HTTP/1.1 404 Not Found 1

Vary: Origin
hccess-Control -Allow-Credentials: true
Content -Security-Policy: default-src 'nene’
X-Content -Type-Options: nosniff

Content -Type: text/htal: charset=utf-8

Sec-Ch-Ua! “Chromius®;v="143", “Not A{Brand®;v="24"
Sec-Ch-Ua-Mobile: 70

Sec-Ch-Ua-Platform: “Linux”

Accept-Language: en-US.en;ge=0.9
Upgrade-Insecurs-Requests: 1

4

&

o

8 User-Agent: Mozilla/5.0 (X11; Linux xB5_64) AppleWsbKit/537.36 | like Geeko) f Content-Length:
Chrome/143,0.0.0 Safari/ 537,36 S Date: Mon, 05 Jan 2026 03:11:25 GMT
5 Accept: O Cennection: k i

text/htal, application/shtal+xsl, application/snl: n-u 9. image/avif, inage /webMinage /ap Keep-Alive: timeout=5S
ng, */% qu0. 8, application/signed-exchange; v=b3;q=0
Sec-Fetch-Site: sase-origin

Sec-Fetch-Mode: navigate

=i DOCTYPE html>
¢ <htal lang="en">

ErRTRs

i Sec-Fetch-User: 71 5 aads
Sec-Fetch-Dest: document J =neta charset="utf-8">
Referer: https://192.168.56.20:3000/panel_principal . htal T =title
Accept-Encoding: gzip, deflate, br Error
Priority: u=d, i =ftatles

T Gennestian. mn Mhise Tead>

»

Content -Length

[: Cannot DELETE /M.CRAlquinas/consulta_saguines.htsl I
Llse
</body>

=/htal>

O@ el £ ohighigts () 6 €| > £ Ohighlights
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Una vez realizado todos los cambios, para todos los casos la respuesta es de 404, lo cual
concluimos que para este escenario no es vulnerable.

9. Pruebas de Gestion de Inventario

Referencia: AP19:2023 - Improper Inventory Management (Gestién de Inventario Defectuosa)

9.1. Objetivo de la Prueba

Identificar y explotar endpoints obsoletos, versiones API sin mantenimiento, o

funciones internas no documentadas.

9.2. Escenario de Prueba

Identificar y enviar una solicitud a un endpoint versionado.

9.3. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): Que no se enliste las versiones.

¢ Resultado Obtenido: No aplica, ya que solo se tiene la primera version.

Para estas pruebas del API9, no aplica, ya que corresponde a nuestra primera version.

10. Pruebas de Consumo Inseguro de API’s

Referencia: API10:2023 - Unsafe Consumption of API’s

10.1. Objetivo de la Prueba

Identificar una solicitud de consumo de datos de otras API’s.

10.2. Escenario de Prueba
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Identifica una solicitud donde se sospeche que los datos se reenvian a un servicio de

terceros.

10.3. Resultado Esperado vs. Obtenido

e Resultado Esperado (Seguro): La API valide y filtre toda la entrada antes de confiar
en la misma.

e Resultado Obtenido: No aplica, ya que no se consume datos de terceros.

Para estas pruebas del API10, no aplica, ya que no se consume datos de terceros.
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CAPITULO 6

6.

CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

e El presente trabajo nos permitié adentrarnos en el mundo de la seguridad de las
APIs, lo que actualmente es fundamental considerando su uso a gran escala en todas las
organizaciones y por otro lado el usar OWASP API Top 10 y NIST como marcos de
referencia nos permitié un mejor enfoque, asi como una cobertura exhaustiva de los
riesgos mas criticos especificos de las arquitecturas modernas de las APIs.

e Con la metodologia propuesta y utilizada, la API fue probada donde residen
sus debilidades mas comunes: el control de acceso a datos y funciones, ademas nos
permitio buscar fallos en su arquitectura, evaluando ademas si existen versiones obsoletas
o endpoints de prueba que han quedado expuestos.

e FEluso de Burp Suite y OWASP ZAP en la evaluacion de una API RESTful
permitié complementar la evaluacion alcanzando una mejor cobertura técnica. Con
Owasp Zap pudimos descubrir los endpoints, asi como detectar de manera automatizada
fallos de configuracion (APIS: Misconfiguration) y vulnerabilidades de inyeccion de bajo
riesgo, permitiendo establecer una linea base de seguridad rapidamente. Por otro lado,
Burp Suite (especificamente Repeater e Intruder) es muy util para detectar
vulnerabilidades de logica de negocio (API1: BOLA, APIS: BFLA). La posibilidad de
manipular manualmente tokens, cookies y pardmetros ad-hoc en Repeater es ttil para
probar las fallas de autorizacion que el escaneo automatizado no puede detectar.

e Laimportancia y los beneficios de definir un marco estructurado utilizando
como referencia OWASP API Top 10 y NIST radican en transformar un proceso de

prueba reactivo y ad-hoc en una estrategia de gestion de riesgos proactiva, medible y
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auditable. Usar un enfoque sistematico y estructurado garantiza que las pruebas no se
limiten a fallos de inyeccion comunes (XSS, SQL1), sino que se concentren en los riesgos
mas significativos de las APIs, como los fallos de autorizacion (BOLA y BFLA), que son
la causa principal de las filtraciones masivas de datos, ademés permite replicar la calidad
de la prueba en cada ciclo de vida de la API (Dev, QA, Pre-Prod). Esto asegura que los
endpoints no se desplieguen con fallos conocidos de versiones anteriores y obliga a la
verificacion sistematica de controles de seguridad que a menudo se pasan por alto como
la configuracion de headers, manejo de errores, Rate Limiting), previniendo los riesgos de
una configuracion defectuosa.

e Laimplementacion estructurada de las evaluaciones de seguridad en etapas
iniciales del desarrollo (DevSecOps) representa el mayor beneficio a largo plazo, ya que
identificar y corregir las vulnerabilidades en las etapas de disefio o prueba es mucho mas
economico que hacerlo después de la salida a produccion, evitando correcciones de
emergencia asi como posibles afectaciones al impacto reputacional y hace que la
seguridad sea una cualidad inherente en las APIs, blindando la 16gica de negocio y

protegiendo los datos criticos frente a ataques.

6.2. Recomendaciones de Mitigacion
Con la intencion de mitigar las vulnerabilidades identificadas con las
recomendaciones de seguridad propuestas se acompafan de un plan de implementacion y

métricas para validar su efectividad:

1. Fortalecimiento de autenticacion y autorizacion:

Implementar OAuth 2.0/OpenID Connect con rotacion periddica de tokens.



ANALISIS Y EVALUACION DE LA SEGURIDAD EN UNA API RESTFUL 199

Métrica: reduccion del 100% de accesos no autenticados identificados en pruebas

posteriores.

2. Proteccion de datos sensibles:
Aplicar cifrado en transito (TLS 1.3) y en reposo (AES-256).
Métrica: validacion mediante escaneo automatizado de que no existen endpoints

transmitiendo datos sin cifrar.

3. Rate limiting y proteccién contra abusos:
Configurar politicas de rate limiting (ej. 100 requests/min por usuario).
Métrica: pruebas de carga deben demostrar que el sistema rechaza excesos sin

degradar disponibilidad global.

4. Gestion de errores y registros:
Implementar mensajes de error genéricos y centralizar logs en SIEM para
monitoreo proactivo.

Métrica: revision de logs asegura ausencia de exposicion de stack traces sensibles.

6.3. Recomendaciones para mitigar riesgos en APIs relacionadas con OWASP
API1:2023 Autorizacion de nivel de objeto roto

¢ Implementar un sistema de autorizacion que respete las politicas internas y la
jerarquia de roles del usuario.

e Verificar en cada funcion que utilice datos proporcionados por el cliente que el
usuario autenticado realmente tiene permisos para realizar la accion sobre el recurso

solicitado.
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Utilizar identificadores aleatorios y no predecibles, como GUID, para los registros
con el fin de reducir el riesgo de manipulacion de IDs.

Disefiar y mantener pruebas de seguridad orientadas a validar el correcto
funcionamiento del mecanismo de autorizacion, evitando aplicar cambios que

provoquen fallos en estas pruebas.

API2:2023 Autenticacion rota
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Identificar todos los flujos de autenticacion de la API (movil, web, enlaces profundos,

inicio de sesion con un clic, etc.) y verificar con el equipo técnico que no falte
ninguno.

Comprender claramente los mecanismos de autenticacion empleados y su funcion
real; tecnologias como OAuth o las API keys no sustituyen un proceso de
autenticacion completo.

Adoptar soluciones estandar para autenticacion, emision de tokens y gestion de
contrasefias, evitando desarrollos propios innecesarios.

Proteger los endpoints de recuperacion de cuentas con los mismos controles que un
inicio de sesion: limitacion de intentos, bloqueo temporal y medidas contra fuerza
bruta.

Solicitar autenticacion adicional para acciones altamente sensibles, como cambiar
correo, contrasefla o datos asociados a 2FA.

Aplicar defensas contra fuerza bruta y robo de credenciales, empleando limites

estrictos, bloqueo de cuentas, captchas y controles de contrasenas débiles.

API3:2023 Autorizacion de nivel de propiedad de objeto roto
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Controlar el acceso a propiedades: Asegurarse de que el usuario solo pueda ver o
modificar los atributos del objeto a los que tiene permiso.

Evitar métodos genéricos: No usar funciones como to_json() o to_string() que
expongan todas las propiedades; seleccionar inicamente los campos necesarios.
Prevenir asignacion masiva: No vincular automaticamente la entrada del cliente a
variables internas o propiedades sensibles.

Validacion y minimizacion de datos: Limitar los datos devueltos al minimo requerido
y utilizar esquemas de validacion para garantizar que la respuesta cumpla con las

reglas de seguridad.

API4:2023 Consumo de recursos sin restricciones

Control de recursos del sistema: Usar entornos como contenedores o funciones sin
servidor para limitar de manera automatica memoria, CPU y otros recursos criticos.
Restringir el tamafio de entrada: Definir limites claros para todos los datos recibidos
(longitud de cadenas, nimero de elementos, tamafio de archivos).

Aplicar limitacion de solicitudes: Establecer reglas de rate limiting ajustadas a las
necesidades del negocio, especialmente para operaciones sensibles o facilmente
abusables.

Regulares operaciones repetitivas: Restringir la frecuencia con la que un usuario
puede ejecutar acciones especificas, como validar un OTP o solicitar recuperacion de
contrasenia.

Validacion en el servidor: Verificar parametros que influyen en la cantidad de datos

devueltos, evitando que el cliente solicite volimenes excesivos de informacion.
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API5:2023 Autorizacion de nivel de funcion rota

e (Centralizar la autorizacion: La aplicacion debe contar con un médulo de control de
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acceso uniforme, facil de revisar y aplicado en todas las funciones del negocio, ya sea

integrado o provisto por componentes externos.

e Acceso denegado por defecto: Todo endpoint debe requerir permisos explicitos;
ningun usuario o rol deberia tener acceso implicito.

e Revision de endpoints: Evaluar sistematicamente los puntos finales para detectar
fallas de autorizacion a nivel de funcion, considerando la 16gica de negocio y la

jerarquia de roles o grupos.

e Controles en funciones administrativas: Asegurar que los controladores y métodos

administrativos implementen validaciones basadas en roles, ya sea heredando de

controladores especiales o aplicando comprobaciones directas.

API6:2023 Acceso sin restricciones a flujos comerciales sensibles

La planificacion de la mitigacion debe realizarse en dos capas:

e Negocios: identificar los flujos de negocios que podrian dafiar al negocio si se utilizan

€n €XCCsO.

e Ingenieria: elegir los mecanismos de proteccion adecuados para mitigar el riesgo

empresarial.

Para mitigar ataques automatizados, se emplean diversos mecanismos que dificultan o

encarecen la actividad de los bots. Algunos son simples de aplicar y otros requieren soluciones

mas avanzadas, pero todos buscan identificar comportamientos andmalos o no humanos.

Entre las técnicas mas utilizadas destacan:
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e Huella del dispositivo: Identificar y bloquear clientes sospechosos (navegadores sin
interfaz grafica) para obligar al atacante a usar herramientas mas complejas.

e Verificacion humana: Incorporar captchas o métodos biométricos que diferencien a un
usuario real de un bot.

e Deteccion de patrones automatizados: Analizar la secuencia y velocidad de las
acciones del usuario para descubrir comportamientos imposibles para una persona
(por ejemplo, completar un proceso de compra en fracciones de segundo).

e Restricciones por red: Filtrar o bloquear IP asociadas a Tor o a proxys publicos
conocidos.

e Proteccion de APIs orientadas a maquinas: Asegurar y limitar el acceso a APIs usadas
por desarrolladores o integraciones B2B, ya que suelen ser objetivos faciles para

automatizaciones maliciosas si no cuentan con mecanismos de defensa adecuados.

API17:2023 Falsificacion de solicitud del 1ado del servidor

e Restringir el acceso a recursos externos, asegurando que el sistema solo consulte
dominios, puertos, esquemas y tipos de contenido previamente autorizados mediante
listas de permitidos.

e Evitar comportamientos inseguros en las solicitudes, como redirecciones automaticas,
y utilizar analizadores de URL confiables para prevenir interpretaciones incorrectas.

e Validar y depurar toda la informacion recibida, evitando procesar datos de entrada que
puedan contener contenido malicioso.

e Controlar la salida de la API, enviando solo respuestas procesadas y verificadas, no

contenido sin filtrar.
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API8:2023 Configuracion incorrecta de seguridad

Para reducir la exposicion a fallas de configuracion, el ciclo de vida de una API

deberia incluir:

e Un proceso de endurecimiento consistente que permita desplegar entornos seguros de
forma rapida y siguiendo pasos repetibles.

e Revisiones periddicas de configuracion en toda la pila de la API, incluyendo archivos
de orquestacion, componentes internos y servicios en la nube como permisos de
almacenamiento.

e Evaluaciones automaticas y continuas que verifiquen si las configuraciones siguen
siendo efectivas y coherentes en todos los entornos.

e Uniformidad y control en las respuestas: asegurar que todos los servidores procesen
solicitudes del mismo modo y que las respuestas —incluyendo errores— sigan

esquemas definidos para evitar revelar informacion sensible.

API9:2023 Gestion inadecuada del inventario

e Mantener un inventario claro de las APIs y servicios involucrados, registrando
informacion clave como entorno (produccion, pruebas, desarrollo), nivel de acceso
permitido y los datos que intercambian.

e Documentar de manera completa el funcionamiento de la API, incluyendo
autenticacion, errores, limites de uso, CORS, endpoints y el comportamiento esperado
de solicitudes y respuestas, preferiblemente usando herramientas automaticas dentro

del flujo CI/CD.
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e Controlar el acceso a la documentacion y a las versiones de la API, asegurando que
solo usuarios autorizados puedan consultarla, y aplicar medidas de proteccion
externas para todas las versiones expuestas, no solo para la produccion.

e FEvitar el uso de datos reales fuera del entorno de produccion y evaluar los riesgos
cuando existan versiones antiguas, aplicando mejoras de seguridad o retirandolas si ya

no cumplen con los requisitos actuales

API10:2023 Consumo inseguro de API

e Evaluar la seguridad del proveedor: Antes de usar servicios externos, es fundamental
revisar su postura de seguridad y garantizar que cumplan con estandares confiables.

e Asegurar la comunicacion: Todas las interacciones con APIs deben realizarse
mediante canales seguros, como TLS/HTTPS, para proteger los datos en transito.

e Validacion y saneamiento de datos: Los datos recibidos de APIs integradas deben ser
siempre verificados y desinfectados antes de su uso, evitando riesgos de inyeccion o

manipulacion.

6.4. Indicadores de Mejora y Pruebas de Robustez Operativa
Con el fin de evaluar la efectividad de las medidas de seguridad y la resiliencia de
la API, se definen indicadores clave de desempefio (KPIs):
e Reduccion de vulnerabilidades criticas: lograr una disminucion del 90% de hallazgos
criticos y altos en pruebas posteriores.
e Tiempo medio de resolucion (MTTR): remediar vulnerabilidades criticas en un plazo

no mayor a 15 dias.
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Disponibilidad del servicio bajo carga: mantener un 99.9% de disponibilidad durante
pruebas de estrés con 1,000 usuarios concurrentes.

Efectividad de controles de rate limiting: rechazar solicitudes maliciosas que excedan
los umbrales configurados sin comprometer la experiencia de usuarios legitimos.

Se incluiran pruebas de rendimiento (stress test y load test) mediante herramientas

como JMeter y Locust, para validar la robustez de la API frente a abusos y ataques de

denegacion de servicio.
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Informe Owasp Zap

https://exarjo-my.sharepoint.com/:b:/p/jorge_mena/IQDp-

cnljc8dTLf2W6r22ttQAVzGPMtmulU_7TCoR0OsNUkHw?e=S8GN7H

Magquina virtual de la API

https://exarjo-my.sharepoint.com/:f:/p/jorge_mena/lgA69JvMfac3RoZCO-
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