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GLOSARIO DE TERMINOS

P
PDCA
Es una metodologia iterativa para la mejora continua de procesos y productos. Las siglas PDCA
corresponden a las palabras en inglés
Plan (Planificar), Do (Hacer), Check (Verificar) y Act (ACtuar)......ccccceeeeeiiiiiiiiiiiiiiinicnneneeeeeeseeeeeeeeeenns 19
PMV
Producto MiNIMO ViIable ........cceviiiiiiiiiiiiiiiiinininiiinininisssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 22
S

SGSI Sistema de Gestion de Seguridad de la Informacién 1S027001. 11, 14, 15, 16, 17, 18, 19, 21, 23, 25, 26
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INTRODUCCION Y OBJETO DEL PROYECTO

Identificacion del estudiante/s y programa

¢ Xavier Riera Moran

¢ Andrés Alejandro Buitrén Mancheno L
Joao David Guerrero Gavifio

¢+ Diana Fabiola Pozo Castillo [
Mdnica Marisela Macay Loor

Programa que cursa

Maestria en Administracion de Empresas

Definicion del Proyecto

Nombre del Proyecto

Implementacion del Software para la gestion y operacion del Sistema de Gestion de
Seguridad de la Informacién 1SO027001 (SGSI).

Objetivo del proyecto

Gestionar todos los registros del SGSI dentro de una misma plataforma (CONTINUUM,
workflow y gestor documental con firma electrénica), para evidencia, auditoria,
acciones correctivas y demas actividades de la norma.

Definicion de la empresa o negocio

EIKON S.A., es una empresa de software y consultoria IT.

Propuesta de valor

En Eikon potenciamos la productividad, eficiencia y control de nuestros clientes con
tecnologia que conecta personas, procesos y resultados. Disefiamos soluciones
innovadoras de transformacion digital —software, consultoria y proyectos— que
generan valor econémico, social y ambiental; acompanando a las empresas a crecer, ser
mas competitivas y alcanzar sus objetivos estratégicos en la Era Digital e Industria 5.0.

Mision y vision de la empresa

Mision: Ser el proveedor de servicios y soluciones informaticas mejor valorado por los
resultados que logramos con la transformacion digital y la automatizacién.

Vision: Convertirnos en un referente en América Latina como lideres en servicios y
soluciones de automatizacion, transformacion digital e Industria 5.0, garantizando la
seguridad informatica en cada producto y servicio.
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Procesos, organizacion y cifras del negocio
Procesos

¢ Admiracion de datos del cliente
¢+ Soporte aincidencias sobre las aspiraciones del cliente [
Seguridad de las aplicaciones entregadas al cliente

Organizacion

¢ Laempresa cuenta con una estructura matricial en la cual el talento humano esta
involucrado en diferentes proyectos al mismo tiempo

DIRECCION
CALIDAD / SGSI < » ADMINISTRACION
v v v v v
MARKETING SOPORTE DESARROLLO PROYECTOS CONTABILIDAD

EQUIPO/PROYECTOS PRODUCTIVIDAD

EQUIPO/PROYECTOS COMERCIO EXTERIOR

EQUIPO/PROYECTOS CONSULTORIAY OTROS

MaAPA 1: ORGANIGRAMA EIKON - 2025

Cifras del negocio

Facturacién/ ventas USS 737,948.94 USS 61.495,75
Anos de actividad 25 afios

Numero de empleados 24

Numero de paises que tiene 2 (Ecuador-Brasil-

presencia Colombia)

RATIOS:

Liquidez 3,16

Margen de Rentabilidad Neta 12,76%
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Vinculacion con la empresa, fuentes de informacion y nivel de
conocimiento

Vinculacion con la empresa

Nuestro compaiero Xavier Riera es socio mayoritario de la compaiiia y como grupo
hemos considerado que es una empresa clave para el aprendizaje y desarrollo del
proyecto debido a que EIKON usa la tecnologia para la transformacion digital.

Fuentes de informacidn y nivel de conocimiento
Acceso a Fuente en una escala de 8 con ciertos datos restringidos.

Otras informaciones

EIKON, es una empresa de consultoria, especializados en software y servicios nacidos en
Ecuador; y, a través de sus socios internacionales, con presencia en Latinoamérica. Nos
orientamos a diferentes mercados que tiene una necesidad comun, la de obtener
soluciones de software y servicios con calidad y de alto rendimiento que garanticen su
inversion tecnoldgica.

Contamos con mas de 300 clientes entre nacionales e internacionales. Durante el
tiempo de vida empresarial nos hemos focalizado en la integracion de soluciones de
software y servicios, siendo pioneros en Ecuador con tecnologias PKI y de Firma
Electrénica, lo que nos ha permitido crear soluciones de servicio como Gestion
Documental, Documentos electronicos (Facturacion Electrdnica), Archivo con Valor
probatorio, Notificaciones Certificadas, Automatizaciones de Puertos y Depdsitos,
agencias y lineas navieras, agentes de carga. Todo esto, entre cientos de proyectos
realizados con éxito a lo largo de estos aiios.

Nuestros principales ejecutivos cuentan con mas de 25 afos de experiencia en procesos
de Ingenieria de Software, Comercio Exterior y Certificacion Digital, asi como gestion de
proyectos, procesos y auditorias. Buscamos mantener siempre un alto nivel de nuestras
soluciones tecnoldgicas, con el personal calificado y la infraestructura adecuada,
asegurando productos de calidad, seguridad y confidencialidad en la informacién.

14| 58



PARTE I: Transformacion Digital Global

CAPITULO 1: Estrategia para la transformacion digital
éSaca partida de la datificacion?

Si, EIKON registrara y gestiona los datos en varios niveles de los diferentes procesos
donde interviene el SGSI, lo que le permitira tener una vision holistica de las métricas de
los procesos y operaciones claves de la organizacion, asi como la toma de decisiones
basado en tiempo real y analisis descriptivo, diagnéstico y/o predictivo.

En resumen:

¢ Optimizar procesos internos y en los que intervienen sus clientes
v Elsistema propuesto (SGSI bajo ISO 27001) requiere datificacion, ya que
todos los registros deben mantenerse trazables y auditables.
v Las métricas permitiran mejorar constantemente el SGSI.
¢ Evaluaciones de seguridad
v Con datos del SGSI, los clientes obtendran mejores productos y servicios,
con menores indices de fallos de seguridad.
J Losservicios entregados a los clientes requieren que se “demuestre” los
niveles de servicio y la evidencia del SGSI. [
Seguridad de la informacion
v Al implementar una plataforma de gestion documental para el SGSI
(como las que exige ISO 272001), el uso de metadatos, bitacoras y
trazabilidad permite medir y controlar riesgos, gestionar accesos, a
realizar las auditorias internar o externar a todo lo basado en datos,
propiedad de EIKON y datos que administren de sus clientes.

¢Fomenta la automatizacion de tareas de bajo valor afiadido?

Si, la realizacion y gestion de registro, el control de cambios y la administracion de
accesos y otras necesidades del SGSI, son tareas que conllevan tiempo y esfuerzo que
no aportan directamente a la propuesta de valor de la empresa, pero sin embargo son
muy necesarias.

Esta automatizacion permite a sus clientes y a la empresa optimizar el tiempo, reducir
errores humanos y enfocarse en actividades estratégicas.

Este proyecto se realizara sobre la plataforma de EIKON, Continuum, un workflow y
gestor documental con firma electrdnica para desde esta plataforma gestionar el SGSI.
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Beneficios directos

¢  40-50 % de tiempo liberado para el equipo de seguridad inherente al SGSI
(estimacion tipica en proyectos similares).

¢ Reduccién drastica de errores de transcripcidon y evidencias incompletas
(documentacion).

¢ Huella de auditoria continua: cada accidn queda registrada con usuario, fechay
hash de documento.

¢+ Empleados se enfocan en analisis de riesgos, mejora de controles y
concienciacion, no en tareas administrativas.

¢Fomenta la cultura del uso de dato?

Si, el proyecto la fomenta, en varios pilares:

Pilar

Accesibilidad

Facilidad

Calidad \
trazabilidad

Visibilidad vy
motivacion

Autonomia

Analitica

Funcionalidad CONTINUUM

Repositorio central de
evidencias, politicas y KPI's

Creacion de formularios

dindmicos sin  requerir
programacion, solo de
usuario final

Versionado automatico,

firma electrénica y hash
(seguridad)
Dashboards en tiempo real
para riesgos, incidentes y
cumplimiento

Flujos de trabajo del SGSI,
listos para usar (ej., registrar
un incidente, lanzar accién
correctiva, etc.)

Extraccion a Power Bl para
analisis avanzado

TABLA 1: PILARES USO DEL DATO

Resultado practico

Todos consultan una sola fuente sin
hojas de cdlculo o documentos
dispersos

Los usuarios no tienen que buscar o
acceder a muchos formularios o
formatos del SGSI, todo esta
integrado en una sola plataforma
Datos confiables y auditables,
siempre es la tltima version

El comité de seguridad y la todos
guienes intervienen en los procesos
del SGSI pueden ver el desempeiio
con pocos clicks para andlisis y toma
de decisiones.

Cada usuario afade datos sin
depender de TI, con el gestor de
formularios, manteniendo la calidad

Analisis y toma de decisiones
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¢Fomenta la agilizacion de empresa?

Si, totalmente, porque los Sistemas de Gestién suelen ser un dolor de cabeza si no hay
una herramienta que facilite ciertos temas que los hacen lentos y, por consiguiente, el
tiempo de respuesta de la empresa es lento en estos temas.

Ejemplos de casos reales y la agilidad propuesta:

+ Aprobaciones por correo dispersas
Con CONTINUUM, los tiempos, los cuellos de botella, son visibles y de accién
inmediata.

¢ Evidencias y reportes mensuales generados a mano
Ahora los reportes estan a un solo click o modelos de datos que generan nuevos
reportes facilmente.

¢ Seguimiento de no conformidades
Con este proyecto el seguimiento es en linea, no hay que esperar que alguien
actualice documentos e informe.

¢ Actualizaciones del SGSI por temas regulatorios
Con el Continuum Workflow, el cambio en dinamico y en linea.
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CAPITULO 2: Enfoque de gestion para la transformacion digital

¢Qué nivel de madurez en la gestion existe en el contexto de tu proyecto?

La empresa EIKON, opera actualmente en un nivel 2-3 (pasando de un 2 a la formalidad
del 3) de madurez, existen procesos definidos y repetibles, pero el control sigue siendo
reactivo en algunos casos y depende de hojas de cdlculo, documentos, correos
electronicos y aprobaciones manuales. Las métricas se generan manualmente y carecen
de indicadores en tiempo real.

Tu proyecto, ¢ayuda o impulsa una mejora en ese nivel de madurez, por qué?

La implantacion de CONTINUUM eleva el SGSI a un horizonte nivel 3 - 4 porque:

Centraliza registros y evidencias en un repositorio tnico con firma electronica y
hash.

Automatiza flujos (acciones correctivas, auditorias, control documental)
Procesos controlados, medibles y auditables (procesos sistematicos, con flujos
de trabajo definidos)

Incorpora métricas de desempeio a cada proceso, facilitando ciclos de mejora
continua.

Facilitar la toma de decisiones basadas en datos (dashboards y KPI’s en tiempo
real), habilitando decisiones basadas en datos.

Mejora cultural y organizacional, (la implementacion del SGSI mediante
CONTINUUM promueve una cultura de cumplimiento, seguridad y mejora
continua.

Impacto final en la madurez organizacional:

Registro de evidencias Manual y disperso Centralizado, automatico y
trazable
Trazabilidad y control Parcial o inexistente Completa, con bitacoras y firma
digital
Auditorias Manuales, lentas Automatizadas, con informes en
tiempo real
Toma de decisiones Basada en Basada en indicadores en tiempo o
percepcion real
experiencia
Cultura de seguridad Reactiva Proactiva y transversal
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Nivel de  madurez Nivel2-3 Nivel 4-5 (Gestion cuantitativa y
estimado mejora continua)

TABLA 2: IMPACTO EN LA MADUREZ ORGANIZACIONAL

El proyecto no solo mejora la operatividad técnica del SGSI, si no que transforma la
cultura de seguridad, la gestion del conocimiento y el enfoque organizacional hacia uno
basado en evidencia, control y mejora continua, lo que representa un salto importante
en el nivel de madurez de la organizacién.

El proceso de gestion de tu proyecto, éen qué se asemeja al proceso agil?

El proyecto incorpora de manera efectiva los principios agiles, permitiendo mayor
adaptabilidad, entrega continua de valor y una alineacién constante con los objetivos
del SGSI y la norma ISO 27001.

Iteraciones cortas Se utilizan sprints quincenales, que permiten
entregar funcionalidades completas, como el médulo
de No Conformidades, de forma continua vy
controlada.

Backlog priorizado Las funcionalidades se organizan como historias de
usuario, priorizadas con base en criterios como
impacto regulatorio y riesgo-

Equipos multifuncionales Participan distintos roles clave como seguridad, TI,
Compliance, usuarios finales organizados como un
squad agil, con reuniones de 15 minutos para
mantener sincronizacion.

Feedback temprano Al final de cada sprint se realiza una Sprint Review
con los stakeholders, y se hacen pruebas de usuario
en preproduccion, lo que permite ajustar el
desarrollo basado en retroalimentacion real.

TaBLA 3: APLICACION PRACTICA AalL
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éCrees que el proceso agil puede ser una guia adecuada para tu proyecto? épor
qué?

Si, es adecuado, porque el alcance del SGSI en EIKON es dindmico y estd sujeto a
constantes ajustes debido a hallazgos de auditoria, incidentes de seguridad y cambios
regulatorios.

Bajo este contexto, Scrum resulta especialmente til, ya que:

¢ Permite priorizar funcionalidades y tareas en cada sprint de forma agil,
alineandose con las necesidades emergentes del comité de seguridad

*  Fomenta la transparencia, dado que en cada iteracién se entregan resultados
concretos (dashboards, flujos automatizados, reportes), lo cual permite
demostrar avances tangibles y facilitar la toma de decisiones.

¢ Impulsa la mejora continua gracias a las retrospectivas y a la flexibilidad del
enfoque agil, lo cual encaja perfectamente con el ciclo PDCA del SGSI.

* Ayuda a mitigar riesgos de desviacion del alcance, ya que cada incremento
entregado esta definido, validado y aprobado de forma colaborativa con los
stakeholders.

¢ Ademas, la implementacion con CONTINUUM incluye funcionalidades que
pueden entregarse de forma iterativa (como formularios dinamicos, workflows,
dashboards y reportes integrados), lo que facilita una ejecucion incremental y
adaptable, tal como propone Scrum.

¢Qué pasos del proceso agil te parecen de mayor aplicacién para tu proyecto?

1. Backlogs ligada a los requisitos de la norma ISO 27001.

¢ Definiciones claras de lo que se debe considerar para implementar en
CONTINUUM.

¢ Reduccion de retrabajos y costes: identificar los requisitos de seguridad en
una fase temprana evita tener que hacer costosas modificaciones al final del
ciclo de desarrollo y resulta mucho mas eficiente construir la seguridad en el
producto que intentar ainadirla a posteriori.

¢ Claridad para el equipo de desarrollo: el equipo tiene una comprension clara
de lo que se espera de ellos desde el punto de vista de la seguridad para todos
los proyectos y para este muy claro los requisitos para CONTINUUM, lo que
les permite ser mas autonomos, eficientes y esto se alinea con los principios
agiles de autogestion y responsabilidad del equipo.

2. Reuniones Diarias, para seguimiento.

¢ Agilidad en la gestion de la burocracia: en proyectos con un fuerte
componente de cumplimiento, la obtencién de firmas y la recopilacién de
evidencias pueden convertirse en cuellos de botella y realizar la reunién
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diaria para identificar y abordar estos impedimentos de forma proactiva
agiliza el proceso.

Fomento de la colaboracidn: la reunion diaria facilita la comunicacidn directa
entre los miembros del equipo y con los responsables de la toma de
decisiones, lo que permite resolver rapidamente las dudas y obtener las
aprobaciones necesarias.

Visibilidad del progreso: Al compartir diariamente el estado de las tareas,
incluyendo las relacionadas con la documentacién y las aprobaciones, se
obtiene una vision clara del avance del proyecto y se pueden anticipar
posibles retrasos.

3. Sprint Review ante Compliance para aceptaciéon temprana.

Retroalimentacién tempranay continua: en lugar de esperar a una auditoria
final, el equipo de cumplimiento puede revisar los incrementos del producto
al final de cada sprint. Esto permite detectar y corregir cualquier desviacién
de la normativa de forma temprana, cuando el coste de la correccién es
menor.

Alineacidn con los objetivos de negocio: la participacion de cumplimiento en
la Sprint Review asegura que el producto no solo cumple con los requisitos
funcionales, sino también con los legales y de seguridad. Esto es fundamental
para proteger a la organizacion de posibles sanciones y riesgos
reputacionales.

Construccidn de confianza: la transparencia y la colaboracion que se generan
en estas sesiones fomentan una relacion de confianza entre el equipo de
desarrollo y el area de Cumplimiento, lo que facilita el trabajo conjunto y
mejora los resultados.

4. Retrospectiva centrada en flujos de aprobacion y calidad de datos.

Optimizacidn de procesos: la retrospectiva es el espacio ideal para analizar
qué funciond y qué no en relacién con los flujos de aprobacidén y el equipo
puede identificar cuellos de botella, proponer mejoras y experimentar con
nuevos enfoques para hacer el proceso mas eficiente.

Mejora de la calidad de los datos: en un proyecto que debe cumplir con la
norma ISO 27001, la integridad, confidencialidad y disponibilidad de la
informacion son cruciales, por tanto, la retrospectiva permite al equipo
reflexionar sobre como mejorar las practicas de gestion de datos para
asegurar su calidad y cumplir con los requisitos de la norma.

Cultura de mejora continua: al dedicar tiempo a reflexionar sobre estos
temas, se fomenta una cultura en la que todos los miembros del equipo se
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sienten responsables de la calidad y la eficiencia del proceso, esto es
fundamental para el éxito a largo plazo del proyecto y de la organizacion.

¢Qué pasos crees que no te aplicarian valor aiadido?

+ Historias de usuarios demasiadas detallas y técnicas (User Stories extensas)

No aplican al proyecto porque el mismo se basa en una norma técnica muy
especifica (ISO 27001) que ya establece claramente los requisitos, roles,
documentos y controles preliminares a implementar, es decir que se trabaja con
flujos y registros normativos ya definidos.

+  Roles estrictos como Scrum Master o Product Owner.

En el entorno de EIKON, que es una empresa mediana con equipos pequeios y
multifuncionales, estos roles no estan formalizados ni se necesitan en su forma
pura ya que las decisiones se toman de forma mas directa

+ Time boxing escrito (sprint con duracion fija)

No aplica completamente, ya que en este proyecto hay entregables que
dependen del cumplimiento de requisitos normativos mas no del ritmo del
equipo.

Ademas, los tiempos pueden variar por validaciones legales, auditorias
revisiones de comités, etc.

+ Back log constante cambiante o priorizacion cambiante por stakeholders

No aplica porque el alcance del proyecto esta definido desde el inicio por los
requisitos de la ISO 27001, por cuanto la flexibilidad agil de cambiar prioridades
cada semana no es tan aplicable.

Si bien es cierto el enfoque agil ofrece muchos beneficios, en un proyecto como este
altamente normativo, técnico y con entregables concretos, no todos los pasos de la
metodologia agil aplican valor afiadido.

Lo mas recomendable es aplicar un enfoque agil hibrido o adaptado que combine la
planificaciéon y controles propios de la gestion tradicional (por norma) y con técnicas
agiles flexibles.

¢Has aplicado o podrias aplicar Design Thinking para determinar o aclarar el
alcance de tu proyecto?

Si, para determinar lo que el usuario/cliente/empresa requiere de la gestion del SGSI.
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Adicional a la norma, que ya nos entrega requisitos claros que se deben cumplir, es
importante la interaccidn con el usuario para validar el uso, caracteristicas, mejores
funcionalidades.

En resumen, preparar un PMV para este proyecto consideramos que es adecuado para
validarlo con el cliente, previo a usar técnicas de empatia para luego poder prototipar
workflows rapidos para validar las soluciones antes de desarrollarlas por completo.
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CAPITULO 3: Gestion de servicios en la transformacion digital
éPor qué es un proyecto y no un servicio?

Es un proyecto porque es una iniciativa temporal con un objetivo especifico y un final
definido: la "Implementacién del Software para la gestion y operacidn del Sistema de
Gestion de Seguridad de la Informacion 1SO027001.

Tiene un objetivo claro: entregar una plataforma operativa que centralice todos los
registros y flujos de trabajo del SGSI.

Equipo y presupuesto: se asignard 