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RESUMEN

El acelerado crecimiento de la computacion en la nube ha transformado la forma en que las
organizaciones almacenan y procesan informacion. Se estima que para 2025 mas de la mitad del
gasto empresarial en La presente investigacion tiene como objetivo desarrollar una guia
metodologica para la investigacion forense de incidentes informaticos en entornos de computacion
en la nube, integrando estandares internacionales, herramientas especializadas y procedimientos
aplicables al contexto ecuatoriano. La guia se fundamenta en normas como ISO/IEC 27037:2012,
ISO/IEC 27042:2015, NIST SP 800-86 y RFC 3227, y se articula con el marco legal nacional
vigente, especialmente el Codigo Organico Integral Penal (COIP) y la Ley Organica de Proteccion
de Datos Personales (LOPDP).

El trabajo se desarrollo mediante una metodologia de investigacion aplicada, combinando revision
bibliografica y validacion préctica a través de casos simulados en Amazon Web Services (IaaS) y
Microsoft 365 (SaaS). En ambos escenarios se documento la adquisicion de evidencias digitales,
el calculo de hashes para garantizar integridad, el uso de herramientas forenses (Magnet AXIOM,
FTK Imager, Autopsy, entre otras) y la aplicacion de plantillas de cadena de custodia e informes

periciales.

Los resultados demuestran que la guia propuesta facilita la estandarizacion de procesos forenses
en la nube, asegura la trazabilidad de la evidencia y fortalece la validez juridica de los hallazgos.
Se concluye que su aplicacion permite mejorar la respuesta ante incidentes informaticos, aportando
una herramienta practica para peritos forenses, fiscales y profesionales de seguridad digital en

Ecuador.

Palabras clave: Informatica forense, nube, ISO/IEC 27037, NIST SP 800-86, incidentes

informaticos, cadena de custodia, Amazon Web Services, Microsoft 365.
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ABSTRACT

This research aims to develop a methodological guide for forensic investigation of cloud-based
cybersecurity incidents, integrating international standards, specialized tools, and procedures
tailored to the Ecuadorian legal context. The guide is based on ISO/IEC 27037:2012, ISO/IEC
27042:2015, NIST SP 800-86, and RFC 3227, and aligned with national regulations, including the
Organic Comprehensive Criminal Code (COIP) and the Organic Law on Personal Data Protection

(LOPDP).

The study followed an applied research methodology, combining literature review with practical
validation through simulated case studies in Amazon Web Services (IaaS) and Microsoft 365
(SaaS). Both scenarios documented evidence acquisition, hash calculation to ensure data integrity,
the use of forensic tools (Magnet AXIOM, FTK Imager, Autopsy, among others), and the

application of standardized templates for chain of custody and expert reports.

The results demonstrate that the proposed guide standardizes cloud forensic processes, ensures
evidence traceability, and strengthens the legal admissibility of findings. It is concluded that its
application enhances the response to cloud-related cybersecurity incidents, providing a practical

tool for forensic experts, prosecutors, and cybersecurity professionals in Ecuador.

Keywords: Digital forensics, cloud, ISO/IEC 27037, NIST SP 800-86, cybersecurity incidents,

chain of custody, Amazon Web Services, Microsoft 365.
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INTRODUCCION

El acelerado crecimiento de la computacion en la nube ha transformado la forma en que
las organizaciones almacenan y procesan informacion. Se estima que para 2025 mas de la mitad
del gasto empresarial en software e infraestructura se habra trasladado a servicios cloud. Este auge
de plataformas como AWS, Microsoft Azure o Google Cloud ofrece grandes ventajas en
escalabilidad y flexibilidad; sin embargo, también implica nuevos retos en materia de seguridad
informatica. En particular, cuando ocurren incidentes informaticos en la nube (como accesos no
autorizados, filtraciones de datos o ataques cibernéticos), surge la necesidad de llevar a cabo
investigaciones forenses digitales adaptadas a este entorno. Garantizar la integridad y
disponibilidad de los datos en la nube requiere la aplicacion rigurosa de analisis forense, tanto para

comprender lo sucedido como para preservar evidencia con fines legales (Patau, 2023).

La informatica forense en la nube se puede entender como la aplicacion de los principios
y técnicas de la investigacion digital forense en entornos de computacion distribuida. Si bien
comparte los objetivos del forense tradicional (identificar, recolectar, analizar y preservar
evidencia digital), su enfoque y métodos deben adaptarse a las caracteristicas unicas del entorno
cloud. A diferencia del analisis forense cldsico, donde los especialistas suelen tener acceso fisico
directo a los dispositivos comprometidos, en la nube los datos residen en infraestructuras de
terceros (proveedores de servicios cloud) a las que el investigador no puede acceder fisicamente.
Esto introduce desafios adicionales: por ejemplo, la informacion puede estar replicada en multiples
ubicaciones geograficas, compartida entre varios clientes (multitenencia) y sujeta a politicas de
retencion propias de cada proveedor. Ademas, muchos datos en la nube son altamente volatiles

(logs en memoria, maquinas virtuales efimeras), lo que demanda acciones rapidas y especificas
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para su adquisicion antes de que se pierdan. En suma, el analisis forense en entornos cloud requiere
técnicas especializadas y buenas practicas para enfrentar la naturaleza dinamica, distribuida y
virtualizada de estos sistemas. La presente guia se propone precisamente abordar esta necesidad,
compilando las mejores practicas basadas en estdndares internacionales, herramientas
especializadas y procedimientos comprobados para llevar a cabo investigaciones forenses de

incidentes informaticos en la nube de forma eficaz y confiable (Baez, 2025).
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CONTEXTO Y JUSTIFICACION

En la tltima década, las organizaciones han migrado masivamente sus activos digitales a
la nube, atraidas por ventajas operativas y econémicas. Junto con esta migracion, también han
aumentado los incidentes de ciberseguridad en entornos cloud, desde brechas de datos hasta
ataques a infraestructuras criticas. La informatica forense juega un rol crucial en este contexto:
permite investigar incidentes, identificar a los responsables y extraer aprendizajes para mejorar la
seguridad. En entornos corporativos, una respuesta forense eficaz no solo ayuda a esclarecer lo
ocurrido, sino que fortalece la confianza en la nube al garantizar que, incluso ante un ataque, es
posible preservar la integridad del entorno y de la evidencia digital. Sin embargo, llevar a cabo
analisis forenses en la nube presenta complejidades particulares que justifican la elaboracion de
una guia especializada (Patau, 2023).

En segundo lugar, los entornos cloud son altamente dindmicos y volatiles: recursos que
existian al momento de un incidente (como instancias en ejecucion, registros en memoria, sesiones
activas) pueden desaparecer o alterarse poco después. Esto demanda procedimientos rapidos y
ordenados de recoleccion de datos, siguiendo principios como el orden de volatilidad (priorizar la
captura de evidencias volatiles antes de que se desvanezcan).

En tercer lugar, cada proveedor de servicios en la nube maneja politicas y tecnologias
distintas — por ejemplo, formatos de registros, mecanismos de auditoria, herramientas de
exportacion de datos — lo que dificulta la estandarizacion. De hecho, cada proveedor define sus
propias politicas de retencion de logs, accesibilidad a datos de clientes y niveles de soporte para

investigaciones, generando un escenario heterogéneo (Globatika Lab, 2025).
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Diversos organismos internacionales han reconocido estos desafios emergentes. Por
ejemplo, NIST ha categorizado obstaculos técnicos, legales y organizativos para la forensia en la
nube, instando a desarrollar estandares y tecnologias que los aborden (Linthicum, 2024).

En la actualidad no existe un estandar unico ampliamente adoptado que cubra todas las
fases de la forensia en la nube, aunque si marcos generales de forensia digital. Esta brecha refuerza
la justificacion del trabajo de titulacion: es necesario compilar y adaptar las mejores practicas de
distintos estandares y fuentes, para ofrecer una guia integral orientada a los incidentes en la nube.
La guia servird para que profesionales de seguridad, peritos forenses y administradores de TI
cuenten con un referente unificado al enfrentar un incidente cloud, asegurando que la
identificacion, recoleccion, andlisis y preservacion de la evidencia digital se realice de forma valida
y confiable (Ehigiator , Idahosa, Asante , & Okungbowa , 2024).

En tltima instancia, un manejo estandarizado de la evidencia en la nube no solo facilita las
investigaciones internas, sino que aumenta las probabilidades de que dicha evidencia sea aceptada

en procesos legales y sirva para atribuir responsabilidades o mejorar la seguridad a futuro.
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PLANTEAMIENTO DEL PROBLEMA

A pesar del crecimiento de la informatica en la nube y de la frecuencia con que ocurren
incidentes de seguridad en este entorno, las organizaciones enfrentan hoy un vacio en cuanto a
directrices especificas para la realizacion de investigaciones forenses en la nube. Muchos equipos
de respuesta a incidentes aplican metodologias tradicionales de informatica forense, disefiadas para
entornos locales, que no contemplan plenamente las particularidades del entorno cloud (Ehigiator
, Idahosa, Asante , & Okungbowa , 2024).

Esto puede derivar en varios problemas: evidencias digitales cruciales podrian pasar
inadvertidas o no ser preservadas a tiempo (por ejemplo, no capturar a tiempo una instancia virtual
comprometida que luego es eliminada); los procedimientos de recoleccion podrian no garantizar
la integridad de los datos (por ejemplo, si no se aplican hashes o cadenas de custodia apropiadas
en datos extraidos de la nube); o bien podria incurrirse en violaciones legales al no respetar las
condiciones de los proveedores cloud o regulaciones de proteccion de datos internacionales. En
resumen, la ausencia de una guia unificada y adaptada a la nube conlleva riesgos de ineficacia
investigativa y de invalidez de la evidencia obtenida (Linthicum, 2024).

El problema especifico que aborda este trabajo es la falta de un conjunto consolidado de
estandares, herramientas y procedimientos adaptados a la forensia en la nube que pueda ser
utilizado de forma consistente en la investigacion de incidentes informaticos. Si bien existen
normas internacionales relevantes (ISO/IEC, NIST, RFC, entre otras) y herramientas
especializadas, estas a menudo se aplican de forma aislada o parcial en el contexto cloud. No hay
un manual practico integrado que oriente, paso a paso, desde como identificar las fuentes de
evidencia en distintos modelos de servicio (IaaS, PaaS, SaaS), pasando por la correcta adquisicion

de datos volatiles y persistentes, hasta el andlisis e interpretacion de los hallazgos en un entorno
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virtualizado. La carencia de tal guia dificulta que los investigadores menos experimentados en
entornos de nube logren resultados consistentes, reproducibles y acordes con las mejores practicas.
Por ejemplo, cada proveedor cloud ofrece diferentes herramientas de auditoria (CloudTrail de
AWS, Azure Monitor, etc.); sin lineamientos claros, elegir y usar estas herramientas efectivamente
para fines forenses puede ser confuso.

En consecuencia, se plantea la necesidad de desarrollar una guia de buenas practicas que
compile y adapte las recomendaciones de los principales estdndares internacionales, a la vez que
evalue las herramientas forenses disponibles y establezca procedimientos operativos claros para
entornos cloud. La resolucion de este problema permitird mejorar la eficiencia de la respuesta a
incidentes en la nube, minimizar la pérdida de datos criticos durante las investigaciones y asegurar
que los resultados obtenidos sean vélidos técnicamente y defendibles legalmente (Yepez, 2025).

De esta manera, la guia propuesta contribuird a cerrar la brecha entre la teoria (normativas
y principios) y la practica (uso de herramientas y técnicas) en el ambito de la forensia digital en la

nube.
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OBJETIVOS

OBJETIVO GENERAL

e Desarrollar una guia con las mejores estandares, herramientas y procedimientos para la

investigacion forense de incidentes informaticos en la nube.

OBJETIVOS ESPECIFICOS

e Analizar los estdndares, herramientas y procedimientos de andlisis forense para

incidentes informaticos en la nube.

e Comparar las fortalezas y debilidades de los estandares, herramientas y procedimientos

para analisis forense.

e [Establecer la guia con normas y procedimientos para que garantice su validez y

aplicabilidad en casos practicos.

e Validar la guia documentada a través de maximo tres casos practicos.
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METODOLOGIA

Para alcanzar los objetivos planteados, se seguird una metodologia de trabajo dividida en

dos fases principales: una fase de investigacion tedrico-practica, y una fase de desarrollo de la guia

como tal.

Fase de Investigacion: En esta etapa se realizara una exhaustiva revision bibliografica y

documental, complementada con pruebas practicas, con el fin de sentar las bases conceptuales y

técnicas de la guia. Las actividades incluyen:

Recoleccion de informacion proveniente de fuentes confiables (articulos
cientificos, libros, estandares internacionales, normativas legales vigentes y
manuales de herramientas tecnologicas) relacionadas con la informatica forense en
la nube. Esto permitird construir un marco tedrico actualizado sobre mejores

practicas y principios aceptados.

Identificacion de problemas técnicos, legales y éticos asociados a la recoleccion,
andlisis y preservacion de evidencia digital en entornos de nube. Se prestara
especial atencién a desafios como la volatilidad de los datos, la privacidad, la

jurisdiccidn internacional y la cadena de custodia en servicios cloud.

Uso practico de herramientas forenses especializadas en entornos cloud, con el
objetivo de evaluar su desempeiio en la identificacion, adquisicion y andlisis de
evidencias. Por ejemplo, se probaran herramientas de captura de maquinas
virtuales, andlisis de logs de proveedores (AWS, Azure, etc.) y utilidades de

preservacion de datos volatiles, documentando sus capacidades y limitaciones.

Simulacion de escenarios reales de incidentes informaticos en la nube para validar



23

la aplicabilidad de las herramientas y procedimientos estudiados. Se recrearan, en
un ambiente controlado, incidentes tipicos (como una intrusion en una instancia
cloud o una filtracion de informacion desde almacenamiento en la nube) y se
pondran en préactica las técnicas forenses para recopilar y analizar la evidencia en
cada caso. Estos ejercicios permitirdn refinar las recomendaciones de la guia
basandose en observaciones empiricas (Linthicum, 2024).

Fase de Desarrollo: Con la informacion recopilada y analizada en la fase anterior, se
procederd al disefio y elaboracion de la guia forense. Este disefo estard fuertemente basado en
estdndares internacionales reconocidos, seleccionados por su relevancia y aplicabilidad a la
computacion en la nube. En particular, se tomaran como referencias principales las siguientes

normas y lineamientos:

e ISO/IEC 27037 — que establece directrices para la identificacion, recoleccion,
adquisicion y preservacion de evidencia digital. Este estandar provee principios
para asegurar la autenticidad e integridad de la evidencia desde el momento de su
obtencion, aspectos fundamentales para que los hallazgos sean admisibles en
procesos legales. La guia adaptard las recomendaciones de ISO 27037 al contexto
cloud (por ejemplo, como identificar y aislar evidencias en entornos virtualizados,

uso de snapshots para preservar estados de sistemas en nube, etc.).

e [SO/IEC 27042 — que se enfoca en las metodologias para el analisis e interpretacion
de la evidencia digital. Complementando al anterior, este estindar orienta sobre
como realizar un andlisis forense riguroso y reproducible. La guia incorporara estas
metodologias para asegurar que los procedimientos analiticos (como el examen de

registros de auditoria cloud, analisis de metadatos en archivos almacenados en la
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nube, correlacion de eventos, etc.) produzcan resultados fiables y objetivos (Yepez,

2025).

e NIST SP 800-86 — publicacion del Instituto Nacional de Estandares y Tecnologia
(NIST) que provee una “Guia para la Integracion de Técnicas Forenses en la
Respuesta a Incidentes”. De este documento se extraeran lineamientos pertinentes
a entornos distribuidos, asegurando que la guia integre la forensia dentro del ciclo
de respuesta a incidentes en la nube. Por ejemplo, se contemplard como coordinar
con proveedores cloud durante una investigacion, como documentar y comunicar
hallazgos forenses en el contexto de la gestion de incidentes, y como las técnicas

forenses pueden apoyar la mitigacion temprana de amenazas en entornos cloud.

e RFC 3227 — que establece pautas para la recoleccion y resguardo de evidencia
volatil, introduciendo el concepto de "orden de volatilidad". La guia incorporara
este principio para priorizar la captura de datos en la nube segin su volatilidad
(p.eJ., primero memoria y procesos en ejecucion de una maquina virtual
comprometida, luego discos virtuales y, finalmente logs persistentes), minimizando
la pérdida de informacion critica. Asimismo, se adoptaran las recomendaciones del
RFC en cuanto a documentacion de cada paso de adquisicion y preservacion de
evidencias, reforzando la cadena de custodia (Linthicum, 2024).

Estos estandares y referencias seran la estructura de la guia. En base a ellos, se organizara
el contenido en secciones especificas que aborden las etapas clave de una investigacion forense en

la nube, tales como:
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Identificacion de evidencias en entornos cloud: Como reconocer qué datos y
recursos pueden contener evidencia relevante tras un incidente. Incluird la
identificacion de fuentes como registros de servicios cloud (eventos de acceso, logs
de aplicaciones SaaS, métricas de maquinas virtuales), snapshots de sistemas
virtualizados, copias de seguridad en la nube, contenido de almacenamientos
compartidos, entre otros. Se proporcionaran criterios para determinar la relevancia
de cada tipo de evidencia segun el caso (p. €j., en laaS examinar primero registros
del hipervisor o trafico de red virtual, en SaaS enfocarse en logs de aplicacion o

historiales de administracion).

Adquisicion y preservacion de la evidencia digital: Procedimientos para
recolectar datos de la nube sin alterarlos y asegurar su integridad. Se detallara el
uso de herramientas y servicios para volcado forense de maquinas virtuales,
exportacion de registros auditados, clonacion de discos virtuales y captura de
informacion volatil (memoria RAM, estados de contenedores, etc.). Se enfatizara
el cumplimiento del orden de volatilidad recomendado por RFC 3227 — es decir,
capturar primero los datos mdas volatiles — y la aplicacion de técnicas de
preservacion como el calculo de hashes criptograficos y el uso de medios de solo
lectura para almacenar las evidencias. Ademads, se incluirdn lineamientos para
mantener una adecuada cadena de custodia en entornos cloud, documentando en
todo momento quién, cdbmo y cuando se accedié a cada evidencia, incluso cuando

esta debe ser obtenida mediante solicitudes al proveedor de servicios (Baez, 2025).

Analisis e interpretacion de la evidencia: Métodos para examinar las evidencias

recopiladas y extraer conclusiones validas. Esta seccion, guiada por ISO/IEC
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27042, abarcara técnicas de andlisis forense aplicadas a datos de la nube: revision
de logs de seguridad en busca de patrones de ataque, analisis de imagenes forenses
de discos en la nube con software especializado, correlacion temporal de eventos
entre multiples fuentes (por ejemplo, relacionar una alerta de seguridad con
cambios de configuracion en la nube y con conexiones de red sospechosas). Se
propondran herramientas para automatizar parte de este analisis y se describiran
buenas practicas para interpretar los hallazgos evitando sesgos. También se
abordara como documentar los resultados del analisis de forma clara (informe
forense), de modo que puedan ser entendidos por terceros y utilizados como

evidencia experta.

Consideraciones legales y de cumplimiento: Dado que las investigaciones en la
nube a menudo implican datos que atraviesan fronteras y servicios de terceros, la
guia dedicard una seccion a resumir las implicaciones legales mas relevantes. Se
orientard sobre como manejar datos personales cumpliendo regulaciones (p. €j.,
GDPR), como coordinar con proveedores cloud respetando sus términos de servicio
y procesos formales (por ejemplo, Amazon o Microsoft tienen procedimientos para
solicitudes legales de datos), y como preparar la evidencia para posibles
procedimientos judiciales. Se destacarda la importancia de la cooperacion
internacional cuando la evidencia reside fuera de la jurisdiccion local, asi como la
necesidad de preservar la privacidad de otros clientes en entornos

multiarrendatarios durante la recoleccion de datos.

Herramientas y buenas practicas recomendadas: A lo largo de la guia se

incorporaran las herramientas identificadas en la fase de investigacioén (tanto de
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codigo abierto como comerciales) que hayan demostrado ser eficaces en entornos

cloud. En esta seccion final se presentara un resumen de dichas herramientas

categorizadas por funcion (por ejemplo, herramientas de adquisicion de imagenes

forenses en la nube, utilidades para analisis de registros de AWS/Azure,

plataformas SIEM integradas con entornos cloud, etc.), junto con consejos de uso

y limitaciones. Asimismo, se listardn mejores practicas operativas generales para

prepararse ante incidentes en la nube, como habilitar logs avanzados, conservar

backups periddicos, definir procedimientos de respuesta en contratos con los

proveedores, y entrenar al personal en escenarios simulados (Globatika Lab, 2025).

Finalmente, tras la elaboracion del borrador de la guia, se llevara a cabo su validacion
practica. Esto implica aplicar la guia en uno o més casos de estudio simulados (hasta tres escenarios
diferentes, segin lo previsto en los objetivos). Cada caso practico consistird en recrear un incidente
en la nube (por ejemplo, una intrusién en una maquina virtual, un abuso de privilegios en una
aplicacion SaaS o una exfiltracion de datos desde almacenamiento cloud) y seguir paso a paso las
recomendaciones de la guia para gestionarlo forensemente. Durante esta validacion se evaluara la
efectividad y la exhaustividad de la guia: si todas las evidencias relevantes fueron identificadas, si
los procedimientos propuestos resultan viables en un entorno realista, si las herramientas sugeridas
funcionan adecuadamente y si los resultados obtenidos son consistentes. Cualquier hallazgo o
dificultad durante estos ejercicios servira para refinar y ajustar la guia antes de su version final. De
este modo, nos aseguraremos de que la guia propuesta no solo esté alineada con los estandares
tedricos, sino que también sea practicamente aplicable y util para responder a incidentes

informaticos en la nube en entornos empresariales reales.
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En sintesis, mediante esta metodologia combinada de investigacion documental,
experimentacion practica y desarrollo iterativo, se espera construir una guia solida y confiable. La
guia resultante proporcionard un marco de actuacion forense claro para entornos cloud,
aumentando la capacidad de respuesta ante incidentes de seguridad y contribuyendo a que la
evidencia digital en la nube sea manejada con el maximo rigor técnico y legal. Esto representara
una valiosa aportacion tanto para la comunidad de seguridad informatica como para las
organizaciones que operan en la nube, fortaleciendo la confianza en la resolucion de incidentes y

en la administracion de justicia digital en la era de la computacion en la nube (Béez, 2025).



CAPITULO I: ESTADO DEL ARTE
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INTRODUCCION

(Sanchez, 2025) concuerda en que, en sus origenes, la informatica forense se limitaba a la
extraccion de evidencia en discos duros y memorias de sistemas locales. Sin embargo, con la
popularizacion de la computacion en la nube a partir de la década de 2000, los data centers
trasladaron datos y operaciones a infraestructuras virtualizadas administradas por terceros, lo cual
implic6 que la evidencia quedara fuera del control fisico del investigador. Varios estudios recientes
estan de acuerdo en que este Ultimo evento dificulta varios métodos tradicionales de adquisicion,
debido a que muchos artefactos tienen una existencia corta y se replican entre centros de datos. La
respuesta a esta problematica fue la forense en la nube, que reinterpreta las fases clasicas de

identificacion, recoleccion, preservacion y analisis bajo los modelos IaaS, PaaS y SaaS.

La complejidad de estos entornos radica en la multitenencia, la dispersion geografica de
los datos y la volatilidad de los recursos dindmicos, factores que comprometen la cadena de
custodia. Asi, (Burgos, Cruzado, & Seclen), sobre la base de dos estudios publicados entre 2016 y
2022, ya afirma que “mas del 60 % de los articulos analizados ponen de manifiesto disparidades
metodologicas a la hora de incluir la evidencia alojada en la nube al diccionario de
infraestructuras”. Mientras tanto, desde el punto de vista normativo, Chiun y Enrique confirman
que “a partir de la adopcion estricta de la ISO/IEC 27037:2012, los tiempos de analisis han caido
significativamente, y la tasa de casos resueltos aument6 en las unidades de hardware”. Sin
embargo, (Chiun & Enrique, 2024) presenta una objecion al sefalar que “no existen protocolos
unificados que garanticen la admisibilidad de la evidencia en la nube, ya que, desde la adquisicion,

la dependencia de las API de los proveedores sigue creciendo”.
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Las propuestas mas recientes avanzan hacia la “forensic readiness”, es decir, la preparacion
previa de infraestructuras multicloud para facilitar la respuesta a incidentes (Burgos, Cruzado, &
Seclen). (Vaca & Dulce-Villarreal, 2024) apuntan que, si la blockchain se afiade a la propia cadena
de custodia, se puede registrar cada operacion a través de hashes inmutables y reforzar la
mencionada trazabilidad probatoria. Con estos mecanismos y varias plantillas operativas, ademas
de herramientas como Magnet AXIOM Cloud o Timesketch, se pretende obtener informes que
sean a la vez técnicamente precisos y abogables. En consecuencia, la literatura que ha convergido
en la lengua espanola permite que se redacte una guia de buenas practicas que defina un conjunto

de estandares, herramientas y procedimientos (Vera & Adrian, 2024).
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FUNDAMENTOS TEORICOS

1.1 Analisis forense en la nube

(Pita Vera, 2024) define el analisis forense en la nube como una especializacioén dentro de
la informatica forense centrada en la identificacion, recoleccion, preservacion y andlisis de la
evidencia digital que reside en los entornos de computacion en la nube. Dado que el estandar
enfoque de la informatica forense se centra en dispositivos fisicos, las peculiaridades de los
servicios en la nube, como la virtualizacion y la distribucion, requieren otro enfoque. (Echeverria
Espinoza, 2024) afirma que, a saber, el andlisis forense en la nube se trata sobre la “nube” y los
desafios unicos que representan. En el contexto del Ecuador, esta disciplina emergente aborda la

serie de los siguientes desafios clave.

La falta de acceso fisico directo a los servidores donde se almacenan los datos es uno de
los desafios mas significativos. En la nube, la informacion puede estar en servidores en diferentes
partes del mundo, y desde la perspectiva de los investigadores forenses ecuatorianos, debe volverse
inaccesible en términos de acceso fisico directo (Orna Lora, 2024). Esto es opuesto a las
oportunidades que tenian los expertos forenses y los gestores de bases de datos en el pasado.
Ademas, un aspecto crucial a tener en cuenta es la naturaleza eléstica y volatil de los propios datos.
Significa que un recurso puede crearse o destruirse, que los recursos son dindmicos y, por lo tanto,
la evidencia existe o no existe. Por lo tanto, la migracion constante y el movimiento de datos entre
servidores también juega un papel importante en dificultar el acceso a la evidencia (Vera & Adrian,

2024).
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El entorno de multitenencia, en el que varios usuarios comparten la misma infraestructura
fisica producida sobre la nube, esta disefiado para aumentar los casos de un incidente en particular
en el que el valor de evidencia debe ser aislado sin comprometer la privacidad de otros usuarios
que comparten el mismo espacio (Echeverria Espinoza, 2024). Para abordar este problema, se hace
necesario aplicar funcionalidades especializadas de una técnica forense que se asegure de que los
mismos datos mantengan su integridad y confidencialidad durante todo el proceso de
investigacion. Un componente que no puede pasarse por alto es la colaboracion de los proveedores
en la nube. La capacidad de recopilar evidencia compromete al proveedor, quien controla la
infraestructura subyacente, y los registros de auditoria deben coordinarse y programarse en un
contrato especifico y necesitar instrumentos de comunicacion eficientes para permitir el acceso a
la evidencia necesaria de un caso de estudio en particular (Orna Lora, 2024).

Ademés, en el caso de Ecuador, los problemas adicionales se refieren a la privacidad y la
seguridad de los datos almacenados en la nube. Dado que los servicios de nube no incluyen el
cifrado de extremo a extremo, al igual que la nube iCloud, existe una mayor posibilidad de que los
desconocidos puedan acceder a la informacion del usuario (Pita Vera, 2024). Ademas, segun Pita
Vera, cumplir con un requisito adicional, la necesidad de contar con una conexion a Internet para
acceder a los servicios y analizar los datos, también plantea problemas adicionales en términos de
vulnerabilidades de seguridad. Finalmente, (Orna Lora, 2024) sugiere que el marco legal, en
general, puede resultar insuficiente, lo que subraya aun mas la necesidad de abordar los problemas

existentes.
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1.2 Evidencia digital y tipos de evidencia en la nube

1.2.1 Evidencia digital

La definiciéon de evidencia digital establece que es cualquier informacion de valor
probatorio existente almacenada o transmitida en formato electronico (Gallegos Yanez & Andrade
Ulloa, 2025). Si bien, en el marco legal del pais, Ecuador reconoce a la evidencia digital como
prueba en un procedimiento de juicio. Ahora bien, en el panorama de la nube, la evidencia digital
posee ciertas particularidades. Por un lado, su ubicuidad inherente significa que puede existir en
varias ubicaciones fisicas y virtuales. Naturalmente, esto hace que la evidencia sea
significativamente mas dificil de identificar y recopilar en el futuro. Por otro lado, la idea de que
la evidencia puede modificarse o eliminarse, en un periodo de tiempo relativamente corto es
inherente a la nube. Los investigadores de ciberseguridad y digitales deben actuar de manera rapida

y efectiva en colaboracion cercana (Orna Lora, 2024).

1.2.2 Tipos de evidencia digital en la nube

En las configuraciones de la nube, se presentan varios tipos de evidencia digital relevantes
para el entorno forense. Los registros de auditoria son ttiles, ya que muestran todas las tareas
ejecutadas en los sistemas, lo que ayuda a los investigadores a elaborar las secuencias de los
eventos ocurridos con el sistema. Asimismo, las imagenes de las maquinas virtuales son
adecuadas, ya que capturan todo lo que estaba en el sistema durante el periodo de tiempo
seleccionado (Orna Lora, 2024).

Otro tipo de evidencia crucial son las configuraciones y politicas de seguridad. Pueden
presentarse como un elemento crucial que ayudard a comprender las vulnerabilidades de un
sistema que los atacantes explotaron. Esté claro que Pita Vera se referia a informacion sobre como

sucedio la violacion de seguridad cuando expuso el siguiente punto (Vera & Adrian, 2024).
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Asimismo, los datos de aplicaciones y servicios en la nube, que abarcan informacion
producida por las aplicaciones ejecutadas en la nube, como bases de datos, archivos de
configuracion y registros de interacciones de dias, también pueden resultar de gran utilidad para la
comprension de la ciberdelincuencia (Orna Lora, 2024). Otros tipos de evidencia digital en la nube
pueden consistir en correos, archivos almacenados, registros de acceso y actividad del usuario, asi
como informacion sobre la infraestructura y configuracion de los servicios de nube utilizados

(Vera & Adrian, 2024).

1.3 Delito informatico en el contexto ecuatoriano

En Ecuador, amplias gamas de delitos informaticos entran en jurisdiccion del Codigo
Organico Integral Penal. Los delitos van desde el acceso no autorizado a los sistemas y la
interceptacion de datos hasta el sabotaje (Suarez Liriano & Rocafuerte Del Pezo, 2024). A los
efectos del Cddigo, se entiende por delito informéatico cualquier hecho punible en el que, como
medio o como objeto, se utilice una computadora, se obtenga o defienda un beneficio para el
responsable y se cause un dafio a las personas. La creciente dependencia y adhesion a los sistemas
de tecnologia de la informacién y comunicacion (TIC), ha generado un espectacular aumento de
este tipo de delitos en el pais.

Ante dicho escenario, las autoridades de Ecuador han implementado diversas medidas para
incrementar su capacidad de investigacion y castigo de los delitos cibernéticos. Estas incluyen la
instauracion de divisiones especiales dentro de la policia federal y fiscalia, asi como la adquisicion
de herramientas tecnologicas avanzadas para la deteccion y extraccion de pruebas digitales. Entre
los delitos cibernéticos mas comunes en el pais, se hallan el hurto de identidad, el fraude

electronico y el acceso no autorizado a sistemas.
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El marco legal ecuatoriano, basado principalmente en el COIP, describe las sanciones y los
procedimientos de juzgamiento de tales delitos. Entre los demas, se encuentra la violacion de
derechos de privacidad e intimidad (Art. 178); la ilegal divulgacion de bases de datos (Art. 229),
la interceptacion de comunicaciones y datos informaticos (Art. 230), los actos de perjuicio a la
integridad de sistemas informaticos (Art. 232) y el costo de reparacién para restaurar su
funcionalidad (Art. 234); el acceso sin autorizacion a sistemas; y los tipos incluidos de
defraudacion, entre otros delitos (Art. 186, Art. 234.1). (Suérez Liriano & Rocafuerte Del Pezo,
2024).

Las estadisticas recientes muestran que la amenaza de delitos informaticos en el pais esta
aumentando. En 2023, “los ciberataques también superaron el 30 por ciento en la Republica de
Ecuador” (Universo, 2024). Desde 2020, la policia ha recibido varias denuncias sobre delincuentes
informaticos, y los dos mas comunes eran “robo de identidad criminal y fraude”. Por lo tanto, se
trata de modificaciones de leyes y capacidades de investigacion adecuadas para combatir la
inseguridad cibernética en rapido cambio, que son necesarias en el caso ecuatoriano (Comercio,

2025).

1.4 Perito forense

Hay un nimero de roles especializados en el ambito del andlisis forense digital, cada uno
con tareas especificas para hacer en el proceso investigativo. El principal rol, sin embargo, es el
perito forense informatico. Un profesional activamente implicado en la investigacion de los
incidentes de seguridad en los cuales los sistemas de TI estan involucrados y la evidencia digital
esta disponible. Sus tareas principales implican identificar, recolectar, preservar, analizar y

presentar evidencia digital de tal forma que su evidencia sea admitida en el sistema judicial. En
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Ecuador, la criminalidad activa ha llevado a un auge en la necesidad de peritos informaticos,
quienes son necesarios en el analisis técnico basandose en la evidencia para presentar un caso
(Orna Lora, 2024).

Los peritos forenses en Ecuador realizan sus actividades tomando en cuenta las
metodologias y estandares internacionales. Por ejemplo, podria ser la norma ISO 27037, que es un
conjunto de lineas directrices para identificar, recoger, adquirir y preservar la prueba digital. Orna
Lora explica que la capacitacion, certificacion y acreditacion de los peritos forenses son criticos,
puesto que el reconocimiento de la informatica forense se basa en el profesionalismo de los
expertos. La acreditacion de los peritos forenses en Ecuador la lleva a cabo el Consejo de la
Judicatura, la méxima autoridad judicial en la nacion iberoamericana y comprobacion de que los

peritos forenses poseen los conocimientos y experiencia necesarios (Orna Lora, 2024).

1.5 Privacidad y jurisdiccion

La privacidad y la jurisdiccion son elementos criticos en el terreno de la ciencia forense de
la nube, sobre todo en un caso de la realidad ecuatoriana dada la naturaleza transnacional de los
servicios de computacion en linea. La legislacion ecuatoriana de mayor importancia en el tema del
uso indebido de datos es la Ley Organica de Proteccion de Datos Personales. (Barahona Robayo
& Mayorga Mayorga, 2024) indican que esta ley define los marcos juridicos en el pais para
proteger los datos personales de los ciudadanos. Segiin la Ley Orgéanica de Proteccion de Datos,
cada persona tiene el control total de sus datos personales. No puede ser obviado este hecho sin el
consentimiento de su propietario. Ademads, los piratas informéaticos responsables de los delitos de
violacion de datos son apreciados y condenados de diversas maneras. En mi opinion, en el contexto
ecuatoriano, la privatizacion de la infraccion en datos se condena de manera efectiva debido a la

pantalla del derecho (Orna Lora, 2024).
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No obstante, el &mbito global de los servicios en la nube crea desafios significativos en
términos de jurisdiccion y aplicacion de las leyes de privacidad. Por ejemplo, los datos de un
usuario ecuatoriano pueden almacenarse en servidores en un pais diferente, y puede resultar en
incertidumbre sobre las leyes aplicables y las agencias con jurisdiccion relevante en caso de
investigacion forense. La transferencia internacional de datos y la necesidad de cooperacion entre
jurisdicciones son elementos cruciales que deben abordarse en investigaciones de delitos

informaticos en la nube (Orna Lora, 2024).

1.6 Cadena de custodia y autenticidad de la evidencia

(Gallegos Yanez & Andrade Ulloa, 2025) define la cadena de custodia como el proceso
documentado que garantiza la integridad y la autenticidad de la evidencia digital desde el momento
de su recoleccion hasta que se presenta en un proceso legal. La cadena de custodia es el proceso
que se practica para garantizar que la evidencia no se ha alterado y se considerara admisible en el
tribunal Gallegos Yéanez & Andrade Ulloa, 2025. Dado lo facil que es manipular y falsificar
evidencia digital, es especialmente importante mantener una cadena de custodia solida en este
caso. Cualquier error en la cadena de custodia puede socavar la validez de la evidencia y
potencialmente afectar el juicio.

En Ecuador, el Cédigo Orgénico Integral Penal, COIP, exige especificamente la cadena de
custodia de la evidencia fisica y la evidencia digital relevante para un caso (Suarez Liriano &
Rocafuerte Del Pezo, 2024). Por lo tanto, se presume que se debe documentar con detalle cada uno
de los pasos en el manejo de la evidencia, desde su recoleccion, embalaje, etiquetado, transporte,
almacenamiento y andlisis (Orna Lora, 2024). Ademas, hay maneras tecnologicas de verificar que

los datos no han sido manipulados desde su recoleccion, a saber, funciones hash y firmas digitales.
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Dentro del ambito de la nube, la cadena de custodia tiene problemas especiales a causa del
caracter disperso de los datos y la posibilidad de modificaciones que no dejan rastros evidentes. A
pesar de estos desafios, hay mundiales como la norma ISO 27037, que proporcionan orientaciones
para establecer y mantener la cadena de custodia de la evidencia digital en diferentes contextos,
incluso en la nube (Orna Lora, 2024) Al mismo tiempo, en Ecuador se ha detectado falta de
coherencia en la preservacion de la evidencia digital y la necesidad de actualizar los manuales
operativos y mejorar la formacion del personal encargado de su tratamiento, a fin de garantizar la
aplicacion correcta de los protocolos de la cadena de custodia en todo el pais (Gallegos Yéanez &

Andrade Ulloa, 2025).

1.7 Normas y estandares para el analisis forense digital en la nube

1.7.1 ISO/IEC 27037:2012

Titulo: Directrices para la identificacion, recoleccion, adquisicion y preservacion de
evidencia digital.
Organismos: Organizacion Internacional de Normalizacion (ISO) y Comision

Electrotécnica Internacional (IEC).

1.7.1.1 Alcance y objetivo

El ISO/IEC 27037:2012 es un estandar que establece pautas sobre la busqueda,
identificacién y adquisicion de evidencia digital y todo sin comprometer su autenticidad e
integridad (ISO, 2012).

Objetivo principal: Garantizar la validez legal de la evidencia obtenida en cualquier

entorno digital.
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Aplicabilidad en la nube: Es importante ya que este tipo de procedimientos sera
adaptativo para los sistemas distribuidos donde los archivos se almacenan en centros de datos

dispersos o en un entorno controlado por parte de organizaciones externa.

1.7.1.2 Elementos destacados

A. Identificacion de Evidencia

e Consiste en decidir qué informaciones son importantes para la
investigacion. En el ambito cloud, eso significa trabajar con el proveedor
para alcanzar registros y archivos dispersos por numerosos lugares.

B. Adquisicion Forense

e Utiliza herramientas autorizadas, y genera hashes criptograficos verdaderos
(p. €j., SHA-256), para garantizar que la informacién no sea cambiada una
vez que esta en su poder.

C. Preservacion

e Las copias deben ser almacenadas en lugares seguros para evitar el acceso
no autorizado o cambio.

D. Cadena de Custodia

e Requiere documentar cuidadosamente cada paso del proceso, desde la

identificacion de las pruebas hasta su presentacion en juicio.
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1.7.1.3 Relevancia en Ecuador

Falta de acceso fisico: Dado que no es posible el acceso fisico a esta informacion,
evidencias digitales permiten el descubrimiento electronico en lugares fuera del control directo del
investigador (Asamblea Nacional del Ecuador, 2024).

Regulacion local: El marco legal ecuatoriano, que incluye el Codigo Orgéanico Integral
Penal y la Ley Organica de Proteccion de Datos Personales, demanda que prueba tiene que
apegarse a procedimientos formales en forma tal que pueda ser presentada ante tribunales

judiciales.

1.7.2 ISO/IEC 27042:2015

Titulo: Directrices para el analisis e interpretacion de la evidencia digital.

Organismos: ISO/IEC.

1.7.2.1 Objetivo y alcance

La ISO/IEC 27042:2015 describe metodologias para examinar y correlacionar evidencias

electronicas (ISO, 2015).
e Enfoque: Facilitar la reproducibilidad de los andlisis y la solidez de los resultados.

e Ambito en la nube: Permite gestionar incidentes donde los datos estan dispersos o

sujetos a variaciones constantes, propias de los servicios cloud.

1.7.2.2 Componentes clave

A. Preparacion del Analisis

e Define las metas y delimita las fuentes de datos digitales (logs, registros de

auditoria, maquinas virtuales).
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B. Técnicas de Interpretacion

e (Comprende métodos para correlacionar incidentes, detectar
comportamientos andmalos y reconstruir lineas temporales.

C. Documentacion de Procesos

e Indica la necesidad de describir cada paso y cada herramienta empleada,
requisito crucial para la validez forense (Asamblea Nacional del Ecuador,

2014, art. 476).
1.7.2.3 Relevancia en Ecuador

¢ Elasticidad del Entorno Cloud: La infraestructura compartida demanda analisis
dindmicos y estricta colaboracion con el proveedor para obtener datos fidedignos
(Mintel, 2019).

e Normativas Locales: El uso de técnicas analiticas reconocidas en ISO/IEC 27042
ayuda a cumplir la legislacion ecuatoriana sobre delitos informaticos y proteccion

de datos (Ley Organica de Proteccion de Datos Personales, 2021).

1.7.3 ISO/IEC 27043:2015

Titulo: Principios y procesos para la investigacion de incidentes de seguridad de la

informacion.

Organismos: ISO/IEC.
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1.7.3.1 Alcance

Este estdindar define un marco integral para la gestion de incidentes cibernéticos
informaticos (ISO, 2015).
e Fases: Deteccion, contencidn, investigacion, informes y lecciones aprendidas.
e Vision global: Al mismo tiempo, se ocupa de situaciones necesarias que involucran

equipos técnicos y apoyo de proveedores externos.

1.7.3.2 Aspectos esenciales

A. Planificacion de la Investigacion

e Leyes de procedimiento indican protocolos para la coordinacion de acciones
con todos los proveedores de servicios cloud involucrados, asi como con las
autoridades judiciales.

B. Procesamiento de la Evidencia

e Determina el orden l6gico para examinar los datos guardados, correlacionar
eventos e intentar mantener la integridad de los registros.

C. Retroalimentacion y Aprendizaje

e Al finalizar la investigacién, recomienda documentar los hallazgos y

reforzar medidas de seguridad a futuro.

1.7.3.3 Relevancia en Ecuador

e SLAyAcuerdos: En caso de incidentes en la nube, es necesario asegurarse de que
el contrato con el proveedor incluya la posibilidad de recoger datos forenses cuando

asi sea necesario (Ley Organica Promocion de Datos Personales, 2021).
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e Cooperacion con Instituciones: Permite la colaboracion entre organismos
publicos y privados en la reconstruccion de incidentes y la persecucion penal de los

responsables (COIP, 2014, articulos 230-234).

1.7.4 RFC 3227: Guia para la recoleccion y el manejo de evidencia digital

Titulo: Guidelines for Evidence Collection and Archiving.

Organismo: Internet Engineering Task Force (IETF).

1.7.4.1 Propésito

El RFC 3227 propone directrices para la coleccion y el almacenamiento de datos segun su
volatilidad, un aspecto critico en los entornos cloud donde los recursos pueden desaparecer en

segundos (IETF, 2002).

1.7.4.2 Principios fundamentales

A. Orden de Volatilidad

e Prioriza la captura de memoria RAM, procesos activos y conexiones de red
antes de que la maquina virtual se reinicie o se elimine.

B. Documentacion Minuciosa

e (Cada actuacion (fecha, hora y mocito) serd anotada a fin de poder justificar
ante un tribunal ecuatoriano la integridad de la prueba (COIP, 2014, art.
474).

C. Uso de Herramientas Certificadas

e Evita que la informacion adquirida sufra alteraciones involuntarias tras

adquirirla.
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1.7.4.3 Aplicacion en la nube
e Captura Remota: Los datos en la nube se recopilan basicamente a través
de APIs (interfaces de programacion) o portales de gestion.
¢ Dependencia de Proveedores: Es necesario normalmente cooperar con los
proveedores, y se necesita asesoria técnica para obtener copias internas o

snapshots de registros de maquinas virtuales.

1.7.5 NIST SP 800-86

Titulo: Guide to Integrating Forensic Techniques into Incident Response.

Organismo: National Institute of Standards and Technology (NIST).

1.7.5.1 Alcance

El NIST SP 800-86 trata sobre como hacer peritajes forenses en respuesta a incidentes de
seguridad, cubriendo ya sea el mundo de TI convencional o los sistemas virtualizados

(NIST, 2006).

1.7.5.2 Componentes principales
A. Preparacion
e Se instruye a las organizaciones para que tengan planes y equipos forenses

listos antes de que ocurra un incidente.

B. Recoleccion de Datos

e Se especifica como recoger y conservar la evidencia sin contaminarla.

C. Examen y Analisis
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e Plantea estrategias de correlacion y evaluacion de logs, metadatos y
configuraciones que son fundamentales en ambientes cloud.

D. Reporte

e Sugiere elaborar un informe final que registre las evidencias, conclusiones
y recomendaciones, ajustandose a la normativa nacional (COIP, 2014, art.

476).

1.7.5.3 Relevancia en Ecuador

o Escalabilidad de la Nube: Provee lincamientos que facilitan la respuesta
coordinada ante incidentes masivos o simultaneos (Mintel, 2019).

e Cadena de Custodia Ecuatoriana: El COIP y la Ley Orgénica de Proteccion de
Datos Personales exigen estrictos controles para asegurar que la evidencia digital

se conserve y manipule de forma legitima.
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Estandares internacionales de informatica forense en la nube: fortalezas y debilidades, aplicabilidad y relevancia en

Ecuador
Estandar Alcance / Aplicabilidad en la  Fortalezas Limitaciones Relevancia en Casos de uso
Propdsito nube Ecuador tipicos
ISO/IEC  Directrices Adaptable a entornos  Estructura  Requiere Soporta exigencias Congelar
27037:20  para distribuidos (CSP, clara de coordinar con del COIP y LOPDP  snapshots/volumen
12 identificacién, regiones, centros de adquisicion  CSP; acceso para admisibilidad, es, exportar logs;
recoleccion, datos remotos). y indirecto a util cuando no hay apertura de cadena
adquisicion y preservacié infraestructura acceso fisico al de custodia.
preservacion n (hash, del proveedor; hardware.
de evidencia control de  dependencia de
digital. acceso); formatos/retenci
facilita on.
validez
legal.
ISO/IEC  Directrices Correlacion de logs Metodologi Curva de Alinea Reconstruccion de
27042:20 paraanalisise  cloud a para madurez: exige  documentacion lineas de tiempo
15 interpretacion  (CloudTrail/Azure/GC correlacion  trazabilidad exigida (ej. Art. 476  multiservicio;
de evidencia;  P), VMs y artefactos temporal y  detallada 'y COIP: describir validacion de
enfoque en distribuidos. consistenci  herramientas procesos/herramient  hipotesis.
reproducibilida a; facilita compatibles; as).
d. auditoria grandes
del volimenes de

analisis.

datos.
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ISO/IEC  Marco de Incidentes con Proceso Implementacion ~ Refuerza que Plan de respuesta
27043:20  gestion de proveedores externos, extremoa  depende de SLA  contratos incluyan Cloud + OnPrem;
15 incidentes SLA y equipos mixtos extremo; y capacidades clausulas de post-mortem y
(deteccion, (CSP—organizacion).  integra del proveedor; cooperacion forense  endurecimiento.
contencion, coordinaci  requiere (SLA) acorde a
investigacion, on con gobernanza. LOPDP.
reporte, CSPy
lecciones). mejora
continua.
RFC 3227 Guia para Priorizacion de Regla En nube, obtener  Util para justificar Live response en
(IETF) recolecciony ~ RAM/procesos/red en  practica RAM puede ser  prioridad de capturas [aaS; captura
archivado VMs; captura remota  clara (qué  complejo; ante fiscalia/tribunal; temprana de
segiin orden de  donde sea factible. capturar depende de respalda la prontitud. memoria/conexion
volatilidad. primero); permisos y esy luego
minimiza  ventanas de disco/log.
pérdida de  tiempo.
evidencia
volatil.

Nota. Elaboracion propia con base en alSO/IEC 27037:2012, bISO/IEC 27042:2015, cISO/IEC 27043:2015, y dBrezinski y Killalea

(2002). COIP = Cdédigo Organico Integral Penal; LOPDP = Ley Orgénica de Proteccion de Datos Personales.



49

1.8 Fundamento constitucional

La Constitucion de la Republica del Ecuador (2008) sienta la base juridica fundamental

que sostiene la validez y la gestion de las pruebas electronicas en el pais:

Art. 66: Garantiza el derecho a la intimidad personal y familiar, sin el cual no se
podrian recolectar ni analizar datos de caracter sensible.

Art. 76: Respeto al debido proceso y a la validez de las pruebas presentadas en
juicio. Por tanto, cualquier metodologia forense que se emplee debera hacerlo segiin
la legalidad y la conservacion de la prueba en toda su integridad.

Art. 92: R Regulacion del Habeas Data y Proteccion de Datos Personales. Esta
norma establece que cualquier persona puede exigir acceso, rectificacion o
cancelacion de su informacion.

Art. 425: Determina la jerarquia normativa revestida en un ordenamiento
constitucional. Igualmente, si las normas aplicables a la evidencia digital
contradicen algo que establece la propia Constitucion o de una ley, la norma sera
observar solo el sentido claro contenido en ella (Asamblea Nacional del Ecuador,

2008).

Estas disposiciones constitucionales exigen que el andlisis forense digital sea llevado a

cabo respetando los principios de proporcionalidad, legalidad y proteccion de la intimidad, a fin

de garantizar la legitimidad de las pruebas durante los procesos judiciales.

1.8.1 Cddigo Organico Integral Penal (COIP)

El Cédigo Organico Integral Penal (COIP), publicado en el Registro Oficial Suplemento

180 de 10 de febrero de 2014, tipifica los delitos informéaticos y establece lineamientos esenciales
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para la cadena de custodia y la validez de la evidencia digital (Asamblea Nacional del Ecuador,

2024).

1.8.1.1 Delitos informdticos

El COIP recoge varios tipos penales que requieren una investigacion forense sélida para su
comprobacion:

e Acceso no autorizado a sistemas informaticos (Art. 234): Castiga con 3 a 5 afios
de prision a quienes ingresen ilicitamente a sistemas computacionales.

e Interceptacion de datos (Art. 230): Sanciona con 3 a 5 afos de prision la captura
ilegal de informacion en transito o almacenada.

e Revelacion ilegal de bases de datos (Art. 229): Prevé de 3 a 5 afos de prision para
quienes difundan sin autorizacion informacion contenida en sistemas o bases de
datos.

e Ataque a la integridad de sistemas informaticos (Art. 232): Castiga con 3 a 5
afios de prisidon a quienes alteren, dafien o destruyan informacion o recursos
informaticos.

e Art. 178: Violacion a la intimidad, aplicable cuando se accede indebidamente a
comunicaciones o registros personales.

e Art. 190: Apropiacion fraudulenta por medios electronicos, relativo a la obtencion
ilegitima de bienes ajenos mediante sistemas informaticos.

La investigacion forense digital permite demostrar si estos actos delictivos se han
cometido, aportando evidencias que confirmen actividades ilicitas (Asamblea Nacional del

Ecuador, 2008).
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51

Delito Articulo Sancion Descripcion Breve
Acceso no autorizado a Art. 3a$ Ingresar ilicitamente a
sistemas informaticos 234 un sistema o base de datos sin
consentimiento del titular.
Interceptacion de datos Art. 3as Capturar, observar o
230 registrar ilegalmente datos en
transito o almacenados en
sistemas informaticos.
Revelacion ilegal de bases Art. 3a5s Difundir o compartir
de datos 229 informacion protegida
contenida en bases de datos
sin autorizacion.
Ataque a la integridad de Art. 3a$ Alterar, dafar o
sistemas informaticos 232 destruir sistemas, datos o
programas, afectando la
disponibilidad y el normal
funcionamiento.
Violacion a la intimidad Art. la3 Acceder y divulgar
178 indebidamente
comunicaciones 0 registros
personales, vulnerando Ia
intimidad ajena.
Apropiacion fraudulenta Art. 3as Obtener ilegalmente
por medios electronicos 190 bienes ajenos mediante el uso

o manipulacion de sistemas

electronicos.
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Nota. Elaboracion propia con base en el Codigo Organico Integral Penal (COIP) de la Republica

del Ecuador (Asamblea Nacional, 2014)

1.8.1.2 Validez de la evidencia digital

Art. 456: Regula la cadena de custodia requiriendo que toda evidencia digital, incluida la
digital, sea registrada y custodiada con detalle a fin de no perder su integridad.

Art. 476: Habla de la interceptacion de comunicaciones, requiere orden judicial y asegura
la admision de pruebas legalmente obtenidas.

Art. 500: Establece que el contenido digital puede ser presentado como prueba, siempre
que cumpla los requisitos de autenticidad y legalidad.

También subraya la necesidad de procesos forenses transparentes, mediante lo cual COIP

pretende garantizar ambas cosas: la legitimidad de evidencias tecnologicas y su fiabilidad judicial.

1.8.2 Ley de comercio electronico, firmas electronicas y mensajes de datos

Publicada en el Registro Oficial Suplemento 557 de 17 de abril de 2002, la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos (Asamblea Nacional del Ecuador,

2008) reconoce la validez legal de las transacciones electronicas y de los documentos digitales.

1.8.2.1 Aspectos relevantes para el andalisis forense

Art. 7: La informacion digitalizada tiene los mismos valores que la original, siempre que
se cumplan las medidas de integridad pertinente.

Art. 11: Los mensajes de datos perduraran para el caso de que sean necesarios para prueba
en materia de derecho.

Art. 14: La informacion sensible quedara protegida y existiran medidas de control para

prevenir una divulgacion no autorizada.
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Art. 52: Las pruebas electronicas seran admisibles de manera que electronicos mediante

registros de auditoria, correos electronicos, logs de sistemas, entre otros.

1.8.2.2 Firma electronica

Art. 17.- Incluye los requisitos de una firma electrénica al exigir que sea fiable, Gnica y
necesariamente vinculada con el firmante.

Art. 19.- Regula la validacion de certificados digitales, algo fundamental en comprobacion
de identidades documento graficas y autenticacion de documentos.

Art. 20.- Establece la fiabilidad de los dispositivos de creacion y verificacion de firmas
electronicas, cuyo adecuado uso es esencial para la recoleccion y preservacion de la evidencia
digital.

Ley de Comercio Electronico fortalece el marco del marco ecuatoriano al admitir que la
firma electrénica y el documento o mensaje de datos tienen valor probatorio, dos pilares basicos

para pruebas digitales en el campo del peritaje (Asamblea Nacional del Ecuador, 2008).

1.9 Concepto, aplicabilidad, ventajas y limitaciones de las herramientas en la nube

En esta seccion, se presenta una tabla comparativa detallada de las herramientas y los
conceptos fundamentales de la forensia digital, con énfasis en su aplicabilidad, ventajas y
limitaciones en los entornos de computacion en la nube. La tabla presenta una sintesis de como
funcionan, para qué se utilizan, cudles son sus ventajas especificas que pueden ser implementadas
en la nube, cudles son sus limitaciones inherentes a estos entornos y cuéles podrian ser los casos
de uso mas relevantes. Esta presentacion estructural de la informacion se hace para comprender
mejor donde se posiciona tal o cual herramienta/concepto dentro del ecosistema complejo de la

forensia en la nube.
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La inclusion de esta hoja de calculo permite una comparacioén rapida y directa de las
caracteristicas, ventajas y desventajas de cada herramienta o concepto, resaltando sus fortalezas y
debilidades unicas en el contexto especifico de la forensia en la nube. Ademas, sirve como una
herramienta invaluable en la escritura o identificacion de qué herramientas son mas relevantes para
preguntas de investigacion especificas y puede ayudar a justificar la seleccion de los autores.

El analisis forense en la nube, también conocido como cloud forensics, es un término que
describe la coleccion y el andlisis de pruebas digitales especificamente relacionadas con incidentes
y delitos informdticos que involucran sistemas informaticos en la nube. El andlisis forense de la
nube es simplemente una extension del andlisis forense tradicional. Este campo emergente ha
evolucionado para abordar los legados de la informatica forense convencional en infraestructura
en la nube, asi como los desafios distintivos creados por la infraestructura en la nube. La coherencia
y la adaptabilidad del analisis forense de la nube se desarrollan a través de su propio acercamiento
a los desafios sustantivos y procesuales presentes en la nube. El analisis forense de la nube se
esfuerza por superar muchos desafios presentes en la nube, incluyendo los distintos servicios,
sistemas y procesos utilizados. El analisis forense de la nube intenta abordar un amplio rango de
ciberdelincuencia que incluye varios malos usos de la nube, como la divulgacion de informacion,
el robo de identidad y el phishing (Arsys, 2024).

Un aspecto fundamental del andlisis forense en la nube es la consideracion de la normativa
legal aplicable a la obtencion y el tratamiento de los datos en la nube, especialmente cuando estos
se almacenan en jurisdicciones cruzadas o estan sujetos a la jurisdiccion de un proveedor de
servicios externo, CSPs. La dificultad de determinar la propiedad de las pruebas y su admisibilidad
en diferentes foros introduce una complejidad adicional para la informatica forense en

comparacion con las dreas mejor establecidas de informatica forense, donde la jurisdiccion es mas
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clara. A medida que mas organizaciones y particulares adoptan la nube, los crimenes digitales
dirigidos al entorno de la nube se han multiplicado exponencialmente, destacando atin mas la
importancia critica del cloud forensics para proteger y confiar en la nube. La naturaleza distribuida
y virtualizada de los datos en la nube exige un enfoque forense especifico, capaz de superar los

retos tecnoldgicos y legales asociados con este modelo (Arsys, 2024).

1.9.1 The Sleuth Kit (TSK) / Autopsy

1.9.1.1 Aplicabilidad en la nube

Sleuth Kit es una recopilacion de software libre, principalmente herramientas de linea de
comandos, asi como una biblioteca en lenguaje C. Ambos se disefan para facilitar el analisis de
imagenes de disco y la recuperacion de archivos. Por otro lado, “Autopsy es una GUI de TSK de
codigo abierto que aprovecha las capacidades del TSK y las combina con otras herramientas de
investigacion forense digital en un entorno de analisis”. Los investigadores pueden utilizar
Autopsy para revisar las imagenes de disco duro, asi como unidades de almacenamiento USB o
tarjetas de memoria. En consecuencia, “existe evidencia de que Autopsy puede analizar datos
digitales si se presentan como un formato de almacenamiento, y asi tener derecho a considerarse”

(Arsys, 2024).

1.9.1.2 Ventajas

La plataforma Autopsy se destaca por su facilidad de uso, ya que se creo6 para ser intuitiva
desde su configuracion inicial. La plataforma cuenta con asistentes que guian al usuario en todas
las etapas de la investigacion, lo que permite que cualquier persona, inclusive los menos
experimentados, la maneje, gracias a su enfoque en “investigar primero” (Alemén Ariza, 2024).

Ademas, le plataforma es altamente extensible, ya que permite a los usuarios agregar sus propios
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modulos y complementos dirigidos a ampliar la funcionalidad disponible para satisfacer sus
necesidades periciales especificas (Aleman Ariza, 2024). Autopsy suministra varias caracteristicas
criticas para los investigadores forenses digitales, incluido el analisis de la linea de tiempo de los
eventos, el filtrado de archivos conocidos mediante hash, la busqueda de palabras clave
importantes, el analisis de artefactos de bases de datos web, como historial de navegacion y
cookies, la recuperacion de archivos eliminados, el analisis de archivos multimedia y el
descubrimiento de malware (Aleman Ariza, 2024).

La herramienta también se destaca por su eficiencia, ya que Autopsy puede realizar las
tareas en segundo plano de forma paralela, aprovechando la capacidad de los procesadores
multicore, lo que permite analizar mas rapido. Una de las ventajas mas fuertes de Autopsy es que
es de codigo abierto y gratuito, por lo que es atractiva para una gran cantidad de profesionales e
investigadores con un presupuesto ajustado. También se puede sefalar que The Sleuth Kit, la base
de Autopsy, permite el examen no intrusivo de las imagenes del disco y los sistemas de archivos
para preservar la evidencia original. Autopsy puede recuperar actividad reciente del sistema,
historial de navegacion web, cookies, archivos eliminados y palabras clave, proporcionando una

vision clara de la actividad digital (Autopsy, 2024).

1.9.1.3 Limitaciones

Todo esto significa que la aplicabilidad directa de TSK y Autopsy en entornos de nube
tiene limitaciones significativas si los datos almacenados en la nube no se adquieren y formatean
previamente en un formato que puedan manejar (Arsys, 2024). Ademas, si bien TSK esta disefiado
para funcionar principalmente a nivel de sistema y discos, las estructuras de almacenamiento de
datos en la nube son diferentes, lo que dificulta atin mas el andlisis directo (Sleuth Kit, 2024). Si

bien Autopsy es una herramienta poderosa, su eficiencia puede verse reducida cuando se trata de
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volumenes de datos muy grandes, en comparacion con algunas de las soluciones comerciales que
se han apoyado especialmente en este propodsito. Finalmente, Autopsy puede tener limitaciones en
términos de soporte para diferentes sistemas de archivos, como XFS, lo que podria ser relevante
en ciertas configuraciones de nube (Sleuth Kit, 2024).

Ademas de la naturaleza volatil de los datos en la nube, las necesidades de una colaboracion
activa con los CSP para obtener la evidencia forense plantean desafios adicionales para el uso de
TSK y Autopsy en la nube. A diferencia de los analisis forenses en sistemas locales, en los que la
adquisicion de datos se resuelve generalmente de manera mas directa, las investigaciones en la
nube dependen en Ultima instancia de la disposicion del CSP o de la oportunidad de brindar al
investigador los datos necesarios en un formato que sea accesible para las herramientas como TSK
y Autopsy. Por lo tanto, aunque las herramientas discutidas son ttiles en un contexto forense digital
mas amplio, su aplicabilidad en escenarios de investigacion en la nube en particular se puede
limitar debido a las dificultades relacionadas con la adquisicion de datos y la compatibilidad de

formatos (Arsys, 2024).

1.9.2 Volatility y Rekall

1.9.2.1 Aplicabilidad en la nube

La primera, la Volatilidad, se define como un marco de cédigo abierto ampliamente
utilizado para llevar a cabo analisis forense de la memoria volétil, es decir, la memoria de acceso
aleatorio de un sistema informatico. El segundo el Rekall, por otro lado, se convirtié en una
bifurcacion descendente del proyecto Volatility en 2011 y ofrece funcionalidades muy similares
para el andlisis de la memoria de la maquina Walters, F. R. Ambas herramientas estan disefiadas

para extraer y analizar los datos residentes en la memoria de un ordenador, los cuales son
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eliminados completamente cuando se apaga mientras se instala el ordenador, segin (Walters,
2007).

En el ambito especifico del computo en la nube, la relevancia de Volatility y Rekall radica
enteramente en la posibilidad de obtener volcados de memoria de las instancias en ejecucion en la
nube, aunque es menos comun, ya que las instancias en la nube pueden referirse a maquinas
virtuales que corren en un modelo popular de servicio en la infraestructura conocido como
Infraestructura como Servicio (IaaS). Recientemente, algunos proveedores de nube han
comenzado a proporcionar la funcionalidad de la creacion de volcado de memoria de su instancia
para facilitar el trabajo forense en la nube. A pesar de que la mayoria de los volcados de memoria
pueden ser creados en instancias que ejecutan una variedad de sistemas operativos, como
Windows, Linux y macOS, estas herramientas tienen la capacidad de analizarlos (KeepCoding,
2024). En este caso, es relevante en el analisis forense en la nube cuando el volcado de memoria
de la instancia en ejecucion es posible, a menudo, en el modelo de servicio laaS, donde los usuarios

tienen la libertad de acceder a maquinas virtuales.

1.9.2.2 Ventajas

Sin embargo, Volatility y Rekall ofrecen una serie de ventajas significativas para el analisis
forense digital al trabajar con volcados de memoria, especialmente en el contexto de la nube donde
dichos volcados a menudo estan disponibles. Estos incluyen la capacidad de ver la lista de procesos
en ejecucion en el momento en que se observo el volcado de memoria, la lista y los parametros de
las conexiones de red activas, las credenciales bajo las cuales se lanzan los procesos representados
en el volcado de memoria y otras credenciales de usuario que el sistema podria haber almacenado
en la memoria; las claves secretas de los sistemas o aplicaciones utilizadas; y muchos otros,

algunos de los cuales son criticamente valiosos para la evidencia. Uno de los mas valiosos es el
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hecho de que Volatility y Rekall pueden detectar software malicioso que no es visible en el disco
duro debido a su naturaleza volatil o porque no se lanza intencionalmente de una manera que deja
indicadores en el disco duro (Walters, 2007).

Asimismo, Volatility contiene una gama amplia de modos y comandos que permiten a los
investigadores examinar el contenido de un archivo de volcado de memoria en un nivel mas
detallado y, por lo tanto, identificar facilmente artefactos y patrones sospechosos. Volatility 3, a
su vez, introduce varias mejoras notables de rendimiento en comparacioén con sus predecesoras,
Volatility 2 y Rekall, que hacen que sea mucho mas rapido y, por lo tanto, sea mas facil de usar
para analizar grandes dumps de memoria. Cabe destacar que Volatility se basa en arquitectura
extensible; tiene mucho de complementos desarrollados y mantenidos por una comunidad activa
de investigadores y profesionales de la seguridad, lo que guarda un enorme potencial para expandir
las capacidades de la herramienta para analizar diferentes tipos de artefactos de memoria (Walters,

2007).

1.9.2.3 Limitaciones

No obstante, existen algunas limitaciones significativas que se asocian al uso de Volatility
y Rekall en el analisis forense en la nube. La primera es que obtener volcados de memoria en
entornos de nube puede ser un proceso complicado y depende en gran medida de la funcionalidad
y las directrices proporcionadas por el proveedor de servicios en nube. La volatilidad inherente de
los recursos de la nube generalmente implica que la evidencia en la memoria se pierda rapidamente
a menos que se tome la iniciativa de adquirir volcados de memoria inmediatamente después de

encontrar un incidente (Arsys, 2024).
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Otra limitacion significativa es que Rekall, aunque fue una valiosa herramienta en su
tiempo, ya no es mantenida por sus desarrolladores, lo que puede limitar su utilidad para futuras
investigaciones y analisis, en constante evolucion en la medida en que cambian los sistemas
operativos y los mecanismos de ataque. Por otro lado, el analisis de la memoria en general requiere
un conocimiento técnico significativo para interpretar correctamente los datos extraidos de los
volcados de memoria y descartar la informacion no relevante para la investigacion. Finalmente,
las técnicas anti-forenses utilizadas por los atacantes pueden dificultar en ultima instancia la
adquisicion de volcados de memoria completos y confiables, lo que perjudica la efectividad de los

analisis de Volatility y Rekall (Arsys, 2024).

1.9.3 Log2timeline / Plaso / Timesketch

1.9.3.1 Aplicabilidad en la nube

Log2timeline es una herramienta forense digital que se cred de tal forma que cualquier
informacion puntual, llamada marca de tiempo, pudiera ser extraida de una gran cantidad de
fuentes de datos con el fin de crear una superlinea de tiempo. Plaso es una reescritura del mismo
en Python que hace funcionar un motor, el cual toma el lugar de multiples procesos forenses ttiles
para construir lineas de tiempo mas consolidadas. Por otro lado, Timesketch es una herramienta
web de codigo abierto que permite a los investigadores colaborar en la creacion y visualizacion de
lineas de tiempo forenses. Por tltimo, en Timesketch, los investigadores importaron el archivo de
salida generado por Plaso para hacer que los mismos sean visibles e interactivos o analizables

(Universidad de New Haven, 2018).

En cuanto a como pueden aplicarse estas herramientas al marco de la computacion en la

nube, el primer paso esencial es adquirir los registros relevantes que hayan sido elaborados por los
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distintos servicios en la nube involucrados en el incidente. Esto puede incluir registros de acceso
a la plataforma, registros de actividad del usuario, registros de auditoria de tiendas y cualquier otro
tipo de log que pueda contener la marca de tiempo relevante para el incidente de seguridad en
cuestion. Plaso esta disefiado para ser extensible y admite la recopilacion y analisis de registros
desde diversas fuentes, incluyendo de manera especifica los registros de AWS CloudTrail, el
registro de actividad de Azure y Google Cloud utilizado por GCP. Una vez que los datos se han
procesado utilizando Plaso para construir una linea de tiempo, estos datos se cargan en Timesketch
(ya sea un archivo CSV o un archivo Plaso DFT bundle) para facilitar el analisis y la visualizacion

a través de su interfaz web (The Digital Forensics, 2019).

1.9.3.2 Ventajas

Una de las ventajas clave de log2timeline y Plaso es su capacidad para generar lineas de
tiempo superiores que consolidan eventos marcados en el tiempo de multiples fuentes dispares en
un solo lugar coherente para su andlisis forense. Esta caracteristica es de particular valor en la
nube, donde la actividad puede estar dispersa a través de numerosos servicios y registros. Es
especialmente para el caso de Plaso debido a que es un marco altamente extensible. Pueden
afiadirse nuevos analizadores y complementos con asiduidad para dar soporte a una creciente gama
de formatos de registro y fuentes de datos.

Las herramientas de replanteo como Timesketch facilitan la colaboracion entre los
investigadores, el intercambio de lineas de tiempo enviadas para la revision y la capacidad de
realizar una busqueda eficiente dentro de los datos, lo que permite la identificacion rapida de
patrones y correlaciones de eventos aparentemente no relacionados: también desempena un papel
vital en la visualizacion de datos. Andlogo. Ofrece a los usuarios un filtrado avanzado, en el cual

los usuarios pueden enfocarse en eventos especificos. Hace el filtrado mediante la generacion de
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graficos tales como mapas de calor, histogramas. Finalmente, la habilidad de afiadir un evento
especifico a eventos enriquece el analisis y facilita la documentacion de hallazgos. Ademas, Plaso
es especialmente versatil, ya que es posible crear lineas de tiempo muy especificas, que se centran
unicamente en ciertos tipos de eventos o artefactos, pero también lineas de tiempo superiores, que
cubren la totalidad de la actividad registrada en un sistema o conjunto de sistemas (The Digital

Forensics, 2019).

1.9.3.3 Limitaciones

Sin embargo, a pesar de las muchas ventajas de su uso, no se libra de limitaciones. Ademas,
existe un desafio fundamental al preparar registros de la nube para ser “plaseados”, ya que, con
raras excepciones, los registros deben recolectarse y ocasionalmente convertirse previamente a un
formato compatible con Plaso. Con la amplia gama de formatos de registro que se pueden utilizar
de nube a nube, la creacion de analizadores de registros personalizados para Plaso puede consumir
mucho tiempo; esto también puede ser una nueva carga en el centro de analisis de un CSIRT de
universidad. Ademas de la cuestion de la compatibilidad, el volumen excesivo de informacion que
fluye en y a través de entornos de nubes hiperescalas plantea problemas nuevos, pero no unicos de
“big data”.

El procesamiento y analisis de las lineas de tiempo exigen recursos, asi como la
administracion de los datos de resultados. Si bien Timesketch proporciona al usuario final una
interfaz web intuitiva para el analisis y la visualizacion, la eficacia en la creacion de muchas lineas
de tiempo a menudo requiere la capacidad de usar log2timeline y Plaso. Esta capacidad, a su vez,

implica una cierta habilidad técnica en la linea de comandos (Universidad de New Haven, 2018).
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1.9.4 EnCase (Guidance Software / OpenText)

1.9.4.1 Aplicabilidad en la nube

EnCase es una plataforma forense comercial de Guidance Software, que es parte de
OpenText, que disfruta de una amplia adopcion en varias areas de la investigacion digital, que van
desde la informatica forense tradicional hasta la seguridad digital, la investigacion de seguridad y
la revision de apelacion electronica. Entre las caracteristicas principales de EnCase se encuentra
la capacidad de recuperar datos de una variedad de fuentes, que van desde los tradicionales
segmentos de informadtica forense que incluyen Windows, Mac y Linux hasta dispositivos méviles
y, en el contexto de este trabajo, aplicaciones que operan en plataformas en la nube. OpenText
ofrece varias opciones para la implementacion de EnCase en plataformas en la nube, que incluyen
implementaciones en la plataforma nativa de OpenText, la nube OpenText, y las otras plataformas
en la nube publica basadas en proveedores de servicios de nube comunes, incluidos AWS, GCP o
Azure. EnCase esta disefiado para recopilar evidencia especifica de la nube, incluida la que se
genera localmente en los dispositivos y en plataformas en la nube populares, como las redes
sociales Facebook, Twitter, Instagram, los servicios seleccionados de Google, iCloud, WhatsApp,
la base de LinkedIn y mas.

Ademas, puede recopilar informacion de navegadores web, videos, archivos y servicios de
localizacion para asegurarse de que toda la evidencia relacionada con la nube sea sintetizada y
resaltada para su uso en casos de ciberdelitos. A través de esta capacidad de integrar fuentes de
datos en la nube y fuera de ella en un solo caso de investigacion, EnCase demuestra su utilidad en

escenarios que involucran jurisdicciones de nube complejas (OpenText, 2024).
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1.9.4.2 Ventajas

Todas las ventajas proporcionadas anteriormente hacen de EnCase una herramienta
poderosa para un andlisis forense, y para nuestro proposito especifico, especificamente con
respecto a la nube. Existe la posibilidad de previsualizar los resultados, la adquisicion de datos
procesales en multiples unidades de almacenamiento o fuentes de datos, incluida la nube. La
adquisicion de datos ha sido facilitada por EnCase; permite adquirir rapida pero exhaustivamente
datos de varias fuentes. Se ha hecho mucho mas facil y mas compatible con diferentes dispositivos,
que es uno de los aspectos mas importantes de la investigacién en caso de que la evidencia
provenga de ambos sistemas basados en la nube y sistemas internos. Se permite la adquisicion
rapida de datos de un amplio rango de fuentes y cuenta con una variedad de dispositivos y esta
habilitada por diversas ediciones (OpenText, 2024).

Maximiza el uso de recursos costosos y excesivos procesando todas las pruebas en un caso,
administrando multiples evidencias en un solo caso y generando informes simples usables,
reduciendo asi la presion sobre las partes debido a la escasez de recursos. Findings pueden
comunicarse a escucha utilizando informes claros y faciles de describir. Con respecto a la nube,
esto se ha logrado a través de EnCase Full se aplica soporte de artefactos que incluye todos los
componentes de la actividad, tanto en el hardware como en la nube. Se utiliza la inteligencia
artificial y el aprendizaje automatico para especificar automaticamente imagenes, ya sean
patologicas o imagenes de la indicacion de un interés extremo. Un motor de indexacion directa y
flujos de trabajo basados en artefactos llenos de la eficiencia en la conduccion del analisis. Se
proporciona la programacion con el soporte de EnScript, que es un lenguaje informatico para
scripter que puede especifique comandos basdndolos de su investigacion costosamente temporal,

como haria la investigacion basada en varios documentos diferentes o cualquier paso de
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especificacion de procesos personalizados, y luego ejecutar los procesos automaticamente; Se

brinda soporte para tareas mucho mas avanzadas (OpenText, 2024).

1.9.4.3 Limitaciones

Sin embargo, incluso con todas sus ventajas, EnCase tiene limitaciones, algunas de las
cuales son aun mas relevantes en el contexto del analisis forense en la nube. Uno de los aspectos
es el hecho de que EnCase es un software comercial que implica un costo de licencia asociado. En
algunos casos, para ciertos tipos de usos, las instituciones y los profesionales pueden encontrar
este software prohibitivamente caro. Al igual que con muchas otras herramientas forenses, la
complejidad y el tamafio de los datos en la nube pueden desafiar el procesamiento con EnCase.
Otra limitacién comun para todas las investigaciones en la nube es la preocupacion legal y de
privacidad sobre si los investigadores tienen derecho a acceder a ciertos datos.

Otra limitacion longitudinal de usar EnCase es que la falta de estandarizacion en la ciencia
forense digital puede hacer que los resultados de un analisis en la nube sean inconsistentes de una
plataforma CPARA a otra, lo que requiere que los investigadores sean expertos con los entornos
en cuestion. Del mismo modo, dado el ritmo al que cambia la tecnologia y el hecho de que la
mayoria de las empresas de tecnologia ahora usan técnicas de cifrado, es posible que el acceso y
la desencriptacion especializada para datos en la nube sean problematicos incluso en entornos de

nube confiables (Arsys, 2024).

1.9.5 FTK (Forensic Toolkit)

1.9.5.1 Aplicabilidad en la nube

FTK es otra herramienta comercial que es ampliamente reconocida y usada en las

investigaciones forenses digitales. En este caso, FTK destaca por su capacidad de procesar
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enormes cantidades de datos, y por consiguiente es una herramienta investigativa sumamente util
en lo relativo a discos duros y otros medios de almacenamiento digital. Si bien FTK fue disefiado
para investigaciones tradicionales, en la actualidad cuenta con capacidades para hacer analisis
forenses en la nube (Exterro, 2024).

Por otra parte, Exterro FTK Lab es una plataforma mediante de procesamiento distribuido
de alta velocidad con capacidades de revision colaborativa multi-usuario (Exterro, 2024), lo que
resulta ideal para las grandes cantidades de datos que se suelen manejar mediante la nube. FTK
ofrece funcionalidades como la indexacion rapida de data, procesamiento de correos y registros
del sistema y recuperacion de ficheros eliminados, que hacen que sea una herramienta ideal para
analisis de la data una vez extraida de la nube. Posee un motor de data carving que permite
recuperar data conseguida o eliminada de muchas fuentes de data, que incluye al almacenamiento

en la nube (Exterro, 2024).

1.9.5.2 Ventajas

La eficiencia en el procesamiento de grandes volumenes de datos es una de las principales
ventajas de FTK y es esencial en el analisis forense en la nube, ya que las cantidades pueden ser
enormes. FTK ayuda a los investigadores al indexar rapidamente los datos, lo que les permite
realizar bisquedas de forma répida y precisa. Aparte del andlisis de correos electronicos, la
recuperacion de archivos eliminados y la revision de registros del sistema, FTK también cuenta
con un potente motor para data carving que permite la recuperacion de datos.

También ofrece varias capacidades de visualizacion de datos, como lineas de tiempo,
graficos de cluster y funciones de geolocalizacion, para ayudar a los investigadores a visualizar las
relaciones entre los diferentes elementos de evidencia en la nube. FTK incluye una herramienta de

deteccion de malware automatizada conocida como Cerberus, que realiza este analisis utilizando
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inteligencia artificial. Esto es relevante hoy, ya que muchos datos se originan y almacenan en la
nube. Por ultimo, es vital destacar que FTK Imager, una herramienta relacionada utilizada para la
creacion de imagenes forenses de discos, esta disponible de forma gratuita. Para los investigadores
que intentan optimizar el uso de los recursos econémicos, esta es claramente una ventaja (Exterro,

2024).

1.9.5.3 Limitaciones

Al igual que EnCase, FTK es un software comercial. Requiere la compra de una licencia
para su uso, lo que puede ser una limitacion para algunos investigadores o instituciones. Tanto la
complejidad como la naturaleza distribuida de los datos en la nube pueden presentar un desafio
mayor con FTK que en una computadora personal. Necesitar acceder a los datos almacenados en
la nube a través de los proveedores de servicios en la nube implicaria las mismas limitaciones
legales y de cooperacion que con otras herramientas forenses en la nube.

En cuanto a la produccion, FTK. Aunque FTK es capaz de analizar los datos que provienen
de la nube, no puede tener las mismas capacidades especializadas para ciertos servicios en la nube
en comparacion con herramientas que han sido disefiadas nativamente para estos ambientes o que
se especializan en el analisis forense de servicios de nube. En general, si bien FTK sigue siendo
una solida herramienta para el analisis forense digital, es posible que su adaptacion a la nube
requiera realizar extracciones y preparar datos en formatos compatibles y no funcione

Optimamente en ciertas plataformas de nube (Arsys, 2024).
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1.9.6 AXIOM (Magnet Forensics)

1.9.6.1 Aplicabilidad en la nube

AXIOM, desarrollado por Magnet Forensics, es una suite integral de software forense
digital disefiada para abarcar las etapas de adquisicion, analisis y presentacion de evidencia digital
en una amplia variedad de casos (Aleméan Ariza, 2024; Magnet Forensics, 2024). Una de las
fortalezas de AXIOM radica en su capacidad para realizar analisis forense de manera integral,
cubriendo dispositivos méviles, ordenadores y, de manera significativa para este contexto, datos
almacenados en la nube, todo dentro de una Unica interfaz unificada (Aleman Ariza, 2024; Magnet
Forensics, 2024). AXIOM Cloud, una funcionalidad especifica dentro de la suite, permite a los
investigadores adquirir datos de multiples fuentes de la nube, incluyendo plataformas populares
como Apple iCloud, Google Drive y cuentas de Google, Facebook, Microsoft OneDrive y cuentas
de correo de Outlook y Office 365, Dropbox, Twitter y WhatsApp (Magnet Forensics, 2024).

La herramienta ofrece flexibilidad en los métodos de adquisicion y autenticacion para
acceder a las cuentas en la nube, soportando tanto el uso de nombres de usuario y contrasefias
como la autenticacion a través de navegadores externos y la utilizaciéon de tokens de cuenta
obtenidos de extracciones moviles (Magnet Forensics, 2024). Ademas, Magnet Forensics ha
desarrollado AXIOM Cyber, una version de la plataforma especificamente disefiada para las
necesidades de las investigaciones corporativas, permitiendo a las organizaciones realizar la
recopilacion remota de datos tanto de ordenadores como de la infraestructura en la nube,
facilitando asi la respuesta a incidentes y la investigacion de actividades maliciosas en entornos

empresariales (Magnet Forensics, 2024).
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1.9.6.2 Ventajas

En cuanto a las ventajas distintivas de AXIOM para el analisis forense en la nube, la
plataforma destaca por su capacidad para recuperar y analizar evidencia digital de diversas fuentes,
como dispositivos moviles, la nube, ordenadores y vehiculos, todo dentro de un mismo caso, lo
que facilita enormemente el trabajo de los investigadores. AXIOM ofrece herramientas analiticas
potentes y faciles de usar que permiten a los investigadores identificar rapidamente los datos mas
relevantes para el caso, lo cual es crucial para los grandes volimenes de datos en la nube. La
plataforma estd disefiada también para procesar los resultados de las d6rdenes judiciales a los
proveedores de servicios en la nube, lo que permite a los agentes acceder y analizar la informacion
obtenida a través de procesos legales.

La herramienta puede ser utilizada para analizar los datos de codigo abierto y las cuentas
de usuario en plataformas en la nube como Google y WhatsApp, lo que ofrece una vista mas
completa de la actividad en linea y las comunicaciones. AXIOM también ofrece el panel de Cloud
Insights, que utiliza poderosas herramientas analiticas para identificar automaticamente mas
evidencia relevante en datos en la nube. La herramienta también es compatible con Magnet One,
una plataforma utilizada para combinar varias soluciones de forense digital, lo que mejora la
eficiencia y la colaboracidon entre los equipos de investigacion en la nube. Magneten Forensics
agrega que una de las ventajas de andar con AXIOM Cyber es que los agentes pueden almacenar
la evidencia sin procesamiento automatico, lo que puede resultar ventajoso en algunos escenarios

(Magnet Forensics, 2024).

1.9.6.3 Limitaciones
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A pesar de los muchos beneficios antes mencionados, AXIOM, siendo una herramienta
comercial, requiere una licencia para ser comprada, lo que impacta en el costo para los usuarios u
organizaciones. En vista de la complejidad de los entornos de nube y la necesidad de adaptarse a
los cambios en la interfaz de programacion de aplicaciones de los proveedores de servicios en la
nube, a menudo los usuarios deben actualizar el software con regularidad para que funcione
correctamente y sea compatible. Ademas, ya se ha mencionado que AXIOM, como otras
herramientas similares de analisis forense en la nube, debe obtener permiso de los proveedores de
servicios en la nube y no tiene acceso irrestricto a todos los tipos de datos en vista de las politicas
de privacidad, las disposiciones legales y restricciones y limitaciones técnicas de los proveedores

(Arsys, 2024).

1.9.7 AW'S Forensic Toolkit / AWS CLI

1.9.7.1 Aplicabilidad en la nube

Es necesario mencionar que no existe una herramienta oficial conocida como “AWS
Forensic Toolkit” como un solo producto ofrecido por Amazon Web Services. Sin embargo, AWS
ofrece una amplia gama de servicios y herramientas nativas que pueden ser efectivamente
utilizadas para la conduccion de andlisis forense en su plataforma de nube. Uno de estos
instrumentos incluye la AWS Command Line Interface, que es una interfaz de linea de comandos
unificada desarrollada especificamente para ayudar en la administracion de todos los distintos
servicios subyacentes a la infraestructura ofrecida por AWS. Estos servicios nativos, asi como la
versatilidad presentada por la CLI de AWS, pueden ser combinados de forma estratégica para la

recopilacion y andlisis de evidencia que resida en la nube de AWS.
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Algunos ejemplos de servicios de AWS altamente relevantes para el analisis forense
incluyen AWS CloudTrail, que registra la actividad de la llamada a la API dentro de una cuenta
AWS; Amazon CloudWatch Logs, que provee un registro centralizado para toda la infraestructura;
Amazon GuardDuty, que monitoriza la actividad de amenazas; Amazon Inspector para analisis de
recursos con fallas; Amazon Macie para el analisis de privacidad y deteccion de datos sensibles, y
Amazon Detective para la creacion y desarrollo de una investigacion de incidentes de seguridad
en profundidad. La CLI de AWS puede también ser usada para extraer registros de CloudTrail que

sean guardados en Amazon S3 (Amazon Web Services, 2024).

1.9.7.2 Ventajas

La clara ventaja del uso de las herramientas proporcionadas por AWS para el andlisis
forense en la nube es la integracion nativa con la infraestructura subyacente. Eso permite la
interaccion perfecta y sin complicaciones con los servicios y los datos de AWS. Ademas, (Amazon
Web Services, 2016) la plataforma proporciona una amplia capacidad de automatizacion de datos
para la recopilacion y el andlisis forense a través de Amazon GuardDuty, AWS Security Hub,
Amazon EventBridge, AWS Step Functions y AWS Lambda Cado Security, 2024). La
escalabilidad y flexibilidad de la propia nube de AWS también ofrecen ventajas para el analisis
forense, donde los investigadores pueden modificar la cantidad de recursos disponibles segin sea
necesario. AWS CLI ofrece una herramienta poderosa para la automatizacion de tareas a través de
scripts y permite un acceso detallado a toda la gama de servicios de AWS y sus respectivas APIs.
Amazon Web Services, 2024) Los servicios como AWS CloudTrail son fundamentales debido a
su funcion como un registro de la actividad publicada dentro del entorno de AW (Amazon Web

Services, 2016).
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1.9.7.3 Limitaciones

El uso de las herramientas de AWS para el analisis forense en la nube depende del
conocimiento especifico y profundo de los servicios de AWS y de la AWS CLI. La recopilacién
de datos volatiles, como la memoria de las instancias EC2, solo es posible directamente en la
instancia, lo que presenta desafios logisticos y de preservacion. El modelo de responsabilidad
compartida en la nube significa que la capacidad de recopilar ciertos tipos de evidencia puede
variar significativamente dependiendo del servicio de AWS especifico que se esté investigando.
La automatizacion de procesos es una ventaja; sin embargo, una implementacion excesiva o mal
configurada de procesos forenses automatizados podria llevar a la ejecucion innecesaria de tareas,
consumiendo recursos y tiempo sin un beneficio directo para la investigacion. La falta de una tnica
herramienta consolidada para el analisis forense en AWS significa que los investigadores
probablemente necesitaran coordinar el uso de varios servicios y la AWS CLI para ensamblar un

flujo de trabajo forense completo, lo que aumenta la complejidad (Amazon Web Services, 2016).

1.9.8 Azure CLI y Scripts de Auditoria

1.9.8.1 Aplicabilidad en la nube

La herramienta de linea de comandos Azure Command Line Interface (CLI) es una interfaz
de linea de comandos que otorga a los usuarios la capacidad de administrar los recursos y servicios
de la plataforma Microsoft Azure. En la nube, los administradores y desarrolladores pueden
automatizar tareas, realizar cambios en la configuracion de recursos y administrar la infraestructura
Azure utilizando el simbolo del sistema en lugar de la interfaz de usuario basada en navegador. En
el campo del andlisis forense en la nube de Azure, la CLI es esencial para automatizar varias tareas
relacionadas con la seguridad y la auditoria, que son fundamentales para recopilar y analizar

evidencia digital. Azure también ofrece varios scripts de auditoria que se pueden utilizar a través
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de la CLI para generar informes y analizar la actividad dentro de la plataforma. Estos scripts
pueden estar destinados a permitir el registro de auditoria en un servicio especifico, configurar
reglas de firewall para identificar cualquier patrén de trafico sospechoso y llevar a cabo otras
operaciones relativas al analisis forense en la nube. Ademas, Azure también desarrolla varios
servicios de seguridad como Azure Security Center y Azure Policy, que incluyen funciones
especificas para la administracion de la seguridad y el cumplimiento normativo. Incluso estos
servicios pueden ser operados utilizando la CLI, permitiendo a los profesionales ajustar su postura

de seguridad y recopilar informacién en funcion de la programacion (Microsoft, 2024).

1.9.8.2 Ventajas

Una de las ventajas mas importantes de usar Azure CLI y los scripts de auditoria para el
analisis digital en la nube es que los investigadores pueden automatizar tareas repetitivas y
administrar la infraestructura de Azure a través de scripts personalizados. Por lo tanto, los scripts
ahorraran una cantidad significativa de tiempo al recopilar datos relacionados con los incidentes
en cuestion (Azure, 2024).

Como resultado, es mas probable que los scripts ayuden a los investigadores a recopilar
registros de actividad y encontrar comportamientos o eventos sospechosos que ayudarian a los
investigadores a saber si hay un desglose de la seguridad o no. La integracion de Azure CLI con
la suite de seguridad de Azure, Security Center y Azure Policy, también les permitird a los
investigadores detectar y responder a las amenazas, segin Microsoft. Ademas, mediante Azure
CLL los investigadores pueden configurar politicas de seguridad, analizar alertas e incluso
consultar la postura de la seguridad de un entorno de nube (Microsoft, 2024). Ademas,

esencialmente, la Azure CLI es de fuente abierta y, por lo tanto, se puede ejecutar en distintos
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sistemas operativos, lo que brinda flexibilidad que necesitan los equipos de investigacion, ya que

sus miembros pueden estar en distintos sistemas operativos.

1.9.8.3 Limitaciones

Azure CLI para forenses en la nube se beneficia del uso efectivo de CLI, que a su vez
requiere un entendimiento efectivo de la propia CLI y los servicios de Azure a nivel de plataforma,
algunos de los cuales ofrecen estos servicios. Esto significa igualmente que, para la aplicacion
efectiva de scripts de auditoria, los registros relevantes deben estar disponibles y adecuadamente
configurados dentro de los servicios de Azure. Donde los registros necesarios no son habilitados
0 ya no estan disponibles y/o mantenidos en la longitud requerida, los scripts de auditoria como
base para la forense no seran necesaria. Ademas, la estructura de Azure en si, que incluye
conceptos como cuentas raiz, suscripciones y grupos de recursos, a menudo puede ser complicada
y requiere la familiaridad efectiva del usuario para aplicar la CLI de una manera que puede guiar
una investigacion forense. A diferencia de la mayoria de las herramientas comerciales anteriores,

que eran todas dedicadas (Azure, 2024).

1.9.9 Google Cloud CLI y Stackdriver

1.9.9.1 Aplicabilidad en la nube

En resumen, el gcloud CLI es un conjunto de herramientas de linea de comandos que
permiten a los usuarios administrar los recursos y las aplicaciones alojados en la plataforma de
Google Cloud Platform. Esta interfaz es un medio eficiente de interactuar con los servicios de GCP
y permite a los administradores y desarrolladores realizar configuraciones, implementaciones y

tareas de administracion de recursos directamente desde la terminal.
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Por otro lado, Stackdriver, ahora conocido como parte de Google Cloud Observability, es
un servicio de monitoreo, registro y diagnostico completo que se ofrece para la platatforma GCP.
Una vez mas, en el contexto de la nube GCP, la gcloud CLI se puede usar para interactuar con
Stackdriver Logging y Stackdriver Monitoring, llamados ahora Cloud Logging y Cloud
Monitoring, para recopilar informacidon necesaria para una investigacion de seguridad. Por
ejemplo, esta interfaz se usa para consultar y extraer registros de Stackdriver Logging. Estos
registros contienen el log de aplicaciones y servicios que se ejecutan en GCP y luego se analizan
en busca de actividades sospechosas. Ademas, la gcloud CLI también se usa para administrar otros
servicios GCP aplicables a la ciberseguridad, por ejemplo, Cloud Identity and Access Management
y Security Command Center, también conocido como plataforma de gestion de seguridad y riesgo

GCP (Google Cloud, 2024).

1.9.9.2 Ventajas

Por otro lado, una de las ventajas de la gcloud CLI es que “proporciona una interfaz de
linea de comandos consistente para los mismos servicios de Google Cloud y se administran a través
de la consola web de Cloud”. Asi, los investigadores pueden elegir la herramienta que mejor se
adapte a sus necesidades en diferentes situaciones: la GUI o la CLI para la automatizacion y el
scripting. Ademas, otra ventaja de Stackdriver Logging radica en “un log centralizado para toda la
infraestructura de GCP”. Dado que los eventos pueden estar dispersos entre diferentes servicios y
registros, esta caracteristica puede facilitar la correlacion entre los eventos. En cuanto a otra nube
CLIL gcloud “también le permite automatizar la ejecucion de tareas de Cloud Storage a través de
scripts que puede incorporar en Archivos por lotes o Planificadores de tareas de Windows”. Es
esencial para operar y administrar recursos en la nube a gran escala, incluso para implementar

flujos de trabajo forenses personalizados.
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Stackdriver Monitoring, por su parte, permite a los usuarios “crear métricas personalizadas
basadas en registros recopilados”. Por lo tanto, es posible monitorear eventos especificos y crear
alertas para ciertos comportamientos que podrian indicar actividad no deseada. Aparte de eso,
“Google Cloud’s Security Command Center colecciona servicios relacionados con la seguridad a
través de Stackdriver”. Se ha mencionado anteriormente que gcloud se integra con Stackdriver, y
Security Command Center proporciona una vista unificada y centralizada de los riesgos en la
plataforma de GCP. Puede ser beneficioso recopilar informacion de seguridad y eventos durante
la encuesta para obtener un panorama de posibles incidentes y la postura de aseguramiento (Google

Cloud, 2024).

1.9.9.3 Limitaciones

Un punto crucial sobre la efectividad de gcloud CLI en el analisis forense en la nube es que
se requiere conocimiento especializado y detallado sobre la CLI y los servicios de Google Cloud
para utilizar esta plataforma eficientemente. La gcloud CLI contiene una amplia variedad de
comandos y opciones, cuyo aprendizaje pueden ser criticos para los usuarios que no estan
familiarizados con ella. Aunque el Security Command Center de GCP proporciona una vision
centralizada de la seguridad, su cobertura de monitoreo puede no ser completa en todos los
servicios de GCP o sus integraciones. En estos casos, otras herramientas pueden necesitarse para
obtener visibilidad.

Por ultimo, es fundamental configurar correctamente los registros en Stackdriver para
asegurarse de que la informacion forense relevante esté disponible y sea accesible para el analisis.

Si los registros no estan configurados correctamente, o si las politicas de retencion no permiten
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mantener los registros determinados para el diagndstico forense, no se podra realizar un analisis

forense completo (Google Cloud, 2024).

Tabla 3

Fortalezas y Debilidades de Herramientas Forenses Aplicadas en la Nube

Herramientas forenses en entornos de computacion en la nube: fortalezas y debilidades,
aplicabilidad y casos de uso

Herramient Aplicabilidad Fortalezas (en Limitaciones Casos de  Requisitos /
a/ en la nube nube) (en nube) uso tipicos Notas
Concepto
Cloud laaS/PaaS/Saa  Enfoque Retos Investigacio  Alineacion
Forensics S; evidencia integral: legales/jurisdi  nes de legal,
(concepto distribuida identificaciéon, ccion, violaciones  coordinacid
marco) (CSPs, recoleccion, propiedad de  de datos, n con CSP;
regiones, preservacion, datos, fraude, cadena de
cuentas) analisis, retencion y intrusiones  custodia
presentacion formato de estricta
logs
TSK/ Indirecta en Codigo Requiere Andlisis de  Necesita
Autopsy nube (via abierto, imagen snapshots/v  snapshot/im
imagen de extensible; previa; olumenes agen +
VM/volumen: anélisis rendimiento (EBS) hashes;
EBS, discos filesystem; con grandes convertidos  trabajo
virtuales) timeline, volumenes; a imagen; offline sin
carving, compatibilida  recuperaci6 tocar
artefactos web  d FS limitada nde produccion
en algunos archivos,
casos timeline
Volatility /  IaaS con Visibilidad de  Dificil Respuestaa  Acceso
Rekall volcado de procesos, adquirir RAM  incidentes root/agent;
RAM (siel conexiones, en nube; en vivo; ventana de
CSP/instancia  credenciales Rekall sin deteccion de tiempo
lo permite) en memoria; mantenimient  fileless/cred corta;
deteccion de 0; alta pericia  encialesen  preservar
malware in- RAM integridad
memory del dump




78

log2timelin  Procesa logs Super Preprocesar/co Correlacion  Exportar
e/ Plaso / cloud timelines; nvertir de eventos logs
Timesketch (CloudTrail/A  colaboraciony formatos; alto  entre (S3/Cloud
zure/GCP) y busqueda volumen de servicios Logging,
fuentes mixtas (Timesketch); logs puede cloudy SO; etc.);
extensible por  exigir recursos reconstruir  gobernanza
parsers incidentes de retencion
EnCase Amplio: Motor potente, Licenciamient Casos Cooperacion
(OpenText) endpoints, reporting; 0; corporativos CSP;
moviles y EnScript complejidad;  grandes; credenciales
artefactos (automatizacid dependencias  eDiscovery  /ordenes;
cloud; n); IA/ML legales/privaci  + evidencia  infraestructu
despliegue en  para priorizar  dad; cifrado hibrida ra para
nubes publicas evidencias (local/cloud) procesado
FTK Analisis de Muy eficiente  Licenciamient Procesar Preparar
(Exterro) datos en grandes 0; capacidades masivament datos en
extraidos de volumenes; cloud e evidencia  formatos
cloud; FTK indexacion, especificas (discos, compatibles;
Lab para carga data carving; pueden correos, FTK Imager
distribuida deteccion de requerir dumps) (adquisicion
malware preparacion proveniente )
(Cerberus) previa de cloud
Magnet Adquisicion Cobertura Licenciamient Casos con Credenciales
AXIOM / directa de amplia de 0; cambios de  cuentasen  /tokensu
AXIOM fuentes cloud  cuentas/nubes; APIs la nube y orden
Cloud (iCloud, panel Cloud requieren mensajeria;  judicial,
Google, 0365, Insights; fluyjo  actualizacion; correlacion  buenas
OneDrive, unificado dependencia multi-fuente practicas de
WhatsApp, movil/PC/clou de preservacion
etc.) d permisos/orde

nes
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AWS CloudTrail, Integracion Curva de Exportar IAM
nativas + CloudWatch,  nativa; aprendizaje; CloudTrail, minimo
AWS CLI GuardDuty, automatizacion memoria de preservar necesario;
Detective, S3, (CLI/Lambda/ EC2 no snapshots versionado/r
EBS, IAM Step nativa; EBS, etencion en
Functions); responsabilida automatizar  S3;
escalable; d compartida  colecta etiquetado
responsabilida forense
d compartida
Azure CLI  Azure Automatizaci6 Complejidad  Habilitar/ext Asegurar
+ scripts de  Logging, n de auditoria  de estructura  raer diagnostic
auditoria Security y postura; Azure auditoria, settings y
Center/Defend integracion (tenant/suscrip revisar retencion;
er, Policy; con servicios  cion/RG); logs alertas y permisos
recursos por de seguridad mal conformidad RBAC
suscripcion configurados adecuados
gcloud CLI  Cloud Logging Requiere Consultary  Politicas de
+ Cloud Logging/Moni  centralizado; buena correlaciona retencion
Logging/M toring, IAM, scripting/auto  configuracion/ rlogs GCP;  correctas;
onitoring SCC (Security matizacion; retencion; telemetria cuentas de
(Stackdrive Command alertas y cobertura SCC de servicio/role
r) Center) métricas no siempre incidentes s minimos
total
Procedimie Transversales Garantizan Exigentesen = Todo caso:  Actas
ntos: atodo modelo admisibilidad: disciplina/tiem aislar, firmadas,
Preservacio (IaaS/PaaS/Sa  integridad po; errores snapshot/du  hashes
n & Cadena aS) (hash), invalidan mp, hash, SHA-
de Custodia trazabilidad, evidencia documentar, 256/512,
control de encadenar bitacora,
acceso oficios/orde
nes

Nota. Elaboracion propia con base en documentacion técnica y literatura de informatica forense

(Carrier, 2005; Brezinski & Killalea, 2002; Case et al., 2014; Google Cloud, 2023; Microsoft,

2023; Amazon Web Services, 2023; OpenText, 2023; Exterro, 2023; Magnet Forensics, 2023).
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INTRODUCCION

La investigacion forense en la nube se ha vuelto compleja debido a que la mayoria de las
organizaciones que se dedicaban a almacenar informacion ya no lo hacen debido a la computacion
en la nube, la cual almacena sus datos en diferentes partes del mundo mediante terceros. Aparte,
la computacion en la nube, especialmente la privada, debe procesar una gran cantidad de
operaciones por segundo, lo que hace que la digitalizacion sea insuficiente e inapropiada para las
areas especificas, las naciones y el acceso fisico a los medios de almacenamiento que debe
investigarse digitalmente. En el caso de mi pais, no se cuenta con una estructura metodolédgica que

oriente la investigacion forense en entornos computacionales en la nube.

2.1 Analisis de requerimientos

Para iniciar la fase de requerimientos, se realizd una entrevista programada con dos
profesionales de la Fiscalia General del Estado involucrados en el analisis forense en la nube. La
entrevista identifico los estandares internacionales reconocidos, las herramientas especializadas y
los mejores procedimientos para realizar investigaciones forenses en entornos de computo en la
nube. Posteriormente, con base en esta informacion, fue posible definir los requerimientos
funcionales para la planificacion y el disefio, asi como la construccion de la guia que se propone

en la materia.



2.1.1 Requerimientos funcionales

Para cada requisito se establece el siguiente formato:

Tabla 4

Requerimientos Funcionales (RF01)

Numero de requisito RFO1

Nombre de requisito La guia debe contar con una estructura adecuada,
entendible para seguir el procedimiento del anélisis
forense en la nube.

Tipo X Requisito [ ] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la
fiscalia general del Estado

Prioridad del requisito  |[_] Alta/Esencial [X] [] Baja/

Media/Deseado Opcional

Requerimientos Funcionales (RF02)

Numero de requisito RF02

Nombre de requisito La guia debe detallar un protocolo apropiado para el

manejo eficiente de la evidencia digital.

Tipo X Requisito [] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la

fiscalia general del Estado

Prioridad del requisito X]Alta/Esencial [ |Media/Deseado [ | Baja/
Opcional

Requerimientos Funcionales (RF03)

Numero de requisito RFO03

Nombre de requisito La guia debe incluir procedimientos bajo normas y
estandares internacionales que permita la investigacion

forense en la nube.

Tipo X Requisito [] Restriccion




Fuente del requisito

Encuesta al responsable de investigacion digital de la

Fiscalia

Prioridad del requisito

X]Alta/Esencial [ |Media/Deseado [ |

Opcional

Baja/

Requerimientos Funcionales (RF04)

Numero de requisito

RF04

Nombre de requisito

La guia debe estar alineada con la normativa legal

ecuatoriana vigente.

Tipo X Requisito [ ] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la
Fiscalia

Prioridad del requisito  |[X]Alta/Esencial [ ]Media/Deseado [ ] Baja/

Opcional

Requerimientos Funcionales (RF05)

Numero de requisito

RFO05

Nombre de requisito

La guia debe listar los tipos de delitos informaticos mas

frecuentes en la web.

Tipo X Requisito [] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la
Fiscalia

Prioridad del requisito  |[_]Alta/Esencial [X]Media/Deseado [ ] Baja/

Opcional

Requerimientos Funcionales (RF06)

Numero de requisito

RF06

Nombre de requisito

Se debe integrar en la guia las mejores herramientas para

el analisis forense en la nube
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Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Encuesta al responsable de investigacion digital de la

Fiscalia

Prioridad del requisito

X]Alta/Esencial [ JMedia/Deseado [ | Baja/
Opcional

Requerimientos Funcionales (RF07)

Numero de requisito

RFO07

Nombre de requisito

La guia debe establecer las plantillas y formatos adecuados
para llevar el control en el proceso del analisis forense en

la nube

Tipo

X Requisito [ ] Restriccion

Fuente del requisito

Encuesta al responsable de investigacion digital de la

Fiscalia

Prioridad del requisito

[ ] Alta/Esencial [X]Media/Deseado [_] Baja/

Opcional

Requerimientos Funcionales (RF08)

Numero de requisito

RFO08

Nombre de requisito

Validar la guia por un perito informatico.

Tipo X Requisito [] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la
Fiscalia

Prioridad del requisito [ ] Alta/Esencial [X]Media/Deseado [ | Baja/

Opcional
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Se detallan los requerimientos funcionales esenciales que la guia debe satisfacer:

1. RFO01:

Esto significa establecer con total claridad la organizacion del grupo de trabajo destinado
a investigar con la asistencia forense. En otras palabras, es necesario establecer los limites de la
responsabilidad de todas las personas involucradas en el equipo, incluidas las que conocen la
ciencia y las que conocen la ley. La organizacion es, sin duda, necesaria para garantizar una
organizacion adecuada, la capacidad de trazar cada operacion realizada y, por supuesto, para
asegurarse de que esta operacion no se vea interrumpida.

Acciones:

No solo identificara quién es quién en el proceso, sino que también detallara qué hace cada
persona en particular. Imaginese, por ejemplo, el Coordinador Forense, quien estara a cargo de
administrar y supervisar todo el procedimiento, mientras que, en otra esquina, el Analista Forense
Digital se dedicara a indexar y entender cada una de las coordenadas técnicas a su disposicion. El
Especialista en Infraestructura Cloud, a su vez, usara su conocimiento para asesorar sobre como y
de donde tomar los registros que sean de interés. Claro estd que el responsable legal sera el
encargado de asegurarse de que no se salga la esfera de lo permitido. Su abogado también tendra
la tarea de ser mentor en cuestiones legales.

Por ultimo, pero igual de importante, el Custodio de la Evidencia sera quien reciba, marque,
almacene y proteja a capa y espada el material. La guia también contaré con algin tipo de diagrama
o grafico que ayudard a mostrar de forma clara las relaciones de reporte. De esta forma, sera

sencillo identificar como y quién se reporta a quién.
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2. RF02
En este sentido, la meta es ineludible: debemos sentar procedimientos meticulosos que
cubran cada una de las fases del manejo de evidencia digital en entornos de nube. Es decir,
debemos ocuparnos desde el instante mismo en que se identifican y recogen las pruebas, hasta el
momento en que se preservan, trasladan, almacenan y, finalmente, eliminan de ellos. Todo esto
con la finalidad de garantizar la integridad de esta evidencia, y la congruencia y unicidad de la
cadena de custodia que la acompafia a lo largo de todo el camino.

Acciones

e (Como se realiza la cadena de custodia: la creacion de un codigo Uinico para cada elemento

de prueba, el etiquetado, el embalaje cuidadoso y el registro documental detallado.

o Estandares para los principales documentos. Esto incluye actas de incautacion, biticoras

de manipulaciones y registros fotograficos del estado de las pruebas.

e Apreciar claramente lo que se necesita hacer para preservar la evidencia como se describio
necesario. Esto incluiria el uso de hashes de verificacion, la seguridad de los contenedores
relevantes y la constante supervision de las condiciones ambientales, incluidas la

temperatura de la sala y la humedad.

e Procedimientos bien definidos para un transporte seguro. Bajo este elemento, se contempla
el uso de sellos inviolables, la necesidad de que la evidencia esté acompafiada por personal

autorizado, y las rutas definidas y seguras.

o Controles periodicos para asegurar la integridad de la evidencia. Por ejemplo, el rehashing

y completa comparacion de registros existentes.
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Ademas de todo lo anterior, y esto ya es crucial, la guia afiade una implantacion de un

procedimiento plenamente estandarizado conforme con la regulacion en nubes internacionalistas.

3.

RF03

La guia debe presentar una metodologia estandarizada, basada en estandares

internacionales y buenas practicas.

Acciones

Cada una de las fases del proceso forense, a saber, la preparacion, adquisicion,
preservacion, andlisis y presentacion, se mapeard cuidadosamente, es decir, se asociara
directamente con los requisitos formulados en los estandares internacionales

correspondientes.

Se traeran instancias de diagramas de flujo, mostrando los puntos criticos de decision,
especialmente relevantes en escenarios donde se utilizan servicios tradicionales como
Infraestructura como Servicio laaS, Plataforma como Servicio PaaS y Software como

Servicio SaaS.

Se afiadirian listas de verificacion (checklists) que faciliten las auditorias internas, de tal
forma que garantice su concordancia con los procedimientos registrados.
RF04

Todos los procedimientos sobre los que versa esta guia deben ser guardados con ajuste

respecto al Codigo Organico Integral Penal, la Ley organica de datos personales y cualquier otra

normativa nacional aplicable. Esto nos asegurara que la adquisicion y el manejo de la evidencia

digital se llevara a cabo bajo los estandares de la legalidad, la proporcionalidad y el debido proceso.

Acciones:
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En ese sentido, seran identificados y mencionados de manera especifica aquellos articulos
presentes en el COIP y en la normativa de proteccion de datos personales que se proyecten
mas relevantes en relacion a las tareas de recoleccion y analisis de evidencias.

RF05

Ademas, la guia debera presentar, compilar y describir los tipos de delitos informaticos

mas comunes en el ambito ecuatoriano. Me refiero a casos como el phishing, ransomware, estafas

en linea y diversos tipos de accesos no autorizados, por mencionar algunos. En resumen, este

propésito se traduce en proporcionar una estructura, un contexto claro y cuatro glosarios

suficientes de qué y cudles son los tipos de ataques para acumular y recolectar la evidencia de

manera mas eficaz.

Acciones

Para ello, ademas, se tomaran datos estadisticos de fuentes oficiales, como también de
organismos especializados, con el proposito de estimar qué tipos de delitos cibernéticos
seleccionaremos para confeccionar la guia, de acuerdo a la real sequedad con que se
presente cada uno.

RF06

Por otra parte, un capitulo imprescindible de la guia se refiere a un catdlogo de herramientas

forenses comunmente usadas: Magnet AXIOM, Autopsy, Volatility, AWS CloudTrail Insights y

similares. Las herramientas seran clasificadas no solo por su eficacia presentada, sino también por

disponibilidad en la nube y, lo que es mas importante, la cantidad y dureza de uso en las cortes de

justicia.

Acciones

Por otro lado, se expondra una matriz comparativa detallada de las prestaciones de las
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herramientas. En ella, se podra encontrar la plataforma, el licenciamiento, la clase de

evidencia y la facilidad de uso que soportan.

e Ademas, en funcion de los mencionados documentos, seran preparadas guias de instalacion
y configuracion, a saber, paso a paso para los sistemas operativos Windows, Linux y
macOS.
7. RFO07
Otra caracteristica vital de esta guia es el suministro de plantillas ya estandarizadas como
formularios, checklists, y bitidcoras. El unico objetivo detras de esto es simplificar drasticamente
las abrumadoras tareas de documentacion y de llevar un registro de toda actividad forense en la
nube. De tal manera, intentaremos asegurarnos de que dichas tareas sean consistentes,
completamente trazables y actlien como chequeos de casos accesibles de buenas practicas.

Acciones

o Asignar formatos especificos a la cadena de custodia, el plan de recoleccion de evidencia,

el registro de logs, los documentos resultantes del analisis e informe final del caso.

o Establecer los campos de llenado obligatorio. Se estableceran recomendaciones claras si
son seleccionados a continuacion para evitar cualquier omision posible que condujera a un

resultado critico.

e Con la validacion de las plantillas por peritos de la Fiscalia y el ajuste en su vocabulario

técnico-juridico para que se adecue al uso local.



Tlustracion 1

Diagrama de flujo para el diserio de guia metodologica para el andlisis forense en la nube

Inicio

h 4

1. Definir objetivo de la guia
(Ej: investigacion forense en la nube adaptada al contexto legal y técnico del pais)

\ 4

2. Revision de literatura y estandares internacionales
(ISO/IEC 27037, 27042, 27043, NIST SP 800-86, RFC 3227, COIP)

Y

3. Levantamiento de requerimientos
(Funcionales, encuestas a expertos forenses)

i

4, Disefio de estructura general de la guia
(Introduccian, marco legal, fases, procedimientos, herramientas, etc.)

l

5. Desarrollo metodolagico por fases forenses:
- Identificacion
- Preservacion
- Adquisicién
- Analisis
- Presentacion de hallazgos

\ 4

6. Seleccion y validacion de herramientas
(Ej: AXIOM, Autopsy, Volatility, AWS logs, etc.)

Y

7. Evaluacion por expertos
(feedback de peritos, fiscales, técnicos)

Y

8. Revision legal y normativa
(compatibilidad con COIF, Proteccion de Datos, cadena de custodia)

h 4
9. Ajustes finales y publicacion de la guia

Fin
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2.2 Diseiio de la guia metodologica

Este proyecto tiene como objetivo clave facilitar la gestion eficiente de las investigaciones
forenses en informatica que ocurran cada vez con mayor frecuencia en los intrincados sistemas de
nube. Aqui, la estrategia sistematica descrita se basa en pautas globales amparadas por el consenso
en el ambito de la informdtica forense. Permiten asegurar la exactitud técnica del proceso, la
posibilidad de replicar cada accion realizada y, muy importante, la legitimidad procesal absoluta
de la investigacion.

A la vez, se prestd especial atencion a hacerla pertinente para la situacion tecnolégica y el
marco legal que existen en la Republica del Ecuador. Antes de seguir adelante con el desarrollo de
la guia, fue necesario emprender un estudio comparativo detallado de las guias internacionales mas
destacadas para investigaciones digitales, con énfasis en las dirigidas a entornos de nube. Para esto,
se realizaron encuestas y preguntas directas a los peritos de la fiscalia general. Por lo tanto, los
datos aportados por estos profesionales fueron indispensables para comprender tanto sus

preferencias como las deficiencias practicas que presentan a diario en la practica nacional.

2.2.1 Analisis comparativo de estandares

e ISO/IEC 27037:2012. Bueno, este en realidad es un estandar que proporciona ciertas
directrices. Si, directrices, pero, en realidad, son muy claras y, al mismo tiempo,
notablemente detalladas. Especificamente, estamos hablando de directrices relacionadas
con la identificacion, recoleccion, adquisicion y preservacion preliminar de la evidencia
digital. Su relevancia, la verdad, no se puede discutir, especialmente si nos referimos a la
primera fase en cualquier investigacion realizada. La razon es que asegura que la cadena
de custodia esta en su lugar y la integridad de la evidencia, en ultima instancia, se mantiene

intacta desde el primer contacto. Esto, por cierto, debe mantenerse para que la evidencia
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sea admisible en la corte.

e ISO/IEC 27042:2015: Este es un buen complemento para el estandar anterior. Aparte de la
guia detallada sobre todo el proceso, esta norma proporciona orientacion para otra etapa,
un examen y analisis exhaustivo de la evidencia digital previamente recopilada. Para ser
honesto con ustedes, este estaindar no solo ayuda, sino que permite un proceso de
reconstruccion completo y minucioso del evento digital asociado con el incidente bajo

auditoria. Claramente, juega un papel critico en los escenarios de la corte.

o NIST SP 800-86: Si hay algo que distinga a este estandar, es su enfoque completamente
operativo. SP 800-86 es lijado con la mano de alguien que tiene la intencidon de reaccionar

a cualquier incidente de seguridad por computadora que pueda surgir. Cubre todo, desde la

recoleccion y el examen de la informacién; las siguientes etapas de analisis y hasta la

formulacion de informes finales. La joya de este estandar, sin embargo, radica en el gran
detalle de los procedimientos que ofrece. Ademas, SP 800-86 es un campedn auténtico de
la integracion de equipos técnicos y legales en la mitigacion de incidentes.

Tras todo el analisis comparativo, y con el muy especial peso que tuvieron los resultados
de las encuestas a los expertos forenses de la Fiscalia, la conclusion fue clara: indiscutiblemente,
el estandar ISO/IEC 27037:2012: Este se destaco como a enorme distancia la opcidon mas
recomendable para esa fase inicial de adquisicion y preservacion de la evidencia digital. ;Por qué
se puntuo6 tanto esta posibilidad? Fue muy valorado tanto por su gran especificidad técnica a este
respecto, como por su claridad metodologica, y también, si, su enorme aceptacion dentro del
ambito judicial ecuatoriano. Del mismo modo, para cuando se aplique ese analisis técnico mas
completo, quedd completamente clara la conveniencia de combinar con puntos especificos la

ISO/IEC 27042:2015. Y no solo eso, también quedo totalmente garantizado que utilizar NIST SP
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800-86 era fundamental, y que, perfectamente aplicado, articulaba de forma notablemente eficaz
tanto las acciones mas operativas como las legalmente indicadas.

(Laherramienta especializada? Por mucho, y conforme a la encuesta, fue Magnet AXIOM
el software mas indicado y efectivo. Grandes posibilidades indicadas fueron su capacidad para
mantener la integridad de la evidencia digital, su total posibilidad de conectarse con casi cualquier
infraestructura cloud y el enorme y fécil reporte que genera: un reporte, por otro lado, asi vale la

pena recalcarlo, altamente especializado técnicamente y 100 % valido legalmente.

2.3 La estructura de la guia metodolégica

La presente guia metodologica se estructura utilizando un formato muy claro y, a su vez,
en mi opinidn, bastante coherente. De hecho, esta forma estd disefiada para abordar todos los
elementos fundamentales de una investigacion forense en la nube de manera sistemdtica. Mas

especificamente, nuestra guia se desglosa de la siguiente manera:

2.3.1 Introduccion

En esta primera seccion se presentan varios puntos clave que brindan al lector una vision

contextual clara:

o Por ultimo, otra seccion relacionada con esta guia es la justificacion, que deberia explicar
por qué se necesita desarrollar este proyecto, al mismo tiempo que resalta el vacio en la

practica forense digital en Ecuador.

e Los objetivos generales y especificos que fundamentan la creacion de la metodologia

propuesta.

o Referencias a normas internacionales que son base para la metodologia (ISO/IEC

27037:2012, ISO/IEC 27042:2015, NIST SP 800-86).
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e Breve resumen del marco legal ecuatoriano aplicable, con énfasis en el Cddigo Organico
Integral Penal, la Ley Organica de Proteccion de Datos Personales y la Ley de Comercio

Electronico, Firmas Electronicas y Mensajes de Datos.

2.3.2 Alcance

Finalmente, se procedera a sefialar de una vez por todas los limites y la aplicabilidad de

nuestra guia metodologica. Por decirlo de alguna manera, hasta donde llega y para qué sirve:

e Indicar la aplicacion de la guia en los diferentes modelos de servicio en la nube:
Infraestructura como Servicio, laaS, Plataforma como Servicio, PaaS y Software como

Servicio, SaaS.

e Identificar los principales proveedores cloud asegurados en relacion (con referencia a

Amazon Web Services — AWS; con menciones a Microsoft Azure).

o Estapagina se aplica a la guia de disefio del Centro de Datos Definido basada en Microsoft.
Confirme la totalidad de la guia también es compatible con arquitecturas hibridas y también

con entornos de nube privada.

2.3.3 Roles y responsabilidades

Este es el escenario final donde se abordardn, con claridad intransigente, los roles
especificos que se necesitan o se exigen en un escenario de investigacion forense en la nube, o en
una escena critica, por decir lo que haga falta. Al mismo tiempo, ellos abordaran las

responsabilidades especificas de todo lo recién mencionado. Habra:

e Coordinador Forense (Lider de Investigacion): Sera quien tendra la gran tarea de llevar
a cabo la revision de todo el proceso y, evidentemente, la de autentificar los documentos

que se generen al final.
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o Analista Forense Digital: ejecutar técnica y recursos necesarios para realizar los analisis

a través de la recoleccion y la preservacion de la evidencia.

o Especialista en Infraestructura Cloud: Su area de accion abre todas las posibilidades, su
rol es vital, brindar soporte técnico en el acceso y la extraccion de datos directamente desde

los entornos de nube.

o Responsable Legal / Asesor Juridico: La persona que realiza la siguiente funcion debe:
“tomar todas las medidas necesarias para garantizar el cumplimiento de todos los aspectos

legales en cada una de las etapas del proceso de investigacion™.

e Custodio de la Evidencia: El titular del perfil es responsable de la administracion y
garantia del almacenamiento y transporte de la evidencia digital, asi como de su manejo

adecuado, manteniendo la cadena de custodia intacta y sin fallas.

2.3.4 Marco legal aplicable

El presente segmento de guia se ofrece para introducir de una manera muy directa, el marco
normativo sin el cual, en ninglin caso, se pueden violar todos los aspectos de todo el proceso
forense. Es vital para el aspecto de la validez de la ciencia:

e La Ley Organica de Transparencia 'y Acceso a la Informacion Publica (LOTAIP).
o La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos.

o La Ley Especial de Telecomunicaciones.

e El Cddigo Organico Integral Penal (COIP).

e LaLey Orgénica de Proteccion de Datos Personales (LOPDP).
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Se presentara un breve andlisis de referencia para cada una de estas directrices antes
mencionadas, con lo cual se quiere decir directamente sobre como y en qué medida afectan estos

procedimientos en relacién con como obtener y tratar con la evidencia digital en la nube.

2.3.5 Protocolo detallado de acceso y extraccion de evidencia

Esta es una de las partes mas importantes. Se describiran de manera estricta y detallada los
pasos secuenciales que, sin falta, se seguirdn para asegurar la adquisicion y el mantenimiento
adecuados de la evidencia digital en las investigaciones en la nube. Este es un aspecto critico que

no debe pasarse por alto.

e Deteccion inicial del incidente: Se identificaran claramente los mecanismos y los criterios
establecidos para determinar qué eventos son sospechosos.

o Identificacion técnica de servicios y activos involucrados: Se explicard la forma de
como crear un inventario claro y altamente especifico de los recursos de la nube que
podrian ser vulnerables.

e Obtencion formal de autorizacion legal: Un procedimiento legal que no se puede
negociar es el necesario para asegurarse de que el acceso a los datos en la nube sea
completamente legal.

e Congelamiento (Legal Hold) y notificacion al proveedor cloud: En este apartado se
describiran los pasos, con alta especificidad, para realizar el “congelamiento” de la
evidencia en el ambiente del proveedor de la nube, como por ejemplo AWS, entre otros.

o Extraccion controlada y verificable de la evidencia: A continuacion, se mostraran las

técnicas detalladas de descarga segura, y es imprescindible agregar, verificables de los
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datos. También incorporaremos el uso de hash como SHA-256, SHA-512 para asegurar su
integridad.

o Transferencia segura y custodia rigurosa: Se explicara la cadena de custodia con la que
se debe realizar el proceso completo de almacenaje y traslado de la evidencia anteriormente
descrita, garantizando que no haya ningun desliz.

e Analisis forense especializado en laboratorio controlado: Se dibujaran las pautas
especificas mediante las cuales realizar un andlisis técnico exhaustivo, utilizando siempre
herramientas forenses especializadas y, por supuesto, en un entorno seguro y debidamente
controlado.

o Cierre formal del caso y archivo definitivo de la documentacion: Una vez finalizada la
investigacion, se abordard el proceso de conclusion formal. Consta de la redaccion del

reporte final y de la documentacion de todos los procesos cumplidos.

2.3.6 Acceso a dispositivos sincronizados

La evidencia especial es cuando la evidencia digital no solo se almacena en la nube, sino

también en dispositivos personales que estan sincronizados con ella. ;Cémo manejamos eso?

e Se dibujara la descripcion del procedimiento legal especifico para la obtencion de acceso

y la autorizacion judicial explicita necesaria, ya que no podemos proceder sin ella.

o Sepresentara la técnica forense destinada a la adquisicion y mantenimiento de la integridad

de las imagenes digitales provenientes de dispositivos sincronizados con servicios cloud.
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2.3.7 Analisis técnico de herramientas forenses

En este punto, nos dedicaremos a describir las herramientas especializadas que hemos
elegido para las investigaciones en entornos cloud. Pondremos un énfasis particular en sus

capacidades y sus puntos mas fuertes:

e Magnet AXIOM Cloud: En este sentido, daremos una descripcion de las capacidades del
producto, las fortalezas; estas ultimas seran especificas para los entornos SaaS Ia
compatibilidad con las diversas plataformas y cémo genera, de hecho, los informes

forenses.

e FTK Imager: Presentaremos un analisis sobre sus habilidades técnicas para la obtencion
de imagenes forenses. Tal como para el manejo seguro de evidencias procedentes de

entornos cloud.

e Otras herramientas complementarias: Ademds, mencionaremos algunas otras
herramientas, que, a pesar de no ser las principales, es beneficioso tenerlas en
consideracion. Son las siguientes: AWS CloudTrail, que es util para la auditoria de logs,

X-Ways Forensics, Cellebrite UFED Cloud y Velociraptor.

2.3.8 Consideraciones técnicas y legales para el uso de herramientas

Este apartado se dedicara a detallar aspectos que son cruciales. Su fin es asegurar que el
uso de las herramientas forenses digitales en la nube sea siempre el correcto, legalmente aceptable

y técnicamente valido.

e Se requiere la plena libertad en las condiciones legales de licenciamiento y, no menos

importante, la necesidad de mantener las actualizaciones requeridas.

e Detalladas directrices para documentar cada accion realizada con las herramientas. La
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documentacion es crucial aqui.

o Exigir requisitos muy especificos para la validacion técnica de los resultados que se

obtengan. Esto es para garantizar, sin lugar a dudas, la admisibilidad juridica.

o Haber adoptado los procedimientos de obligado cumplimiento para preservar, de manera

estricta y sin excepciones, la cadena de custodia.

2.3.9 Formatos y plantillas forenses

Por ultimo, un conjunto de herramientas de documentacidon que ya estan estandarizadas.
No es nada mas que garantizar la uniformidad, la claridad y una trazabilidad completa en todo el

procedimiento forense.

e Una plantilla oficial para la cadena de custodia digital.

e Un modelo de bitacora forense para un registro continuo de todas las actividades.

o Después, una lista de verificacion oficial, para garantizar que todos los procedimientos sean

realizados con la disciplina necesaria.

e Un formato estandarizado de Informe Técnico Final para la entrega de los resultados a las

instancias judiciales y administrativas correspondientes.
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CAPITULO III: DESARROLLO E
IMPLEMENTACION
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3.1 Desarrollo de la guia metodologica

En este capitulo se describe la construccion de una guia metodologica para el andlisis
forense sobre la nube de computacion, tomando en cuenta los antecedentes identificados en los
capitulos anteriores. Dado que, al establecer la problematica, se encuentran con la carencia de un
protocolo tnico para la realizacion de peritajes cibernéticos, lo que podria traducirse en practicas
poco homogéneas, pérdida de evidencia o inutilizacidon de la prueba durante el enjuiciamiento, el
marco conceptual se hace necesario, ya que el uso de servicios en la nube es cada vez mas
generalizado y complicado por los desafios ya mencionados para la investigacion pericial. La guia
propuesta cerrara la brecha existente, al consolidar un procedimiento técnico-cientifico que sea
fundamentado con estandares internacionales y adaptado a la legislacién nacional.

Fase de desarrollo: La preparacion de la guia sigui6é una légica por etapas. Primero, se
realizd una revision bibliografica de los marcos normativos y las mejores practicas en la
informatica forense. Estos literales se limitaron a detectar los principios basicos a incorporar, por
ejemplo: preservacion de imagenes forenses, documentacién completa y las etapas forenses
clasicas. Ademas, durante la etapa I se realizaron entrevistas a peritos forenses nacionales que
hubiesen tenido experiencia en incidentes Cloud. Los expertos hicieron hincapié, entre otras cosas,
en la necesidad de actuar siempre de acuerdo con los canales legales para la cooperacion con los
proveedores y no intentar en ningin caso acceder a los datos no disponibilizados en la nube.
“Nosotros no podemos acceder a la base de datos de una gran empresa con la misma seguridad
seguramente que uno de sus empleados. Se trabaja con la empresa duefia de la informacion con las
debidas formalidades legales, me refiero”, contextualiz6 uno de los peritos. “Lo que se hace,
principalmente, es coordinar con las compafias que tienen la posicion juridica frente a ese

proveedor de servicios Cloud, y ellos nos autorizan judicialmente a realizar la investigacion
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forense”, afiadio. Este tipo de entrevistas permitid detectar los primeros requerimientos de la guia:
clara necesidad de poseer procedimientos estandar por cada fase forense, un kit de herramientas
individual para ambientes virtualizados, consideraciones jurisdiccionales y un nuevo protocolo de
la cadena de custodia.

Con toda la informacidn recolectada, se procedid con el disefo estructural y contenido de
la guia. Para ello, se establecieron las fases forenses aplicables al entorno cloud: identificacion,
preservacion, recoleccion/adquisicion, andlisis, presentacion, respetando la logica secuencial ya
consagrada a nivel internacional. En este orden, para cada fase, se defini6 objetivos, actividades,
responsables y productos esperados. Adicionalmente, se incluyeron roles y responsabilidades
especificas del equipo de respuesta forense en la nube — por ejemplo, coordinador forense, analista
cloud, asesor legal, custodio de evidencia —, garantizando que la distribucién de tareas y los
controles cruzados minimicen los errores y aseguren la imparcialidad del proceso. Por tltimo, se
incluyeron plantillas editables — por ejemplo, formularios de cadena de custodia y bitacora forense
—, para otras actividades: documentar cada paso. Esto implica que la guia se pensé desde su inicio
para ser completamente trazable: Cada movimiento en la evidencia, declaraciones y acciones, esta
registrado y puede ser auditado o validado judicialmente.

Otro aspecto crucial del desarrollo es la adaptacion del documento al marco normativo
nacional. Para ello, se revisaron las leyes ecuatorianas pertinentes, principalmente el Codigo
Organico Integral Penal y normativa sobre la evidencia digital. Entre los mas especificos se
encuentran el Art. 502 — 505 del COIP que requieren preservar la cadena de custodia de la
evidencia digital de la obtencion a la presentacion del caso. Ademas, se tuvo que considerar la Ley
de Proteccion de Datos Personales y la Ley de Comercio Electronico, en especial, la relativa al

manejo de datos sensibles y los permisos requeridos para acceder a informacion en la nube. Por
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ejemplo, se establecid que cualquier dato obtenido de un servicio cloud debe de presentar un
permiso judicial o el consentimiento informado del duefio de la cuenta, asegurando que la
evidencia obtenida sea legal. Todos estos y otros requerimientos normativos fueron integrados en
el documento final, asegurando que los procedimientos propuestos por el usuario sean validos en
el contexto ecuatoriano.

En conclusion, la estructura de contenidos de la guia fue fijada. Los ejes tematicos de los
capitulos van desde los fundamentos como la introduccion, objetivos, alcance y definiciones, hasta
las directrices practicas como los procedimientos por fase, las herramientas recomendadas y
consideraciones especiales. Se conformo un capitulo de estdndares aplicados y otro de
herramientas forenses en la nube, asi como un conjunto de capitulos dedicados a cada una de las
fases del proceso forense con un protocolo detallado. La intervencion de los expertos no solamente
permitio nutrir el contenido, sino que también facilitd la validacion preliminar de la estructura, con
especialistas en la materia revisando borradores de la guia para retroalimentar en explicaciones y
aplicaciones mas claras. El resultado final de este desarrollo iterativo es la consolidacion de la guia
metodoldgica como un documento coherente de teoria y practica, cuyo cumplimiento tramitara las
acciones investigativas, reducira errores en la recoleccion de evidencias y ayudard a producir

informes forenses solidos para presentar en ambientes juridicos.

3.2 Seleccion de estandares y herramientas

En consecuencia, debidamente basado en las normas desarrolladas, en este caso, los
estandares internacionales de informatica forense, que cubren el ciclo de vida de la evidencia
digital. Por lo tanto, se eligieron tres marcos principales como los mas relevantes y que se

complementan mutuamente:
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ISO/IEC 27037:2012 — Ofrece directrices sobre la identificacion, recoleccion, adquisicion
y preservacion de evidencia digital. Este tipo de estandar informa los primeros pasos del manejo
de la evidencia, poniendo un gran énfasis en la integridad a partir del momento del descubrimiento.
Por lo tanto, estandares como ISO 27037 establecen principios como el uso de hashes y copias
forenses bit a bit para asegurar autenticidad y roles, como Responsable de la Evidencia Digital y
un Especialista Forense Digital. Para nuestro proyecto de adquisicion inicial de datos con
permanencia en entornos cloud, ISO 27037 también era significativo — por ejemplo, el
procedimiento para generar snapshots de maquinas virtuales o la extraccion de registros de logs.

ISO/IEC 27042:2015 — Directivas de entrega relativas al andlisis e interpretacion de
evidencia digital. Complementa al primero en su enfoque de las fases sucesivas: como estudiar los
artefactos obtenidos con mayor detalle e intentar recuperar los eventos aplicables desde ellos.
Contiene directrices sobre como correlacionar los datos, los analisis de los sistemas de archivos,
logs y otros objetos, recomendaciones acerca de las metodologias de interpretacion y los informes
de resultados. Aqui, la ISO 27042 fue util al proporcionar las técnicas de analisis forense. En la
guia, fue beneficioso hacer referencia a ellos, asegurando asi que actividades como la
reconstruccion de la secuencia en el ataque, y la deteccion de modificaciones sin autorizacion se
lleven a cabo sistematicamente y de acuerdo con mejores practicas.

NIST SP 800-86 - Publicacion del National Institute and Technology Guide to Integrating
Forensic Techniques into Incident Response, 2006. Guia operativa que describe un modelo de
practica de plantilla de cuatro fases: Recoleccion, examen, andlisis y reporte. En SANER, se
enfocaron en que, a diferencia de otros, NIST 800-86 fue una guia orientada por procedimientos e
incidentes: incidencias modernas, Sistemas distribuidos, servicios en la nube. No es un estandar

de certificacion de ISO, pero se comunica con los equipos de respuesta a incidentes, es decir
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CSIRTs * NIST 800-86 toma la guia y muestra como operarla * Coémo agregar las cuatro fases en
la gestion asegurar una integracion estructurada y dinamica.

Como resultado de la concordancia comparativa de los marcos en este analisis, un modelo
hibrido es la mejor opcidon que capitaliza sobre las fortalezas de cada uno. La guia metodologica
expresamente incluye ISO 27037 para el Aseguramiento de la recoleccion de datos inicial, ISO
27042 para el analisis de datos técnicos detallado y NIST SP 800-86 como base operacional para
la orquestacion fundamental de todo el proceso. A través de esta integracion de centros de
estandares, la cobertura de extremo a extremo de la metodologia se mantiene: desde la referencia
del incidente hasta el testimonio de evidencia digital, ningin paso critico fue pasado por alto.
Adicionalmente, la combinacion de estandares mitigd las debilidades de cada uno: ISO 27037 no
tiene profundidad de andlisis y no hay adquisicion; NIST 800-86 llena esos vacios y mas.
Finalmente, debe destacarse que el centro de atencion resultante contintia en total concordancia
con las necesidades legales ecuatorianas, en particular como se expresa directamente en el COIP.
Como tal, los procedimientos propuestos no solo estan basados en estandares internacionales, sino
que también son admisibles en el contexto judicial local.

Respecto a las herramientas, la guia realiza una seleccion técnica de software forense apto
para entornos cloud, tomando como base la compatibilidad, funcionalidad y aceptacion
comunitaria. Considerando los desafios introducidos por la nube (virtualizacion, datos distribuidos
fisicamente, multi-tenant, etc.), las herramientas debian ser aptas para estas caracteristicas. Los
criterios de seleccion fueron: a) compatibilidad con servicios cloud , b) capacidad de preservar a
la evidencia de alteracion, c) registro de auditoria y documentacion de actividades, d) validacion
frente a la comunidad forense y e) licenciamiento adecuado. Adicionalmente, se realiza una

comparativa con las herramientas en uso real en la praxis forense por los expertos entrevistados.
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Entre las herramientas recomendadas por la guia se encuentran las siguientes: Magnet
AXIOM Cloud: Plataforma de nueva generacion de analisis forense centrada en la capacidad de
admitir todas las fuentes de datos del &mbito de la nube. Magnet AXIOM ha permitido firmar con
los proveedores de servicio un modelo de trabajo seguro en fuentes como Office 365, Google
Workspace, fuentes de chat, redes sociales y mas. Le permite examinar los mensajes de correo
electronico, mensajes, archivos de Drive, historial y metadatos relacionados mientras utiliza otras
capacidades adicionales de la indexacion, bisqueda de palabras clave, filtrado por /usuario/ fecha
y demas. Estd indicado cuando es necesario extraer gran cantidad de informacion, directamente de
plataformas en linea, en caso de incidentes con entornos SaaS. Por ejemplo, una fuga de
informacion derivada de la cuenta de correo corporativo o casos de investigacion de delitos en el
uso de cuentas de correos personales. En el siguiente practico desarrollado, Magnet AXIOM Cloud
fue fundamental para la creacion de una imagen de un correo de Microsoft y la recuperacion de
items eliminados.

FTK Imager/FTK: Esta es la clasica herramienta de Forensic Toolkit para la adquisicion
forense de datos y andlisis a nivel local. Se selecciond porque puede operar en un entorno laaS;
por ejemplo, se describe el uso de FTK Imager para montar y obtener imagenes de volumenes de
disco virtual de forma bit a bit en la nube publica de AWS o Azure. FTK Imager puede usar copias
forenses EO1, raw de unidades de almacenamiento en la nube, como los volimenes EBS en AWS,
preservando metadatos y que calculan automéaticamente un valor hash. Se recomienda FTK para
incidentes en laaS en los que sea necesario analizar maquinas virtuales comprometidas, como
extraer registros del sistema, identificar malware oculto en el sistema de archivos o reconstruir la

actividad del atacante en un servidor en la nube. En el primer caso de uso, utilizando AWS, usamos
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FTK para indexar y buscar patrones en los archivos de registro extraidos de la imagen del disco
para identificar indicadores de ataque y extraer evidencia significativa para un informe profesional.

X-Ways Forensics: Un kit de herramientas de analisis forense avanzado y de bajo nivel,
especialmente 1til en la evaluacion de discos extraidos con gran cantidad de pormenores de
control. Si bien no esta tan estrechamente vinculada a las investigaciones basadas en la nube,
hemos decidido incluir X-Ways en nuestra guia como una variante mas de la plataforma para
investigar imagenes del disco extraidas de los [aaS. Eso se debe a que en los equipos de inspeccion
menos potentes puede ser una solucion completa y al hecho de que a veces X-Ways se puede
utilizar incluso aunque FTK sea el programa principal.

AWS CloudTrail/Azure Monitor: Se trata més de servicios que de herramientas que se
pueden instalar, ya que son componentes nativos de las plataformas cloud que emiten registros de
auditoria y seguridad. Como se hace referencia varias veces en la guia, se consideran fuentes de
evidencia: AWS CloudTrail registra todas las acciones llevadas a cabo en la cuenta AWS via API,
via consola, etc., mientras que Azure Monitor — y su componente Azure Activity Log — hace lo
propio con el entorno de Azure. Deberian aprovecharse estas lineas de rastreo autonomas para
enriquecer el andlisis técnico. Por ejemplo, los registros de CloudTrail podrian dar tiempo de
ejecucion de accesos y direcciones IP, difusion de configuraciones y creacion de recursos, etc., 1o
cual es indispensable para construir una secuencia de eventos en torno a incidentes en la nube. En
el caso de estudio, la exportacion de logs de CloudTrail resultd ser util para confirmar algunas
actividades sospechosas en AWS y rellenar la linea del tiempo forense con eventos del plano de

control de nube.
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Elcomsoft Cloud eXplorer y Cellebrite UFED Cloud: Herramientas especializadas para la
extraccion de datos de los servicios cloud y los dispositivos moviles en los que estén sincronizados.
Me centré en Elcomsoft porque se especializa en el ecosistema de Google; se pueden obtener todos
los datos desde las cuentas de Google: Drive, Gmail, fotos, respaldos de Android, incluso si han
sido eliminados. A su vez, Cellebrite UFED Cloud puede usar todo, desde iCloud de Apple hasta
las cuentas de las redes sociales y estaba relacionado mas con las investigaciones, donde los
moviles de los sospechosos sincronizan la informacion con las nubes. Aunque no los apliqué
directamente en la practica de la tesis, los menciono en la guia como valiosas sefalizaciones para
ciertos casos de uso: o sacar un respaldo de un iCloud en un caso criminal, o extraer chats de
Facebook en un caso de ciberacoso.

Velociraptor. Open-source tool para monitorizacion y respuesta forense en endpoints
donde su uso en contextos cloud/hibridos permite ser desplegado para recolectar evidencia en vivo
de multiples sistemas de forma simultanea. La guia la referencia para escenarios PaaS o entornos
hibridos donde se requiere ejecutar andlisis y colecciones de datos en varios servidores o
contenedores en la nube en tiempo real, y Velociraptor permite aplicar queries predefinidas para
extraer logs, configuraciones o indicadores de compromiso sin necesidad de intervenir cada
maquina manualmente. Esto es util en general en casos de incidentes extendidos en infraestructura
cloud corporativa.

Por supuesto, la guia no se limita a enlistar herramientas, sino que propone su uso
dependiendo del modelo de servicio cloud concernido. Por ejemplo, para incidentes en
infraestructura se sugieren herramientas de imagenes forenses de disco, y andlisis de memoria en
algunos casos, plataformas, donde a veces el acceso al sistema operativo subyacente esta

significativamente limitado se sugiere apoyarse en logs nativos del proveedor, en combinaciones
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con utilidades como Velociraptor o Magnet Axiom, en capacidades limitadas a ciertos entornos.
Para el caso de software como servicio el enfoque se dirige a herramientas capaces de interactuar
via API con las aplicaciones en la nube, o incluso, en algunos casos con las APIs forenses ofrecidas
por los propios proveedores. Todo lo anterior asegura que el investigador forense tenga la
herramienta correcta para cada situacion, lo que permite maximizar la cantidad de evidencia
obtenida sin violar la integridad ni los términos de servicio de los proveedores cloud citados.
Finalmente, degustamos cada una de las herramientas seleccionadas desde el punto de vista
de las implicaciones legales. Cabe destacar que, seglin los principios generales de la guia, cualquier
actividad con las herramientas debe ir seguida de la autorizacidon correspondiente; por ejemplo,
para acceder al buzon de correo con Magnet AXIOM Cloud, hay una voz en la sentencia durante
nuestro caso y el consentimiento implicito de la usuaria propietaria de las carpetas. Ademas, a cada
elemento extraido, es necesario asociar su hash criptografico en la cadena de custodia, de la que
se influyo. Por lo tanto, la veracidad de los estandares y las herramientas robustas confirma la guia
desde el punto de vista del esquema metodoldgico, lo que le otorga una base teodrica y practica

solida y turbulenta a prepararse para la aplicacion practica que anunciamos continuacion.

3.3 Implementacion de casos practicos

3.3.1. Implementacion del caso practico AWS

A modo de validacion de la guia, se implementd estd en un caso practico que representa un
incidente ocurrido en la nube AWS. Este caso ficticio, que funciona como estudio de caso, se
corresponde con un escenario de acceso no autorizado a una instancia en Amazon Web Services,
para crear escenarios que pusieran a prueba todas las fases que se estructuraron para la metodologia
de implementacion. A continuacion, se da a conocer en detalle el contexto del incidente, las

acciones realizadas en cada fase de la guia y los resultados logrados.
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3.3.1.1 Contexto del incidente AWS

El Caso Practico 1 se genero el 21 de julio de 2025, luego de que un ciudadano acudio6 a
las oficinas de la Fiscalia Provincial de Loja a formalizar la denuncia por los accesos no
autorizados a un servidor en la nube de AWS que su empresa sostenia. La instancia afectada, con
denominacién “CasoPractico”, era portadora de informacién sensible y un aplicativo web para la
empresa. La denuncia concibi6 el cardcter de un delito en materia de acceso no consentido a un
sistema informatico, segin el Articulo 234 del COIP, pues se argumentaron intrusiones a un
sistema ajeno sin la debida autorizacion. Con la necesaria técnica en juego, el Fiscal emitié un
oficio para que el Perito Informatico Forense elabore el analisis del servidor comprometido y
funciona una cadena de evidencia digital que compruebe o descarte acceso indebido hacia el
mismo.

La orden fiscal contenia detalles y alcance claros, entregando al perito las credenciales de
acceso a la consola AWS del afectado (usuario y contrasefia temporal) para solicitar al mismo que
acceda a la instancia CasoPréactico, localice el volumen de almacenamiento principal (Volumen
“A”) y, a continuacion, realice un andlisis forense completo del servidor. Asimismo, debia
garantizar la integridad de la evidencia digital en todo momento y documentar cada paso de
acuerdo con las politicas de la cadena de custodia. Esta autorizacion formal permiti6 al perito
actuante interactuar con la infraestructura cloud del denunciante sin violar ninguna legislacion.
Con la recepcion del oficio, la parte investigativa siguid la guia metodoldgica propuesta para

comenzar la investigacion pericial.
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3.3.1.2 Identificacion y preservacion inicial

Siguiente a la guia de identificacion, el perito comenzo por establecer los hechos conocidos
y fuentes de evidencia disponibles. La notificacion primaria del incidente provino de la
subsecuente denuncia del administrador del servidor, quien aportd logs de aplicacion (Apache) en
que se observaban actividades dudosas a partir del dia 15 del mes de julio de 2025, tales como
conexiones de origen IP desconocida y modificaciones no autorizadas a archivos criticos. En
primer lugar, la observacion el indicio fue confirmado; la combinacion entre el aviso y la
verificacion primaria de registros de Apache permitid con certeza afirmar que al servidor se le
hacian solicitudes anémalas, de las cuales unas incluso parecian mostrar patrones sospechosos que
modifican intentos de explotaciéon a vulnerabilidades. Para ser mas claros, se indico
especificamente la deteccion de intentos de inyeccion a la SQL en parametros de URL. Con tal
evidencia, el perito pudo provisionalmente clasificar el incidente como una intrusiéon origen
externo a la aplicacion web alojada (un ambiente de pruebas de concepto conocido como DVWA
— Damn Vulnerable Web App) que explotaba vulnerabilidades conocidas.

El “Tiempo Cero” de activacion de la respuesta forense se establecio a las 10:30 del
21/07/2025, inmediatamente después de recibida la denuncia, asegurando desde ese momento las
evidencias preliminares. Las medidas de preservacion inicial se ejecutaron de forma critica por
evitar la pérdida o alteracion de datos volatiles: la instancia comprometida se aislo de la red
mediante reglas restrictivas en su Security Group, se gener6 un snapshot del volumen de
almacenamiento asociado al servidor donde se encuentran los EBS, y adicionalmente se exportaron
los registros de Apache y de auditoria cloud correspondientes al periodo. Adicionalmente, las

credenciales de acceso de solo lectura fueron creadas para uso forense, garantizando que las
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siguientes acciones de adquisicion no modificarian el entorno original. Todas se orientan a la guia:
preservar antes de recolectar; la evidencia debe quedarse congelada en el estado en que se encontro.

Cada uno de los pasos anteriores fue documentado cuidadosamente. En particular, la
cadena de custodia se inici0 para esta fase: el forense registro la hora exacta de cada actividad en
la bitacora forense. Los soportes creados (e.g., etiquetando el ID del snapshot EBS y reverting de
registros) fueron etiquetados para la referencia adecuada. La importancia de la documentacion
temprana es resaltada por la norma ISO 27037 y se aplicé rigurosamente; e.g., un hash SHA-256
fue calculado para el archivo de log Apache exportado en bruto para que, logicamente audio que
cualquier analisis posterior se hubiera realizado en una copia exacta del soporte originalmente
adquirido. Por lo tanto, al final de la etapa de identificacion/preservacion, se obtiene un conjunto
de evidencia congelada: la instancia aislada AWS, una imagen instantdnea del disco, y los

principales registros de actividad, todos bajo control forense.

3.3.1.3 Adquisicion forense de la evidencia en AWS

En la etapa de Recoleccion/Adquisicion, el objetivo era obtener copias forenses de la
informacion identificada, para poder analizarla en detalle fuera del laboratorio sin modificar el
original. Segun la guia, al tratarse de una infraestructura IaaS, la practica recomendada seria crear
una imagen bit a bit del volumen del disco virtual afectado. Por ende, se tomd como fuente el
snapshot EBS previamente generado (volumen “A” del servidor): con las herramientas forenses
seleccionadas, se cred una imagen forense completa del disco en formato RAW (o EO1). En este
caso, se utiliz6 FTK Imager en una instancia forense de AWS preparada para el caso. Se adjuntod
el snapshot a la instancia forense en modo solo lectura y se ejecutd FTK Imager para clonar el
volumen bloque por bloque. Durante la adquisicion, se verifico la integridad ejecutando hashes

SHA-256 y SHA-1 sobre la imagen adquirida y el snapshot, generados con herramientas de AWS,
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para asegurarse de que la copia fuera fiel al original. El hash de la imagen, por ejemplo, SHA-256
final, estuvo registrado en el Formulario de Cadena de Custodia.

Ademas del disco, los logs de AWS CloudTrail relevantes también fueron formalmente
recolectados. AWS permite exportar los eventos de CloudTrail a archivos; para las fechas del
evento, es decir, los dias cercanos al compromiso, el perito realizd esta exportacion y extraccion.
Estos registros contienen registros de todas las acciones a nivel de cuenta de AWS, como creacion
de recursos, accesos y cualquier tipo de cambios de configuracion dieran cuenta al revisar el
comportamiento de los atacantes a través de la evidencia de la maquina. Finalmente, las capturas
de pantalla y los logs de la consola AWS a la que se conectd el atacante, también fueron
recolectados para resaltar alertas y eventos significativos. Estos se adjuntaron como evidencia
ilustrativa.

Este proceso de adquisicion se llevo a cabo con procedimientos estrictos a la cadena de
custodia. Cada uno de los soportes que contenian, evidencia el disco y el paquete de logs fueron
sellados con sus hashes correspondientes y etiquetados. La imagen y todo lo recolectado se
transfirio desde la nube hasta el laboratorio fisico a través de un medio de almacenamiento externo
cifrado. Esto incluyé un SSD portatil cifrado. Durante la entrega, los registros de custodia se
actualizaron y firmaron tanto el perito que realiza la adquisicion como el custodio receptor en el
laboratorio de destino, incluyendo la fecha/hora de la transferencia, la persona que entrega/recibe,
el tipo de evidencia y el hash de verificacion de integridad. Por lo tanto, desde que se tom¢ la
evidencia en AWS, no se ha creado oportunidad de la manipulacion de la evidencia adquirida por

parte de terceros.
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Por ultimo, cabe mencionar que no se pudo realizar la adquisicion de memoria RAM de la
instancia, limitaciones comunes en entornos cloud, una vez la VM esta detenida, ya que, de
acuerdo con el proveedor, no es factible tener acceso directo a la memoria RAM volatil. Sin
embargo, se pudo mitigar parcialmente, logrando acceder a la informacion del estado de los
procesos a través de los logs del sistema y acceso a AWS. Con las fuentes de prueba mas

importantes, disco y logs, se gener¢ el traslado a la fase 4 del proceso de examen y analisis forense.

3.3.1.4 Examen y anadlisis de la evidencia AWS

El primer paso realizado en la fase de Examen y Analisis fue el examen de la imagen de
disco segun la guia y la norma ISO 27042. El proposito de esta etapa es poner en contexto el
entorno forense. En nuestro caso, el servidor AWS es una instancia Ubuntu Linux con un servidor
web ejecutandose, un servidor web Apache conocido que tiene la aplicacion DVWA instalada en
¢l. Se montd la imagen en modo solo lectura y se extrajeron los siguientes artefactos forenses
utilizando las herramientas forenses X-Ways y FTK: archivos de log del sistema — la fuente
principal, que se encuentra en dos ubicaciones distintas: /var/log/auth.log, los logs de Apache
ubicados en /var/log/apache2/; diferentes archivos de configuracion de Apache y PHP, historial de
comandos (\.bash history del usuario administrador) y otros. En el Gltimo paso de la fase de
Andlisis se encontré6 que DVWA estaba en el directorio web /var/www/html/dvwa/.

Una estrategia critica también fue la construccion de una linea de tiempo. Se fusionaron
registros de fuentes de tiempo diferentes: timestamps de las solicitudes de HTTP a partir de logs
de Apache, marca de tiempo de las acciones de AWS desde el registro CloudTrail y fecha de
modificacion/creacion del sistema de archivos del servidor. Se us6 una herramienta de linea de
tiempo para correlacionar eventos. A modo de ilustracion, la interseccion de estos datos revel6 que

el dia 15/07/2025, alrededor de las 23:00, justo después del avistamiento del acceso no identificado
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por el denunciante, se crearon o modificaron ciertos archivos en el directorio DVWA; ademas,
segundos después, los registros de CloudTrail hicieron abrigar a los investigadores, como desde la
direccion IP requerida también ejecutaron la invocacion del agente SSM en el host. Esta
correlacion temporal robustecio la reorganizacion del ataque.

El propio analisis forense estaba dirigido a las respuestas a las preguntas clave: ;Qué
sucedid en el servidor? ;Como conseguir al atacante? ;Qué hizo y que consecuencias tuvo? En
resumen, los hallazgos técnicos estaban:

Un vector de ingreso. El atacante explotd una aplicacion web DVWA, que sabiamos que
era vulnerable: inyeccion SQL, RCE, etc. Los logs de Apache durante ese periodo de analisis
mostraron multiples solicitudes HTTP con patrones maliciosos. En particular, noté repetidas
peticiones HTTP GET con parametros sospechosos que parecen ser intentos de inyeccion SQL en
todos los formularios DVWA. Estas peticiones fueron constantes con una misma [P externa que
se reflejo en el registro decenas de veces. Durante la verificacion del origen de esta IP en bases
publicas, resultd estar asociada con compromisos maliciosos. Me parece que un actor
automatizado o semiautomatizado descubrio la presencia de DVWA y lanzo ataques.

Explotacion y acciones del atacante: Examinando el sistema de archivos del servidor, se
encontrd varios archivos con los que no se instala en DVWA y otras versiones cominmente
aprobadas. Se descubri6 un script PHP furtivo en la carpeta de DVWA, implementado como un
archivo PHP basado en una web shell y con nombres semejantes a una libreria estandar de PHP.
La fecha de creacion correspondia a las visitas no autorizadas y se sospecha que el atacante logrd
subir el archivo furtivo al servidor aprovechando la vulnerabilidad descubierta. Ademas, en los
logs de acceso del sistema, auth.log, encontramos registros de conexiones SSH establecidas en

horarios no comerciales y también para la IP sospechosa, inmediatamente después de la intrusion
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web. Con todo, podemos afirmar que después de explotar el servidor web, el atacante escald los
privilegios o reutilizo las credenciales para establecer una conexion SSH no autorizada. Para
demostrarlo, revisamos el bash_history del usuario administrador y desciframos comandos que
afirmaba no haber ejecutado, como instalar herramientas de red y registrar un nuevo usuario con
privilegios sudo. Todos estos indicios nos hacen deducir que el intruso obtuvo control sobre el
sistema operativo.

Evidencia de exfiltracion o dafio. Busco rastros de robo o destruccion de informacion, se
hall6. Por un lado, no se encontraron archivos de datos corporativos extraidos ni archivos de datos
borrados masivamente, lo cual indica que el objetivo del atacante era centrarse mds en
comprometer el sistema en si, en lugar de en la extraccion activa, tal vez debido a que es un entorno
de pruebas, DVWA, sin datos reales atractivos. Sin embargo, se encontraron registros y artefactos
de intentos contrarios intentos de instalar herramientas adicionales: utilidades de red estan
presentes, por ejemplo, las de exploracion de red guardadas en /tmp. Adicionalmente, se deja
constancia de que el invasor no desactivd webshell, haciendo asi una puerta trasera del sistema
inoperable para posibles accesos futuros. Postanalisis de la contencidn, el perito recomendd
eliminar esos artefactos y asegurar el servidor antes de reactivarlo.

Todo el hallazgo fue interpretado mediante la norma ISO 27042, es decir, todos los eventos
fueron reconstruidos y documentados. En el reporte técnico fue presentada una secuencia. El
atacante primero explot6 DVWA a través de un SQLIi, obteniendo posiblemente credenciales de
administrador de la base de datos o incluso obtuvo la ejecucién de comandos, por lo menos. Luego
subié una webshell, es decir, un archivo malicioso y desde alli llevo a cabo la ejecucion de
comandos que le dieron acceso al sistema, es decir, SSH. Por ultimo, realiz6é actividades

poscompromiso tipicas como intentos de instalacion de herramientas o la creacion de usuarios.
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Esta narrativa técnica se ajusta perfectamente a la figura delictual denunciada, ya que es un caso
de acceso no consensuado con intencion, es decir, el delito de acceso no consentido tal y como fue
tipificado por COIP 234.

En cuanto al analisis, usamos las herramientas forenses recomendadas. No encontramos
una aplicacion practica para Magnet AXIOM en este caso, pero FTK y X-Ways nos permitieron
analizar rapidamente grandes cantidades de datos. Con FTK, realizamos busquedas de cadenas
clave en los logs, en el sistema de archivos se utilizaron términos como “password”, “error”, “php”,
etc., y encontramos el nombre de la webshell, y se realizaron algunos otros reportes parciales.
Ademas, exportamos todas las evidencias significativas mediante FTK y las cargamos en el caso,

ademads con sus hashes correspondientes. Eso nos permitid garantizar que cualquier otro perito u

autoridad pudiera verificar independientemente cada evidencia.

3.3.1.5 Resultados y conclusiones del caso AWS

La aplicacion de la guia metodoldgica en el Caso Practico AWS fue exitosa en haber
logrado cumplir nuestros objetivos forenses planteados. Después de todo, se confirmo la intrusion
no autorizada al servidor de AWS: el atacante exploto la vulnerabilidad de la aplicacion web para
obtener acceso, instald el cddigo malicioso y accedid ilegalmente al sistema. Todas estas
circunstancias quedaron demostradas con bastante evidencia digital solida como resultado de la
investigacion. Por lo tanto, se obtuvo un conjunto de pruebas forenses que respaldarian nuestra
conclusion entre la variedad de pruebas presentadas anteriormente: registros de Apache: los
ataques en si mismos (solicitudes de inyeccion SQL), trazas de AWS CloudTrail que confirman
las conexiones desde la direccion IP del atacante, archivos maliciosos que se recuperaron del

sistema: por ejemplo, la webshell y registros del sistema: la creacion de accesos indebidos.
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Toda la evidencia de este caso fue debidamente registrada y documentada con cuidado. El
informe cumplio con la estructura del estandar y contuvo secciones de descripcion general del
incidente, métodos usados, resultado técnico y relacion con la legislacion. Ademas, se adjunté la
cadena de custodia firmada y la lista de hash acordada al inicio del caso. Es importante destacar
que, cumpliendo con estandares internacionales, toda esta evidencia se mantiene confiable y
aceptable, ya que los hashes garantizan la integridad de todos los archivos y el procedimiento
minimizo cualquier posible contaminacion. Asi mismo, debo mencionar que el estandar aplicado
resultd ser extensible a un entorno real de AWS, ya que se sigui6 el protocolo sin uso indebido de
AWS y la instancia afectada por la evidencia no fue perturbada para la pericia.

Desde un punto de vista practico, el caso también permite comprobar la efectividad de las
herramientas elegidas, ya que FTK Imager permitié adquirir la imagen del volumen AWS
exitosamente, y las utilidades para el analisis permitieron que el procesamiento con grandes logs
y datos grandes se completara a tiempo razonable, poniendo de relieve eventos importantes.
Ademas, dada la evidencia obtenida usando CloudTrail como fuente, la recomendacion de la guia

para siempre incluir los registros del proveedor cloud en el analisis es valida.

3.3.2 Implementacion del caso practico 11

El segundo caso de estudio se realizd en un escenario de servicios en la nube SaaS,
especificamente correo electronico en Microsoft 365/0Outlook.com. A diferencia del caso de AWS,
que involucra una intrusidn externa, este caso investiga un posible fraude informatico donde la
evidencia digital recuperable consistia en un correo electronico eliminado. La guia metodoldgica
fue aplicada nuevamente para probar su versatilidad en un entorno de cloud computing distinto
utilizando el enfoque aplicado, ya que se enfoca en la adquisicion de SaaS a través de herramientas

especializadas y la validacion de integridad de los datos en la nube de Microsoft.
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3.2.2.1 Contexto del incidente en Microsoft 365

El Caso Practico 2 trata de una denuncia presentada el 1 de agosto de 2025 en la Fiscalia
de Loja, en relacion con la posible comision de un delito de estafa por medios electronicos. En
concreto, un ciudadano, Luis Alfredo T. P., alega haber sido objeto de un fraude al adquirir su
teléfono celular a través de la plataforma online. Segun su version, el ciudadano realizo el pago
mediante una transferencia bancaria a favor de la firma vendedora, la empresa TecnoXpress; la
transaccion fue confirmada a receptor a través del envio de una factura electronica via correo, junto
con un recibo de depdsito del dinero cursado al vendedor por el comprador. No obstante, el
dispositivo adquirido nunca fue entregado al morador. Posteriormente, cuando el ciudadano quiso
presentar dicha factura y los correos en los que los recibio, se dio cuenta de que los habia borrado,
junto con el recibo de banco donde también se anotaba la transaccion. El accidente acabo dejando
a un ciudadano sin pruebas que podrian haber servido como evidencia de la alegacion de fraude.

Para abordar esta situacion, la victima solicitd a la Fiscalia la asistencia para recuperar
mensajes que habian sido previamente eliminados de su cuenta de correo Microsoft Hotmail
(Outlook.com) para ser posteriormente presentados como evidencia digital del proceso penal.
Previo a ello, la Fiscalia al evaluar la denuncia, concluy6 que siendo el caso que conforme al COIP
y en las figuras de posible estafa mediante engafio, articulo 186, y delitos informaticos por uso de
medios electronicos, articulo 454, corresponderia la realizacion de un peritaje informatico forense
en la cuenta de correo de la victima, para ello dictaminado en una autorizacion formal donde el
denunciante firm6 un consentimiento para acceso controlado de su correo y proporciond sus
credenciales de usuario: luisasofia-1220@hotmail.com, password al perito designado por ¢l

mismo. En el documento se establecid la naturaleza y extension de la pericia con el objetivo preciso
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de recuperar correos electronicos eliminados del 28 de julio al 5 de agosto del 2025, relacionados
con la transaccion del teléfono. En conclusion, habia un marco legal y logistico para la industria
de la guia forense de los correos electronicos en la nube: consentimiento del titular y orden fiscal,
al garantizar a las autoridades el uso exclusivo de las herramientas para rastrillar la nube en

cuestion sin vulnerar la privacidad ni incurrir en desacato a las leyes o jurisprudencia.

3.2.2.2 Preservacion y adquisicion de evidencia en Microsoft 365

En cumplimiento de la guia, una vez notificado el caso, se procedid con premura a la
preservacion de la informacion almacenada digitalmente de la cuenta de correo de la victima. Dado
que se trataba de un entorno Saa$S, la evidencia residio en servidores de Microsoft. La guia aconsejo
que en estos casos no se debia tocar alguna plataforma, en su lugar, se debian utilizar herramientas
que pudiesen interactuar con la plataforma via APIs oficiales para que no se alterara el contenido
del buzén como ya se menciond. En resumen, la cuenta de correo fue adquirida forensemente por
la herramienta Magnet Axiom Cloud, que es una de las tres herramientas seleccionadas en la
seccion 3.2.

Como primera medida de preservacion, la fiscalia le cambid la contrasefia a la victima por
un usuario forense temporal para que no se entrara de forma fraudulenta, y en su lugar, le permitiera
al perito visualizar el contenido de la cuenta en modo lectura. Posteriormente, con Magnet
AXIOM, se procedid a la conexion segura a la cuenta de Hotmail con las credenciales
proporcionadas y la autorizacion obtenida. La herramienta establecio una sesion HTTPS con los
servidores de Microsoft, con lo cual se garantizd la confidencialidad de la creacion de la

adquisicion.
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La adquisicion forense implico la extraccion completa del buzon de correo de la usuaria en
formato forense. En Magnet AXIOM Cloud existe la opcion de directamente descargar todos los
mensajes y carpetas de la cuenta, pero en este caso decidimos generar un archivo PST (formato
estandar de Outlook) con su buzén completo y ademas un archivo complementario con metadatos
de la actividad en la cuenta. Durante esta adquisicion, también habilitamos la recuperacion de
elementos borrados: configuramos herramienta para que incluyera correos eliminados que aun
estuvieran en carpetas “Eliminados” o incluso en la retencion de Outlook. De hecho, Magnet
AXIOM pudo recuperar exactamente el mensaje de interés en cuestion que habia sido borrado de
la bandeja de entrada principal, porque aun estaba en retencion del servidor de correo. Junto con
el mensaje extrajimos sus archivos adjuntos, en este caso pdf de factura electronica y
probablemente una imagen o pdf de comprobante de transferencia, y los metadatos completos de
cabecera de cada correo, incluyendo informacion de encabezados como From, To, CC, Subject,
Message-ID, rutas de recibido, sellos de tiempo, etc., que serian importantes para confirmar la
autenticidad y el origen del correo recuperado.

Como resultado de la adquisicion, Magnet AXIOM generd automaticamente un registro
exhaustivo de la operacion, de modo que se puede saber en cualquier momento cuando se hizo la
conexion, que fue extraido y cualquier otra eventualidad. Tras finalizada la operacion, la
herramienta calculd los hashes criptograficos — SHA-256 y SHA-512 — de todos los archivos
adquiridos (PST con el buzon, los adjuntos exportados, los reportes en formato JSON), de manera
que proporciond las “huellas digitales” de cada evidencia. Por consiguiente, estos valores hash
fueron inmediatamente incluidos en la cadena de custodia y al log de auditoria; con marca de fecha,
hora y responsable del acto adquisitivo, y cualquier cambio futuro de estos archivos podra ser

detectado si los nuevos hashes no coinciden con los originales.
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Por lo tanto, para resumir la adquisicion al final de este caso, estamos en posesion de un
archivo PST que contiene todo el correo de la victima a la fecha, incluidos los mensajes
eliminados; archivos adjuntos clave separados para una facil referencia. Un conjunto completo de
metadatos y reportes de actividad de la cuenta, por ejemplo, un registro de accesos a la cuenta,
como se revela mediante los reportes de Magnet AXIOM Cloud. Este material se conserva de
manera segura en un medio cifrado, etiquetado y custodiado por el perito. Vale la pena mencionar
que la guia respectiva establece la importancia de dejar los datos originales en la nube sin acceder
a ellos. En linea con esto, Magnet AXIOM oper6 en el modo de solo lectura sin sincronizar ni
marcar los mensajes, y la cuenta de la usuaria se dejé sin cambios, habiendo cambiado solo la
contrasefia de la misma de manera preventiva. Microsoft, como proveedor no estd directamente
involucrado en el proceso, ya que la herramienta se basa en APIS oficiales con la autenticacion del
usuario; sin embargo, la posibilidad de presentar una solicitud formal a Microsoft para la

conservacion de la cuenta estaba completa en la guia en caso de necesidad.

3.2.2.3 Examen y andlisis forense del correo electronico

Reunida la evidencia en un formato especial (toda la mailbox en formato PST), se da inicio
a la fase de examen y analisis forense en laboratorio. Como primer paso, se verifica la integridad
de los archivos, esto se logra comparando los hashes calculados post-adquisicion con las rutas
generadas al momento de la extraccion. Todos los hashes cotejaron, lo que indica que la
transferencia se logro exitosamente y sin ser modificada. Luego, se importa el PST en Magnet
AXIOM Examine, la herramienta de analisis complementaria de Magnet, la cual fue disenada y

optimizada para manejar datos de correo.
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La primera etapa del examen fue simplemente la revision de la estructura del buzén: se
abrieron las carpetas, tales como la Bandeja de entrada, Elementos eliminados, Enviados, etc., asi
como se identificd un intervalo de fechas relevante para el caso. A continuacion, utilizaron la
capacidad de filtrado de AXIOM para restringir la vista a todos los mensajes de correo electronico
enviados dentro de un rango temporal especifico; en el caso donde se realizo la transaccion entre
Tarek y la empresa, estos serian a fines de julio y principios de agosto de 2025. Luego, se realizd
una busqueda en el PST de cualquier correo que contuviera palabras clave “factura”,
“transferencia” o el nombre “TecnoXpress”. La busqueda dio como resultado el correo eliminado
que contenia la factura de compra de un teléfono y el recibo del deposito bancario. El mensaje
estaba claramente en la carpeta de eliminados del PST, lo que confirmaba que el usuario lo habia
eliminado, pero se podia recuperar.

Una vez identificado el correo en cuestion, se llevo a cabo un analisis forense detallado de
sus metadatos de cabecera para garantizar su autenticidad y origen. Se examinaron campos como
“From” (remitente), “To” (destinatario), la fecha de envio y especialmente, las lineas de
“Received” que muestran las rutas y servidores de correo por los que pasd el mensaje. Esto
permitid confirmar, por ejemplo, que el correo efectivamente fue enviado por la direccion oficial
de la empresa vendedora (e.g., facturacion@tecnoXpress.com) hacia la cuenta de la victima, en la
fecha y hora coherente con la narrativa del denunciante. También se verifico la firma DKIM/SPF
en los encabezados para descartar falsificacion del remitente: los metadatos indicaban que el
mensaje paso las validaciones de dominio, reforzando que no se trataba de un correo forjado, sino

legitimo.
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Entre otros, fueron examinados los archivos adjuntos recuperados, una factura y un
comprobante. El primero, un archivo PDF sentado de una factura electronica, fue abierto en un
entorno aislado y fue verificado para que los datos coincidan con la transaccion: contenia el
nombre del comprador, la fecha del pago y el monto y concepto de la compra del teléfono, ademas
de los sellos digitales de la empresa emisora. El segundo archivo, una captura de recibo de
deposito, presentaba el nimero de transaccion bancaria, ademas de la fecha y hora del pago.
Ambos documentos parecian ser genuinos a primera vista. El perito calculd los hashes de dichos
PDFs para incluirlos en el informe para poder identificarlos en cualquier otro medio. También
verificod si posiblemente dichos archivos adjuntos no residian en OneDrive y en otro servicio
adjunto a la cuenta, Magnet AXIOM daba la capacidad de verificar OneDrive también, pero no
habia copias adicionales alli.

Es importante destacar también que, de manera paralela, se investigaron los logs de
actividad de la cuenta Microsoft, tal como se proporcionaban en los reportes JSON. Esto fue ttil
para ver si no se accedio a la cuenta de correo de maneras inusuales y, en general, si no hubo
inicios de sesion desde IPs desconocidas que puedan sugerir que un tercero elimind el correo
maliciosamente. Segun el andlisis de los logs, no se encontraba evidencia de intrusion en la cuenta:
en todos los inicios de sesion registrados, la ubicacion y el dispositivo eran de la misma usuaria.
Por consiguiente, la eliminacion del correo fue efectivamente accidental, y la victima no fue
manipulada por un hacker. Sin embargo, fue necesario investigar esta opcion para descartar un
escenario alternativo, a pesar de haber sido poco probable.

En conclusion, el forenseo de correo permitié el recuperar la fecha de la evidencia perdida

(email y adjuntos) y su correcta de validacion, generando confianza judicial.
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3.2.2.4 Resultados y hallazgos del caso Microsoft 365

Como se puede ver en el Caso Practico 2, al aplicar la guia, fue posible recuperar evidencia

digital critica para investigar un fraude. A través del proceso forense, se logro recuperar el correo

electronico donde se encontraba la factura y el comprobante del pago generado, el cual es la prueba

central de la transaccion alegada, desde la cuenta de Outlook.com de la victima. Este logro permitié

que la Fiscalia pueda contar con dicha evidencia, la cual de otra forma se habria mantenido

inaccesible por medios convencionales.

Los resultados especificos incluyen:

Correo recuperado: El tercer correo es de TecnoXpress a la victima, con fecha de
enviado 28/07/2015 y respecto a la compra del teléfono mas reciente y encontrado
en la carpeta de eliminados. El cuerpo del correo expresaba agradecimiento por la

compra y se referia a la factura y comprobante adjuntos.

Adjuntos clave: La factura N.° XXX del PDF de TecnoXpress con el monto del
teléfono, y un comprobante de transferencia bancaria, archivo o pantalla capturada
o PDF obtenido por la institucion financiera indicando el monto y la fecha. Ambos

estan adjuntos y se mantienen intactos.

Confirmacion de integridad y origen: El propio andlisis atestigua que el correo y la
documentaciéon no habian sido cambiados: los hashes de los archivos coinciden y
metadatos indican el origen legitimo. Por ejemplo, se confirma que el servidor de
correo TecnoXpress fue enviado desde un dominio autenticado. Como se vio arriba,
SPF/DKIM “pass” significa que la factura realmente fue enviada por la empresa, lo

que indica un hecho adicional para la autenticidad de la evidencia.
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e Ausencia de accesos indebidos: No hay pruebas de que un tercero haya accedido a
la cuenta de la victima para borrar el correo, lo cual habria sido un segundo delito.
En este camino, en lugar de un asalto cibernético a la cuenta acreditada, el incidente
oscureci6 un caso de pérdida accidental de prueba por la cuenta acreditada que se
recuperd mediante técnicas forenses.

Toda la evidencia recuperada fue debidamente documentada. En la cadena de custodia, se
incluy6 el acceso al lugar de trabajo del medio conteniendo el PST con el hash correspondiente,
asi como de los adjuntos recuperados, bajo custodia del perito. Del mismo modo, en el informe
pericial, se incluyé como anexo el correo recuperado junto con los adjuntos, en formato impreso
y en medio digital, sefialando en la conclusion que dichas piezas corresponden a la transaccion del
delito que evalia. Se realiz6 ademas el detalle técnico del procedimiento utilizado para la
recuperacion, sefialando que se utilizaron herramientas especializadas como Magnet AXIOM
Cloud, acorde con las mejores practicas, y la integridad de los datos estd asegurada.

En definitiva, la guia prob6 su aplicabilidad en este caso a través de varias razones. En
primer lugar, valido que las fases forenses tradicionales atin se aplican en una investigacion forense
de correo en la nube: se identificd un incidente y, en particular, ademas de la denuncia de fraude,
“el correo faltante estuvo alrededor del 4 de julio”; se preservo la evidencia; se adquirio con rigor
y se analiz6 a fondo, lo que conducia a la presentacion de la evidencia en un “informe”. En segundo
lugar, la guia revel6 la importancia de como diferentes herramientas: sin la utilizacion de Magnet
AXIOM, habria sido casi imposible recuperar ese correo eliminado. Por lo general, los proveedores
OLTP como Microsoft solo mantienen los mensajes eliminados por un tiempo limitado y, a
menudo, requieren un proceso legal prolongado para recuperarlos. Es decir, aqui no solo el perito

era fundamental, sino también sus herramientas. Tercero, se reveld con respecto al marco legal.
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Todo se llevo a cabo con el consentimiento y por los canales adecuados, por lo tanto, aqui, la

defensa probablemente no puede objetar la legalidad de adquirir esta evidencia.
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CAPITULO IV: RESULTADOS
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4.1 Resultados del caso AWS

Como resultado, el caso de AWS Analysis sigui6 los procedimientos propuestos para la
adquisicion, preservacion y analisis de evidencia digital y resultdé en un conjunto de evidencia
sobre la instancia EC2, sus volumenes EBS asociados y los registros adicionales de actividad
almacenados, como CloudTrail. Con el fin de mantener la cadena de custodia, las copias hash y
las instantaneas de los volumenes EBS creados se utilizaron para el analisis forense de los datos
en un entorno aislado; sin embargo, se obtuvieron en un archivo de almacenamiento para demostrar
la integridad. En el examen usando Magnet AXIOM y FTK, se identificaron varios artefactos
relevantes para el caso.

Los registros correspondientes mostraron inicios de sesion no autorizados, incluidas
direcciones IP externas, y operaciones de creacion de instancias anteriores al incidente
formateadas. El volumen en si contenia archivos y metadatos recuperados que confirmaban el
comportamiento inusual, como claves SSH agregadas y registros de sistema modificados. Mientras
tanto, Magnet AXIOM permiti6 extraer informacion especifica para la nube, como Ila
configuracion de AWS y los logs de usuario, y FTK permitié una interaccion de nivel inferior con
el volumen de la instancia.

En conclusion, el uso de FTK y Magnet AXIOM demostro ser suficiente en un entorno
[aaS y pareci6 complementario de esta manera. FTK demostrd ser exitoso en la recuperacion de
artefactos del sistema operativo, mientras que AXIOM fue capaz de identificar eventos, ya que se

alojaba en servicios historicos.

4.2 Resultados del caso Microsoft 365

La prueba en el caso de Microsoft 365 significo el uso de posibilidades de AXIOM para

adquirir y analizar datos de correo electronico y de colaboracion (OneDrive y SharePoint). Se
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configuraron credenciales de administrador y se seleccionaron los buzones y recursos pertinentes.
Como resultado, se recibido un archivo de caso con contenido exportado, incluyendo correos
electronicos, documentos compartidos, metadatos de archivos y registros de auditoria.

El analisis arrojo algunos resultados prometedores. En particular, se recuperd un correo
sospechoso con un adjunto malicioso que el usuario habia ocultado en una carpeta privada; los
metadatos mostraban accesos repetidos en horarios inusuales. AXIOM vincul6 un archivo a
multiples dispositivos y ubicaciones, lo que permiti6 investigar quién accedi6 al archivo y desde
donde. Esta informacion contextual fue crucial para interpretar la intencion del incidente. Incluso
los registros de auditoria de Microsoft 365 proporcionaron direcciones IP y marcas temporales
precisas, incluyendo accesos desde ubicaciones extranjeras que indican actividad maliciosa. Estos
resultados sugieren que recuperar e interpretar la evidencia en un entorno SaaS es factible si se
utilizan las herramientas adecuadas.

La ventaja de Magnet AXIOM fue la capacidad de extraer datos de los correos y los
servicios de nube en un tnico flujo de trabajo, lo que permiti6 recuperar la cronologia completa

de eventos con metadatos detallados.
4.3 Resultados de la encuesta
La encuesta se aplico a tres profesionales forenses ecuatorianos (dos de la Fiscalia y uno

de la Policia Nacional). Los principales hallazgos fueron los siguientes:

e Experiencia y conocimiento: El 100%, con mas de 10 casos. En nivel de conocimiento,
el 67% tenia un nivel avanzado, mientras que el nivel medio tenia un nivel promedio del

33%.
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e Proveedores conocidos: Todos estaban familiarizados con AWS (100%) y la mayoria con
Microsoft Azure (66%). Un tercio menciond ademas Google Cloud Platform y Oracle
Cloud (33% cada uno).

e Desafios percibidos: El 100% coincidid en que los principales retos son la volatilidad de
la evidencia y la falta de herramientas especializadas.

o Recursos necesarios: En este sentido, todas las respuestas subrayaron la necesidad de
capacitaciones técnicas continuas y de herramientas forenses en la nube, el 33% mencion6
también la necesidad de mejora inmediata del marco legal.

e Procedimientos institucionales: Solo el 33% indic6 que su institucion cuenta con
protocolos estandarizados para investigaciones en la nube, mientras que el 67% reconocid
que no los tiene.

e Marco legal y cooperacion: Todos sefialaron que conocian sobre el marco legal actual y
que habian solicitado informacion sobre los servicios ofrecidos por proveedores en la nube.
El 66% afirmoé que la cooperacion entre paises era aceptable, mientras que un 33% opind
que era buena. No obstante, un 67% dijo que los acuerdos internacionales son parciales o
insuficientes.

e Prioridades para la guia: Un 66% senald la importancia de incluir detalles técnicos y
metodoldgicos, mientras que un 33% enfatizé la necesidad de fortalecer la cooperacion
internacional.

Estos resultados evidencian consenso en varios puntos: la necesidad de capacitacion, la

carencia de protocolos estandarizados y la relevancia de la cooperacion internacional.
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4.4 Discusion general

La evaluacion de los casos practicos y de la encuesta valida la utilidad de la guia
metodologica propuesta. Desde el punto de vista técnico, los procedimientos resultaron aplicables:
la mineria de evidencia en snapshots de AWS y la inspeccion forense arrojaron resultados claros
y, en el caso de Microsoft 365, se pudo recolectar correos y documentos pertinentes.

Los resultados con respecto a estdndares internacionales indicaron que los métodos
utilizados, el hashing, los procedimientos no invasivos y la sistematica de la documentacion, son
adecuados para mantener la integridad y la fuerza probatoria. Desde el punto de las herramientas,
se comprobd que FTK y Magnet AXIOM se complementan muy bien en cobertura de evidencia
local y en la nube.

En cuanto al nivel institucional, la encuesta demostro la falta de procedimientos
estandarizados en la mayoria de las entidades ecuatorianas, lo que fundamenta la necesidad de una
guia como la presentada. Al mismo tiempo, se sefiald la conveniencia de la capacitacion constante
y de la cooperacion internacional, como herramientas para llevar la metodologia a la practica,
superando las limitantes legales y las barreras técnicas.

En definitiva, se concluye que la guia es un recurso valido para la aplicacion en
investigaciones reales y un valioso aporte tanto al ambito académico como judicial ecuatoriano,
siempre y cuando vaya acompafiada de esfuerzos de formacion y de esfuerzos en conjunto y

colaboracion.
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CAPITULO V:
RECOMENDACIONES Y
CONCLUSIONES
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5.1. Conclusiones

El proceso de elaboracion de esta tesis, sustentado en el estudio de estandares, herramientas

y procedimientos forenses en la nube, asi como en la validacion mediante casos de prueba, dio

lugar a una serie de hallazgos que se sintetizan en las siguientes conclusiones:

La construccion de la guia metodoldgica, basada en estdndares, herramientas y
procedimientos internacionales, demostrd en los casos de prueba (AWS y Microsoft
365) que es un recurso valido para orientar la investigacion forense en la nube y
garantizar procesos estructurados y replicables. Este resultado es coherente con la
encuesta aplicada: el 66,7 % de los profesionales indic6 no contar con
procedimientos estandarizados en su institucion, lo cual confirma que la guia
atiende una necesidad operativa real. Su estructura es extensible a otros
proveedores y servicios (Azure, Google Cloud Platform y Google
Workspace/Gmail) con ajustes minimos.

El analisis comparativo de estdndares, normas y procedimientos permiti6 establecer
un conjunto de pasos ordenados (identificacion, adquisicion, preservacion, analisis
y presentacion) que eleva la calidad probatoria de la evidencia digital, asegurando
su fiabilidad, trazabilidad y utilidad judicial. La encuesta mostrd que el 100 % de
los participantes toma como referencia ISO/IEC 27037, lo que valida la pertinencia
de la estructura de la guia. La secuencia metodoldgica se adapta correctamente a
los distintos modelos de servicio (IaaS, PaaS y SaaS) y a escenarios de correo y

colaboracion (Microsoft 365 y Google Workspace/Gmail).
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La validacion practica evidencid que todas las herramientas seleccionadas fueron
testeadas y probadas, verificandose sus potencialidades y aplicabilidad en entornos
reales. Seguin la encuesta, Magnet AXIOM Cloud registra 100 % de uso, Cellebrite
Cloud Analyzer 66,7 %, Oxygen Forensic Cloud Extractor 66,7 %y AWS CLI 33,3
%, lo que confirma la conveniencia de un enfoque instrumental mixto (herramientas
nativas del proveedor y herramientas especializadas). En los escenarios SaaS de
correo, Magnet AXIOM ofrecid la cobertura mas completa para descubrimiento,
adquisicion, filtrado/bisqueda y reporte forense; por tanto, para correo corporativo
en SaaS se concluye que AXIOM fue la opcidn mas integral, aplicable tanto a
Microsoft 365 como a Google Workspace/Gmail.

Con base en el andlisis y en las encuestas a profesionales, la definicion de roles y
la asignacion de responsabilidades dentro del equipo forense permiten dar
seguimiento adecuado a cada fase de la investigacion, garantizando coordinacion,
control de cambios y reduccion de errores en la gestion de evidencias. La guia
clarifica funciones como primer elemento que interactua, analista forense, custodio
de evidencia, administrador cloud y asesor legal, fortaleciendo la trazabilidad de
actuaciones en proveedores como AWS, Azure, GCP, Microsoft 365 y Google
Workspace/Gmail.

Los principales retos identificados por la encuesta fueron la jurisdiccion y los
aspectos legales, asi como la volatilidad de la evidencia, seguidos por la falta de
herramientas especializadas y el acceso a datos por parte del proveedor. La guia
aborda estos riesgos mediante preservacion temprana, documentacion exhaustiva y

coordinaciéon formal con los proveedores. Esta estrategia se traduce en
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procedimientos mas robustos para correo y colaboracion (Microsoft 365 y Google
Workspace/Gmail), almacenamiento y computo (AWS, Azure y GCP), y auditorias

de acciones administrativas y de acceso.
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5.2. Recomendaciones

En base a las conclusiones obtenidas, se pueden plantear las siguientes recomendaciones:

Adoptar la guia como protocolo de referencia en ambitos institucionales y
académicos. Incorporala en précticas de laboratorio y simulaciones con multiples
proveedores (AWS, Azure, GCP, Microsoft 365 y Google Workspace/Gmail) y
revisala al cierre de cada periodo académico u operativo para integrar lecciones

aprendidas, cambios tecnoldgicos y ajustes normativos.

Adoptar la guia como protocolo de referencia en ambitos institucionales y
académicos. Integrarla en practicas de laboratorio y simulaciones con multiples
proveedores como AWS, Azure, Google Cloud Platform, Microsoft 365 y Google
Workspace, y revisarla al cierre de cada periodo académico u operativo para
incorporar lecciones aprendidas, avances tecnologicos y ajustes normativos. Para
la Escuela de Ingenieria en TI, usar la guia como material base en asignaturas de

seguridad y computacion forense.

Institucionalizar la secuencia metodoldgica mediante lineamientos minimos y listas
de verificacion por fase —preservacion temprana, verificacion de hashes, cadena
de custodia y anexos probatorios—, adaptando su aplicacion a cada modelo de

servicio y tipo de evidencia en laaS, PaaS y SaaS.

Mantener un catalogo institucional de herramientas con criterios claros de seleccion
por plataforma y artefacto. Priorizar Magnet AXIOM para investigaciones de
correo y colaboracién en entornos SaaS, y complementarlo con soluciones de

codigo abierto como Autopsy para analisis de archivos y, cuando corresponda,
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Volatility para memoria, ademés de utilidades nativas de los proveedores como
Microsoft Purview eDiscovery, Google Vault, AWS CloudTrail y Azure Monitor.
Documentar compatibilidades, limitaciones y guias de uso por version, y promover

gjercicios comparativos entre suites.

Fortalecer el trabajo del equipo forense con manuales claros y una matriz de
responsabilidades que indique quién hace qué y cuando (primer respondedor,
analista, custodio de evidencia, administrador de la nube y asesor legal). Unificar
los documentos de uso diario —actas, registros de hash, bitdcoras, listas de
verificacion y plantillas de informe— y afiadir pasos concretos para casos de correo
y colaboracion en Microsoft 365 y Google Workspace, desde la solicitud de datos

hasta la exportacion, el sellado con hash y la custodia segura de la evidencia.

Implantar una preparacion forense institucional efectiva. Habilitar y retener
registros nativos en los principales proveedores, establecer canales formales para la
solicitud de datos y ejecutar simulacros peridodicos que repliquen incidentes en
correo, colaboracion y cargas en laaS y PaaS. Acompaiar estas acciones con
métricas de desempeiio —tiempos de preservacion, integridad verificada,
completitud de evidencias— para elevar la eficacia operativa y la admisibilidad

probatoria.
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Anexos

Anexo A Encuestas

Encuesta sobre Capacidades de Investigacion Forense en la Nube

La presente encuesta fue elaborada por Jefferson Fernando Ramirez Lozada, estudiante de
la Universidad Internacional del Ecuador (UIDE), como parte del trabajo de titulacion. Su objetivo
es evaluar el estado actual de conocimientos, herramientas, procedimientos y desafios que enfrenta
el personal encargado de la investigacion forense de incidentes informaticos en entornos de

computacion en la nube.

Los resultados de esta encuesta serviran como insumo fundamental para el desarrollo de
una guia de mejores practicas que permita estandarizar los procedimientos técnicos y cientificos,

garantizando la validez probatoria de la evidencia digital recolectada en dichos entornos.

Seccion 1. Acerca de usted

Nombres y Apellidos Completos
Institucion/Organizacion

Cargo Actual

Correo Electronico

el o

Seccion 2. Conocimientos Técnicos

5. (Como evaluaria su nivel de conocimiento sobre computacion en la nube?

o Ninguno
o Basico
o Intermedio
o Avanzado
o Experto
o Otro
6. (Ha participado anteriormente en investigaciones forenses que involucren entornos de
nube?
o Si
o No

7. Sirespondi6 afirmativamente, jen cuantos casos aproximadamente?
o 1-3 casos
o 4-10 casos
o Mas de 10 casos
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(Con qué proveedores de servicios en la nube esta familiarizado? (Marque todas las que
correspondan)
Amazon Web Services (AWS)
Microsoft Azure
Google Cloud Platform
IBM Cloud
Oracle Cloud
o Otro
En su experiencia con investigaciones forenses en la nube, ;qué tipos de delitos
informaticos ha encontrado con mayor frecuencia? (Marque hasta 5)
Fraude y estafas en linea
Robo o filtracion de datos personales
Violacion de propiedad intelectual/pirateria
Suplantacion de identidad (phishing)
Extorsion digital / ransomware
Pornografia infantil / explotacion de menores
Ciberterrorismo
Ataques DDoS
Ciberespionaje corporativo o estatal
Hackeo de cuentas o servicios en la nube
Lavado de dinero con criptomonedas
Acoso cibernético
Comercio ilegal en darknet
Vulneracion de sistemas criticos
Otro

O O O O O

O 0 0O 0O 0O 0o 00 O o o0 o o o

Seccion 3. Herramientas y Metodologias
(Qué herramientas forenses en la nube ha utilizado? (Marque todas las que correspondan)

AWS CLI para registros

Azure Forensics Tools

GCP Forensic Tools

Cellebrite Cloud Analyzer

Magnet AXIOM Cloud

Oxygen Forensic Cloud Extractor
Herramientas internas de la institucion
Otro

. {Qué estandares o marcos metodologicos utiliza?

ISO/IEC 27037

NIST Cloud Computing Forensic Science Challenges
CSA Cloud Security Alliance Guidelines

RFC 3227

Guias propias de la institucion
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16.

Otro

En una escala del 1 al 5, ;como calificaria la dificultad del proceso de obtencion de

evidencia digital en la nube?

1 Muy dificil
2

3

4

5 Muy féacil

Seccion 4. Desafios y Necesidades

. Principales desafios en investigaciones forenses en la nube (méximo 3)

Jurisdiccion y aspectos legales
Volatilidad de la evidencia

Acceso a datos por parte del proveedor
Falta de herramientas especializadas
Falta de capacitacion

Falta de cooperacion de proveedores
Cadena de custodia

Otro

. Recursos necesarios para mejorar las investigaciones (marque todos los que

correspondan)

Guias procedimentales especificas
Herramientas especializadas
Capacitacion técnica

Acuerdos con proveedores
Mejora del marco legal

Otro

. ( Existe un procedimiento estandarizado en su institucion?

Si

No

En desarrollo
Desconozco

Seccion 5. Marco Legal y Cooperacion

Nivel de conocimiento sobre marco legal aplicable a la obtencion de evidencia en la

nube:
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Ninguno
Basico
Intermedio
Avanzado
Experto

. (Ha solicitado datos a proveedores de nube en investigaciones?

Si
No

. Si respondio afirmativamente, ;cémo calificaria el nivel de cooperacion de los

proveedores?

Muy deficiente
Deficiente
Aceptable
Bueno
Excelente

. (,Son suficientes los acuerdos internacionales para facilitar la obtencion de evidencia

digital en la nube?

Si

No
Parcialmente
Desconozco

Seccion 6. Observaciones Finales

(Qué aspectos considera prioritarios en una guia de mejores practicas para
investigaciones forenses en la nube?

(Texto de una sola linea)

(Alguna observacion o sugerencia adicional?

(Texto de una sola linea)
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ENCUESTA SOBRE CAPACIDADES DE INVESTIGACION FORENSE EN LA NUBE

La presente encuesta ha sido desarrollada por Jefferson Fernando Ramirez Lozads, estudiante de la Universidad Internacional del Ecuador (UIDE), como parte de su trabajo
de tesis. Tiene como objetivo evaluar el estado actual de conocimientos, herramientas, procedimientos y desafios que enfrenta el personal que se encarga de la
investigacion forense de incidentes informaticos ocurridos en entornos de computacion en la nube. Los resultados obtenidos servirén come insume fundamental para el
desarrollo de una guia de mejores practicas que estandarice los procedimientos técnicos y cientificos, garantizando la validez probatoria de la evidencia digital obtenida en
estos entormos.

Seccién 1

Acerca de usted

Su infermacidn es extremadamente confidencial, |a siguiente informacidn es sclo para fines de investigacion internos, toda la informacian no se compartira externamente.

1. Nombres y Apellidos Completos *

Escriba su respuesta

2. Institucion/Organizacion: *

Escriba su respuesta

3. Cargo Actual *

Escriba su respuesta

4. Correo Electrénico *



148

Seccién 2

Conocimientos Técnicos

5. ;Cémo evaluaria su nivel de conocimiento sobre computacion en la nube?

() Ninguno
() Basico

O Intermedio
O Avanzado

() experto

Q Ofras

6. ;Ha participado anteriormente en investigaciones forenses que involucren entornos de nube?

™ .
Cj- Si

Y
C_/- No



7. Si respondié afirmativamente a la pregunta anterior, ;en cuantos casos aproximadamente?

O 1-3 casos
() 410 casos

O IMas de 10 casos

8. ;Con qué proveedores de servicios en la nube esta familiarizado? (Marque todos los que correspondan)

*

Margue todas las opciones que correspondan.

U
L]
U
U
L
U

Amazon Web Services (AWS)

Microsoft Azure

Google Cloud Platform

IBM Cloud

Oracle Cloud

Otras
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9. En su experiencia con investigaciones forenses en entornos de nube, ;cuales son los tipos de delitos informaticos més frecuentes que
ha encontrado? (Marque hasta 5 opciones)

Seleccione como maximao 5 opciones,

D Fraude y estafas en linea

D Robo o filtracion de datos personales
Violacion de propiedad intelectual/pirateria
Suplantacion de identidad (phishing)
Extorsion digital/ransomware

Pornografia infantil/explotacién de menores
Ciberterrorismo

Ataques de denegacion de servicio (DDoS)
Ciberespionaje corporativo o estatal
Hackeo de cuentas/servicios en la nube
Lavado de dinero mediante criptomonedas
Acoso cibernético

Comercic ilegal en darknet

o000 0o0o0ooogdgd

Vulneracién de sistemas criticos
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10. ;Qué herramientas de investigacion forense para entornos en la nube ha utilizado? (Marque todas las que correspondan)

AWS CLI para acceso a registros
Azure Forensics Tools

GCP Forensic Tools

Cellebrite Cloud Analyzer

Magnet AXIOM Cloud

Oxygen Forensic Cloud Extractor
Herramientas propias de la institucién

U
U
U
U
L
U
U
U

Otras

11. ;Qué estadndares o marcos metodolégicos utiliza para la investigacion forense en la nube? *
() 1so/EC 27037
O MIST Cloud Computing Forensic Science Challenges
O CSA Cloud Security Alliance Guidelines
() rrcazzy

O Guias propias de la institucidn
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12. En una escala del 1 al 5, donde 1 es "Muy dificil” y 5 es "Muy facil", ;como calificaria el proceso de obtencion de evidencia digital
de entornos en la nube? *

Muy difici Muy facil

Seccion 4

Desafios y Necesidades

13. ;Cuales considera que son los principales desafios al realizar investigaciones forenses en entornos de nube? (Margue hasta 3
opciones)

Seleccione como maxime 3 opciones,

D Jurisdiccian y aspectos legales

l:] Volatilidad de la evidencia

Acceso a los datos por parte de los proveedares
Falta de herramientas especializadas

Falta de capacitacién

Falta de cooperacion de los proveedores de servicios

O 0 oo d

Cadena de custodia



14. ;Qué recursos o capacitaciones considera necesarios para mejorar las investigaciones forenses en la nube? (Marque todas las que

correspondan)

|
U
4
U
U
4

15. ;Existe algln procedimiento estandarizado en su institucién para la investigacion forense en la nube?

o O O O

Guias procedimentales especificass

Herramientas especializadas

Capacitacion técnica

Acuerdos con proveedores de servicios

Mejora del marco legal

Otras

Si

No

En desarrollo

Desconozco
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Seccion 5

Marco Legal y Cooperacion

16. ;Cudl es su nivel de conocimiento sobre el marco legal aplicable a la obtencion de evidencia digital en entornos de nube?

(3 Ninguno
Bésico

Intermedio

s
-

fvanzado

s
-

Experto

r
A

17. ;Ha tenido experiencia solicitando datos a proveedores de servicios en la nube durante investigaciones?

O si
() No
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18. Si respondié afirmativamente a la pregunta anterior, ;cémo calificarfa el nivel de cooperacin de los proveedores de servicios en la
nube?

O Muy deficiente

O Deficiente
O Aceptable
O Bueno

O Excelente

19. ;Considera que los acuerdos internacionales actuales son suficientes para facilitar la obtencién de evidencia digital en la nube?

O s
O No
O Parcialmente

O Desconozco los acuerdos existentes

Seccidn 6

Observaciones Finales

20. ;Qué aspectos considera prioritarios para incluir en una gufa de mejores précticas para la investigacion forense en la nube?

Escriba su respuesta

21. ;Alguna observacién o sugerencia adicional que desee aportar?

Escriba su respuesta

@ Agregar nueva pregunta



Anexo B Informe Final de la Guia

Elaboracion de una guia con las
mejores practicas entre estandares,
herramientas y procedimientos para la
investigacion forense orientada a
incidentes informaticos en la nube

Proyecto: Jefferson Fernando Ramirez Lozada

22/09/2025
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2 Descripcion general
2.1 Perspectiva del producto

La guia metodolégica es un producto independiente que actiia como manual de referencia
para investigaciones forenses en entornos de computacion en la nube. No forma parte de
un software mayor, aunque puede ser utilizada en conjunto con herramientas forenses
(Magnet AXIOM, FTK Imager, Autopsy, etc.) y con plataformas cloud (AWS, Microsoft 365,
Google Workspace). Su rol es servir como un marco normativo, técnico y practico,
aplicable tanto en investigaciones reales como en procesos de formacion académica.

2.2 Funcionalidad del producto

El proposito central de la guia es:
e Orientar paso a paso la investigacién forense en la nube.

e [Establecer protocolos claros para identificacion, adquisicion, preservacion,
andlisis y presentacion de evidencia.

o Integrar estandares internacionales (ISO/IEC 27037, ISO/IEC 27042, NIST SP
800-86, RFC 3227).

e Asegurar compatibilidad con el marco legal ecuatoriano (COIP, LOPDP, Ley de
Comercio Electrénico).

e Proveer plantillas, formatos y checklists para facilitar la trazabilidad y uniformidad
de la documentacion.

e Ser un material didactico en programas académicos de Ingenieria en Tl y un
recurso de consulta para profesionales forenses.

2.3 Caracteristicas de los usuarios

Docentes, estudiantes de Ingenieria en Tecnologias de la
Informacién, peritos forenses, personal de areas de
Rol de usuario seguridad informatica.
Tipo de usuario: Académico y profesional.
Nivel de acceso: Uso libre en el ambito educativo; de aplicacion formal en
procesos judiciales cuando lo empleen peritos acreditados.
Actividades Uso libre en el ambito educativo; de aplicacion formal en
procesos judiciales cuando lo empleen peritos acreditados.

Descripcién de los usuarios del producto

Los principales usuarios de la guia metodologica son estudiantes, docentes y
profesionales vinculados al area de Tecnologias de la Informacién y la Informatica
Forense. Su perfil se caracteriza por los siguientes aspectos:

o Nivel educacional: La guia esta orientada a estudiantes de pregrado en Ingenieria
en Tecnologias de la Informacién, docentes universitarios y profesionales en
ejercicio en areas de ciberseguridad o peritaje digital. Se asume un nivel minimo
de formacion técnica en informatica, equivalente a los primeros ciclos de estudios
universitarios.



e Experiencia previa: Los usuarios poseen conocimientos basicos o intermedios en
el manejo de sistemas operativos, redes y servicios en la nube. En el caso de
docentes y profesionales, cuentan ademas con experiencia en docencia,
administracién de infraestructuras Tl o en la aplicacion de procedimientos de
seguridad informatica.

e Experiencia técnica:
El nivel de experticia técnica varia segun el rol:

e Estudiantes: Nivel inicial o medio; requieren guias paso a paso, plantillas y
ejemplos practicos para reforzar el aprendizaje.

e Docentes: Nivel intermedio o avanzado; buscan en la guia un recurso
didactico que puedan aplicar en practicas académicas y proyectos formativos.

e Profesionales forenses: Nivel avanzado; utilizan la guia como marco
metodolégico y legal de referencia para la investigacion de incidentes reales
en entornos cloud.

En este sentido, la guia ha sido disefiada para adaptarse a distintos niveles de usuario: servir

como recurso académico en la formaciéon de futuros ingenieros en Tl y, al mismo tiempo,
constituirse en un manual de consulta aplicable en el ambito profesional y judicial.

3 Requisitos especificos

Numero de requisito RFO1

Nombre de requisito La guia debe contar con una estructura adecuada,
entendible para seguir el procedimiento del analisis
forense en la nube.

Tipo X Requisito [] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la fiscalia
general del Estado

Prioridad del requisito [] Alta/Esencial X] Media/Deseado [ ] Baja/ Opcional

Numero de requisito RF02

Nombre de requisito La guia debe detallar un protocolo apropiado para el manejo
eficiente de la evidencia digital.

Tipo X Requisito [[] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la fiscalia

general del Estado

Prioridad del requisito X]Alta/Esencial [[IMedia/Deseado [ ] Baja/ Opcional

Numero de requisito RFO03

Nombre de requisito La guia debe incluir procedimientos bajo normas y estandares
internacionales que permita la investigacion forense en la
nube.

Tipo X Requisito [] Restriccion

Fuente del requisito Encuesta al responsable de investigacion digital de la Fiscalia

Prioridad del requisito XAlta/Esencial [IMedia/Deseado [ ] Baja/ Opcional

Numero de requisito RF04
Nombre de requisito La guia debe estar alineada con la normativa legal ecuatoriana
vigente.

Tipo X Requisito [] Restriccion
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Fuente del requisito

Encuesta al responsable de investigacion digital de la Fiscalia

Prioridad del requisito

XAlta/Esencial [[JMedia/Deseado [ ] Baja/ Opcional

Numero de requisito

RF05

Nombre de requisito

La guia debe listar los tipos de delitos informaticos mas
frecuentes en la web.

Tipo

X Requisito ] Restriccion

Fuente del requisito

Encuesta al responsable de investigacion digital de la Fiscalia

Prioridad del requisito

[JAlta/Esencial XIMedia/Deseado  [_] Baja/ Opcional

Numero de requisito

RF06

Nombre de requisito

Se debe integrar en la guia las mejores herramientas para el
analisis forense en la nube

Tipo

X Requisito ] Restriccion

Fuente del requisito

Encuesta al responsable de investigacion digital de la Fiscalia

Prioridad del requisito

XAlta/Esencial [[JMedia/Deseado  [] Baja/ Opcional

Numero de requisito

RF07

Nombre de requisito

La guia debe establecer las plantillas y formatos adecuados
para llevar el control en el proceso del analisis forense en la
nube

Tipo

X Requisito [] Restriccion

Fuente del requisito

Encuesta al responsable de investigacion digital de la Fiscalia

Prioridad del requisito

[] Alta/Esencial  [X]Media/Deseado  [_] Baja/ Opcional

Numero de requisito

RF08

Nombre de requisito

Validar la guia por un perito informatico.

Tipo

X Requisito [] Restriccién

Fuente del requisito

Encuesta al responsable de investigacion digital de la Fiscalia

Prioridad del requisito

[] Alta/Esencial ~ [XIMedia/Deseado  [_] Baja/ Opcional

3.1

Requisitos funcionales

3.1.1 Requisito funcional 1: Definicion de roles y
responsabilidades

Este requisito establece que la guia debe definir de manera clara la estructura del
equipo de trabajo encargado de la investigacion forense en la nube. Incluye la
asignacion de funciones especificas para el Coordinador Forense, Analista Forense
Digital, Especialista en Infraestructura Cloud, Asesor Juridico y Custodio de
Evidencias, con el fin de asegurar trazabilidad y coordinacién en cada fase del
proceso

3.1.2 Requisito funcional 2: Procedimientos para manejo
de evidencia digital

La guia debe contener protocolos detallados para la identificacién, adquisicion,

preservacion, transporte y almacenamiento de la evidencia digital en la nube,

garantizando la integridad de los datos mediante el uso de cadenas de custodia,

verificacion de hashes y documentacion exhaustiva en bitacoras.
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3.1.3 Requisito funcional 3: Metodologia basada en
estandares internacionales
El producto debe incorporar un marco metodoldgico alineado con normas

internacionales como ISO/IEC 27037, ISO/IEC 27042, NIST SP 800-86 y RFC
3227, que aseguren procesos estructurados, reproducibles y con validez legal.

3.1.4 Requisito funcional 4: Alineacién con normativa legal
nacional

La guia debe estar en concordancia con el Cédigo Organico Integral Penal (COIP),

la Ley Organica de Proteccién de Datos Personales y la Ley de Comercio

Electrénico, asegurando que la obtencién y el analisis de la evidencia digital

respeten el debido proceso y la legalidad vigente en Ecuador.

3.1.5 Requisito funcional 5: Identificacion de delitos
informaticos frecuentes

La guia debe incluir una clasificacion de los principales delitos informaticos en
entornos cloud, como phishing, ransomware, fraude electrénico y accesos no
autorizados, sustentada en estadisticas oficiales y reportes de organismos
especializados.

3.1.6 Requisito funcional 6: Identificacion de delitos
informaticos frecuentes

La guia debe integrar un catalogo comparativo de herramientas de uso practico
(Magnet AXIOM, FTK Imager, Autopsy, Volatility, AWS CloudTrail, entre otras),
evaluando su compatibilidad, licenciamiento y aceptacion judicial, para facilitar la
seleccion segun el tipo de incidente.

3.1.7 Requisito funcional 7: Identificacion de delitos
informaticos frecuentes

El documento debe proveer formatos oficiales para cadena de custodia, actas,
checklists, bitdcoras y reportes periciales, con el objetivo de uniformar la
documentacion y garantizar la trazabilidad de la evidencia en cada fase de la
investigacion.

3.1.8 Requisito funcional 8: Identificacion de delitos
informaticos frecuentes

La guia debe ser probada en entornos reales simulados, mediante casos practicos
aplicados en plataformas como AWS y Microsoft 365, verificando su pertinencia
técnica, su utilidad académica y su viabilidad en procesos judiciales.
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Anexo C Informe Final de 1a Guia
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ol L4

Jefferson Fernando Ramirez Lozada
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163

INFORME FINAL DEL ANALISIS FORENSE EN LA NUBE

PROCESO ESTIPULADO EN LA GUIA CON LAS MEJORES ESTANDARES,
Y HERRAMIENTAS PARA EL ANALISIS FORENSE EN LA NUBE

Fecha y hora de recepcion de la INFORME TECNICO PERICIAL
orden pericial: En este campo debera Nro.
consignarse la fecha y hora exacta en la que Aqui se registrara el nimero correlativo

el perito recibié la orden judicial o fiscal que del informe pericial, conforme el sistema de

dispuso la préctica de la pericia. control interno del perito o de la institucion a la

que pertenezca.

Nuamero Se deberd anotar el numero de expediente judicial o de indagacion

de proceso - . ST
p previa con el que se relaciona el analisis forense.

1.0OBJETIVO DE LA INVESTIGACION

En este apartado se establecera de manera clara el proposito de la pericia,
especificando qué se busca determinar. Ejemplo: comprobar la existencia de accesos

no autorizados, identificar la procedencia de los mismos, verificar la integridad de la

evidencia digital o establecer la magnitud del incidente.

2. ANTECEDES

Se describira el contexto que dio lugar a la investigacion, precisando la
denuncia presentada, la autoridad solicitante, las fechas relevantes y una breve
exposicion de los hechos reportados. Asimismo, se delimitara el objeto de la pericia

conforme lo ordenado por la autoridad competente.

3. DATOS DEL PROVEEDOR DE SERVICIOS EN LA NUBE

Proveedor de Cloud: Se debera Tipo de Plataforma: IaaS XPaaS
consignar el nombre completo del | 7 g,.q

proveedor (ej. Amazon Web Services,




Microsoft Azure, Google Cloud Platform,
Microsoft 365).

Servicio Afectado: Se especificara
el servicio concreto en el que se detecto el
EC2, S3,

incidente  (ej. OneDrive,

Exchange Online)..

Region o Zona: : Se anotara la
localizacion del servicio en la nube (ej. us-

east-2, Europa Oeste).

Url: Direccion o endpoint del

recurso comprometido.

Credenciales Otorgadas: Si [INo

Medio de preservacion: Snapshot
00/ Imagen RAW [/ Logs exportados

/ Otro X

Hash Calculado: Aqui se registrara
el valor hash (SHA-256, SHA-512)

correspondiente a la evidencia.

Fecha de activacion (Tiempo
cero): Fecha y hora en que el perito
inicio0 formalmente el procedimiento

forense.

Estado de los Servicios:
Encendido L1/ Apagado [ / Suspendido

O

Id de la cuenta / Correo electronico: Se anotara el identificador de la cuenta o

el correo vinculado al servicio.

Descripcion: Breve resefia del recurso analizado (ej. “Servidor web vulnerado”,

“Cuenta de correo comprometida”).

4. EVALUACION DEL INCIDENTE
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Evidencias preliminares identificadas: Relacion de archivos, logs o imagenes forenses

recolectadas.

Clasificacion del incidente: Tipologia (intrusion, malware, fuga de informacion,

phishing, ataque DDoS, etc.).

Activos comprometidos: Enumeracion de los sistemas, bases de datos o servicios

afectados.

Alcance inicial estimado del incidente: Determinacion del impacto preliminar (un
usuario, varios servidores, multiples servicios).
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Riesgo asociado: Evaluacion del nivel de riesgo técnico, operativo o legal.

Medidas inmediatas de contencidon aplicadas: Acciones realizadas para evitar la
propagacion o agravar el incidente (ej. aislamiento de instancias, suspension de credenciales).

Responsable de la evaluacion: Identificacion del perito o equipo a cargo de la fase de
evaluacion.

5. Metodologia aplicada

Se describiran los estandares y normas empleadas, las herramientas utilizadas
y el procedimiento metodoldgico seguido.
Se deberan detallar las fases aplicadas: identificacion, preservacion, adquisicion,

analisis y presentacion de los hallazgos.

6. Conclusiones

En este punto se emitiran los resultados técnicos de la investigacion, de manera
clara, objetiva y sustentada. Las conclusiones deberan responder iinicamente al objeto
de la pericia y pueden referirse, entre otros, a:

La confirmacién o descarte de un incidente.
La tipologia del ataque o evento detectado.
El alcance sobre los activos comprometidos.

[ ]
[ ]
[ ]
e Laintegridad y autenticidad de la evidencia obtenida.

7. DOCUMENTOS DE RESPALDO, ANEXOS, O EXPLICACION DE CRITERIO
TECNICO.

Se adjuntard y describira la documentacion de soporte, tales como capturas de
pantalla, bitacoras, registros de logs, tablas de hashes, copias de cadena de custodia,
reportes de herramientas 0 diagramas explicativos.
Asimismo, se justificard técnicamente como cada documento respalda las conclusiones

presentadas..

8. DECLARACION DEL PERITO
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El perito debera declarar bajo juramento que el presente informe se elaboro de
manera independiente, que corresponde a su real conviccion profesional y que toda la

informacion proporcionada es verdadera.

9. FIRMA DE RESPONSABILIDAD
Nombres Completos Firma

Se consignara el nombre completo del

perito.

Especialidad: Se anotara el drea Area De Acreditacion: Se indicard la
profesional especifica. entidad de acreditacion

Teléfono: Numero de contacto. Correo: Direccion de correo electronico

valida.
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1. Introducciéon

La presente guia de mejores practicas esta disefiada para orientar el proceso técnico de
investigacion forense en incidentes informaticos ocurridos en entornos de computacion en la
nube. Su elaboracién se basa en estandares internacionales reconocidos como ISO/IEC
27037:2012, ISO/IEC 27042:2015, ISO/IEC 27043:2015, la guia RFC 3227 y el NIST SP 800-
86, que en conjunto establecen procedimientos para la identificacion, preservacion, analisis y
presentacion de evidencia digital.

Ademas, se toma en cuenta el marco legal ecuatoriano, especificamente el Codigo
Organico Integral Penal (COIP), que regula la obtencion y validez de la prueba digital dentro
del pais. El objetivo es que los procedimientos que se detallan en esta guia puedan ser aplicados
por peritos informaticos, especialistas en seguridad y equipos de respuesta a incidentes,
asegurando que la evidencia recolectada cumpla tanto con criterios técnicos como legales
(Asamblea Nacional de Ecuador, 2014).

La guia incluye el andlisis de estandares, la seleccion adecuada de herramientas
forenses compatibles con entornos cloud, y la aplicacion de protocolos adaptados a plataformas
como Amazon Web Services (AWS), Microsoft Azure y Google Cloud Platform (GCP).
También se detallan los roles y responsabilidades del personal forense, asi como el proceso de
acceso y extraccion de datos en la nube, asegurando en todo momento la trazabilidad e
integridad de la informacion (AWS Security Incident Response User Guide, 2024).

El cumplimiento de esta guia permite estandarizar las acciones durante una
investigacion, reducir errores durante la recoleccion de evidencia y facilitar la presentacion de
informes vélidos ante procesos judiciales, fortaleciendo asi la capacidad de respuesta ante

incidentes informaticos en Ecuador.
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2. Objetivos

Objetivo General

Establecer un procedimiento técnico y cientifico en la investigacion forense de

incidentes informaticos ocurridos en entornos de computacion en la nube, con base en

estandares internacionales, herramientas especializadas y el marco legal vigente en Ecuador.

Objetivo Especifico

a.

Obtener todas las mejores practicas que utilizan los expertos informaticos en
casos de incidente informaticos en el entorno de la nube.

Proponer un procedimiento forense para los incidentes en la nube, que abarque
las fases de identificacion, recoleccion, adquisicion, preservacion, analisis y
presentaciéon de la evidencia digital, conforme a marcos normativos
internacionales.

Recomendar herramientas forenses especializadas, que asegure la
compatibilidad con infraestructuras cloud publicas, privadas e hibridas, y su
capacidad de mantener la integridad de la evidencia digital.

Considerar el marco legal ecuatoriano, como el Codigo Organico Integral Penal
(COIP), la Ley Organica de Proteccion de Datos Personales (LOPDP), y la Ley
de Comercio Electronico, garantizando el manejo adecuado de la prueba digital
en el contexto judicial.

Proporcionar formatos y plantillas forenses editables, incluyendo cadena de
custodia, bitacora forense y estructura de informe, que faciliten la trazabilidad

y documentacion durante todo el proceso investigativo
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3. Alcance

La presente guia tiene como alcance principal establecer un conjunto de buenas
practicas, estandares y procedimientos para llevar a cabo investigaciones forenses en incidentes
informéticos que involucren entornos de computacion en la nube. Su aplicacion esta dirigida a
profesionales forenses, equipos de respuesta a incidentes (CSIRT), peritos informaticos y
personal técnico responsable de la recoleccion y analisis de evidencia digital en entornos
virtualizados.

La guia contempla incidentes que afecten plataformas de servicios en la nube como
Infraestructura como Servicio (IaaS), Plataforma como Servicio (PaaS) y Software como
Servicio (SaaS), incluyendo proveedores como Amazon Web Services (AWS), Microsoft
Azure. También es aplicable a arquitecturas hibridas y privadas que utilicen tecnologias de
virtualizacion, contenedores o servicios distribuidos.

Los procedimientos descritos en este documento cubren las fases esenciales del analisis
forense digital: identificacion, preservacion, recoleccion, analisis y presentacion de evidencia,
bajo lineamientos internacionales y normativas nacionales. El contenido se ajusta al contexto
legal de Ecuador, asegurando que las practicas propuestas sean validas y aplicables dentro del
marco juridico local.

No se incluye en esta guia el desarrollo de herramientas forenses propias ni la ejecucion
de pruebas de laboratorio especializadas. El enfoque esta centrado en el uso de herramientas

ya existentes, reconocidas y probadas en el ambito profesional forense.
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4. Roles y Responsables

Para asegurar una correcta ejecucion del proceso forense en entornos de computacion
en la nube, se recomienda definir los roles y responsabilidades de cada miembro del equipo
técnico. A continuacion, se detallan los principales perfiles involucrados:

Mediante la documentacion realizada en multiples casos de estudios es recomendable
trabajar con los siguientes grupos

A. Coordinador Forense / Lider de Investigacion

o Supervisar todas las fases del proceso forense.

e Coordinar la comunicacion entre las partes involucradas (empresa afectada,
proveedores cloud, autoridades legales).

e Aprobar el plan de trabajo, asegurar el cumplimiento del marco legal y garantizar la
integridad de la evidencia.

e Validar informes técnicos finales y presentaciones ante instancias judiciales si es
necesario.

B. Especialista Forense Digital

o Ejecutar las tareas técnicas de identificacion, recoleccion, preservacion y analisis de
evidencia digital.

o Utilizar herramientas forenses validadas y documentar cada paso conforme a estandares
establecidos.

e Generar reportes preliminares sobre hallazgos técnicos.

o Garantizar la trazabilidad y autenticidad de la evidencia extraida del entorno cloud.
C. Especialista en Infraestructura Cloud

o Asistir en el acceso técnico a las plataformas afectadas (AWS, Azure, GCP, etc.).

o Brindar informacion sobre configuraciones, registros (logs), snapshots, trafico de red y
recursos desplegados.

o Colaborar en la identificacion de vectores de ataque o fallas de configuracion que hayan
permitido el incidente.

o Generar respaldos de entornos criticos bajo supervision del analista forense.
D. Responsable Legal / Asesor Juridico

o Verificar que los procedimientos aplicados cumplan con el marco legal vigente (COIP).

o Asistir en la redaccion de informes de validez juridica de la prueba digital.
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e Coordinar con autoridades judiciales o fiscales cuando se requiere autorizacion para
intervencion en sistemas o acceso a datos sensibles.
o Validar la cadena de custodia de la evidencia.
E. Custodio de la Evidencia
e Mantener y documentar la cadena de custodia de todo elemento recolectado.
o Almacenar de manera segura los medios digitales con evidencia, aplicando controles
de acceso y registros de auditoria.
o Entregar evidencia solo bajo autorizacion del Coordinador Forense o por requerimiento
legal.
Nota: En organizaciones pequeiias, un mismo individuo puede asumir multiples roles,
pero siempre se debe garantizar la independencia del anélisis y la adecuada supervision. Por
ejemplo, el analista forense no deberia ser la misma persona que custodia la evidencia sin una

doble verificacion, para asegurar objetividad y control.
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5. Marco Legal Aplicable a la Investigacion Forense en la Nube en Ecuador

La investigacion forense digital en entornos de computacion en la nube en Ecuador
debe desarrollarse dentro de un marco legal que garantice la legalidad, integridad y
admisibilidad de las evidencias digitales obtenidas. A continuacion, se detallan las principales

normativas nacionales que rigen esta materia:

5.1 Ley Organica de Transparencia y Acceso a la Informacién Publica (LOTAIP)

La LOTAIP establece el derecho de los ciudadanos a acceder a la informacion publica
y regula su manejo por parte de las instituciones del Estado. En el contexto forense, esta ley
permite solicitar informacion relevante almacenada en la nube por entidades publicas, siempre
que no esté clasificada como reservada o confidencial.

o Articulo 2: Define la informacion publica como todo documento en cualquier formato
que repose en instituciones publicas o privadas que manejen fondos publicos.

e Articulo 5: Establece que la informacion publica debe ser accesible, oportuna,
completa y fidedigna.

e Articulo 6: Seiiala que la informacion confidencial, como la personal, no esta sujeta al
principio de publicidad y su uso indebido puede dar lugar a acciones legales.
Aplicacion forense: Los investigadores deben solicitar formalmente la informacion

necesaria, garantizando la proteccion de datos personales y respetando las restricciones legales

vigentes.

5.2 Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos

Esta ley otorga validez juridica a los documentos electronicos, mensajes de datos y
firmas electronicas, equiparandolos a los documentos fisicos tradicionales (Asamblea Nacional
de Ecuador, 2014).

o Articulo 8: Establece que los mensajes de datos deben conservarse integros, accesibles

y en su formato original o en uno que reproduzca con exactitud la informacion.

o Articulo 52: Reconoce los mensajes de datos, documentos y firmas electronicos como
medios de prueba validos.
e Articulo 54: Regula la practica de la prueba electronica, exigiendo la presentacion de

soportes informaticos y transcripciones cuando sea necesario.
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Aplicacion forense: Las evidencias digitales obtenidas de entornos cloud deben
conservarse de manera que se garantice su integridad y autenticidad, cumpliendo con los

requisitos establecidos para su admision como prueba en procesos judiciales.

5.3 Ley de Telecomunicaciones

Esta ley regula la instalacion, operacion y utilizacion de sistemas de
telecomunicaciones en el pais (Ecuador, Ley especial de Telecomunicaciones , 2014).
e Articulo 10: Prohibe la interceptacion o interferencia de sistemas de
telecomunicaciones publicos sin autorizacion.
e Articulo 11: Prohibe el uso de medios de telecomunicacion contra la seguridad del
Estado, el orden publico, la moral y las buenas costumbres.
e Articulo 14: Garantiza el derecho al secreto y a la privacidad de las
telecomunicaciones, prohibiendo su interceptacion sin consentimiento.
Aplicacion forense: Cualquier acceso a comunicaciones electronicas almacenadas en la
nube debe contar con la debida autorizacion legal, respetando el derecho al secreto de las

telecomunicaciones.

5.4 Cédigo Organico Integral Penal (COIP)

El COIP tipifica los delitos informaticos y establece las normas para la obtencion y
manejo de evidencias digitales (Asamblea Nacional de Ecuador, 2014).

e Articulo 174: Sanciona la oferta de servicios sexuales con menores de edad por medios
electronicos.

e Articulo 190: Penaliza la apropiacion fraudulenta por medios electronicos.

e Articulo 232: Tipifica el ataque a la integridad de sistemas informaticos.

e Articulo 234: Sanciona el acceso no consentido a sistemas informéticos, telematicos o
de telecomunicaciones.

o Articulos 502 a 505: Regulan la cadena de custodia de evidencias, incluyendo las
digitales, exigiendo su preservacion desde la obtencion hasta su presentacion en juicio.
Aplicacion forense: Los procedimientos de investigacion en la nube deben garantizar

la integridad de los sistemas, documentar adecuadamente los accesos y mantener una cadena

de custodia rigurosa para asegurar la validez de las evidencias digitales en procesos judiciales.
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5.5 Ley Orgianica de Proteccion de Datos Personales

Esta ley regula el tratamiento de datos personales, estableciendo principios y
obligaciones para su proteccion (Ecuador, Ley organica de proteccion de datos, 2021).
e Articulo 1: Garantiza el ejercicio del derecho a la proteccion de datos personales,
incluyendo el acceso y decision sobre informacion de este caracter.
o Articulo 2: Aplica a todo tratamiento de datos personales, automatizados o no, y a toda
modalidad de uso posterior.
e Articulo 48: Establece la obligacion de designar un delegado de proteccion de datos
personales en ciertos casos.
Aplicacion forense: Para cumplir con las disposiciones de esta ley durante una
investigacion forense en la nube, se deben implementar medidas técnicas y organizativas que

garanticen la confidencialidad, integridad y disponibilidad de los datos personales.
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6. Protocolo de acceso a la informacion en la nube

6.1 Consideraciones generales
6.1.1 Principio de legitimidad
El acceso forense a datos en el cloud no es es una exploracion a ciegas: todo examen
técnico descansa sobre una base juridica valida y documentada. La legitimacion proviene de
dos fuentes excluyentes:
+ Consentimiento informado del titular, otorgado por escrito, con alcance y duracion
claramente delimitados.
e Mandato judicial emitido por juez de garantias penales, con motivacion expresa sobre

la relevancia, pertinencia y proporcionalidad de los datos solicitados (CPP 155-156).

6.1.2 Jurisdiccion, soberania y localizaciéon logica

Los proveedores que prestan servicios en el cloud replican la informacion por razones
de resiliencia. Un mismo archivo puede residir en discos de tres regiones distintas; la copia
“primaria” o la que contenga los metadatos de auditoria, definira la legislacion vigente. Para
cada activo se debe documentar:

1. Region contractual (la que elige la organizacion durante el aprovisionamiento).
2. Region efectiva (donde se almacena realmente la réplica activa).
3. Region de respaldo (cold storage, cross-region replication).

Si alguna reside fuera de territorio ecuatoriano, se activa el Convenio de Budapest.

Mecanismo de Asistencia Juridica Mutua (MLAT) o, a falta de tratado, la carta rogatoria a

través de Cancilleria.

6.1.3 Integridad y autenticidad

El art. 7 de la LCE define la integridad de un mensaje de datos como la conservacion
integra e inalterable de su contenido. En la practica:
o antes de tocar un artefacto se congela mediante “legal hold™;
e se obtienen dos hashes: SHA-256 por fragmento y SHA-512 global,
e ambos se firman con clave PGP del perito y se registran en la Bitacora Inalterable de

Cadena de Custodia (BICC).
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6.2 Procedimiento de acceso a la informacion en la nube
6.2.1 Deteccion del Incidente

La deteccion de incidentes de seguridad en la nube en Ecuador puede originarse desde
diversas fuentes tanto instituciones publicas como privadas (areas de TI/Seguridad, SOC,
CSIRT institucionales, proveedores cloud y empresas especializadas). A nivel pais, existe un
CSIRT nacional coordinado por el Ministerio de Telecomunicaciones, que articula esfuerzos
con equipos sectoriales como EcuCERT (sector telecomunicaciones, bajo ARCOTEL). Estas
instancias reciben alertas, correlacionan eventos y emiten avisos de seguridad, pero no ejercen
funciones de investigacion penal.

Por su parte, cuando de la deteccion se desprenden indicios de delito informatico,
intervienen las autoridades competentes para investigar: la Fiscalia General del Estado, a través
de su Unidad Nacional Especializada en Investigacion de Ciberdelito, y la Policia Nacional,
mediante sus unidades de delitos/ciberdelitos. Estas unidades investigan hechos presuntamente
delictivos y conducen diligencias dentro del proceso penal; no son responsables del monitoreo
ni de la seguridad informatica de las organizaciones.

Fuentes y mecanismos de deteccion en Ecuador:

e Equipos de respuesta a incidentes (CSIRT): Ecuador cuenta con el EcCuCERT a nivel
publico (CSIRT nacional) y con CSIRT institucionales en entidades clave (p. ej.,
Consejo de la Judicatura, Corporacion Nacional de Telecomunicaciones),
universidades y empresas privadas de sectores como financiero y telecomunicaciones.
Aunque no existe un SOC unico que preste monitoreo permanente para todas las
instituciones del pais, estos equipos reciben alertas, analizan eventos y coordinan la
respuesta apoyandose en SIEM vy reportes de terceros.

o Notificacion directa del titular o administrador de datos: En muchos casos,
especialmente en organizaciones pequeiias o medianas que no cuentan con un CSIRT
formal, la deteccion parte del propio administrador del sistema, responsable de la
infraestructura, o incluso de un usuario que reporta comportamientos anémalos en
servicios cloud (por ejemplo, accesos inusuales a cuentas de correo, archivos
eliminados o modificados sin autorizacion, cambios de configuracion inesperados,
etc.).

+ Reportes externos o judiciales: Cuando el incidente involucra un posible delito

informatico, el reporte puede originarse en una denuncia ciudadana o empresarial ante
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la Fiscalia o la Unidad de Investigaciones de Delitos Informaticos de la Policia
Nacional. Desde alli se inicia un expediente judicial y se solicita la intervencion de un

perito forense especializado.

Activacion del protocolo de investigacion:

Una vez detectado un posible incidente, el responsable institucional (por ejemplo, el
jefe de TI, un delegado del CSIRT, o la autoridad judicial competente) evalia la informacion
inicial y, si se considera que existe una afectacion a activos informaticos o evidencias digitales
alojadas en servicios en la nube, se activa el protocolo de investigacion forense.

En el contexto ecuatoriano, este protocolo suele estar regulado por directrices internas
de la instituciéon y complementado por la normativa del Codigo Organico Integral Penal
(COIP), que exige mantener la integridad de la evidencia desde su obtencién hasta su
presentacion judicial (COIP, 2014, arts. 502-505). El procedimiento también considera las
exigencias de la Ley Organica de Proteccion de Datos Personales (LOPDP, 2021) si el
incidente involucra tratamiento de datos personales.

La activacion del protocolo implica:

o Solicitar o emitir una orden de inicio formal de peritaje (si se trata de una investigacion
penal).
e Designar a un equipo forense institucional o externo acreditado por el Consejo de la

Judicatura o entidad correspondiente.

o Registrar el incidente bajo un expediente formal con nimero de caso, fecha y hora de
activacion (conocido como “Tiempo Cero™).

o Asegurar las primeras evidencias identificadas (por ejemplo, preservacion, respaldos,
logs, imagenes forenses, snapshots cloud, etc.).

El proceso se activa en el momento en que el centro de operaciones de seguridad (SOC),
el equipo de respuesta a incidentes (CSIRT) o el propio titular de los datos confirma que el
evento involucra activos alojados en la nube. El Coordinador Forense registra la hora de
activacion—Illamada “Tiempo Cero”—y abre un expediente digital numerado, donde quedara

constancia de todas las actuaciones posteriores.

6.2.2 Identificacion de servicios y activos

El perito forense, asistido por personal de infraestructura si fuera necesario, elabora un

inventario exhaustivo de las suscripciones, cuentas o proyectos vinculados con la organizacion
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o con la persona investigada. En esa enumeracion se incluyen maquinas virtuales,
contenedores, bases de datos administradas, repositorios de archivos, copias de seguridad,
registros de auditoria y cualquier otro recurso que pueda contener informacion relevante. El

inventario se firma de forma o electronica y se incorpora al expediente.

6.2.3 Obtencion de la autorizacion legal

El Asesor Juridico redacta una peticion judicial detallada que explica la pertinencia y
la necesidad de acceder a los datos. Si el titular presta consentimiento expreso, dicho
consentimiento —con firma manuscrita o electronica— se anexa. En los demas casos, la
Fiscalia gestiona la orden ante un juez de garantias penales. La autorizacion o disposicion
judicial debe precisar:

e laidentificacion exacta de la cuenta, la tenencia o el proyecto involucrados;

e los servicios especificos afectados (p. ej., correo corporativo, almacenamiento
de objetos, instancias virtuales);

e ¢l intervalo temporal de la investigacion;la fundamentacion juridica aplicable
(p. €j., COIP para medidas de investigacion penal y obtencion licita de registros
digitales; LCE para la validez de mensajes de datos y firmas electronicas; y,
cuando corresponda, LOPDP respecto del tratamiento de datos personales en
contexto de investigacion penal).

Nota:

e COIP: Codigo Organico Integral Penal.

e LCE: Ley de Comercio Electronico, Firmas y Mensajes de Datos.

e LOPDP: Ley Organica de Proteccion de Datos Personales.

Una vez expedida, la orden se digitaliza en formato PDF, se calcula su hash SHA-256

y ambos elementos (archivo y hash) se guardan en el expediente.

Una vez expedida la orden:
e Si esta en soporte fisico con firma manuscrita, se digitaliza a PDF (copia fiel),
se calcula su hash SHA-256 y ambos (PDF y hash) se incorporan al expediente

digital; el original fisico se conserva bajo cadena de custodia.
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e Si esta firmada electronicamente, se archiva el archivo original (p. ej., PDF

firmado), sin escanear; se verifica la validez de la firma (certificado, integridad

y sello de tiempo), se documenta el resultado y se calcula y registra el hash
SHA-256 de ese archivo.

En ambos casos, el hash se anota en la bitacora forense y en el folio correspondiente

del expediente.

6.2.4 Notificacion al proveedor y congelaciéon

Con la autorizacion judicial, Con la orden judicial en mano, el Perito Forense ingresa
al canal oficial de cumplimiento del proveedor (p. €j., portal de solicitudes legales) y solicita
la retencion inmutable de todos los datos identificados en la orden.

El proveedor emite un acuse de recibo y, dentro del plazo establecido (p. €j., hasta 72
horas), remite un inventario detallado de los datos retenidos.
Ese inventario es un listado de todo lo “congelado” para preservacion, e incluye, como minimo:

e Qué es cada elemento (tipo y nombre): p. ej., objeto S3, archivo de log, correo,
snapshot, base de datos, instancia.

o Donde esta (ruta/ARN/ID/servicio y cuenta/proyecto).

e Tamaiio y fecha’/hora exacta de la retencion.

o Identificador de version (si aplica) y estado de retencion/bloqueo.

o Valor hash en origen (si el servicio lo soporta) para acreditar integridad.

o Observaciones relevantes (p. ej., cifrado, custodia interna, excepciones).

Elinventario se archiva de inmediato en el expediente y se usa como punto de referencia
para verificar que los datos exportados por el proveedor coincidan con lo efectivamente

retenido (nombres, rutas, tamailos, fechas y, cuando proceda, hash).

6.2.5 Extraccion controlada de la evidencia

Para efectuar la descarga, el proveedor concede a la parte investigadora un perfil
temporal de solo lectura con vencimiento automatico —generalmente de veinticuatro horas—
de modo que ningun actor humano pueda modificar o eliminar los datos. El Perito Forense
descarga la informacion en segmentos manejables y, durante la transferencia, calcula un hash
SHA-256 por cada segmento y un hash maestro SHA-512 de la coleccion completa. Los
valores se comparan de inmediato con los hashes proporcionados por el proveedor; cualquier

discrepancia se documenta como hallazgo y. si es posible, se subsana solicitando una segunda
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descarga. Cada operacion de copia queda asentada, con hora y minuto, en la Bitacora

Inalterable de Cadena de Custodia.

6.2.6 Transferencia y custodia

Terminada la extraccion, el Custodio de Evidencia aplica el esquema «tres-dos-uno»:
mantiene tres copias idénticas, emplea al menos dos tipos de soporte distintos y conserva una
de las copias fuera de linea en un entorno fisico seguro. En todo movimiento —por ejemplo,
del equipo de adquisicion al almacén de soportes— el Custodio y un testigo firman el
Formulario de Cadena de Custodia, donde se deja constancia de la fecha, la hora, la persona
que entrega, la persona que recibe, la descripcion de los soportes y los valores hash globales

que aseguran la identidad de la evidencia.

6.2.7. Analisis Forense

Aunque el analisis técnico profundo pertenece a otra seccion de la guia, es importante
destacar que se realiza exclusivamente en un laboratorio aislado, sin conexion a redes de
produccion ni a Internet. En ¢l se monta una copia de trabajo y se deja intacta la copia maestra.

El analista participante en la revision preliminar redacta un Informe Técnico Parcial, el

cual sirve de base para eventuales ampliaciones de la orden judicial.

6.2.8. Cierre y archivo definitivo

Aunque el analisis técnico profundo pertenece a otra seccion de la guia, es importante
destacar que se realiza exclusivamente en un laboratorio aislado, sin conexion a redes de
produccion ni a Internet. En €l se monta una copia de trabajo y se deja intacta la copia maestra.
Al menos dos analistas participan en la revision preliminar y redactan un Informe Técnico
Parcial que sirve de base para eventuales ampliaciones de la orden judicial.

Acceso a dispositivos personales sincronizados

En los casos en que la informacion cloud también se encuentra en dispositivos
personales —por ejemplo, teléfonos con copia de seguridad en iCloud o Google Drive— la
solicitud judicial debe mencionar de forma explicita la facultad de examinar dichos equipos.
El procedimiento exige:

1. la inmovilizacion fisica del dispositivo mediante acta suscrita por el titular o por la
autoridad competente;

2. la obtencion de una imagen logica o fisica que incluya la carpeta de sincronizacion;
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3. la verificacion de que los hashes de los archivos locales coinciden con los de la copia
remota preservada.
Si existiera divergencia de hashes, el hallazgo se anota y se conserva la version con

valor probatorio mas integro, siempre sin alterar el contenido original.

7. Analisis de Estandares y Selecciéon del Estindar

La aplicacion de estandares internacionales en una investigacion forense en la nube
permite garantizar procedimientos técnicos confiables, reproducibles y admisibles legalmente.
En este protocolo se realiza un analisis comparativo entre tres de los principales marcos
normativos aplicables al proceso forense digital, con el fin de seleccionar el mas adecuado para

investigaciones en entornos cloud en Ecuador.



21

Estandar 1: ISO/IEC 27037:2012

digital

Directrices para la identificacion, recoleccion, adquisicion y preservacion de evidencia

Este estandar proporciona una guia para el manejo inicial de la evidencia digital,

estableciendo principios fundamentales como:

Preservacion de la integridad de la evidencia desde su descubrimiento.

Definicion de roles: responsable de evidencia digital y especialista forense digital
(SFD).

Aplicacion de controles en la adquisicion: generacion de funciones hash, uso de
imagenes forenses, etc.

Requisitos para garantizar la autenticidad, confiabilidad y legalidad de la evidencia
digital.

Ventajas:

Enfoque sistematico sobre la preservacion inicial.

Ideal para investigaciones que comienzan desde la identificacion del incidente.
Limitaciones:

No cubre de forma exhaustiva las fases posteriores como el analisis detallado o la
presentacion ante entes judiciales.

Aplicacion en la nube:

Se usa especialmente para guiar la adquisicion inicial de datos en entornos virtuales,

como snapshots de maquinas virtuales, registros de logs o volimenes de almacenamiento.

Estandar 2: ISO/IEC 27042:2015

Directrices para el analisis e interpretacion de evidencia digital

Complementa al estandar anterior, centrandose en como analizar e interpretar la

evidencia recolectada. Algunos de sus puntos clave incluyen:

Procedimientos para reconstruccion de eventos digitales.

Analisis técnico de dispositivos, archivos, logs y trafico de red.
Recomendaciones sobre herramientas y formatos de informes forenses.
Ventajas:

Establece lineamientos claros para el analisis forense profundo.

Requiere una documentacion meticulosa para mantener validez legal.
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Limitaciones:

No cubre procedimientos de obtencion inicial ni procesos de cadena de custodia
previos.

Aplicacion en la nube:

Es util en fases de correlacion de datos, deteccion de comportamiento anémalo,

reconstruccion de eventos sobre plataformas como AWS CloudTrail o Azure Monitor

Estiandar 3: NIST SP 800-86 (National Institute of Standards and Technology)

Guide to Integrating Forensic Techniques into Incident Response

Emitido por el NIST, este documento es una guia practica para integrar técnicas

forenses en las respuestas a incidentes. Estd organizado en cuatro fases:

1.

2
3.
4

Recoleccion.

Examen.

Andlisis.

Reporte.

Ventajas:

Enfoque operativo, con procedimientos detallados.

Disefiado para aplicarse en entornos modernos, incluyendo sistemas distribuidos y
cloud.

Fuerte enfoque en integracion con equipos de respuesta a incidentes (CSIRT).
Limitaciones:

No es un estandar certificable como ISO; es una guia técnica.

Aplicacion en la nube:

Altamente aplicable para investigaciones en servicios [aaS y SaaS, donde es necesario

integrar forense digital con respuesta a incidentes en tiempo real (por ejemplo, ataques en GCP,

filtraciones en Office 363, etc.).

Tabla 1

Comparacion entre estandares

Criterio ISO/TEC 27037 ISO/TEC 27042 NIST SP 800-86
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Fase principal que cubre

Enfoque

Cobertura en la nube

Recomendado para

Compatibilidad con
Ecuador (COIP)

Identificacion y

adquisicion

Normativo y técnico

Parcial

Preservacion inicial

Alta

Analisis e

interpretacion

Interpretativo

técnico

Media

Analisis avanzado

Alta

Todo el ciclo forense

Operativo y practico

Alta

Respuesta a incidentes

y analisis integral

Alta

Nota. Comparacion de los estandares ISO/TEC 27037, ISO/IEC 27042 y NIST SP 800-86,

segun los criterios de fase principal cubierta, enfoque, cobertura en la nube, aplicaciones

recomendadas y compatibilidad con la normativa ecuatoriana (COIP)

Seleccion del Estandar Recomendado

Para efectos de esta guia, y considerando el entorno actual de la computacion en la nube

en Ecuador, se propone un modelo hibrido que integre:
o ISO/IEC 27037:2012 para la recoleccion inicial de datos.
o ISO/IEC 27042:2015 para el analisis técnico detallado.

o NIST SP 800-86 como base operativa para respuesta a incidentes y articulacion con los

equipos técnicos y legales.

Este enfoque mixto garantiza un proceso completo, desde la deteccion del incidente

hasta la presentacion de la evidencia digital, cumpliendo tanto estandares internacionales como

requerimientos legales del Codigo Organico Integral Penal (COIP).
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8. Herramientas Forenses en la Nube

El uso de herramientas especializadas es fundamental en el analisis forense digital en
entornos de computacion en la nube. A diferencia del analisis tradicional, el entorno cloud
presenta desafios técnicos como la virtualizacion, la elasticidad de los recursos y la dispersion
geografica de la informacion, lo que exige el uso de soluciones adaptadas a estas condiciones.

Este protocolo presenta un analisis técnico y funcional de las principales herramientas
forenses utilizadas en investigaciones de incidentes informaticos en la nube, clasificadas segiin

su funcion, compatibilidad y validacion internacional.

Criterios para la seleccion de herramientas forenses en la nube
Para que una herramienta forense sea valida en el contexto de una investigacion en la
nube, debe cumplir con los siguientes criterios:
o Compatibilidad con entornos cloud (IaaS, PaaS, SaaS).
o Capacidad de preservar la integridad de la evidencia.
e Generacion de hash criptografico (SHA-256, SHA-512).
« Exportacion de reportes admisibles legalmente.
o Auditoria y registro de actividades (logs).
o Soporte técnico y actualizaciones frecuentes.
Herramientas Forenses Recomendadas
A continuacion, se presenta una tabla con las herramientas mas utilizadas en

investigaciones forenses en la nube, detallando sus caracteristicas principales:

Tabla 2

Herramientas mas utilizadas en investigaciones forenses en la nube

Herramienta Funcion Compatibilidad Caracteristicas Uso tipico en
principal cloud clave la nube
Magnet Analisis Office 365, Extraccion de Ataques
AXIOM forense Google correos, chats, internos,
Cloud completo en Workspace drive, metadatos,  filtracion de

entornos SaaS analisis de datos
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historial,
integridad hash
Elcomsoft Recolecciony  Google Drive, Recupera registros  Dispositivos
Cloud analisis de Gmail, Google eliminados, GPS,  personales
eXplorer datos de Photos backups, datos sincronizados
cuentas sincronizados
Google desde Android
FTK Imager Adquisicion [aaS (AWS, Imagen de Captura de
/ FTK forense y Azure con disco  volumenes disco en
analisis local montado) virtuales, maquinas
generacion de virtuales
hash, exploracion
por palabras clave
X-Ways Analisis Compatible con  Bajo consumo de  Procesamiento
Forensics forense discos extraidos  recursos, analisis  local de
avanzado hexadecimal, evidencia
busqueda extraida
avanzada
AWS Registro de Amazon Web Seguimiento de Correlacion de
CloudTrail /  actividad y Services, Azure  logs de seguridad, eventos,
Azure auditoria en la accesos, reconstruccion
Monitor nube configuraciones, de ataque
cambios en
recursos
Cellebrite Extraccionde  iCloud, Google  Captura directa Casos donde el
UFED Cloud datos moviles  Cloud, redes desde cuentas sospechoso
sincronizados  sociales conectadas, sincronizo su
respaldos en la dispositivo
nube, tokens
Velociraptor  Monitoreo y Infraestructura Codigo abierto, Vigilancia
respuesta hibrida / cloud analisis de forense activa

forense remota
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endpoints remotos  durante un

en tiempo real incidente

Nota. Comparacion de herramientas forenses digitales (Magnet AXIOM Cloud, Elcomsofi
Cloud eXplorer, FTK Imager/FTK, X-Ways Forensics, AWS CloudTrail/Azure Monitor,
Cellebrite UFED Cloud y Velociraptor), de acuerdo con su funcion principal, compatibilidad

en entornos cloud, caracteristicas clave y usos tipicos en investigaciones en la nube.

Tabla 3

Recomendaciones de uso segiin tipo de servicio cloud

Modelo cloud Recomendacion de herramientas principales

TaaS FTK, X-Ways, Volatility, AWS CLI, snapshot tools

PaaS Logs nativos, Velociraptor, Magnet AXIOM (limitado)
SaaS Magnet AXIOM Cloud, Elcomsoft, Cellebrite, API forense

Nota. Relacion entre los modelos de servicio en la nube (laaS, PaaS y SaaS) y las
herramientas forenses mas recomendadas para cada uno, considerando sus aplicaciones en
adquisicion, analisis y monitoreo de evidencias digitales.

Aspectos legales y técnicos al utilizar herramientas

o Licencias: Se debe verificar que las herramientas estén legalmente adquiridas y se
encuentren actualizadas.

¢ Registro de acciones: Toda actividad realizada debe ser documentada en los reportes
forenses.

e Validacion: Las herramientas deben estar reconocidas por la comunidad forense o
validadas en procedimientos previos judiciales.

e Cadena de custodia: Toda evidencia obtenida con herramientas debe ser asegurada y
vinculada con su hash original.
Consideraciones especificas en el contexto ecuatoriano

o En Ecuador, cualquier evidencia extraida con herramientas forenses debe cumplir lo

estipulado en el COIP (articulos 500-505) sobre cadena de custodia.
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Las herramientas que permiten analisis remoto o cloud deben usarse unicamente bajo
orden judicial o consentimiento del titular, conforme a la Ley de Comercio Electronico
y la Ley de Proteccion de Datos Personales.

Las instituciones publicas deben verificar la compatibilidad de estas herramientas con

sus politicas de seguridad y normativas de contratacion de software.
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9. Procedimiento Forense en Entornos de Nube

El proceso forense en la nube mantiene las mismas fases fundamentales que en
cualquier investigacion forense digital, pero con adaptaciones importantes debido a las
caracteristicas de la computacion en la nube. Las fases clasicas que son identificacion,
preservacion, recoleccion (adquisicion), analisis, presentacion, se aplican en la guia,
incorporando las mejores practicas descritas en la seccion de estandares. A continuacion, se
detalla cada fase en contexto cloud, destacando qué pasos adicionales o diferentes deben
considerarse, incluyendo la posibilidad de recoleccion directa o mediante proveedor y algunos

comandos o técnicas relevantes.

9.1 Identificacion de Evidencias en la Nube

En esta fase, el objetivo es reconocer que ha ocurrido un incidente y determinar qué
fuentes de datos digitales pueden contener evidencia del mismo. En un entorno de nube, la
identificacion implica:

o Deteccion del incidente: Puede provenir de alertas de seguridad (ej. un aviso en AWS
GuardDuty o Azure Security Center indicando actividad sospechosa), de anomalias en
el monitoreo (picos de trafico, uso de CPU), de reportes de usuarios (p.ej., “no
encuentro mis archivos, creo que alguien borré cosas™), o de la notificacion de un

tercero (proveedor o autoridad).
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Tabla 4

Deteccion del Incidente

Deteccion del Incidente

Campo Detalle

Numero de caso
Institucion / Entidad notificante

Fuente de deteccion (CSIRT, SOC, administrador, usuario, Fiscalia,
Policia)

Tipo de alerta recibida (anomalia en logs, reporte de usuario,
denuncia, monitoreo SIEM)

Descripcion inicial del incidente

Hora y fecha de activacion (“Tiempo Cero™)

Evidencia preliminar asegurada (logs, respaldos, snapshots, capturas)
Autoridad que dispone la investigacion

Perito designado

Firma

Fecha

Nota. Formato de registro para la deteccion inicial de un incidente de seguridad informatica

e C(lasificacion del incidente: Como se describié en la seccion 6, determinar el tipo de
incidente ayuda a orientar la investigacion. Por ejemplo, jes una intrusion externa, un
abuso interno, un fallo técnico con pérdida de datos, un uso indebido de la plataforma
para delito? Identificar esto permite listar las evidencias potenciales: logs de acceso,

configuraciones, contenidos de cuentas, etc.

Tabla 5§

Evaluacion Inicial del Incidente

Evaluacion Inicial del Incidente

Campo Detalle
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Evidencias preliminares identificadas

Clasificacion del incidente (intrusion, abuso interno, fraude, sabotaje, etc.)

Activos comprometidos (cuentas, instancias, bases de datos, Saa$, etc.)

Alcance inicial estimado del incidente (usuarios, regiones, servicios)

Riesgo asociado (pérdida de disponibilidad, integridad, confidencialidad,

continuidad)

Medidas inmediatas de contencion aplicadas

Responsable de la evaluacion

Firma

Fecha

Nota. Formato de evaluacion inicial de incidentes de seguridad informatica

¢ Fuentes de evidencia en cloud: Esta es la parte medular de la identificacion en la nube:

establecer qué elementos de la infraestructura o servicios cloud estan involucrados y

pueden proveer datos. Algunos ejemplos:

o

Instancias de computo (VMs): Si fue comprometido un servidor virtual en
AWS/Azure, la evidencia residira en su disco virtual, en su memoria (si aun esta
encendida), y en logs de su sistema operativo, ademas de logs de orquestacion
(CloudTrail/ Azure logs sobre esa instancia).

Servicios gestionados (PaaS/SaaS): Si el incidente ocurrié en un servicio tipo
base de datos cloud, las evidencias vendran de los logs de consultas, registros
de auditoria del servicio, configuraciones de usuarios/roles en ese servicio. Si
fue en un correo en la nube), habra evidencias en los encabezados de correo,
registros de accesos a la cuenta, contenido de correos.

Redes y almacenamiento: Identificar si hay evidencias en el trafico de red cloud
(p.ej., VPC Flow Logs en AWS, NSG Flow Logs en Azure) o en
almacenamiento (archivos modificados en S3, Azure Blob.etc.).

Metadatos de la nube: La nube genera metadatos ftiles, por ejemplo: qué IP
publicas tuvo una VM y cuando, qué acciones realizo cada usuario en la consola
de administracion, qué dispositivos se conectaron a una cuenta, etc. Estos

metadatos son a veces tan importantes como los datos en si.
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Tabla 6

Identificacion de Plataformas Involucradas

Identificacion de Plataformas Involucradas

Campo Detalle
Numero de caso

Proveedor en la nube (AWS, Azure, GCP, SaaS)

Servicios identificados (EC2, S3, Azure SQL, GDrive, etc.)

Recursos afectados (VMs, contenedores, buckets, bases de datos,
repositorios)

Region contractual (configurada por el cliente)

Region efectiva (donde se almacenan los datos)

Region de respaldo (replicacion, cold storage)

Cuentas / Suscripciones vinculadas (ID de cuenta, tenant, proyecto)

Metadatos relevantes (logs de auditoria, direcciones IP, roles,
credenciales)

Estado del servicio (activo, detenido, comprometido, eliminado)
Responsable de la identificacion
Firma de validacion

Fecha

Nota. Formato de identificacion de plataformas y servicios en la nube relacionados con un
incidente de seguridad

o Delimitacion del alcance: A menudo se comienza delimitando un alcance de la
investigacion. En cloud esto significa concretamente: qué cuentas de usuario investigar,
qué instancias, qué servicios. Por ejemplo, ante un indicio de intrusion, se podria
determinar: “Incidente X parece limitarse a la cuenta AWS de la empresa,
especificamente a las instancias del frontend web en la region us-east-1.” Esa
delimitacion inicial puede ajustarse luego, pero ayuda a enfocar esfuerzos.

o Identificacion de custodios o responsables: En entornos corporativos cloud,
identificar quién administra el sistema afectado o quién tiene las llaves del reino

(credenciales privilegiadas) es crucial. Ellos pueden ser informantes para conocer
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configuracion, y a la vez posibles sospechosos en casos de fallo interno. También es

importante identificar si se requerird involucrar al proveedor cloud (CSP) desde esta

fase: por ejemplo, en un caso de fraude por Facebook o Instagram, uno reconoce que la

evidencia esta principalmente en poder de Meta, por lo que desde ya se contempla una

solicitud formal a la empresa.

En esta fase de identificacion, no se toca la data atiin en lo posible, solo se ubica donde
esta. Se documenta todo lo aprendido: lista de instancias, IDs, nombres de cuentas, servicios
impactados, temporalidad del incidente (cuando inicid/detecto), etc. Esta documentacion es la

base para la siguiente fase.

9.2 Preservacion de Datos en la Nube

La preservacion consiste en asegurar que la evidencia identificada no se pierda ni altere
antes de poder ser recolectada y analizada. En entornos on-premise esto implicaba acciones
como aislar un computador, evitar apagados bruscos, etc. En la nube, se aplican medidas
equivalentes:

o Evitar la volatilizacion de datos: En cloud, ciertas evidencias son altamente
volatiles/efimeras. Por ejemplo, el contenido en memoria de una VM se pierde al
apagarla; asimismo, logs efimeros que no se exportan a tiempo pueden rotar y quedar
inaccesibles. Por ello, una de las primeras tareas es capturar la evidencia volatil. Si la
instancia estd encendida y se sospecha compromiso, es valido realizar un “live
response” controlado para recolectar cierta informacion. Sin embargo, esto debe
hacerse cuidadosamente para no modificar evidencias clave (Soto, 2022) . Un enfoque
es utilizar herramientas de respuesta a incidentes en memoria (e.g., usar AWS Systems
Manager Agent para ejecutar comandos de volcado de memoria en la VM).

e Aislamiento del entorno afectado: Similar a acordonar una escena del crimen. En la
nube significa, por ejemplo: quitar una maquina virtual de produccion para que no siga
procesando ni alterando datos. En AWS, se recomienda habilitar proteccion contra
terminacion en instancias comprometidas para que no sean terminadas accidentalmente
(Services, 2020). También, aislar la red: cambiar la instancia a un Security Group
(grupo de seguridad) mas restrictivo o sacar la maquina de la balanza de carga, para
que no reciba mas trafico (Services, 2020). Estas acciones preservan el estado del
sistema tal como estaba al momento del incidente, evitando que siga corriendo

transacciones o que un atacante en curso haga mas cambios.
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Snapshots y copias de seguridad inmediatas: Una de las primeras medidas de
preservacion es tomar instantaneas (snapshots) de los volimenes de almacenamiento
relevantes (AWS Security Incident Response User Guide, 2024). Tanto AWS como
Azure permiten tomar snapshots de discos en caliente. En AWS, por ejemplo, se puede
ejecutar:

aws ec2 create-snapshot --volume-id <ID de Volumen> --description

"Snapshot forense caso XYZ"

Esto crea una copia de la unidad EBS en ese momento (AWS Security Incident

Response User Guide, 2024). En Azure, de forma similar:

az snapshot create -g GrupoRecursos --source <ID del Disco> --name
| SnapshotCasoXYZ

Estos snapshots se deben marcar o etiquetar claramente como evidencia (muchos

equipos usan etiquetas como "Forensic" o "Quarantine" en los recursos) (AWS Security

Incident Response User Guide, 2024). Importante: si la instancia esta comprometida por

malware, es recomendable deshabilitar temporariamente la eliminacion automatica de

volumenes al terminar la instancia (en AWS esto es DisableApiTermination y quitar el flag

DeleteOnTermination de los volumenes) (AWS Security Incident Response User Guide,

2024), para no perderlos en caso de que alguien apague la VM inadvertidamente.

Preservacion de registros y auditorias: Muchos proveedores tienen politicas de
retencion de logs (por ejemplo, CloudTrail en AWS por defecto guarda 90 dias si no se
envia a S3). Para preservar logs mas alla de su retencion normal, se deben exportar o
extender retencion. En AWS: configurar la exportacion de CloudTrail a un bucket S3
tan pronto se detecta el incidente, para asegurar que todos los eventos queden guardados
(Béez, 2025). En Azure: habilitar la retencion de logs en Azure Monitor/Log Analytics,
exportar Activity Logs a almacenamiento o eventos a un SIEM. Estas acciones
preventivas garantizan que la informacion histoérica no se pierda por ciclos de retencion.
Asegurar cuentas y credenciales: Si la evidencia puede incluir informacion de
credenciales (ej. tokens de API, claves secretas), o si hay riesgo de que un atacante
activo borre datos, es parte de la preservacion revocar accesos o congelar cuentas
sospechosas. Esto es delicado: Porun lado, se quiere preservar (que el atacante no borre

logs), por otro, si se cierra su acceso, puede ocurrir que en represalia borre cosas si aun
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tiene alguna ventana. Sin embargo, generalmente se procede a bloquear credenciales

comprometidas inmediatamente tras recolectar lo mas urgente. También se pueden

aplicar hold legales: por ejemplo, en G Suite/Office 365 se pueden colocar buzones en

"Litigation Hold" (retencion) para que, aunque usuarios borren correos, queden

preservados en la carpeta oculta de eDiscovery.

« Notificaciones internas y legales: En esta etapa también entra la preservacion desde
el punto de vista de cadena de custodia legal: se notifica a las personas adecuadas que
se ha iniciado un proceso forense, para que nadie toque esos sistemas sin autorizacion.
Si se trata de un ambiente corporativo, el area de TI es instruida para no reiniciar
servidores ni modificar configuraciones hasta que el equipo forense lo indique. En
ocasiones, se precintan (digitalmente hablando) recursos: por ejemplo, no hacer
deploys ni cambios en ciertas instancias en la nube bajo investigacion.

Un punto critico en la nube es que a veces la preservacion completa no es posible sin la
intervencion del proveedor. Por ejemplo, si la evidencia estd en un servicio SaaS
multiarrendatario (digamos WhatsApp o Facebook), el investigador no puede por si solo
congelar esa data; debe solicitar formalmente al proveedor que la preserve (lo que se llama un
"preservation request"). Muchas grandes compaiiias tienen procedimientos para que las
entidades de ley les solicite que retengan cierto contenido mientras se tramita la orden de
divulgacion. En Ecuador, a través de la Fiscalia y la unidad policial especializada, se pueden
enviar oficios para que la empresa cloud preserve los datos de una cuenta especifica antes de
que sean eliminados (Soto, 2022).

La preservacion en la nube es una combinacion de acciones técnicas inmediatas
(snapshots, aislar instancias, extraer logs) y acciones administrativas/legales (retencion de
datos, ordenes de preservacion) para mantener la evidencia intacta hasta que pueda ser

analizada formalmente.
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Tabla 7
Plantilla de Cadena de Custodia
FORMULARIO DE CADENA DE CUSTODIA
Edicién N° 01 | Pig1
INFORMACION GENERAL
Institucion, (o persona): | Caso N°
Servidor que interviene:
Lugar del Hecho
Direccion: Coordenadas:
Fecha: Hora:
Tipo de hecho: Autoridad:
DATOS DEL INDICIO / EVIDENCIA / BIEN INCAUTADO
T{po: i § St | Numero: Embalaje utilizado:
Bien ()
Marca: Hash: Serie:
Color: Tamaio: Volumen: l Peso:
Estado: Bueno () Regular ( ) Organico () Inorganico ( Peregible: SL{T Mol )
Malo ()
Localizacion del Indicio: Detalle del Indicio:
Sellado por: I N° cinta de seguridad:
FIRMA DE
T < <
INSI'[(")I;[ C GR{/&%élri)ll\ll)](})l;ES (,.C.{AL.I./P MOTIVO | RESPONSA
} BILIDAD
Custodia [J
ENTREGA Peritaje
Traspaso
RECIBE
ENTREGA: FECHA Y HORA: OFICIO:
OBSERVAGCIONES !, . st dnm St b famh st st frd e i e S i e e s
FIRMA DE
INSTITUC | GRADO/NOMBRES Y | Cédula de
10N APELLIDOS lentidad | MOTIVO | RESPORSABILI
[ENTREG Custodia []
A Peritaje
Traspaso
RECIBE
ENTREGA: FECHA Y HORA: OFICIO:

203



204

36
OBSERVACIONES ticssuns s wn v s s o8 o s sa s 8 by s s s s s 0w s s s s a s
FIRMA DE
INSTITUC | GRADO/NOMBRES Y | Cédula de y
ION APELLIDOS Identidad MOTIVG RESP(];QIS)ABILI
ENTREG Custodia D
A Peritaje
Traspaso
RECIBE
ENTREGA: FECHA Y HORA: OFICIO:
OBSERVACIONES s v s e s s s e S e e v v e o v v s

9.3 Recoleccion y Adquisicion de Evidencia Digital

Una vez identificadas y preservadas las fuentes de evidencia, se procede a la

recoleccion/adquisicion, es decir, la obtencion efectiva de copias de evidencia digital de forma
forense. En entornos de nube, esto puede realizarse de dos maneras principales: recoleccion
directa (por parte del equipo forense, usando accesos disponibles) o recoleccion a través del
proveedor (cuando el acceso directo no es posible y se necesita la colaboracion del CSP). A

continuacion, se detalla el procedimiento general, subdividido en casos segun la situacion:

9.3.1 Recoleccion Directa en lugar

Este caso aplica cuando en una operacion se encuentra un dispositivo fisico relacionado
con la nube. Por ejemplo, un servidor en una empresa que resulta ser un nodo local de la nube
privada, o un empleado con su laptop abierta conectada a servicios cloud corporativos. En tales
situaciones:

e Captura de memoria RAM: Si el dispositivo estd encendido y operando, se debe
considerar la obtencion de una imagen de memoria RAM, ya que puede contener claves
de cifrado de sesiones cloud, tokens de acceso, o datos no guardados. Herramientas
como Belkasoft Live RAM Capturer, Dumplt, WinPmem (en Windows) o dd/LiME
(Linux) pueden usarse. Esta accion debe ser de las primeras, antes de desconectar el

equipo (Services, 2020).
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o Preservar sesiones abiertas: Si, por ejemplo, en la computadora incautada hay una
sesion abierta a la consola web de AWS o a la cuenta de Google Drive del sospechoso,
no cerrar la sesion ni apagar el equipo hasta registrar la informacion de esa sesion.
Puede ser valioso sacar capturas de pantalla (evidencia documental) de lo que esta
viendo el usuario, anotar qué cuentas estan logueadas, etc. Incluso, si legalmente
procede, navegar dentro de la cuenta para identificar evidencia (aunque generalmente
se prefiere duplicar el entorno para no modificar nada).

¢ Imagen forense del disco local: Luego de la memoria, si corresponde, se realiza una
imagen del disco duro del equipo usando herramientas tradicionales (FTK Imager, por
ejemplo, o hardware write-blockers). Esta imagen contendra posiblemente cachés de
navegador (con artefactos de uso de aplicaciones cloud), archivos sincronizados en
carpetas locales (OneDrive, Google Drive Sync), correos en Outlook (si es O365) etc.
Son evidencias indirectas de la actividad en la nube y deben analizarse.

* Anotaciones de contexto: En una escena, recoger también notas escritas, tokens fisicos
(2FA keys), dispositivos moviles, etc., que puedan facilitar el acceso a las cuentas cloud
involucradas. Todo ello entra en cadena de custodia.

o Cadena de custodia desde el momento cero: La documentacion debe iniciarse desde
el primer contacto con la evidencia: registrar fecha y hora, lugar, responsables y
acciones realizadas, identificadores del dispositivo o recurso (nimero de serie, etiqueta,
ID/ARN, ruta), estado inicial y condiciones de preservacion. Esto excede lo técnico,
pero es crucial para demostrar que el equipo o artefacto del cual se obtuvieron los datos
es el mismo que se analizd posteriormente, manteniendo trazabilidad, integridad y
admisibilidad.

Este apartado, en esencia, equivale a la forensia tradicional, con la salvedad de que los
datos en la nube pueden materializarse en artefactos locales (p. €j., carpetas sincronizadas como
Dropbox/OneDrive/Drive, tokens o credenciales en directorios de aplicacion, cachés y
archivos de configuracion). Por ello, el perito debe mantener una busqueda orientada a
indicadores en los dispositivos fisicos, identificando y preservando aquellos elementos que

vinculen el entorno local con el entorno cloud.
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9.3.2 Recoleccion Directa desde Cuentas/Servidores en la Nube (Credenciales

proporcionadas)

En muchos casos, no hay un dispositivo fisico de por medio, sino que la organizacion

afectada o la victima proporciona acceso a sus cuentas en la nube para apoyar la investigacion.

Por ejemplo: una empresa da al perito acceso a su consola AWS; un usuario victima de delito

autoriza acceder a su cuenta de Microsoft; o el incidente ocurre en la propia infraestructura

cloud de la organizacion a la que el perito ya tiene credenciales de administrador. Aqui el

procedimiento es:

Acceso controlado: Ingresar a la plataforma cloud con una cuenta que tenga los
permisos necesarios para extraer la informacion, preferiblemente creando credenciales
forenses especificas. Por ejemplo, en AWS se podria pedir al cliente que cree un usuario
IAM nuevo con permisos de solo lectura a todos los recursos (0 uso de roles de
auditoria). Esto queda registrado y una vez finalizado el caso, se elimina el usuario/rol.
Asi se evita usar cuentas operativas de la empresa y se puede monitorizar lo que hace
la cuenta forense.

Enumeracion de recursos: Un primer paso es listar sistematicamente los recursos en
la nube asociados al incidente. Por ejemplo, si se investiga una supuesta eliminacion de
datos en Google Drive, listar todas las unidades de drive, historial de archivos
eliminados, registros de auditoria de Google. Si es AWS, enumerar instancias EC2,
buckets S3, logs CloudTrail disponibles, etc. Esto se puede hacer mediante la interfaz
web y también con comandos CLI para tener un registro. Por ejemplo:

aws ec2 describe-instances --filters "Name=tag:Incidente, Values=XYZ"

aws s3 Is --human-readable --summarize
aws cloudtrail lookup-events --start-time <fecha> --end-time <fecha>

La idea es inventariar qué hay y qué podria contener evidencia.
Adquisicion de im:igenes de sistemas en IaaS: Si hay maquinas virtuales implicadas
(por ej., un servidor que fue atacado), se procede a crear imagenes forenses de estos
sistemas. El camino recomendado es:

1. Snapshot de disco (ya mencionado en preservacion).

2. Copiar snapshot a un almacenamiento controlado: A veces se copia el

snapshot a otra cuenta o region para aislarlo. En AWS, se puede usar copy-
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snapshot para duplicarlo, o crear un volumen nuevo desde el snapshot en una
cuenta forense segregada (AWS Security Incident Response User Guide, 2024).
Montaje y descarga: Se puede montar ese volumen en una instancia forense y
luego exportarlo a formato RAW/EOL. O bien, en Azure, descargar el VHD del
snapshot (Azure permite exportar un URL temporal del VHD). Una vez que se
tiene el archivo imagen del disco, ese archivo se maneja como cualquier imagen

forense.

Ejemplo AWS: usando AWS CLI se podria automatizar:

# Obtener metadata de instancia comprometida:

aws ec2 describe-instances --instance-id i-1234567890abcdef

# Crear snapshot del volumen principal:

aws ec2 create-snapshot --volume-id vol-0987654321fedcba --description
"Forensic snapshot caso XYZ"

# Compartir snapshot con cuenta forense (si se usa estrategia multi-cuenta)
aws ec2 modify-snapshot-attribute --snapshot-id snap-1234abcd --attribute
create VolumePermission --operation-type add --user-ids
<CuentaForenselD>

(Luego en la cuenta forense:)

# Copiar snapshot a la cuenta forense (opcional, se podria montar directo si
hay permiso):

aws ec2 copy-snapshot --source-region us-east-1 --source-snapshot-id snap-
1234abed  --description "Copy for analysis" --encrypted --kms-key-id
<KMS forense>

# Crear volumen desde snapshot

aws ec2 create-volume --snapshot-id snap-abed1234 --availability-zone us-
east-1a --volume-type gp3

# Adjuntar volumen a instancia forense

aws ec2 attach-volume --volume-id vol-11112222 --instance-id i-forensic123
--device /dev/sdf

A partir de ahi, dentro de la instancia forense (que puede ser una maquina con Kali

dcfldd para generar una imagen local o enviarla a S3. Todo acceso se documenta.

Extraccion de logs y registros: Para evidencia como logs de acceso, eventos, etc., se

utilizan tanto herramientas nativas como utilidades externas:

o

En AWS, logs relevantes incluyen CloudTrail, CloudWatch Logs (logs de
aplicaciones), AWS Config, Elastic Load Balancer logs, VPC Flow Logs, etc.
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Muchos de estos se pueden descargar mediante la consola o AWS CLIL

Ejemplo:

aws s3 cp s3:/my-cloudtrail-logs/AWSLogs/123456789012/CloudTrail/us-
east-1/2025/08/04/ <directorio_local> --recursive

(Asumiendo que CloudTrail estaba enviando logs a S3).
Sino, se puede usar lookup-events (limitado a 90 dias de historial) (Fonseca, 2023). Para logs
de instancias, si la instancia esta encendida, podria usarse SSM (RunCommand) para ejecutar
comandos que extraigan /var/log y lo suban a S3.

o En Azure, se recolectan los Azure Activity Logs (que cubren operaciones a
nivel control-plane), logs de Azure AD (inicios de sesion, etc.), y logs
especificos de recursos (diagnostic logs). Azure ofrece exportar estos logs a un
area de trabajo Log Analytics o a archivos CSV/JSON desde el portal. También
con Azure CLI se puede consultar:

az monitor activity-log list --resource-group GrupoX --offset 30d >
activitylogs.json

az monitor log-analytics query -w <WorkspaceID> --analytics-query
"SecurityEvent | where TimeGenerated > ago(7d)"

(Este segundo requiere que los logs se hubieran enviado a Log Analytics).
Alternativamente, muchas veces mas practico es usar el portal: Azure permite descargar
registros filtrados en CSV.

o En SaaS (0363, G Suite, etc.), la extraccion de logs suele hacerse via funciones
de auditoria: por ejemplo, Office 365 Unified Audit Log puede buscarse via
PowerShell o interfaz y exportar resultados (correos enviados, actividades en
OneDrive, etc.). G Suite tiene un Access Transparency logs y Admin Audit logs
que se pueden descargar. Herramientas como Magnet Axiom Cloud ya hacen
esta recoleccion utilizando las API oficiales subyacentes.

¢ Recoleccion de datos de usuario (contenido): Ademas de logs, muchas
investigaciones requieren obtener el contenido en si: archivos, correos, base de datos.

Aqui hay que balancear volumen vs relevancia. Estrategias:
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1. Para storages (ej. Amazon S3, Azure Blob, Google Cloud Storage): identificar
qué contenedores (buckets) son relevantes y hacer dumps de su contenido. Por
ejemplo, si se sospecha que un bucket S3 fue accedido indebidamente, se puede
ejecutar:

aws s3 sync s3://nombre-bucket./evidencia/bucket nombre

para descargar todo su contenido (cuidando no alterar metadatos; sync en modo lectura
es seguro). Esto puede ser pesado, pero garantiza tener copia local. Alternativamente, si el
bucket es enorme, filtrar por prefijos o fechas. Generar listados (aws s3 Is) para inventario y
luego decidir.

2. Para bases de datos en la nube (RDS, Azure SQL, Firestore): siempre que sea
posible, generar un backup o snapshot de la base de datos. En RDS MySQL,
por ejemplo, crear un snapshot manual o usar la opcion de database snapshot.
Ese snapshot se puede montar en otra instancia de base de datos para extraer
datos especificos. Otra via es realizar dumps l6gicos (mysqldump, pg dump)
pero eso ya es un analisis dentro.

3. Para servicios SaaS: descargar contenidos mediante exportaciones nativas
(Google Takeout for enterprise, eDiscovery de Office 365) o con herramientas
especializadas. Por ejemplo, en un caso de investigacion de correo electronico
en Office 365, usar la herramienta de eDiscovery Content Search para exportar
todos los correos de ciertos buzones en formato PST. O en GMail, usar Google
Takeout para cuenta especifica (si se tiene credenciales del usuario cooperante).
Importante: dichas exportaciones deben ser recibidas sin alteracion y

verificadas con hash.

¢ Documentacion durante la recoleccion: Cada elemento recolectado se registra: qué
es, de donde proviene (fuente cloud, servicio, ruta), cuando se obtuvo, quién lo obtuvo.
Se calculan hashes a todo lo descargado (por ejemplo, si se descargd un log en JSON,
se calcula hash SHA-256 del archivo JSON guardado). Si la recoleccion es remota y
voluminosa, a veces conviene usar scripts que generen los hashes sobre la marcha o
dividan en partes (p.ej., descargar en archivos segmentados de 1GB y hash cada uno).

Esto por qué: la descarga podria corromperse o ser incompleta sin darse cuenta; el hash
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verifica integridad y permite en juicio demostrar que lo que se analizo es exactamente

lo que se extrajo.

En sintesis, la recoleccion directa en la nube requiere habilidades tanto en el uso de
APIs/CLI del proveedor, como en manejo de herramientas forenses tradicionales una vez los
datos estan fuera. Es una fase muy técnica y con riesgo de cometer errores (por ejemplo, omitir
un volumen, exportar mal un log). Por ello suelen usarse checklists para asegurarse de capturar
todo lo necesario: snapshots de todas las instancias relevantes, todos los logs de X dias

alrededor del incidente, etc.

9.3.3 Recoleccion mediante Solicitud a Proveedores Cloud (via Autoridades)

Hay situaciones en las que el equipo forense, por si solo, no puede recolectar la
evidencia porque ésta reside completamente en la infraestructura del proveedor y no se dispone
de credenciales de acceso. Ejemplos: un delito cometido a través de una cuenta de Facebook,
una investigacion de mensajes de WhatsApp, la necesidad de recuperar archivos eliminados en
Google Drive donde ni el usuario tiene ya acceso, o averiguar la identidad detras de una cuenta
anonima en algun servicio. En estos casos, se debe recurrir al procedimiento legal de solicitud
de informacion al proveedor de servicios, normalmente a través de la Fiscalia y con orden
judicial.

Pasos generales de este proceso:

e Coordinacion con Fiscalia/Autoridad competente: El perito (o la unidad
investigativa) comunica a la Fiscalia los detalles del caso y qué informacion se requiere
del proveedor. Por ejemplo: “Se solicita a la Fiscalia gestionar ante Facebook Inc. la
obtencion del historial de conversaciones de la cuenta <usuario>, entre el 01/07/2025
yel 30/07/2025, por presunta extorsion digital”. La Fiscalia prepara un oficio formal,
respaldado en los articulos legales pertinentes.

e Canales oficiales con los CSP: Empresas como Meta, Google, Microsoft tienen
portales y departamentos legales para tratar requerimientos de gobiernos. En Ecuador,
la unidad de delitos informaticos se encarga la Fiscalia General del Estado.
Dependiendo del delito, la Fiscalia emite un requerimiento escrito que se envia a estos
proveedores mediante los canales designados (a veces embajadas, a veces directamente
via correo electronico seguro o portal web de cumplimiento legal) (Red Seguridad,

2020).
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Contenido de la solicitud: Debe ser lo mas especifica posible: identificar claramente
la cuenta (ej. direccion de correo asociada, ID de usuario si se conoce), el tipo de datos
requeridos (contenido de mensajes, metadatos de acceso, registros de creacion de
cuenta, direcciones IP usadas, etc.) y el marco legal que respalda la peticion (p. ej.,
“estos datos son requeridos en investigacion previa No. 123-2025, por el presunto delito
de acceso no autorizado, tipificado en el Art. 234 COIP”). También se adjunta la orden
judicial o fiscal que autoriza la diligencia.

Preservacion previa: Muchas veces primero se envia una orden de preservacion
(preservation letter) para que la compaiiia guarde los datos antes de que sean borrados
por su ciclo normal o por el usuario. Esto es crucial, ya que el proceso legal puede tardar
dias 0 semanas, y un usuario malicioso podria mientras tanto eliminar evidencias. Las
empresas suelen acatar estas ordenes de preservacion por un periodo (90 dias es
comun).

Recepcion de la evidencia: Una vez aprobada la solicitud, la empresa entrega la
informacion. Puede ser mediante un enlace seguro de descarga o por envios fisicos
cifrados. Por ejemplo, Google puede proporcionar un archivo comprimido cifrado con
los datos de una cuenta, y envia la contrasefia separadamente a la autoridad requirente.
La Fiscalia/Policia recibe esto y lo ingresa en cadena de custodia. Es esencial que al
recibirse la informacion, el perito calcule inmediatamente sus hashes y los registre, y
verifique que los datos corresponden a lo pedido.

Analisis de la informacion proporcionada: El proveedor suele entregar un informe
desglosado o datos en bruto. Por ejemplo, Facebook entrega un archivo con toda la
informacion de la cuenta (Friends, Messages, IP logs). El trabajo del perito es analizar
esos contenidos: buscar en las conversaciones la evidencia del delito, ver qué IPs
aparecen y si se pueden geolocalizar, etc. Muchas veces, la informacion viene
voluminosa; se puede entonces cargar en herramientas forenses para bases de datos o
texto (Magnet AXIOM importa datos de Facebook, por ejemplo, o se puede escribir
scripts).

Autenticidad de datos de tercero: Un desafio es demostrar que esos datos no fueron
alterados en el camino. Por eso, es bueno que, en la respuesta, la empresa proveedora
certifique los datos (sello o firma digital, o al menos una carta oficial adjunta) y que el

perito documente todo el trayecto (de qué correo llego, quién descargo, etc.). En juicio,
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puede ser necesario que un representante del proveedor ratifique la autenticidad via

exhorto o similar, aunque a veces la documentacion es suficiente.

En Ecuador, este procedimiento estd amparado por cooperaciones internacionales en
delitos informaticos (Budapest, etc., del cual el pais es Parte, si colabora con Interpol y
acuerdos bilaterales). Un punto a resaltar: el perito local no “toca” directamente los sistemas
del proveedor, todo se hace por via legal. No se podria, por ejemplo, hackear una cuenta
criminal para obtener evidencia, ya que seria ilegal y vulneraria la seguridad (ademas de no ser
admisible). Cada unidad debe trabajar segiin sus competencias, como bien sefial6 un experto
entrevistado: “lo que no podemos nosotros realizar es aquello que estd mas arriba... no
podemos vulnerar la seguridad de esos sistemas; se coordina con la empresa dueiia de la
informacion con las debidas disposiciones legales”. Siempre con paciencia y tramites, pero es
la forma legitima.

Este subprocedimiento, si bien puede resultar menos expedito, es eficaz: las empresas
proveedoras pueden entregar datos eliminados siempre que subsistan en sus copias de
seguridad o registros y medie la orden judicial correspondiente. Por ejemplo, Google mantiene
por un tiempo cierta informacion tras el borrado; si el caso del sefior que elimind su carpeta de
Google Fotos se gestiona con celeridad, es posible recuperar esos archivos desde backups y
entregarlos via Fiscalia. De manera analoga, WhatsApp podria poner a disposicion historiales
de chat cuando exista respaldo en iCloud o Google Drive, segin corresponda. En todos los
supuestos, la disponibilidad efectiva depende de las politicas de retencion del proveedor, de la

fecha del borrado y de la oportunidad con que se curse la solicitud de preservacion y entrega.

9.4 Examen y Analisis de la Evidencia Digital

Con la evidencia en mano, comienza la fase de examen (preparacion) y luego andlisis
en profundidad. En la nube, esta fase puede ser especialmente compleja debido a la gran
cantidad de datos y a la necesidad de correlacionar eventos en multiples plataformas. A
continuacion, se describe como abordarla:

9.4.1 Examen o procesamiento inicial de datos:

Antes de interpretar, a menudo hay que procesar los datos brutos para hacerlos
manejables:

o Montaje de imigenes y extraccion de datos relevantes: Por ejemplo, si se obtuvo
una imagen forense de una maquina virtual Linux comprometida, se monta esa imagen

(preferentemente de solo lectura) en una estacion de analisis. Se puede usar X-Ways,
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FTK o simplemente herramientas nativas (mount -o ro en Linux) para acceder al

sistema de archivos. Luego se extraen ciertos artefactos: registros de sistema

(/var/log/...), archivos de configuracion, historiales de bash (.bash_history), etc. Si la

VM era Windows: extraer registros de eventos (Security.evtx, etc.), SAM, Sysmon logs

si existieran, archivos de usuarios (Documentos), prefetch, etc. Esta extraccion puede

ser manual o usando automatizacion (por ej., Volatility plugins para SAM, o

Plaso/Log2Timeline para generar un super-timeline de la imagen). En entornos cloud,

a veces se debe tener cuidado con formatos (p.ej., si la VM usaba LVM o varios

volimenes).

(,Qué hace mount -o ro en Linux?

La opcion -0 ro monta el sistema de archivos en modo solo lectura. Eso significa que
el kernel bloquea cualquier operacion de escritura (crear, borrar o modificar archivos y
metadatos), ayudando a preservar la integridad forense.

Recomendaciones por tipo de FS:

1. ext4: usar -o ro,noload para evitar cargar/reproducir el journal.
2. XFS: usar -o ro,norecovery para evitar replay del log.
3. NTFS: usar ntfs-3g -o ro.

Imagenes de disco: preferir losetup -r (read-only) y luego montar:

1. losetup -rP /dev/loop0 imagen.dd — mount -o ro /dev/loopOpl /mnt/evidencia
2. Sihay LVM: kpartx -av imagen.dd — vgchange -ay --readonly — montar con
-0 10.

e Conversion de formatos de registro: Muchos logs cloud vienen en JSON, CSV o
formatos propietarios. Es util convertirlos a un formato apto para analisis. Por ejemplo,
cargar los logs de CloudTrail (JSON) en una herramienta SIEM o en una base de datos
para hacer consultas. O convertir los Activity Logs de Azure (JSON) a CSV para
filtrarlos en Excel. Esto se considera examen, no analisis, ya que solo estamos
transformando datos, no concluyendo atn.

« Filtrado inicial — scope reduction: Si el volumen de datos es enorme (imaginemos
miles de horas de logs, o terabytes de archivos), se aplica un filtro segun lo definido en
fases previas. Por ejemplo, centrarse en las fechas del incidente. Un caso tipico: se sabe
que la intrusion ocurrio el 5 de agosto de 2025 a las 10:00pm. Entonces, al preparar

CloudTrail, uno filtra eventos del 5 y 6 de agosto principalmente. Sin descartar por
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completo lo demas (podria ser relevante), pero priorizando. Herramientas de analisis

permiten estos filtros facilmente.

e Verificacion de integridad durante examen: Cada vez que se extrae un archivo de
una imagen o se convierte un log, es prudente asegurar que no se altere. Por ello, se
trabaja sobre copias, y en lo posible se recalculan hashes de lo importado y se comparan
con el original para estar seguros. Por ejemplo, si se exporté un archivo de evidencias,
comprobar que su hash coincide con cuando fue adquirido.

e Uso de herramientas de timeline: En incidentes complejos, es muy util construir
lineas de tiempo unificadas. Existen utilidades (p. ¢j., Plaso, SleuthKit mactime) que
a partir de la imagen de disco generan eventos (por marcas de tiempo de archivos). En
la nube, complementariamente, se integran esos timelines con los logs de auditoria
cloud. Asi se puede ver, por ejemplo: A las 10:05pm CloudTrail muestra que el atacante
inicio la instancia; a las 10:06pm en la linea de tiempo del sistema aparece un nuevo
proceso en la VM (que coincide con malware), etc. Esta correlacion en timeline es
potente para reconstruir la narrativa.

9.4.2 Analisis Forense e Interpretacion:

Con la evidencia preservada y adquirida, se inicia la fase de analisis, cuyo proposito es
interpretar los datos para responder a las preguntas forenses clave: qué ocurrio, como ocurrio,
quién intervino y cuales fueron las consecuencias. Si bien las técnicas especificas dependen del
tipo de incidente, pueden observarse las siguientes:

* Reconstruccion de eventos: Siguiendo metodologias como las de ISO 27042, se va
reconstruir la secuencia de acciones. Por ejemplo, en una intrusion:

1. Vector de ingreso: buscar evidencias de como entr6 el atacante. Esto puede ser
en logs (un login sospechoso, una elevacion de privilegios, un exploit via un
puerto abierto).

2. Acciones durante la intrusion: identificar comandos ejecutados (analizando
shell histories, comandos registrados en CloudTrail como InvokeSSM, etc.),
movimientos laterales (acceso a otras instancias, creacion de nuevos usuarios,
etc.).

3. Exfiltracion o daiio: evidencias de que datos fueron extraidos (ej. volimenes
montados y volcados, uso inusual de comandos de copia a S3, gran trafico
saliente en Flow Logs) o de sabotaje (comandos de borrado, volimenes

eliminados).
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Cobertura de huellas: revisar si hay indicios de que el atacante intenté borrar
logs o instalar puertas traseras. En la nube, por ejemplo, ver si CloudTrail fue
deshabilitado temporalmente (eso quedaria registrado antes de apagarse), o en

la VM, si se borraron archivos de log (huecos en fechas, reinicios inexplicables).

Todo lo anterior se apoya en herramientas:

(o]

Busqueda de indicadores: Utilizar /oCs (Indicators of Compromise)
conocidos. Por ejemplo, si se sabe que cierto malware de cryptojacking deja un
binario xmrig, buscarlo en la imagen de disco. O si cierto atacante usa una
direccion IP particular, buscar en logs de conexion esa IP.

Anilisis de malware: Si se hallo un ejecutable sospechoso en la VM, se extrae
para analisis estatico o dinamico en un ambiente controlado. Entender qué hace,
si se conectaba a algun servidor, etc., ayudara a completar la historia. Esto a
veces se hace en colaboracion con especialistas de malware.

Anilisis de comunicaciones y correlacion con otros eventos: En entornos
distribuidos, quizas el intruso toco varios sistemas. Comparar logs de distintas
fuentes: por ejemplo, en Azure AD se ve que la misma IP hizo login en la cuenta
admin; en AWS CloudTrail la misma IP aparece en llamadas a la API Esa
correlacion confirma que es el mismo actor y amplia el alcance.

Analisis de cuentas de usuario: Si la hipotesis es un abuso interno, se analizara
el patron de actividad del sospechoso en la plataforma cloud vs usuarios
normales. Herramientas de SIEM o incluso Excel pueden servir para ver

tendencias.

o Interpretaciéon y atribucion: Mas alla de qué paso, muchas veces interesa quién fue.

La nube provee ciertos datos que ayudan a atribuir:

(o]

Direcciones IP de origen de accesos (que se pueden geolocalizar o asociar a
proveedores de Internet). Por ejemplo, ver que el atacante se conecto desde una
VPN o desde otro pais. Esto se documenta y eventualmente se puede coordinar
con proveedores de Internet para identificar al suscriptor de esa IP (ya seria
extension de investigacion).

Identificadores unicos: en algunos casos, un mismo atacante puede reutilizar
nombres de instancia, o IDs de cuenta. Si se investiga a un grupo organizado,

Se puede comparar con otros casos.
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o Patron de comportamiento: la técnica utilizada, el horario de ejecucion y las
rutas de acceso pueden ofrecer indicios sobre la autoria del incidente. Por
ejemplo, un empleado con acceso legitimo (insider) suele conocer con precision
la ubicacion de los datos sensibles y utilizar credenciales o permisos internos,
mientras que un atacante externo tiende a recurrir a métodos como fuerza bruta,
explotacion de vulnerabilidades o uso de credenciales filtradas. Estos
elementos, contrastados con informacion de inteligencia sobre amenazas y
patrones de modus operandi previamente documentados, permiten orientar

hipotesis mas solidas respecto al origen del ataque.

(o]

Importante: la atribucion definitiva puede requerir acciones adicionales

(6rdenes judiciales a ISP, etc.), pero el analisis forense en la nube da las pistas

iniciales. Por ejemplo, se logro saber que la cuenta atacante fue “Jeff123” y uso

IP de X, de tal ciudad, a tal hora. Con eso la policia puede luego ubicar al titular

de la linea.

o Analisis forense de evidencias provistas por el proveedor: Cuando la evidencia
viene de un tercero, el analisis consiste en revisar esa informacion con miras a
responder preguntas del caso. Muchas veces los informes de empresas vienen ya
estructurados: por ejemplo, “Datos de Suscriptor: nombre, email, teléfono asociado™;
“Historial de conexiones: IPs y timestamps™; “Contenido de conversaciones: ...”. El
perito debe:

o Verificar consistencia (ylas fechas concuerdan con los hechos denunciados?,
(se observa la conducta ilicita en el contenido?, ;hay lagunas de informacion?).

o Resumir hallazgos relevantes. No es necesario volcar fodo el contenido en el
informe final, pero si extraer las partes clave (p.ej., captura de pantalla o
transcripcion de los mensajes amenazantes, enumerar las 5 IP que mas se usaron
y su origen geografico).

o No alterar la evidencia: Si hay lenguaje inapropiado o datos sensibles, se debe
consignar tal cual esta en la evidencia, quizas con reserva en el informe publico,
pero anexar la transcripcion completa bajo cadena custodia). Esto ya es parte de
presentacion, pero se decide en analisis qué incluir y como.

e Mantenimiento de la trazabilidad en anailisis: Conforme se analizan los datos, se
debe mantener una bitacora de qué se hace. Por ejemplo: “Se realizé busqueda de la

cadena ‘DELETE FROM? en los logs de SQL, hallando 3 resultados™. De preferencia,
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conservar querys, comandos ejecutados (script utilizados). Muchas herramientas
generan reportes o permiten exportar los resultados encontrados (e.g., FTK reporta
archivos encontrados con cierto hash, Splunk permite exportar resultados de una
consulta). Estos outputs deben guardarse. Asi, si se requiere que otro analista o un
tercero revise, tienen las mismas bases.

9.4.3 Elaboracion de Conclusiones Técnicas:

Tras el analisis detallado, el equipo forense extrae conclusiones sobre lo sucedido. Por

ejemplo:

“El dia X a las 22:05 GMT, el usuario administrador Jefferson Maradona fue
comprometido mediante contrasefla robada, permitiendo al atacante conectarse desde
la TP 203.0.113.5 (ubicada en Brasil) al portal de Azure. Luego, el atacante cre6 una
nueva maquina virtual llamada BackdoorVM desde la cual extrajo informacion de la
base de datos corporativa. Se evidencid la descarga de ~500 MB de datos
confidenciales. Finalmente, intent6 borrar rastros eliminando la VM el dia X+1 a las
03:00 GMT, pero los logs de Azure evidenciaron su actividad. No se hallaron indicios
de que hubiera persistencia posterior al incidente.”

Estas conclusiones se basan en la evidencia concreta hallada. Deben ser solidas: cada

afirmacion idealmente respaldada por uno o mas artefactos (p. ej., “log entry ID 12345 muestra

login exitoso desde IP tal con user tal ). Ademas, es necesario sefialar cualquier incertidumbre.

Por ejemplo: “No se pudo determinar el medio exacto por el cual se obtuvo la contraseiia

(pudo haber sido phishing, dado que no se registraron intentos de fuerza bruta)”, o “No fue

posible recuperar dos archivos porque el proveedor informo que ya habian sido sobrescritos”.

9.5 Presentacion de la Evidencia y Elaboracion de Informes

La fase final consiste en presentar los hallazgos de manera clara, completa y objetiva,

usualmente mediante un informe pericial forense escrito, acompaiiado de anexos con las

evidencias pertinentes y, de ser requerido, la comparecencia del perito ante la autoridad

competente para ratificar su informe.

Estructura del informe: Debe seguir las pautas institucionales o judiciales.
Tipicamente incluye: Introduccion (objetivo del peritaje, quién lo solicita, alcances),
Descripeion del caso (resumen del incidente investigado), Procedimientos realizados
(paso a paso de identificacion, recoleccion, andlisis — sin agobiar con detalles técnicos

pero si los importantes para legalidad), Resultados u hallazgos (lo que se encontro,
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evidencias principales), Conclusiones (respondiendo a las preguntas investigativas,
confirmando o descartando hipoétesis), y Recomendaciones (en casos técnicos, sugerir
mejoras o acciones para evitar futuros incidentes, si es parte del encargo). La guia NIST
800-86 enfatiza incluir también cualquier limitacion encontrada y el grado de confianza
de los hallazgos.

Incorporacion de evidencias en el informe: Es fundamental adjuntar o insertar las
evidencias digitales mas relevantes que soportan las conclusiones (Soto, 2022). Por
ejemplo, si se afirma que “el usuario borr6 la carpeta a tal hora™, adjuntar la porcion de
log que lo muestra, o una captura de pantalla del registro. En entornos cloud, muchas
evidencias son texto (logs) pero también pueden ser imagenes (captura de
configuracion, foto de la pantalla de la VM en el momento del allanamiento, etc.). Se
pueden incluir fragmentos de c6digo o comandos ejecutados, para ilustrar metodologia,
pero el informe principal debe ser legible para personas no técnicas, por lo que quizas
esos detalles van en anexo técnico.

Cadena de custodia en la presentacion: Se debe describir brevemente como se
mantuvo la cadena de custodia. A veces se anexa una tabla con el registro de custodia
(ver plantilla en seccion 12.1). Esto muestra al juez que, desde la obtencion en la nube
hasta tenerlo en el escritorio del analista, todo estuvo controlado. Algunos informes
incluyen un apartado “Integridad de la evidencia digital”, donde se listan los hashes de
las principales piezas (imagenes de disco, etc.), indicando que se verificaron antes y
después del analisis, etc.

Consideraciones legales en el informe: Ademas de los hallazgos técnicos, hay que
enmarcarlos en la legalidad. Por ejemplo, indicar que la intervencion en la cuenta tal
fue autorizada por orden No. X, o que tal evidencia fue obtenida mediante cooperacion
de la empresa Y en fecha Z. Esto blinda el informe ante cuestionamientos de obtencion
ilicita. También, si se omitio algo por respeto a la ley (ej: “no se accedio al contenido
de ciertos correos por estar fuera del alcance del caso y contener posiblemente
informacion personal no relacionada, en cumplimiento de LOPDP?), seiialarlo.
Lenguaje claro y exactitud: La presentacion debe ser entendible para personas sin
conocimiento profundo en cloud. Por ello, se evita en lo posible jerga técnica sin
explicar. Si se menciona “snapshot forense”, probablemente se agrega “(copia exacta

de un disco virtual en la nube)”. Se debe ser muy exacto en nombres y valores: ID de
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cuentas, fechas con zona horaria, unidades (MB, GMT, etc.). Un truco es incluir un
glosario de términos técnicos como anexo si el informe es extenso.

o Popularizacion de incidentes en medios o audiencias: En casos de alto interés, los

informes pueden hacerse publicos. El perito debe ceifiirse estrictamente a los hechos
acreditados y evitar especulaciones. Las conclusiones deben ser verificables y estar
sustentadas en artefactos concretos.
— Ejemplo de conclusion valida: “El ataque se realizo el 15/08/2025 a las 03:14 UTC,
utilizando el usuario sve-backup, desde la IP 203.0.113.17, credenciales confirmadas
en el registro AuthLog ID 987654 y correlacionadas con CloudTrail Event ID abc-123.”
— Si existe informacion faltante, debe indicarse de forma explicita, sin conjeturas: “No
fue posible determinar el mecanismo exacto de obtencién de la contrasefia; no se
observo fuerza bruta en los registros analizados.”

o Trazabilidad del analisis en la presentacion: Si la contraparte (defensa) u otro perito
leen el informe, deben idealmente poder reproducir los pasos que se dieron para llegar
a los hallazgos, si tuvieran acceso a las mismas evidencias. Esto no solo da validez,
sino que demuestra profesionalismo y objetividad.

o Conclusiones firmes, pero dentro de alcance: Las conclusiones deben cefiirse a lo
investigado. Evitar extralimitarse. Por ejemplo, si se investigo un incidente en AWS de
X empresa, no concluir sobre la seguridad general de AWS (no viene al caso, y podria
malinterpretarse). Si dar recomendaciones directas: “Se sugiere implementar
autenticacion de dos factores en las cuentas administradoras para prevenir incidentes

similares” — eso muestra un valor agregado y cierra el ciclo aprendiendo del incidente.

Informe Final
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INFORME FINAL DEL ANALISIS FORENSE EN LA NUBE

PROCESO BASADO EN LA GUiA, ESTANDARES Y HERRAMIENTAS FORENSES APLICADAS

Fecha y hora de recepcion del analisis INFORME TECNICO DEL ANA-LISIS FORENSE

forense: En este campo deberd consignarse | Nro.

la fecha y hora exacta en la que el perito

recibi6 la orden judicial o fiscal que dispuso | Aqui se registrara el niimero correlativo del

la préctica de la pericia. informe pericial, conforme el sistema de
control interno del perito o de la institucion a
la que pertenezca.

Numero de Se deberd anotar el numero de expediente judicial o de indagacién previa

proceso con el que se relaciona el andlisis forense.

1.OBJETIVO DE LA INVESTIGACION

En este apartado se establecera de manera clara el proposito de la pericia,
especificando qué se busca determinar. Ejemplo: comprobar la existencia de accesos
no autorizados, identificar la procedencia de los mismos, verificar la integridad de la
evidencia digital o establecer la magnitud del incidente.

2.ANTECEDES

por la autoridad competente.

Se describira el contexto que dio lugar a la investigacion, precisando la denuncia
presentada, la autoridad solicitante, las fechas relevantes y una breve exposicion de los
hechos reportados. Asimismo, se delimitara el objeto de la pericia conforme lo ordenado

3. DATOS DEL PROVEEDOR DE SERVICIOS EN LA NUBE

Proveedor de Cloud: Se deber4 consignar
el nombre completo del proveedor (ej.
Amazon Web Services, Microsoft Azure,
Google Cloud Platform, Microsoft 365).

Tipo de Plataforma: laaS XPaa$S [J SaaS

Servicio Afectado: Se especificara el
servicio concreto en el que se detectd el
incidente (ej. EC2, S3, OneDrive, Exchange
Online)..

Regi6n o Zona: : Se anotard la localizacion
del servicio en la nube (ej. us-east-2,
Europa Oeste).

Url: Direccién o endpoint del recurso
comprometido.

Credenciales Otorgadas: Si CJNo [J

Medio de preservacién: Snapshot [J /
Imagen RAW [J / Logs exportados X /
Otro

Hash Calculado: Aqui se registrara el valor
hash (SHA-256, SHA-512) correspondiente
ala evidencia.
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Fecha de activacién (Tiempo cero): Fecha | Estado de los servicios: Encendido OJ /
y hora en que el perito inicié Apagado [J / Suspendido [J
formalmente el procedimiento forense.
Id de la cuenta / Correo electrénico: Se anotara el identificador de la cuenta o el correo
vinculado al servicio.

Descripcién: Breve resefa del recurso analizado (ej. “Servidor web vulnerado’, “Cuenta
de correo comprometida”).

4. EVALUACION DEL INCIDENTE
Evidencias preliminares identificadas: Relacion de archivos, logs o imagenes forenses
recolectadas.

Clasificacion del incidente: Tipologia (intrusion, malware, fuga de informacion, phishing,
ataque DDoS, etc.).

Activos comprometidos: Enumeracion de los sistemas, bases de datos o servicios afectados.

Alcance inicial estimado del incidente: Determinacion del impacto preliminar (un usuario,
varios servidores, multiples servicios).

Riesgo asociado: Evaluacién del nivel de riesgo técnico, operativo o legal.

Medidas inmediatas de contencion aplicadas: Acciones realizadas para evitar la
propagacién o agravar el incidente (ej. aislamiento de instancias, suspension de credenciales).

Responsable de la evaluacion: Identificacion del perito o equipo a cargo de la fase de
evaluacion.

5. Metodologia aplicada
Se describiran los estandares y normas empleadas, las herramientas utilizadas y el
procedimiento metodologico seguido.
Se deberan detallar las fases aplicadas: identificacion, preservacion, adquisicion,
analisis y presentacion de los hallazgos.

6. Conclusiones

En este punto se emitiran los resultados técnicos de la investigacion, de manera clara,
objetiva y sustentada. Las conclusiones deberan responder tinicamente al objeto de la
pericia y pueden referirse, entre otros, a:

1. La confirmacion o descarte de un incidente.

2. La tipologia del ataque o evento detectado.

3: El alcance sobre los activos comprometidos.

4. La integridad y autenticidad de la evidencia obtenida.

7. DOCUMENTOS DE RESPALDO, ANEXOS, O EXPLICACION DE CRITERIO
TECNICO.

Se adjuntaray describira la documentacion de soporte, tales como capturas de pantalla,
bitacoras, registros de logs, tablas de hashes, copias de cadena de custodia, reportes de
herramientas o diagramas explicativos.

Asimismo, se justificara técnicamente como cada documento respalda las conclusiones
presentadas..
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8. DECLARACION DEL EXPERTO EN ANALISIS FORENSE

El experto en analisis forense declara bajo juramento que el presente informe se
elabord de manera independiente, que responde a su real conviccion profesional y que
toda la informacion proporcionada es verdadera. Asimismo, deja constancia de que
los procedimientos aplicados, los resultados obtenidos y las conclusiones expuestas se
encuentran debidamente documentados y sustentados en la evidencia técnica
incorporada al expediente.

9. FIRMA DE RESPONSABILIDAD
Nombres Completos Firma
Se consignara el nombre completo del
perito.

Especialidad: Se anotard el drea profesional = Area De Acreditacién: Se indicara la entidad de
especifica. acreditacion
Teléfono: Niimero de contacto. Correo: Direcciéon de correo electrénico vélida.
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Tustracion 1

Diagrama de flujo de la Guia Forense Digital en la Nube
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10. Conclusiones

La guia se presenta como un documento de buenas practicas para investigaciones
forenses en entornos cloud, dirigido especificamente a expertos forenses, equipos de respuesta
a incidentes (CSIRT) y peritos informaticos. Su alineacién con estandares internacionales
(ISO/IEC 27037, 27042, 27043, RFC 3227, NIST SP 800-86) aporta rigor técnico al proceso
de identificacion, preservacion, adquisicion, andlisis y presentacion de evidencia digital. Al
mismo tiempo, incorpora de manera explicita el marco legal ecuatoriano (COIP, LOPDP,
LOTAIP, Ley de Comercio Electronico, etc.). garantizando que las practicas propuestas sean
validas y admisibles en el contexto judicial local. Esto asegura que los hallazgos forenses

obtenidos con esta guia cumplan tanto criterios técnicos como legales.

Metodologicamente, la guia esta estructurada de forma clara y detallada: cubre todas
las fases esenciales del andlisis forense digital (identificacion de incidentes, recoleccion y
preservacion de evidencia, analisis técnico y presentacion de resultados) bajo lineamientos
globales y nacionales. Se describen roles definidos (analista forense, coordinador, experto
cloud, asesor legal, custodio, etc.) y se proporcionan protocolos concretos (por ejemplo,
cadenas de custodia, flujos de acceso a datos cloud) que estandarizan el procedimiento. En la
practica, esto contribuye a reducir errores durante la recoleccion de evidencia y facilita la

elaboracion de informes judiciales solidos.

En cuanto a herramientas, la guia recomienda soluciones especializadas ya reconocidas
(por ejemplo, Magnet AXIOM Cloud, Cellebrite UFED Cloud, X-Ways, etc.) adaptadas a
plataformas como AWS, Azure y GCP. Se enfatiza el uso de software validado, con registro
de hashes y logs para mantener la integridad de la evidencia. Esta orientacion practica hacia
herramientas compatibles con la nube aumenta notablemente la aplicabilidad del documento
en escenarios reales. En conjunto, la guia demuestra ser un recurso de gran utilidad para el
ambito ecuatoriano de ciberseguridad: al integrar estandares internacionales con la normativa

local, fortalece la capacidad de respuesta ante incidentes informaticos en Ecuador.
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11. Recomendaciones

La guia se centra en herramientas existentes reconocidas, pero el campo cloud
evoluciona constantemente. Se recomienda ampliar y revisar regularmente el listado de
software (incluyendo nuevas versiones y soluciones de codigo abierto) para mantener al dia las
recomendaciones.

Actualmente se presentan dos ejemplos de informe final en el anexo. Ampliar esta
seccion con casos de estudio adicionales (por ejemplo, incidentes en diferentes servicios cloud,
proveedores menos comunes o contextos hibridos) reforzaria el aprendizaje practico y
mostraria la versatilidad del procedimiento en situaciones reales.

Dado que el documento esta enfocado al contexto ecuatoriano, seria util incorporar
referencias comparativas a legislaciones o estandares internacionales (por ejemplo, directrices
de la Cloud Security Alliance u otros codigos penales) para facilitar su uso en entornos
juridicos distintos. Esto permitiria que la metodologia propuesta sea adaptable a otros paises o
regiones con normativas de privacidad y ciberseguridad diferentes.

Complementar la guia con talleres, simulaciones y capacitaciones periodicas, de
manera que los equipos forenses y de respuesta a incidentes mantengan actualizados sus

conocimientos y habilidades en el uso de procedimientos y herramientas.
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INFORME FINAL DEL ANALISIS FORENSE EN LA NUBE
PROCESO BASADO EN LA GUIA, ESTANDARES Y HERRAMIENTAS FORENSES APLICADAS

Fecha y hora de recepcion de la orden INFORME TECNICO PERICIAL Nro.
pericial: 21/07 /2025 09:00:00
001-2025-FGE-IF
Niimero de FGE-UI-DIT-2025-0913-002
proceso

1.- OBJETIVO DE LA INVESTIGACION
Determinar la existencia de accesos no autorizados en la instancia AWS EC2 denominada
“CasoPractico”™, establecer la tipologia del ataque, identificar los activos comprometidos,
verificar la integridad de la evidencia recolectada y sustentar técnicamente los hallazgos para
el proceso penal en curso.

2.- ANTECEDES
E121 de julio de 2025, la fiscalia provincial de Loja recibié denuncia formal interpuesta por
el ciudadano Santiago Emilio Pérez Lopez (35 afios), quien reportdé un presunto delito
informatico relacionado con accesos no autorizados a su servidor en la nube de Amazon Web
Services (AWS). Dicho servidor, identificado como “CasoPractico”, alojaba informacion
sensible de su empresa y presentaba indicios de manipulacion indebida.

El denunciante indicé que, desde el 15/07/2025, observo conexiones sospechosas en los
registros de Apache, provenientes de direcciones IP desconocidas, asi como modificacion
de archivos criticos sin autorizacion. El 16/07/2025 detectd la presencia de scripts maliciosos
en directorios del servicio Apache, lo que reforzo la hipotesis de una intrusion. Como medida
preventiva, procedi6 a reiniciar el servidor y cambiar las credenciales de acceso, temiendo
que datos confidenciales de clientes hubieran sido comprometidos.

Ante la denuncia, la Fiscalia abri6 investigacion por la infraccion tipificada en el articulo
234 del Codigo Organico Integral Penal (COIP), relativa al acceso no consentido a sistemas
informaticos. Para el efecto, se emiti6 oficio mediante el cual se ordend la practica de un
analisis forense especializado, con los siguientes requerimientos: acceder de manera
controlada al entorno AWS, identificar la instancia y su volumen asociado, realizar una
adquisicion forense bit a bit de la informacion, calcular valores de hash criptografico,
analizar los registros de acceso y documentar la totalidad del proceso conforme a protocolos
de cadena de custodia.

3.- DATOS DEL PROVEEDOR DE SERVICIOS EN LA NUBE

Proveedor de Cloud: Amazon Web Services | Tipo de Plataforma: [aaS X Paa$ [J SaaS X

Servicio Afectado: Amazon EC2 / Amazon Region o Zona: us-east-2 (Ohio)
EBS
Url: http://c2-3-143-215-170.us-east- Credenciales Otorgadas: Si X No [J

2.compute.amazonaws.com/
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Medio de preservacién: Snapshot [J / "Hash Calculado: Aqui se registrara el valor
Imagen RAW (X / Logs exportados (J / Otro hash (SHA-256, SHA-512) correspondiente a
O la evidencia.
Fecha de activacién (Tiempo cero): Estado de los servicios: Encendido X /
21/07/2025 10:30:00 Apagado O / Suspendido (J

_Id de la cuenta / Correo electrénico: jeferalo.02 10 @gmail.com

Descripcién: EC2 tipo t2.micro con Apache2 y DVWA alojada, reportada como comprometida. )

4.- EVALUACION DEL INCIDENTE

Evidencias preliminares identificadas: access.log, errorlog (Apache), exportacion AWS
CloudTrail, snapshot del volumen EBS.

Clasificacion del incidente: Intrusién externa con posible explotacién de inyeccién SQL

(SQLi).

Activos comprometidos: Instancia EC2 (Ubuntu + Apache + DVWA), volumen EBS
asociado, base de datos local de DVWA (pendiente de confirmacidn).

Alcance inicial estimado del incidente: 1 servidor web en us-east-2; impacto acotado a la
aplicacién DVWA.

Riesgo asociado: Compromiso de confidencialidad (exposicion de datos), integridad
(alteracién potencial de archivos/BD) y disponibilidad (degradacién eventual del servicio).

Medidas inmediatas de contencion aplicadas: Aislamiento de la instancia mediante
Security Group restrictivo, creacién de snapshot de EBS, exportacidon de registros y emision de
credenciales forenses de solo lectura.

Responsable de la evaluacion: Jefferson F. Ramirez Lozada - Perito Informético Forense
acreditado.

5.- METODOLOGIA APLICADA

1. ISO/IEC 27037, ISO/IEC 27042, RFC 32027, la cual determina los procesos de
recopilacion de evidencias y su almacenamiento in situ, informacion técnica que ha
permitido desarrollar un proceso metodologico de trabajo pericial en base a las
siguientes etapas:

a) Identificacion.

b) Adquisicion.

¢) Preservacion.

d) Analisis.

e) Presentacion del contenido digital.

2. ISO/IEC 27040. (2015). Information technology — Security techniques —
Guidelines for the analysis and interpretation of digital. Iso/Iec, 2015. Directrices
para el analisis e interpretacion de datos.
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3. Request For Comments - RFC 3227, “Guia para Recolectar y Archivar Evidencia™
Directrices para la recopilacion de evidencias y su almacenamiento.

6.- CONCLUSIONES

Tras el examen detallado de la evidencia, se concluye que si se produjeron accesos no
autorizados en la instancia AWS “CasoPractico”. Las pruebas obtenidas (imagenes de disco,
registros de log, hashes verificados, linea de tiempo de eventos) documentan de manera
confiable que un actor externo comprometio el servidor: inyecté comandos SQL en la
aplicacion DVWA, subié archivos maliciosos y establecid sesiones remotas SSH sin
consentimiento del propietario. Estos hechos encajan plenamente en el tipo penal de “acceso
no consentido” previsto en el articulo 234 del Codigo Organico Integral Penal (COIP) de
Ecuador, el cual sanciona con pena de tres a cinco afios a quien acceda indebidamente a un
sistema informatico o telematico ajeno. En base a las normas de la materia, se considera
demostrada la ocurrencia del delito denunciado. Los registros demuestran que el atacante
principal es la IP 157.100.58.26, que siguio la cadena logica: errores de BD (500) = ejecutar
setup = login exitoso = reducir seguridad = SQLi = exfiltracion. Especialmente, el uso de
UNION SELECT user, password FROM users coincide con el comportamiento conocido de
un exploit de SQLi en DVWA. El analisis forense concluye que este acceso comprometio la
base de datos de DVWA, listando usuarios y contrasefias. En cambio, los escaneos de otras

IP no obtuvieron éxitos (respuestas 4xx) y parecen independientes (ruido de Internet).

7.- DOCUMENTOS DE RESPALDO, ANEXOS, O EXPLICACION DE CRITERIO
TECNICO.

1.- Identificacion
Deteccion del incidente

El 21 de julio de 2025, la Fiscalia Provincial de Loja notifico un presunto acceso no
autorizado a un servidor AWS EC2 (region us-east-2) que alojaba Apache y la aplicacion
DVWA con fines didacticos. La alerta se origin6 por denuncia formal y fue corroborada con
anomalias en los registros de Apache que evidencian solicitudes inusuales y posibles intentos
de inyeccion SQL (SQLi). Se establecio como “Tiempo Cero™ la hora de activacion del
protocolo tras la denuncia, y se aseguraron de inmediato los artefactos preliminares. La
Fiscalia dispuso la apertura de la investigacion pericial y designoé al perito responsable,
dejando constancia del nimero de caso y de la autoridad requirente.

Evaluacion inicial del incidente

Con los indicios iniciales, el hecho se clasifica como intrusion externa sobre una

aplicacion web vulnerable (DVWA) con posible explotacion SQLi desde la IP

157.100.58.26. Los activos comprometidos abarcan la instancia EC2 y su volumen EBS (que
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contiene webroot, configuracion y logs), sin evidencia de impacto en otros servicios de la
cuenta AWS al momento de la evaluacion. El alcance inicial se delimita a un (1) servidor en
us-east-2 y a la capa de aplicacion; el riesgo afecta principalmente la confidencialidad
(posible exposicion de datos de DVWA) y, en menor grado, la integridad y disponibilidad.
Como contencion inmediata se aplico aislamiento de red mediante Security Group
restrictivo, generacion de snapshot, retencion/exportacion de registros y emision de

credenciales forenses temporales de solo lectura.

Identificacion de plataformas involucradas

La infraestructura bajo analisis corresponde a AWS como proveedor laaS. Los
servicios identificados incluyen EC2 (VM afectada), EBS (volumen principal), S3
(export/retencion de registros) y CloudTrail (auditoria de API). Los recursos afectados son
la VM EC2 con Apache+tDVWA y su volumen EBS; la region contractual y efectiva es us-
east-2. La region de respaldo o replicacion se consignara en caso de existir politicas de
backup (cold storage). Deben anotarse las cuentas/suscripciones involucradas (ID de cuenta
AWS, tenant/proyecto si aplica) y los metadatos relevantes: IP 157.100.58.26, rutas/IDs de
logs, roles/credenciales forenses, IDs de snapshot/volumen y estado actual del servicio

(aislado en cuarentena).

2.- Adquisicion

El procedimiento técnico se llevo a cabo en varias fases secuenciales, siguiendo las
mejores practicas de informatica forense para entornos en la nube. A continuacion, se
describen dichas fases y los comandos utilizados:

Fase 1 — Acceso a AWS con credenciales

En primer lugar, se realizo el acceso remoto a la instancia EC2 de AWS objeto de la
pericia. Utilizando las credenciales proporcionadas, el perito establecio una conexion SSH
segura hacia el servidor Linux en AWS. Para ello se empled la clave privada (clave.pem)
suministrada en el oficio, asegurando la autenticacion sin contrasefia. E1 comando utilizado

fue:

ssh -1 clave.pem ubuntu@ec2-3-143-215-170.us-east-
2.compute.amazonaws.com
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ubuntu@ec2-3-143-215-170.us-east-2.compute.amazonaws.com  corresponde  al
usuario y la direccion publica de la instancia EC2 bajo investigacion. Este paso permitio
ingresar al sistema de archivos del servidor en modo consola, con privilegios suficientes
(usuario ubuntu con capacidad de usar sudo) para realizar las siguientes tareas forenses. Cabe
destacar que el acceso se efectué en modo lectura de la evidencia, evitando en lo posible
modificaciones al sistema original. Se documenté la fecha y hora exacta de la conexion
inicial, cumpliendo con las exigencias de trazabilidad de la evidencia.

Fase 2 — Creacion de carpeta de evidencias

Una vez dentro de la instancia, se procedio a preparar el entorno para la recoleccion
de datos. Es una buena practica destinar un directorio especifico para almacenar la evidencia
digital dentro del sistema analizado, minimizando la posibilidad de contaminacion de otros

archivos. Por ello, se cred una carpeta de evidencias dedicada. El comando empleado fue:

sudo mkdir -p /evidencias

Con sudo se obtuvieron privilegios de superusuario para asegurarse de que la carpeta
pudiera contener copias de todos los archivos necesarios (incluyendo aquellos del sistema
operativo que requieren permisos elevados). La ruta elegida fue /evidencias. Tras crearla, se
verifico su existencia y se establecieron los permisos adecuados. En esta carpeta se volcarian
todos los productos de la adquisicion forense (imagenes de disco, hashes, logs extraidos,
etc.), manteniendo asi organizado el material probatorio dentro de la instancia antes de su

transferencia al laboratorio.

Fase 3 — Adquisicion de imagen forense

En esta fase critica, se realizo la adquisicion forense de la informacion principal: una
imagen bit a bit del disco del servidor en AWS. El objetivo fue obtener una copia integra de
la unidad de almacenamiento (/dev/xvda) tal como existia en el momento de la intervencion,
para luego poder analizarla en laboratorio sin alterar el original. Para lograr esto, se utilizd
la herramienta estandar dd, ampliamente empleada en informatica forense para clonar discos

a nivel de bloques. El comando ejecutado fue:
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sudo dd if=/dev/xvda of=/evidencias/imagen dvwa.dd bs=4M
conv=tsync status=progress

$ sudo mkdir -p /evidencias
sudo dd if=/dev/xvda of=/evidencias/imagen_dvwa.dd bs=UM conv=fsync status=p

rogress
16928210944 bytes (17 GB, 16 GiB) copied, 257 s, 65.9 MB/s
dd: error writing '/evidencias/imagen_dvwa.dd': No space left on device

4839+0 records in
4038+0 records out
16937639936 bytes (17 GB, 16 GiB) copied, 257.35 s, 65.8 MB/s

if=/dev/xvda indica que la entrada (input file) es el dispositivo de disco de la instancia
(que en AWS tipicamente se presenta como /dev/xvda para el volumen raiz), y
of=/evidencias/imagen dvwa.dd designa el archivo de salida donde se almacenara la imagen
forense. Se usO un tamaiio de bloque (bs) de 4 megabytes para optimizar la velocidad de
copia, conv=fsync para forzar la escritura completa de los datos al finalizar (asegurando que
el sistema vacie cualquier caché pendiente al disco) y status=progress para monitorear en
tiempo real el progreso de la clonacion. Durante este proceso, se tuvo especial cuidado de
no montar ni interactuar con el sistema de archivos de origen mas de lo necesario,
previniendo modificaciones. El resultado fue un archivo imagen bit-a-bit raw (formato DD)
que contiene todo el contenido del disco (espacio usado y no usado) tal cual estaba en el
momento del analisis, garantizando una copia fiel del estado del servidor. Esta imagen
constituye la evidencia primaria para el analisis forense posterior.

Fase 4 — Calculo de hash SHA-256

Con la imagen forense generada, el siguiente paso fundamental fue calcular un hash
criptografico de la misma para asegurar su integridad. En ciencias forenses digitales, el hash
(a menudo MD35, SHA-1 o SHA-256) actua como una “huella digital” Gnica del archivo;
cualquier alteracion por minima que sea en la evidencia cambiaria este valor, alertando de
posible contaminacion. En este caso se optd por SHA-256 por su mayor resistencia a

colisiones. El comando utilizado fue:

sudo tee

find /evidencias -type f -exec sha256sum {} \:

/evidencias/hash total.sha256
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agen_dvwa . dd

$ cd /evidencias

$ cat /evidencias/hash_
0clii298Fc1c1U9arbflic8996+b92U27acl1elbl9 95991b7852b855
d5114ae274eatgl d143cfllecc20dc5799f dccf2e6a1237cO /eviden magen_dvwa.dd

magen_dvwa.sha256

Este comando busca (find) todos los archivos (-type f) dentro de la carpeta
/evidencias y ejecuta sha256sum sobre cada uno (-exec ... \;), calculando el hash SHA-256
de cada archivo de evidencia recopilada. Los resultados (cada hash seguido del nombre de
archivo) fueron redireccionados y almacenados en el archivo hash_total.sha256 mediante
tee. De este modo, se obtuvo un registro textual de los hashes, principalmente el de la imagen
forense (imagen dvwa.dd). Este procedimiento cumple con las practicas forenses
recomendadas: verificar la integridad de las imagenes inmediatamente después de su creacio.
En entornos profesionales, herramientas como FTK Imager también calculan hashes (MDS,
SHAL) al crear imagenes justamente para garantizar que la copia sea auténtica. Al concluir,
se verifico que el hash calculado de la imagen coincidiera exactamente con el registrado al
momento de la adquisicion, asegurando que no hubo alteraciones durante la copia.

Fase 5 — Transferencia segura

Con la evidencia ya recolectada y asegurada dentro de la instancia AWS, se procedio
a trasladarla al laboratorio forense para su analisis detallado. Dado que la instancia se
encontraba en la nube, se opté por una transferencia remota segura de los archivos de
evidencia. Para ello se utilizo la herramienta WinSCP en modo SFTP/SSH, aprovechando la
misma clave privada para autenticacion.

Un detalle técnico importante fue la necesidad de convertir la clave en formato .pem
(propio de OpenSSH/Linux) al formato .ppk requerido por PuTTY/WinSCP en Windows.
Para lograr esto, se utilizo PuTTYgen, en el cual se importo el archivo PEM original y se
export6 una clave privada equivalente en formato PPK. Una vez obtenida la clave .ppk, se
configuréo WinSCP: en la seccion Advanced — SSH — Authentication se cargé dicho archivo
de clave privada para la sesion. Con esta configuracion, se establecio conexion al servidor

AWS y se descargé de forma segura el archivo imagen dvwa.dd junto con el archivo de
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hashes hash total.sha256. La transferencia se realizé a través de un canal cifrado (SFTP)

para proteger la confidencialidad y evitar cualquier alteracion en transito.

r PUTTY Key Generator
File Key Conversions Help
Key
Public key for pasting into OpenSSH authorized_keys file:
ssh-rsa
AAAABBNzaClchEAAAADAOABAAABAQCJmsJrM4VhyEz€}Ey0w2luTDWpBQkTGkanR/NwsgchA;MLynVaJVBIFGH
djdSFFpZdbdxyW Gd0rj FIOTYQ YMpQycqOpW/YNSY 0SIDt=2HbWOPPEgOHADISarpg I

~Yqu7GhTOSa5Y0e Jgl p+q9is/UrzfTjleD2tbd
~d2W J712u60e923d04dBIpWYUCI30iHKZ5Pits GriBNNVI7S TpZoXD5/0+FIFn

Key fingerprint ssh-rsa 2048 SHA256:Ye%awh05P GICIHF C/e 7UWyqotQBUGYB4KBE6QWE Jc TE
Key comment rsa-key-20250806
Key passphrase: sess

Confirm passphrase: #¢4¢

Actions
PuTTYgen Warning naats
Load
| Overwrite existing file
L )\ C\Users\DELL\Downloads\Clav.pem? Save public key Save private key
No SA ()EdDSA () SSH-1(RSA)
2048
L i
a, Iniciar sesion = X
B nuevo sitio Sesion
Protocolo:
scp v
Nombre o IP del servidor: Puerto:
143-215-170.us-east-2.compute.amazonaws. com 22 :
Usuario: Contrasefia:
ubuntu
Guardar v
Herramientas ¥ Administrar ¥ ] conectar |+ Cerrar Ayuda

{8 Mostrar didlogo de conexion al inicio y cuando se cierre |2 ditima sesion.
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Durante la transferencia, se controld que el tamafio del archivo recibido coincidiera
con el original y, tras completarse, se volvio a calcular el hash SHA-256 de la imagen en el
entorno de laboratorio. Este hash post-transporte fue comparado con el valor original
registrado en hash total.sha256 para confirmar que la evidencia llego integra y sin
corrupcion. Con esto, la fase de adquisicion y transporte concluyo, disponiéndose ya en el
laboratorio de una copia forense confiable sobre la cual trabajar, preservando el servidor

original (en AWS) sin haber alterado su contenido durante el proceso.

3- Anilisis Forense

Con la evidencia digital ya recolectada, el siguiente paso fue realizar el analisis
forense utilizando la herramienta Forensic Toolkit (FTK) de AccessData/Exterro. FTK es un
software especializado ampliamente utilizado en investigaciones digitales, conocido por su
capacidad de manejar grandes volumenes de datos y facilitar busquedas rapidas mediante
indexacion previa. A continuacion, se detallan las actividades realizadas en esta etapa:

En este caso se realizara en Autopsy:

1. Creacion del caso: Como primer paso, se procede a crear un nuevo caso en

Autopsy.

2. Registro de datos y carga de evidencia:
Se asigna el nombre del de caso correspondiente y se adjunta la imagen forense

previamente obtenida.
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Posteriormente, se completan los campos requeridos en el formulario de creacion del

caso.

M New Case Information X
Steps Case
1. Caseinformation
2 Opticnal Information Case Name: |
Base Directory:  C:\Users\DELL\Desktop\Suspect Info - Case #8427453 - CONFIDENT!AL\% Browse
Case Type: © single User Multi User
Case data will be stored in the follcwing diractory:
|
Back Next > Finish Cancel {elp
En este ejemplo, la imagen se encuentra almacenada en la ruta:
C:\Users\DELL\Documents\evidencias
& select X
Look in: E Documentos o
= |7 Archivos de Outicok -
™S
I Elementos re- FeedbackHub £
T2 LDPlayer
8] Mis archivos de origen de datos
- NetBeansProjects [
Escritorio = nginx
7 Nueva carpeta
- “ Nuevocasol
E " Plantillas personalizadas de Office
Documentos | |~ Proyecto i
7 Prueba
- Virtual Machines
! ~ Voicemeeter
Este equipo Zoom
t Folder name:  C\Users\DELL\Documents
Red v Cancel

Filesoftype: Al Files
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Steps

h
2.

Case Information
Optional Information

Case Information

CaseName: | CasoPracticol|

Base Directory: ‘C:\Usevs\DELL\Documenu\evidencias\

Case Type: © Single-User Multi-User

Case data will be stored in the following directory:

CA\Users\DELL\De

racticol

Browse

Cancel

Posteriormente, se completan los campos requeridos en el formulario de creacion del

caso.
M New Case Information X
Steps Optional Information
1. Caselnformation
2. Optional Information Case
Number 001
Examirer
Name: Jefferson Ramirez
Prone: 0986536499
Email jeramirezio@ide.edu.ec
Notes:
Organization
Organization analysis is being dore for: Not Speciied Manage Organizations
1 |
< Back Firish Cancel Helr
.

Como se hizo una imagen forense de toda la maquina se revisa todo los volumenes

y vamos a los logs de apache ya que desde ahi fue alojada




240

72

L] O - Copwons Lt
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Importacion de la imagen forense: Se cargé la imagen bit a bit imagen dvwa.dd en
FTK, creando un nuevo caso dentro de la herramienta. Previamente, FTK Imager
(herramienta complementaria) también fue utilizada para verificar nuevamente el hash de la
imagen antes de su andlisis, confirmando su integridad. La imagen fue afiadida como
evidencia al caso, especificando su hash SHA-256 para que conste en el registro del caso.
FTK reconocio el formato raw (DD) de la imagen de disco y monto su sistema de archivos
virtualmente para permitir la exploracion de su contenido.

Indexacion y procesamiento inicial: Una vez afadida la imagen, se procedio a la
indexacion de archivos y contenido. FTK automaticamente recorre todos los archivos,
directorios e incluso el espacio no asignado de la imagen, generando un indice de palabras
clave, metadatos y otros artefactos (como registros, correos, paginas web cacheadas, etc.).
Esta indexacion es fundamental, ya que acelera las busquedas de términos o patrones
especificos dentro de la enorme cantidad de datos. Gracias a ello, el perito pudo realizar

consultas y filtrados eficientes (por ejemplo, buscar ocurrencias de ciertas direcciones IP
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sospechosas, nombres de archivos maliciosos, o palabras clave relacionadas con el caso) sin
tener que examinar manualmente cada archivo.

Busqueda y recuperacion de evidencias: Con el indice construido, se realizaron
busquedas puntuales de interés. Particularmente, dado que se investigaba un posible ataque
auna aplicacion web (DVWA) hospedada en el servidor, se enfoco la busqueda en archivos
de registro del servidor web Apache. FTK permitio navegar hasta el directorio
/var/log/apache2/ dentro de la imagen y localizar los archivos access.log y error.log
correspondientes al servicio Apache. Estos logs se extrajeron y analizaron directamente en
FTK (que dispone de visores de texto) y también se exportaron para un examen mas detallado
si fuera necesario.

Revision de logs de Apache: Al inspeccionar el access.log, se descubrieron
numerosas entradas que evidenciaban comportamientos sospechosos. Por ejemplo, se
identificaron multiples peticiones HTTP provenientes de ciertas direcciones IP foraneas no
habituales, realizando solicitudes a recursos sensibles o inexistentes en la aplicacion (p.ej.,
peticiones a rutas como /manager/html, tipicamente asociadas a consolas de administracion,
o parametros extrafios que sugieren intentos de inyeccion SQL o de comando). Muchas de
estas peticiones sospechosas aparecian reiteradamente, lo que sugiere la accion de bots
automatizados o scripts maliciosos intentando explotar la aplicacion. En efecto, algunas
solicitudes GET registradas correspondian a patrones de ataque conocidos (por ejemplo,
exploracion de vulnerabilidades de DVWA, como intentos de SQL injection en los
parametros de la URL, o ataques de fuerza bruta de login). Asimismo, el archivo error.log
complemento este analisis mostrando errores y alertas generados por el servidor web en los
momentos de esas actividades anomalas, confirmando que hubo intentos reiterados de
acceder a recursos no autorizados o ejecutar comandos ilicitos.

Identificacion de IPs sospechosas y patrones de ataque: Se extrajeron las
direcciones IP mas recurrentes asociadas con las solicitudes maliciosas identificadas en los
logs. Por ejemplo, la TP 157.100.58.26 aparecio decenas de veces intentando acceder a
scripts conocidos por su vulnerabilidad. Estas IPs se contrastaron con listas negras publicas
o sistemas de reputacion, hallaindose que varias de ellas estaban reportadas como maliciosas
o pertenecientes a redes de bots. Este hallazgo es congruente con lo observado en los
registros: los patrones de las peticiones (accesos sin sesion iniciada, intentos de cargar

paginas de administracion, etc.) apuntan a escaneos automatizados mas que a un usuario
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legitimo. Ademas, mediante FTK se correlacionaron temporalmente los eventos de los logs
con otros artefactos del sistema: por ejemplo, se revisaron los archivos de autenticacion del
sistema (auth.log en la imagen) y se noto si en las mismas marcas de tiempo hubo intentos
de conexion SSH o escalamiento de privilegios, aunque en este caso particular la principal
evidencia de ataque provino del servicio web Apache.

El analisis con FTK permitio identificar evidencias concretas de actividad maliciosa
en la instancia AWS examinada. La combinacion de busquedas indexadas y revision manual
de registros fue clave para reconstruir las acciones del atacante. FTK facilité ademas la
exportacion de estos registros y hallazgos para su incorporacion en el informe pericial,
asegurando que se mantenga la integridad de los datos analizados durante todo el proceso.

4. Preservacion
La preservacion de la evidencia digital durante y después de la adquisicion es un

aspecto critico en cualquier analisis forense, y en este caso se siguieron protocolos estrictos
de cadena de custodia para garantizar la validez legal de la prueba. Desde el momento de la
recoleccion en AWS hasta el almacenamiento en laboratorio y su analisis, cada paso quedo
documentado y bajo control.

En primera instancia, se utiliz6 una Plantilla de Cadena de Custodia adaptada a los
lineamientos de la Fiscalia General del Estado en Ecuador. En dicha plantilla (incluida en el
anexo del informe), se registraron todos los detalles pertinentes de la evidencia recolectada.
Esto incluy6: el nimero de caso y delito investigado, una descripcion de la evidencia digital
obtenida (imagen forense del servidor AWS DVWA, archivos de hash, logs extraidos, etc.),
la fecha y hora exacta de su obtencion, el lugar (servidor AWS en nube, region especifica),
el nombre y firma del perito responsable de la recoleccion, asi como los datos de la autoridad
que emiti6 la orden. Cada traslado o entrega de la evidencia (por ejemplo, de la nube al
laboratorio, y del perito al almacén de evidencias de la Fiscalia) quedd consignado en la
bitacora de cadena de custodia, asegurando la trazabilidad completa del indicio. De acuerdo
con el Art. 456 del COIP, la cadena de custodia se aplica a toda evidencia digital para
garantizar su autenticidad e identidad original, registrando las condiciones de recoleccion y
cada persona que interviene en su manejo.

Adicionalmente, se mantuvo un registro detallado en la bitacora forense del
laboratorio. Se anoto cronologicamente todas las acciones realizadas desde la recepcion de
la orden hasta la finalizacion del analisis. Cada entrada de la bitacora incluyo la fecha y hora,

la descripcion de la actividad (por ejemplo, “Conexion SSH iniciada”, “Imagen forense
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adquirida con dd”, “Hash SHA-256 calculado™, “Transferencia a dispositivo externo”,
“Analisis de logs en FTK”, etc.), junto con el hash correspondiente de los archivos clave
después de cada operacion y la firma (o iniciales) del responsable que realizo la accion. Este
doble control — formulario de cadena de custodia y bitacora técnica — brinda un nivel
adicional de certeza de que la evidencia no fue alterada y que se puede demostrar en juicio
la integridad de la misma en todo momento. Asimismo, los soportes digitales (como discos
duros o dispositivos USB utilizados para almacenar la imagen forense en el laboratorio)
fueron sellados y etiquetados adecuadamente, indicando el identificador del caso, el hash de
la imagen y las precauciones de almacenamiento (por ejemplo, guardado en sobre
antiestatico, en caja fuerte del laboratorio). Todos estos pasos se tomaron siguiendo
estandares internacionales de preservacion de evidencia digital y las normativas locales
ecuatorianas, de modo que la evidencia pueda ser admitida plenamente en sede judicial.
Resumen de acciones realizadas:
Conexion a la instancia AWS via SSH:
Se accedio a la instancia comprometida en AWS (region us-east-2) utilizando SSH.
Esta conexion permitio realizar las operaciones forenses de forma segura y remota.
3. Obtencion de la imagen forense del volumen
Desde la sesion SSH se procedio a generar una imagen forense (RAW) del volumen
EBS asociado a la instancia. La imagen fue creada utilizando herramientas estandar de
forense (como dd o similar) y se garantizé que el procedimiento no alterara el contenido
original.
4. Calculo de hashes para garantizar integridad
Una vez obtenida la imagen, se calcularon los hashes (SHA-256, SHA-512) para la
imagen forense. Estos valores fueron registrados en la bitacora para su futura verificacion y
aseguramiento de la integridad de los datos.
5. Compresion y transferencia a FTK
Posteriormente, la imagen forense se comprimié para facilitar su manejo y se
transfirio a la herramienta FTK para su analisis detallado. En FTK se documentaron todos
los pasos y se verifico que la evidencia se mantuviera intacta.

6. Registro en bitacora y documentacion final
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Todos los procedimientos fueron anotados en la bitiacora forese con fechas, horas y

responsables, asegurando una trazabilidad completa antes de proceder a la cadena de

custodia.
Cadena de Custodia:
74
FORMULARIO CADENA DE CUSTODIA
Edicién N° 01 [ piga
INFORMACION GENERAL DEL PERITO
Institucidn, (o perzona): Jefferson Ramirez Lozada ] Caso N° 001

Proveedor en la nube: Amazon Web Services(Aws)

Region Cloud: us-east-2b

- htto-//ec2-3-135-234-2 ] us-east-
E'RLAhttp, 2c2-3-133-234-21 us-east Credenciales Oforgadas: Si (x) No ()
2 compute amazonaws.com/

Fecha: 21/07/2025 Hora: 10:00 am

Tipo de hecho: Autoridad:

DATOS DEL INDICIO / EVIDENCIA / BIEN INCAUTADO

Medio de preservacién: Snapshot

Tipo: Indicio ( ) Evidencia(x) Proveedor Cloud: AWS (x)

Bien( ) Imagzen RAW( x ) Archivo Hash (
x)
Tipo de Instancia: £ micro Servicio: EC2/EBS Hash Caleulado: SHA-256

volumen EBS obtenida dezde snapsho. Contisne
webroot DVWA, configuracion de Apacha v
Jvarlog/apache2/ con actividad asociadaala IP
157.100.58.26.

Tamatio: 22GB Instancia: “CasoPractico™ Volumen: “CasoPractico”
Estado: Encendido { x ) Apazado ( | Estado: Eliminado ( ) No Estado: Congelado/ Retenido ( )
) Eliminado ( x) Enuso(x )

Sellade por: Jefferzon Ramirez Detalle del Indicio: Imagen forenze (RAW) da

INSTITUC | GRADO/NOMBRES | C.C/CLP | yiomrvo | maeonas
ION Y APELLIDOS A G
BILIDAD
Unidad Cuztodi y
Forenze Jefferson F. Ramirez Peritaje q" A {
ENTRECA, Digital /| | Lozada (Perito Forense) Traspazo [ XN =
Fiscalia
Bovada /
RECIBE (E:u_stodig de
videncias
-FGE
ENTREGA: FECHA Y HORA: 21/07/2025 — 15:00 OFICIO: No. FGE- 001- 2023

OBSERVACIONES: Se entrega $8D cifrade (Etiquata EF-001) con ebz.raw (tamafio: 22GB),
accesz.log, errorlog. Hash SHA-236:
8b7d5111ze2724uB81e8557d134cflacc20de3799f76de 1bbdecf2e62123 70

FIRMA DE
INSTITUC | GRADO/NOMBRES Y | C.C./C.LP ”
10N APFLLIDOS A MOTIVO RISPgl:]S)ABEI
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Boveda / Custodia .
ENTREG | Custodia de Jefferson F. Ramirez Peritaje T
A Evidencias Lozada Traspaso [] Y
—-FGE
Laboratorio
RECIBE Forense
Digital
ENTREGA: FECHA Y HORA: 21/07/2025 — 15:20 | OFICIO:
OBSERVACIONES: Se entrega copia de trabajo en SSD cifrado (Etiqueta EF-001-COPIA) para
analisis; hashes verificados contra el original; cadena de custodia continiia bajo control del laboratorio.

Firma

Nombres Completos:
C.C/C.L/PA:
Institucion:

8. DECLARACION DEL PERITO

El experto en analisis forense declara bajo juramento que el presente informe se elabor6 de
manera independiente, que responde a su real conviceion profesional y que toda la
informacion proporcionada es verdadera. Asimismo, deja constancia de que los
procedimientos aplicados, los resultados obtenidos y las conclusiones expuestas se

encuentran debidamente documentados y sustentados en la evidencia técnica incorporada
al expediente.

9. FIRMA DE RESPONSABILIDAD
Nombres Completos Firma
Jefferson Fernando Ramirez Lozada

Especialidad: Especialista en Andlisis Area De Acreditacién: PF-0001
Forense

Teléfono: 0986636499 Correo: jeramirezlo@uide.edu.ec



Informe Final Caso 2
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INFORME FINAL
DEL ANALISIS
FORENSE EN LA
NUBE

Guia metodolégica para el andlisis
forense digital en plataformas
cloud

2
ol J3]8

Jefferson Fernando Ramirez LLozada
UNIVERSIDAD INTERNACIONAL DEL ECUADOR
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INFORME FINAL DEL ANALISIS FORENSE EN LA NUBE
PROCESO BASADO EN LA GUIA, ESTANDARES Y HERRAMIENTAS FORENSES APLICADAS

Fecha y hora de recepcion de la orden INFORME TECNICO PERICIAL Nro.
pericial: 01/08/2025 09:00
002-2025-FGE-IF
Nimero de FGE-UI-DIT-2025-0913-002
proceso

1. OBJETIVO DE LA INVESTIGACION
Recuperar los correos electronicos eliminados del buzon Hotmail/Outlook.com del
denunciante vinculados a la compra de un teléfono (factura electronica y comprobante de
transferencia), verificar su autenticidad (cabeceras completas y validaciones
SPF/DKIM/DMARC), preservar la evidencia bajo cadena de custodia y aportar elementos
técnicos al proceso por presunta estafa (Art. 186 COIP) y delitos informaticos (Art. 454
COIP).

2. ANTECEDES

El 01/08/2025 la Fiscalia Provincial de Loja recibi¢ denuncia formal del ciudadano Luis
Alfredo Torres Paredes (34 afios), quien manifesté haber adquirido un teléfono celular a
“TecnoXpress” mediante transferencia bancaria por USD 333,00, recibiendo en su correo la
factura y el comprobante de deposito. Al abrir el paquete constatoé que contenia un cristal
envuelto en lugar del dispositivo. Por falta de espacio en su buzon, elimin6 accidentalmente
los mensajes que contenian la factura y el comprobante, quedando sin respaldo. Solicit6 a
Fiscalia la recuperacion forense de dichos correos desde su cuenta Microsoft Hotmail
(Outlook.com) para incorporarlos como evidencia digital.

La Fiscalia, tras el analisis inicial, dispuso peritaje informatico forense al amparo de Art.
186 (Estafa) y Art. 454 (Delitos informaticos) del COIP, autorizando acceso controlado al
buzoén y delimitando el periodo 28/07/2025 a 05/08/2025 para la recuperacion.

3. DATOS DEL PROVEEDOR DE SERVICIOS EN LA NUBE

Proveedor de Cloud: Microsoft Azure Tipo de Plataforma: laaS [(JPaa$S [J Saa$S
Servicio Afectado: Outlook/Hotmail Regidn o Zona: Global (servicio SaaS con
replicacién multinacional)

Url: https://outlooklive.com Credenciales Otorgadas: Si XNo [

Medio de preservacién: Snapshot [J / Imagen | Hash Calculado: SHA-256 / SHA-512 de

RAW [J / Logs exportados X / Otro X PST/ZIP/JSON exportados (detallados en
Anexos)

Fecha de activacion (Tiempo cero): Estado de los servicios: Encendido X /

05/08/2025 0:00:00 Apagado [J / Suspendido (J

Id de la cuenta / Correo electrénico: luisasofia-1220@hotmail.com
Descripcién: Cuenta de correo Hotmail con mensaje eliminado relativo a factura electrénicay
comprobante de transferencia; solicitada su recuperacion y preservacion.
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4. EVALUACION DEL INCIDENTE
Evidencias preliminares identificadas: Buzon de correo (PST/ZIP), correos recuperados,
adjuntos (factura/comprobante), cabeceras completas, registros de actividad/exportes JSON.

Clasificacion del incidente: Fraude informatico / manipulacién/ eliminacion de correo
electrénico.

Activos comprometidos: : Cuenta Hotmail del denunciante (luisasofia-1220@hotmail.com).

Alcance inicial estimado del incidente: 1 buzon personal en Outlook.com; sin evidencia de
compromiso en otros servicios Microsoft.

Riesgo asociado: Confidencialidad (datos personales y financieros), Integridad (eliminacién
de mensaje clave), Continuidad (disponibilidad probatoria).

Medidas inmediatas de contencién aplicadas: Preservacién via Magnet AXIOM Cloud,
exportacion segura de mensajes y metadatos, cilculo de hashes, almacenamiento en medio
cifrado.

Responsable de la evaluacion: Jefferson E Ramirez Lozada - Perito Informatico Forense.

5. METODOLOGIA APLICADA

1. ISO / IEC 27037, ISO/IEC 27042, RFC 32027, la cual determina los procesos de
recopilacion de evidencias y su almacenamiento in situ, informacion técnica que ha
permitido desarrollar un proceso metodologico de trabajo pericial en base a las
siguientes etapas:

a) Identificacion.

b) Adquisicion.

¢) Preservacion.

d) Analisis.

e) Presentacion del contenido digital.

2. ISO/IEC 27040. (2015). Information technology — Security techniques —
Guidelines for the analysis and interpretation of digital. Iso/Iec, 2015. Directrices

para el analisis e interpretacion de datos.

3. Request For Comments - RFC 3227, “Guia para Recolectar y Archivar Evidencia™
Directrices para la recopilacion de evidencias y su almacenamiento.

6. CONCLUSIONES

e Serecuperaron los correos eliminados vinculados a la transaccion (factura y
comprobante), junto con sus adjuntos y metadatos.
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e Las cabeceras completas y las validaciones SPF/DKIM/DMARC resultaron
coherentes con los dominios emisores, aportando autenticidad al origen del
mensaje.

e El alcance del incidente se limito a la cuenta Hotmail del denunciante, sin indicios
de accesos anoémalos adicionales en el periodo analizado.

e La evidencia digital fue preservada integra y trazable, con hashes SHA-256/SHA-
512 y registro en cadena de custodia, siendo idonea para sustentar la investigacion
por estafa (Art. 186 COIP) y delitos informaticos (Art. 454 COIP).

7. DOCUMENTOS DE RESPALDO, ANEXOS, O EXPLICACION DE CRITERIO
TECNICO.

1. Identificacion
Deteccion del incidente

El 01 de agosto de 2025, la Fiscalia Provincial de Loja notifico un presunto fraude
informético relacionado con la eliminaciéon de un correo electronico en Hotmail
(Outlook.com). La usuaria denuncié que, tras una transaccion por la compra de un teléfono
celular, recibi6 un correo con la factura electronica y el comprobante de transferencia, pero
que este mensaje fue eliminado accidentalmente de su buzon. La alerta se origind por
denuncia formal de la victima y fue confirmada mediante la verificacion de la cuenta en la
plataforma Microsoft. Se establecio como “Tiempo Cero™ la hora de activacion del protocolo
tras la denuncia. De inmediato se aseguraron las credenciales forenses temporales de la

cuenta y se designo al perito responsable por parte de la Fiscalia.

Evaluacion inicial del incidente

Con los indicios iniciales, el hecho se clasifica como fraude informatico y
manipulacion de correo electronico, afectando la cuenta Hotmail de la victima. Los activos
comprometidos abarcan el buzon de correo y sus archivos adjuntos, particularmente un
mensaje con valor probatorio (factura y comprobante de transferencia). El alcance inicial se
delimita a una (1) cuenta personal de Microsoft (Outlook.com). El riesgo principal recae en
la confidencialidad (exposicion de datos personales), la integridad (eliminacion de un
mensaje clave) y la continuidad del servicio (disponibilidad de evidencia). Como medidas

inmediatas se aplicé la preservacion via Magnet AXIOM Cloud, la exportacion segura de
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mensajes y metadatos, y el calculo de hashes para asegurar la integridad de la evidencia

digital.

Identificacion de plataformas involucradas

La infraestructura bajo analisis corresponde a Microsoft (SaaS) como proveedor de
correo y almacenamiento. Los servicios identificados incluyen Outlook/Hotmail (correo
electronico), OneDrive (revisado, sin hallazgos) y la Microsoft Account como autenticador
principal. Los recursos afectados se limitan al buzon de correo de la victima y a la carpeta
de eliminados donde se pudo recuperar el mensaje. La region contractual es global, dado que
Microsoft gestiona el servicio a nivel internacional. La region efectiva corresponde a los
datacenters de Microsoft donde se almacenan los datos de Outlook.com, con replicacion
distribuida. Como metadatos relevantes se consideran: credenciales provistas, logs de
conexion de la cuenta, direcciones IP de acceso y cabeceras de mensajes. El estado actual

del servicio se mantiene activo, con correos recuperados y preservados en copia forense.

2. Adquisicion
La adquisicion de la evidencia digital se realiz6 mediante la herramienta forense
Magnet AXIOM Cloud, utilizando el moédulo especializado para Microsoft Account
(Outlook/Hotmail/OneDrive). Con las credenciales provistas por la usuaria y bajo
autorizacion de la Fiscalia, se llevo a cabo la conexion segura a los servidores de Microsoft.
El proceso de adquisicion incluy6:
e Extraccion del buzon de correo electronico completo (Outlook/Hotmail) en formato
forense (PST/ZIP).
e Recuperacion de correos eliminados, incluyendo el mensaje de interés con la factura
y el comprobante de transferencia bancaria.
e Obtencion de metadatos de mensajes (cabeceras completas con IPs de origen,
dominios de envio, fechas, autenticaciones SPF/DKIM/DMARC).
¢ Revision de OneDrive vinculado a la cuenta, donde no se identificaron archivos
adicionales relevantes.
e Generacion automatica de reportes JSON/CSV con la trazabilidad de accesos y

actividad de la cuenta.

250



83

Se calcularon hashes criptograficos (SHA-256 y SHA-512) para garantizar la
integridad de cada pieza de evidencia. La documentacion de este procedimiento quedd
registrada en la bitacora forense y en la cadena de custodia, dejando constancia de fechas,
responsables y soportes utilizados.

Esta tabla debe consignar: cuenta/servicio, accion, herramienta, artefacto generado,
hash/ID, responsable y observaciones.

Adquisicion Caso practico 2

Campo Detalle

Fecha/Hora 05/08/2025 - 10:00 (GMT-5)

Cuenta/Servicio Microsoft Account - Hotmail (Outlook.com)

Accion Extraccion completa del buzén de correo,

recuperacién de correos eliminados, exportacién de adjuntos

Herramienta Magnet AXIOM Cloud (Médulo Microsoft Account)
utilizada

Artefactos Archivos PST/ZIP con buzén de correo, adjuntos
generados exportados, reportes JSON/CSV de actividad

Hash calculado SHA-256 / SHA-512 de cada archivo exportado

(registrados en cadena de custodia)
Responsable Jefferson E Ramirez Lozada (Perito Forense)
Observaciones Evidencia preservada en SSD cifrado, con acta de

entrega y custodia formalizada
Se rellena los detalles del caso
Al iniciar el proceso en Magnet AXIOM Process, se completan los datos de
identificacion del caso: nimero de caso, nombre asignado por la Fiscalia, nombre del perito
responsable y fecha de inicio de la adquisicion. Esta informacion se almacena en el

expediente digital del caso para garantizar su trazabilidad.
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DETALLES DEL CASO
DETALLES DEL CASO
TUENTES D EVICENCIA INFORMACION DEL CASO
DETALLES DEL PROCESANIEN'O e =

o < 8 carsen | AUON - Aug 192923 145418

[T —
o 8 ar2en | ARON - Aug 102523 145418

DCTALLES DEL ARTTTACTO INEORMACIIN DEESCAINO:

Ry

o et Rameer

Seleccion de tipo de evidencia

En el panel principal, se accede a la opcion Cloud (adquisicion desde servicios en la
nube), dado que la fuente de informacion es una cuenta de correo electrénico de Microsoft

Hotmail/Outlook.com.

FUENTES DE EVIDENCIA

DErN

B ose

SELECCIOMAR FUENTE O EVIDENCIA

TUINTES D [VIDENGA

DETALLES CFL PROCESAMENTO

FUENIES DE EVIDENCA ARADIDAS AL CASO

LR —, [T, Tio sebiaats Enie

DETALES

Inicio del modulo de adquisicion

Se selecciona la opcion (Adquirir evidencia) para comenzar el proceso de conexion

con el servicio de correo electronico.
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FUENTES DE EVIDENCIA

‘SELECCIONAR FUENTE DE EVIDENCIA

Eleccion del proveedor de servicios
En la lista de plataformas soportadas por AXIOM, se selecciona Microsoft como
proveedor, ya que la cuenta a investigar es parte del ecosistema Microsoft 365/Outlook.

SCUECAIONAR TUENTE DX TVIDENGIA

SlElGlclE

aws

~—71

¥
r
&S

CCRERENE

DETALLES DEL ARTEFACTO

Seleccion de tipo de cuenta Microsoft

Dentro de las opciones, se elige Microsoft Account (cuenta personal de Microsoft)

como tipo de servicio a analizar.
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FUENTES DE EVIDENCIA

SELECCIONAR PLATAFORMA DE MICROSOFT

| (& [©)

3|

Método de autenticacion

Se selecciona la opcion Credenciales directas (Username & Password), dado que se
cuenta con el correo electronico y la contrasefia facilitados por la Fiscalia y el denunciante

mediante autorizacion judicial.

FUENTES DE EVIDENCIA

DETALLES DEL CASO

INICIAR SESION EN MICROSOFT
FUENTES DE EVIDENCIA

DETALLES DEL PROCE:

Inicio de sesion forense

Se ingresan las credenciales provistas, cuidando que el acceso se realice en modo
solo lectura para no alterar el contenido original de la cuenta. AXIOM establece una

conexion segura (HTTPS) con los servidores de Microsoft.
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B2 Microsott

Enter your password

Seleccion de la fuente de evidencia
Una vez autenticado, se despliega la lista de recursos disponibles; se selecciona

especificamente el servicio Outlook Mail correspondiente al buzon de la cuenta investigada.

[ Tr—r— =~ 78
o

FUENTES DE EVIDENCIA
SELECCIONAR DAIUS PARA ADQUIK

DETALLES DEL CASO

FUENTES DE EVIDENCIA

DETALLES DEL PROCESAMIENTO

s ] )

Seleccionamos ANALIZAR EVIDENCIA
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ANALIZAR EVIDENCIA

FUENTES PARA PROCESAR

Tps  Imagen- nombre de a ubicacksr

CREACIGN DE IMAGEN EN CURSO

3. Analisis Forense

Tips de buscue

La fase de examen y analisis forense se llevo a cabo en laboratorio, utilizando la

herramienta Magnet AXIOM Examine, con los datos previamente adquiridos desde la cuenta

Hotmail de la usuaria.
Se realizaron las siguientes tareas:

1. Examen inicial del buzon

o Se reviso el archivo PST/ZIP exportado de la cuenta, verificando integridad

mediante hash.

o Se indexaron todos los correos electronicos y se filtraron aquellos

correspondientes al rango de fechas relacionadas con la transaccion

denunciada.

2. Analisis del mensaje eliminado

o Se recupero el correo electronico eliminado que contenia la factura de compra

y el comprobante de transferencia.

o Se verifico la autenticidad del mensaje mediante analisis de cabeceras

completas (From, To, Message-ID, Received Path).

o Se confirmé que el correo provenia de un dominio legitimo de Microsoft y

que las firmas de seguridad (SPF/DKIM) eran validas.

3. Revision de adjuntos
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o Se extrajeron los archivos adjuntos (Comprobante de transferencia en
imagen/archivo electronico).

o Se valid6 que los adjuntos coincidian con la descripeion de la denunciante y
presentaban metadatos consistentes con la fecha de la operacion.

4. Correlacion de accesos

o Se analizaron los logs de conexion de la cuenta (exportados en JSON) para
comprobar si existian accesos indebidos.

o No se encontraron evidencias de conexiones sospechosas desde IPs distintas

a las habituales de la usuaria.

0 e A0 e 1403005 88 o x
e -

L T e

. d
T i
(. R
z
A\ 4 g
Hola Jeflerson Fernando Ramwez Lozada! o E
"
o e
pugace
— :
s
——
g
Microuh - binssofie.1220@hotmail com ;
como usTatrecoY CLBANG g
18 o e et w1t 0 VISTA PREVIA g
$333.08 5

El analisis se realizo siguiendo las mejores practicas de informatica forense en

entornos cloud, garantizando la integridad de la evidencia durante todo el proceso.

Fase 1 — Registro del caso en Magnet AXIOM
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En Magnet AXIOM Process, se ingresaron los datos del caso: nimero asignado por
la Fiscalia, nombre del perito, fecha de inicio y descripcion breve de la evidencia solicitada.

Fase 2 — Seleccion del tipo de evidencia

En el modulo principal, se eligié la opcion Cloud para la adquisicion desde servicios
en la nube.

Fase 3 — Seleccion del proveedor y tipo de cuenta

En la lista de plataformas, se seleccion6 Microsoft como proveedor y Microsoft
Account como tipo de cuenta, dado que se trata de un correo personal de Outlook.com.

Fase 4 — Autenticacion

Se eligio el método Credenciales directas (Username & Password), ingresando el
correo y contrasefla autorizados. Se establecio conexion segura HTTPS y acceso en modo
solo lectura.

Fase 5 — Seleccion de la fuente de evidencia

Dentro de los recursos disponibles, se seleccioné Outlook Mail como servicio a
examinar.

Fase 6 — Adquisicion de datos

Se descargd la evidencia en formato forense PST/EML, preservando metadatos
esenciales (fecha/hora, IP de origen, encabezados de mensaje).

Fase 7 — Analisis en Magnet AXIOM Examine

La evidencia se import6 en AXIOM Examine para filtrar mensajes por fecha,
remitente y contenido. Se aplicaron busquedas por palabras clave (“TecnoXpress”,

“factura”, “comprobante”) hasta localizar los correos solicitados.

5. Preservacion de la Evidencia
Toda la informacion adquirida fue almacenada en un medio externo cifrado,
etiquetado con el numero de caso, fecha y hash SHA-256.
Se documento la cadena de custodia siguiendo el Art. 456 del COIP y protocolos de
la Fiscalia General del Estado, incluyendo bitacora con fecha/hora, acciones ejecutadas y

firmas de responsables.

Preservacion
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La preservacion tuvo como objetivo garantizar la integridad de la informacion en la
cuenta de Hotmail antes de su analisis detallado. Al tratarse de un servicio SaaS
(Outlook/OneDrive), se aplicaron procedimientos de resguardo mediante la herramienta
forense Magnet AXIOM Cloud, evitando que la evidencia se altere durante el proceso.

Las medidas adoptadas fueron:

Uso de credenciales forenses temporales: se accedio a la cuenta con usuario y
contrasefia provistos por la victima bajo autorizacion de la Fiscalia, generando un perfil
seguro en Magnet AXIOM para preservar la evidencia sin modificar el buzon original.

Congelamiento logico de correos: los mensajes, incluidos los eliminados en la
carpeta de recuperacion, se exportaron y almacenaron sin permitir sobrescrituras ni
sincronizaciones posteriores.

Generacion de copias inmutables: se exportaron los correos en formatos
PST/ZIP/JSON, asegurando que constituyan una “fotografia” del estado de la cuenta al
momento de la preservacion.

Calculo de hashes criptograficos: cada archivo exportado fue firmado digitalmente
con SHA-256 y SHA-512, registrandose en la bitacora y en la cadena de custodia.

Almacenamiento seguro: la evidencia se guardé en un SSD cifrado con control de
acceso restringido, documentando en actas la entrega al custodio.

De esta forma se garantizé que la evidencia extraida de los servidores de Microsoft
permaneciera integra, trazable y legalmente admisible

Cadena de custodia:
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64

FORMULARIO UNICO DE CADENA DE CUSTODIA

Edicién N° 01

] Pig. 1

INFORMACION GENERAL DEL PERITO

Inztitucion, (o persona): Jefferson Ramirez Lozada

[ Casox= 001

Proveedor en la nube: Microsoft (Saa8)

Region Cloud: Global

URL: https://account microsoft.com

Credenciales Otorgadas: 81 (x)  No ()

Fecha: 05/08/2023

Hora: 05:00 am

Tipo de hecho: Fraude informatico / eliminacién

de correo electrénico

Autoridad: Fiscalia Provincial de Loja

DATOS DEL INDICIO /EVIDENCIA / BIEN INCAUTADO

Medio de preservacion: Snapshot
Tipo: Indicio ( ) Evidencia (x) Provesdir Clowd: i 2 (x)
Bien( ) vesdon ™loud: AMEro20E | Imazen RAW( x ) Archivo Hash (

x)

55 8 Hash Calculado: SHA-256 / SHA-
Tipo de Instancia: Servicio: OutlookHotmail - | 515 3. psT 71D 4 50N
Microsoft Account

exportados
Tamasio: 22GB Inzta Jolumen:
Cuenta Asociada: luisazofia- Estado: Eliminado (x) No Estado: Congelado/ Retenido ( )
1220@hotmail com Eliminade {) Enuso(x )

Sellado por: Jeffarson Ramiraz

Detalls del Indicio: Exportacion foranze del buzdn
Hotmail con Magnet AXIOM Cloud. Contiene
correos, adjuntos (comprobante da transfe 1a) ¥
metadatos de conexion.

INSTITUC | GRADO/NOMBRES | C.C./CIP
ION Y APELLIDOS A

FIRMA DE
MOTIVO | RESPONSA
BILIDAD

Unidad
ENTREGA
Fiscalia

Cuastodi: N
Forenze | Jefferson F. Ramirez Peritaje q Al

Digital ! | Lozada (Perito Foranza) Traspaso

]

Bovada /
Custodia de
Evidencias
-FGE

RECIBE

ENTREGA: FECHA Y HORA: 21/07/2025 - 15:00

OFICIO: No. FGE- 001- 2025

OBSERVACIONES: Se entrega S5D cifrado (Etiqueta EF-002) con PST/ZIP del buzén Hotmail,

adjuntos y logs exportados.
Hashes registrados en cadena de custodia:

«  SHA-256: 24b9d22300f] Th4627208c4d32f1b22024c2aT090c Te3d 1 f923c3bTe6dE {22l

« SHA-512:

d1f8c322b9% Tadd6c2fl e0adbTedd 585821 f1c3bdd6eTi8c020b]l c2d3edf5a6bTcBd9=0f1a2b3cdd
5e6f728b9c0d122f324b5c6dTe80a0ble2d3edf526bT
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Precmtos N® 004521.
FIRMA DE
INSTITUC | GRADO/NOMBRES Y | C.C./C.L/P =
10N APFLLIDOS s MOTIVO RISPIO)I:%\BILI
Béwada/ Custodia,
[ENTREG | Custodia de Jeffarson F. Ramirez Peritaje | ~ A
A Evidencias Lozada Traspase [] ,_‘*wu
-FGE
Laboratorio
RECIBE Forense
Digital
ENTREGA: FECHA Y HORA: 21/07/2025 — 15:20 | OFICIO:
OBSERVACIONES: Se entraza copia de trabajo en S8D cifrado (Etiqueta EF-002-COPIA) para
analisiz: hashes venficados contra el original; cadena de custodia continia bajo control dal laboratorio.

Firma

Nombrez Completos:
C.C./CLPA:
Institucion:

8. DECLARACION DEL PERITO

El experto en analisis forense declara bajo juramento que el presente informe se elaboro6 de
manera independiente, que responde a su real conviccion profesional y que toda la
informacion proporcionada es verdadera. Asimismo, deja constancia de que los
procedimientos aplicados, los resultados obtenidos y las conclusiones expuestas se

encuentran debidamente documentados y sustentados en la evidencia técnica incorporada
al expediente.

9. FIRMA DE RESPONSABILIDAD

. FIRMA DE RESPONSABILIDAD
Nombres Completos Firma
Jefferson Fernando Ramirez Lozada

Especialidad: Especialista en Analisis Area De Acreditacién: PF-0001
Forense

Teléfono: 0986636499 Correo: jeramirezlo@uide.edu.ec
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