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Resumen

La programacion de un modulo inmovilizador automotriz mediante el programador UPA V1.3
constituye un procedimiento esencial para restablecer la operatividad del sistema de arranque
y garantizar la correcta autenticacion electronica entre la unidad de control del motor (ECU) y
la llave codificada. La metodologia incluye la extraccion y lectura de la memoria EEPROM
del inmovilizador, la edicion segura de sus registros binarios, y la posterior escritura del archivo
calibrado para sincronizar codigos criptograficos. Este proceso requiere identificar la
arquitectura de comunicacion serial del moédulo (SPI o 12C), asi como aplicar procedimientos
de verificacion de checksum para asegurar la integridad de los datos. La utilizacion del
programador UPA V1.3 optimiza estas tareas gracias a su compatibilidad con multiples
microcontroladores y su interfaz grafica de usuario intuitiva. De esta forma, se contribuye a
una reparacion electronica eficiente, evitando reemplazos innecesarios y reduciendo costos en
el sistema inmovilizador automotriz.

Palabras Clave: inmovilizador, programacion, EEPROM, UPA V1.3, sincronizacion.
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Abstract

The programming of an automotive immobilizer module using the UPA V1.3 programmer is
an essential procedure to restore the starting system’s functionality and ensure correct
electronic authentication between the engine control unit (ECU) and the coded key. The
methodology includes extracting and reading the immobilizer’s EEPROM memory, securely
editing its binary records, and subsequently writing the calibrated file to synchronize
cryptographic codes. This process requires identifying the serial communication architecture
of the module (SPI or 12C), as well as applying checksum verification procedures to guarantee
data integrity. The use of the UPA V1.3 programmer optimizes these tasks thanks to its
compatibility with multiple microcontrollers and its intuitive graphical user interface. In this
way, it contributes to efficient electronic repair, avoiding unnecessary replacements and
reducing costs in the automotive immobilizer system.

Keywords: immobilizer, programming, EEPROM, UPA V1.3, synchronization.



Capitulo I
Antecedentes

1.1  Tema de Investigacion

Metodologia para programacion de un médulo inmovilizador usando el programador
UPA V1.3.
1.2 Planteamiento, Formulacion y Sistematizacion del Problema

En la industria automotriz actual, la seguridad es una prioridad fundamental. Los
moédulos inmovilizadores son componentes cruciales que impiden el arranque del vehiculo sin
una llave adecuada, protegiendo asi contra el robo. Sin embargo, la programacion de estos
modulos puede ser un desafio técnico significativo, especialmente para técnicos y profesionales
que utilizan herramientas especificas como el programador UPA V1.3. La falta de una
metodologia clara y sistemdtica para la programacion de médulos inmovilizadores puede llevar
a errores, tiempos de reparacion prolongados y costos adicionales.
1.2.1 Planteamiento del Problema

En la actualidad, la seguridad vehicular es un aspecto fundamental para prevenir el robo
de automoviles. Los sistemas inmovilizadores electronicos han surgido como una solucion
eficaz, utilizando tecnologia avanzada para impedir el arranque del vehiculo sin la llave
correcta. Estos sistemas se basan en la programacion de modulos inmovilizadores que
interactuan con la ECU (Unidad de Control del Motor) y otros componentes electronicos del
vehiculo. La programacion de modulos inmovilizadores es una tarea compleja que requiere
conocimientos especializados y herramientas especificas (Sandoval, 2022).

En muchos casos, los técnicos automotrices enfrentan desafios significativos debido a
la falta de una metodologia clara y detallada para llevar a cabo este proceso de manera eficiente

y segura.



El programador UPA V1.3 es una herramienta comunmente utilizada para la
programacion de estos modulos. Sin embargo, la falta de una guia metodoldgica especifica
puede llevar a errores durante el proceso de programacion, resultando en fallas en el sistema
inmovilizador, posibles dafios al vehiculo, y pérdida de tiempo y recursos.

Se proyecta que el mercado de ECU automotrices (Unidad de Control Electrénico)
crezca a una CAGR del 5,77 % entre 2018 y 2025. Se estima que el mercado de ECU
automotrices fue de USD 25.080 millones en 2018 y se proyecta que alcance los USD 39.280
millones para 2025. Los principales impulsores del crecimiento de este mercado son la mayor
incorporacién de sistemas avanzados de seguridad, conveniencia y confort en los vehiculos y
el aumento de la demanda de vehiculos eléctricos hibridos (HEV) y vehiculos eléctricos de
bateria (BEV) (Figura 1).

Figura 1
ECU de Automoviles

AUTOMOTIVE ECU MARKET, BY REGION{USD BILLION)

39.28

25.08

2016 2017 2018-¢ 2025
W Asia Pacific  ®Europe ™ North America RoW

Source: MarketsandMarkets Analysis
Tomadode:  https://www.marketsandmarkets.com/Market-Reports/automotive-ecu-market-

34863602.html



En el contexto de la seguridad automotriz moderna, el sistema inmovilizador electronico
constituye un elemento esencial para la prevencion de robos, al impedir el arranque del motor
si no se detecta un codigo electronico valido desde la llave del vehiculo. Este sistema, que se
comunica con la unidad de control del motor (ECU), requiere un correcto funcionamiento y
sincronizacion para garantizar la proteccion del vehiculo (Bosch, 2022).

Sin embargo, en el Ecuador y en otros paises de América Latina, es comlin encontrar
vehiculos que presentan fallos en sus modulos inmovilizadores debido a diversas causas como
danos por humedad, fluctuaciones eléctricas o intentos de manipulacion no autorizada. Estos
fallos suelen generar la imposibilidad de arranque, bloqueando completamente el uso del
vehiculo. Ante esta situacion, la reprogramacion del modulo inmovilizador se convierte en una
solucidn técnica eficaz, particularmente en entornos donde el reemplazo del médulo representa
un alto costo o la pieza no estd facilmente disponible (Avendafo et al., 2020).

La falta de una metodologia estandarizada y detallada para la programacion de modulos
inmovilizadores utilizando el programador UPA V1.3 presenta varios problemas criticos:

e Errores en la programacion: Sin una guia clara, los técnicos pueden cometer errores
durante el proceso de programacion, lo que puede causar que el inmovilizador no
funcione correctamente.

e Ineficiencia: La ausencia de una metodologia estructurada puede hacer que el
proceso de programacion sea mas largo y complicado de lo necesario.

e Riesgos de seguridad: Un sistema inmovilizador mal programado puede dejar el
vehiculo vulnerable a robos.

e Dafos potenciales: Procedimientos incorrectos pueden resultar en dafios a los
componentes electronicos del vehiculo, aumentando los costos de reparacion

El desarrollo de niveles mas altos de conduccidon autobnoma y los nuevos servicios que

ofrece la conectividad automotriz requieren computadoras de alto rendimiento conectadas a



redes a bordo de vehiculos con velocidades de datos cada vez mayores. Al mismo tiempo, los
proveedores de componentes automotrices y los fabricantes de vehiculos deben garantizar el
rendimiento, la interoperabilidad, la integridad de los datos y la seguridad de las redes de
vehiculos intravehiculares (IVN) (Figura 2).

Figura 2

Redes en Vehiculos y Pruebas de ECU

Tomado de: https://www.rohde-schwarz.com/cz/solutions/automotive-testing/in-vehicle-
networks-and-ecu-testing/in-vehicle-networks-and-ecu-testing_231834.html
1.2.2 Formulacion del Problema

(Como desarrollar una metodologia detallada y sistematica para la programacion de un
modulo inmovilizador utilizando el programador UPA V 1.3 que sea eficiente, replicable y
accesible para técnicos automotrices, con el fin de mejorar la seguridad vehicular y reducir los

tiempos y costos asociados a este proceso?



1.2.3

1.3

1.3.1

1.3.2

1.4

Sistematizacion del Problema

( Como influyen los tipos de inmovilizadores usados en un vehiculo?

(Es posible el uso de secuencias de comandos disefiados para automatizar ciertas
funciones y procesos de programacion con la ayuda de scripts especificos?
(Existen la posibilidad de proporcionar recomendaciones para un proceso de lectura
de memorias EEPROM que incluya los pasos especificos para la programacion del

modulo inmovilizador?

Objetivos de la Investigacion

Objetivo General

Crear una guia detallada y practica para la programacion de modulos

inmovilizadores utilizando el programador UPA V1.3.

Objetivos Especificos

Investigar los tipos de inmovilizadores usados en un vehiculo.

Describir los procedimientos de conexion y configuracion inicial del programador
UPA V1.3 para la correcta programacion del médulo inmovilizador.

Documentar los posibles errores y soluciones comunes que pueden surgir durante la

programacion del modulo inmovilizador con el UPA V1.3.

Justificacion y Delimitacion de la Investigacion

Desarrollar una metodologia detallada y estandarizada para la programacién de modulos

inmovilizadores utilizando el programador UPA V1.3 es crucial para:

Mejorar la precision: Reducir los errores durante la programacion y asegurar que el
sistema inmovilizador funcione correctamente.
Aumentar la eficiencia: Proveer a los técnicos una guia clara que les permita realizar

la programacion de manera rapida y efectiva.



e Garantizar la seguridad: Asegurar que el vehiculo est¢ adecuadamente protegido

contra robos.

e Reducir riesgos de dafio: Minimizar los riesgos de dafios a los componentes

electronicos del vehiculo.

Esta metodologia serd una herramienta valiosa para los técnicos automotrices,
proporcionando un recurso confiable y eficiente para la programacion de sistemas
inmovilizadores, contribuyendo a mejorar la seguridad y operatividad de los vehiculos.

1.4.1 Justificacion Teorica

La implementaciéon de una metodologia clara y detallada para la programacion de
modulos inmovilizadores usando el programador UPA V1.3 no solo mejora la seguridad y
funcionalidad del sistema inmovilizador, sino que también estandariza el proceso técnico,
reduciendo el margen de error y facilitando la formacion de nuevos técnicos en el area. Este
proyecto, por lo tanto, tiene una relevancia significativa tanto para la industria automotriz como
para los profesionales encargados de la seguridad vehicular. En el contexto de la seguridad
vehicular, los sistemas inmovilizadores juegan un papel crucial al prevenir el robo de vehiculos.
Estos sistemas, integrados en la electronica del vehiculo, impiden el arranque del motor sin la
presencia de la llave correcta, que esta sincronizada electronicamente con el moddulo
inmovilizador. La programacion y reprogramacion de estos modulos es una tarea técnica
especializada que requiere herramientas y conocimientos especificos.

El programador UPA V1.3 es una herramienta ampliamente utilizada en la
programacion de modulos inmovilizadores debido a su precision, fiabilidad y compatibilidad
con una variedad de microcontroladores y EEPROMs.

Este proyecto propone una metodologia detallada para la programacion de un modulo
inmovilizador usando el UPA V1.3, con el objetivo de optimizar y estandarizar el proceso,

garantizando la seguridad y funcionalidad del sistema.



1.4.2  Justificacion Metodologica

La metodologia propuesta para la programacion del médulo inmovilizador usando el

programador UPA V1.3 se justifica por los siguientes motivos:

1.4.3

Estandarizacion del Proceso: Crear un procedimiento estandarizado que pueda ser
seguido por técnicos y mecanicos, garantizando uniformidad y calidad en la
programacion de los moédulos inmovilizadores.

Minimizaciéon de Errores: Reducir la probabilidad de errores durante la
programacion mediante el uso de un protocolo detallado y bien documentado.
Eficiencia en el Tiempo: Optimizar el tiempo necesario para programar un médulo
inmovilizador, permitiendo a los talleres automotrices atender mas vehiculos en
menos tiempo.

Facilidad de Aprendizaje: Facilitar el aprendizaje del procedimiento para técnicos
nuevos mediante una guia clara y detallada.

Compatibilidad y Actualizacion: Asegurar que la metodologia sea compatible con
el programador UPA V1.3 y esté actualizada con las Gltimas versiones del software

y firmware del programador.

Justificacion Prdctica

En el mundo automotriz actual, los sistemas de seguridad y antirrobo son esenciales

para proteger tanto los vehiculos como sus componentes. El inmovilizador es una de las

principales tecnologias utilizadas para este fin, ya que impide que el vehiculo arranque si no se

detecta una llave o transpondedor autorizado. Con la evolucion de la tecnologia, la

reprogramacion y reparacion de estos modulos se ha vuelto crucial para talleres mecéanicos y

técnicos automotrices.

La importancia practica radica en:



e Mejora en la Seguridad Automotriz: La capacidad de reprogramar modulos
inmovilizadores garantiza que los sistemas antirrobo se mantengan actualizados y
funcionales, reduciendo el riesgo de robo de vehiculos.

e Reduccion de Costos: La reprogramacion y reparacion de inmovilizadores en lugar
de su reemplazo completo reduce significativamente los costos para los propietarios
de vehiculos y los talleres.

e Actualizacion de Conocimientos Técnicos: Proveer a los técnicos automotrices con
una metodologia clara y concisa para el uso del Programador UPA V1.3 contribuye
a la formacion y actualizacion de conocimientos, permitiéndoles manejar
tecnologias modernas con mayor confianza.

e Incremento en la Eficiencia de los Talleres: Una metodologia bien definida agiliza
el proceso de reprogramacion, reduciendo tiempos de reparacion y mejorando la
eficiencia operativa de los talleres mecénicos.

1.4.4 Delimitacion Temporal

El proyecto se desarrolla durante un periodo de 6 meses, comenzando en abril de 2025
y finalizando en septiembre de 2025.
1.4.5 Delimitacion Geogrdfica

Para el proyecto de investigacion se realiza en un vehiculo que se encuentra en
Guayaquil-Ecuador.
1.4.6 Delimitacion del Contenido

Para delimitar el contenido del proyecto "Metodologia para Programacion de un Modulo
Inmovilizador Usando el Programador UPA V1.3", se deben definir los limites y el alcance de
la investigacion.

A continuacidn, se presenta una delimitacion detallada del contenido del proyecto:



e Vehiculos cubiertos: Especificar las marcas y modelos de vehiculos para los cuales
se aplica esta metodologia.

e Componentes y herramientas: Incluir detalles sobre el programador UPA V1.3 y
cualquier otro equipo necesario.

e Limitaciones: Describir las limitaciones técnicas y de alcance del proyecto, como
las versiones del inmovilizador soportadas.

e Estudios y manuales previos: Revision de documentacidon existente sobre la
programacion de inmovilizadores y el uso del programador UPA V1.3.

e Tendencias actuales en la programacion de inmovilizadores: Analisis de las
metodologias actuales y tecnologias emergentes en este campo.

e Descripcion del Programador UPA V1.3.

e Caracteristicas técnicas: Descripcion detallada del hardware y software del UPA
V1.3.

e Funciones principales: Enumerar y describir las principales funciones del
programador.

e Compatibilidad: Tipos de mddulos inmovilizadores y vehiculos compatibles con el
UPA V1.3.

Esta delimitacion del contenido busca proporcionar una guia estructurada y completa

para la programaciéon de un modulo inmovilizador usando el programador UPA V1.3,
garantizando que todos los aspectos relevantes sean cubiertos y documentados de manera

sistematica.
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Capitulo I1
Marco Referencial
2.1  Marco Tedrico
En el &mbito de la automocion, los sistemas inmovilizadores son una de las principales
medidas de seguridad empleadas para prevenir el robo de vehiculos. Estos sistemas impiden el
arranque del motor a menos que se utilice una llave con un transpondedor que transmita un
codigo vélido al mddulo inmovilizador del vehiculo. La programacion de estos méodulos es una
tarea critica que requiere herramientas especializadas y una metodologia precisa para garantizar
la correcta sincronizacion entre la llave y el inmovilizador. El Programador UPA V1.3 es una
herramienta popularmente utilizada para este proposito debido a su versatilidad y eficiencia.
2.1.1 Conceptos Preliminares
Para desarrollar una metodologia para la programacion de un médulo inmovilizador
usando el Programador UPA V1.3, es importante comprender algunos conceptos preliminares,
dentro de los aspectos mas importantes estan:
Inmovilizador de Vehiculos
e Definicion: Un inmovilizador es un dispositivo de seguridad electrénica instalado
en un vehiculo para prevenir el arranque del motor a menos que la llave correcta
(transponder) esté presente (Sandoval, 2022).
e Funcionamiento: Al introducir la llave en el encendido, el inmovilizador verifica el
codigo de la llave. Si el codigo es correcto, el motor puede arrancar.
Programador UPA V1.3
e Descripcion: El programador UPA V1.3 es una herramienta utilizada para leer,
escribir y programar chips de microcontroladores y memorias EEPROM.
e (aracteristicas: Ofrece una interfaz de usuario amigable, soporte para multiples

dispositivos y una conexiéon USB para interactuar con una computadora.
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Microcontroladores y EEPROM

e Microcontroladores: Son circuitos integrados que contienen un procesador,
memoria y periféricos. Son comunes en sistemas electronicos de automoviles.

e EEPROM: Es una memoria no volatil utilizada para almacenar informacion de
configuracion, como los codigos de inmovilizadores.

Transpondedores

e Definicion: Son dispositivos pequefios incorporados en las llaves de los vehiculos
que emiten un cddigo Unico al ser interrogados por el inmovilizador.

e Tipos: Hay transpondedores pasivos, que no tienen bateria y son energizados por el
campo magnético del inmovilizador, y transpondedores activos, que tienen su propia
fuente de energia.

Interfaz de Usuario del Programador UPA V1.3

e (Conexion y Configuracion: Implica conectar el programador a la computadora,
instalar el software y seleccionar el tipo de microcontrolador o EEPROM a
programar.

e Lectura y Escritura de Datos: El software permite leer los datos del dispositivo
conectado, modificarlos segiin sea necesario y escribir los datos modificados de
vuelta al dispositivo.

Procedimientos de Programacion

e Lectura del Inmovilizador Existente: Implica conectar el UPA V1.3 al inmovilizador
y leer los datos actuales almacenados en la EEPROM o microcontrolador.

e Modificacion de Datos: Ajustar los datos leidos para programar una nueva llave o
reiniciar el inmovilizador.

e Escritura de Datos Nuevos: Grabar los datos modificados de vuelta al inmovilizador

para actualizar su configuracion.
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Seguridad y Precauciones
e Backup de Datos: Siempre realizar una copia de seguridad de los datos originales
antes de hacer cualquier modificacion.
e Verificacion de Conexiones: Asegurarse de que todas las conexiones estén bien
establecidas para evitar dafios a los dispositivos.
e Uso Correcto del Software: Familiarizarse con la interfaz del software del UPA V1.3
para evitar errores durante la programacion.
Con estos conceptos preliminares se puede definir la metodologia detallada para la
programacion del modulo inmovilizador usando el Programador UPA V1.3 (Figura 3).
Figura 3

Programador UPA V1.3

%% UPA -USB V1.3

i o

Tomado de: https://mcecursosautomotrices.jimdo.com/venta-de-equipos/upa/
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2.1.2 Importancia de los Inmovilizadores de un Vehiculo

El inmovilizador impide que el automdévil funcione a menos que esté presente una llave
autorizada y haya sido correctamente adaptada a varios componentes del vehiculo. Se han
utilizado varios esquemas de inmovilizador diferentes para diferentes afios y diferentes modelos
de vehiculos con diferentes procedimientos que se les aplican (Berrezueta, 2023).

Los componentes del sistema inmovilizador que requieren procedimientos especiales de
reemplazo incluyen las llaves, el controlador del motor (ECU) y el grupo de instrumentos (o
los modulos inmovilizadores separados en vehiculos asi equipados).

En algunos casos, otros mddulos o piezas también pueden estar relacionados con el
inmovilizador; por ejemplo, los modelos Audi mas nuevos también tienen la transmision como
parte del inmovilizador (Figura 4).

Figura 4

Inmovilizador de un Vehiculo

Transponder
'\ Antenna
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'\ ¢ Steering lock
v Vehicle's I8nition
£ control ler
0 Mo |— E g
\
Key ID code -
matching Fue
Tomado de: https://www.quora.com/What-is-an-imobilizer-How-does-it-work-in-an-
automobile

2.1.3 Sistema Inmovilizador de Vehiculos
Los vehiculos automotores modernos se estan convirtiendo en una coleccion de
subsistemas integrados interconectados, donde las partes mecanicas son controladas por partes

electronicas y el vehiculo se transforma en un sistema de informacién mévil. Sin embargo, los
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estandares de la industria para la comunicacion en el vehiculo no siguen las politicas de
seguridad informatica establecidas desde hace mucho tiempo. Esta tendencia no solo hace que
los vehiculos sean propensos a robos y ataques automatizados, sino que también pone en peligro
la seguridad de los pasajeros.

Un sistema inmovilizador de vehiculos (también conocido como inmovilizador de
motor) es un elemento de tecnologia de seguridad electronica disefiado para disuadir e inhibir
el robo de vehiculos. Su objetivo es evitar que alguien que no tenga la llave para arrancar el
motor pueda manipular el coche y robarlo. Las estadisticas del gobierno del Reino Unido
muestran una reduccion significativa del robo de vehiculos después de 1992, cuando los
inmovilizadores comenzaron a convertirse en algo habitual.

2.1.4 Usos de los Scripts de Programacion

Los scripts de programacion en el contexto del programador UPA (Universal
Programmer Adapter) son secuencias de comandos o instrucciones diseiadas para llevar a cabo
tareas especificas de programacion en dispositivos electronicos, como chips de memoria,
microcontroladores, unidades de control del motor (ECU), tableros de instrumentos y otros
componentes automotrices (Thoughtworks, 2025).

Estos scripts son programas informaticos que interactian con el hardware del
programador UPA, permitiendo la lectura, escritura y modificacion de datos en los dispositivos
objetivo. Estan escritos en un lenguaje especifico y son compatibles con una amplia variedad
de dispositivos electronicos y fabricantes de automoviles.

Los scripts de programacion del UPA pueden realizar operaciones como leer y escribir
datos en la memoria flash, programar claves de acceso para sistemas de seguridad de
automoviles, reprogramar modulos de control del motor para mejorar el rendimiento o corregir
errores, entre otras funciones. El Programador Serie UPA-USB-S (UUSP-S) es un programador

disefiado para funcionar con odémetros, inmovilizadores, airbags y otras unidades de control
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de vehiculos. Ademas, el dispositivo se utiliza para programar procesadores AVR y chips de

memoria EEPROM de STMicroelectronics, Motorola, Atmel y NEC, incluyendo BDM con

proteccion contra lectura (Figura 5).

Figura 5
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Tomado de: https://datatronik-automotive.com/softwares/upa-software-download/
2.1.5 Eficienciay Programacion de los Inmovilizadores de Motor

Un inmovilizador de motor es un dispositivo electronico que actiia para controlar el
funcionamiento del sistema de encendido de un vehiculo, el sistema de combustible, el motor
de arranque o una combinacién de estos tres sistemas. El inmovilizador no permitird que el
vehiculo arranque sin recibir primero la sefial correcta de la persona que intenta arrancarlo. Esta
sefial se puede comunicar a la unidad inmovilizadora de varias maneras. Estas incluyen el uso
de un transpondedor (dispositivo electronico de proximidad que convierte sefiales codificadas
electronicamente en seiales de radio); una llave remota; una llave electronica; un teclado
codificado; o un interruptor de llave. El sistema de transpondedor es el preferido por los

fabricantes de los inmovilizadores més nuevos y generalmente se percibe como el mas inmune

al robo (Potter, 2001).
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Con el inicio del nuevo milenio, los inmovilizadores de automoéviles evolucionaron
hasta convertirse en sofisticados sistemas integrados con el ordenador de a bordo. Los
inmovilizadores inteligentes entraron en escena, ofreciendo funciones como cierre remoto y
sistemas de alarma que se comunicaban con el inmovilizador. Los primeros modelos utilizaban
un codigo estatico en la llave, mientras que los posteriores empleaban cédigos variables o
criptografia avanzada. Estos avances no solo mejoraron la seguridad, sino que también
ofrecieron comodidad a los usuarios, ofreciendo una combinacién armoniosa de seguridad y
facilidad de uso (Smarttechlocksmiths.co.uk, 2025).

La evolucion de los sistemas electronicos automotrices ha llevado a la implementacion
de tecnologias avanzadas orientadas a la seguridad del vehiculo. Entre estos dispositivos, el
moddulo inmovilizador cumple una funcion critica: prevenir el encendido del motor si no se
detecta un codigo electronico valido, impidiendo asi el robo del vehiculo mediante métodos
tradicionales (Bosch, 2022). Este mddulo trabaja en conjunto con la unidad de control del motor
(ECU), la antena del transpondedor y la llave codificada, estableciendo una red de validacion
que garantiza la autenticidad del arranque.

La programacion de un modulo inmovilizador en un automovil es una técnica necesaria
cuando se reemplazan componentes electronicos, se pierden las llaves o se presenta una falla
del sistema. Dicha programacion implica leer, modificar o escribir datos en memorias
EEPROM o microcontroladores especificos, generalmente mediante el uso de programadores
como el UPA-USB, el Xprog o el VVDI PROG, que permiten acceso directo al hardware
(Salcedo & Méndez, 2021).

En muchos casos, especialmente en paises en vias de desarrollo, la programacion del
inmovilizador representa una soluciéon mas viable y econdmica frente al reemplazo total del
sistema. No obstante, esta tarea requiere un conocimiento técnico profundo sobre estructuras

de datos en la memoria, protocolos de comunicacion y medidas de seguridad implementadas
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por los fabricantes (Garcia & Herrera, 2020). El uso de scripts automatizados ha simplificado
procesos antes exclusivos de técnicos certificados, aunque atin implica riesgos como corrupcion
de datos, dafio a la ECU o desincronizacion de componentes si no se realiza adecuadamente.
Por estas razones, resulta indispensable desarrollar metodologias estandarizadas para la
programacion de modulos inmovilizadores, que sean seguras, reproducibles y técnicamente
fundamentadas, permitiendo a técnicos y especialistas una intervencidon precisa sin
comprometer la integridad del sistema electronico del vehiculo.
2.2 Marco Conceptual
2.2.1 Sistemas Automdticos de Inmovilizadores
Hoy en dia, los sistemas son automaticos (Figura 6), lo que significa que el propietario
del coche no tiene que hacer nada para que funcionen. Para evitar que se copien los codigos de
la llave, estos sistemas utilizan codigos de cambio o criptografia mas compleja. Un campo
electromagnético activa un microcircuito dentro de la llave. Este envia un co6digo binario tinico
que la ECU del coche puede leer (Coello-Torres, 2014).
Aqui hay una explicacion sencilla de como funcionan:
e Elllavero o llave: tiene un chip rastreador en su interior que tiene un codigo Unico.
e El lector: La senal del transpondedor es captada por una antena o sensor colocado
alrededor del area de encendido.
e La unidad de control: el lector y la unidad de control del motor (ECU) pueden
comunicarse con esta parte del sistema informatico del automévil.
e Verificacion de codigo: la unidad de control obtiene el codigo del transpondedor y
lo compara con los datos que ha guardado.
e Control del motor: si los cédigos son los mismos, la unidad de control permite que

la ECU vuelva a la normalidad, lo que arranca el motor.
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Figura 6

Partes de un Inmovilizador
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Tomado: https://wwwtaaetcom.app.exur.com/news-taaet-blog/inmovilizadores-electronicos
2.2.2 Tipos de Inmovilizadores

Aunque hacen el mismo trabajo basico, los sistemas inmovilizadores son diferentes en
la forma en que el usuario los maneja (Sandoval, 2022).

e Inmovilizador de transpondedor (mas comun): Esta es la tecnologia que incorporan
la mayoria de los coches modernos. El llavero contiene un chip transpondedor
inactivo que no necesita bateria. El campo eléctrico del lector carga el chip, lo que
le permite enviar su c6digo unico.

e Inmovilizador con llave tactil: En este caso, el chip de rastreo esta integrado en la
propia llave. Para verificar el codigo, el usuario debe tocar la Illave con un area
especifica del lector dentro del vehiculo.

e Inmovilizador de control remoto: Este dispositivo menos comin cuenta con un
llavero independiente con botones que permiten activar y desactivar el
inmovilizador a distancia. Para mayor comodidad, se puede conectar al sistema de

cierre centralizado del coche.
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Inmovilizador electrénico: El primer tipo era un inmovilizador electronico que
utilizaba una senal estatica. Aunque funcionaban, los ladrones con herramientas
especiales podian copiar las sefiales que enviaban.

Herramientas de bloqueo criptografico: Los sistemas criptograficos utilizan
métodos avanzados para generar un nuevo codigo cada vez que se usa la clave. Esto
dificulta enormemente su copia.

Inmovilizadores adicionales: Hay sistemas adicionales disponibles para coches
antiguos o que no traian inmovilizadores de fabrica. Estos deben desactivar al menos
dos circuitos, como la bomba de combustible y el encendido, para que la compaiiia
de seguros los apruebe. Conectividad con otras funciones de seguridad: Algunos
inmovilizadores vienen con alarmas integradas que pueden ser activas, pasivas o
silenciosas, y algunos pueden conectarse a una aplicacion para rastreo GPS

(Cardenas, 2021).

2.2.3 Sistemas Inmovilizadores en Vehiculos

Definicion y Funcion:

Un sistema inmovilizador es un dispositivo antirrobo electronico que impide que el

motor del vehiculo se encienda sin una llave autorizada. Su principal funcion es afiadir una capa

adicional de seguridad que complemente otras medidas fisicas y electrénicas del vehiculo

(Gomez, 2023).

Componentes:

Llave con transpondedor: Contiene un chip que envia un codigo tnico al inmovilizador.

Modulo inmovilizador: Recibe y verifica el codigo de la llave.

ECU (Unidad de Control del Motor): En muchos sistemas, la ECU se comunica con el

modulo inmovilizador para permitir o impedir el arranque del motor.

Proceso de Comunicacion:
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Cuando se inserta la llave en el encendido, el transpondedor envia un codigo al médulo
inmovilizador. Si el cddigo es correcto, el médulo envia una sefial a la ECU para permitir el
arranque del motor (Figura 7).

Figura 7
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Tomado: https://trackobit.com/blog/what-is-engine-immobilizer-working-and-benefits
2.2.4 Programador UPA (Universal Programmer Adapter)
El UPA es una herramienta de programacion universal ampliamente utilizada en la
industria automotriz para leer y escribir datos en diversos modulos electronicos de control
(ECU) y otros dispositivos electronicos. Una caracteristica distintiva del UPA es su capacidad
para utilizar scripts, que son pequefios programas o secuencias de comandos disenados para
automatizar ciertas funciones y procesos de programacion. A continuacidn, se describen
algunas coberturas y funciones clave del programador UPA (Figura 8):
e Cobertura de vehiculos: El UPA es compatible con una amplia gama de vehiculos,
incluidos automdviles, camiones, motocicletas y otros vehiculos equipados con
ECUs y modulos electronicos.

e Funciones de lectura y escritura: El UPA puede leer y escribir datos en la memoria
de la ECU, lo que permite la modificacion y reprogramacion de parametros y

configuraciones del vehiculo.
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e Eliminaciéon de inmovilizador: Mediante scripts especificos, el UPA puede
desactivar o eliminar funciones de inmovilizador en la ECU, util en casos de pérdida
de llaves o problemas con el sistema de seguridad del vehiculo.

e Modificacion de kilometraje: Algunos scripts permiten modificar el kilometraje
almacenado en la ECU, lo que puede ser necesario para corregir discrepancias o
ajustar el odometro del vehiculo.

e Codificacion de llaves: Con scripts especificos, el UPA puede codificar nuevas
llaves o transpondedores en el sistema de inmovilizador del vehiculo, 1til en casos
de reemplazo de llaves o modulos.

e Adaptaciones y calibraciones: El UPA puede realizar adaptaciones y calibraciones
en varios sistemas del vehiculo, como el sistema de frenos, direccion asistida,
sistema de combustible, entre otros.

Figura 8

Coberturas y Funciones Clave del Programador UPA
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Tomado: https://www.obd2eshop.com/service/
Es fundamental tener en cuenta que el uso de scripts en el UPA requiere conocimientos
técnicos avanzados y experiencia en programacion y diagnostico automotriz. Ademds, la

cobertura y las funciones especificas pueden variar segin la version del software y los
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complementos instalados en el programador UPA. Se recomienda verificar la compatibilidad y
recibir la capacitacion adecuada antes de utilizar el UPA con scripts en vehiculos especificos.
2.2.5 Microcontroladores en el Sector de la Automocion

Un microcontrolador es un microordenador que, ademas de su procesador, combina
varios otros componentes importantes y elementos periféricos en un chip, es decir, un sistema
de un solo chip, pero que no debe confundirse con un sistema en un chip. Por lo general, se
seleccionan de manera adaptada a sus respectivas aplicaciones especiales y, en el mejor de los
casos, deberian cumplir sus tareas con la menor cantidad posible de componentes externos y
pueden fabricarse en grandes cantidades. A menudo realizan tareas de control y comunicacion
de todo tipo.

El requisito mas importante de las familias de microcontroladores para automocion es
sin duda la seguridad técnica que deben aportar, que difiere claramente de la de los dispositivos
de consumo o de las aplicaciones de comunicacién. Ademas, las memorias flash y RAM
integradas con sus mecanismos de seguridad garantizan la robustez durante todo el ciclo de
vida.

Los dispositivos de control de dominio y de zona integran funciones logicas de software
que antes se implementaban en sistemas distribuidos. De este modo, la complejidad del
desarrollo se traslada de la red del vehiculo con muchos dispositivos de control individuales a
la arquitectura de hardware/software de los dispositivos de control de dominio/zonas centrales.
Ademas de una potencia de célculo escalable hasta 15 kDMIPS, esto requiere flexibilidad para
la integracion de funciones de varios ASIL (Nivel de integridad de seguridad automotriz) segiin
[S026262 (Elecktrobit, 2025).

2.2.6 Programacion Antirrobo
En los automoviles modernos, se utilizan inmovilizadores electronicos para evitar el

acceso no autorizado y el robo. Estos sistemas se basan en pequefios chips electronicos llamados
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transpondedores integrados en la llave. Cuando se inserta la llave en el encendido, el
transpondedor se comunica con el sistema inmovilizador del automdvil y envia un cédigo tinico
que hace que el motor arranque.

Si las llaves del automovil se pierden o son robadas, se requiere un nuevo juego de llaves
por cualquier motivo. La nueva llave o chip transpondedor debe programarse para que funcione
con el sistema antirrobo del automdvil. Por eso los automoviles necesitan una programacion
antirrobo.

2.2.7 Principio del Programador Inmovilizador

El principio de un programador de llave inmovilizadora se basa en la capacidad de
comunicarse con el sistema inmovilizador del vehiculo y extraer la informacion necesaria para
programar una nueva llave. Esta informacion incluye el identificador tnico del sistema
antirrobo, los codigos de llave y cualquier otro dato necesario (Berrezueta, 2023).

2.2.8 Diferencia entre EPROM y EEPROM

EPROM (Erasable Programmable Read Only Memory) es también el tipo de ROM que
se puede leer y escribir Opticamente. Para escribir una EPROM asociada, sus celdas de
almacenamiento deben permanecer dentro del mismo estado inicial. La EPROM ofrece una
permanencia de almacenamiento reducida en comparacion con la PROM como resultado de
que la EPROM es receptiva a la radiacion y al ruido eléctrico. En la construccion de EPROM,
se utilizan transistores MOS.

En la EEPROM (memoria de solo lectura programable y borrable eléctricamente) se
utiliza una sefial eléctrica para borrar el contenido de la EEPROM. La EEPROM es una
memoria no volatil que conserva su contenido a pesar de que se cambia la capacidad. Almacena
la pequefia cantidad de informacion que se utiliza para el BIOS de la computadora. Fue un
reemplazo de la PROM y la EPROM. La principal diferencia entre la EPROM y la EEPROM

es que el contenido de la EPROM se borra mediante rayos UV (Salas, 2024).
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Por otro lado, el contenido de la EEPROM se borra mediante sefiales eléctricas (Figura
9).
Figura 9
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Tomado de: https://www.circuitbasics.com/types-of-memory-on-the-arduino/
2.2.9 Script

En programacion informatica, un script es un programa o secuencia de instrucciones
que es interpretada o ejecutada por otro programa en lugar de por el procesador de la
computadora (como un programa compilado).

Un script del UPA en automocion es un archivo de instrucciones automatizadas que se
ejecutan dentro del software del programador UPA-USB (Universal Programmer Adapter) para
facilitar tareas repetitivas sobre memorias EEPROM o microcontroladores de moddulos
electronicos automotrices.

Estos scripts estan escritos en un lenguaje similar a Basic y permiten automatizar
procesos como:

e Leer datos de la memoria.
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e Interpretar y mostrar informacion como el PIN, cédigo IMMO, nimero VIN,

kilometraje, etc.

e Calcular checksums.

e Escribir datos corregidos o nuevos en la memoria.

e Clonar o sincronizar llaves con inmovilizadores o0 ECUs.

2.2.10 Editor Hexadecimal

El editor hexadecimal (HexEdit) permite editar archivos binarios para programar una
memoria o un microcontrolador. El tamafio méximo del archivo es teéricamente de 2 GB, pero
en realidad depende de la memoria virtual disponible en el ordenador. El editor funciona en
modo de sobrescritura o insercion, que se alterna con la tecla Insertar o el boton
Insertar/Sobrescribir situado en la parte inferior de la barra de estado de la ventana. HexEdit
permite abrir varios archivos y realizar diversas operaciones con ellos. HexEdit tiene tres areas:
desplazamiento, numérico y texto.

e (000000: 61 62 73 64 65 66 67 68 absdefgh

e 000008: 6A 6B 6C 6D 6E 6B 70 71 jklmnkpq
2.2.11 Programador de Memorias y Microcontroladores (UPA)

El equipo programador UPA (Figura 10) es uno de los mas utilizados en el mercado de
electronica automotriz, dado que posibilita realizar funciones especiales como, el ajuste de
kilometraje, reinicio de airbags, habilitacion de modulos, emparejamientos de modulos,
recoleccion del codigo de seguridad del inmovilizador y otras funciones, que garantiza un
trabajo completo.

De esta manera el equipo ejecuta con diferentes adaptadores que contribuyen al trabajo
seguro y comodo con los clips de soldadura. Para la configuracion del dispositivo se efectlia

mediante teclas especiales de ajuste que nos deslinda de toda forma manual (MCE, 2021).
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Figura 10

Programador de Memorias y Microcontroladores (UPA)

2.2.12 Ventajas del UPA
e Posee una base de datos extensa para leer y escribir memorias.
e El precio del equipo es accesible para aquellos que estan empezando en este campo.
e Los adaptadores adicionales para leer y escribir memorias estan incluidos con la
adquisicion del equipo.
e La conectividad del equipo con el ordenador es muy versatil, ya que se realiza
atreves del puerto USB.
2.2.13 Desventajas del UPA
e En ciertos modulos de inmovilizador, es necesario realizar una configuracion
adicional para leer la memoria correctamente.
e No dispone de soporte técnico ni actualizaciones, lo cual representa una desventaja
para el usuario.
e Los recursos de apoyo para este equipo se encuentran muy limitada.

e (arece de diagramas de conexion para leer la memoria del inmovilizador.
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Capitulo IIT
Conexion y Configuracion Inicial del Programador UPA V1.3

En este capitulo se describe la metodologia empleada para la conexién y configuracion
inicial del programador UPA V1.3, herramienta utilizada para la lectura, escritura y
programacion de memorias EEPROM y microcontroladores.

El procedimiento se detalla paso a paso, abarcando tanto la instalacion del software
correspondiente como la correcta vinculacion del hardware con el equipo de computo. Esta
etapa es fundamental para garantizar una comunicacion estable y segura entre el programador
y el dispositivo a intervenir, asegurando la precision en la manipulacién de los datos
electronicos involucrados.

3.1 Meétodos

El proposito de este proyecto es desarrollar un procedimiento detallado y practico para
la metodologia para programacion de un mddulo inmovilizador usando el programador UPA
V1.3.

3.2  Tipo de Estudio

El tipo de estudio aplicado en este proyecto es experimental y aplicado (Estrella, 2025).
3.2.1 Estudio Experimental

Para el proyecto de metodologia para programacion de un médulo inmovilizador usando
el programador UPA V1.3, se lleva a cabo un estudio experimental.

El proceso incluye:

e Preparacion inicial: Pasos preliminares antes de comenzar la programacion,

incluyendo la configuracién del programador y la preparacion del vehiculo.

e Procedimiento de conexion: Detallar el proceso de conexion del UPA V1.3 al

modulo inmovilizador.
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e Proceso de programacion: Lectura de datos: Instrucciones para leer los datos del
inmovilizador.
Modificacion de pardmetros: Procedimientos para modificar los parametros necesarios.
Escritura de datos: Instrucciones para grabar los datos modificados en el inmovilizador.
3.2.2 Estudio Aplicado
En este estudio practico, se busca proporcionar una guia estructurada y completa para
la programacion de un modulo inmovilizador usando el programador UPA V1.3, garantizando
que todos los aspectos relevantes sean cubiertos y documentados de manera sistematica, para
un correcto funcionamiento.
3.3  Guia de Instalacion
El programador de dispositivos USB UPA V1.3.0.14 que es compatible para varios
vehiculos se lanzo6 hace afios. A continuacion, se incluye una guia de instalacion paso a paso:
e Laversion 1.3 de UPA-USB incorpora varios chips ECU nuevos y corrige errores
como "el codigo no esta firmado".
e Es compatible con Windows.
e Si se instala el software uuprog por primera vez en su computadora, debe instalar el
controlador USB.
e También se debe activar UUSP antes de usar.
e Insertar el CD del software en su computadora.
e Luego se obtiene UPA-USB Device Programmer.zip, se debe descomprimir, luego
acceder a la carpeta UPA 1.3, abrir la carpeta UPA 1.3 y se veran los archivos

(Figura 11).
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Figura 11

Instalacion de Archivos del Programa
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e Haga clic en "Configuracion" para UPA-USB Device Programmer, luego continuar
con la guia del sistema hasta que se finalice la configuracion.

e Abrir esta carpeta.

Luego se debe copiar el archivo uuprog.lic en la carpeta del software uuprog, y si el
software uuprog se instala por primera vez en esta computadora, también debe instalar el
controlador usb.

e Después de terminar, se debe activar UUSP antes de usarlo, cuando se muestre el
cuadro de didlogo de activacion, se debe dar clic en el boton "Obtener activacion" y
copiar/pegar la clave de activacion obtenida y el nombre de usuario en el cuadro de
didlogo de activacion de UUPROG y hacer clic en el boton "Activar" (Figura 12).

Figura 12
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e Después de terminar, puede usar V1.3 UPA-USB Serial Programmer sin ningun
problema.

3.4  Conexion — Programador UPA V1.3

La conexion del programador UPA V1.3 se realiza mediante un cable USB que enlaza
el dispositivo con el computador, permitiendo la comunicacioén entre ambos.

Es fundamental asegurarse de que el programador esté correctamente conectado y
reconocido por el sistema operativo antes de iniciar cualquier operacion, ya que una conexion
inadecuada puede provocar errores en la lectura o escritura de datos.

Figura 13

Software y Drivers

3.4.1 Conexion Fisica
e Conectar el cable USB del programador al PC.

e EI LED del UPA debe encenderse (color verde o rojo, segiin el modelo).



Figura 14

Conexion Fisica

3.4.3 Verificacion de Conexion
e Abrir el software UPA-USB.

e Ir a menu “Hardware Setup” o seccion de estado.

e Confirmar que indique: “Device Connected” o “UPA Connected”.

Figura 15

Verificacion de Conexion

3.4.4 Preparacion para Programacion

e Seleccionar el tipo de dispositivo (EEPROM o MCU).

e Consultar el diagrama de conexion del chip en el software.
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e Conectar el chip usando:

Zocalo ZIF (fuera de circuito) (Figura 17).

Pines adaptadores o cables jumper (en-circuit).

Figura 16

Verificacion de Conexion
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Figura 17

Zocalo ZIF

3.4.5 Lectura/ Escritura

e Elige “Read” para extraer datos.



e Guarda un backup del archivo leido.

e Modifica o carga un archivo nuevo si es necesario.

e Usa “Write” para grabar el dispositiv
e Espera confirmacion de operacion exitosa.
Figura 18

Lectura — Escritura
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3.4.6 Desconexion Segura
e C(Cierra el software.
e Desconecta el programador del USB.
e Retira el chip del adaptador o cables.

3.4.7 Configuracion Inicial del Programador UPA V1.3

Enla Tabla 1 se muestra la conexion y configuracion inicial del programador UPA V1.3,

sada tipicamente para programacion de EEPROMSs y microcontroladores automotrices.
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Caracteristicas del UPA V1.3

Elemento

Descripcion / Detalle

Nombre del equipo
Tipo de conexion

Alimentacion

Software requerido

Instalacion del software

Drivers necesarios

Sistema operativo

compatible

Configuracion inicial

Deteccion del dispositivo

Tipos de dispositivos

soportados

Modo de programacion

Programador UPA-USB V1.3
USB 2.0 al PC (cable USB estandar)
Alimentacién via USB (5V)

UPA-USB Device Programmer Software (version compatible con

V1.3)

Instalar software UPA-USB desde el CD incluido o pagina oficial;

ejecutar como administrador.

UPA-USB Driver (instalacion automatica o manual desde carpeta
‘Drivers’)

Windows XP, 7, 8, 10 (preferiblemente 32 bits, aunque versiones

recientes soportan 64 bits)

1. Conectar UPA al puerto USB del PC.
2. Instalar driver.

3. Abrir software y verificar conexion en “Hardware Setup”.

En el software, verificar que el programador aparezca como

“Connected”.

EEPROMs (I2C, SPI, Microwire), MCU’s (Motorola, ST, etc.)

Circuito en-circuit (ICP) o fuera de circuito, segun el chip.




Tabla 2
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Caracteristicas del UPA V1.3- Continuacion

Elemento Descripcion / Detalle
Verificar correcta orientacion del adaptador ZIF; evitar desconexion
Precauciones
durante la escritura.
Actualizaciones Usualmente no necesarias; seguir indicaciones del fabricante si es el
firmware caso.
Indicadores LED LED encendido (alimentaciéon), LED parpadeante (lectura/escritura).

3.5 Lectura y Programacion de un Inmovilizador Chevrolet Sail con EEPROM

25C020

En el ambito automotriz, los sistemas de inmovilizador electronico juegan un papel

fundamental en la seguridad del vehiculo, impidiendo el encendido sin la llave original. El

Chevrolet Sail, como muchos vehiculos modernos, emplea un modulo inmovilizador

controlado por una memoria EEPROM 25C020, donde se almacena la informacion clave del

reconocimiento del transponder, claves de acceso y configuracion del sistema.

Figura 19

Memoria EEPROM 25C020

La lectura y programacion de esta EEPROM es un procedimiento habitual en talleres

especializados cuando es necesario:
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e Realizar copias de seguridad del archivo original.
e Adaptar nuevas llaves.
e Realizar una clonacion del modulo.
e Restablecer el sistema tras una pérdida de llaves.
3.5.1 Identificacion y Retiro del Inmovilizador
e Ubicar el inmovilizador en el vehiculo Chevrolet Sail. En este modelo, usualmente
se encuentra proximo a la columna de direccion o integrado en la BCM.
e Extraer cuidadosamente el moddulo, asegurando que no se dafien las pistas o
componentes del circuito impreso.
3.5.2 Ubicacion del Chip EEPROM 25C020
e Localizar el chip 25C020 en la placa del inmovilizador. Este es un circuito integrado
de 8 pines tipo SOIC o DIP.
e Tomar nota de la posicion del pin 1 (marcado con un punto o muesca en el
encapsulado).
Figura 20

Chip 25C020 en la Placa del Inmovilizador
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3.5.3 Conexion del Programador UPA V1.3 a la EEPROM
e Si se trabaja en circuito, se debe utilizar una pinza SOIC8 para evitar desoldar el
chip. Asegurarse de que los pines estén firmemente conectados.
e Si se trabaja fuera de circuito, se debe desoldar la EEPROM y conectarla en una
placa adaptadora DIP8 o zdcalo correspondiente del UPA.

Figura 21

Elementos — Programacion y Escritura

Figura 22

Armado — Realizar Pruebas
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e Realizar las conexiones segiin el mapeo de pines de la Tabla 3.

Tabla 3

Mapeo de Pines

EEPROM 25C020 UPA V1.3 Pin
Pin 1 (CS) Chip Select (CS)
Pin 2 (DO) MISO

Pin 3 (WP) GND

Pin 4 (GND) GND

Pin 5 (DI) MOSI

Pin 6 (CLK) CLK

Pin 7 (HOLD) GND

Pin 8 (VCC) 3.3V-5V

Se recomienda utilizar 3.3V para este tipo de EEPROM.

3.5.4 Lectura de la EEPROM

e Abrir el software del UPA y seleccionar el tipo de memoria: EEPROM — SPI —
25C020.
Figura 23

Seleccion del Tipo de Memoria
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e Hacer clic en “Read” (Leer) para obtener el contenido de la memoria.
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Lectura del Contenido de la Memoria
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Guardar el archivo leido en formato .bin con un nombre identificativo (por ejemplo:

sail ori 25C020.bin).

3.5.5 Edicion del Archivo

Utilizar un editor hexadecimal como HxD o WinHex para modificar valores
especificos (por ejemplo, eliminar claves o cargar archivo virgen).
También puedes usar un archivo virgin ya preparado para el modelo de

inmovilizador del Sail y grabarlo directamente.

3.5.6 Programacion de la EEPROM

Cargar el archivo modificado o virgen desde el software del UPA.
Hacer clic en “Write” (Grabar).
Luego, realizar una verificacion mediante la opcion “Verify” para confirmar que los

datos se grabaron correctamente.

3.5.7 Reinstalacion del Modulo

Sila EEPROM fue desoldada, volver a soldarla asegurando una correcta orientacion

del pin 1.
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e Reinstalar el inmovilizador en el vehiculo y conectar todos los cables.
3.5.8 Prueba de Arranque del Vehiculo
e Intentar arrancar el motor con la llave original.
e Si se cargd un archivo virgen, puede ser necesario sincronizar la ECU con el

inmovilizador mediante escaner automotriz o procedimiento de emparejamiento.
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Capitulo IV
Programacion de un Modulo Inmovilizador

4.1  Descripcion

En este capitulo se expone el proceso de programacion de un médulo inmovilizador,
componente esencial del sistema de seguridad electronica de un vehiculo. Se detallan los pasos
necesarios para acceder, modificar y reprogramar la informacion contenida en la memoria del
moédulo, utilizando herramientas especializadas como el programador UPA V1.3. Esta
intervencion permite restablecer o adaptar el sistema inmovilizador, especialmente en casos de
pérdida de llaves, reemplazo de moddulos o fallos en la configuracion original.
4.2  Erroresy Soluciones Comunes en la Programacion del Modulo Inmovilizador con
UPA V1.3

En este capitulo se detalla el proceso de programacion del médulo inmovilizador en un
vehiculo Chevrolet Sail utilizando el programador UPA V1.3. Ademas, se describe los errores
mas frecuentes que pueden surgir durante el procedimiento y como solucionarlos, para asegurar
un proceso exitoso y seguro.
4.3  Proceso Detallado de Programacion
4.3.1 Preparacion

e Verificar que la bateria del vehiculo esté cargada y en buen estado.

e Contar con el programador UPA V1.3 actualizado.

e Tener el cable OBD-II compatible y en buen estado.

e Apagar todos los dispositivos eléctricos del vehiculo.

e Manual técnico del médulo inmovilizador para el Chevrolet Sail 2018.
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Figura 25

Cable USB Compatible

X
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Adaptador de Chip

Disco UPAV13

4.3.2 Conexion
e Ubicar el puerto OBD-II del Chevrolet Sail, ubicado bajo el tablero, a la izquierda
de la columna de direccion.

Figura 26

OBD-II Ubicacion en el Vehiculo

e (Conectar el cable OBD-II del UPA V1.3 al puerto, asegurando un buen contacto.
e Encender el programador UPA V1.3.

e Colocar el vehiculo en modo "Accesorios" (encendido sin arrancar motor).
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4.3.3 Configuracion del Programador
e En el menu principal del UPA V1.3, seleccionar la marca Chevrolet.
e Seleccionar modelo Sail 2018.
e Elegir el sistema modulo inmovilizador.
e Confirmar la seleccion y proceder a la lectura del médulo para verificar el estado
actual.
Figura 27

Ejecucion del Programador

% UPA-USB Device Programmer v1.3 - Untited1

4.3.4 Programacion
e Realizar una copia de seguridad de la configuracion original.

e Seleccionar la opcion para programar llaves nuevas o actualizar firmware, seglin sea
el caso.

e Seguir las indicaciones del UPA V1.3, que incluyen tiempos estimados y pasos a
seguir.

e Al finalizar, el dispositivo mostrard un mensaje de éxito o error.
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4.3.5 Verificacion
e Apagar y encender el vehiculo para comprobar el correcto funcionamiento del
inmovilizador.
e Probar con las llaves programadas si el motor arranca sin inconvenientes.
4.4  Errores Comunes y Soluciones
En la practica, los usuarios (especialmente principiantes) suelen enfrentarse a ciertos
errores recurrentes que afectan la programacion.
Tabla 4

Errores y Soluciones en la Programacion del UPA V1.3

Error Causa Probable Solucion Recomendada

Cable mal conectado, puerto Verificar conexion, limpiar puerto,
No se detecta el médulo ‘ ' _
OBD-II sucio o danado usar otro cable si es posible

o Firmware desactualizado o Actualizar firmware del UPA V1.3 y
Error de comunicacion o
incompatibilidad de software software en PC

Bateria baja o desconexion '
Asegurar bateria cargada, evitar
Interrupcion de energia accidental durante
mover cables durante proceso

programacion
) ) Repetir procedimiento en ambiente
Datos corruptos / Interferencia eléctrica o . _ .
‘ ‘ libre de interferencias, asegurar
Checksum desconexion durante escritura

conexion estable

Seleccion erronea del modelo
Confirmar datos exactos y modelo
Modulo incompatible o tipo de modulo en el ‘ ‘
en manual, corregir seleccion
programador

. Reiniciar el UPA V1.3, si persiste
Programador congelado Problemas de software interno )
actualizar o consultar soporte

/ bloqueo o hardware _
tecnico
Llave no reconocida ' o Repetir programacion de llave,
Fallo en la sincronizacion . .
después de verificar que llave sea compatible

_ entre modulo y llave
programacion con el vehiculo
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Consejos para Evitar Errores

e Siempre mantener el software y firmware del UPA V1.3 actualizados.

e Evitar mover los cables o desconectar el programador durante la programacion.

e Realizar la programacion en un ambiente con poca interferencia electromagnética.

e Utilizar bateria externa o cargador para mantener energia estable en el vehiculo si

€s necesario.

Consultar el manual del vehiculo y del programador para detalles especificos.

Recomendaciones Finales
e Actualizar regularmente el software del UPA V1.3.
e Realizar copias de seguridad antes de modificaciones.

e Realizar la programacion en un entorno con buena iluminacién y sin interferencias

eléctricas.

e Seguir estrictamente el manual del fabricante para evitar dafios.
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Conclusiones

La investigacion permitio identificar que los inmovilizadores utilizados en vehiculos
modernos pueden clasificarse en sistemas transponder, RFID, inmovilizadores integrados en la
ECU, y modulos independientes con memorias EEPROM o Flash. En el caso del Chevrolet
Sail, se utiliza un sistema con modulo separado que incorpora una EEPROM 25C020, lo cual
permite su reprogramacion directa.

Se determind que el uso del programador UPA V1.3 para intervenir un moddulo
inmovilizador requiere una correcta identificacion del tipo de memoria, la orientacion de los
pines, y el voltaje de operacion (3.3V en el caso de la EEPROM 25C020). El software del
programador permite realizar operaciones de lectura, edicion y grabacion de manera segura y
precisa, siempre que se respeten los protocolos establecidos y la correcta conexion del
hardware.

Durante el proceso de programacion se identificaron errores frecuentes como: mala
conexion de los pines, uso incorrecto del voltaje, deteccion fallida del chip o verificacion
inconsistente después de la escritura. Dichos errores se solucionan revisando soldaduras,
ajustando la pinza SOIC, eligiendo correctamente el chip en el software, voviendo a leer el
componente. La documentacion de estos errores permite una rapida solucion de fallos futuros

y mejora la eficiencia del procedimiento.
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Recomendaciones

Se recomienda utilizar un escéner automotriz antes y después del proceso de
programacion para verificar codigos de error relacionados con el inmovilizador y confirmar el
correcto funcionamiento del sistema tras la reprogramacion.

Mantener actualizado el software del UPA V1.3 garantiza una mayor compatibilidad
con diversos chips y mejora la deteccion y escritura de memorias EEPROM modernas.

Se sugiere que los técnicos automotrices se capaciten constantemente en el uso de
programadores y lectura de diagramas electronicos, ya que la programacion de inmovilizadores

requiere conocimientos técnicos especializados.
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