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RESUMEN

El presente estudio analizé los desafios y avances en la proteccion de datos personales dentro del
entorno empresarial, especialmente en el contexto ecuatoriano tras la entrada en vigor de la Ley
Orgénica de Proteccion de Datos Personales, identificando como principales riesgos las amenazas
de acceso no autorizado, riesgos de ciberdelincuencia, el manejo inadecuado de informacién y la
falta de conocimiento legal sobre la normativa vigente, asimismo, se examinaron las limitaciones
legales, técnicas y éticas que condicionaron la investigacion y el tratamiento de datos personales,
destacando la importancia del consentimiento informado, la finalidad del tratamiento y la
minimizacion de datos como principios fundamentales para garantizar la privacidad y los derechos
de los titulares, concluyendo que la proteccion de datos personales es un derecho fundamental
derivado del derecho a la vida privada y la intimidad, que adquirié mayor relevancia en la era digital
debido a la facilidad de almacenamiento y distribucion de informacion sensible, y aportando a la
investigacion propuestas de buenas practicas, protocolos de seguridad y recomendaciones para
fortalecer la cultura organizacional orientada a la privacidad, asi como la necesidad de una mayor
sensibilizacién y formacion continua en materia de proteccion de datos tanto para la organizacion

como para los proveedores, clientes y colaboradores.
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ABSTRACT

This study analyzed the challenges and advances in the protection of personal data within the
business environment, especially in the Ecuadorian context after the entry into force of the Organic
Law on Personal Data Protection, identifying as main risks the threats of unauthorized access, risks
of cybercrime, inadequate handling of information and lack of legal knowledge about current
regulations, likewise, the legal, technical and ethical limitations that conditioned the investigation
and processing of personal data were examined, highlighting the importance of informed consent,
the purpose of the treatment and data minimization as fundamental principles to guarantee the
privacy and rights of the owners, concluding that the protection of personal data is a fundamental
right derived from the right to private life and intimacy, which acquired greater relevance in the
digital age due to the ease of storage and distribution of sensitive information, and contributing to
the research with proposals for good practices, security protocols and recommendations to
strengthen the organizational culture oriented towards privacy, as well as the need for greater
awareness and continuous training in data protection for both the organization and its suppliers,

clients and collaborators.

Keywords: cybersecurity, confidentiality, information, risk, security
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CAPITULO 1

INTRODUCCION

En la época digital que estamos viviendo, la seguridad de la informacion se ha convertido en lo mas
importante de la organizacion y de las empresas que compiten en el mercado, la correcta gestion,
manipulacidon y protecciéon de datos garantiza la continuidad de la empresa y salvaguarda la
confianza de los clientes y los trabajadores. En el pais, varias empresas pequefias y medianas todavia
no han incorporado una base so6lida de seguridad y gestion de riesgos en sus negocios, lo que las

expone a diferentes riesgos operacionales de alto impacto.

La Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., ubicada en la ciudad de
Quevedo, logro consolidarse como una de las ferreterias mas concurridas de la zona, gracias a la
experiencia ferretera de muchos afios en el mercado brindando productos de calidad a sus clientes,
sin embargo, como muchas empresas en crecimiento y en etapa de modernizacion en el pais, carece
de un sistema estructurado en la gestion de riesgos. Esta situacion compromete y hace vulnerable a

la reputacion corporativa.

En un analisis preliminar realizado en la empresa, se pudo detectar que, si bien existen practicas
basicas sobre la proteccion de datos sensibles y procedimientos internos, practicamente no se cuenta
con una normativa estandarizada que pueda garantizar la seguridad de datos ante posibles riesgos.
Los protocolos ante incidentes y la escasez de una organizacidon evidencian la necesidad de

implementar estrategias en el area en cuestion.
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En el presente trabajo se propone desarrollar un manual de gestion de riesgos basado en la norma
ISO 31000:2018. Esta norma es un estdndar internacionalmente reconocido que proporciona las
directrices y los principios para una gestion rapida y so6lida de los riesgos, es aplicable a cualquier

tipo de organizacion y se desarrollara eficazmente en la ferreteria.

La implementacion de la norma ofrece varios beneficios en la empresa como el mejoramiento de la
capacidad de reaccion y acciones para anticiparse a las diferentes amenazas que puedan ocurrir,
fortaleciendo el cumplimiento normativo y optimizando los procesos y recursos. Al adoptar esta
norma, la empresa podra integrar la gestion de riesgos, promoviendo las decisiones y los procesos

de forma integrada mejorando el desempefio de la empresa.

1. PLANTEAMIENTO DEL PROBLEMA E IMPORTANCIA DEL ESTUDIO

1.1. Definicion del proyecto

Seguridad de la informacion es el conjunto de medidas, politicas, procedimientos y controles
destinados a proteger la informacion confidencial de la organizacion frente a accesos no autorizados,
usos indebidos, interrupciones o destrucciones, abarcando tanto aspectos digitales como fisicos y de
entorno. En el contexto de la Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A
Multitableros & Herrajes S.A., tiene un proyecto de seguridad de la informacion que implica la
elaboracion de un manual de la norma ISO 31000:2018 gestion de riesgo en la empresa que garantice
la confidencialidad, integridad y disponibilidad de los datos y sistemas criticos de la empresa

(GLOBAL SUITE SOLUTIONS, 2023).

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




1]
CAMPUS

L UIDE

Powersd by
Arizona State University

En la actualidad, los riesgos son inherentes respecto a las organizaciones, es decir, son inevitables
y dificilmente pueden ser eludidos, pero mediante la aplicacion de estrategias, herramientas y

estandares se los podria reducir significativamente (Syafaqah & Ristati, 2022).

Bajo esta Optica, las organizaciones se enfrentan a una diversidad de riesgos y amenazas potenciales,
que van desde riesgos tradicionales hasta emergentes como fue el caso del COVID-19, exponiendo
las vulnerabilidades y debilidades de las empresas sin importar si son grandes o pequefias. Las
consecuencias e impactos radican en la falta o ausencia de sistemas de resiliencia o adaptabilidad
con relacion a los riesgos, creando una crisis en las organizaciones e inclusive produciendo la

desaparicion o cierre de muchas empresas.

Es importante recalcar o mencionar problemas comunes a los que estan expuestos las empresas hoy

en dia:
¢ Incidentes cibernéticos.
e Interrupcion del negocio.
e (risis energética.
e Cambios en la legislacion y regulacion.
o (Catastrofes naturales.

e (Cambio climatico.
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Escasez de mano de obra calificada.

e Riesgos politicos y violencia.

e FEvolucidén del mercado.

e Brote pandémico.

e Nuevas tecnologias.

e Robo, fraude y corrupcion.

Bajo este contexto y con los factores mencionados con anterioridad, la inexistencia de un sistema o
plan de gestion de riesgos cuya finalidad sea mitigar o reducir los riesgos, y sumado la falta de
conocimiento en temas enfocados a la gestion de riesgos; nace la necesidad de la implementacion
de la norma ISO 31000:2018 en la empresa Ferreteria Tableros Herrajes & Afines, Multitableros &

Herrajes”, cuyo objetivo serd la resiliencia y adaptabilidad a los riesgos y sus impactos.

1.2. Naturaleza o tipo de proyecto

El presente trabajo que estamos realizando es un proyecto de disefio, porque parte de la
estructuracion de un sistema funcional y practico, basado en fundamentos tedricos que permiten
realizar acciones con soluciones adaptadas a las necesidades especificas de la empresa ferretera,

para buscar el mejor desempeiio en los diferentes procesos y funciones.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Este proyecto integra los lineamientos de la norma ISO 31000:2018, que se basa en la gestion de
riesgos, por lo tanto, el proyecto no solo busca mejorar la productividad y la eficiencia de la
organizacion, sino también, identificar y minimizar o corregir permanentemente los riesgos a los
que se expone, aplicando esta norma garantizaremos un sistema adaptable y resiliente que pueda

anticiparse a problematicas que perjudiquen significativamente al progreso de la empresa.

A través de un analisis profundo, el proyecto planted soluciones novedosas que impulsaron mejoras
significativas en los procedimientos internos, promoviendo un lugar de trabajo mas seguro, eficiente

y comprometido su entorno.
1.3. Objetivos
1.3.1. Objetivo general

e Disefiar e implementar un manual de gestion de riesgos basado en la norma ISO 31000:2018,
que sea aplicable a la Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.,

con la finalidad de fortalecer, resguardar y mejorar la seguridad de la empresa
1.3.2. Objetivo especifico

e Identificar, analizar y evaluar los riesgos en todas las actividades y funciones
significativas de la empresa, considerando tanto amenazas como oportunidades relevantes

para la organizacion.
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e Prevenir, detectar y respondera amenazas y vulnerabilidades informaticas con
procedimientos claros para los riesgos de la informacion de la empresa (datos, sistemas,

infraestructura).

e Garantizar la confidencialidad, integridad y disponibilidad de la informaciéon con el

cumplimiento de normativas y estandares legales que rigen en el Ecuador.

e Evaluar los riesgos actuales en la empresa “Ferreteria Tableros Herrajes & Afines,
Multitableros & Herrajes”, con la finalidad de generar un plan de gestion de riesgos cuya

finalidad sea reducir o mitigar los impactos que puedan ocasionar a la organizacion.

1.4. Justificacion e importancia del trabajo de investigacion

La gestion de riesgos en la actualidad es de suma importancia para el mundo empresarial debido a
su complejidad y dinamismo debiendo comprender que nos encontramos al momento frente a una
diversa gama de riesgos, que pueden afectar a su sostenibilidad en el mercado, asi como el éxito que
podrian tener. Por ello es importante mantener procesos de identificacion para poder evaluar y
mitigar los riesgos que una organizacion enfrenta en las actividades cotidianas, asi como en un

ambito més complejo.

Segun (Rodriguez Quimi, 2023) “La aplicacion eficaz de esta normativa no solamente beneficiaria
a la empresa, sino también a la sociedad, generando un impacto positivo en esta, siendo la empresa

un referente importante para sus comunidades aledafias, contribuyendo y apoyando al desarrollo
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econoémico.”. La empresa ferretera contribuye a sus clientes con productos de calidad, ayudando y

potenciando al desarrollo de su entorno.

La gestion de riesgos es un proceso clave en los proyectos, debido a que se identifican, analizan,
valoran y monitorean los riesgos, para reducir la incertidumbre en toda la organizacion, trayendo
beneficios como la mejora en la toma de decisiones y reduccion de pérdidas econdmicas y humanas.
Todos los proyectos pueden sufrir riesgos constantemente, por lo cual, es muy importante
implementar la gestion de riesgos en nuestra organizacion, caso contrario, las amenazas pueden
materializarse y afectar gravemente a la empresa, entre las mas comunes tenemos los accidentes de
los trabajadores, retrasos en productos y la suspension de las actividades de la empresa. (Molina

Moreno, Espitia Mojica, & Sudrez Vargas, 2022).

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




UIDE

Powersd by
Arizona State University

I N
CAMPUS

CAPITULO 2

LA ORGANIZACION

2. PERFIL DE LA ORGANIZACION

La Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A., cuenta con 14 Afios de
Experiencia, consolidada como un referente confiable en el suministro de productos de alta calidad

y una amplia gama de productos de ferreteria, materiales y mantenimiento del hogar.

Posee clientes que incluyen tanto a profesionales del sector de la construccion como a consumidores
particulares interesados en mejorar sus hogares, ofreciendo un servicio excepcional, asesoramiento
experto y una amplia gama de productos que satisfacen las necesidades de los clientes (Multitableros

& Herrajes S.A., 2025).

2.1. Nombre, actividades, mercados servidores y principales

2.1.1. Nombre de la empresa

Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.

2.1.1. Mision, vision, valores
Mision
La empresa Multitableros & Herrajes S.A. tiene como mision proporcionar a sus clientes productos

ferreteros con altos estandares de calidad, con un servicio eficiente y precios modicos. La empresa

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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busca satisfacer las necesidades de sus consumidores mediante una atencion personalizada y

especializada, con una oferta que combine disponibilidad, variedad y responsabilidad comercial.
Vision

La empresa Multitableros & Herrajes S.A. busca consolidarse como una de las principales
ferreterias a nivel pais, destacando por su capacidad de ofrecer productos de alta calidad y un
servicio técnico especializado. Su vision a mediano plazo es ser reconocida por su responsabilidad
con los clientes, la atencion personalizada y la mejora continua, aportando al crecimiento del sector

ferretero.
Valores

Responsabilidad: Cumplir con los compromisos de trabajo con clientes, colaboradores y

proveedores, de manera €tica y oportuna.

Compromiso con el cliente: Brindar una atencion de calidad, eficaz y honesta, enfocada en resolver

las necesidades reales de cada proyecto.

Seguridad: Priorizar la seguridad de los trabajadores y clientes, promoviendo practicas que

prevengan riesgos e incentivando a la seguridad empresarial.
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2.1.3. Actividades, marcas, productos y servicios

La Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A., ofrece una amplia gama
de productos de ferreteria y materiales para el hogar, incluyendo categorias como: Herrajes,
Materiales para bafios, Materiales de construccion, Materiales eléctricos, Madera procesada,

Materiales de plomeria, Pinturas, Ferreteria general, Decoraciones y Pegamentos.

Figura 1

Imagen de la empresa

ULTITABLEROS/

ERRAJES S.A |

Fuente: Pagina Web de la empresa multitableros.store

2.1.4. Ubicacion de la sede

Sede principal en Quevedo, provincia de Los Rios, Ecuador.

2.1.5. Ubicacion de las operaciones
Av. Principal Via a Babahoyo, Quevedo, Los Rios, Ecuador.

Figura 2

Ubicacion de la Empresa
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Novocentro Megamadera

XHF2+F5R, Quevedo

Fuente: Pagina Web de la empresa multitableros.store

Figura 3

Fachada de la empresa

Fuente: Red Social Facebook de la empresa

2.1.6. Propiedad y forma juridica

La empresa es de propiedad privada, constituida como una sociedad anénima (S.A.), lo que implica
que su capital esta dividido en acciones y pertenece a los accionistas que la conforman.
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Mercado Local: Principalmente atiende a clientes en el canton Quevedo y la provincia de Los Rios,

ofreciendo productos y servicios a particulares, constructoras, carpinteros y empresas vinculadas a

la construccion y remodelacion.

2.1.8. Tamaiio de la organizacion

Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A. es una empresa de tamafio

pequeio segun estdndares internacionales y nacionales de clasificacion empresarial.

Figura 4

Organigrama de la empresa

GERENTE
GENERAL

GEI})EE‘I TE GERENTE
DE
OPERACION FINANZAS
ES
| | |
DEPARTAM) | (DEPARTAM | (DEPARTAM) [ B
ENTO DE ENTO DE ENTO DE DEII\’I’T%TD’}EM
OPERACION | | | ADMINISTR | | | MARKETIN ERTAG
ES ACION | G J

2.1.9. Informacion sobre empleados y otros trabajadores

Fuente: Organico funcional documentacion de la empresa

Actualmente, emplea a 21 personas, dentro de las cuales como politica de la empresa se busca llegar

a una equidad de género, es por ello que actualmente se cuenta con trece hombres y ocho mujeres,
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desempeniandose en sus cargos y funciones a través de contratos indefinidos. Se encuentran con

edades desde los 19 afios hasta 42 afos, con un promedio de aproximadamente de 30 afos.
Estructura Organizativa
Gerencia

e Gerente General

e Gerente de Operaciones

e (Qerente de Finanzas

Departamento de Ventas (6 empleados)

1. Jefe de Ventas

2. Vendedores (5)

Departamento de Marketing (1 empleados)
1. Jefe de Marketing

Departamento de Operaciones (5 empleados)
1. Jefe de Operaciones

2. Especialistas en Operaciones (3)

4. Encargado de Logistica

Departamento de Administracion (3 empleados)

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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2. Especialista en Recursos Humanos
3. Contador

5. Recepcionista

2.1.10. Procesos claves relacionados con el objetivo propuesto

Mercado Local: Principalmente atiende a clientes en el canton Quevedo y la provincia de Los Rios.

Enfoque de Servicio: La empresa se especializa en la venta al por menor y mayor de materiales de

construccion, adaptandose tanto a proyectos domésticos como industriales.

Comercio Exterior: Importa insumos de paises como Espana, China, Hong Kong, Colombia y

Turquia, aunque sus ventas se concentran en el mercado nacional.

2.1.11. Principales cifras, ratios y numeros que definen a la empresa

Desempefio Financiero, en 2023, la empresa registrd una caida de ingresos netos del 1,48%, pero su

activo total crecié en un 107,16% y el margen neto aument6 en un 0,15% (EMIS, 2025).

2.1.12. Modelo de Negocio

Elementos clave del modelo de negocio son la propuesta de valor, productos de calidad, servicio

diferenciado y precios competitivos.

2.1.13. Grupo de interés internos y externos
Los segmentos de clientes son pequefios constructores y contratistas, carpinteros y talleres de
fabricacién de muebles y estructuras, por ultimo, personas particulares y propietarios de viviendas.
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Entre los grupos de interés se tiene personas o grupos que buscan un beneficio directo o indirecto
en la empresa, entre los cuales tenemos:
Grupos de interés interno:

e Empleados

e Propietarios o accionistas

e Gerentes y directivos

Grupos de interés externos:

Clientes

e Proveedores

e Competidores

e Reguladores o autoridades

e Comunidad local

e Bancos e instituciones financieras

e Asociaciones y gremios
Es importante identificar los grupos de interés ya que mejora significativamente la toma de
decisiones, considerando las necesidades y expectativas, fomentando la comunicacion efectiva, y
sobre todo respondiendo a sus necesidades, ademas de que la empresa puede gestionar los riesgos y

oportunidades de manera mas efectiva.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




I
CAMPUS

L UIDE

Powersd by
Arizona State University

2.1.14. Otros datos de interés

Otros datos de interés: cuenta con canales de distribucion como son la venta directa en tienda
principal, servicios complementarios como la entrega a domicilio y servicios de corte personalizado

de tableros de madera, melamina o MDF, y canales digitales a través de redes sociales y sitio web.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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CAPITULO 3

DOCUMENTOS DE SEGURIDAD

3. DESARROLLO DEL CONTENIDO

3.1. Analisis de Riesgos

3.1.1. Identificacion de la organizacion y de sus centros de trabajo

Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A. tiene una sede principal en
la parroquia San Cristobal de la ciudad de Quevedo, provincia de Los Rios, ofreciendo productos y
servicios a particulares, constructoras, carpinteros y empresas vinculadas a la construccion y

remodelacion.

3.1.2. Representante legal y Responsable de seguridad

Tabla 1

Datos del representante legal de Multitableros

Representante legal Cargo Ruc.

LOPEZ BRITO BYRON DANIEL Gerente 1291767172001

Representante de seguridad
N/A N/A N/A

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025.

3.1.3. Actividades de la organizacion

La Ferreteria Tableros Herrajes & Afines Multitableros & Herrajes S.A., la actividad

economica principal es la venta al por mayor de articulos de ferreterias y cerraduras lo que incluye:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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martillos, sierras, destornilladores, y otras herramientas de mano, accesorios y dispositivos; cajas
fuertes, extintores como también la venta al por mayor de madera no trabajada (en bruto), de la
misma manera se desarrolla la venta al por mayor de materiales de construccion: piedra, arena,

grava, cemento, etcétera.

3.1.4. Tratamientos de la organizacion y sus riesgos
Los tratamientos que la Ferreteria Tableros Herrajes & Afines Multitableros & Herrajes S.A., puede
implementar para gestionar sus principales riesgos, considerando su actividad en el sector ferretero

y comercio minorista de materiales de construccion.

Principales Riesgos de la Organizacion

Riesgos Operativos

e Desabastecimiento o rotura de stock: Falta de materiales clave puede afectar la satisfaccion

del cliente y ventas.

e Dafio o pérdida de mercaderia: Robo, deterioro o manipulaciéon inadecuada durante
almacenamiento o transporte.

Riesgos Legales y de Cumplimiento

e Incumplimiento normativo: Falta de alineacion con regulaciones locales e internacionales

(ej. importaciones, seguridad laboral).

e Litigios o reclamos de clientes: Por productos defectuosos o servicios insatisfactorios.

Riesgos de Seguridad y Salud Ocupacional

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powersd by
Arizona State University

e Accidentes laborales: Durante manipulacion de materiales, cortes, carga y descarga.

e Exposicion a sustancias quimicas: Por el manejo de adhesivos, pinturas y otros productos.

Riesgos Tecnologicos y de Seguridad de la Informacion

e Ciberataques o pérdida de datos: Vulnerabilidad de sistemas informaticos y bases de datos

de clientes.

e Fallas en sistemas de gestion: Interrupciones en facturacion, inventario o comunicacion.

Riesgos de Reputacion

e Insatisfaccion del cliente: Productos de baja calidad o servicio ineficiente.

e Incidentes en redes sociales o medios: Comentarios negativos o mala publicidad.

3.1.5. Consentimientos y notas afirmativas

La Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., con la finalidad
de dar cumplimiento a la Ley Orgénica de Proteccién de Datos Personales de Ecuador (Ley Orgénica
de Proteccion de Datos Personales, 2021), la empresa mantiene un formato de llenado libre y

voluntario del consentimiento y los datos personales de los clientes y proveedores, ver ANEXO 1.

CONSENTIMIENTO PARA EL TRATAMIENTO DE DATOS PERSONALES
Quevedo, alos ................ delmesde........... del 2025.
En cumplimiento de la Ley Organica de Proteccion de Datos Personales del Ecuador, le informamos

que sus datos personales seran tratados por la Empresa Ferreteria Tableros Herrajes & Afines,

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Multitableros & Herrajes S.A. con la finalidad de gestionar y mantener la relacion comercial entre
usted y nuestra empresa.
Los datos personales que se podran tratar son los siguientes:
- Datos identificativos (como nombres y apellidos completos, nimero de identificacion)
- Datos de contacto (como direccion fisica, direccion de correo electronico, teléfono,
contacto de emergencia)
-Datos econémicos (informacién sobre cuentas bancarias, situacion financiera)
-Informacion reflejada en documentos personales como:
Cédula
Papeleta de votacion
Cualquier otro dato personal proporcionado directamente por el personal/proveedor
a través de formularios o contratos suscritos entre las partes, en el marco de su
relacién comercial y contractual.
El tratamiento de sus datos personales se llevara a cabo de manera confidencial y se adoptaran las
medidas de seguridad necesarias para proteger su privacidad.

1. Lalegitimidad del tratamiento de sus datos personales es el consentimiento que usted nos da
al aceptar este documento. La negativa a proporcionar su consentimiento para el tratamiento
de sus datos personales implica que no se podra establecer o mantener la relacion comercial.

2. Sus datos personales no seran compartidos con terceros, salvo en los casos en que sea

necesario para cumplir con las obligaciones legales, 6rdenes judiciales, o en aquellos casos

en que se requiera para el desarrollo de la relacion comercial.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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3. Usted tiene derecho a acceder, rectificar, suprimir, limitar u oponerse al tratamiento de sus

datos personales, asi como a solicitar la portabilidad de estos. Para ejercer estos derechos,
puede ponerse en contacto con nosotros a través de

informacidn@ferreteriatablerosherrajes&afines.com.

Sus datos personales seran mantenidos en nuestros registros de forma indefinida, pero usted
podra solicitar su eliminacion en cualquier momento.

Los datos personales otorgados a esta empresa no seran transferidos a terceros paises, salvo
que sea estrictamente necesario para el cumplimiento de obligaciones legales o contractuales
debido a los distintos negocios e importacion que se realizan, y siempre que el pais receptor

cuente con niveles adecuados de proteccion de datos personales conforme a lo establecido

por la Ley Organica de Proteccion de Datos Personales en el Ecuador.

Al firmar este documento, el proveedor y/o cliente declara haber sido informado de forma clara y

precisa sobre el tratamiento de sus datos personales y da su consentimiento para el tratamiento de

los mismos con las finalidades indicadas anteriormente.

() Si otorgo mi consentimiento

() No otorgo mi consentimiento

A  Ferreteria Tableros Herrajes & Afines
Multitableros & Herrajes S.A., para el tratamiento de
mis datos personales para las finalidades previstas en este
documento.

Nombres y apellidos:

Documento de identidad:

Correo electronico:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Firma:

3.2. Registro de actividades de Tratamiento

3.2.1. Grupos de informacion

La empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A. todo el
tiempo debido al movimiento de la empresa, realiza el tratamiento de datos personales de diversos
grupos, segin su vinculo con la misma. Por lo tanto, a continuacion, se detallan los grupos de

informacion, los tipos de datos que se recogen, y la finalidad de su tratamiento:

Clientes: Personas naturales o juridicas que adquieren un servicio o la compra de un producto, con
la finalidad de gestionar las ventas, solicitudes, enviar promociones de los productos y finalmente
la facturacion, en donde los datos que se tratan son: Nombres, apellidos, cédula, RUC, direccion,
teléfono, correo electronico, historial de compras, datos bancarios, que se usaran en gestion de

ventas, facturacion, atencion al cliente.

Empleados: Estd compuesta por personal operativo, vendedores, cajeros, administrativos, con la
finalidad de dar seguimiento a las relaciones que mantienen con el cliente, el desempefio, controlar
la asistencia y acceso diferentes areas, como también administrar beneficios y obligaciones legales.

Los datos para tratar en esta ocasion seran: Datos personales, laborales, familiares, bancarios y

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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evaluaciones de desempefio se usardn unicamente en el dmbito laboral para pagos de némina y

cumplimiento de obligaciones laborales.

Proveedores: Empresas que abastece de marial a la ferreteria con la finalidad de gestionar
relaciones comerciales como también se evalua el desempefio y el cumplimiento en donde los datos
seran: de contacto, RUC, cuentas bancarias, contratos, referencias comerciales, que seran usados en

Gestion de compras, pagos, control de abastecimiento.

Prospecto a empleados: Personas que envian sus datos con el propdsito de trabajar en la empresa,
con la finalidad de evaluar el perfil del candidato, y contratar, en donde los que se receptan seran:
Hojas de vida, datos de contacto, historial académico y laboral, referencias para ser usados en el

proceso de seleccion.

Usuarios de canales digitales: Personal que interacttia mediante a redes sociales, con la finalidad
de atender solicitudes, monitorear y mejorar la experiencia del usuario, es importante el manejo de
los siguientes datos: IP, cookies, ubicacion, comportamiento en el sitio web, datos de contacto la
finalidad del tratamiento sera mejorar de experiencia digital, marketing, atencion a solicitudes en

linea.

3.2.2. Sistemas de tratamiento y niveles de seguridad

A continuacion, se describen los sistemas de tratamiento y los niveles de seguridad recomendados
para cada grupo de interés de la Ferreteria Tableros Herrajes & Afines Multitableros & Herrajes

S.A., considerando buenas précticas y normativas vigentes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Tabla 2

Nivel de seguridad de grupos de interés

Nivel de

Seguridad Sistema de Tratamiento

Grupo de Interés

Acceso restringido: Solo personal autorizado puede acceder a datos
Alto sensibles y base de datos de cliente
Cifrado de datos, politicas de privacidad, cumplimiento legal.

Clientes  (personas
naturales o juridicas)

Empleados Gestion de personal, Control de accesos de inicio de sesion y
(Operativos, Medio permisos diferenciados segun el perfil del empleado, Autenticacion
vendedores, cajeros y multifactorial, confidencialidad y actualizacion de credenciales
administrativos) (cambio de contrasefias y renovacion de acceso al dejar el puesto).
Gestion de compras y relaciones comerciales, Acceso limitado solo
. personal autorizado puede gestionar informacion de proveedores,
Proveedores Medio . . . .
cifrado de comunicaciones, correo, transacciones, auditoria para
prevenir fraudes.
Plataforma para recibir, evaluar y gestionar curriculos,
Prospectos a . . o ]
Bajo Confidencialidad de datos personales, acceso restringido solo
empleados
personal de recursos humanos puede acceder a los CV.
Recopilacion de datos: Formularios, encuestas y sistemas de
contacto para captar informacion de usuarios.
Usuarios de canales Medio Marketing digital: Herramientas para segmentar y personalizar

digitales

comunicaciones.
Cifrado de comunicaciones, proteccion de datos, gestion de
consentimiento de cookies

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025.

Estos sistemas y niveles de seguridad permiten a la empresa gestionar de forma eficiente y segura
la informacion de todos sus grupos de interés, protegiendo la privacidad y asegurando el

cumplimiento normativo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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3.2.3. Finalidades, categorias de datos, de interesados y de destinatarios

Tabla 3

Datos de interesados y destinatarios

Grupo de Finalidad del Tratamiento Categorias de Datos Destinatarios (internos
Interesados 0 externos)
Gestionar ventas, Nombre, cédula, teléfono,
Clientes facturacion, entregas, direccion, correo electronico, Area de ventas,
fidelizacion y historial de compras, método de contabilidad, bodega.

comunicaciones comerciales pago

Datos de identificacion, Area de talento humano,
contacto, datos laborales, fondo de  pensiones
> financieros, académicos, de IESS, Ministerio de
salud, y familiares a cargo Trabajo.

Gestionar la relacion laboral,
Empleados némina, salud ocupacional
seguridad social y bienestar

Formalizar 'y  gestionar
Proveedores relaciones contractuales
pagos y cumplimiento legal

Datos de contacto, bancarios

> RUC, historial comercial e oS,

Hoja de vida, datos de contacto,

Prospectos a Evaluacion y seleccion para trayectoria académica y laboral, Talento humano, comité
empleo procesos de contratacion referencias, antecedentes de seleccion
judiciales.

- Control de acceso .y

Visitantes . . - Y Grabacién en CCTV. Recursos Humanos
seguridad en instalaciones
Contactos Coordinacion de actividades . . i
. . . Nombre, cargo, correo, teléfono, Gerencia, comercial,

comerciales / comerciales 'y relaciones

. L empresa representada Recursos Humanos.
aliados estratégicas

. Envio de informacion -

Usuarios > Nombre, correo electronico,

atencion de  solicitudes, . . .
X ... intereses, comportamiento de Marketing.
mercadeo y andlisis g
. navegacion
estadistico

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025.

digitales (web
redes sociales)

3.2.4. Encargados de tratamientos
En el contexto de la proteccion de datos personales, especialmente bajo la LOPDP de Ecuador,
existen dos figuras clave en el tratamiento de datos: el responsable del Tratamiento y el Encargado

del Tratamiento (Ley Orgénica de Proteccion de Datos Personales, 2021).

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powersd by
Arizona State University

Tabla 4

Encargado de Tratamiento

Encargado Servicio contratado Tipo de datos tratados
Empresa de software Gestion  comercial:  ventas, Nombres, apellidos, nimero de
) registro de clientes, facturacién, identificacion, teléfono,

Confitico) . . : ., .

inventario, stock. direccion, historial de compras.
Empresa de servicios Gestion contable y tributaria. Nombres, @ RUC,  direccion,
contables (J&S Asesoria cuentas bancarias, datos
contable y tributaria) financieros y tributarios.
Proveedor de servicios en Almacenamiento de Correos electronicos,
la nube (Drive) informacion y comunicaciones documentos administrativos,

corporativas. datos  laborales, datos de

contacto.

Empresa de seguridad Videovigilancia y control de Imagen, datos de identificacion
(Empleados propios) ingreso. de visitantes y empleados.

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025.

3.3. Registro de Dispositivos (Dispositivos digitales)

Tabla §

Registro de dispositivos digitales

Area Tlpo .d.e Uso Principal Usuario Ubicacion Fisica Nivel de §egur1dad
Dispositivo Responsable Aplicado
., . Antivi i
Gestion de hojas de v rus activo,
Recursos PC de . R . contrasefia
. vida, noémina, Gerente y Oficina . ..
Humanos escritorio . .. . individual, acceso
contratos, jefe de RRHH administrativa .
(RRHH) Laptop . restringido, respaldo
afiliaciones
en la nube
Contrasefia por
PC con Facturacion turno, antiviges
Cajas / Punto ., ’ . Mostradores  de datos cifrados,
software gestion de ventas, Cajeros(as) L
de Venta . . venta acceso limitado a
impresora. cobros con tarjeta : -
informacion
sensible

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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1 Tipo de .. Usuario . .. . . Nivel de Seguridad
Area - 1PO € Uso Principal Ubicacion Fisica >es
Dispositivo Responsable Aplicado
. Contrasena
< Registro de . . .
Atencion  al Auxiliar  de protegida, sin acceso
. PC / Laptop / contacto con .. Mostrador o zona .
Cliente , . . Servicio g a datos sensibles,
. Teléfono fijo clientes, . de atencion .
Recepcion . cliente monitoreo de
agendamiento .
actividad
Acceso restringido a
Control de stock, inventario & sin
Tablet / lector entradas y salidas Auxiliar  de ; L
Bodega L Area de conexién a datos
. de codigo de de producto, bodega .
Inventario almacenamiento personales,
barras / PC reportes de Encargado . .
. . conexion nterna
inventario
segura
Atencion a clientes Aplicaciones
Ventas / Laptops, . > Asesores . | Aprca
cotizaciones, . Oficinas o trabajo protegidas con
Asesores celulares .. internos -
. . seguimiento en campo clave, conexion
Comerciales corporativos . externos .
comercial mediante datos.

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

3.4. Registros de Sistemas de informacion (Software, seguridad, etc.)

Tabla 6

Registro de Sistemas de informacion

Nombre del Medidas de
Funcionalidad  Tipo de Datos Area Ubicacion /
Sistema / Seguridad
Principal que Trata Responsable  Acceso
Software Aplicadas
Correo Comunicacion Doble
Correo,
Electronico interna 'y con autenticacion,
nombre, Todas las areas  Web (Gmail)
Corporativo  clientes, cifrado, control
mensajes,
(Gmail) proveedores de acceso

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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archivos
adjuntos
Acceso
Imagenes de
Vigilancia y restringido,
Sistema empleados, Gerente y Instalaciones
monitoreo  de grabacion
CCTV clientes y RRHH fisicas
instalaciones limitada, borrado
visitantes
periddico
Contacto  con
Sitio  Web Nombres,
clientes, Marketing ~ / Certificado  de
Corporativo COrTeos, Hosting
formularios de Atencion politica de
redes mensajes, IPs, externo
consulta, cliente privacidad
sociales. cookies
cookies

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

3.5. Registro de personal

3.5.1. Con acceso a Datos
Tabla 7

Registro de personal con acceso a datos

‘ Tiene a a Ti atos al a .
Area / Cargo lene acceso ipo ded 08 a 108 que ccedl Medidas de control de acceso
datos personales (si aplica)
Datos de empleados Usuario con contrasefia, acceso
Recursos , . . ., . ..
Humanos Si (identificacion, salud, noémina), restringido por rol,
candidatos, hojas de vida confidencialidad firmada

Datos de clientes (nombre,
Si cédula, forma de pago, historial
de compras)

Cajas / Punto de
venta

Usuario asignado, acceso limitado
al sistema POS

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Tiene acceso a

Tipo de datos a los que accede

Area / Cargo - Medidas de control de acceso
datos personales (si aplica)
Bodega / . Solo acceden a '1n.f0rma01on de Acceso fisico limitado, sin acceso
. Parcial productos y logistica (no datos
Inventario a bases de datos personales

personales)

Ventas / Asesores _,

Datos de clientes (contacto, Acceso con perfil de usuario,

. Si o . ) -
Comerciales historial comercial, preferencias) contrasefia
. Acceso total segin jerarquia: Acceso administrativo a todos los
Gerencia ! . . e
. ., Si empleados, clientes, finanzas, sistemas, confidencialidad
Direccion
contratos firmada

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

3.5.2. Sin acceso a Datos

Tabla 8

Registro de personal sin acceso a datos

Area / Cargo Tiene ~acceso —a Tipo de (.lat0§ a los que Medidas de control de acceso
datos personales accede (si aplica)
N No accede a datos Ingreso controlado a oficinas, sin
Limpieza No

personales acceso a equipos o documentos

Mantenimiento  /

L. No
Técnico

No accede directamente a Acceso bajo  supervision — si
datos personales requiere trabajar con dispositivos

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

3.5.3. Accesos Fisicos

Tabla 9

Accesos fisicos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
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1 . Tipo de Informacion que se Personal
Area o Espacio

con Medidas de Control Fisico
Maneja Acceso Autorizado Implementadas

Oficina de Recursos Hojas de vida, contratos, Jefe/auxiliar

Humanos noémina, datos de empleados
General

de Cerradura con llave, acceso
RRHH, Gerente restringido, archivadores bajo

llave

Datos de clientes (nombre

Zona de Cajas / Punto .
compras, medio de pago)

> Cajeros, Supervisor

Camaras de seguridad, turnos
controlados, caja con acceso

de Venta : . > de ventas, Gerente ..

caja registradora restringido

. Auxiliares e .
. Inventario de productos (no Xt . Candados, acceso autorizado,

Bodega / Almacén . bodega, jefe e

contiene datos personales) camaras

bodega
Informacion estratégica,

Gerencia / Direccion  contratos,
financieros y personales

reportes Gerente, directivos

Oficina con cerradura, acceso
restringido

Area de Servidor o Dispositivos que almacenan
Dispositivos TI  (siinformacion (PC, router

aplica) backup externo) autorizado

Técnico o personal Acceso supervisado, equipos

identificados y protegidos

Contratos, documentos RRHH,
legales, informaciéon de contabilidad,
empleados o clientes gerencia

Archivo Fisico /
Archivadores

Cerradura con llave, inventario
de acceso

Zona comin / atencién No se manejan datos
al cliente personales directamente

Todo el personal

Libre acceso bajo supervision,
sin documentos expuestos

Area de limpieza y No acceden a informacion Personal
mantenimiento sensible autorizado

externo Acceso supervisado, sin llaves

ni permisos a oficinas cerradas

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

3.6. Registro de prestadores de servicio

3.6.1. Con acceso a datos catalogados
El registro de prestadores de servicio con acceso a datos catalogados permite identificar a terceros

que, en el ejercicio de sus funciones contratadas, pueden acceder parcial o totalmente a informacién
clasificada como confidencial, sensible o restringida, conforme a la Ley Organica de Proteccion
de Datos Personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Tabla 10
Listado
Nombre del Tipo de servicio Tipo de datos a los que Clasificacion de
prestador de servicio prestado accede los datos
Confitico (Empresa Sistema de facturaciéon, Nombres, RUC, Confidenciales
de software) inventario, clientes teléfonos, direccion,
historial de compras
Estudio contable Gestion contable, Nombres, RUC, ingresos, Confidenciales
(Ej. Asesoria declaraciones tributarias cuentas bancarias,
Contable XYZ) registros financieros
Proveedor de Almacenamiento en la Correos electronicos, Confidenciales
hosting y correo nube y gestion de archivos adjuntos,
electronico (Ej. correos corporativos documentos internos de la
Google / Microsoft) empresa
Empresa de Videovigilancia y Imagenes captadas por Sensibles /
seguridad (si aplica) control de acceso camaras, identificacion de Confidenciales
visitantes y personal
Servicio de salud Evaluaciones médicas, Resultados médicos, Sensibles
ocupacional (Ej. certificados de salud diagnosticos, datos de
Médico ocupacional laboral salud de empleados
externo)
Consultor/a Asesoria en seguridad, Informacion técnica, Confidenciales /
externo/a (si aplica) legal, o sistemas de operativa o personal, Restringidos

gestion dependiendo del alcance
del servicio contratado

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

3.6.2. Sin acceso a datos catalogados

La empresa actualmente no aplica.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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3.7. Sistemas de captacion de imagenes y audio

El principio de minimizacion establece que solo se deben recopilar los datos personales que sean
adecuados, pertinentes y limitados a lo necesario para las finalidades determinadas, explicitas y
legitimas del tratamiento. Este principio busca evitar la recopilacion excesiva de informacion
personal, protegiendo asi la privacidad y los derechos de las personas (Global Support, 2022).
Justificacion de la Grabacion de Audio
La grabacion de audio en la empresa, al tratarse de un tratamiento de datos personales, debe estar
justificada y cumplir con los principios de la LOPDP de Ecuador (Ley Orgénica de Proteccion de
Datos Personales, 2021). Para que la grabacion de audio esté justificada, se deben considerar los
siguientes aspectos:
1. Finalidad Legitima y Determinada
o Debe existir una finalidad clara y legitima para la grabacion de audio (por ejemplo,
seguridad, control de calidad, investigacion de incidentes).
o La finalidad debe ser comunicada de manera transparente a las personas afectadas.
2. Necesidad y Proporcionalidad
o La grabacion debe ser necesaria para alcanzar la finalidad establecida.
e Se debe evaluar si existen medios menos invasivos para lograr el mismo objetivo.
3. Consentimiento Informado
o Enlamayoria de los casos, se requiere el consentimiento libre, especifico, informado

e inequivoco de las personas grabadas, salvo que exista una base legal alternativa

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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(por ejemplo, proteccion de intereses vitales, cumplimiento de obligaciones legales
o interés publico).
o El consentimiento debe otorgarse antes de iniciar la grabacién y debe poder ser
retirado en cualquier momento.
4. Minimizacion de Datos
e Solo se debe grabar el audio necesario para la finalidad declarada.
e No se debe grabar mas de lo estrictamente necesario y se debe evitar la captura de
conversaciones o informacion irrelevante.
5. Seguridad y Confidencialidad
o Las grabaciones deben estar protegidas contra accesos no autorizados, pérdida o
alteracion.
e Se debe establecer un plazo maximo de conservacion y garantizar la destruccion
segura de las grabaciones una vez cumplida la finalidad (Pro Sciences, 2024)
La empresa mantiene un sistema de CCTV con imagen y audio lo que permite identificar los

accesos a las instalaciones.

3.7.1. Numero de camaras

La empresa esta equipada con 8 camaras de audio y video vigilancia la cual se encuentra distribuidas

en el area administrativa, cajas, bodegas, zona de corte de madera e ingreso a la empresa y garaje.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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3.7.2. Zonas de influencia

Las zonas de influencia esta delimitada por area administrativa, zonas de exhibicién de mercaderia,

bodega, zonas de corte, despacho de mercaderia y garaje.

3.7.3. Sistema de tratamiento y almacenamiento

Los sistemas de archivos se distribuyen de manera permanente lo cual se almacena la informacion

en una nube de datos por un tiempo maximo de 30 dias.

3.7.4. Usuarios autorizados
Actualmente la alta direccion de la empresa mantiene acceso a la informacion:
e Gerente general.

e Recursos Humanos.
3.8. Dispositivos Medidas de seguridad

3.8.1. Analisis de las medidas de seguridad de los dispositivos

El andlisis de las medidas de seguridad de los dispositivos tiene como finalidad la evaluacion y
revision de las medidas de seguridad que se implementaron en los dispositivos con los que cuenta
la empresa cuyo proposito es proteger la informacion y los sistemas contra accesos no autorizados
o0 ataques cibernéticos.

Entre otras medidas preventivas y de seguridad tenemos:

e Licenciamiento y Actualizacion de Sistemas Operativos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Estado: se verifico los sistemas operativos de las computadoras que utiliza la empresa, la
organizacion cuenta con licencias vigentes y legales.

Edicion Windows 11 Pro

Version 24H2

Se instalo el  24/1/2025

Compilacion del SO 26100.3775

Experiencia

Paquete de experiencia de caracteristicas de Windows 1000.26100.66.0

e Licenciamiento y Actualizacion de Antivirus
Estado: Confirmar que el antivirus o suite de seguridad instalado en los equipos posea una licencia
activa y oficial.

Figura 5

Antivirus

O Proteccién contra virus y amenazas

Proteccion contra amenazas para tu dispositivo.

& Amenazas actuales

Historial de proteccién

Configuracién de antivirus y proteccion contra
amenazas

%

Jun;

Administrar la configuracion

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Licenciamiento y Actualizacion de Software
Estado: Utilizar solo software con licencia valida, evitando el uso de programas piratas o no
autorizados.

Figura 6
Actualizacion de Software

Windows Update

Actualizaciones disponibles
Ultima ¢ on: hoy, 19:44

2025-04 Actualizacién acumulativa para Windows 11 Version 24H2 para sistemas basados en x64 (KB5055627) Descargando - 0%

Mis opciones

Desactivado (@
Pausar actualizaciones Pausar durante 1 semana

Historial de actualizaciones

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025
e Control y Registro de Software Instalado
Mantener un inventario actualizado de todo el software instalado, incluyendo licencias,

versiones y fechas de renovacion.

e Sistemas de Autenticacion. - Permite la verificacion de la identidad de los usuarios, asi

como de los dispositivos con los que se accede a la informacion y a los sistemas.

o Sistemas de control y autorizacion. — Se basa en roles y permisos que permiten el acceso

a la informacion y a los sistemas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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o Sistema de cifrado. — Mediante algoritmos se puede proteger la informacion cuya finalidad

es evitar ser interceptados o intrusiones por terceras personas.

e Sistemas de deteccion de intrusos. — Su mision es detectar y alertar de posibles intrusiones

0 ataques cibernéticos a la empresa.

o Sistemas Firewalls. - Son barreras de seguridad que se crean para controlar el trafico de red

y a la vez generan bloqueos de acceso.

e Copias de seguridad. — En el caso de pérdida o dafio de la informacién es indispensable las

copias de seguridad de la informacion o de los sistemas para poder restaurarlos.

e Actualizaciones de software. - Periddicamente es necesario la actualizacion de los sistemas
operativos y del software para reducir vulnerabilidades y por ende mejorar las seguridades.

Figura 7

Seguridad del computador

Seguridad de un vistazo

que sucede con la seguridad y el mantenimiento del
5 accion: sarias

v v v

Proteccién contra virus y i6 Firewall y proteccid Control de aplicaciones y
a nazas eq ningun e Iere nin

v

Seguridad del dispositive Rendimiento y estado del iones de familia
‘er el estado y administra dispositivo

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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3.8.2. Propuesta de mejora de las medidas de seguridad

1. Analisis de Vulnerabilidades: El analisis de vulnerabilidades nos permite identificar y evaluar
las vulnerabilidades en los sistemas y dispositivos.

2. Vulnerabilidades de software: Vulnerabilidades en el software y los sistemas operativos que
pueden ser explotadas por atacantes.

3. Vulnerabilidades de configuracion: Vulnerabilidades en la configuracion de los dispositivos y
sistemas que pueden ser explotadas por atacantes.

4. Vulnerabilidades de red: Vulnerabilidades en la red que pueden ser explotadas por atacantes.
Algunas de las herramientas que se pueden utilizar para analizar las medidas de seguridad de los
dispositivos incluyen:

1. Herramientas de escaneo de vulnerabilidades: Herramientas que escanean los dispositivos y
sistemas en busca de vulnerabilidades.

2. Herramientas de analisis de trafico de red: Herramientas que analizan el trafico de red para
detectar posibles ataques cibernéticos.

3. Herramientas de evaluacién de seguridad: Herramientas que evaluan la seguridad de los
dispositivos y sistemas.

Lo que nos permite entre otros beneficios:

1. Mejora de la seguridad: Identificacion y correccion de vulnerabilidades y debilidades en la
seguridad.

2. Reduccion del riesgo: Reduccion del riesgo de ataques cibernéticos y pérdida de informacion.

3. Cumplimiento de regulaciones: Cumplimiento de regulaciones y estandares de seguridad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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4. Proteccion de la informacion: Proteccion de la informacion y los sistemas contra accesos no

autorizados y ataques cibernéticos.

3.9. Puestos de trabajo

3.9.1. Analisis de las medidas de seguridad de cada puesto de trabajo, segiin la informacion

tratada

Los puestos de trabajo se refieren a los cargos o roles que existen dentro de una organizacion o
empresa. A continuacion, se presentan algunos ejemplos de puestos de trabajo comunes:

Tabla 11

Andalisis de las medidas de seguridad de cada puesto de trabajo

Puesto Medidas de Seguridad

Uso de EPP (gafas, guantes, calzado), capacitacion en manejo de

Operario de corte — Lo .
magquinaria, sefializacion de zona de riesgo

Orden en mostrador, capacitacion en primeros auxilios, protocolos de
emergencia

Uso de equipo de proteccion personal: Utilizar equipo de proteccion
personal, como guantes y

gafas de seguridad.

Manejo seguro de productos: Manejar productos de manera segura para
evitar accidentes.

Atencion al cliente: Atender a los clientes de manera segura y respetuosa

Vendedor

Uso de EPP para manipulacion de cargas, sefalizacion de zonas de paso,
inspeccion de mercaderia.

Uso de equipo de proteccion personal: Utilizar equipo de proteccion
personal, como guantes y gafas de seguridad.

Manejo seguro de productos: Manejar productos de manera segura para
evitar accidentes.

Organizacion del almacén: Mantener el almacén organizado y limpio para
evitar accidentes.

Almacenista

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Puesto Medidas de Seguridad

Ergonomia en puesto de oficina, capacitacion en seguridad informatica,

Administrativo .
protocolos de evacuacion

Acceso controlado: Restringir el acceso a areas sensibles de la ferreteria.

Gerente Recibir capacitacion en seguridad y salud en el trabajo.

Fuente: Afines Multitableros & Herrajes S.A., abril, 2025.

Medidas de Seguridad Generales

1. Sefializacion de seguridad: Colocar senales de seguridad en areas de la ferreteria donde sea
necesario.

2. Iluminacion adecuada: Asegurarse de que la iluminacion sea adecuada en todas las areas de la
ferreteria.

3. Limpieza y organizacion: Mantener la ferreteria limpia y organizada para evitar accidentes.

4. Capacitacion en seguridad: Proporcionar capacitacion en seguridad y salud en el trabajo a todos
los empleados.

Beneficios de las Medidas de Seguridad

1. Prevencién de accidentes: Prevenir accidentes y lesiones en el lugar de trabajo.

2. Mejora de la productividad: Mejorar la productividad y eficiencia en el lugar de trabajo.

3. Cumplimiento de regulaciones: Cumplir con las regulaciones y normas de seguridad y salud en
el trabajo.

4. Proteccion de la reputacion: Proteger la reputacion de la ferreteria y mantener la confianza de los

clientes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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3.9.2. Acuerdo de confidencialidad

ACUERDO DE CONFIDENCIALIDAD DE DATOS DE EMPLEADOS
Entre la Ferreteria Tableros Herrajes & Afines Multitableros & Herrajes S.A. con domicilio en la
ciudad de Quevedo, 25 de abril, solar 15 interseccién Angel Zufiga, representada por el sefior Byron
Lopez Brito, que, en adelante se denominara "LA EMPRESA", y Alvarez Rodriguez Lourdes Isabel,
con domicilio en la ciudad de Quevedo, sector 15 de abril, en adelante denominado "EL
EMPLEADQ", se conviene en celebrar el presente Acuerdo de Confidencialidad de Datos de
Empleados, con el fin de proteger la informacion confidencial y sensible de la empresa.
1. Datos Identificativos de la Organizacion
e Nombre legal completo de la empresa: Ferreteria Tableros Herrajes & Afines Multitableros
& Herrajes S.A.
e Direccion fisica y electronica: ciudad de Quevedo, 25 de abril, solar 15 interseccion Angel

Ziiiga, marketing@multitableros.store

e Numero de identificacion fiscal o RUC: 1291767172001
e Datos de contacto (teléfono, correo electronico): Redes Sociales, Facebook, Instagram,

WhatsApp 0985182731.

2. Datos Identificativos del Trabajador
« Nombre completo del empleado: Alvarez Rodriguez Lourdes Isabel
e Numero de cédula de identidad: 0623653849
o Cargo o puesto de trabajo: caja

e Datos de contacto (opcional, segun necesidad): (+593) 098542793

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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CLAUSULA 1: OBJETO DEL ACUERDO

El objeto del presente Acuerdo se establece las condiciones y términos bajo los cuales EL
EMPLEADO se compromete a mantener la confidencialidad de los datos y la informacion de la
empresa, asi como a no divulgar ni utilizar dicha informacion para fines distintos a los autorizados
por LA EMPRESA.

CLAUSULA 2: DEFINICIONES

Para los efectos del presente Acuerdo, se entendera por:

e Informacion Confidencial: cualquier informacion, documento, dato o registro que sea
considerado confidencial por LA EMPRESA, incluyendo, pero no limitado a, informacion
financiera, comercial, técnica, de marketing, de personal, de clientes, de proveedores, de
tecnologia, de propiedad intelectual, y cualquier otra informacién que sea considerada

confidencial por LA EMPRESA.

e Datos de Empleados: cualquier informacion personal, laboral o financiera relacionada con
los empleados de LA EMPRESA.
CLAUSULA 3: OBLIGACIONES DEL EMPLEADO

EL EMPLEADO se compromete a:
e Mantener la confidencialidad de la Informacion Confidencial y de los Datos de Empleados.

e No divulgar, revelar, copiar, reproducir, transmitir, publicar o utilizar la Informacion
Confidencial o los Datos de Empleados para fines distintos a los autorizados por LA

EMPRESA.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e No utilizar la Informacion Confidencial o los Datos de Empleados para beneficio personal

o de terceros.

e Informar a LA EMPRESA de inmediato si tiene conocimiento de cualquier violacion o
intento de violacion de la confidencialidad de la Informacién Confidencial o de los Datos de
Empleados.

CLAUSULA 4: DURACION DEL ACUERDO

El presente Acuerdo tendrd una duracion indefinida y permanecerd en vigor aun cuando EL
EMPLEADO ya no tenga acceso a la Informacion Confidencial o a los Datos de Empleados, luego
de terminada la relacion laboral.

CLAUSULA 5: LEGISLACION APLICABLE

El presente Acuerdo se regiré e interpretard de acuerdo con las leyes de Ecuador y cualquier disputa
o controversia que surja en relacion con el mismo sera resuelta a través de leyes y codigos vigentes
entre esta norma esta el art 179 del CODIGO ORGANICO INTEGRAL PENAL (COIP, 2014)
CLAUSULA 6: ACUERDO COMPLETO

El presente Acuerdo constituye el acuerdo completo y definitivo entre las partes y sustituye a
cualquier acuerdo o entendimiento previo, ya sea verbal o escrito.

CLAUSULA 7: ACEPTACION

EL EMPLEADO acepta y reconoce que ha leido, entendido y aceptado los términos y condiciones
del presente Acuerdo.

Cualquier afiadidura o modificacion a este acuerdo debera ser hecha por escrito y firmada por las

partes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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CLAUSULA 8: VIDEOVIGILANCIA

La empresa informa a sus trabajadores que, por motivos de seguridad, las diferentes areas de trabajo
estan equipadas con sistemas de videovigilancia, donde las imadgenes captadas seran utilizadas
netamente para un control interno.

CLAUSULA 9: USO DE LA IMAGEN DEL TRABAJADOR

La empresa podra utilizar la imagen de sus trabajadores, solamente con fines institucionales para
promocionar o comunicar por medio de redes sociales novedades sobre sus productos. El uso de la
imagen de sus trabajadores sera respetuoso y con autorizacion.

SI__ NO__

CLAUSULA 10: USO DE LOCALIZACION GPS

La empresa informa a sus empleados que algunos dispositivos moviles asignados para las
actividades laborales estdn equipados con sistemas GPS, para garantizar la seguridad y el control
adecuado de sus herramientas.

CLAUSULA 10: EL DERECHOS DEL TRABAJADOR (ARCO)

La empresa comunica a sus trabajadores que pueden ejercer en cualquier momento a sus derechos
de acceso, rectificacion, cancelacion y oposicion, establecido en la ley Organica de Proteccion de
Datos Personales del Ecuador.

CLAUSULA 11: DURACION DEL ALMACENAMIENTO DE LOS DATOS DE LOS
TRABAJADORES.

La empresa almacena todos los datos mas relevantes de los trabajadores en una base de datos, y

tendra una duracion de 3, 6, 9 o 12 meses, dependiendo el tiempo de contrato de cada empleado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Una vez entendido por los comparecientes el contenido y efectos del presente instrumento
expresamente se ratifican en él, para fe y constancia se firma el presente documento, en la ciudad

de Quevedo a los 8 dias del mes de abril del 2025.
Firma de EL EMPLEADO:
Firma de LA EMPRESA:

Nombre del Representante de LA EMPRESA: Byron Daniel Lopez Brito

Cargo del Representante de LA EMPRESA: Gerente.

Es importante que este acuerdo sea revisado y aprobado por un abogado antes de ser firmado.
3.10. Encargado del tratamiento

El encargado del tratamiento se refiere a la persona o entidad responsable de procesar y gestionar
los datos personales de los clientes, empleados o proveedores de una organizacion.
Responsabilidades del Encargado del Tratamiento

1. Gestion de datos: Recopilar, almacenar y procesar los datos personales de manera segura y
confidencial.

2. Cumplimiento de regulaciones: Cumplir con las regulaciones y normas de proteccion de datos

personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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3. Seguridad de la informacion: Implementar medidas de seguridad para proteger la informacion
personal contra accesos no autorizados.

4. Derechos de los titulares: Respetar y cumplir con los derechos de los titulares de los datos
personales, como el derecho a acceder, rectificar y eliminar sus datos.

5. Notificacion de incidentes: Notificar a los titulares de los datos personales y a las autoridades
competentes en caso de incidentes de seguridad que afecten la confidencialidad, integridad o
disponibilidad de los datos.

Funciones del Encargado del Tratamiento

1. Definir politicas de privacidad: Establecer politicas de privacidad y seguridad para el tratamiento
de datos personales.

2. Implementar medidas de seguridad: Implementar medidas de seguridad para proteger la
informacion personal.

3. Capacitar al personal: Capacitar al personal sobre la importancia de la proteccion de datos
personales y las politicas de privacidad.

4. Realizar auditorias: Realizar auditorias periodicas para evaluar la eficacia de las medidas de
seguridad y cumplimiento de las regulaciones.

5. Responder a solicitudes: Responder a solicitudes de acceso, rectificacion y eliminacion de datos

personales.

3.10. Contrato E. Tratamiento

El contrato del encargado de tratamiento es un acuerdo entre la empresa y el encargado de

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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tratamiento que establece los términos y condiciones para el tratamiento de los datos personales.

CONTRATO DE ENCARGO DE TRATAMIENTO DE DATOS PERSONALES

En la ciudad de Quevedo, a 25 de abril de 2025
REUNIDOS
De una parte, Ferreteria Tableros Herrajes & Afines Multitableros & Herrajes S.A., con domicilio
en ciudad la de Quevedo, 25 de abril, solar 15 interseccion Angel Zifiiga, y representada por sefior
Byron Lopez Brito — Gerente General, en adelante, “El Responsable”.
De otra parte, CORPORACION NACIONAL DE TELECOMUNICACIONES con domicilio en la
Av. 7 de octubre & Calle 13va, y representada por Sr. Paul Santamaria — Gerente General, en
adelante, “El Encargado”.
Ambas partes, en adelante conjuntamente “las partes”, acuerdan celebrar el presente contrato de
encargo de tratamiento de datos personales, conforme a lo dispuesto en la normativa vigente en
materia de proteccion de datos, y al tenor de las siguientes clausulas:
1. OBJETO DEL CONTRATO
El objeto del presente contrato es definir las condiciones conforme a las cuales el Encargado
realizard el tratamiento de los datos personales necesarios para la prestacion del servicio contratado,
siempre bajo las instrucciones del Responsable y en el marco de la normativa aplicable.
2. TIPO DE DATOS Y CATEGORIAS DE INTERESADOS
El Encargado tendra acceso a los siguientes tipos de datos personales:

o Nombre y apellidos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Numero de identificacion (cédula, DNI, etc.)
o Direccion postal y electronica
e Teléfono
e Otros datos necesarios para la prestacion del servicio (especificar si aplica)
e Las categorias de interesados son: clientes, empleados, proveedores, u otros, segun
corresponda.
3. FINALIDAD DEL TRATAMIENTO
El tratamiento de los datos personales se realizard exclusivamente para la finalidad de [describir el
servicio o finalidad especifica], conforme a las instrucciones del responsable.
4. FINALIDAD DEL TRATAMIENTO
El responsable tiene que determinar el grado de afectacion de los derechos de los empleados y su
naturaleza, como: direccion de vivienda, datos bancarios, etc.
Notificar a la autoridad de proteccion de datos (dentro de las 72 horas siguientes del incidente) si la
vulneracion de los datos representa algin tipo de riesgo para los derechos de los empleados.
5. OBLIGACIONES DEL ENCARGADO
El Encargado se obliga a:
o Utilizar los datos personales inicamente para la finalidad acordada y bajo las instrucciones
del responsable.
o Garantizar la confidencialidad y seguridad de los datos, implementando las medidas técnicas

y organizativas adecuadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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No comunicar los datos a terceros, salvo autorizacion expresa del responsable o exigencia
legal.

e Informar inmediatamente al responsable de cualquier incidente de seguridad o vulneracién

de los datos.
e Permitir auditorias y controles por parte del responsable o autoridades competentes.
e Garantizar que su personal autorizado cumpla con las obligaciones de confidencialidad y
proteccion de datos.

6. SUBCONTRATACION
El Encargado podra subcontratar total o parcialmente el tratamiento de los datos personales solo con
autorizacion previa, expresa y por escrito del responsable. El subcontratista deberd asumir las
mismas obligaciones que el Encargado respecto al tratamiento de los datos.
7. DURACION Y FINALIZACION
El presente contrato tendrd una duracion de dos afios, prorrogable por acuerdo de las partes.
Finalizado el contrato, el Encargado deberd devolver o destruir los datos personales y cualquier
soporte que los contenga, salvo obligacion legal de conservacion.
8. RESPONSABILIDADES
El Encargado serd responsable del cumplimiento de las obligaciones establecidas en este contrato y
responderd ante el responsable por los dafios y perjuicios causados por su incumplimiento.
9. LEGISLACION APLICABLE Y JURISDICCION
El presente contrato se regird por la legislacion de Ecuador, sometiéndose cualquier controversia a

los tribunales de Quevedo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Y en prueba de conformidad, las partes firman el presente contrato por duplicado ejemplar y a un

mismo tenor en el lugar y fecha indicados al inicio.

Firma del Responsable Firma del Encargado

3.11. Analisis web

Analisis web y funcionalidad

El sitio web https://www.multitableros.store/ corresponde a la Ferreteria Multitableros, un negocio

consolidado en el suministro de productos para construccion, hogar y mantenimiento.

Tipo de plataforma: La ferreteria ha desarrollado un sistema web progresivo (PWA) de
comercio electrénico que permite a los clientes explorar el catalogo, realizar compras en
linea y consultar informacion relevante desde cualquier dispositivo con acceso a internet.

Esto mejora la accesibilidad y conveniencia para los usuarios.

Herramientas y tecnologias: El sistema utiliza tecnologias como PHP, Java, HTMLS y
bases de datos MySQL, integrando ademas Power BI para analisis de datos. Esto permite a
la ferreteria identificar patrones de compra, preferencias de clientes y tendencias de mercado,

optimizando la gestion de inventario y la toma de decisiones estratégicas

Funcionalidades administrativas: El sitio incluye herramientas para que los
administradores analicen datos comerciales, lo que ayuda a mejorar la competitividad y

ampliar el alcance del negocio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Servicios adicionales: Ofrece asesoria de venta y postventa, envio y entrega inmediata a
domicilio, variedad de productos y marcas, garantia de calidad, precios accesibles, pagos
directos mediante la aplicacion oficial y terminal de cobros para tarjetas de crédito. También
cuenta con afiliacion y descuentos para compradores frecuentes, lo que agrega valor al

cliente.

e Presencia digital y redes sociales: La ferreteria mantiene presencia en redes sociales como
Facebook, Instagram y WhatsApp, facilitando la comunicacion con los clientes y soporte

directo.
e Impacto y ventajas competitivas

La implementacion del sistema PWA e-commerce ha permitido a Ferreteria Multitableros
adaptarse a las nuevas dindmicas digitales, ampliar su mercado y mejorar la experiencia de
compra para sus clientes, quienes ahora pueden acceder a un catalogo actualizado y comprar

de forma conveniente desde cualquier lugar.

3.11.1. Analisis, configuracion y politica de cookies

A continuacion, se presenta un analisis de la politica de cookies del sitio web multitableros.store,

junto con recomendaciones para su implementacion y cumplimiento de la normativa ecuatoriana.
1. Presencia y Accesibilidad

Al visitar el sitio web, no se observa un aviso de cookies ni una politica de cookies accesible desde
la pagina principal. Esto indica que el sitio no estd cumpliendo con las regulaciones que exigen

informar y obtener el consentimiento del usuario para el uso de cookies.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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2. Tipos de Cookies Utilizadas

Aunque no se dispone de informacion especifica sobre las cookies utilizadas por el sitio, es probable
que se empleen cookies esenciales para el funcionamiento del sitio, asi como cookies de analisis y
de terceros para publicidad y seguimiento.

Estas cookies deben ser identificadas y clasificadas adecuadamente en una politica de cookies.
Implementacion de una Politica de Cookies

1. Elaboracion de una Politica de Cookies Transparente

Es fundamental crear una politica de cookies clara y accesible que detalle:

Definicion de Cookies: Explicar qué son las cookies y su proposito.

e Tipos de Cookies: Clasificar las cookies utilizadas segun la finalidad (técnicas, analiticas,

publicitarias, etc.).
e Cookies de Terceros: Informar sobre la utilizacién de cookies de terceros y sus finalidades.

e Consentimiento del Usuario: Indicar como se obtiene el consentimiento del usuario para

el uso de cookies.

o Gestion de Cookies: Instrucciones sobre como el usuario puede gestionar o eliminar las
cookies en su navegador
2. Implementacion de un Banner de Consentimiento
Al acceder al sitio de la empresa, no se muestra un banner que informe al usuario sobre el uso de

cookies y/o solicitud de su consentimiento antes de instalar cookies para continuar navegando por

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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la pagina web. Este banner no permitir al usuario aceptar o configurar el uso de cookies y acceder a
la politica de cookies completa.

3. Configuracion de Preferencias de Cookies

El sitio debe ofrecer una herramienta que permita al usuario configurar sus preferencias de cookies,
aceptando o configurando categorias especificas segun su eleccion.

4. Cumplimiento de la Normativa Ecuatoriana

La politica de cookies debe cumplir con la Ley Organica de Proteccion de Datos Personales
(LOPDP) de Ecuador, que establece la obligacion de informar y obtener el consentimiento del

usuario para el tratamiento de sus datos personales, incluyendo el uso de cookies.

3.11.2. Formularios de contacto, newsletter, trabaja conmigo, registro

Segun la informacion disponible, el sitio web multitableros.store, cuenta con un formulario de
contacto para atencion al cliente y soporte.

No se evidencia un formulario visible para newsletter o suscripcion por correo.

No hay seccion publica clara para “Trabaja con nosotros” ni para registro de usuarios, aunque
podrian estar disponibles en areas internas o mediante contacto directo. Todos los formularios deben
cumplir con normativas de privacidad y seguridad para proteger los datos de los usuarios.

Se presentan formularios efectivos en el sitio web, para los formularios de contacto, suscripcion a

newsletters, postulacion a empleos y registro de usuarios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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1. Formulario de Contacto
Objetivo: Facilitar la comunicacion directa entre los usuarios y la empresa de Ferreteria

Multitableros.

e Campos esenciales: Nombre, correo electrénico y mensaje.

o Diseiio responsivo: Asegura que el formulario se vea correctamente en dispositivos moviles

y de escritorio.

e Validacion en tiempo real: Informa al usuario sobre errores en los campos mientras

completa el formulario.

e Politica de privacidad: Incluye un enlace a tu politica de privacidad y una casilla para que
el usuario acepte el tratamiento de sus datos.

Figura 8

Formato de contacto

MULTITABLEROS
Y HERRAJES
~aN CAMIL”

Multitableros y Herrajes

Ir al chat

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025
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2. Formulario de Suscripcion al Newsletter
Objetivo: Captar correos electronicos para enviar actualizaciones, promociones o contenido

relevante.

e Campos minimos: Solicita solo el correo electronico; la simplicidad aumenta las

conversiones.

e Claridad en el propésito: Indica claramente qué tipo de contenido recibira el usuario y con

qué frecuencia.

e Confirmacion de suscripcion: Implementa un sistema de doble opt-in para verificar la

autenticidad del correo electronico.

e Enlace a la politica de privacidad: Asegura que los usuarios sepan como se utilizaran sus
datos.

Figura 9

Suscripcion

Redes Sociales
ﬁ]’acebﬂok

Instagram
WhatsA 0085182731
PP

immarketing@multitableros.store

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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3. Formulario de Registro de Usuario
Objetivo: Permitir que los usuarios creen una cuenta en tu sitio para acceder a servicios

personalizados.

e Campos esenciales: Nombre, correo electronico y contrasena.

o Contraseiia segura: Requiere una contrasefia con una combinacion de letras, nimeros y

caracteres especiales.

e Confirmacion de correo electréonico: Envia un correo de verificacion para confirmar la

autenticidad del registro.

e Texto legal: Incluye una casilla para que el usuario acepte los términos y condiciones y la
politica de privacidad.

Figura 10

Registro de Usuario

Iniciar Sesion
(i ]

Correo Electrénico:

=] | usuario@example.com

Contraseiia:

a8 | Contrasefia

Iniciar Sesion

Olvidaste tu contrasefia?

Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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4. Formulario "Trabaja con Nosotros"
Objetivo: Permitir que los candidatos postular a ofertas de empleo disponibles en la empresa

Ferreteria Multitableros.
o Campos esenciales: Nombre, correo electronico, posicion de interés y adjunto (CV).

e Descripcién clara: Indica claramente qué tipo de perfil estds buscando y qué documentos

son necesarios.

e Confirmacion de recepcion: Envia un correo electronico automatico confirmando la

recepcion de la postulacion.

e Enlace a la politica de privacidad: Informa a los postulantes como se manejaran sus datos
personales

Figura 11

No dispone el link para CV

Contenido Categorias Redes Sociales
Inicio Todos los productos @) Facebook
Categorias Herrajes (@) Instagram
Carrito Materiales Para Bafios (© WhatsApp 0985182731
Iniciar sesidén o registrarse Materiales de Construccién marketing @multitableros.store

Materiales eléctricos
Madera procesada
Materiales de plomeria
Pinturas
Ferreteria General
Decoraciones

Pegamentos

@® 2025 FERRETERIA MULTITABLEROS
Fuente: Empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes S.A., abril, 2025
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Formulario de Compra

Objetivo:
Facilitar la recoleccion de datos personales y de contacto de los clientes con el fin de gestionar

adecuadamente las 6rdenes de compra realizadas a través de canales fisicos o digitales.
Campos esenciales:

Nombres y apellidos

Numero de identificacion (cédula o RUC)

Direccion de entrega

Numero telefonico

Correo electronico

Detalle de productos solicitados

Forma de pago

Descripcion clara:
El formulario indica de manera visible los datos requeridos para procesar correctamente la
compra, facturar y coordinar la entrega del pedido. También especifica que estos datos seran

utilizados exclusivamente para fines comerciales, conforme a la normativa legal vigente.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Confirmacioén de recepcion:
El sistema genera una confirmacion automatica de la compra, ya sea mediante correo electrénico o

comprobante fisico/digital, que incluye el nimero de orden y los datos del cliente.

Enlace a la politica de privacidad:
El formulario incluye un aviso de privacidad que informa al cliente sobre el tratamiento de sus
datos personales, asi como un enlace directo al documento completo de la politica de privacidad

publicada en el sitio web o disponible en formato fisico en el punto de venta.

3.11.3. Avisos Legales

En el sitio web multitableros.store, No se encontr6 resultados, pagina o documento especifico que

contenga el Aviso Legal formal.
Como mejora se sugiere crear Aviso Legal para la Ferreteria Multitableros en los siguientes

aspectos:

e Titularidad del sitio: El sitio es propiedad privada y esta operado por Ferreteria

Multitableros, ubicada en el Canton Quevedo, provincia de Los Rios, Ecuador.

e Objeto: El sitio web ofrece un sistema PWA de comercio electronico para la venta de
materiales de construccion, herramientas, herrajes, pinturas, y otros productos relacionados

con ferreteria.

e Propiedad intelectual: Los contenidos, imagenes, marcas y disefios del sitio son propiedad

de Ferreteria Multitableros o sus proveedores y estan protegidos por la legislacion vigente.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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¢ Responsabilidad: La Ferreteria Multitableros se compromete a mantener la informacion
actualizada, pero no se responsabiliza por errores, interrupciones o dafios derivados del uso

del sitio.

e Proteccion de datos: Aunque no se encontr6 una politica especifica, se recomienda que el
sitio incluya un apartado sobre la proteccion de datos personales conforme a la normativa
ecuatoriana y otras aplicables, informando sobre la recopilacion, uso y tratamiento de datos

de clientes y usuarios.

e Condiciones de uso: El usuario se compromete a utilizar el sitio para fines licitos y a

respetar los derechos de propiedad intelectual y las normas de conducta.

e Jurisdicciéon: Cualquier controversia derivada del uso del sitio se someterd a la legislacion

y tribunales de Ecuador.

3.12. Medidas de seguridad

3.12.1. Analisis, uso y medidas de seguridad en el uso de navegadores
Los navegadores web son herramientas primordiales y ahora parte esencial en cualquier entorno

empresarial, para el caso de nuestra empresa no es la excepcion, ya que permiten el acceso a sistemas
de gestion, tiendas en linea, proveedores y otros servicios criticos. Sin embargo, por las multiples
funciones que se le da a esta herramienta también son una de las principales vias de ataque para los
ciberdelincuentes. A continuacion, describimos las principales vulnerabilidades y riesgos

relacionados con los navegadores web que mas se utiliza en la empresa:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Vulnerabilidades especificas de los navegadores que se usan con mas frecuencia en la empresa
Google Chrome
e Riesgo: Si bien es uno de los navegadores més seguros, su popularidad lo convierte en un
objetivo principal para los atacantes.
e Problemas comunes:

o Extensiones maliciosas.

e Vulnerabilidades en su motor Blink.

e Rastreo excesivo de datos por parte de terceros.

Mozilla Firefox
e Riesgo: Aunque es conocido por su enfoque en la privacidad, puede ser vulnerable si no se
actualiza regularmente.
e Problemas comunes:

e Vulnerabilidades en su motor Gecko.

e Menor compatibilidad con algunos estandares de seguridad modernos.
Vulnerabilidades comunes en navegadores web que se usan con mayor frecuencia en la
empresa
a. Extensiones maliciosas o inseguras

o Riesgo: La empresa utiliza extensiones para optimizar la funcionalidad de los diferentes
navegadores (por ejemplo, para gestionar contrasefias o bloquear anuncios). Sin embargo,
algunas de estas pueden contener cddigos maliciosos o no estar debidamente actualizadas,

lo que las convierte en un instrumento dafiino que puede atacar a nuestro sistema.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Impacto: Robo de datos confidenciales, como credenciales o informacion financiera.
b. Fallas en el motor del navegador
o Riesgo: Los navegadores tienen motores de renderizado (como Blink en Chrome o Gecko
en Firefox) que pueden contener vulnerabilidades. Estas fallas pueden ser explotadas por
atacantes para ejecutar codigo malicioso.
o Impacto: Ejecucion remota de codigo, instalacion de malware o ransomware.
c. Ataques a través de JavaScript
e Riesgo: El lenguaje JavaScript es ampliamente utilizado en aplicaciones web, pero también
puede ser explotado para realizar ataques como cross-site scripting (XSS).
o Impacto: Los atacantes pueden inyectar scripts maliciosos en sitios web legitimos, lo que
puede comprometer la seguridad de los datos de los usuarios.
d. Falta de actualizaciones
o Riesgo: Si los navegadores no estan actualizados, pueden ser vulnerables a fallas conocidas
que ya han sido parcheadas en versiones mas recientes.
o Impacto: Exposicion a ataques debido a vulnerabilidades conocidas.
Principales riesgos asociados al uso de navegadores que se usan con mayor frecuencia en la
empresa
a. Phishing
o Riesgo: Los empleados pueden ser engafados para acceder a sitios web falsos que imitan a

proveedores, bancos u otros servicios esenciales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Impacto: Robo de credenciales, pérdida de acceso a cuentas criticas o transferencia de
dinero a cuentas fraudulentas.
b. Descarga de archivos maliciosos
e Riesgo: Al descargar catdlogos, facturas o software desde sitios web no confiables, los
usuarios pueden instalar malware sin darse cuenta.
o Impacto: Infeccion del sistema con ransomware, spyware o troyanos.
c. Ataques de hombre en el medio (MITM)
e Riesgo: En redes Wi-Fi publicas o mal configuradas, un atacante puede interceptar la
comunicacion entre el navegador y el servidor.
o Impacto: Robo de datos, manipulacion de comunicaciones o instalacion de malware.
d. Cookies de sesion y rastreo
o Riesgo: Las cookies almacenan informacion sobre las sesiones de los usuarios. Si no estan
protegidas, pueden ser robadas mediante ataques como session hijacking.
o Impacto: Acceso no autorizado a cuentas empresariales o sistemas internos.
e. Configuraciones de seguridad débiles
o Riesgo: Configuraciones por defecto o mal ajustadas (como permitir el uso de contenido
mixto HTTP/HTTPS) pueden exponer a los usuarios a ataques.
o Impacto: Pérdida de datos o infecciones de malware.
Recomendaciones para mitigar riesgos
1. Mantener navegadores actualizados: Configurar actualizaciones automadticas para

garantizar que las vulnerabilidades conocidas sean parcheadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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2. Usar extensiones confiables: Limitar el uso de extensiones solo a aquellas provenientes de
fuentes verificadas.
3. Implementar soluciones de seguridad adicionales:
e Antivirus y antimalware.
o Firewalls empresariales.
e Navegacion segura (HTTPS en todos los sitios).
4. Capacitar al personal: Educar a los empleados sobre los riesgos de phishing, descargas no
seguras y sitios web sospechosos.
5. Configurar politicas de seguridad: Restringir el acceso a sitios web no relacionados con
la actividad empresarial.
6. Hacer auditorias de seguridad periddicas: Revisar configuraciones de seguridad y

realizar pruebas de penetracion para identificar vulnerabilidades.

3.12.2. Hosting y Servidores

Para la empresa segun el tamafio, el volumen de trafico esperado en su pagina web, los servicios
que desean ofrecer (e-commerce, catalogos en linea, sistemas de gestion internos, etc.) y su
presupuesto. Presentamos las opciones mas recomendadas:

1. Caracteristicas clave que debe tener el hosting para la empresa

Importante considerar las siguientes caracteristicas:

a. Rendimiento y velocidad

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Importancia: La pagina web debe cargar rapido, especialmente si incluye un catalogo de
productos o una tienda en linea.
e Recomendacion: Optar por hosting con discos SSD, servidores optimizados y CDN (Red
de Distribucion de Contenidos) para mejorar la velocidad de carga.
b. Escalabilidad
o Importancia: Si la empresa crece o el trafico aumenta, el hosting debe poder adaptarse sin
interrupciones.
e Recomendacion: Hosting escalable, como servidores en la nube o VPS (servidores virtuales
privados).
c. Soporte para e-commerce
o Importancia: Si la empresa tiene una tienda en linea, el hosting debe ser compatible con
plataformas como WooCommerce, Shopify, Magento o PrestaShop.
e Recomendacion: Hosting con certificacion SSL, integracion con pasarelas de pago y
soporte para bases de datos robustas.
d. Seguridad
o Importancia: El sitio web debe estar protegido contra ataques cibernéticos, como malware,
phishing o DDoS.
e Recomendacion: Hosting con firewalls, proteccion contra DDoS, copias de seguridad
automaticas y certificados SSL.

e. Facilidad de uso

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Importancia: Sila empresa no cuenta con un equipo técnico, el hosting debe ofrecer paneles
de control faciles de usar, como cPanel o Plesk.
e Recomendacion: Hosting con soporte técnico 24/7 y documentacion clara.
2. Tipos de hosting recomendado para la empresa
a. Hosting compartido
o Ideal para: Empresas pequefias con sitios web bdasicos, como catadlogos de productos o
paginas informativas.
e Ventajas:
e Economico.
e Fécil de configurar.
o Desventajas:
e Recursos limitados.

e Menor seguridad y rendimiento.

Ejemplo de proveedores:
e Bluehost.
o HostGator.
3. Mejores proveedores de hosting y servidores para la empresa
a. Bluehost
o Por qué elegirlo: Ideal para pequefias y medianas empresas con sitios web en WordPress.
o Caracteristicas destacadas:

o Integracion facil con WooCommerce.
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o Precios accesibles.
e Dominio gratuito el primer afio.
b. HostGator
e Por qué elegirlo: Una opcidén econdmica para empresas pequeas.
o Caracteristicas destacadas:
o Planes accesibles.
o Fécil de usar.
e Buen soporte técnico.
4. Recomendacion final segiin el tamaiio de la empresa
o Empresas pequeias:
e Hosting compartido o VPS (ejemplo: Bluehost, SiteGround).
o Ideal para catalogos simples o paginas informativas.
En base de las necesidades especificas planteamos los lineamientos priorizando la seguridad, el

rendimiento y la escalabilidad.

3.12.2.1. Medidas de seguridad

Principales medidas de seguridad para un sitio web

1. Implementar HTTPS (SSL)
e Asegura la comunicacion entre el navegador del usuario y el servidor.
» Evita que terceros intercepten datos (como formularios o contrasefias).

e Obliga a redirigir todo el trafico de HTTP a HTTPS.
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2. Realizar copias de seguridad periodicas
e Backups diarios o semanales de archivos, bases de datos y configuraciones.
e Almacenarlos en ubicaciones externas (cloud o servidores independientes).
e Verificar que los backups se restauren correctamente.
3. Actualizar software y plugins
e Mantener siempre actualizados:
- CMS (como WordPress, Joomla)
- Plugins o modulos externos
- Librerias JavaScript y temas
o Las actualizaciones corrigen vulnerabilidades conocidas.
4. Proteccion de formularios
e Validacion del lado cliente y servidor.
e Usode CAPTCHA o reCAPTCHA (para evitar bots y spam).
o Limitar intentos de envio para prevenir ataques por fuerza bruta.
5. Uso de firewalls (WAF)
e Un Web Application Firewall bloquea trafico malicioso antes de que llegue al servidor.
e Protege contra ataques XSS, inyecciones SQL, etc.
6. Control de accesos
o Contrasenas seguras (minimo 12 caracteres, con letras, nuimeros y simbolos).
e Activar autenticacion en dos pasos (2FA) para administradores.

o Limitar accesos por IP o roles especificos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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7. Monitoreo y deteccion de intrusos
e Herramientas como Sucuri, Wordfence, MalCare o SiteLock escanean el sitio buscando
malware o accesos sospechosos.
o Usar sistemas de log para detectar accesos inusuales al panel de administracion.
8. Gestion segura de cookies
e Usar el atributo Secure, HttpOnly y SameSite=Strict en cookies.
o Implementar una politica clara de cookies con consentimiento explicito si usas analitica o
publicidad.
10. Evitar almacenamiento innecesario de datos personales
e No almacenar informacion sensible (como tarjetas de crédito) en el servidor sin necesidad.

e Cumplir la Ley Organica de Proteccion de Datos Personales (LOPDP) de Ecuador.

3.12.2.2. Prestadores de servicios

Cuando hablamos de prestadores de servicios en el contexto del sitio web de Ferreteria
Multitableros, nos referimos a todas las empresas o profesionales que participan directa o
indirectamente en su funcionamiento, seguridad, disefio y crecimiento.
Tipos de Prestadores de Servicios para un Sitio Web
1. Servicios de Hosting y Dominio
Empresas que alojan tu sitio web y gestionan tu nombre de dominio.
e GoDaddy, Hostinger, SiteGround — alojamiento web.
e Google Domains, Namecheap — registro de dominios.
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powersd by
Arizona State University

e Cloudflare — DNS, firewall y CDN.
2. Disefio y desarrollo web
Especialistas en crear o personalizar el sitio:
e Diseiiadores web (UX/UI)
e Desarrolladores Frontend/Backend (HTML, CSS, JavaScript, PHP, etc.)
o Agencias digitales o freelancers especializados en eCommerce o CMS como WordPress,

Shopity, etc.

3.12.3. Gestores de Correo electronico

Tipos de Gestores de Correo Electronico (Webmail / Online)
Accedes a través del navegador, sin instalar software.

Tabla 12

Gestores de Correo electronico

Gestor Caracteristicas
Profesional, filtros avanzados, excelente

Gmail (Google Workspace)

antispam.
Outlook (Microsoft 365) Integrado con Office, buena para empresas.
Z.oho Mail Buena opcion gratuita para dominios propios.
ProtonMail Enfocado en privacidad y cifrado.
Roundcube / Horde Comunes en servicios de hosting compartido.

Fuente: https://www.softwaredoit.es/software-comunicacion/gestor-correo-electronico-email.html, abril, 2025.
3.12.3.1. Medidas de seguridad
1. Autenticacion segura

o Contraseiias fuertes: minimo 12 caracteres, mezclando mayusculas, nimeros y simbolos.
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e Autenticacion de dos factores (2FA): proteccion extra al iniciar sesion desde un nuevo
dispositivo.
- Gmail: Google Authenticator o cédigo SMS.
- Outlook: Microsoft Authenticator.
- Zoho: Zoho OneAuth.
2. Encriptacion de los correos
o Encriptacion en transito (TLS): protege los mensajes mientras se envian entre servidores.
e Encriptacion de extremo a extremo (E2EE): el contenido solo puede ser leido por el
remitente y el destinatario.
- Usado por ProtonMail, Tutanota o extensiones como Mailvelope (PGP para
Gmail/Outlook).
3. Proteccion contra suplantacion (phishing y spoofing)
A través de registros DNS configurados en el dominio:

Tabla 13

Proteccion contra suplantacion

Registro Funciéon

SPF Especifica qué servidores pueden enviar correos desde tu
dominio.

DKIM Firma- f:riptogréﬁcamente tus correos para validar su
autenticidad.

DMARC Reglas de. Yeriﬁcaci(')n para SPF y DKIM; notifica intentos de
suplantacion.

Fuente: https.//www.sophos.com/es-es/products/sophos-email. abril, 2025.

4. Filtros antispam y antivirus
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e Todos los gestores modernos (Gmail, Outlook, Zoho) filtran correos sospechosos y
contienen bases de datos de malware conocidas.
e Recomendado: no abrir adjuntos de fuentes desconocidas ni hacer clic en enlaces sin
verificar.
5. Control de dispositivos y sesiones
e Permite cerrar sesiones remotas desde el panel de control.
e Gmail y Outlook muestran los dispositivos conectados, ubicacion y hora.
e Zoho y ProtonMail permiten bloquear accesos inusuales automaticamente.
6. Proteccion contra acceso no autorizado
o Limitar intentos fallidos (bloqueo por fuerza bruta).
e Bloqueo geografico o por IP.
e Control de acceso por aplicacion (OAuth2 y permisos granulares).
7. Auditoria y registros de actividad (logs)
o Google Workspace y Microsoft 365 ofrecen paneles de seguridad con:
- Alertas de actividad sospechosa.
- Registros de acceso, envio y recepcion.

e Recomendado en entornos empresariales.

3.12.3.2. Prestadores de servicios
Prestadores de servicios de correo electronico (con dominio propio)

1. Google Workspace (antes G Suite)
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e Dominio personalizado: tu-nombre@tudominio.com

e Almacenamiento: 30 GB a 5 TB segun plan

e Integracion: Gmail + Drive + Meet + Calendar

e Seguridad: 2FA, filtros avanzados, cumplimiento GDPR/LOPDP
e Desde $6 USD/usuario/mes

2. Microsoft 365 (Outlook Business)

e Correo empresarial con @tudominio.com

e Integra Outlook, Word, Excel, Teams
e Alta seguridad corporativa y cifrado
e Desde $6 USD/usuario/mes
3. Zoho Mail
e Plan gratuito para hasta 5 usuarios con dominio personalizado
e Interfaz moderna, buen soporte y privacidad
e Sin publicidad, buen antispam
e Desde $0 a $3 USD/usuario/mes

4. ProtonMail (ahora Proton Mail for Business)

e Enfoque en privacidad y cifrado de extremo a extremo
e Servidores en Suiza

e Interfaz moderna, aunque mas limitada en funciones empresariales

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Desde $3.99 USD/usuario/mes

5. Titan Mail (ofrecido por Hostinger, Namecheap, etc.)

e Profesional, ligero, ideal para pymes
e App movil, firmas automaticas y bandeja limpia
e Integra facilmente con dominios desde Hostinger

e Desde $1.50 USD/usuario/mes
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CAPITULO 4

CONFECCION DE UN PLAN DIRECTOR DE SEGURIDAD

4. DESCRIPCION DE LO QUE ES UN PLAN DIRECTOR DE SEGURIDAD Y LOS

BENEFICIOS PARA LA EMPRESA

La seguridad corporativa es un componente esencial para el funcionamiento eficiente y sostenible
de una empresa. En el caso de Multi Tableros & Herrajes, cuya operacion involucra materiales
inflamables, manejo de inventario de alto valor y exposicion a riesgos internos y externos, es

fundamental establecer un plan de seguridad integral.

Este documento presenta el Plan de Seguridad Corporativa disefiado para proteger los activos
fisicos, tecnologicos y humanos de la organizacion. Incluye estrategias preventivas, andlisis de
vulnerabilidades y protocolos de accion frente a amenazas como incendios, robos, ciberataques, y

riesgos personales a empleados y directivos.

El objetivo de este plan es garantizar la proteccion de los bienes, personas e informacion de
Multi Tableros & Herrajes, a través de la implementacion de politicas, procedimientos y
herramientas que mitiguen los riesgos operacionales y fortalezcan la resiliencia de la organizacion

ante eventos adversos.
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4. 1. Check List PDS
Tabla 14
Check List
N NIVEL ALCANCE CONTROL
1 B PRO (Existe una politica de seguridad de la informacion documentada y
aprobada?
2 B PRO (La politica de seguridad se revisa periodicamente?
3 B PER (Se han definido y comunicado las responsabilidades en materia de
seguridad?
4 A PRO (Existe un Comité de Seguridad encargado de la gestion de seguridad [
de la informacién?
5 B PRO (Los contratos con terceros incluyen clausulas de seguridad [
(confidencialidad, propiedad, etc.)?
6 B TEC (Se dispone de un inventario actualizado de activos?
7 B PRO (Se ha definido el responsable de cada activo? X
8 B PRO (Se comprueban las referencias de los candidatos a empleo? O]
9 B TEC (Existen perimetros de seguridad fisica (accesos controlados, camaras,
etc.)?
10 A TEC (Los equipos TIC criticos estan ubicados en salas seguras? O
11 A TEC (Se han documentado los procedimientos operativos TIC? O]
12 B TEC (Se realizan copias de seguridad regularmente? X
13 B TEC (Se verifica la correcta realizacion de las copias de seguridad?
14 A TEC (Se monitoriza y registra la actividad de los equipos criticos? ]
15 A TEC (Se registran las actividades de los administradores de sistemas? ]
16 B TEC (Existe una sistematica para la asignacion y uso de privilegios en los []
sistemas?
17 B TEC (Se han definido procedimientos formales para la gestion de [

contrasefias?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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18 B PER (Se exige a los usuarios buenas précticas en el uso de contrasefias?

19 B PER (Se protege el acceso a equipos desatendidos (bloqueo, cierre de [
sesion)?

20 B TEC (Las cuentas de usuario son unipersonales?

21 B TEC (Se controla la instalacion de software en sistemas en produccion? O

22 A TEC (Existe un proceso para la gestion de vulnerabilidades técnicas? O

23 A PRO (Se ha documentado un proceso para la gestion de incidentes de [
seguridad?

24 A PRO (Existe un plan de continuidad de negocio documentado? ]

25 A PRO (Se revisan y prueban los planes de continuidad de negocio? O

26 B PRO (Se identifican y cumplen los requisitos legales relevantes?

27 B PRO (Existen procedimientos para asegurar el cumplimiento de requisitos
legales?

28 A PRO (Se han establecido procedimientos para la proteccion y privacidad de [
la informacién?

29 A TEC (Se verifican los sistemas de informaciéon regularmente para []J

comprobar su adecuacion a estandares?

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Diagnéstico inicial

Objetivo: Identificar los activos, amenazas y vulnerabilidades clave de la empresa.

a. Activos Criticos:

e Personas: Empleados, directivos

o Infraestructura: Local comercial, oficinas

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Equipos y sistemas: CCTV, computadoras, software de inventario

o Informacion: Inventarios, datos contables, datos personales de empleados, clientes y

proveedores

e Productos: Herrajes y tableros de madera (material inflamable)

b. Amenazas:

Incendios por materiales inflamables

e Robo externo (intrusos)

e Robo interno (empleados)

e Ciberataques o pérdida de informacion

o Secuestros y extorsiones a empleados o directivos

¢. Vulnerabilidades detectadas:

Tabla 15

Vulnerabilidad y Consecuencia

Area Vulnerabilidad Detectada Consecuencia

Accesos fisicos Puertas sin refuerzo o control riguroso Robo externo

Almacenamiento  Material inflamable sin medidas especiales Incendios

Seguridad Posible complicidad o negligencia de Robo interno

interna empleados

Tecnologia Ausencia de firewall, backup y antivirus Ciberataques, pérdida de datos
profesional

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Gestion No hay protocolos ante secuestros/extorsion

Alta
personales

exposicion a amenazas

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Evaluacion de Riesgos

Se analiza el impacto (I) y la probabilidad (P) para establecer el nivel de riesgo (R):

Tabla 16

Andalisis Impacto vs Probabilidad para establecer el nivel de riesgo

Riesgo I(1-5) P(1-5) R=1xP Nivel de Riesgo
Incendio 5 4 20 Critico

Robo externo 4 3 12 Alto

Robo interno 3 4 12 Alto
Secuestro/extorsion 5 2 10 Alto
Ciberataque 5 4 20 Critico

Pérdida de inventario por fallo informatico 4 3 12 Alto

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Interpretacion: Riesgos como incendios y ciberataques deben priorizarse inmediatamente,

seguidos por robos y amenazas personales.

Diseiio de Medidas de Seguridad

Se definen medidas preventivas, disuasorias, reactivas y de recuperacion.

a.- Preventivas:

e Implementar control de accesos (lectores biométricos o tarjetas)

e Asegurar almacenamiento de materiales inflamables con sefialética y extintores adecuados

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Antivirus, firewall y backups automaticos

e Protocolos de seguridad para empleados y capacitacion
b.- Disuasorias:

o Camaras visibles en puntos clave, asegurando sin puntos ciegos
o Alarmas perimetrales activadas fuera del horario laboral

o Letreros visibles que indiquen vigilancia y protocolos de emergencia
c.- Reactivas:

e Plan de evacuacion ante incendios
e Protocolo de respuesta ante intrusion o robo
o Comunicacion inmediata con policia o bomberos

e Plan de contingencia en caso de ataque informatico
d.- Recuperacion:

e Respaldos de datos cada 24 horas en la nube
o Seguro empresarial contra incendio y robo

e Revision de inventario con bitacora digital y copia de seguridad

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Implementacion

Tabla 17

Fase practica del plan de seguridad

1]
CAMPUS

Area Accién Responsable Recursos

Acceso fisico Instalar cerraduras reforzadas y Encargado de USD 500
camaras adicionales seguridad

Riesgo Sefialética, extintores tipo ABC, ruta Supervisor de USD 700

incendio de evacuacion almacén

Ciberseguridad Firewall, antivirus, backups Técnico informatico USD 300
automaticos

Seguridad Crear protocolo para amenazas y Gerente RH + Coordinacion

personal capacitar personal Policia

Inventario Software actualizado con alertas de Encargado TI Software ERP o

CITOICS

similar

Seguimiento y Mejora Continua

a.- Para mantener el plan vigente y efectivo:

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

¢ Simulacros bimensuales: evacuacion, intrusion, fuga de datos

Auditorias internas mensuales: revision de camaras, accesos, inventario

e Revision de seguridad informatica: cada 3 meses, con logs y verificacion de respaldos

e Encuestas de percepcion de seguridad: semestrales para los empleados

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Actualizacion del plan: anual, segiin cambios operacionales o incidentes.

4.1.1. Analisis de la situacion actual de la empresa
Control de accesos fisicos y digitales
Situacion actual:

o Laempresa tiene 2 puertas de ingreso sin control electronico visible.

» No se menciona el uso de credenciales, tarjetas o control digital para accesos.
Analisis:

e FEl control fisico debe reforzarse con puertas con cerraduras electronicas o tarjetas
magnéticas.

e Se recomienda una bitacora digital de entrada/salida de personal y visitas.

e A nivel digital, se deben proteger accesos a software ¢ inventario con contrasefias seguras

y acceso restringido.
Riesgos mitigados:

e Robos internos y externos
o Infiltraciones
o Sabotaje o fuga de informacion
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Revision y mantenimiento del sistema de videovigilancia y alarmas
Situacion actual:

o 8 camaras de videovigilancia y sistema de alarma instalados.
Analisis:

e Evaluar si existen puntos ciegos o camaras que requieren actualizacion (resolucion, vision
nocturna).

e Verificar grabacion continua y almacenamiento seguro de los videos (idealmente, en la
nube).

e Las alarmas deben conectarse a servicios de respuesta rapida o seguridad privada.

e Se sugiere un plan de mantenimiento trimestral.
Riesgos mitigados:

¢ Robo externo
e Accesos no autorizados

o Incidentes sin registro de evidencia
Plan de respuesta ante incendios y evacuacion

Situacion actual:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Material inflamable (tableros y quimicos de ferreteria).
Analisis:

o Elriesgo de incendio es critico. Se debe implementar:
v Detectores de humo
v' Extintores tipo ABC colocados estratégicamente
v Rutas de evacuacion seiializadas
v’ Capacitacion en primeros auxilios y uso de extintores

e Realizar simulacros bimensuales.
Riesgos mitigados:

e Incendios estructurales
e Pérdida de vidas o materiales

e Reaccion lenta ante emergencias
Capacitacion del personal en seguridad y protocolos de emergencia
Situacion actual:

e No se detalla ningtin plan de formacion interna.

Analisis:

CAMPUS

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o El personal debe estar instruido en:
v Reconocimiento de amenazas
v’ Actuacion ante incidentes de seguridad
v Protocolo de evacuacion
v Seguridad informatica basica

v" Reaccidn frente a extorsion o intentos de secuestro
Sugerencia:
e Incluir capacitaciones semestrales y protocolos en el manual del empleado.
Riesgos mitigados:

o Fallas humanas
e Reacciones inapropiadas en crisis

e Fuga de informacién
Gestion de incidentes de ciberseguridad
Situacion actual:

e Uso de sistemas informaticos para inventario (potencialmente sin respaldo ni proteccion

avanzada).

Analisis:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Implementar una politica de seguridad informatica:
v Antimalware y firewall activo
v Backups diarios automaticos
v" Gestion de contrasefias y accesos por rol

v" Politica de no uso de dispositivos externos sin autorizacion
Riesgos mitigados:

e Robo de datos
e Infeccion por ransomware o virus

o Pérdida de inventario por fallas o sabotaje digital
Auditorias internas para prevenir robos o pérdidas
Situacion actual:

» No se especifica si se realiza un control regular de inventario o auditoria.
Analisis:

e Implementar auditorias internas mensuales:
v Revision de inventario fisico vs. digital
v Revision de camaras, accesos y reportes de incidentes
v Control cruzado de 4reas criticas (almacén, caja, sistemas)
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Riesgos mitigados:

e Robo hormiga
e Mal manejo de stock

o Falsificacién o manipulacion de datos
Protocolo para incidentes de extorsion o secuestro
Situacion actual:

e Se identificé como riesgo, pero no hay protocolos claros.
Analisis:

e Crear un protocolo especifico para amenazas personales:
v Contacto inmediato con autoridades locales
v Comunicacion segura y discreta
v" Plan de contencion y asistencia psicologica

o Establecer un canal confidencial para reportes de amenazas.
Riesgos mitigados:

o Dafios a integridad fisica del personal
o Ataques dirigidos a directivos
e Pénico organizacional

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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4.1.2. Plan estratégico en materia tecnologica

Identificacion de activos y recursos criticos

Objetivo: Reconocer lo que debe ser protegido prioritariamente.
Activos identificados:

e Personas: empleados y directivos

o Instalaciones: local, puertas de acceso, almacén de productos inflamables
e Tecnologia: computadoras, software de inventario, cAmaras

o Informacion: datos personales, contables y logisticos

o Inventario: tableros, herrajes, insumos costosos
Accion inmediata:

o Elaborar un inventario fisico y digital con niveles de criticidad.

o Etiquetar zonas y equipos de alta sensibilidad.
Deteccion de amenazas internas y externas
Objetivo: Identificar lo que puede causar dafo o pérdida.
Amenazas externas:

¢ Robo/intrusion

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Incendio
e Extorsidn/secuestro

e Ciberataques
Amenazas internas:

e Robo interno (empleados)
e Uso indebido de informacion

e Errores operativos o negligencia
Accion inmediata:

e Realizar un diagndstico de seguridad fisico y digital.

e Recolectar antecedentes de incidentes ocurridos.

Consultar con autoridades locales sobre delitos frecuentes en la zona

Tabla 18

Analisis de Vulnerabilidades

Area Vulnerabilidad Consecuencia Potencial Nivel

Bodega Material ~ inflamable = mal Incendios, pérdida total Alta
almacenado

Sistema CCTV Puntos ciegos o camaras Ingresos no detectados Media
inactivas

Puertas de Sin refuerzo de seguridad Facil acceso para intrusos Alta

ingreso

Empleados Falta de capacitacion en Fugas de informacion, errores Alta
seguridad humanos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Sistema Ausencia de respaldo Pérdida de datos, inventario Alta
informatico automatico

Red interna Sin firewall ni antivirus Ciberataques, ransomware Alta
Gestion de claves Accesos compartidos o débiles Vulneracion de sistemas Alta

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Tabla 19
Matriz de Riesgos
Riesgo Probabilidad Impacto Nivel de Medida de Mitigacion
Riesgo
Incendios Alta Alta Critico Instalacion de detectores de
humo, extintores y
capacitaciones en manejo de
fuego
Robo externo Media Alta Alto Refuerzo de puertas, control de
accesos, monitoreo 24/7
Robo interno Alta Media Alto Control de inventario, auditorias
frecuentes, revision de personal
Ciberataques Alta Alta Critico Antivirus, firewall, backups
regulares, contrasefias seguras
Secuestros/extorsion Baja Muy Alto Protocolo de crisis, coordinacion
Alta con policia, formacion en
seguridad personal
Falla informatica Media Alta Alto Sistema de respaldo automatico y

mantenimiento perioddico
Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Diseiio de estrategias y medidas de control

Objetivo: Establecer acciones para reducir o eliminar los riesgos.

Acciones clave a disenar:

o Instalacion de sensores de humo y extintores tipo ABC
e Control de accesos por tarjetas o huella

e Implementacion de antivirus, firewall y backups automaticos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Protocolos ante emergencias: fuego, intrusion, extorsion

o Capacitacion al personal en manejo de crisis y seguridad informatica
Accion inmediata:

e Redactar protocolos especificos por tipo de incidente.

e Crear un cronograma de implementacion por prioridad.
Implementacion del plan y asignacion de roles
Objetivo: Ejecutar las estrategias con responsables definidos.
Roles recomendados:

e Encargado de Seguridad Fisica: supervisa accesos, camaras, inventario.
o Encargado de Seguridad Informatica: backups, proteccion de datos, antivirus.
o Responsable de Crisis: directivo o gerente con protocolo claro de comunicacion.

e Todo el personal: debe participar en simulacros y capacitaciones.
Accion inmediata:

e Comunicar el plan de seguridad a todos los empleados.

o Asignar responsables por escrito y con acompafiamiento.
Monitoreo, evaluacion y mejora continua

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Objetivo: Asegurar que las medidas funcionen y adaptarlas segiin sea necesario.
Tareas clave:

e Auditorias mensuales de inventario, accesos y cdmaras
o Simulacros de evacuacion y seguridad cada 2 meses
e Revision de logs informaticos y respaldo mensual

e Reunion semestral de evaluacion con responsables
Accion inmediata:

e Crear un calendario anual de auditorias y simulacros.

e Generar un reporte de seguridad mensual para gerencia.

4.2. Verificacion de Controles

Este checklist fue utilizado para verificar distintos controles de seguridad. Para cada una de las

preguntas incluidas en la tabla, se completo la siguiente informacion:

Respuesta: Se describid brevemente la situacion observada en relacion con el control evaluado.
Responsable: Se indic6 el nombre de la persona que llevé a cabo la evaluacion.

Fecha: Se registrd la fecha en la que se realiz6 la evaluacion correspondiente.

Tabla 20

Verificacion de Controles

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador

Aspecto a evaluar

Respuesta

Descripcion

Responsable

Fecha

ID 0001

(La organizacién ha
definido un
documento con la
politica de seguridad
de la informacion?

SI

Politica aprobada
por Gerencia,
comunicada a
todo el personal.

Area Técnica /
Direccion

01/02/2024

ID 0002

(La  politica de
seguridad de la
informacion se revisa
periddicamente?

NO, se
encuentra en
desarrollo

ID 0003

(Se han definido las
responsabilidades en
materia de seguridad
de la informacion?

SI

Roles y
responsabilidades
definidos en el
manual de
seguridad.

Direccion /
Soporte TI

01/02/2024

ID_0004

(Existe un Comité de
Seguridad encargado
de la gestion de los
temas relativos a la
seguridad de la
informacion?

NO

ID_0005

(Los contratos y
acuerdos con terceras
partes tienen en
consideracion los
requisitos de
seguridad de la
organizacion?
(Confidencialidad,
propiedad
intelectual, etc.).

NO
formalmente

ID_0006

(Se dispone de un
inventario de
activos?

SI

Inventario digital
y fisico revisado
semestralmente.

Area Técnica /
Soporte

06/03/2018

ID_0007

(Se ha definido quien
es el responsable de
los activos?

SI

Cada activo tiene
un  responsable

Area Técnica

06/03/2018

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




L UIDE

Powered by

Arizona State University

CAMPUS

asignado en el
inventario.

ID_0008

(Se comprueban las
referencias de todos
los candidatos a
empleo?

NO

ID_0009

(Se han implantado
perimetros de
seguridad (paredes,
puestos de recepcion,
entradas controladas
por tarjeta) para
proteger las areas de
acceso restringido?

SI Rejas, camaras, Direccion

recepcion Administrativa

06/03/2018

ID 0010

(Los equipos TIC
criticos de la
organizacion  estan
ubicados en salas de
CPD?

NO

ID 0011

(Se han definido y
documentado los
procedimientos
operacionales TIC?

NO

ID 0012

(Las  copias  se
seguridad se realizan
regularmente de
acuerdo con la
politica de backup
establecida?

SI Backups Soporte TI
automaticos
diarios en la
nube.

01/05/2024

ID 0013

.Se verifica
regularmente la
correcta realizacion
de las copias se
seguridad?

SI Revision manual Soporte TI
semanal de
respaldos.

22/05/2025

ID 0014

(Se monitoriza y
registra la actividad y
el estado de los

NO
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equipos criticos
TIC?.

ID 0015

(Se registran las
actividades de los
administradores 'y
operadores de
sistema?

NO

ID 0016

(Se ha definido una
sistematica para la
asignacion y uso de
privilegios en el
sistema?.

NO

ID 0017

(Se ha definido,
documentado e
implantado un
proceso formal para
la  asignacion de
contrasefias?

NO

ID 0018

(Se exige a los
usuarios que sigan
buenas practicas en
materia de seguridad
en la seleccion y uso
de contrasenas?

SI Mediante Soporte TI 01/02/2024
indicaciones
verbales

ID 0019

(Los usuarios se
aseguran de proteger
los equipos
desatendidos?  ((Ej.
bloqueando 0
cerrando la sesion?

NO

ID 0020

(Las cuentas de
usuario del sistema
son unipersonales o
por el contrario
existen cuentas
genéricas de usuario?

SI Cada usuario  Soporte TI 06/03/2018
tiene su propia
cuenta de acceso.

ID 0021

(Se  controla la
instalacion de

NO
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software en sistemas
en produccion?

ID 0022 (Existe un proceso NO
formal para la gestion
de las
vulnerabilidades
técnicas de  los
sistemas en uso?

ID 0023 (Se ha definido, NO
documentado e
implantado un
proceso formal para
la gestion de los
incidentes de
seguridad?

ID 0024 (Se ha desarrollado NO
un proceso de gestion
para la continuidad
del negocio?

ID 0025 (Se han definido, NO
documentado e
implantado planes de
continuidad de
negocio?

ID 0026 (Los  planes de NO
continuidad de
negocio se revisan y
prueban
formalmente?

ID 0027 (Todos los requisitos  SI Identificados y Direccion 06/03/2018
relevantes de caracter revisados Administrativa
legal se mantienen anualmente por la
identificados? Direccion

Administrativa.

ID 0028 (Se han SI Procedimientos Direccion 06/03/2018

implementado para proteccion Administrativa

procedimientos para
asegurar el

de datos y
cumplimiento
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cumplimiento de los normativo
requisitos relevantes implementados.
de caracter legal?

ID 0029 (Se han establecidoe NO
implantado
procedimientos para
la  proteccion y

privacidad de la
informacion desde un
punto de vista legal?

ID 0030 (Se verifican los NO

sistemas de
informacion
regularmente  para
comprobar su
adecuacion a los
estandares de
seguridad
implementados?

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

4.3. Inventario de Activos
Tabla 21

Inventario de activos

INVENTARIO DE ACTIVOS
Identificado Nombre Descripcion ~ Responsabl Tipo Ubicacion Critic
r e 0
ID 0001 PC de Gestion de Gerente y Servidor Oficina Si
escritorio hojas de vida, jefe de (fisico) administrativa
(Recursos noémina, RRHH
Humanos contratos,
(RRHH)) afiliaciones
ID 0002 Laptop Gestion de Gerente y Servidor Oficina Si
(Recursos hojas de vida, jefe de (fisico) administrativa
Humanos noémina, RRHH
(RRHH)) contratos,
afiliaciones
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ID 0003 PC de Facturacion, Cajeros(as)  Servidor Mostradores de Si
escritorio con gestion de (fisico) venta
software ventas, cobros
impresora con tarjeta
(caja punto de
ventas)
ID 0004  Impresora con Proceso de Financiero Servidor Mostradores de Si
acceso a (WI- impresion (fisico) venta
FI) mediante la red
wi-fi de
facturas,
documentacid
n interna y
externa de la
empresa,
fotocopia de
documentos.
ID 0005 Sistema  de Sistema para Financiero / Servidor Punto de venta  Si
ventas registrar y contabilidad (aplicacion
(contabilidad) administrar las / facturacion )
ventas de la
empresa.
ID 0006 PC de Registro de Auxiliar de Servidor Mostrador o Si
escritorio contacto con servicio al (fisico) zona de
(Atencion al clientes, cliente atencion
Cliente / agendamiento
Recepcion)
ID 0007  Laptop Registro  de Auxiliar de Servidor Mostrador o Si
(Atencion al contacto con servicio al (fisico) zona de
Cliente /  clientes, cliente atencion
Recepcion) agendamiento
ID 0008  Tablet 14 Control de Auxiliar de Servidor Area de Si
pulgadas stock, entradas bodega (fisico) almacenamient
(Bodega / 'y salidas de 0

Inventario)

producto,
reportes de
inventario
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ID 0009 PC de Control de Encargado Servidor Area de Si
escritorios stock, entradas bodega (fisico) almacenamient
(Bodega /'y salidas de 0
Inventario) producto,
reportes de
inventario
ID 0010  Laptop Atencion a Asesores Servidor Oficinas Si
(Ventas /' clientes, internos (fisico)
Asesores cotizaciones,
Comerciales)  seguimiento
comercial
ID 0011 Celular Atencion a Asesores Servidor Oficinas Si
corporativo clientes, internos (fisico)
(Ventas /  cotizaciones,
Asesores seguimiento
Comerciales)  comercial
ID 0012 Laptop Atencion a Asesores Servidor Trabajo en Si
(Ventas /' clientes, externos (fisico) campo
Asesores cotizaciones,
Comerciales)  seguimiento
comercial
ID 0013 Celular Atencion a Asesores Servidor Trabajo en Si
corporativo clientes, externos (fisico) campo
(Ventas / cotizaciones,
Asesores seguimiento
Comerciales)  comercial
ID 0014 Router (Red Router para la Area técnica Servidor Zonas comunes  Si
WI-FI) red Wifi de /soporte (fisico)
(Soporte cortesia a los
técnico) clientes.
ID 0015 NVR Almacena Area técnica  Servidor Tolas las Si
(Network grabaciones de /soporte (fisico) instalaciones
Video camaras 1P
Recorder) (digitales). Se
(Soporte conecta a
técnico) través de red
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ID 0016 Monitor Pantallas para Area técnica Servidor Tolas las Si
(Soporte visualizar en /soporte (fisico) instalaciones
técnico) tiempo real o
grabaciones
ID 0017 Punto de red Puntoderedde Area técnica Servidor Tolas las Si
(soporte conectividad / soporte (fisico) instalaciones
técnico) para laptops,
computadoras
de escritorio e
impresoras
ID 0018 Base de datos Repositorio de Finanzas / Servidor Oficina Si
(Finanzas  / datos con RRH (datos) administrativa
RRHH) informacion de
la empresa y
clientes
ID 0019 Servidor web Base de datos, TICS Servidor Alojamiento Si
(pégina) disponibles (online) virtual
para el publico
Fuente: Elaboracion propia para Multitableros & Herrajes S.A
4.4. Analisis de Riesgos
Tabla 22
Andalisis de Riesgos
Activo Amenaza Probabilidad Impacto Riesgo
ordenador(es) Fuga de informacion Bajo (1) Alto (3)
ordenador(es) Introduccion de  falsa Bajo (1) Alto (3)
informacién
ordenador(es) Alteracion de la Bajo (1) Alto (3)
informacion
ordenador(es) Corrupcion de la Bajo (1) Alto (3)
informacion
ordenador(es) Destruccion de Bajo (1) Alto (3)
informacion
ordenador(es) Interceptacion de Medio (2) Medio (2)

informacion (escucha)
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ordenador(es) Pérdida de equipos Medio (2) Medio (2)

ordenador(es) Indisponibilidad del Bajo (1) Medio (2)
personal

ordenador(es) Abuso de privilegios de Medio (2) Medio (2)
acceso

ordenador(es) Acceso no autorizado Bajo (1) Bajo (1)

ordenador(es) Indisponibilidad del Bajo (1) Medio (2)
personal

movil(es) principalmente Fuga de informacion Bajo (1) Alto (3)

para telefonia

movil(es) principalmente Introduccion de falsa Medio (2) Medio (2)

para telefonia informacion

movil(es) principalmente Alteracion de la Bajo (1) Alto (3)

para telefonia informacion

movil(es) principalmente Corrupcion de la Bajo (1) Alto (3)

para telefonia informacion

movil(es) principalmente Destruccion de Bajo (1) Alto (3)

para telefonia informacion

movil(es) principalmente Interceptacion de Bajo (1) Alto (3)

para telefonia informacion (escucha)

moévil(es) principalmente Pérdida de equipos Medio (2) Medio (2)

para telefonia

movil(es) principalmente Indisponibilidad del Bajo (1) Medio (2)

para telefonia personal

movil(es) principalmente Abuso de privilegios de Bajo (1) Medio (2)

para telefonia acceso

movil(es) principalmente Acceso no autorizado Bajo (1) Bajo (1)

para telefonia

movil(es) principalmente Indisponibilidad del Bajo (1) Medio (2)

para telefonia personal

conexion a Internet e Fuga de informacion Bajo (1) Alto (3)

incluso wifi

conexion a Internet e Introduccion de falsa Bajo (1) Bajo (1)

incluso wifi informacion

conexion a Internet e Alteracion de la Bajo (1) Alto (3)

incluso wifi informacion

conexion a Internet e Corrupcion de la Bajo (1) Alto (3)

incluso wifi informacion

CAMPUS
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conexion a Internet Destruccion de Bajo (1) Alto (3)
incluso wifi informacion

conexion a Internet Interceptacion de Bajo (1) Bajo (1)
incluso wifi informacion (escucha)

conexion a Internet Pérdida de equipos Bajo (1) Alto (3)
incluso wifi

conexion a Internet Indisponibilidad del Bajo (1) Alto (3)
incluso wifi personal

conexion a Internet Abuso de privilegios de Bajo (1) Alto (3)
incluso wifi acceso

conexion a Internet Acceso no autorizado Bajo (1) Medio (2)
incluso wifi

conexion a Internet Errores del administrador  Bajo (1) Alto (3)
incluso wifi

conexion a Internet Errores de configuracion ~ Bajo (1) Alto (3)
incluso wifi

conexion a Internet Denegacion de servicio Bajo (1) Alto (3)
incluso wifi

conexion a Internet Indisponibilidad del Bajo (1) Alto (3)
incluso wifi personal

ordenadores y conexion Fuga de informacion Bajo (1) Alto (3)
Internet (con wifi)

ordenadores y conexion Introduccion de falsa Bajo (1) Alto (3)
Internet (con wifi) informacion

ordenadores y conexion Alteracion de la  Bajo (1) Alto (3)
Internet (con wifi) informacion

ordenadores y conexion Corrupcion de la Bajo (1) Alto (3)
Internet (con wifi) informacion

ordenadores y conexion Destruccion de Bajo (1) Alto (3)
Internet (con wifi) informacion

ordenadores y conexion Interceptacion de Bajo (1) Bajo (1)
Internet (con wifi) informacion (escucha)

ordenadores y conexion Pérdida de equipos Bajo (1) Alto (3)
Internet (con wifi)

ordenadores y conexion Indisponibilidad del Bajo (1) Medio (2)
Internet (con wifi) personal

ordenadores y conexion Abuso de privilegios de Bajo (1) Medio (2)

Internet (con wifi)

acceso
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ordenadores y conexiéon a Acceso no autorizado Bajo (1) Alto (3)
Internet (con wifi)

ordenadores y conexion a Errores del administrador  Bajo (1) Alto (3)
Internet (con wifi)

ordenadores y conexion a Errores de configuracion  Bajo (1) Alto (3)
Internet (con wifi)

ordenadores y conexion a Denegacion de servicio Bajo (1) Alto (3)
Internet (con wifi)

ordenadores y conexiéon a Indisponibilidad del Bajo (1) Alto (3)
Internet (con wifi) personal

dispositivos mdviles para Fuga de informacion Bajo (1) Alto (3)
telefonia y datos

dispositivos moviles para Introduccion de falsa Bajo (1) Alto (3)
telefonia y datos informacion

dispositivos moviles para Alteracion de la Bajo (1) Alto (3)
telefonia y datos informacion

dispositivos moviles para Corrupcion de la Bajo (1) Alto (3)
telefonia y datos informacion

dispositivos mdviles para Destruccion de Bajo (1) Alto (3)
telefonia y datos informacion

dispositivos méviles para Interceptacion de Bajo (1) Alto (3)
telefonia y datos informacion (escucha)

dispositivos moviles para Pérdida de equipos Bajo (1) Alto (3)
telefonia y datos

dispositivos moviles para Indisponibilidad del Bajo (1) Alto (3)
telefonia y datos personal

dispositivos moéviles para Abuso de privilegios de Bajo (1) Alto (3)
telefonia y datos acceso

dispositivos mdviles para Acceso no autorizado Bajo (1) Alto (3)
telefonia y datos

dispositivos mdviles para Errores del administrador  Bajo (1) Alto (3)
telefonia y datos

dispositivos moviles para Errores de configuracion  Bajo (1) Alto (3)
telefonia y datos

dispositivos moviles para Denegacion de servicio Bajo (1) Alto (3)
telefonia y datos

dispositivos mdviles para Indisponibilidad del Bajo (1) Alto (3)
telefonia y datos personal
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soluciones tecnologicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas

colaborativas 0 de

almacenamiento cloud

Fuga de informacion

Bajo (1)

Alto (3) 3

soluciones tecnoldgicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas
colaborativas 0 de
almacenamiento cloud

Introduccion de  falsa
informacion

Bajo (1)

Alto (3) 3

soluciones tecnoldgicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas
colaborativas 0 de
almacenamiento cloud

Alteracion de la
informacion

Bajo (1)

Alto (3) 3

soluciones tecnologicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas

colaborativas 0 de

almacenamiento cloud

Corrupcion de la
informacion

Bajo (1)

Alto (3) 3

soluciones tecnoldgicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas
colaborativas 0 de
almacenamiento cloud

Destruccion de
informacion

Bajo (1)

Alto (3) 3

soluciones tecnologicas
gratuitas para la gestion
empresarial como correo

electronico, CRM e incluso

Indisponibilidad del
personal

Bajo (1)

Alto (3) 3

QUITO - ECUADOR | 2025

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.




UIDE

Powersd by
Arizona State University

CAMPUS

herramientas
colaborativas 0 de
almacenamiento cloud

soluciones tecnologicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas
colaborativas 0 de
almacenamiento cloud

Acceso no autorizado

Bajo (1)

Alto (3)

soluciones tecnologicas
gratuitas para la gestion
empresarial como correo
electronico, CRM e incluso
herramientas
colaborativas 0 de
almacenamiento cloud

Denegacion de servicio

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Fuga de informacion

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Introduccién de  falsa

informacion

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Alteracion de
informacion

la

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Corrupcion de
informacion

la

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Destruccion
informacion

de

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Indisponibilidad
personal

del

Bajo (1)

Alto (3)

una pagina web sencilla
alojada y gestionada por un
proveedor externo

Acceso no autorizado

Bajo (1)

Alto (3)
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una pagina web sencilla Denegacion de servicio Bajo (1) Alto (3)
alojada y gestionada por un

proveedor externo

ordenadores e incluso Fuga de informacion Bajo (1) Alto (3)
algun servidor (web, correo

electronico,...)

ordenadores e incluso Introduccion de falsa Bajo (1) Alto (3)
algun servidor (web, correo informacion

electronico,...)

ordenadores e incluso Alteracion de la Bajo (1) Alto (3)
algun servidor (web, correo informacion

electronico,...)

ordenadores e incluso Corrupcion de la Bajo (1) Alto (3)
algun servidor (web, correo informacion

electronico,...)

ordenadores e incluso Destruccion de Bajo (1) Alto (3)
algun servidor (web, correo informacion

electronico,...)

ordenadores e incluso Indisponibilidad del Bajo (1) Alto (3)
algun servidor (web, correo personal

electronico,...)

ordenadores e incluso Acceso no autorizado Bajo (1) Alto (3)
algun servidor (web, correo

electronico,...)

ordenadores e incluso Denegacion de servicio Bajo (1) Alto (3)
algun servidor (web, correo

electronico,...)

conexion a Internet con Fuga de informacion Bajo (1) Alto (3)
wifi

conexion a Internet con Introduccion de falsa Bajo (1) Alto (3)
wifi informacion

conexion a Internet con Alteracion de la Bajo (1) Alto (3)
wifi informacién

conexion a Internet con Corrupcion de la Bajo (1) Alto (3)
wifi informacion

conexion a Internet con Destruccion de Bajo (1) Alto (3)
wifi informacion

conexion a Internet con Interceptacion de Bajo (1) Alto (3)

wifi

informacion (escucha)
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conexion a Internet con Pérdida de equipos Bajo (1) Alto (3)
wifi

conexion a Internet con Indisponibilidad del Bajo (1) Alto (3)
wifi personal

conexion a Internet con Abuso de privilegios de Bajo (1) Alto (3)
wifi acceso

conexion a Internet con Acceso no autorizado Bajo (1) Alto (3)
wifi

conexion a Internet con Indisponibilidad del Bajo (1) Alto (3)
wifi personal

dispositivos moviles con Fuga de informacion Bajo (1) Alto (3)
datos y apps para su

trabajo

dispositivos moviles con Introduccion de falsa Bajo (1) Alto (3)
datos y apps para su informacion

trabajo

dispositivos moviles con Alteracion de la Bajo (1) Alto (3)
datos y apps para su informacion

trabajo

dispositivos méviles con Corrupcion de la Bajo (1) Alto (3)
datos y apps para su informacion

trabajo

dispositivos méviles con Destruccion de Bajo (1) Medio (2)
datos y apps para su informacion

trabajo

dispositivos méviles con Interceptacion de Bajo (1) Medio (2)
datos y apps para su informacion (escucha)

trabajo

dispositivos médviles con Pérdida de equipos Bajo (1) Medio (2)
datos y apps para su

trabajo

dispositivos méviles con Indisponibilidad del Bajo (1) Medio (2)
datos y apps para su personal

trabajo

dispositivos moviles con Abuso de privilegios de Bajo (1) Medio (2)
datos y apps para su acceso

trabajo
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dispositivos méviles con Acceso no autorizado Bajo (1) Medio (2)
datos y apps para su

trabajo

dispositivos méviles con Indisponibilidad del Bajo (1) Medio (2)
datos y apps para su personal

trabajo

herramienta(s) Fuga de informacion Bajo (1) Alto (3)
comercial(es) de gestion de

negocio (CRM y ERP)

herramienta(s) Introduccion  de  falsa Bajo (1) Alto (3)
comercial(es) de gestion de informacion

negocio (CRM y ERP)

herramienta(s) Alteracion de la Bajo (1) Alto (3)
comercial(es) de gestion de informacion

negocio (CRM y ERP)

herramienta(s) Corrupcion de la Bajo (1) Medio (2)
comercial(es) de gestion de informacion

negocio (CRM y ERP)

herramienta(s) Destruccion de Bajo (1) Alto (3)
comercial(es) de gestion de informacion

negocio (CRM y ERP)

herramienta(s) Indisponibilidad del Bajo (1) Medio (2)
comercial(es) de gestion de personal

negocio (CRM y ERP)

herramienta(s) Acceso no autorizado Bajo (1) Medio (2)
comercial(es) de gestion de

negocio (CRM y ERP)

herramienta(s) Denegacion de servicio Bajo (1) Alto (3)
comercial(es) de gestion de

negocio (CRM y ERP)

pagina web / tienda online Fuga de informacion Bajo (1) Alto (3)
y redes sociales que

gestionan desde la empresa

pagina web / tienda online Introduccion de falsa Bajo (1) Medio (2)
y vredes sociales que informacion

gestionan desde la empresa

pagina web / tienda online Alteracion de la Bajo (1) Alto (3)
y vredes sociales que informacion

gestionan desde la empresa
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pagina web / tienda online Corrupcion de la  Bajo (1) Alto (3)
y redes sociales que informacion

gestionan desde la empresa

pagina web / tienda online Destruccion de Bajo (1) Medio (2)
y redes sociales que informacion

gestionan desde la empresa

pagina web / tienda online Indisponibilidad del Bajo (1) Medio (2)
y vredes sociales que personal

gestionan desde la empresa

pagina web / tienda online Acceso no autorizado Bajo (1) Medio (2)
y redes sociales que

gestionan desde la empresa

pagina web / tienda online Denegacion de servicio Bajo (1) Medio (2)
y redes sociales que

gestionan desde la empresa

herramientas para Fuga de informacion Bajo (1) Alto (3)
empresas en la nube

herramientas para Introduccion de falsa Bajo (1) Medio (2)
empresas en la nube informacion

herramientas para Alteracion de la Bajo (1) Medio (2)
empresas en la nube informacion

herramientas para Corrupcion de la Bajo (1) Medio (2)
empresas en la nube informacion

herramientas para Destruccion de Bajo (1) Alto (3)
empresas en la nube informacion

herramientas para Indisponibilidad del Bajo (1) Medio (2)
empresas en la nube personal

herramientas para Acceso no autorizado Bajo (1) Medio (2)
empresas en la nube

herramientas para Denegacidn de servicio Bajo (1) Medio (2)
empresas en la nube

e-administracion para su Fuga de informacion Bajo (1) Medio (2)
relacion con las AAPP

e-administracion para su Introduccion de falsa Bajo (1) Bajo (1)
relacion con las AAPP informacion

e-administracion para su Alteracion de la Bajo (1) Bajo (1)
relacion con las AAPP informacion
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e-administracion para su Corrupcion de la  Bajo (1) Bajo (1) 1
relacion con las AAPP informacion
e-administracion para su Destruccion de Bajo (1) Medio (2) 2
relacion con las AAPP informacion
e-administracion para su Indisponibilidad del Bajo (1) Medio (2) 2
relacion con las AAPP personal
e-administracion para su Acceso no autorizado Bajo (1) Medio (2) 2
relacion con las AAPP
e-administracién para su Denegacion de servicio Bajo (1) Medio (2) 2
relacion con las AAPP
Fuente: Elaboracion propia para Multitableros & Herrajes S.A.
4.5. Clasificacion y Priorizacion.
Tabla 23
Clasificacion y Priorizacion
Identifica Titulo Descripci Responsable Tipo Coste Fecha  Revisio
dor Amenaza on n
IN 0001 Interceptac Implemen Areatécnica/ Organizacio  $2500-  20/05/20 Anual o
ion de tar cifrado Soporte TI nal $5000 25 tras
informaci6 WPA3 en (posibles incident
n (escucha) redes Wi- multas, es
Fi- Uso de pérdida de
VPN para confianza,
usuarios fuga de
remotos- datos)
Contratar
auditorias
de red y
pentesting
IN 0002 Pérdida de Uso  de Colaboradore operativos $800 20/05/20  Semestr
equipos software s de ventas (reposicio 25 al
MDM externos / n,
(gestion Logistica / TI recuperaci
de on de
dispositiv datos,
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0s riesgo de
moviles)- filtracion)
Contratar

seguros de

equipos-

Etiquetad

0y control

de activos

IN 0003 Abuso de Separaci6 Administrad TI $5000 20/05/20  Trimest
privilegios n de ores de la 25 ral
de acceso funciones- empresa / TI

Auditoria
de

accesos-
Uso de
sistemas
IAM

(gestion
de

identidade
s y
accesos)

IN 0004 Introducci6 Capacitaci Area de Operativo $500 - 20/05/20  Anual
n de falsa oOn ventas $5000 25
informacié  periddica

n en calidad
de datos-
Controles
dobles en
ingreso
critico-
Sistemas
con
validacion
es
automatic
as

Fuente: Elaboracion propia para Multitableros & Herrajes S.A.
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4.6. Check List PDS.
Tabla 24
Check List PDS
N NIVEL ALCANCE CONTROL
1 B PRO (Existe una politica de seguridad de la informacion documentada y
aprobada?
2 B PRO (La politica de seguridad se revisa periodicamente?
3 B PER (Se han definido y comunicado las responsabilidades en materia de
seguridad?
4 A PRO (Existe un Comité de Seguridad encargado de la gestion de seguridad [
de la informacion?
5 B PRO (Los contratos con terceros incluyen cldusulas de seguridad
(confidencialidad, propiedad, etc.)?
6 B TEC (Se dispone de un inventario actualizado de activos? X
7 B PRO (Se ha definido el responsable de cada activo?
8 B PRO (Se comprueban las referencias de los candidatos a empleo? X
9 B TEC (Existen perimetros de seguridad fisica (accesos controlados, cdmaras, X
etc.)?
10 A TEC (Los equipos TIC criticos estdn ubicados en salas seguras? O
11 A TEC (Se han documentado los procedimientos operativos TIC? X
12 B TEC (Se realizan copias de seguridad regularmente?
13 B TEC (Se verifica la correcta realizacion de las copias de seguridad?
14 A TEC (Se monitoriza y registra la actividad de los equipos criticos?
15 A TEC (Se registran las actividades de los administradores de sistemas?
16 B TEC (Existe una sistematica para la asignacion y uso de privilegios en los

sistemas?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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17 B TEC (Se han definido procedimientos formales para la gestion de
contrasefias?

18 B PER (Se exige a los usuarios buenas précticas en el uso de contrasefias?

19 B PER (Se protege el acceso a equipos desatendidos (bloqueo, cierre de
sesion)?

20 B TEC (Las cuentas de usuario son unipersonales?

21 B TEC (Se controla la instalacion de software en sistemas en produccion?

22 A TEC (Existe un proceso para la gestion de vulnerabilidades técnicas?

23 A PRO (Se ha documentado un proceso para la gestion de incidentes de
seguridad?

24 A PRO (Existe un plan de continuidad de negocio documentado?

25 A PRO (Se revisan y prueban los planes de continuidad de negocio? O

26 B PRO (Se identifican y cumplen los requisitos legales relevantes?

27 B PRO (Existen procedimientos para asegurar el cumplimiento de requisitos
legales?

28 A PRO (Se han establecido procedimientos para la proteccion y privacidad de

la informacion?

29 A TEC (Se verifican los sistemas de informacion regularmente para []
comprobar su adecuacion a estandares?

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Analisis de Cambios
Mejoras significativas:
o Se implementaron controles clave como revision de la politica de seguridad, inclusion de
clausulas en contratos, documentaciéon de procedimientos TIC, gestion de incidentes y
vulnerabilidades.

e Seavanzo6 en la proteccion de la informacién y la formalizacioén de procesos de RRHH.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Pendientes o parciales:
e Lacreacion del Comité de Seguridad sigue pendiente.
e Laubicacion fisica segura de equipos TIC criticos requiere inversion.
e Las pruebas y revisiones periddicas de continuidad de negocio y adecuacion a estandares
necesitan consolidarse como practicas regulares.
Controles sin cambio:
o Algunos controles basicos ya estaban implementados y se mantienen, como la existencia de

politicas, inventarios, y cumplimiento legal.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




UIDE

Powersd by
Arizona State University

I N
CAMPUS

CAPITULO 5

PROPUESTA DE IMPLEMENTACION DE UN SISTEMA DE GESTION BASADO EN LA

NORMA ISO 31000:2028

Empresa: Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.

Ubicacion: Quevedo, Ecuador.

5. DESARROLLO DEL CONTENIDO

5.1. Objeto y campo de aplicacion

Esta propuesta tiene como objetivo implementar un Sistema de Gestion de Riesgos en la empresa

Megamaderas & Herrajes — Sucursal Quevedo, de acuerdo con los lineamientos establecidos en la

norma ISO 31000:2018. La finalidad es mejorar la toma de decisiones, aumentar la eficiencia

operativa y garantizar la continuidad del negocio frente a riesgos internos y externos.

El campo de aplicacion comprende todas las areas operativas y administrativas de la sucursal,

incluyendo:

e Recepcion y despacho de materiales: Se controla la entrada y salida de los productos, como
también la verificacion de calidad y cantidad de los pedidos.

e Inventario y almacenamiento: Se gestiona y se controla la organizacion fisica de los productos
del inventario en el local.

e Atencion al cliente: Se realiza la asesoria y cotizaciones de los productos a los clientes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Seguridad fisica: Se debe contemplar la proteccién de empleados, activos y de las instalaciones,
en caso de riesgos o problematicas que puedan afectar al entorno.

e Recursos humanos: Se realizan gestiones especificas como la contratacion y capacitacion del
personal.

e Cumplimiento normativo: Se realizan seguimientos laborales, ambientales y tributarios.

Analisis FODA
Tabla 25

Analisis FODA — Megamaderas & Herrajes (Sucursal Quevedo)

Fortalezas Oportunidades

- Personal con experiencia en atencion al cliente y - Aumento en la demanda de productos de

manejo de inventario. madera por el sector de construccion.

- Reputacion local consolidada. - Posible expansion digital (ventas online).

- Buena ubicacion geografica (facil acceso para - Alianzas estratégicas con carpinterias y

clientes y proveedores). constructoras.

- Variedad de productos en stock. - Acceso a programas de capacitacion

empresarial o subsidios gubernamentales.

Debilidades Amenazas

- Ausencia de un sistema formal de gestion de - Inseguridad ciudadana (robos, asaltos).

riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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- Dependencia de un numero reducido de - Competencia de grandes cadenas de

proveedores clave. ferreterias.

- Bajo nivel de digitalizacion (ventas y control de - Variaciones de precios en materia prima.

stock manual o semiautomatizado).

- Falta de capacitacion constante del personal en - Fallas en servicios publicos (eléctricos o

temas de ciberseguridad y prevencion de riesgos. de conectividad).

Fuente: Elaboracion propia para Multitableros & Herrajes S.A.

5.2. Referencias Normativas

Aunque la ISO 31000:2018 no contiene normas obligatorias complementarias, se recomienda

considerar las siguientes para reforzar el sistema de gestion de riesgos:

ISO/IEC 31010:2019: Técnicas de evaluacion de riesgos

e [SO9001:2015: Gestion de la calidad

e [ISO 45001:2018: Seguridad y salud en el trabajo (relevante por las condiciones fisicas del
personal)

e Constitucion de la Republica del Ecuador.

e (Cddigo del Trabajo.

e Ley Organica de Salud y Seguridad del Trabajo.

e Normas del Instituto Ecuatoriano de Seguridad Social (IESS).

o (Codigo Organico Integral Penal (COIP) — en lo relativo a delitos por omision de gestion de

riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Ley Organica de Seguridad Integral (Ecuador).

e (Codigo de Trabajo del Ecuador (aspectos de seguridad laboral).

e Reglamento de Seguridad contra Incendios y Emergencias (Ministerio del Interior, Ecuador).

e Normas técnicas locales para sistemas de videovigilancia y proteccion de datos personales.

e Ley Organica de Seguridad Publica y del Estado (Relacionada con la gestion de riesgos y
emergencias a nivel nacional).

e Ley Orgénica de Proteccion de Datos Personales (LOPDP) (Fundamental si la empresa usa
videovigilancia o maneja datos de empleados y clientes).

e Reglamento de Seguridad y Salud de los Trabajadores y Mejoramiento del Medio Ambiente de
Trabajo (Emitido por el Ministerio de Trabajo; contiene obligaciones especificas de prevencion)

e Norma Técnica INEN 0045: Gestion de la seguridad y salud en el trabajo (Norma ecuatoriana
que complementa la ISO 45001).

e Ordenanzas municipales especificas de Quevedo relacionadas con la seguridad ocupacional y

comercial (Pueden incluir requisitos para licencias, horarios, sefializacion, extintores, etc.).

5.3. Términos y definiciones

Riesgo: Efecto de la incertidumbre sobre los objetivos.
Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con respecto
al riesgo.

Contexto: Entorno interno y externo en el que opera la organizacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Parte interesada: Persona u organizacion que puede afectar o ser afectada por una decision o
actividad.

Evaluacion del riesgo: Proceso general de identificacion, analisis y evaluacion.

Tratamiento del riesgo: Seleccion e implementacion de medidas para modificar el riesgo.
Incidente: Evento no deseado que puede afectar la seguridad, operacion o integridad.

Criterios de riesgo: Términos de referencia contra los cuales se mide la significancia del riesgo. Se
basan en objetivos, requisitos legales y otros factores contextuales.

Mapa de riesgos: Representacion visual de los riesgos identificados, clasificados por su
probabilidad e impacto.

Vulnerabilidad: Debilidad interna que puede ser explotada por amenazas y aumentar la
probabilidad o impacto de un riesgo.

Probabilidad: Posibilidad de que ocurra un evento especifico en un tiempo determinado.
Consecuencia: Resultado o impacto de un evento que afecta los objetivos organizacionales.
Monitoreo: Observacion sistematica y continua del riesgo y del sistema de gestion, para detectar
cambios o desviaciones.

Revision: Evaluacion programada del sistema de gestion para determinar su eficacia y

oportunidades de mejora.

5.4. Principios de Gestion del Riesgo
La implementacion en Megamaderas & Herrajes se regira por los 8 principios establecidos en la
norma:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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5.4.1. Integrada

La gestion del riesgo estara integrada en todos los procesos clave de la empresa:
e Control de inventario

e Manejo de caja

e Seguridad fisica del local y activos

e Evaluacion de proveedores

e Seguridad laboral y salud ocupacional

5.4.2. Estructuradas y exhaustiva

Se aplicara un enfoque sistematico, con un mapa de riesgos por area (ventas, bodega, atencion al
cliente, seguridad, compras), asegurando cobertura total de procesos y actores. Se utilizaran
herramientas como matrices de riesgo, analisis FODA y auditorias internas para asegurar una

cobertura total.

5.4.3. Adaptada

El sistema se adapta a la realidad de la sucursal, su tamafio (26 empleados), y caracteristicas
especificas como el manejo de MDF vy ferreteria, asi como la infraestructura tecnoldgica y de
vigilancia:

e Riesgos primarios: robo, pérdida de inventario, accidentes laborales, problemas logisticos.

e Evaluacion mensual, reporte al Gerente General.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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5.4.4. Inclusiva

La participacion de todas las partes interesadas es esencial, incluyendo a empleados, proveedores,
clientes y autoridades locales, para asegurar que todos los puntos de vista sean considerados y para
promover una cultura de prevencion y la retroalimentacion sobre riesgos identificados en sus
funciones diarias:

e Encuestas internas trimestrales

e Buzodn de sugerencias

e Charlas de sensibilizacion

e Comité interno de riesgos con representacion de cada area

5.4.5. Dinamica

El sistema serd sensible a cambios para adaptarse a cambios externos e internos:

e Actualizacion del analisis de riesgo cada 6 meses

e Inclusidn de nuevos proveedores, cambios en inventario, cambios en legislacion o incidentes de
seguridad, rotacion de personal

e Monitoreo en tiempo real con apoyo de camaras y reporte del supervisor de turno

5.4.6. Mejor informacion disponible

Se tomaran decisiones basadas en datos reales y actualizados, como:
e Datos historicos (robos, accidentes, devoluciones)

e Reportes de proveedores

e Informes de supervisores

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Normativa legal vigente
e Analisis de entorno comercial de Quevedo

e Resultados de auditorias internas

5.4.7. Factores humanos y culturales
La cultura de seguridad y prevencion sera promovida a través de capacitaciones periodicas,
reforzando la responsabilidad individual y colectiva, respeto a la cultura organizacional y politica

de cero tolerancias al acoso, sobornos o fraude.

5.4.8. Mejora continua

Se estableceran ciclos de revision, evaluacion y mejora del sistema, a través de auditorias internas,

reuniones de seguimiento y actualizaciones del plan de riesgos.

5.5. Marco de referencia

5.5.1. Generalidades

La gestion de riesgos tiene como propoésito constante crear y resguardar el valor dentro de la
organizacion, en este contexto Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes,
S.A. ha daptado la norma ISO 31000:2018 como base para el disefo e implementacion de su sistema
de Gestion de riesgos, con el objetivo de proteger su valor organizacional y asegurar el
cumplimiento de sus metas estratégicas y opetaivas. Esta decicion busca mejorar el desempefio

institucional, impulsar la innovacion y fortalecer el compromiso de sus colaboradores.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Los principios expuestos en la Mision, vision y valores, de este documento ofrecen una guia Clara
sobre las caracteristicas esenciales de una gestion de riesgos eficaz eficiente destacando su proposito
valor e intencion dichos principios son Pilares fundamentales para establecer tanto el marco de
referencia como los procesos de sistemas de gestion De riesgos de la empresa y permiten enfrentar

adecuadamente los efectos de la incertidumbre en la relacion con los objetivos trazados.

5.5.2. Liderazgo y compromiso

A continuacion, se representa las politicas de gestion de riesgos de Ferreteria Tableros Herrajes &

Afines, Multitableros & Herrajes, S.A.

o La gestion de riesgos en Multitableros & Herrajes, S.A. estd alineada con sus objetivos
estratégicos la empresa ha asumido el compromiso de implementar un sistema de gestion de
riesgos que funcione como una herramienta de apoyo para alcanzar sus metas y conservar el
valor actual al mismo tiempo que impulsa la generacion de valor a futuro.

e Esta gestion tiene un enfoque integral facilitando la identificacion analisis evaluacion y
tratamiento de los riesgos a los que esta expuesto la organizacion.

e Lainiciativa para la gestion de riesgos surge desde la alta direccion y se dispone a todos los
niveles promoviendo una cultura organizacional centrada en la gestion basada en riesgos.

o Elsistema abarca todos los procesos que conforman la cadena de valor de la empresa.

e El seguimiento y cumplimiento de sistema de gestion de riesgos esta a cargo del comité de

riesgos que se conformara segun el planeamiento de estrategias internas de la organizacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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La alta direccion tiene la responsabilidad de asegurar la disponibilidad de los recursos
necesarios para una gestion eficaz de riesgos.

o Laempresa se compromete a realizar una valoracion de riesgos al menos una vez al afio o
cuando se presenten cambios significativos de sus objetivos o factores externos que pueden
impactar sus operaciones.

e El sistema sera actualizado de manera continua como parte de un proceso de mejora

permanente que permita detectar oportunidades de optimismo de optimizacion y

retroalimentacion del mismo.

e Todos los colaboradores tienen el deber de reportar cualquier evento que represente un

riesgo a la organizacion.

5.5.3. Integracion

Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A. ha decidido fortalecer su
sistema organizacional mediante la integracion de la gestion de riesgos a todos los procesos clave
que conforman su cadena de valor esta edicidon responde a una vision estratégica de la alta direccion
que reconoce en la gestion de riesgos una herramienta esencial para incrementar el valor de la
organizacion y fortalecer la confianza de sus partes interesadas con este enfoque se establece que el
sistema de gestion de riesgos abarcara el mismo alcance que los procesos operativos y estratégicos
actuales incluyendo desde la planificacion hasta la ejecucion de proyectos y actividades cotidianas

la integracion de este sistema permitird anticipar y gestionar de manera proactiva los posibles

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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eventos que puedan afectar el cumplimiento de los objetivos institucionales para lograr una

implementacion efectiva se contempla:

e Laincorporacion de la gestion de riesgos en todos los niveles de la organizacion asegurando
que conforme parte tanto de la planificacion estratégica como de las operaciones diarias y la
gestion de proyectos.

e la capacitacion continua del personal orientada a que cada colaborador comprenda su rol
dentro del sistema de gestion de riesgos, asi como el impacto que sus actividades pueden
tener en la exposicion al riesgo y en la residencia organizacional la supervision de este

sistema estara a cargo del comité de riesgos el cual sera conformado de la siguiente manera:

Figura 12

Organigrama
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Fuente: Organigrama Estructural Detallado Fuente: Multitableros & Herrajes, S.A. (2025)

Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A. conformara el comité de
riesgos por un equipo de colaboradores responsables de liderar coordinar y fortalecer la gestion de
riesgos dentro de la empresa entre sus principales funciones destacan.

e promover y difundir la politica de gestion de riesgos en todos los niveles de la organizacion
asegurando su comprension y correcta aplicacion por parte de todos los colaboradores.

e Designar un vocero y definir el canal de comunicacion oficial con las partes interesadas en
caso de que se materialice un evento de riesgos que afecten a la empresa o su entorno.

o Evaluar y validar la metodologia utilizada para la identificacion andlisis y tratamiento y
monitoreo de los riesgos dentro de la organizacion.

o [Establecer el apetito de riesgo de la empresa es decir el nivel de riesgo que la empresa.
Multitableros & Herrajes, S.A., estd dispuesta a asumir para alcanzar sus objetivos
estratégicos.

o Identificar posibles escenarios de riesgos que puedan comprometer el logro de los objetivos
institucionales o poner en peligro la continuidad del negocio.

e Evaluar la efectividad del sistema de gestion de riesgos verificando el desempefio de los
controles implementados y supervisando su cumplimiento por parte de los respectivos

responsables de la gestion de riesgos.
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e Fomentar una cultura organizacional basada en la gestion de riesgos promoviendo la
conciencia participacion activay responsabilidad de todos los miembros de la empresa frente

a los riesgos que pueden surgir.

5.5.4. Disefo

Nuestro disefio del marco de referencia considera el contexto de la organizacion, su mision, vision,

valores, estructura, recursos, partes interesadas y entorno externo e interno.

Mision

La empresa Multitableros & Herrajes S.A. tiene como mision proporcionar a sus clientes productos
ferreteros con altos estandares de calidad, con un servicio eficiente y precios modicos. La empresa

busca satisfacer las necesidades de sus consumidores mediante una atencion personalizada y

especializada, con una oferta que combine disponibilidad, variedad y responsabilidad comercial.
Vision

La empresa Multitableros & Herrajes S.A. busca consolidarse como una de las principales
ferreterias a nivel pais, destacando por su capacidad de ofrecer productos de alta calidad y un
servicio técnico especializado. Su vision a mediano plazo es ser reconocida por su responsabilidad

con los clientes, la atencion personalizada y la mejora continua, aportando al crecimiento del sector

ferretero.

Valores

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Responsabilidad: Cumplir con los compromisos de trabajo con clientes, colaboradores y

proveedores, de manera ética y oportuna.

Compromiso con el cliente: Brindar una atencion de calidad, eficaz y honesta, enfocada en resolver

las necesidades reales de cada proyecto.

Seguridad: Priorizar la seguridad de los trabajadores y clientes, promoviendo practicas que

prevengan riesgos e incentivando a la seguridad empresarial.

5.5.4.1. Comprension de la organizacion y su contacto

La empresa es una ferreteria con 14 afios de experiencia, dedicada a la venta mayorista y minorista
de materiales de construccion, herrajes, madera, y otros productos afines, con operaciones en
Quevedo y la provincia de Los Rios. Sus principales riesgos estan asociados a la continuidad
operativa, seguridad de la informacion, cumplimiento legal, salud ocupacional, reputacion y riesgos

tecnoldgicos/cibernéticos. Factores relevantes del contexto:

e Entorno competitivo local y nacional.
e Dependencia de proveedores internacionales.
e Regulaciones nacionales sobre proteccion de datos y seguridad industrial.

e (ultura organizacional basada en la responsabilidad, integridad y trabajo en equipo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Tabla 26

ANALISIS PESTEL - Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.

FACTOR DESCRIPCION

Politico o Estabilidad politica en Ecuador: Influye en la confianza de consumidores y

empresas.

¢ Regulaciones municipales y nacionales: Licencias, permisos de funcionamiento,

patentes, horarios comerciales.

o Importaciones y comercio exterior: Reglas aduaneras, grabacion de IVA,

aranceles y tratados comerciales afectan los costos y disponibilidad de productos.

o Iniciativas publicas de construccion: Inversion en proyecto de infraestructura y

vivienda impulsan la demanda.

Econ6émico o Inflacién y tipo de cambio: Impacto directo en los precios de productos

importados y margenes de ganancia.

e Crecimiento del sector construcciéon: Motor primordial para la demanda de

materiales ferreteros.

e Acceso a financiamiento: Necesidad de capital para expansion, innovacion y

gestion de riesgos.

e Poder adquisitivo: Cambios en el ingreso y falta de circulante econémico de los

clientes afectan la frecuencia y volumen de compra.
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e Competencia de precios: Presion por parte de grandes cadenas y plataformas

digitales, crean monopolios que afectan al consumo.

Social e Tendencia de mano de obra no calificada profesionalmente y mejoras del

hogar: Creciente interés en hacer reparaciones y mejoras por cuenta propia.

e Demografia local: Zonas urbanas en expansion, nuevos proyectos habitacionales.

e Valoracion del servicio personalizado: Los clientes buscan asesoria con

empresas de confianza, lo que favorece a negocios con atencion directa.

o Preferencia por productos ecoldgicos: Demanda de pinturas sin toxicos,

materiales reciclados, soluciones eficientes.

Tecnologico o Digitalizacion y comercio electronico: Crecimiento en la venta online y uso de

sistemas de gestion avanzados que facilita al cliente la compra.

e Innovacion en productos: Nuevas herramientas, materiales y soluciones

tecnologicas para construccion y hogar.

e Seguridad de la informacion: Necesidad de fortalecer la proteccion de datos y

sistemas frente a ciber amenazas.

e Automatizacion y gestion de inventario: Uso de software para mejorar eficiencia

y control.

Ecolégico ¢ Normativas ambientales: Restricciones sobre productos contaminantes, gestion

de residuos y reciclaje.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Tendencia hacia la sostenibilidad: Oportunidad para diferenciarse con productos

ecoldgicos y procesos responsables.

o Eventos climaticos extremos: Riesgo de afectaciones logisticas y de inventario.

Legal e Leyes de proteccion de datos personales: Obligacion de cumplir con la LOPDP

y normativas de privacidad.

¢ Normativas laborales: Seguridad y salud ocupacional, equidad de género,

contratos y derechos laborales.

¢ Regulacién de productos: Cumplimiento de estandares de calidad, seguridad y

etiquetado.

e Propiedad intelectual: Respeto a marcas, patentes y derechos de autor en

productos y servicios.

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
5.5.4.2. Articulacion del compromiso con la gestion del riesgo

El compromiso de la alta direccion debe formalizarse a través de:

e Una politica de gestion de riesgos aprobada y difundida.

e Inclusion de la gestion de riesgos en los objetivos estratégicos.

e Integracion de la gestion de riesgos en los planes operativos y de mejora continua.

e Participacion activa en la revision y seguimiento de los procesos de gestion de riesgos.

En base a lo anterior mencionado, la organizacion establece el siguiente compromiso:
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Politica de Gestion de Riesgos
Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.
1. Propésito

La presente politica establece el compromiso de Ferreteria Tableros Herrajes & Afines,
Multitableros & Herrajes, S.A. con la gestion proactiva, sistematica y transversal de los riesgos que
puedan afectar el logro de nuestros objetivos estratégicos, operativos, financieros, legales,
tecnologicos, ambientales y reputacionales.
El proposito es fortalecer la resiliencia organizacional, proteger a nuestros colaboradores, clientes y

partes interesadas, y asegurar la sostenibilidad y competitividad de la empresa.
2. Importancia de la gestion de riesgos

La gestion de riesgos es un componente esencial en todos los procesos y decisiones de la
organizacion. Permite anticipar, identificar, evaluar, tratar, monitorear y comunicar los riesgos,
minimizando impactos negativos y aprovechando oportunidades para el crecimiento y la mejora
continua.

Una adecuada gestion de riesgos contribuye al cumplimiento normativo, la proteccion de los activos,

la confianza de clientes y proveedores, y la creacion de valor para los accionistas y la sociedad.
3. Alcance

Esta politica es de aplicacion obligatoria para todos los empleados, directivos, socios, proveedores

y colaboradores de la empresa, sin distincion de nivel jerarquico o 4area funcional.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Incluye tanto los riesgos internos como externos, y abarca los procesos operativos, comerciales,
administrativos, tecnologicos y estratégicos.
4. Principios de la gestion de riesgos

La gestion de riesgos en Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A. se

basa en los siguientes principios:

o Integracion: La gestion de riesgos estd integrada en todos los procesos y decisiones de la
organizacion.
e Proactividad y anticipacion: Se promueve la identificaciébn temprana y el tratamiento

oportuno de los riesgos.

o Participacion y responsabilidad: Todos los niveles y areas son responsables de identificar

y gestionar los riesgos en su &mbito de accion.

o Transparencia y comunicacion: Se fomenta la comunicacion clara y oportuna de los

riesgos y sus tratamientos.

e Mejora continua: Los procesos de gestion de riesgos se revisan y mejoran periodicamente

para adaptarse a los cambios internos y del entorno.

o Cumplimiento normativo: Se asegura el cumplimiento de la legislacion vigente y las

mejores practicas internacionales (ISO 31000).

5. Compromisos de la organizacion
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UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




L UIDE eig

CAMPUS

Powersd by
Arizona State University

Proveer los recursos necesarios (humanos, tecnologicos y financieros) para una gestion

efectiva de los riesgos.

Capacitar y sensibilizar a todo el personal sobre la importancia y las practicas de gestion de

riesgos.

Definir roles, responsabilidades y autoridades claras para la gestion de riesgos.

Establecer mecanismos de reporte, monitoreo y revision de los riesgos y sus controles.

Promover una cultura organizacional orientada a la prevencidn, resiliencia y mejora

continua.

6. Responsabilidades

Alta Direccion: Liderar el compromiso, aprobar la politica y supervisar su cumplimiento.

Gerencias y Jefaturas: Implementar la politica en sus areas, identificar y reportar riesgos,

y ejecutar los planes de tratamiento.

Empleados y colaboradores: Participar activamente en la identificacion y gestion de

riesgos, reportar incidentes y sugerir mejoras.

7. Revision y actualizacion

La presente politica sera revisada al menos una vez al afio, o cuando ocurran cambios significativos

en la organizacidn o su entorno, para asegurar su vigencia y efectividad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Aprobado por:
Gerente General
Fecha: 12/06/2025

Version: 1.0

5.5.4.3. Asignacion de roles, autoridades, responsabilidades y obligacion de rendir cuentas en
la organizacion

Objetivo General:

Establecer una estructura clara que permita identificar, evaluar, tratar, monitorear y comunicar los

riesgos dentro de la sucursal, integrando esta funcion con las operaciones diarias.
e El Gerente General es el responsable tltimo de la gestion de riesgos.

e C(Cada jefe de departamento (operaciones, ventas, administracion, marketing, finanzas) es

responsable de la gestion de riesgos en su area.

e Se designard un Comité de Gestion de Riesgos, integrado por miembros de las principales

areas, que coordinara las actividades, revisara incidentes y propondra mejoras.

e Todos los empleados deben participar activamente en la identificacion y reporte de riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Figura 13

Organigrama estructural propuesto

Gerente de Sucursal

Responsable de

Responsable Responsable de recursos
de seguridad operaciones humanos y
y riesgos (Logisticay TI) formacibn

Comité de Gestion de Riesgos
(Reuniones mensuales)

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
Roles y Responsabilidades
Gerente de Sucursal
e Aprobar politicas y planes de gestion de riesgos.
e Qarantizar los recursos necesarios para el control y prevencion.
e Liderar la toma de decisiones estratégicas ante riesgos criticos.
Responsable de Seguridad y Riesgos
e (Coordina el Sistema de Gestién de Riesgos.
e Lleva el registro y evaluacion de riesgos.
e FElabora informes de riesgo para la gerencia.

e Coordina acciones con los otros responsables funcionales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powersd by
Arizona State University

Responsable de Operaciones (Logistica y TI)

o Identifica y reporta riesgos operativos y tecnologicos.

e (arantiza la seguridad fisica de la mercancia.

e Implementa medidas de proteccion de datos y redes.

Responsable de RR.HH. y Formacion

e Promueve la cultura de prevencion de riesgos.

¢ Planifica y ejecuta capacitaciones en seguridad fisica y digital.

e Administra el plan de respuesta ante emergencias (incluye salud y seguridad laboral).
Comité de Gestion de Riesgos

e Integrado por los responsables mencionados y liderado por el Gerente.

e Se retine de forma mensual o en caso de incidentes relevantes.

e Evaltia nuevos riesgos, seguimiento de incidentes y propone mejoras continuas.
Ventajas de esta estructura

e Es horizontal y practica, adecuada para el tamaio de la sucursal.

e Promueve la colaboracion entre areas.

e Facilita la toma de decisiones répidas y seguimiento efectivo.

e No requiere contratar nuevo personal, se basa en asignar roles dentro de los actuales cargos.

5.5.4.4. Asignacion de recursos

Para implementar y mantener el marco de gestion de riesgos, la organizacion debe contar con:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Tabla 27

Identificacion y provision de recursos necesarios

I
CAMPUS

Tipo de Detalle y proposito Estado actual Propuesta / Accion
recurso
Recursos Personal para liderar y Parcialmente Designar responsables
humanos coordinar la gestion cubierto por area y crear un
de riesgos (comité de Comité de Gestion
riesgos, responsables de Riesgos.
por area).
Capacitacion Formacion en gestion de Limitada Implementar un plan
riesgos, ISO 31000, anual de
seguridad de la capacitacion para
informacion, manejo todo el personal.
de incidentes.
Tecnologia Sistemas de gestion de Bésica Adquirir o actualizar
riesgos, software de software
inventario, seguridad especializado y
informatica (antivirus, reforzar la
firewall, backups). ciberseguridad.
Herramientas Manuales, Parcial Desarrollar y distribuir
procedimientos, manuales y formatos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




I
CAMPUS

L UIDE

Powersd by
Arizona State University

formatos para actualizados.
identificacion,

analisis y reporte de

riesgos.
Presupuesto Recursos financieros para Limitado Asignar un presupuesto
capacitacion, especifico anual
adquisicion de para gestion de
tecnologia, riesgos y su mejora
consultoria y mejora continua.
continua.
Consultoria Asesoria para No disponible Contratar consultores
externa implementacion, especializados para
auditoria y mejora del acompaiiar la
sistema de gestion de implementacion y
riesgos. auditoria periodica.

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
Capacitacion y presupuesto
o Capacitacion:

e Realizar talleres y cursos sobre gestion de riesgos, seguridad de la informacién y

respuesta a incidentes.

e Incluir simulacros y ejercicios practicos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO - ECUADOR | 2025




UIDE

Powered by

Arizona State University

e Presup

1]
CAMPUS

Capacitar a todo el personal, con énfasis en mandos medios y responsables de

procesos criticos.

uesto:

Definir una partida presupuestaria anual para:

o Cursos y talleres.

e Licencias de software.

e Consultoria y auditoria.

e Mejoras en infraestructura tecnoldgica y fisica.

5.5.4.5. Establecimiento de la comunicacion y la consulta

Tabla 28

Plan de comunicacion interna y externa

Audiencia Mensaje principal Medio / Herramienta Frecuencia

Empleados Objetivos, avances y Reuniones, emails, Mensual/Trimestral
responsabilidades en gestion de carteleras
riesgos

Alta direccion Resultados, auditorias, incidentes Reportes ejecutivos, Trimestral
relevantes reuniones

Proveedores Requisitos de seguridad, buenas Emails, contratos, Anual
practicas reuniones

Clientes Compromiso con la seguridad, Web, redes sociales, Segun necesidad
manejo de incidentes comunicados

Comunidad y Cumplimiento normativo, Reportes, sitio web, Anual

reguladores transparencia eventos

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Consulta regular con partes interesadas
o Encuestas y entrevistas periddicas a empleados sobre percepcion y cultura de riesgos.
e Reuniones de retroalimentacion con proveedores y clientes clave.
e Buzon de sugerencias y canal an6nimo para reportar riesgos o incidentes.

o Participacion en foros sectoriales para conocer tendencias y expectativas externas.

5.5.5. Implementacion

Pasos clave para la implementacion del marco de gestion de riesgos:

1. Aprobacion y difusion de la politica de gestion de riesgos a todos los niveles de la

organizacion.
2. Conformacion del Comité de Gestion de Riesgos y designacion de responsables por area.
3. Capacitacion inicial a todo el personal.

4. Desarrollo y distribucion de manuales y procedimientos para identificacion, analisis,

tratamiento y reporte de riesgos.

5. Implementacion de herramientas tecnolégicas (software de gestion, sistemas de

seguridad).

6. Integracion de la gestion de riesgos en los procesos operativos y estratégicos (ventas,

compras, logistica, atencion al cliente, etc.).

7. Comunicacion continua de avances, incidentes y buenas practicas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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8. Seguimiento y registro de riesgos, controles y acciones correctivas.

5.5.6. Valoracion

Valoracion de riesgos

o Identificacion de riesgos: Mapear todos los riesgos relevantes en procesos, activos,
personas y entorno.

e Analisis y evaluacion:
e Determinar probabilidad e impacto de cada riesgo.
o Utilizar matrices de riesgo y criterios definidos (por ejemplo, bajo/medio/alto).
e Priorizacion:
o Focalizar recursos en los riesgos con mayor impacto/probabilidad.
o Documentar riesgos criticos y planes de accion asociados.
Herramientas recomendadas:
e Matriz de riesgos (Impacto vs Probabilidad).
e Registro de riesgos.
e Indicadores clave de riesgos (KRIs).

o Medir periddicamente la eficacia del sistema de gestion de riesgos mediante auditorias

internas, revisiones de indicadores y analisis de incidentes.

o Evaluar el cumplimiento de los objetivos y la adecuacion de los controles

implementados.

o Recoger retroalimentacion de empleados y partes interesadas para identificar areas de

mejora.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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5.5.7. Mejora

5.5.7.1. Adaptacion

Adaptacion y mejora continua

e Revision periddica del marco de gestion de riesgos (al menos una vez al afo o tras

incidentes relevantes).

o Actualizacion de politicas y procedimientos segiin cambios en el entorno, la normativa o

la organizacion.
o Capacitacion continua y actualizacion de conocimientos al personal.
e Retroalimentacion y lecciones aprendidas tras incidentes, auditorias o simulacros.

o Innovaciéon en herramientas y tecnologias para responder a nuevas amenazas

(ciberseguridad, proteccion de datos, etc.).

5.5.7.2. Mejora continua

La mejora continua es importante para cumplir con la eficacia del sistema, siempre y cuando se

cumplan con lo siguiente:
Revision periddica del proceso de gestion de riesgos.
Lecciones aprendidas de eventos anteriores o cambios del entorno.

Auditorias internas y externas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Retroalimentacion de todos los actores del proceso.

La organizacion debe establecer mecanismos claros capaces de identificar oportunidades
propendiendo a la mejora continua y actualizacidon de politicas, procedimientos y metodologias
conforme sea necesario. Con este enfoque se asegura que el sistema siga siendo relevante, eficaz y

alineado con los objetivos empresariales.

e Fomentar la cultura de mejora continua en la gestion de riesgos.

e Actualizar politicas, procedimientos y controles de acuerdo con las mejores practicas y la

evolucion de los riesgos.

e Promover la innovacién y la participacion de todo el personal en la identificacion de

oportunidades de mejora.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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5.6. Proceso

Figura 14

Proceso de la Gestion del Riesgo 1SO 31000

Alcance, contexto,
criterios

Evaluacion del riesgo
—_—

Identificacion
del riesgo
L_Cceriesga__
—_—————
Andlisis
del riesgo

Valoracion
del riesgo

riesgo
REGISTRO E INFORME

COMUNICACION Y CONSULTA
SEGUIMIENTO Y REVISION

Fuente: 1SO.org

5.6.1. Generalidades

La implementacion de un proceso de gestion de riesgos tiene como objetivo identificar, analizar,
evaluar, tratar, monitorear y revisar los riesgos que puedan afectar el cumplimiento de los objetivos
estratégicos y operativos de Ferreteria Multitableros & Herrajes S.A. ubicada en la ciudad de
Quevedo. Este proceso sera sistematico, estructurado, oportuno y basado en la mejor informacion
disponible, fomentando una cultura de gestion del riesgo en todos los niveles. Este proceso

proporciona una base estructurada para:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Tomar decisiones informadas.

e Reducir la incertidumbre.

e Proteger los activos de la organizacion.

e Aumentar la eficiencia operativa.

e Asegurar el cumplimiento de objetivos estratégicos.

Este enfoque sera continuo, adaptativo y alineado con el contexto y necesidades especificas de la

cempresa.

5.6.2. Comunicacion y consulta

Objetivo:

Garantizar que todos los trabajadores comprendan los riesgos relacionados a sus actividades,

participen en su gestion y control.

Acciones practicas:

o Reuniones mensuales de 30 min por area para identificar incidentes o riesgos.

e Cuadro informativo en la sala de empleados con “Riesgos del mes” y “Recomendaciones”.

e Buzon fisico y/o digital para que los trabajadores reporten riesgos de manera voluntaria.

e Designar a un "responsable de riesgos' por area (jefe de bodega, jefe de caja, encargado

de entregas)

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Acciones propuestas:

Establecer un Plan de Comunicacion de Riesgos interno y externo.

Crear un Comité de Gestion de Riesgos multidisciplinario.

Implementar canales formales de consulta (correo, buzones, formularios digitales).

Capacitar al personal sobre identificacion y reporte de riesgos.

Herramientas sugeridas:

e Mapas de stakeholders.

o Reuniones participativas (focus group).

o Encuestas de percepcion de riesgos.

e Boletines informativos

5.6.3. Alcance, contexto y criterios

5.6.3.1. Generalidades

Para una implementacion efectiva, es necesario establecer claramente el alcance, comprender el
contexto interno y externo, y definir los criterios de evaluacion de riesgos. Esto permite adaptar el

sistema a las caracteristicas inicas de la organizacion.

5.6.3.2. Definicion del alcance

1. Procesos, actividades y decisiones objeto de gestion de riesgos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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El sistema de gestion de riesgos abarcara los siguientes procesos, actividades y decisiones dentro de
la organizacion:
Procesos Operativos

e Recepcion y almacenamiento de inventarios: Control de calidad, manejo y

almacenamiento seguro de productos, prevencion de pérdidas, robos y deterioro.

e Ventay atencion al cliente: Proceso de facturacion, manejo de efectivo, uso de terminales

electronicas, asesoria técnica, atencion en tienda fisica y canales digitales.

o Entregay despacho de productos: Logistica de entrega a domicilio, transporte, control

de pedidos y devoluciones.

o Corte y personalizacion de materiales: Manejo de maquinaria, seguridad industrial,

calidad del producto final.
Procesos Administrativos y Financieros

e Gestion de compras y proveedores: Seleccion, negociacion y evaluacion de proveedores,

importacion de insumos, gestion de pagos.

e Gestion de recursos humanos: Contratacion, capacitacion, seguridad y salud

ocupacional, manejo de ndmina y clima laboral.

o Gestion financiera y contable: Control de ingresos y egresos, cumplimiento tributario,

administracion de cuentas bancarias.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Procesos Comerciales y de Marketing

o Estrategias de ventas y promociones: Decisiones sobre precios, descuentos, campanas

publicitarias.

e Gestion de clientes y relaciones publicas: Manejo de reclamos, fidelizacion y

satisfaccion del cliente.

e Gestion de canales digitales: Comercio electronico, redes sociales, proteccion de datos

personales de clientes.
Procesos Tecnologicos y de Informacion

e Gestion de sistemas informaticos: Seguridad de la informacion, proteccion de datos,

respaldo y recuperacion ante desastres.

o Manejo de software de inventario y ventas: Actualizacion, mantenimiento y

capacitacion en el uso de sistemas.
Procesos de Cumplimiento Legal y Normativo

o Cumplimiento de normativas locales y nacionales: Licencias, permisos, normativas

ambientales y laborales.

e Cumplimiento de normativas de proteccion de datos: Politicas de privacidad, manejo

de informacion sensible.

2. Limites temporales, espaciales y organizacionales

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Limites Temporales

o Elsistema de gestion de riesgos tendréd una vigencia inicial de un afio, con revisiones y
actualizaciones anuales o cuando ocurran cambios significativos en la operacion o el

entorno.

o El analisis de riesgos incluira tanto eventos pasados, presentes y potenciales futuros que

puedan afectar la organizacion.
Limites Espaciales
e Cobertura principal: Sede fisica ubicada en Quevedo, provincia de Los Rios, Ecuador.

o Cobertura secundaria: Operaciones logisticas de entrega a domicilio dentro del canton

Quevedo hasta provincias convexas.

o Canales digitales: Pagina web, redes sociales y plataformas de venta online administradas

por la empresa.
Limites Organizacionales

e Incluye: Todo el personal (directivos, administrativos, operativos, ventas, logistica),

proveedores, socios estratégicos y colaboradores temporales.

o Excluye: Actividades tercerizadas fuera del control directo de la empresa (por ejemplo,
transporte externo contratado para entregas fuera de la ciudad), salvo que afecten procesos

criticos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Incluye: Todos los activos fisicos (inventario, maquinaria, equipos), informacion digital y
procesos de decision estratégica.
3. Recursos disponibles y recursos necesarios
Recursos Disponibles

e Recursos Humanos: 21 empleados capacitados en areas de ventas, operaciones,

administracion, marketing y finanzas.

e Infraestructura: Local comercial, almacén, equipos de oficina, maquinaria de corte,

sistemas de seguridad fisica.

o Tecnologia: Software de gestion de inventarios y ventas, pagina web, presencia en redes

sociales, equipos informaticos.
» Financieros: Fondos propios para operaciones diarias y pequefias inversiones en mejoras.

e Procedimientos basicos: Protocolos internos de seguridad, manuales operativos y guias

de atencion al cliente.
Recursos Necesarios (a proponer)

o Capacitacion especializada: Formacion en gestion de riesgos, seguridad de la

informacion y manejo de crisis para todo el personal.

o Implementacion de software especializado: Herramientas para gestion de riesgos,

monitoreo y reporte de incidentes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Consultoria externa: Apoyo profesional para la implementacion y auditoria del sistema

de gestion de riesgos segun ISO 31000.

e Recursos para seguridad digital: Mejora de firewalls, antivirus, sistemas de respaldo y

politicas de proteccion de datos.

e Presupuesto para simulacros y pruebas: Realizacién de simulacros de incidentes (robo,

incendio, ciberataque) y evaluacion de la respuesta organizacional.

e Recursos para campaiias de concientizacion: Materiales y talleres para fortalecer la

cultura de gestion de riesgos en todos los niveles.

5.6.3.3. Contextos externo e interno

PROCEDIMIENTO NORMALIZADO DE TRABAJO (PNT)

TITULO DEL PNT: Procedimiento para la identificacion y analisis del contexto interno y externo.
CODIGO: PNT-GR-001

VERSION: 1

FECHA DE ELABORACION: 19/06/2025

AREA RESPONSABLE: Gerencia

1: Objetivo

Identificar, analizar y documentar los factores internos y externos que puedan disminuir o afectar la
capacidad de la organizacion para cumplir sus metas.

2: Alcance

Todos los niveles de la empresa Multitableros & herrajes, S.A., tanto empleados y empleadores.

3: Responsables

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Responsables de area: Verifican, analizan y comparten todo tipo de informacioén a la gerencia sobre

factores especificos.

Gerencia General: Aprueban los resultados del analisis antes realizado.

5.6.3.4. Definicion de los criterios de riesgo
Los riesgos que se identifican para que el analisis de riesgos asociados a las operaciones de la

empresa Multitableros & Herrajes S.A. Deben clasificarse conforme a los lineamientos
establecidos por el directorio para tal fin coma estan definidos tres niveles de categorizacion
basado en criterios especificos.
Riesgo bajo: son aquellos que, aunque con una afectacion moderada pueden ser abordados con
recursos internos del departamento afectado y el apoyo de otras areas no requieren modificaciones
estructurales y su plan de accidon debe desarrollarse en un plazo mayor a 2 meses por menor a tres,
con un presupuesto que no exceda los $500. Seguido se deben de pisar cada 6 meses, buscando
mantenerlos dentro de un nivel adaptable de exposicion.
Riesgo medio: engloban situaciones que de no ser gestionadas adecuadamente podrian generar
consecuencias adversas para la organizacion su tratamiento debe ejecutarse en un plazo entre 1 y 2
meses, con una inversion maxima de $500 - $1500. Seguido las estrategias para su gestion pueden
incluir medidas de prevencion disuasion, aceptacion o mitigacion, siempre bajo un plan de accion
definido este tipo de riesgos, Aunque importantes no deberian llegar a comprometer la continuidad
de las operaciones.
Riesgo alto: son eventos que demandan atencion inmediata y abordaje mas robustos tu
tratamiento requieren recursos internos, ademas de una estructura de soporte adicional. Seguido el
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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plan de accidn debe activarse en un plazo no mayor a 15 dias un presupuesto asignado de hasta
$1500. Seguido su seguimiento debera realizarse mensualmente y cualquier cambio debe ser
documentado y evaluado para una posible categorizacion. Seguido dado el nivel de amenaza como
se recomienda considerar estrategias como compartir o transferir el riesgo

La clasificacion de los riesgos en estos tres grupos permite determinar su nivel de criticidad
considerando tanto el apetito de riesgo como la capacidad de tolerancia de la empresa todos los
riesgos genéticos identificados deben darse dentro de esta categoria lo que facilitara la eliminacion
de los planes de accion mas adecuada.

Para optimizar la gestion, riesgos deben ser organizados seglin su frecuencia o probabilidad de
ocurrencia al nivel de impacto esperado, es decir, las consecuencias potenciales que su
materializacion podrian provocar acto seguido esta evaluacion cuantitativa permitiran priorizar los
riesgos como planificar su tratamiento en funcion de los tiempos de respuesta requeridos como
destinar los recursos presupuestarios correspondientes para su investigacion efectiva.

Para evaluar los riesgos, se definira la siguiente matriz.

Figura 15

Apetito de tolerancia del Riesgo para Multitableros & Herrajes S.A.
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o
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Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Tabla 29

Matriz de criterios

Criterio Escala

Probabilidad Baja (ocasional) / Media (posible) / Alta (frecuente)

Impacto econémico Bajo (< $500), Medio ($500-$1.500), Alto (> $1.500)

Impacto operativo  Sin afectacion / Demora leve / Interrupcion grave

Impacto en imagen Interno / Reclamos leves / Pérdida de clientes o reputacion

Fuente: Elaboracion propia para Multitableros & Herrajes S.A.
Riesgo evaluado:
Riesgo: Error en entrega de productos al cliente.
Probabilidad: Media
Impacto econdmico: Medio
Impacto en imagen: Moderado
Clasificacion: Riesgo medio — requiere control inmediato con doble verificacion.

Procedimiento Normalizado de Trabajo PNT (Anexo 5)

5.6.4. Evaluacion del riesgo

5.6.4.1. Generalidades

Para estandarizar la gestion de riesgos en Multitableros & Herrajes, S.A., se adopta una metodologia
combinada de probabilidad e impacto, basada en tres niveles de criticidad (bajo, medio y alto). Esta

metodologia facilita la comparabilidad, priorizacion y toma de decisiones ejecutivas. En casos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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especificos, se podrd usar una metodologia alternativa técnicamente sustentada y reconocida

internacionalmente.

Los riesgos seran evaluados a través de una combinacion de criterios cualitativos y cuantitativos,
considerando variables como impacto econdmico, operativo, legal, reputacional y de seguridad,

ajustados a los procesos logisticos y comerciales de la organizacion.

Tabla 30

Matriz de criterios

Nivel Probabilidad Impacto
6-9 Alto Grave
3-4 Medio Moderado
1-2 Bajo Leve

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
La empresa ha definido que su apetito al riesgo es critico, es decir se encuentra en nivel 5, por lo
tanto, todos los riesgos cuyo nivel de riesgo (producto de la probabilidad por la ocurrencia), se

encuentre valorado a partir de 5 seran considerados para tratamiento.

5.6.4.2. Identificacion del riesgo

En la siguiente tabla se indican todos los riesgos asociados al alcance del sistema de gestion de
riesgos a implementarse en la empresa Multitableros & Herrajes S.A.:

Tabla 31

Matriz de Identificacion de Riesgos

Tipo de Riesgo Riesgo Especifico
Talento Humano Falta de personal calificado / rotacion alta
Seguridad Informatica  Acceso no autorizado / pérdida de informacion
Infraestructura Fallas eléctricas / colapsos de sistema logistico

Distribucion y Entregas Interrupcion por fallas de transporte / congestion

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Reputacion y Etica Comportamiento no ético / atencioén inadecuada al cliente
Ambiente Externo Cambios normativos / disturbios sociales / crimen en zonas cercanas
Fraude y Pérdidas Malversacion / robo de inventario o efectivo

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

5.6.4.3. Analisis del riesgo
Tabla 32

Criterios para la evaluacion de probabilidad

Valor Tipo Descripcion
5 Muy Alta El evento ocurre frecuentemente. Ya ha sucedido o esta ocurriendo.
4 Alta Alta posibilidad; condiciones propicias; amenazas directas o antecedentes similares.
3 Media  Puede ocurrir en ciertas condiciones. Ha pasado a otras empresas similares.
2 Baja Evento poco probable; sin antecedentes creibles en la empresa.
1 Muy Baja Evento extremadamente improbable. No hay antecedentes ni condiciones propicias.

Fuente: Elaboracion propia para Multitableros & Herrajes S.A4

Tabla 33

Criterios para la evaluacion del impacto

Valor Tipo Descripcion

5 Critico Muerte, pérdida financiera > $20,000, pérdida de marca o reputacion severa y
sostenida.

4 Alto Lesiones graves, pérdidas entre $9,000 y $10,000, dafo reputacional notable.

3 Medio Lesiones leves, pérdida de $5,000-$9,000, afectacion reputacional temporal.

2 Bajo Primeros auxilios, pérdida menor < $5,000, impacto comercial leve.

1 Muy Bajo  Sin dafio humano ni econdémico considerable.

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

Tabla 34

Matriz de Riesgos (Probabilidad x Impacto)

Probabilidad \ Impacto 1 (Muy Bajo) 2 (Bajo) 3 (Medio) 4 (Alto) 5 (Critico)

5 (Muy Alta) 5 10 15 20 25
4 (Alta) 4 8 12 16 20
3 (Media) 3 6 9 12 15
2 (Baja) 2 4 6 8 10
1 (Muy Baja) 1 2 3 4 5

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
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Clasificacion de Riesgo:
e 1-5=Muy Bajo
e 06-10=Bajo
e 11-15=Medio
e 16-20=Alto
e 21-25 = Critico

5.6.4.4. Valoracion del riesgo
En esta etapa, se priorizan los riesgos evaluados y se asigna una clasificacion con base en su valor
de probabilidad x impacto. A continuacion, se presenta una tabla modelo adaptada a los riesgos mas

relevantes para Megatableros & Herrajes S.A.:

Formula:
Valor de riesgo = Probabilidad x Impacto

Tabla 35

Valoracion de riesgos — Ferreteria megatableros & Herrajes S.A.

Tipo de Riesgo Riesgo Especifico Prob. Impacto Valor Clasificacion
Personal Consumo de drogas 5 3 15 Medio
Personal Comportamiento no ético 5 4 20 Alto
Seguridad Ocupacional Accidentes industriales 3 3 9 Medio
Entorno Criminalidad en zona 5 4 20 Alto
Infraestructura TIC Falla del servidor 5 3 15 Medio
Informacion Acceso no autorizado a documentos 4 3 12 Medio
Legal/Regulatorio Practicas contables inapropiadas 2 5 10 Bajo
Reputacion / Cliente Manejo deficiente de quejas 5 4 20 Alto
Comercial / Producto Falla de desempefio del producto 5 4 20 Alto
Fraude Soborno / Malversacion 4 5 20 Critico

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
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5.6.5. Tratamiento del riesgo

5.6.5.1. Generalidades

El tratamiento de riesgos consiste en seleccionar e implementar opciones para reducir, eliminar,
compartir o aceptar riesgos, conforme a su nivel de criticidad y al contexto operacional de la

ferreteria.

5.6.5.2. Seleccion de las opciones para el tratamiento del riesgo

Opciones disponibles:

. Evitar: Suspension de actividades que impliquen riesgos inaceptables.

. Reducir: Mejora de controles y capacitacion.

. Transferir: Seguros, subcontrataciones, contratos con clausulas de responsabilidad.
. Aceptar: Riesgos menores asumidos con seguimiento interno.

5.6.5.3. Preparacion e implantacion de los planes de tratamiento del riesgo

Cada riesgo tratado debe tener un Plan de Accidn, que incluye:

. Actividades especificas
. Responsables

. Plazo de ejecucion

. Indicadores de control

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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. Documentos de soporte (formatos, checklists, registros)

5.6.6. Seguimiento y revision

|
CAMPUS

La gestion de riesgos en la ferreteria Megatableros & Herrajes S.A. es dinamica. En el contexto

actual de operaciones (ventas, inventario, logistica, atencion al cliente, seguridad de la informacion,

etc.), los riesgos evolucionan, lo que exige un proceso continuo de seguimiento y revision para:

e Validar la eficacia de las medidas de control.

o Adaptar nuevas acciones segln los cambios del entorno.

e Generar una cultura organizacional de mejora continua.

Tabla 36

Responsables del seguimiento y revision

Encargado Responsabilidad Objetivo Frecuencia
Auditores del Verificacion del cumplimiento de Asegurar la trazabilidad del Anual
Sistema de controles, hallazgos y riesgo y retroalimentar a la
Gestion documentacion objetiva. direccion.

Gerente General / Supervision general de riesgos Minimizar impacto en areas Trimestral
Gerencia criticos. sensibles del negocio.

Operativa

Seccion de Control de riesgos en Verificar cumplimiento de Mensual
Logistica y almacenamiento, entrega y normas de seguridad y

Bodega recepcion. prevencion.

Personal Notificar riesgos o incidentes. Fomentar la participacion Permanente (a
Operativo 'y de activa en el control del demanda)
Ventas riesgo.

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
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5.6.7. Registro e informe

5.6.7.1. Medios de comunicacion

1]
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La transparencia en la gestion de riesgos se fortalece con el registro y la comunicacion efectiva.

Toda la informacién sera documentada, analizada y compartida con las partes interesadas.

Tabla 37

Medios de comunicacion

Medio Objetivo Publico Objetivo
Mapa de Riesgos Fisico y Visualizacion clara y accesible de riesgos por Todo el personal
Digital zonas (bodega, area de corte, caja, oficinas).
Correo electronico Comunicar medidas, hallazgos y Personal interno
institucional recomendaciones de mejora.

Descriptivos de Cargo con

Incorporar riesgos especificos al perfil de cada

Recursos Humanos y

Riesgos Inherentes rol. empleados
Carteleras Informativas Recordatorios visuales de buenas practicas y Area logistica,
riesgos clave. showroom

Socializaciones (charlas, Explicar  procedimientos, simulacros y Todo el personal

reuniones) actualizaciones.

Reuniones comunitarias Minimizar impactos externos y coordinar Vecinos, autoridades
seguridad perimetral. locales

Inspecciones y  visitas Verificar la aplicacion de controles de riesgo en Supervisores,

técnicas campo. auditores

Capacitaciones en gestion de  Fortalecer la cultura preventiva y la correcta Todo el personal

riesgos reaccion. operativo

Formacion técnica y Reaccién ante siniestros, primeros auxilios, Personal de logistica

simulacros emergencias. y seguridad

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

5.6.7.2. Cronograma de actividades para la implementacion de procesos de mejora ante los

riesgos detectados
Tabla 38

Cronograma de actividades

Actividad Involucrados Fecha Estimada
Presentacion del proyecto y riesgos Direccion General, Jefaturas, Julio 2025
priorizados Asesores externos
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Presupuesto para la implementacion Direccion, Finanzas Agosto 2025

Difusion del modelo ISO 31000 y Direccion, Consultores, Agosto -

procedimientos Operaciones septiembre 2025

Formacion de equipo interno de riesgos Jefaturas de 4rea, Recursos Septiembre 2025
Humanos

Instalacion de dispositivos de seguridad, Sistemas, Seguridad, Logistica Octubre -

camaras, GPS, sensores noviembre 2025

Ejecucion de simulacros y testeo de planes Seguridad industrial, Personal Noviembre 2025

de emergencia

Auditoria interna y revision de eficacia Consultores externos, Gerencia Diciembre 2025

Plan de mejora continua y seguimiento Direccion, Consultores, Personal Enero — diciembre
clave 2026

Fuente: Elaboracion propia para Multitableros & Herrajes S.A

5.6.8. Auditoria interna

5.6.8.1. Objetivos de la Auditoria interna

o Verificar que las opciones de tratamiento de riesgos identificadas sean efectivas y
practicas, es decir, que realmente reduzcan los riesgos a niveles aceptables y puedan ser

implementadas en el contexto real de la empresa.

o Evaluar el cumplimiento de los procesos y controles establecidos en el manual de
gestion de riesgos, asegurando su alineacion con la politica y los objetivos estratégicos

definidos por la organizacion.

e Detectar desviaciones, no conformidades y oportunidades de mejora en la gestion de

riesgos, promoviendo la mejora continua y la resiliencia organizacional.

5.6.8.2. Procesos de la Auditoria interna

1. Planificacion

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Definicion del alcance:
La auditoria abarcara todos los procesos criticos y areas identificadas en el sistema de
gestion de riesgos: inventario, ventas, atencion al cliente, almacenamiento, recursos

humanos, seguridad fisica y tecnologica.
e Criterios de auditoria:
o Cumplimiento de la politica de gestion de riesgos.
e Aplicacion de controles y medidas de tratamiento segun la matriz de riesgos.
e Cumplimiento de normativas legales y estandares ISO 31000.

e Cronograma:

Preparacion documental: 1 semana.

Auditoria en terreno y entrevistas: 3 dias.

Emision de informe preliminar: 3 dias posteriores.

Seguimiento de acciones correctivas: 1 mes después del informe final.

2. Ejecucion

e Revision documental:

e Manual de gestion de riesgos.

e Matriz de riesgos y controles implementados.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Registros de incidentes, reportes de accidentes y simulacros.
o Politicas y procedimientos internos.
o Entrevistas:
o Gerente General.
e Responsables de area (ventas, operaciones, RRHH, TI).
e Personal operativo y administrativo.
o Evaluaciones en terreno:

e Verificacion de la existencia y uso de controles fisicos (extintores, CCTV,

cerraduras, sefializacion de rutas de evacuacion).

e Observacion del cumplimiento de protocolos de seguridad y medidas tecnologicas

(antivirus, backups, firewalls).

o Simulacion de situaciones de riesgo (por ejemplo, simulacro de incendio o intento

de acceso no autorizado).
3. Informe
e Estructura del informe:
e Resumen ejecutivo: Principales hallazgos y conclusiones.
o Hallazgos positivos: Controles efectivos, buenas practicas observadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Observaciones: Areas donde los controles pueden ser mejorados.

e No conformidades: Incumplimientos respecto a procedimientos, controles o

requisitos legales.
o Recomendaciones: Acciones correctivas y preventivas sugeridas.
o Ejemplo de hallazgos:

e Se detectd que el sistema de backups automaticos funciona correctamente, pero los

simulacros de recuperacion de datos no se realizan con la frecuencia recomendada.
o Elacceso fisico a la bodega no estd debidamente restringido fuera de horario laboral.

e El personal conoce los procedimientos de emergencia, pero no todos han participado

en simulacros recientes.
4. Seguimiento
e Verificacion de acciones correctivas:

o Se establece un plan de accion con responsables y fechas limite para subsanar las no

conformidades detectadas.

e Se realiza una revision de seguimiento (presencial o documental) para comprobar la

implementacion efectiva de las mejoras.

e Se documentan los resultados y, si es necesario, se ajustan los procedimientos o se

programan nuevas capacitaciones.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Modelo de Auditoria Interna ISO 31000:2018 de Ferreteria Tableros Herrajes & Afines,

Multitableros & Herrajes, S.A. (Ver Anexo 9).

5.6.8.3. No conformidades y acciones correctivas

Las no conformidades detectadas durante la auditoria interna deben ser clasificadas segun su nivel

de impacto y deben contar con un plan de accidn correctivo detallado.

Tabla 39

Registro de No conformidades y acciones correctivos

Codig  Area Descripcion Clasificaci  Accion Responsab  Fecha Seguimien
o NC de la NC on Correctiva le Limite to
NC- Logistic Falta de Mayor Colocar Jefe de 15/07/20 22/07/202
001 a sefializacion sefialética en Bodega 25 5
de riesgo areas criticas
fisico
NC- TIC No se realiza Critica Programar Jefe  de 20/07/20 27/07/202
002 respaldo respaldos Sistemas 25 5
semanal de automaticos
informacion
NC- Atenci6 No se Menor Implementar Superviso 18/07/20  25/07/202
003 n registra biticora r 25 5
Cliente  formalmente digital de Comercial
las quejas quejas
recibidas
NC- Falta de Mayor Programar y Jefe de 25/07/20 25/08/202
004 simulacros ejecutar Sistemas 25 5
de simulacros de
recuperacion recuperacion
de datos de datos cada
6 meses.
Documentar
los
resultados.
NC- Acceso fisico Mayor Instalar Recursos  20/07/20 21/07/202
005 no sistema de Humanos 25 5

restringido a
la bodega
fuera de

control de
acceso con
registro  de

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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horario ingresos.
laboral Capacitar al
personal
sobre su uso.
NC- Personal no Mayor Planificar y Recursos 02/07/20  02/09/202
006 ha ejecutar Humanos 25 5
participado simulacros
en trimestrales
simulacros incluyendo a
recientes todo el
personal.
Emitir
constancia de
participacion.
NC- Ausencia de Mayor Coordinar Jefe de 15/07/20 15/08/202
007 verificacion auditoria sistemas 25 5
de la eficacia externa  de
de ciertos seguridad
controles informatica.
tecnologicos Incluir
prueba de
firewalls,
antivirus y
backups.
NC- Inexistencia  Menor Contratar Recursos  02/07/20 02/047/20
008 de registro empresa humanso 25 26
de certificada
mantenimien para
to de mantenimien
extintores to. Registrar
las
inspecciones
y colocar
etiquetas
visibles en los
equipos.

Fuente: Elaboracion propia para Multitableros & Herrajes S.A
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CAPITULO 6

6. CONCLUSIONES Y APLICACIONES

6.1. Conclusiones generales

El desarrollo de este proyecto representa para nuestro equipo una experiencia enriquecedora y de
gran valor profesional. A través de un sistema de gestion de riesgos basado en la norma ISO
31000:2018, logramos proporcionar a la empresa Ferreteria Tableros Herrajes & Afines,
Multitableros & Herrajes, S.A. una herramienta 1til y aplicable a su realidad operativa, que le
permitira enfrentar de forma estructurada y proactiva los distintos riesgos que puedan amenazar su

continuidad.

Uno de los principales logros es haber involucrado activamente a todos los niveles de la
organizacion, promoviendo una cultura de gestion de riesgos como una responsabilidad compartida
y no limitada a un solo departamento. Esta participacion consiste en generar conciencia sobre la

importancia de anticiparse a posibles amenazas y actuar con oportunidad y eficacia.

Consideramos que los objetivos planteados al inicio del proyecto se constituyen a cabalidad con el
enfoque de un diseno de implementacion de procesos claros y obligatorios para la identificacion,
analisis, valoracion, tratamiento y seguimiento de los riesgos, sentando las bases para una gestion

integrada y transversal que contribuya a la sostenibilidad de la empresa en el tiempo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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6.2. Conclusiones especificas

6.2.1. Analisis del cumplimiento de los objetivos de la investigacion

A lo largo del desarrollo de este trabajo, se logran cumplir con los objetivos especificos propuestos
al inicio de la investigacion, centrados en la elaboracion de un manual de gestion de riesgos basado

en la norma ISO 31000:2018, y no en la implementacion operativa del sistema.

En primer lugar, se identifican, analizan y evaltian los riesgos relevantes presentes en las actividades
y funciones significativas de la empresa, considerando tanto amenazas como oportunidades. Esta
tarea se realiza mediante el estudio detallado de los procesos de la organizacion, la caracterizacion
de eventos de riesgo y la estimacion de su probabilidad e impacto, lo cual permite priorizarlos

adecuadamente.

En segundo lugar, el manual propuesto establece lineamientos y procedimientos claros para
prevenir, detectar y responder a riesgos relacionados con la seguridad de la informacion. A través
del enfoque propuesto, se fortalecen los mecanismos de proteccion de los activos informaticos,
incluyendo datos, sistemas e infraestructura tecnologica, alineados con buenas practicas

internacionales.

Asimismo, se aborda la necesidad de garantizar la confidencialidad, integridad y disponibilidad de
la informacidn, incorporando en el manual referencias a las normativas legales vigentes en Ecuador.
Esto permitird a la organizacién adecuarse al marco regulatorio aplicable y mejorar su nivel de

cumplimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Finalmente, se realiza una evaluacion integral de los riesgos actuales presentes en la empresa, lo
cual sirvid como base para formular un plan de gestion de riesgos orientado a reducir o mitigar los
impactos potenciales sobre la organizacion. Este plan, incluido como parte del manual, contempla
acciones especificas, responsables y mecanismos de seguimiento, promoviendo una gestion

proactiva.

En conclusion, el trabajo permite alcanzar plenamente los objetivos planteados, al entregar una
herramienta técnica y estructurada que servird como guia para que la empresa gestione sus riesgos
de forma sistematica, anticipada y alineada con estandares internacionales, sin que ello implique

una implementacion inmediata, la cual quedara sujeta a futuras decisiones de la alta direccion.

6.2.2. Contribucion a la gestion empresarial

El desarrollo de este proyecto representa un aporte significativo para la empresa, ya que ofrece una
base estructurada para una futura gestion de riesgos eficaz, sustentada en los lineamientos de la
norma ISO 31000:2018. A través del disefio del manual y de los procedimientos propuestos, se
sientan las bases para fortalecer la cadena de valor organizacional, promoviendo una cultura de
prevencion y mejora continua. Si bien la implementacion del sistema no forma parte de los alcances
de esta investigacion, se considera que su aplicacion practica podra generar beneficios relevantes en
el futuro, siempre que se lleve a cabo con compromiso institucional y se mantenga una actualizacion

constante de los contenidos, formatos y responsables definidos. En este sentido, el proyecto

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
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proporciona una herramienta técnica de gran utilidad que servird de guia para una posterior toma de

decisiones en la empresa.

6.2.3. Contribucion a nivel académico

Los conocimientos, la practica y el desarrollo del sistema de gestion de riesgos no solo contribuye
a la empresa Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A., ms bien sirve
como una guia a futuros alumnos que deseen incursionar en este mundo apasionante de la gestion
de riesgos, comprendiendo todo lo que ello implica y dando el valor que realmente requiere una

organizacion en cuanto se refiere a la gestion de riesgos.

6.2.4. Contribucion a nivel personal

El desarrollo del presente trabajo ha representado una valiosa experiencia de aprendizaje para todos
los integrantes del grupo, permitiéndonos fortalecer nuestras competencias como futuros gestores
de riesgos, conforme a los lineamientos establecidos por la Norma ISO 31000:2018. A través del
disefio del modelo de gestion de riesgos aplicado a la empresa Ferreteria Tableros Herrajes &
Afines, Multitableros & Herrajes S.A., logramos no solo comprender los principios fundamentales
de la gestion del riesgo, sino también su aplicacion practica mediante la elaboracion de procesos,

procedimientos y formatos especificos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Esta experiencia no solo enriquece nuestro conocimiento tedrico, sino que también sirve como
precedente metodoldgico para replicar enfoques similares en los diversos sectores en los que cada
uno de los integrantes del grupo profesionalmente se desempefia. Al inicio del proyecto, los
conocimientos sobre gestion de riesgos eran generales y limitados; sin embargo, a medida que
avanzamos en el disefio del modelo y contrastamos nuestras experiencias provenientes de distintas
industrias, logramos un aprendizaje colaborativo que potencio la comprension integral de la gestion

de riesgos.

En definitiva, este trabajo ha contribuido significativamente a nuestra formacion profesional, al
dotarnos de herramientas técnicas y practicas que seran de gran utilidad en futuros contextos
organizacionales donde sea necesario aplicar una gestion de riesgos eficaz y alineada con estandares

internacionales.

6.3. Limitaciones a la Investigacion
Durante el desarrollo del presente proyecto, orientado al disefio de un sistema de gestion de riesgos
basado en la norma ISO 31000:2018, enfrentamos diversas limitaciones que condicionan el alcance

del trabajo realizado.

En primer lugar, una de las principales restricciones corresponde al acceso limitado a informacion
formal y documentada por parte de la empresa. Al no contar con un sistema de gestion estructurado
ni registros sistematizados de incidentes o eventos de riesgo, debemos basar gran parte del analisis
Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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en observacion directa y en entrevistas informales, lo que afecta la precision y profundidad de los

datos recolectados.

Asimismo, el tiempo disponible para la elaboracion del proyecto es reducido, lo que nos obliga a
priorizar ciertas actividades clave como la identificacion y valoracion de riesgos y dejar fuera etapas
mas detalladas del tratamiento o seguimiento. Esta restriccion impide el desarrollo de simulaciones

o validaciones internas del disefio propuesto.

Otra limitacion importante es la disponibilidad del personal de la empresa, quienes colaboran de
forma intermitente debido a sus actividades diarias. Esto dificulta mantener una comunicacion

continua y obtener retroalimentacion inmediata sobre los avances del disefio del sistema.

Desde el punto de vista metodologico, debemos adaptar los lineamientos de la norma ISO
31000:2018 al contexto real de una microempresa, lo que implica realizar simplificaciones que, si

bien no afectan el proposito del disefio, si limitan su alcance técnico completo.

Finalmente, es importante sefalar que el proyecto culmina con el disefio del sistema, sin avanzar
hacia su aplicacion operativa, debido a que no forma parte de los objetivos establecidos ni de las
capacidades del equipo durante esta etapa. Esta situacion restringe la posibilidad de evaluar el

funcionamiento real del sistema en el entorno empresarial.

Estas limitaciones se consideran al momento de interpretar los resultados obtenidos y de proponer

lineas de accion futuras para una posible implementacion.
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ANEXOS
ANEXO 1

Consentimiento para el tratamiento de mis datos personales

Quevedo, 1 de abril del 2025

Sefiores:
UNIVERSIDAD INTERNACIONAL DEL ECUADOR

De mis consideraciones:

Por medio de la presente carta, yo Lopez Brito Byron Daniel con cédula 1718968504 les otorgo la
autorizacion a los alumnos de la Universidad Internacional del Ecuador mismos que se encuentran
realizando la Maestria en Gestién de Riesgos, para que realicen su trabajo de titulacion en el
levantamiento de informacidn de la empresa y de esa forma tener la implementacién de la norma ISO
31000; 2018 Gestidon de Riesgo, en la empresa Ferreteria Tableros Herrajes & Afines, Multitableros
&Herrajes S.A con RUC 1291767172001.

La razdn de esta autorizacion es para que los alumnos: Diana Carolina Cardenas Esquivel, Bryan Gonzalez
Ramirez, Kleber Joselito Lopez Brito, Carlos Alfonso Romero Romero, Ricardo Emmanuel Yagual Panchana
cursantes de la Maestria en Gestion de Riesgo puedan realizar todo el levantamiento de informacion de la
empresa y puedan desarrollar su plan de titulacidn, hasta el mes de Julio del 2025.

Por la favorable atencién que se digne dar a la presente, desde ya reitero mis debidos agradecimientos.

Reciban un cordial saludo.

Atentamente,

SYRON DANTEL LOPEZ
YBRITO

Lépez Brito Byron Daniel
1718968504

Teléfono: 0992315771

Correo: multitablerosyherrajes@gmail.com
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ANEXO 2

Mapa de Riesgos — Megamaderas & Herrajes
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Se presenta una tabla con los principales riesgos identificados, su nivel de impacto y probabilidad,

ademads de una propuesta de tratamiento:

Riesgo Probabilidad Impacto Nivel de Medida de Control Propuesta
Riesgo
Robo de mercancia o Alta Alto Critico Instalacion de CCTV,
efectivo contratacion de servicio de
seguridad, control de accesos.
Incendio por fallas Media Alto Alto Mantenimiento eléctrico,
eléctricas extintores y sefalética visible,
capacitacion en emergencias.
Acceso no autorizado a Alta Medio Alto Uso de contrasefias seguras,
informacion (correo, autenticacion en dos pasos,
inventario) capacitacion en ciberseguridad.
Errores en el despacho Media Medio Medio Implementacion de sistema de
de productos control digital de inventario y
doble verificacion.
Lesiones por Media Medio Medio Capacitacion en ergonomia y

manipulacion de carga

uso correcto de EPP.
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Interrupcion del Alta Bajo Medio Uso de respaldo de datos
servicio de internet offline y proveedores
alternativos de conectividad.
Retrasos de Media Medio Medio Diversificacion de
proveedores proveedores, contratos con
clausulas de cumplimiento.
Sismos o desastres Baja Alto Medio Plan de evacuacion, seguros

naturales

contra siniestros, simulacros.
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ANEXO 3
Plan de Accion para la Implementacion del Sistema de Gestion de Riesgos

Empresa: Megamaderas & Herrajes — Sucursal Quevedo
Duracion estimada: 6 meses

Cronograma por Fases

Fase Actividad Responsable  Duracion Fecha Resultado
estimada Esperado
Fase Diagnostico inicialy Responsable de 2 semanas lal15de  Matriz de riesgos
1 analisis de riesgos Seguridad y julio preliminar
actuales Riesgos
Fase Formacion del Gerente de 1 semana 16 al22 de  Comité operativo
2 Comité de Gestion Sucursal julio formalmente
de Riesgos
Fase Elaboracion del plan Comité de 2 semanas 23 dejulioal Documento del
3 de gestion de riesgos Riesgos 5 de agosto  sistema de gestion
(documento base) listo
Fase Disefio de Responsable de 2 semanas 6 al 19 de Formatos y
4 procedimientos y Seguridad agosto protocolos
formatos (registro, internos
reporte, respuesta) disponibles

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Fase Capacitaciones a  Responsable de 3 semanas 20 de agosto Personal
5 todo el personal RR.HH. al 10 de capacitado y
(fisica, digital, septiembre sensibilizado
emergencias)
Fase Implementacion del Comité de 1 mes 11de Sistema
6 sistema y primeros Riesgos septiembre funcionando en
registros de riesgo al 10 de fase piloto
octubre
Fase Evaluacion del Comité + 2 semanas 11 al25de Informe de
7 sistema y ajustes Gerencia octubre evaluacion con
mejoras
propuestas
Fase Integracion al Todos los Permanente Desde 26 de Sistema
8 funcionamiento responsables octubre en completamente
rutinario adelante activo e integrado

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ANEXO 4

Indicadores de Exito del Plan

1]
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e Al menos | capacitacion general impartida a todos los empleados.

e 100% del personal administrativo y logistico familiarizado con protocolos.

e Matriz de riesgos actualizada cada 2 meses.

e Comité de riesgos activo y con actas mensuales.

e Reduccién de incidentes operativos o de seguridad reportados.

Formato 1: Registro de Identificacion y Evaluacion de Riesgos

Campo Descripcion / Ejemplo
ID del Riesgo R-001
Fecha de identificacion 2025-06-01

Area / Departamento

Almacén / Logistica

Descripcion del Riesgo

Robo de mercancia debido a falta de vigilancia

Causa(s) Falta de cdmaras y control de accesos
Consecuencia(s) Pérdida econdmica, retrasos en entregas
Probabilidad Alta / Media / Baja

Impacto Alto / Medio / Bajo

Nivel de riesgo

Critico / Alto / Medio / Bajo (combinacion de probabilidad e

impacto)

Responsable de seguimiento Responsable de Seguridad

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Medidas de control actuales Guardia nocturno, candados

Medidas  propuestas / Instalacion de CCTV, control de accesos

nuevas

Estado Abierto / En proceso / Cerrado
Comentarios / Se debe evaluar presupuesto para cadmaras
Observaciones

Formato 2: Registro de Seguimiento y Control de Riesgos

ID del Riesgo R-001

Fecha de seguimiento 2025-07-01

Accion realizada Instalacion de 3 camaras de seguridad
Resultado Reduccién de incidentes reportados
Comentarios Personal capacitado para monitoreo
Responsable Responsable de Seguridad

Fecha proxima revision 2025-08-01

Estado En proceso / Cerrado

Formato de Reporte de Incidentes

Campo Descripcion / Ejemplo

ID del Incidente INC-001

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Fecha y hora del incidente 2025-06-15, 14:30

Lugar / Area Almacén

Persona que reporta Juan Pérez

Descripcion del incidente Robo de mercancia detectado en inventario
Tipo de incidente Seguridad fisica / Robo / Otro
Consecuencias Pérdida de productos, retrasos en entregas

Medidas inmediatas tomadas Reporte a seguridad, revision de camaras

Persona(s) involucrada(s) N/A
Estado del incidente Abierto / En proceso / Cerrado
Comentarios adicionales Se iniciara investigacion interna

Formato de Plan de Accion para Gestion de Riesgos

Campo Descripcion / Ejemplo
ID del Plan PA-001
Riesgo asociado Robo de mercancia

Descripcion de la accion Instalacion de sistema de CCTV

Responsable(s) Responsable de Seguridad
Recursos necesarios Presupuesto para camaras y equipo de monitoreo
Fecha de inicio 2025-07-01

Fecha de fin estimada 2025-07-31

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Estado

Pendiente / En progreso / Completado

Indicadores de éxito

Reduccion en incidentes reportados en un 80%

Comentarios

Coordinar con proveedor local para instalacion

CAMPUS

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ANEXO 5

Procedimiento Normalizado de Trabajo (PNT)

PROCEDIMIENTO GENERAL | Cédigo
FERRETERIA Version
MULTITABLEROS & 1511} fﬁ?ﬂgﬁﬁ%ﬁ Fecha emision
HERRAJES S.A. PROCEDIMIENTO Area
NORMALIZADO DE TRABAJO |Fecha edicion
Revision

PNT-ENT-001
1

18/6/2025
Despacho
18/6/2025
Anual

Procedimientos relacionados:

PROCEDIMIENTO DE ELABORACION DE UN PROCEDIMIENTO NORMALIZADO DE

TRABAJO
INDICE
1. Objetivo
2. Alcance
3. Responsables
4. Materiales y herramientas necesarias
5. Riesgos identificados
6. Procedimiento paso a paso
7. Indicadores de desempefio (KPI)
8. Control y revision del PNT

9. Anexo sugeridos

CAMPUS

Redactado por: Revisado por: Aprobado por:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Cédigo PNT-ENT-001
PROCEDIMIENTO DE ELABORACION DE UN Pagina 2de6
PROCEDIMIENTO NORMALIZADO DE TRABAJO  |Fecha 18/6/2025

1. Objetivo
Garantizar que la entrega de productos al cliente se realice con precision, seguridad y en el tiempo
acordado, minimizando errores, reclamos y pérdidas materiales.
2. Alcance
Aplica al personal encargado de la preparacion, revision y despacho de productos vendidos para
ser entregados directamente al cliente, ya sea en el local o a domicilio.
3. Responsables
o Despachador o bodeguero: Alista y entrega correctamente los productos.
o Cajero(a): Verifica que la factura esté emitida y pagada.
o Chofer (si aplica): Asegura el transporte seguro y firma de recepcion.
o Jefe de Bodega: Supervisa cumplimiento del procedimiento.
4. Materiales y herramientas necesarias
o Factura o nota de venta
o Lista de despacho
o Carretilla o equipo de carga
e Hoja de verificacion de entrega (Anexo 7)
e Vehiculo (si es entrega externa) (Anexo 8)

o Dispositivo para toma de fotos o evidencia de entrega (Anexo 9)

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Cédigo PNT-ENT-001
PROCEDIMIENTO DE ELABORACION DE UN Pagina 3de6
PROCEDIMIENTO NORMALIZADO DE TRABAJO Fecha 18/6/2025
5. Riesgos identificados
Codigo Riesgo Nivel Tratamiento
R-001 Entrega incompleta Alto Verificacion con check-list y
firma
R-002 Producto Medio Revision cruzada con factura
equivocado
entregado
R-003 Daio del producto  Medio Embalaje adecuado y fijacion
en traslado en transporte
R-004 Entrega a persona  Bajo Solicitar cédula o firma del
equivocada receptor
R-005 Retraso en la Medio Confirmacion anticipada de

entrega

direccion y hora

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Cédigo PNT-ENT-001
PROCEDIMIENTO DE ELABORACION DE UN Pagina 4de6
PROCEDIMIENTO NORMALIZADO DE TRABAJO | Fecha 18/6/2025

6. Procedimiento paso a paso

Paso Actividad
1 Confirmar que la factura ha sido emitida y pagada.
2 Verificar que el detalle del producto coincida con la factura.
3 Buscar y reunir los productos correspondientes.
4 Revisar cantidad, tipo, estado fisico y empaque.
5 Completar lista de verificacion con cada item entregado (checklist).
6 Realizar la entrega:
- Si es en tienda: entregar directamente y solicitar firma.
- Si es a domicilio: cargar productos al vehiculo, asegurar y trasladar.
7 Tomar evidencia de entrega (foto con el cliente o firma en formato fisico).
8 Archivar hoja de entrega firmada y registrar en bitacora diaria de
despacho.
9 En caso de reclamo o incidente, informar al jefe de bodega y documentar

en reporte.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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PROCEDIMIENTO DE ELABORACION DE UN Pagina 5de6
PROCEDIMIENTO NORMALIZADO DE TRABAJO Fecha 18/6/2025
7. Indicadores de desempeiio (KPI)
Indicador Meta mensual
Porcentaje de entregas sin error >97%
Tiempo promedio de entrega <4 horas (dentro de Quevedo)
Incidentes por dafio o pérdida <2 por mes

8. Control y revision del PNT
o Responsable: jefe de Bodega
e Revision: Cada 12 meses o ante cambio del proceso/logistica
e Verificacion: Revision semanal de 5 entregas aleatorias
9. Anexos sugeridos
o Formato de checklist de entrega
e Hoja de recepcion de cliente (con firma)

e Mapa de riesgos del proceso de despacho

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Codigo PNT-ENT-001
PROCEDIMIENTO DE ELABORACION DE UN Pagina 6de6
PROCEDIMIENTO NORMALIZADO DE TRABAJO Fecha 18/6/2025
Aplicacion del enfoque ISO 31000:2018
Principio ISO 31000 Aplicacién en el procedimiento
Integracion Involucra facturacion, bodega y transporte de forma
coordinada
Estructura y cultura Se definen roles, responsabilidades y controles claros
Evaluacion continua Uso de indicadores, revision de errores y mejoras
periddicas
Toma de decisiones El procedimiento sirve como guia para actuar con base

en evidencia

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ANEXO 6
Formato de Checklist de Entrega

FERRETERIA MULTITABLEROS & HERRAJES S.A.
Checklist de Verificacion para Entrega de Productos

CAMPUS

Fecha de entrega:

N° de factura:

Cliente: Teléfono:
Direccion de entrega:
Responsable de despacho:
Lista de productos entregados
N° Codigo Descripcion Cantidad Cantidad Estado Obser
del Facturad Entregada vacion
producto a es
1 [] OK
[] Danado
[] OK
2 [] Dafiado
[] OK
3 [] Dafiado
4 [] OK
[] Dafiado

Tipo de entrega:
[ En tienda 1 A domicilio

Observaciones generales:

Verificado por:

Nombre: Firma:
Entregado por:
Nombre: Firma:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ANEXO 7
Hoja de Recepcion del Cliente (con firma)

FERRETERIA MULTITABLEROS & HERRAJES S.A.
Hoja de Confirmacion de Recepcion de Productos

Fecha de entrega: Hora:
Cliente:

Direccion de entrega:
Factura / Remision N°:
Monto total: $

Resumen de productos entregados:

N° Codigo Descripcion Cantidad Observaciones (si
aplica)

1

2

3

El cliente declara que ha recibido los productos indicados en buen estado y en la cantidad
sefialada.

< Firma del cliente receptor:
Nombre completo:
Cédula/RUC:
Firma:

Teléfono de contacto:

s+ Entregado por (nombre del colaborador):
Nombre: Firma:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ANEXO 8
Mapa de Riesgos del Proceso de despacho

FERRETERIA MULTITABLEROS & HERRAJES S.A.
Mapa de Riesgos — Proceso de Entrega de Productos

1]
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N° Etapa del Riesgo Probabilidad Impacto Nivel Medida de
proceso identificado de control aplicada
Riesgo
1 Preparacion Error en la Media Alto Alto Doble
del pedido  seleccion del verificacion con
producto factura
2 Carga del Dafio al Alta Medio Alto Uso de carretillas
vehiculo producto por y embalaje
mala adecuado
manipulacién
3 Transporte  Retraso por  Media Bajo Medio  Confirmacion
a domicilio trafico o previa de
direccion direccion
incorrecta
4 Entregaal  Producto Baja Alto Medio  Solicitar cédula o
cliente entregado a firma de receptor
persona
incorrecta
Registro No se Media Bajo Medio  Checklist + hoja
5 post- archiva de recepcion
entrega evidencia firmada

Leyenda del nivel de riesgo:

@ Alto = Accion inmediata

@ Maedio = Control y monitoreo

@ Bajo = Registro y seguimiento eventual

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ANEXO 9

Modelo de Auditoria Interna 1SO 31000:2018

Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.
1. Propésito

Definir el proceso para planificar, ejecutar, documentar y dar seguimiento a auditorias internas del
Sistema de Gestion de Riesgos (SGR), evaluando su conformidad con la norma ISO 31000:2018 y
la eficacia de la gestion de riesgos en la organizacion.

2. Alcance

Este procedimiento aplica a todas las areas, procesos y actividades relacionadas con la gestion de
riesgos dentro de la empresa.

3. Responsabilidades
e Equipo Auditor:
e Realizar la auditoria conforme al procedimiento.
o Recopilar evidencias objetivas.
o Elaborar el informe de auditoria.
e Auditor Lider:
e Coordinar la auditoria y supervisar al equipo auditor.
o Presentar los resultados a la alta direccion.
« Responsables de Areas Auditadas:
o Facilitar el acceso a informacion y documentacion.
o Implementar las acciones correctivas y de mejora identificadas.
4. Definiciones

e Auditoria Interna: Proceso independiente y documentado para evaluar la conformidad del
SGR con los requisitos establecidos y su eficacia.

e No Conformidad: Incumplimiento de un requisito del SGR o de la ISO 31000:2018.

e Accion Correctiva: Medida tomada para eliminar la causa de una no conformidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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o Evidencia Objetiva: Registros, declaraciones de hechos u otra informacion que demuestre
la conformidad o no conformidad.

5. Proceso de Auditoria Interna
5.1. Planificacion

e Definir el alcance: Seleccionar procesos, areas y actividades a auditar (ejemplo: gestion de
inventarios, seguridad de la informacion, ventas, recursos humanos).

o [Establecer los criterios de auditoria: Basados en la politica de gestion de riesgos,
procedimientos internos y requisitos de ISO 31000:2018.

e [Elaborar el cronograma de auditoria: Fechas, responsables y recursos necesarios.
o Comunicacion: Informar a las areas auditadas sobre el alcance y objetivos.
5.2. Ejecucion

e Revision documental: Politicas, procedimientos, matrices de riesgos, registros de
incidentes, controles implementados.

o Entrevistas: Con responsables de area y personal clave.
e Observacion en terreno: Verificacion de controles fisicos, tecnolégicos y operativos.
e Recopilaciéon de evidencias: Documentos, registros, observaciones y testimonios.
5.3. Informe
e Redaccion del informe:
e Resumen ejecutivo.
o Hallazgos positivos.
e Observaciones.
e No conformidades.
e Recomendaciones de mejora.
e Presentacion a la direccion: Entrega formal del informe y discusion de los hallazgos.
5.4. Seguimiento

e Plan de accion: Establecer responsables y plazos para la implementacion de acciones
correctivas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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e Verificacion de cierre: Revisar la ejecucion de las acciones y su eficacia.
e Registro: Mantener evidencia documental del seguimiento y cierre de no conformidades.

6. Estructura del Informe de Auditoria

Seccion Contenido
Resumen Ejecutivo Principales hallazgos y conclusiones.
Alcance y Objetivos Qué se audito, bajo qué criterios y por qué.

Desarrollo de la Auditoria Detalle de actividades realizadas, areas visitadas, entrevistas

hechas.
Hallazgos Conformidades, no conformidades y observaciones.
Recomendaciones Acciones sugeridas para corregir y mejorar el SGR.
Plan de Acciones Tabla con responsables, plazos y estado de cada accion correctiva.

7. Ejemplo de Tabla de Seguimiento

Hallazgo/No Accion Correctiva Responsable Fecha Estado
Conformidad Limite

Falta de simulacro de Programar simulacros Responsable TI 30/06/2025 Pendiente

backup trimestrales

Acceso libre a bodega Instalar  cerraduras Jefe de 15/07/2025 En

fuera de horario electronicas Operaciones proceso
Personal sin Realizar capacitacion RRHH 10/07/2025  Pendiente
capacitacion reciente y simulacro

8. Mejora Continua

e Programar auditorias internas periodicas (al menos una vez al afio o ante cambios
importantes).

o Actualizar los procedimientos y controles seglin los resultados de las auditorias.

e Fomentar la cultura de gestion de riesgos y la participacion de todo el personal.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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9. Anexos
o Lista de verificacion (checklist) de conformidad con ISO 31000:2018.
e Formatos de informe de auditoria y plan de accion.

o Evidencias recopiladas (registros, fotografias, actas de entrevistas).

Checklist de Auditoria Interna

ISO 31000:2018 — Gestion de Riesgos
Empresa: Ferreteria Tableros Herrajes & Afines, Multitableros & Herrajes, S.A.

Fecha:
Auditor:
Area Auditada:
N° item de Verificacion Cumple No No Observaciones/Evidencia
Cumple Aplica
1  ;Existe una politica de gestion [] O O
de riesgos documentada y
comunicada?
2 ;Seidentifican y actualizan los [ O O

riesgos en todas las areas clave
de la empresa?

3 (Se cuenta con una matriz de [] O O
riesgos vigente y revisada
periddicamente?

4  ;Estan definidos los [ I I

responsables de la gestion de
riesgos por area/proceso?

5 (Seencuentran implementadas [] O O
medidas de control vy
tratamiento para los riesgos
identificados?

6  (Se han realizado simulacros o [] O O
pruebas de los controles

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
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criticos (ej. backups, accesos,
evacuacion)?

(El  personal ha sido
capacitado en gestion de
riesgos y procedimientos de
seguridad?

(Se registran y analizan los
incidentes o eventos asociados
a riesgos?

(Existen procedimientos para
la revision y mejora continua
del sistema de gestion de
riesgos?

10

(Se han implementado
acciones correctivas ante no
conformidades detectadas en
auditorias previas?

11

(Se cumple con los requisitos
legales y normativos
aplicables en materia de
gestion de riesgos?

12

(La alta direccion revisa y
apoya el sistema de gestion de
riesgos?

13

(Se  mantiene  evidencia
documental de todas las
actividades de gestion de
riesgos?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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ANEXO 10
Modelo de No Conformidades y Acciones Correctivas

Empresa: Ferreteria Multi Tableros & Herrajes S.A.
Ubicacion: Quevedo
Norma Base: ISO 31000:2018 — Gestion del Riesgo

1. Objetivo

I N
CAMPUS

Establecer un procedimiento de gestion de no conformidades y acciones correctivas basado en
principios de gestion del riesgo, con el fin de eliminar o reducir los impactos negativos derivados
de fallos en procesos, seguridad, calidad o cumplimiento dentro de las operaciones de la ferreteria.

2. Alcance

Este procedimiento aplica a todas las areas operativas, logisticas, administrativas y de atencion al

cliente de la Ferreteria Multi Tableros & Herrajes S.A.
3. Marco de Referencia - ISO 31000:2018
Principios aplicados:
o Integracion en los procesos de la empresa.
o Evaluacion y tratamiento de riesgos asociados a las no conformidades.
e Mejora continua y toma de decisiones basada en evidencia.
o Revision posterior y verificacion de eficacia.

4. Clasificacion del Riesgo Asociado a No Conformidades

Clasificacion Definicion Nivel de Accion
Riesgo Requerida
Critica Afecta la seguridad, continuidad operativa, o Extremo Accion
puede implicar sanciones. inmediata
Mayor Afecta significativamente los procesos o el Alto Correccion
cumplimiento interno. urgente
Menor Afectacion leve, no compromete el proceso, Moderado o Mejora a corto
pero representa mejora. Bajo plazo

5. Proceso de Gestion de No Conformidades

Etapa Descripcion

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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1. Identificacion Durante auditoria interna o inspecciones, personal detecta la NC.
2. Evaluacion del Riesgo  Se clasifica el nivel de impacto de la NC segun la tabla anterior.
3. Accion Correctiva Se disefia un plan de accidon proporcional al riesgo.
4. Asignacion de Recursos Se designa responsable, plazos y recursos necesarios.
5. Implementacion Se ejecuta la accidn correctiva.
6. Verificacion Se realiza seguimiento para evaluar la eficacia de la correccion.
7. Registro y Cierre Se documentan las evidencias y se cierra oficialmente la NC.
6. Tabla de Registro de No Conformidades y Acciones Correctivas
Area Descripcion  Clasificacion ~ Evaluacién  Accién Responsable  Fecha Seguimiento  Estado
cédigo de la NC de Riesgo Correctiva Limite
NC
NC- Logistica  Falta de Mayor Alto Colocar Jefe de 15/07/2025  22/07/2025 Abierto
001 sefializacion sefialética en Bodega
de riesgo areas criticas
fisico
NC- TIC No se realiza  Critica Extremo Programar Jefe de 20/07/2025  27/07/2025 Abierto
002 respaldo respaldos Sistemas
semanal de automaticos
informacion
NC- Atencion  No seregistra Menor Bajo Implementar ~ Supervisor 18/07/2025  25/07/2025 Abierto
003 Cliente formalmente bitacora Comercial
las  quejas digital de
recibidas quejas

7. Seguimiento y Verificacion

El 4rea de Gestion de Calidad o Responsable de Auditoria Interna revisard el
cumplimiento de las acciones.

Se documentard la verificacion con evidencia (fotos, reportes, respaldos, capturas de

sistema, etc.).

Si la accion no es eficaz, se reabre la no conformidad y se reajusta el plan.

8. Mejora Continua

Los resultados del proceso se analizan periddicamente para identificar tendencias, establecer
medidas preventivas y mejorar los controles internos. Esto fortalece el sistema de gestion y reduce
el riesgo general de la operacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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9. Responsables Clave
e Gerencia General: Revision de cierre de no conformidades criticas.
e Encargado de Calidad/Auditor Interno: Seguimiento, control de plazos y archivo.

o Responsables de Area: Implementacion de acciones correctivas.
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