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RESUMEN

El proyecto abordo la elaboracion de un Sistema de Gestion de Seguridad y Salud en el Trabajo
(SG-SST) basado en la norma internacional ISO 45001:2018 para la empresa La Ibérica,
dedicada a la fabricacion y comercializacion de productos carnicos en Riobamba, Ecuador. Para
la elaboracion del manual del SG-SST basado en la ISO 45001:2018 se utilizé métodos
cualitativos y cuantitativos para determinar sistematica de peligros, evaluacion de riesgos y
establecimiento de controles eficaces en la empresa para desarrollar soluciones y promover una
cultura de seguridad aplicando la normativa legal vigente en materia de SST, contribuyendo
directamente a la reduccion de accidentes, enfermedades ocupacionales. La norma [SO
45001:2018 puede integrarse con otros sistemas de gestion como calidad y medio ambiente,
facilitando una gestion integral y alineada a principios de sostenibilidad. La incorporacion de
politicas, procedimientos y controles especificos, junto con la capacitacion del personal y la
gestion de recursos, garantizara la conformidad normativa y elevara los estandares de seguridad

en todas las areas productivas.

Palabras Claves: 1SO 45001:2018, mejora continua, Sistema de Gestion de Seguridad y
Salud en el Trabajo (SG-SST), evaluacion de riesgos, auditoria interna, planificacion estratégica

en SST.
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ABSTRACT

The project addresses the development of an Occupational Health and Safety Management
System (OHSMS) based on the international standard ISO 45001:2018 for the company La
Ibérica, dedicated to the manufacturing and marketing of meat products in Riobamba, Ecuador.
The importance of this initiative lies in the adoption of ISO 45001:2018, which provides a
structured and preventive framework to manage occupational risks, promote a safety culture, and
comply with current legal regulations on OHS, directly contributing to the reduction of accidents

and occupational diseases.

Additionally, the design of this system will enable the company to strengthen its preventive
culture, encourage worker participation, and establish monitoring and continuous improvement
mechanisms through OHS performance indicators. The incorporation of specific policies,
procedures, and controls, along with staff training and resource management, will ensure

regulatory compliance and raise safety standards across all production areas.

Keywords: 1SO 45001:2018, continuous improvement, Occupational Health and Safety

Management System (OHS-MS), risk assessment, internal audit, strategic planning in OSH.
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Capitulo 1

Introduccion

La seguridad y salud en el trabajo (SST) es un componente esencial para garantizar el
bienestar de los trabajadores y la eficiencia operativa de las organizaciones. En el entorno
empresarial actual, caracterizado por una creciente competitividad y un enfoque centrado en la
sostenibilidad, la implementacion de sistemas de gestion que promuevan ambientes laborales
seguros se ha convertido en una necesidad estratégica. En este contexto, la norma ISO
45001:2018 surge como un estandar internacional que proporciona un marco soélido para
gestionar los riesgos laborales y mejorar el desempeinio en SST. (Internacional Organization for

Standardization,2018).

La empresa La Ibérica, dedicada a la comercializacion de productos de consumo masivo,
reconoce la importancia de fortalecer sus practicas organizacionales mediante la implementacion
de un sistema de gestion de seguridad y salud en el trabajo. Esta iniciativa responde a la
necesidad de prevenir accidentes, cumplir con la normativa vigente y fomentar una cultura
preventiva entre sus colaboradores. A través de este proyecto, se busca establecer las bases para
un sistema integral que permita identificar peligros, evaluar riesgos y aplicar controles eficaces,
alineados con los requisitos de la ISO 45001:2018. (Internacional Organization for

Standardization,2018).
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El presente trabajo tiene como objetivo general proponer un modelo de implementacion
del Sistema de Gestion de Seguridad y Salud en el Trabajo conforme a la norma ISO 45001 para
La Ibérica, partiendo de un diagnoéstico inicial, el andlisis de brechas y la planificacion de
acciones correctivas que permitan alcanzar la conformidad normativa y, con ello, mejorar el

entorno laboral.

1. Planteamiento del Problema e Importancia del Estudio

1.1. Definicion del Proyecto

El presente estudio tiene como finalidad la elaboracion de un Sistema de Gestion de
Seguridad y Salud en el Trabajo (SG-SST) basado en la norma ISO 45001 en la empresa La
Ibérica. Esta norma internacional proporciona un marco de referencia para mejorar la seguridad
de los trabajadores, reducir riesgos laborales y garantizar el cumplimiento de los requisitos
legales en materia de seguridad y salud ocupacional (Internacional Organization for

Standardization,2018).

La aplicacion de este sistema permitird optimizar las condiciones laborales, minimizar
accidentes y enfermedades ocupacionales, fomentando una cultura organizacional basada en la

prevencion y el bienestar de los empleados.
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Mediante este estudio se realizard la identificacion y evaluacion de riesgos para la
Seguridad y Salud en el trabajo, el establecimiento de politicas y objetivos de Salud y Seguridad
en el trabajo, Capacitacion y conciencia sobre seguridad y salud ocupacional, investigacion de
incidentes y acciones correctivas, monitoreo y medicion de desempefio en Seguridad y Salud

laboral, etc. Esta empresa carece de este tipo de estudios lo cual surge la necesidad del proyecto.

La fabrica de embutidos Jorge Jara Vallejo “La Ibérica” Cia. Ltda., funciona desde el afio
1920 y se ha mantenido produciendo productos carnicos de calidad a lo largo de estos 100 afios,
“La Ibérica” en los ultimos 10 anos ha logrado consolidar su marca en todo el territorio nacional
ecuatoriano, principalmente en la costa que se ha consolidado como su principal mercado, los
cambios tecnologicos no han sido impedimento para estar en mejora constante, todas sus

magquinarias son de origen aleman para brindar calidad y durabilidad a sus equipos.

1.2. Naturaleza o Tipo de Proyecto

Este proyecto es de naturaleza de disefio y corresponde a un estudio de gestion de riesgos
en el &mbito laboral. Abarca el disefio, desarrollo e implementacion de un sistema de gestion
estructurado, con base en la norma ISO 45001, cuyo objetivo principal es mejorar las
condiciones de trabajo y la seguridad en la empresa La Ibérica. (Internacional Organization for

Standardization,2018).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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1.3. Objetivos

1.3.1. Objetivo General.

Disefiar e integrar un Sistema de Gestion de Seguridad y Salud en el Trabajo basado en la
norma ISO 45001 en la empresa La Ibérica, con el fin de mejorar las condiciones laborales,
reducir riesgos y garantizar el cumplimiento normativo en materia de seguridad y salud

ocupacional.

1.3.2. Objetivo Especifico

e Diagnosticar la situacion actual de la empresa en términos de seguridad y salud en el
trabajo.

e Identificar los principales riesgos laborales presentes en las actividades de la
organizacion.

e Disefiar un plan de accion para la implementacion del SG-SST basado en la norma ISO
45001:2018.

e Evaluar el impacto de la implementacion del SG-SST en la reduccion de riesgos y mejora

del ambiente laboral.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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1.4. Justificacion e Importancia del Trabajo de Investigacion

La Seguridad y Salud en el Trabajo (SST), se ha convertido en uno de los factores
importantes para la sostenibilidad, competitividad y responsabilidad social de todas las
organizaciones. A nivel mundial, segin la Organizacion Internacional del Trabajo (OIT), estima
que cada afio ocurren aproximadamente 2.93 millones de trabajadores mueren cada afio como
consecuencia de factores relacionados con el trabajo y 395 millones de trabajadores sufren
accidentes laborales no mortales, lo que representando un desafio relevante para la salud ptiblica
y la economia global. Organizacion Internacional del Trabajo, (2023).

En América Latina las pérdidas econdmicas asociadas a accidentes y enfermedades
laborales han representado un porcentaje aproximadamente del 4% al 6 % del Producto Interno
Bruto, anual de los paises. Organizacion Internacional del Trabajo, (2023).

En Ecuador durante el afio 2023 el Instituto Ecuatoriano de Seguridad Social (IESS),
registro 20597 accidentes laborales, en donde el 50.6% ocurri6 en el puesto de trabajo. Las
industrias de manufactura, ganaderia, comercio, agricultura, administracion publica y actividades
de servicios sociales y de salud han sido las que registran mayor numero de accidentes laborales.
(IESS,2023). Lanorma ISO 45001:2018 proporciona un marco internacional reconocido para
establecer, implementar y mantener un SG-SST, investigaciones o analisis han demostrado que

la adaptacion de esta norma permite y ha logrado reducir accidentes laborales y mejorando la

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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productividad y la prevencion de riesgos laborales. (Internacional Organization for
Standardization,2018).

La empresa La Ibérica, dedicada a la comercializacion de productos de consumo,
reconoce la importancia de fortalecer las practicas organizacionales en temas de seguridad y
salud ocupacional, la implementacioén de un SG-SST conforme a la norma ISO 45001:2018 no
solo buscara reducir los accidentes y enfermedades laborales, también buscara la mejora del
desempefio organizacional, optimizar recursos y fortalecer la cultura preventiva de todos quien
conforman la empresa.

Desde la perspectiva académica, este proyecto permitira contribuir al estudio y aplicacion
de la norma ISO 45001:2018 en el contexto ecuatoriano, proporcionando una metodologia
replicable para otras empresas del pais. De la misma manera, emitira reforzar los entornos
laborales mas seguros y saludables, alineados con los principios de sostenibilidad y

responsabilidad social de la empresa.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Capitulo 2

La Organizacion

2. Perfil de la Organizacion.

2.1. Nombre, Actividades, Mercados Servidos y Principales Cifras

2.1.1. Nombre de la Empresa. La empresa elegida para desarrollar nuestro proyecto es
La Ibérica CIA-LTDA, es una empresa riobambefia que lleva en operacion 92 afios. A lo largo de
su trayectoria ha sido una de las empresas reconocida en el mercado nacional, teniendo mayor

relevancia en la region costera.

2.1.2. Mision, Vision, Valores

2.1.2.1. Mision. Producir y distribuir productos carnicos, bajo la direccion de nuestro
selecto equipo de colaboradores, utilizando avanzados procesos industriales tecnoldgicos que
guardan armonia con la tradicional y exquisita técnica empleada por generaciones en la empresa,
cumpliendo con los mas rigurosos y altos estdndares tanto ambientales como de calidad, para
finalmente garantizar un producto de excelente conservacion e inigualable sabor, satisfaciendo y
complaciendo a nuestros distinguidos clientes y contribuyendo al cuidado ambiental. (Montalvo,

2012)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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2.1.2.2. Vision. Ser la empresa de fabricacion y ventas de productos carnicos, lider a
nivel nacional, de mayor rentabilidad y comprometida con el cuidado medioambiental dentro del
competitivo mercado ecuatoriano, potenciando nuestros esfuerzos en base a los principios de la
mejora continua empresarial, manteniendo un crecimiento sostenible y cumpliendo con los

objetivos de la empresa. (Montalvo, 2012)

2.1.2.3. Valores

e Compromiso con la Calidad: La Ibérica mantiene un enfoque constante en la mejora
continua de sus procesos y productos, cumpliendo diversas normas internacionales.

e [nnovacion y Adaptacion: La Ibérica ha invertido en tecnologias avanzadas, maquinarias,
garantizando su durabilidad y calidad de sus productos.

e Responsabilidad Social y Ambiental: Contribuyendo a la preservacién ambiental y
respondiendo a la necesidad de sus clientes, adaptandose a las tendencias alimenticias y
promoviendo la sostenibilidad.

e Trabajo en equipo y ética: Fomenta la competencia de equipos, aceptacion de las
diferencias personales y el compromiso con la organizacion a través de capacitaciones

constantes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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2.1.3. Actividades, Marcas, Productos y Servicios

2.1.3.1. Actividades. La empresa La Ibérica se dedica a la elaboracion y distribucion de

productos embutidos a nivel nacional.

2.1.3.2. Marcas. Los productos de la empresa La Ibérica se comercializan bajo el nombre
de la misma empresa como se presenta en la figura 1, ofreciendo una variedad de productos al
consumidor.

Figura 1

Logotipo e imagen de la empresa

Yicién y caiidad desd®
Fuente: (La Ibérica CIA. LTDA, 2025)

2.1.3.3. Productos. Los productos que elabora la empresa La Ibérica se dividen en 6
categorias: ahumados, chorizos, jamones, mortadelas, salchichas, varios. Dentro de estas

categorias se cuentan con 27 productos:

Ahumados: chuleta, costilla, hueso, lomo de cerdo, salame, tocino

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Chorizos: choricillo tipo I, chorizo paisa, chorizo corriente, chorizo tipo II.

Jamones: jamo6n ahumado, jamén prensado tipo I, jamonada tipo I.

Mortadelas: mortadela extratipo I, mortadela tipo I.

Salchichas: hot dog, ahumada tipo I, colombian, salchicha de pollo tipo II, salchicha de ternera
tipo 11, salchicha especial, salchicha parrillera tipo I.

Varios: morcilla de sangre, pastel mexicano tipo 11, pepperoni, queso de chancho tipo I, salame

sanduchero.

2.1.4. Ubicacion de la Sede. La sede principal de la Fabrica de Embutidos “La Ibérica”
se encuentra en la ciudad de Riobamba, provincia de Chimborazo, direccion Av. Colombia 24-16

y Larrea.

2.1.5. Ubicacion de las Operaciones. En la figura 2 se muestra figura que muestra la
ubicacion geografica de la fabrica de embutidos la Ibérica CIA. LTDA en la ciudad de Riobamba

en Ecuador.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Figura 2

Ubicacion geogrdfica de la fabrica la Ibérica CIA.LTDA Riobamba, Ecuador
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Fuente: (Google Maps, 2025)

2.1.6. Propiedad y Forma Juridica. Embutidos La Ibérica S.A. es una sociedad

andnima, con accionistas privados.

2.1.7. Mercados Servidos o Ubicacion de sus Actividades de Negocio. Opera en el

mercado nacional con distribucion en cadenas de supermercados, tiendas especializadas y venta

directa a clientes institucionales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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2.1.8. Tamaiio de la Organizacion. La fabrica de embutidos “La Ibérica” es una
empresa de tamafo mediano, su infraestructura de 1.080 m2 distribuida en tres plantas
funcionales, cuenta aproximadamente con 50 empleados. Tiene una cobertura nacional
significativamente, en especial en las provincias de la Costa ecuatoriana. En base a los criterios
establecidos por instituciones como el SRI y organismos internacionales, el nivel de produccion
y nimero de trabajadores se denominan mediana empresa, en la figura 3 se ve la estructura de la
empresa de sus departamentos.

Figura 3

Organigrama de la fabrica la Ibérica CIA. LTDA
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e Gerente General: La toma de decisiones estratégicas y supervision general.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO — ECUADOR | 2025




1|
CAMPUS

L UIDE

Powared by
Arizona State University

e Produccion: area encargada del proceso de produccion de embutidos.

e Control de calidad: Verificacion de estdndares higiénicos y sanitarios.
e Mantenimiento: Asegura el funcionamiento de equipos e instalaciones.
e (Comercio — Ventas: Encargados del marquetin y atencion al cliente.

e Administracion de finanzas: Manejo de recursos, pagos y contabilidad.

e Recursos Humanos: Gestion del personal, seguridad, salud y capacitaciones.

2.1.9. Informacion Sobre Empleados y Otros Trabajadores. Cuenta con
aproximadamente 50 directos y personal contratado para actividades logisticas y de distribucion
como se detalla en la tabla 1.

Tabla 1

Distribucion de personal en la empresa y tipos de contratos

Composicion del Personal

Numero total de trabajadores: 54
Distribucion por sexo: 18 mujeres
36 hombres
Tipos de contrato: 3 meses de prueba
1 afio
Indefinido

Distribuidos en diferentes areas como: produccion, control de calidad, mantenimiento,

administracion, comercializacion y otros.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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2.1.10. Procesos Claves Relacionados con el Objetivo Propuesto

e Recepcion y control de calidad de materias primas.
® Produccion y procesamiento bajo normativas sanitarias.
e Empaque y distribucion con logistica refrigerada.

e Gestion de residuos y sostenibilidad ambiental.

2.1.11. Principales Cifras, Ratios y Nimeros que Definen a la Empresa

e Capacidad de produccion: Entre 1500 a 1800 toneladas de produccion anuales (carnicos,
embutidos y derivado).

e Ubicacion: Planta principal y centro de distribucion en la ciudad de Riobamba.

e Numero de empleados: Aproximadamente 54 colaboradores.

e Afios de operacion: 100 afios fundada en 1920.

e Certificaciones de calidad: Buenas practicas de Manufactura BPM, Seguridad y Salud en
el Trabajo - ISO 45001:2018.

e Distribucién: Presencia en cadenas de supermercados, tiendas minoristas y ventas

institucionales en varias provincias del pais.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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2.1.12. Modelo de Negocio. Su modelo de negocio se basa en la produccion eficiente,
control de calidad y distribucién efectiva, garantizando un producto confiable para el consumidor

final.

2.1.13. Grupos de Interés Internos y Externos

e Internos: Empleados, accionistas y directivos.

e Externos: Proveedores, clientes, distribuidores, entidades regulatorias y comunidad.

2.1.14.0tros Datos de Interés

e Implementacion de estrategias de sostenibilidad ambiental.
e Participacion en programas de responsabilidad social.

e Innovacion en procesos productivos y nuevos productos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Capitulo 3

3. Manual Documentos de Seguridad

3.1. Analisis de Riesgos

El analisis de riesgos permite identificar, evaluar y mitigar los peligros asociados a las
operaciones de Embutidos La Ibérica, asegurando la seguridad de sus trabajadores, la proteccion

del medioambiente y el cumplimiento normativo.

3.1.1. Identificacion de la Organizacion y de sus Centros de Trabajo. Embutidos
Jorge Jara Vallejo “La Iberica” Cia. Ltda es una empresa dedicada a la produccion y
comercializacion de productos carnicos procesados. Su planta principal estd ubicada en la ciudad
de Riobamba con centros de distribucion en diferentes regiones del pais para garantizar la
llegada eficiente de sus productos al mercado.

3.1.2. Representante Legal y Responsable de Seguridad. El representante legal de la
empresa es Ana Lucia Jara Vargas, encargado de la direccion y toma de decisiones estratégicas.
El responsable de seguridad laboral y medioambiental es Ing. David Escobar, quien lidera la
implementacion de normativas de seguridad y salud en el trabajo (SST) y regulaciones
ambientales aplicables.

3.1.3. Actividades de la Organizacion. Las actividades principales de la organizacion

incluyen:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Recepcion y almacenamiento de materia prima: control de calidad en el ingreso de
carne y otros insumos.
e Procesamiento y elaboracién de embutidos: uso de maquinaria especializada para el
corte, mezcla, coccion y embutido.
e Empaque y etiquetado: garantizando el cumplimiento de normativas sanitarias y de
informacion al consumidor.
e Distribucion y comercializacion: transporte refrigerado para la conservacion de
productos hasta su destino final.
e Gestion de residuos: implementacion de planes para minimizar el impacto ambiental y
asegurar el correcto tratamiento de desechos.
3.1.4. Tratamientos de la Organizacion y sus Riesgos. Los tratamientos
organizacionales en la Fabrica de embutidos "La Ibérica CIA. LTDA" se enfoca en las practicas
y medidas que se implementan para asegurar la calidad de los productos, el cumplimiento de

normativas sanitarias, la eficiencia de la produccion y la seguridad de los trabajadores.
Control de calidad de la carne y materias primas

¢ Riesgos: Riesgo sanitario por contaminacion bacteriana si no se mantienen condiciones
higiénicas adecuadas para su conservacion y traslado. Riesgo reputacional por una baja

calidad de las materias primas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Tratamiento: Mitigacion del riesgo sanitario mediante examenes fisicos, quimicos y
microbioldgicos verificando valores permitidos para el procesamiento y consumo.
Mitigacion del riesgo reputacional mediante verificacion de calidad de materias primas
tanto de la carne, especias y otros ingredientes para obtener un producto procesado final

de calidad para el consumo de los usuarios.
Proceso de curado y maduracion

e Riesgos: Riesgo sanitario por contaminacion microbiologica si el proceso no se controla
adecuadamente ya sea el control de temperatura y humedad, puede favorecer el
crecimiento de bacterias patogenas.

e Tratamiento: Aceptacion del riesgo para el curado (salazoén, ahumado, etc.) de la carne
y los procesos a los que la carne se somete para lograr el sabor y la textura deseados
mediante el control constante de la temperatura y de la humedad en cuartos a través de
equipos de climatizacion que estos se establezcan en los rangos requeridos para cada

proceso.
Proceso de coccion

e Riesgos: Riesgo laboral que se presenta al estar expuesto a quemaduras durante la
manipulacion de productos cocidos a altas temperaturas. Riesgo sanitario por

contaminacion cruzada durante la manipulacién de los productos cocidos.
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e Tratamiento: Mitigacion del riesgo laboral por quemaduras mediante el uso de EPP,
herramientas y maquinas para reducir el nimero de trabajadores que sufran quemaduras
por la manipulacion de alimentos cocidos. Aceptacion del riesgo sanitario por el poco
manejo del personal de los productos asi como el uso de EPP evitando la contaminacion

y pérdida del producto.
Manejo y empaque del producto final

e Riesgos: Riesgo sanitario en el proceso de empaquetado y el tipo de materiales usados
para este proceso, si el proceso de empaque no se realiza de manera higiénica, puede
ocurrir la contaminacion del producto con agentes patogenos y si los materiales usados
para empaquetar no son los adecuados no brindan una correcta proteccion y sanitizacion
al producto. Riesgo sanitario y econdmico por un transporte inadecuado de los productos
al no mantenerlos a temperaturas adecuadas durante el transporte puede ocasionar
deterioro prematuro y volverse no aptos para el consumo representando una pérdida para

la empresa al tener que desechar los productos afectados.

e Tratamiento: Aceptacion del riesgo sanitario mediante el uso de areas estériles para el
empaquetado de los productos finales asi como para el area de almacenamiento evitando
que el producto se vea comprometido y tenga que ser desechado lo que representaria una

pérdida econdmica para la empresa.
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Seguridad y salud en el trabajo

e Riesgos: Riesgo laboral debido a que el personal trabaja con maquinas pesadas, cuchillos

puede estar expuesto a riesgos de cortes, caidas o lesiones graves.

e Tratamiento: Mitigacion del riesgo estableciendo procedimientos, manuales,
senalizacion de areas, capacitacion, instructivos, reglamentos que sirvan para reducir el
nimero de accidentes ocurridos en cada puesto de trabajo siendo estos més seguros para

los trabajadores.
Mantenimiento de equipos y maquinaria

e Riesgos: Riesgo operativo y econdmico por fallas en los equipos debido a un mal o
ausente mantenimiento que puede pausar o detener la produccion afectando la
disponibilidad del producto. Riesgo laboral ya que al no darle mantenimiento a una
maquina esta puede llegar a ser una fuente de accidentes para los trabajadores por un mal

funcionamiento de la maquina.

e Tratamiento: Transferir el riesgo de las méaquinas a un tercero que realice el
mantenimiento preventivo y correctivo evitando interrupciones en la produccion
representado pérdidas econdmicas para la empresa por detener la produccion. A su vez al

realizar el mantenimiento se mitiga el riesgo laboral por fallas que puedan presentar las
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maquinas durante su funcionamiento reduciendo el numero de trabajadores afectados y

expuestos.
Cumplimiento de normativas sanitarias

e Riesgos: Riesgo reputacional, economico y operacional ya que al no realizar los
procedimientos en base a normas sanitarias los productos se ven comprometidos y no
pueden ser comercializados pudiendo llegar a afectar a areas de la empresa, asi como a

lotes de produccion.

e Tratamiento: Aceptacion del riesgo mediante la implementacion de sanciones por faltar
a la normativa o reglamentos evitando pérdidas econdmicas por desechos de productos
por un mal manejo, almacenamiento, condiciones de puestos de trabajos. De esta manera
se evita detener la produccion y que esto signifique perdida para la empresa, asi como

verse comprometida la calidad de productos en su imagen.

3.1.5. Consentimientos y Notas Informativas
Consentimiento para el Tratamiento de Datos Personales
De la Empresa “La Ibérica” Cia. Ltda.

De acuerdo con lo establecido en la Constitucion de la Republica del Ecuador, en la Ley
Orgéanica de Proteccion de Datos Personales (LOPDP) y su Reglamento, y en cumplimiento de
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las obligaciones de transparencia y proteccion de los derechos de los titulares de datos, “La
Ibérica” Cia. Ltda. informa lo siguiente:
1. Responsable del Tratamiento:

La empresa “La Ibérica” Cia. Ltda, con domicilio en Riobamba, provincia de
Chimborazo, direccion Av. Colombia 24-16 y Larrea, y RUC [ ], seré responsable del
tratamiento de sus datos personales.

2. Finalidad del Tratamiento:

Sus datos personales seran utilizados para gestionar su relacion comercial, procesar
pedidos, enviar informacion sobre nuestros productos y servicios, realizar actividades de
marketing, y cumplir con las obligaciones legales y contractuales.

3. Datos Personales que se recopilan:

Se podran recopilar datos como: nombres, apellidos, nimero de cédula o pasaporte,
direccion, teléfono, correo electronico y otros datos necesarios para la prestacion de nuestros
servicios.
4.Periodo de Conservacion de los Datos:

Sus datos personales seran almacenados durante el tiempo necesario para cumplir con las
finalidades descritas, incluyendo los plazos establecidos por la normativa vigente, y para atender

posibles obligaciones legales o contractuales posteriores a la relacion comercial.
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5. Derechos del Titular:

Usted, como titular de los datos, tiene derechos de acceso, rectificacion, cancelacion,
oposicion, y revocacion del consentimiento, conforme a lo establecido en la Ley de Proteccion
de Datos Personales y su reglamento.

6. Revocacion del Consentimiento:
Puede ejercer su derecho a retirar el consentimiento para el tratamiento de sus datos en

cualquier momento, mediante solicitud escrita dirigida a dpd@laiberica.com.ec o direccion

fisica], sin afectar la legalidad del tratamiento realizado previamente.
7. Transferencias de Datos:

Sus datos podran ser transferidos a terceros relacionados con nuestras actividades,
siempre garantizando su proteccion y confidencialidad, conforme a la normativa vigente.
8. Seguridad de los Datos:

La empresa adoptara las medidas de seguridad necesarias para proteger sus datos contra
acceso no autorizado, pérdida o alteracion.
9. Consentimiento:

Al firmar este documento, usted consiente expresamente el tratamiento de sus datos
personales conforme a los términos aqui establecidos y declara haber sido informado de sus

derechos.
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Firma del Titular:

Nombre completo:

RUC / Cédula:

Fecha:

3.2. Registro de Actividades de Tratamiento

3.2.1. Grupos de Informacion. La empresa La Ibérica CIA LTDA, ubicada en Ecuador
y dedicada a la produccion y comercializacion de embutidos, mantiene un Registro de
Actividades de Tratamientos que incluye diversas operaciones relacionadas con el uso de datos
personales en sus procesos internos. Actualmente la empresa ha recopilado y gestionado los
datos fiscales y contables de clientes, proveedores, pagos y retenciones, a fin de cumplir con las
obligaciones tributarias ante el SRI. De la misma manera recibe y archiva curriculos vitae de
aspirantes a empleo, que contiene informacion sobre la experiencia laboral, formacion
académica, referencias personales y otros datos necesarios para el proceso de seleccion del
personal. Ademas, la empresa cuenta con un sistema de videovigilancia en sus instalaciones que
registran imagenes de empleados, visitantes y contratistas con fines de seguridad, sefializado
debidamente conforme a la normativa. La empresa también trata sus datos laborales de sus
empleados, incluyendo informacion contractual, control de asistencia, evaluacion de desempefio

y datos que estan relacionados con salud ocupacional.
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Todas estas actividades que realiza la empresa en base a la normativa legal vigente,

mismas que estan aplicadas a las medidas técnicas y organizativas de seguridad.
Grupo de informacion: empleados

e Departamento de Talento Humano realiza una gestion integral que incluye las siguientes
acciones:

o Contratacion del personal, cumpliendo con los requisitos legales y los perfiles
definidos por la empresa.

o Administracion de documentacion laboral y hojas de vida del personal.

o Elaboracion y pagos de sueldo o nomina con cumplimiento de obligaciones
salariales.

o Afiliacion y seguimiento a la seguridad social, garantizando la cobertura de salud,
riesgos laborales, entre otros.

o Ejecucion de programas de formacion y capacitacion para el desarrollo de
competencias del talento humano.

o Aplicacion de encuestas del clima laboral y satisfaccion de los empleados.

o Monitoreo del cumplimiento normativo laboral y promocion del bienestar integral
del trabajador.

e Base Legal del Tratamiento mediante la ejecucion de un contrato (relacion laboral),
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cumplimiento de obligaciones legales (seguridad social, salud laboral), intereses
legitimos.

e Medidas de Seguridad, acceso restringido a los datos personales, medidas de seguridad
fisicas y electronicas (cifrado, contraseas, controles de acceso), politicas de privacidad

internas
Grupo de informacion: clientes (consumidores)

e (Gestion de ventas, gestion de base de datos y segmentacion, atencion al cliente, anélisis
de comportamiento y preferencias del cliente, programa de fidelizacion, Sistema de
feedback y encuestas, capacitacion del equipo de atencion al cliente, envio de productos,
facturacion, y ejecucion de contratos de compra y venta, analisis de satisfaccion y

meétricas de rendimiento

Grupo de informacion: proveedores

e Gestion de proveedores y contratistas, sistema centralizado de gestion de proveedores,
incluyendo la contratacion, sistema de seguimiento y control de pagos, seguimiento de
servicios o suministro de materias primas, programa de evaluacion y retroalimentacion

continua, sistema de incentivos y penalizaciones.
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3.2.2. Sistemas de Tratamiento y Niveles de Seguridad

Sistemas de gestion de recursos humanos: Gestiona los datos de los empleados de la
Fabrica de Embutidos la Ibérica, como contratos, nominas, informacion de salud laboral,
informacion bancaria, detalle de contacto, direccion domiciliaria. Esta informacion se encuentra
almacenada en digital y en papel, tiene acceso restringido a personal autorizado y cuenta con

encriptacion de datos sensibles (como datos bancarios y de salud).

Seguridad: El nivel de seguridad es alto ya que se maneja informacion médica y

financiera de los trabajadores.

Sistemas de gestion de clientes: Se gestionan los datos de los clientes, incluidos los
historiales de compras, preferencias de productos, detalles de pago y contacto. Esta informacion
se maneja de forma digital a la cual se cuenta con acceso restringido mediante el cifrado de datos

y control de acceso a la plataforma para la visualizacion de estos datos.

Seguridad: El nivel de seguridad es alto ya que se requiere proteger la informacion

personal y financiera proporcionada por parte de los clientes.

Sistemas de gestion de proveedores: Se gestionan las relaciones con los proveedores,
incluyendo la informacion de contacto, pagos, historial de pedidos y contratos. Para lo cual se

manejan politicas de seguridad de acceso restringido, almacenamiento seguro de documentos
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contractuales y medidas de respaldo de datos mediante la encriptacion. Esta informacion se

almacena de manera digital y en fisico.

Seguridad: El nivel de seguridad es alto ya que la informacion manejada es personal de

los proveedores.

Sistemas de gestion de la calidad y seguridad alimentaria: Registro y monitoreo
continuo de las condiciones de temperatura y humedad en las cdmaras de curado y
almacenamiento. Registro de los datos de calidad de los productos mediante pruebas

microbioldgicas. Esta informacion se la lleva de manera digital en una base de datos.

Seguridad: El nivel de seguridad es bajo ya que la informacion tratada corresponde a

parametros que deben ser interpretados por personal técnico.
3.2.3. Finalidades, Categorias de Datos, de Interesados y de Destinatarios

Gestion de empleados

Finalidad del tratamiento: Administracion de los recursos humanos, incluyendo la
contratacion, gestion de la némina, seguridad social, gestion de beneficios, formacion y salud
laboral, administracion de Curriculum Vitae de cada empleado, videovigilancia para seguridad y

control de las areas de trabajo.
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Categorias de datos:

Datos de identificacion (nombre, apellidos, CI, direccion, teléfono, correo electronico).
Datos laborales (historial laboral, contratos, desempeno, formacion, CV).

Datos financieros (cuenta bancaria).

Datos de salud (informacion médica relacionada con la salud laboral).

Datos fiscales (nimero de la seguridad social).

Datos de video (cdmaras de videovigilancia).

Categorias de interesados:

e Empleados y trabajadores de la empresa, recursos humanos.

Categorias de destinatarios:

Administraciones publicas (Instituto Ecuatoriano de Seguridad Social, SRI).
Proveedores de servicios de formacion y auditoria.

Entidades bancarias (para pagos y depositos).

Aseguradoras (para seguros laborales).

Departamento de seguridad (para monitoreo por camaras).

Gestion de clientes y ventas
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Finalidad del tratamiento: Gestion de ventas, facturacion, atencion al cliente, analisis

de compras y marketing, seguridad de las instalaciones y de clientes.

Categorias de datos:

e Datos de identificacion (nombre, apellidos, direccion, teléfono, correo electronico).
e Datos de facturacion (direccion de facturacion, detalles de pago).

e Datos de productos (productos comprados, preferencias de compra).

e Datos de pago (niimero de tarjeta de crédito/débito, detalles bancarios).

e Datos de video (camaras de videovigilancia).

Categorias de interesados:

e C(lientes y consumidores de productos de embutidos.

Categorias de destinatarios:

e Proveedores de servicios de pago (para procesar pagos).
e Empresas de transporte (para la entrega de productos).
e Plataformas de gestion de ventas (para realizar el seguimiento de las compras).

e Departamento de seguridad (para monitoreo por camaras).
Gestion de proveedores
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Finalidad del tratamiento: Gestion de las relaciones con proveedores, incluyendo la
contratacion, pagos, facturacion y seguimiento de servicios o suministros de materias primas.
Categorias de datos:

e Datos de identificacion (nombre, apellidos, direccion, teléfono, correo electronico de los
contactos en las empresas proveedoras).
e Datos bancarios (para pagos).

Categorias de interesados:

e Contactos de empresas proveedoras de materias primas, servicios logisticos.

Categorias de destinatarios:

e Entidades bancarias (para el procesamiento de pagos).
e Autoridades fiscales (para la emision de facturas).
e Proveedores de servicios logisticos (si aplica).

e Proveedores de servicios de seguridad o mantenimiento.
3.2.4. Encargados de los Tratamientos
Gestion de empleados

Encargado del tratamiento:
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e Nombre del encargado: Ing. Patricia Flores (Consultor externo independiente)
e Descripcion del tratamiento: Proceso de administracion de personal (contratacion, pago
de ndéminas, formacion, seguridad social).

e Tipo de datos tratados: Datos de identificacion, laborales, fiscales, financieros, de salud.
Gestion de clientes y ventas

e Encargado del Tratamiento: Empresa de Procesamiento de Pagos Online "Paypal Ec".

e Descripcion del tratamiento: Procesamiento de pagos y gestion de transacciones online de
clientes.

e Tipo de datos tratados: Datos de identificacion (nombre, direccion, correo electronico),

datos de pago (nimero de tarjeta bancaria, datos de cuenta bancaria).
Actividad de tratamiento: seguridad y prevencion de riesgos laborales

e Encargado del tratamiento: Ing. David Escobar (Consultor externo independiente)
e Descripcion del tratamiento: Gestion de la seguridad laboral y la prevencion de riesgos

en el lugar de trabajo (informes de riesgos, analisis de accidentes, formacion).

3.3. Registro de Dispositivos (Dispositivos digitales)

Registro de dispositivos (dispositivos digitales) - La Ibérica CIA LTDA
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Ordenadores de escritorio y laptops

e Tipo de Dispositivo: Ordenador de escritorio / Laptop

e Modelo y Especificaciones: Dell Optiplex 7080, Windows 10 Pro.

e Finalidad: Uso para la gestion administrativa, contabilidad, recursos humanos, control de
inventarios y procesamiento de datos de ventas.

e Ubicacién: Oficina central, oficina de recursos humanos, departamento de ventas.

e Empleado Responsable: director administrativo, personal de recursos humanos, personal

de ventas.
Punto de venta

e Tipo de Dispositivo: Terminal de punto de venta (TPV)

e Modelo y Especificaciones: HP ElitePOS, con software de gestion de ventas y
facturacion

e Finalidad: Realizar ventas, procesar pagos y emitir facturas de productos vendidos.

e Ubicacion: Area de ventas (punto de venta de la fibrica).

e Empleado Responsable: Cajeros y personal de ventas.
Dispositivos moviles (smartphones y tablets)

e Tipo de Dispositivo: Smartphones / Tablets
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e Modelo y Especificaciones: iPhone 13, Samsung Galaxy Tab, Android 12

e Finalidad: Comunicacion interna, gestion de inventarios en tiempo real, control de
logistica y seguimiento de pedidos.

e Ubicacion: Personal de ventas, personal de logistica, personal administrativo movil.

e Empleado Responsable: Gerentes, vendedores, personal de logistica.
Servidores y equipos de almacenamiento en la nube

e Tipo de Dispositivo: Servidores en la nube

e Modelo y Especificaciones: Almacenamiento en la nube con Google Cloud

e Finalidad: Almacenamiento de datos sensibles como datos de empleados, clientes, ventas,
control de inventarios y registros de calidad.

e Ubicacion: Centro de datos en la sede de la empresa / Nube (servicios en la nube
contratados).

e Empleado Responsable: Personal de IT
e Monitoreo constante de seguridad en el entorno de la nube.
Camaras de seguridad digitales

e Tipo de Dispositivo: Camaras de seguridad CCTV
e Modelo y Especificaciones: Camaras Hikvision 4K

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Finalidad: Vigilancia de las instalaciones de la fibrica para garantizar la seguridad fisica,
prevenir robos y controlar el acceso a areas restringidas.

e Ubicacion: Entrada principal, areas de produccion, almacenes, y zonas de acceso
restringido.

e Empleado Responsable: Personal de seguridad y gerentes de planta.
Impresoras y escaneres digitales

e Tipo de Dispositivo: Impresoras y escaneres multifuncionales

e Modelo y Especificaciones: HP LaserJet Pro, Epson EcoTank

e Finalidad: Impresion de documentos como facturas, informes de calidad, etiquetas de
productos, y escaneo de documentos fisicos a formato digital.

e Ubicacién: Oficinas, areas de ventas y produccion.

e Empleado Responsable: Personal administrativo, personal de ventas.
Dispositivos de control de acceso (lectores biométricos y tarjetas de acceso)

e Tipo de Dispositivo: Lectores biométricos y tarjetas de acceso
e Modelo y Especificaciones: Sistema de control de acceso biométrico ZKTeco
e Finalidad: Controlar el acceso a las instalaciones y zonas restringidas (areas de

produccion, almacenes, servidores, etc.).
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e Ubicacién: Puertas principales, zonas de acceso restringido dentro de la fabrica.
e Empleado Responsable: Talento humano.

o Almacenamiento: Almacenamiento interno del biométrico.

3.4. Registro de Sistemas de Informacion (Software, seguridad, etc.)
e Software de gestion
Contifico: Software para la contabilidad y facturacion electrénica, en cumplimiento con
el SRI.
Facturacion SRI (RISE y RUC): Sistema obligatorio para emision de comprobantes
electronicos.
e Sistema de seguridad
Hikvision iVMS: Plataforma de videovigilancia.
ZKTeco BioSecurity: Software de control biométrico de accesos y asistencia.
e Proteccion de datos y ciberseguridad
Kaspersky Endpoint Security: Software para la proteccion de datos en estaciones de
trabajo administrativo, proporciona antivirus, antimalware, phishing, ataques de red de cada

dispositivo que es usado por los trabajadores para realizar sus laborales.

3.5. Registro de Personal

3.5.1. Con Acceso a Datos
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Accionistas.

Gerente general.

Departamento de sistemas informaticos.
Departamento de contabilidad.
Departamento de talento humano.

Guardias de Seguridad

3.5.2. Sin Acceso a Datos

Empleados Departamento de produccion.

3.5.3. Accesos Fisicos

Gerente general.
Guardias de seguridad.
Jefe de produccion.

Jefe de talento humano.

3.6. Registro de Prestadores de Servicio
3.6.1. Con Acceso a Datos Catalogados. El registro de prestadores de servicio con
acceso a datos catalogados es un instrumento clave para garantizar que los prestadores de

servicios externos que manejan datos personales en nombre de La Ibérica CIA LTDA sigan
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cumpliendo con las leyes de proteccion de datos y las politicas internas de la empresa en cuanto

a la seguridad de la informacion.
Proveedor de servicios IT " Technology support services
Tipo de datos accedidos:

e Datos personales de empleados, clientes y proveedores almacenados en sistemas
informaticos (en bases de datos de ventas, recursos humanos, etc.).

e Datos operativos y registros de acceso a sistemas.

3.6.2. Sin Acceso a Datos Catalogados. Empresa de Mantenimiento de Maquinaria
Industrial "Mecanica Industrial S.A."
Descripcion del servicio: Mantenimiento preventivo y correctivo de las maquinas de

produccion y equipos industriales.

Tipo de datos accedidos:

e Sin acceso a datos catalogados.
e Solo tiene acceso a las maquinas y equipos, pero no a datos de empleados, clientes ni

informacion sensible.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Servicio de transporte "propia"
Descripcion del servicio: Transporte de productos terminados desde la fabrica hasta los

distribuidores o puntos de venta.

Acceso solo a la informacion relacionada con los productos a entregar (detalles del

pedido, ruta de entrega), pero no a datos personales o sensibles.
Empresa de limpieza " SISAY CLEAN "
Descripcion del servicio:

e Servicios de limpieza general en las instalaciones de la fabrica, incluyendo areas de

oficina, comedor y vestuarios.

El personal de limpieza no tiene acceso a informacion confidencial ni a sistemas que
contengan datos personales

Laboratorio de analisis ""Labcestta"
Tipo de datos accedidos:

e Datos de productos (lotes de produccion, ingredientes, fechas de caducidad).
e Resultados de pruebas de laboratorio (informes sobre la calidad y seguridad alimentaria).

e Empresas de mantenimiento, transporte y logistica sin acceso a informacion confidencial.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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3.7. Sistemas de Captacion de Imdagenes y Audio

3.7.1. Numero de Camaras. La empresa cuenta con 6 camaras de seguridad ubicadas en:
entrada principal, areas de produccion, almacén, y zonas de acceso restringido.

3.7.2. Zonas de Influencia. Las cadmaras cubren areas como calles aledafias Colombia y
Larrea, accesos principales, zonas de produccion, almacenamiento, zonas de acceso restringido y
oficinas administrativas.

3.7.3. Sistema de Tratamiento y Almacenamiento. Las grabaciones se almacenan en
servidores internos con acceso restringido por un periodo de treinta dias.

3.7.4. Usuarios Autorizados. El acceso a las grabaciones estd limitado a personal de
seguridad y direccion, quienes deben seguir protocolos de proteccion de datos y autorizacion
previa para la revision de imagenes.

3.8. Dispositivos. Medidas de Seguridad.

3.8.1. Analisis de las Medidas de Seguridad de los Dispositivos. La Ibérica CIA LTDA

conforme a la Ley LOPDP (Ley Organica de Proteccion de Datos Personales), mantiene la

seguridad en el manejo de los dispositivos y puestos de trabajo dentro de la empresa.
Clasificacion de Dispositivos en la Fabrica de Embutidos La Ibérica

La Ibérica CIA LTDA, cuenta con los siguientes dispositivos:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Computadoras de Escritorio y Portatiles: Utilizadas por los empleados para la gestion
de datos de produccion, inventarios, ventas, recursos humanos, entre otros. Las
computadoras de la organizacion utilizan el sistema operativo Windows 10 de licencia
normal, mientras que el almacenamiento se lo realiza en el drive de Outlook.

¢ Dispositivos Moviles (tabletas, teléfonos): Se encuentran en manos de los operarios y
personal administrativo.

e Maiquinas de Produccion y Equipos de Control de Calidad: Equipos tecnologicos
utilizados para la produccion de embutidos y que estan conectados a sistemas de datos.

e Sistemas de Seguridad Camaras de Videovigilancia: Aunque no son dispositivos
informaticos, recopilan datos relacionados con las actividades dentro de la planta.

Medidas de Seguridad segin la LOPDP
La Ley exige que las empresas implementen medidas adecuadas para garantizar la

confidencialidad, integridad y disponibilidad de los datos personales.

e Controles de Acceso a las Instalaciones: En la fabrica de embutidos, el acceso es
restringido a areas donde se manejen datos sensibles como a oficinas administrativas.

e Restriccion de Acceso a Dispositivos: Los dispositivos estan protegidos con contrasefias
y autentificacion, asegurando que solo las personas autorizadas tengan acceso a los

sistemas y datos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Politicas de Contraseiias: Las contrasefias son robustas y cambiadas periddicamente.
Ademas, no son compartidas entre empleados, y son unicas para cada dispositivo o
sistema.
Cifrado de Datos
Los datos almacenados en los dispositivos y durante su transmision como en correos
electronicos, redes internas estan cifrados para evitar que sean accesibles por personas no
autorizadas.
Los dispositivos moviles tienen activado el cifrado de disco completo para proteger los
datos en caso de pérdida o robo.

Seguridad en la Red

Los dispositivos estan protegidos por un firewall que limita las conexiones no
autorizadas, asi como cuentan con antivirus actualizado y medidas de prevencion de malware.

Capacitacion de Personal

En la empresa existe una politica clara que regula el uso de dispositivos por parte del
personal, asegurando que los empleados comprendan las implicaciones de manejar informacion

confidencial y como utilizar correctamente los equipos de trabajo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.8.2. Propuesta de Mejora de las Medidas de Seguridad. Realizar una auditoria
interna para identificar los riesgos especificos en el tratamiento de datos personales de
empleados, proveedores, clientes y otras partes interesadas.

Acciones:
e Contratar a un profesional o consultora en proteccion de datos para llevar a cabo un
diagnostico exhaustivo de la situacion actual.
e Analizar los flujos de informacion dentro de la empresa y los puntos vulnerables donde
podrian ocurrir brechas de seguridad.
Seguridad fisica
Resguardar los lugares donde se almacenan y procesan datos personales, evitando

accesos no autorizados.
Acciones:

e Implementar controles de acceso a las areas donde se manejan datos personales sensibles.
e Asegurar que los documentos con datos personales estén guardados en archivadores
cerrados con llave o en zonas restringidas solo accesibles por personal autorizado.

Protocolos de respuesta ante incidentes

Tener un plan de accidn claro para manejar brechas de seguridad y proteger la integridad

de los datos personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Acciones:
e Establecer un protocolo de actuacion ante violaciones de seguridad
e Realizar simulacros periddicos para asegurar que todo el personal esté familiarizado con
el protocolo de respuesta ante incidentes.
3.9. Puestos de Trabajo.

3.9.1. Analisis de las Medidas de Seguridad de Cada Puesto de Trabajo.
Puestos administrativos y de gestion de datos

Los puestos administrativos y de gestion de datos son los encargados de garantizar la
precision, eficacia y organizacion adecuada de la informacion de la organizacion, en lo que

respecta a datos confidenciales de clientes, proveedores, trabajadores y aliados estratégicos.
Medidas de seguridad:

e Acceso restringido a areas donde se gestionan documentos confidenciales
e Uso de sistemas de cerraduras electronicas o tarjetas de acceso para garantizar que solo el
personal autorizado ingrese.

e Cifrado de correos electronicos y archivos sensibles que contienen datos personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Puestos de produccion operadores de maquinas y empleados en la fabrica

Los operarios que trabajan en la linea de produccion pueden tener acceso a informacion
relacionada con la fabricacion de los productos e interactuan con los sistemas para registrar datos

como lotes de productos o fechas de caducidad.

Medidas de seguridad:

e Areas de produccion protegidas con controles de acceso fisicos camaras de seguridad,
puertas con acceso controlado.

e Terminales de acceso limitados a software especifico para cada puesto.

Puestos de atencion al cliente o ventas

Este tipo de puestos implica la gestion de datos personales de clientes, incluyendo datos
de contacto, preferencias y posiblemente detalles de pagos.
Medidas de seguridad:
e Las 4reas de atencion al cliente estan aisladas de zonas de produccion y no se permita el
acceso a personas no autorizadas a zonas donde se almacenen datos sensibles.
- Se utiliza sistemas de acceso para que solo el personal autorizado pueda ingresar a
las 4reas donde se gestionan los datos personales.
- Utilizacién de redes privadas y seguras para acceder a las bases de datos de

clientes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Puestos de supervision y control de calidad

El supervisor y responsable de control de calidad revisan los productos para asegurar que
cumplen con las normativas de seguridad alimentaria y calidad. Ademas, tienen acceso a

registros de produccion, lotes y trazabilidad de productos.
Medidas de seguridad:

e Areas de control de calidad separadas de las zonas de produccion para evitar la
exposicion innecesaria a informacion sensible o equipos no relacionados con la calidad.

e Restriccion de acceso a registros electronicos solo a aquellos que necesitan realizar tareas
de control.

e Monitoreo de actividades electronicas para asegurar que solo se acceda a los registros
pertinentes.

Puestos de logistica y almacén

En este puesto, los trabajadores gestionan la recepcion, almacenamiento y distribucion de
los productos, y tienen acceso a la documentacion relacionada con la trazabilidad de los

productos y datos de proveedores.

Medidas de seguridad:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Control de acceso a las areas de almacenamiento donde se guardan productos y
materiales, con personal autorizado para gestionar la entrada y salida de mercancias.
e Uso de sistemas de monitoreo para registrar y verificar el acceso a estas areas.
e Utilizacion de software de gestion de inventarios con acceso restringido, para garantizar
que solo personal autorizado pueda acceder a datos sensibles.

Puesto de Mantenimiento

Los empleados encargados del mantenimiento de las méquinas y equipos en la fabrica se
encargan de garantizar que todo funcione correctamente, pero pueden estar expuestos a

informacion sensible relacionada con el funcionamiento de los equipos o tiempos de produccion.

Medidas de seguridad:

e Acceso restringido a areas con maquinaria sensible, y solo el personal capacitado debe
tener acceso a dichas areas.

e Control al acceso de sistemas de gestion de produccion o sistemas automaticos de
maquinaria mediante contrasefias seguras y control de acceso.
En los puestos de trabajo de La Ibérica CIA LTDA, la confidencialidad es crucial. Para lo

cual se aplica medidas como:

e Elacceso a los datos esta restringido, un operario de la linea de produccion no tiene

acceso a los datos financieros o de recursos humanos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Los empleados utilizan dispositivos personales para acceder o almacenar datos de la
empresa, y los dispositivos de la empresa estan restringidos a su uso laboral.
3.9.2. Acuerdo de Confidencialidad
ACUERDO DE CONFIDENCIALIDAD
Entre:
La Ibérica CIA LTDA, con domicilio en la ciudad de Riobamba, legalmente representada
por la Sra. Ana Lucia Jara Vargas, en adelante denominada “LA EMPRESA”, y [Nombre del
Colaborador], portador de la cédula de identidad No. [nimero], en adelante denominado “EL

COLABORADOR?”,
Se acuerda lo siguiente:
PRIMERA: OBJETO

El presente acuerdo tiene por objeto garantizar la confidencialidad de toda informacion,
datos personales y documentacion a la que EL COLABORADOR tenga acceso en razon de su

relacion laboral, contractual o profesional con LA EMPRESA.
SEGUNDA: DEFINICIONES
Se entiende por Informacion Confidencial toda aquella relativa a:

e Datos personales de empleados, clientes, proveedores u otras partes interesadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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¢ Informacion financiera, comercial, operativa, tecnologica y estratégica de LA
EMPRESA.

e Procedimientos internos, politicas de seguridad, medidas de proteccion de datos,
contrasefias, codigos de acceso y otros recursos relacionados con dispositivos, redes o
sistemas.

e Documentacion relacionada con procesos de produccion, trazabilidad, control de calidad,
nominas, inventarios, entre otros.

TERCERA: OBLIGACIONES DEL COLABORADOR
EL COLABORADOR se compromete a:

1. Guardar absoluta confidencialidad respecto de la informacion a la que acceda en el
desempefio de sus funciones.

2. No divulgar, compartir ni utilizar dicha informacion con fines ajenos a los autorizados
por LA EMPRESA.

3. No almacenar informacion confidencial en dispositivos personales o medios no
autorizados.

4. Cumplir con las politicas internas de seguridad de la informacion, incluyendo el uso de
contrasefias seguras, cifrado y restricciones de acceso.

5. Reportar inmediatamente cualquier incidente de seguridad o acceso no autorizado a

informacién confidencial.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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CUARTA: VIGENCIA

Este acuerdo tendra una vigencia indefinida y seguira aplicandose atn después de que EL
COLABORADOR deje de prestar servicios a LA EMPRESA, salvo autorizacion expresa por

escrito.
QUINTA: SANCIONES

El incumplimiento del presente acuerdo dard lugar a sanciones administrativas, civiles
y/o penales, de conformidad con la normativa vigente, incluyendo la Ley Organica de Proteccion

de Datos Personales.

Consecuencias de vulnerar las obligaciones:

e Administrativas: Amonestaciones escritas, suspension de funciones y posible despido
disciplinario.

e Civiles: Indemnizacion por dafios y perjuicios causados a LA EMPRESA o a terceros.

e Penales: Denuncia ante la autoridad competente y posibles penas de multa y privacion de

libertad, segin lo establecido en la Ley Organica de Proteccion de Datos Personales.

SEXTA: JURISDICCION Y MARCO LEGAL

Para la interpretacion y cumplimiento del presente acuerdo, las partes se someten a las

leyes de la Republica del Ecuador y a la jurisdiccion de los tribunales competentes del Distrito

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Metropolitano de Quito. En particular, se consideraran aplicables y se interpretaran conforme a

los siguientes cuerpos normativos y sus respectivos articulos vigentes:

Constitucion de la Republica del Ecuador (2008): Art. 66 (derecho a la proteccion de
datos personales), Art. 167 (derecho al trabajo): Establece los derechos fundamentales y

garantias constitucionales vinculados a la proteccion de datos y la relacion laboral

Ley Orgénica de Proteccion de Datos Personales (2019)- Art. 3 (definiciones), Art. 6
(principios de tratamiento), Art. 16 (deberes del responsable), Art. 39-44 (derechos ARCO):
Regula el tratamiento de datos personales y las obligaciones de los responsables y encargados de

su tratamiento.

Codigo del Trabajo (2015)- Art. 10 (deber de fidelidad y reserva), Art. 127 (obligaciones
del trabajador), Art. 256 (sanciones): Dispone obligaciones del trabajador en materia de

confidencialidad y las sanciones por incumplimiento.

Codigo Organico Integral Penal (2014) - Art. 236 (violacion de correspondencia y datos),
Art. 285 (delitos informaticos): Tipifica las conductas delictivas relacionadas con el acceso y

divulgacion no autorizada de informacion.

Reglamento a la Ley Orgénica de Proteccion de Datos Personales - Art. 5 (medidas de
seguridad), Art. 12 (procedimiento de atencion de derechos): Detalla las medidas técnicas y

organizativas para la proteccion de datos y el procedimiento ARCO.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Las partes acuerdan que cualquier disputa relacionada con la interpretacion o
cumplimiento de este acuerdo se resolverd ante los tribunales ordinarios de Quito, con aplicacion

preferente de las normas y articulos arriba mencionados.
SEPTIMA: FINALIDAD Y USO DE LOS DATOS
LA EMPRESA recolecta y utiliza los datos personales del trabajador con la finalidad de:

e (estionar la relacion laboral (ndmina, beneficios, evaluaciones).
e Cumplir obligaciones legales y fiscales.
e Garantizar la seguridad en el centro de trabajo.
e Implementar programas de capacitacion y desarrollo.
Los datos no seran utilizados para fines distintos a los aqui descritos sin el consentimiento previo

y por escrito del trabajador.
OCTAVA: TIEMPO DE ALMACENAMIENTO DE DATOS
Los datos personales del trabajador seran conservados:

e Durante toda la relacion laboral.

e Hasta cinco (5) afios después de la terminacion de la relacion laboral, en cumplimiento de

plazos legales de prescripcion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Posteriormente, se procedera a su supresion segura, salvo que exista una obligacion legal

que exija su conservacion por un periodo mayor.

NOVENA: VIDEOVIGILANCIA

EL COLABORADOR es informado y acepta que las instalaciones de LA EMPRESA son
una zona videovigilada. Las cdmaras de seguridad estan instaladas con el fin de salvaguardar la
integridad de los bienes, la seguridad de las personas y la proteccion de la informacion
confidencial. Su presencia en las instalaciones implica la aceptacion de esta medida y la

posibilidad de ser grabado durante su horario laboral.
DECIMA: EJERCICIO DE DERECHOS

EL COLABORADOR podra ejercer en cualquier momento sus derechos de acceso,

rectificacion, cancelacion y oposicion (ARCO) ante LA EMPRESA.

e Donde ejercerlos: En la oficina de Recursos Humanos de LA EMPRESA, ubicada en
[direccion completa], o mediante correo electrénico a:

datos.personales@]laiberica.com.ec.

e Plazo de respuesta: LA EMPRESA dara respuesta a la solicitud en un plazo méaximo de
treinta (30) dias habiles, de conformidad con la Ley Organica de Proteccion de Datos

Personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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En seiial de conformidad, las partes firman al pie de este documento:

LA EMPRESA
Ana Lucia Jara Vargas

Representante Legal

EL COLABORADOR

[Nombre y firma]

Fecha:

3.10. Encargado del Tratamiento.

La Ibérica CIA LTDA contratara a una empresa externa para gestionar su sistema de
ndéminas, esta empresa seria el encargado del tratamiento de los datos personales de los
empleados, pero siempre siguiendo las instrucciones y bajo la supervision de La Ibérica CIA

LTDA.

Responsabilidades del Encargado del Tratamiento

El encargado del tratamiento tiene una serie de obligaciones legales que debe cumplir

para garantizar la seguridad y la legalidad en el tratamiento de los datos personales.

e Actuar solo bajo las instrucciones del responsable del tratamiento

e Garantizar la seguridad de los datos

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e No subcontratar el tratamiento sin autorizacion
e Colaborar con el responsable del tratamiento
e Notificar violaciones de seguridad
e Devolver o eliminar los datos al finalizar el contrato
e Mantener registros de las actividades de tratamiento
El encargado debe mantener un registro de todas las actividades de tratamiento de datos
personales que realice en nombre del responsable, con el fin de demostrar el cumplimiento de la

normativa de proteccion de datos.
Contrato de Encargado del Tratamiento

Es importante que el responsable del tratamiento y el encargado del tratamiento firmen
un contrato por escrito que regule todas las condiciones del tratamiento de datos. Este contrato

especificara:

e Finalidad del tratamiento: La razon especifica por la que se van a tratar los datos
personales.

e Duracidn del tratamiento: El tiempo durante el cual el encargado llevara a cabo el
tratamiento de los datos.

e Tipo de datos personales: Qué tipos de datos seran tratados, nombres, direcciones,

datos bancarios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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QUITO — ECUADOR | 2025




N
CAMPUS

L UIDE

Powared by
Arizona State University

Obligaciones y derechos del responsable: Incluir las responsabilidades del

responsable para supervisar el tratamiento de datos y sus derechos.

e Medidas de seguridad: Descripcion de las medidas de seguridad que el encargado
debe adoptar.

e Subcontratacion: Especificar si el encargado puede subcontratar a terceros el
tratamiento de los datos y en qué condiciones.

e Confidencialidad: Asegurar que el encargado mantendra la confidencialidad de los
datos personales tratados. Notificacion de violaciones de seguridad

e Establecer como el encargado debe informar al responsable sobre cualquier incidente

de seguridad.

CONTRATO DE ENCARGADO DEL TRATAMIENTO DE DATOS PERSONALES

La Ibérica CIA LTDA (en adelante, “el Responsable”) y [Nombre del
Proveedor/Encargado] (en adelante, “el Encargado”), suscriben el presente contrato de
conformidad con la Ley Orgénica de Proteccion de Datos Personales (LOPDP) y su Reglamento,

de acuerdo con las siguientes cldusulas:

1. Identificacion de las partes
Responsable del Tratamiento

e Razon social: La Ibérica CIA LTDA

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e RUC:[ ]
e Domicilio: Riobamba, Ecuador
e Representante legal: Sra. Ana Lucia Jara Vargas

Encargado del Tratamiento

e Nombre o razon social: [Nombre del Encargado]

e RUC/Cédula:[ ]
e Domicilio: [ ]
e Representantelegal: [ ]

Delegado de Proteccion de Datos (DPD)

e Nombre: [Nombre del DPD]

e Correo electronico: dpd@laiberica.com.ec

e Teléfono: [ ]

2. Objeto del contrato

El presente contrato tiene por objeto regular las condiciones y garantias bajo las cuales el
Encargado presta servicios de tratamiento de datos personales por cuenta del Responsable,

asegurando su confidencialidad, integridad y disponibilidad.

CAMPUS
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3. Duracion

e Vigencia: Desde la firma de este contrato y por el plazo de prestacion del servicio.
e Prorroga: Se prorroga automaticamente mientras exista la relacion de servicio, salvo
denuncia escrita con 30 dias de anticipacion.

4. Naturaleza del tratamiento

e Tratamiento de datos por encargo: el Encargado actuara unicamente conforme a las
instrucciones documentadas del Responsable (LOPDP, Art. 16).

5. Finalidad del tratamiento

e Gestion de ndmina, beneficios y prestaciones.

e Administracion de evaluaciones de desempefio y formacion.

e Cumplimiento de obligaciones legales y fiscales.

e Nota: Queda excluida la gestion de cualquier dato relacionado con seguridad y control de
acceso, salvo que se defina especificamente en un documento adicional que justifique
dicho tratamiento.

6. Tipo de datos tratados

e Datos de identificacion: nombres, cédula, fecha de nacimiento.
e Datos laborales: cargo, salario, historial laboral.

e Datos de contacto: direccion, teléfono, correo electronico.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Datos sensibles (en su caso): salud, antecedentes médicos para seguros.

7. Categoria de interesados

e Empleados, exempleados y candidatos a empleo de La Ibérica CIA LTDA.
e Proveedores y contratistas, en la medida que el servicio lo requiera.

8. Instrucciones para el tratamiento
El Encargado se obliga a:

1. Tratar los datos exclusivamente para las finalidades previstas en la clausula 5.
2. Seguir las politicas y protocolos de seguridad del Responsable.
3. No transferir los datos a terceros sin autorizacion previa y por escrito.
4. Conservar la documentacion de las actividades de tratamiento.
9. Obligaciones del Encargado
e Implementar medidas de seguridad técnicas y organizativas segin Reglamento LOPDP,
Art. 5.
e (arantizar la confidencialidad de los datos contra acceso no autorizado.
e Notificar al Responsable, sin dilacidon indebida, cualquier brecha de seguridad.
e Asistir al Responsable en el cumplimiento de obligaciones ARCO.
e Suprimir o devolver los datos al término del contrato, segin cldusula 12.

e Solicitar autorizacidn escrita para acceder a datos relacionados con soportes de seguridad

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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y control de acceso

10. Medidas para comunicacion de brecha de seguridad

El Encargado notificara al Responsable dentro de 24 horas desde la deteccion de la
brecha.

Incluiré descripcion de la naturaleza, datos afectados, posibles consecuencias y medidas
adoptadas (Reglamento LOPDP, Art. 12).

Cooperaré en la investigacion y en el aviso a la autoridad de control y a los titulares, si

procede.

11. Obligaciones del Responsable

Proporcionar instrucciones claras y documentadas.

Evaluar y supervisar el cumplimiento del Encargado.

Facilitar al Encargado las politicas de seguridad y formacién necesaria.

Notificar al Encargado sobre ejercicios de derechos ARCO por parte de interesados.

Los datos del Encargado seran almacenados en un sistema seguro, de acuerdo con las
politicas de seguridad establecidas por La Ibérica CIA LTDA. Los datos seran guardados
en servidores propios.

Los datos personales del Encargado se mantendran durante la vigencia del contrato y

hasta 5 afos después de la finalizacion de la relacion contractual, salvo que se requiera un
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periodo mas largo para cumplir con obligaciones legales o regulatorias.

12. Ejercicio de derechos ARCO

El Responsable facilitara al Encargado el ejercicio de sus derechos de acceso,
rectificacion, cancelacion y oposicion (ARCO) respecto de los datos personales que le
conciernen. Para tal fin, el Encargado podréa enviar una solicitud por escrito al Delegado de
Proteccion de Datos (DPD) mediante el correo electronico proporcionado en la identificacion de

las partes 0 mediante comunicacion formal a la direccion fisica del Responsable.
13. Acuerdo de finalizacion de la relacion
Al término del contrato o por instruccion del Responsable, el Encargado:

1. Devolvera o destruird todos los datos personales y copias existentes.

2. Entregard un certificado de destruccion o acuse de devolucion.

3. Mantendra el deber de confidencialidad respecto de los datos aun después de la
finalizacion.

En fe de conformidad, firman:
Por La Ibérica CIA LTDA:
Ana Lucia Jara Vargas

Representante Legal
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Por el Encargado:

[Nombre y firma]

DPD:

[Nombre y firma]

Fecha: / /2025

3.11. Anadlisis Web.

Con el objetivo de evaluar el cumplimiento de las normativas legales en materia de
proteccion de datos personales, uso de cookies y comercio electronico para la empresa “La
Ibérica” CIA LTDA, dedicada a la comercializacion de productos carnicos a traves de
plataformas digitales, de acuerdo Ley de Proteccion de Datos Personales (LOPDP) que regula el
tratamiento de datos personales en Ecuador, la compaiia implementara dentro de su pagina web
un entorno que proteja los datos de los usuarios, mediante el establecimiento de politicas claras
de uso de datos, desarrollando una politica de cookies clara cumpliendo con la legislacion
ecuatoriana en materia de proteccion de datos, cookies y comercio electronico que es

fundamental para operar de manera legal y ética en el entorno digital.

Con la adaptacion de estas normativas no solo evita sanciones, sino que también fortalece

la confianza de los clientes y mejora la competitividad en el mercado y garantiza la proteccion de
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los derechos de los usuarios, fortalece la confianza y la reputacioén de la empresa en el mercado

digital.

3.11.1. Analisis, Configuracion y Politica de Cookies. Las cookies son pequefos
archivos alfanuméricos que se descargan en el ordenador o el equipo moévil y contienen
informacion sobre la navegacion del usuario cuando visita un sitio web y que se devuelven al
sitio web original en una visita posterior o a otro sitio web que reconozca las cookies.
Analisis:

En el sitio web de la empresa “La Ibérica” https://www.laiberica.com/, se puede

evidenciar la ausencia de un banner de configuracion de cookies para el usuario, por lo que se
propone su implementacion para que las personas que ingresen inicialmente, pueda configurarlas
segun sus necesidades, de manera que se pueda tener acceso a una experiencia mejorada acorde a
las diferentes necesidades, permitiendo recordarle sus gustos y preferencias, a través de la
configuracion en el navegador web, siempre en cumplimiento con lo establecido en la Ley de

proteccion de datos personales del usuario y la Ley de Cookies y Comercio Electronico.

Configuracion:

Hace referencia a la posibilidad del usuario para aceptar o rechazar el uso de cookies
durante su navegacion dentro del sitio web, mismo que serd implementado dentro del entorno
virtual, para garantizar la proteccion y el uso adecuado de la informacidn personal en los

diferentes navegadores.
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Permitir o bloquear cookies: El usuario de la pagina web de “La Ibérica”, podra
bloquear o permitir de forma total o parcial el uso de cookies durante su navegacion segun sus
necesidades y preferencias.

Eliminar cookies: Los usuarios de la pagina web de “La Ibérica”, tendran la posibilidad
de eliminar de sus dispositivos cookies almacenadas por la propia pagina, asi como de terceros.

Gestionar cookies de terceros: Los usuarios de “La Ibérica”, podran bloquear o permitir
cookies de terceros, es decir, cookies que no provienen del sitio web que estan visitando.

Las politicas del uso de cookies:

Por parte de la Empresa “La Ibérica”, en su entorno web se implementaran politicas que
permitan al usuario conocer coémo se utilizara su informacion en caso de que decida aceptar su
navegacion en un entorno que utiliza este tipo de tecnologia. Entre ellas se presentan:

Cookies técnicas: La empresa “La Ibérica” implementard este tipo de cookies que son
esenciales para el normal funcionamiento de la pagina web, tanto es su navegacion como en la
seguridad y gestion de los datos.

Cookies de analisis: La implementacion de este tipo de cookies en la pagina web de la
compafiia permitirdn medir y analizar el comportamiento de los usuarios dentro del sitio web,
para mejorar la experiencia y la oferta de productos.

Finalidad de las cookies: La politica de implementacion de cookies dentro de la pagina

web de la compaiiia, esta enfocada en brindar al usuario un ambiente seguro para el tratamiento
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de informacion de datos de los usuarios, permitiendo generar perfiles y espacios en el entorno
virtual adaptado a las necesidades y gustos de los clientes y del publico en general.

Como se utilizan las cookies: a través del uso de cookies en el entorno web de la
empresa, la informacion a la que se pudiera tener acceso, se almacenara en las bases de datos y
en el almacenamiento en la nube, asi como en los navegadores de los usuarios y clientes.

Como se controlan las cookies: El control de las cookies en la pagina web de la empresa
estaran controladas mediante la implementacion de un banner que le permitiré al usuario aceptar
las politicas de la empresa sobre el uso de informacion, a través de un consentimiento sobre las
politicas de privacidad, asi como también contara con la posibilidad de configurar cookies que le
permita aceptar o denegar.

Certificados de seguridad de la Web: Los certificados de seguridad de la Web son
documentos digitales que permiten verificar la identidad de los entornos web y ayudan a
establecer una conexion segura entre el usuario y los servidores del sitio. En el caso de la
empresa La Ibérica CIA LTDA., su entorno web esta verificado y certificado por los mas
importantes que son:

TLS (Transport Layer Security) es la version mejorada del SSL (Secure Sockets
Layer) es una tecnologia que ayuda a cifrar el trafico de datos entre sitios web protegiendo la
conexion frente a ataques cibernéticos y hackers ayudando a salvaguardar datos personales o

financieros de los usuarios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Https (HyperText Transfer Protocol Secure) o Protocolo de transferencia segura de
hipertexto, se muestra en paginas que cuentan con certificados de seguridad con las siglas Https:
o en forma de un candado lo que es un indicativo de que la pagina web esta protegida por un
certificado TLS como es el caso del entorno digital de la compaiiia La Ibérica, la misma que
cuenta con los certificados y seguridades requeridas para una navegacion segura y protegida
como es Let’s Encrypt — E6.

3.11.2. Formularios de Contacto, Newsletter, Trabaja Conmigo, Registro. El sitio

web de La Ibérica (https://www.laiberica.com/), constituye a una plataforma digital que permite

a los usuarios interactuar directamente con la empresa mediante diversos canales de
comunicacion e informacion, a través de este ha facilitado el acceso a contendidos relevantes
sobre las actividades comerciales que realizan, informacion de la empresa y medios de contacto.
A continuacidn, se detalla las funcionalidades y recursos que ofrece esta pagina web.
e Formularios de contacto: La Ibérica pone a disposicion del publico diferentes formas
de comunicacion directa, con el objetivo de brindar una atencidn oportuna y
personalizada. Los Formularios de contacto se encuentra disponible en la seccion de
contactos, permitiendo asi al usuario enviar sugerencias, consultas o requerimientos,
dicho formulario es de facil uso, requiriendo datos basicos como nombre, correo

electronico y el mensaje.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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La empresa de igual manera ofrece lineas telefonicas directas y direccion de correo
electrénico institucional para una comunicacion mas formal y de temas especificos.

Email: info@laiberica.com

Teléfonos: (03) 2961597 - (03) 2962959

Fax: (03) 2966896

La empresa también da a conocer a sus usuarios sobre la direcciéon misma que esta
ubicada en Colombia 24-16 y Larrea, en la ciudad de Riobamba, Ecuador, permitiendo
también establecer un contacto presencial o el envio de documentacion fisica en caso de
ser requerido.

Con el compromiso constante de mejorar la experiencia del usuario y garantizar un
manejo responsable de la informacion personal, La Ibérica ha actualizado su formulario
de contacto, incorporando un checkbox de aceptacion de la Politica de Privacidad. Esta
mejora responde a la necesidad de asegurar que todos los usuarios estén plenamente
informados sobre como se recopilan, utilizan y protegen sus datos personales. A partir de
ahora, para poder enviar una consulta, sugerencia o requerimiento mediante el formulario
web, el usuario deberd marcar obligatoriamente la casilla de aceptacion, confirmando asi
que ha leido y aceptado nuestra politica de privacidad. Este cambio refuerza nuestro
compromiso con la transparencia, la legalidad en el tratamiento de datos personales y el

cumplimiento de normativas vigentes en materia de proteccion de datos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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— Newsletter: En el analisis de la pagina web de la empresa, no se identifico una seccion
dedicada a suscripciones a boletines informativos o newsletter. No obstante, la empresa
ofrece actualizaciones y noticias institucionales a través de otros canales, como redes
sociales.

— Trabaja con nosotros: El sitio web no cuenta con una seccion especifica dedicada al
reclutamiento de personal o al envio de hojas de vida, sin embargo, al contar con el
formulario de contacto o correo electronico se podria dar informacién sobre la
disponibilidad de vacantes.

— Registro: La pagina web no ofrece la opcion de registro para usuarios ni funcionalidades
asociadas a cuentas personales, como historial de compras, seguimiento de pedidos, o
acceso a contendidos especificos. La pagina web de la empresa esta enfocada
principalmente en brindar informacion institucional y atencion al cliente de manera
abierta y accesible para sus visitantes.

El sitio web de La Ibérica cumple funciones informativas y de contacto, lo que ha
facilitado a sus visitantes a la interaccion, aunque no cuenta con funciones avanzadas como
registro de usuario o newsletter, su estructura es clara y eficiente para el propdsito institucional
que persigue.

3.11.3. Aviso Legales. El sitio web de La Ibérica (https://www.laiberica.com/) no

presenta de forma visible o accesible desde su pagina principal una seccion especifica dedicada a

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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los avisos legales, términos y condiciones de uso de politicas de privacidad. Esta falta de
informacion representa una limitacion importante en términos de transparencia legal,
especialmente considerando que, segiin la normativa ecuatoriana como la Ley de Comercio
Electronico, Firmas y Mensajes de Datos, los encargados del servicio digital deberian
proporcionar informacion clara sobre su identidad, responsabilidad, derechos de los usuarios y
condiciones del uso del sitio web. La usencia de esta informacion podria generar incertidumbre
para los usuarios respecto al manejo de los datos personales, derechos de propiedad intelectual
sobre el contenido del sitio o los mecanismos de resolucion de conflictos.

3.12. Medidas de Seguridad

Con el fin de dar cumplimiento y garantizar la proteccion de los datos personales de
acuerdo con la Ley Organica de Proteccion de Datos Personales (LOPDP), la Ley de Comercio
Electrénico y el uso responsable de tecnologias de la informacion, La empresa “La Ibérica”
implementara las adecuadas medidas de seguridad para proteger la confidencialidad,
disponibilidad e integridad de la informacion personal, empresarial, por lo tanto, se establecen
las siguientes medidas de seguridad para La Ibérica:

e Implementacion de controles de acceso 1dgico
e Uso de plataformas tecnologicas seguras
e Contratacion de servicios tecnologicos con estdndares de proteccion

e Realizacion de copias de seguridad cifradas

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e (apacitacion del personal de ciberseguridad y privacidad

A continuacion, se detallan las medidas especificas adoptadas por areas clave de soporte
tecnologico.

3.12.1. Analisis, Uso y Medidas de Seguridad en el Uso de Navegadores. Los
navegadores web se han convertido en una herramienta esencial para la interaccion con distintas
plataformas internas y externas en las operaciones administrativas y comerciales de La Ibérica lo
que implica riesgos en el &mbito de la proteccion de datos, para asegurar su responsable uso se
estableceran las siguientes medidas:

Analisis de Riesgos: Se evaluaran periddicamente los navegadores frecuentemente
utilizados (Google Chrome, Edge, Firefox, etc.) con el fin de identificar vulnerabilidades
conocidas y poder realizar sus respectivas actualizaciones.

Actualizacion Continua: Los navegadores deberan mantenerse actualizados por

obligatoriedad hasta sus ultimas versiones para evitar y corregir vulnerabilidades de seguridad.
Configuraciones Seguras de Privacidad: Se configuraran para:

e Activar la navegacion segura obligatoria (HTTPS)
¢ Bloqueadores automaticos de rastreadores de terceros y sitios web maliciosos, proteccion
contra el phishing o quishing
e Limitar y controlar el uso de cookies y datos de navegacion sensibles segin la normativa
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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de cookies, permitiendo solos aquellas necesarias para el funcionamiento del sistema de

gestion.

Control de Complemento y/o Extensiones: Se permitiran solamente extensiones
aprobadas por el area de TI, se prohibira la instalacién de complementos que puedan

comprometer la seguridad de la pagina web y los datos recopilados de La Ibérica.

Autenticacion Segura: Se implementard autenticaciones de multiples factores (MFA)
para el acceso a sistemas criticos relacionados con la Seguridad y Salud en el trabajo, se
promueve el uso de extensiones HTTPS en todos los accesos web internos y externos de la

empresa.

Politica de Sesiones: El cierre automatico de sesiones tras periodos de inactividad

prolongados para evitar vulnerabilidades.

Capacitaciones: Capacitar al personal sobre el uso seguro del navegador, alertarlos sobre
riesgos de phishing o quishing, descargas maliciosas y sitios web fraudulentos.

3.12.2. Hosting y Servidores. La pagina web de la empresa La Ibérica tiene un hosting
de tipo compartido y cuenta con un servidor web tipo Apache.

3.12.2.1. Medidas de Seguridad. El hosting cuenta con las siguientes seguridades:
compuertas cortafuegos, antimalware, firewall, actualizacion de software y plugins, contrasefias

seguras, copias de seguridad con un periodo de 30 dias, certificados SSL.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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3.12.2.2. Prestadores de Servicios. La Ibérica tiene como prestador de servicio de hosting
y servidores a NEX Services S.A. el cual brinda la infraestructura digital y fisica para gestionar
el sitio web de la empresa ya que se encarga de proporcionar los servidores, respaldos,
protecciones digitales (firewall, antimalware, cifrado de la informacién), soporte técnico
calificado que brinda confidencialidad del manejo de informacion.

3.12.3. Gestores de Correo Electronico. La Fabrica de Embutidos La Ibérica, ubicada
en Riobamba, Ecuador, ofrece los siguientes canales de contacto:

e Correo electronico: info@laiberica.com

e Teléfonos: (03) 296-1597 / (03) 296-2959
e Fax:(03) 296-6896
e Direccion: Colombia 24-16 y Larrea, Riobamba, Ecuador

e Sitio web: www.laiberica.com

En cuanto al cumplimiento de la Ley Organica de Proteccion de Datos Personales
(LOPDP), la Ley de Comercio Electronico y la normativa sobre cookies en Ecuador, es
importante destacar que, La Ibérica cumple con estas regulaciones, donde la empresa incluye:

e Una politica de privacidad que detalle como se recopilan, utilizan y protegen los datos
personales.

e Una politica de cookies que informe sobre el uso de cookies y permita su aceptacion.

e Términos y condiciones claros para las transacciones electronicas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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3.12.3.1. Medidas de Seguridad. La seguridad en el correo electronico garantiza la
proteccion de la informacion sensible y la integridad de las comunicaciones empresariales. En el
caso de La Ibérica, las medidas de seguridad implementadas son ampliamente reconocidas en el
ambito empresarial.

e Autenticacion Multifactor (MFA): El MFA afiade una capa adicional de seguridad,
requiriendo multiples formas de verificacion antes de conceder acceso a las cuentas de
correo, el MFA es usado por el orden jerarquico superior y administrado el lider del
departamento informéatico y manejo de datos.

e Capacitacion en Concienciacion sobre Phishing: Formacion constante al personal para
identificar y manejar correos electronicos sospechosos reduce significativamente el
riesgo de ataques de phishing y la capacitacion del personal en materia de proteccion de
datos.

e Gestion segura de contrasefias (uso de MFA, y renovacion periddica).

e Control de accesos con autenticacion diferenciada segun el rol del usuario.

e Consentimiento explicito del titular de los datos para recibir correos comerciales.

e Auviso legal y politica de cookies accesible y funcional.

Especificamente para gestores de correo electronico:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Verificacion de la legitimidad de las listas de contactos (nada de bases de datos
compradas sin consentimiento).

e Incorporacién de textos legales de consentimiento claros y auditables.

e Auditorias periodicas para verificar el cumplimiento legal y técnico.
3.12.3.2. Prestadores de Servicios. La Ibérica utiliza el dominio de correo electrénico

info@laiberica.com, dispone de un dominio propio para sus comunicaciones.

Prestador: NEX Services S.A.

Tipo de servicio: Hosting, dominio web, soporte técnico y gestion de correos
corporativos.
Relacion con La Ibérica: NEX Services aloja el sitio web oficial de la empresa y gestiona su

servicio de correo electronico corporativo (ej: info@laiberica.com).

Almacena datos personales de clientes y empleados (ej. formularios de contacto, correos
enviados).
Tiene acceso a infraestructura critica como servidores, bases de datos y respaldos.
No usa los datos por cuenta propia, solo presta servicios técnicos.
Medidas consideradas por La Ibérica conforme a la LOPDP:
e Contrato de encargo de tratamiento con NEX Services que incluya:
e Objeto del servicio (hosting, correos, backups)

e Medidas de seguridad (antivirus, firewall, cifrado, etc.)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Confidencialidad del personal técnico

Eliminacion segura de datos al finalizar el contrato

Politicas internas de seguridad de la empresa y protocolos ante incidentes.
Respaldo de certificaciones o estandares técnicos

Prestador: Mailchimp

Tipo de servicio: Gestion de campafias de correo electronico y automatizacion de

marketing.

Relacion con La Ibérica: La empresa utiliza Mailchimp para enviar boletines informativos,

promociones y comunicaciones comerciales a sus clientes.

Razén por la cual Mailchimp es el encargado del tratamiento.

Recibe datos personales (nombres, correos, preferencias de productos, etc.).

No decide el uso de los datos, solo los trata conforme a las instrucciones de La Ibérica.
Almacena los datos en sus servidores (normalmente fuera de Ecuador, lo que implica
transferencia internacional de datos).

Proporciona herramientas de segmentacion, automatizacion y analisis, pero sin utilizar
los datos para fines propios.

Medidas de cumplimiento consideradas por La Ibérica:

Contrato de encargo del tratamiento con Mailchimp.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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2. Informar al titular de los datos que sus datos seran tratados por terceros (como
Mailchimp) y, si aplica, pedir consentimiento para transferencias internacionales.

3. Mailchimp ofrece garantias adecuadas de seguridad (como cumplimiento de estandares
internacionales

4. Politicas de eliminacion o devolucion de datos una vez finalizada la relacion comercial.

5. Permitir al titular ejercer sus derechos (acceso, rectificacion, eliminacion, etc.).
Este mismo enfoque aplica a otros tipos de prestadores como:

e Google Workspace (gestion de correos internos y almacenamiento en la nube)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Capitulo 4.

Confeccion de un Plan Director de Seguridad
4. Descripcion de lo que es un Plan Director de Seguridad y los Beneficios para la
Empresa.
El Plan Director de Seguridad (PDS) son proyectos conjuntos que ayudan a la empresa a
gestionar los riesgos para que estos disminuyan y se encuentren dentro de niveles aceptables que
la empresa pueda manejar, a su vez determinar si el riesgo es admisible, transferible o requieren

de un tratamiento diferente ya sea para mitigarlo o evitarlo (Cabal, 2023, p.24).

Para el desarrollo del Plan Director de Seguridad (PDS) se realiza un analisis del estado
actual de la empresa en el cual se analiza el estado del activo mas importante que puede tener y
es la informacion que esta maneja en todas sus areas, a esta informacion se le implementaran
medidas de seguridad, estas medidas deben de contener las obligaciones que deben seguir los

trabajadores y directivos (Marin y Medina, 2024, p.35).

Los proyectos que contiene el PDS contaran con el criterio técnico, legal y organizacional
con el fin de poder asegurar que la informacion que maneja la empresa La Ibérica CIA. LTDA

cuente con una adecuada seguridad enfocada a los interés y objetivos planteados por la empresa.
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4.1. Check List PDS
Para revisar si las politicas de seguridad se estdn cumpliendo en lo referente al PDS se

realizan los siguientes controles que se encuentran en la tabla 2.
Los controles la complejidad de implementacion para la empresa son:

e Asumible (A): Los recursos necesarios para implementar se encuentran dentro de un
valor minimo que la empresa puede costear. Requiere programas y herramientas que son
de seguridad basica para cualquier empresa.

e Especialista (E): Los recursos necesarios para implementar son cantidades considerables
que la empresa debe analizar si las costea o no. Requiere programas y herramientas mas
especialistas en cada accidn asi como para su configuracion e implementacion se requiere

de personal calificado para esos sistemas en especifico.
Los controles de alcance para la empresa son:

e Personal Técnico (PT): Aplicable a personal técnico.
e Personal General (PG): Aplicable a todo el personal.

e Direccion (D): Aplicable a personal de la direccion.

Personal Administrativo (PA): Aplicable a personal administrativo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Tabla 2.
Check List del PDS inicial

N°  Complejidad Alcance

Medida a controlar

Si/No

1 A DyPT

Analisis detallado del estado actual de la
Ibérica CIA LTDA para desarrollar un Plan
Director de Seguridad.

2 A DyPA

Reconocer los objetivos de la Ibérica CIA
LTDA en cuanto a materia de seguridad y
alinear el Plan Directivo de Seguridad a esos

objetivos.

3 A D, PT

Plantear y definir los proyectos paso a paso
que se deben ejecutar para tener los niveles
de seguridad establecidos y necesarios para

la empresa.

Establecer el nivel de prioridad de
implementacion de los procesos, asi como su
clasificacion a ser aplicado dentro de cada

departamento o area de la empresa.

No

Verificacion y aprobacion del PDS
desarrollado para que sea implementada por

la Ibérica CIA LTDA

No

6 A PGYD

Puesta en marcha del PDS aprobado para
poder cumplir el objetivo de garantizar la
seguridad de la informacion mediante la
implementacion de medidas de

ciberseguridad.

No

CAMPUS
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N°  Complejidad Alcance Medida a controlar Si/No

Certificacion por parte de una entidad o
empresa que asegure que los procesos

7 A DyPA realizados por la empresa en sus areas se No
encuentren bajo norma local, nacional o

internacional.

Nota. Fuente: Elaboracion propia.

4.1.1. Analisis de la Situacion Actual de la Empresa. Al analizar el punto 1 del Check
List se tiene que la empresa la Ibérica CIA LTDA no cuenta con un Plan Director de Seguridad
establecido para el manejo y seguridad de la informacion que la empresa maneja.

La Ibérica CIA LTDA en lo referente al punto 2 del Check List tiene sus objetivos
enfocados en la elaboracion y distribucion de productos carnicos con estandares altos en lo
referente al sistema ambiental y de calidad, sin embargo, no cuenta con objetivos para el manejo
de informacion o datos que tienen dentro de la empresa como lo son datos de la materia prima,

proveedores, consumidor, distribuidores, trabajadores, etc.

Debido a que la empresa no cuenta con un PDS y objetivos enfocados al manejo de la
seguridad de la informacion, la empresa no cuenta con procesos de control implementados que
brinden una seguridad a la informacion tratada y almacena en la empresa por parte de los
trabajadores y personal directivo, unicamente cuentan con las licencias del sistema operativo que

usa cada departamento tanto para llevar los procesos internos como para la atencién al cliente y

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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proveedores, es por esta observacion que los puntos 3, 4, 5y 6 del Check List no se encuentran

implementados dentro de la empresa.

En el tema de certificaciones enfocada a la seguridad de la informacion la empresa no

cuenta con alguna por lo cual no se cumple el item 7 del Check List.

4.1.2. Plan Estratégico en Materia Tecnoldgica. La empresa la Ibérica CIA LTDA no
cuenta con plan para el manejo de tecnologia de informacion para lo cual se elabora un Plan
Director de Seguridad el cual contard con medidas para la ciberseguridad de la empresa dentro
de la informacidn que esta maneja dentro de cada departamento para:

e Evitar la infiltracion a la base de datos o servidores de la empresa.

e Evitar estafas por correos electronicos.

e Megjorar el uso de los equipos y recursos informaticos por parte de los trabajadores y
directivo.

e Generar acceso restringido a la informacion segun la funcion que desempena el
trabajador.

e (Generar conciencia a los trabajadores de politicas de privacidad y manejo de la
informacion.

e Generar respaldo tanto fisico y digital de la informacién que maneja la empresa.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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e Generar procesos a seguir en caso de que alglin riesgo sea materializado y afecte a la
informacion. Los procesos deberan contar con responsables, tiempo de actuacion,
numeros de contacto para soporte técnico, numeros de notificacion de la novedad
presentada con la informacion requerida para su atencion.

e Identificar el riesgo presente en cada area y el nivel que maneja informacién, para que el
responsable de seguridad pueda tomar una decision de si el riesgo es aceptable o no y de
ser el caso transferir el riesgo a un tercero que cuente con certificacion para el manejo de

informacion asi como generar un contrato de confidencialidad.

Estos puntos por implementar permitiran a la empresa gestionar para obtener una
certificacion en manejo de informacién y ciberseguridad la cual brindard un atractivo comercial
tanto a los proveedores, distribuidores, clientes al saber que la informacion brindada a la

empresa se encuentra segura.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores
del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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4.2.Verificacion de Controles.
Este Check List permite realizar una verificacion de distintos controles de seguridad para tener en cuenta en cualquier organizacion.

Tabla 3.

Verificacion de valores de seguridad

Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador

ID 0001 ;La organizacion ha definido un Si actualmente la empresa cuenta con politica de  Ing. David Escobar 31/01/2025
documento con la politica de seguridad seguridad definida en su PMA que forma parte
de la informacion? de su licencia ambiental

ID 0002 ;La politica de seguridad de la Se revisa cada trimestre en conjunto con las Ing. David Escobar 31/01/2025
informacion se revisa periodicamente? demas areas

ID 0003 ;Se han definido las responsabilidades en No la empresa se encuentra en la Ing. Raquel 15/05/2025
materia de seguridad de la informacién?  implementacion de esta medida Altamirano

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador
ID 0004 ;Existe un Comité de Seguridad No la empresa se encuentra en la Ing. Raquel 15/05/2025
encargado de la gestion de los temas implementacién de esta medida Altamirano
relativos a la seguridad de la
informacion?
ID 0005 ;Los contratos y acuerdos con terceras Si la empresa maneja acuerdo de Ing. Patricia Flores 02/01/2025
partes tienen en consideracion los Confidencialidad
requisitos de seguridad de la
organizacion? (Confidencialidad,
propiedad intelectual, etc.).
ID 0006 ;Se dispone de un inventario de activos?  Si la empresa cuenta con un inventario Ing. Patricia Flores 02/01/2025

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador
ID 0007 ;Se ha definido quien es el responsable Si la empresa encargo al area de talento humano  Ing. Patricia Flores 02/01/2025

de los activos?

ID 0008 ;Se comprueban las referencias de todos  Si la empresa lleva un proceso riguroso con Ing. Patricia Flores 15/05/2025
los candidatos a empleo? todos los candidatos
ID 0009 ;Se han implantado perimetros de Si la empresa cuenta con entradas controladas en Ing. Ana Jara 02/01/2025

seguridad (paredes, puestos de recepcion, los departamentos de contabilidad y gerencia
entradas controladas por tarjeta) para

proteger las areas de acceso restringido?

ID 0010 ;Los equipos TIC criticos de la No la empresa no cuenta con las respectivas Ing. Marco 02/01/2025
organizacion estan ubicados en salas de salas Portalanza
CPD?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador

ID 0011 ;Se han definido y documentado los No la empresa no cuenta con los procedimientos  Ing. Marco 02/01/2025
procedimientos operacionales TIC? Portalanza

ID 0012 ;Las copias se seguridad se realizan Las copias de seguridad las realiza el Ing. Marco 01/05/2025
regularmente de acuerdo con la politica departamento de informatica Portalanza
de back up establecida?

ID 0013 ;Se verifica regularmente la correcta Si siempre se verifica para tener los respaldos Ing. Marco 01/05/2025
realizacion de las copias se seguridad? Portalanza

ID 0014 ;Se monitoriza y registra la actividad y el ~ Si la empresa realiza el monitoreo de los equipos Ing. Marco 01/05/2025
estado de los equipos criticos TIC? Portalanza

ID 0015 ;Se registran las actividades de los Si la empresa registra las actividades Ing. Marco 01/05/2025
administradores y operadores de sistema? Portalanza

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador

ID 0016 ;Se ha definido una sistematica para la No la empresa no lo ha definido Ing. Marco 01/05/2025
asignacion y uso de privilegios en el Portalanza
sistema?

ID 0017 ;Se ha definido, documentado e Si la empresa maneja un proceso formal Ing. Marco 01/05/2025
implantado un proceso formal para la Portalanza
asignacion de contrasefias?

ID 0018 ;Se exige a los usuarios que sigan buenas No es una practica que aun la empresa no lo Ing. Marco 01/05/2025
précticas en materia de seguridad en la define Portalanza
seleccion y uso de contrasenas?

ID 0019 ;Los usuarios se aseguran de proteger los  Si es responsabilidad de cada usuario Ing. Marco 15/05/2025
equipos desatendidos? (Ej. bloqueando o Portalanza

cerrando la sesion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador
ID 0020 ;Las cuentas de usuario del sistema son Son unipersonales Ing. Patricia Flores 02/01/2025

unipersonales o por el contrario existen

cuentas genéricas de usuario?

ID 0021 ;Se controla la instalacion de software en  Si se hace un control riguroso Ing. Marco 15/05/2025
sistemas en produccion? Portalanza

ID_0022 ;Existe un proceso formal para la gestion  No la empresa no maneja este proceso Ing. Marco 20/05/2025
de las vulnerabilidades técnicas de los Portalanza

sistemas en uso?

ID_0023 ;Se ha definido, documentado e Si existe un proceso de gestion de los incidentes  Ing. David Escobar 31/01/2025
implantado un proceso formal para la

gestion de los incidentes de seguridad?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha

cador

ID_0024 ;Se ha desarrollado un proceso de gestion  Si la empresa maneja un proceso de gestion Ing. David Escobar 31/01/2025
para la continuidad del negocio? evaluado en auditorias permanentes

ID_0025 ;Se han definido, documentado ¢ Si existe planes de implementacion de mejora Ing. Ana Jara 02/01/2025
implantado planes de continuidad de continua
negocio?

ID_0026 ;Los planes de continuidad de negocio se  Si se hace una evaluacion permanente Ing. Ana Jara 02/01/2025

revisan y prueban formalmente?

ID_0027 ;Todos los requisitos relevantes de Si todos los requisitos se legales se encuentran Ing. Ana Jara 02/01/2025

caracter legal se mantienen identificados? identificados

ID_0028 ;Se han implementado procedimientos Si la empresa cuida mucho el ambito legal Ing. Ana Jara 02/01/2025
para asegurar el cumplimiento de los

requisitos relevantes de caracter legal?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Verificacion de controles de seguridad

Identifi Aspecto a evaluar Respuesta Responsable Fecha
cador
ID_0029 ;Se han establecido e implantado Si la empresa cuida mucho el tema de la Ing. Ana Jara 02/01/2025
procedimientos para la proteccion y privacidad

privacidad de la informacion desde un

punto de vista legal?

ID_0030 ;Se verifican los sistemas de informacién  Si la empresa verifica los sistemas de Ing. Marco 15/05/2025
regularmente para comprobar su informacion regularmente Portalanza
adecuacion a los estandares de seguridad

implementados?

Nota: Elaboracion propia

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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4.3. Inventario de Activos.

Esta tabla es una aproximacion sencilla a un inventario de activos de la organizacion, para llevar un control bésico de los activos

gestionados, asi como de sus responsables, ubicacion, y otras caracteristicas relevantes.

Tabla 4.

Inventario de activos

Inventario de activos

Identificador Nombre Descripcion Responsable Tipo Ubicacion Critico
A01 Servidor Controla ERP, Dpto. Fisico Sala de servidores / Centro de Datos Si
principal gestion de pedidos  Informatica (4rea restringida de IT)
y contabilidad
A02 Equipos de PCs para Usuarios Fisico Oficinas administrativas SI
computo de administracion, designados (Contabilidad, RRHH, Direccion)
oficina finanzas y RRHH

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Inventario de activos

Identificador Nombre Descripcion Responsable Tipo Ubicacion Critico

A03 Red local y Infraestructura de ~ Dpto. IT Router Instalaciones completas: oficinas, No
WiFi red interna y (fisico) planta de produccion
empresarial acceso WiFi

A04 Sistemas Controlan Jefe de Planta  Fisico Sala de control en Planta de SI
SCADA de maquinaria de Producciéon
produccion embutido y

envasado

A05 Base de datos  Datos sensibles: Dpto. Informacion ~ Almacenada en Servidor Principal SI
de clientesy  pedidos, pagos, Comercial (AO1) / Copia en la nube
pedidos contactos

A06 Personal Operadores clave RRHH Humano Planta de produccion / Area técnica y SI
técnico e de maquinaria y mantenimiento
ingenieros sistemas

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Inventario de activos

Identificador Nombre Descripcion Responsable Tipo Ubicacion Critico
A07 Documentaci Manuales de Direccién Informaciéon ~ Archivo Técnico en Direccion Técnica SI
on técnica operacion, Técnica / En servidor compartido

formulas, recetas

A08 Sistema de Seguridad fisica de  Seguridad Fisico Toda la instalacion (camaras fisicas);  NO
videovigilanc instalaciones grabador en sala de seguridad
ia (CCTV)

A09 Planta fisica  Instalaciones: Jefe de Planta  Fisico Zona de Embutido, Envasado, SI
de magquinaria, salas Refrigeracion y Almacenamiento
produccion frias, etc.

Al10 Aplicacion de  Software para Almacén/IT Logico Usada desde almacén y oficina SI
control de registrar logistica / Servidor interno
inventario entrada/salida de

insumos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Inventario de activos

Identificador Nombre Descripcion Responsable Tipo Ubicacion Critico
All Dominio web  Direccion del sitio  Dpto. Digital En linea (dominio en internet: Si
laiberica.com Informatica www.laiberica.com)

Nota: elaboracion propia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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4.3.1. Analisis de Riesgos. (Inventario de Activos). El presente analisis identifica y
evalua los riesgos asociados a los activos de La Ibérica, considerando aspectos de seguridad
fisica, 16gica e informatica. Se busca priorizar las amenazas potenciales, impacto y
probabilidad, para establecer medidas preventivas y correctivas adecuadas.

Activos Criticos y Sus Riesgos
AO01 - Servidor principal (Critico: Si)
e Riesgos:

Ciberataques (ransomware, intrusiones) que puedan comprometer datos y

operaciones.

Fallo de hardware o desastre natural que genere pérdida de informacion.
Accesos no autorizados a través de vulnerabilidades.

e [Impacto:
Interrupcion total de operaciones financieras y de gestion.
Pérdida de datos criticos y confidenciales.

e Medidas:
Implementar firewall, sistemas de deteccion de intrusiones, y cifrado.

Copias de seguridad regulares y almacenamiento externo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Control de accesos con autenticacién multifactor.
A02 - Equipos de computo de oficina (Critico: Si)
e Riesgos:
Robo o pérdida fisica.
Malware o virus que comprometan datos.
Accesos no autorizados en redes internas.
e [Impacto:
Pérdida de informacion sensible.
Interrupciones en tareas administrativas.
e Medidas:
Uso de antivirus y actualizaciones constantes.
Politicas de acceso y seguridad fisica (lockers, control de entrada).
Copias de respaldo y cifrado de informacion.
A03 - Red local y WiFi empresarial (No critico, pero importante)
e Riesgos:

Accesos no autorizados o hacking de la red.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025

CAMPUS



1|
CAMPUS

L UIDE

Powared by
Arizona State University

Interceptacion de datos transmitidos.
e [Impacto:
Uso no autorizado del ancho de banda.
Posible acceso a activos criticos si no se gestionan adecuadamente.
e Medidas:
Configuracion de redes segmentadas y WPA2/WPA3.
Monitoreo de trafico y deteccion de intrusiones.
Actualizaciones de firmware de routers y switches.
A04 - Sistemas SCADA de produccion (Critico: Si)
e Riesgos:
Ciberataques dirigidos a sistemas de control industrial.
Interferencia o sabotaje en maquinaria.
Fallos en el sistema que afecten la produccion.
e Impacto:
Paradas de linea, pérdidas econdmicas.

Riesgos de seguridad fisica y salud.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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e Medidas:
Segmentacion de red especifica para SCADA.
Control de accesos y autenticacion fuerte.
Monitoreo y auditoria continua.

A0S - Base de datos de clientes y pedidos (Critico: Si)

e Riesgos:
Violacion de datos (brechas de seguridad).
Accesos internos no autorizados.

e Impacto:
Pérdida de confianza, sanciones legales.
Uso indebido de datos.

e Medidas:
Encriptacion en reposo y en transito.
Control de accesos basado en roles.
Auditorias y deteccion de anomalias.

A06 - Personal técnico e ingenieros (Critico: Si)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Riesgos:
Uso indebido de privilegios.
Pérdida o fuga de conocimientos criticos.
e [Impacto:
Sabotaje interno o negligencia.
e Medidas:
Politicas de control de accesos y permisos.
Capacitacion en seguridad.
Plan de salida y rotacion de personal.
A07 - Documentacion técnica (Critico: Si)
e Riesgos:
Pérdida fisica o digital.
Accesos no autorizados.
e [Impacto:
Pérdida de conocimientos estratégicos.

e Medidas:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Almacenamiento en lugares seguros.
Copias digitales cifradas y respaldadas.
AO08 - Sistema de videovigilancia (No critico)
e Riesgos:
Sabotaje o desconexidon de camaras.
Accesos no autorizados a grabaciones.
e [mpacto:
Pérdida de evidencia fisica.
e Medidas:
Control de accesos a grabadores y cdmaras.
Mantenimiento regular.
A09 - Planta fisica de produccion (Critico: Si)
e Riesgos:
Accesos no autorizados.
Desastres naturales o accidentes.

e [Impacto:
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Interrupciones en produccion.
Riesgos para la seguridad fisica.
e Medidas:
Control de accesos fisicos.
Sistemas contra incendios y emergencias.
Seguridad perimetral.
A10 - Aplicacion de control de inventario (Critico: Si)
e Riesgos:
Manipulacién o sabotaje.
Fallos en el software o accesos no autorizados.
e [mpacto:
Pérdida de trazabilidad y control.
e Medidas:
Control de accesos y auditorias.
Actualizaciones y parches del software.

Riesgos Comunes y Recomendaciones Generales

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Amenazas internas (personal no autorizado, negligencias).

Amenazas externas (ciberdelincuentes, hackers).

Riesgos fisicos (robo, vandalismo, desastres naturales).

4.4. Analisis de Riesgos.

Tabla 5.

Andlisis de riesgos

Analisis de riesgos

Activo Amenaza Probabilidad  Impacto Riesgo

AO01 Servidor Ciberataques (ransomware, 1 3 3
principal intrusiones) que puedan

comprometer datos y

operaciones.
A02 Equipos de Accesos no autorizados en 1 2 2
computo de oficina  redes internas.
A03 Red local y Interceptacion de datos 1 3 3
WiFi empresarial transmitidos.
A04 Sistemas Ciberataques dirigidos a 1 3 3
SCADA de sistemas de control
produccion industrial.
A0S Base de datos Violacion de datos (brechas 1 2 2
de clientes y pedidos de seguridad).
A06 Personal Pérdida o fuga de 1 2 2

técnico e ingenieros

conocimientos criticos.

CAMPUS
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Analisis de riesgos

Activo Amenaza Probabilidad  Impacto Riesgo
A07 Documentacion  Pérdida fisica o digital. 1 3 3
técnica
AO08 Sistema de Sabotaje o desconexion de 1 3 3
videovigilancia camaras.
(CCTV)
A09 Planta fisica de Desastres naturales o 1 2 2
produccion accidentes.
A10 Aplicacion de Fallos en el software o 1 3 3
control de accesos no autorizados.
inventario

Nota: Elaboracion propia.
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4.5. Clasificacion y Priorizacion.

Tabla 6.

Clasificacion y priorizacion de iniciativas

Registro, clasificacion y priorizacion de iniciativas

Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0001 Politica de Empresa con politica de  Ing. David Escobar  Organizativa 300 $ 31/01/2025 3 meses
seguridad seguridad definida en
PMA
IN_0002 Revision Politica revisada Ing. David Escobar ~ Organizativa 500 $ 31/01/2025 3 meses
politica trimestralmente con

otras areas

IN_0003 Responsabilida En proceso de Ing. Raquel Organizativa 500 $ 15/05/2025 3 meses
des en definicion de Altamirano
seguridad responsabilidades

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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Registro, clasificacion y priorizacion de iniciativas
Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0004 Comité de Comité en proceso de Ing. Raquel Organizativa 500 $ 15/05/2025 3 meses
seguridad implementacion Altamirano
IN_0005 Contratos con Acuerdos de Ing. Patricia Flores ~ Organizativa 300 $ 02/01/2025 6 meses
requisitos de confidencialidad
seguridad implementados
IN_0006 Inventario de Inventario de activos Ing. Patricia Flores  Organizativa 300 $ 02/01/2025 6 meses
activos disponible
IN_0007 Responsables  Area de talento humano  Ing. Patricia Flores ~ Organizativa 300 % 02/01/2025 6 meses
de activos asignada
IN_0008 Referencias de Proceso riguroso de Ing. Patricia Flores ~ Organizativa 300 $ 15/05/2025 3 meses

candidatos

verificacion de

referencias

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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Registro, clasificacion y priorizacion de iniciativas
Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0009 Perimetros de  Entradas controladas en Ing. Ana Jara Técnica 2000 $ 02/01/2025 6 meses
seguridad contabilidad y gerencia
IN_0010 Salas para No existen salas CPD Ing. Marco Técnica 2000 $ 02/01/2025 6 meses
equipos para equipos criticos Portalanza
criticos
IN_0011 Procedimiento  Falta de procedimientos Ing. Marco Técnica 2000 $ 02/01/2025 6 meses
s TIC operativos TIC Portalanza
IN 0012 Copias de Copias regulares Ing. Marco Técnica 800 $ 01/05/2025 1 mes
seguridad realizadas por Portalanza
informatica
IN_0013 Verificacion Verificacion continua Ing. Marco Técnica 800 $ 01/05/2025 1 mes
de back up de copias de seguridad Portalanza

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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Registro, clasificacion y priorizacion de iniciativas
Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0014 Monitoreo Monitoreo constante de Ing. Marco Técnica 2000 $ 01/05/2025 1 mes
equipos TIC equipos criticos Portalanza
IN_0015 Registro Registro de actividades Ing. Marco Técnica 800 $ 01/05/2025 1 mes
actividades de administradores Portalanza
IN_0016 Asignacion de  Falta definicion formal Ing. Marco Técnica 2000 $ 01/05/2025 3 meses
privilegios de asignacion y uso Portalanza
IN_0017 Gestion de Proceso formal para Ing. Marco Técnica 800 $ 01/05/2025 3 meses
contrasefas asignacion de Portalanza
contrasenas
IN_0018 Buenas No estan definidas Ing. Marco Técnica 800 $ 01/05/2025 3 meses
practicas en buenas précticas Portalanza

contrasenas

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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Registro, clasificacion y priorizacion de iniciativas

Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0019 Proteccion de Responsabilidad de Ing. Marco Técnica 500 $ 15/05/2025 1 mes
equipos usuarios para proteger Portalanza
desatendidos equipos
IN_0020 Cuentas de Cuentas unipersonales,  Ing. Patricia Flores Técnica 500 $ 02/01/2025 6 meses
usuario sin cuentas genéricas
IN_0021 Control Control riguroso de Ing. Marco Técnica 2000 $ 15/05/2025 3 meses
instalacion instalacion en Portalanza
software produccion
IN 0022 Gestion de No existe proceso Ing. Marco Técnica 2000 $ 20/05/2025 3 meses
vulnerabilidad formal de gestion Portalanza
es

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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Registro, clasificacion y priorizacion de iniciativas
Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0023 Gestiones Proceso formal para Ing. David Escobar ~ Organizativa 800 $ 31/01/2025 3 meses
incidentes de gestion de incidentes
seguridad
IN_0024 Gestion Proceso de gestion y Ing. David Escobar ~ Organizativa 1000 $ 31/01/2025 6 meses
continuidad auditorias permanentes
negocio
IN_0025 Planes Planes definidos con Ing. Ana Jara Organizativa 1000 $ 02/01/2025 6 meses
continuidad mejora continua
negocio
IN_0026 Revision Evaluacién permanente Ing. Ana Jara Organizativa 1000 $ 02/01/2025 6 meses
planes de planes
continuidad

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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Registro, clasificacion y priorizacion de iniciativas
Identificador Titulo Descripcion Responsable Tipo Coste Fecha Revision
Amenaza
IN_0027 Identificacion Requisitos legales Ing. Ana Jara Organizativa 800 $ 02/01/2025 6 meses
requisitos identificados y
legales controlados
IN_0028 Cumplimiento Procedimientos Ing. Ana Jara Organizativa 800 $ 02/01/2025 6 meses
legal implementados para
cumplimiento
IN_0029 Proteccion y Procedimientos Ing. Ana Jara Organizativa 800 $ 02/01/2025 6 meses
privacidad implantados para
informacion privacidad
IN 0030 Verificacion Sistemas verificados Ing. Marco Técnica 2000 $ 15/05/2025 3 meses
sistemas regularmente para Portalanza
informacion cumplimiento

Nota: elaboracion propia.
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4.6. Check List PDS

La Tabla la Check List del Plan Director de Seguridad (PDS) representa el estado de
cumplimiento alcanzado tras implementar las acciones definidas en el plan. La comparacion
PDS inicial vs. PDS final permite identificar el grado de avance en cada uno de los controles

clave relacionados con la seguridad de la informacion en La Ibérica CIA LTDA.

En la etapa inicial (PDS inicial), se evaluo la situacion base de la empresa respecto a
siete controles estratégicos. Posteriormente, tras aplicar el PDS, se vuelve a medir cada uno
(PDS final), registrando si fueron cumplidos completamente, parcialmente o no cumplidos.
Esta evolucion se sintetiza en la columna "Valoracion de cambio", que proporciona una breve

explicacion del progreso alcanzado.
El cuadro también incluye dos categorias adicionales por cada control:

e Nivel: indica si el control es estratégico (E) o de accion (A).
¢ Alcance: muestra en qué dimensiones impacta cada control
e Personal Técnico (PT): Aplicable a personal técnico.

e Personal General (PG): Aplicable a todo el personal.

e Direccion (D): Aplicable a personal de la direccion.

e Personal Administrativo (PA): Aplicable a personal administrativo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Tabla 7.
Check List PDS
Nivel Alcance Control Resultado  Resultado Valoracion de
inicial final cambio
A DyPT  Analisis detallado No Si Se realiz6 diagnostico
del estado actual de con base en activos e
La Ibérica CIA infraestructura.
LTDA para
desarrollar el PDS
A DyPA  Reconocimiento de No Si Se definieron
objetivos de La objetivos especificos
Ibérica CIA LTDA en seguridad.
y alineacion del
PDS a estos
objetivos
A DyPT Definicion de No Parcial Se han delineado
proyectos concretos algunos proyectos,
para alcanzar falta formalizacion
niveles de total.
seguridad

A D Priorizacion de No Parcial Se aplico una
procesos por jerarquia bésica, pero

departamentos falta matriz detallada.

E D Verificacion y No Si Fue aprobado

aprobacion formal oficialmente por la
del PDS gerencia.

A PGyD Puesta en marcha No En proceso  Se iniciaron acciones:
del PDS con antivirus, respaldos,
medidas de contrasenas.

ciberseguridad

A DyPA Certificacion No No No se ha ejecutado,

formal en se considera a largo
seguridad (ISO plazo.

27001 u otra)

Nota: elaboracion propia.
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Analisis de la tabla 7

El analisis comparativo entre el estado inicial y final de los controles definidos en la
Check List del Plan Director de Seguridad (PDS). A partir de los siete items evaluados
inicialmente en la Tabla 2, se identifican los avances alcanzados tras la implementacion del
PDS, clasificando los controles segin su nivel y su alcance.

Se observa que la mayoria de los controles inicialmente no cumplian con los
requisitos establecidos, sin embargo, en la etapa final varios han sido implementados total o
parcialmente. Controles clave como el analisis de la situacion actual, la alineacion con la
estrategia de La Ibérica CIA LTDA y la aprobacion del PDS han sido cumplidos
satisfactoriamente. Otros, como la definicion y priorizacidon de proyectos, muestran avances
parciales.

Este analisis permite evidenciar la evolucion del sistema de seguridad de la
informacion en La Ibérica CIA LTDA, y facilita la toma de decisiones sobre acciones futuras,
incluyendo la posibilidad de alcanzar certificaciones formales.

Avance general positivo: de un estado inicial sin cumplimiento en todos los controles,
se ha avanzado significativamente, logrando que mas de la mitad estén completamente
implementados o en proceso.

Compromiso institucional: la aprobacion del PDS y la definicion de objetivos
estratégicos reflejan un compromiso claro por parte de la alta direccion.

Areas de mejora: la planificacion formal de proyectos, la priorizacion de procesos y la
ejecucion de medidas técnicas requieren mayor profundidad y sistematizacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Proyeccion futura: este diagnostico proporciona una base clara para continuar con la
mejora continua del sistema de seguridad de la informacién y abre la puerta a aspirar a

certificaciones formales.
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Capitulo 5.

Norma ISO 45001:2018 en la Ibérica CIA. LTDA
5.1. Objeto y Campo de Aplicacion.

El presente proyecto tiene como objetivo la elaboracion de un Sistema de Gestion de
Seguridad y Salud en el trabajo (SG-SST) en la empresa La Ibérica, en conformidad con los
lineamientos establecidos por la Norma Internacional ISO 45001:2018, con la finalidad de
proporcionar condiciones laborales seguras y saludables que permitan prevenir lesiones y la
afectacion de la salud relacionada con el trabajo, asi como mejorar de manera proactiva el

desempleo de materia de seguridad y salud en el trabajo.

Este sistema contemplara el desarrollo de una politica de SST y la definicion de
objetivos alineados con las normativas, requisitos legales y otros compromisos que asuma la
empresa. El alcance del SG-SST comprendera todas los procesos, actividades y areas bajo el
control de La Ibérica, sin distencion de su tamafo o naturaleza operativa, considerando su
contexto organizacional y las necesidades y expectativas de los trabajadores, la implantacion
del sistema buscara eliminar o minimizar los riesgos para la SST, corregir deficiencias,
gestionar no conformidades y aprovechar oportunidades de mejora continua, promoviendo un
entorno de trabajo seguro y conforme con los principios establecidos en la norma. Cabe
descarar que la ISO 45001:2018 no establece criterios especificos de desempefios ni prescribe
un disefo unico del sistema, permitiendo su adaptacion a las particularidades de cada
organizacion, y posibilitando la integracion de otros aspectos como el bienestar del trabajo.

Asimismo, esta norma no aborda de forma directa aspectos como la seguridad del producto,

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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dafios a la propiedad o impactos ambientales, salvo que estos representen un riesgo para la
seguridad y salud de las personas, este sistema podra ser utilizado total o parcialmente para
mejorar de forma sistematica la gestion de la SST dentro de la empresa. ( International

Organization for Standardization, 2018)

5.2. Referencias Normativas.

Para la elaboracion del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST) con base en la ISO 45001:2018 para la empresa La Ibérica, se ha considerado las
siguiente normas y documentos de referencia:

e Norma Técnica Ecuatoriana NTE INEN-ISO 45001:2018. - Version adaptada por el
Instituto Ecuatoriano de Normalizacion (INEN) para la aplicacion en el pais. (Instituto
Ecuatoriano de Normalizacion, 2018)

e (Codigo del Trabajo del Ecuador. - Incluye disposiciones generales sobre condiciones
laborales, salud ocupacional y obligaciones del empleador en temas de seguridad.
(Asamblea Nacional del Ecuador, 2005)

e Ley Organica de Prevencion, riesgos y Trabajo Seguro. - Marco legal especifico que
regula la gestion de la seguridad y salud en el trabajo en Ecuador, alineada con los
principios de prevencion de riesgos laborales. (Presidencia de la Republica del
Ecuador, 2024)

e Reglamento del Sistema de Gestion de la Seguridad y Salud en el Trabajo para el
Sector Publico y Privado (Acuerdo MDT-2023-0870). - Establece las obligaciones

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital

de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




L UIDE

N
CAMPUS

Powared by
Arizona State University

legales para implantar un SG-SST en los centros de trabajo, alineado con la normativa
nacional e internacional. (Ministerio del Trabajo, 2024)

Resolucion del Ministerio de Trabajo. - Normativas técnicas y guias emitidas
periodicamente, que detallan procedimientos, obligaciones y criterios de evaluacion
en la SST.

Normas Técnicas del Instituto Ecuatoriano de Seguridad Social (IESS). -
Lineamientos especificos relacionados con la gestion de riesgos laborales,
inspecciones y reporte de enfermedades profesionales y accidentes.

Directrices sobre Sistema de Gestion de Seguridad y la Salud en el Trabajo OIT-OSH
2001. - Directrices internacionales emitidas por la Organizacion Internacional del
Trabajo, que ayudan para una gestion preventiva y sistema de la SST.

Ley Organica de Proteccion de Datos Personales. - Regula el manejo de datos
personales en el pais, dentro del SG-SST es importante para asegurar la
confidencialidad de datos de los trabajadores de la empresa. (Asamblea Nacional del
Ecuador, 2021)

Constitucion de la Republica del Ecuador. - Contiene principios importantes como el
derecho a la salud (Art. 32), derecho al trabajo en condiciones dignas (Art. 33), la no
discriminacion (Art. 11), y proteccion de datos personales (Art. 66 numeral 19). Todo
sistema de gestion debe estar alineado con estos articulos constitucionales. (Asamblea

Nacional del Ecuador, 2008)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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e Ley Organica de Salud. - Estable principios y normas sobre la promocion, prevencion
y control de los factores que inciden en la salud humana. (Asamble Nacional del
Ecuador, 2006)

e Ley de Gestion de Riesgos. - Norma que regula la planificacion y respuesta frente a
desastres de origen natural o antrdpico. Es la clave para la elaboracion de planes de
emergencias y evacuacion en el marco del SG-SST. (Asamblea Nacional del Ecuador,
2024)

e (Cddigo Organico del Ambiente. - Si en la empresa existe exposicion a agentes
quimicos, emisiones, ruidos o residuos peligrosos que pueden afectar la salud de los
trabajadores. (AsambleaNacional del Ecuador, 2017 )

e Normas INEN relacionados con la ergonomia, iluminacion, ventilacion y sefalizacion
(INEN 0041- Senales de seguridad; INEN 2237 — Iluminacion en el lugar de trabajo;
INEN ISO 6385- Principios ergondmicos para el disefo de sistemas de trabajo), estas
normas permiten aplicar mejoras especificas en el ambiente laboral.

e Convenios internacionales ratificados por Ecuador. - Convenio 155 de la OIT sobre
seguridad y salud de los trabajadores; Convenio 187 de la OIT sobre el marco
promocional para la seguridad y salud en el trabajo.

5.3. Términos y Definiciones.

e Seguridad y Salud en el trabajo (SST). - Condiciones y factores que afectan, o

podrian afectar, la salud fisica, mental y social de los trabajadores en el contexto de

sus funciones laborales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Sistema de gestion de SST. - Estructura organizativa, procedimientos, procesos y
recursos necesarios para establecer, implementar, mantener y mejorar continuamente
la gestion de la seguridad y salud en el trabajo en una organizacion.

e Politica de SST. - Declaracion formal de la alta direccion que expresa el compromiso
de la organizacion con la proteccion de la salud y seguridad de los trabajadores, el
cumplimiento de requisitos legales y la mejora continua.

e Objetivo de SST. - Resultado especifico y medible que una organizacion se propone
lograr en un periodo determinado, relacionado la mejora del desempefio en seguridad
y salud ocupacional.

e Peligro. - Fuente, situacion o acto con potencial de causar dafos a las personas, bienes
o medio ambiente.

e Riesgo. - Combinacion de la probabilidad de que ocurra un evento relacionado con la
SST y la severidad de las consecuencias que este puede generar, como una lesion o
enfermedad.

e Identificacion de peligros. - Proceso sistematico para detectar peligros potenciales en
el lugar de trabajo y documentar sus caracteristicas con el fin de analizarlos.

e Evaluacion de riesgos. - Analisis detallado del nivel de riesgo asociado a cada peligro
identificado, incluyendo la valoracion de controles existentes y la necesidad de

acciones preventivas adicionales.
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¢ Control Operacional. - Medidas implementadas por la organizacion para mitigar o
eliminar riesgos, garantizar el cumplimiento legal y mantener condiciones laborales
seguras.

e Accion Correctiva. - Medida tomada para eliminar la casa de una no conformidad
detectada, con el objetivo de prevenir su recurrencia.

¢ No Conformidad. - Incumplimiento de un requisito especificado por la norma, por la
legislacion aplicable, o por el propio sistema de gestion de la organizacion.

¢ Conformidad. - Cumplimiento estricto con los requisitos definidos por las normas,
leyes, reglamentos y politicas internas en materia de SST.

¢ Incidente. - Evento no deseado relacionado con el trabajo que no resulto en lesiones o
enfermedades pero que tenia el potencial de causar dafio.

e Accidente de trabajo. - Suceso imprevisto que ocurre en el curso del trabajo y que
causa dao fisico o me tal al trabajador.

e Enfermedad profesional. - Afeccion fisica o mental reconocida como consecuencia
directa de la exposicion prolongada a factores de riesgo inherentes a la actividad
laboral.

e Auditoria interna. - Revision documentada y objetiva del sistema de gestion para
determinar su grado de implementacion, eficacia y conformidad con los requisitos

establecidos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Revision por la direccion. - Evaluacion periddica realizada por la alta direccion para
garantizar que el SG-SST siga siendo adecuado, eficaz y alineado con la estrategia
organizacional.

e Participacion de los trabajadores. - Involucramiento activo y directa de los
trabajadores en la toma de decisiones, el disefio e implantacion de politicas y acciones
relacionadas con la SST.

e Consulta. - Proceso mediante el cual la organizacion solicita la opinion de los
trabajadores antes de tomar decisiones que puedan afectar su salud y seguridad.

e Mejora continua. - Actividad sistemas que busca aumentar el desempefio del SG- SST
a lo largo del tiempo mediante ajustes, correcciones y actualizaciones contantes.

¢ Indicador de desempeio. - Pardmetros cuantitativos o cualitativos que permite medir
y analizar el nivel de cumplimiento de los objetivos de SST.

e Competencia. - conjunto de conocimientos, habilidades y actitudes que permiten a
una persona desempefiar tares especificas con efectividad en materia de SST.

e (Capacitacion. - Proceso planificado de ensefianza que tiene como proposito fortalecer
las competencias de los trabajadores en materia de prevencion y control de riesgos.

¢ Informacion documentada. - Documentos y registros necesarios para el
funcionamiento efectivo del sistema de gestion, incluyendo politicas procedimientos,

instructivos y evidencias de cumplimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Parte Interesada. - Individuo o entidad que puede afectar o verse afectado por las
decisiones de la organizacion en relacion con la SST, como trabajadores, contratistas,
autoridades y clientes.

e Contexto de la organizacion. - Circunstancia internas y externas que afectan la
capacidad de una organizacion para lograr los resultados deseados de su SG-SST.

e Liderazgo. - Compromiso activo de la altura direccion en la implementacion,
seguimiento mejora del SG-SST.

e Responsabilidad. - Obligacion asignada a una persona o grupo para cumplir con
funciones especificas en el marco del sistema de gestion.

e Autoridad. - Poder legal o asignado para tomar decisiones, emitir directrices y
supervisar actividades en relacion con la SST.

¢ Planificacion. - Proceso que determina que debe hacerse, quien debe hacerlo, cuando
y como, en funcidn de los riesgos y oportunidades identificados.

e Seguimiento. - Observacion sistematica de las actividades del SG-SST para asegurar
su correcto desarrollo y desempeio.

e Evaluacion del desempeiio. - Revision de los resultados obtenidos en el SG-SST
frente a los objetivos y metas establecidos.

e Plan de emergencia. - Documento que define las acciones a seguir ante situaciones
criticas como incendios, eventos de origen natural u otros.

e Requisito contractual u organizacional. - Compromisos asumidos voluntariamente por
la organizacion a través de contratos, politicas, convenio 0 normas internas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Tercero (contratista). - Persona u organizacion externa que realiza actividades para la
empresa y también esta sujeta a los controles del SG-SST.

e Condiciones de trabajo. - Conjunto de caracteristicas en el entorno laboral que influye
en la salud, seguridad y el bienestar de los trabajadores, tales como carga laboral,
ambiente fisico, coma organizacional y recursos disponibles.

e Organizacion. - Persona o grupo de personas que tienen sus propias funciones con
responsabilidades, autoridades y relaciones para logras sus objetivos.

e Trabajador. - Persona que realiza actividades bajo el control de la organizacion. Esto
incluye personal interno, temporal, subcontrato u otras formas de empleo indirecto.

e Lugar de trabajo. - Lugar bajo el control de la organizacion donde una persona
necesita estar i o ir por razones laborales.

e Ambiente de Trabajo. - Condiciones bajo las cuales las personas desarrollan su
trabajo, incluyendo aspectos fisicos, sociales, psicologicos y organizativos.

e Desempefio de la SST. - Resultados medibles relacionados con la eficacia de la
prevencion de lesiones y deterior de la salud de los trabajadores.

e Oportunidad de mejora. - Circunstancia o conjunto de circunstancias que pueden
conducir a una mejora del desempefio del SG-SST.

e Riesgo para la SST. - Efecto de la incertidumbre sobre la seguridad y salud en el

trabajo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




N
CAMPUS

L UIDE

Powared by
Arizona State University

5.4. Contexto de la Organizacion.

5.4.1. Comprension de la Organizacion y su Contexto.
Analisis del Contexto Interno

El anélisis del contexto interno de la Fabrica de Embutidos la Ibérica, permite
identificar una serie de factores clave que influyen directamente en la gestion de la seguridad
y salud en el trabajo. La estructura organizativa, la cultura preventiva ain en desarrollo, la
exposicion a riesgos inherentes del proceso productivo (como maquinaria, productos
quimicos y ambientes frios), asi como las condiciones laborales especificas del personal, son

elementos determinantes para el disefio y aplicacion eficaz del Sistema de Gestion SST.

Si bien la empresa cuenta con procesos definidos y personal capacitado en lo técnico,
existen oportunidades de mejora en la comunicacion interna, la integracion de la seguridad en
todos los niveles de la organizacion y la sistematizacion de la formacion en prevencion de
riesgos. Ademas, el mantenimiento de la infraestructura y el fortalecimiento de la cultura de
reporte son aspectos fundamentales para mejorar el desempefio del SG-SST. En la tabla 8 se

describe el contexto interno la empresa.

Tabla 8.

Analisis de contexto interno

Aspecto Interno Descripcion
Estructura Empresa familiar con estructura funcional (gerencia, produccion,

organizacional ventas, logistica, SST).
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Aspecto Interno Descripcion

Cultura Tradicional, con apertura hacia la mejora continua en seguridad y

organizacional salud.

Recursos Mano de obra calificada en produccion, pero con necesidad de
Humanos formacion continua.
Practicas Existe cumplimiento basico legal; pero sin un sistema formal

actuales de SST documentado.

Tecnologia Se usan sistemas de trazabilidad de producto y control de

temperatura, pero ain no hay automatizacion en SST.

Infraestructura  Planta semiindustrial, maquinaria moderna, pero con necesidad de

mantenimiento preventivo.

Comunicaciéon Reuniones periddicas, buzones de sugerencias, formacion

interna informal.

Procesos criticos Corte, embutido, empaque, almacenamiento en frio y transporte.

Analisis del Contexto Externo

La organizacion debe identificar cuestiones externas relevantes que puedan afectar su
capacidad para alcanzar los resultados deseados en su sistema de gestion de SST. Estos
factores son ajenos a la organizacion, pero tienen un impacto directo o indirecto sobre la

seguridad y salud de sus trabajadores.

El anélisis del contexto externo de la Fabrica de Embutidos la Ibérica revela que la
empresa opera en un entorno altamente regulado, con exigencias crecientes por parte de
autoridades, clientes y el mercado en materia de salud, seguridad laboral y responsabilidad

social. Factores como el cumplimiento legal, la evolucion tecnologica, la presion del mercado

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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por mejorar condiciones laborales, y las tendencias del sector alimentario, influyen

directamente en la forma en que debe gestionarse la seguridad y salud de los trabajadores.

Tabla 9.

Analisis del contexto externo

Aspecto Externo

Descripcion

Requisitos Cumplimiento normas del Ministerio de Trabajo, IESS, ARCSA.
legales y Cuerpo de Bomberos y Ministerio del Ambiente Agua y
normativos Transicion Ecologica.

Partes Empleados seguridad laboral, proveedores, clientes calidad y
interesadas cumplimiento, entes de control, comunidad local.

Factores Inflacién y costos de insumos afectan la inversion en seguridad,
economicos impacto del salario basico.

Factores sociales

Mayor conciencia del trabajador sobre sus derechos en SST.

Factores Incremento en la digitalizacion de procesos Oportunidad de
tecnologicos incorporar monitoreo digital.
Medioambiente = Exposicion a altas temperaturas, residuos organicos, desechos

peligrosos, ruido, gases de combustion emanados por los calderos

y productos quimicos de limpieza.

Partes Interesadas Relevantes

El analisis de las partes interesadas relevantes para la Fabrica de Embutidos la Ibérica

evidencia que el éxito de su Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST)

depende no solo de factores internos, sino también de la capacidad para identificar,

comprender y cumplir con los requisitos de las personas y entidades que tienen impacto o se

ven afectadas por su desempefio en seguridad laboral.
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Entre las partes interesadas mas relevantes se encuentran:

Tabla 10.

Partes interesadas relevantes

Parte Necesidades y expectativas

interesada

Trabajadores Condiciones seguras, EPP adecuados, formacion continua,
participacion.

Gerencia Cumplimiento legal, evitar sanciones, reputacion empresarial.

Clientes Calidad e inocuidad del producto, cumplimiento normativo.

Autoridades Cumplimiento de leyes laborales, seguridad industrial.

Comunidad Operaciones seguras y responsables con el entorno sin impacto
negativo.

Responder adecuadamente a sus expectativas permite a La Ibérica fortalecer su
compromiso con la prevencion de riesgos, mejorar su imagen corporativa, garantizar el
cumplimiento legal y consolidar relaciones sostenibles con todos los actores involucrados.
Integrar estos requisitos en el SG-SST no solo reduce riesgos, sino que también agrega valor
a la organizacion y refuerza su competitividad en el sector alimentario.

Resultado del analisis del contexto

Un sistema de gestion SST contextualizado, aplicable, eficaz y sostenible.

Identificacién clara de factores internos y externos que pueden influir en el
cumplimiento de los objetivos del SG-SST.

Mejores decisiones estratégicas y operativas en seguridad y salud.
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5.4.2. Comprension de las Necesidades y Expectativas de los Trabajadores y de
Otras Partes Interesadas. Para determinar las necesidades y expectativas de los actores
indirectos y directos dentro de la empresa sobre la SST empresa se analiza en dos grupos:

Trabajadores. - Dentro de este grupo se contempla a los trabajadores de todas las

areas que tiene la empresa, asi como a sus directivos.
Area de produccion.

e Abastecimiento de equipo de proteccion personal (EPP) para la actividad a desarrollar
de manera anual y en caso de presentar un deterioro del mismo el cual comprometa la
seguridad y salud del trabajador.

e Adecuar los lugares de trabajo brindando un mayor confort y ergonomia en las
actividades a desarrollar evitando posturas incomodas, falta de espacio fisico para
movilizacion, movimientos repetitivos durante toda la jornada laboral, exceso de
esfuerzo fisicos.

e Tener maquinarias y equipos con todos los mantenimientos al dia, colocacion de la
sefialética de los riesgos que presenta el manipularlos, capacitacion del correcto uso y
manejo de las maquinas y equipos.

e Tener un sistema de iluminacion adecuada en todos los espacios para tener una mejor
vision de las cosas, visualizar peligros y reportarlos oportunamente, evitar el

agotamiento visual.
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e Tener un sistema de ventilacion que permita la circulacion del aire de manera que
evite la concentracion de gases u olores procedentes del proceso de manufactura.

e Tener un sistema de proteccion contra incendios (PCI) que cuente con un sistema de
aspersion y de extintores acorde a los sitios donde tengan que ser aplicados y las
fuentes que produzcan los incendios, capacitar el uso y aplicacion de cada uno segiin
la emergencia. Programar simulacros para evaluar tiempos y acciones de reaccion,
realizar las renovaciones de los extintores y tenerlos vigentes.

e Establecer, socializar, evaluar y realizar simulacros de procedimientos sobre
accidentes laborales que se pueden dar en el 4rea de produccién como: incendios,
atrapamientos, mutilacion, electrocucion, explosion, caidas al mismo y distinto nivel.

e Crear, socializar, evaluar, retroalimentar un procedimiento de evacuacion de los
trabajadores del area de produccion. Contar con senaléticas guia para evacuacion del
personal y que este pueda dirigirse a un sitio seguro libre de riesgo. Establecer lideres
de brigada para guia de evacuacion, primeros auxilios, apagado de equipos de ser el
caso, verificacion que todo el personal haya evacuado.

e Tener un dispensario médico dentro de la empresa el cual pueda dar una respuesta de
primera atencion a los trabajadores en caso de suftrir un accidente laboral o presentar
alguna afeccién a su salud, de esta manera el personal pueda ser evaluado y remitido a
un centro de salud de ser el caso que el trabajador tenga que ser evaluado por un

especialista.
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e Tener tiempos de descanso establecidos para que el personal pueda descansar y
alimentarse adecuadamente.
e No exceder las horas de jornadas laborales diarias que puede tener un trabajador, asi

como evitar la sobreexplotacion laboral.
Area de comercio/ventas y administracion y finanzas.

e Tener oficinas que estén equipadas con muebles que brinden ergonomia y comodidad
en las actividades a desarrollar evitando posturas incomodas, movimientos repetitivos
durante toda la jornada laboral, exceso de esfuerzo fisicos.

e Tener un sistema de iluminacion adecuada en todos los espacios para evitar forzar la
vision y el cansancio visual, identificar posibles riesgos.

e Tener un sistema de ventilacion que permita la circulacion del aire de manera
manteniendo un area aireada en todo momento, asi como evitar que debido a
condiciones climaticas el ambiente se presente muy caluroso.

e Tener sefalizacion en todas las areas sobre los riesgos que puede presentar cada
espacio, asi como un mapa el cual los trabajadores puedan guiarse y seguir
instrucciones de forma simplificada.

e Establecer tiempos de descanso para realizar cambio de posturas en los trabajadores y
realizar ejercicios de estiramiento.

e Crear, socializar, evaluar, retroalimentar un procedimiento de evacuacion de las

oficinas, centro de atencion al cliente, centro de venta. Contar con sefialéticas guia
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para evacuacion del personal y que este pueda dirigirse a un sitio seguro libre de
riesgo. Establecer lideres de brigada para guia de evacuacion, primeros auxilios,
apagado de equipos de ser el caso, verificacion que todo el personal haya evacuado.

e Tener un sistema de proteccion contra incendios (PCI) que cuente con un sistema de
aspersion y de extintores acorde a los sitios donde tengan que ser aplicados y las
fuentes que produzcan los incendios, capacitar el uso y aplicacion de cada uno segin
la emergencia. Programar simulacros para evaluar tiempos y acciones de reaccion,
realizar las renovaciones de los extintores y tenerlos vigentes.

e Tener un dispensario médico dentro de la empresa el cual pueda dar una respuesta de
primera atencion a los trabajadores en caso de sufrir un accidente laboral o presentar
alguna afeccion a su salud, de esta manera el personal pueda ser evaluado y remitido a
un centro de salud de ser el caso que el trabajador tenga que ser evaluado por un
especialista.

e Tener tiempos de descanso establecidos para que el personal pueda descansar y
alimentarse adecuadamente.

e No exceder las horas de jornadas laborales diarias que puede tener un trabajador, asi

como evitar la sobreexplotacion laboral.

Otras partes interesadas. — En las partes interesadas se contempla a los contratistas,

proveedores y autoridades.
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e Tener una induccion antes de ingresar a las instalaciones fisicas de la empresa en la
cual se dé a conocer las normas que se manejan al interior, actividades prohibidas, dar
a conocer areas acceso restringido, indicar numeros de contacto con el cual pueden
solicitar asistencia.

e Socializar el procedimiento que tiene la empresa en caso de presentarse una
emergencia en la cual tengan que ser evacuadas las instalaciones dando a conocer los
puntos seguros con el que cuenta la empresa, cual es el contacto o responsable que
debe tomar contacto para que les guie en la evacuacion o de ser el caso reportar la
evacuacion de las instalaciones.

e Tener sefaléticas en todas las areas indicando el peligro al cual puede estar expuesta
una persona en el caso de ingresar a una zona o tomar contacto con algun equipo,
herramienta o sustancia.

e Contar con sefialética en un lugar visible de un mapa guia para los visitantes
indicando el punto actual de su localizacion segin cada mapa establecido en el
interior de las instalaciones fisicas de la empresa.

e Remitir informes a las autoridades competentes en caso de presentarse algiin
accidente con un trabajador o una persona externa en las instalaciones fisicas de la
empresa en la cual se detalle correctamente la cronologia de los sucesos y las

afecciones sin la omision de un acto o evento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




N
CAMPUS

L UIDE

Powared by
Arizona State University

5.4.3. Determinacion del Alcance del Sistema de Gestion de la SST.

Consideraciones para la Determinacion del Alcance

La determinacion del alcance del Sistema de Gestion de Seguridad y Salud en el
Trabajo (SST) es un paso fundamental para garantizar que la implementacion sea efectiva,
focalizada y alineada con los requisitos de la norma ISO 45001:2018. Para La Ibérica, esta
etapa permite delimitar claramente las areas, procesos, actividades y partes interesadas que
seran cubiertas, asegurando que el sistema contribuya a la creacion de un entorno laboral

seguro, saludable y en cumplimiento con las normativas vigentes
Analisis de los Limites Organizacionales

Areas y Procesos Incluidos:
Planta semiindustrial con procesos criticos como corte, embutido, empaque,

almacenamiento en frio y transporte.
Oficinas administrativas y areas de ventas y administracion.

Ubicacion Geografica:
Instalaciones fisicas principales, incluyendo 4reas de produccion, almacenamiento,

oficinas y zonas de acceso externo.

Partes Interesadas Relevantes:

Trabajadores, contratistas, proveedores, clientes, autoridades y comunidad local.

Recursos y Equipamiento:
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Magquinaria moderna, sistemas de trazabilidad y control de temperatura.
Infraestructura, sistemas de proteccion contra incendios y dispensarios médicos.
Inclusion y Exclusion de Procesos

Inclusiones:
Procesos relacionados con la produccién, mantenimiento, almacenamiento y

transporte.
Actividades de gestion administrativa y comercial.
Programas de capacitacion y simulacros de emergencia.

Exclusiones:
Procesos que no impactan directamente en la seguridad y salud en el trabajo, como
actividades administrativas que no impliquen riesgos especificos, siempre que hayan sido

evaluadas y justificado su exclusion.
Consideraciones sobre las Partes Interesadas

Inclusion de todos los actores que puedan influir o ser afectados por el sistema,
asegurando que sus necesidades y expectativas sean consideradas en la politica y objetivos de

SST.
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Factores Externos y Normativos

Cumplimiento de requisitos legales y normativos del Ministerio de Trabajo, ARCSA,
Cuerpo de Bomberos, Ministerio del Ambiente y otras entidades.

Factores econdmicos, sociales, tecnoldgicos y medioambientales que puedan influir
en las operaciones y en la gestion de riesgos.

Criterios de Determinacion del Alcance

e Capacidad de la organizacion para gestionar riesgos y oportunidades en las areas
incluidas.
e Disponibilidad de recursos y competencias para mantener un sistema eficaz.
e Riesgos asociados a las actividades, considerando los aspectos internos y externos
identificados en el analisis del contexto.

Recomendaciones Técnicas

Documentar claramente el alcance definido en la politica de SST, incluyendo
las areas, procesos, partes interesadas y limites geograficos.

Establecer criterios para la revision periddica del alcance, considerando
cambios en las operaciones, procesos o entorno externo.

Asegurar que el alcance sea realista, alcanzable y proporcione un marco para

la mejora continua.
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Integrar en el alcance los aspectos relacionados con la gestion de emergencias,
proteccion ambiental y bienestar de los trabajadores, en linea con los requisitos de ISO
45001:2018.

5.4.4. Sistema de Gestion de la SST. La empresa La Ibérica ha decidido implementar
un Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST, conforme a los requisitos
establecidos en la norma internacional ISO 45001:2018, con el fin de proporcionar un
entorno de trabajo seguro, saludable y conforme con la normativa vigente.

El Sistema de gestion de SST se desarrolla como un conjunto estructurado de
politicas, procesos, procedimientos y practicas, integradas en rodas las actividades de la
organizacion. Su objetivo principal es prevenir lesiones, enfermedades ocupacionales y
mejorar el bienestar general de los trabajadores, al mismo tiempo que se garantiza la mejora

continua del desempeio en SST.

El1 SG — SST de la empresa La Ibérica estd basado en el modelo de mejora continua
PHVA (Planificar- Hacer- Verificar - Actuar), permitiendo una gestion sistematica de los
riesgos laborales y el cumplimiento de los objetivos de seguridad y salud ocupacional. Este
sistema involucrara a todos los niveles jerarquicos y areas funcionales, desde la gerencia

general y administrativos hasta los trabajadores operativos.
En los principios fundamentales del sistema se detallan a continuacion:

¢ Compromiso y liderazgo de la direccion, quienes asumen la responsabilidad de

establecer la politica de SST, asignar recursos y fomentar una cultura de prevencion.
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e Participacion y consulta de los trabajadores, quienes intervienen en la identificacion
de peligros, evaluacion de riesgos y definicion de controles.

e Gestion basada en el riesgo, identificando peligros y oportunidades para eliminar
peligros o reducir sus efectos adversos sobre la salud de los trabajadores.

e Cumplimiento de requisitos legales y otras aplicables, como el Cdodigo del Trabajo,

acuerdos ministeriales y normativas del IESS.

El sistema de gestion SST abarca todos los procesos y trabajadores de La
Ibérica, incluyendo personal administrativo, operativos, de mantenimiento y

contratistas, y se extiende a todas las areas fisicas bajo control de la empresa.

El SG-SST contemplara los siguientes elementos importantes:

e Politica de SST claramente definida, comunicada y comprendida.

e Objetivos de SST alineados con los riesgos identificados y con la mejora del
desempefio organizacional.

¢ Procedimientos documentados para la gestion de peligros, emergencias, auditorias,
incidentes y acciones correctivas.

¢ Indicadores de desempefio que permiten medir avances y tomar decisiones basadas en
evidencias.

e Revisiones periodicas por la gerencia para asegurar la adecuacion y efectividad del

sistema.
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La implementacion de este sistema tiene como finalidad fortalece la cultura
preventiva en la organizacion, reducir los accidentes laborales, mejorar la satisfaccion de los
trabajadores y consolidar el compromiso de la empresa La Ibérica con la responsabilidad
social empresarial.

5.5. Liderazgo y Participacion de los Trabajadores.

Para poder tener una gestion de la SST se deben tener la participacion de los
trabajadores o de sus representantes y el compromiso de la alta direccion en todas las etapas
que el sistema de gestion de SST desde su desarrollo, en la implementacion en la cual se
requiere de recursos economicos, hasta llegara a la etapa de retroalimentacion y mejora del
sistema de SST.

5.5.1. Liderazgo y Compromiso. El sistema de gestion de SST debe estar liderado y
comprometido por la alta direccion, recursos humanos, trabajadores o representantes para
garantizar la seguridad y salud de los trabajadores de todas las areas de la empresa y los
diferentes cargos.

La alta direccion estara comprometida en todos los procesos del sistema de gestion de
SST desde la creacion, la asignacion de recursos econdmicos para su implementacion, la
socializacion y verificacion de su aplicacion dentro de todos los niveles de la empresa, la

retroalimentacion constante y mejora continua.

La alta direccion buscara que los trabajadores se comprometan a la implementacion

del sistema de gestion de SST y generara una cultura proactiva frente a riesgos que puedan
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presentarse dentro del ambito laboral en el cual los trabajadores de todas las areas
podran reportar al departamento de recursos humanos o a los representantes elegidos

de cada area.

La alta direccion se compromete a proporcionar de los recursos econdomicos
necesarios de forma periddica de forma mensual para la creacion, puesta en marcha y mejora
de politicas de SST para asi bridar un ambiente seguro para llevar a cabo las actividades

diarias que se desarrollan en la empresa en todas las areas.

El departamento de recursos humanos estd comprometido a verificar que se
cumplan los procedimientos y normas creados para la mitigacion y eliminacion de los
riesgos de SST, asi como la recepcion, verificacion y analisis de las observaciones y
reportes realizadas por los trabajadores a los procesos que se desarrollan dentro de la

empresa.

Los trabajadores de todas las areas de la empresa estdn comprometidos a
implementar todas las normas y procedimientos desarrollados en comun por la alta
direccion, recursos humanos y representantes de los trabajadores en referencia al

marco legal de la normativa ecuatoriana y sus leyes vigentes.

5.5.2. Politica de la SST. La empresa la Ibérica CIA. LTDA que se dedica a la
produccion y distribucion de productos carnicos mediante el uso de procesos industriales
salvaguardando la tradicion de generaciones. En compromiso con la SST de sus trabajadores

en las actividades desarrolladas en las 4reas administrativas y de produccion.
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Por tal motivo la Ibérica CIA. LTDA se compromete:

a) Cumplir con la normativa legal ecuatoriana vigente en referencia a la SST, asi como
en estdndares de calidad, sanidad y ambiental en la produccion de los productos
carnicos.

b) Proporcionar un ambiente de trabajo seguro y ergonémico para evitar enfermedades y
lesiones de origen laboral.

c) Destinar recursos econdomicos en el presupuesto anual y proporcionar de manera
mensual los recursos econdmicos para satisfacer los requerimientos empleadas para la
SST.

d) Socializar las politicas y medidas de SST a los trabajadores de todas las areas y
niveles de la empresa. Publicar la politica de SST en lugares estratégicos a los cuales
puedan tener accesos todo el personal de la empresa, asi como los visitantes.

e) Establecer reuniones mensuales entre los trabajadores o sus representantes, recursos
humanos y alta direccion para evaluar los riesgos de SST y analizar si las medidas
implementadas siguen siendo las adecuadas o requieren una actualizacion.

f) Llevar un registro de documentacion sobre las reuniones realizadas, temas tratados,
acuerdos, metas, participantes y objetivos planteados.

g) Asignar espacios para la recepcion de sugerencias u observaciones realizadas a los
procesos implementados para la SST y de esta manera promover la mejora continua
de todos estos procesos.
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h) Generar campaias internas en la empresa con la participacion de todos los niveles y

areas para promover una cultura de SST.
La politica de SST de la empresa la Ibérica CIA. LTDA est4 en el Anexo A.

5.5.3. Roles, Responsabilidades, Rendicion de Cuentas y Autoridades en la
Organizacion. La gestion efectiva de SST en la organizacion requiere roles claramente
definidos, responsabilidades asumidas, mecanismos de rendicion de cuentas y autoridades
reconocidas en conformidad con la normativa vigente. En el caso de La Ibérica la alta
direccion lidera y compromete recursos, los departamentos de recursos humanos gestionan
procedimientos y comunicacion, los trabajadores participan activamente en la cultura de
seguridad, y las autoridades regulatorias garantizan la legalidad y la proteccion de la salud
laboral.

Roles y responsabilidades:

Tabla 11.

Roles y responsabilidades

Responsable Rol Responsabilidades Rendicion de cuentas
Gerente Representante Asignar recursos econoémicos y Garantizar el
General de la empresa humanos necesarios para la cumplimiento
ejecucion de las politicas y de la
procedimientos de SST. normativa
Socializar y comunicar la ecuatoriana en
importancia de la SST en SST.
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Responsable  Rol Responsabilidades Rendicion de cuentas
todos los niveles de la Presentar informes
organizacion. y resultados

Supervisar y verificar que las del sistema de
actividades relacionadas con gestion de SST
SST se cumplan conforme a la a los 6rganos
normativa legal vigente y de control
estandares internos. internos y

Promover una cultura proactiva en externos.
seguridad y salud laboral. Facilitar las

auditorias y
evaluaciones
del sistema de
SST.
Recursos Coordinador Verificar el cumplimiento de los Cumplir con las
Humanos de puestos de procedimientos y normas politicas y
trabajo relacionadas con SST. procedimientos

Gestionar la capacitacion y de SST.
sensibilizacion del personal en Participar activa y
temas de SST. responsableme

Recibir, verificar y analizar las nte en las
observaciones y reportes de reuniones,
los trabajadores. campafias y

Coordinar la socializacion de actividades
politicas y campafias de SST. relacionadas

Motivar la participacion de los con SST.

trabajadores y partes
interesadas Implementar las

normas y procedimientos
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Responsable Rol

Responsabilidades

Rendicion de cuentas

establecidos en materia de
SST.

Reportar condiciones inseguras,
riesgos o accidentes a los
responsables.

Participar en las capacitaciones y
campaias de SST.

Colaborar en la identificacion y
mitigacion de riesgos

laborales.

Comité de Participacion

Seguridad y y

Facilitar la comunicacion entre

trabajadores y la alta

Elaborar informes

de avances y

Salud consulta de direccion. recomendacion
los Participar en la evaluacion de es.
trabajadores riesgos y desarrollo de Proponer mejoras

medidas de control. en los procesos
Dar seguimiento a las acciones de SST.
correctivas y preventivas.

MDT Regulacion y Supervisar y fiscalizar el Emitir informes de

Control

cumplimiento de la normativa
legal vigente en SST.

Realizar auditorias, inspecciones y
emitir recomendaciones o
sanciones en caso de

incumplimiento.

cumplimiento
y sanciones, si

aplican.
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5.5.4. Participacion y Consulta. La participacion y consulta de los trabajadores en el
sistema de gestion de la Seguridad y Salud en el Trabajo (SST) son elementos fundamentales
para garantizar un ambiente laboral seguro, saludable y en cumplimiento con la normativa
legal ecuatoriana. La Ley de Seguridad y Salud en el Trabajo de Ecuador, junto con su
normativa complementaria, promueve activamente la participacion de los empleados y sus
representantes como mecanismo para fortalecer la cultura preventiva y la gestion de riesgos
laborales.

En el contexto de La Ibérica CIA. LTDA, la participacion y consulta se desarrollan de

acuerdo con los siguientes aspectos:
Marco Legal y Normativo

La Ley de Seguridad y Salud en el Trabajo y su Reglamento establecen que los
empleadores deben garantizar la participacion efectiva de los trabajadores o sus
representantes en todas las etapas del sistema de gestion de SST. Esto incluye la
identificacion de riesgos, la elaboracion de politicas, la planificacion, la implementacion, la

vigilancia, la evaluacion y la mejora continua del sistema.

De conformidad a la normativa ecuatoriana donde exige que la participacion de los
trabajadores sea efectiva y que se garantice su voz en la toma de decisiones relacionadas con

la SST. La empresa debe implementar mecanismos de participacion y consulta como:

Mecanismos de Participacion
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Organizacion periddica de reuniones con empleados para discutir temas
relevantes, recoger sugerencias y promover la participacion en la toma de decisiones.

Implementacion de encuestas internas para conocer la opinion de los empleados sobre
diversos aspectos laborales, permitiendo una participacion anénima y sincera.

Establecimiento de un buzon fisico o digital donde los empleados puedan dejar
propuestas o comentarios de forma confidencial.

Invitar a los empleados a formar parte de comités o grupos de trabajo en
proyectos especificos, fomentando el compromiso y la colaboracion.

Mecanismos de Consulta

Uso de plataformas de comunicacion interna (como correo electronico
corporativo, chats o aplicaciones de mensajeria) para consultar opiniones o informar
sobre cambios y recoger feedback.

Espacio fisico o digital en la empresa donde se publican informacion
relevante, decisiones y se abren periodos para comentarios o aportaciones de los
empleados.

Antes de implementar cambios importantes, realizar reuniones o sesiones
informativas para consultar a los empleados y recoger sus opiniones.

Uso de formularios en linea o en papel para que los empleados expresen su
opinién sobre temas especificos, asegurando la participacion en la toma de decisiones.

Consultar a los trabajadores y sus representantes en la elaboracion, revision y

actualizacion de las politicas, planes y procedimientos de SST.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Incluir a los empleados en la evaluacion de riesgos y en la planificacion de las
acciones preventivas y correctivas.

Garantizar que las observaciones y aportes de los trabajadores sean
considerados y respondidos oportunamente, promoviendo un proceso de mejora
continua.

Responsabilidades de la Empresa en la Participacion
De acuerdo con la normativa, La Ibérica debe:

e Asegurar la existencia de mecanismos efectivos para la participacion de los
trabajadores y sus representantes.
e Garantizar que las reuniones, informes y registros de participacion sean
documentados y estén disponibles para auditorias internas y externas.
e Promover una cultura de didlogo abierto, respeto y colaboracion entre todos los
niveles de la organizacion en temas de SST.
5.6. Planificacion.

La implementacion de la norma ISO 45001:2018, en La Ibérica de Embutidos
representa un paso estratégico fundamental para fortalecer la gestion de la salud y seguridad
en el trabajo, promoviendo un entorno laboral mas seguro y saludable para todos sus
colaboradores. En este contexto, la identificacion de riesgos y oportunidades se convierte en
la base sobre la cual se construirdn las acciones preventivas y correctivas necesarias,

permitiendo detectar aquellas condiciones que puedan generar peligros o mejorar las

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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condiciones existentes. Asimismo, el establecimiento de objetivos claros y medibles
facilitard el direccionamiento de las acciones hacia la prevencion de accidentes y la
promocion de condiciones laborales Optimas. Finalmente, la preparacion adecuada
para abordar los peligros identificados garantizara una respuesta efectiva ante posibles
incidentes, minimizando riesgos y fomentando una cultura de seguridad en toda la
organizacion. Este plan busca integrar estos elementos en un proceso sistematico que
asegure el cumplimiento de la norma ISO 45001:2018, y contribuya a la mejora
continua de la gestion en La Ibérica de Embutidos

Cronograma

Mes 1-2: Formacion, sensibilizacion y andlisis inicial.

Mes 3-4: Identificacion de peligros, riesgos y establecimiento de objetivos.
Mes 5-8: Implementacion de controles y capacitacion.

Mes 9 en adelante: Monitoreo, evaluacion y mejora continua.

Formacion y sensibilizacion

Capacitar a la direccion y al equipo responsable en los requisitos de ISO 45001.
Sensibilizar a todos los empleados sobre la importancia de la gestion de seguridad y
salud laboral.

Formacion del equipo responsable

Designar un comité de SST.

Definir roles y responsabilidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Analisis del estado actual

Revisar las politicas, procedimientos y registros existentes relacionados con SST.
Identificar las areas, procesos y tareas clave.

Fase de Planificacion
Identificacion de peligros, riesgos y oportunidades

Realizar un anélisis de peligros en cada proceso productivo (por ejemplo,
manipulacion de carne, uso de maquinaria, almacenamiento).
Evaluar riesgos asociados y clasificar en funcion de su probabilidad e impacto.

Planificacion de acciones

Elaborar planes de accion para abordar peligros y riesgos prioritarios.
Definir recursos, responsables y plazos para cada accion.

Fase de Implementacion
Preparacion para abordar peligros

Implementar controles y medidas preventivas (sefalizacion, equipos de proteccion,
mantenimiento preventivo).
Comunicar los peligros y las medidas a todos los empleados.

Documentacion

Actualizar procedimientos e instrucciones de trabajo.
Registrar acciones, hallazgos y avances.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Fase de Monitoreo y Evaluacion
Seguimiento de riesgos y oportunidades

Realizar inspecciones periodicas.
Revisar los registros de incidentes, accidentes y acciones correctivas.

Evaluacion del cumplimiento de objetivos

Medir avances respecto a metas establecidas.
Ajustar planes de accion segun resultados.

Revision por la direccion

Realizar reuniones de revision para asegurar la mejora continua.

Actualizar la gestion en funcion de nuevos riesgos u oportunidades detectadas.

5.6.1. Acciones Para Abordar Riesgos y Oportunidades. Conforme a los requisitos
establecidos en la norma ISO 45001:2018, la organizacion La Ibérica ha implementado un
enfoque proactivo para abordar los riesgos y oportunidades que puedan afectar el desempeno
del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST). Este enfoque esta
orientado a prevenir lesiones y deterioro de la salud, asi como a mejorar continuamente el
desempefio en SST.

La empresa ha identificado riesgos tanto a nivel operativo como
organizacional que pueden afectar el cumplimiento de los objetivos de seguridad y
salud en el trabajo. También se han detectado oportunidades para mejorar el ambiente

laboral, los procesos internos, y la cultura organizacional en materia de seguridad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Las acciones para abordar estos elementos se integran en el sistema de gestion y se
actualizan continuamente con base en los resultados del monitoreo, auditorias internas,

incidentes reportados, y revisiones por la direccion.

5.6.1.1. Generalidades. La Ibérica CIA. LTDA. ha establecido, implementado y
mantiene procesos para identificar y evaluar riesgos y oportunidades relacionadas con el SG-
SST. Estos procesos permiten:

e Garantizar que el sistema pueda lograr los resultados previstos.

e Prevenir o reducir los efectos no deseados.

e Lograr la mejora continua del sistema de gestion.

e Losriesgos y oportunidades se determinan en funcion de:

e El contexto interno y externo de la organizacion.

e Las partes interesadas relevantes y sus necesidades y expectativas.
e Los peligros identificados y los riesgos asociados a la SST.

e Los requisitos legales y otros requisitos aplicables.

Como parte de este proceso, se han definido medidas de control apropiadas, que se
implementan a través de procedimientos operativos, controles administrativos y técnicas de

ingenieria, segun sea el caso.

5.6.1.2. Identificacion de Peligros y Evaluacion de los Riesgos Para la SST. La

identificacion de peligros y la evaluacion de los riesgos para la SST en La Ibérica se realiza

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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de forma sistematica, considerando todas las areas de la empresa y los distintos tipos de
actividades, tanto rutinarias como no rutinarias.

1. Identificacion de peligros

La Ibérica S.A. considera los siguientes aspectos para identificar peligros:

Condiciones de trabajo fisicas, quimicas, bioldgicas, ergondmicas y psicosociales.

e Infraestructura, equipos, herramientas y procesos operativos.
e (Cambios en la organizacion, incluyendo nuevas instalaciones, cambios en el personal
o en los procesos.
e Accesos al lugar de trabajo y areas adyacentes.
e Trabajo en alturas, espacios confinados, manipulacion manual de cargas, uso de
magquinaria pesada, etc.
2. Evaluacion de riesgos
Una vez identificados los peligros, se evaluan los riesgos considerando:
e Laseveridad de las consecuencias en caso de materializacion del peligro.
e La probabilidad de ocurrencia.
e Elnivel de exposicion de los trabajadores al peligro.
El método de evaluacion adoptado por La Ibérica se basa en una matriz de
riesgo, que permite clasificar los riesgos en diferentes niveles (bajo, medio, alto,

critico) y tomar decisiones adecuadas para su control.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025

CAMPUS



N
CAMPUS

L UIDE

Powared by
Arizona State University

3. Determinacion de controles
En funcion del nivel de riesgo identificado, se establecen medidas de control
jerarquizadas en el siguiente orden:
1. Eliminacién del peligro.
2. Sustitucion por procesos o materiales menos peligrosos.
3. Controles de ingenieria.
4. Controles administrativos.
5. Equipos de proteccion personal (EPP).

Estas medidas son registradas, implementadas y monitoreadas para garantizar su
eficacia. Ademas, se revisan periddicamente y se actualizan en caso de cambios en las
condiciones de trabajo o en el contexto de la organizacion.

5.6.1.2.1 Identificacion de Peligros. La identificacion de peligros constituye el primer
paso esencial en la gestion preventiva de la seguridad y salud en el trabajo. En la empresa La
Ibérica, este proceso se realiza mediante un analisis sistematico de los entornos de trabajo,
tareas, equipos, materiales y condiciones organizativas que puedan originar situaciones
peligrosas.

Los principales peligros identificados en la organizacion, considerando sus procesos
industriales y administrativos, son los siguientes:

Peligros fisicos: exposicion a ruido elevado en areas de produccion, superficies

calientes, maquinaria en movimiento y riesgo de cortes por herramientas afiladas o rotativas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Peligros quimicos: manipulacion de productos de limpieza industrial,
desinfectantes y conservantes que pueden generar inhalacion de vapores nocivos o
contacto dérmico.

Peligros ergondmicos: posturas inadecuadas, movimientos repetitivos y levantamiento
manual de cargas que afectan especialmente a operarios de planta y personal de almacén.

Peligros mecanicos: fallos en el resguardo de equipos, uso inadecuado de
herramientas y maquinaria sin mantenimiento preventivo adecuado.

Peligros psicosociales: carga laboral excesiva, turnos rotativos prolongados y
condiciones de estrés operativo en areas de supervision o atencion al cliente.

La empresa ha aplicado herramientas como listas de verificacidn, inspecciones
in situ, entrevistas con trabajadores y andlisis de procesos para documentar estos
peligros, conforme al enfoque preventivo establecido en ISO 45001.

5.6.1.2.2 Evaluacion de los Riesgos Para la SST y Otros Riesgos Para el Sistema de
Gestion de la SST. Una vez identificados los peligros, La Ibérica procede a evaluar los
riesgos asociados, con el objetivo de clasificarlos segun su probabilidad de ocurrencia y la
severidad de sus consecuencias. Para ello, se ha adoptado una matriz de evaluacion de riesgos
que permite priorizar acciones correctivas y preventivas.
Los riesgos mas criticos determinados incluyen:

e Riesgo de atrapamiento o amputacion en maquinaria sin dispositivos de proteccion

adecuados.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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¢ Riesgo de enfermedades musculoesqueléticas derivadas de sobrecarga postural y

esfuerzo fisico repetitivo.

e Riesgo de exposicion quimica aguda o crénica por manejo inadecuado de sustancias

peligrosas sin el uso de EPP.

e Riesgo de accidentes por caidas desde niveles o superficies desiguales en zonas de

carga y descarga.

Tabla 12.

Matriz de evaluacion de riesgos

Actividad / Peligro Riesgo Plan de P C PxC
Proceso accion
Operacion de Partes moviles  Atrapamient -Instalar 4 5 20
maquinaria expuestas 00 protectores
industrial amputacion  fijos o

moviles en

la

maquinaria

-Capacitar

en bloqueo

de

emergencia.

-Carteles de

advertencia
Manipulacién Sobrecarga Enfermedad - 3 4 12
manual de postural y es Implementar
cargas / trabajo  esfuerzo musculoesqu  pausas
en posicion fija  repetitivo eléticas activas cada
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dos horas -
Redisefiar
puestos de
trabajo para
mejorar la

ergonomia

Manejo de
productos

quimicos

Contacto con
sustancias

peligrosas

Exposicion
quimica
aguda o

cronica

Sefalizacion
y fichas de
seguridad
visibles.
-Uso de
EPP.
Capacitacion
en manejo

de derrames.

20

Operaciones en

zonas de

carga/descarga

Superficies
irregulares o

con desnivel

Caidas de

personas

-Reparar y
nivelar
superficies.
-Delimitar
zonas de
transito.
-Proveer
calzado
antideslizant

(5]

15
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Clasificacion del riesgo:

Tabla 13.

Clasificacion del riesgo

PxC Nivel de Riesgo

Accion Correctiva

16 -25 Muy Alto

Inmediata

10-15 Alto Planificada a corto plazo

5-9 Medio Controlado con seguimiento

1-4 Bajo Mantener y monitorear
Leyenda:

P (Probabilidad): Nivel estimado de ocurrencia del evento (1 a 5).

C (Consecuencia): Gravedad del dafio o impacto potencial (1 a 5).

Adicionalmente, se han considerado riesgos que afectan la eficacia del SG-SST, tales como:

Falta de cultura preventiva en ciertos niveles organizacionales.

Insuficiente liderazgo en seguridad por parte de mandos medios.

Desactualizacion de procedimientos y escasa comunicacion entre areas.

La evaluacion de estos riesgos ha permitido establecer controles jerarquicos

(eliminacion, sustitucion, controles de ingenieria, controles administrativos y uso de EPP) y

definir programas de mejora continua en el SG-SST.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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5.6.1.2.3 Identificacion de las Oportunidades Para la SST y Otras
Oportunidades. El enfoque proactivo de la norma ISO 45001 también promueve la
identificacion de oportunidades que contribuyan al fortalecimiento de la SST y a la
mejora del sistema de gestion. En La Ibérica, se han detectado las siguientes
oportunidades estratégicas:

Digitalizacion de procesos de seguridad, mediante el uso de plataformas para la
gestion documental, reportes de incidentes y monitoreo de indicadores de desempefio.

Fomento de la participacion activa de los trabajadores en los comités de seguridad,
generando propuestas de mejora desde la experiencia operativa.

Establecimiento de alianzas con entidades externas (ARL, consultoras,
organismos técnicos) para fortalecer la formacion, auditorias y asesorias
especializadas en prevencion de riesgos.

Integracion de la SST con otros sistemas de gestion (calidad, ambiente,
inocuidad alimentaria), logrando sinergias organizacionales y optimizacion de
recursos.

Promocion de héabitos saludables y programas de bienestar, que contribuyan
no solo a la prevencion de enfermedades ocupacionales sino también al mejoramiento
del clima laboral y la productividad.

Instrumentos de evaluacion
Dentro de los instrumentos de evaluacion se tiene a la Matriz de Identificacion

de Peligros y Evaluacion de Riesgos o IPER (ver Anexo B), Lista de verificacion de

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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cumplimiento legal SST (ver Anexo C), encuesta de percepcion de riesgos laborales (ver
Anexo D), registro de incidentes y casi accidentes (ver Anexo E), plan de capacitacion anual
SST (ver Anexo F),

5.6.1.3.Determinacion de los Requisitos Legales Aplicables y Otros Requisitos. El
cumplimiento con los lineamientos establecidos por la Norma ISO 45001:2018, se detalla el
andlisis de la normativa local, regional e internacional aplicable al SG-SST de la empresa La
Ibérica.

Normativa Nacional de la Republica del Ecuador:

Norma Técnica Ecuatoriana INEN ISO: 45001:2018. - Version oficial de la norma
internacional adaptada al contexto ecuatoriano. Proporciona el marco de referencia para la

implementacion del SG-SST.

Codigo del Trabajo del Ecuador. - Estable disposiciones obligatorias sobre
condiciones laborales, seguridad, salud ocupacional y prevencion de riesgos, define las

obligaciones legales del empleador.

Ley Orgénica de Prevencion, Riesgos y Trabajo Seguro. - Regula la gestion de la SST
desde un enfoque preventivo y establece el deber de implementar sistemas de gestion en

todas las organizaciones.

Acuerdo Ministerial MDT-2023-0870. - Reglamento vigente que obliga a empleados
publicos y privados a implementar un SG-SST. Establece lineamientos, requisitos y

estructura minima del sistema.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Resoluciones del Ministerio del Trabajo. - Contiene guias, formatos,

metodologias y criterios técnicos importantes para aplicar y auditar el SSG-SST.

Normativa del IESS. - Define procedimientos de notificacion de accidentes laborales,
enfermedades profesionales, auditorias médicas, inspecciones y vigilancia de la salud de los

trabajadores.

Ley Orgénica de Proteccion de Datos Personales. - Asegura la
confidencialidad, tratamiento adecuado y proteccion de los datos persales de los

trabajadores dentro del SG-SST.

Ley Organica de Salud. - Establece directrices para la promocidn, prevencion
y control de factores que afectan la salud de los trabajadores, aplica en campanas,

evaluaciones médicas y vigilancia epidemiolégica.

Ley de Gestion de Riesgos. - Fundamenta la planificacion e implementacion de planes

de emergencia, respuesta ante desastres y simulacros, en el marco del SG-SST.

Codigo Organico del Ambiente. - Regula la explosion a agentes quimicos, fisicos o
bioldgicos que puedan afectar la salud ocupacional. Relevante en sectores industriales o con

manejo de residuos peligrosos.
Norma Técnica Nacional (INEN)

e INEN 0041 Senales de Seguridad. - Regula la sefalizacion de riesgos, rutas de
evacuacion, zonas de peligro y equipos de emergencia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




N
CAMPUS

L UIDE

Powared by
Arizona State University

e INEN 2237 Iluminacion. - Determina los niveles minimos de iluminacién adecuados
para diversas actividades laborales.
e INEN ISO 6385 Ergonomia. - Proporciona principios ergondmicos para el disefio de

puestos de trabajo, herramientas y tareas, reduciendo riesgos musculoesqueléticos.
Normativa Internacional

e IS0 45001:2018. - Normativa internacional que establece los requisitos para un
sistema de gestion de la seguridad y salud en el trabajo. Base para la planificacion e
implementacion del SG-SST.

e Directrices OIT-OSH 2001. - Proveen un enfoque preventivo, participativo y continuo
para la gestion de riesgos laborales. Complementan los principios de la ISO 45001.

e Convenio 155 de la OIT. - Establece principios generales sobre politicas nacionales
de SST, derechos y deberes de empleadores y trabajadores. Ecuador ha ratificado este
convenio.

e Convenio 187 de la OIT. - Refuerza la necesidad de promover una cultura preventiva

de seguridad y salud. Estables marcos promocionales para fortalecer el SG-SST.
Integracion de los Requisitos Legales en el SG-SST

Con el objetivo de asegurar el cumplimiento legal y la mejora continua, se detalla lo

siguiente:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Identificacion y Registro:

Crear y mantener un registro de requisitos legales y otros requisitos, en el cual se
identifiquen todas las normativas aplicables, su ambito de aplicacidon, procesos afectados,

responsabilidades y fechas de revision.

Este registro se debera actualizar periddicamente y estar disponible para todas las

partes interesadas internas.
Incorporacion en procedimientos:

Integra los requisitos legales y normativas en los procedimientos operativos del SG-

SST, como:

e Identificacion de peligros y evaluacion de riesgos.

e Procedimientos de respuesta ante emergencias.

e Mecanismos de consulta y participacion de los trabajadores.
e Evaluacion médica y vigilancia epidemioldgica.

e Procedimientos disciplinarios frente a incumplimientos de seguridad.
Capacitacion:

Desarrollar programas de formacion continua dirigidos a todo el personal, enfocados

cn:

e Derechos y deberes en SST.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025

CAMPUS



L VIDE ei

Powered by
Arizona State University
e (Conocimiento de normativas vigentes.
e Uso de equipos de proteccion y protocolos de emergencia.

e Buenas practicas de salud ocupacional.
Monitoreo y revision:

Establecer cronogramas de revision normativa al menos trimestral, designando un
responsable del seguimiento legal.

Utilizar fuentes oficiales como: Ministerio de trabajo, Registro oficial, INEN, IESS,
OIT, a fin de identificar cambios normativos relevantes.

Documentar cualquier actualizacion y su impacto en los procesos del SG-SST.
Auditorias Internas y Evaluaciones Legales:

Incluir el cumplimiento normativo como criterios en las auditorias internas del SG-
SST.
Aplicar listas de verificacion especificas para evaluar el cumplimiento legal.

Tomar acciones correctivas y preventivas en caso de desviaciones.

El cumplimiento y la integracion efectiva de los requisitos legales y otros requisitos
en el SG-SST de la empresa La Ibérica garantizan no solo el respeto y cumplimiento a la
normativa, sino también la proteccion integral de los trabajadores, la mejora continua del

sistema y la sostenibilidad organizacional.
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5.6.1.4. Planificacion Para Tomar Acciones. Como parte del proceso de

planificacion, la empresa La Ibérica ha identificado lo siguiente:

Principales peligros y riesgos:

e Atrapamientos por maquinarias en movimiento.

e (Caidas al mismo nivel en zonas humedas.

e Trastornos musculoesqueléticos por posturas inadecuadas.

Tabla 14.

Acciones Planificadas

Exposicion a productos quimicos sin el uso de EPP.

Acciones Planificadas

Aspecto Accion Correctiva o Responsable Plazo Indicador de
identificado Preventiva estimado cumplimiento
Riesgo de Instalacion de Jefe de 30 dias % de maquinas con
atrapamiento protectores, sensores Mantenimiento proteccion instalada
con de parada de
maquinaria  emergencia y
capacitacion del
personal.
Riesgo de Implementacién  de  Supervisor de 15 dias N° de incidentes
caidas por pisos antideslizantes, SST registrados / Check List
superficies sefalizacion visible y semanales
himedas rondas de inspeccion.
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Acciones Planificadas

Aspecto Accion Correctivao  Responsable Plazo Indicador de
identificado Preventiva estimado cumplimiento
Riesgo Redisenio de puestos RRHH y 45 dias % de estaciones
ergonémico  de trabajo y aplicacion Jefatura de intervenidas / participacion
por posturas  de pausas activas. Produccion en pausas activas
inadecuadas
Exposicion a  Dotacion de EPP, Encargado de 20 dias N° de trabajadores
productos capacitacion en SSTy Bodega capacitados / uso de EPP
quimicos manipulacion segura y verificado
rotulado conforme a
normas.
Oportunidad: Estudio de viabilidad  Gerencia de 60 dias Informe técnico entregado
Automatizacié6 técnica y economica  Produccion / decision ejecutiva tomada
n parcial del proceso de
embalaje
semiautomatizado.
Cumplimiento Verificacion, Comité SST 10 dias % de sefnalética conforme /
legal — actualizacion e inspeccion visual validada
sefalética instalacion de
(INEN 0041)  senalética conforme a

norma.

La planificacion de acciones permite a la empresa La Ibérica gestionar de forma

proactiva los peligros y riesgos en el entorno laboral, asegurando el cumplimiento legal y

promoviendo la mejora continua del SG-SST. Al definir acciones especificas, asignar

responsables y establecer plazos e indicadores, la empresa integra la gestion de la seguridad y

salud en todos sus procesos operativos. Esta planificacion no solo reduce incidentes y mejora
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las condiciones de trabajo, sino que también fortalece la cultura preventiva, impulsa el

compromiso del personal y contribuye a una operacion mas segura, eficiente y sostenible.

5.6.2. Objetivos de la SST y Planificacion Para Lograrlos.
5.6.2.1. Objetivos de la SST. Este item establece que la organizacion debe establecer
objetivos de SST (Seguridad y Salud en el Trabajo) en los niveles y funciones pertinentes,
para mantener y mejorar el Sistema de Gestion de la SST, teniendo en cuenta los riesgos,
oportunidades, requisitos legales y otros requisitos.
Los objetivos de SST adaptados a La Ibérica son:
e Reducir los accidentes laborales en planta en un 100% en un periodo de 12 meses.
o Indicador: Nimero de accidentes reportados por mes.
o Meta: Reduccion del 100% comparado con el afio anterior.
e Aumentar la formacion del personal operativo en seguridad alimentaria y
manipulacion segura de maquinaria al 100% del personal activo.
o Indicador: % de trabajadores capacitados vs. total de operarios.
o Meta: 100% del personal formado antes de finalizar el afo.
e Implementar un programa de identificacion y control de riesgos ergondmicos en el
centro de trabajo antes del cierre del afio fiscal.
o Indicador: Numero de puestos evaluados y adaptados ergonomicamente.

o Meta: 100% de los puestos criticos revisados.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Establecer un sistema de reporte y seguimiento de actos y condiciones inseguras,
logrando al menos 2 reportes por trabajador al afio.
o Indicador: Nimero de reportes recibidos vs. numero de trabajadores.
o Meta: 2 reportes promedio por trabajador/afio.
e Cumplir el 100% del programa de mantenimiento preventivo de maquinaria critica
para evitar riesgos mecanicos y atrapamientos.
o Indicador: % de tareas de mantenimiento preventivo realizadas.
o Meta: 100% cumplimiento mensual del plan.
5.6.2.2. Planificacion Para Lograr los Objetivos de la SST. Este punto establece que
una vez definidos los objetivos de SST, la organizacién debe planificar como lograrlos, para
lograr los objetivos de SST en la Fabrica de Embutidos La Ibérica, con base en los objetivos

propuestos previamente se establece lo siguiente:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Tabla 15.
Planificacion para lograr los objetivos de la SST
Objetivo de SST Qué se va a hacer Recursos Responsable Plazo Evaluacion Integracion en
necesarios procesos
Reducir accidentes Campana de concienciacion, Carteleria, EPP, Jefe de Seguridad 12 meses Indicador Procedimientos
laborales en planta en un sefializacion de riesgos, supervision y Salud en el mensual de operativos
100% mejora de EPP, analisis de constante, Trabajo accidentes seguros (POS),
causas capacitacion reuniones de
seguridad

Capacitar al 100% del Programa de capacitacion Manuales, Jefe de Talento 6 meses  Listade Induccion, plan
personal operativo en interna y externa instructores, Humano asistencia, test  de capacitacion
seguridad alimentaria y espacios de de anual
uso de maquinaria formacion conocimientos
Implementar control Evaluacion ergondmica, Consultoria Responsable SST 9 meses  Informe Mejora continua,
ergonoémico en puestos de  redisefio de estaciones ergondmica, y Produccion técnico, mantenimiento de

trabajo

infraestructura
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presupuesto para encuestas a
adaptaciones operarios
Lograr 2 reportes de Campaiia de reporte Formatos fisicos y Responsable SST 12 meses Numero de Politica de SST,
condiciones inseguras por  andnimo, incentivos digitales, y Produccién reportes vs. charlas operativas
trabajador/afio capacitacion meta
Cumplir el 100% del Seguimiento mensual al plan ~ Software de Jefe de Mensual  Reporte Plan maestro de
mantenimiento preventivo  de mantenimiento mantenimiento, Mantenimiento mensual de mantenimiento
de maquinaria critica técnicos cumplimiento
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5.7. Apoyo.

5.7.1. Recursos. Para poder desarrollar, implementar, mejorar y mantener el sistema
de gestion de la SST en la empresa la Ibérica CIA. LTDA se realiza la identificacion y
asignacion de recursos necesarios para llevar a cabo este sistema de gestion:

Identificacion de recursos
e Humanos.

Dentro de estos recursos tenemos los siguientes actores que cumplen diversos

roles:

Gerente general: Es el representante de la parte directiva de la empresa el cual
asiste a las reuniones para lo referente al sistema de gestion de la SST, tiene la
funcién de evaluar los requerimientos y de gestionar los diversos recursos solicitados
para la puesta en marcha y mejora del sistema de gestion de la SST. Es el responsable
brindar los recursos para proporcionar el espacio ya sea fisico, digital, publicitario
para la socializacion de los acuerdos, procedimientos, temas legales, reglamentos, en

lo referente a la SST.

Director de recursos humanos: Es el representante administrativo encargado
de ser intermediario entre la parte directiva y los trabajadores vigilando que se cumpla
con la seguridad y salud de los trabajadores, es también el responsable de vigilar que

los procesos acordados sean implementados y en el caso de requerir una modificacién
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realizarla siempre teniendo en cuenta la normativa legal del pais, asi como los derechos de los

trabajadores.

Representante de los trabajadores del area de produccion: Representante legal
del area de produccion elegido de manera democratica por los propios trabajadores
del area. Encargado de comunicar en las reuniones los riesgos y puntos de mejora
identificados por el departamento de produccidn y trabajadores en cada uno de sus
procesos. Es la voz de los trabajadores del area de produccion, asi como el
responsable de tomar decisiones y llegar acuerdos con la parte directiva y recursos humanos

en las reuniones a favor de la SST.

Representante de los trabajadores del area administrativa: Representante legal del area
administrativa elegido de manera democratica por los propios trabajadores del area.
Encargado de comunicar en las reuniones los riesgos y puntos de mejora identificados por el
departamento de administracion y trabajadores. Es la voz de los trabajadores del area
administrativa, asi como el responsable de tomar decisiones y llegar acuerdos con la parte

directiva y recursos humanos en las reuniones a favor de la SST.
e Financieros.

Para implementar un sistema de gestion de SST se necesitan de recursos financieros
los cuales la empresa debe proporcionar y esta debe constar en la planificacion de asignacion
de presupuesto de la empresa, para la designacion de estos recursos se tendran en cuenta un

rubro por Unica vez el primer mes que cubrird la adquisicion de los recursos necesarios para
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empezar a implementar el sistema de la gestion de SST, se tendré otro rubro asignado
de manera anual el cual la empresa proporcionara para dar continuidad al proceso en

las etapas de implementacion, mejora y continuidad.

Con el valor que la empresa proveera el primer mes cuyo valor es 5 mil dolares de
manera unica se tiene destinado a la adquisicion de los recursos tecnoldgicos y de
infraestructura. En los valores asignados de manera anual cuyo valor es de 12 mil délares se
destinara para implementar, mejorar, mantener, socializar todas las politicas,
procedimientos, manuales, reuniones, acuerdos que el grupo destinado a la gestion de
la SST en la empresa desarrolle. Para lo cual este presupuesto anual tendra un
desembolso de dinero mensual de 500 dolares para cubrir los gastos que genere el
proceso de la gestion de la SST, asi también podra solicitar un desembolso de dinero
que se encuentre dentro del presupuesto de acuerdo a las necesidades que se presenten

y sean requeridas para la seguridad y salud de los trabajadores.
e Tecnolodgicos.

Para el sistema de gestion de SST es necesario llevar una gestion de
documentos la cual respalde los acuerdos que se llegue con la parte directiva y
administrativa, este respaldo debe de digital para los procedimientos, manuales,
politicas que se encuentra implementados y estan sujetos a una modificacion a favor
de la gestion de la SST. Para el manejo de la informacion digital de la gestion de la

SST se la debe realizar en una nube con acceso restringido que puedan acceder el
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representante directivo, recursos humanos y los representantes de los trabajadores. La
documentacion sera fisica en el caso de requerir como difusion documental, actas de
reuniones, repositorio fisico de documentos de procedimientos y manuales vigentes,
acta de entrega y recepcion de bienes. Para lo anteriormente mencionado se requieren

los siguientes recursos tecnologicos:

2 laptops, 1 para cada representante de los trabajadores.

(©]

o 1 laptop para el personal de recursos humanos.

o 1 laptop para el gerente general

o 1 nube digital para almacenamiento de informacion.

o 1 impresora/copiadora/scanner.

o 2 correos empresariales para los representantes de los trabajadores.
o 1 correo empresarial para el representante de recursos humanos.
o 1 correo empresarial para el gerente general.

o Acceso a internet.

o Antivirus.

o Licencia del sistema operativo y de herramientas office.

o 1 proyector.

e Infraestructura.

Para la infraestructura se requiere la seializacion de las areas tanto administrativas

como de produccion identificando zonas de evacuacion, planos de las instalaciones fisicas
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indicando el punto en donde se encuentra al visualizar el mapa, contar con
implementos de actuacion en caso de incendios (extintores, mangueras para uso de los
bomberos, sistemas de alarma visual y sonora, detectores de humo), colocar sefialética
del tipo de riesgo que se expone al ingresa a un area de la empresa, colocar sefalética
indicando el uso de equipos de proteccion necesarios para ingresar a un area de la

empresa, areas con ventilacion adecuada, areas iluminadas.
Asignacion de recursos
e Evaluacion y distribucion de recursos.

Para la asignacion de los recursos seran distribuidos en la empresa de acuerdo
a las necesidades que tengan los trabajadores, para lo cual antes de proporcionarlo
debera ser evaluado y presentado en un informe al grupo de sistema de gestion de la

SST.

En el informe se debe detallar el recurso solicitado y para qué actividad se lo
va a emplear, que trabajadores o area de la empresa lo solicita, responsable de la
solicitud al cual se tiene como contacto de referencia para informar la aprobacién o no

del proyecto, asi como el sugerir cambios.

Una vez la solicitud sea analizada y aprobada por el grupo de gestion de la

SST los recursos seran asignados al area o trabajadores que lo solicitaron, esta entrega
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se lo hara mediante un acta de entrega y recepcion de equipos, asi como la de asignacion de

infraestructura o presupuesto econdmico.
e Identificacion de deficiencias y solucion

Para la identificacion de deficiencias que la empresa tiene en el tema de la
gestion de SST se tiene un proceso que se lo realizara de manera mensual o de manera
inmediata en caso de presentarse alguna emergencia o accidente en el trabajo, este

proceso consta de:

a) Levantamiento de informacidn de los recursos (humanos, tecnolégicos, financieros,
infraestructura) que posee la empresa detallando el estado en el que se encuentra.

b) Recepcion de observaciones por parte de los trabajadores sobre los recursos que
presentan deficiencia.

c) Andlisis por parte del grupo asignado al sistema de gestion de SST sobre la
deficiencia detectada en los recursos.

d) Plantear posibles soluciones para solventar la deficiencia detectada, estas soluciones
deben de detallar que recurso emplearan, costo, funcion, tiempo de aplicacion.

e) Seleccionar la solucién mas viable que emplee menos recursos, sea econdmica y que
supla la deficiencia detectada.

f) Realizar una documentacion que debe constar la deficiencia detectada y la solucion
planteada, asi como los responsables de ponerla en marcha y realizar una verificacion

de que la solucién planteada si corrija la deficiencia detectada.
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g) Socializacion de la solucion elegida, los recursos que se necesitara para su
implementacion, uso de los recursos, responsabilidades.
h) Evaluacion de los resultados de implementar nuevos recursos a la deficiencia antes

presentada, la primera evaluacion se realizard de manera diaria por una semana.

5.7.2. Competencia. En la empresa La Ibérica CIA. LTDA, la gestion efectiva de los
recursos en el sistema de Seguridad y Salud en el Trabajo (SST) es fundamental para
garantizar un ambiente laboral seguro y saludable. La competencia clave se basa en la
integracion del conocimiento, habilidades y actitudes que permiten gestionar de manera
eficiente los recursos humanos, financieros, tecnologicos y de infraestructura. Esto implica
comprender las normativas y roles internos, asi como identificar las necesidades especificas
en cada area. Las habilidades desarrolladas facilitan la evaluacion, distribuciéon y uso
transparente de los recursos, ademas de la elaboracion de informes que respalden las
decisiones tomadas. La actitud proactiva y responsable fomenta la deteccion temprana de
deficiencias y la implementacién de mejoras continuas, promoviendo una cultura de
seguridad compartida. En La Ibérica, la gestion eficiente de recursos permite optimizar
inversiones en tecnologia y capacitacion, garantizando el cumplimiento normativo y
fortaleciendo la proteccion de los trabajadores. La capacidad de responder rapidamente a
emergencias y documentar cada accion contribuye a la trazabilidad y mejora constante del
sistema. Este enfoque integral asegura que la organizacién mantenga condiciones seguras,
fomente la participacion del personal y promueva una cultura de responsabilidad y bienestar
en todos los niveles.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Tabla 16.

Competencias de los cargos

o
=
o
=
<
o

Cargos / Competencia en Competencia Competencia en Competencia Competencia en Competencia en  Formacion y
Roles Identificaciony en Formacion y en Registro y Identificacion y Evaluacion y Registro en la
Evaluacion de Planificaciony = Capacitacion del Documentacion Solucion de Mejora Gestion de
Recursos Asignacion de  Personal Deficiencias Continua Recursos
Recursos
Gerente Detectar Planificar y Promover Supervisar Monitorear y Evaluar Formacién en
necesidades de gestionar capacitacion del registros y detectar periodicamente gestion de recursos
recursos para asignacion de personal en uso de  documentacion  deficiencias en los recursos y la y normativa legal;
programas de recursos para recursos y de recursos, recursos; liderar efectividad de mantener registros
SST programas de procedimientos de  auditorias y acciones intervenciones; actualizados.
seguridad SST acciones correctivas impulsar mejoras.
correctivas
Recursos Detectar Coordinar Capacitarse en Gestionar Detectar Participar en Mantener registros
Humanos necesidades de asignacion de gestion de recursos  registros deficiencias en evaluaciones de actualizados y
recursos recursos administrativos,  recursos procesos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno
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o
=
o
=
<
o

Cargos / Competencia en Competencia Competencia en Competencia Competencia en Competenciaen  Formacion y
Roles Identificaciony en Formacion y en Registro y Identificacion y Evaluacion y Registro en la
Evaluacion de Planificaciony = Capacitacion del Documentacion Solucion de Mejora Gestion de
Recursos Asignacion de  Personal Deficiencias Continua Recursos
Recursos
humanos y financieros y y normativa legal solicitudes y administrativos o administrativos y ~ seguros conforme a
financieros para  administrativos  aplicable documentacion  de soporte y proponer mejoras  normativa.
programas de legal. reportar.
SST.
Técnico de Identificar Planificar Capacitar al Mantener Reportar fallas o Participar en Documentar
responsabl recursos recursos personal en el uso registros de deficiencias en evaluaciones de capacitaciones y
edecada  necesarios para  tecnologicos e correcto de solicitudes, recursos; colaborar  recursos y solicitudes
drea cumplir metas infraestructura magquinaria, entregas y en soluciones. proponer mejoras  relacionadas con
productivas y de  para la infraestructura y mantenimiento €n procesos recursos de su area.

seguridad

operacion diaria

procedimientos de

SST

de recursos
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5.7.3. Toma de Conciencia. En La Ibérica CIA. LTDA., la toma de conciencia en
materia de Seguridad y Salud en el Trabajo (SST) es un eje fundamental para garantizar que
todo el personal comprenda los riesgos asociados a sus actividades, asi como la importancia
de cumplir con la politica de SST, los procedimientos establecidos y las acciones que
favorecen la mejora continua del sistema.

La organizacioén promueve la concienciacion a través de actividades formativas,
charlas periddicas de seguridad, campafias informativas y la inclusion de temas de SST en las
reuniones operativas. Ademas, se prioriza el reconocimiento de buenas practicas, fomentando

el compromiso de los trabajadores con su seguridad y la de sus compafieros.

Como parte de este proceso, se socializan los incidentes ocurridos, sus causas raiz y
las lecciones aprendidas, lo cual refuerza una cultura preventiva. El enfoque adoptado busca
que cada trabajador se convierta en un agente activo en la identificacion de peligros, reporte
de condiciones inseguras y propuesta de mejoras, contribuyendo asi a fortalecer el sistema de

gestion.

También se establecen mecanismos de seguimiento y retroalimentacion para evaluar
el nivel de comprension de los trabajadores respecto a sus responsabilidades en SST,
asegurando la alineacion con los objetivos organizacionales y con los requisitos legales y

normativos aplicables.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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5.7.4. Informacién y Comunicacion. La Ibérica CIA. LTDA. reconoce que una
comunicacion eficaz y la gestion adecuada de la informacion son esenciales para el
desempefio exitoso del Sistema de Gestion de Seguridad y Salud en el Trabajo. Por ello, se ha
definido un proceso estructurado para garantizar que la informacion relevante fluya de forma
oportuna, precisa y accesible entre todos los niveles de la organizacion.

La empresa implementa canales de comunicacion internos como reuniones
informativas, comunicados escritos, tableros de anuncios en dreas operativas, correos
electronicos y plataformas digitales, los cuales son utilizados para difundir politicas,
procedimientos, indicadores de desempefio, reportes de incidentes, y avances en la
gestion de SST.

La comunicacién no solo es descendente, sino también ascendente y
horizontal, lo cual permite que los trabajadores expresen sus inquietudes, sugerencias
y alertas de forma segura y confidencial. Para fortalecer este flujo, se promueve la
participacion en comités de SST, encuestas de percepcion de riesgos y buzones de
sugerencias.

En cuanto a la informacion externa, se han definido procedimientos para
asegurar que los contratistas, visitantes y partes interesadas relevantes estén
adecuadamente informados sobre los requisitos de SST que deben cumplir dentro de

las instalaciones de la empresa.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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La integracion de la comunicacion con el sistema documental y los mecanismos de
retroalimentacion permite que la informacion sea utilizada como base para la toma de

decisiones y para la mejora continua del sistema de gestion.

5.7.5. Informacion Documentada.
5.7.5.1. Generalidades. 1os requisitos de la informacion documentada en el sistema
de SST deben incluir documentos y registros esenciales para el funcionamiento y control del
sistema. Entre documentos obligatorios se encuentran:
e Politicas de seguridad salud en el trabajo: Documentos formal que refleja el
compromiso de la empresa con la SST.
e Objetivos y planes para la SST: Documentos que establecen metas concretas y como
alcanzarlas.
e Procedimientos y protocolos: Instrucciones para controlar riesgos, actividades y
procesos relacionados con la SST.
e [Evaluacion de riesgos y controles: Documentacion de identificacion de peligros y
analisis de riesgos.
e Registro de capacitaciones: Evidencias de la formacion del personal en SST.
e Registros de Inspecciones y Auditorias: Evidencia de monitoreo y revision del
sistema.
e Registros de accidentes, incidentes y no conformidades: Documentacion de eventos y

acciones.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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e Ademas, la norma requiere que los registros evidencien el cumplimiento de las
actividades u la efectivad del sistema. La informacion debe mantenerse actualizada y
accesible, permitiendo que el personal adecuado pueda consultar para tomar
decisiones informadas. Para la empresa La Ibérica, el cumplimiento de estos
requisitos es fundamental para mantener un ambiente de trabajo seguro y cumplir con
las obligaciones legales y normativa vigente en Ecuador.

e El propdsito parta garantizar la trazabilidad, consistencia y accesibilidad de la
informacion documentada de la empresa La Ibérica implementa las siguientes
medidas.

e Creacion: la informacion se genera conforme a los requisitos legales, normativos y de
la empresa, asegurando que sea clara, precisa y pertinente.

e Revision y aprobacion: Todos los documentos son revisados y aprobados por
responsables designados antes de su emision para asegurar su validez.

e Control de cambio: se mantiene un control riguroso sobre las actualizaciones,
indicando fechas, versiones y responsables para evitar informacion obsoleta.

e Accesibilidad: La informacién documentada esta disponible para todos los empleados
segun su funcidn y responsabilidad, mediante formatos fisicos o digitales,
garantizando su acceso oportuno.

e Eliminacion: La eliminacion de informacion obsoleta se realiza siguiendo

procedimientos que aseguren la confidencialidad y cumplimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




1|
CAMPUS

L UIDE

Powared by
Arizona State University

5.7.5.2. Creacion y Actualizacion.

Formatos y Plantillas:

Todos los documentos deben seguir los estandares establecidos para su creacion

incluyendo:

e Numero de version, se asignara un cddigo secuencial que identifique la version actual
del documento, por ejemplo: A1,0; A2.1; etc.

e Autor, nombre y cargo del responsable de la elaboracion o actualizacion del
documento.

e Fecha de creacion o ultima actualizacion del documento en formato DD/MM/AA.

e Titulo del documento, descripcion clara y concisa del contenido.

e (Codigo del documento interno para facilita la identificacion y control.

e Se utilizara plantillas estandarizadas para asegurar uniformidad y coherencia en la

documentacion.
Revision y Aprobacion:
El proceso para la revision y aprobacion serd el siguiente:

o El responsable del 4rea correspondiente elabora o actualiza el documento.
o El documento se somete a revision por parte del coordinador del SST para
verificar su conformidad con los requisitos legales, normativos y las politicas

internas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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o Posterior a la revision, el Gerente general o representante designado debera
aprobador el documento par su implementacion.
o Los documentos aprobados seran distribuidos a las areas involucras y registros

en el sistema de gestion documental.
Responsabilidad:

Responsable de crear y actualizar los documentos siguiendo los formatos

establecidos.

Coordinador de SST, responsable de revisar la documentacion para asegurar

su precision y cumplimiento con la norma ISO 45001:2018.

Gerente general o representante designado, sera el responsable de la

aprobacion final y autorizacion de los documentos.

Administrativo serd el responsable de mantener los documentos actualizados,
controlar las versiones y distribuir la documentacion vigente a los usuarios

correspondientes.

5.7.5.3. Control de la Informacion Documentada.

Distribucion y Acceso.

El acceso a los documentos esté restringido segln el nivel de

responsabilidades y necesidad de informacion de cada colaboracion,

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Solo el personal autorizado como: responsables de area, coordinador SST, gerencia y
personal administrativo designado, podra acceder y modificar los documentos.

Se utilizard sistemas digitales con control de acceso mediante usuarios y
contrasefias para documentos electronicos.

Los documentos fisicos seran distribuidos bajo control mediante registros de
entrega y recepcion.

Almacenamiento y Preservacion:

Los documentos fisicos se almacenaran en archivos seguros, protegidos contra
condiciones ambientales adversas como humedad, fuego, polvo, etc.

Los documentos digitales se almacenaran en servidores corporativos con respaldos
periodicos para evitar pérdidas de informacion.

Implementar sistemas de gestion documental electronica que permitiran versionad
control de cambios.

Los documentos criticos contaran con copias de seguridad almacenadas en
ubicaciones fisicas separadas.
Retencion y Eliminacion

El tiempo de conservacion de los registros estard definido segtn los requisitos legales
vigentes y las necesidades internas del Sistema SST, con un minimo de 5 afios salvo
indicacion especifica contraria.

La eliminacion de documentos sera realizada bajo un procedimiento seguro que

garantice la destruccion completa y confidencial.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Antes de eliminar cualquier documento, se verificard que no sea requerido para
auditorias, inspecciones o procesos legales.

Se mantendra un registro de eliminacidn con fecha, tipo de documento y responsable.
Proteccion contra perdida:

Se implementard mecanismos de seguridad para prevenir perdidas, dafos o acceso no
autorizado, tales como:

e Control de acceso fisico a las areas de archivo.

e Sistema de seguridad informatica con antivirus, firewall y monitoreo constante,

e Copias de respaldo periddicas y almacenamiento en la nube o medios externos
seguros.

e Capacitacion al personal sobre manejo adecuado de documentos y protocolos de
seguridad.

e En caso de incidentes que comprometen la informacion documentada, se activaran
procedimientos de recuperacion y analisis para minimizar impactos.

5.8. Operacion.

En el marco de la implementacion del Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST) bajo la norma ISO 45001:2018, la operacion constituye una fase
fundamental para garantizar el cumplimiento de los objetivos de seguridad, la proteccion de
los trabajadores y la prevencion de lesiones y enfermedades laborales. La empresa La Ibérica
Cia. Ltda., al ser una industria carnica con procesos de alto riesgo (como el uso de

maquinaria pesada, herramientas cortantes y exposicion a temperaturas extremas), requiere de

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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QUITO - ECUADOR | 2025

CAMPUS



N
CAMPUS

L UIDE

Powared by
Arizona State University

una estructura operacional rigurosamente planificada, controlada y alineada con los requisitos
normativos.

La correcta ejecucion de las actividades de produccion, empaque, distribucion y
mantenimiento debe regirse por criterios de seguridad integral, controles efectivos y una
vigilancia constante de las condiciones laborales, con el fin de reducir al minimo los peligros
identificados y cumplir con los requisitos legales vigentes.

5.8.1. Planificacion y Control Operacional. La planificacion y control operacional
comprende el conjunto de medidas técnicas, administrativas y organizativas que permiten
establecer controles operativos eficaces para asegurar que los procesos se desarrollen en
condiciones seguras, predecibles y conformes con los estdndares de seguridad y salud
ocupacional.

En La Ibérica, este proceso es parte integral del SG-SST y tiene como proposito:
Prevenir incidentes y enfermedades profesionales en todas las areas de trabajo.
Controlar los peligros inherentes a la actividad carnica-industrial, especialmente los
relacionados con el uso de maquinaria, manejo de productos calientes, manipulacion de
sustancias quimicas de limpieza, entre otros.
Asegurar el cumplimiento de la normativa legal y reglamentaria aplicable (Ministerio del
Trabajo, ARCSA, IESS).

Garantizar que los trabajadores, proveedores y contratistas actien bajo condiciones

seguras.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Para ello, la empresa ha definido procedimientos especificos, criterios de operacion
seguros, roles y responsabilidades, ademas de mecanismos de monitoreo y mejora continua,
sustentados en evaluaciones de riesgos (IPER), estudios técnicos y participacion activa de los
trabajadores.

5.8.1.1. Generalidades. La empresa ha adoptado un enfoque basado en procesos para
planificar, implementar y controlar sus operaciones en coherencia con su politica de SST.
Esta planificacion operacional contempla los siguientes elementos:

Identificacion y evaluacion de peligros y riesgos, con base en matrices [IPER
sectorizadas por areas: produccion, mantenimiento, bodega, coccion, etc.

Determinacion de controles operacionales necesarios, incluyendo:

e Instrucciones técnicas de trabajo (ej. limpieza de sierras, operacion de autoclaves).

e Procedimientos seguros para tareas criticas (trabajo en alturas, espacios confinados).

e Protocolos de inspeccion de EPP, mantenimiento preventivo y limpieza.

e Asignacion de recursos, roles y responsabilidades, asegurando que los trabajadores
estén capacitados y conscientes de los peligros asociados a sus actividades.

e Gestion documental, garantizando que toda la informacion relativa a controles,
procedimientos y registros esté actualizada, disponible y protegida contra accesos no
autorizados.

e Preparacion ante emergencias, con planes de evacuacion, simulacros periodicos y

brigadas formadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Este enfoque asegura que todas las actividades operacionales se ejecuten bajo criterios
definidos, medibles y controlables, minimizando el riesgo para los trabajadores y
garantizando la calidad e inocuidad del producto final.

5.8.1.2. Jerarquia de Controles. En coherencia con la norma ISO 45001:2018, La
Ibérica ha implementado un sistema de control de riesgos basado en la jerarquia de controles,
que permite establecer medidas de proteccion priorizadas segun su eficacia.

e Lajerarquia aplicada es la siguiente:

¢ FEliminacion del peligro: En procesos como limpieza de cuchillas, se evita el contacto
directo retirando el equipo de la red eléctrica e inmovilizando partes moviles antes de
intervenir.

e Sustitucion: Se han reemplazado productos quimicos altamente irritantes por
detergentes de grado alimentario con menor toxicidad.

e Controles de ingenieria: Se han instalado:

e Guardas de seguridad en embutidoras y cortadoras.

e Extractores de aire en salas de coccion.

e Equipos automaticos con sensores de parada en caso de anomalias.

e Controles administrativos:

e Instrucciones de trabajo seguras visibles en cada estacion.

e Rotacion de tareas para evitar fatiga por movimientos repetitivos.

e Capacitacion recurrente en SST, manejo de maquinaria y control de emergencias.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Equipos de Proteccion Personal (EPP):
e Delantales térmicos, guantes anticorte, protectores auditivos, cascos y calzado
dieléctrico.
e Programa de supervision del uso obligatorio de EPP, con inspecciones programadas y
sanciones en caso de incumplimiento.

Este enfoque técnico permite establecer barreras efectivas contra los peligros
identificados, reduciendo la exposicion del trabajador desde la fuente hasta el entorno
operativo.

5.8.2. Gestion del Cambio. La gestion del cambio es el proceso mediante el cual se
analizan y controlan los riesgos asociados a modificaciones que puedan afectar las
condiciones de seguridad y salud laboral. En La Ibérica, se reconoce que incluso cambios
aparentemente menores —como la introduccion de un nuevo producto, la adquisicion de una
maquina o la reasignacion de personal pueden generar peligros no previstos.

Por ello, se ha institucionalizado un procedimiento formal de gestion del cambio, que
incluye:
e Identificacion previa del cambio, su alcance y justificacion (nueva linea de
produccion, reubicacion de areas, reemplazo de tecnologias, etc.).
e Evaluacion de riesgos emergentes o modificados, mediante una nueva IPER o
actualizacion de la existente.
e Consulta y participacion de los trabajadores afectados, incluyendo operadores,

personal de mantenimiento y supervisores.
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e (apacitacion y adecuacion de procedimientos operativos antes de implementar el
cambio.

e Monitoreo posterior a la implementacion, con indicadores de control como tasa de
incidentes, tiempo de adaptacion, y retroalimentacion del personal.

Este proceso garantiza que los cambios se ejecuten de manera controlada,
segura y documentada, minimizando el impacto sobre el sistema de gestion de la SST y
protegiendo la integridad del recurso humano.

5.8.3. Contrataciéon Externa. En este apartado se establecen los requisitos para
controlar los riesgos y oportunidades en seguridad y salud en el trabajo (SST) relacionados
con contratistas o personal externo que realice trabajos dentro de la Fabrica de Embutidos La
Ibérica.

Actividades de contratacion externa en la Ibérica

Mantenimiento de maquinaria e instalaciones.

Limpieza industrial especializada.

Servicios de transporte o logistica.

Servicios de fumigacién o control de plagas.

Asistencia técnica en sistemas eléctricos o refrigeracion industrial.

Requisitos para contratistas
Antes de iniciar sus actividades, los contratistas deben:

e Firmar un acuerdo de cumplimiento del SG-SST de La Ibérica.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Proporcionar documentacion legal y laboral actualizada (SRI, IESS).
e Presentar un plan de trabajo con analisis de riesgos y controles asociados.
e (apacitar a su personal en normas de seguridad internas y uso de EPP.
e Contar con supervision propia capacitada en SST.
Control de riesgos
La Ibérica debe:
e Evaluar los riesgos generados por la actividad externa en su Matriz de Peligros.
e [Establecer medidas preventivas: sefializacion y permisos de trabajo.
e Implementar un procedimiento de control de contratistas, con formatos para el ingreso
y evaluacion del desempefio en SST.
Comunicacion y coordinacion
Reuniones previas con contratistas para coordinar las medidas de seguridad.
Canales de reporte en caso de incidentes o emergencias.
Evaluacion de desempeiio
Se realizara una evaluacion al finalizar el servicio.
Criterios: cumplimiento de normas, uso adecuado de EPP, incidentes ocurridos,
comunicacion.
Solo se renovaran contratos con empresas que hayan demostrado desempeio positivo
en SST.
Registros requeridos

Lista de contratistas autorizados.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Actas de induccion de seguridad.

Permisos de trabajo.

Evaluaciones de desempefio.

Reportes de incidentes relacionados con contratistas.

5.8.4. Compras. En este apartado se establece que la organizacién debe asegurarse de
que los productos y servicios adquiridos no pongan en riesgo la salud y seguridad de los
trabajadores ni comprometan los controles del sistema de gestion de SST. Garantizar que
todos los bienes y servicios adquiridos por La Ibérica cumplan con los requisitos de seguridad
y salud en el trabajo, con el fin de prevenir riesgos laborales durante su uso, almacenamiento,
transporte 0 mantenimiento.

Bienes y servicios relevantes en la Ibérica
Los procesos de compra deben considerar productos o servicios que puedan generar
riesgos:
e Materias primas (carne, tripas, especias, conservantes).
e Equipos y maquinaria industrial (mezcladoras, embutidoras, sierras).
e Equipos de proteccion personal (EPP).
e Sustancias quimicas (detergentes, desinfectantes, refrigerantes).
e Servicios tercerizados (fumigacion, limpieza industrial, mantenimiento eléctrico).

Criterios de evaluacion para compras

Antes de aprobar una compra, se deben aplicar criterios relacionados con SST:
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Tabla 17.

Criterios de SST aplicables

Tipo de producto Criterios de SST aplicables

0 servicio

Equipos Certificacion de seguridad, manuales de uso seguro, nivel de ruido,

industriales proteccion de partes moviles.

Sustancias Fichas de datos de seguridad (FDS), clasificacion de peligrosidad,

quimicas almacenamiento seguro.

EPP Cumplimiento de normas técnicas (INEN, ANSI, ISO), talla adecuada,
calidad del material.

Servicios Evaluacion de riesgos del proveedor, cumplimiento legal, protocolos

de trabajo seguro.

Proceso de compras seguras
Identificacion de necesidades: Cada departamento solicita un bien o servicio.
Analisis de riesgos: Se evaluan los peligros asociados a ese bien o servicio.
Seleccion de proveedor: Solo proveedores que cumplan requisitos de SST y legales.
Verificacion previa a la compra: Revision de especificaciones técnicas, certificados,
FDS.
Recepcion y control: Verificacion del cumplimiento de los requisitos de SST al

momento de la entrega.
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Evaluacion de desempeiio del proveedor: Se revisa su historial en SST,

cumplimiento de entregas, y documentacion.

Control de materiales peligrosos
Todos los productos quimicos adquiridos deben venir con su respectiva FDS
actualizada y deben estar debidamente etiquetados y almacenados segiin normativa
nacional (MAATE, Ministerio del Trabajo y ARCSA).
El personal debe estar capacitado en el uso de estos materiales.
Participacion del area de SST
El responsable de Seguridad y Salud en el Trabajo debe:
e Participar en la evaluacion de proveedores criticos.
e Aprobar las compras de productos que impliquen riesgos fisicos, quimicos o
ergondmicos.
e Realizar inspecciones periodicas de los insumos y servicios adquiridos.
Registros requeridos
e Lista de proveedores autorizados con criterios de SST.
e Evaluaciones de proveedores criticos.
e FDS de sustancias quimicas.
e Registros de inspeccion de equipos adquiridos.
e Actas de capacitacion sobre nuevos productos o equipos.

Beneficios de aplicar este enfoque en La Ibérica:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025

CAMPUS



N
CAMPUS

UIDE

Powared by
Arizona State University

e Reduccion de incidentes por uso de materiales o servicios inadecuados.
e Mejora en la eleccion de proveedores confiables.

e Cumplimiento con la legislacion laboral ecuatoriana en SST.

e Apoyo al proceso de certificacion [SO 45001.

5.8.5. Contratistas. La Ibérica y su compromiso con la norma ISO 45001:2018, se han
establecido requisitos previos especificos para los contratistas que buscan garantizar que toda
actividad realizada por personal externo dentro de sus instalaciones se ejecute bajo los mismos
estandares de seguridad y salud en el trabajo que se aplican al personal interno. Estos requisitos
permiten alinear a los contratistas con el Sistema de Gestion de Seguridad y Salud en el Trabajo
(SG-SST) de la empresa, minimizar riesgos operativos y proteger a todos los involucrados.

Antes de iniciar cualquier actividad dentro de la Fabrica de Embutidos La
Ibérica, todo contratista debe cumplir con los siguientes requisitos, que han sido

definidos como obligatorios y estratégicos para el buen funcionamiento del SG-SST:
Requisitos previos para contratistas:

e Presentar documentacion legal y laboral actualizada (ejemplo: RUC, RISE, IESS).

e Elaborar y presentar un plan de trabajo que incluya analisis de riesgos y controles
especificos para la actividad a realizar.

e Capacitar a su personal en las normas internas de seguridad de La Ibérica y en el uso

correcto del Equipo de Proteccion Personal (EPP).
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e Contar con supervision interna capacitada en SST para gestionar y supervisar las

actividades del personal externo.

Firma del Acuerdo de Cumplimiento del SG-SST de La Ibérica

Es un documento legal mediante el cual el contratista se compromete
formalmente a cumplir con todas las normas, procedimientos y controles establecidos
por el SG-SST de La Ibérica. Este acuerdo se lo puede encontrar como Anexo L. en el

apartado correspondiente.
Es importante la firma de este acuerdo con el contratista para:

e QGarantizar la alineacion del contratista con las politicas internas de seguridad.

¢ Dejar constancia de que el proveedor conoce, comprende y acepta las responsabilidades
en materia de SST dentro de las instalaciones.

o Exigir legalmente su cumplimiento en caso de incidentes o faltas graves.

e Asegurar que los contratistas no introduzcan riesgos nuevos o descontrolados en el

entorno laboral.
Control y Supervision durante la Ejecucion:

La organizacion debe evaluar los riesgos generados por las actividades externas y

reflejarlos en la Matriz de Peligros.
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Establecer medidas preventivas, incluyendo sefalizacion adecuada y permisos de

trabajo especificos.

e Implementar procedimientos formales para la gestion de contratistas, que incluyan
formatos para ingreso, evaluacion del desempefio en SST y registros de
cumplimiento.

e Realizar reuniones previas con los contratistas para coordinar las medidas de
seguridad y responder dudas.

e Mantener canales abiertos de comunicacion para reportar incidentes o emergencias

relacionados con contratistas.

Evaluacion y Seguimiento:

Al finalizar el servicio, se realiza una evaluacion del desempefio del contratista

considerando: Cumplimiento de normas.

e Uso correcto de EPP.

¢ Incidentes ocurridos durante la ejecucion.
e (alidad de la comunicacién y coordinacion.
e Solo se renovaran contratos con empresas que hayan demostrado un desempefio

positivo en SST, con registros documentados y evaluaciones formales.

Registros importantes:

e Lista actualizada de contratistas autorizados.
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e Actas de induccion en seguridad.
e Permisos de trabajo especificos.
e Evaluaciones de desempeio y reportes de incidentes.
5.8.6. Preparacion y Respuesta Ante Emergencias.

Preparacion ante emergencias:

e Plan de emergencias: La Ibérica debe contar con un plan documentado que defina
procedimientos claros para responder a diferentes tipos de emergencias (incendios,
fugas quimicas, lesiones, etc.).

e Capacitacion del personal: Todo el personal, incluyendo contratistas, debe recibir
capacitacion periddica en procedimientos de emergencia, uso de extintores,
evacuacion, y manejo de materiales peligrosos.

e Simulacros: Realizar simulacros regulares para evaluar la efectividad del plan y la
preparacion del personal.

e Equipamiento: Disponer de equipos adecuados de respuesta, como extintores,
botiquines de primeros auxilios, sistemas de alarma, sefalizacion de emergencia y
rutas de evacuacion claramente sefializadas.

e Comunicacion: Establecer canales efectivos de comunicacion interna y externa para
reportar emergencias, incluyendo contactos de servicios de emergencia locales

(bomberos, hospitales, policia).

Respuesta ante emergencias:
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Activacion del plan: En caso de emergencia, activar inmediatamente los
procedimientos establecidos, incluyendo la evacuacion del personal y 1a notificacion a los

servicios de emergencia.

Evacuacion segura: Guiar a los trabajadores y contratistas a zonas seguras siguiendo

las rutas sefializadas y procedimientos establecidos.

Atencion inicial: Brindar primeros auxilios y control de dafios en la medida de

lo posible, utilizando los recursos disponibles y capacitados.

Comunicacion continua: Mantener informados a todos los involucrados sobre

el avance de la situacion y las acciones a seguir.

Registro y analisis: Documentar el incidente, acciones tomadas y resultados.
Posteriormente, realizar un andlisis para mejorar los procedimientos y prevenir

futuros eventos.

Revision y mejoras: Tras una emergencia, revisar la efectividad de la respuesta y

actualizar los planes y capacitacion segiin sea necesario.

5.9. Evaluacion del Desemperio.
5.9.1. Seguimiento, Medicion, Analisis y Evaluacion.
5.9.1.1. Generalidades. La empresa la Ibérica CIA. LTDA, debe establecer:
a) Seguimiento de los objetivos de la SST y su cumplimiento con las actividades

vinculadas ante riesgos o peligros, requisitos legales y oportunidades presentes.
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b) Metodologias para realizar mediciones, analisis, seguimiento y planteamiento de
mejoras con base de los resultados obtenidos.

c) Evaluar el desempefio del sistema de gestion de SST determinando su eficacia.

d) Levantamiento de informacion para llevar un registro de trazabilidad en el tiempo
sobre el estado de maquinaras, herramienta, equipos, asi como sus mantenimientos
realizados con los responsables de cada actividad.

Para estas actividades escritas se realizaron los formatos que se encuentran en el
Anexo Hy Anexo [

5.9.1.2. Evaluacion del Cumplimiento con los Requisitos Legales y Otros Requisitos.

La empresa la Ibérica CIA LTDA para llegar un registro de la evaluacion del
cumplimiento de los requisitos legales de la SST, la empresa debera de realizar estas
evaluaciones de manera anual y tendran que ser documentada segun lo elaborado en el
aparatado 5.6.1.3

5.9.2. Auditoria Interna.

La auditoria interna del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST) en La Ibérica CIA. LTDA., tiene como finalidad asegurar la conformidad del sistema
con los requisitos de la norma ISO 45001:2018, verificar su implementacion efectiva y
fomentar la mejora continua.

5.9.2.1. Objetivos de la Auditoria Interna. Los principales objetivos de la auditoria

interna son:
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e Verificar la conformidad del SG-SST con los requisitos de la ISO 45001:2018 y con
los requisitos legales aplicables.

e Evaluar la eficacia de la implementacion y el mantenimiento del sistema.

e Identificar no conformidades, oportunidades de mejora y fortalezas del sistema.
Proporcionar a la alta direccion informacion objetiva sobre el desempefio del SG-SST.

Establecer una base para la planificacion de acciones correctivas y preventivas.

5.9.2.2. Proceso de Auditoria Interna.
El proceso de auditoria interna se desarrollara conforme al siguiente

procedimiento:

Planificacion de la Auditoria: Se elaborara un programa anual de auditorias
considerando la importancia de los procesos, los resultados de auditorias anteriores y
los riesgos identificados.

e Designacion del Auditor o Equipo Auditor: El equipo auditor sera designado por la
alta direccion y debera contar con la competencia necesaria, asegurando su
independencia respecto a las areas auditadas.

e Ejecucion de la Auditoria: Incluye la revision documental, entrevistas con el personal,
observacion de actividades y verificacion de evidencias objetivas.

e Informe de Auditoria: El auditor emitird un informe documentado con los hallazgos,
incluyendo conformidades, no conformidades y observaciones, el cual sera presentado
a la alta direccion y a los responsables de los procesos auditados. (Anexo M)
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de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




N
CAMPUS

UIDE

Powared by
Arizona State University

e Seguimiento de Acciones Correctivas: Las no conformidades detectadas deberan ser
tratadas mediante acciones correctivas documentadas y su eficacia sera verificada en
auditorias de seguimiento.

e Archivo de Evidencias: Toda la documentacion de la auditoria serd conservada como
parte del sistema de informacién documentada.

5.9.3. Revision por la Direccion. La revision por la direccion es una etapa clave para
garantizar la mejora continua del SG-SST en La Ibérica CIA. LTDA. Se trata de una evaluacion
periddica, estructurada y documentada que realiza la alta direcciéon para garantizar la
adecuacion, eficacia y alineacion del sistema con la politica y objetivos estratégicos de la
organizacion.

Durante la revision se consideran los siguientes elementos:

e Resultados de auditorias internas y externas.

e Cumplimiento de los objetivos y metas de SST.

¢ Indicadores de desempeio en seguridad y salud.

e No conformidades y acciones correctivas/preventivas.

e Cambios en el contexto organizacional o en los requisitos legales y otras partes
interesadas.

e Retroalimentacion de los trabajadores y partes interesadas.

e Necesidades de recursos para el mantenimiento y mejora del SG-SST.

e Resultados de las investigaciones de incidentes, accidentes y casi accidentes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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e Oportunidades de mejora y recomendaciones.
Resultados esperados de la revision:
e Decisiones y acciones relacionadas con oportunidades de mejora del sistema.
e (Cambios necesarios en la politica y objetivos de SST.
e Reasignacion de recursos si fuera necesario.
e Mejora en la participacion y consulta de los trabajadores.
Esta revision se documenta formalmente y se comunica a las partes pertinentes
dentro de la organizacion. Se realiza al menos una vez al afio o con mayor frecuencia
si existen cambios significativos en el sistema o el entorno de la organizacion.
5.10. Mejora
5.10.1. Incidentes, no Conformidades y Acciones Correctivas. Con el fin de
garantizar un ambiente de trabajo seguro, saludable y en cumplimiento con los requisitos
legales y normativos aplicables, la empresa La Ibérica establece un sistema integral para la
gestion de incidentes, no conformidades y acciones correctivas. Este sistema forma parte de s
compromiso con la mejora continua, la prevencion de riesgos y la cultura de seguridad.
Registro y andlisis de incidentes y no conformidades. - Todos los incidentes,
accidentes, cuasi accidentes, condiciones inseguras y cualquier desviacion respecto a los
requisitos establecidos deben ser reportados de manera inmediata por el personal y
registrados formalmente por las areas responsables. Este registro debe ser exhaustivo y
contener informacion relevante como fecha, hora, lugar, descripcion detallada del evento,

personas involucradas, evidencias fisicas (fotografias, videos, etc.) condiciones del entorno y
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equipos o materiales implicados. Este proceso asegura que ninglin evento quede sin
documentar y que se cuente con informacion suficiente para un analisis efectivo.

Determinacion de causas raiz y acciones correctivas. - Tras el registro, se debe
realizar un analisis profundo para identificar las causas raiz que originaron el incidente o la
no conformidad. Para ello, la empresa La Ibérica puede emplear diversas metodologias, como
los 5 por qué, diagramas de Ishikawa, analisis de arbol de fallos, entre otros. El objetivo es ir
mas alla de los sintomas para atacar el problema desde su origen. Posteriormente, se deben
planificar e implementar acciones correctivas especificas, asignando responsables, recursos y
tiempos para su ejecucion, con el fin de eliminar las causas detectadas y prevenir la
recurrencia de eventos similares.

Verificacion de la eficacia de las acciones implementadas. - Una vez ejecutada las
acciones correctivas, La Ibérica debe llevar a cabo un seguimiento riguroso para evaluar si
estas han sido efectiva y han logrado resolver el problema. Este seguimiento puede incluir
auditorias internas, inspecciones, revisiones de indicadores de desempefio y consultas con el
personal involucrado. Si se detecta que las acciones no son completamente eficaces, se
deberan ajustar o disefiar nuevas medidas hasta alcanzar los resultados deseados.

La Empresa La Ibérica, llevara a cabo proceso de investigaciones incidentes con la
finalidad de asegurar la prevencion de accidentes e identificar oportunidad de mejora. La
investigacion de accidentes permitird dotar de informacion importante como la frecuencia

con la acontecen los incidentes y sus consecuencias potenciales.
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El anélisis de causa es el indicador de estudio para la investigacion, que
permitird detectar los hechos que llevaron a originar el o los incidentes.
Por ello, es indispensable responder a las siguientes preguntas:

(Cual es el problema?

(Por qué ocurri6 el incidente?

(Qué medidas tomara para prevenirlo?

Para la gestion de las no conformidades en la empresa, se elaborara un
procedimiento para detectar el incumplimiento de los requisitos que impactan
negativamente en el sistema de gestion de la SST, y se tendra presente el formato de
registros de las no conformidades en el anexo J.

5.10.2. Mejora Continua.

5.10.2.1. Objetivos de la Mejora Continua. En la empresa La Ibérica, la mejora
continua es un compromiso fundamental dentro del Sistema de Gestion de Seguridad y Salud
en el Trabajo (SST). Para ello, la organizacion debe enforcarse en tres objetivos claves:
primero, mejora la eficacia del sistema de SST, asegurando que los procesos, politicas y
procedimientos sean cada vez mas eficientes y adecuados a las necesidades y riesgos de la
empresa; segundo, promover una cultura solida de seguridad y salud ocupacional, donde
todos los colaboradores participen activamente y se fomenten practicas seguras; y tercero,
aumentar la prevencion de lesiones y enfermedades laborales a través de la identificacion

proactiva de peligro y la implantacion oportuna de medidas preventivas.
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5.10.2.2. Proceso de Mejora Continua. En la empresa La Ibérica, el proceso de
mejora continua del Sistema de Gestion de Seguridad y salud en el Trabajo SST se desarrolla
a través de un ciclo sistematico que busca optimizar continuamente el desempefio del sistema.
En primer lugar, se revisara el desempefio del sistema mediante el analisis de
datos claves, tales como registros de incidentes, resultados de auditorias internas y
externas, informes de revisiones por la direccidn, entre otros indicadores relevantes.
Esta revision detallada permite identificar dreas especificas donde existen
oportunidades de mejora. A partir de estos hallazgos, la organizacion disefia € implementa
nuevas medidas, politicas o procedimientos que respondan a las necesidades detectadas,
garantizando ademés un seguimiento constante para supervisar su correcta ejecucion.
Finalmente, se evalua la eficacia de las mejores implementadas, verificando que hayan
cumplido los objetivos planteados y que contribuyan a la prevencion de riesgos laborales.
Este ciclo continuo asegura que la empresa La Ibérica mantenga un sistema SST dindmico,

efectivo y alineando con su compromiso con la seguridad y bienestar de sus colaboradores.

La optimizacién continua exige a la persona un trabajo ordenado, que lo involucre
100% en sus actividades para mejorar sus competencias. Es el punto de mayor relevancia
debido a que motiva a la alta direccion a la identificacion continuade sus oportunidades para
el perfeccionamiento de procesos en su sistema de gestion de la SST, permitiendo a la
empresa, incrementar su productividad e involucra a sus trabajadores en la ejecucion de
actividades de sus labores para mejorar su desempefio que afecta directamente el sistema de

gestion de la SST.
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Para implementar la mejora continua se tomara en cuenta alguna de estas
herramientas:

Tratamiento de la no conformidad.

Transversalizar el enfoque de procesos en la

Optimizar los procesos de produccion. d. Reducir el peligro de errores en los

procesos.

Actualizar los equipos para que se mantengan dentro de los estdndares normativos.

Documentar los procesos para estandarizar las actividades desarrolladas en la

Para medir la mejora continua a largo plazo se establecieron indicadores en el (Anexo

K).
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Capitulo 6

6. Conclusiones y Aplicaciones
6.1. Conclusiones Generales

La elaboracion de la norma ISO 45001:2018 en La Ibérica CIA LTDA. es un proceso
fundamental para fortalecer la gestion de la seguridad y salud en el trabajo dentro de la
organizacion. A través del desarrollo del Plan Director de Seguridad (PDS), se evidencia que,
inicialmente, la empresa carece de una estructura solida y de politicas claras que promuevan
un entorno laboral seguro y saludable. La ejecucion del plan permite identificar brechas
importantes, establecer controles especificos y promover una cultura de prevencion y
responsabilidad compartida.

El andlisis de riesgos realizado durante este proceso permite clasificar de manera precisa
los peligros potenciales, priorizar acciones correctivas y promover una gestion proactiva frente
a los incidentes laborales. Aunque aln existen areas por mejorar, especialmente en la
formalizacion de certificaciones y en la planificacion técnica, los avances alcanzados reflejan
un compromiso real de la organizacion por alcanzar estandares internacionales de seguridad
laboral.

Desde nuestro punto de vista, consideramos que si se cumplen los objetivos planteados al
inicio del trabajo, ya que se logran establecer bases so6lidas para la gestion de la seguridad y
salud en el trabajo, promoviendo una cultura organizacional mds consciente y proactiva en
estos aspectos. Este proceso es una experiencia enriquecedora que nos permite comprender la
importancia de la planificacion estratégica, la evaluacion de riesgos y el compromiso
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institucional en la creacion de ambientes laborales seguros. En definitiva, la implementacion
de la norma ISO 45001:2018 en La Ibérica no solo contribuye a la proteccion de los
trabajadores, sino que también sienta las bases para una mejora continua que fortalece a la
empresa en el largo plazo.

6.2. Conclusiones Especificas

6.2.1. Analisis del Cumplimiento de los Objetivos de la Investigacion.

Desde el inicio de la realizacion del proyecto, se ha logrado avanzar de manera
significativa en el establecimiento de un Sistema de Gestion de Seguridad y Salud en el
Trabajo conforme con la Norma ISO 45001:2018. La empresa La Ibérica ha conseguido
alcanzar una estructura solida orientada a la mejora continua de las condiciones laborales a la
proteccion de la salud de los trabajadores. Se ha desarrollado con éxito el proceso de
identificacion y evaluacion de riesgos laborales, asi como la definicion de medidas
preventivas y correctivas, cumpliendo con los estdndares internacionales exigidos por la
norma.

Sin embargo, el proyecto ha identificado areas de mejora, principalmente en lo que
respecta a la integracion total de los trabajadores en la gestion de seguridad y la toma de
decisiones. De igual manera es necesario continuar con el fortalecimiento de los procesos de
retroalimentacion, permitiendo que los trabajadores contribuyan con sus experiencias y
sugerencias, lo que facilitard una adaptacion continua del sistema a los cambios en las
condiciones de trabajo y a nuevas normativas. La mejora continua sera la clave para

garantizar un entorno laboral seguro, saludable y en constante mejora.
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6.2.2. Contribucion a la Gestion Empresarial.

La Ibérica. Al ser una fabrica del sector alimentario cuenta con riesgos inherentes a su
actividad, contar con un manual de la norma ISO 45001 representa una importante
contribucion a la gestion empresarial, especialmente en lo que se refiere a la Seguridad y
Salud en el Trabajo (SST)

El manual ISO 45001 en la fabrica de embutidos La Ibérica no es solo un documento,
sino una herramienta clave para fortalecer la gestion empresarial, proteger a los trabajadores
y asegurar la continuidad operativa bajo estandares reconocidos internacionalmente.

El manual ISO 45001 fortalece la gestion empresarial en La Ibérica porque:

Estandariza y mejora procesos relacionados con la seguridad y el bienestar de los

trabajadores.

Aporta valor a la empresa a través de la prevencion, eficiencia y cumplimiento legal.

Permite una vision integral de la empresa como un sistema sostenible, seguro y

competitivo.

6.2.3. Contribucion a Nivel Académico.

Académicamente, el proyecto presenta un reto en el &mbito de la investigacion ya que
se requiere el conocimiento de normativas internacionales y nacionales, leyes locales,
manuales, guias para elaboracion de planes, planes de desarrollo, formatos para de esta
manera poder realizar una analisis técnico y profesional con mayor valor.

El formar un equipo multidisciplinario favorece en ampliar la visiéon de un concepto,
escenario o situacion lo cual permite abarcar las diversas aristas que se dan al realizar un
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analisis de riesgo de una actividad, espacio, proceso o rutina que se dan en el dia a dia en el
ambito laboral dentro de una empresa.

El tener conocimiento de leyes y normativas, asi como su actualizacién permiten
desarrollar a nivel académico herramientas y metodologias que facilita la aplicacion de
procesos asi como mejorar la calidad y optimizacion de tiempos y recursos en la
implementacion de un sistema de gestion, validando que el conocimiento mas que tedrico
representa un aporte a la mejora de la actividad de una empresa posicionandola en lugares
preferentes referente a otras empresas para poder realizar mas negocios o negocios de alto
valor.

6.2.4.Contribucion a Nivel Personal.

Este proyecto es mucho mas que un trabajo académico; representa una experiencia de
vida. Durante su desarrollo, no solo favorece al crecimiento como profesionales, sino también
como personas. Nos permite valorar la importancia de cuidar nuestro entorno laboral y
proteger la vida de cada integrante de una organizacion.

En el proyecto se adquiere mayor disciplina, aprende a organizar mejor nuestro
tiempo y a no rendirse cuando las dificultades se presentan. Hay momentos de cansancio y
frustracion, pero también de satisfaccion al ver como, paso a paso, el proyecto tomé forma.
Nos sentimos orgullosos porque cada parte de este trabajo refleja esfuerzo genuino,
compromiso real y un fuerte deseo de hacer las cosas bien.

También se comprende lo valioso que es trabajar en equipo: saber escuchar, respetar
opiniones diferentes y combinar fortalezas. Este proyecto no solo aporta conocimientos
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técnicos sobre la norma ISO 45001:2018, sino que deja una ensefianza profunda: la seguridad
en el trabajo comienza por uno mismo, por la conciencia presente en cada decision y en cada
accion cotidiana.

Nos llevamos mas que un titulo; nos llevamos una nueva forma de entender nuestro
rol en el entorno laboral, con mayor compromiso, empatia y una visiéon enfocada siempre en
mejorar. Este capitulo marca un antes y un después en nuestra historia personal y profesional.
6.3. Limitaciones a la Investigacion

Al recopilar informacion para la investigacion, en el contexto organizacional como el
de la elaboracion de la ISO 45001 en La Ibérica, hay algunas limitaciones.

El acceso a datos internos, como registros de auditoria, némina de empleados reportes
de incidentes, indicadores de desempefio o evaluaciones de riesgo, estan un poco restringidos
por politicas de confidencialidad o proteccion de informacion.

El acceso algunas areas de trabajo por restriccion de bioseguridad, dificultando la
observacion directa para el levantamiento de la informacion.

Las limitaciones surgen tanto por condiciones estructurales (cultura organizacional)
como por desafios propios del estdindar de investigacion. Sin embargo, reconocer y superar
estas barreras fue clave para avanzar hacia una gestion empresarial més segura, ordenada y

sostenible.
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ANEXOS

Anexo A. Politica de Seguridad y Salud en el Trabajo de la Ibérica CIA. LTDA

La empresa la Ibérica CIA. LTDA que se dedica a la produccion y distribucion de productos
carnicos mediante el uso de procesos industriales salvaguardando la tradicion de generaciones.
En compromiso con la SST de sus trabajadores en las actividades desarrolladas en las areas

administrativas y de produccion.

Por tal motivo la Ibérica CIA. LTDA se compromete:

a) Cumplir con la normativa legal ecuatoriana vigente en referencia a la SST, asi como en
estandares de calidad, sanidad y ambiental en la produccién de los productos cérnicos.

b) Proporcionar un ambiente de trabajo seguro y ergondmico para evitar enfermedades y
lesiones de origen laboral.

c) Destinar recursos econdmicos en el presupuesto anual y proporcionar de manera
mensual los recursos econdmicos para satisfacer los requerimientos empleadas para la
SST.

d) Socializar las politicas y medidas de SST a los trabajadores de todas las areas y niveles
de la empresa. Publicar la politica de SST en lugares estratégicos a los cuales puedan
tener accesos todo el personal de la empresa, asi como los visitantes.

e) Establecer reuniones mensuales entre los trabajadores o sus representantes, recursos
humanos y alta direccion para evaluar los riesgos de SST y analizar si las medidas

implementadas siguen siendo las adecuadas o requieren una actualizacion.
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directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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f) Llevar un registro de documentacion sobre las reuniones realizadas, temas tratados,
acuerdos, metas, participantes y objetivos planteados.

g) Asignar espacios para la recepcion de sugerencias u observaciones realizadas a los
procesos implementados para la SST y de esta manera promover la mejora continua de

todos estos procesos.

Gerente general Director de seguridad

Fecha de elaboracion:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Anexo B. Matriz de Identificacion de Peligros y Evaluacion de Riesgos (IPER)

Matriz de Identificacion de Peligros y Evaluacion de Riesgos (IPER)

Area Actividad Peligro Riesgo Nivel de Controles  Acciones
Riesgo Existentes  Propuestas
Produccion  Operaciéon Partes Amputacion  Alto EPP Instalacion de
de moviles guardas

maquinaria sin

proteccion

Anexo C: Lista de Verificacion de Cumplimiento Legal SST

-Dispone de plan de prevencion actualizado:
-Realiza capacitaciones periddicas:
-Evaltia condiciones de trabajo: [1

Anexo D: Encuesta de Percepcion de Riesgos Laborales
Escala de Likert (1 a 5):

-Me siento seguro en mi puesto de trabajo.

-Cuento con el equipo necesario para protegerme.

-Conozco los procedimientos de emergencia.

Anexo E: Registro de Incidentes y Casi Accidentes (formato tipo)

-Fecha

-Lugar

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los

directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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-Descripcion
Acciones correctivas

Anexo F: Plan de Capacitacion Anual SST

Mes Tema Responsable Participantes
Uso correcto de Jefe de Operarios de
Marzo )
EPP Seguridad planta

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Anexo G: Procedimiento para la creacion de procedimientos normalizados de trabajo

EMBLTIDOS PRODCEDIMIENTD GEMERAL PHRL/PGAD00AD0
LA IBERHGA Proecedimients de elaboracion de un procedimiantao 2
L normalizedo de trabajo

Procedimientos relacionados:

PROCEDIMIENTO DE ELABORACION DE UN PROCEDIMIENTO
NOBMALIZADO DE TRABAIO

Indica:

1. COBIETIVOD

Z. RESPOMSABILIDA DE AFLICACION ¥ ALCANCE

3. DEFIMICIOMES

4. DESCRIPCIOM
1.1 APARTADOS DE LOS PROCEDIMIEMTOS
1.2 REDACCION DE LOS PROCEDIMIENTOS
1.2 DISTRIBUCION
1.4 REVISION ¥ CONTROL DE CAMBICS

S. REGISTROS
. CONTROLDE COPIAS Y REGISTRO DE LECTURA DEL PROCEDIMIEMTO

AMEXOS
AMEXO | - CONTROL DE REVISICMES

Redactado por: A :
Tecnico de procesos Director de procesos Garente Ganearal

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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EMBUTIDOS PRODCEDIMIENTO GENERAL PNSL/PG/D00SD0
Pigina 2 de &

LA IBERICA Procedimiento de elaboracion de un procedimiento
¥ normalizado de trabajo

Bey; 0

Fecha de edicion:

Procedimientos relacionados

1. OBJETIVO

Diefinir los distintos tipos de procedimientos de trabajo, sus apartados y la informacion
gue debe incluirse en cada uno, con el fin de garantizar que las operaciones técnicas, de
produccion y de aseguramiento de la calidad en La Ibérica, productora de embutidos, se
realicen bajo estandares claros, uniformes y facilmente comprendidos por todo el

perscnal.

2. RESPONSABILIDAD DE APLICACION ¥ ALCANCE

Este procedimiento es de aplicacion cbligatoria para todo el perscenal técnico, operario y
administrative involucrado en la redaccion, revisién, aprobacion y cumplimiento de los
Procedimientos Mormalizados de Trabajo (PNT), asi como de los registros derivados de
los mismos, dentro de las plantas de produccion, control de calidad y logisticade La

Iberica.

3. DEFINICIOMES

* Procedimiento:

Conjunto de operaciones, precauciones y medidas gue deben realizarse de forma
sistematica y estandarizada en la fabricacion y control de embutidos v productos

carnicos.

* Procedimientos Normalizados de Trabajo (PNT):

Documentos tecnicos, escritos y aprobados segun los lineamientos del 5G-55Ty
BPM, que describen en forma especifica las actividades que se llevan a cabo
tanto en la produccion, control de calidad, limpieza, mantenimiento y logistica de

productos embutidos en La |berica.

4. DESCRIPCION

Los PMNT describen de forma especifica las actividades relacionadas directa o
indirectamente con la elaboracion de productos carnicos (embutidos crudos, cocidos o
curados), su control de calidad, mantenimiento de eguipos vy cperaciones logisticas.

Se distinguen los siguientes tipos de procedimientos en La Ibérica:

* Procedimientos Generales (PG):

Describen operaciones generales y actividades de soports como recepcion de

materias primas, gestion documental y practicas de higiene.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los

directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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EMBUTIDOS PRODCEDIMIENTO GENERAL PN/L/PG/O00/00

LA IBERICA Procedimiento de elaboracion de un procedimisnto Pagdina 3 de &
F normalizado de trabajo Bey: 0
Fecha de edicidn:

Procedimientos relacionados

* Procedimientos de Funcionamiento y Mantenimiento de Equipos (AP):
Detallan la secuencia de operaciones para el correctc manejo, limpieza v
mantenimiento preventive de mezcladoras, embutidoras, hornos v camaras de
refrigeracion.

* Procedimientos de Elaboracion de Embutidos (FE):
Especifican los pasos técnicos para la formulacion, mezclado, embutido, coccion
o curado segin el tipo de producto.

* Procedimientos de Control de Productos (CP)
Establecen como se realizan los andlisis fisicoquimicos, microbioldgicos v
organolépticos para liberar los lotes terminados.

* Procedimientos de Empaquetado (PE):
Describen las actividades para el envasado, etiquetado v almacenamiento del
producto terminado.

Portada y encabezamiento:
Cada procedimiente tendra una primera pagina o portada con los siguientes datos:
* Mombre de la planta o drea (Ej. Planta de Produccion La Ibérica).
= (Clase ala gue pertenece el PNT (PG, AP, FE, CP, PE).
* Titulo del procedimiento.
*  Mumero de codigo, bajo el siguiente ejemplo de codificacion:
o PNSLI/PGS=**/** . Procedimientos Generales
= PMNALIFAR ™ /*= - Funcichamignto y mantenimisnto de equipos
o PNSLIFFES**/*= - Elaboracion de embutidos
= PMYLIYCPRSf*=%** _ Control de productos
= PMNYLI/PE/=**/** - Empaquetado
Ejemplo:

*  PMN/LIVPESDO1/01: Primera version del primer procedimiento del grupo de
empaquetado.

=  PMN/LIFE/D03S07: Primera version del procedimiento para elaboracion de
salchicha de pollc.

Ademas incluira:

» Fecha de aprobacicon.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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EMBUTIDOS PRODCEDIMIENTO GENERAL PN/L/PG/000/00

LA IBERICA Procedimiento de elaboracion de un procedimiento Pagina 4 de B

normalizado de trabajo Bey: O
Fecha de edicicén:

Procedimientos relacionados

Paginacion individual respecto al total.
Mombre del archive y version anterior sustituida.
indice del procedimiento.

Mombre, firma y fecha de guien lo redactd, revist v aprobd.

En las demads paginas figurara titulo, nimero de cadigo v paginacidn. Tambign,
referencias a procedimientos relacicnados.

4.1 APARTADOS DE LOS PROCEDIMIENTOS NORMALIZADOS DE TRABAJO

Todo PNT incluira como minimo:

Objetivo:
Expone el proposite clare del procedimiento.

Responsabilidad de aplicacion y alcance:
Define los responsables directos y a quien aplica.

Definiciones:
Explicacion de tdrminos técnicos necesarios.

Descripcidn:
Desarrollo del procedimiento, incluyendo pasos, controles y criterios especificos
segln tipo.

Registros:

Documentos que el procedimiento genara, su ubicacion o si “No Aplica™.

Control de copias y registro de lectura:
Identificacion de copias distribuidas v personal Lector.

Anexos:
Incluyen diagramas de flujo, checklists o formularios, asi como el Registro de
Control de Revisiones [Anexo |).

4.2 REDACCION DE LOS PROCEDIMIENTOS

Los PNT seran redactados de forma clara, concisa y técnica, para evitar ambigliedades.
Seran comprensibles para operarios, t2cnicos ¥ SUpPernisores.

Cuando algun apartado no sea aplicable, se indicara expresamente: “MNo Aplica™. Su
lectura sera cbligatoria ¥ estaran disponibles en todo momento en el area de trabajo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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EMBUTIDOS PRODCEDIMIENTD GEMERAL PNSL/PGSO00S00
nrocedimiento Pagina 5 de 6

LA IBERICA Procedimiento de elaboracion de un
normalizado de trabajo Bey;: 0
Fecha de edicion:

Procedimientos relacionados

4.3 DISTRIBUCION

Se elaboraran al menos dos copias oficiales: una para el archivo maestro y otra para el
area comrespondiente. Todas las copias seran firmadas y fechadas, registrando:

* MNomero de copias distribuidas.
= Mombre y cargo del personal lector.

Las versiones cbsoletas seran retiradas y archivadas con sello de “Obsoleto”.

4.4 REVISION ¥ CONTROL DE CAMBIOS

Los procedimientos seran revisados periodicamente o tras cambios en procesos,
equipos o normativas. Se anexara un Registro de Control de Cambios (Anexo |} indicando:

*  \ersion.

= Fecha.

* Descripcion general del cambio.
= Responsabls.

Este registro acompanara siempre a la nueva version emitida.

5. REGISTROS
= Control de versicnes y cambios de los PNT.
* Listas de lecturay distribucion.

* Registros especificos generados por cada procedimignto.

6. CONTROL DE COPIAS Y REGISTRO DE LECTURA DEL PROCEDIMIENTO

Se llevara un control detallade del ndmero de copias distribuidas v de los colaboradores
que han recibide y leide el procedimiento, garantizando la trazabilidad v cumplimiento del
sistema.

ANEXOS

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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EMBUTIDOS PRODCEDIMIENTO GENERAL PMSLFPGAD00/00
LA IBERICA Procedimiento de elaboracion de un procedimiento Pagina 6 de 6
’ normalizado de trabajo Bey; O

Fecha de edicidn:

Procedimientos relacionados

= AMNEXO|-CONTROL DE REVISIONES
Tabla donde se indicaran numero de version, fecha de emisicn, descripcion de
cambios y responsable de la actualizacion.

= REGISTROS
Control de cambios del PNT (Anexa 1)

CONTROL DE COPIAS Y REGISTROS DE LECTURA DE FROCEDIMIENTO

COPIANUMERO | NOMBRE CARGO FIRMA FECHA

=  ANEXOI
REGISTRD DE COMTROL DE CAMBIOS

PMNT
Version Cambios realizados Fecha
No

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Anexo H. Formato evaluacion de desempeiio de la SST.

¢MBUTIDOg Cédigo:
° ° Fecha:
¥ calidad e P Version:
Apellido: Cargo:
Nombre: Cédula:
Calificacion
Actividades: Observacion

Deficiente | Bueno | Muy Bueno | Excelente

Socializacion de medidas de
cumplimiento de lineamientos de SST

establecidos en los procedimientos.

Realizacion de las tareas desarrolladas
segun los procedimientos establecidos

referente a la SST.

Uso de equipos de proteccion personal

(EPP) en cada area de trabajo.

Predisposicion para participar en las
capacitaciones y espacios de
socializacion sobre los procedimientos de

seguridad laboral.

Relevancia tanto a la productividad

laboral como a la seguridad laboral

Cultura de reporte frente a actividades y
condiciones que pongan en Triesgo o

peligro la SST

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Anexo I. Formato de medicion y seguimiento del sistema de gestion de SST.

Codigo: Registro ¢MBUTIDOg
Fecha: Seguimiento y medicion del sistema de .
Revisién: gestion de SST e
Unidad Cumplimiento
Indicador Formula de Meta Frecuencia | Responsable
Aceptable | Critico
Medida
(Recursos
Financiamiento requeridos para la o, Jefe
SST /R ° . .
para la SST . eeursos Financiero
asignados para la
SST) *100
Frecuencia de (N° de accidentes
° Jefe de
accidentes laborales /N de % ,
horas trabajadas al seguridad
laborales mes) * 1000000
Cumplimiento
°de
de (N . Jefe de
capacitaciones
capacitaciones realizadas en SST / % recursos
al personal en N° capacitaciones humanos
*
SST programadas) * 100
o (N° de articulos
Cumplimiento cumplidos / N° de o Jefe de
legal de la SST | articulos a cumplir) seguridad
*100
(N° de evaluaciones
Cumplimiento | realizadas de riesgo
) /NC de Jefe de
de evaluacion ; Y% |
) evaluaciones seguridad
de riesgos planeadas de riesgo)
*100
) (N° de reuniones Jefe de
Reuniones sobre del sistema de .
el sistema de gestion en SST / N° %
.. humanos y de
gestion de SST capacitaciones
programadas) * 100 seguridad

CAMPUS

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
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Anexo J. Procedimiento de No Conformidades

Cédigo: 001 Procedimiento <MBUTIDOG
Fecha:29-06- % = 3
2025 No conformidades LA
Revisién: 001 =
Objetivo.

El objetivo del presente procedimiento es identificar las situaciones y acciones negativas que
generan no conformidades que impactan al sistema de gestion de loa SST de la empresa La
Ibérica,

Alcance.

El presente procedimiento es aplicable a las no conformidades que son identificadas en las
auditorias internas y externas que impactan al sistema de gestion de la SST de la empresa.
Responsabilidades.

Gerente General. - Asignar recursos econdmicos y humanos necesarios para la ejecucion de
las politicas y procedimientos de SST; Socializar y comunicar la importancia de la SST
en todos los niveles de la organizacion; Supervisar y verificar que las actividades
relacionadas con SST se cumplan conforme a la normativa legal vigente y estandares
internos; Promover una cultura proactiva en seguridad y salud laboral.

Recursos Humanos. - Verificar el cumplimiento de los procedimientos y mnormas
relacionadas con SST ;Gestionar la capacitacion y sensibilizacion del personal en temas
de SST; Recibir, verificar y analizar las observaciones y reportes de los trabajadores;
Coordinar la socializacion de politicas y campafias de SST; Motivar la participacion de
los trabajadores y partes interesadas Implementar las normas y procedimientos
establecidos en materia de SST; Reportar condiciones inseguras, riesgos o accidentes a
los responsables; Participar en las capacitaciones y campaiias de SST; Colaborar en la
identificacion y mitigacion de riesgos laborales.

Definiciones
No conformidad. - es el incumplimiento de un requisito o desviacion de acciones en los
procesos.

Accion Correctiva. — Accidn para eliminar la causa de una no conformidad o un incidente y
prevenir que vuelva a ocurrir.

Correccion. — Accion tomada para eliminar una, no conformidad detectada.

Desarrollo
N° Responsable Actividad
1 Jedes de 4rea Dgtectan una No conform%dad y comunican
al jefe del sistema de gestion de la SST
Jefe de seguridad encargado | evalua la necesidad de realizar un analisis
2 del seguimiento del Sistema | sobre la No Conformidad para detectar una
de Gestion de la SST causa raiz.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Jefe de Seguridad encargado
del seguimiento del Sistema
de Gestion de la SST

Convoca a una reunion al jefe de proceso
que detecto la No Conformidad y al
Gerente General para evaluar la misma.

Jefes de area Alta direccion

Realizan el analisis y elaboran diferentes
soluciones sobre los problemas detectados

CAMPUS

y hacen la entrega al jede del sistema de
gestion de la SST.

Anexo K. Registro de Accion Correctiva y Mejora Continua

Codigo: 001 REGISTRO
Fecha:29-06-2025 Accion Correctiva
Revision: 001 y de Mejora
Tipo de Accion: Accion Correctiva Accion de Mejora

Nombre: Proceso
Cargo: Fecha:
Fuente que origina la Accion Correctiva o la Accion de Mejora (Marca con una x)
Docume Sugeren
Investig | ntos del g
‘s . cia o
acién de | sistema Revision por la reclamo
Auditoria Interna | Auditoria Externa | Incident de . p
.y direccion s de los
es Gestion .
trabaja
X dela dores
SST

Descripcion de la No Conformidad u Oportunidad de mejora

Analisis de las caudas por la que se present6 la No Conformidad u Oportunidad de Mejora
N° Causa Oportunidad de l1a Mejora

1
2
3

Plan de accion (Describe las acciones que permitan eliminar las causas o desarrollas las
oportunidades de mejora)

N° Acciones Responsable Plazo
1
2
3
Seguimiento de la ejecucion del Plan de Accion
N° Resultado del seguimiento Fecha
1
2

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Anexo L: Acuerdo de cumplimiento del Sistema de Gestion de Seguridad y Salud en el
Trabajo (SG-SST) de La Ibérica.

En la ciudad de , a de del 20

Reunidos por una parte, La Ibérica, en adelante "LA EMPRESA", representada por el/la

sefor(a) , identificado(a) con cédula de ciudadania No.

, y por otra parte, los contratistas y/o subcontratistas, en adelante "EL

CONTRATISTA", representados por el/la sefior(a) ,

identificado(a) con cédula de ciudadania No. ,

CONSIDERANDO:

Que la Ley 1562 de 2012 y la normatividad vigente en seguridad y salud en el trabajo
establece la obligacion de implementar y mantener un Sistema de Gestion de
Seguridad y Salud en el Trabajo (SG-SST).

Que La Ibérica ha establecido un Sistema de Gestion de Seguridad y Salud en el
Trabajo con el fin de garantizar condiciones seguras y saludables en todas sus
operaciones.

Que EL CONTRATISTA se compromete a cumplir con los requisitos y directrices del
SG-SST de La Ibérica, asi como con la legislacion vigente en materia de seguridad y
salud en el trabajo.

ACUERDAN:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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PRIMERO. Objeto

El presente acuerdo tiene por objeto establecer las obligaciones y compromisos de EL
CONTRATISTA en relacion con la implementacion, cumplimiento y mantenimiento del
Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST) en las actividades que

desarrolla para La Ibérica.
SEGUNDO. Obligaciones de EL CONTRATISTA

e Cumplir con todas las politicas, procedimientos, instrucciones y requisitos del SG-
SST de La Ibérica.

e Participar en las capacitaciones y reuniones de seguridad y salud en el trabajo que se
programen.

e Reportar oportunamente cualquier situacion que pueda representar riesgo para la
seguridad o salud en el trabajo.

e Utilizar adecuadamente los elementos de proteccion personal (EPP) proporcionados y
cumplir con las normas de seguridad.

e (Cooperar en la identificacion, evaluacién y control de riesgos laborales en las
actividades que realice.

e Facilitar el acceso a sus instalaciones y actividades para la inspeccion y seguimiento
del SG-SST por parte de La Ibérica o sus representantes.

e Mantener actualizados los registros relacionados con seguridad y salud en el trabajo,

segun lo requerido por La Ibérica.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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TERCERO. Obligaciones de LA EMPRESA

e Brindar capacitacion e informacion necesaria para el cumplimiento del SG-SST por
parte de EL CONTRATISTA.
e Supervisar y verificar el cumplimiento de las obligaciones en materia de seguridad y
salud en el trabajo.
e Proporcionar los recursos y elementos necesarios para la proteccion de la seguridad y
salud de los trabajadores contratistas.
e Realizar seguimiento y control en las actividades desarrolladas por EL
CONTRATISTA.
CUARTO. Compromiso de cumplimiento
EL CONTRATISTA se compromete a cumplir con todas las disposiciones establecidas en
este acuerdo, asi como con las normas legales vigentes en seguridad y salud en el trabajo, y a

mantener una actitud proactiva en la prevencion de riesgos laborales.

QUINTO. Vigencia y revision
El presente acuerdo estara vigente durante la ejecucion del contrato y podra ser revisado y

actualizado conforme a cambios en la normatividad o en las condiciones de trabajo.

SEXTO. Incumplimiento

El incumplimiento de las obligaciones aqui establecidas podra dar lugar a la aplicacion de
sanciones, incluyendo la terminacion del contrato y la suspension de actividades, sin perjuicio
de las acciones legales correspondientes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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SEPTIMO. Aceptacion

Las partes firman en sefial de aceptacion del contenido del presente acuerdo.

Por La Ibérica

Nombre:

Cargo:

Firma:

Por EL CONTRATISTA

Nombre:

Cédula:

Firma:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Anexo M: Auditoria Interna de La Ibérica.

¢MBUTIDO
* @ Qﬂm ® PLAN DE AUDITORIA FECHA:
CIA. LTDA. gp / /
oGy ez done
Objetivos de la Obtener informacion para determinar si el SST es conforme con:
Auditoria: a) Los requisitos de la Norma ISO 45001.

b) Los requisitos de la organizacién.
c) Se implementa y se mantiene eficazmente.

Alcance de Auditoria: | Todas las areas de “La Ibérica CIA LTDA.”

Criterios de - Norma ISO 45001:2018.
Auditoria: - Procesos del SST.
- Requisitos legales aplicables.

Fecha |Hora |Audi | Area Departamento | Proceso | Funcién | Auditado | N.C.
tor
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