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RESUMEN

El presente proyecto de titulacién desarrolla la Propuesta de Elaboracion del Sistema de Gestion de
Continuidad del Negocio basado en la norma ISO 31000:2018 para la empresa GRUPO BRAVCO
S.A., con el objetivo de fortalecer su capacidad de respuesta ante eventos disruptivos. El enfoque
metodoldgico se basa en los principios y lineamientos de la norma ISO 31000:2018, permitiendo a
la organizacién anticipar, enfrentar y recuperarse de incidentes que puedan comprometer la
operacion de servicios criticos como conectividad, infraestructura, ciberseguridad, entornos cloud
y servicios gestionados. Esta propuesta surge como respuesta a la necesidad de adaptarse a un
entorno tecnolégico cada vez mds expuesto a amenazas internas y externas, desde ciberataques hasta
fallas operativas y desastres naturales que ponen en riesgo la continuidad y sostenibilidad
organizacional. Para ello, se realiz6 un diagndstico integral de riesgos mediante andlisis FODA,
mapas de calor, matrices de impacto/probabilidad y caracterizaciéon de procesos claves, lo que
permitié estructurar una propuesta metodoldgica articulada en torno a principios de gestion, marco
de gobernanza, evaluacion y tratamiento de riesgos, y estrategias de recuperacion. El Sistema de
Gestion de Continuidad del Negocio (SGCN) propuesto integra la gestion de riesgos con la
continuidad operativa en todos los niveles, estableciendo protocolos de respuesta, cronogramas de
implementacién, mecanismos de documentacién, seguimiento y mejora continua. Su adopcién
garantiza no solo la continuidad de los procesos o servicios criticos sino también el cumplimiento
normativo, fortaleciendo la confianza de clientes, autoridades reguladoras y partes interesadas. En
definitiva, este proyecto contribuye al fortalecimiento de la resiliencia institucional y mejora la
capacidad de adaptacion de GRUPO BRAVCO S.A. frente a situaciones de crisis, alinedndose con
buenas précticas internacionales y posicionando la gestion del riesgo como un componente
estratégico del desarrollo empresarial sostenible y competitivo.

Palabras clave: Continuidad del negocio, gestion de riesgos, ISO 31000:2018, resiliencia
operativa, seguridad tecnologica, SGCN, GRUPO BRAVCO S.A.
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ABSTRACT

This graduation project develops a Proposal for the Implementation of a Business Continuity
Management System (BCMS) based on the ISO 31000:2018 standard for the company GRUPO
BRAVCO S.A., with the aim of strengthening its response capacity in the face of disruptive events.
The methodological approach is grounded in the principles and guidelines of ISO 31000:2018,
allowing the organization to anticipate, respond to, and recover from incidents that may compromise
the operation of critical services such as connectivity, infrastructure, cybersecurity, cloud
environments, and managed services. This proposal arises from the need to adapt to a technological
environment increasingly exposed to internal and external threats from cyberattacks to operational
failures and natural disasters which jeopardize business continuity and organizational sustainability.
A comprehensive risk diagnosis was conducted using tools such as SWOT analysis, heat maps,
impact/probability matrices, and the characterization of key processes. This enabled the structuring
of a methodological proposal articulated around risk management principles, governance
framework, risk assessment and treatment, and recovery strategies. The proposed BCMS integrates
risk management with operational continuity at all organizational levels, establishing response
protocols, implementation schedules, documentation mechanisms, and continuous monitoring and
improvement processes. Its adoption ensures not only the continuity of critical processes and
services, but also regulatory compliance, thereby strengthening the trust of clients, regulatory
authorities, and stakeholders. Ultimately, this project contributes to enhancing institutional
resilience and improving GRUPO BRAVCO S.A.'s capacity to adapt to crisis situations, aligning
with international best practices and positioning risk management as a strategic component of
sustainable and competitive business development.

Keywords: Business continuity, risk management, ISO 31000:2018, operational resilience,
technological security, BCMS, GRUPO BRAVCO S.A.
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Capitulo 1: Introduccion

En un ambiente corporativo marcado por la interdependencia tecnoldgica creciente y la
vulnerabilidad a riesgos operativos, tecnoldgicos y externos, la continuidad del negocio se ha
transformado en un elemento estratégico esencial para asegurar la sostenibilidad y competitividad
de las entidades. GRUPO BRAVCO S.A., conocida por su marca TEUNO, una compaiiia lider en
soluciones tecnoldgicas integrales en Ecuador, se encuentra ante el reto de potenciar su resistencia
operativa ante eventuales interrupciones que puedan poner en riesgo sus procesos clave. Este trabajo
de grado, llevado a cabo dentro de la Maestria en Gestion de Riesgos de la Universidad Internacional
del Ecuador, sugiere la creaciéon de un Sistema de Gestion de Continuidad del Negocio
fundamentado en los principios y pautas de la norma ISO 31000:2018.

El proyecto tiene como objetivo potenciar la habilidad de la organizacién para prever
sucesos inesperados, reducir los efectos y asegurar la disponibilidad de sus servicios en dreas
fundamentales como la conectividad, la infraestructura, la ciberseguridad y el cloud. El
establecimiento de este sistema no solo satisface la exigencia de salvaguardar los activos esenciales
de la compaiia, sino que también fortalece su dedicacién a la excelencia en las operaciones, el
acatamiento de las regulaciones y la confianza de sus clientes, proveedores y otros posibles

interesados.

1. Planteamiento Del Problema E Importancia Del Estudio
1.1. Definicion Del Proyecto
El presente proyecto de titulacién de la Maestria en Gestion de Riesgos tiene como

objetivo elaborar una propuesta de Sistema de Gestién de Continuidad del Negocio (SGCN) para
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la empresa TEUNO, aplicando los principios y directrices de la norma ISO 31000:2018, misma
que se dedica a brindar soluciones tecnoldgicas: conectividad y networking, infraestructura,
seguridad de la informaciodn, ciberseguridad, cloud, consultoria y servicios gestionados.

Dado el contexto actual de creciente incertidumbre, amenazas tecnoldgicas, operativas y
externas, resulta prioritario que las organizaciones adopten enfoques estructurados que les
permitan anticiparse a imprevistos y garantizar la continuidad de sus operaciones criticas. Este
proyecto propone una solucidn integral, alineada a los estdndares internacionales de gestion de
riesgos, que permitira fortalecer la resiliencia operativa de GRUPO BRAVCO S.A., mejorar su
capacidad de respuesta y minimizar el impacto de posibles interrupciones.

1.2. Naturaleza Del Proyecto
Considerando lo descrito en parrafos anteriores, el proyecto que mejor se adapta a nuestro
estudio es el de disefio.
1.3. Objetivos
1.3.1. Objetivo General. Desarrollar una propuesta que permita la implementacién de un
Sistema de Gestion de Continuidad del Negocio (SGCN), aplicando los lineamientos
de la norma ISO 31000:2018, con el propdsito de fortalecer la capacidad de GRUPO
BRAVCO S.A. para identificar, evaluar y gestionar los riesgos que puedan afectar la
continuidad de sus operaciones.
1.3.2. Objetivos Especificos. Identificar los procesos criticos d¢ GRUPO BRAVCO S.A.
y las amenazas que podrian interrumpir su funcionamiento.

Evaluar los riesgos asociados a los procesos criticos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Establecer estrategias de gestion de riesgos orientadas a la continuidad, incluyendo
medidas de prevencion, mitigacion, respuesta y recuperacion.
Proponer un sistema documentado y estructurado que permita a la organizacion
adoptar un enfoque sistematico para gestionar los riesgos de los procesos criticos de
la continuidad del negocio.
1.4. Justificacion E Importancia Del Trabajo De Investigacion

La continuidad del negocio es un componente esencial para la sostenibilidad de las
organizaciones, especialmente en el sector tecnolégico, donde la disponibilidad de servicios es
critica. TEUNO, como empresa especializada en soluciones tecnoldgicas, requiere estar preparada
para afrontar eventos imprevistos que puedan afectar sus operaciones, su reputacion y las
relaciones con sus clientes.

Pese a que hay normas concretas como la ISO 22301 para la administracion de la
continuidad empresarial, la norma ISO 31000:2018 proporciona una perspectiva mds extensa y
estratégica para la administracion del riesgo, facilitando la integracién de individuos, procesos y
tecnologia en un marco versatil que se ajusta a las demandas especificas de la entidad. Esta norma
no es certificable, sin embargo, su aplicacién evidencia una administracién proactiva ante la duda.

La instauracion de un sistema estructurado para la administracion de la continuidad del
negocio, fundamentado en la norma ISO 31000, facilitara a la compafifa la toma de decisiones
basadas en informacion, prever posibles interrupciones y potenciar su capacidad de reaccion.
Adicionalmente, fortalece la fe de los inversores, clientes y otros interesados en la habilidad de la

organizacion para seguir funcionando en circunstancias adversas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Como ejemplo, compafifas como Tubacex han implementado la ISO 31000: 2018 como
esquema de administracion del riesgo. Esta compaiiia de produccién industrial, experta en la
produccién de tubos de acero inoxidable, resalta que su enfoque fundamentado en esta normativa
ha potenciado su habilidad para prever retos y proporcionar soluciones vanguardistas. como lo
sefialan en su sitio web oficial, tal como lo especifican en su sitio web oficial.

https://www.tubacex.com/en/tubacex-successfully-completes-first-follow-up-audit-for-iso-

31000201 8-certification/

Esto demuestra que un enfoque estructurado y alineado con estdndares internacionales

puede aplicarse con éxito en distintos sectores, incluyendo el tecnolégico.
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Capitulo 2: La Organizacion
2. Perfil De La Organizacion
2.1. Nombre De La Empresa

La empresa en la cual se desarrolla este proyecto es GRUPO BRAVCO S.A., sociedad
anénima ecuatoriana con nimero de RUC 1790506428001, legalmente constituida el 27 de julio
de 1981 y actualmente en estado activo, bajo el régimen general de contribucion tributaria. Su
domicilio fiscal estd ubicado en la ciudad de Quito, en la direccién: José Maria Ayora N39-162 y
Vicente Cardenas, parroquia Ifiaquito, provincia de Pichincha.

La compaiiia estd oficialmente registrada como Contribuyente Especial, cuenta con
respaldo y reconocimiento oficial por parte de organismos de control y supervision estatales, 1o
cual valida su confiabilidad y cumplimiento normativo en la provision de servicios estratégicos

Ha sido autorizada por la Superintendencia de Bancos como entidad prestadora de Servicios
Aucxiliares del Sistema Financiero, permitiéndole operar con instituciones del sector bajo marcos de
seguridad y continuidad.

Adicionalmente, la empresa cuenta con resoluciéon de calificacion por parte de la
Superintendencia de Economia Popular y Solidaria (SEPS), lo que le permite brindar servicios
especializados a cooperativas, mutualistas y otras entidades del sector financiero popular y solidario,
garantizando cumplimiento técnico y regulatorio.

Su sitio web oficial es: www.teuno.com

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025



http://www.teuno.com/

_——
CAMPUS

UIDE

Powared by
Arizona State University
Este conjunto de habilitaciones legales y técnicas refuerza la solidez institucional de
GRUPO BRAVCO S.A. y su posicionamiento como un actor clave en la transformacion
tecnoldgica del pais.
2.2. Filosofia Organizacional

Mision: Servir a nuestros clientes para apoyar el logro de sus objetivos de negocio,
brindédndoles asesoramiento y soluciones tecnoldgicas de calidad, con un equipo humano
altamente calificado y comprometido.

Vision: Ser el proveedor referente de soluciones tecnoldgicas para el sector corporativo del
pais.

Valores Institucionales: Los valores corporativos de Teuno representan los principios
rectores de su cultura organizacional, orientando la conducta del personal y fortaleciendo el
compromiso con la excelencia:

. Coherencia: Actuamos con principios de honestidad y transparencia con clientes,
empleados, proveedores y accionistas, responsabilizindonos por los compromisos
asumidos.

. Esfuerzo: Buscamos la excelencia en todo lo que hacemos, estableciendo metas
desafiantes que nos exigen salir de la zona de confort.

. Responsabilidad: Cumplimos con nuestras obligaciones y asumimos las
consecuencias de nuestras acciones, promoviendo la ética en todas las dreas de la
organizacion.

. Trascender: Impulsamos la sostenibilidad, el legado y el impacto positivo en

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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colaboradores, clientes y la comunidad en general.
2.3. Portafolio Comercial
2.3.1. Actividades. GRUPO BRAVCO S.A., bajo su marca comercial TEUNO,
desarrolla actividades estratégicas en el sector tecnoldgico ecuatoriano, enfocadas en ofrecer
soluciones integrales de conectividad, infraestructura, seguridad de la informacién y servicios
cloud, tanto a entidades del sector corporativo como a organizaciones financieras bajo regulacion.
Las principales actividades econdmicas registradas ante el Servicio de Rentas Internas
(SRI) incluyen:
. Instalacion de redes de telecomunicaciones, lineas de fibra 6ptica y cableado
estructurado.
. Venta al por mayor de computadores, teléfonos y equipos de comunicacion.
. Provision de servicios de conectividad (voz, datos, internet) utilizando
infraestructura propia.
. Servicios de operacion, mantenimiento y soporte de plataformas tecnolégicas.
. Consultoria en sistemas informadticos, ciberseguridad y transformacion digital.

2.3.2.Marca comercial. La empresa opera comercialmente bajo la marca TEUNO, que

simboliza su propuesta de valor tecnologica y bajo esta misma denominacion ha desarrollado

soluciones especificas como:

. TEUNO VDI: Escritorios virtuales seguros y escalables.

. TEUNO CyberGuard: Proteccion avanzada contra amenazas cibernéticas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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. TEUNO DOC: Digital Operation Center para gestion integral de incidentes y
plataformas.

Figura 1

Logo TEUNO

TEUNO

A4

Tomado de (TEUNO, 2024)

2.3.3.Productos y servicios.
2.3.3.1. Conectividad Y Networking.

. Gestion Integral de Enlaces: Monitoreo y administracion continua de los enlaces
de conectividad, optimizando el trifico de red y garantizando redundancia, estabilidad y
eficiencia en la transmision de datos.
. SD-WAN: Solucién de redes de drea amplia definidas por software que permite
gestionar de forma dindmica las conexiones entre sucursales, priorizando el trafico critico
y mejorando el rendimiento de las aplicaciones.
. Infraestructura LAN y Wireless LAN: Disefio e implementacion de redes locales
cableadas e inaldmbricas de alta disponibilidad, asegurando conectividad estable,

movilidad y escalabilidad dentro de las organizaciones.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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. Cableado Estructurado: Instalacion profesional de sistemas de cableado
organizados y estandarizados, disefiados para soportar multiples servicios tecnolégicos,
incluyendo voz, datos y video.
. Comunicaciones Unificadas: Plataformas integradas que combinan telefonia IP,
videoconferencias, mensajeria instantanea y colaboracién en tiempo real, mejorando la
productividad y la experiencia del usuario.
. Consultoria de Redes: Servicios de andlisis, disefio y optimizacién de
infraestructuras de red, asegurando alineacién con objetivos de negocio, normativas y
mejores practicas internacionales.

2.3.3.2.  Infraestructura.
. Data Center — Housing: Alquiler de espacios fisicos seguros dentro de data
centers certificados (TIER III y TIER IV), con condiciones 6ptimas para el alojamiento de
servidores y equipos criticos.
. Gestion de Facilidades del Data Center: Administracion completa de la
infraestructura tecnoldgica, incluyendo energia, climatizacion, seguridad fisica y
conectividad, asegurando el funcionamiento continuo de plataformas TI.
. TEUNO VDI (Virtual Desktop Infrastructure): Solucién que permite a los
usuarios acceder a escritorios virtuales desde cualquier ubicacion y dispositivo,

garantizando seguridad, reduccion de costos y centralizacion de la gestion de TI.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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. Licenciamiento Corporativo Microsoft: Licencias flexibles de suscripcién para
herramientas Microsoft 365 y otros servicios, optimizando costos y asegurando el
cumplimiento de licencias.
2.3.3.3. Seguridad De La Informacion Y Ciberseguridad.
. EndPoint y EDR: Soluciones de seguridad para dispositivos finales que permiten
detectar y responder a amenazas en tiempo real, evitando la propagacion de malware y
accesos no autorizados.
. Gestion de Identidades: Autenticacion segura de usuarios y control de accesos a
sistemas, aplicaciones y datos criticos, alineados a los principios de minimo privilegio y
multifactor.
. SASE (Secure Access Service Edge): Arquitectura que integra funciones de
seguridad y conectividad desde la nube, permitiendo accesos seguros desde cualquier
ubicacion.
. Network Detection and Response (NDR): Monitoreo continuo del tréfico de red
para detectar comportamientos andmalos y responder de forma proactiva a amenazas
internas o externas.
. Network Access Control (NAC): Control de dispositivos que intentan acceder a la
red, garantizando que solo aquellos autorizados y conformes con politicas de seguridad

puedan conectarse.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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. Seguridad Perimetral - NGFW (Next-Generation Firewall): Firewalls de nueva
generacion que inspeccionan el trafico en profundidad, aplican politicas avanzadas y
detectan amenazas sofisticadas en tiempo real.
. AntiDDoS: Soluciones para mitigar ataques de denegacién de servicio distribuidos,
manteniendo la disponibilidad de los sistemas frente a amenazas volumétricas.
. WAF (Web Application Firewall): Proteccion para aplicaciones web que
identifica, bloquea y mitiga ataques como inyeccién SQL o cross-site scripting.
. DLP (Data Loss Prevention): Herramientas que detectan y previenen la fuga o
filtracion de informacién sensible dentro y fuera de la organizacion.
. Correo Seguro: Filtros avanzados para proteger la comunicacion por correo
electrénico frente a phishing, malware y spam, asegurando confidencialidad y
disponibilidad.
. Secure Web Gateway: Control y proteccion de la navegacion web, bloqueando

sitios maliciosos, contenido no deseado y evitando fugas de datos en la nube.

Ethical Hacking: Pruebas de penetracion controladas que simulan ataques reales
para identificar vulnerabilidades en sistemas, redes y aplicaciones.
. Gestion de Vulnerabilidades: Procesos continuos de deteccion, analisis y
remediacion de fallas técnicas y de configuracion en la infraestructura tecnolégica.
. SOC (Security Operations Center): Centro de operaciones de seguridad
encargado de monitorear, detectar, responder y mitigar amenazas cibernéticas las 24 horas.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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2.3.34. Cloud.
. Migracion a la Nube (IaaS): Servicios para trasladar infraestructura fisica y cargas
de trabajo a entornos cloud, mejorando escalabilidad, rendimiento y continuidad del
negocio.
. FinOps Cloud: Herramientas para optimizar el uso y los costos en la nube
mediante andlisis predictivo, presupuestos centralizados y visibilidad por unidad de
negocio.
. Copilot para Microsoft 365: Integracion de inteligencia artificial generativa para
potenciar la productividad mediante automatizacion, asistencia contextual y andlisis de
datos en las aplicaciones de Microsoft.
. Backup y Recuperacion Cloud: Soluciones para copias de seguridad
automatizadas, recuperacion ante desastres y restauracion rapida de servicios criticos.
2.3.3.5.  Consultoria Y Servicios Gestionados.
. Consultoria SGSI (ISO 27001): Acompanamiento experto en el disefio,
implementacion y mejora de Sistemas de Gestion de Seguridad de la Informacion,
alineados con estdndares internacionales.
. GAP Analisis y Evaluaciones de Seguridad: Diagnéstico de cumplimiento
normativo, identificacion de brechas y elaboracion de planes de mejora adaptados a los
riesgos del cliente.
. Consultoria GRC — LOPDP: Asesoramiento especializado en gobierno, riesgos y

cumplimiento de la Ley Organica de Proteccion de Datos Personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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. Digital Operation Center (DOC): Centro de operacién digital que gestiona
eventos, peticiones, incidentes y cambios tecnolégicos de forma centralizada y con
trazabilidad.

Este portafolio integral permite a TEUNO posicionarse como un aliado estratégico en la
transformacion digital de sus clientes, garantizando disponibilidad, seguridad, eficiencia operativa
y cumplimiento normativo.

2.4. Ubicacion Y Sedes

La sede principal se encuentra ubicada en la provincia de Pichincha — Zona 9, en las calles
José Maria Ayora N39-162 y Vicente Cardenas, Parroquia Ifiaquito, Quito — Ecuador (CP170515),
diagonal a los consultorios médicos Clinica de la Mujer.

Esta sede constituye el centro administrativo y tecnolégico de la organizacion, desde donde
se coordinan los servicios, operaciones criticas y gestion estratégica.

A su vez, también opera como sede de operaciones donde se gestiona la administracién
central, soporte técnico, planificacion estratégica, seguridad de la informacién y operacion de su
data center principal (DCP) que brinda servicios a nivel nacional.

Figura 2

Croquis de la ubicacion de la empresa TEUNO
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Por otro lado, en la ciudad de Guayaquil se ubica una segunda sede de operaciones en las

calles Nahim Isafas Barquet y Ezequiel Calle.
Alli se encuentra el data center alterno (DCA), categorizado como un hot site, el cual esta

disefiado para asumir la operacion critica en caso de contingencia o indisponibilidad del centro de

datos principal en Quito.
Este sitio garantiza alta disponibilidad y recuperaciéon inmediata, como parte de las
estrategias de continuidad del negocio.

Ambas ubicaciones operan con infraestructura tecnolégica avanzada, protocolos de

seguridad fisica y 16gica, conectividad redundante y personal técnico especializado. Estas
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condiciones aseguran la prestacion ininterrumpida de servicios y la ejecucion de planes de
recuperacion ante incidentes.
2.5. Forma Juridica Y Propiedad

2.5.1.Datos Societarios Y Legales.

e Razon Social: GRUPO BRAVCO S.A.

e RUC: 1790506428001.

e Fecha de constitucion: 27 de julio de 1981.

e Estado Legal: Activa.

e Domicilio tributario: Barrio Ihaquito, Calle José¢ Maria Ayora N39-162, Quito,
Ecuador.
e Régimen tributario: Contribuyente especial bajo el Régimen General.
2.5.2.Forma Juridica.
e Sociedad Anénima (S.A.), con patrimonio propio e independiente del de sus

accionistas.

e Laresponsabilidad de los accionistas se limita al capital aportado.

e Puede adquirir derechos, contraer obligaciones, ser parte en juicios y actuar como

persona juridica independiente.
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2.5.3.Propiedad (Accionistas Principales). Segtn el certificado actualizado emitido por la
Superintendencia de Compaiiias, en la composicion accionaria actual de GRUPO BRAVCO S.A.
figuran Banco del Pichincha C.A y Sinves Holdings SINHOL S.A, con un capital suscrito total de
USD 1,011,000.00 con el siguiente detalle:
Tabla 1

Composicion accionaria actual de GRUPO BRAVCO S.A.

Capital suscrito

N° Accionista Nacionalidad Tipo de inversion
(USD)
Banco del
1 Ecuatoriana Nacional 1,010,999.00
Pichincha C.A.
Sinves Holdings
2 Ecuatoriana Nacional 1.00

SINHOL S.A.

Tomado de TEUNO, 2024.

En la misma linea, actualmente el representante legal de la empresa es el sefior Joaquin
Ramos Hernéndez, con el cargo de Gerente General.

Por otro lado, es importante indicar que GRUPO BRAVCO S.A. mantiene su patente de

funcionamiento vigente, emitida por el Municipio del Distrito Metropolitano de Quito.
2.6. Mercados Servidos Y Cobertura

TEUNO opera a nivel nacional, con una fuerte presencia en las principales ciudades del
Ecuador; Quito y Guayaquil, desde donde se coordina y despliega las soluciones tecnoldgicas. Su

alta capacidad técnica, infraestructura distribuida y centros de datos redundantes, le permiten
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atender requerimientos remotos y presenciales, manteniendo la continuidad operativa y gestion
centralizada de servicios criticos sin limitacién geografica.
Proporciona servicios especializados a organizaciones de mediana y gran escala,
enfocando su cobertura en los siguientes mercados:
. Corporativo: Empresas medianas y grandes de diversos rubros (comercial,
industrial, salud, tecnologia, educacidn).
. Financiero: Cooperativas, mutualistas y bancos, gracias a su autorizacién como
proveedor de servicios auxiliares por parte de la Superintendencia de Bancos y la SEPS.
. Tecnoldgico y de telecomunicaciones: Proveedores de servicios TIC que
requieren infraestructura robusta y soporte especializado.
. Sector puablico: Instituciones que demandan conectividad segura, cumplimiento
normativo y soluciones de ciberseguridad.
. Empresas con necesidades criticas de continuidad operativa, especialmente
aquellas que operan bajo marcos regulatorios exigentes o con altos niveles de
disponibilidad tecnolégica.
2.7. Tamaiio De La Organizacion
TEUNO es una sociedad andnima ecuatoriana con mds de cuatro décadas de experiencia
en el sector tecnoldgico, consolidada como una de las empresas de mayor relevancia en servicios
tecnologicos corporativos del pais.
De acuerdo con datos oficiales y registros de la Superintendencia de Compaiiias, Valores y

Seguros del Ecuador, la empresa presenta una estructura sélida en términos financieros, operativos
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y humanos. Actualmente, cuenta con mds de 300 colaboradores directos, distribuidos entre sus
oficinas, centros de datos, areas técnicas y administrativas en las ciudades de Quito y Guayaquil.

Estos indicadores posicionan a TEUNO como una empresa de tamafio grande dentro del

sector TIC ecuatoriano, con capacidades comprobadas para liderar proyectos de transformacion
digital, seguridad de la informacion y continuidad operativa a nivel nacional.
Figura 3

Organigrama Teuno
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2.7.1.Informacion del Talento Humano. La relacion laboral estd regulada bajo los términos del
Cdédigo del Trabajo, el Reglamento Interno de Trabajo aprobado en 2025, y el procedimiento
formal de gestién de ndmina vigente.

TEUNO cuenta con una estructura organizacional sélida y especializada, compuesta por
mads de 300 colaboradores directos bajo relacion de dependencia, distribuidos en dreas técnicas,
operativas, administrativas y estratégicas, en modalidad presencial, remota e hibrida (de acuerdo a
las necesidades operativas y perfil de servicio). Entre las aptitudes clave de sus colaboradores, se
encuentra la alta capacidad técnica, reflejada en la posesion de certificaciones técnicas en normas
ISO, plataformas de seguridad (NSE, CEH), redes (Cisco), infraestructura (Microsoft, VMware) y
metodologias de gestion.

Este capital humano representa un pilar esencial para la prestacion continua y de alta
calidad de los servicios que ofrece la organizacidn, por lo que cuenta con programas regulares de
capacitacion, evaluacion de desempeio, movilidad interna y especializacion técnica.

Tabla 2

Distribucion del personal por area funcional

Area / Departamento Numero de colaboradores
Direccién General 4
Gerencia Administrativa y Financiera 10
Gerencia Comercial 18
Gerencia de Tecnologia 12
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Area / Departamento Niimero de colaboradores
Proyectos e Ingenieria 28
Networking y Telecomunicaciones 41
Seguridad de la Informacién (SOC) 35
Cloud y Plataformas 26
Soporte Técnico y Mesa de Servicios 52
Centro de Operaciones Digitales (DOC) 23
Desarrollo de Soluciones 15
Consultoria GRC / SGSI / LOPDP 11
Talento Humano 6
Logistica y Servicios Generales 9
Servicio al Cliente y Postventa 13
Total general 303

Nota. Base institucional de empleados actualizada, corte al primer trimestre de 2025. Tomado de
TEUNO, 2024.
Por otro lado, ademds del personal directo, la empresa cuenta con recursos

complementarios, colaborando con:

. Consultores especializados para proyectos normativos y de transformacion digital.
. Partners estratégicos en tecnologia para implementacion, soporte y escalamiento de
soluciones.

. Contratistas técnicos en proyectos especificos de instalacion o mantenimiento.
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Este talento humano, respaldado por politicas claras de gestion y desarrollo, constituye uno
de los principales activos estratégicos de TEUNO, asegurando un servicio eficiente, confiable y
resiliente ante cualquier escenario.

2.8. Procesos Claves Relacionados Con El Objetivo Propuesto

El proyecto de titulacion se enfoca en la puesta en marcha de un Sistema de Gestion de
Continuidad del Negocio (SGCN) conforme a la norma ISO 31000:2018, cuyo principal enfoque
es la administracion del riesgo organizativo. Para su implementacion, resulta crucial tener en
cuenta los procesos fundamentales que conforman la cadena de valor de TEUNO y que, por su
esencia, impactan directamente en la resistencia operativa, la provision de servicios esenciales y la
salvaguarda de los activos de informacion.

Identificacion de procesos clave: De acuerdo con la documentacion interna y la
administracién por procesos de la compaiiia, los procesos fundamentales (core) son los operativos
que aportan valor directo al cliente. Estos procesos se encuentran organizados en el macroproceso
operativo y constituyen el ndcleo del negocio de TEUNO.

Figura 4

Mapa de Procesos
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Nota. El gréfico representa los procesos clave vinculados al proyecto de continuidad del negocio,
en funcion de su impacto en la gestién del riesgo y la continuidad operativa. Tomado de (Teuno,
Repositorio Docs Teuno, 2024).
Tabla 3

Identificacion de procesos clave y proyecto de continuidad.

Relacion con el proyecto de
continuidad
Asegura la operacion ininterrumpida de
soluciones TIC para clientes.
Gestion de Seguridad de la Mitigacién de riesgos de ciberseguridad
Informacién (SOC) y soporte a la gestion de crisis.
PRC-OP-03  Gestion de Incidentes y Eventos Resp_uegta ST 1.nFerrup crones o
desviaciones del servicio.
Gestion del Centro de Datos (Quito y Infraestructura critica que soporta la

Coédigo Nombre del Proceso Clave

PRC-OP-01 Gestion de Servicios Tecnoldgicos

PRC-OP-02

PRC-OP-04 Guayaquil) continuidad de plataformas y sistemas.
Gestion de Continuidad Tecnoldgica  Proceso directamente involucrado en la
PRC-OP-05 L
(respaldo, DRP, etc.) recuperacion ante desastres.
Gestion de Proyectos e Control de riesgos en el disefio y
PRC-OP-06 . . .. e
Implementaciones despliegue de servicios criticos.
PRC-OP-07 Gestion de Cumplimiento Normativo Relacién directa con ISO 31000 e ISO
y GRC 22301 para asegurar conformidad.

Tomado de TEUNO, 2024.
El desarrollo de un Sistema de Continuidad del Negocio basado en ISO 31000:2018

requiere identificar aquellos procesos que:

. Proveen servicios esenciales a clientes.

. Responden ante incidentes y amenazas.

. Custodian activos criticos de informacion.

. Sostienen la infraestructura tecnologica de mision critica.
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. Permiten el cumplimiento de requisitos regulatorios y contractuales.

Por tanto, estos procesos serdn el foco del andlisis de riesgos, la definicion de niveles de
impacto, y la formulacién de estrategias de continuidad y recuperacién en el marco del proyecto
de titulacion.

2.8.1.Principales Cifras, Ratios Y Numeros Que Definen A La Empresa. TEUNO es una
organizacién con amplio posicionamiento en el sector tecnolégico ecuatoriano, caracterizada por
su capacidad de innovacion, resiliencia operativa y vision estratégica de largo plazo.

Indicadores Institucionales

. Mis de 17 aios de experiencia en el mercado tecnolégico.

. Mis de 2.000 proyectos ejecutados en clientes del sector financiero, corporativo y
gubernamental.

. Mis de 300 colaboradores directos, organizados en unidades especializadas.

. Mis de 180 profesionales certificados, entre ellos ingenieros de redes, arquitectos

de soluciones, expertos en ciberseguridad y auditores ISO.

. Presencia nacional y capacidad de atencidn regional en Latinoamérica.

. 2 data centers propios (Quito y Guayaquil), con infraestructura de mision critica.
Certificaciones Internacionales

. ISO/IEC 27001:2022 — Seguridad de la Informacién

. ISO/IEC 20000-1:2018 — Gestion de Servicios de TI

. ISO 9001:2015 — Gestion de la Calidad
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2.8.2.Modelo de negocio. TEUNO basa su giro de negocio en una estrategia de soluciones

tecnoldgicas integradas, orientada a clientes del sector corporativo, financiero, telecomunicaciones
y publico, combinando un enfoque consultivo, técnico y operativo. Este modelo esté
estrechamente alineado con los pilares de continuidad, eficiencia, seguridad y transformacién
digital.

El modelo es gestionado a través de un proceso comercial formalizado (c6digo PRC-CM-
01), estructurado por fases y politicas que aseguran la correcta atencién al cliente desde la
identificacion del requerimiento hasta el cierre de la venta y el cumplimiento contractual.

Propuesta de valor

TEUNO no solo entrega productos o servicios tecnoldgicos, sino que acompaia al cliente
en el disefio e implementacion de soluciones que garantizan operacion continua, mitigacion de
riesgos y cumplimiento normativo, especialmente en entornos criticos.
Tabla 4

Componentes clave del modelo de negocio

Elemento Descripcion
Tipo de cliente Empresas medianas y grandes, entidades financieras, organismos del
sector publico.
Oferta de valor Soluciones tecnoldgicas escalables, seguras y personalizadas, con

enfoque en continuidad.

Modalidad comercial Venta directa, suscripcion, outsourcing, renta tecnoldgica y servicios
gestionados (SOC/DOC).

Canales de atencion ~ Contacto consultivo, gestion CRM, atencion presencial/remota,
demos, pruebas de concepto.
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Elemento Descripcion
Procesos asociados Proceso Comercial (PRC-CM-01), Preventa, Contratacion, Disefio y
Transicién de Servicios.

Utilidad esperada Margen de profit establecido segtin torre de servicio y modalidad (de
6% a 30%).

Gestion contractual Firma de contratos desde USD 20.000 en adelante, con politicas
claras de pago y control.

Tomado de TEUNO, 2024.

Estructura de rentabilidad y gestion del valor

El modelo contempla la venta y renovacion de servicios con mirgenes minimos
establecidos por tipo de solucion.

Estas politicas permiten equilibrar la sostenibilidad financiera con la competitividad del
portafolio.

Este modelo permite a TEUNO mantener relaciones solidas y sostenibles con sus clientes,
mientras fortalece su posicionamiento como aliado tecnolégico de largo plazo, capaz de ofrecer
soluciones robustas frente a un entorno cambiante y de riesgo creciente.

2.8.3.Grupos De Interés Internos Y Externos. Es fundamental considerar a las partes
interesadas de TEUNO, tanto internas como externas, ya que su influencia directa o indirecta
impacta en los objetivos, operaciones y continuidad de la organizacion.

Estos grupos son identificados, monitoreados y evaluados periddicamente por la Alta
Direccion y los comités de seguridad y riesgos, asegurando que sus expectativas sean

comprendidas y abordadas dentro de la organizacion.
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Tabla §

Grupos de Interés Internos

Grupo Interno Necesidades y expectativas
Alta Direccién Gestion eficaz de riesgos, toma de decisiones informada, cumplimiento
estratégico.
Gerencias Claridad en politicas de seguridad, recursos disponibles, alineacion de
funcionales procesos.
Colaboradores Estabilidad, capacitacion, buen ambiente laboral, proteccion de

informacion personal.

Comité Ejecutivo Seguimiento a los objetivos estratégicos y control de los sistemas
implementados.

Comité de Seguridad Implementacion de politicas, monitoreo de incidentes, mejora continua
de la Informacién del SGSI.

Comité de Riesgos Evaluacién de amenazas, validacion de planes de continuidad, soporte a
decisiones.
Tomado de TEUNO, 2024.
Tabla 6

Grupos de Interés Externos

Grupo Externo Necesidades y expectativas
Clientes Servicios continuos, informacién segura, cumplimiento de SLA,
atencion especializada.
Proveedores Relaciones estables, pagos oportunos, proteccion de datos y
continuidad comercial.
Entidades reguladoras Cumplimiento normativo, trazabilidad, controles documentados.

(SB, SEPS, ARCOTEL,
SRI, Supercias)

Sociedad y comunidad Impacto positivo, responsabilidad social, acceso a tecnologia
confiable.
Alianzas estratégicas Fidelidad comercial, sinergia técnica, gestion conjunta de riesgos.
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Grupo Externo Necesidades y expectativas
Competencia Innovacion, legalidad, competencia justa y posicionamiento de
marca.
Entidades aseguradoras Acceso a informacién confiable, control de riesgos, planes de
mitigacion.
Medio ambiente Manejo adecuado de residuos tecnoldgicos, sostenibilidad operativa.

Tomado de TEUNO, 2024.

Estas partes interesadas forman parte del ecosistema que soporta la operacién y
sostenibilidad de TEUNO.

2.8.4.Otros Datos De Interés. GRUPO BRAVCO S.A., con su marca comercial TEUNO, ha

construido una trayectoria consolidada en el mercado ecuatoriano de tecnologias de la informacién
y comunicacién (TIC), distinguiéndose por su innovacidn, resiliencia y compromiso con la
excelencia operativa.

A continuacion, se destacan algunos aspectos complementarios que fortalecen la visién
integral de la organizacion:

Historia y evolucion

. Fundada el 27 de julio de 1981, inicialmente enfocada en distribucion de equipos
tecnoldgicos.
. En los altimos 20 afios, ha transitado hacia un modelo de servicios gestionados,

incorporando soluciones en infraestructura, conectividad, cloud y ciberseguridad.
. La adopcion de normas internacionales ISO (27001, 20000-1, 9001) y su
autorizacion como proveedor de servicios auxiliares por la Superintendencia de Bancos y

. . . . s .
la SEPS, marcan un hito en su posicionamiento estratégico.
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Infraestructura clave

. Cuenta con dos centros de datos propios, en Quito (principal) y Guayaquil (alterno),
ambos operativos como sitios de respaldo y contingencia.

. Posee un Centro de Operaciones de Seguridad (SOC) y un Digital Operation Center
(DOC) que permiten monitorear servicios criticos 24/7, alineados con los requerimientos
del proyecto de continuidad.

Alianzas y ecosistema tecnolégico

. Mantiene alianzas con fabricantes lideres como Microsoft, Fortinet, Cisco,
VMware, Veeam, Huaweli, entre otros.

. Participa activamente en el ecosistema de transformacién digital del pais,
incluyendo eventos del sector y certificaciones de fabricantes globales.

Innovacion y cultura

. La cultura organizacional estd guiada por principios como la coherencia,
responsabilidad, esfuerzo y trascendencia.

. En 2024, la empresa inici6 el despliegue de herramientas de inteligencia artificial
generativa, como Copilot for Microsoft 365, dentro de su portafolio.

Reconocimientos

. Ha sido reconocida por sus clientes y aliados por su excelencia en la atencion

postventa, cumplimiento de SLA y capacidad de respuesta ante incidentes.
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. En 2023 y 2024, recibié menciones especiales como partner estratégico en
proyectos de transformacion digital en el sector financiero.
Estos datos complementarios reafirman que TEUNO es una organizacién con una base

sOlida, preparada para enfrentar desafios y liderar la industria tecnoldgica del pais.
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Capitulo 3: Manual Documento De Seguridad
3.1.Anadlisis de Riesgos

3.1.1. Identificacion De La Organizacion Y De Sus Centros De Trabajo. Para el
Estudio de riesgos y la puesta en marcha de medidas de seguridad, resulta esencial reconocer
oficialmente a la organizacidn, su estructura legal, localizacion fisica y los lugares de trabajo
desde los cuales se llevan a cabo actividades de tratamiento de datos personales. Esta
identificacion brinda la base fundamental en la que se edifica el sistema de salvaguarda de la
informacién de acuerdo con la Ley Orgénica de Proteccién de Datos Personales (LOPDP).

Razén social: GRUPO BRAVCO S.A.

Ubicacion geografica: Zona 9 / Pichincha / Quito

3.1.2. Representante legal y Responsable de Seguridad de la Informacion. Para
cumplir con las normas dictadas en la Ley Orgénica de Proteccién de Datos Personales (LOPDP),
es crucial reconocer oficialmente a los encargados del cumplimiento de las regulaciones y la
administracion de la seguridad de la informacién dentro de la entidad.
Representante Legal:
Nombre: Joaquin Ramos Herndndez
Cargo: Gerente
Responsabilidad: Representacion juridica de GRUPO BRAVCO S.A., y tiene la facultad de
tomar decisiones estratégicas y aprobar politicas internas relacionadas con la proteccién de datos

personales, seguridad de la informacién y cumplimiento legal.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Responsable de Seguridad de la Informacion:
Nombre: Rita Torres
Cargo: Oficial de Seguridad de la Informacién
Responsabilidad: Supervisar la implementacién, mantenimiento y mejora continua de las
medidas de seguridad sobre los activos de informacion.
Esta funcién se considera critica dentro del modelo de gobernanza de datos, por lo que cuenta con
autonomia técnica y acceso a la alta direccion.

3.1.3. Actividades De La Organizacion. GRUPO BRAVCO S.A es una empresa que
brinda soluciones tecnoldgicas integrales que impulsan la transformacion digital y fortalecen la
infraestructura de sus clientes. Sus principales dreas de actividad incluyen:

. Conectividad y Networking: GRUPO BRAVCO S.A ofrece soluciones avanzadas

para garantizar que las empresas se mantengan conectadas y competitivas.

. Infraestructura: GRUPO BRAVCO S.A proporciona soluciones de infraestructura

robustas que aseguran la eficiencia y confiabilidad de las operaciones criticas de sus

clientes.

. Seguridad: GRUPO BRAVCO S.A brinda soluciones integrales de seguridad para

proteger los activos digitales de las organizaciones.

. Cloud (Nube): Facilita la adopcidn de tecnologias en la nube.

3.1.4. Tratamientos De La Organizacion Y Sus Riesgos. GRUPO BRAVCO S.A ha
implementado un Sistema de Gestion Integral de Riesgos que contempla tanto los riesgos

estratégicos y operativos como aquellos vinculados a la continuidad del negocio, seguridad de la

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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informacioén, salud ocupacional y cumplimiento legal. La organizacién aplica una metodologia

basada en MAGERIT y método Delphi, y evalda los riesgos a través de matrices que consideran

probabilidad, impacto y eficacia de controles.

a) Tipos de riesgos a los que se expone la organizacion

Tabla 7

Tipos de riesgos a los que se expone la organizacion

Categoria de

Ejemplos de riesgos especificos

Consecuencias potenciales

riesgo
Riesgo Fallas en procesos internos, errores  Pérdidas econdmicas, reprocesos, baja
operativo humanos, fraudes internos, fallas productividad
tecnoldgicas
Riesgo Ciberataques, malware, pérdida de  Interrupcidn de operaciones, fuga de
tecnoldgico informacion, indisponibilidad de datos, sanciones
sistemas
Riesgo legaly = Incumplimiento de la LOPDP, Multas, sanciones, dafio reputacional
normativo leyes laborales, tributarias o de
contratacion publica
Riesgo Errores contables, fraude Desviaciones presupuestarias, pérdidas
financiero financiero, mal manejo de fondos financieras
Riesgo Riesgos fisicos, quimicos,
ocupacional bioldgicos, de seguridad, Accidentes laborales, enfermedades
ergondmicos y psicosociales. ocupacionales, incumplimientos a la
normativa legal vigente.
Riesgo Mala gestion de incidentes, Pérdida de confianza de clientes o
reputacional atencion deficiente, filtracion de inversionistas
datos personales
Riesgos Fallas de servicios publicos, Interrupcion del negocio, evacuaciones,
externos desastres naturales, inseguridad pérdida de activos
ciudadana
Riesgo de Interrupcién de servicios criticos Paralizacion de operaciones, pérdida de
continuidad (TT, RRHH, comercial) por eventos clientes

inesperados

Tomado de TEUNO, 2024.
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b) Tratamiento de riesgos aplicado por la organizacion

El tratamiento se define como la accién para prevenir o mitigar los impactos de un riesgo
identificado, con el objetivo de que este se ubique en un nivel de riesgo aceptable, conforme al
apetito de riesgo institucional.

GRUPO BRAVCO S.A implementa tratamientos como:

o Controles preventivos: politicas, procedimientos, automatizacién, doble validacion.

o Controles detectivos: auditorias, monitoreos, registros de logs.

o Controles correctivos: planes de mejora, actualizacién de procesos, sanciones

disciplinarias.

o Controles compensatorios: seguros, redundancia de servicios, respaldo de datos.

o Controles fisicos y ambientales: acceso restringido, videovigilancia, ergonomia.

¢) Herramientas de soporte y seguimiento

e Matrices de riesgos estratégicos y operativos, con revision anual.

o Plataforma digital de seguimiento de riesgos (Docs / Planner).

e Evaluacién continua de la eficacia de controles y riesgos residuales.

e Comité de Riesgos y Auditoria que valida los planes de accion y actualizaciones.

o Indicadores clave: % de riesgos gestionados, % fuera del apetito, % cumplimiento de

planes.

Este enfoque permite a GRUPO BRAVCO S.A anticiparse a amenazas, reducir impactos y
cumplir con la normativa vigente, incluyendo la Ley de Proteccion de Datos Personales, ISO 27001,

ISO 20000 e ISO 9001.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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3.1.5. Consentimientos Y Notas Informativas. La gestion de datos personales efectuada
por GRUPO BRAVCO S.A se basa en el principio de licitud, siendo la autorizacion del titular uno
de los factores esenciales de habilitacion. La compaiiia ha implementado politicas y procesos que
aseguran la adquisicion, administracién y anulacion del consentimiento de forma correcta y acorde
con la legislacion vigente.

La autorizacién obobtenida satisface los requisitos estipulados en el articulo especifico de

la LOPDP, lo que implica:
. Libre: otorgado sin coaccién, presiéon o condicionamientos indebidos.
. Especifico: dirigido a una o varias finalidades concretas y claramente definidas.
. Informado: el titular es plenamente consciente del tipo de datos tratados, su

finalidad, los responsables y sus derechos.

. Inequivoco: mediante una manifestacion afirmativa clara, ya sea verbal, escrita o a

través de medios electrénicos que evidencien la voluntad del titular.

La organizacion dispone de mecanismos para que el titular pueda revocar su
consentimiento en cualquier momento, sin efectos retroactivos sobre tratamientos ya realizados
con base en dicho consentimiento.

Como parte del deber de informacién, GRUPO BRAVCO S.A garantiza que toda recogida
de datos personales vaya acompafiada de notas informativas visibles, comprensibles y accesibles,
que incluyen:

. Identificacion y datos de contacto del encargado de la gestion.

. Finalidad del tratamiento y base legal que lo respalda.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

L UIDE

Powared by
Arizona State University

. Objetivos potenciales de los datos (responsables del tratamiento o terceros
autorizados).
. Derechos del propietario (acceso, correccion, oposicion, supresion, portabilidad,

entre otros) y el procedimiento para ejercerlos.

. Detalles acerca de la transferencia de datos internacional (si se produce).
. Duracioén de la preservacion de la informacion o los criterios empleados para su
definicion.

GRUPO BRAVCO S.A establece sistemas para documentar y auditar los permisos
concedidos, tanto en formato papel como digital, garantizando su seguimiento y legitimidad
juridica. Estos archivos estdn bajo la proteccion del departamento encargado de la seguridad de la
informacion y estdn sometidos a controles de acceso y preservacion de acuerdo con la legislacion.

Para lo cual nos basamos en el acuerdo de confiabilidad detallado en el punto 3.9.1, de este
documento.

Consentimiento para el Tratamiento de Datos Personales

Segtn lo estipulado en la Ley Orgénica de Proteccion de Datos Personales (LOPDP)
ecuatoriana y en el contexto de este acuerdo de confidencialidad firmado entre GRUPO BRAVCO
S.A. TEUNO y el cliente, el permiso para el tratamiento de la informacion personal se rige bajo
las siguientes condiciones:

Consentimiento otorgado: El cliente autoriza de forma libre, especifica, informada e
inequivoca a GRUPO BRAVCO S.A. TEUNO (el Receptor) para tratar los datos personales

. . ., . .
proporcionados en virtud de la relacién comercial establecida.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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El tratamiento incluye la recopilacién, uso, almacenamiento, gestion, custodia y
transferencia de datos personales, con estricta confidencialidad y exclusivamente para las
finalidades determinadas en el contrato de servicios suscrito.

Finalidades del tratamiento:

Cumplimiento de las obligaciones derivadas del contrato de prestacion de servicios.

Realizacion de diagndsticos, estructuracion de ofertas comerciales y ejecucion de
proyectos acordados.

Gestion administrativa, comercial, contable y de servicio al cliente.

Envio de comunicaciones comerciales e informativas relacionadas con productos y
servicios de TEUNO.

Proteccion y seguridad de los datos: TEUNO se compromete a aplicar medidas técnicas
y organizativas de seguridad que garanticen la proteccion de los datos personales contra el acceso
no autorizado, pérdida, alteracién o divulgacion, conforme a lo exigido por la LOPDP.

Subencargados del tratamiento: La gestion de los datos también podré ser llevada a cabo
por subencargados debidamente autorizados, siguiendo los mismos estdndares de proteccion de
datos pertinentes a TEUNO.

Transferencias internacionales: Los datos se pueden enviar a nivel internacional
conforme a las regulaciones de proteccion de datos, asegurando siempre un nivel de proteccion

adecuado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Derechos de los titulares: El cliente tiene la posibilidad de ejercer sus derechos de acceso,
rectificacion, actualizacidn, eliminacion, suspension, oposicion y portabilidad en cualquier
instante, enviando su peticién por medio del correo electrénico: info@teuno.com.

Duracion del tratamiento: El tratamiento de los datos personales se mantendra vigente
mientras exista la relacién contractual o hasta por dos (2) afios posteriores a su finalizacion, salvo
que existan obligaciones legales que exijan una conservacion adicional.

3.2.Registro De Actividades De Tratamiento

3.2.1. Grupos De Informacion. Para cumplir con el principio de transparencia y
documentar de manera organizada los tratamientos de datos personales llevados a cabo por Teuno,
se reconocen los siguientes conjuntos de datos, categorizados en funcién del tipo de relacion que
tienen con GRUPO BRAVCO S.A. TEUNO vy la clase de informacion que tratan.

Con base en la Politica de Proteccién de Datos Personales y los procedimientos internos de
GRUPO BRAVCO S.A:

1. Datos de clientes (actuales y potenciales)

Incluyen personas naturales y representantes de personas juridicas con quienes la
organizacién mantiene o busca establecer una relacion comercial.

Datos tratados:

e Identificacién: nombres, apellidos, nimero de cédula o RUC.

e Contacto: teléfono, correo electrénico, direccion.

e Datos de transaccion: historial de compras, solicitudes de servicio, facturacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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e Datos de autenticacion digital: acceso a plataformas, en su caso.

Finalidad del tratamiento:

e QGestion de relaciones comerciales y contractuales.

e Envio de propuestas, campafias informativas y encuestas de satisfaccion.

e Soporte técnico y atencién de requerimientos.
2. Datos de candidatos
Corresponde a informacién recopilada durante procesos de seleccion de personal, antes de
formalizar una relacién laboral.

Datos tratados:

e Datos personales y de contacto.

e Formacién académica y experiencia laboral.

e Resultados de entrevistas y pruebas de seleccion.

e Referencias laborales.

Finalidad del tratamiento:

e QGestion de procesos de reclutamiento y seleccion.

e Evaluacién de aptitudes y competencias profesionales.

3. Datos de colaboradores (empleados)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Se refiere a la informacién recopilada y tratada una vez que el candidato es contratado
como empleado.

Datos tratados:

e Datos personales y de contacto.

e Historial laboral y académico.

e Evaluaciones de desempeio.

e Datos sensibles: salud ocupacional, aptitudes médicas, discapacidades, afiliaciones

de seguridad social.

e Informacidén de cargas familiares (dependientes para beneficios laborales).

Finalidad del tratamiento:

e Administracién de recursos humanos, némina y beneficios.

e Cumplimiento de obligaciones laborales y de seguridad social.

e Prevencidn de riesgos laborales y gestion de la salud ocupacional.
4. Datos de proveedores y contratistas
Personas naturales o juridicas que prestan servicios o proveen bienes a GRUPO BRAVCO

S.A.

Datos tratados:

e Informacidén de contacto y datos bancarios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Identificacion: nombres, apellidos, nimero de cédula o RUC.
e Contacto: teléfono, correo electronico, direccion.

e Identificacion del representante legal.

e Historial contractual y de cumplimiento.

Finalidad del tratamiento:

e Gestion administrativa de relaciones comerciales.

e Verificacion de cumplimiento normativo (proteccién de datos, seguridad, etc.).
5. Datos del area financiera y contable
Datos obtenidos y tratados para el cumplimiento de obligaciones fiscales, contables y
tributarias.

Datos tratados:

e Informacidén de facturacion: nombre o razén social, RUC, direccion fiscal.
e Informacién bancaria para pagos o cobros.
e Comprobantes de retencion de impuestos y soportes tributarios.

e Documentos contables asociados a operaciones comerciales.

Finalidad del tratamiento:

e Gestion contable y financiera interna.

e Cumplimiento de obligaciones tributarias y fiscales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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6. Datos de videovigilancia
Imdagenes captadas a través de sistemas de cdmaras de seguridad instaladas en las

instalaciones de GRUPO BRAVCO S.A.

Datos tratados:

e Videograbaciones de las dreas comunes, accesos y zonas protegidas.

Finalidad del tratamiento:

e Garantizar la seguridad fisica de empleados, visitantes y bienes corporativos.

e Prevencion de delitos y control de accesos.
7. Datos de visitantes y usuarios de plataformas digitales
Personas que interactian con el sitio web, herramientas digitales o redes sociales de

GRUPO BRAVCO S.A.

Datos tratados:

e Informacién de navegacion: cookies

e Datos enviados a través de formularios de contacto: nombre, correo electronico,

teléfono.

e Datos de autenticacion en servicios digitales.

Finalidad del tratamiento:

e Atencion de consultas.

e Mejora de la experiencia del usuario.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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e Seguimiento de campafias de marketing digital.

Cada grupo de informacién cuenta con controles de seguridad especificos, definidos en
funcion de su nivel de sensibilidad y riesgo, y se encuentra documentado dentro del Registro de
Actividades de Tratamiento conforme al articulo 13 de la LOPDP.

3.2.2. Sistemas De Tratamiento Y Niveles De Seguridad. Segtn la Politica de
Seguridad de la Informacion, el Proceso de Administracién de Seguridad de la Informacién, la
Politica de Proteccién de Datos Personales y los Procedimientos de Administracién de Datos
Personales de GRUPO BRAVCO S.A. TEUNO, y conforme a lo estipulado en la Ley Orgénica de
Proteccién de Datos Personales (LOPDP), se pone en marcha un modelo completo de
administracién del manejo de la informacién personal.

La organizacién dispone de una arquitectura tecnoldgica que soporta las diferentes fases

del tratamiento de datos personales:
e Recoleccion
e Procesamiento
¢ Almacenamiento
e Consulta

e Eliminacién segura
Se ha realizado una evaluacién de los sistemas empleados para este tratamiento, teniendo

en cuenta su efecto en la privacidad, integridad y accesibilidad de la informacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Desde esta evaluacion, se establecen niveles de seguridad en funcion de la importancia de

los datos tratados y la confidencialidad de los mismos.

Sistemas de Tratamiento

El tratamiento de los datos personales en GRUPO BRAVCO S.A. se realiza mediante los

siguientes sistemas:

Sistema de Gestion de Clientes (CRM):

Recoleccion y administracion de datos de clientes actuales y potenciales.

Sistema de Gestion de Recursos Humanos (Venture):
Administracion de datos laborales de empleados, incluyendo salud ocupacional y

cargas familiares.

Sistema de Gestion Contable y Financiero (ERP):
Tratamiento de datos tributarios, bancarios y contables de clientes, proveedores y

colaboradores.

Sistema de Videovigilancia:

Captacién y almacenamiento temporal de imdgenes en dreas fisicas protegidas.

Sistema de Gestion de Solicitudes de Derechos de Titulares:
Atencion de solicitudes de ejercicio de derechos ARCO, gestionado por el Oficial

de Seguridad.

Sistema de Gestion Web:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Tratamiento de cookies, navegacién y formularios de contacto de usuarios de
plataformas digitales.
Cada uno de estos sistemas cuenta con procedimientos y politicas de seguridad especificos,
evaluados conforme a metodologias de anélisis de riesgos.
Clasificacion de Niveles de Seguridad
Segtn la clasificacion de activos definida en la Politica de Seguridad y la Metodologia de

Gestion de Riesgos, los niveles aplicados son:

e Basico:
Datos publicos o de bajo riesgo (por ejemplo, formularios de contacto web o

informacién de navegacion sin identificacion directa).

e Medio:
Datos identificativos y transaccionales (por ejemplo, datos de clientes, proveedores,

postulantes a empleo).

o Alto:
Datos sensibles o criticos (por ejemplo, datos de salud ocupacional, identificadores
unicos, datos financieros, imdgenes de videovigilancia, evaluaciones laborales).
Medidas de Seguridad Aplicadas

Las medidas de seguridad aplicadas por nivel incluyen:

e Control de acceso por roles y principio de privilegio minimo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Autenticacion multifactor (MFA) en sistemas criticos.

e C(Cifrado de datos en transito y en reposo.

e Registro y auditoria de accesos y eventos de seguridad.

e Politicas de escritorio limpio y bloqueo automadtico de sesiones.

e Evaluaciones periddicas de vulnerabilidades y anélisis de riesgos.

e Procedimientos de eliminacién segura de la informacion al término de su
conservacion.

3.2.3. Finalidades, Categorias De Datos, De Interesados Y De Destinatarios. Segtin la
LOPDP, la Politica de Proteccién de Datos Personales y los procedimientos de administracion de
seguridad informatica de GRUPO BRAVCO S.A se detallan a continuacion:

Finalidad del tratamiento y comunicacién de datos: Conforme al principio de propésito
y la obligacién de informacidn dictados en la Ley Orgénica de Proteccion de Datos Personales
(LOPDP), GRUPO BRAVCO S.A asegura que los datos personales obtenidos se utilizan
Unicamente para propdsitos legitimos, explicitos y en concordancia con las actividades propias de
la entidad.

A continuacion, se detallan las principales categorias de datos personales tratados, sus

finalidades y si estdn sujetos 0 no a comunicacion a terceros (encargados o aliados estratégicos):

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tabla 8

Categorias de datos privacidad de personales

Categoria de Ejemplos Finalidad del .Se comunican a
datos tratamiento terceros?
personales
Datos de Nombres, apellidos, - Identificacion del titular-  Si, en contratos y
identificacion cédula, RUC, firma, Gestion contractual- facturacion
fecha de nacimiento Atencion de solicitudes (proveedores,
clientes)

Datos de Teléfono, correo - Comunicaciones Si, con encargados de

contacto electrénico, direcciéon  institucionales- servicios tecnoldgicos
Coordinacion de servicios o de mensajeria
0 soporte

Datos laborales

Datos
financieros

Cargo, historial
laboral, evaluaciones,
formacion, asistencia

Cuenta bancaria,
informacién de pago,

- Relacién laboral-
Desarrollo de carrera-
Control interno de talento
humano

- Procesamiento de pagos-
Facturacion-

No, salvo por
requerimiento legal

Si, a bancos y
entidades tributarias

Ingresos Cumplimiento fiscal (SRI)
Datos de salud Aptitudes médicas, - Gestion de salud No, salvo autoridades
ocupacional discapacidades, ocupacional- Prevencion  de salud o
enfermedades laborales de riesgos laborales aseguradoras
Datos Huella digital (para - Control de acceso No
biométricos control de acceso o fisico/légico- Registro de
registro de asistencia)  jornada laboral
Datos de Cookies, direccion IP, - Mejora de experiencia Si, a proveedores de

navegacion web

Datos de
menores de edad

geolocalizacion

Datos de hijos
dependientes (en
contexto laboral)

digital- Estadisticas de
uso- Seguridad web

- Gestion de beneficios
laborales- Declaracién de
carga familiar

analitica o
infraestructura web
No

Datos de Informacién obtenida - Marketing digital- Si, con encargados de
clientes via formularios de Propuestas comerciales- campafias 0 CRM
(potenciales) contacto o eventos Envio de informacién

Tomado de TEUNO, 2024.

Consideraciones clave sobre la comunicacion de datos:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. GRUPO BRAVCO S.A no realiza cesiones de datos sin consentimiento del titular,

salvo que exista una base legal aplicable o mandato judicial.

. Cuando la informacion es comunicada a terceros, estos actian en calidad de

encargados del tratamiento, firmando contratos que incluyen cldusulas de confidencialidad,

medidas de seguridad y limites en la reutilizacion de datos.

. Las comunicaciones internacionales de datos (si las hubiera) se realizan conforme a

lo establecido en los articulos 17 y 18 de la LOPDP, garantizando un nivel de proteccion

equivalente al ecuatoriano.

3.2.4. Encargados Del Tratamiento. En el marco de sus operaciones, GRUPO
BRAVCO S.A contrata a terceros para realizar determinadas actividades que implican el acceso o
tratamiento de datos personales en nombre de la organizacion. Estos terceros actian en calidad de
Encargados del tratamiento, y su relacion estd formalizada mediante contratos que incluyen
clausulas especificas de proteccion de datos, confidencialidad y medidas de seguridad.

A continuacioén, se identifican los principales encargados del tratamiento, el tipo de
servicio que prestan, su ubicacién y los datos personales que gestionan directa o indirectamente:
Tabla 9

Servicios que prestan los principales encargados del tratamiento de datos

Razén social Localidad Servicio prestado Datos personales tratados
SecureData S.A. Quito, Servicios de respaldo y Datos identificativos,
Ecuador almacenamiento en la laborales, financieros y
nube operativos de clientes,

proveedores y trabajadores.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Razén social Localidad Servicio prestado Datos personales tratados
ComWareTech Guayaquil, = Mantenimiento de Acceso indirecto a datos
S.A. Ecuador infraestructura de red y laborales y de clientes
servidores
CorpCloud Quito, Hosting del sitio web Datos de contacto de clientes y
Hosting S.A. Ecuador institucional y plataforma  prospectos
CRM
Asesores Legales  Quito, Consultoria legal y soporte Datos sensibles, solicitudes de
y DPO Asociados  Ecuador como delegado externo de  derechos de titulares
proteccion de datos
TactiKall S.A. Quito, Contact center — atencion ~ Nombres, correos, teléfonos,
Ecuador a usuarios historial de atencién
Logiscan Cia. Quito, Digitalizacion y archivo Contratos, consentimientos
Ltda. Ecuador de documentos fisicos firmados, documentos de

Tomado de TEUNO, 2024.

Observaciones importantes:

RRHH

. Todos los encargados estdn obligados por contrato a cumplir con la LOPDP y las

politicas internas de seguridad de GRUPO BRAVCO S.A

. GRUPO BRAVCO S.A realiza evaluaciones periddicas a sus encargados en

materia de cumplimiento de seguridad de la informacién y proteccion de datos.

. En caso de subcontratacion por parte del encargado, este debe informar

previamente a GRUPO BRAVCO S.A y obtener autorizacién formal, garantizando que el

nuevo subencargado cumpla con las mismas condiciones de seguridad y confidencialidad.

3.3.Registro de dispositivos digitales

Como parte del cumplimiento de los principios de seguridad, responsabilidad proactiva y

minimizacién de riesgos, GRUPO BRAVCO S.A mantiene un registro actualizado de los

dispositivos digitales que intervienen en el tratamiento de datos personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Este registro incluye tanto activos fisicos como plataformas digitales (software o servicios
en la nube) que se utilizan de forma directa o indirecta en operaciones que implican el acceso,
almacenamiento, procesamiento o transmision de informacidn personal o sensible.

a) Dispositivos méviles corporativos

GRUPO BRAVCO S.A asigna dispositivos méviles (laptops, tablets y teléfonos
inteligentes) a ciertos colaboradores que requieren acceso a sistemas corporativos desde fuera de
las instalaciones.
Controles aplicados:

. Registro individual de cada equipo entregado, con c6digo interno, nimero de serie

y responsable.

. Instalacion obligatoria de antivirus, herramientas de gestion remota (MDM) y

cifrado de disco.

. Acceso a plataformas sensibles unicamente a través de VPN y autenticacion
multifactor (MFA).
. Politicas claras de uso seguro, pérdida o robo, respaldadas por acuerdos firmados.

Ejemplo de datos tratados: Correos electrénicos, contactos, archivos de clientes, accesos a CRM
y ERP.
b) Plataforma CRM
El CRM corporativo es un sistema en la nube utilizado para gestionar la relacion con
clientes actuales y potenciales, asi como campafias comerciales y de soporte.

Controles aplicados:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. Acceso autenticado con doble factor y por perfiles de usuario.

Registro de actividad por usuario.

Copias de seguridad automatizadas.

Registro de terminales autorizadas.

Ejemplo de datos tratados:
Nombres, correos electronicos, historial comercial, registros de atencién, formularios web.
¢) Correo electronico corporativo
Es uno de los canales principales de interaccion interna y externa, y por tanto es
considerado un activo critico para la organizacion.

Controles aplicados:

. Control de acceso via credenciales seguras y MFA.

. Herramientas de proteccion contra malware, phishing y adjuntos maliciosos.
. Integracion con herramientas DLP (Data Loss Prevention).

. Restriccion de reenvio a correos personales o dominios no corporativos.

Ejemplo de datos tratados:

Datos personales y corporativos en contenido libre, envio de contratos, confirmaciones de
pago, gestion de solicitudes de derechos.

d) Registro general de activos digitales

GRUPO BRAVCO S.A mantiene un inventario consolidado y gestionado por el area de
Tecnologia, en coordinacion con la Oficial de Seguridad de la Informacion. Este inventario
incluye:
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tabla 10
Registro general de activos digitales

Cantidad

Tipo de Activo Estimada Activos Proposito Responsable
Actividades

Laptops 300 Lenovo, HP laborales, Trabajo Colaboradores

corporativas unidades  ProBook remoto, acceso a asignados
ERP y CRM

Smartphones 200 Samsung A32, Comunlgamon Colaboradores

) . . . corporativa, soporte, .
corporativos unidades  Motorola, Xiaomi COITEo asignados
. HP ProLiant Gestion de p
?ic:ir;f(l)(siores 10 unidades DL360 / DL380 aplicaciones internas gerelalrcilga? y
G8-G10 y bases de datos g
s de e Comunicacion de
(switches, . 20(?4.- Cisco, Meraki, HP Lallis, Gonsciiiag Area de TI
dispositivos segura, Renta de

routers, APs) .
Equipos

Céamaras de . Camaras IP tipo Seguridad fisica, Seguridad fisica

i . . . 50 unidades i

videovigilancia bala y domo control de accesos corporativa

Sz de. . SR de. Respaldo seguro de Area de TI y

almacenamiento 4 unidades almacenamiento datos empresariales  Respaldo

(NAS/SAN) redundante p p

Equipos de Alimentacion )

respaldo de 15 unidades UPS APC, Eaton continua a servidores Area de TI

energia (UPS) y sistemas criticos

Tomado de TEUNO, 2024.

e Todos los activos estdn identificados mediante etiquetas de inventario con ndmero

de serie.

e La administracién de activos sigue las politicas definidas en la Politica de

Seguridad de la Informacion y en el Procedimiento de Gestion de Activos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Se realizan auditorias internas periodicas para validar la existencia fisica, el estado
y la correcta asignacion de los activos.

Este control y trazabilidad de dispositivos permite a GRUPO BRAVCO S.A mantener una
visién completa de su superficie de tratamiento digital, asegurando que cada punto de acceso a
datos personales esté protegido, auditado y correctamente asignado.

3.4.Registro De Sistemas De Informacion (Software y Seguridad)

Como parte del cumplimiento de la LOPDP y del marco de ciberseguridad corporativa
definido por GRUPO BRAVCO S.A, la organizacién mantiene un registro centralizado y
actualizado de todos los sistemas de informacion utilizados para el tratamiento de datos
personales.

Este registro incluye sistemas operativos, aplicaciones de negocio, software de
productividad, herramientas de comunicacién y soluciones de seguridad, con el fin de garantizar
un tratamiento seguro y conforme a las politicas internas de proteccion de datos.

a) Sistemas de Informacion Corporativos
Tabla 11

Sistemas de informacion corporativos

Nombre del Funcionalidad principal Tipo de licenciamiento Area

sistema responsable

ERP Empresarial ~ Gestion contable, nomina, Comercial/licencia activa Finanzas /
RRHH, proveedores RRHH

CRM en lanube  Gestién de relaciones con  Comercial (SaaS) Direccién

(ej: Dynamics) clientes, seguimiento de Comercial
ventas

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Nombre del Funcionalidad principal Tipo de licenciamiento Area
sistema responsable
Microsoft 365 Correo electrénico, Licencia empresarial activa  Todas las dreas
Teams, Office, OneDrive
Antimalware Proteccién contra virus, Licencia activa (ESET Tecnologia /
corporativo malware, spyware Endpoint Security / Seguridad
Bitdefender)
Firewall Control de trafico externo  Appliance con soporte Tecnologia
perimetral e interno activo
Software de Backups automatizados y  Licencia comercial (cloud)  Tecnologia
respaldo (cloud)  recuperacion ante
desastres
Herramienta DLP  Prevencién de pérdida de  Incluido en solucién M365  Seguridad de la
datos sensibles o Endpoint Informacion

Tomado de TEUNO, 2024.
b) Seguridad aplicada a nivel de software

Antivirus / Endpoint Protection

GRUPO BRAVCO S.A utiliza antivirus con licencia comercial activa, tales como ESET
Endpoint Security o Bitdefender GravityZone Business Security, con administracion
centralizada. Estd instalado en todos los dispositivos corporativos (PCs, laptops y méviles
empresariales). Se encuentra configurado para realizar:

» Escaneo automatico de unidades y archivos.

= Andlisis en tiempo real de procesos sospechosos.

» Actualizacién automatica de firmas.

» Bloqueo de conexiones maliciosas.

No se utilizan versiones ilegitimas ni de prueba (trial). Toda solucion estd formalmente

contratada, auditada y bajo mantenimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Firewall perimetral y de red
GRUPO BRAVCO S.A opera con firewalls de préxima generacion (NGFW) en su red

principal. Las funciones implementadas incluyen:

Filtrado por IP, puerto, protocolo y aplicacion.
=  Prevencién de intrusiones (IPS).

=  Segmentacién de red (DMZ, VLANS).

VPN segura para usuarios remotos.
Algunos dispositivos cuentan con firewalls locales activos.
Seguridad en dispositivos individuales
Todos los equipos tienen activado:
= Cifrado de disco (BitLocker o solucién equivalente).
» Bloqueo automdtico de sesion por inactividad.
= Control de puertos USB (segtn perfil de usuario).
= Herramientas de gestiéon remota (MDM) para borrado o localizacién en caso de pérdida
o robo.
Las actualizaciones del sistema operativo y de seguridad son automaticas.
Correo y productividad (Microsoft 365)
Se emplean filtros antispam y antiphishing. Se configura con autenticacion multifactor (MFA).
Incluye herramientas de DLP, cifrado de correos y politicas de retencion. Acceso solo desde
dispositivos autorizados.

oz o e
¢) Evaluacion y seguimiento
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. Todos los sistemas estdn registrados en un inventario de activos digitales,

gestionado por el drea de Tecnologia, auditado por la Oficial de Seguridad de la

Informacion.

. Se realizan evaluaciones de vulnerabilidades periddicas, asi como actualizaciones

de seguridad planificadas.

3.5.Registro De Personal

3.5.1. Personal con acceso a datos personales. GRUPO BRAVCO S.A ha definido y
documentado una matriz de acceso a datos personales por departamentos, conforme al rol que
cada unidad desempeiia dentro de la organizacion. El acceso estéd controlado a través del
Directorio Activo, perfiles definidos por rol, y autorizaciones validadas por los propietarios de
perfil y el Oficial de Seguridad de la Informacidn, segtin el procedimiento vigente.

A continuacidn, se presenta el registro de personal y acceso a datos por unidad
organizativa:

Tabla 12

Registro de personal y acceso de datos por unidad organizativa

Departamento Puestos o roles Tipo de datos Observaciones
personales accedidos
Talento Humano  Jefe de Talento Identificativos, Acceden para procesos
Humano, Analista de laborales, de contacto, de seleccion, ndmina,
RRHH datos de salud, evaluacion, beneficios y
familiares bienestar.
Finanzas y Contador general, Datos financieros, Acceden solo a
Contabilidad Analistas contables bancarios, datos informacion econdémica
tributarios de empleados, clientes y
proveedores.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




O
I 3
=
[ ]
Powared by
Arizona State University
Departamento Puestos o roles Tipo de datos Observaciones
personales accedidos
Direccién Jefes de cuentas, Datos identificativos y Acceden via CRM para
Comercial asesores de contacto de clientes y  gestion de relaciones

Soporte Técnico /
IT

Oficial de
Seguridad de la
Informacidén

Gerencia General

Area Legal / DPO
externo

comerciales, soporte
comercial

Técnicos de
infraestructura,
soporte interno

Oficial designado

Gerente General,
Direccién
Estratégica
Consultores de

proteccién de datos
y asesores legales

Tomado de TEUNO, 2024.

Principios aplicados:

prospectos

Informacidn técnica,
registros de actividad,
acceso a sistemas

Datos sensibles, logs de
acceso, trazabilidad,
todo tipo de informacion

Acceso bajo demanda a
reportes consolidados
con informacién
agregada

Datos sensibles,
registros de
consentimientos,
solicitudes de titulares

comerciales y soporte.

No acceden al contenido
de los datos, pero si al
entorno donde residen.
Tiene privilegios para
revisar, auditar y validar
el cumplimiento
normativo.

No acceden de forma
operativa a sistemas con
datos personales
individuales.

Solo acceden en
procesos de
cumplimiento,
auditorias o gestion de
derechos.

. Minimo privilegio: cada usuario accede solo a los datos necesarios para su
funcion.
. Segregacion de funciones: ninguna persona tiene control completo de la

recoleccion, uso y eliminacién de datos.

. Revision periddica: la Matriz de Perfiles y Accesos es actualizada bajo demanda y

auditada por el Oficial de Seguridad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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3.5.2. Personal sin acceso a datos personales. Dentro de la estructura organizativa de
GRUPO BRAVCO S.A, existen perfiles operativos o de soporte cuya funcién no implica el acceso
directo a datos personales. Sin embargo, es importante identificarlos y registrarlos, ya que, en
ciertos escenarios, podrian tener exposicion indirecta a informacion confidencial (por ejemplo, al
ingresar a oficinas o manipular equipos).

Este grupo de colaboradores no tiene acceso autorizado a sistemas de informacion,
directorios, bases de datos, ni plataformas digitales en las que se trate informacion personal de
clientes, empleados o terceros. A continuacion, se presenta una tabla de referencia por drea y
funcion:

Tabla 13

Area y funciones de colaboradores

Departamento  Puestos o funciones  Tipo de datos a los Observaciones
/ Area que pueden estar
expuestos
Mantenimiento  Técnicos de Ninguno directo. Se limitan los accesos a
mantenimiento Exposicion oficinas con informacién
eléctrico, HVAC indirecta a visible.

documentos en
escritorios o

pantallas
Transporte / Conductores, Datos de contacto Se aplica politica de entrega
Logistica mensajeros internos impresos en sobres  sellada, no manipulan
0 paquetes informacion interna digital.
Limpieza Personal de limpieza Exposicion fisica Supervision de accesos fuera
interno o tercerizado incidental a del horario laboral y politica
documentos o de escritorio limpio.
dispositivos

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Seguridad fisica Guardias de vigilancia  Listados de Acceso restringido a
y seguridad privada visitantes, cimaras  monitoreo, sin capacidad de
para el control de de videovigilancia  exportar ni procesar
ingreso a instalaciones, informacién. Acceso a
segtin los puestos de bitdcoras y hojas de registro
servicio contratados. de visitantes, trabajadores,
proveedores, vehiculos y
bienes.
Cafeteria / Auxiliares de cocinao  Ninguno No tienen acceso a dreas
Apoyo interno  servicios generales administrativas con
informacion.

Tomado de TEUNO, 2024.
Medidas de control aplicadas:
. Restriccion de acceso fisico a oficinas administrativas o areas donde se gestionan

datos personales.

. Politica de “escritorio limpio” para evitar exposicion accidental de documentos.
. Capacitacion basica en confidencialidad, aplicable incluso a personal
subcontratado.

. Supervision y acompafiamiento en tareas de mantenimiento o limpieza en zonas
criticas.

. Control de ingreso y permanencia a través de registros de seguridad y accesos
fisicos.

Este tipo de identificacién y segmentacion del personal permite a GRUPO BRAVCO S.A
aplicar el principio de “necesidad de conocer” y fortalecer el enfoque preventivo en el tratamiento
de datos personales, incluso en funciones que no estin directamente relacionadas con sistemas de

informacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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3.5.3. Accesos fisicos. La proteccion de los datos personales no solo depende de los
sistemas tecnoldgicos, sino también del control fisico de los espacios donde se almacenan,
procesan o consultan dichos datos. GRUPO BRAVCO S.A ha implementado medidas para
asegurar que Unicamente el personal autorizado pueda acceder a oficinas, salas de servidores,
archivos y otras dreas sensibles.

A continuaciodn, se identifica qué tipo de personal tiene acceso fisico y mediante qué
mecanismos:

a) Accesos con llaves fisicas, tarjetas o credenciales electronicas

Tabla 14

Accesos con llaves fisicas o credenciales electronicas

Area / Oficina Quién tiene acceso Medio de Observaciones
acceso

Oficina Todo el personal de Tarjeta Control por horarios

administrativa (drea  planta con funciones electrénica o laborales y supervision de

general) administrativas llave ingreso.

Sala de servidores/  Equipo de Tecnologiay Llave fisica + Acceso bajo control y

rack de red Oficial de Seguridad tarjeta registro en bitacora fisica
restringida o digital.

Archivo fisico de Talento Humano, Llave bajo Archivos clasificados,

contratos / RRHH Oficial de Seguridad custodia de acceso supervisado.
RRHH

Oficina de Gerencia/ Gerente General, DPO  Tarjeta Documentos con

Legal externo (previa electronica informacion estratégica y

coordinacién) datos sensibles.

Bodega de TI/ Técnico de soporte, Llave bajo Control de inventario y

almacenamiento Especialista de resguardo del bitdcora de retiro de

equipos producto area TI equipos.

Sala de reuniones Alta direccioén y Tarjeta o acceso  Reservas de uso con

ejecutiva personal administrativo  programado control en sistema interno.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Areas comunes / Todo el personal y Libre acceso Sin tratamiento de datos,
Cafeteria / Bafios personal externo durante horario  pero bajo vigilancia fisica
autorizado laboral (circuito cerrado).
Tomado de TEUNO, 2024.
b) Procedimientos aplicables
. Todo acceso a dreas restringidas debe estar autorizado por el propietario del drea y
documentado.
. Las llaves fisicas estdn bajo custodia responsable (firmadas en inventario o
bitacora).
. Las tarjetas electronicas son administradas por el area de Tecnologia o Seguridad
Fisica, segtin corresponda.
. El personal de limpieza, mantenimiento o terceros requiere acompafiamiento o
ingreso programado a zonas sensibles.
. Las cdmaras de videovigilancia permiten monitoreo y respaldo del cumplimiento de
las politicas de acceso.
¢) Medidas complementarias
. Registro de ingresos/salidas para visitantes y terceros.
. Cierre automatizado o con alarma en dreas sensibles fuera de horario.
. Aplicacion del principio de “acceso minimo necesario” también a espacios fisicos.

Esta segmentacion de accesos fisicos contribuye a reducir la exposicién accidental o no
autorizada a datos personales, reforzando las medidas de seguridad organizacional tanto en lo

digital como en lo fisico.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

_——
CAMPUS

3.6.Registro de prestadores de servicio

3.6.1. Con acceso a datos catalogados. Estd enfocado en aquellos terceros o
profesionales externos que, si bien acceden a datos personales, 1o hacen inicamente dentro del
marco de su funcién, bajo criterios de confidencialidad y sin posibilidad de uso indebido.

GRUPO BRAVCO S.A contrata determinados prestadores de servicio externos (personas
naturales o juridicas) para el desarrollo de funciones técnicas, profesionales o especializadas.
Algunos de estos servicios requieren, por su naturaleza, el acceso a datos personales catalogados,
tales como identificativos, laborales, de salud o financieros.

Este acceso debe estar justificado por la necesidad operativa, y el tratamiento de datos debe
limitarse estrictamente a la finalidad especifica, sin permitir su divulgacion, reutilizacién ni
transferencia no autorizada.

A continuacidn, se presenta una tabla con los principales prestadores externos que acceden
a este tipo de informacion, el tipo de datos que utilizan y las restricciones aplicadas:

Tabla 15

Prestadores Externos

Profesional /  Finalidad / Actividad Tipo de datos Condicion de acceso
Servicio accedidos
contratado
Médico Valoraciones médicas  Datos personales, Uso exclusivo para evaluar
ocupacional de ingreso, historia médica, aptitud. No comparte ni
(externo) seguimiento de salud certificados almacena fuera del informe.
laboral
Delegado de Analisis de casos, Datos sensibles, Acceso limitado a
Proteccion de auditorias, gestion de  solicitudes legales, documentos especificos.
Datos derechos de titulares consentimientos Firma acuerdo de
confidencialidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Profesional /  Finalidad / Actividad Tipo de datos Condicion de acceso
Servicio accedidos
contratado

Auditor externo Evaluacién de Logs de actividad, Accede a través de entornos

de sistemas seguridad informética  accesos, usuarios de controlados. No extrae
y cumplimiento sistemas datos fuera del andlisis.
normativo

Consultor Configuracién o Informacién Acceso temporal y

técnico en ERP  mantenimiento de transaccional, datos limitado, bajo control del

o CRM sistemas empresariales identificativos area de Tecnologia.

Tomado de TEUNO, 2024.

Medidas de control implementadas:
. Todos los prestadores con acceso a datos catalogados firman cldusulas de
confidencialidad o contratos con anexos de proteccidon de datos, en cumplimiento de la
LOPDP.
. El acceso se realiza bajo el principio de necesidad funcional y con controles de
tiempo, entorno y privilegios minimos.
. En algunos casos, se proporciona acceso supervisado o restringido a ciertos
mobdulos del sistema, sin posibilidad de copia o exportacion.
. Se mantiene un registro actualizado de los profesionales autorizados, fechas de
acceso, duracion del vinculo y responsable interno de supervision.
Esta préctica garantiza que el uso de datos por parte de prestadores se mantenga dentro del
marco de la legalidad, la confidencialidad y la seguridad, evitando cualquier exposicion indebida

de informacidn sensible o critica.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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3.6.2. Sin acceso a datos catalogados. Dentro de los servicios contratados por GRUPO
BRAVCO S.A, existen proveedores externos cuya labor no requiere el tratamiento de datos

personales ni el acceso a sistemas de informacion, pero que, por su presencia fisica o remota en

entornos operativos, podrian exponerse accidentalmente a informacion sensible.

Aunque no se les habilita acceso formal, la organizacién aplica controles fisicos, técnicos y

organizativos para asegurar que este tipo de personal no tenga posibilidad real de tratar, visualizar

o extraer informacién protegida.

Tabla 16

Prestadores de servicios sin acceso a datos catalogados

Profesional / Finalidad / Tipo de acceso Observaciones
Empresa Actividad otorgado
contratada

Empresa de Limpieza de oficinas,  Acceso fisico No manipulan

limpieza dreas comunes y supervisado documentacién ni sistemas.
administrativas Firmas de confidencialidad

aplican.

Empresa de Revision técnica de Acceso técnico No visualizan archivos ni

mantenimiento de hardware (in situ o limitado tienen acceso a la red mas

impresoras remota) allé del dispositivo.

Proveedor de aire
acondicionado

Técnico de
mantenimiento
eléctrico

Servicios de

catering / cafeteria

Mantenimiento de
infraestructura

Instalaciones

eléctricas generales

Alimentacion para el

personal

Acceso fisico
programado a
zonas técnicas

Acceso a areas
técnicas o de
soporte

Libre circulacion
en zonas
comunes

Ingreso bajo solicitud y
acompafiamiento. Sin
contacto con datos ni
documentos.

Acceso coordinado. Sin
manipulacién de equipos
informaticos ni archivadores.
Sin contacto con oficinas ni

dispositivos con
informacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Profesional / Finalidad / Tipo de acceso Observaciones
Empresa Actividad otorgado
contratada
Proveedor de Movimiento de Ingreso No tienen acceso a
mobiliario / escritorios, sillas, controlado, con plataformas ni se les permite
mudanza interna equipos personal de TI manipular documentos.
Personal de Entrega o recepcion Ingreso a No acceden a informacién
mensajeria externa  de documentos y recepcion interna. Todo se entrega
paquetes cerrado y con firma de
recibo.

Tomado de TEUNO, 2024.
Controles aplicados:
. Acompaiiamiento obligatorio por parte del personal interno en caso de ingreso a
zonas administrativas.
. Accesos fisicos limitados por horario, espacio y autorizacién previa.
. En caso de soporte remoto (como impresoras), acceso controlado a través de
sesiones seguras, sin acceso a archivos de usuarios.
. Firma de acuerdos de confidencialidad o politicas de conducta para terceros,
cuando sea necesario.
. Aplicacion de la politica de escritorio limpio y almacenamiento seguro de
documentacién en oficinas que reciben este tipo de servicios.
El principio aplicado en estos casos es “cero acceso a datos personales”, incluso de forma
accidental. Por ello, la empresa estructura protocolos de prevencién y mantiene un registro de

proveedores externos sin exposicion permitida a informacion protegida.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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3.7.Sistemas De Captacion De Imdgenes Y Audio

GRUPO BRAVCO S.A dispone de un sistema de videovigilancia interna, implementado
como medida de seguridad preventiva para proteger la integridad de las personas, los activos
fisicos y la informacién contenida en sus instalaciones. Este sistema también permite responder
ante incidentes de seguridad, accidentes laborales o accesos no autorizados.

3.7.1. Numero de camaras. Actualmente, GRUPO BRAVCO S.A cuenta con un total de
16 cdmaras de videovigilancia activas distribuidas en sus instalaciones corporativas, segtn el
siguiente detalle:
Tabla 17

Numeros de camaras en la organizacion

Ubicacion Cantidad de Cobertura principal
camaras
Planta baja 4 Recepcidn, entrada principal, sala de espera, acceso a
parqueadero
Primer piso 4 Areas administrativas, pasillos, escaleras
Segundo 4 Oficinas técnicas, salas de reuniones, pasillos
piso
Tercer piso 2 Oficina gerencial y acceso a archivo
Parqueaderos 2 Control de vehiculos, ingreso y salida del personal

Tomado de TEUNO, 2024.
Caracteristicas del sistema de videovigilancia
. Las camaras son del tipo CCTV digital con grabacion continua (DVR/NVR).

. El sistema no cuenta con grabacion de audio, en cumplimiento de la LOPDP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. Las imédgenes son conservadas por un periodo de 15 dias antes de ser sobrescritas

automdticamente, salvo que exista una solicitud legal o investigacion interna que justifique

su conservacion adicional.

. El sistema es monitoreado por el equipo de Seguridad Fisica y supervisado por la

Oficial de Seguridad de la Informacién, en coordinacién con la administracién general.

Medidas de cumplimiento legal

. Existen avisos visibles en puntos estratégicos que informan sobre la existencia de

cadmaras de videovigilancia, de acuerdo con el principio de transparencia de la LOPDP.

. Las imédgenes captadas no se comparten con terceros salvo requerimiento judicial o

por razones de seguridad debidamente justificadas.

. El sistema de videovigilancia se encuentra documentado en el Registro de

Actividades de Tratamiento (RAT) como un tratamiento de datos personales con fines de

seguridad fisica.

3.7.2. Zonas De Influencia. Las zonas de influencia del sistema de videovigilancia de
GRUPO BRAVCO S.A comprenden las dreas comunes, puntos de acceso y zonas operativas
sensibles, con el objetivo de garantizar la seguridad fisica del personal, visitantes, instalaciones y
activos tecnoldgicos.

A continuacion, se presenta la distribucion de camaras por zonas especificas dentro de la

infraestructura:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tabla 18

Zonas de influencia

_——
CAMPUS

Zona / Espacio Cantidad de Observaciones sobre cobertura
camaras

Recepcion principal 1 Control visual de ingreso de personal y

(PB) visitantes.

Sala de espera (PB) 1 Supervision de presencia de terceros en espera.

Pasillo planta baja (PB) 1 Cubrimiento de circulacién entre recepcion y
oficinas administrativas.

Acceso parqueadero 1 Vigilancia del ingreso y salida vehicular y

(PB) peatonal desde exteriores.

Pasillos primer piso 2 Control de transito entre oficinas de
administracion y contabilidad.

Oficinas administrativas 1 Visual general del drea de trabajo abierta.

Escaleras internas (ler 1 Control de movimiento vertical entre pisos.

piso)

Pasillos segundo piso 2 Cobertura de transito hacia salas técnicas y
reuniones.

Salas de reuniones (2do 1 Visualizacion de ingreso. No hay grabacion

piso) continua dentro de las salas.

Oficinas técnicas 1 Supervision de equipos y personal técnico.

Acceso archivo fisico 1 Control del ingreso al drea de documentacion

(3er piso) confidencial.

Oficina gerencia 1 Solo vigilancia de ingreso desde pasillo externo.
No hay cdmara interna.

Parqueadero lateral / 2 Supervision de vehiculos, puntos ciegos y acceso

externo

Tomado de TEUNO, 2024.

de servicios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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De las 16 camaras activas, 13 se encuentran en areas cubiertas como accesos, circulacion,
dreas comunes, zonas técnicas, archivo y parqueadero.

Consideraciones de cumplimiento:

. Las camaras no estan instaladas en bafios, comedores ni dreas de descanso,

respetando el derecho a la privacidad de los colaboradores.

. El sistema cumple con el principio de proporcionalidad y minimizacidn, limitando

la captacion al &mbito estrictamente necesario para la finalidad de seguridad fisica.

3.7.3. Sistema De Tratamiento Y Almacenamiento. El sistema de videovigilancia
instalado en las instalaciones de GRUPO BRAVCO S.A opera de manera automatizada, y su
funcionamiento estd orientado exclusivamente al control de accesos fisicos, monitoreo de
seguridad, prevencién de incidentes y apoyo en situaciones de emergencia.

a) Automatizacion del sistema

. El sistema es 100% automatizado, no depende de operadores para la grabacion de

imagenes.

. Las camaras estan conectadas a un sistema NVR (Network Video Recorder)

centralizado.

. Las grabaciones se inician de forma automatica al encender el sistema y operan

bajo programacion 24/7 (grabacion continua).

. Algunas camaras cuentan con deteccion de movimiento para optimizar

almacenamiento.

b) Sistema de almacenamiento

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tabla 19
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Sistema de almacenamiento del sistema de vigilancia

Parametro Detalle
Tipo de grabacion Video digital continuo, sin audio
Almacenamiento Unidad de disco duro (HDD) en servidor NVR local, no en la
nube
Formato Archivos digitales de video (ej. .mp4, .avi) con codificacién por

Ubicacion fisica del
servidor

Capacidad de
almacenamiento

Respaldo en la nube

Control de acceso a
grabaciones

Acceso remoto

Tomado de TEUNO, 2024.

fecha y hora
Sala técnica cerrada con acceso restringido

Aproximadamente 15 dias de grabacién continua por cdmara,
antes de sobrescribir

No aplica. Las grabaciones se almacenan localmente por
seguridad y control

Solo el Oficial de Seguridad y personal autorizado de T1 pueden
acceder

No habilitado. Solo visualizacién local, no hay monitoreo externo
ni por app

¢) Integridad y trazabilidad

. Todas las grabaciones cuentan con marcas de tiempo (fecha, hora) generadas por el
sistema.
. El NVR esté configurado para impedir la manipulacién o edicién de videos por

personal no autorizado.

. Se mantiene una bitdcora de visualizaciones y copias de respaldo, en caso de ser

necesarias para fines legales o internos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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d) Eliminacion automatica

. Las imédgenes son sobrescritas automaticamente una vez alcanzado el ciclo de

retencion definido (15 dias).

. Si un video debe conservarse (por ejemplo, por solicitud legal), se realiza una copia

forense controlada y registrada, almacenada temporalmente bajo cadena de custodia.

Este modelo de tratamiento cumple con los principios de minimizacidn, limitacién de
finalidad y seguridad del tratamiento, evitando el uso excesivo o indebido del sistema de captacion
de imégenes.

3.7.4. Usuarios Autorizados. En cumplimiento de la Ley Orgéanica de Proteccion de
Datos Personales (LOPDP), GRUPO BRAVCO S.A ha definido un grupo restringido y controlado
de usuarios autorizados para el acceso a las imdgenes captadas por el sistema de videovigilancia.

El acceso se encuentra limitado exclusivamente a personas cuyas funciones laborales
requieren monitorear, consultar o gestionar evidencias de videovigilancia, dentro del marco de sus
responsabilidades y bajo el principio de confidencialidad y necesidad.

a) Lista de usuarios autorizados para acceso a imagenes
Tabla 20

Lista de usuarios autorizados para acceso a imagenes

Cargo / Area Motivo del acceso autorizado Nivel de acceso
Oficial de Seguridad ~ Supervision de seguridad fisica, Acceso total al sistema y
de la Informacién auditoria de incidentes grabaciones
Jefe de Seguridad / Monitoreo en tiempo real para Acceso a visualizacién en
Personal de prevencion y respuesta a incidentes tiempo real (no edicién ni copia)
vigilancia

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Cargo / Area Motivo del acceso autorizado Nivel de acceso

Jefe de Talento Verificacién de reportes Acceso bajo solicitud formal y

Humano disciplinarios, control de asistencia supervision del Oficial de
visual Seguridad

Gerente General / Acceso en casos excepcionales con Acceso bajo autorizacién por

Direccién fines legales, administrativos o escrito y acompanamiento
estratégicos

Area Legal o DPO Andlisis de incidentes que impliquen  Acceso a evidencias bajo

externo responsabilidad legal o derechos de  protocolo y cadena de custodia

los titulares
Tomado de TEUNO, 2024.

b) Condiciones de acceso
. El acceso a grabaciones no es libre ni permanente. Se realiza previa solicitud
documentada, a través de un formato interno o correo validado.
. Toda visualizacion o extraccion de video debe quedar registrada en una bitacora de
acceso, indicando:
o Fecha y hora de consulta
o  Usuario autorizado
o Motivo
o Fragmento o cdmara consultada
. Las copias de respaldo solo pueden ser generadas por el Oficial de Seguridad de la
Informacion.
¢) Prohibiciones expresas
. Ningun otro personal de GRUPO BRAVCO S.A, ni externo (como limpieza,

soporte, etc.) tiene acceso al sistema de videovigilancia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. Esta prohibido:
o  Compoartir grabaciones por medios no autorizados.
o Reproducir imédgenes para fines no relacionados con seguridad.
o Divulgar iméagenes sin autorizacion legal.

Este control estricto sobre los usuarios autorizados permite garantizar el cumplimiento del
principio de confidencialidad y la proteccion de los derechos de los titulares que pudieran ser
captados por las cdmaras instaladas.

3.8.Dispositivos. Medidas de seguridad

3.8.1. Analisis De Las Medidas De Seguridad De Los Dispositivos. En la organizacion
GRUPO BRAVCO S.A, los dispositivos tecnoldgicos (como estaciones de trabajo, laptops,
servidores y equipos de red) forman parte esencial de los procesos de negocio y del tratamiento de
informacién confidencial y/o personal. Para proteger estos activos, se implementan diversas
medidas técnicas y organizativas, alineadas con buenas précticas internacionales (ISO 27001, CIS
Controls) y la Ley Orgénica de Proteccion de Datos Personales (LOPDP).

Entre las principales medidas implementadas destacan:

. Gestion de accesos basada en el principio de minimos privilegios: Cada usuario

tiene acceso Unicamente a los recursos necesarios para su funcion, conforme al proceso de

Gestion de Accesos.

. Autenticacion de usuarios: Todos los dispositivos estan integrados al Directorio

Activo, requiriendo credenciales personales, seguras y renovables para iniciar sesion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. Segmentacion de red mediante VLANS: Los dispositivos estan agrupados por
funcién y nivel de acceso, lo que reduce el riesgo de propagacion de amenazas entre areas
sensibles.
. Control de acceso fisico a los equipos criticos: Se regula estrictamente el ingreso
al Cuarto de Equipos mediante autorizaciones previas, registro en bitdcoras y
acompafiamiento de personal técnico, incluyendo control en fines de semana y fuera de
horario laboral.
. Inventariado de equipos y control por MAC address: Cada dispositivo es
identificado y asignado en el sistema DHCP, permitiendo rastrear accesos a la red y
prevenir intrusiones no autorizadas.
. Politica de contraseiias seguras: Se aplican normas de complejidad y renovacion
periddica de contrasefias, con especial énfasis en cuentas privilegiadas.
. Desactivacion inmediata de accesos tras desvinculacion del personal: Como
parte del proceso de gestion de accesos, se deshabilitan cuentas y accesos a dispositivos al
momento de la salida del colaborador.
3.8.2. Propuesta de mejora de las medidas de seguridad. Si bien GRUPO BRAVCO
S.A ha implementado medidas robustas, se identifican dreas de mejora con base en una evaluacion
preventiva de riesgos tecnologicos:
1. Implementacion de cifrado de disco completo (BitLocker o similar) en laptops y
dispositivos moviles, para garantizar la confidencialidad de la informacién en caso de

pérdida o robo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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2. Refuerzo de la gestion de dispositivos méviles (MDM) para asegurar el cumplimiento de
politicas corporativas, especialmente en teletrabajo o acceso remoto.
3. Monitoreo centralizado y automatizado de eventos de seguridad en endpoints (EDR)
para la deteccion y respuesta rapida ante amenazas o comportamientos anomalos.
4. Auditoria regular del inventario de hardware y software, verificando que los
dispositivos estén actualizados y cumplan con los requisitos minimos de seguridad.
5. Capacitacion continua a los usuarios sobre el uso seguro de los dispositivos y medidas
preventivas ante amenazas como phishing, malware y uso indebido de recursos.

6. Evaluacién de implementacion de politicas de uso de USB restringido para reducir el
riesgo de fuga de datos y malware por medios fisicos.

3.9.Puestos De Trabajo
3.9.1. Analisis De Las Medidas De Seguridad De Cada Puesto De Trabajo, Segun La
Informacion Tratada. En GRUPO BRAVCO S.A, los puestos de trabajo se
clasifican de acuerdo con el nivel de acceso a informacién sensible, critica o confidencial. Las
medidas de seguridad implementadas se ajustan al tipo de informacién tratada y al rol del
colaborador:
Medidas generales para todos los puestos:
. Acceso controlado mediante usuario y contrasefia personal, asociado a roles
definidos y aprobados por Gerencias o Jefaturas, conforme al proceso de Gestion de

Accesos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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. Politica de escritorio limpio: se exige que los documentos fisicos con informacion
sensible sean resguardados adecuadamente, y que las sesiones de los dispositivos se
bloqueen al ausentarse del puesto.
. Monitoreo del uso de dispositivos: se controlan los accesos a sistemas y red
mediante herramientas de gestion de tickets, directorios activos, y control de logs.
. Perfiles definidos por funcién: el acceso a sistemas o carpetas compartidas
depende del perfil asignado en funcion del cargo. Estos perfiles estan definidos en la
Matriz de Perfiles y Accesos actualizada por el Oficial de Seguridad de la Informacion.
. Ubicacion fisica segura: los equipos que tratan informacion critica se encuentran
en areas con control de acceso fisico, como el Cuarto de Equipos, regulado mediante
bitacoras, registros y acompafnamiento.

Medidas especificas por tipo de puesto:

Tabla 21

Medidas especificas por tipo de puesto

Tipo de Puesto Medidas especificas aplicadas

Administrativo Acceso a VLAN 40 o 20 segun conexion (Wi-Fi o cable). Software
basico de gestion. Control de acceso mediante contrasena.
Técnico TI/ Soporte ~ VLAN 40/99. Accesos a herramientas especializadas, controlado por

privilegios. Uso de cuentas individuales no compartidas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tipo de Puesto Medidas especificas aplicadas
Usuarios con Asignacion basada en requerimiento aprobado y perfil documentado.
privilegios altos Accesos monitoreados, con revisiones mensuales.

Visitantes o terceros Acceso temporal con cuentas invitadas, control por portal cautivo, sin
privilegios especiales.
Tomado de TEUNO, 2024.
3.9.2. Acuerdo De Confidencialidad. GRUPO BRAVCO S.A implementa acuerdos de

confidencialidad formales, que deben ser firmados por todos los colaboradores, proveedores o
terceros que acceden o tratan informacion sensible o datos personales. Este acuerdo establece:
ACUERDO DE CONFIDENCIALIDAD GRUPO BRAVCO S.A.

Suscriben el presente Convenio de confidencialidad, por una parte, la compania GRUPO
BRAVCO S.A. (en adelante TEUNO) y por otra parte (Nombre del Trabajador) por sus
propios derechos, en adelante empelado o colaborador de TEUNO.

El objetivo mutuo de las partes contratantes de conformidad con el presente Convenio es
brindar proteccion a la informacion confidencial (en adelante denominada Informacion).

Para efectos del presente convenio, el Revelador es TEUNO y el Receptor es el empleado o
colaborador de TEUNO, el cual durante el desempefio de las actividades tendra acceso a
informacion confidencial perteneciente a TEUNO o a sus aliados estratégicos.
1. Revelacion

Se revelara la informacion para efectos de mantener relaciones laborales contractuales

presentes y futuras entre las partes; en cualquier caso, dicha revelacion se realizara en funcion de

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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cumplir los objetivos de estructurar ofertas de servicios, realizar diagnosticos, cumplir el objeto de

contratos presentes o futuros y afines, de cualquiera de las siguientes formas:
a) Por escrito.
b) A través de correo electrénico o cualquier medio digital.

c) Mediante entrega de obras literarias u otras obras de creacién intelectual (como programas,
listados de programas, herramientas de programacién, documentacion, informes,
diagramas y obras similares) que el Revelador puede entregar al Receptor como parte de
un servicio; o bien, listados, bases de datos y cualquier otro impreso o medio de
informacién que el Revelador puede entregar al Receptor para recibir un servicio o adquirir

bienes.
d) Aliniciarse el acceso a Informacion, la cual puede estar en una base de datos.

e) Mediante presentacion oral o visual.

La informacién debe haber sido recibida por el Receptor, con constancia escrita o0 mediante
correo electronico de ello, y no debe estar marcada con una leyenda restrictiva del Revelador para
ser considerada confidencial. La Informacion no debe estar marcada con esa leyenda y si se revela
oralmente, el Revelador especificar por escrito o correo electronico, el momento en que se reveld
dicha informacion. Toda la Informacién revelada por el Revelador tendra el caracter de
confidencial.

2. Obligaciones

El Receptor acepta:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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b)

d)

Tener con respecto a la Informacion del Revelador el mismo cuidado y discrecion que el
Revelador tiene para con la propia informacién clasificada en forma similar cuando ha de

evitarse que se revele, publique o disemine esa Informacion.

Cumplir con lo dispuesto en la Ley Orgéanica de Proteccién de Datos Personales y en
general cumplir con la normativa relacionada, a la proteccion de datos personales y a las

disposiciones de autoridades de control en la materia.
Utilizar la Informacion del Revelador tinicamente con el objetivo con que se le reveld.

El Receptor que revele indebidamente informacion recibida, siendo este hecho legal y
debidamente comprobado, serd responsable frente al Revelador de los dafios y perjuicios

que le ocasione, sin perjuicio de otras responsabilidades de acuerdo con la ley.

Ni el presente Convenio ni la revelacion de Informacién alguna que se haga en virtud de
éste, otorga al Receptor derecho o licencia alguna de uso de cualquier marca, derecho de
autor o patente que sean de propiedad del Revelador o que estén bajo control del

Revelador, en la actualidad o en el futuro.
El Receptor puede revelar la Informacién en los siguientes casos:

e A los funcionarios, empleados, apoderados y dependientes bajo relacion civil del
Receptor que tengan la necesidad de conocerla y a los funcionarios, empleados,
apoderados y dependientes bajo relacion civil de toda persona o entidad juridica que

el Receptor controle, o que controle al Receptor, o que esté bajo un control comiin en

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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conjunto con el Receptor, cuando dichos empleados tengan la necesidad de conocerla
y siempre que no constituya infraccién a disposiciones legales sobre sigilo y reserva
bancarios, que las partes declaran conocer y se obligan a preservar. El término
Control se refiere a ser propietario, directa o indirectamente, de mds del 50% de las

acciones con derecho a voto o controlar dicho 50%.

e A terceros, previa autorizacion o delegacion por escrito del Revelador.

Antes de revelar la Informacion a cualquiera de las partes enumeradas, el Receptor debe
haberse asegurado que exista suscrito un convenio de confidencialidad entre TEUNO y dicha
parte, el cual ha de ser suficiente para exigir a esa parte que trate la Informacion de conformidad
con el presente Convenio.

El Receptor no puede revelar la Informacion sin autorizacion o delegacion de TEUNO, debe
reportar de inmediato a su inmediato superior respecto a la atencion de pedidos de informacion
formales, expresos y escritos de autoridades competentes y advertirle de que se debe dar aviso al
tercero Revelador, en un maximo de 48 horas de haber recibido dicho requerimiento, de manera
que éste tercero tenga oportunidad razonable para obtener una orden que proteja la Informacion, si
lo creyera conveniente o necesario. En el caso de informacion sensible, el aviso de deberia dar en
un maximo de 12 horas contadas desde el momento de la recepcion del requerimiento.

Proteccion de Datos Personales

El Receptor asume la obligacion de proteger los datos personales a los que accedan con ocasion de

cualquier contrato suscrito con el Revelador. Como consecuencia de esta obligacion legal, entre

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

L UIDE

Powered by

Arizona State University
otras, deberan adoptar las medidas de seguridad de tipo 16gico, administrativo y fisico, acorde a la
criticidad de la informacion personal a la que accede, para garantizar que este tipo de informacién
no serd usada, comercializada, cedida, transferida y/o no sera sometida a cualquier otro
tratamiento contrario a la finalidad comprendida en lo dispuesto en el objeto del presente

Convenio o del Contrato laboral o de o servicios profesionales suscrito por las Partes.

TEUNO en cualquier momento puede verificar que el Receptor esta cumpliendo esta obligacién

de proteccion de datos personales conforme los procedimientos y politicas de TEUNO.

Es obligacion del Receptor informar a TEUNO respecto de cualquier sospecha de perdida, fuga o
ataque contra la informacion personal a la que ha accedido y/o ha brindado tratamiento con
ocasion de este Convenio de otros contratos suscritos por las Partes, aviso que debera dar una vez

tenga conocimiento de tales eventualidades.

El incumplimiento de las obligaciones derivadas de esta clausula se considera como un
incumplimiento grave por los riesgos legales que conlleva el indebido tratamiento de datos
personales, y en consecuencia sera considerada justa causa para la terminacion del o de los
contratos que mantengan suscritos las Partes y dara lugar al cobro una penalidad equivalente al
menos al 10% del total del valor del contrato por cada incumplimiento, sin perjuicio de las

acciones legales a las que haya lugar.

4. Finalidad y Uso de los Datos Personales del Trabajador

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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El Receptor (trabajador o colaborador) autoriza expresamente a TEUNO a recolectar, utilizar,

almacenar y tratar sus datos personales para las siguientes finalidades:

Gestion administrativa y de recursos humanos.

Control de asistencia, horarios y desempefio laboral.

Administracion de beneficios sociales y seguridad social.

Control de acceso fisico a las instalaciones y acceso 16gico a los sistemas corporativos.
Comunicacion interna y publicaciones autorizadas en medios institucionales.
Cumplimiento de obligaciones fiscales, contables, legales y de auditoria.

Los datos personales seran tratados conforme a los principios de licitud, finalidad,
proporcionalidad, minimizacion y seguridad previstos en la Ley Organica de Proteccion de Datos

Personales (LOPDP).
Tiempo de Almacenamiento de los Datos Personales

Los datos personales proporcionados seran conservados durante la vigencia de la relacion laboral
o contractual y posteriormente por un periodo maximo de 15 afios, para dar cumplimiento a
obligaciones legales y regulatorias, salvo que el titular ejerza su derecho de cancelacion en los

casos en que proceda.

5. Ejercicio de Derechos ARCO (acceso, rectificacion, cancelacion y oposicion)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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El titular de los datos personales podria ejercer en cualquier momento sus derechos de:
Acceso

Rectificacion

Actualizacion

Eliminacion

Oposicion

Portabilidad

Para ello, debera dirigir su solicitud a través del correo electronico: responsable pdp@teuno.com,

o por escrito ante el Oficial de Proteccion de Datos Personales de GRUPO BRAVCO S.A.,
siguiendo el procedimiento establecido en la Politica de Proteccion de Datos Personales disponible

en www.teuno.com.

6. Tratamiento de Datos Biométricos

Durante el proceso de implementacion de nuevos sistemas de gestion, TEUNO podra recolectar
datos biométricos del trabajador (como huella digital, reconocimiento facial u otros)

exclusivamente para:

Control de acceso fisico a las instalaciones.

Registro de asistencia y control de horario laboral.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tiempo de almacenamiento:

Estos datos biométricos seran almacenados de forma segura durante la vigencia de la relacion
laboral y hasta un maximo de 5 afos después de su terminacion, conforme a obligaciones legales

de conservacion.
Lugar de almacenamiento:

Los datos seran alojados en servidores protegidos de GRUPO BRAVCO S.A., bajo estrictas

medidas de seguridad.
Ejercicio de derechos:

Los trabajadores podran ejercer sus derechos ARCO respecto de sus datos biométricos en los

mismos canales y condiciones indicados anteriormente.
Consentimiento para Uso de Imagen

En caso de captacion de imdgenes fotograficas o videogréficas del trabajador con fines de difusion
institucional (pagina web corporativa, redes sociales oficiales o campanas internas), se solicitara
un consentimiento especifico previo, informado y por escrito, respetando en todo momento el

derecho a la privacidad del titular.
7. Entrega y Uso de Llaves de Instalaciones

En caso de que el trabajador reciba llaves fisicas, electronicas o dispositivos de acceso a las

instalaciones de GRUPO BRAVCO S.A.:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Se compromete a custodiar estos dispositivos de manera personal e intransferible.
No podra duplicar, transferir ni compartir su uso con terceros no autorizados.

Debera notificar de inmediato cualquier pérdida, robo o dafio de las llaves o dispositivos de

acceso.

Al finalizar la relacion laboral o al requerimiento de la organizacion, debera devolver todo

dispositivo asignado.
El incumplimiento de esta obligacion serd considerado falta grave.

8. Periodo de Confidencialidad

La obligacion de confidencialidad asumida por el Receptor permanecera vigente durante toda la
relacion laboral o contractual y continuara de manera indefinida atin después de su terminacion,
cualquiera que sea la causa de esta, mientras la informacion siga teniendo caracter confidencial o

sensible.

Cuando el contrato laboral finalice, el Receptor, devolvera toda la informacion que tenga la

calidad de confidencial al Revelador y no subsistird ninguna obligacion de confidencialidad.

Las partes acuerdan que las obligaciones materia del presente Convenio continuaran vigentes
mientras el presente instrumento o el contrato laboral suscrito por las partes, se encuentren
vigentes, siempre que la informacion objeto de este convenio no haya sido devuelta al Revelador o

destruida; es decir se mantienen vigentes las obligaciones del presente Acuerdo mientras la

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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informacion confidencial constituya un secreto de comercializacion o esté sujeta a restricciones
bajo leyes aplicables; y en tanto en cuanto, tal informacion siga siendo un secreto comercial,

técnico-operativo, administrativo o informacion confidencial y restringida.

Sin perjuicio de lo previsto en esta clausula, el Revelador en cualquier momento de su vigencia,
podré requerir al Receptor, la devolucion de toda la informacion confidencial suministrada, la
misma que debera ser entregada inmediatamente, en cualquier forma en que se la posea,
comprometiéndose a la destruccion de cualquier copia tangible y computarizada o versiones
electronicas o resimenes de la misma. Dicha informacion serd entregada conjuntamente con una
certificacion suscrita por el Receptor y el funcionario autorizado del Revelador, en la que se

exprese que todos los materiales en posesion o control han sido devueltos o han sido destruidos.
9. Excepciones a las Obligaciones

El Receptor puede revelar la Informacion, publicarla, diseminarla y utilizarla, cuando dicha

Informacion:

Todo trabajo, desarrollo, documento, software, invento, metodologia, contenido o material creado
total o parcialmente por el Receptor durante el cumplimiento de sus funciones laborales o
contractuales pertenece en su totalidad a TEUNO, quien ostenta todos los derechos de propiedad

intelectual y de explotacion sobre ellos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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El Receptor no podra divulgar, reproducir, publicar, compartir, utilizar para fines personales ni
ceder a terceros dicho contenido, salvo autorizacion previa, expresa y por escrito de GRUPO

BRAVCO S.A.

Haya sido obtenida por el Receptor de una fuente diferente del Revelador sin obligacion alguna de

confidencialidad, antes de recibirla del Revelador.

Esté disponible al publico en general o que posteriormente se haga publica sin mediar el

incumplimiento del Receptor.
Haya sido o sea revelada por el Revelador a terceros sin obligacion de confidencialidad.
10. Seguridad.

Con el objeto de regular la seguridad de la informacion y su tratamiento, las partes determinan las
normas de seguridad que rigen su relacion contractual y las cuales forman parte del presente

integrante del presente convenio y consta en el Anexo “4” — NORMAS DE SEGURIDAD.
11. Controversias.

Las Partes se comprometen a ejecutar de buena fe las obligaciones reciprocas que contraen

mediante este Contrato.

Las partes procuraran resolver en forma amigable y directa las discrepancias que pudieran
producirse en la ejecucion del presente contrato. En caso de insuperable controversia, las partes de

mutuo acuerdo, convienen en someter cualquier conflicto, sea de naturaleza que fuere y que
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pudiere surgir entre ellas en virtud del presente contrato, al arbitraje administrado, confidencial y
en derecho (legislacion ecuatoriana) del Centro de Arbitraje y Mediacion de la Camara de
Comercio de Quito. El procedimiento contara con 3 arbitros, cada parte designa un arbitro y el
tercero es elegido por los otros dos arbitros y de no haber acuerdo, lo designara el Centro de

Arbitraje,

Las partes renuncian a la jurisdiccion ordinaria, se obligan a acatar el laudo que expida el Tribunal

Arbitral y se comprometen a no interponer ningun tipo de recurso en contra del laudo arbitral.

Las partes estipulan que para la ejecucion de las medidas cautelares que se pudieren dictar dentro
del proceso arbitral, los arbitros solicitaran el auxilio de los funcionarios publicos, judiciales,
policiales y administrativos que sean necesarios sin tener que recurrir a juez ordinario alguno del

lugar donde se encuentren los bienes o donde sea necesario adoptar medidas.

Asi mismo, las partes convienen en la confidencialidad del procedimiento arbitral, pudiendo
entregarse copias de recurso al que las partes se hayan sometido, quedando expresamente

prohibido a dichas personas la reproduccion o entrega de tales copias a terceros.

Las partes reconocen que el Laudo Arbitral tiene el efecto de sentencia ejecutoriada y cosa

juzgada, y no admiten recurso alguno.

Las partes convienen libre y voluntariamente que toda reconvencion que se deduzca dentro del
proceso arbitral debera ser o basarse sobre la misma materia o materias del arbitraje convenido de
derecho. Asi las pretensiones del demandado que son materia de reconvencion y que pueden ser
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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sometidas a arbitraje son todas aquellas que tengan relacion con la satisfaccion y cumplimiento de

las obligaciones a las que esta obligada la otra parte.

Los gastos incurridos dentro del proceso de Arbitraje correran por la parte vencida.

Las partes en completo conocimiento de lo estipulado en el presente Convenio y su Anexo y al
encontrarse totalmente de acuerdo por asi convenir a sus intereses, suscriben dos ejemplares del
presente instrumento, del mismo tenor y valor, en la ciudad de Quito, a los xx dias del mes de

xxxx de 202x.

Aceptado: Aceptado:
XXXXXXXXX JOAQUIN RAMOS
Trabajador Gerente General

GRUPO BRAVCO S.A
CC: XXXXXXXXX RUC: 1790506428001

3.10. Encargado Del Tratamiento
3.10.1. Contrato del Encargado del Tratamiento. En GRUPO BRAVCO S.A, se
identifica como Responsable del Tratamiento a cualquier individuo o entidad que, debido a una
relacion contractual, gestiona la informacién personal por cuenta del Responsable (GRUPO
BRAVCO S.A). Para asegurar la adhesion a la Ley Organica de Proteccion de Datos Personales
(LOPDP), toda relacion con los Encargados se formaliza a través de un Acuerdo de Tratamiento

de Datos Personales, que incluye estipulaciones especificas sobre la salvaguarda de los datos,
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medidas de seguridad y derechos de los titulares. La estructura del contrato se propone de la
siguiente forma:
CONTRATO DE ENCARGADO DEL TRATAMIENTO DE DATOS

Entre las partes:
1. Responsable del Tratamiento:

GRUPO BRAVCO S.A, con domicilio en las calles José Maria Ayora N39-162 y Vicente
Caérdenas, parroquia Ifiaquito, identificada con RUC 1790506428001, representada por Joaquin
Ramos Hernandez, en adelante se le denominard “El Responsable”.

2. Encargado del Tratamiento:

El Responsable designa a la empresa: , con RUC No: , COITEO
electrénico: ; como encargada de tratamiento de datos, por lo que en adelante
se le denominard "El Encargado".

3. Delegado de Proteccion de Datos:

El Responsable designa como contacto del drea de proteccion de datos a: Andrés Ayala, con
correo electronico: andres.ayala@teuno.com, quien actuard como punto de contacto para asuntos
relacionados con este contrato.

CLAUSULAS
Clausula 1. Objeto del Contrato

El presente contrato tiene como objeto regular la relacion entre el Responsable y el Encargado en
el tratamiento de datos personales que el Encargado llevard a cabo por cuenta del Responsable, en
el marco de los servicios prestados por GRUPO BRAVCO S.A, que incluyen asesoramiento en
planificacion, eficiencia, control, informacién administrativa, contabilidad de costos,
procedimientos presupuestarios y soluciones tecnoldgicas integrales en conectividad,
infraestructura, seguridad y cloud.

Clausula 2. Duracion
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Este contrato entraré en vigor el [fecha de inicio] y tendra una duracién [especificar plazo]. La
duracién podrd modificarse por acuerdo escrito entre las partes.

Clausula 3. Naturaleza

El Encargado trataré los datos personales inicamente bajo las instrucciones documentadas del
Responsable y en cumplimiento de la Ley Orgénica de Proteccion de Datos Personales de Ecuador
(LOPDP) y demas normativa aplicable.

Clausula 4. Finalidad del Tratamiento

El tratamiento de datos tiene como finalidad la ejecucién de los servicios contratados por el
Responsable, incluyendo la gestion de soluciones tecnoldgicas, soporte en conectividad y
networking, mantenimiento de infraestructura, implementacion de medidas de seguridad y
servicios en la nube, asi como actividades de asesoramiento administrativo y contable.

Clausula 5. Tipos de Datos Tratados

Los datos personales objeto de tratamiento podrén incluir, entre otros:

Datos identificativos (nombres, apellidos, cédula de identidad, RUC).

Datos de contacto (correo electronico, teléfono, direccion).

Datos profesionales (cargo, empresa, informacion laboral).

Datos técnicos (direcciones IP, registros de acceso, metadatos de sistemas).
Datos financieros (informacion contable o presupuestaria, segiin corresponda).
Clausula 6. Instrucciones en el Tratamiento

El Encargado tratard los datos exclusivamente conforme a las instrucciones escritas del
Responsable, las cuales se detallardn en el Anexo a la cldusula 6“Instrucciones Especificas para el
tratamiento de datos”, o en comunicaciones posteriores. Cualquier desviacion de estas
instrucciones deberd ser notificada y autorizada previamente por el Responsable.

Clausula 7. Categoria de Interesados

Los datos tratados corresponderan a las siguientes categorias de interesados:
Clientes y representantes de empresas o administraciones publicas.
Empleados o contratistas de los clientes del Responsable.

Usuarios de los servicios tecnoldgicos proporcionados por el Responsable.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Clausula 8. Obligaciones del Encargado del Tratamiento
El Encargado se compromete a:
Tratar los datos inicamente para las finalidades establecidas en este contrato.

Implementar medidas técnicas y organizativas adecuadas para garantizar la seguridad de los datos,
conforme a la normativa aplicable y al nivel de riesgo.

No subcontratar el tratamiento sin autorizacion previa y por escrito del Responsable.
Mantener un registro de actividades de tratamiento realizadas por cuenta del Responsable.

Colaborar con el Responsable en la atencion de solicitudes de los interesados (acceso,
rectificacion, supresion, etc.).

Notificar al Responsable cualquier violacion de seguridad en un plazo maximo de 48 horas desde
su deteccion.

Devolver o destruir los datos al finalizar la relacion contractual, segun las instrucciones del
Responsable.

Clausula 9. Obligaciones del Responsable del Tratamiento
El Responsable se compromete a:
Proporcionar al Encargado las instrucciones claras y documentadas para el tratamiento de datos.

Garantizar que los datos tratados han sido obtenidos de manera licita y conforme a la normativa
aplicable.

Supervisar el cumplimiento de las obligaciones del Encargado mediante auditorias, si fuera
necesario.

Facilitar al Encargado la informacion necesaria para cumplir con sus obligaciones legales.
Clausula 10. Medidas para la Comunicacion de Brecha de Seguridad

En caso de una violacién de seguridad que afecte a los datos tratados, el Encargado notificard al
Responsable en un plazo maximo de 48 horas, incluyendo:

Descripcion de la brecha (naturaleza, alcance, datos afectados).
Medidas adoptadas o propuestas para mitigar los efectos.

Punto de contacto para mayor informacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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El Responsable decidird si es necesario notificar a la Autoridad de Proteccion de Datos de Ecuador
y a los interesados, conforme a la LOPDP.

Clausula 11. Acuerdo de Finalizacién de Relaciéon
Al finalizar este contrato, por cualquier causa, el Encargado debera:

Devolver al Responsable todos los datos personales tratados, en el formato acordado, o destruirlos
de forma segura, seglin las instrucciones del Responsable.

Certificar por escrito la devolucion o destruccion de los datos.

Cesara cualquier uso de los datos y garantizard la confidencialidad de la informacion tratada
durante la vigencia del contrato.

Firma y Aceptacion:
En senal de conformidad, las partes firman el presente contrato en [ciudad], a [fecha].

Por el Responsable:

Joaquin Ramos Hernandez

GRUPO BRAVCO S.A

Por el Encargado:

[Nombre y firma]

[Nombre de la empresa del Encargado]

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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INSTRUCCIONES ESPECIFICAS PARA EL TRATAMIENTO DE DATOS A LA
CLAUSULA 6

Responsable del Tratamiento: GRUPO BRAVCO S.A
Encargado del Tratamiento: [Nombre de la empresa del Encargado]

Fecha: [Fecha de elaboracion del anexo]

En cumplimiento de la Clausula 6 del Contrato de Encargado del Tratamiento de Datos, el
Responsable proporciona al Encargado las siguientes instrucciones especificas para el tratamiento
de datos personales:

1. Actividades de Tratamiento Autorizadas

a) El Encargado inicamente podra realizar las siguientes operaciones con los datos
personales:
b) Recogida: Recepcion de datos proporcionados por el Responsable o sus clientes para la

ejecucion de los servicios contratados.

c) Almacenamiento: Custodia de los datos en sistemas seguros, ya sea en servidores locales o
en la nube, segun las soluciones tecnoldgicas acordadas.

d) Procesamiento: Analisis y organizacion de datos para la generacion de informes
administrativos, contables o tecnoldgicos solicitados por el Responsable.

e) Consulta: Acceso a los datos para brindar soporte técnico o resolver incidencias
relacionadas con conectividad, infraestructura, seguridad o servicios en la nube.

f) Eliminacion: Supresion segura de datos al finalizar su utilidad o al término del contrato,
conforme a las instrucciones del Responsable.

2. Finalidades Especificas del Tratamiento
a) El Encargado tratard los datos exclusivamente para:

b) Facilitar la conectividad y networking de los clientes del Responsable (ej. configuracion de
redes, gestion de direcciones IP).

c) Mantener y optimizar la infraestructura tecnoldgica (ej. servidores, sistemas de
almacenamiento).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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d) Implementar medidas de seguridad informatica (ej. monitoreo de amenazas, cifrado de
datos).

e) Prestar servicios en la nube (ej. migracion, gestion y soporte de datos alojados).

f) Apoyar en la elaboracion de reportes administrativos, contables o presupuestarios para los

clientes del Responsable.

3. Prohibiciones Especificas

El Encargado no podra:

a) Utilizar los datos para fines distintos a los establecidos en este anexo o en el contrato.

b) Transferir los datos a terceros sin autorizacion previa y por escrito del Responsable.

c) Realizar copias no autorizadas de los datos, salvo las necesarias para copias de seguridad

acordadas con el Responsable.
4. Medidas Técnicas y Organizativas Minimas

El Encargado deberd implementar, como minimo, las siguientes medidas para garantizar la
seguridad de los datos:

a) Cifrado: Uso de protocolos de cifrado para datos en transito y en reposo.

b) Control de Acceso: Autenticacion multifactor y permisos restringidos para el personal que
acceda a los datos.

c) Copias de Seguridad: Realizacion de backups periddicos en entornos seguros, con
periodicidad [especificar, . semanal].

d) Registro de Actividades: Mantenimiento de logs de acceso y tratamiento, disponibles para
auditoria por el Responsable.

e) Proteccion contra Amenazas: Uso de firewalls, antivirus y sistemas de deteccion de
intrusos actualizados.

5. Plazos de Conservacion

Los datos deberan conservarse tnicamente durante el tiempo necesario para cumplir con las
finalidades descritas, y seran eliminados o devueltos al Responsable segun lo indicado en la
Clausula 11 del contrato. En caso de requerimientos legales, el Encargado notificard al
Responsable para acordar su conservacion temporal.

6. Subcontratacién
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Cualquier subcontratacion requerird autorizacion previa y por escrito del Responsable. El
Encargado garantizara que los subcontratistas cumplan con las mismas obligaciones establecidas
en este contrato y anexo.

7. Comunicacién con el Responsable

El Encargado informara al Responsable sobre cualquier solicitud de los interesados (acceso,
rectificacion, cancelacidn, oposicién) en un plazo maximo de 24 horas desde su recepcion,
remitiendo la solicitud al contacto del Delegado de Proteccidon de Datos indicado en el contrato.

Aceptacion del Anexo:

Este anexo forma parte integrante del Contrato de Encargado del Tratamiento de Datos y es
aceptado por ambas partes en [ciudad], a [fecha].

Por el Responsable:

Joaquin Ramos Hernéndez
GRUPO BRAVCO S.A

Por el Encargado:

[Nombre y firma]

[Nombre de la empresa del Encargado]

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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3.11. Anadlisis web
3.11.1. Analisis, Configuracion y Politica de Cookies. El sitio web de TEUNO

(https://teuno.com) implementa cookies para optimizar la experiencia de navegacion de los

usuarios, analizar métricas de uso y gestionar campaiias publicitarias.
Analisis de la utilizacion de cookies

e TEUNO recoge informacion del usuario a través de cookies para gestionar la
navegacion en el sitio web, almacenar preferencias de usuario, recopilar datos para la
mejora de servicios, y analizar el trafico.

e Se utilizan cookies de terceros (como Meta Ads, Google Analytics, Google Adsense y
DoubleClick) para andlisis de comportamiento de navegacion y publicidad dirigida.

e Al acceder al sitio, se despliega un banner de cookies que permite al usuario aceptar o
rechazar el uso de cookies, enlazando a la Politica de Cookies publicada.

e A través de cookies y de la direccion IP, TEUNO obtiene informacién de navegacion
que no identifica directamente al usuario, salvo que éste proporcione informacion
adicional a través de otros medios.

La gestion de informacién obtenida a través de cookies se rige por los principios de
consentimiento informado, minimizacién y propdésito especifico, en conformidad con la Ley

Organica de Proteccién de Datos Personales (LOPDP).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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De acuerdo con la politica de cookies vigente de TEUNO, publicado en la pagina web
https://teuno.com/, el uso de cookies estd definido de la siguiente manera:
e Permitir el correcto funcionamiento técnico de su plataforma.
e Mejorar la experiencia de usuario en su navegacion.
e Analizar el trfico y el comportamiento de los visitantes para optimizar sus Servicios.
e Gestionar espacios publicitarios relevantes.
Por su funcionalidad, se emplean:
e (Cookies técnicas: Esenciales para el uso de servicios basicos del sitio web.
e Cookies de analisis: Permiten el andlisis estadistico del comportamiento de
navegacion.
e (Cookies publicitarias: Permiten mostrar anuncios personalizados segtin intereses.
Configuracion del tratamiento de cookies
Actualmente, al ingresar al sitio web, se despliega un aviso emergente que:
e Informa sobre el uso de cookies.
e Permite aceptar o rechazar el uso de todas las cookies.
e Enlaza a la Politica de Cookies para consulta detallada.
Sin embargo, no se ofrece al usuario una opcidn visible de configuracién personalizada
(por ejemplo, aceptar solo cookies técnicas o rechazar cookies de analisis y publicidad).
La administracién de cookies actualmente depende de la configuracién manual que el

usuario realice en su navegador.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Politica de Cookies
Nombre del documento: Politica de Cookies del Sitio Web de TEUNO
Fecha de actualizacién: 19 de mayo de 2023
La politica cubre:
e Definiciones de cookies, tipos y funcionalidades.
e Finalidades de la recoleccion de informacion.
e Procedimientos de desactivacion de cookies desde los navegadores.

e Ejercicio de derechos de los titulares segun la LOPDP.

e Contacto de TEUNO para consultas: info @teuno.com
Ademais, La politica aplicable, basada en el Aviso de Privacidad, establece:

Tipos de cookies utilizadas:
e Cookies de sesion para gestion de acceso y navegacion.
e (Cookies analiticas para medir y analizar el trafico web.

Finalidades:
e Mejorar la experiencia de usuario en la navegacion web.
e Recabar datos estadisticos no identificativos sobre el uso del sitio web.
e Ofrecer servicios personalizados en base a la actividad del usuario.

Duracion de las cookies: Las cookies tienen una duracion limitada en el tiempo y su

permanencia depende del tipo de cookie instalada.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Proteccion de la informacion: Los datos recolectados a través de cookies son gestionados
siguiendo las politicas de seguridad de la informacién de TEUNO vy respetando los principios de

confidencialidad, integridad y disponibilidad de la informacion.

Recomendaciones de Mejora
1. Implementar un botén para la seleccién de los “permisos de cookies” en el aviso emergente
inicial, que permita al usuario seleccionar especificamente qué tipos de cookies acepta o
rechaza.
Esta medida mejoraria el consentimiento informado y fortaleceria el cumplimiento
con la LOPDP.
2. Incluir en la Politica de Cookies y/o Aviso de Privacidad la informacion sobre el lugar de
almacenamiento de los datos recolectados mediante cookies.
Se debe especificar si la informacién se almacena en:
e Servidores propios de TEUNO.
e Servidores en territorio ecuatoriano.
e Plataformas de terceros en la nube (y cudles).
Esta mejora permitird reforzar la transparencia frente a los usuarios y cumplird de manera
mas estricta los requisitos de informacion previa establecidos en el articulo 12 de la Ley Orgénica

de Proteccién de Datos Personales (LOPDP).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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3.11.2. Formularios De Contacto, Newsletter, Trabaja Conmigo, Registro.Analisis De
Los Formularios En El Sitio Web. En el sitio web de TEUNO

(https://teuno.com/contacto/) se dispone de formularios para contacto y suscripcion a newsletter,

segtin lo descrito en el Aviso de Privacidad:
Formulario de contacto:
El usuario puede enviar consultas o solicitudes a través del formulario habilitado en la web. Se
recogen datos personales tales como:
e Nombre
e Apellido
e Teléfono
e (Correo electronico
e Nombre de la empresa
e Asunto (seleccién de motivo)
e Mensaje libre
Ademads, incluye:
Casilla de aceptacion de Politica de Privacidad y Términos y Condiciones.
Proteccion CAPTCHA para verificar autenticidad humana.
Formulario de suscripcion a newsletters:
Permite solicitar la recoleccion del correo electrénico del usuario para el envio de boletines

informativos y comunicaciones de interés relacionadas con los servicios de TEUNO.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Bolsa de empleo:
TEUNO no dispone de un formulario interno para "Trabaja conmigo" en su web.
Sin embargo, redirige a los postulantes a la plataforma externa Genoma Work, especificamente en:

https://app.genoma.work/jobs/teuno

Posteriormente, para completar la postulacion, el usuario es redirigido a:

https://app.genoma.work/startprocess/b6089212-ece2-415b-b33b-a816b6b8c73a

En esta etapa inicial:
e Solo se solicita autenticacion a través de LinkedIn, Gmail o correo electrénico.
e No se requiere atn la carga inmediata de datos extensivos o curriculums.
Formulario de registro de usuarios:
No existe un formulario de registro de usuarios propio en el sitio web institucional de TEUNO.
Tratamiento y finalidad
Conforme a las politicas de privacidad y documentos normativos de TEUNO:
Formulario de contacto: Gestion de solicitudes de contacto, respuesta a consultas o
requerimientos.
Newsletter: Envio de boletines informativos, comunicaciones comerciales y promociones
de servicios de TEUNO.
Bolsa de empleo: Gestion de procesos de seleccion de personal, mediante una plataforma
de terceros (Genoma Work).
TEUNO garantiza que el tratamiento se realiza conforme a los principios de licitud,

finalidad, proporcionalidad y minimizacién exigidos por la LOPDP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Seguridad y conservacion de los datos
TEUNO aplica las siguientes medidas de proteccion:
e Restriccion de acceso a datos solo a personal autorizado.
e Politicas internas de seguridad de la informacién para resguardo y proteccion de
datos.
e Uso de mecanismos CAPTCHA en formularios de contacto.
e Conservacion de los datos solo durante el tiempo necesario para la finalidad del
tratamiento, con posibilidad de anonimizacion si es requerido.
Los datos gestionados en la plataforma Genoma Work quedan sujetos a las politicas de
privacidad de dicha plataforma, independiente de las politicas de TEUNO.
Ejercicio de derechos de los titulares
Los titulares pueden ejercer sus derechos de:
e Acceso
e Rectificacion
e Actualizacién
e Cancelacién/Eliminacion
e Suspension
e Oposicién

e Portabilidad

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Para ejercer sus derechos, deben enviar una solicitud a: info@teuno.com, conforme a lo

descrito en el Aviso de Privacidad.
Recomendaciones de mejora
1. Evitar el uso de CAPTCHA en el formulario de contacto.
Si bien los CAPTCHA ayudan a proteger contra bots, también pueden ser invasivos para el
usuario y discriminatorios en ciertos casos (usuarios con discapacidad visual, por ejemplo).
2. Informar expresamente a los usuarios sobre el uso de un proveedor externo para
el proceso de seleccion de personal.
e Actualmente, el portal de empleo redirige a Genoma Work, pero no se advierte
claramente que el proceso serd gestionado por una empresa subcontratada.
e Se debe incluir una leyenda visible en la seccion de Bolsa de Empleo que diga algo
como:
"El proceso de postulacion serd gestionado a través de nuestra empresa aliada
Genoma Work, quien actuard como encargado del tratamiento de sus datos
personales, conforme a su propia Politica de Privacidad."
Esta transparencia es fundamental para cumplir los principios de informacion y

consentimiento de la Ley Orgénica de Proteccién de Datos Personales (LOPDP).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025



mailto:info@teuno.com

UIDE

Powared by
Arizona State University

0 |
CAMPUS

3.11.3. Avisos Legales. Analisis de los avisos legales en el sitio web El sitio web de
TEUNO (https://teuno.com) cuenta con los siguientes documentos legales
publicados y vigentes, mismos que se encuentran disponibles en los siguientes

links:

https://teuno.com/politica-privacidad/

https://teuno.com/terminos-y-condiciones/

https://teuno.com/wp-content/uploads/2024/02/Politica-de-Cookies-1.pdf

Aviso y contenido de Privacidad: Documento que informa a los usuarios sobre el
tratamiento de sus datos personales, conforme a la Ley Orgéanica de Proteccion de Datos

Personales (LOPDP). Contiene y establece lo siguiente:

Identificacion del responsable: TEUNO, incluyendo su domicilio y canales de

contacto.

e Datos personales tratados: nombre, apellidos, correo electrénico, empresa, teléfono
celular, IP, entre otros.

e Finalidades: gestion de solicitudes de contacto, envio de newsletters, comunicaciones
comerciales.

e Consentimiento: basado en la aceptacion expresa del usuario al utilizar el sitio web.

e Derechos ARCO: acceso, rectificacion, cancelacion, oposicion y otros derechos

reconocidos por la LOPDP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Medidas de seguridad: aplicacion de controles internos y técnicas de proteccion de

datos personales.

e Responsable del tratamiento: TEUNO.

e Condiciones para transferencias nacionales e internacionales de datos.

Términos y Condiciones de Uso del Sitio Web.

Documento que regula el acceso y uso del sitio web por parte de los usuarios. Incluye:
e [anavegacion por el sitio implica la aceptacion sin reservas de los términos de uso.
e Se definen derechos de propiedad intelectual de TEUNO sobre los contenidos de la

web.
e Limitaciones de responsabilidad en caso de fallos técnicos, virus o interrupciones
e Obligaciones especificas de los usuarios para:
o Proporcionar informacién veridica.
o No introducir contenido ilicito o dafiino.
o No realizar actividades publicitarias no autorizadas.
o Respetar derechos de propiedad intelectual.

Ambos documentos estdn actualizados al 19 de mayo de 2023.

Politica de Cookies:

El documento de politicas de cookies incluye lo siguiente:

e Describe qué son las cookies y su importancia en la navegacion.

e (lasifica las cookies en técnicas, de andlisis y publicitarias.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Informa sobre el uso de cookies propias y de terceros (Meta Ads, Google Analytics,
etc.).

e Explica como el usuario puede aceptar, rechazar o configurar las cookies, aunque
actualmente no ofrece una opcién granular de configuracion (esto fue sefialado como
una recomendacion de mejora).

e Proporciona el canal de contacto: info@teuno.com.

Cumplimiento normativo

Los avisos legales implementados cumplen con:

e Ley Organica de Proteccion de Datos Personales (LOPDP).

e Buenas précticas internacionales de proteccion de datos y seguridad de la informacidn.

e Normativas sobre responsabilidad por contenidos digitales y propiedad intelectual.

Recomendacién: Colocar el nombre del delegado de protecciéon de datos personales,

correo electrénico y nimero telefonico.

3.12. Medidas De Seguridad
3.12.1. Analisis, Uso Y Medidas De Seguridad En El Uso De Navegadores. Analisis
Del Uso De Navegadores. De acuerdo con la estructura tecnoldgica y las politicas
de seguridad de TEUNO, el sitio web institucional (https://teuno.com) es accesible a través de los
navegadores mas utilizados, como:
e Google Chrome

e Mozilla Firefox

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Microsoft Edge
e Safari
Estos navegadores permiten la navegacion segura bajo el protocolo HTTPS, asegurando la
integridad y confidencialidad de la informacidn transmitida entre los usuarios y el sitio web.
TEUNO, mediante su Politica de Cookies y Aviso de Privacidad, advierte sobre el uso de
cookies y mecanismos de seguimiento en la navegacion.
Certificado de seguridad SSL/TLS
El sitio web dispone de un certificado de seguridad emitido por la entidad certificadora
ZeroSSL RSA Domain Secure Site CA, con las siguientes caracteristicas:
e Nombre comiin (CN): teuno.com
e Organizacién (O): No incluido en el certificado.
e Periodo de validez:
o Emitido el 9 de marzo de 2025.
o Vence el 8 de junio de 2025.
e Tipo de firma: SHA-256
e (lave publica: Algoritmo seguro de cifrado.
Importancia del certificado:
e C(Cifra las comunicaciones entre los navegadores de los usuarios y el servidor de
TEUNO.

e Protege la integridad de los datos transmitidos (como datos de contacto y navegacion).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Genera confianza en los usuarios al mostrar el candado de seguridad en el navegador.
e Cumple con los requisitos de confidencialidad establecidos en la LOPDP.
Uso seguro de navegadores en el contexto de TEUNO
Los usuarios interactdan con el sitio web utilizando navegadores web que deben estar
actualizados para:
e Garantizar la compatibilidad con el cifrado SSL/TLS implementado en la web.
e Aprovechar las dltimas actualizaciones de seguridad publicadas por los desarrolladores
de navegadores.
De acuerdo al Procedimiento de Gestion de Incidentes de Ciberseguridad y a la
metodologia de Riesgo, el uso de navegadores seguros implica:
e Actualizacién periddica: Garantizar que los navegadores utilizados estén actualizados
a su dltima versién para incorporar los tltimos parches de seguridad.
e Configuraciones de privacidad: Configurar los navegadores para:
o Bloquear cookies de terceros cuando no sean necesarias.
o Bloquear el rastreo entre sitios.
o Utilizar navegacion segura (modo HTTPS).
e Proteccidn contra descargas maliciosas: Activar filtros de navegacion segura que

adviertan sobre sitios web peligrosos o archivos de descarga sospechosos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Control de extensiones:
Utilizar dnicamente extensiones autorizadas y verificadas para evitar compromisos de
seguridad en el navegador.
Medidas de seguridad aplicadas al uso de navegadores
En base al Proceso de Proteccion de Datos Personales y a la politica interna de gestion de
incidentes, TEUNO establece:

e Acceso controlado: Solo se permite el acceso al sitio web institucional y a las
plataformas de servicios a través de navegadores corporativos autorizados.

e Politicas de navegacion segura: Los dispositivos corporativos cuentan con
configuraciones de seguridad que limitan el acceso a sitios web no autorizados y
bloquean la instalacién de plugins externos.

e Monitoreo y respuesta ante incidentes: El Centro de Operaciones de Seguridad
(CSOC) realiza monitoreo continuo de trafico de red para detectar posibles actividades
andémalas provenientes del uso de navegadores.

e (Capacitacién continua: Los usuarios internos reciben capacitaciones periodicas sobre
buenas pricticas de navegacion segura y gestion de amenazas digitales.

Recomendaciones de mejora:

Garantizar que la validez minima del certificado SSL sea de al menos un (1) afo.

Actualmente, el certificado emitido por ZeroSSL tiene una validez de aproximadamente tres (3)

meses, lo cual incrementa la carga administrativa y el riesgo de errores en renovacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Se recomienda considerar la adquisicion de certificados SSL/TLS con una validez minima
de un afio para:
e Reducir el riesgo operativo de expiracion inadvertida.
e Mejorar la continuidad de servicio.
e Cumplir buenas practicas en la gestion de seguridad web.
3.12.2. Hosting Y Servidores.
3.12.2.1. Medidas de seguridad en Hosting y Servidores. TEUNO se aloja en
infraestructura propia bajo el siguiente esquema y basado en el Instructivo de Recuperacion de
Servicio Web, Manual de Hardening, el Procedimiento de Mantenimiento de Servidores y el
Procedimiento de Respaldo de Base de Datos, las medidas de seguridad aplicadas a los servidores
de TEUNO son las siguientes:
e Medidas de seguridad aplicadas:
o Autenticacién de acceso al servidor: Se restringe el acceso al personal autorizado
mediante politicas de control de usuarios y contraseias seguras.
o Actualizaciones del sistema operativo: Se establece la obligacién de mantener el
sistema actualizado con los dltimos parches de seguridad.
o Respaldos de informacién: Se realiza copia de seguridad del aplicativo y de los
servicios criticos relacionados.
o Proteccidn a nivel de red: Se configuran firewalls y reglas especificas de acceso

para proteger la infraestructura contra amenazas externas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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o Planes de recuperacion: Ante una afectacion del servicio web, existe un
procedimiento documentado para restaurar la operatividad en el menor tiempo
posible.
o Monitoreo: A través del CSOC (Centro de Operaciones de Ciberseguridad) se
realiza la vigilancia permanente de los eventos de seguridad.
e Hardening de servidores Windows:
o Desactivacion de servicios innecesarios.
o Configuracion estricta de politicas de contrasefias y bloqueo de cuentas.
o Principio de privilegio minimo para cuentas administrativas.
o Configuracién de firewall basado en roles.
o Habilitacién de seguridad avanzada (Credential Guard, Defender Exploit
Guard).
e Mantenimiento preventivo y correctivo:
o Se realiza un cronograma anual de mantenimiento de servidores.
o Se revisa periddicamente el estado de discos, ventiladores, fuentes de poder.
o Se ejecutan mantenimientos fisicos (limpieza y revision).
o Gestion de respaldos:
o Los respaldos de bases de datos se ejecutan de forma diaria.
o Se implementa verificacion automdtica de integridad mediante scripts en
PowerShell, Ansible y Python.

o Almacenamiento de respaldos en storage interno de alto rendimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Seguridad de red y acceso:
o Restringido acceso a los servidores solo a personal autenticado.
o Bloqueo de puertos no necesarios.
o Uso exclusivo de protocolos de autenticacion fuertes como NTLMv?2.
o Gestion de incidentes de seguridad:
o Monitoreo continuo a través del CSOC (Centro de Seguridad).
o Plan de recuperacién ante fallos documentado para servidores criticos.
Seguridad en servidores
e Firewall y control de trafico:
o Configuracion estricta del firewall interno de Windows.
o Restriccion de puertos abiertos exclusivamente a los necesarios para la
operacion.
e Politica de contraseiias y autenticacion segura:
o Uso de contrasefias robustas conforme a las politicas internas.
o Activacién de autenticacion basada en red segura (NTLMv?2).
e Monitoreo y auditoria de eventos:
o Registro de eventos criticos de seguridad en el sistema.
o Revisién periddica de logs para detectar incidentes o anomalias.

e Proteccion contra malware:

o Uso de soluciones antivirus corporativas actualizadas en los servidores.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

UIDE

Powearad by
Arizona State University
e Respaldo y recuperacion de datos:
o Implementacién de planes de respaldo diario de bases de datos.
o Procedimientos de restauracion documentados y verificados regularmente.
Seguridad en infraestructura web
¢ Proteccion de sitio web mediante HTTPS: El servidor web publica el sitio

https://teuno.com con protocolo seguro SSL/TLS.

e Certificado SSL valido: Emitido por ZeroSSL, con periodo de validez actual del 9
de marzo de 2025 al 8 de junio de 2025

3.12.2.2. Prestadores de servicios

En cuanto a la infraestructura tecnolégica:

e Proveedor de equipo: El servidor de hosting y los aplicativos asociados son
propiedad de TEUNO, no contratados a terceros externos.

e Prestacion de servicios adicionales (Terceros): Cuando se requiera la
participacion de terceros para el tratamiento o almacenamiento de datos personales,

TEUNO exige que los proveedores cumplan con:

o Las disposiciones de la Ley Orgéanica de Proteccion de Datos Personales
(LOPDP).

o Medidas de seguridad técnicas y organizativas equivalentes a las aplicadas
internamente.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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o Formalizacién de acuerdos de confidencialidad y de tratamiento de datos
con cldusulas especificas.
TEUNO gestiona de forma interna su hosting y servidores, sin dependencia directa de
servicios externos cloud para su sitio principal.
3.12.3. Gestores de Correo Electronico.
3.12.3.1. Medidas de seguridad. Segin la Metodologia de Administracion de Riesgos

de Seguridad de la Informacidn, el Procedimiento de Administracion de
Incidentes de Ciberseguridad y las practicas registradas en el Proceso de
Proteccién de Datos Personales, se determinan las siguientes acciones de
seguridad para la administracion del correo electronico en TEUNO:

e Acceso controlado: Solo personal autorizado tiene acceso a las cuentas de correo
corporativas, con credenciales personales y mecanismos de autenticacién segura.

e Politica de contraseiias robustas: Se requiere el uso de contrasefias seguras que
cumplan con pardmetros de longitud, complejidad y renovacién periddica.

e Proteccion contra amenazas: Los sistemas de correo cuentan con filtros de
antispam, antivirus y mecanismos de detecciéon de amenazas avanzadas para
prevenir correos maliciosos.

e Cifrado de correos: El envio de informacidn sensible via correo electrénico debe
realizarse mediante mecanismos de cifrado conforme a los procedimientos internos

de proteccion de datos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Capacitacion del personal: Los usuarios de correo electrénico son capacitados
periédicamente sobre riesgos asociados como phishing, malware y suplantacién de
identidad.

e Registro y monitoreo de incidentes: Cualquier incidente de seguridad relacionado
con el uso de correo electrénico es registrado y gestionado conforme al
procedimiento interno establecido.

3.12.3.2. Prestadores de servicios. Respecto al servicio de correo electronico

corporativo:

e Gestion interna o tercerizada: TEUNO administra su plataforma de correo
electrénico dentro de sus propios controles internos de seguridad, integrados en su
infraestructura tecnolégica.

e Relaciones con terceros: En caso de utilizar proveedores externos para la
prestacion del servicio de correo electrénico o para su soporte técnico, se exige:

o Cumplimiento estricto de la Ley Orgénica de Proteccion de Datos Personales
(LOPDP).

o Firma de contratos con cldusulas especificas de confidencialidad, seguridad de
la informacién y proteccién de datos personales.

o Verificacién de que los prestadores aplican medidas de seguridad adecuadas

equivalentes a las implementadas por TEUNO.
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Capitulo 4: Plan Director De Seguridad
4. Descripcion de Plan Director de Seguridad y Beneficios Para la Empresa

El Plan Director de Seguridad (PDS) es una herramienta de planificacion estratégica que
permite estructurar, priorizar y ejecutar iniciativas de seguridad de la informacion dentro de una
organizacion. Su finalidad es reducir los riesgos tecnologicos y operativos a niveles aceptables, a
través de un enfoque alineado con los objetivos del negocio y las mejores practicas internacionales
(ISO/IEC 27001, ISO 22301, MAGERIT, entre otros).

Actualmente, Teuno no dispone de un Plan Director de Seguridad formalizado, lo que
representa una oportunidad significativa de mejora. La implementacion de este instrumento
permitiria a la organizacion:

o Tener una vision clara y transversal del estado actual de la seguridad de la informacion.

e Detectar vulnerabilidades y brechas en los sistemas y procesos criticos.

o Priorizar inversiones y acciones de mitigacion de forma justificada y alineada al riesgo.

o Fortalecer la cultura de ciberseguridad y cumplimiento normativo.

o Integrar de forma ordenada proyectos de continuidad, proteccion de activos y gestion de

incidentes.

o [Establecer una cultura organizacional alineada con las buenas practicas de proteccion de

activos y reforzar su reputacion en el mercado.
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Este plan se concibe como una oportunidad para la mejora continua, bajo el enfoque del ciclo
PHVA (Planear-Hacer-Verificar-Actuar), y como soporte técnico-organizativo del sistema de
gestion de riesgos empresariales de Teuno.
4.1.Check List PDS
Con base en la lista de controles para la implantacion de un Plan Director de Seguridad, se
evaluo6 el punto de partida de Teuno.
Tabla 22

Situacion actual de la empresa al inicio del proyecto

Nivel Alcance Control Descripcion Check Justificacion
TEUNO cuenta
con una
Examinar el Examinas a fondo el estado certificacién ISO
panorama presente de la compaiiia para 27001 vigente,
A PRO . .
actual de la poder implementar un Plan ¥4 donde se realiza y
empresa Director de Seguridad. analiza la situacién
actual de la
empresa
S(;l]gosrr?s; .A la hora de ele}borar el P.lan ]
A PRO Director de Seguridad, consideras

la estrategia !
& toda la estrategia de la empresa.

corporativa
Establecer  Defines y detallas en profundidad
los las medidas especificas para
A PRO proyectos a lograr los niveles de seguridad L
implementar requeridos.
Organizas y categorizas las
Clasificar acciones a llevar a cabo con el
A PRO Ciorizar 103; objetivo de dar prioridad a
P ovectos aquellas que nos brinden mas
proy ventajas en comparacion con su Ll

costo.
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Nivel Alcance Control Descripcion Check Justificacion
B PRO Aprobar el Pruebas y divulgas la versién ]
PDS final del PDS.
Desarrollas los proyectos
A PRO Ejecucion pacFadps para C}Jmplir con los |
del PDS objetivos de ciberseguridad
establecidos.
Toma en cuenta la
implementacion de un Actualmente
A PRO Certificacion ~ procedimiento de certificacion v/ Teuno si tiene una
en seguridad que valide el sistema de certificacion ISO
administracion de seguridad de tu 27001 vigente
empresa.

4.1.1. Analisis de la Situacion Actual de la Organizacion. En funcion de los controles
revisados en el checklist del punto anterior, se ha realizado un diagnéstico del estado de seguridad
en Teuno. Este andlisis tiene como objetivo determinar el punto de partida para el desarrollo del
Plan Director de Seguridad (PDS) y asegurar su alineacion con los objetivos estratégicos y
regulatorios de la organizacion.

Actualmente, Teuno ha logrado avances significativos en la gestion de la seguridad de la
informacion, particularmente reflejados en la reciente auditoria de recertificacion ISO/IEC
27001:2022, cuyo alcance incluye el Centro de Operaciones Digitales (DOC) y el Centro de
Operaciones de Seguridad (SOC), tal como se valida en la constancia emitida por Bureau Veritas
Ecuador S.A. el 20 de marzo de 2025.

De acuerdo con el checklist de controles estratégicos del PDS, se ha marcado como cumplido
el control "Analizar la situacion actual de la empresa", gracias a la existencia de un diagnostico
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en 1a biblioteca digtal de UIDE y EIG. La ditribucion y uso
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formalizado de seguridad, asi como el control "Certificacion en seguridad", dado que Teuno ya ha
sido objeto de una auditoria externa con resultado favorable.

Sin embargo, se identifican vacios en el resto de los controles clave: no se han alineado
formalmente los proyectos de seguridad con la estrategia empresarial, no se han definido ni
priorizado iniciativas especificas, ni se ha aprobado una version definitiva del PDS. Esto indica que,
a pesar de contar con una base solida gracias al SGSI y la certificacion, aln se requiere estructurar
una hoja de ruta integral que garantice continuidad, sostenibilidad y expansion de las medidas de
seguridad a toda la organizacion.

4.1.2. Plan Estratégico en materia tecnologica. Teuno cuenta con un marco estratégico
claramente definido en materia tecnoldgica, alineado a su mision, vision y objetivos
organizacionales. Este marco se articula a través del Sistema de Gestion de Seguridad de la
Informacion (SGSI), cuyo disefio e implementacion ha sido fundamentado en la norma ISO 27001
y en el ciclo PHVA (Planificar, Hacer, Verificar, Actuar).

La vision estratégica tecnologica de Teuno no solo sustenta el Plan Director de Seguridad
(PDS), sino que se ve reforzada por la certificacion ISO 27001, la cual Teuno ha obtenido en
cumplimiento de los requisitos normativos locales, especificamente lo establecido por la
Superintendencia de Bancos. La certificacion no solo acredita el compromiso institucional con la
seguridad, sino que actia como una herramienta clave en el cumplimiento del marco regulatorio
vigente y en la consolidacion de relaciones de confianza con los clientes.

Por lo tanto, la confeccion e implantacion del PDS se alinea de forma integral con el plan

estratégico tecnoldgico de la organizacion, y busca consolidar la gestion de riesgos, la mejora

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

L UIDE

Powered by
Arizona State University

continua de los procesos, y el aseguramiento de los activos de informacion criticos para Teuno y
sus clientes.

(Qué buscamos lograr con el PDS?

El disefio e implantacion del Plan Director de Seguridad se plantea como el primer paso
estructurado para construir una vision tecnoldgica estratégica en la organizacion. A través del PDS
se espera:

e Alinear la tecnologia con la estrategia del negocio, asegurando que los proyectos de
seguridad aporten valor al crecimiento sostenible de Teuno.

¢ Introducir el concepto de gobernanza tecnoldgica, incorporando principios de gestion de
riesgos, cumplimiento normativo y madurez en la toma de decisiones.

o Establecer prioridades y proyectos tecnolégicos clave, especialmente en los ambitos de
ciberseguridad, infraestructura, accesos, continuidad de negocio y proteccion de datos.

e Fomentar una cultura organizacional orientada a la seguridad, integrando roles,
responsabilidades y planes de concienciacién para todas las areas, fortaleciendo su imagen

y credibilidad ante clientes y aliados

4.2.Verificacion de Controles

Como parte del desarrollo del Plan Director de Seguridad de Teuno, se ha realizado una

verificacion de 30 controles clave en materia de seguridad de la informacion. La evaluacion permite

establecer el nivel actual de la organizacion en relacion con los principios establecidos.
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Tabla 23

Verificacion de controles clave

CAMPUS

Identifi Res Responsa
Aspecto a evaluar  pues Justificacion Fecha
cador ta ble
(La organizacién ha
1D_000 definido un Documento formal Oficial de  2025-01-
7 dogumento con la SI aprobado en el SGSI. Seguridad 05
politica de seguridad PRC-GSEG-01
de la informacién?
(La politica de
ID_000 seguridad de la Oficial de
. . . NO .
2 informacion se revisa Seguridad
periddicamente?
. Se han definido las Estan distribuidas y
ID_000 responsabilidades en S documentadas porrol ~ Oficial de  2024-06-
3 materia de seguridad en el SGSI. PRC- Seguridad 18
de la informacién? GSEG-01
(Existe un Comité de
Seguridad encargado Comité activo con
ID_000  de la gestion de los . . Gerencia  2024-06-
4 temas relativos a la ST funciones definigesp General 18
. actas. PRC-GSEG-01
seguridad de la
informacion?
(Los contratos y
acuerdos con terceras
partes tienen en
consideracion los NDA y cldusulas de
ID_000 requisitos de S seguridad incluidas. Responsab  2024-03-
5 seguridad de la PR-GPRO-03 / FO- le Juridico 19
organizacion? CM-64 / FO-CM-65
(Confidencialidad,
propiedad intelectual,
etc.).
Matriz vigente por
ID_000 (Se dispone de un S criticidad, duefio y Oficial de  2024-05-
6 inventario de activos? clasificacion. PR- Seguridad 14

GSEG-09
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cps Res
Identifi Aspecto a evaluar  pues Justificaciéon Responsa Fecha
cador ta ble
; . . . Oficial de
ID_000 . Se ha definido quien Resppnsable a_51gnado Seguridad/ 2024-05-
7 es el responsable de SI por tipo de activo. PR- Lideres de 14
los activos? GSEG-09 ‘
Area
;. Se comprueban las .
6 p
ID 000 referencias de todos Analista
. NO de Talento
8 los candidatos a
Humano
empleo?
(Se han implantado
perimetros de
seguridad (paredes, Acceso al CPD
ID_000 puestos de recepcion, S documentado y con Seguridad 2024-02-
9 entradas controladas control de entrada. PR- Privada 19
por tarjeta) para TEC-34 / PR-CIB-14
proteger las dreas de
acceso restringido?
LLS:fgcclg;pc?; lrg 1C Equipos alojados en
ID_001 o . ambiente controlado Tecnologi  2024-02-
organizacion estdn SI .
0 ubicados en salas de con acceso restringido. a 19
CPD? PR-TEC-34/PR-CIB-14
ID_001 documentado los Y Tecnologi  2024-03-
1 rocedimientos sl UESIOEAER G a 13
e GSEG-01 / PRC-TEC-
operacionales TIC? 01
(Las copias se
seguridad se realizan Se realizan respaldos
ID_001 regularmente de L P Tecnologi  2024-01-
o SI diarios automatizados.
2 acuerdo con la politica a 22
PR-TEC-15
de backup
establecida?
reé ifa:;réﬂfeala Validacién diaria
ID 001 g .. documentada en Tecnologi  22/01/20
correcta realizaciéon de  SI ..
3 procedimientos. PR- a 24

las copias se
seguridad?

TEC-15

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by

Arizona State University

CAMPUS

Identifi Res Responsa
Aspecto a evaluar  pues Justificacion P Fecha
cador ta ble
(Se monitoriza y
ID_001 registra la actividad y NO Tecnologi
4 el estado de los a
equipos criticos TIC?
(Se registran las
Ip_go;  ctividades delos Tecnologi
administradores y NO
5 a
operadores de
sistema?
bt s Defido
ID_001 . weap procedimiento formal  Tecnologi 22/01/20
asignacion y uso de SI o
6 privilegios en el de gestion de accesos. a 24
Sistemna? PR-GACCE-01
(Se ha definido,
documentado e Documentado con
ID_001 implantado un proceso o . Tecnologi  22/01/20
7 Fommnal g [ SI criterios de seguridad. a 24
. > PR-GACCE-01
asignacion de
contraseflas?
(;Se.exige a lps
usuarios que sigan
ID_001  buenas préacticas en Lo
. . NO Humano /
8 materia de seguridad .
. Seguridad
en la seleccion y uso
de contrasefas?
(Los usuarios se
aseguran de proteger
ID_001 los equipos NO Tecnologi
9 desatendidos? (( Ej. a
bloqueando o
cerrando la sesi6n?
(Las cuentas de
usuario del sistema
ID_002  son unipersonales o Tecnologi
. NO
0 por el contrario a

existen cuentas
genéricas de usuario?
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Identifi Res cpe oo Responsa
Aspecto a evaluar  pues Justificacion Fecha
cador ta ble
(Se controla la .
ID_002 instalacion de el Tecnologi  22/01/20
1 software en sistemas SR Do a 24
. soporte. PRC-TEC-01
en produccion?
(Existe un proceso
formal para la gestién Evaluaciones técnicas
ID_002 de las S periddicas con escaneo  Tecnologi  22/01/20
2 vulnerabilidades de vulnerabilidades. a 24
técnicas de los PR-GSEG-02
sistemas en uso?
(Se ha definido,
documentado e Gestionado por CSOC CSOC /
ID_002 implantado un proceso S con responsable y Oficial 22/01/20
3 formal para la gestion registros de eventos. Securidad 24
de los incidentes de PR-GSEG-02 &
seguridad?
(Se ha desarrollado un Proceso documentado y Gestor de
ID_002 proceso de gestion S con responsable Continuid 22/01/20
4 para la continuidad del designado. PRC- ad 24
negocio? GCON-01
,Se han definido,
documentado e Documentados por Gestor de
ID_002 e e S procesos criticos tras Continuid 22/01/20
5 continuidad de andlisis BIA. PCN v1/ ad 24
L Manual SGCN
negocio?
ID_002 gggrﬂ?ﬁlﬁ g: Revision anual, pruebas — Gestor de ;)
P negocio se revisan y SI realizadas por comité.  Continuid 24
PRC-GCON-01 ad
prueban formalmente?
(Todos los requisitos e
ID 002 relevantes de caracter . I d‘entlflcado.s por Juridico/  22/01/20
7 legal se mantienen LN Lo et Seguridad 24
- o SGSI. PRC-GSEG-01
identificados?
¢Se han implementado Procedimientos de
ID_002 procedimientos para S cumplimiento Juridico/  22/01/20
8 asegurar el establecidos. PRC- Seguridad 24
cumplimiento de los GSEG-01
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Res

Aspecto a evaluar pues
ta

Identifi
cador

Justificacion

Responsa

ble Fecha

requisitos relevantes
de caracter legal?

. Se han establecido e
implantado
procedimientos para la
proteccién y SI
privacidad de la
informacién desde un
punto de vista legal?
(Se verifican los
sistemas de
informacion
regularmente para
comprobar su NO
adecuacion a los
estdndares de
seguridad
implementados?

ID_002
9

ID_003
0

Proteccién de datos
documentada y Oficial de  22/01/20
respaldada. PR-GDAT-  Seguridad 24

01

Tecnologi
al
Seguridad

De un total de 30 controles evaluados, se define que TEUNO cumple con 22 de ellos

(73%). Y, si bien los 8 controles restantes figuran como “no cumplidos”

Figura §

Relacion entre controles cumplidos y no cumplidos
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TOTAL CONTROLES

30

51
22

Teuno no presenta ningtn control sin abordar, lo cual evidencia un compromiso institucional
serio con la gestion de la seguridad de la informacion. No obstante, se han identificado areas de
mejora que deberan ser priorizadas en el Plan Director de Seguridad.

Los siguientes aspectos presentan un cumplimiento total, sustentado con documentos,
procedimientos o evidencia de operacion formal:

e Gobierno y gestion de la seguridad: Politicas (ID_0001), responsabilidades (ID_0003),

comité de seguridad (ID_0004)

e Gestion contractual y legal: Cldusulas en contratos (ID_0005), requisitos legales

(ID_0027, ID_0028, ID_0029)

e Gestion de activos: Inventario y responsables de activos (ID_0006, ID_0007)
e Seguridad fisica y acceso: Perimetro CPD (ID_0009), ubicacién de TIC criticos (ID_0010)
e Gestion operativa TIC: Procedimientos TIC (ID_0011), copias de seguridad (ID_0012,

ID_0013), control de software (ID_0021)

e Gestion de accesos y contrasefias: Privilegios y contrasefias documentadas (ID_0016,

ID_0017)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Gestion de vulnerabilidades e incidentes: Evaluacion técnica (ID_0022), gestién de
incidentes (ID_0023)
e Continuidad del negocio: Proceso de continuidad (ID_0024), planes BCP (ID_0025),
revision de planes (ID_0026)
Estas practicas reflejan una estructura soélida en seguridad, con roles definidos,
documentacién vigente y mecanismos de control aplicados.
Por otro lado, se han detectado 8 controles que, si bien tienen alguna aplicacion, presentan

debilidades que pueden comprometer la eficacia total del SGSI:

Tabla 24

Controles con debilidades

ID Control Observacion Principal

L pailidten de semurkike b L No se ha definido un cronograma formal

ID 0002 informacion se revisa periédicamente? de revision periddica en el documento ni
P ; en el SGSI. (MA-SGSI-01)
ID 0008 (,Se comprueban las referencias de Existe formato, pero su uso no esté
- todos los candidatos a empleo? estandarizado. FO-RH-02

,Se monitoriza y registra la actividad

ID_0014 76l sl 66 oS @ TEas e No se evidencian logs centralizados para

todos los equipos. PRC-GSEG-01

TIC?
(Se registran las actividades de los . .. .
ID 0015 administradores y operadores de No se r.e e,lhza se%qlmlento B 5010
. bitdcoras fisicas. PR-TEC-34
sistema?
(Se exige a los usuarios que sigan
ID 0018 buepas précticas en materia de Se reCOI.nienda, pero no estd formalizado
- seguridad en la seleccion y uso de ni en campaifias. PR-RH-02
contrasefias?
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(Los usuarios se aseguran de proteger
ID_0019 los equipos desatendidos? (; Ej.
bloqueando o cerrando la sesién?
(Las cuentas de usuario del sistema
ID_0020 son unipersonales o por el contrario
existen cuentas genéricas de usuario?
. Se verifican los sistemas de

No se evidencia mecanismo obligatorio o
automatizado. PRC-GSEG-01

Se usan algunas cuentas genéricas sin
trazabilidad completa. PR-SNET-01

informacion regularmente para Se realizan controles técnicos, pero sin
ID_0030 comprobar su adecuacion a los auditorias externas documentadas. PRC-
estandares de seguridad TEC-01
implementados?

Estas observaciones se concentran principalmente en aspectos operativos, automatizacion de
controles técnicos y cultura de seguridad (formacion y concienciacion del personal).
Conclusiones del analisis

e Teuno posee un nivel de seguridad aceptable, con un SGSI que ha avanzado hacia la
formalizacion de politicas, procesos y roles.

e No existen controles sin implementar, lo cual es un resultado positivo.

e Las brechas detectadas estdn mds vinculadas a la automatizacién, monitoreo, seguimiento
continuo y concienciacion de usuarios, por lo que se recomienda su tratamiento como
prioridades del PDS.

e Las dreas con mayor carga de control deberdn ser reforzadas con recursos, capacitacion y
tecnologia de soporte.

4.3.Inventario de Activos Tecnologicos
Teuno dispone de un proceso formal para la identificacion, clasificacion, registro y

actualizacion de los activos de informacion, conforme lo establece el Procedimiento de Gestion del

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Inventario de Activos de Informacion (codigo PR-GSEG-09, version 02, aprobado el 21/11/2024).
Este proceso forma parte del Sistema de Gestion de Seguridad de la Informacion (SGSI) y se
encuentra alineado a estandares como ISO/IEC 27001 y la politica interna de seguridad.
Estructura del Inventario - El inventario de activos tecnologicos incluye los siguientes

campos:

e Identificador: Cédigo inico asignado a cada activo.

o Nombre del activo: Denominacion intuitiva que permite su fécil identificacion.

e Descripcion: Breve explicacion sobre la funcion del activo.

e Responsable: Persona o area encargada de su gestion.

e Tipo: Clasificacion como activo fisico (ej. servidores) o logico (ej. software).

e Ubicacion: Localizacion fisica del activo (CPD interno, CPD externo, oficinas).

e Critico: Se indica si el activo es fundamental para la continuidad operativa.
Alcance y mantenimiento
El procedimiento establece que:

e El levantamiento de activos lo realiza cada area con apoyo del Oficial de Seguridad.

e Los activos deben ser revisados y actualizados al menos una vez al afo.

o Se debe realizar escaneo bimestral de activos tecnologicos con herramientas automaticas.

o Se contempla la baja formal de activos obsoletos o no utilizados.
Responsabilidades

« Responsables de Area: Identifican, clasifican y reportan cambios de activos.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG, La distribucién y uso
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o Oficial de Seguridad de la Informacion: Mantiene actualizada la matriz y verifica la

aplicacion de politicas de proteccion.

e Comité de Seguridad: Supervisa la consistencia y cumplimiento del inventario.

La correcta implementacion de este inventario permite a Teuno tener un mapa claro de sus

recursos tecnologicos, mejorar su postura de seguridad y facilitar la toma de decisiones basadas en

activos criticos para la organizacion.

Tabla 25

Registro de activos TEUNO

Iden(t)lflcad Nombre Descripcion  Responsable Tipo Ublgacw Cr;tlc
Servicio de
Active autenticacion Jefe de Lliie
AD_0001 . . Servicios Datos Si
Directory en red para Gobierno TI UI0
usuarios
Herramient  Software para
AD_0002  aITSM-  gestionde ~ OUDEreMe gopuae NP N,
. X de Servicios Azure
Jira tickets
Computadores
. para entregar Matiz
AD_0003 E];:l?iut)pii ¢ el servicio Goﬁiﬁ TI Hardware = TEUNO Si
= (Laptops, -DOC
PCS)
Enlaces Centro
AD_0004 Servicios WLAN de Subgerente Red Datos Si
WLAN comunicacién de Redes
UIO
y datos
Enlaces LAN
de Subgerente S
AD_0005 Enlaces .., Red Datos Si
comunicacion de Redes
UIO
y datos
) ) Centro
AD_0006 Se gurldad Se gundad Subgerente Red Datos Si
Perimetral Perimetral de UI0
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Iden(t::lcad Nombre Descripcion  Responsable Tipo Ublflacm Cr;tlc
Cibersegurida
d
Servidor de
almacenamient Jefe de Centro
AD_0007 NAS . Hardware Datos Si
ode Gobierno TI
. . UIO
informacion
Para conectar
ala Jefe de Centro )
AD_0008 VPN infraestructura SECOPS Software Datos Si
) UIO
de clientes
Matiz
AD_oop9 ~ Persomal - Persomaldel oy op hoo o perconas  TEUNO S
DOC proceso DOC
-DOC
. Centro
AD _0010 Aphcampne qua Subgergqte Software Datos Si
s Zabbix Monitoreo de Servicios UI0
Provistas por
Herramient  proveedores
AD_0011 as'de izt Proveedor Software HDIEE No
Monitoreo Telconet, r
Proveedores NMIS Claro,
PRTG)
Aplicacién de Subgerente Centro
AD 0012 Grafana monitoreo del d uSg .. Software Datos Si
DOC e Servicios UI0
Gestor
AD_0013 DOCS documental de dseuls)gf\ffcni?s Software E?ri No
TEUNO
Microsoft Platafo‘rma de Jefe de .. Nube |
AD_0014 soluciones . Servicios Si
365 . Gobierno TI Azure
Microsoft
Aplicacién de
base de datos
de gestion de Subgerente S
AD_0015 Gravity . . Software Datos No
la de Servicios
. ., UIO
configuracion
(CMDB)
Central Servidordela  Subgerente Nube
AD_0016 Telefonica central de Redes b Azure No
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Iden(t)lflcad Nombre Descripcion  Responsable Tipo Ublflacm Cr;tlc
telefonica
3CX
Dispositivos
Dispositivo utilizados Jefe de .
Al i s Celulares como contacto  Gobierno TI b N il
con clientes
Ubicacioén
fisica donde se Centro
Centro de  encuentran los Jefe de Instalacion .
AD _0018 . . i Datos Si
Datos UIO  equipos fisicos  Gobierno TI es
e UIO
infraestructura
. Matiz
AD_0019 Personal Personal del Jefe Nivel 1 Personas TEUNO Si
SOC proceso SOC SOC
-SOC
Sistema Correlacionad Nube
AD_0020 or de eventos Cliente Software Si
SIEM Azure
del SOC
Especialistas
Proveedor que entregan Proveedo .
AD 0021 .. Jefe DOC Personas Si
N1 el servicio - r
manos remotas
AD_0022  Confluence Bage Qe Subgerfen'te Software AL No
conocimiento de Servicios Azure
Proveedo
P4gina web www.teuno.co Jefe de rde .
VL LIr) TEUNO m marketing SRS hosting — 2
nube

Total, de activos registrados: 23

e Criticos: 17 activos, que representa el 74%

e No Criticos: 6 activos, que representa el 26%
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Figura 6

Clasificacion por tipo de activo

Software Hardware Personas Servicios Instalaciones

La mayoria de los activos registrados corresponde a software y componentes de red, lo cual es
coherente con una arquitectura orientada a servicios tecnoldgicos.
4.4.Analisis de Riesgos

El objetivo de este andlisis es identificar, evaluar y gestionar los riesgos que puedan afectar
la continuidad de los servicios criticos de Teuno, a través del estudio de las amenazas relevantes
para cada activo, aplicando una metodologia estructurada que permite establecer prioridades de
actuacion y garantizar la resiliencia organizacional.

Para el analisis se ha adoptado la metodologia del Plan Director de Seguridad (PDS) basada
en los lineamientos del Instituto Nacional de Ciberseguridad (INCIBE). Esta metodologia se
estructura en las siguientes fases:

I. Identificacion de Activos: Se clasifican los activos de Teuno en categorias como: hardware,

software, comunicaciones, personal y servicios externos. Se partié6 de un inventario de

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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activos de informacién de Teuno, los cuales fueron clasificados segun el modelo
proporcionado ( A, B y C), estableciendo una relacion directa con los tipos de activos
definidos en el ejemplo.
Identificacion de amenazas: Para cada tipo de activo se identificaron las amenazas
relevantes descritas en el catdlogo de amenazas de la herramienta. Se aplicé una matriz de
cruce activo-amenaza, sefialando los casos donde cada activo puede verse afectado.
Cruce Activo-Amenaza: En esta fase se realiza el cruce entre los activos identificados y las
amenazas potenciales que podrian afectarlos. Se utiliza una matriz donde en la primera
columna se listan todas las amenazas detectadas, y en la primera fila se incluyen los cddigos
de los activos (A1, A2, B1, C3, etc.).
Valoracion de riesgos: Para cada cruce activo-amenaza identificado, se asignaron valores
de:

. Probabilidad (P): Baja (1), Media (2), Alta (3)

. Impacto (I): Bajo (1), Medio (2), Alto (3)

J Riesgo =P x |
Luego, se calculd el riesgo mediante la formula:

Riesgo= Probabilidad x Impacto

Analisis de Riesgos y Criterios de aceptacion: Para este analisis, se consideraron
unicamente aquellos riesgos con valores superiores a 4, lo que permite centrar los esfuerzos
en los escenarios que superan el umbral de aceptabilidad de riesgo definido por la

organizacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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VI. Controles y Tratamiento del Riesgo: Se identifican controles existentes y se propone
tratamiento adicional para riesgos no aceptables.
VII. Clasificacion y priorizacion de riesgos: Una vez determinados los niveles de riesgo, se
procede a su clasificacién y priorizacion. Se identifican como prioritarias aquellas amenazas
cuyo riesgo calculado supera el umbral definido (valor mayor a 4)
La siguiente tabla muestra como se han relacionado los activos reales de Teuno con las
categorias genéricas del ejemplo proporcionado en el material formativo de clase:
Tabla 26

Relacion entre activos y categorias genéricas

Cod. Tipo de activo del ejemplo  Activo TEUNO Detalle del activo

Equipos de escritorio o
A Al ordenador(es) Equipo Endpoint portétiles asignados al
personal de la organizacion
Dispositivos moviles

A A2 movil(es) principalmente Dispositivos institucionales con uso para
para telefonia Celulares comunicacion y apps de
negocio
il e e Central Servicios de conectividad, voz
A A3 . e Telefonica. IP, lineas troncales y enlaces
incluso wifi . .
Enlaces dedicados a internet
ordenadores y conexion a Ll g
B Bl y . Servicios WLAN inalambrica para acceso
Internet (con wifi) .
corporativo seguro
. oo - Recursos humanos
dispositivos mdviles para  Personal DOC, .
B B2 responsables de la operacion

telefonia y datos Personal SOC (DOC) y seguridad (SOC)

soluciones tecnoldgicas

gratuitas para la gestion

B B3  empresarial como correo
electrénico, CRM e
incluso herramientas

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Cod. Tipo de activo del ejemplo  Activo TEUNO Detalle del activo

colaborativas o de
almacenamiento cloud

una pigina web sencilla Pégina institucional y
B B4  alojada y gestionada por Proveedor N1 servicios web alojados por
un proveedor externo proveedor externo
ordenadores e incluso Active Directory, Infraestructura critica de
C C1 algtin servidor (web NAS, Centro de autenticacion (AD),
g PN Datos UIO, almacenamiento (NAS) y data
correo electrénico) . L
pagina web center principal
C I conexion a Internet con VPN Servicio VPN corporativo
wifi para acceso remoto seguro
¢ o Spmemeiecn peipoc, U e
y apps b Personal SOC P
trabajo personal clave
herramienta(s) Gravity, Plataforma de gestion de
C C4  comercial(es) de gestion Herramienta tickets, incidencias y
de negocio (CRM y ERP) ITSM - Jira proyectos de IT
pagina web / tienda online DOCS: repositorio interno y
C Cs y redes sociales que DOCS, Sistema de auditorias; SIEM:
gestionan desde la SIEM monitoreo de eventos de
empresa seguridad
. Herram%entas de Dashboards y soluciones
herramientas para Monitoreo .
C Co cloud para monitoreo de
empresas en la nube Proveedores, .
infraestructura de terceros
Grafana
Sistema de monitoreo
C C7 e-administracién para su Aplicaciones integrado que respalda
relacion con las AAPP Zabbix cumplimiento y trazabilidad
ante entes externos
Notas:

e A: corresponde a activos basicos y esenciales.

e B: infraestructura con soporte TIC y servicios gestionados.
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e C: activos relacionados a servicios digitales avanzados, colaborativos o basados en la
nube.

Identificacion De Amenazas
Una vez identificado los activos de Teuno y relacionados con los s de referencia ( A, B y C), el
siguiente paso consiste en identificar las amenazas a las que estos activos estan expuestos. Para ello
se ha utilizado el Catdlogo de Amenazas propuesto en la herramienta metodologica, agrupadas en
bloques por su naturaleza.
Tabla 27

Tipos de amenazas por naturaleza

Categoria Amenaza Descripcion
Naturales / Fueeo Incendios que afecten la infraestructura
Ambientales & fisica o equipos.
Naturales / ~ Inundaciones o filtraciones que afecten
. Dafios por agua . .
Ambientales equipos y sistemas.

Terremotos, tormentas, etc., que
interrumpan operaciones o dafien
activos.

Variaciones extremas en el ambiente que

Naturales /

. Desastres naturales
Ambientales

Naturales / Condiciones inadecuadas

Ambientales de temperatura o humedad afectan al hardware.
Loégicas / . . Pérdida o revelacion no autorizada de
- Fuga de informacion . - .
Informacion informacion sensible.
Logicas / Introduccion de falsa Insercién de datos incorrectos o
Informacién informacion manipulados.
Légicas / Alteracion de la Modificacién maliciosa o accidental de
Informacion informacion datos.
Légicas / Corrupcién de la ~ . .
- . . Daiios en archivos que impiden su uso.
Informacién informacion
Logicas / . . .. Eliminacion intencional o accidental de
iy Destruccion de informacion . <
Informacién informacion.
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Categoria Amenaza Descripcion
Logicas / Interceptacion de Captura no autorizada de datos en
Informacién informacién (escucha) transito.
Légicas / Difusién de software
. ~. Malware, ransomware, spyware, etc.
Informacién dafiino
Logicas / Errores de mantenimiento / Fallos por malas practicas en
Informacién actualizacion de software actualizaciones 0 mantenimientos.
Légicas / Errores de mantenimiento/  Interrupciones por fallos fisicos mal
Informacién actualizacion de hardware gestionados.
Logicas / . Ingreso indebido a sistemas por falta de
. Acceso no autorizado
Informacién controles.
Logicas / . Fallos involuntarios al operar sistemas o
- Errores de los usuarios
Informacién procesos.
Logicas / . Acciones incorrectas en gestion de TI
- Errores del administrador
Informacién por el personal responsable.
Logicas / . < Configuraciones erréneas en sistemas,
- Errores de configuracién L.
Informacién redes o aplicaciones.
Logicas / . . Engafios para obtener acceso a
- Ingenieria social . P .
Informacién informacién o sistemas.
Técnicas / Corte del suministro Interrupcion energética que detiene
Infraestructura eléctrico operaciones tecnoldgicas.
Técnicas / Fallo de servicios de Caida o indisponibilidad de red,
Infraestructura comunicaciones telefonia o internet.
Técnicas / Interrupcion de servicios y Agua, energia, conectividad, etc.,
Infraestructura suministros esenciales necesarios para la continuidad operativa.
Técnicas / Caida del sistema por Exceso de demanda que causa caida de
Infraestructura sobrecarga plataformas.
Degradacion de los
Técnicas / soportes de Daiios o pérdida de capacidad de discos
Infraestructura almacenamiento de la u otros medios.
informacion
Fisicas / Recursos .y . Desaparicion de dispositivos por pérdida
Pérdida de equipos P post porp
Humanos 0 extravio.
Fisicas / Recursos Robo Sustraccion intencionada de equipos o
Humanos dispositivos.
Fisicas / Recursos Indisponibilidad del Ausencias que afectan la continuidad
Humanos personal operativa o soporte técnico.
Fisicas / Recursos Abuso de privilegios de Uso indebido de accesos autorizados
Humanos acceso para actividades no permitidas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Categoria Amenaza Descripcion

Amenazas dirigidas a empleados o
Extorsion directivos para obtener informacién o
beneficios ilegales.
Ataques que saturan sistemas

Fisicas / Recursos ., . . . ) ) )
Denegacién de servicio impidiendo su funcionamiento (ej.
Humanos
DDoS).

Fisicas / Recursos
Humanos

Cada una de estas amenazas ha sido analizada respecto a los activos criticos de Teuno,
evaluando su aplicabilidad mediante una matriz de cruce activo—amenaza. Esta matriz permite
determinar si una amenaza impacta un activo especifico, y es la base para realizar la posterior
valoracion de riesgos.

Ejemplo:
e Laamenaza "Fuga de informacién" aplica a activos como el sistema SIEM, Microsoft 365,

y la herramienta de gestion documental DOCS.

e Laamenaza "Fallo del servicio de comunicaciones" aplica a activos como la VPN, Central

Telefonica, y Enlaces.

Activos

La empresa TEUNO demuestra un alto nivel de madurez digital al cumplir con una serie de
recursos y herramientas tecnoldgicas que fortalecen su gestion, comunicacion y competitividad en
el mercado actual. A continuacion, se detallan los elementos que posee y como estos contribuyen a
su eficiencia operativa bajo 3 s: Infraestructura Basica y Conectividad (A1-A3), Tecnologia

Aplicada a la Gestion Empresarial (B1-B4) y Transformacion Digital y Gestion Avanzada (C1-C7):

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tabla 28

Registro de activos

COD. TIPO DE ACTIVO DEL EJEMPLO APLICACION
A Al Ordenador(es) Si
A A2 Mbévil(es) principalmente para telefonia Si
A A3 Conexion a Internet y wifi St
B B1 Ordenadores y conexion a Internet (con wifi) Si
B B2 Dispositivos méviles para telefonia y datos Si
Soluciones tecnoldgicas gratuitas para la gestion
B B3 empresarial como correo electrénico, CRM e incluso Si
herramientas colaborativas o de almacenamiento cloud
Una pédgina web sencilla alojada y gestionada por un p
B B4 Si
proveedor externo
C Cl Ordenadores y algtin servidor (web, correo electrénico, S
etc.)
C C2 Conexion a Internet con wifi Si
C C3 Dispositivos méviles con datos y apps para su trabajo St
C c4 Herramienta(s) comercial(es) de gestién de negocio S
(CRM y ERP)
Pégina web / tienda online y redes sociales que .
C C5 . Si
gestionan desde la empresa

C Cco Herramientas para empresas en la nube Si
C C7 E-administracion para su relacion con las AAPP St

Cruce Activo - Amenaza
El objetivo de esta matriz es sefialar con un "Si" cada interseccion donde un activo puede verse

afectado por una amenaza determinada. Esta informacion permitird alimentar automaticamente la

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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hoja de analisis de riesgos, facilitando la identificacion de combinaciones criticas que requieren
evaluacion detallada en términos de probabilidad e impacto.
Tabla 29

Activos vs. amenazas

Amenaza/Activo Al A2 A3 Bl B2 B3 B4 C1 C2 C3 C4 C5 Co C7
Fuego No No No No No No No Si No No No No No No
Daiios por agua Si Si Si Si Si Si No Si Si Si Si Si Si No
Desastresnaturales Si No Si Si Si Si No Si Si Si Si Si Si No
Fugade No Si Si Si Si Si No Si Si Si Si Si Si No
informacion
Introduccién de
falsa informacién
Alteracién de la
informacion
Corrupcion de la
informacion
Destruccion de
informacion
Interceptacion de
informacion No Si Si Si Si Si No Si Si Si Si Si Si No
(escucha)

Corte del
suministro eléctrico
Condiciones
inadecuadas de
temperatura o
humedad

Fallo de servicios
de comunicaciones
Interrupcion de
otros servicios y
Suministros
esenciales
Desastres
industriales

No No Si Si Si St No Si St St Si St Si No

Si Si St St St Si No Si Si Si Si Si Si No

St S St St St Si No Si Si Si Si Si Si No

Si Si St St St Si No Si Si Si Si Si Si No

Si Si St St St St St Si St Si Si Si Si Si

Si Si No Si Si No No Si No No No No No No

St S St St St St St St Si Si Si Si Si Si

No No No No No No No No No No No No No No

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Amenaza/Activo Al A2 A3 Bl B2 B3 B4 C1 C2 C3 C4 (C5 Co 7
Degradacion de los
soportes de‘ Si No No Si No No No Si No No No No No No
almacenamiento de
la informacién
Difusion de . . ) ) ) ) . . ) ) ) )
. S Si Si Si St Si No Si Si Si Si Si Si No
software dafiino
Errores de
mantenimiento /
actualizacion de Si Si No Si Si Si No Si No No Si Si Si No
programas
(software)
Errores de
mantenimiento /i N0 G S Si No No Si No No No No No No
actualizacion de
equipos (hardware)
Caida del sistema . . . . . .
Si Si No Si Si No No Si No No Si No No No
por sobrecarga
Pérdidadeequipos Si Si No Si Si No No Si No Si No No No No
Indisponibilidad " N0 No No No No No No No No No No No Si
del personal
Abuso de
privilegios de No Si No Si Si Si No Si No No Si Si Si No
acceso
R 1 Si Si Si Si Si Si No Si Si Si Si Si Si No
autorizado
Errores de los Si Si Si Si Si Si No Si Si Si Si Si Si Si
usuarios
O El Si Si No Si Si Si No Si No No Si No No No
administrador
Errores de Si Si Si Si Si Si No Si Si Si Si Si Si No
configuracion
DS No No No No No Si Si Si No No No Si Si Si
servicio
Robo Si Si No Si Si No No Si No Si No No No No
Indisponibilidad v N, No No No No No No No No No No No Si
del personal
Extorsion No No No No No No No No No No No No No No
Ingenieria social Si Si No Si Si No No Si No No Si No No No

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Valoracion De Riesgos
En esta fase se estima el nivel de riesgo para cada combinacion activo-amenaza identificada
en el paso anterior.
Figura 7

Estimacion del nivel de riesgo

ANALISIS DE RIESGOS

Activo Amenaza Probabilidad Impacto Riesgo

ordenador(es) Darios por agua Medio (2) Medio (2) 4

ordenador(es) Desastres naturales Bajo (1) Alto (3) 3

ordenador(es) Alteracion de la informacién Medio (2) Alto (3) 6

ordenador(es) Corrupcion de la informacién Medio (2) Alto (3) 6

ordenador(es) Destruccion de informacién Bajo (1) Alto (3) 3

ordenador(es) Corte del suministro eléctrico Medio (2) Medio (2) 4
Condiciones inadecuadas de temperatura

ordenador(es) o humedad Medio (2) Medio (2) 4
Interrupcién de otros servicios y

ordenador(es) suministros esenciales Medio (2) Medio (2) 4
Degradacion de los soportes de

ordenador(es) almacenamiento de la informacién Alto (3) Medio (2) 6

ordenador(es) Difusion de software dafiino Alto (3) Medio (2) 6
Errores de mantenimiento / actualizaciéon

ordenador(es) de programas (software) Alto (3) Medio (2) 6
Errores de mantenimiento / actualizacién

ordenador(es) de equipos (hardware) Medio (2) Medio (2) 4

ordenador(es) Caida del sistema por sobrecarga Bajo (1) Medio (2) 2

ordenador(es) Pérdida de equipos Medio (2) Medio (2) 4

ordenador(es) Acceso no autorizado Alto (3) Alto (3) _

ordenador(es) Errores de los usuarios Alto (3) Medio (2) 6

nrdanadnriac Errnrac dal adminictradnr Madin 71 At (21 "

Nota: Debido a la extension del andlisis, esta captura de pantalla representa una parte de la
estimacion de los riesgos generada por la herramienta metodoldgica, aplicada a cada activo de la
empresa TEUNO

Con base en los resultados, se generan niveles de riesgo que orientan la toma de decisiones.
En el contexto de Teuno, se consideraran relevantes para tratamiento inmediato aquellos riesgos con

un valor superior a 4.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Esto permite priorizar esfuerzos, estableciendo acciones de mitigacion o planes de respuesta
para los riesgos mas significativos.

Analisis De Riesgos Y Criterios De Aceptacion

En esta etapa se procede a la clasificacion y priorizacion de las amenazas que superan el
umbral de aceptabilidad definido por la organizacion (valor de riesgo > 4). Este proceso permite
organizar y planificar acciones correctivas segun la criticidad de cada situacion detectada.

Esta clasificacion es esencial para garantizar la asignacion eficiente de recursos y la implementacion
de medidas de seguridad proporcionadas a la naturaleza del riesgo.

El detalle completo del analisis de riesgos, con la relacién entre activos, amenazas, valores
de probabilidad, impacto y riesgo resultante, se encuentra documentado en la Matriz de Analisis de
Riesgos.

El objetivo principal de esta fase es identificar las amenazas mas relevantes para los activos
criticos de Teuno, considerando su probabilidad de ocurrencia y el impacto potencial que podrian
tener sobre la continuidad del negocio. A partir de estos resultados, se establecen prioridades de
actuacion, se definen responsables, se estiman costes asociados y se programan revisiones, sentando
asi las bases para una gestion eficaz del riesgo residual.

Tabla 30

Numero de amenazas por activo

Activo Cantidad Amenaza
Herramienta(s) comercial(es) de gestion de negocio 11
ordenador(es) 11
Soluciones tecnoldgicas 11

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Activo Cantidad Amenaza
Herramientas en la nube 10
Dispositivos mdviles con datos y apps para su trabajo 10
P4gina web / tienda online y redes sociales 10
Ordenadores / servidores 10

Conexion a Internet con wifi 9
Dispositivos méviles para telefonia y datos 9
Ordenadores y conexion a Internet (con wifi) 7
Moévil(es) principalmente para telefonia 6
E-administracién para su relacién con AAPP 3
P4gina web externa 3
Conexion a Internet y wifi 3

La cantidad de amenazas por activo, evidencia cudles son los activos mas vulnerables o con

mayor exposicion. Los activos que concentran mayor numero de amenazas son:
e Soluciones tecnoldgicas en la nube
e Herramientas comerciales de gestion (CRM/ERP)
e Ordenadores

Cada uno con 11 amenazas asociadas, lo que los posiciona como activos criticos en la
planificacion de controles y priorizacion de medidas.

Estos graficos y tablas refuerzan la necesidad de aplicar un enfoque estratégico en la gestion
del riesgo, centrando los recursos en proteger los activos mas expuestos y asegurar la continuidad
de las operaciones.

Analisis de Distribucion del Riesgo

Como resultado del andlisis de riesgos realizado, se identificaron un total de 113 amenazas

distribuidas seguin su nivel de riesgo:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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e Valor 6 (riesgo moderado): 83 amenazas
e Valor 9 (riesgo alto): 30 amenazas
Figura 8

Proporcion de amenazas que generan riesgos altos y moderados

Amenazas
® Amenaza
27%

Amenaza
73%

valor 6 m Valor 9

Esta distribucion refleja que el 73 % de las amenazas presentan un nivel de riesgo moderado
(valor 6), mientras que el 27 % corresponde a amenazas con riesgo alto (valor 9).

Este resultado permite enfocar los esfuerzos de mitigacion en aquellas amenazas con mayor
criticidad, priorizando la implementacion de controles y acciones correctivas sobre los 30 escenarios
de riesgo alto, sin dejar de considerar medidas preventivas para los casos moderados.

CONTROLES Y TRATAMIENTO DEL RIESGO

Una vez valorados los riesgos derivados del cruce activo-amenaza, se procede a su

tratamiento conforme a los criterios de aceptacion establecidos.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Riesgo<4 La organizacion considera el riesgo poco reseiable. Puede ser
aceptado sin medidas adicionales.
e Riesgo >4 La organizacién considera el riesgo resefiable y debe proceder a su
tratamiento mediante controles especificos.
4.5.Clasificacion y Priorizacion
Una vez realizados el andlisis y la valoracion de los riesgos, el siguiente paso consiste en
clasificar y priorizar las amenazas identificadas con un valor de riesgo superior a 4. Este proceso
permite establecer acciones concretas para su mitigacion, en funcion de su criticidad, el impacto
sobre los activos y la urgencia de tratamiento.
Tabla 31

Filtro de amenazas con nivel de riesgo superior a 4

Activo Amenaza Probabilidad Impacto Riesgo
Acceso no autorizado Medio (2) Alto (3) 6
Alteracion de la informacion Medio (2) Alto (3) 6
Corrupcién de la informacion Medio (2) Alto (3) 6
Conexién a Difusion de software dafiino Alto (3) Alto (3) 9
Internet con Errores de configuracion Alto (3) Medio (2) 6
wifi Errores de los usuarios Alto (3) Medio (2) 6
Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
Fuga de informacion Medio (2) Alto (3) 6
Interceptacion de informacion Alto (3) Medio (2) 6
(escucha)
Conexién a Acceso no autorizado Alto (3) Medio (2) 6
Internet e Fallo de servic%c/)s de gomunica.c/iones Alto (3) Alto (3) 9
incluso wifi Interceptacion de informacion Alto (3) Medio (2) 6
(escucha)
Dispositivos Acceso no autorizado Alto (3) Alto (3) 9
moviles con Alteracion de la informacion Medio (2) Alto (3) 6

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Activo Amenaza Probabilidad Impacto Riesgo
datos y apps Corrupcién de la informacion Medio (2) Alto (3) 6
para su trabajo Difusién de software dafiino Alto (3) Alto (3) 9
Errores de los usuarios Alto (3) Medio (2) 6
Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
Fuga de informacién Alto (3) Alto (3) 9
Interceptacién de informacion Alto (3) Medio (2) 6
(escucha)
Pérdida de equipos Alto (3) Alto (3) 9
Robo Alto (3) Alto (3) 9
Acceso no autorizado Alto (3) Medio (2) 6
Corrupcion de la informacion Medio (2) Alto (3) 6
Destruccion de informacion Medio (2) Alto (3) 6
Dispositivos Fallo de servicios de comunicaciones Alto (3) Medio (2) 6
moviles para Fuga de informacién Medio (2) Alto (3) 6
telefonia y Ingenieria social Alto (3) Medio (2) 6
datos Interceptacién de informacién Alto (3) Medio (2) 6
(escucha)
Pérdida de equipos Alto (3) Alto (3) 9
Robo Alto (3) Alto (3) 9
E- Denegacién de servicio Medio (2) Alto (3) 6
administracion  Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
rell:ggnsgon Interrupci6n de otros servicios y Medio 2)  Alto (3) 6
AAPP suministros esenciales
Abuso de privilegios de acceso Medio (2) Alto (3) 6
Acceso no autorizado Alto (3) Alto (3) 9
Alteracion de la informacion Medio (2) Alto (3) 6
Corrupcion de la informacion Medio (2) Alto (3) 6
Herramienta(s) Destruccién de informacion Medio (2) Alto (3) 6
comercial(es) Difusion de software dafiino Medio (2) Alto (3) 6
de gestion de Errores del administrador Medio (2) Alto (3) 6
negocio Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
Fuga de informacion Alto (3) Alto (3) 9
Ingenieria social Medio (2) Alto (3) 6
Interrupc%ép de otros se.:rvicios y Medio (2) Alto (3) 6
suministros esenciales
Abuso de privilegios de acceso Medio (2) Alto (3) 6

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Activo Amenaza Probabilidad Impacto Riesgo
Acceso no autorizado Alto (3) Alto (3) 9
Alteracion de la informacion Medio (2) Alto (3) 6
Corrupcién de la informacion Medio (2) Alto (3) 6
Denegacion de servicio Alto (3) Alto (3) 9
Herramientas Destruccion de informacién Medio (2) Alto (3) 6
en la nube Difusién de software dafiino Medio (2) Alto (3) 6
Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
Fuga de informacion Alto (3) Alto (3) 9
Interrupc%(’)p de otros sc.ervicios y Medio (2) Alto (3) 6
suministros esenciales
Acceso no autorizado Alto (3) Alto (3) 9
Fuga de informacion Alto (3) Medio (2) 6
Movil(es) Ingenieria social Alto (3) Medio (2) 6
principalmen,te Interceptacion de informacion Alto (3) Medio (2) 6
para telefonia (escucha)
Pérdida de equipos Alto (3) Medio (2) 6
Robo Alto (3) Medio (2) 6
Acceso no autorizado Alto (3) Alto (3) 9
Alteracion de la informacion Medio (2) Alto (3) 6
Corrupcién de la informacion Medio (2) Alto (3) 6
Degradaci.(’)n de los spportes de Alto (3) Medio (2) 6
almacenamiento de la informacién
Difusién de software dafino Alto (3) Medio (2) 6
Ordenador(es) Errores de configuracion Alto (3) Medio (2) 6
Errores de los usuarios Alto (3) Medio (2) 6
Errores de mantenimiento / .
actualizacion de programas (software) Alto (3) Medio (2) 6
Errores del administrador Medio (2) Alto (3) 6
Ingenieria social Alto (3) Medio (2) 6
Robo Medio (2) Alto (3) 6
Condiciones inadecuadas . .
temperatura/humedad Bajo (1) Medio (2) ;
Corte del suministro eléctrico Bajo (1) Bajo (1) 6
Orden.adores / Denegacion de servicio Alto (3) Medio (2) 9
R Destruccion de informacién Medio (2) Alto (3) 6
Errores de configuracion Medio (2) Alto (3) 6
Errores de los usuarios Medio (2) Medio (2) 6

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Activo Amenaza Probabilidad Impacto Riesgo
Fallo servicios de comunicaciones Medio (2) Medio (2) 6
Fuga de informacion Medio (2) Alto (3) 6
Ingenieria social Medio (2) Alto (3) 6
Pérdida de equipos Bajo (1) Medio (2) 6
Acceso no autorizado Alto (3) Medio (2) 6
Corrupcion de la informacion Medio (2) Alto (3) 6
Ordenadores y Destruccion de informacion Medio (2) Alto (3) 6
conexion a Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
Internet (con Fuga de informaci6n Medio (2) Alto (3) 6
wifi) Ingenierfa social Alto (3) Medio (2) 6
Interceptacion de informacién Alto (3) Medio (2) 6
(escucha)
Abuso de privilegios de acceso Medio (2) Alto (3) 6
Acceso no autorizado Alto (3) Alto (3) 9
Alteracion de la informacion Medio (2) Alto (3) 6
Corrupcidn de la informacion Medio (2) Alto (3) 6
Pagina web / Denegacién de servicio Alto (3) Alto (3) 9
tienda online y Destruccion de informacion Medio (2) Alto (3) 6
redes sociales Difusién de software dafiino Medio (2) Alto (3) 6
Fallo de servicios de comunicaciones Alto (3) Alto (3) 9
Fuga de informacion Alto (3) Alto (3) 9
Interrupc%ép de otros s§rvicios y Medio (2) Alto (3) 6
suministros esenciales
. Corte del suministro eléctrico Bajo (1) Bajo (1) 6
Pig;;irﬁeb Denegacion de servicio Alto (3) Medio (2) 6
Fallo de servicios de comunicaciones Medio (2) Medio (2) 6
Abuso de privilegios de acceso Medio (2) Alto (3) 6
Acceso no autorizado Alto (3) Alto (3) 9
Alteracion de la informacion Medio (2) Alto (3) 6
. Corrupcion de la informacion Medio (2) Alto (3) 6
teil(;i)‘;gjg(;rcﬁ: Denegacion de servicio Alto (3) Alto (3) 9
Cloud Destruccion de informacion Medio (2) Alto (3) 6
Errores de configuraciéon Medio (2) Alto (3) 6
Errores del administrador Medio (2) Alto (3) 6
Fallo de servicios de comunicaciones Alto (3) Medio (2) 6
Fuga de informacion Alto (3) Alto (3) 9
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Activo Amenaza Probabilidad Impacto Riesgo
Interceptacion de informacién Alto (3) Medio (2) 6

(escucha)

La siguiente tabla prioriza y agrupa mediante el identificador los controles de acuerdo a los

riesgos obtenidos en la tabla No. 31 segun las amenazas mads criticas con valores superiores a 4

detectadas en la matriz de riesgos, buscando mitigar los eventos con mayor impacto y probabilidad

en los activos esenciales de Teuno.

Tabla 32

Registro, clasificacion y priorizacion de iniciativas

Identific Titulo Descripcién Respons Tipo Coste Fecha Re}v1s1
ador Amenaza able on
Implementar
autenticacion ~ Respons $
Acceso no multifactor ablede  Técni 3
IN_0001 autorizado (MFA) y Infraestr ca 2’080'0 1 s meses
revisar accesos  uctura
privilegiados.
Establecer
politica DLP
(Prevencion de Respons I
IN_0002 Fuga de fuga) y able de  Tegy $ I mes 1 mes
- informacion Segurida ca 200.00
controles en d
dispositivos
moviles.
Revisar
Fallo de enlaces Respons )
servicios de redundantesy  ablede  Técni $ 2
IN_0003 .. . ) semana
comunicacione monitoreo Comunic ca 50.00 meses
S proactivo de aciones ¥
conectividad.
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Identific Titulo Descripcién Respons Tipo Coste Fecha Re:v151
ador Amenaza able on
Capacitacion
interna a todo
Ingenieria el personal Respons  Organ $ 6
IN_0004 et 1 bre phishi ablede  izativ 200.00 1 mes
socia sobre phishing ooy a . meses
y amenazas
sociales.
Implementar
un plan de
Errores de los formacion Respons Qrggn $ 3
IN_0005 . . able de  izativ 2 meses
usuarios continua en 800.00 meses
. RRHH a
seguridad de la
informacion.
Asegurar
cifrado TLS en
. .. Respons
Interceptaciéon  comunicacione N
. g ablede  Técni $ 3
IN_0006 de informacion sy uso de 1 mes
Infraestr ca 200.00 meses
(escucha) VPN para
uctura
accesos
remotos.
Aplicar
politicas de o
IN_0007 Perdl.da de 1l}ventar10, able de Técni $ 1 mes 6
equipos etiquetado y . ca 200.00 meses
Activos
borrado
remoto.
Asegurar
backups y Respons
Destruccion de  recuperacion ablede  Técni $ 3
IN_0008 informacién verificadade  Tecnolog ca 500.00 I mes meses
informacion ia
critica.
Implementar
Ditsionde e Ko s
IN_0009 software p 1,000.0 semana 1 mes
~. antimalware y Tecnolog ca
dafiino "y ) 0 S
revision de fa

endpoints.
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Identific Titulo Descripcién Respons Tipo Coste Fecha Re:v151
ador Amenaza able on
Implementar
control de
integridad Respons
IN_0010 A!teramon pd/e (hash, rf?glsfros ablede Técni $1,500. 1 mes 3
la informacion de auditoria, Infraestr ca 00 meses
DLP), uctura
autenticacion
multifactor
Validacion
PGt gon :
Corrupcién de Kups, ablede  Técni $500.0
IN_0011 . . replicacion . semana 1 mes
la informacion Segurida ca 0
redundante, S
o g d
verificacion de
integridad
Automatizaci6
n de
configuracione  Respons
IN_0012 Errpres de S (I.aC)3 floble able §le Técni  $500.0 1 mes 3
configuraciéon  validacién por  Segurida ca 0 meses
pares, d
auditorias
regulares
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Identific Titulo Descripcién Respons Tipo Coste Fecha Re:visi
ador Amenaza able on
MFA, control
de acceso
basado en roles Respons
IN_0013 Acce.so no (RB.AC)',/ ablede  Técni $1,500. 1 mes 3
autorizado autenticacion  Infraestr ca 00 meses
reforzada, uctura
monitoreo de
acceso
Vigilancia
fisica (CCTV),
control de
acceso fisico, Respons 3
IN_0014 Robo etiquetado y able de Tems0UY semana
rastreo de . ca 0 meses
. Activos
activos,
politicas de
seguridad
perimetral
WAF, anti-
D 60 d d D(?OST d Respons
enegacion ce - reuncancia de — ,p1e ge Téeni  $2,000.
IN_0015 servicio (DoS / servidores, oo ca 00 2 meses meses
DDoS) balanceadores d
de carga,

monitoreo 24/7
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Titulo
Amenaza

Identific
ador

Respons

Descripcion
P able

Revisi

Tipo  Coste  Fecha <
on

Interrupcién de
otros servicios
/ suministros
esenciales

IN_0016

Abuso de
IN_0017 privilegios de
acceso

Errores del

IN_0018 administrador

Degradacion
de soportes de
IN_0019 almacenamient
odela
informacién

Contratos SLA
con
proveedores,
inventario de
dependencias
criticas,
redundancia de
Insumos
(clima,
energia,
telecomunicaci
ones)
Revision
periddica de
cuentas
privilegiadas,
monitoreo de
acciones,
control de
acceso basado
en minimos
privilegios
(PoLP)
Separacion de
funciones,
doble
validacion,
capacitacion
regular,
automatizacion
donde sea
posible
Migracion
periddica a
nuevos
medios,
monitoreo
SMART de
discos, uso de

Respons
able de
Comunic
aciones

Respons
able de
Segurida
d

Respons
able de
Segurida
d

Respons
able de
Infraestr
uctura

Técni  $500.0
semana
ca 0 < meses

Técni  $200.0

semana
ca 0

meses

Técni  $500.0

semana
ca 0

meses

$200.0 1 3
semana meses

Técni
ca 0
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Identific
ador

Titulo
Amenaza

Respons

Descripcion
P able

Revisi

Tipo  Coste  Fecha <
on

IN_0020

IN_0021

IN_0022

RAID,
verificacion de
respaldo

Ambientes de
pruebas
(sandbox),
control de
versiones,
gestion de
cambios
formalizada
(CAB)
Sensores
ambientales,
alarmas
automaticas,
mantenimiento
HVAC,
politicas de
control
ambiental en
centros de
datos
UPS,
generadores de
respaldo,
sistemas de
energia
redundante,
pruebas
periddicas de
continuidad

Errores de
mantenimiento
/ actualizacion

de software

Respons
able de
Infraestr
uctura

Condiciones
inadecuadas de
temperatura/hu

medad

Respons
able de
Activos

Corte del
suministro
eléctrico

Respons
able de
Activos

Técni  $600.0

semana
ca 0

meses

2
semana

Técni  $500.0

ca 0 meses

Técni  $1,000.
semana

00 S meses
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El plan de accion desarrollado es realista, proporcionado y completo. Se cubren amenazas
criticas mediante soluciones técnicas probadas y se incorporan medidas de concienciacion y control
organizativo. Esta planificacion permite avanzar hacia una cultura de seguridad integrada y
resiliente, acorde con los estdndares internacionales y las exigencias del contexto operativo de
Teuno.

4.6.Check List PDS

Como parte final de nuestro Plan Director de Seguridad (PDS), se realiza una nueva revision
de los controles propuestos inicialmente en el punto 3.1, con el objetivo de comprobar los avances
logrados y establecer una linea base de cumplimiento. Esta actividad permite evaluar de forma
objetiva el estado actual del PDS tras la implementacion de los analisis, controles y medidas
adoptadas a lo largo del proyecto.
Tabla 33

Checklist actualizado

Resultado Resultado

Nivel Alcance Control Descripcion Inicial Final Justificacion
Analizas .
Analizar  detalladamente Actividad
o completada en el
la la situacién
situacion actual de la G (]
A PRO v v base en los
actual de  empresa para
controles de
la poder acometer .
. seguridad
empresa un Plan Director revisados
de Seguridad. ’
. Tienes en cuenta Se ha
Alinear .
el PDS la estrategia documentado en
A PRO con la empresarial en O v el punto 4.1.2
estrateei U conjunto a la que el PDS esta
&' hora de disefiar alineado con la

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Resultado Resultado

Nivel Alcance Control Descripcion Inicial Final Justificacion
adela el Plan Director estrategia
empresa de Seguridad. tecnoldgica de
Teuno.
E;gﬂzzee;y Completado en el
Definir detalle las nIl) ;(;Iizl?ésla
los acciones clasificacion y
A PRO royecto  concretas para Y
P ga alcanzar E)os L] v priorizacion de
. . iniciativas frente
ejecutar niveles de S 08
Z?;’:;ljjf identificados.
Agrupas y
clasificas las
Clasifica acciones a Confirmado, se
ejecutar con el N
ry ; . ha priorizado con
priorizar fin de priorizar base en impacto
A PRO los aquellas que nos O v B cte v
proporcionen
proyecto mavores responsables
S o asignados.
beneficios en
relacion a su
coste.
El plan se
Apruebas y considera
publicas la aprobado al
B PRO Izﬂn(;l))gr version L] L] definir
definitiva del responsables,
PDS. medidas y fechas
de ejecucion.
Pones en marcha Se cumple
los proyectos arcial: Alpunas
Ejecuci6  acordados para pme & cias fs t4n
A PRO n del alcanzar los O v o
PDS objetivos de planlflgadas pero
ciberseguridad pel}dlente,s -
definidos. cjecucion.
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Resultado Resultado

Nivel Alcance Control Descripcion Inicial Final Justificacion

Consideras la
implantacion de
un proceso de

Se mantiene
conforme a la

Certifica e N

cién en certificaciéon que certificacion
A PRO ) acredite el v v ISO/IEC 27001

segurida . .
sistema de vigente y

d . .
gestion de la documentacion

seguridad de tu presentada.

empresa.

Con el desarrollo del Plan Director de Seguridad, 6 de los 7 controles estdn completamente
cumplidos y 1 en proceso, evidenciando un avance significativo en la implementacion del PDS.
Esto refuerza el compromiso de TEUNO con la mejora continua en ciberseguridad, asegurando la

proteccién de la informacion critica y el cumplimiento normativo.
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Capitulo 5: Sistema De Gestion Basado En La Norma ISO 31000:2018

5. Propuesta de implementacion de un Sistema de gestion basado en la norma ISO
31000:2018

Figura 9

Principios, marco de referencia y proceso basado en la I1SO 31000:2018

Factores’
humanosy.

culturales Creaciény
proteccién
Mejor del valor

Informacién Adaptada
disponible

Dindmica

Principios (capitulo 4)
Alcance, contexto,

Braluacion del riesy

Tdentificactin
dd riesgo

Asilisis
I ricsgo

Liderazgoy
compromiso

Valoracym
delriexgo.

SEGUIMIENTO ¥ REVISION

ratamiento
delriesgo

COMUNICACION Y CONSULTA

REGISTRO E INFORME

Marca de referencia (capltulo 5) Proceso (capitulo 6)

Tomado de (31000:2018, 2018)

5.1.0bjeto y campo de aplicacion

En la siguiente seccion se describe el objeto y la aplicabilidad de la norma ISO 31000:2018,
con el fin de establecer un enfoque estructurado para la gestion de riesgos en el GRUPO BRAVCO
(TEUNO). La norma ISO 31000:2018 tiene como objetivo proporcionar principios y un proceso

sistemdtico para la gestion del riesgo, mismas que permitird que la organizacion:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
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e Mejore la identificacion y gestion de riesgos que puedan afectar el logro de los
objetivos.
e Aumente la probabilidad de alcanzar resultados deseados.
e Mejore la asignacion y el uso de los recursos.
e Fortalezca la resiliencia organizacional y la capacidad de respuesta ante el cambio.

Es importante mencionar que esta norma no tiene caracter obligatorio ni certificable y esta
disefiada como una guia que puede integrarse con otros sistemas de gestion existentes.

Con respecto al campo de aplicacion, es importante mencionar que la norma es aplicable a
cualquier tipo de organizacion, sin importar su tamano, actividad, sector o ubicacion geografica, por
tal motivo, el GRUPO BRAVCO (TEUNO) puede aplicar esta norma y sus directrices para un
eficiente manejo de la gestion de riesgos dentro de la empresa. Ademas, los principios y directrices
estipulados en esta norma pueden utilizarse en:

e Todos los niveles jerarquicos y funciones organizativas;

e Procesos estratégicos y operativos

e Proyectos, programas o iniciativas especificas;

e Integracion con sistemas de gestion de calidad, salud y seguridad, medioambiente,
continuidad del negocio, entre otros.

Su enfoque estructurado facilita la adaptacion a contextos organizacionales diversos,
promoviendo una cultura proactiva hacia la identificacion, evaluacion, tratamiento y monitoreo del

riesgo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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5.2.Referencias normativas
El disefio e implementacion del Sistema de Gestion de Continuidad del Negocio para

GRUPO BRAVCO S.A., se fundamenta en un conjunto de normas internacionales y nacionales que
proporcionan directrices y buenas practicas en gestion del riesgo, continuidad operativa y seguridad
de la informacion. Estas referencias aseguran que el sistema propuesto sea coherente, integral y
aplicable al contexto operativo y regulatorio de la organizacion.

e Constitucion de la Repiblica del Ecuador

e ey Orgdnica de Proteccion de Datos Personales (LOPDP)

e Resoluciéon N.° SB-CGPMC-2018-005 — Superintendencia de Bancos del Ecuador

e (Cddigo Organico Integral Penal (COIP), articulos 229 al 234

e [SO/IEC 27001:2022 — Sistema de Gestion de Seguridad de la Informacion

e ISO/IEC 27002:2022 — Controles para la Seguridad de la Informacion

e [SO/IEC 27040:2024 — Técnicas para la seguridad de almacenamiento

e [SO/IEC 27033:2015 — Controles para la Seguridad de Red

e [SO/IEC 27034:2011 — Guia para la Aplicacion de Seguridad

e [SO/IEC 20000:2018 — Estandar Internacional para la Gestion de Servicios de TI

e [SO 22301:2019 — Sistema de Gestion de Continuidad del Negocio

e [SO 31000:2018 — Gestion del Riesgo

e ISO/IEC 27035 — Gestion de Incidentes de Seguridad de la Informacion

e (Guias y buenas préacticas de la Organizacién de Estados Americanos (OEA)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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NFPA 70 - Cédigo Eléctrico Nacional

NFPA 75 - Proteccién de equipos electronicos

ITIL v4:2019 - Biblioteca de Infraestructura de Tecnologia de la Informacién
version 4

NIST SP 8100-53:2020 Controles de Seguridad y Privacidad para Sistemas de
Informacién y Organizaciones

NIST SP 800-61:2012 - Guia de manejo de incidentes de seguridad informatica

NIST SP 800-207:2018 - Arquitectura de confianza cero

5.3.Términos y definiciones

Para garantizar una comprension uniforme y facilitar la implementacion efectiva del Sistema

de Gestion de Continuidad del Negocio en GRUPO BRAVCO S.A., se describen los principales

términos y definiciones utilizados en el marco de este proyecto. Estas definiciones se basan en las

normas ISO 31000:2018, ISO 22301:2019 y en la normativa vigente de la Superintendencia de

Bancos del Ecuador:

Consecuencia, resultado de un evento que afecta a los objetivos.

Nota 1 a la entrada: Una consecuencia puede ser cierta o incierta y puede tener
efectos positivos o negativos, directos o indirectos sobre los objetivos.

Nota 2 a la entrada: Las consecuencias se pueden expresar de manera cualitativa o

cuantitativa.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Nota 3 a la entrada: Cualquier consecuencia puede incrementarse por efectos en
cascada y efectos acumulativos.

e Control, medida que mantiene y/o modifica un riesgo.
Nota 1 a la entrada: Los controles incluyen, pero no se limitan a cualquier proceso,
politica, dispositivo, practica u otras condiciones y/o acciones que mantengan y/o
modifiquen un riesgo.
Nota 2 a la entrada: Los controles no siempre pueden producir el efecto de
modificacién previsto o asumido.

e Evento, ocurrencia o cambio de un conjunto particular de circunstancias
Nota 1 a la entrada: Un evento puede tener una o mas ocurrencias y puede tener
varias causas y varias consecuencias.
Nota 2 a la entrada: Un evento también puede ser algo previsto que no llega a
ocurrir, o algo no previsto que ocurre.
Nota 3 a la entrada: Un evento puede ser una fuente de riesgo.

o Fuente de riesgo, elemento que, por si solo o en combinacién con otros, tiene el
potencial de generar riesgo.

e Gestion del riesgo, actividades coordinadas para dirigir y controlar la organizacion
con relacidn al riesgo.

e Parte interesada, persona u organizacioén que puede afectar, verse afectada, o

percibirse como afectada por una decision o actividad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Probabilidad, posibilidad de que algo suceda.
Nota 1 a la entrada: En la terminologia de gestion del riesgo (3.2), la palabra
“probabilidad” se utiliza para indicar la posibilidad de que algo suceda, esté
definida, medida o determinada objetiva o subjetivamente, cualitativa o
cuantitativamente, y descrita utilizando términos generales o matematicos (como
una probabilidad matemaética o una frecuencia en un periodo de tiempo
determinado).
e Riesgo, efecto de la incertidumbre sobre los objetivos.
Nota 1 a la entrada: Un efecto es una desviacion respecto a lo previsto. Puede ser
positivo, negativo o ambos, y puede abordar, crear o resultar en oportunidades y
amenazas.
Nota 2 a la entrada: Los objetivos pueden tener diferentes aspectos y categorias, y
se pueden aplicar a diferentes niveles.
Nota 3 a la entrada: Con frecuencia, el riesgo se expresa en términos de fuentes de
riesgo, eventos potenciales, sus consecuencias y sus probabilidades
5.4. Principios
Los principios de la gestion del riesgo, segiin la norma ISO 31000:2018, proporcionan la
base fundamental para garantizar que el proceso de gestion del riesgo sea eficaz y genere valor.
Estos principios deben aplicarse en todos los niveles y funciones de la organizacion como parte de

su cultura de toma de decisiones y de gestion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Figura 10

Principios basados en la ISO 31000:2018
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5.4.1. Integrada. De acuerdo con la norma ISO 31000:2018, el principio de integracién
establece que la gestion del riesgo debe estar completamente integrada en todas las estructuras,
procesos y actividades de una organizacion. Para TEUNO, cuya operacion se basa en la prestacion
de servicios tecnoldgicos criticos a nivel nacional, esta integracion no solo es deseable, sino
imprescindible para garantizar la continuidad operativa y la resiliencia empresarial.

La integracion efectiva de la gestion del riesgo dentro de los procesos operativos de TEUNO
se convierte en el pilar fundamental del proyecto de Sistema de Gestion de Continuidad del Negocio.
Este sistema requiere, precisamente, que los riesgos que puedan afectar los procesos esenciales estén
identificados, documentados y gestionados dentro del ciclo de mejora continua.

La gestion del riesgo, en este contexto, no debe concebirse como una funcion aislada ni

exclusiva de los comités de seguridad o 4reas normativas, sino como un enfoque transversal -

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
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holistico, presente desde la alta direccion hasta los equipos técnicos operativos. TEUNO ha

adoptado progresivamente este principio a través de las siguientes acciones clave:

e Cultura de Conciencia del Riesgo: Se promueve activamente una cultura
organizacional orientada al riesgo, mediante capacitaciones periddicas, comités
internos (como el Comité de Riesgos y el Comité de Seguridad de la Informacién)
y la inclusién del riesgo como eje transversal en los procedimientos operativos
estandar. Todos los colaboradores estdn alineados en la identificacién temprana de
amenazas y oportunidades que puedan afectar el cumplimiento de los objetivos
estratégicos.

e Procesos Integrados: La gestion del riesgo ha sido incorporada de forma
estructurada en los procesos clave de la organizacion, especialmente aquellos
identificados como criticos para la continuidad del negocio.

En todos los procesos, la evaluacion del riesgo forma parte de la planificacion,
ejecucion y monitoreo, garantizando una respuesta proactiva frente a eventos no
deseados.

e Responsabilidad Compartida: TEUNO ha definido roles y responsabilidades en
la gestion del riesgo a lo largo de su estructura organizativa. La alta direccion,
liderada por el Gerente General, mantiene la supervision estratégica; mientras que
cada gerencia funcional, como Operaciones y Tecnologia, tiene asignaciones
especificas para identificar, analizar, tratar y monitorear riesgos en sus respectivas

areas.
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Ademads, la existencia de comités interdisciplinarios permite alinear decisiones de
riesgo con la estrategia organizacional y el cumplimiento regulatorio.

e Apoyo Tecnolégico e Informacion: La organizacion cuenta con sistemas de
monitoreo y gestion de riesgos integrados a sus plataformas tecnoldgicas,
especialmente desde su Centro de Operaciones de Seguridad (SOC) y su Digital
Operation Center (DOC). Estas plataformas permiten recopilar, analizar y
correlacionar informacién de amenazas en tiempo real, lo cual fortalece los
mecanismos de respuesta ante incidentes criticos.

5.4.2. Estructurada y Exhaustiva. Para TEUNO, este enfoque es esencial para proteger sus
procesos criticos y mantener la confianza de sus clientes en un entorno tecnolégico altamente
competitivo y expuesto a riesgos operativos, tecnoldgicos y externos.

Enfoque Estructurado: Implica un proceso sistemdtico con pasos claros y secuenciales
(identificacidn, andlisis, evaluacion, tratamiento y monitoreo de riesgos), siguiendo un marco
l6gico que garantice consistencia y repetibilidad.

Enfoque Exhaustivo: Asegura que la gestion de riesgos cubra todas las dreas relevantes de
la organizacién, incluyendo todos los tipos de riesgos (estratégicos, operativos, tecnolégicos,
financieros, legales, ambientales, etc.), todas las partes interesadas y todos los niveles jerarquicos.

En el caso de TEUNO, este enfoque garantiza que los riesgos que podrian interrumpir
servicios clave (como conectividad, cloud o ciberseguridad) se gestionen de manera integral,

desde la alta direccion hasta los equipos operativos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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El proceso debe seguir un ciclo claro y bien definido, adaptado a las operaciones de
TEUNO:

e Establecimiento del contexto: Esta etapa define el entorno interno y externo en el
que opera la empresa para entender donde y como pueden surgir los riesgos:
Internamente, se identifican los procesos clave del negocio, que son los activos que
se deben proteger.

Externamente, se consideran factores del entorno como normativa vigente.
También se establecen objetivos concretos de seguridad y continuidad.

o Identificacion de riesgos: Se trata de detectar todos los posibles riesgos que
podrian afectar a la organizacion. Se identifican riesgos tecnolgicos, operativos,
externos.

Es clave que participen todas las dreas para que el mapeo de riesgos sea integral.

e Analisis de riesgos: En esta etapa se estudia qué tan probable es cada riesgo y qué
tan grave seria su impacto. Se usan matrices de riesgo que cruzan probabilidad e
impacto para clasificar los riesgos estimados en categorias como bajo, medio o alto.

e Evaluacion de riesgos: Una vez analizados, los riesgos se comparan con los
criterios de aceptacion de la empresa.

Se determina cudles riesgos son aceptables y cudles deben ser gestionados con

urgencia.
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Se priorizan los que pueden afectar la continuidad del negocio, especialmente si

involucran servicios a clientes.

e Tratamiento de riesgos:
Consiste en decidir como manejar cada riesgo, mediante estrategias como evitar,
mitigar, transferir y aceptar los riesgos.
e Monitoreo y revision: Aqui se asegura que todo el plan funcione en el tiempo y se

ajuste cuando cambian las condiciones.

Se definen indicadores clave de riesgo, se realizan auditorias periédicas y se ajustan

los planes segtn los resultados.

Es fundamental involucrar a todos los actores (empleados, proveedores, clientes)

mediante informes, capacitaciones y simulacros (como ensayos de respuesta a

ciberataques).
5.4.3. Adaptada. El principio "Adaptada" de la ISO 31000:2018 es crucial para GRUPO
BRAVCO (TEUNO) porque recalca que la gestion del riesgo no es una solucion universal. Para
una empresa como TEUNO, lider en soluciones tecnoldgicas en Ecuador, esto significa disefiar un
marco y un proceso de gestion de riesgos que se amolde perfectamente a su contexto especifico,
sus servicios, su tamafio y sus certificaciones existentes. En lugar de un enfoque genérico,
TEUNO debe construir un sistema que responda directamente a los riesgos inherentes a la
conectividad, la infraestructura y la seguridad, aprovechando al maximo sus fortalezas en calidad
y seguridad de la informacion, teniendo siempre en cuenta el contexto interno y externo de la

organizacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

_——
CAMPUS

En el caso de TEUNO, adaptar la gestion del riesgo implica considerar aspectos como:

e Surol como proveedor de servicios criticos de tecnologia y telecomunicaciones.

e La distribucién geogréfica de sus operaciones (Quito y Guayaquil).

e Sudependencia de proveedores estratégicos y de infraestructura.

e Los requisitos regulatorios del sector financiero y tecnolégico en Ecuador.

Enfocdndonos en el principio "Adaptada" para TEUNO se veria enfocado en los siguientes
puntos:

e Enfoque Prioritario: Dar alta prioridad a los riesgos tecnolégicos, de
ciberseguridad, de continuidad del negocio y de cumplimiento regulatorio, dado su
sector.

e Integracion con SG existentes: No crear un sistema de gestion de riesgos desde
cero, sino integrarlo y enriquecer los procesos de riesgo ya establecidos por sus
certificaciones ISO 9001, 27001 y 20000.

e Procesos Agiles: Posiblemente implementar metodologias de evaluacién y
tratamiento de riesgos que permitan una respuesta rapida a los cambios
tecnoldgicos y a las nuevas amenazas, sin caer en la burocracia excesiva.

e Criterios de Riesgo Especificos: Desarrollar criterios de riesgo que reflejen la
criticidad de sus servicios (ej., tiempo de inactividad aceptable para un servicio de
conectividad), asi como el impacto potencial de una violacién de seguridad de la

informacion.
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e Involucrar a Expertos Internos: Utilizar el conocimiento técnico de sus equipos de
Conectividad, Infraestructura y Seguridad para la identificacion detallada y el
andlisis de los riesgos técnicos.

e El Sistema de Gestion de Continuidad del Negocio propuesto se ajusta a las
prioridades, recursos disponibles, capacidades tecnoldgicas y cultura
organizacional de TEUNO, de modo que los procesos de identificacion, evaluacion
y tratamiento de riesgos resulten viables, efectivos y sostenibles.

e Ademis, este enfoque permite incorporar las lecciones aprendidas de eventos
anteriores, las condiciones cambiantes del entorno (econémicas, sociales,
tecnoldgicas) y las expectativas de las partes interesadas, lo que fortalece su
aplicabilidad préctica y su mejora continua.

5.4.4. Inclusiva.La ISO 31000:2018, norma internacional para la gestion del riesgo, establece
como uno de sus principios fundamentales el cardcter inclusivo del proceso. Esto implica que la
gestion del riesgo debe incorporar de forma apropiada y oportuna la participacion de todas las
partes interesadas dentro y fuera de la organizacién. Esta inclusién no solo aporta valor al proceso,
sino que permite una toma de decisiones mds informada y contextualizada, basada en una
diversidad de puntos de vista y experiencias.

En el caso de Teuno, aplicar el principio de inclusividad significa involucrar activamente a
empleados, proveedores, clientes, personal técnico, direccion y otros actores clave en la

identificacion, evaluacion y tratamiento de riesgos. Cada uno de ellos posee informacion relevante
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sobre amenazas y oportunidades que, de otro modo, podrian pasar desapercibidas si la gestion del
riesgo se realiza de forma centralizada o aislada.

Ademads, la inclusion fortalece la toma de conciencia organizacional: cuando las personas
se sienten escuchadas e involucradas, aumenta su compromiso con las decisiones tomadas y con la
implementacién de medidas de control. Esto genera una cultura organizacional proactiva frente al
riesgo, y facilita una gestion integrada y continua.

e Inclusion efectiva se debe implementar bajo canales de comunicacion directos y
claros:

e Uso de encuestas

e Reuniones multidisciplinarias

e Plataformas inclusivas

e Espacios de consulta

Posterior a cada una se debe evaluar la utilidad de haber realizado cada una de estas
actividades, de esta forma se promueve la mejora continua y la correccion de procesos.

Finalmente, aplicar el principio de inclusividad, segtn la ISO 31000:2018, permite que
Teuno desarrolle una gestion del riesgo més informada, realista y compartida. Incluir a las partes
interesadas no solo mejora la calidad del andlisis, sino que fortalece el sentido de
corresponsabilidad en toda la organizacién, aumentando su resiliencia y capacidad de adaptacion

frente a la incertidumbre.
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5.4.5. Dinamica. La gestion del riesgo debe ser dindmica, es decir, debe anticiparse, detectar y
responder de forma oportuna a los cambios internos y externos que pueden afectar el
cumplimiento de los objetivos de la organizacion. El entorno en el que operan las organizaciones
incluyendo GRUPO BRAVCO S.A. es altamente cambiante, por lo que la gestion del riesgo y la
continuidad del negocio deben ser procesos vivos, no estaticos.

e En TEUNO, este principio se traduce en la capacidad del SGCN para adaptarse a:

e (Cambios tecnoldgicos acelerados y amenazas cibernéticas emergentes.

e Reestructuraciones organizacionales, nuevos servicios o clientes estratégicos.

e Modificaciones regulatorias en el sector bancario, telecomunicaciones o

asegurador.

Eventos externos inesperados como desastres naturales, crisis sanitarias o sociales.

El caricter dindmico del sistema se asegura mediante:

Revision y actualizacion periddica del contexto organizacional y el analisis de
riesgos.

e Seguimiento continuo de indicadores clave de desempefio y vulnerabilidad.

e Retroalimentacion constante a partir de pruebas, auditorias y eventos reales.

e Mejora continua basada en andlisis post-evento y gestion del conocimiento.
Una gestion del riesgo dindmica permite que el SGCN se mantenga alineado con la

realidad operativa y estratégica de TEUNO, garantizando su eficacia y pertinencia en el tiempo.
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5.4.6. Mejor Informacion Disponible. La gestion del riesgo debe estar sustentada en la mejor
informacion disponible al momento de tomar decisiones. Esto implica utilizar datos confiables,
pertinentes y actualizados, provenientes de fuentes internas y externas, para garantizar andlisis de
riesgo realistas y planes de continuidad efectivos.
En TEUNO, este principio se implementa mediante:
e Recopilacion de informacion operativa y técnica de cada proceso critico,
incluyendo tiempos de recuperaciéon (RTO), niveles minimos aceptables de servicio
(MBCO) y dependencias tecnolégicas.
e Consulta a expertos internos y externos, como jefaturas funcionales, personal
técnico especializado, proveedores estratégicos y entidades regulatorias.
e Uso de estadisticas histdricas y tendencias, como incidentes pasados, métricas de
disponibilidad, evaluaciones de desempefio y andlisis de impacto.
e Integracion de fuentes de inteligencia externa, incluyendo normativas, informes del
sector, reportes de ciberseguridad y escenarios globales.
Si bien toda informacién puede tener incertidumbre o limitaciones, aplicar este principio
permite que las decisiones asociadas a la continuidad del negocio estén bien fundamentadas y sean
mds efectivas. Ademds, se promueve el uso de herramientas tecnoldgicas para la gestion de datos,

la automatizacién de andlisis y la generacion de reportes de riesgo en tiempo real.
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Este enfoque fortalece la capacidad de anticipacion, planificacién y respuesta de TEUNO
ante eventos disruptivos, y mejora la confianza de las partes interesadas en el sistema de gestion
implementado.

5.4.7. Factores Humanos y Culturales. La gestion del riesgo debe considerar los factores
humanos y culturales como elementos esenciales que influyen directamente en la eficacia de las
decisiones, el comportamiento organizacional y la respuesta ante situaciones criticas. Este
principio reconoce que las percepciones, actitudes, valores y practicas de las personas impactan
significativamente en la implementacidn y sostenibilidad del Sistema de Gestion de Continuidad
del Negocio.

En Teuno, los factores humanos y culturales se integran de manera transversal en la
gestion de la continuidad como un componente estratégico que impulsa la participacion activa, el
compromiso organizacional y la mejora continua. Esta integracion se opera a través de acciones
concretas como:

e [apromocion de una cultura de continuidad, impulsada desde la alta direccion y
los comités de continuidad, seguridad de la informacidn y riesgos, que refuerza la
conciencia organizacional sobre la importancia de mantener la operacion frente a
eventos imprevistos.

e La capacitacion continua del personal, mediante programas estructurados de
formacion en gestion de riesgos, continuidad del negocio, respuesta ante incidentes,
ciberseguridad y proteccion de datos, que permiten desarrollar competencias

técnicas y conductuales alineadas al SGCN.
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e La participacion activa de los colaboradores, a través de simulacros, pruebas de
continuidad y espacios de retroalimentacién donde se recogen experiencias,
sugerencias y lecciones aprendidas desde distintos niveles de la organizacion.

e La gestion del cambio organizacional, incorporando estrategias para facilitar la
adopcion de nuevas politicas, procedimientos y herramientas del SGCN, mitigando
resistencias y promoviendo una actitud proactiva frente a la incertidumbre.

Este principio fortalece la alineacion entre las personas y el sistema de gestion,
consolidando un entorno organizacional preparado, comprometido y flexible ante posibles
interrupciones, lo que se traduce en una mayor capacidad de respuesta, recuperacion y aprendizaje
dentro de Teuno y su ecosistema de servicios tecnoldgicos criticos.

5.4.8. Mejora Continua. La gestion del riesgo debe estar orientada a la mejora continua del
sistema, lo cual garantiza su actualizacion, pertinencia y eficacia sostenida en el tiempo. Este
principio establece que el sistema de gestion no debe permanecer estatico, sino evolucionar
permanentemente a partir de la evaluacién de su desempeio, cambios en el entorno,
retroalimentacién de las partes interesadas y lecciones aprendidas.

En TEUNO, la mejora continua del Sistema de Gestion de Continuidad del Negocio
(SGCN) se incorpora como un proceso ciclico que incluye:

e Laevaluacion periddica de riesgos, considerando la aparicién de nuevas amenazas

0 cambios en los procesos criticos.
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e Laejecucion de auditorias internas y externas, orientadas a verificar el
cumplimiento normativo, detectar oportunidades de mejora y fortalecer los
controles existentes.
e Larealizacion de pruebas planificadas de continuidad y simulacros, cuyos
resultados alimentan planes de accion correctiva.
e Larevision por la alta direccion, para validar la eficacia del sistema frente a los
objetivos estratégicos y realinear recursos si €s necesario.
e [.a gestion del conocimiento y la documentacidn, asegurando que cada evento
relevante se transforme en un insumo de aprendizaje institucional.

Este principio permite que la continuidad del negocio se consolide como una capacidad
organizacional progresiva, que se adapta, fortalece y evoluciona conforme lo hace el entorno de
TEUNO vy sus desafios operativos.
5.5.Marco de Referencia

El marco de referencia de la norma ISO 31000:2018 constituye la base estructural para
integrar de manera efectiva la gestion del riesgo en todos los niveles y procesos de una
organizacion. Establece los componentes esenciales que deben alinearse con la gobernanza, la
estrategia y la cultura de la organizacidn, garantizando que la gestion del riesgo no sea una
actividad aislada, sino parte integral del sistema organizacional.

Para Teuno, el marco de referencia permite consolidar y formalizar las practicas para la

implementacién de un Sistema de Gestion de la Continuidad del Negocio, ampliando su enfoque
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hacia una gestion de riesgos mas amplia, alineada con las directrices internacionales. La
implementacion de este marco busca reforzar la resiliencia organizacional ante amenazas como
interrupciones tecnoldgicas, ciberataques o desastres naturales, mediante un enfoque iterativo y
adaptativo que articula liderazgo, disefio, recursos, comunicacién y mejora continua.

La integracion de este marco asegura que la gestion del riesgo se encuentre conectada con
los objetivos estratégicos de TEUNO, promueva la toma de decisiones informadas y facilite la
mejora continua del desempeiio organizacional, fortaleciendo asi su capacidad para crear y
proteger valor en un entorno dindmico y exigente.

5.5.1. Generalidades. El propdsito del marco de referencia en la norma ISO 31000:2018 es
asegurar que la gestion del riesgo sea sistemadtica, estructurada e integrada en el sistema de gestion
de continuidad del negocio, como parte inherente de su gobernanza y toma de decisiones. Este
enfoque busca garantizar que la gestion del riesgo contribuya a alcanzar los objetivos estratégicos,
operacionales y de continuidad del negocio.

Figura 11

Gobernanza y Objetivos estratégicos
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GOBERNANZA

Y OBJETIVOS
ESTRATEGICOS

Tomado de (37000:2018, 2018)

5.5.2. Liderazgo y Compromiso. La implementacion efectiva de un sistema de gestion del
riesgo, conforme a la norma ISO 31000:2018, requiere el liderazgo activo y el compromiso visible
de la alta direccién. Este compromiso no solo implica la asignacion de recursos, sino también la
integracion del pensamiento basado en riesgos en todos los niveles de toma de decisiones y
operacion de la organizacion.

Teuno reconoce que el liderazgo y compromiso son pilares visibles dentro del desarrollo
de su Sistema de Gestion de Continuidad del Negocio, la alta direccién ha asumido un rol
protagénico mediante su compromiso y apoyo organizacional.

A continuacioén, se detalla la propuesta de acciones y compromisos que la Alta Direccién

debe asumir para implementar la gestion de riesgos segin ISO 31000:
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Figura 12

Propuesta de acciones y compromisos

2. Objetivos

L Pl — Estratégicos

d 3.Responsables ==

4. Recursos

5. Integracion [ 6. Cultura —> 7. Mejora

Tomado de (31000:2018, 2018)

1. Establecer y comunicar una politica de gestion del riesgo
e Reflejar el compromiso institucional con la gestion proactiva de los riesgos.
e Integrar esta politica con la vision estratégica del SGCN.
e Alinearla con la cultura organizacional de resiliencia y mejora continua.
2. Alinear la gestion del riesgo con los objetivos estratégicos
e Asegurar que el riesgo se gestione como parte integral de la planificacion
del negocio.

e Definir el apetito y tolerancia al riesgo en funcion de los niveles aceptables

de interrupcion.
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3. Asignar funciones, responsabilidades y autoridades claras
e Nombrar responsables de riesgos a nivel estratégico, tictico y operativo.
e Integrar los roles de continuidad (SGCN) con los de gestion de riesgo
empresarial.
e Promover la rendicion de cuentas en todos los niveles.
4. Proveer los recursos necesarios
e Asegurar el financiamiento de actividades relacionadas con la
identificacién, andlisis, tratamiento, monitoreo y comunicacién del riesgo.
e Garantizar la disponibilidad de herramientas, tecnologia, personal
capacitado y tiempo para operar el sistema.
5. Integrar la gestion del riesgo en la toma de decisiones
e Incluir el analisis de riesgo como insumo en la aprobacion de nuevos
servicios, adquisiciones tecnoldgicas, contratos de outsourcing, cambios
operativos o transformaciones digitales.
6. Fomentar la cultura del riesgo en toda la organizacion
e Promover programas de concientizacion, formacion y liderazgo basado en
el ejemplo.
e Reconocer el aprendizaje de incidentes como parte del desarrollo
organizacional.

7. Supervisar y mejorar el marco de gestion del riesgo
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e Establecer indicadores clave para evaluar la eficacia del sistema.

e Asegurar la revision periddica del marco de riesgos, considerando lecciones
aprendidas, resultados de pruebas del SGCN, y cambios en el contexto
interno y externo.

Reforzar la conexion entre los planes de continuidad, los escenarios de crisis y los riesgos

identificados.

5.5.3. Integracion. La integracion de la gestion del riesgo en todos los niveles y procesos de la
organizacion es uno de los elementos clave para lograr un sistema eficaz, coherente y sostenible.
Segun la ISO 31000:2018, la gestion del riesgo no debe ser una funcidn separada, sino una parte
esencial de la estructura, operaciones y cultura de la organizacidn.

En el contexto de Teuno, esto significa incorporar la gestién del riesgo en todas las etapas
de sus procesos estratégicos, tacticos y operativos. Desde la formulacién de nuevos servicios
tecnoldgicos, hasta la ejecucion de proyectos, atencion a clientes estratégicos, sistemas de gestion
y decisiones sobre infraestructura critica, el riesgo debe ser considerado de forma sistematica y
transversal.

Tabla 34

Acciones claves para facilitar la integracion

N° Accion Descripcion

Incluir la gestion del riesgo desde la alta direccion hasta el
nivel operativo, como parte de la planificacion, ejecucién y
monitoreo de cada drea.

Asegurar presencia
en todos los niveles
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N° Accién Descripcion
e ez Formar al personal en riesgos tecnolégicos, operacionales,
Capacitacion . . o -
2 continua regulatorios, reputacionales y de continuidad. Sensibilizar

sobre como sus actividades impactan el riesgo institucional.

Aplicar plantillas de evaluacidn de riesgos en proyectos
0 )
Uso de herramientas ** o P o . £ proy
3 cambios tecnoldgicos, contratacion de proveedores y
y formatos comunes .. . L7
decisiones clave, estandarizando el enfoque organizacional.

Inclusién en Integrar la gestion del riesgo con los marcos ISO 22301
4  sistemas de gestion (continuidad), ISO 27001 (seguridad de la informacién) e ISO
existentes 20000 (gestion de servicios), ya operativos en TEUNO.
cpe  es Incorporar el anélisis de riesgos en la formulacién de objetivos
Planificacion . . . . . - ..
5 - corporativos, inversion en seguridad y expansion de servicios
como VDI, CyberGuard y DOC.
Gestion de Requerir que cada proyecto (infraestructura, cloud,
6 proyectos y ciberseguridad) identifique, analice y trate los riesgos desde su
operaciones inicio, como parte de su ciclo de vida.
Procesos de soporte Enlazar el andlisis de riesgos con el ciclo PHVA del SGCN,
7 y continuidad del fortaleciendo los escenarios de continuidad, recuperacion
negocio (BCP/DRP) y evaluaciones del impacto al negocio (BIA).

5.5.4. Diseiio. El disefio del marco de gestion del riesgo es una etapa critica dentro del proceso de
implementacion, ya que define la estructura que permitird a la organizacion integrar el riesgo en
todos sus procesos. En este punto, se establecen los fundamentos que garantizarén la alineacion
entre el sistema de gestion del riesgo y el proposito, la cultura, los recursos y las necesidades
estratégicas de la organizacion.

Este disefio debe responder a su contexto operativo como proveedor de soluciones
tecnoldgicas criticas, donde la gestion del riesgo no puede limitarse a un enfoque reactivo, sino
que debe estructurarse como un sistema preventivo, proactivo y adaptable. Esto incluye entender

claramente el entorno interno y externo, definir responsabilidades, establecer mecanismos de
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consulta y comunicacién, asignar recursos, y construir una arquitectura que soporte la resiliencia

de los procesos.

Un marco de disefio slido asegurara que la gestion del riesgo no sea una funcién aislada,
sino un eje transversal y dindmico que oriente la toma de decisiones en todos los niveles de la
organizacion.

5.5.4.1.Comprension de la organizacion y su contexto. Disefiar un sistema efectivo de
gestion del riesgo requiere comprender a fondo el entorno interno y externo en el que opera la
organizacion. Esta comprension permite identificar factores clave que pueden influir positiva o
negativamente en la capacidad de Teuno para alcanzar sus objetivos y asegurar la continuidad de
sus operaciones criticas.

Contexto Interno

Teuno ha identificado como principales fortalezas su capacidad tecnoldgica, la experiencia
en soluciones de conectividad, infraestructura y ciberseguridad, asi como su posicionamiento
como proveedor estratégico del sector financiero. También se reconocen debilidades como la
necesidad de mejorar metodologias dgiles y la comunicacién interna.

En cuanto a su estructura, se cuenta con un marco de gobierno alineado a normas
internacionales, una politica activa de gestion de continuidad, y procesos formalizados a través del
ciclo PHVA (Planificar, Hacer, Verificar, Actuar).

Contexto Externo

Desde el andlisis, se destacan los siguientes factores:
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Figura 13

Politico/Regulatorio: TEUNO opera en un entorno regulado, con supervision por
parte de entidades como la Superintendencia de Bancos, ARCOTEL y el SRI.
Existen desafios normativos como altos aranceles e incentivos fiscales limitados.
Econdémico: La planificacion presupuestaria se ve afectada por la incertidumbre
macroecondmica y crisis sanitarias, que impactan los niveles de inversion.
Social/Tecnoldgico: La empresa ha sido un actor clave en la digitalizacion del pafs,
mediante alianzas con marcas internacionales como Cisco, D-Link y Symantec.
Esto le permite ofrecer soluciones innovadoras y mantener alta disponibilidad.
Ambiental: Se promueve la sostenibilidad y el uso eficiente de los recursos,
cumpliendo pricticas ambientales responsables.

Legal: Se mantiene cumplimiento de la normativa de proteccion de datos,

telecomunicaciones y seguridad de la informacion.

Andlisis FODA - Teuno
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+Alta Capacidad técnica 'y
Experiencia

«Alianzas con marcas lideres

«Posicionamiento en el
serctor regulado
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.

FORTALEZAS DEBILIDADES

OPORTUNIDADES

*Mayor demanda de servicios cloua
y ciber

*Necesidad creciente de
continuidad TI

empresas

Tomado de (TEUNO, 2024)

Fortalezas (Factores internos positivos)

eLimitaciones en
Metodologias Agiles

«Comunicacién interna por
fortalecer

Dependencia de ciertos

oveedores criticos

« Altos aranceles y menor incentivo
tributario

*Competencia agresiva en el
mercado tecnoldgico

«Cambios regulatorios constantes

1. Alta capacidad técnica y experiencia especializada: TEUNO cuenta con un

equipo humano calificado en areas clave como infraestructura T1, conectividad,

cloud y ciberseguridad. Ofrece servicios gestionados de alto valor como TEUNO

VDI, CyberGuard, SOC 24/7, entre otros.

2. Alianzas con fabricantes de renombre: Socios estratégicos como Cisco, Microsoft,

Symantec y Palo Alto refuerzan su oferta tecnoldgica y le permiten mantener estdndares

internacionales.

3. Cobertura nacional y operaciones centralizadas: Posee sedes en Quito y Guayaquil,

lo que le da presencia directa en zonas estratégicas para el sector corporativo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

L UIDE

Powared by

Arizona State University
4. Certificaciones y cumplimiento normativo: TEUNO alinea sus operaciones a marcos
como ISO 9001, ISO 27001 e ISO 20000, lo que genera confianza ante clientes altamente
regulados.
5. Modelo de gestion basado en PHVA: La implementacién del ciclo Planificar-Hacer-
Verificar-Actuar permite mantener mejora continua, monitoreo y adaptabilidad.

Oportunidades (Factores externos positivos)

1. Creciente demanda de continuidad operativa: Las organizaciones, especialmente
financieras, exigen soluciones de alta disponibilidad, redundancia y recuperacion rapida
ante incidentes.
2. Digitalizacion acelerada en sectores publico y privado: La transformacién digital
masiva genera oportunidades en servicios como escritorios virtuales, centros de datos,
backups y seguridad gestionada.
3. Obligaciones normativas en seguridad de la informacién: Leyes de proteccion de
datos y regulaciones de supervision bancaria obligan a las empresas a buscar servicios
especializados como los que ofrece TEUNO.
4. Tendencia hacia externalizacion de TI: Empresas estin optando por delegar su
infraestructura tecnoldgica a terceros expertos, lo cual beneficia la estrategia de servicios
gestionados de TEUNO.

Debilidades (Factores internos negativos)
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1. Limitaciones en metodologias agiles de operacion: Algunos procesos internos no
estan totalmente automatizados o requieren mayor velocidad de reaccién ante cambios
tecnoldgicos.
2. Comunicacion interna por fortalecer: Existe necesidad de mejorar la coordinacion
entre equipos, especialmente en contextos hibridos o distribuidos.
3. Dependencia de proveedores criticos: Algunos servicios dependen fuertemente de
enlaces, plataformas o licencias provistas por terceros. Esto puede afectar la continuidad en
caso de fallos externos.
4. Madurez intermedia en cultura de riesgos: Aunque existen mecanismos de
continuidad, la integracion plena de la gestion del riesgo como sistema transversal atn estd
en etapa de maduracion.

Amenazas (Factores externos negativos)

1. Altos aranceles e impuestos a tecnologia importada: Esto afecta la competitividad y
los margenes de algunos servicios en comparacioén con proveedores informales o sin
regulacion.
2. Cambios normativos y exigencias regulatorias continuas: Normas como las de la
Superintendencia de Bancos, ARCOTEL o SRI pueden cambiar rapidamente, exigiendo
constante adaptacion.
3. Competencia agresiva: Enfrenta competencia de empresas globales, startups locales o
integradores que compiten por precio mds que por valor agregado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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4. Incremento de amenazas cibernéticas: Los ataques de ransomware, phishing y

denegacion de servicio exigen una respuesta constante, robusta y en tiempo real.

Proposito y alineacion estratégica

El propésito de TEUNO es ser el proveedor referente de soluciones tecnoldgicas
corporativas en Ecuador, brindando servicios resilientes, seguros y disponibles. Esta mision esta
alineada al disefio del Sistema de Gestién de Continuidad del Negocio y a la gestion del riesgo, los
cuales permiten sostener la operacion ante eventos disruptivos, proteger la infraestructura critica y
cumplir con las expectativas de clientes, entes reguladores y la sociedad.

Partes Interesadas

Comprender el contexto de la organizacién también implica identificar y analizar a las
partes interesadas: grupos o entidades que pueden afectar o verse afectadas por las decisiones,
operaciones o interrupciones de la organizacion.

Teuno ha identificado a las siguientes partes interesadas clave, junto con sus principales
necesidades y expectativas:
Tabla 35

Partes interesadas y requerimientos

Parte - . -
. Requerimientos (necesidades y expectativas)
interesada
Servicios seguros, innovadores y disponibles. Precios competitivos,
Clientes confidencialidad, integridad de informacion, valor agregado y atencién

oportuna.
Estabilidad financiera de TEUNO, relaciones comerciales a largo plazo,
Proveedores cumplimiento de pagos, confidencialidad y disponibilidad de
informacion.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Parte

interesada Requerimientos (necesidades y expectativas)

Estabilidad laboral, desarrollo profesional, buen ambiente,
Funcionarios confidencialidad, seguridad en la informacion, condiciones de trabajo
justas y libres de contaminacion.
Rentabilidad, crecimiento sostenido, gestion eficiente y cumplimiento de
metas estratégicas.
Sociedad Responsabilidgd social, protecﬁci(’)n del medio ambiente, y operaciones sin
impacto negativo en la comunidad.
Entes Cumplimiento legal, pago de impuestos, cumplimiento ambiental,
reguladores ciberseguridad y proteccion de datos.
Gestidn eficaz de los sistemas implementados, informacidn segura,
Alta Direccion decisiones basadas en datos, personal capacitado y alineado a objetivos
de sostenibilidad y mejora continua.
Competencia Imagen de marca, cumplimiento normativo, innovacion y diferenciacion.

Directorio

Medio Prevencion de contaminacion, no generacion de residuos peligrosos,
ambiente compromiso ambiental.
Alianzas Lealtad, colaboracion y entrega de servicios de alta calidad al cliente

estratégicas final.

Compromiso de Teuno con las partes interesadas
Teuno ha formalizado su enfoque hacia las partes interesadas bajo tres principios
fundamentales:
e Comunicacion transparente:
Informar de manera oportuna sobre cambios significativos que pueda afectar a la
organizacioén y su normal operacion.
e Cumplimiento de expectativas:
Asegurar la satisfaccion de las necesidades identificadas, mediante la aplicacion de
planes preventivos, acciones correctivas y mejora continua.

e Colaboracion activa:
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Promover el trabajo conjunto con clientes, proveedores, autoridades y empleados
para fortalecer la resiliencia organizacional y la sostenibilidad de la organizacion.
5.5.4.2. Articulacion del compromiso con la gestion del riesgo. El compromiso
institucional con la gestion del riesgo debe estar claramente definido, documentado y comunicado.
Este compromiso actiia como guia para orientar el comportamiento organizacional, establecer
prioridades, y garantizar la coherencia entre las decisiones operativas y los objetivos estratégicos.
La articulacion del compromiso con la gestion del riesgo se concreta mediante el disefio,
aprobacion y difusion de una Politica de Gestion de Riesgos que refleje la intencion formal de la
organizacion de adoptar un enfoque estructurado, proactivo y transversal en el tratamiento del
riesgo. Esta politica se convierte en el pilar normativo del marco de gestion definido por la norma
ISO 31000:2018, y garantiza su alineacién con los objetivos estratégicos y de continuidad de
Teuno.
Politica de Riesgos
1. Objetivo

Establecer un marco técnico para dirigir y coordinar las actividades relacionadas
con la gestion del riesgo en Teuno. Esta politica busca asegurar que todos los
riesgos estratégicos, operativos, tecnolégicos, normativos, de continuidad y de
seguridad sean:

e Identificados y analizados con criterios objetivos,

e Evaluados segtin el apetito de riesgo definido,

e Tratados de manera adecuada con base en controles eficaces,
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e Monitoreados y revisados continuamente,
e Comunicados de forma clara a todas las partes relevantes.
De esta manera, se busca proteger y crear valor, garantizar el cumplimiento
normativo y fortalecer la toma de decisiones bajo un enfoque de riesgo informado.
2. Alcance
Esta politica aplica a todos los procesos, servicios, activos criticos, niveles organizativos,
proyectos, sistemas de gestion y partes interesadas internas y externas relacionadas con TEUNO.
Abarca el tratamiento de riesgos inherentes, residuales y las oportunidades identificadas como

parte de los andlisis de riesgos.

3. Principios rectores
La gestion del riesgo en TEUNO se fundamenta en los siguientes principios:
e (Creacion y proteccion de valor organizacional.
e Integracion en todos los niveles y procesos de gestion.
e Participacion activa de todos los colaboradores.
e Uso de informacién clara, estructurada y trazable.
e Adaptacion al contexto cambiante.
e Enlace con los sistemas de gestion existentes.
e Enfoque proactivo y de mejora continua.

4. Politicas Especificas:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

L UIDE

Powared by

Arizona State University
Cultura y Gestion de Riesgos: Alineadas a la norma ISO 31000:2018
1. Integracién de la gestion del riesgo en la cultura organizacional: TEUNO promueve la
adopcioén transversal de la gestion del riesgo como parte integral de su cultura corporativa,
garantizando la participacion activa de todas las dreas mediante procesos de
concientizacion, formacion y mejora continua, conforme al principio de integracion
definido por ISO 31000.
2. Andlisis y documentacion de riesgos relacionados a servicios criticos: Los riesgos y
controles de seguridad asociados a los servicios criticos (conectividad, infraestructura,
cloud y ciberseguridad) deben ser analizados y registrados conforme a la metodologia de
riesgos, como parte de la operacion de sus sistemas de gestion.
3. Identificacién de oportunidades derivadas del andlisis de riesgo: Toda identificacion de
riesgos debe considerar si se trata de una oportunidad potencial. Estas serdn tratadas bajo el
marco del proceso de mejora continua, registradas y monitoreadas como parte del valor
agregado del sistema de gestion.
4. Gestion de controles con enfoque basado en evidencia y efectividad: Los controles
implementados deben ser continuamente evaluados en cuanto a su eficacia. Ante fallos o
desviaciones, se deberan aplicar medidas correctivas y, en caso de violaciones a la politica,
se activaran los mecanismos disciplinarios conforme al reglamento interno y codigo de
ética de TEUNO.
5. Registro de nuevos riesgos o modificacion de riesgos existentes: Los lideres de proceso

deberan generar solicitudes de cambio mediante la herramienta institucional de gestion
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(Planner o Jira), detallando el tipo de riesgo, justificacién y propuesta de control, con
respaldo al analista de procesos.
6. Evaluacion periddica de la efectividad de los puntos de control: Durante la revision
anual de los riesgos (inherentes y residuales), los responsables deben validar si los
controles siguen siendo efectivos. De no ser asi, deberdn ajustarse conforme a lo
establecido en el procedimiento de gestion de riesgos.
7. Gestion documental de evidencias de control: Las evidencias de ejecucion de los
controles serdn almacenadas en el path definido por el drea de procesos, y su registro serda
responsabilidad de los lideres de procesos y servicios.
8. Verificacion y seguimiento de evidencias: El Gestor de Riesgos debera verificar
trimestralmente la existencia y validez de las evidencias registradas.
9. Responsabilidades clave de los responsables de riesgos: Cada lider de proceso o servicio
tiene la obligacion de:

e Identificar los riesgos de su area.

e Evaluarlos segtin los criterios de probabilidad e impacto.

e Ejecutar controles o planes de accién definidos.

e Comunicar a su equipo los riesgos vigentes y la forma de tratarlos.
10. Revision anual coordinada del mapa de riesgos institucional: La revision de riesgos
debe realizarse una vez al afio por cada responsable de 4rea junto con el responsable de

riesgos, actualizando las matrices estratégicas, operativas y de servicios.
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Apetito de Riesgo

11. El perfil de riesgo institucional de TEUNO se define como “moderado” como nivel
maximo de exposicion aceptable, en coherencia con el apetito definido en la politica
general.

12. Se deberdn implementar medidas preventivas que aseguren que los riesgos se
mantengan dentro de los niveles tolerables.

13. Todo tratamiento de riesgo deberd ejecutarse conforme a la metodologia oficial de
administracién de riesgos.

Comunicaciéon del compromiso

Para asegurar su efectividad, esta politica debe ser:

Aprobada formalmente por parte del comité de riesgos de Teuno.

Comunicada a todos los niveles de la organizacién mediante canales formales (reuniones
de direccidn, inducciones, boletines, capacitaciones, correo electronico masivo).
Integrada en los sistemas existentes (ISO 9001, ISO 27001, ISO 20001 planificacion
estratégica, proyectos, etc.).

Visible y accesible a todos los colaboradores, con lenguaje claro y adaptado a sus
responsabilidades, debe estar en el repositorio DOCs.

Seguimiento y evaluacion periddica de su efectividad, incluyendo revision en auditorias

internas y comités directivos de riesgos.
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5.5.4.3. Asignacion de roles, autoridades, responsabilidades y obligacion de rendir
cuentas en la organizacion. La implementacion eficaz de la gestion del riesgo
requiere una asignacion clara de roles, responsabilidades y autoridad, asi como el establecimiento
de mecanismos de rendicion de cuentas. Esta claridad organizacional asegura que todas las
funciones involucradas en la identificacion, evaluacion, tratamiento y monitoreo del riesgo actiien
de forma coordinada y conforme a lo establecido por la metodologia interna y la norma ISO
31000:2018.

En TEUNO, el modelo de gobierno del riesgo se sustenta en una estructura organizativa
definida, comités especializados y procesos formales para asegurar que cada actor conozca su rol y
actie con responsabilidad y trazabilidad.

Tabla 36

Roles y responsabilidades

Rol / Unidad Responsabilidades clave en la gestion de riesgos

- Aprobar politicas y metodologias de gestion de riesgos.
Gerencia General - Promover la cultura organizacional de riesgos. - Rendir
cuentas al Directorio.
- Dirigir la implementacion del sistema de gestion de
riesgos. - Consolidar reportes institucionales. - Asegurar

Subgerencia de Riesgos . - h . .
alineacién con normas internacionales y regulaciones

vigentes.
- Evaluar escenarios criticos y tendencias emergentes. -
Comité de Riesgos Aprobar planes de tratamiento. - Supervisar el apetito y

perfil de riesgo institucional.

- Coordinar la identificacién, andlisis, evaluacion y
seguimiento de los riesgos estratégicos, operativos y de
servicios. - Validar controles y evidencias. - Actualizar
las matrices y generar reportes.

Gestor de Riesgos

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

L UIDE

Powared by
Arizona State University

- Identificar, evaluar y tratar los riesgos asociados a su

Responsables de Area/ proceso o drea. - Registrar y mantener actualizadas las
Dueiios de Proceso evidencias de los puntos de control. - Comunicar los

riesgos vigentes a su personal.
- Cumplir con las actividades y controles establecidos. -
Reportar riesgos, incidentes u observaciones relevantes.
- Participar activamente en la cultura de gestion de
riesgos.

Colaboradores

Buenas practicas para asegurar claridad y responsabilidad:
e Publicar y actualizar el organigrama de roles en gestion de riesgos.
e Incluir funciones de riesgo en los perfiles de cargo.
e Aplicar la matriz RACI en proyectos estratégicos y procesos criticos.
e Reforzar la concientizacion sobre la responsabilidad individual en talleres y sesiones
informativas.
5.5.4.4.Asignacion de recursos. La sostenibilidad y efectividad del sistema de gestion
de riesgos depende de la disponibilidad de recursos adecuados y suficientes, tanto humanos como
financieros, tecnoldgicos y de conocimiento. Este subpunto de la norma ISO 31000:2018 establece
que una organizacién debe asegurar los medios necesarios para disefiar, implementar, operar y
mejorar continuamente su marco de gestion de riesgos.
En Teuno, la gestion del riesgo forma parte integral de la organizacion, por lo tanto, su
fortalecimiento requiere inversiones planificadas y estructuradas que garanticen su funcionamiento

en condiciones normales y de contingencia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by

_——
CAMPUS

Arizona State University

Tabla 37

Asignacion de recursos

. Valor
Tipo de C . , .
FeCUrso Aplicacion especifica estimado anual
(USD)
Recursos - Gestor de riesgos, $
Humanos - Formacion del personal en ISO 31000. 15,000.00
Recursos - Presupuesto para auditorias, consultorias, $
Financieros capacitaciones, etc. 2,000.00
Recursos - Herramientas como Microsoft Planner, $
Tecnolégicos moddulos de gestion documental, 200.00
- Actualizacién de politicas, procedimientos,
Recursos . i . $
metodologias, matrices de riesgo, manuales de
Documentales . -
riesgos.
TOTAL 5
17,200.00
Acciones de mejora
e Presupuestar anualmente los recursos del sistema de gestion de riesgos,
diferenciando inversiones en tecnologia, consultoria, formacion y herramientas.
e Fortalecer las capacidades técnicas internas a través de formacion continua en

gestion de riesgos, continuidad del negocio, seguridad de la informacién y

gestidn por procesos.
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e Dotar a cada drea critica de recursos minimos funcionales (tiempo, talento,
herramientas) para mantener sus matrices actualizadas y los controles en
ejecucion.
e Mantener activos los sistemas de seguimiento y evidencias, garantizando
disponibilidad y trazabilidad para auditorias internas y externas.
5.5.4.5. Establecimiento de la comunicacion y la consulta. La gestion del riesgo debe
ser un proceso participativo, y para lograrlo es indispensable asegurar una comunicacion efectiva
y continua, asi como la realizacién de consultas sistemadticas a todas las partes interesadas, tanto
internas como externas. Segun la norma ISO 31000, una buena gestion del riesgo requiere didlogo,
comprension compartida, retroalimentacidn oportuna y transparencia.

En Teuno, la comunicacién y la consulta son componentes esenciales para garantizar que
el Sistema de Gestion de Riesgos respondan a las necesidades de la organizacion, reflejen las
expectativas de las partes interesadas y se fortalezcan con informacién precisa y oportuna.

Tabla 38

Plan de comunicacion para la gestion del riesgo

Componente Descripcion
Obietivo Informar, sensibilizar y alinear a todos los actores sobre los
J riesgos, controles, procedimientos y decisiones.
.. Colaboradores, lideres de procesos, comités, proveedores criticos,
Audiencia

clientes estratégicos y entes reguladores.

Canales de Reuniones internas, intranet, correo institucional, plataformas
comunicacion como Planner y Jira, boletines, capacitaciones y dashboards.
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Trimestral para internos, anual para partes externas clave.

Frecuencia . ) . L. : )
Actualizaciones inmediatas ante incidentes o cambios normativos.

Responsables Gestor de Riesgos, Subgerente de Riesgos y responsables de drea.

Contenido Actualizacidon de matrices, resultados de evaluaciones, cambios
minimo normativos, incidentes significativos y acciones correctivas.

Consultas internas y externas
Las consultas deben realizarse periddicamente para comprender:
e Las percepciones de riesgo de empleados y jefes de drea.
e Las expectativas de clientes estratégicos respecto a la gestion de riesgos.
e Las exigencias regulatorias de entes como la Superintendencia de Bancos o
ARCOTEL.
e Las recomendaciones de auditoria externa e interna. Lecciones aprendidas
e La opinién de proveedores criticos sobre su rol en la cadena de continuidad.
Es importante la retroalimentacion del sistema de gestion de riesgos por lo que se plantea
algunas acciones para dar seguimiento y establecer planes de mejora.
e Incorporar espacios de retroalimentacion sobre riesgos en los comités internos
(Riesgos, Continuidad, Seguridad, etc.).
e [Establecer una encuesta semestral de percepcion de riesgo dirigida a empleados.
e Ejecutar reuniones de revision de riesgos con duefios de los procesos, personal

clave de la organizacidn, alta gerencia (minimo anual).
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e Publicar un informe de gestion de riesgos institucional al cierre de cada afno
fiscal.
e (Crear un buzoén digital (correo electrénico o aplicativo) de comunicacién de
incidentes o riesgos percibidos por los colaboradores.

5.5.5. Implementacion. La implementacion del marco de gestion de riesgos representa la
fase operativa donde los principios, politicas, procesos y estructuras previamente definidos se
llevan a la practica. Este paso es esencial para asegurar que la gestion del riesgo no sea solo un
enfoque tedrico, sino un componente funcional y transversal de la operacién de Teuno.

Esta fase tiene como objetivo asegurar que los riesgos que afectan la continuidad del
negocio sean tratados de manera sistemdtica y eficaz.

Para Teuno, esta implementacion tiene el siguiente alcance:

e Aplicacion directa sobre los procesos criticos identificados en el BIA.

Este enfoque asegura que los riesgos que afectan la disponibilidad, integridad y resiliencia

operativa de la organizacién sean gestionados de manera estructurada, conforme a los

lineamientos de la norma ISO 31000:2018.

Alcance
La gestion del riesgo se aplicard tnicamente a los procesos criticos definidos en el Andlisis
de Impacto BIA, es decir, aquellos cuya interrupcion:

e Tiene impacto directo en los clientes y en la operacién del negocio.
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e Afecta el cumplimiento de requisitos regulatorios.
e Compromete la infraestructura, los servicios gestionados o la informacion
sensible.

e El personal clave para la organizacion no esta disponible.

Proceso de gestion de riesgos aplicado a procesos criticos
A continuacion, se detalla el ciclo de gestion de riesgos que debe implementarse en cada
proceso critico del BIA:
Figura 14

Ciclo de gestion de riesgos

Identificacion e Analisis — Evaluacion

Tratamiento | Monitoreo med Comunicacidon
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1. Identificacion del riesgo
e Analizar los escenarios de interrupcion que pueden afectar cada proceso critico.
e Documentar los eventos de riesgo asociados: fallas tecnoldgicas, ciberataques,
indisponibilidad de proveedores, errores humanos, entre otros.
e Fuente: flujos de procesos, incidentes histdricos, auditorias, conocimiento
experto.
Entrada: Procesos Criticos de Teuno
2. Analisis del riesgo
e Determinar la probabilidad de ocurrencia (alta, media, baja) y el impacto
potencial (econdmico, reputacional, legal, estratégico y clientes).
e C(lasificar el nivel de riesgo inherente sin considerar controles actuales.
Herramienta: Mapa de calor con resultados de probabilidad x impacto.
3. Evaluacion del riesgo

e Comparar el riesgo inherente con el apetito y tolerancia de riesgo de Teuno.

e Identificar los controles existentes y valorar su eficacia (aceptable, necesita
mejoras, débil).

e Calcular el riesgo residual considerando los controles aplicados.

Producto: Matriz de riesgos actualizada con clasificacion residual.

4. Tratamiento del riesgo

e Para cada riesgo que supere el apetito definido:

e Determinar una estrategia de tratamiento:
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e Evitar (cambiar el proceso)

e Reducir (mejorar controles)

e Transferir (seguros, contratos)

e Aceptar (si estd dentro del nivel tolerable)

e Asignar responsables y plazos para ejecutar acciones correctivas.

Producto: Plan de tratamiento de riesgos documentado.

5. Monitoreo y revision

e Verificar la aplicacién de controles y planes mediante indicadores, evidencia
documentada y revisiones programadas.
e Integrar hallazgos de pruebas del SGCN, auditorias y simulacros.

Frecuencia: Trimestral para procesos criticos o tras cualquier evento disruptivo.

6. Comunicacion y consulta

e Informar los resultados del andlisis de riesgos a los lideres de proceso, subgerencia
de riesgos, comité de continuidad y demds partes interesadas.

e Recoger retroalimentacion de los equipos operativos y ajustar controles si es
necesario.
Medios: reuniones, dashboards, matrices compartidas, canal interno

5.5.6. Valoracion. La valoracion del marco de gestion del riesgo tiene como finalidad
verificar si las acciones implementadas estdn produciendo los resultados esperados, y si el sistema
sigue siendo adecuado y eficaz frente a los objetivos organizacionales, las amenazas emergentes y

las necesidades de las partes interesadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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En Teuno, la valoracién se enfocara tanto en los procesos criticos evaluados en el BIA
como en el funcionamiento global del Sistema de Gestién de Riesgos aplicado al SGCN, bajo una
estructura de mejora continua y alineacion estratégica.

Objetivo de la valoracion

Evaluar si:
e Elsistema de gestion de riesgos estd aportando valor.
e Losriesgos han sido correctamente tratados y reducidos a niveles aceptables.
e Los objetivos estratégicos de continuidad se estan cumpliendo.
e Los controles definidos estdn funcionando como se espera.
e Elsistema es capaz de adaptarse a cambios en el entorno operativo o regulatorio.

Tabla 39

Indicadores claves de desemperio KPIs

Indicador Descripcion Frecuencia

Mide el avance de aplicacion del
proceso de riesgos en procesos Anual
definidos en el BIA.

% de procesos criticos
con riesgos evaluados

% de riesgos con . . . .,
g Mide la eficacia en ejecucion de planes

tratamiento . Trimestral
. correctivos y controles.
implementado
% de riesgos fuera del Mide el nivel de exposicion residual )
X ) .. Trimestral
apetito por encima del umbral definido.
% de controles con Verifica cumplimiento del registro de .
. . . . Trimestral
evidencia validada controles en el sistema documental.
. . Permite relacionar incidentes reales
N° de incidentes de . )
con la gestion de riesgos y planes de Mensual

continuidad registrados continuidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Indicador Descripcion Frecuencia

% de concientizacion  colaboradores que ingresan a la

Comunicacion o concientizacion a los

Mensual

nuevos colaboradores  compafiia sobre el SGCN y la gestion

de riesgos

Acciones de valoraciéon complementarias

Revisiones del sistema en comités de Riesgo y Continuidad.

Auditorias internas y externas para verificar conformidad normativa y operativa.
Encuestas de percepcion del riesgo dirigidas a responsables de procesos y personal
clave.

Andlisis de causas raiz ante eventos no previstos o incidentes no mitigados.

Herramientas de soporte

5.5.5. Mejora.

Dashboard de riesgos, conectados a las matrices de la organizacion.

Informes ejecutivos consolidados para alta direccién y comités de riesgos y
continuidad.

Planner / Jira para trazabilidad de planes de accidn, tickets de apertura de
incidentes.

Revision anual del marco como parte del ciclo PHVA del SGCN.

5.5.5.1. Adaptacion. La gestion del riesgo no es estdtica. Requiere actualizacion constante para

responder a los cambios en el contexto estratégico, tecnoldgico, regulatorio o de procesos. ISO

31000 establece que el sistema debe adaptarse proactivamente para seguir siendo eficaz y

relevante.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Este principio para Teuno es fundamental, se materializa como parte de su compromiso

con la mejora continua del SGCN vy la resiliencia organizacional. La adaptacion del marco de

gestion del riesgo es esencial para mantener su alineacién con los procesos criticos, las

expectativas de las partes interesadas y el entorno cambiante del sector tecnoldgico y financiero.

Tabla 40

Situaciones que requieren adaptacion

Accion de adaptacion

Situacion de cambio Ejemplo en TEUNO
recomendada
. - Revisar y actualizar politicas y Nueva obligacion de
LamiDs Gl ¢ procedimientos. cumplimiento de la LOPDP

entorno normativo o
regulatorio

Actualizacion del
portafolio de servicios
0 procesos criticos

Eventos disruptivos o
incidentes
significativos

Resultados de
auditorias o
simulacros con
hallazgos

Rotacion de personal
clave o cambios
estructurales

Cambios en los
objetivos estratégicos
o apetito de riesgo

- Comunicar los cambios a
responsables y comités.

- Revisar el BIA.
- Evaluar nuevos riesgos.
- Ajustar planes de continuidad.

- Realizar andlisis post-incidente.
- Reevaluar controles y ajustar
riesgos residuales.

- Ejecutar planes de mejora.
- Reforzar controles.
- Registrar acciones correctivas.

- Redefinir responsables.
- Capacitar nuevos cargos.
- Validar continuidad operativa.

- Replantear metodologias y
clasificacion de riesgos segtn los
nuevos objetivos.

para servicios cloud
gestionados.

Incorporacidn de servicios
como CyberGuard SOC o
Escritorios Virtuales VDI.

Fallo del enlace principal
de comunicaciones durante
horario operativo.

Observacion de auditoria
por falta de evidencias en
los puntos de control del
BIA.

Salida del jefe de
Infraestructura sin
actualizacion de
responsables en la matriz.
Teuno define un mayor
nivel de digitalizacién y
ajusta su apetito de riesgo
operativo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Acciéon de adaptacion

Situacion de cambio Ejemplo en TEUNO
recomendada
Amenazas . ) Aumento de ataques de
- Actualizar catdlogo de amenazas. L.
emergentes ransomware hacia clientes
: . - Evaluar controles nuevos. . . i
(ciberseguridad, financieros gestionados por

- Ajustar matrices.

proveedores, etc.) Teuno.

5.5.5.2.Mejora continua. La mejora continua es uno de los pilares fundamentales de la gestion
de riesgos segtn ISO 31000. Este subpunto busca garantizar que el sistema no se limite a
mantener el statu quo, sino que evolucione de forma permanente para responder con mayor
eficacia a los cambios internos, externos y a las lecciones aprendidas.

En Teuno, la mejora continua se integra como parte del ciclo PHVA (Planificar-Hacer-
Verificar-Actuar), tanto en el Sistema de Gestion de Continuidad del Negocio (SGCN) como en el

proceso formal de gestion de riesgos.

Tabla 41

Acciones de mejora continua

Accién Aplicacion especifica en TEUNO
Auditorias internas y - Revisar cumplimiento de controles. - Evaluar coherencia entre
externas riesgos, apetito y tratamiento.
Revision periddica de - Monitorear KPIs definidos en el marco de valoracién (ver
indicadores y resultados punto 5.5.6).
Analisis de hallazgosy - Comparar resultados esperados vs. reales. - Identificar
brechas desviaciones en controles, incidentes no gestionados.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Evaluacion de lecciones - Realizar andlisis causa-raiz. - Ajustar matrices y tratamiento
aprendidas post-incidente segtin eventos ocurridos.

Retroalimentacion de - Considerar opiniones de clientes estratégicos, colaboradores,
partes interesadas entes reguladores, y auditores externos.
Aplicacion de acciones - Documentar e implementar medidas que refuercen el sistema

correctivas o preventivas y prevengan la recurrencia de fallas.

Actualizacion de politicas, - Revisar y adaptar documentos normativos y metodolégicos
procedimientos y matrices con base en los resultados anteriores.

Herramientas y mecanismos de apoyo
e Informes de cierre de auditoria y planes de mejora.
e Actas de revision del Comité de Riesgos y Continuidad.
e Matriz de seguimiento de acciones correctivas/preventivas (AC/PA).
e Revision anual de la politica de riesgos.

e Dashboards de visualizacién de progreso.

Resultado esperado
e Laimplementacion del enfoque de mejora continua permite a Teuno:
e Fortalecer la madurez del sistema de gestion de riesgos.
e Reducir la exposicion a eventos no deseados por control débil o desactualizado.
e Aumentar la confianza de clientes y entes reguladores.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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e Generar un aprendizaje organizacional sistematico, que retroalimente el SGCN y

contribuya a la resiliencia empresarial.

5.6.Proceso

El proceso de gestion del riesgo constituye la columna vertebral de la norma ISO

31000:2018, y esta disefiado para aplicarse de forma ciclica y sistematica. Su proposito es permitir

a las organizaciones tomar decisiones informadas, anticiparse a escenarios de incertidumbre y

proteger sus activos clave, especialmente en contextos criticos como la continuidad del negocio.

Figura 15

Ciclo de gestion de riesgo

COMUNICACION Y CONSULTA

ALCANCE, CONTEXTO,
CRITERIOS

SEGUIMIENTO Y

REVISION I1SO 31000

EVALUACION DE
RIESGOS

REGISTRO E INFORME
TRATAMIENTO DEL
RIESGO
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En TEUNO, el funcionamiento de este sistema se ejecuta de la siguiente manera:
Figura 16

Flujograma de la gestion de riesgos de acuerdo al SGCN de TEUNO
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5.6.1. Generalidades. En el marco del Sistema de Gestion de Continuidad del Negocio, Teuno
Adopta este proceso como mecanismo operativo para asegurar que las amenazas que puedan
interrumpir los procesos criticos sean gestionadas con eficacia.

Asimismo, la gestion de riesgos en el contexto de la continuidad del negocio tiene como
finalidad proteger los procesos criticos identificados en el analisis BIA, garantizando que Teuno
esté preparado para responder, adaptarse y recuperarse de cualquier evento adverso.

Este proceso apoya la toma de decisiones en momentos criticos (ej. activacion de planes
BCP o DRP) y esta alineado con los objetivos organizacionales, especialmente con los
compromisos de calidad, seguridad, disponibilidad y cumplimiento regulatorio. De la misma
manera, es dinamica, iterativa y adaptable, permitiendo ajustar los planes de continuidad ante
cambios internos o del entorno, como nuevos riesgos tecnoldgicos, incidentes ocurridos o
lecciones aprendidas.

La gestion del riesgo en TEUNO se rige por los principios fundamentales definidos por la
norma ISO 31000, que permiten asegurar un enfoque eficaz y coherente:

Tabla 42

Principios de la Norma ISO 31000 en TEUNO

Principio Aplicacion en el SGCN de TEUNO

Creacion y Asegurar la operatividad de servicios como Data Center,
proteccion de valor Ciberseguridad y conectividad.

La gestion de riesgos estd incorporada en todos los procesos de

Integrada continuidad, desde la alta direccion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Principio

Aplicacion en el SGCN de TEUNO

Estructurada y
exhaustiva

Adaptada

Inclusiva

Dinamica
Basada en la mejor
informacion

Considera factores
humanos

Se emplean metodologias, matrices, criterios y herramientas
formalizadas.

Aplicada especificamente a procesos criticos y escenarios definidos
en el BIA.

Participacion activa del Comité de Continuidad, lideres de procesos
y partes interesadas.

Se ajusta ante cambios regulatorios, tecnoldgicos y operativos.

Evaluaciones documentadas, simulacros, incidentes, auditorias
internas y externas.

Capacitacion, roles asignados y cultura organizacional de
resiliencia.

Plan de mantenimiento, indicadores de seguimiento, auditorias y

Mejora continua ..
revision anual.

Esta seccion establece el marco conceptual que permite integrar de manera estructurada la
gestion del riesgo dentro de todas las actividades del Sistema de Gestion de Continuidad del
Negocio de Teuno, proporcionando los fundamentos para garantizar que la gestion del riesgo sea
una practica transversal y parte esencial del sistema de continuidad. Este enfoque integral permite
proteger los objetivos estratégicos y operativos de la organizacion frente a eventos disruptivos,
apoyando no solo la prevencion y respuesta ante crisis, sino también fortaleciendo la resiliencia
organizacional, el cumplimiento normativo y la confianza de las partes interesadas, en lugar de

considerar la gestion del riesgo como una funcion aislada.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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5.6.2. Comunicacion Y Consulta. La comunicacion y consulta son componentes transversales y
permanentes en todo el proceso de gestion de riesgos, cuya finalidad es garantizar que todas las
partes interesadas comprendan los riesgos, participen en su tratamiento y contribuyan activamente
a la toma de decisiones informadas.

En el marco del Sistema de Gestion de Continuidad del Negocio de Teuno, la
comunicacion debe ser bidireccional, transparente, oportuna y adaptada al publico objetivo,
permitiendo tanto informar como recibir retroalimentacion desde todos los niveles de la
organizacion. A continuacion se detallan los canales de comunicacion y los roles y
responsabilidades de los actores en TEUNO.

Tabla 43

Métodos de comunicacion y consulta en TEUNO

Medio / Canal Finalidad / Aplicaciéon

Comité de Riesgos y Presentacion de resultados, aprobacion de politicas, revision de
Comité de Continuidad  matrices y validacién de acciones.

Boletines por correo Socializacién de politicas, cambios normativos, actualizaciones
electrénico de planes y alertas.

Capacitacion visual sobre continuidad, seguridad, amenazas
emergentes y simulacros.

Medir la percepcidn de riesgos, efectividad de controles y nivel de
conocimiento.

Videos corporativos
Encuestas institucionales

Reuniones con duefios Validacion de riesgos identificados, establecimiento de controles
de procesos y revisién de impactos.

Auditorfas internas y

externas Canales formales para consulta, evidencia y mejora del sistema.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Mecanismos de consulta y verificacién técnica por entes de

Certificaciones ISO L
certificacion externos.

Correo institucional del ~ Canal oficial para consultas, sugerencias o reportes de riesgos por

Gestor de Riesgos parte de cualquier colaborador.
Area de Gobierno Apoyo normativo y estratégico, responsable de canalizar
Corporativo inquietudes con enfoque legal y normativo.

Figura 17

Roles y responsabilidades

4 . o) ( . ) ( .

* Emite reportes, recibir * Informan riesgos * Aprueban politicas
consultas propios * Revisan planes

* Lidera la socializacién * Validan controles » Emiten directrices
de riesgos « Participan en reuniones

* Coordina comités de revision

Alta Direccion
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Dueiios de

Gestor de Riesgos o
g Procesos Criticos
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* Supervisa * Validan evidencias * Participan en encuestas
Cumplimiento ¢ Comunican hal]azgos y CapaCitaCiOIleS
normativo o Emiten * Reportan cualquier

* Apoya la gestion recomendaciones riesgo observado.
documental

 Atiende consultas

Auditores

Area de Gobierno Colaboradores

Internos y TEUNO

Riesgos
y € externos

La estrategia de comunicacion y consulta del SGCN de Teuno esta disefiada para

involucrar activamente a todos los actores clave en la identificacidn, tratamiento y seguimiento de
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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riesgos. Esta practica asegura una cultura de transparencia, colaboracion y mejora continua, pilares

esenciales de una gestion eficaz de la continuidad del negocio. Asi, se establecen los siguientes

ejemplos por etapa del proceso:

Tabla 44

Comunicacion en cada etapa del proceso de gestion de riesgos

Plt'?)g:sge Ejemplo de Comunicacion Interna Ejemplo de Comunicacion Externa
- Reunion entre gestores de riesgo
Establecimiento ... & £9Y " Consulta con entes reguladores para

del contexto

Identificacion
del riesgo
Andlisis del
riesgo
Evaluacién del
riesgo

Tratamiento del
riesgo

Seguimiento y
revision
Registro e
informe

lideres de procesos para definir el
alcance y criterios.

Taller con jefaturas para levantar
escenarios de riesgo por area.
Comité técnico de riesgos analiza
matrices de impacto y probabilidad.
Sesioén con la direccidn para validar
apetito de riesgo institucional.

Presentacion de acciones en comité
de continuidad.

Indicadores mensuales presentados
por el Gestor de Riesgos.

Almacenamiento en repositorio
institucional, envio por correo.

validar obligaciones normativas.

Revision de incidentes con
proveedores criticos.

Benchmarking con socios estratégicos
del sector tecnoldgico.

Reporte ejecutivo a entes de
certificacion (ISO).

Informe de acciones correctivas ante
auditorias externas.

Entrega de resultados de simulacros a
entes regulatorios.

Registro formal en informes de
cumplimiento y auditoria.

5.6.3. Establecimiento del Alcance, Contexto y Criterios

5.6.3.1.Generalidades. Esta etapa representa el pilar fundamental sobre el cual se construye todo

el proceso de gestion del riesgo. Establecer claramente estos elementos es crucial para asegurar

que la evaluacién y tratamiento de los riesgos se realicen de manera alineada a la realidad

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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organizacional, los objetivos estratégicos y los procesos criticos definidos en el analisis BIA del
SGCN. A TEUNO le permitira definir con claridad los limites y objetivos del andlisis de riesgos
aplicables al SGCN. Asi, se dispondria del marco necesario para comprender el contexto
organizacional, considerando factores internos (estructura, procesos, recursos) y externos (entorno
regulatorio, amenazas tecnoldgicas, proveedores). De esta manera, se refleja la urgencia de definir
criterios objetivos, como escalas de impacto, niveles de probabilidad y umbrales de tolerancia,

necesarios para gestionar los riesgos de manera sistematica.

Consecuentemente, TEUNO requiere formalizar y aprobar una metodologia de evaluacion
de riesgos alineada con la ISO 31000, que permita aplicar el analisis de riesgos de forma coherente
sobre los procesos criticos definidos en el BIA. Esta metodologia debe integrar criterios de
valoracion (impacto, probabilidad), mapas de riesgo, definicion de niveles de exposicion
aceptables (apetito/tolerancia al riesgo), y procedimientos de tratamiento y monitoreo de riesgos.

Esto permitira cerrar la brecha actual en la implementacion del sistema y avanzar hacia una
futura certificacion del SGCN, con una base solida de analisis de riesgos que garantice la
proteccion y continuidad de los procesos clave.

5.6.3.2.Definicion Del Alcance. Permite establecer con claridad cudles seran los procesos,

actividades, recursos y decisiones que seran objeto de evaluacion y control. En el caso de
TEUNO, este alcance debe enfocarse directamente en los 14 procesos criticos identificados en el
analisis BIA abarcando desde la continuidad operativa hasta la necesidad de gestionar los riesgos

que los afectan. Sobre ellos, se aplicara progresivamente la metodologia de gestion de riesgos, que

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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incluird la identificacion de amenazas, evaluacion de impactos, riesgo inherente, riesgo residual,

definicion de controles, monitoreo y acciones correctivas:

y

2)

3)

4)

5)

6)

7)

8)

9)

Procedimiento Contable

Procedimiento de Facturacién y Cobranzas

Gestion de Seguridad de la Informacién (Gestion de Incidentes de Ciberseguridad)

Administracion del Data Center

Ciberseguridad

Tecnologia

Gestion de Cambios y Entregas

Gestion de Eventos (DOC)

Gestion de Incidentes

10) Gestién de Peticiones

11) Servicio ADC (Application Data Control)

12) Servicio SOC

13) Servicio de Transmision de Datos e Internet

14) Procedimiento de Pago de Némina

Como se observa en la siguiente figura, si bien TEUNO dispone de un SGCN

documentado, con componentes clave, ain no se ha definido formalmente una metodologia
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especifica de evaluacion de riesgos ni para el sistema ni para los procesos criticos. Esto limita la
capacidad de priorizacion, asignacion de recursos y mejora continua del SGCN, al no contar con
una base cuantitativa o cualitativa para la toma de decisiones basada en riesgo.

Es necesario avanzar en el disefio e implementacion de una metodologia formal para
valorar los riesgos asociados a estos procesos criticos, lo que fortalecera el SGCN y preparard a la
organizacion para enfrentar futuros desafios y procesos de certificacion.

Figura 18

Recursos disponibles vs. Recursos por implementar

. . Recursos por implement-
weeursos disponibles IMetodologia formal de evaluacién
IManual del SGCN de riesgos del SGCN
[JMetodologia BIA [IHerramientas de andlisis y
[]Matriz BIA valoracion (matrices de
[JInstructivos y procedimientos de impacto/probabilidad, mapas de

recuperacion de tecnologia. calor)
I Planes de continuidad (BCP, DRP)| []Capacitacion especifica en ISO
[ICronograma de pruebas 31000 para duefios de procesos
[1Comités constituidos (Comité de "/Integraci6n del proceso de riesgos
Continuidad y Comité de Riesgos) en plataformas institucionales
"JPersonal con roles definidos para (Pl.anner., Jira, u~otros)
continuidad 1 Asignacién de tiempo y personal
para seguimiento y revision
periddica

A la par, se definen los limites del alcance para contar con expectativas claras, una
planificacion realista y que los productos que se generen sean especificos.
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Figura 19

Limites del alcance

Temporal Espacial
«Se aplicara de forma inmediata «El analisis se limitara a las
a los procesos criticos actuales sedes operativas de Teuno
con revisién anual o tras Matriz (Quito) y la sucursal
indicentes significativos (Guayaquil)

v

Organizacional Funcional
Involucra a todas las areas *Abarca desde la operacion
responsables de los procesos ____ 5, diaria de los procesos hasta su

criticos, incluye: jefaturas, areas recuperacion ante eventos
técnicas, TI, Operaciones. disruptivos.

5.6.3.3.Contexto Externo E Interno. Comprender los contextos externo e interno es clave para

establecer un analisis de riesgos que refleje fielmente el entorno en el que opera Teuno. Esta etapa
permite identificar factores que pueden generar o agravar los riesgos que afectan la continuidad de

los procesos criticos.

Contexto Externo. Corresponde al entorno macro que influye en la operacion y exposicion
al riesgo de Teuno. Este contexto se puede evaluar bajo el modelo PESTEL, considerando los

siguientes factores:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Tabla 45

Contexto externo de TEUNO de acuerdo al modelo PESTEL

Factor Descripcion aplicada a TEUNO
Politico Cambios regulatorios en telecomunicaciones y proteccion de datos.
Prioridad del Estado hacia entidades publicas.
. Volatilidad en presupuestos de inversion tecnoldgica, dependencia
Econ6émico . .
de licencias importadas.
Social Exigencias de disponibilidad de servicios tecnoldgicos por parte de
clientes corporativos.
. Alta velocidad de cambio en plataformas cloud, ciberseguridad y
Tecnolégico .
conectividad.
Ambiental Riesgos flslcqs '(1nundac10nes, incendios) que pueden afectar data
centers O Servicios remotos.
Leoal Cumplimiento de normativas de la Superintendencia de Bancos,
g ARCOTEL, LOPDP, entre otros.
Figura 20

Partes externas interesadas y los métodos para recoleccion de informacion

artes externas
nteresadas étodos de recoleccio
de informacion

"I Entes reguladores
(Superintendencia de [/ Estudios de cumplimiento
Bancos, ARCOTEL, regulatorio

NN [1Reportes de inteligencia de

[1Proveedores de servicios amenazas (TT)

criticos (enlaces, [1Evaluacién de proveedores
software, nube) y clientes

[ Clientes financieros y [1Matriz FODA y
corporativos seguimiento del entorno

)| Aseguradoras y politico y econémico
ditores externos
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Contexto Interno. Hace referencia a los factores internos que pueden generar

vulnerabilidades u oportunidades dentro del sistema organizativo.

Tabla 46

Factores internos potencialmente vulnerables

Factor Interno Situacion en TEUNO

Fuerte orientacién a la mejora continua y la innovacidn, pero

con necesidad de madurar la cultura de riesgo transversal.

Compuesta por areas técnicas, operativas y estratégicas, con

Estructura organizacional roles definidos, pero en proceso de fortalecer la integracion
de riesgos.

Cultura organizacional

Se cuenta con documentacion del SGCN, comités activos y
Recursos personal técnico capacitado, pero falta formalizar
metodologias de andlisis de riesgos.

La empresa busca posicionarse como referente tecnolégico, lo

Estrategias y objetivos que exige alta disponibilidad, seguridad y cumplimiento.

Es importante considerar que la gestion de riesgos de continuidad exige coordinacion entre
los Sistemas de Gestion Teuno (ISO 27001, ISO 9001, ISO 20001), Tecnologia (infraestructura,
SOC, DOC), Operaciones (gestion de incidentes, cambios y peticiones), Finanzas (procesos
contables y ndmina) y Alta Direccion y comité de continuidad. Esto, reduce la exposicion a
riesgos no detectados o mal gestionados, ya que cada uno aportara informacion critica sobre

procesos, amenazas, vulnerabilidades y prioridades de recuperacion.
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5.6.3.4.Anadlisis FODA aplicado al SGCN de TEUNO. Significa otra manera de evaluar el

contexto interno y externo de la empresa, definiendo Fortalezas, Oportunidades, Debilidades y

Amenazas para visualizar de forma estratégica los elementos que influyen sobre los riesgos que

podrian afectar la continuidad del negocio.

Tabla 47

Fortalezas (Factores internos positivos)

Fortaleza

Descripcion

Documentacién del
SGCN

Comités organizados

Alta capacidad técnica

Orientacién a la mejora
continua

Plataformas tecnoldgicas
robustas

Se cuenta con planes, metodologias e instructivos operativos
(BIA, BCP, DRP, plan de emergencias).

Existen el Comité de Continuidad y el Comité de Riesgos, lo que
facilita la coordinacidn.

TEUNO dispone de personal con experiencia en dreas criticas
como ciberseguridad, infraestructura y redes.

La organizacion aplica el enfoque PHV A en sus procesos clave.

Operacién en centros de datos con respaldo y servicios
redundantes.
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Debilidades (Factores internos negativos)

Debilidad

Descripcion

Ausencia de metodologia de
evaluacion de riesgos

Cultura de riesgos en maduracién

Dependencia de proveedores
criticos

Aunque existen los procesos criticos identificados, atin no
se ha formalizado la evaluacion de riesgos sobre ellos.

El enfoque de riesgos atin no estd plenamente interiorizado
en todas las dreas.

Algunos servicios esenciales dependen de enlaces o
software externo, lo que podria generar puntos tnicos de
falla.

Falta de integracion tecnolégica  Atn no se cuenta con herramientas automatizadas para

de la gestion de riesgos

Tabla 49

registrar, monitorear y dar seguimiento a riesgos.

Oportunidades (Factores externos positivos)

Oportunidad

Descripcion

Aumento de exigencias
normativas

Demanda del mercado por
alta disponibilidad

Tendencia a certificaciones
ISO

Madurez en digitalizacién
del pais

Las normativas de entes como la Superintendencia de Bancos
y ARCOTEL impulsan la formalizacién del SGCN.

Clientes corporativos buscan servicios resilientes, lo que
alinea con los objetivos del SGCN.

El interés por obtener certificaciones como ISO 22301 abre
oportunidades para estructurar el sistema.

Las alianzas con fabricantes y partners tecnoldgicos
fortalecen el ecosistema operativo de TEUNO.
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Tabla 50

Amenazas (Factores externos negativos)

Amenaza Descripcion

La exposicion constante a amenazas como ransomware o
Incremento de ciberataques  denegacion de servicio impacta directamente los procesos
criticos.

Inestabilidad econdmica y Dificulta la inversion en soluciones resilientes y planes de

altos costos de tecnologia contingencia.

Cambios normativos Exigen adaptacion rdpida y aumentan el riesgo de
acelerados incumplimiento.

Competencia desleal en el Empresas no reguladas pueden ofrecer servicios con menor
sector estructura, presionando los precios del mercado.

El analisis FODA evidencia que Teuno cuenta con una base solida para implementar una
gestion de riesgos efectiva en su SGCN. No obstante, enfrenta una brecha técnica clave: la falta de
una metodologia formal de evaluacion de riesgos sobre procesos criticos, lo cual debe ser
abordado como una prioridad estratégica. A su vez, las amenazas externas exigen consolidar las

fortalezas institucionales para preservar la disponibilidad, seguridad y resiliencia de los servicios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Cruce del Analisis FODA — Estrategias para el SGCN de TEUNO

FORTALEZAS

DEBILIDADES

| OPORTUNIDADES ]

FO - ESTRATEGIAS OFENSIVAS

» Aprovechar la sélida capacidad técnicay la
documentacion existente para iniciar el proceso de
certificacion 150 22301.

= Utilizar los comités activos para formalizar una
metodologia de evaluacidn de riesgos con enfoque
en procesos criticos.

» Posicionar los servicios de alta disponibilidad como
ventaja competitiva ante la creciente demanda del
mercado.

DO - ESTRATEGIAS ADAPTATIVAS

= Aprovechar el impulso normativo externo
(Superintendencia, ARCOTEL) para justificar
internamente la necesidad de definir una
metodologia de evaluacion de riesgos.

« Utilizar la oportunidad de certificarse para cerrar
brechas como la cultura de riesgos y la dependencia
tecnoldgica.

[ AMENAZAS |

FA - ESTRATEGIAS DEFENSIVAS

= Utilizar las fortalezas técnicas y procesos
documentados para mitigar el impacto de
ciberataques y cambios regulatorios.

= Establecer un sistema de vigilancia regulatoria
desde el Comité de Riesgos para reaccionar
proactivamente a exigencias legales.

DA - ESTRATEGIAS SUPERVIVENCIA

» Minimizar la dependencia de proveedores mediante
acuerdos de nivel de servicio (SLA) y planes de
contingencia.

= Fortalecer la cultura de riesgos mediante
capacitacion y simulacros frente a escenarios como
ransomware o corte de conectividad.

* Invertir en herramientas tecnologicas que
automaticen la gestion de riesgos y mitiguen
amenazas externas.

Las estrategias clave se pueden resumir de la siguiente manera:

1) Formalizar la metodologia de evaluacion de riesgos: Desarrollar un enfoque

institucional basado en ISO 31000 para analizar riesgos en los 14 procesos criticos.

Validar el producto con los comités existentes y documentarlo como procedimiento

oficial.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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2) Impulsar la certificacion del SGCN: Aprovechar la documentacion ya existente (BIA,
BCP, DRP) como base y utilizar la exigencia regulatoria como catalizador interno para
justificar recursos.

3) Reducir vulnerabilidades estructurales: Establecer redundancia tecnoldgica para
minimizar la dependencia de proveedores tinicos e incluir cldusulas de continuidad en
contratos estratégicos (SLA, DRP del proveedor).

4) Reforzar la cultura y practica del riesgo: Capacitar a duefios de procesos y
responsables de dreas en andlisis de riesgos. Realizar simulacros alineados al BIA para
evaluar reacciones y medidas reales ante amenazas emergentes.

5) Implementar una herramienta tecnolégica de seguimiento: Evaluar plataformas
como Planner, Jira u otras con flujos para evaluacién, seguimiento y cierre de riesgos y
controles.

5.6.3.5.  Definicion De Los Criterios De Riesgo. Proporcionan una base objetiva y
estandarizada para valorar, clasificar y priorizar los riesgos que pueden afectar la continuidad de
los procesos criticos identificados en el analisis BIA.

Los criterios de riesgo permiten establecer umbrales claros sobre qué riesgos son
aceptables para la organizacion, cudles deben ser tratados, y cuéles requieren una intervencion
inmediata. Ademas, aseguran la coherencia entre las distintas unidades de la empresa al momento
de tomar decisiones sobre aceptacion, mitigacion, monitoreo o transferencia de riesgos.

Esta etapa se encuentra alineada con lo establecido en la norma ISO 31000:2018 y con el

marco metodolédgico interno de Teuno, considerando tanto el contexto externo como interno, los

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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valores institucionales, los requisitos legales y regulatorios, asi como el apetito y la tolerancia al
riesgo definidos.
Es menester tomar en cuenta las siguientes consideraciones adicionales:
e FElriesgo se calcula como:
Riesgo = Probabilidad x Impacto
e El apetito de riesgo de Teuno estd definido como nivel maximo aceptable: “Bajo”
(segun politica vigente).
e Se utilizard un mapa de calor para visualizar los niveles de riesgo inherente y residual.
e En casos donde existan controles efectivos, la probabilidad podra disminuir en 1 grado.
El impacto solo disminuird si se puede mitigar econémicamente o por respaldo (p.e;j.
poliza de seguros).

5.6.3.6.  Descripcion de la Probabilidad. 1a probabilidad se cuantifica utilizando una escala de

cinco niveles, que permite clasificar los riesgos de forma coherente y medible. Cada nivel define
un rango de ocurrencias esperadas por afio, facilitando la priorizacion de los riesgos y la toma de

decisiones sobre su tratamiento.

La probabilidad se evalia con base en historicos, experiencia organizacional o registros de
incidentes. Cuando no exista dato numérico exacto, se recomienda aplicar juicio experto,
priorizando el contexto del proceso y la naturaleza del riesgo. Puede utilizarse esta escala tanto

para riesgos inherentes como residuales, siempre que se documente la base del criterio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Figura 22

Caracterizacion de los niveles de probabilidad

Nivel de . Frecuencia Estimada (No.
. Descripcion .
Probabilidad veces/ano)
Ocurre en multiples procesos al menos Mas de 48 veces alano (1
5 Muy Alta )
semanalmente. Parte del entorno actual. 0 MAsveces por semana)
Evento ocurre mensualmente o mas, en procesos
4 Alta » P Entre 24 y48 veces alano
clave o criticos.
3 Moderada Ocurre de forma periddica, cada uno a dos meses. |Entre 6y 24veces alano
N Evento poco frecuente. Hay antecedentes, perono
2 Baja p v P Entre 2y 5 veces alaio
es comun.
; Evento raro o nunca ocurrido. Solo bajo
1 Muy Baja ) ; o ! 1vezalafio o menos
circunstancias extraordinarias.

5.6.3.7.

negativas que un evento de riesgo puede causar sobre los procesos criticos, los activos, la

reputacion y el cumplimiento normativo de Teuno. Este se valora en funcion de cinco dimensiones

Descripcion del Impacto. El impacto representa la magnitud de las consecuencias

clave: financiera, cliente, legal/normativa, estratégica y reputacional.

CAMPUS
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Los niveles de impacto permiten establecer el grado de severidad de un evento no deseado, y son
fundamentales para determinar las prioridades de accion y asignacion de recursos para el

tratamiento del riesgo.

Figura 23

Caracterizacion de los niveles de impacto

Legal, Normativo y

Nivel del Impacto Financiero Cliente Estratégico Reputacional
Contractual
Impacto mayor: mas
L Interrupcidn grave, Riesgo de pérdida de P Y . .
5 " Pérdidas mayoresa srdida de clientes licencias o contratos del 60% de los Dafo reputacional
Critico $500.000 P objetivos grave e irreparable.
clave. clave. .
comprometidos.
Afectacion . o Danfo reputacional
- N . Multas o sanciones Cumplimiento
Pérdidas entre generalizada, requiere L moderado que
4 s $10.001 a $500.000 |esfuerzo de entre $10.000y estratégico afectado requiere gestion
‘ ‘ ° $500.000. hasta 40%. duiere g
recuperacion. activa.
Afectacion leve,
3 Medio Pérdidas menoresa |Quejaslevesyfaciles |Multasosanciones Retraso leve en limitada a pocos
$10.000 de gestionar. menores a $10.000 objetivos (hasta 20%). P
actores
. Sin afectacidn Sinimplicaciones Sinimpactoenla Sin afectacidnala
2 Bajo Mo tiene impacto . . P . p_ -
perceptible al cliente. |legales ni contractuales. |estrategia. reputacion.
: Totalmente Imperceptible, sin
Muy Bajo Sin consecuencia Irrelevante Sin relacion con p p
1 . transparente parael | L L repercusion
economica . juridicamente objetivos estratégicos -
cliente. publica.
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de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

5.6.3.8.  Niveles De Riesgo.
Tabla 51

Niveles de Riesgo — Teuno

_— N
CAMPUS

Valor Nivel de Rango Descripcion Accion Requerida
Riesgo  numérico
5 Muy Alto 21-25 Riesgo inaceptable que NO ACEPTABLE Requiere
excede completamente el intervencion inmediata,
apetito institucional, con activacion de contingencias y
potencial de paralizar ejecucion de planes de accion
procesos criticos o correctiva de forma prioritaria
comprometer gravemente
la continuidad del
negocio.
4 Alto 15-20 Riesgo con impacto NO ACEPTABLE
severo y alta Requiere un plan de mitigacién
probabilidad, que puede urgente, revision del proceso
interrumpir objetivos afectado y posible redisefio de
estratégicos clave y controles
comprometer la operacion
de manera significativa.
3 Moderado 9-14 Riesgo con consecuencias ~ACEPTABLE Se debe aplicar
controles adicionales, reforzar la
relevantes pero dentro de oy
supervision y establecer
margenes tolerables. monitoreo frecuente
Puede afectar
temporalmente objetivos
operacionales 0 de
servicio.
2 Bajo 5-8 Riesgo manejable dentro =~ RIESGO ACEPTABLE Puede

del apetito definido por la
organizacion. Su impacto
es limitado y las
condiciones actuales

mantenerse con los controles
existentes, pero debe incluirse en
el monitoreo periddico

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Valor Nivel de Rango Descripcion Accion Requerida
Riesgo  numérico

permiten controlarlo

adecuadamente.
1 Muy bajo 1-4 Riesgo menor con RIESGO ACEPTABLE. No
impacto residual requiere acciones inmediatas.
practicamente Debe registrarse y revisarse al
insignificante sobre la menos una vez al afio

operacion, sin amenaza
directa a la continuidad.

Mapa de Calor: Es una herramienta visual utilizada por Teuno para representar la
severidad de los riesgos, combinando dos dimensiones fundamentales: probabilidad e impacto.
Esta matriz facilita la clasificacion de los riesgos en niveles cuantificables, permitiendo priorizar
su tratamiento de acuerdo con el apetito y tolerancia al riesgo definidos por la organizacion.

El enfoque adoptado permite identificar con claridad qué riesgos son aceptables, cudles
requieren monitoreo o mitigacion, y cudles deben ser tratados de forma inmediata, garantizando
asi la continuidad de los procesos criticos.

La matriz a continuacion se compone de cinco niveles de probabilidad (en filas) y cinco
niveles de impacto (en columnas). El producto de ambas variables genera un total de 25
combinaciones posibles y cada una de ellas, representa un valor numérico de riesgo que guia su
clasificacion. Cada nivel de riesgo se basara en el rango numérico de la Tabla 51 y asi, permitira
establecer prioridades de respuesta ante los eventos adversos que puedan afectar la continuidad de

los procesos criticos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Es importante considerar que los criterios de riesgo para la evaluacion y clasificacion

deben encontrarse en el marco de tres aspectos importantes:

Figura 24

Matriz para la estimacion del nivel de riesgo

Muy Alto 5

Alto 4
(=]
=T
(=]

= Moderado 3
=)
a2
(=}
o
o

Bajo 2

Muy Bajo 1

1 2 3 4 5
Muy Bajo Bajo Medio Alto Critico
IMPACTO

1) Requisitos legales: Los riesgos deben evaluarse considerando la legislacién nacional
vigente y cualquier normativa aplicable al sector en que opera TEUNO. Esto incluye:
e Requisitos de la Superintendencia de Compaiiias, Bancos u otros entes reguladores.

e Exigencias contractuales que impliquen obligaciones frente a clientes o proveedores.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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El incumplimiento legal puede generar sanciones economicas, pérdida de licencias,
afectacion reputacional e incluso responsabilidades penales, por lo que su impacto debe ser

priorizado.

2) Expectativas de las partes interesadas: La percepcion, necesidades y
preocupaciones de las partes interesadas (clientes, socios, proveedores, entes reguladores y
personal interno) deben formar parte de los criterios de evaluacién. Se debe considerar:

e Nivel de tolerancia al riesgo que tienen los clientes respecto a interrupciones o
fallos.
e Requisitos contractuales sobre continuidad del servicio.
e Expectativas de transparencia, confianza y reaccion ante incidentes.
El desalineamiento entre las expectativas externas e internas puede traducirse en pérdida de

competitividad o ruptura de relaciones comerciales.

3) Valores organizacionales: Los criterios también deben reflejar los principios y
compromisos estratégicos definidos por la Alta Direcciéon de TEUNO. Esto garantiza coherencia
en la toma de decisiones, reforzando:

e El compromiso con la continuidad operativa.
e La priorizacion de procesos que sostienen la mision institucional.

e La cultura organizacional orientada a la mejora continua y la resiliencia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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En este sentido, si un riesgo compromete valores fundamentales como la integridad,
transparencia o servicio al cliente, puede ser catalogado como inaceptable incluso si su impacto es
moderado.

5.6.4. Evaluacion del riesgo

5.6.4.1.Generalidades. La evaluacion del riesgo constituye el eje central del proceso de gestion de
riesgos conforme a la norma ISO 31000:2018. Su objetivo es entregar informacion estructurada que
permita a TEUNO tomar decisiones informadas respecto a los eventos que podrian afectar la
continuidad de sus procesos criticos. Esta evaluacion incluye tres componentes clave: identificacion,
analisis y valoracion del riesgo.

En el contexto del Sistema de Gestion de Continuidad del Negocio (SGCN) de TEUNO, la
evaluacion del riesgo busca identificar aquellos eventos que puedan impactar la disponibilidad,
integridad y continuidad de los 14 procesos criticos definidos en el analisis BIA. Se consideran tanto
amenazas internas como externas, asi como las vulnerabilidades estructurales, operativas o
tecnologicas que podrian facilitar dichos eventos.
5.6.4.2.Identificacion del Riesgo. La identificacion del riesgo constituye el primer paso del
proceso de evaluacion de riesgos segin la norma ISO 31000, ya que permite construir una base
estructurada para los analisis posteriores. Teuno utiliz6 una matriz disefiada especificamente para
asociar cada riesgo con un proceso critico previamente definido en el Analisis de Impacto al Negocio

(BIA).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Tabla 52

Estructura de la matriz de Identificacion del Riesgo aplicada

Campo Descripcion
ID-Riesgo Cédigo unico que permite rastrear y clasificar cada
riesgo de forma sistemadtica (ej. R-001 a R-170).
ID-Proceso Critico Cddigo que identifica al proceso dentro del catdlogo
del SGCN (ej. PRC-01 a PRC-14).

Area Unidad organizativa responsable del proceso. Permite
trazar la responsabilidad funcional y operativa del
riesgo.

Proceso Critico Nombre del proceso evaluado segun lo definido en el
BIA. Esta alineado con el mapa de procesos de la
organizacion.

Responsable del Proceso Cargo o rol que tiene la custodia funcional y técnica

del proceso, clave para las acciones de mitigacion.

Descripcién del Proceso Explica brevemente el propdsito y alcance del proceso,
lo que ayuda a contextualizar su criticidad.

Escenario de Indisponibilidad Se describe la condicién que afecta la operacién (Sin
Personal Critico, Sin Instalaciones, Sin Sistemas
Criticos, Sin Proveedores Criticos).

Amenaza Evento o condicién externa o interna que podria
activar un riesgo. Se clasifica conforme al catidlogo
institucional (ej. malware, corte eléctrico,
manipulacidn, etc.).

Descripcion de la Amenaza  Detalle narrativo del evento de amenaza que
contribuye a la situacion de riesgo.

Vulnerabilidad Condicién interna que aumenta la probabilidad de que
la amenaza tenga consecuencias negativas (€j. ausencia
de respaldo, sin monitoreo, falta de personal de
reemplazo, etc.).

Descripcion de la Explicacion concreta de como la debilidad interna
Vulnerabilidad habilita el riesgo.
Tipo de Riesgo Categorizacion superior para facilitar la gestion

estratégica del riesgo. Se utilizan cinco tipos: Personas,
Tecnologia, Procesos, Eventos Externos, Terceros.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

I
CAMPUS

Campo Descripcion

Riesgo Nombre resumido del riesgo, formulado como causa-
consecuencia, Util para registrar, comunicar y priorizar.

Riesgos Relacionados Riesgo Relacionado, segtn clasificacion operativa del
impacto. Este campo puede usarse para vincular
riesgos secundarios.

Descripcion del Riesgo Redaccion completa que integra la amenaza,
vulnerabilidad y riesgo en forma de narrativa
estructurada, como secuencia de eventos desde una
causa hasta una consecuencia no deseada.

En el contexto del SGCN de Teuno, se identificaron 170 riesgos inherentes distribuidos entre
los 14 procesos criticos. Se considerd un enfoque sistematico utilizando como base los escenarios
de indisponibilidad previamente definidos por la organizacion, que representan las situaciones de
disrupcion mas relevantes para la continuidad operativa.

Figura 25

Escenarios de riesgo

Sin eSin Sin
Instalaciones Sistemas Proveedores
Fisicas Criticos Criticos

Sin Personal

Critico

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
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A partir de estos escenarios, se construyd un catadlogo de amenazas y vulnerabilidades
especificas y asociadas directamente a cada situacion de indisponibilidad. Estas amenazas y
vulnerabilidades fueron tomadas del inventario de Teuno y se complementaron con la experiencia
del equipo de gestion de riesgos, gestion de incidentes, informes de auditorias, etc., incluyendo
insumos del comité de continuidad del negocio.

Como parte del proceso de identificacion, los riesgos se agruparon por su naturaleza en cinco
categorias principales, lo cual facilitdo su analisis, comparacion, evaluacion y futura gestion. Esta
clasificacion fue determinada de acuerdo con el impacto en la continuidad operativa y las
caracteristicas de la amenaza y vulnerabilidad involucradas.

Tabla 53

Caracterizacion de los riesgos por naturaleza

Tipo Descripcion Ejemplos de Riesgos Identificados en
naturaleza TEUNO
Personas  Riesgos derivados de la - Ausencia de personal clave (R-01)

ausencia, sobrecarga, - Rotacion sin transferencia de conocimiento
error o manipulacién (R-02)
humana que - Fatiga operativa por alta carga de trabajo
comprometan la (R-03)
operacion de procesos - Manipulacién intencionada o negligente de
criticos. informacion (R-122, R-148)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Tipo Descripcion Ejemplos de Riesgos Identificados en

naturaleza TEUNO

- Falta de relevos en turnos criticos (R-95, R-

159)

Tecnologia Riesgos asociados a la - Caida del SIEM o ITSM (R-07, R-89, R-
indisponibilidad, falloso  101)
vulnerabilidades en - Saturacién de sistemas por ataques o
plataformas tecnoldgicas, eventos masivos (R-09, R-103, R-152)
equipos, redes o sistemas - Malware, ransomware o intrusién no
criticos. controlada (R-91, R-104, R-116, R-154)
- Error en automatizacion o fallas 16gicas (R-
115, R-90)
- Configuraciones erréneas o firmware

obsoleto (R-102, R-153)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Procesos  Riesgos derivados de - Error de clasificacion o cierre indebido
fallas en los de solicitudes (R-86)
procedimientos, errores - Evaluacion técnica errénea en decisiones
humanos, falta de estratégicas (R-132)
controles, politicas o - Fallos de control en versiones
revision adecuada enla  documentales o registros (R-139)
ejecucion operativa. - Procesos detenidos por falta de
documentacion (R-131)
- Falsificacion de datos o indicadores
internos (R-134, R-161)
Eventos  Riesgos derivados de - Incendios, cortes eléctricos o desastres
Externos  situaciones ambientales, naturales (R-04, R-05, R-100, R-149)
desastres naturales o - Inundaciones o afectacion fisica del entorno
condiciones fuera del SOC o DC (R-113, R-164)
control directo de la - Daiios fisicos accidentales en instalaciones
organizacion. clave (R-137, R-150)
Terceros  Riesgos originados por la - Caida de proveedor de internet, DNS o

dependencia de
proveedores externos

para servicios criticos,

ITSM (R-10, R-92, R-128, R-155)
- Soporte deficiente que extiende fallas (R-

93, R-130, R-169)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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telecomunicaciones, - Fallo del proveedor de energia o
infraestructura o soporte.  climatizacién (R-117, R-118)
- Fallos de ruteo BGP o backbone del
proveedor (R-158)
- Vulnerabilidad en herramientas del

proveedor (R-170)

Esta organizacion por tipo de riesgo permitio priorizar la gestion de riesgos con
mayor claridad, identificando cuales areas (capital humano, infraestructura, plataformas,
procesos o servicios contratados) requerian mayor nivel de atencion y resiliencia dentro del
sistema de gestion de continuidad del negocio (SGCN).

5.6.4.3. Analisis del Riesgo. El objetivo del analisis del riesgo es comprender la naturaleza de los

riesgos identificados, estimar su nivel mediante la evaluacion de la probabilidad y el impacto, y
establecer una base técnica para su priorizacion y tratamiento. Este analisis permite determinar como
las amenazas, vulnerabilidades y escenarios de indisponibilidad podrian afectar los procesos criticos

del Sistema de Gestion de Continuidad del Negocio de Teuno.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Estructuracion de la matriz de andlisis de riesgos

Campo

Descripcion

Probabilidad

Valor Probabilidad

Impacto

Valor Impacto

Nota del Riesgo

Inherente

Categoria cualitativa asignada a la posibilidad de ocurrencia
del evento. Ej.: Muy Alta, Alta, Moderada, Baja, Muy Baja.
Es asignada mediante sesiones de analisis con los duefios de
procesos criticos y expertos en continuidad, en base a la
experiencia previa, ocurrencia historica y vulnerabilidad
actual

Valor numérico correspondiente a la categoria de
probabilidad (1 a 5).

Categoria cualitativa del efecto del riesgo en los procesos
criticos. En este caso, se defini6 siempre como Critico, por
ser procesos de alta prioridad.

Valor numérico correspondiente al impacto alto por decision
institucional.

Resultado de multiplicar la probabilidad por el impacto.

Férmula: Probabilidad x Impacto.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Campo Descripcion
Nivel del Riesgo Clasificacion cualitativa del nivel del riesgo, segin la matriz
Inherente de riesgo de Teuno:

Muy Alto (21-25)
Alto (15-20)
Moderado (9-14)
Bajo (5-8)
Muy Bajo (1-4)
Valor del Riesgo Representa la cuantificacion total del riesgo antes de aplicar
Inherente controles, también denominado riesgo sin tratar. Es el

riesgo natural de los procesos criticos.

Bajo la estructura indicada, se realiz6 la evaluacion integral de 170 riesgos inherentes que
afectan a los 14 procesos criticos definidos por el Sistema de Gestion de Continuidad del Negocio
de Teuno. La evaluacion considero los 4 escenarios de indisponibilidad institucionales: Sin Personal
Critico, Sin Instalaciones Fisicas, Sin Sistemas Criticos y Sin Proveedores Criticos, y se estructuro
por tipo de riesgo para facilitar el andlisis. Los riesgos se clasifican en 5 categorias; Personas,
Tecnologia, Procesos, Eventos Externos y Terceros.

Cada riesgo fue identificado, analizado y valorado conforme a criterios de probabilidad e
impacto preestablecidos por la organizacion, combinando la informaciéon levantada en el BIA

(Business Impact Analysis) con juicio experto y sesiones con responsables de proceso. Los

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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resultados se integraron en una matriz que permite establecer el nivel de riesgo inherente, su

criticidad y las acciones necesarias para su tratamiento.

Figura 26

DashBoard de la gestion de riesgos de los procesos criticos de Teuno

DASH BOARD GESTION DE RIESGOS PROCESOS CRITICOS CONTINUIDAD DEL NEGOCIO

Nivel del Riesgo Inherente = Y7

R (T O

Terceros
Personas 29
50
TIPO DE
RIESGOS
Eventos
Externos
18
Tecnologia Procesos
56

CANTIDAD DE RIESGOS POR PROCESO CRITICO

Proceso Critico ke
Riesgos

PROGEDIMIENTO PAGO DE NOMINA 12

PROCESO ADMINISTRACION DATA

CENTER 1

PROCESO CONTABLE 12

PROCESO DE CIBERSEGURIDAD 12

PROCESO DE FACTURACION Y

COBRANZAS 12

PROCESO DE TECNOLOGIA 14

PROCESO GESTION DE CAMBIOS Y

ENTREGAS 10

PROCESO GESTION DE EVENTOS

(DOC) 13

PROCESO GESTION DE INCIDENTES 11

PROCESO GESTION DE PETICIONES 11

PROCESC GESTION DE SEGURIDAD

DE LA INFORMACION (GESTION DE 13

INCIDENTES CIBERSEGURIDAD)

PROCESO SERVICIO ADC 11

PROCESO SOC 14

SERVICIO DE INTERNET 14

RIESGOS INHERENTES

142

I . -

TOTAL DE RIESGOS

170

Muy Alto Alto Moderado
=] i =

=

=

=

&

[=)

=

=

=

=

i

3 Sin Instalaciones Fisicas _ 31
w

o Anadlisis por Nivel de Riesgo Inherente

Mas del 80% de los riesgos presentan un nivel muy alto, lo que exige respuesta inmediata

institucional y priorizacion estratégica
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Figura 27

Analisis por nivel de riesgo

Nivel del Riesgo Cantidad

|
CAMPUS

Porcentaje Accidn requerida segln matriz

Intervencién inmediata y planes de

Muy Alto 142 84% . .
contingencia.
Alto 16 9% Plan de mitigacién urgente.
Moderado 12 7% Controles adicionales y monitoreo
frecuente.
Total 170 100% —
Figura 28
Analisis por tipo de riesgo
Tipo de Riesgo Total de Riesgos Porcentaje (%)
Tecnologia 56 32,9%
Personas 50 29,4%
Terceros 39 22,9%
Eventos Externos 18 10,6%
Procesos 7 4,1%
Total 170 100%

o Anadlisis por tipo de riesgo

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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El analisis de los 170 riesgos identificados en el marco de la evaluacion permitio agrupar y
clasificar los escenarios de riesgo segun su naturaleza, lo cual facilita la priorizacion de acciones de

tratamiento y fortalece la orientacion estratégica.

o Analisis Cualitativo

Tecnologia (56 riesgos - 32,9%): Es la categoria con mayor concentracion de riesgos. Esto
se debe a la alta dependencia de sistemas criticos como SIEM, plataformas de monitoreo, servidores,
redes, firewalls, etc. Las principales amenazas incluyen: caidas de sistemas, malware, fallas de
configuracion, automatizacion incorrecta y saturacion por ataques. Esta categoria representa un foco
critico de atencion para asegurar la continuidad de negocio.

Personas (50 riesgos - 29,4%): El segundo tipo mas frecuente. Refleja una importante
vulnerabilidad operativa por la dependencia de personal clave, fatiga laboral, errores humanos y
falta de suplentes. Estos riesgos impactan directamente la gestion diaria de incidentes, peticiones,
monitoreo y gobierno TI, lo cual exige fortalecer medidas de capacitacion, turnos, backup de
funciones y bienestar organizacional.

Terceros (39 riesgos - 22,9%): Esta categoria evidencia una fuerte dependencia de
proveedores externos, principalmente en conectividad, sistemas SaaS (SIEM, Microsoft), energia,
climatizacion y soporte técnico. Los escenarios mas criticos se relacionan con fallas sin plan de
contingencia, mal soporte, ausencia de SLA o eventos de ruteo externo. Se destaca la necesidad de

reforzar los contratos, acuerdos de continuidad y planes de sustitucion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Eventos Externos (18 riesgos - 10,6%): Aunque no son tan frecuentes, su potencial impacto
es significativo. Incendios, cortes eléctricos, desastres naturales o afectaciones estructurales podrian
paralizar completamente los servicios criticos. Requieren estrategias de contingencia fisica,
redundancia de sitio, y resiliencia ambiental.

Procesos (7 riesgos - 4,1%): Si bien es la categoria con menor numero, representa
debilidades en la gestion documental, control de versiones, errores metodoldgicos y decisiones
incorrectas por falta de revision técnica. Estas fallas pueden socavar la eficacia del gobierno TI y la
trazabilidad de decisiones clave.

El analisis evidencia que los mayores vectores de riesgo en Teuno estan relacionados con
Tecnologia y Personas, acumulando juntos mas del 60% del total. Esta concentracion demanda
medidas robustas de gestion técnica y operativa, acompafiadas de una politica clara de gestion del
conocimiento, capacitacion y monitoreo continuo.

Asimismo, la dependencia de terceros (casi un cuarto del total) es un aspecto estratégico que
requiere atencion en la formalizacion de relaciones, mejora de SLAs y evaluacion continua de

proveedores criticos.

o Anadlisis de riesgos por escenario de indisponibilidad
Para reforzar el analisis de tipos de riesgos también hemos analizado los riesgos por
escenario de indisponibilidad de los 170 riesgos inherentes, se organizaron los escenarios segin las
4 grandes categorias de indisponibilidad definidas. Esta clasificacién permite abordar las principales

fuentes de interrupcion que afectan la continuidad operativa.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Figura 29

Anadlisis por escenario

Escenario de Indisponibilidad TotaldeRiesgos  Porcentaje (%)

Sin Sistemas Criticos 49 28,8%
Sin Personal Critico a7 27.6%
Sin Proveedores Criticos 43 25,3%
Sin Instalaciones Fisicas 31 18,2%
Total 170 1

Del andlisis conjunto se concluye que los riesgos de continuidad identificados en los
procesos criticos de Teuno estan principalmente relacionados con fallas tecnologicas (56 riesgos) y
con la no disponibilidad del personal critico (50 riesgos). Esta tendencia se alinea directamente con
los escenarios de "Sin Sistemas Criticos" (49 riesgos) y "Sin Personal Critico" (47 riesgos), lo que
demuestra una fuerte correlacion entre la tipologia del riesgo y la fuente de interrupcion operativa.

Adicionalmente, el alto nimero de riesgos clasificados bajo la categoria de “Terceros” (39
riesgos) guarda estrecha relacion con el escenario de "Sin Proveedores Criticos" (43 riesgos),
evidenciando una vulnerabilidad significativa frente a la dependencia de servicios externos como

conectividad, soporte cloud, plataformas SaaS y energia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Por su parte, los riesgos de tipo "Eventos Externos" y "Procesos", aunque en menor
proporcion, reflejan incidentes de alto impacto como incendios, cortes eléctricos, errores
metodoldgicos o fallos estratégicos, muchos de los cuales se agrupan en el escenario de "Sin
Instalaciones Fisicas" (31 riesgos).

En conjunto, esta relacion cruzada confirma que la resiliencia del SGCN de Teuno depende
en gran medida de la robustez tecnoldgica, la disponibilidad del personal clave y la gestion eficaz
de proveedores criticos, por lo que estos factores deben ser priorizados en los planes de tratamiento
y continuidad del negocio.

Figura 30

Procesos criticos con mayor numero de riesgos

Proceso Critico N° Riesgos
Proceso de Tecnologia 14
Servicio de Internet 14
Servicio ADC 14
Proceso de Ciberseguridad 13
Gestion de Seguridad de la Informacién (SOC) 13
Pago de Némina / Administracién Data Center 12

Los procesos tecnoldgicos y de soporte transversal concentran los mayores riesgos por su
papel estructural en la operacion.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Por otro lado, el mapa de calor confirma que el contexto operativo de TEUNO presenta un
perfil de riesgo alto en continuidad del negocio. Esto valida la necesidad de contar con un SGCN
robusto, monitoreado y con planes de accion claros frente a escenarios de interrupcion. La
herramienta visual facilita la priorizacién de esfuerzos y permite al comité de riesgos enfocar sus

recursos en las amenazas mas criticas.

Figura 31
Mapa de calor TEUNO
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IMPACTO

El diagnostico general de los 170 riesgos evaluados permite evidenciar:
e Una alta criticidad operativa y estratégica en los procesos clave.

e Lanecesidad de fortalecer controles tecnoldgicos, capacitacion del personal y contratos con

terceros.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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e La urgencia de implementar acciones correctivas, especialmente sobre los 142 riesgos
catalogados como “Muy Alto".
5.6.4.4.Valoracion del Riesgo. La valoracion del riesgo constituye la tltima fase del proceso de
evaluacion. Esta etapa tiene como objetivo determinar el riesgo residual, una vez aplicados los
controles, planes de continuidad, y mecanismos de mitigacion existentes en la organizacion. La
valoracion permite decidir si el riesgo debe ser tratado, aceptado, monitoreado o transferido, con
base en el apetito de riesgo institucional.

Para Teuno, se utiliz6 una matriz estructurada de valoracién que considera multiples
variables clave para cuantificar la efectividad de los controles de continuidad y determinar el nivel
residual de riesgo por proceso critico. Esta valoracion incluye tanto controles operativos como
contingencias documentadas (planes de continuidad, planes de recuperacion, estrategias de alta
disponibilidad, etc.).

Tabla 55

Estructuracion de la matriz de valoracion

Campo Descripcion

.Existe control o contingencia Determina si hay medidas implementadas que

en Teuno? reduzcan el riesgo.
Control o Contingencia Nombre del plan, sistema o estrategia de
mitigacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Campo

Descripcion

Descripcion del Control o
Contingencia
Responsable de ejecutar el
control

Documentacion

Periodicidad de las pruebas

Tipo de control

Automatizacion

Porcentaje total (efectividad)

Valor del Control

Valor de Probabilidad e

Impacto con Control

Nota del Riesgo Residual

Detalle operativo del mecanismo aplicado.

Rol encargado de la implementacion del control.

Se verifica si el control esta documentado,
actualizado y referenciado.

Indica si el control es permanente, periddico,
ocasional o a demanda.

Se clasifica como preventivo, detectivo o
correctivo.

Grado de automatizacién (manual, semiautomatico,
automatico).

Se calcula con base en un modelo ponderado
previamente definido.

Valor numérico del control (1-4), asociado al nivel
de eficiencia.

Nuevos valores ajustados del riesgo con control
aplicado.

Resultado final tras aplicar el control.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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La valoracion del riesgo es el paso que permite comparar el riesgo inherente previamente
analizado con la eficacia de los controles y contingencias existentes, con el fin de estimar el riesgo
residual, esta etapa fue esencial para determinar cudles riesgos requieren tratamiento inmediato,
cuales deben ser monitoreados y cuales se consideran aceptables dentro del apetito institucional.

Determinacién del riesgo residual: Para cada riesgo identificado se compar6 el nivel de
riesgo inherente (antes de aplicar controles) con el nivel de riesgo residual posterior a la valoracion
de los controles. Se aplico la siguiente 16gica de transformacion:

Controles o contingencias existentes en TEUNO: Se incluyeron controles operativos,
procedimientos de continuidad, contingencias tecnoldgicas, respaldos documentales y acuerdos con
proveedores criticos. Ademas, se verifico si los controles estaban documentados, actualizados y en
qué grado eran automatizados.

Criterios de evaluaciéon de controles: Periodicidad (periédico, permanente, ocasional, a
demanda), Tipo de control (preventivo, detectivo, correctivo), Automatizacion (automatico,
semiautomatico, manual), Documentacion y actualizacion del control.

Cilculo de eficiencia del control: Se asigné un porcentaje de eficiencia con base en los factores
anteriores, determinando su categoria como:

e Fuerte (81%—100%)

e Satisfactorio (71%—80%)

e Regular (61%—70%)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Deficiente (1%—60%)

e Inexistente (0%)

Reduccion de impacto esperada
Figura 32

Ajuste del impacto residual de acuerdo a la eficiencia del control

Reduccion del

Eficiencia del control Valor Impacto
Fuerte (81-100%) 5 -4
Satisfactorio (71-80%) 4 -3
Regular (61-70%) 3 -2
Deficiente (1-60%) 2 -1
Inexistente (0%) 1 -1

Valoracion residual final: Se aplico nuevamente la matriz de riesgo (Probabilidad x
Impacto) usando los valores ajustados de impacto post-control, obteniendo asi el nivel de riesgo
residual: Muy Alto, Alto, Moderado, Bajo o Muy Bajo.

Se recopilaron evidencias para cada riesgo identificado a lo largo de los 14 procesos criticos del
SGCN. Los controles fueron evaluados conforme a:
Documentacion formal existente.

e (Grado de actualizacién de los planes de continuidad.

e Frecuencia de pruebas de contingencia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Presencia de automatizacion y responsabilidad definida.

e A través de este proceso, se logro:

e Estimar de forma objetiva la capacidad de mitigacion real de los controles existentes.

e Reclasificar riesgos segin su exposicion residual.

e Identificar aquellos escenarios donde el riesgo residual atin se mantenia en niveles Muy

Altos o Altos, pese a la existencia de controles, lo cual exigird un tratamiento formal

posterior.

Analisis del Riesgo Residual: A continuacion, se presenta el analisis integral de los resultados

obtenidos de la valoracion de riesgos de continuidad del negocio en Teuno, enfocado en el apetito

de riesgo, riesgo residual, tipo de riesgo y escenarios de indisponibilidad.

Figura 33

Analisis del Apetito de Riesgo

Cantidad de
Clasificacion . Observacidn
Riesgos

Son los riesgos que estan por debajo delapetito de
Riesgos aceptados 106 i 8054 P ! i P .

riesgos y que son aceptados por la organizacion

Son los riesgos que no pudieron ser mitigados con los
Riesgos no aceptados 64 controles y que se debe realizar un tratamiento de

riesgo

E162% de los riesgos han sido aceptados por la organizacion tras aplicar medidas de tratamiento,

controles y/o mitigacion. Sin embargo, 64 riesgos (38%) no cumplen con el nivel de apetito definido

y requieren acciones inmediatas de tratamiento adicional o redisefio de controles.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Figura 34

Analisis del Riesgo Residual (Riesgos no aceptados)

Nivel de Riesgo Cantidad de
Residual Riesgos
Muy Alto 4

Alto 10
Moderado 50

Aunque la mayoria de los riesgos residuales se redujeron a un nivel moderado, ain 14 riesgos
(4 muy altos + 10 altos) superan el umbral aceptado. Estos deben ser priorizados en la fase de
rediseno de controles o modificacion de su tratamiento actual.
Figura 35

Anadlisis por Tipo de Riesgo (Riesgos no aceptados)

Tipo de Riesgo I::::::d'iz
Personas 26
Tecnologia 17
Terceros 12
Eventos Externos 5
Procesos 4

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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El mayor volumen de riesgos no aceptados esta relacionado con factores humanos (Personas) y
fallas tecnologicas, lo cual sugiere:
e Necesidad de fortalecer la resiliencia operativa del personal clave.
e Evaluar y modernizar sistemas criticos y controles tecnolégicos.
Figura 36

Analisis por Escenario de Indisponibilidad (solo riesgos no aceptados)

Escenariode Riesgos No
Indisponibilidad Aceptados
Sin Personal Critico 26
Sin Sistemas Criticos 19
Sin Proveedores Criticos 14
Sin Instalaciones Fisicas 5

El escenario “Sin Personal Critico” representa el mayor volumen de riesgos no aceptados, lo
cual evidencia la alta dependencia operativa en roles clave. Esto hace critica la implementacion de:

e Planes de respaldo de personal.

e Capacitacion cruzada y transferencia de conocimiento.

e Automatizacién de tareas repetitivas donde sea posible.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Figura 37

Comparacion Riesgo Inherente vs Residual (Solo riesgos no aceptados)

Reduccion significativa, pero ain persisten riesgos muy

Total Muy Alto (antes) 142 4 L
criticos.
Riesgos parcialmente mitigados, algunos permanecen en
Total Alto (antes) 16 10
zona no aceptable.
La mayoria de los riesgos se redujeron a nivel
Total Moderado (antes) 12 50 moderado, lo que indica eficiencia en el tratamiento,

aungue no todos son aceptables.

La estrategia de tratamiento redujo efectivamente los niveles de riesgo inherente, sin embargo,
persisten brechas de control que exigen atencion prioritaria, especialmente en riesgos con
tratamiento ineficaz (residual alto o muy alto).

Figura 38

Mapa de calor residual
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Conclusion del Analisis Residual
e FE] total de riesgos residuales fuera del apetito (Muy Alto) valor 4, lo que representa una
gestion bastante efectiva del riesgo.
e El maparesidual muestra un desplazamiento general hacia zonas amarillas y verdes del mapa
de calor, lo cual indica una reduccién satisfactoria del nivel de riesgo.
e Personas es el tnico tipo de riesgo que aumenté proporcionalmente su representacion en el
residual, lo que sugiere que los controles actuales no estdn siendo suficientemente eficaces
0 no son sostenibles en el tiempo.
Recomendaciones Finales
e Rediseiiar controles para los 14 riesgos con nivel residual alto o muy alto.
e Reevaluar el tratamiento actual aplicado a los 64 riesgos no aceptados.
e Reforzar controles sobre personas y tecnologia, dado que son los mayores generadores de
riesgo no tolerado.
e Implementar estrategias de resiliencia operativa en los escenarios mds vulnerables: sin
personal critico y sin sistemas criticos.
e Incorporar un programa continuo de revision del apetito de riesgo, considerando cambios en

el entorno tecnoldgico y de negocio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Resumen General del Analisis de Riesgos

La siguiente grafica permiten visualizar de manera clara y comparativa la evolucion del riesgo
desde su estado inicial (inherente) hasta su situacion posterior al tratamiento (residual),
considerando ademas la eficacia de los controles implementados.
Figura 39

Evolucion del riesgo después de la aplicacion de controles

RIESGO INHERENTE CONTROLES RIESGO RESIDUAL

/

5 Muy Alto 5 Fuerte 2 Moderado

Existe una reduccion significativa del riesgo, gracias a la implementacion de controles
fuertes y adecuados.

Esta evolucion demuestra que el modelo de gestion de riesgos estd funcionando
correctamente.

El paso de un riesgo “Muy Alto” a "Moderado" valida que las acciones de tratamiento son

eficaces y que pueden sostenerse en el tiempo si se mantienen las condiciones de control.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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5.6.5. Tratamiento del Riesgo.
5.6.5.1.Generalidades. El tratamiento del riesgo constituye la etapa final del proceso de
evaluacion, cuyo proposito es reducir el nivel del riesgo residual a un valor aceptable dentro del
apetito de riesgo definido por la organizacion. En Teuno, este tratamiento se aplico una vez
evaluados los 170 riesgos inherentes identificados en los 14 procesos criticos del SGCN,
permitiendo determinar si los riesgos requieren acciones correctivas, controles adicionales o
estrategias de mitigacion especificas.

Los tratamientos se establecieron considerando:

e El apetito de riesgo institucional (nivel aceptable definido por la Alta Direccion).

e La eficiencia de los controles actuales (documentacion, actualizacion, tipo, automatizacion,

periodicidad).
e La criticidad del proceso afectado.
e El tipo de escenario de indisponibilidad.

e Las acciones de continuidad o contingencia disponibles.

5.6.5.2.8eleccion de las opciones para el tratamiento del riesgo. Una vez determinada la
valoracion del riesgo residual y contrastado con el apetito de riesgo definido por la organizacion, se
procedié a seleccionar las opciones mas apropiadas para su tratamiento, de acuerdo con las

directrices de la norma ISO 31000:2018 y los criterios definidos por Teuno.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Figura 40

Resumen cuantitativo de tipos de tratamiento seleccionados

Tipo de Tratamiento N° de riesgos tratados

Modificar la probabilidad 41
Compartir 9
Modificar elimpacto 7
Eliminar la fuente 4
Retener 3
Aceptar o aumentar 0
Evitar 0

Estos resultados reflejan que la organizacion ha priorizado medidas proactivas orientadas a
reducir la probabilidad de ocurrencia de los eventos de riesgo (64% de los casos tratados), lo cual
es coherente con una estrategia de mitigacion anticipada para garantizar la continuidad del negocio.
Descripcion de las opciones aplicadas
1. Modificar la probabilidad: Consiste en implementar acciones que reduzcan la posibilidad de
que ocurra el evento de riesgo. En Teuno, este tratamiento incluyo actividades como:

e Autenticacion multifactor (MFA)
e Fortalecimiento de endpoints
e Revision técnica periddica y validaciones cruzadas

e Automatizacion de procesos criticos

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Optimizacion de cargas laborales

e Planes de reemplazo documentado
2. Modificar el impacto: Este tratamiento se enfocd en reducir las consecuencias si el riesgo se
materializa. Las acciones implementadas incluyeron:

e Procedimientos contables de contingencia

e Acceso remoto a sistemas criticos

e Continuidad operativa en facturacion y pagos

e Simulacros y procedimientos de respuesta
3. Compartir: Transferencia del riesgo a un tercero a través de contratos, seguros u otros
mecanismos. En este caso, se aplicaron soluciones como:

e Contratos de respaldo activo/pasivo con proveedores

e Activacion de servicios SaaS redundantes

e Establecimiento de SLAs con penalizaciones
4. Eliminar la fuente: En algunos casos criticos, Teuno opta por erradicar completamente la causa
del riesgo, implementando:

e Redisefio de procesos

e Migracion tecnoldgica

e Automatizacién completa de funciones sensibles
5. Retener: Se aplicoé cuando el riesgo fue evaluado como aceptable o cuando el tratamiento

resultaba mas costoso que el propio impacto del riesgo. Las medidas adoptadas fueron:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Documentacion explicita de aceptacion del riesgo

e Seguimiento continuo del SLA

e Inclusién en planes futuros de contingencia
Criterios utilizados para la seleccion
La eleccion del tipo de tratamiento para cada riesgo se baso en los siguientes factores:

e Nivel del riesgo residual vs apetito de riesgo

e (Capacidad organizacional para implementar el tratamiento

e Relacion costo-beneficio del tratamiento

¢ Disponibilidad de recursos y tiempos de implementacion

e Impacto potencial sobre los objetivos del negocio

La estrategia de tratamiento de riesgos adoptada por TEUNO refleja una orientacion preventiva,
alineada con los objetivos del SGCN. La amplia aplicacion de medidas para modificar la
probabilidad demuestra un enfoque proactivo, complementado con alternativas como compartir y
eliminar la fuente en escenarios mas complejos. Esto ha permitido reducir de forma significativa el
nivel de riesgo residual, como evidencia el analisis comparativo entre el riesgo inherente y residual
previamente presentado.
5.6.5.3. Preparacion e implantacion de los planes de tratamiento del riesgo

La preparacion e implantacion de los planes de tratamiento de riesgo responde al paso final del

proceso de tratamiento. En esta etapa se consolidan todas las acciones propuestas y se organizan en

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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iniciativas que permiten su ejecucion efectiva, bajo seguimiento formal y en coherencia con el

apetito de riesgo de la organizacion.

Las iniciativas se agrupan por tipo de tratamiento, asignando un identificador, un titulo

descriptivo, una descripcion clara de su proposito, responsable designado, tipo de accidn, coste

estimado, prioridad y los escenarios de indisponibilidad a los que contribuyen.

Tabla 56

Iniciativas por tipo de tratamiento

Tipo de tratamiento: Modificar la probabilidad

Identi Titulo Descripcion Respons
ficado able
r

IN_P Fortalecim Revisar, documentar y Coordina

RCPR iento de aplicar configuraciones  cién de
OB_0 configurac de red segura para Infraestr
01 i6bny servicios de uctura

segmentac  facturacion, pagos,

i6ndered segmentando

Tipo  Coste
estim

ado

Tecnol 0

dgica

Priori

dad

ALT

Escenario
s de
Indisponi
bilidad
Sin
Sistemas
Criticos,
Sin
Proveedor

es Criticos

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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criticamente servicios

internos.
IN_P Reasignaci Ajustar turnos criticos Gestor  Organiz 0 ALT Sin
RCPR 6nde con sobrecarga de SOC ativa A Personal
OB_(0 turnos con personal e incluir Critico

02  automatiza automatizacion para
cion de derivacion de incidentes

derivacion a canales alternativos

es cuando no haya
disponibilidad
IN_P Automatiz Implementar SIEM Jefede  Tecnol 0 ALT Sin
RCPR aciény espejo y monitoreo Ciberseg  dgica A Sistemas
OB_0 respaldo alternativo con failover uridad Criticos
03 en automadtico en caso de

sistemas caida del principal
de

monitoreo

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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IN_P Plande Definir manuales de Direcci6 Organiz 0 MEDI Sin
RCPR reemplazo reemplazo para roles nde ativa A Personal
OB_0 documenta clave en facturacion, Areas Critico
04 do contabilidad y gestién Funciona
de eventos, con revision les
anual obligatoria
IN_P Fortalecim Instalar antivirus con Departa  Tecnol 0 ALT Sin
RCPR iento del control de funcionesy =~ mentode  dgica A Sistemas
OB_0 endpoint activar monitoreo de Segurida Criticos
05 contabley endpoints por riesgo de dTI
de malware en estaciones
facturacié  criticas
n
Tipo de tratamiento: Compartir
Identi Titulo Descripcion Respons Tipo Coste Priori Escenario
ficado able estim dad s de

r ado

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Indisponi
bilidad
IN_P Contrataci Establecer contrato con  Subgeren Contrac 0 ALT Sin
RCC 6nde proveedor alternativo cia de tual A Sistemas
OM_0 proveedor con capacidad de SIEM  Segurida Criticos,
01 alternode  modo activo-pasivo d Sin
SIEM Proveedor

es Criticos

IN_P Redundan Contratar proveedor Jefatura Contrac 0 MEDI Sin

RCC cia SaaS ITSM de tual A Proveedor

OM_0 geogrifica geolocalizado y Servicios es Criticos
02 deITSM  configurar failover TI

multi-region

Tipo de tratamiento: Eliminar la fuente

Identi Titulo Descripcion Respons Tipo Coste Priori Escenario
ficado able estim dad s de
r ado Indisponi
bilidad

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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IN_P Eliminacié Migrar a infraestructura  Direccié Infraest

RCEL nde local con alta nde ructura
IM_0 dependenc disponibilidad y Tecnolog
01 iadel personal propio fa

proveedor entrenado

SIEM

Tipo de tratamiento: Modificar el impacto

Identi Titulo Descripcion Respons  Tipo
ficado able
r
IN_P Matrizde  Definir matriz de Gerencia Organiz
RCIM reemplazo reemplazos con roles Financier  ativa
P_001 s contables clave en la emision a
y contable y fiscal, con

tributarios  simulacros de ejecucion
de continuidad

trimestral

0 MEDI Sin

A Proveedor

es Criticos

Coste Priori Escenario

estim dad s de
ado Indisponi
bilidad
0 ALT Sin
A Personal
Critico

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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IN_P Plataforma Activar ambiente espejo  Departa  Tecnol 0
RCIM redundant para pagos con mento de  dgica
P_002 e para transferencias bancarias  Finanzas

pagos y monitoreo remoto

criticos

Tipo de tratamiento: Retener

Identi Titulo Descripcion Respons Tipo  Coste
ficado able estim

r ado
IN_P Formaliza Documento firmado por Gerencia Docum 0
RCR ci6n de la gerencia en el que se ~ General ental

ET_0 aceptacién acepta el riesgo residual
01 de riesgo  y se monitorea
mediante SLA y

mecanismos correctivos

ALT Sin
A Sistemas
Criticos

Priori Escenario
dad s de
Indisponi
bilidad
BAJA Varios
segun
riesgo

aceptado

Roadmap de Ejecucion — Planes de Tratamiento del Riesgo (2026)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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Como parte del compromiso estratégico de Teuno con la resiliencia operativa y la mejora
continua, se ha definido la ejecucion durante el afio 2026 de un conjunto de iniciativas clasificadas
como planes de tratamiento del riesgo. Estas acciones forman parte del proyecto integral de
fortalecimiento del Sistema de Gestion de Continuidad del Negocio alineado al estdindar de la norma

ISO 31000:2018.

El objetivo es fortalecer las capacidades de prevencion, respuesta y recuperacion ante
escenarios de interrupcion en Teuno, mediante la ejecucion planificada de medidas de tratamiento

del riesgo que aseguren la continuidad de procesos y servicios criticos.

Enero 2026

e IN_PRC 001 — Fortalecimiento de configuracion y segmentacion de red

(Tecnologica — ALTA — Sin Sistemas Criticos, Sin Proveedores Criticos)

e IN_PRC 006 — Contratacion de proveedor alterno de SIEM

(Contractual — ALTA — Sin Sistemas Criticos, Sin Proveedores Criticos)

Febrero 2026

e IN_PRC _002 — Reasignacion de turnos con automatizacion

(Organizativa — ALTA — Sin Personal Critico)

o IN_PRC_005 - Fortalecimiento del endpoint contable y de facturacion

(Tecnologica — ALTA — Sin Sistemas Criticos)
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e IN_PRC 010 - Plataforma redundante para pagos criticos

(Tecnologica — ALTA — Sin Sistemas Criticos)
Marzo 2026

o IN_PRC _003 — Automatizacion y respaldo en monitoreo

(Tecnologica — ALTA — Sin Sistemas Criticos)

o IN_PRC_009 — Matriz de reemplazos contables y tributarios

(Organizativa — ALTA — Sin Personal Critico)
Abril 2026

o IN_PRC _004 — Plan de reemplazo documentado

(Organizativa — MEDIA — Sin Personal Critico)

o IN_PRC _011 — Formalizacion de aceptacion de riesgo

(Documental — BAJA — Varios segun riesgo aceptado)
Mayo 2026

o IN_PRC_007 — Redundancia geografica de ITSM

(Contractual — MEDIA — Sin Proveedores Criticos)
Junio 2026

e IN_PRC 008 — Eliminacién de dependencia del proveedor SIEM

(Infraestructura — MEDIA — Sin Proveedores Criticos)

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Figura 41

Plan de tratamiento de riesgos y plazos de ejecucion

Tipode

Escenarios de
Indisponibilidad

CAMPUS

Plazo de
ejecucion

Identificador Tratamiento Titulo
Nodificarla Fortalecimientode  Configuracion dered Coordinacion
IN_PRC_001 . configuraciény seguraparaservicios de Tecnoldgica
probabilidad - o
segmentaciondered  criticos Infraestructura
Nodificarla Reasignacion de Automatizar derivacion de
IN_PRC_002 . tumos con incidentes anteausenciade  GestorSOC  Organizativa
probabilidad R
automatizacionde  personal
IN PRC 003 Modificarla goﬁzc;?;gmas Implementar SIEMespejoy Lfede Tecnolécica
- probabilidad P ) failover automdtico Ciberseguridad 9
demonitoreo
IN PRC 004 Modificarla  Plan dereemplazo Manuales dereemplazo con Dlre:rc:;)sn de Oraarnizativa
- probabilidad  documentado revision anual i o
Funcionales
IN PRC 005 Modificarla ergal(ﬁ:: Ij:ttsbf & Antivirus ymonitoreo en Departamento Tecnolécica
RIS robabilidad  OPO™ Y% endpoints criticos de Sequridad T 9
facturacion
Contratacién de ;
Contrato con proveedoren  Subgerenciade
INPRC 006  Compartir  proveedoratemnode ) P : 9 ) Contractual
SEM modo activo-pasivo Seguridad
. Redundancia SaaS|TSMcon failover Lfaturade
Compartir Contractual
IN_PRC 007 Pl seogrdficadelTM  multiegion Senvicios T
Biminarla E||m|naC|on.de Migracion ainfraestructura Direcciénde  Infraestructu
IN_PRC_008 fuente dependenciadel local con personal Tecnoloaia A
proveedor SIEM entrenado 9
IN PRC 009 Modificarel  Metrizdereemplazos  Roles clave definidos y Gerencia Organizativa
- impacto  contables ytributarios simulacros trimestrales Financiera o
Modificarel  Plataformaredundante Ambiente espejo para Departamento -
IN_PRC_010 ) o . . Tecnoldgica
- impacto  parapagoscriticos  transferencias bancarias deFinanzas
Formalizacion de Documento de aceptacion Gerencia
IN_PRC_011 Retener B ) i . Documental
aceptacionderiesgo  firmado porlagerencia General

ATA

ATA

MEDIA

ATA

ATA

MEDIA

MEDIA

ATA

ATA

Sin Sistemes Criticos,
Sin Proveedores
Criticos

Sin Personal Critico

Sin Sistemas Criticos

Sin Personal Critico

Sin Sistemas Criticos

Sin Sistemas Criticos,
Sin Proveedores
Criticos
Sin Proveedores
Criticos
Sin Proveedores
Criticos

Sin Personal Critico

Sin Sistemes Criticos

Varios seglin riesgo
aceptado

5.6.6. Seguimiento y revision. El seguimiento y revision del riesgo constituye una etapa

2026-01-01

2026-02-01

2026-03-01

2026-04-01

2026-02-01

2026-01-01

2026-05-01

2026-06-01

2026-03-01

2026-02-01

2026-04-01

fundamental para garantizar que el proceso de gestion de riesgos permanezca efectivo, actualizado

y alineado con los objetivos estratégicos de la organizacion, esta actividad es continua y debe estar

formalmente integrada dentro de la gobernanza del sistema.

Proposito del seguimiento:

e Verificar que los riesgos identificados siguen siendo relevantes bajo nuevas condiciones.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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e Confirmar que los tratamientos implementados estdn funcionando como se esperaba.
e Detectar sefiales de alerta temprana de nuevos riesgos o fallos de los controles
establecidos.
e Evaluar el cumplimiento de los planes de tratamiento y sus cronogramas.
Figura 42

Meétodos de revision establecidos

Método de Seguimiento Periodicidad Responsable

Verificacion de los niveles de riesgo

Revision de matriz de riesgos i . . Trimestral Gestor de Riesgos
residual y analisis de su evolucian.
i Evaluacion sistematica de controles
Auditorias internas del SGCN . . Y Semestral Auditor de Continuidad
cumplimiento de planes de tratamiento.
i Revision de la respuesta ante incidentes . L
Evaluaciones post-evento i Ademanda Comité de Continuidad
reales o simulados.
Validacion de la vigencia
L . g o . Responsable de los
Actualizacion de controles documentacion y efectividad de controles Trimestral

i Procesos Teuno
implementados.

. . . Comparacion del riesgo residual frente al . .
Revisidn de apetito de riesgo . Anual Area de Riesgos
apetito institucional.

Indicadores de desempeiio (KRI/KPI)
Para asegurar trazabilidad y eficacia en la gestion, se utilizan los siguientes indicadores:
e % de riesgos con tratamiento en ejecucion o cerrado.

® % de iniciativas priorizadas con seguimiento actualizado.
Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

0 |
CAMPUS

e Tiempo promedio de revision de riesgos criticos.

e Porcentaje de desviacion entre riesgo residual estimado y real.

Criterios de actualizacion
Un riesgo o tratamiento sera revisado o actualizado en caso de:
e Cambios en el contexto externo (regulatorio, tecnologico, econdmico).
e Cambios internos relevantes (procesos, infraestructura, personal).
e Resultados de auditorias o evaluaciones externas.
e Incidentes, fallos de control, desviaciones en impacto o probabilidad.
Herramientas de apoyo
e Registro centralizado en hoja de control de riesgos.
e Dashboard de monitoreo en sistema de continuidad.
e Matriz de trazabilidad de planes de tratamiento y responsables.

e Registro de eventos criticos y lecciones aprendidas.

Dentro del proceso de gestion de riesgos de continuidad del negocio implementado en Teuno, el
seguimiento y revision se encuentran formalmente integrados dentro de la Matriz de Evaluacion de
Riesgos, la cual no solo recoge las acciones planificadas, sino también la trazabilidad de su

implementacion y eficacia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Figura 43

Campos clave para el control de los tratamientos

Columna en la Matriz Propésito

Registrar elmomento en que se comienza la

Fechade inicio i . .
ejecucion del tratamiento.

Permite evidenciar la frecuencia con la que se evalia

Fecha de seguimiento
g elavance yefectividad del tratamiento.

Indica si el tratamiento ha sido ejecutado en tiempo,

Cumple / No Cumple
formaycon los resultados esperados.

Campo destinado a incluir hallazgos, desviaciones,
Observacidn del evaluador lecciones aprendidas o recomendaciones tras el
seguimiento.

Esta estructura garantiza un ciclo de vida completo del tratamiento del riesgo, conforme a
los principios de la norma ISO 31000 y especificamente a lo exigido en el punto 5.6.6.
Seguimiento y revision, permitiendo que el sistema de gestion de continuidad del negocio
permanezca dinamico, controlado y alineado con el apetito de riesgo institucional.
5.6.7. Registro e informe. El registro y la generacion de informes permiten validar las
decisiones adoptadas, evidenciar el cumplimiento del marco de referencia y facilitar la mejora
continua.

e Registro estructurado de riesgos: Todos los riesgos identificados, analizados y evaluados
son almacenados en una base de datos maestra, bajo codificacion unica (ej. R-01 a R-170),

junto con la evidencia documental correspondiente.
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e Trazabilidad del tratamiento: Se documentan los tratamientos seleccionados,
responsables, fechas, costos, controles asociados y nivel residual, permitiendo una revision
completa de la evolucién del riesgo.
¢ Informes periddicos de gestion de riesgos: Emitidos por el Gestor de Riesgos al Comité
de Continuidad y la Alta Direccidn.

5.6.7.1.Medios de comunicacion. La comunicacion eficaz es un componente esencial de la

Gestion de Riesgos. Garantiza que la informacion critica llegue a las personas adecuadas para

tomar decisiones informadas y oportunas.

Figura 44

Mecanismos de comunicacion utilizados en Teuno

MEdiD de cumunicaciﬁn m

Informes ejecutivos de . . . Riesgos prioritarios, evolucion de riesgo
B} Alta Direccion Trimestral . B
riesgos residual, brechas de tratamiento

Gestores y responsables Riesgos por proceso, tratamiento,
Dashboard en Power Bl yresp Permanente 8 ) p P |
de proceso cumplimiento y apetito
Reuniones de comité de  Comité de Continuidad M ) Seguimiento de riesgos criticos, nuevos
ensua
continuidad del Negocio riesgos y avance de controles
Correo electrénico con Equipos de operaciony Ad d Riesgos emergentes, cambios en el perfil
emanda
alertas Tl deriesgo o eventos activados
R res d ditori Auditoria interna y A N Conformidad de la gestién de riesgos con
epories de auditoria externa nua la norma IS0 22301 e IS0 31000
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5.6.7.2.Cronograma de actividades para la implementacion de procesos. Se establece un
cronograma estratégico que articula las acciones necesarias para la implantacion total del modelo
de gestion de riesgos en los procesos criticos del SGCN.

Figura 45

Fases del cronograma de acuerdo a las responsabilidades asignadas

Seguimiento >l Mejora Continua

Sensibilizacion Formalizacién Implementacion ==

Cada fase considera actividades especificas asociadas a los tipos de tratamiento de riesgo
(modificar, compartir, eliminar, etc.) y a los escenarios de indisponibilidad relevantes (sin personal,
sin sistemas, etc.), priorizando aquellos riesgos fuera del apetito definido.

Figura 46

Detalle de las actividades por fase

_ Respensetie

e Capacitacion en ISO 31000 e ISO )
1. Sensibilizacion 99301 Talento Humano y Seguridad 1 semana

Aprobacion de matriz de riesgos y

2. Formalizacion Direccion General 2 semanas
apetito
. Ejecucion de controles y planes _
3. Implementacién . Duehos de proceso 4 semanas
de tratamiento
L. Revision de cumplimientoy .
4. Seguimiento Gestor de Riesgos Mensual
resultados
) i Ajustes de controles, revision L . 3

5. Mejora Continua Comité de Continuidad Trimestral

residual

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025




_——
CAMPUS

UIDE

Powared by
Arizona State University

5.6.8. Auditoria Interna. La auditoria interna es un componente esencial dentro del Sistema de

Gestion de Continuidad del Negocio (SGCN) de TEUNO, pues permite verificar de manera
sistematica y objetiva la efectividad y conformidad de los controles, planes y procedimientos
implementados para el tratamiento de riesgos. Ademads, garantiza que las opciones seleccionadas
para mitigar los riesgos identificados sean practicas, efectivas y alineadas con el apetito de riesgo

institucional.
5.6.8.1.Objetivos. El principal objetivo de la auditoria interna es asegurar que las opciones y

planes implementados para el tratamiento de riesgos sean eficaces y aplicables en el contexto
operativo de TEUNO. Esto implica evaluar si los controles y acciones correctivas estan
funcionando segun lo previsto, detectar posibles desviaciones o deficiencias, y verificar que los
riesgos residuales se mantengan dentro del nivel aceptable definido. De esta manera, la auditoria

contribuye a mantener la integridad, robustez y mejora continua del SGCN.
5.6.8.2. Procesos de la Auditoria Interna. La auditoria interna se desarrolla en cuatro fases
principales, que estructuran el ciclo completo de revision y seguimiento:

o Planificacion: En esta etapa se determina el alcance especifico de la auditoria, los criterios
contra los cuales se evaluari el sistema (normativas internas, ISO 31000:2018, planes de

continuidad, etc.) y se establece un cronograma detallado que asegura la cobertura
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oportuna y eficiente de los procesos criticos. La planificacion también define los recursos

humanos y técnicos involucrados.

e Ejecucion: Comprende la revision exhaustiva de documentos, registros y evidencias del
SGCN, asi como entrevistas con responsables y personal clave. Se realizan evaluaciones
en terreno para constatar la correcta aplicacion de los controles, planes de contingencia y

mecanismos de mitigacion, asegurando que estos se ejecuten conforme a lo documentado.

o Informe: Los hallazgos recopilados durante la auditoria se documentan de manera clara y
estructurada. Se registran observaciones, fortalezas, debilidades y especialmente las no
conformidades encontradas. Este informe es un insumo fundamental para la toma de

decisiones en la gestion del riesgo y para la mejora continua del sistema.

o Seguimiento: Posterior a la auditoria, se realiza una verificacion rigurosa para asegurar
que las acciones correctivas derivadas de las no conformidades hayan sido implementadas
efectivamente. Esta etapa es clave para cerrar el ciclo de auditoria y mantener el sistema

alineado con los objetivos de continuidad.

5.6.8.3.No conformidades y acciones correctivas. Cuando durante la auditoria se detecta una no

conformidad, se inicia un proceso sistematico para corregirla y evitar su repeticiéon, compuesto por

los siguientes pasos:
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1. Identificacion de la causa raiz: Se realiza un analisis profundo para determinar el origen
real de la no conformidad, mas alla de sus sintomas inmediatos. Esta etapa es fundamental

para asegurar que las acciones posteriores sean efectivas y no meramente paliativas.

2. Implementacion de acciones correctivas: Se disenan y aplican medidas especificas que
eliminan la causa raiz, garantizando que la no conformidad no vuelva a ocurrir. Estas
acciones pueden incluir revisiones de procedimientos, capacitacion adicional, ajustes en

controles tecnologicos o cambios en contratos con terceros.

3. Verificacion de la eficacia: Finalmente, se evalua si las acciones correctivas
implementadas han logrado solucionar la no conformidad y prevenir su recurrencia. Este
seguimiento puede implicar auditorias de seguimiento, revisiones periédicas o monitoreo

continuo, asegurando la mejora sostenida del SGCN.

La auditoria interna en TEUNO, desarrollada bajo estos lineamientos, constituye una
herramienta fundamental para mantener la capacidad de respuesta ante riesgos, garantizar la
resiliencia operativa y fortalecer la cultura de mejora continua alineada con la norma ISO

31000:2018 y las mejores practicas internacionales en gestion de continuidad del negocio.
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CAPITULO 6

6. CONCLUSIONES Y APLICACIONES
6.1.Conclusiones generales

El estudio permite disefiar una propuesta técnica de elaboracion de un Sistema de Gestion
de Continuidad del Negocio (SGCN) para GRUPO BRAVCO S.A., basado en la norma ISO
31000:2018. Se aborda de forma estructurada la necesidad de fortalecer la capacidad
organizacional ante eventos disruptivos, formulando una herramienta que articula principios de
gestion del riesgo con criterios de continuidad operativa. La propuesta ofrece un marco de
referencia util y adaptable al contexto institucional, alineado a estandares internacionales, que

permite a la empresa contar con una guia clara para el disefio futuro de su sistema de continuidad.

La elaboracion de esta propuesta permite identificar la importancia de institucionalizar una
cultura de continuidad dentro de GRUPO BRAVCO S.A., orientada a la anticipacion, gestion y
tratamiento de riesgos con enfoque estratégico. El modelo planteado no solo facilita una respuesta
estructurada ante escenarios de crisis, sino que también se proyecta como una herramienta para
fortalecer la toma de decisiones a nivel directivo, optimizar procesos y garantizar la sostenibilidad
operativa en entornos dindmicos. Su caracter adaptable permite que la empresa continue
evolucionando hacia una gestion resiliente y proactiva, alineada con los desafios actuales y futuros

del sector tecnoldgico.
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6.2.Conclusiones especificas
A continuacion, se presentan las conclusiones especificas derivadas del desarrollo del
proyecto, las cuales abordan el cumplimiento de los objetivos planteados, asi como el aporte de la

propuesta en distintos niveles: empresarial, académico y personal.

6.2.1. Analisis del cumplimiento de los objetivos de la investigacion.

Mediante el presente documento se presenta una guia estructurada mediante la cual se
identifican riesgos y amenazas inherentes al giro de negocio. De igual forma se caracterizan los
procesos criticos d¢ GRUPO BRAVCO S.A., a través del analisis de Impacto al Negocio (BIA)
siendo un total de 14 procesos producto de amenazas internas y externas. Esta identificacion permite

sentar las bases para una gestion efectiva de la continuidad del negocio.

La evaluacion de los riesgos vinculados a los procesos criticos se realiza aplicando
metodologias cualitativas y cuantitativas basadas en la norma ISO 31000:2018, incluyendo el
analisis de impacto, probabilidad y eficacia de controles. Los resultados permiten establecer niveles
de riesgo inherente y residual, asi como visualizar escenarios con mayor afectacion, lo cual genera

iniciativas de mejora.

Las estrategias de gestion de riesgos formuladas en este proyecto estan orientadas a la
continuidad operativa de TEUNO, articulando medidas concretas para las fases de prevencion,

mitigacion, respuesta y recuperacion.
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Se establece un sistema documentado y estructurado de gestion del riesgo que permite a
TEUNO adoptar un enfoque sistematico para asegurar la continuidad de sus procesos criticos. Las
iniciativas propuestas se integran de manera estratégica para reducir la probabilidad de

interrupciones, mitigar impactos, responder de forma efectiva y recuperar operaciones con agilidad.

Se cumplen los objetivos y con ello se garantiza un documento que brinda informaciéon
organizada desde la informacion general y relevante, asi como el analisis, evaluacion y tratamiento

del riesgo enfocado en la Gestion de Continuidad del Negocio.

6.2.2. Contribucion a la gestion empresarial.

La implementacion del manual de continuidad del negocio permite a GRUPO BRAVCO
S.A. contar con un plan estructurado y adaptado a sus procesos mas criticos, como la distribucion
y comercializacion de productos en centros logisticos. Este manual no solo establece
procedimientos claros para actuar frente a interrupciones, sino que también mejora la capacidad de
respuesta ante eventos como fallas operativas, desastres naturales o ciberataques. Para la empresa,
esto significa reducir el tiempo de inactividad, proteger su reputacion ante los clientes y cumplir
con exigencias regulatorias del sector logistico y comercial. Ademas, al tener roles,
responsabilidades y protocolos definidos, se facilita la toma de decisiones oportuna y se fortalecen

los procesos de evaluacién y mejora continua dentro de su gestion estratégica.

6.2.3. Contribucion a nivel académico.
Desde el punto de vista académico, la realizacion del proyecto representa una experiencia

formativa significativa para el grupo de trabajo. Se aplican conocimientos adquiridos durante la
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carrera en un contexto real, integrando teoria y practica en areas como la gestion de riesgos,
normativas internacionales, continuidad del negocio. A lo largo del desarrollo del manual, se
fortalecieron habilidades como la investigacion aplicada, el trabajo colaborativo, el anélisis critico

y la resolucion de problemas.

6.2.4. Contribucion a nivel personal

El desarrollo del proyecto exige un alto nivel de compromiso individual y colectivo.
Aplicamos los conocimientos adquiridos a lo largo de la maestria dentro de un plazo establecido, lo
que pone a prueba nuestra capacidad de organizacidon, analisis y toma de decisiones. Esta
experiencia fortalece nuestras competencias cognitivas, consolida el trabajo en equipo y contribuye
a nuestro crecimiento profesional. Ademas, reafirma nuestro compromiso con el servicio a la

sociedad, guiado por principios €ticos en el ejercicio responsable de la gestion de riesgos.

6.3.Limitaciones a la Investigacion

Durante el desarrollo del proyecto, nos enfrentamos a diversas limitaciones que influyen en
el alcance del trabajo. Una de las principales es el acceso restringido a cierta informacion interna de
la empresa, debido a politicas de confidencialidad. Esto condiciona el nivel de detalle en el analisis
de algunos procesos criticos. Asimismo, el tiempo disponible para la ejecucion del proyecto fue
limitado, lo que condiciona la profundidad del levantamiento de informacion y la aplicacion real del
Sistema de Gestion de Continuidad. Pese a estas limitaciones, se logré cumplir con los objetivos
establecidos, adaptando la metodologia y ajustando el enfoque del trabajo a las condiciones reales

del entorno.
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1. Objetivo
Establecer las directrices para la elaboracion, documentacion, implementacion y control de los
procedimientos de TEUNO, garantizando la estandarizacion y alineacion con el sistema de gestion
organizacional y normativas aplicables.

2. Alcance
Inicia con la solicitud de elaboracién o actualizacion de un procedimiento por parte de un area
responsable y finaliza con la publicacion, difusion y control de cambios del documento en el
gestor documental institucional.

Responsabilidad de Aplicacion:

Este procedimiento debe ser aplicado por los duefios de procesos, jefes de area y gerencias de
Teuno, quienes son responsables de documentar, mantener actualizados y validar los
procedimientos correspondientes a sus funciones.

3. Definiciones
Procedimiento: Documento que describe el conjunto ordenado de actividades necesarias para
ejecutar un proceso especifico, incluyendo sus responsables, entradas, salidas y puntos de control.

Proceso: Conjunto de actividades mutuamente relacionadas que transforman elementos de entrada
en resultados, contribuyendo al cumplimiento de los objetivos institucionales.

Procedimiento de Procedimientos: Documento institucional que establece los lineamientos
generales para la elaboracion, control y mejora continua de los procedimientos de Teuno.

Jefe de Area: Responsable de validar, revisar y promover el uso de los procedimientos dentro de
su unidad, coordinando con el duefio del proceso y asegurando su aplicacion efectiva.

Dueiio del Proceso: Persona responsable de liderar la elaboracion, revision y mejora del
procedimiento, asi como de asegurar que las actividades estén alineadas con los objetivos de la
organizacion.

Diagrama de flujo: Representacion grafica del procedimiento, que muestra la secuencia de

actividades, decisiones y responsables mediante simbolos estandarizados.

Control de Cambios: Registro documentado de las modificaciones realizadas a un procedimiento
a lo largo de su ciclo de vida, indicando fecha, version, responsable y descripcion del cambio.

Gestor Documental (DOCS): Plataforma oficial de Teuno para el almacenamiento, control de
versiones y publicacion de procedimientos institucionales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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4. Politicas Especificas
1. Todos los procedimientos deben ser elaborados y documentados utilizando el formato
institucional. Este formato incluye: portada con logo y metadatos (version, codigo, pagina), tabla
de contenido, estructura estandarizada de secciones (objetivo, alcance, definiciones, etc.), control
de cambios y firmas de aprobacion.

2. La revision y actualizacion de los procedimientos debe realizarse al menos una vez al afo, o de
forma inmediata cuando se produzcan cambios significativos en procesos, estructuras
organizativas, normativa aplicable o plataformas tecnoldgicas asociadas.

3. Cada procedimiento debe ser elaborado por el duefio del proceso y revisado y autorizado por su
jefatura directa antes de ser registrado formalmente en el gestor documental institucional (DOCS).

4. Es responsabilidad del duefio del proceso cargar el procedimiento actualizado en la plataforma
DOCS, asegurando que se incluya toda la informacion requerida y esté debidamente firmado. En
caso de no contar con acceso al sistema, debera solicitar permisos al Area de Procesos mediante
correo.

5. Ningun procedimiento podra ser oficial si no ha pasado por la revision formal, ha sido firmado
manual o electrénicamente, registrado en el repositorio DOCs y socializado a toda la compaiia.

6. Las versiones anteriores de los procedimientos deben mantenerse archivadas digitalmente por
parte del duefio del proceso, al menos por un periodo de dos afios, para fines de trazabilidad o
auditoria.

7. El control de cambios debe completarse con el nimero de RFC (Requerimiento de Cambio)
correspondiente, incluyendo una descripcion clara del ajuste realizado, su fecha, y la nueva
version asignada.

8. Toda persona involucrada en la ejecucion del procedimiento debe ser debidamente notificada
por el responsable del proceso, y de ser necesario, debe recibir induccion sobre el nuevo contenido
aprobado.

9. Los diagramas de flujo deben elaborarse en Bizagi y reflejar fielmente el paso a paso descrito
en la seccion “Descripcion de Actividades”, incluyendo decisiones, responsables y registros
asociados.

5. Descripcion
En Teuno, los procedimientos deben estar organizados y clasificados en funcion del tipo de
proceso al que pertenecen, conforme al Mapa de Procesos institucional (MP-PRO-01). Esto
permite estandarizar, codificar y ubicar de forma agil cada procedimiento en el sistema de gestion
documental.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Tipos de procesos segin el Mapa de Procesos:

Procesos . Son los que definen la direccién,
Estratégicos gobierno, cumplimiento y control institucional.

Procesos eProcesos directamente relacionados con la

Opertivos CORE generacion de valor para el cliente

Procesos de eBrindan soporte, recursos y gestion
ApOVO administrativa para la ejecucion eficiente.

Codificacion de Procedimientos

Cada procedimiento debe tener una codificacion estructurada como sigue:

PR-XXX-YY

PR: Indica que se trata de un procedimiento.

XXX: Siglas del proceso o area funcional.

YY: Numero secuencial segin orden de registro.

Ejemplos de codificacion:

Proceso Tipo C.odtgo Descripcion
ejemplo
Contabilidad Ao PR-CBL-10 Revisiép de descuentos e ingresos
a organismos externos.
Facturacion y Operativo PR-FYC-03 Procefilrplento de facturacion
Cobranzas Core electronica.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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D . .y
ejemp lo escripcion

Tipo

Gobierno de Seguridad Estratégico PR-GSI-01

Gestion de Proveedores Apoyo PR-PRO-02

Comercial

Evaluacion y tratamiento de
riesgos de seguridad de la info.

Alta, evaluacion y seguimiento de
proveedores.

Operativo

Core PR-COM-05 Gestion de propuestas comerciales.

Estructura del Procedimiento

Todos los procedimientos institucionales de TEUNO deben elaborarse utilizando el formato
estandar, el cual garantiza uniformidad, trazabilidad y cumplimiento documental. La estructura es
de caracter obligatorio y debe mantenerse en el orden y contenido establecido.

Seccion

Contenido que debe incluir

Portada institucional

Tabla de contenido

1. Objetivo

2. Alcance

3. Definiciones

4. Politicas especificas

Logotipo de Teuno, nombre del procedimiento, fecha de
aprobacion, version, codigo y paginacion.

Indice automatico con las secciones del procedimiento y su
ubicacion por pagina.
Verbo en infinitivo que describa el proposito general del

procedimiento.

Indicacion clara del inicio y fin del procedimiento, incluyendo la
responsabilidad de aplicacion.

Términos técnicos o internos necesarios para comprender el
procedimiento.

Reglas obligatorias que deben cumplirse, redactadas con verbo
“debe”.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Seccion Contenido que debe incluir

Ao 14
pote I

o 5 Lz 5o 5 5 5 tde
Explicacion del procedimiento segun su tipo, clasificacion y

5. Descripcion ) .,
P codificacion.

6. Responsabilidad y Detalle de cada cargo involucrado y sus funciones dentro del
Autoridad proceso.

Representacion grafica en Bizagi con cargos a la izquierda y flujo

7. Diagrama de flujo de actividades horizontal.
8. Descripcion de Tabla paso a paso que detalla las actividades, responsables y
actividades registros/documentos asociados.

Verificaciones clave del procedimiento, con responsable,

9. Puntos de control . . . .
frecuencia y evidencia requerida.

10. Referencia a otros Normas ISO y documentos internos del sistema de gestion

documentos relacionados con el procedimiento.

Formularios, formatos o documentos de apoyo utilizados en la
11. Anexos . ., ..

ejecucion del procedimiento.
12. Control de Tabla de version, fecha y descripcion del cambio. Incluir firmas
Cambios con nombre y cargo.

Redaccion de los procedimientos

Para asegurar que los procedimientos institucionales de Teuno sean comprendidos y aplicables por
todo el personal, su redaccién debe cumplir con las siguientes pautas:

Los procedimientos se redactaran de forma clara, precisa y concisa, evitando tecnicismos
innecesarios, y deben ser comprensibles para el personal operativo, técnico y administrativo.

Se debe evitar cualquier ambigiiedad o elemento que dé lugar a diferentes interpretaciones del
contenido.

Cuando alguno de los apartados establecidos en el formato no aplique a un proceso especifico, se
debera indicar explicitamente como “No procede” o “No aplica”.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Todos los procedimientos son de lectura obligatoria para el personal involucrado en su ejecucion y
deben estar disponibles en todo momento en el sistema documental DOCS, garantizando acceso

oportuno.

6. Responsabilidad y Autoridad
A continuacion, se detallan los cargos involucrados en el proceso de elaboracion, revision,
aprobacion, publicacion y mantenimiento de los procedimientos institucionales, asi como sus

funciones especificas:

Cargo Responsabilidad / Autoridad
Dueiio del Lidera la elaboracion y actualizacion del procedimiento
correspondiente a su proceso. Asegura que el contenido
Proceso . .. . .
refleje fielmente las actividades operativas y normativas.
Revisa y valida técnicamente el procedimiento elaborado por
Jefe de Area el duefio del proceso. Asegurar su alineacion con los objetivos

Gerente del Area

Area de Procesos

Area de
Gobierno y
Riesgos

Usuarios
involucrados

del area y las politicas institucionales.

Autorizar formalmente el procedimiento y remitirlo para su
publicacion en DOCS. Aprueba la vigencia y asume
responsabilidad sobre su implementacion.

Brindar lineamientos metodologicos, formatos oficiales, y
control sobre la codificacion. Gestiona el acceso a la
plataforma DOCS vy vela por la estandarizaciéon documental.

Validar los procedimientos que aborden temas relacionados
con seguridad de la informacién, continuidad del negocio,
gestion de riesgos o cumplimiento regulatorio.

Conocer, aplicar y dar retroalimentacion sobre el
procedimiento. Su participacion puede ser requerida en
revisiones o ajustes.

8de 1l

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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7. Diagrama de Flujo
El diagrama de flujo es un componente obligatorio de todos los procedimientos de Teuno. Su
objetivo es representar visualmente la secuencia logica de actividades del procedimiento,
mostrando la relacion entre las tareas, decisiones y responsables.
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Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya
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8. Descripcion de Actividades
Esta seccion detalla paso a paso las actividades involucradas en el proceso de creacion, revision,
aprobacion y publicacion de procedimientos en Teuno. Cada actividad esté alineada al diagrama
de flujo y contempla al responsable, asi como los registros o documentos que deben generarse
como evidencia del cumplimiento.

DESCRIPCION DE LAS

RESPONSABLE [ DOCUMENTOS Y REGISTROS

ACTIVIDADES

Identificar la necesidad de

., .., Duefio del Solicitud por correo / Acta /
1 creacion o actualizacion de . .
.. Proceso Requerimiento
un procedimiento.
Elaborar el procedimiento
siguiendo el formato FO- Duefio del S
2 Borrador del procedimiento
PRO-06 y la estructura Proceso P
institucional.
Revisar técnica y
3 formalmente el Jefe de Area Procedimiento en revision
procedimiento.
(Cumple con los requisitos
establecidos? Si no,
4  devolver al duefio del Jefe de Area Registro de observaciones

proceso con observaciones
para ajustes.

Validar el documento final
que sera registrado en
DOCS.

Publicar el procedimiento
en la plataforma DOCS y
comunicar a los
involucrados.

Concluir el proceso
asegurando que el
documento esté disponible

Area de Procesos
/ Responsable del
Proceso

Duefio del
Proceso / Area de
Procesos

Duefio del
Proceso

Procedimiento validado

Procedimiento publicado / Evidencia
de difusion

Historial de versiones en DOCS

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Los siguientes puntos de control aseguran la calidad, trazabilidad y cumplimiento del
procedimiento de elaboracion y actualizacion documental en TEUNO. Cada punto incluye su

responsable y frecuencia de verificacion.

N° | Punto de Control Responsable

Verificar que todos los
1 procedimientos estén redactados en Area de Procesos
el formato

Validar que el control de cambios
2 esté completo y firmado Duetio del Proceso
electronicamente

Confirmar que el documento esté

cargado en la plataforma DOCS 'y  Duefo del Proceso
con permisos de visualizacion / Area de Procesos
vigentes

Verificar que el procedimiento
4 cuente con aprobacion de jefatura y
gerencia registrada

Area de Procesos /
Jefe de Area

Revisar el cumplimiento de la
5 actualizacion anual del
procedimiento

Dueiio del Proceso
/ Area de Procesos

10.Referencia a otros documentos

Frecuencia

En cada revision

Con cada
actualizacion

Al momento de
publicacion

En la publicacion
inicial

Anualmente

Este procedimiento se fundamenta en normas y documentos que definen los principios,
lineamientos y requisitos para la gestion y control documental en Teuno. A continuacion, se listan

los documentos y normas de referencia:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso

de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Norma ISO 9001:2015 — Sistemas de gestion de la calidad: establece los requisitos p(':ira la
estandarizacion, control y mejora continua de los procesos documentados.

Norma ISO 27001:2022 — Gestion de la seguridad de la informacion: aplicable a procedimientos
vinculados a proteccion de activos y control de documentacion.

Mapa de Procesos TEUNO (MP-PRO-01) — Clasificacion de procesos estratégicos, operativos y
de apoyo.

11.Anexos
N/A

12.Control de Cambios
VERSI FECHA

CAMBIOS
ON (dd/mm/aa)
00 (dd/mm/aa) | RFC XXX-XXXXX Version Inicial
ELABORADO POR: REVISADO POR: APROBADO POR:
Cargo: Cargo: Cargo:
Analista de Procesos Subgerente de Gobierno Gerente General

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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ANEXO 2: AUDITORIA INTERNA

1. Propdésito

Establecer los lineamientos para planificar, ejecutar y documentar auditorias internas al Sistema de
Gestion Integrado (SGI) de TEUNO, verificando el cumplimiento de los requisitos normativos, los
principios de la Norma ISO 31000:2018 y promoviendo la mejora continua.

Este procedimiento se basa en los principios fundamentales de la gestion de riesgos: integracion
en los procesos organizacionales, toma de decisiones basada en evidencias, y mejora continua.

2. Alcance

Aplica a todas las areas que intervienen en la gestion de riesgos dentro del SGI de TEUNO. El
procedimiento cubre desde la planificacion de la auditoria hasta el cierre documentado de las no
conformidades en la plataforma Docs TEUNO.

3. Responsabilidades

Auditor Lider Interno:

Coordina la auditoria.

Dirige las reuniones de apertura y cierre.
Elabora y aprueba el informe final.

Auditor Interno:

Ejecuta la auditoria conforme al plan.
Recopila evidencias.

Redacta informes de hallazgos.

Dueiios de Proceso / Jefaturas:

Proveen evidencias requeridas.

Lideran la formulacion e implementacion de planes de accion.
Gestionan el cierre de las no conformidades.
Responsable del Sistema de Gestion:

Supervisa el proceso de auditoria.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Realiza seguimiento a las acciones correctivas.

Valida los cierres de no conformidades en Docs TEUNO.
Gerente General:

Aprueba el informe final de auditoria.

Participa en la reunion de cierre.

4. Definiciones

Auditoria Interna: Proceso independiente y documentado para evaluar la conformidad del SGI
con los requisitos establecidos, incluyendo los principios de la gestion de riesgos segin ISO
31000:2018.

No Conformidad: Incumplimiento de un requisito del sistema de gestion o de la normativa
aplicable.

Accion Correctiva: Medida tomada para eliminar la causa de una no conformidad detectada y
prevenir su recurrencia.

5. Procedimiento

5.1. Planificacion de la Auditoria

Preparacion Inicial:

Realizar un estudio preliminar para comprender:

La estructura de procesos de TEUNO.

Objetivos organizacionales.

Marco legal y regulatorio aplicable.

Cultura organizacional y documentos internos relevantes.
Definir Alcance y Objetivos:

Determinar procesos y areas clave a auditar.

Establecer objetivos alineados con la gestion de riesgos.
Elaborar el Plan de Auditoria:

Incluir:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Objetivos y criterios.

Procesos y areas a auditar.

Cronograma de auditoria.

Equipo auditor.

Aspectos criticos segiin analisis de riesgos.

Estructura del informe.

Reglas de confidencialidad.

Designar al Equipo Auditor:

Asegurar independencia, imparcialidad y competencia en gestion de riesgos.
Validar el plan con el Auditor Lider y aprobarlo con la Direccion.

5.2. Ejecucion de la Auditoria

Actividad Descripcion

Reunién de El Auditor Lider presenta el equipo, confirma alcance y metodologia,

Apertura asigna roles y establece normas de seguridad y confidencialidad.

Recoleccion de Revision de documentos, entrevistas al personal, observacion de

Evidencias actividades en campo.

Verificacion de Evaluar si los procesos cumplen con los procedimientos, si las actividades

Conformidad se realizan conforme a lo documentado, y si el personal conoce sus
funciones en la gestion de riesgos.

Informe Se realiza reunion con responsables de areas para comunicar hallazgos

Preliminar preliminares, resolver dudas y registrar conclusiones.

5.3. Informe de Auditoria
Elaboracion del Informe Final:
Contenido:

Datos generales de la auditoria.
Alcance, objetivos y criterios.
Resultados y hallazgos.

No conformidades detectadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Recomendaciones y oportunidades de mejora.
Declaracion de confidencialidad.

Aprobacion y Distribucion:

El informe es aprobado por el Auditor Lider y remitido a:
Responsable del SGI.

Gerencia General.

Jefaturas de areas auditadas.

5.4. Seguimiento

Gestion de No Conformidades y Acciones Correctivas:
Registrar formalmente la no conformidad.

Realizar analisis de causa raiz.

Elaborar plan de accion con responsables y plazos.
Ejecutar acciones correctivas.

Registrar y verificar el cierre en Docs TEUNO.
Validacion y Cierre:

Verificacion de eficacia de las acciones por parte del Responsable del SGI.
Cierre documentado de no conformidades.

Aprobacion final por parte del Gerente General si corresponde.
6. Registros

Plan de Auditoria Interna

Lista de Verificacion basada en ISO 31000:2018
Informes de Hallazgos

Informe Final de Auditoria

Registro de Acciones Correctivas

Evidencias de cierre en Docs TEUNO

CAMPUS

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
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Formatos de apertura y cierre de auditoria

7. Referencias
o ISO 31000:2018 — Directrices para la Gestién de Riesgos
e Politica de Gestiéon de Riesgos de TEUNO
e Manual y Procedimientos del SGI de TEUNO

e Requisitos legales y normativos aplicables

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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ANEXO 3: INFORME DE NO CONFORMIDAD

o Empresa: [TEUNO]
o Centro: [Plataforma Digital / Sitio Web Institucional]

o Tipo de Auditoria: [Auditoria Interna SGI — Cumplimiento Normativo (Proteccion de Datos
Personales]. Numero: [V-04-2025]

o Auditor/Responsable: [NOMBRE_APELLIDOS AUDITOR]
o Fecha: [18 de junio de 2025]

o Referencia No Conformidad n°: [NC-DP-001-2025]

[NORMATIVA]

o Ley Organica de Protecciéon de Datos Personales (LOPDP).

o Reglamento General de Protecciéon de Datos (RGPD) — Aplicacion
supletoria.

o Guia sobre uso de cookies y consentimiento informado (Agencia de
Proteccion de Datos del Ecuador y EDPB).

[DESCRIPCION]

o Evaluacién técnica (abril 2025) sobre formularios de contacto,
inscripcion y postulaciones en linea.

o Procedimiento interno de recoleccion de datos personales — version 2.3
(15/03/2025).

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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“Todo tratamiento de datos personales debe sustentarse en una base legal valida,
incluyendo la obtencidon de consentimiento libre, especifico, informado e
inequivoco por parte del titular”.

“En los formularios digitales debe garantizarse que las finalidades estén
diferenciadas, no premarcadas, y que se brinde una politica de privacidad clara y
accesible”.

Durante la revision de los formularios digitales habilitados en:

o Portal Web Principal de TEUNO
o Plataforma de Gestion de Talento Externo “Genoma Work™

Se evidencio lo siguiente:

o Las casillas de consentimiento estaban premarcadas por defecto, lo
cual invalida el consentimiento segin LOPDP y RGPD.

o No se distingue de manera separada el consentimiento para
diferentes finalidades (procesos de seleccion vs. envio de
comunicaciones).

o No se proporciona una opcién sencilla de revocacion del
consentimiento.

o En Genoma Work no se informa el responsable del tratamiento ni el
tiempo de conservacién de los datos, afectando el principio de
transparencia.

Dado que los formularios recogen datos personales identificativos y
sensibles, se levanta una No Conformidad Interna para que se inicie el
analisis de causa y un plan.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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Durante el redisefio del portal institucional (enero de 2025) y la integracion
con la plataforma Genoma Work, no se considerd la revision juridica por
parte del Comité de Proteccion de Datos.

Ademas, por priorizar la rapidez de publicacion y la experiencia de usuario,
se reutilizaron formularios antiguos, sin adaptar la estructura del
consentimiento a los cambios normativos incorporados en la LOPDP desde
el segundo semestre de 2024.

[DESCRIPCION]

Se propone la actualizacién inmediata de los formularios digitales,
asegurando:

o Eliminacién de casillas premarcadas.

o Inclusién de consentimiento granular y diferenciacion de finalidades.

o Inclusién de informacién sobre el responsable del tratamiento,
duracién del almacenamiento y canal de revocacion.

Ademas, se establecera un protocolo de revision legal obligatoria para todos
los formularios que recolecten datos personales.

FICHA DE ACCIONES CORRECTIVAS:

o ACCION: Redisefio legal de los formularios web segtin LOPDP y
validacion juridica.

o RESPONSABLE: Comité de Proteccion de Datos / Direccion de
Tecnologia y Legal.

o NOMBRE Y FIRMA DEL RESPONSABLE:
[NOMBRE_APELLIDOS_CARGO]

o PROPUESTA REALIZADA POR:
[NOMBRE_APELLIDOS_CARGO]

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribuci6n y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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FICHA DE VERIFICACION

DESCRIPCION
Evidencias constatadas:

o En fecha 10/08/2025 se publicé la nueva
version de los formularios con
consentimiento explicito y casillas no
premarcadas.

o El nuevo aviso de privacidad incluye
responsable, plazos de conservacion y base
legal.

o Se habilité un canal de revocacién via correo
electrénico y seccion de derechos ARCO.

o El Comité de Proteccion de Datos valid6 el
disefio el 08/08/2025.

o Se actualiz6 la politica institucional en el
portal y se notificé al personal.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.
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La no conformidad ha sido cerrada satisfactoriamente. Se recomienda
actualizar el procedimiento interno de desarrollo de formularios para incluir
la validacion juridica como paso obligatorio y garantizar sostenibilidad del
cumplimiento legal en futuras modificaciones digitales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucién y uso
de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del Mdster y resto de autores, siendo responsable aquel que se atribuya

dicha distribucion.

QUITO - ECUADOR | 2025







