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RESUMEN

El presente trabajo tiene como objetivo disefiar e implementar un modelo de gestion de
riesgos basado en la norma ISO 31000:2018 en el Instituto Tecnologico Superior Compu Sur
(ITECSUR) enfocado en la proteccion de datos personales y la seguridad de la informacion.
En un contexto donde las instituciones educativas ecuatorianas enfrentan crecientes desafios
frente a amenazas cibernéticas y marcos legales mas estrictos, como la Ley Orgénica de
Proteccion de Datos Personales del Ecuador (2021), se identifico la necesidad de establecer
un sistema estructurado de identificacion, evaluacion, tratamiento y monitoreo de riesgos. La
investigacion se desarrolld bajo un enfoque correctivo y preventivo, proponiendo la
elaboracion de un manual técnico que permita al Instituto cumplir con la normativa vigente,
fortalecer la cultura institucional de seguridad de la informacién y reducir la exposicion a
brechas de seguridad. Se abordo como alcance del sistema de gestion el proceso critico de
gestion de informacion académica y la consideracion de activos tecnologicos, analisis de
riesgos y controles aplicables, estableciendo acciones correctivas y preventivas bajo los
principios de la norma ISO 31000. El resultado final proporciona una hoja de ruta para que
ITECSUR mejore su gobernanza de riesgos académicos, tecnolégicos, legales-normativos,

administrativos y reputacionales.

Palabras Claves: Gestion de riesgos, proteccion de datos personales, gestion

académica, concientizacion, comunidad educativa, ISO 31000:2018
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ABSTRACT

This study aims to design and implement a risk management model based on the ISO
31000:2018 standard at the Instituto Tecnoldgico Superior Compu Sur (ITECSUR), focused
on personal data protection and information security. In a context where Ecuadorian
educational institutions face growing challenges from cyber threats and increasingly strict
legal frameworks—such as the Organic Law on Personal Data Protection of Ecuador
(2021)—the need was identified to establish a structured system for identifying, assessing,
treating, and monitoring risks. The research was developed under a corrective and preventive
approach, proposing the creation of a technical manual that enables the institution to comply
with current regulations, strengthen its institutional culture of information security, and
reduce its exposure to security breaches. The scope of the management system addressed the
critical process of academic information management, including the consideration of
technological assets, risk analysis, and applicable controls, establishing corrective and
preventive actions aligned with the principles of ISO 31000. The outcome provides a
roadmap for ITECSUR to enhance its governance of academic, technological, regulatory,

administrative, and reputational risks.

Keywords: Risk management, personal data protection, academic management,

awareness, educational community, ISO 31000:2018
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Capitulo 1:

Introduccion

En la actualidad, las instituciones de educacion superior enfrentan desafios crecientes
frente a la transformacion digital y el uso intensivo de tecnologias para gestionar informacion
académica, administrativa y personal. Esta realidad conlleva una exposicion constante a
riesgos asociados al manejo de datos, tales como accesos no autorizados, pérdida de
informacion o vulneraciones a la privacidad, que pueden afectar la operacion institucional y
la confianza de su comunidad educativa.

La gestion de riesgos permite anticipar y reducir el impacto de eventos no deseados,
garantizando la continuidad de las actividades y la proteccion de los recursos criticos. En este
contexto, resulta fundamental contar con un sistema estructurado que permita identificar,
evaluar, tratar y monitorear los riesgos que afectan el entorno educativo. Asimismo, el
cumplimiento de marcos normativos como la Ley Organica de Proteccion de Datos
Personales del Ecuador (LOPDP), vigente desde 2021, obliga a las instituciones a adoptar
medidas que garanticen la seguridad y el uso legitimo de los datos personales.

El presente trabajo propone el disefio e implementacion de un modelo de gestion de
riesgos basado en la norma internacional ISO 31000:2018 aplicado al Instituto Tecnoloégico
Superior Compu Sur (ITECSUR). Este modelo tiene como finalidad fortalecer la proteccion
de datos personales, mejorar la seguridad de la informacion y cumplir con los requerimientos

legales vigentes.
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El proyecto parte del reconocimiento del problema sobre la ausencia en el instituto de
contar con un sistema formal y organizado que permita gestionar adecuadamente los riesgos
tecnolodgicos e institucionales en el tratamiento de la informacion. Por ello, el objetivo
principal es establecer una propuesta clara, practica y adaptable a través de manuales y

analisis de su situacion actual.

1. PLANTEAMIENTO DEL PROBLEMA E IMPORTANCIA DEL ESTUDIO

1.1. Definicion del proyecto

El presente proyecto tiene como finalidad disefiar un manual de implementacion de un
sistema de gestion integral de riesgos basado en la norma ISO 31000:2018 para el Instituto
Tecnologico Superior Compu Sur (ITECSUR). El modelo propuesto busca abordar los
riesgos institucionales en sus diferentes dimensiones: académica, tecnologica, legal,
normativa, administrativa y reputacional, con un enfoque preventivo y correctivo que permita
fortalecer la resiliencia de la organizacion frente a eventos no deseados.

La iniciativa surge como respuesta a la falta de un modelo formal y estructurado para
la identificacidn, evaluacion, tratamiento y monitoreo de riesgos dentro de ITECSUR. Esta
carencia incrementa la exposicion de la institucion a impactos que pueden afectar la
continuidad de sus operaciones, la calidad de sus servicios y la confianza de su comunidad
educativa.

Con este manual se busca generar una guia a la institucién de una herramienta que

mejore su gobernanza, optimice la toma de decisiones frente a escenarios de riesgo, y
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contribuya a mitigar impactos que pudieran comprometer su operacion, reputacion o
cumplimiento regulatorio.
1.2. Naturaleza o tipo de proyecto
Este es un proyecto de disefio ya que se basa en el disefio de la normativa
internacional ISO 31000 y en regulaciones nacionales de datos personales para la toma de
decisiones. Ademads, es un proyecto preventivo, pues propone el disefio de estructuras y
medidas orientadas a gestionar eficazmente los riesgos de seguridad de la informacion.
1.3. Objetivos
1.3.1. Objetivo general
e Desarrollar un modelo de la norma ISO 31000 en el Instituto Tecnoldgico Superior
Compu Sur para la gestion de riesgos académicos, tecnologicos, legales, normativos,
administrativos y reputacionales que se identifiquen.
1.3.2. Objetivo especifico
e Identificar los activos de informacion criticos y los roles involucrados en el tratamiento
de datos personales dentro de ITECSUR.
e Analizar los riesgos existentes relacionados con la gestion y tratamiento de datos,
evaluando su probabilidad, impacto y controles actuales.
e Proponer controles y medidas de seguridad acordes al nivel de riesgo detectado,
alineados con los principios de la norma ISO 31000.
e Definir un plan de accidén que facilite la implementacion progresiva del modelo de

gestion de riesgos propuesto.
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1.3.3. Justificacion e importancia del trabajo de investigacion

En Ecuador, el cumplimiento de la Ley Organica de Proteccion de Datos Personales
(LOPDP) en 2021 ha establecido un marco legal que obliga a las organizaciones, incluidas
las instituciones educativas, a implementar medidas técnicas y organizativas para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que manejan. Sin
embargo, estudios recientes indican que muchas instituciones ain enfrentan desafios en la
implementacion efectiva de estas medidas, debido a limitaciones en infraestructura
tecnologica y capacitacion del personal. Alvarez-Carrion, J. A., & Herndndez-Sotomayor, G.
P. (2024).

Ademés, el panorama de ciberseguridad en el pais es preocupante. Ecuador se
posiciona como el tercer pais con mayores amenazas cibernéticas en América Latina, con un
incremento del 8% en los ataques cibernéticos semanales durante el afio 2023. Estos ataques
incluyen tacticas como el ransomware, phishing avanzado y ataques a infraestructuras
criticas, afectando sectores clave como el educativo. Goberna, R. (2024).

Frente a este contexto, la implementacion de un modelo de gestion de riesgos basado
en la norma ISO 31000 se presenta como una necesidad imperante para las instituciones
educativas. Este modelo proporciona un enfoque estructurado para identificar, evaluar y
mitigar los riesgos desde un enfoque integral.

El desarrollo de este proyecto no solo busca cumplir con las disposiciones legales

vigentes, sino también fomentar una cultura organizacional orientada hacia la seguridad de la
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informacion, promoviendo la confianza entre los miembros de la comunidad educativa y

asegurando la continuidad de las operaciones académicas en un entorno digital seguro.
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Capitulo 2

La Organizacion

2. PERFIL DE LA ORGANIZACION.
2.1. NOMBRE, ACTIVIDADES, MERCADOS SERVIDOS Y PRINCIPALES CIFRAS

2.1.1. Nombre de la empresa
Instituto Tecnoldgico Superior Compu Sur
2.1.2. Mision, vision, valores
Mision
Formar profesionales de niveles técnico, tecnologico, superior universitario y/o de
posgrado con caricter humanista, cientifico, de pensamiento autocritico, innovador y
emprendedor, con criterios de formacion autodidacta y principios de trabajo orientados al
servicio, a través de un enfoque de calidad, mejoramiento continuo y con capacidad para
generar estrategias en beneficio del desarrollo.
Vision
Ser una institucion académica, investigativa y de vinculacién con la sociedad de
referencia nacional, lider en la formacion de profesionales de niveles técnico, tecnologico,
superior universitario y/o de posgrado con vocacion de servicio, integralidad y excelencia.
Valores institucionales
1.Libertad académica.
2. Transversalidad de la investigacion bésica.

3. Autonomia institucional responsable.
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4. No discriminacion.
5. Pluralidad.
6. Proteccion frente a los actos de violencia.
7. Inviolabilidad del espacio académico.
8. Prohibicion de la censura.
9. Proteccion y prevencion frente a acciones u omisiones de terceros.
10. Educacion en derechos humanos.
11. Acceso a la informacion, Internet y a otras tecnologias.
12. Cooperacion y didlogo inclusivo.
13. Implementacion de acciones afirmativas.
2.1.3. Actividades, marcas, productos y servicios

Como parte de las actividad y servicios de la institucion se consideran las siguientes
categorias de productos a sus estudiantes.

2.1.3.1. Actividades
El Instituto Tecnologico Superior Universitario Compu Sur (ITECSUR) desarrolla

diversas actividades académicas y complementarias, entre las que se destacan:

e Formacion técnica y tecnolégica: Ofrece programas de nivel técnico y tecnologico
superior en areas como salud, tecnologia, derecho, administracion, educacion y
seguridad ciudadana.

¢ Educacion continua: Proporciona cursos de profesionalizacidon, seminarios, talleres y
programas de formacién complementaria para el desarrollo profesional de la

comunidad educativa.
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e Investigacion y vinculacion: Participa en proyectos de investigacion y mantiene una
revista cientifica institucional para la difusion del conocimiento.
e Servicios en linea: Dispone de plataformas digitales como campus virtual, biblioteca
virtual y correo institucional para facilitar el acceso a recursos académicos.
2.1.3.2.Marcas
ITECSUR utiliza su nombre institucional como marca principal en todas sus
actividades y servicios. Ademas, cuenta con logotipos y distintivos visuales que representan su
identidad corporativa en medios digitales, impresos y eventos institucionales.

Figura 1
Logo ITECSUR

/é Instituto Superior
/728 Universitario

V/ /4
LW ITECSUR

Fuente: /ITECSUR.

2.1.3.3. Productos o servicios
Los principales productos o servicios que ofrece ITECSUR incluyen:
e Programas académicos: Carreras de nivel técnico y tecnoldgico superior en diversas

modalidades (presencial, en linea e hibrida), tales como:
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o Técnico Superior en Enfermeria.

o Tecnologia Superior en Desarrollo Infantil Integral.

o Tecnologia Superior en Asistencia Juridica.

o Tecnologia Superior en Rehabilitacion Fisica.

o Tecnologia Superior en Estética Integral.

o Tecnologia Superior en Control de Incendios y Operaciones de Rescate.
o Tecnologia Superior en Administracion.

o Tecnologia Superior en Desarrollo de Software.

o Tecnologia Superior en Ciberseguridad.

o Tecnologia Superior en Seguridad Ciudadana y Orden Publico.
o Tecnologia Superior en Emergencias Médicas.

¢ Educacion continua: Ofrece programas de profesionalizacion, estudios paralelos,
seminarios y cursos especializados para el fortalecimiento de competencias en diversas
areas.

e Servicios digitales: Proporciona acceso a plataformas como el campus virtual,
biblioteca virtual y correo institucional para apoyar el proceso de ensefianza-
aprendizaje.

2.1.3.4. Ubicacion de la sede
Se cuenta con una Sede Matriz en el sur, el primer edificio ubicado en la Av.

Maldonado y Gil Martin y en la Av. Maldonado y Alamor, el segundo es un edificio propio de
la institucion de cinco pisos donde funcionan armdnicamente sus espacios y frente a este, se
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cuenta con un edificio alquilado (compuesto por cuatro pisos, en el cual se trabajan

especificamente aulas y laboratorios pequefios).

Figura 2
Ubicacion de ITECSUR
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2.1.3.5. Ubicacion de las operaciones
Sede Matriz: Av. Maldonado y Gil Martin.
Figura 3

Ubicacion de operaciones ITECSUR
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2.1.3.6. Propiedad y forma juridica
La propiedad y forma juridica de la institucion es: Sociedad con personeria juridica,
considerando:

e Sector: Privado
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e Estado actual: Abierto

e Provincia: Pichincha

e Canton: Quito

2.1.3.7. Mercados servidos o ubicacion de sus actividades de negocio

El Instituto Tecnolégico Superior Compu Sur (ITECSUR) desarrolla sus actividades
académicas y administrativas principalmente en las siguientes ubicaciones fisicas dentro del
territorio ecuatoriano:

e Provincia de Pichincha:
o Campus de estudio y edificio administrativo Matriz: Quito, sector centro-norte.
o Campus de estudio Shyris: Quito, sector norte.
o Campus de estudio Villaflora: Quito, sector sur.
e Provincia de Guayas:
o Campus Guayaquil: Ciudad de Guayaquil, sector norte.

En cada uno de estos campus, ITECSUR ofrece programas de educacion técnica y
tecnoldgica superior en modalidades presencial, en linea e hibrida, proporcionando servicios
académicos de formacion profesional, educacion continua y vinculacion con la sociedad.

Ademas, gracias a su oferta académica en modalidad virtual (en linea), la institucion
amplia su alcance a todo el territorio nacional, permitiendo el acceso a sus programas a
estudiantes ubicados en distintas provincias del Ecuador.

ITECSUR orienta sus servicios educativos principalmente a los siguientes segmentos:

e Estudiantes de nivel técnico y tecnoldgico superior: jovenes y adultos que buscan una
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formacion profesional con alta empleabilidad en areas como salud, tecnologia,

educacion, derecho, administracion, seguridad y emergencias.

e Profesionales que buscan actualizacién académica: mediante programas de educacion
continua, cursos de certificacion y especializacion que fortalecen habilidades
especificas en distintas disciplinas.

e [Egresados de bachillerato: que desean acceder a programas de tercer nivel con
reconocimiento oficial y rapida insercion laboral.

e Sector productivo y sociedad en general: a través de programas de vinculacion con la
sociedad y proyectos de investigacion que promueven el desarrollo social, econémico
y tecnologico.

La institucion, a través de sus modalidades presencial, hibrida y virtual, atiende un
mercado diversificado que incluye tanto estudiantes de zonas urbanas de Quito y Guayaquil
como estudiantes de otras ciudades y provincias que optan por programas en modalidad en
linea.

2.1.3.8. Tamaiio de la organizacion
El Instituto Tecnoldgico Superior Compu Sur (ITECSUR) cuenta actualmente con:

e 5 campus: Matriz (Quito) + Shyris, Villaflora, Valle de Los Chillos (todos en Pichincha)
+ Guayaquil (Guayas).

e 5191 estudiantes matriculados en sus distintos programas de formacion técnica y
tecnoldgica superior.

e 33 profesores que integran la plantilla académica regular.
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Con base en esta informacion, se considera que ITECSUR es una organizacion
educativa de tamafio grande, dado que:

e Segin estandares de categorizacion educativa en Ecuador y Latinoamérica, una
institucion con mas de 2000 estudiantes matriculados y multiples campus fisicos se
clasifica como institucion grande.

e Su operaciéon en varias provincias (Pichincha y Guayas) y su modalidad mixta
(presencial, en linea e hibrida) también respaldan esta clasificacion.

Esta dimension permite a ITECSUR tener una cobertura nacional y un impacto
significativo en la formacion de talento humano técnico y tecnoldgico en el pais.
La Estructura en Organigrama dando cumplimiento del Reglamento Interno y fuentes
institucionales, el organigrama funcional simplificado es el siguiente:
Figura 4

Organigrama de la estructura organizacional de Itecsur.
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Coordinador General de Coordinador de Unidad
Operaciones Financiera

Coordinador de
Comunicaciéon e Imagen
Institucional

Director de Educacion
Continua

Decanos Administrador de Campus

Director de Sede

Secretario General

Coordinador de Bienestar
Social Institucional

Fuente: Elaborado por equipo técnico
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2.1.3.9. Informacion sobre empleados y otros trabajadores
El Instituto Tecnologico Superior Compu Sur (ITECSUR) cuenta con un equipo
humano comprometido con la calidad educativa y el desarrollo institucional. A continuacion,
se presenta una caracterizacion general del personal con base en datos disponibles y
estimaciones:

Distribucion por tipo de contrato

Tipo de trabajador Cantidad estimada Porcentaje (%)
Docentes con contrato fijo 48 15.58%
Docentes con contrato temporal 173 56.17%
Personal administrativo fijo 78 25.32%
Personal técnico (T1, soporte) 6 1.95%

Personal de servicios operativos 3 0.97%
Total estimado 308 100%

Distribucién por sexo

Sexo Porcentaje estimado (%)
Masculino 45%
Femenino 55%

Distribucion por grupo etario

Grupo de edad Porcentaje estimado (%)
Menores de 30 anos 22%
Entre 30 y 45 atios  51%
Mayores de 45 afios 27%
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Dentro de la estructura de ITECSUR, los siguientes cargos directivos también
cumplen funciones operativas:
e Rector: Direccion institucional y representacion legal.
e Vicerrector Académico: Coordinacion general académica.
e Director Académico: Supervision del cuerpo docente y de los programas educativos.
e Directores de Posgrado, Educacion Continua, y Decanos: Ejercen funciones de gestion

y docencia en sus areas respectivas.

Adicionalmente, varios directores y coordinadores (por ejemplo, en areas de
investigacion, calidad, operaciones y comunicacion) tienen participacion activa en la toma de
decisiones estratégicas y en la ejecucion operativa.

2.1.3.10. Procesos claves relacionados con el objetivo propuesto

Para el disefo e implementacion del manual del modelo de gestion de riesgos basado
en la norma ISO 31000, es fundamental identificar aquellos procesos que son criticos para la
identificacion de riesgos integrales dentro del ciclo de vida académico y administrativo de la
institucion.

Estos procesos no solo sustentan la actividad educativa principal de ITECSUR, sino
que también representan areas clave donde existen riesgos asociados al tratamiento de
informacion sensible, por lo que deben ser analizados, evaluados y controlados como parte
del sistema de gestion de riesgos.

A continuacion, se detallan los procesos claves:

Tabla 1

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Procesos claves del negocio de la institucion identificados

Proceso clave Descripcion

Proceso de admision y Inicia con la inscripcion del estudiante interesado, evaluacion de
matricula requisitos, validacion de documentos y culmina con la matricula formal
en el sistema académico.

Gestion de la vida Abarca el seguimiento al rendimiento académico, registro de asistencia,

estudiantil evaluacion continua, atencion a necesidades de bienestar estudiantil y
tutorias.

Ejecucion de Incluye la planificacion, disefio y ejecucion de las mallas curriculares por

programas parte de los docentes y coordinadores de carrera en cada ciclo académico.

académicos

Evaluacion y Aplicacion de instrumentos de evaluacion y registro de calificaciones en

calificaciéon el sistema académico, conforme a lo establecido por los reglamentos
internos.

Gestion de practicas Organizacion, control y seguimiento de actividades que permiten a los
preprofesionales y estudiantes aplicar sus conocimientos en contextos reales.
vinculacion

Proceso de titulacion  Gestion de requisitos de egreso, trabajo final o proyecto integrador,
tramites administrativos y obtencion del titulo de tercer nivel tecnologico.

Seguimiento a Recopilacion de informacion de egresados para evaluar la pertinencia de
graduados la oferta académica y el impacto en el entorno laboral.

Fuente: Instituto Tecnologico Superior Compu Sur
Adicionalmente para el disefio e implementacion de la norma ISO 31000 en
ITECSUR, los procesos clave incluyen procesos transversales como los siguientes:
e Proteccion de Datos Personales: Manejo y resguardo de la informacion
personal de estudiantes y personal, en cumplimiento con normativas de

privacidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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e Seguridad de la Informacion: Implementacion de medidas para proteger la
integridad y confidencialidad de los datos institucionales.
e Investigacion y Desarrollo: Conduccion de proyectos de investigacion que
requieren manejo seguro de datos sensibles.
2.1.3.11. Principales cifras, ratios y nimeros que definen a la empresa
ITECSUR es un instituto tecnoldgico privado que no publica sus finanzas al no contar
con esa obligacion por su ente regulador, sin embargo, el detalle en relacion a sus datos
institucionales y nimeros que definen al instituto son:
e Afio de fundacion: 1994.
e Tipo de institucion: Instituto Superior Universitario técnico-tecnoldgico,
acreditado por SENESCYT.
e Numero de carreras de tercer nivel: 13 carreras entre presencial, online e
hibridas.
e Cantidad aproximada de estudiantes: Alrededor de 3000 estudiantes en 2025.
2.1.3.12. Modelo de negocio
ITECSUR opera bajo un modelo educativo que combina la formacion técnica y
tecnolodgica con servicios de educacion continua. Ofrece programas académicos en diversas
facultades, incluyendo Salud, Seguridad Ciudadana, Derecho y Administracion, Educacion y
Tecnologia. Ademas, proporciona cursos de capacitacion y certificaciones para profesionales
y publico en general, contribuyendo al desarrollo profesional y comunitario.

2.1.3.13. Grupos de interés internos y externos

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




L UIDE

Powered by

I N
CAMPUS

Arizona State University

Internos:

Estudiantes: Beneficiarios directos de los programas educativos.

e Docentes: Responsables de impartir conocimientos y guiar el aprendizaje.

e Personal Administrativo: Encargados de la gestion operativa y administrativa
de la institucion.

Externos:

e Graduados: Egresados que mantienen vinculo con la institucion a través de
programas de seguimiento y actualizacion.

e Entidades Reguladoras: Organismos gubernamentales que supervisan el
cumplimiento de normativas educativas y de proteccion de datos.

e Sociedad en General: Comunidad que se beneficia de los servicios educativos
y proyectos de vinculacion social de ITECSUR.

2.1.3.14. Otros datos de interés

e Normativas Institucionales: ITECSUR cuenta con un conjunto de reglamentos
que rigen aspectos como seguimiento a graduados, formacién y capacitacion
de profesores, relaciones interinstitucionales, practicas preprofesionales,
investigacion y desarrollo, seleccion de personal académico, aseguramiento
interno de la calidad, otorgamiento de becas y acompafiamiento a estudiantes.

e Publicaciones Académicas: La institucion edita revistas cientificas como

"InnDev" y la "Revista Ecuatoriana de Derecho y Administracion", que

difunden investigaciones en diversas areas del conocimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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e Compromiso Ambiental: Implementa politicas de gestion ambiental, manejo
de desechos y residuos, y promueve buenas practicas ambientales dentro de la

comunidad educativa.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Capitulo 3
Manual Documento de seguridad

3.1.Analisis de Riesgos.

3.1.1. Identificacion de la organizacion y de sus centros de trabajo.
Organizacion: Instituto Tecnologico Superior Compu Sur - 1792902630001.
Centro de trabajo: Campus matriz - Av. Pedro Vicente Maldonado y Alamor.

Otras sucursales fuera del alcance:

e Sucursal Adamus.

e (Cede norma Luna.

e (Campus Norte.

e Campus Valle de los Chillos.

3.1.2. Representante legal y Responsable de seguridad.
Representante legal: Erazo Luna Andrés Mauricio.
Responsables de seguridad:
Seguridad digital: Ing. Jorge Muzo.
Seguridad fisica: Servicio contratado del proveedor Grunseg.
3.1.3. Actividades de la organizacion.

La institucion se dedica a la educacion de tercer nivel, destinado a la formacion basica
en una disciplina o a la capacitacion para el ejercicio de una profesion. Corresponden a este
nivel el grado de tecnélogo, licenciado y los titulos profesionales universitarios o
politécnicos, que son equivalentes, incluido las actividades de escuelas.

3.1.4. Tratamientos de la organizacion y sus riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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El tratamiento de datos identificado en talleres conjuntos con la institucion es:

Tabla 2

Tratamiento de la organizacion y sus riesgos

Tratamientos de datos

Riesgo asociado

Datos del historial académico de estudiantes

Datos de facturacion de estudiantes

Datos laborales de estudiantes

Datos de identificacion y contacto para
matriculacion y carnetizacion

Fotos de estudiantes para carnetizacion

Datos personales sensibles de estudiantes (ej.
discapacidad, salud, orientacion)

Datos de bienestar estudiantil

Fotos de estudiantes para campafias de marketing

Divulgacion no autorizada de calificaciones u
observaciones personales

Acceso indebido por personal no autorizado

Pérdida de informacion por fallos en el
sistema o eliminacion accidental

Uso fraudulento de informacion financiera

Pérdida de confidencialidad por mal manejo
de archivos digitales o fisicos

Uso indebido en procesos de seleccion u otras
decisiones sin consentimiento

Exposicion no autorizada en procesos internos
Suplantacion de identidad
Divulgacion no autorizada de datos

personales

Uso no autorizado en redes o material
institucional

Discriminacion por parte de terceros o
personal interno

Divulgacion sin consentimiento expreso

Pérdida de confidencialidad por falta de
medidas de seguridad

Uso no ético de informacion en procesos de
evaluacion o intervencion

Publicacion sin consentimiento

Asociacion no deseada a la imagen
institucional

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Videovigilancia de personal administrativo,
docentes y estudiantes en aulas y pasillos

Datos socioeconomicos de estudiantes

Datos de identificacion y contacto del personal
Fotos del personal

Datos personales sensibles del personal (ej. salud,
afiliaciones)

Datos laborales del personal (curriculum

Datos médicos del personal con dependencia
Datos biométricos del personal

Videovigilancia del personal en aulas y pasillos

Datos contractuales y legales (firmas,
antecedentes, etc.)

Datos contractuales y legales

I N
CAMPUS

Uso indebido de grabaciones para fines
disciplinarios o sin autorizacion

Vulneracion del derecho a la privacidad
Estigmatizacion o discriminacion
Divulgacion indebida a terceros
Suplantacion de identidad

Publicacién sin autorizacion
Discriminacion laboral
Acceso no autorizado por personal no

autorizado

Modificacién no autorizada de informacion
profesional

Uso indebido en redes o medios
institucionales sin consentimiento

Discriminacion o vulneracion de derechos
laborales

Suplantacion de identidad mediante copias
biométricas

Monitorizacion indebida del desempeio
laboral

Filtracion de informacion confidencial legal

Discriminacion o uso inapropiado en procesos
internos

Fuente: Instituto Tecnoldgico Superior Compu Sur

3.1.5. Consentimientos y notas informativas.

INSTITUTO TECNOLOGICO SUPERIOR COMPU SUR (ITECSUR)

RUC: 1792902630001.

Direccion: Campus matriz - Av. Pedro Vicente Maldonado y Alamor.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Pagina web: https://itecsur.edu.ec

Yo,

Nombres y apellidos:

Cédula de identidad:

Correo electronico:

Teléfono:

En calidad de: [ Estudiante [] Investigador

del Instituto Tecnoldgico Superior Compu Sur (ITECSUR), expreso mi consentimiento libre,
especifico, informado e inequivoco para que ITECSUR, en calidad de responsable del
tratamiento, realice el tratamiento de mis datos personales conforme a lo dispuesto en la Ley

Orgénica de Proteccion de Datos Personales del Ecuador.

1. Finalidad del tratamiento

Mis datos personales seran tratados para las siguientes finalidades:

e Gestionar los procesos de admision, matricula, control académico y titulacion.

e Administrar mi participacion en programas de bienestar estudiantil, investigacion y
actividades de vinculacion con la sociedad.

e Cumplir con obligaciones legales ante organismos de control educativo nacionales.

e (Qestionar el acceso a plataformas educativas, bibliotecas virtuales, correo

institucional y otros servicios digitales del centro.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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2. Base legal del tratamiento
Este consentimiento se otorga conforme a lo establecido en los articulos 7, 8,9, 10, 11 y 12 de
la Ley Orgénica de Proteccion de Datos Personales del Ecuador, y en cumplimiento del

principio de licitud, transparencia, finalidad y proporcionalidad.

3. Tratamiento de la imagen personal (Opcional)

El Instituto podrd utilizar mi imagen (fotografia o video) exclusivamente para fines de
comunicacion institucional y promocion educativa en sus medios oficiales (pagina web, redes
sociales, material promocional), siempre que yo otorgue mi consentimiento explicito.

Marque la opcion que corresponda:

[0 Autorizo el wuso de mi imagen para fines institucionales descritos.

L] No autorizo el uso de mi imagen.

4. Plazo de conservacion
Mis datos personales seran conservados durante la vigencia de mi relacion académica con el
Instituto y, posteriormente, durante los plazos de prescripcion legal aplicables para cumplir

obligaciones administrativas y legales.

5. Derechos del titular de los datos

Como titular de mis datos personales, reconozco que tengo derecho a:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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e Acceder a mi informacién personal.
e Rectificar datos incorrectos.
e Solicitar la supresion de mis datos cuando haya perdido la finalidad.
e Oponerme al tratamiento.
e Revocar el presente consentimiento en cualquier momento.
Para ejercer mis derechos, podré contactar al Responsable del Tratamiento a través del correo:

info@itecsur.edu.ec.

6. Destino de la informacion
Mi imagen no sera utilizada con fines distintos a los aqui descritos ni sera cedida a terceros sin

mi autorizacion, salvo por obligacion legal.

Fecha de firma:  / /202
Lugar: Quito, Ecuador

Firma del titular:

Firma del responsable institucional:

Nombre:

Cargo:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
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3.2. Registro de Actividades de Tratamiento.

3.2.1. Grupos de informacion.
Este apartado tiene como objetivo identificar y clasificar los diferentes grupos de
informacion manejados por ITECSUR.
Grupos de Informacion:
e Informacion Académica de Estudiantes:

o Descripcion: Datos relacionados con el rendimiento académico de los
estudiantes, incluyendo calificaciones, asistencias, registros de matriculas y
participacion en actividades académicas.

o Ejemplos: Historial académico, actas de calificaciones, registros de asistencia,
certificados de estudios, inscripciones a cursos o programas.

e Informacion Personal de Estudiantes:

o Descripcion: Datos personales de identificacion y contacto recopilados de los
estudiantes para su gestion académica, administrativa y de servicios
institucionales.

o Ejemplos: Nombres completos, nimeros de cédula, direcciones, nimeros de
teléfono, correos electronicos, fecha de nacimiento, informacion
socioeconomica.

e Informacion Personal de Colaboradores:
o Descripcion: Datos personales y laborales de los trabajadores de la institucion

(docentes, personal administrativo, técnico y operativo) necesarios para la

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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gestion de la relacion laboral o contractual.

o Ejemplos: Nombres completos, nimeros de cédula, direcciones, correos
electronicos, teléfonos de contacto, curriculum vitae, contratos laborales,
historial laboral, evaluaciones de desempefio.

e Informacion Financiera:

o Descripcion: Datos relacionados con transacciones financieras, pagos de
matriculas, ndminas y presupuestos institucionales.

o Ejemplos: Registros de pagos, estados financieros, informacion bancaria.

e Informacion de Investigacion:

o Descripcion: Datos generados a partir de proyectos de investigacion llevados a
cabo por la institucion.

o Ejemplos: Resultados de investigaciones, publicaciones cientificas, datos
experimentales.

e Informacion Administrativa:

o Descripcion: Documentacion relacionada con la gestion y operacion interna de
la institucion.

o Ejemplos: Politicas institucionales, procedimientos administrativos, actas de
reuniones.

e Informacion de Videovigilancia:
o Descripcion: Imagenes y grabaciones de video captadas por camaras de

seguridad en las instalaciones del Instituto para fines de proteccion y control de

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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accCesos.

o Ejemplos: Grabaciones de aulas, pasillos, accesos principales, areas comunes.
e Informacion de Bienestar Estudiantil:
o Descripcion: Datos relacionados con servicios de apoyo psicologico, asistencial
o de salud dirigidos a estudiantes.
o Ejemplos: Reportes de bienestar, atenciones de trabajo social, solicitudes de
asistencia econdmica.
e Informacion Legal y Contractual:
o Descripcion: Documentacion y datos relacionados con procesos legales,
convenios interinstitucionales y documentacion contractual relevante.
o Ejemplos: Contratos de colaboracion, convenios de practicas profesionales,
polizas de seguros.
3.2.2. Sistemas de tratamiento y niveles de seguridad.
La informacion sobre sistemas de tratamiento y niveles de seguridad por grupo de

informacion se detalla a continuacion:

Tabla 3
Grupos de Informacion, Sistema de tratamiento, Tipo de Soporte y Nivel de seguiradad.
Grupo de Sistema de tratamiento Tipo de Nivel de
Informacion soporte seguridad
Informacion Plataforma académica virtual, Mixto
Académica de sistemas de calificaciones, registros (digital+ Alto
Estudiantes fisicos de notas. fisico)

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Informacién Personal — Sistemas de gestion estudiantil Mixto
de Estudiantes (CRM académico), archivos fisicos (digital+ Alto
de matricula. fisico)
Informacion Personal — Sistema de Recursos Humanos, Mixto
de Colaboradores archivos de contratos fisicos. (digital+ Alto
fisico)
Informacion Sistema de facturacion y pagos Mixto
Financiera institucional, respaldos bancarios (digital+ Medio
fisicos. fisico)
Informacioén de Repositorios digitales, publicaciones, Digital
Investigacion documentos de respaldo fisico de Medio
proyectos
Informacién Sistemas administrativos digitales Mixto
Administrativa (document management system) y (digital+ Medio
archivo fisico institucional fisico)
Informacién de Sistema de camaras IP, servidores de Digital .
. .. . . : Bajo
Videovigilancia almacenamiento de video
Informacion de Sistema de gestion de servicios Mixto
Bienestar Estudiantil  estudiantiles, documentos fisicos de (digital+ Alto
atencion fisico)
Informacion Legal y  Sistema de gestion documental legal, Mixto
Contractual archivo fisico de contratos (digital+ Alto
fisico)

Fuente: Instituto Tecnoldgico Superior Compu Sur
3.2.3. Finalidades, categorias de datos, de interesados y de destinatarios.
Los datos relacionales a las finalidades de tratamiento de datos personales se detallan

a continuacion.
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Finalidades, categorias de datos, de interesados y destinatarios
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Grupo de Finalidad del Categorias de  Categorias de Destinatarios
Informacion Tratamiento Datos Interesados o terceros
Informacién Gestion del Datos Estudiantes Autoridades
Académica de  historial académicos educativas,
Estudiantes académico, plataformas
matricula, académicas
asistencia,
calificaciones
Informacion Identificacion, Datos Estudiantes Area
Personal de comunicacion identificativos y académica,
Estudiantes institucional, de contacto administrativ
gestion ay
administrativa y proveedores
matricula TI
Informacion Administracion de  Datos Docentes, Area de
Personal de personal, gestion identificativos,  administrativos talento
Colaboradores  de contratos, laborales y de , operativos humano,
contacto contacto plataformas
institucional de gestion
laboral
Informacion Facturacion, pagos, Datos Estudiantes, Area
Financiera control tributario,  financieros y personal financiera,
gestion contable bancarios bancos, SRI
Informacion de  Desarrollo de Datos Estudiantes, Reyvistas
Investigacion proyectos de académicos, docentes, cientificas,
investigacion, datos de investigadores  plataformas
publicaciones, investigacion de
divulgacion investigacion
cientifica
Informacion Gestion de Datos Personal Entidades de
Administrativa  procesos internos,  administrativos  administrativo  control
actas, y de gestion (cuando
aplique)
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procedimientos
administrativos
Informacion de  Seguridad fisica, Datos de imagen Estudiantes, Area de
Videovigilanci  control de accesos, y video colaboradores,  seguridad
a monitoreo de visitantes institucional,
instalaciones proveedores
de CCTV
Informacién de  Apoyo Datos de salud,  Estudiantes Area de
Bienestar psicologico, datos Bienestar
Estudiantil asistencial o socioecondmico Estudiantil,
economico s médicos
Informacion Gestion de Datos legalesy  Personal, Area legal,
Legal y contratos, contractuales proveedores asesorias
Contractual convenios externas
interinstitucionales
, cumplimiento
legal laboral
Fuente: Instituto Tecnologico Superior Compu Sur
3.2.4. Encargados de los Tratamientos
Encargados del tratamiento:
Tabla 5
Registro de encargados de tratamiento
Prestador . . . . :
. . Tipo de Servicio Localidad Observaciones
de Servicio
E . .
mpresa d,e.soporte Acceso a informacion almacenada en
informatico y )
Telconet . Ecuador servidores y bases de datos sobre datos de
mantenimiento de iy
. facturacion
servidores
Grunseg Mantenimiento de Accede a informacion de dispositivos de
. . Ecuador . ) o . . .
infraestructura fisica acceso fisico y dispositivos de videovigilancia
Moodle Cuentan con acceso a la informacion

Empresa de plataforma

. Australia
virtual de clases u

académica de los estudiantes en la plataforma
virtual de estudios

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Prestador . . . . .
. . Tipo de Servicio Localidad Observaciones
de Servicio
EOS Cuentan con acceso a la informacion que los
Empresa de hosting Ecuador estudiantes e interesados registran a través de

la pagina web de consultas.

Microsoft Cuentan con acceso a la informacion

Empr istem . .
mpresa de sistemas Estados compartida por estudiantes por correo
virtuales en la nube y . Ny . .,
. Unidos electronico y la informacion respaldada en
mailing . .
Sharepoint y OneDrive.

Fuente: Instituto Tecnologico Superior Compu Sur
3.3. Registro de Dispositivos (Dispositivos digitales)

Los dispositivos tipo hardware dentro del instituto se configuran de manera similar
considerando los siguientes tipos de dispositivos:

Tabla 6

Registro de dispositivos

Etiqueta Activo de Cantidad Tipo de S.0. Clasificacion Responsable
informacion activo de Marca del activo
informacion
ITECSUR- Servidor de 2 Hardware = Microsoft Alto Coordinador
HARD-01 sistema de Server de Logistica,
finanzas (ERP) 2016 Infraestructura
e
Infoestructura
ITECSUR- Servidor de 2 Hardware = Microsoft Alto Coordinador
HARD-02 Active Server de Logistica,
Directory 2016 Infraestructura
e
Infoestructura
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ITECSUR-  Servidores de 1 Hardware Microsoft Alto Coordinador
HARD-03 Backups Server de Logistica,
institucionales 2016 Infraestructura
e
Infoestructura
ITECSUR- Servidor de 1 Hardware Ubuntu Alto Administrador
HARD-04 Control de Server de Campus
Acceso Fisico LTS
ITECSUR- Camaras de 28 Hardware Ubuntu Alto Coordinador
HARD-05 grabacion Server de Logistica,
LTS Infraestructura
e
Infoestructura
ITECSUR- Cintas y 2 Hardware  No aplica Alto Coordinador
HARD-06 dispositivos de Logistica,
externos de Infraestructura
almacenamiento e
de video Infoestructura
ITECSUR- Servidor de 1 Hardware Debian Alto Coordinador
HARD-07  Base de Datos 12 de Logistica,
Académica Infraestructura
e
Infoestructura
ITECSUR- Servidor de 1 Hardware  Microsoft Alto Coordinador
HARD-08 sistema de Server de Logistica,
videovigilancia 2016 Infraestructura
e
Infoestructura
ITECSUR- PCs 6 Hardware Windows Medio Secretaria
PC-01 Administrativa 10 Académica
ITECSUR- PCs Financiera 2 Hardware Windows Medio Coordinador
PC-02 10 de Unidad
Financiera

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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ITECSUR- Portatil del 2 Hardware Windows Medio Director
PORT-01 Area 10 Académico
Académica
ITECSUR- Portatil de 24 Hardware Windows Medio Coordinador
PORT-02 Docentes 10 de
Vinculacion
ITECSUR- Movil 2 Hardware Android Medio Coordinador
MOV-01  Corporativo de 14 de Talento
Talento Humano
Humano
ITECSUR- Moévil 2 Hardware Android Medio Coordinador
MOV-02  Corporativo de 14 de Unidad
Area Financiera Financiera
ITECSUR-  Movil Propio 34 Hardware Android Medio Personal
MOV-03 (BYOD) usado 14, Autorizado
por docentes Android (Politica de
12, BYOD)
Android
11

Fuente: Instituto Tecnologico Superior Compu Sur

3.4. Registro de Sistemas de informacion (Software, seguridad, etc.).

El registro de los activos de informacion relacionados a los tratamientos de

informacion es:

Tabla 7
Registro de sistemas de informacion
Etiqueta Activo de Descripcion Clasificaciéon Medidas de control
informacion

Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados

) Servicio y verificados periodicamente;
ITECSUR- Slst’em? tipo SaaS Actualizacién y parchado del sistema y
APP-01 Académico Alto aplicaciones; Gestion de
virtual Moodle

vulnerabilidades y escaneo periodico;
Criptografia en almacenamiento y
transmision (AES-256, TLS 1.2+);
Registro y monitoreo de eventos de

(Licenciado)
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seguridad; Evaluacion contractual de
SLA en seguridad y privacidad; Cifrado
extremo a extremo de los datos;
Ubicacion del almacenamiento en region
segura; Gestion de identidades y
autenticacion fuerte (MFA);

Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
y verificados periodicamente;
Actualizacion y parchado del sistema y
aplicaciones; Gestion de

. Microsoft
IT:ZPCPS_BJ;{ i S;_Sif;l;aie Server 2016 Alto vulnerabilidades y escaneo periddico;
(Licenciado) Segmentacion de red y firewall de

perimetro; Auditoria de accesos
privilegiados; Cifrado de bases de datos
financieras; Politica de retencion y
eliminacion segura de informacion

Respaldos cifrados y verificados
periodicamente; Actualizacion y
parchado del sistema y aplicaciones;
Gestion de vulnerabilidades y escaneo
Servicio periodico; Criptografia en
almacenamiento y transmision (AES-

ITECSUR- Pégina web fipo Saa$ Alto
APP-03 institucional (Contratado) 256, TLS 1.2+); Registro y monitoreo de
eventos de seguridad; Evaluacion
contractual de SLA en seguridad y
privacidad; Cifrado extremo a extremo
de los datos; Ubicacion del
almacenamiento en region segura;
ITECSUR- Softvya}re Licenciado Alto Actualizaci.(')n y parchado de
APP-04 ofimatico aplicaciones
Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
Plataforma de Servicio y verificados peri6dicamente;
ITECSUR-  respaldos y tipo SaaS Med: Actualizacion y parchado del sistema y
APP-05  almacenamiento  \ficrosoft edio ap}if:aciones; Gestion de. '
de informacién . . vulnerabilidades y escaneo periodico;
(Licenciado) . .
Criptografia en almacenamiento y

transmision (AES-256, TLS 1.2+);
Registro y monitoreo de eventos de
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seguridad; Evaluacion contractual de
SLA en seguridad y privacidad; Cifrado
extremo a extremo de los datos;
Ubicacion del almacenamiento en region
segura; Gestion de identidades y
autenticacion fuerte (MFA);

Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
y verificados periodicamente;
Actualizacion y parchado del sistema y
aplicaciones; Gestion de

Servicio vulnerabilidades y escaneo periodico;
ITECSUR- Servicio de tipo SaaS . Crlptogr.a,ﬁa en almacenamiento y
APP-06 ~ correo _ Medio tran§mlslon (AES—256, TLS 1.2+);
institucional Microsoft Registro y monitoreo de eventos de

(Licenciado) seguridad; Evaluacion contractual de

SLA en seguridad y privacidad; Cifrado
extremo a extremo de los datos;
Ubicacion del almacenamiento en region
segura; Gestion de identidades y
autenticacion fuerte (MFA);

Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
y verificados periodicamente;
Actualizacion y parchado del sistema y
ITECSUR- Sistema Sophos Al aplicaciones; Gestion de
APP-07 Firewall o vulnerabilidades y escaneo periodico;
Criptografia en almacenamiento y
transmision (AES-256, TLS 1.2+);
Registro y monitoreo de eventos de
seguridad

(Licenciado)

Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
y verificados periodicamente;
Alto Actualizacion y parchado del sistema y
(Licenciado) aplicaciones; Gestion de
vulnerabilidades y escaneo periodico;
Criptografia en almacenamiento y
transmision (AES-256, TLS 1.2+);

ITECSUR- Sistema Sophos
APP-08 IDS/IPS

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Registro y monitoreo de eventos de

seguridad
Kaspersky
Licencias de Licenciado,
ITECSUR- .. pero . Actualizacién y parchado de
antivirus de . ., Medio .
APP-09 equipos PCs instalacion aplicaciones
quip individual
sin consola
Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
Servicio y verificados periddicamente;
Sisterna de tipo SaaS Actuahzac.lon y parchado .c%el sistema y
ITECSUR- Gestion de Alto aplicaciones; Gestion de
APP-10 Backuns Veeam vulnerabilidades y escaneo periodico;
p BaCkPP Criptografia en almacenamiento y
(Licenciado) transmision (AES-256, TLS 1.2+);
Registro y monitoreo de eventos de
seguridad
ITECSUR- Sistema de . . {\ctl.lahzamon y parcha'do de
Control de Licenciado Alto aplicaciones; Respaldos cifrados y
APP-11 . o
Acceso verificados periodicamente;
Sistema de .,
ITECSUR- Grabacién y Licenciado Alto a 13222222'0 E:syarl)zgcshji(tlﬁroagzs
APP-12 Monitoreo de P » RSP \ y
, verificados periddicamente;
Camaras
Sistema de
Gestion .
ITECSUR-  Académicay . Actualizacién y parchado de
Licenciado Alto aplicaciones; Respaldos cifrados y
APP-13 Plataforma . 1
. verificados periodicamente;
Educativa
(BECAS TEC)
ITECSUR- Herramientas .de . . . Actualizacion y parchado de
teleconferencia  Licenciado Medio .
APP-14 aplicaciones
(Zoom, meet)
Licenciado Sy
ITECSUR- VPN . Actualizacion y parchado de
D son sistema Alto .
APP-15 institucional . aplicaciones
Firewall
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Control de accesos basado en roles y
privilegios minimos; Respaldos cifrados
y verificados periodicamente;

. Microsoft o .
ITECSUR- Active Actualizacion y parchado del sistema y
. Server 2016 Alto . .,
APP-16 Directory . . aplicaciones; Gestion de
(Licenciado) e s
vulnerabilidades y escaneo periddico;
Registro y monitoreo de eventos de
seguridad
Fuente: Instituto Tecnologico Superior Compu Sur
3.5.Registro de personal.
3.5.1. Con acceso a Datos.
Tabla 8
Personal con Acceso a datos
Rol del Personal Participacion en el Tratamiento de Datos
. L Apoya la supervision académica. Accede a informacion de alto
Vicerrector Académico . . Iy .
nivel y coordina politicas sobre tratamiento de datos.
. o Accede y supervisa datos académicos de estudiantes y docentes.
Director Académico o B
Responsable del cumplimiento académico y controles.
. Acceden a datos académicos y personales de estudiantes.
Coordinadores de Carreras .
Aplican controles dentro de su carrera.
. A i i
Director de Posgrados ccede y gestiona datos de estufilgntes y docentes de
programas de posgrado. Participa en controles.
. A mi 1 i
Coordinadores de Posgrados cceden a datos acaderplcos y personales (_1e est_udlantes de
posgrado. Manejan procesos administrativos.
Director de Investigacié . N
frector de Investigacion, Accede a datos de estudiantes, docentes y externos para gestion
Desarrollo y Vinculacion con la . . .
. de proyectos. Responsable de manejo ético de la informacion.
Sociedad
Coordinador de Aseguramiento  Accede a datos estadisticos y reportes de evaluacion. Apoya en
Interno de la Calidad el analisis institucional con controles de confidencialidad.
Coordinador de Bibliotecas Accede a regigtros de préstamos y datos’ d'e contacto de
estudiantes. Aplica controles basicos.
Secretario General Accede a informacion legal y administrativa de toda la
comunidad. Responsable de integridad documental.
Coordinador de Bienestar Social Accede a datos sensibles de estudiantes. Responsable de
Institucional confidencialidad y tratamiento adecuado.
Director de Educacién Continua Accede a da-tos personales dg §stud}antes externos o egresados.
Maneja procesos administrativos y promocionales.
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Supervisan el tratamiento de datos en sus respectivas

Decanos facultades. Pueden acceder a datos y garantizar controles.
. Coordina las operaciones de una sede. Puede acceder a
Director de Sede . ., .
informacion general de estudiantes y personal.
Coordinador de Talento Humano Accede a datos personales, contractuale_s y financieros del
personal. Responsable del tratamiento seguro.
Coordinador de Unidad Financiera Accede a datos ﬁnanmeros_de estudiantes y f_:m_pleados.
Responsable del tratamiento y confidencialidad.

Coordinador de Comunicacién e  Accede a imagenes y datos publicos para fines promocionales.
Imagen Institucional Responsable del consentimiento.
Acceden a datos académicos, personales de identificacion,
asistencia, evaluaciones y resultados académicos de los
Docentes . . .
estudiantes. Responsables de garantizar la confidencialidad y el
tratamiento seguro de la informacion educativa.

Fuente: Instituto Tecnologico Superior Compu Sur

3.5.2. Sin acceso a Datos

Tabla 9
Personal sin Acceso a datos
Rol del Personal Participacion en el Tratamiento de Datos
Coordinador General de
) No accede
Operaciones
Coordinador de Logistica,
No accede
Infraestructura e Infraestructura
Personal externo c!e limpieza y No accede
cafeteria

Fuente: Instituto Tecnologico Superior Compu Sur

3.5.3. Accesos Fisicos

Se detalla la siguiente informacion sobre el acceso a las ubicaciones fisicas.

Tabla 10
Aspectos fisicos
Cargo Ubicacion fisica a la que Justificacion del acceso
accede
Oficinas administrativas ~ Supervision general de las operaciones
Rector superiores institucionales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Vicerrector Académico

Director Académico
Coordinadores de Carreras
Director de Posgrados

Coordinadores de
Posgrados

Director de Investigacion,
Desarrollo y Vinculacion
Coordinador de
Aseguramiento Interno de
la Calidad

Coordinador General de
Operaciones

Coordinador de Bibliotecas

Secretario General
Coordinador de Bienestar
Social Institucional
Director de Educacion
Continua

Decanos

Director de Sede
Coordinador de Logistica,
Infraestructura e
Infoestructura
Coordinador de Talento
Humano

Coordinador de Unidad
Financiera

Coordinador de
Comunicacion e Imagen
Institucional

Administrador de Campus

Oficinas académicas,
salas de reuniones
Oficinas académicas,
centro de coordinacion
docente

Oficinas de coordinacion
de carrera

Oficina de posgrados

Oficina de posgrados
Oficina de proyectos

Oficina de calidad
institucional
Instalaciones operativas,
salas técnicas

Biblioteca institucional

Oficina administrativa
Oficinas de atencion
estudiantil

Aulas y salas de
capacitacion

Oficinas de facultad
Direccidn general del
campus

Salas técnicas, data
center, oficinas
administrativas

Oficinas de RRHH
Area financiera y
tesoreria

Area de disefio y medios
institucionales
Instalaciones generales,
areas comunes

|
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Gestion académica institucional y toma
de decisiones.

Supervision del proceso educativo y
coordinacion con coordinadores de
carrera.

Gestion directa de los programas de
estudios y atencion a estudiantes.
Gestion académica de programas de
cuarto nivel.

Ejecucion y coordinacion académica-
administrativa de los programas de
posgrado.

Gestion de actividades de investigacion
y vinculacion con la sociedad.

Monitoreo de procesos académicos y
administrativos.

Supervision de infraestructura y soporte
institucional.

Gestion de recursos bibliograficos y
servicios de informacion.

Gestion de documentos oficiales y
archivos institucionales.

Atencion a estudiantes en temas de
salud, becas y asistencia.

Gestion de programas externos y cursos
abiertos.

Supervision académica de programas
tecnoldgicos.

Gestion administrativa de la sede
correspondiente.

Supervision de dispositivos y sistemas
de seguridad.

Gestion de expedientes laborales y
administrativos del personal.

Gestion contable, presupuestaria y
financiera.

Gestion de campafias de comunicacion y
marketing.

Supervision de condiciones operativas y
de infraestructura.

Fuente: Instituto Tecnologico Superior Compu Sur

3.6. Registro de prestadores de servicio.
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Actualmente ITECSUR cuenta con profesionales que prestan servicios bajo
requerimientos y contratos con alcances definidos para los procesos a continuacion que
detallan profesionales con acceso a Datos Catalogados y sin acceso a Datos Catalogados.

3.6.1. Prestadores de Servicio con Acceso a Datos Catalogados

Tabla 11
Prestadores de servicio con acceso a datos catalogados
Acceso a
Prestat?o‘r de Tipo de Servicio Datos Observaciones
Servicio
Catalogados

Acceden a la informacion de los
documentos que tienen problema de
impresion, pero la informacion se
almacena en la impresora de ITECSUR
y el proveedor no cuenta con la
obtencion de datos del instituto.

Acceden a la informacion de los
equipos de los docentes y personal

Personal que se dirige a las
Soporte de instalaciones de ITECSUR Si

impresoras para dar soporte a los equipos
de impresion.

Personal técnico que se dirige
a las instalaciones de

];(e);l::tzs d(le ITI.EC.SUR para dar . Si adminigtrativo para el mantenimiento,
PCs manteplmlento a 1o§ equipos pero la 1nformagon queda almacenada
portatiles y de escritorio del en los equipos de ITECSUR.
instituto

Fuente: Instituto Tecnologico Superior Compu Sur

3.6.2. Prestadores de Servicio sin Acceso a Datos Catalogados

Tabla 12
Prestadores de servicio sin acceso a datos catalogados
Prestador de . . . Acceso a Datos c
. . Tipo de Servicio Observaciones
Servicio Catalogados
Son los encargas de dar
. Personal externo que da N
Capacitadores y L capacitaciones en las
o charlas académicas de No . : . '
seminaristas o instalaciones del instituto segun
nuevos temas de experiencia .
se requiera
. Personal que cuida las :
Guardias de . . . Son los encargados del cuidado
. instalaciones por incidentes No . .
seguridad . de las instalaciones.
con visitantes.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
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Prestador de Acceso a Datos

Servicio Tipo de Servicio Catalogados Observaciones

Personal de Personal contratado para la o
L L . . Son los encargados de la limpieza
limpieza limpieza de las instalaciones No : .
. de las instalaciones.
académicas.

Fuente: Instituto Tecnologico Superior Compu Sur

3.7.Sistemas de captacion de imagenes y audio.

Tabla 13

Sistemas de captacion de imagenes

Elemento Cémaras de seguridad [P

. . 28 camaras de seguridad distribuidas en las areas clave del edificio, cada
Nimero de camaras . .
aula, pasillos, oficinas, departamentos y parqueadero.

- Entradas y salidas del edificio. - Pasillos principales en cada piso. -

Zonas de influencia Biblioteca y areas de estudio. - Parqueadero y accesos exteriores. -
Escaleras.
- Grabacion en servidores locales con almacenamiento de 30 dias. -
Sistema de tratamiento  Sistema de respaldo en la nube con acceso restringido. - Monitoreo en

y almacenamiento tiempo real desde la planta baja supervisada por el guardia de seguridad del
edificio.
. . - Personal de seguridad del instituto. - Administrador de Tics. - Direccion
Usuarios autorizados .. . . .. ,
administrativa bajo solicitud especifica.

Nota: No se maneja respaldos de audio solo de video conferencia.
Fuente: Instituto Tecnologico Superior Compu Sur

3.8.Dispositivos y medidas de seguridad

3.8.1. Analisis de las medidas de seguridad de los dispositivos
Como parte del analisis de las medidas de seguridad en dispositivos del instituto se

analizan las herramientas de Firewall, IDS/IPS, Antivirus, Backups, Control de acceso fisico,

VPN, Plataforma Educativa:

Tabla 14
Dispositivos y medidas de seguridad

Activo de informacion Control de seguridad Analisis

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema Académico
virtual

Sistema de Finanzas

Sistema de Finanzas

Sistema de Finanzas

Gestion de privilegios de
acceso

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Reglas de contrasefias

Bloqueo automatico de sesion

Gestion de vulnerabilidades

Control de cambios

Doble factor de autenticacion

Gestion de privilegios de
acceso

Respaldo de configuracion

Monitoreo de actividad

Cumple: Acceso restringido a
personal autorizado.

Cumple: Cuenta con respaldos por
su modalidad SaaS.

Parcial: Se monitorea la
infraestructura por el proveedor
Saas, pero no se tiene monitoreo de
los logs del aplicativo.

Cumple: Cuenta con
actualizaciones por su modalidad
SaaS.

Parcial: Existe politica de
complejidad, pero no de caducidad
o cambio periodico.

Cumple: La sesion en la plataforma
se cierra tras 5 minutos de
inactividad.

Cumple: Cuenta con ejercicios de
vulnerabilidades por su modalidad
SaaS.

Cumple: Cuenta con control de
cambios por su modalidad SaaS

Falla: No se cuenta con un doble
factor de autenticacion
configurado.

Cumple: Acceso restringido a
personal autorizado.

Parcial: Respaldos automaticos
generados, pero sin ejecucion de
pruebas de integridad.

Parcial: Se monitorea la actividad
de usuarios, pero no se revisa
periddicamente.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
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Sistema de Finanzas

Sistema de Finanzas

Sistema de Finanzas
Sistema de Finanzas

Sistema de Finanzas
Sistema de Finanzas
Péagina web institucional

Pagina web institucional

Pagina web institucional

Pagina web institucional
Pagina web institucional
Pagina web institucional

Péagina web institucional

Pagina web institucional

Gestidn de vulnerabilidades

Actualizacion de software

Sincronizacion de hora NTP

Reglas de contrasefias

Bloqueo automatico de sesion

Control de cambios

Configuracion segura
(Hardening)

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Sincronizacion de hora NTP

Control de cambios

|
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Falla: No se han realizado
ejercicios de gestion de
vulnerabilidades.

Parcial: No se aplican parches de
forma programada.

Falla: No sincronizado con servidor

NTP.

Parcial: Existe politica de
complejidad, pero no de caducidad
o cambio periddico.

Falla: No existe cierre de sesion
tras inactividad.

Falla: No existe un procedimiento
formal documentado.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se han realizado
ejercicios de gestion de
vulnerabilidades.

Parcial: Respaldos automaticos
generados, pero sin ejecucion de
pruebas de integridad.

Falla: No se monitorea cambios
generados en la pagina web.

Parcial: No se aplican parches de
forma programada para el servidor
de pagina web del proveedor.

Falla: No sincronizado con servidor
NTP.

Falla: No existe un procedimiento

formal documentado. Su proveedor

genera los cambios por solicitudes
por correo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Software ofimatico

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Plataforma de respaldos y
almacenamiento de
informacion

Servicio de correo
institucional

Servicio de correo
institucional

Actualizacion de software

Configuracion segura
(Hardening)

Gestion de privilegios de
acceso

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Reglas de contrasefias

Bloqueo automatico de sesion

Control de cambios

Doble factor de autenticacion
Configuracion segura
(Hardening)

Gestion de privilegios de
acceso
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Parcial: No se aplican
actualizaciones de manera manual
en los equipos que ingresan a
mantenimiento.

Falla: No se ha aplicado politica
institucional de hardening en el
tenant.

Cumple: Acceso restringido a
personal autorizado.

Cumple: Cuenta con respaldos por
su modalidad SaaS.

Cumple: Cuenta con un tenant con
el monitoreo de la aplicacion y
usuarios por el modelo SaaS.

Cumple: Cuenta con
actualizaciones por su modalidad
SaaS.

Cumple: Cuenta con politicas de
actualizacion y contrasefias
robustas.

Falla: No existe cierre de sesion
tras inactividad.

Cumple: Cuenta con control de
cambios por su modalidad SaaS.

Falla: No se cuenta con un doble
factor de autenticacion
configurado.

Falla: No se ha aplicado politica
institucional de hardening en el
tenant.

Cumple: Acceso restringido a
personal autorizado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Servicio de correo
institucional

Servicio de correo
institucional

Servicio de correo
institucional

Servicio de correo
institucional

Servicio de correo
institucional

Servicio de correo
institucional

Servicio de correo
institucional

Servicio de correo
institucional

Sistema Firewall

Sistema Firewall

Sistema Firewall
Sistema Firewall

Sistema Firewall

Sistema Firewall

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Reglas de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Doble factor de autenticacion
Configuracion segura
(Hardening)

Gestion de privilegios de

acceso

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Sincronizacion de hora NTP
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Cumple: Cuenta con respaldos por
su modalidad SaaS.

Cumple: Cuenta con un tenant con
el monitoreo de la aplicacion y
usuarios por el modelo SaaS.

Cumple: Cuenta con
actualizaciones por su modalidad
SaaS.

Cumple: Cuenta con politicas de
actualizacion y contrasefias
robustas.

Falla: No existe cierre de sesion
tras inactividad.

Cumple: Cuenta con control de
cambios por su modalidad SaaS.

Parcial: Se cuenta con reglas de
DLP y SPAM por defecto.

Falla: No se cuenta con un doble
factor de autenticacion
configurado.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Parcial: Se tiene un respaldo de la
configuracion anterior de Firewall,
pero no es periddica.

Falla: No se cuenta con un
monitoreo permanente de los logs
del equipo Firewall.

Falla: No se han realizado
actualizaciones del firmware del
aplicativo.

Falla: No sincronizado con servidor
NTP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Sistema Firewall

Sistema Firewall

Sistema Firewall
Sistema IDS/IPS

Sistema IDS/IPS

Sistema IDS/IPS
Sistema IDS/IPS

Sistema IDS/IPS
Sistema IDS/IPS

Sistema IDS/IPS

Sistema IDS/IPS

Licencias de antivirus de
equipos PCs

Licencias de antivirus de
equipos PCs

Reglas de contrasefias

Bloqueo automatico de sesion

Control de cambios

Configuracion segura
(Hardening)

Gestion de privilegios de
acceso

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Sincronizacion de hora NTP

Reglas de contrasefias

Bloqueo automatico de sesion

Configuracion segura
(Hardening)

Gestion de privilegios de
acceso
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Cumple: Cuenta con politicas de
actualizacion y contrasefias
robustas.

Cumple: Las sesiones remotas se
bloquea tras 5 minutos de
inactividad.

Falla: No existe un procedimiento
formal documentado.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Parcial: Se tiene un respaldo de la
configuracion anterior de Firewall,
pero no es periodica.

Falla: No se cuenta con un
monitoreo permanente de los logs
del equipo Firewall.

Falla: No se han realizado
actualizaciones del firmware del
aplicativo.

Falla: No sincronizado con servidor
NTP.

Cumple: Cuenta con politicas de
actualizacion y contrasefias
robustas.

Cumple: Las sesiones remotas se
bloquea tras 5 minutos de
inactividad.

Falla: Modulo de proteccion no
configurable de forma masiva o
politicas.

Parcial: Acceso restringido a
personal autorizado por contrasefia
del software.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Licencias de antivirus de ., Falla: No se respalda la
. Respaldo de configuracion ., .
equipos PCs configuracion al ser por equipo.

Falla: No se cuenta con una

Licencias de antivirus de . .. .
Monitoreo de actividad consola centralizada para obtener

equipos PCs
quip los logs de alertas.
Licencias de antivirus de ., Falla: La actualizacion es manual
. Actualizacion de software ) .
equipos PCs equipo por equipo.
Licencias de antivirus de . .., Falla: No sincronizado con servidor
. Sincronizacion de hora NTP
equipos PCs NTP.
Licencias de antivirus de . Falla: La contrasefia de instalacion
. Reglas de contrasefias [ .
equipos PCs de antivirus no se ha actualizado.
Licencias de antivirus de . Falla: No existe un procedimiento
. Control de cambios
equipos PCs formal documentado.
Sistema de Gestion de Configuracion segura Falla: No se ha aplicado politica
Backups (Hardening) institucional de hardening.
Sistema de Gestion de Gestion de privilegios de Cumple: Acceso restringido a
Backups acceso personal autorizado.

Cumple: Cuenta con un tenant con
Monitoreo de actividad el monitoreo de la aplicacion y
usuarios por el modelo SaaS.

Sistema de Gestion de
Backups

Cumple: Cuenta con
Actualizacion de software actualizaciones por su modalidad
SaaS.

Sistema de Gestion de
Backups

. ) le: nta con politica:
Sistema de Gestion de Cump e e

Reglas de contrasefias actualizacion y contrasefias
Backups
robustas.
Sistema de Gestion de L ., Falla: No existe cierre de sesion
Bloqueo automatico de sesion . ..
Backups tras inactividad.
Sistema de Gestion de . Cumple: Cuenta con control de
Control de cambios . .
Backups cambios por su modalidad SaaS.
Sistema de Control de Configuracion segura Falla: No se ha aplicado politica
Acceso (Hardening) institucional de hardening.
Sistema de Control de Gestion de privilegios de Cumple: Acceso restringido a
Acceso acceso personal autorizado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Sistema de Control de
Acceso

Sistema de Control de
Acceso

Sistema de Control de
Acceso

Sistema de Control de
Acceso
Sistema de Control de

Acceso

Sistema de Control de
Acceso

Sistema de Control de
Acceso

Sistema de Control de
Acceso

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y

Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras
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Parcial: Respaldos automaticos
generados, pero sin ejecucion de
pruebas de integridad.

Respaldo de configuracion

Parcial: Se monitorea la actividad
de usuarios, pero no se revisa
periddicamente.

Monitoreo de actividad

Falla: No se han realizado
ejercicios de gestion de
vulnerabilidades.

Gestion de vulnerabilidades

Falla: No se han realizado

Actualizacion de software - .
actualizaciones del sistema.

Falla: No sincronizado con servidor

Sincronizacion de hora NTP NTP.

Parcial: Existe politica de
complejidad, pero no de caducidad
o cambio periddico.

Reglas de contrasefias

Falla: No existe cierre de sesion

Bloqueo automatico de sesion .
tras inactividad.

Falla: No existe un procedimiento

Control de cambios
formal documentado.

Falla: No se ha aplicado politica
institucional de hardening.

Configuracion segura
(Hardening)

Cumple: Acceso restringido a
personal autorizado.

Gestion de privilegios de
acceso

Parcial: Respaldos automaticos
generados, pero sin ejecucion de
pruebas de integridad.

Respaldo de configuracion

Parcial: Se monitorea la actividad
de usuarios, pero no se revisa
periddicamente.

Monitoreo de actividad

Falla: No se han realizado
ejercicios de gestion de
vulnerabilidades.

Gestion de vulnerabilidades

Falla: No se han realizado

Actualizacion de software L. .
actualizaciones del sistema.
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EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




L UIDE

Powared by
Arizona State University

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Grabacion y
Monitoreo de Camaras

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sincronizacion de hora NTP

Reglas de contrasefias

Bloqueo automatico de sesion

Control de cambios

Configuracion segura
(Hardening)

Gestion de privilegios de
acceso

Respaldo de configuracion

Monitoreo de actividad

Gestion de vulnerabilidades

Actualizacion de software

Sincronizacion de hora NTP

Reglas de contrasefias
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Falla: No sincronizado con servidor
NTP.

Parcial: Existe politica de
complejidad, pero no de caducidad
0 cambio periodico.

Falla: No existe cierre de sesion
tras inactividad.

Falla: No existe un procedimiento
formal documentado.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Parcial: Respaldos automaticos
generados, pero sin gjecucion de
pruebas de integridad.

Parcial: Se monitorea la actividad
de usuarios, pero no se revisa
periddicamente.

Falla: No se han realizado
ejercicios de gestion de
vulnerabilidades.

Falla: No se han realizado
actualizaciones del sistema.

Falla: No sincronizado con servidor
NTP.

Parcial: Existe politica de
complejidad, pero no de caducidad
o cambio periddico.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Sistema de Gestion
Académica y Plataforma
Educativa (BECAS TEC)

Herramientas de
teleconferencia (Zoom,
meet)

Herramientas de
teleconferencia (Zoom,
meet)

Herramientas de
teleconferencia (Zoom,
meet)

Herramientas de
teleconferencia (Zoom,
meet)

VPN institucional

VPN institucional
VPN institucional
VPN institucional
VPN institucional
Active Directory

Active Directory

Bloqueo automatico de sesion

Control de cambios

Gestion de privilegios de
acceso

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Gestion de privilegios de
acceso

Monitoreo de actividad

Actualizacion de software

Reglas de contrasefias

Bloqueo automatico de sesion
Configuracion segura
(Hardening)

Gestion de privilegios de
acceso

I N
CAMPUS

Falla: No existe cierre de sesion
tras inactividad.

Falla: No existe un procedimiento
formal documentado.

Parcial: Acceso restringido a
personal autorizado por contrasefia
del software.

Falla: No se respalda la
configuracion al ser por equipo.

Falla: No se cuenta con una
consola centralizada para obtener
los logs de alertas.

Falla: La actualizacion es manual
equipo por equipo.

Parcial: Acceso restringido a
personal autorizado por contrasefia
del software.

Cumple: Se generan los logs de
actividad en el equipo Firewall.

Falla: La actualizacion es manual
equipo por equipo.

Parcial: Politica existe, pero no
aplica historicos ni complejidad.

Cumple: Se bloquea tras 5 minutos
de inactividad.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Active Directory

Active Directory
Active Directory
Active Directory
Active Directory
Active Directory
Active Directory

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Respaldo de configuracion

Monitoreo de actividad

Actualizacion de software

Sincronizacion de hora NTP

Reglas de contrasefias

Bloqueo automatico de sesion

Control de cambios

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

I N
CAMPUS

Parcial: Respaldos manuales, pero
no se validan las pruebas de
integridad.

Parcial: Se monitorea, pero no se
revisa periddicamente.

Parcial: No se aplican parches de
forma programada.

Falla: No sincronizado con servidor
NTP.

Parcial: Politica existe, pero no
aplica historicos ni complejidad.

Cumple: Se bloquea tras 5 minutos
de inactividad.

Falla: No existe un procedimiento
formal documentado.

Parcial: Respaldos manuales, pero
no se validan las pruebas de
integridad.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de sistema de
finanzas (ERP)

Servidor de Active
Directory

Servidor de Active
Directory
Servidor de Active

Directory

Servidor de Active
Directory

Servidor de Active
Directory

Servidor de Active
Directory

Sincronizacion de hora NTP

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

I N
CAMPUS

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Cumple: Bloqueo del equipo tras 5
minutos de inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Parcial: Respaldos manuales, pero
no se validan las pruebas de
integridad.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.
Falla: No se cuenta con una

aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Cumple: Se realiza un control de

Servidor de Active ., . .,
Instalacion de software instalacién para el personal

Direct . .
frectory autorizado/administrador.
i Acti . L Falla: i i 1
Serv1d9r de Active Sincronizacién de hora NTP alla: No se sincroniza con e
Directory servidor NTP.
Parcial: Se cuenta con politicas de
Servidor de Active - complejidad para usuarios
) Regla de contrasefias .
Directory logueados pero no de caducidad y
cambio.

Cumple: Bloqueo del equipo tras 5
minutos de inactividad.

Servidor de Active

) Bloqueo automatico de sesion
Directory

Falla: No se cuenta con un
Control de cambios procedimiento de control de
cambios documentado.

Servidor de Active
Directory

Falla: No se cuenta con un software

Servidor de Active Fuga de informacion para el control de fuga de

Directo [ .,
y informacion o DLP.
Parcial: Se cuenta con la licencia
. . ., de antivirus instalada, pero no con
Servidor de Active Proteccidn contra software > P
) . una consola por lo que los logs no
Directory malicioso

se respaldan y las actualizaciones
se realizan de manera manual.

Servidores de Backups Parcial: Respaldos manuales, pero

. Respaldos de configuracion no se validan las pruebas de
institucionales . .
integridad.

Servidores de Backups ., Falla: No se ha aplicado politica

oo Configuracion segura L .

institucionales institucional de hardening.
Servidores de Backups Gestion de privilegios de Cumple: Acceso restringido a

institucionales acceso personal autorizado.

Falla: No se cuenta con una
Gestion de vulnerabilidades revision periddica de
vulnerabilidades.

Servidores de Backups
institucionales

Falla: No se cuenta con una
Monitoreo de actividad aplicacion de monitoreo continuo
de los logs del equipo.

Servidores de Backups
institucionales

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




L UIDE

Powared by
Arizona State University

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidores de Backups
institucionales

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

|
CAMPUS

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Cumple: Bloqueo del equipo tras 5
minutos de inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Parcial: Respaldos manuales, pero
no se validan las pruebas de
integridad.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Servidor de Control de
Acceso Fisico

Camaras de grabacion
Camaras de grabacion

Camaras de grabacion

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Actualizacion de software

|
CAMPUS

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Cumple: Bloqueo del equipo tras 5
minutos de inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacioén o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Cumple: Se cuenta con control de
acceso para personal autorizado.

Falla: No se han realizado pruebas
de vulnerabilidades del firmware
de los equipos.

Falla: No se han realizado
actualizaciones de firmware.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Cintas y dispositivos
externos de
almacenamiento de video

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Cifrado de informacion

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

Regla de contraseiias

Bloqueo automatico de sesion

Control de cambios

|
CAMPUS

Falla: Los equipos no cuentan con
cifrado de almacenamiento de
informacién o proteccion por

contrasefa.

Parcial: Respaldos manuales, pero
no se validan las pruebas de
integridad.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Cumple: Bloqueo del equipo tras 5
minutos de inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de Base de
Datos Académica

Servidor de Base de
Datos Académica

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia
Servidor de sistema de

videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Fuga de informacion

Proteccion contra software
malicioso

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

Regla de contrasefias

Bloqueo automatico de sesion

|
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Falla: No se cuenta con un software
para el control de fuga de
informacién o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Parcial: Respaldos manuales, pero
no se validan las pruebas de
integridad.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Cumple: Bloqueo del equipo tras 5
minutos de inactividad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia

Servidor de sistema de
videovigilancia
PCs Administrativa
PCs Administrativa

PCs Administrativa

PCs Administrativa

PCs Administrativa
PCs Administrativa
PCs Administrativa

PCs Administrativa
PCs Administrativa

PCs Administrativa

Control de cambios

Fuga de informacion

Servidor de Base de Datos
Académica

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

Regla de contrasefias

Bloqueo automatico de sesion

L0 |
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Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacién o DLP.

Servidor de Base de Datos
Académica

Parcial: No se cuenta con
procedimiento de respaldos del
equipo, pero se respaldan carpetas
del equipo.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Falla: No se bloquea el dispositivo
por inactividad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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PCs Administrativa

PCs Administrativa

PCs Administrativa

PCs Financiera
PCs Financiera
PCs Financiera

PCs Financiera

PCs Financiera
PCs Financiera
PCs Financiera

PCs Financiera

PCs Financiera

Control de cambios

Fuga de informacion

Proteccion contra software
malicioso

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

Regla de contrasefias

|
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Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Parcial: No se cuenta con
procedimiento de respaldos del
equipo, pero se respaldan carpetas
del equipo.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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PCs Financiera

PCs Financiera

PCs Financiera
PCs Financiera

Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area

Académica

Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area
Académica

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Sincronizacion de hora NTP

L0 |
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Falla: No se bloquea el dispositivo
por inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Parcial: No se cuenta con
procedimiento de respaldos del
equipo, pero se respaldan carpetas
del equipo.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Cumple: Se realiza un control de
instalacion para el personal
autorizado/administrador.

Falla: No se sincroniza con el
servidor NTP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area
Académica

Portatil del Area
Académica

Portatil de Docentes
Portatil de Docentes
Portatil de Docentes

Portatil de Docentes

Portatil de Docentes
Portatil de Docentes

Portatil de Docentes

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccion contra software
malicioso

Respaldos de configuracion

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software
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Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Falla: No se bloquea el dispositivo
por inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Parcial: No se cuenta con
procedimiento de respaldos del
equipo, pero se respaldan carpetas
del equipo.

Falla: No se ha aplicado politica
institucional de hardening.

Cumple: Acceso restringido a
personal autorizado.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Parcial: Se realizan actualizaciones
de manera manual.

Falla: Los docentes tienen
privilegios para instalar programas
sin control previo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Portatil de Docentes
Portatil de Docentes

Portatil de Docentes

Portatil de Docentes

Portatil de Docentes

Portatil de Docentes

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Sincronizacion de hora NTP

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software
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Falla: No se sincroniza con el
servidor NTP.

Parcial: Se cuenta con politicas de
complejidad para usuarios
logueados pero no de caducidad y
cambio.

Falla: No se bloquea el dispositivo
por inactividad.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Parcial: Se cuenta con la licencia
de antivirus instalada, pero no con
una consola por lo que los logs no
se respaldan y las actualizaciones
se realizan de manera manual.

Falla: No se ha aplicado politica
institucional de hardening.

Falla: No se cuentan con
mecanismos MDM para el control
de accesos.

Falla: No se cuenta con una
revision periodica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Falla: No se cuenta con un
procedimiento de actualizacion de
estos dispositivos.

Falla: No se cuenta con control de
instalacion de aplicaciones.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Moévil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Talento Humano

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Regla de contrasefias

Bloqueo automatico de sesion
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Falla: No se cuentan con
mecanismos MDM para el control
de accesos.

Falla: No se cuenta con control de
bloqueo de dispositivo.

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Falla: No se cuenta con un software
de proteccion de software
malicioso.

Falla: No se ha aplicado politica
institucional de hardening.

Falla: No se cuentan con
mecanismos MDM para el control
de accesos.

Falla: No se cuenta con una
revision periddica de
vulnerabilidades.

Falla: No se cuenta con una
aplicacion de monitoreo continuo
de los logs del equipo.

Falla: No se cuenta con un
procedimiento de actualizacion de
estos dispositivos.

Falla: No se cuenta con control de
instalacion de aplicaciones.

Falla: No se cuentan con
mecanismos MDM para el control
de accesos.

Falla: No se cuenta con control de
bloqueo de dispositivo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Moévil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Corporativo de
Area Financiera

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Moévil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Movil Propio (BYOD)
usado por docentes

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Configuracion segura

Gestion de privilegios de
acceso

Gestion de vulnerabilidades

Monitoreo de actividad

Actualizacion de software

Instalacion de software

Regla de contrasefias

Bloqueo automatico de sesion

Control de cambios

Fuga de informacion

Proteccidn contra software
malicioso

Falla: No se cuenta con un
procedimiento de control de
cambios documentado.

Falla: No se cuenta con un software
para el control de fuga de
informacion o DLP.

Falla: No se cuenta con un software
de proteccion de software
malicioso.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Falla: No se cuenta con controles o
politicas de dispositivos BYOD.

Fuente: Instituto Tecnologico Superior Compu Sur

3.8.2. Propuesta de mejora de las medidas de seguridad

CAMPUS
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En relacion con las oportunidades de mejora identificados en los dispositivos de seguridad

antes mencionados, tenemos:

Tabla 15
Propuesta de mejora
Activo de informacion Analisis Plan de accion Prioridad de remediacion
Sistema Académico Parcial: Se Establecer herramientas Alta
virtual monitorea la de monitoreo continuo
infraestructura y analisis de logs para
por el proveedor detectar anomalias.

Saas, pero no se
tiene monitoreo

de los logs del
aplicativo.
Sistema Académico Parcial: Existe La organizacion Alta
virtual politica de establece que todas las
complejidad, contrasefias utilizadas
pero no de para acceder a sus
caducidad o sistemas de informacion
cambio deben tener una
periddico. longitud minima de 12

caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de

identidad.
Sistema Académico Falla: No se Implementar un doble Media
virtual cuenta con un factor de autenticacion
doble factor de para el acceso al
autenticacion sistema SaaS.
configurado.
Sistema de Finanzas Parcial: Configurar respaldos Media
Respaldos automaticos y
automaticos verificacion periddica
generados, pero de su integridad.
sin ejecucion de
pruebas de
integridad.
Sistema de Finanzas Parcial: Se Establecer herramientas Alta
monitorea la de monitoreo continuo
actividad de y analisis de logs para
usuarios, pero detectar anomalias.
no se revisa
periddicamente.
Sistema de Finanzas  Falla: No se han Implementar un proceso Alta
realizado regular de actualizacion
ejercicios de y parches de seguridad
gestion de para reducir
vulnerabilidades. vulnerabilidades.
Sistema de Finanzas Parcial: Nose  Implementar un proceso Alta
aplican parches  regular de actualizacion
de forma y parches de seguridad
programada. para reducir
vulnerabilidades.
Sistema de Finanzas Falla: No Establecer un control de Media
sincronizado con  sincronizacién con el
servidor NTP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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servidor NTP para los
dispositivos.

Sistema de Finanzas

Parcial: Existe
politica de
complejidad,
pero no de
caducidad o
cambio
periddico.

La organizacion
establece que todas las
contrasefias utilizadas

para acceder a sus
sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Alta

Sistema de Finanzas

Falla: No existe
cierre de sesion
tras inactividad.

Configurar politicas de
tiempo de inactividad y

Media
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bloqueo automatico en
los dispositivos.

Sistema de Finanzas  Falla: No existe Establecer un Media
un procedimiento
procedimiento documental para el
formal control de cambios con
documentado de  ambientes de pruebas y
control de produccion.
cambios.
Pagina web Falla: No se ha Aplicar politicas de Media
institucional aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Pagina web Falla: No se han  Implementar un proceso Alta
institucional realizado regular de actualizacion
ejercicios de y parches de seguridad
gestion de para reducir
vulnerabilidades. vulnerabilidades.
Pagina web Parcial: Configurar respaldos Media
institucional Respaldos automaticos y
automaticos verificacion periddica
generados, pero de su integridad.
sin ejecucion de
pruebas de
integridad.
Pagina web Falla: No se Establecer herramientas Alta
institucional monitorea de monitoreo continuo
cambios y analisis de logs para
generados en la detectar anomalias.
pagina web.
Pagina web Parcial: Nose  Implementar un proceso Alta
institucional aplican parches  regular de actualizacion
de forma y parches de seguridad
programada para para reducir
el servidor de vulnerabilidades.
pagina web del
proveedor.
Pagina web Falla: No Establecer un control de Media
institucional sincronizado con  sincronizacién con el
servidor NTP. servidor NTP para los
dispositivos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Pagina web Falla: No existe Establecer un Media
institucional un procedimiento
procedimiento documental para el
formal control de cambios con
documentado. ambientes de pruebas y
Su proveedor produccion. Se debe
genera los considerar los roles del
cambios por proveedor en el
solicitudes por proceso.
correo.
Software ofimatico Parcial: Nose  Implementar un proceso Alta
aplican regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual en los vulnerabilidades.
equipos que
ingresan a
mantenimiento.
Plataforma de Falla: No se ha Aplicar politicas de Media
respaldos y aplicado politica  configuracion segura y
almacenamiento de institucional de auditoria de cambios.
informacion hardening en el
tenant.
Plataforma de Falla: No existe ~ Configurar politicas de Media
respaldos y cierre de sesion  tiempo de inactividad y
almacenamiento de tras inactividad. ~ bloqueo automatico en
informacion los dispositivos.
Plataforma de Falla: No se Implementar un doble Media
respaldos y cuenta con un factor de autenticacion
almacenamiento de doble factor de para el acceso al
informacion autenticacion sistema SaaS.
configurado.
Servicio de correo Falla: No se ha Aplicar politicas de Media
institucional aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening en el
tenant.
Servicio de correo Falla: No existe ~ Configurar politicas de Media

institucional

cierre de sesion
tras inactividad.

tiempo de inactividad y
bloqueo automatico en
los dispositivos.

CAMPUS
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Servicio de correo Parcial: Se Robustecer el sistema Alta
institucional cuenta con SaaS con la
reglas de DLPy  configuracion de reglas
SPAM por DLP y los registros
defecto. publicos de correo
como: DKIM, DMARK
y SPF.
Servicio de correo Falla: No se Implementar un doble Media
institucional cuenta con un factor de autenticacion
doble factor de para el acceso al
autenticacion sistema SaaS.
configurado.
Sistema Firewall Falla: No se ha Aplicar politicas de Media

aplicado politica  configuracion segura y
institucional de auditoria de cambios.

hardening.
Sistema Firewall Parcial: Se tiene Configurar respaldos Media
un respaldo de la automaticos y
configuracion verificacion periddica
anterior de de su integridad.

Firewall, pero
no es periddica.

Sistema Firewall Falla: No se Establecer herramientas Alta
cuenta con un de monitoreo continuo
monitoreo y analisis de logs para
permanente de detectar anomalias.
los logs del
equipo Firewall.
Sistema Firewall Falla: No se han Implementar un proceso Alta
realizado regular de actualizacion
actualizaciones  y parches de seguridad
del firmware del para reducir
aplicativo. vulnerabilidades.
Sistema Firewall Falla: No Establecer un control de Media

sincronizado con sincronizacion con el
servidor NTP. servidor NTP para los

dispositivos.
Sistema Firewall Falla: No existe Establecer un Media
un procedimiento
procedimiento documental para el
formal control de cambios con

documentado de

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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control de
cambios.

ambientes de pruebas y

produccion.

Sistema IDS/IPS Falla: No se ha Aplicar politicas de Media
aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Sistema IDS/IPS Parcial: Se tiene Configurar respaldos Media
un respaldo de la automaticos y
configuracion verificacion periddica
anterior de de su integridad.
Firewall, pero
no es periodica.
Sistema IDS/IPS Falla: No se Establecer herramientas Alta
cuenta con un de monitoreo continuo
monitoreo y analisis de logs para
permanente de detectar anomalias.
los logs del
equipo Firewall.
Sistema IDS/IPS Falla: No se han  Implementar un proceso Alta
realizado regular de actualizacion
actualizaciones  y parches de seguridad
del firmware del para reducir
aplicativo. vulnerabilidades.
Sistema IDS/IPS Falla: No Establecer un control de Media
sincronizado con  sincronizacién con el
servidor NTP. servidor NTP para los
dispositivos.
Licencias de antivirus  Falla: Modulo Aplicar politicas de Media
de equipos PCs de protecciobn no  configuracion segura y
configurable de auditoria de cambios.
forma masiva o
politicas.
Licencias de antivirus  Parcial: Acceso Implementar una Alta
de equipos PCs restringido a consola de antivirus
personal centralizada para la
autorizado por gestion de activacion,
contrasefia del actualizacion y
software. proteccion de software
antimalware.
Licencias de antivirus Falla: No se Configurar respaldos Media

de equipos PCs

respalda la

automaticos y

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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configuracion al  verificacion periddica
ser por equipo. de su integridad.
Licencias de antivirus Falla: No se Establecer herramientas Alta
de equipos PCs cuenta conuna  de monitoreo continuo
consola y analisis de logs para
centralizada para detectar anomalias.
obtener los logs
de alertas.
Licencias de antivirus Falla: La Implementar un proceso Alta
de equipos PCs actualizacion es  regular de actualizacion
manual equipo  y parches de seguridad
por equipo. para reducir
vulnerabilidades.
Licencias de antivirus Falla: No Establecer un control de Media
de equipos PCs sincronizado con  sincronizacién con el
servidor NTP. servidor NTP para los
dispositivos.
Licencias de antivirus Falla: La Implementar una Alta
de equipos PCs contrasefia de consola de antivirus
instalacion de centralizada para la
antivirus no se gestion de activacion,
ha actualizado. actualizacion y
proteccion de software
antimalware.
Licencias de antivirus  Falla: No existe Establecer un Media
de equipos PCs un procedimiento
procedimiento documental para el
formal control de cambios con
documentado de  ambientes de pruebas y
control de produccion.
cambios.
Sistema de Gestion de  Falla: No se ha Aplicar politicas de Media
Backups aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Sistema de Gestion de  Falla: No existe =~ Configurar politicas de Media
Backups cierre de sesion  tiempo de inactividad y
tras inactividad.  bloqueo automatico en
los dispositivos.
Sistema de Control de  Falla: No se ha Aplicar politicas de Media

Acceso

aplicado politica

configuracion segura y
auditoria de cambios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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institucional de

hardening.
Sistema de Control de Parcial: Configurar respaldos Media
Acceso Respaldos automaticos y
automaticos verificacion periddica
generados, pero de su integridad.
sin ejecucion de
pruebas de
integridad.
Sistema de Control de Parcial: Se Establecer herramientas Alta
Acceso monitorea la de monitoreo continuo
actividad de y analisis de logs para
usuarios, pero detectar anomalias.
no se revisa
periddicamente.
Sistema de Control de Falla: No se han Implementar un proceso Alta
Acceso realizado regular de actualizacion
ejercicios de y parches de seguridad
gestion de para reducir
vulnerabilidades. vulnerabilidades.
Sistema de Control de Falla: No se han Implementar un proceso Alta
Acceso realizado regular de actualizacion
actualizaciones  y parches de seguridad
del sistema. para reducir
vulnerabilidades.
Sistema de Control de Falla: No Establecer un control de Media
Acceso sincronizado con  sincronizacién con el
servidor NTP. servidor NTP para los
dispositivos.
Sistema de Control de  Parcial: Existe La organizacion Alta

Acceso

politica de
complejidad,
pero no de
caducidad o
cambio
periodico.

establece que todas las
contrasefias utilizadas
para acceder a sus
sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
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Esta prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccidn basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Sistema de Control de Falla: No existe ~ Configurar politicas de Media
Acceso cierre de sesion  tiempo de inactividad y
tras inactividad.  bloqueo automatico en
los dispositivos.
Sistema de Control de Falla: No existe Establecer un Media
Acceso un procedimiento
procedimiento documental para el
formal control de cambios con
documentado de  ambientes de pruebas y
control de produccion.
cambios.
Sistema de Grabacion  Falla: No se ha Aplicar politicas de Media
y Monitoreo de aplicado politica  configuracion segura y
Camaras institucional de auditoria de cambios.
hardening.
Sistema de Grabacion Parcial: Configurar respaldos Media
y Monitoreo de Respaldos automaticos y
Camaras automaticos verificacion periddica

generados, pero

de su integridad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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sin ejecucion de
pruebas de
integridad.

Sistema de Grabacion
y Monitoreo de
Camaras

Parcial: Se
monitorea la
actividad de

usuarios, pero
no se revisa
periddicamente.

Establecer herramientas
de monitoreo continuo
y analisis de logs para

detectar anomalias.

Alta

Sistema de Grabacion
y Monitoreo de
Camaras

Falla: No se han
realizado
ejercicios de
gestion de
vulnerabilidades.

Implementar un proceso
regular de actualizacion
y parches de seguridad
para reducir
vulnerabilidades.

Alta

Sistema de Grabacion
y Monitoreo de
Camaras

Falla: No se han
realizado
actualizaciones
del sistema.

Implementar un proceso
regular de actualizacion
y parches de seguridad
para reducir
vulnerabilidades.

Alta

Sistema de Grabacion
y Monitoreo de
Camaras

Falla: No
sincronizado con
servidor NTP.

Establecer un control de
sincronizacion con el
servidor NTP para los

dispositivos.

Media

Sistema de Grabacion
y Monitoreo de
Camaras

Parcial: Existe
politica de
complejidad,
pero no de
caducidad o
cambio
periddico.

La organizacion
establece que todas las
contrasefias utilizadas

para acceder a sus
sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esta prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en

Alta
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diccionarios de
contrasefias inseguras.
Las contrasenas deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Sistema de Grabaciéon Falla: No existe ~ Configurar politicas de Media
y Monitoreo de cierre de sesion  tiempo de inactividad y
Camaras tras inactividad.  bloqueo automatico en
los dispositivos.
Sistema de Grabacion Falla: No existe Establecer un Media
y Monitoreo de un procedimiento
Camaras procedimiento documental para el
formal control de cambios con
documentado de  ambientes de pruebas y
control de produccion.
cambios.
Sistema de Gestion Falla: No se ha Aplicar politicas de Media
Académica y aplicado politica  configuracion segura y
Plataforma Educativa institucional de auditoria de cambios.
(BECAS TEC) hardening.
Sistema de Gestion Parcial: Configurar respaldos Media
Académica y Respaldos automaticos y
Plataforma Educativa automaticos verificacion periddica
(BECAS TEC) generados, pero de su integridad.
sin ejecucion de
pruebas de
integridad.
Sistema de Gestion Parcial: Se Establecer herramientas Alta
Académica y monitorea la de monitoreo continuo
actividad de

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Plataforma Educativa

usuarios, pero

y analisis de logs para

(BECAS TEC) no se revisa detectar anomalias.
periodicamente.
Sistema de Gestion Falla: No se han  Implementar un proceso Alta
Académica y realizado regular de actualizacion
Plataforma Educativa ejercicios de y parches de seguridad
(BECAS TEC) gestion de para reducir
vulnerabilidades. vulnerabilidades.
Sistema de Gestion Falla: No se han  Implementar un proceso Alta
Académica y realizado regular de actualizacion
Plataforma Educativa  actualizaciones  y parches de seguridad
(BECAS TEC) del sistema. para reducir
vulnerabilidades.
Sistema de Gestion Falla: No Establecer un control de Media
Académica y sincronizado con  sincronizacién con el
Plataforma Educativa  servidor NTP. servidor NTP para los
(BECAS TEC) dispositivos.
Sistema de Gestion Parcial: Existe La organizacion Alta

Académica y
Plataforma Educativa
(BECAS TEC)

politica de
complejidad,
pero no de
caducidad o
cambio
periddico.

establece que todas las
contrasefias utilizadas
para acceder a sus
sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
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cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Sistema de Gestion Falla: No existe ~ Configurar politicas de Media
Académica y cierre de sesion  tiempo de inactividad y
Plataforma Educativa tras inactividad.  bloqueo automatico en
(BECAS TEC) los dispositivos.
Sistema de Gestion Falla: No existe Establecer un Media
Académica y un procedimiento
Plataforma Educativa  procedimiento documental para el
(BECAS TEC) formal control de cambios con
documentado de  ambientes de pruebas y
control de produccion.
cambios.
Herramientas de Parcial: Acceso Revisar politicas de Alta
teleconferencia restringido a acceso, aplicar
(Zoom, meet) personal controles de
autorizado por autenticacion y
contrasefia del fortalecer la seguridad
software. de credenciales.
Herramientas de Falla: No se Configurar respaldos Media
teleconferencia respalda la automaticos y
(Zoom, meet) configuracion al ~ verificacion periddica
ser por equipo. de su integridad.
Herramientas de Falla: No se Establecer herramientas Alta
teleconferencia cuentaconuna  de monitoreo continuo
(Zoom, meet) consola y analisis de logs para
centralizada para detectar anomalias.
obtener los logs
de alertas.
Herramientas de Falla: La Implementar un proceso Alta

teleconferencia
(Zoom, meet)

actualizacion es
manual equipo
por equipo.

regular de actualizacion
y parches de seguridad

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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para reducir
vulnerabilidades.

VPN institucional

Parcial: Acceso

Establecer un acceso a Alta
restringido a VPN por credenciales
personal de Active Directory.
autorizado por
contrasefia del
software.
VPN institucional Falla: La Implementar un proceso Alta
actualizacion es  regular de actualizacion
manual equipo  y parches de seguridad
por equipo. para reducir
vulnerabilidades.
VPN institucional Parcial: Politica La organizacion Alta

existe, pero no
aplica historicos
ni complejidad.

establece que todas las
contrasefias utilizadas
para acceder a sus

sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esta prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasenas deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion

CAMPUS
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en un periodo de 15
minutos, la cuenta sera
bloqueada

automaticamente, y solo

podra ser desbloqueada

por el administrador del

sistema mediante
verificacion de

identidad.
Active Directory Falla: No se ha Aplicar politicas de Media
aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Active Directory Parcial: Configurar respaldos Media
Respaldos automaticos y
manuales, pero verificacion periddica
no se validan las de su integridad.
pruebas de
integridad.
Active Directory Parcial: Se Establecer herramientas Alta
monitorea, pero  de monitoreo continuo
no se revisa y analisis de logs para
periddicamente. detectar anomalias.
Active Directory Parcial: Nose  Implementar un proceso Alta
aplican parches  regular de actualizacion
de forma y parches de seguridad
programada. para reducir
vulnerabilidades.
Active Directory Falla: No Establecer un control de Media
sincronizado con  sincronizacién con el
servidor NTP. servidor NTP para los

dispositivos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

Active Directory

Parcial: Politica La organizacion
existe, pero no establece que todas las
aplica historicos  contrasefias utilizadas
ni complejidad. para acceder a sus
sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Alta

Active Directory

Falla: No existe Establecer un
un procedimiento
procedimiento documental para el
formal control de cambios con
documentado de

Media

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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control de ambientes de pruebas y
cambios. produccion.
Servidor de sistema Parcial: Configurar respaldos Media
de finanzas (ERP) Respaldos automaticos y
manuales, pero verificacion periddica
no se validan las de su integridad.
pruebas de
integridad.
Servidor de sistema Falla: No se ha Aplicar politicas de Media
de finanzas (ERP) aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Servidor de sistema Falla: No se Implementar un proceso Alta
de finanzas (ERP) cuenta conuna  regular de actualizacion
revision y parches de seguridad
periddica de para reducir
vulnerabilidades. vulnerabilidades.
Servidor de sistema Falla: No se Establecer herramientas Alta
de finanzas (ERP) cuenta conuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Servidor de sistema Parcial: Se Implementar un proceso Alta
de finanzas (ERP) realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Servidor de sistema Falla: No se Establecer la Media
de finanzas (ERP) sincroniza con el  sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.
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Servidor de sistema
de finanzas (ERP)

Parcial: Se
cuenta con

La organizacion
establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus
para usuarios sistemas de informacion
logueados pero deben tener una
no de caducidad  longitud minima de 12
y cambio. caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Alta

Servidor de sistema
de finanzas (ERP)

Falla: No se
cuenta con un
procedimiento
de control de

Establecer un
procedimiento de
control de cambios
documentado para la
gestion de servidores en

Media

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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cambios ambiente de pruebas y
documentado. luego el paso a
produccion.
Servidor de sistema Falla: No se Implementar reglas de Alta
de finanzas (ERP) cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Servidor de sistema Parcial: Se Implementar un proceso Alta
de finanzas (ERP) cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una

consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.

Servidor de Active Parcial: Configurar respaldos Media
Directory Respaldos automaticos y
manuales, pero verificacion periodica
no se validan las de su integridad.
pruebas de
integridad.
Servidor de Active Falla: No se ha Aplicar politicas de Media
Directory aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Servidor de Active Falla: No se Implementar un proceso Alta
Directory cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Servidor de Active Falla: No se Establecer herramientas Alta
Directory cuentaconuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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continuo de los
logs del equipo.
Servidor de Active Parcial: Se Implementar un proceso Alta
Directory realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Servidor de Active Falla: No se Establecer la Media
Directory sincroniza con el  sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.
Servidor de Active Parcial: Se La organizacion Alta
Directory cuenta con establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus

sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasenas deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15

para usuarios
logueados pero
no de caducidad
y cambio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de

identidad.
Servidor de Active Falla: No se Establecer un Media
Directory cuenta con un procedimiento de
procedimiento control de cambios
de control de documentado para la
cambios gestion de servidores en
documentado. ambiente de pruebas y
luego el paso a
produccion.
Servidor de Active Falla: No se Implementar reglas de Alta
Directory cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Servidor de Active Parcial: Se Implementar un proceso Alta
Directory cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una
consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.
Servidores de Parcial: Configurar respaldos Media
Backups Respaldos automaticos y
institucionales manuales, pero verificacion periddica

no se validan las

de su integridad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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pruebas de
integridad.
Servidores de Falla: No se ha Aplicar politicas de Media
Backups aplicado politica  configuracion segura y
institucionales institucional de auditoria de cambios.
hardening.
Servidores de Falla: No se Implementar un proceso Alta
Backups cuenta conuna  regular de actualizacion
institucionales revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Servidores de Falla: No se Establecer herramientas Alta
Backups cuentaconuna  de monitoreo continuo
institucionales aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Servidores de Parcial: Se Implementar un proceso Alta
Backups realizan regular de actualizacion
institucionales actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Servidores de Falla: No se Establecer la Media
Backups sincroniza con el sincronizacion con el
institucionales servidor NTP. servidor NTP para
sincronizacion de los
equipos.
Servidores de Parcial: Se La organizacion Alta
Backups cuenta con establece que todas las
institucionales politicas de contrasefias utilizadas
complejidad para acceder a sus

para usuarios
logueados pero
no de caducidad
y cambio.

sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esta prohibido el uso de

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




UIDE i

Powared by
Arizona State University

CAMPUS

contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de

identidad.
Servidores de Falla: No se Establecer un Media
Backups cuenta con un procedimiento de
institucionales procedimiento control de cambios
de control de documentado para la
cambios gestion de servidores en
documentado. ambiente de pruebas y
luego el paso a
produccion.
Servidores de Falla: No se Implementar reglas de Alta
Backups cuentaconun  bloqueo web para evitar
institucionales software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Servidores de Parcial: Se Implementar un proceso Alta
Backups cuenta con la regular de actualizacion
institucionales licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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no con una
consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.

Servidor de Control Parcial: Configurar respaldos Media
de Acceso Fisico Respaldos automaticos y
manuales, pero verificacion periddica
no se validan las de su integridad.
pruebas de
integridad.
Servidor de Control Falla: No se ha Aplicar politicas de Media
de Acceso Fisico aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Servidor de Control Falla: No se Implementar un proceso Alta
de Acceso Fisico cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Servidor de Control Falla: No se Establecer herramientas Alta
de Acceso Fisico cuentaconuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Servidor de Control Parcial: Se Implementar un proceso Alta
de Acceso Fisico realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Servidor de Control Falla: No se Establecer la Media
de Acceso Fisico sincroniza con el  sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de Control
de Acceso Fisico

Parcial: Se
cuenta con

La organizacion
establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus
para usuarios sistemas de informacion
logueados pero deben tener una
no de caducidad  longitud minima de 12
y cambio. caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Alta

Servidor de Control
de Acceso Fisico

Falla: No se
cuenta con un
procedimiento
de control de

Establecer un
procedimiento de
control de cambios
documentado para la
gestion de servidores en

Media

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y

CAMPUS

EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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cambios ambiente de pruebas y
documentado. luego el paso a
produccion.
Servidor de Control Falla: No se Implementar reglas de Alta
de Acceso Fisico cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Servidor de Control Parcial: Se Implementar un proceso Alta
de Acceso Fisico cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una

consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.

Camaras de Falla: No se han  Implementar un proceso Alta
grabacion realizado regular de actualizacion
pruebas de y parches de seguridad
vulnerabilidades para reducir
del firmware de vulnerabilidades.
los equipos.
Camaras de Falla: No se han  Implementar un proceso Alta
grabacion realizado regular de actualizacion
actualizaciones  y parches de seguridad
de firmware. para reducir
vulnerabilidades.
Cintas y dispositivos Falla: Los Implementacion de Media
externos de equipos no almacenamiento de
almacenamiento de cuentan con informacion cifrada en
video cifrado de los dispositivos
almacenamiento
de informacion o
proteccion por
contrasefia.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de Base de Parcial: Configurar respaldos Media
Datos Académica Respaldos automaticos y
manuales, pero verificacion periddica
no se validan las de su integridad.
pruebas de
integridad.
Servidor de Base de Falla: No se ha Aplicar politicas de Media
Datos Académica aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Servidor de Base de Falla: No se Implementar un proceso Alta
Datos Académica cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Servidor de Base de Falla: No se Establecer herramientas Alta
Datos Académica cuentaconuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Servidor de Base de Parcial: Se Implementar un proceso Alta
Datos Académica realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Servidor de Base de Falla: No se Establecer la Media
Datos Académica sincroniza con el  sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.
Servidor de Base de Parcial: Se La organizacion Alta
Datos Académica cuenta con establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus

sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras

para usuarios
logueados pero
no de caducidad
y cambio.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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minusculas, nimeros y
caracteres especiales.
Esta prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasenas deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de

identidad.
Servidor de Base de Falla: No se Establecer un Media
Datos Académica cuenta con un procedimiento de
procedimiento control de cambios
de control de documentado para la
cambios gestion de servidores en
documentado. ambiente de pruebas y
luego el paso a
produccion.
Servidor de Base de Falla: No se Implementar reglas de Alta
Datos Académica cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Servidor de Base de Parcial: Se Implementar un proceso Alta
Datos Académica cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una
consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.
Servidor de sistema Parcial: Configurar respaldos Media
de videovigilancia Respaldos automaticos y
manuales, pero verificacion periddica
no se validan las de su integridad.
pruebas de
integridad.
Servidor de sistema Falla: No se ha Aplicar politicas de Media
de videovigilancia aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Servidor de sistema Falla: No se Implementar un proceso Alta
de videovigilancia cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Servidor de sistema Falla: No se Establecer herramientas Alta
de videovigilancia cuenta conuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Servidor de sistema Parcial: Se Implementar un proceso Alta
de videovigilancia realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Servidor de sistema Falla: No se Establecer la Media
de videovigilancia sincroniza con el sincronizacion con el
servidor NTP. servidor NTP para

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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sincronizacion de los

equipos.
Servidor de sistema Parcial: Se La organizacion Alta
de videovigilancia cuenta con establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus
para usuarios sistemas de informacion
logueados pero deben tener una
no de caducidad  longitud minima de 12
y cambio. caracteres y deben

incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de

identidad.
Servidor de sistema Falla: No se Establecer un Media
de videovigilancia cuenta con un procedimiento de
procedimiento control de cambios

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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de control de documentado para la

cambios gestion de servidores en
documentado. ambiente de pruebas y
luego el paso a
produccion.
Servidor de sistema Falla: No se Implementar reglas de Alta
de videovigilancia cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
PCs Administrativa Parcial: No se Configurar respaldos Media
cuenta con automaticos y
procedimiento verificacion periddica
de respaldos del de su integridad.
equipo, pero se
respaldan
carpetas del
equipo.
PCs Administrativa Falla: No se ha Aplicar politicas de Media
aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
PCs Administrativa Falla: No se Implementar un proceso Alta
cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
PCs Administrativa Falla: No se Establecer herramientas Alta
cuentaconuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
PCs Administrativa Parcial: Se Implementar un proceso Alta
realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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PCs Administrativa Falla: No se Establecer la Bajo
sincroniza con el  sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.
PCs Administrativa Parcial: Se La organizacion Alta
cuenta con establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus
para usuarios sistemas de informacion
logueados pero deben tener una
no de caducidad  longitud minima de 12
y cambio. caracteres y deben

incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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PCs Administrativa Falla: No se Configurar politicas de Media
bloquea el tiempo de inactividad y
dispositivo por  bloqueo automatico en
inactividad. los dispositivos.
PCs Administrativa Falla: No se Establecer un Bajo
cuenta con un procedimiento de
procedimiento actualizacion y
de control de mantenimiento de los
cambios equipos de usuarios.
documentado.
PCs Administrativa Falla: No se Implementar reglas de Alta
cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
PCs Administrativa Parcial: Se Implementar un proceso Alta
cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una
consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.
PCs Financiera Parcial: No se Configurar respaldos Media

cuenta con
procedimiento
de respaldos del
equipo, pero se
respaldan
carpetas del
equipo.

automaticos y

verificacion periddica

de su integridad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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PCs Financiera Falla: No se ha Aplicar politicas de Media
aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
PCs Financiera Falla: No se Implementar un proceso Alta
cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
PCs Financiera Falla: No se Establecer herramientas Alta
cuenta conuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
PCs Financiera Parcial: Se Implementar un proceso Alta
realizan regular de actualizacion
actualizaciones y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
PCs Financiera Falla: No se Establecer la Bajo
sincroniza con el sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.
PCs Financiera Parcial: Se La organizacion Alta
cuenta con establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus

para usuarios
logueados pero
no de caducidad
y cambio.

sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esta prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y

CAMPUS

EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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mediante un sistema de
deteccidn basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

PCs Financiera Falla: No se Configurar politicas de Media
bloquea el tiempo de inactividad y
dispositivo por  bloqueo automatico en
inactividad. los dispositivos.
PCs Financiera Falla: No se Establecer un Bajo
cuenta con un procedimiento de
procedimiento actualizacion y
de control de mantenimiento de los
cambios equipos de usuarios.
documentado.
PCs Financiera Falla: No se Implementar reglas de Alta
cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
PCs Financiera Parcial: Se Implementar un proceso Alta

cuenta con la
licencia de
antivirus
instalada, pero
no con una

regular de actualizacion
y parches de seguridad
para reducir
vulnerabilidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.

Portitil del Area Parcial: No se Configurar respaldos Media
Académica cuenta con automaticos y
procedimiento verificacion periddica
de respaldos del de su integridad.
equipo, pero se
respaldan
carpetas del
equipo.
Portitil del Area Falla: No se ha Aplicar politicas de Media
Académica aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Portitil del Area Falla: No se Implementar un proceso Alta
Académica cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Portitil del Area Falla: No se Establecer herramientas Alta
Académica cuentaconuna  de monitoreo continuo
aplicacion de y analisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Portitil del Area Parcial: Se Implementar un proceso Alta
Académica realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Portitil del Area Falla: No se Establecer la Bajo
Académica sincroniza con el sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.

QUITO - ECUADOR | 2025
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Portatil del Area
Académica

Parcial: Se
cuenta con
politicas de
complejidad
para usuarios
logueados pero
no de caducidad
y cambio.

La organizacion
establece que todas las
contrasefias utilizadas

para acceder a sus
sistemas de informacion
deben tener una
longitud minima de 12
caracteres y deben
incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esté prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasefias deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En
caso de cinco intentos
fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de
identidad.

Alta

Portatil del Area
Académica

Falla: No se
bloquea el
dispositivo por
inactividad.

Configurar politicas de

tiempo de inactividad y

bloqueo automatico en
los dispositivos.

Media
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Portitil del Area Falla: No se Establecer un Bajo
Académica cuenta con un procedimiento de
procedimiento actualizacion y
de control de mantenimiento de los
cambios equipos de usuarios.
documentado.
Portitil del Area Falla: No se Implementar reglas de Alta
Académica cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Portitil del Area Parcial: Se Implementar un proceso Alta
Académica cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una
consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.
Portatil de Docentes Parcial: No se Configurar respaldos Media
cuenta con automaticos y
procedimiento verificacion periddica
de respaldos del de su integridad.
equipo, pero se
respaldan
carpetas del
equipo.
Portatil de Docentes Falla: No se ha Aplicar politicas de Media
aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Portatil de Docentes Falla: No se Implementar un proceso Alta

cuenta con una

regular de actualizacion

revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Portatil de Docentes Falla: No se Establecer herramientas Alta
cuentaconuna  de monitoreo continuo
aplicacion de y andlisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Portatil de Docentes Parcial: Se Implementar un proceso Alta
realizan regular de actualizacion
actualizaciones  y parches de seguridad
de manera para reducir
manual. vulnerabilidades.
Portatil de Docentes Falla: No se Establecer la Bajo
sincroniza con el sincronizacion con el
servidor NTP. servidor NTP para
sincronizacion de los
equipos.
Portatil de Docentes Parcial: Se La organizacion Alta
cuenta con establece que todas las
politicas de contrasefias utilizadas
complejidad para acceder a sus
para usuarios sistemas de informacion
logueados pero deben tener una
no de caducidad  longitud minima de 12
y cambio. caracteres y deben

incluir al menos tres de
los siguientes tipos de
caracteres: letras
mayusculas, letras
minusculas, nimeros y
caracteres especiales.
Esta prohibido el uso de
contrasefias débiles o
comunes, las cuales
seran bloqueadas
mediante un sistema de
deteccion basado en
diccionarios de
contrasefias inseguras.
Las contrasenas deberan
renovarse cada 90 dias
y no podra reutilizarse
ninguna de las ultimas
cinco utilizadas. En

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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caso de cinco intentos

fallidos de autenticacion
en un periodo de 15
minutos, la cuenta sera
bloqueada
automaticamente, y solo
podra ser desbloqueada
por el administrador del
sistema mediante
verificacion de

identidad.
Portatil de Docentes Falla: No se Configurar politicas de Media
bloquea el tiempo de inactividad y
dispositivo por  bloqueo automatico en
inactividad. los dispositivos.
Portatil de Docentes Falla: No se Establecer un Bajo
cuenta con un procedimiento de
procedimiento actualizacion y
de control de mantenimiento de los
cambios equipos de usuarios.
documentado.
Portatil de Docentes Falla: No se Implementar reglas de Alta

cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y

control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Portatil de Docentes Parcial: Se Implementar un proceso Alta
cuenta con la regular de actualizacion
licencia de y parches de seguridad
antivirus para reducir
instalada, pero vulnerabilidades.
no con una

consola por lo
que los logs no
se respaldan y
las
actualizaciones
se realizan de
manera manual.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Movil Corporativo de  Falla: No se ha Aplicar politicas de Media
Talento Humano aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Movil Corporativo de Falla: No se Implementacion de Alta
Talento Humano cuentan con politicas para control de
mecanismos acceso en dispositivos
MDM para el moviles o la
control de implementacion de una
accesos. herramienta MDM para
el control remoto.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Talento Humano cuenta conuna  regular de actualizacion
revision y parches de seguridad
periddica de para reducir
vulnerabilidades. vulnerabilidades.
Movil Corporativo de Falla: No se Establecer herramientas Alta
Talento Humano cuenta conuna  de monitoreo continuo
aplicacion de y andlisis de logs para
monitoreo detectar anomalias.
continuo de los
logs del equipo.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Talento Humano cuentaconun  regular de actualizacion
procedimiento y parches de seguridad
de actualizacion para reducir
de estos vulnerabilidades.
dispositivos.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Talento Humano cuenta con regular de actualizacion
control de y parches de seguridad
instalacion de para reducir
aplicaciones. vulnerabilidades.
Movil Corporativo de Falla: No se Implementacion de Alta
Talento Humano cuentan con politicas para control de
mecanismos acceso en dispositivos
MDM para el moviles o la
control de implementacion de una
accesos. herramienta MDM para
el control remoto.
Movil Corporativo de Falla: No se Configurar politicas de Media
Talento Humano cuenta con tiempo de inactividad y

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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control de bloqueo automatico en
bloqueo de los dispositivos.
dispositivo.
Movil Corporativo de Falla: No se Establecer un Bajo
Talento Humano cuenta con un procedimiento de
procedimiento actualizacion y
de control de mantenimiento de los
cambios equipos de usuarios.
documentado.
Movil Corporativo de Falla: No se Implementar reglas de Alta
Talento Humano cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Talento Humano cuenta conun  regular de actualizacion
software de y parches de seguridad
proteccion de para reducir
software vulnerabilidades.
malicioso.
Movil Corporativo de  Falla: No se ha Aplicar politicas de Media
Area Financiera aplicado politica  configuracion segura y
institucional de auditoria de cambios.
hardening.
Movil Corporativo de Falla: No se Implementacion de Alta
Area Financiera cuentan con politicas para control de
mecanismos acceso en dispositivos
MDM para el moviles o la
control de implementacion de una
accesos. herramienta MDM para
el control remoto.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Area Financiera cuenta conuna  regular de actualizacion
revision y parches de seguridad
periodica de para reducir
vulnerabilidades. vulnerabilidades.
Movil Corporativo de Falla: No se Establecer herramientas Alta

Area Financiera

cuenta con una
aplicacion de
monitoreo

de monitoreo continuo
y analisis de logs para
detectar anomalias.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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continuo de los

logs del equipo.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Area Financiera cuentaconun  regular de actualizacion
procedimiento y parches de seguridad
de actualizacion para reducir
de estos vulnerabilidades.
dispositivos.
Movil Corporativo de Falla: No se Implementar un proceso Alta
Area Financiera cuenta con regular de actualizacion
control de y parches de seguridad
instalacion de para reducir
aplicaciones. vulnerabilidades.
Movil Corporativo de Falla: No se Implementacién de Alta
Area Financiera cuentan con politicas para control de
mecanismos acceso en dispositivos
MDM para el moviles o la
control de implementacion de una
accesos. herramienta MDM para
el control remoto.
Movil Corporativo de Falla: No se Configurar politicas de Media
Area Financiera cuenta con tiempo de inactividad y
control de bloqueo automatico en
bloqueo de los dispositivos.
dispositivo.
Movil Corporativo de Falla: No se Establecer un Bajo
Area Financiera cuenta con un procedimiento de
procedimiento actualizacion y
de control de mantenimiento de los
cambios equipos de usuarios.
documentado.
Movil Corporativo de Falla: No se Implementar reglas de Alta
Area Financiera cuentaconun  bloqueo web para evitar
software parael  fuga de informacion y
control de fuga la instalacion de
de informacion o software DLP para
DLP. prevenir la fuga de
informacion.
Movil Corporativo de Falla: No se Implementar un proceso Alta

Area Financiera cuenta con un
software de

proteccion de

regular de actualizacion
y parches de seguridad

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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software para reducir
malicioso. vulnerabilidades.
Moévil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
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Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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dispositivos
BYOD.
Moévil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.
Movil Propio (BYOD) Falla: No se Establecer politicas Bajo
usado por docentes cuenta con BYOD para la gestion
controles o de los riesgos
politicas de asociados.
dispositivos
BYOD.

Fuente: Instituto Tecnologico Superior Compu Sur
3.9.Puestos de trabajo
3.9.1. Analisis de las medidas de seguridad de cada puesto de trabajo segun la
informacion tratada
Como andlisis de los puestos de trabajo de los docentes se toma como muestra los
puestos de trabajo de los profesores que manejan informacion de los estudiantes en su ciclo
de aprendizaje. Se debe considerar que los docentes manejan un solo tipo de configuracion.

Tabla 16

Puestos de trabajo

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Pues Control de Analisis
to de seguridad
trab
ajo
Doce Antivirus Parcialmente: Cuenta con antivirus instalados, sin embargo, las
nte actualizadoy  firmas no han sido actualizado en el Gltimo mes al no contar con
activo una consola administrada.
Doce Configuracion Falla: No se cuenta con una plantilla institucional para aplicar
nte segura configuraciones seguras en los equipos.
(Hardening)
Doce Restriccion de  Falla: Los docentes tienen privilegios para instalar programas sin
nte  instalacion de control previo.
software
Doce Usodecuentas  Falla: Los docentes suelen operar con cuentas de administrador
nte de usuario no local para la instalacion de software para sus clases.
privilegiadas
Doce Actualizacione Parcialmente: Se cuenta con una version estable de sistema
nte s automaticas  operativo, sin embargo, el equipo no ha descargado y actualizado
del sistema los parches del ultimo mes.
operativo
Doce  Acceso ared Parcialmente: Implementado a través de WiFi institucional, sin
nte institucional embargo, se conectan por contraseiia de SSID.
con
autenticacion
segura
Doce Bloqueo Falla: No se establece un bloqueo tras un periodo de tiempo de
nte  automatico de inactividad.
pantalla por
inactividad
Doce Uso de Parcialmente: Se cuenta con una politica para contrasenas
nte credenciales robustas, sin embargo, no se establecen las recomendaciones
totales como cambio cada 3 meses, uso obligatorio de caracteres
especiales o historico de no uso de contraseiias.
Doce  Escritorio y Falla: En los escritorios y puestos de trabajo de los profesores se
nte  pantalla limpia pueden visualizar documentos de estudiantes en carpetas y
papeles con informacion para recordar.
Doce Prohibicion de Falla: No se encuentra bloqueado en los equipos de los profesores
nte uso de para uso de dispositivos externos.
dispositivos
USB no
autorizados

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Doce Formacion en
nte  ciberseguridad
basica

CAMPUS

Parcialmente: Han recibido una capacitacion de Ciberseguridad,
sin embargo, no se ha realizado una en el tltimo afio o se tiene
una planificacion de capacitacion.

Fuente: Instituto Tecnologico Superior Compu Sur

Tabla 17
Propuesta de mejora
Docen Antivirus Parcialmente: Cuenta con 1.- Revisar y Coordinad Medi
te actualizado y antivirus instalados, sin embargo, actualizar ordeTI/ a
activo las firmas no han sido politica de Coordinad
actualizadas en el tltimo mes. actualizacion or
automatica de Académic
antivirus. 0
2.- Monitoreo
mensual de
estado de firmas
a través de
consola
centralizada.
Docen Configuracié Falla: No se cuenta con una 1.- Crear plantilla Coordinad Alta
te n segura plantilla institucional para aplicar de configuracion or de TI/
(Hardening)  configuraciones seguras en los segura. Coordinad
equipos. 2.- Aplicar or
hardening en Académic
todos los 0
dispositivos
docentes.
Docen Restriccion  Falla: Los docentes tienen 1.- Implementar ~ Coordinad Alta
te de privilegios para instalar control de or de TI/
instalacion programas sin control previo. instalaciones con  Coordinad
de software software or
autorizado. Académic
2.- Eliminar 0
privilegios de
instalacion libre.
Docen Uso de Falla: Los docentes suelen operar  1.- Eliminar Coordinad Alta
te cuentas de con cuentas de administrador cuentas con or de TI/
usuario no local para la instalacion de privilegios de Coordinad
privilegiadas  software para sus clases. administrador. or
2.- Configurar Académic
perfiles estandar o
para docentes.
Docen Actualizacio  Parcialmente: Se cuenta con una  1.- Configurar Coordinad Medi
te nes version estable de sistema actualizaciones ordeTI/ a

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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automaticas  operativo, sin embargo, el equipo automaticas. Coordinad
del sistema no ha descargado y actualizado 2.- Verificar or
operativo los parches del ultimo mes. cumplimiento Académic
trimestralmente. o
Docen Copia de Falla: No existe politica de 1.- Crear politica Coordinad Alta
te seguridad de  respaldo automatico de archivos  institucional de orde TI/
archivos académicos. respaldo Coordinad
académicos automatico de or
archivos Académic
académicos. 0
2.- Incluir
almacenamiento
seguro en la
nube.
Docen Accesoared Parcialmente: Implementado a 1.- Implementar ~ Coordinad Medi
te institucional  través de WiFi institucional, sin autenticacionde ordeTI/ a
con embargo, se conectan por red basada en Coordinad
autenticaciéon contrasefia de SSID. usuarios y or
segura contrasefias Académic
individuales. 0
2.- Reforzar
seguridad de
WiFi
institucional.
Docen Bloqueo Falla: No se establece un bloqueo 1.- Establecer un  Coordinad Baja
te automatico tras un periodo de tiempo de control de orde TI/
de pantalla inactividad. bloqueo por GPO Coordinad
por tras 5 minutos de  or
inactividad inactividad. Académic
0
Docen Uso de Parcialmente: Se cuenta con l.- Implementar ~ Coordinad Medi
te credenciales  politica para contrasefias rotacion de ordeTI/ a
robustas, sin embargo, no se contrasefias cada  Coordinad
aplican totalmente. 90 dias. or
2.- Aplicar Académic
politicas 0
obligatorias de
complejidad.
Docen Escritorioy  Falla: Se visualizan documentos ~ 1.- Implementar ~ Coordinad Alta
te pantalla de estudiantes en escritorios y politica de orde TI/
limpia papeles visibles. escritorio limpio.  Coordinad
2.- or
Sensibilizacion a  Académic
docentes sobre 0

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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Docen Prohibicion  Falla: No se encuentra bloqueado 1.- Bloquear Coordinad Alta
te de uso de el uso de dispositivos externos en  puertos USB o or de TI/
dispositivos  equipos de profesores. usar soluciones Coordinad
USB no de control de or
autorizados dispositivos. Académic
2.- Solo permitir o
USBs
corporativos
certificados.
Docen Formacion Parcialmente: Han recibido 1.- Planificar Coordinad Medi
te en capacitacion, pero no hay capacitaciones ordeTI/ a
cibersegurid actualizacion anual ni anuales de Coordinad
ad basica planificacion futura. ciberseguridad. or
2.- Registrar la Académic
asistencia y 0
evaluacion de
conocimientos.

Fuente: Instituto Tecnologico Superior Compu Sur

3.9.2. Acuerdo de confidencialidad
En relacion con el acuerdo de confidencialidad que los colaboradores del instituto
deben firmar se cuenta con el siguiente ejemplo.
Entre:
INSTITUTO TECNOLOGICO SUPERIOR COMPU SUR (ITECSUR)
RUC: 1792902630001.
Direccion: Campus matriz - Av. Pedro Vicente Maldonado y Alamor.
Representado por: Erazo Luna Andrés Mauricio.

Correo institucional: info@itecsur.edu.ec.

En calidad de Responsable legal, conforme al articulo 5 de la Ley Organica de Proteccion de

Datos Personales.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
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Y:

Nombre del trabajador:

Cédula de identidad:

Correo electronico:

Cargo: Docente

Departamento / Coordinacion:

ACUERDAN lo siguiente:

1. Actividad de tratamiento de acceso

El trabajador, en el ejercicio de sus funciones como colaborador de ITECSUR, accederé a
informacion personal y académica de estudiantes, como calificaciones, historial académico,
datos de contacto, asistencia, entre otros. Este tratamiento se realiza inicamente con fines
educativos, administrativos y de seguimiento académico, en cumplimiento de los fines

institucionales.

2. Obligacioén de confidencialidad
El trabajador se compromete a mantener en absoluta confidencialidad toda la informacion
personal, académica y administrativa a la que tenga acceso por motivo de su cargo. Esta

obligacion se extiende incluso después de finalizada la relacion laboral con ITECSUR.

3. Obligacion de cumplimiento de medidas de seguridad

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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El colaborador se obliga a:
o Utilizar contrasefias seguras y proteger el acceso a sus dispositivos de trabajo.
e No compartir informacion sensible por medios no autorizados.
o Cifrar o proteger documentos que contengan datos personales cuando sean
transportados o almacenados.

e Informar de inmediato a la institucion en caso de pérdida, acceso no autorizado o

vulneracion de datos.

4. Consecuencias de vulnerar las obligaciones

La infraccion de cualquiera de estas obligaciones podré dar lugar a:
e Sanciones administrativas o disciplinarias internas.
e Acciones legales por parte de la institucion.

e Responsabilidad civil, penal o administrativa conforme a lo dispuesto en la LOPDP.

5. Finalidad y uso de la recogida de los datos del trabajador por parte de la organizacion
ITECSUR recopilara y tratara los datos personales del trabajador con la finalidad de gestionar
su vinculacion laboral, cumplimiento de obligaciones contractuales y verificacion de su

idoneidad para el acceso a informacion sensible.

6. Tiempo de almacenamiento de sus datos

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Los datos del trabajador seran conservados mientras dure la relacion laboral y,
posteriormente, durante el tiempo necesario para el cumplimiento de obligaciones legales o

contractuales.

7. Ejercicio de derechos del trabajador
El trabajador podra ejercer sus derechos de acceso, rectificacion, actualizacion, eliminacion,
oposicion, portabilidad y suspension del tratamiento, enviando su solicitud a:

Correo de contacto para derechos de proteccion de datos: info@itecsur.edu.ec.

8. Datos del Delegado de Proteccién de Datos (DPD)

Nombre del DPD:

Correo electronico:

Teléfono de contacto:

9. Tratamiento de datos por sistemas de videovigilancia

El trabajador queda informado de que las aulas, pasillos y areas administrativas cuentan con
camaras de videovigilancia instaladas con fines de seguridad institucional y control interno.
Las grabaciones seran tratadas de acuerdo con la LOPDP, y no seran utilizadas con fines

disciplinarios salvo autorizacion legal o judicial.

10. Consentimiento para uso de imagen en redes sociales y pagina web institucional

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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De forma adicional, y de manera libre, especifica, informada e inequivoca, el trabajador
puede otorgar su consentimiento para que su imagen (fotografias o videos) sea utilizada por
el Instituto Tecnologico Superior Compu Sur (ITECSUR) con fines institucionales,
promocionales o de comunicacion en medios digitales como redes sociales, pagina web,

boletines electronicos o material institucional.

[ ACEPTO el uso de mi imagen conforme a los fines antes descritos.

1 NO ACEPTO el uso de mi imagen para estos fines.

Nota: En caso de aceptar, el trabajador podra revocar este consentimiento en cualquier
momento mediante solicitud enviada al correo electronico de contacto: info@itecsur.edu.ec.
Quito, Ecuador

Fecha:  / /202
FIRMAS:
Firma del trabajador

Erazo Luna Andrés Mauricio.
Representante Legal ITECSUR.
Firma del responsable institucional

3.10. Encargado del tratamiento
3.10.1. Contrato de encarga de tratamiento

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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a) RESPONSABLE DEL TRATAMIENTO

INSTITUTO TECNOLOGICO SUPERIOR COMPU SUR (ITECSUR)
RUC: 1792902630001.

Direccion: Campus matriz - Av. Pedro Vicente Maldonado y Alamor.
Representado por: Erazo Luna Andrés Mauricio.

Correo institucional: info@itecsur.edu.ec.

b) ENCARGADO DEL TRATAMIENTO

GRUNSEG CIA. LTDA.

RUC: 1792016576001.

Direccion: C Lote 35 Oe4d Vicente Rocafuerte.

Correo electronico: info@grunseg.com.

Representante Legal: Grunauer Solines Ernesto Rafael.

¢) DELEGADO DE PROTECCION DE DATOS (DPD) DEL RESPONSABLE

Nombre:

Correo:

Teléfono:

2. OBJETO DEL CONTRATO

El presente contrato tiene por objeto regular los términos y condiciones bajo los cuales
GRUNSEG, en calidad de Encargado del Tratamiento, accedera y trataréd los datos personales
necesarios para prestar los servicios de control de acceso fisico a instalaciones, monitoreo de

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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camaras de seguridad y gestion de respaldo de grabaciones, conforme a las instrucciones del

Responsable del Tratamiento (ITECSUR).

3. DURACION
El presente contrato tendra una duracion de un (1) afio, contado a partir de la fecha de firma,
prorrogable automaticamente por iguales periodos, salvo notificacion en contrario de alguna

de las partes con al menos 30 dias de antelacion.

4. NATURALEZA DEL TRATAMIENTO
El Encargado del Tratamiento tnicamente podra acceder y procesar datos personales en
virtud del presente contrato, y no podra utilizarlos para fines propios ni transferirlos a

terceros, salvo autorizacion expresa del Responsable del Tratamiento o exigencia legal.

5. FINALIDAD DEL TRATAMIENTO
Los datos personales seran tratados exclusivamente para:
e Controlar y registrar el ingreso y salida de personal y visitantes al campus.
e Monitorear en tiempo real las dreas comunes y aulas mediante camaras de seguridad.
e Almacenar y respaldar de forma segura las grabaciones de video.
e Atender requerimientos legales o internos relacionados con seguridad fisica

institucional.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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6. TIPO DE DATOS PERSONALES TRATADOS
e Imadagenes y videos de personas captadas por camaras.
e Informacion de identificacion en sistemas de acceso (nombres, cédula, hora de
entrada/salida).

e Informacion de contacto para autorizaciones o reportes de procesos de seguridad.

7. INSTRUCCIONES PARA EL TRATAMIENTO
GRUNSEG se compromete a:
e Tratar los datos personales conforme a lo establecido en este contrato y en las
instrucciones escritas del Responsable.
e No utilizar los datos para fines distintos a los aqui previstos.
e No conservar copias de los datos una vez finalizada la relacion contractual.

e No subcontratar el servicio sin autorizacion previa y por escrito del Responsable.

8. CATEGORIAS DE INTERESADOS
Los datos personales tratados corresponden a:
e Estudiantes
e Docentes
e Personal administrativo
e Visitantes y terceros que ingresen a las instalaciones de ITECSUR
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y

EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
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9. OBLIGACIONES DEL ENCARGADO DEL TRATAMIENTO
El Encargado debera:
e Aplicar medidas de seguridad técnicas y organizativas adecuadas.
e Garantizar la confidencialidad, integridad y disponibilidad de la informacion.
e Asegurar que su personal esté capacitado y comprometido con la proteccion de datos.
e Colaborar con el Responsable en la atencion de solicitudes de derechos de los
titulares.
e Notificar al Responsable cualquier incidente de seguridad dentro de un plazo maximo
de 48 horas.
e Permitir revisiones tipo auditoria de los procesos cuando se requiera considerando una

notificacion previa de 30 dias.

10. OBLIGACIONES DEL RESPONSABLE DEL TRATAMIENTO
ITECSUR se compromete a:
e Proveer al Encargado las instrucciones necesarias por escrito.
e Verificar periddicamente el cumplimiento de las medidas de seguridad aplicadas.
e Informar al Encargado sobre cualquier cambio normativo que afecte el tratamiento de
datos personales.

e Facilitar la gestion de derechos de los titulares.

11. MEDIDAS ANTE BRECHAS DE SEGURIDAD

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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En caso de una violacion de la seguridad que implique destruccion, pérdida, alteracion o
acceso no autorizado a los datos personales tratados, el Encargado debera notificar al
Responsable dentro de un plazo maximo de 48 horas, detallando lo descrito en el reglamento
de ley:

e Naturaleza de la brecha

e Datos afectados

e Posibles consecuencias

e Medidas adoptadas o propuestas

12. ACUERDO DE FINALIZACION DE LA RELACION
Al término del contrato, el Encargado debera:
e Devolver o destruir de forma segura todos los datos personales tratados, en funcion de
la instruccion del Responsable.
e Certificar por escrito la destruccion de la informacion, de ser el caso.

e No conservar copias salvo disposicion legal expresa.

13. SUBCONTRATACION
El Encargado no podré subcontratar con terceros el acceso, tratamiento o almacenamiento de
los datos personales objeto de este contrato sin la previa autorizacion expresa, especifica y

por escrito del Responsable del Tratamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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En caso de que se autorice la subcontratacion, el subencargado debera asumir las mismas
obligaciones de proteccion de datos establecidas en este contrato, formalizando a su vez un
contrato que regule su relacion conforme a los requisitos de la Ley Organica de Proteccion de
Datos Personales del Ecuador.

El Encargado sera plenamente responsable frente al Responsable por el incumplimiento de

las obligaciones por parte del subencargado.

14. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES
No se realizara ninguna transferencia internacional de datos personales fuera del territorio
ecuatoriano salvo que:

e Exista un consentimiento previo, expreso € informado del Responsable del
Tratamiento o del titular de los datos, conforme a lo previsto en la Ley Organica de
Proteccion de Datos Personales.

e El pais de destino proporcione un nivel de proteccion de datos personales adecuado y
reconocido oficialmente.

e Se firmen las clausulas contractuales tipo o mecanismos que garanticen la proteccion
de los datos, de acuerdo con los lineamientos de la Autoridad de Proteccion de Datos
del Ecuador.

En caso de requerirse una transferencia internacional, el Encargado debera solicitar
autorizacion previa por escrito al Responsable, adjuntando la documentacion de respaldo que

garantice la proteccion adecuada de los datos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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15. FIRMA DE CONFORMIDAD

Ambas partes declaran haber leido y comprendido el contenido del presente contrato, y se
obligan a cumplir lo establecido, de conformidad con la Ley Orgénica de Proteccion de Datos
Personales del Ecuador.

Por el Responsable del Tratamiento

Firma:

Nombre:

Cargo:

Fecha:

Por el Encargado del Tratamiento (GRUNSEG)

Firma:

Nombre:

Cargo:

Fecha:

3.11. Analisis Web

El Instituto Tecnoldgico Superior Compu Sur (ITECSUR), comprometido con la
transparencia, la seguridad de la informacion y la mejora continua de su presencia
digital, realiza periddicamente revisiones de su sitio web institucional, evaluando el
cumplimiento de las mejores practicas internacionales de Ciberseguridad.

3.11.1. Analisis, configuracion y Politica de cookies

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Como parte de su presencia digital el instituto tecnolégico cuenta con una pagina web

no segura con el siguiente link: https://itecsur.edu.ec/autoridades-itecsur/, como

resultados del anélisis del portal tenemos:
- Uso de servicio con certificado digital con las siguientes configuraciones:
o Protocolos TLS 1.3, TLS 1.2, TLS 1.1 y TLS 1.0 habilitados.
- No se identifica la configuracion de las siguientes cabeceras de seguridad en la
pagina web:
o Strict-transport-security.
o Content-security-policy.
o X-Frame-Options.
o X-Content-Type-Options.
o Referrer-policy.
o Permissions-policy.
El sitio web de ITECSUR emplea cookies para optimizar la experiencia del usuario, analizar
datos estadisticos de navegacion y ofrecer contenidos personalizados. Dentro de la politica de
cookies se establece que:
e Se utilizan cookies propias y de terceros para recopilar datos estadisticos de
navegacion.
e FEl usuario no tiene la opcion de aceptar, rechazar o configurar las cookies al ingresar
al sitio y se plantea un inconveniente.

e ITECSUR garantiza que los datos recopilados son tratados conforme a la legislacion

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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vigente en materia de proteccion de datos, sin embargo, no estan especificados de una
forma clara de como se van a manejar sus datos conforme lo especificado dentro del
aviso legal sobre el tratamiento de datos personales.
Recomendacion: Se debe implementar las siguientes configuraciones sobre su pagina
web:
e Implementar un banner de cookies (pop-up inicial) que permita:
o Aceptar todas las cookies.
o Rechazar todas las cookies (excepto las estrictamente necesarias).
o Configurar preferencias especificas.
e Publicar una Politica de Cookies independiente, con el detalle de:
o Tipologia de cookies.
o Finalidad especifica de cada cookie.
o Base legal para su uso.
o Forma del cliente para revocar el consentimiento.
3.11.2. Formularios de contacto, newsletter, trabaja conmigo, registro
El sitio de ITECSUR pone a disposicion varios formularios para facilitar la
comunicacion y participacion:
¢ Formulario de Contacto: No posee un formulario preestablecido para consultas

generales y solicitudes de informacion, se agregan numeros de contacto para la

comunicacion directa, WhatsApp 096 367 0206 y el mail info@itecsur.edu.ec.
Adicionalmente se habilita un chatbot en la pagina web para la atencion de dudas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Recomendacion: Se debe manejar un canal Gnico de informacion para poder mantener esos
datos de manera centralizada puesto que se crearia una mejor base estadistica y desde ahi se
deberia direccionar hacia los puntos focales de acuerdo con la depuracion de datos, ya que se
puede masificar y colapsar dicho correo si no se cuentan con las medidas de seguridad
informaticas adecuadas. Adicionalmente no se visualiza un mecanismo que permita que los
titulares de Datos personales puedan garantizar sus derechos a nivel web.

El formulario debe considerar los campos de aceptacion de politica de privacidad y la
explicacion previa del uso de los datos enviados.

e Newsletter: Posee una casilla en la cual se registran datos personales para suscripcion
a boletines informativos sobre actividades académicas, eventos y noticias
institucionales.

Recomendacion: Se debe implementar una guia o previa lectura y aceptacion clara
sobre el tratamiento de los datos provistos en dicho formulario, permitiendo al usuario
tomar una decision informada. La actual redaccion solo informa, pero no solicita
consentimiento especifico.

e Trabaja con Nosotros: Formulario disponible para la recepcion de hojas de vida y
postulaciones a vacantes disponibles en el siguiente link: https://phpclusters-122936-
0.cloudclusters.net/trabajaconnosotros.

Recomendacion: Se debe unificar la denominacion en todo el documento, las finalidades del
tratamiento son demasiado generales. Se recomienda detallar especificamente cada propdsito
(académico, administrativo, marketing, investigacion, etc.) permitiendo que los titulares
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puedan dar consentimiento especifico para cada finalidad. Adicionalmente se debe diferenciar
entre datos personales ordinarios y datos personales sensibles, especificando las medidas
adicionales para estos ultimos. Como control complementario se debe especificar los paises o
destinatarios de posibles transferencias internacionales y las garantias aplicables.

e Formulario de Registro: Formulario disponible para la inscripcion en programas
académicos, cursos y eventos institucionales disponible en el siguiente link:
https://docs.google.com/forms/d/e/1 FAIpQLSeunmoi-
9codtVaLqNRKOE8CK CqpvMhQdA Vpeflclk4A1Vo6g/viewform.

Recomendacion: Se debe afiadir un campo introductorio que explique por qué es
importante proteger los datos personales, en un lenguaje cercano. Adicionalmente se debe
separar cada tema de forma clara en subtitulos claros para lector como: "Responsable del
tratamiento" "Finalidad del tratamiento" "Tipos de datos recopilados".

3.11.3. Avisos legales

ITECSUR dispone del aviso legal de datos descrito por su proveedor de plataforma de
servicio en la nube Moodle, pero no estan facilmente accesible desde la pagina web de
ITECSUR sino desde la pagina principal de su proveedor en el siguiente link
https://moodle.com/es/aviso-de-privacidad/:

e Auviso de Privacidad: Existe, pero no esta visible en las paginas del sitio solo desde la
pagina de la plataforma de su proveedor.

Para dar cumplimiento a las disposiciones legales y buenas practicas se deben
implementar los siguientes controles en avisos legales:
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1. Aviso o Politica de Privacidad (Obligatorio): Este documento debe ser claro,
especifico y accesible, explicando:

e Qu¢ datos personales se recolectan (nombre, correo, IP, cookies, etc.).

¢ Finalidad del tratamiento de datos (por ejemplo, envio de newsletters, analisis de
trafico).

e Base legal que justifica el tratamiento (consentimiento, cumplimiento contractual,
interés legitimo, etc.).

e Derechos del titular (acceso, rectificacion, cancelacion, oposicion, portabilidad,
limitacion y retiro del consentimiento).

e Plazo de conservacion de los datos.

e Medidas de seguridad aplicadas.

e Transferencias internacionales o a terceros (incluyendo prestadores de servicios como
Google, Meta, etc.).

e Datos del responsable del tratamiento (nombre del responsable, correo de contacto,
etc.).
2. Términos y Condiciones de Uso (Obligatorio): Regula la relacion entre la
plataforma y el usuario. Incluye:

e Normas de uso del sitio web.

e Responsabilidades del usuario y del titular del sitio.

e Limitaciones de responsabilidad.

e Condiciones de registro.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y

EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powared by
Arizona State University

Legislacion aplicable y jurisdiccion (Ecuador).

e Procedimientos para modificar las condiciones.
3. Politica de Propiedad Intelectual (Obligatorio): Debe contemplar:
e Derechos de autor sobre textos, informes, investigaciones, imagenes, logos, etc.
e Restricciones de uso y reproduccion del contenido.
¢ Instrucciones para reportar infracciones o solicitar uso de material.
4. Politica de Cookies (Obligatorio): Debe indicar:
e Tipos de cookies utilizadas (técnicas, analiticas, de terceros, etc.).
¢ Finalidad de cada una.
e (Como deshabilitarlas.
¢ Enlace al banner de consentimiento o configuracion de cookies.
5. Formularios de recoleccion de informaciéon (Recomendado): Debe incluir:
e Una casilla de verificacion que el usuario marque voluntariamente.
e Texto que indique claramente para qué se usaran sus datos.
e Un enlace al aviso de privacidad.

6. Formulario de ejercicio de derechos ARCO-POL (Recomendado): Se debe
incluir un formulario o mecanismo para que el usuario pueda:
e Acceder a sus datos.
e Rectificarlos.
e Cancelarlos o eliminarlos.

e Oponerse al tratamiento.
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Solicitar portabilidad o limitar el tratamiento.

7. Politica de Seguridad de la informacion (Recomendado): Aunque no es
obligatorio publicarla, la LOPDP exige que las organizaciones implementen y
documenten medidas de seguridad para proteger los datos. Algunas empresas optan
por compartir un resumen publico para reforzar la confianza.

3.12. Medidas de seguridad

Es esencial establecer politicas y medidas s6lidas para asegurar el uso seguro de los
navegadores web, especialmente en un entorno educativo donde los recursos de seguridad
avanzados como CASB (Cloud Access Security Broker) o DLP (Data Loss Prevention) no
estan disponibles. Adicionalmente se debe considerar que la web es una fuente de amenazas
como malware que pueden afectar los activos de informacion de la organizacion.

3.12.1. Analisis, uso y medidas de seguridad en el uso de navegadores

Los navegadores web son herramientas fundamentales en el ambito educativo,
facilitando el acceso a recursos de aprendizaje, plataformas de gestion académica y servicios
en la nube. Sin embargo, su uso también conlleva riesgos significativos:

e Acceso a sitios maliciosos: Los estudiantes y el personal pueden, inadvertidamente,
visitar sitios web que albergan malware o intentan realizar ataques de phishing.

e Descarga de archivos no seguros: La descarga de contenido desde fuentes no
verificadas puede introducir software malicioso en los sistemas institucionales.

e Vulnerabilidades del navegador: Navegadores desactualizados o mal configurados

pueden ser explotados por atacantes para comprometer la seguridad del sistema.
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e Fugas de informacion: Sin herramientas de DLP, existe el riesgo de que informacion
sensible sea compartida o extraida sin autorizacion.

Las medidas de seguridad recomendadas para la implementacion de controles en
ITECSUR son:
1. Actualizacion y Configuracion Segura de Navegadores:

e Mantener los navegadores del personal y utilizado por los estudiantes actualizados. Se
debe asegurar de que todos los navegadores utilizados estén en su version mas
reciente para corregir vulnerabilidades conocidas.

e Deshabilitar funciones innecesarias: Desactivar complementos, extensiones o
funciones que no sean esenciales para reducir la superficie de ataque.

e Configurar politicas de seguridad: Utilizar politicas de grupo (GPO) para establecer
configuraciones de seguridad que permitan la actualizacion de los navegadores de
manera automatica o en su defecto establecer un control periddico de actualizacion
manual por el personal técnico.

2. Implementacion de Filtros de Contenido Web

e Utilizar servicios de DNS seguros: Configurar la red para utilizar servicios como
OpenDNS o Google Public DNS, que ofrecen filtrado de contenido y proteccion
contra sitios maliciosos.

¢ Bloqueo de categorias de sitios: Establecer politicas para bloquear categorias de sitios
web no relacionadas con actividades académicas, como juegos, redes sociales o

contenido para adultos.
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e Bloqueo de paginas de exfiltracion de informacion para los colaboradores
administrativos: Establecer reglas que bloqueen sitios web que permiten la fuga de
informacion como: Wetransker, Dropbox, Protonmail, etc.

3. Uso de Extensiones de Seguridad en Navegadores
e Instalar extensiones de bloqueo de scripts: Herramientas como NoScript o ScriptSafe
permiten controlar la ejecucion de scripts en las paginas web, reduciendo el riesgo de
ataques XSS o drive-by downloads.
e Bloqueadores de anuncios y rastreadores: Instalar extensiones como uBlock Origin
ayudan a bloquear anuncios maliciosos y rastreadores que pueden comprometer la
privacidad y seguridad del usuario.
e Regla de analisis de archivos descargados: Configurar el software de seguridad
endpoint para la revision de analisis malicioso de todos los archivos descargados.
3.12.2. Hosting y servidores

Ante la presencia de reiterados fallos en la plataforma académica ROMAGMK por
citar algunos, incompatibilidad con navegadores, retraso en actividades, pocas bases de
configuracion, las autoridades tomaron la decisién de migrar a una mejor opcion y hoy en dia
se cuenta con una plataforma de tipo MOODLE manejada por conecti.me un proveedor de
servicio dedicado a la implementacidn, personalizacion y evolucion de Entornos Virtuales de
Aprendizaje radicado en Brasil con su base de operaciones.

Entre las principales medidas aplicadas se incluyen:

e Ordenadores personalizados y redes especificas para actividades
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administrativas y docentes.

e Autenticacion de dos factores (2FA).

e Auditorias de extensiones y complementos para los ordenadores y
navegadores preestablecidos con el fin de minimizar el nivel de exposicion al
navegar en la web.

e Sistemas de deteccion de correos sospechosos o spam.

e Protocolos de cifrado para el envio y recepcion de correos.

Adicionalmente a las medidas tomadas por ITECSUR se realiza un analisis
independiente entre hosting y servidores al mantener controles diferentes en la gestion
tecnologica.
3.12.2.1. Medidas de seguridad

Hosting Web (Tercerizado): El servicio de hosting se gestiona por un proveedor
externo que aloja el sitio web institucional, correo institucional, LMS (como Moodle), entre
otros. Aunque el control directo puede ser limitado a los acuerdos contractuales, se deben
aplicar y exigir medidas de seguridad especificas a nivel de los portales web:

e Uso obligatorio de certificados SSL/TLS validos (HTTPS).

e Deshabilitar listados de directorios y mddulos innecesarios.

e Configurar encabezados HTTP seguros:

o Strict-transport-security.
o Content-security-policy.

o X-Frame-Options.
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o X-Content-Type-Options.

o Referrer-policy.

o Permissions-policy.
Validar que el proveedor realiza actualizaciones regulares del CMS
(WordPress, Joomla, Moodle, etc.) y sus plugins.
Aplicar pruebas periodicas de analisis de vulnerabilidades web y Pentesting.
Uso de autenticacion multifactor (MFA) en el panel de administracion del
hosting.
Control de cuentas administrativas: minimo nimero de usuarios con
privilegios altos.
Hay que asegurar que el proveedor realiza backups automaticos diarios.
Validar que exista un proceso para recuperacion ante desastres accesible y
probado.
Solicitar al proveedor servicios de Web Application Firewall (WAF) basico si
esta disponible.
Configurar filtros anti-spam y antivirus en los servicios de correo asociados al

hosting.

Para el caso de los servidores administrados en materia web ITECSUR debe implementar

las siguientes medidas:

a) Infraestructura segura

Mantener el sistema operativo actualizado y aplicar parches de seguridad de forma
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controlada.

e Configuracion de firewall local (iptables, UFW, Windows Firewall) con politicas de
“deny by default”.

e Segmentacion de red para separar servidores internos del trafico publico.

o Para el control de segmentacion para los servicios publicos se debe establecer
el control de DMZ en la segmentacion.
b) Seguridad en la red

e Monitorizar el trafico con herramientas de usuarios que se conecten a las redes del
personal o estudiantes.

o [Establecer reglas de deteccion de amenazas con un IDS/IPS para los segmentos
productivos.

e Evitar servicios innecesarios expuestos a internet (como SSH o RDP).

c) Gestion de usuarios y accesos

e Deshabilitar cuentas de administrador predeterminadas y aplicar principio de minimo
privilegio en los servicios publicos.

e Uso de autenticacion por llaves SSH (no contrasefias).

e Registros de auditoria habilitados y protegidos contra alteracion.

d) Resiliencia y continuidad
e Implementar sistemas de respaldo locales y remotos (incrementales y completos).
e Pruebas regulares de restauracion de servicios criticos.
e Documentar y probar un plan de recuperacion ante incidentes.
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3.12.2.2. Prestadores de servicio
Actualmente el proveedor identificado en la gestion de hosting es:

e Hosting: EOS — Ecuador.

e Proveedor de soporte y servicios TI: Soporte IT Informatico Servicios de IT.
Como controles de la gestion de los prestadores de servicio ITECSUR debe considerar:

e Solicitar a EOS y proveedores TI la entrega formal de su Politica de privacidad y el
procedimiento de atencion de brechas de seguridad.

e Formalizar clausulas de proteccion de datos en los contratos de prestacion de servicios
externos, segun la Ley Organica de Proteccion de Datos Personales (LOPDP).

e Establecer las clausulas contractuales de cumplimiento sobre regulaciones locales,
codigo de ética, salud y seguridad ocupacional, continuidad de negocio,
confidencialidad y secreto profesional, garantias, competencias del personal técnico,
responsables del contrato, cesion y subcontrato, proteccion de propiedad intelectual,
declaracion de conflictos de interés, cldusulas de terminacion, conformidad, seguridad
de la informacién y datos personales.

e Establecer indicadores de servicio conocidos como SLA y medirlos de manera
mensual para conocer que los objetivos en la prestacion del servicio se cumplan. En
caso de incumplir con los SLA establecer clausulas de multas a nivel contractual
como un numeral de Penalizaciones y niveles de servicio.

3.12.2.3. Gestores de correo electronico
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Actualmente ITECSUR cuenta con la implementacion de controles desde la suite de
Microsoft Office 365 y herramientas complementarias como Veeam Backup para mitigar
riesgos identificados en el servicio de correo electronico. Sin embargo, cabe destacar que la
solucion de correo es accesible desde equipos corporativos como dispositivos personales
BYOD.

3.12.24. Medidas de seguridad

Actualmente, el Instituto Tecnologico cuenta con la suite de Microsoft 365 como solucion de
productividad y colaboracion, y con la herramienta Bream Backup como respaldo y control
de los servicios de correo electronico. Estas herramientas proporcionan un conjunto robusto
de medidas de seguridad:

a) Seguridad ofrecida por Microsoft 365

e Autenticacion multifactor (MFA): disponible en planes comerciales, protege el

acceso a cuentas de usuarios.

e Proteccidon contra malware y spam: mediante Microsoft Defender for Office 365,

en planes que lo incluyen.

e Cifrado de correos electronicos: utilizando S/MIME o Microsoft Purview

Message Encryption.

e Control de acceso basado en roles (RBAC): gestion granular de privilegios.

e Auditoria y registro de actividades: seguimiento de inicios de sesion,

modificaciones en archivos, etc.

e Proteccion contra suplantacion de identidad (anti-phishing): integrada en
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Exchange Online Protection.
e Almacenamiento en la nube con redundancia geografica (OneDrive, SharePoint).
b) Seguridad ofrecida por Bream Backup
e Respaldo automatizado de buzones y archivos asociados.
e Restauracion granular de correos o carpetas.
e Proteccion frente a eliminacion accidental o ataques ransomware.

e Cifrado en transito y en reposo de los respaldos.

Politicas de retencion personalizables.
Adicionalmente a las herramientas implementadas por ITECSUR se deben considerar la
implementacion de los siguientes controles identificados:
e Implementacion de un CASB (Cloud Access Security Broker): para monitoreo y
control de aplicaciones en la nube.
e Solucion de DLP (Prevencion de Pérdida de Datos): para evitar fuga de datos
sensibles por correo o almacenamiento en nube.
e Gestion de dispositivos (MDM): control de dispositivos moéviles y estaciones que
acceden a los servicios de M365.
e Segmentacion de acceso y monitoreo con SIEM externo.
e C(lasificacion automatica de datos confidenciales.
e Complementar bloqueo web en los equipos de los docentes para el manejo de
datos personales.
3.12.2.5. Prestadores de servicio
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Al ser Microsoft un proveedor de servicios bajo modelo SaaS en correo electronico,
ITECSUR debe reconocer que existe un modelo compartido de responsabilidad. La empresa
gestiona la seguridad de la infraestructura, pero la institucion es responsable de la
configuracion, gestion de acceso y proteccion de los datos.
Los controles y exigencias hacia Microsoft como proveedor deben ser:
e SLAs claros y exigibles sobre disponibilidad, recuperacion ante desastres y
tiempo de respuesta ante incidentes.
e Certificaciones de cumplimiento: exigir que Microsoft mantenga certificaciones
como ISO 27001, SOC 2, GDPR, etc.
e Auditorias externas: acceso a informes de auditoria y cumplimiento.
e Control sobre ubicacion de los datos: saber donde estan alojados y que exista
opcion de soberania de datos.
¢ Notificaciones ante incidentes: clausulas contractuales que obliguen a informar
incidentes de seguridad o brechas.
e Compatibilidad con herramientas de terceros de ciberseguridad.
e Acuerdo de confidencialidad y proteccion de datos: conforme a la Ley Organica
de Proteccion de Datos Personales (LOPDP) en Ecuador.

e Acceso a logs y registros en caso de investigacion interna o legal.
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Capitulo 4
4.1. Descripcion de lo que es un Plan Director de Seguridad y los beneficios para la
empresa.

4.1.1. Check List PDS

CONTROL

Analizar la situacién
actual de la empresa,
Analizas
detalladamente la
situacion actual de la
empresa para poder
acometer un Plan
Director de Seguridad.
Alinear el PDS con la
estrategia de la
empresa. Tienes en
cuenta la estrategia
empresarial en su
conjunto a la hora de
disenar el Plan
Director de Seguridad.

Definir los proyectos
a ejecutar. Estableces
y defines en detalle las
acciones concretas
para alcanzar los
niveles de seguridad
deseados.

Tabla 18
Check list PDS
NIVEL ALCANCE
A PRO
A PRO
A PRO
A PRO

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y

resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

Clasificar y priorizar
los proyectos.
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Aprobar el PDS.
Apruebas y publicas la
version definitiva del
PDS.
Ejecucion del PDS
Pones en marcha los
proyectos acordados

A PRO para alcanzar los
objetivos de
ciberseguridad
definidos.
Certificacion en
seguridad. Consideras
la implantacion de un
proceso de
certificacion que
acredite el sistema de
gestion de la seguridad
de tu empresa

B PRO

A PRO

Fuente: Instituto Tecnologico Superior Compu Sur

4.1.2. Analisis de la situacion actual de la empresa.

Para realizar el analisis de la situacion actual de la empresa cuando se encuentre en una
situacion critica derivada de varias deficiencias estructurales, estratégicas y tecnologicas
podemos destacar:

Un modelo de gestion limitado esta definido como opera la empresa con un modelo
administrativo tradicional, ain con muchos procesos manuales y una falta de automatizacion.
Al no existir herramientas tecnologicas tan robustas que puedan soportar la toma de decisiones
a una escala macro y tampoco enfrentar una trazabilidad de operacion.

Desarticulacion estratégica dentro de todo hay un nivel evidente de desconexiones entre
el nivel administrativo-gerencial y el mando operativo puesto que los objetivos no se

encuentran definidos o a su vez alineados a una estrategia integral para el desarrollo futuro lo

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del Master y
resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powared by
Arizona State University

cual dificulta de cierta forma la ejecucion sincrénica de proyectos en pro de una mejora
continua en los procesos.

Hay una brecha tecnolégica un tanto significativa que ha sido identificada
principalmente una carencia de tecnologia s6lida en ciertas areas qué seria el tema de captacion
de alumnos, atencidn al cliente, logistica o finanzas. Todo esto abarca una falta en los sistemas
interconectados lo que nos priva de mantener actualizada a tiempo real y con disponibilidad
inmediata la informacion de igual manera el tema de la trazabilidad a futuro con los indicadores
los cuales son necesarios para la mejora continua.

Dentro del &mbito cultural podemos destacar como toda organizacion reactiva la cual
mantiene un enfoque un poco sesgado de lo éticamente correcto que en este caso vendria siendo
la prevencion, mas bien ha existido una gestion enfocada directamente en la resolucion de
problemas al instante sin esclarecer un plan como mecanismo de mejora e innovacion.

En lo que conocemos cdmo oportunidades de transformacion nos enfocaremos dentro
de cada una de las limitaciones inherentes al rol de negocio de la institucion existe por parte de
los altos mandos una predisposicion para mejorar, lo que abre un abanico de posibilidades para
la implementacion de herramientas tecnologicas accesibles puesto que la educacion en el pais
no es tan rentable o al menos ese es su objetivo y en el futuro se pueda implementar para qué
tengo un impacto positivo dentro de sus procesos, como es el caso del presente documento.

4.1.3. Plan estratégico en materia tecnoldgica

Dentro del plan estratégico en materia tecnoldgica realizaremos un cronograma
modificable con tiempos y actividades que sea considerado importante para la toma de
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decisiones y la mejora de la eficiencia operativa para medir de una manera mucho mas clara
los procesos.
4.1.3.1. Diagnostico e infraestructura 1-2 MESES
Se realizara un levantamiento de necesidades tecnologicas de acuerdo a las areas de
interés, se debe realizar una auditoria de la infraestructura tecnoldgica actual y determinar las
limitaciones y las prioridades en cuanto a hardware software conectividad seguridad y otros
factores involucrados dentro de la conformacion de la parte tecnologica.
4.1.3.2. Digitalizacion de procesos clave 3-6 MESES
El mejoramiento del sistema ERP que maneja actualmente la institucion y que permite
integrar de manera Optima las ventas, inventario, adquisiciones y finanzas dentro del plano
administrativo asi también enfocaremos la digitalizacion del proceso de atencion al cliente
mediante un CRM, adicionalmente se buscara la automatizacion del area financiera para todo
el conglomerado de reportes.
4.1.3.3. Capacitacion y cultura digital 4-8 MESES
Se sugiere la implementacion de un dashboard de indicadores clave ya sea en
plataformas como power BI o Google data studio, esto debera ir de la mano con las rutinas de
revision semanal y mensual de los KPIs.
4.1.3.4. Optimizacion y escalabilidad 10-12 MESES
Para una evaluacion de impacto de todas las herramientas que se van a ir

implementando a lo largo del plan estratégico y las que actualmente ya se estan usando en pos
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de realizar un ajuste y mejoras en concordancia con la retroalimentacion en diferido que se
realizan las juntas de la parte gerencial.

Y, por ultimo, pero no menos importante se debe preparar el terreno para la integracion
de herramientas tecnologicas nuevas como la inteligencia artificial la automatizacion avanzada,
entre otras.

4.1.3.5. Qué tipo de resultado podriamos esperar:

Como la reduccion de proceso administrativo disminuiria a futuro en aproximadamente
un 25 a 40%.

Se estima también una visibilidad del estado operativo, administrativo y financiero de
la organizacion enfocado a la mejora continua.

Dentro de la calidad que recibe un cliente desde el momento de su ingreso hasta su
atencion se debe guiar por medio de automatizaciones y seguimientos estructurados conforme
la complejidad de su requerimiento.

También se busca impulsar la generacion de una cultura orientada hacia el manejo de
datos y el mejoramiento dentro de sus actividades laborales diarias.

4.2. Verificacion de controles.

Tabla 19

Verificacion de controles de seguridad

VERIFICACION DE CONTROLES DE SEGURIDAD

Identificador Aspecto a Respuesta Responsable Fecha
evaluar
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ID 0001 JLa ST han Departamento TICs 17/5/2025
organizacion ha  definido su
definido un politica
documento con  empresarial
la politica de dentro de sus
seguridad de la  estatutos y
informacion? reglamentos

como el de
SSO que se
socializa al
ingreso y cada
ano.

ID 0002 ¢La politicade Sl existe una Departamento TICs 17/5/2025
seguridad de la  revision que se
informacion se la realiza
revisa anualmente y
periodicamente?  en este caso

conforme la
LOPDP fue
actualizada de
forma
reciente.

ID 0003 JSe han definido  SI se mantiene  Departamento TICs 17/5/2025
las un registro de
responsabilidade las personas
s en materia de  encargadas en
seguridad de la  este caso el
informacion? departamento

de TIC's.

ID 0004 JExiste un NO
Comité de
Seguridad
encargado de la
gestion de los
temas relativos a
la seguridad de
la informacion?

ID 0005 ¢Los contratos y Sl se aplican Departamento de 17/5/2025
acuerdos con de manera Talento Humano
terceras partes uniforme para
tienen en cualquier
consideracion persona u
los requisitos de  organizacion
seguridad de la  por parte del
organizacion? departamento
(Confidencialida Legal.
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d, propiedad

intelectual, etc.).

ID 0006 ¢Se dispone de SI de modo Departamento de 17/5/2025
un inventario de  que aun no se  Talento Humano
activos? encuentra

completo ya
que hemos
detectado
falencias.

ID 0007 /Se ha definido  SI el asistente  Departamento 17/5/2025
quien es el de TTHH se Administrativo/Finencie
responsable de encarga de ro
los activos? dichos activos

ID 0008 ;Se comprueban ~ SI siempre y Departamento de 17/5/2025
las referencias cuando se Talento Humano
de todos los cuente con la
candidatos a autorizacion
empleo? por parte del

postulante.

ID 0009 /Se han S1 se Departamento 17/5/2025
implantado encuentran en  Administrativo/Finencie
perimetros de lugares a los ro
seguridad que no pueden
(paredes, acceder
puestos de normalmente
recepcion, los usuarios o
entradas personal
controladas por  administrativo
tarjeta) para -docentes.
proteger las
areas de acceso
restringido?

ID 0010 cLos equipos NO
TIC criticos de
la organizacion
estan ubicados
en salas de
CPD?

ID 0011 JSe han definido NO

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y
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ID 0012 ¢Las copias se SI de acuerdo  Departamento TICs 17/5/2025
seguridad se con un
realizan cronograma
regularmente de  que se
acuerdo con la encuentra en
politica de reestructuraci
backup on por parte
establecida? del
departamento
de TIC's.
ID 0013 /Se verifica SI acorde con  Departamento TICs 17/5/2025
regularmente la  los estandares
correcta ofrecidos por
realizacion de los
las copias se prestadores de
seguridad? servicios.
ID 0014 ;Se monitorizay Sl por parte Departamento TICs 17/5/2025
registra la de TIC's se
actividad y el realiza
estado de los mensualmente
equipos criticos — un
TIC?. mantenimiento
preventivo
acompariado
de su revision.
ID 0015 JSe registran las  NO
actividades de
los
administradores
y operadores de
sistema?
ID 0016 /Se ha definido  SI se Departamento TICs 17/5/2025
una sistemdtica  encuentra
para la especificado
asignacion y uso en la tabla de
de privilegios en  asignaciones
el sistema?. de accesos y
autorizaciones
ID 0017 JSe ha definido, NO

documentado e
implantado un
proceso formal
para la
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contraseras?
ID 0018 /Se exige a los SI constantese  Departamento TICs 17/5/2025
usuarios que recomienda el
sigan buenas cambio de
prdcticas en clave cada 3-4
materia de meses para
seguridad en la  mantener la
seleccion y uso  seguridad de
de contrasenias? la
informacion.
ID 0019 ¢JLos usuarios se Sl con Departamento TICs 17/5/2025
aseguran de protectores de
proteger los pantalla y
equipos cada oficina
desatendidos? posee barreras
(Ej. bloqueando  fisicas y
o cerrando la vigilancia
sesion? continua ya
que son
separaciones
de vidrio.
ID 0020 ¢Las cuentas de Sl en cada Departamento TICs 17/5/2025
usuario del ordenador o
sistema son acceso a
unipersonales o plataformas o
por el contrario  pdginas web
existen cuentas educativas se
genéricas de cuenta con
usuario? accesos
personales.
ID 0021 ¢;Se controlala Sl ya que todo  Departamento TICs 17/5/2025
instalacion de programa
software en debe contar
sistemas en con
produccion? autorizacion
tanto para
descargo,
ingreso y
posterior
instalacion.
ID 0022 JExiste un NO
proceso formal

para la gestion
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de las
vulnerabilidades
técnicas de los
sistemas en uso?

ID 0023 /Se ha definido, NO
documentado e
implantado un
proceso formal
para la gestion
de los incidentes
de seguridad?

ID 0024 /Se ha NO
desarrollado un
proceso de
gestion para la
continuidad del
negocio?

ID 0025 /Se han NO
definido,
documentado e
implantado
planes de
continuidad de
negocio?

ID 0026 ¢Los planesde ~ NO
continuidad de
negocio se
revisan y
prueban
formalmente?

ID 0027 ¢Todos los NO
requisitos
relevantes de
caracter legal se
mantienen
identificados?

ID 0028 JSe han NO
implementado
procedimientos
para asegurar el
cumplimiento de
los requisitos
relevantes de
caracter legal?
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ID 0029 /Se han NO
establecido e
implantado
procedimientos
para la
proteccion y
privacidad de la
informacion
desde un punto
de vista legal?
ID 0030 JSe verifican los  SI el Departamento TICs 17/5/2025
sistemas de departamento
informacion de TIC's se
regularmente encarga de
para comprobar  forma
su adecuacion a  trimestral o de
los estandares acuerdo a las
de seguridad especificacion
implementados?  es técnicas
brindadas por
el proveedor.
Fuente: Instituto Tecnologico Superior Compu Sur
4.3. Inventario de activos.
Tabla 20
Inventario de activos
Identifica  Nombre Descripcion  Responsable Tipo Ubicacion Criti
dor co
ID_0001 Servidor 01  Servidor de Director Servidor  Sala de CPD1 Si
(Contabilida  contabilidad.  Financiero. (fisico)
d)
ID_0002 Servidores Sistema Coordinador  Servidor  Sala de CPD1 Si
Sistema Académico de (fisico)
Académico  virtual que Tecnologias
gestiona Educativas
procesos
educativos.
ID_0003 Servidores Sistema para  Director Servidor  Sala de CPD2 Si
Sistema de la gestion Financiero. (fisico)
Finanzas financiera
institucional.
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ID_0004 Servidores Servidor que  Jefe de TI Servidor  Sala de CPDI1 No
Software aloja (fisico)
ofimatico software de
ofimatica
usado por el
personal.
ID_0005 Paginaweb  Portal web Responsable  Activo Alojamiento Si
institucional  oficial con de logico externo (hosting)
informacion ~ Comunicacio
institucional.  nes
ID_0006 Plataforma Sistema para  Administrad  Servidor Sala de CPD2 Si
de respaldos  respaldar y or de (fisico)
y almacenar Sistemas
almacenamie informacioén
nto de critica.
informacion
ID_0007 Servicio de Plataforma Administrad  Activo Nube (proveedor Si
corTeo de correo or de logico externo)
institucional  electronico Sistemas
institucional.
ID_0008 Sistema Sistema de Administrad  Dispositi  Sala de CPD1 Si
Firewall proteccion or de vo de red
perimetral de  Seguridad de
red. la
Informacion
ID_0009 Sistema Sistema de Administrad  Dispositi  Sala de CPD1 Si
IDS/IPS deteccion y or de vo de red
prevencion Seguridad de
de intrusos. la
Informacion
ID_0010 Licencias de  Sistema de Administrad  Activo Nube / Si
Antivirus proteccion or de logico Estaciones
(Kaspersky)  contra Seguridad de locales
software la
malicioso en  Informacion
estaciones y
servidores.
ID_0011 Sistema de Plataforma Administrad  Activo Sala de CPD2 Si
Gestion de de gestion, or de logico
Backups automatizaci  Sistemas
(Veeam ony
Backup) recuperacion
de copias de
seguridad.

CAMPUS
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ID_0012 Sistema de Sistema para  Jefe de Dispositi  Instalaciones Si
Control de gestion de Seguridad vo dered fisicas
Acceso acceso fisico  Fisica/TI
a
instalaciones
mediante
credenciales
electronicas.
ID 0013 Sistema de Sistema de Jefe de Dispositi  Centro de Si
Grabaciony  videovigilanc  Seguridad vodered Monitoreo / Sala
Monitoreo ia para Fisica de CPD
de Camaras  monitoreo y
grabacion de
areas
institucionale
S.
ID_0014 Sistema de Plataforma Coordinador  Activo Nube / Sala de Si
Gestion en lineca para  de logico CPD
Académicay la Tecnologias
Plataforma administraci6  Educativas
Educativa n académica,
(BECAS becas 'y
TEC) contenidos
educativos.
ID_0015 Herramienta  Herramientas Coordinador  Activo Nube No
sde para de TI logico
Teleconferen reuniones
cia (Zoom, virtuales y
Meet) colaboracion
remota.
ID_0016 VPN Sistema de Administrad  Activo Sala de CPD1 / Si
Institucional  red privada or de logico Nube
virtual para Seguridad de
acceso la
seguro a Informacién
recursos
internos.
ID_0017 Active Servicio de Administrad  Servidor  Sala de CPD1 Si
Directory directorio or de (fisico)
(Microsoft para gestion  Sistemas
Server 2016) de

identidades,
permisos y
autenticacion
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ID_0018 Movil(es) Dispositivos  Jefe de TI Dispositi  Institucion / No
moviles vo mévil Remoto
usados por
personal
institucional.

ID_0019 Ordenadores  Estaciones de Jefe de TI Hardwar  Oficinas / CPD Si
e incluso trabajo y e
algin servidores de
servidor escritorio en

uso.

ID_0020 Dispositivos  Moviles con  Jefe de TI Dispositi  Uso Si
moviles con  acceso a apps vo mévil  personal/instituci
datos y apps  corporativas onal

y datos
sensibles.

ID_0021 Ordenadores  Equipos de Jefe de T1 Hardwar  Oficinas Si
y conexiona coOmputo con e/

Internet acceso a red Activo
institucional logico
o publica.

ID_0022 Dispositivos  Dispositivos  Jefe de TI Dispositi  Uso externo No
moviles para moviles para vo moévil
telefonia y llamadas y
datos acceso a

datos
moviles.

ID_ 0023 Herramienta  Aplicaciones Administrad  Activo Nube / CPD Si
] empresariales or de logico
comerciales  (ERP, CRM, Sistemas
de gestion etc.)

ID_0024 Conexiona  Infraestructur Administrad  Dispositi  Institucion Si
Internet con  a de red orde Redes  vo dered
wifi inalambrica

institucional.

ID_0025 Herramienta  Soluciones Administrad  Activo Nube Si
S para SaaS or de logico
empresas en  corporativas  Sistemas
la nube (Google

Workspace,
Microsoft
365).

ID_0026 E- Plataformas =~ Responsable  Activo Nube Si
administraci  gubernament  Administrati  16gico
on ales o Vo

institucionale
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s para
trémites
digitales.

Fuente: Instituto Tecnologico Superior Compu Sur
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4.4.Analisis de Riesgos
Tabla 21

Analisis de riesgo
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Fuego Si Si No Si Si No No Si No Si No No No No
Daiios por agua Si Si No Si Si No No Si No Si No No No No
Desastres naturales Si Si No Si Si No No Si No Si No No No No
Fuga de informacion No Si  Si  Si Si No Si Si Si Si Si Si Si Si
Introduccién de falsa informacion No Si Si  Si Si No Si Si Si Si Si Si Si Si
Alteracion de la informacion No Si Si Si Si No Si Si Si Si Si Si Si Si
Corrupcion de la informacion No Si  Si Si Si No Si Si Si Si Si Si Si Si
Destruccion de informacién No Si Si Si Si No Si Si Si Si Si Si Si Si
Intercepcion de informacion (escucha) No Si Si  Si Si No Si Si Si Si Si Si Si Si
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Corte del suministro eléctrico Si No Si Si No No Si Si Si No Si Si Si No
Condiciones inadecuadas de temperatura o humedad Si Si No Si Si No No Si No Si No No No No
Fallo de servicios de comunicaciones Si No Si Si No No Si Si Si No Si Si Si No
Interrupcion de otros servicios y suministros esenciales Si No Si Si No No Si Si Si No Si Si Si No
Desastres industriales Si Si No Si Si No No Si No Si No No No No
Degradacion de los soportes de almacenamiento de la informacion No No No No No No No No No No No No No No
Difusion de software dafiino No Si  Si Si Si No Si Si Si Si Si Si Si Si
Errores de mantenimiento / actualizacion de programas (software) Si No No Si No No Si Si No Si Si Si Si Si
Errores de mantenimiento / actualizacion de equipos (hardware) Si No No Si No No Si Si No Si Si Si Si Si
Caida del sistema por sobrecarga Si No Si Si No No Si Si Si No Si Si Si No
Pérdida de equipos Si Si No Si Si No No Si No Si No No No No
Indisponibilidad del personal No No No No No No Si No No No Si Si Si Si
Abuso de privilegios de acceso No Si Si Si Si No Si Si Si Si Si Si Si Si
Acceso no autorizado No Si Si Si Si No Si Si Si Si Si Si Si Si
Errores de los usuarios Si No No Si No No Si Si No Si Si Si Si Si
Errores del administrador No Si Si Si Si No Si Si Si Si Si Si Si Si
Errores de configuracion No Si Si Si Si No Si Si Si Si Si Si Si Si
Denegacion de servicio No Si  Si  Si Si No Si Si Si Si Si Si Si Si
Robo Si Si No Si Si No No Si No Si No No No No
Extorsion No Si Si  Si Si No Si Si Si Si Si Si Si Si
Ingenieria social No Si  Si  Si Si No Si Si Si Si Si Si Si  Si

Fuente: Instituto Tecnologico Superior Compu Sur
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4.5. Clasificacion y Priorizacion.

Tabla 22

Evaluacion de riesgos

Amenaza Activo Probabilidad  Impacto Riesgo (P xI) Color de
Riesgo

Fuga de informacion Sistema Académico Virtual (Moodle) Alto (3) Alto (3) 9 _

Fallo de servicios de Sistema Académico Virtual (Moodle) Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Sistema Académico Virtual (Moodle) Alto (3) Alto (3) 9 I

Denegacion de servicio Sistema Académico Virtual (Moodle) Medio (2) Alto (3) 6

Robo Sistema Académico Virtual (Moodle) Medio (2) Medio (2) 4

Extorsion Sistema Académico Virtual (Moodle) Medio (2) Medio (2) 4

Acceso no autorizado Sistema Académico Virtual (Moodle) Alto (3) Alto (3) 9 i

Pérdida de equipos Sistema Académico Virtual (Moodle) Bajo (1) Medio (2) 2

Errores de configuracion Sistema Académico Virtual (Moodle) Medio (2) Medio (2) 4

Fuga de informacién Sistema de Finanzas (Microsoft Server 2016) Alto (3) Alto (3) 9 :

Fallo de servicios de Sistema de Finanzas (Microsoft Server 2016) Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Sistema de Finanzas (Microsoft Server 2016) Alto (3) Alto (3) 9 _

Denegacion de servicio Sistema de Finanzas (Microsoft Server 2016) Medio (2) Alto (3) 6

Robo Sistema de Finanzas (Microsoft Server 2016) Medio (2) Medio (2) 4

Extorsion Sistema de Finanzas (Microsoft Server 2016) Medio (2) Medio (2) 4
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Acceso no autorizado Sistema de Finanzas (Microsoft Server 2016) Alto (3) Alto (3) 9 _
Pérdida de equipos Sistema de Finanzas (Microsoft Server 2016) Bajo (1) Medio (2) 2

Errores de configuracion Sistema de Finanzas (Microsoft Server 2016) Medio (2) Medio (2) 4

Fuga de informacién Péagina Web Institucional (SaaS contratado) Alto (3) Alto (3) 9 _
Fallo de servicios de Péagina Web Institucional (SaaS contratado) Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Pagina Web Institucional (SaaS contratado) Alto (3) Alto (3) 9 _
Denegacion de servicio Péagina Web Institucional (SaaS contratado) Medio (2) Alto (3) 6

Robo Péagina Web Institucional (SaaS contratado) Medio (2) Medio (2) 4

Extorsion Péagina Web Institucional (SaaS contratado) Medio (2) Medio (2) 4

Acceso no autorizado Péagina Web Institucional (SaaS contratado) Alto (3) Alto (3) 9 !
Pérdida de equipos Péagina Web Institucional (SaaS contratado) Bajo (1) Medio (2) 2

Errores de configuracion Péagina Web Institucional (SaaS contratado) Medio (2) Medio (2) 4

Fuga de informacion Software Ofimatico Alto (3) Alto (3) 9 _
Fallo de servicios de Software Ofimatico Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Software Ofimatico Alto (3) Alto (3) 9 !
Denegacion de servicio Software Ofimatico Medio (2) Alto (3) 6

Robo Software Ofimatico Medio (2) Medio (2) 4

Extorsion Software Ofimatico Medio (2) Medio (2) 4

Acceso no autorizado Software Ofimatico Alto (3) Alto (3) 9 _
Pérdida de equipos Software Ofimatico Bajo (1) Medio (2) 2

Errores de configuracion Software Ofimatico Medio (2) Medio (2) 4
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Fuga de informacion Plataforma de Respaldos y Almacenamiento Alto (3) Alto (3) -
(SaaS / Microsoft)

Fallo de servicios de Plataforma de Respaldos y Almacenamiento Medio (2) Alto (3)

comunicaciones (SaaS / Microsoft)

Errores del administrador Plataforma de Respaldos y Almacenamiento Alto (3) Alto (3) -
(SaaS / Microsoft)

Denegacion de servicio Plataforma de Respaldos y Almacenamiento Medio (2) Alto (3)
(SaaS / Microsoft)

Robo Plataforma de Respaldos y Almacenamiento Medio (2) Medio (2)
(SaaS / Microsoft)

Extorsion Plataforma de Respaldos y Almacenamiento Medio (2) Medio (2)
(SaaS / Microsoft)

Acceso no autorizado Plataforma de Respaldos y Almacenamiento Alto (3) Alto (3)
(SaaS / Microsoft) -

Pérdida de equipos Plataforma de Respaldos y Almacenamiento Bajo (1) Medio (2)
(SaaS / Microsoft)

Errores de configuracion Plataforma de Respaldos y Almacenamiento Medio (2) Medio (2)
(SaaS / Microsoft)

Fuga de informacion Servicio de Correo Institucional (SaaS Alto (3) Alto (3) i
Microsoft)

Fallo de servicios de Servicio de Correo Institucional (SaaS Medio (2) Alto (3)

comunicaciones Microsoft)

Errores del administrador Servicio de Correo Institucional (SaaS Alto (3) Alto (3) -
Microsoft)

Denegacion de servicio Servicio de Correo Institucional (SaaS Medio (2) Alto (3)

Microsoft)

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores
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Robo Servicio de Correo Institucional (SaaS Medio (2) Medio (2) 4
Microsoft)
Extorsion Servicio de Correo Institucional (SaaS Medio (2) Medio (2) 4
Microsoft)
Acceso no autorizado Servicio de Correo Institucional (SaaS Alto (3) Alto (3) 9 -
Microsoft)
Pérdida de equipos Servicio de Correo Institucional (SaaS Bajo (1) Medio (2) 2
Microsoft)
Errores de configuracion Servicio de Correo Institucional (SaaS Medio (2) Medio (2) 4
Microsoft)
Fuga de informacion Sistema Firewall (Sophos) Alto (3) Alto (3) 9 _
Fallo de servicios de Sistema Firewall (Sophos) Medio (2) Alto (3) 6
comunicaciones
Errores del administrador Sistema Firewall (Sophos) Alto (3) Alto (3) 9 !
Denegacion de servicio Sistema Firewall (Sophos) Medio (2) Alto (3) 6
Robo Sistema Firewall (Sophos) Medio (2) Medio (2) 4
Extorsion Sistema Firewall (Sophos) Medio (2) Medio (2) 4
Acceso no autorizado Sistema Firewall (Sophos) Alto (3) Alto (3) 9 !
Pérdida de equipos Sistema Firewall (Sophos) Bajo (1) Medio (2) 2
Errores de configuracion Sistema Firewall (Sophos) Medio (2) Medio (2) 4
Fuga de informacion Sistema IDS/IPS (Sophos) Alto (3) Alto (3) 9 _
Fallo de servicios de Sistema IDS/IPS (Sophos) Medio (2) Alto (3) 6
comunicaciones
Errores del administrador Sistema IDS/IPS (Sophos) Alto (3) Alto (3) 9 I

w
-
o
=
=
[ )
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Denegacion de servicio Sistema IDS/IPS (Sophos) Medio (2) Alto (3) 6

Robo Sistema IDS/IPS (Sophos) Medio (2) Medio (2) 4

Extorsion Sistema IDS/IPS (Sophos) Medio (2) Medio (2) 4

Acceso no autorizado Sistema IDS/IPS (Sophos) Alto (3) Alto (3) 9 _

Pérdida de equipos Sistema IDS/IPS (Sophos) Bajo (1) Medio (2) 2

Errores de configuracion Sistema IDS/IPS (Sophos) Medio (2) Medio (2) 4

Fuga de informacion Licencias de Antivirus (Kaspersky) Alto (3) Alto (3) 9 _

Fallo de servicios de Licencias de Antivirus (Kaspersky) Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Licencias de Antivirus (Kaspersky) Alto (3) Alto (3) 9 !

Denegacion de servicio Licencias de Antivirus (Kaspersky) Medio (2) Alto (3) 6

Robo Licencias de Antivirus (Kaspersky) Medio (2) Medio (2) 4

Extorsion Licencias de Antivirus (Kaspersky) Medio (2) Medio (2) 4

Acceso no autorizado Licencias de Antivirus (Kaspersky) Alto (3) Alto (3) 9 i

Pérdida de equipos Licencias de Antivirus (Kaspersky) Bajo (1) Medio (2) 2

Errores de configuracion Licencias de Antivirus (Kaspersky) Medio (2) Medio (2) 4

Fuga de informacion Sistema de Gestion de Backups (Veeam Alto (3) Alto (3) 9 i
Backup)

Fallo de servicios de Sistema de Gestion de Backups (Veeam Medio (2) Alto (3) 6

comunicaciones Backup)

Errores del administrador Sistema de Gestion de Backups (Veeam Alto (3) Alto (3) 9 -
Backup)

Denegacion de servicio Sistema de Gestion de Backups (Veeam Medio (2) Alto (3) 6

Backup)

w
-
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Robo Sistema de Gestion de Backups (Veeam Medio (2) Medio (2) 4
Backup)
Extorsion Sistema de Gestion de Backups (Veeam Medio (2) Medio (2) 4
Backup)
Acceso no autorizado Sistema de Gestion de Backups (Veeam Alto (3) Alto (3) 9 -
Backup)
Pérdida de equipos Sistema de Gestion de Backups (Veeam Bajo (1) Medio (2) 2
Backup)
Errores de configuracion Sistema de Gestion de Backups (Veeam Medio (2) Medio (2) 4
Backup)
Fuga de informacion Sistema de Control de Acceso Alto (3) Alto (3) 9 _
Fallo de servicios de Sistema de Control de Acceso Medio (2) Alto (3) 6
comunicaciones
Errores del administrador Sistema de Control de Acceso Alto (3) Alto (3) 9 !
Denegacion de servicio Sistema de Control de Acceso Medio (2) Alto (3) 6
Robo Sistema de Control de Acceso Medio (2) Medio (2) 4
Extorsion Sistema de Control de Acceso Medio (2) Medio (2) 4
Acceso no autorizado Sistema de Control de Acceso Alto (3) Alto (3) 9 !
Pérdida de equipos Sistema de Control de Acceso Bajo (1) Medio (2) 2
Errores de configuracion Sistema de Control de Acceso Medio (2) Medio (2) 4
Fuga de informacion Sistema de Grabacion y Monitoreo de Camaras  Alto (3) Alto (3) 9 _
Fallo de servicios de Sistema de Grabacion y Monitoreo de Camaras ~ Medio (2) Alto (3) 6
comunicaciones
Errores del administrador Sistema de Grabacion y Monitoreo de Camaras  Alto (3) Alto (3) 9 _
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Denegacion de servicio Sistema de Grabacion y Monitoreo de Camaras ~ Medio (2) Alto (3) 6
Robo Sistema de Grabacion y Monitoreo de Cdmaras ~ Medio (2) Medio (2) 4
Extorsion Sistema de Grabacion y Monitoreo de Camaras ~ Medio (2) Medio (2) 4
Acceso no autorizado Sistema de Grabacion y Monitoreo de Camaras ~ Alto (3) Alto (3) 9 _
Pérdida de equipos Sistema de Grabacion y Monitoreo de Camaras  Bajo (1) Medio (2) 2
Errores de configuracion Sistema de Grabacion y Monitoreo de Camaras ~ Medio (2) Medio (2) 4
Fuga de informacion Sistema de Gestion Académica y Plataforma Alto (3) Alto (3) 9
s (omeAs 1o N
Fallo de servicios de Sistema de Gestion Académica y Plataforma Medio (2) Alto (3) 6
comunicaciones Educativa (BECAS TEC)
Errores del administrador Sistema de Gestion Académica y Plataforma Alto (3) Alto (3) 9
Educativa (BECAS TEC) :
Denegacion de servicio Sistema de Gestion Académica y Plataforma Medio (2) Alto (3) 6
Educativa (BECAS TEC)
Robo Sistema de Gestion Académica y Plataforma Medio (2) Medio (2) 4
Educativa (BECAS TEC)
Extorsion Sistema de Gestion Académica y Plataforma Medio (2) Medio (2) 4
Educativa (BECAS TEC)
Acceso no autorizado Sistema de Gestion Académica y Plataforma Alto (3) Alto (3) 9 i
Educativa (BECAS TEC)
Pérdida de equipos Sistema de Gestion Académica y Plataforma Bajo (1) Medio (2) 2
Educativa (BECAS TEC)
Errores de configuracion Sistema de Gestion Académica y Plataforma Medio (2) Medio (2) 4
Educativa (BECAS TEC)
Fuga de informacion Herramientas de Teleconferencia (Zoom, Meet)  Alto (3) Alto (3) 9 _

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores
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Fallo de servicios de Herramientas de Teleconferencia (Zoom, Meet)  Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Herramientas de Teleconferencia (Zoom, Meet)  Alto (3) Alto (3) 9 _
Denegacion de servicio Herramientas de Teleconferencia (Zoom, Meet)  Medio (2) Alto (3) 6

Robo Herramientas de Teleconferencia (Zoom, Meet)  Medio (2) Medio (2) 4

Extorsion Herramientas de Teleconferencia (Zoom, Meet)  Medio (2) Medio (2) 4

Acceso no autorizado Herramientas de Teleconferencia (Zoom, Meet)  Alto (3) Alto (3) 9 !
Pérdida de equipos Herramientas de Teleconferencia (Zoom, Meet)  Bajo (1) Medio (2) 2

Errores de configuracion Herramientas de Teleconferencia (Zoom, Meet)  Medio (2) Medio (2) 4

Fuga de informacién VPN Institucional Alto (3) Alto (3) 9 I
Fallo de servicios de VPN Institucional Medio (2) Alto (3) 6

comunicaciones

Errores del administrador VPN Institucional Alto (3) Alto (3) 9 i
Denegacion de servicio VPN Institucional Medio (2) Alto (3) 6

Robo VPN Institucional Medio (2) Medio (2) 4

Extorsion VPN Institucional Medio (2) Medio (2) 4

Acceso no autorizado VPN Institucional Alto (3) Alto (3) 9 !
Pérdida de equipos VPN Institucional Bajo (1) Medio (2) 2

Errores de configuracion VPN Institucional Medio (2) Medio (2) 4

Fuga de informacion Active Directory (Microsoft Server 2016) Alto (3) Alto (3) 9 _
Fallo de servicios de Active Directory (Microsoft Server 2016) Medio (2) Alto (3) 6

comunicaciones

Errores del administrador Active Directory (Microsoft Server 2016) Alto (3) Alto (3) 9 s

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores
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Denegacion de servicio Active Directory (Microsoft Server 2016) Medio (2) Alto (3) 6
Robo Active Directory (Microsoft Server 2016) Medio (2) Medio (2) 4
Extorsion Active Directory (Microsoft Server 2016) Medio (2) Medio (2) 4
Acceso no autorizado Active Directory (Microsoft Server 2016) Alto (3) Alto (3) 9 _
Pérdida de equipos Active Directory (Microsoft Server 2016) Bajo (1) Medio (2) 2
Errores de configuracion Active Directory (Microsoft Server 2016) Medio (2) Medio (2) 4
Fuego movil(es) Medio (2) Medio (2) 4
Fuego ordenadores ¢ incluso algun servidor Medio (2) Alto (3) 6
Fuego dispositivos moviles con datos y apps Bajo (1) Medio (2) 2
Daiios por agua ordenadores y conexion a Internet Medio (2) Alto (3) 6
Daiios por agua ordenadores e incluso algiin servidor Medio (2) Alto (3) 6
Daiios por agua dispositivos mdviles con datos y apps Bajo (1) Medio (2) 2
Fuga de informacion dispositivos modviles para telefonia y datos Alto (3) Alto (3) 9
Fuga de informacion una pagina web sencilla Medio (2) Alto (3) 6
Fuga de informacién ordenadores e incluso algiin servidor Alto (3) Alto (3) 9
Fuga de informacién dispositivos mdviles con datos y apps Alto (3) Alto (3) 9
Fuga de informacion herramientas comerciales de gestion Alto (3) Alto (3) 9
Fuga de informacion pagina web / tienda online y redes Alto (3) Alto (3) 9
Fuga de informacion herramientas para empresas en la nube Alto (3) Alto (3) 9
Fuga de informacion e-administracion Alto (3) Alto (3) 9
Corte del suministro eléctrico  ordenadores y conexion a Internet Medio (2) Alto (3) 6
Corte del suministro eléctrico  ordenadores e incluso algin servidor Medio (2) Alto (3) 6
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Corte del suministro eléctrico  conexion a Internet con wifi Medio (2) Alto (3) 6
Corte del suministro eléctrico  herramientas comerciales de gestion Bajo (1) Alto (3) 3
Corte del suministro eléctrico  pagina web / tienda online y redes Bajo (1) Alto (3) 3
Corte del suministro eléctrico  herramientas para empresas en la nube Bajo (1) Alto (3) 3
Fuente: Instituto Tecnologico Superior Compu Sur
Tabla 23
Registro, clasificacion y priorizacion de iniciativas
REGISTRO, CLASIFICACION Y PRIORIZACION DE INICIATIVAS
Identificador Titulo Amenaza Descripcion Responsable Tipo Coste Fecha Revision
Controlar el acceso a los datos, utilizar
software de prevencion de pérdida de
IN 0001  Fuga de informacion. datos (DLP), actualizar los sistemas y - Resp ons?lble de Organizativa 1000,00 $ 1 mes 3 meses
- software regularmente, mantener seguridad
copias de seguridad y capacitar a los
empleados en seguridad informatica
Realizar revisiones periodicas de 1
Fallo de servicios de equipos, software y hardware para Resp or‘lsab' e de .
IN 0002 .. ’ . comunicaciones Técnica 800,00 $ 2 meses 2 mes
- comunicaciones detectar y solucionar problemas antes

de que causen fallos.
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IN_0003

IN_0004

IN_0005

IN_0006

IN 0007

Errores del administrador

Denegacion de servicio.

Acceso no autorizado

Fuego

Dafios por agua

Simplificar y estandarizar los procesos

administrativos ayuda a reducir la
complejidad y, por lo tanto, el riesgo

de errores.

La implementacion de sistemas de
seguridad como firewalls y sistemas

de deteccion de intrusiones, la
utilizacion de redes de entrega de

Departamento
TICs

contenido (CDNSs) y la configuracion
de la infraestructura para soportar

picos de trafico.

La implementacion de politicas de

contrasefias seguras, el uso de
autenticacion multifactor y

Departamento
TICs

actualizaciones periodicas de software
para corregir vulnerabilidades
Mantener la instalacion eléctrica en
buen estado, evitar sobrecarga en los

contactos, no usar cables dafiados y
tener cuidado con materiales

inflamables.

Departamento
TICs

Inspeccionar regularmente las areas

propensas a filtrado sellando las
entradas y salidas de agua, y el uso de

sensores de agua.

Departamento
TICs

Departamento
administrativo

Organizativa

Técnica

Técnica

Técnica

Técnica

v
= -
o
=
=T
[ )

1500,00 $ 1 mes
500,00 $ 2 meses
1000,00 $ 1 mes

1000,00 $ 2 meses

900,00 $ 1 mese

2 meses

3 meses

0 2
meses

3 meses

3 meses
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Corte del suministro Utilizar dispositivos de proteccidon con Técnica
eléctrico sistema de Alimentacion
Ininterrumpida (SAI) o UPS
IN 0008 (Uninterruptible Power Supply) es Departamento 700,008 2 mese 3 meses

esencial para proporcionar energia de  TICs
respaldo durante un corte, permitiendo
guardar datos y apagar la computadora
de forma segura

Fuente: Instituto Tecnologico Superior Compu Sur
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4.6. Check List PDS.
Tabla 24

Check list

NIVEL ALCANCE CONTROL

Analizar la situacion
actual de la empresa,
Analizas
detalladamente la
A PRO situacion actual de la X
empresa para poder
acometer un Plan
Director de Seguridad.
Alinear el PDS con la
estrategia de la
empresa. Tienes en
cuenta la estrategia
empresarial en su
conjunto a la hora de
disefiar el Plan
Director de Seguridad.
Definir los proyectos
a ejecutar. Estableces
y defines en detalle las
A acciones concretas X
para alcanzar los
niveles de seguridad
deseados.
Clasificar y priorizar
los proyectos.
Agrupas y clasificas
las acciones a ejecutar
A PRO con el fin de priorizar X
aquellas que nos
proporcionen mayores
beneficios en relacion
a su coste.
Aprobar el PDS.
Apruebas y publicas la
version definitiva del
PDS.

A PRO

PRO

B PRO
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Ejecucion del PDS
Pones en marcha los
proyectos acordados
A PRO para alcanzar los
objetivos de
ciberseguridad
definidos.
Certificacion en
seguridad. Consideras
la implantacion de un
proceso de
certificacion que
acredite el sistema de
gestion de la seguridad
de tu empresa

A PRO

Fuente: Instituto Tecnologico Superior Compu Sur

Una vez que se ha realizado un andlisis exhaustivo de los activos de la empresa, las
amenazas que se presentan dentro y fuera de ella, las afectaciones que podrian tener los activos
frente a estas amenazas y la evaluacion de riesgos de la empresa, nos ayudaron para determinar
los proyectos y acciones a realizar dentro del Plan Director de Seguridad.

El Plan Director de Seguridad se consolidara gracias a la clasificacion de los proyectos
con el fin de priorizar aquellas actividades que nos proporcionen mayores beneficios en
relacion a su coste. La empresa lograra reducir los riesgos a los que esta expuesta hasta unos

niveles aceptables, garantizando la continuidad del negocio
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Capitulo 5

Propuesta de implementacion de un sistema de gestion basado en la
norma ISO 31000:2018 en el Instituto Superior Tecnolégico Compu Sur
sede matriz.

5.1. Objeto y campo de aplicacion

Este manual tiene como objeto establecer un modelo de gestion del riesgo basado en
la norma ISO 31000:2018, con el objetivo de su implementacion en el Instituto Tecnologico
Superior Compu Sur (ITECSUR), con énfasis en la proteccion de datos personales, seguridad
de la informacion, y continuidad operativa.

Los objetivos especificos complementarios son:

e Documentar un sistema de gestion de riesgos para la identificacion, analisis y
evaluacion de los riesgos relacionados con el tratamiento de datos personales e
infraestructuras tecnologicas criticas en ITECSUR.

e Documentar medidas de tratamiento del riesgo que fortalezcan los controles técnicos,
administrativos y legales existentes, asegurando la confidencialidad, integridad y
disponibilidad de la informacion, asi como el cumplimiento con la Ley Organica de
Proteccion de Datos Personales (LOPDP) para el instituto educativo.

El alcance del sistema de gestion de riesgos aplica para los procesos de tratamiento de
informacion académica de los estudiantes en la infraestructura tecnoldgica del instituto,
considerando: la recopilacion, registro, almacenamiento, uso, transmision, modificacion,
conservacion y eliminacion de datos académicos de los estudiantes del Instituto Tecnoldgico
Superior Compu Sur (ITECSUR), desde su ingreso hasta su egreso institucional. Se incluye

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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como parte del tratamiento de informacion registros como: historial académico,
calificaciones, matriculas, asistencia, asignaturas cursadas, observaciones pedagogicas,
procesos de evaluacion, practicas preprofesionales y proyectos de titulacion.

5.2. Referencias Normativas

Este manual toma como referencia los siguientes marcos:

e Norma ISO 31000:2018 — Gestion del riesgo. Principios y directrices.

e ISO/IEC 27001:2022 — Sistema de Gestion de Seguridad de la Informacion.

e ISO/IEC 27701:2019 — Gestién de la privacidad de la informacion.

e Reglamento de Proteccion de Datos Institucional de ITECSUR.

¢ Adicionalmente el manual considera la evaluacion de cumplimiento de los siguientes
reglamentos de cumplimiento obligatorios del instituto:

e (Constitucion de la Republica del Ecuador.

e (Cddigo Organico Administrativo (COA).

e Ley de Seguridad Social.

e Ley Organica de Proteccion de Datos Personales del Ecuador (LOPDP).

e Reglamento de la LOPDP.

e Normas técnicas de ciberseguridad del Ministerio de Telecomunicaciones

e Ley Organica de Educacion Superior (LOES).

e Ley Organica de Educacion Intercultural (LOEI).

e (Cddigo de Trabajo.

e Normativa Técnica del MINTEL (Ministerio de Telecomunicaciones).

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Reglamentos del Consejo de Educacion Superior (CES).
e Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos.

5.3. Términos y definiciones

Los términos y definiciones adoptados de la norma ISO 31000:2018 y aplicables al
proyecto son:

¢ Riesgo: efecto de incertidumbre sobre los objetivos.

¢ Administracion/gestion de riesgos: actividades coordinadas para dirigir y controlar
la organizacion con relacion a los riesgos.

e Parte interesada: persona u organizacion que puede afectar, verse afectada, o
percibirse como afectada por una decision o actividad.

¢ Fuente de riesgos: elemento que, por si solo 0 en combinacion con otros, tiene el
potencial de generar riesgo.

e Evento: ocurrencia o cambio de un conjunto particular de circunstancias.

e Consecuencia: resultado de un evento que afecta a los objetivos.

e Probabilidad: posibilidad de que algo suceda.

e Control: medida que mantiene y/o modifica un riesgo.

5.4. Principios
5.4.1. Integrada

La gestion del riesgo en el Instituto Tecnologico Superior Compu Sur (ITECSUR) se
tomara como una practica transversal a todos los procesos institucionales, con un enfoque

principal en aquellos relacionados con el tratamiento de informacion académica del alcance

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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del sistema y a sus procesos de apoyo. Este enfoque responde al principio fundamental de la
norma ISO 31000:2018 que establece que la gestion del riesgo debe estar integrada en todas
las estructuras, operaciones y decisiones de la organizacion.

5.4.1.1. Cultura de conciencia de riesgo

Uno de los elementos clave para la integracion efectiva del sistema de gestion es la
concienciacion, comunicacion y capacitacion del equipo directivo sobre la importancia de
identificar, evaluar y mitigar los riesgos en todas las etapas del ciclo académico. Los
directivos de ITECSUR han demostrado un compromiso activo con el fortalecimiento de las
capacidades institucionales, promoviendo una cultura orientada a la prevencion y la mejora
continua. Esta cultura se fomentara mediante la planificacion de campafias de comunicacion,
talleres de capacitaciones especificos y reuniones periddicas de revision de riesgos.

5.4.1.2. Procesos integrados

La gestion del riesgo sera incorporada en los procesos académicos como parte de su
estructura y documentacion. Adicionalmente la toma de decisiones se ejecutara bajo
metodologias que respondan a la gestion de riesgos y apetitos definidos por las autoridades de
la institucion.

5.4.1.3.Responsabilidad compartida

La implementacion del sistema de gestion del riesgo no es responsabilidad exclusiva
de un area o equipo, sino que se establece como un objetivo compartido por las partes
interesadas del instituto. Para ello se han definido los siguientes roles y responsabilidades:

Tabla 25
Roles y Responsabilidades
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UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




UIDE

Powared by
Arizona State University

I N
CAMPUS

Rol / Cargo Responsabilidad en la gestion de riesgos
Rector y Vicerrector Revisar y validar las politicas institucionales y aprobar planes de
Académico tratamiento del riesgo segun su apetito.

Coordinador de TI/ Seguridad
de la Informacioén
Coordinadores de carrera y
Directores Académicos
Docentes

Personal Administrativo

Area de Bienestar Estudiantil

Desarrollar las politicas e implementar los controles técnicos,
monitoreo y respaldo de sistemas criticos, segun aplique.
Identificar riesgos en el ciclo académico y aplicar medidas
correctivas en su ambito.

Garantizar el adecuado manejo de la informacion académica de
los estudiantes.

Cumplir con los procedimientos establecidos para el tratamiento
seguro de la informacion.

Gestionar con confidencialidad los datos sensibles de
estudiantes.

Fuente: Instituto Tecnologico Superior Compu Sur

5.4.1.4. Apoyo de los sistemas de informacion

Para facilitar la integracion del modelo, ITECSUR dispone de una infraestructura

tecnologica que aporta al sistema de gestion. Se han implementado sistemas internacionales

de calidad como: el Sistema Académico Virtual (Moodle), la plataforma de gestion de becas y

titulacion, los repositorios documentales y las plataformas de respaldo y correo institucional.

5.4.2. Estructuraday exhaustiva

La gestion del riesgo en ITECSUR se implementara para seguir un enfoque

estructurado y exhaustivo, lo que permite que los resultados obtenidos sean coherentes,

repetibles y comparables a lo largo del tiempo y entre diferentes procesos institucionales.

Para su enfoque se establecen las siguientes etapas de gestion.

5.4.2.1. Identificacion del riesgo

Se realizara un levantamiento y clasificacion de los activos de informacion criticos

para los procesos del alcance y la identificacion de posibles eventos que puedan afectar

negativamente el cumplimiento de los objetivos institucionales. En esta fase se consideran:

e Riesgos tecnologicos (fallas en plataformas académicas, ataques informaticos,

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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indisponibilidad de sistemas).

e Riesgos legales (incumplimientos de la LOPDP, uso indebido de datos).

e Riesgos operacionales (errores en la gestion académica, accesos no autorizados, fuga
de informacion).

e Riesgos reputacionales (filtracion de datos sensibles, fallos en la atencion al estudiante).

5.4.2.2. Apoyo de los sistemas de informacion

Para facilitar la integracion del modelo, ITECSUR dispone de una infraestructura
tecnologica que aporta al sistema de gestion. Se han implementado sistemas internacionales
de calidad como: el Sistema Académico Virtual (Moodle), la plataforma de gestion de becas y
titulacion, los repositorios documentales y las plataformas de respaldo y correo institucional.

5.4.2.3. Monitoreo y revision

La gestion del riesgo es un proceso dinamico y continuo para lo cual se debe
establecer mecanismos de verificacion de planes de accidn y la identificacion de nuevos
riesgos o cambios existentes para los ajustes respectivos. Se deben establecer revisiones
semestrales o ante cambios significativos con la generacion de actas sobre la toma de
decision al Comité respectivo.

5.4.3. Adaptativa

El sistema de gestion del instituto se establecera como sistema adaptativo, es decir,
capaz de cambiar y responder de forma 4gil a los nuevos paradigmas del entorno operativo,
tecnoldgico, normativo y social que afectan a su funcionamiento académico y administrativo.

Las herramientas a utilizar seran el establecimiento de monitoreo anuales de cambios

significativos en los entornos operativos institucionales relacionados a la normativa educativa
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y de los marcos normativos nacionales e internacionales aplicables al instituto.
Adicionalmente se estableceran revisiones semestrales del cumplimiento o actualizacion de
objetivos estratégicos a través de indicadores establecidos y un andlisis FODA.

5.4.4. Inclusiva

La gestion del riesgo en ITECSUR se enfocara en el principio de inclusividad, lo que
implica la participacion activa de las partes interesadas internas y externas. Como paso inicial
se identificaran a las partes interesadas y sus requerimientos operativos o legales que debe dar
cumplimiento el sistema de gestion. Adicionalmente se estableceran los responsables y
canales de comunicacion oficiales para cada parte interesa que permitird una correcta
inclusion.

5.4.5. Dinamica

El enfoque dindmico del sistema preparara a los procesos de gestion a la adaptacion
en el tiempo para responder a cambios en el entorno operativo y ajustes a nuevos paradigmas.
Para la gestion se estableceran procesos de control de cambios que permitan la identificacion
temprana de nuevos escenarios de riesgos antes no identificados. Adicionalmente se
establecera un principio equilibrado de maestro de documentacion que asegure que la
informacion le pertenezca al instituto y no a las personas.

5.4.6. Mejor informacion disponible

El sistema de gestion tomara en cuenta que la informacion para la toma de decisiones
sea la mas pertinente, confiable, actualizada y util. Para asegurar la mejor informacion
disponible, se toma en cuenta:

e Obtencion de informacion historica.
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e Informacion actualizada.
e Proyecciones y expectativas futuras.
Para el desarrollo de informacién se asignaran responsables segun aplique y se
garantizard la disponibilidad de la informacion a quien se requiera.

5.4.7. Factores humanos y culturales

Uno de los pilares fundamentales de la implementacion del sistema son los factores
humanos y culturales para la gestion del riesgo, en ese sentido el instituto tiene identificados
las posibilidades de errores humanos, la resistencia al cambio, falta de compromiso o la baja
conciencia del personal al riesgo, para ello se estableceran mecanismos como:

e Cultura de apertura y participacion: Se establecera una cultura de confianza para el
personal y las partes interesadas de manera que los usuarios del sistema se sientan
habilitados para comunicar preocupaciones, incidentes o debilidades que consideren
desde su punto de vista y experiencia en la gestion de riesgos o implementacion de
planes de accion.

e Formacion innovadora y adaptativa: Se establecera niveles de formacion y capacitacion
para el personal y partes interesadas considerando que cada grupo de trabajo tiene
diferentes medios para la captacion de su atencion. Principalmente se debera establecer
mecanismos de formacidn para personal administrativo, personal operativo-académico
y autoridades para llegar con escenarios y ejemplos de riesgo personalizados.
Adicionales los mecanismos de aprendizaje se enfocaran en talleres practicos y

complementos de presentaciones tedricas.
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e Liderazgo empatico y comprometido: Para la implementacion del sistema de gestion se
reforzard al personal el compromiso de las autoridades con la implementacion del
sistema de gestion a través de su participacion y acompanamiento. Adicionalmente a
abrir espacios de escucha activa ante las inquietudes que surjan en la implementacion
del sistema, controles o planes de accion que surjan de su ejecucion.

5.4.8. Mejora continua

Se establece el ciclo PDCA (Planificar-Hacer-Verificar-Actuar) para revisar la
implementacion del modelo ISO 31000. Los mecanismos en las etapas de verificacion y
mejora continua se establecerdn considerando:

e Establecer un ejercicio anual de auditoria interna con personal independiente al sistema
de gestion o una auditoria externa del sistema de gestion.

e Establecer ejercicios semestrales de revision por las autoridades para conocer el avance
de implementacion y operacion del sistema de gestion.

e Establecer procedimiento de cumplimiento para las politicas y procesos del alcance del
sistema para su revision anual por la primera linea.

5.5.Marco de referencia

5.5.1. Generalidades
El marco de referencia establecera las bases para la implementacion del sistema de
gestion de riesgos en el instituto ITECSUR, asegurando que se integre a todos los procesos

organizacionales.
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Para asegurar la implementacion del sistema, los procesos de gestion del riesgo se
alinean con los objetivos estratégicos institucionales definidos en el articulo 8 de su
normativa interna y con las estrategias operativas del articulo 10, promoviendo una cultura
organizacional.

Para el establecimiento del marco de referencia, los principios que orientan la

implementacion del sistema de gestion de riesgos son:

e Integracion transversal: La gestion de riesgo deberd estar presentes en todas las
areas y niveles del instituto. Considerando los procesos criticos como los procesos

de apoyo.

e Adaptabilidad: El sistema deberd responder a las necesidades presentes y futuras

del instituto, apoyando su capacidad de anticipacion y resiliencia.

e Inclusividad: La implementacion del sistema debera considerar la participacion de

todas las partes interesadas identificadas.

¢ Dinamismo y mejora continua: El sistema debera evolucionar y mejorar a través

de procesos de autoevaluacion, retroalimentacion y aprendizaje institucional.

e [Etica, valores y derechos humanos: La gestion del riesgo debera promover el
respeto a los principios fundamentales del pluralismo, la equidad y la cultura

democratica como foco central del instituto.
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Las siguientes politicas se estableceran para asegurar la implementacion del sistema

de gestion. Las politicas se encuentran alineados al cumplimiento de objetivos institucionales

y estrategias definidas por el instituto.

Tabla 26
Politicas, Objetivos y Estrategias

Politica

Objetivos institucionales y estrategias

La implementacion del sistema de gestion de riesgos se
basa en los principios establecidos en la norma ISO
31000 y sus principios de integracion, estructuracion,
personalizacion, dinamismo y participacion.

El Rectorado y las autoridades del instituto se
comprometen a la implementacion del sistema de
gestion de riesgos garantizando su respaldo para la
implementacion, mantenimiento y mejora continua del
marco de gestion para dar cumplimiento a las
normativas vigentes.

Integrar la gestion de riesgos en la planificacion y
ejecucion de proyectos de investigacion y vinculacion,
asi como en los procesos transversalmente en la
organizacion.

Fomentar una cultura de prevencion, resiliencia y
responsabilidad compartida a su personal y estudiantes
orientada a la gestion de riesgos.

(OB 2) Fomentar el espiritu cientifico y
la actualizacién permanente con una
vision estratégica que responda a la
educacion superior basada en los mas
altos estandares nacionales e
internacionales.

(E 7) Adaptabilidad a las necesidades
presentes y futuras.

(E 10) Gestion de proyectos de
investigacion, innovacion, desarrollo y
vinculacién con la sociedad que
promuevan el desarrollo de la matriz
productiva, la prestacion de servicios de
calidad, la preservacion del medio
ambiente, la recuperacion efectiva ante
desastres naturales o antropicos y otros
que coadyuven a la solucion de
problemas que afecten las comunidades.
(OB 1) Formar profesionales cualificados
y socialmente responsables, capaces de
adaptarse a las necesidades actuales y
futuras de la sociedad.

Fuente: Instituto Tecnologico Superior Compu Sur

5.5.2. Liderazgo y compromiso

El liderazgo y compromiso institucional son esenciales para el éxito del sistema de

gestion de riesgos en el Instituto Tecnologico Superior Compu Sur (ITECSUR), para ello las
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autoridades del instituto, en conjunto con los lideres académicos y administrativos deben
participar en la promocidén, comunicacion, respaldo e implementacion de la gestion del riesgo
como parte integral de la cultura organizacional.

Para asegurar el liderazgo y compromiso en la implementacion del sistema se
establece los siguientes lineamientos asociados al sistema de gestion.

5.5.3. Integracion

La integracion de la gestion de riesgos en ITECSUR constituye un objetivo principal
para asegurar su eficacia, sostenibilidad y alineacion con los objetivos institucionales. De
acuerdo con la norma ISO 31000:2018, la gestion del riesgo no debe ser una actividad aislada
o0 reactiva, sino un proceso transversal, continuo y coherente, presente en todas las areas,
niveles y decisiones del instituto.

ITECSUR incorporara la gestion del riesgo en sus procesos institucionales desde la
planificacion estratégica y la formulacion de politicas institucionales, hasta las actividades
diarias que se desarrollan en los procesos académicos, administrativos, tecnolégicos,
investigativos y de vinculacion con la sociedad.

La cultura y procesos de la gestion de riesgos sera parte integral de los siguientes

procesos y actividades institucionales:

e Planificacion Estratégica: La gestion de riesgos se integrara para dar
cumplimiento a los objetivos de largo plazo, la sostenibilidad del modelo
educativo, la transformacion digital, la gobernanza institucional y el cumplimiento

normativo.
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e La planificacion operativa anual: La gestion de riesgos se integrara para la
identificacion y evaluacion de riesgos operativos en la ejecucion de proyectos, uso

de recursos, programas académicos, procesos de evaluacion y control interno.

e La gestion de proyectos y actividades especificas: La gestion de riesgos se
integraré en la implementacion de nuevas iniciativas o proyectos que contemple

sus impactos potenciales, beneficiarios, responsables y medidas de mitigacion.

e Latoma de decisiones diaria: La gestion de riesgos se integrara a través de la
cultura en los responsables de procesos para que consideren variables de riesgo al
autorizar compras, implementar nuevas herramientas digitales, manejar datos
personales, contratar servicios o gestionar reclamos.

Este enfoque permite que la gestion del riesgo no dependa exclusivamente de un
equipo de gestion, sino que se convierta en una responsabilidad compartida por toda la
comunidad educativa.

Para que esta integracion sea efectiva se requiere generar un proceso de capacitacion

y cultura en el instituto, considerando:

e (Capacitaciones periddicas sobre la norma ISO 31000: Se establecerd un plan de
capacitacion anual para los diferentes niveles de autoridades, personal y
comunidad educativa para el refuerzo de conceptos de riesgo, controles, medidas

preventivas y protocolos institucionales.

e Sesiones de concientizacion y sensibilizacion: Se estableceran sesiones para
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docentes, personal administrativo y estudiantes sobre como sus decisiones
cotidianas pueden generar, reducir o trasladar riesgos relacionados a cumplimiento

normativas, buenas practicas y manejo de datos personales.

e (Guias y manuales operativos: Se establecera una cultura de documentacion del
conocimiento que incluyan criterios de gestion del riesgo aplicados a procesos
especificos (ej. manejo de datos, uso de plataformas, atencion al usuario).

e Ejercicios practicos o simulacros: Se establecera los espacios para mejora
continua con la simulacion de escenarios de crisis especialmente en temas
relacionados con ciberseguridad, continuidad operativa y proteccion de
informacion.

5.5.4. Diseifio

En el marco de la implementacion de la gestion de riesgos bajo la norma ISO

31000:2018, lo que constituye como disefio es una etapa fundamental para organizar que
dicho proceso se adapte de una manera efectiva dentro de la estructura, la cultura
organizacional y los objetivos estratégicos que posee el ITECSUR. Dentro de este apartado se
aborda la forma en la que se van a estructurar ciertos elementos clave dentro del sistema de
gestion del riesgo, asegurando su alineacion con la misioén educativa, la mejora continua de la
calidad académica y la sostenibilidad institucional.

En el transcurso de esta fase se estableceran los componentes procesos recursos

responsabilidades y mecanismos de integracion que son basicos y fundamentales para que la

gestion del riesgo se convierte en una practica transversal y sistematica en la organizacion.
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En lo que respecta a un disefio bien estructurado va a permitir a dicha institucion el
anticiparse a posibles eventos que puedan afectar la continuidad académica la seguridad de la
comunidad educativa la reputacion institucional Y el cumplimiento de los objetivos
estratégicos lo que fortalecera su capacidad de resistencia frente a contextos cambiantes y
desafios emergentes.

5.5.4.1.Comprension de la organizacion y su contexto

Para implementar una gestion de riesgos es importante comprender a fondo el
contexto en el que opera la institucion. Este andlisis permite identificar los factores que
pueden influir positiva o negativamente en la capacidad del instituto para alcanzar sus
objetivos estratégicos y operativos, y establecer los criterios adecuados para la identificacion,
evaluacion y tratamiento del riesgo.

A continuacidn, se presenta un analisis FODA aplicado al contexto operativo de

ITECSUR para identificar factores relevantes que influyen en su sistema de gestion de

riesgos:
Tabla 27
Andalisis FODA
Fortalezas Oportunidades
- Compromiso institucional con la calidad - Avances tecnologicos aplicables al entorno
educativa y la innovacion. académico.
- Cultura organizacional orientada a valores y - Vinculacidn creciente con el sector productivo y
derechos humanos. entidades publicas.
- Procesos académicos estructurados y - Reformas normativas que promueven la
programas con pertinencia regional. proteccion de datos y la ciberseguridad.
- Implementacion de procesos de - Acceso a programas de capacitacion docente y
autoevaluacion y mejora continua. redes educativas.
Debilidades Amenazas
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- Recursos limitados para la actualizacion - Amenazas cibernéticas a la infraestructura
tecnoldgica de ultima generacion. digital educativa.

- Brechas en la capacitacion continua del - Cambios normativos que exigen rapida
personal sobre gestion del riesgo. adaptacion institucional.

- Dependencia de proveedores tecnologicos - Riesgos asociados a desastres naturales o
externos y/o extranjeros. interrupciones del servicio.

- Escasa cultura de reporte de incidentes o - Presiones sociales, econdmicas o politicas que
vulnerabilidades. afectan la estabilidad.

Fuente: Instituto Tecnologico Superior Compu Sur
Otro enfoque principal para la comprension del instituto es la definicion de su
proposito definido como: La formacion de profesionales cualificados, socialmente
responsables y adaptables, mediante un modelo educativo inclusivo, orientado a la
innovacion, la justicia social y el desarrollo sostenible. Este proposito se articula con su
compromiso con los derechos humanos, la diversidad cultural, la paz, la democracia y la
vinculacién con la sociedad, guiando su estrategia académica, tecnologica y de gestion.
Para la correcta comprension del instituto se debe tener en cuenta a las partes
interesadas que influyen o son influenciadas por el sistema de gestion del riesgo en
ITECSUR, considerando:
e Estudiantes: Son los principales beneficiarios de un entorno educativo seguro,
inclusivo y tecnologicamente confiable.
e Docentes: Son los actores clave en la implementacion de medidas y buenas
practicas de seguridad y gestion de riesgos. Adicionalmente de ser eje principal en

la operacidn institucional académica.
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e Personal administrativo: Son los responsables de la ejecucion de procesos criticos
para la gestion de datos personales, matriculas, procesos de talento humano y
administracion de la tecnologia.

e Autoridades institucionales: Son los encargados del liderazgo estratégico, la toma
de decisiones y asignacion de recursos.

e Entes reguladores (CES, CACES, SENESCYT, Superintendencia de Datos
Personales): Son los encargados de supervisar el cumplimiento de estandares de
calidad, normativa educativa y proteccion de datos.

e Proveedores tecnologicos y aliados externos: Son los aliados que aportan servicios
o herramientas que pueden generar o mitigar riesgos.

e Sociedad y comunidades locales: Son los destinatarios de los proyectos de
vinculacion y servicios del instituto.
5.5.4.2. Articulacion del compromiso con la gestion del riesgo

El Instituto Tecnoldgico Superior Compu Sur (ITECSUR) manifiesta su compromiso

institucional con la gestion del riesgo a través de una politica formal que define el proposito,
los principios y la importancia estratégica de la gestion del riesgo en su modelo de
gobernanza y operacion. ITECSUR establece su Politica de Gestion de Riesgos como un
documento institucional de referencia, orientado a:

e Proteger la mision y los objetivos institucionales frente a eventos que puedan
afectar su cumplimiento.

e Promover una cultura organizacional proactiva, participativa y responsable frente
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al riesgo.

Garantizar la seguridad de la comunidad académica, la continuidad de los
servicios y la proteccion de los datos personales e institucionales.

Cumplir con las normativas vigentes, tanto en el &mbito educativo como en el

tecnologico y de proteccion de la informacion.

Adicionalmente la politica contempla los siguientes elementos clave:

Proposito institucional: Fortalecer la toma de decisiones informadas, anticipar
amenazas y minimizar impactos que puedan comprometer la mision educativa del
instituto.
Ambito de aplicacion: Aplica a todas las unidades, procesos, niveles y miembros
de la comunidad institucional.
Principios rectores:

o Integracion transversal del riesgo en la planificacion y operaciones.

o Responsabilidad compartida y participacion activa de todas las partes

interesadas.
o Mejora continua basada en evidencia, aprendizaje y retroalimentacion.
o Cumplimiento ético y legal, con enfoque en derechos, diversidad y

sostenibilidad.

Roles y responsabilidades: Define las funciones del equipo directivo, las areas
operativas, los coordinadores de carrera y los responsables de procesos

tecnoldgicos y académicos.
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e Compromiso de recursos: La institucion asignara el soporte humano, tecnologico
y econdmico necesario para implementar y mantener el sistema de gestion del

riesgo.

e Revision periddica: La politica serd evaluada al menos una vez al afio o se
actualizara de manera requerida conforme a los resultados del sistema, cambios
significativos y el contexto institucional normativo.

Para que esta politica tenga un impacto efectivo y pueda ser conocida por las partes

interesadas, ITECSUR implementara una estrategia de comunicacion interna, incluyendo:

La publicacion y mantenimiento de la politica en el portal institucional publico e

intranet.
¢ Inclusion en los manuales de induccion del personal docente y administrativo.

e Jornadas informativas y capacitaciones especificas sobre el contenido de la

politica y su aplicacion practica para el nuevo personal y nuevos estudiantes.

¢ Inclusion de implementacion y seguimiento del sistema en las reuniones de

planificacion, seguimiento y evaluacion institucional.

e FElaboracion de materiales de divulgacion adaptados a distintos publicos
(infografias, capsulas audiovisuales, tripticos digitales).
Esta estrategia tiene como objetivo que todos los miembros del instituto comprendan
el proposito de la politica, su rol dentro del sistema y las implicaciones de una gestion de

riesgos efectiva.
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5.5.4.3. Asignacion de roles, autoridades, responsabilidades y obligacion de
rendir cuentas en la organizacion
ITECSUR establecera una estructura funcional dentro de su sistema de gestion de
riesgos para la asignacion de responsabilidades en todos los niveles jerarquicos, desde las
autoridades hasta el personal operativo, considerando:
e Autoridades (Rectorado y Direccion Académica)
e Rol: Méxima autoridad en la gestion del riesgo institucional.
e Responsabilidades:
o Aprobar la politica de gestion de riesgos.
o Asignar recursos necesarios para la implementacion del sistema.
o Promover la cultura institucional del riesgo.
o Supervisar el desempeno del sistema y su alineacion con los objetivos
estratégicos.
o Evaluar los resultados del sistema de gestion al menos una vez al afo.
e (Comité o Unidad de Gestion de Riesgos
e Rol: Organo técnico y operativo responsable de coordinar la implementacion y
mantenimiento del sistema.
e Responsabilidades:
o Disefiar, aplicar y actualizar metodologias para la identificacion, evaluacion y
tratamiento del riesgo.

o Asesorar a las unidades organizativas para la implementacion del sistema.
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o Consolidar informes de riesgos y presentarlos a las autoridades.
o Coordinar actividades de capacitacion y sensibilizacion en los diferentes
niveles del instituto.

e Coordinadores de Carreras y Responsables de Areas
e Rol: Gestores operativos del riesgo en sus respectivas unidades.
e Responsabilidades:

o Identificar riesgos asociados a sus procesos.

o Aplicar controles y monitorear los riesgos relevantes.

o Reportar incidentes o vulnerabilidades al comité o unidad de gestion de

r1esgos.

o Asegurar el cumplimiento de procedimientos de seguridad y normativas.
e Personal Docente y Administrativo
e Rol: Colaboradores directos en la ejecucion de acciones preventivas y correctivas.
e Responsabilidades:

o Aplicar buenas practicas y procedimientos seguros en sus funciones.

o Notificar riesgos, incidentes o situaciones irregulares.

o Participar en capacitaciones institucionales sobre gestion del riesgo.

o Resguardar informacion y recursos de acuerdo con las politicas internas.
e Estudiantes
e Rol: Usuarios del sistema institucional con deberes en el autocuidado y uso

responsable de plataformas y servicios.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powared by
Arizona State University

e Responsabilidades:
o Acatar normas de conducta digital y seguridad.
o Reportar incidentes que afecten su seguridad académica o tecnolégica.
o Participar en jornadas informativas o de formacion preventiva.
5.5.4.4.Asignacion de recursos

Reconociendo que la gestion de riesgos no es una actividad puntual sino un proceso

continuo y transversal requerido por el instituto, ITECRUS establece los mecanismos que
garantizan que los recursos necesarios estén disponibles y sean utilizados de manera eficiente
para la prevencion, mitigacion, monitoreo y tratamiento de los riesgos institucionales.

ITECSUR asegurara un presupuesto institucional asignado al sistema de gestion del

riesgo, que permita asegurar:

e Laadquisicion y mantenimiento de herramientas tecnologicas de gestion de
riesgos (software de analisis, plataformas de monitoreo, respaldo de informacion,
entre otros).

e Contar con sistemas de informacion institucionales seguros y auditables.

e Integrar herramientas para la gestion de riesgos y continuidad operativa
(matrices de riesgo digitales, dashboards de monitoreo, etc.).

e Respaldar informacion critica con soluciones de almacenamiento seguro y
recuperacion ante desastres.

e Fortalecer la infraestructura tecnoldgica educativa, minimizando los riesgos

operativos derivados de su uso masivo.
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o La documentacion actualizada del sistema: politicas, procedimientos,
instructivos y registros.

e La contratacion de consultorias especializadas o auditorias externas, cuando se
requiera evaluar el sistema desde una perspectiva independiente.

e Laimplementacion de planes de accidn correctiva, derivados de auditorias,
revisiones internas o incidentes registrados.

e La ejecucion de eventos formativos, simulacros, y jornadas de sensibilizacion,
capacitacion y comunicacion para los diferentes niveles institucionales y
necesidades de la organizacion.

o Principios de gestion de riesgos segiin ISO 31000.

o Identificacion y evaluacion de riesgos.

o Cultura organizacional de prevencion.

o Gestion de incidentes, ciberseguridad y proteccion de datos personales.
o Uso de herramientas de registro y monitoreo.

Este presupuesto debe ser revisado anualmente como parte del Plan Operativo Anual
(POA), el retorno de inversion y ajustados segun los cambios en el contexto de riesgo y los
nuevos requerimientos institucionales.

5.5.4.5.Establecimiento de la comunicacion y consulta

De acuerdo con ISO 31000:2018 ITECSURA establecera un proceso de comunicacion
bidireccional que sera estructurada y adaptada a cada publico, asegurando la transparencia y
fomentando la participacion consciente. Ademas, los procesos para la consulta permitiran
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incorporar la experiencia, el conocimiento local y las percepciones de los diversos actores
para enriquecer la toma de decisiones.

ITECSUR desarrollara un plan de comunicacion integral que contemple las siguientes

acciones clave:

e Difusion interna de la politica, objetivos y principios del sistema de gestion de
riesgos (en forma de carteleras informativas fisicas y digitales las cuales estaran
en areas comunes y plataformas internas, capacitaciones y talleres presenciales o
virtuales con sesiones diferenciadas de acuerdo a los perfiles y a la temdtica que se
vaya a tratar.)

e Proceso de comunicacion para autoridades externas segin aplique para el reporte
de incidencias o vulnerabilidades relacionadas a datos personales.

e Informes periddicos de avance y desempeio del sistema, dirigidos a directivos,
docentes y personal administrativo.

e Capacitacion comunicacional a los diferentes niveles institucionales en los que se
ensefle como reportar incidentes, identificar riesgos y usar los canales
establecidos.

e Espacios virtuales y fisicos donde los estudiantes y el personal puedan consultar
documentacién y hacer sugerencias de retroalimentacion del sistema de gestion.

e Integracion del tema en actividades de induccion y bienvenida a nuevos miembros

de la comunidad académica.

Canales de comunicacion abiertas para dar cumplimiento a las obligaciones de
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cumplimiento de la ley organica de proteccion de datos personales.

ITECSUR establecera mecanismos de consulta periddica y participativa para recoger
las perspectivas, expectativas y retroalimentacion sobre el riesgo de sus principales grupos de
interés:

e Encuestas o formularios anénimos para conocer percepciones de riesgo,

experiencias con incidentes o nivel de preparacion.

e Mesas de didlogo o talleres participativos con docentes, estudiantes y personal

técnico como parte de la retroalimentacion de las partes interesadas.

e Reuniones con representantes de organismos reguladores, aliados estratégicos o

comunidades vinculadas, para evaluar impactos y riesgos compartidos.

e Revision de buzones de sugerencias, reclamos o alertas, como insumos para el

analisis de riesgos emergentes.

Este proceso de consulta fortalecera la legitimidad del sistema, fomentara la
corresponsabilidad y aportard informacion valiosa para la mejora continua del marco de
gestion.

5.5.5. Implementacion

La implementacion del sistema de gestion de riesgos en ITECSUR representa la fase
operativa donde se ejecutan los principios, politicas y procesos definidos en el marco

normativo y estratégico.
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El proceso de implementacion se alinea con los objetivos institucionales garantizando
la participacion activa de las partes interesadas y permite la incorporacion progresiva de una
cultura preventiva y resiliente.

ITECSUR ejecutara los procesos de gestion de riesgos conforme a las siguientes
etapas fundamentales:

o Identificacion del riesgo
o Se determinaran eventos, condiciones o amenazas que puedan afectar el logro
de los objetivos institucionales, académicos o tecnologicos.
o Se utilizaran herramientas como listas de verificacion, entrevistas, analisis de
incidentes previos y revision documental.
e Andlisis del riesgo
o Se evaluard la probabilidad de ocurrencia y el impacto potencial de los riesgos
identificados, utilizando escalas definidas en el marco metodolégico
institucional.
o Se podra aplicar analisis cualitativo, semi-cuantitativo o cuantitativo segun el
tipo de riesgo.
e Evaluacion del riesgo
o Se compararan los niveles de riesgo con los criterios de aceptacion
establecidos.
o Se priorizaran los riesgos que requieren tratamiento inmediato, seguimiento o

monitoreo especial.
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e Tratamiento del riesgo
o Se definiran las estrategias de respuesta mas adecuadas: evitar, mitigar,
compartir o aceptar el riesgo.
o Se disenaran planes de accion con responsables, recursos asignados y
cronogramas definidos.
e Comunicacion y consulta
o Durante todo el proceso, se garantizara la comunicacion con las partes
interesadas, promoviendo la transparencia y la participacion informada.
e Monitoreo y revision
o Se haré seguimiento periddico de los riesgos, la efectividad de los controles y
el cumplimiento de las acciones implementadas.
o Se ajustaran las acciones ante cambios contextuales o resultados no esperados.
ITECSUR establecera un mecanismo de revision sistematica del marco de
implementacion, para garantizar su eficacia, sostenibilidad y alineacion continua con los
objetivos institucionales, considerando:
e Implementar una evaluacion anual del desempefio del sistema de gestion de riesgos.
e Revision anual de politicas y metodologias en funcion de auditorias, incidentes u
observaciones internas y externas o cambios significativos del entorno.
e Actualizacion de los registros y bases de conocimiento de riesgos y matrices por area

0 Proceso.

Retroalimentacion de la comunidad institucional para reforzar la pertinencia del
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sistema.

Este enfoque dindmico y participativo asegura que el marco de gestion no se
mantenga estatico, sino que evolucione conforme al desarrollo institucional y la participacion
de sus partes interesadas, la transformacion digital, la normativa vigente y las necesidades
emergentes.

5.5.6. Valoracion

La fase de valoracion constituye un componente fundamental para evaluar la eficacia
del sistema implementado, verificando si cumple con los objetivos institucionales, si los
procesos estan funcionando de forma adecuada y si se mantienen alineados al contexto
dindmico y a las necesidades de la organizacion.

Este analisis permite identificar areas de mejora, ajustar estrategias y mantener la
relevancia del sistema ante nuevas amenazas o cambios en el entorno. La valoracion, ademas,
fortalece la rendicion de cuentas institucional y consolida una cultura de revision continua.

Para monitorear la efectividad del sistema de gestion de riesgos, ITECSUR
establecera un conjunto de indicadores clave de desempeio (KPIs), orientados a medir:

e Indicadores operativos:
o Numero de riesgos identificados por area/proceso.
o Porcentaje de riesgos tratados dentro del periodo planificado.
o Tiempo promedio de respuesta ante incidentes reportados por nivel de
criticidad.
o Numero de incidentes relacionados con proteccion de datos.
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e Indicadores de madurez del sistema:
o Porcentaje de cumplimiento de las acciones establecidas en los planes de
tratamiento.
o Frecuencia de actualizacion de las matrices de riesgo.
o Porcentaje de personal capacitado en gestion de riesgos.
o Grado de cumplimiento de implementacion de politicas internas y controles
definidos.

La valoracion se desarrollara de forma periddica con revision anual.

5.5.7. Mejora

Dentro del contexto de implementacion progresiva del sistema de gestion de riesgos
se resalta la importancia de establecer mecanismos continuos de mejora y adaptacion, en los
cuales ser reconozca el entorno educativo es dindmico influenciado por cambios tecnologicos
sociales normativos y académicos por lo que el sistema debe ser flexible revisado
regularmente y sujeto a procesos de realimentacion y enmienda.

El objetivo de esta fase sera garantizar que dicho sistema no solo responda
eficazmente a los riesgos actuales sino que también evolucionan con el tiempo vaya
incorporando lecciones aprendidas se corrijan desviaciones y se fortalezca esa cultura
institucional para la prevencion y la resiliencia a futuro, una de las mejores formas de
adaptacion sera la cual implica revisar de una manera sistematica aquellos resultados de esta

gestion en los cuales se evaluara su efectividad y se realizaran todos los ajustes para alinearse
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con los objetivos estratégicos el contexto organizacional y las expectativas de las partes
interesadas internas y externas.
5.5.7.1.Adaptacion

La norma ISO 31000 establece que el marco debe ajustarse conforme evolucionan los
objetivos institucionales, el contexto regulatorio, los avances tecnologicos, las expectativas
de las partes interesadas o cambios significativos. Un sistema rigido o desactualizado
representa un riesgo en si mismo, ya que impide detectar oportunamente amenazas
emergentes o responder con agilidad ante nuevas condiciones.

ITECSUR implementard mecanismos de revision estructurada del marco de gestion
de riesgos, cada vez que se produzcan:

Cambios organizacionales relevantes, como reestructuraciones, apertura de nuevas

carreras, renovacion tecnoldgica o incorporacion de nuevas plataformas educativas.

e Modificaciones normativas o legales, especialmente aquellas relacionadas con la
educacion superior, la proteccion de datos personales, la ciberseguridad o el uso de
tecnologias emergentes.

e Actualizacion de los objetivos estratégicos o misionales, resultado de procesos de
planificacion institucional o respuesta a auditorias externas (CES, CACES, etc.).

o Cambios sociales, econdmicos o ambientales que puedan modificar el perfil de riesgo
de la institucion (por ejemplo, crisis sanitarias, desastres naturales o transformacion
digital acelerada).

Retroalimentacion institucional que revele fallas, vacios o desajustes en el sistema
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actual de gestion de riesgos.
Estas revisiones se documentaran mediante informes y reuniones de evaluacion que
alimenten los procesos de ajuste correctivo y preventivo.
En funcion de los resultados obtenidos en los procesos de revision, ITECSUR aplicara
ajustes necesarios que pueden incluir:
e Actualizacion de la politica institucional de riesgos y sus principios rectores.
e Redisefio de las metodologias de evaluacion y tratamiento de riesgos.
o Contratacion de apoyo externo en forma de consultoria.
e Inclusion de nuevas responsabilidades o areas dentro del sistema.
e Mejora de herramientas tecnoldgicas o canales de comunicacion.
e Redistribucion de recursos financieros y humanos para areas criticas emergentes.
e Revision de planes de formacion y sensibilizacion, incorporando nuevas tematicas o
perfiles de riesgo.
Estos ajustes deberan mantenerse documentados, comunicados y validados por la alta
direccidn, y ser incorporados en el ciclo de mejora continua institucional.
5.5.7.2.Mejora continua
La mejora continua se integra en el ciclo de vida de la gestion de riesgos mediante la
realizacion sistematica de auditorias, revisiones y analisis de desempefio, asi como la
implementacion de acciones correctivas y preventivas. ITECSUR para la implementacion de
su sistema de gestion establece los siguientes mecanismos de accion.
Auditorias y revisiones periodicas.
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Planificacion de auditorias internas.

Se programan auditorias anuales del sistema de gestion de riesgos, coordinadas por
la Unidad de Gestion de Riesgos.

Revisiones de desempefio semestrales

Se revisan los KPIs de gestion de riesgos para verificar tendencias, desviaciones y
cumplimiento de objetivos anualmente.

Se presentan informes anuales del estado del sistema de gestion a las autoridades
para la revision de la Alta Direccion.

Anadlisis de resultados y lecciones aprendidas

Se documentaran los hallazgos de auditorias y revisiones.

Se genera un informe consolidado con recomendaciones para optimizar procesos,

fortalecer controles y actualizar metodologias.

Acciones correctivas y preventivas:

Deteccion de causas raiz: A partir de las no conformidades o brechas detectadas, se
realiza un analisis de causa raiz (5 Porqués o Diagrama de Ishikawa) para identificar
el origen de los problemas.

Definicion de acciones correctivas: Se elaboraran planes de accion para corregir
desviaciones especificas con la actualizacién de procedimientos, mejoras en la
capacitacion, refuerzo de controles tecnologicos o ajustes en la asignacion de
recursos.

Prevencion de recurrencia: Se disefian e implementan medidas preventivas asociadas
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a riesgos emergentes, garantizando que aprendizajes institucionales se traduzcan en
cambios sostenibles y duraderos.

e Seguimiento de acciones: Cada accidn correctiva o preventiva contara con un
responsable, un cronograma y un mecanismo de verificacion de eficacia. La Unidad
de Gestion de Riesgos hace un seguimiento mensual hasta la completa resolucion,
informando los avances al Comité de Direccion.

Integracion al ciclo PDCA institucional
Con la mejora continua, ITECSUR cierra el ciclo Planificar—Hacer—Verificar—Actuar
(PDCA) de la gestion de riesgos:

e Planificar: Actualizar politicas y planes de tratamiento basados en hallazgos.

e Hacer: Ejecutar las acciones correctivas y preventivas definidas.

e Verificar: Auditorias y revisiones miden la eficacia de los cambios.

e Actuar: Incorporar ajustes adicionales, reforzar la cultura de aprendizaje y reiniciar
el ciclo.

Este enfoque garantiza que el sistema de gestion de riesgos se mantenga vivo,
respondiendo con agilidad a la realidad institucional y fortaleciendo la resiliencia de
ITECSUR.

5.6. Proceso

5.6.1. Generalidades
Se puede describir el proceso de gestion de riesgos coémo un ciclo iterativo a lo largo

del tiempo que integra y tiene la capacidad de orientar todas las decisiones que se tomen
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dentro de la institucidn en este caso el ITECSUR. Dentro de este enfoque que ven global
muchas partes podemos considerar que la gestion de riesgos no va a ser una parte aislada
Sino mas bien un componente estratégico enmarcado principalmente por la gobernanza la
planificacion dentro de la institucion y todos aquellos procesos académicos y tecnoldgicos
qué son claves dentro del manejo.

Figura §
Diagrama para la gestion de riesgos bajo ISO3100:2018
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5.6.2. Comunicacion y Consulta

Caracteristicas claves dentro del proceso:
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Apoyo en la toma de decisiones: Se va a utilizar principalmente en la priorizacion de
ciertas inversiones tecnoldgicas con el fin de definir y en marcar de manera correcta
conforme a la ley organica de proteccion de datos personales las principales politicas de
privacidad y la seleccion de controles en el &mbito de la ciberseguridad no es lo que de cierta
forma aportaria de manera objetiva y técnica la toma de decisiones de una mejor manera.

Alineacién con los objetivos institucionales: El sistema responde a los objetivos en
primera instancia lo que se busca con esto es que por ejemplo se garantice la proteccion de
los datos, la continuidad educativa y el cumplimiento de la normativa nacional en este caso
(LOPDP y LOES).

Dinamismo y adaptabilidad: En este caso se establecié un mecanismo de control a
modo de revision periodica mediante el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) lo
que ha permitido su adaptacion ante las amenazas emergentes dentro de la organizacion como
un ransomware o fugas de datos por parte de colaboradores.

Participacion de las partes interesadas: Al momento de articular estos mecanismos se
toma en cuenta a los estudiantes, docentes, proveedores y organismos reguladores de tal
forma que como organizacion se garantiza que todas las partes interesadas contemplen los
lineamientos y sean parte fundamental pero no vital de la organizacion.

Mejora continua: Dentro de este paso se busca establecer los mejores indicadores
clave como el numero de incidentes por trimestre, los niveles de riesgo residual y porcentajes
de cumplimiento de los planes de tratamiento que nutren a los diferentes sistemas de

retroalimentacion para alcanzar el objetivo de este.
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Objetivo: Garantizar que la gestion de riesgos sea comprensible para todo el
conglomerado, compartida y respaldada por todos los actores institucionales, desde un
enfoque bidireccional y adaptado al perfil de los diferentes actores interesados.

Estructura técnica del plan de comunicacion:

Difusion estructurada: Por medio del departamento de comunicacion se canalizara las
mejores estrategias para que se difundan cada una de las politicas y objetivos mediante mails
a la parte interna de la organizacion o a su vez por canales o medios digitales, inducciones
institucionales, boletines internos y meets de sensibilizacion

Sistemas de retroalimentacion: Formularios anénimos y confidenciales, buzones
digitales especiales para tal fin, mesas de dialogo, talleres de participacion en los que se
aplicaran estrategias para captar percepciones de riesgo en los involucrados e incidentes que
no se han reportado de manera formal.

Comunicacion externa regulatoria: Se debe formalizar canales de comunicacion con el
CES, SENECYT, MINTEL y el comité de proteccion de datos de la Funcion de
Transparencia y Control Social, incluyendo los reportes de incidentes bajo los esquemas
normados.

Roles Definidos:

Rectorado y Vicerrectorado: validacion institucional de mensajes criticos.

Unidad de Riesgos y TI: disefio de alertas, informes y estrategias de concienciacion.

Direcciones académicas: facilitacion del mensaje en sus areas.
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.. recomendaci de la
desy académica del control de
ones plataform
controles - departame datos arco.
preliminares. . a moodle.
actuales. Se nto ti
documentan
hallazgos y
se reporta en
la direccion
Comunicacio
n genérica .
& Circular . N
guion aceptar . Notificacion
1 . Interna
paradecidir  Vicerrector =~ Manual de . formal a
o . explicand .
controles a ado politicasde =~ Comunica microsoft
. . : 0 nueva
2.- implementar, académico seguridad, dor de olitica sobre una
reduccion asignar + instructivos logistica, P de implementac
de riesgos  presupuesto  coordinado de uso de infraestruct contrasefi ion de
(tratamien ni capacitar a 1 de talento sistemas, ura e nuevas
. . . . as 'y doble o
to) los usuarios ~ humano +  directrices de  infoestruct . politicas de
. autenticac
finales. coordinado acceso a ura. :6n para acceso en
Difusion del rdeti datos. lcf)s plataformas
manual de y en la nube.
docentes.
buenas
practicas.
3. Comunicaci6  Coordinad Al leer Coordinad  Mensaje  Notificacion
Respuesta  n inmediata or de puertas de or general de obligatoria
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a directa 'y logistica incidente de emergenci  al regulador
incidentes documentada infraestruct comunicados operacione aa (lopdp) guia
a través de ura e de sdecada  personal  estudiantes
canales infoestruct  contencion campus + detisobre  afectados
oficiales ura + instrucciones  comité de  deteccion por
correo chat  administra  para usuarios alta de acceso filtracion de
institucional dor de y visitantes.  direccion. no datos.
y telefonica campus autorizad
activan conocido 0.
protocolos como

definidos en  prefecto +
el plan de seguridad

respuesta a fisica
incidentes (grunseg)
Comunicacid
nde
seguimiento
a usuarios y
partes Comunicado
interesadas  Vicerrector Boletin oficial a
para ado interno medios ir a
. L. Informe final
informar académico .. con la
del incidente, . .
4. sobre la + iy lecciones  comunidad
o . estado de Comité de . Y]
Recuperac restauracion  coordinado . . aprendida  estudiantil
< .. . sistemas, seguridad .
iony de servicios,  r del area Sy informando
. cronograma de la
continuida  resultados de . ., recordator la
e .. de informacio . A
d del del analisis = comunicaci ., io de recuperacion
. . restauracion, n.
negocio post one . nuevas dela
. . medidas de .
incidente y imagen practicas  plataforma
. .o refuerzo. .
medidas institucion de académica
correctivas. al. respaldo. tras el
Se incluyen incidente.
recomendaci
ones para
evitar
recurrencia.

Fuente: Instituto Tecnologico Superior Compu Sur

Aspectos clave

Enfoque técnico: cada etapa debe contemplar un nivel de comunicacion estructurada

usando reportes formales actas registros y un panel de evidencias.
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Responsabilidad compartida: el modelo hizo 31000 enfatiza la responsabilidad
transversal desde el area de TI pasando por el modelo administrativo hasta las autoridades
académicas.

Documentacion: todas las acciones comunicativas deben manejar una trazabilidad
para auditorias internas y regulatorias en caso de que sean necesarias como por ejemplo la
que se realiza por el consejo de educacion superior CES.

Canales seguros: se priorizan plataformas seguras con el correo institucional
herramientas de control de acceso como la doble verificacion.

Ejemplo de flujo real

Interno: el director académico convoca a coordinadores de carrera para informar sobre
nuevas directrices de seguridad en la matriz de calificaciones.

Externo: se puede remitir a la agencia de regulacion de datos el informe mensual de
auditoria de accesos en cumplimiento con la ley orgénica de proteccion de datos personales.

Integracion Transversal: La comunicacion no va a verse limitada por la difusion, mas
bien actuaria como un enlace en cada una de las fases del ciclo de riesgos.

5.6.3. Alcance, Contexto y Criterios

5.6.3.1.Generalidades

Esta etapa establece las directrices para toda decision de evaluacion, tratamiento o
monitoreo de riesgos. La solidez que brinda esta definida por la relevancia y precision del
modelo que se ha de implementar.

Objetivos técnicos de la etapa:
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Determinar los procesos criticos (académicos, financieros, tecnologicos, legales,
etc.)

Establecer limites claros para evitar una dispersion en el tratamiento de los datos.
Realizar una alineacion sobre el analisis contextual con los intereses
institucionales, regulatorios y sociales.

5.6.3.2.Definicion del Alcance

Descripcion técnica del alcance

Procesos incluidos: De forma cronologica se realizaria la admisidon, matricula,
titulacion, gestion académica, becas, conectividad, videovigilancia, correo
institucional, atencidn médica y sistemas financieros.
Limites temporales: Revision anual del sistema; seguimiento semestral hay
eventos criticos que pongan en peligro la organizacion.
Limites espaciales: Campus Matriz.
Organizacionales: Abarcan desde el nivel méximo en este caso el rectorado hasta
las unidades ejecutoras del personal administrativo y docente.
Recursos disponibles:

o Infraestructura fisica (servidores, UPS, centros de datos).

o Infraestructura logica (firewalls, antivirus, plataformas con respaldo en la

nube).
o Recursos humanos: equipo TIC, docentes capacitados, personal

administrativo.
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e Brechas detectadas:
o Limitacion en personal experto en gestion de riesgos digitales.

o Ausencia de pruebas perioddicas de recuperacion de datos (DRP).

o Falta de controles de acceso centralizados para plataformas educativas.

5.6.3.3.Contexto Externo e Interno

Contexto externo (Modelo PESTEL-FODA):

Con relacion al andlisis FODA que fue presentada en el capitulo anterior vamos a
tomarle como el modelo a seguir y dentro de este capitulo se va a incorporar una matriz

DAFO con puntos relevantes en cuanto al tratamiento de cada uno de las aristas

Tabla 29
Modelo PESTEL-FODA
FACTORES
INTERNOS /
FACTORES OPORTUNIDADES (O) AMENAZAS (A)
EXTERNOS
FORTALEZAS FO (Fortalezas - FA (Fortalezas -
(F) Oportunidades) Amenazas)
DEBILIDADES DO (Debilidades - DA (Debilidades -
(D) Oportunidades) Amenazas)
Oportunidades Amenazas
FO: estrategias ofensivas FA: estrategias de
FOL1: potenciar la cultura defensa.
de calidad Aprovechando avances FA1: usar la
tecnoldgicos O1 mediante innovacion educativa para crear
inversiones en plataformas redundancias digitales y planes
Fortalezas

educativas seguras. de contingencia frente a
FO2: ampliar redes de amenazas cibernéticas Al y
vinculacion para acceder a recursos ~ desastres de origen natural A3.
externos y programas de FA2: apalancar la
capacitacion. 02, O4 cultura institucional de
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FO3: integral practicas de

autoevaluacion con nuevas
normativas de proteccion de datos
03 para fortalecer el cumplimiento
regulatorio

DO: Estrategias de
reorientacion.

DO1: superar limitaciones
tecnologicas gestionando alianzas
con proveedores y usando
programas de capacitacion gratuita.

DO2: reducir brechas de
capacitacion impulsando proyectos
de formacion continua con apoyo
de redes académicas.

DO3: disminuir
dependencia de proveedores
externos mediante acuerdos de

Debilidades

transferencia tecnoldgica y
capacitacion interna.

I N
CAMPUS

derechos humanos para
manejar de forma ética
presiones sociales y politicas.
FA3: utilizar procesos
académicos robustos para
responder rapidamente a
cambios regulatorios.

DA: estrategia de

supervivencia.

DAT: elaborar un plan
de contingencia para amenazas
cibernéticas y
EMERGENCIAS mitigando la
falta de recursos tecnologicos.

DAZ2: promover la

cultura de reporte de incidentes
mediante programas de
concienciacion para responder
a cambios normativos y
fortalecer la resiliencia
institucional.

DA3: diversificar
proveedores y desarrollar
capacidades internas para

reducir vulnerabilidad ante
inestabilidad social y
economica.

Fuente: Instituto Tecnologico Superior Compu Sur

e FO: priorizar inversiones en tecnologia educativa segura y en certificaciones

de ciberseguridad alineadas con la norma ISO 31000 y LOPDP.

e FA: establecer simulacros de respuesta a incidentes y protocolos de

continuidad académica en caso de emergencias.

e DO: ay ya aprovechar convenios interinstitucionales para capacitar al personal
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sin costos elevados y reducir la dependencia tecnologica.

e DA: desarrollar campafias internas para fomentar la cultura de notificacion de
vulnerabilidad y reforzar los canales de comunicacion institucional.

Contexto interno

e Cultura organizacional participativa pero aun reactiva ante incidentes
e Estructura jerarquica con bajo nivel de automatizacion en algunos procesos
e Falta de un sistema integral de reporte de incidentes por parte de estudiantes

e Interacciones deficientes entre ti, direccion académica y departamento legal lo
cual genera vulnerabilidades transversales.

5.6.3.4.Definicion de Criterios de Riesgo

Figura 6

Pardametros establecidos (criterios de evaluacion de riesgos)
Mapa de Calor de Riesgos - ITECSUR (ISO 31000:2018)

Verde (Bajo) Verde (Bajo) Amarillo (Medio)

Verde (Bajo) Amarillo (Medio) Rojo (Alta)

Amarillo (Medio) Roja (Alte) Rajo (Critice)

Medio
Probabilidad

Fuente: Elaboracion Propia

e Probabilidad:

o Baja: Menos del 25% (Ocurrencia de una vez al afo).
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o Media: Del 26 al 50% (Ocurrencia de 2-5 veces al afio).

o Alto: Mas del 51% (Ocurrencia de mas de 5 veces al afio).
e Impacto:

o Bajo: sin afectacion significativa.

o Medio: interrupcion parcial o pérdida de datos no criticos.

o Alto: violacion de datos personales, paralisis operativa o sancion legal.
Matriz de evaluacion de riesgos (Probabilidad x Impacto)

Tabla 30
Criterios de riesgo

Probabilidad

Bajo Medio Alta
x Impacto

Amarillo-
Bajo
Medio
Amarillo-
Medio
Medio
Amarillo-
Alto Rojo-Critico

Medio

Fuente: Instituto Tecnologico Superior Compu Sur

Leyenda del Mapa de Calor

e Verde (Bajo): Riesgo aceptable. No se requiere accion adicional mas alla del monitoreo
estandar.
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o Amarillo (Medio): Riesgo tolerable. Requiere supervision activa y posible mejora de
controles.

e Rojo (Alto): Riesgo inaceptable. Requiere tratamiento prioritario y mitigacion
inmediata.

e Rojo (Critico): Riesgo extremo. Se debe suspender o redisefiar el proceso afectado
hasta su mitigacion.

Factores clave en los criterios:

e Requisitos legales (LOPDP, ISO/IEC 27701).
e FExpectativas de stakeholders (estudiantes, padres, reguladores).

e Valores institucionales (ética, transparencia, innovacion).
Ejemplo practico:
e Riesgo: acceso no autorizado a sistemas de calificaciones.
o Probabilidad: Alta
o Impacto: Alto (compromete integridad de datos estudiantiles).
o Clasificacion: Rojo (critico)
o Tratamiento: Implementar doble factor, revisar logs, redefinir roles de acceso.

Matriz de Evaluacion de Riesgos con Ejemplos Reales

Tabla 31

Evaluacion de riesgo

Riesgo
Probabilidad Impacto Clasificacion
identificado

Acceso no
Alta Alto Rojo-critico
autorizado a moodle
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De datos
académicos por Media Alto
eliminacion accidental

Uso
fraudulento de Media Alto
informacion financiera

Fuga de
imagenes sin
consentimiento ya sea Alta Media
en marketing o redes
sociales

Suplantacion
de identidad con datos Alta Alto Rojo-critico

de caracterizacion

Acceso
Amarillo-
indebido por personal Media Medio
medio
no autorizado

Monitorizacion
indebida del personal
Baja Alto

video vigilancia no

autorizada
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Fallo en
Alta Alto Rojo-critico
sistema de respaldos

No
cumplimiento de la
Media Alto Rojo-alto
lopdp por omisiéon o
controles ineficaces
Falta de
control de cambios en Alta Alto Rojo-critico
software financiero
Vulnerabilidad
sin parchear un
Alta Alto Rojo-critico
servidor web
institucional
Falta de doble
automatica nacion en
sistemas criticos Alta Alto Rojo-critico

académicos y

financieros

Fuente: Instituto Tecnologico Superior Compu Sur

Contexto de resultado de ejemplo

e 9riesgos clasificados como "Rojo": requieren acciones inmediatas de mitigacion.
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e 1 riesgo como "Amarillo": monitoreo activo y mejora de controles.
e 1 riesgo como "Verde": mantenido bajo supervision estandar.

Figura 7
Distribucion de riesgos segun su probabilidad e impacto.
Mapa de Calor de Riesgos Reales - ITECSUR

Rojo (Critico), Rajo (Critico) nan Rojp (Alto), Rojo (Alto), Rojo (Alto)

Aito

o
9]
[
o
E
2
8 E Rojo (Alto) Verde (Bajo) Amarillo (Medio)
=
Alta Baja Media
Probabilidad

Fuente: Instituto Tecnologico Superior Compu Sur

e (Cada celda indica la cantidad de riesgos detectados con una combinacién especifica de
Probabilidad e Impacto.
e Ademas, dentro de cada celda se muestra la clasificacion del riesgo conforme a la norma
ISO 31000 como se ha detallado en la matriz anterior.
Este grafico sirve como una herramienta eficaz para priorizar recursos y disefiar un plan de

tratamiento de riesgos proporcional a la criticidad detectada.
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5.6.4. Evaluacion de riesgo

En el contexto del Instituto Tecnologico Superior Compu Sur (ITECSUR) esta etapa
permite identificar y comprender aquellos eventos, amenazas o vulnerabilidades que podrian
afectar negativamente el cumplimiento de los objetivos institucionales, especialmente en
areas clave como la calidad educativa, la gestion académica, la seguridad de la informacion y
el cumplimiento normativo.

5.6.4.1.Generalidades

La evaluacion del riesgo tiene como propoésito central proporcionar informacion
precisa y relevante que permita a los responsables institucionales tomar decisiones
informadas sobre como gestionar eficazmente los riesgos identificados. Este proceso
constituye la base para priorizar acciones, asignar recursos y establecer controles adecuados,
garantizando la continuidad académica, administrativa y tecnologica del Instituto
Tecnolodgico Superior Compu Sur (ITECSUR).

Considerando el alcance de procesos académicos se establece los siguientes niveles de

impacto y probabilidad como calificacion cualitativa y cuantitativa.

Tabla 32
Probabilidad
PROBABILIDAD
Valor Tipo Descripcion
1 Baja Menos del 25% (Ocurrencia de una vez al afo).
2 Media Del 26 al 50% (Ocurrencia de 2-5 veces al ano).
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3 Alta Mas del 51% (Ocurrencia de mas de 5 veces al afio).

Fuente: Instituto Tecnologico Superior Compu Sur

Tabla 33
Impacto
IMPACTO
Valor Tipo Descripcion
1 Bajo Sin afectacion significativa.
2 Medio Interrupcion parcial o pérdida de datos no criticos.
Violacion de datos personales, paralisis operativa o
3 Alto

sancion legal.

Fuente: Instituto Tecnoldgico Superior Compu Sur

En el caso de ITECSUR, la evaluacion de riesgos se realiza considerando los

siguientes aspectos fundamentales:

e Elorigen del riesgo: Se identifican las fuentes o causas potenciales de los eventos
que podrian afectar el cumplimiento de los objetivos institucionales.

e Las consecuencias potenciales (Impacto): Se analiza el impacto que tendria la
materializacion del riesgo en términos académicos, operativos, financieros o
reputacionales.

e La probabilidad de ocurrencia: Se estima la frecuencia con la que es probable que
el evento de riesgo ocurra, utilizando datos historicos, juicios expertos y
tendencias del entorno educativo y tecnologico.

e Los controles existentes: Se consideran las medidas ya implementadas por la
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institucidon para mitigar o prevenir el riesgo, como politicas internas, firewalls,

sistemas de respaldo de informacion, capacitaciones al personal o protocolos de

seguridad fisica y digital.

5.6.4.2.1dentificacion de riesgos

La identificacion de riesgos permite reconocer con anticipacion los eventos que

podrian afectar el cumplimiento de sus objetivos estratégicos, operativos, académicos,
tecnoldgicos y normativos. Esta fase busca determinar qué podria ocurrir, por qué, y qué
consecuencias tendria para la institucion, permitiendo actuar de forma preventiva. Para ello,
se utilizan diversas herramientas y enfoques complementarios:

e Consulta con expertos internos y externos: Participacion de directivos,
responsables de areas, personal de TI, asesores legales, docentes y profesionales
externos en sesiones de revision y andlisis de riesgos especificos.

e Revision de datos historicos: Analisis de registros de incidentes previos, fallos del
sistema, auditorias, quejas estudiantiles, problemas de conectividad,
interrupciones académicas u otras situaciones que hayan afectado el
funcionamiento institucional.

e Talleres participativos y analisis de escenarios: Realizacion de sesiones grupales
con las diferentes areas del instituto para visualizar situaciones hipotéticas (por
ejemplo, caida del sistema académico, filtracion de datos personales, paralizacion

por eventos naturales) y evaluar causas y consecuencias posibles.
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Como resultado de la revision antes menciona se identifica el siguiente catdlogo de

riesgos en el proceso de gestion académica del instituto.

Riesgos Académicos: Riesgos relacionados con la calidad del proceso de

ensefianza-aprendizaje, el desempefio estudiantil y la gestion curricular.

e Riesgo Tecnoldgico: Riesgos vinculados al uso, disponibilidad, seguridad y
actualizacion de las plataformas tecnoldgicas y sistemas informaticos.

e Riesgo Legal/Normativo: Riesgos derivados del incumplimiento de leyes,
normativas o regulaciones nacionales e internacionales aplicables a la educacion
superior.

¢ Riesgo Administrativo: Riesgos asociados a la gestion operativa, financiera y
documental del instituto.

e Riesgo reputacional: Riesgos que afectan la imagen publica, la confianza de los

estudiantes y la percepcion externa de la calidad institucional.

Tabla 34
Tipo de riesgo

Tipo de riesgo Riesgo Especifico

Desercion estudiantil por desmotivacion o problemas econdmicos
Retrasos en la entrega de calificaciones

Académico Falta de actualizacion curricular frente a demandas del mercado
Bajo rendimiento académico generalizado
Falta de docentes especializados en areas clave
Caida del sistema de gestion académica
Fallas en la infraestructura de red del campus

Tecnologico Acceso no autorizado a plataformas institucionales
Pérdida de datos por mal uso de respaldos
Obsolescencia de equipos tecnologicos y software

Legal/Normativo Incumplimiento de la Ley Organica de Proteccion de Datos Personales

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Sanciones por falta de informes al CES o Senescyt
No conformidades en auditorias académicas o financieras
Inadecuado tratamiento de datos personales de estudiantes y docentes
Falta de contratos o convenios actualizados con docentes externos
Errores en la gestion de matriculas y registros estudiantiles
Mala planificacion presupuestaria

Administrativo ~ Baja eficiencia en los procesos de compras publicas
Desorganizacion en el archivo documental institucional
Falta de seguimiento a convenios de cooperacion interinstitucional
Malas opiniones publicas en redes sociales sobre la calidad educativa
Conflictos internos divulgados externamente

Reputacional Divulgacion de incidentes de seguridad o privacidad
Resultados negativos en evaluaciones externas o rankings
Falta de visibilidad institucional frente a otros institutos tecnoldgicos
Fuente: Instituto Tecnologico Superior Compu Sur

5.6.4.3.Analisis de riesgos
El anélisis de riesgos se aplica tanto a procesos académicos como administrativos y
tecnologicos, considerando las caracteristicas particulares de la educacion superior, los
entornos digitales, la proteccion de datos personales, la infraestructura fisica y la relacion con
partes interesadas.
En el contexto del Instituto Tecnologico Superior Compu Sur (ITECSUR), este
analisis permite:
e Determinar qué tan probable es que se presenten eventos como fallos en los
sistemas académicos, filtracion de datos personales o interrupciones operativas.
e Evaluar la gravedad de sus consecuencias en ambitos como el cumplimiento
normativo, la reputacion institucional, la seguridad de la informacion y el

bienestar estudiantil.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Considerar la efectividad de los controles existentes, como protocolos de respaldo,

politicas de acceso, formacion del personal o infraestructura tecnologica.

Este analisis no solo permite priorizar los riesgos segun su criticidad, sino que
también guia la toma de decisiones para el tratamiento mas adecuado, orientando la
asignacion de recursos, el disefio de planes de accion y el monitoreo posterior.

Para la consideracion de escenarios ajustados de probabilidad e impacto tenemos las
siguientes consideraciones.

Tabla 35
Andalisis de probabilidad

PROBABILIDAD

Valor Tipo Descripcion
* Ocurrencia de una vez al afio.
* El evento puede ocurrir en otras instituciones
1 Baja educativas, pero en circunstancias muy especificas.
* No se tienen alertas historicas sobre la materializacion
del evento.
* Qcurrencia de 2-5 veces al afio.
* El evento ha ocurrido en otras instituciones educativas.
2 Media * Se cuentan con alertas o incidencias historicas sobre la
materializacion del evento en el Gltimo afio en mas de una
ocasion.
* Ocurrencia de mas de 5 veces al ano.
* El evento ocurre de manera frecuente en otras
instituciones y es un escenario latente.
* Se cuentan con alertas o incidencias semestrales
historicas sobre la materializacion del evento en el Gltimo
afio.
Fuente: Instituto Tecnologico Superior Compu Sur

3 Alta

Tabla 36

Analisis de impacto

IMPACTO
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Valor Tipo Descripcion
* Sin afectacion significativa.
1 Bajo * Pérdida financiera menor al 2% de la facturacion anual.
* Pérdida de matricula de hasta 50 estudiantes.
* Interrupcion parcial o pérdida de datos no criticos.
* Pérdida financiera entre al 2% al 7% de la facturacion

2 Medio
anual.
* Pérdida de matricula de entre 50 a 150 estudiantes.
* Violacion de datos personales, paralisis operativa o
3 Alto sancion legal.

* Pérdida financiera mayor al 7% de la facturacion anual.
* Pérdida de matricula superior a 150 estudiantes.

Fuente: Instituto Tecnologico Superior Compu Sur

Como resultado del andlisis se obtiene la siguiente matriz cualitativa y cuantitativa de

riesgos.
Tabla 37
Analisis de riesgo
Probabilidad Baja Media Alta
x Impacto (1) 2) 3)
Bajo Amarillo-Medio
(1) 3)
Medio Amarillo-Medio
2) “4)
Alto Amarillo-Medio Rojo-Critico
3) 3) ©)

Fuente: Instituto Tecnologico Superior Compu Sur
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5.6.4.4.Valoracion de riesgos
Aplicando los criterios antes mencionados se obtiene el siguiente analisis de

valoracion de riesgos a los eventos antes detallados:

Tabla 38

Valoracion de riesgos

RIESGO
Tipo de riesgo Riesgo Especifico Probabilidad Impacto Probabilidad Clasificacién
(1-3) (1-3) x Impacto de riesgo
Desercion estud%an.tll por desmotivacioén o 3 1 3 Medio
problemas econdmicos
Retrasos en la entrega de calificaciones 1 1 1 Bajo
Académico Falta de actualizacion curricular frente a 3 3 9 Critico
demandas del mercado
Bajo rendimiento académico generalizado 3 3 9 Critico
Falta de docentes especializados en areas 1 3 3 Medio
clave
Caida del sistema de gestion académica 1 2 2 Bajo
Fallas en la infraestructura de red del 3 3 9 Critico
campus
Tecnolégico Acc'eso_no autorizado a plataformas 5 5 4 Medio
institucionales
Pérdida de datos por mal uso de respaldos 3 2 6 Alto
Obsolescencia de equipos tecnolégicos y 3 3 9 Critico
software
Incumplimiento de la Ley Organica de
Proteccion de Datos Personales 3 2 e Sl
Sanciones por falta de informes al CES o 3 3 9 Critico
Senescyt
Legal/Normativo No Cf)nfonmdades en auditorias | 3 3 Medio
académicas o financieras
Inadecuado tratamiento de datos .
personales de estudiantes y docentes 3 ! 2 bIEEHE
Falta de contratos o convenios actualizados ) 3 6 Alto
con docentes externos
Engres en la gestion de matriculas y 1 | | B
registros estudiantiles
Mala planificacion presupuestaria 2 3 6 Alto
Baja eficiencia en los procesos de compras
Administrativo  pablicas 2 3 6 Alto
].)es'org'c.mlzacwn en el archivo documental 5 | ’ B
institucional
Falta de s.e?gu.lmle.nto a convenios de ) | ) B
cooperacion interinstitucional
Malas opiniones publlqas en redes sociales ) 3 6 Alto
. sobre la calidad educativa
Reputacional Conflictos internos divulgados
& 1 2 2 Bajo

externamente
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Divulgacion de incidentes de seguridad o

privacidad 2 ! 2 Bajo
Resultados neg{itlvos en evaluaciones ) ) 4 Medio
externas o rankings
Falta de visibilidad institucional frente a .

1 2 2 Bajo

otros institutos tecnoldgicos
Fuente: Instituto Tecnologico Superior Compu Sur

5.6.5. Tratamiento de riesgo
En esta fase, la organizacion selecciona e implementa opciones estratégicas y
operativas para modificar, reducir, transferir o aceptar los riesgos identificados, alinedndose
con sus criterios de riesgo y objetivos institucionales.
5.6.5.1.Generalidades
Para el andlisis de tratamiento de riesgos se debe contar con una aprobacion de las
Autoridades del Instituto, considerando el contexto actual con posibles escenarios poco
planificados se establece las siguientes estrategias para la gestion de riesgos:
e Riesgos Criticos: Deben darse gestion y reducirlo.
e Riesgos Altos: Deben darse gestion y reducirlo una opcion valida es la
transferencia del riesgo a terceros.
e Riesgos Medios: Se mantendran en monitoreo y aceptacion.
e Riesgos Bajos: Se mantendran en aceptacion.
5.6.5.2.Seleccion de las opciones para el tratamiento
Seglin la definicion de las autoridades del instituto se procede a establecer la
estrategia de reduccion para los siguientes riesgos:

Tabla 39
Clasificacion de riesgo
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Riesgo especifico Codigo de  Probabilidad x  Clasificacion de
riesgo Impacto riesgo
Falta de actualizacion curricular frente a ITEC_RCO00 s
- 9 Critico
demandas del mercado 1
ITEC_RCO0 9 Critico
Bajo rendimiento académico generalizado 2
ITEC_RCO0 9 Critico
Fallas en la infraestructura de red del campus 3
Obsolescencia de equipos tecnologicos y ITEC RC00 9 Critico
software 4
Sanciones por falta de informes al CES o ITEC_RCO00 .
= 9 Critico
Senescyt 5
Fuente: Instituto Tecnologico Superior Compu Sur
Tabla 40
Clasificacion de riesgo
Riesgo especifico Cédigo de Probabilidad x  Clasificaciéon
riesgo Impacto de riesgo
ITEC RAO 6 Alto
Pérdida de datos por mal uso de respaldos 01
Incumplimiento de la Ley Orgéanica de ITEC_RAO 6 Alto
Proteccion de Datos Personales 02
Falta de contratos o convenios actualizados con ITEC RAO
= 6 Alto
docentes externos 03
ITEC_RAO
Mala planificacion presupuestaria 04 J ALY
Baja eficiencia en los procesos de compras ITEC RAO
3 = 6 Alto
publicas 05
Malas opiniones publicas en redes sociales sobre ITEC RAO
; . 6 Alto
la calidad educativa 06

Fuente: Instituto Tecnoldgico Superior Compu Sur

Para una adecuada gestion de los planes de tratamiento de riesgos se asignara un plan

5.6.5.3.Preparacion e implantacion de los planes de tratamiento de riesgos

de accidn con su identificador, titulo, descripcion y responsable interno. Adicionalmente se

estableceran fechas de priorizacion y periodos de monitoreo.

Tabla 41
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Preparacion e implementacion de los planes de tratamiento de riesgos
Cédigo de  Titulo del plan  Descripcion del ~ Responsable Tipo de Coste Prioridad  Periodo
. y: . s plan de . (Fecha de de
riesgo de accion plan de accion del instituto e aproximado . .
accion cierre) monitoreo
Establecer un
o comité permanente
Actualizacion .y .
ITEC_RC001  Curricular de revision COOI‘dl,Il AC100 - preventivo  $5.000 2025-12-  pinestral
Continua cull‘rl.cula.r con Académica 01
participacion del
sector productivo.
Implementar
Plan de tutorias
ITEC_RC002 Refuerzo personalizadas y - Departamento oo 3,000 2025-10- e nual
Académico seguimiento de Académico 15
estudiantes en
riesgo académico.
Modernizar y
Mejora de ampliar la red 2025-11-
ITEC RCO003 Infraestructura interna del campus Unidad de TI  Correctivo $10.000 30 Mensual
de Red con equipos de
respaldo.
Adquirir nuevos
Plan de equipos y 2025-12-
ITEC RC004 Renovacién  actualizar licencias Unidad de TI Preventivo ~ $15.000 15 Semestral
Tecnologica de software
obsoletas.
Establecer un
Fortalecimiento au tgii?iigg de
del Secretaria . 2025-09- .
ITEC _RCO005 o entregables y Preventivo $2.000 Trimestral
- Cumplimiento General 30
. alertas de
Regulatorio o
cumplimiento ante
CES/Senescyt.
Capacitar al
personal y
. automatizar
ITEC RAQo] Ocstion Segura politicas de Unidadde TI Correctivo  $4.000 202298 Mensual
- de Respaldos 30
respaldo con
control de
integridad.
Elaborar politicas y
. procedimientos Oficial de ey
ITEC _RA002 Cumplimiento para el tratamiento  Protecciéon de  Preventivo $2.500 AVRLS Trimestral
LOPDP 15
adecuado de datos Datos
personales.
Actualizar y
., centralizar
Gestion de convenios y Direccion . 2025-10- .
ITEC_RAO003 Contratos .. . Correctivo $1.500 Trimestral
Docentes contratos con Administrativa 01
mecanismos de
revision periodica.
. ., Implementar
Planificacion -
ITEC RA004 Presupuestaria software 'de gestion Finanzas Correctivo $3.000 2025-10- Semestral
- financiera con 31
Responsable

revision
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participativa de
presupuestos.

Capacitacion en
normativas de

Optimizacion contratacion Compras
ITEC RA005  de Compras o omb Preventivo $2.000
Pablicas publica y control Publicas
cruzado de
adquisiciones.
Monitorear redes
Gestion de sociales y .,
ITEC RA006  Reputacion cstablecerun — Comunicacion o ive $3.500
Institucional comité de respuesta  Institucional

ante crisis de
imagen.

I N
CAMPUS

2025-09-

25 Trimestral
20215 (;09_ Mensual

Fuente: Instituto Tecnologico Superior Compu Sur

5.6.6. Seguimiento y revision

El seguimiento y revision del sistema de gestion de permite asegurar su efectividad,

adaptacion y mejora continua en el tiempo. En el caso del Instituto Tecnolégico Superior

Compu Sur (ITECSUR), este proceso tiene como propoésito principal verificar el

cumplimiento de los objetivos institucionales, evaluar la eficacia de las medidas de

tratamiento implementadas y garantizar la alineacion del sistema con los cambios del entorno

educativo, legal y tecnologico.

Los objetivos a cumplirse por parte de los procesos de revision y seguimiento, son:

e Verificar que los riesgos se gestionen segun los criterios establecidos.

e Evaluar la eficacia de los controles y planes de tratamiento.

e Detectar desviaciones, incidentes o nuevas amenazas no previstas.

e Actualizar el marco de gestion ante cambios internos o externos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Las actividades de seguimiento y revision se realizaran sobre las siguientes
actividades:

Tabla 42

Seguimiento y revision

Actividad Responsable Frecuencia Descripcion
Revision de los . ., Evaluacion de métricas sobre incidentes,
- Coordinador de Gestion : . :
indicadores clave de Trimestral — impactos, respuestas implementadas, y

. de Riesgos / Jefes de area
riesgos (KRI) &
Seguimiento de . Se monitorea el cumplimiento del

. . Responsable del riesgo / .
acciones correctivas y . . o . Mensual  cronograma de planes de tratamiento, su
. Direccion administrativa . !
preventivas ejecucion y resultados.

desempeifio del sistema.

Evaluacion estratégica del sistema de

Revision por la alta Rectorado / Direccion Semestral gestion, incluyendo cumplimiento de
direccion Ejecutiva objetivos, cambios normativos, ajustes
presupuestarios y decisiones de mejora.

Fuente: Instituto Tecnoldgico Superior Compu Sur
Como parte del proceso de seguimiento de acciones correctivas y preventivas se

establecerd el siguiente formato de evaluacion.

Tabla 43
Proceso de seguimiento de acciones correctivas y preventivas
Nivel de
. . Cédigo de Probabilidad Clasificacion de madurez del Nivel de riesgo
Riesgo especifico . .
riesgo x Impacto riesgo control y plan final
de accion

Falta de actualizacion
curricular frente a demandas ITEC_RCO001 9 Critico
del mercado

Bajo rendimiento académico

. ITEC RC002 9 Critico
generalizado -
Fallas en la infraestructura de ITEC RC003 9 Critico
red del campus -
Obsolescencia de equipos ITEC RC004 9 Critico
tecnologicos y software -
Sanciones por falta de ITEC_RC005 9 Critico

informes al CES o Senescyt
Fuente: Instituto Tecnologico Superior Compu Sur

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




I N
CAMPUS

UIDE

Powared by
Arizona State University

Se establece que los niveles de madurez estableceran los siguientes objetivos de
reduccion de riesgos:
e Control Gestionado: Los procesos o controles estan planificados y se asignan un
presupuesto requerido de implementacion. Reduccion del nivel de riesgo del 10%.
e Control Definido: Los procesos o controles estan implementados, estandarizados y
documentados. Reduccion del riesgo del 50%.
e Control Cuantitativamente Gestionado: Los procesos o controles se miden
cuantitativamente y se gestionan para alcanzar objetivos especificos. Reduccion
del riesgo del 75%.
e Control Optimizado: Los procesos o controles se mejoran continuamente a través
de la retroalimentacion y la innovacion. Reduccion del riesgo del 90%.
5.6.7. Registro e informe
La gestion de riesgos no solo requiere la identificacion, evaluacion y tratamiento
adecuado de los riesgos, sino también un sistema robusto de registro, supervision y
comunicacion continua. Este componente permite garantizar la trazabilidad de las decisiones,
verificar la eficacia de las acciones implementadas, y detectar cambios internos o externos
que puedan generar nuevos riesgos o modificar los ya identificados.
5.6.7.1.Medios de comunicacion
ITECSUR establecera un sistema de medios y canales de comunicacion institucional
para documentar, comunicar y archivar toda la informacion relacionada con la gestion de

riesgos. Este sistema incluira:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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e Presentacion de informe a las autoridades y direccion en las reuniones semestrales

con el detalle del sistema con los siguientes datos:

o

(@]

Riesgos identificados y su clasificacion.

Evaluacion de impacto y probabilidad.

Planes de tratamiento implementados y en progreso.
Responsables y fechas de revision para planes de accion.

KPI del SGR.

e Socializacion de resultados de implementacion de planes de accion:

o

o

A través de Informes trimestrales dirigidos a las autoridades y jefes de
area.

Presentacion de resultados en los minutos civicos mensuales sobre la
gestion de los principales riesgos.

Publicacion de los KPI del SGR en la intranet del personal.

Boletines o comunicados internos sobre riesgos emergentes.

e Comunicacion con partes externas (cuando corresponda):

(0]

Reportes a la Senescyt, CES o entes regulatorios en caso de riesgos
normativos cuando se requiera.

Informes publicos resumidos como parte del portal de transparencia
institucional de manera anual en el estatus de rendicion de cuentas.
Habilitacién de canales de atencion para recibir alertas o sugerencias desde

estudiantes o comunidad.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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5.6.7.2.Cronograma de actividades
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Con el fin de mantener el sistema actualizado y promover una mejora continua, se

establecerd un cronograma institucional que definira las fechas y responsables para la

implementacion, monitoreo y revision de acciones relacionadas con los riesgos identificados.

Este cronograma incluira:

Tabla 44
Cronograma de actividades
Actividad Responsable Frecuencia Fecha Objetivo
Revision de . . . . .
M Coordinador . Octubre Verificar que los riesgos sigan vigentes
riesgos . Trimestral .
. . de riesgos 2025 o detectar cambios en su contexto.
identificados
Actualizacion de .. Ajustar acciones preventivas o
Responsables Diciembre . -
planes de \ Semestral correctivas segun resultados o nueva
. de cada area 2025 . .,
tratamiento informacion.
. mité Evaluar lan ignar
Reunién de Co. ¢ de . Octubre v it de planes, asigna
. . riesgos Trimestral nuevas responsabilidades y coordinar
comité de riesgos . ... °. 2025
institucional recursos.
Auditorias
internas del Auditoria Anual Marzo Evaluar cumplimiento, eficacia y
sistema de gestion interna 2026 trazabilidad del sistema.
de riesgos
Reporte L . Informar a la alta direccion sobre
; Coordinacion Diciembre .. .
consolidado a la . Semestral avances, desviaciones y acciones
Y de riesgos 2025 Lo
Direccion prioritarias.

Fuente: Instituto Tecnologico Superior Compu Sur

5.6.8. Auditoria Interna

La auditoria interna dentro del marco de la gestion de riesgos conforme a la norma

ISO 31000:2018 es una herramienta fundamental que permite verificar la eficacia,

adecuacion y aplicabilidad de las acciones implementadas para tratar los riesgos

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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identificados. Este proceso proporciona una vision objetiva e independiente sobre la correcta
ejecucion del sistema de gestion y su alineacion con los objetivos institucionales.

En el contexto de ITECSUR, la auditoria interna busca garantizar que las medidas
adoptadas sean practicas, sostenibles y contribuyan a reducir o controlar los niveles de riesgo,
sin interferir negativamente en los procesos académicos, administrativos o tecnologicos.

5.6.8.1.0bjetivos

e Evaluar la eficacia de los planes de tratamiento de riesgos ejecutados por las
distintas areas del instituto, verificando si han logrado mitigar el riesgo conforme

a lo planificado.

e Revisar la adecuada documentacion, trazabilidad y comunicacion de los riesgos,
sus controles y resultados, garantizando la transparencia y coherencia con los

lineamientos de la ISO 31000.

e Detectar desviaciones, omisiones o riesgos emergentes que no hayan sido
gestionados correctamente o que se hayan agravado por cambios internos o

externos.

e Proponer recomendaciones de mejora continua, acciones correctivas o ajustes a la
estrategia de gestion de riesgos, fomentando la cultura de responsabilidad y
cumplimiento en todos los niveles institucionales.

5.6.8.2.Procesos de la Auditoria interna

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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La auditoria cumplira con la siguiente estructura metodoldgica compuesta por las
siguientes fases:

Planificacion: En esta etapa se define el alcance de la auditoria, especificando los
procesos, areas y riesgos que seran evaluados. Se establecen los criterios de evaluacion, que
pueden incluir normativas legales, politicas institucionales, lineamientos de ISO 31000 o
resultados esperados de planes de accion. Ademas, se disefia un cronograma de actividades,
asignando recursos, auditores y responsables para asegurar el cumplimiento dentro de los
tiempos establecidos, con minimo impacto operativo.

2. Ejecucion: Durante esta fase, los auditores internos llevan a cabo la revision
documental (planes de tratamiento, bitacoras de incidentes, actas de comité), realizan
entrevistas al personal clave y ejecutan observaciones en terreno para verificar si las acciones
implementadas son efectivas, si los controles estan funcionando correctamente, y si existe
conciencia del riesgo en los actores involucrados. Esta etapa busca identificar buenas
practicas, desviaciones o debilidades en la gestion.

Informe: Con base en la informacion recolectada, se elabora un informe técnico de
auditoria, en el que se documentan los hallazgos relevantes, incluyendo no conformidades,
observaciones y oportunidades de mejora. Este informe debe ser claro, verificable y alineado
a los objetivos de la auditoria, y sera compartido con las autoridades institucionales y
responsables de las areas auditadas.

4. Seguimiento: Una vez entregado el informe, se realiza una verificacion del

cumplimiento de las acciones correctivas o preventivas recomendadas. Este seguimiento

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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garantiza que los problemas detectados se resuelvan en tiempo oportuno y que los procesos
de riesgo evolucionen hacia una mayor eficacia. Las actividades de seguimiento se integran al
ciclo de mejora continua del sistema.

Como resultante del proceso de auditoria interna se contara con el siguiente modelo
de informe. Ver ANEXO 2. Modelo de Auditoria Interna.

5.6.8.3.No conformidades y acciones correctivas

En el marco del sistema de gestion de riesgos basado en la norma ISO 31000:2018,
las no conformidades se entienden como desviaciones significativas respecto a los criterios,
politicas, procedimientos o controles establecidos para gestionar los riesgos. Estas pueden
detectarse durante auditorias internas, evaluaciones periodicas, seguimiento de indicadores, o
mediante denuncias y retroalimentacion de partes interesadas. Parala identificacion de no
conformidades en el Instituto como proceso interno, se considera:

e Identificacion de la causa raiz: Una vez detectada una no conformidad, el primer paso
es determinar su causa raiz. Esto implica no solo identificar el efecto inmediato, sino
también analizar qué fallo en el proceso, sistema, capacitacion o cultura
organizacional que permitié que ocurriera. Como parte del proceso de ITECSUR se
utilizard la herramienta de los “5 porques™.

e Aplicacion de acciones correctivas: Una vez comprendida la causa raiz, se disefian y
gjecutan acciones correctivas especificas para corregir el problema y prevenir su
recurrencia. Estas acciones pueden incluir:

o Modificacion de procedimientos operativos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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o Refuerzo en capacitaciones o sensibilizacion.
o Implementacioén de nuevos controles técnicos o administrativos.
o Reasignacion de responsabilidades o funciones.
e Verificacion de la eficacia: Una vez implementadas las acciones correctivas, es
necesario realizar una verificacion de su eficacia, la cual puede incluir:
o Revisiones de seguimiento.
o Auditorias especificas al area involucrada.
o Indicadores de cumplimiento o pruebas de control.
o Retroalimentacion de los usuarios o partes interesadas.

Como resultados de la No Conformidad se contara con el siguiente modelo de

informe. Ver ANEXO 4. Modelo de No Conformidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Capitulo 6

Conclusiones y Aplicaciones
6.1. Conclusiones generales

El presente estudio identifica la importancia de contar con un manual de implementacion de
un sistema de gestion de riesgos integral en el Instituto Tecnologico Superior Compu Sur
(ITECSUR). La propuesta basada en la norma ISO 31000:2018 responde a la necesidad de
estructurar procesos claros de identificacion, analisis, tratamiento y monitoreo de riesgos,
alineados con las exigencias legales y operativas actuales, con un enfoque en la gestion de
riesgos académicos, tecnoldgicos, legales, normativos, administrativos y reputacionales. La
gestion de riesgos no solo mitiga amenazas y vulnerabilidades tecnoldgicas y operativas, sino
que contribuye a fortalecer la gobernanza y la cultura organizacional, enfocada en la
comunidad educativa y el cumplimiento de los objetivos estratégicos establecidos por la
institucion.

6.2. Conclusiones especificas

6.2.1. Analisis del cumplimiento de los objetivos de la investigacion

El desarrollo del estudio permite afirmar que se ha cumplido satisfactoriamente con el
objetivo general planteado en disefiar un modelo de gestion de riesgos basado en la norma
ISO 31000:2018. En el proceso de investigacion se identifico los activos criticos de
informacion en ITECSUR, se evaluaron los riesgos asociados a su proceso critico de gestion
académica y se proponen controles técnicos y organizativos adecuados y viables para su

implementacion por parte del instituto. Ademas, el manual de implementacion desarrollado
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UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powared by
Arizona State University

constituye una guia practica que facilita la aplicacion del modelo en la realidad operativa de

la institucidn.

6.2.2. Contribucion a la gestion empresarial

La propuesta representa una herramienta de gran utilidad para la toma de decisiones
estratégicas dentro de la gestion educativa, al ofrecer un marco estructurado para el andlisis y
mitigacion de riesgos. Permite a la institucion cumplir con normativas como la ISO
31000:2018, Ley Organica de Proteccion de Datos Personales y enfrentar con mayor
preparacion amenazas emergentes como ciberataques o fugas de informacion. También aporta
a la eficiencia operativa al reducir la incertidumbre y establecer roles y responsabilidades

claras.

6.2.3. Contribucion a nivel académico

Desde una perspectiva académica, este proyecto ha sido para el grupo de trabajo una valiosa
oportunidad de aplicar metodologias estructuradas y normativas para la gestion de riesgos,
especificamente bajo el marco de la norma ISO 31000:2018. El desarrollo del estudio ha
permitido al equipo adquirir competencias en el analisis integral de riesgos, la priorizacion de
acciones y la toma de decisiones basadas en procesos sistematicos y objetivos. Este enfoque
contribuye al fortalecimiento del pensamiento critico y analitico en la resolucion de
problemas complejos dentro del entorno educativo y profesional. Ademas, el trabajo
realizado constituye una guia practica que puede servir como referencia para futuras

investigaciones sobre la integracion de modelos de gestion de riesgos en instituciones de
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educacion superior y su alineacion con el cumplimiento normativo y buenas practicas

internacionales.

6.2.4. Contribucion a nivel personal

Para los autores el desarrollo del trabajo de investigacion significd un proceso de aprendizaje
profundo sobre gestion de riesgos, cumplimiento normativo y planificacion estratégica.
Permitio el fortalecimiento de competencias técnicas en la identificacion de activos de
informacion, andlisis de vulnerabilidades, la evaluacion de controles, evaluacion de riesgos
integrales, establecimiento de apetito y estrategias de riesgos, el disefio de planes de mejora 'y
ejecucion de procesos de auditoria interna. Adicionalmente foment6 el trabajo en equipo, la
toma de decisiones basadas en evidencia e informacion mas fiable y una mayor conciencia

sobre la importancia de la gestion de riesgos en todos los ambitos profesionales.

6.3. Limitaciones a la Investigacion

Una de las principales limitaciones encontradas durante el desarrollo de este trabajo fue la
falta de informacion histérica detallada sobre incidentes, riesgos identificados previamente y
métricas de gestion en el Instituto Tecnologico Superior Compu Sur (ITECSUR). Esta
carencia de datos dificulto el analisis de tendencias propias de la institucion y limit6 la
posibilidad de fundamentar decisiones exclusivamente en su contexto real. Como
consecuencia, el disefio de la metodologia y la definicion de los planes de accion se apoyaron
en estandares, guias normativas y tendencias observadas en instituciones educativas

similares, mas que en la experiencia y datos especificos de [ITECSUR.
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No obstante, estas limitaciones constituyen una oportunidad para futuros trabajos de
investigacion e implementacion que aborden el seguimiento operativo del modelo, su
retroalimentacion y su adaptacion continua, contribuyendo a fortalecer de manera progresiva

la cultura de gestion de riesgos en ITECSUR.
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ANEXOS
ANEXO 1. Procedimiento de elaboracion de un procedimiento normalizado de
trabajo.
ITECSUR PROCEDIMIENTO PN/PGA/001/01
GENERAL Pagina 1 de 6
PROCEDIMIENTO DE Rev: 0
ELABORACION DE UN )
PROCEDIMIENTO Fecha de Edicion:
NORMALIZADO DE
TRABAJO
Procedimientos relacionados:

INDICE
a) Objetivo
b) Responsabilidad de aplicacion y alcance
¢) Definiciones
d) Descripcion
e) Apartados de los procedimientos normalizados de trabajo
f) Redaccion de los procedimientos
g) Distribucion
h) Revision y control de cambios
i) Registros

j) Control de copias y registro de lectura del procedimiento

Redactado por: Revisado por: Aprobado por:

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Procedimiento de elaboracion de Procedimientos

Cadigo:
PN/PGA/001/01

Normalizados de Trabajo (PNT)
Pagina: 2 de 6

Procedimientos relacionados:

1. Objetivo
Identificar los distintos tipos de procedimientos que se realizan en el dia a dia dentro
del Instituto Superior Universitario Compu Sur-campus matriz y establecer los pasos a seguir

para la elaboracion, revision y control de los Procedimientos Normalizados de Trabajo (PNT)

2. Responsabilidad de aplicacion y alcance
La responsabilidad y alcance de este procedimiento recae sobre todo el personal

técnico del Instituto Superior Universitario Compu Sur campus matriz que cree un PNT.

3. Definiciones

Procedimiento: Conjunto de acciones que deben realizarse de manera ordenada y
sistematica para cumplir con un proceso y alcanzar resultados 6ptimos dentro de una
empresa.

Procedimiento Normalizado de Trabajo: Documento que describe detalladamente
como debe realizarse una tarea especifica para asegurar uniformidad y eficiencia en el
producto a alcanzar.

Responsable del proceso: Persona que ha sido encargada la elaboracion de un PNT.

4. Descripcion

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Los procedimientos que se podran crear dentro del Instituto Superior Universitario

Compu Sur-campus matriz son:

Procedimiento de elaboracion de Procedimientos Codi go:
PN/PGA/001/01
Pagina: 3 de 6

Normalizados de Trabajo (PNT)

Procedimientos relacionados:

- Procedimientos Generales o de Actividades (PGA): Describen las acciones
o actividades que se realizan diariamente dentro del Instituto y que suman para

el alcance de la planificacion estratégica del Instituto.

- Procedimientos de Productos (PP): Describen las acciones o actividades que
realizan los funcionarios del Instituto para la creacion de nuevos productos en

beneficio de los estudiantes.

- Procedimientos de Servicios (PS): Describen las acciones o actividades que
realizan los funcionarios del instituto para brindar los mejores servicios a cada
uno de los estudiantes del Instituto.

Portada y encabezamiento: Los procedimientos deberan contener el nombre del
Instituto, el grupo al que pertenece el procedimiento (Generales o de actividades, productos o
servicios), titulo del PNT.

Numero de Codigo: El codigo del procedimiento debera estar compuesto de la

siguiente manera:
PN (Procedimiento Normalizado)

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
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QUITO - ECUADOR | 2025




7]
= =
o
I :
L=
{4 ]

UIDE

Powared by
Arizona State University

PGA, PP, PS (De acuerdo al tipo de procedimiento)

001 (Numero de identificacion del procedimiento)

Procedimiento de elaboracion de Procedimientos Codi go:
PN/PGA/001/01
Pagina: 4 de 6

Normalizados de Trabajo (PNT)

Procedimientos relacionados:

01 (Nimero de version del procedimiento)
Quedando finalmente el codigo del procedimiento de la siguiente manera: PN/PGA/001/01
Finalmente la portada y encabezamiento deberd contener:

Fecha de aprobacion

La persona que lo ha redactado con la firma y fecha

La persona que revisado y aprobado con la firma y fecha.

Los pasos a seguir para la elaboracion de nuevos procedimientos seran los siguientes:

- Detectar la necesidad de un nuevo PNT o revisidon de uno existente.
- Asignar un responsable de la elaboracion del PNT.

- Redactar el borrador del PNT tomando en cuenta todas las recomendaciones

realizadas en este procedimiento.
- Revision técnica del PNT.
- Ajustar borrador segln las observaciones realizadas.
- Aprobar el PNT.

- Publicar el PNT en el medio oficial.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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- Informar al personal involucrado.

Procedimiento de elaboracion de Procedimientos

Cadigo:
PN/PGA/001/01

Normalizados de Trabajo (PNT)
Pagina: Sde 6

Procedimientos relacionados:

4.1. Apartados de los procedimientos normalizados de trabajo

En todos los PNT del Instituto deberan existir los siguientes apartados:
- Objetivo: Explicar de manera clara y concisa el objetivo del procedimiento.

- Responsabilidad de aplicacion y alcance: Establecer quién es el responsable de

la aplicacion de este procedimiento.

- Definiciones: Colocar todas las definiciones que sean necesarias para que el

procedimiento sea de facil entendimiento.

- Descripcion: Se debera especificar todas las especificaciones necesarias que

debera contener el procedimiento.

- Registros: Se debera explicar los registros que se genere el procedimiento, en

caso de no existir se debera colocar no aplica.

- Control de copias y registro de lectura del procedimiento: Se debe registrar la

cantidad de copias entregadas y quien ha leido cada una de las copias.

- Anexos: Se incluirdn todos los que sean necesarios dependiendo el

procedimiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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4.2. Redaccion de los procedimientos

Procedimiento de elaboracion de Procedimientos Codi go:

PN/PGA/001/01
Pagina: 6 de 6

Normalizados de Trabajo (PNT)

Procedimientos relacionados:

Los procedimientos deberan ser redactados de manera clara y concisa, deberan ser de
facil comprension para los funcionarios, en todos los casos se debera evitar crear dudas en su
redaccion, en caso de que alguno de los apartados no sea necesario se deberé colocar no
aplica.

4.3. Distribucion

El procedimiento debera ser distribuido a todo el personal que vaya a poner en

practica este procedimiento y se debe llevar un registro de las copias distribuidas y del

personal que haya leido el procedimiento.
4.4. Revision y control de cambios

Este procedimiento debera ser revisado periédicamente y en caso de sufrir cambios
deberan ser registrados y notificados a todo el personal que tenga competencia en este

procedimiento. Se recomienda llevar un registro para el control de cambios

5 Registros

En caso de existir cambios se deberdn registrar en la siguiente tabla:

Version No. Cambios realizados Fecha

6 Control de copias y registro de lectura del procedimiento

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Se debe llevar un registro de la cantidad de copias entregadas y quien ha leido cada

una de estas copias:

Nombre Firma Fecha

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO - ECUADOR | 2025




I N
CAMPUS

L UIDE

Powared by
Arizona State University

ANEXO 2. Modelo de Auditoria Interna

1. Propdsito
Definir el proceso para planificar, realizar y documentar auditorias internas del SGR,
evaluando su conformidad con la ISO 31000:2018 y la eficacia de la gestion de riesgos en el

instituto.

2. Alcance

Aplica a todas las actividades y procesos del instituto ITECSUR en su sede matriz.

3. Responsabilidades

Auditor Lider:
e (Coordinar el programa de auditoria interna.
e Supervisar los resultados diarios de los hallazgos del equipo auditor.

e Presentar los resultados acordados a las autoridades.

Equipo Auditor:
e Realizar las auditorias siguiente el procedimiento establecido.
e Solicitar y recopilar las evidencias objetivas de la evaluacion.
e Detallar los hallazgos en lenguajes entendibles para su contraparte.

e FElaborar el informe de auditoria con el registro de no conformidades.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Responsables de areas auditadas:

e Asegurar la agenda requerida para la revision de auditoria en relaciona al

cronograma de trabajo.

e Proveer el acceso a la informacion de evidencias requerida por el equipo

auditor.

e Implementar las acciones acordadas con la auditoria para la mejora continua.

4. Definiciones

Auditoria Interna: Proceso independiente y documentado para evaluar la conformidad
del SGR con los requisitos establecidos.

No Conformidad: Incumplimiento de un requisito del sistema de gestion.

Oportunidades de mejora: Hace referencia a mejoras que puede tener el sistema que
no estan relacionados a incumplimientos de requisitos, sino que nacen de la experiencia de
revision.

Accion Correctiva: Medida para eliminar la causa de una no conformidad.
5. Procedimiento

5.1. Planificacion de auditoria

1. Definir el alcance y objetivo:

o Se identifica el procesos, actividades y sede del instituto como parte de la

evaluacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Se debe establecer los objetivos especificos de evaluacion.
Elaborar el programa de auditoria:

El programa de auditorias internas periodicas se debe desarrollar considerando

una revision documental y una visita en sitio.
Designar el equipo auditor:

Se asegurard la independencia e imparcialidad del auditor interno. En caso de
no poder contar con el auditor o sus capacidades, se debe contratar a un

consultor independiente.

Se debe asegurar las capacidades y conocimientos de los auditores internos y

auditor lider a través de certificaciones verificadas.

5.2. Ejecucion de auditoria

—_—

Reunion de apertura:

Presentacion del equipo auditor.

Confirmacion de alcance, reuniones y actores del dia.
Aclaracion de roles y responsabilidades.

Revision documental:

Verificacion de cumplimiento de la implementacion de la norma a traves de
cuestionario de las cldusulas. Se solicitard la revision de politicas, procesos,

procedimientos y registros requeridos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3. Recoleccidn de evidencias:

o Se realizara entrevistas con los responsables para la validacion del

cumplimiento documental.
o Revisidn de resultados de los controles e implementaciones realizadas.
4. Evaluacion de conformidad:

o Se comparard las evidencias recopiladas en relacion al cumplimiento de la norma.
o Se identificaran las fortalezas, no conformidades y oportunidades segun aplique.

5. Reunidn de cierre:

o Se presentara las fortalezas y hallazgos obtenidos de la revision.

5.3. Informe de auditoria

1. Preparacion del informe:

o El informe detallara los siguientes campos de sustentacion:
1. Alcance y objetivo de la auditoria.

2. Evidencias obtenidas.

3. No conformidades y oportunidades de mejora detectadas.

2. Comunicacion de resultados:
o Presentacion del informe a las autoridades y direccion del instituto.
o Discusion de los hallazgos y acciones requeridas.

o G@Generacion de informe final.

5.4. Seguimiento

1. Acciones correctivas:

o Se establecen las acciones correctivas a través de un plan de accion a los responsables
correspondientes con el objetivo de atacar la causa raiz a través de la aplicacion de la

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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metodologia de los 5 porques.
o Se establecen plazos de planes de accion segun la prioridad.
2. Verificacion:
o Evaluacion de eficacia de las acciones correctivas una vez se hayan implementado.

o Documentacion del cierre de la no conformidad con las evidencias respectivas.

6. Registros

e Programa de auditoria.

¢ Plan de auditoria.

e Lista de verificacion basada en la norma ISO 31000:2018.
e Norma ISO 31000:2018.

¢ Informe de auditoria interna.

e Registro de no conformidades.

e Registro de acciones correctivas y mejoras.

7. Referencias

e [SO/IEC 31000:2018.
e Procedimiento de auditoria interna.

e Politica de Gestion de riesgos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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ANEXO 3. Modelo de Informe de No Conformidades

INFORME DE NO CONFORMIDAD

Empresa: [NOMBRE]

Centro/Sede: [ESPECIFICAR]

Tipo de auditoria: [DOCUMENTAL/EN SITIO]

Auditor: [NOMBRE]

Fecha: [FECHA]

Referencia normativa de no conformidad: [CLAUSULA DE LA NORMA]

PROCESO DESCRPICION
[DECRIPCION DEL PROCESO]
CRITERIOS DE [DESARROLLO DE LA MUESTRA OBTENIDA]
REFERENCIA:
CRITERIOS DE LA NO [DESCRIPCION DE LA NO CONFORMIDAD, SE
CONFORMIDAD DEBE DETALLAR EL INCUMPLIMIENTO EN
RELACION A LANORMA Y LA MUESTRA
OBTENIDA]
CAUSA [EVALUACION DE LOS 5 PORQUES E
IDENTIFICACION DE PROCESOS Y RESPONSABLES
INVOLUCRADOS]
PROPUESTA DE ACCION | [DESCRIPCION DEL PLAN DE ACCION
CORRECTIVA CORRECTIVO]
[DATOS DE REGISTRO DE ACCION CORRECTIVA.
ACCION:
RESPONSABLE:
NOMBRE Y FIRMA:
FECHA DE INICIO:
FECHA DE CIERRE ]
Firma del Auditado: Firma del Auditor
[FIRMA] [FIRMA]

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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FICHA DE VERIFICACION

RESPONSABLE DE FECHA DE VERIFICACION: [FECHA]

VERIFICACION:

[NOMBRE]

METODO DE [DESCRIPCION DE INDICADOR DE AVANCE SOBRE

VERIFICACION: PLAN DE ACCION]

EVIDENCIAS Y [DESCRIPCION DE REVISION DE EVIDENCIAS Y

REGISTROS MUESTRAS]

CONSTATADOS

OBSERVACIONES [NOVEDADES DE CORRECION QUE SE
VISUALIZAN EN EL PLAN DE ACCION]

Firma del Verificador: Firma del Auditor

[FIRMA] [FIRMA]

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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