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Resumen
El aumento sofisticado de las amenazas cibernéticas en entornos empresariales exige soluciones de
Ciberseguridad cada vez mas proactivas y sofisticadas que sean capaces de integrar capacidades de
deteccidén, respuesta y mitigacion automatizada. Con el objetivo de proteger los activos digitales el
presente Trabajo Final de Maestria (TFM) presenta la implementacién de un Sistema Automatizado de
Respuesta a Incidentes de Seguridad basado en Wazuh SIEM, en conjunto con el firewall de proteccidn
perimetral pfSense y el motor de deteccién y prevencidn de intrusos Suricata. La arquitectura esta
integrada por una topologia de red en un entorno virtualizado con pfSense como el firewall perimetral,
gestionado por las politicas internas y perimetral, uso de internet, y controlando el trafico de la red.
Ademas, Integra estaciones de trabajo Windows y Linux, los cuales son monitoreados por agentes de
seguridad instalados en cada host. Los logs que fueron generados por pfSense y Suricata son enviados al
servidor de Wazuh centralizado, donde son analizados para identificar eventos de seguridad, estos
eventos generan alertas las cuales son enviadas al responsable de seguridad a través de correo
electrénico Gmail, facilitando la respuesta temprana y coordinada. Este proyecto permite demostrar la
efectividad de una arquitectura que combine la vigilancia, la deteccidn de intrusiones enlaredy la
gestion de los logs, dando como resultado una reduccidn del tiempo de deteccién y las respuestas a

incidentes, permitiendo fortalecer la seguridad de la empresa ante amenazas e incidentes.

- Palabras claves:
e CIBERSEGURIDAD
e WAZUH SIEM
e PFSENSE
e SURICATA

e RESPUESTA A INCIDENTES
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Abstract
The sophisticated increase in cyber threats in business environments requires increasingly proactive and
sophisticated cybersecurity solutions that are capable of integrating automated detection, response and
mitigation capabilities. With the aim of protecting digital assets, this Master's Final Project (TFM)
presents the implementation of an Automated Security Incident Response System based on Wazuh
SIEM, in conjunction with the pfSense perimeter protection firewall and the Suricata intrusion detection
and prevention engine. The architecture is integrated by a network topology in a virtualized
environment with pfSense as the perimeter firewall, managed by internal and perimeter policies,
internet usage, and controlling network traffic. In addition, it integrates Windows and Linux
workstations, which are monitored by security agents installed on each host. The logs that were
generated by pfSense and Meerkat are sent to the centralized Wazuh server, where they are analyzed to
identify security events. These events generate alerts, which are sent to the security officer via Gmail,
facilitating an early and coordinated response. This project demonstrates the effectiveness of an
architecture that combines surveillance, network intrusion detection, and log management, resulting in
reduced incident detection and response times, strengthening the company's security against threats

and incidents.

- Keywords:
e CYBERSECURITY
o WAZUH SIEM
e PFSENSE
e SURICATA

e INCIDENT RESPONSE
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Capitulo |
Introduccién

Este capitulo tiene como propdsito realizar la investigacién y revisidon del estado del proyecto.
En esta seccion se detallan los antecedentes del proyecto, los cuales se centran en la revisién de
literatura de los seguridad informatica, ataques informaticos y gestidn de incidentes, el alcance del
proyecto mediante la busqueda de implementacién de un sistema centralizado para recopilas logs y
centralizarlo mediante un SIEM. La iniciacién de este capitulo nos servird como punto de partida para
conocer los aspectos actuales de la Seguridad informdtica y prevencion ante amenazas. Una vez
revisados los antecedes, se pudo determinar la problematica existente y la direccion del proyecto de
titulacién.
Definicién del proyecto

En el contexto actual de creciente digitalizacidn, las organizaciones enfrentan un aumento
sostenido de ciberataques cada vez mas sofisticados, dirigidos y persistentes. Esta realidad pone en
evidencia la insuficiencia de los mecanismos tradicionales de seguridad, que suelen ser reactivos y
manuales, generando retrasos en la contencion y mitigacion de incidentes. Muchos entornos
empresariales carecen de sistemas integrados que permitan una correlacion eficaz de eventos,
monitoreo en tiempo real y respuesta automatizada. La ausencia de un enfoque proactivo pone en

riesgo la integridad, disponibilidad y confidencialidad de los activos digitales.

Aunque existen soluciones SIEM en el mercado, su implementacion suele ser costosa o
compleja. Wazuh, como plataforma de cddigo abierto, representa una alternativa robusta y accesible.
Sin embargo, su adopcidn aun es limitada en entornos empresariales medianos, principalmente por falta
de conocimiento sobre su potencial en la automatizacién de respuestas a incidentes. Surge entonces la
necesidad de evaluar, disefiar e implementar un sistema que integre capacidades automatizadas de

deteccion, analisis y respuesta usando Wazuh, para elevar el nivel de resiliencia de las organizaciones.
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Antecedentes

En la actualidad, la ciberseguridad se inclina a presentarse como un pilar esencial para las
empresas, garantizando, protegiendo las operaciones y procesos principales ante ciberataques. Las
organizaciones se encuentran enfrentando un aumento significativo en la cantidad de ciberataques. La
detencion de incidentes de seguridad se ha vuelto esencial para la proteccidén de infraestructuras
empresariales. No obstante, en su mayoria los sistemas de monitoreo tradiciones requiere intervencion
manual para poder mitigar las amenazas, lo que genera es un retraso ante la respuesta y aumenta el

riesgo de dafio hacia las empresas.

Hablar del tema de seguridad de la informacidn es lo mas comun en las organizaciones, ya que
los datos de una organizacién se convierten en un bien preciado para la empresa, basados en la premisa
de que las organizaciones dependen mucho de la informacién que estas generan, tanto histdrica como

actualizada y que permite realizar planificacion a futuro en un entorno empresarial.

Dentro del entorno empresarial en entidades publicas es mandatorio implementar el EGSI
(Esquema Gubernamental de Seguridad de la Informacion) el cual estd basado en la norma ISO 27001.,
27002, 27005 y a partir de la versién 3 implementa medidas de ciberseguridad, asi como lo indica en su
Registro-Oficial-Acuerdo-Ministerial-No.-0003-2024-EGSI (Registro-Oficial-Acuerdo-Ministerial-No.-

0003-2024-EGSI-version-3.0.pdf) pag 10.

En el entorno empresarial privado esta regulado por la Ley Organica de Proteccién de Datos
Personales (LOPD) y la Norma de control para la gestidn del riesgo operativo de la Superintendencia de

Bancos.

El articulo 26 de la norma de la Superintendencia de Bancos indica que las entidades financieras
publicas y privadas deben establecer, implementar, mantener y mejorar continuamente un sistema de

gestidon de seguridad de la informacion.
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Definicidn de la problematica

En la actualidad, las organizaciones enfrentan una situacién de amenazas cibernéticas cada vez
mas frecuentes y sofisticadas, que pone en riesgo la confidencialidad, integridad y disponibilidad de los
activos de informacidon. Muchos entornos empresariales en especial los que tiene recursos limitados, no
cuentan con sistemas automatizados y centralizados que puedan detectar, prevenir y responder de

manera confiable y eficiente ante los incidentes de seguridad informatica.

Uno de los principales problemas es la falta de alertas y visualizacién en tiempo real de los
eventos de seguridad que ocurren tanto en perimetro de la red como en los sistemas internos. Esta
ausencia de monitoreo, en conjunto con la falta de herramientas de correlacién de eventos de varias
fuentes, dificulta la respuesta eficiente frente amenazas como, accesos no autorizados, trafico

malicioso, escaneos de red y vulnerabilidades.

Basados en lo indicado anteriormente las organizaciones tanto privadas como publicas deberian
utilizar herramientas que mejoren la seguridad de la informacién de una manera automatizada basado
en las plataformas actuales y open source que nos permita mitigar los riesgos antes de que pase algun

evento de seguridad de la informacidn. Estas herramientas que ayudan en este contexto son los SIEM.

Por lo tanto, este proyecto permite identificar la necesidad de implementar una solucién que
combine capacidades de deteccion y respuestas a incidentes que ademas permita automatizar la gestion
de logs, alertas y que facilite al personal de seguridad monitorizar en tiempo real los eventos de
seguridad. En este contexto, tecnologias como Wazuh SIEM, pfSense, Suricata IDS/IPS permiten crear un
sistema de defensa que es capaz de alertar, registrar y responder de manera automatizada a eventos o

ataques en la red corporativa.
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Justificacion

El aumento de la frecuencia de los ataques cibernéticos representa una amenaza para las
organizaciones sin importar su sector o tamafo. Para las organizaciones es importante optar por un
enfoque preventivo y automatizado que ayude a las empresas anticiparse a los eventos de riesgos y

responder de una manera temprana y oportuna a los incidentes de seguridad informatica.

El aumento de ataques cibernéticos en el pais hace que las instituciones implementen
herramientas tecnoldgicas que ayuden a mitigar las mismas, como IPS(Sistema de Prevencién de
Intrusiones), IDS (Sistema de Deteccidn de Intrusos), Firewalls , etc. Es por esto que la implementacién
de un sistema basado en Wazuh SIEM, complementado con pfSense y Suricata, proporciona una
solucién accesible en costo, recursos, robusta y escalable para monitorizar la infraestructura
tecnoldgica, detectar comportamientos y generar alertas en tiempo real. Esta implementacién permite
fortalecer la seguridad de las organizaciones mediante una correlacion de eventos que provienen de

diversas fuentes como firewalls, endpoints y sistemas detecciones de intrusos.

Las herramientas firewall e IDS/IPS, generan registros que contienen informacion sobre las
acciones que realizan los endpoint o los eventos en la red. Se justifica que la implementacion de un SIEM
(Security Information and Event Management) es una herramienta de ciberseguridad que ayuda a las
organizaciones a detectar, responder a amenazas y notificar a los responsables lo que esta sucediendo

para una correcta toma de decisiones ante un posible evento de ciberataque.

Este trabajo de investigacion y desarrollo busca aportar soluciones practicas al desafio de la
deteccion temprana y mitigacion de amenazas mediante un enfoque automatizado. La implementacion
de un sistema de respuesta a incidentes basado en Wazuh no solo representa un avance técnico, sino
también una oportunidad de democratizar la ciberseguridad mediante herramientas accesibles y

eficientes. (Tomas Guerra, 2019)
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Alcance

Este proyecto contempla la implementacidn de un sistema automatizado de respuesta a
incidentes de seguridad informatica. Utilizando herramientas de cddigo abierto como Wazuh SIEM,
pfSense y Suricata. La solucién estd enfocada en la recopilacidn de logs de diversas fuentes y él envid de

alertas para detectar, alertar y responder de forma proactiva ante amenaza.

La topologia de trabajo esta bajo un entorno virtualizado en VirtualBox, integrada por un
firewall pfSense con Suricata integrado, estaciones de trabajo Windows 10, 11 y Linux, y un servidor
centralizado con Wazuh SIEM. Por medio de la instalacién de agentes Wazuh y la composicidn de logs
qgue provienen de las estaciones de trabajo, se habilita el monitoreo, la generacién de alertas, y la
automatizacidn de acciones de respuestas ante eventos de seguridad, como accesos no autorizados y

escaneos de red.

El proyecto incluye la definicidon de politicas de seguridad perimetral, uso de internet y
monitoreo de endpoints, la personalizacion de reglas en Suricata para deteccién y bloqueo de
amenazas, el envio de logs y eventos hacia Wazuh para el analisis y visualizacién en su dashboard y la

generacion de alertas por correo electronico Gmail dirigidas hacia el personal de seguridad.

Objetivos
Objetivo General

Implementar un sistema automatizado de respuesta a incidentes de seguridad basado en Wazuh
SIEM, integrado con Suricata IPS/IDS y pfSense, para mejorar la deteccion y mitigacion proactiva de

amenazas en un entorno empresarial virtualizado.
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Objetivos Especificos

Disefiar una topologia de red virtualizado que simule un entorno empresarial,
integrando firewall, Sistema deteccién y prevencidn de intrusos, sistema SIEM y
estaciones de trabajo.

Configurar el firewall pfSense con Suricata, aplicando politicas de seguridad perimetral y
reglas personalizadas para la deteccidn y bloqueo de trafico malicioso.

Instalar y configurar el servidor Wazuh SIEM, integrando agentes en los distintos
equipos de la red para monitorear eventos y la recoleccion de logs.

Establecer politicas de seguridad orientadas al monitoreo de endpoints, al uso de
internet y a la deteccién de intrusiones dentro de la red.

Automatizar la generacidn de reglas y notificaciones por correo electrénico, dirigidas al
personal de seguridad, ante la deteccién de eventos criticos.

Evaluar la eficacia del sistema implementado, mediante la simulacién de escenarios de

ataque y el andlisis de la respuesta del sistema ante los incidentes.
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Capitulo Il

Revision de Literatura

Estado del Arte

En los ultimos afios, el aumento exponencial de ciberataques ha impulsado el desarrolloy la
adopcién de sistemas de gestidén de eventos e informacién de seguridad (SIEM), tecnologias esenciales
para el monitoreo centralizado, la deteccién de amenazas y la respuesta ante incidentes. Segn un
informe de (Gartner, 2024)las soluciones SIEM se han consolidado como componentes estratégicos

dentro de la arquitectura de ciberseguridad de las organizaciones modernas.

Los primeros sistemas SIEM se enfocaban exclusivamente en la recoleccion y centralizacion de
logs, sin capacidades de andlisis automatizado. Con el tiempo, estas soluciones evolucionaron para
incorporar motores de correlacién, analisis de comportamiento, inteligencia de amenazas y
automatizacién de respuestas, dando paso a soluciones mas robustas como Splunk, IBM QRadar,

AlienVault OSSIM y, en el ambito open-source, Wazuh.

Wazuh ha ganado relevancia como una alternativa poderosa de cddigo abierto, al integrar
funcionalidades de HIDS (Host-based Intrusion Detection System), SIEM, monitoreo de integridad,
escaneo de vulnerabilidades y gestidon de cumplimiento normativo. En estudios como el de (Reid, 2024) ,
se demostré que Wazuh no solo es competitivo frente a soluciones comerciales, sino que también es

altamente personalizable y escalable para entornos empresariales.

La automatizacion en la respuesta a incidentes representa un cambio de paradigma en la
gestion de ciberseguridad. En lugar de depender exclusivamente del analisis humano, se han empezado
a aplicar técnicas de orquestacion y ejecucion de respuestas automatizadas mediante scripts, reglas de
correlacién y herramientas SOAR (Security Orchestration, Automation and Response). Investigaciones
como la de (lazarus Alliance, 2024)muestran cémo la automatizacion reduce significativamente el

tiempo de deteccién y mitigacién de amenazas, mejorando la resiliencia organizacional.
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En el ambito académico y empresarial, diversos proyectos han explorado la integracién de
Wazuh con tecnologias como ElasticSearch y Kibana, facilitando visualizaciones intuitivas de eventos de
seguridad. Por ejemplo, en el estudio de (Wazuh, 2024), una empresa financiera implementé Wazuh
para la monitorizacidn de endpoints, logrando detectar comportamientos anémalos en tiempo real y

ejecutar respuestas automaticas a través de reglas personalizadas.

Sin embargo, a pesar de estas investigaciones, persiste un vacio en la aplicacidn practica de
Wazuh como plataforma completa de respuesta proactiva a incidentes en entornos empresariales de
mediana escala, con enfoque en automatizacidn de acciones correctivas y correlacidon avanzada. Es
precisamente este vacio el que esta tesis pretende abordar, mediante la implementacién real de una
arquitectura automatizada basada en Wazuh, que demuestre su eficacia, aplicabilidad y ventajas frente
a soluciones tradicionales o manuales
Marco Tedrico

En esta seccidn del trabajo de titulacion de desglosan la terminologia y conceptos claves para el
mejor entendimiento del proyecto estipulado.
Ciberseguridad

La ciberseguridad es el conjunto de practicas, tecnologias, procesos y politicas disefiadas para
proteger sistemas, redes, dispositivos y datos frente a accesos no autorizados, dafios, interrupciones o
destruccién. Abarca dimensiones como la seguridad de red, la seguridad de aplicaciones, la seguridad de
la informacion, la continuidad del negocio y la recuperacién ante desastres. La ciberseguridad es
importante porque los ataques cibernéticos pueden causar consecuencias graves para organizaciones
y/o personas. Los ataques cibernéticos exitosos conducen al robo de identidad, extorsion personal y
corporativa, pérdida de informacién confidencial y datos criticos para el negocio, interrupciones
temporales del negocio, pérdida de negocios y pérdida de clientes y, en algunos casos, cierres de

negocios. (Perez, 2025)
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Segun (Nacher, 2024), la ciberseguridad se enfoca en proteger el ciberespacio, entendido como
el entorno de interaccién entre personas, software y servicios sobre internet o redes privadas. En
contextos empresariales, la ciberseguridad busca garantizar la confidencialidad, integridad y

disponibilidad de la informacién, conocida como la Triada CID.

La ciberseguridad ya no se limita a la proteccién de infraestructuras criticas, sino que abarca la
defensa de datos personales frente a amenazas como el phishing, ransomware vy filtraciones masivas
(Delgado, Mufioz, Padilla, & Quifidnez, 2025)

Gestion de Incidentes

La gestion de incidentes es un punto clave dentro de los pasos para detectar, analizar, contener,
recuperar, aislar y erradicar novedades y/o eventos que se presenten y pongan en riesgo la seguridad de
la informacion.

SIEM (Security Information and Event Management)

Son sistemas que permiten centralizar, almacenar, correlacionar y analizar grandes volimenes
de datos generados por diferentes dispositivos, sistemas operativos, aplicaciones y redes. Su objetivo es
detectar patrones de ataque, generar alertas y proporcionar una visién integral de la postura desde la

seguridad informatica.

Un SIEM permite recopilar, analizar y gestionar los datos de seguridad generados por sistemas y
aplicaciones en tiempo real. Estas herramientas no solo nos permiten detectar y responder de manera
eficaz a los incidentes de seguridad, sino que también ser un fuerte de control centralizado y una
correlacién automatizada de sucesos, posicionandose como una solucién integral frente a las ciber

amenazas de los ciberdelincuentes.

Los Siem no solo automatizan la recoleccidn y andlisis de eventos, sino que también facilitan la

respuesta a incidentes, lo que mejora la eficiencia y reduce los tiempos de reaccién ante posibles
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amenazas. Tal como explica (Lara, Miranda, Alejando, & Marcillo, 2024) existen diversas
recomendaciones y mejores practicas, como firewalls y sistemas de prevencion, para mitigar amenazas
cibernéticas, sin embargo, presentan desafios importantes, como la gestién de multiples interfaces, la
acumulacién masiva de registros de eventos que a menudo no son analizados de manera eficiente y la
falta de personal capacitado para gestionar estos sistemas. Es por ello que las soluciones SIEM han
surgido como herramientas esenciales para superar los desafios al centralizar y correlacionar eventos de

seguridad en una plataforma unica.

Figural
Solucidn de gestion de eventos e informacion de seguridad (SIEM)

.QUE ES EL SIEM?

SEGURIDAD
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Respuestas automatizadas

La automatizacién de respuestas a incidentes es una estrategia clave para mejorar la eficienciay
reducir el tiempo de reaccidn ante eventos de seguridad. Esta se ejecuta a través de SOAR (Security
Orchestration, Automation and Response), lo que permite integrar herramientas, personas y procesos

para responder de forma automatica.
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(Ricard, 2024) menciona que Los IDS/IPS como Suricata son herramientas clave para monitorear
el trafico de red y detectar comportamientos sospechosos, como intentos de escaneo de puertos o
transferencias de datos inusuales, un IDS alerta al Blue Team sobre actividades potencialmente
maliciosas, mientras que un IPS puede bloquear automaticamente ciertos tipos de trafico, por ejemplo si
detecta un intento de explotacién de vulnerabilidad conocida, el IPS puede detener la conexidn antes de
que el atacante logre comprometer el sistema, protegiendo los activos criticos de la organizacién.
Wazuh

Es un SIEM que utiliza una plataforma de cédigo abierto utilizada en la ciberseguridad y
monitorizacion que combina las capacidades de (SIEM) y Extended Detection and Response (XDR). Su
disefio es enfocado en la prevencidn, deteccidn y respuesta automatizadas ante amenazas, analisis de
logs, monitoreo de integridad de archivos, deteccién de vulnerabilidades, estableciendo herramientas
clave para la ciberseguridad y la proteccion de los datos en un solo sistema. Una de las funcionalidades
caracteristicas de wazuh es su integracion con Elastis Stack y kibana 16 que sirve para potenciar su
capacidad analitica logrando un acceso rapido y eficiente en grandes volimenes de datos. Es compatible

con la mayoria de los sistemas operativos, aplicaciones, dispositivos y entornos virtuales. (Ruiz, 2025)

Entre sus principales caracteristicas tenemos:

e Gestion de logs: Recopila, analiza y almacena automaticamente logs de diferentes
endpoints y aplicaciones en tiempo real.

e Andlisis de vulnerabilidades: Evalia configuraciones y detecta posibles
debilidades en los sistemas.

e Soporte Multiplataforma: Wazuh también es compatible con sistemas operativos

basados en Linux, Windows y macOS
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e Deteccidon basada en HIDS: Identifica actividades sospechas y de indole maliciosas
ademas de, detectar cambios y accesos no autorizados en los sistemas y
endpoints.
e Cumplimiento normativo: Cumple con las normas PCl DSS, HIPAA y GDPR(ley
europea)
Riesgos Cibernéticos
Son riesgos operativos para los activos tecnolégicos y de informacion que tienen efectos que
influyen en la confidencialidad, disponibilidad o integridad de la informacién o de los sistemas de

informacion

La definicién que ofrece la (ISO/IEC 27000, 2018) sobre el riesgo en el contexto de los sistemas
de seguridad, este que este es un efecto previsto o negativo que recae sobre los sistemas de
informacién. Esto estd relacionado con la posibilidad de recibir un ataque, de manera que en caso de
recibirlo se explotaran las vulnerabilidades que tengan los sistemas o las instalaciones de la
organizacion, pero en el caso de que el riesgo sea asumido puede pasar de improvisto y no afectar a los
sistemas, la informacion o las instalaciones de la organizacion. Existen diversos métodos de tratar los
riesgos, estos se deben evaluar para saber el efecto negativo o esperado que tendran dentro de la
organizacién o del sistema de informacién y una vez analizados se deberan tomar decisiones para

mitigarlos, mejorar la seguridad o definir si los riesgos seran asumidos (Park & Huh, 2020).
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Capitulo llI
Metodologia
En este capitulo se detalla la metodologia empleada para el desarrollo e implementacién del
Sistema automatizado de Respuesta a Incidentes de Seguridad basado en Wazuh SIEM, Suricata
(IPS/IDS) y pfSense. El proceso esta seccionado en tres etapas claves: El disefio de la arquitectura de
seguridad, la implementacién técnica de las herramientas y la validacién mediante pruebas controladas

de deteccidn y mitigacién de amenazas.

Esta seccidn plantea dos objetivos principales:

e |Implementar un entorno integrado de monitorizacién y respuesta automatizada,
mediante la aplicacién de politicas de seguridad perimetral (pfSense y Suricata) y de
endpoints.

e Validad la capacidad para detectar y mitigar amenazas comunes en entornos

empresariales

Para poder garantizar la eficacia del sistema, el primer paso es establecer reglas de deteccion
personalizadas en Suricata y pfSense, estas reglas van a estar basadas en patrones de amenazas
conocidas como las firmas de MITRE ATT&CK. Aunque la deteccién no cumple con los objetivos de

mitigacidn, es critico automatizar las respuestas y notificar al personal.

Tipo de investigacion

La investigacidn del presente trabajo es de tipo aplicada y de desarrollo tecnolégico porque
busca resolver el problema de la insuficiencia deteccion y respuesta a incidentes mediante la
implementacion de una solucidn practica. Es de desarrollo tecnolégico porque los procesos ejecutados

implican el disefo, construccion y pruebas de un sistema informatico de seguridad funcional.
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El enfoque es considerado descriptivo y explicativo, ya que describe las caracteristicas del sistema de
seguridad implementado y explica el funcionamiento correcto y por qué sus procesos son efectivos para

lograr la mitigacién temprana y proactiva de amenazas en el ciberespacio.

Fuente de datos

Para definir y encontrar una correlacion entre Wazuh, pfSense y Suricata la fuente de datos
incluye logs del firewall de pfSense, alertas de Suricata (deteccidn e IPS), y eventos de seguridad
generados y recolectados por los agentes de Wazuh instalados en los endpoints y en pfSense. Los datos
generados por las herramientas de la implementacion son la evidencia principal de la funcionalidad del
sistema. Adicional se utilizé como fuentes externas los estandares de seguridad como la ISO 27001, la
documentacion oficial de Wazuh, Suricata y pfSense, que sirven como base tedrica para el correcto

disefio e implementacion del sistema.

Planteamiento del diseiio de la investigacién

La implementacion se basa en la simulacion de escenario de amenazas reales mediante el uso
de herramientas de software libre, permitiendo poder replicar condiciones similares y reales a las que
presentan las empresas. A través de la configuracién de un entorno virtual, conformado por una
infraestructura con firewall pfSense mas Suricata, estaciones de trabajo con Windows 10, 11 y Ubuntu,
un servidor SIEM Wazuh, y un equipo Linux adicional con Kali. Se evalia el comportamiento del sistema

ante escaneo de puertos, trafico malicioso y actividades andmalas.

El disefio contempla las siguientes fases:

1- Definiry crear las politicas que seran parte del sistema y regirdn sobre los demas
usuarios dentro de la red.
2- Establecer los equipos que formaran parte del entorno y que tendra acceso a la red

interna.
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3- Modificar el firewall de pfSense a partir de las politicas establecidas para garantizar un
control efectivo del trafico.

4- Integrar el IPS/IDS Suricata para la deteccion y bloqueo de direcciones maliciosas.

5- Integrar de los agentes de Wazuh dentro de las maquinas establecidas para la gestion
de eventos a tiempo real.

6- Incorporar de los logs de Suricata en Wazuh como nuevo agente.

7- Enviar los registros procesados por Wazuh via correo electrénico.

Desarrollo de la implementacién

En la fase inicial de la implementacién del sistema, se establecieron politicas de seguridad que
rigen el comportamiento de los usuarios, dispositivos y sistemas dentro del entorno de red. Estas reglas
se disefiaron en base a buenas practicas de ciberseguridad y estan establecidas dentro de la Politica

general de seguridad de la informacidn, la cual es detallada a continuacion:

Politicas de general de seguridad informadtica

Objetivo

Establecer una politica responsable en el uso de los sistemas de informacién, definiendo las

normas para la seguridad y buen uso de equipos informaticos y de comunicacién en la EMPRESA XYZ

Alcance

Esta politica se aplica a todos los colaboradores, sin importar su nivel jerarquico, y a todos los
equipos de computo y sistemas informaticos, independientemente del lugar fisico donde se encuentren

funcionando.

Definiciones
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La EMPRESA XYZ proporciona a sus trabajadores y colaboradores distintas herramientas
informaticas que deberan utilizarse para fines laborales. Cada usuario debera tratar su equipo y sistema
informatico asignado de manera honesta y responsable, cuidando al méximo la informacidn generada y

siguiendo las politicas de seguridad y respeto a los acuerdos contractuales y licencias de uso.

Politica de seguridad interna y perimetral de la red

Se Establece una politica que garantice la proteccién de la red y los recursos de la EMPRESA XYZ.

Esta politica debe ser aplicada a todos los servicios, acceso y aplicaciones.

Proceso general

Todo el trafico de la red interna debe pasar por el Firewall.

e Se debe bloquear a usuarios y dispositivos no autorizados a la red.

e En el caso de alguna anomalia en la Red, el Oficial de Seguridad podra tomar las
acciones necesarias para detener la misma.

e Esta prohibido el acceso a la red interna o corporativa de equipos o dispositivos
personales.

e El acceso del Internet se debera hacer por medio de Filtrado de Web (Categorizaciones)

para bloquear acceso a paginas y aplicaciones no autorizadas.

e Todos los puertos o servicios no definidos estaran bloqueados.

Excepciones y su aprobacion

La excepcidn a esta politica debe ser autorizada por el Gerente TI.

Determinacion de responsables
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Es responsabilidad del oficial de seguridad mantener esta politica actualizada en base a los
estandares internacionales y mejores practicas de seguridad, asi como velar por el cumplimiento de

esta.

Es responsabilidad de los gerentes garantizar que las personas que trabajan bajo su control

protegen la informacién de acuerdo con las normas establecidas por la organizacion.

Es responsabilidad de los usuarios mantener la seguridad de informacién dentro de las
actividades relacionadas con su trabajo y revisar periédicamente los cambios que se realicen a esta

politica para viabilizar la seguridad tecnoldgica de los recursos.

Prohibiciones

Los usuarios que no cumplan con las disposiciones a esta politica deberan aceptar las sanciones

por incumplimiento del mismo.

Politica de uso de internet

Proceso general

Establecer una politica clara sobre el uso aceptable de los recursos de Internet dentro de la
EMPRESA XYZ, con el objetivo de prevenir el uso inadecuado que pueda comprometer la seguridad,

productividad o imagen de la organizacidn.

Lo que esta permitido

e Navegacion en paginas de interés general que apoyen las labores asignadas.
e Consultas en sitios gubernamentales, bancarios y servicios relacionados con la empresa.
e Acceso a contenidos técnicos y profesionales directamente vinculados a las

responsabilidades del puesto.
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Consulta de noticias generales que no interfieran con la productividad laboral.

Lo que no estad permitido

Acceso a paginas con contenido ilicito, violento, discriminatorio o que atente contra la
dignidad humana.

Participacidn en foros, blogs o chats no vinculados a la actividad profesional.

Descarga de ficheros o programas que no hayan sido aprobados por el Departamento de
TI.

Uso de servicios de streaming (video, musica) salvo que estén justificados por la labor y

autorizados formalmente.

Excepciones y su aprobacion

Cualquier excepcidn a esta politica debera contar con la autorizacion escrita de la Gerencia de

Tl, y debera estar registrada mediante informe formal.

Determinacion de responsables

Prohibiciones

Oficial de Seguridad: Responsable de monitorear el cumplimiento de esta politica y
establecer alertas en Wazuh y Suricata para detectar accesos indebidos.

Gerentes y supervisores: Deberdn comunicar estas normas a su equipo y dar
seguimiento a su cumplimiento.

Usuarios: Deben actuar con responsabilidad y ética, respetando las condiciones

establecidas para el uso de Internet corporativo.
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El uso del servicio de Internet para fines personales, ilicitos o que puedan afectar el desempefio

y la reputacién de la empresa queda estrictamente prohibido.

Politica de deteccidn y prevencidn de intrusiones en la red

Establecer las directrices para el uso de Suricata como sistema de deteccidn y prevencién de

intrusiones (IDS/IPS) para identificar amenazas en el trafico de red de la empresa XYZ.

Proceso general

Suricata debe estar instalado y funcionando en modo IPS dentro del pfSense,

inspeccionando todo el trafico LAN & WAN.

e Llasreglas de deteccién deben mantenerse actualizadas mediante fuentes oficiales como
Emerging Threats.

e Se blogueard automaticamente todo trafico detectado como potencialmente malicioso,
como escaneos de puertos, exploits, o conexiones no autorizadas.

o Todo evento generado por Suricata serd logueado y correlacionado con Wazuh para
analisis conjunto.

e El trafico hacia servicios internos no autorizados serd considerado como intento de

intrusion.

Excepciones y su aprobacion

Toda excepcidn relacionada con la desactivacion de reglas o el bypass de trafico debe ser

documentada y aprobada por el Gerente de TI.

Determinacion de responsables
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o Oficial de Seguridad: Responsable de revisar y mantener las reglas activas de Suricata,

asi como analizar los eventos generados.

e Equipo de Infraestructura: Debera asegurar que el motor Suricata se mantenga activo y

actualizado dentro del firewall.

e Usuarios: No deben realizar acciones que generen trafico sospechoso o malicioso dentro

de lared.

Prohibiciones

e Estd prohibido deshabilitar reglas del IDS sin una evaluacién formal.
e No se permite el uso de herramientas de escaneo o ataque (como Nmap, Metasploit,

etc.) dentro de la red empresarial sin autorizacidn explicita.

Politica de monitoreo y deteccion de eventos en sistemas endpoint

Establecer los lineamientos para la supervision, deteccién y notificacién de eventos de seguridad

en los sistemas de la empresa Grupo2, mediante la implementacién de la plataforma Wazuh.

Proceso general

e Todos los servidores y estaciones de trabajo deberan tener instalado el agente Wazuh.

e Se deben auditar logs del sistema, cambios de archivos criticos, intentos fallidos de
acceso, ejecuciones de comandos sospechosos y elevaciones de privilegios.

e Los eventos criticos seran clasificados de acuerdo a su nivel de severidad y notificados al
Oficial de Seguridad.

e Elservidor de Wazuh mantendra las reglas de deteccidn actualizadas para responder

ante nuevas amenazas.
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e Se deben conservar los registros de eventos durante al menos 90 dias, conforme a

buenas practicas de auditoria.

Excepciones y su aprobacion

Cualquier excepcidn a la implementacién o monitoreo debera ser justificada y autorizada por la

Gerencia de TI.

Determinacion de responsables

e Oficial de Seguridad: Responsable de configurar las reglas de Wazuh, revisar los
dashboards y gestionar las alertas.

e Equipo de Tl: Responsable de asegurar que todos los endpoints tengan el agente activo
y en comunicacion con el servidor.

e Usuarios Finales: Deben informar cualquier comportamiento anémalo en sus

dispositivos y no manipular el agente instalado.

Prohibiciones

e Esta prohibido desinstalar o deshabilitar el agente de Wazuh sin autorizacién previa.

e Esta prohibida la alteracion de archivos de log o sistemas de auditoria del endpoint.

Estas politicas se disefiaron para la creacion de reglas principales del Firewall para la simulacién de un
entorno empresarial. Estas reglas con determinadas por la necesidad de contar con normas para la

proteccion.

Se integrara Suricata en Pfsense para monitorizar el trafico y los dispositivos en busca de

actividades que puedan resultar sospechosas o maliciosas, mediante suricata se bloqueara
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automaticamente sitios web maliciosos o que no se encuentran contemplados dentro de las politicas de

la empresa.

Unicamente se colocaron sitios de mensajeria y otros referentes a entidades financieras que no
representan una amenaza y son parte importante dentro de la empresa, dominios referentes a sitios

relacionados con redes sociales y paginas de contenido inadecuado seran bloqueadas.

Para controlar en tiempo real la gestidn de amenazas se requiere de Wazuh, este ultimo juega
un papel fundamental para la gestion de seguridad en el SIEM automatizado, nos permite detectar y

monitorear en tiempo real las amenazas y analizar eventos de seguridad.

Wazuh nos permite recopilar y analizar logs, alerta sobre cambios criticos o modificaciones no

autorizadas y es capaz de identificar debilidades y vulnerabilidades dentro de los agentes.

Existirdn un total de 3 agentes dentro de Wazuh, un agente para la maquina Windows 11 con Ip
192.168.1.103, otro agente para la maquina Windows 10 con Ip 192.168.1.106 y el ultimo agente sera
integrado junto a Suricata para el procesamiento de alertas, esto Ultimo para una correlacion mas
efectiva de eventos relacionados a la seguridad. La topologia del sistema estad conformada de la forma

en la se muestra en la figura.
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Figura 3

Topologia principal de la red LAN implementada en Virtual Box

TR

Y’

192.168.1.1

J

MV1 : VirtualBox

pfSense - Suricata
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Wazuh
192.168.1.105
Mv3
MV5 Il MV4 mill MV6 @
&8 e B
Kali Linux Windows 11 Windows 10 (Palrjabll’jrrt‘ltell;as)
(:Dg;gguﬂ)g;) 192.168.1.103 192.168.1106 1921681100
Tabla 1
Configuracion topologia de las maquinas con sus respectivas IP
Hipervisor Virtual Box
MV1 Pfsense - Suricata 192.168.1.1
MV2 Wazuh 192.168.1.105
MV3 Windows 11 192.168.1.103
Mv4 Windows 10 192.168.1.106
Mv5 Kali Linux 192.168.1.102
MV6 Ubuntu 192.168.1.100

La maquina referente a Kali Linux se utilizard como recurso para la realizacién de pruebas, tanto

del firewall como de los agentes Wazuh.
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Caracteristicas de las mdquinas virtuales

Para una detallada gestién y funcionamiento se presenta las caracteristicas de las maquinas virtuales en

funcidn a su utilizacion.

Maquina Pfsense
La caracteristica de la maquina del firewall es la siguiente:

e Memoria RAM: 4096 MB
e Adaptador 1: NAT para la conexidn a internet
e Adaptador 2: Red interna para la conexion entre la red local

e Almacenamiento: 6GB

Figura 4

Maquina Pfsense y sus especificaciones

General Sistema

Si =
Sistema Placa base Procesador Aceleracién

Pantalla Memoria base: 4096MB =

y 4MB 16384 MB
Almacenamiento
Orden de arranque: v [} Disquete [+
Audio v o Optica
v 8 Disco duro
Red P Red

Puertos serie Chipset: PIIX3 ~
TPM: Ninguno ~
Dispositivo apuntador: Raton PS/2

Carpetas compartidas
Caracteristicas extendidas: Vv Habilitar I/O APIC

i Interfaz de usuario

Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sélo SO espediales)

o

Aceptar Cancelar
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Figura 5

Pfsense Adaptador de Red 1 (Red NAT)

e

General Red

Sistema Adaptador 1 =~ Adaptador 2 =~ Adaptador 3 =~ Adaptador 4
Pantalla v Habilitar adaptador de red
Almacenamiento Conectadoa:  NAT
Audio
» Avanzado
Red
Puertos serie
usB

Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar

Figura 6

Pfsense Adaptador de Red 2 (Red Interna)

s
=1
@
c
o
=
|
O

General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla v Habilitar adaptador de red
Almacenamiento Conectado a: Red interna

Audio Nombre: intnet

» Avanzado
Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

Aceptar Cancelar
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Maquina Servidor Wazuh

La caracteristica de la maquina del servidor de wazuh es la siguiente:

e Memoria RAM: 8192 MB

e Adaptador 1: Red interna para la conexion entre la red local

e Almacenamiento: 6GB

Figura 7

Maquina Wazuh y sus especificaciones

General
: =} Sistema
Pantalla
Almacenamiento
Audio
Red
Puertos serie
usB
Carpetas compartidas

Interfaz de usuario

Configuracion invélida detectada

Sistema

Placa base Procesador

Memoria base:

Orden de arranque:

Chipset:
TPM:
Dispositivo apuntador:

Caracteristicas extendidas:

Aceleracion

4MB

v & Disquete [+]
v © Optica
v B Disco duro

&’ Red

PIX3 ~
Ninguno ~
Ratén PS/2

V' Habilitar 1/O APIC

Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sélo SO espediales)

Aceptar

16384 MB

Cancelar

8192 MB
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Figura 8

Wazuh Adaptador de Red 1 (Red Interna)

Q General

Sistema Adaptador 1 ~ Adaptador 2 =~ Adaptador 3  Adaptador 4

l:l Pantalla v Habilitar adaptador de red
Almacenamiento Conectado a: Red interna

Audio Nombre: intnet

» Avanzado
Red

Puertos serie
UsB
Carpetas compartidas

i Interfaz de usuario

Configuracion invalida detectada m Aceptar

Maquina Windows 11

La caracteristica de la maquina de Windows 11 es la siguiente:

e Memoria RAM: 4096 MB
e Adaptador 1: Red interna para la conexion entre la red local

e Almacenamiento: 50 GB

Cancelar
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Figura 9

Maquina Windows 11 con sus especificaciones

&

Windows - Configuracién

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

Carpetas compartidas

Interfaz de usuario

Figura 10

Sistema

Placa base Procesador Aceleracion

Memoria base:

Orden de arranque:

Disquete 4]

Opﬁca
Disco duro g
Red
Chipset: hd
TPM: v2.0 )2
Dispositivo apuntador: ' Tableta USB
Caracteristicas extendidas: v Habilitar I/O APIC
Habilitar reloj hardware en tiempo UTC
v Habilitar EFI (sdlo SO espedales)
V' Habilitar Secure Boot

o Restablecer daves por defecto

Aceptar

Windows 11 Adaptador de Red 1 (Red interna)

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

&

& us

- Carpetas compartidas

E Interfaz de usuario

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

vV Habilitar adaptador de red
Conectado a: Red interna
Nombre: intnet

» Avanzado

Aceptar
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Maquina Windows 10

La caracteristica de la maquina de Windows 10 es la siguiente:

e Memoria RAM: 2048 MB

e Adaptador 1: Red interna para la conexion entre la red local

e Almacenamiento: 6 GB

Figura 11

Maquina Windows 10y sus especificaciones

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

Carpetas compartidas

Interfaz de usuario

Sistema

Placa base Procesador

Memoria base:

Orden de arranque:

Chipset:
TPM:
Dispositivo apuntador:

Caracteristicas extendidas:

Aceleradion

m Disquete G
;::;aduro i

Red

PIX3 >

Ninguno ~

Tableta USB
V' Habilitar I/O APIC
Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sélo SO especiales)

o

Aceptar

16384 MB

Cancelar
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Figura 12

Windows 10 Adaptador de Red 1 (Red interna)

General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Pantalla V Habilitar adaptador de red
Almacenamiento Conectado a: Red interna

Audio Nombre: intnet

» Avanzado
Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

RS ISR A Inl-Ial ©

Aceptar Cancelar

Maquina Kali Linux

La caracteristica de la maquina de Kali Linux es la siguiente:

e Memoria RAM: 4096 MB
e Adaptador 1: Red interna para la conexion entre la red local
e Adaptador 1: Bridge/NAT realizando el cambio para hacer pruebas

e Almacenamiento: 6GB
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Figura 13

Magquina Kali y sus especificaciones

@ Kali - Configu

a1 [

Nl

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

Sistema

Placa base Procesador

Memoria base:

Orden de arranque:

Chipset:
TPM:
Dispositivo apuntador:

Caracteristicas extendidas:

Aceleradon

4MB

v i Disquete [+

v O Optica

v B Disco duro i
&’ Red

PIIX3 ~
Ninguno ~
Tableta USB

V' Habilitar 1/O APIC

v Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sdlo SO espedales)

o

Configuradén invélida detectada m

Aceptar

16384 MB

Cancelar

4096 MB
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-
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Figura 14

Kali Adaptador de Red 1 (Red interna)
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General Red

Sistema Adaptador 1 =~ Adaptador 2 = Adaptador 3 =~ Adaptador 4
Pantalla v Habilitar adaptador de red
Almacenamiento Conectado a: Red interna

Audio Nombre: intnet

» Avanzado
Red
Puertos serie
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Carpetas compartidas
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Interfaz de usuario

Configuracion invalida detectada m Aceptar Cancelar

Maquina Ubuntu

La caracteristica de la maquina de Ubuntu es la siguiente:

e Memoria RAM: 4096 MB
e Adaptador 1: Red interna para la conexion entre la red local

e Almacenamiento: 5GB
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Figura 15

Magquina Ubuntu y sus especificaciones

- Configuracién

General Sistema

Si =
Sistema Placa base Procesador Aceleracién

-

Pantalla Memoria base: 4096MB =

= 4MB 16384 MB
Almacenamiento

Ordende arranque: ¢ ® Disco duro [+
Audio v 0O Optica

v fﬂ Disquete
i &’ Red

Puertos serie Chipset: PIIX3 ~
TPM: Ninguno ¥
Dispositivo apuntador: Tableta USB

Carpetas compartidas

Caracteristicas extendidas: v Habilitar I/O APIC

Interfaz de usuario
v Habilitar reloj hardware en tiempo UTC

Habilitar EFI (sdlo SO espediales)

o

Configuracion invalida detectada m Aceptar Cancelar

Figura 16

Ubuntu Adaptador de Red 1 (Red interna)

General Red

Sistema Adaptador 1 =~ Adaptador 2 =~ Adaptador 3 Adaptador 4

Pantalla Vv Habilitar adaptador de red
Almacenamiento Conectado a: Red interna
Alicho Nombre: intnet

» Avanzado
=l Red

Puertos serie

Carpetas compartidas

Interfaz de usuario

Configuracion invélida detectada m Aceptar Cancelar
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Firewall pfSense

La maquina virtual con Pfsense aparte de ser el firewall, posee integrado el IDS Suricata, este

ultimo cuenta con reglas las cuales fueron realizadas mediante un andlisis y preparacidn de politicas de

seguridad.

Tabla 2

Politicas de seguridad Implementadas

Politicas de seguridad

Politicas de Seguridad Interna y Perimetral de la red

Politica de uso de internet

Politica de monitoreo y deteccién de eventos de sistemas endpoints

Politica de deteccidn y prevencién de intrusiones en la red

Las reglas del firewall detallan:

1-

Anti-Lockout Rule es una regla que se crea automaticamente para evitar que el
administrador se bloquee asi mismo fuera de la interfaz web de administracion del
firewall.

Permitir dispositivos autorizados es una regla que permite ingresar el rango de
direcciones IP que van a poder tener conexidn a internet, siendo las IP de la red
interna.

Bloquear dispositivos no autorizados es una regla de bloqueo que agrupa a las IP que
fuera que no va a poder acceder a los recursos de la red interna y a internet.
Bloquear escaneo o trafico de puertos maliciosos es una regla que permite bloquear
las IP que realicen trafico malicioso hacia la red interna.

Permitir trafico hacia Wazuh es una regla que va permitir la conexion de pfSense con

Wazuh y va permitir el envio de logs

50
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6- Trafico de la red interna para por el firewall es una regla que permite que los equipos
de la red interna pasen por el firewall para salida a internet
7- Default allow LAN IPv6 to any rule es una regla automatica que se crea para las

conexiones entre los equipos de la red interna con el firewall.

Figura 17

Reglas implementadas en el Firewall

Firewall / Rules/ LAN lw = @

Floating WAN LAN

Rules (Drag to Change Order)

@ States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
+ 1/469KB * & & LAN Address 443 o o Anti-Lockout Rule e ]
80
22
O v 15/1.33 IPvd * Dispositivos_ o 0 G o none Permitir dispositivos autorizados 32000
MiB autorizados b4
O X 0/0B 1Py * LAN address L * * none Bloquear dispositivos no autorizados L2000
O X 0/0B IPv4 . ¢ 9 1- o none Bloquear escaneo o tréfico a puertos L2000
TCP 1024 maliciosos
O « 0/0B IPv4 * LAN subnets *  192.168.1.105 * * none Permitir trafico hacia wazuh L2000
X
O « 0/0B IPv4*  LAN subnets o 9 G o none Trafico de la red interna pasa por el 20010
firewall x
O v 0/0B IPv6 * LAN subnets ook * * nane Default allow LAN IPv6 to any rule L2000
X

En base a las reglas tenemos como resultado que unicamente las maquinas autorizadas podran
acceder a la red, en este caso los maquinas con Windows 11 y Windows 10 respectivamente, y las
magquinas Ubuntu y Kali Linux para pruebas y acceso a los paneles de administracién del firewall y

Wazuh.
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Figura 18

Direcciones IP reconocidas por el Firewall

Firewall / Aliases/ IP L @

P Ports URLs All

Firewall Aliases IP

Name Type Values

Description Actions
Dispositivos_autorizades Host(s)  192.168.1.103,192.168.1.106, 192.168.1.105, 192.168.1.102, 192.168.1.100 Dispotivos autorizados SO

Suricata IDS

Para integrar Suricata dentro del firewall debemos instalarlo dentro de la seccidén de instalacion de

paquetes.

Figura 19

Primer paso para la instalacion de Suricata

Search term suri Both M m | |

Enter a search string or *nix regular expression to search package names and
descriptions.

Name Version Description

suricata 7.0.8_1  High Performance Network IDS, IPS and Security Monitoring engine by OISF.

Package Dependencies:
@ suricaﬁgf?.O.B

Adicional se deben descargar y colocar las reglas que pertenecen al IDS
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Figura 20

Reglas implementadas en Suricata y su previsualizacion

INSTALLED RULE SET MD5 SIGNATURES

Rule Set Name/Publisher MDS5 Signature Hash MD5 Signature Date
Emerging Threats Open Rules c3ba2f687370098d72311249193e62d3 Thursday, 29-May-25 03:40:59
uTcC
Snort Subscriber Rules Not Enabled Not Enabled

Snort GPLv2 Community Rules ~ ¢3040436a8c1feed0f9548b0c07420e3  Thursday, 29-May-25 03:40:59

urc
Feodo Tracker Botnet C2 IP 5d7f8196f233dbaf9802c7a06f5a5348  Thursday, 29-May-25 03:40:57
Rules uTcC

ABUSE.ch SSL Blacklist Rules a81e63914fcebdc8917cd432c6d0990a  Thursday, 29-May-25 03:40:58
uTC
Se crean dos interfaces, una es correspondientes a la red WAN para la conexién a internet y la
otra es correspondiente a la red LAN, donde se encuentras las maquinas que forman parte de la red
empresarial. La opcién de “Legacy Mod™ en el apartado Blocking Mode permite que el IDS bloquee

automaticamente sitios maliciosos o que no van de acuerdo con las politicas establecidas.

Figura 21

Configuracion de las interfaces de Suricata en Legacy Mode

Interface Settings Overview

Interface Suricata Status Pattern Match Blocking Mode Description Actions
O WAN (em0) & Ce® AUTO LEGACY MODE WAN S
(] LAN (em1) o Ce® AUTO LEGACY MODE LAN 11

ﬁ Delete

Agentes Wazuh
Wazuh Manager se encuentra instalado en la red interna, permitiendo el monitoreo a tiempo

real de las amenazas, sera integrado con las dos maquinas Windows 10y 11.
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Figura 22

Wazuh desplegado en Mdquina Virtual

r
Archivo Maguina Ver Entrada Dispositivos Ayuda
User: wazuh-user
Password: wazuh

azuh-server login: wazuh-user
[Password :
Last login: Sat Jun 7 01:21:01 on ttyl
UMW . WMWY . WU .
MWL . WU . WU .
UMW . WU . WML .
UMW . WU . UMWY .
WMWY . WML . WKW .
WU . WMULLIMULLWL . WY .
WMWY . WL . WU WMWY .
WMWY . WKW . WU WMWY .
[T v T TP I T T T R T T T
[TFTRTRI TN Gy TP T W TF TN TY G VI T N
WHWUWY . W . WL W .
WU . WL . WL M .

WUMUWLLNIWIL . WUMUWLLNIWIL .

WU . WUMULLLMLLIL . 000000
WL . WL . 00000000
WML | WML . 0000000000

WULLLLWY . WULLLLWY . 0000000000
WULWUWY . WML | 00000000
[T [T 000000

UAZUH Dpen Source Security Platfornm
https:/r wazuh.com
[uazuh-userBuazuh-server ~15

%5 e W E T S, @ B rightcul

Instalacion de agentes
Para instalar los agentes en Windows necesitamos ingresar
https://documentation.wazuh.com/current/installation-guide/wazuh-agent/wazuh-agent-package-

windows.html y procedemos a descargar el archivo del instalador del agente.


https://documentation.wazuh.com/current/installation-guide/wazuh-agent/wazuh-agent-package-windows.html
https://documentation.wazuh.com/current/installation-guide/wazuh-agent/wazuh-agent-package-windows.html

RESPUESTA A INCIDENTES CON WAZUH EN EMPRESAS 55

Figura 23

Documentacion provista por parte de Wazuh

& e ‘documentation wazuh.com ¢

|
b

Biog Communty Contactus @ in & O @ & G

6 w

WOZUh. Platformv  Cloud CTI Documentation Servicesv Partnersv  Companyv | Vers

Q L 3 e | W ! Installing Wazuh agents on Windows endpoints

Windows 11
Wazuh agent ~ Note To perform the installation, administrator privileges are required
2.Select the installation method you want to follow: command line interface (CL1) or graphical user interface (GU!
GuI
”
Frckapeni

Ahora abrimos una consola powershell con permisos de administrador y nos dirigimos al

directorio donde se descargé el archivo del agente

Figura 24

Directorio o ubicacion donde se encuentra el agente

EN Administrador: Windows PowerShell
WD

d .
wnloa

Length Mame
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Ahora como nos menciona el sitio de Wazuh nos piden ingresar este comando .\wazuh-agent-

4.12.0-1.msi /q WAZUH_MANAGER="Direccion IP del servidor Wazuh"

Figura 25

Despliegue de Wazuh a través de consola

cu GUI

To deploy the Wazuh agent on your endpoint, choose one of the command shell alternatives and edit the WAZUH_MANAGER variable so

that it contains the Wazuh manager IP address or hostname

o Using CMD:

wazuh-agent-4.12.0-1.msi /q WAZUH_MANAGER="10.0.0.2"

o Using PowerShell

\wazuh-agent-4,12,0-1.msi /q WAZUH_MANAGER="10.0.0.2"

Por motivo de ejemplificacién de la instalacidn del agente Wazuh de uso la direccidn

192.168.1.130 para el servidor Wazuh

Figura 26

Uso de la IP designada por motivo de ejemplificacion

Awaruh-agent-4.12.8-1.msi fq WAZUH_MAMNAGER="192.168.1.138"

Ahora procedemos ejecutar el instalador el cual se encuentra en la direccion: C:\Program Files

(x86)\ossec-agent, ahi ejecutamos agent-auth.exe -my la IP del wazuh que es la 192.168.1.130
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Figura 27

Instalacion del agente mediante el siguiente comando

Una vez que este valida la clave, procedemos a ejecutar la aplicacién Manage Agent

Figura 28

Despliegue de Manage Agent para visualizar la instalacion

wazuh-agent-4.12.0-1.msi A MANAGER=

Agregadas recientemente Escolar
W' Manage Agent =

: A

i

BB Accesibilidad de Windows . Mo 365
Length Name
B Accesorios de Windows —--- -

" Calculadora PowerPoint OneNote for...

Calendario

% )

OneDrive Microsoft Edge

! Camara
Centro de opiniones
& Compaiero de la consola Xbox

@ £¥ Configuracion

Donde al ejecutar nos dard ya el panel con la Ip del wazuh y la clave valida, donde le daremos en

guardar.
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Figura 29

Ingreso de clave de autentificacion del agente

m Wazuh Agent *
Manage View Help

Wiazuh w4120
Agent: DESKTOP-MEZEI05 [(006) - arny

Statuz: Stopped

b anager [P

Authentication ke |MD.¢.2IEHFLI OEIT 12T ksph ks

Save | Refrezh

https:/fwazuh.com Revision rcl

Ahora ejecutamos el comando NET START Wazuh y nos sale que este iniciado correctamente

Figura 30

Comando para verificar que el agente se ejecuta de manera correcta

:\Program Files (x86)\ossec-agent> NET START Wazuh
El servicio de Wazuh es iniciandose.

El servicio de Wazuh

Los agentes se distribuyen como Endpoints en los equipos que componen el sistema, en este
caso por cuestiones de memoria, se muestra una de las maquinas Windows y en este caso la integracion

de los logs de Suricata en el panel de control de Wazuh.
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Figura 31

Endpoints correspondientes a Windows 11 y Pfsense

Agents (2)

status=active

B ™ Name 1P address Group(s) Operating system Cluster node Varsion Status Actions
oot Pruebal 192.168.1.103 detaun Microsof 61 node01 w4120 o active
004 pfSense home.arpa 192.168.1.1 detault BSD 14.0 10de01 va.12.0 & active @

Al integrarse los logs de Suricata dentro Wazuh, podremos observar que aparece listado como

un nuevo agente dentro del panel de control.

Figura 32

Visualizacion de la integracion de Suricata con Wazuh

Operating system Cluster node Registration date Last keep alive
node0t Jun 4, 2025 @ 00:16:34.000 Jun7, 2025 @ 15:30:14000

ID  Status IP address  Version Group
004  ® active @ 19216811  WazuhvA120  default BSD140

La ventaja que nos brinda Wazuh es que se adaptar a multiples entornos, pasando por pequefias

hasta grandes y complejas infraestructuras empresariales.

Adicional complementa la seguridad brindada tanto de PfSense y de Suricata, desarrollando un

sistema de defensa integral.
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Figura 33

Logs comunes dentro de la interfaz de Wazuh

Network Sniffing

¥ @ Add filter

Time

Jun 7,2025 @

> 19:35:51.339
N Jun7 2025 @
19:35:51.334
N Jun 7, 2025 @
19:35:51.332
N Jun7, 2025 @
19:35:51.331
N Jun 7,2025 @
19:35:51.330
3 Jun 7, 2025 @
19:35:49.744
N Jun7 2025 @

19:35:49.741

Para habilitar la visualizacion de logs de Suricata es necesario activar la opcidn de creacién de

4,002 hits
Jun 6, 2025 @ 19:43:21.760 - Jun 7, 2025 @ 19:43:21.761

Technique(s) Tactic(s) Level Rule ID
7 510
7 510
7 510
7 510
7 510
3 516
3 516

Description

Host-based anomaly
detection event
(rootcheck).

Host-based anomaly
detection event
(rootcheck).

Host-based anomaly
detection event
(rootcheck).

Host-based anocmaly
detection event
(rootcheck).

Host-based anomaly
detection event
(rootcheck).

System Audit event.

System Audit event.

logs en el panel de control de Suricata y modificar el archivo de configuracion de Wazuh con las

siguientes lineas. Para ellos nos dirigimos a la direccion /Var/ossec/etc/ossec.conf y configuramos la

etiqueta de ossec_config

Figura 34

Archivo de configuracion donde se agregan una direccion para almacenar logs de suricata

at>json</log_

Jvar/log/suricata/eve.json</location

60
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De esta manera los logs generados por Suricata seran visibles dentro de la interfaz del panel de
control de los agentes. Por lo tanto, el IDS identifica el trafico sospechoso mientras Wazuh procesos esos

eventos para la creaciéon de alertas mas detalladas.

Y por supuesto facilitar la administracion de seguridad desde una interfaz mas proactiva,

ademas de ayudar a cumplir con los estdandares de seguridad en respuesta a incidentes.

Figura 35

Logs de Suricata visibles dentro del panel de control de Wazuh

Network Sniffing
Searcr LWL 2] Last 24 hours show dates & Refresnh

¥ @ Add filter
3,635 hits
Jun 6, 2025 @ 19:38:31.932 - Jun 7, 2025 @ 19:38:31.932
Time Technique(s) Tactic(s) Level Rule ID Description

Suricata: Alert -

N Jun7,2025@ 3 28601 SURICATA STREAM
19:37:40.919 excessive
retransmissions
Suricata: Alert -
3 Jun7,2025@ 3 26601 SURICATA STREAM
19:37:40.919 excessive
retransmissions
Suricata: Alert -
3 Jun7,2025@ 3 86601 SURICATA STREAM
19:.37:40.919 excessive

retransmissions

Notificaciones por correo
Finalmente se ha configurado el agente Wazuh para que sea capaz de enviar notificaciones en
base a las alertas, esto permite recibir alertas desde cualquier lugar, sin necesidad de acceder

directamente al SIEM.

Permite obtener un historial de eventos, esto resulta util para las auditorias y posteriores

revisiones.
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Para realizar la configuracién correcta, se debe

Figura 36

Habilitar las notificaciones por email (linea 13)

< Manager configuration

Edit ossec.conf of Manager
1- <l _—
Wazuh - Manager - Default configuration for amzn 2023
More info at: https://documentation.wazuh.com
Mailing list: https://groups.google.com/forum/#!forum/wazuh

1

2

3

4

5

6

7~ <ossec_config>

8~  <global>

9 <jsonout_output>yes</jsonout_output>

18 <alerts_log>yes</alerts_log>

Ll <logall>no</logall>

2 <logall_jsen>no</logall_json>

3 <email_notification>yes</email_notification>

4 <smtp_server>localhost</smtp_server>

5 <email_from>coreyredgrave34@gmail.com</email_from>
6 <email_to>coreyredgrave34@gmail.com</email_to>

7 <email_maxperhour>12</email_maxperhour>

8 <email_log_source>alerts.log</email_log_source>
<agents_disconnection_time>1@m</agents_disconnection_time>
<agents_disconnection_alert_time>B8</agents_disconnection_alert_time>
<update_check>yes</update_check=

</global>

<alerts>
<log_alert_level=3</log_alert_level>
<email_alert_level>3</email alert_level>
</alerts>

<!-- Choose between "plain”, "json", or "plain,ison” for the format of internal logs -->

El servidor SMTP debera configurarse de acuerdo a las politicas de correo electrdnico en

cuestion, estas pueden variar dependiendo si se trata de Gmail, Outlook, Yahoo etc.

Dispondremos de localhost ya que haremos uso de Postfix como servidor de transmisién dentro

del administrador.
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Figura 37

Creacion de la contrasefia de app dentro del correo (verificacion en dos pasos requerida)

Recent security activity

App password created Jun 6 - Ecuador >
Signing in with 2-Step Verification was turned on Jun 5 - Ecuador >
Sign-in step added: Phone number Jun 5 - Ecuador >

Iniciamos la instalacion de Postfix.

Figura 38

Comando para la instalacion de Postfix en la consola de Wazuh

Debemos verificar que el archivo de configuracion que se encuentra en la ruta

/etc/postfix/main.cf contenga la informacion correcta del servidor.
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Figura 39

Verificar que los datos dentro del archivo de configuracion sean correctos

relayhost = [smtp.gmail.com]:587

smtp_sasl_auth_enable = yes

smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd
smtp_sasl_security_options = noancnymous

smtp_t1ls_CAfile = /etc/ssl/certs/thawte_Primary_Root_CA.pem
smtp_use_tls = yes

compatibility_level = 2

Al verificar que la informacidn esta correcta, debemos lanzar los siguientes comandos en la
consola, en la seccion mypassword debemos colocar la contrasefia que fue provista por la app del

correo electronico.

Figura 40

Comandos para ingresar en la consola de Wazuh y activar las alertas por correo

echo [smtp.gmail.com]:587 wazuhtestgtestserver.com:mypassword > /etc/postfix/sasl_passwc
postmap /etc/postfix/sasl_passwd
chmod 400 /etc/postfix/sasl _passwd

o

chown root:root /etc/postfix/sasl passwd /etc/postfix/sasl passwd.db
chmod 0600 /etc/postfix/sasl_passwd /etc/postfix/sasl_passwd.db

EEE

++

systemctl restart postfix

De esta manera obtenemos la siguiente estructura de comandos que debemos implementary

por ultimo reiniciar el agente para que los cambios sean visibles.

De esta manera los mensajes de alerta llegaran via correo electrdnico.
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Figura 41

Comandos adaptados para la configuracion del correo designado

echo [smtp.gmail.com]:587 coreyredgrave3d@gmail.com:exaxbnhdijxhjpit > fetc/postfix/sasl passwd

¥

postmap fetc/postfix/sasl_passwd
chmod 480 /etc/postfix/sasl_passwd

Figura 42

Servidor Localhost y correo designado en la configuracion de alertas de Wazuh

< Manager configuration

Edit ossec.conf of Manager

“
A
I
i

Wazuh - Manager - Default configuration for amzn 2023

More info at: https://documentation.wazuh.com

Mailing list: https://groups.google.com/forum/#!forum/wazuh
——

[2 RN R

~ <ossec_config>

~  <global>
<jsonout_output>yes</jsonout_output>
<alerts_log>yes</alerts_log>
<logall>no</logall>
<logall_jsen>no</logall_json>
<email_notification>yes</email_notification>
<smtp_server>localhost</smtp_server>
<email_from>coreyredgrave34@gmail.com</email_from=
<email_to>coreyredgrave34@gmail.com</email_to>
<email_maxperhour>12</email_maxperhour>
<email_log_source>alerts.log</email_log_source>
<agents_disconnection_time>1@m</agents_disconnection_time>
<agents_disconnection_alert_time>B8</agents_disconnection_alert_time>
<update_check>yes</update_check=

</global>

MEWRN 0o~

~  <alerts>
<log_alert_level=3</log_alert_level>
<email_alert_level>3</email alert_level>
</alerts>

L@ BRWN S ®0 oo

PRI R RO R R R R R RO

<!-- Choose between "plain”, "json", or "plain,ison” for the format of internal logs -->
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Capitulo IV

Analisis de resultados

Pruebas de concepto

Para realizar la evaluacion del SIEM automatizado, se realizd diversas pruebas que permitiran
evaluar tanto el rendimiento, precisiéon y la eficacia de las respuestas ante diferentes politicas de
seguridad planteadas. Esto tiene por objetivo comprobar la integracidon de herramientas de pfSense,

Suricata y Wazuh.

Se analizé los resultados obtenidos en el panel de control de Wazuh, para verificar la capacidad

de gestionar eventos de seguridad, la correlacién de registros y las graficas detalladas.

Se ejecutard una prueba de escaneo de puertos, se evalué cémo se comporta Suricata al

identificar este evento y como Wazuh es capaz de procesar la alerta.

Se verifico la capacidad de bloqueo automatico por parte de Suricata, mediante las reglas de

filtrado y como el sistema no tiene acceso a esos sitios.

Estas pruebas permiten demostrar el funcionamiento del sistema en un entorno controlado y

medir la eficacia de las herramientas configuradas, asegurando un monitoreo proactivo.

Panel de control de Wazuh

En esta prueba verifico el funcionamiento del panel de control de Wazuh, evaluando su
capacidad para monitorear eventos de seguridad a tiempo real. Se exploraran varios médulos y sus
respectivas graficas, su correlacién de eventos y su respectiva integracion con Suricata y como los logs

aparecen dentro de la interfaz.

En la grafica observamos que dos agentes se encuentran activos, el agente por parte de pfsense
y el agente de Windows 11, se muestra el otro agente de la maquina de Windows 10 aunque esta

desconectada.
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Figura 43

Panel principal de Wazuh desplegado

67

Endpoints
AGENTS BY STATUS
@ Active (2)
@ Disconnected (1)

Pending (0)

@ Never connected (0)

Agents (3) x

Sear
D Hame 1P address
001 Pruebal 192.168.1.103
002 DESKTOP-NVGO3JR 192.168.1.106
[ pfSense home.arpa 182.168.1.1

Rows per page: 10 ~

Group(s)

ToP 508

@ windows (2)

® bsd(l)

@ Deploy new agent

Operating system Cluster node.
default Microsoft Windows 11 Home 10.0.26100.4061 node01
aetaun Microsoft Windows 10 Pro 10.0.19045.2965 nade0l
detault BSD 14.0 nodent

TOP 5 GROUPS.

® default (3)

© Refresh gy Export formatted
Version status

v4.12.0 ® active @

v4.12.0 ® disconnected @

va.120 ® active @

More -

waL

Actions

Esta grafica nos muestra la distribucion de los logs y de su procedencia, también destaca varias

autentificaciones fallidas, lo cual es muy util para detectar posibles intentos de obtenciéon de

credenciales y accesos no autorizados.

Figura 44

Autentificaciones fallidas captadas por Wazuh

= W Threat Hunting pSense.home.arpa
Dashboard  Ewvents
[ Search

manager name: wazuh-server | agentid: 004 7 (%) Add filter

3,201

- Total -

‘Top 10 Alert groups evolution

Count

timestamp per 30 minutes

0

- Level 12 or above alerts -

o
@ suricata
@ ossec

@ rootcheck

® sysiog
s

oL @~

6

- Authentication failure -

Last 24 hours

i5) piSense.home.arpa (004) X

0

- Authentication success -

timestamp per 30 minutes

Show dates

& Refresh

®

[ Generate report
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Bloqueo de equipos no perteneciente a la red

Se realizd pruebas para garantizar que el firewall de pfSense, de la mano con Wazuh pueda
identificar y bloquear equipos no autorizados a la red. Mediante las politicas implementadas se
restringird el acceso a equipos con direcciones IP no registradas y la respuesta del sistema antes intentos

de conexién de dispositivos externos.

Se hizo uso de dos equipos para comprobar este punto, en primero se encuentra la maquina con
Windows 11 con IP 192.168.1.103, esta ultima se encuentra registrada dentro del firewall como parte de

la red y se puede acceder a internet y navegar libremente.

Figura 45

Navegacion de la maquina Windows con IP reconocida por el Firewall

lﬁ'j D Q. banco pichincha - Basqueda

<« O ) https://www.bing.com/search?filters=ufn%3a"Banco + Pichincha" +sid%3a"20...

B MicrosoftBing (. banco pichincha
Q TODO @ BUSQUEDA COPILOT IMAGENES VIDEOS HERRAMIENTAS

Aproximadamente 22.900 resultados

= Banco Pichincha
https://www.pichincha.com ~

Banco Pichincha | Préstamos, tarjetas, inversiones y mas
Banco Pichincha es una entidad financiera que ofrece soluciones en linea para tus necesidades.
Conoce sus productos, servicios, beneficios, seguros y programas de educacion financiera.

Banca Movil Internexo
Si. Con la app Banca Mdvil de Banco Gracias por confiar en los servicios
Pichincha puedes pagar las tarjetas de ... electrénicos de nuestro banco, se ha ...

Legal Lo Que Ofrecemos
Esta pagina electronica y todos sus Banco Pichincha abrié sus puertas con 7

vinriilne enn da nraniadad da BAKCN rnlahnradnrac v 1 200 clirrac an

[] == Q [ % - e ﬁ 0 4 ~ I_Ei:; @ 7;6;2210:32
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Por otro lado, la maquina Ubuntu con IP 192.168.1.100 ha sido eliminada de los equipos
reconocidos en el firewall, y como tal ha perdido acceso a internet y por lo tanto no tiene conectividad y

no se puede navegar.

Figura 46

Navegacion por la maquina Ubuntu sin conexion a red al no estar reconocida en el Firewall

Pruebas de escaneo de puertos

Se ejecutara un escaneo de puertos mediante el comando Nmap, esto ultimo con el propésito
de verificar la deteccién del sistema de seguridad, la manera de como Suricata es capaz de registrar

estos eventos en sus logs y como aparecen en Wazuh.

Desde la maquina de Kali Linux podemos realizar un escaneo de puertos.
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Figura 47

Escaneo de puertos desde la maquina Kali Linux

0

andrewvall@Andrew: ~/Desktop

File Actions Edit View Help

zsh: corrupt history file /home/andrewvall/.zsh_history
S ~/Desktop

192.168.1.1

Y como observamos en la parte de logs que llegan a través de Suricata, el escaneo es visible

dentro del panel de control de Wazuh.

Figura 48

Escaneo siendo visible dentro de la interfaz de Wazuh

Network Sniffing

Search DAL ~  Last 24 hours Show dates & Refresh
V@ Add filter

3,635 hits
Jun 6, 2025 @ 19:38:31.932 - Jun 7, 2025 @ 19:38:31.932

Time Technique(s) Tactic(s) Level Rule 1D Description

Suricata: Alert -

5 Jun 7, 2025 @ 9 86601 SURICATA STREAM
19:37:40.919 excessive
retransmissions
Suricata: Alert -
N Jun 7,2025 @ 3 86601 SURICATA STREAM
19:37:40.919 excessive
retransmissions
Suricata: Alert -
N Jun 7, 2025 @ 3 86601 SURIC#I\TA STREAM
19:37:40.919 excessive

retransmissions
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Bloqueo automadtico de sitios por parte de Suricata

En esta prueba se ejecutara una simulacidn de trafico hacia direcciones previamente identificas

como amenazas o que no van de acuerdo con las politicas implementadas.

Suricata bloqueara automatica sitios maliciosos o que no se encuentren en una lista de paso,

esto Ultimo en base a las politicas implementadas en el proyecto.

Figura 49

Deteccion y bloqueo automdtico de sitios por parte de Suricata

Last 500 Hosts Blocked by Suricata

Note: Only blocked IP addresses from Legacy Mode interfaces are shown! For inline IPS mode interfaces, dropped IP addresses are highlighted on the ALERTS tab.

Blocked IP Block Date/Time Block Alert Description Block Rule GID:SID Remove Block
173.194.212.108 Q, &% 06/08/2025 02:35:25 SURICATA Applayer Detect protocol only one direction 1:2260002 X
06/07/2025 22:51:55 SURICATA Applayer Detect protocol only one direction 1:2260002
06/07/2025 05:00:03 SURICATA Applayer Detect protocol only one direction 1:2260002

1 host IP address is currently being blocked.

Sitios web como entidades bancarias, a los propios navegadores Bing, Google o Mozilla se

encuentra habilitados.
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Figura 50

Navegacion correcta desde los diferentes equipos

lfl-j 1] Q. banco pichincha - Blsqueda X + - a X
& & O httpsy/www.bing.com/search?filters=ufn%3a"Banco+Pichincha"+sid%3a"20... {7 = : 9
&
B MicrosoftBing (. banco pichincha ") I
Q, Topo () BUSQUEDA COPILOT IMAGENES VIDEOS i MAS HERRAMIENTAS

Aproximadamente 22.900 resultados

= Banco Pichincha
https://www.pichincha.com ~

Banco Pichincha | Préstamos, tarjetas, inversiones y mas
Banco Pichincha es una entidad financiera que ofrece soluciones en linea para tus necesidades.
| Conoce sus productos, servicios, beneficios, seguros y programas de educacién financiera.

No obstante redes sociales tales como Instagram se encuentran bloqueadas y no es posible

acceder a ellas.

Figura 51

Redes sociales se encuentran bloqueadas segun las politicas planteadas

@ @O | instagram - Busqueda X www.instagram.com x  + = (u] X
<& X | @ hitps//www.instagram.com/?hl=es-la%3F%2F w) = @
Y
LXK ]
.

Vaya... no se puede acceder a esta pa:

www.instagram.com tardé demasiado en responder

| Prueba a:

= Comprobando la conexién

« Comprobar el pro o Frmeel|

4

= Qe %o g a 2 ~ & LE/?Z o @ 7/5/2220:32
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Notificaciones por correo
Esta prueba garantizara que el sistema pueda notificar a los responsables de seguridad de

manera eficiente y efectiva, facilitando la gestidn de incidentes y fortaleciendo el entorno monitoreado.

Las alertas llegan al correo designado para las pruebas.

Figura52

Alertas y notificaciones llegan mediante correo electrénico

= M Gmail Q. Search mei £ o8+ s @
& Compose g e 1 S p -
[~] ° m
O inbox
Get started with Gmail X @
@ e @ Chseoon & ooncomes g cusmie :

Labels -

Wazuh notification - (pfSense home.arpa) any - Alert level 3
me Wazuh notification - (Pruebat) any - Alert level 3 tificat 642 fired (e ft ? e
me Wazuh notification - (Pruebat) any - Alert level 3 -V 2 4 ot ane

me Wazuh notification - (pfSense.home.arpa) any - Alert level 3 - 4 1 Juné
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Capitulo V
Conclusiones, Trabajo Futuro y Recomendaciones

Conclusiones

Se logroé disefiar una topologia de red virtualizada que simula en entorno empresarial rea, se lo
realizo integrando un firewall, en conjunto con sistema de deteccién y prevencidon de intrusos (IDS/IPS),
SIEM y estaciones de trabajos, esto permitié generar un entorno controlado. La implementacién de
Wazuh como SIEM automatizado demostré ser una solucidn efectiva y viable para entornos
empresariales, al proporcionar monitoreo continuo, deteccidn temprana de amenazas y respuesta
automatizada ante incidentes. Su naturaleza open-source lo convierte en una alternativa econdémica sin

comprometer funcionalidad.

El firewall pfSense fue configurado de manera correcta con Suricata, permitiendo establecer
politicas y reglas de seguridad perimetral efectivas y personalizadas que demuestran una capacidad
Optima para detectar y bloquear el trafico malicioso en tiempo real. La automatizaciéon de la respuesta a
incidentes contribuye significativamente a la reduccion del tiempo de deteccion (MTTD) y respuesta
(MTTR). Esto minimiza el impacto de las amenazas y fortalece la resiliencia operativa de la organizacion

frente a ciberataques.

La instalacidon y configuracién del servidor Wazuh SIEM, en conjunto con la integracion de
agentes en los equipos de la red, permitié una recoleccidn de logs y el monitoreo centralizado de los
eventos de seguridad interna, mejorando la capacidad de respuesta ante posibles intrusiones. Wazuh
facilita el cumplimiento de normativas internacionales de seguridad, como ISO/IEC 27001, PCI DSS y
NIST, al integrar mddulos de control, auditoria, correlacién de eventos y gestion de logs, aspectos

fundamentales en auditorias y gestion del riesgo.
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Se establecieron politicas de seguridad orientas al monitoreo de endpoints y al control del uso
de internet, lo cual fortalecid el drea de seguridad interna de la red y mejoro la capacidad de respuesta a

intrusiones.

Se automatizo la generacion de reglas y notificaciones correctamente, estas notificaciones son
dirigidas al personal de seguridad, lo que agiliza el proceso de deteccidon temprana de eventos criticos,

disminuyendo tiempos de reaccidn ante incidentes.

Se evalud el sistema implementado, donde concluimos que la implementacion del sistema
mejora la deteccion, analisis y respuesta ante incidentes de seguridad informatica en un entorno
empresarial. La respuesta proactiva mediante scripts personalizados y politicas automatizadas eleva el
nivel de madurez del drea de seguridad informdtica, permitiendo mitigar amenazas antes de que

generen dafio y elevando el estandar de proteccién digital empresarial.

Recomendaciones
Capacitar continuamente al personal encargado de la seguridad de la informacién, no solo en el
uso y administracidon de Wazuh, sino también en metodologias de gestion de incidentes, andlisis forense

y normativas de cumplimiento.

Realizar pruebas periddicas de intrusion (pentesting) y simulaciones de incidentes que permitan
validar la efectividad de las reglas de correlacidn, los mecanismos de alerta y las respuestas

automatizadas configuradas en Wazuh.

Mantener actualizada la base de firmas, reglas y scripts de respuesta del sistema, con el fin de
adaptarse a las nuevas amenazas cibernéticas emergentes. Se recomienda apoyarse en fuentes como

MITRE ATT&CK y feeds de amenazas para enriquecer la inteligencia del sistema.
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Ampliar la implementacidn del sistema a todos los activos criticos de la empresa, incluyendo
endpoints, servidores, redes y dispositivos |oT, asegurando una cobertura integral y homogénea del

monitoreo.

Integrar Wazuh con plataformas suricata permitio fortalecer la orquestacion de incidentes

complejos, optimizando la escalabilidad y la automatizacién en tiempo real.

Evaluar periddicamente los indicadores clave de rendimiento (KPIs) como el tiempo promedio
de respuesta, numero de incidentes detectados, falsos positivos, y eficiencia en contencidn, a fin de

medir el retorno de inversidn (ROI) y mejorar el sistema continuamente.

Fomentar una cultura organizacional de ciberseguridad, involucrando no solo al drea técnica
sino también a usuarios finales, a través de politicas claras, simulacros de seguridad, campafias de

concienciacion y protocolos internos bien definidos.
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Apéndices

Acceso a los archivos (Ova)

Para la respectiva revisién y comprobacién de la implementacidn de Sistema de deteccién se
adjunta el siguiente link para obtener las maquinas virtuales:

https://drive.google.com/drive/folders/1KIXXDM 2Ku8oTgxqymijB3EQwAvb9j50P?usp=sharing



https://drive.google.com/drive/folders/1KIxXDM_2Ku8oTgxqymjB3EQwAvb9j50P?usp=sharing

