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RESUEMEN

El presente proyecto tiene como propodsito analizar la interaccidon de una
APl comprometida dentro de un entorno controlado de ciberataques. Para ello, se
implementdé un laboratorio virtual con un esquema cliente-servidor, donde se
llevaron a cabo diversos ataques a través de la APl de una aplicacion web. Se
documentd cada fase del proceso, incluyendo la ejecucion de los ataques y el

analisis de los resultados obtenidos.

Durante el desarrollo se utilizaron principalmente las herramientas
Postman y Burp Suite, debido a sus capacidades de anélisis, pruebasy
explotacién de vulnerabilidades en aplicaciones web. Se ejecutaron atagues
como el crackeo de tokens, inyecciones NoSQL y otros tipos de explotacion

orientados a APlIs.

Como resultado, se resalta la importancia del rol que desempenan las APls
en la arquitectura de aplicaciones modernas y la limitada atencidn que suelen
recibir en términos de ciberseguridad. Finalmente, se proponen recomendaciones
y acciones preventivas basadas en las vulnerabilidades identificadas a lo largo del

proyecto.

Palabras clave: API, ciberseguridad, laboratorio virtual, Burp Suite,

Postman, inyeccion NoSQL
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ABSTRACT

This project aims to analyze the interaction of a compromised API within a
controlled cyberattack environment. To achieve this, a virtual laboratory was set
up using a client-server architecture, where various attacks were executed through
the API of a web application. Each stage of the process was documented,

including the execution of attacks and the analysis of the results obtained.

The tools primarily used during the development were Postman and Burp
Suite, due to their capabilities in analysis, testing, and exploitation of web
application vulnerabilities. Attacks such as token cracking, NoSQL injection, and

other API-focused exploitation techniques were performed.

The results highlight the critical role that APIs play in modern application
architecture and the limited attention they often receive in terms of cybersecurity.
Finally, the project presents recommendations and preventive actions based on

the vulnerabilities identified throughout the research.

Keywords: API, cybersecurity, virtual lab, Burp Suite, Postman, NoSQL

injection
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I.  INTRODUCCION

Gracias al desarrollo integracion de las APIs se ha logrado optimizar
tiempos y recursos en el drea de desarrollo, ayudando asi a muchos
desarrolladores a comunicar programas entre si, realizar transacciones, solicitary
enviar informacion de una manera mucho mas simple y empleando menos
recursos de lo que previamente se necesitaba empleary aplicar para el desarrollo

de un programa.

Es debido a este uso sin precautela y desmedido por parte de los
desarrolladores de las ya nombradas APls, que se han presentado distintas
vulnerabilidades y amenazas con el pasar de tiempo. Un ciberdelincuente con
conocimiento y motivos suficientes sabe que se hard uso de APIs para una
seccidén de login, un proceso de transaccién de datos, geolocalizacion, entre otros
procesos, por las cuales el ciberdelincuente podria enfocar todas sus habilidades
y esfuerzos en realizar robo de informacion, elevacion de permisos, suplantacion

de identidad entre otras ciberactividades delictivas que sean de su beneficio.

Por lo tanto, es debido a este eslabdn vulnerable en el mundo de la
tecnologia que muchas organizaciones estdn enfocando sus recursos en
fortalecer la seguridad de las APls, sin embargo, la seguridad de esta tecnologia
no es comprendida en su totalidad ya que evoluciona constantemente y a pasos
agigantados. Es por esto laimportancia de realizar laboratorios y ataques en

entornos controlados contra este tipo de tecnologias, con la finalidad de
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comprendery tomar el papel de atacante, desarrollando habilidades y
aprendiendo comoy donde estan las fallas y puntos débiles de las APIs,
permitiéndonos asi contrarrestar estas amenazas y reforzar la seguridad de su

estructura, solicitudes, funciones y procesos.

Como un evento destacado, se tiene el registro de un ataque por medio de
API a la red social twitter, lo cual tuvo como resultado la filtracién de informacién
5.4 millones de cuentas de usuarios en todo el mundo, conteniendo detalles
como localizacién ¢, usuarios, nombres, twitter ID, correos electronicosy
numeros de teléfono. El ataque a través de API se pudo realizar ya que a través de
la API de twitter se podria validar si la cuenta de un usuario tenia registrada su

numero de teléfono o su cuenta de correo.

Por parte de la entidad OWASP se tiene contemplado el riesgo de seguridad
que implica el uso de API, y mas aun con su demanda creciente y sin control por
parte de desarrolladores, por tal motivo que esta entidad ha elaborado un registro

con su Top 10 de riesgos principales de las APls:

Autorizacion de Nivel de Objeto Roto: Ya que las APl suelen exponer
puntos finales como identificadores de objetos, se deja la puerta abierta a
ataques de control de acceso por nivel de objeto. De esta manera, en caso de no
tener unavalidacién correspondiente, un atacante podria acceder a informacion

ajenay directorios a los cuales su usuario no deberia tener acceso.
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Autenticacion rota: Se basa en aprovechar la nula o incorrecta mecanica
de autenticacion, permitiendo asi a un atacante el uso de tokens genéricosy
explotar fallas en el proceso de autenticacion para tomar el perfil de otros

usuarios, ya sea de forma temporal o permanente.

Autorizacion de Nivel de Propiedad de Objetos Rotos: Este riesgo
combina la exposicidon excesiva de datos y la asignaciéon en masa, por lo que se
genera la incorrecta validaciéon de autorizacién a nivel de propiedad del objeto, lo
que conduce a la exposicién o manipulacién de datos por usuarios no

autorizados.

Consumo de Recursos sin restricciones: Para el uso de APl se requiere de
consumo en CPU, almacenamiento, memoriay ancho de banda. También en
ciertos programas se emplean recursos como llamadas telefénicas, mensajes de
texto y correos electrénicos, pagando el consumo correspondiente de estos
servicios. Es por medio de estos recursos se puede generar un ataque de

denegacioén de servicio o aumentar los costos operativos.

Autorizacion de Nivel de Funcion Rota: A través de politicas de control de
acceso de grupos, roles o jerarquias, mal empleadas y complejas, es probable
encontrar fallas de autorizacién, por lo que un atacante podria acceder a recursos

y/o funciones administrativas de usuarios.
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Acceso sin restricciones a Flujos de Negocio Sensibles: Esta
vulnerabilidad se refiere a la APl que se emplea en un flujo comercial, tal como
compras online, o publicacidn de contenido, sin tener en cuenta el uso excesivoy

de forma automatizada.

Falsificacion de Solicitud del Lado del Servidor (SSRF): Este riesgo se
presenta cuando una API realiza la busqueda de un recurso remoto sin la
validacion del URI (Uniform Resource ldentifier) provisto por un usuario. Esto da

paso a que un atacante fuerce a la aplicacién el envio de solicitudes alteradas.

Desconfiguracion de seguridad: Se refiere a la configuracion de nivel muy
bajo respecto a la seguridad establecida por desarrolladores. Esto se debe a que
las APl y sus aplicaciones con las cuales se integran tienen configuraciones muy
complejas, por lo que los desarrolladores tratan de evitar perder estas
configuraciones, evitando asi buenas practicas de seguridad al momento de la

configuracion de API.

Gestion de Inventario Inadecuada: Se refiere al inventario correcto de los
hosty versiones de APl que se implementan, con la finalidad de evitar problemas
de versiones obsoletas y puntos finales expuestos. Se hace énfasis en que la
documentacién adecuada, y el uso de software actualizado, en nuestro caso las

API, son de suma importancia.



ANALISIS DE UN PROGRAMA CON API BAJO ATAQUE 16

Consumo Inseguro de API: Esta vulnerabilidad nace a pie de que los
desarrolladores suelen confiar en la informacidn recibida a través de APl de
terceros mas que en la que es provista por el usuario, por lo que tienden a tomar
procesos de seguridad débiles. Para comprometer las APl se centran en los
servicios integrados de terceros, en lugar de ir por a API de destino de forma

directa.

II. GLOSARIO

API: La definicion de las siglas API es Interfaz de Desarrollo de Aplicaciones
lo que indica que un APIl debe aplicar las reglas con las cuales un sistema nuevo
puede comunicarse con sistemas ya existentes. Las comunicaciones se
establecen sin importar las especificaciones técnicas de su implementacion
como pueden ser: protocolos de comunicacion, lenguajes de programacion, uso
de frameworks o microframeworks, arreglo de servidores, especificacién de
madulos, entre otras. La APl debe estar bien estructurada para que sea posible

implementarla con cualquier tecnologia. (Valdez Beas, 2020)

REST: Las interfaces REST se definen Unicamente en ldentificadores
Uniformes de Recursos (URI) para la deteccidn e interaccion con recursos,
especialmente con el Protocolo de Transferencia de Hipertexto (HTTP) parala
transferencia de informacién. Un Uri Unicamente proporciona ubicacion y nombre

del recurso, el cual actia como un identificador unico. Los verbos predefinidos se



ANALISIS DE UN PROGRAMA CON API BAJO ATAQUE 17

utilizan para definir el tipo de operacidon que el recurso debe realizar (Get para
recuperar, Delete para eliminar, Post para crear, Update actualizar). (Neumann et

al., 2021)

API RESTful: Es aquella API que cumple con la arquitectura REST. Basa su
comunicaciéon en HTTP. Realiza intercambio de informacién asegurando
seguridad, confiabilidad y eficiencia. Carecen de estado por lo que se pueden
realizar llamadas individuales y cada una contendra datos necesarios para llevar a
cabo elrequest correctamente. Una APl RESTful envia una representacion del
recurso al usuario cuando se realiza una peticién de cliente. Esta representacion
esta estructurada en diferentes tipos de datos, entre algunos: JSON (Notacion de
Objetos JavaScript), HTML y texto plano que se pueden enviar mediante HTTP.
JSON es el formato de archivo mas utilizado, ya que es independiente del lenguaje
y comprensible tanto para hu8manos como maquinas. (Golmohammadi et al.,

2024)

Método GET: Es la peticién empleada para obtener un recurso de un
servidor. El servidor localiza la informacidn requerida y la envia de vuelta al cliente.
Una peticién GET lleva a cabo una funcién de lecturay es el método de solicitud

que se utiliza de manera estandar. (Erinjeri, 2022)

Método POST: Es la peticion empleada para generar un nuevo elemento en

un servidor. El servidor crea un nuevo registro en el recurso y notifica si la
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generacion se llevd a cabo con éxito. Una solicitud de POST ejecuta una acciéon de

creacion. (Erinjeri, 2022)

Método PUT/PATCH: Ambas peticiones sirven para modificar un recurso en
un servidory comunicar el estado de dicha solicitud. La principal distincién es que
PUT se usa para sustituir completamente le recurso, mientras que PATCH se
emplea para realizar cambios parciales. Tanto PUT como PATCH forman parte de

la accidn de actualizar. (Erinjeri, 2022)

Método DELETE: Peticion empleada para eliminar el recurso en un
servidor. El servidor quita una seccion del recurso y notifica si la supresion fue
exitosa. Una peticion DELETE ejecuta una operacién de eliminacion. (Erinjeri,

2022)

Burpsuite: Es un software que contiene distintas herramientas para realizar
ataque de vulnerabilidades web. Tiene funcionalidades como proxy, escaner de
vulherabilidades, editor de solicitudes entre otras funcionalidades que permiten al

usuario interceptar, analizar y alterar el trafico web

Postman: Es aquella plataforma que permite a los usuarios gestionar,
colaborary testear APls. Mayormente es utilizada por desarrolladores. Ayuda a

probar el funcionamiento de servicios web y aplicaciones.
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lll.  OBJETIVOY ALCANCE

Como obijetivo de este proyecto se prevé analizar el comportamiento,
rendimiento y comunicaciéon de una API RESTful que interactia con un programa,
comprendiendo la informacién generada por las solicitudes y respuestas de la API.
Se propone poner dicha APl en un escenario controlado de ciberataque, con la

finalidad de documentar y analizar los resultados obtenidos.

Como alcance del proyecto, se planifica levantar un ambiente controlado
conformado por maquinas virtuales, las cuales tomaran papeles relevantes a lo
largo del proyecto, tales como host, interceptador de solicitudes de APIs,

atacante, servidor web.

Se establece el uso de herramientas tales como Burp Suite y Postman para
el analisis y ataque orientado a las solicitudes que se solicitaran y se recibiran de

parte de la APl que se tenga como objetivo.

Se empleara el uso de la aplicacion web crAPI la cual significa “Completely
Ridiculous API” para realizar el analisis de solicitudes y vulnerabilidades. Esta
aplicacién esta disenada directamente para el aprendizaje y comprension de

vulnerabilidades de APl conectadas a un programa.
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IV. METODOLOGIA

4.1. INSTALACION DE DOCKER

Para iniciar la practica propuestay el anélisis correspondiente de la
interaccién entre una APl y un programa, deberemos preparar una VM la cual serg
la encargada de correr la aplicacion crAPI, esto a través de un contenedor en
Docker, por lo cual deberemos instalar el servicio de Docker. El servicio de crAPI
correra en una VM con Kali Linux, dicha VM tomara el papel de servidor a lo largo
del proyecto. También es importante indicar que todas las VM del proyecto
tendran sus interfaces de red en bridge para mantener una comunicacion directa

entre todos los equipos, incluso el equipo fisico.

Figura 1
VM de crAPI
!';31'\ crAPI-PROYECTO (APP CRAPI CORRIENDO)
L E:) Corriendo
Figura 2

Instalacion de Docker

fhome/kali

install -v docker.io
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Figura 3

Habilitaciéon de Docker

/home/kali

Synchronizing s F r.service with SysV service script with Jusr/lib/
systemd/systemd-s 1
docker

Figura 4

Inicio de servicio Docker

/home/kali/Downloads/CrAPI-Linux-Setup

start docker

Figura 5

Estado de servicio Docker

/home/kali
status docker
e docker.service - Docker Application Container Engine

Loaded: loaded (/usr/lib/systemd/system/docker.service; enabled; preset>
Active: active (running) since Sun 2025-05-25 08:54:14 -05; 2min 2s ago
Invocation: 4a5ce42a54594d46a5f3a3ec620ffell

Una vez el servicio de Docker se haya instalado en nuestra VM, y ya se encuentre
corriendo, procederemos a levantar la aplicacion web desde un contenedor
preconfigurado.

4.2. CONFIGURACION Y ARRANQUE DE APLICACION CRAPI

Figura 6
Descarga de repositorio crAPI

Jhome/kali/Downloads

clone https://github.com/HacktivistRO/CrAPI-Linux-Setup
Cloning into '"CrAPI-Linux-Setup’ ...
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Figura 7

Carpeta de configuracion de crAPI

/home/kali/Downloads
CrAPI-Linux-Setup

Figura 8

Configuracion de permisos de ejecucion

Figura9

/home/kali/Downloads/CrAPI-Linux-Setup

+x run-me.sh

Ejecucion de Shell script

Figura 10

/home/kali/Downloads/CrAPI-Linux-Setup

Arranque de aplicacion crAPI

crapi-web Pulled

~ mongodb [

~ postgresdbh [

. crapi-identity [
r mailhog Pulled

. api.mypremiumdealership.com [ 1 Pulling

» crapi-community

s crapi-workshop Pulled

1 151.2MB / 173.1MB Pulling
1 / 152.1MB Pulling
] Pulling

[ 1 Pulling

22
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Figura 11

Aplicacion crAPI en ejecucion

olum
0 Lume
ont
ont

Figura 12

Acceso a aplicacién crAPI
B ©) GitHub - Ha

OffSec Kali Linux

crAPI

) Proble 4 1 MailHog

O localhost - ® © 90

Kali Tools « Kali Docs % Kali Forums ¢\ Kali NetHunter Exploit-DB

Login

Fargot Password?

Dont have an Account? Signlp

23



ANALISIS DE UN PROGRAMA CON API BAJO ATAQUE 24

Figura13

Acceso a servicio de correos de crAPI

B | © GitHub - Ha @ Problem loa & craPl MailHog x + v

C @ QO O B localhost w @ ® =

OffSec KaliLinux # KaliTools <« KaliDocs & KaliForums e\ Kali NetHunter Exploit-DB

™ MailHog ) GitHub

4]

L4 ?
® Connected

nbox {0)

® Delete all
messages

Jim
Jim is a chaos
monkey.

Find out mere at
GitHub.

Enable Jim

4.3. FUNCIONALIDADES DE CRAPI

crAPI es una aplicacién web que simula el registro de vehiculos, consulta
de ubicacion en tiempo real, consulta de detalles del vehiculo, informacién del
usuario propietario del vehiculo, entre otras funciones. Respectivamente la app
cuenta con la creacién de usuarios, recuperacion de contrasefa, seccion de login
y servicio de correo electronico. Procederemos a utilizar estas funciones para

observary comprender su funcionamiento a un nivel general.
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Figura 14

Creacion de usuario

=T

Sign Up

testl@gmail.com
0912345678
sssssssnsEns

LLL LI LT

Already have an Account? Login

Figura 15

Registro exitoso de usuario

@ Success

User Registered Successfully!

Figura 16

Inicio de sesion test1

Login

A testl@gmail.com

‘ Qwerty123@ @

Forgot Password?

Dont have an Account? SignUp
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Figura 17

Inicio de sesion user2

Sign Up

Userdos

user2@gmail.com

0987654321
QwertyHuse r2| @
(I ITITT] &

Already have an Account? Login

Figura18
Inicio de sesion user3

Sign Up

Usertres

user3@gmail.com

0987678765
QwertyHuser3 @
ssssssssRRee &

Already have an Account? Login
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Figura 19

Pagina principal

Vehicles Details

No Vehicles Found

t 1o you emad address. Pt

En este punto, la aplicacién nos indica para reenviar el token para anadir un
vehiculo se debe dar clic al hipervinculo, y revisar nuestro correo para validar

dicha informacion.

Figura 20

Revision de correo

HTML Plain text Source
Hi Leo,
We are glad to have you on-board. Your newly purchased vehiche details are provided below. Please add it on your crAPI dashboard.
Your vehicle information is VIN: 1TUSNE66UHXR438158 and Pincode: 4819
We're here to help you build a relationship with your vehicles.
Thank You & have a wonderful day !

Warm Regards,
crAPI - Team

Email: support@crapi.io
Con la informacién ya a la mano, podemos continuar con el proceso de
“Add a Vehicle” dando clic al botdn correspondiente. Nos enviara a una pagina
donde pedira la informacidn provista en el correo y esta serd validada, validando al

final que el vehiculo a registrar se guardé de manera exitosa.
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Figura 21

Registro de Vehiculo

@ Success

Vehicle save successfully..

Figura 22

Datos de vehiculo registrado

VIN: 1USNE66UHXR438158

Company

Model :

Fuel Type

Mercede

s-Benz

GLA
Class

PETROL

& Contact Mechanic

28
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4.4. ANALISIS DE FUNCIONAMIENTO DE API

Con la aplicacion web operativa, y validada su conexion en nuestra red
local, accederemos desde un equipo atacante a la app web, capturando asi sus

solicitudes a través de la aplicacidon Postman dando asi inicio al analisis de la API.

Figura 23
VM atacante
5'?3!'-? KALI-ATACANTE-PROYECTO
s Ef,} Corriendo
Figura 24

Extension FoxyProxy

L ir ]
L

@ FoxyProxy

Tab Proxy

Include Host v | Exclude Host
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Figura 25

Configuracion de proxys en FoxyProxy

@ Options ~ Proxies  Import  Pattern Tester Log  Help

B Burpsuite

Title Burpsuite Hostname
Type HTTP Port
Country Username

City city Password

Color D (c2
4 Proxy by Patterns

B Postman

Title Postman Hostname
Type HTTP Port

Country Username
City city Password

About

127.0.01
8080

127.0.01
5559

30

Con la ayuda de la extensidn FoxyProxy para Mozilla podremos administrar

de manera rapiday sencilla los proxys de las herramientas para realizar la
practica. En la herramienta Postman debemos de iniciar el servicio de proxy

permitiéndonos asi capturar en tiempo real las solicitudes enviadas y recibidas.

Figura 26

Configuracion de proxy en Postman

Start a proxy session

Domain name
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Figura 27

Inicio de captura en Postman

Met

GET POST PUT PATCH DELETE COPY HEAD OPTIONS

LIMK ~ UNLINK  PURGE LOCK UNLOCK PROPFIND  WIEW

¥ Image

Iniciaremos sesién desde la aplicacidon web, y capturaremos el request de
inicio de sesidn, esto lo diferenciaremos por el método POST y el apartado de

login. Sobre esta solicitud realizaremos el analisis inicial.

Figura 28

Request de login capturada

Domain
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Procederemos a trabajar directamente sobre la request de login, validando
asi el token que ha generado la API, e incluso se puede visualizar el usuario y

contrasefia de manera legible en el aparatado de Body.

Figura 29

Token generado

i http://192.168.100.112:8888/identity/apl/auth/login

POST http://192.168.100.112 dentity/api/auth/login

Params Authorization Hea

Description

Body

{} JSON ~

Figura 30
Seccion Body
581001125 »
i http://192.168.100.112: 8888/identity/api/auth/login

http://192.168.100.112:8888/identity/api/auth/login

Authorization

none form-data ¥-www-form-urlencoded @ raw binary GraphQL

1 f"email”:
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Con los datos obtenidos, integraremos el uso de Postman junto con
Burpsuite. Para hacer esto debemos habilitar el proxy personalizable en Postman,

desde su apartado de Settings.

Figura 31

Habilitaciéon de custom proxy

Respect HTTP_PROXY, HTTPS_PROXY, and NO_P nment variables L

Use custom proxy configuration L]

Proxy type & HTTP B8 HTTPS

@ About
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Una vez configurado el proxy en Postman, enviaremos nuevamente el
request capturado, y validaremos en Burpsuite su captura.
Figura 32
Request interceptado
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer
HTTP history WebSockets history Match and replace {& Proxy settings
< Forward | v Drop v
Time Type Direction Method URL
2:07:5228 Ma... HTTP 3 Request POST http://192.168.100.112:8888/identity/api/auth/login

Request
Pretty Raw Hex

POST /identity/api/auth/login HTTP/1.1
host: 192.168.100.112: 8888

user-agent: Mozilla/5.0 (X11; Linux x86_64; rv:128.0) Gecko/20100101 Firefox/128.0
accept: */*

accept-language: en-US, en; 0.5
Accept-Encoding: gzip, deflate, br
referer: http://192.168.100.112: 8888/1ogin
content-type: application/json

Content -Length: S1

origin: http://192.168.100.112: 8888
Connection: keep-alive

D@

N -

HOWLWONOMOTUDAEW
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Figura 33

Visualizacidon de request y response

ntercept HTTP history WebSockets history Match and replace

¥ Filter settings: Hiding CSS, image and general binary content

{8} Proxysettings

# Host Method URL Params Edited Statuscode  Length MIMEtype Extension Title Notes TS IP
1 httpJf192168.100.11:8888 __ POST __Jidentity/api i - 200 389 150N 152.168.100.112
a--

Request Response

Pretty Raw Hex ® @ n = Pratty Raw Hex 8 =
1 POST /identity/apifsuth/login HTTP/1.1 4 Content-Type: application/ison

> host: 192.168.100.112:8888 5 Connection; kesp-alive

2 user-agent: Mozillas5.0 (X11; Linux xB6_64; rv:128 0) Gecko/20100101 6| Vary: Origin

Firefox/128.0 7 Vary: Access-Control -Request -Methad

4 accept: /% g Vary: Access-Control-Request-Headers

5 accept-language: en-US,en; g=0.5 9 hccess-Control-Allow-Origin: *

& Accept-Encoding: gzip, deflate, br 10 X-Content-Type-Options: nosniff

7 referer: http://132.168.100.112: 8888/login 11 X-¥SS-Protection: O

5 content-type: spplication/json 2 Cache-Control: no-cache, no-steore, max-age=0, must-revalidate

5 Contant-Length: 51 13 Pragma: no-cache
10 origin: http://192. 168.100.112: 8888 14 Expires: 0
11 Connection: keep-alive 15 X-Frame-Options: DENY

5| priority: =0 16 Content-Length: 533
12 Cache-Control: no-cache 17
14 Postman-Token: 17dcEd2d-63cc-4284-8220-c173a833F 989 18 oy
token®

"y JhbGe 10115UzTINLIS. ey JzdWTi01]0ZXNOMUBNGNFRbCS] b201LCIpYX0L0]ESNDGONDkxM; Is
ImV4cCIEMTcOOTALMzkyMiwicmIsZSIEINVZZXILfQ. DECLLh8VEqgXHvL xhCoKDocnQwxren2275Y
gSLOORENFRDg2VhupOdFeBl sPSke - re qlZWGaN_XPTTgeDCOFbAy Txy2f T IBF4 g_pbMK1hUXD
DITh_4Rj a9a8sRHz64 rvNF Xg0Z4ydK12PANkeXnQUBInkXg-pvuTVnzb0YZrasdwas2t Vrdnt Dagxl
2542 - PVEKKE M gF 2c c HHRis - SVW0=zGSL r i XnEhMEg4D] Bcdssv0] tqolo0_ctctdneSOGENF toir
YBj EhzY3Why88IF8) TuRzCWz - IeMLRet NmuMOvl elwYXBx37 rQ_QuZVj IFLrS1Y9-h- rSmvhw",

P ;
“message”: "Login successful”,
“mfaRequired”: false

Habiendo capturado el token generado por la API, podremos decodificarlo

en la herramienta Burpsuite enviandolo a la seccién de “Decoder” para visualizar

su informaciény contenido.

Figura 34

Envio de token a "Decoder"

LONTENT- Iype: appLlcations]son
Connection: keesp-alive

Vary: Origin

Vary: Access-Control-Request -Method
Vary: Access-Control-Request-Headers
Access-Control-Allow-Origin: *
X-Content -Type-Options: nosniff
X-XS5-Protection: O

Send to Comparer

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Fragma: no-cache
Expires: @
X-Frame-Options: DENY
Content -Length: 529

1

"token":

"eyIhbGe 10iISUzI1NL 9. eyl zdWIi0il0ZXNOMUBNENFRLCS] b20ilCIpY X0i0] E3NDGEND
ImV4cCIGMTcOOTAIMzkyMiwicmIsZSIGINVZZXILf0. DECLLhEVEggXHYLxhCgkOocnQwxre
gSLOONEWTRDg2VhupOdFeBlsPSky - reqlzWegh]_XPTTgeEDCOf bAy Txy2f I1 tIBF4] g_pbM
DIThk_4Rj=9a2sRHzE4 rwNf XgQZ4yd¥12P4NkeXn0UB]nkXg - pyuTVmzb0YZ raSdwaS2t Vrdn

Send to Organizer Ctrl+0
Show responsein browser

Record an issue [Pro version anly] >
Request in browser >

Engagement tools [Pro version only]
Copy Ctrl+C
Copy URL

Copyas curl command (bash)

Copy to file

Saveitem

3542a-PGVEkKExWgf 2c cHHR= - 9WWO0azG9L riXmBhMEg4D] Ocdd4sswl] tqoI00_ctct dWeSOGE

YBjEhzY3WhyB881F8] TuRzCOWz - TeMLRet NmuMOvl el wYXEx 37 r0_QuZViIFL r51Y9-h-rSmvh

"type": "Bearer",
"message": "Login successful",
"mfaRequired": false

Convert selection >

Ctri=C

Copy

35
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Con

la informacioén del token enviada en la seccién de Decoder, deberemos

seleccionar entre las opciones de “Decode as” y seleccionar “Base64” debido a

que cada token esta conformado por tres partes importantes, y cada parte esta

codificada en baseb64.

Seccioén de "Decoder”
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder ‘Comparer Logger ‘Organizer Extensions Learn @ ®
63 7 GG rEe i © Tet Ot (D
Decodeas v
Plain
=
00000000 Tb 22 &1 3 &7 22 33 22 52 53 32 35 36 22 7d 2e
00000010 Tb 22 73 75 62 22 3a 22 74 65 73 74 31 40 67 &d
00000020 61 &9 &e 2 &3 &f &d 22 2c 22 69 &1 74 22 33 31
00000040 31 37 34 39 30 35 33 39 32 32 2 22 72 &f & &5
00000050 22 3a 22 75 73 65 72 22 7d 2e of al 65 2e 1f 15 T -
00000070 6d be ed 26 20 48 b3 90 9 1is of 44 38 36 56 1b mfli& H3DBEV{ Smart decode
Figura 36
A e <t e u
Decode as ... v

Plain

{"alg": "RS256"}.
{"sub": "testl@gm
ail.com", "1at": 1
748449122, "exp":
1749053922, "role
": "user"}. f§e. |

[ ffoiv:  cike

mli& H*D86V] Smart decode

De esta manera podemos visualizar y comprender que el token contiene

toda la informacidon enviada por parte del usuario, validando asi el usuario, firma,

body. Tomar en cuenta que la estructura de un JWT (Jason Web Token) esta

conformada por 3 partes que son header, payload y signature.



ANALISIS DE UN PROGRAMA CON API BAJO ATAQUE

Con la finalidad de hacer el andlisis del JWT de forma mas cdmoda,
haremos uso del decodificador de la herramienta web jwt.io, el cual tiene la
misma funcidn que el decodificador de Burpsuite, pero visualmente es mas

detallado con respecto a colory estructura.

Figura 37

Herramienta web jwt.io

8 jwt.io

Docs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Get an exclusive look at jwt.ic v2 and help us shape its final form with your feedback. +

Algorithm = RS2EE

Encoded Decoded

HEADER:
eyJhbGei0iJSUzITNLIIG . eyJzdWIi0iJBZXNEMU
BnbWFpbC5jb208iLCJpYXQi0jE3NDgBNDkxMIIsT
mV4cCIGMTcBOTATMzkyMiwid I\ (

PAYLOAD:

VERIFY SIGNATURE
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Figura 38

Token decodificado

Decoded

HEADER:

PAYLOAD:

VERIFY SIGNATURE

4.5. GENERACION DE TOKENS CON JWT TOOL

Para dar inicio al ataque propuesto hacia la APl de la app crAPI, haremos
uso de la herramienta “JWT-TOOL”, por lo que se detallara el proceso de su
instalaciony ejecucion. En primer paso se clonara el repositorio de la herramienta

por usar.

Figura 39

Clonacion de repositorio desde github

—(kali% kali)-[~/Downloads ]

L ¢ git clone https://github.com/ticarpi/jwt_tool.git

Luego de clonar el repositorio deseado, ingresamos a la carpeta “jwt_tool”

y habilitaremos un ambiente virtual con los comandos “Python -m venv
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#ambiente#” y dentro de este ambiente instalaremos las librerias

correspondientes para que el programa jwt_tool.py pueda ejecutarse.

Figura 40

Habilitacion de ambiente virtual

—(kali® kali)-[~/Downloads/jwt_tool
python -m venv my-venv

—(kali® kali)-[~/Downloads/jwt_tool
—$ my-venv/bin/pip install termcolor cprint pycryptodomex r

Tomar en cuenta la activacion del ambiente virtual con el comando
“source”y su ruta correspondiente segun el nombre con el que hayamos creado el

ambiente.

Figura 41
Activacion de ambiente y ejecucion de programa JWT_TOOL

kali® kali ~/Downloads/jwt_tool
$ source my-venv/bin/activate

kali® kali ~/Downloads/jwt_tool
s .p

kali® kali ~/Downloads/jwt_tool
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Una vez nuestra herramienta esté operativa, procederemos a interactuar

con la app crAPl interceptando sus request desde la herramienta Burpsuite.

Figura 42

Request interceptado

Dashboard Target Intruder Repeater Collzboratar Sequencer Decoder Comparer Lagger Organizer Extensions Learn
HTTP histary WebSackets history Match and replace {8} Proxysettings
> Forward | v Drop ~ Request ta http:/ft
Time. Type  Direction Methad URL
‘ 21:06:4630M... HTTP > Request GET http:/f192.168.100.112: 8888 nity/y usls,‘mCﬂquF(ASMDNnuYRWZA
21:07:1730M... HTTP > Request POST services.mozilla.comidownloadscli ppver=128.8&pver=2.2
2:09:26 30M... HTTP < Request GET hllps Alcontile services. mazilla.comMiltiles
Z1:19:27 30 M. HITP. < Reouest POST. https:ispocs.aetnacket. comisnacs
Request
Pretty Raw Hex = @ n =
1 GET fcommunity/api/v2/community/posts/mG4zq2FtASHADNNUYRYvZA HTTR/1.1
2 Hest: 1592 168.100. 112: 8888
2 User-Agent: Mozillas5.0 (X11; Linux xB6_64; rv:128.0) Gecko/20100101 Firefox/128.0
4 Accept: *%
5 Accept-Langusge: en-US, en;e0.5
¢ Accept-Encoding: gzip, deflate, br
7 Referer: http://192 168.100.112: 8888/ post?post_id=mG4zq2Ft ASHNDNNUYRY vZ4
2 Content-Type: application/json
5 Authorization: Bemrer

eyIhbGci011SUzTINLI9. eylzdWIi0illc! pl 162011 CIpYX010j IEMTcO0TI10DEWMSwicmIsZSIEINVZZAT1f0. UhTalyX8m2ZBMt ] stmUXXn62KhGdbMSUCFUpsZzCMCkRao
BZtAy9AT_plckOmwj1WzTucqh_OUSRtMMXZchco_r4FiNLMZC9aDRHg8z XP_ thVS]UZAlESL\D zenn4owAB1Vkd0SkA_RpBOp0&t 1kPR11Uple 5X20nMwFxhPUB rxEX rESuNOK] DugPDf 6] 6oC_95t z01Bx22gRgh047X
kdenTePCrpViMLVa3NoG0s1T4F 513y ye1MEdnn45 3wsHEORD1kzEt ihvOZku_lhhvuphUUROBY7oP9i YWnxalos z0Me 63uTnCaj gt UK] YA Z-j 4TkZn-niFyd- ZoySng

10 Comnection: keep-alive

11 Priority: =4

Interceptado el request, con el usuario ya iniciado, en el apartado de
community, obtendremos el token Bearer, el cual procederemos a analizarlo en la

app web jwt.io, visualizando su informacién correspondiente.
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Figura 43
Token de apartado community

Encoded

eyJhbGeci0iJSUzITNiIJ9 . ey zdWIi0iJ1c2VyMB
BnbWFpbC5jb281iLCJpYXQi0jE3NDG2NTMZMDEST
my4cCI6GMTcBOTITODEWMSWicm9sZSI6InVZIXI1
fQ.UhIaLyX8m2ZBMtlstmUXXn62KhGdbM5UCTUp
sZzCMCkRaobZtAY9IAT _plckOmw]jlWzTveqgA_0U3
RtMMXZcboco_rd4FiNLMZC9aDRHg8zXP_tBvVSjUZ
AlGSuD-
zecnndowAB1VkdOSkA_RpBepQ8t1kPR1lUp1cEX2
OnMwFxhPUBrxEXr85uNOK1DvqPDfEj60C_95
iBx22gRgh047xkdemIePCnpVKM1Ve3No6BsTT
5i3yyelMEdnm453wsMEBpDikzEtihvOZku_Jhhv
uphUUROB¥7oP91iYVmxalocz0OMc63uImCo jgtUa]
YABxjZ-j4TkZm-nNFyd-Zoy9Wg

Decoded

HEADER: 4
“alg”: "RS256"

PAYLOAD:
=uh 15er3dgmail . com
TaT FLGLEEEL)
exp 174925818
rol user

VERIFY SIGNATURE

SEEELEIITEGE  headar) + ©.° +

asebdlrlEncode( payload),

En esta ocasidn podremos visualizar que el usuario con el que se ha

iniciado sesion es el user3. Luego de esto, regresaremos a Burpsuite a analizar el

request realizado a hacia la APl del médulo community para trabajar asi sobre el

token generado por dicha API.

Figura 44

APl de seccion Community

Dashboard Target

HTTP history

[ Filter settings: Hiding £S5, image and general binary content

Host

http:/M92.168.100.112:8888
http:/M92.168.100.112:8888
http:/M92.168.100.112:86888

Intruder Repeater Collzbaratar
WebSockets history Match and replace {9}
Method URL Params

GET Ipost?post_id=mG4zq2FtASHWDM... «
GET Istaticljs/2.bBO91b3e.chunk.js

http:/f192.168.100. 1128888

GET
GET l.fl:ummuni‘tv.fapWﬂcummunﬂyfpus_.'

wfeaf@ mora g

https:ifshavar.services.mogzi...

POST rdownloads ‘client=nawclient-auto-...” «
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Figura 45

Token original de seccion Community

Request
Pretty Raw Hex 2@ v =

GET /community/api/v2/community/posts/mG4zq2FtASHIDNNUYRYVZ4 HTTP/L. 1

Host: 192.168.100.112; 8888

Us=r-Agent: Mozilla/S.0 (X11; Linux x86_64; rv:128.0) Gecko/20100101 Firefox/128.0

Accept: */*

Accept-Languags: =n-US, =m; =0.5

ccept-Encoding: gzip, deflate, br

t|l:;av=e|»er: http: //152. 168, 100. 112: 8888/post Ppost_idemG4zg2Ft ASHNDNRUYRYvZ4 TDkEﬂ Generado
Content-Type: apslication/ison

Wom s W

Authorization: Bearer

2y IhbGei0iI5UZIINLTS. ey JzdWIi01]1c2VyMOBNBNFphCS] b20ilCpYX01i0] E3NDaZNTMZMDES I 4c CIEMT cO0TILODEWNS wic nISZSIEINVZZXILFQ. UnIalyXSn2ZEMEL stmUXXnE2KhGdbMSUCT UpsZzCMCkRao
62t AySAT_plekOmwy IW=TvegA_OUSREMMXZcbe o_rAFiNLMZCIaDRHgB=XP_tEuVS] UZALGSUD- zc nndowABLVkd0SkA_RpBOp0St 1kPRI1UpLcSX20nMwFxhPUB rxEXrE5uNOKL Dy qPDFE] Bol_S5tz01Bx22gRqh047H
k4emIePCrpVKMLVe3Nogas1T4f 513y yel MEdnmAS3wsMEORD ikzEt ihw0Zku_JhhvuphUURQEYI oP3iYVmxalocz0Mc63ulnCo] gt UAT YADK] Z-1 4TkZn-nNFyd -Zoyshg

10 ConmEctIon: Feep-sTIve
11 Priority: =4
12

Figura 46

Envio de request a seccion Repeater

https:i/shavar.services.mozi.. POST Idownloads?client=navclient-au
https:f/contile.services.mozi... GET Mitiles
https://spocs.getpocket.com  POST  [spocs
https:flcontile.services.mozi... GET Mftiles [ Send to Repeater ] Ctrl+R
https://spocs.getpocket.com POST lspocs
https://safebrowsing.google... GET hedithreatlistUpdates:fetch?5ct

Send to Intruder Ctrl#l

Send to Sequencer

Send to Comparer

equest

retty Raw Hex Send to Decoder
GET fcommunity/apl/v2/community/posts/mG4zq2Ft ASHADNAUYRY v Send to Organizer Ctrl=0
Host: 192.1&68. 193. 112: 3888 . Request in browser 5
User-Agent: Mozillas5.@ (X11, Linux xB86_64; rv:128.0) Geck
Accept: */* Engagement tools [Pro version only] >
Accept-Language: en-US en; @, 5
Accept-Encoding: gzip, deflate, br Copy Ctrl+C
Referer: http: //192. 168. 100. 112: 8888/post 7 post_id=mG4zq2Ft

Copy URL

Content -Type: application/json

Authorization: Bearer

ayIhbGc101]5UzTINLIS. eylzdWIL0L]1le 2VyMOBNLWFRLCS] b201LCIpY
GZEAYSAT plckOmw] IWzTvegh_OUSRtMMXZchbco r4FiMLMZCSaDRHgSzX Copy to file
kd4emIePCrpVKM1Ve3NoE0s1T4f 513y yelMEdnmd53wsMEOpDLkzEL LhviDZ
Connection: keep-alive

Priority: =4

Copy as curl command [bash)

Save itemn

Se procedera a enviar el request obtenido al apartado de “Repeater” para
interactuar con los datos generados por la herramienta JWT-Tool a continuacion.
Interactuando con JWT-Tool, con su opcidon de explotar vulnerabilidades (-X),
procederemos a generar diferentes tokens con bearer autorizado que podrian ser
aceptados por la app web crAPl al momento de validar dicho token. Ejecutaremos

el comando: “Python jwt_tool.py (token) -X a”
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Figura 47

Ejecucion de jwt_tool

Figura 48

Opciones por apartado de Exploit

at - All Tests!
-X, —exploit EXPLOIT
eXploit known vulnerabilities:
alg:no
null s ature
sword accepted in sign
' accepted £ signing
IKS (specify JWKS URL with -ju, or set in j
key confusion (specify public key with -pk)
inject inline JWKS

Como resultado visualizamos los diferentes tokens generados, que
procederemos a introducir al request original a través de Burpsuite para validar si

son aceptados con éxito por parte de la App web.

Figura 49

Tokens genéricos
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Como previamente ya habiamos el enviado el request original a la seccién
de Repeater, modificaremos el token original por el generado por la herramienta

jwt_tool verificando si obtenemos resultados exitosos.

Figura 50
Token original

Dashboard Target I Intruder Repeater Collzbarator Sequencer

Request
Pretty Ranes Hex w8 a in =

GET Scommunity/apl/v2/community/posts/recent?limit=30&of fset=0 HTTP/1.1

Host: 192.168.100.112: 8888

User-Agent: Mozillas5. 0 (X11; Linux x86_64; rv:128.0) Gecko/20100101
Firefox/128.0

Accept: */%

Accept-Language: en-US, en;cF0.5

Accept-Encoding: gzip, deflate, br

Referer: http: /192,168,100, 112: 2222/ forum

Content-Type: applications]son

Authorization: Bearer

eyIhbGei0iISUzT1NLI9. ey] zdNIi0ille 2VyMOBREWFRLCS ] b20iLC]p Y 0i0] ESNDg2NTMzMDESImY
4cCIGMTcOOTI1ODEWMSwicmIsZSIEINVZZXI T Q. UhIalyXem2ZEME L stmUXXnE2KhGdbMSUCT UpsZzC
MCkRaoEZt AyIAT_plckOmw) IWzTvegh_OUZRtMMXZchbco r4FiNLMZC9aDRHgEzXP_tBvwWSj UZALGSuD
-zcnndowABLVkdOSka_RpE@p0St LkPRI1Uple SX20nMwFxhPUB rxEX r@SuNOKL DvgPDf 6] GoC_35t=z01
Bx22gRah047Xk4emIePCrpWKM1Ve3NoE0s1T4f 513y yelMEdnm453wsMEGRD tkzEt 1thwDZku_Jhhwvuph
UURﬂEv?aPSiY?mxaUeczUHcESuImCejgtUAjYAijZ-j4Tk2m-nNFyd-Zey9ﬂq

Connection:, kesp-alive

Priority: L=0

w k-

L=y T ¥ I

[Xely = ]

K@
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Figura 51

Reemplazo por token genérico

Request
Pretty Ranw Hex & a \n =
1 GET fcommunity/apl/vZ/community/posts/recent?limit=30&cffset=0 HTTF/1.1
2 Host: 192.168.100.112: 8888
= User-Agenmt: Mozilla/S. 0 (X11; Linux x26 G64; rv:128.0) Gecko/20100101

o TN e

ol

Firefox/128.0

Accept: */%

Accept -Language: en-US, en; 0.5

Accept -Encoding: gzip, deflate, br
Referesr: http: //192.162.100.112: 22228/ Fforum
Content-Type: application/json

Authorization: Bearar

ey lhbGe101Jub25LIn0. ey )zdWIi0i]le 2VyMEOBNEWFpbCS] b201LCIpY X0L10] EZNDg2NTMzMDESImV 4
cCIGMTeOOTILODEWMSwicmSsZSIelnVeZiIifa.

10 Connection: keep-alive
11 Priority: =0
12

Figura 52

Mensaje de error

a este tipo de ataque, y nos indica un error de no autorizado al envié del request

con el token generado. En caso de que el token haya sido aceptado, se habria

Response

Pretty Reanw Hex a

1| HTTP/1.1 401 Unauthorized |

aerver: apenrestyy;l 23 a0 1

Date: Sat, 31 May 2025 02:13:14 GMT

Content -Type: application/json

Connection: keep-alive

Access-Control -Allow-Headers: Accept, Content-Type, Content-Length
Accept -Encoding, X-C5RF-Token, Authorization

Access-Control -Allow-Methods: POST, GET, OPTIONS, FUT, DELETE

5 Access-Control-Allow-Origin: *

5 Content-Length: 25

@ W R

11 i
"error": "Unauthorized"

b

45

Luego de la modificacién del token, se valida que esta app no es vulnerable

confirmado que la app no valida correctamente el token sin firma que le es
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enviada. A modo de prueba realizaremos la misma actividad, pero con la opcién

de “-X n” para generar token con firma nula.

Figura 53

Generacion de token sin firma

En la seccion de Repeater intentaremos nuevamente utilizar el nuevo token

generado y validaremos si es exitoso o no.

Figura 54

Envio de request con token sin firma

a- -
Request Response
Pretty Raw Hex B n = Pretty Raw Hex = U

GET /commumity/api/v2/community/posts/recent?linit=308offset=0 HTTP/1.1 1|HTTP/1.1 401 Unauthorized |

Host: 192.168.100.112: 8888 2

User-Agent: Mozilla/S.® [X11; Linux xB6_4; rv:128.0) Gecko/28180101 = Date: Sat, 31 May 2025 02:41:23 GMT
Firefox/128.0 4 Content-Type: applicstion/jsen

4 Accept: /% S Connection: keep-slive

w

o U

5 Accept-Language: en-US,en;ce0.5 Access-Control -Allow-Headers: Accept, Content-Type, Content-Length,
& Accept-Encoding: gzip, deflate, br Accept-Encoding, X-CSRF-Token, Authorization

7 Referar: http://192.168.100.112: 8888/forum 7 Access-Control-Allow-Methods: FOST, GET, OPTIONS, PUT, DELETE

5 Content-Type: application/json 5 Access-Control-Allow-Origin: *

5 Authorization: Bearer 5 Content-Length: 25

eyIhlbGe10115UzIINIIS, ey JzdWTi04]Le 2V yHOBNENFPbES] 201 CIpYX010] ESNDG2ZNTHZMDESINY |10

4cCIEMTcO0TT10DEWMSwic mIsZSTIEINV=ZXTif O 11 i
0 Gennection: kesp-zlive “errer'; "Unautharizad"
1 Prierity: w=0 I

Se puede observar como respuesta el mensaje de no autorizado, por lo que
la App web no es vulnerable a este tipo de ataques relacionado a tokens

generados con la herramienta JWT_tool.
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4.6. CRACKEO DE TOKEN

La meta de esta seccidn de la practica es hallar la clave secreta encargada
de firmar el token generado por la API, y siendo asi poder alterar el contenido de
un request, dicho contenido podria ser el usuario, correo, entre otros datos

enviados en el request.

En primera instancia, haremos uso de un diccionario, el cual lo crearemos
desde cero de la siguiente manera con la herramienta crucnch. Dicho diccionario

lo generaremos por cadenas de hasta 5 digitos.

Figura 55

Creacion de diccionario

i/.zsh_his

Para validar el diccionario creado podremos visualizarlo con el comando
nano visualizando el contenido resultante, con el cual realizaremos un ataque de
diccionario, tratando de validar asi la clave que firma el token de la APl de la

aplicacién.
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Figura 56

Visualizacion de diccionario

'

File Actions Edit
GNU nano 8.3

Con el diccionario creado, procederemos a logearnos en la app con un

usuario creado, capturando el request de dashboard desde Brupsuite.

Figura 57

Intercepcion de API por dashboard

(o ey WS Forward | oo | v

Time Type Direction Method URL

[ 11:58:58 31 Ma... HTTP -+ Reguest GET http:/192.168.100.112: 8888 /identity/apiv2iuser/idashboard
T1:58:58 31Ma... HTTP 3 Request GET https:lhwww.google.com/maps/embed?origin=mfe&pb=11m212m111531.2¢
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Ahora con ayuda de la herramienta jwt_tool utilizaremos su apartado de -C
para el proceso de cracking en conjunto con el diccionario creado previamente.

Ejecutaremos el comando: “Python jwt_tool.py (token) -C -d (diccionario)”.

Figura 58

Ejecucidn de jwt _tool por cracking

kali® kali)-[~/Downloads/jut_tool
jut_tool.py I5vYnNjQGdtYWLsLmNvbSISImLhdCI6MTcOODg4NjYZMCwizXh TczMDMwfQ. GGRYRTPo: wNRzQ1gLaDXAGK

mQlivilzj B crAPIpwd. txt

Figura 59

Hallazgo de clave de firma

wtconf.ini

(kali® kali ~/Downloads/jwt_tool

Alfinalizar el proceso de crackeo, la herramienta nos indica que la
contrasena del token es “crapi” por lo que seria posible alterar el token para

cambiar informaciéon como usuario, correos entre otras.
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Figura 60

Estructura de token original

HEADER:
eyJhbGei01JIUZI1NLJY . ey zdWIi01iJsZWOBZX
NBdW5vYnNjQGdtYWLsLmNvbSIsImlhdCI6MTce0 C
Dg4NjYzMCwiZXhwI joxNzQ40TczMDMWTQ. pasTs e
MBKnj@H5rHWg8vzy1 lWWr IQuut2pgj4XeIRMEQ

PaYLOAD:

CEETm———
T [ 1]

Figura 61

Estructura de token alterado

Enccaea Decoaea

HEADER:
eyJhbGei0iJIUzUxMiJ9. ey JzdWIi0iJjYW1iaW
9kZXVzdWFyaW9AZ21haWwuY29tIiwiaWFBI joxN i
2Q40Dg2NjMwLCJLeHAL0jE3NDGSNZMWMZBS . 636 slot e

OK7g4GVCwYU_8mh1d4nNZ1nj
FEYLOAD:

3dGwMBUHoAZPNNGaLppk7Tyrs
GN4aWgktf_Bg

VERIFY SIGMATURE

——

O secret basefd encoded

Ahora en el decodificador online ingresaremos manualmente un correo
existente diferente del que estamos logeados, usaremos la contrasefa “crapi” y se

generara un nuevo token con el cual procederemos a enviar un request desde la

seccion de Repeater.



ANALISIS DE UN

Figura 62

Reemplazo de to

PROGRAMA CON API BAJO ATAQUE

ken alterado

= e <

Request
Pretty Raw Hex ® a n =

1 GET fidentity/api/v2/user/dashbeard HTTP/1.1

2 Host: crapl.aplsec.al

2 User-Agent: Mozilla/S. 8 (11, Linux xB6_ &4, rv:128 0) Gecko/201080101
Firefox/128. 0

4 Accept: #*/%

5 Accept-Language: en-US en; 0.5

5 Accept-Encoding: gzip, deflate, br

7 Referer: http://crapl.apisec. ai/dashboard

2 Content-Type: application/json

o Authorization: Bearer
eylhbGe 1011TUzUxM1]9. eylzdWTi011] YWliaWIkZXVzdWFyaWSAZ 21 haWwu Y29t TiwiaWFET] oxh
Z040Dg2N MWL CI L eHALD] E3NDGSNzMwMzES . 63GSRgMwG4mp] RZUSCOKT g4 GVEwTL_Emhld4nNZlni
deGwHBUHoAzPNnGaLppk?Tyr'BynAcSS-GNqutF_Fg

Lo Genpection:, kespsalive

11 Priority: =0

-
2

Figura 63

Response con to

ken alterado

Response

Pretty Raw Hex a \n
; Content-Tfpe: application/json
5 Connection: keep-alive

15
16
17

Vary: Origin

Vary: Access-Control-Request-Method

Vary: Access-Control-Request-Headers

X-Content -Type-Options: nosniff

X-KSS-Protection: 1; mode=hlock

Cache-Control: ro-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content -Length: 203

{
vign. 2417

cambiousuaria",
"email": "cambiodeusuaric@gmail . com”,

LRLe Lt e e
"picture_url": null,
"wideo_url":null,
"video_name": null,
"avallable credit":180.0,
"video_id": @,
"role": "ROLE_USER"

51

Validaremos en la seccion de “Response” que el usuario y correo han sido

cambiados mediante el token alterado que habremos generado con la clave
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correspondiente. Esta vulnerabilidad permite realizar acciones y request con otros

usuarios, correos, permitiendo asi elevar permisos y suplantacion de identidad.

4.7. ATAQUE BOLA (BROKEN OBJECT LEVEL AUTHORIZATION)

Con el ataque que se tiene previsto realizar al servicio de crAPI se intentara
acceder a informacidn que debe ser solo accesible de cada usuario
correspondiente. Por ejemplo, cada usuario registrado tiene la disponibilidad de
registrar un vehiculo unico, este vehiculo se asignara segun un token y ID enviado
por correo electronico. Se prevé acceder a informacién de otros usuarios

extrayendo el dato de sus vehiculos.

Iniciaremos con el acceso al médulo de “Community” y con el inspector del
navegador, en la seccion de “Network” visualizaremos las request enviadas,

visualizando la APl sobre la cual trabajaremos.
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Figura 64

Intercepcion de API desde navegador

fo Metwork >>

GET JG crapia... recent mainfd3... json 4.26kB

@
=

Headers

Luego en Postman pegaremos la url del api, enviando el método GET,
obteniendo asi informacién de aparatado de community visualizando informacién
como nombres, ID, ID de autos, contenido y mail de los usuarios que han

posteado en esta seccién de la app.

Figura 65
Envio de request a postman

New Request

> APl Documentation #reference

« CRAPI 3 http:/ {community/ap




ANALISIS DE UN PROGRAMA CON API BAJO ATAQUE 54

Figura 66
Visualizacion de informacion del request

ie  http://192.168.100.115:8888/community/api/v2/community/posts/recent?limit=308&offset=0

Params

4 oitset

Figura 67
Visualizacidn de informacion del request 2
c) 1 Jcommunity C nit) s/rece it=3

Params

Body

{} JSON ~
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Posterior a esto, visualizaremos el apartado de “Dashboard” para verificar
informacién del vehiculo del usuario tres obteniendo asi la siguiente API recibida

en Postman:

Figura 68

Request de vehiculo

i http://192.168.100.115:8888/identity/api/v2/vehicle/3f7ac860-d4c4-49d5-a185-839c9eDe084f/location
{location

Params

Body

{1 JsoN ~

Como podemos visualizar, se detalla informacion del vehiculo, ubicacion,
y correo del usuario al que pertenece. Con esta informacidn obtenida, trataremos
de acceder a informacién de otros usuarios con el ID del auto que hemos
capturado desde el apartado de “Community “. Se reemplazara el “carld” tratando
de obtener lainformacidn de los otros vehiculos, ya que, si visualizamos el request
de la API, el carlD es parte de la URL, por lo que se espera que al reemplazar este

ID por el de otro usuario, se acceda a informacién perteneciente a otro usuario.

Estando logeado como “usuario3” ingresaremos el “carld” del “usuario2”

tratando de obtener dicha informacion.
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Figura 69

Informacidn de vehicleid

Figura 70

Alteracion en estructura de request

i http://192.168.100.115:8888/Identity/apl/v2/vehicle/bb21100f-d1cd-47db-83b7-63e014rdfcce/location ol Save w Share

http://192.168.100.115:8888/iden [vehicle/bb21100f-d1cd-47db-83b7-63e0f4f4fcce/location

Obteniendo asi la informacion deseada del usuario 2, solo alterando la
solicitud de la APl con el detalle del “carld”, validando asi la posibilidad de extraer
informacién de todos los usuarios Unicamente alterando la estructura del request

mediante la APl y el ID del vehiculo de cada usuario.
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Figura 71

Informacidn de user2

Bod ¥

{} JSON ~

rTd" :
"vehiclelocation": §
id": 1,
latitude®: '
longitude®:

"fullName™ :

"email":

4.8. ATAQUE DE INYECCION SQL

Se realizara inyeccidn de sentencias SQL en el apartado de “Shop” de la
aplicacién web crAPI con la finalidad de obtener informacién de articulos,
usuarios o cupones disponibles por parte de la app. Al iniciar el proceso de “Add
coupons” ingresaremos un cupon al azar, con la finalidad de interceptar este

request por APl a través del proxy de Burpsuite.
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Figura 72

Seccion de "Shop" de la App web

Enter Coupon Code

fytdtyddd

Figura73
Intercepcion de request por validar cupoén

Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer
Intercept HTTP histary WebSackets histary Match and replace @ Proxy settings

@ Intercept on -+ Forward | b | Crop b |

Time Type Direction Method URL
10:07:48 4 Jun... HTTP + Reguest POST http:/192.168.100.115:8888/community/apiv2icoupon/ivalidate-coupon
MNT4R 4 lun . HTTP = Renuest =FT httn-lhwnad bamnad dat

Con el request deseado ya interceptado, procederemos a enviarlo al
apartado de “Intruder”, donde cargaremos un archivo .txt con payloads por

sentencias SQL, tratando asi de vulnerar esta seccidn de la aplicacién.
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Figura 74

Envio de request a "Intruder”

S W B W R

oo

kb E

Target | http:/M192.168.100.115:8888

Positions Add § Clear & Auto §

POST Jfcommunity/apl/v2/couponsvalldate-coupon HTTR/1.1

Host: 1%2.168.100.115: 8888

User-Agent: Mozilla/s5.0 (X11;, Linux x86_&84; ryv:128.0) Gecko/20100101 Fire
Accept: /™

Accept-Language: en-US, en;cF0.5

Accept-Encoding: gzip, deflate, br

Referer: http://192 168 180.115: 8888/ shop

Content-Type: applications]son

Authorization: Bearer
eylhbGe10115UzT1NL]9. eylzdWI10L1]1e 2VyMkBrbWFRphCS] b201L CIp Y0107 EZNDg40T g0
By TXMxaaTn22y1lpX -BLrM7adh] YSE3SdDMgVsTxW0diZo] rokp34IX Y 1st wigs] aDaxRng XaT
VenZvxBPTtySKFQOcPVySSE-HibFiXAaLGwANHONxARS -_zL STusYhka4f Fial VHNdVOUTClye]
foglbeSWyE4popFod4h

Content -Length: 27

Origin: http: /7192 168 1680, 115: 3888

Connection: keesp-alive

Pricrity: =0

{"coupon_coda" "fytdtyddq'}

Seleccionaremos la seccidn en la cual se cargara nuestro payload.
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Realizaremos una busqueda en internet por payloads que puedan vulnerar nuestra

aplicacién mediante sentencias SQL. Sin embargo, hay que tener en cuenta que la

App trabaja con MongoDB, por lo que haremos uso de payloads por noSQL y SQL.
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Figura 75

Payload noSQL

# crohn Update mongodk

Code Blame @ 27 lines (27 loc)

t

pReduce (function() { { emit(1,1

Figura 76

Payload SQL

SQL-Inj-Payload.txt

Blame

el' || "ect us'
(1))#

__TIME_ )#

Ya con los recursos necesarios, procederemos a iniciar el ataque
planificado, esperando tener resultados exitosos. Cargaremos los archivos .txt de

los payloads, tanto por SQL como noSQL.
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Figura 77

Carga de Payload

Payloads n ) @ x

Payload position:
Payload type: Simple list w
Payload count: 199

Request count: 139
Payload configuration -~

This payload type lets you configure a simple list of strings that are used as

payloads.
Paste
I
Remaove .
Clear ‘or"-!
arn
Deduplicate ‘or"g'
‘or"M
‘or™
Add
Add from list.... [Pro version anly] w
Payload processing -~

También deberemos desencasillar la opcidon de “Payload encoding” para

que no se vea afectado la insercion de sentencias SQL durante el ataque.

Figura 78

Opcidn de codificar payload

Payload encoding o~

This setting can be used to URL-encode selected characters within the final
payload, for safe transmission within HTTP requests.

URL-encode thesecharacters: | =<t "}~ #

Una vez finalizado el ataque, procedemos a visualizar los cédigos de

estado, diferenciando asi las sentencias que tuvieron resultados exitosos.
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Figura 79

Inicio de ataque

<4 3. Intruder attack of http://192.168.100.115:8888 “

Results  Positions
T Capture fiter: Capturing alltems Applycapturefiter | §
T View fiter: Showing all tems 5

T
Request Payload Status code Response received Error Timeout Length Comment -4
108 {"Snin®[1} 200 b 248
109 200 n P
1o 200 3 ads
m 200 0 P C
1 4 0 as4
2 e ) a5 7
3 0 2 1 as4 e
4 e 3s as4 H
5 P 5 e -
6 e 3 as4 3
7 ) 8 as4 i
8 e £ as4
s = 82 as4
0 2 1 as4 &
16 e b 450
” 2 18 450 v
it a2 1. 450 3
9 ey 97 250 2
20 2 2 450 =
n e ” P
2 2 15 s
EE] e z as4
2 ) 2 ax
B 4 19 as4

Visualizando asi las sentencias con cédigo “200” que posiblemente serian
las sentencias exitosas. Se procedera a revisar las respuestas de dichas

sentencias para analizar los resultados.

Figura 80

Sentencias exitosas

Request Payload Status code
108 ["Snin™[1]} 200
109 {"s gt":""} 200
T {"Sne""} 200

m ["Snem:-1} 200
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Figura 81

Visualizacion de cupdn

" Wiew filter: Showing all items

Request Payload

Sta

[ 108 {"Snin™[1]}

109 ["Sqt™™]}
1o ["Snem
m ["Snem-1}

a

Request Response

Pretty Raw Hex

HTTP/1.1 20& 0K
Server. openresty/1.25.3.1

Date: Wed, 04 Jun 2025 15:48:58 GMT
Content -Type: application/json
Connection: keep-alive

LRI I TV %

o T

Access-Control -Allow-Origin: *
Content -Length: 79

i
| "coupon_code": "TRACATS",
L1} o e

"CreatedAt": "2025-05-25T14: 16: 18, 098"
F

[Yals]

=@

Validando el codigo obtenido como cupdn valido a través del ataque

realizado por medio de la inyeccién SQL planteado. Adicional, investigando las

200
200
200

AN

Access-Control -Allow-Headers: Accept, Content-Type, Content-Length, Acc
Access-Control -Allow-Methods: POST, GET, OPTIONS, PUT, DELETE
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sentencias que, si tuvieron efecto sobre la app, son sentencia NoSQL que tienen

efecto directamente sobre MongoDB, la base de datos con la que trabaja la App

crAPI.
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V. RESULTADOS

En base a los resultados obtenidos, podemos evidenciar las
vulnerabilidades y nivel de riesgo que presentan el uso de APIs que se integran a
programas web con mucha mas frecuencia, sin tener en consideracion la
seguridad debida por parte de desarrolladores, ya que es mediante estas APIs que
se enviay recibe informacion, se realizan transacciones, se ingresan usuariosy

contrasenas, se inician y mantienen servicios, entre otros procesos.

Asi mismo, es de suma importancia y crecimiento educativo realizar
practicas de ciberataques en un ambiente controlado o autorizado por parte de la
entidad propietaria de la infraestructura sobre la cual se realizaria nuestro ataque,
ya que es por medio de estas practicas que se podra comprender el
comportamiento y funcionalidad de las APIs en integracién con un programa
backend o frontend, dando asi apertura de saber cdmo tomar acciones sobre las

vulnerabilidades halladas.

Se recomienda directamente a los desarrolladores fortalecer la seguridad
de las APIs al momento de implementar estas con sus programas, segun su
objetivo, fortaleciendo asi las claves y validaciones JWT, validar autenticaciones
de usuarios en cada request, implementar permisos segun el rol del usuario,
implementacién de consultas parametrizadas, entre otros procesos segurosy

estratégicos, que permitan al usuario final salvaguardar su informacién, dandole
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confianza al momento de realizar transacciones, y manteniendo siempre presente

la seguridad de la informacion.

5.1. PREVENCION Y MEDIDAS CORRECTIVAS POR CRACKEO DE JSON WEB

TOKEN (JWT)

JSON Web Token (JWT) es un estandar abierto (RFC 7519) que define un
formato seguro para la transmision de claims entre partes en forma de objeto
JSON firmado digitalmente. La estructura de un JWT consta de tres segmentos
codificados en Base64 URL-safe, separados por puntos: Header, Payload y

Signature.

En el desarrollo de aplicaciones web y servicios RESTful, la seguridad de las
APIs es un pilar fundamental. Los JSON Web Tokens (JWT) se han convertido en
una solucioén popular para la autenticacion y manejo de sesiones sin
estado(stateless) en estos entornos. Un JWT es esencialmente un token firmado
digitalmente que transporta informacién del usuario, permitiendo a multiples

servidores validar la identidad sin necesidad de almacenar sesiones guardadas.

Si un JWT es crackeado (comprometido o falsificado), un atacante podria
obtener acceso no autorizado a recursos protegidos, suplantar identidades o

escalar privilegios dentro del sistema. (Karthikeyan Nagaraj, 2023).
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La importancia de asegurar los JWT radica en que un fallo de seguridad
puede traducirse en el compromiso de un API. De hecho, OWASP destaca la
autenticacioén vulnerada en su top10 de riesgos de seguridad para APIS, donde los
JWT malimplementados podrian generar varios escenarios como robo de token,
manipulacion de firmas, secuestro de cuentas, escalamiento de privilegios y

filtracién de datos. (Nitzan Namer, 2023).

Ataques mas comunes contra JWT

Manipulacion de algoritmo: Uno de los ataques mas conocidos contra
JWT, debido a que aprovecha fallos en la validacién del algoritmo de firma. En
donde, el ataque consiste en engafar al servidor para que no valide la firma o se
pueda usar una clave incorrecta. Existen dos variantes principales: Algoritmo

“None”y Confusién entre HMAC y RSA.

Algoritmo “none”, hace referencia a que, en algunas bibliotecas antiguas o
cédigo mal configurado, un atacante puede modificar el encabezado de un JWT
(alg =none), para que elimine la firmay el servidor pueda aceptar el token como
valida sin verificar su integridad. Esto permite al atacante inclusive tomar el token
de otro usuario, elevar privilegios (cambiando el rol a admin) y asi obtener acceso

no autorizado. (Akamai, 2023).

Confusion entre HMAC y RSA, Ocurre cuando el servidor acepta tokens

tanto simétricos como asimétricos, pero no verifica que el algoritmo coincida con
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lo esperado. El atacante se encarga de conseguir la clave publica de la aplicacion.
Posterior a esto crea un JWT malicioso cambiando el encabezado, logrando asi
firmar un token usando una clave publica como si fuese una clave secreta. Asi el

atacante obtiene un token aparentemente valido para el servidor. (OWASP, 2025).

Fuerza Bruta de la clave secreta: En tokens firmados con algoritmos
simétricos (HMAC), la fortaleza del JWT depende totalmente de la calidad de la
clave secreta. Si la clave es débil (de longitud corta, débil), un atacante puede
realizar un ataque de fuerza bruta offline. Para lograr esto, el atacante, debera
interceptar un JWT valido y posterior a esto probar con diccionarios de claves
hasta poder encontrar cual de las firmas coincide. Herramientas como Jhon the
Ripper o Hashcat permiten automatizar esta busqueda rapidamente. (OWASP,

2025).

La potencia de computo actual ha reducido drasticamente el tiempo
necesario para lograr crackear passwords comunes: una clave de 8 caracteres que
hace pocos afnos habria tomado hasta 10 dias en romperse, hoy se la podria
romper en menos de 5 dias. En un escenario de ataque offline, el atacante no
genera trafico que pueda delatarlo, ya que simplemente toma el token y lo trabaja
fuera de la vista de la victima, lo cual dificulta detectar este tipo de ataques.

(OWASP, 2025).

Ataques de replay: Se produce cuando un JWT valido es capturadoy

reutilizado maliciosamente por un atacante. A diferencia de sistemas de sesidon
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tradicional, el JWT una vez emitido, mientras no expire, cualquier presentacién del
token con una firma valida sera aceptada. Si un atacante intercepta el token de un
usuario, ya sea mediante el ataque Man in the middle en un canalinseguro, o mas
comunmente extraido via XSS. Podria repetir peticiones suplantando al usuario
legitimo. Dado que el servidor no almacena estado o, no hay forma nativa de
distinguir una peticion legitima de un replay usando el mismo JWT. El atacante
podria duplicar solicitudes o acceder a informacién sin necesidad de conocer
credenciales. Este ataque en si no rompe la firma del JWT, sino que explota la falta

de unicidad de uso.

Abuso del parametro Key ID (Kid) y otros encabezados: El encabezado o
header de JWT puede incluir campos opcionales como Key ID, que indica al
servidor que clave usar para verificar la firma. Implementaciones inseguras
pueden utilizar directamente este valor para buscar la clave en el store o sistema
de archivos, permitiendo asi el paso a ataques de inyeccién. Estos ataques
dependen de fallos especificos en el codigo, pero demuestran la superficie

adicional que presentan los JWT mas alla del algoritmo (OWASP, 2025).

Prevencion de ataques

Elegir algoritmos seguros y fijar la politica de validacion: Nunca permitir
algoritmos no seguros. Es obligatorio configurar la libreria JWT para no aceptar
tokens con alg=none bajo ninguna circunstancia. De igual manera, si la aplicacién

utiliza un tipo de algoritmo especifico (p. ej., RS256), debe rechazar tokens que no
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coincidan con ese algoritmo esperado en el header Se recomiendan algoritmos
asimétricos modernos; OWASP sugiere ECDSA sobre RSA por su solidez
criptografica y eficiencia, aunque RSA sigue siendo seguro si se maneja

correctamente. (Akamai, 2025).

Gestionar apropiadamente las claves de firma: Las claves privadas en
algoritmos asimétricos deben mantenerse en servidores seguros, preferiblemente
en moédulos de seguridad de hardware (HSM) o almacenes tipo Vault, minimizando
la posibilidad de filtracidn. Las claves simétricas igualmente deben tratarse como
secretos criticos. No se deben reutilizar la misma clave en multiples servicios o
dominios. Cada aplicacidon o microservicio deberia tener su propio secreto para
firmar JWT. Asi se evita que un token emitido en un contexto sea valido en otro.
Documentos de Akamai recalcan que usar la misma clave privada en diferentes
aplicaciones puede llevar a robo de cuentas entre ellas. Por tanto, segmentar el

uso de claves es fundamental. (Akamai, 2025).

Configurar tiempos de expiracion adecuados: Un principio esencial es
limitar la vida util de cada JWT mediante el claim exp (Expiration Time). Tokens de
corta duracién reducen la ventana de tiempo en que un token robado o crackeado
es util para el atacante. Segun las recomendaciones, sesiones web podrian tener
tokens con expiracion de 15 minutos a 1 hora, combinados con mecanismos de
refresh seguros si se requiere mantener al usuario autenticado. En aplicaciones

sensibles, incluso menor.
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Validaciones exhaustivas en el backend por cada uso de JWT: El servidor
no debe confiar jamas en un JWT sin validarlo completamente. Cada vez que llega

un token, se deben realizar al menos las siguientes comprobaciones:

Verificar la firma digital con la clave correcta y el algoritmo esperado (como
ya se indicd, no usar funciones de decodificacién sin verificacién). Muchas
vulnerabilidades surgen cuando los desarrolladores usan métodos que
decodifican el JWT, pero omiten involuntariamente la verificacién de firma. Esto
debe evitarse configurando adecuadamente la biblioteca de JWT para siempre

validar.

Comprobar los claims de control: que no esté expirado (exp > ahora), que si
tiene nbfya sea valido, que el iss (issuer) corresponda a quien deberia emitirlo
(evita tokens de terceros), que el aud (audience) coincida con nuestra aplicacién
si se usa ese campo, etc. Un check estricto de las fechas de emision/expiracion

previene tokens reusados fuera de tiempo.

Asegurarse de la integridad del formato: rechazar tokens mal formados,
ignorar campos inesperados en el header (para evitar ataques de confusién
usando encabezados que apunten a claves externas, a menos que explicitamente

se soporte y valide su uso).

Monitorear y limitar intentos en endpoints de autenticacién: Ataques

como fuerza bruta de contrasenas, podrian involucrar probar firmas contra un
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endpoint de verificacion si existiera (menos comun, ya que normalmente se haria
offline). Sin embargo, mantener alertas sobre actividades andmalas en las APls
(multiples intentos fallidos de autenticacion con JWT, tokens con campos
sospechosos) puede ayudar a detectar un ataque en transito. Implementar rate
limiting en endpoints sensibles y registros detallados puede ser util para descubrir

patrones de ataque.

Medidas correctivas ante compromisos de JWT

A pesar de las medidas preventivas, existe la posibilidad de que algun JWT
sea comprometido (robo de token no expirado, o una vulnerabilidad 0-day
explotada). En estos escenarios, es clave reaccionar rapidamente para limitar

danos. Estas son las principales medidas correctivas y de prevencion:

Revocacion de tokens (Denylist/Blocklist): Dado que por diseno JWT no
tiene un mecanismo interno de invalidacion temprana, una contramedida
imprescindible tras detectar un token comprometido es anular su vigencia antes

de que expire.

Cambio de claves de firma en caso de brecha: Si se sospecha que la
clave secreta o privada fue comprometida, la medida inmediata es cambiar dicha
clave y redistribuirla de forma segura (en el caso de HMAC) o actualizar los
certificados (en caso de RSA/ECDSA). Al cambiar la clave, todos los JWT

existentes firmados con la anterior se invalidaran (al no poder verificarse con la
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clave nueva). Esto desconectara a todos los usuarios activos, por lo que debe

usarse en caso de emergencia o idealmente planificado en mantenimientos.

Deteccion de anomalias (Anomaly Detection): Implementar monitoreos
que identifiguen usos sospechosos de JWT puede considerarse una medida de
prevenciény reactiva a la vez. Por ejemplo, si se observa que el mismo token JWT
se utiliza casi simultaneamente desde dos ubicaciones geograficas muy

distantes, o desde direcciones IP distintas, podria ser sefal de token robado.

Investigacion y auditoria post-incident: Como parte fundamental de las
acciones correctivas tras un ciberataque, resulta esencial realizar una auditoria
detallada de los registros de actividad (logs). Este analisis permite identificar los
recursos que fueron accedidos mediante el JWT vulnerado, establecer la duracién
deluso indebido del token y rastrear las direcciones IP involucradas. Esta
informacién es clave para evaluar posibles exposiciones de datos sensiblesy, en
consecuencia, determinar si es necesario aplicar protocolos de notificacion a las
partes afectadas o emprender acciones legales conforme a las normativas

vigentes.

5.2. PREVENCION Y MEDIDAS CORRECTIVAS POR ATAQUE BOLA

La Autorizacion de Nivel de Objeto Roto es una vulnerabilidad de seguridad
cuando una aplicacioén o interfaz de programacioén de aplicaciones (API),

proporciona accesos a objetos basados en un rol de usuario, pero no verifica si el
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usuario esta autorizado para acceder a esos recursos. Esta vulnerabilidad permite
a los atacantes saltarse las seguridades, accediendo a los datos o ejecutar

acciones no autorizadas (Berenguel GOmez & Sanchez, 2024).

Esta vulnerabilidad esta categorizada como CWE-639 que significa omision
de autorizacidon mediante clave controlada por el usuario, por lo que esta
vulnerabilidad aparece cuando un determinado usuario requiere acceder a un
recurso (archivos, ficheros, datos del usuario, etc.) y los mecanismos de seguridad
pueden ser omitidos, lo que puede llegar a causar que se filtre informacién
sensible, divulgacion, modificacion y dar acceso a funcionalidades restringidas

(Berenguel Gémez & Sanchez, 2024).

Escenarios de ataque BOLA

Un escenario donde comunmente se repiten estos tipos de ataques
son las plataformas de comercio electrénico, el atacante puede identificar los
endpoints de las APIs que se ocupan como fuente de datos, identificar un patrén,

modificar la URL de la solicitud y obtener los datos del comercio (OWASP, 2023).

Otro escenario comun es en las plataformas que gestionan documentos en
linea para multiples usuarios, cuando se crea una solicitud de eliminacion de un
documento de un usuario en concreto, la solicitud suele llevar el secuencial o el

numero de documento a eliminar por lo que si no se controla el usuario al que
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pertenece el archivo y acceso al mismo, cualquier usuario puede eliminar los

documentos de otro (OWASP, 2023).

Esta vulnerabilidad puede manifestarse de diferentes maneras:

Solicitud de informacién de un usuario: Una pagina web mediante la URL
“https://mysite.com/profile?user_id=123456" carga la informacién del usuario
actual, sin embargo, sin las medidas de seguridad adecuadas esta solicitud puede
ser modificada cambiando el ID del usuario y cargando la informacion de otros

usuarios.

Tabla 1

Ejemplo de Endpoint para obtener la informacién de un usuario por ID

API Resultado
GET /api/user_profile/2222222222 Acceso Correcto
GET /api/user_profile/2222222223 Datos de Otro usuario, BOLA

Nota. Esta tabla muestra cdmo se construye una solicitud para obtener los datos

de un usuario por el ID.

Manipulacién de peticiones REST: Similar al caso anterior se puede
modificar la peticidon de un método GET “/apirest/shop/cart/4”, en caso de no tener

un control se puede listar la informacion de otro usuario.

Acceso aficheros estaticos mediante URL: En el caso de que no se

realice un control sobre lo que puede ver y acceder un usuario un atacante podria
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modificar el nombre el archivo y acceder los ficheros que pueden contener
informacién sensible, un ejemplo de URL vulnerable seria

“https://mysite/files/1234.pdf” donde el nombre del documento es un secuencial.

Como los atacantes explotan esta vulnerabilidad

Identificando la vulnerabilidad: El primer paso en cualquier ataque es
identificar la vulnerabilidad. Los atacantes generalmente observan coémo la
solicitud forma su URL o API. Si la aplicacion usa referencias directas a objetos
internos, es una senal clara de que la aplicacién puede ser vulnerable a través de

BOLA.

Manipulando la referencia: Cuando el atacante identifica la posible
vulnerabilidad, el siguiente paso es manipular la referencia al objeto. Puede ser
tan simple como cambiar el numero de nimero de URL, pero puede ser muy
complicado, dependiendo de la estructura de la URL y la légica de la aplicacidn. Si
la aplicacion no ha autorizado correctamente la aplicacion, el atacante puede
acceder a los datos o tomar medidas en nombre de otro usuario. Esto puede
conducir a una violacién de datos, robo de identidad y varios otros problemas de

seguridad.

Acceso no autorizado: El paso final luego de la manipulacidn exitosa de la

referencia es el acceso no autorizado. Si lainformacidn del usuario esta expuesta
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el atacante puede utilizar esta misma informacién para poder realizar otros tipos
de ataque entre algunos: Phishing, Robo de Identidad, Ingenieria Social, entre

otros.

Prevencion y mitigacion de la vulnerabilidad

La prevencion de este tipo de atagues contempla varios niveles,
entre los mas importantes esta el desarrollo de software bajo buenas practicas,
esto quiere decir que se debe considerar laimplementacion de controles de
acceso a nivel de objeto por cddigo, la validacién de los accesos y permisos de un

usuario sobre la informaciény los recursos.

Prevencién mediante autenticaciény autorizacion, tener un buen esquema
de autenticacion facilita la gestidon de los permisos de un usuario, esto se puede
conseguir con la implementacién de estandares como JWT y OAuth, ademas se
puede potenciar mediante una correcta implementacién de patrones de control

de acceso a usuarios que entre los mas comunes estan RBAC, ABAC y DAC.

El nivel de pruebas es uno de los aspectos mas importantes para
poder mitigar las vulnerabilidades que se pueden haber pasado por alto en niveles
anteriores, por lo que es recomendable realizar pruebas y auditorias de los
desarrollos mediante herramientas como BurpSuit, Postman, OWASP ZAP que

permiten interceptar peticiones y detectar accesos indebidos. Ademas, se debe
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implementar pruebas automatizadas e inspeccién del cédigo fuente, los
endpoints de APl pueden detectarse mediante revision de codigo o pruebas de

penetracion.

Cuando esta implementada de manera correcta la autorizacion a objectos,
solo los usuarios con la respectiva autorizacidon pueden acceder a dichos
recursos. Esto se logra mediante identificadores unicos, que puedan identificary
corroborar que sea el usuario respectivo, por ejemplo, ID del usuario, rol o id del
objeto al que se necesita acceder. De esta manera se controla de manera eficaz

que no se acceda a los recursos cuyos accesos ho se encuentra autorizados.

Es importante la implementacién de politicas especificas para endpoints
cuando se encuentra alguna vulnerabilidad, estas politicas deben considerar la
proteccion de los servicios expuestos publicamente y de ser el caso implementar

un middleware de seguridad en frameworks actuales y con alta fiabilidad.

5.3. PREVENCION Y MEDIDAS CORRECTIVAS POR ATAQUES DE INYECCION SQL

EN APIS

En la actualidad, las interfaces de programacioén de aplicaciones (APls) se
han convertido en elementos fundamentales del desarrollo de software,

facilitando la interoperabilidad entre sistemas. Sin embargo, esta



ANALISIS DE UN PROGRAMA CON API BAJO ATAQUE 78

interconectividad también genera nuevos vectores de ataque que pueden ser

aprovechados por actores maliciosos.

Una de las amenazas mas comunes es la inyeccién SQL (SQL Injection),
una técnica de explotacion que permite manipular consultas SQL al enviar
entradas maliciosas a través de formularios o solicitudes web. Cuando los datos
no se validan correctamente, los atacantes pueden acceder, modificar o eliminar

informacién critica (OWASP, 2023).

Ademaés de comprometer la integridad y confidencialidad de los datos,
estos ataques pueden utilizarse como punto de partida para otras amenazas,
como el escalado de privilegios, la denegacién de servicios o incluso la
persistencia en sistemas vulnerables. Por lo tanto, comprender cdmo ocurren
estos ataques, como prevenirlos y cémo reaccionar ante ellos es esencial para

proteger infraestructuras criticas.

Tabla 2

Ciclo de ataque tipico de una inyeccion SQL en APlIs.

Etapa Descripcion

Entrada maliciosa El atacante inserta codigo SQL en parametros de entrada.
Falta de validacion El backend no filtra o sanitiza adecuadamente la entrada.

Ejecucion de La base de datos interpreta el cédigo como parte de la
consulta logica de consulta.

Acceso o dano El atacante accede, modifica o borra informacidn critica.
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Naturaleza del ataque: ;Como se produce lainyeccion SQL en APIs?

La vulnerabilidad de inyeccion SQL surge cuando los datos de entrada del
usuario se integran directamente en las sentencias SQL sin ser validados ni
parametrizados. En APIs, esto ocurre tipicamente mediante solicitudes HTTP
como GET o POST, que transportan los datos al backend de la aplicacién. Si el
backend ejecuta una consulta construida dinamicamente con estas entradas sin
filtrarlas adecuadamente, se corre el riesgo de que un atacante incluya
instrucciones SQL maliciosas. Esta falla no solo compromete la confidencialidad,
sino también la integridad y disponibilidad de los datos (Halfond, Viegas & Orso,

2008).

En APIs RESTful, donde la logica se basa en recursos accesibles mediante
URL vy cuerpo de solicitudes, los vectores de ataque incluyen encabezados
personalizados, parametros en la URL, y cuerpos JSON con estructuras
manipuladas. Una falta de validacion en estos puntos puede ser aprovechada por

atacantes para insertar comandos SQL arbitrarios.
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Factores que propician la vulnerabilidad

Tabla 3

Factores que propician la

vulnerabilidad.

Factor de riesgo

Descripcion

Concatenacion directa
cadenas SQL

de Uso inseguro de variables en consultas sin
parametrizacion.

Falta de validacion de entradas Entradas del usuario sin filtros o restricciones.

Uso incorrecto de ORM

ORM mal configurados que permiten inyecciones
en consultas dinamicas.

Configuraciones débiles de Ajustespredeterminados que facilitan elacceso no

seguridad

autorizado.

Ausencia de control de acceso Usuarios con privilegios excesivos.

basado en rol

Estrategias preventivas contra la inyeccion SQL en APls

Tabla 4

Estrategias preventivas contra la inyeccion SQL en APIs.

Estrategia

Beneficio clave

Consultas
parametrizadas

Validacion de entradas
Gestidn de privilegios
Uso de WAF

SDLC seguro

Separan los datos de la l4gica, evitando ejecucion de codigo
malicioso.

Asegura que solo datos esperados ingresen al sistema.
Limita el impacto en caso de vulneracion.
Deteccién y bloqueo de patrones de atague comunes.

Minimiza riesgos desde etapas tempranas del desarrollo.
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Medidas correctivas ante una inyeccion SQL detectada

Ante la deteccion de un ataque de inyeccidon SQL, es crucial activar un

protocolo de respuesta inmediata que contemple:

>

Identificacidn del origen del ataque y analisis forense.

Revision del codigo para ubicary eliminar la vulnerabilidad.

Implementacion de controles preventivos como parametrizacion o

sanitizacion.

Actualizacién de componentes vulnerables (librerias, frameworks).

Notificacion a las partes afectadasy, si aplica, a los entes

reguladores.

Revalidacidén de la seguridad mediante nuevas pruebas de

penetracion.
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Herramientas de seguridad utiles

Tabla 5

Herramientas de seguridad utiles.

Herramienta

Funcionalidad principal

OWASP ZAP

SQLMap

Burp Suite

Postman
Newman

SonarQube

Escaneo dinamico de vulnerabilidades en aplicaciones web y
APls.

Deteccién automatizada de vulnerabilidades de inyeccion SQL.

Auditoria de seguridad de aplicaciones web mediante pruebas
manuales y automaticas.

y Validacién de APIs y pruebas automatizadas mediante scripts.

Anélisis estatico del cédigo para hallar fallas de seguridad.

Practicas recomendadas en el disefo seguro de APIs

>

Autenticacion fuerte basada en estandares modernos (OAuth 2.0,

JWT).

Comunicacion segura mediante protocolos como HTTPS con

certificados validos.

Registro detallado de eventos (logging) y monitoreo de actividad

sospechosa.

Implementacién de controles de acceso detallados y revisiones

periddicas de roles.

Uso de entornos separados para pruebas, desarrollo y produccion.
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» Integracion de pruebas de seguridad en cada etapa del ciclo de vida

del software.

» Uso de limites de tasa (rate limiting) y control de concurrencia para

evitar ataques de fuerza bruta o automatizados.

Impacto de incidentes y casos reales

Casos emblematicos como el de TalkTalk en el Reino Unido, donde se
comprometieron datos personales por no aplicar practicas basicas de seguridad,
sirven como lecciones fundamentales. Heartland Payment Systems también
sufrié consecuencias econdmicas y legales al ser victima de una inyeccién SQL.
Estos eventos demuestran cdmo una falla técnica puede transformarse en una

crisis reputacional y financiera de gran escala.

En Latinoamérica, también se han reportado ataques similares a
plataformas de e-commerce y entidades bancarias, revelando la importancia de
realizar auditorias periddicas de seguridad incluso en sistemas aparentemente

estables.

Cultura organizacional y formacioén en seguridad

» Las organizaciones deben adoptar un enfoque holistico hacia la

ciberseguridad. Esto implica:
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» Capacitar continuamente a los desarrolladores en técnicas de

codificacion segura.

» Fomentar una mentalidad de seguridad desde la concepcion del

producto.

» Implementar practicas DevSecOps que integren la seguridad en el

flujo de trabajo.

» Promover la colaboracién entre equipos de desarrollo, QAy

seguridad.

» Incentivar el reporte interno de vulnerabilidades mediante canales

éticos y seguros.

Normativas y cumplimiento

Los marcos regulatorios como el GDPRy la CCPA exigen a las empresas
proteger los datos de los usuarios mediante controles adecuados. Las
infracciones derivadas de inyecciones SQL no solo comprometen la privacidad,
sino que también pueden acarrear sanciones legales severas. Por lo tanto, cumplir
con estas normativas no es solo una obligacion legal, sino una responsabilidad
ética.

Asimismo, existen normas como ISO/IEC 27001 y NIST que orientan sobre
cémo gestionar la seguridad de la informacion, proponiendo controles técnicosy

administrativos aplicables a entornos de APIs.
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Automatizacion en la deteccion de vulnerabilidades

La automatizacion de las pruebas de seguridad se ha vuelto esencial en

entornos agiles. Los pipelines CI/CD pueden incorporar herramientas como:

Tabla 6

Automatizacion en la deteccion de vulnerabilidades.

Técnica/Prueba Descripcion

SAST (Analisis Estatico) Evalua el cddigo fuente para detectar errores antes de la

ejecucion.

DAST (Analisis Identifica vulnerabilidades durante la ejecucién de la

Dinamico) aplicacion.

IAST Combina lo mejor de SAST y DAST para un andlisis mas
profundo.

Dependabot / Snyk Verifican versiones y vulnerabilidades en dependencias de
software.

VI. ANEXOS

Repositorio de descarga por maquinas virtuales implementadas:

https://drive.google.com/drive/folders/1cp-VuWFCG36RMJvMS8JZ3ItfzUHU48xe?usp=sharing

(Enlace disponible hasta septiembre 18 de 2025)


https://drive.google.com/drive/folders/1cp-VuWFCG36RMJvMS8JZ3ltfzUHU48xe?usp=sharing
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