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RESUMEN

La presente investigacion aborda el andlisis de seguridad informatica aplicado a
dispositivos médicos de monitoreo de glucosa con conectividad inalambrica, especificamente
aquellos que utilizan tecnologia Bluetooth Low Energy (BLE). Se llevaron a cabo dos
experimentos controlados con los modelos ACCU-CHEK Instant y ACCU-CHEK Guide,
aplicando una metodologia basada en principios del hacking ético. Las pruebas incluyeron
diferentes fases como el reconocimiento del entorno, identificacioén de servicios disponibles,
simulacion de ataques conocidos y analisis estatico de la aplicacion moévil vinculada
(mySugr).

A pesar de las limitaciones impuestas por el uso de hardware genérico, no se
detectaron vulnerabilidades criticas que comprometieran la privacidad o funcionalidad de los
dispositivos analizados. Por el contrario, se evidenciaron medidas de proteccion adecuadas
tanto en los dispositivos como en el software asociado. Por lo que se concluye que, si bien
estos equipos presentan mecanismos defensivos efectivos, futuras auditorias con herramientas
mas avanzadas podrian revelar aspectos técnicos adicionales. Finalmente, se plantean
recomendaciones dirigidas tanto a usuarios como a desarrolladores, con el fin de promover

entornos de atencion médica mas seguros en el contexto de dispositivos IoT.

Palabras Claves:

Ciberseguridad, dispositivos médicos, auditoria, Bluetooth Low Energy, hacking ético, IoT.
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ABSTRACT

This research focuses on the cybersecurity evaluation of wireless medical devices
used for blood glucose monitoring, particularly those that rely on Bluetooth Low Energy
(BLE) connectivity. Two controlled experiments were conducted using the ACCU-CHEK
Instant and ACCU-CHEK Guide models, applying ethical hacking techniques to assess their
vulnerability. The approach included reconnaissance, service enumeration, simulated exploit
attempts, and static analysis of the associated mobile app (mySugr).

Despite using non-specialized hardware, the investigation did not uncover critical
flaws affecting the devices' integrity or data protection. On the contrary, security features
implemented in both the hardware and the mobile application were found to be robust. The
study highlights the importance of continuous security assessments and recommends further
testing with advanced tools. Suggestions are also provided for both end users and developers

to strengthen defenses in the context of connected medical technologies.

Keywords:

Cybersecurity, medical devices, audit, Bluetooth Low Energy, ethical hacking, IoT.
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CAPITULO 1:
1. INTRODUCCION

La conocida revolucion digital en la actualidad ha transformado todos los aspectos en
lo cotidiano y demas campos e industrias alrededor del mundo. Uno de los campos en el que
se ha visto un cambio relativamente especifico y tan importante es el denominado sector de la
salud. Gracias a la tecnologia de gran ayuda, como lo es el Internet de las cosas conocida por
sus siglas en inglés IoT (Internet of Things) ha renovado la atencion sanitaria. Con los
dispositivos médicos conectados a la red, los profesionales de la salud tienen la facilidad de
poder diagnosticar, monitorear y brindar una atencién médica oportuna al paciente (Vaca y
Valle, 2024).

Con el avance de la tecnologia también aumentan las amenazas cibernéticas con
estrategias cada vez mas sofisticadas. Debido a que los sistemas de salud almacenan grandes
cantidades de informacion (datos sensibles), estos son un blanco de vital importancia para los
ciberdelincuentes.

Las principales causas de ciberataques provienen de las vulnerabilidades en
dispositivos médicos IoT que estan conectados a Internet, como lo son los marcapasos,
monitoreo de signos vitales (monitores de presion arterial y glucosa, entre otros) y las
bombas de insulina, mismos dispositivos tienen a ser explotadas sus vulnerabilidades por los
ciberdelincuentes con el fin de reunir informacion (riesgo de privacidad de datos) o a su vez
modificar datos (causar dafios) (Cervera y Goussens, 2024).

En este trabajo de investigacion se plantea realizar una auditoria de seguridad
informatica en dispositivo médico loT medidor de glucosa, empleando técnicas y heramientas
de ciberseguridad para identificar las posibles vulnerabilidades de dicho dispositivo que
puedan comprometer su integridad.

En el capitulo 1, se define el proyecto, se detallan los objetivos de como se realiza la
propuesta, se da su respectiva justificacion y por ultimo se explica el alcance de la
investigacion. En el capitulo 2, se detallan estudios relacionados con la investigacion y se
justifica de manera tedrica el proyecto. En el capiulo 3, se expone la metodologia utilizada en
la investigacion y se explica con detalle la propuesta del trabajo (analisis de factibilidad y
fases de un ataque hacker). En el capitulo 4, se pone en funcionamiento la auditoria de
ciberseguridad realizada al dispositivo IoT médico medior de glucosa, ademas del analisis de
resultados y las medidas de mitigacion. Finalmente, en el capitulo 5, se dan las conclusiones

y recomendaciones del protecto.



1.1. Definicion del Proyecto

Este proyecto tiene como proposito llevar a cabo una evaluacion detallada de la
seguridad informatica en un dispositivo medidor de glucosa con conectividad IoT, orientada a
la deteccion de posibles vulnerabilidades que puedan comprometer su integridad. En un
entorno donde los avances tecnoldgicos han transformado la atencion médica y la gestion de
datos sensibles, garantizar la proteccion de estos dispositivos resulta cada vez mas prioritario.

El analisis consistira en aplicar métodos de auditoria de ciberseguridad especificos
para identificar debilidades en la arquitectura y el funcionamiento del dispositivo. Se busca
exponer brechas que podrian ser explotadas por agentes maliciosos, afectando tanto la
privacidad de los pacientes como la estabilidad de los sistemas en los equipos.

Con base en los resultados obtenidos, se plantearan estrategias de mitigacion y
fortalecimiento de la seguridad, enfocadas en prevenir accesos no autorizados y manipulacion
de informacion médica critica. Este trabajo aspira a generar conciencia en la comunidad
médica y en los fabricantes sobre la importancia de integrar politicas de ciberseguridad
robustas en el desarrollo y la implementacion de tecnologias sanitarias, contribuyendo asi a

crear un entorno clinico mas seguro y confiable.

1.2. Justificacion e importancia del trabajo de investigacion

El avance de la tecnologia digital ha transformado radicalmente el sector de la salud,
impulsando la adopcion de dispositivos médicos inteligentes que facilitan el monitoreo y
control de diversas condiciones clinicas. Sin embargo, esta modernizacion ha traido consigo
nuevos desafios en materia de ciberseguridad, especialmente para dispositivos que integran
tecnologias 10T, como los medidores de glucosa.

El incremento en el numero de dispositivos interconectados ha expandido la
superficie de ataque disponible para los ciberdelincuentes, quienes buscan explotar
vulnerabilidades para obtener acceso a informacion confidencial o alterar el funcionamiento
de equipos médicos. En este contexto, el presente proyecto resulta relevante ya que aborda la
necesidad critica de garantizar la proteccion de los datos de los pacientes y de preservar la
integridad funcional de los dispositivos médicos.

Mediante el desarrollo de la auditoria de ciberseguridad se pretende realizar un
analisis identificando las posibles vulnerabilidades que el dispositivo medidor de glucosa
llegase a tener. Esta investigacion no solo contribuye al fortalecimiento de la seguridad en

dispositivos de uso sanitario, sino que también proporciona un marco de referencia para el



disefio de politicas de ciberseguridad orientadas al sector salud. La deteccion temprana de
riesgos permitira reducir la exposicion de los sistemas hospitalarios a amenazas, mejorando la
confianza de los usuarios en el uso de tecnologias digitales para el manejo de enfermedades
cronicas.

Ademas, este estudio tiene un impacto mas alla del &mbito técnico, al fomentar una
cultura de prevencion en seguridad informatica entre fabricantes, profesionales sanitarios y
responsables de infraestructura hospitalaria, colaborando asi en la construccion de entornos

clinicos mas seguros y resilientes frente a amenazas emergentes.

1.3. Alcance

Este proyecto de investigacion se centrara en la evaluacion de las vulnerabilidades de
un dispositivo medidor de glucosa que opera bajo un entorno de Internet de las Cosas (IoT).
A través de la aplicacion de técnicas de auditoria de ciberseguridad, se buscara identificar
posibles brechas que comprometan la confidencialidad, integridad y disponibilidad de los
datos generados y transmitidos por el dispositivo.

El andlisis se limitar4 al estudio de dos modelos especificos de medidores de glucosa,
evaluando su exposicion a amenazas comunes en entornos [oT, asi como su capacidad de
resistir ataques dirigidos. No se contemplara la intervencion sobre otros dispositivos médicos
ni la implementacién directa de soluciones de seguridad en ambientes hospitalarios.

Al finalizar el estudio, se emitirdn recomendaciones especificas orientadas a mitigar
los riesgos detectados, con el objetivo de fortalecer las capacidades de proteccion del
dispositivo evaluado. De esta manera, se contribuira a establecer practicas de seguridad més
robustas que puedan ser aplicadas en futuras investigaciones o desarrollos tecnoldgicos en el

ambito médico.

1.4. Objetivos
1.4.1. Objetivo General
Realizar un analisis de ciberseguridad sobre un dispositivo médico IoT medidor de
glucosa, a fin de identificar vulnerabilidades y proponer medidas que fortalezcan su

proteccion frente a amenazas cibernéticas.



1.4.2.

Objetivos Especificos

Aplicar técnicas de hacking ético para detectar vulnerabilidades y poder
comprometer la seguridad del dispositivo medidor de glucosa.

Investigar sobre las herramientas en Kali Linux que conllevan a realizar con
éxito ataques comunes de Bluetooth dirigidos a comprometer los datos
transmitidos por el dispositivo glucometro y vulnerar la integridad de este.
Evaluar el impacto potencial de las vulnerabilidades halladas en la privacidad
de los datos médicos y en la integridad del dispositivo.

Formular recomendaciones précticas de seguridad orientadas a minimizar los

riesgos identificados.



CAPITULO 2:
2. REVISION DE LITERATURA
2.1. Estado del Arte

En este apartado se daran a conocer investigaciones sobre los peligros que conllevan
el uso de la tecnologia IoT en el sector salud sin la ciberseguridad de la mano. Ademas, de
estudios relevantes relacionadas con el andlisis de identificacion de posibles vulnerabilidades
en dispositivo médico [oT, que pueden llegar a afectar a la privacidad, integridad y
disponibilidad de los datos de los pacientes, y hasta comprometer los sistemas de la
institucion hospitalaria.

Segun Oliveira (2024), el aumento de Internet de las cosas (de las siglas en inglés
[oT) es un hito tan relevante en el crecimiento tecnoldgico en la actualidad, y brinda una
conectividad satisfactoria entre dispositivos fisicos y sistemas informaticos. El uso de esta
tecnologia es implementado en muchos campos, uno de ellos en el sector salud, como lo es la
atencion médica. Este campo antes mencionado se beneficia de las posibilidades innovadoras
en termino de calidad de vida. Sin embargo, es preocupante en tema de seguridad informatica
el gran crecimiento de estos dispositivos conectados, recopilando gran cantidad de
informacion para su posterior transmision de los datos aumenta el riesgo de ataques que
pueden llegar a explotar por parte de ciberdelincuentes y personas malintencionadas.

En la seccion de articulos, la Administracion de Alimentos y Medicamentos de
Estados Unidos (FDA) menciona que los dispositivos médicos (marcapasos, bombas de
insulina y demas dispositivos) son cada vez mas modernos. La mayoria de estos dispositivos
contienen software y se pueden conectar a internet, a las redes de la institucion hospitalaria,
al teléfono celular u otros dispositivos para compartir informacion. Por eso es de vital
importancia que se garantice la ciberseguridad de los dispositivos [oT médicos. Los avances
de esta tecnologia son aplicados a los dispositivos médicos debido a que estos avances
permiten brindar una atencién médica oportuna. Se sabe que las personas que sufren de
diabetes tienen nuevas alternativas para llevar el control de sus niveles de glucosa en la
sangre, dado que varios dispositivos médicos medidores de glucosa y bombas de insulina
logran comunicarse entre si. Las instituciones hospitalarias buscan ser mas eficiente en la
mejora a la atencion a los pacientes, y estan utilizando mas dispositivos que estén conectados
a la red para compartir datos. La FDA indica que, si un dispositivo médico posee software y

conexion por cable o conexidn inalambrica, es importante prestar la debida atencion a



cualquier problema que se presente, teniendo en cuenta que estos problemas pueden volverse
vulnerable a ciberataques (Food and Drug Administration, 2022).

Un caso relevante sucedio en el ano 2019, en donde la Administracion de Alimentos y
Medicamentos (FDA) de Estados Unidos ordend el retiro del mercado de sefialadas bombas
de insulina Medtronic MiniMed teniendo en cuenta a ciertos riesgos de ciberseguridad. La
FDA dio como recomendacion a las personas que utilizasen estos modelos de bombas de
insulinas cambiasen a modelos que contengan seguridad adicional contra estos mismos
riesgos. Se conoce que hasta el momento no se han reportado incidentes de dafios de salud a
pacientes ocasionados por esta vulnerabilidad de ciberseguridad, pero el retiro de este
dispositivo llama la atencion la necesidad de embestir las vulnerabilidades de seguridad en
los dispositivos IoT médicos para el perseverar la seguridad del paciente y garantizar la
integridad de los datos (Oliveira, 2024).

Cartwright (2023), en su investigacion el elefante en la habitacion: la ciberseguridad
en la atencion médica detalla como la ciberseguridad ha experimentado un crecimiento de los
ciberataques y la exposicion de la Informacion Médica Protegida (por sus siglas en inglés
PHI). Ademas, la adopcion en auge de los dispositivos [oT y sobre todo el impacto que
represento la pandemia de COVID-19 han sido la causa de amenaza que representa el sector
salud para los ciberataques. En el espacio sanitario en general, se ha producido un
crecimiento a diario sobre el uso de dispositivos cableados e inalambricos en la atencién
médica de la mayoria de los pacientes. El Internet de las cosas Médicas (IoMT), como
ventiladores, maquinas de anestesia, bombas de infusion, marcapasos y una gran variedad de
dispositivos de monitorizacion, conectados a la red un hospital, supone una nueva
oportunidad para que personas malintencionadas pueda acceder a los sistemas hospitalarios
de la institucion. Ya sea con fines econdmicos, politicos o simplemente atacar a los sistemas y
causar una monitorizacion errénea de los pacientes, y la modificacion en la configuracion de
los dispositivos [oMT.

Saltzstein (2020), en su articulo denominado tecnologia inalambrica Bluetooth
Ciberseguridad y dispositivos tecnologicos para la diabetes detalla el uso de dispositivos para
la diabetes, con énfasis atencion en la ciberseguridad. Los dispositivos médicos son
ampliamente utilizados en el sector hospitalario, pero han hecho una transicion del sector
hospitalario al familiar y al del usuario final o consumidor. Estos dispositivos han demostrado
tener capacidad para la mejora en la movilidad y mejorar la calidad de vida en el tratamiento

de la diabetes. Algunos dispositivos, como las bombas de insulina y los medidores de glucosa



fueron disefiados con tecnologia Bluetooth para la conexion entre si 0 como puerta de enlace.
Esta tecnologia de conexion inalambrica permite transmitir los datos del medidor de glucosa
a aplicaciones moviles inteligentes que se emplean para generar estadisticas y alertas para el
usuario y sus cuidadores. Los datos contienen valores variantes tanto para el atacante como
para el usuario final. Al interceptar un solo valor de medicion de glucosa de un dispositivo no
tiene mucha relevancia sin tener informacion del paciente. En cambio, si la misma medicion
de glucosa es utilizada para establecer la dosis de insulina y el atacante logra modificar los
datos, el resultado final podria ser fatal para el usuario. Por esta razon los fabricantes de estos
dispositivos y sistemas deben de realizar un analisis previo y ver el valor de los activos, para
luego ser implementadas las soluciones y medidas de ciberseguridad oportunas para todo el
sistema que los incluye.

En seccion de articulos, la Agencia de Ciberseguridad y Seguridad de Infraestructura
(CISA) mencionan vulnerabilidades encontradas en el equipo “kit de inicio del sistema de
monitoreo de glucosa en sangre Dario Health USB-C (aplicacion para Android)”. El estandar
Sistema de Puntuacion de Vulnerabilidades Comunes (CVSS), en su version 4 le asigna una
puntuacién de 8.7, considerado un riego alto. La evaluacion de riesgos detalla que la
explotacion exitosa de estas vulnerabilidades podrian ser blanco facil de un atacante puesto
que el mismo puede exhibir la informacidn, inyectar cédigo, manipular datos o a su vez
lograr secuencias de comandos entre sitios (XSS), lo que implicaria un compromiso de sesion
completa por parte del atacante. Entre las vulnerabilidades encontradas estan la exposicion de
la informacion privada del usuario a un actor no autorizado, neutralizacion inadecuada en la
salida de los registros, almacenamiento de datos sensibles del usuario en un mecanismo sin el
debido control de acceso, la falta de cifrado facilita la transmision de informacion sensible en
texto claro, la aplicacion del proveedor es vulnerable a ataques XSS (secuencias de comandos
entre sitios), no contar con politica de cookies sin la marca “HttpOnly” permitiendo
comprometer informacion sensible durante la navegacion y politicas incompatibles en el
servidor del proveedor, lo que podria generar una funcionalidad insegura, comprometiendo

informacion sensible (Cybersecurity and Infrastructure Security Agency, 2025).

2.2. Marco Teérico
2.2.1. El Internet de las Cosas Médicas (Io0MT): Fundamentos, Beneficios y

Aplicaciones



El internet de las Cosas Medicas (IoMT) representa una convergencia entre la
tecnologia de sensores, la conectividad inalambrica y los sistemas de informacion médica,
permitiendo la recopilacion, transmision y el analisis de datos clinicos en tiempo real. Esta
interconexion facilita una atencion sanitaria mas eficiente y personalizada, al integrar
dispositivos médicos con plataformas digitales que respaldan la toma de decisiones clinicas

(Iberia, 2021).

Fundamentos del [oMT

[IoMT se basa en la integracion de dispositivos médicos equipados con sensores y
capacidades de comunicacion, que permite la monitorizacion continua de parametros
fisioldgicos. Estos dispositivos recopilan datos y estos son transmitidos a través de redes
seguras a sistemas de almacenamiento y analisis, donde los profesionales de la salud pueden
acceder a informacion actualizada para el seguimiento y tratamiento de los pacientes
(Ghubaish et al., 2023).

La arquitectura del IoMT generalmente comprende tres capas: la capa de percepcion,
esta incluye los sensores y los dispositivos de recopilacion de datos; la capa de red, que se
encarga de la transmision de datos; y la capa de aplicacion, donde se procesan y analizan los

datos para proporcionar servicios médicos (Si-Ahmed et al., 2022).

Beneficios del [oMT
Como parte de la infraestructura de telemedicina mas extensa, [oMT ofrece varias

ventajas las cuales se mencionan a continuacion (Lutkevich y DelVecchio, 2023):

e Sistemas de monitorizacion de pacientes: El usar [oMT va a permitir la
monitorizacion continua de la salud del paciente que posea alguna enfermedad
cronica, facilitando a los profesionales de la salud (médicos) en el control con
respecto a la informacion sobre las condiciones de vida del paciente, misma
que influye en la atencidn del paciente.

e Accesibilidad: Con IoMT los pacientes tendran mayor acceso a los servicios
de salud. Gracias al uso de IoMT, los pacientes tienen mas opciones a los
diferentes servicios de salud y pueden acceder a ellos cuando los requieran por
medio de una aplicacion de telesalud.

e Control de costos: La monitorizacion remota de pacientes (de sus siglas en



inglés, RPM) y la telesalud ahorran los costos que en primera instancia implica
que el paciente acuda de manea fisica al centro de salud. El contar con un
procesamiento mas rapido de los datos de salud comprende el ahorro de
tiempo y dinero a los proveedores, permitiéndoles enfocar sus recursos en las
areas que mas lo necesiten.

Experiencia mejorada del paciente: Con [oMT se minimizan las visitas del
paciente de manera presencial debido al uso de nuevas tecnologias que
facilitan el autoservicio del paciente. Entre las tecnologias de autoservicio se
encuentran los dispositivos wearables de consumo. Estos dispositivos ofrecen
a los pacientes acceso a datos que de manera tradicional habrian tenido que
obtener de un profesional de la salud (médico).

Precision: Se proporcionan mas datos, lo que permite a los profesionales de la
salud (médicos clinicos) conseguir informacidén de manera mas precisa sobre
el estado de salud de los pacientes. Un claro ejemplo de esto es un tensiometro
con [oMT, dado que estos dispositivos médicos pueden proporcionar lecturas
de presion arterial y frecuencia cardiaca de algunos dias, permitiendo un
diagnostico mas preciso, al contrario de los datos de una sola consulta médica.
Logistica: Los dispositivos IoMT son utilizados para la supervision de los
equipos en centros sanitarios, con el fin de enviar alertas cuando surgen
problemas de mantenimiento u otros problemas que lleguen a afectarlos.
Ademés, son utilizados como rastreadores para dar seguimiento a los pacientes
y a los medicamentos en las instalaciones de los centros médicos, reduciendo

las confusiones y los errores.

Aplicaciones del IoMT

Las aplicaciones del IoMT son diversas y abarcan multiples areas de la atencion

medica:

Monitorizacién remota de pacientes: Permite el seguimiento continuo de
pacientes con enfermedades cronicas, reduciendo la necesidad de visitas
presenciales y facilitando intervenciones tempranas ante cambios en los
parametros de salud (Dzamesi y Elsayed, 2025).

Gestion de enfermedades cronicas: Con el ejemplo de la diabetes mellitus
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tipo 1, el [oMT facilita la monitorizacidon continua de la glucosa y la
administracién automatizada de insulina, mejorando el control glucémico y la
calidad de vida de los pacientes (Campo, 2023).

Telemedicina: La integracion de dispositivos IoMT con plataformas de
telemedicina permite consultas médicas a distancia, aumentando el acceso a
servicios de salud en areas remotas o con limitaciones de movilidad.
Cirugias asistidas por robots: La combinacion del [oMT con tecnologias
roboticas ha dado lugar a procedimientos quiriirgicos mas precisos y menos
invasivos, al proporcionar datos en tiempo real y asistencia durante las

intervenciones (Ghubaish et al., 2023).

Figura 1
Aplicaciones de loMT
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Nota. Podemos ver algunos ejemplos de dispositivos y aplicaciones de [oMT. Adaptado de

Aplicaciones de IoMT [Fotografia], Palo Alto Networks, s.f.,

https://www.paloaltonetworks.co.uk/cyberpedia/what-is-iomt-security#iot

2.2.2. Principios de la Auditoria de Seguridad en Dispositivos loT

La adopcion masiva de tecnologias IoT ha traido consigo una expansion significativa

en la superficie de ataque de los entornos digitales. Esto es especialmente critico en el sector

médico, donde los dispositivos conectados manejan informacion sensible y pueden influir
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directamente en la salud de los pacientes. En este contexto, la auditoria de seguridad en
dispositivos IoT representa una herramienta fundamental para identificar riesgos, verificar la
integridad de la arquitectura tecnoldgica y recomendar acciones de mitigacion efectivas

(Majumdar et al., 2021).

Fundamentos de la Auditoria de Seguridad en IoT

La auditoria de seguridad en IoT implica un proceso técnico y metodoldgico orientado
a la evaluacion sistematica de los dispositivos, sus configuraciones, y los servicios que
ofrecen. A diferencia de otros entornos, los dispositivos IoT suelen operar con recursos
limitados (baja capacidad de computo, memoria reducida y ausencia de sistemas operativos
tradicionales), lo que requiere un enfoque especializado para la identificacion de
vulnerabilidades (Majumdar et al., 2021).

Una auditoria eficaz debe considerar las capas fisicas, de red y de aplicacion del
sistema [oT. Ademas, debe incluir el analisis de vectores de ataque, como el acceso fisico no
autorizado, la interceptacion de datos en transito, la suplantacion de identidad de dispositivos

y la manipulacién de firmware.

Etapas de la Auditoria de Seguridad en IoT

Una metodologia estructurada puede dividirse en las siguientes fases (Targolic, 2021):

1. Identificacion de activos: Registro detallado de los dispositivos conectados,
funciones y su nivel de exposicion.

2. Analisis de riesgos: Evaluacion del impacto potencial de una amenaza sobre
la operacion o los datos del dispositivo.

3. Revision de configuraciones: Validacion de parametros de red, autenticacion,
cifrado y accesos.

4. Pruebas técnicas: Ejecucion de escaneos de puertos, sniffing de red, fuzzing,
o analisis de firmware.

5. Monitoreo de comportamiento: Revision de logs, patrones de trafico y
eventos anomalos.

6. Informe de resultados: Documentacion clara de hallazgos, riesgos y

recomendaciones priorizadas.
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Buenas Practicas y Estandares

Existen marcos normativos que respaldan la auditoria de dispositivos loT. Entre los

mas relevantes estan:

NIST IR 8259: Define perfiles de seguridad para fabricantes de dispositivos
IoT.

OWASP IoT Top 10: Enumera los riesgos mas comunes en entornos IoT,
tales como configuraciones inseguras, interfaces vulnerables y ausencia de
actualizaciones seguras (Foudation, 2022).

ISO/IEC 27030: Proporciona directrices de ciberseguridad especificas para
IoT.

Entre las buenas practicas recomendadas se encuentran:

2.2.3.

El uso de credenciales tnicas y fuertes.
La segmentacion de red y filtrado de tréfico.
La actualizacion periodica del firmware.

La eliminacion de servicios innecesarios expuestos por los dispositivos.

Seguridad del IoT

El fin del proyecto de Internet de las cosas (IoT) de OWASP es ayudar a los

fabricantes, desarrolladoras y consumidores a entender de mejor manera sobre los problemas

de seguridad asociados con la IoT, y a su vez permitir que los usuarios tomen mejores

decisiones de seguridad al momento de crear, implementar o evaluar tecnologias de Internet

de las cosas (IoT).

A continuacidn, se detallan en una sola lista de 10 items, sobre riesgos, amenazas y

vulnerabilidades, que se deben tener en cuenta al momento del desarrollo de proyectos 10T,

que se deben evitar en la seguridad del IoT (Open Web Application Security Project
[OWASP], 2019):

1.

2.

Contraseiias débiles, adivinables y codificadas: Este aspecto implica el uso
de credenciales forzadas de manera fécil, disponibles publicamente o que las
mismas no se pueden alterar, que incluyen puertas traseras en el firmware o a
su vez del software cliente que otorgan acceso no autorizado a los servidores o
al sistema.

Servicios de red inseguros: En este apartado se encuentran los servicios de
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red innecesarios (servicios de red que no se utilizan en el dispositivo) o
inseguros que se ejecutan en el mismo dispositivo. Los mas peligrosos son los
que se encuentran expuestos a Internet, llegando a ser explotados por personas
con grado de conocimiento en la materia o personas malintencionadas, que
pueden llegar a comprometer la confidencialidad (informacién vista por otra
persona no autorizada), integridad (informacién modificada) y disponibilidad
(no disponibilidad de la informacion) de la informacion, ademas de permitir el
control remoto no autorizado.

Interfaces de ecosistema inseguras: Las cuales se encuentran interfaces web,
API de backeund, la nube o moviles inseguras en el entorno fuera del
dispositivo que puede llegar a ser comprometido o sus componentes
relacionados. Entre los problemas mas comunes se encuentra la falta de
autenticacion/autorizacion, el cifrado deficiente y la falta de filtrado en la
entrada y salida.

Falta de un mecanismo de actualizacion seguro: Consiste en la falta de
capacidad para la correcta actualizacion del dispositivo de forma segura.
Misma incluye la falta de validacion del firmware en el dispositivo, falta de
entrega segura (transito sin cifrar), falta de mecanismos antirretroceso y la
falta de avisos ante algiin cambio de seguridad en vista de actualizaciones.
Uso de componentes inseguros u obsoletos: El uso de componentes y/o
bibliotecas de software obsoletos e inseguros que pueden llegar al punto de
verse comprometido. Como puede ser las plataformas del sistema operativo
dado a la personalizacion insegura, y el uso de elementos de software o
hardware de terceros de una cadena de suministro aumenta el riesgo de ser
vulnerable a un ataque.

Proteccion insuficiente de la privacidad: La informacion sensible del
usuario es almacenada en el dispositivo o en el ecosistema que es utilizada de
manera insegura, indebida o sin permiso.

Transferencia y almacenamiento de datos inseguros: La falta de cifrado o
el control de acceso a datos confidenciales del usuario en cualquier parte
dentro del entorno, incluidos el estado en reposo, en transito o durante el
procesamiento.

Falta de administracion de dispositivos: La falta de soporte de seguridad en
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information that can help in a future remote attack or take local control of the device.

los dispositivos efectuados durante la produccion, comprendida la gestion de

activos, las actualizaciones, el desmantelamiento seguro y el control de

9. Configuracion predeterminada insegura: Los dispositivos desde fabrica o

que no tienen la capacidad de hacer que el sistema sea mas seguro al limitar

que el personal que manejan estas utilidades modifiquen las configuraciones

que vienen predeterminadas por el proveedor, ocasionado que estos

permite que los atacantes puedan obtener informacion sensible mediante

posibles ataques futuros como ataque remoto o tener el control total del

N
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sistemas finalizados son enviados con las configuraciones predeterminadas o

10. Falta de endurecimiento fisico: La falta de medidas de endurecimiento fisico
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Nota. Top 10 sobre las vulnerabilidades mas comunes seguin OWASP. Adaptado de OWASP
Top 10 IoT [Fotografia], OWASP, 2019,
https://wiki.owasp.org/index.php/OWASP Internet of Things Project

2.2.4. Tecnologias de Comunicacion en Dispositivos Médicos: Enfoque en
Bluetooth Low Energy
La integracion de tecnologias inalambricas en dispositivos médicos ha transformado
la atencion sanitaria, permitiendo una monitorizacién continua y remota de pacientes. Entre
estas tecnologias, Bluetooth Low Energy (BLE) se destaca por su bajo consumo energético y
su capacidad para mantener conexiones estables, caracteristicas esenciales para dispositivos

médicos que requieren operaciones prolongadas sin recargas frecuentes (Terzidis et al.,

2023).

Caracteristicas de BLE en el Ambito Médico

BLE opera en la banda de 2.4 GHz y esta disefiado para aplicaciones que requieren
transferencias de datos de baja velocidad, pero con alta eficiencia energética. Esto lo
convierte en una opcion ideal para dispositivos médicos como monitores de glucosa,
marcapasos y sensores de actividad, donde la duracion de la bateria y la fiabilidad de la

conexion son criticas (Pefia, 2023).

Vulnerabilidades y Desafios de Seguridad

A pesar de sus ventajas, BLE presenta desafios significativos en términos de
seguridad. Investigaciones han identificado vulnerabilidades como ataques de intermediario
(MITM), suplantacién de identidad y ataques de denegacion de servicio (DoS), que pueden
comprometer la integridad y confidencialidad de los datos médicos transmitidos (Terzidis et
al., 2023).

Un estudio de caso reveld que ciertos dispositivos médicos basados en BLE eran
susceptibles a ataques que permitian a un atacante remoto manipular los niveles de intensidad
de un electroestimulador, lo que podria tener consecuencias graves para el paciente

(Lakshminaryanan y Nota, 2023).

Medidas de Mitigacion y Buenas Practicas

Para abordar estas vulnerabilidades, se recomiendan las siguientes medidas:


https://wiki.owasp.org/index.php/OWASP_Internet_of_Things_Project
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e Autenticacion y Emparejamiento Seguro: Implementar métodos de
emparejamiento seguros, como el uso de claves de autenticacion y codigos de
confirmacion, para prevenir accesos no autorizados (Pefia, 2023).

e Cifrado de Datos: Utilizar algoritmos de cifrado robustos, como AES-128,
para proteger la informacion transmitida entre dispositivos (Terzidis et al.,
2023).

e Actualizaciones de Firmware: Mantener los dispositivos actualizados con los
ultimos parches de seguridad proporcionados por los fabricantes para corregir
vulnerabilidades conocidas (Lakshminaryanan y Nota, 2023).

e Monitoreo y Deteccion de Anomalias: Implementar sistemas de monitoreo
que detecten comportamientos inusuales en la comunicaciéon BLE, lo que

podria indicar un intento de ataque (Shukla, 2024).

2.2.5. Gestion de Vulnerabilidades en IoMT: Estandares y Modelos de
Evaluacion

La gestion de vulnerabilidades en dispositivos del Internet de las Cosas
Meédicas (IoMT) es un proceso sistematico orientado a identificar, analizar, priorizar y
mitigar las debilidades de seguridad presentes en los dispositivos médicos conectados
a redes digitales. Dado que estos equipos recopilan, procesan y transmiten
informacion clinica sensible, su exposicion a ciberamenazas representa un riesgo
elevado tanto para la privacidad del paciente como para la operacion de los servicios
médicos.

Una de las herramientas mas aceptadas internacionalmente para la
clasificacion de estas vulnerabilidades es el Common Vulnerability Scoring System
(CVSS), cuya version mas reciente, la 4.0, incorpora criterios mejorados de
evaluacion segun el impacto del fallo, la dificultad de explotacion y el contexto
operativo del dispositivo (FIRST, 2023). Esta puntuacion permite establecer la
criticidad de una vulnerabilidad mediante un sistema estandarizado y facilita a los
responsables de seguridad tomar decisiones informadas sobre las medidas correctivas
a implementar.

Ademas del CVSS, se emplean marcos normativos como la ISO/IEC 27005,
que establece los principios para la gestion de riesgos en sistemas de informacion, y la

NIST SP 800-30, enfocada en la evaluacion cualitativa y cuantitativa de amenazas
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tecnologicas (NIST, 2022). Estas guias recomiendan realizar evaluaciones periodicas que
incluyan anélisis de vulnerabilidades, auditorias técnicas y pruebas de penetracion en
dispositivos [oMT, considerando su especificidad en entornos clinicos.

También es esencial aplicar principios de seguridad desde el disefio, siguiendo el
enfoque "security by design", que implica proteger el software, firmware y hardware desde
las primeras fases del desarrollo. Estrategias como la actualizacion segura de firmware, la
segmentacion de red para aislar dispositivos criticos, el cifrado de datos en transito y en
reposo, y la autenticacion robusta forman parte de una arquitectura de seguridad integral.

Finalmente, la integracion de herramientas automaticas de escaneo junto con la
supervision activa de los sistemas, el monitoreo de logs y la aplicacion de inteligencia de
amenazas ayudan a detectar anomalias y responder ante incidentes. Esto requiere una cultura
institucional orientada a la ciberseguridad, con roles claramente definidos y politicas de

respuesta efectivas.

2.2.6. Seguridad en Aplicaciones Moviles Asociadas a Dispositivos Médicos

Las aplicaciones moviles que interactiian con dispositivos médicos desempefian un
papel crucial en la atencién digital, ya que permiten a los usuarios monitorear variables
fisiologicas, recibir alertas y compartir datos clinicos con los profesionales de salud. Sin
embargo, su conectividad constante a redes publicas, su presencia en dispositivos personales
y el manejo de datos sensibles las convierten en uno de los puntos mas vulnerables del
ecosistema [oMT.

Diversos estudios han evidenciado que muchas aplicaciones de salud carecen de
mecanismos adecuados de proteccion de datos. Entre los errores comunes se encuentran el
uso de protocolos de comunicacion inseguros (como HTTP en lugar de HTTPS), la ausencia
de cifrado en el almacenamiento local de datos, y la exposicion de informacion sensible a
través de logs o notificaciones del sistema (Aljedaani y Babar, 2023). Estas debilidades
pueden permitir que un atacante intercepte, modifique o suplante datos criticos, afectando
decisiones médicas y poniendo en riesgo la vida del paciente.

Para abordar estos riesgos, el marco de referencia mas utilizado es el OWASP Mobile
Security Testing Guide (MSTG), que ofrece una serie de controles de seguridad para
garantizar la proteccion de las aplicaciones moviles. Entre estos controles se incluyen: cifrado

de extremo a extremo para la transmision de datos, validacion de entradas para prevenir
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inyecciones, uso de almacenamiento seguro del sistema operativo (Android Keystore o i0S
Secure Enclave), y autenticacion multifactor (OWASP, 2023).

Ademas, las aplicaciones deben implementar control de accesos basado en roles
(RBAC), politicas estrictas de gestion de sesiones y proteccion contra secuestro de cookies
mediante la aplicacion de banderas como HttpOnly, Secure y SameSite. También se
recomienda la revision continua del codigo fuente y las dependencias externas, ya que
bibliotecas de terceros pueden introducir vulnerabilidades inadvertidas. En el contexto legal,
legislaciones como el Reglamento General de Proteccion de Datos (GDPR) en Europa y la
Ley de Portabilidad y Responsabilidad de Seguros de Salud (HIPAA) en Estados Unidos,
establecen exigencias claras respecto a la confidencialidad, integridad y disponibilidad de la
informacion médica, aplicables también a las plataformas moviles. Cumplir con estos marcos
regulatorios no solo previene sanciones, sino que refuerza la confianza del paciente en la
tecnologia.

En suma, la seguridad en aplicaciones moviles médicas debe abordarse de forma
holistica, desde el desarrollo hasta la distribucion y actualizacion. La falta de una gestion
adecuada puede exponer tanto al paciente como a las instituciones médicas a amenazas

cibernéticas con consecuencias potencialmente graves.

2.2.7. Arquitectura de Seguridad en Dispositivos Médicos IoT

El desarrollo y la integracion de dispositivos médicos inteligentes en el ecosistema del
Internet de las Cosas Médicas (IoMT) han generado una transformacion significativa en la
atencion sanitaria. Sin embargo, esta conectividad expone a dichos dispositivos a riesgos de
ciberseguridad cada vez mads sofisticados. Frente a esta realidad, la arquitectura de seguridad
se vuelve un componente critico, ya que define las bases técnicas, organizativas y
procedimentales que garantizan la proteccion de los datos médicos y el correcto
funcionamiento de los equipos (Fernandez y Fraga, 2018).

Una arquitectura de seguridad en dispositivos [oMT debe concebirse de manera
defensiva en profundidad, lo que implica la implementacion de multiples capas de proteccion,
desde el hardware hasta la nube, con el objetivo de reducir la superficie de ataque y mitigar

los riesgos en cada nivel del sistema (Sicari et al., 2015 ).
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Capa de seguridad fisica y del firmware

Esta capa protege el dispositivo ante manipulaciones fisicas o ataques de hardware. Se
emplean mecanismos como el arranque seguro (Secure Boot), la proteccion de memoria no
volatil (e.g., EEPROM con cifrado) y la verificacion de integridad del firmware. Ademas, se
recomienda implementar un sistema de actualizaciones firmadas digitalmente para prevenir la

instalacion de codigo malicioso (Yaqoob et al., 2022).

Capa de comunicacion y red

Dado que muchos dispositivos médicos se conectan a través de Bluetooth Low
Energy (BLE), Wi-Fi o redes moviles, es esencial cifrar toda comunicacion entre nodos. El
uso de protocolos seguros como TLS/SSL sobre TCP/IP, o el cifrado AES-CCM en BLE,
permite evitar la interceptacion de datos o ataques de intermediario (MITM). Asimismo, se
debe autenticar cualquier dispositivo que intente emparejarse, y validar los certificados

digitales de los servidores con los que interactue el sistema (Farahani, 2021).

Capa de autenticacion, autorizacion y gestion de identidades (IAM)

La gestion de identidades es vital para controlar el acceso a funciones criticas del
dispositivo y a los datos del paciente. Se recomienda el uso de autenticacion multifactor
(MFA) para los usuarios finales y mecanismos de autorizacion basados en roles (RBAC) o
atributos (ABAC), permitiendo asi limitar las acciones que cada entidad puede ejecutar
(Chatterjee et al., 2019). Esta capa también incluye el control de sesiones, deteccion de

accesos andmalos y revocacion de credenciales comprometidas.

Capa de monitoreo y gestion de vulnerabilidades

Los dispositivos [oMT deben incorporar capacidades de monitoreo de seguridad,
como registros de eventos (logs), deteccién de anomalias en el comportamiento, y
notificaciones de incidentes. [gualmente, deben contar con sistemas de actualizacion OTA
(Over-The-Air) que garanticen la instalacion segura de parches frente a nuevas
vulnerabilidades. Esta capa es fundamental para mantener la confianza en el dispositivo una

vez desplegado en el entorno hospitalario o domiciliario (Yaqoob et al., 2022).
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Capa de cumplimiento normativo y privacidad por disefio

La arquitectura de seguridad debe cumplir con normativas como el Reglamento
General de Proteccion de Datos (GDPR) en Europa o la Ley HIPAA en Estados Unidos. Estas
regulaciones obligan al desarrollador a incorporar principios de privacidad desde el disefio,
tales como la minimizacion de datos, la anonimizacioén o seudonimizacion, y la transparencia
frente al usuario (Radanliev et al., 2019). La trazabilidad de acciones, la posibilidad de
auditar el sistema y los mecanismos de consentimiento informado también forman parte de
esta capa.

Una arquitectura de seguridad efectiva en el [oMT no puede abordarse de manera
aislada. Requiere una vision integral que contemple el dispositivo, la aplicacion movil, la
infraestructura de backend, y los flujos de datos entre cada componente. Ademas, debe existir
una coordinacién multidisciplinaria entre ingenieros biomédicos, desarrolladores de software,
expertos en seguridad informatica y personal médico, lo que plantea un desafio técnico, ético

y organizacional.

2.2.8. Amenazas de Seguridad Comunes en el Entorno IoMT

Actualmente en el sector de la salud se ha visto un crecimiento notable de
ciberataques, preferiblemente por falta de madurez en materia de ciberseguridad, ocasionando
una alta rentabilidad obtenidas por los atacantes (S2 Grupo, 2024).

Cada vez maés las instituciones sanitarias utilizan el Internet de las cosas médicas
(IoMT) para llevar un mejor control a los pacientes de forma eficaz y precisa.

El incremento del IoMT conlleva un aumento significativo de vulnerabilidades, que
llevan a crear situaciones para que estos sean atacados. El problema viene cuando estos
dispositivos médicos no estan protegidos, poniendo en riesgo a los pacientes y llega hasta
realizar dafio a la infraestructura de una institucion sanitaria.

Por tal razén, se van a mencionar los tipos de ataques comunes dirigidos a los

dispositivos [oMT (PDI Technologies, s.f.):

e Canal lateral: Este tipo de ataque se beneficia de la fuga de informacion,
demostrando ser potente y eficaz. En el sector salud, los atacantes podrian
hacer uso de técnicas de canal lateral para el robo de informacion de los
pacientes mediante el monitoreo de la actividad electromagnética a

dispositivos médicos determinados.
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Clonacion de etiquetas: El atacante realiza la accion del duplicado de los
datos conseguidos a través del ataque de canal lateral de forma exitosa y
utiliza la informacion para tener acceso a datos no autorizados (informacion
personal de los pacientes). Los atacantes pueden clonar con facilidad las RFID
(dispositivo con tecnologia de identificacion por radiofrecuencia).
Dispositivos de manipulacion: Un atacante puede hallar la manera de
manipular fisicamente los sensores para la detencion o manipulacion de forma
parcial o total su funcionalidad, aplicando técnicas de explotacion de
vulnerabilidades del firmware para instalar un programa maligno (malware)
para su posterior toma de control del dispositivo.

Rastreo de sensores: Aplicativos como la monitorizacién de pacientes por
medio de sensores GPS, la deteccion de caidas o a su vez la gestion de sillas
de ruedas, los sensores enviaran la ubicacion del paciente al profesional de la
salud (médico) o al centro encargado de monitorear al paciente en caso de una
emergencia. Una vez localizados, los atacantes logran acceder a estos
dispositivos y a la ubicacion del paciente, a sus datos privados o se puede dar
el caso de enviar datos erroneos.

Escuchas clandestinas: El dispositivo inteligente al ser localizado por el
atacante, el mismo puede interceptar los datos inaldmbricos que son
transmitidos mediante dispositivos hardware. Como es el caso de los signos
vitales de un paciente que consiguen ser interceptados durante la transmision,
ocasionando al uso inadecuado de esos datos.

Repeticion: El atacante reutiliza el mensaje de autenticacion preliminarmente
intercambiado entre los usuarios legitimos. Este tipo se da ataque se da ante la
falta de mecanismos de comunicacion seguros.

Man-in-the-middle: En este tipo de ataque el hacker consigue acceder a los
datos y logra reproducir y alterar de manera secreta las comunicaciones de
ambas partes, debido a que los dispositivos de deteccion [oMT tienen por
préctica enviar y recibir datos (lecturas del paciente), la alteracion de esta
informacion podria causar un tratamiento incorrecto (como el caso de una
dosis excesiva de medicamentos o resultados falsos).

Acceso no autorizado: El atacante se encarga de instalar una puerta trasera de
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enlace no autenticada (falsificada) siempre y cuando se encuentre dentro del
radio de la red inalambrica para que esta permita el acceso a un usuario. De
igual manera el hacker logra interceptar ese trafico sin ser descubierto.
Denegacion de servicio (DoS): La gestion de este ataque es la de cargar a los
dispositivos inteligentes con muchas solicitudes de servicio, ocasionado la
interrupcion del servicio y su disponibilidad. Ademas, los atacantes pueden
tomar el control de los dispositivos [oMT mediante el ataque botnet (conjunto
de red de robots informéaticos automaticos) sin que el propietario tenga el mas
minimo conocimiento.

Falsificacion de solicitud entre sitios (CSRF): El objetivo del ataque es la de
engafiar al usuario final para que funcione en una aplicacion vulnerable sin el
conocimiento del mismo usuario. Si no se realiza la configuracion
correctamente el entorno web de la capa del dispositivo IoMT se vuelve
vulnerable a ataques CSRF.

Secuestro de sesion: Este tipo de ataque acttia en los dispositivos inteligentes
que administran la conexion de sesion a nivel de entorno web, estas interfaces
web se vuelven vulnerables al ataque de secuestro de sesion, permitiendo que
el atacante logre tener el control de los datos de la sesion del usuario.
Scripting entre sitios (XSS): Este ataque se genera a través de la inyeccion de
scripts cuyo fin es la de evadir los controles de acceso por medio de paginas
web. Por ejemplo, se encuentran los dispositivos [oT conectados a la nube, su
aplicativo web es vulnerable a estos ataques XSS.

Inyeccion SQL: En este ataque el hacker se encarga de efectuar sentencias
SQL maliciosas con el fin de evitar las medidas de seguridad del dispositivo
donde se puede llegar a comprometer los datos privados del paciente o a su
vez la modificacion de estos datos sensibles.

Secuestro de cuentas: Se da el secuestro de cuentas donde el atacante lo
realiza interceptando la comunicacion entre los elementos de IoMT a la espera
de la autenticacion del usuario final. El mayor problema de estos ataques se da
en dispositivos con vulnerabilidades sin parchear.

Ransomware: Mediante este ataque los hackers cifran los datos privados de

un paciente (historiales clinicos) y son reservados a cambio de dinero. Por
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primera instancia esta amenaza se puede dar en una sola maquina, hasta llegar
a comprometer toda la red. Este ataque logra tener éxito con tan solo
denegando el acceso a dispositivos [oMT en funcionamiento, poniendo en
peligro la seguridad del paciente.

e Fuerza bruta: Existe escasa proteccion para eludir este tipo de ataques en
dispositivos IoT. Este tipo de ataques se considera el modo mas facil en que
los hackers consiguen ganar acceso a un servidor y a los mismos dispositivos

IoT.

2.2.9. Requisitos Regulatorios y Normativos para Dispositivos Médicos
Conectados

El desarrollo y uso de dispositivos médicos conectados esta regulado por diversas
normativas que buscan garantizar tanto la seguridad del paciente como la proteccion de los
datos clinicos que estos dispositivos generan. En este contexto, los marcos regulatorios no
solo se enfocan en el desempefio clinico, sino también en los aspectos relacionados con la
ciberseguridad y la privacidad.

En Europa, uno de los principales marcos normativos es el Reglamento (UE)
2017/745 sobre los productos sanitarios (MDR), que exige que los dispositivos incorporen
medidas de proteccion frente a accesos no autorizados y que gestionen adecuadamente los
riesgos de software. Este reglamento considera el software como parte integral del dispositivo
médico, por lo que debe evaluarse en funcion de su capacidad para resistir amenazas
tecnoldgicas (European Union, 2017).

En Estados Unidos, la Administracion de Alimentos y Medicamentos (FDA) ha
emitido diversas guias que abordan la ciberseguridad en dispositivos médicos. Entre ellas
destaca la "Premarket Cybersecurity Guidance" (2023), que establece que los fabricantes
deben identificar amenazas potenciales, evaluar sus riesgos y desarrollar controles de
mitigacion antes de lanzar el producto al mercado. También se exige que los dispositivos
incluyan mecanismos de actualizacion de software seguros y que se documenten los planes
de respuesta ante incidentes (FDA, 2023).

A nivel global, normas como la ISO/IEC 81001-1 y la ISO/IEC 27001 ofrecen
lineamientos especificos para la gestion de la seguridad de la informacion en entornos

clinicos y tecnologicos. La primera se centra en los requisitos de seguridad de los sistemas de
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salud digital, mientras que la segunda define un sistema de gestion de seguridad de la
informacion que puede ser aplicado por organizaciones del sector salud (ISO, 2022).

Ademas, el cumplimiento del Reglamento General de Proteccion de Datos (GDPR) es
obligatorio para los dispositivos que procesen datos personales dentro del territorio europeo.
Este reglamento establece principios como la minimizacion de datos, la transparencia, el
consentimiento explicito y el derecho del usuario a la portabilidad y eliminacion de su
informacion (European Parliament, 2016).

Cumplir con estas normativas no solo garantiza la legalidad del producto en los
mercados internacionales, sino que también fortalece la confianza de los pacientes y
profesionales médicos en el uso de tecnologias conectadas. Por ello, los fabricantes deben
incorporar equipos multidisciplinarios que incluyan ingenieros biomédicos, expertos legales y
profesionales de ciberseguridad para asegurar que cada dispositivo cumpla con los estdndares

mas exigentes.

2.2.10. Buenas Practicas para el Desarrollo Seguro de Aplicaciones Médicas

Dada la sensibilidad de los datos de salud las buenas practicas para el desarrollo
seguro de aplicaciones médicas son un factor de alta importancia por lo cual se vuelve
indispensable adoptar practicas que garanticen la confidencialidad, integridad y
disponibilidad de la informacion. A continuacion, se describen las principales buenas

practicas respaldadas por estandares internacionales.

Cumplimiento normativo desde el disefio

Las aplicaciones médicas deben ser disefiadas con enfoque en la privacidad y la
seguridad desde su etapa inicial. Esto incluye la adopcion de marcos regulatorios como el
Reglamento General de Proteccion de Datos (GDPR) en Europa, la Ley de Portabilidad y
Responsabilidad de los Seguros de Salud (HIPAA) en Estados Unidos y normas técnicas
como la ISO/IEC 82304-1, que establece los requisitos generales de seguridad para software

de salud (International Organization for Standardization, 2020).

Cifrado de datos
Toda la informacion médica debe ser cifrada desde el momento en el que se comienza
a almacenar. Para ello, se recomienda el uso del protocolo TLS 1.2 o superior, y algoritmos

de cifrado como AES-256 (National Institute of Standards and Technology, 2020). Esto evita
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que los datos sean interceptados o accedidos de manera indebida, incluso si se produce una

vulneracion del sistema.

Gestion de autenticacion y control de acceso

El uso de autenticacion multifactor (MFA) fortalece significativamente la proteccion
contra accesos no autorizados. Ademas, se debe implementar el principio del minimo
privilegio, asegurando que cada usuario solo tenga acceso a los datos y funcionalidades que
necesita (Health Level Seven International, 2023). También es crucial mantener registros de

auditoria para detectar comportamientos anomalos o posibles brechas.

Pruebas de seguridad continuas

La seguridad debe ser validada de forma continua mediante pruebas automatizadas y
manuales. Esto incluye andlisis estaticos de codigo (SAST), pruebas dinamicas (DAST) y
pruebas de penetracion para detectar vulnerabilidades antes de que puedan ser explotadas
(OWASP Foundation, 2023). Integrar estas practicas en el ciclo de desarrollo permite una

deteccion temprana de errores criticos.

Manejo seguro de errores y registros

Los mensajes de error no deben revelar informacion sensible sobre la infraestructura
del sistema o la logica del negocio. Asimismo, los archivos de registro (logs) deben ser
protegidos frente a alteraciones y accesos no autorizados, ya que pueden contener

informacion clave sobre el comportamiento de la aplicacion (SANS Institute, 2019).

Proteccion de APIs

Las interfaces de programacion de aplicaciones (APIs) deben estar adecuadamente
protegidas, utilizando mecanismos como OAuth 2.0, tokens JWT y validacion de entradas
para prevenir ataques de inyeccion, cross-site scripting (XSS) y otras amenazas comunes
(Microsoft, 2023). Dado que las APIs permiten el intercambio de datos con sistemas externos,
su seguridad es critica.

Todas estas recomendaciones respaldadas por estdndares internacionales y normativas
legales no solo mejoran la calidad del desarrollo de aplicaciones, sino que también reduce

riesgos legales y reputacionales para las organizaciones del sector salud.
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2.2.11. Principales Practicas de Seguridad de loMT

Se va a detallar las mejores practicas recomendadas de seguridad que hacen uso de los

servicios en pleno desarrollo de IoT y las entidades médicas con la finalidad de salvaguardar

la infraestructura y la informacion privada del IoT (Zhuravel, 2023).

Inventario de activos: Para resguardar correctamente el entorno de IoMT, se
necesitar conocer que se esta protegiendo. Se recomienda crear un inventario
que cuente con todos los dispositivos IoMT. No solo se debe proteger
dispositivos médicos como bombas de insulina y los marcapasos, sino también
elementos de toda la infraestructura de red.

Para que el trabajo sea exitoso se debe realizar tareas en la actualizacion del
inventario de manera frecuente, y asi poder tener conocimiento de todos los
dispositivos conectados a la red. Esta actividad es de vital importancia para la
supervision y gestion de forma eficaz los riesgos de seguridad.

Politica de contrasefias seguras: Para una Optima atencion médica es
importante consolidar la seguridad del IoT a través de una buena politica de
contrasefias robusta. Para ello se debe asegurar que todos los sistemas y
dispositivos de la red de [oMT manejen contrasefas Uinicas y seguras. Se debe
establecer una contrasefia robusta se debe contar con diferentes caracteres
(niimeros, caracteres especiales y letras) y una longitud mayor de ocho
caracteres, evitando nombres comunes y predeterminados, para no ser objetivo
del atacante. Ademas, se debe realizar cambios periddicos de manera
obligatoria de las contrasenas.

Autenticacion multifactor: Este método de autenticacion multifactor (MFA)
es una favorable medida de seguridad que agrega una capa extra de proteccion
a los sistemas y dispositivos de [oMT. Se necesita que los usuarios tengan dos
0 mas componentes de verificacion (contrasefia, tarjeta inteligente, una
aplicacion movil, huella dactilar o escaneo de retina). Al implementar esta
medida de seguridad se logra disminuir significativamente el riesgo de acceso
no autorizado inclusive si una contrasefia fuese comprometida.

Segmentacion de la red: Esto implica fraccionar la red [oMT en distintos
segmentos pequenos y aislados. Cada segmento debe operar con sus medidas

de seguridad y sus propios controles de acceso.
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Al tener implementado la segmentacion de red se puede contrarrestar las
brechas de seguridad, evitando el movimiento lateral de los hackers y a su vez
reducir el impacto de una vulneracion de un segmento en especifico,
mejorando la seguridad de toda la red y proteger los sistemas y datos sensibles
de salud.

Actualizaciones de parches de seguridad: Realizar la actividad de actualizar
de manera periddica el software y el firmware de los dispositivos [oMT
ademas de la infraestructura de red es concluyente para abordar las
vulnerabilidades y los fallos de seguridad. Se debe realizar la gestion de
seguimiento de los avisos de seguridad de los dispositivos IoMT y efectuar los

parches para aminorar los posibles riesgos.
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CAPITULO 3:
3. DESARROLLO
3.1. Desarrollo del Trabajo

El presente proyecto tiene como propdsito auditar la ciberseguridad de dispositivos
médicos que forman parte del ecosistema del Internet de las Cosas Médicas (IoMT),
particularmente aquellos disefiados para el monitoreo de glucosa en pacientes con diabetes.
Se seleccionaron dos modelos comerciales ampliamente utilizados: el ACCU-CHEK Instant
y el ACCU-CHEK Guide debido a su popularidad y capacidad de conectividad mediante
Bluetooth Low Energy (BLE). Estos dispositivos interactian con la aplicaciéon movil
mySugr, que permite a los pacientes visualizar, gestionar y compartir sus datos clinicos con
profesionales sanitarios.

Dado el tipo de tecnologia que emplean y el entorno sensible donde se utilizan, este
tipo de dispositivos se convierten en blancos potenciales de ataques cibernéticos. Su analisis
permite no solo evidenciar brechas técnicas, sino también reforzar las buenas practicas en el

disefio e implementacion de soluciones médicas conectadas (Terzidis et al., 2023).

3.1.1. Metodologia empleada

El presente trabajo empled una metodologia adaptada a auditorias de ciberseguridad
en entornos [oMT, con un enfoque practico y sistematico basado en el modelo de hacking
ético. Esta aproximacion resulta idonea para identificar vulnerabilidades en dispositivos que
operan bajo el protocolo Bluetooth Low Energy (BLE), dado que considera tanto el
comportamiento técnico del hardware como los posibles vectores de explotacion en las capas
de comunicacion y aplicacion (Majumdar et al., 2021):

El procedimiento se estructurd en cinco fases adaptadas de la metodologia clasica de
pentesting, siguiendo los lineamientos €ticos recomendados por organizaciones como

OWASP (2022) y NIST (2022):

e Reconocimiento: En esta primera etapa se llevo a cabo la identificacion de los
dispositivos mediante escaneo Bluetooth. Se obtuvieron pardmetros como
nombre del dispositivo, direccion MAC y estado de emparejamiento.
Herramientas como hcitool y bluetoothctl fueron utilizadas para listar y
monitorizar dispositivos cercanos.

e Escaneo: A continuacion, se intentd enumerar servicios activos mediante
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herramientas como sdptool y btmon, con el fin de descubrir canales abiertos o
servicios mal configurados. Este paso permitio establecer que el dispositivo
ACCU-CHEK Instant no publica servicios SDP visibles, lo que indica un
disefio de seguridad mas riguroso, mientras que el canal mévil presentaba mas
superficie de ataque.

e Ganar acceso: Se simularon ataques controlados utilizando herramientas
como BlueSnarfer, BlueBugging y Crackle. Si bien no se logré obtener datos o
acceso directo, estos intentos permitieron validar la robustez del cifrado
implementado. Por ejemplo, Crackle no logr6 descifrar la clave de
emparejamiento debido a que no fue posible capturar correctamente los
paquetes de inicio BLE, lo que coincide con estudios recientes sobre los
desafios técnicos del andlisis BLE con adaptadores comerciales (Shukla,
2024).

e Persistencia: Se evaluo la posibilidad de establecer accesos no autorizados de
forma sostenida. Este andlisis incluyo6 el intento de reutilizar claves de
emparejamiento, comprobar reconexiones automaticas y examinar si existian
respuestas del sistema ante conexiones anomalas.

e Encubrimiento: Finalmente, se analiz6 la capacidad del sistema para registrar
los accesos o intentos de intrusion. No se detectaron mecanismos visibles de
logging local o alertas en la aplicacion vinculada, lo que podria representar un

area de mejora en futuras actualizaciones del firmware o de la app.

3.1.2. Entorno de pruebas y recursos utilizados
Para garantizar la validez técnica del analisis, se configurd un entorno de laboratorio

controlado compuesto por:

e Sistema operativo: Kali Linux, ejecutado en VirtualBox con configuracion de
red aislada.

e Adaptador Bluetooth: TP-Link UB500 USB, compatible con BLE.

e Dispositivos fisicos: ACCU-CHEK Instant y ACCU-CHEK Guide.

e Aplicacion mdvil: mySugr para Android, en version .apk descargada de forma
directa para analisis estatico.

e Herramientas utilizadas: bluetoothctl, sdptool, btmon, BlueSnarfer, rfcomm,
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Crackle, apktool, jadx, Wireshark, hcitool, Crunch.
Este conjunto de herramientas permitio realizar una auditoria basica sin comprometer

la integridad de los dispositivos ni la privacidad de los usuarios

3.1.3. Analisis de la aplicacion movil
El anélisis forense de la app mySugr se llevo a cabo descompilando el APK con
apktool y jadx. En el archivo AndroidManifest.xml se identificaron permisos relevantes

como.:

e BLUETOOTH y BLUETOOTH_ CONNECT: fundamentales para el
emparejamiento BLE.
e ACCESS_FINE_LOCATION: exigido por el sistema Android para permitir
escaneo BLE.
e READ EXTERNAL STORAGE: cuya presencia puede representar un
riesgo si se abusa de €l por otras apps.
Aunque no se detectaron vulnerabilidades criticas ni componentes exportados de
forma insegura, se recomienda que los desarrolladores realicen auditorias periddicas del

codigo y de las bibliotecas externas utilizadas, tal como sugiere OWASP (2022).

3.1.4. Limitaciones encontradas
Pese al éxito metodologico, se identificaron varias limitaciones técnicas que

condicionaron el alcance del analisis:

e Los adaptadores Bluetooth convencionales no permiten captura completa del
trafico cifrado BLE (Terzidis, Mouratidis & Kalloniatis, 2023).

e Algunas herramientas como BlueBorne ya no estan activamente mantenidas,
lo que dificulta su ejecucion en entornos modernos.

e El andlisis de trafico BLE cifrado en tiempo real requiere hardware
especializado como el Ubertooth One o el nRF52840 Dongle.

Estas limitaciones no invalidaron los resultados, pero si sugieren que para futuras
investigaciones se utilicen recursos de nivel profesional que permitan acceder a capas mas

profundas del protocolo.
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3.1.5. Enfoque ético y normativo

Todas las actividades se realizaron bajo el principio del hacking ético, respetando los
limites legales y garantizando que ninguna prueba vulnerara informacion real o afectara la
funcionalidad de los dispositivos. Se observé el marco de controles propuesto por el NIST SP
800-53 Rev. 5 (NIST, 2022) y las directrices de seguridad establecidas en el OWASP IoT
Top 10 (OWASP, 2022). Esta practica no solo protege a los fabricantes y usuarios, sino que

también refuerza el compromiso del auditor con la responsabilidad social y profesional.

3.2. Propuesta del Trabajo

Varios dispositivos medidores de glucosa estan disefiados con la tecnologia
inaldmbrica Bluetooth para establecer una conexion entre un dispositivo movil, comunmente
con un teléfono inteligente. De este modo se recepta la informacion obtenida del medidor de
glucosa, para su posterior visualizacion en la aplicacion moévil, y asi poder monitorear y
llevar el control de diabetes del paciente.

Para el presente proyecto de investigacion se propone realizar dos pruebas de
laboratorio practico, con el fin de hallar posibles vulnerabilidades en los dispositivos
medidores de glucosa. El primer laboratorio se lo practicara con el modelo ACCU-CHEK
Instant y el segundo laboratorio con el modelo ACCU-CHEK Guide. Cabe mencionar que
ambas pruebas se las realizard en un entorno controlado para auditar la seguridad de ambos

dispositivos medidor de glucosa.

3.2.1. Analisis de factibilidad

El presente proyecto plantea la realizacion de pruebas practicas de laboratorio sobre
dos dispositivos médicos de tipo [oT: el ACCU-CHEK Instant y el ACCU-CHEK Guide. La
propuesta técnica es viable, ya que se cuenta con la posibilidad de adquirir ambos modelos en
el mercado comercial, sin restricciones legales ni técnicas que limiten su analisis. El entorno
experimental se configurara con herramientas y recursos informaticos de facil acceso, como
una computadora con el sistema operativo Kali Linux y un adaptador Bluetooth USB.
Adicionalmente, se emplearan utilidades incluidas en dicha distribucion (como hcitool,
bluetoothctl, entre otras), ampliamente utilizadas en auditorias de seguridad inaldmbrica.

El disefio experimental considera un entorno controlado para evitar interferencias
externas y garantizar la repetibilidad de las pruebas. La metodologia adoptada sigue las fases

tradicionales del hacking ético (reconocimiento, andlisis de vulnerabilidades, explotacion
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controlada y documentacién), lo que proporciona un marco técnico confiable y validado por
la comunidad de ciberseguridad.

El proyecto se considera economicamente factible, ya que los recursos necesarios no
representan una carga significativa. La adquisicion de los dispositivos a analizar, junto con
los adaptadores Bluetooth y otros materiales complementarios, implica un gasto moderado.
Por otro lado, la utilizacion de software libre y de codigo abierto como Kali Linux y sus
herramientas reduce considerablemente los costos operativos, eliminando la necesidad de
licencias comerciales.

Asimismo, el hecho de que el estudio no requiere la contratacién de personal
adicional ni la implementacion de infraestructura compleja permite su ejecucion con recursos
limitados, ajustdndose a presupuestos académicos o de investigacion basica.

El enfoque del estudio se alinea con los principios del hacking ético y la
ciberseguridad responsable. Al no involucrar datos de pacientes ni intervenir en entornos
clinicos reales, el proyecto evita comprometer la privacidad o integridad de usuarios finales.
Las pruebas se ejecutaran tinicamente sobre los dispositivos en cuestion, respetando su
integridad fisica y sin modificar su funcionalidad de forma permanente.

La investigacion tiene un proposito académico y preventivo, orientado a evidenciar
posibles brechas de seguridad para fortalecer futuras soluciones. Siempre que se respeten los
derechos de autor y se dé el debido reconocimiento al fabricante, no se prevén conflictos
legales derivados del estudio.

Desde el punto de vista académico, el tema abordado posee alta relevancia,
considerando el creciente uso de tecnologias [oT en el sector salud. La investigacion
propuesta puede aportar conocimientos utiles sobre la seguridad de dispositivos médicos
conectados, un campo que ha captado el interés de investigadores y reguladores por igual.

Existen antecedentes bibliograficos y técnicos sobre vulnerabilidades en dispositivos
Bluetooth y sistemas 10T, lo cual proporciona una base tedrica solida para el desarrollo del
trabajo. Los resultados del estudio podrian servir como referencia para futuras
investigaciones o como insumo para propuestas de mejora en el disefio seguro de este tipo de
equipos.

A pesar de su factibilidad general, el proyecto no estd exento de riesgos. Entre ellos se
encuentra la posible falta de acceso al firmware o documentacion técnica detallada de los

dispositivos, lo cual podria limitar el analisis en profundidad. Sin embargo, esta limitacion
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puede mitigarse mediante técnicas de ingenieria inversa no invasiva y monitoreo del trafico
de datos por Bluetooth.

También se contempla la posibilidad de obtener resultados no concluyentes debido a
falsos positivos o errores de interpretacion. Para ello, se aplicard una validacion cruzada con
diversas herramientas y métodos, reduciendo el margen de error.

La investigacion propuesta se considera factible desde los ambitos técnico,
economico, legal y académico. Los recursos requeridos son accesibles, la metodologia se
basa en practicas reconocidas en el campo de la ciberseguridad, y el impacto potencial del
estudio es significativo. Por lo tanto, se concluye que el proyecto es viable y representa una

contribucion valida al analisis de seguridad en dispositivos médicos IoT.

3.2.2. Fases de un ataque hacker

Se explican las cinco fases importantes para llevar a cabo con éxito el ataque. La
persona que realiza el ataque de forma ética va a comprender como piensa una persona
malintencionada o un hacker de manera que sirva de ayuda, conociendo la estrategia del

ataque, para tomar medidas y mitigar el riesgo de seguridad.

e Reconocimiento: En esta fase se realiza el estudio previo que un atacante
realiza hacia su objetivo. Se extrae toda la informacion posible (sistema
operativo, direccion IP, aplicaciones, entre otros.) que sirva de ayuda al
atacante para planear el ataque.

e Escaneo: Una vez obtenida toda la informacion de la fase anterior, el atacante
debe analizar la informacion que le sirva e identificar las caracteristicas, para
luego hallar vulnerabilidades. Esta fase es importante enfocarse en los puertos
puesto que es clave para un ataque.

e Ganar acceso: En esta fase el hacker debera aplicar la estrategia planeada,
una vez encontrada las vulnerabilidades en la fase anterior. El atacante debera
poner en marcha sus habilidades y el uso de herramientas para el tipo de
ataque que desea realizar. Entre los ataques mas conocidos se encuentran el
secuestro de sesion. Esta fase es crucial dado que el atacante o hacker podra
ver el alcance exitoso que pueda tener su penetracion.

e Mantener el acceso: Es la fase en la que el atacante deberd mantener el
acceso que gano en el sistema manejando diversas herramientas como es el

caso de los sniffers (usados para capturar el trafico en la red). En esta fase
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debe iniciar sesiones telnet y FTP.

El hacker debe permanecer indetectable para el objetivo debido a que, si no
quiere ser descubierto, este debe hacer uso de ataques de programas
maliciosos (Backdoor y Troyanos) para su persistencia en el sistema
informatico y asi ganar accesos con altos niveles de privilegio, como lo es un
administrados.

Cubrir las huellas: En esta fase el atacante deberd hacer uso de herramientas
para evitar que sea descubierto por los administradores del sistema, para
cuando el administrador realice andlisis de trafico, este pueda ver los registros

de acceso de un usuario desconocido (Mamani, 2013).
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CAPITULO 4
4. ANALISIS DE RESULTADOS
4.1. Pruebas de Concepto
En esta parte del proyecto se implementara las distintas fases de hacking ético
aplicadas a hackeo de dispositivo medidor de glucosa con tecnologia Bluetooth, aplicando el
modelo clésico o cascada dado que es un proceso secuencial y cada fase se debera completar
antes de pasar a la siguiente. El modelo en cascada utilizado en la presente investigacion se
incorpora en la Figura 3.
Figura 3

Modelo en cascada fases de hacking

Reconocimiento

—_

Escaneo

_—

Ganar acceso

J

Mantener el
acceso

Cubrir las
huellas

Nota. Fases de hacking ético que se aplicara a hackeo de Bluetooth.

4.1.1. Escenario 1: prueba de laboratorio practico

En este escenario se va a aplicar auditoria de seguridad para el dispositivo [oT médico
medidor de glucosa, especialmente el modelo ACCU-CHEK Instant, con el objetivo de
identificar posibles vulnerabilidades del dispositivo. Cabe mencionar que todo se realizara en
un entorno controlado y con fines educativos.

Para aplicar las distintas fases cominmente aceptadas en el proceso de hacking, se le

va a adaptar con hacking Bluetooth.
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Fase de reconocimiento

En esta fase se realiza la busqueda de informacion del objetivo que se va a atacar
(dispositivo medidor de glucosa ACCU-CHEK Instant), que resulte de importancia para
planificar el ataque.

ACCU-CHEK Instant es un dispositivo que sirve para monitorear los niveles de
glucosa en la sangre. Este dispositivo transmite los datos a través de conexion inalambrica
Bluetooth, y para visualizar los resultados de la medicion de glucosa, esta se la monitorea por
medio de la aplicacion movil mySugr (10S y Android).

El tema que nos enfocaremos es la conexion Bluetooth, debido a que hay mucha
informacion relacionada a este tipo de vulnerabilidades.

Para empezar con el laboratorio, se debe tener preparado la maquina con Kali Linux
(méquina para realizar pruebas de penetracion y hacking ético). La méquina Kali Linux se
encuentra virtualizada en VirtualBox.

Abrimos una terminal en Kali para actualizar paquetes y herramientas antes de iniciar
el reconocimiento Bluetooth. Posteriormente hay que instalar Bluetooth en Kali.

Se debe verificar si se tiene instalado BlueZ dado que es una la pila Bluetooth de
Linux compatible con los dispositivos Bluetooth.

Figura 4
Instalar BlueZ

/home/o
install bluez
seleccionando «bluez-alsa-utils» para el global «bluez»
~source» para el global «bluez#»
bl

, seleccionand
ionando «
ionando «bl:
ionando «bl

Installing:

Installing dependencies:

Paquetes sugeridos:
cups-bsd cups-pdf foomatic-db-compressed-ppds | foomatic-db antiword docx2txt oo0o02dbk rtf2xml

Summary :
i Removing: @, Not Upgrading: 1285

available

amdé4 cups-filter:
n amd64 libcupsfiltersl

li-rolling/main amdé4 blue ols amd64 5

Nota. Instalacion de BlueZ mediante comando.

Ahora instalamos Blueman, interfaz grafica para gestionar conexiones Bluetooth.
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Figura 5

Instalar Blueman

/home/o
install blu

1 ] man-db (2 .8-1)
Nota. Instalacion de Blueman mediante comando.

Habilitamos el servicio Bluetooth.
Figura 6
Habilitar Bluetooth

/home/o
enable bluetooth.service
Synchronizing state of bluetooth.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.

Executing: /usr/lib/systemd/systemd-sysv-install enable bluetooth
Created symlink '/etc/systemd/system/dbus-org.bluez.service' 3 "/usr/lib/systemd/system/bluetooth.service’.
Created symlink '/etc/systemd/system/bluetooth.target.wants/bluetooth.service’ 3 '/usr/lib/systemd/system/bluetooth.service’.

Nota. Habilitacion del servicio Buetooth.
Ahora iniciamos el servicio Bluetooth.
Figura 7

Iniciar Bluetooth

/home/o

start bluetooth.service

Nota. Tenemos nuestro servicio Bluetooth corriendo.
Una vez preparado todo para que funcione correctamente el servicio Bluetooth,
utilizamos el comando “hciconfig” ya que es de utilidad para que interactiue con dispositivos

Bluetooth (Tutorials Point, s.f.).
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Figura 8
Hciconfig
/home/o

Type: Primary Bus: USB

BD Address: 3C:64:CF:C9:DF:DE ACL MTU: 1021:6 SCO MTU: 255:12
UP RUNNING PSCAN ISCAN

RX bytes:13146 acl:@ sco:0@ events:321 errors:0

TX bytes:36757 acl:0@ sco:@ commands:257 errors:0

Nota. Comando para interactuar con dispositivos Bluetooth.

Como se puede ver, ya tenemos funcionando nuestro adaptador USB. Este comando
nos muestra la interfaz y la direccion MAC del dispositivo.

Activamos el Bluetooth del moévil y del dispositivo medidor de glucosa ACCU-CHEK
Instant para transferir los datos y mediante la aplicacion mySugr visualizamos los resultados
obtenidos.

Dentro de la utilidad “hcitool” nos encontramos con la opcidon que nos interesa, scan.
Figura 9

Opciones hcitool

/home/o

hcitool - HCI Tool ver 5.82
Usage:
hcitool [options] <command> [command parameters]

Display help
HCI device

Display local devices
Inguire remote devices
Scan for remote devices
Get name from remote device
Get information from remote device
Start periodic inquiry
Exit periodic inquiry
Submit arbitrary HCI commands
Display active connections
Create connection to remote device
Disconnect from remote device
Switch central/peripheral role
Change connection packet type
Display connection RSSI
Display link quality
Display transmit power level
Display AFH channel map
Set/display link policy settings
Set/display link supervision timeout
auth Request authentication
enc Set connection encryption
key Change connection link key
clkoff Read clock offset
clock Read local or remote clock
lescan Start LE scan
leinfo Get LE remote information
lealadd Add device to LE Accept List
lealrm Remove device from LE Accept List
lealsz Read size of LE Accept List
lealclr Clear LE Accept List
lewladd Deprecated. Use lealadd instead.
lewlrm Deprecated. Use lealrm instead.
lewlsz Deprecated. Use lealsz instead.
lewlclr Deprecated. Use lealclr instead.
lerladd Add device to LE Resolving List
lerlrm Remove device from LE Resolving List
lerlclr Clear LE Resolving List
lerlsz Read size of LE Resolving List
lerlon Enable LE Address Resolution
lerloff Disable LE Address Resolution
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Nota. Opciones de comandos disponibles para interactuar con la pila de Bluetooth.
Empezamos utilizando el comando “hcitool scan”, que nos va a servir para detectar el

dispositivo Bluetooth ACCU-CHEK Instant.

Figura 10

Hcitool scan

/home/o

scan
Scanning ...
7C:8B:C1:DO:35:DA Infinix NOTE 40 Pro
DB:12:55:D7:4B:8C n/a

Nota. Dispositivos Bluetooth disponibles.

Con el comando scan, no se puedo obtener el dispositivo ACCU-CHEK Instant, sin
embargo, nos arrojo informacién del dispositivo movil conectado al glucometro. Nos dio
informacion como el nombre disponible del Bluetooth y la direccion MAC del mismo
(Infinix NOTE 40 Pro).

Intentaremos de forma manual buscar el dispositivo glucometro, en la opcion en el
adaptador Bluetooth.

Figura 11

Buscar dispositivos Bluetooth

3 Dispositivos Bluetooth
Adaptador Dispositivo Ver Ayuda
v — 1# Enviar archivo
Infinix NOTE 40 Pro

Teléfono inteligente

7C:8B:CT1:D0:35:DA

Smart TV

L1y
=

5:07:4B:8C

Nota. Dispositivos Bluetooth encontrados.

De esta manera se pudo encontrar el dispositivo glucometro ACCU-CHEK Instant,
arrojando informacion importante como la direccion MAC (80:C4:1B:09:71:03), de igual
manera la informacion del dispositivo mévil sincronizado con el glucometro.

Aplicamos otra herramienta “bluetoothctl” para ver si nos arroja mas informacion del

glucoémetro.
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Figura 12

Herramienta bluetoothct!

scan on
SetDiscoveryFilter success
hci® type 7 discovering on
Discovery started
[ ;] Controller 3C:64:CF:C9:DF:NF Discovering: yes
NEW] Device 80:C4:1B:09:71:03 meter+17685832
W] Device AQ:D/:F3:/5:8B:0D |[1V] Samsung BU8Q0® 70 TV

Device AQ:D7:F3:75:8B:0D AddressType: public
Device A@:D7:F3:75:8B:@D LegacyPairing: no
Device A0:D7:F3:75:8B:0D ManufacturerData.Key: 0x0075 (117)

G] Device A@:D7:F3:75:8B:0D ManufacturerData.Value:

42 04 01 20 66 21 0d 00 02 01 46 01 01 00 01 00 B.. f!....F.....

00 00 00 00 00 90 @0 @3 i ieeeans

iG] Device A@:D7:F3:75:8B:0D AdvertisingFlags:

1a

Nota. Dispositivo glucometro se encuentra disponible para ser emparejado.

Tal cual que la otra utilidad entre las herramientas de Kali Linux, esta nos da
informacion (MAC del dispositivo ACCU-CHEK Instant y el nombre disponible como se

reconoce al dispositivo Bluetooth) interesante.

Fase de escaneo

En esta fase se va a tratar de obtener mas informacion del dispositivo ACCU-CHEK
Instant, informacion como descubrimientos de servicios que se ejecutan en el dispositivo
glucoémetro.

Empezamos con la herramienta “sdptool” porque esta interactiia con el servicio de
descubrimiento. La herramienta nos enumeraria los servicios que se encuentran disponibles
en el dispositivo Bluetooth ACCU-CHEK Instant.

Figura 13

Herramienta sdptool

/home/o

browse 80:C4:1B:09:71:03
Failed to connect to SDP server on 80:C4:1B:09:71:03: Host is down

Nota. En busca de servicios que podria tener el glucometro.

Posterior al escaneo, este indica que el servicio de descubrimiento de servicio publico
(SDP) no se encuentra o el dispositivo ACCU-CHEK Instant no ofrece este servicio. Al igual
se hizo el escaneo al movil de la victima, y este si arrojo informacion de los servicios
publicos.
Figura 14
Sdptool aplicado al movil



Service Name: Advanced Audio Source
Service RecHandle: 0x10066
Service Class ID List:

"Audio Source” (0x110a)

Protocol Descriptor List:
" (0x0100)

‘L2CAP"
PSM
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uintl 0x0103
Profile Descriptor List:
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Profile Descriptor List:
"AV Remote” (©0x110e)
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Nota. Servicios habilitados en el mévil.

Para analizar el trafico Bluetooth se va a utilizar la herramienta basica “btmon”, que

viene preinstalada en Kali Linux. Esta herramienta permite el monitoreo del trafico

Bluetooth.

Figura 15

Herramienta btmon

Nota. Con

btmon analizamos el trafico Bluetooth.

Service Name: AV Remote Control Target
vice RecHandle: 0x10069
rvice Class ID List:
"AV Remote Target" (@x110c)
Protocol Descriptor List:
"L2CAP" (0x0100)
PSM:
"AVCTP" (0x0017)
uint16: 0x0104
Profile Descriptor List:
(0x110e)

Service Name: Headset Gateway
Service RecHandle: 0x1006a
Service Class ID List:
"Headset Audio Gateway" (0x1112)
"Generic Audio” (0x1203)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM™ (¢

(0x002

LE Public
LE Random
|9x00085) plen
: 1A:AAA0:0

3) plen 1

6
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x0041) plen 13

(0x01)
1 advertisement (0x00)

wn address
Filter policy: A
PHYs: 0x05
+ LE 1M

0x0024)

Status:

LE Public
LE Random




42

Sin embargo, btmon al ser una herramienta que es utilizada por adaptadores Bluetooth
USB estandar, posee pocas limitaciones en la captura de trafico Bluetooth, como no es el caso
de un dispositivo hardware dedicado y mas sofisticado para este proposito.

También se quiso utilizar la herramienta “BlueMaho” para probar la seguridad del
dispositivo Bluetooth glucometro ACCU-CHEK Instant, con el fin de que nos brindara
informacion como registro de servicios publicos, buscar vulnerabilidades conocidas como
desconocidas y sniffing bésico de trafico Bluetooth, pero no se pudo obtener dicha
informacion. Ademas, hay que tener en cuenta que muchos de estos repositorios se
encuentran alojados en GitHub y algunos se encuentran discontinuados y otros ya no se
encuentran disponibles, como es el caso de esta herramienta BlueMaho.

Figura 16

Herramienta BlueMaho

/home/o
install blueman bluez python3-tk python3-pybluez
No se ha podido localizar el paquete python3-pybluez

/home/o
) install blueman bluez python3-tk python3-pybluez
No se ha podido localizar el paquete python3-pybluez

Nota. Fallo en la instalacion de paquete BlueMaho.

Fase de ganar acceso
En esta etapa nos enfocaremos en aplicar los tipos mas comunes de ataques de
Bluetooth, a pesar de que en la fase anterior no se pudo encontrar vulnerabilidades especificas

del dispositivo glucémetro ACCU-CHEK Instant.

e BlueSnarfing: Acceso no autorizado a la informacion de un dispositivo
Bluetooth como mensajes, datos, entre otros. El atacante necesita estar en un
rango en el que se encuentre el dispositivo para explotar esta vulnerabilidad
(Gupta, 2024).

Con este ataque se pretende saltar el proceso de autenticacion del dispositivo
Bluetooth ACCU-CHEK Instant, para acceder a informacion confidencial
(datos de glicemia en la sangre) del usuario.

Hay que instalar esta herramienta que en algunos casos no viene preinstalada

en Kali.
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Figura 17

Herramienta BlueSnarfer

eel-whl sphinx-rtd-theme-common

c-versioning pyt e strongswan
pytl

g: @, Installing: 0, Removing: 0, Not Upgrading: 9

Nota. Instalacion de herramienta BlueSnarfer.
Aplicamos una linea de comando con la herramienta BlueSnarfer seguido de la
direccion MAC del dispositivo del objetivo.

Figura 18

Herramienta BlueSnarfer

/home/o/bluemaho
© 1-100 -c 2 -b 80:C4:1B:@9:71:03
bluesnarfer: hci_create_connection failed
bluesnarfer: unable to get device name
bluesn: ev/bluetooth/rfcomm/@, Mo such file or directory

bluesnar bt_rfcomm_config failed

blues unable to c te rfcomm connection

bluesn: r: invalid command inserted, you must insert AT.*
bluesnar r: send_cmd failed

bluesnarfer: release rfcomm ok

Nota. Herramienta de acceso no autorizado al dispositivo objetivo.
Utilizando esta herramienta para obtener acceso no autorizado al dispositivo
ACCU-CHEK Instant, no se puedo obtener respuesta. Esto se debe a que el
adaptador Bluetooth USB que se esta utilizando no posee la Interfaz del
Controlador de Host (HCI), misma que sirve para la comunicacion entre el
host (ACCU-CHEK Instant) y el controlador Bluetooth (Adaptador USB
Bluetooth 5.3).

e BlueBorne: Este ataque es uno de los més peligrosos para dispositivos que
posean vulnerabilidades. Va a permitir que el atacante tenga el control total del
dispositivo, sin necesidad de que el usuario toque algiin boton ni tampoco se
vincule con el dispositivo del atacante (Gupta, 2024).

Se pretende tomar el control total del dispositivo ACCU-CHEK Instant,
explotando alguna vulnerabilidad del glucometro. Una vez se tome el control
del dispositivo, podremos acceder a los datos confidenciales (datos de
glicemia en la sangre), y si es posible ejecutar malware.

Vamos a tener que instalar algunas dependencias que se necesitan en nuestra

maquina Kali.
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Figura 19

Instalacion de libreria

ooth libbluetooth-de
. cho
endencias ... Hecho

bluetooth

libbluet

Los pagu
icu-d

no son
u pythor

9 no ac

Nota. Librerias necesarias.

Al querer instalar las demas dependencias, ocurrio un error dado que esta
herramienta se encuentra obsoleta, y si intento descargar la version mas
antigua de Python para que proceda con la instalacion, y persiste el problema

porque ya no se encuentra habilitada esta herramienta.

Figura 20

Instalacion de Python version 2

/home/o
install pybl:

Building for p (p je
: subprocess-exited-with-error
ing v ( ) did mot run successfully.
exit code:
ifiers are depr

/tmp/pip-build-env 1ib/pythor es/setuptools/dist.py:759 ionWarni License c
\

ek ke kb ok kR ko bk bk ok

license e

thon.o
ok kA Rk

btmodu
btmodu e lvalue required
| e) yType_Typ!
| :

btmodule

Nota. Intento de instalar version anterior de Python.

Adicional se intent6 mediante la clonacién del repositorio, al igual esta se
encuentra no disponible.

Figura 21

Clonacion de repositorio BlueBorne



/home/o
clone https: rithub.com/diabl@/BlueBorne.git

Clonando en 'BlueBorne’ ...

Username for "https: ithub.com":

Password for "http thub.com" :

remot epository not found.

fatal: Autenticacion falldo para “https: rithub.com/diabl@/BlueBorne.git/"’

Nota. Repositorio BlueBorne ya no se encuentra disponible.

e BlueBugging: Este ataque va a permitir que el atacante (maquina Kali) pueda

tomar el control remoto del dispositivo Bluetooth (ACCU-CHEK Instant) que

sea vulnerable sin autorizacion.
Empezamos con instalar la herramienta rfcomm en caso de que no venga
preinstalada. Con esta herramienta intentaremos conectar al dispositivo
glucometro mediante un puerto serie.

Figura 22

Consultar herramienta rfcomm

/home/o
RFCOMM configuration utility ver 5.82
rfcomm [options] <command> <dewv>

Options:
-i, —device [hciX|bdaddr] Local HCI device or BD Address
: Display help
Switch TTY into v mode
Enable a

Commands :
bind < <bdaddr®> [channel]
release
show
connect <de <bdaddr> [channel] Connect de
listen <ie [channel [cmd]] Listen
watch < [channel [cmd]] Watch

Nota. Consultando si la herramienta rfcomm se encuentra disponible en Kali.
Como ya conocemos la direccion MAC de nuestro objetivo, aplicamos una
linea de comando para tratar de conectarse al glucometro.

Figura 23

Conectarse al dispositivo glucometro
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/home/o
connect hci@ 80:C4:1B:09:71:83
t RFCOMM socket: Host is down

/home/o

connect hci@ C4:1B: 71
Can't connect RFCOMM socket: Host is down

/home/o
browse 4:1B:@9:71:83
Failed to connect to SDP server on 8@:( ! Host is down

Nota. Uso de rfcomm para conexion con el glucémetro.
Por esta via tampoco se puedo encontrar la vulnerabilidad de poder conectarse
remotamente al dispositivo y su posterior interaccion. Esto se debe a que el
dispositivo ACCU-CHEK Instant no funciona con la herramienta rfcomm dado

que el glucémetro utiliza BLE y rfcomm no es compatible con el mismo.

e Ataque por fuerza bruta: En esta parte se va a intentar obtener el PIN del
dispositivo glucémetro a través de crear una lista con posibles PIN y asi tener
éxito para su emparejamiento (Gupta, 2024).
Se debe comprobar si se tiene instalada la herramienta Crunch (herramienta
para generar una lista de palabras).
Al igual que la herramienta Crackle (herramienta para descifrar contrasefas)
se debe verificar si viene instalada.

Figura 24

Herramienta Crunch e Crackle

/home/o
ch

Installing:

Summary :
. Removing: @, Not Upgrading: 9

/ 48,7 GB available

rolling/main amd64 crackle amd64 0.1-git@ 014-0kali4 [16,2 kB]

no seleccionado
ados actualmente.)
nd64 .deb ...
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Creamos una lista de nimeros que sirvan para pines potenciales.
Figura 25
Lista de numeros

/home/o
p123456789 /home/o/pin.list

Crunch will now generate the following amount of data: 7600000 bytes
7 MB

? GB

e TB

@ PB

Crunch will now generate the following number of lines: 1100000

crunch: 100% completed generating output

| ~[pin.list [Sole lectura] - Mousepad
Archivo Editar Buscar Ver Documento Ayuda

DR P EC x o 0 Q ® N

56539 56538
56540 56539
56541 56540
56542 56541
56543 56542
56544 56543
56545 56544
56546 56545
56547 56546
56548 56547
56549 56548
56550 565490
56551 56550
56552 56551
56553 56552
56554 56553
56555 56554
56556 56555
56557 56556
56558 56557
56559 56558
56560 56559
56561 56560

Nota. Numeros potenciales para el PIN para emparejar el glucometro.
Ahora vamos a utilizar la herramienta Crackle para forzar e intentar que
adivine el PIN.

Figura 26

Herramienta Crackle

/home/o/btcrack

input.pcap -o decrypted.pcap
crackle: input.pcap: No such file or directory

Nota. Crackle para atacar conexiones Bluetooth.
Nos dio error que no existen este tipo de archivo, esto se debe a que el
adaptador que tenemos para realizar la auditoria no trabaja en modo monitor y

no se puede capturar el trafico Bluetooth del dispositivo glucometro. Por ende,
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la herramienta Crackle no podra romper el cifrado de claves y poder obtener el

emparejamiento con el dispositivo ACCU-CHEK Instant.

Fase de Mantener el acceso

Esta fase no fue posible aplicarla puesto que en la fase anterior no se encontraron
vulnerabilidades del dispositivo ACCU-CHEK Instant y servicios que se podrian explotar con
los recursos que se tienen para la auditoria. Por ende, tampoco entraria en juego la fase de

cubrir las huellas.

4.1.2. Escenario 2: prueba de laboratorio practico

En este escenario se va a aplicar auditoria de seguridad para el dispositivo [oT médico
medidor de glucosa, especialmente el modelo ACCU-CHEK Guide y su aplicacion asociada
mySugr, el objetivo principal fue identificar vulnerabilidades potenciales en la comunicacion
Bluetooth Low Energy (BLE) y evaluar la seguridad en el manejo de datos personales de
salud dentro de la aplicacion.

El laboratorio se divide en dos fases: (1) analisis del entorno Bluetooth del dispositivo
fisico y (2) analisis forense estatico de la aplicacion movil mySugr mediante herramientas de

ingenieria inversa.

Fase 1: Analisis del entorno Bluetooth del dispositivo ACCU-CHEK Guide

Para la fase 1 los recursos utilizados fueron los siguientes:

e Sistema operativo Kali Linux (VM sobre host macOS)
e Adaptador Bluetooth USB TP-Link UB500

e Herramientas: bluetoothctl, Wireshark

e Dispositivo ACCU-CHEK Guide

e Aplicacion movil mySugr (Android)

Resumen de herramientas utilizadas:
e Dbluetoothctl: interfaz interactiva para gestionar conexiones Bluetooth en
sistemas Linux.
e Wireshark: herramienta de analisis de trafico de red, utilizada para

inspeccionar paquetes a nivel de enlace, incluyendo BLE si el hardware lo
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permite.

Procedimiento y resultados

Se realizo la deteccion del adaptador Bluetooth USB TP-Link UB500 mediante el
comando Isusb que lista los dispositivos USB conectados al sistema.
Figura 27

Comando Isusb

001 Device 001: :0002 Linux Foundation 2.0 root hub

001 Device 002: :0021 VirtualBox USB Tablet
001 Device 003: 0604 TP-Link TP-Link Bluetooth USB Adapter
002 Device 001: 10003 Linux Foundation 3.9 root hub

Nota. Adaptador bluetooth reconocido en maquina virtual.

Adicionalmente validamos que el estado del bluetooth en la maquina virtual se
encuentre activa.
Figura 28

Estado de bluetooth en maquina virtual

status bluetooth

e bluetooth.service - Bluetoo
: loaded (/usr/li /bluetooth.service; disabled; preset: disabled)
e (runn ) r -06-02 22:42:24 EDT; 15s ago
79

etoothd(8)

2234 (bluetoothd)

Memory: 2.9M (peak: 3.2M)
cPU:
CGroup:

24ms
system.slice/bluetooth.service

. P

-

Nota. Estado de bluetooth en méaquina virtual activa.

Se valido el estado activo del bluetooth en la maquina virtual.

Se realizo la deteccion del dispositivo mediante bluetoothctl, observandose su emision
BLE bajo el identificador meter+43640125.
Figura 29
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Escaneo bluetooth

fffd8 (-40)

irerData.Key: 0x004c (76)

erData.value:

(-56)

Nota. Escaneo de dispositivos bluetooth.

Se valido que el dispositivo si es reconocido en el escaneo mediante el adaptador

bluetooth TP-Link.
Asimismo, se plane6 utilizar la herramienta Wireshark para capturar el trafico BLE
entre el dispositivo ACCU-CHEK Guide y la aplicacién movil.
Figura 30
Aplicacion Movil mysugr
8:22 AM

& Accu-Chek Guide

ACCU-CHEK
Guide

106

9 Tecnologia inaldmbrica Bluetooth®

. El uso activara mySugr PRO

Nota. Aplicacion Movil para conexion bluetooth con ACCU-CHEK Guide.

El procedimiento incluia la seleccion de la interfaz de red Bluetooth y la observacion
de paquetes publicitarios o de conexion durante el emparejamiento. Sin embargo, al iniciar la
captura, no se obtuvieron resultados visibles.

Figura 31

Herramienta Wireshark
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mEP

. Capturing from sywtamd joumasi Expert sscumael

Fle ESt View Go Capture Anslyre Statistics Telephooy Yyireless Tools Help

A04AOCG s BBR aec»n«»>»xMEocolR

R beatt || btcommon ] btle

No T¥ne Destination Protecol  Length o

Nota. Wireshark sin deteccion de paquetes esperados.

Este resultado puede atribuirse a varias causas: uso de cifrado en la conexion BLE,
disefio del dispositivo para no transmitir paquetes hasta estar emparejado correctamente, o
limitaciones del adaptador utilizado que impidieron el modo de captura promiscuo requerido
por Wireshark para dispositivos BLE. Las transmisiones BLE modernas implementan cifrado
de enlace para proteger datos médicos, y esto representa un reto adicional en contextos de
auditoria sin hardware especializado.

Se concluye que, con los recursos disponibles, no fue posible interceptar el trafico
BLE del ACCU-CHEK Guide. Esto sugiere el uso de cifrado en las comunicaciones o

técnicas de emparejamiento seguras como Just Works o Passkey Entry (Developers, 2021).

Conclusion de esta fase

A pesar de no poder capturar el trafico BLE, se verificé la emision del dispositivo y se
ejecutaron multiples intentos con herramientas estandar. Esto demuestra la implementacion
de mecanismos de seguridad en dispositivos médicos modernos, pero también limita las

capacidades de auditoria sin hardware especializado.
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Fase 2: Analisis estatico de la aplicacion movil mySugr
Para la fase 2 los recursos utilizados fueron los siguientes:
e Archivo APK: com.mysugr.android.companion.apk
e Herramientas: apktool

e Sistema operativo Kali Linux

Resumen de herramientas utilizadas:

e apktool: herramienta de linea de comandos que permite descompilar archivos

APK para inspeccionar recursos y archivos de configuracion.

Figura 32

Herramienta apktool

d-theme-common

ng: 0, Installing: 0, Removing: @, Not Upgrading: 24

Nota. Instalacidon de apktool en maquina virtual.

Procedimiento y resultados

Se realizo la descompresion del archivo con la herramienta apktool de mySugr.apk

que corresponde al instalador de la aplicacion utilizada por el glucometro para sincronizar sus

datos de manera inalambrica. Esto con el objetivo de validar alguna vulnerabilidad de manera

de ingenieria inversa estatico.

Figura 33

apk descargada para analisis

~/Downloads

Nota. Apk mysugr para analisis
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Figura 34

Herramienta apktool para descompresion

|- [~/Downloads ]
d mySugr.apk -o myaugr_decompiled

Using Apktool 2.7.8-dirty on myS
Loading resou table...
Decodi AndroidManifest.xml with resources ...
resource table m file: /home/kali/.local/share/apktool/framework/1.apk

smaling
ksmaling
smalin
Cop)

Copy

B O S = [ =y Sy S SV Ry S

Nota. Descompresion archivo .apk para analisis.
Se obtienen los siguientes indicadores para analisis.
Figura 35

Archivos obtenidos

=/Downoads/mySugr_decoapiled

Nota. Archivos obtenidos para analisis.

Analisis del AndroidManifest.xml

Se realizo el andlisis del archivo AndroidManifest.xml.

Antes de iniciar con el anélisis detallado de permisos y componentes, es importante
destacar que el archivo AndroidManifest.xml es un elemento esencial en cualquier aplicacion
Android. Este archivo define los componentes principales (actividades, servicios,
proveedores), los permisos requeridos, las configuraciones del sistema, y las intenciones que
puede manejar la aplicacion. En el contexto de la ciberseguridad, su revision permite
identificar posibles excesos de permisos, configuraciones de exportacion de componentes que
podrian ser atacables, y dependencias de servicios que revelen el uso de tecnologias
especificas.

El anélisis de este archivo se considera una buena practica en evaluaciones de
seguridad estatica, ya que es accesible incluso sin ejecutar la aplicacion y proporciona un

mapa general del comportamiento esperado.
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Figura 36
Archivo AndroidManifest.xml

~/Downloads /mysugr_decodificada
AndroidManifest.xml

Nota. Analisis del archivo AndroidManifest.xml.
El archivo AndroidManifest.xml revel6 una serie de permisos que implican
potenciales riesgos de seguridad si no se gestionan correctamente. Entre los méas relevantes
estan:
e android.permission.BLUETOOTH, BLUETOOTH_CONNECT,
BLUETOOTH_SCAN: necesarios para la comunicacion BLE.
e ACCESS_FINE_LOCATION: requisito de Android para escanear
dispositivos BLE.
e READ_EXTERNAL_STORAGE: potencial exfiltracion de datos si no esta
adecuadamente protegido.
Figura 37

Permisos en archivo AndroidManifest.xml

<uses-permission
<uses-permission androi
androi android.permission.
android:name="com.android.vending.BILLING
androi e="android.permission.BLUE
androi S rsion="30" android:name
androi android. mission.WAKE_LO
rmission androi a “android. mission.FOREGROUND
rmission android:n .permission.ACTIVITY_REC
androi r a .har Cro ne” andre
androi r - a L ® android
d.hardware.bluetooth_le" an
.hardwa location™ androi
.hardwa location.gps™ anc
.hardware.location.network
0x00020000" android quired="t
ndroid i . FOREGRO! SERVICE_CONN
i .ACCESS COARSE LOCATION"/>
ion androi g i on.ACCESS_F _LOCATION
anarola: E rawa ¢ anaroid:requirea= talse
i androi e="android. ssion.NFC™ /5
androi me="android .BLUETOOTH_CONNEC
$510n.POST_NOTIFICATIONS™
androi : " android:na android.permission.WRITE_EXTERNAL_STORAGE" />
1 _androi e mission.FOREGROUND SERVICE DATA SY
1 android:name="android.permission.READ_EXTERNAL_STORAGE"
<uses-feature android:na ndroid.hardware,.camera” android:required="tfa
<uses-permission androi e="android.permission.BLUETOOTH_SCAN" android:usesPermissionFla verForLocation™ />
ssion android:name="android.permission.ACCESS_NOTIFICATION_POLICY"/




55

Nota. Permisos relevantes en AndroidManifest.xml.
La aplicacion mySugr muestra buenas practicas en la declaracion de permisos y en el
manejo de strings estaticos. No se encontraron evidencias de claves duras ni endpoints

inseguros. Sin embargo, el uso de permisos criticos justifica una auditoria dindmica futura.

4.2. Analisis de Resultados

En efecto del laboratorio practico 1, como evidencia en la fase de reconocimiento se
pudo obtener informacion importante del dispositivo (ACCU-CHEK Instant), como el
nombre visible para conexioén Bluetooth (meter+17685832) y la direccion MAC
(80:C4:1B:09:71:03). Adicional se busc6 informacidon en motores de busqueda (CVE Details,
Exploit Database, GitHub, etc.) y no se obtuvo informacién ninguna. La informacion bésica
que tiene no es suficiente como para planificar el ataque al dispositivo glucémetro. En
cambio, en la fase de escaneo se quiso obtener informacion de servicios publicos disponibles
del dispositivo, y el resultado mostrd que dichos servicios no se encuentran disponibles. La
fase ganar acceso no se realizd con éxito dado que sin contar con vulnerabilidades
encontradas del dispositivo ACCU-CHEK Instant referente a la conexion Bluetooth, de igual
manera se intent6 aplicar los ataques mas comunes de Bluetooth (BlueSnarfing, BlueBorne,
BlueBugging y Ataque por fuerza bruta) con el objetivo de poder obtener acceso al
dispositivo, ya sea mediante el proceso de saltarse la autenticacion, tomar el control remoto
del dispositivo e intentar descifrar el PIN del glucémetro para su posterior emparejamiento.
Para finalizar, se puede concluir que los recursos limitados (adaptador Bluetooth genérico)
que se utilizaron para la auditoria de seguridad en dispositivo IoT médico medidor de glucosa
ACCU-CHEK Instant no se encontraron vulnerabilidades algunas.

En efecto del laboratorio practico 2 con el ACCU-CHEK Guide y su aplicacion
complementaria mySugr arrojo resultados relevantes en ambas fases planteadas.

Durante la Fase 1, centrada en el analisis del entorno de comunicacioén Bluetooth del
dispositivo, se logr6 identificar que el ACCU-CHEK Guide emite paquetes BLE de forma
periodica. No obstante, a pesar de los intentos realizados con herramientas como bluetoothctl,
hcitool y Wireshark, no fue posible capturar trafico significativo entre el dispositivo y la
aplicacion. Este resultado fue atribuido a factores como: limitaciones del adaptador Bluetooth
utilizado (sin soporte para modo promiscuo), el uso de cifrado en la comunicacién BLE, y la
implementacion de protocolos de emparejamiento seguros por parte del fabricante. Estos

obstaculos son comunes en auditorias de dispositivos médicos modernos, los cuales priorizan
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la proteccion de datos sensibles mediante tecnologias como LE Secure Connections y Just
Works. En consecuencia, aunque no se obtuvieron paquetes explicitos, el hecho de no haber
podido interceptar trafico indica un correcto blindaje de las comunicaciones.

En la Fase 2, se ejecutd un analisis estatico de la aplicacion mySugr, descompilando
su APK con herramientas como apktool. Se evaluaron archivos clave como
AndroidManifest.xml. El manifiesto revel6 permisos acordes con las funcionalidades BLE y
de red, como BLUETOOTH, ACCESS_FINE LOCATION e INTERNET, sin que se
detectaran configuraciones peligrosas como componentes exportados sin autorizacion.
Asimismo, se identificaron clases asociadas a flujos de autenticaciéon mediante OAuth 2.0, lo

que indica que el acceso a datos de usuario esta controlado por mecanismos robustos.

4.3. Medidas de mitigacion

Los dispositivos IoT como el medidor de glucosa actualmente son muy utilizados para
monitorear la enfermedad de diabetes y mantener asi la buena salud del paciente. Estos
dispositivos transmiten los datos a través de conexion inalambrica Bluetooth para su posterior
revision de los resultados por medio de una aplicacién moévil. El solo hecho de usar conexion
Bluetooth sin tomar en cuenta las medidas de seguridad necesarias, presenta riesgos
importantes de seguridad que deben abordarse cuidadosamente.

A pesar de que en los laboratorios practicos de la auditoria de ciberseguridad del
dispositivo medidor de glucosa no se encontraron vulnerabilidades algunas que pudiesen
comprometer la integridad de este dispositivo, no estaria demas presentar recomendaciones
de seguridad para mitigar vulnerabilidades conocidas en dispositivos similares que utilizan la
tecnologia Bluetooth.

Por tal razén, se presenta a continuacion una serie de recomendaciones para mitigar
vulnerabilidades y a su vez mejorar la seguridad en este tipo de dispositivos. Con estas
recomendaciones se pretende aplicar buenas practicas de seguridad tanto para el usuario
como para el proveedor, con el fin de proteger la integridad del dispositivo y reforzar las

buenas préacticas en el disefio e implementacion de soluciones médicas conectadas.

Mecanismos de seguridad por parte del usuario:

e No compartir PIN o clave: No compartir el PIN o clave de seguridad para

emparejar el dispositivo glucometro con el teléfono movil.
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Cifrado de la comunicacion: habilitar el cifrado para todas las
comunicaciones BLE. Se debe constatar que el cifrado se mantenga activo
durante toda la sesion y evitar que el atacante pueda desactivar el cifrado.
Apague el Bluetooth: desconecte el Bluetooth si no se esta utilizando dado
que se corre el riesgo de que el dispositivo pueda ser escaneado con hardware
sofisticados y técnicas aplicadas por el atacante.

Actualizacion de aplicacion: el usuario final debe tener actualizada la
aplicacion asociada al dispositivo para garantizar la compatibilidad y

funcionalidad.

Mecanismos de seguridad por parte del usuario:

Actualizacion del firmware: el proveedor del dispositivo debe mantener
actualizado el firmware.

Cumplimiento normativo: al realizar el disefio del dispositivo el proveedor
debe seguir normativas y estandares de seguridad.

Mecanismos de autenticacion: se debe implementar mecanismo de
autenticacion entre el dispositivo glucémetro con el teléfono movil. A través
del emparejamiento con un PIN o clave de mayor longitud y que sea de tipo
alfanumérico.

Actualizacion de aplicacion: el proveedor debe mantener en revision la
aplicacion para sanear parches de seguridad y que la misma no se vea

comprometida para que sea vulnerable para el atacante.
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CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

El dispositivo medidor de glucosa ACCU-CHEK Instant tiene incorporada la
seguridad mediante el emparejamiento de Bluetooth a través de un PIN numérico
para su posterior conexion. Un punto extra referente a dispositivos que no usan
esta capa de seguridad y pueden llegar a ser faciles victimas de ataques, tomando
el control del dispositivo, y asi poder acceder a informacion privada. Pero en la
actualidad con tantas herramientas (hardware y software) proporciona una capa
de seguridad no tan segura, al contrario de usar un PIN alfanumérico.

La auditoria de seguridad del dispositivo se la realizo en dos escenarios distintos:
el primer escenario cont6 con el glucometro ACCU-CHEK Instant y el segundo
escenario con el modelo ACCU-CHEK Guide. Se realizaron todas las pruebas en
un entorno controlado. Se realizo el laboratorio practico con cada modelo en la
maquina virtualizada Kali Linux (maquina para realizar pruebas de hacking), y
no se encontraron vulnerabilidades algunas que pudieran comprometer a los
dispositivos.

Para la auditoria de seguridad de los dispositivos medidores de glucosa, se
contaron con herramientas tanto hardware y software. Para hardware se utiliz6
un adaptador Bluetooth USB genérico ya que se necesita para la trabajar en la
maquina virtual y para el caso de software se utilizaron herramientas o utilidades
en Kali Linux para pruebas de auditoria Bluetooth.

Trabajar con un adaptador Bluetooth USB genérico conlleva problemas de
compatibilidad con la mayoria de las herramientas o utilidades que sea usan en
Kali Linux. Con este tipo de adaptadores no se pueden realizar captura y analisis
de trafico Bluetooth, tampoco realizar ataques mas sofisticados a causa de la

falta de compatibilidad con herramientas de Kali Linux.

5.2. Recomendaciones

Antes de realizar las pruebas controladas en los laboratorios es importante
investigar sobre el uso de hardware especial para auditoria Bluetooth, al igual

que las herramientas que se pueden instalar y ejecutar en Kali Linux.
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Para tener mayor éxito en las auditorias Bluetooth se recomienda utilizar
adaptadores Bluetooth USB mas sofisticados, como pueden ser el adaptador
Ubertooth One o el adaptador nRF52840 dongle. Con estos dispositivos se
podran realizar tareas especificas como captura de trafico Bluetooth, deteccion
de vulnerabilidades, recoleccion de datos sin necesidad de emparejamiento, entre

otras.
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Apéndice A. Hardware y software utilizado en el laboratorio practico

Se adjuntan iméagenes del hardware limitado que se utilizd para realizar el laboratorio

practico y del software como la maquina Kali Linux.

Dispositivo IoT médico ACCU-CHEK Instant
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Laptop con maquina virtual Kali Linux

Herramientas k. e S \ 4 vV -
Nueva Afiadir Configuracién Descartar Iniciar
N = -
P KaliL o— General Previsualizacién
‘M . Guadaca H= Nombre: Kali Linux
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Controlador: SATA
Puerto SATA 0: Kali Linuxvdi (Normal, 71,24 GB)
Audio
Controlador de anfitrion: Predeterminado
Controlador ICH ACS7
&' Red
Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, «Quaicomm Atheros QCA9377 Wireless Network Adapters)
© uss
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Filros de dispositivos: 1 (1 activo)
" Carpetas compartidas
Ninguno
& Descripcion
Ninguno
Maquina Kali Linux operativa
[

Archivo Acciones Editar Vista Ayuda

/hone/o
= Infinix NOTE 40 Pro
Teléfons inteiigents

— 7C8BCIDO:3504

$ |#) CTRL DERECHA




64

Apéndice B. Laboratorio practico 1

En el siguiente link https://drive.google.com/file/d/1dIIXL.d6hB Vo-

7JEIfpjG4vFEp8i2 WrlU/view?usp=sharing se puede descargar el archivo donde esta montada

la maquina Kali Linux, que se uso6 para pruebas de posible identificacion de vulnerabilidades

en dispositivo con conexion Bluetooth.

Apéndice C. Laboratorio practico 2

En el siguiente link https://drive.google.com/file/d/1 _dbbdcqgp-
A87x7QVCjG77Zz1.0bDdzgbkK/view?usp=drive link se puede descargar el archivo donde

estd montada la méaquina Kali Linux, que se uso para pruebas de posible identificacion de

vulnerabilidades en dispositivo con conexion Bluetooth.


https://drive.google.com/file/d/1dIIXLd6hBVo-7JEIfpjG4vFp8j2_WrlU/view?usp=sharing
https://drive.google.com/file/d/1dIIXLd6hBVo-7JEIfpjG4vFp8j2_WrlU/view?usp=sharing
https://drive.google.com/file/d/1_dbbdcqp-A87x7QVCjG7ZzL0bDdzgbkK/view?usp=drive_link
https://drive.google.com/file/d/1_dbbdcqp-A87x7QVCjG7ZzL0bDdzgbkK/view?usp=drive_link
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