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RESUMEN

En el presente documento se detallan todas las actividades realizadas como parte del trabajo final
de la maestria de Ciberseguridad. Se puntualizan todas las configuraciones que se realizaron para la
instalacion, implementacidn y obtencién de resultados del trabajo final de la maestria, el cual tiene como
nombre “Recoleccién, identificacion y analisis de artefactos forenses generados durante videollamadas de
Zoom.”

La eleccion del tema “Recoleccidn, identificacion y andlisis de artefactos forenses generados
durante videollamadas de Zoom” como trabajo final se lo realizé dado que en el mundo digital que
actualmente estamos viviendo, las plataformas digitales para videoconferencias, en especial Zoom, se
usan a cada momento en las cuales se tratan diversos temas que pueden ser sensibles e informacién
confidencial, que, por tal motivo con este trabajo, se puede comprender qué tipo de datos pueden ser
recuperados, evaluar su relevancia en investigaciones y proponer metodologias para su extraccién y
analisis sin comprometer su integridad. Asi, se podra mejorar la seguridad digital y proporcionar
herramientas para profesionales en ciberseguridad y peritaje forense.

Para la ejecucién del trabajo final se utilizaron tres maquinas virtuales con tres diferentes
sistemas operativos (Microsoft Windows 10, Mac OS (Catalina) y Linux Ubuntu). Con el uso de tres
sistemas operativos diferentes se pudo validar el comportamiento de la plataforma Zoom durante una
videoconferencia. Se realizaron pruebas con video y audio activo, utilizacién de chat para comparticién de
texto y documentos. Estas pruebas se ejecutaron en un ambiente controlado, se extrajeron las imagenes
con ayuda de diferentes herramientas forenses como FTK Imager y Autopsy para poder evaluar toda la
informacion que fue registrada, analisis de logs e identificacién de patrones en almacenamiento de

informacion. Con lo cual se pudo tener un resultado integral.
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ABSTRACT

This document outlines the activities conducted as part of the final project for the Master’s
Degree in Cybersecurity. It describes the configurations and processes implemented during the
installation, and results analysis of the project titled "Collection, Identification, and Analysis of Forensic
Artifacts Generated During Zoom Video Calls."

The selection of this topic was motivated by the constant use of technology with
videoconferencing platforms in modern communication, specially Zoom; this platform is frequently used
for discussions involving sensitive and confidential information. As such, this project aims to examine the
types of data that can be recovered from videoconferences used during Zoom calls, evaluate their
relevance in digital investigations, and propose methodologies for extraction and analysis while
maintaining data integrity. This research is designed to improve digital security practices and provide
effective tools for cybersecurity professionals and forensic investigators.

To accomplish this, three virtual machines were used in different operating systems: Microsoft
Windows 10, macOS Catalina, and Linux Ubuntu. The use of these different operating systems enabled a
comparative analysis of Zoom’s behavior in each environment. Tests were made with active video and
audio, chat functionality, and document sharing. Following the completion of video calls in each
environment, system images were captured using forensic applications like FTK Imager and Autopsy.
These images were then analyzed to identify recorded data, examine log files, and detect patterns in

information storage.
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CAPITULO 1

1. INTRODUCCION

1.1. Definicién del proyecto.

En los ultimos afos especialmente, desde el afio 2020 por la pandemia COVID-19, las plataformas
de videollamadas han experimentado un crecimiento exponencial, impulsado por la necesidad de
comunicacion remota en diversos entornos y facilitar la interaccidn entre las personas por trabajo,
estudios, etc. La plataforma Zoom, como una de las herramientas mas utilizadas y populares a nivel
mundial, ha generado preocupaciones en el dmbito de la seguridad digital debido a incidentes
relacionados con accesos no autorizados, vulnerabilidades y la gestidon de datos de los usuarios.

El incremento en el uso de Zoom en sectores estratégicos como educacién, gobierno, empresas
privadas y negocios, ha convertido a esta plataforma en un objetivo para atacantes cibernéticos. Los
riesgos incluyen la exposicion y filtracion de informacidn confidencial, la interceptacion de
comunicaciones y el acceso no autorizado a cuentas de usuarios.

Este trabajo final de maestria denominado “Recoleccidn, identificacién y andlisis de artefactos
forenses generados durante videollamadas de Zoom” busca examinar los artefactos digitales generados
por Zoom y su relevancia en investigaciones de ciberseguridad. A través del andlisis de archivos y registros
del sistema, se busca determinar qué informacidn puede ser recuperada y cdmo esta podria ser utilizada
en procesos forenses.

Esta informacidn podra servir como base para el desarrollo de nuevas estrategias de investigacion

digital, permitiendo establecer métodos efectivos para la recopilacidn y preservacién de evidencia digital.

1.2. Justificacion e importancia del trabajo de investigacion
El analisis de artefactos digitales en plataformas de videoconferencia es fundamental para
fortalecer la seguridad digital a nivel mundial. La plataforma de videoconferencias Zoom, al ser

ampliamente utilizado en diferentes contextos como sociales, empresariales, educativos y
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gubernamentales, genera informacién que podria ser clave en investigaciones relacionadas con delitos
cibernéticos.

Los equipos digitales proporcionan informacién de gran valor sobre la actividad de los usuarios
dentro de la plataforma de videoconferencia como historiales de reuniones, datos de inicio de sesidn,
detalles de conexién, usuarios conectados, documentacién e informacién compartida entre participantes
y metadatos de videollamadas. Comprender la manera en que Zoom almacena y gestiona toda esta
informacidn puede permitir mejorar las técnicas de investigacion forense y contribuir a la creacién de
herramientas especializadas para la recuperacion de evidencia digital para cualquier tipo de investigacidn.

El trabajo permite comprender qué tipo de datos son almacenados y pueden ser recuperados,
evaluar su relevancia en investigaciones y proponer metodologias para su extraccion y andlisis sin
comprometer su integridad ni vulnerar derechos. Asi, se podra mejorar la seguridad digital y proporcionar

herramientas para profesionales en ciberseguridad y peritaje forense.

1.3. Alcance.

El presente trabajo final se centrara en la investigacidn de artefactos digitales generados por la
plataforma Zoom, mediante la utilizacidn de mdaquinas virtuales alojadas en VirtualBox como equipo host;
las mdaquinas virtuales que se utilizardn estan en tres sistemas operativos diferentes: Windows, Linux y

MacOS. Se analizaran versiones recientes de la aplicacidn, tales como:

e Zoom para Windows (versién 6.4.7 y posteriores)

e Zoom para macOS (version 6.4.10 y posteriores)

e Zoom para Linux Ubuntu 22.0.4 (versién 6.4.3 y posteriores)

El estudio considerara diversos escenarios, tales como:

e Videollamadas realizadas y recibidas.

e Grabaciones locales y en la nube.

e Archivos temporales y registros de logs.
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e Metadatos asociados a sesiones de Zoom.

e Artefactos almacenados en navegadores web.

e Informacidon compartida entre participantes

El estudio incluira el andlisis de posibles técnicas de eliminacién de datos dentro de Zoom y su
impacto en la investigacién forense. No se analizara la infraestructura de Zoom ni sus mecanismos de

cifrado, este trabajo final estd enfocado en la extraccidn y analisis de datos en dispositivos locales.

1.4. Objetivos.
1.4.1. Objetivo general
Establecer una metodologia para la identificacidn, extraccidn y analisis de artefactos digitales

generados por Zoom con el fin de contribuir a investigaciones forenses en ciberseguridad.

1.4.2. Objetivo especifico

Identificar los artefactos forenses generados por Zoom en sistemas Windows, Linux y macOS.

e Disefar procedimientos de extraccidn garantizando la integridad de la evidencia.

e Analizar los datos recolectados y evaluar su utilidad en investigaciones cibernéticas.

e Comparar herramientas forenses para la extraccion y andlisis de artefactos.

e Documentar hallazgos y desarrollar recomendaciones para mejorar las investigaciones

digitales.
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CAPITULO 2

2. REVISION DE LITERATURA

2.1.

Estado del Arte

Segun Al Barghuthi, “Las pruebas digitales obtenidas a partir de aplicaciones de
videoconferencia pueden resultar utiles en las investigaciones y son utilizadas por particulares
de todos los sectores. Aplicaciones como Skype, Google Video/Messaging series y Microsoft
Teams se han utilizado mds comunmente en los Ultimos afos” (Al Barghuthi, 2013). Debido a
la pandemia de COVID-19, muchas escuelas, empresas y personas han recurrido a la
aplicaciéon de videoconferencia Zoom para comunicarse entre si. Este rdpido aumento del
trafico de usuarios ha llevado al escrutinio y a la sospecha respecto a las practicas de
ciberseguridad de la empresa después de que se encontraran importantes exploits dentro de
sus protocolos.

Por otro lado, O’Flaherty en su publicacién del 2020 menciona: “Estos problemas de
seguridad han dado lugar a violaciones de la privacidad cometidas a través de Zoom
Bombings” (O'Flaherty, 2020; Lorenz y Alba, 2020) y por consecuencia la explotacion de
protocolos bdsicos. Los Zoom Bombings implican interrupciones no deseadas de conferencias
de cualquier tipo, incluyendo, entre otras, la proyeccion de imagenes ilicitas y el uso de
blasfemias verbales, lo que podria constituir una forma de acoso criminal (Office, 2020;
Setera, 2020).

De la misma forma, (Azab, 2012) caracterizaron el trafico de red de la aplicacién Skype
y demostraron las dificultades a las que se enfrentan los expertos forenses cuando intentan
interceptar o analizar este trafico. El trabajo también identificd y analizo las diferencias

descubiertas en el trafico entre versiones antiguas y diferentes de la aplicacién Skype.
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Posteriormente, (Majeed, 2016) exploré el comportamiento de Skype, Facebook y
Twitter dentro del entorno Windows 10. Se descubrié que Skype almacenaba en disco
mensajes de chat en texto plano, asi como otra informacion relativa a un usuario.

Los problemas de seguridad mas notables aparecen en los informes de
vulnerabilidades y exposiciones comunes (CVE). Zoom publicé un informe de seguridad en
2018 detallando dos CVE importantes. CVE-2018-157152 mostré como los actores maliciosos
podian tomar el control de las pantallas de los usuarios, falsificar mensajes de chaty
controlar otros aspectos de la reunién. CVE-2020-114433 detallé cémo el instalador de Tl de
Windows Zoom, que elimina archivos y datos antes de reinstalar Zoom, podria ser explotado
para eliminar archivos que un usuario normalmente no podria eliminar. Se encontraron
vulnerabilidades adicionales en la aplicacién Zoom pero a la fecha Zoom ha respondido con

parches para estos problemas, solucionandolos en su mayoria.

2.2. Marco Tedrico
2.2.1. Plataforma de videoconferencia Zoom

La plataforma de videoconferencia Zoom, es una aplicacion de video comunicaciones la cual
permite realizar videollamadas, conferencias virtuales, reuniones virtuales, seminarios, comparticién de
archivos, mensajeria y uso compartido de pantallas entre los participantes. Esta aplicacién es una de las
mas populares a nivel mundial por su facilidad de uso para temas personales, laborales, empresariales y
educacionales.

El aplicativo de videoconferencia Zoom tiene dos modalidades: gratuita y pagada; la version
gratuita tiene limitaciones en su usabilidad con respecto a la pagada, la principal limitacién es el tiempo
permitido para realizar videollamadas para mas de dos participantes, la cual es de 40 minutos, posterior a
este tiempo la videollamada automaticamente finaliza. Adicionalmente, la version gratuita Unicamente

permite grabaciones locales, es decir se almacena solo en la computadora del anfitrién y no en la nube de
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Zoom. La version pagada no tiene restricciones de tiempo de uso, las grabaciones se pueden almacenar
localmente o en la nube de Zoom. Un aspecto importante es que, dentro de la versién pagada de Zoom,

existen diferentes tipos de licenciamiento, cada uno con su caracteristica principal como, por ejemplo:

e Pro: Permite hasta 100 participantes simultaneos, 5 GB de almacenamiento en la nube de

Zoom para grabaciones, elaboracién de informes basicos.

e Business: Permite hasta 300 participantes simultdneos, 10 GB de almacenamiento en la
nube de Zoom para grabaciones, elaboracién de informes avanzados, dominio de correo
personalizado

Debido a la popularidad que ha tenido a nivel mundial, la plataforma Zoom se ha visto obligada a
implementar reglas de ciberseguridad para proteger los datos compartidos durante las videollamadas,

garantizar la privacidad de las comunicaciones y a resguardar las grabaciones almacenadas en su nube.

2.2.2. Tipos de artefactos forenses en Zoom

Los artefactos digitales generados por Zoom incluyen:

e Logs de reuniones: Archivos almacenados en %APPDATA%\Roaming\Zoom\logs
(Windows) o ~/Library/Application Support/zoom.us (macOS), que registran conexiones,

participantes, fechas y horas.

e Grabaciones locales y en la nube: Archivos en formatos “.zoom” o “.mp4”, que incluyen
metadatos como la duracidon de la reuniodn, el identificador del host y los permisos de

grabacion.

e Chats: Mensajes almacenados localmente o en la nube, que pueden contener informacién

sensible o adjuntos.

e Metadatos: Informacién sobre configuraciones de la reunién, como cifrado, roles de los

participantes y ajustes de seguridad.
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e Archivos temporales: Datos de caché generados durante las sesiones, que pueden incluir

fragmentos de audio o video.

e Registros en navegadores: Cookies y datos de sesiones iniciadas a través de la version

web de Zoom.

Estos artefactos son esenciales para reconstruir eventos, identificar accesos no autorizados o

recuperar datos eliminados en investigaciones forenses.

2.2.3. Desafios en el analisis forense de Zoom

El andlisis forense de la plataforma Zoom presenta desafios como la fragmentacion de datos, la
eliminacion intencional de artefactos y la gestién de datos en la nube propia de la aplicacion. Ademas, las
diferencias entre sistemas operativos (Windows, Linux y macOS) y las actualizaciones frecuentes de Zoom
pueden afectar la consistencia de los artefactos generados. Por lo tanto, las herramientas forenses deben

ser capaces de adaptarse a estos entornos dindmicos y garantizar la integridad de la evidencia.

2.2.4. Herramientas forenses para el analisis de artefactos Zoom
2.2.4.1. Identificacidon de herramientas forenses

A continuacidn, presentamos una lista de algunas herramientas forenses que pueden ser
utilizados para el analisis de los artefactos Zoom. Para cada herramienta, se proporciona una descripcion
y un propdsito seguido de su relevancia para las investigaciones forenses.

FTK Imager: Es una utilidad que fue desarrollada por AccessData y se utiliza para adquirir
imagenes de disco gratuitamente y extraer archivos. Se puede utilizar la herramienta para recuperar logs,
grabaciones y configuracidon de Zoom, ya que la utilidad soporta el sistema de archivos NTFS y APFS.
Ademas, esta herramienta puede generar hash MD5 / SHA-1, lo que garantiza la integridad de los

artefactos.
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Autopsy: Plataforma de cédigo abierto desarrollada por Basis Technology. Permite analizar
sistemas de archivos, recuperar archivos eliminados y correlacionar eventos. Es Util para identificar chats,
logs y metadatos de Zoom en Windows y macOS.

X-Ways Forensics: Herramienta comercial avanzada, conocida por su velocidad y capacidad para
analizar sistemas de archivos complejos. Permite reconstruir sesiones de Zoom, recuperar datos
fragmentados y analizar metadatos detallados.

Log Parser Studio: Herramienta gratuita de Microsoft para analizar logs en formatos CSV, XMLy
JSON. Es efectiva para procesar logs de Zoom y correlacionar eventos de reuniones, como conexiones o
transferencias de archivos.

Wireshark: Software de cédigo abierto para andlisis de trafico de red. Captura paquetes
relacionados con videollamadas de Zoom, proporcionando informacién sobre metadatos de conexion,
como direcciones IP y puertos.

Magnet AXIOM: Herramienta comercial que integra andlisis de discos, dispositivos moviles y
datos en la nube. Es Util para recuperar grabaciones en la nube y artefactos almacenados en navegadores
EnCase: Software comercial de Guidance Software, utilizado para analisis forense integral.

Soporta la extraccion de artefactos de Zoom y la validacion de su integridad, siendo ampliamente

utilizado en entornos legales.

2.2.4.2. Relevancia en el analisis de Zoom

Estas herramientas permiten analizar una amplia gama de artefactos de Zoom, desde logs
almacenados en directorios especificos hasta grabaciones y metadatos. Su capacidad para preservar la
cadena de custodia, recuperar datos eliminados y adaptarse a diferentes sistemas operativos las hace
esenciales para investigaciones forenses. Ademas, la combinacidn de herramientas gratuitas y
comerciales ofrece flexibilidad para diferentes contextos, desde investigaciones académicas hasta casos

legales complejos.
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2.2.5. Comparacion de herramientas forenses
2.2.5.1. Metodologia de comparacion

La evaluacion se realizé en un entorno controlado con sistemas Windows 11 (64 bits), Ubuntu
24.04 y macOS Catalina (10.15.7), utilizando Zoom en windows versidn 6.4.7. Se generaron artefactos

estandarizados mediante:

e Videollamadas simuladas con 3 o 4 participantes durante 15 minutos.

e Grabaciones locales (.mp4) y en la nube.

e Chats con 20 mensajes, incluyendo archivos adjuntos (imagenes y documentos).

e Eliminacion intencional de logs y grabaciones para probar recuperacion.

e Configuraciones de Zoom modificadas para simular diferentes escenarios (cifrado

habilitado/deshabilitado, roles de participante).

Durante el trabajo hemos descartado el uso de X-Ways Forensics debido su costo elevado
(licencia comercial) y curva de aprendizaje limitan su accesibilidad para trabajos de investigacion que no
sean empresariales como este caso. Adicionalmente, también hemos descartado otras herramientas
comerciales como los son Magnet AXIOM y En Case, ya que no son de facil accesibilidad para ambientes
de estudio o investigativos.

El conjunto de datos analizados fue aproximadamente de 1 GB, incluyendo logs, grabaciones,

chats y configuraciones. Los criterios de evaluacién fueron:

e Facilidad de uso: Interfaz, curva de aprendizaje y capacidad para generar informes.

e Precision: Porcentaje de artefactos identificados y extraidos correctamente.

e Profundidad de analisis: Nivel de detalle en los datos recuperados y capacidad para

analizar artefactos complejos.
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e Tiempo de andlisis: Duracién del procesamiento del conjunto de datos.

e Deteccidén de artefactos eliminados: Capacidad para recuperar datos borrados o

corrompidos.

e Compatibilidad: Rendimiento en Windows, Linux y macOS.

e Cobertura de logs: Analisis de registros especificos de Zoom (reuniones, conexiones,

chats).

2.2.6. Resultados de la evaluacidn
2.2.6.1. Facilidad de uso

FTK Imager: Interfaz intuitiva con un disefio centrado en la adquisicion de imagenes y exploracion
de sistemas de archivos. Es ideal para usuarios principiantes, pero los informes generados (HTML) son
basicos y requieren herramientas adicionales para personalizacion. Curva de aprendizaje: baja.

Autopsy: Interfaz modular con complementos para andlisis avanzado. La cantidad de opciones
puede ser abrumadora para nuevos usuarios, pero los informes son detallados, exportables a PDF y
ofrecen visualizaciones claras. Curva de aprendizaje: moderada.

Log Parser Studio: Basada en consultas SQL, es adecuada para analistas técnicos. La configuracién
inicial es compleja, pero los informes son altamente personalizables. Curva de aprendizaje: moderada-
alta.
2.2.6.2. Precision

FTK Imager: Detectd casi todos los tipos de artefactos (logs, grabaciones, configuraciones), pero
tuvo dificultades con metadatos fragmentados en APFS.

Autopsy: Identificé una gran cantidad de los artefactos, con limitaciones en la recuperacién de
chats eliminados en macOS.

Log Parser Studio: Limitada por su enfoque en logs y no en grabaciones o archivos temporales, no

permite obtener todos los artefactos necesarios.
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2.2.6.3. Profundidad de andlisis

FTK Imager: Proporciona analisis basico de archivos y metadatos, pero no permite correlaciones
avanzadas entre artefactos, como vincular chats con logs de reuniones.

Autopsy: Ofrece analisis profundo de sistemas de archivos, con capacidad para correlacionar
chats, logs y metadatos de reuniones. Incluye mddulos para analisis de lineas de tiempo.

Log Parser Studio: Especializada en logs, permite identificar patrones en registros de reuniones,

pero no analiza grabaciones ni archivos complejos.

2.2.6.4. Tiempo de andlisis

FTK Imager: 12 minutos para analizar 1 GB, con un rendimiento estable, pero sin optimizacion
para grandes volumenes.

Autopsy: 14 horas, con mayor tiempo en la indexacion inicial de sistemas de archivos.

Log Parser Studio: No se utilizd en este estudio para analizar logs, ya que tenia las mismas

funcionalidades de FTK Imager.

2.2.6.5. Deteccion de artefactos eliminados

FTK Imager: No tiene capacidad para detectar grabaciones corrompidas.

Autopsy: Capacidad para recuperar los datos eliminados, con soporte para archivos fragmentados
en NTFS y APFS.

Log Parser Studio: No estd disefiada para recuperacion de datos eliminados, solo analiza logs

existentes.

2.2.6.6. Compatibilidad con Windows, Linux y MacOS
FTK Imager: Excelente compatibilidad con Windows; limitada en Linux y macQOS, requiere

emuladores como Wine.
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Autopsy: Compatible con los tres sistemas operativos, con mejor rendimiento en Windows
debido a la optimizacién de complementos.

Log Parser Studio: Exclusiva para Windows, no compatible con Linux y macOS.

2.2.6.7. Cobertura de logs

FTK Imager: Detecta logs de Zoom y configuraciones, pero no ofrece correlacién avanzada de
eventos.

Autopsy: Analiza logs, chats y metadatos, con capacidad para vincular eventos de reuniones en
una linea de tiempo.

Log Parser Studio: Especializada en logs, con andlisis detallado de registros de reuniones y

conexiones.

2.2.6.8. Analisis de limitaciones

FTK Imager: Limitado en el andlisis de datos en la nube y correlaciones avanzadas. No soporta
analisis de trafico de red.

Autopsy: Puede ser lento en sistemas con grandes volumenes de datos y requiere complementos
para analisis avanzado.

X-Ways Forensics: Su costo elevado (licencia comercial) y curva de aprendizaje limitan su
accesibilidad para equipos con recursos limitados.

Log Parser Studio: No analiza grabaciones ni datos eliminados, restringiendo su utilidad a logs.

2.2.7. Errores encontrados
Durante las pruebas, pudimos identificar algunos errores entre los que podemos listar:
FTK Imager: Fallos ocasionales al leer metadatos en sistemas de macOS generan que la aplicacion

se cierre espontaneamente sin permitir facilidad el analisis.
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Log Parser Studio: Errores en el procesamiento de algunos logs con formatos no estandares, que

requerian reprocesamiento manual.

2.2.8. Resultados y analisis
2.2.8.1. Tabla comparativa

Tabla 1

Comparativa de los resultados

Log Parser
Criterio FTK Imager Autopsy
Studio
Costo Gratuito Gratuito Gratuito
Facilidad de uso Alta Media Media
Precision Muy Alta Muy Alta Alta
Profundidad de analisis Basica Alta Media
Tiempo de andlisis (1 GB) 10 min 14 horas No analizado
Deteccion de datos
Alta Muy Alta Muy Baja
eliminados
Compatibilidad Windows/macOS
Windows/Ubuntu Windows/macOS
/Ubuntu
Cobertura de logs Media Alta Alta

Nota. En la Tabla 1 se puede observar la comparativa de las diferentes herramientas utilizadas
para el analisis forense realizado.
2.2.8.2. Diagrama de flujo del proceso de analisis

Figura 1
Diagrama de flujo

Inicio
Configuracién de entorno controlado (Windows/Ubuntu/macQOS. Zoom 6.4.3)
Generacion de artefactos (videollamadas, grabaciones, chats)
Adquisicion de datos (FTK Imager, Autopsy) Analisis de logs
Resumen de rutas v recuperacién de archivos importantes para andlisis forense|

Nota. Se observa el flujo utilizado para el proyecto final
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2.2.9. Recomendaciones practicas

Investigaciones corporativas: X-Ways Forensics es ideal debido a su alta precisién y capacidad
para recuperar datos eliminados, especialmente en entornos Windows. Es adecuada para casos que
requieren analisis exhaustivo y evidencia admisible en tribunales.

Respuesta a incidentes: Autopsy es recomendada por su compatibilidad con Windows y macQOS,
facilidad para generar informes detallados y soporte para andlisis de lineas de tiempo, ideal para equipos
con experiencia moderada.

Analisis académico: FTK Imager es la mejor opcidn por su costo nulo y facilidad de uso, adecuada
para proyectos académicos con recursos limitados.

Analisis de logs: Log Parser Studio es la herramienta preferida para analizar logs de Zoom en

Windows, especialmente para correlacionar eventos de reuniones y conexiones.

2.2.10. Consideraciones éticas y legales

El analisis forense de artefactos de Zoom debe cumplir con normativas de privacidad, como el
Reglamento General de Proteccion de Datos (GDPR) en Europa o la Ley de Proteccidn de Datos Personales
en Ecuador. Las herramientas seleccionadas deben garantizar la cadena de custodia y la integridad de la
evidencia para ser admisibles en procesos judiciales. Ademas, los investigadores deben obtener
consentimiento o autorizacion legal para acceder a datos sensibles, como grabaciones o chats, para evitar

violaciones de privacidad.
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CAPITULO 3

3. DESARROLLO
3.1. Desarrollo del trabajo
3.1.1. Instalar versiones especificas de Zoom en Windows, Ubuntu y macOS Catalina
Entorno Windows 10:
Una vez terminada la instalacion de Zoom en Windows 10 se genera en la ruta
“C:\Users\[Usuario]\AppData\Roaming\Zoom”, varios archivos que deja la instalacién como se puede ver

en la Figura 2.

Figura 2
Archivos instalados de Zoom en Windows 10
MNombre B Fecha de modificacién Tipo Tamafic
bin 19/07/2024 18:03 Carpeta de archivos
data Carpeta de archivos
legs Carpeta de archivos
reports Carpeta de archivos
uninstall Carpeta de archivos
\=| appsafecheck Documento de te.. D KB
|=| installer Documento de te.. 322 KB

Nota. Al finalizar la instalaciéon de Zoom, se genera un directorio en el cual se almacena toda la

informacidn que genera el aplicativo

El archivo “installer.txt” revela informacidn acerca de la instalacion, aqui podemos encontrar
informacidn de los procesos que se generaron, en la Figura 3 se puede visualizar que se ingresé al registro
de Windows y se afladieron algunas claves.

Figura 3
Informacion archivo “installer.txt”

" installer: Bloc de notas — a x

Archivo Edicion  Fermato  Ver  Ayuda

vsrcyinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\Citrix\ICA Client\Engine 4
\srchinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\Citrix\ICA Client\Engine
ysrchinstaller\Include\ZoomRegUtil. cpp(242): : [GetRegValue] forAllUser:1l user_sid: path:SOFTWARE\Citrix\ICA Client\Engine\Cor
ysrcyinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\Microsoft\Terminal Serwve
\srchinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\Microsoft\Terminal Serve
ysrchinstaller\Include\ZoomRegUtil. cpp(242): : [GetRegValue] forAllUser:1 user_sid: path:SOFTWARE\Microsoft\Terminal Server (I
ysrcyinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\VMware, Inc.\VMware VDPS
vsrchinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:l, User SID:, Path:SOFTWARE\VMware, Inc.\VMware VDP:
\srchinstaller\Include\ZoomRegUtil. cpp(242): : [GetRegValue] forAllUser:1 user_sid: path:SOFTWARE\VMware, Inc.\VMware VDPServi
ysrchinstaller\Include\ZoomRegUtil. cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\Zoom\Vdi\AWS\Install, FI
ysrcyinstaller\Include\ZoomRegUtil.cpp(92)::[_ OpenRegKey] For all user:1, User SID:, Path:SOFTWARE\Zoom\Vdi\AWS\Install, FI
\srchinstaller\Include\ZoomRegUtil.cpp(242)::[GetRegValue] forAllUser:1 user_sid: path:SOFTWARE\Zoom\Vdi\AWS\Install key:Zoc
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Nota. Se visualiza la informacidn almacenada en el archivo “installer.txt” del aplicativo Zoom
En el directorio “ZoomLauncher”, como se puede visualizar en la Figura 4, se modifica el registro
de Windows y se afiaden varias claves en el mismo que servirdn para la ejecucién de Zoom

Figura 4
Moadificacion registro Windows

ﬁ Editor del Registro

Archive Edicion  Ver Favoritos  Ayuda
Equipo\HKEY_CURREMNT_USER\Software\ Classes\ZoomLauncher

xbox-store * || Mombre Tipo Datos

xbox-teui ab| (Predeterminado) REG_SZ Zoom Launcher - 3.0.1
ZoomLauncher

zoommig

ZoomPhbx.zoomphonecall
ZoomPhoneCall
ZoomRecording

ZoOMus

Nota. En el directorio “ZoomLauncher” se almacenan las claves que seran usadas para el

funcionamiento del aplicativo Zoom

Entorno Linux (Ubuntu):
Una vez terminada la instalacién de Zoom en Ubuntu se genera en la ruta “/home/[Usuario]
/.zoom”, varios archivos que deja la instalacion como se puede ver en la Figura 5.

Figura 5
Archivos instalados de Zoom en Ubuntu

Q Archivos = { /home/hv/.zoom @ | x (@ 8B v - g X
7D Recientes
% Destacados i data
{at Carpeta personal
.
4 Descargas
2 Documentos i logs
Imagenes
o < i reports
J1 Misica
i screenCapture
= videos
[ Papelera i shareltems
—+ Otras ubicaciones

Nota. Al finalizar la instalacidn de Zoom, se genera un directorio en el cual se almacena toda la

informacion que genera el aplicativo
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El archivo “history.log” revela informacidn acerca de la instalacién, aqui podemos encontrar la
fecha de inicio y fin de la instalacién, en la Figura 6 se puede observar esta informacién.

Figura 6

Informacion archivo “history.log”

Start-Date: 2025-04-12 17:31:49

Commandline: packagekit role="install-files'

Requested-By: hv (1000)

Install: zoom:amdsd (6.4.3.827), libxcb-xtestd:amdsa (1.15-lubuntu2, automatic), libxcb-cursord:amdsd (8.1.4-1buildl, automatic), libxch-xineramad:amdéd (1.15-lubuntu2, automatic)
End-Date: 2025-04-12 17:32:12

Nota. Se visualiza la informacidn almacenada en el archivo “history.log” del aplicativo Zoom

Entorno macOS:

Para levantar la maquina es necesario ejecutar una seccion de cddigo el cual permitird configurar
adecuadamente la maquina virtual para proceder con la instalacién. Desde la maquina anfitriona
Windows, en la terminal ejecutaremos como administrador las siguientes lineas que se pueden ver en la

Figura 7:

e cd "C:\Program Files\Oracle\VirtualBox\"

e VBoxManage setextradata "Catalina"

"VBoxInternal/Devices/smc/0/Config/GetKeyFromRealSMC" 0

e VBoxManage.exe modifyvm "Catalina" --cpuidset 00000001 000106e5 00100800

0098e3fd bfebfbff

e VBoxManage setextradata "Catalina"

"VBoxInternal/Devices/efi/0/Config/DmiSystemProduct" "iMac19,1"

e VBoxManage setextradata "Catalina"

"VBoxInternal/Devices/efi/0/Config/DmiSystemVersion" "1.0"

e VBoxManage setextradata "Catalina"

"VBoxInternal/Devices/efi/0/Config/DmiBoardProduct" "Mac-AA95B1DDAB278B95"

e VBoxManage setextradata "Catalina" "VBoxInternal/Devices/smc/0/Config/DeviceKey"

"ourhardworkbythesewordsguardedpleasedontsteal(c)AppleComputerinc"
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e VBoxManage setextradata "Catalina"

"VBoxInternal/Devices/smc/0/Config/GetKeyFromRealSMC" 0

e VBoxManage setextradata "Catalina" VBoxInternal2/EfiGraphicsResolution 1280x720

Figura 7
Ejecucion de comandos en Windows

EX Administrador: Simbolo del sistema - [m] X

Gaaeeeal 6e5 98 fd bfe

nternal/De n iSystemProduc

romReals

Nota. Es necesario ejecutar los comandos detallados para poder iniciar la maquina virtual en

sistema operativo macOS.

Con los comandos ejecutados se puede instalar el sistema operativo macOS como se visualiza en
la Figura 8.

Figura 8
Instalacion macOS Catalina

I @ mmmalas Almacenamiento Memoria Soporte  Servicio 3

o

| macOS Catalina

Versidn 10.15.7

iMac

Procesador 2,71 GHz

Memoria 8 GB 1600 MHz DRAM

Disco de arranque Primary

Grificos Pantalla 3 MB

Nimero de s VirtualBox-dGea362b-4eda-4463-b7d7-b4de1f279368

Reporte del sistema... Actualizacion de Software...

T T T T T I AT




Andlisis Forense de Artefactos de Zoom 31

Nota. Se instalé la maquina virtual con sistema operativo macOS Catalina

3.1.2. Configuracion entornos controlados para pruebas (maquinas virtuales o fisicas)
Instalacion de Zoom en Windows:
Inicialmente, el asistente define la ruta donde se va a instalar en el sistema operativoy a

continuacién se finaliza la instalacién como se puede ver en la Figura 9.

Figura 9
Instalacion Zoom Windows 10

Instalacion realizada correctame...

Usted tiene la versian 3.17.11 (34827).

Descubra las novedades (£

. Mantener el cliente de escritorio de Zoom
actualizado automaticamente

Consejo: Puede cambiarlo en "Configuracion - General'

Nota. La versidon de Zoom instalada en el equipo es [a 5.17.11
Instalacion de Zoom en macOS:
La instalacion automaticamente escoge la ruta predeterminada, pero al final se puede modificar

la ruta como se puede ver en la Figura 10 y finaliza la instalacidn como se visualiza en Figura 11.
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Figura 10
Instalacion Zoom en macOS Catalina

L ] w Instalar Zoom Workplace &t
Instalacion esta’nda*en “Primary"

. La instalacion ocuparad 4274 MB de espacio en la
Introduccion

| computadora.
Seleccidn
de destino Haz clic en Instalar para realizar una instalacién estandar de
i . . este software para todos los usuarios de la computadora.
Tipo de instalacién Podran usar el software todos los usuarios de la computadora.

Instalacion

i
|
|
H Resumen
]

|

]

| Cambiar ubicacion de la instalacion...

]

) Atras Instalar

Nota. Si se desea, se puede cambiar la ruta de instalacién en macOS Catalina.

Figura 11
Finalizacidn de la instalacion Zoom en macOS Catalina

Instalacion realizada correctamente

Usted tiene la version 6.4.10 (56141). Descubra las novedades (©

Mantener la aplicacion Zoom Workplace actualizada automaticamente

Consejo: Puede cambiarlo en "Configuracién - General”

Nota. En macOS Catalina se instala la version 6.4.10 de Zoom.

3.1.3. Ejecucidn plataforma Zoom en diferentes escenarios de uso (videollamadas, grabaciones y chat)
Al iniciar una grabacién en Windows, y posteriormente finalizar la reunidn, se genera un archivo
en la ruta “C:\Users\[Usuario]\Documents\Zoom” con la fecha, hora y tema de la reunién de Zoom como

se puede ver en la Figura 12.
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Figura 12
Creacion directorio de reunion Zoom
Mombre Fecha de modificacian Tipo Tamaric
2025-05-28 23.39.44 Reunidn de Zoom de...  28/05/2025 23:33 Carpeta de archivos

Nota. Se crea un directorio para cada videoconferencia Zoom que se realiza

Una vez finalizada la sesién de Zoom, al ingresar en el directorio que se generd, nos
encontraremos con varios archivos que se crearon, entre ellos estd el audio, el video, archivos de chat en

caso de interaccién por el chat durante la grabacidn y un archivo de configuracién como se puede ver en

la Figura 13.

Figura 13
Informacidn almacenada en directorio Zoom

om 3 2025-05-28 23.39.44 reunidn de zoom des._
MHombre

0| audic1711367766
=| chat

|| recording.conf
0| video1T11367766

Nota. Zoom crea automaticamente archivos con la informacidn generada en cada

videoconferencia Zoom que se realiza

Adicionalmente, se pueden obtener las imagenes que se envian a través del chat de cada sesidn,
estas imagenes se guardan en el directorio “C:\Users\[Usuario]\AppData\Roaming\Zoom\data\confres”

como se puede ver en la Figura 14. Por cada sesion se genera un directorio y dentro del mismo se guardan

las imagenes que se enviaron por el chat durante la reunidn.
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Figura 14
Directorio Zoom de imdgenes de chat

» AppData » Roaming » Zoom » data » confres w

Fay
Mombre ~ Fecha de modificacian

4e0e2dcBdf549b59b92ade7b53%a70a029f4...  07/12/2024 11:149
Tde71fc630154dd55088a10e018ba2e15¢c..,
23e0e71b25f2080daa33bd47729854af 796, .
3802bc09alb38falfidal2B8befcT23365..,
63170af040292922f 3 0abdf8d48a908ce17...
5054507ac0a7077e00edBfced2c7fdel 3ae5...
4864362585f4220c548e722d 14534bedf70d ...
be32a13dB087cd4bdfA0f ae7adfOc2ed 20...
d300c1b7beTbb23448033699321761448e...
fael03445f31d04eet%36b3cbBBeb2ffdffed...  17/01,/2025 20:07
fb1fbbaat74039%edbd 73007393 50eb2302...  29/11,/20241

(V=)

Nota. Hay que tomar en cuenta que solamente se van a guardar si la sesidn es grabada.

Al iniciar una nueva reunion, en el directorio
“C:\Users\[Usuario]\AppData\Roaming\Zoom\data\WaitingRoom” se genera un archivo, el cual, al
momento de analizarlo, se trataria de una imagen como se puede ver en la Figura 15.

Figura 15
Imagen de Zoom creada

Jata » Reaming » Zoom » data » WaitingRoom w

Fat

Mombre

| | 92AFDTBY-3CBE-4570-8449-BE3EEF119132_default_image
| | 583EF827-345E-46FC-97F8-FDEA3GTEALSE_default_image

Nota. Zoom crea automaticamente una imagen cuando se inicia una videoconferencia.

3.1.4. Tréfico de red generado durante videoconferencia con Zoom
Al capturar el trafico que se genera durante una sesiéon de Zoom, podemos observar que se

realizan peticiones hacia los servidores de Zoom, como se puede ver en la Figura 16.

34
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Figura 16

Captura de trdfico de red

35

| |ﬂs.handshak.e.extensions_server_name contains “zoom™

Mo, Time

526 22.836215
527 22.842547
1823 41.792162
1826 41.825895

9888 181.
18646 282.
191256 382.
196659 488.
282594 527,
282634 528.

948772
989712
618783
818548
685558
318718

Source

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

PP PIIISEE D

119
119
187
187
187
187

. 187

187
187
187

Destination
178.
178.
178.
178.
17a.
178.

114.
114.
114.
114.
114.
114.

52.83
52.83
52.4
52.83
52.83
15.213

i7a.

114,

52.83

178.
178.
17a.

114.
114.
114.

15.216
52.4
73.88

Protocol

TLSv1.3
TLSv1.3
TLSv1.3
TLSv1.3
TLSv1.3
TLSv1.2

I TLSV1.3

TLSw1.2
TLSv1.3
TLSv1.3

Length
571
B33
571
571
571
571
571
571
571
571

Nota. Para la captura de tréfico se utilizé la herramienta Wireshark.

Info

Client
Client
Client
Client
Client
Client
Client
Client
Client
Client

Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello
Hello

En los primeros registros que se muestran en el trafico de red podemos apreciar la frase “Client

Hello”, esto quiere decir que al iniciar la sesidn de Zoom el cliente realiza una peticidn. Este es el primer

mensaje del proceso de establecimiento de una sesion segura TLS. Es enviado por el cliente ya sea el

navegador o la aplicacion al servidor para iniciar la comunicacién segura como se puede ver en la Figura

17.
Figura 17
Primeros registros de Zoom al iniciar videoconferencia
| |ﬂs.handshake.extensicns_server_name contains “zoom™ '] +
Mo, Time Source Destination Protocol Length Info
526 22.836215 192.168.6.119 178.114.52.83 TLSv1.3 571 Client Hello
527 22.842547 192.168.6.119 178.114.52.83 TLSv1.3 633 Client Hello
1823 41.792162 192.168.6.187 178.114.52.4 TLSv1.3 571 Client Hello
1826 41.8250895 192.168.6.187 178.114.52.83 TLSv1.3 571 Client Hello
9806 181.946772 192.168.6.187 176.114.52.83 TLSv1.3 571 Client Hello
18646 282.989712 192.1658.0.187 178.114.15.213 TLSv1.2 571 Client Hello
191256 382.618783 192.168.0.187 i178.114.52.83 iTLSV1.3 571 Client Hello
! 196659 488.818548 192.168.6.187 178.114.15.218 TLSv1.2 571 Client Hello
i 282594 527.6@85550 192.168.6.187 178.114.52.4 TLSv1.3 571 Client Hello
i 282634 528.318718 192.168.6.187 176.114.78.80 TLSv1.3 571 Client Hello
Nota. El primer mensaje para el establecimiento de una sesidn segura TLS es la frase “Client
”
Hello

Al analizar uno de los registros y verificar la seccidn: “Transport Layer Security = Handshake

Protocol = Extension: server name = Server Name Indication extensién = Server Name”, se puede

visualizar al servidor hacia donde se esta estableciendo la conexién como se puede ver en la Figura 18.
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Figura 18
Registros de conexion de Zoom

¥ Server Name Indication extension
Server Name list length: 23
Server Name Type: host_name (@)
Server Name length: 28
Server Name: us.telemetry.zoom.us

Nota. Ese puede ver que el registro al cual esta realizando la conexién de Zoom, que en el

ejercicio es en los Estados Unidos.

Podemos buscar a que IP estd enmascarando ese DNS para lo cual hacemos un nslookup a
us.telemetry.zoom.us”. Luego aplicamos un filtro en Wireshark para visualizar el trafico de Audio y Video
gue se estd generando como se puede ver en la Figura 19.

Figura 19
Trdfico de audio y video de Zoom

| |ud|:| and ip.src == 192.168.0. 107 or ip.dst == 170.114.52.83

Mo, Time Source Destination Praotocol Length Info
i 347771 2174.282623 192.168.8.1687 286.247.48.84 upp 123 62942 - 3881 Len=81
i 347774 2174 . 361864 152.168.6.187 286.247.48.84 151 62942 + 5881 Len=189
347779 2174.455499 192.168.8.187 286.247.48.84 123 62944 + 3881 Len=81
‘ 347782 2174.517527 192.168.8.187 286.247.48.84 151 62944 + 58@1 Len=189
! 347796 2175.149228 192.168.8.1687 286.247.48.84 123 62946 -+ 3801 Len=81
i 347798 2175.231867 152.168.6.187 286.247.48.84 151 62946 + 8881 Len=189
i 347841 2178.833328 192.168.8.187 286.247.48.84 123 62942 + 3881 Len=81
E 347844 2175.115531 192.168.8.187 286,247 .48.84 151 62942 + 88@1 Len=189
347849 2178.285858 192.168.6.187 2086.247.48.384 123 62944 - 8881 Len=31
‘ 347851 2178.278738 152.168.6.187 286.247.48.84 151 62944 + 5881 Len=189
347862 2178.898788 192.168.8.187 286.247.48.84 123 62946 + 8881 Len=81
347864 2178.976322 152.168.0.1687 286,247 .48.84 151 62946 + 3381 Len=189

Nota. Se puede establecer cudl es el trafico generado en el audio y video de una videollamada con
Zoom.
Adicionalmente, podemos capturar la trama cuando finaliza la sesién de Zoom como se puede ver

en las Figuras 20 y 21.
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Figura 20
Finalizacidn de video conferencia Zoom
352362 2362.682238 192.168.8.119 178.114.52.83 TCP 54 58128 + 443 [FIN, ACK] Seq=2153 Ack=1584 Win=262656 Len=0
352364 2362.758730@ 192.168.8.119 17@.114.52.83 TCP 54 50128 = 443 [ACK] Seq=2154 Ack=1585 Win=262656 Len=@
35240@ 2373.801979 192.168.8.187 170.114.52.83 TCP 54 [TCP Keep-Alive ACK] 33418 -+ 443 [ACK] 5eq=3328 Ack=7487 Win=132896 Len=@

Frame 347687: 54 bytes on wir
Ethernet II, Src: HonHaiPr b4 P
Internet Protocol Version 4, §
¥ Transmission Control Protocol - -
Source Port: 33316
Destination Port: 443
[Stream index: 358]

S salaeeass  SU reunion gratuita ha terminado

E-2A66-4926-38D2-EF184A53EDSF}, id @

[TCP segment Len: @]
Sequence Number: 3954 (

1c 61 b4 45 57 aa 54 13
o0 28 f1 a8 40 80 80 06
34 53 82 24 @1 bb da 46 Actualizar ahora
82 00 81 53 00 80

Nota. En este caso se utiliza la versidn gratuita, que permite solamente 40 minutos de reunion.

Figura 21
Trdfico de red generado al finalizar videoconferencia Zoom

| |udp.port == 8801 and udp.port <= 8810|

MNa. Time Source Destination Protocol Lengtl Info
7942 43.411948 192.168.8.187 286.247.48.75 upp 19@ 59587 + 8881 Len=148
7943 43.475874 192.168.8.187 286.247.48.75 upp 173 59587 »+ 8881 Len=131
7944 45.522816 286.247.48.75 192.168.8.187 upp 122 8381 + 59587 Len=3@
7945 48.523849 192.168.8.187 286.247.48.75 upp 173 59587 » 8881 Len=131
7949 48.672722 192.168.8.187 286.247.48.75 upp 218 59587 = 88081 Len=168
7939 48.748512 192.168.8.187 286.247.48.75 upp 173 59587 = 88081 Len=131
7965 48.758944 192.168.8.187 286.247.48.75 upp 173 59587 = 88081 Len=131
7971 48.860471 286.247.48.75 192.168.8.187 upp 122 8881 + 59587 Len=8@
7972 48.868657 192.168.8.187 286.247.48.75 upp 175 59587 » 8881 Len=133
7973 48.973378 192.168.0.187 206.247.48.75 UDP 173 59587 » 8801 Len=131

L 7974 49.883547 192.168.0.187 206.247.48.75 UDP 173 59587 » 8801 Len=131

Nota. Con la herramienta Wireshark se puede obtener todo el trafico que genera Zoom

En la Figura 22 se puede visualizar cuando no esta activo el micréfono o la camara no existe la
afluencia de trafico UDP

Figura 22
Trdfico de red generado sin micréfono o cdmara

[ udp.port >= 8801 and udp.port <= 2210

MNo. Time Source Destination Protacol Lengtl Info
L 18865 447.984492 2086.247.48.75 192.168.8.187 upDpP 133
18366 447.984627 192.168.8.187 286.247.48.75 WireGuard 151 Transpd
18367 447.995921 286.247.48.75 192.168.0.187 WireGuard 123
18872 448.114663  192.168.0.107 206.247.48.75 uoP 123 Daniela Estefani...
18876 448.228163 2086.247.48.75 192.168.8.187 WireGuard 123
18880 448.238337 2086.247.48.75 192.168.8.187 uppP 133 '«
18881 448.230443 192.168.0.187 206.247.40.75 WireGuard 151 Daniela Estefania Garcia Cher... David aldaz

18388 449.291@33 192.168.8.187 286.247.48.75 uopP 123
18889 449,391337 286.247.48.75 192.168.0.187 uoP 133
18890 449.391480 192.168.8.187 286.247.48.75 WireGuard 151
18891 449.487619 2086.247.48.75 192.168.8.187 WireGuard 123
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Nota. Se puede determinar la diferencia a nivel de trafico de red cuando no se estd usando el
micréfono o camara durante una videoconferencia Zoom.

Al momento de iniciar la cdmara empieza a enviarse por la red, los paquetes UDP de video, asi
como de audio en el caso que se activé el micréfono y la cdmara, como se puede ver en la Figura 23.

Figura 23
Trdfico de red generado con cdmara activada

[ [udp.port >= 8801 and udp.port <= 8210

MNo. Time Source Destination Pratacol Lengtl Info
18865 447.984492 286.247.48.75 192.168.0.167 uop
18866 447.984627 192.168.8.187 286.247.48.73 WireGuard
18867 447.995921 206.247.48.75 192.168.0.167 WireGuard
18872 445.114663  192.168.0.107 206.247.48.75 upP 123 59588 Daniela Estefani...
18876 448.228163 286.247.48.75 192.168.0.167 WireGuard 123 Transpdg
15880 448.238337 286.247.48.75 192.168.0.167 uop 133 880l »
18881 448.230443 192.168.8.187 206.247.408.75 WireGuard 151 Transpd Daniela Estefania Garcia Cher... David aldaz
18388 4490.201@33 192.168.0.107 286.247.48.75 uop 123 59591
18389 449.391337 286.247.48.75 192.168.0.187 uopP 133 8881 =
18890 449.391430 192.168.0.187 2066.247.48.75 WireGuard 151 Transpdg
18891 449.487619 286.247.48.75 192.168.0.167 WireGuard 123 Transpqg

Nota. Se puede determinar cdmo es el trafico UDP con la cdmara activada

Al enviar un archivo al chat, se logré capturar el paquete al cual se generd al momento de
enviarlo. Como se puede ver en la Figura 24, se realiza una conexidn hacia el servidor “us0O4file.zoom.us”

Figura 24
Trdfico de red generado al enviar un archivo en el chat

26543 963.157998 192.168.8.187 178.114.15.218 TLSv1.2 571 Client Hello (SNI=us@4file.zoom.us)

2M Zoom Reunidn

Reunién de Zoom de David Aldaz  ++ [F

Nota. Se genera una conexién UDP cuando se envia un archivo utilizando el chat de la

videoconferencia Zoom.

3.1.5. Uso de mecanismo para generar imagenes forenses de los discos
La clonacién en este caso la vamos a realizar directo desde virtualbox utilizando los comandos

propios de VirtualBox. Lo primero que hacemos es abrir una terminal CMD como administrador y
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dirigirnos a la ruta donde esta instalado VirtualBox, en nuestro caso con el comando “cd C:\Program
Files\Oracle\VirtualBox”

Una vez en esta ruta ejecutamos el siguiente comando para cada uno de los sistemas operativos
que queremos clonar

Comando clonado Windows: “VBoxManage.exe clonehd "C:\Users\Hector\VirtualBox VMs\TFM-
W10\TFM-W10.vdi" "C:\Users\Hector\Desktop\w10.img" --format raw”

Comando clonado Ubuntu: “VBoxManage.exe clonehd "C:\Users\Hector\VirtualBox VMs\TFM-
ubuntu\TFM-ubuntu.vdi" "C:\Users\Hector\Desktop\ubuntu.img" --format raw”

Comando clonado macOS: “VBoxManage.exe clonehd "C:\Users\Hector\VirtualBox VMs\TFM-
MACI\TFM-MAC1-disk001.vdi" "C:\Users\Hector\Desktop\mac.img" --format raw”. Posteriormente
“VBoxManage.exe clonehd "C:\Users\Hector\VirtualBox VMs\Catalina\Catalina.vdi"

"C:\Windows\Temp\mac-Tfm-Fin.img" --format raw”

3.1.6. Establecer un protocolo de recoleccion sin alterar los artefactos
Protocolo para la recoleccion de artefactos forenses:

Equipo fisico:

a) Siel dispositivo se encuentra encendido:

e Aislar el equipo de las redes y conexiones entrantes/salientes, es decir se

desconectara el equipo de cualquier red cableada o Wifi a la que se encuentre

conectada.

e Siel monitor estd encendido registrar a través de la toma fotografica la pantalla y
documentar la informacion que se observa, hacer énfasis en el Sistema Operativo

y la fecha y hora del mismo.

e Siel equipo se encuentra con protector de pantalla, desplazar el mouse

ligeramente, sin teclear ningln boton.
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De encontrarse el dispositivo con la pantalla apagada, registrar con una fotografia

encenderla, si se encuentra bloqueado, registrar la respectiva fotografia.

Definir la adquisicidn de los artefactos a recopilar: memoria RAM, imagen forense

o descarga de informacion.

Identificar y registrar sus caracteristicas mas relevantes: marca, modelo, serie,

estado, etc.

Finalmente, embalar el equipo, restringiendo los puertos por donde se pueda
insertar dispositivos de extraccién de la informacién y su rotulacién respectiva.

(Ministerio de Seguridad de la Nacién, 2023)

b) Si el dispositivo se encuentra apagado

Se desconecta el equipo de la red eléctrica y extrayendo su bateria de ser el caso.

Documentar el equipo describiendo sus caracteristicas: marca, modelo, nimero

de serie, estado.

Finalmente, embalar el equipo, restringiendo los puertos por donde se pueda
insertar dispositivos de extraccién de la informacién y su respectiva rotulacion.

(Ministerio de Seguridad de la Nacién, 2023)

Evidencia digital:

a) Preparacion:

Obtener una autorizacion o mandato judicial (de ser necesario).

Evaluar los artefactos a recolectar: discos, logs, RAM, etc.

Preparar dispositivos de almacenamiento seguro.

Validar el ambiente del dispositivo donde se va a trabajar:
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o Activo/Encendido

o Inactivo/Apagado

b) Identificaciény preservacion:

e Registrar el estado de los dispositivos a través de las fotografias necesarias de los

periféricos.

e Etiquetar los dispositivos.

e Aislar el dispositivo de las conexiones ya sea de alimentacidn eléctrica, asi como

de las conexiones de red.

e Documentar puertos periféricos conectados y conexiones fisicas. (NIST, 2014).

c) Adquisicion:

e Utilizar un bloqueador de escritura al momento de realizar la imagen forense,

mediante una herramienta especializada para este tipo de procedimientos.

e Se generara la debida firma de HASH de la imagen recolectada.

e Laimagen serd almacenada en dispositivos externos fisicos, de forma que no se

altere la cadena de custodia.

e Registrar comandos, herramientas utilizadas en el proceso. (SWGDE, 2022).

d) Documentacién:

e Se debe registrar en un formulario debidamente estructurado la siguiente

informacion:

o Fechay hora de recoleccidon

o Responsable

o Descripcién del artefacto
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o Meétodo de extraccidn
o Herramientas usadas
o Hash generado
e) Cadena de custodia (para casos especificos):
e Se utiliza el formulario de cadena de custodia establecido por las entidades.

e Consignar las respectivas firmas de cada responsable que recibe y transfiere la

evidencia.

e Entrega de dispositivos seguros de almacenamiento. (ACPO, 2012).

f) Formato de documentacion

Tabla 2

Formato de documentacion

Artefacto Tipo Fecha/Hora Responsable  Método Hash Obs.

Nota. Se detallan los pardametros que deben estar presentes para la documentacion

Almacenamiento de las imagenes generadas desde VirtualBox:
Para este caso en especifico se utilizara, por cuestiones practicas, una cuenta de MEGA la cual
permite almacenar archivos en la nube, originalmente en una situacién real, las imdagenes se

almacenarian en discos fisicos seguros.

3.1.7. Validar la integridad de los artefactos mediante hashes (MD5/SHA1).
Se comprueba la integridad de los artefactos generados, mediante la comprobacion de las claves

SHA 256 que fueron generadas en el caso anterior. Para ello se utiliza la herramienta HashMyFiles.
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CAPITULO 4

4. ANALISIS DE RESULTADOS

4.1. Andlisis de imagenes con herramientas como Autopsy y FTK

Con base en las imagenes creadas en los puntos anteriores, se utilizé Autopsy y FTK para poder
abrirlas y de esta forma poder analizar su contenido en busca de informacién relevante de Zoom.

En Autopsy dependiendo de cémo configuremos cada caso va a tomar un tiempo considerable su
analisis, en FTK el tiempo que toma para cargar una imagen es mucho menor, pero no nos brinda
informacidn relevante como lo hace Autopsy, por este motivo nuestra recomendacion si tenemos tiempo

para realizar el analisis forense es utilizar Autopsy, si el tiempo es corto la mejor opcidn sera FTK.

4.1.1. Proceso para montar laimagen en Autopsy

Creamos un nuevo caso y colocamos su nombre como se puede observar en la Figura 25

Figura 25
Creacion de un nuevo caso en Autopsy

3 New Case Information X
Steps Case Information
1. Case Information
2. Optional Information Case Name: Ubuntu-TFM-Fin
Base Directory: | C:\Users\Hector\Desktop\ Browse
Case Type: © Single-User Multi-User

Case data will be stored in the following directory:

C\Users\Hector\Desktop\Ubuntu-TFM-Fin

< Back Finish Cancel Help

Nota. Se crea un nuevo caso utilizando la herramienta forense “Autopsy”

Colocamos informacién adicional al caso como se indica en la Figura 26
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Figura 26

Ingreso de informacion adicional al caso en “Autopsy”

M New Case Information X
Steps Case Information

1. Case Information
2. Optional Information

Case Name: Ubuntu-TFM-Fin

Base Directory: | C\Users\Hector\Desktop',

Browse
Case Type: © Single-User Multi-User
Case data will be stored in the following directory:

C:\Users\Hector\Desktop\Ubuntu-TFM-Fin

< Back Finish Cancel Help

Nota. Se agrega mas informacién al caso en Autopsy

Agregamos el origen de datos, para esto seleccionamos la primera opcién como vemos en la

Figura 27

Figura 27
Primer paso para agregar el origen de datos en Autopsy
M New Case Information

X
Steps Case Information

1. Case Information

2. Optional Information Case Name: Ubuntu-TFM-Fin

Base Directory: | C\Users\Hector\Desktop',

Browse

Case Type: O Single-User Multi-User

Case data will be stored in the following directory:

C:\Users\Hector\Desktop\Ubuntu-TFM-Fin

(=}

=)

Nota. Se selecciona el host
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Seleccionamos el tipo de origen de datos que vamos a utilizar, en nuestro caso imagen de Disco

como se puede observar en la Figura 28

Figura 28

Segundo paso para agregar el origen de datos en Autopsy

E S

Steps

YA W N

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

Select Data Source Type

Disk Image or VM File

1= Local Disk

= Logical Files

= Unallocated Space Image File

= Autopsy Logical Imager Results

= XRY Text Export

< Back

Nota. Se selecciona el tipo de origen

Escogemos la ruta donde se encuentra la imagen del disco que generamos en puntos anteriores

como se muestra en la Figura 29

Figura 29
Tercer paso para agregar el origen de datos en Autopsy

M Add Data Source

Cancel

X
Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source C:\Users\Hector\Desktop\ubuntu-TFM-final.img
4. Configure Ingest
5. Add Data Source [ Ignore orphan files in FAT file systems

Time zone:  (GMT-5:00) America/Guayaquil

Sector size:  Auto Detect

Hash Values (optional):

MD5:
SHA-1:

SHA-256:

NOTE: These values will not be validated when the data source is added.

< Back Next >

Cancel
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Nota. Se selecciona la imagen del Disco

Configuramos los médulos de ingesta que vamos a necesitar como podemos observar en la figura

Figura 30
Cuarto paso para agregar el origen de datos en Autopsy
& Add Data Source X
Steps Configure Ingest
1. Select Host .
2. Select Data Source Type Run ingest modules on:
n The selected module has no per-run settings.
3. SEIE(_t Data Source |All Files, Directories, and Unallocated Space
4. Configure Ingest
Hash Lookup
File Type Identification
Extension Mismatch Detector
Embedded File Extractor
] Picture Analyzer
Keywaord Search
[:] Email Parser
Encryption Detection
Interesting Files Identifier
O Central Repository
C] PhotoRec Carver
Virtual Machine Extractor Extracts recent user activity, such as Web browsing, rec..
- P R
Global Settings
Select All Deselect All History =

Nota. Se seleccionan los mddulos de ingesta

En la Figura 31 se puede observar cémo procesa los datos del origen que seleccionamos
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Figura 31

Quinto paso para agregar el origen de datos en Autopsy

& Add Data Source

Steps Add Data Source

Select Host

Select Data Source Type
Select Data Source Processing data source and adding it to a local database. File analysis will start when this finishes.
Configure Ingest

Add Data Source I

(LIS NI

Status
Adding: usr/bin/

*This process may take some time for large data sources.

Nota. Autopsy realiza el proceso de importacién de los datos.

Terminamos el proceso como se muestra en la Figura 32

Figura 32

Quinto paso para agregar el origen de datos en Autopsy

M Add Data Source

Steps Add Data Source

Select Host

Select Data Source Type
Select Data Source Processing data source and adding it to a local database. File analysis will start when this finishes.
Configure Ingest

Add Data Source I

R

Status
Adding: usr/bin/

*This process may take some time for large data sources.

Nota. Autopsy realiza el proceso de importacion de los datos.

Terminamos el proceso como se muestra en la Figura 33
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Figura 33
Finalizacidn del proceso de cargar origen de datos en Autopsy

& Add Data Source

X
Steps Add Data Source
1. Select Host
2. Select Data Source Type
3. Select Data Source
4. Configure Ingest *Data Source added (non-critical errors encountered). Click below to view the log.
5. Add Data Source

View Log

Back Next > Finish Cancel Help

Nota. Los datos se han agregado correctamente al programa Autopsy.
4.1.2. Analisis de imagen en Autopsy

macOS Catalina:

En la Figura 34, vamos a poder observar la Imagen de MAC analizada con autopsy.

Figura 34
Caso de Autopsy con la imagen de Disco de macOS Catalina

M MACTEMS

Nota. Pantalla que muestra los datos de la imagen de macOS Catalina obtenidos por Autopsy

Windows:

En la Figura 35, vamos a poder observar la Imagen de Windows analizada con Autopsy
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Figura 35
Caso de Autopsy con la imagen de Disco de Windows

M Windows-TiM - Autopsy 4210
Case View Tools Window Help

Add Data Source. Ml Images(Videos g Communications @ Geolocation T, Timesine 4] Discorery . Generate Report | g Close Case B - Kepwaaliss Q Keyword Search

¢ & [ten -

Recent Documents.

25 Resuts
% @ Dta Sources >
S @ File Views able Thumbnail

& & Fle Types Save Table as CSV

& . Deleted fies

+ MB fie Size Source Name s ¢ I} Path Date Accessed Data Source Comment .
= B Daw aritacts 3 2025-04-20 191426 Reunion de Zoom de Christiar

p

Chvemium Extenss
#  Cnvomium Profie:

3 audiol266476188Ink

A favicon (41 O
% Installed Programs (31 & Desinstalar un programalnk
Metadata (74) ¥ Image20250420193143.nk
® Operating System Information (1) ® imégenesink
Recent Documents (25) e

-

% Run Programs (1656)

# Shell Bags (30)

K3 US8 Device Attacned (4

4 Web Bookmaris (1)
Web Cache (406)

@ Web Cockies

Web Downloads (4)
E Web History (42) ¥ Image20250420
@ web search (1) R
= Q Analysss Results
) Encryption Suspected (10
“  Extension Mismatch Detected (207) Hex Text Source File Metadata OS Account Data Artfacts Aatices Ot Ot e,

N Keyword Hats (154 Resit 1 of 1 Resit Recent Documents
© web Categories
&5 05 Accounts Type Vaie Sourcets
# @ Tags path (CAUsers\vbanuseA\Documents\Zoom\2025-04-20 13,1426 Reunin de Zoom de Christian . Gonzallin M_recording cont Recentactviy
4@ score pan D £ Recemscry
Reports Date Accessed 2025-05-02 11:15:18 £CT RecentActivity
Source File Path Jimg WIOTFMimg/vol ng/Mhcrosofts ng.contnk
Arvfact 1D 9223372036654775794

Nota. Pantalla que muestra los datos de la imagen de Windows obtenidos por Autopsy

Linux Ubuntu:

En la Figura 36, vamos a poder observar la Imagen de Ubuntu analizada con Autopsy.

Figura 36
Caso de Autopsy con la imagen de Disco de Linux Ubuntu

M Ubuntu - TFM - Autopsy 4210

= o X
Case View Tools Window Help
dd D " < Q Geolocation =, Timeine 4| Discovery k. Generate Report | g Close Case [ L P —rr Qe Keyword Search
< o [T ] -
Web Form Autofil 4 Resits
€ @ OstaSources

Table Trymbnail
= ® File Views Thimbeal
# £ FieTypes Save Table a5 CSV
® x DeletedFiies
# MB fiie Size Source Name S ¢ O Name Value Date Created Date Accessed Count  Data Source

Data Artifacts [B tormhistory saite
Operating System Information (2
Web Bookmarks 4)

B formtistorysaiite
B formnstorysaite
B formbistorysalite

eN

E Weo
© We Search (s
=& Anaiysis Results
@ Web Categories (1)
05 Accounts
* @ Toos
+ @ scoe

Reports

Resut of Resuit

Nota. Pantalla que muestra los datos de la imagen de Linux Ubuntu obtenidos por Autopsy

50
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El proceso para montar la imagen en FTK es el mismo en los tres sistemas operativos (Windows,

macOS Catalina y Linux Ubuntu), para ello realizamos los siguientes pasos:

Ejecutamos el programa, vamos a File y escogemos Add Evidence Item como se observa en la

Figura 37

Figura 37
Proceso para montar imagen en FTK

ﬂ AccessData FTK Imager 3.4.0.1
File | View Mode Help

|{El Add Evidence Item... E w7
£ Add All Attached Devices

& Image Mounting...

Remove Evidence Item

Nota. Muestra la opcidn para agregar evidencia

Seleccionamos el tipo de origen que vamos a cargar, para nuestro caso sera: Image File como

vemos en la Figura 38

Figura 38
Opcion para seleccionar el tipo de evidencia en FTK

Select Source X

Please Selectthe Source Evidence Type
(" Physical Drive

(" Logical Drive

(" Contents of a Folder

(logical file-level analysis only; excludes deleted, unallocated, etc.)

| Siguiente > | Cancel | Help |

Nota. Pantalla para seleccionar el tipo de origen de evidencia

Seleccionamos la imagen que necesitamos y colocamos finalizar, esto se observa en la Figura 39:
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Figura 39
Directorio donde tenemos nuestra imagen de disco

Select File X

Evidence Source Selection

Please enter the source path:

C:\Users\Hector\Desktop\w10TFM.img

< Atras | FEinish | Cancel | Help |

Nota. Pantalla para indicar el directorio de nuestra imagen a ser utilizada

Una vez montada la imagen del disco de la maquina virtual windows en FTK se presentara una
pantalla similar a la que se muestra en la Figura 40, esto nos permitira explorar en los diferentes

directorios del sistema operativo.

Figura 40
Pantalla inicial imagen Windows en FTK

18 AceessData FTK Imsger 3401
B Vew Mode Hep
LY LEY U-E1-F) - 10 [Eme e

Evidencs Tree
Size| Type Date Modif...

bew

Custom Content Sources; fcursor pos =0

Nota. Imagen Windows montada en FTK
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Una vez montada la imagen del disco de la maquina virtual ubuntu en FTK se presentara una
pantalla similar a la que se muestra en la Figura 41.

Figura 41
Pantalla inicial imagen Ubuntu en FTK

Bl AccessData FK imager 3401 - o x
Be v Mods Heb

sd%cadd0a - m am, AR 2

Evioence Tree

size| Type Date Modi.

157272025

3109 oy e = 0120
Far Usar Guile. rewss i Wb

Nota. Imagen Ubuntu montada en FTK
Imagen de macOS Catalina montada en FTK. Para este caso, FTK no pudo reconocer los archivos,

por lo que fue necesario realizar el analisis con Autopsy.

4.1.3. Identificacion de artefactos relevantes: logs, metadatos y archivos temporales

Zoom guarda registros (logs) en diferentes ubicaciones del sistema operativo que se esta
utilizando, las rutas que pudimos identificar son:

Logs de la aplicacion Zoom en Windows:

Zoom almacena los logs en la ruta “C:\Users\[Usuario]\AppData\Roaming\Zoom\logs” que se

puede observar en la Figura 42
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Figura 42
Directorio de logs Zoom en Windows

a
Fle View Mode Hep
adsogdHBec =mpi OB [wER 2.
Evidence Tree > |[File List
¢ @0 vboxuser Name size | Type ‘ Date Modified

@ 3D Objects Zoomcrash 004810_1232 1 Directory  16/4/2025 5:48:17

&5 AppData i
3 Local zoom_feedback 1 Directory  6/4/202518:27:08

3 LocalLow
-£2 Roaming
2 Adobe

-2 Microsoft
&£ Zoom
2 bin
& data
50 logs
: 15 zoom_feedback
12 zoomcrash_004810_1232

Nota. Pantalla que muestra los logs de Zoom en un sistema Windows

En esta ruta se pudo identificar la siguiente informacion:

Se crea una carpeta de las sesiones que tuvieron algun inconveniente siguiendo el formato de
nombre (zoomcrash_xxxxxx_xxxx) y existe una carpeta “zoom_feedback” que guarda informacion de
forma cifrada y no se cuenta con una herramienta para validar el contenido de estos archivos ya que
segln se investigd son usados por Zoom de forma interna, los archivos cifrados tienen en su nombre la
fecha en la que se realizd la reunidn lo que nos puede ayudar a identificar una linea de tiempo.

La carpeta “zoomcrash_xxxxxx_xxxx"” contiene por lo general dos archivos, uno en formato dmp y
un xml. En esta carpeta se almacena informacion de errores generados por Zoom.

El documento XML contiene informacion que nos podria ser util en un analisis forense, hay datos
importantes relacionados con las capacidades y caracteristicas del computador como por ejemplo el
consumo de memoria, versidn de sistema operativo, memoria disponible, fecha de inicio de la reunion,
fecha de logueo en la reunion, la versidn de Zoom, en ocasiones el ID de la reunidn, entre otros datos
como se observa en la Figura 43.

El archivo dmp es un dump de memoria que contiene informacién del error presentado.
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Figura 43
Informacion del archivo crashrpt.xml/

& @ archive  C/Users/Hector/Desktop/Curso/Proyecto/New%20folder1/artefactos%20forenses/Windows/AppData-Roaming/Zoom/logs/zoomcrash_004810_1232/crashrpt.xml

This XML file does not appear to have any style information associated with it. The document tree is shown below.

¢ version="1403">
shGUID»9a99a@5b-a8d7-47a8-8d28-7d2bBb7141db</CrashGUID>
Name>Zoom. us< /AppHame>

n>6.4.3.63669¢</AppVersion>

.exe</Imagelane>
em>Windows 10 Pro Build 19945¢/Ope stem>

< yDevicesMicrosoft Basic Display Adapter</ evice>
<CPU>Intel(R) Core(TM) 15-163561 CPU @ 1.08GHz</CPU>
<CPUUsage>1000. 800000< /CPUUs age>

»1¢/051s64Bit>

<MemoryUsageKbyt

<Memoryload>59< /MemorylLoad>

<TotalPhysica y>8192¢/Tot
PhysicalMemory>3291¢

>213468</Mem:

<TotalvirtualMemory>134217728¢</TotalVirtualMemory>
rtualMemory>132116363¢/ AvailablevirtualMemory>

ptador de pantalla bisico de Microsoft##18.@.19041.868¢/GPULnfo>

ime" value="20250416_004014" />

" value="20250416_8@4502 LoginWithEmail"/>
50416_0040853 Join"/>
20250416_004413 Sign_up"/>
e="Z00N_NO_DEBUG" />
ue="E_DUMP_FULL"/>

rop name="UL_Sign_up"
ildtypena
dumptypename” val

w<FileList>
<FilelTtem

rashrpt.xml” description="Crash Description XML"/>

</CrashRpt>

Nota. Pantalla que muestra el tipo de informacion que contiene el archivo crashrpt.xml

Dentro de la carpeta zoom_feedback existen dos carpetas adicionales conf y pt, estas carpetas

contienen informacion importante de las sesiones, pero se encuentran cifradas, segun se investigd en la

sshcrash_hang 6.4.3.63669_NA_NA_04162025_004810_Zoom. exe_1232_unknown_NA_NA.dmp" description="Crash Minidump"/>

55

carpeta conf se almacena informacién sobre la configuracidn del usuario y el estado de la aplicacién, en la

carpeta pt se almacena informacidn detallada sobre actividades de la aplicacién como eventos del

usuario, errores y otros eventos importantes.

Logs de instalacion de Zoom en Windows:

En la ruta “C:\Users\[Usuario]\AppData\Roaming\Zoom\installer.txt” como se aprecia en la Figura

44 encontramos el archivo installer.txt que es el que contiene informacion detallada del proceso de

instalacion, actualizaciones y desinstalacion.
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Figura 44
Ruta de logs de instalacion de Zoom en Windows

=B 0B WERe.

File List
Name. Size. |
bin 1 6/4/2025 162605
dota 1 2/5/2025 161310
& 03 Publc logs 1 2/5/2025 161253
& 03 vbauser reports 1 6/4/2025 18:26:18
230 Otjecs uninstall 1 6/4/2025 1826205
-2 dopbem Osizo 4 - 6/4/2025 182618
T e appsafechedtixt 0 Reguiar File  2/5/2025 161257
£ 3 Roaming £ installert 22 Reguiar Flle  16/4/2025 547:24
& 3 Adaba installe tetFileSlack 3 File Stack
# 0 Micwoson
& O Zoom
@-Qbn
=Ty
= Slogs

11er\NoMSTTnstalle®
= 1ler\NoMSIInstalle
Windows\release\win-cosmon\src\installer\NoMsIInstall
Windows\release\win-common\srci\installer\NoMSIInstall
Windows\release\win-cosmo
Windows\release\win-cosmon\src\installer\NoMsIInstall
Windows\release\win-common\sre\installer\NoMsIInstall
n-common\src\installer\NoMSIInstall
Windows\ release\win-cosmon\src\installer\NosIInstall
Windows\release\win-cosmon\src\installer\NoMsIInstall
Windows\release\win-common\sre\installer\NoMSIInstall
:\Jenkins\worksp: release\win-common\src\installer\NoMSIInstall
FRSPACENCIient  den\Client\Nindous\zelease\win-coman) szc\tnstall er oM T Insta]
space\Client. den\Client\Windows\release\win-common\sre\inataller\NoMS I Instal]

Custam Content Saurees
Evwdence:File System| Path File. ‘Options

+\jenkina\

Nota. Pantalla que muestra los logs de instalacidon de Zoom en un sistema Windows

El archivo contiene informacidn importante como la fecha y hora de instalacion de la aplicacion
Zoom (6 de abril de 2025 desde las 13:25:41 hasta las 13:26:14), el directorio donde se instald
(C:\Users\[Usuario]\AppData\Roaming\Zoom\), la hora de inicio de la instalacién, la version de Zoom
(6.4.3.63669), el usuario con el que se instalé (vboxuser), etc., como se muestra en la Figura 45.

Figura 45
Archivo installer.txt de Zoom

Archivo  Editar  Ver 2 @ s
[768:10176 ] [ INFO ] [00:45:05.466] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\Include\PBXProtocolInstaller.cpp(812): :GetRootKeyAndSubKey:root
key:FFFFFFFF30000001 sub key:SOFTWARE\Registeredapplications
INFO ] [00:45:05.466] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\Include\PBXProtocolinstaller.cpp(66): :Finish Install Protocol
INFO ] [00:45:05.466] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\oMsIinstaller\Installer.cpp(471)::[Main] stop, current time:
[2025/4/16-0:45:5:466], return code: [0]
[11148:11152 ] [ 1INFO | [@0:47:24.35] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\NoMsIinstaller\Installer.cpp(98)::[Main] start, current t
(2025/4/16-0:47:24:35]), version: [6.4.3.63669]
[11148:11152 ] [ INFO ] [00:47:24.35] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\NoMSIInstaller\Installer.cpp(103)::[Main] Command line
parameter: /
[11148:11152 ] [ INFO ] [@@:47:24.81] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\noMSiinstaller' ler.cpp(232)::[C ller::Init]
No UI for special command:S3
[11148:11152 ] [ INFO ] [00:47:24.184] C:\jenkins\workspace\Client.den\Client\Windows\release\win- (o-t)n\i_(\lnstaller\ln(lnde\PﬁXPro(ocollnstaller.cpp(dw) :AddProtocol :protocol : 18
progid:ZoowPbx. im client key name:ZoomIM cmd:"C:\Users\: \al \Roaming\Zoom\bin\Zoom. exe” --ur]="
[11148: 11152 ] [ InFO | [00:47:24.184] C:\jenkins\workspace\Client.den\Client\Windows\release\win-. (o-an\sr(\)ns!aller\lndnde\PSxDro(ocollnstallEr‘.(PP(5S).ASlar! Install Protocol...

\Users\yboxuser\AppData\Roaming\Zoom\bin\Zoom.exe",1 app desciZoow IM Protocol app name:Zoom Workplace wake ¢md:"C:\Users\yboxuser\AppData\Roaming\Zoom\bin\Zoom.exe" user sid:
for_all_ user-a
[11188:11152 ] [ INFO ] [00:47:24.184] C:\jenkins\workspace\Client.den\Client \windous\release\win-comon\src\installer\Include\PBXProtocol Installer. cpp(145): istart

progid:ZoomPbx.im client key:ZoomIM cmd:"C:\Users\yboxuser\AppData\Roaming\Zoom\bin\Zoom.exe"™ --url="%1" sid: install_for_all_user®

[11148:11152 ] [ INFO ] [00:47:24.184] C:\jenkins\workspace\Client.den\Client\uindows\release\win- :o—on\;_;\mstaller\mclnde\Paxpmto:onnstaller.cpp(zs«;) :Start
SetProtoOpeninfolmplikey:IM protocol:IM cmd:“C:\Users\vboxuser)\AppData\Roaming\Zoom\bin\Zoom.exe" --url="X1" sid: for_all user
[11148:11152 ] [ INFO ] [00:47:24.215] C:\jenkins\workspace\Client.den\Client\Windows\release\win- (o-on\sr(\mstaller\Indude\PsxProtocollnsnller cpp(812) : : GetBoatkeyAndsubKey:root
key: FFFFFFFF80000001 sub key:SOFTWARE\Classes\IM\shell\open\command
(11148:11152 ] [ INFO ] [6:47:24.215] C:\jenkins\workspace\Client.den\Client\ui 1 i \installer\Inc Installer.cpp(812): :GetRootKeyAndSubKey: root
key: FFFFFFFFB0000001 sub key:SOFTWARE\Classes\IM
[11148:11152 ] [ INFO ] [00:47:24.215] C: \Jenkms\workspa(e\(hent den\Client\Windows\release\win-common\src\in: taller\m(lude\Pexrrotocolmstallemcpp(zse)::start

SetProtoOpenInfolImpl:key:ZoomPbx.im protocol:IM cmd:“C:\Users\vhoxuser\, Anm\noamlng\lwl\bln\zwm exe" --url: sid: for_all_user:e

[11148:11152 ] [ INFO ] [00:47:24.215] C:\jenkins' p: lient.den\Client \Wind sr¢\installer\Include Installer.cpp(812): :GetRootKeyAndSubKey:root
key:FFFFFFFF80000001 Si msnima&i\(lasses\zowbx im\shell\open\comsand

(11148:11152 ] [ INFO ] [00:47:24.241] C P lient.den\Client\Wind i \installer\Inc Installer.cpp(812)

key:FFFFFFFF80000001 sub mm\(lasses\lowbx im
[11148:11152 ] [ INFO ] [00:47:24.241] C: \muog\uorkspace\m&m\cuent\mndws\release\win common\sr¢\installer\Include\PBXProtocolInstaller.cpp(351)
[11148:11152 ] [ 1INFO ] [09:47:24.247] C:\jenkins\workspace\Client.den\Client\ \installer\Inc Linstaller.cpp(812)::
key:FFFFFFFF80000001 sub key:Software\Clients\, ZoomIM

[11148:11152 ] [ INFO ] [00:47:24.272] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\Include\PBXProtocolInstaller.cpp(453)
[11148:11152 ] [ 1INFO ] [00:47:24.272] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\Include\PBXProtocolInstaller. cpp(812)
key:FFFFFFFF80000001 sub key:SOFTWARE\Registeredapplications

[11148:11152 ] [ INFO ] [00:47:24.272] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\Include\PBXProtocolInstaller.cpp(66.
[11148:11152 ] [ INFO ] [00:47:24.343] C:\jenkins\workspace\Client.den\Client\Windows\release\win-common\src\installer\NoMSIInstaller\Installer.cpp(471):

iFinish Install Protocol
[Main] stop, current time:

Nota. Pantalla que muestra la informacién que contiene el log de instalacion de Zoom.
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Logs de la aplicacion Zoom en macOS Catalina:
Zoom almacena los logs en la ruta “/Users/[Usuario]/Library/Logs/Zoom.us/” que se puede

observar en la Figura 46

o [ Using -
Jimg_mac-Tfm-Finimg/val vol5/APFS Poal val vol0/Users/catalina/Library/Logs/zoom us 2 Results
aunchAgents (0)
& B oos® Table Thumbnail
# O ssistant (1) Save Table as (V'
% = Name S € O Modified Time Change Time Access Time Created Time Size Flags(Din  FlagsiMeta)  Known L
& crashlog

zoom_teedback

Nota. Pantalla que muestra los logs de Zoom en un sistema macOS Catalina

En este directorio se encuentran varios directorios y archivos de Zoom, pero en su mayoria
cifrados, lo que no nos permite analizarlos y usarlos para vincularlos con otras evidencias.

En la carpeta crashlog se encuentra el archivo “usage.txt” que, si contiene informacién
importante, ya que registra informacion detallada sobre errores que ocurren en Zoom, dentro de la

informacion almacenada se encuentra el ID de la reunion e informacion relacionada con el consumo de

recursos como se observa en la Figura 47.

Figura 47
. “, ” .
Archivos “usage.txt” de macOS Catalina
= O X
2 usagetxt % +
Archivo Editar Ver o - 9 i3
Meeting ID : JgBEBBZoREQ/U7T/M+BQ3A==
Graphics/Displays:
Display:
Type: GPU
VRAM (Total): 3 MB
Device ID: @xbeef
Revision ID: 8x@0808
Kernel Extension Info: No Kegxt Loaded
Displays:‘
Display:
Resolution: 1024 x 768 (XGA - eXtended Graphics Array)
UI Looks like: 10824 x 768
Framebuffer Depth: 24-Bit Color (ARGB3888)
Main Display: Yes
Mirror: Off
Online: Yes
Automatically Adjust Brightness: No
Vendor ID: @x8@ee
Processes: 388 total, & running, 382 sleeping, 1861 threads
2025/06/02 21:51:38
Load Avg: 13.41, 9.03, 7.44
CPU usage: 47.22% user, 52.22% sys, 0.55% idle
Sharedlibs: 522M resident, 76M data, 79M linkedit.
MemRegions: 35574 total, 2642M resident, 186M private, 620M shared.
PhysMem: 5640M used (677M wired), 2551M unused.
100% Unix (LF) UTF-8

Ln1,Col 16 10,629 caracteres,

Nota. Pantalla que muestra los datos que contiene el archivo usage.txt
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En la carpeta zoom_feedback se encontré archivos cifrados de los cuales solo podriamos tomar
fechas de creacidn y modificacién, pero no ver su contenido como se aprecia en la Figura 48.

Figura 48
Archivos de logs en MAC

-

Listing
img_mac-Tfm-Finimg/vol_vol5/APFS Pool/vol_vol0/Users/catalina/Library/Logs/zoom.us/zoom_feedback/pt 2 Results
Table Thumbnail

Save Table as CSV

o Name S C [o] Modified Time Change Time Access Time Created Time Size Flags(Dir)

zoom_memlog_858_20250602-220020.l0g.zenc 0
zoom_memlog_899_20250602-220505.log.zenc ]

Nota. Pantalla que muestra los archivos almacenados dentro de las carpetas de logs

Logs de la aplicacion Zoom en Linux Ubuntu:

Zoom almacena los logs en la ruta “/home/[Usuario]/.zoom/logs”. Revisando la informacion que
se encuentra en este directorio, cuya estructura se observa en la figura 49, se pudo identificar que en la
carpeta zoom_feedback existe otra carpeta llamada pt la cual solamente contiene archivo de Zoom
cifrados, de los cuales no es posible validar sus datos.

Existe otro archivo llamado zoom_stdout_stderr.log el cual contiene informacidn sobre el inicio,
configuracidn y ejecucion de Zoom, informacion sobre configuraciones como el entorno grafico, librerias,
procesos relacionados y funcionalidades de la aplicacidn, también errores del sistema.

El archivo cef.log se encuentra vacio.

Figura 49
Ruta de logs en Ubuntu

T o
Gonmat Rt | g Clowe Cove B” o -xouts | Q Keposesnn
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Nota. Pantalla que muestra los logs de Zoom en un sistema Ubuntu

Zoom guarda los archivos temporales en diferentes ubicaciones del sistema operativo y va a
depender mucho de la versidn de este. Las rutas identificadas para estos archivos temporales son:

Archivos temporales de Windows:

Los archivos temporales en Windows se guardan en la ruta
“C:\Users\[Usuario]\AppData\Local\Zoom\” como se puede ver en la Figura 50.

Figura 50
Ruta de archivos temporales de Zoom en Windows
ﬂ AccessData FTK Imager 3.4.0.1

File View Mode Help
@ adfiBs mE4 OEhpEwR e,

Evidence Tree 3 | File List
1D Default Name Size | Type Date Modif...
‘j Efﬁ‘;"use’ ~ Emajis 1 Directory  21/4/2025 ..
&5 vboxuser ETEN 4 NTFS Index... 21/4/2025 ..
(22 3D Objects emaji-categories.. 1 RegularFile  14/10/2021...
=20 AppData emajijson 1.697 Regular File  30/10/2023..
£33 Local [l emajijson FileSlack 4 File Slack
3 g’:r’ﬂ“r;zs temporales de Intemet [l emojiversion 1 RegularFile  21/4/2025 ..
& D
|2 ConnectedDevicesPlatform § EMOJI-TVER $130 INDX E..
[0 D3DSCache ®IEMOJI~1.VER $I30 INDX E...
- Datos de programa
|2 Historial
I Microsoft
-2 Packages
|22 PeeDistRepub
|22 PlaceholderTileLogoFolder
=2 Publishers
2 Temp
12 VirualStore
=2 Zoom
=2 data
L2 Emojis
S liimin

Nota. Pantalla que muestra los archivos temporales en Windows

En esta ruta no se encontrd informacion relevante para nuestro andlisis, de lo validado contiene
emojis que utiliza la aplicacién.

Archivos temporales de grabaciones en Windows

La ruta en la cual se almacenan los archivos temporales de las grabaciones en Windows es
“C:\Users\[Usuario]\Documents\Zoom\”

En esta ruta, como se observa en la Figura 51, si se pudo identificar informacién relevante para
nuestro analisis, ya que si la reunidn fue grabada vamos a encontrar la grabacidn, el audio, la informacién
que se colocd en el chat de la reunién, entre otros. Zoom va a crear un directorio para cada reunion que

se grabe.



Andlisis Forense de Artefactos de Zoom 60

El archivo de audio es almacenado en formato m4a y el de video en formato mp4, en ambos casos
dentro de su nombre tienen el ID de la sesién de Zoom, para nuestro caso de estudio “266476188”, como
sugerencia en un analisis forense podemos realizar una busqueda de este tipo de archivos en todo el
equipo ya que los archivos pueden haber sido movidos a directorios diferentes a los que utiliza Zoom por
defecto.

A través de las grabaciones podriamos identificar la fecha de la reunidn, su duracién y es muy
probable que podamos ver los participantes de la misma, asi como también la informacién que
compartieron.

El archivo recording.conf contiene los nombres del archivo de audio, de video y el ID que va a
colocar como parte del nombre de los archivos, esta informacidn es super valiosa, ya que conoceriamos
los nombres de los archivos generados y podriamos buscarlos en todo el PC o dispositivo.

En el archivo chat.txt se encuentra el detalle de la hora en el que los participantes interactuarony
quienes fueron.

Figura 51
Ruta de archivos temporales de grabaciones de Zoom en Windows

a
Fle View Mode Help
ags e AVBas m B 0@ R T

Evidence Tree = | |File List

1D DefauttUser Name Size | Type ‘ Date Modified
B e Cisio0 4 NTESIndex... 21/4/2025 12025
£ 3D Objects ol audio1266476188m4a 4990 Regular file  21/4/2025 120:25
© AppData Ul chatxt 1 Reqular File  21/4/2025 0:49:46
0 Configuracién local Urecording.conf 1 Reqular File  21/4/2025 1:20:25
5 Contacts °lvideo1266476188.mp4 18271 Regular File  21/4/2025 1:20:25
Q) Cookies X zoomver.tag $130 INDX E..
(2 Datos de programa
5 Deskiop
=~ Documents
2 Mimisica
2 Misimagenes
2 Mis videos
&3 Zoom
) 2025-04-20 19 14 26 Reunién de 7aom da Chrisfian F Gon

Nota. Pantalla que muestra los archivos temporales de grabaciones en Windows

Archivos temporales de Zoom en macOS Catalina:
En el directorio “/Users/[Usuario]/Library/Application Support/Zoom.us/” hay varios
subdirectorios, como se observa en la Figura 52, pero en ninguno se encontré informacién relevante, en

su mayoria son archivos que se encuentran cifrados y cuya data no es legible.



Andlisis Forense de Artefactos de Zoom 61

Se identificd una carpeta llamada “confres” que contiene informacion de las capturas o imagenes
colocadas en el chat de la reunidn, que si pudiese ser informacion relevante en un analisis forense como
se ve en la Figura 53.

Figura 52
Ruta de archivos temporales de Zoom en macOS Catalina

M MAC-TFM - 8 X

Nota. Pantalla que muestra los archivos temporales en macOS Catalina

Figura 53
Archivos dentro de la carpeta confres

Listing =
Jimg_mac-Tim-Finima/val_volS/APFS Pool/vol_vel/Users/catalina/Library/Application Support/zoom us/data/j8vIvchdrhedcislikg Tua@xmpp.zoom.us/conires/ec2fe23b0b38bbS 840127 2c406641 Tdle 11465 1080822006 18aa 1 Ocachd 34a 2 Results
Table  Thumbnail

Save Table as CSV

= Name 5 € 0 Modified Time Change Time Access Time Created Time size Flags(Dir)  Flags(Meta)  Known  Location

5 65416A88-A676-4D9C-ADB6-CB1

7 png 0
5 F2364ECD-0705-4B07-AC33-6821819F9910,pg o

Nota. Pantalla que muestra los archivos dentro de las subcarpetas de la carpeta “confres”

Archivos temporales de grabaciones en macOS Catalina:

Si la reunion fue grabada en esta ruta “/Users/[Usuario]/Documents/Zoom/”se crea una carpeta
por cada reunién en la cual se almacena el audio, video, chat de la reunién y el archivo de configuracion el
cual contiene un ID especifico que identifica a los archivos de audio y video generados en esa reunion

como se puede ver en las Figuras 54 y 55.
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Figura 54
Ruta de archivos temporales de grabaciones de Zoom en MAC

")
dd Data Source Ml ImagestVideos [ Communications Q) Geolocation %=, Timeiine 4 Discovery | Generate Report | g Close Case B o - kewoduss Qe Keyword Search
< o [Teng -

4 Resul

jimg_mac-Tfm-Finimg/vol_vol/APFS Poolvol_vol0/Users/catalina/Documents/Zoom

Table  Thumbnail

Save Table as CSV

Nota. Pantalla que muestra los archivos temporales de grabaciones en MAC
Figura 55
Contenido del archivo recording.conf
— [m} X

= recording.conf X s
Archivo  Editar ~ Ver

{"magic_number":"648072322","items": [{"process":16@,"audio": "audio1648072322.mia", "prefix”:"", "video™: "vide01648072322.mpa"}]}

n1, Col 1 126 caracteres. 100% Windows (CRLF) UTF-8

Nota. Pantalla que muestra el contenido del archivo recording.conf

Los archivos compartidos durante las reuniones no se encuentran en ninguno de los directorios ya
nombrados como se muestra en la Figura 56, estos datos se almacenan en la carpeta de descargasy a
nivel de metadatos no hay ninguno que nos indique que son documentos que se compartieron en una
reunidn, la uUnica evidencia es la grabacién de la reunién.

Figura 56
Contenido de la carpeta Downloads

n
Generate Report | g Close Case " © - kepouiiss Gy Keyword Search

36 Reslt

ac-Tim-Fi |wol5/APFS Pool/vol_vol0/Users/catalina/ Dovnioads/Guia-de-Controles-Criticos -de-Ciberseguridad-Contrales-CI5-V7.pdf

Table  Thumbnai
Save Table as CSV

Nome S € O ModfiedTme  ChangeTime Access Time Created Time Size Flogs(in  FagsMeta) Known Ll
8] Guia-de-Contiokes-Critcos-oe-Cibersequridad-Ct | B imagetipag 0
it @27 0
pts (44) o
Application Suppart (24) 0
& [ Addressook @)
CalistonyD8 (4)
CalistoryTransactier
Mex Text Appiication File Metadata Annotations Other Occurrences
Metadata
Hame /img_mac-TimFinima/vol_volS/APFS Poo! ol volD/Users/catalina/C aniroles-Criticos-de-Ciberseguridad-Cantroles-CIS-VT.pd/image12 pag
Type Derived
MAME Type: mage/ang

Size 4399
File Name Allocation: Allocated
Metadata Allocation: Allocated
Modified: 0000-00-00 000000

Accessed: 0000-00-00 000000
Created 0000-00-00 000000

Changect 0000-00-00 000000

MDS: 15020306c1301171381c 100036750760

SHA-256 23504718c209bb 5 10034347 4306751t 1e67917d
Hash Lookup Results: UNKNOWN

nteral 10 528001

Nota. Pantalla que muestra el contenido de la carpeta Downloads
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Archivos temporales de Zoom en Linux Ubuntu:

En el directorio “/home/[Usuario]/.zoom/” hay varios subdirectorios, en su mayoria son archivos
gue se encuentran cifrados y cuya data no es legible como se puede ver en la Figura 57.

Figura 57
Ruta de archivos temporales de Zoom en Ubuntu

N

a
] B® o - (owordtin | O Kepuord Seurch

& Result

Save Tabie as C5V

Nota. Pantalla que muestra los archivos temporales en Ubuntu

Uno de los subdirectorios llamado confres posee las imagenes que fueron compartidas en la

reunidn si esta fue grabada, esta informacidn si pudiese ser relevante en un analisis forense

Archivos temporales de grabaciones en Zoom en Linux Ubuntu:

Si la reunion fue grabada en este directorio “/home/[Usuario]/Documents/Zoom/” se crea una
carpeta por cada reunién en la cual se almacena el audio, video, chat de la reunién y el archivo de
configuracion el cual contiene el ID que forma parte de los nombres de los archivos de audio y video

generados en esa reuniéon como se observa en la Figura 58.
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Figura 58
Ruta de archivos temporales de grabaciones de Zoom en Ubuntu

¥

= a
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Yimg ubuntu-TFM-final.imgfvol_vals fhome/hw/ Documents/Zoom 3 Results
= B Data Sources

Table  Thumbnail

& Table 25 CSV

C 0 Modified Time Change Time Bccess Time Created Time

Nota. Pantalla que muestra los archivos temporales de grabaciones en Ubuntu

Los metadatos de Zoom, que pueden incluir informacidn sobre las reuniones, como detalles de los
participantes, grabaciones, y otros datos relacionados, generalmente se almacenan en las siguientes
ubicaciones, dependiendo del sistema operativo. Sin embargo, es importante destacar que los metadatos
relacionados con la cuenta de Zoom y las reuniones (como los detalles de la reunién, el historial de chats,
etc.) también pueden ser almacenados en los servidores de Zoom, especialmente si se tiene una cuenta
registrada y en la nube.

Metadatos en Windows:

Metadatos locales de las reuniones y grabaciones:

e Ruta de los archivos de grabacion: C:\Users\[Usuario]\Documents\Zoom\

e Los metadatos de las grabaciones locales suelen estar junto a los archivos de grabacion,
en un archivo de formato “.conf” que contiene informacién sobre la reunién, como el ID

de la reunién, y el archivo de audio y video generados.

Metadatos de la aplicacion:

e Se pueden guardar en los archivos de configuracién de Zoom en:

“C:\Users\[Usuario]\AppData\Roaming\Zoom\” y
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“C:\Users\[Usuario]\AppData\Local\Zoom\.”

e Directorio: C:\Users\[Usuario]\AppData\Roaming\Zoom), en este directorio se identificd
informacidn relevante en el directorio \data\confres, en esta ruta se almacenan las

capturas y graficos enviados por el chat de las reuniones.

e Dentro del mismo directorio tenemos data\net_records, este archivo guarda informacién
relevante para nuestro analisis, ya que contiene informacién de las solicitudes HTTP
realizadas por la aplicaciéon cuando se encuentra en funcionamiento. El archivo estd en
formato json el cual contiene detalles de las interacciones de Zoom con sus servidores,
hay campos importantes como http_code para saber si fallo o fue exitoso, el campo url
que es la url del servidor de Zoom contactado. Las marcas de tiempo que se muestran en
este log pueden ser correlacionadas con el resto de los eventos de reuniones o sesiones

especificas.

e Hay mucha mas informacién dentro de este directorio per o se encuentra cifrada o no es

relevante para un andlisis forense.

Metadatos en macOS Catalina:

Metadatos locales (de las reuniones y grabaciones)

La Ruta de los archivos de grabacion “/Users/[Usuario]/Documents/Zoom/”. Los archivos
identificados en este directorio son los mismos que habiamos mencionado en un punto anterior, es decir,
solamente encontramos los registros de chats, video y audio de la reunién. Por el path donde se
encuentran podemos identificar que son registros de Zoom vy, ya que los metadatos de los archivos no
brindan informacidn relevante, la Unica informacién importante son las fechas como se observa en la

Figura 59.



Andlisis Forense de Artefactos de Zoom 66

Figura 59
Metadatos locales en macOS Catalina
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Nota. Pantalla que muestra el directorio de metadatos locales de MAC

Metadatos de la aplicacidn en macOS Catalina:

Se almacenan en “/Users/[Usuario]/Library/Application Support/Zoom.us/.” La mayoria de la
informacién que se encuentra en la ruta esta cifrada, no se identificd informacion que pueda ser
relevante. Se sabe que los archivos son de Zoom por la ruta donde se almacena, la metadata solo
contiene como informacién importante fechas de creacién, modificacion, acceso, etc como se observa en
la Figura 60.

Figura 60
Metadatos de aplicacion en macOS Catalina
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Aecessed: 2005-05-30 2337
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Fram The Sleuth Kit istat Took:
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Nota. Pantalla que muestra el directorio de metadatos de la aplicacién en macOS Catalina
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Metadatos en Linux Ubuntu

Metadatos locales

La ruta de los archivos de grabacion se almacena en “/home/[Usuario]/Documents/Zoom/”
Los metadatos importantes de los archivos que se encuentran en estas rutas son las fechas de

creacion, modificacion, etc. Como se puede ver en la Figura 61.

Figura 61
Directorio Documents/zoom
.
e Data source I imagesnvideos [ communicaions Y Geolocation TS, Timeline 44 Discovery I Generoe Report | g Close Case B © - repwodtiss | O Keywond Search
- & | .
B finalimg_1 Host Table  Thumbaail

M-finalimg Save Table as CSV

“ Name S € O Modified Time Change Time Access Time Created Time Size Flags(Di)  Flags(Metal
2025-05-31 123843 Hector Visquez's Zoom Meeti
cumrent folder]

parent folder]

Nota. Pantalla que muestra los metadatos de los archivos de Zoom

Metadatos de aplicacion:
Los metadatos de la aplicacién se almacenan en la ruta “/home/[Usuario]/.zoom/”. Al igual que
en el punto anterior, los puntos mas relevantes son temas de fechas como se puede ver en la Figura 62.

Figura 62
Metadatos de Zoom en Linux Ubuntu

— m
Add Data Source. M images/Videos g Communications G Geolocation 3=, Timeline 44 Discovery | Generate Report | g Close Case " o xemoduss Qe Keyword Search

_ubuntu- TAM-finalimg/vol_vol5/home/hv/.zoom 8 Results

Table Thumbnai

« Name S € O ModifiedTime Change Time Access Time Created Time Size Flags(Di)  Flags(Metal

ssh (3

-

Nota. Pantalla que muestra los metadatos que almacena Zoom en Ubuntu
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Metadatos en la nube de Zoom:

Si se utiliza Zoom en la nube con una cuenta registrada, muchos de los metadatos relacionados
con las reuniones y grabaciones, como el historial de chat, detalles de los participantes y las grabaciones
en la nube, se almacenan en los servidores de Zoom. Estos metadatos no son accesibles directamente
desde el computador, pero se pueden ver accediendo a la cuenta de Zoom en la web (https://zoom.us),
para validar datos en nube deberiamos tener acceso a las credenciales de Zoom como se puede ver en las
Figuras 63, 64 y 65.

Los metadatos de la nube pueden incluir:

e Informacién sobre las reuniones programadas y pasadas.

e Detalles sobre los participantes y sus interacciones (como el tiempo de entrada y salida).

e Archivos de chat y grabaciones almacenadas en la nube.

Figura 63
Grabaciones de reuniones vistas en la interfaz web del duefio de la cuenta

« us04web.zoomus | - T

QuBuscar Soporte 18887999666  Contacto conventas  Solicitar una dem

e , 2
200M Productos Soluciones Recursos Planes y precios Programar  Unirse  Anfitrion Aplicacionweb «  {iy

Grabaciones en la nube Compartidos conmigo Grabaciones en el equipo Trash

Inicio

Reuniones B
Exportar

Grabacion
Pizarras Tema C Hora de inicio
Notas
Clips

Documentos

Tareas (@D

Descubra mas productos

> Micuenta

> Administrador

> Soporte
* Actualizar a Pro o

Nota. Pantalla que muestra las grabaciones realizadas y su ubicacién
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Figura 64
Lista de reuniones realizadas y sus participantes

& C | O https//docszoom.us/meetings

.i Héctor Vasquez Mis reuniones @
Q Buses C + Todas las reuniones v € Fecha v
L Notificaciones [ ad
(© Recientes
» . Reuniéh de Zoom de Héctor Vasquez
Q¢ Mis reuniones
May 29 (Jue.), 9:46 PM - 10:14 PM  27mins 5Bsecs [E} Crear documento para la reunién
& Mis documentos ﬁ!@@

&2 Compartido conmigo
Reunién de Zoom de Héctor Vasquez

€7 Destacado

May 29 (Jue), 9:03 PM - 9:45 PM  azmins 8secs ] Crear documento para la reunion
[ Xcelon)

un lugar central donde

Reunién de Zoom de Héctor Vasquez

May 25 (Dom), 9:14 PM - 8:57 PM  43mins 27secs 2 Crear documento para la reunisn
Crear una nueva carpeta compartida X]

Nota. Pantalla que muestra las reuniones realizadas con los participantes

Figura 65
Pizarras que se mostraron en las reuniones

Todas las pizarras Reclente Mis pizarras  Compartido conmigo  Destacado Trash  Proyectos
Reuniones ————

(A Plantillas Todas las plantilias
Piaarns -

Notas

Revisidn comer... Disgrama de fl..  Creador 06 per
clips

Documentos

Tareas QD

Descubra més productos
Reunién de Zoom de Héctor Vasquez 31/5/2025
> Micuonta 12:04:34

i Reunién de Zoom de Chrstian F. Gonzaln M.

> Soporte 2025-04-20 07:35 PM 22

Reuniéa de Zoom de Chistian F. Gonzalon M
2025.04-20 07:30 PM 22

Nota. Pantalla que muestra las pizarras realizadas en las reuniones

4.1.4. Clasificacion los artefactos segun su origen (sistema, aplicacién, navegador).

Zoom no guarda registros directamente en el navegador como lo haria una aplicaciéon web
convencional, pero la informacién relacionada con la cuenta y actividad de Zoom podria almacenarse en el
navegador a través de cookies y caché.

Estos son los detalles sobre cdmo podria almacenarse la informacién en tu navegador:

Cookies:
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Cuando se inicia sesidén en Zoom a través de su pagina web (https://zoom.us), el navegador puede
guardar cookies que contienen informacidn sobre la sesién, preferencias y autenticacién, como se puede
ver en las Figuras 66 y 67. Estas cookies pueden almacenar:

e Lasesidn iniciada para que no se tenga que iniciar sesién cada vez.

e Preferencias de configuracidn de la cuenta.

e Informacién relacionada con las configuraciones de la reunién o de la cuenta.

e El navegador Microsoft Edge almacena cookies en Windows 11/10 en el directorio

“%LOCALAPPDATA%\Microsoft\Edge\User Data\Default\Network”

Figura 66
Ruta donde se almacenan cookies que guarda Edge en Windows 10
L 3
ada Dara Sowce B imagesivideos G Communications G Geolocation =, Timeine 4, Discovery |k Generate Report | g Close Case B © - tewordtins Qe Keyword Search
< :

Avol_vol2/Users/vbomuser/AppData/Local/Microsoft/Edge/User Data/Default/Network

O Maodified Time Change Time Access Time Created Time Saze

Nota. Pantalla que muestra las cookies de Edge en Windows 10

Figura 67
Cookies Web que muestra Autopsy
o
e B imosevviseon [ Communicatom Q) Gesiocarion T, Timeline 4 Discover k. Generate Report | g Close e [ R —, G Keyword Search
€ o [T ] -

Web Cooides 185 Result]
Table  Thumanail
Save Table as CSV

s € 0 W Date Accessed Name Value  Program Name  Domain Usemame  Data Source

@ Cookies

okles

Reports

Nota. Pantalla que muestra las cookies en Windows 10
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Se analizaron las cookies, pero no se identificd informacién relevante que nos pueda servir para
un analisis forense.

Caché del navegador:

Al usar Zoom en el navegador, sobre todo si se usa la versidn web y no la aplicacidn de escritorio,
el navegador puede almacenar ciertos archivos en su caché como se puede ver en la Figura 68. Esto

puede incluir:

e Archivos como imagenes, audios o videos que se utilizan en las paginas de Zoom.

e Scripts y otros archivos necesarios para la ejecucién de la interfaz web.

Figura 68
Cache del navegador en Windows

{) Discovery [k Generate Report | g Cicse Case B" o wpwats

185 Resur
a0l Thumbrail
Save Table as Cv

Sorcemame S C O LML Date aecessea Hame vae  programMame  Domain Usmame  Datasowee

Nota. Pantalla que muestra el caché del navegador
En los registros de Web Cache si se encuentra informacidn referente a Zoom, pero los datos
identificados no son tan claros, se identifica fechas de accesos al sitio web de Zoom, esto se podria

correlacionar con el resto de los datos recolectados.

Historial del navegador:

Si se accede al portal de Zoom desde el navegador, es posible que se guarde un registro de las
paginas web visitadas en el historial del navegador. Esto incluye la pagina principal de Zoom, las paginas
de las reuniones a las que se unieron o incluso las paginas de configuracion de la cuenta. Con los datos

obtenidos con Autopsy se pudo identificar incluso registros de inicio de reuniones por zoom, accesos al
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sitio para descarga de la aplicacidn, fechas en las que se inicié la reunidon como se puede ver en la Figura

69.

Figura 69
Cache del historial del navegador

¥

Ot Scarce I et (B ormesicaions Q@ Gookocaion T, Tirsine &l imeer

Q

Date Accessed Name value

Nota. Pantalla que muestra el caché del historial del navegador

Archivos de Zoom en el navegador (Zoom Web Client):

Program Name  Domain jsermame  Data Source.

o
[} @ Keypword Lists G Keyward Search

185 Resun

Save Table as CSV

Si se utiliza el cliente web para unirse a reuniones sin la aplicacién de Zoom instalada, el

navegador puede almacenar ciertos archivos de configuracién o datos temporales relacionados con la

reunidn en su caché, pero Zoom no guarda "registros" completos como los que se guardan en la

aplicacion o en los servidores de Zoom como se puede ver en la Figura 70.

Figura 70
Descargas del navegador

st Do e [l
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Generate Report g Close Case
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Save Table as CSV
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2 Q Ansiysis Resuis
2 Encryption Suspected (1
@ web Categories (3)
4 05 Acconts
o 0 Tags
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Nota. Pantalla que muestra las descargas del navegador
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En las descargas del navegador se pudo identificar la fecha en la que se descargé el instalador de
Zoom y también se puede identificar la descarga de imagenes colocadas en el chat de Zoom, estas son
almacenadas en el directorio “/Users/[Usuario]/AppData/Roaming/Zoom/data/confres” como habiamos
visto en puntos anteriores y en la Figura 71.

Figura 71
Documentos recientes del sistema Windows

a .
Generste Report | g Cose Case B® ©-kewodies | O kepordSearch

4 Resut

Save Table as CSV

o e I Date Accessed Domsit

C-49ED- ABI4-66305A3BE9IB png:Ze

93143 png Zone dentifier

Nota. Pantalla que muestra los documentos usados recientemente en plataformas Windows

En documentos recientes también se encontrd informacidon importante, ya que se identifico los
archivos de una sesidon de Zoom almacenados en una de las rutas utilizadas por este aplicativo y las fecha

en las que se accedid a estos documentos.

4.1.5. Determinar la persistencia de artefactos tras eliminar Zoom o datos.

Si Zoom fue eliminado de la computadora, no se borraran automaticamente todos los registros o
archivos relacionados con la aplicacidon. Aunque Zoom se desinstala, algunos archivos de configuracién,
caché, registros y otros datos temporales podrian permanecer en el sistema, dependiendo del sistema
operativo. Vamos a ver mas detalles por Sistema Operativo:

Windows:
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Archivos de configuracidn y registros: A menudo, la desinstalaciéon de Zoom no elimina
completamente los archivos de configuracidn y los registros de la aplicacién. Estos pueden quedar en las

siguientes ubicaciones:

e C:\Users\[Usuario]\AppData\Roaming\Zoom\. En este fichero solamente quedan dos
registros luego de la desinstalaciéon, uno de ellos indica todo el proceso de desinstalacion

de la aplicacién (installer.txt) y el otro archivo esta vacio (appsafecheck.txt).

e C:\Users\[Usuario]\AppData\Local\Zoom\. Se validé el proceso y este directorio es

borrado por completo cuando se realiza la desinstalacién.

e C:\Users\[Usuario]\Documents\Zoom\ (si tienes grabaciones locales). La informacién de

este directorio se mantiene intacta después de un proceso de desinstalacién.

Archivos temporales: Algunos archivos temporales de Zoom también podrian quedar en el
directorio de "Archivos temporales" de Windows que se almacenan en
C:\Users\[Usuario]\AppData\Local\Temp. En este directorio no se identificaron archivos relacionados con
la aplicacidn Zoom que nos puedan servir en un andlisis forense.

Algunas carpetas y archivos de las reuniones no se eliminan automaticamente cuando se

desinstala Zoom, se lo debe hacer de forma manual.

macOS Catalina:
Archivos de configuracidn y registros: Al igual que en Windows, algunos archivos de
configuracién y registros podrian permanecer incluso después de desinstalar la aplicacion de Zoom. Estos

archivos suelen encontrarse en:

e /Users/[Usuario]/Library/Application Support/Zoom.us/ Se puede observar que luego de

la desinstalacion se mantienen estos directorios en el equipo.

e /Users/[Usuario]/Documents/Zoom/ Se puede observar que luego de la desinstalacion se
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mantienen estos directorios en el equipo.

e /Users/[Usuario]/Library/Logs/Zoom.us/ Se puede observar que luego de la

desinstalacién se mantienen estos directorios en el equipo.

e /Users/[Usuario]/Downloads Se puede observar que luego de la desinstalacion se
mantienen estos directorios en el equipo.

Para eliminar completamente esos archivos, se lo debe hacer manualmente después de
desinstalar la aplicacion, se validé que sucede cuando usamos una herramienta que permite desinstalar
aplicaciones y eliminar archivos residuales, en este caso usamos AppCleaner la cual si borro los directorios
donde se instala la aplicacién Zoom (no topa los directorios donde se guardd informacidn de reuniones o
el directorio de descargas) como se muestra en la Figura 72. Lo que se pudo observar es que, pese a ese
proceso, la informacidn aun se queda en la papelera de reciclaje, como se observa en la Figura 73.

Figura 72

Desinstalacion de Zoom con AppCleaner

@] 0] AppCleaner

r=
161
-

-~
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a zpom.us
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= zoom.us_2025-05-'3q-203722_iMac-d...
= zoom,us_2025-05-‘30-221217_iMac-de,,, KE I
= zoom.us_2025-06-'02-213350_iMac-Ad...
= zoom..us_2025-06-_02-220946~iMach...
us.zoom.ZoomDaemon

|
zoom.usTZBBGEADG-AAéE-6344-B7D... |

Nota. Pantalla que muestra lo que se va a borrar con AppCleaner
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Figura 73

Documentos recientes del sistema Windows
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Nota. Pantalla que muestra los archivos borrados en la papelera de reciclaje
Linux Ubuntu:
Archivos de configuracion y registros: Los archivos de configuracién y registros pueden

permanecer en las siguientes ubicaciones:

e /home/[Usuario]/.zoom/ Este directorio no se borra por completo, es necesario realizar

un proceso manual o a través de un script.

e /home/[Usuario]/Documents/Zoom/ Este directorio no es borrado cuando se realiza el
proceso de desinstalacion, el borrado se debe realizar de forma manual.

Archivos temporales y caché: Los archivos temporales también pueden quedar en:

e /home/[Usuario]/.cache/zoom/ Este directorio no se borra por completo, es necesario
realizar un proceso manual, la informacién de esta ruta se puede observar en la Figura 74.

Figura 74

Ruta del caché en Ubuntu
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Nota. Pantalla que muestra los archivos almacenados en el caché de Ubuntu

4.1.6. Determinar si es posible reconstruir eventos a partir de los datos.

Con base en la informacién que hemos recabado, si es posible reconstruir eventos a partir de los
datos siempre y cuando la reunién haya sido grabada, de esta manera se obtendra informacion mas clara
y detallada, ya que podremos contar con audio, video, chat, imagenes del chat, etc. Sila sesion no fue
grabada, va a ser muy dificil encontrar evidencias, ya que la mayoria de los archivos de los cuales
podriamos obtener informacidn valiosa se encuentra cifrada, a continuacidn, colocamos un resumen de
las rutas y archivos mds importantes identificados.

Tabla 3

Comparativa de los resultados
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Sistema
Ruta Archivo Detalle
Operativo
C:\Users\[Usuario]\AppData\R
El archivo dmp es un dump de memoria que
Windows oaming\Zoom\logs\zoomcrash Xxxx.dmp
contiene informacion del error presentado.
_XXXXXX_XXXX
Datos importantes relacionados con las
capacidades y caracteristicas del computador
C:\Users\[Usuario]\AppData\R como por ejemplo el consumo de memoria,
Windows oaming\Zoom\logs\zoomcrash XXXX.Xxml version de sistema operativo, memoria
_ XXXXXX_XXXX disponible, fecha de inicio de la reunién, fecha de
logueo en la reunidn, la version de Zoom, en
ocasiones el ID de la reunién,
C:\Users\[Usuario]\AppData\R Contiene informacion detallada del proceso de
Windows installer.txt
oaming\Zoom\ instalacion, actualizaciones y desinstalacion.
En esta ruta no se encontro informacion relevante
C:\Users\[Usuario]\AppData\L
Windows para nuestro analisis, de lo validado contiene
ocal\Zoom\
emojis que utiliza la aplicacion.
Silareunidn fue grabada vamos a encontrar la
grabacion, el audio, la informacion que se colocd
C:\Users\[Usuario]\Document
Windows en el chat de la reunion, entre otros. Zoomva a
s\Zoom\
crear un directorio para cada reunion que se
grabe.
En esta ruta se almacenan las capturas y graficos
C:\Users\[Usuario]\AppData\R
Windows enviados por el chat de las reuniones si la misma
oaming\Zoom\data\confres
fue grabada
este archivo guarda informacidn relevante para
nuestro analisis, ya que contiene informacién de
las solicitudes HTTP realizadas por la aplicacion
cuando se encuentra en funcionamiento. El
C:\Users\[Usuario]\AppData\R ZoomNetRec
archivo esta en formato json el cual contiene
Windows oaming\Zoom\data\net_record ord_XXXxxx_wi

S

n.log

detalles de las interacciones de Zoom con sus
servidores, hay campos importantes como
http_code para saber si fallo o fue exitoso, el
campo url que es la url del servidor de Zoom

contactado
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MAC

MAC

MAC

MAC

Linux

Linux

Linux

Linux

Linux

/Users/[Usuario]/Library/Logs/
usage.txt
Zoom.us/crashlog

/Users/[Usuario]/Library/Appli
cation
Support/Zoom.us/data/XXXXXxx

X/confres/XXXXXXXX

/Users/[Usuario]/Documents/Z

oom/

/Users/[Usuario]/Downloads

zoom_stdout_
/home/[Usuario]/.zoom/logs
stderr.log

/home/[Usuario]/.zoom/

/home/[Usuario]/.zoom/data/c

onfres/

/home/[Usuario]/Documents/Z

oom/

Ivar/log/apt/ history.log

Registra informacion detallada sobre errores que
ocurren en Zoom, dentro de la informacion
almacenada se encuentra el ID de la reunion e
informacion relacionada con el consumo de

recursos

Contiene informacion de las capturas o imagenes

colocadas en el chat de la reunién

Silareunion fue grabada en esta ruta se crea una
carpeta por cada reunion en la cual se almacena
el audio, video, chat de la reuniény el archivo de
configuracion el cual contiene un ID especifico
que identifica a los archivos de audio y video
generados en esa reunion.

Los archivos compartidos durante las reuniones
no se encuentran en ninguno de los directorios ya
nombrados, estos datos se almacenan en la

carpeta de descargas

En este directorio hay varios subdirectorios, en su
mayoria son archivos que se encuentran cifrados
y cuya data no es legible

Posee las imagenes que fueron compartidas en la
reunion si esta fue grabada, esta informacion si
pudiera ser relevante en un analisis forense

Si la reunién fue grabada en esta ruta se crea una
carpeta por cada reunién en la cual se almacena
el audio, video, chat de la reuniény el archivo de
configuracién el cual contiene el ID que forma
parte de los nombres de los archivos de audio y
video generados

En este archivo se puede encontrar la fecha de

instalacién de Zoom

Nota. En la Tabla 3 se puede observar las rutas mas importantes para un analisis forense de

Zoom.

79



Andlisis Forense de Artefactos de Zoom 80

CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES

El analisis forense de artefactos generados durante reuniones virtuales utilizando aplicaciones
como Zoom ha demostrado ser un campo critico y de creciente interés por todas las personas, dado el
creciente uso del uso de estas herramientas para actividades sociales, laborales y académicas.

Con trabajo final de maestria denominado “RECOLECCION, IDENTIFICACION Y ANALISIS DE
ARTEFACTOS FORENSES GENERADOS DURANTE VIDEOLLAMADAS DE ZOOM” se comprobd que, durante
una reunién virtual utilizando Zoom, se genera informacién relevante desde el punto de vista forense,
como por ejemplo archivos temporales, logs de la conexion, historial de chats y documentos compartidos,
grabaciones locales y metadatos que pueden ser analizados en futuras investigaciones digitales.

El analisis comparativo entre Windows 10, macQOS Catalina y Linux Ubuntu nos permitié identificar
que la generacién de los artefactos puede variar dependiendo del sistema operativo que se esta
utilizando, lo cual representa un reto técnico para la estandarizacidon de metodologias forenses. Cada
sistema operativo tiene su particularidad en el momento de utilizar herramientas forenses, no todas son
compatibles, adicionalmente, el tiempo que toma cargar las imagenes de cada sistema operativo varia lo
cual puede generar inconvenientes si se tiene poco tiempo para realizar un andlisis forense.

En el trabajo final se utilizaron las herramientas FTK Imager y Autopsy, las cuales demostraron ser
buenas en la obtencidn y analisis de imagenes de cada sistema operativo usado, con estas herramientas se
facilitd la recuperacidn de informacién relevante sin comprometer la integridad de los datos. La
herramienta Autopsy tomé mucho mas tiempo en extraer la informacidn de las imagenes que FTK Imager;
pero la ventaja de usar Autopsy, es que la informacidn extraida fue mucho mas completa y detallada, lo
cual es una ventaja sumamente importante al momento de realizar un andlisis forense.

Al desinstalar Zoom de una computadora, no todos los archivos y registros relacionados se
eliminan automaticamente. Es posible que queden archivos de configuracion, caché y registros en tu

sistema que tendras que borrar manualmente. Ademas, los registros relacionados con tus reuniones,
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chats y grabaciones en la nube se mantienen en los servidores de Zoom y no se eliminan al desinstalar la
aplicacion.

Seria muy importante para el analisis forense poder replicar la investigacion realizada en este
trabajo final utilizando otras herramientas que se encuentran en el mercado como por ejemplo Microsoft
Teams, Google Meet o Cisco Webex, que también son utilizadas en el mundo. Con esto, se podria ampliar

el alcance del estudio y establecer comparativas que fortalezcan el ciberestudio.
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Apéndices

Enlace a los archivos y recursos usados para el presente proyecto.

https://www.1024tera.com/spanish/sharing/link?surl=Gb wWkt5A0bHIwpG upTxA
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