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RESUMEN

La ciberseguridad se ha convertido en un pilar esencial para las empresas, debido a
que la creciente digitalizacion de los servicios las ha vuelto un objetivo prioritario para grupos
y actores maliciosos. En Ecuador, aunque existe un crecimiento de concientizacion, muchas
organizaciones aun carecen de presupuesto y conocimientos necesario para adoptar soluciones
de seguridad robustas. Ante esta situacion, los sistemas SIEM (Security Information and
Event Management) representan una herramienta clave para monitorear, correlacionar y

responder ante posibles brechas de seguridad.

En respuesta a la problematica, desarrollar e implementar un sistema SIEM basado en
herramientas Open Source, con el fin de brindar alternativas eficientes y de bajo costo, ayuda
a mejorar la postura de seguridad ente posibles incidentes y brechas informaticas. Permitiendo
la integracion de multiples fuentes de datos, herramientas de seguridad perimetral y feeds de
ciberinteligencia, para proporcionar una vision global del estado de seguridad de la

organizacion.

El proyecto se ejecuta en un entorno de laboratorio virtualizado que replica
componentes esenciales de una red empresarial, basadas en codigo abierto y un SIEM que
permite centralizar los logs, generar alertas y realizar correlaciones de eventos. Se realiza en
un ambiente controlado basandose en criterio de viabilidad técnica y ética, permitiendo
simular ataques, evaluar reglas de deteccion y ejecutar pruebas que puedan afectar y

comprometer entornos productivos.

Palabras clave: Ciberseguridad, SIEM, Open Source, Ataques, Feeds,

Ciberinteligencia.



ABSTRACT

Cybersecurity has become an essential pillar for businesses, as the increasing
digitalization of services has made them a priority target for malicious groups and actors. In
Ecuador, although awareness is growing, many organizations still lack the budget and
knowledge necessary to adopt robust security solutions. Given this situation, SIEM (Security
Information and Event Management) systems represent a key tool for monitoring, correlating,

and responding to potential security breaches.

In response to this problem, developing and implementing an SIEM system based on
open source tools, with the aim of providing efficient and low-cost alternatives, helps improve
the security posture in the face of potential cyber incidents and breaches. It allows for the
integration of multiple data sources, perimeter security tools, and cyber intelligence feeds to

provide a comprehensive view of the organization's security status.

The project is executed in a virtualized laboratory environment that replicates essential
components of an enterprise network, based on open source code and a SIEM that centralizes
logs, generates alerts, and performs event correlations. It is carried out in a controlled
environment based on technical and ethical feasibility criteria, allowing for the simulation of
attacks, evaluation of detection rules, and execution of tests that could affect and compromise

production environments.

Keywords: Cybersecurity, SIEM, Open Source, Attacks, Feeds, Cyberintelligence.



Tabla de contenido

Capitulo 1......eeevvuerevcneecnnnnene 15
INErOAUCCION ..ottt ettt et ea 15
Definicion del Proyecto .........................ooooeiueeeieeiiiiiieeeiiee et 15
Justificacion e importancia del trabajo de investigacion ............................cueeeeeunne.... 16
AICARCE ...ttt ettt et e s e et e e 17
ODBJOLIVOS ...ttt et e e e e e e e ettt e e e st e e e e et e e e e e ntaaeeenaaaaeeennaes 19
[OF:11) 1111 (1007 19
IMATCO TEOTICO ...ttt ettt ettt e e eas 20
Pilares de la Seguridad INfOrmatica ........................c.cocouveeeueeeieieeiieeeiieeeiieeeeieesieeens 20
Gestion de Informacion y Eventos de Seguridad...........................c.cccouvevevveecevancrnnannn. 21
Componentes clave de un SIEM ......................cccoooovoueeeiiiieeiiieeiieeesieeeiieeeieeesieeenveeens 22
Rol de las plataformas SIEM en la ciberseguridad. ............................cccocvvvvuvenucannne. 24
Tipos de Software SIEM ....................ccooooieiiimiiiiiiieiieieeeee ettt 26
Tendencias actuales y futuras del SIEM ......................ccccoceeeviemiuiiviiniiniienieeieneeenen 26
Controles CriticoS — SIEM ...................ccccccooiiiiiiiiiiiiiieeiieeeiee ettt 27
Principales vectores de ataque detectados por un SIEM........................ccoevvevcueenennn. 28
Como los vectores de ataque pueden desencadenar incidentes de Ransomware .......... 29
Inteligencia de AMENAZAS .....................ccooeeeeeeeiiieeiiieeiiee e e eceeeete e eae e saeeeeaeeenseeenns 30
Fuentes Internas de INteliZeNncCia..........................c..coccueeeeiueeeiiuiiaiiieeiieeeiieeeieeeeiee e 31
Fuentes Externas de INteligencia.........................cccoovvueiiiuiiiiieiiiiieniieenieeeieeeeee e 31
EStado del ATte.........c.coooiiiiiii e 32
Indicadores de ransomware y su impacto en el contexto ecuatoriano .......................... 32
Distribucion de ataques de ransomware por pais ......................cccoceueeveiiiniiiiniiennieenns 32
Software y sus funcionalidades ..............................cccoeevuiieiiiieeiiiieeiieeeiieeeeee e 33
SOftWAFe LIDTe ...................coccveieiiiaiieesiie ettt ete ettt e e e et e e s aae e saee s saeeeeaeeesnseeenes 34
Uso de soluciones SIEM de codigo abierto en entornos corporativos........................... 35
Ventajas y Desventajas de un SIEM Open Source .....................ccoeeeeeeeeeeeeeceeeeceennnenn 35
Andlisis comparativo de soluciones SIEM de codigo abierto ........................................ 36
Evaluacion de soluciones SIEM segun Gartner......................cccoeeeueeveeeesieeenceeenieennns 38
Wazuh como herramienta SIEM ......................ccccocemviimiiiiniiiniiiiiinieeieenie et 39
Importancia de Wazuh en Ciberseguridad. ...........................ccocoveeviiiiviiiiniieiniieanneeanns 40
Arquitectura técnica de Wazuh como plataforma SIEM Open Source.......................... 41

Inteligencia de Amenazas en soluciones SIEM Open Source .......................cccoveeeuueenn. 42



Plataformas de Inteligencia de AMeEnazas ........................ccccooceeevueeniinceisecnseeneeaeenen, 43

@8 1) 1111 (11K J SRR 44
DESATTOIIO ...t 45
Arquitectura de la INLEGraCION. ........................ccoeeeueieeeiieieeeeeieeeeecieeeeesee e eeaaee e 45
Descripcion e instalacion de SIEM WAZUH. ......................coeevecueieeeiiieeeeiiieeeenveean 47
Configuracion de los componentes de seguridad ........................cccouvvvevvceeeeanicenaaannnnnn 50
Generacion de Cas0s de USO0...........c..ooiuiiiiiiiiiiii et 72
Monitoreo de integridad de archivos/directorios (Linux) ..................cccccoeevuvevcuveeneenn. 72
Monitoreo de regiStros WilAOWS ................ccccooevieeiiiiieiiieeiiieecieeeee et 73
Implementacion Regla Pfsense para Wazuh ip unica .....................ccocceeveeevvenucanneenne. 74
Implementacion Regla Pfsense para Wazuh desde varias Ips ......................ccccceceuuee... 75
Acceso no autorizado — Inicios multiples de sesion fallidos..............................c........... 76
(081 1) 1111 (13 OO UORUSOPRRPRTRRRON 83
Pruebas de Concepto y Analisis de Resultados.................c..cocooviiiiiiiniinniniicnee 83
Creacion de archivos malicioSos Linux. ....................cccccoovviiiiiiiiiniiiiiniieiniieeneeeeieeee 83
Modificacion de registros del sistema en Windows....................c.cccocceecveveincveneennnnene. 85
Ataque de fuerza bruta por SSH...................ccooocvieioiiiiiiieiiie et ere e 86
Notificacion de eventos SIACK.......................cccooocueeeeeeieeiiiieeiieeecie et eee e 89
Regla Suricat@ IDS ....................c.ooooueeeiiieeiieeeeee ettt e e e e s aee e et e e s aeeeenee e 90
Resultado de Implementacion Regla Pfsense para Wazuh ip unica............................... 92
Resultado de Implementacion Regla Pfsense para Wazuh desde varias Ips ................. 93
ReSUILAAO MUSP ...ttt ettt et e e 95
CaPITULO S ... e ettt e et e st e st e et et e s 95
CONCIUSIONES ...ttt ettt e ne e ees 96
RecoOmMENdACIONES...........c.cooiiiiiiiii ettt 97

RETETEIICIAS ... et e e e e e e e e e eee e e e e e et eeaa e eeeeeereaneanaanens 98



10

Glosario de Términos de Redes y Ciberseguridad

Servidor DHCP (Dynamic Host Configuration Protocol)
Es un servidor que asigna automaticamente direcciones IP y otros parametros de red (como
puerta de enlace y DNS) a los dispositivos de una red, evitando la configuracion manual en

cada estacion de trabajo.

IDS (Intrusion Detection System)
Sistema de deteccion de intrusos. Monitorea el trafico de red en busca de comportamientos
andémalos o actividades maliciosas, alertando a los administradores cuando detecta posibles

ataques.

MISP (Malware Information Sharing Platform & Threat Sharing)
Plataforma de codigo abierto utilizada para el intercambio de informacidon sobre amenazas

(como malware, campafias de phishing, indicadores de compromiso).

LAN (Local Area Network)
Red de area local. Conjunto de equipos conectados entre si como computadoras, impresoras,
servidores y otros equipos dentro de un mismo espacio fisico, como una oficina, edificio o

campus.

WAN (Wide Area Network)
Red de area amplia. Conecta varias LANs en diferentes ubicaciones geograficas, como

sucursales de una empresa. Utiliza enlaces publicos o privados (como Internet o enlaces

dedicados).

DMZ (Demilitarized Zone)
Zona desmilitarizada. Area de la red donde se ubican servidores publicos (como web, correo,

DNS) aislados tanto de la red interna como de Internet.
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Magquina Virtual (VM - Virtual Machine)
Es un entorno de software que simula un equipo fisico, permitiendo ejecutar sistemas y
aplicaciones de forma aislada para pruebas, simulaciones, entornos seguros y laboratorios en

ciberseguridad.

SOCAT (SOcket CAT)
Herramienta de linea de comandos que establece conexiones bidireccionales entre flujos de

datos; se ejecuta para redirigir puertos, crear tineles, y depurar redes.

DoS (Denial of Service — Denegacion de Servicio)
Ataque que busca saturar un servicio o servidor enviando una gran cantidad de solicitudes

desde una tnica fuente.

DDoS (Distributed Denial of Service — Denegacion de Servicio Distribuida)
Variante del ataque DoS en el que multiples sistemas distribuidos (como una botnet) envian

solicitudes simultdneamente a un objetivo.

APT (Advanced Persistent Threat — Amenaza Persistente Avanzada)
Tipo de ataque cibernético avanzado, ejecutado por individuos altamente calificados que

intentan irrumpir en una red particular para sustraer datos confidenciales sin ser identificados.

Syslog

Protocolo estandar utilizado para enviar mensajes de registro (logs) de eventos del

sistema a un servidor central.

SMB (Server Message Block)
Protocolo de red utilizado para compartir archivos, impresoras y otros recursos entre

dispositivos dentro de una red.
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Alerta Slack
Notificacion automatica enviada a través de la plataforma de mensajeria Slack, para reportar

eventos en tiempo real, incidencias o cambios en sistemas.

Webhook
Metodo que permite que una aplicacion envie datos automaticamente a otra en tiempo real

mediante una URL receptora, que enruta peticiones HTTP.
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Capitulo 1
Introduccion
Definicion del proyecto

En actualidad la ciberseguridad representa un papel primordial para las empresas,
independiente de su rol de giro de negocio. Esto debido al gran volumen de datos que
procesan y las constantes amenazas a las cuales se encuentran expuestas. Con el avance de la
tecnologia, las nuevas técnicas disruptivas, la necesidad de cumplir con las regulaciones y
estandares de seguridad, es imprescindible contar con soluciones eficientes para la deteccion

de amenazas.

Bajo este contexto, la implementacién de un SIEM (Sistema de Gestion de
Informacién y Eventos de seguridad, por sus siglas en inglés) se ha convertido en una
estrategia clave para la mejora de visibilidad y respuesta ante incidentes de seguridad dentro
de la infraestructura de las organizaciones. Permite la centralizacion, andlisis y correlacion de
eventos provenientes de diversas fuentes integradas como sistemas de deteccion de intrusos
(IPS/IDS), firewalls, servidores, endpoints y feeds, lo cual proporciona una vision integral del

estado de seguridad de la organizacion.

Estas soluciones comerciales implican costos elevados que requieren de altas
inversiones en presupuesto, mantenimiento y escalabilidad, lo que ha representado un desafio
continuo para las organizaciones que han buscado fortalecer su postura de seguridad sin
comprometer sus ingresos. Las herramientas Open Source representan una opcion mas viable,
ofreciendo seguridad, flexibilidad, personalizacion y apoyo de la comunidad para el desarrollo

continuo.
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Con estas consideraciones, se busca proporcionar una alternativa eficiente a las
soluciones SIEM convencionales y también contribuir al fortalecimiento de la seguridad en
las empresas que buscan blindar su infraestructura mediante herramientas open source que
proporcionen una deteccion cercana al tiempo real de incidentes de seguridad con costos

reducidos.

Justificacion e importancia del trabajo de investigacion

La informacion es el activo digital mas importante de toda compaiiia pues su valor es
incalculable. Salvaguardar su integridad y disponibilidad es fundamental con buenas practicas
de seguridad que nos permitan establecer altos estandares de calidad y servicio que
proporcionan prestigio y fortalecen la confianza de los clientes que entregan sus datos para
diversas transacciones. Actualmente la tecnologia esta presente en todas las areas de servicio
que interactiia con la sociedad. Cualquier dafio cibernético provocado por un delincuente u
organizacion criminal hacia cualquier infraestructura podria comprometer servicios esenciales
para el desempeiio de las tareas como conectividad global a nivel de datos, llamadas

telefonicas, SMS, pago de servicios, entre otros.

Las organizaciones con un alto porcentaje de automatizacion tecnoldgica son mas
vulnerables por la naturaleza de sus operaciones. Esto como consecuencia de que sus
actividades encuentran en la primera linea de ataque en el &mbito de la Ciberseguridad.
Mediante el desarrollo de un sistema SIEM basado en herramientas Open Source, se
centralizara la gestion de eventos de seguridad, se recopilaran, analizaran y correlacionaran
logs de multiples fuentes integradas que proporcionan una vision holistica del estado de
seguridad de la empresa lo que permite la identificacion temprana de patrones y

comportamientos maliciosos.
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Esta deteccion permitird reducir el tiempo de respuesta a incidentes, minimizando los
impactos del ataque y evitando la materializacion del incidente de seguridad. De esta forma,
evitamos que la reputacion de la empresa se vea afectada, aseguramos que el servicio y
atencion a los clientes mantengan el mismo nivel de QoS (Calidad de servicio) adecuado.
Adicionalmente, reducird el costo de los sistemas ya que el desarrollo sera con herramientas
de Open Source, lo que eliminara la compra de licenciamiento asociado a soluciones
comerciales, derivandose en un ahorro significativo en la inversion del presupuesto de

seguridad sin afectar a la postura y desarrollo continuo de la proteccion de la empresa.

Alcance

Este proyecto busca fortalecer la capacidad de deteccion de amenazas y riesgos
digitales que puedan corromper la informacion y dafiar la infraestructura tecnologica. Para
conseguirlo, se implementard un sistema SIEM basado en herramientas de codigo abierto, lo
cual reducira los costos de despliegue y paso a produccion al no depender de soluciones

comerciales con costo de licenciamiento por instalacion, mantenimiento y almacenamiento.

El alcance del proyecto incluye:

- Implementacion de un sistema SIEM utilizando herramientas de codigo abierto

Integracion y configuracion de las siguientes soluciones:

Firewall

- Sistema de Deteccion de Intrusos (IDS)

- Integracion de feeds de ciberinteligencia

- Recoleccion de registros (logs) de sistemas operativo Ubuntu

- Recoleccion de registros (logs) de sistemas operativo Windows

- Dashboard interactivo para el monitoreo de eventos
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- Deteccion de vulnerabilidades

- Generacion de alertas cercanas al tiempo real

- Canal de comunicaciones empresariales

Se desarrollaran casos de uso para cada integracion mencionada, buscando situaciones
reales que ayuden a detectar y detener los riesgos digitales. Estos ejemplos serviran para
definir parametros de control basados en variables como el tiempo y el volumen de actividad,
lo que hara mas facil visualizar comportamientos sospechosos. También, se analizaran los
ataques mas comunes para entender las T4cticas, técnicas, Procedimientos, y se crearan

modelos de ataque para mejorar la forma de prevenirlos y fortalecer la defensa activa.

El alcance no incluye:

- Integracion con soluciones comerciales de seguridad.

- Mantenimiento continuo posterior a la entrega del sistema.

- Personalizacién avanzada del dashboard.

- Desplegar el sistema desarrollado en un entorno empresarial real.

Limitaciones:

- El proyecto se desarrollara exclusivamente con tecnologias Open Source.

- La implementacion esta sujeta a los recursos de hardware y red disponibles.
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Objetivos

Objetivo General.
Establecer una solucion SIEM basada en Open Source que permita centralizar,
analizar y correlacionar eventos de seguridad con el fin de fortalecer la deteccion de amenazas

y mejorar la respuesta ante incidentes en infraestructuras informaticas.

Objetivo Especifico.

Evaluar herramientas Open Source adaptables con un SIEM que permitan integrar

componente como firewall, IDS y sistemas de recoleccion de logs.

Configurar un sistema SIEM que centralice la informacion extraida de fuentes criticas

como sistemas operativos, Firewall e IDS.

Integrar feeds de Threath Intelligence para optimizar la deteccion de amenazas,

prevenir ataques mediante correlacionamiento de firmas de Indicadores de Compromiso.

Desplegar un dashboard interactivo que permita visualizar y monitorear en tiempo real

los eventos de las fuentes integradas en el SIEM.

Ejecutar casos de uso para cada integracion implementada en el SIEM simulando

amenazas que ayuden a validar el rendimiento del sistema en la deteccion de incidentes.

Capitulo 2
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Marco Teorico

Segun el Instituto Nacional de Estandares y Tecnologia de los Estados Unidos (NIST),
define que una amenaza se entiende como cualquier situacién o hecho que pueda causar un
impacto negativo en las operaciones, los recursos, la reputacion o las personas dentro de una
organizacion, asi como en otras entidades o incluso a nivel nacional, mediante el uso de
sistemas de informacion. Esto puede suceder por filtracion, alteracion de datos o la
interrupcion de servicios, asi como por la explotacion exitosa de vulnerabilidades por parte de
agentes maliciosos (National Institute of Standards and Technology, 2024).

Si bien esta definicion abarca aspectos relacionados con los sistemas de informacion,
no siempre diferencia claramente las ciberamenazas como una categoria especifica. Esta
nocion se basa en los conceptos de amenaza establecidos por CNSSI 4009, FIPS 200 y el
NIST SP 800-30, con el fin de proporcionar una vision mas completa y precisa de los riesgos
que comprometen la seguridad de la informacion (National Institute of Standards and

Technology, 2024).

Pilares de la Seguridad Informatica

Para confrontar estos desafios cibernéticos, se debe basar en los pilares de la seguridad
de la informacidn, los cuales aseguran que la informacion sensible y la infraestructura de las
entidades se encuentren seguras y estén resguardadas contra amenazas (Osazuwa, O. M. C.,

2023).

Tener conocimiento de estos pilares es importante para cualquier empresa, ya que
comprenderlos permite disefiar un proyecto de seguridad e implementar un SIEM. Esta
herramienta no es una tecnologica comun, sino es una pieza central para gestionar y responder

riesgos en un tiempo real, basado en:



Figura 1

Pilares Seguridad de la Informacion

CONFIDENCIALIDAD DISPONIEILIDAD
Protégé la informacion Garantiza que la
para que solo la persona |nf0m".a.:|6r! y sistemas
autorizada acceda a ella esten accesibles
cuando sea necesario
INTEGRIDAD

Asegura que la infroamcién
no sea alterada sin
autorizacion

Nota: Definicion de los pilares Seguridad Informatica. Elaboracion propia

Por este motivo, se implementan los pilares de seguridad informatica:
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- Confidencialidad: Se basa en resguardar la privacidad de los datos ya asegura que

la informacion este seguro frente posibles ciberataques. Herramientas como el

cifrado, la autenticacion multifactorial es para asegurar la informacion dentro de

las instituciones (Mitchell, 2023).

- Integridad: Ayuda a prevenir modificaciones no autorizadas de la informacion,

asegurando que los datos se conserven en su estado original (Osazuwa, O. M. C.,

2023).

- Disponibilidad: Permite que los sistemas y datos sean accesibles para los usuarios

autorizados en todo momento, evitando perdidas o interrupciones original

(Osazuwa, O. M. C., 2023).

Gestion de Informacion y Eventos de Seguridad



22

Un SIEM es una herramienta clave en la defensa cibernética moderna, ya que permite
registrar, correlacionar y analizar eventos de seguridad en tiempo real desde multiples fuentes.
Esta capacidad mejora significativamente la visibilidad sobre la infraestructura de TI y facilita
el cumplimiento normativo, como el Reglamento General de Proteccion de Datos (RGPD), al
centralizar los registros y detectar accesos indebidos o posibles fugas de informacion. No
obstante, su efectividad requiere una actualizacidon continua de reglas, configuraciones y
firmas, para adaptarse a los cambios organizacionales y al creciente nivel de sofisticacion de

los ciberataques actuales (Cybersecurity and Infrastructure Security Agency, s. f.).

La deteccion temprana y la correlacion inteligente de eventos son fundamentales para
mitigar amenazas cibernéticas. Un SIEM puede identificar patrones anomalos y
comportamientos sospechosos mediante el anélisis centralizado de logs, el monitoreo de
integridad, la evaluacion de vulnerabilidades y la integracion con otras herramientas de
seguridad. Esto permite detectar y responder rapidamente a ataques como malware, fuerza
bruta, accesos no autorizados, escalamiento de privilegios o amenazas a aplicaciones web. De
este modo, se refuerza la seguridad de la organizacion, se minimizan los riesgos operativos y
se resguardan los activos antes de que se produzca un incidente significativo (Cybersecurity

and Infrastructure Security Agency, s. f.).

Componentes clave de un SIEM

Una solucion SIEM esta compuesto de diferentes elementos que permiten a los
equipos de seguridad identificar fugas de informacion, comportamientos maliciosos,
monitorear y analizar continuamente dispositivos y eventos en la red, estos pueden

identificarse de la siguiente manera (Areitio Bertolin, 2019):
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Recogida centralizada de logs:

La captura de logs en un sistema SIEM es fundamental para recopilar informacion
apropiada proveniente de varias fuentes, como servidores, routers, firewalls, entre otros. Esta
captura puede llevarse a cabo de dos maneras: pasiva, cuando las fuentes envian directamente
los logs al SIEM, o activa, cuando el SIEM extrae los registros directamente desde las fuentes
utilizando técnicas como consultas WMI, RPC, SCP o acceso a bases de datos. Las acciones

sobre logs son (Areitio Bertolin, 2019):

- Evaluacion basada en expresiones regulares: Divide en campos los elemento

que integran un log.

- Normalizacion: Asigna campos de identificacion y los separa en el log mediante

un parseo.
- Categorizacion: Clasifica, identifica y prioriza los eventos entrantes.

- Agregacion: Agrupa eventos que aparecen en un periodo de tiempo definido y

cuenten con campos iguales.

- Filtrado: Optimiza el volumen de logs que llegan a un SIEM en base a

condiciones establecidas por el usuario.

Correlacion en tiempo real de eventos/logs

Hace referencia al vinculo 16gico que se establece entre dos 0 mas sucesos u
operaciones que ocurren dentro de un mismo sistema o entre diferentes dispositivos. Este
proceso es fundamental para identificar acciones que podrian representar amenazas o
comportamientos fuera de lo comun dentro de una infraestructura tecnologica. La deteccion se
realiza a partir de reglas previamente definidas, las cuales se aplican sobre registros o logs
generados por los sistemas, permitiendo identificar patrones sospechosos o inconsistentes

(Areitio Bertolin, 2019).
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Este componente incluye la recepcion y recopilacion de eventos, su almacenamiento
temporal en bases de datos y la creacion de eventos correlacionados. Ademas, facilita la
notificacion de incidentes y proporciona herramientas para el analisis posterior mediante

consultas o busquedas (Areitio Bertolin, 2019).

Almacenamiento

El componente de almacenamiento de logs en un SIEM implica comprimir y firmar
los eventos mediante una funcion hash al momento de escribirlos en disco, garantizando asi
su integridad. Se encarga de conservar estos registros y permite verificar si han sido alterados
posteriormente. El almacenamiento puede ser local o externo, y clasificarse como online
(acceso inmediato) u offline (requiere recuperacion previa). Sus licencias suelen basarse en la
cantidad de datos ingestados por dia o en la tasa de nimero de eventos por segundo (EPS)

(Areitio Bertolin, 2019).

Rol de las plataformas SIEM en la ciberseguridad.

El SIEM cumple una funcion crucial en la ciberseguridad al centralizar y analizar los

datos de seguridad generados por diversos sistemas dentro de una red (Sreekanth, 2025).
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Figura 2

Rol de soluciones SIEM

ROL DE

SOLUCIONES
SIEM

Nota: La imagen presenta las funciones clave de un sistema SIEM, resaltando su capacidad
para detectar amenazas en tiempo real, responder a incidentes, cumplir con normativas y
ofrecer una vision centralizada mediante la correlacion y andlisis de registros, Elaboracion

propia.

Esta centralizacion permite obtener una vision unificada de la actividad en la
infraestructura tecnoldgica, facilitando la deteccién de comportamientos andmalos y patrones

que podrian indicar intentos de intrusion, accesos no autorizados o actividades maliciosas

(Sreekanth, 2025).



Tipos de Software SIEM

Tabla 1

Caracteristicas de diferentes Software SIEM

Software SIEM Caracteristicas
SIEM Local Instala y gestiona en la propia infraestructura, ofreciendo
mayor control y personalizacion, aunque con altos costos.
SIEM basado en la Nube Gestionada y mantenida por el proveedor, no requiere
instalacién ni mantenimiento de hardware ni software y
ofrecen mejores funcionalidades
SIEM hibrido Combina infraestructura local y servicios en la nube,

ofreciendo un equilibrio entre control, escalabilidad y

costos. Es adecuado para organizaciones que necesitan
flexibilidad.
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Nota: Segun palo alto estas son las caracteristicas para considerar en un software SIEM (Palo

Alto Networks, s.f.).

Tendencias actuales y futuras del SIEM

Las empresas se centran en soluciones SIEM no solo como apoyo en la deteccion de

amenazas y el cumplimiento de regulaciones, sino también parte de una estrategia de gestion

de riesgos mas amplia. Esto ha contribuido el interés por sistemas SIEM mas avanzados,

capaces de integrarse con otras herramientas de seguridad y ofrecer una vision completa del

entorno (Maayan & Maayan, 2024).

Tabla 2

Tendencias SIEM para futuros arnos

Tendencia

Caracteristicas

Integracion con IA y
aprendizaje automatico

Facilita la identificaciéon de amenazas sofisticadas y
mejora la capacidad de respuesta ante incidentes. La
inteligencia artificial y el aprendizaje automatico
posibilitan la automatizacion del andlisis de grandes
cantidades de datos de seguridad
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Analisis del
comportamiento del
usuario (UBA)

Utiliza analisis avanzados para detectar conductas o
actividades inusuales que podrian ser una amenaza para
la seguridad. Esta tecnologia esta orientada a identificar

amenazas internas y cuentas que hayan sido
comprometidas.

Soluciones SIEM nativas de
la nube

Ofrece escalabilidad, flexibilidad y deteccion de
amenazas en tiempo real.

Automatizacion y
orquestacion de la
respuesta a incidentes
(SOAR)

Activas acciones de respuesta automatizadas permitiendo
la optimizacién de las operaciones y reduce el tiempo de
resolucion

Nota: Segun articulos de tendencias en crecimiento tecnologico se presentd la tabla con las

caracteristicas de mejora (Maayan & Maayan, 2024), (Leyden, 2025).

Controles Criticos — SIEM

Los controles se automatizan a partir de la informacion obtenida a través del SIEM,

que proporciona una respuesta mas rapida ante posibles incidentes. Se presentan los controles

criticos, los cuales ofrecen una vision integral de las principales funcionalidades (Centro

Nacional de Ciberseguridad, 2020):

Tabla 3

Top 5 de Controles Criticos en un SIEM

Control Critico

Relacion con herramientas SIEM

Registro de dispositivos autorizados y
bloqueado

Utiliza un repositorio que registra los activos
autorizados brindando mejor identificacion de
posibles amenazas.

Analisis de vulnerabilidades y
parcheo

Capacidad de integrar las vulnerabilidades
detectadas con el comportamiento del sistema
para identificar si existe afectacion

Configuraciones robustas para
hardware y software

SIEM tiene la capacidad de reportar cuando
existe mala configuracion e incluso se
presentan como error.

Control puertos, protocolos y
servicios de una red

Puede alertar la existencia de puertos,

protocolos o servicios que no estan autorizados.

Monitorizacion de perdida de datos

Capacidad de recibir informes sobre incidentes
de pérdida de datos para su andlisis y
correlacion.
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Nota: Segun articulos controles criticos se presento la tabla con las relaciones en un SIEM

(Centro Nacional de Ciberseguridad, 2020).

Principales vectores de ataque detectados por un SIEM

Un vector de ataque se refiere al método o camino utilizado por un atacante para
infiltrarse en un sistema informatico, ya sea aprovechando vulnerabilidades técnicas, fallos de

configuracion o técnicas de ingenieria social.

A continuacidn, te presento los principales vectores de ataque que puede detectar un

sistema SIEM (Katherine, 2024), (Bitso Colombia, 2023):

Ataque de fuerza bruta: Analiza el registro de aprobacion para sistemas operativos y
aplicaciones para identificar modelos que consisten en repetidos intentos de acceso no

autorizados, como varios errores de inicio de sesion en cortos periodos de tiempo.

Accesos no autorizados: Monitorea actividades vinculadas con la autenticacion y
modificaciones en archivos o directorios esenciales, lo que facilita la identificacion de
ingresos fuera del horario normal, conexiones desde ubicaciones inusuales o usuarios que

intentan acceder a recursos sin la autorizacion correspondiente.

Escalamiento de privilegios: Utiliza reglas especificas de analisis de logs, la
plataforma detecta comandos vinculados a técnicas de ataque, como herramientas de red,
escalamiento de privilegios, manipulacion de procesos o intentos de obtener acceso

administrador desde cuentas no autorizadas.

Modificaciones no autorizadas en archivos del sistema: Su mdédulo monitoreo de
integridad de archivos identifica modificaciones, eliminaciones o incorporaciones en archivos
clave del sistema, lo que podria sefalar una intrusiéon en curso o una fase posterior a la

explotacion.
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Deteccion de vulnerabilidades en software: Mediante el escaneo de configuraciones

y versiones de software instalado en los sistemas, identifica posibles debilidades que podrian

ser utilizadas como punto de entrada por un atacante.

Como los vectores de ataque pueden desencadenar incidentes de Ransomware

Los vectores de ataque son cruciales en la propagacion y ejecucion de incidentes de

ransomware. En el marco de referencia MITRE ATT&CK, estos vectores estan vinculados a

diferentes etapas del ataque. A continuacion, se describe como los vectores de ataque

mencionados previamente pueden desencadenar un incidente de ransomware (MITRE

ATT&CK®, s. f.), (Kaspersky Official Blog, 2025):

Tabla 4

Vectores de Ataque - Incidente de Ransomware

Vector de Ataque

Desencadenar un incidente de ransomware

Ataque de fuerza bruta

Segun el marco MITRE ATT&CK Brute Force (T1110) es
cuando un atacante puede recurrir a técnicas para acceder a
sistemas mediante el Protocolo de Escritorio Remoto
(RDP). Si las contrasefias en la red son poco seguras, el
atacante puede intentar multiples combinaciones hasta dar
con la correcta, lo que le permitiria comprometer el
sistema y desplegar el ransomware.

Accesos no autorizados

Segun el marco MITRE ATT&CK, existen diversas
formas de obtener accesos no autorizados, como el uso de
fuerza bruta, ataques de phishing, explotacion de
aplicaciones expuestas publicamente, y la utilizacion de
credenciales validas previamente robadas. Estos métodos
son esenciales en los ataques de ransomware, ya que
constituyen el punto de entrada al sistema o red objetivo.

Escalamiento de privilegios

Es uno de los vectores de ataque modelado en el MITRE
ATT&CK Framework. Una vez que un atacante obtiene
acceso inicial, su siguiente objetivo es elevar sus
privilegios para poder controlar mas partes del sistema,
desactivar defensas, o propagar el ataque.

Modificaciones no autorizadas en
archivos del sistema

Dentro del MITRE ATT&CK Framework, este tipo de
actividad se asocia principalmente con las siguientes
técnicas y sub-técnicas, clasificadas segun su proposito
(Persistencia (T1547, T1546), Evasion de defensas
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(T1036, T1055), y Escalamiento de privilegios (T1569,
T1574))

En el contexto del MITRE ATT&CK Framework, esta
Deteccion de vulnerabilidades en  actividad estd mas alineada con las tacticas de
software reconocimiento y descubrimiento, aunque no sea una
técnica especifica del atacante como tal.

Nota: Fuentes de informacién para detectar como puedes desencadenar un ransomware (MITRE

ATT&CK®, s. f.), (Kaspersky Official Blog, 2025).

Inteligencia de Amenazas

Es un campo fundamental en el sector de la ciberseguridad, enfocada en
reunir, examinar y utilizar informacién pertinente acerca de posibles riesgos
cibernéticos. Este procedimiento abarca la obtencion de datos de diferentes origenes,
como registros de vulnerabilidades, comunidades de hackers y reportes de incidentes de
seguridad, con el fin de examinarlos y encontrar patrones y tendencias que pueden poner en

peligro la integridad de los sistemas informaticos (Ramirez Quevedo, 2024).

Este procedimiento se alimenta de multiples origenes, incluyendo registros de
seguridad, reportes de inteligencia sobre amenazas, investigaciones de malware y actividades
de pirateria. Al estudiar esta informacion, se pueden identificar amenazas nuevas y tomar
precauciones para prevenir ciberataques (Ramirez Quevedo, 2024).

Se genera a partir del andlisis de informacion proveniente de diversas fuentes (Ramirez

Quevedo, 2024):

- Herramientas de seguridad como firewalls, sistemas para detectar intrusiones

y software antivirus.

- Informacion de acceso publico, como articulos de noticias, publicaciones en

redes sociales y discusiones en foros.
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- Fuentes privadas como proveedores de servicios de seguridad

y organizaciones especializadas en inteligencia

Fuentes Internas de Inteligencia

Estas fuentes son esenciales, ya que proporcionan una perspectiva directa sobre los
sistemas, los usuarios y las acciones que podrian ser blanco de ataques (De Pablo Bobadilla,

2024).
Las fuentes internas abarcan (De Pablo Bobadilla, 2024):

Registro de eventos de seguridad (logs): Los logs de eventos de seguridad aportan
una valiosa fuente de informacion que puede indicar comportamientos atipicos o intentos de

acceso no autorizado.

Monitoreo de Red: Las herramientas de supervision de red facilitan a las
organizaciones el seguimiento del trafico y las comunicaciones en su sistema. Cualquier
irregularidad, como un incremento repentino en el trafico o conexiones desde lugares

inusuales, puede ser un indicador de una amenaza potencial.

Alertas y notificaciones: Las soluciones de seguridad aplicadas en la institucion,
como firewall, sistemas de deteccion de intrusos (IDS) y programas antivirus, generan alertas

cuando se identifica un comportamiento extrafio.

Fuentes Externas de Inteligencia

Las fuentes externas de informacion sobre inteligencia se originan fuera de la entidad
y son cruciales para captar una comprension mas amplia del escenario de riesgos (De Pablo

Bobadilla, 2024).

Estas fuentes abarcan (De Pablo Bobadilla, 2024):
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Threat Intelligence Feeds: Se trata de intercambio y recoleccion de informacion que
brindan datos actualizados sobre amenazas reconocidas, incluyendo indicadores de

compromiso, métodos de ataque y vulnerabilidades que han sido aprovechadas.

Comunidad y redes de informacion compartida: Contribucion con otras entidades e

involucrarse en comunidades de intercambio de datos.

Servicios de inteligencia comercial: Entidades ofrecen un servicio personalizado y

con acceso a informacion que seria complicada de conseguir por otros medios.

Estado del Arte

Indicadores de ransomware y su impacto en el contexto ecuatoriano

El ransomware, un ataque cibernético en el que los atacantes encriptan los archivos de
una victima y exigen un pago para liberarlos, representa un riesgo significativo para las
empresas y tiene graves implicaciones si se lleva a cabo con éxito. En Ecuador, este tipo de
crimen ha crecido, impactando tanto a personas como a organizaciones gubernamentales y

empresas (Lumu Technologies, 2024)

Este afio, se ha observado un incremento considerable en la actividad de varias
familias de ransomware, siendo el ransomware Cuba el mas detectado, representando el 23,3
% de los incidentes. Le siguen el ransomware Blacksuite (Royal) y Conti, que continian
siendo amenazas persistentes. Sin embargo, se ha observado una tendencia favorable, ya que
las detecciones de Lockbit han disminuido después de su desmantelamiento a principios de

2024, descendiendo a la sexta posicion (Lumu Technologies, 2024).

Distribucion de ataques de ransomware por pais
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Los ataques de ransomware han sido reportados tanto en América del Norte como del
Sur. Ecuador, Argentina, Colombia, Guatemala, Estados Unidos y México fueron los seis

paises donde se registré el mayor numero de incidentes de ransomware (Lumu Technologies,

2024).

Figura 3

Porcentaje de Ataques Ransomware por Pais
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Nota: Segin LUMU, el porcentaje de ataques por pais revela que el afio pasado, Ecuador
experimentd una mayor exposicion o vulnerabilidad ante este tipo de amenazas (Lumu

Technologies, 2024).

Software y sus funcionalidades

El software es un conjunto de programas, procedimientos, reglas y datos disefiados
para cumplir funciones especificas. Sus caracteristicas se agrupan en componentes principales
que definen su operatividad y funcionalidad. Sin embargo, existen tipos de software cuyo uso
estd condicionado por licenciamientos o costos obligatorios, lo que significa que una persona
o entidad posee derechos exclusivos sobre €l. Esto limita el libre acceso, el andlisis, la
modificacion, la publicacion de resultados y la distribucidn libre del software (Geeks for

Geeks, 2024).

El software tiene las siguientes funcionalidades (Geeks for Geeks, 2024):
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- Almacenamiento y recuperacion de datos

- Procesamiento y manipulacion de datos

- Interfaz de usuario y navegacion

- Comunicacion y redes

Seguridad y control de acceso

Software Libre

De acuerdo con Julia Uriarte, se refiere a programas informaticos que otorgan a los
usuarios la libertad de modificar, copiar, adaptar y distribuir su cédigo fuente sin restricciones
haciendo posible la creacion de numerosas versiones personalizadas del software (Uriarte, J.

M., 2019).

Es importante mencionar que el software libre no significa gratuito, aunque existan
muchas versiones que pueden obtenerse sin costo al decir libre hace referencia de su uso y

mejora del software por parte de sus usuarios (Uriarte, J. M., 2019).

El software libre esta determinado por la presencia de cuatro libertades significativas

basadas en los principios establecidos por Richard Stallman (Uriarte, J. M., 2019):

Libertad de uso: Pueden ejecutar el programa para cualquier propdsito que

deseen.

- Libertad de estudio: Posibilidad de examinar el funcionamiento del software y

modificar su coédigo fuente segln las propias necesidades o preferencias.

- Libertad de distribucion: Derecho de compartir libremente copias del programa

con otros.

- Libertad de mejora: Ejecutar cambios en el software, corregir errores y desarrollar
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nuevas funcionalidades o soluciones.

Uso de soluciones SIEM de codigo abierto en entornos corporativos

Un SIEM es una plataforma que unifica herramientas de seguridad para recopilar,
correlacionar y analizar datos de registros provenientes de toda la infraestructura TI de una
organizacion, permitiendo a los equipos de seguridad detectar amenazas, gestionar incidentes

en tiempo real y obtener una vision centralizada y detallada del entorno de ciberseguridad

(Sreekanth, 2025).

Las soluciones SIEM de Open Source son una opcion ideal para las empresas que
desean mejorar su ciberseguridad de manera rentable. Este tipo de software reduce los costos
asociados a licencias y brinda la oportunidad de probar y analizar las funciones clave de

seguridad antes de hacer una inversion definitiva (Sreekanth, 2025).
Figura 4

Implementacion de SIEM Open Source
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Nota: La imagen presenta los pasos esenciales para una implementacion eficaz de un sistema
SIEM, destacando la importancia de alinear la solucion con las necesidades de la organizacion

y considerar apoyo profesional para garantizar una integracion efectiva, Elaboracion propia.

Ventajas y Desventajas de un SIEM Open Source
Segun Orozco Lara, Molina Miranda, Bonilla Alejandro y Ramirez Marcillo (2024)

Los sistemas SIEM Open Source son capaces de manejar una cantidad ilimitada de usuarios y
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datos, lo que les permite escalar facilmente y contar con el respaldo de la comunidad
tecnologica.

Tabla 5

Ventajas y Desventajas de un SIEM OpenSouce

Ventajas Desventajas
Bajo costo de adquisicion Alta complejidad de
implementacién
Personalizacion y flexibilidad Documentacion limitada
Transparencia del codigo fuente Soporte limitado
Actualizaciones frecuentes por la Mayor tiempo de configuracion
comunidad inicial
Capacidad de integracion con otras Mayor tasa de falsos positivos si
herramientas libres no se afina correctamente

Nota: Si bien no son ideales para todas las organizaciones debido a la necesidad de personal
técnico altamente capacitado y a los posibles desafios en el cumplimiento de normativas que
exigen software certificado, no deben descartarse por completo (Orozco Lara, F. R., Molina

Miranda, M. F., Bonilla Alejandro, S. B., & Ramirez Marcillo, J. L. ,2024).

Las soluciones SIEM de codigo abierto pueden ser viables para las empresas, siempre
que se apliquen con un enfoque adecuado. Estas herramientas pueden servir como base util
para definir necesidades, evaluar funcionalidades y orientar la eleccion de soluciones
comerciales mas robustas (Orozco Lara, F. R., Molina Miranda, M. F., Bonilla Alejandro, S.

B., & Ramirez Marcillo, J. L. ,2024).

Anadlisis comparativo de soluciones SIEM de codigo abierto

Impulsadas por la necesidad de soluciones rentables y personalizables, muchas

empresas estan adoptando plataformas SOC de Open Source como alternativas a los
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productos propietarios. Estas herramientas no solo ofrecen capacidades solidas y escalables,
sino que también permiten adaptar las operaciones de seguridad a las necesidades especificas
de cada organizacion. Sin embargo, a pesar de sus beneficios en términos de costo y
flexibilidad, estas plataformas enfrentan algunos retos, especialmente en lo que se refiere a la

integracion de innovaciones impulsadas por inteligencia artificial (Astrid, 2024).

Tabla 6

Cuadro comparativo de OPEN SOURCE

Criterio Peso Wazuh Security Elastic Stack +
(%) Onion Seguridad
Monitorizacion de la red 12% 4.5 5 3.5
Facilidad de despliegue y 10% 4.5 3.5 3
gestion
Tecnologia de IA avanzada 13% 4.5 3 5
Proteccion de endpoints y 12% 4.5 3.5 4
hosts
Analisis y visualizacion 12% 4.5 4 5
Escalabilidad y flexibilidad 13% 5 4 5
Integracion con otras 12% 5 4 4.5
herramientas
Costo y accesibilidad 12% 5 4 3
Total 100% 4.61 4.08 4.25

Nota: La tabla compara tres soluciones SIEM segun criterios técnicos y operativos esenciales,
asignando puntajes ponderados para evaluar su desempefio general. Se destaca a Wazuh como
la opcion con mayor puntuacion total en esta evaluacion comparativa, Security Onion

Solutions LLC (2024), (Wazuh Documentation, 2024), (Elastic N.V., 2024).

Wazuh (Puntaje total: 4.61): Es la alternativa mas equilibrada, que se distingue por su
facilidad de implementacion, proteccion de endpoints e integracion con otras herramientas.
También proporciona una gran escalabilidad y tiene un costo accesible. Su limitacion esta en
la tecnologia de IA avanzada, donde se destaca tanto en comparacion con otras opciones

(Wazuh, 2024)
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Security Onion (Puntaje total: 4.08): Es la opcion mas sobresaliente en el area de
monitoreo de la red. Sin embargo, presenta fallas en cuanto a la facilidad de gestion y el uso
de tecnologias avanzadas de 1A, lo que puede complicar su analisis de implementacion y
prediccion. Es una alternativa efectiva para centrarse en la seguridad de la red, pero mas

estructurada de manejar (Security Onion Solutions LLC, 2024)

Elastic Stack + Seguridad (Puntaje total: 4.25): Se distingue por su tecnologia
avanzada y visualizacion de 1A, siendo ideal para entornos que valoran la automatizacion de
amenazas y la visualizacion detallada. No obstante, presenta un elevado costo y es mas

complicada de implementar y administrar (Elastic N.V., 2024).

En este contexto, Wazuh se destaca por su flexibilidad, la capacidad de escalar y la

capacidad de integrarse con entornos SOC, brindando una solucién poderosa y economica.

Evaluacion de soluciones SIEM segun Gartner

De acuerdo con el informe Magic Quadrant for Security Information and Event
Management de Gartner, publicado el 8 de mayo de 2024, Wazuh no aparece incluido en el
cuadrante de evaluacion. El informe clasifica a proveedores como IBM, Microsoft, Google y
ManageEngine en distintas categorias, basdndose en su habilidad para ejecutar y en la solidez

de su vision estratégica (Fortinet, 2024).
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Figura 5
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Aunque Wazuh no fue incluido en el informe mencionado, en 2023 fue reconocida
como la "Mejor Solucion SIEM" por los SC Awards, gracias a su enfoque de codigo abierto
que integra capacidades de SIEM y XDR. También cuenta con una calificacion promedio de
4.5 estrellas en Gartner Peer Insights, basada en 22 opiniones de usuarios, lo que refleja una

alta satisfaccion (Gartner, s.f.).

Wazuh es una plataforma de seguridad adoptada a nivel mundial para salvaguardar la
informacion en entornos locales, sistemas virtualizados, contenedores y arquitecturas en la
nube. Su desarrollo es impulsado por una comunidad dinamica de codigo abierto que

contribuye de forma continua a su desarrollo evolucion (Gartner, s.f.).

Wazuh como herramienta SIEM

Después de evaluar las soluciones disponibles en el mercado y tener en cuenta la
restriccion de que no habia costo financiero en esta etapa inicial, se decidid excluir todas las
opciones comerciales. Ademas, era necesario un sistema que pudiera correlacionar

informacion de varias fuentes, como firewalls, Proxy, IPS y y también pudiera recopilar datos
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directamente de feeds de ciberinteligencia, Por lo tanto, tanto, Wazuh

fue seleccionado como la herramienta principal para la recopilacion y el analisis de
registros. Esta plataforma de c6digo abierto une la capacidad de XDR

(deteccion y respuesta extendida) y SIEM (gestion de eventos e informacion de seguridad) al
trabajar con Elastic Stack para brindar una defensa integral contra amenazas en entornos

locales, virtuales, en contenedores y en la nube (Wazuh, 2024).

La arquitectura de Wazuh se basa en agentes de seguridad que se colocan en los
sistemas que estan bajo vigilancia, ademas de un servidor central que agrupa y estudia la
informacion producida, lo que facilita una supervision extensa y una respuesta

rapida ante situaciones de seguridad (Wazuh, 2024).

Importancia de Wazuh en Ciberseguridad.

Wazuh como sistema de gestion de informacion y medidas de seguridad obtienen una

serie de beneficios importantes (Manzoor et al., 2024):

Deteccion Anticipada: Wazuh reconoce y notifica sobre conductas sospechosas o
daiiinas en tiempo real, lo que posibilita que los equipos de seguridad actuen de manera rapida

frente a las amenazas antes de que provoquen alguna perdida de informacion.

Correlacion de Incidentes: Al integrar y examinar datos provenientes de diferentes
fuentes, Wazuh puede vincular incidencias que parecen no estar relacionadas y generar alertas

exactas, disminuyendo asi los falsos positivos.

Cumplimiento Normative: Wazuh ayuda a cumplir con normativas de seguridad y
regulaciones al registrar y revisar actividades, lo que apoya en demostrar que la

infraestructura se ajusta a los requerimientos.
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Visualizaciéon y Generacion de Informes: Kibana proporciona una visualizacion
clara y personalizable de eventos de seguridad facilitando a los analistas tener revisiones

exhaustivas y obtener comprension mas profunda del contexto de las amenazas.

Flexibilidad y Adaptacion: Wazuh ofrece una gran flexibilidad y se adapta a los
requerimientos especificos de cada empresa mediante la creacion de reglas y configuraciones

personalizadas.

Arquitectura técnica de Wazuh como plataforma SIEM Open Source

La arquitectura de Wazuh se fundamenta en agentes que operan en los dispositivos
finales que se supervisan y que envian informacion de seguridad a un
servidor principal. También se permiten dispositivos que no tienen agentes,
como firewalls, conmutadores, enrutadores y puntos de acceso, los cuales pueden transmitir
informacion de registros de manera activa a través de Syslog, SSH o su API. El
servidor principal interpreta y examina los datos que recibe y luego envia los resultados al

indexador de Wazuh para su organizacion y almacenamiento (Wazuh, 2024), (SafeNet, 2023).

Figura 6
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Nota: Los elementos clave son el Wazuh Manager (o Wazuh Server), el Wazuh Indexer y el
Wazuh Dashboard (Kibana). Todos estos elementos tienen una funcion significativa en la
solucion SIEM que ofrece Wazuh. Ademads, en cada uno de los dispositivos que se

van a supervisar o Endpoint se instala un agente que se comunica con el servidor

o cluster central (Wazuh, 2024), (SafeNet, 2023).

Wazuh Manager (Wazuh Server): Es un componente fundamental del sistema,
encargado de recolectar, examinar e identificar eventos de seguridad al instante. Recibe
informacion de los agentes que estan instalados en los sistemas bajo supervision, utiliza

normas de deteccion para sefialar amenazas y produce notificaciones (Kumar & Biju, 2023).

Wazuh Indexer (Elasticsearch): Emplea Elasticsearch y su proposito es almacenar y
organizar los datos de seguridad generados por el Wazuh Manager, facilitando
busquedas instantaneas y andlisis efectivos de grandes cantidades de datos en tiempo
real. Es fundamental para permitir la representacion grafica de los datos en el Panel de Wazuh

(Kumar & Biju, 2023).

Wazuh Dashboard (Kibana): Facilita la visualizacion y el andlisis de la informacion
de seguridad guardada en Elasticsearch. Proporciona instrumentos
visuales y tableros personalizados para que los analistas puedan entender de manera mas
eficaz los incidentes y alertas. Es esencial para tener una perspectiva clara sobre la

situacion de la seguridad en la infraestructura que se estd supervisando (Kumar & Biju, 2023).

Inteligencia de Amenazas en soluciones SIEM Open Source

Se ha transformado en un elemento fundamental dentro de los SIEM, su incorporacion
no solo facilita la identificacion de incidentes, sino que también permite anticiparse a
ellos utilizando indicadores de compromiso, reglas de correlacion contextual y analisis

predictivo (Alzahrani et al., 2024).
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Es decir, su integracién mejorara la percepcion del entorno, conecta eventos con
amenazas identificadas y posibilita respuestas mas rapido al detectar problemas, esto se logra

a través de un ciclo compuesto por las siguientes etapas (Alzahrani et al., 2024):

Investigacion y planificacion: Establecer un repositorio de IoC sin

costo para informacion sobre amenazas cibernéticas.

Recopilacion de datos: Crear sistemas para reunir informacion, aprovechando
los Indicadores de Compromiso globales de OSINT. Emplear técnicas para una recoleccion

exhaustiva y variada de datos sobre amenazas cibernéticas.

Analisis: Examinar la informacion obtenida utilizando métodos adecuados, como el
analisis de datos. Identificar tendencias, anomalias y patrones en los datos para obtener una

comprension mas clara de las ciberamenazas que se encuentran globalmente.

Clasificacion: Crear un registro de los IOCs de OSINT que necesitan ser

clasificados para identificar el [oC mas util para su divulgacion publica.

Difusion: Da a conocer el IoC con gréficos atractivos y en un formato intuitivo para
que los usuarios puedan utilizarlo de manera facil y eficaz evitando la exposicion a los riesgos

de ciberataques.

Plataformas de Inteligencia de Amenazas

Hay varias plataformas y servicios que proporcionan informacion sobre amenazas en

tiempo real.

Tabla 7

Top 5 de Plataformas de Threat Intelligence

Plataforma Funcionalidades Principales Integracion con SIEMs
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MISP Compartir, almacenar y Alta (via API REST, plugins
correlacionar 1oCs; Traffic Light Wazuh/ELK)
Protocol (TLP)
OpenCTI Modelado de amenazas, actores, Alta (conector OpenCTI-
campanas, relaciones contextuales Wazuh)
AlienVault OTX Repositorio colaborativo de IoCs, Media (adaptadores)
pulsos (Pulses), reputacion IP/DNS
Abuse.ch Feed de malware, C2s, URLs Alta (scripts)
(ThreatFox, maliciosas, IPs comprometidas
URLhaus)
TheHive (con Gestion de incidentes, analisis Media (integracion con MISP)
Cortex) colaborativo, enriquecimiento con
Cortex

Nota: En base con el andlisis comparativo, MISP es la mas calificada para entornos SIEM de
Open Source debido a su capacidad de integracion, técnica y respaldo comunitario (Vandeplas
et al., 2024), (Filigran, 2025), (AT&T Cybersecurity, 2024),(Abuse.ch, 2024), (TheHive

Project, 2024).

La adaptacion de inteligencia de amenazas en un entorno SIEM y la utilizacion de
plataformas especificas como MISP, representan un progreso importante hacia una defensa

cibernética mas activa, automatizada y fundamentada en el conocimiento compartido.

Capitulo 3
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Desarrollo

En este capitulo se detalla el proceso de desarrollo e implementacion de un sistema
SIEM utilizando tecnologias Open Source, como paso inicial se realiza un analisis
comparativo tedrico de diversas soluciones de codigo abierto, considerando su tecnologia,
proteccion, costo e integracion con otras herramientas, adaptandose a las necesidades de
cualquier entidad. Este analisis se encuentra expuesto en la seccion 2.4 del Estado del arte, el

cual permitio seleccionar Wazuh como la herramienta adecuada del proyecto.

Se describe el disefio de la arquitectura, asi como la instalacion y configuracion del
entorno, destacando el enfoque de Wazuh para integrarse con otras herramientas. Su uso
permite construir una solucién eficaz para el monitoreo de amenazas, mediante la recoleccion,

el analisis y la gestion centralizada de eventos de seguridad.

Arquitectura de la Integracion.

Figura 7
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Tabla 8
Detalle Arquitectura
S.0 HOSTNAME DIRECCI IP ROL
Firewall,
FreeBSD PFSENSE 192.168.0.235 <ervidor DHCP
Windows 11 WINDOWS 192.168.0.128 Cliente
Ubuntu 22.04 LTS TELCO-PROD-EC- 192.168.1.102 Servidor
DHO1
Ubuntu 22.04 LTS TELI%OS'PROD'EC' 192.168.1.103 IDS
WAZUH WAZUH-SERVER 192.168.1.101 Siem
Debian 12 TELCODEBHP 192.168.20.51 MISP

Nota: Elaboracion Propia

Figura 8
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Descripcion e instalacion de SIEM WAZUH.

Para la configuracion del sistema SIEM sera utiliza la ova que integra los siguientes

componentes:

- Virtual Machine (OVA) - Installation alternatives
- Wazuh manager 4.12

- Wazuh indexer 4.12

- Wazuh dashboard 4.12

Para su funcionamiento se instalara sobre el hipervisor Virtual Box.

Instalacion de Siem Wazuh

En el proceso de virtualizacion importamos el archivo.ova y se realiza la instalacion y

configuracion de méaquina.

Terminada la instalacion se ejecuta la maquina y se valida la ip asignada, para este
laboratorio, se configura con ip estatica asignada dentro del rango DHCP generado por

pfsense.

Figura 9

Validacion ip WAZUH

[wazuh-userfuazuh—server 15 ip a
1: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogqueue state UNKNOWN group defau
glen 1000
link~loopback brd
inet +8 =zcope host lo
valid_1ft forever preferred_lft forever
inetb #128 =scope host noprefixroute
valid_I1ft forever preferred_lft forever
<BROADCAST ,MULTICAST,UP,LOUWER_UP> mtu 1500 gdisc fg codel state
default glen 1000
link-ether brd
altname enpOs1?
inet <Z4 metric 1024 brd scope global dynamic et}

valid_I1ft 530bzec preferred_lft 5306zec
inetb /64 scope link proto kernel_l11
valid_1ft forever preferred_lft forever
[wazuh-userfwazuh—server 15



https://documentation.wazuh.com/current/deployment-options/virtual-machine/virtual-machine.html
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Nota: La figura nos da un detalle de configuraciones de red Wazuh, la ip asignada para Wazuh
es 192.168.1.101, Elaboracién propia
Abrimos desde cualquier navegador que se encuentre en la LAN, con ip de la

maquina, tenemos acceso por web a Wazuh.

Figura 10

Wazuh via web

wdazuh

The Open Source Security Platform

8 Username

(&) Password

Nota: En la imagen muestra la primera interfaz de Wazuh, Elaboracion Propia.

Creacion de roles de usuario en SIEM

En la administracion del SIEM, se crean usuarios administradores por cada integrante

del equipo de trabajo.

AnthonyFreire

StefyChavez

FernandoDefaz

AndresCalahorrano



Figura 11
Creacion de Usuario

Create new user

User data

User name
AnthonyFreire
ntroduce the user name for the user.

Password

ntroduce a new password for the user.

Confirm Password

Confirm the new password

Allow run as

a

Set if the user is able to use run as

User roles
administrator x v

Assign roles to the selected user

Nota: En la figura podemos observar algunos de los campos necesarios para la creacion de

usuario, Elaboracion propia.

Figura 12

Integrantes creados en Wazuh
= W Security

Users Roles Policies Roles mapping

Users

QU Search.

User Allow run as Roles

AndresCalahorrano Yes agents_admin  users_admin
AnthonyFreire Yes administrator
FernandoDefaz Yes agents_admin  users_admin
StefanyChavez Yes agents_admin  users_admin
wazuh Yes administrator

wazuh-wui Yes administrator

Nota: La figura muestra el detalle de usuarios creados, asi como roles asignados dentro del

SIEM, Elaboracién propia.



Configuracion de los componentes de seguridad

Integracion agente S.O Ubuntu en Wazuh

Creamos una maquina virtual a partir de una ISO Ubuntu 22.04 TLS

Figura 13

Configuracion servidor Ubuntu

Activities (-] Terminal Apr 28 23:41
ubuntu@ubuntu-2204: ~
GNU nano 6.2

127.0.0.1 localhost
127.0.1.1 TELCO-PROD-EC-DHO1

331l ip6-localhost ip6-loopback
fe@d::0 ipb6-localnet

ffeo::0 ip6-mcastprefix

ffe2::1 ip6-allnodes

ffez::2 ip6-allrouters

Ya instalado Ubuntu para la comunicacion entre Wazuh “Siem” y el servidor, se

configura un agente, el cual monitorizara diferentes aspectos técnicos y de seguridad.

Figura 14
Creacion de nuevo agente

Deploy new agent

° Select the package to download and install on your system:

A LINux

RPM amd64 RPM aarch64

© DEBamds4 DEB aarch64

Se valida la arquitectura y el S.O para poder seleccionar el paquete a instalarse,

dependiendo de las caracteristicas del servidor.

50
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Figura 15

Validacion de arquitectura de Ubuntu

root@TELCO-PROD-EC-DHOL1: fhome /ubuntu# cat fetc/os-release
PRETTY_NAME="Ubuntu 22.04 LTS"

NAME="Ubuntu"

VERSION_ID="22.04"

VERSION="22.04 (Jammy Jellyfish)"

VERSION_CODENAME=jammy

ID=ubuntu

ID_LIKE=debian

HOME_URL="https://www.ubuntu.com/"
SUPPORT_URL="https://help.ubuntu.com/"
BUG_REPORT_URL="https://bugs.launchpad.net/ubuntu/"
PRIVACY POLICY URL="https://www.ubuntu.com/legal/terms-and-policies/privacy-policy"
UBUNTU_CODENAME=jammy
root@TELCO-PROD-EC-DHO1: fhome /ubuntu#
root@TELCO-PROD-EC-DHO1: fhome fubuntu# uname -m

x86_64

root@TELCO-PROD-EC-DHO1: fhome /ubuntu#

Nota: La figura muestra el detalle de arquitectura de S.O. Ubuntu mantiene una arquitectura
de 64bits, Elaboracion Propia.

En el proceso de configuracion de agente se especifica la direccion ip para la
comunicacion con el servidor, este serd configurado como FQDN. Como ultimo
requerimiento se especifica el nombre del agente, es recomendable que tenga el nombre del

host que va a monitorear para que exista coherencia y correlacion en todo el entorno.

Figura 16
Asignacion de IP para comunicacion entre servidor y Wazuh

2  Server address:

This is the address the agent uses to communicate with the server. Enter an IP address or a fully E]LlalifiECI domain name (FQDN).
Assign a server address ()

192.168.0.102|

X Remember server address

Nota: La figura muestra el campo para colocar la ip del servidor, la ip de SIEM Wazuh es
1921.168.1.101, Elaboracion Propia.
El usuario creado, se agrega al grupo TELCO-GROUP. Wazuh nos proporciona

comando a ejecutar para la instalacion de agente desde lado de cliente.
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Figura 17

Creacion de agente

° Optional settings:

By default, the deployment uses the hostname as the agent name. Optionally, you can use a
different agent name in the field below.

Assign an agent name: (%)

TELCO-PROD-EC-DHO1_WA

@ The agent name must be unique. It can’t be changed once the agent has
been enrolled. &

Select one or more existing groups: (@

TELCO-GROUP x ~

En Wazuh cuando se crea el agente proporciona los comandos a ejecutar, se abre un

terminal desde Ubuntu y se ejecuta, pegar comandos

Figura 18

Comandos de instalacion del agente

o Run the following commands to download and install the agent:

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.12.08-1_amd64.deb && sudo
WAZUH_MANAGER="192.168.1.181" WAZUH_AGENT_GROUP="TELCO-GROUP' WAZUH_AGENT_NAME='TELCO-PROD-EC-DHB1_WA' dpkg -1 ./wazuh-
agent_4.12.8-1_amd64.deb

Terminada la instalacion, se realiza el reinicio del demonio para que se almacene los

cambios, se habilita, se reinicia y se valida el estado del agente.

Figura 19

Reinicio de agente



: % sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

Created symlink fetc/systemd/system/multi-user.target.wants/wazuh-agent.service — /lib/systemd/s

ystem/wazuh-agent.service.
35

Figura 20

Estado de agente

;S sudo systemctl status wazuh-agent

wazuh-agent.service - Wazuh agent

Loaded: loaded (/lib/systemd/system/wazuh-agent.service; enabled; vendor preset: enabled)
Active: since Wed 2025-04-30 22:36:20 EDT; 27s ago
Process: 3890 ExecStart=/fusr/bin/env /var/ossec/bin/wazuh-control start (code=exited, statu!

Tasks: 28 (limit: 4624)
Memory: 144.3M
CPU: 4.074s

CGroup: /system.slice/wazuh-agent.service
3913 [var fossec/bin/wazuh-e

ecd

3923 [var/ossec/bin/wazuh-agentd
3936 /var/ossec/bin/wazuh-syscheckd

3949 [var/ossec/bin/wazuh-logcollector
3966 [varfossec/bin/wazuh-modulesd

TELCO-PROD-EC-DHO1
TELCO-PROD-EC-DHO1
TELCO-PROD-EC-DHBO1
TELCO-PROD-EC-DHO1
TELCO-PROD-EC-DHO1
TELCO-PROD-EC-DHO1
8 TELCO-PROD-EC-DHO1
TELCO-PROD-EC-DHO1
TELCO-PROD-EC-DHO1

systemd[1]: Starting Wazuh agent...

env[3890]:
env[3890]:
env[3890]:
env[3890]:
env[3890]:
env[3898]:
env[3890]:

Starting Wazuh v4.11.2...
Started wazuh-execd...
Started wazuh-agentd...
Started wazuh-syscheckd...
started wazuh-logcollector...
Started wazuh-modulesd...
Completed.

systemd[1]: Started Wazuh agent.
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Nota: La figura muestra el servidor Ubuntu con un agente creado y ejecutandose, Elaboracion

Propia.

Luego en el archivo ossec.conf se configura el puerto por el cual se va a conectar al

server manager de wazuh.

Figura 21

Configuracion ossec
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[+1 ubuntu@TELCO-PROD-EC-IDS: ~

GNU nano 6.2 var/ossec/etc/ossec.conf
B! --

Wazuh - Agent - Default configuration for ubuntu 22.04
More info at:

Mailing list:

-->

<ossec_config=>
<client>
<S5erver=
<address>ICFPELTIERBLEl</address>
<port=1514</port>
=protocol>tcp</protocol>
</[server=
<config-profile>ubuntu, ubuntu22, ubuntu22.04</config-profile=
<notify_time=10</notify_time=>
<time-reconnect=68</time-reconnect>
<auto_restart>yes</auto_restarts>
<crypto_method=aes</crypto_method=>
<enrollment>
<enabled>yes</enabled>
Read 210 lines
W Write Oout @Y Where Is Wl Execute We Location
@y Read File @ Replace i Wi Co To Line

Los puertos predefinidos pueden ser el 1515 (realiza la autenticacion) o 1514

(comunicacidn de eventos logs).

Figura 22

Validacion escucha para puerto 1514 desde Wazuh

[rootBuazuh-server etcl#
[root@uwazuh-server etcl#t sudo -tuln | grep 1514

tcp LISTEN O 128 0.0.0.0:
[rootBuwazuh-server etcli

Nota: Es importante validar que en el servidor manager se encuentra aceptando las conexiones
para el puerto 1514, Elaboracion Propia.
Terminada la creacion del agente se debe validar que exista conexion entre el servidor

de Ubuntu y Wazuh por el puerto definido, en este caso el 1514.
Figura 23
Validacion de conexion por puerto 1514 desde Ubuntu

1 ubuntu@TELCO-PROD-EC-IDS: ~

:~$ nc -vz 192.168.1.101 1514

onnection to 192.168.1.101 1514 port [tcp/*] succeeded!
~$
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Se realiza el reinicio del agente de Wazuh. En el servidor ménager de Wazuh se valida

que se haya establecido y registrado el agente de Ubuntu correctamente.

Figura 24

Lista de agentes disponibles desde SIEM Wazuh

[wazuh—user@wazuh—server 15 sudo ruvarsossec-binsagent_control -1

azuh agent_control. List of available agents:
ID: 000, NHame: wazuh—-server (server), IP: 127.0.0.1, ActiverLocal
ID: 001, Name: TELCO-PROD-EC-DHO1, IP: any, Never comnected

i=t of agentless devices:

[wazuh-userPuazuh-server 15

Nota: La figura lista los agentes disponibles en el servidor WAZUH, se valida agente 001 no
tiene una ip asignada, Elaboracion Propia

Como evidenciamos en la figura el servidor con ID 001 no tiene IP y nunca se ha
conectado, por lo que se realiza la modificacion del archivo clients.keys agregando los

detalles faltantes, adicional es importante reiniciar el ménager y el agente.

Se procede a ingresar en la interfaz web WAZUH para validar el estado del agente, se
observa que se encuentra activo y también se visualiza algunas especificaciones como sistema

operativo, version, estado.

Figura 25

Lista de agentes disponibles desde interfaz web WAZUH

O

Agents (2)
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En dashboard del agente se puede tener mds informacion sobre diferentes temas de

seguridad relevantes como MITRE, vulnerabilidades, entre otros.

Figura 26

Dashboard de Agente Ubuntu

= w. TELCO-PROD-EC-DHOY s
ROD-EC-DHOL *
02 e WM WanhvATZ  TELCOGROUS B ueni2208 oot Mo 24 20250 750831500 an22025 @ swAR000
Events count evolution MITRE ATT&CK Compliance
Top Tactics eu'n .
. ; . : :
= @
;
2
Vulnerability Detection SCA: Lastest scans
CIS Ubuntu Linux 22.04 LTS Benchmark v1.0.0 a2 04
70 Critical Top 5 Packages

Integracion de un Equipo Windows en Wazuh

Para la instalacion del agente en un equipo Windows, en WAZUH vamos a la seccion

Endpoint/Deploy New agent/ seleccionar el sistema operativo Windows y se establece la ip de

conexion:

Figura 27

Creacidn agente nuevo para maquina Windows
Deploy new agent

° Select the package to download and install on your system:

A uNux =2 WINDOWS & macos

RPM amdbd RPM aarchid nte

© Msi 32564 bits

DEB amd64 DEB aarché4 Apple silicon

@ For additional systems and architectures, please check our documentation 2.

Nota: La figura muestra la configuracion del agente Windows, se establece el tipo de sistema

operativo y su arquitectura, Elaboracion Propia.
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En la maquina Windows, se abre una consola PowerShell en modo administrador y se

ejecuta el codigo de instalacion del agente que proporciona el portal web de Wazuh.

Figura 28

Instalacion agente desde maquina Windows

hell

licrosoft Corporation. Todos los derechos reservados.

Instale la version mas reciente de PowerShell para obtener nuevas caracteristicas y mejoras. https://aka.ms/PSWindows

tem32> Invoke-WebRequest https://packages.n om/4. dow -agent-4.11.2- 5i
; msiexec.exe /i \wazuh-agent /q AGER="192.168. WAZUH_AGENT_GROUP="TELCO-GROU

Finalizada la instalacion, para iniciar el agente se ejecuta el siguiente comando desde

la consola de powershell.

Figura 29

Inicio de agente

C:\WINDOWS\system32> NET START WazuhSvc
ervicio de Wazuh esta iniciandose.
ervicio de Wazuh se ha iniciado correctamente.

C:\WINDOWS\system32>

En el archivo ossec.conf en la maquina de Windows, se verifica que se encuentre

correctamente detallada la ip del Wazuh ménager y su puerto correspondiente.

Figura 30

Configuracion archivo ossec.conf desde maquina Windows
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<l--

Wazuh - Agent - Default configuration for Windows

More info at: https://documentation.wazuh.com

Mailing list: https://groups.google.com/forum/#!forum/wazuh
-->

<ossec_config>
<client>

<server>
<address>192.168.1.101</address>
<port>1514</port>
<protocol>tcp</protocol>

</server>

<config-profile>windows, windows10</config-profile>

<crypto_method>aes</crypto_method>
<notify time>10</notify time>

Para culminar el proceso de instalacion, se procede a reiniciar el servicio desde

PowerShell en modo administrador.

Figura 31

Detener/Iniciar servicio Wazuh

C:\Windows\System32>net stop wazuh

El servicio de Wazuh se detuvo correctamente.

C:\Windows\System32>net start wazuh

El servicio de Wazuh se ha iniciado correctamente.

Desde interfaz web Wazuh se evidencia la correcta instalacion del agente Windows

con id 003.

Figura 32

Lista de agentes disponibles desde Wazuh
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Implementacion e Integracion Firewall PfSense

Para la instalacion de Pfsense se descarga la ISO en version 2.7.2, se utilizara el

hipervisor VirtualBox, en el cual se asignaran recursos de 8gb de RAM y disco dindmico, asi

como 3 tarjetas de red, las cuales seré utilizadas para despelegar una red LAN, WAN Y DMZ.

Integracion de PfSense con Wazuh

Para generar la integracion entre pfsense y Wazuh se habilita el remote logging de

syslog.

Figura 33

Configuracion syslog en Pfsense

Remote Logging Options

Enable Remote
Logging

Source Address

IP Protocol

Remote log servers

Remote Syslog
Contents

Send log messages to remote syslog server

Default (any) v

This option will allow the logging daemon to bind te a single IP address, rather than all IP addresses. If a single IP is picked,
remote syslog servers must all be of that IP type. To mix IPv4 and IPv6 remote syslog servers, bind to all interfaces

NOTE: If an IP address cannot be located on the chosen interface, the daemon will bind to all addresses.

IPv4 v

This option is only used when a non-default address is chosen as the source above. This option only expresses a
preference; If an IP address of the selected type is not found on the chosen interface, the other type will be tried

192.168.1.101:5514 Pl:port Pl:port]

Everything

[] System Events

[] Firewall Events

[C] DNS Events (Resolver/unbound, Forwarder/dnsmasg, filterdns)
[[] DHCP Events (DHCP Daemon, DHCP Relay, DHCP Client)

[ PPP Eventis (PPPoE WAN Client, LZTP WAN Client, PPFTP WAN Client)
[[] General Authentication Events

] Captive Portal Events

[ VPN Events (IPsec, OpenVPN, L2TP, PPPoE Server)

[[] Gateway Monitor Events

[C] Routing Daemon Events (RADVD, UPnP, RIF, OSPF, BGP)

[0 Network Time Protocol Events (NTP Daemen, NTP Client)

[[] Wireless Events (hostapd)

Syslog sends UDP datagrams to port 514 on the specified remote syslog server, unless another port is specified. Be sure to
set syslogd on the remote server to accept syslog messages from pfSense

Se usa socat como receptor UDP simple para escribir logs remotos mediante el puerto

5514 como alternativa a 514 debido a que muchos demonios no pueden escuchar puertos

menos menores a 1024 sin permisos especiales.
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Se crea un decoder personalizado, el codigo se aplica solo para los logs cuyo
program_name sea filterlog [86161], se establece que se extraigan los primeros campos de log

después del timestamp y que se encuentren separados por coma.

Figura 34

Creacion decoder

[root@wazuh-server decoders]# cat decoder_custom_firewall.xml

<decoder name="pf">
<program_name=filterlog[86161]:</program_name=

</decoder>

<decoder name="pf-fields">
<parent=pf</parent=
<regex>"\S*,\s*,\s*, (\s*),\s*,\s*, (\s*),</regex>
<order=1id,action</order=

</decoder=

<decoder name="pf-fields"=
<parent=pf</parent=
<regex offset="after_regex"=\5%,\5%,\ 5%, \S5* \S*, \S*,\5*,\5*,\5%,(\5*),\5%,(\5*%),(\5%),</regex=
<order=protocol,srcip,dstip</order=

</decoder=

<decoder name="pf-fields"=
<parent=pf</parent=
<regex offset="after_regex">(\d*),(\d*),\S*</regex>
<order=srcport,dstport</order=

</decoder=

<decoder name="pf-fields">
<parent=pf</parent=
<regex offset="after_regex"=datalength=(\5*)|(\d*)</regex=
<order>length</order>

</decoder=

Nota: La figura muestra el decoder personalizado establecido para la integracion entre

Pfsense y Wazuh, Elaboracion Propia.

Se modifica el archivo ossec.conf, el cual especifica a wazuh la ruta donde se van a

encontrar los decoders personalizados para pfsense.

Figura 35

Definicion ruta decoders



<!-- User-defined ruleset --=

<L is-ctc/decoders</decoder_dirs

<rule dir=etc/rules<frule dir=
</ruleset>

<rule_test>
<enabled=yes</enabled=
<threads=1</threads=

Establecida la configuracion se ingresa un log de prueba obtenido del archivo
pfsense_wazuh.log enviado por syslog desde el firewall con el objetivo de evidenciar que el

decoder se encuentre funcionando correctamente.

Figura 36

Obtencion log de prueba

[ root@wazuh-server log]# /var/ossec/bin/wazuh-logtest
Ktarting wazuh-logtest v4.12.0
ype one log per line

ay 31 18:59:27 filterlog: 4,,,1000000103,em8,match,block,in,4,0x0,,255,12686,0,none,17,udp,328,0.0.0.0,255.25
b .255.255,68,67,308

*Phase 1: Completed pre-decoding.

full event: 'May 31 18:59:27 filterlog: 4,,,1000000103,em@,match,block,in,4,0x0,,255,12686,08,none,17,u
Hp,328,0.0.0.0,255.255.255.255,68,67,308"

timestamp: 'May 31 18:59:27'

hostname: 'filterlog:"'

program_name: 'filterlog’

e 2: Completed decoding.
: pf!

dstip: '255.255.255.255
dstport: '67'

id: '1000000103'

length: '

protocol: '

Hy«4 H

srcport

e 3: Completed filtering (rules).
id: 's7701'

: 'pfSense firewall drop event.'
fsense', 'firewall_block']"

hipaa:

mail: 'Fals

nist_8ee_

pci_dss:

tsc: '['C .
*Alert to be generated.

Nota: La figura muestras la asignacion de los pardmetros a cada uno de los valores

decodificados del log, Elaboracion Propia.

Integracion IDS
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Para obtener los logs del IDS desplegado, utilizaremos la maquina virtual de Ubuntu.



Figura 37

Magquina Virtual Ubuntu

Activities =] Terminal

127.8.8.1 localhost
127.0.1.1 TELCO-PROD-EC-IDS

ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

Se realiza la instalacion de Suricata.

Figura 38

Instalacion de Suricata

[}

sudo add-apt-repository ppa:oisf/suricata-stable

)

sudo apt-get update

)

sudo apt-get install suricata -y

Se realiza la descarga de paquetes de Suricata.

Figura 39

Descarga Suricata

3 S wget https://rules.emergingthreats.net/open
Jsuricata-6.0.8/emerging.rules.tar.gz
--2025-05-12 21:58:34-- https:/f/rules.emergingthreats.net/open/suricata-6.0.8fe
merging.rules.tar.gz
Resolving rules.emergingthreats.net (rules.emergingthreats.net)... 54.174.76.200
, 34.230.126.155, 52.200.172.130, ...

Connecting to rules.emergingthreats.net (rules.emergingthreats.net)|54.174.76.20
0):443... connected.
HTTP request sent, awaiting response... 200 0K
Lennth- 4038814 (4.7M) [applicationfoctet-stream]
LibreOffice Writer ging.rules.tar.gz’

emerging.rules.tar. 4.71M 1.57MB/s in 3.0s

2025-05-12 21:58:38 (1.57 MB/s) - ‘emerging.rules.tar.gz’ saved [4938514/4938514
]

$ 1s




Nota: La figura muestra la instalacion de paquetes necesarios para suricata extraidos.
Figura 40

Proceso Extraccion e Instalacion de Reglas Suricata

B $ sudo tar -xvzf emerging.rules.tar.gz && sud
o mkdir fctcfﬁurlcatafrules && sudo mv rules/*.rules /etc/suricata/rules/
rules/
rules/BSD-License.txt

rules/LICENSE
rules/botcc.portgrouped.rules
rules/botcc.rules

Figura 41

Asignacion de permisos

$ sudo chmod 640 Jetc/suricata/rules/*.rules
Nota: Se otorga permisos de lectura y escritura para propietario, permisos de lectura para
grupo y otros usuarios ningtin permiso, Elaboracion propia.
Para configuracion de suricata es necesario establecer la configuracion de red, como

su ip y tarjeta de red.

Figura 42

Configuracion de Suricata

:-$ ifconfig
enp®s3: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.103 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB80::a00:27ff:fe6c:b6el prefixlen 64 scopeid 8x28<link>

ether 88:00:27:6c:b6:e1 txqueuelen 1088 (Ethernet)

RX packets 86 bytes 59088 (5.9 KB)

RX errors @ dropped 8 overruns @ frame @

TX packets 76 bytes 12161 (12.1 KB)

TX errors @ dropped ©® overruns @ carrier ® collisions @

Nota: La figura muestra la configuracion de red del IDS, la ip usada es 192.168.1.103,
Elaboracién propia.
Figura 43

Definicion de ruta por defecto para reglas



default-rule-path: fvar/suricata/rules

rule-files:
suricata.rules
emerging-icmp.rules
emerging—doﬁ.rulesl

En la seccion de log analisis se debe incluir los logs de suricata.

Figura 44

Log Suricata

GNU nano 6.2 var/ossec/etcj/ossec.conf

<!-- Database synchronization settings --=
=synchronization=
<enabled=yes</enabled=
<interval=5m</interval=
=max_eps>10</max_eps>
<fsynchronization=
</syscheck=>

<l-- Log analysis --=

<localfile=
<log_format=json</log_ format=
=location=/var/logfsuricata/eve. json</location=
<flocalfile=

<localfile=
<log format=command</log format=
<command>=df -P<fcommand=
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*

Finalizada la configuracion del agente, se verifica en Wazuh que se estan recibiendo

alertas con “rule.groups:suricata”.

Figura 45

Validacion desde Wazuh alertas de suricata

= W Threat Hunting TELCO-PROD-EC-IDS_WA

manager.name: wazuh-server | agentid:010 | () (@ Add filter

30,277 0 0

Total Level 12 or above alerts Authentication failure

Authentication success



Se valida que exista registros de logs suricata en el apartado de Discovery

Figura 46

Logs de Suricata

[3) Search

@  agent.id: 010 ¥

40000
30000

20000

Count

10000

00:00

Time
May 12, 2825
23:22:10.355
5 May 12, 2025
23:22:18.355
y May 12, 225
23:21:46.242
5 May 12, 2825
23:83:06.469
5 May 12, 2025
23:03:06.469
5 May 12, 2825
23:82:32.466
5 May 12, 2025
22:17:28.416

rule.description: exists X

rule.description

Suricata:

Suricata:

Suricata:

Suricata:

Suricata:

Suricata:

Suricata:

Alert

Alert

Alert

Alert

Alert

Alert

Alert

03:00

SURICATA Applayer

SURICATA Applayer

SURICATA Applayer

SURICATA Applayer

SURICATA Applayer

SURICATA Applayer

DQL ~  Last 24 hours

rule.id: 86601 X | () Add filter

40,294 hits

May 11, 2025 @ 23:22:24.377 - May 12, 2025 @ 23:22:24.377 per  Auto

06:00 09:00 12:00 15:00

timestamp per 30 minutes

Unexpected protocol

No TLS after STARTTLS

Detect protocel only one direction

Unexpected protocol

No TLS after STARTTLS

Detect protocol only one direction

ET INFO Python SimpleHTTP ServerBanner

Configuracion Servidor MISP

Se asigna al servidor telcodebhp una ip estatica dentro de la dmz

Figura 47

Asignacion ip DMZ

18:00
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Services / DHCP Server/ DMZ / Static Mapping / Edit CO=uwE@

Static DHCP Mapping on DMZ

DHCP Backend Kea DHCP
MAC Address 08:00:27:27:12:2¢ MMIMAB

MAC address of the client to match (6 hex octets separated by colons)

Client Identifier

An optional identifier to match based on the value sent by the client (RFC 2132)
Kea DHCP will only match on MAG address if both MAC address and client identifier are set for a static reservation
IP Address 192.168.20.51
IPv4 address to assign this client.
Address must be outside o ined pools. If no IPv4 address is given, one will be dynamically allocated from a pool

The same IP address may be to multiple mappings.

ARP Table Static Entry () Create an ARP Table Static Entry for this MAC & IP Address pair.
Hostname telcodebhp
Name of the client host without the domain part

Description

A description for administrative reference (not parsed)

En la DMZ se instala un servidor Debian sobre el cual se configura MISP con objetivo

de correlacionar amenazas con Wazuh.

Se valida que la IP obtenida por DHCP se encuentre dentro de las IPs disponibles de la

DMZ

Figura 48

Validacion ip asignada en DMZ

oup default glen 1

e UF group default glen

Se descarga el repositorio oficial de MISP de github “el instalador”

Figura 49

Ejecucion instalacion MISP



root@TELCODEBHP:~/MISP# ./INSTALL.sh

v2.5 Setup on Debian 12
Updating base system...
Figura 50

Proceso de instalacion MISP

Finalising MISP setup...

ttings.txt
nce at https://misp.local

. Thank you, and have a very safe, and productive d:

Se modifica el archivo “hosts” agregando misp.local

Figura 51

Modificacion archivo hots

GNU nano 7.2 /etc/hosts
127.0.0.1 telcodebhp misp.local
127.2.1.1 vbox.myguest.virtualbox.org vbox
¢ The following lines are desirable for IPv6 capable hosts
il localhost ip6-localhost ip6-loopback

ffe2::1 ip6-allnodes
ffe2::2 ip6-allrouters

Se valida el correcto funcionamiento de MISP

Figura 52

MISP
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5 | = Events-MISP x| + v x
« C QO & https://misp.local w ® @1 =
© Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share X

Events

Add Event

Import from...

REST client

List Attributes a M ECL U= m Eventinfo ¥

Search Aftributes [0 & Creatororg Owner org ID Clusters  Tags #Aftr.  #Comr.  Creator user Date Info  Distribution Actions

R Page 1 of 1, showing 0 records out of 0 total, starting on record 0, ending on 0
View Proposals

Ewvents with proposals

egation requests

View periodic summary

Export

Automation

Integracion feeds de ciberintelgencia
Para usar los feeds de misp se realiza la configuracion como usuario administrador, se

activa la sincronizacion de acciones.

Figura 53

Feeds de cibertinteligencia

Remote Servers

Events et

Event
SightingDB
art from. ..
Communities
T client
Cerebrates
. n My Events  Org Events TAXII Servers
Attributes -
1 Event ID translator
ch Attributes D 4. Creator org Owner org ID Clusters Creator user Date

_ Page 1 of 1, showing 0 records out of 0 total, starting on record 0, ending on 0
" Proposals

1ts with proposals
' delegation requests

1 periodic summary

En el botdn “Load Default feed metadata” se selecciona los feeds

Figura 54

Feed en misp
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Default feed metadata loaded.

Feeds

Search Feed Caches
add Feed Generate feed lookup caches or fetch feed data (enabled feeds anly)

mport Feeds from JSON

Load default feed metadata Cache all feeds Cac ree eeds Cache MISP feeds Fetch and store all feed data

=eed overlap analysis matrix

ast »

=xport Feed settings I ious 2 3 4 5 next »

Default feeds Custom feeds All feeds Enabled feeds

[J D Enabled Caching Name Format Provider
01 = x CIRCL OSINT Feed misp CIRCL

1z = x The Botvrij.eu Data misp Botvrij.eu
03 = x ELLIO: IP Feed freetext ellio.tech

(Community version)

] 4 % x blockrules of csV rules.emergingthreats.net
rules.emergingthreats.net

15 = x Tor exit nodes csV TOR Node List from dan.me.uk - careful, this feed applies a lock-out after each pull. Tt

Se procede a habilitar feed y se almacena en cache, la fuente descarga todos los IOCs

como atributos en el servidor de la instancia de MISP.

Figura 55

Habilitacion de misp

Disable sele

Enable selected Enable caching for s

-

Default feeds Custom feeds All teeds Enabled teeds

[J D Enabled Caching Mame Format Provider
1 % x CIRCL OSINT Feed misp CIRCL
]2 x X The Botvrij.eu Data misp Botvrij.eu

Se generar un apikey en misp esta sera consumida por wazuh

Figura 56

Generando apikey



C Q& misp.local o

I Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share

Sat User Seffing
A User
Corlact Usors

User Regisirations

List Organisafions

Add Qrganisalions

List Roles

g Source URL Headi hO
Add Roies

mbwork  hisps:Venaw, cirgl u/docmisp x

Figura 57

Apikey

Add auth key

Auth keys are used for APl access. A user can have more than one authkey, so if you would like to
use separate keys per tool that queries MISP, add additional keys. Use the comment field to make
identifying your keys easier.

User

admin@admin.test v
Comment

AP| dedicada para wazuh

Allowed IPs
192.168.1.101

Creacion de dashboard
Se genera un nuevo dashboard en la seccion de panel de control, se selecciona la

opcion crear un nuevo dashboard “créate new dashboard”.

Figura 58

Creacion de dashboard
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W. Dashboards

S0
Create your first dashboard

You can combine data views from any Wazuh dashboard app into one
dashboard and see everything in one place.

New to Wazuh dashboard? Install some sample data to take a test drive.

+ Create new dashboard

Se genera un control de todas las alertas que estamos recibiendo en wazuh. Se
selecciona la fuente de la cual queremos consultar, para este laboratorio se utiliza wazuh-

alerts.

Figura 59

Seleccion de fuente

New Pie / Choose a source

(1 Search...

+— Wwazuh-alerts-*

+ Wwazuh-monitoring-*

+ wazuh-states-vulnerabilities-*

= wazuh-statistics-*

Se selecciona el bucket que vamos a utilizar, en este caso seria Significate Terms y

rule.id



I
S

Create

wazuh-alerts-*

L

Data Optians

Metrics

Buckets
v Spit slices

Aggregation Signiticant Terms help

Significant Terms

Custom label
Rules ID

> Advanced

Se genera el control y lo agregamos al dashboard se guarda cambios.

Generacion de casos de uso

Monitoreo de integridad de archivos/directorios (Linux)

Para realizar un monitoreo de integridad tanto para archivos como para directorios se

ingresa al archivo de configuracion de wazuh agent en ossec.conf'y se modifican los

directorios encargados de la integridad de archivos en la seccion “syscheck”.

Figura 60

Monitoreo de directorio Linux

1

GNU nano 6.2

<!-- File integrity monitoring -->

<syscheck>
<disabled>no</disabled>

<frequency>43200</frequency>

<scan_on_start>yes</scan_on_start>

<!-- Directories to check (perform all possible verifications) --

<directories=>/etc, fusr/bin, fusr/sbin</directories>
<directories>/bin, /sbin, /boot</directories>

Frequency that syscheck is executed default every 12 hours --

root@TELCO-PROD-EC-DHO1: fvarfossec/etc

ossec.conf *

I‘:di.recturi.es realtime="yes" report_changes="yes" check_all="yes">/home/ubuntu/wazuhtest</directories>

<ignore>/etc/mail/statistics</ignore>
<ignore>/etc/random-seed</ignore>

Se agrega un nuevo monitoreo al directorio “wazuhtest” en tiempo real y se activan

los reportes y el check, se guardan los cambios en el archivo y se reinicia el agente wazuh.
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Monitoreo de registros Windows

Muchos actores de amenaza optan por desplegar su malware para la modificacion de
registros del sistema operativo, buscan controlar muchos aspectos fundamentales de los

programas y aplicaciones, esto con el fin de obtener diferentes ventajas como:

- Persistencia
- Evasion de deteccion de soluciones de monitoreo
- Inyeccion de codigo malicioso de forma oculta
- Desactivacion de medidas de seguridad
- Movimiento lateral
- Ocultamiento de artefactos
- Generacion personalizada de registros
Definidas estas posibles ventajas de los APTs, es importante generar métodos de

monitoreo de integridad de los registros.

Wazuh permite monitorear los registros por default y registros Unicos, para realizar

esta configuracion, se genera un nuevo registro de prueba en el sistema operativo Windows:

Figura 61
Monitoreo de directorio Windows
ﬁ Editor del Registro -

Archivo Edicién Ver Favoritos Ayuda
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Classes\WazuhTest

x-internet-signup Nombre Tipo Datos

XML Eld (Predeterminado) JZeiRy4 RegistroTestGrupo5

xmifile

xslfile

WazuhTest
Clients
CVSM
Cygwin
DefaultUserEnvironme
Dacker Inc.

Se define este nuevo registro en el archivo de configuracion del agente Wazuh. Para

esto, se modifica, se agrega el registro al ossec.conf'y se reinia el servicio del agente wazuh.
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Figura 62

Modificacion archivo ossec.conf

= ossec.conf . ar

Archivo Editar Ver

<1gNore>&HF HULMRANMUA L AR \M1CMrOSOTT\WLNAoWs \3TarT Menu\Frograms \>Tartup\aesKkTtop.1nl</1gnore>
<ignore type="sregex">.log$|.htm$|.jpe%|.png$|.chm$|.pnf$|.evix$</ignore>

<!-- Windows registry entries to monitor. -->

<windows_registry>HKEY_LOCAL MACHINE\Software\Classes\WazuhTest</windows_ registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\batfile</windows_registry>
<windows_registry>HKEY_LOCAL_ MACHINE\Software\Classes\cmdfile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\comfile</windows_registry>»
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\exefile</windows_registry>

<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\piffile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\SoftwarelClasses\AllFilesystemObjects</windows_registry>

Implementacion Regla Pfsense para Wazuh ip unica

Se valida que se encuentre activas las reglas por defecto de pfsense para Wazuh.

Figura 63
Validacion regla Pfsense en Wazuzh

[root@wazuh-server rules]# 1ls /varfossec/ruleset/rules/0548-pfsense_rules.xml
Jvar fossec/ruleset/rules/0540-pfsense rules.xml

[root@wazuh-server rules]#

Nota: En caso de no estar disponible se puede descargar el paquete de reglas de pagina

oficial de Wazuh, REFERENCIA 2

Se valida la regla activa desde el control de pfsense en Wazuh.

Figura 64

Regla Pfsense activa
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[root@wazuh-server rules]# cat [var/ossec/ruleset/rules/0540-pfsense_rules.xml
<l--
pfSense ruleset
Created by Wazuh, Inc.
Copyright (C) 2015, Wazuh Inc.
- This program is a free software; you can redistribute it and/or modify it under the terms of GPLv2.
ID: B87700-87799

-

<group name="pfsense,">
<rule id="87700"
<decoded_as=>pf</decoded_as>
<program_name=filterlog</program_name=>
<description=pfSense firewall rules grouped.</description=
</rule=

<!-- We don't log firewall events, because they go
- to their own log file.
<rule id="87701" level="5"=>
<if_sid=87700</if_sid=>
<action>block</action>
<options>no_log</options>
<description=pfSense firewall drop event.</description=>
<group>firewall block,pci dss 1.4,gpgl3 4.12,hipaa_164.312.a.1,nist 800 53 SC.7,tsc CC6.7,tsc CC6.8,</grou

</rule=>

<rule 1d="87702" level="10" frequency="18" timeframe="45" ignore="240">
<if_matched_sid=87701</if_matched_sid>
<same_source_ip [=>
<description>Multiple pfSense firewall blocks events from same source.</description>
<mitre=
<id=T1110</id=>
</mitre=
<group>multiple_blocks,pci_dss_1.4,pci_dss_10.6.1,gpg13_4.12,hipaa_164.312.a.1,hipaa_164.312.b,nist_800_53
sC.7,nist_800_53_AU.6,tsc_CC6.7,tsc_CC6.8,tsc_CC7.2,tsc_CC7.3,</group>
</rule=
</group=
[root@wazuh-server rules]# ls [var/ossec/ruleset/rules/0540-pfsense_rules.xml

La regla que se incluye en el control de pfsense para wazuh 87702 del archivo 0540-
pfsense_rules.xml detecta multiples eventos de bloqueo de firewall generados por pfSense
desde una misma direccion IP en un intervalo de 45 segundos, elevando la alerta a nivel 10 si
se supera la frecuencia de 18 eventos. Esta regla utiliza el campo same_source ip para
correlacionar los eventos, indicando un posible patron de ataque como un escaneo agresivo o
un intento de denegacion de servicio (DoS). Asociada al ID MITRE ATT&CK T1110 (Brute
Force), la alerta puede ayudar a detectar comportamientos maliciosos repetitivos que
comprometen la disponibilidad de servicios expuestos, y permite generar respuestas

automaticas o investigaciones por parte del equipo de seguridad.

Implementacion Regla Pfsense para Wazuh desde varias Ips

Se genera una regla, con la finalidad de detectar intentos de conexiones bloqueados
por el firewall en un periodo de tiempo similar al de la regla 87702, con la diferencia que

detectara desde multiples ips de origen, monitoreando un posible ataque de DDoS.
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Figura 65

Creacion regla multiples origenes

<rule id="87703" level="10" frequency="20" timeframe="30" ignore="240">
<if_matched_sid=87701</if_matched_sid=>
<description>Multiple pfSense firewall bloqueo de eventos de multiples Origenes.</description=
<mitre=

<1d>=T1110</id>
</mitre>
<group>multiple_blocks,pci_dss_1.4,pci_dss_10.6.1,gpg13_4.12,hipaa_164.312.a.1,hipaa_164.312.b,nist_s868_5g
</rule>

Acceso no autorizado — Inicios multiples de sesion fallidos
Para realizar esta prueba se crea los usuarios en el servidor de Ubuntu, un usuario por

cada integrante de equipo.

Figura 66

Lista usuarios Ubuntu

O Ubuntu
')

Anthony Freire

Andres Calahorrano

Fernando Defaz

@ Stefany Chavez

El objetivo del caso de uso es detectar inicios de sesion fallidos, con esto se podra
identificar si un usuario se encuentra probando claves de acceso de otros usuarios o intentos

de intrusion en el servidor mediante fuerza bruta.

Se modifica el archivo de configuracion del servidor de manager como respuesta

activa con la siguiente informacion:
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Figura 67

Configuracion del servidor de manager

= W. Settings

< Manager configuration

Edit ossec.conf of Manager

239

2408

241~  <active-response>

242 <command>firewall-drop</command>
243 <location>local</location>

244 <rules_id>=5718</rules_id>

245 <timeout=36</timeouts

246 </active-response>

247

248

Donde:

- command define el comando que se va a ejecutar, para este ejemplo se
realizara un drop en la regla de firewall que bloqueara al atacante.

- location: local define que solo se ejecute el comando en el agente en el que
ocurri6 el evento y no en los otros agentes o en el manager.

- rules_id: especifica cual es el ID de la regla de wazuh que debera activarse
para ejecutar esta respuesta.

- timeout: especifica el tiempo del bloqueo temporal, en esta configuracion es de
30 segundos, posteriormente, la IP se desbloqueard automaticamente.

Deteccion de vulnerabilidades

Wazuh adicionalmente cuenta con un médulo de deteccion de vulnerabilidades que

puede utilizarse para temas de bastionado y certificacion de servidores. Por defecto viene
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desactivado, se debera ingresar al archivo de configuracion de wazuh y modificar el siguiente

apartado:

Figura 68

Activacion deteccion de vulnerabilidades desde wazuh

<vulnerability-detection=
<enabled=yes</enabled=>
<ilndex-status>yes</index-status>
<feed-update-interval>68m</feed-update-interval=
</vulnerability-detection>

Generalmente el sistema viene con “no” en la configuracion enabled, cambiar el

parametro y configurarlo en yes, reiniciar el servicio del manager.

Posterior a su activacion, evidenciamos que wazuh comienza el analisis de

vulnerabilidades en los agentes instalados:

Figura 69

Andalisis de vulnerabilidades desde wazuh

= W. Vulnerability De. TELCO-PROD-EC-DHO1 a

Dashboard  Inventory  Events tsh TELCO-PROD-EC-DHO1 (003 X

wazuh cluster name: wazuh-server  agentid: 003 | Evaluated  Underevaluation | () (@) Add filter

89 3,003 70 1,441

Critical - Severity High - Severity Medium - Severity Low - Severity Pending - Evaluation

Count Top 508 Count Top 5 agents Count Top 5 packages Count

27 Ubuntu 22.04 (Jammy Jellyfish) 5995 TELCO-PROD-EC-DHO1 5,995

Es importante tener en consideracion que el servidor realiza un full scan cada
determinado tiempo, de esta forma, se debera coordinar con los administradores de los
servidores con la finalidad de no afectar a la operatividad y disponibilidad de los servicios

levantados.



Alertas Slack

Con la finalidad de tener una asertividad y tiempo de respuesta mas corto, se
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desarrolla un sistema de alertamiento. Wazuh permite varias integraciones, se va a desarrollar

en el sistema de comunicaciones slack.

En primer lugar, es importante tener un canal de slack destinado a las alertas que se

van a enviar desde Wazuh y que cuente con un webhook, una aplicacion y un api para la

integracion.

Figura 70
Canal slack

TFMWazuh v @ 1 wazuhalerts

@ Mensajes  +
57 Obtener un 50 % de descuento en Slack... —

Quedan 7 dias para que finalice esta oferta

69 Juntas Invitar a compareros de Agregar informe del
equipo proyecto
Agregar a todo tu equipo Plantilla de canvas

v Canales

# informal m .

# todo-tfmwazuh % -

# wazuhalerts ‘E‘ !“ 5

+ Agregar canales o

* Mensajes directos

&' Anthony Freire ti

+ Invitar a personas

= Aplicaciones = Anthony Freire 13:36

% Slackbot added an integration to this channel: wazuhalerts

Wjeeatact BIS &= E oW

+ Agregar aplicaciones

\Mensaje #wazuhalerts

+ A O®C@ O ¢

Realiza puestas al dia
semanales proyecto

Este canal es para todo lo relacionado con # wazuhalerts. Comienza por configurar el canal para tu equipo:

Agregar rastreador de

Junta en Slack Plantilla de lista

4

Hoy ~

wEDBDeE®

Posterior a la configuracion del canal y el webhook, se debe crear una integracion con

wazuh, esta integracion requiere de la url del webhook que se obtiene del api de slack.

La configuracion del archivo de manager de wazuh debe ser la siguiente para la

integracion y como punto final se debe reiniciar el manager.

Figura 71

Configuracion del archivo de manager de wazuh
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<integration=
«name>slackAler i< /nama>
<hgok_url=https:/fhooks.slack.com/services e — — = /hook_url=
<alert_format>json</alert_formats

</integration=>

Con la finalidad de hacer mas asertivo el alertamiento y no inundar el canal de slack
con muchas notificaciones, se puede dar seguimiento solo a las reglas que pueden presentar

un riesgo para la operacion configurando el parametro rule id.

Figura 72

Configuracion reglas para alertas slack

<integration=
<name>slack</name>
<hook_url=https://hooks.slack.com/services/T8
<alert_format=json</alert_format=>
<rule_id=5712</rule_id=>

</integration=>

Misp

En una lista de IOC’s se realiza la descarga de la lista de ips

Figura 73

Lista de IOC's

oot@telcodebhp:~# curl -k -H "Authorization: uNY1ZxiMzt835cFpPQAOxpSBAkjg4zT16xqCg@tRN" -H "Accept: application/json"
https://misp.local/attributes/restSearch/download/ip-src”

Para la integracion con wazuh en los IOCs de los eventos, se descarga las IPs
mediante el API y se guarda en un archivo .txt, Se genera un programa en python que realiza

la descarga mediante el API y un cron que ejecutara el proceso automaticamente.

Figura 74

Cddigo python
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response = requests.post(

" {MISP_URL}/attributes/restSearch",

headers=headers,

data=json.dumps (payload),

verify=VERIFY_SSL
)
response.raise_for_status()
data = response.json()
attributes = data.get("response", {}).get("Attribute"”, [])
ips = [attr["value”] for attr in attributes if "value" in attr]
os.makedirs(os.path.dirname(OUTPUT_PATH), exist_ok=True)
with open(OUTPUT_PATH, "w") as outfile:

outfile.write(" n".join(ips) + "' n")

Se genera el cron que cada 30 minutos actualizara la lista de IPs de MISP.

Figura 75

Creacion cron cada 30 segundos

GNU nano 7.2 /tmp/crontab.Git7bD/crontab *
[*/3@ * * * * [root/misp_to_wazuh_ips.py

Se evidencia que se genere el archivo con las ips descargadas de MISP y se configura

la lista que consumira wazuh en el ossec.conf.

Figura 76

Archivo con las ips descargadas de MISP

<ruleset>
<|-- Default ruleset -->
<decoder dirzruleset/decoders</decoder dir>
<rule dir>ruleset/rules</rule dir=
<rule_exclude>@215-policy_rules.xml</rule_exclude=
<listretc/lists/audit-keys</list=
<listretc/listssfamazon/aws-eventnames</list>
<listretc/lists/security-eventchannel</list>
<list>etc/lists/misp_ips.txt</list>

Se descarga los iocs sha256 de los eventos y se obtine una lista para que sea

consumida por wazuh.



Figura 77

Descarga de iocs sha256

[root@wazuh-server bin]# cat fvar/ossec/etcflists/misp shaz256.txt

TdB8dbbe2c5634135b1b91e29d0909e4aaeabac4795779157724e8FTe340eb3dbd

Se genera un ruleset que permita ingresar los sha256 descargados de fuentes de
inteligencia, esto ayuda a fortalecer la postura de seguridad y mejorar la madurez de

ciberinteligencia.

Figura 78

Creacion de ruleset

<ruleset=>
<!-- Default ruleset -->
<decoder_dir=ruleset/decoders</decoder_dir=
<rule_dir=ruleset/rules</rule_dir=>
<rule_exclude=0215-policy_rules.xml</rule_exclude=
<listsetc/listsfaudit-keys</list>
<list=etc/lists/amazon/aws-eventnames</list=>
<list=etc/lists/security-eventchannel</list=

<!-- User-defined ruleset --=

<decoder dir=etc/decoders</decoder dir>

<rule_dirsetc/rules</rule_dir=>
</ruleset>

Se genera una alerta que haga coincidencia en caso de encontrar el sha256 en los

archivos del file integrity monitoring de wazuh.

Figura 79

Generando alerta

<group name="Grupo5Rules”>

<rule i1d="87709" level="10">
<field name="sha256_after"=cdb:/varfossec/etc/lists/misp_sha256.cdb</field>

<description=Wazuh: Hash SHA256 detectado en CDB list MISP</description=
<group=malware,file_integrity,misp,</group>
</rule>

82
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Capitulo 4

Pruebas de Concepto y Analisis de Resultados

Creacion de archivos maliciosos Linux.
Prueba
En el directorio de pruebas, se agrega un nuevo archivo con la finalidad de evidenciar

la comunicacidon y monitorear la integridad de los archivos.

Figura 80
Creacion de archivo para validar comunicacion y monitoreo de regla

ubuntu@TELCO-PROD-EC-DHO1: ~fwazuhtest

S pwd
Jhome fubuntu/wazuhtest

S echo > testwazuh.txt
S 1s -1la

total 12

drwxrwxr-x 2 ubuntu ubuntu 4096 May 2 11:21

drwxr-x--- 17 ubuntu ubuntu 4096 May 2 11:12

-rW-rw-r-- 1 ubuntu ubuntu 1 May 2 11:21 testwazuh.txt
: $

Analisis de Resultado

En Wazuh en un corto tiempo se evidencia un evento, que muestra la creacion del

nuevo archivo en el directorio.
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Figura 81

Evento de deteccion y modificacion de archivo en SIEM

manager.name: wazuh-server  rule.groups: syscheck | agentid:003 () @ Add filter

€
3
o
-
12:00 15:00 16:00 1200 6 o
timestamp per 30 minutes
15 hits
May 1, 2025 @ 10:22:46.567 - May 2, 2025 @ 10:22:46.567
& Export Formatted s 636 available fields @ = Columns & Density ¢ 1fieldssorted & Full screen
< timestamp v agent.name v syscheck.path v event v rule. v rulelevel v ruleid
May 2, 2025 @ 10:21:45.019 TELCO-PROD-EC-DHO1 /home/ubuntu/wazuhtest/testwazuh.txt added File added to the system. 5 554
@ May 2, 2025 @ 09:55:02.971 TELCO-PROD-EC-DHO1 letc/group- modified Integrity checksum changed. 7 550

Para comprobacion, se modifica el texto del archivo, se evidencia que Wazuh tiene la

capacidad de validar el cambio y de leer el texto modificado.

Figura 82

Visualizacion Archivo modificado desde Wazuh

= W, File Integrity M... TELCO-PROD-EC-DHO1 a
Document Details documents B 0 documente
t rule.mitre.id T1565.001
t rule.mitre.tactic Impact
¢ rule.mitre.technique Stored Data Manipulation
+ rule.nist_800_53 SL.7
¢ rule.pei_dss 1.5
¢ rule.tsc PI1.4, PI1.5, CC6.1, CC5.8, CC7.2, CC7.3

syscheck.changed_attributes Size, mtime, mdS, shal, sha2S6

syscheck. diff 1e1,2

> prusba de modificacion de texto
> wazuh grupo 5

¢ syscheck.event modified

t syscheck.gid_after 1689

it syscheck.gname_after ubuntu

t syscheck.inode_after 2884879

¢ syscheck.mdS_after 551284271a79b4fa825236achce36203
¢ syscheck.nds_before 680329d23893e34039c7dBadSch9c348
t syscheck.mode realtime

o

svscheck.mtine_after May 2, 2025 @ 10:25:48.808



Modificacion de registros del sistema en Windows

Prueba
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Con el objetivo de ganar persistencia, se modifica el registro “Run” que permite

inicializar una aplicacion cada vez que el sistema se ponga en marcha. Para evidenciar que

Wazuh pueda detectar los cambios en el registro de prueba.

Figura 83

Modificacion registro de Windows

ﬁ Editor del Registro
Archivo Edicion Ver Favoritos Ayuda
Equipo\HKEY_LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

> rempl Nombre Tipo Datos

> ReserveManager {ﬁ](Predeterminado) REG_SZ (valor no establecida)

> RetailDemo ablc e loobin RCC CWOAMOL CZ YN, o2 oo C
Run 1 2 = = ¢4 24 Y 2 e
RUnO ﬂ:]MalwarE- REG_SZ “"C\Program Files (x86)\Microsoft\Edge\Applicatio...
unnce
SearchBoxEventArgsProvider
SecondaryAuthFactor
SecureBoot

oz
Deteccion

E1 SIEM notifica la modificacion del archivo de Windows.

Figura 84

Deteccion de la modificacion de Archivo de Windows Desde Wazuh

= W. File Integrity M... Anthony

a @
Dashboard  Inventory  Events (59 Antnony (005) X
() Search DQL  f@ v  Last24 hours Show dates G Refresh
manager.name: wazuh-server | rule.groups: syscheck | agentid: 005 (5 = syscheck.path: HKEY_LOCAL_MACHI i * | @ Add filter
4
E
3z
8
1
o oo - e
timastamp per 30 minutes
4 hits
May 1, 2025 @ 11:46:55.892 - May 2, 2025 @ 11:46:55.892
M Export Formatted ‘s 636 available fields @ = Columns =] Density T 1fiekis sorted [ Full screen
+ timestamp ~ agent.name ~ syscheck.path ~ syscheck.event ~ rule.description
@ May2 2025@ 11:41:38.589 Anthony HKEY_LOCAL_MACHINE\Software\MicrosoftiWindows\Currentversion\Run modified Registry Value Integrity Checks.
@ May?2 2025@ 11:41:38.597 Anthony HKEY_LOCAL_MACHINE\Sof urrentVersion\Run modified Registry Key Integrity Checksu
@ May 2 2025@ 11:40:54.862  Anthony HKEY_LOCAL_MACHINE\Sof ows\CurrentVersion\Run added Registry Value Entry Added tat,
@ May?2 2025@ 11:40:54.861 Anthony HKEY_LOCAL_MACHINE\Sof \Mi i urrentVersion\Run modified Registry Key Integrity Checksu..




Figura 85

Visualizacion de Archivo Modificado de Windows desde Wazuh

= W File Integrity M... Anthony

Document Details

Table  JSON

t _index

¢ agent.id

agent.ip
t agent.name

t decoder.name

full_log

t dd

t input.type

location

t manager.name

rule.description

# rule.firedtimes

Ataque de fuerza bruta por SSH

Ejecucion

View surrounding
documents =

wazuh-alerts-4.x-2025.05.02
005

192.168.8.128

Antheny

syseheck_registry_value_medified

View single
document
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ndows\Cur rentVersion\Run\[ILEIES modified
Wode: scheduled

Changed attributes: size,mds,shal,sna2se
Size changed from "1° to ‘63

Naw mASeim e A40RARATFSSAAAATAAAAGThhALARAALQ

01d mdSsum was: 'd41d8cd980b204e9308990ecB42Te”

Registry Value '[x64] HKEY_LOCAL_MACHINE\Software\Microsoft\i

1746204898.17497688

1log

syseheck

wazuh-server

Registry Value Integrity Checksum Changed

56

Para desarrollar un ataque de fuerza bruta se ejecuta hydra con la lista wifite.txt en Kali

hacia el servidor de Ubuntu.

Figura 86
Ejecucion Ataque Fuerza Bruta

~

4 -1 donGrupo5 -P /usr/share/wordlists/wifite.txt

[sudo] password for kali:

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use

service organizations, or for illegal purposes (this is non-bindi
ethics anyw

Hydra (https:

[WARNING] Restorefile (ignored

1 server, overall & tasks, 203808 login tries (1:1/p:2

192.168.1.103 ssh

these ** ignore laws :

github.com/vanhauser-thc/thc-hydra) starting at 2025-85-82 13:46:53
.. ) from a previous session found, to pr

vent overwriting,

1 military or secret
d

./hyd

~30952 trie
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Nota: Indica la ejecucion de un ataque de fuerza bruta, despliega 4 hilos simultaneos como
hilos de ejecucion para efectivizar el ataque. Prueba inicios de sesidon con un usuario no

registrado utilizando una lista de contrasefias.

Deteccion
En Wazuh se detecta el comportamiento de multiples intentos fallidos de autenticacion

ssh y responde con un bloqueo del usuario con un tiempo de espera de 30 segundos.

Figura 87

Deteccion Ataque de Fuerza Bruta desde Wazuh

reazulelerto | timestamp per 30 minutes
@ Searchfieldnam | @ Fiter by type [0 Tine rule. description rule.id rule.level
N ked by firemall-drap Active Response 652 3
Selected fields
ay 0 Dy Tarenall-rop ACTIVE REsp T
¢ ruledescription > 4
5 Moy, ¢ Host Blocked by firewall-drop Active Response 651 3
£ ruelevel 5 May @ sshd: Attempt to login using a non-existent user 5710
Popular fields - 5 © sshd: Attempt to login using a non-existent user 5718
¢ ndex
5 58 Host Blocked by firewsll-drop Active Response 651 3
Available fields
5 Host Blocked by firewall-drop Active Response 651 3
t agentia
0 sshd: Attenpt to login using a non-existent user 5718
¢ agentip ? 5
¢ sshd: Attenpt to login using a non-existent user 1
N e log g 5718
2
N Multiple authentication failures followed by a success. 35 4011 1
+ data.command 5 825 & Host Unblocked by firewall-drop Active Response 652 3
1] data.dpkg.status 5 MY2. 2035 ¢ Host Blocked by firenall-drop Active Response 651 3
t datadstuser e .
5 Mav,2. 20250 Host Blocked by Firewsll-drop ACTive Response 651 3
¢ data.extra_data R
t data.package > 17:46:50 750 £
sshd: brute force trying to get access to the system. Non existent user 5712 )
¢ data parameters > 37
5 25,0 sshd: Attenpt to login using & non-existent user 5718
q y 925 & sshd: Attenpt to lo 5710
e , sshd: Attempt to login using a non-existent user 5718

En el anélisis de deteccion de Wazuh tenemos
- Deteccion de multiples intentos de login SSH.
- Deteccion del intento de fuerza bruta.
- Bloqueo del host por la regla activa del firewall.
- Desactivacion de la regla de bloqueo posterior al tiempo de timeout.

Figura 88

Deteccion de multiples intentos de login SSH



May 2, 2825 @ sshd: Attempt to

™ 12:46:57.388

[ Expanded document

Table JSON

Figura 89

_index

agent.id

agent.name

data.sreip

data.srcuser

decoder . name

decoder .parent

full_log

1d

input.type

location

manager . name

88

login using a non-existent user 5718 5

View surrounding documents (7 View single document (5

wazuh-alerts-4.x-2825.85.62

063

TELCO-PROD-EC-DHB1

192.168.8.228

sshd

sshd

May 82 17:46:56 TELCO-PROD-EC-DH@1 sshd[287928]: Failed password for invalid user donGrupo5S from 192.168.8.228 port 44156 ssh2
1746268817.18818942

log

Journald

wazuh-server

Blogueo del host por la regla activa del firewall

2, 20825 @ Host Blocked by firewall-drop Active Response 651 3

May 2,
12:47:57.348

) Expanded document

Table JSON

t

Figura 90

~index

agent.id

agent.name

data.command

data.origin.module

View surrounding documents (3 View single document ¢

wazuh-alerts-4,x-2825.85.02

003

TELCO-PROD-EC-DHE1

add

wazuh-execd

data.origin.name noded1
data.parameters.alert.agent.name TELCO-PROD-EC-DH81
data.parameters.alert.data.srcip % 192.168.8.228
data.parameters.alert.data.srcuser donGrupo$S

Desactivacion de la regla de bloqueo posterior al tiempo de timeout



May 2, 2825 @ Host Unblocked by firewall-drop Active Response
“12748427.481

[ Expanded document

Table JSON

¢ _index

agent.id

agent .name

data.command

data.origin.module

data.origin.name

data.parameters.alert.agent.id

data.parameters.alert.agent.name

data.parameters.alert.data.sreip

data.parameters.alert.data.srcuser

data.parameters.alert decoder.name

data.parameters.alert.decoder.parent

652 3

View surrounding documents 5 View single document

wazuh-alerts-4.x-2025.85.82

263

TELCO-PROD-EC-DHE1

delete

wazuh-execd

node@1

863

TELCO-PROD-EC-DH81

192.168.0.228

donGrupoS

sshd

sshd

El ataque de fuerza bruta se ve afectado por el bloqueo y se detiene la ejecucion de

forma automatica del lado del atacante.

Figura 91

Interrupcion del ataque desde el lado del atacante

-~

[ donGrupo5
(c) 2023 by van Hauser/
organizations, or for ill

Hydra v9.5
service
ethics anyway).

Hydra (https:
[WARNING] Res

re

TA] max & tasks per 1 server,

5 per task
[DATA] attacking s

192.168.0.163 s
e in military

us
these #% 1gn

Jusr/share/wordlists/wifite.txt
& David Maciejak - Please do not
al purposes (this is non-binding,

s sesslon found, to prevent overwriting, ./hyd

overall 4 tasks, 203808 login tries (1:1/p:203808), ~50952 trie

'192.168.0.163:

[ERROR] all children were disabled due too many connection er
@ of 1 target completed, @ valid password found

Notificacion de eventos slack

Ejecucion

Para detectar el evento de slack, se ejecutara nuevamente el ataque de fuerza bruta

desde el servidor de Kali con la siguiente configuracion.
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Deteccion

La deteccion fue realizada correctamente en el dashboard de wazuh y la alerta fue

enviada al canal dedicado en slack

Figura 92
Alerta slack

# wazuhalerts

@ Mensajes  +

Hoy ~

wazuhalerts Aplicacin 14:56
" WAZUH Alert

sshd: brute force trying to get access to the system. Non existent user.

May 02 19:56:25 TELCO-PROD-EC-DHO1 sshd[208440]: Failed password for invalid
user donGrupo5 from 192.168.0.228 port 45026 ssh2

Agent

(003) - TELCO-PROD-EC-DHO1

Location

journald

Rule ID
5712 (Level 10)

Hoy a lals) 14:56

Regla Suricata IDS

Las reglas implementadas en suricata permiten varias detecciones, mediante el caso de

uso se valida que exista la regla “SURICATA Applayer No TLS after STARTTLS”.

Figura 93

Validacion regla suricata

S grep -R "2260004" [etc/suricata/rules/suricata.rul
es
alert tcp any any -> any any (msg:"SURICATA Applayer No TLS after STARTTLS"; flow:established; a

pp-layer-event:applayer_no_tls_after_starttls; flowint:applayer.anomaly.count,+,1; classtype:pro
tocol-command-decode; sid: ; rev:2;)

S
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Prueba

Desde el servidor de Kali vamos a ejecutar el STARTTLS, el cual recibe un comando
e inicia el handshake TLS, si la comunicacion continia con un texto en claro detectara la regla
Suricata. Su importancia radica en que puede existir un intento de manipulacion maliciosa del

canal seguro o una configuracion erronea.

Desde Kali ejecutamos el STARTTLS y enviamos un texto en claro simulando la

manipulacion maliciosa.

Figura 94

Simulacion de un ataque

220 TELCO-PROD-EC-IDS ESMTP Postfix (Ubuntu)
EHLO kali.local
250-TELCO-PROD-EC-IDS
250-PIPELINING

250-SIZE 10240000

250-VRFY

250-ETRN

250-STARTTLS
250-ENHANCEDSTATUSCODES
250-8BITMIME

250-DSN

250-SMTPUTFS8

250 CHUNKING

STARTTLS

220 2,0.0 Ready to start TLS
MAIL FROM:<test.kaliglocal»

Validamos que en el log del IDS se haya registrado el evento correspondiente

Figura 95

Registro del evento en IDS
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$ sudo tail -n 20 /var/log/suricata/eve.json | grep

2260004

{"timestamp":"2025-05-13T00:03:04.529116-0400","flow_1id":564384992808483,"in_1iface":"enp0s3"”,"ev
ent_type":"alert","src_ip":"192.168.1.103","src_port":25,"dest_ip":"192.168.0.228" ,"dest_port":4
5894,"proto":"TCP","pkt_sr ire/pcap"”,"metadata":{"flowints" applayer.anomaly.count":3}},"a

lert":{"action":"allowed","gi ,"signature_1id": ,'rev":2,"signature":"SURICATA Applayer

No TLS after STARTTLS","category":"Generic Protocol Command Decode","severity":3},"app_proto":"f
ailed","app_proto_orig":"smtp","app_proto_expected":"tls","direction":"to_client"”,"flow":{"pkts_
toserver":8,"pkts_toclient":6,"bytes_toserver":589,"bytes_toclient 48,"start":"2025-05-13T00:0

2:26.655694-0400","src_1p":"192.168.0.228","dest_1ip":"192.168.0. ","src_port":45894,"dest_port

Adicional, se valida la alerta en Wazuh.

Figura 96
Alerta wazuh para ataque suricata

5 ﬂay 12, 2025 Suricata: Alert - SURICATA Applayer Mo TLS after STARTTLS 86601
23:22:18.355

Como punto final, se genera una alerta en slack para las reglas suricata.

Figura 97
Alerta slack para suricata

Hoy ~ Nuevo

wazuhalerts Aplicacién 23:22
! WAZUH Alert

Suricata: Alert - SURICATA Applayer No TLS after STARTTLS

Agent
(010) - TELCO-PROD-EC-IDS_WA

Location
/var/log/suricata/eve.json
Rule ID

86601 (Level 3)

Hoy a la(s) 23:22

Resultado de Implementacion Regla Pfsense para Wazuh ip unica

Se evidencia que llegan los logs y que se estan generando las alertas en el SIEM

Figura 98

Captura logs Pfsense en Wauzh



- _* e

) Y Filter by type [2] rule.groups = pfsense* DQL
~ Selected flelds W | rule.groups: pfsense % || rule.groups: multiple_blocks % | £ Add filter
t | ruleid 6 hits e
t! rule.groups May 30, 2025 @ 20:30:53.996 - May 31, 2025 @ 20:30:53.996 per Auto v
~ Available fields &
5

t rulecis B

£
t | rule.cis_csc_v7 2 ¢

Yoz

t rule.cis_csc_vB

t | rule.description Il 0

21:00 00:00 03:00 D6:00 09:00 12:00 150 oo
# rulefiredtimes . )
timestamp per 30 minutes

# rulefrequency

Time rule.id rule.groups predecoder. program_name [
t
rule.gdpr 5 May 31, 2625 0 28:29:16.425 [EEH nfsense, multiple_ filterlog
blocks
t | rule.gpgl3
5 May 31, 2825 @ 28:24:54.256 87702 nfsense, multiple. filterlog
t  rule.hipaa blocks
t| ruleiso_27001-2013 5 May 31, 2025 © 20:20:36.368 87702 EEER:G‘ multiple. filterlog
#] ruleeval 5 May 31, 2035 0 20:16:19.822 37782 nfsense, multiple. filterlog
blocks
@ rule.mail
5 May 31, 2625 @ 28:12:02.372 87782 nfsense, multiple. filterloa
t  rule.mitre_mitigations blocks
t | rule.mitre_tactics 5y May 31, 2025 @ 26:07:37.942 87782 EEEE:G‘ multiple  filterlog

Resultado de Implementacion Regla Pfsense para Wazuh desde varias Ips

Se realiza prueba de funcionamiento, se genera un comando que envia trafico desde

multiples ips sobre el puerto 445.

Figura 99

Envio de trafico por puerto 445

:~$ sudo hping3 -S -p 445 192.168.1.1 --flood --rand-source
HPING 192.168.1.1 (enp0s3 192.168.1.1): S set, 40 headers + 0 data bytes

hping in flood mode, no replies will be shown

Desde Firewall podemos evidenciar la gran cantidad de intentos bloqueados a

multiples ips de origen.

Figura 100

Validacion logs desde Firewall



x May 31 20:39:53 LAN 94.37.219.113:31819 192.168.1.1:445 TCP:S
xX May 31 20:39:53 LAN 62.206.170.129:31839 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 167.59.106.77:31841 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 171.93.58.248:31853 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 219.109.144.65:31882 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 84.163.178.254:31880 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 93.178.235.122:31890 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 167.11.103.150:31893 192.168.1.1:445 TCP:S
xX May 31 20:39:53 LAN 129.253.4.58:31896 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 15.64.144.135:31908 192.168.1.1:445 TCP:S
X May 31 20:39:53 LAN 42.154.215.133:31916 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 212.42.111.62:31951 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 84.33.65.12:31968 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 219.119.84.41:31982 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 66.84.254.22:31976 192.168.1.1:445 TCP:S
xX May 31 20:39:53 LAN 114.170.145.209:32038 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 200.211.2.114:32130 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 155.116.121.122:32136 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 129.132.210.161:32162 192.168.1.1:445 TCP:S
x May 31 20:39:53 LAN 174.129.21.202:32164 192.168.1.1:445 TCP:S

Como respuesta preventiva para Wazuh generaremos un alertamiento en slack de la

alerta

Figura 101

Configuracion Alerta Slack

<integration=
<name=>slack</name=
<hook_url=https://hooks.slack.com/services/T@
</hook_url=
<alert_format=json</alert_format>
<rule_id>87783</rule_id>
</integration=

Desde Wazuh evidencia la alerta se recibe correctamente

Figura 102

Alerta Obtenida desde Wazuh
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WAZUH Alert

Multiple pfSense firewall bloqueo de eventos de multiples Origenes.

May 31 18:55:40 filterlog:
4,,1000000103,em0,match,block,in,4,0x0,,64,17526,0,DF,17,udp,395,192.168.0.1,192
.168.0.255,59350,20002,375

Agent

(000) - wazuh-server

Location

/var/log/pfsense_wazuh.log

Rule ID

87703 (Level 10)

Hoy a lals) 21:21

Resultado misp

En siem se tiene un alertamiento en el sistema de validacion de eventos syscheck para

archivos agregados maliciosos.

Figura 103

Alerta wazuh para misp

Capitulo 5
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Conclusiones

De acuerdo con el analisis elaborado de las alternativas open source se determina que
la herramienta Wazuh es viable como una solucién de seguridad debido a su capacidad
avanzada de proteccion, deteccion, respuesta ante amenazas digitales y una gran escalabilidad

posicionandose como un SIEM robusto, confiable y de bajo costo.

La integracion de sistemas IDS, firewalls, sistemas operativos y fuentes de
ciberinteligencia demostré la capacidad del SIEM para centralizar eventos de distintas fuentes
en un Unico entorno de andlisis, permitiendo correlaciones mas certeras y alertas efectivas en

tiempo real.

La ejecucion del proyecto fue el escenario ideal para aplicar de manera préctica los
conocimientos adquiridos durante el programa de maestria, consolidando competencias en

analisis de riesgos, disefio de arquitecturas seguras y gestion de incidentes de seguridad.

La integracion de feeds de Threat Intelligence es una estrategia primordial que
fortalece la deteccion y prevencion de amenazas en los entornos digitales. Aprovechando
fuentes actualizadas de informacion acerca de comportamientos maliciosos o reputacion de
dominios es posible tomar las medidas preventivas ante posibles ataques, optimizar el tiempo

de respuesta ante incidentes reduciendo los riesgos y el impacto de los mismos.

El sistema de reporte de vulnerabilidad abiertas detectadas en los servidores
desplegado en Wazuh permite gestionar el bastionado de seguridad con la finalidad de evitar
posibles brechas de seguridad por explotaciones de actores maliciosos que pueden utilizarlas

como backdoor.

Pfense ofrece un sistema robusto de networking con funcionalidad de equipos de alto

costo, como la implementacion de un firewall, servidor DHCP y creacion de zonas para



97

diferentes propdsitos de seguridad. Es importante que la comunicacion entre las zonas

mencionadas esté correctamente mapeada en las reglas de firewall.

El firewall se encuentra configurado con todas las conexiones bloqueadas, esto
asegura un zero trust a nivel de comunicaciones entre los servidores. Las reglas se irdn

generando en base a las necesidades del proyecto.

Recomendaciones
Es esencial capacitar de formar continua al equipo encargado del funcionamiento de
un SIEM, ya que su comprension y gestion influirdn en la efectividad del sistema frente a

problemas de seguridad.

Se aconseja llevar a cabo una evaluacion periodica de las reglas de correlacion,
umbrales y patrones definidos, para reducir los falsos positivos y mejorar la respuesta frente a

amenazas reales.

Aunque se han utilizado herramientas de codigo abierto, es esencial que el sistema y
sus elementos se encuentren con los parches de seguridad actualizados para reducir las

vulnerabilidades nuevas y optimizar el funcionamiento general del entorno.

Para mejorar la automatizacion de respuesta ante incidentes, se recomienda
contemplar la posible conexion del SIEM con sistemas SOAR (Orquestacion de Seguridad,

Automatizacion y Respuesta), que faciliten respuestas automaticas a determinadas amenazas.

Debido a la evolucion continua de los ciberdelitos, se sugiere realizar un seguimiento
permanente de las tendencias y amenazas, integrando nuevas fuentes de inteligencia

cibernética al sistema que faciliten la prevision de los riesgos.

Es importante tomar en cuenta el versionamiento de los componentes de integracion y

Wazuh, esto debido a la compatibilidad de los agentes con el manager
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