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RESUMEN

El presente documento tiene como propdsito implementar un sistema SIEM Wazuh, que
serd instalado sobre un servidor CentOS e integrado con un servidor Active Directory y un servidor
Web con Base de datos, sobre Ubuntu. Su objetivo es realizar la recoleccién de logs de cada uno de
los servicios y visualizarlos en la consola del SIEM, permitiendo el analisis y correlacion de eventos,
asi como la generacion de casos de uso para garantizar un monitoreo continuo, proactivo y

automatizado de la infraestructura.

La implementacién de este sistema SIEM en la empresa Digimentore S.A. permitird un
monitoreo integral de los eventos de seguridad, reduciendo los tiempos de respuesta ante posibles
incidentes y facilitando una reaccién proactiva y oportuna. Con ello, se busca mitigar cualquier

riesgo que pueda comprometer la informacién y los recursos de la organizacién.

Palabras Claves:
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SIEM Sistema de Gestidn de Eventos e Informacién de Seguridad

WAZUH Plataforma centralizada para analisis de logs

ABSTRACT

This document aims to implement a Wazuh SIEM system, which will be installed on a
CentOS server and integrated with an Active Directory server and a web server with a database on
Ubuntu. Its objective is to collect logs from each service and display them on the SIEM console,
allowing for event analysis and correlation, as well as the generation of use cases to ensure

continuous, proactive, and automated infrastructure monitoring.

The implementation of this SIEM system at Digimentore S.A. will enable comprehensive
security event monitoring, reducing response times to potential incidents and facilitating a
proactive and timely reaction. This approach seeks to mitigate any risks that could compromise the

organization's information and resources.

Keywords:
SIEM Security Information and Event Management

WAZUH Open-source security platform
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CAPITULO 1

1. INTRODUCCION
1.1.Definicion del proyecto.

En un mundo mas digital y en constante evolucidn tecnoldgica, personas, procesos y empresas se
encuentran expuestas a amenazas constantes y atagues cada vez mas sofisticados, que ponen en riesgo su
confidencialidad e integridad. Ante este escenario, se evidencia la necesidad de mantener una vigilancia

constante y una respuesta inmediata a cualquier posible ataque cibernético.

En este contexto, se resalta la importancia de implementar un Sistema de Gestién de Informacidn y
eventos de Seguridad (SIEM) basado en Wazuh, una plataforma open-source robusta que permite a las
organizaciones detectar incidentes de ciberseguridad en tiempo real, ejecutar acciones automaticas de
contencidn y respuesta ante amenazas, y generar notificaciones detalladas de los eventos, facilitando de

esta manera una gestion proactiva y adecuada de la seguridad.

1.2.Justificacion e importancia del trabajo de investigacidn.

Dado que las amenazas o ataques cibernéticos como ransomware, accesos no autorizados,
filtraciones, denegacidn de servicios entre muchos otros mas, son cada vez mas frecuentes, es mandatorio
contar con un sistema SIEM centralizado y robusto que permita detectar amenazas, tomar acciones
automaticas y proactivas con el fin de prevenir incidentes de seguridad.

Implementar el sistema SIEM Wazuh, nos permitira:

Mayor visibilidad, control y consolidacién de eventos en los distintos componentes como hosts,

servidores, redes y aplicaciones.
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Deteccidn proactiva de los diferentes tipos de amenazas.
Contencidn automatica de ataques o amenazas presentes.

Reduccion de riesgos operativos y afectacién a los sistemas.

1.3.Alcance.
El alcance definido para nuestro proyecto abarca los siguientes puntos:
- Instalacion del sistema SIEM Wazuh.
- Evaluacién de la infraestructura a integrar.
- Integracion de fuentes de datos.
- Correlacidn de eventos.
- Definicién de casos de uso.
- Automatizacidn de alertas proactivas y de contencién.
- Configuracion de notificaciones para envio de eventos y acciones ejecutadas.

- Disefo de la arquitectura

1.4.0bjetivos.

1.4.1. Objetivo General.
Implementar un sistema SIEM Wazuh con la finalidad de optimizar el analisis de eventos y logs de la

organizacién y poder ejecutar acciones automaticas y proactivas que contribuyan a la prevencion y

mitigacion de riesgos que puedan comprometer la seguridad de la organizacidn.

1.4.2. Objetivos Especificos.
Instalar, configurar e implementar el sistema SIEM Wazuh sobre una maquina virtual basada en

CentOS con el fin de integrar con la infraestructura Active Directory y Aplicacion Web con base de datos.
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Realizar la correlacion de eventos y proceder con la definicién de casos de uso y realizar la
automatizacién de alertas proactivas y de contencion, asi como la configuracidn de envio de notificaciones
gue evidencien las acciones ejecutadas.

Ejecutar ataques controlados que nos permitan observar y verificar la funcionalidad del SIEM con la

finalidad de poder realizar los ajustes respectivos a las diferentes alertas y eventos se presentan.
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CAPITULO 2
2. REVISION DE LITERATURA
2.1.Estado del Arte.
En los ultimos afios, el avance tecnolégico y la creciente ola de ataques cibernéticos que se
presentan a nivel mundial ha generado la necesidad de buscar e implementar una solucién que garantice la
proteccion de los sistemas digitales y mantengan su integridad, para ello existen en el mercado soluciones

bastantes robustas y avanzadas que permiten un monitoreo constante a los sistemas y aplicaciones.

En empresas pequeiias en las que el presupuesto es un factor limitante que dificulta la adquisicién e
implementacion de sistemas propietarios SIEM por su costo como SPLUNK o QRadar de IBM, existen
diferentes sistemas de cédigo abierto, uno de ellos es Wazuh que es un sistema bastante flexible y de alto
rendimiento y que permite la deteccidn oportuna de intrusos, analitica de logs y un monitoreo en tiempo

real.
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Figura 1
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Wazuh es una plataforma open-source de seguridad, que ofrece proteccién unificada de detecciény
respuesta ampliadas (XDR) y gestion de eventos e informacion de seguridad (SIEM) para puntos finales y
cargas de trabajo en la nube, es una forma eficiente de proteger sus procesos de computacién en la nube,

contenedores y pods de Kubernetes, asi como sus ordenadores y dispositivos cliente. (Heller, 2024).

2.2.Marco Tedrico.
2.2.1. Que es un sistema SIEM

La informacién sobre seguridad y gestion de eventos o SIEM (Security Information and Event
Management) es un sistema de seguridad que proporciona a las empresas una respuesta rapida y precisa

para detectar y responder ante cualquier amenaza sobre sus sistemas informaticos.
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Los sistemas SIEM tienen un control total sobre todos los eventos que suceden en la empresa para
poder detectar cualquier tendencia o patrén fuera de lo comun y asi actuar de forma inmediata, centraliza
los registros de seguridad para interpretarlos y almacenarlos en tiempo real, facilitando la actuacién

inmediata.

Los sistemas SIEM estan disefiados para incrementar y fortalecer el nivel de seguridad de una
empresa, proporcionando una vision integral de la seguridad de Tl (tecnologia de la informacién). (Ambit

BST, 2021).

2.2.2. Como Funciona un sistema SIEM

Las funciones principales que realiza un sistema SIEM son la de almacenar e interpretar los registros.
Este proceso se realiza en tiempo real aportando de esta forma un alto grado de reaccidn para poder
impedir o solucionar cualquier incidente relacionado con la seguridad informatica.

El sistema SIEM recopila toda la informacion de forma centralizada en una base de datos para poder
realizar un analisis profundo y asi detectar tendencias y patrones de comportamiento que permitan

diferenciar aquellos que no sean habituales. (Ambit BST, 2021).

2.2.3. Arquitectura y Componentes de un sistema SIEM
Un sistema SIEM se compone de varios mddulos que trabajan en conjunto para ofrecer una visién
completa de la seguridad de una organizacién:
e Recoleccion de datos: Captura de logs y eventos desde multiples fuentes (firewalls, servidores,
endpoints, etc.).

e Normalizacién: Conversion de los datos a un formato comun para su analisis.
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e Correlacidn de eventos: Identificacion de patrones sospechosos mediante reglas predefinidas o
inteligencia artificial.
¢ Almacenamiento seguro: Conservacion de los registros para auditorias y andlisis forense.

e Visualizacidn y alertas: Dashboards interactivos y notificaciones en tiempo real.

2.2.4. WAZUH

La solucién Wazuh Security Information and Event Management (SIEM) es una plataforma
centralizada que agrega y analiza la telemetria en tiempo real para la deteccidon de amenazas y el
cumplimiento normativo. Wazuh recopila datos de eventos de diversas fuentes, como endpoints,
dispositivos de red, cargas de trabajo en la nube y aplicaciones, para una mayor cobertura de seguridad.

(Wazuh, 2025).

Wazuh recopila, almacena y analiza datos de eventos de seguridad para identificar
anomalias o indicadores de vulnerabilidades.

Reciba alertas y notificaciones en tiempo real cuando se produzcan incidentes de seguridad.
Wazuh correlaciona eventos de multiples fuentes, integra fuentes de inteligencia de amenazas y
proporciona paneles e informes personalizables. Puede personalizar las alertas para satisfacer sus
necesidades especificas. Esto permite a los equipos de seguridad responder rapidamente a las

amenazas y minimizar el impacto de los incidentes de seguridad. (Wazuh, 2025).
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Figura 2
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Security alerts
Time « agentrame  rulemitreid  rulemitretactic rule.description rule fevel rule.d
> Aug 11, 2020 @ 10:13:49.493 Windows T1218 Defense Evasion, Execution Signed Script Proxy Execution: C:\Windows\System32\svchost.exe 10 255563
> Aug 10, 2020 @ 85:28:52.926 Amazon Ti110 Credential Access sshd: Attempt to login using a non-existent user 5 5716
> Aug 10, 2020 B 02:03:12.825 Debian 1190 Initial Access Apache: Attempt to access forbidden directory index. 5 30306

Nota: Muestra el panel principal de alertas de wazuh

2.2.5. Caracteristicas Avanzadas de Wazuh como SIEM
Wazuh no solo cumple con las funciones basicas de un SIEM, sino que también ofrece
caracteristicas avanzadas:
e Analisis de integridad de archivos (FIM): Detecta cambios no autorizados en archivos
criticos del sistema.
e Deteccion de rootkits: Identifica software malicioso oculto en el sistema operativo.

e Gestion de vulnerabilidades: Escanea sistemas en busca de debilidades conocidas.
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e Cumplimiento normativo: Genera reportes para estandares como PCI DSS, HIPAA, I1SO

27001, entre otros.

e Integracion con herramientas externas: Como VirusTotal, Shodan, y plataformas de

threat intelligence.

2.2.6. Automatizacion de Respuesta ante Incidetes
Una de las ventajas mas poderosas de Wazuh es su capacidad de ejecutar respuestas
automaticas ante ciertos eventos. Esto se logra mediante:
e Active Response: Scripts que se ejecutan automaticamente cuando se detecta una amenaza
(por ejemplo, bloguear una IP maliciosa).
e Integracidn con herramientas de orquestacion como Ansible para respuestas mas complejas.
e Alertas personalizadas que permiten priorizar incidentes segun su criticidad.
e Notificacidn y Gestion de Alertas por Correo electrénico, Telegram, dashboards en Kibana,

Sistemas de tickets (como Jira o ServiceNow).

Tabla 1

Comparativa entre soluciones SIEM open source y comerciales

Caracteristica Wazuh Splunk QRadar
Licencia Open Source Comercial Comercial
Integracién con Si Opcional No

ELK

Active Response Si Limitado Si
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Cumplimiento Alto Alto Alto
normativo
Escalabilidad Alta Muy alta Alta

Nota. Se tomaron en cuenta las caracteristicas mas relevantes de cada herramienta.

26
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CAPITULO 3
3. DESARROLLO
3.1.Desarrollo del Trabajo

Como parte de la infraestructura de la implementacion del sistema SIEM WAZUH se

procediod con la implementacién bajo la arquitectura adjunta con virtualizacién Vmware.

Figura 3

Arquitectura

ATACAMTE

e — = = == = =

Servidor WER

£
Servidor WAZU N i l‘ vmware

|

Nota: Arquitectura implementada

La implementacién consta de 4 mdaquinas virtuales interconectadas entre si mas una maquina virtual
con kali linux que nos servird para simular los ataques y poder generar las alertas sobre los servidores de AD
y Web que serdn monitoreadas en tiempo real con wazuh, la infraestructura implementada se detalla con

sus roles en la tabla adjunta:
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Tabla 2

Detalle Infraestructura

Server Ip Rol

Wazuh 172.16.11.76 Servidor Wazuh

Win-AD 172.16.11.100 Active Directory

Vmhost 172.11.86 Host Windows
webserver 192.168.124.139 Servidor Web Ubuntu GLPI

Nota: Se muestra el detalle de la infraestructura con su rol, ip y hostname

3.1.1. Instalacion y configuracion Wazuh

Wazuh como se indica en la documentacién oficial puede ser instalada en un Unico host o se lo
puede distribuir en diferentes hosts en modo clusters, para nuestra implementacién lo vamos a ejecutar

sobre un solo nodo bajo el sistema Operativo CentOS.

Procedemos con la instalacion del sistema Operativo CentOS bajando su instalador de la pagina

oficial. (The CentOS Project, s.f.).

Para nuestro caso se instald la versién 10 de CentOS bajo el paquete CentOS-Stream-10-latest-

x86_64-dvdl.iso sobre virtualizacion VmWare.
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Figura 4

VM CentOS

29

% Navigator (3 wazuh
[ Host 5
&' Console R Monitor
Manage
Monitor

v Virtual Machines

» (B pfsense

Monitor

» Redmine

Nota: Servidor CentOS

Version vista desde el sistema operativo

Figura 5

Version de Sistema Operativo

Shut down

wazuh
Guest OS5
Compatibility
VMware Tools
CPUs
Memory

Host name

Suspend £ Restart J” Edit

CentOS 4/5 or later (64-bit)
ESXi 6.7 U2 virtual machine

Nota: Version de sistema operativo vista desde la consola de comandos.
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Con el sistema operativo listo acorde a la documentacion procedemos con la descarga de asistente

de instalacion de wazuh ejecutando el comando adjunto:

Figura 6

Comando de descarga

I curl -sO https://packages.wazuh.com/4.12/wazuh-install.sh I

Nota: Ejecucion del comando para descarga.

El comando descargara el asistente wazuh-install.sh que nos permitird continuar con la instalacion.

Figura 7

Asistente de Instalacion

Nota: Se descarga el asistente de instalacion wazuh.

Descargado el asistente de instalacion ejecutamos el comando adjunto para proceder con la

instalacion:

Figura 8

Comando de Instalacion

Isudﬂ bash wazuh-install.sh -a I
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Nota: Ejecucion del comando instalacion wazuh.

Figura 9

Instalacion Wazuh

Nota: Se muestra el inicio de la instalacion de wazuh.

Finalizada la instalacién nos emite el usuario y la contrasefia que nos permitira el acceso a la consola

de wazuh

Figura 10

Finalizacion de la Instalacion Wazuh

Nota: Finalizada la instalacion muestra el usuario y contrasefia de acceso
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Finalizada la instalacién satisfactoriamente ingresamos por el navegador con la IP del servidor de
wazuh y puerto 443.

https://172.16.11.76/app/login?

Figura 11

Wazuh

wdazuh

The Open Source Security Platform

£ Username

& Password @

Nota: Pdgina de login wazuh.

Ingresamos el usuario y la contrasefia que nos emitié al finalizar la instalacién de wazuh para

acceder a la pagina principal de la consola.
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Figura 12

Pdgina principal de wazuh

= Overview a
AGENTS SUMMARY LAST 24 HOURS ALERTS
Critical severity High severity Medium severity Low severity
Please d poi -
—~ R wel 15 or highs le level 12 1014 Rule level 7 10 11 e 3l 010
@ Deploy new agent ule level 15 or higher Rule level 12 101 ule bevel 7 10 Rule level 010 6
ENDPOINT SECURITY THREAT INTELLIGENCE
,{é‘} Configuration Assessment ‘:al Malware Detection @ Threat Hunting (0 Vulnerability Detection
Scan your assets as part of a Check indicators of Browse t h your security Discover what applic ns
configuration assessment compromise triggered by alerts, id ng issues and your environment are affected
auadit. mab re infections or threats in your environment. by well-known vulnerabilities.

cyberattacks.

{0} MITRE ATTACK
File Integrity Monitoring Explore security alerts
Alerts related to file changes, mapped to adversary 1actics

including permi ns, and techniques for better

rantant_sunarehin and thraat undarstanding

Nota: Pdgina de principal wazuh.
3.1.2 Servidor GLPI

Solucién de gestidn de servicios de Tl basada en la aplicacién GLPI (Gestionnaire Libre de Parc
Informatique), implementado sobre una pila LAMP (Linux, Apache, MySQL, PHP) en un entorno Ubuntu
24.04 LTS.

Instalacion de los componentes:

e Servidor WEB: Apache 2.4

Se realiza la instalacién de Apache (apache2) con el manejador de paquetes de Ubuntu apt.
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Figura 13

Instalacion de apache

Nota: Se muestra el progreso de la instalacion de apache2 en la VM

34

Una vez finalizada la instalacion, se puede verificar el estado del servicio apache en estado running.

Figura 14

Servicio apache2
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Nota: Se muestra que el servicio se encuentra en estado Running

e Motor de Base de datos: MySQL

A continuacidn, se instala la base de datos MySQL (mysql-server), con el manejador de paquetes apt.

Figura 155

Instalacion MySQL

Nota: Se muestra el progreso de la instalacion de MySQL

Una vez finalizada, se verifica el estado del servicio mysql.
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Figura 16

Servicio MySQL

Nota: Se verifica que MySQL estd en estado Running

e Lenguaje de servidor: PHP

Instalar PHP y extensiones necesarias: php, php-cli, php-curl, php-mysqgl, php-gd, php-mbstring, php-

imap, php-xml, php-ldap, php-apcu, php-zip, php-bcmath y libapache2-mod-php

Figura 17

Version de PHP

TR ophp -
1 (huilt:

Nota: Se verifica que la version instalada de PHP es 8.3.6
e Aplicacién: GLPI

Previo a la instalacion se crea la base de datos para GLPI, utilizando el cliente mysql.
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Figura 18

Creacion de base y usuario en MySQL

Nota: Se muestra la creacion de la base y usuario para GLPI

Una vez que se ha creado la bdd para GLPI, se realiza la descarga del instalador de GLPI.

Figura 19

Descarga de instalador de GLPI

pi-10.0.15

Nota: Se muestra la descarga del instalador comprimido
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Se descomprime el instalador en la ruta /var/ww/html y se asignan los propietarios y permisos necesarios al
usuario www-data, sobre los archivos para el funcionamiento de la aplicacién.

e Integracion de GLPI y Apache

Se crea un archivo de Virtual Host en Apache que define los parametros necesarios para exponer la
aplicacién GLPI, especificando los campos:

DocumentRoot Define la raiz del sitio Web

ServerName IP de escucha

Las directivas de acceso (<Directory>) para controlar el comportamiento del servidor web sobre ese
recurso.

Se crea el archivo /etc/apache2/sites-available/glpi.conf, que contiene:

Figura 20

Creacion de Virtual Host en Apache

Nota: Se muestra la configuracion del Virtual Host, donde consta la IP del servidor Web

Se realiza la activacién del sitio utilizando la herramienta a2ensite, y se realiza el reinicio del servicio de
apache.
Una vez que se han realizado los cambios, se ingresa a la url de http:ipserver/glpi y se despliega la

instalacion de GLPI
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Figura 21

Instalacion de GLPI

GLPI SETUP

Inicio de la instalacién
Instalacion o actualizacion de GLPI

Seleccione 'Instalar' para una nueva instalacién de GLPI.
Seleccione 'Actualizar' para subir su version de GLPI desde una version anterior

Instalar & Actualizar 8
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Nota: Se despliega la instalacion de GLPI

Al culminar la instalacidn, se ingresa al aplicativo usando la URL: http://192.168.100.56/glpi y se puede

navegar por las opciones disponibles.
Figura 22

Consola de GLPI

<« c /A Noesseguro  192.168.100.56/front/central.php

I -

Encuentra el menu

Activos z as |2 o ° o
Software Ordenadores Dispositivos Teléfonos
de red

Monitores

Herramientas

Administracion

Configuracion

Dato no encont

Ordenadores por Monitores por Dispositivos de
Manufacturers (74 Modelo ] red por Estado 2
8 o]

s o 2+ w
Usuarios Grupos Proveedores’ Documentos
' s B 20 8 0°
Entidad Perfiles Base de Proyectos

conocimiento

@ Y e Nuevo Chrome disponible

Super-Admin
dad raiz (estructura en arbol)

Estado de las peticiones por mes ;07505

0]

€ 0] 9 &l °
Peticiones Problemas Cambios
o - B -
0 1 2 o] 1 2


http://192.168.100.56/glpi
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o Instalacidn y configuracion de Wazuh-agent

Para instalar el agente, se realiza la instalacién del paquete wazuh-agent, una vez instalado se verifica el

estado del servicio.

Figura 23

Estado del agente

Nota: Wazuh-agent activo posterior a la instalacion

Para que el agente se registre en el servidor de Wazuh, se edita el campo server — address en el archivo

/var/ossec/etc/ossec.conf

40



Sistema SIEM WAZUH para
Gestion de Incidentes

Figura 24

Configuracion de Wazuh-agent

Nota: Mapeo a Wazuh Manager

En la consola de Wazuh, se encuentra registrado el servidor Web, en la opcién Agents Management

41
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Figura 255

Agente registrado en Wazuh

& C  CIIEEED +ps//192168.10062/app/endpoints-summary#/agentsZtab=welcome&iagent =002

= W. Endpoints webserver
Threat Hunting  File Integrity Monitoring  More... v
D Status 1P address Version Group

002 @ active ©  192168100.56  Wazuhv412.0 default

Events count evolution

03:00 06:00 09:00 1200 1500 18:00  21:00

Count

timestamp per 30 minutes

Operating system
(;\ Ubuntu 24.04.2LTS node01

(7) webserver (002) ™ [Q Inventory data

Cluster node Registration date

Jun 4, 2025 @ 22:22:11.000

MITRE
ATT&CK

Compliance

:
O

Top Tactics

Defense Evasion 12
Privilege Escalation 12
Initial Access 8
Persistence 8

Lateral Movement 1

Nota: Se muestran las alertas recibidas por el agente

e 0o 0 0 0
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o Stats {8} Configuration

Last keep alive
Jun 8, 2025 @ 00:20:16.000

Last 24 hours v

PCIDSS

10.2.5 (17)
10.2.7 (10)
10.6.1 (10)
10.5.2 (7)
10.5.5 (7)

Para generar alertas del servicio Web y la base de datos, se deben afiadir las secciones al archivo de

configuracion.
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Figura 26

Registro de logs de Apache y MySQL

<localfilex

<log formatrapache</log_format>
<location>/var/log/apacheZ/error.log</location>

</localfile>

<localfile>

<log_format>apache</log format>
<location>/var/log/apache2/error.log</location>

</localfile>

<localfile>

<log_format>syslog</log format>
<location»/var/log/mysgl/error.log</location>

</localfile>

<localfilex

<log format>syslog</log format:>
<location>/var/log/mysql/mysql.log</location>

</localfile>

Nota: Seccién de logs de apache y mysq|

En la consola de Wazuh Manager, se registran eventos correspondientes a Apache

Figura 27

Alertas de Apache en Wazuh

& G [GALCEEETTEY hitps//192.168.100.62/app/pci-dss#/overview/?tab=pci&tabView=events&agentld=0028&_a=(filters:!(),query:(language:kuery,query:"))

= W PCI DSS webserver

& Export Formatted i 643 available fields ®

@ timestamp ~ agent.name
[@ Jun8, 2025 @ 00:42:05.471 webserver
[Q Jun8,2025@ 00:41:55.377 webserver
[@ Jun8,2025@ 00:41:41.321 webserver

38 hits

Jun 7, 2025 @ 00:49:05.215 - Jun 8, 2025 @ 00:49:05.215
= Columns [E Density ¢ 1fields sorted Full screen

~ rule.pci_dss

6.5,11.4
6.5,11.4
6.5,11.4

~ rule.description

Web server 400 error code.

Web server 400 error code.

Web server 400 error code.

Nota: Se visualiza que la alerta generada corresponde al cédigo 400

3.1.3 Instalacion Servidor Active Directory

v rule.level v

rule.id

31101

31101

31101
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Como parte de la infraestructura se instala un servidor de Active directory el mismos que alojara los

usuarios y computadores que serdn ingresados al dominio.

Creamos el servidor de Active Directory (WIN-AD) sobre el virtualizador VmWare

Figura 28

Madquina virtual Windows 2022

T3 Navigator (15 WIN-AD
~ [ Host
g? Console Monitor W Power off | Suspend & Reset 7 Edit  Refresh {} Actions
Manage
Monitor WIN-AD
Guest 0S Microsoft Windows Server 2016 or later (64-bit
- Virtual Machines Compatibility ESXi 6.7 virtual machine
» @ plsense VMware Tools No
2 ) CPUs 2
L ] wazuh Memory 6GB
» Redmine
» (5 vmhost
5 WIN-AD
Monitor
0 VMware Tools is not installed in this virtual machine. VMware Tools allows detailed guest information to be displayed as wi

Nota: Creacion de mdquina virtual windows 2022 (el virtualizador muestra 2016 version antigua de vmware)

Procedemos a instalar el rol de active directory en el servidor windows server 2022
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Figura 29

Roles Windows 2022

45

|. WIN-AD
. Add Roles and Features Wizard - 0 X
. DESTINATION SERVER
Select destination server

& oa B

wineAD wolocel

Selecta zef[sv or a virtual hard disk on which to install roles and features.

@ Select 3 server from the server pool
_ Select a virtual hard disk

Server Pool

Filter:

Name P Address Operating Syster

win-AD.uioJocal 172.16.11.100 Microsoft Windows Server 2022 Standard Evaluation

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is stil incomplete are not shown,

Nota: Se muestra sobre el servidor a instalar

Activamos el servicio de Active Directory para la instalacion (Active Directory Domain Services)
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Figura 30
AD Domain Services

@ WIN-AD G

)

F Add Roles and Features Wizard - m] x

DESTINATION SERVER

winehAl o ocel

Select one or more roles %o install on the selected server. =

Roles Description

Active Directory Doman Services
(AD DS) stores information about

Certificate Services

Q]

\ctive Dwrectory Domain Services (Installed
Active Dwrectory Federsbon Services objects on the network and makes
Active Directory Lightwesght Directory Services this information available to users
| Active Diractory Rights Management Services and network administrators. AD DS
Device Health Attestation uses domain controllers to gve
] DHCP Server network users access to permitted
' DNS Server (Installed) resources anywhere on the network

T Fax Server through 3 single logon process.

I @ File and Storage Services (2 of 12 installed)
Host Guardian Service
! Hyper-V
Network Policy and Access Services
Print and Document Services
Remote Access

Rarmnta Naslbnn Cancrar

Nota: Rol para active directory domain services
Finalizada la instalacién tenemos listo el servidor de active directory para utilizarlo y proceder con

los siguientes pasos.
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Figura 31

AD Domain Services

E 3 Active D y Users and Comput
Recycle Bin File Action View Help
s 2@ 00cs BEE 3 28aTYESs

= Active Directory Users and Com | Name Type Description
4 -’ S.M Sules ] Builtin
vE m . Computers Default container for up...
i Bulo 27 Domain Con... .. Default container for do...

3 Comput
y B o:m,,,,, .C’;mro%m Default container for sec...
> ‘: ForeignSecuntyP of| & Default container for ma...
» 1 Managed Senvice Accour :.:U!DE
> &) VIDE 4 Users Default container for up...
> 3 Users

Nota: Servidor de active directory creado

Procedemos a crear los usuarios en el active directory sobre un grupo UIDE creado previamente

para diferenciar de los grupos creados por defecto.
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Figura 322

Usuarios

\{ WIN-AD

1 Active Directory Users and Computers
File Action View Help

o 20 0Bads HE 3@ TYaR

2 Active Directory Users and Com W Type Description
~ Saved Queries & Brends Pere:  User
v #] violocal 8, Carlos Ponce  User

I Local Server

B8 Al Servers Builtin & gener x
i@ ADDS } Computers gﬂf::ff.‘: uS::
2. Domain Controllers %
& DNS ForegnSecuntyPrincipal: B SOy Assidore  Leey
#§ File and Storage Se 2l Managed Sesvice Accour S
= | UIDE
Users

Nota: Usuarios creados en el grupo UIDE

Procedemos con la instalacién del agente de wazuh sobre el servidor windows server 2022,

descargamos el instalador del agente.
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Figura 33

Agente de instalacion

H Name Late modifed
# Quick access

B Desktop « Today (1)

Bl wazuh-agent-4,12.0-1 5/28/2025 10:32 PM
+ Downloads ¥ 9
% Documents

= Pictuwres

Bl This PC
B 3D Objects
[ Desktop
= Documents
4 Downloads
J'! Music

=| Pictures
Nota: Descarga de agente wazuh

Ejecutamos el instalador del agente descargado

Figura 34

Agente de instalacion

W o8 Wazuh Agent Sety; - x
# Quick access ﬁ ? v

Ted
| Deskto Please read the Wazuh t License Agreement
o e 8 G wazuh. |
= ywn 5 ’
g Fil gt
: Documents
» Pictures «
Portions Copynght (C) 2015, Wazuh Inc.
8 This PC Based on work Copyright (C) 2003 - 2013 Trend Micro, Inc,
J 3D Objects
B Desitop Thss program s free software; you can redstrbute £ and/or modify
g & under the terms of the GNU General Pubk License (version 2) as
= Documents publshed by the FSF - Free Software Foundation.
w‘ Downloads v
D Music —
[ A1 accept the terms n the License Agresment
=] Pictures Cick Instal to nstall the product with default optons for all users. Click Advanced to
B Videcs change instaliabion oplons.

as Local Disk (C:)

Print Advanced Irstal Cancel
o Network

Nota: Asistente de instalacion agente wazuh
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Finalizada la instalacién marcamos la opcién de Run Agent configuration Interfaz para activar el

agente.
Figura 35

Finaliza instalacion

Nam{ 331 Wazuh Agent Setup

4
4

g Size
»# Quick access X

I Desktop v To
4 Downloads

j Documents

&
o >

Completed the Wazuh Agent Setup 5,
Wizard

= o

Y % N

=) Pictures Click the Finish button to exit the Setup Wizard.

8 This PC
3 3D Objects
I Desktop
%] Documents
& Downloads
D Music
& Pictures
B videos
“ia Local Disk (C:)

L & Network

{ Administrator: Command Prompt

[MRun Agent configuration interface]

Nota: Finaliza la instalacion y activamos el agente

Finalizada la instalacién se inicia la ventana configurar el apuntamiento al servidor de wazuh
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Figura 36

Finaliza instalacion

o Quick access
I Desktop
& Downloads

o o =
nox»

% Documents

= Phctures

B8 This PC
-3 30 Objects
I Desktop
% Documents
4 Downloads
B Music
= Pictures

l Videos

| o mll Dol £

o+

Marme

~ Today (1)

Date modified

Type

j‘El wazuh-agent-4.12 m Wazuh Agent
Manage View Help

Wazuh vd. 120

Agent: Auth key not mported. (0) - 0
Stabus: Requis import of authenbication key.

- Mot Runring

Manager IP: [172.16.11.76

Suthentication key:  [<nean_auth_key_heres

[CEave

| Betiesn |

|Manager IP saved

Revision rcl

—

Nota: Apuntamiento del agente al servidor de wazuh

Realizada la configuracion del agente procedemos a visualizar en la consola web de wazu y

automaticamente se encuentra ya disponible el servidor de active directory.
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Figura 37

Agentes
(o} localhostiocaldoman - Viwar: X G Buscar - GLPI * @ Wamh x4 o - o *
[&] O & 17216.11.76/app/endpoints-summany®/agents-preview) E @2 L& @ H =
= W Endpoints a @
AGENTS BY STATUS TOPSOS TOP & GROUPS
@ Active (3) @ windows (2) @ default (3)
@ Disconnected (0) ® NAall) ® NA)
Pending (0] @ ubuntu (1)
® Never connected (1) \
Agents (4) X w only t @ Deploy new agent < Refrash 4 Export formatted Mora ~ &
Search waL
DT Name IP address Group(s)  Operating system Cluster node  Version Status Actions.
001 win-AD 172.16.11.100 default L fi Server 2022 ion 10.0.20348.587  undefined va12.0 ® active @
002  vmhost 172.16.11.86 default Micresoft Windows 10 Pro 10.0.19045.5854 undefined  v4.12.0 ® active @
003 plSense 172.16.11.87 - - - ® never connected @
005 webserver 192.168.124,139  defaun ) Ubuntu 24.04.2 LTS undefined  v4.12.0 * active @

Nota: Agentes instalados y reconocidos por wazuh
3.1.4 Instalacion host windows.
Se instala un host con windows 10 que simula a un terminal de usuario final, la misma esta sobre

nuestra infraestructura VmWare.

Figura 38

Mdquina virtual host

“I< Navigator * || ({5 vmhost
~ [@ Host
“ & Console [ Monitor | Powe W Poweroff ui Suspend ® Reset |  Edt | C Refresh | £&
anage

Monitor vmhost

i Guest 0S Microsoft Windows 10 (64-bit) VBS not enabled
v {1 Virtual Machines m Compatibility ESXi 6.7 virtual machine
> @ pisense VMware Tools No
CPUs 3
» (@ wazuh Memory 35GB

» (5] Redmine
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Nota: Creacion de mdquina virtual windows 10

Posterior a la instalacion del sistema operativo, procedemos a agregar al dominio a la maquina

virtual.

Figura 39

Host en dominio

vmhost . Actions
Settings = o
@ Home About
[} | Your PCis monitored and protected.
SRt See details in Windows Security
© Display Device specifications
A Device name vy
4} Sound
Full device name T
== Processor ntel(R) Xeon(R) Silver 4210R CPU @ 2.40GHz 239
L.- Notfications & actions - ¢
Installed RAM
J Focus assist Device ID D46D1CC-E043-47AB-9788-8613F157
Product ID
O Power & sleep ca .
System type 4-bit Atin tem, x64 | pr
Pen and touch lo pe tou it s available for th
&= Storage
Copy
@ Tablet
: Rename this PC
Hi Muititasking
1 Diniactinn ta thic OF Windnwe enarificatinne

Nota: Muestra que el equipo fue Ingresado al dominio de host
Ingresado al dominio procedemos a instalar el agente de wazuh similar al procedimiento realizado
con el servidor de active directory, ejecutamos el paquete del agente y nos muestra el asistente de

instalacion.
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Figura 40

Agente de instalacion

# Quick access
Il Desktop
& Downloads
2 Documents
&~ Pictures
B8 This PC
P 3D Objects
I Desktop
2 Documents
& Downloads
D Music
| Pictures
B Videos
& Local Disk (C2)

& Network

Nam| 49 Wazuh Agent Setup - X

Iod‘

1

Please read the Wazuh Agent License Agreement WOZUh.

Portions Copynight (C) 2015, Wazuh Inc.
Based on work Copyright (C) 2003 - 2013 Trend Micro, Inc.

Ths program & free software; you can redstrbute & and/or modfy
t under the terms of the GNU General Pubk License (version 2) as
publshed by the FSF - Free Software Foundation.

A1 accept the terms in the Licanse Agresment

Ciick Install to install the product with default options for all users. Cick Advanced to
change instaliation opions.

Print Advanced Instal Cancel

Nota: Asistente de instalacion agente wazuh

54

Una vez finalizada la instalacion marcamos el check de la opcién de Run Agent configuration Interfaz

para activar el agente.
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Figura 41

Finaliza instalacion agente wazuh en host

Nam
Wazuh Agent Set
# Quick access o Wazuh Agent Setup

I Desktop | To
& Downloads

[Z) Documents

Completed the Wazuh Agent Setup
Wizard

LU O S 8

& Pictures Click the Finish button to exit the Setup Wizard,

I This PC
B 3D Objects
I Desktop
|) Documents
& Downloads
D Music
[&] Pictures
B videos
‘s Local Disk (C:)

Back Caricel
| i o ]

l Administrator: Command Prompt

Nota: Finaliza la instalacion y activamos el agente en el equipo host

Finalizada la instalacién se inicia la ventana configurar el apuntamiento al servidor de wazuh en el

equipo host
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Figura 42

Finaliza instalacion

Name Date modified Type

# Quick access

B Desktop v Today (1)

& Downloads e B Wmh'&“*“-‘élm Wazuh Agent %

%! Documents - Manage View Help

w Pictures « Wazuh v4.120
B This PC Agent: Auth key not mnported. (0) - 0

» i Status: Requee i of authentcation key.

P 30 Objects oy ey

B Desktop

- qumm“ Manager IP: | 172.16.11.76

‘ Authenhcation key. [(mut_m_key_wo

J) Music

& Pictures [Save )| Betesh |

B Videos Manager IP saved Revision rcl

1 asal Niel 10N

Nota: Apuntamiento del agente al servidor de wazuh
Realizada la configuracion del agente procedemos a visualizar en la consola web de wazu y

automaticamente se encuentra ya disponible el servidor de active directory.
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Figura 43

Agente host

(o] loealhostlocaldoman - Viwar X G Busear - GLPI x @ Wamh x | + v = ] w
QO & 172.16.11.76/app/endpoints-summary#/agent T Ty B & @ N =
= W Endpoints a @®
AGENTS BY STATUS TOP 505 TOP 5 GROUPS
@ Active (3 @ windows (2) @ default (3)
@ Disconnected (0 ® Nal) ® NAD
Pending (0) @ ubuntu (1)
@ MNever connected (1) \
Agents (4) @ Deploy new agent C Refresh hy Export formatted More &
Sparct wol
DT Name IP address Group(s)  Operating system Cluster node  Version Status Actions
001 win-AD 172.16.11.100 default Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.587  undefined vd.12.0 * active @
002  wmhost 172.16.11.86 default Microsoft Windows 10 Pro 10.0.19045.5854 undefined  v4.12.0 ® activie @
002  pfSense 172181187 = - = * never connected @
005 webserver 192.168.124.139  default A Ubuntu 24042 LTS undefined vd 120 ® active @

Nota: Agentes en el host instalado y reconocido por wazuh

3.1.5 Configuracion envio de notiifcaciones via mail
Como parte de la implementacién es él envid de notificaciones de las alertas generadas en wazuh
via mail, para la cual procedemos a configurar el propio servidor de wazuh como SMTP.

Instalamos postfix en el servidor de wazuh para la cual ejecutamos el comando adjunto

Figura 44

Comando instalacidon postfix

sudo dnf install postfix —y

Nota: Ejecucion de la instalacion postfix
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Figura 45

Instalacion Postfix

Nota: Instalacion completa de postfix sobre el server de wazuh

Procedemos a configurar el servicio de postfix para el envio de correos para la cual editamos el
archivo de configuracién adjunto:
/etc/postfix/main.cf

Agregamos las lineas adjuntas al final del documento



Sistema SIEM WAZUH para
Gestion de Incidentes

Figura 46

Configuracion Postfix

remote

&
m
&
m
&
m

Nota: Archivo de configuracion postfix para envio de correo

Creamos el archivo con las credenciales para la autenticacién para gmail, editamos el archivo
/etc/postfix/sasl_passwd y agregamos la entrada adjunta con las credenciales correctas:

[smtp.gmail.com]:587 correo@gmail.com:password

Figura 47

Credenciales correo

Nota: Archivo de configuracidon con credenciales para envio de correo

Reiniciamos el servicio de postfix

59
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sudo systemctl restart postfix
Se procede a configurar wazuh para el envio de correos usando la herramienta postfix instalada en

el paso anterior, editamos el archivo /var/ossec/etc/ossec.conf y agregamos las entradas adjuntas

Figura 48

Configuracion envio de correo

<global:
<email_notificationz>yes</email notificaticon>
<emall torcarlitoshponce@gmail.com</email to>
<email fromrcarlitoshponcefigmail.com </email from:

<smtp_serverrlocalhost</smtp_server:

</global:

<alertss
<emall_alerts:yes</email alerts:
<email_alert level:18</email alert level:

<falertss

Nota: Archivo de configuracion para envio de correo

En donde definimos el nivel de severidad para las alertas para que se envien las notificaciones via

correo, en nuestro caso el nivel configurado es 10, es decir enviara notificaciones desde el nivel 10 al 15.

Tabla 2

Niveles de alerta wazuh
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Nivel Severidad Ejemplo
0-3 Informativo Acceso exitoso, cambios normales
4-7 Advertencia Fallos menores, intentos de escaneo
8-10 Alerta Comportamiento sospechoso o moderado
11-15 Critico Acceso no autorizado, malware, exploits

Nota: Muestra los diferentes niveles de alerta Wazuh. Wazuh, Inc. (2024)

CAPITULO 4
4. ANALISIS DE RESULTADOS
4.1.Pruebas de Concepto
Dentro de Wazuh, se tiene un catalogo de reglas de deteccién de amenaza. En la consola se encuentra en el
path /var/ossec/ruleset/rules/. Dentro de las reglas por defecto se encuentran archivos .xml para diferentes

plataformas como Windows, Linux, pfsense, firewalls, etc.
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Figura 49

Path de reglas en Wazuh

@ wazuh@wazuh:/var/ossec/ruleset/rules

Nota: Imagen: Archivos de alertas predefinidas en la consola de Wazuh.

Para acceder desde la aplicacién web se encuentra en Server Management - Rules.

62
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Figura 50

Server Management

<« G (G LR TG hitps:/172.16.11.76/app/rules#/manager/Ttab=ruleset

= W. Rules

Recently viewed o a

ALERTAS PERSONALIZADAS

E‘é“ Server management o

Rules
Decoders
CDB Lists
Status
Cluster
Statistics
Logs
Settings
Dev Tools
Ruleset Test

Security

Nota: Ingresos para el panel de alertas
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Figura 51

Reglas en Wazuh

Rules (4,490)
From here an manage your rules

Search

K Description

1 Ganeric template for ail sysiog rules.
2 Generic tempiate for ail fireial rules.
3 ‘Generic template for all ids rules.

4 Generic template for all web rules.

5 Generic template for all web proxy rules.
6 Generic templata for all Windows rules.
7 Generic tempiate for all wazuh rules.
200 Grouping of wazuh rules
201 Agent event queue rule
202 Agent event queue is level full

Rows par page: 10 ~

Groups
sysiog
fireviall
ids
web-log
sauid
windows
assac

wazuh

[3 manage ruies files

Reguiatory compliance

agent flooding, wazuh

agent_flooding, wazuh

Nota: catdlogo de reglas en Wazuh

PCLDSS

GOPR

@ Add new rules file ¢

Fila

0010-rules_config xmt
0010-rules_canfig.mi
0010-rules_canfig.mi
0010-rules_configokmi
0010-rules_config.xmi
0010-rules_config.xmi
0010-rules_config.xmi
0016-wazuh_rules.xmi
0018-wazuh_rules.xmi

0018-wazuh_rules.xml

Refresh (4 Export formatted

waL Custom rules
Path
rulesetfrules
rulesetfrules
rulesetirules
rulesetfrules
rulesetfrues
rulesetfrules
rulesetfrules
rulesetirules
rulesetirules

rulesetrules
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Para tener una vision detallada sobre las alertas generadas en Wazuh se puede acceder al dispositivo

en la opcion de Endpoints, donde tendremos un dashboard sobre las métricas del equipo.

Figura 5

2

Dashboard de métricas por equipo

= w Endpoints win-AD
Threat Hunting  Fill Integrity Moritoring
0 smme Potoress  versen
001 @ actve @ 2ENI0  Warhvdi2d

Events count evolution

count

Vulnerability Detection

16 Critical

246 Medium

2 Low

Configuration Assessment

Group

detaut

MITRE ATTRCK

Vulnerability Detection

Oparatng sysiem

timestamp per 30 minutes

Top 5 Packages

Package.

Microsoft Windows Server 2022 Standard Evaluation

10.0.20348.587

More...

Custernosa

— I

Count v

undefinect

MITRE ATT&CK

Top Tactics
Defense Evasion
Privilege Escaiation
Persistence

Iniial Access

Impact

SCA: Lastest scans

]

win-AD (001) R

Inventary data

Regeiaton data
Jun 13,2025 @ 110752000

12

2860

2855

CIS Microsoft Windows Server 2022 Benchmark v2.0.0

Policy

CIS Micrasoft Windows Server 2022 Benchmark
w200

End scan

Compliance
\ |
8 Win2022
Possed Foled

Jun §, 2025 @

o1 257

22:268:34000

1 Stats ) Configuration

Lot keep aive
1un6,2025 @ 00:44:55.000

Last 24 hours

PCIDSS v

10.2.5t6,873)
115 (250)
2.230)
10.2.4 (14)
812(5)

Notapple..  Score
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Nota: En el dashboard se puede determinar se tiene registros de la evolucién de eventos, MITRE
ATT&CK, deteccién de vulnerabilidades, entre otros.

Accedemos a la opcion de SCA: Lastest scans para validar los eventos generados, en este caso

Figura 53

Dashboard de servidores, tareas y estados del equipo.

Dashboard  Inventory  Events ipd win-AD (001)

CIS MICROSOFT WINDOWS SERVER 2022 BENCHMAR.

® Passed (101) CIS Microsoft Windows Server 2022 Benchmark v2.0.0 ©
Failed (257)
Passed Failed Not applicale score End scan
® Hot applicable (1) .
101 257 1 28% Jun5,2025 @
22:26:34.000
Checks (359) G Refresh g Export formatted
waL
Poiicy
D™ Title Target Result
CIS Microscfl Windaws Server 2022 Benchmark v2.0.0
27000 Ensure ‘Enforce passwara history’ s set 102 e password(s) ‘Command: net.exe accounts ® Passed
Rows per page: 15 <1 27001 Ensure ‘Maximum password age’ is set to '365 or fewer cays, but not 0. Command: net.exe accounts. ® Passed
27002 Ensure ‘Minimum password age'is set ta'1 Command: net.exe accounts * Passed
27003 Ensure ‘Minim set Command: net.cxe * Failed
27004 Ensure ‘Relax minimum passwiord length limits' s set to Enabled. Registry: HKEY_LOCAL MACHINE\Sysiem|CumreniControlSet\CantraiSAM ® Faled
27005 Ensure ‘Account lockout duration’is set ta *15 or more minutelsl' Command: net.exe accounts ® Fassed
27006 Ensure ‘Account lockout threshakd'is set ta 'S or fewer invalid logon attemp(s)... Command: net.exe accounts ® Failed
27007 Ensure Reset account lockout counter after' s set 10 *15 or more minutets) Command: net.exe accounts o Passed
Registry:
27008 Ensure Accounts: Black Microsoft aceounts' is set to 'Users cant ad or log on...  HKEY_LOCAL MACHINE\Software\Microsof| entversianiPoliciesis Falled
ystem
27009 Ensure Accounts: Guest account status'is set o Disabled’ (MS only) Command: net user guest * Passed
Rows per page: 10 + <123 45 ® >

Nota: Muestra el panel principal de alertas de wazuh

Para realizar las pruebas de concepto se procede a realizar ataques desde una maquina atacante, en
este caso se usa una MV instalado KALI.

Se pondra a prueba los siguientes ataques:

e Ataque de Fuerza Bruta: Es usado para acceder a un sistema probando multiples combinaciones de
usuarios y contrasefias.

e Escaneo de puertos: Explora puertos abiertos en un sistema, con esta informacidn se puede tratar de
explotar vulnerabilidades.

e Ataque SQL: Se inyecta cédigo SQL malicioso en aplicaciones web para la manipulacion de base de
datos y robar esta informacion.

e Ataque DoS: El atacante trata de enviar multiples peticiones con trafico excesivo para que sea
inaccesible.

e Ataque MAC Flood: Se inunda un switch con direcciones MAC falsas para sobrecargar el sistemay
forzar actuar como un hub y poder interceptar trafico de la red.
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4.1.1. Ataque de Fuerza Bruta
Ejecucion de ataques:
Para la ejecucion del ataque de fuerza bruta se realizan mediante el uso de la herramienta de

Metasploit que se encuentra instalada en la maquina atacante.

Figura 54

Herramienta Metasploit en KALI

: Use the edit command to open the currently active

.. /hddddm
MMMMMM = MMMMMMM
[RIRTRTATATE

MMMMMMMMM
MMMMMMMMM
—hd: T .sN MMMMMMMMM

—mh™  : MMMMMMMMMM

nh / dMMMMMM

7 MMMMMMMMN

—hMM ddd+ : dMMmNMMh .
—-dMd— :mN/ "

Nota: Para ingresar a metasploit se debe ejecutar el comando msfconsole.
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Figura 55

Proceso de ejecucion de ataque de fuerza bruta con uso del protocolo SSH.

E kali@%eali: ~

File Actions Edit View Help

Unknown command: sSsS. Run the command for more details.
h/ssh_login
) > set rhosts .16.11.100
s = 172.16.11.100
auxiliary( ) > set userpass_file /usr/share/metasploit-framework/data/wordlists/piata_ssh_userpass.txt
file = /usr/share/metasploit mework/data/wordlist iat h_userpass.txt
i ) > set verbose false

msf6 auxiliary( ) > show options

Module options (auxiliary/scanner/ssh/ssh_login):

Name Current Setting Required Description

ANONYMOUS_LOGIN  false Attempt to login with a blank username and password

BLANK_PASSWORDS ~ false blank passwords for all user

BRUTEFORCE_SPEED 5 How fast to bruteforce, from 0 to 5

CreateSession true Create a new session for every successful login

DB_ALL_CREDS Try each user/password coupl red in the current database

DB_ALL_PASS L Add all passwords in the current database to the list

DB_ALL_USERS Add all users in the current database to the list

DB_SKIP_EXISTING Skip existing credentials stored in the current database (Accepted: none, user, userérea
m)

PASSWORD A specific password to authenticate with

PASS_FILE File containing passwords, one per line

RHOSTS The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-m
etasploit.html
The target port
Stop guessing when a credential works for a host
The number of concurrent threads (max one per host)

USERNAME A specific rname to authenticate as

USERPASS_FILE /usr/share/metasploit-framework/data/wordlist File containing users and passwords separated by space, o

iata_ssh_userpass. tx

USER_AS_PASS false Try the username as the password for all users

USER_FILE File containing usernames, one per line

VERBOSE false 3 Whether to print output for all attempts

View the full module info with the 5 command.

msf6 auxiliary( ) > exploit
172.16.11.100:22 - Starting bruteforce
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf6 auxiliary( )

Nota: Ingreso al path scanner/ssh/ssh_login para realizar el ataque.
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Figura 56

Ejecucion de ataque de fuerza bruta hacia el AD (172.16.11.100)

File Actions Edit View Help

Unknown command: sSsS.

s = 172.16.11.100
auxiliary(

Run the command for more details.
h/ssh_login
)

set rhosts .16.11.100

kal

li@kali: ~

) > set userpass_file /usr/share/metasploit-framework/data/wordlists/piata_ssh_userpass.txt

file = /usr/share/metasploit mework/data/wordlist
i )

msf6 auxiliary(

set verbose false

) > show options

Module options (auxiliary/scanner/ssh/ssh_login):

Name Current Setting

ANONYMOUS_LOGIN  false
BLANK_PASSWORDS ~ false
BRUTEFORCE_SPEED 5
CreateSession true
DB_ALL_CREDS
DB_ALL_PASS
DB_ALL_USERS
DB_SKIP_EXISTING

PASSWORD
PASS_FILE
RHOSTS

USERNAME
USERPASS_FILE

iata_ssh_userpass. t»

USER_AS_PASS false
USER_FILE
VERBOSE false

View the full module info with the 5

msf6 auxiliary(
172.16.11.100:2

command.

) > exploit

- Starting bruteforce

Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

nsf6 auxiliary(

)

Nota: Explotacidn del ataque.

iat

/ust/share/metasploit-framework/data/wordlist

h_user,

Required

s

.txt

Description

Attempt to login with a blank username and password

blank passwords for all user
How fast to bru , from @ to 5

Create a new session for every successful login

Try each user/password coupl

red in the cur

Add all passwords in the current database to the list
Add all users in the current database to the list

Skip existing credentials stored in the current database (Accepted: none, user, user&rea

m)
A specific password to authenticate with
File containing passwords, one per line

The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-m

etasploit.html
The target port

Stop guessing when a credential works for a host
The number of concurrent threads (max one per host)

A specific username to authenticate as
File containing users and passwords separa

Try the username as the password for all u
File containing usernames, one per line
Whether to print output for all attempts

d by space, ol

rs

ent database

68



Sistema SIEM WAZUH para 69
Gestion de Incidentes

Figura 57

Ejecucion del ataque de fuerza bruta hacia un HOST (172.16.11.86)

File Actions Edit View Help

172.16.11.100:22 - Starting brutefi
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
msf6 auxiliary( ) > set rhosts 172.16.11.¢
rhosts = 172.16.11.86
auxiliary( ) > set userpass_file /usr/share/metasploit-framework/data/wordlists/piata_ssh_userpass.txt
pass_file = /usr/share/metasploit-framework/data/wordlists/piata_ssh_userpass.txt
6 auxiliary( ) > set verb fals
erbose = false
msf6 auxiliary( ) > show options

Module options (auxili /scanner/ssh/ssh_login):

ent Settin; Required Description

YMOUS_LOGIN false yes Attempt to login with a blank rname and password
BLANK_PASSWORDS  false no Try blank passwords for all users
BRUTEFORCE_SPEED 5 yes How fast to bruteforce, from 0 to 5
ession true no Create a new session for e successful login
DB_ALL_CREDS false no Try each user/password coup tored in the current dat
DB_ALL_PASS false no Add all passwords in the current database to the list
DB_ALL_USERS fal no Add all users in the current database to the list
DB_SKIP_EXISTING none no Skip existing credentials stored in the current database (Accepted: none, user, usergrea
m)
PASSWORD no A specific password to authenticate with
PASS_FILE no File containing passwords, one per line
RHOSTS 172.16.11.86 The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-m
etasploit.html
RPORT The target port
STOP_ON_S Stop guessing when a credential works for a host
THREADS The number of concurrent threads (max one per host)
USERNAME A specific username to authenticate as
USERPASS_FILE /usr/share/metasploit-framework/data/wordlists/p File containing user: d passwords separated by space, one pair per line
iata_ssh_userpass.txt
USER_AS_PASS false Try the username as the sword for all users
USER_FILE File containing usernames, one per line
VERBOSE false Whether to print output for all attempts

the full module info with the , or fo command.

) > exploit
172.16.11.86 - Starting bruteforce
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed
auxiliary( ) > sslii

Nota: Ejecucién del ataque en un host.

Figura 58

Ejecucion de ataque de fuerza bruta VNC al AD

16.11.100

11.100:5900 72.16.11. H artil login sweep

11.100:5900 72.16.11.10 - LOGIN FAILED: <BLAN word (Unable to e c ion was refused by the remote host (172.16.11.100
11.100:5900 canned 1 of 1 hosts (1003

ry module execution comple

Nota: Para la ejecucion del ataque se realiza en el path scanner/vnc/vnc_login.
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Figura 59

Ejecucion de ataque de fuerza bruta VNC al HOST

modu

C
16.11.86
F

ting

N FAILED: <B word (Unable to Conn e c used by the remote host (1
omplete)

Nota: Ejecucidn de ataque de fuerza bruta
Resultados:

Las alertas que se genera en Wazuh son sobre inicios y cierres de sesidn exitosos.

Figura 60

Alertas generadas en Wazuh

Jun 7, 2025 @ 01:27:00.000 - Jun 7, 2025 @ 01:30:00.000 per Auto ~

Count

012745 2815 01:28:45 01:20:00 01:28:15 20:20 01:20:45
timestamp per second

Time agent.ip agent.name data.win.eventdata.logenType rule.description data.win.eventdata.targetLogonId
> Jun 7, 2025 @ ©1:29:59.930 172.16.11.16@ win-AD 3 Windows User Logoff @x1a6638b
> Jun 7, 2025 @ 81:29:59.922 172.16.11.188 win-AD 3 Windows Logon Success B8x1a6638b
> Jun 7, 2025 @ ©1:29:27.127 172.16.11.768 win-AD 3 Windows User Leaoff ex1a65d5d
5 Jun 7, 2025 @ ©1:29:16.453 172.16.11.188  win-AD 3 Windows User Logoff 8x1a65b7e
> Jun 7, 2825 @ €1:29:16.413  172.16.11.768 win-AD 3 Windows User Logoff 8x1ab5e32
> Jun 7, 2025 @ ©1:29:16.398 172.16.11.70@ win-AD 3 Windows Logon Success @x1ab5e32
> Jun 7, 2025 @ 61:29:16.383 172.16.11.168 win-AD 3 Windows User Leqoff B8x1a65c65
> Jun 7, 2025 @ ©1:29:16.350 172.16.11.7688 win-AD 3 Windows User Leaoff @x1a65ch1
y Jun 7, 2825 @ 91:29:16.335  172.16.11.709 win-AD 3 Windows Logon Success 0x1a65d5d
> Jun 7, 2025 @ 81:29:16.273 172.16.11.188 win-AD 3 Windows Logon Success 8x1ab5c65
> Jun 7, 2025 @ ©1:29:16.219 172.16.11.768 Wwin-AD 3 Windows Loqon Success Bx1a65b59
» Jun 7, 2025 @ 01:28:59.917 172.16.11.188  win-AD 3 Windows User Logoff 0x1a644f5
> Jun 7, 2825 @ ©1:28:59.989 172.16.11.168 win-AD 3 Windows Logon Success x1a644f5
y Jun 7, 2625 @ 01:27:59.891 172.16.11.180  win-AD 3 Windows User Loaoff 0x1a62d12

Nota: Alertas generadas en Wazuh del ataque de fuerza bruta.
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Figura 61

Alertas generadas en Wazuh, ataque de fuerza bruta VNC

7 hits
Jun 7, 2025 @ 01:30:00.000 - Jun 7, 2025 @ 01:32:00.000 per  Auto v
g
timestamp per second
Time agent.ip agent .name data.win.eventdata.logonType rule.description
5 Jun 7, 2025 € B1:31:50.955 172.16.11.160 win-AD 3 Windows User Loaoff
5 Jun 7, 2625 @ ©1:31:50.947 172.16.11.108 win-AD 3 windows Logon Success
5 Jun 7, 2625 € B1:31:55.995 172.16.11.168 win-AD 3 Windows User Logoff
3 Jun 7, 2025 @ ©1:31:55.948 172.16.11.108 win-AD 3 Windows User Loaoff
5 Jun 7, 2025 @ ©1:30:59.998 172.16.11.168 win-AD 3 Windows User Loaoff
y Jun 7, 2625 € B1:36:59.989 172.16.11.168 win-AD 3 windows Logon Success
5 Jun 7, 2025 @ 81:36:47.568 172.16.11.160 win-AD 3 Windows User Loaoff

Nota: Alertas generadas en Wazuh del ataque de fuerza bruta VNC.
4.1.2 Escaneo de puertos

Ejecucion de ataques:

Figura 62

Ejecucion de ataque de escaneo de puertos con nmap.

Nota: Ejecucion de ataque hacia el servidor Web.

Resultados:

data.win.eventdata.targetLogonId

0x1a6986f
ex1a6986f
ex1a6978d
9x1a69687
Bx1a67d5a
ex1a67d5a

Bx1a65b59

71



Sistema SIEM WAZUH para
Gestion de Incidentes

Figura 63

Alertas generadas en Wazuh

V| agent.ip: 192168124139 x | (® Add filter

Jun 7, 2025 @ 19:11:00.000 - Jun 7, 2025 @ 19:15:00.000 per

Count

18:11:00 18:11:30

Time agent.ip

y Jun 7, 2625 @ 19:12:59.052 192.168.124.139
y Jun 7, 2625 @ 19:12:59.052 192.168.124.139
y Jun 7, 2625 @ 19:12:59.052 192.168.124.139

y Jun 7, 2625 @ 19:12:59.052 192.168.124.139

agent.name

webserver

webserver

webserver

webserver

4 hits

19:12:00

timestamp per second

rule.description

Web

Web

Web

Web

Nota: La regla generada es Web server 400 error code.

4.1.3. Ataque SQL

Ejecucion de ataques:

server 488 error

server 488 error

server 488 error

server 488 error

18:12:30

code.

code.

code.

code.

168:14:00

72

18:14:30

data.url

/sdk
/nmaplowercheck1749341578
/evox/about

/HNAP1
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Figura 64

Instalacion de SQLMAP

File Actions Edit View Help

Nota: Instalacién de la herramienta sqlmap.
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Figura 65
Ejecucion del ataque hacia el servidor web.

[_1 My Computer (] Win10host [ kali-linux-2024.3-vmware... [] Clone of Win1i0host (2)
File Actions Edit View Help

eclar ok ile ver wants to set its ('glpi_99a8ff5f
bsbifae4de obdhp9'). Do you want to

| ] [WARMING]
t be injectable

or GROUP B

Nota: Mientras se ejecuta el ataque es importante usar las opciones sobre los ataques.
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Figura 66

Finalizacion de ataque Sqlmap.

File Actions Edit View Help

ORDER BY

it is x S
ther ([:::trntlal'l Tr‘{h"lfl"l“ found. Do you want t:: reduce the nur|b¢-r of 1'-:||
/n] ¥
[ ] ing 'Generic UNION o (NULL) - 1 to
[WARNING r:ET param ‘i
] _CRITICAL all [

Nota: Ejecucion de ataque sglmap hacia el servidor web.

Resultados:
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Figura 67

Alertas generadas en Wazuh por el ataque sqlmap

Y | agentip: 192168124139 x | (P Add filter
86 hits

Jun 7, 2025 @ 18:50:00.000 - Jun 7, 2025 @ 19:00:00.000 per  Auto ~

H

g 2

o

timestamp per 10 seconds
Time agent. ip agent.name rule.description ¢ x ¢ 5 data.url
» Jun 7, 2825 € 18:56:53.894 192.168.124.13  mebserver SOL injection attempt

» Jun 7, 2025 @ 18:56:53.877 192.168.124.13 webserve SQL iniection attempt
9

» Jun 7, 2025 @ 18:56:53.876 192.168.124.13 webserve
9

SQL iniection attempt

» Jun 7, 2025 @ 18:56:53.876 192.168.124.13 webserve
9

y Jun 7, 2025 & 18:56:53.864 192.168.124.13 webserve
9

SQL iniection attempt

5 Jun 7, 2025 & 18:56:52.966 192.168.124.13 webserve Multiple SOL injection attemp
9 ts fi e 1ip

s from same sourc

Jun 7, 2625 @ 18:56:52.966 192.168.124.13 webserve
4 9

SQL iniection attempt

5 Jun 7, 2025 @ 18:56:52.956 192.168.124.13 webserve SQL iniection attempt
9

5 Jun 7, 2625 @ 18:56:52.955 192.168.124.13 webservel
9

SQL injection attempt

5 Jun 7, 2025 @ 18:56:52.955 192.168.124.13 webserve SQL injection attempt
9

5 Jun

2025 @ 18:56:52.944 192.168.124.13 webserve
9

SQL injection attempt

5 Jun 7, 2625 @ 18:56:52.939 192.168.124.13 webserver SQL infection attempt
9

SQL iniection attempt fro ntral.php?id=1%28AND%20

tral.php?id=12

ntral.php?id=1%26AND

tral.php?id=1%
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Nota: Las alertas generadas son SQL injection attempt y multiple SQL injection attempts from same

source IP.
4.1.4. Ataque DoS

Ejecucidn de ataques:

Figura 68

Inundacidn de peticiones hacia el servidor web

Nota: Para enviar multiples peticiones usamos el comando hping3.

Resultados:
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Figura 69

No se presentan alertas en Wazuh

[E) Search DAL ~  Last 10 minutes

Y | agentip: 192168124138 x | (P Add filter

<[>

No Results

Try selecting a different data source, expanding your time range or modifying

the query & filters.

Nota: No se levantan alertas para un ataque DoS en el servidor web.

4.1.5. Ataque de MAC Flood

Ejecucidn de ataques:

Figura 70

Ejecucion del ataque con uso del comando macof

-~ - __ _ __ __ .
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Nota: Envio de MACs aleatorias para realizar el ataque.

Resultados:
Figura 71

Alertas generadas en Wazuh por el ataque MAC Flood

[5) Search DQL @~ Last 15 minutes

Y | agent.ip: 192168124139 x | (P Add filter

<>

No Results

Try selecting a different data source, expanding your time range or modifying
the query & filters.

Nota: No se presentan alertas generadas en Wazuh por el ataque.

Show dates
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4.2.Analisis de Resultados.

4.2.1 Analisis de alertas generadas por un ataque de Fuerza Bruta

Success, un total de 16 eventos, se identifica un total de 5 credenciales que realizan los inicios de sesién, los
ID de los eventos son 4624 (inicio de sesidn exitoso) y 4634 (inicio de sesion cerrado), estos son de tipo 3 por
lo que son inicios de sesion de tipo red, mediante el uso de autentificadores Kerberos. Adicional estas alertas

se encuentra con la regla MITRE ATT&CK asociada: T1078 (Valid Accounts). La IP que genera la conexion es el

La informacion recolectada en Wazuh, genera las reglas Windows User Logoff y Windows Logon

localhost (127.0.0.1) lo que genera sospecha dado que se encubre al origen de las peticiones.

Figura 72

Alertas generadas en Wazuh por el ataque de Fuerza bruta

Jun7, 2025 @ 01:27:00.000 - Jun 7, 2025 @ 01:30:00.000 per  Auto

Gount

Time
y Jun 7, 2025
5 dun 7, 2825
y Jun 7, 2025

5 dun 7, 2825

5 Jun 7, 2625 &

5 Jun 7, 2025 €

y Jun 7, 2025
5 Jun 7, 2025
y Jun 7, 2025
5 Jun 7, 2025
5 dun 7, 2825

s Jun 7, 2025

5 dun 7, 2025 @

y un 7, 2025
y Jun 7, 2825

5 Jun 7, 2025

© 81:29:59.938

& 81:29:59.922

© 81:29:27.127

& 81:29:16.453

81:29:16.413

81:29:16.398

© 81:29:16.383

@ 81:29:16.358

© B1:29:16.335

© 81:29:16.273

& 81:29:16.213

© ©1:28:59.917

81:28:59.989

© ©1:27:59.891

& 81:27:59.882

© 81:27:47.403

agent.ip

172.16.11.168

172.16.11.188

172.16.11.188

172.16.11.188

172.16.11.188

172.16.11.180

172.16.11.168

172.16.11.108

172.16.11.188

172.16.11.160

172.16.11.188

172.16.11.108

172.16.11.188

172.16.11.160

172.16.11.188

172.16.11.168

agent.name

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

win-AD

timestamp per second

data.win.eventdata. logonType rule.deseription

3 Windows User Logoff
3 Windows Logon Success
3 Windows User Logoff
3 Windows User Logoff
3 Windows User Logoff
3 Windows Logon Success
3 Windows User Logoff
3 Windows User Logoff
3 Windows Logon Success
3 Windows Logon Success
3 Windows Logon Success
3 Windows User Logoff

3 Windows Logon Success
3 Windows User Logoff

3 Windows Logon Success
5 Windows Logon Success

Nota: Alertas generadas en Wazuh por el ataque.

@ ¢

data.win. eventdata. targetLogonId

Bx1a66380

Bx1a6638

Bx1a65d5d

Bx1a65p7e

Bx1a65e32

Bx1a65e32

Bx1a65c65

Bx1a65ch1

Bx1a65d5d

Bx1a65c65

Bx1a65D59

ox1a644f5

Bx18644F5

Ox1a62d12

Bx1a62d12

Bx3e7
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Figura 73

Cuentas presentadas durante el ataque.

Top 5 values

0x1a6638b 125% ®B5

Ox1a65d5d 125% 5

OxlaB5e32 125% @0

0x1a65cE65 125% @5

Ox1a6 4415 125% B5
Visualize

Nota: Se identifican 5 cuentas diferentes con actividad realizadas en el equipo durante el ataque.

Figura 74

IDs de eventos Windows presentados durante el ataque

Top 5 values

4624 500% @O
4634 50.0% ® O
Visualize

Nota: Se presentan los eventos Windows con ID 4624 y 4634.



Sistema SIEM WAZUH para

Gestion de Incidentes

Figura 75

Tabla de tipos de inicio de sesion en Windows

Tipo de inicio de sesién

Interactivo (también conocido como Inicio de sesion
localmente)

Lote

Servicio

NetworkCleartext

NewCredentials

Remotelnteractive

Autenticadores aceptados

Contrasefia, tarjeta inteligente,
Otros

Contrasefia
NT Hash,
Vale kerberos

Contrasefia (almacenada como secreto de
LSA)

Contrasefia (almacenada como secreto de
LSA)

Contrasefia

Contrasefia

Contrasefia, tarjeta inteligente,
Otros

Nota: Tabla de tipos de inicio de sesidn.

Credenciales reutilizables en la sesién de LSA

si

No (excepto si la delegacion esta habilitada, los vales kerberos

presentes)

Si

si

si

Si

Si

81

Ejemplos

Inicio de sesin de consol
RUNAS;

Soluciones de control remoto de hardware (como KVM de red o acceso remoto/ tarjeta Lights-Out en el
servidor)

Autenticacion basica de IIS (antes de IIS 6.0)

NET USE;

Uamadas RPC:

Registro remoto;

Autenticacion integrada de Windows de IIS;
Autenticacién de Windows de SQL:

Tareas programadas

Servicios de Windows

Autenticacion basica de IIS (IIS 6.0 y versiones posteriores);
Windows PowerShell con CredSSP
RUNAS /NETWORK

Escritorio remoto (anteriermente conocide como "Terminal Services")
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Figura 76

Log completo relacionado a una alerta de seguridad

t data.
¢ data.
+ data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.
t data.

t data.

win.

win.

win

win.

Win.

win.

win.

win

win.

win.

win.

win.

win.

win.

Win.

win

win.

win.

win.

win.

win.

win.

eventdata.elevatedToken

eventdata.impersonationlevel

.eventdata.ipAddress

eventdata.ipPort
eventdata.keyLength
eventdata. logonGuid

eventdata. logonProcessame

.eventdata. logoenType

eventdata.processId
eventdata.subjectlogonld
eventdata.subjectUserSid
eventdata.targetDomainMeme
eventdata.targetlinkedlogonId
eventdata.targetlogonld

eventdata.targetUserName

eventdata.targetUsersid

eventdata.virtualAccount
system.channel
system.computer
system.eventID
system.eventRecordID

system.keywords

82

31842
%1833
127.8.8.1
59891

8
{B412d608-7e9c-T772-66ef-8d27f3caes%e}
Kerberos
3

Bx

Bl
5-1-8-8
UI0.LOCAL
Bxi
Bx1a6638b
WIN-ADS
5-1-5-18
%1843
Security
win-AD.uio.local
4624
55241

BxZ02eB00000008600

Nota: Logs relacionado a alertas de seguridad.

4.2.2. Andlisis de alertas generadas por un Escaneo de puertos

Durante el ataque de escaneo de puertos, se activa la alerta “Web server 400 error code”, se activan

4 detecciones con peticiones de tipo GET y POST, hacia diferentes URLs relacionadas a nmap, sdk que son

indicadores de herramientas de escaneo de puertos. Adicional se identifica la IP que realiza estds peticiones
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en este caso es la IP 192.168.124.135. Dentro de un log se determina datos de importancia, se identifica que

la peticion presenta estado 404 (No Autorizado), que indica que la conexion no fue autorizada por lo que se

descarta un ataque realizable. El agente usado es Mozilla/5.0 (compatible; Nmap Scripting Engine;

https://nmap.org/book/nse.html) relacionado a la herramienta NMAP, utilizada para descubrimiento de

redes.

Figura 77

Alertas generadas durante el escaneo de puertos al servidor web

Jun 7, 2025 @ 19:10:00.000 - Jun 7, 2025 @ 19:35:00.000 per  Auto

Count

Time

Jun 7,

Jun 7,

Jun 7,

>
>
5 Jun 7,
>

2025 € 19:12:§

2025 & 19:12:5

2025 € 19:

2025 € 19:12:59.8

agent.ip

2 192.168.124.139

192.168.124.139

192.168.124.139

192.168.124.139

agent.nane
webseryer
webserver
webserver

webserver

rule.description

Web serve

timestamp per 30 seconds

data.id

data.protocol

Nota: En Wazuh se genera la alerta Web server 400 error code.

data.srcip

192,

192,

192,

192,

168.124.135

168.124.135

168.124.135

168.124.135

data.url

nmaplowercheck 1749341578

evox/about

HNAP

sdk

location

/varilog/apach:

Jvar{1oa/apach

Jvar1og/ap s.1og
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Figura 78

Log completo relacionado a una alerta de seguridad

Ti JSON

t _index wazuh-alerts-4.x-2025.086.88
t+ agent.id 885
t agent.ip 192.168.124.139

FL @ t agent.name webserver
t data.id 4p4
t data.protocol POST
t data.srcip 192.16B.124.135
t data.url sdk
t decoder .name web-accesslog
t full_log 192.168.124.135 - - [B8/Jun/2625:68:12:58 +0008] "POST /sdk HTTP/1.1" 484 457 "-* "Mozilla/5.8 (compatible; Mmap Scripting Engine; https://nmap.org/book/nse.html)"
toid 1749341579.24813635
t input.type log
t location /var/log/apache2/access.log
t manager .name wazuh
t rule.description Web server 488 error code.
# rule.firedtimes 2
t rule.gdpr Iv_35.7.d
t rule.groups web, accesslog, attack

t rule.id 31e1

Nota: Logs relacionado a alertas de seguridad de escaneo de puertos.
4.2.3. Analisis de alertas generadas por un Ataque SQL

Durante el ataque se presentaron 86 alertas, SQL injection attempt, Multiple SQL injection attempts
from same source ip y A web attack returned code 200 (success), se identifica que los estados de las
peticiones son 302 que indica una redirecciéon temporal y 200 que son peticiones exitosas. Todas las
peticiones utilizan el método GET, el origen de las peticiones es la IP 192.168.124.135. Se analiza el log con
peticion 200, donde se identifica que dentro de la estructura de la peticidn se busca informacién de tablas y
la referencia al programa usado que es sqlmap. (Sqlmap)
Log:
192.168.124.135 - - [07/Jun/2025:23:52:44 +0000] "GET /index.php?redirect=%2Ffront%2Fcent
ral.php%3Fid%3D1%260t1I1%3D7334%2520AND%25201%253D1%2520UNION%2520ALL%2520SELECT%25201%252
CNULL%252C%2527%253Cscript%253Ealert%2528%2522XSS%2522%2529%253C%252Fscript%253E%2527%252
Ctable_name%2520FROM%2520information_schema.tables%2520WHERE%25202%253E1--%252F%252A%252A

%252F%253B%2520EXEC%2520xp_cmdshell%2528%2527cat%2520. .%252F . .%252F . .%252Fetc%252Fpasswd%
2527%2529%2523&error=3 HTTP/1.1" 200 3525 "-" "sqlmap/1.9.2#stable (https://sqlmap.org)"
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Figura 79

Alertas en Wazuh generadas por ataque SQL.

¥ | agentip: 192768124130 x | @ Aqd fiter

86 hits @

Jun 7, 2025 @ 18:50:00.000 - Jun 7, 2025 @ 18:00:00.000 per Auto ~

Court

25300 135400 125500 125000 183700 15800
timestamp per 10 seconds
Tine agent. ip agent. nane rule.description data.protocol data.sreip data.url

y un 7, 2825 @ 18:56:53.894 192.168.124.13 webserver SQL injection sttempt. 382 GET 192.168.124.135 Hsant{ceatoad. pherad=1e07 ! ECT: _SLEEP
9 BR27TTLVV2 A3 IR 7T IV

5 un 7, 2025 € 18:56:53.677  192.16B.124.13  vebserver SQL injection attempt. 382 GET 192.168.124,135 ftront/central.php?id=1 % ECT ;_SLd % 5200110

5 Jun 7, 2625 & 18:56:53.676 192.168.124.13 webserver 8L injection attempt. 382 GET 192.168.124.135 fcont fcentral. php?id- 177 % ECS 5L
9 D%26%28%27ZBCh 2743082728

5 Jun 7, 26258 19:56:53.676 192.168.124.13  vebserver SOL infection attempt. 3682 GET 192.168.124.135 rtront/central.php?ids EC _SLi

y Jun 7, 2625 € 18:56:53.864 192.168.124.13 webserver SOL injection attempt. 3682 GET 192.168.124.135 Jtront/central.php?id=1%29% ECTY: _SL g
9 #%289656%309658

5 Jun 7, 2825 @ 18:56:52.966 192.168.124.13 webserver Mulgiple SOL injection attemp 382 GET 192.168.124,135 Iront/central . php?id=1%27%29%20AND*20%2 BSELECTY: 23 ECT%28SL1
9 ts from same source 1p. k2 SR2BANDRI BR2B%2 TOD tWsZ /4302 /0D tw

5 Jun 7, 2825 @ 18:56:52.966 192.168.124.13 webserver SQL injection attempt. 382 GET 192.168.124,135 Isont/centrel phoTid-17, % ECT 5 ECTX28SL
9 V&29%2BAND20%) ToUB Y2 753052 70uBY

5 Jun 7. 2825 € 18:56:52.95 192.16B.124.13 webserver 8L infection attempt. 382 GET 192188124135 ftrontcentral.php?id= EC] ECT4285L ST

5 un 7, 2625 € 18:56:52.955 192.16B.124.15  webserver 8L injection attempt. 382 GET 192.168.124.135  ftront/central. php2id- EC] ECT4285L ST

y Jun 7, 2625 @ 18:56:52.955 192.168.124.13 uebserver SOL injection attempt. 3682 GET 192.168.124.135 [Aronticentral phprid=13zoy EC 5 ECTR285L
9 VE29%2BAND28%084594%304594

5 Jun 7, 2825 @ 18:56:52.944 192.168.124.13 webserver SQL injection sttempt. 382 GET 192.168.124.135 [rantjeentral ehplad=T 0 TaBSELECT2000NS, PIPE RECETVE MESSAGEND SCHRAZBESADSRTCHTCLHRET 002
9 G%7CHI0CHRE20 181 8295/ 0% /LCHRE266 /429420 5%2 9426 ROMEZBDUAL -~

5 Jun 7, 2825 @ 18:56:52.939 192.168.124.13 webserver SQL injection attempt. 382 GET 192.168.124.135 Jront/centrel phpTid-1S2 IONIBSELECTAZ000MS, PIPE  RECETVE MESSAGEN2BCHRA2B09R29RTCRICCHRIZE1®
9 %2087 %7 CCHRE 8181 8295 T TCCHR 288742 9% 20 5%2 947 BFROMEZBDUAL -

5 Jun 7, 2825 @ 18:56:52.938 192.168.124.13 webserver 8L infection attempt. 382 GET 192.168.124.135 front /central, php?id=1%3BSEL ECT4200ENS PIPE RECETVE 2 7! 7
9 CR70CHRRIB 18150 P67 LT CORRS2 88 752 J62C 5%2 752 BF ROMEBDUAL ——

5 Jun 7, 2625 & 18:56:52.928 192.168.124.13 webserver 8L injection attempt. 382 GET 192.168.124.135 [Aront feentrol php?id=1%29%3BSE ECTL200EMS PTPE RECETVE NESSAGEN2BCHRA2BERSATCRTCIHRAB1ER
9 GH7CH70CHRR28181%29%7CH7CCHRY2867%2 9420 5%29%20FROMRZBDUAL —

5 Jun 7, 26258 19156152915 192.168.124.03  vebserver SOL infection attempt. 3682 GET 192.168.124.135 Ftront/central. php?id=1%27%3BSELECTR20PG_SLEEPA285%29—

5 N7, 2625 € 18:56:52.911 192016812403 webserver SOL injection attempt. 3682 GET 192.168.124.135 Ftront/central. php?id=1%27%29%3BSELECTH20PG_SLEEPA285%29—

5 un 7, 2025 € 18:56:52.910 192.168.124.13 webserver SQL injection sttempt. 382 GET 192.168.124.135 ftront/central.php?id=1%20%3BSELECTH20PG_SLEEP%285%29--

Nota: Logs relacionado a alertas de seguridad de escaneo de puertos.
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Figura 80

Log completo relacionado a una alerta de seguridad

 _index wazuh-alerts-4.x-2025.86.67
t agent.id aes

t agent.ip 192.168.124.139

¢ agent.name webserver

¢ data.id 268

« data.pratocol GET

t data.srcip 192.168.124.135

t data.url

t decoder.name web-accesslog

© full_log
192.168.124.135 - - [87/Jun/2025:23:52:44 +8868] "GET /index.php?redirect=4¥2Ffront¥2Fcentral.php3FidaD15260t1T 25201525301 | %2520SEL ECT25001%2520NULL %2520%2527%253Cscript’253Ealer

% 55%2522%2529%2 53042 52F scripti253EN252 72520 table s Ms2526:information_schema. tables%2526HHEREY 1--%252F%252A%2524%252F% BEXECY2526xp_cndshel 15252842527 cat’s2520.  4252F . 5252F . %

252Fetch252FpasSWIR2 52 TX2529%25238error=3 HTTP/1.1" 288 3525 "-" "sqlmap/1.3.2¢stable (https://sqlmap.org)”

©oid 1749348364, 23463175

t input.type 1og

t location /var/log/apache2/access. log

t manzger.name wazuh

¢ rule.description A web attack returned code 288 (success).

# rule.firedtines 1

¢ rule.gdpr W_35.7.4

t rule.groups web, accesslog, attack

Nota: Logs relacionado a alertas de seguridad de peticiones SQL.

4.2.4. Analisis de alertas generadas por un Ataque DoS

Se realiza un ataque DoS hacia el servidor web, en Wazuh no se generan alertas por lo que las
conexiones no son identificadas para el servidor.

4.2.5. Analisis de alertas generadas por un Ataque MAC Flood

Cuando se realiza el ataque hacia el servidor web, en Wazuh no se generan alertas por lo que las
inundaciones de tipo MAC no son explotables en el servidor por lo que en este caso se debe determinar el

objetivo de los ataques.
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CAPITULO 5
5. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

Wazuh-agent permite la supervisién detallada del servidor GLPI, incluyendo servicios criticos como
Apache y MySQL, sin modificar directamente la aplicacion.

Apache y MySQL generan logs clave que Wazuh puede colectar y analizar para detectar caidas,
accesos no autorizados, errores de configuracién, y escaneos maliciosos.

La correcta configuracion del agente garantiza el éxito del monitoreo de eventos de seguridad de un
componente de la infraestructura y acciones posteriores.

Durante el analisis de resultados se identifica que el catdlogo de reglas que tiene Wazuh no cubre
ciertas detecciones donde no se presentaron alertas de seguridad, un ejemplo el ataque DoS donde el
atacante envid varias peticiones, pero no se presentaron alertas, en este tipo de casos es importante la
elaboracion de afinamientos en las reglas de deteccién o en la creacidn de nuevas.

En el ataque de fuerza bruta no se determind el equipo de origen que envia estds peticiones, la IP
identificada era el localhost, en estos casos es importante la correlacion de eventos para poder determinar
la IP correcta para una contencidn efectivo del ataque.

Es importante evaluar los tipos de ataques que se realizan en especial para determinar si son
efectivos segun los equipos de destino, con esta informacién se puede evaluar el correcto funcionamiento

de las reglas de deteccion.

5.2. RECOMENDACIONES
Verificar que los archivos y directorios que constan en la configuracidn del agente o los servicios

cuenten con los permisos correctos y pertenezcan a los usuarios correspondientes.
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Configurar los umbrales, niveles de alertas, criticidad y acciones automaticas de manera que
faciliten un eficiente manejo de eventos y un tiempo de respuesta menor.

Es recomendable realizar pruebas para evaluar el correcto funcionamiento de las reglas de
deteccién de amenazadas, adicional es importante validar si existen puntos ciegos que se necesite crear
reglas personalizadas para una deteccidn oportuna.

Para una deteccidn éptima es importante la correlacién de eventos, para poder determinar una
traza completa de la deteccion.

Para la integracién de fuentes es importante validar el tipo de versién compatible para la integracion
con Wazuh, dado que es una SIEM open source, se tiene informacién en foros y sitios en internet, al integrar
mas fuentes es necesario validar los recursos de la SIEM por el procesamiento de eventos que debe

almacenar y procesar, estas recomendaciones son importantes para el funcionamiento correcto.
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Apéndice A

Acceso a las Maquinas Virtuales del Proyecto

Las maquinas virtuales desarrolladas para la implementacién de SIEM Wazuh estdn disponibles para

su descarga a través del siguiente enlace:

https://www.dropbox.com/scl/fo/qykcgiSms78srlcap2b4f/ALFcm7aMmna-

bXhfuvC4obk?rlkey=0djd0jf75ujupc70a5j9g03n6&st=6qgzIfyl&dI=0

Este recurso contiene las imagenes de las maquinas virtuales de Wazuh server, GLPI, BDD, active

directory, que han sido configuradas en el proyecto.



