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Resumen
El presente proyecto tiene como objetivo principal elaborar un plan de marketing digital para mejorar
el posicionamiento y crecimiento en ventas de HumanShield como plataforma de educacién sobre las

vulnerabilidades de ciberseguridad en Ecuador.

Actualmente, las amenazas digitales estan en crecimiento y la concienciacidon de los ecuatorianos es
limitada, por ello HumanShield busca consolidarse como un referente empresarial en capacitacion

digital para negocios B2B.

La metodologia empleada fue de tipo cualitativo exploratorio, basada en una investigaciéon diagnostica
para identificar los problemas, oportunidades y necesidades de marketing digital en HumanShield.
Para ello, las técnicas empleadas para el desarrollo del proyecto fueron analisis de la reporteria interna
de la empresa. En base al diagnéstico interno, se pudo observar que HumanShield puede lograr
fomentar la cultura de ciberseguridad y fortalecer su rol como aliado en la proteccion digital de
empresas y organizaciones; siempre que se logre fortalecer su presencia digital mediante estrategias
de marketing orientadas a brindar la importancia que tiene la herramienta en la sociedad. Por lo cual
se propone un plan de marketing digital centrado en diferentes ejes estratégicos, entre ellos:
marketing de contenidos, SEO/SEM, campafias de email marketing, estrategias de display, presencia

activa en redes sociales, web referencia y promociones.

Palabras Claves: ciberseguridad, marketing digital, concienciacion
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Abstract

The main objective of this project is to develop a digital marketing plan to improve the positioning and

sales growth of HumanShield as a platform for education on cybersecurity vulnerabilities in Ecuador.

Currently, digital threats are growing, and the awareness of Ecuadorians is limited, therefore

HumanShield seeks to consolidate itself as a business reference in digital training for B2B businesses.

The methodology used was qualitative exploratory, based on a diagnostic research to identify the
problems, opportunities and needs of digital marketing in HumanShield. For this, the techniques used

for the development of the project were analysis of the internal reporting of the company.

Based on the internal diagnosis, it was observed that HumanShield can succeed in promoting the
culture of cybersecurity and strengthen its role as an ally in the digital protection of companies and
organizations, if it manages to strengthen its digital presence through marketing strategies aimed at

providing the importance of the tool in society.

Therefore, a digital marketing plan focused on different strategic axes is proposed, among them:
content marketing, SEO/SEM, email marketing campaigns, display strategies, active presence in social

networks, web referencing and promotions.

Keywords: cybersecurity, digital marketing, awareness raising
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1 Capitulo 1 - Introduccién

1.1 Planteamiento del problema e importancia del estudio
1.1.1  Definicion del proyecto

El presente proyecto consiste en analizar, disefiar y proponer un plan de marketing digital
direccionado a fortalecer el posicionamiento de HumanShield, como una plataforma lider ecuatoriana
orientada a la educacién y concientizacion sobre ciberseguridad. Cabe recalcar que en Ecuador existen
un crecimiento significativo de amenazas digitales y el conocimiento sobre la prevencidn es limitada.
Por lo tanto, este proyecto busca posicionar a la marca como un fabricante de soluciones informéticas,
cuyo objetivo principal es generar ventas B2B, apoyandose de su mayorista y de sus Partners aliados

para un crecimiento bilateral.

Se pretende aumentar las estrategias digitales para una mayor Vvisibilidad, crecimiento
comercial de la marca y credibilidad. Esto se logrard a través de estrategias digitales enfocadas en
contenido de valor, tales como: SEO/SEM, redes sociales, email marketing, publicidad display vy
promociones. Por lo tanto, el proyecto estd dirigido principalmente a empresas, organizaciones vy
profesionales que buscan fortalecer sus conocimientos y capacidades frente a las amenazas

tecnoldgicas del entorno digital.

1.1.2  Naturaleza o tipo de proyecto
El presente proyecto es tedrico de tipo de exploratorio con una naturaleza propositiva y
académica, enfocado en el ambito de ciberseguridad y plan de marketing digital. Tiene como finalidad

fortalecer el posicionamiento e incremento de ventas de la plataforma HumanShield en el Ecuador,

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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especialmente en el sector B2B. Estda basado en un diagndstico interno y la identificacion de

necesidades y oportunidades, disefiando estrategias digitales aplicables en un futuro.

1.2  Objetivos
1.2.1 Objetivo general

Posicionar a HumanShield como una plataforma lider en educacién de vulnerabilidades de
ciberseguridad a nivel nacional, para el crecimiento del 15% de las ventas en un plazo de 12 meses;

mediante, un plan de marketing integral digital.

1.2.2 Objetivos especificos
Diagnosticar el posicionamiento actual de la marca asi como su competencia directa para tener
un panorama estructurado y correcto sobre la realidad de la empresa, mediante herramientas digitales

gue permite la recopilaciéon de datos reales a nivel nacional

Evaluar la efectividad de las plataformas actuales de marketing digital que usa HumanShield,

determinado su alcance, conversidon y engagement, mediante métricas existentes del ultimo periodo.

Proponer diferentes ejes de estrategias digitales tales como: SEO/SEM, redes sociales, email
marketing, publicidad display y promociones, las cuales permitan un crecimiento bilateral en el

segmento B2B sobre las vulnerabilidades en ciberseguridad y reforzar su presencia de marca.

1.3 Justificacidon e importancia del trabajo de investigacion
En los ultimos afos, los ciberataques han aumentado, segun la Policia Nacional se reportaron

mas de 6,500 ciberestafas, de las cuales el 60% estuvieron relacionadas con phishing (ciberataque

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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dirigido a las personas para acceder a su informacién confidencial) aumentando un 20% frente al

anterior afio.

Este resultado es insatisfactorio debido a que las ventas se realizaron Unicamente a dos
empresas y a través de dos canales. Esta concentracidén puede indicar una dependencia riesgosa y una
falta de diversificacion en la cartera de clientes y canales de distribuciéon. A pesar de contar con
soluciones innovadoras y las herramientas digitales adecuadas; la falta de un plan de Marketing Digital
omnicanal limita sus estrategias efectivas de prospeccion y comunicacidn hacia el publico objetivo lo

que afecta a su tasa de conversion.

1.4  Perfil de la organizacion

HumanShield es una empresa del sector privado que representa una soluciéon para el ser
humano quien es visto como el eslabén mas débil por su falta de conciencia digital; por ello su nombre
“escudo humano” hace referencia a la primera linea de defensa para empresas y personas naturales,
transformando su vulnerabilidad en fortaleza. Su esencia y valores se basan en la prevencion de riesgos

a través de la concientizacion y educacion de ciberataques.

Su misién se basa en crear una sociedad digital segura través de herramientas de educacion y
concientizaciéon que convierta los errores humanos en la primera linea de defensa, con el objetivo de

fortalecer al eslabén mas débil de las organizaciones.

Por otro lado, su visidn se basa en convertirse en la primera plataforma ecuatoriana dedicada
a fomentar un cambio cultural sobre ciberseguridad dentro de 5 afios, donde los individuos y las
organizaciones actlan en contra de los ciberdelincuentes. Los valores de HumanShield se construyen
sobre 3 pilares basados en las siglas CIA, cuyo significado es conciencia, innovacién y alianza.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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HumanShield cuenta con 4 soluciones para cumplir su objetivo de educacién y concientizacién
entre ellas estdn: simulador de ataques, concientizador virtual efectivo, botén de alerta y reporter ia
completa. Para la comercializacién de esta plataforma se clasifica en 3 planes que permite visualizar
de manera clara las diferencias entre cada nivel de proteccién, destacando los beneficios vy

funcionalidades.

Tabla 1 Comparacion de Planes por Categoria

Dentro de los procesos de HumanShield, podemos destacar la simulacion de ataques,
generacién de reportes amplios y detallados, y al tener el respaldo importante de Vialynk se puede
generar una distribucién mayorista. El modelo de negocio es sustentado por suscripciones anuales a
plataformas de entretenimiento y servicios de consultoria, obteniendo un crecimiento con mas de 5

afos en el mercado y la constante expansién de sus clientes.
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2  Capitulo ll: Ecosistema digital

2.1 Definicion de la actual situacion de marketing digital de la compaiia, tanto desde un punto
de vista de campanas como de infraestructura

HumanShield inicié su presencia digital en febrero de 2023 en las plataformas de Instagram,
Facebook y LinkedIn. El contenido publicado durante los afios siguientes ha sido lineal con un enfoque
informativo que evolucioné hacia un contenido educativo, pero sin una estrategia que cumpla con los
objetivos especificos de cada red social. Por otro lado, la falta de planificacion de estrategias digitales
ha impedido ejecutar campafias SEO y SEM, las cuales podrian llevar a HumanShield a cumplir sus
objetivos de posicionamiento como referente de ciberseguridad en la web. En octubre de 2024, tras
participar en un evento como auspiciante, HumanShield recopilé una base de datos amplia a la cual
envidé correos electrénicos con informaciéon sobre la plataforma. Esto con el objetivo de captar y
reclutar nuevos aliados, aplicando una estrategia tradicional, siendo la Unica herramienta para

conectar con canales interesados y sus clientes finales.

Las plataformas que se manejan para la creacién de contenidos son: Adobe llustrador, freepick
y Canva como plataformas pagadas, sumado a ello otras plataformas free como Capcut; para el analisis
de datos y automatizacién, cuentan con herramientas de CRM Email Marketing a través de la
plataforma WIX; sin embargo, no se aprovecha el potencial de la misma, ya que actualmente
HumanShield trabaja de la mano con un solo mayorista, quien le brinda apoyo con estas herramientas,
gue en este caso seria Vtiger (herramienta de CRM). HumanShield al no manejar su propio CRM no

cuenta con estadisticas actualizadas todo el tiempo.
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2.2 Elementos tecnoldgicos de analitica que utiliza y como
Actualmente HumanShield cuenta con el dominio de plataformas como Wix, Meta y LinkedIn
Analytics; pese a que solo se aprovecha aproximadamente un 20% de sus capacidades, sus métricas

son muy bajas. Dentro de estos elementos tecnoldgicos podemos decir que se usan los siguientes:

2.2.1 Google Analytics:
Es una herramienta que se integré al sitio web de Wix, para tener informacién detallada sobre
el trafico del sitio; no obstante, no se ha podido verificar mayores estadisticas ya que apenas se

implementd en enero 2025.

2.2.2 Meta Business Suite:

Es una herramienta que integra Instagram y Facebook de HumanShield para la obtencion de
estadisticas sobre el contenido que se ha publicado. Los datos que arrojan durante el ultimo mes
reportan un crecimiento en las visualizaciones y un mejor rendimiento de Instagram en comparacion
con Facebook; sin embargo, la falta de interacciones, conversiones y clics sugiere que el contenido no

es atractivo para que empiece a generar un engagement en la audiencia.

2.2.3 LinkedIn Analytics:

Es una herramienta muy importante para HumanShield, ya que aqui se encuentra su mayor
nicho de mercado; esta plataforma no solo permite medir el engagement, sino también permite utilizar
métricas como impresiones y reacciones que evallan el rendimiento del contenido y facilitan la

identificaciéon de tendencias entre los profesionales del sector B2B al que esta enfocado HumanShield.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO —ECUADOR | 2025

CAMPUS




L UIDE i

Powered by
Arizona State University
2.2.4 Sitio Web:
En la plataforma ademas de presentar informacion sobre HumanShield, es un recurso para

registrar las nuevas oportunidades de los canales, como posibles prospectos de venta; lo que permite

tener visibilidad de los nuevos proyectos a desarrollar.

2.2.5  Formularios de contacto:
HumanShield mantiene un formulario para el registro de nuevos Partners, lo que facilita la

comunicacién y beneficios que se pueden ofrecer al canal.

2.2.6 Email Marketing:
Existe una base de datos de canales por desarrollar y por fidelizar, a quienes se envia
constantemente promociones de la marca. En el caso de quienes ya son Partners, se brinda apoyo

digital para que realicen campafas de mailing a sus clientes finales.

2.2.7 Webinars y Eventos Online:
Estas actividades digitales, son una excelente herramienta para establecer conexiones con los

speakers de HumanShield y con sus prospectos de clientes, resolviendo dudas y creando conexiones

efectivas.

2.3  Presencia o no de ecommerce, descripcion de la estructura y herramientas de CMS

En la actualidad HumanShield no cuenta con un ecommerce; el sitio web es una herramienta
para brindar informacién; sin la posibilidad, de realizar compras o ventas a través de ella. Esta
plataforma es utilizada para el registro de Partners y de oportunidades. Es importante mencionar, que
las ventas no se realizan por medio de ninguna plataforma externa. En lugar de ello, se manejan como

ventas directas personalizadas, donde el equipo comercial identifica y contacta a posibles canales
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(Partners) para explicar y ofrecer el servicio. Al no contar con un ecommerce como tal, no existe la
opcién de compra en linea, carrito de compras, opciones de pago ni categorias de productos. En su
lugar, el sitio web estd disefiado para proporcionar informacién y para educar a los usuarios sobre

vulnerabilidades de ciberseguridad, tal y como se detalla a continuacidn:

Inicio: Una introduccion de quién es HumanShield, sus 4 verticales importantes para la

concientizacién, estadisticas en la regién y los problemas mas comunes de ciberseguridad.

e Casos de uso: Se presentan ejemplos practicos o situaciones reales de ataques cibernéticos.

e Planes: Describe las caracteristicas de los planes disponibles, pero no permite realizar compras

directas. En su lugar, se redirige a los usuarios a enviar un correo para mas informacion.

e Blog: Una seccién educativa donde se publican articulos relacionados con ciberseguridad, con

el objetivo de promover el conocimiento en la comunidad.

e Login: Area de acceso para usuarios registrados, posiblemente Partners que tienen cuentas

activas para acceder a servicios.

2.4 Contenidos en la web y actualizaciones

La pagina web de HumanShield ofrece una diversa variedad de contenidos actualizados sobre
temas informativos y educativos sobre ciberseguridad. Entre ellos los mas importantes tratados son:
Riesgos de exposicion al internet, robo de credenciales, ransomware, fraude econdmico, cémo
identificar ataques de ingenieria social, métodos para prevenir ataques de ransomware, deteccién y

prevencién de phishing, consejos para proteger datos sensibles en el entorno digital.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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QUITO —ECUADOR | 2025

CAMPUS



CAMPUS

L UIDE i

Powared by
Arizona State University
HumanShield es un software que cuenta con 4 recursos, los cuales son: simulaciéon de ataques,

botén de alerta, concientizador virtual efectivo y reporteria.

2.5 Utilizacion de datos de clientes y evaluacion de la omnicanalidad

En el 2024, HumanShield participd como auspiciante Gold en el evento Partner Conference
Vialynk; una de las ventajas de su participacién fue establecer una base de datos y relaciones
estratégicas; la utilizacion de estos datos nos permitird establecer una estrategia one to one para lograr
nuevas oportunidades que terminen convirtiéndose en ventas efectivas. Para la evaluacion de la
omnicanalidad lo realizan a través del seguimiento preventa y postventa que ayuda a la fidelizacién de
los canales y en la construccién de relaciones sélidas con clientes, brindando asi, un servicio de

confianza y asesoria personalizada.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
de UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los
directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3  Capitulo lll: SEM

3.1 Justificacion del uso de la estrategia de SEM en el proyecto
La aplicacion de la estrategia SEM es primordial para el sitio web de HumanShield, ya que,
logra ocupar los primeros lugares en los motores de busqueda, al instante que los usuarios emplean

las Keywords especificas en el contexto de ciberseguridad.

3.1.1 Objetivo
Incrementar en un 28% la visibilidad del sitio web de HumanShield aumentando la

captacion de leads cualificados mediante una estrategia de SEM efectiva.

3.2  KPI'S de referencia para la medicién

CTR: (Tasa de clics): Mide el porcentaje de usuarios que dan clic en el anuncio.

e CPC (Costo por clic): Indicador del costo por cada clic en los anuncios.

e Tasa de conversion: Mide el porcentaje de usuarios que realizan CTA.

e CPA (Costo por adquisicion): Calcula el costo por cada lead cualificado

e Tiempo de permanencia en el sitio web: Mide la cantidad de veces que los anuncios son

mostrados.

3.3  Estimacion del reach maximo de busquedas y definicion de Keywords

La seleccién de keywords adecuadas y la aplicacién de los tipos de concordancia acertados son
de suma importancia para no solo maximizar el rendimiento sino también para asegurar que los
anuncios lleguen a una audiencia correcta para HumanShield. Se detalla a continuacién en las

siguientes tablas:

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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Tabla 2 Tabla keywords

Tabla 3 Tipo de concordancia

3.4 Lanzamiento de la campaiia
El lanzamiento de campafia es primordial para generar expectativa en torno a los servicios y
paquetes que ofrece HumanShield, aumentando el interés del consumidor e incrementar su visibilidad

a través de las estrategias de marketing planteadas en el siguiente cronograma.

llustracion 1 Planificacion lanzamiento de campana

3.5 Uso de audiencias

Para incrementar el impacto, es necesario tener en cuenta que en el sector financiero; las
cooperativas estan obligadas por normativa implementar soluciones para garantizar la seguridad de
sus clientes, la estrategia se debe centrar en las provincias con mayor presencia de estas entidades
financieras para alcanzar a clientes con necesidades urgentes de seguridad, aumentando la efectividad
de sus campafias y optimizando la conversidon. A continuacién, se ha dividido por categoria de

audiencias:

Tabla 4 Categoria de audiencias

3.6 Despliegue de los informes necesarios de control

Los informes de control que nos ofrece la herramienta de Google analytics son esenciales para
monitorear y optimizar las campafias en tiempo real de HumanShield. Dentro de estos informes estan
los siguientes: rendimiento de palabra, rendimiento del anuncio, de busqueda y de segmentacion por
audiencia. Adicional, nos brinda un informe panordmico de lo que esta sucediendo con nuestras

campanas activas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital
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4  Capitulo IV: SEO
4.1 Definir c6mo encaja la estrategia de seo en nuestro proyecto
Alinear los objetivos de HumanShield para ser potenciados con estrategias SEO mejorando el
posicionamiento en web, aumentando asi la visibilidad organica y la confianza de los usuarios y en
los distintos motores de busqueda. Esto nos permitird generar trafico organico cualificado por medio
de Keywords y keywords long-tail, asi como optimizar el sitio a los distintos dispositivos moviles,

mejorando la experiencia UX y velocidad de carga.

Buscamos incrementar el “link popularity” de HumanShield, a través de enlaces en paginas
relevantes, lo que nos permitird aumentar su autoridad y posicionamiento en los motores de
busqueda SEO. Ademds, nombrar las imagenes y archivos graficos del sitio con palabras claves nos

permitird tener una mejora en la indexacién y percepcion en Google.

Finalmente, es importante optimizar con frecuencia los contenidos del sitio web para mejorar

su posicionamiento en los resultados de busqueda.

4.2 Tratar de entender la relaciéon del SEO con otras disciplinas como SEM

SEO y SEM son estrategias complementarias para el marketing digital, sin embargo, tienen
caracteristicas distintas y Unicas de cada una para lograr obtener el maximo potencial. A continuacién,
analizaremos las diferencias entre SEO y SEM:

Tabla 5 Comparacion SEO - SEM

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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4.3  Analisis de las herramientas para el posicionamiento y caracteristicas de la web del proyecto

La primera herramienta utilizada es Semrush; misma que ayuda a mejorar la visibilidad y
permite realizar investigacion de palabras claves, analizando la competencia y optimizando campanas
publicitarias. Analizando el trafico organico de HumanShield, no se obtiene resultados; ya que, la
pagina no estd en una actualizacién constante de contenido e informaciéon para generar trafico.
También analizamos el tiempo de carga de la pagina, con una puntuacion de 96% y un promedio de
1,06 segundos de carga, tomando en cuenta que el maximo de carga de una pdagina web no debe

superar los 3 segundos.

Como datos adicionales, nos brindd varios puntos que debemos tomar en cuenta de la pdagina
de HumanShield para corregir y poder optimizar de mejor manera, como se observa en la siguiente

ilustracion.

llustracidon 2 Site Health — Advertencias y Principales problemas

La segunda herramienta utilizada es Google analytics; donde, no conseguimos resultados ya

que HumanShield no tenia anclada su péagina a esta herramienta.

La tercera herramienta utilizada es GTMetrix; la cual, ayuda con los detalles del proceso de
carga del sitio web de HumanShield; sin embargo, hay que realizar varios ajustes para mejorar su

estructura, a lo cual obtuvimos los siguientes resultados:

llustracion 3 Visualizacion de velocidad de la pagina

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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La cuarta herramienta es Majestic SEO, esta herramienta ayuda a verificar la situacién y
estructura de las palabras claves de HumanShield, los metatags, los links popularity obteniendo
informes mds completos respecto a como seguir mejorando y el estado actual de la pagina en SEO.

llustracion 4 Backlink Majestic SEO

La quinta herramienta fue CRM de HubSpot para el control y manejo de HumanShield en las
distintas plataformas y web, lo que nos da una ventaja para brindar recomendaciones SEO On-page y
lograr mejorar las posiciones en la SERP, crear estrategias SEO de contenido.

4.4  Definir el objetivo y KPI'S de medida

4.4.1 Objetivo:
Incrementar el trafico orgdnico del sitio Web de HumanShield en un 18%, alcanzando las
primeras posiciones de manera en los buscadores de internet como Google, mediante la optimizacién

de contenido y una correcta aplicaciéon de estrategias de SEO.

4.4.2 KPI'S

e Trafico organico: Indicador de la cantidad de usuarios que visitan el sitio web de HumanShield

con ayuda de los buscadores.

e Palabras claves posicionadas: Indicador de seguimiento para las posiciones de las palabras

claves establecidas.

e Tiempo de permanencia en el sitio: Indicador del tiempo promedio que el usuario permanece

en el sitio web.

e Numero de pdginas indexadas: Indicador del total de paginas indexadas a Google.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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4.5 Segmentacion y definicion de nuestro buyer persona

Se presentan dos perfiles clave que representan a los principales tomadores de decision en
empresas del sector corporativo, especificamente en el area de ciberseguridad. Estos perfiles
permiten comprender mejor sus necesidades, frustraciones y motivaciones, con el fin de disefar

estrategias de comunicacién y ventas mas efectivas:

Marco (35 afios) — Gerente de Tl: Profesional estratégico con mas de 5 afios de experiencia
en ciberseguridad. Estd en constante capacitacion para destacar frente a la competencia, pero
enfrenta desafios como la falta de presupuesto y personal capacitado. Valora soluciones de calidad y

asociaciones con marcas lideres del sector.

Ana (38 afos) — Gerente Comercial: Lider con conocimientos en marketing y analisis de datos,
también con 5 afios en ciberseguridad. Su enfoque esta en prevenir ataques tanto a nivel personal
como para su equipo. Sus principales retos incluyen mantenerse al dia con normativas y concienciar

a su personal. También busca soluciones confiables y respaldo de marcas reconocidas.

llustracion 5 Buyer persona HumanShield

4.6 Estrategias a seguir para conseguir el posicionamiento esperado

La implementacion de estas estrategias SEO permite a HumanShield mejorar su visibilidad en
motores de busqueda, autoridad de dominio y genera confianza en su audiencia. Mediante la web
optimizada, contenido estratégico y tacticas on page y off page. Incrementando la visibilidad organica,
captacién de trafico cualificado y fortaleciendo su reputacion digital. Ademas, al incursionar con la
optimizacién en Google News y Spotify amplificara su alcance a medios informativos y de audio

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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marketing, consolidando su posicionamiento como lider en ciberseguridad, promoviendo la

educacién de la audiencia.

Tabla 6 Estrategias para posicionamiento

4.7 Planificacién para el posicionamiento
La planificacién SEO para HumanShield aplica estrategias continuas y coordinadas entre

equipos internos y externos para mejorar su visibilidad web.

llustracion 6 Diagrama de planificaciéon para aplicacion de estrategias
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digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO —ECUADOR | 2024




L UIDE i

Powarad by
Arizona State University

5 Capitulo IV: E-mail marketing

5.1 Definir cdmo encaja la estrategia de email en nuestro plan de marketing digital

La implementacién de estrategias de email marketing para HumanShield se convierte en una
herramienta clave para educar a los usuarios sobre las distintas amenazas que existen en linea cémo:
phishing, ransomware, ingenieria social o fraude econdmico, permitiendo tener una comunicacion
mas personalizada y directa con los clientes potenciales y Partners actuales a través de contenido de
valor. Es crucial tener en cuenta que la generacidén de leads cualificados es una ventaja latente que
posee el email marketing, por lo cual, va de la mano con HumanShield para alcanzar los distintos
objetivos, entre esos el de posicionar a la marca como referente en educacion contra los ciberataques,

ademas de, fidelizar a los Partners actuales con e-books e informacién relevante.

5.2  Origen de las BBDD
Desde la creacién de HumanShield, su estrategia para la recoleccion y manejo de bases de
datos se ha basado en 3 herramientas que le permiten captar leads y generar oportunidades; entre

ellas estan:

5.2.1 Contacto Directo

Esta herramienta se puede encontrar en la pagina web de HumanShield; a través de una
landing page que cuenta con un formulario de contacto, mismo que al llenarlo envia un correo
automatico a la asesora comercial que inicia con una estrategia uno a uno. Por otro lado, en redes
sociales, existe una dindmica automatizada para respuesta automatica y de igual forma se direcciona

a la asesora comercial asignada para realizar el primer contacto.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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llustracion 7 Landing page de contacto

5.2.2  Registro de Partners — Suscripciéon Gratuita

Este método se aplica para la fidelizacién de Partners, con esta landing page, se puede
habilitar una suscripciéon gratuita por 30 dias, de tal forma que podran usar una parte del software
que HumanShield ofrece. Ademas, de acompafiamientos uno a uno, para ello de igual forma

utilizamos un formulario en una landing page, mas privada.

5.2.3 Sponsorship en Eventos

Ser participe de eventos que organiza nuestro mayorista o canales, es una tactica para
recolectar bases de datos de audiencia interesada en conocer mdas sobre HumanShield. Parte de la
alianza estratégica con nuestros socios de negocio es obtener toda la base general de los participantes
de cada evento.
5.3  Objetivo de la o las campaiias

Desarrollar nuevas oportunidades efectivas de email marketing para el reconocimiento de

HumanShield mediante campafias estratégicas.

5.3.1 Campafia Awareness
Incrementar el porcentaje de apertura de correos electrénicos, logrando que conozcan los

servicios de HumanShield, mediante lineas de asunto atractivas y personalizadas para cada segmento.

5.3.2 Campaiia de Trdfico
Dirigir a las audiencias a las diferentes plataformas digitales de HumanShield, para el

incremento del trafico; mediante enlaces estratégicos en los correos electrénicos interactivos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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5.3.3 Campafia de consideracion
Educar a los usuarios interesados sobre la importancia de ciberseguridad, con el fin de
avanzar en el embudo de ventas hacia la decisién de compra, mediante, contenido relevante y valioso

que resalte las soluciones especificas que ofrece el plan de proteccidon de datos de HumanShield.

5.3.4 Campaiia de Performance
Incrementar los Partners de HumanShield para la generacidén de compras recurrentes,

aumentando su ticket de compra y compromiso con la marca mediante estrategias de upselling.

5.4 Secuencia de emails

HumanShield actualmente mantiene dos perfiles de buyer persona, en primer lugar, los
profesionales de Tl y cumplimiento normativo, que buscan mantenerse actualizados en
vulnerabilidades y normativas de proteccion de datos. En segundo lugar, estan los gerentes vy
comerciales, que buscan proteger a sus empleados de ataques cibernéticos, sus intereses principales

recaen en herramientas interactivas, eventos y webinars especializados.

llustracién 8 Disefio de esquema de envid de la campaina de email market

Cabe recalcar que para aquellas personas que realizan la conversion en cualquier etapa del
mailing, se aplicardn estrategias de upselling, con el objetivo de incentivar al cliente a adquirir un
plan mas avanzado del servicio que ya obtuvo.

5.5  Estrategia de Marketing Automation

5.5.1  Plataforma de Marketing Automation
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Se propone la aplicacién de la plataforma HubSpot debido a su capacidad para centralizar
datos, segmentar audiencias y automatizar procesos mediante su CRM, logrando una amplia
efectividad de las estrategias de marketing aplicadas, optimizando la comunicacién con los leads

cualificados y los Partners ya fidelizados.

5.5.2  Flujo De Automation profesionales TI:
5.5.2.1 Email de Bienvenida: Awareness (Dia 1)

Su asunto serd, “Protege a tu equipo, iHoy mismo con HumanShield!”. En cuanto a su
descripcidn, sera enviar un correo de bienvenida para reconocimiento de HumanShield como lider en
ciberseguridad, dentro del contenido estard un contexto de si conocen sobre HumanShield y sus

beneficios. Y el CTA sera direccionado para descargar la guia, e-book bienvenida.

llustracion 9 Email de Bienvenida Awareness

5.5.2.2 Email de Casos reales: Trdfico (Dia 3)
Su asunto es, “No esperes a ser la proxima victima”; en la descripcion se detallara los ataques
cibernéticos, con un contenido de casos reales de ataques cibernéticos en el Ecuador, manera de

prevenirlo; y el CTA se direcciona a conocer mas del sitio web: “clic aqui”.

llustracion 10 Email de Casos reales: trafico

5.5.2.3  Email de Valor: Consideracién (Dia 5)
Su asunto es, “jEstas a un clic! De proteger a los tuyos.”; en la descripcidn, se proporciona contenido

valioso sobre la LOPDP; aqui se detalla la importancia de la ciberseguridad, normativas vigentes de
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proteccién de datos y plan estratégico para proteger la informaciéon de tu empresa; y el CTA es; clic

en contactanos.

llustracion 11 Email de Valor: consideracion

5.5.2.4  Email de Preventivo: Performance (Dia 7)
Su asunto es, “iPrueba gratis! Solo por HOY”; en la descripcion se hablard del sentido de
urgencia “Evita Multas”; con un contenido de multas por no cumplir con normativas como la LOPDP

en Ecuador; y con un CTA direccionado a una prueba gratuita 30 dias

llustracion 12 Email de Preventivo: Performance

5.5.3  Flujo de Automation: gerentes comerciales
5.5.3.1  Email de Bienvenida: Awareness (Dia 1)

Su asunto es, “Solo faltas tu, para proteger a tu equipo”; en la descripcion: Enviar un correo
de bienvenida para reconocimiento de HumanShield como lider en educacién de ciberseguridad; el
contenido sera un webinars sobre educacion de ciberseguridad y material didactico; haciendo un CTA
direccionado a descargar una guia completa sobre herramientas didacticas que ofrece HumanShield.

llustracion 13 Email de Bienvenida: Awareness

5.5.3.2  Email de Webinar: Trdfico (Dia 3)

Su asunto es, “Unete y registrate en nuestro Webinar gratuito.”; aqui la descripcién serd
enfocada e invitar a registrarse en el Webinar gratuito. Con un contenido sobre el conocimiento y
participacidon de todas las actividades interactivas que tiene el software de HumanShield. Y el CTA

serd de registro al sitio web.
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llustracion 14 Email de Webinar: trafico

5.5.3.3  Email de Ensefianza: Consideracion (Dia 5)

En cuanto al asunto es “iPRUEBA GRATUITA! Aprovecha esta oferta HumanShield. Su
descripcidn se basa en la gestidn de “herramientas para ensefiar ciberseguridad. Su contenido sera
“Se destacara una prueba gratuita y dinamizar el proceso de aprendizaje para los colaboradores”. Y
finalmente el CTA sera una prueba gratuita.

llustracion 15 Email de Ensefianza: Consideracion

5.5.3.4  Email de Actividades: Performance (Dia 7)

Su asunto es “Descuento exclusivo con HumanShield”; aqui la descripcidon se enfocard en la
importancia sobre la ensefianza de la ciberseguridad. El contenido mostrard actividades interactivas,
trivias y recursos especificos para ensefiar ciberseguridad de forma divertida y accesible. Y el CTA sera

aprovechar descuentos exclusivos.

llustracion 16 Email de Actividades: Performance

5.5.4 Workflow Automation:

Es importante la aplicacidon del workflow para optimizar las campanas, organizar los procesos
y analizar los resultados para ajustar las estrategias de ser necesario. Esto mejora la experiencia del
usuario y maximiza el retorno de inversién para HumanShield.

llustracion 17 Workflow Automation

5.6 Propuesta de valor de cada mail
Al implementar estrategias de email marketing para HumanShield, debemos tener en cuenta

que cada mail que se envie debe responder a un objetivo claro, con una propuesta de valor que nos
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diferencie de la competencia, por lo cual llame la atencién de los destinatarios para su apertura. Esta
propuesta de valor debe ser de utilidad para captar la atencién del publico, atractiva e interactiva con
CTA claros motivando a los usuarios a tomar accién; a continuacién, detallaré las pautas que
seguiremos en cada campana de email marketing y los correos que se enviaran.

Tabla 7 Campana dirigida a profesionales de TI

Tabla 8 Campafa dirigida Gerentes comerciales

5.7 KPI'S de medida

Tasa de apertura: Sefala el porcentaje de mails abiertos por el destinatario en relaciéon con
mail enviados. Tasa de clics: Sefiala la frecuencia con la cual el destinatario hace clic en el enlace
enviado a través del mail. Tasa de conversidon: Refleja la cantidad de destinatarios que desean
comprar el plan de ciberseguridad de HumanShield, luego de dar clic en unos de los enlaces del
correo. Tasa de Rebote: Hace referencia a aquellos mails que no se entregaron o no llegan a la bandeja

de entrada del destinatario, ya sea por problemas técnicos o temporales.

5.8 Planificacién de resultados
Para justificar la inversion es necesario trazar objetivos claros que apoyen el uso de las
herramientas, y sean la métrica necesaria para el cumplimiento de los objetivos que se plantearon

anteriormente. Esta planificacion se basa en la ilustracion 14 Workflow Automation, para comprender

cual es la meta para obtener resultados.

Tabla 9 Planificacion de resultados
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5.8.1 Siguientes pasos y propuestas

El siguiente paso para HumanShield serd consolidar de manera eficiente su presencia en el
mercado de ciber ataques en Ecuador, asi como fidelizar a sus clientes, optimizar su estrategia de
conversién y expandirse a un mercado internacional. La clave del éxito de HumanShield estard en
ofrecer valor continuo, fortalecer su comunidad y mejorar la experiencia del cliente para asegurar un

crecimiento constante.

5.8.1.1 Retencidn y Fidelizacion de Clientes

Programas de lealtad: Ofrecer recompensas por referir nuevos clientes o mantener una
suscripcion activa por mds tiempo. Estrategia de upselling: para aquellas personas que realizan la
conversidon en cualquier etapa del mailing se aplicard estrategias upselling, con el objetivo de
incentivar al cliente a adquirir un plan mas avanzado del servicio ya ofrecido, por ello se implementar
descuentos o acceso a reportes, seminarios y certificaciones en ciberseguridad personalizados.
5.8.1.2  Optimizacion de Embudos de Conversion

Automatizacién del onboarding: Desarrollar secuencias automatizadas, con el objetivo de
guiar a los nuevos clientes en su primera experiencia con el software de HumanShield. Pruebas A/B:
Ajustar y optimizar la estructura de precios y paquetes de oferta segin el comportamiento de los

usuarios.

5.8.1.3  Expansion Internacional

Adaptacién del contenido: Adaptar la oferta de ciberseguridad para mercados con diferentes
leyes de proteccidon de datos y adaptar las estrategias comerciales segun la cultura de compra y

necesidad de cada pais.
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6  Capitulo VI: Redes Sociales Organico
6.1 Analisis y punto de partida: objetivos y razones de su uso
HumanShield debe integrar un equipo de marketing capacitado, que ejecute una eficaz
estrategia; con el fin, de conseguir mayor visibilidad y posicionamiento en las redes sociales,

posicionando a la marca como un lider en el sector de la ciberseguridad frente ala competencia.

6.1.1 Objetivo:
Aumentar la presencia y visibilidad de HumanShield en Facebook, Instagram, Linkedln en un
5%, posicionando a la marca como un lider en el sector de la ciberseguridad frente a la competencia,

mediante una eficaz estrategia de redes sociales.

6.2  Analisis de plataformas y plan de contenidos

Las 3 plataformas elegidas para HumanShield son ideales para cumplir los objetivos
previamente planteados, ya que nos permiten llegar de manera eficiente a audiencias segmentadas,
generar visibilidad de marca y captar leads cualificados. Estas plataformas ofrecen las herramientas

de andlisis y segmentacién adecuadas para la optimizacién y rendimiento preciso de las campafias.

Tabla 10 Andlisis de LinkedIn - Facebook — Instagram

Tabla 11 Planificacién vy circulo de contenido

6.3  KPI'S de redes sociales
Teniendo en cuenta el objetivo principal que es aumentar la presencia y visibilidad, los KPI'S

qgue ayudaran a la medicidon de cumplimiento del mismo seran los siguientes: Interacciones (likes,
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comentarios, compartidos), alcance de publicaciones, interacciones en contenido educativo,

crecimiento de seguidores, leads generados.

6.4 Plan de contingencia

El plan de contingencia para redes sociales esta disefiado para mitigar riesgos y asegurar una
comunicacion digital eficaz ante incidentes criticos. Establece protocolos de respuesta, asignacion de
roles y directrices estratégicas para una gestién eficiente de crisis. Ademas, incorpora estrategias de
monitoreo en tiempo real y resiliencia digital, garantizando la continuidad operativa y la proteccién
de la reputacién de la marca. Con este enfoque, HumanShield refuerza la confianza de su audiencia y

su posicionamiento como referente en ciberseguridad.

Tabla 12 Plan de contingencia Redes sociales

6.5 Lanzamiento y planificacién

En base a lo mencionado anteriormente, la red social foco para HumanShield es LinkedIn;
para la captacién de leads y posicionamiento de la marca; sin embargo, las redes sociales de Meta se
implementardan como una herramienta que ayude al reconocimiento de la misma. Teniendo en cuenta
este analisis, el lanzamiento de la campafia orgdnica serd en LinkedIn, esta serd implementada en tres
meses a partir del mes de marzo 2025 hasta mayo 2025, el contenido se posteara de 3 a 4 dias a la
semana, (lunes, martes, miércoles y jueves) este tiempo es considerado en base a que es una
plataforma mas corporativa y los usuarios la utilizan mayormente entre semana; por lo que es

recomendable hacerlo en ese espacio.
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Horario de lanzamiento para LinkedIn: lunes, martes, miércoles y jueves en horario de 8HOO,
12H00, 17H00.

Para la campafia organica de META (Facebook e Instagram) se implementara en un plazo de
tres meses y en un solo horario por las mafianas, a las 09H0O, los mismos dias de LinkedIn (lunes,
martes, miércoles, jueves). La planificacion de contenido sera creada mes a mes; no obstante, se
establecerd una tematica ya preestablecida por dia. A continuacién, adjunto un modelo de como se

manejaria.

llustracidon 18 Planificacion mensual redes sociales

Se divide el contenido antes mencionado segun el diay el tipo post la siguiente tabla servira

como una guia para la parrilla de contenidos:

Tabla 13 Planificador de contenidos semanal
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7  Capitulo VII: Modelos de compra redes sociales
7.1  Seleccion de Redes sociales donde invertir.

Las redes que hemos seleccionado es Facebook e Instagram a través de la plataforma META;

y LinkedIn a través de la plataforma Linkedin ADS Campaign Manager.

7.2  Analisis y punto de partida: objetivos y razones de su uso
7.2.1 Linkedin

Posicionar a HumanShield como una plataforma de concientizacién de vulnerabilidades de
Ciberseguridad en los tomadores de decisién de las empresas, para la generaciéon de nuevos Partners
estratégicos mediante una campafia de precepcion con enfoque a visitas al sitio web.

Tabla 14 Razon de uso LinkedIn

7.2.2 META (Facebook e Instagram):

Generar reconocimiento de marca y awareness sobre la importancia de la concientizacién de
ciberseguridad posicionando a HumanShield como una solucién confiable y accesible en la mitigacién
de riesgos digitales mediante una campana en Meta Ads.

Tabla 15 Razon de uso META

7.3  Estructura de las campaiias de publicidad

El primer nivel, es donde se definira el objetivo de campafia y se podra habilitar la opcion de
optimizacion de presupuesto, la cual permite que META distribuya el mismo segun el rendimiento de
los diferentes conjuntos de anuncios. En el segundo nivel, es el Conjunto de anuncios, se deberd
especificar el tipo de conversion fijando el presupuesto y calendario, adicional se definira el publico y

la ubicacion clave para HumanShield. En el tercer nivel, es del Anuncio, con los datos necesarios, se
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creara el contenido visual y textual. Lo esencial en este apartado es la creatividad, los copys, el
formato, v el call to action.

Tabla 16 Estructura campafia META

Tabla 17 Estructura campana LinkedIn

7.4 Crear una campaiia

Como bien se menciona anteriormente, en base a las herramientas de redes sociales que
utilizaremos, es necesario, crear dos campafias; una para trabajarlo desde Meta Business Suite y otra
desde LinkedIn ADS Campaign Manager.

llustracion 19 Ejemplo de como crear una campafia en Linkedln ADS

llustracion 20 Ejemplo de coOmo crear una campafia en Meta

7.4.1  Nombrar la campaiia
META: para esta herramienta, hemos establecido el nombre en base al objetivo, publico,

destino, y periodo. Con todas estas caracteristicas el nombre de la campafia se establecer asi:

ITra'lficc|> _rCIientTa Fina| _+Sitio|We|q _+Feb2|025I

Objetivo ¢Para Destino  Periodo

LINKEDIN: para esta herramienta, el nombre seleccionado en base al objetivo, a quien va
enfocado, el destino, y periodo de tiempo. Con todas estas caracteristicas el nombre de la campanfa

se establece asi:

Percepcidon_Partners_Sitio_Web_Feb2025
I_I_I

Objetivo ¢éPara Destino Periodo
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7.4.2  Elegir el objetivo de la campaina
META: El objetivo es “Trafico”, lo que queremos aumentar es el trafico en el sitio web, para
que puedan revisar a mayor detalle sobre la solucién; por ello adjuntaremos un link para establecer

esa conexidn con https://www.human-shield.com/.

llustracion 21 Seleccion de campaiia META

LINKEDIN: El objetivo es “Percepcion”, lo que lograremos con esta campana es obtener mas
visitas en nuestra pdagina web, aplicando la misma estrategia en Meta, pero con una variacién de
segmento.

llustracion 22 Seleccidén del objetivo de campafia LinkedIn

7.4.3 TestA/B

Esta herramienta la podemos encontrar Unicamente en Meta Business Suite, misma que se
usa para comparar dos versiones de un anuncio, con el fin de determinar cudl sera la mas efectiva, en
métricas de CPC (Costo por Clic).

llustracién 23 Seleccién Text A/B

7.4.4 Optimizacion del presupuesto de la campana
META: Para establecer este presupuesto, se ha manejado en base a un costo por dia, en este
caso serd de $5,00 con un limite maximo de $8,75; lo que convierte en un promedio de gasto semanal

aproximado de $35,00.

llustracion 24 Seleccion de presupuesto Meta

LIKENDIN: El presupuesto establecido serd de $30,00 diarios, con un limite de costo

establecido. En cuanto a la programacién, se define esta campafia por 15 dias, es mds corta en
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tiempo, pero el presupuesto es mayor por dia, debido a que nuestro publico objetivo se encuentra
como prioridad en esta red social.

llustracion 25 Seleccidn presupuesto LinkedIn

7.4.5 Crear los conjuntos de anuncios

META vy LinkedIn, brindan la opcién de crear anuncios y adjuntarlos por campafa, ya que
pueden ser similares, de tal forma que mantiene una mejor administracién y comparacion para

posteriormente optimizar las campafias.

7.4.6 Nombre del conjunto de anuncios
Para ambas plataformas es recomendable establecer un nombre descriptivo y facil de
identificar, con relacién al nombre de la campafia y objetivo de la misma.

llustracion 26 Conjunto de anuncios META

llustracion 27 Nombre campafia LinkedIn

7.4.7  Publico/segmentacion

META: La segmentacién que se va a realizar en esta plataforma es direccionada a cliente final,
es decir, para duefios o jefes de drea de empresas pequefias y medianas, que tengan relacién con
sistemas informaticos. Ya que, son ellos quienes comprenderdn mejor las soluciones que brinda

HumanShield. Por ello nos apoyaremos de “Plblico Advantage” para tener mayor acercamiento.

LINKEDIN: Decidimos segmentar el publico objetivo en base a sus cargos actuales en los

cuales se desempefian; tales como:

llustracion 28 Publico objetivo LinkedIn
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7.4.8 Ubicacion
META: Utilizaremos la herramienta de “Publico Advantage” para mejorar el rendimiento de

la campaiia y del presupuesto.

llustracion 29 Ubicacion publico objetivo Meta

LINKEDIN: En esta plataforma establecimos el publico en base a su ubicacién geografica,
basandonos en las principales ciudades del pais; ya que, aqui se encuentras las empresas de

Ciberseguridad que podrian convertirse en nuestros Partners.

llustracion 30 Ubicacion publico objetivo LinkedIn

7.4.9 Crear Anuncios
Es el Ultimo paso de configuracidon, aqui se establece el anuncio que se publicara, donde se

detalla la pieza grafica, el texto, el URLy el botdén que llama a la accién.

7.4.10 Nombre del anuncio

Para Meta, colocamos el nombre en base a la publicacion que se realizard y con las mismas

caracteristicas anteriores, para no perder el objetivo que queremos aplicar.

FC_Trafico_Carrusel_ClienteFinal_Feb2025
L I_“ il ! N | T | ]
Formato Cuadrado Objetivo Creatividad Audiencia Periodo

7.4.11 Formato

En este anuncio de Meta trabajaremos con un formato de secuencia de cuatro imagenes
desplegables, con artes publicitarias tamafio de 1080px X 1350px.

llustracién 31 Formato del anuncio

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO —ECUADOR | 2024




L UIDE i

Powarad by
Arizona State University

En LinkedIn se trabaja el mismo formato cuadrado que mencionamos anteriormente en Meta,

y de igual forma, como secuencia de imagenes.

llustracion 32 Formato LinkedIn

7.4.12 Creatividad
META: Aqui se destaca la creatividad visual y grafica de HumanShield; como se puede
evidenciar la informacién es clara y concisa para no perder el enfoque del publico. En este anuncio se

implementd imdgenes estaticas y se puede visualizar una imagen preliminar del anuncio.

llustracién 33 Creatividad Meta

7.4.13 Copy
¢Tu equipo sabria como reaccionar ante un ciberataque? 4
Con #HumanShield, la formacién en seguridad es practica, efectiva y en tiempo real. No dejes
la seguridad de tu empresa al azar. Entrena a tu equipo hoy y evita riesgos mafiana.
Mas informacién: https://www.human-shield.com/

#HumanShield #Concientizacion #Ciberseguridad #lLatam

7.4.14 Revisar y publicar
Tanto en Meta como en LinkedIn brindan la apertura para una visualizacion final previa a la

publicacion del contenido, asegurando su correcto posteo en redes.

llustracién 34 Publicacién previa Meta
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8  Capitulo VIII: Display
8.1 Anadlisis y punto de partida: objetivo y razén de su uso
8.1.1 Objetivo:

Incrementar el tréfico al sitio Web de HumanShield en un 7%, para obtener nuevos leads

cualificados mediante la creacidén de campafias de Display.

8.1.2  Razén de uso:

La herramienta de display permitird incrementar la visibilidad de HumanShield, en las
plataformas sociales y sitios web. Ademas, con las campafias de Display podremos segmentar de
forma precisa y los anuncios se muestran al publico objetivo. Por ultimo, nos permite disefiar
formatos interactivos, que captan la atencién de los usuarios de manera mas impactante al emplear

Banners que combinan textos con imdgenes.

8.2  Seleccidn de alternativas de campanas: afiliacion, network ads, compra en directo.

8.2.1 Campaiias de Afiliacion con Banners

Colaborar con afiliados que colocan banners con informacién sobre los servicios de
HumanShield en sus sitios web. Esta estrategia nos permitird llegar a una audiencia mas especifica,
logrando tener mayor alcance y visibilidad de la marca. Ademas, de generar mayor trafico y leads

cualificados.

8.2.2 Campafias de Network ADS
Mostrar los anuncios graficos y videos en tiempo real en multiples sitios web, mediante una

publicidad programdtica con la opcién de personalizar los anuncios de ciberseguridad para diferentes
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segmentos, permitiendo aumentar la visibilidad de HumanShield.
8.3  Objetivos de las campaiias: branding, performance

8.3.1 Branding

Se realizard una campafia de branding para mejorar el posicionamiento de HumanShield a
nivel nacional durante el primer mes, con el objetivo de: Incrementar la visibilidad de marca de
HumanShield en anuncios display para posicionarse como un referente lider en educacién de
vulnerabilidades de ciberseguridad a nivel nacional mediante estrategias adaptadas al buyer persona

y alineadas a la propuesta de valor de la marca.

8.3.2  Performance
Durante el segundo y tercer mes se realizard una campafia de performance para lograr mayor

trafico en la web de HumanShield, que atraigan nuevos leads. Por lo tanto, su objetivo es:

e Implementar estrategias de remarketing a través de la recoleccién de cookies logrando
una segmentacion personalizada para el posicionamiento de la marca como un

referente confiable en ciberseguridad, mediante anuncios de banner estandar.

e Generar leads a través de campaiias de publicidad online, para la captacion de contactos

cualificados, mediante formularios en las plataformas ya mencionadas.

8.4 Definicion de las campanias y plan de medios
Para el correcto cumplimiento de los objetivos de Display, en la frase de Branding aplicaremos
Network ADS. Mostraremos los anuncios en multiples sitios web, aumentando asi la visibilidad de

HumanShield. En cuanto a las fases de Performance (Retargeting) y Performance (Generacion de
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leads), las campafias de afiliacidn seran la mejor estrategia para llegar a una audiencia personalizada

que genere mas trafico y leads cualificados.

8.5 Creatividades y formatos

Tabla 18 Formato SKYSCRAPER

Tipo de archivo Dispositivo | Tamaiio del archivo Formato

JPG PC - Movil 120x600 pixeles SKYSCRAPER

Tabla 19 Super Banner

Tipo de archivo Dispositivo Tamaiio del archivo Formato

JPG PC - Movil 729 X 90 pixeles Super banner

Tabla 20 Super Banner 729x90px

Tipo de archivo Dispositivo Tamafio del archivo Formato

JPG PC - Movil 729 X 90 pixeles Super banner

Tabla 21 Banner Lateral 90x720px

Tipo de archivo Dispositivo Tamafio del archivo Formato

JPG PC - Movil 90 X 720 pixeles Banner lateral

8.6 Planificacion y modelo de compra

Durante el primer mes, la campafia utilizard el KPI Costo por mil impresiones (CPM), la cual
nos permite pagar en funcién del nimero de impresiones del anuncio. Es importante destacar que se
refiere a la cantidad de veces que se visualiza la publicidad en una pagina, y va de la mano con nuestro

objetivo de brandig (reconocimiento). En el segundo mes, se implementara el KPI Costo por Clic (CPC),
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el cual se paga por cada clic que hace el usuario en la publicidad, nos ayuda a la generacién de trafico.
En el tercer mes, se implementard el KPI Costo por lead (CPL), el cual se paga cuando el usuario hace
clic y ademas realiza algun tipo de accidn adicional como el completar datos de contacto de la persona
interesada a través de un formulario, con el fin de enviar informacidn especifica. Se centra en atraer

nuevos leads.

8.7 Recogida de audiencias

La recogida de audiencias permitird identificar, segmentar y captar a las personas que seran el
objetivo de los anuncios display de HumanShield. En primer lugar, se debera mostrar los anuncios en
paginas web de sectores empresariales que sean mas vulnerables al ciber ataque dentro del Ecuador
y paginas web cuyos temas estén relacionados a la ciberseguridad, tales como: sector financiero,
empresas de tecnologia, sector educativo y de salud. En segundo lugar, se realizara un behavioral
targeting, es decir una segmentaciéon basada en comportamientos e intereses de nuestro publico
objetivo en internet.
8.7.1 Herramientas para la recogida de audiencias

Google Display Network (GDN): Permite rastrear a los potenciales leads que interactian con

los anuncios en paginas web donde se publican los banners. De igual forma, facilita la segmentacion

de audiencias segln ubicacién, intereses y comportamientos.

Cookies y Pixeles de Seguimiento: La instalacidn de un pixel en el sitio web de HumanShield,

facilitara el monitoreo vy rastreo a los visitantes que llegaron desde anuncios display.
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8.8 Inversion, KPI'S objetivos y recursos empleados

El presupuesto designado para la campafia de publicidad de display es de: $2587,40 valor por
tres meses; los KPI'S utilizados son costo por cada mil impresiones (CPM), costo por clic (CPC) y el
costo por lead (CPL). Los recursos por emplear, material Visual y plataformas optimizadas: Disefio de
anuncios graficos (banners) y creacién de pdginas de aterrizaje optimizadas para conversién, con
botones de CTA’s claros y contenido informativo. Ademads, segmentacidn por intereses, técnicas y
utilizaremos Wix Analytics, para medir el rendimiento de la campafia y optimizar en funcién de los
resultados. El objetivo es: optimizar las campafas de publicidad Display de HumanShield sobre
ciberseguridad, maximizando el retorno de la inversién, mediante la medicion, analisis y optimizacién

constante de los KPIs, para un crecimiento del 7%.

8.8.1 Recursos empleados

Material Visual y plataformas optimizadas: Disefio de anuncios graficos (banners) y creacién
de paginas de aterrizaje optimizadas para conversion, con botones de CTA’s claros y contenido
centrado en resolver las necesidades y dudas de los usuarios sobre la proteccion de datos; por
ejemplo: “Solicitar una asesoria” o " prueba gratis. ”

Segmentacion Avanzada: Aprovechamos la segmentacién por intereses, comportamiento

online, contexto, ubicacion geografica y datos demograficos, ademas de técnicas de retargeting para

llegar a audiencias mas especificas.

Herramientas de Analisis: Utilizamos Wix Analytics, herramientas de seguimiento de

conversiones para medir el rendimiento de la campaiia y optimizar en funcién de los resultados.
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9 Capitulo IX: Compra Programatica
9.1 Analisis y punto de partida: objetivos y razones de su uso
Actualmente, HumanShield no emplea publicidad programatica, dicha ausencia de estrategia
online impide la capacidad de segmentar audiencias de manera precisa, teniendo menor relevancia
en anuncios, por ende, un menor retorno de inversion. Al aplicar dicha tecnologia, los resultados
conseguidos seran de gran impacto para la marca, conjugandoles con estrategias de GDN (Google

Display Network), logrando un mayor alcance y efectividad en el posicionamiento de la misma.

9.1.1 Objetivos:
Emplear la estrategia de retargeting, para que los usuarios que mostraron interés en el
anuncio, regresen al sitio web de HumanShield y continden con el proceso de compra, mediante la

publicidad interactiva.

Instalar los pixeles de Google en el sitio web HumanShield para la obtencién de la data de

usuarios, mediante las visitas y acciones que realizan en la plataforma de la marca.

Crear una campafia de prospecting marketing con trafico cualificado, para la captacidon de
usuarios al sitio web de HumanShield, con el fin de convertirlos en clientes potenciales, mediante la

creacion de publicidad programatica.

9.2 Definicion de audiencias
En base al cuadro de caracteristicas de seguidores que HumanShield posee, podemos definir
que las principales ciudades dénde nuestro publico objetivo se encuentra son: Quito, Guayaquil y

Cuenca.
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9.3 Tipo de compra

El tipo de compra que se va a realizar es: Costo por Mil impresiones (CPM) en el primer mes de
la campafia con el propdsito de reconocimiento de la marca, en el segundo mes se aplicara Costo por
Clic (CPC) incentivando al retargeting y a la generacion de tréfico en la web de HumanShield. Durante
el tercer mes se implementard el Costo por Lead (CPL) con el fin de implementar “call to action” para

atraer nuevos leads.

Tabla 22 Tipo de compra

9.4 Campanas y objetivos
Para mejorar el posicionamiento de HumanShield como lider en ciberseguridad del Ecuador se
utilizardn campanfas basadas en compra programatica, las cuales estan guiadas al impacto de clientes

dentro del embudo de marketing: Awareness, trafico, consideracion, Performance.

Tabla 23 Campafia programdtica HumanShield

9.5 DPS’S y alternativas (Google GDN)

En la actualidad HumanShield no tiene instalado el pixel de Google, es decir, la marca no cuenta
con la data de audiencias previa, por lo cual se empezard ejecutando un mix de campafia con Google
Ads, con el objetivo de generar trafico al sitio web vy asi iniciar con la recoleccion de datos de los
usuarios visitantes. Seguido con AdRoll, la cual, nos permitird ejecutar una campafia de retargeting
mediante la cual podremos volver a mostrar anuncios a usuarios que ya han tenido un primer

impacto, convirtiéndolos en leads cualificados.
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9.6 Creatividades

9.6.1 Publicidad en Display

Tabla 24 Formatos y medidas de publicidad display

Tipo de archivo Dispositivo Tamaiio del archivo
JPG | gif | JS, HTML5 | PC | Tablet | Mdvil PC / Tablet / Movil
Banner Cuadrado 300 x 250 / 336 x 280 / 250 x 250 / 200 x 200 /

e Banner 728 x 90 / 970 x 90 / 458 x 60 /

o Banner Cuadrado 300 x 200 / 250 x 250 /200 x 200/
Mo Banner 350 x 50 / 300 x 100
Formato Imagen fija, animada, expandible y desplegable.
CTA Free, Gratis, 20 % descuento, Registrate.

9.6.2 Publicidad Native Ads Display

La implementacién de esta estrategia se fundamenta al establecer una alianza, a través de

notas publicitarias en los distintos diarios digitales como: El comercio, Expreso, GK City; los cuales,

abordan una problematica social relevante, permitiendo que el anuncio nativo se integre en el

contenido del sitio web.

9.7 KPI'S de medida

A continuacién, detallamos que KPls vamos a emplear para medir la efectividad de las

campafias de publicidad programatica que se desarrollaran en cada plataforma web que hemos

elegido.

Tabla 25 KPI'S de media
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10 Capitulo X: Inbound Marketing
10.1 Analisis y punto de partida: objetivos, sinergias con otras estrategias
Inbound Marketing es una estrategia primordial para HumanShield, ya que, lo utilizaremos
para atraer clientes mediante contenido educativo, convirtiendo visitantes a leads calificados, nutrir
y educar a los prospectos y fidelizar a los clientes a través de contenido premium logrando una

relacion mas cercana y orgdnica con la audiencia.
10.1.1 Objetivos segun el funnel del Inbound Marketing

e Atraccion: Aumentar el trafico web de HumanShield mediante estrategias SEO y contenido
optimizado en LinkedIn y Google para posicionarse como plataforma de educacion en la

ciberseguridad

e Conversion: Convertir visitantes altamente calificados en clientes potenciales mediante

ofertas emergentes para la contratacién de los planes que ofrece HumanShield.

e Cierre: Mejorar la tasa de conversion de leads a clientes mediante contenido persuasivo

aumentando el tique de compra de HumanShield.

e Fidelizacion: Fidelizar clientes de HumanShield mediante contenido relevante y seguimiento

personalizado para la adquisicion de paquetes superiores que ofrece HumanShield.

10.1.2 Sinergia con otras estrategias
El Inboud Marketing es parte del ecosistema del Marketing Digital, por lo cual, se puede
implementar con otras estrategias que optimizan la captacidn y conversidn a leads de HumanShield.
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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SEO y SEM para aumentar la visibilidad en los motores de busqueda online, captando trafico
altamente calificado a la pagina web de HumanShield. Redes Sociales, para la generacion de
contenido de valor, trafico y engagement. Email Marketing, para nutrir y f idelizar a los leads con
contenido personalizado, valioso y campafias estratégicas automatizadas. Analitica Digital, para
obtener métricas en cuanto al rendimiento y ajustar estrategias en tiempo real seguin los

comportamientos de los usuarios.

10.2 Definicion del ciclo de compra de cada proyecto

HumanShield al ser una empresa orientada al sector B2B, busca empresas medianas -
grandes, centradas en la proteccién de informacidon contra ataques cibernéticos, alineacién con las
normativas LOPDP y en constante aprendizaje. Las empresas reconocen la necesidad de mejorar su
seguridad, sin embargo, evalian diversas opciones. En este punto de “consideracion” es importante
mostrar que HumanShield posee simulaciones de ataques en correos electrénicos que ayudan a la

identificacion de mails fraudulentos.

En la parte final, los clientes potenciales estan listos para invertir en ciberseguridad, por lo
cual, en esta etapa de “Decision” es importante que HumanShield tenga pruebas gratuitas para que

se familiaricen con el producto.

Es indispensable, que una vez concluida con la compra, se debe realizar programas de

fidelizacidn para los clientes ofreciendo contenido de valor.

10.3 Definicion y estrategia para la fase de atraccion

Incrementar la visibilidad de la marca para atraer a los leads correctos, guiarlos y fidelizarlos

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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a través de:
Estrategia Busqueda - Google Ads: Atraer trafico cualificado por medio de SEM con palabras
claves relacionadas a términos como “soluciones de ciberseguridad”, “proteccién de datos”, etc.
Estrategia Display — Google Ads: Incrementar la visibilidad de marca a través de campafas de

remarketing segmentadas por intereses en el sitio web y alcanzar audiencias relevantes.

Estrategia Redes Sociales - LinkedIn e Instagram: Generar lead magnets, ebooks o webinars,

que resuelvan problemas comunes de la ciberseguridad.

Estrategia Google Analytics: Plantear objetivos especificos en GA para generar trafico

cualificado hacia el sitio web de HumanShield.

10.4 Definicidn y estrategia para la fase de conversion
El objetivo principal de HumanShield sera capturar informacién para poder guiar y nutrir al

cliente potencial a lo largo de su proceso de compra.
Dentro de las estrategias que se implementaran seran:

e La creacién de Landing Pages optimizadas para cada tipo de cliente potencial.

e Desarrollar un mensaje de alto valor claro sobre el servicio que ofrece HumanShield a cambio
de los datos del usuario.

e Incorporacién de formularios breves pero efectivos con informacion importante.

e C(Call to action (CTA) atractivos dentro de blogs, redes sociales y sitio web.

e Chatbots y asistencia en vivo para mayor personalizacién de la atencion al usuario.

e Atencidn rapida y clara para captar leads interesados de manera automatica.
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10.5 Definicidn y estrategia para la fase de cierre

En la fase de cierre priorizaremos la relacién con los usuarios interesados con el objetivo de
convertir los leads cualificados en clientes finales, facilitando la decisién de compra. Para ello, se
implementard las siguientes estrategias: La estrategia de email marketing y cross selling,
incrementando la frecuencia de seguimiento, a través de correos electrénicos con informacién acerca
de servicios o promociones, generando una sensacidon de urgencia. Se organizaran Webinars con
asesorias personalizadas y demostraciones gratuitas para resolver las necesidades especificas de cada
interesado.

10.6 Definicion y estrategia para la fase de fidelizacion

La fase de fidelizacidon busca fortalecer la relacidén con el usuario brindandole valor agregado

y continuo. Para ello se implementara distintas estrategias detalladas a continuacidn:

Educacidn continua y de calidad: Se enviard contenido Unico y exclusivo a clientes leales, tales
como reportes de tendencias en ciberseguridad. Ofreciendo un acceso detallado a nuevas
funcionalidades del sistema o cursos gratuitos y se incorporard webinars gratuitos especializados en

ciberseguridad para clientes actuales.

Programas de Lealtad y Beneficios: Se desarrollaran descuentos exclusivos en futuras
capacitaciones o paquetes avanzados de HumanShield, Unicamente para clientes recurrentes. Se
implementaran accesos exclusivos a una comunidad privada de profesionales de ciberseguridad, los
cuales resuelvan preguntas frecuentes por parte de los usuarios leales de HumanShield. Se creara un
centro de monitoreo y ayuda con tutoriales exclusivos para usuarios leales de la marca.
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Estrategia de Up-Selling y Cross-Selling: Se ofrecerd servicios complementarios segin las
necesidades del usuario; se realizaran recomendaciones continuas sobre cursos avanzados o
consultorias personalizadas; se Incentivaréa recomendaciones con programas de referidos. Ahora
bien, los canales para la fidelizacién del cliente seran: email marketing, redes sociales especificamente

LinkedIn y el sitio web de HumanShield

10.7 KPI'S de medida
Hemos designado KPls para cada fase del embudo de ventas, los cuales nos permiten
identificar areas de mejora, optimizando cada etapa del proceso, a continuacidn, detallamos

los KPIs a emplear.

Tabla 26 KPI'S de media Inbound Marketing

10.8 Recursos destinados
Se requiere de herramientas digitales, que permitan crear artes, disefios y videos atractivos
hasta la optimizacién de campaias y analisis del rendimiento del sitio web. Entre ellas se utilizara:

HubSpot, Semrush, Canva, Adobe ilustrador, Photoshop, Google analytics, Google ADS.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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11 Capitulo XI: Analitica

11.1 Software de medicion

Es de suma importancia medir todos los datos obtenidos y la ventaja que el entorno digital
nos da, sobre el rendimiento de la campana, el comportamiento del consumidor y las métricas de
conversion, por ello, emplearemos las siguientes herramientas de medicion: Google Analytics, Google

Tag Manager, HubSpot, Semrush.

11.2 Funcionamiento de la tecnologia

HumanShield es una marca que se ha mantenido en lo tradicional, por lo cual, el incremento
de herramientas digitales ha sido un proceso. Las herramientas de Pixel y Tag container, son
necesarias para la recopilacion de datos; mismas que se han implementado a través de Tag Manager
y Facebook Pixel; las cuales, serdan un apoyo para definir qué tipo de dispositivo utilizan los usuarios

para navegar, el consumo digital que realizan, el horario, direccién IP, entre otras.

Por otro lado, herramientas como Semrush y HubSpot son un apoyo para utilizacion de CRM,

palabras claves, monitoreo y seguimiento de los KPIs antes mencionados.

11.3 KPI'S: De Visita, Calidad Y Fuente
Es fundamental definir estos indicadores, ya que nos permitirdan medir el impacto de la

campafia, comprender su alcance y optimizar tanto su rendimiento como la experiencia del usuario:

Tabla 27 Tabla de indicadores y KPI'S

11.4 Test A/B y medicién
En HumanShield el Test A/B se aplicara en su landing page de obtencion de datos, en donde

se exportaran dos mensajes distintos para conocer cual aumenta la tasa de conversién y facilita la
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obtencién de datos por parte de los usuarios. Tendra una duraciéon de 2 semanas, los primeros 7 dias
se aplicara el primer disefio A y los 7 restantes se cambiard al disefio B, con el objetivo de medir cual

disefio es de gran aceptacion por parte del usuario.

11.5 Generacién de UTM
El Urchin Tracking Module (UTM) es primordial porque permite rastrear el origen del trafico
web de las campafias de marketing digital a desarrollar, ademas permite optimizar futuras estrategias,

a continuacién, detallamos de manera especifica cada campafia.

Tabla 28 Generacion UTM
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12 Capitulo XII: Eleccion de la empresa

12.1 Empresa

HumanShield

12.2 Analisis de tendencias del sector en Google trends.

Esta herramienta de Google permite analizar e identificar distintos patrones de busqueda,
palabras clave y variaciones segun la geolocalizaciéon del usuario. En HumanShield esto ayuda a ajustar
las estrategias de marketing digital con el objetivo de mejorar el posicionamiento de la marca. A

continuacién, se detalla el analisis de tendencias en el sector de ciberseguridad por Google Trends.

El termino dominante corresponde al termino de ciberseguridad, la cual se encuentra marcada con
la linea azul. Este término es considerado el mdas buscado por parte de los usuarios a nivel del

Ecuador, lo que indica que hay un interés generalizado.

En segundo lugar, tenemos al termino de phishing el cual muestra un interés moderado con
variaciones fluctuantes, esto sugiere que los usuarios buscan informacidn sobre este tipo de ataques

cibernéticos en momentos especificos a lo largo del afio.

Por ultimo, tenemos los términos de seguridad informatica y software de seguridad marcados
con lineas rojo y verde, estos términos tienen un volumen de busqueda bajo y con poco interés por
parte de los usuarios ecuatorianos, lo que podria indicar que los usuarios no buscan especificamente
softwares de ciberseguridad sino mas bien informacién general sobre el tema. Ahora bien, con el
analisis realizado anteriormente se puede decir que las oportunidades de HumanShield radican en

focalizar directamente contenidos educativos y camparfias en ciberseguridad.
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12.3 Establecimiento de las “focus keywords” del proyecto

Basandonos en el anadlisis de Google trends se ha podido identificar las siguientes palabras
claves: Ciberseguridad, seguridad informaticas phishing, hackeo ético, concienciacién en
ciberseguridad, proteccion contra phishing, ciberseguridad en empresas, certificacion en
ciberseguridad, capacitacién en hacking, capacitacién en ciberseguridad
12.4 Deteccion de competencia

12.4.1 Nivel de Indexacion y trdfico

Nuestro proyecto HumanShield, presenta un nivel de indexacién bajo, con solo 33 backlinks
provenientes de 21 dominios de referencia. Esto sugiere una falta de optimizacion en términos de
SEO, lo que se traduce en un trafico orgdnico igualmente bajo, sin cifras especificas proporcionadas.
La escasa diversidad en palabras clave también limita su capacidad para atraer trafico relevante, en

contraste con competidores mas establecidos.

La empresa Knowbed.com muestra un perfil en linea sélido y bien desarrollado, con un
impresionante total de 770,000 backlinks de 18,000 dominios de referencia. Aunque su trafico
estimado es alto, con cerca de 257,300 visitas, su bajo nimero de palabras clave en posicionamiento
sugiere que, a pesar de su popularidad, su estrategia de SEO aun puede ser optimizada para mejorar
su visibilidad.

Por otro lado, la empresa Smartfense.com tiene un perfil de backlinks considerable con
78,100 enlaces y un trafico de aproximadamente 607,700 visitas. Sin embargo, su limitada cantidad
de palabras clave efectivas, junto con la predominancia de trafico de paises especificos, indica que
también hay margen para mejorar su estrategia de SEO vy diversificacién de contenido.
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Finalmente, la competencia nacional GSM Seguridad es un rival intermedio, con 419
backlinks y 722 visitas mensuales. Su Authority Score de 28 sugiere relevancia baja a media, y aunque
ocupa un ranking competitivo de 18.7k, su bajo nimero de palabras claves clasificadas representa un

obstdaculo significativo para atraer mas trafico.

La postura de HumanShield frente a sus competidores indica que es crucial aumentar su perfil
de backlinks y mejorar su estrategia de palabras clave. A pesar de operar en un entorno desafiante,
existen oportunidades para crecer en visibilidad y atraer trafico organico, enfocando nuestras
estrategias en una optimizacién mads avanzada.

12.4.2 Nivel de Dominio de Autoridad

Métrica que evalua e indica la relevancia, popularidad y la fiabilidad del sitio web en los
motores de busqueda. La misma que se mide entre 1 al 100, siendo la puntuacion mas alta la que
sefiala un nivel alto de autoridad de dominio, es decir, una mejor posicion en los resultados de
busqueda. Con los resultados obtenidos llegamos a la conclusion que Knowbe4 con un nivel de
dominio de autoridad de 54, seguido por GMS seguridad con un 28, en tercer lugar, se encuentra

Smartfense con 27 y por ultimo HumanShield con 7.

12.4.3 Usabilidad (Experiencia de usuario)

Este analisis se fundamenta en las heuristicas de Nielsen, principios esenciales para identificar
y corregir problemas de usabilidad en interfaces digitales. Estos criterios permiten evaluar aspectos
criticos como la visibilidad, la consistencia y la prevencién de errores, facilitando el disefio de
productos intuitivos. (Nielsen, 2025) La siguiente tabla compara las distintas paginas web, resaltando
sus fortalezas y areas de mejora:
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Tabla 29 Usabilidad experiencia del usuario

12.4.4 GTMetrix (Medicion de Velocidad)
Con el empleo de la herramienta se pudo evaluar el rendimiento de los sitios web de las
empresas que representan a la competencia directa de HumanShield:

Tabla 30 Resumen del rendimiento de los sitios web de HumanShield, KnowBe4, Smartfense y GMS.

12.4.5 Adaptacion de Mobile (Google Mobile Check)
Se utilizard la herramienta de Google Mobile-Friendly, la cual permitird medir cuan bien esta
optimizado el sitio web para dispositivos méviles tanto de HumanShield como de sus competidores.

llustracion 35 Adaptacion del sitio web al movil de HumanShield

llustracion 36 Adaptacion del sitio web al mévil de GMS

llustracion 37 Adaptacion del sitio web al movil de knowbe4

llustracion 38 Adaptacion del sitio web al movil de Smartfense

12.5 MODELO DE NEGOCIO CANVAS
A continuacién, presentamos el modelo de negocio canvas de HumanShield, centrado en una

plataforma Saas enfocada en la educacién en ciberseguridad.

Tabla 31 Modelo de negocio Canvas
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13 Capitulo XIlIl: Fase Il

13.1  Organizacién de categorias de productos y vias de encontrar el producto

Para optimizar la toma de decisiones y facilitar la elecciéon del plan mas adecuado segun las
necesidades de cada empresa, se ha estructurado una organizacién detallada de los planes de
HumanShield. Esta clasificacion permite visualizar de manera clara las diferencias entre cada nivel de
proteccién, destacando los beneficios y funcionalidades que ofrecen los planes Silver, Gold y

Ill

Platinum. Definir el “camino” principal de categorias: categoria principal.

llustracion 39 Camino de categorias

13.2 Crear tres segmentos de clientes y crear tres anuncios para busqueda de pago.

Segmento 1: jefes de TI, jefes comerciales y directores de seguridad. (Sector empresarial)

Profesionales responsables de la seguridad digital en medianas y grandes empresas, busquen
implementar soluciones que disminuyan el riesgo a ciberataques, capacitar a sus empleados y
cumplir con la normativa LOPDP

Anuncio 1

e  Titulo 1: HumanShield

Titulo 2: Protégete de ciberataques

Titulo 3: Simulacién de phishing

e  Descripcién 1: Descubre cémo los entrenamientos pueden blindar tu empresa.

e  Descripcidon 2: Solicita una demostracién gratuita

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Segmento 2: Gerentes de empresas interesados en el cumplimiento de la normativa LOPDP

Necesidad de proteccidén de datos importantes de las empresas, responsables de capacitar a
los colaboradores en temas de seguridad digital e implementar métodos de prevencién contra
ciberataques.

Anuncio 2

e Titulo 1: HumanShield

Titulo 2: Capacitar grupo Ciberseguridad

Titulo 3: Prueba Gratis

e Descripcion 1: Reduce el riesgo de ataques digitales

e Descripcion 2: Entrenamientos interactivos y simulaciones en tiempo real
e Descripcion 3: Registrate y accede a una demostracién gratuita.
Segmento 3: Empresas de sectores vulnerables (banca, salud, telecomunicaciones)
Empresas con gran riesgo de ciberataques, regulaciones estrictas de la LOPDP,
Entrenamiento contra ciberataques para disminuir riesgos y posibles pérdidas econdmicas por
vulneracién de informacién importante.

Anuncio 3

Titulo 1: HumanShield

Titulo 2: Capacitar grupo Ciberseguridad

Titulo 3: Prueba Gratis
e Descripcion 1: Reduce el riesgo de ataques digitales

e Descripcion 2: Entrenamientos interactivos y simulaciones en tiempo real
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e Descripcion 3: Registrate y accede a una demostracidon gratuita

13.3 Creacion de emails promocionales y de emails programaticos para la web

HumanShield posee una base de datos cualificada pequefia, obtenida a partir de varios
eventos presenciales que se han realizado de la mano de Vialynk, sin embargo, usaremos Waalaxy
para para crear una red de contactos de LinkedIn aumentando la base de datos y analizando los

perfiles de los posibles prospectos.

Es importante enviar correos de bienvenida al tener una suscripcion gratuita e incentivar a la
compra de algin plan que ofrece HumanShield, también, enviar correos con promociones especiales
por ser clientes, descuentos, contenido de valor, guias e informacion relevante personalizada para
cada empresa. A continuacién, se detallard los correos publicitarios y programaticos que se enviaran

por parte de HumanShield:

Tabla 32 Email de Promocién 1: Conciencia sobre Ciberseguridad

Tabla 33 Email de Promocion 2: Cumplimiento de la normativa LOPDP

Tabla 34 Email de Promociéon 3: Beneficios para nuevos clientes

Tabla 35 Email Programatico 1: Recordatorio de Prueba Gratuita tras no terminar la accion.

Tabla 36 Email programatico 2: Confirmacién de manera positiva tras una accion

Tabla 37 Email programatico 3: Conversion a Plan pago

Tabla 38 Email programatico 4: Confirmacion de reunidon para explicacion de planes

13.4 Plataformas sociales, tono de la conversacion y la tipologia de contenido

13.4.1 Plataformas sociales
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Las redes sociales seleccionas para las diferentes publicaciones de contenido son: LinkedIn,

Instagram y Facebook.

13.4.2 Tipologia de Contenido LinkedIn, Facebook, Instagram

El contenido para redes sociales sera en base a noticias sobre ciberseguridad, tendencias en
protecciéon de datos, infografias con datos visuales, webinars y contenido informativo, adicional es
importante destacar videos explicativos y publicaciones de articulos y enlaces a noticias relevantes.
Se buscard la interacciéon directa con la audiencia mediante preguntas y respuestas en historias y post

de promociones con ofertas limitadas.

13.4.3 Tono de Conversacion LinkedIn, Facebook, Instagram

Se manejara un tono profesional y formal para mantener la objetividad, mezclado con un
tono personalizado adaptando el contenido segun el interés. Adicional, se establecerd un tono
informativo, profesional y técnico con el fin de reflejar experiencias en el sector y autenticidad de la
marca. El tono conversacional y cercano ayudara a HumanShield a generar una conversacion natural
que invita a la interaccion con los seguidores, junto con un tono visual y atractivo para conectar

emocionalmente con la audiencia.

13.5 Establecer las campaiias de pago en redes sociales

En base a los KPIs establecidos para redes sociales tanto meta como LinkedIn, se establece
un retorno sobre la inversion (ROI) del 10% respecto al monto total invertido en toda la estrategia
digital. Este calculo considera a HumanShield el impacto de las interacciones, el alcance generado, la
tasa de conversion esperada y el incremento en ventas atribuido a las campanas en plataformas como

Facebook, Instagram y LinkedIn. La optimizacién de los anuncios, el contenido estratégico y la

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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segmentacién adecuada del publico objetivo seran clave para alcanzar esta meta y asegurar que la

inversidon genere un crecimiento medible en la rentabilidad de HumanShield.

Tabla 39 Campafia para redes sociales

13.6 Uso de las herramientas de analitica y establecer factores correctivos

Para que HumanShield pueda asegurar una estrategia correcta de generacidon de contenido,
es importante evaluar y medir el rendimiento mediante herramientas de analitica y establecer
factores correctivos. De igual forma, este analisis permitira identificar qué funciona bien para
HumanShield y qué debe ajustarse para mejorar el alcance, la interaccidn y la conversién. Por ello se

han establecido las siguientes herramientas de analitica:

Meta Business Suite: permitira realizar un analisis exhaustivo del rendimiento en Facebook e
Instagram, asi como su alcance y engagement (likes, comentarios, compartidos), tipo de contenido
con mejor desempefio (imagen, video, carrusel) y mejor horario para publicar segun el

comportamiento del usuario o audiencia.

Google Analytics: permitird medir el trafico web de HumanShield y su conversion. De igual
forma el analisis de las fuentes de trafico (redes sociales, organico, directo), su tasa de rebote y tiempo
de permanencia en la pagina.

LinkedIn Analytics: Esta herramienta permitird analizar el desempefno en publicaciones
profesionales, esto involucra, nimero de interacciones, crecimiento de seguidores y engagement por
tipo de publicacion

Tabla 40 Factores correctivos
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14.1 Plan de medios anual

Enero ] Febrero Marzo I

14 Capitulo XIV: Fase lll
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llustracién 40 Plan de medios anual

14.1.1 SEO (Posicionamiento en buscadores)

Se implementaran estrategias SEO durante todo el afio para HumanShield, para la mejorar su

visibilidad y el posicionamiento organico de la marca permitiendo la captacion de trafico de calidad a

largo plazo, consolidando a la marca como un referente confiable en el sector de la ciberseguridad.

14.1.2 SEM (Publicidad en buscadores)

Se ha seleccionado estratégicamente momentos clave para ejecutar campafias de SEM y

maximizar el retorno de inversién de HumanShield. Durante el mes de marzo se realizara eventos y

webinars por el Dia de la Mujer. Mayo (Semana 3), por el dia de las Telecomunicaciones se

implementard publicidad con descuentos y ofertas especiales. Octubre y noviembre, mes de la

ciberseguridad y Black Friday, se activara campafias para atraer clientes interesados en soluciones de

ciberseguridad.

14.1.3 Email Marketing

El email marketing es una herramienta clave para nutrir la relacion con los clientes vy

mantener una comunicacién constante. En el mes de enero (Ultima semana), por el Dia de la

Privacidad de la Informacidon se destacara la importancia de proteger los datos personales y

empresariales. Febrero (Semana 2) se implementard una campafia por el Mes del Amor y la Amistad,
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con enfoque en la seguridad digital. Marzo es el mes para activar webinars y eventos especiales por
el Dia de la Mujer. Abril (semana dos) se realizard campafias de concientizaciéon para humanizar la
marca. Mayo (Semana 3) — por el Dia de las Telecomunicaciones, es necesario aprovechar el contexto
creando publicidad de ofertas. Julio (Ultima semana), por el Dia del Padre, las campafias de
proteccion para las familias y empresas son un buen engagement. Agosto (semana dos), se realizaran
campafias de concientizacion sobre la importancia de proteger la informacién en la rutina laboral y
académica. Octubre (Todo el mes), es el mes de la Ciberseguridad, por lo cual, se enviard contenido
educativo y ofertas para reforzar la conciencia sobre la seguridad digital. Noviembre (Ultimas
semanas) por campaiias orientadas a Black Friday, destacando promociones y descuentos exclusivos.
Diciembre (Ultimas dos semanas), por el cierre de afio, se reforzara la presencia de marca y la
fidelizacidn, adicional, se realizard campanfas en julio y diciembre para reforzar el cierre de semestres.
14.1.4 Promociones

Las promociones son una excelente manera de incentivar la conversion y la fidelizacion de
clientes de la marca. Marzo (Semana 2) por el dia de la Mujer, descuentos especiales y acceso a
webinars. Mayo (Semana 2) por el Dia de la Madre, se destacara la importancia de proteger la
informacion personal y empresarial. Julio (Ultima semana) por el Dia del Padre, promociones para la
seguridad en el entorno familiar y empresarial. Octubre y noviembre se activa el Black Friday y el Mes
de la Ciberseguridad, ofertas especiales. Y por Gltimo en diciembre (Ultimas dos semanas) se aplica
campafias de cierre de afio con descuentos exclusivos como incentivo para el préximo afio.
14.1.5 Redes Sociales Orgdnicas

La presencia en redes sociales serd activa durante todo el afio, fundamental para construir
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comunidad, fortalecer la relacién con la audiencia y aumentar el reconocimiento de marca
consolidando a HumanShield como un referente en el sector de la ciberseguridad a través de
estrategias organicas bien ejecutadas.
14.1.6 Redes Sociales de Pago

Campaiias disefadas para captar nuevos leads y reforzar el reconocimiento de marca en
momentos clave: Marzo, por el Dia de la Mujer, para impulsar la participacién en los webinars y
generar trafico de calidad. Mayo (Semana 3), en el marco del Dia de las Telecomunicaciones, para
promover nuestras soluciones especializadas. Octubre por el mes de la Ciberseguridad, para destacar
la importancia de proteger los sistemas empresariales. Noviembre, por Black Friday, orientadas a
conversiones directas y generacién de leads. Diciembre, por cierre de ano, para fortalecer la relacion
con nuestros clientes y captar nuevas oportunidades de negocio.
14.1.7 Display

Las campaias de display nos permitirdn aumentar la visibilidad y reforzar la presencia de
marca en momentos clave: Enero, en Ecuador, las empresas evallan nuevos proveedores de
ciberseguridad a inicios de afo, generando una oportunidad para posicionar a la marca. Noviembre
por Black Friday, captar clientes interesados en ofertas especiales.
14.1.8 Web de Referencia (Backlinks)

Implementaremos una estrategia de creacidn de backlinks durante todo el afio para fortalecer
la autoridad de dominio de HumanShield y mejorar el posicionamiento en motores de busqueda.
Este enfoque permitird aumentar el trafico organico y reforzar la credibilidad de y posicionando a

HumanShield como una fuente confiable en el dmbito de la ciberseguridad.
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14.2 Tabla de presupuesto y resultados

Tabla 41 Presupuesto anual

CAMPUS

Nota sobre derec

Objetivo Ventas Objetivo Magen .,|Objetivo Valor 5 )
Totales $100.000,00 Bruto % 15% Magen Bruto $ $  15.000,00 Conversién S 500,00 |Ventas $ 100.771,90 |Diferencia | $ -85.771,90
) Presupuesto Objetivos L. Clicks / CTR . Valor
Accion Mensual Objetivos % Impactos CTR .. Conversiones .. |TOTAL Ventas
Total Ventas Visitas Interno Conversion
SEO S 470,00 | $ 39,17 | $ 18.000,00 18% 979,00 4% 39 3%)| 1,17 $ 500,00 | $ 587,40
SEM S 7.540,00 | $ 628,33 | S 28.000,00 28%)| 2.395,00 30%) 719 10% 71,85 $ 500,00 | $ 35.925,00
Email MKT S 5.888,50 | $ 490,71 | $ 8.000,00 8%)| 481,00 15% 72 6%) 4,33 $ 500,00 (S 2.164,50
Display S 258740 |$ 215,62 | $ 7.000,00 7% 20.000,00 5% 1.000 2%) 20,00 $ 500,00 [ $ 10.000,00
Web Referencia | $ 269,92 | $ 22,49 [ $ 1.000,00 1% 50,00 5% 3 2%) 0,05 $ 500,00 | $ 25,00
RRSS S 289,99 | S 24,17 | $ 5.000,00 5% 3.400,00 7% 238 3% 7,14 $ 500,00 S 3.570,00
RRSS Pago $ 5.650,00 | $ 470,83 | $ 16.000,00 16% 18.000,00 15% 2.700 3% 81,00 $ 500,00 [ $ 40.500,00
Promo $ 3.000,00 | $ 250,00 | $ 21.000,00 21%) 200,00 40% 80 20%) 16,00 $ 500,00 | S 8.000,00
Gasto

Presupuesto $ 27.000,00 P eate $ 25.695,81

14.2.1 Resumen de la tabla:

Para realizar la tabla de presupuestos y resultados en base a la planificacion para

HumanShield se establecié el objetivo de ventas totales que es de $100.000,00 donde el 15% es de
margen bruto ($15.000,00) y un valor de conversién de $500,00 teniendo en cuenta que este es el
valor promedio de un paquete de HumanShield. Segun los datos, se estableci6 un presupuesto
general de $27.000,00; considerando un gasto de $25.695,81. El objetivo de ventas brutas para cada
accion se determind segun al feedback de efectividad que proporcionéd el Territory Manager de
HumanShield, y se consideré en base a los $100.000,00 de las ventas totales. En el presupuesto total,
es necesario tener en cuenta salarios importantes para los creativos. El sueldo del equipo de
Marketing serd de $940,00 mensuales lo cual al afio nos traduce en $11.280,00. Este valor se dividié
en: SEM, Email Marketing, y Redes Sociales de pago.
14.2.2 Presupuesto SEO

En SEO, se contempla una auditoria externa para obtener recomendaciones importantes Este

costo es de $470,00 lo cual se pagara una vez al realizar la auditoria.
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14.2.3 Presupuesto SEM

En SEM, se contempla campafias en los buscadores de Google y pruebas A/B. Estas acciones
se realizardn 3 veces al afio, (marzo, mayo noviembre, octubre). En noviembre por el blackfriday y las
dos ultimas semanas de octubre. El presupuesto es de: $3.600,00. En SEM, también esta contemplado
parte del pago al equipo de Marketing $3.760,00, adiciona, se incluye el pago de HubSpot anual
$180,00. Total, de presupuesto $7.540,00
14.2.4 Presupuesto Email Marketing

La inversién en Email Marketing es de $5,888.40 con el fin de optimizar la comunicacion y
conexién con sus clientes. Brevo ($97): Una herramienta que facilitara la automatizacion de campafias
de email. Waalaxy ($252): Enfocada en la automatizacién de procesos en LinkedIn, ayuda a
HumanShield a captar leads y realizar seguimiento. Suscripcién CITEC (S100): La suscripcidn
proporciona acceso a webinars y recursos que respaldan el posicionamiento de marca. Semrush
($139.90 mensual): Herramienta de SEO y anélisis de mercado, optimizando el contenido de las
campafas de email, asegurando que se alineen con las tendencias del mercado y mejorando el
rendimiento general. Equipo de Marketing: se destind $3,760; Invertir en personal capacitado
garantiza la implementacidn efectiva de las estrategias, asi como el analisis de resultados para futuras
optimizaciones.

14.2.5 Presupuesto Display:

La inversidn en Display es de $2,587.50 se canaliza hacia medios bien definidos que permiten
maximizar la visibilidad y el reconocimiento de la marca. EKOS ($920): Permitird a HumanShield
publicitarse en un medio de renombre en el dmbito de negocios y economia. CANAL NEWS (S690):
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Estrategia orientada a la comunidad tecnoldgica. IT AHORA ($977,50: Publicidad estratégica para
alcanzar a lideres del sector tecnoldgico e informarles sobre las ofertas de HumanShield.
14.2.6 Presupuesto Web Referencia

El presupuesto total es de $269,92, cantidad que estard distribuida en las tareas de
mantenimiento de la pagina web de HumanShield junto con los backlinks. Las tareas para realizar son:
Actualizacidon de software y plugins, actualizacién de contenido, revision de la velocidad de carga,
examinar validez de los enlaces, usabilidad de la pagina Web, detectar vulnerabilidad de seguridad.
14.2.7 Presupuesto RRSS

Dentro de las redes sociales emplearemos la herramienta CapCut, la cual nos permite crear
material multimedia, que serd posteado en las diferentes plataformas de HumanShield; el
presupuesto designado serd de $289,99 anual.
14.2.8 Presupuesto RRSS pago

META & LinkedIn: Las redes sociales clave que se utilizardn seran META vy LinkedIn, por lo cual
se ha destinado $1890,00 en base a la planificacién antes mencionada. Equipo de Marketing: Es
importante contar con una persona que tenga conocimiento de community manager, por lo que se

designd $3760,00 para este equipo.

14.2.9 Presupuesto promociones
Para promociones se ha destinado $3000,00 mismos que seran divididos uno por cada fin de
trimestre, y otros en base a coyunturas como blackfriday, estas promociones van de la mano con las

estrategias de redes sociales pago para lograr el objetivo de ventas que mencionamos.
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15 Capitulo XV - Conclusiones y Aplicaciones

15.1 Conclusiones generales

A partir del andlisis realizado, se garantiza que la plataforma tiene un alto potencial para
cubrir una demanda latente en el pais, que es la formacién en ciberseguridad. Muchas empresas y
profesionales aun desconocen los riesgos asociados a las vulnerabilidades informaticas, por lo que es
una propuesta que se convierte en una herramienta clave para fortalecer la prevencién digital. La
marca aun no tiene un posicionamiento sélido en el mercado; a pesar de contar con una oferta de
valor clara, HumanShield enfrenta actualmente un bajo nivel de reconocimiento entre sus publicos
objetivos. Esta situacion representa una oportunidad para disefiar e implementar acciones de

marketing digital que impulsen su visibilidad y credibilidad en el entorno ecuatoriano.

Se identificd la ausencia de una estrategia digital estructurada; ya que, HumanShield no
contaba con una planificacion digital definida que le permitiera llegar a un mayor alcance y captar
nuevos clientes de manera sostenida. Esta carencia ha limitado su crecimiento, sobre todo en
términos de captacién de leads y fortalecimiento de comunidad. El contenido educativo es una
ventaja competitiva relevante; la creacion de materiales que faciliten la comprensiéon de temas
complejos, como blogs, cépsulas informativas y webinars, se convierte en un diferenciador

importante.

El plan de marketing propuesto es factible y adaptable, ya que las acciones planteadas se
alinean con los recursos disponibles y pueden ejecutarse de manera progresiva. A medida que la
marca crece, la estrategia puede ajustarse y escalarse sin perder consistencia. La incorporacion de
indicadores de desempefio permitira monitorear los resultados y optimizar la toma de decisiones.
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15.2 Conclusiones especificas

15.2.1 Andlisis del cumplimiento de los objetivos de la investigacion

En base al analisis de las proyecciones histéricas de HumanShield, se plantea posicionar a la
empresa como una plataforma lider en educaciéon de vulnerabilidades de ciberseguridad, con el fin
de alcanzar un crecimiento de 15% en ventas durante 12 meses; la propuesta es factible, ya que, se
formuld un presupuesto en torno a las limitaciones econdmicas de la empresa y con ello se puede
garantizar un incremento del 15% en base a las ventas actuales de $100.000; esto es viable, teniendo
en cuenta que su ticket promedio es de $300 - $500 por lead; lo cual, ratifica que este plan estd

disefiado para el crecimiento de un volumen suficiente de clientes.

Para poder evaluar el cumplimiento del objetivo general se ha dividido en tres objetivos
especificos; mismos que se enfocan en el diagndstico, evaluacion y propuesta de un plan de marketing

viable para el crecimiento sostenible antes mencionado.

En primera instancia, se realizdé un diagndstico detallado del posicionamiento actual de
HumanShield y de su competencia; mediante estrategias y herramientas de marketing digital que
permitieron dar una visibilidad de la situacién actual del mercado digital ecuatoriano. En segundo
lugar, se evalué la eficiencia y efectividad de las estrategias y plataformas como META, LinkedIn y Wix;
que usaban en la empresa; esta evaluacidn a través de métricas e indicadores clave de rendimiento,
permitié tener una vision clara para la toma de decisiones; las cuales fueron fundamentadas en datos
reales. Y, por ultimo, se logré establecer un plan de marketing digital sustentable con estrategias que
ayuden al crecimiento bilateral, desde el posicionamiento de la marca hasta el incremento de leads,

fortaleciendo asi la estructura digital de HumanShield.
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15.2.2 Contribucion a la gestion empresarial

La presente tesis aporta de manera relevante y significativa la gestion empresarial de
organizaciones que operan en sectores relacionados con la ciberseguridad y presencia digital. Las
estrategias planteadas buscan ofrecer un modelo adaptable a empresas con caracteristicas similares

a HumanShield.

En primer lugar, el plan de marketing digital puede ser aplicado por otras empresas que
deseen fortalecer su presencia en entornos digitales; integrando propuestas como la segmentacion
de audiencias, la generacion de contenido educativo, el uso de plataformas adecuadas y el analisis de

KPIs, que los ayudaran al cumplimiento de objetivos de ventasy crecimiento en el mercado.

De igual forma, a través de sus cursos, charlas informativas y contenidos especializados, permite que
colaboradores de distintas organizaciones adquieran habilidades esenciales para prevenir incidentes
cibernéticos, mejorar sus protocolos de seguridad y tomar decisiones mds analizadas frente a los
riesgos digitales. Generando de manera positiva la propuesta de valor de HumanShield y la
profesionalizacién del talento humano en distintas industrias, elevando el nivel de madurez digital

del ecosistema empresarial ecuatoriano.

Cabe destacar que este proyecto resalta que incluso con recursos econémicos limitados, es
posible disefiar estrategias digitales eficaces, lo cual resulta inspirador y util para PYMES que buscan

incursionar o fortalecerse en el entorno digital.
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15.2.3 Contribucion a nivel académico

Durante el desarrollo del proyecto, se aplic6 de forma practica los conocimientos que se
adquirieron en marketing digital, se identificé el modelo de negocio adecuado para HumanShield y
se implementé analitica web para desarrollar una propuesta orientada a las necesidades reales de la
empresa. La aplicacion del modelo Canvas, planificacion de campafias SEM y estrategias de Inbound
marketing permitié el disefio estructural e integral del plan de marketing para que pueda replicarse a
otros proyectos digitales o tomarlo como referencia.

En este sentido, al desarrollar el proyecto con objetivos comerciales y educativos, se
demuestra como el marketing digital puede usarse no solo para vender sino para generar conciencia
y aportar conocimientos excepcionales, transformar habitos y ser referente para préximas
investigaciones, propuestas de valor en el marco digital y desarrollo de comercio electrdnico.

15.2.4 Contribucion a nivel personal

Al ser profesionales en distintas ramas; fue bastante enriquecedor para el analisis, evaluacion
y propuesta de este proyecto; ya que, desde el punto de vista de Relaciones publicas, se tenia un
concepto mas claro de los temas de creacidon de campafas de relacionamiento; desde el lado de
comunicacién social, se consiguid un panorama conciso de las herramientas actuales de redes
sociales; en negocios internacionales, el aporte fue estructurar mejor los factores externos e internos
que influyen en la empresa y del lado de disefio grafico industrial, el aporte fue en la estructuracion
de contenido digitales que cumplan con los parametros para mejorar el alcance y la visibilidad de

HumanShield.
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15.2.5 Limitaciones a la Investigacion

Ya que HumanShield no contaba anteriormente con una estrategia digital, no fue posible
realizar una evaluacidon comparativa sobre el desempefo de campafias. Esta situacién nos obligd a
plantear el plan digital desde cero, sin una base de referencia previa, lo que pudo ser una limitante
para el proyecto. HumanShield, se encuentra en una etapa de crecimiento; por lo tanto, no cuenta
con un equipo ni con un presupuesto grande para marketing. Esto dificulta la ejecucidén de algunas
propuestas; sin embargo, las mismas pueden implementarse de forma progresiva y priorizando
aquellas de bajo costo y alto impacto. A nivel mundial el entorno tecnoldgico y las tendencias digitales
de ciberseguridad evolucionan de forma progresiva y rdpida, lo que podria hacer que algunas

estrategias planteadas pierdan vigencia con el tiempo.
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17 Anexos

17.1 Anexo 1: Comparacion de Planes por Categoria

Categoria

Por uso

Por
caracteristicas

Por atributos

Por utilidad

Frecuencia de
reportes

Nivel de
soporte

Integraciones

Nivel de
personalizacié
n

PLAN SILVER (Basico)

Empresas pequefias o en etapa
inicial de concienciacion en
ciberseguridad.

Simulaciones basicas de
phishing, reportes estandar.

Acceso a informes de
vulnerabilidad basicos, mddulos
de concienciacion.

Introduccion a la ciberseguridad,
deteccién temprana de riesgos.

Mensual

Soporte por correo electrénico.

Ninguna o limitada.

Bajo (escenarios predefinidos).

PLAN GOLD
(Avanzado)

Empresas en
crecimiento con

necesidades avanzadas
de seguridad.
Simulaciones

avanzadas,
personalizacién parcial
y perfiles de
administracion.
Reportes  avanzados,
dominios
personalizados y guias
de amenazas mas
sofisticadas.

Evaluacién mas
profunda de
vulnerabilidades y
optimizacion de
seguridad.

Trimestral

Soporte por correo y

chat en vivo.
Integracién con
herramientas de
seguridad basicas.
Medio (adaptacion

parcial a necesidades
de la empresa).

PLAN PLATINUM
(Maximo Nivel de
Proteccion)

Empresas con altos

riesgos, reguladas o con
datos sensibles.

Simulaciones
especializadas,

integracion  con  SIEM,
analisis forense y
monitoreo en tiempo real.

Reportes avanzados +
analisis forense,
monitoreo de Deep/Dark
Web y seguridad 24/7.

Proteccién integral con
monitoreo de ataques en
tiempo real y consultoria
especializada.

Semanal + Alertas en
tiempo real

Soporte prioritario 24/7
con consultoria en
seguridad.

Integracion  con  SIEM,
andlisis de datos vy

monitoreo en tiempo real.
Alto (escenarios
personalizados con IA vy
analisis forense).
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17.2 Anexo 2: Tabla de Keywords

Keywords Principales Keywords Educativas Keywords Comerciales

Solucién de ciberseguridad

Curso de ciberseguridad online | Tutorial de ciberseguridad .
empresarial

Plataforma para pruebas de

Formacion en ciberseguridad iQué es la ciberseguridad? s
g cQ g vulnerabilidades

Aprender ciberseguridad Aprender hacking ético Servicios de ciberseguridad

Ciberseguridad para Entrenamiento en seguridad
empresas informatica
Ciberseguridad para
principiantes

Seguridad informatica

Test de vulnerabilidades Software de ciberseguridad

Formacion en proteccion de

Evaluacién de riesgos
& datos

Soluciones para proteccién digital

Contratar capacitacion en

Seguridad digital e

17.3 Anexo 3: Tipo de concordancia

Tipo de concordancia Key words
Amplia: ciberseguridad en linea
Se refiere a busquedas relacionadas, a pesar de plataforma de pruebas de ciberseguridad
que el usuario no utilice exactamente las formacidén en ciberseguridad avanzada
palabras en el orden detallado. gestion de riesgos cibernéticos

"curso de ciberseguridad para empresas"
Frase: "plataforma de pruebas de vulnerabilidades"
Estas Keywords se mostraran al usuario cuando "capacitacién en ciberseguridad para pymes"
busque la frase exacta, o una variante pequenia. "Proteccién contra phishing"

"estrategias de proteccion digital
Exacta: [plataforma de educacion en vulnerabilidades]
Apareceran Unicamente si el usuario escribe [proteccidn contra ciberataques]
exactamente estas keywords, sin ninguna riesgos + cibernéticos + phishing
modificacion. evaluacién + vulnerabilidades + digitales
Negativa: libros de ciberseguridad
Las busquedas que incluyan estas palabras no se Tech
activaran, esto nos ayudara a evitar que se Grumm central
muestre el anuncio en busquedas no deseadas. Curso de ciberseguridad
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17.4 Anexo 4: Lanzamiento de la campafia

Horario /
marzo

Miércoles Jueves Viernes

Semana 1 - Planificacion y Estrategia

Definicion de los objetivos de la Estimacion de la campaiia.

~ N Definir el publico objetivo y Seleccion de plataformas. (Google Anilisis e investigacion de palabras ) ‘o
campaiia. (incrementar ventas, 15 . (aproximacién de resultados
09h00 PR Lo segmentacion de mercado. Ads, Google Analytics y Semrush) claves. N
visibilidad, generacién de leads) que se quieren obtener)
12h00 Andlisis competitivo (estrategias de Analisis y calculo de presupuesto. Establecer y definir KPI's para la Definicion de Keywords y tipo de

marketing, ofertas, ventas y marcas) campaiia. concordancia.

Semana 2 - Creacién de Contenido
Disefio de artes y creativos
visuales (banners, disefios e
imagenes para los anuncios).

Revision y aprobacién del material
multimedia y de los anuncios creados.

Redaccion de anuncio (textos

city atractivos)

iz i6n de a Creacién y optimizacién de la
11h00 y o pagina de destino a emplear.
laaccién. ;
(Landing page)

Optimizacién de material
14h00 (Enel caso
de ser necesario)

Semana 3 - Lanzamiento y Monitoreo

Analizar KPI's con herramientas de

Presentacién y aprobacién de la medicién, como Google Analytics y

campana. Google Ads.
11h00 Lanzamiento de la campaiia.
Analizar las keywords
13h00 Desarrollo de campafia eslableclr_ia_s’ con herramientas
de medicion, como Google
Keyword.
15h00 y del
de la campaiia.
Semana 4 - Lanzamiento y Monitoreo
Analizar KPI's con herramientas de
9h00 ision del icion, como Google Analytics y
Google Ads.
11h00 Revision del presupuesto
Ajus_tes lnme_dlatcs dela campafia. s " AJus_!es mme_dlatos dela campafa. Analizar las keywords establecidas
(ajustar pujas en el caso de se Revision y monitoreo del (ajustar pujas en el caso de se N L
13h00 ; { 1 o = . . . con herramientas de medicion,
ncesario pausar anuncios de bajo de la pausar de bajo N N <
rendimiento.) rendimiento.) 9 yword.
Semana 5 - Lanzamiento y Monitoreo
i6 del
10h00 del rendimiento de la campaiia.
dimiento de la campaiia
14h00 Revision del presupuesto
Desarrollo de informe sobre el
15h00 rendimiento inicial y planificar

ajustes para la optimizacion.

17.5 Anexo 5: Categoria de audiencias

Categoria de

audiencia A quién va dirigido

Cooperativas financieras que buscan fortalecer su seguridad digital y
operativa, instituciones que requieren soluciones tecnoldgicas avanzadas
y empresas interesadas en optimizar la gestion de riesgos.
Directivos y Gerentes de seguridad en cooperativas financieras que
buscan proteccidn avanzada, asi como usuarios que han visitado sitios
relacionados con seguridad bancaria y tecnoldgica.
Representantes de cooperativas interesados por las soluciones de
seguridad en el drea financiera del sitio web de HumanShield o que
iniciaron el proceso de contacto, pero no lo completaron.

Audiencia Activa
en el mercado

Audiencia
Personalizada

Audiencia de
remarketing

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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17.6 Anexo 6 Diferencias SEO - SEM

Diferencias

SEO

SEM

Coste

Organico (Gratis)

Estrategia pagada y costosa

Enfoque

Mejorar la confianza y lealtad de la marca

Su enfoque es en ventas

Palabras
Clave

Tiene un numero limitado de palabras clave

Se puede utilizar un nimero ilimitado
de palabras clave

Confianza

Genera un nivel alto de confianza, los usuarios
confian mas en resultados organicos.

Menor nivel de confianza.

Medicion

Complejidad en la medicién debido al “Not
provided”

Medicidn mds directa gracias a los
datos de coste e ingresos.

Visibilidad

No garantiza que aparezca en los primeros
resultados.

Garantiza que si
primeros resultados.

aparece en los

Contenido

Contenido de calidad, original, de valor e
importante.

Contenido comercial y enfocado en
generar ventas.

Tiempo

Los resultados se obtienen en medio-largo
plazo.

Los resultados se obtienen de forma
inmediata.

Flexibilidad

Es poco flexible, los cambios no se aplican de
forma rapida.

Los cambios se efectuan rdpidos y de
forma inmediata, muy flexible.

CTR

Si se encuentra en las primeras posiciones
puede alcanzar una tasa de clics superiores al
30%.

Alta tasa de clics para los 4 primeros
resultados.

Resultados

Requiere de tiempo y constantes esfuerzos
para obtener resultados favorables

Requiere de inversion econdmica
directa para obtener resultados.

17.7 Anexo 7: Site Health — Advertencias y Principales problemas
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17.8 Anexos 8: visualizacion de la velocidad de la pagina
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17.9  Anexo 9: Backlink Majestic SEO
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17.11 Anexo 11: Estrategias para posicionamiento

TIPO DE SEO | OBJETIVO ESTRATEGIAS
Educacion y | Desarrollo de contenido educativo como articulos optimizados para
SEO de generacidon | keywords informativas.
Contenidos de Integrar infografias, videos explicativos y casos de estudio para generar
confianza engagement.
Optimizacién de la arquitectura web para mayor seguridad, proteccion
L Garantizar de datos y medidas ante posibles vulnerabilidades.
SEO Técnico . ] ] ] o
seguridad Mejorar los tiempos de carga y user experience, disminuyendo la tasa
de rebote.
Optimizaci Sitio web intuitivo, botones CTA visibles y responsive para dispositivos
SEO On page L .
on interna moviles.
) Generacion de enlaces externos y menciones de marca.
Autoridad y

SEO Off page

reputacion

Participar y crear foros o comunidades aportando valor que permitiran
generar enlaces hacia el sitio.

Contribuir con articulos de opinion sobre tendencias, analisis sobre
noticias del sector los cuales pueden ser optimizados para llegar a ser

. Contenido )
SEO Noticias indexados por Google News.
relevante . . . L .

Establecer relaciones con medios, editores, periodistas en el nicho de
ciber seguridad atrayendo trafico relevante.
Generar contenido educativo y casos practicos a través del podcast y

SEO para Audio playlists

Spotify Marketing Colaboraciones con expertos para entrevistas y testimonios que
permitan mejorar la autoridad de marca.

SEO

Suscripciones

Conversion

Optimizar las keywords y descripciones de lo que ofertamos.

Optimizar ) . . )
SEO local a través de directorios locales y completar el perfil con
SEO Local Google my . ., .
] informacion precisa.
business

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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17.12 Anexo 12: Diagrama de planificacidon para aplicacion de estrategias
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17.13 Anexo 13: Landing page de contacto
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17.15 Anexo 15: Email de Bienvenida Awareness

CON
.humsc,;ier‘g

TU EQUIPO ESTA
PROTEGIDO

HumansShieldy eccanca wa cuia
sus beneficios.

n I ©OMumanSnied h

17.16 Anexo 16: Email de Casos reales: trafico

Cxzen vl Scaasckor

LPodria pasarie
a tu empresa?

Con nuestro software
MumanShield de
ciberseguridad pusdes
prevenirio,
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17.17 Anexo 17: Email de Valor: consideracion

o contactanos

o rote g3 s savesce ([T @HumanShisld

17.18 Anexo 18: Email de Preventivo: Performance

SOLO POR HOY'
IEVITA MULTASI

ACTIVA TU PRUEBA ( )
GRATUITA AHORA CLICK HERE

Me dejes qus tu emprese seo 1o préoxime sn le
liste de sanclonndas, Toame accién hey mismeo

ot meminiet 11 ] -] O
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17.19 Anexo 19: Email de Bienvenida: Awareness

Conoce sobre DESCARGA AQUI
HumansShield y N\ TU SUIA
sus beneficios, DIDACTICA

- o s s crvesnnt i P CHaumaniiint

17.20 Anexo 20: Email de Webinar: trafico

mplamantamac
dinamicas gamificadas
pars fortadecer ia
ciberconciencia
corparativa

TEINVITAMOS A NULSTRO WENAR
CEACLUBIVO. DOMDE CONOCERAS

*.

REGISTER Now

w e ow v ers e (IR @HumanShieid
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17.21 Anexo 21: Email de Ensefanza: Consideracion

)humen
TU PRUEBA GRATUITA
iAHORA!

(SOLO PARA T, POR TIEMPO LIMITADO!

cLIC AQUI

0

o in ¥ @ OHumanshiess

17.22 Anexo 22: Email de Actividades: Performance

, human

DESCUENTO
EXCLUSIVO

Sabemos lo
importante que oo
para tl innavar en

tu empress

Aqui tenemaos uns
prueba gratulta
Que tanto

necesitabes

s se sy comnrwis LR S ©HumanShield
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17.23 Anexo 23: Workflow Automation

AWAMIMESS

v S A
Sefirot e [ TRARCO ]
;a

17.24 Anexos 24: Campaia dirigida a profesionales de TI

Nombre de la campafia de emailing: HumanShield One to One

Email

Objetivo

Propuesta de Valor

CTA

Awareness:
Email de
Bienvenida
(dia 1)

Reconocer a
HumanShield como
lider en la educacion
de ciberseguridad.

Generar confianza y credibilidad desde el primer
contacto, evidenciando los beneficios que
HumanShield brinda vy su trayectoria en la educacion
de vulnerabilidades de la ciberseguridad,
diferenciandose de su competencia ya que ofrece
simuladores de ataques reales y formacion continua.

Descargar la
guia - e-
books de
bienvenida.

Trafico:
Email de
casos reales
(dia 3)

Evidenciar la
importancia de
prevenir ataques
cibernéticos haciendo
énfasis en la
ciberseguridad.

Generar sensibilidad y conciencia por la situaciéon
actual que vive Ecuador, mediante una demostracion
de los ataques cibernéticos como phishing,
ransomware entre otros han afectado a las empresas
y brindar una alternativa eficiente para su educacion
y prevencidon. HumanShield se diferencia porque
permite experimentar ciberataques, ademas, de las
consultorias.

Conoce mas
en nuestro
sitio Web
"Clicaqui"

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Se busca que el usuario reflexione sobre la
importancia de la LOPDP y cdmo las empresas se
pueden beneficiar en cuanto a seguridad cibernética
. . |[Informar sobre la . , . S
Consideraci | ) cumpliendo estos pardmetros. Ademads, se describird )
) . importancia de la . - Botdn de
on: Email , ) en forma general medidas para la proteccion de ,
ciberseguridad vy las . contdactanos
de valor - . datos de la empresa, brindando un valor agregado .
. normativas vigentes de . o , (clic)
(dia 5) ., que permita el interés por conocer mas acerca del
proteccion de datos. . . .
producto. HumanShield cuenta con un diferenciador
clave que son trivias personalizadas para cada
empresa que pueden ayudar en el aprendizaje.
Se busca generar un sentido de urgencia al informar
sobre las multas por no cumplir con normativas
Performanc |Generar un sentido de |como la LOPDP en Ecuador, haciendo énfasis en Prueba
e: Email urgencia que se actuar lo mas pronto posible para evitar estas gratuita 30
preventivo |enfoque en la consecuencias. HumanShield brinda soluciones que dias
(dia 7) conversion. van mas alla de la prevencion, con el botén de alerta
se puede reportar correos que no estemos seguros
de su procedencia.
17.25 Anexo 25: Campaia dirigida Gerentes comerciales
Nombre de la campafia de emailing: HumanShield One to One
Email Objetivo Propuesta de Valor CTA

Generar confianza y credibilidad al mostrar los

- . ., Descargar una guia
beneficios de Webinars sobre educacion de

completa sobre

Awareness: Posicionar a|ciberseguridad con material didactico, entretenido ]
. . i . . . herramientas
Email de|HumanShield comdcomo las trivias y juegos personalizadas para cada .
. . o ., . . . entretenidas que
Bienvenida (dia [lider en la educaciénsector de trabajo. A diferencia de otros sectores,
. . . . . |ofrece
1) de ciberseguridad. HumanShield se enfoca en capacitar a los equipos .
HumanShield.

comerciales para que sean aptos para reconocer y

. . o "Descarga ahora"
prevenir estafas cibernéticas.

Generar conexion al evidenciar cdmo HumanShield
es un aliado para las empresas con la

Trafico:  Email|lncentivar a lalimplementaciéon de estrategias entretenidas para la
de webinar (dia|participacién en|prevencion de ataques cibernéticos. HumanShield|"Registrate ahora"
3) webinars gratuitos. |no solo identifica riesgos, adicional, ofrece

experimentar ataques simulados para fortalecer su
respuesta ante una situacion real.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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QUITO —ECUADOR | 2024




CAMPUS

L UIDE i

Powarad by
Arizona State University

Persuadir a los
colaboradores sobre
la importancia de las

Generar conciencia y reflexion a través de las
comparaciones entre distintos métodos de

Consideracion: - . . . i
ensefianza, evidenciando que la forma mas practica

Email de|distintas . L , . “ o »
~ . , .. |de adquirir conocimientos es a través de los juegos,|“Prueba Gratuita

ensenanza herramientas IUdlcastrivias repetir procesos debatir a cerca de los

(dia 5) que HumanShield P P y

mismos. Acotando que HumanShield posee estos

uede brindar para su| , .,
P P métodos de educacion.

aprendizaje.

Generar sentido de urgencia ante la posibilidad de
sufrir  ataques cibernéticos, incitando a la
adquisicion de la plataforma HumanShield, tomando
cuenta que su diferenciador principal es
mediante actividades interactivas, trivias, juegos
personalizados para cada sector, como recursos de
ensefianza eficientes para aprender como prevenir
ciberataques.

Incentivar la

adquisicion de planes
Performance:
que ofrece

Email de en
HumanShield arg
actividades (dia P

7) educar  sobre lag
vulnerabilidades de
ciberseguridad.

"Descuento
exclusivo por
tiempo limitado"

17.26 Anexo 26: Planificacion de resultados

Dia Descripcion Meta
Se divide en los usuarios que lo . .
) El porcentaje de mails
Awareness abreny los usuarios que no abren, ) . .
i . abiertos por el destinatario

1 Mail de abandonan, o se dan de baja. Ellos ., .

bienvenida” Ia prioridad | sieuient en relacion con mail
son la prioridad para el siguiente .
. P . P g enviados; debe ser del 20%.
tipo de mail.

Trafico Mail para usuarios que abrieron y

3 “Mail de no hicieron ninguna accion; y para El 4% de usuarios que den
redireccionamiento quienes no abrieron el “Mail clic en “Visita el sitio Web”
al sitio web” Awareness”

Consideracion . . .
o . . Mail para usuarios que ya El 3% de usuarios que den
Mail de incentivo . . . .

5 con prueba consideran a HumanShield como clic en el call to action de
gratuita” una opcién. prueba gratuita.
Performance . - .

7 “Mail de Mail para leads calificados que El 3% de usuarios que ya
descuento” fidelizan al usuario. realizan una compra.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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17.27 Anexo 27: Analisis de LinkedIn - Facebook — Instagram

Plataforma

Analisis por que utilizar esta red social

Facebook

Construccién
de comunidad
y educacioén en
ciberseguridad

Permite una comunicacion directa con usuarios
interesados en ciberseguridad, mejorando la percepcion
de la marca como referente en seguridad digital.
Fomentar la interaccion y participaciéon de la comunidad.

Instagram

Branding y
diferenciacion

visual contenidos.

Refuerza la identidad visual de la marca.
Mayor engagement, retencidn de usuarios viralidad de

LinkedIn

Generacion de
leadsy
Networking

estratégico credibilidad.

Aumentar el posicionamiento de HumanShield como actor
clave en la industria de ciberseguridad
Mejorar la conversion de clientes empresariales y

17.28 Anexo 28: Planificacion y circulo de contenidos

Instagram
Tema Principal Tipo de Contenido Formato Frecuencia
Presentacidon de HumanShield 1-2

Historias (quizzes,

Introduccién a y valores. Carruseles, Reels, publicaciones/seman
HumanShield Historia de HumanShield y su Historias. a (2 carruseles, 1-2
experiencia. Reels).
Consejos de ciberseguridad : 2
L., . Infografias, Reels, L
Concienciacion en empresarial. publicaciones/seman

Casos de Exito y
Testimonios

Contenido comparativo: Antes
y después de usar
HumanShield.

testimoniales,
Carruseles,
Historias.

Ciberseguridad Errores comunes de a (2 infografias, 2
. . encuestas). )
ciberseguridad en el Ecuador. Reels/Stories).
Testimonios de usuarios. Videos 1-2

publicaciones/seman
a (1-2 videos, 1-2
carruseles).

Educacion en
Ciberseguridad

Guias basicas de seguridad.

Explicacidon de conceptos
basicos de ciberseguridad.

Carruseles, Reels,
Historias con tips.

1
publicaciones/seman
a (1 carruseles, 1
video, 1 historia).

Interacciony
Engagement

Encuestas en historias.

Contenido educativo sobre
seguridad digital.

Historias
interactivas,
Memes, Preguntas
abiertas.

1-2
publicaciones/seman
a (2 trivias/encuestas,

1 meme, 1-2
preguntas).

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Incentivos para nuevos 1-2
., clientes. ublicaciones/seman
Generacion de Post con CTA, Reels, P a2 /

Leads y Conversion

Webinars gratuitos y pagados

Historias.

CTA/Promociones, 1
Reels, 1 historia).

Presentacién del equipo de
HumanShield.

LinkedIn
Mes Tema Principal Tipo de Contenido Formato
Introduccion a Historia de la empresa, mision y Articulos, Post 1-2
HumanShield vision. largo, Videos. publicaciones/semana

(1 articulo, 1 post
largo).

Concienciacion

Tendencias y estadisticas de

Articulos, Post

2-3

en ciberseguridad en el Ecuador. educativos, Videos publicaciones/semana
Ciberseguridad Errores comunes de phishing y explicativos. (1 articulo, 1 post).
como evitarlos.
Casos de Exito y Testimonios de clientes y casos Post con 1-2

Testimonios de éxito. testimonios, publicaciones/semana
Estudios de caso, (1 estudio de caso, 1
Videos. video).
Educacion en Guias y recursos educativos Articulos, 1-2
Ciberseguridad sobre vulnerabilidades digitales. Documentos publicaciones/semana
Ciberseguridad para empresas descargables, Post (1 articulo, 1
del sector educativo. educativos. documento
descargable).
Interacciény Preguntas abiertas sobre Articulos con 2-3

Engagement ciberseguridad y seguridad en el preguntas, publicaciones/semana
entorno digital. Preguntas en posts, (1 articulo con debate,
Encuestas. 1 encuesta).
Generacion de webinars Post con CTA, 1-2
Leadsy Articulos publicaciones/semana
Conversion promocionales, (1 post con CTA, 1
Videos. articulo).
Facebook
Tema Principal Tipo de Contenido Formato Frecuencia

Introduccion a
HumanShield

Presentacién de
HumanShield, mision y
vision.

Carruseles, Videos,
Posts con imagenes.

1-2 publicaciones/semana
(2 carruseles, 1 video).

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Beneficios principales de
contratar los servicios de
HumanShield.

Concienciacion
en
Ciberseguridad

Estadisticas de ataques
cibernéticos en Ecuador.

Consejos sobre proteccion
online para empresas del
sector privado y publico.

Infografias, Posts
educativos, Videos
cortos.

2 publicaciones/semana (2
infografias, 1 video, 1
post).

Casos de Exito y
Testimonios

Testimonios de clientes y
casos de éxito.

Videos testimoniales,
Carruseles, Posts con
citas.

1-2 publicaciones/semana
(1 video, 1 carrusel, 1
post).

Educacion en
Ciberseguridad

Explicacién de
vulnerabilidades.

Ciberseguridad para
usuarios principiantes

Carruseles, Videos,
Articulos descargables.

3 publicaciones/semana (2
carruseles, 1 video, 1
articulo).

Interacciony
Engagement

Encuestas, y contenido
interactivo en historias.

Historias, Memes,
Preguntas abiertas.

4-5 publicaciones/semana
(2 trivias/encuestas, 1
meme, 1-2 preguntas).

Generacion de

Ofertas, promociones vy

Post con CTA, Videos,

1-2 publicaciones/semana

Leads y CTA Historias. (2 CTA/Promociones, 1
Conversién Webinars gratuitos. video, 1 historia).
17.29 Anexo 29: Plan de contingencia Redes sociales
Escenario Accién Inmediata Tiempo De | Acciones Preventivas
Respuesta

Caida o Notificar al Tl, contactar a la plataforma Maximo 1 Mensajes preventivos

hackeo de y alertar a los seguidores en los canales hora Desarrollar un plan piloto

cuentas oficiales de HumanShield. de crisis con TI.

Crisis de Asignar un portavoz para responder Maximo 2 Crear contenido educativo

reputacion dudas y reforzar la seguridad de horas sobre medidas de
informacién publica y emitir seguridad a la comunidad.
comunicado oficial.

Fake news Identificar la fuente que dafia la Maximo 1 Crear campafias de
credibilidad de la empresa. hora concienciacion sobre fake

news.

Saturacion Habilitar respuestas automaticas con Maximo 3 Implementar bots de

de mensajes informacién puntual. Establecer un horas respuesta rapiday

por crisis o canal exclusivo de atencion a consultas optimizar el servicio al

ataque urgentes. cliente en una crisis.

masivo

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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17.30 Anexo 30: Planificacion mensual redes sociales

Semans 1

Semane 2

FTHIADG D
CARNAVAL

| FERIADO DF
CARNAVA

MUSER

DIA DE LA

Semans 4

Semane 5

(Semana &

17.31 Anexo 31: Planificador de contenidos semanal

Tipo de Post Formato Tema
Infografia Informacién base sobre estadisticas y datos clave.
Informativo Articulo Comparativos con la competencia
Recapitulacidon de actualizaciones, logros
(lunes) Resumen mensual P » 108705 ¥
novedades.
Casos de uso Coémo detectar clientes, funciones y beneficios
o . Webinar mensual con novedades o con contenido
Invitacion a Webinar y
enfocado a un sector especifico.
Anuncio Invitacién a evento
. Eventos con Partners.
(martes) presencial
L. Casos ya implementados que han sido exitosos
Casos de éxito . y P q i
funciones como referente.
Listas practicas Tips de ciberseguridad
Guias y mejoras , .
L Guias paso a paso para no caer en ciberataques
) practicas
Video ,
. L Sobre novedades de nuevos métodos que usan
Educativo Noticias actuales

(miércoles)

los ciberdelincuentes.

Inscripciones para
certificaciones

Video para promocionar las certificaciones de
HumanShield

Podcast

Cortos del podcast que se sube a Spotify.

Promociones

Ofertas, descuentos mensuales para Partners.

Contenido Suscripciones L, . 2
. .p Oferta de suscripcion gratuita por 30 dias.
Comercial gratuitas
(jueves) Registros nuevos . .
Registro para reclutamiento de nuevos Partners
Partners
Repostear . . Repostear contenido informativo de noticieros o
. Noticias, contenido L . . .
(viernes paginas de Ciberseguridad, para impulsar los
) novedoso - .
opcional) beneficios que trae tener HumanShield.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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17.32 Anexo 32: Razon de uso LinkedlIn

Razones de uso

Red de profesionales y
tomadores de decisiones

LinkedIn es la plataforma en la cual nuestro publico objetivo
busca informacién confiable y tendencias tecnoldgicas.

Formato idéneo para
contenido técnicoy
estratégico

La plataforma nos permite compartir articulos, videos y
documentos relevantes para educar y generar confianza en
la audiencia.

Publicidad segmentada

LinkedIn Ads es util para dirigirnos a profesionales

CAMPUS

especificos, ya sea por su cargo, industria, empresa, lo cual
nos permite llegar a los leads cualificados.

Credibilidad y autoridad de | La participacidén con contenido de calidad y veridico refuerza
marca el posicionamiento de HumanShield como lider en
seguridad digital.

17.33 Anexo 33: Razén de uso META

RAZONES DE USO

Alcance masivo y La plataforma de Meta, nos permite llegar a un publico amplio y
segmentacion adecuada también especifico, lo definimos a través de los intereses,
comportamientos, etc.
Formatos atractivos e La diversidad de formatos vy aplicativos generan un mayor
interactivos engagement, interaccion y comprension del mensaje.
Comunicacién directa Las plataformas permiten una conversacion fluida con
prospectos interesados en soluciones de seguridad digital.
Estrategias de remarketing Podemos impactar a usuarios que mostraron en cierto
efectivas momento interés, aumentando las conversiones.

17.34 Anexo 34: Estructura campaina META

Nivel Elemento Detalle
Campaiia Nombre de la campafia Trafico_cliente_Final_Sitio Web_Feb2025
Objetivo de la campafia Generar trafico a la pagina web de HumanShield.
Conjunto de Nombre del conjunto de | Trafico_Cliente_Final_CPC_Feb2025
anuncios anuncios
Presupuesto y $5,00 diarios por 1 mes
calendario
Publico/Segmentacion Hombres y mujeres de 35-55 afios, en Ecuador
interesados en Ciberseguridad, proteccién de datosy
cumplimiento de la normativa de la LOPDP.

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Ubicacién Facebook (Feed, Stories), Instagram (Feed, Stories),
Audience Network.
Anuncio Nombre del anuncio FC_Trafico_Carrusel_ClienteFinal_Feb2025
Formato Cuadrado 1080 x 1350 — secuencia de imagenes
Creatividad Imagen 1: Portada del post éCémo aprende nuestro
cerebro?

Imagen 2: Las distintas formas en las que el ser
humano adopta conocimiento, destacando la practica.

Imagen 3: Explicacidon de cdmo la practica ayuda a la
retencién de informacién y conocimiento, mostrando
las herramientas que ofrece HumanShield para
aprender sobre los ataques cibernéticos.

Imagen 4: Se hace referencia a que HumanShield
aplica la préctica para la prevencidon de ataques
cibernéticos.

Copy éTu equipo sabria cdmo reaccionar ante un
ciberataque? & Con HumanShield, la formacion en
seguridad es practica, efectiva y en tiempo real. No
dejes la seguridad de tu empresa al azar. Entrena atu
equipo hoy y evita riesgos mafiana.

Call to action "Registrate ahora" y el link de la pagina web
Optimizacion | Test A/B Comparar los dos anuncios que tienen el mismo
objetivo de trafico, pero distinto enfoque.
Optimizacién del Mantendremos habilitada esta opcion, para anadir
presupuesto mas presupuesto y tiempo a los anuncios que resulten

con buena interaccion.

17.35 Anexo 35: Estructura campafia Linkedin

CAMPUS

Nivel Elemento Detalle
Campania Nombre de la campafia Percepcién_Partners_SitioWeb_Feb2025
Objetivo de la campafia Generar visitas a la pagina web de HumanShield.
Anuncio Nombre del anuncio Visitas_Partners_SitioWeb_Feb2025
Presupuesto y calendario $30,00 diarios por 15 dias
Publico/Segmentacion Hombres y mujeres de 35-55 afios, en Ecuador

interesados en Ciberseguridad, proteccién de
datos y cumplimiento de la normativa de la
LOPDP, profesionales de Tl y gerentes.

Ubicacion LinkedIn feed

Formato Cuadrado 1080 x 1080

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Creatividad Explicaciéon de como la practica ayuda ala

retenciéon de informacién y conocimiento,
mostrando las herramientas que ofrece
HumanShield para aprender sobre los ataques
cibernéticos.

Copy Copy: Descubre como HumanShield puede
fortalecer la seguridad de tu empresa.

Call to action: Mds Informacidn

Optimizacion Optimizacién del Tomando en cuenta el resultado del anuncio,
presupuesto realizaremos ajustes o aumentos de presupuesto.

17.36 Anexo 36: Ejemplo de cdmo crear una campaiia en LinkedIn ADS

-_m mpaign Monoger a [7) ‘
= Hivan Shield | O

B Grupos de campadas © Carpafis o

o 1 - Bendavarse = O . IVUAS | 33N

I Puddeisted

el g e b Owiactremtc. acTesen  Lies Laso —arer O CT% wade e

| o rgee

17.37 Anexo 37: Ejemplo de como crear una campaiia en Meta

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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17.39 Anexo 39: Seleccion del objetivo de campana Linkedin

Elige un objetivo para tu campana

.

o
)
|
:

17.41 Anexo 41: Seleccidn de presupuesto Meta

Presupuesto y calendadio
Proupuests @
Presupuesio diang » 5500

AT e3ia 30 13 00 por a1 gatin e e fATS v v
e £22.00

17.42 Anexo 42: Seleccion de presupuesto Linkedin

PO g 403 ¢ 5 AN 3

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca

digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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17.43 Anexo 43: Conjunto de anuncios META

Foambsne Sl ConRi ot s an i ncios

T Dt Fowl TPLTo004 Creer plartie

[ T

T o b b e b

17.45 Anexo 45: Seleccidn calendario de conjunto de anuncios Meta

Cateratar s ©
reoe

o P, " '

Torfha e fladlinchon

v [ 17 s o)

17.46 Anexo 46: Seleccion de publico objetivo del conjunto de anuncios

Vitiieos prennsizados O
Edud O

S ©
Todus bt suece

Sognailaide doldlds

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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17.47 Anexo 47: Publico objetivo LinkedIn

{Quitn es w piblico abtlva?

Lvehar peezenzs que tonen CUALGUIERA de et o tutes Himmar 10007 105 Jtrttos Ceeror

Carges | s v )

—) .

Mas e sas

17.48 Anexo 48: Ubicacion publico objetivo Meta

Ubkacones

17.49 Anexo 49: Ubicacion publico objetivo LinkedIn

Pubitco . =

Dutnds o 1a pubise Chywtons

17.50 Anexo 50: formato del anuncio

Configuracion ded amuncio

Fovancla

S LT P

1
o

- .
AITE P BTN B
- -

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO —ECUADOR | 2024

CAMPUS



CAMPUS

L UIDE i

Powarad by
Arizona State University

17.51 Anexo 51: Formato LinkedIn

Provisasdios § shads

Vo (500 — oo

17.52 Anexo 52: Creatividad de Meta

Astharsy Mazmany

[ENPRS S —

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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17.54 Anexo 54: Formato SKYSCRAPER

El\OS o000

@

® B . o
LIDER EN NEGOCIOS

CON PROPOSITO EN ECUADOR

“Protejamos Nuestro Mundo” el proposito del Mes de la Conclentizacion de
Ciberseguridad en este 2024

2] Banco del Pacifico

17.55 Anexo 55: Super Banner

Licencliamiento HUMAN
;mrusq\;wono-.datu ‘ LT

X Black ‘el

LA mayer Pltatarmis de Biaguads 30 ssluCiones (W IesIorTs § waperts IT

& human ©

b omMpresn
docche iy

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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17.57 Anexo 57: Banner Lateral 90x720px

17.58 Anexo 58: Tipo de compra

Tipo Caracteristicas Beneficios para | Aplicacion KPls
compra HumanShield
Control en los | Cumple con | Incrementar la visibilidad | Costo por Mil
sitios donde se | nuestro objetivo | de marca de HumanShield | impresiones
muestra el | de branding. en anuncios display, | (CPM)
anuncio. realizaremos un Skycraper
en la revista digital EKOS.
(Objetivo de branding)
Acceso a sitios | Aparicién en | Implementar  estrategias | Costo por Clic
premium. sitios de | de remarketing a través de | (CPC)
Compra confianza. la recoleccién de cookies,

Programatica

Directa

Segmentacion
en base a
nuestro target.

Mantiene Brand
Safe

realizaremos un super
banner en la revista digital
Canal News.

Generar leads a través de
campanas de publicidad
online, realizaremos super
banner con video vy
banner lateral en la revista
digital IT Ahora

Costo por
lead (CPL)

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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17.59 Anexo 59: Campaiia programatica HumanShield

CAMPUS

ACCION FECHAS OBJETIVO WEBSITE
Incrementar el
U o, reconocimiento de
Campafia dirigida a Se realizard en .
HumanShield como
AWARENESS para este 2do. .
. . lideres en
generar reconocimiento trimestre de , .
N ciberseguridad en
de marca. afio ya que los https://ekos
Del Ecuador para generar -
Awareness | Apoyados en tomadores de . i negocios.co
. 01/03/25 al . interés entre los .
programmatic decisiones de m/revistas
30/03/25 tomadores de
guaranteed, nos las empresas .
. g decisiones en las
enfocaremos en espacios planifican las .
. . . empresas, mediante
de la revista EKOS vy su inversiones ; :
. , anuncios display en
segmento de Innovacion estratégicas en | .
s . sitios web con
tecnoldgica. servicios TI. .,
segmentacion
avanzada.
Incrementar las
~ visitas al sitio web de
Campafia enfocada ala Durante estas ,
. e HumanShield para
generacion de trafico al fechas los .
L mejorar la
sitio web de tomadores de | .,
. 3 . interaccion de la
HumanShield a través de decisiones .
campafias PPC en Del comienzan sus | o o mediante https://itah
Tréfico P . 01/04/25 al , campafias PPC en ps:
Google Ads, anuncios bldsquedas en . ora.com/
. ) . 30/04/25 Google Ads, anuncios
nativos, medios digitales la web para ) )
. . nativos en medios
de ciberseguridad obtener el .
. ‘s . digitales de
mediante CTA de “clic en mejor plan en . .
-, ” ) . ciberseguridad y uso
el sitio web ciberseguridad .
de contenido
atractivo.
Enfocada en la En este Captar usuarios
consideracion de los periodo cualificados
leads potenciales, a consolida la interesados en
través de acuerdos, atencién ciberseguridad para
. compra directa a Del generada por incentivar el uso de https://cana
Considerac . .
i%n anunciantes relevantes 01/05/25 al | parte dela pruebas gratuitas Inews.ec/
con la finalidad de 30/05/25 campania de mediante estrategias
asegurar una awareness y de retargeting
negociacién adecuada y permite la dinamico y compra
una campana mayor directa en sitios web
personalizada. conversion de | de alto trafico.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
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También se aplicard una leads
estrategia de retargeting cualificados.
dindmico para re-
impactar a usuarios que
interactuaron con la
campafa de trafico
mediante CTA efectivos,
conectandolo con un
asesor segun las
necesidades del usuario.

La campaifa
incrementara las ventas
de HumanShield por lo

tanto se utilizara: Aumentar las

programmatic direct, contrataciones de
. En esta fase .

asegurando su presencia servicios de

las empresas

en sitios web para ciberseguridad y
buscan a . . .
compradores con alta licencias ofrecidas
. . ., asegurar .
intencién de conversion. trat por HumanShield
- - contratos . )
Performan | El mix de estrategias de e para incrementar las https://itah
Del estratégicos,

ce remarketing
personalizados

ventas anuales en un ora.com/

01/06/25 al | antes de que 10% mediante la

30/06/25 seael ler

impactard a usuarios que ) implementacion de
: : cierre ~
mostraron interés en la campafias
s = semestral del .
pdagina web o campafias - remarketing
. ano. o
anteriores. avanzados, campafias
También se aplicard la de programaticas
campafa de “look a like directas e inteligencia
audience” dirigiendo el artificial.

anuncio a clientes con
perfiles similares
actuales

17.60 Anexo 60: Visualizacidon de publicidad arte banner 970 PX x 90 PX
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17.61 Anexo 61: Visualizaciéon publicidad banner pop up 336 PX x 280 PX.
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17.64 Anexo 64: Visualizacién publicidad pop up Box 550 PX x 550 PX

17.65 Anexo 65: Publicidad en Video

Fl\os 0000
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17.67 Anexo 67: Publicidad Native Expreso

(R N he Amar e 11 Ve Lo srewrenms be srageen L Adteidet |
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Vo e pfunibnsl  Rarveha P La provencion de ataques ciberndticos
comienza con la oducacién
10 e/ o o4 100 S 8050 Sl Tagh ¢

17.68 Anexo 68: Publicidad Native GK City

TF EXPLICAMOS EN PHOPUNTHDA
1 comn | igadon, explacsden Assires Conabloes s
Ah s Nan Navadyt “Fornando era un -
ersunsie un poce s
vl v b g v e reerrae res——
o b O X257 - e
La thegranen de mmaridades e
vtarack ol fuy Bt sad e
Fovsador, exgdonda
Laricdiondn iddvn de
ot Fachade, copdamb e lodesvans
[ tim < bom concherton o | rvabe feocsr 3 sagpruls
es 2125 vuiy
L3 poabic provn sages
WO T
Leonidas b “La ' Cc
doleeizacain debe v—
manimerse” 5 .- O
4 GK = =0 TE EXPLICAMOS
= El caso Ligados, explicado
4Es posible prevenir ataques cibernéticos? +Quién es Nain Massuh?
W GRS alDénde ver las pobiculas nominadas
a los Oscar 20259
n ataques oheméticas evoluconan cada
Jia y muchés empresos en Ecuados oon 0o La designacion de autoridades que
st S5t para enfrentaria marvard ol futuro institucional de
Ecundor, explicada
J50bes cudies son los omenazas mds
criticos que podrian ofector a tu negockn i caso Fachada, explicado
este offe?
Estos son kos conciertos en Ecuador ‘Bmmrm
frotege tu empresa e atagues en N5 c‘M?
L5 posible prevenir atagues P Gatrista Ochos
m‘) Frutegn tu eMerTRa de STaqL
08, 4 vt de |
e 20 1
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17.69 Anexo 69: KPI'S de medida

MEDIO DESCRIPION MEDIO ALCANCE KPI DETALLE
Medio ideal, en el cual, se
desarrollard la campafia

4000
. . awareness que nos
Portal de noticias ejemplares L
. . permitira tener mayor
Ekos empresariales, negocios y Impresos CPM L o
. , . visibilidad y reconocimiento
negocios economia de Ecuadory 25000 Frecuencia
. de marca, al reservar
del mundo. suscriptore , .
. espacios premium en el
s digitales -,
segmento Innovacion
Tecnoldgica
o En este medio se ejecutara
Medio digital R )
578 la campafiia de leads

especializado que conecta

i suscriptore otenciales y retargeting,
y potencia ala P CPC 2 . 'y EetNg
Canal ) s YouTube 3 con el objetivo de volver a
comunidad de NuUmero de . .
news . 965 L impactar a usuarios que
comercializadores de . visitas . i
) suscriptore mostraron interés y que
tecnologia en todo el . .
, s X ahora realizan acciones de
pais. CTA
Publicacién especializada En este ultimo medio, se
en gestiéon de tecnologia 3800 llegara a impactar a clientes
cuyo objetivo es informar . CPL potenciales, ejecutando la
IT Ahora L, suscriptore . 3
las buenas practicasy CPA campafia que obtendra
resaltar el trabajo de los > leads cualificados, mediante
lideres de IT. la publicidad interactiva.

17.70 Anexo 70: KPI'S de media Inbound Marketing

KPIS DE MEDIDAS - ATRAER

HERRAMIENTA DE

KPI'S DESCRIPCION MEDICION

Trafico del sitio | Indicador de la cantidad de usuarios que visitan el sitio web .
Google Analytics

web de HumanShield con ayuda de los buscadores.

Crecimiento de | Indicador del incremento de seguidores en las distintas Google Analytics -
seguidores plataformas. META

CTR Indicador del porcentaje de clics en los enlaces de correos Google Analytics -
(Tasa de Clics) electrénicos, contenidos y anuncios. HubSpot

Posicionamiento

SEO Clasificacidn de palabras clave en los motores de busqueda. Semrush

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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KPIS DE MEDIDAS - CONVERTIR
, < HERRAMIENTA DE
KPI'S DESCRIPCION MEDICION
Tasa de conversidon | Medidor del porcentaje de usuarios que se convierten en HubSpot  Google
de leads leads cualificados al completar formularios. Analytics
CPL . . .
(Costo por lead) Medidor del costo por adquirir un lead. Google Analytics
Int i6 d , . .
n eraCf:lon € Indicador del numero de descargas del contenido. Google Analytics
contenido
KPIS DE MEDIDA - CIERRE
, < HERRAMIENTA DE
KPI'S DESCRIPCION MEDICION
CAC (costo de
adquisiciéon de | Medidor de costo promedio de adquirir un nuevo cliente. Google Analytics
clientes)
Tasa Conversién de | Indicador de leads que se convierten en clientes tras el .
. Google Analytics
ventas cierre de venta.
MQL's Indicador de un lead que ha mostrado interés en el servicio Google  Analytics
o en algun paquete. Semrush
, Googl Analyti
sSQl's Indicador de un lead listo para una conversion. oogle nalytics
Semrush
KPIS PARA FIDELIZAR
, < HERRAMIENTA DE
KPI'S DESCRIPCION MEDICION
Tasa de retencion | Indicador del porcentaje de clientes que siguen utilizando el | Google  Analytics
de clientes servicio después de la compra. Semrush
Engagement Indicador de la interaccion de los clientes con la marca en .
: . Google Analytics
clientes eventos o en redes sociales.

Indicador de la lealtad del cliente y disposiciéon de

Net promoter L HubSpot
recomendar los servicios de la marca.
17.71 Anexo 71: Indicadores y KPI'S
INDICADORES KPIs
Trafico Visitas totales, fuentes de trafico, tasa de rebote
Conversion Tasa de conversion, CPA
Fidelidad Tasa de retencién, frecuencia de compra, NPS
Engagement Tiempo promedio en el sitio, interacciones en Redes Sociales
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17.72 Anexo 72: Generacion UTM
Tipo de . .
po de Parametro Ejemplo de Enlace
campaiia
utm_source: facebook - Instagram https://www.facebook.com/humanshield.ec?ut
utm_medium: banner m_source=google&utm medium=banner&utm
~ . campaign=Campa%C3%Bla Partners +Perfor
Campana en utm_caNmpalgn. mance facebook+&utm_id=Campa%C3%Bla P
META Ads Campaiia_Partners_Performance_facebook artners +Performance facebook+&utm term=
. partners%2C+performace%2C+HumanShield&u
utm_conter?t. . tm_content=Promoci%C3%B3n+trimertral
banner_horizontal_promocion_Q12025
utm_source: Newsletter https://www.human-
. . . shield.com/contacto?utm_source=Sitio+Web&ut
Utm_medlum' mail m_medium=mail&utm campaign=Campa%C3%B
. la Consideration Partners SitioWeb&utm id=Ca
Newsletter Utm—caNmpalgn'_ . " mpa%C3%Bla Consideration Partners SitioWeb
Campana_Con5|deratlon_Partners_SltloWeb &utm_term=mail%2C+sitio+web%2C+HumanShiel
utm_content: dsuttm cor;.tsn;;CEmpa%CS%Bla Consideration
. artners Sitiovwe
PDF_promocion_Q12025 T e
utm_source: sitio web
- https://www.human-
. . . shield.com/usos?utm_source=Sitio+Web&utm medium=
Utm—medlum' mail mail&utm_campaign=https%3A%2F%2Fwww.human-
Google Ads s shield.com%2Fusos&utm_id=Campa%C3%Bla Casosdeu
Utm—caNmpalgn' so_Awareness GoogleAds+&utm term=mail%2C+sitio+w
Campaiia_Casosdeuso_Awareness_GoogleAds eb%2C+HumanShield%2C+casos+de+uso&utm_content=
- casos+de+uso+landing+page
utm_content: landing_page_Casosdeuso_2025
utm_source: LinkedIn
https://www.linkedin.com/company/human-shield-
utm medium: banner ec/?utm source=LinkedIn&utm medium=banner&utm c
= — ampaign=Webinar DEMO _LinkedIn HumanShield+&ut
mpai
f_a k pdal ade utm campaign; m_id=Webinar DEMO _LinkedIn HumanShield+&utm t
Inkedin = . . erm=Webinar%2C+LinkedIn%2C+HumanShield&utm co
Webmar—DEMo—LmkEdIn—HumanShleld ntent=invitaci%C3%B3n_banner_horizontal 2025
utm_content:
invitacion_banner_horizontal_2025
17.73 Anexo 73: Usabilidad experiencia del usuario
Heuristica de Human Shield Knowbe4 Smartfense GMS Seguridad
Nielsen
1.Visibilidad Poca retroalimentacién | Proporciona mensajes | Inexistencia de | Baja visibilidad del
del Estadodel | a nivel del Ul para | de confirmacidn claros | indicadores de estado | estado del sistema;
Sistema acciones de wusuario; | tras interacciones del | que reflejen acciones | ausencia de mensajes
falta de indicadores de | usuario (ej. formularios | a nivel del servidor. de proceso.
progreso. enviados).
2.Corresponde | Terminologia  técnica | Utiliza un léxico | Mezcla de términos | Uso excesivo de jerga
ncia entre el que no se traduce | accesible y adecuado al | técnicos y de usuario | técnica sin
Sistemay el adecuadamente para el | contexto del wusuario | final; confusién en | aclaraciones,
Mundo Real usuario promedio. final; elementos | algunos elementos de | dificultando la

graficos pertinentes.

ul.

comprension.
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3.Controly
Libertad del
Usuario

4.Consistencia
y Estandares

5.Prevencion
de Errores

6.Reconocimie
nto en lugar
de
Recordacion

7.Flexibilidad
y Eficiencia de
Uso

8.Estéticay
Disefo
Minimalista

9.Ayudaalos
Usuarios

10.Ayuday
Documentacio
n

Carece de navegacion

lateral; rutas de
retroceso no estan
claras.

Inconsistencias de

disefio en la interfaz (Ul)
y terminologia (UX);

variaciones sin
justificacion.
No hay manejo

proactivo de errores;
carece de validacion en

tiempo real para
formularios.

Interfaces
sobrecargadas de texto
dificultan el
reconocimiento visual;
extenso uso de
literatura técnica.

No se presentan

accesos directos para
usuarios frecuentes; no

se permite
personalizacién del
interfaz.

Interfaz visualmente
abrumadora, con alta
densidad de
informacion y

elementos distractores.
Ausencia de secciones
de ayuda contextual
integradas; soporte
dificil de localizar.

Escasez de
documentacion de
soporte; falta de guias
accesibles y claras.

Ofrece opciones de
navegacion que
permiten deshacer
acciones recientes,

facilitando el control del
usuario.

Consistencia en estilo,
terminologia y disefio,

alineado con
estandares de
usabilidad.

Integracion de

validaciones previas a la
sumision, evitando
errores comunes;
feedback inmediato.

Presentacion

estructurada que
favorece el
reconocimiento

instantaneo de

opciones y funciones.

Ofrece atajos y flujos de
trabajo optimizados
para usuarios
avanzados y frecuentes.

Interfaz ~ estética vy
optimizada que evita la
saturacion visual; uso
eficaz del espacio en
blanco.

Acceso facil a FAQs y
recursos  educativos;
soporte al usuario bien
estructurado.

Documentacién
exhaustiva y accesible;
seincluyentutorialesde
facil comprension.

limitadas
navegacion vy
regresos a pantallas
anteriores,
obstaculizando la
fluidez de uso.

Opciones
para

Disefio poco
coherente en
diferentes secciones.

Escaso soporte para
prevenir errores en
entradas de usuario;

carecia de
indicaciones.
Contenido denso que
no facilita el
reconocimiento; falta
de agrupaciones
visuales.

Limitada eficiencia en
el uso, sin opciones
personalizables para
usuarios recurrentes.

Disefio simplista pero
poco atractivo; falta
de equilibrio entre
contenido y estética.

Poca disponibilidad de
recursos de ayuda; no
se indica claramente

dénde encontrar
soporte.
Documentacion
técnica inadecuada;
carencia de guias
practicas para el
usuario.

==
CAMPUS

La  estructura de

navegacion
restringida resulta en
un control limitado

sobre el flujo.

Inconsistencia en el
uso de elementos de
navegacién y accion,
creando confusion.

Sin mecanismos
preventivos ante
errores, aumentando
la posible frustracion

del usuario.

Textos densos sin
agrupaciones,
dificultando la
memoria de

elementos visuales.

Disefio rigido que
carece de
adaptabilidad a estilos
de uso de los distintos
usuarios.

Disefio  visualmente
cargado que distrae y
dificulta la atencion
del usuario.

Carencia de
documentacion

relevante y acceso
limitado a soporte,
frustrando al usuario.

Ausencia de
documentacién  atil;
dificultad para

resolver problemas de
manera auténoma.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.

QUITO —ECUADOR | 2024



L UIDE

Fowared by
Arizona State University

17.74 Anexo 74: Resumen del

rendimiento de los sitios web de HumanShield, KnowBe4,

Smartfense y GMS.
Humanshield A 100% 96% 733ms oms | 0 2.1s 1.06MB | 108
KnowBed A 29% 91% 798ms Oms 0 1.3s 771 KB 59
Smartfense D 53% 91% 7.0s 134ms 0 15.2s 1.54MB 77
GMS seguridad | B 79% 84% 20s 73ms 0.07 4.7s 3.61IMB | 115
17.75 Anexo 75: Adaptacidon del sitio web al mévil de HumanShield
o) - 0 (=
J .

10 ma 0

)

Rengmeen(o
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17.76 Anexo 76: Adaptacidn del sitio web al mévil de GMS

17.77 Anexo 77: Adaptacion del sitio web al mévil de knowbe4
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17.78 Anexo 78: Adaptacion del sitio web al mévil de Smartfense

17.79 Anexo 79: Modelo Canvas

MODELO DE NEGOCIO CANVAS

Empresa: HumanShield

Sector: Concienciador virtual de Ciberseguridad

Asociaciones Clave

Actividades Clave

Propuesta de Valor

Relacion con el cliente

Cliente

Socio estratégico es
Vialynk: Mayorista de
soluciones de seguridad de
la informacion.

Empresas de
ciberseguridad como
Partners estratégicos en la
distribucion de servicios.

Alianzas con Universidades
y centros de investigacion
de ciberseguridad.

Empresa de marketing y
comunicacion.

Creacion de contenido
educativo a cerca de las
amenazas cibernéticas, para
generar leads cualificados a
través de webinars, blogs,
documentos.

Desarrollo y personalizacion
de la plataforma para ofrecer
trivias de acuerdo con cada
giro de negocio.

Optimizacion del embudo de
conversion para aumentar las
suscripciones.

Optimizar la pagina web de
HumansShield de forma SEO y
SEM

Utilizar waalaxy para una
automatizacion en LinkedIn,
enviar mensajes y poder llegar
a nuestro sector B2B.

A través de APOLLO.io realizar
estrategias de secuencia de
emails dirigidos a personas
decisoras de Tl

El objetivo de HumanShield es la prevencion
de ataques cibernéticos a las empresas a
través de herramientas interactivas.

Simulacion realista y personalizada de
ataques a través de correos electrdnicos,
phishing o archivos maliciosos para capacitar
a los colaboradores.

Concienciador virtual para fomentar una
cultura de ciberseguridad en las empresas

Dispone de botones de alerta integrados en
los correos para reportar posibles mails
falsos o intentos de ataques cibernéticos.

Plataforma Saas con modelo Freemium, que
sea accesible desde cualquier dispositivo.

Ayuda al cumplimiento normativo de la
LOPDP

Dispone de reporteria completa

Atencion al cliente 24/7
automatizada a través de chat
bots y respuestas instantaneas
en los diferentes canales.

Soporte técnico especializado
24/7 para planes premium.

Pruebas gratuitas para atraer
usuarios y proceder a la
conversion en algun plan de
HumansShield.

HumanShield ofrece programas
de fidelizacion y referidos para
retener a los clientes actuales y
atraer nuevos prospectos.
Asesorias para el cumplimiento
de la normativa LOPDP para
empresas que tengan planes
premium.

Empresas que buscan proteger
su informacion contra
ciberataques.

Medianas y grandes empresas
con informacion sensible e
importante que puede ser
vulnerada.

Jefes de Tl y jefes comerciales y
directores de seguridad
electronica que buscan
capacitar a sus colaboradores.

Empresas en sectores
vulnerables como finanzas,
retail, salud, educacion.

Empresas que deban cumplir
con la LOPDP
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Recursos Clave Canales

5 HumanShield llega a su pablico a través de pagina web y blogs
Tecnologia y desarrollo: Plataforma Saas : g P PRgina yblog
con contenido de valor.

Equipo de expertos en el software que utiliza HumanShield para . .
) 3 i p 4 P Capta Leads a través de LinkedIn y Google ADS

mejoras continuas de la plataforma.

Se enfoca en realizar marketing de contenido a través de

webinars, ebooks e infografias.

Comercial de HumansShield para la venta de los planes que Para nutrir a los leads utiliza Email Marketing con contenido

HumanShield ofrece. extra personalizado de valor u ofertas exclusivas

Persona de atencidn al cliente.

A través de redes sociales en especifico LinkedIn e Instagram.

Alianzas estratégicas con consultoras de seguridad
electrénica, como una solucién complementaria.

Estructura de Costes Fuente de Ingresos

Desarrollo y mantenimiento de la plataforma Saas HumansShield tiene ingresos a través de sus planes de suscripcion Saas

Freemium: Tiene acceso limitado y solo permite funciones basicas
Inversion en publicidad digital, de manera especifica en

Premium Empresas: Posee simulaciones especializadas e informe personalizado.
Linkedin, Google ADS y retargeting. P P P

Premium Corporativo: Adicional a lo que posee en el plan premium empresarial se brinda un analisis de
vulnerabilidad mas una consultoria.

Sueldo de los desarrolladores del software de HumanShield

Sueldo del equipo de ventas y atencion al cliente.

Sueldo para la persona encargada de Marketing Digital.

17.80 Anexo 80: Camino de categorias

HumanShield

2. Preguntas frocuentes 2. Personaliza tu plan rodos soc
(FACY) CIa chat en vivo
A Cantro de ayuds,
reapuientiy clave

partoers:
ulario de

17.81 Anexo 81: Email de Promocidn 1: Conciencia sobre Ciberseguridad

Campo Contenido

Asunto Por tiempo limitado, simula un ataque cibernético GRATIS en tu
empresa

Encabezado La mejor defensa es estar preparado

Contenido El 90% de ciberataques comienzan con un solo clic. éTu equipo sabe
como actuar?

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE vy EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser in formada a ambas Instituciones, a
los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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-Descubre las vulnerabilidades en tu empresa, antes que un hacker lo
haga.

-Beneficios y herramientas que utiliza HumanShield para concientizar
y educar sobre los ciberataques.

Oferta Mide el nivel de seguridad en tu empresa. Registrate en el siguiente
link y accede a una prueba GRATIS por tiempo limitado.

Call to action Prueba la simulacién GRATIS

Objetivo Generar base de registro y leads ofreciendo una prueba gratuita de la

simulaciéon de ataques cibernéticos.

17.82 Anexo 84: Email de Promocion 2: Cumplimiento de la normativa LOPDP

Campo Contenido
Asunto éSabias que puedes recibir multas por no cumplir con la normativa?
Encabezado La falta de cumplimiento con la normativa LOPDP puede traer sanciones.
Contenido La Ley orgdnica de Proteccién de las Empresas exige a las empresas,
capacitarse, educarse y reforzar medidas de seguridad.
- Con HumanShield puedes garantizar el cumplimiento de la normativa
LOPDPD a través de lo siguiente...
Oferta Con HumanShield puedes asegurar el cumplimiento de la LOPDP.

Call to action

Solicita una auditoria gratuita y protege tu empresa

Objetivo

Atraer empresas que buscan cumplir con la normativa LOPDP

17.83 Anexo 83: Email de Promocidn 3: Beneficios para nuevos clientes

Campo Contenido

Asunto jOferta Exclusival Descuento especial en el primer trimestre del
cualquier Plan en HumanShield.

Encabezado Protege tu empresa con una GRAN promocion especial

Contenido Por tiempo limitado, te ofrecemos el 15% de descuento en tu primera
compra de un plan de HumanShield.
-Los beneficios que incluyen los planes de HumanShield.

Oferta Descuento especial en tu primera compra de un plan HumanShield

Call to action Oferta por tiempo limitado, contactanos

Objetivo Impulsar las conversiones a través de una propuesta atractiva

17.84 Anexo 85: Email Programatico 1: Recordatorio de Prueba Gratuita tras no terminar la accion.

Campo

Contenido

Nota sobre derechos de autor: Este trabajo y lo que a continuacidn se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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Asunto iUltimas horas, José! Para acceder a tu prueba gratis

Encabezado Tu acceso gratuito termina pronto

Contenido No dejes pasar esta GRAN oportunidad, prueba HumanShield en tu
empresa, conoce sus herramientas y beneficios GRATIS.

Oferta Extiende tu prueba gratuita por 5 dias mas

Call to action Consigue el acceso gratuito aqui

Objetivo Recuperar usuarios que mostraron interés en la prueba gratuita

17.85 Anexo 86: Email programatico 2: Confirmacion de manera positiva tras una accion (Registro

en la prueba gratuita)

Campo Contenido

Asunto Bienvenido a HumanShield.

Encabezado Tu prueba gratuita ha comenzado, jAprovecha al maximo los
beneficios!

Contenido Gracias Manuel por tu registro en HumanShield, ahora puedes
ingresar a nuestra plataforma y acceder a los siguientes beneficios.

Oferta Maximiza tu prueba gratuita con nuestros consejos.

Call to action Accede a tu cuenta y comienza ahora

Objetivo Fomentar el uso de accesos gratuitos incentivando la conversidn en

planes de HumanShield.

17.86 Anexo 87: Email programatico 3: Conversion a Plan pago

Campo Contenido

Asunto Manuel, éEstas listo para llevar la seguridad de tu empresa a un
siguiente nivel?

Encabezado Mejora la seguridad de tu empresa con HumanShield

Contenido Manuel, no dejes que tu empresa esté expuesta a ciberataques.
Actualiza tu plan y obtén los siguientes beneficios.

Oferta 15% de descuento en tu primer mes si actualizas dentro de las

siguientes 24H.

Call to action

Actualiza ahora con el descuento.

Objetivo

Incentivar la adquisicion de un plan pagado de HumanShield.

17.87 Anexo 88: Email programatico 4: Confirmacion de reunién para explicacion de planes

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
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los directores del Mdaster y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Campo Contenido

Asunto iReunion confirmada! Descubre como HumanShield protege tu empresa

Encabezado ¢éListo para proteger a tu empresa con uno de nuestros planes?

Contenido Tu empresa esta a un paso de mejorar su seguridad digital:
En la reunién, nuestro equipo de ciberseguridad te mostrard lo siguiente...
- Fecha y hora de la reunién

Oferta Preparate para descubrir las vulnerabilidades de tu empresa con
HumanShield

Call to action Confirmo mi asistencia.

Objetivo Generar un acercamiento personalizado al lead, identificando problemas vy
ofreciendo soluciones a través de HumanShield.

17.88 Anexo 89: Campaiia para redes sociales

Titulo de la ) . ,, .,
Plataforma o Estrategia Objetivo (Numérico) Segmentacion
campaiia
Generar “Trafico”,
Campafia de mediante anuncios Va orientado a
, awareness que | awareness que ayuden al cliente final, es
HumanShield " . - .
META S genere trafico aumento de visitas al sitio decir para
Concientizate, ..
(Facebook aprende al sitio web, web, con ello se espera PYMES o
& fevieney mediante 20% mas de empresas grandes
Instagram) p' anuncios interesadas en soluciones empresas que
ciberataques. . S :
[lamativos y de capacitacion de necesiten el
educativos. vulnerabilidades a sus servicio.
usuarios.
Campafia de . .
convzrsic')n Convertir en Partners al Va orientado a
20% de las empresas Gerentes, jefes
enfocada en ) [
interesadas, mediante de
) atraer nuevos ) ]
HumanShield: Partners anuncios especificos para departamento
. Tu primera ) o un publico altamente deTlo
LinkedIn ) direccionandol )
linea de , . segmentado, comerciales,
os a la pagina . ., - .
defensa direccionandolos alsitio que quieran
web, para que .
. web, para su registro y empezar a
se registren ) o
consulta privada con un distribuir el
COMO Nnuevos .
asesor. servicio.
Partners.

CAMPUS
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17.89 Anexo 90: 42 Factores correctivos

Factor o métrica

., Indicador de problema
de evaluacion

Accion correctiva

Alcance menor o Las publicaciones no estan
bajo llegando a la audiencia correcta

- Evaluar y revisar el uso de hashtags y
keywords.

- Evaluar los horarios de mayor actividad.

- Segmentar de mejor manera la
audiencia.

Baja interaccidon en | La audiencia ideal no esta
likes, comentarios, | respondiendo niinteractuando
compartidos con contenido publicado

- Cambiar el formato de publicacién de
texto a video o imagen

- Incluir llamados a la accién (CTA).

- Afadir temas de tendencia en
ciberseguridad con la ayuda de Google
Trends.

El contenido atrae a la vista de
la audiencia, pero no genera
accion.

Tasa de clics (CTR)
baja

- Mejorar las descripciones para hacerlos
mas directos y llamativos

- Redisefiar la ubicacion de los botones
CTA.

Tasa de conversion El trafico no se convierte en
baja leads o registros.

- Mejorar la landing page

- Facilitar el llenado del formulario de
registro.

- Afladir testimonios o garantias para
generar confianza en la audiencia

Los visitantes abandonan la

Tasa de rebote alta , . . . .,
pagina sin realizar una accion.

- Garantizar que la velocidad de carga de
la pagina sea optima
- Revisar la experiencia de usuario

Crecimiento de
seguidores lento o
nulo

La audiencia no esta
aumentando.

- Colaborar con microinfluencers
- Implementar campanas de incentivos
como sorteos.
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