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RESUMEN

Para proteger la integridad de los dispositivos moviles y su contenido digital, es
esencial contar con el equipamiento adecuado y garantizar que los dispositivos sigan siendo
validos como prueba judicial. Para ello, es indispensable determinar la metodologia a
aplicar, considerando el modelo, la version del sistema operativo instalado y la marca

del dispositivo, lo que permitira aplicar diferentes tipos de extraccion.

En la extraccion logica, el software forense envia solicitudes mediante comandos al
teléfono, y este responde con datos desde su memoria. La extraccion de sistemas de archivos
extrae los archivos del sistema del dispositivo, los datos de usuario, de aplicaciones y algunos
archivos ocultos o protegidos. La extraccion fisica es la mas invasiva, ya que realiza una
copia bit a bit del contenido de la memoria flash del equipo, incluyendo el espacio sin

asignar, y puede extraer informacion que haya sido borrada recientemente.

Palabras Claves: integridad, evidencia, judicial, metodologia.



ABSTRACT

To safeguard the integrity of mobile devices and their digital information, it is crucial
to have the right equipment in place and ensure that the devices maintain their validity as
evidence in court proceedings. This involves establishing an appropriate methodology, taking
into account the model, operating system version, and device brand, which will allow various

types of extraction to be applied.

Logical extraction: In this method, forensic software sends commands to the phone,

which responds by providing data from its memory.

File System Extraction: This process involves extracting files from the system, as well

as user data, applications, and some hidden or protected files.

Physical extraction: This is the most intrusive method, as it makes a bit-by-bit copy of
the contents of the device's flash memory, including unallocated space, and can recover

information that has been recently deleted.

Keywords: integrity, evidence, judicial, methodology.



TABLA DE CONTENIDOS

Contenido

CAPITULO L: ittt 14

T oo [UTeloiTe] o HN TSRO PR PPTPPUPPOPON 14
1.1.  Planteamiento Del Problema E Importancia Del EStudio ..........cccoecuveeeecciieiiccciee e, 14
1.2, Naturaleza 0 tip0O d€ PrOYECLO ...eiiiciiie ettt e e sbee e s e sree e s e sbae e e e nreeas 15
0 T 0 o =1 4 1o 1P 16
1.3.1. (0] oY [ AN o T =L= o T=T =1 USSRt 16
1.3.2. (0] o [ 8\ e T =T oY f oo L3PPSRt 16
1.4. Justificacion e importancia del trabajo de investigacion ........cccccoveieeiicciee e, 17
CAPITULO 2 ...ttt 18

Y T ol T K=Y ] 4 [olc T T O T TP T PP PP PP PTOPSP PP 18
2.1, Informe tECNICO PEIICIAl.....uviiiieiiee e e e e s ra e e e 18
2.1.1. SOTEWAIE FOMBNSE.. e 20
2.1.2. ClIEDIIEE UFED ....uieiiieieieeiie ettt ettt sttt ettt et st st sttt e be e b e sbe e st e eate e e s 20
2.1.3. Capacidades y FUNCIONAIIAAAES .....cccvvieiiiiiiie ettt ettt e e 21
2.1.4. Relevancia en Investigaciones Legales........cccuveiieiiieieciiiiee et 21

D A oL I o 01V o= | Y Y o =1 Y= PSPPSRt 22
2.2, L. XRY et b e ettt e be e bt e eh e e she e sat e e bt e bt e be e bt e nbeeeaeeeaeeeatean 23
2.2.2. Capacidades de Analisis AVANZado ........ccccueieieiiiieecciiiee ettt e eree e e et e e 23
2.2.3. Importancia en Investigaciones LEGAlES ........c.ueeeecuiiieeeiiee et 24
2.2.4. L€ =1 =Y TP TP PPPTPPPPPPPPPPPPPPRE 24
2.3.1. Normas ISO para el Tratamiento de Evidencia Digital.......c.cccccceeeviiieriiciiee e, 26
2.3.1. ISO/IEC 27037:2012 ..ottt ettt ettt ettt et e st e et e saesaeesesteeneensesneenes 26
2.3.2. Cuadro comparativo de 10s SOftware FOreNSe........ccccueeeeeciiieececiiiee ettt e 27
2.4.  Dispositivos MOVIles ANAroid..........occuiiiiiiiiie ittt et e e e eetre e e e eeare e e e e araeeeeanes 31
2.4.1. Introduccidn al Sistema Operativo AnNdroid..........ccuveeeicieiiiiiiee e 31
2.4.2. Historia y Desarrollo de ANdroid..........cccueeeeiiieiieiiiees et 31
2.4.3. Arquitectura de ANAroid ........coeeee i 31

2.4.4. Caracteristicas Clave del SISteM@......couviviiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeee ettt e e e er e e eeseees 33



2.4.5. Seguridad €N ANAroid .....cccveeiieiiee e e s e e e 34
2.4.6. Tendencias ACtUAIES Y FULUIAS.....ccuiiiiiiiiee ettt e e e 34
24.7. IMpacto Social Y ECONOMICO.......coiiiiiiiiiiieeieeesee et s 35
CAPITULO 3 ..ttt 35
DiSENio MELOAOIOZICO ..viivviiiiiieiiiiie ittt ba e e nnees 35
3.1. Disefio / Tipo de iNVESTISACION ......cuecveeieeiecee sttt ettt et e te e be e tee s baesabeeabeenre s 35
3.1.1. Enfoque de iNVeSTIZaCiON .........uei i it 35
3.2, Tip0S A€ INVESTIZACION ....coiiciiiie ettt ettt e e et e e et e e e et r e e e e araeeeeasaeeesntaeeesanssneenan 35
3.2.1. Investigacion bibliografica. .......coovciiiiii 35
3.2.2. INVEStiZaCiON DESCIIPLIVA. wiiiiciiiiieiiiii et e s e e e s aree e e snreeas 36
3.3, Metodologias de DESArrOll0........cuuiiicciiiiicciiie ettt e e s aaeeeeas 36
3311 SCRUM Lttt sttt ettt e b e he e st sttt e b e b e ne e st et e eatean 36
K S 0 1T =T o To o [ = I o] o] o1 =T] = U 39
3.4.1. (] o] Yol o Yo IV Y U1 o - PO SRR 39
3.4.2. Recoleccion de informacion. .........eeveeeiiieiie ettt e 39
3.4.3. Procesamiento y analisis de informacion. ........cccoccuvveiiiiiii i, 39
3.4.3.1. Investigacion en fuentes de datos e informacidn confiables. .........cccoccvveiieciienens 39
3.4.3.2. Analisis cualitativo y cuantitativo de la informacién recabada. ...........ccccecvveeennneen. 39
3.4.4. Desarrollo de [a Propuesta........ceccciiiiieciie e e e 40
3.5. Desarrollo de la experticia de extraccidn de informacidn en dispositivos moviles.............. 40
3.5.1. (0] o[ ol o T=] g Lol =1 U PURROt 40
3.5.2. V1] oY [o] o} - t- [ RSP 41
3.6.  Proceso utilizado para la extraccidn y andlisis de la informacién almacenada en los
dispositivos de telefonia mévil con Sistema Operativo Android. .........cccvveeeeeeiiieciinieeeeee e, 41
3.6.1. Verificacion del Estado del DiSPOSItiVO .....cccuvveeieciiieeieiiie et 41
3.6.2. (BIZTY o] foYo =T Xe [l D11 o To 1Y 1Y/ TR 42
3.6.3. Desactivar el Bloqueo Automatico de Pantalla.........ccccccveeieiciieiccciee e, 42
3.6.4. Configuracion de Opciones de Desarrollo en el Teléfono Android..........ccceeevvieeennns 43
3.6.5. Desactivar las Restricciones de Seguridad (si es posible) ........ccccecvvevieeiieecieeciieeeee, 44
3.6.6. Conexion del Teléfono a UFED y Seleccién de Método de Extraccion ......................... 44
3.6.7. Seleccionar el Método de Extraccién en UFED, XRY y GRAYKEY. .....ccceeeeeciieeeeciiieeennns 44

3.6.8. INiciar 1a EXTracCion d@ DatOS........uuuuuuurrumririiiiiiiiiiiiiiiierisiriseseseresesesesesesesaresenaeneaan.—————— 45



10

3.7.  Verificacidn de la Integridad de los Datos y Generacidn del Informe .......cccccceevviveveriinennnn. 45
3.7.1. Verificacion POSt-EXEraCCion ......c..ooiieeriieiiiiieniie ettt st et e e saree s 45
3.7.2. GeNEeracion de INFOMME ..ot s 46
3.7.3. Elementos RECIDIOS. ........ooiiiiiiiirce et 46

3.8.  Extracciony analisis con el software forense UFED..........ccccouveiiiiieieiiiiee e 46
3.8.1. Andlisis y preservacion de la informacién digital del ELEMENTO E1. ..........ccccuvnneeeee... 47
3.8.2. Andlisis y preservacion de la informacién digital del ELEMENTO E2. .....cc.cccevuuvnnneen... 49
3.8.3. Analisis y preservacion de la informacion digital del ELEMENTO E3. .......cccooveeeeivnenn. 51
3.8.4. Analisis y preservacion de la informacion digital del ELEMENTO E4. ........ccoveeeenvnennn. 53
3.8.5. Andlisis y preservacion de la informacién digital del ELEMENTO E5. .....cocccoevunvnnneen.. 55
3.8.6. Andlisis y preservacion de la informacién digital del ELEMENTO E6. ..........ccoeuvvnneeee.. 57
3.8.7. Andlisis y preservacion de la informacién digital del ELEMENTO E7. .....cccccoevuuvvnneenn... 59

3.9.  Extracciony analisis con el software forense XRY .....cccueiieciieeecciiiiee e 60
3.9.1. Analisis y preservacion de la informacion digital del ELEMENTO E8. .........ccceeeeuveeeen. 61
3.9.2. Andlisis y preservacion de la informacién digital del ELEMENTO E9. .........cccovuvvnneenne.. 62

3.10. Desbloqueo mediante el software forense GRAYKEY .......cccccoviveeiiiiiiiciiieeeeee e, 63
3.10.1. Analisis y preservacion de la informacidn digital del ELEMENTO E10..........cccocueene. 65
3.10.2. Analisis y preservacion de la informacién digital del ELEMENTO E11...................... 68

CAPITULO 4.t 70

4.1. Presentacion y discusion de reSuUltados...........oocuveieeiiiiie e e 70

4.1.1. RESUITAOS ...ttt sttt sttt b e bt e s bt sae e eteenbeesbeesaeesanenas 70
4.1.2. Analisis general de resultados .........coccviiiiiiiiie e e 70
4.1.3. Registros de LIamadas.......ccouciiieiiiiiiieeieee ettt e e e e s 71
4.1.4. MENSAJES (SIMIS/IMIIVIS) ...ttt ettt ettt et e etee et e et e e e ate e e te e eeteeeereeeaees 71
Archivos MURIMEIA ....cooiieeee e st sree e sanee s 72
4.1.5. Aplicaciones INStaladas .........eeeeeeeiiicciiiee e 73

4.2.  Andlisis especifico de la informacion extraida y seleccionada en cada dispositivo.............. 74
4.2.1. ELEMENTO EL...oniiiiieeeeeete ettt ettt st sttt s s ne e b e nneesane e 74
4.2.2. ELEIMENTO B2, ettt ettt e e e e ettt e e e e e s et eee e e e e e s e anneeeeeens 76
4.2.3. ELEIMENTO B3ttt ettt e e e ettt e e e e e ettt e e e e e e s snbeeeeeeee e s e snnneeeeeens 77
4.2.4. ELEMENTO B4ttt ettt st sttt st s s e e b e smeesine e 79

4.2.5. ELEMENTO ES..oeiiiiiiicc s 80



11

4.2.6. I\ A O 1O 2 = R 82
4.2.7. I\ A I 1O 0 = P 83
4.2.8. I A IO I =X 7N 84
4.2.9. I A IO I = TR 86
4.2.10. I A =V IO I =5 87
4.2.11. o I\ I 1O 2 =S 5 89
5. CON CLUSTONES .ottt ettt e et e e e e r e e e e eeereaareeeens 90

6. RECOMEND A CIONES ...t 92

7. RE T R EIN CI A S oottt ettt e e e e e e e e e s 94

% TR =] =1 0= o Lol - F 94
7.2. [ (=] (=T (o - NPT 94

8. APENDICE ... ..o 98



12

LISTA DE TABLAS
=] o] - 10 U UR PSRRIt 28
=] o] = 2SR 46
] ] 1 U UU U UPUURRNt 48
=] o] = SRS 50
=] o] = TR XSS 52
] o] - 1 U UR U UPPURRNt 54
=] o] = 2SN 56
] o] IR TSR UPRURRURRt 58
] o] = 15 IS URU U PPUURRURNt 60
=] o] F= T K RSN 61
B =] o] = 100 B USSR PPUURRURNt 63
=] o] = T 02U 64
=] o] = T RSN 66
=] o] - 10 S UURU U PPUURRURRt 67
=] o] = T SR 70
=] o] T U URU U PPUURPURRE 75
=] ] - 10 7 2SR PPPURRURRt 76
= o= T - SR 77
] o] = T R SRR PPRURRURRt 79
=] o1 = T A SR 80
=] o1 = T A R URN 82
= o1 = 22 2SRRI 83
] o] T A ST 85
= o1 T 2 SR 86
=1 o1 A= SR 87



13

LISTA DE FIGURAS
e T=40 | - T TP PP TP OPPUOPPPPPOPPRE 32
T (0| = 1P PPPPPPPPPRE 38
e T=40 ] - T T TP PP TP POPPTOPPPPPOPPRE 48
T =(0 | = 1 PP PPPPPPPPPRE 50
T (0] = 1 T PPPPPPPPPPRE 52
e T=4U ] & I T TP PP PP POPPTPPPPPPOPPRE 53
T (0= PPNt 55
T U] - IR TP PP PP PPPTOPPPPPOPPRE 57
e T=4U ] & 1R T PP PP PP PPPTOPPPPPOPPRE 59
T (0= 10 IO T PPNt 61
T 40 ] T PP PP PP PPPTOPPPPPOPPRE 62
T (0= Tt 1 PPNt 65
T (0= Tt T PPNt 68
T 40 ] - T ST PP PP PPPTOPPPPPOPPRE 75
T (0= Tt TPt 77
T 40 ] T YT PP PP PPPTPPPPPPOPPRE 78
T 40 ] - T PP PP PP PPPTOPPPPPOPPRE 79
T (0= 0 T PPNt 81
e T=qU ] T R TP PP PP PPPTOPPPPPOPPRE 82
T (0| = 1 TNt 84
T (0= 0 PPNt 85
FISUIQ 22 ittt ettt e s s sttt e e e e e s s s bbb et e e eeesssssb b b e e aeeeee s s bbb e aaeeeeesaasbabaaaeeeeeeennnrrres 87
T =L = 1 TNt 88

= (U] = 0 PP PP OPPURUPRPPON 90



14

CAPITULO 1:

Introduccion

1.1. Planteamiento Del Problema E Importancia Del Estudio

La fiscalia general del Estado, entre sus cargos mas importantes desea asegurar la
justicia y salvaguardar el orden publico por medio de la investigacion y el enjuiciamiento de
delitos. Es por esto que, en cumplimiento a su funcion, esta entidad va a los informes
periciales de informatica forense como herramientas esenciales y fundamentales en la
investigacion y el enjuiciamiento de delitos tecnoldgicos y cibernéticos. Estos dictimenes
facilitan la recopilacion, el analisis y la presentacion de evidencias digitales, abarcando
informacion de dispositivos electronicos, redes y sistemas informaticos. Como un vinculo

crucial entre el conocimiento técnico y la aplicacion de la Ley.

El sacar informacion en dispositivos mdviles a través de formas tradicionales y
manuales crea un alto riesgo de manipulacion de la evidencia, lo que compromete la
autenticidad, integridad y fiabilidad de los datos, creando dudas sobre el valor de los
hallazgos y afectando la credibilidad del informe técnico pericial, lo que causaria serias
consecuencias en el dmbito judicial, afectando tanto a las partes implicadas como al sistema
legal en su conjunto. Primero, un analisis incorrecto o una presentacion defectuosa de la
evidencia pueden tomarse decisiones equivocadas, como la liberacion de un culpable o la
condena de un inocente. Esta situacion no solo perjudica a los afectados, sino también la
confianza del publico en la imparcialidad y la efectividad del sistema judicial, poniendo en

duda su legitimidad y su capacidad para proporcionar justicia.



15

En tal virtud mediante el aumento del presente proyecto investigativo se obtendra un
informe técnico pericial, que use métodos internos de tratamiento de evidencia digital,
herramientas forenses avanzadas y software forense especializado para el desbloqueo, sacar y
analizar datos de dispositivos moéviles con Sistema Operativo Android, logrando asi la
entrega de informacion precisa y confiable, significativo para casos de investigacion

delincuencial, que podran ser presentados dentro de un tribunal.

1.2. Naturaleza o tipo de proyecto

Lo natural del proyecto se centra en el ambito de la informatica forense, con una
claridad especifica en aparatos moviles que operan con el sistema operativo Android. El
proposito es desarrollar un procedimiento técnico y pericial que permita hacer una serie de
actividades cruciales en investigaciones forenses digitales. Aqui se desglosa la naturaleza del

proyecto basado en los objetivos proporcionados.

El procedimiento propuesto abarcard una serie de técnicas periciales avanzadas para la
adquisicion y analisis de informacion, y la preservacion de evidencia, garantizando que se
cumplan las mejores practicas y protocolos establecidos en el &mbito de la informatica forense.
Este enfoque metddico no solo facilitard y protegera la integridad de los datos en la
recuperacion de informacion critica, que es vital para las investigaciones, sino que también a

lo largo de todo el proceso investigativo, afirma que cada paso realizado sea verificable.

Asimismo, el proyecto de investigacion se centrard en la integracion de herramientas y
software especializados que mejoren tanto la eficiencia como la efectividad del analisis forense.
Estas tecnologias de vanguardia permitiran a los investigadores manejar grandes volumenes de

informacion de manera mas efectiva y realizar analisis mas profundos y significativos. El uso
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de herramientas adecuadas no solo da calidad al proceso de recoleccion de datos, sino que

también minimiza el riesgo de errores, lo que es crucial en el contexto legal.

Se daré especial importancia a la capacitacion de los profesionales en el uso de estas
herramientas, asegurando que estén debidamente preparados para enfrentar los retos que
suponen los dispositivos moviles bajo el sistema operativo Android. Incluyendo no solo el
manejo técnico de las herramientas, sino también una comprension de las implicaciones legales
y éticas que acompanan a la informatica forense. Esto permitira a los investigadores abordar

cada caso con una perspectiva integral, considerando los aspectos técnicos y los legales.

Ademéds, se aumentard el conocimiento en las areas de tecnologia, criminologia y derecho,
creando un marco que enriquecera el proceso de investigacion, la cual sera fundamental para
desarrollar un informe pericial adaptado a las necesidades cambiantes de las investigaciones

forenses digitales, en especial, porque la tecnologia avanza rapidamente.

1.3. Objetivos

1.3.1. Objetivo general

Desarrollar un informe Técnico Pericial que utilice métodos forenses para el proceso
de desbloqueo, extraccion, preservacion, andlisis, y materializacion de la informacion

almacenada en dispositivos moviles con Sistema Operativo Android.

1.3.2. Objetivos especificos

Analizar la compatibilidad de desbloqueo de dispositivos modviles mediante el uso de

herramientas forenses, considerando la marca, modelo y version sistema del operativo.
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Determinar el tipo de extraccion de informacion forense, segun el resultado del analisis

de compatibilidad.

Analizar la informacion recuperada con software forense especializado en dispositivos

moviles, para examinar datos previamente eliminados.

Seleccionar la informacion significativa, considerando pardmetros de busqueda

definidos en una delegacion fiscal para una investigacion.

1.4. Justificacion e importancia del trabajo de investigacion

La presente investigacion se justifica por las siguientes razones: Se utiliza software y
equipamiento forense especializado, esencial para asegurar la exactitud y fiabilidad de la
evidencia en procesos legales, permitiendo un analisis rapido y preciso que minimiza errores

y falsos positivos, garantizando transparencia y credibilidad técnico-cientifica.

El informe técnico pericial generado con herramientas forenses avanzadas, para la
extraccion de informacion y andlisis de datos en dispositivos mdviles con sistema operativo
Android, servird como apoyo al sistema de justicia, convirtiéndose en una prueba crucial y de
gran importancia en casos complejos, proporcionando evidencia admisible y objetiva que

fundamenta decisiones informadas, en los procesos judiciales.

La aplicacion de técnicas forenses innovadoras para sacar la informacion en telefonia
movil permitird que las investigaciones sean exhaustivas y precisas, mejorando asi la
resolucion de casos judiciales y prevencion de errores en el desarrollo de informes técnico-

periciales.
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La utilizacion de normas ISO, en el desarrollo de la presente investigacion asegurara
la calidad, confiabilidad y credibilidad de los informes técnicos periciales, permitiendo que
los resultados sean no a nuestra manera de pensar, sino veridicos y admisibles en los
tribunales de justicia. Demostrando un enfoque cientifico en la integridad de la investigacion,

lo que es esencial para la justicia y la seguridad.

CAPITULO 2

Marco Teorico

2.1. Informe técnico pericial

Un informe técnico pericial es un documento elaborado por un perito, un experto en
un area especifica, como medicina, contabilidad, informatica o ingenieria. Su propoésito es
proporcionar un analisis detallado y fundamentado sobre hechos o evidencias relevantes para

un caso legal, actuando como apoyo en la toma de decisiones judiciales.

La funcidn principal es ofrecer a las autoridades judiciales una interpretacion clara y
precisa de los aspectos técnicos relacionados con un caso, los cuales podrian resultar
complicados o dificiles de entender. Por lo tanto, el informe debe ser rapido y riguroso, pero
también redactado en un lenguaje claro y accesible, para que jueces, abogados y otros

profesionales del sistema judicial puedan comprenderlo sin dificultad.

Los informes periciales deben cumplir con ciertos requisitos que garantizan su validez
y utilidad en el proceso judicial. Esto incluye la obligacion de presentar los hallazgos de
manera estructurada, incluyendo elementos como la introduccion del caso, la metodologia

empleada, los resultados obtenidos y las conclusiones a las que se ha llegado. Asimismo, se
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enfatiza la importancia de documentar de manera exhaustiva cada paso del proceso,
asegurando asi la transparencia y la trazabilidad de la informacién presentada. (Ley de

Enjuiciamiento Civil, 2015)

Extraccion de Informacion de dispositivos moviles mediante la utilizacion de
Software Forense. La extraccion de informacion a través de software forense en dispositivos
moviles es un proceso clave en el ambito de las investigaciones digitales, especialmente
debido a la creciente dependencia de estos dispositivos en la vida diaria. Con el aumento de
datos personales almacenados en teléfonos inteligentes y tabletas, se vuelve cada vez mas
crucial realizar un analisis forense efectivo. Este procedimiento no solo consiste en recuperar
informaciones disponibles, sino también en entender su contexto y significado dentro de un
marco legal. La capacidad para recuperar datos eliminados, analizar aplicaciones y obtener
metadatos puede ofrecer pruebas significativas que impacten en el resultado de un caso. Es
vital que la recoleccion de estos datos sea precisa e integra para asegurar que la informaciéon

recopilada sea admitida en los procedimientos judiciales.

Finalmente, la extraccion de datos de dispositivos moviles debe realizarse en
colaboracion con las autoridades legales, respetando siempre las normativas sobre privacidad
y proteccion de datos. Esto no solo refuerza la validez del trabajo realizado, sino que también
ayuda a mantener la confianza del publico en los procedimientos forenses. En conclusion, es
fundamental integrar un enfoque ético, legal y técnico en la extraccion de informacion

forense para garantizar el éxito en el &mbito judicial y en la biisqueda de la verdad.
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2.1.1. Software forense

El software forense se refiere a un conjunto de herramientas y aplicaciones disefiadas
especificamente para la recuperacion, analisis y preservacion de datos en dispositivos
electronicos. Este tipo de software es fundamental en el &mbito de la ciberseguridad, las
investigaciones criminales y el andlisis de incidentes digitales. Proporciona a los expertos
forenses la capacidad de acceder a informacion critica que puede ser determinante para
resolver delitos, como fraudes, acosos cibernéticos o accesos no autorizados. (Casey, E,

2011).

En la actualidad, hay diversos programas de software forense creados especificamente
para la extraccion de datos de dispositivos moviles. Estas herramientas son fundamentales
para investigar incidentes cibernéticos y para la recoleccion de evidencias legales. A

continuacion, se detallan algunas de las herramientas mas relevantes en este ambito

2.1.2. Cellebrite UFED

Es uno de los softwares forenses mas reconocidos en el &mbito de sacar la
informacion de dispositivos moviles. Disefiado especificamente para investigadores y
profesionales de la seguridad, este programa permite recuperar informacion de una amplia
variedad de dispositivos y aplicaciones, incluyendo mensajes de texto, contactos, fotos,
registros de llamadas y datos de aplicaciones. Su tecnologia avanzada se destaca por la
capacidad de sacar datos de dispositivos bloqueados y aquellos que han sido restaurados a su
configuracion de fabrica, lo que la convierte en una herramienta invaluable para la

investigacion forense.
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2.1.3. Capacidades y Funcionalidades

Una de las principales ventajas de Cellebrite UFED es su versatilidad. El software es
compatible con una extensa gama de dispositivos moviles, lo que incluye tanto teléfonos
inteligentes como tabletas de diferentes marcas y modelos. Esta compatibilidad es crucial, dado

que el ecosistema de dispositivos moéviles es altamente diverso y en constante evolucion.

Cellebrite UFED no solo se centra en la recuperacion de datos accesibles; sino que
también recupera informacion eliminada, lo que puede ser determinante en investigaciones
donde se sospecha que se han borrado datos de manera intencionada. Ademas, el programa
permite el andlisis de datos en contexto, ayudando a los investigadores a comprender lo

significativo de la informacion recuperada en relacion con el caso en cuestion.

El software cuenta con una interfaz amigable que facilita el proceso de extraccion y
analisis, permitiendo que incluso aquellos que no son expertos en tecnologia puedan utilizarlo
de manera efectiva. A su vez, Cellebrite ofrece capacitacion y soporte técnico, lo que refuerza

su utilidad en entornos de investigacion donde el tiempo y la precision son esenciales.

2.1.4. Relevancia en Investigaciones Legales

Cellebrite UFED ha sido fundamental en numerosas investigaciones criminales, asi
como en casos de ciberseguridad, donde la recuperacion de datos moviles es vital. La
informacion extraida puede proporcionar evidencia crucial para juicios, investigaciones de
delitos informaticos y en la recoleccion de pruebas en casos de fraude o acoso cibernético. La
capacidad de acceder a datos que pueden haber sido intencionalmente eliminados es

especialmente valiosa en este contexto.
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Ademas, la tecnologia de Cellebrite UFED permite la creacion de informes detallados
que presentan los hallazgos de manera clara y estructurada. Estos informes son esenciales en
el ambito judicial, ya que facilitan la comprension de la evidencia por parte de jueces,

abogados y otros actores del sistema legal. (Cellebrite, 2024)

2.2. El Physical Analyzer

Es una herramienta forense avanzada y altamente especializada, disefiada para la
extraccion y analisis de datos en dispositivos moéviles. Este software se ha convertido en un
recurso indispensable para investigadores forenses, ya que permite el acceso a una gama
completa de informacion almacenada en dispositivos, incluyendo areas que pueden no ser

facilmente accesibles mediante métodos convencionales de analisis.

Una de las caracteristicas mas destacadas del Physical Analyzer es su capacidad para
recuperar datos que han sido eliminados. Muchos usuarios creen que al borrar informacion se
elimina permanentemente, pero este software puede acceder a fragmentos de datos que
permanecen en la memoria del dispositivo, lo que puede ser crucial en investigaciones donde

las pruebas digitales son determinantes.

Ademas, el Physical Analyzer permite la extraccion de datos desde diferentes sistemas
operativos y tipos de dispositivos, ofreciendo versatilidad en su aplicacion. Desde teléfonos
inteligentes hasta tabletas, esta herramienta puede manejar diversas plataformas, facilitando
la recopilacion de informacion critica que incluye no solo mensajes de texto y registros de

llamadas, sino también datos de aplicaciones, fotos, videos y mas.

El software también proporciona un analisis detallado de la estructura de archivos y

bases de datos, lo que permite a los investigadores entender mejor codmo se organizan y
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almacenan los datos en el dispositivo. Esto es util en casos complejos donde la organizacién
de la informacion puede ofrecer pistas sobre el comportamiento del usuario o el contexto de

un delito. (Cellebrite, 2024a).

2.2.1. XRY

Es una herramienta destacada en el campo de la extraccion forense de datos de
dispositivos moviles, reconocida por su especializacion en el analisis de plataformas moviles.
Esta herramienta permite a los investigadores acceder a una amplia gama de dispositivos,
facilitando la recuperacion de informacion critica de aplicaciones y otros datos almacenados.
XRY se ha convertido en una opcion preferida para aquellos que trabajan en la interseccion
de la tecnologia y la ley, gracias a su capacidad para manejar diferentes sistemas operativos y

tipos de dispositivos.

2.2.2. Capacidades de Analisis Avanzado

Una de las caracteristicas mas notables de XRY es su capacidad avanzada para
analizar datos especificos de aplicaciones. Esto incluye no solo la recuperacion de datos
basicos, como mensajes y registros de llamadas, sino también la extraccion de informacion
detallada de aplicaciones de mensajeria, redes sociales y otras plataformas digitales. Esta
funcionalidad es crucial en investigaciones que requieren un enfoque meticuloso, donde los

detalles pueden marcar la diferencia en la resolucion de un caso.

El software de XRY permite a los expertos forenses obtener datos que de otro modo
podrian ser dificiles de acceder, incluyendo datos eliminados. Ademas, su interfaz intuitiva
facilita el trabajo de los investigadores, quienes pueden realizar andlisis complejos sin

necesidad de contar con un amplio conocimiento técnico.
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2.2.3. Importancia en Investigaciones Legales

XRY ha demostrado ser una herramienta invaluable en diversas investigaciones
legales, desde delitos informaticos hasta casos de acoso. La capacidad de acceder a
informacion almacenada en aplicaciones y otros datos que pueden haber sido eliminados
puede ser decisiva para la recopilacion de pruebas en un juicio. Los informes generados por

XRY son claros y estructurados, lo que facilita su uso en entornos judiciales. (MSAB, 2024).

2.2.4. GrayKey

Graykey es una herramienta avanzada en el campo de la extraccion forense de datos
de dispositivos moéviles, disefiada en especial para ayudar a investigadores y fuerzas del orden
en el acceso a informacion de teléfonos inteligentes, particularmente aquellos que operan con
sistemas 10S. Desarrollada por la empresa Grayshift, Graykey ha ganado reconocimiento por
su capacidad para eludir las medidas de seguridad que protegen los datos de los dispositivos,

lo que la convierte en un recurso invaluable en la lucha contra la criminalidad digital.

2.2.4.1.  Capacidades y Funcionalidades

Una de las cosas mas destacadas de Graykey es su volumen para desbloquear
dispositivos 108 y sacar informacion, incluso de lo que ha sido bloqueados. Utilizando un
enfoque técnico sofisticado, Graykey puede recuperar datos como mensajes de texto,
contactos, fotos, registros de llamadas y datos de aplicaciones, dando a los investigadores un

acceso completo a la informacion guardada en el dispositivo.

Graykey opera por medio de la conexion fisica del dispositivo a la herramienta, lo que

permite realizar un analisis profundo de los datos. Esta capacidad de recuperacion es muy
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valiosa en investigaciones criminales, donde la informacién de un dispositivo puede ser

crucial para establecer vinculos entre sospechosos y delitos. (Magnet Forensics, 2024)

2.2.4.2.  Normas ISO

Las normas ISO relevantes para sacar la informacion de aparatos méviles con
software forense son importantes para asegurar la calidad y la confiabilidad de los casos
involucrados en la investigacion digital. Estas normas establecen un marco de referencia que
guia a los profesionales forenses en la implementacion de practicas consistentes y efectivas,
lo que es crucial en un campo donde la precision y la integridad de la informacion son

esenciales.

La adopcion de estas normas contribuye y ayuda a mejorar la calidad del trabajo
forense, y a fortalecer la confianza en los resultados obtenidos. En un ambiente donde las
pruebas digitales pueden ser determinantes en la resolucion de casos legales, seguir
directrices estandarizadas asegura que la informacion tomada sea tratada de manera

adecuada, restando el riesgo de contaminacion o pérdida de datos.

Estas normas, promueven la operabilidad intermedia entre diferentes herramientas y
sistemas, lo que permite a los investigadores utilizar una variedad de software forense sin
comprometer la calidad de los resultados. También fomentan la capacitacion y el desarrollo
profesional continuo, asegurando que los especialistas en forense se actualicen con las

mejores practicas y tecnologias emergentes.
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2.3.1. Normas ISO para el Tratamiento de Evidencia Digital

Las normas ISO son importantes para definir directrices y procedimientos
estandarizados en el manejo de evidencia digital, garantizando la integridad y calidad de los
datos a lo largo de todas las etapas de recoleccion, andlisis y presentacion en entornos legales.
Estas directrices dan paso a los profesionales forenses a gestionar la evidencia de forma
coherente y confiable, lo cual es vital para asegurar la validez de los hallazgos en

investigaciones legales.

2.3. Principales Normas ISO

2.3.1. ISO/IEC 27037:2012

Esta norma es esencial para la identificacion, recoleccion, adquisicion y preservacion
de evidencia digital en el contexto de investigaciones forenses. Establece procedimientos
claros que guian a los investigadores en la gestion adecuada de la evidencia desde el instante
en que se junta, garantizando que se sigan practicas que disminuyan el riesgo de

contaminacion, alteracion o pérdida de informacion.

Ademés, la norma enfatiza lo importante de documentar cada proceso, lo que no solo
ayuda a mantener la cadena de custodia de la evidencia, sino que asegura que los hallazgos
sean validos y admisibles en un entorno judicial. Esto es crucial en un campo donde la
precision y la integridad de los datos son importantes para la resolucion de casos legales. La
implementacion de ISO/IEC 27037:2012, mejora la calidad del trabajo forense, y fortalece la
confianza en los resultados, contribuyendo a la credibilidad de las investigaciones. (ISO/IEC

27043:2015)
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2.3.2. Cuadro comparativo de los Software Forense

Una vez recogida toda la informacion en relacion al software forense para el
desbloqueo, extraccion y andlisis de informacién; Cellebryte UFED, GRAYKEY y XRY, se
procede a realizar un cuadro comparativo donde se expone los principales puntos

fundamentales que caracterizan a cada uno, ver tabla 1.
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Tabla 1

Comparacion de los Software forense para extraccion de informacion.

Caracteristica Cellebrite UFED Graykey XRY
. e +
Logotipo “. Cellebrite
GRAYKEY
Plataformas 108, Android, Windows 108, Android, Windows
Principalmente i0S
Soportadas Mobile Mobile
Mensajes, contactos, fotos, Mensajes, fotos, contactos, Mensajes, fotos, contactos,

Tipos de

registros de llamadas, datos de registros de llamadas, datos de registros de llamadas, datos de
Datos Accesibles

aplicaciones aplicaciones aplicaciones



Recupera
ci6n de Datos

Eliminados

Desbloqu
eo de

Dispositivos

Interfaz

de Usuario

Documen

tacion y Reporte

Si

Si, incluyendo dispositivos

bloqueados

Intuitiva y facil de usar

Informes claros y

estructurados

Si

Si, utilizando técnicas

avanzadas

Interfaz especializada en

analisis forense

Informes detallados,

adecuados para soporte legal

Si

Si, con capacidades para

desbloqueo eficaz

Interfaz amigable,

optimizada para investigadores

Informes claros y bien

organizados

29



Aplicacio
nes en

Investigacion

Actualiza

ciones y Soporte

Amplio uso en fuerzas del

orden y seguridad

Actualizaciones frecuentes y

soporte técnico

Principalmente en

investigaciones criminales

Actualizaciones regulares y

soporte continuo

30

Utilizado por investigadores

y fuerzas del orden

Soporte constante y

actualizaciones de software
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2.4. Dispositivos Moviles Android
2.4.1. Introduccion al Sistema Operativo Android

El sistema operativo Android es una plataforma basada en Linux que ha sido disefiada para
dispositivos méviles, como teléfonos inteligentes y tabletas. Desde que salié en 2008, ha cambiado
rapido y se ha consolidado como el sistema operativo mas utilizado a nivel mundial, alcanzando
una cuota de mercado superior al 70% (Statista, 2023). Su flexibilidad y capacidad de
personalizacion ha sido la clave en su adopcién masiva. Android permite a los usuarios adaptar sus
dispositivos a sus gustos individuales, lo que ha aumentado un ecosistema vibrante de aplicaciones

Y SErvicios.
2.4.2. Historia y Desarrollo de Android

El aumento de Android inicidé en 2003 por la empresa Android Inc., que fue conseguido por
Google en 2005. La primera version, Android 1.0, entro al mercado en septiembre de 2008, fue el
comienzo de una nueva era en la tecnologia movil. Con cada actualizacion, Android ha mejorado
en términos de usabilidad, rendimiento y seguridad. Las versiones recientes, como Android 12 y
13, han agregado cualidades avanzadas, incluyendo una mayor personalizacion de la interfaz e
instrumento de privacidad mejoradas, reflejando una respuesta a las necesidades de los usuarios y

las tendencias del mercado (Google, 2023).
2.4.3. Arquitectura de Android

La arquitectura de Android indicada en la figura 2 se compone de varias capas
interrelacionadas que trabajan en conjunto para proporcionar al usuario una experiencia fluida y

eficiente.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Figura 1
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Nota. Adaptado de (Rodriguez et al., 2016)

Enseguida se explica cada estructura del sistema operativo Android, iniciando desde los

aspectos mas relevantes:

Nicleo Linux: Esta capa Dispone y ordena la base para la gestion de recursos, la

seguridad y la comunicacion entre el hardware y el software del dispositivo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Bibliotecas: Android incluye un conjunto de bibliotecas C/C++ que da funciones
esenciales, como la gestion de graficos, el acceso a bases de datos y la reproduccion de

multimedia. La biblioteca SQLite es importante, ya que permite a las aplicaciones almacenar y

gestionar documentos de manera eficiente.

Marco de Aplicaciones: Esta capa ofrece un conjunto de API que permite a los
desarrolladores crear aplicaciones utilizando lenguajes como Java y Kotlin. El marco de

aplicaciones facilita la interaccion entre diferentes aplicaciones y componentes del sistema.

Aplicaciones: Los usuarios pueden instalar y ejecutar una amplia gama de aplicaciones,
disponibles a través de la Google Play Store. Esta diversidad de aplicaciones abarca desde juegos

hasta herramientas de productividad, enriqueciendo la experiencia del usuario.
2.4.4. Caracteristicas Clave del Sistema

Android se destaca por su interfaz personalizable, que permite a los usuarios modificar su
experiencia a través de widgets, temas y configuraciones. La capacidad de personalizar la interfaz
es uno de los principales atractivos del sistema, ya que permite a los usuarios adaptarlo a sus
preferencias y necesidades individuales. Ademas, Android soporta la multitarea, permitiendo a
los usuarios ejecutar multiples aplicaciones simultdneamente, lo que mejora la productividad y la

usabilidad.

La integracion de servicios de Google, como Google Assistant, Google Maps y Google
Drive, también es una caracteristica destacada que anade valor a la experiencia del usuario. Estas
integraciones permiten un acceso mas sencillo y fluido a informacion y servicios relevantes,

mejorando la funcionalidad del dispositivo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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2.4.5. Seguridad en Android

La seguridad en Android se aborda a través de multiples capas, que incluyen el
sandboxing de aplicaciones, el cifrado de datos y la autenticacion biométrica. El sandboxing
garantiza que cada aplicacion funcione aislada, lo que hace que el riesgo sea menor, a que un
software malicioso acceda a datos sensibles. Sin embargo, la fragmentacion del sistema operativo
puede dificultar la implementacion de actualizaciones de seguridad, representando un desafio
constante para las personas y desarrolladores (Smith, 2023). Las actualizaciones periddicas son
cruciales para mantener la integridad y la seguridad del sistema, y es importante que los usuarios

se mantengan informados sobre las actualizaciones disponibles.
2.4.6. Tendencias Actuales y Futuras

Las tendencias actuales y futuras en el desarrollo de Android incluyen la integracion de
inteligencia artificial y aprendizaje automatico, que estan transformando la forma en que los
usuarios interactuan con sus dispositivos. Estas tecnologias permiten, por ejemplo, un mejor

reconocimiento de voz y una personalizacion mas profunda de las aplicaciones.

La adopcion de la tecnologia SG promete mejorar la conectividad y el rendimiento de los
dispositivos Android, dando experiencias mas ricas y dinamicas. Ademas, la expansion hacia el
Internet de las Cosas (IoT) estd creando nuevas oportunidades para la innovacion en el
ecosistema Android, permitiendo que dispositivos inteligentes se comuniquen y trabajen juntos

de manera mas efectiva (Johnson, 2023).

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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2.4.7. Impacto Social y Economico

Android ha transformado la forma en que las personas se comunican, trabajan y acceden a
informacion. Su accesibilidad ha permitido que millones de usuarios en todo el mundo se
beneficien de la tecnologia mévil, impulsando a la inclusion digital y al crecimiento econdmico a
través de la creacion de nuevas aplicaciones y servicios. La democratizacion de la tecnologia
movil ha facilitado el emprender e innovarse en diversas areas, desde la educacion hasta el

comercio, contribuyendo asi al desarrollo econémico global.
CAPITULO 3
Disefio metodoldgico
3.1. Diseiio / Tipo de investigacion
3.1.1. Enfoque de investigacion

El proyecto actual, denominado " Informe Técnico Pericial referente al desbloqueo,
extraccion, preservacion, analisis, y materializacion de datos almacenados en dispositivos
moviles con Sistema Operativo Android", emplea un enfoque de investigacién mixta,
combinando métodos cuantitativos y cualitativos para recoger, analizar y unir datos, con el

objetivo de aprovechar las fortalezas de cada enfoque.
3.2. Tipos de investigacion

3.2.1. Investigacion bibliogrdfica.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Esta investigacion tiene diversas fuentes de informacion nacionales e internacionales, para

recoger, seleccionar y analizar datos, lo que servird como fundamento clave para la

documentacion y contextualizacion del desarrollo del informe técnico pericial.
3.2.2. Investigacion Descriptiva.

Se toma en consideracion la investigacion descriptiva debido a que no solo consiste en sacar
y procesar los datos por medio de software forense, sino que se aplicard un analisis de datos
relevante para casos de investigacion de delitos. Con dicha investigacion, se conseguird examinar
las caracteristicas del presente tema, definirlo y formular hipdtesis sobre el caso que se esté

investigando.
3.3. Metodologias de Desarrollo.

En cuanto al desarrollo del Informe Técnico Pericial, es conveniente que sea claro,
objetivo y fundamente de manera técnico-cientifica los hallazgos claves y relevantes para una

investigacion iterativo e incremental.
Considerando este antecedente se tomo en cuenta las siguientes metodologias:
3.3.1. SCRUM

Una metodologia de desarrollo agil que se destaca por su enfoque incremental y por
trabajar en iteraciones, lo que facilita la gestion eficaz del proyecto, es Scrum. Este marco
proporciona una adecuada administracion de tareas, asi como la asignacion de recursos y roles, lo

que contribuye a obtener mejores resultados en menor tiempo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Al implementar Scrum, el cliente estd involucrado en cada etapa del desarrollo, recibiendo
retroalimentacion en cada iteracion, lo que permite ajustar los requisitos seglin las necesidades
emergentes. Por estas razones, esta metodologia fomenta un trabajo eficiente para realizar

entregas parciales del producto final y requiere reuniones frecuentes para retroalimentar y

perfeccionar los entregables funcionales.
Roles de Scrum

Product Owner. — una persona actia como la voz del cliente, funcionando como un
representante que comunica y traduce al equipo los requisitos deseados por el cliente. Este rol

suele estar asociado al product backlog, que recoge las funcionalidades del sistema.

Scrum master. - responsable de guiar al equipo de desarrollo es quien se encarga de

apoyar y asegurar que se sigan adecuadamente todos los aspectos de la metodologia.

Scrum team. - Se refiere a la cantidad de individuos que integraran un equipo de
desarrollo profesional, incluyendo analistas, disefiadores, programadores y testers. Este nimero
varia segun el alcance y el tamafo del proyecto, siendo comin que los equipos estén compuestos

por entre 2 y 9 personas.
Roles auxiliares

Stakeholders. — Son los clientes que permiten la realizacion de un proyecto. A

continuacion, la figura 18 ilustra el funcionamiento de la metodologia Scrum.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Figura 2

Funcionamiento Scrum

Las partes impicadas dan feedback

Incorporando -

el feedback Ciclos diarios

Peticion de
- = feedback
—
. —
Recogida de
requisitos  — -
—
—
— .
Gestion del Planificacion EJECUJFar Entrega a las

backlog del sprint el sprint partes implicadas

Nota. Adaptado de (Buele Obando & Rengifo Pozo, 2015)

Artefactos

La metodologia Scrum tiene la siguiente documentacion como artefactos:

Product Backlog. — Es un documento que incluye una descripcion de cada requisito

funcional y el feedback obtenido en cada reunion con el interesado o stakeholder.

Sprint Backlog. — Es un documento que detalla las especificaciones sobre como se
desarrollara cada requisito. Es importante sefialar que cada sprint debe tener un tiempo méaximo

de 16 horas laborables; de lo contrario, se dividira en dos sprints mas cortos.

Burn down chart. - documento que presenta de manera grafica y detalla la cantidad de

tareas pendientes desde el inicio hasta el final de cada sprint.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Después de dar a conocer cada aspecto relacionado con la metodologia de desarrollo 4gil,
es importante sefalar que Scrum no impone un limite en la cantidad de miembros que pueden
formar un equipo de desarrollo. Lo esencial es seguir cada procedimiento para gestionar el

desarrollo de cualquier sistema informatico. Por esta razon, el autor de este trabajo de titulacion

adoptara todos los roles y artefactos de Scrum.
3.4. Diseiio de la propuesta
3.4.1. Poblacion y Muestra.

Debido a las caracteristicas mencionadas en el desarrollo del presente trabajo de

titulacion, no es necesario definir una poblacion ni una muestra.
3.4.2. Recoleccion de informacion.

En este proceso se lleva a cabo la recopilacion y andlisis de datos, lo que implica reunir
toda la informacion relevante para el disefio de un informe técnico cientifico pericial de

dispositivitos, mediante libros, normas ISO internacionales y articulos cientificos e internet.
3.4.3. Procesamiento y andlisis de informacion.
3.4.3.1. Investigacion en fuentes de datos e informacion confiables.

Revision exhaustiva de la informacion recopilada, donde se lleva a cabo un filtrado de

datos obsoletos o irrelevantes para la investigacion.
3.4.3.2.  Andalisis cualitativo y cuantitativo de la informacion recabada.

Determinacion de modelos apropiados que faciliten la ejecucion eficiente del presente

trabajo de titulacion.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.4.4. Desarrollo de la propuesta.
* Determinacion de las herramientas y software forense a usar para el desarrollo.

* Recopilacion, identificacion y andlisis de los datos e informacion generada por los

diferentes softwares forenses.

* Revision exhaustiva de la informacion recolectada, asegurando la veracidad y

pertinencia de los datos.

* Elaboracion del documento, siguiendo los procesos del tratamiento correcto de evidencia
digital y la estructura definida, aplicando los principios éticos y normativas legales, garantizando

la confidencialidad de la informacion y el respeto a los derechos de las partes implicadas.
3.5. Desarrollo de la experticia de extraccion de informacion en dispositivos moviles.

La presente investigacion, hace referencia a la experticia informadtica que, da inicio, con la
identificacion de evidencia digital donde los intervinientes fiscalia y policia nacional realizan un
allanamiento a un inmueble, verificando la existencia de evidencia digital, donde se realiza el
levantamiento de diez (11) teléfonos celulares. Siguiendo la respectiva cadena de custodia, estos
indicios son ingresados a la Jefatura Zonal de Criminalistica de la Policia Nacional, asignandoles
la cadena de custodia “2024-0001”, de cual el fiscal encargado de la presente investigacion
solicita se designe dos peritos del Departamento de Informatica Forense a fin de que realicen la

extraccion de Informacion.

3.5.1. Objeto pericial:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
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Realizar la APERTURA, EXHIBICION, EXAEN, EXTRACCION, ANALISIS Y

MATERIALIZACION de la informacion de los dispositivos méviles 9ingresados en cadena de

custodia Nro. 2024-0001.
3.5.2. Metodologia

Para el desarrollo de esta actividad pericial requerida por Fiscalia, se ha considerado la
metodologia de normalizacion establecida por la ISO / IEC 27037:2012, la cual determina los
procesos de recopilacion de evidencias y su almacenamiento in situ, informacion técnica que ha

permitido desarrollar un proceso metodologico de trabajo pericial en base a las siguientes etapas:

Identificacion.

Adquisicion.

Preservacion.

Analisis

Presentacion (materializacion) del contenido digital.

3.6. Proceso utilizado para la extraccion y analisis de la informacion almacenada en los

dispositivos de telefonia movil con Sistema Operativo Android.

3.6.1. Verificacion del Estado del Dispositivo

Comprobar el modelo y version de Android: Es fundamental conocer el modelo exacto del
teléfono Android y la version del sistema operativo. UFED, XRY y GRAYKEY, tienen soporte
para una amplia variedad de dispositivos y versiones de Android, pero algunas versiones pueden

requerir configuraciones especificas o tener limitaciones.

Revision del estado fisico: Inspeccionar el dispositivo para asegurarse de que esté en
buenas condiciones y que no tenga danos visibles que puedan afectar su funcionamiento (pantalla

rota, humedad, etc.).

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
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3.6.2. Desbloqueo del Dispositivo

El teléfono moévil debe estar desbloqueado para poder realizar la extraccion de datos. En
algunos casos, esto puede implicar realizar un desbloqueo de seguridad, lo cual depende del nivel

de proteccion configurado en el dispositivo.

Si el dispositivo estd bloqueado con PIN, patrén o contrasefia: UFED, XRY y GRAYKEY,
pueden intentar obtener acceso utilizando un proceso de bypass si el dispositivo permite este tipo

de desbloqueo.

Si se conoce el PIN o la contrasefia, estos deben ser proporcionados al software forense

durante el proceso de extraccion.

Si el dispositivo esta bloqueado con biometria (huella dactilar o reconocimiento facial): El
software forense, puede no ser capaz de desbloquear el dispositivo directamente a través de
biometria, pero la herramienta puede hacer un intento de obtener el hash de la huella dactilar o

utilizar técnicas avanzadas de bypass si el dispositivo es compatible.
3.6.3. Desactivar el Bloqueo Automadtico de Pantalla

Es importante desactivar el bloqueo de pantalla para evitar que el dispositivo se bloquee
automaticamente durante el proceso de extraccion. Esto puede evitar interrupciones en la

conexion entre el software forense y el dispositivo.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.6.4. Configuracion de Opciones de Desarrollo en el Teléfono Android

Para permitir que el software forense acceda al dispositivo Android y pueda realizar la
extraccion logica o fisica, el teléfono debe estar configurado correctamente. Esto incluye la

habilitacion de ciertas opciones en el sistema operativo Android.
Activar las Opciones de Desarrollador
Para acceder a las opciones de desarrollo y habilitar la depuraciéon USB, sigue estos pasos:
Acceder a las opciones de desarrollador: Entra a "Ajustes" > "Acerca del teléfono".

Busca la opcion "Numero de compilacion" y toca sobre ella varias veces (generalmente 7

veces) hasta que se active el modo de Desarrollador.

Habilitar la depuracion USB: Una vez activado el modo de desarrollador, ve a Ajustes >
Opciones de desarrollador (puede aparecer como "Sistema" > "Avanzado" en algunos

dispositivos).

Habilita la opcion "Depuracion USB". Esta opcion permitird que UFED se comunique con

el dispositivo a través de un cable USB.
Permitir el acceso de USB para depuracion:
Conecta el dispositivo Android a un ordenador mediante el cable USB.

Aparecera una ventana emergente en el dispositivo que pregunta si deseas permitir la
depuracion USB. Acepta y marca la opcion "Siempre permitir desde esta computadora” para

asegurar que el dispositivo sea reconocido por UFED.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.6.5. Desactivar las Restricciones de Seguridad (si es posible)

En algunos casos, el dispositivo Android puede tener configuraciones de seguridad
adicionales, como Proteccion de Activacion o Proteccidn contra Restablecimiento de Fabrica.
Estas deben desactivarse antes de realizar la extraccion, especialmente si el dispositivo se

encuentra cifrado o tiene alguna restriccion de acceso.

Desactivar bloqueos de seguridad avanzados: Si el dispositivo utiliza algln tipo de
gestor de contrasefas o aplicaciones de seguridad adicionales, es recomendable desactivarlas

temporalmente para evitar que interfieran con la extraccion de datos.

Desactivar el cifrado completo de disco: Algunos dispositivos Android mas recientes
tienen habilitado un cifrado completo del dispositivo. El software forense puede tener problemas
para acceder a estos dispositivos si no se encuentra disponible una clave de cifrado o si no se

puede realizar un bypass exitoso.
3.6.6. Conexion del Teléfono a UFED y Seleccion de Método de Extraccion

Conectar el Dispositivo a UFED: Utilizando el cable USB adecuado, conecta el

dispositivo Android al software o equipo forense.

Verificar la conexion: Asegurate de que el dispositivo sea detectado correctamente por el
software forense. Si el dispositivo estd conectado correctamente, deberia reconocerlo

automaticamente y mostrar detalles sobre el modelo y la version de Android.

3.6.7. Seleccionar el Método de Extraccion en UFED, XRY y GRAYKEY.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Existe varias opciones para extraer los datos del dispositivo Android, dependiendo de las

capacidades del dispositivo y de la proteccion que tenga configurada.

Extraccion Logica: Esta opcion extrae los datos accesibles desde el sistema operativo del

dispositivo (sin manipular la memoria interna de manera profunda).

El software podra recuperar los registros de llamadas, mensajes (SMS/MMS), contactos,

archivos multimedia, aplicaciones, y datos de ubicacion.

Extraccion Fisica: Si el dispositivo no esta demasiado protegido (es decir, no esta cifrado
de manera completa), se puede realizar una extraccion fisica, que implica una copia bit a bit de la
memoria interna del dispositivo, recuperando todos los datos, incluyendo los archivos

eliminados.

Extraccion de Backups (si corresponde): Si el dispositivo tiene datos almacenados en un
backup en la nube, como Google Drive, puede extraer estos datos, siempre que se tenga acceso a

la cuenta de Google asociada.
3.6.8. Iniciar la Extraccion de Datos

Una vez seleccionado el método de extraccion, inicia el proceso y sigue las instrucciones

que aparezcan en el software forense para llevar a cabo la extraccion.
3.7. Verificacion de la Integridad de los Datos y Generacion del Informe

3.7.1. Verificacion Post-Extraccion

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Una vez finalizado el proceso de extraccion, se mostrara un informe detallado sobre los

datos recuperados. Es importante revisar que toda la informacion relevante haya sido extraida

correctamente.
3.7.2. Generacion de Informe

El software forense generara un informe forense en formato PDF, CSV, XML, o UFDR

Este informe debe contener todos los detalles sobre los datos extraidos, incluyendo:

Registros de llamadas

e Mensajes (SMS/MMS)

e Archivos multimedia (fotos, videos, audios)

e Informacion de aplicaciones

e Datos de ubicacion

3.7.3. Elementos Recibidos.

ONCE (11) dispositivos mdviles de telefonia celular, cuyas identificaciones técnicas se

describen en la siguiente tabla de datos:

3.8. Extraccion y analisis con el software forense UFED.

Tabla 2

Dispositivo movil etiquetado como ELEMENTO E1.

ELEMENTO E1
TELEFONO CELULAR TARJETA SIM (CHIPS)
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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MARCA: XIAOMI COMPANIA 1: CLARO
SERIE: 895930100082915632
COLOR: VERDE COMPANIA 2: NO POSEE
MODELO: 23117RA68G SERIE: NO POSEE
IMEI: 863357065380362 TARJETA DE MEMORIA
863357065380370
ESTUCHE: NO POSEE MARCA: KINGSTON
MODO AVION:  ACTIVADO CAPACIDAD: 16 GB
BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento, el pin de desbloqueo fue proporcionado por el propietario

' IO

Componente del dispositivo Numeraciones fisicas

3.8.1. Analisis y preservacion de la informacion digital del ELEMENTO E1.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion 16gica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda relacionados con el TRAFICO ILICITO
DE SUSTANCIAS CATALOGADAS SUJETAS A FISCALIZACION, se generé un reporte en
formato con extension .pdf y html denominado “E1”, comprendido por mil cuatrocientas sesenta
y tres (1463) paginas, contenido digital asociada a la presente investigacion, datos que esta

relacionado con: mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de

usuario y registro de llamadas.

Figura 3
Contenido generado ELEMENTO E1.

Contenido
Tipo Incluide en el informe Total
..
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Tabla 3
Dispositivo movil etiquetado como ELEMENTO E2.

ELEMENTO E2

TELEFONO CELULAR TARJETA SIM (CHIPS)
MARCA: TECNO COMPANIA 1: CLARO
SERIE: 895930100099792729

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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COLOR: BLANCO COMPANIA 2: TUENTI
MODELO: TECNOKI7 SERIE: 8959300550511009938
IMEI LOGICO: 354531262931161 TARJETA DE MEMORIA

354531262931179
ESTUCHE: SI POSEE MARCA: NO POSEE
MODO AVION: ACTIVADO CAPACIDAD: NO POSEE
BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento.

Componente del dispositivo Numeraciones fisicas

3.8.2. Analisis y preservacion de la informacion digital del ELEMENTO E2.

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion 16gica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial detallado en el acépite 3.2, considerando, los criterios de biisqueda relacionados

con el presunto delito de ASESINATO, se gener6 un reporte en formato con extension .pdf'y html

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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denominado “E2”, comprendido de cuarenta y siete (47) paginas, contenido digital asociada a la

presente investigacion, datos que esté relacionado con contenido multimedia relacionado con

imagenes y mensajeria instantanea tipo chat bajo el aplicativo WhatsApp.

Figura 4

Contenido generado ELEMENTO E2.

Contenido
Tipo Incluido en el informe Total
. Conversaciones 2 248 (5 borradao)
[TV, 2 210 (5 borrada)
® 5939878901 15@s.whatsapp.net 2 210 (5 borradao)
Dispositivos 6 g
L& Usuarios del dispositivo 1 1
|! Archivos de datos 3 50196
Blrr‘a'genes 3 50196
Tabla 4
Dispositivo movil etiquetado como ELEMENTO E3.
ELEMENTO E3
TELEFONO CELULAR TARIETA SIM (CHIPS)
MARCA: SAMSUNG COMPANIA 1: CLARO
SERIE: 895930100097455939
COLOR: NEGRO COMPANIA 2: NO POSEE
MODELO: SM-F721B SERIE: NO POSEE
IMEI LOGICO: 358975992474495 TARJETA DE MEMORIA
359697852474493
ESTUCHE: NO POSEE MARCA: NO POSEE
MODO AVION: ACTIVADO CAPACIDAD: NO POSEE

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



QUDEeig s .

Powered by
Arizona State University

BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacidon y
funcionamiento, posee trizada la tapa posterior

Componente del dispositivo Numeraciones fisicas

3.8.3. Anadlisis y preservacion de la informacion digital del ELEMENTO E3.

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion logica avanzada de los datos almacenados en el dispositivo de telefonia celular de

interés pericial detallado en el acapite 3.3, considerando, los criterios de biisqueda relacionados

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del

Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.



Business
School

L VIDE ¢

Powared by
Arizona State University

con el presunto delito de ASESINATO, se gener6 un reporte en formato con extension .pdf'y html
denominado “E3”, comprendido de treinta y cuatro (34) paginas, contenido digital asociada a la
presente investigacion, datos que esté relacionado con mensajeria instantanea tipo chat bajo el

aplicativo WhatsApp y cuentas de usuario.

Figura 5
Contenido generado ELEMENTO E3.

Contenido
Tipo Incluido en el informe Total
W conversaciones 3 399 (8 borrada)
. -WhatsApp 3 319 (4 borrado)
o 593991045440@s.whatsapp.net 3 319 (4 borrado)
3.4 Cuentas de usuario 26 26
L: Usuarios del dispositivo 1 1

Tabla 5
Dispositivo movil etiquetado como ELEMENTO E4.

ELEMENTO E4

TELEFONO CELULAR - ELEMENTO 1 TARJETA SIM 1 (CHIP)

MARCA: SAMSUNG COMPANIA: MOVISTAR

COLOR: NEGRO SERIE: 8959300420558547408
MODELO: SMA037M/DS COLOR: BLANCO

IMEI FISICO1: 352550/42/999019/3 TARJETA DE MEMORIA

IMEI FISICO2: 356627/90/999019/4

IMEI LOGICO 1: 352550429990193/01 MARCA: NO APLICA

IMEI LOGICO 2: 356627909990194/01

BATERIA: INTERNA CAPACIDAD: NO APLICA

MODO AVION: ACTIVADO ETIQUETADO: NO APLICA

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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OBSERVACIONES: NINGUNA

Componente del dispositivo Numeraciones fisicas

3.8.4. Analisis y preservacion de la informacion digital del ELEMENTO E4.

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion 16gica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial detallado en el acapite 3.3, considerando, los criterios de bisqueda relacionados
con el presunto delito de TRAFICO ILICITO DE SUSTANCIAS CATALOGADAS SUJETAS A
FISCALIZACION, se generd un reporte en formato con extension .pdf y html denominado “E5”,
comprendido de dieciséis (16) paginas, contenido digital asociada a la presente investigacion,
datos que esté relacionado con mensajeria instantanea tipo chat bajo el aplicativo WhatsApp y

cuentas de usuario.

Figura 6
Contenido generado ELEMENTO E4.
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Contenido
Tipo Incluido en el informe Total
=] Conversaciones 2 785 (17 borrado)
.‘.'\"hatsApp Business 2 795 (17 borrado)
L 593989986068@s.whatsapp.net 2 795 {17 borrado)
’f Cuentas de usuario 1 1

Tabla 6
Dispositivo movil etiquetado como ELEMENTO ES5.

ELEMENTO E5

TELEFONO CELULAR TARIJETA SIM (CHIPS)

MARCA: XIAOMI COMPANIA 1: NO POSEE
SERIE: NO POSEE

COLOR: BLANCO COMPANIA 2: NO POSEE

MODELO: M2003J6B2G SERIE: NO POSEE

IMEI LOGICO: 862532056140196 TARJETA DE MEMORIA

862532056140204

ESTUCHE: NO POSEE MARCA: NO POSEE

MODO AVION:  ACTIVADO CAPACIDAD: NO POSEE

BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion y
funcionamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.8.5. Analisis y preservacion de la informacion digital del ELEMENTO E5.

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion 16gica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda del delito de EXTORSION, se gener6 un
reporte en formato con extension .pdf y html denominado “ES”, comprendido por cuarenta y
cinco (45) paginas, contenido digital asociada a la presente investigacion, datos que esta
relacionado con: mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de

usuario y registro de llamadas.

Figura 7
Contenido generado ELEMENTO ES.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Contenido

Tipo Incluido en el informe Toltal

Tabla 7
Dispositivo movil etiquetado como ELEMENTO EG6.

ELEMENTO E6

TELEFONO CELULAR TARIJETA SIM (CHIPS)

MARCA: XIAOMI COMPANIA 1: NO POSEE
SERIE: NO POSEE

COLOR: CELESTE COMPANIA 2: NO POSEE

MODELO: 22101317C SERIE: NO POSEE

IMEI LOGICO: 867271067186725 TARJETA DE MEMORIA

867271067186733

ESTUCHE: NO POSEE MARCA: NO POSEE

MODO AVION: ACTIVADO CAPACIDAD: NO POSEE

BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion y
funcionamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Componente del dispositivo Numeraciones fisicas

3.8.6. Analisis y preservacion de la informacion digital del ELEMENTO E6.

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion logica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda del delito de EXTORSION, se gener6 un
reporte en formato con extension .pdf y html denominado “E6”, comprendido de ocho (08)
paginas, contenido digital asociada a la presente investigacion, datos que esta relacionado con:

mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de usuario y registro de

llamadas.

Figura §
Contenido generado ELEMENTO E6.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Contenido

Tipo Incluido en &l informe Todal
& cuenia

B imagene '
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Tabla 8
Dispositivo movil etiquetado como ELEMENTO E7.

ELEMENTO E7

TELEFONO CELULAR TARJETA SIM (CHIPS)
MARCA: SAMSUNG COMPANIA 1: MOVISTAR
SERIE: 8959300520555569329

COLOR: CELESTE COMPANIA 2: NO POSEE
MODELO: SM-A715F/DS SERIE: NO POSEE
IMEI LOGICO: 352635112087413 TARJETA DE MEMORIA

352636112087411
ESTUCHE: NO POSEE MARCA: NO POSEE
MODO AVION:  ACTIVADO CAPACIDAD: NO POSEE
BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Componente del dispositivo Numeraciones fisicas

3.8.7. Analisis y preservacion de la informacion digital del ELEMENTO E7.

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado
la adquisicion logica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda del delito de EXTORSION, se gener6 un
reporte en formato con extension .pdf y html denominado “E7”, comprendido por cuarenta y
nueve (49) péaginas, contenido digital asociada a la presente investigacion, datos que esta
relacionado con: mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de

usuario y registro de llamadas.

Figura 9

Contenido generado ELEMENTO E7.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.9. Extraccion y analisis con el software forense XRY
Tabla 9
Dispositivo movil etiquetado como ELEMENTO ES.
ELEMENTO E8
TELEFONO CELULAR TARJETA SIM (CHIP)
MARCA: SAMSUNG COMPANIA: CLARO
COLOR: CELESTE SERIE: 895930100104889801
MODELO: SM-A336M/DSN COLOR: BLANCO - ROJO
IMEI FISICO 1: 352429892369682 TARJETA DE MEMORIA
354227422369687

IMEI FISICO 2:
IMEI LOGICO1: 352429892369682 MARCA: NO POSEE

] 354227422369687
IMEI LOGICO2:
BATERIA: INTERNA CAPACIDAD: NO APLICA
MODO AVION: ACTIVADO ETIQUETADO: NO APLICA
OBSERVACIONES: SIN NOVEDAD.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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3.9.1. Analisis y preservacion de la informacion digital del ELEMENTO ES.

Se realiza la extraccion “logica” con la utilizacion del software forense XRY version
“10.7.1”, como resultado de los filtros de busqueda relacionada al delito de TRAFICO ILICITO
DE SUSTANCIAS CATALOGADAS SUJETAS A FISCALIZACION, se generé un reporte en
formato con extension .pdf denominado “E8”, conteniendo cuatro (04) paginas, con sus

respectivos anexos multimedia.

Figura 10
Contenido generado ELEMENTO ES.

Contenido

=]

Informacion General
Archivos y soportes/imagenas 4

Tabla 10

Dispositivo movil etiquetado como ELEMENTO E9.

ELEMENTO E9

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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TELEFONO CELULAR
MARCA: INFINIX
COLOR: AZUL
MODELO: X678B
IMEI FISICO 1: 353299481313485
353299481313493
IMEI FISICO 2:
IMEI LOGICO: NO APLICA
BATERIA: INTERNA
MODO AVION: ACTIVADO

OBSERVACIONES:  SIN NOVEDAD.

Componente del dispositivo

TARJETA SIM (CHIP)

COMPANIA: NO POSEE
SERIE: NO APLICA
COLOR: NO APLICA

TARJETA DE MEMORIA

MARCA: NO POSEE
CAPACIDAD: NO APLICA
ETIQUETADO: NO APLICA

X6788 25648 Q
Color: MAGIC BLACK E E.

IMEI: 353299481313493

IMEI: 353299481313485 '.E
SN:102692539M017430

Numeraciones Fisicas

3.9.2. Analisis y preservacion de la informacion digital del ELEMENTO E9.

Se realiza la extraccion “logica” con la utilizacion del software forense XRY version

62

“10.7.1”, como resultado de los filtros de busqueda relacionada al delito de TRAFICO ILICITO

DE SUSTANCIAS CATALOGADAS SUJETAS A FISCALIZACION, se gener6 dos reportes en

formato con extension .pdf denominado “E9”, conteniendo veintiocho (28) paginas y

“E9 Informemessenger”, conteniendo trecientos cuarenta y cinco (345) paginas.

Figura 11

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Contenido generado ELEMENTO E9.

Contenido

Informacion General

Sistema XRY/Descripcion general del dispositivo
Contactos/Contactos

Llamadas

Mensajes/SM3

Mensajes/Chat

Archivos y soportes/imagenes

Etiquetas

Mmoo oM ok W Ra

A e

3.10. Desbloqueo mediante el software forense

GRAYKEY

Tabla 11

Dispositivo movil etiquetado como ELEMENTO E10.

ELEMENTO E10

TELEFONO CELULAR TARJETA SIM (CHIP)
MARCA: SAMSUNG COMPANIA: CLARO
SERIE: 895930100105505757
MODELO: SM-A217M COMPANIA: NO APLICA
ESTUCHE S| SERIE: NO APLICA
IMEI 354712/52/019148/9 TARJETA DE MEMORIA
IMEI NO APLICA MARCA: NO APLICA
CAPACIDAD NO APLICA CAPACIDAD: NO APLICA
MODO AVION  QUEDA ACTIVADO ETIQUETADO NO APLICA
CELULAR

OBSERVACIONES: DISPOSITIVO BLOQUEADO.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Componente del dispositivo Observacion

El dispositivo mévil antes descrito se encuentra bloqueado, con la finalidad de realizar la

extraccion de informacion se utilizo el software forense GRAYKEY, version 1.24.2.29241656.

Tabla 12
Dispositivo movil etiquetado como ELEMENTO E10.

ELEMENTO 10

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Cédigo de acceso 159874
encontrado

3.10.1. Analisis y preservacion de la informacion digital del ELEMENTO E10.

Se realiza la extraccion “logica” con la utilizacion de diferentes técnicas forenses y Se
realiza la extraccion “logica” con la utilizacion de diferentes técnicas forenses y mediante la
utilizacion del software forense UFED, version: 7.68, del dispositivo mdvil, descrito en el acapite
2.4, como resultado de los filtros de relacionada con el delito DELINCUENCIA ORGANIZADA,

se generd un reporte bajo la extension .pdf denominado “E10”, conteniendo nueve (09) paginas,

con sus respectivos anexos multimedia.

Figura 12

Contenido generado ELEMENTO E10.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Contenido
Tipo Incluido en el informe Total
GContacms 3 7953 (27 borrado)
2¢ Cuentas de usuario 36 36
Q\Reg. llamadas 20 T26 (5 borrada)
Ll Usuarios del dispositivo 1 1
—|§ Archivos de datos 5 56180
B imsenes 5 56180
Tabla 13

Dispositivo movil etiquetado como ELEMENTO E11.

_ELEMENTO 11
TELEFONO CELULAR TARJETA SIM (CHIP)

MARCA: XIOMI REDMI COMPANIA: MOVISTAR

SERIE: 8959300520577221230
MODELO: M2004J19C COMPANIA: MOVISTAR
ESTUCHE NO SERIE: 8959300320539318954
IMEI FiSICO NO VISIBLE TARJETA DE MEMORIA
IMEI LOGICO 1 863927054072525 MARCA: NO APLICA
IMEI LOGICO 2 863927054072533
CAPACIDAD NO APLICA CAPACIDAD: NO APLICA
MODO AVION QUEDA ACTIVADO ETIQUETADO NO APLICA

CELULAR

OBSERVACIONES: NINGUNO

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Componente del dispositivo Observacion

El dispositivo mdvil antes descrito se encuentra bloqueado, con la finalidad de realizar la

extraccion de informacion se utilizo el software forense GRAYKEY, version 1.24.2.29241656.

Tabla 14

Dispositivo movil etiquetado como ELEMENTO E11.

ELEMENTO 11

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Vuelva a conectarse a Graykey para
yntinuar con el procesamiento

Cédigo de acceso 14789
encontrado

3.10.2. Analisis y preservacion de la informacion digital del ELEMENTO E11.

Se realiza la extraccion “logica” con la utilizacion de diferentes técnicas forenses y Se
realiza la extraccion “logica” con la utilizacion de diferentes técnicas forenses y mediante la
utilizacion del software forense UFED, version: 7.68, del dispositivo mdvil, descrito en el acapite
2.4, como resultado de los filtros de relacionada con el delito DELINCUENCIA ORGANIZADA,
se generd un reporte bajo la extension .pdf denominado “E11”, conteniendo treinta y dos (32)

paginas, con sus respectivos anexos multimedia.

Figura 13

Contenido generado ELEMENTO E11

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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Contenido
Tipo Incluide en el informe Total
9Contaclos T 6117 (7 borrado)
-Conversaciones 4 {1 borrado) 1045 (29 borado)
-WhatsApp 4 {1 borrado) 242 (25 borrado)
® 593979421305@s whatsapp.net 4 (1 borrado) 242 (25 borrado)
a‘ Cuentas de usuario 25 {1 borrado) 25 {1 borrado)
Q\ Reg. llamadas 35 4438 (38 bomrado)
—|! Archivos de datos 14 45795
E Imagenes & 41114
’ Videos & 4681

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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CAPITULO 4
4.1. Presentacion y discusion de resultados
4.1.1. Resultados

Tabla 15

Resultado de recoleccion de datos

; Marca del Software . .
No. Delito di . Modelo Forense Tipo de Extraccion
ispositivo -
utilizado
TRAFICO ILICITO DE
1 SUSTANCIAS CATALOGADAS XIAOMI 23117RA68G  UFED Full File System
SUJETAS A FISCALIZACION.
2 ASESINATO TECNO TECNOKI7 UFED Full File System
3 ASESINATO SAMSUNG SM-F721B UFED Full File System
TRAFICO ILICITO DE
4 SUSTANCIAS CATALOGADAS SAMSUNG SMAO037M/DS UFED Full File System
SUJETAS A FISCALIZACION
5 EXTORSION XTAOMI M2003J6B2G UFED Full File System
6 EXTORSION XTAOMI 22101317C UFED Full File System
7 EXTORSION SAMSUNG SM-A715F/DS UFED Full File System
TRAFICO ILICITO DE SM.
8  SUSTANCIAS CATALOGA])AS SAMSUNG A336M/DSN XRY Full File System
SUJ, ETAS A EISCALIZACION
TRAFICO ILICITO DE
9 SUSTANCIAS CATALOGADAS INFINIX X678B SE@J KEY/ Full File System
SUJETAS A FISCALIZACION
DELINCUENCIA GRAYKEY/ .
10 ORGANIZADA SAMSUNG SM-A217M UEED Full File System
DELINCUENCIA XIOMI GRAYKEY/ .
11 ORGANIZADA REDMI M2004J19C UEED Full File System

4.1.2. Andlisis general de resultados

Una vez realizado el proceso forense, se recuper6 una variedad de datos de los
dispositivos moviles, los cuales fueron fundamentales para la reconstruccion de las actividades y
patrones de comportamiento de los usuarios durante el periodo de interés. A continuacion, se

detallan los principales hallazgos organizados por categoria y dispositivo:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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4.1.3. Registros de Llamadas

Se logro recuperar registros detallados de llamadas realizadas, recibidas y perdidas, los

cuales incluian informacién crucial como:
Fecha y hora exacta de cada llamada permitiendo establecer cronologias.

Duracion de las llamadas, lo que permiti6 identificar llamadas mas significativas o

recurrentes.

Numeros telefonicos implicados en las llamadas, permitiendo la correlacion de contactos

y la identificacion de relaciones clave dentro del contexto de la investigacion.

La recuperacion de registros de llamadas permitié reconstruir la actividad telefonica de
los usuarios, proporcionando una vision clara de las interacciones entre personas, y en algunos
casos, la identificacion de patrones de comunicacion frecuente con ciertos numeros. En
particular, se observaron ciertos picos de actividad en horarios especificos, lo que puede ser

indicativo de eventos importantes o contactos frecuentes en momentos determinados.

En la mayoria de los dispositivos se detectaron tanto llamadas nacionales como
internacionales, asi como también se identificaron llamadas de larga duracion, lo que podria

indicar interacciones importantes.
4.1.4. Mensajes (SMS/MMS)

La recuperacion de mensajes SMS y MMS fue un hallazgo clave para la investigacion,
debido a que se extrajeron tanto mensajes enviados como recibidos, proporcionando informacion

de:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Contenidos de los mensajes, tanto de texto como de los archivos multimedia adjuntos

(fotos, videos, audios).

Identidad de los contactos, es decir, los nimeros telefonicos o nombres asociados a cada
mensaje, que habian sido eliminados en algunos dispositivos permitiendo asi una correlacion

directa con los registros de llamadas.

Fechas y horas de envio y recepcion de los mensajes, lo que resulto util para reconstruir

conversaciones clave durante el periodo de investigacion.

La recuperacion de mensajes eliminados solo fue posible en algunos dispositivos,
permitiendo acceder a comunicaciones previamente borradas, pero ain presentes en la memoria
del dispositivo en las cuales los involucrados intentan ocultar o eliminar pruebas de interacciones

pasadas e informacion.

En varios dispositivos se recuperaron conversaciones a traveés de aplicaciones de mensajeria
instantanea como WhatsApp, Facebook Messenger, y Telegram, que fueron fundamentales para la

reconstruccion de interacciones entre usuarios.
Archivos Multimedia

La recuperacion de archivos multimedia permiti6é acceder a una variedad de archivos
que proporcionaron informacion valiosa de la actividad de los usuarios a través de los

dispositivos. Entre los tipos de archivos recuperados se incluyen:

Fotos: Se recuperaron imagenes de forma parcial y total que fueron capturadas por la
camara del dispositivo o descargadas de aplicaciones de mensajeria o redes sociales. Algunas de
Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de

UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



U I DE e - Business
i School 73
:.;1;:‘:1? State University

estas fotos fueron de particular relevancia, ya que mostraban lugares, personas o eventos

relacionados con la investigacion.

Videos: Se extrajeron videos, que se consideraron relevantes por contener grabaciones de
eventos, reuniones, € interacciones personales que fueron documentadas en video y forman parte

clave para esclarecer las investigaciones.

Audios: Se recuperaron archivos de audio que, en algunos casos, contenian
conversaciones o sonidos que podian proporcionar informacion adicional sobre los contextos de

las interacciones.

El analisis de los archivos multimedia mediate los metadatos se identificaron momentos
y ubicaciones clave, en fotos capturadas se identificaron coordenadas geograficas de referencia,
los videos grabados permitieron determinar lugares especificos ademas que ayudaron a confirmar
o refutar coartadas, y en algunos casos, a identificar interacciones que de otra manera no habrian

sido documentadas en otro tipo de informacion.

En algunos dispositivos se recuperaron fotos y videos eliminados, los cuales
proporcionaron evidencia visual critica relacionada con la investigacion y grabaciones de
conversaciones que, resultaron ser relevantes para corroborar testimonios o establecer una

cronologia de eventos.
4.1.5. Aplicaciones Instaladas

Se identificaron aplicaciones presentes en los dispositivos, las cuales proporcionaron
informacion relevante sobre las actividades y preferencias de los usuarios. Entre las cuales se

incluyen:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Aplicaciones de mensajeria instantanea: como WhatsApp, Telegram, Facebook
Messenger, y Signal, las conversaciones de tipo chat incluian texto y archivos multimedia,

mensajes que fueron fundamentales para la reconstruccion de las comunicaciones mantenida por

los usuarios.

Redes sociales: Se identificaron aplicaciones de redes sociales como Instagram,
Facebook, Twitter y Snapchat, que contenian mensajes directos, fotos, videos y publicaciones que

podian estar directamente relacionadas con el caso.

Aplicaciones de geolocalizacion: se logro recuperar ubicaciones de las aplicaciones
Google Maps y Uber, que proporcionaron informacion valiosa sobre los traslados que tuvo el

propietario o usuario del dispositivo durante el periodo de interés.

El analisis de las aplicaciones instaladas permitié detectar patrones de uso, como la
frecuencia con la que se accedia a ciertas aplicaciones, las horas en las que el usuario interactuaba
mas intensamente con las plataformas y usuarios de estas. En algunos casos, se encontraron
aplicaciones ocultas en carpetas de dificil acceso o que se encontraban protegidas por

contrasefias, mostrando asi intentos de ocultar informacion.

Adicionalmente se encontraron aplicaciones relacionadas con la gestion de contrasefias,
bancos y rastreo de ubicacion, lo que sugiere que los usuarios estaban inmersos en actividades
que requerian seguridades o supervision en tiempo real. La presencia de aplicaciones de rastreo y

software espia en algunos dispositivos podria ser un indicativo de actividades no autorizadas.
4.2. Analisis especifico de la informacion extraida y seleccionada en cada dispositivo.

4.2.1. ELEMENTO E1

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtuvo la siguiente informacion:

Tabla 16
Analisis del ELEMENTO E1

Elemento E1
Tipo Incluido en el informe Borrado Total
WhatsApp 229 18 9928
Reg. Llamadas 70 0 70
Imagenes 3724 0 3724
Videos 247 0 247

Nota. La Tabla 16 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E1, del cual se obtuvieron un total de 9928 mensajes de la aplicacion de mensajeria WhatsApp,
70 registros de llamadas, 3724 imagenes y 247 videos, de lo cual se seleccionaron 229 mensajes
de la aplicacion de mensajeria WhatsApp, 70 registros de llamadas, 3724 imagenes y 247 videos,
de igual manera se constataron 18 registros borrados correspondientes a mensajes de la aplicacion
de mensajeria WhatsApp.

Figura 14
Analisis del ELEMENTO E1
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Nota. La Figura 14 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E1 de manera grafica.

4.2.2. ELEMENTO E2

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 17
Analisis del ELEMENTO E2

Elemento E2
Tipo _Inclwdo enel Borrado Total
informe
WhatsApp 2 5 210
U_suarl_o_ del 1 0 1
dispositivo
Imé&genes 3 0 50196

La Tabla 17 muestra el contenido extraido del dispositivo que fue etiquetado como

ELEMENTO E2, del cual se obtuvieron un total de 210 mensajes de la aplicacién de mensajeria

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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WhatsApp, 1 usuario del dispositivo, 50196 imagenes, de lo cual se seleccion6 210 mensajes de
la aplicacion de mensajeria WhatsApp, 70 reg. Llamadas, 3 imagenes, de igual manera se verifica

5 registros borrados correspondientes a mensajes de la aplicacion de mensajeria WhatsApp.

Figura 15

Andadlisis del ELEMENTO E2

Elemento E2
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Incluido en el Borrado Total
informe
B WhatsApp B Usuario del dispositivo Imagenes

Nota. La Figura 15 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E2 de manera grafica.

4.2.3. ELEMENTO E3

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 18

Andadlisis del ELEMENTO E3

Elemento E3

Incluido en el
informe

Tipo Borrado Total
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WhatsApp 3 4 319
Cuentas de usuario 26 0 26
U_suarl_o_s del 1 0 1
dispositivo

Nota. La Tabla 18 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E3, del cual se obtuvieron un total de 399 mensajes de la aplicacion de mensajeria WhatsApp, 1
usuario del dispositivo, 26 cuentas de usuario, de lo cual se seleccion6 3 mensajes de la
aplicacion de mensajeria WhatsApp, 1 usuario del dispositivo y 26 cuentas de usuario, de igual
manera se verifica 4 registros borrados correspondientes a mensajes de la aplicacion de
mensajeria WhatsApp.

Figura 16
Analisis del ELEMENTO E3
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informe

B WhatsApp B Cuentas de usuario Usuarios del dispositivo

Nota. La

Nota. La Tabla 18 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E3, del cual se obtuvieron un total de 399 mensajes de la aplicacion de mensajeria WhatsApp, 1
usuario del dispositivo, 26 cuentas de usuario, de lo cual se selecciono 3 mensajes de la
aplicacion de mensajeria WhatsApp, 1 usuario del dispositivo y 26 cuentas de usuario, de igual
manera se verifica 4 registros borrados correspondientes a mensajes de la aplicacion de
mensajeria WhatsApp.

Figura 16 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO E3 de
manera grafica.
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4.2.4. ELEMENTO E4

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 19
Analisis del ELEMENTO E4

Elemento E4
Tipo _Inclwdo enel Borrado Total
informe
WhatsApp 3 17 795
U_suarl_o_s del 1 0 1
dispositivo

Nota. La Tabla 19 muestra el contenido extraido del dispositivo etiquetado como
ELEMENTO E4, del cual se obtuvieron un total de 795 mensajes de la aplicacion de mensajeria
WhatsApp, 1 cuenta de usuario, de lo cual se selecciond 2 mensajes de la aplicacion de
mensajeria WhatsApp, 1 cuental de usuario, de igual manera se verifica 17 registros borrados

correspondientes a mensajes de la aplicacion de mensajeria WhatsApp.

Figura 17
Andalisis del ELEMENTO E4
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Nota. La Nota. La Tabla 19 muestra el contenido extraido del dispositivo etiquetado como
ELEMENTO E4, del cual se obtuvieron un total de 795 mensajes de la aplicacién de mensajeria
WhatsApp, 1 cuenta de usuario, de lo cual se seleccion6 2 mensajes de la aplicacion de
mensajeria WhatsApp, 1 cuental de usuario, de igual manera se verifica 17 registros borrados

correspondientes a mensajes de la aplicacion de mensajeria WhatsApp.

Figura 17 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO E4 de
manera grafica.

4.2.5. ELEMENTO E5

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 20
Analisis del ELEMENTO ES5
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Elemento E5

. Incluido en el
Tipo ) Borrado Total

informe
WhatsApp 2 2 400
Cuentas d
uen ‘as e 18 0 18
usuario
Dispositivos 1 0 1
Reg. Llamadas 36 0 312

Nota. La Tabla 20 muestra el contenido extraido del dispositivo etiquetado como
ELEMENTO ES5, del cual se obtuvieron un total de 400 mensajes de la aplicacién de mensajeria
WhatsApp, 18 cuentas de usuario, 1 dispositivo, 312 reg. llamadas de lo cual se seleccion6 2
mensajes de la aplicacion de mensajeria WhatsApp, 18 cuentas de usuario, 1 dispositivo, 36 reg.
llamadas, de igual manera se verifica 02 registros borrados correspondientes a mensajes de la

aplicacion de mensajeria WhatsApp.

Figura 18
Analisis del ELEMENTO ES5
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Nota. La Figura 18 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
ES5 de manera grafica.

4.2.6. ELEMENTO E6

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 21

Analisis del ELEMENTO E6

Elemento E6

. Incluido en el

Tipo . Borrado Total
informe

Cuentas de usuario 1 0 1
Usari

.sarlo.c!el 1 0 1
dispositivo
Imagenes 31 0 4110
Videos 10 0 10

Nota. La Tabla 21 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E6, del cual se obtuvieron un total de 1 cuenta de usuario, 1 usuario del dispositivo, 4110

imagenes y 10 videos, de lo cual se selecciond 1 cuenta de usuario, 1 usuario del dispositivo, 31
imagenes y 10 videos

Figura 19

Analisis del ELEMENTO E6
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Nota. La Figura 19 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E6 de manera grafica.

4.2.7. ELEMENTO E7

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 22

Analisis del ELEMENTO E7

Elemento E7

. Incluido en el
Tipo ) Borrado Total

informe
WhatsApp 4 4 874
Cuentas d
uen .as e 57 0 97
usuario
Dispositivos 2 0 2
Imagenes 62 1 17709
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Nota. La Tabla 22 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO E7,
del cual se obtuvieron un total de 874 mensajes de la aplicacion de mensajeria WhatsApp, 27
cuentas de usuario, 2 dispositivos y 17709 iméagenes de lo cual se seleccion6 4 mensajes de la
aplicacion de mensajeria WhatsApp, 27 cuentas de usuario, 2 dispositivos y 62 imagenes de igual
manera se verifica 04 registros borrados correspondientes a mensajes de la aplicacion de
mensajeria WhatsApp y 1 de imagenes.

Figura 20

Analisis del ELEMENTO E7
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Nota. La

Nota. La Tabla 22 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO E7,
del cual se obtuvieron un total de 874 mensajes de la aplicacion de mensajeria WhatsApp, 27
cuentas de usuario, 2 dispositivos y 17709 iméagenes de lo cual se seleccion6 4 mensajes de la
aplicacion de mensajeria WhatsApp, 27 cuentas de usuario, 2 dispositivos y 62 imagenes de igual
manera se verifica 04 registros borrados correspondientes a mensajes de la aplicacion de
mensajeria WhatsApp y 1 de imagenes.

Figura 20 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO E7 de
manera grafica.

4.2.8. ELEMENTO ES8

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.



UIDE e - Business
E School 8

Arizona State University

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 23

Analisis del ELEMENTO ES§

Elemento E8
Incluido en el
Tipo . Borrado Total
informe
Informacion
2 0 2
general
Imagenes 4 0 4

Nota. La Tabla 23 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
ES8, del cual se obtuvieron un total de 2 informacién general y 2 iméagenes, de lo cual se

seleccion6 2 informacion general y 2 imagenes.

Figura 21
Analisis del ELEMENTO ES8
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Nota. La Figura 21 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E8 de manera grafica.

4.2.9. ELEMENTO E9

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 24
Analisis del ELEMENTO E9

Elemento E9
. Incluido en el
Tipo ) Borrado Total
informe
Informacidn general 2 0 2
D —
.escrlF)Flon genera del 3 0 3
dispositivo
Contactos 4 0 4
Llamadas 5 0 5
Mensajes/sms 8 0 8
Chat 9 0 9
Imagenes 45 0 45

Nota. La Tabla 24 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E9, del cual se obtuvieron un total de 2 informacidn general, 3 descripcion del dispositivo, 4
contactos, 5 llamadas, 8 mensajes/sms, 9 chat y 45 imagenes, de lo cual se seleccionod 2
informacion general, 3 descripcion del dispositivo, 4 contactos, 5 llamadas, 8 mensajes/sms, 9

chat y 45 imagenes.
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Figura 22

Andlisis del ELEMENTO E9
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Nota. La Figura 22 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO

E9 de manera grafica.

4.2.10. ELEMENTO EI10

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 25
Andlisis del ELEMENTO E10

Elemento E10

. Incluido en el
Tipo ) Borrado Total
informe
Contactos 3 27 7953
Cuentas de usuario 36 0 36
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Reg. Llamadas 20 5 726
Usuarios del
. .\ 1 0 1
dispositivo
Imagenes 5 0 56180

Nota. La Tabla 25 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E10, del cual se obtuvieron un total de 3 contactos, 36 cuentas de usuario, 726 reg. llamadas, 1
usuario del dispositivo, 56180 imagenes, de lo cual se seleccion6 3 contactos, 36 cuentas de
usuario, 20 reg. llamadas, 1 usuario del dispositivo y 5 iméagenes, de igual manera se verifica 27

registros borrados correspondientes a contactos y 5 registros de llamadas.

Figura 23

Andadlisis del ELEMENTO E10

Elemento E10
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Nota. La Tabla 25 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E10, del cual se obtuvieron un total de 3 contactos, 36 cuentas de usuario, 726 reg. llamadas, 1
usuario del dispositivo, 56180 imagenes, de lo cual se seleccion6 3 contactos, 36 cuentas de

usuario, 20 reg. llamadas, 1 usuario del dispositivo y 5 imégenes, de igual manera se verifica 27

registros borrados correspondientes a contactos y 5 registros de llamadas.

Figura 23 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO E10 de
manera grafica.

4.2.11. ELEMENTO E11

Luego de realizar la extraccion de informacion mediante la utilizacion de técnicas,

herramientas y software forense se obtiene la siguiente informacion:

Tabla 26
Analisis del ELEMENTO E11

Elemento E11

. Incluido en el

Tipo ) Borrado Total
informe

Contactos 7 7 6117
WhatsApp 4 25 242
Cuentas d

uen ‘as e 55 1 5c
usuario
Reg. Llamadas 35 38 4438
Imdagenes 8 0 4114
Videos 6 0 4681
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Figura 24

Andlisis del ELEMENTO E11

Elemento E11
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Nota. La Figura 24 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E11 de manera gréfica.

Nota. La Tabla 26 muestra el contenido extraido del dispositivo etiquetado como ELEMENTO
E11, del cual se obtuvieron un total de 6117 contactos, 242 conversaciones en WhatsApp, 25
cuentas de usuario, 4438 reg. llamadas, 4114 imagenes y 4681 videos, de lo cual se selecciond 7
contactos, 4 conversaciones en WhatsApp, 25 cuentas de usuario, 35 reg. llamadas, 8 imagenes y
6 videos de igual manera se verifica 7 registros borrados correspondientes a contactos y 25

mensajes de WhatsApp, 1 cuenta de usuario y 38 registros de llamadas.

5. CONCLUSIONES

Una vez ejecutado el presente trabajo de titulacion se llega a las siguientes conclusiones:
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El proyecto de investigacion aporta significativamente, al sistema de justicia, debido a
que, mediante la extraccion y andlisis de informacion, a través de la utilizacion de software
forense especializado, se garantiza la autenticidad e integridad de los datos e informacién
plasmados dentro del informe técnico pericial. Este enfoque tecnoldgico asegura que los datos
recuperados sean precisos, completos, auténticos e integros, cumpliendo con los estandares mas

rigurosos los cuales seran presentados como prueba favoreciendo la justicia y la transparencia en

el proceso judicial.

La presente investigacion no solo proporcionan acceso a los datos almacenados en los
dispositivos moviles, sino que también brindan un analisis detallado de los mismos, permitiendo
a los operadores de justicia identificar patrones y conexiones entre los datos recuperados. Esto
facilita la toma de decisiones informadas sobre el curso de la investigacion, ayudando a los
fiscales a reconstruir eventos clave, establecer lineas de tiempo precisas y, en muchos casos,

descubrir elementos probatorios cruciales que pueden no haber sido evidentes a simple vista.

El uso de software especializado para la extraccion de informacion de dispositivos
moviles es indispensable en el contexto de las investigaciones judiciales, ya que optimiza el
proceso de recoleccion de evidencia, asegurando que se mantenga la cadena de custodia y que la
informacion presentada sea fiable, legalmente valida y admisible, lo que fortalecera la
argumentacion del caso ante el tribunal contribuyendo al esclarecimiento de los hechos,

favoreciendo la justicia y la transparencia en el proceso judicial.

Las herramientas forenses utilizadas, tienen una capacidad Unica para adaptarse a las
tecnologias modviles en constante evolucidn, ya sea en términos de nuevos modelos de teléfonos,

actualizaciones del sistema operativo o métodos de cifrado avanzado. Esto asegura que los
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investigadores puedan acceder a la informacion critica incluso cuando los dispositivos estén
protegidos con las ultimas medidas de seguridad. De este modo, las herramientas forenses

permiten mantener la actualizacién constante en cuanto a la compatibilidad con las tecnologias

emergentes, brindando a los operadores de justicia un recurso confiable y siempre accesible.

El uso de programas de extraccion forense es esencial para la recuperacion de evidencia
digital critica, que de otro modo podria haber sido inaccesible o irrecuperable, especialmente en
dispositivos que contienen datos cifrados o eliminados por el usuario. Herramientas como UFED,
XRY y GRAKEY, son capaces de desbloquear teléfonos moéviles y extraer informacion oculta en
areas del sistema operativo o almacenamiento interno del dispositivo que no estan accesibles por
medios convencionales. Esta capacidad de acceder a informacion critica es vital en la
investigacion de delitos complejos, donde los dispositivos moviles son a menudo una fuente

primaria de evidencia.
6. RECOMENDACIONES

Para garantizar la admisibilidad y validez de la evidencia extraida en un proceso judicial,
es indispensable seguir estrictos protocolos de cadena de custodia. Se recomienda reforzar la
documentacion de cada paso realizado durante la extraccion de datos, desde la intervencion
inicial hasta la presentacion de los resultados en la audiencia judicial. Esto incluye el registro
detallado de la fecha y hora de cada accion, los dispositivos utilizados, y la autenticacion del

personal involucrados en el proceso.

Aunque el presente estudio se ha centrado en el sistema operativo Android, muchos de los

principios y métodos de analisis pueden ser aplicados a otros sistemas operativos méviles como
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10S. Se recomienda incorporar herramientas forenses multiplataforma que permitan un analisis
integral de dispositivos con diferentes sistemas operativos, de modo que se pueda realizar un

estudio mas amplio en investigaciones que involucren dispositivos mdviles de distintas marcas y

sistemas operativos.

Durante el proceso de extraccion de datos de dispositivos méviles, la seguridad de la
informacion debe ser una prioridad. Se recomienda implementar protocolos adicionales de
seguridad para la proteccion de los datos recuperados durante todo el proceso forense,
especialmente en aquellos casos que involucren informacion sensible o confidencial. Esto incluye
medidas como el cifrado de los archivos de evidencia, el uso de almacenamiento seguro y la

proteccion del acceso a los dispositivos.

En muchos casos, los dispositivos mdviles se encuentran protegidos por sistemas de
cifrado avanzados o métodos de bloqueo de acceso que dificultan la recuperacion de datos. Se
recomienda realizar mas investigaciones y desarrollo de herramientas forenses que puedan
mejorar la capacidad para acceder a dispositivos con proteccion por contrasefia, huella dactilar u
otros métodos de seguridad. Asimismo, es fundamental investigar la recuperacion de datos en

dispositivos danados o aquellos que han sufrido un formateo completo.
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8. APENDICE

INFORME TECNICO PERICIAL

CcODIGO:

INFORME PERICIAL DE INFORMATICA FORENSE No.

Edicién No. 01 |
[Categoria]
D.M. de Quito, [Asunto]

INFORME TECNICO PERICIAL DE INFORMATICA FORENSE No. [Teléfono de la compaiiial.

Referencia: [Direccién de la compafiial

Sefiora Doctora.

MERCEDES CUESTA VIVAR
SECRETARIA.

UNIDAD JUDICIAL ESPECIALIZADA
En su despacho. -

De nuestra consideracion:

Los suscritos legalmente designados como peritos acreditados ante el Consejo de la Judicatura,
presentan el siguiente informe Técnico Pericial de Informatica Forense.

1. OBJETO DE PERICIA

Textualmente dice: “...Realizar la APERTURA, EXHIBICION, EXAEN, EXTRACCION,

ANALISIS Y MATERIALIZACION de la informacion de los dispositivos méviles ingresados en

cadena de custodia Nro. 2024-0001...”

2. CONCEPTOS TECNICOS.

Extraccion de datos moviles: la extraccion de informacion forense se la realiza a través de
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un hardware y software desarrollado para el andlisis forense de dispositivos maviles,
capaz de realizar la extraccion de informacion de teléfonos celulares y sus componentes.

La extraccién depende de las caracteristicas del sistema operativo del dispositivo. Este
proceso permite la adquisicion de la mayor parte de los datos del dispositivo, dependiendo
del equipo se puede extraer informacién de datos no visibles, generando informes claros
y concisos en formato PDF, EXCEL, HTML y/u otros, para consultas en procesos
judiciales. En la mayoria de los casos, no es posible realizar extraccion de dispositivos
blogueados.

Extraccion légica: Extraccion de datos usando el sistema operativo del dispositivo a través
de una serie de comandos conocidos en tiempo real del dispositivo (Informacion Activa).

Extraccion fisica: Implica el copiado bit a bit de la memoria del dispositivo movil, este método
de extraccion permite la adquisicion de datos intactos, datos ocultos y eliminados.

Extraccion manual: Se utiliza cuando no se cuenta con instrumental compatible para la
extraccion de la informacién. Esta técnica manual permita adquirir y analizar los datos.

Tratamiento de evidencia digital: Comprende varias etapas por las que pasa la evidencia
digital, surge luego de la adquisicién de una imagen forense, o de la preservacién de
informacién, pasando por una etapa de procesamiento y analisis, finalizando con un
reporte de las actividades realizadas.

Integridad: En informética se refiere al que el archivo digital no ha sido modificado ni alterado
para cambiar su estructura inicial, garantizando que la informacién se encuentre completa,
que sea la informacion original, para esta tarea se usan algoritmos matematicos tales
como: MD5, SHA1 y SHA256.

3. METODOLOGIA PARA LA IDENTIFICACION, RECOLECCION, ADQUISICION Y
PRESERVACION DE CONTENIDO DIGITAL

Para el desarrollo de esta actividad pericial requerida por Fiscalia, se ha
considerado la metodologia de normalizacion establecida por la ISO / IEC
27037:2012, bajo este precepto técnico se establece las siguientes etapas de
trabajo forense para el tratamiento de evidencia digital:

a) lIdentificacion.
b) Adquisicion.
c) Preservacion.
d) Analisis
e) Presentacion (materializacion) del contenido digital.
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4. ELEMENTOS RECIBIDOS

Para el desarrollo del presente informe técnico pericial y diligencia de audiencia privada,
se recibié del centro de acopio dispositivos tecnolégicos constantes bajo formulario de
cadena de custodia No. 2024-001, elementos que se detallan en las siguientes tablas de
especificaciones y caracteristicas técnicas:

CADENA DE CUSTODIA No. 2024-00

4.1. Un dispositivo movil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 1
TELEFONO CELULAR TARJETA SIM (CHIPS)
MARCA: XIAOMI COMPANIA 1: CLARO
SERIE: 895930100082915632
COLOR: VERDE COMPANIA 2: NO POSEE
MODELO: 23117RA68G SERIE: NO POSEE
IMEI: 863357065380362 TARJETA DE MEMORIA
863357065380370
ESTUCHE: NO POSEE MARCA: KINGSTON

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
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MODO AVION: ACTIVADO CAPACIDAD: 16 GB

BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento, el pin de desbloqueo fue proporcionado por el propietario

Mo

Componente del dispositivo Numeraciones fisicas

4.2.  Un dispositivo movil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 2
TELEFONO CELULAR TARIJETA SIM (CHIPS)
MARCA: TECNO COMPANIA 1: CLARO
SERIE: 895930100099792729
COLOR: BLANCO COMPANIA 2: TUENTI
MODELO: TECNOKI7 SERIE: 8959300550511009938
IMEI LOGICO: 354531262931161 TARJETA DE MEMORIA
354531262931179

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
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ESTUCHE: S| POSEE MARCA: NO POSEE

MODO AVION: ACTIVADO CAPACIDAD: NO POSEE

BATERIA: INTERNA ETIQUETADO NINGUNO

4.3. Un dispositivo movil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 3
TELEFONO CELULAR TARJETA SIM (CHIPS)
MARCA: SAMSUNG COMPANIA 1: CLARO
SERIE: 895930100097455939
COLOR: NEGRO COMPANIA 2: NO POSEE
MODELO: SM-F721B SERIE: NO POSEE
IMEI LOGICO: 358975992474495 TARJETA DE MEMORIA

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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ESTUCHE: NO POSEE MARCA: NO POSEE
MODO AVION: ACTIVADO CAPACIDAD: NO POSEE
BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacidon y
funcionamiento, posee trizada la tapa posterior

Componente del dispositivo Numeraciones fisicas

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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4.4,  Un dispositivo moévil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 4

TELEFONO CELULAR — ELEMENTO 1 TARJETA SIM 1 (CHIP)
MARCA: SAMSUNG COMPANIA: MOVISTAR
COLOR: NEGRO SERIE: 8959300420558547408
MODELO: SMA037M/DS COLOR: BLANCO
IMEI FISICO1: 352550/42/999019/3 TARJETA DE MEMORIA
IMEI FISICO2: 356627/90/999019/4
IMEI LOGICO 1: 352550429990193/01 MARCA: NO APLICA
IMEI LOGICO 2: 356627909990194/01
BATERIA: INTERNA CAPACIDAD: NO APLICA
MODO AVION: ACTIVADO ETIQUETADO: NO APLICA

OBSERVACIONES: NINGUNA

e

CRIMINALISTICA

PRI . S .
. s O

Componente del dispositivo
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Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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4.5.  Un dispositivo mévil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 5

TELEFONO CELULAR TARJETA SIM (CHIPS)
MARCA: XIAOMI COMPANIA 1: NO POSEE

SERIE: NO POSEE
COLOR: BLANCO COMPANIA 2: NO POSEE
MODELO: M2003J6B2G SERIE: NO POSEE
IMEI LOGICO: 862532056140196 TARJETA DE MEMORIA

862532056140204

ESTUCHE: NO POSEE MARCA: NO POSEE
MODO AVION: ACTIVADO CAPACIDAD: NO POSEE
BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucion y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a los directores del
Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.
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4.6. Un dispositivo movil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 6
TELEFONO CELULAR TARJETA SIM (CHIPS)
MARCA: XIAOMI COMPANIA 1: NO POSEE

SERIE: NO POSEE
COLOR: CELESTE COMPANIA 2: NO POSEE
MODELO: 22101317C SERIE: NO POSEE
IMEI LOGICO: 867271067186725 TARJETA DE MEMORIA
867271067186733

ESTUCHE: NO POSEE MARCA: NO POSEE
MODO AVION: | ACTIVADO CAPACIDAD: NO POSEE
BATERIA: INTERNA ETIQUETADO NINGUNO

OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento.

ws: 22101317C

SGRFWHBIEN @ &

ANGRRBATRAE

hoho g
Ciin 2t 3 3%
22101317C
\_22891683X9917NT9ANNO3 )

CMIIT ID: 2022CP14765

IMEI1: 867271087188725

733

IMEI2: 887271087188

LT NNRY
MEID- 9900203600233
(0 LT TR

L SN: 44558/04NC00888 300 128G8

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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4.7.  Un dispositivo movil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 7
TELEFONO CELULAR TARIJETA SIM (CHIPS)
MARCA: SAMSUNG COMPANIA 1: MOVISTAR
SERIE: 8959300520555569329
COLOR: CELESTE COMPANIA 2: NO POSEE
MODELO: SM-A715F/DS SERIE: NO POSEE
IMEI LOGICO: 352635112087413 TARJETA DE MEMORIA
352636112087411
ESTUCHE: NO POSEE MARCA: NO POSEE
MODO AVION: ACTIVADO CAPACIDAD: NO POSEE
BATERIA: INTERNA ETIQUETADO NINGUNO
OBSERVACIONES: El teléfono celular se encuentra en regular estado de conservacion vy
funcionamiento.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Componente del dispositivo

Numeraciones fisicas

4.8. Un dispositivo movil de telefonia celular, cuyas identificaciones técnicas se describen en

la siguiente tabla de datos:
ELEMENTO 8

TELEFONO CELULAR TARJETA SIM (CHIP)
MARCA: SAMSUNG COMPANIA: CLARO
COLOR: CELESTE SERIE: 895930100104889801
MODELO: SM-A336M/DSN COLOR: BLANCO - ROJO
IMEI FISICO 1: 352429892369682 TARJETA DE MEMORIA

354227422369687

IMEI FISICO 2:

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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IMEI LOGICO1: 352429892369682 MARCA: NO POSEE

) 354227422369687

IMEI LOGICO2:

BATERIA: INTERNA CAPACIDAD: NO APLICA

MODO AVION: ACTIVADO ETIQUETADO: NO APLICA

OBSERVACIONES: | SIN NOVEDAD.

Componente del dispositivo

Numeraciones Fisicas

4.9. Un dispositivo mévil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 9
TELEFONO CELULAR TARJETA SIM (CHIP)
MARCA: INFINIX COMPANIA: NO POSEE
COLOR: AZUL SERIE: NO APLICA
MODELO: X678B COLOR: NO APLICA
IMEI FISICO 1: 353299481313485 TARJETA DE MEMORIA
353299481313493
IMEI FISICO 2:
IMEI LOGICO: NO APLICA MARCA: NO POSEE
BATERIA: INTERNA CAPACIDAD: NO APLICA
MODO AVION: ACTIVADO ETIQUETADO: NO APLICA
OBSERVACIONES: | SIN NOVEDAD.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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X6788 25648 Q
Color: MAGIC BLACK E E.
IMEI: 353299481313485 '_E'

IMEI: 353299481313493
SN:102692539M017430

Componente del dispositivo Numeraciones Fisicas

4.10. Un dispositivo mévil de telefonia celular, cuyas identificaciones técnicas se describen en
la siguiente tabla de datos:

ELEMENTO 10
TELEFONO CELULAR TARJETA SIM (CHIP)
MARCA: SAMSUNG COMPANIA: CLARO
SERIE: 895930100105505757
MODELO: SM-A217M COMPANIA: NO APLICA
ESTUCHE sl SERIE: NO APLICA
IMEI 354712/52/019148/9 TARJETA DE MEMORIA
IMEI NO APLICA MARCA: NO APLICA
CAPACIDAD NO APLICA CAPACIDAD: NO APLICA
MODO AVION | QUEDA ACTIVADO ETIQUETADO NO APLICA
CELULAR
OBSERVACIONES: DISPOSITIVO BLOQUEADO.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Componente del dispositivo Observacion

5. OPERACIONES REALIZADAS

e En primera instancia se realiz6é la descripcion de las especificaciones técnicas de los
elementos sometidos a estudio pericial, para posterior iniciar con la metodologia de
recoleccion, adquisiciéon y preservacion, finalizando con la presentacién de diez (-10-)
dispositivos individualizados como Elemento 01 al Elemento 10 los cuales se detallan en
el acapite 4.

¢ Previa validacion de las especificaciones técnicas fisicas y légicas de los dispositivos que
fueron contrastadas con la delegacion fiscal y orden judicial, se determind la idoneidad de
los dispositivos de telefonia celular.

o Posteriormente siguiendo los parametros de busqueda proporcionados por la Unidad
Judicial se procedié a realizar la extraccién y seleccion de la informacion que guarda
relacion con la presente investigacion la que se detalla a continuacion

6. ADQUISICION DEL CONTENIDO DIGITAL

ELEMENTO E1

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda relacionados con el TRAFICO ILICITO
DE SUSTANCIAS CATALOGADAS SUJETAS A FISCALIZACION, se generé un reporte en

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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formato con extension .pdf y html denominado “E1”, comprendido por mil cuatrocientas sesenta
y tres (1463) paginas, contenido digital asociada a la presente investigacion, datos que esta
relacionado con: mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de
usuario y registro de llamadas.

Contenido

Tipo Incluido en el informe Total

ELEMENTO E2

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial detallado en el acapite 3.2, considerando, los criterios de busqueda relacionados
con el presunto delito de ASESINATO, se generd un reporte en formato con extension .pdf y
html denominado “E2”, comprendido de cuarenta y siete (47) paginas, contenido digital
asociada a la presente investigacion, datos que esta relacionado con contenido multimedia
relacionado con imagenes y mensajeria instantanea tipo chat bajo el aplicativo WhatsApp.

Contenido
Tipo Incluido en el informe ‘ Total
- Conversaciones 2 249 (5 borrado)
.".".-‘I“a'.:App 2 210 (5 borrado)
L 593987890115@s. whatsapp.net 2 210 (5 borrado)
Dispositivos 6 6
2
L Usuarios del dispositivo 1 1
|_l Archivos de datos 3 50196
Bln'dgeres 3 50196

ELEMENTO E3

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial detallado en el acapite 3.3, considerando, los criterios de busqueda relacionados
con el presunto delito de ASESINATO, se generdé un reporte en formato con extension .pdf y
html denominado “E3”, comprendido de treinta y cuatro (34) paginas, contenido digital
asociada a la presente investigacion, datos que esta relacionado con mensajeria instantanea
tipo chat bajo el aplicativo WhatsApp y cuentas de usuario

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Contenido
Tipo Incluido en el informe Total
L Conversaciones 3 399 (8 borrado)
W hasapp 3 319 {4 borrado)
e 593991045440@s whatsapp.net 3 319 (4 borrado)
-
#¥ Cuentas de usuario 26 26
[
L- Usuarios del dispositivo 1 1

ELEMENTO E4

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial detallado en el acapite 3.3, considerando, los criterios de busqueda relacionados
con el presunto delito de TRAFICO ILICITO DE SUSTANCIAS CATALOGADAS SUJETAS A
FISCALIZACION, se genero un reporte en formato con extensién .pdf y html denominado “E5”,
comprendido de dieciséis (16) paginas, contenido digital asociada a la presente investigacion,
datos que esta relacionado con mensajeria instantanea tipo chat bajo el aplicativo WhatsApp y
cuentas de usuario.

Contenido
Tipo Incluido en el informe Total
-Conversaciones 2 785 (17 borrado)
-‘.'\-'h:l'.sApp Business 2 795 (17 borrado)
2 795 (17 borrado)

® 593099986068@s.whatsapp.net

’( Cuentas de usuario 1

ELEMENTO E5

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda del delito de EXTORSION, se generd
un reporte en formato con extensién .pdf y html denominado “E5”, comprendido por cuarenta y
cinco (45) paginas, contenido digital asociada a la presente investigacion, datos que esta
relacionado con: mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de
usuario y registro de llamadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del

Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Contenido

Tipo Incluido &n &l infonme Total
L

2

Q Reg

ELEMENTO E6

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda del delito de EXTORSION, se generd
un reporte en formato con extension .pdf y html denominado “E6”, comprendido de ocho (08)
paginas, contenido digital asociada a la presente investigacion, datos que esta relacionado con:
mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de usuario y registro de
llamadas.

Contenido

l’,
&

B sgen
>

ELEMENTO E7

Mediante el instrumental técnico forense UFED version “7.68.0.809” se ha desarrollado la
adquisicion légica avanzada de los datos almacenados en el dispositivo de telefonia celular de
interés pericial, considerando, los criterios de busqueda del delito de EXTORSION, se genero6
un reporte en formato con extensién .pdf y html denominado “E7”, comprendido por cuarenta y
nueve (49) paginas, contenido digital asociada a la presente investigacion, datos que esta
relacionado con: mensajeria instantanea tipo chat bajo el aplicativo WhatsApp, cuentas de
usuario y registro de llamadas.

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Contenido
Tipo Incluido en el informe Total
-.'.' tsApp B e 4
® 553961456282@s whatsapp.net
& entas de u

B archn
B

ELEMENTO E8

Se realiza la extraccién “légica” con la utilizacion del software forense XRY version “10.7.17,
como resultado de los filtros de busqueda relacionada al delito de TRAFICO ILICITO DE
SUSTANCIAS CATALOGADAS SUJETAS A FISCALIZACION, se genero un reporte en formato
con extension .pdf denominado “E8”, conteniendo cuatro (04) paginas, con sus respectivos
anexos multimedia.

Contenido
Informacion General 2
Archivos y soportes/imagenas 4

ELEMENTO E9

Se realiza la extraccion “logica” con la utilizacion del software forense XRY version “10.7.17,
como resultado de los filtros de busqueda relacionada al delito de TRAFICO ILICITO DE
SUSTANCIAS CATALOGADAS SUJETAS A FISCALIZACION, se gener6 dos reportes en
formato con extension .pdf denominado “E9”, conteniendo veintiocho (28) paginas y
“E9_Informemessenger”, conteniendo trecientos cuarenta y cinco (345) paginas.

Contenido

Informacion General

Sistema XRY/Descripcion general del dispositivo
Contactos/Contactos

Llamadas

MensajesSMS

Mensajes/Chat

Archivos y soportes/imagenes 4
Etiguetas 45

[y [ R = S ) QR S P R

ELEMENTO E10

Nota sobre derechos de autor: Este trabajo y lo que a continuacion se expone solo tiene una validez académica, quedando copia de éste en la biblioteca digital de
UIDE y EIG. La distribucién y uso de este trabajo por parte de alguno de sus autores con otros fines deberd ser informada a ambas Instituciones, a los directores del
Médster y resto de autores, siendo responsable aquel que se atribuya dicha distribucion.
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Se realiza la extraccién “légica” con la utilizacion de diferentes técnicas forenses y Se realiza la
extraccion “logica” con la utilizacion de diferentes técnicas forenses y mediante la utilizacion del
software forense UFED, version: 7.68, del dispositivo movil, descrito en el acapite 2.4, como
resultado de los filtros de relacionada con el delito DELINCUENCIA ORGANIZADA, se gener6
un reporte bajo la extension .pdf denominado “E10”, conteniendo nueve (09) paginas, con sus
respectivos anexos multimedia.

Contenido

Tipo Incluido en el informe Total

'BContac:os 3 7953 (27 borrado)
-=¢‘ Cuentas de usuario 36 36

AS Reg. llamadas 20 726 (5 borrado)
L: Usuarios del dispositivo 1 1
_|§ Archivos de datos 3 56180

Blmigenes 3 56180

7. EXPORTACION Y VERIFICACION DEL CONTENIDO DIGITAL

El contenido digital obtenido, segun lo detallado en el acapite 6, fue exportado a una unidad
de almacenamiento éptico nuevo estéril tipo DVD-R; dispositivo que tiene las siguientes
caracteristicas técnicas y se adjunta al presente Informe Técnico Pericial como Anexo de
Almacenamiento Optico enviado Gnicamente a la Unidad Judicial.

SERIE DEL
MARCA CAPACIDAD NOMENCLATURA VOLUMEN
VERBATIM 4.7 GB TESIS GRUPO 1 7072-D79D

:\>DIR
El volumen de la unidad E es 17571-2024-00478
El numero de serie del volumen es: T7072-D79D

Directorio de E:\

0/09/2024 11:49 <DIR> asus_ASUS_AI2201_C

0/09/2024 11:48 15.904 CODIGOS HASH INFORME 821.htm
1 archivos 15.904 bytes
1 dirs ® bytes libres

8. CONCLUSIONES.
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Finalizado la metodologia de trabajo y procedimientos forenses enfocados a presentar los
datos e informacion almacenados en los dispositivos de comunicacion mévil de telefonia
celular, se ha llegado a las siguientes conclusiones:

- En base a las normas de estandarizacion ISO / IEC 27037:2012 y los procesos
metodoldgicos periciales, para el tratamiento de evidencia digital se desarrollaron
las etapas de adquisicion del contenido digital almacenados en los dispositivos de
telefonia celular, mediante una extraccion de datos, “légica avanzada” de los
elementos desde el E1 hasta el E10; considerando los criterios de busqueda e
intervalos de tiempo proporcionados se ha obtenido un reporte en formato con
extensiéon .pdf y html por cada dispositivo descrito en el acapite 4, reportes que
fueron exportados a un dispositivo de almacenamiento Optico y se adjunta como
parte del presente Informe Técnico Pericial.

- Afin de mantener la integridad del contenido digital resultado de la aplicacién de
los pardmetros de busqueda proporcionados se procedié a generar los codigos
hash con su cddigo algoritmico MD5 Y SHAL que se registran en un fichero
asignado con el nombre “CODIGOS HASH” con extensién .HTML los cuales se
adjuntan al presente Informe Técnico Pericial en el Anexo de almacenamiento
externo.

Los reportes de los hallazgos generados por las herramientas forenses se adjuntan al informe
pericial de manera digital como Anexo de Almacenamiento Optico.

El presente informe técnico Pericial de Informatica Forense esta distribuido de la siguiente manera:
diecisiete (17) Folios y un (01) Anexo de almacenamiento 6ptico

Los suscritos declaran bajo Juramento que el presente informe es independiente y corresponde
a nuestra real conviccion profesional, asi como también, que toda la informacién que se ha
proporcionado en este informe pericial es verdadera en honor a nuestro leal saber y entender,
es nuestra opinién técnica. Conste. -

Atentamente,

) D s (2
) doa N lv J L\{\J [y
d{gﬁ\f‘) L\g-‘st v S)‘ Jriv -~
Firma del graduando Firma del graduando
Edgar Vinicio Tupiza Gualotuiia Guillermo Francisco Quiiionez Castro
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