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RESUMEN

En el trabajo de titulacion se analizara una de las ramas de las ciencias forenses como es el
estudio de la balistica, en la que abordaremos a detalle cada componente, al grupo que
pertenece y lo que sucede antes, durante y después de percutir un arma, para poder distinguir
la clasificacion de armas cortas y armas largas, las cuales podemos diferenciar por su tamafo
y dimensiones al momento de manipularla, ademdas armas de artilleria y armas ligeras que se
clasifican por su uso en sus diferentes misiones por cumplir, sin dejar de lado las partes que
constituyen estas herramientas.

Para ello también fue necesario interiorizar las técnicas y la edicion de video para analizar y
evidenciar casos criminales, en la cual nos hemos basado en la investigacion de un caso real el
cual fue de Emilia Benavides suscitado en Loja — Ecuador. Con el material audio visual
procedemos a utilizar los multiples métodos de autenticacion y verificacion del material
receptado como es metadatos y técnicas de analisis forense de video, empezamos analizando
la procedencia del video, fecha y hora exactas que coincida con toda la escena presentada y
que no exista adulteracion del mismo para poder precautelar un debido proceso, utilizamos
programas que nos permitieron responder las interrogantes del porqué, cuando y donde se
realiz6 el suceso criminal.

El proceso de presentacion de pruebas periciales a ser practicadas en la audiencia, es un tema
de relevancia que debemos tratar, ya que de esto depende poder verificar los hechos y los
acontecimientos necesarios en la resolucion del proceso, estas podrian ser testimoniales las
cuales se realizan en la audiencia de juzgamiento, documentales y periciales que aporta un
argumento del perito. En la legislacion ecuatoriana nos basamos en los principios, para poder
precautelar los derechos de los justiciables, asi mismo en el momento de valorar las pruebas
bajo admision o inadmision y el papel que cumple fiscalia en donde dejamos en claro que
todas las diligencias presentadas deben quedar en un registro tecnologico para poder
conservar la autenticidad de las mismas.

Para finalizar, el procedimiento del interrogatorio es muy importante para la resolucion del
conflicto y es cuando el testigo o perito son llamados a rendir su version de la historia por la
parte que los presenta en el juicio, y en el ejercicio del derecho a la defensa cuya finalidad es
restar credibilidad en este acto, son preguntados tanto el testigo y perito a esto le llamamos
contrainterrogatorio.

Palabras Claves:

Balistica, Audio y Video forense, Prueba Pericial
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ABSTRACT

In the degree work, one of the branches of forensic sciences will be analyzed, such as the
study of ballistics, in which we will address in detail each component, the group that belongs
to and what happens before, during and after firing a weapon, in order to distinguish the
classification of handguns and long guns. which we can differentiate by their size and
dimensions when handling them, in addition to artillery weapons and light weapons that are
classified by their use in their different missions to be fulfilled, without neglecting the parts
that constitute these tools.

For this it was also necessary to internalize the techniques and video editing to analyze and
evidence criminal cases, in which we have based ourselves on the investigation of a real case
which was of Emilia Benavides in Loja — Ecuador. With the audio-visual material we proceed
to use the multiple methods of authentication and verification of the material received such as
metadata and video forensic analysis techniques, we begin by analyzing the origin of the
video, exact date and time that coincides with the entire scene presented and that there is no
adulteration of it in order to protect due process, We used programs that allowed us to answer
the questions of why, when, and where the criminal event took place.

The process of presenting expert evidence to be practiced in the hearing is a relevant issue
that we must deal with, since it depends on this to be able to verify the facts and events
necessary in the resolution of the process, these could be testimonials which are made in the
trial hearing, documentary and expert evidence that provides an argument of the expert. In
Ecuadorian legislation we are based on the principles, in order to protect the rights of the
litigants, as well as at the time of evaluating the evidence under admission or inadmissibility
and the role played by the prosecutor's office where we make it clear that all the proceedings
presented must remain in a technological record in order to preserve their authenticity.

Finally, the procedure of interrogation is very important for the resolution of the conflict and
it is when the witness or expert is called to give his version of the story by the party who
presents him in the trial, and in the exercise of the right to defense whose purpose is to
undermine credibility in this act. Both the witness and the expert are questioned, this is called
cross-examination.

Keywords:

Ballistics, Forensic Audio and Video, Expert Evidence.
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CAPITULO 1:

INTRODUCCION

La criminalistica desde sus inicios se constituye como una ciencia complementaria del
derecho penal a través de la cual se faculta esclarecer las causas judicializadas y permiten
otorgar elementos de conviccion dirimentes a los administradores de justicia para que estos
resuelvan motivadamente en sentencia el estatus juridico de los justiciables que estan

inmersos en calidad de partes procesales.

En consecuencia, la correcta aplicacion de la criminalistica permitira la resolucion mas
idénea de las causas judiciales desde el enfoque de la justicia en conjunto con los principios
universales del derecho, otorgando a cada parte procesal lo que le corresponde en medida al

agravio realizado.

El objetivo principal con un enfoque general de la investigacion se centra en
determinar la ciencia de la criminalistica desde el aspecto practico y teérico en su aplicacion y
desarrollo, mientras tanto que desde una orientacion especifica se explorard tedricamente los
fundamentos de la balistica, por otro lado se fortalecera las destrezas investigativas en lo
atinente al analisis de audio y video forense, finalmente se analizara los factores que otorgan

credibilidad y persuasion al testimonio pericial.

Los beneficiarios primordiales de la presente investigacion se constituye el
conglomerado social de profesionales en la policia judicial, médicos forenses, licenciados en
criminalistica y criminologia, peritos acreditados por el honorable Consejo de la Judicatura y
Fiscalia General del Estado, profesionales de la abogacia, los cuales por su desempefio laboral
estan expuestos a la realizacion desempefio y desarrollo de la criminalistica en sus multiples

areas.
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PLANTEAMIENTO DEL PROBLEMA E IMPORTANCIA DEL ESTUDIO

1.1. OBJETIVOS

1.1.1.

1.1.2.

OBJETIVO GENERAL

Determinar a ciencia cierta la perspectiva tedrica y practica que compone
la ciencia forense, con el objetivo de ampliar los conocimientos en el
estudio a profundidad de la balistica desde el manejo y composicion de las
armas, audio y video forense en el momento de edicion y preservacion de
videos de acuerdo a lo que buscamos y a lo empleado en pruebas
periciales focalizando la identificacion y el analisis de las evidencias bajo
el conocimiento de varias disciplinas que se rigen dentro de nuestro

ordenamiento juridico.

OBJETIVO ESPECIFICO

Explorar a profundidad la perspectiva teodrica de las ciencias forenses en
Balistica.

Fortalecer las habilidades y destrezas investigativas en el analisis de audios
y videos forenses.

Analizar los elementos que influyen en la credibilidad y persuasion del

testimonio pericial.
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1.2. JUSTIFICACION

La sociedad y su constante evoluciéon han determinado elementos a través de los
cuales los indices de criminalidad han aumentado significativamente, es asi que han aparecido
nuevos tipos penales o mas bien dicho nuevas conductas delictivas, razéon por la cual es
imprescindible que desde la criminalistica en su calidad de ser una ciencia auxiliar del
derecho penal se aporte avances cientificos que permitan encontrar elementos probatorios
como resultado de los informes periciales en las diferentes areas que aborden la investigacion
analisis y estudio del delito.

Asi mismo, la criminalistica debe adecuarse actualizarse y mantenerse en la
vanguardia de los diferentes cambios de las nuevas conductas criminales para asi otorgar
nuevos avances € implementos a los profesionales de la criminalistica que aportan a través de
sus estudios y analisis cientificos las conclusiones metddicas, razonadas y fundamentadas en
el conocimiento y la experticia.

El personal investigativo de caracter publico vinculado al sistema judicial debe
mantenerse a la vanguardia y en constante preparacion en el 4rea de la criminalistica toda vez
y cuando ellos son los peritos encargados de absolver los diversos cuestionamientos que los
profesionales del derecho llevaran a la arena juridica del juicio y pretenderan obtener un
resultado favorable a los intereses de sus clientes, no obstante cualquier tactica de defensa

debe demostrarse cientificamente con los debidos fundamentos desde la criminalistica.
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CAPITULO 2. BALISTICA

TEMA 1: BALISTICA GENERAL

La Balistica Forense se constituye como una ciencia cuya funcion es la de estudiar el
movimiento de los proyectiles y la interaccion de los mismos con el medio ambiente, es asi
que la balistica en general comprende la interpretacion de las armas de fuego que han ido
evolucionando a lo largo del tiempo, su trayectoria, modificacion y adaptacion a armas cortas,
es decir, se realiza una interpretacion clara de las armas de artilleria, armas ligeras, armas
cortas, armas largas, proyectiles, cartuchos y cafones.

Por otro lado, la balistica interna es aquella que se enfoca en el analisis de los
fenémenos que se producen dentro del arma de fuego en el disparo; incluyendo la presion
generada por la ignicion de la polvora, la expansion de los gases y su influencia en la

velocidad y la estabilidad del proyectil.

La balistica externa, se centra en el comportamiento de los proyectiles una vez que
abandonan el caién del arma hasta el impacto con el objetivo; considerando los aspectos
externos como el clima, rotacion del proyectil, y otros elementos que determinan su

trayectoria.

Finalmente, la balistica de efectos se encarga del estudio de los efectos que producen
los proyectiles al impactar en su objetivo, es decir, se evidencia la penetracion de la bala, la
transferencia de residuos de pdlvora, la fragmentacion, tatuajes, cerco de limpieza y demas

marcas que nos permitird determinar la distancia del disparo.

PARTES DEL ARMA DE FUEGO
Ahora bien, de forma general un arma de fuego se compone de un mecanismo de
carga, un tubo metalico, un soporte para el mecanismo y el caiién (Fernandez Moreno, 2023).
Seguidamente, las armas de fuego cortas contienen las siguientes partes: el armazon,

el cerrojo o cilindro y el cafion (Ferndndez Moreno, 2023).
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Finalmente, los componentes de las armas de fuego largas son: cajon de los
mecanismos, el cerrojo y el cafion, también los mecanismos de cierre (Fernandez Moreno,

2023).

DISTINCION ENTRE ARMAS DE ARTILLERIA Y ARMAS LIGERAS

Las armas de artilleria tienen como objetivo apoyar a la infanteria y caballeria en sus
funciones, destinado a diversas estrategias militares.

Por otro lado, las armas ligeras es aquel conjunto armamentistico leve tenue o liviano
incluyéndose armas pequeiias de artilleria, por lo tanto, dentro de este tipo de armas ligeras se
encuentran las pistolas, carabinas, fusiles de asalto, ametralladoras medianas, granadas de
mano entre otras.

A manera de conclusion, la diferencia radica en que las armas de artilleria son armas
grandes, pesadas, de gran volumen y las armas ligeras por su naturaleza son armas pequefias y
faciles de trasladar de un lugar a otro, sin embargo, hay algunas armas de artilleria que son
pequeiias de tamafia las cuales también se puede trasladar con mayor facilidad y ligereza

como lanzacohetes pequefios, morteros ligeros, cafiones sin retroceso.

DIFERENCIA ENTRE ARMAS CORTAS Y ARMAS LARGAS

Para poder distinguir la clasificaciéon de las armas cortas y armas largas podemos
empezar por su tamafio, podemos darnos cuenta que las armas cortas son aquellas que pueden
ser percutadas con una mano, el dominio del arma es debido al poco peso, asi también como
por sus dimensiones y tamafo, también tenemos que tener en cuenta varias caracteristicas,
como por ejemplo el arma de fuego que tiene un cafion que no excede de los treinta
centimetros o que su longitud no sobrepase los sesenta centimetros, es considerada como

arma corta.
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ARMAS CORTAS
» Pistola: Es un arma de fuego de mano, disefiada para
funcionar de forma semiautomatica; se caracteriza porque la

recamara es parte del cafion, las municiones suelen cargarse

dentro de un cargador que es insertado en la empufiadura del arma.
Cuando se activa el arma, expulsa el cartucho gastado y empuja la siguiente

municion quedando lista para la nueva detonacion.

» Revélver: Sabemos que este tipo de arma es corta
con un cilindro giratorio o también conocido como
tambor que cuenta con cinco a nueve recamaras

que se cargan de manera manual con las

municiones. Para disparar, cuando este cilindro

haya girado hasta la posicion en que la siguiente recamara este alineada con el cafion del
arma, se tiene que presionar el disparador o conocido también como gatillo para soltar el
trinquete que libera al martillo y dispara municioén. Los casquillos de las municiones

disparadas permanecen en el cilindro hasta que se descarguen de forma manual.

ARMAS LARGAS

B N A3

Si bien un arma larga es un arma de fuego que se caracteriza notablemente por poseer
un cafiéon largo, es necesario tener en cuenta que su longitud minima y maxima del candn
tiene restricciones en varias jurisdicciones en cuestion a su practicidad, pero se podria

componer de 250 a 760 mm. A diferencia de una pistola, las armas largas tienen diferente
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forma de manipulacion puesto que su peso lo ejercen contra la cadera o el hombro para su
estabilidad y también la forma de sujetar y disparar se emplea con las dos manos (Serulla,

2019).

MECANISMOS DE DISPARO
En el afio de 1364 fueron utilizadas las armas de fuego por los seres humanos, es asi
que a partir de aquel afio se crearon los cafiones de mano sin mecanismos de disparo, sino mas

bien era un tubo de metal a través del cual salian despedidos a manera de proyectil las piedras,

evolucionando a bolas de hierro.

Los arcabuces con llave de mecha aparecen en el siglo XV, la cual tenia un
mecanismo que cuando se ponia en contacto la poélvora esta producia inmediatamente el
disparo. A partir del afio 1448 las armas de fuego van evolucionando. Es asi que en el afio
1509 se invent6 el mecanismo de llave de rueda y se elimin6 el mecanismo del encendido a

través de una mecha.

Posteriormente en el afio 1640 se implemento el sistema de llave de chispa. Es en el

siglo IX cuando las armas de fuego poseian un sistema de carga. Posteriormente en 1861 se
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cred una ametralladora Gatling, la cual estaba facultada para disparar 200 balas por minuto.
En Francia se invento la pélvora sin humo en el afio de 1884. Ya en el siglo XIX, toma

fuerza la industria para la preparacion de armas de fuego portatiles, como también las pistolas

y fusiles auto-cargados, hoy en dia conocemos que existen tres tipos de armas de fuego:

escopetas, rifles y pistolas, tienen un mecanismo de carga.

TIPOS DE CARTUCHOS TRAS SUPERAR EL PERIODO DE LAS ARMAS DE
AVANCARGA.

En la segunda parte del siglo XIX, comenz6 una nueva era para las armas de fuego
con el desarrollo de las armas de avancarga, marcadas por cartuchos metalicos que eliminaban
la necesidad de componentes separados. Esta innovacion significo que todos los elementos
esenciales de disparo estaban encerrados dentro de una estructura unitaria: vaina, pdlvora,
fulminante y proyectil. Este salto tecnoldgico cambid para siempre el ambito de las armas de
fuego, dando origen a una variedad de cartuchos, cada uno de ellos Unico en caracteristicas y
especifica aplicacion.

El cartucho de papel en el ano 1630 surge para poder cargar los fusiles, esta
innovacion permite la renovacion o adaptacion de las armas ligeras, las cuales con
posterioridad fueron utilizadas por los grupos de infanteria secas pertenecientes al Rey

Gustavo Adolfo.

El cartucho metélico aparece en 1840 con cépsulas de fulminante metalicas integradas
en el disefio de este, aunque cabe recalcar que estos no eran aun cartuchos metalicos

modernos.

Nota sobre derechos de autor: Este trabajo y lo que a continuacién se expone solo tiene una validez académica, quedando copia de éste en la biblioteca
digital de UIDE y EIG. La distribucidn y uso de este trabajo por parte de alguno de sus autores con otros fines debera ser informada a ambas Instituciones, a
los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO — ECUADOR | 2024




UIDE O suses

School

Powared by
Arizona State University

El cartucho de percusion anular aparece aproximadamente en el afio 1845, por lo que
en estos tipos de cartuchos el fulminante rodea el borde de la vaina, eran mas resistentes y
seguros que los cartuchos de papel, se activa al golpear el borde de la vaina con el percutor, es

decir que se activa el fulminante y en consecuencia se inicia con la combustion de la polvora.

El cartucho de percusion central tiene su aparicion a mediados del siglo XIX alrededor
del afio 1855, son los mas habituales en las armas de fuego modernas, tienen el fulminante en
el centro de la vaina, el cual es impactado por el percutor para iniciar la ignicion de la
polvora, estos cartuchos son mas poderosos y exactos que los cartuchos de percusion anular,

por ende, son utilizados por una gran cantidad de armas de fuego, desde pistolas hasta rifles.

El cartucho lefaucheux fue desarrollado en 1836 por Casimir Lefaucheux, es un
cartucho de percusién anular, porque fue uno de los primeros cartuchos metalicos producidos,
por ende, se utilizaba en diversos tipos de armas de fuego como pistolas, rifles y escopetas.
Por lo tanto, este cartucho se diferencia porque presenta una espiga en la base de la caja, que

hace contacto con el cebador al ser golpeado por el martillo del arma

Los cartuchos sin borde surgen aproximadamente en 1908 con el cartucho 9x19 mm
Parabellum, este cartucho no tiene un reborde prominente alrededor de la vaina, por lo que
dificulta su extraccion, y es necesario utilizar las ranuras o estrias para la expulsion del
cartucho; sin embargo, son mas compactos y eficientes para ser utilizadas por armas de fuego

automaticas o semiautomaticas.

Los cartuchos sin polvora emergen a finales del siglo XIX y principios del siglo XX
son utilizados principalmente para simular disparos sin proyectiles, estos contienen

unicamente una capsula de fulminante y generalmente no tienen polvora ni proyectil.

El cartucho de fogueo surge a en el siglo XIX, y a diferencia de los otros cartuchos,
este no tiene un proyectil solido, la polvora del cartucho es menor por ende genera un sonido

y llamarada baja, e incluso el alcance es reducido, es utilizado en pistolas, rifles y escopetas.
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Los cartuchos de fogueo son utilizados principalmente para ceremonias, simulacros y eventos

oficiales militares o policiales.

Los cartuchos con pestaia aparecieron a finales del siglo XIX, se identifican por tener
una pestafia metalica “reborde” que facilita la extraccion del cartucho de la recamara del arma
de fuego, asi mismo la alimentacion manual, por ende, es utilizada comunmente en revolver,

rifles y escopetas.

El cartucho de espiga surge a finales del siglo XIX, y se identifican por presentar una
espiga metélica en la base acoplada al cerrojo del arma para la alimentacion o extraccion. En
la espiga se encontrard informacion identificativa del cartucho (fabricante, calibre y tipo); su
principal ventaja radica en el disefo, ya que permite una alimentacion y extraccion mas eficaz

en armas de fuego con mecanismos de cerrojo o corredera.

PARTES DE UN CARTUCHO

» El proyectil es una de las partes del cartucho que se dispara hacia el blanco. Esta
puede ser de plomo, acero u otros materiales y tiene formas y tamafos variados segin

el que tipo de municion entre los cuales estan las balas, perdigones entre otros.

» La vaina es la parte exterior del cartucho y sirve como contenedor principal para
contener y proteger los componentes internos, como la polvora y el proyectil. Esta

hecha de metal y es recargable en muchos casos.

» La pélvora es el compuesto explosivo contenido dentro del
cartucho; cuando se enciende mediante el fulminante y la ignicién il\,_Prowcﬂ, okl
libera gases a alta presion que impulsan el proyectil a través del  \ s

3. Pélvora
arma. 4 Fulminante

» El fulminante es un pequeno dispositivo en la parte trasera de la [ )
vaina que contiene una composicion sensible a los impactos, que al & I ‘
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golpearse con el percutor provoca la ignicion de la pdélvora en el cartucho. Este es

esencial para la ignicidon controlada de la pdlvora.

.QUE APORTA EL CANON ESTRIADO O POLIGONAL FRENTE AL CANON LISO
EN LA EVOLUCION DE LAS ARMAS?

El cafion estriado o poligonal, en comparacion con el caidn liso, ha aportado varias
mejoras significativas en la evolucion de las armas. Estas mejoras se centran principalmente:

En primer lugar, el caindn estriado o poligonal ayuda a estabilizar el proyecto al girar
mediante las estrias o ranuras presentes en su interior. Esto reduce la dispersion del proyecto
en vuelo, mejorando su precision y alcance. Al girar en vuelo, el proyector se vuelve mas
resistente a los efectos del viento y otros factores que podrian afectar al proyectil.

Ademas, el disefio del cafidon estriado o poligonal también permite una mayor
velocidad de salida del proyecto. Esto se debe a que las estrias ayudan a sellar el gas generado
por la combustion de la pélvora, lo que incrementa la efectividad del disparo.

Otro aspecto importante es que el cafion estriado o poligonal tiende a tener una vida
util mas larga que el cafion liso. Esto se debe a que las estrias ayudan a distribuir el desgaste
de manera mas uniforme a lo largo del cafion, evitando que se concentre en una sola area.

En resumen, el cafion estriado o poligonal ha aportado mejoras en la precision, alcance
y velocidad de salida del proyectil, asi como una mayor durabilidad del arma. Estas mejoras

han contribuido significativamente a la evolucion de las armas de fuego.

DISTINTAS FORMAS DE LOS PROYECTILES

Las distintas formas de los proyectos aportan diferentes caracteristicas y beneficios en
términos de rendimiento y funcionalidad. Estas formas se disefan cuidadosamente para

adaptarse a diferentes situaciones y objetivos, a continuacion, algunos ejemplos:

Los proyectiles puntiagudos, como las balas conicas o los proyectiles con forma de
aguja, tienen una menor resistencia al aire y mantiene estabilidad en su trayectoria,

permitiendo alcanzar velocidades mas altas y una mayor precision a distancias largas. Estos
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proyectiles también tienden a penetrar mejor a través de barreras como el viento y el agua;

dejando un orificio de entrada limpio y sin marcaciones que impide su pronta deteccion.

Los proyectiles alargados, como los proyectiles cilindricos o los proyectiles con forma
de cigarro, ofrecen una mayor eficiencia aerodindmica y mantiene una mayor estabilidad en
su trayectoria a largas distancias. Estos proyectiles tienen mayor penetracion en superficies

solidas como blindajes y tejidos.

Los proyectiles con estabilizacién giratoria son unos proyectiles, como las balas de
fusil o los cohetes, estan disefiados para tener una estabilizacion giratoria en vuelo. Esta forma
especializada permite una mayor precision y estabilidad en la trayectoria. La estabilizacion
giratoria se logra mediante la presencia de aletas o ranuras en el proyecto, que aprovechan el
giro generado al salir del caidn o mediante la activacion de mecanismos internos durante el

vuelo.

Los proyectiles expansivos estan diseflados para generar un mayor dafio en el objetivo,
ya que al impactar aumenta su didmetro y genera mayores dafios, por lo cual son
generalmente utilizados para la caza, defensa personal y demds armas que requieran mayor
impacto. Cabe mencionar que a los proyectiles expansivos al impactarse con el objetivo se
deforman y producen orificios de entrada irregulares, esto dependerd mucho del objetivo, pero

siempre con desgarres, y anillos de abrasion.

Los proyectiles explosivos estan disefiados para activarse con la detonacion al estar
compuestos de una sustancia quimica explosiva dentro del proyectil. Este proyectil al
impactarse se deforma quedando como un disco; por lo que son utilizadas como municiones

de artilleria, cohetes, morteros, rifles, ametralladoras y lanzagranadas.
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USO DE CARTUCHOS CON MULTIPROYECTILES

Estos cartuchos de proyectiles multiples se han utilizado principalmente (mas no
exclusivamente) en las escopetas. Sabemos que se componen de cinco elementos: ademas de
los cuatro elementos del cartucho de proyectil tinico, estos han incorporado un “taco”, que
evita que la polvora se mezcle con estos proyectiles. Los proyectiles utilizados para los
cartuchos de proyectil multiple son esféricos (postas o perdigones), lo que facilmente la

diferencia de la ojiva utilizada en los cartuchos de proyectil unico (Garcia Macias, 2020).

Porque brindan mayor grado de impacto, es decir los proyectiles que se dispersan
dejan caracteristicas distintas por la distancia en que se produce el disparo, esto porque a una
distancia de 5 m el area afectada serd de 25 centimetros de didmetro, asi mismo si se dispara
de 15 metros el area afectada serda de 50 cm de didmetro, debido a que los perdigones se

desintegran y establecen una mayor area de impacto.

En conclusion, podemos decir que los multiproyectiles establecen una mayor distancia
de impacto y una concentracion de los multiproyectiles en el impacto por el acompafiamiento
del taco, hasta una determinada distancia donde el multiproyectil va expandiendo los distintos
proyectiles que componen el cartucho hasta que con la distancia aumenta la superficie del

impacto (Garcia Macias, 2020).
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TEMA 2: BALISTICA INTERNA Y EXTERNA

DESCRIBE CON CLARIDAD UNA PISTOLA, UN REVOLVER, UN ARMA LARGA
MONOPROYECTIL, UN ARMA LARGA MULTIPROYECTIL Y UN ARMA
LARGA MANIPULADA.

La pistola es un arma de fuego en tamafio de categoria corta de mango, diseiiada para
operar de manera semiautomdtica. Su recamara forma parte del cafion. Las municiones se
suelen cargar dentro del cargador, que se inserta en la empufladura. Al accionar el arma de

fuego, empuja la siguiente municion y expulsa el cartucho agotado (Serulla, 2019).

El revolver de igual manera como la anterior es un arma de fuego en tamafio de
categoria corta, pero estd a diferencia de la pistola se maneja con cilindro giratorio o tambor
de cinco a nueve recamaras que se cargan manualmente con las municiones. Para disparar,
cuando el cilindro ha girado hasta la posicion en que la siguiente recamara esta alineada con
el cafion del arma, se presiona el disparador (gatillo) para soltar el trinquete que libera el

martillo y dispara la municion (Educacion para la Justicia, 2020).

Los revélveres suelen ser armas de fuego de repeticion, pueden ser de doble accion
cuando el gatillo amartilla el gatillo o de accion simple cuando se amartilla el gatillo

manualmente (Atanatos, 2008).

e
|~

b
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El arma larga monoproyectil son las que expulsan una sola arma o proyectil en cada
disparo y son cominmente de dnima rayada (Escobedo, Castafieda Ramirez, Benrahmoune,

Enriquez Burbano, & Valera, 2017).

Las armas largas multiproyectiles a diferencia de las anteriores son aquellas que
expulsan varias balas en un solo disparo y, por lo tanto, no requieren de rayado en su dnima
(tipicamente son de &nima lisa) (Escobedo, Castafieda Ramirez, Benrahmoune, Enriquez

Burbano, & Valera, 2017).

Las armas manipuladas es un arma que ha sido alterada o modificada de su escritura
natural, es decir, cortada o cambiada el cafion, recortada o cambiada la culata, ajustada de
mira, y demas formas de modificar su estado original. Cabe mencionar que algunas de las
alteraciones pueden ser permitidas con la finalidad de brindar una mayor seguridad a su

portador.

Las armas de fuego largas es un tipo de
Armas de fuego con cafiones mas largos que las otras
categorias. En la mayoria de casos sabemos que el

arma larga esta estructurada para que sean sostenidas

con ambas extremidades superiores y apoyarlas en el
hombro, a diferencia de un arma corta que puede ejecutarse con una sola mano y en la
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mayoria de casos tiene una longitud de 250 a 760 mm. Existen limitaciones de la longitud

minima y maxima del canon.

Las armas largas actuales son tanto fusiles como escopetas, las dos descendientes del
tan recordarlo mosquete, y tienen una diferencia del arma original. Los fusiles poseen
aberturas en espiral mecanizada a la superficie interna del cafiéon, que se impone con un giro a

las municiones que dispara (Educacion para la Justicia, 2020).

DISTINGUE Y DESCRIBE LA DIFERENCIA ENTRE MARCAS DE CLASE Y
MARCAS DE IDENTIDAD Y DESCRIBE CUALES DE ELLAS ENCONTRAMOS EN
EL CASQUILLOY CUALES EN EL PROYECTIL.

Las marcas de clase e identidad que se evidencian en los proyectiles y casquillos
disparados nos permiten identificar o tener una perspectiva mas especifica del tipo de arma

utilizada en la escena, esto con el analisis de balistica.

Las marcas de clase comprenden a todas aquellas caracteristicas generales que tiene un
casquillo o un proyectil, esto puede ser porque pertenecen al mismo fabricante, calibre o por
que corresponden a un grupo de armas de fuego que las utiliza, podriamos decir que son
aquellas caracteristicas generales que nos permite reconocerlos como miembros de un

conjunto.

Ahora bien, cuando hablamos de marcas de clase en los casquillos nos referimos a las
caracteristicas compartidas por todos los casquillos de una misma categoria, estas pueden ser
por el calibre, tipo de arma para los que estan disenados, material del que estan elaborado,
entre otros; es decir, corresponden a las marcas mas notorias que deja al entrar en contacto

con el cartucho durante el disparo.
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EXTRACTOR

PERCUTOR

EXTRACTOR BLOQUE DE CIERRE

EYECTOR

El diagrama 1:

ilustra las diferentes lesiones
producidas por el bloque de cierre, el
percutor, el extractor y el eyector del
arma de fuego sobre la base del
casquillo.

Por otro lado, las marcas de clase en los proyectiles es un poco menos notoria que en
los casquillos, esto debido al desgaste o alteraciones que sufre el proyectil al rozar por el
cafion de disparo, lo cual nos permite identificar a que grupo corresponde el proyectil
analizado, es decir son las marcas de fabricacion o generales que tiene el proyectil

permitiéndonos orientar nuestra investigacion e incluso vincular las armas a otras escenas.

TRTAL (I!N"*

El Diagrama 2. ANGULO. _ DE* INGLINACION Y
ORIENTACION

Ilustra las diferentes lesiones

producidas por la recamara del

cafion sobre el cuerpo del

casquillo.

Las marcas de identidad son aquellas sefiales o huellas en especifico que estan
gravadas en los casquillos y proyectiles a medida que pasan por la cadmara de tiro, estas
marcas son cruciales en una investigacion para determinar e identificar el arma utilizada en un
acto delictivo, a diferencia de las marcas de clase, estas marcas nos permiten determinar con

exactitud el arma.

Las marcas de identidad en los casquillos son aquellas impresiones distintivas que se
evidencia en los casquillos por atravesar la recamara y caiidon del arma de fuego; es decir al

colocar el casquillo en la recamara se genera friccion dejando marcas especificas, ya sea por
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el extractor, eyector, y alimentador del arma; asi mismo las estrias que son trasferidas al

casquillo al pasar el cafion del arma, creando un patron inico en cada arma de fuego.

Descripcion de las Regionesde

Sin d:spaar Interes Dlspara(b

Marces de Cierre de Recémorn

Fulminante

Marca de

Arrastre
Marca del 8n del
Expuisor Percutor

Por otro lado, cuando hablamos de marcas de identidad en los proyectiles nos

referimos a aquellas huellas grabadas en la parte exterior del proyectil producidas al pasar por
el canon del arma de fuego, al igual que en los casquillos se evidencian estrias, marcas de
percusion que son producidas por el fulminante, y marcas de fabricacion; cabe mencionar que
estas marcas apareceran de manera Unica y especifica para cada arma, lo cual nos permite

identificar el arma y comparar si el arma fue utilizada en otros delitos.

DESCRIBE EAS ARMAS QUE PORTAN CADA UNO DE LOS FINADOS (LAS 4) Y
CLASIFICA EL TIPO DE ARMA.

De conformidad con lo que se desprende de la escena del crimen del caso en
tratamiento se desprenden las siguientes armas:
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> Arma de fuego de 38 milimetro

Una de las principales caracteristicas del revolver se centra en que la municion se aloja
en las recamaras del tambor, este tipo de armamento fue utilizado significativamente entre los
afios 1950 y 1980 tanto por agentes policiales como también por los grupos subversivos o
guerrillas, hoy en dia el revolver tiene fines deportivos, asi como también como elementos de

coleccion (Sosa Granados, 2020).

El revolver es un armamento que hoy en dia se encuentra con un limitado tipo de uso,
debido a los significativos avances y desarrollos de otros armamentos, mas sin embargo como
un mecanismo de defensa persona es comun ver los revolveres en las zonas rurales, mas ain

en las zonas donde existen grandes cantidades de ganado vacuno y caballar.

Por otro lado, el tratadista espafiol Fernandez Moreno Sergio determina que el
revolver es un arma corta de las denominadas de repeticidn, que presenta una recamara
multiple en el denominado tambor, como también pueden ser de simple accién o doble accion

e incluso de accion doble Unica (Moreno Fernandez).

> Un arma de fuego de 9 milimetros (pistolas).

La pistola es un arma que carece de recamaras giratorias, por lo que, en un sentido
amplio, son pistolas las armas cortas que no son revolveres, podemos encontrar pistolas
automaticas o semiautomaticas, de forma general se puede clasificar a los componentes de la
pistola como: caidén y resorte recuperador, corredera, armadura o armazon (Moreno

Fernandez).

El disefio de la pistola inicialmente fue mentalizado con el objetivo de que permite
disparar el proyectil con una sola mano, sin embargo, se puede utilizar con las dos manos, los
proyectiles o balas seran disparados a una pequeia o corta distancia, es decir que el objetivo
debe estar cerca (Sosa Granados, 2020).
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Otra caracteristica importante de la pistola es que a través de la cargadora se puede

albergar algunos proyectiles que posteriormente seran disparados.

> Una escopeta de 12 milimetros

La escopeta se constituye como armas mds mortiferas a corta distancia (Moreno
Fernandez), se dice que las escopetas tienen su origen en Italia y pueden ser de uno o dos
cafiones de anima lisa o rayada, es el arma larga que puede sostenerse con el hombro. Las
partes de la escopeta son: culata, recamara, guardamontes, gatillo, bascula, seguro

guardamanos, mira y boca de flama (Moreno Fernandez).

DESCRIBE EL TIPO DE ARMA DE FUEGO QUE PODRIA FALTAR EN LA
ESCENA

La quinta arma de fuego que faltaria en la escena es un arma de grueso calibre como
un rifle que conforme a la escena seria el causante del fallecimiento del finado N° 4, es decir

le destroza el craneo por ende comprende a un arma de grueso calibre.

El rifle de caza o asalto es un armamento un poco mas sofisticado, en los mercados
existe una gran diversidad de tipos de rifles de caza, sin embargo, los rifles semiautomaticos
son los mas utilizados, existen también los tipicos modelos clasicos y los modernos modelos
que son deportivos. Los rifles tienen un anima rayada en sus cafiones, mientras tanto que las

escopetas tienen un anima lisa, asi mismo los rifles han sido creados para el combate.

EN LA ESCENA QUE NOS OCUPA, ;,S(’)LO INTERVIENEN LOS 4 FINADOS O
INTERVIENE UN QUINTO?

De acuerdo a los hechos presentados en la escena del crimen podemos afirmar que
realmente existid una quinta persona que participod del tiroteo, la cual se encargd de dar
muerte al finado cuatro al detonar su arma de la cual se desconoce el tipo y proyectil usado,

ya que no se encontraban en la escena, pero que se puede deducir que fue una arma de alto
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calibre ya que la evidencia para optar por este razonamiento es el dafio causado en el fallecido

ya que destroza el craneo totalmente de la persona.

DIBUJA LA ESCENA

—— Revolver Cartuchos 12mm
FIGURA 3 [

A\ Proyectil . n
mulkiples J

Arma larga dos
n cafiones
/ (Escopeta)
3 Impactos 9mm
T e Parabellum _—

2 Impactos crdneo 9mm ﬂ

Parabellum Créneo Destrozado

a"

—

Casquillos 9mm

a A
B
Pistola Corta
/ iy
FIGURA 2
ORDEN DE LOS DISPAROS

1. Finado uno dispara a finado dos impactando 2 veces en su cabeza provocando una

muerte inmediata y a finado tres impactando 3 veces en su espalda sin conseguir su

muerte.

2. Finado tres da vuelta realizando 2 disparos los cuales impactan en el torso del finado

uno.

3. Finado cuatro al percatarse que el finado tres le da la espalda realiza 3 disparos

impactando a nivel de la cintura provocando la muerte del finado tres.
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4. El ultimo disparo se desconoce quién lo realiza, su arma o el proyectil utilizado, pero
es quien provoca la muerte del finado cuatro con el impacto en su craneo provocando

muerte inmediata.
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TEMA 3: BALISTICA DE EFECTOS

ARMAS SUBSONICAS Y SUPERSONICAS

Las armas subsonicas son aquellas que por su tipologia y disefio han sido construidas
para que su funcionamiento sea el de lanzar proyectiles con unas velocidades inferiores a la
velocidad del sonido esto es 343 m/s (Hernandez Franco, 2023), mientras que, por otro lado,
las armas supersonicas son aquellas que a través de las cuales los proyectiles lanzados superan

la velocidad del sonido esto es mas de 343 m/s (Watts, Trotti, & Massa, 2020).

Cuando hablamos del efecto, podemos determinar que las armas subsonicas son armas
cortas que generan un sonido o estruendo minimos, la fuerza de retroceso es menor, asi
mismo al estar expuesta a grandes distancias la gravedad afecta directamente la trayectoria de

la bala, y por ende tiene menos capacidad de perforacion.

Por otro lado, las armas supersonicas son armas largas que generan un ruido mas
fuerte, la fuerza de retroceso es mayor, mejorando considerablemente la trayectoria, es decir a

mayor distancia, mas precision en el impacto y mayor capacidad de perforacion.

R T T

> Calibre 9x19 mm - pistolas (Glock 17, > Calibre 5.56x45 mm NATO - Rifles

Beretta 92) (M4 Carbine, HK416)
> (Calibre 45 ACP - pistolas (Colt > Calibre 7.62x39 mm - Rifles (AK-47,
M1911, Smith & Wesson M1917.) SKS)

EFECTO BIOLOGICO DEL PROYECTIL DEPENDIENDO DE LA CAVITACION.
Defina qué efectos van a producir las velocidades siguientes sobre una victima:

Velocidades de 36 m/seg, de 122 m/seg, de mas de 600 m/seg o mas de 800 m/seg y exponga

aproximadamente las velocidades de salida de boca de fuego de proyectiles de armas cortas y

armas largas.
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La velocidad de 36 metros por segundo al momento de impactarse en una victima
atravesaria la piel humana (Fernandez Moreno, 2023):

Mientras tanto, la velocidad de 122 metros por segundo al momento de impactarse con
la victima atraviesa las costillas o craneo (Ferndndez Moreno, 2023):

Finalmente, la velocidad superior de 600 metros por segundo al impactarse con una
victima provocaria inmediatamente la muerte por el efecto del choque (Fernandez Moreno,
2023):

PODER DE PERFORACION, PENETRACION Y DETENCION O PARADA DE UN
PROYECTIL

Poder de Parada: También conocido como "stopping power" es la capacidad de un
proyectil para detener a una persona, o impedir la accion emprendida por un agresor, como
consecuencia del disparo, transmitiendo una cantidad de energia, dependiendo el tipo de

calibre y cartucho. (Serrulla, 2019).

En realidad, la “potencia” de un arma depende mucho de la cantidad de energia
cinética que esta pueda trasmitir al blanco. Esta energia cinética depende tnicamente de dos
cosas: la velocidad y el peso de la bala; si aumentamos cualquiera de las dos, también se

aumenta la cantidad de energia cinética y por lo tanto la “potencia” (Serrulla, 2019).

Poder de Penetracion: Este es la capacidad que tiene un proyectil para progresar en lo
que seria un medio mas blanco que ¢él. No tenemos que confundir con el “poder de
perforacion”. Existen proyectiles que tienen buena penetracion, pero reducida perforacion,
como es el caso del calibre .45 ACP. Que tiene mucha importancia la forma, su dureza y el
didmetro de su punta. Que cuanto mas aguda y dura, mejor penetrara. Un disparo con un 9
mm penetra 240 mm de madera de pino a 25 metros, mientras que una .45 ACP, penetrara

solo 110 mm (Armas de fuego, 2012).

Poder de Perforacion: Esta es la capacidad que tiene un proyectil para atravesar los

elementos duros como blindajes, chapas, cristales, etc. Que depende de la velocidad inicial, su
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material y la forma de su punta. Estos proyectiles perforantes tienen por lo general un ntcleo
de acero. Su poder de perforacion, dentro de proyectiles de similar energia y tipo de punta, se
ve favorecido por la mas alta velocidad. Entre el cartucho de 9 mm y el de .45 ACP, el
primero superara ampliamente el poder de perforacion por tener mayor velocidad inicial (350

m/s contra 250 m/s), menor superficie frontal, punta mas aguda y de menor didmetro (115 GN

contra 230 GN) (Serrulla, 2019).

TIPOS DE DISPAROS

A Boca de Jarro o bocajarro referido a la accion de disparar, 'desde muy cerca

(Universidad de Navarra, s. f.).

A Quemarropa se entiende por disparos a muy poca o corta distancia (quemarropa),

esta llama quema la piel alrededor del orificio de entrada lo que produce una quemadura
superficial de primer grado, apergaminada de un color pardo o amarillento. La quemadura
suele ser franca hasta los 10 cm y en forma de chamuscamiento hasta los 15 cm (Admin,

2023).

A Corta Distancia entendemos que es el que se produce cuando entre la piel y la boca

del arma existe una distancia menor a un centimetro. Hay superposicion del tatuaje, del
ahumamiento y de la quemadura alrededor del orificio propiamente dicho (Universidad de
Navarro, 2022).

A Larga Distancia es realizado a una distancia de mas de 45 cm, lo cual constituye la

ausencia de los elementos de tatuaje, como el ahumamiento (Admin, 2023).
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DESCRIBE LA DISTANCIA DE DISPARO DE CADA FINADO

Finado N° 1.- Los dos impactos a larga distancia, es decir a mas de 70 centimetros, un
disparo fue directo y el otro disparo presenta limpieza por lo cual podemos decir que atraveso
una superficie.

Finado N° 2.- Candn tocante, porque el arma tiene contacto directo con la piel y
genera una herida estrellada.

Finado N° 3.- Corta distancia, porque la herida presenta humo, es decir se le dispar6
entre 30cm a 1 metro, pero no presenta quemadura en la piel.

Finado N° 4.- A Quemarropa, porque los disparos son oblicuos y presenta fuego;
ademads la herida se produjo a través de tejidos y los otros dos impactos en las zonas no
cubiertas con ropa.

Finado N° 5.- Corta distancia, porque presenta tatuajes o marcas que permiten
identificar que el disparo fue realizado de una distancia entre 30cm a 1 metro de distancia,

esto por la presencia de poélvora, pero no presenta quemaduras.

DESCRIBE EL TIPO DE ARMA DE FUEGO QUE PODRIA HABER PRODUCIDO
ESTOS EFECTOS

Las armas utilizadas en el caso en cuestion son:

> Revolver del 38 Special (9*%29 mmR)
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> Pistola 9mm (9*19 mm)

> Escopeta calibre 12

EN LA ESCENA QUE NOS OCUPA, SOLO INTERVIENEN LOS CINCO FINADOS
O INTERVIENE UN SEXTO.

Analizados que fueron los hechos y circunstancias del caso en mencion, previo al
analisis con los integrantes del grupo, se llegé a la conclusion que dentro de esta escena que

nos ocupa, se da la presencia de una sexta persona implicada.
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DIBUJA LA ESCENA CON PRECISION Y CLARIDAD FORENSE.
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DEFINA EL ORDEN DE LOS DISPAROS

1) El finado 2 le dispara al finado 1 a larga distancia sin conseguir su deceso inmediato.
2) El finado 2 le dispara al finado 3 a corta distancia.

3) El finado 1 mientras se encuentra herido en el suelo, realiza un disparo al finado 4 a

corta distancia, por la inclinacién del tirador el orificio es oblicuo u ovalado.

4) El finado 2 dispara al finado 5 a corta distancia y como se explico anteriormente con

la hipotesis de una sexta persona quien es la que dispara al finado 2.
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CAPITULO 3. AUDIO Y VIDEO FORENSE

ANALISIS DE VIDEO

TECNICAS DE REALIZACION Y EDICION DE VIDEO PARA ANALIZAR Y
PROCESAR EVIDENCIA DE VIDEO EN CASOS CRIMINALES.

La ciencia forense se constituye como aquel conjunto de técnicas y procedimientos
que se van aplicando dentro de una investigacion criminal judicializada la cual permite

esclarecer los hechos que se investigan.

Por otro lado, en Francia se establece el primer centro forense policial de Lyon en el
afio de 1910 bajo el direccionamiento de Edmond Locard el mismo que plasma el principio de
locard “todo contacto deja huella” (Guerra Soto 15), en este sentido se determina que todo
acto desarrollado por el ser humano tiene un hilo conductor del cual quedan indicios
esparcidos, por lo tanto hay que atar las pistas y construir una teoria del caso para que se

prueben los hechos controvertidos y de repercusion juridica.

Es asi que una de las disciplinas de la conocida ciencia forense es la denominada
forense digital la misma que engloba los imprescindibles aspectos juridico legales,
telecomunicaciones e informaticos los cuales facultan desarrollar el analisis correlativo a las
evidencias digitales como pueden ser ordenadores, celulares, tabletas, dispositivos de
almacenamiento, trafico de red entre otros, cuyo fin es que sean constitucionales y admisibles

ante los juzgados y tribunales (Guerra Soto 16).

Seguidamente, el video digital se lo define como una secuencia de imagenes a las
cuales también se las puede denominar como fotogramas capturados y como una secuencia de

audio la misma que a una cierta velocidad genera una escena en movimiento (Gavilan).

Por otra parte, la real academia espafiola define al crimen un delito grave, accion
indebida o reprensible (Espafiola), mientras tanto que el Codigo Organico Integral Penal en el

Ecuador de forma dispersa tipifica los delitos informaticos tales como: contacto con finalidad
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sexual con menores de dieciocho afios por medios electronicos u oferta de servicios sexuales

con menores de dieciocho afos por medios electrénicos (COIP 60).

Ahora bien, algunas técnicas utilizadas y empleadas para el andlisis y procesamiento
de evidencias de videos en los casos criminales en el Ecuador devienen de la aplicacion de las
normas: ISO/IEC 27037:2012, norma NMX-1-27037-NYCE-2015 En base a las tecnologias
y recopilacion de informacion tanto las técnicas ya sea de seguridad e identificacion ademas
de la preservacion digital, asi mismo a través de la norma NMX-1-289-NYCE-2016. (Torres
Ziiiiga).

A través de la implementacion de la norma ISO/IEC 27037:2012 esta técnica facilita
la orientacién para diferentes dispositivos como: disco duro, disquete, discos Opticos y

magnetopticos, teléfonos, celulares y diferentes asistentes digitales.

Es asi como, en el caso de tratarse de un secuestro captado en camaras de video
vigilancia se revisa la secuencia para identificar a las personas involucradas con la privacion
de libertad de manera ilegal un ciudadano, o puede ser el caso de intimidacion o amenazas a
través de una nota de voz se realiza la transcripcion de las emisiones lingtisticas de los

interlocutores hasta llegar a la individualizacion de cada una de estas personas.
Consecuentemente, otras técnicas utilizadas por expertos son:

Analisis de autenticidad a través del analisis de metadatos, la busqueda de los signos

de manipulacion y la comparacion analitica del video con otras fuentes.

Mejoramiento de audio y video, mediante la utilizacion de software técnico
especializado que faculte la mejora de la calidad y nitidez del audio y las imagenes de los
videos lo cual es de gran importancia por cuanto permite identificar detalles de relevancia en

la evidencia.
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Estabilizacion del video, de igual forma esta técnica es utilizada para reducir el

movimiento no deseado o temblor en un video.

Reconstruccion de escenas, se puede utilizar esta técnica para visualizar de mejor
forma como fue que se desarrollaron los hechos en los casos que la evidencia de video sea
confusa o de caracter fragmentado. Otra de las técnicas es el andlisis de tiempo y velocidad y

el analisis de patrones de comportamiento.

SE DEBERA DE INVESTIGAR UN CASO REAL Y DOCUMENTARLO
GRAFICAMENTE (PANTALLAZO O ENLACE A LA NOTICIA) DONDE SE
PUEDA APRECIAR LA APLICACION DE LAS TECNICAS MENCIONADAS
ANTERIORMENTE.

Caso Emilia Benavides, en Ecuador se esclarecio gracias a los videos de vigilancia , y se

desarticulo una banda de pornografia infantil.

Una camara de seguridad de un negocio local captd por dltima vez a

Emilia. En la imagen se la ve caminando junto a Fabian N.R. su

Un caso que conmovid a un pais se dio en el sur de Ecuador, en la ciudad de Loja, de
acuerdo con la historia el afio 2017 una nifia desaparecid, este caso es el de Emilia Benavides,
quien, al salir de su escuela, a una cuadra desaparecio, las redes sociales, noticieros, hicieron
eco del hecho, pero la pregunta era ;qué habia pasado?, después de cuatro dias de busqueda,

la noticia se hizo a voz y llen¢ los titulares y medios de comunicacion.

La hoy occisa Emilia de 9 afios la violaron, asesinaron, desmembraron e incineraron

todo su cuerpo y abandonandola a las afueras de la ciudad de Loja. Las investigaciones
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revelaron que la nifia Emilia Benavides fue secuestrada por una red de trata de pornografia

infantil.

A partir de que Emilia desapareciera aquel viernes se activaron brigadas ciudadanas en
la que ayudaban a las autoridades a encontrarla. La Policia Nacional realizaba la investigacion

con los recursos que se disponia, es decir cdmaras de los bancos y de negocios privados.

Lo que quiero hacer énfasis que, gracias a los videos de vigilancia, la policia, lleg6 a
dar con las personas que cometieron este atroz crimen y también con la red de pornografia

infantil que se encontraban operando en varias ciudades de Ecuador.

Material audiovisual
https://youtu.be/kcY70rh9poA?si=YBz5qZeV20_YedzZ
https://youtu.be/ZKsJpOkLXeA?si=lan5SCOISKDHLFACa

18 diciembre 2017

La Policia Nacional que se encontraban indagando el caso obtuvieron imagenes en el
cual logran ver a la nifia Emilia de 9 afios de edad caminando con el sefior José Nero por el
centro de la ciudad en donde llevé a Emilia al lugar que daba clases de bailo terapia. Minutos
después se comunico con el primo el cudl se encontraba detenido con la finalidad que se la
llevara en su taxi al local que est4 al ingreso a la ciudad. De acuerdo con las indagaciones,

Nero dej6 a Emilia en ese lugar (Infobae web, 2021, pag. 1).

Las camaras de una entidad local indicaban a Emilia el dia viernes, alrededor de las

12H40, donde vestia su uniforme escolar. Estaba sola o, al menos, eso parecia (Infobae web,

2021, pag. 3).

La version del sefior Fabidn se comprobd con registros obtenidos de una camara de

seguridad caminando junto a Emilia. Fabidn era un conocido para la familia ya que lo habia
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visto en alguna clase de bailo terapia, segun la version del padre de la nifia. Como Emilia

conocia al hombre caminé a su lado con tranquilidad. (el comercio, 2017, pag. 3)

Hasta el viernes 22 de diciembre, la investigacion policial sefialaba que este
sospechoso operaba desde la capital y tenia contactos en otras ciudades del pais para ejecutar

pornografia con niflos (el comercio, 2017, pag. 1).

METODOS DE AUTENTICACION Y VERIFICACION DE VIDEO

1) Analisis de Metadatos
Fecha y hora de creacion: Comparar con otras pruebas para verificar la secuencia de
eventos.
Ubicacion GPS: Confirmar si coincide con la escena del crimen o la ubicacion declarada.
Informacion del dispositivo: Identificar la camara o software utilizado para grabar el video.

Modificaciones: Detectar si el video ha sido editado o modificado después de la grabacion.

2) Técnicas de Analisis Forense de Video
Analisis de hash: Calcular el valor hash del video para verificar su integridad.
Analisis de patrones: Buscar patrones de manipulacion como cortes, afiadidos o eliminacion
de frames.
Analisis de audio: Sincronizar el audio con el video y verificar si hay inconsistencias.
Analisis de la escena: Comparar con fotografias o videos de la escena real para verificar la

autenticidad.

3) Herramientas de Software
Encase Forensic: Permite analizar metadatos, realizar analisis de hash y verificar la
integridad del video.
Autopsy: Herramienta de cddigo abierto para andlisis forense digital, incluyendo analisis de

video.
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Amped FIVE: Software para andlisis de video avanzado, incluyendo deteccion de
manipulaciones y analisis de patrones.

LISTADO DE SOFTWARE CON SUS PRINCIPALES FUNCIONALIDADES
1. Encase Forensic:

Analisis de metadatos: Extrac y analiza metadatos de videos, incluyendo fecha, hora,
ubicacion y dispositivo utilizado.
Verificacion de integridad: Calcula hashes del video para detectar manipulaciones.
Analisis de contenido: Busca patrones de manipulacion como cortes, afiadidos o eliminacion
de los fotogramas.
Analisis de audio: Sincroniza el audio con el video y verifica si hay inconsistencias.

2. Autopsy:
Herramienta de codigo abierto: Permite realizar analisis forense digital de forma gratuita.
Analisis de metadatos: Extrae y analiza metadatos de videos.
Analisis de contenido: Busca patrones de manipulacion y analiza la secuencia de frames.
Integracion con otras herramientas: Permite utilizar herramientas de analisis forense de
terceros.

3. Amped FIVE:
Analisis de video avanzado: Deteccion de falsificaciones, andlisis de patrones de
movimiento, analisis de rostros y objetos.
Comparacion de videos: Permite comparar dos videos para detectar diferencias.
Creacion de informes: Genera informes detallados con los resultados del anélisis.

4. ExifTool:
Analisis de metadatos: Lee y edita metadatos de archivos de imagen y video.
Deteccion de modificaciones: Detecta si los metadatos han sido modificados.
Exportacion de datos: Exporta los metadatos a un archivo de texto o CSV.

5. Video Hasher:
Calculo de hashes: Calcula y compara hashes de videos para detectar manipulaciones.

Soporte para varios formatos: Se consideran la amplia diversidad de formatos.
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Interfaz sencilla: Interfaz facil de usar para usuarios principiantes.
AUTOPSY
Autopsy, programa de software y codigo abierto gratuito, disefiado para
investigaciones forenses digitales. Si bien no se centra unicamente en el andlisis de videos,
ofrece un conjunto completo de herramientas para examinar diversas pruebas digitales,
incluyendo videos.
Funcionalidades Basicas:
» Adquisicion de imagenes: Creacion de fotografias forenses y dispositivos de
capacidad.
» Analisis del sistema de archivos: Analiza los principales sistemas de archivos como
NTFS, FAT y Ext4.
» Hashing: Calcula identificadores unicos (hashes) de archivos que buscan garantizar y
salvaguardar la integridad de datos.
» Recuperacion de archivos: Recupera archivos eliminados o fragmentados de
dispositivos de almacenamiento.
» Busqueda de palabras clave: Busca palabras clave especificas dentro de los datos
examinados.
» Analisis de correo electronico y contactos: Analiza archivos de correo electronico e
informacion de contacto.
» Analisis de artefactos web: Extrae el historial de navegacion y otros datos
relacionados con la web.
» Analisis del registro: Examina el registro de Windows para obtener posibles pruebas.
Capacidad de Anadlisis de Video
» Extraccion de metadatos: Se extrae informacién incrustada del archivo de video y
detalles de camara.
» Hashing: Calcula hashes de video para detectar posibles alteraciones.
» Andlisis de fotogramas: Analiza fotogramas individuales del video en busca de
incoherencias o signos de manipulacion.
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» Integracion con herramientas externas: Permite incorporar funcionalidades de otras

herramientas de analisis de video.
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TEMA 2: ALTERACION O MANIPULACION DE LA IMAGEN DIGITAL

DESARROLLO

1. ACCEDER A LA URL DEL VIDEO ASIGNADA A CADA GRUPO.
Grupo N° 4: https://www.youtube.com/watch?v=kWt7sR2N7iU

2. REALIZAR LA EXTRACCION DE LOS METADATOS ONLINE.

Se realizé la extraccion de los metadatos del video de YouTube con ayuda de la
pagina web Metadatos de megavatios, donde copiamos el link del video y seleccionamos

entregar, seguidamente se despliega la siguiente informacion:

01 Metadatos de megavatios Nc A grane @® Oscuro

MW Metadata normal recopila detalles singulares sobre un video de YouTube y quién lo subid, su lista de reproduccion y su creador o canal.
Envie un enlace o identificacién a un video, lista de reproduccién o canal

Entregar

identificadores directos: video_i

VIDEO RETAZO

"publishedAt" (publicado): "2020-05-29T12:29:30Z",

"channelld" (canal): "UCg9FVKnbCqfX-OulFVgEZgw",

"title" (titulo): "Este chico es un demonio - /El Rey del colegio? [DeepFake]",
"description" (descripcion): "Agradecimientos a Iperov, quien puso esta magia al
alcance de
todos:\n\nhttps://github.com/iperov/DeepFaceLab\n\n#Deepfake\n\n\nTEMAS
empleados:\n\n-Real Wild Child - Iggy Pop\n\n-Satch Boogie - Joe Satriani",
"thumbnails" (miniaturas): {

"default" (por defecto): {

"url": "https://i.ytimg.com/vi/kWt7sR2N7iU/default.jpg",
"width" (ancho): 120,
"height" (altura): 90
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"medium"(medio):
"url": "https://i.ytimg.com/vi/kWt7sR2N7iU/mqdefault.jpg",
"width"(ancho): 320,
"height"(altura): 180

"high (alto)":
"url": "https://i.ytimg.com/vi/kWt7sR2N7iU/hqdefault.jpg",
"width" (ancho): 480,
"height" (altura): 360,

"standard":
"url": "https://i.ytimg.com/vi/kWt7sR2N7iU/sddefault.jpg",
"width": 640,
"height": 480,

"maxres": {
"url": "https://i.ytimg.com/vi/kWt7sR2N7iU/maxresdefault.jpg",
"width": 1280,

"height": 720
"channelTitle": "FaceToFake",
"tags": [

"Deepfake",

"Abascal",

"Santiago",

"Este chico es un demonio",
"Problem child",
"Cayetana",
"Toledo",
"Aznar"

"categoryld": "24",

"liveBroadcastContent": "none",

"localized": {
"title": "Este chico es un demonio - ;El Rey del colegio? [DeepFake]",
"description": "Agradecimientos a Iperov, quien puso esta magia al alcance de
todos:\n\nhttps://github.com/iperov/DeepFaceLab\n\n#Deepfake\n\n\nTEMAS
empleados:\n\n-Real Wild Child - Iggy Pop\n\n-Satch Boogie - Joe Satriani"

"defaultAudioLanguage": "es-ES"
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Este chico es un demonio - ;El Rey del colegio? [DeepFake]
Publicado por FaceTo
Publicado el vier VT (hace 4 afios) ( convertir

Etiqueta(s): falso abascal santiago Este chico es un demonio Nifio problema cayetana Toledo aznar

El idioma del audio es E que significa ¢

La identificacion del video es

Ol In:

ESTADISTICAS
"viewCount": "14441",
"likeCount": "347",
"favoriteCount": "0",
"commentCount": "36"
ESTADO
"uploadStatus": "processed",
"privacyStatus": "public",
"license": "youtube",
"embeddable": true,
"publicStatsViewable": true,
"madeForKids": false
DETALLES DEL CONTENIDO
"duration": "PT2M58S",
"dimension": "2d",
"definition": "hd",
"caption": "false",
"licensedContent": false,
"contentRating": {},
"projection": "rectangular"
La duracion del video fue de 2m 58s.

DETALLES DEL TEMA

"topicCategories": [
"https://en.wikipedia.org/wiki/Entertainment",
"https://en.wikipedia.org/wiki/Film",
"https://en.wikipedia.org/wiki/Rock music"
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CANAL DE YOUTUBE

Retazo

"title" (titulo): "FaceToFake",

"description": "Peliculas, series, entrevistas, videojuegos... con tiempo y buen material
cualquier video puede usarse para cambiar a sus protagonistas por otras personas. En este
canal veras todo tipo de \"DeepFakes\", para diversion o entretenimiento sirviendo a su vez
como una gran muestra de las posibilidades de la Inteligencia Artificial.\n\nMovies, TV
shows, interviews, videogames... with time and good material any video can be used to swap
its protagonists for other people. In this channel you will see all kinds of DeepFakes, for fun
or entertainment serving in turn as a great sample of the possibilities of the Artificial

Intelligence.\n\n\nDonaciones /
Donations:\n\nBitcoin\n\n13JBC8thvHxK1RR4JHtm1{ZNfAbd5tKtoA\n", "customUrl]":
"@facetofake7602", "publishedAt": "2019-06-20T08:46:23Z",

"thumbnails": {"default": {"url":

"https://yt3.ggpht.com/ytc/Aldro_nhhxnXJHIKwR2DVTYSILRC8CpaYQY hKDFLEv
B=s88-c-k-cOx00ffffff-no-rj", "width": 88, "height": 88, }, "medium": { "url"
"https://yt3.ggpht.com/ytc/Aldro_nhhxnXJHIKwR2DVTYSILRC8CpaYQY hKDFLEv
B=s240-c-k-cOx00ffffff-no-rj",

"width": 240,
"height": 240 },
"high": { "url":

"https://yt3.ggpht.com/ytc/Aldro_nhhxnXJHiIKwR2DVTYSILRC8CpaYQY hKDFLE
v B=s800-c-k-cOx00ftffff-no-rj", "width": 800, "height": 800 }},

"localized": { "title": "FaceToFake", "description": "Peliculas, series,
entrevistas, videojuegos... con tiempo y buen material cualquier video
puede usarse para cambiar a sus protagonistas por otras personas. En
este canal veras todo tipo de \"DeepFakes\", para diversion o
entretenimiento sirviendo a su vez como una gran muestra de las
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posibilidades de la Inteligencia Artificial.\n\nMovies, TV shows, interviews,
videogames... with time and good material any video can be used to swap its
protagonists for other people. In this channel you will see all kinds of DeepFakes, for
fun or entertainment serving in turn as a great sample of the possibilities of the

Artificial Intelligence.\n\n\nDonaciones /
Donations:\n\nBitcoin\n\n13JBC8thvHxK1RR4JHtm1{ZNfAbd5tKtoA\n" },
"country": "ES"

Estadisticas

"viewCount": "1974891",
"subscriberCount": "7220", "hiddenSubscriberCount": false, "videoCount": "38"

Configuracion de marca
"channel": { "title": "FaceToFake",
"description": "Peliculas, series, entrevistas, videojuegos... con tiempo y buen material
cualquier video puede usarse para cambiar a sus protagonistas por otras personas. En este
canal veras todo tipo de \"DeepFakes\", para diversion o entretenimiento sirviendo a su vez
como una gran muestra de las posibilidades de la Inteligencia Artificial.\n\nMovies, TV
shows, interviews, videogames... with time and good material any video can be used to swap
its protagonists for other people. In this channel you will see all kinds of DeepFakes, for fun
or entertainment serving in turn as a great sample of the possibilities of the Artificial
Intelligence.\n\n\nDonaciones/Donations:\n\nBitcoin\n\n13JBC8fthvHXxK 1RR4JHtm 1 {ZNfAb
d5tKtoA\n",

"country": "ES"
"image": {
"bannerExternalUr]":”https://yt3.googleusercontent.com/XcuFDroKq59kiOESDCAeKsmCOB
yuGpPtWHWP XQflqxPiSQERe23VCSFHrHe0iRxUsQKQctRxXQ”

Detalles del Contenido
"relatedPlaylists":
Hlikesll: HH’
"uploads": "UUg9FVKnbCqfX-OulFVgEZgw"

Localizaciones
El canal no tiene localizaciones.

Estado
"privacyStatus": "public",
"isLinked": true,
"longUploadsStatus": "longUploadsUnspecified",
"madeForKids": false

Detalles del tema
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"topiclds": [
"/m/02jjt",
"/m/02vxn" ,

"topicCategories": [
"https://en.wikipedia.org/wiki/Entertainment",
"https://en.wikipedia.org/wiki/Film"

cara a falso

3. REALIZAR LA DESCARGA DEL VIDEO DE YOUTUBE.

Para realizar la descarga del video, buscamos la pagina web “Oxbuddy” donde
colocaremos el link del video y seleccionamos descargar, en esta aplicacion podremos elegir
el formato en el que deseamos descargar el video. Asi mismo, si deseamos descargar de
manera directa desde el video de YouTube, en el link después de “www.” colocaremos “9x”
(https://www.9xyoutube.com), con esto nos redireccionara de manera directa a la pagina de

descarga.

rrancors . [
UN DIMONIO

4. REALIZAR LA GENERACION DE LA HUELLA DIGITAL O HASH.
El Hash o la huella digital se constituye como un algoritmo matematico cuya funcion

primordial es la transformar cualquier tipo de bloque arbitrario de datos en una nueva serie de
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caracteristicas con una longitud fija, para obtener los Hash MD5, SHA1, CRC32, SHA-256,
SHA-512, y SHA-384, utilizamos la aplicacion “Hash My Files” (previamente instalada en

nuestro dispositivo), obteniendo los siguientes datos.

Este chico es un demonio - El Rey del colegio [DeepFake].mp4
d951a274f09dbfe9681f5f0d3fb7b797
€779¢81227e7f3f5167f7d6b296a886e37dbfo4c

931b6887

3770b347c6dc86c448b1bb2ab2{f6d5ec0eb226055d8512d05d50
12615£7761
d810a64649d6e38094781875bda231a9ab1344c31e3f3f05ef2109
b1a626b7beb839bc4235f4bffdf83b2d9be777cteed734335b61d 18
6e87ac586a9753b0f7a

7b7¢71b1214¢379872d566ab788c87b3708d42eb74e7c3faad551¢c
48705a7d8ealeaafa73253d7f1636bes567{tt6902b

C:\Users\Usuario\Downloads\Este chico es un demonio - El Rey del
colegio [DeepFake].mp4

18/3/2024 18:44:26
18/3/2024 18:44:25

18/3/2024 18:44:26

9.992.876

=
N

A

Extraidos los Hash con la ayuda de la aplicacion HashMyFiles o Medialnfo nos

permite tener mayor seguridad y autenticidad del documento o archivo que se esta enviando y
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recibiendo, ya que, de presentarse alteraciones en los Hash, se evidenciaria que el documento

fue alterado por terceros, esta alteracion puede ser de forma maliciosa.

5. DIVIDIR EL VIDEO EN FOTOGRAMAS.

En el video “este chico es un demonio - (El Rey del colegio?” se logré la extraccion

de los fotogramas de la siguiente manera:

» Ingresamos en la aplicacion VLC Media Player que se encuentra en nuestro ordenador,

una vez dentro nos dirigimos a la parte superior de la aplicacion, seleccionamos la

opcion herramientas, se despliega una ventana con

inferior de esta encontraremos el apartado preferencias.

& Reproductor multimedia VLC
Medio Reproduccién Audio Video Su* Herramientas Ver Ayuda
Tt Efectosy filtros
Sincronizacion de pista
Informacion multimedia

Informacién del codec

Configuracion VLM
Guia de programa
M Mensajes

Complementos y extensiones

%\ Personalizar interfaz
A Preferencias

Ctrl+E
Ctri+l
Ctrl+)

Ctrl+Shift+W

Ctrl+M

Ctrl+P

diversas opciones, en la parte

» Una vez que seleccionamos preferencias, se despliega una ventana, en la cual en la

parte inferior encontraremos la opcion “Todo”, al seleccionarla nos redirige a la

siguiente ventana, donde en la parte izquierda encontraremos las opciones: audio,

avanzado, interfaz, lista de reproduccion, salida de emision, y video.
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& Preferencias avanzadas =) X

Buscar
[ ] Solo mostrar el actual
Médulos de acceso
v P Interfaz
Ajustes de la interfaz
Interfaces principales

Preferencias de atajos de t

v 55 Lista de reproduccion
Carpeta
Descubrimiento de servicic

v |fl. Salida de emision

Emision SOUT
Empaquetadores
Multiplexor

Salida de acceso

Video bajo demanda (VOL
v || video

Di

Filtros
Modulos de salida
Subtitulos / OSD

Video
Preferencias generales de video

B rabiltar video

(] salida de video en escala de grises

(] salida da vidao a pontalla complata

8 video ambabido

8 pescartar fotogramas finales

8 saltar fotogramas

[ sincronizacion silenciosa

8 tventos de pulsacion de taclas

8 Eventos de ratdn

() siempra sobre todo

(] Habilitar modo fanda de escritoria

8 Deshabilitar salvapantallas

8 wostrar titulo del medio sobre el video
ilo dal video durante x milisegundos
i thulo dol video

Ocultar cursor y contralador de pantalla completa tras x milisegundos

captura de pantalla

Carpeta de capturas de pantalla de video (o nombre de archivo)

Prafijo del archivo de captura de pantalla

.

—

Todo  Restaurar preferencias Guardar Cancolar

» En la opcion de Video seleccionamos de entre las subdivisiones “Filtros”, nos
direcciona a un listado de filtros, de entre los cuales buscamos la opcion de “filtro de
video de escena”, una vez realizado todos estos pasos seleccionamos la opcion de

guardar.

& Preferencis aae2adas -

Filtros

Salo mostrar ol acket Lot 48702 e video 3¢ usen can roceter '8 emEn de video

Modulos de acceso

v "B meraz
Fhn tr vieo te seicids W
Apastes Oe la nterfaz
FED do vidio cu'nds
B F 0 2 video = ewcmra o~
FED 20 vilio 2 2nZa
= rteam Fbon ce video sacedeico
FEU 26 viio soder ar
FIn te v80 Zamn “miete Te mmemectn
FED Co vidio 24 4spsi0
et Frerrtr e ce video
Empaguetadores
130
Multic
Fibeo te vidro Grachun
Salida de accesc
FRD 00 vidio maraave 0 Corgibnds
Video bixo demanda (VOC
Femer b e comine
v B Viceo
Fv0 Cu vidio §0ra Sutecod
1 e ¥ o 2o recine de woe
Filros
FRD 2 vidio c2mets
MOA0S 0¢ sahda
Fi-p de me2c0%0 puntn oe tefrrence
Subtidos

FED 26 ridio i p:

] Elhon 4 ke mpacere wbe

Modr 3 Suies
Sancto © Toas

RaZiuw preferincas Cuty o Cancui
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Realizada la configuracion procedemos a abrir el archivo del cual se desea extraer los

fotogramas, en el caso en cuestion obtenemos los siguientes fotogramas:

Presentacion del Video

ESTE CHICO ES
UN DEMONIO
VIS’ y

FACE 7~ FAKE

Contenido

ZEkL REY DEL
COLEGIO?

FACE7, FAKE FACEZ- FAKE

FACE7, FAKE FACE 7, FAKE ' FACY:7, FAKE

FACEZ, FAKE FACEZ-HAKEQN * | FACE 7 HAKE

FACE 7> FAKE FACE7 FAKE FACE7, FAKE
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los directores del Master y resto de autores, siendo responsable aquel que se atribuya dicha distribucién.

QUITO — ECUADOR | 2024




U UIDE eig

Arizona State University

FACE 7 FAKE FACE7 FAKE : FACE7, FAKE

FACE 7> FAKE

FACE7» FAKE FACE 7 FAKE

6. SELECCIONAR LOS 5 FOTOGRAMAS MAS REPRESENTATIVOS Y
REALIZAR UN ANALISIS FORENSE DE LOS FOTOGRAMAS APLICANDO
LAS TECNICAS ESTUDIADAS EN EL TEMA PARA DETECTAR, A PARTIR
DE ELLOS, SI HA EXISTIDO UNA MANIPULACION DEL VIDEO.

En el andlisis de los fotogramas se puede extraer los indicios de manipulaciones, sin
embargo, dichas técnicas no estdn exentas de arrojar falsos positivos, en direccion al tipo de

escena antes expuesta o dicha calidad.

En ella podemos divisar desenfoques y efectos de movimiento en zonas presentes de
la barbilla y rostro no solo en el actor principal si no también en secundarios, cambios en los

contraste y bordes de distintas partes que forman las iméagenes.
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h———rer, FAKE
En este caso demuestra el algoritmo sobre una foto de una persona en la cual la
localizacion consiste en encontrar las coordenadas del rostro. El objetivo es generar diferentes
imagenes para crear una secuencia de video, de modo que como objeto final se obtenga un

video falso que parezca similar a una realidad.

FACE 7> FAKE FACE 7> FAKE
En este fotograma principalmente nos damos cuenta de una secuencia rapida que se la
puede observar de manera natural a las posteriores imagenes, en la interposicion de acciones

(fuego).

FACE 7> FAKE
En este fotograma se observa algoritmos de inteligencia artificial, uno generador de la

imagen falsa y el otro discriminador que introduce la segunda falsa en la secuencia real. En
este caso se necesitd repetir varias veces el proceso para que podamos observar en el video

como si fuera un rostro natural.
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En el siguiente fotograma se observa la utilizacion de herramientas tanto fisicas como
tecnologicas que modifican una fotografia de su punto originario, haciendo notar como si
fuera algo real, conllevando a un plano de mayor subjetividad. La manipulacion se da

precisamente mediante programas de edicion, en este caso para hacerla ver a la explosion real.
7. EXPONER LAS CONCLUSIONES EN EL TRABAJO FINAL.

De acuerdo a los metadatos se logré determinar que este video en analisis y
tratamiento no es apto para niflos o menores de edad, de igual forma el canal de YouTube de
donde proviene el antes mencionado video tampoco brinda contenido para nifios o0 menores de
edad, seguidamente se identific6 que el video fue publicado hace cuatro afios atrés
aproximadamente, asi mismo la identificacion del video es kWt7sR2N7iU, por otra parte no
se logré determinar su geolocalizacion, asi como la identificacion del canal es
UCg9FVKnbCqfX-OulFVgEZgw y finalmente el audio se desarrolla en el idioma espafiol

castellano de Espafia.

Con la obtencion de nuevas tecnologias, hoy en dia es usual que medios documentales
como en este caso, videos, sean alterados, causando poca fiabilidad en este tipo de pruebas, es
por eso que gracias a la implementacion de programas y técnicas especializadas, ahora es
posible mediante andlisis forense detectar manipulaciones maliciosas, de esta manera se
fomenta a que las investigaciones de este caracter y la introduccion de este tipo de material,

garantiza una transparencia en este tipo de procesos.

Si bien es cierto la inteligencia artificial aiun no puede ser introducido como prueba
judicial en el analisis forense en cuanto audio y video se refiere, pero nos puede aportar como

medio externo un enfoque para una investigacion con éxito.

Es de caracter obligatorio que el profesional en este &mbito esté totalmente capacitado
para poder afrontar de manera oportuna y eficaz las herramientas que haran posible detectar

manipulaciones en videos, ya que aplicar en fotogramas herramientas propias de estos
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programas conlleva de gran preparacion y experticia para una correcta aplicacion de

resultados.

TEMA 3: AUDIO FORENSE

EJERCICIO 1
1. DESCARGAR DE LA PLATAFORMA CADA GRUPO EL AUDIO
CORRESPONDIENTE.
Grupo 4: - Grupo 4.-Este chico es un demonio El Rey del colegio DeepFake

2. ANALIZAR LA SIGUIENTE INFORMACION:

a) Realizar una limpieza de audio.
La limpieza del audio se realiza con la aplicacion gratuita “Audacity”, una vez en la
aplicacién tenemos que visualizar la opcion de archivo, se desplegard una ventana y

elegiremos abrir, donde seleccionaremos el audio que vamos a utilizar.

[T - a [TE T T
; iF

2l | s o] Configurasiin de sudie | Comearte suin | i " 54 4o
x

Abierto el audio, procedemos a identificar la zona de ruido a ser modificada, con
ayuda del cursor seleccionamos el icono “I”, con el cual elegiremos la seccion donde se

identifico el ruido; en efecto escogemos reduccion de ruido y reparacion, reduccion de ruido.
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e Grupo 4.-Este chico ex un demonio Bl Rey del colegio DeepFake % =] by
Archive Edmae Seleccionar Ve Reproduccdn Pista Generar Elects Amslizar Hemamieotss Syuds
I/ &agage ) v t [ CUP 7 R R R
mn> B 4 M e O ) = | ———— . |
Zl%x wm £ Configuracion desudio | Compartitaudio | b o = 56 48 12 38 30 24 38 12 i [
v [ 15 E] & 100 115 30 145 00 x5 30 45 300
s i i el " L h L M L L r = .
[%|trpe 4 Estw] [G EIR 0 (asprake =

Nos aparece la siguiente ventana la cual nos permite obtener perfil de ruido, este sera
el ruido que posteriormente se reducird de todo el audio; seleccionada esta opcion

automaticamente se cierra la ventana.

Reduccién de ruido x

Paso 1
Seleccione unos segundos de ruido para que Audacity sepa qué filtrar, luego
haga clic en Obtener perfil de ruido:

Obtener perfil de ruido

— Paso2 k

Seleccione todo el audio que desea filtrar, elija qué porcentaje de ruido desea filtrar
y luego haga clic en Aceptar para reducir el ruido.

% Reduccién de ruido (dB): [32 5]
Sensibilidad: [ 16,00 B
Suavizado de frecuencia (bandas): ; 8 .

Ruido: @ Reducir (O Residuo

& previa Aceptar Cancelar 9

Una vez obtenido el perfil del ruido realizamos el mismo procedimiento de la
obtencidn, pero esta vez pasamos al paso 2, donde podremos modificar la reduccion del ruido,
sensibilidad y suavizado de frecuencia. Para obtener la reduccion del ruido aumentamos la

barrita de reduccion y la sensibilidad, y damos aceptar.
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Reduccion de ruido X

Paso 1
Seleccione unos segundos de ruido para que Audacity sepa qué filtrar, luego
haga clic en Obtener perfil de ruido:

Obtener perfil de ruido

Paso 2 =

Seleccione todo el audio que desea filtrar, elija qué porcentaje de ruido desea filtrar
y luego haga clic en Aceptar para reducir el ruido.

e

Reduccién de ruido (dB): | 37 ' l
Sensibilidad: [1850 ] [ ]

Suavizado de frecuencia (bandas): | 8 '

Ruido: (@) Reducir (O Residuo

Vista previa D;pitﬂ 2 ] Cancelar @

Hemos aislado el ruido y obtenemos un mensaje con mayor claridad.

v 0 15 3 “V 100 115 130 145 20 z15 0 245 300

1 PR PR I PR T e e T e e e e )l

XGNW‘{!WV QUWA{WMESWMMDBRWMWU?‘WE‘! Haga clic y armastre paca defini L2 regién de bucle K

| e e ‘%_
AR b

b) Exportar el fichero de audio procesado en formato WAYV.

Se utilizo6 la pagina web Convertio, para convertir a formato WAV.
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® Convertio Convertir OCR AP Precio Help
iConversion completada!

7 Convierta mas archivos

EJERCICIO 2

ANALISIS DE LA EVIDENCIA DIGITAL

1. ABRIR LOS DOS FICHEROS DE AUDIO OBTENIDOS
a) El descargado de la Plataforma
Se descargo directamente el audio de la pagina de EIG, correspondiente a la

plataforma utilizada en la asignatura, seleccionando el audio del Grupo 4.

Grupo 4 y 8. Este chico es un demonio El Rey del - v
colegio DeepFake

{3 Audio

b) Extraido del video de YouTube descargado.
Para extraer el audio del video se utiliza la pagina web “9xbuddy”, la cual nos permite
descargar el audio del video seleccionado en el formato que consideremos pertinente, para el

caso en cuestion elegimos el formato mp3 y descargar.
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Ly .
b . CASA  MIS ARCHIVOS [ 7] SITIOS ANADIDOS DONAR APOYO AJUSTES
Version 7.7.9

@ Progreso completado

Descarga esta lista. Haga clic aqui para comenzar a descargar

Nombre - Este chico es un demonio El Rey del colegio DeepFake

Duracién - 2 minutos 57 segundos

Tamafie - 2,7 MB

2. REALIZAR UNA PRIMERA  REPRODUCCION INTENTANDO
ENCONTRAR INDICIOS DE MANIPULACION COMO PUEDE SER
ADICCION U OMISION DE PALABRAS O FRASES.

Se descargd y utilizo la aplicacion Audacity al ser una herramienta completa nos
permite identificar con exactitud las manipulaciones, ya que como primer analisis se pudo
evidenciar que en el audio original falta la frase “me ha vuelto a engafar”, es decir se
aument6 una frase en el audio del video de YouTube, ddndonos claramente a entender que el
video presenta manipulacion. Cabe mencionar que al aumentar dicha frase se modifican las
andas, en este caso al analizar los dos audios por igual la alteracion es minima, pero evidente

el retraso y adelanto de las voces en conjunto.
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“
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3. REALIZAR UN ANALISIS DEL FORMATO DE ONDAS Y DEL
ESPECTROGRAMA PARA ENCONTRAR INDICIOS DE MANIPULACION.

Con ayuda de la aplicacion Audacity se pudo determinar mediante la forma de las
ondas una manipulacion en el minuto diecinueve segundos, basado en el hecho que falta la
frase “me ha vuelto a engafiar”, se evidencia un ligero cambio de la onda en el audio
indubitado es mas largo y en el dubitado se ve la onda un poco atrasada, no coincide con la
indubitada, asi mismo al reproducirlo se escuchan voces desiguales una mas adelantada que
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En el andlisis del espectrograma encontramos manipulacion evidente en los colores

correspondientes a la intensidad de las diferentes frecuencias del audio (cuadro en blanco), asi
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mismo, la alteracion en el tiempo es minima pues se agrega una intensidad de las bandas de
frecuencia. Cabe mencionar que al aumentarse una frase las ondas cambian de posicion, es

decir no coinciden entre ellas.
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Los espectrogramas nos permiten observar los picos de frecuencia en el
espectrograma, dandonos a entender donde se encuentra la intervencion de la persona al
generar frecuencias dominantes o mayores, es decir al principio la frecuencia es mayor y
difusa por fusionarse con la musica, sin embargo, cuando se realiza la conversacion neta, esta
presenta picos de energia en frecuencia mas altas y claras.

Cabe mencionar que analizando los espectrogramas podriamos también determinar los
rangos de ruido y aplicar técnicas de filtrado para reducir el ruido de fondo y mejorar la
calidad del audio.

Con la reduccion del ruido se pudo identificar con mayor claridad la manipulacion
existente en el presente caso, el aumento de la frase “me ha vuelto a engafiar”, genera
discontinuidad en las ondas del espectrograma entre el audio dubitado y el indubitado.

Dicho de otra manera, la reduccion del ruido permite aislar aquellos sonidos externos
que impiden el entendimiento total del audio ya sea por ruidos naturales o generados por el
ambiente en el que se encuentre, por ende, al aislar o reducir el ruido externos se busca
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esclarecer el mensaje, en el presente caso los espectrogramas muestran con certeza la

manipulacion, y discontinuidad de las ondas.
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4. EXPONER LAS CONCLUSIONES EN EL TRABAJO FINAL.

Al respecto de abrir los dos ficheros de audio obtenidos en lo correlativo al descargado
de la plataforma de EIG se concluye que la descarga se la registr6 con éxito de forma directa,
mientras tanto que la descargada realizada desde el YouTube se la realizO mediante la

utilizacion de una pagina en linea para extraer el audio correspondiente.

Por otra parte, al momento de ejecutar una primera reproduccion pretendiendo hallar

los indicios de la manipulacion como puede ser estas adiccidon u omision de las palabras o
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frases que se logré determinar que una vez descargada y posterior a la utilizacion de la
aplicacion denominada Audacity creada en el afio de 1999 por Dominic Mazzoni y Roger
Dannenberg en la norte americana Universidad de Carnegie Mellon y debido a las
caracteristicas de ser una herramienta completa, se obtuvo en un primer ejercicio de analisis,
que en el audio original existe la carencia de la siguiente frase “me ha vuelto a engafiar”, por
lo cual seguidamente se concluye que se aumentd una frase en el video de la plataforma

YouTube, por lo cual se materializa el acto de manipulacion.

Asi mismo, en lo atinente a la realizacién de un analisis u examen del formato sobre
las ondas y del espectrograma para poder encontrar aquellos indicios de la manipulacion se
finiquita que mediante la utilizacion de la aplicacion antes mencionada Audacity se pudo
lograr determinar a través de la forma de las ondas una manipulacion exactamente en el
primer minuto con diecinueve segundos, de conformidad con lo basado en el hecho que falta
la frase “me ha vuelto a engafar”, razon por la cual se determina un ligero cambio de la onda
en el audio indubitado es mas largo y en el dubitado se ve la onda un poco atrasada, por lo

cual no coincide con la indubitada.

Con base en los resultados directos del andlisis realizado, se concluye que la frase
afiadida al audio es una manipulacién. La manipulacién pudo haber sido realizada con la
finalidad de mejorar el audio o hacerlo mas llamativo para la audiencia, la manipulacion es
concordante por las ondas, espectrogramas que revelan el timbre de la voz y su

discontinuidad.
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CAPITULO 4. PRUEBA PERICIAL Y SISTEMAS INTEGRADOS DE
GESTION

TEMA 1: INTRODUCCION A LA PRUEBA JUDICIAL

1. ;QUE PRUEBAS ACEPTARIA Y QUE PRUEBAS RECHAZARIA?, ;CUALES
SERAN LAS RAZONES ARGUMENTADAS (REGLAS Y PRINCIPIOS) PARA
ELLO? EXPLIQUE LAS RAZONES DE FORMA INDIVIDUALIZADA.

Los principios por los cuales los tendria presentes en este proceso tal como lo
determina el articulo 454 del Coédigo Organico Integral Penal (COIP), es el principio de
contradiccion, ya que tenemos que tener el conocimiento de las pruebas a ser practicadas en
la audiencia, asi como también los testimonios de las personas llamadas a declarar, asi mismo
el principio de exclusion, se refiere a que las pruebas que no sean obtenidas de manera legal,
licita conforme a derecho o que se haya violado algin derecho establecido en nuestra carta
magna, el juzgador considerara admitir o no la prueba para su valoracion.

En el articulo 457 del COIP hacemos referencia a que el juzgador tiene que tener en
cuenta minuciosamente y valorar las pruebas presentadas en base a la legalidad de la misma, y
la autenticidad de las mismas, para llegar a determinar la verdad y por ende una correcta
resolucion.

Aceptaria:

» Reconocimiento del lugar de los hechos realizado por el Cbop. Segundo Primero
Robalino, de la Notaria No. 10 de la ciudad de Portoviejo, porque si nos remitimos al
cuerpo normativo COIP en su Art. 454. numeral 5, nos habla sobre el principio de
pertinencia es aquel por medio del cual se determina que los elementos probatorios
deberan referirse de forma directa o indirecta a los hechos o las circunstancias
relativos a la comision de la infraccidon contraria de derecho, en este sentido es claro
que el delito de cohecho se presenta dentro de la notaria no simplemente para lograr

con la ubicacion del lugar de los hechos, sino también para ubicar los diferentes
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empleados del lugar que podrian aportar con informacién a lo posterior de la
instruccidn fiscal.

» Escritura de compraventa del inmueble realizada en la Notaria No. 10 de Portoviejo,
se acepta como prueba ya que de igual manera nos encaminamos al numeral 5 del
mismo articulado, el principio de pertinencia, ya que es otra prueba directa con la
comision del delito de cohecho; esta escritura de compraventa se realiza
posteriormente al pago que realiza David de los 1,500 dolares solicitados por el
Notario.

» Peritaje grafologico realizado de la escritura de compraventa mencionada en el caso,
realizada por el perito Jos¢ Martin Riesgo, se considera como prueba vélida ya que
ademas de existir la constancia de la realizacion de la escritura también existe la
constancia de las firmas de los diferentes participantes del acto haciendo uso de su
firma y rubrica por lo que es importante que el perito reconozca la evidencia
presentada.

Rechazaria:

» Peritaje informatico de la computadora del Notario No. 10 de Portoviejo del archivo
“escritura urgente” realizado por el perito informatico Cbop. Tarco Eche Primero. La
consideramos como prueba inadmisible ya que ha sido obtenida violentando la norma
constitucional establecida en el articulo 76 No: 4 de la Constitucion de la Republica
del Ecuador de los cual determina: Las pruebas obtenidas o actuadas con violacion de
la Constitucion o la ley no tendran validez alguna y careceran de eficacia probatoria.
(Asamblea Constituyente 25).

» En consonancia, el Art. 454. Numeral 6 del Codigo Organico Integral Penal determina
que: toda prueba o elemento de conviccidn obtenido con violacion de derechos
establecidos en la constitucion o en instrumentos internacionales de derechos carecen
de eficacia probatoria (Asamblea Nacional del Ecuador 150), y encamindndonos a la
informacion se manifiesta que dicho peritaje fue realizado un dia antes que termine la

instruccion fiscal y realizado sin cadena de custodia; por otra parte en lo concerniente
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a la cadena de custodia el Art. 456 del mismo cuerpo legal nos manifiesta que, esta se
aplicard a los elementos fisicos o de contenido digital con la finalidad de garantizar su
autenticidad, de esta manera se acredita su identidad y su estado original (Asamblea
Nacional del Ecuador 151), por esta razon la consideramos como prueba inadmisible
ya que no cumple con los estandares legales requeridos para ser considerada como
prueba valida judicialmente.

» De igual forma, en concordancia con lo pertinente a la doctrina juridica del fruto del
arbol envenenado el peritaje informatico ha sido realizado vulnerando el debido
proceso al no haber cumplido con la cadena de custodia y en ese sentido el resultado
de la pericia quedara invalidado judicialmente o simplemente no tendra eficacia
alguna de naturaleza probatorio. (“4. La teoria del arbol envenenado. Excepciones a la
regla de exclusion”)

» Testimonios de la ex esposa del Notario No. 10 de Portoviejo y de la ex novia de
David. Se considera que las pruebas testimoniales deberian ser referentes a la
comision del acto por el que se lo procesa al notario, con lo que nos referimos a que se
admitan pruebas testimoniales de las personas presentes en el lugar de los hechos.
Ademas, no pueden ser determinantes por la relacion sentimental que llevaron antes y

esto impide llegar a la verdad.

2. ;QUE PRUEBAS HABiA SOLICITADO PARA AYUDAR A SU CLIENTE?
EXPLIQUE LAS RAZONES DE FORMA INDIVIDUALIZADA.

En primer lugar, vamos hacer énfasis en el articulo 454 del COIP en el principio de
igualdad donde nos dice que “se deberd garantizar la efectiva igualdad material y formal de
los intervinientes en el desarrollo de la actuacion procesal.” Seguido a esto las pruebas que

presentamos serian las siguientes;
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Version libre y voluntaria de los usuarios de la Notaria No: 10 de Portoviejo de la
fecha y hora en la que supuestamente se cometid el ilicito, con la finalidad de
determinar testigos presenciales.

Version libre y voluntaria de los funcionarios o trabajadores de la Notaria No: 10 de
Portoviejo, quienes expondran la metodologia de trabajo, y la veracidad de los hechos
expuestos.

Version libre y voluntaria del sefior Notario de la Notaria No: 10 de Portoviejo, que
expondra los protocolos y acciones realizadas en la notaria el dia del supuesto delito.
Certificados bancarios de las transacciones de las cuentas del sefior Notario de la
Notaria No: 10 de Portoviejo de la fecha y hora en la que supuestamente se cometio el
ilicito, a través de la cual se probara la inexistencia del supuesto pago de los $1,500.00
dolares en las cuentas.

Certificados de los pagos de los Servicios Notariales, los cuales surgen a partir del
avalio en el que se ofertd la casa, estos pagos demostraran que el tramite de
compraventa se llevd de una manera o forma regulada por los diferentes cuerpos
normativos.

Peritaje de extraccion de las conversaciones de WhatsApp del dispositivo mdvil del
Notario y del usuario David X, con la finalidad de demostrar que el notario y el sefior
David mantenian conversaciones cordiales, y no se suscita ningun acuerdo de pago o
acto relacionado al presunto delito.

Peritaje de una Auditoria Contable de los ingresos por concepto de servicios notariales
de la Notaria No: 10 de Portoviejo, la auditoria determinara que el valor cancelado
corresponde a los servicios notariales.

{QUE PRUEBAS HABRIiA PODIDO PRESENTAR LA FISCALIiA PARA
MEJORAR SU CASO?.

Vamos hacer alusion al articulo 459 sobre las actuaciones que debemos tomar en

cuenta en la investigacion , en su numeral 3 nos dice que todas las diligencias que en este caso
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fiscalia va a realizar deben quedar registradas en medios tecnoldgicos esto seria de mucha

ayuda para preservar informacion y para mantener la autenticidad de las misma, para sustentar

y fundamentar los hechos. Las pruebas que podria presentar Fiscalia serian:

>

Una Auditoria Forense por parte de un perito designado por el consejo de la judicatura
a las diferentes entidades financieras en las que el notario posea cuentas, todo esto con
la finalidad de que se corrobore que existe una transaccion o depdsito por parte de
David X en la fecha que se establecio el supuesto pago.

Una auditoria forense por parte de un perito calificado por el consejo de la judicatura a
las diferentes entidades financieras en las que David x posea cuentas, con la finalidad
de demostrar o corroborar que se extrajo dicha cantidad de dinero la cual serviria para
cancelar al Notario No:10.

Prueba testimonial por parte de David X con la finalidad de adquirir informacién en
cuanto al trabajo que realiz6 con el notario y tener conocimiento del motivo por el
cual realiz6 el pago de dicha cantidad.

Version libre y voluntaria por parte de la persona interesada en comprar el bien
inmueble del cual era propietario David X, con el fin de obtener informacion en
cuanto al tramite y tiempo para llevarlo a cabo.

Certificado del Registro de Propiedad del bien Inmueble en venta, a través del cual se
determinard de ser el caso si se realizd la respectiva inscripcion de una nueva o
reciente compraventa y asi mismo precisar al duefio del inmueble.

Certificados de los pagos realizados en las dependencias municipales de Portoviejo
por conceptos de impuestos prediales, plusvalia o utilidad, alcabalas y demas. Esto
determinard al propietario del bien inmueble.

Certificados de no adeudar valor alguno a la Municipalidad de Portoviejo.

Certificado Bancario que acredite la legalidad del dinero $1500.00 que han sido

supuestamente cancelados al Notario de la Notaria No: 10 de Portoviejo.
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TEMA 2: PRUEBA PERICIAL

IDENTIFIQUE Y CLASIFIQUE LOS DISTINTOS TIPOS DE PRUEBAS Y
JUSTIFIQUE SI CUMPLEN O NO CON LOS REQUISITOS DE LA LEGISLACION
ECUATORIANA.

PRUEBA TESTIMONIAL
(En Audiencia de Juzgamiento)

A. El informe o parte policial por si solo no se constituye como un elemento probatorio
en general por cuanto este inicamente es de naturaleza referencial de conformidad con
lo asi determinado en el articulo 534 numeral 4 parrafo 2 del Codigo Organico Integral
Penal, sin embargo al Agente de Investigacion Manuel Alejandro Arrollo Meneses,
gendarme quien suscribe el mencionado parte policial se lo puede llevar a la
Audiencia de Juzgamiento para que rinda su testimonio sobre el informe policial y asi
logrando que dicha informaciéon se constituya en un elemento probatorio de tipo
prueba testimonial.

B. Asi mismo, se le llamaria a rendir testimonio a la vecina del lugar de los hechos la
sefiora Ana Karina Salazar Saenz.

C. Seguidamente, se llamaria a rendir testimonio al sefior vigilante quien responde a los
nombres de Hugo Castafieda Cano.

D. Testimonio de la sefiora Julieta Fierro Alatorre, vecina del lugar de los hechos.

E. Testimonio de Baca Morales David Alejandro, quien es compafiero de trabajo de la
sefiora Ana Imelda.

Ahora bien, los testimonios tendrdn que cumplir con todos los postulados
constitucionales a fin de que tengan validez y relevancia juridica, se considera que en el
testimonio a rendir por parte de la Sefiora Ana Karina Salazar Saenz puede ser habilmente
conducido en el Interrogatorio y Contra Interrogatorio por el Abogado Defensor de la
Procesada con la finalidad de obtener beneficio del mismo a manera de crear una duda

razonable para el Tribunal.
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Asi también, el testimonio de Hugo Castafieda Cano por cuanto este testigo al igual
que la Sefiora Salazar no son testigos directamente presenciales del lugar de los hechos por lo

que se intentaria poner en tela de duda todo lo relatado.

PRUEBA DOCUMENTAL

A. Una de las pruebas documentales es la denominada acta de aseguramiento a través de
la cual por parte del Agente del Ministerio Publico Luis Roberto Terrazas Aguirre
procede a ejecutar el correspondiente aseguramiento y extraccion del sartén de hierro
de marca Lodge, linea Cast Iron, modelo L5SK3 en calidad de ser el objeto a través
del cual se habria perpetrado el golpe que ocasiona la muerte de Luis Villalobos
Olivas.

B. Informe de Investigacion de la plataforma de WhatsApp facilitada por la empresa

Radio Movil Dipsa, S.A. de C.V (TELCEL).

PRUEBA PERICIAL

A. La primera prueba de naturaleza pericial es el Informe Pericial Médico Forense del
Instituto de Ciencias Forenses sobre la necropsia practicada al hoy occiso Sefior Luis
Villalobos Olivas.

e Boveda craneana presenta dos fracturas.
e Con lesiones en parte del cerebro
e Edema postraumatico vasogénico
e Muerte a causa de traumatismo craneoencefalico severo y cerrado
B. El Informe médico de Integridad Fisica de la detenida Ana Imelda Jurado Mufioz.

C. Informe Pericial Psicologico realizado a la procesada Ana Imelda Jurado Mufioz.

(CUALES SERIAN LAS PRUEBAS QUE APORTAN A LA FISCALIA Y POR QUE?

A. Testimonio del Agente de Investigacion Manuel Alejandro Arrollo Meneses,
puesto que fue el primero en acudir al lugar de los hechos y el cual tuvo contacto
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con la sefiora Ana Karina y la sefiora Ana Imelda, por ende, al rendir su testimonio
materializa su Informe Policial.

B. Testimonio de la sefiora Ana Karina Salazar Saenz, ya que es la persona
domiciliada en frente del departamento de la sefiora Ana Imelda y fue quien dio
aviso al cuerpo de policias para que acudan al lugar de los hechos.

C. Testimonio del sefior Castafieda Cano Hugo, ya que es el vigilante del edificio por
ende podra sustentar las horas de llegada y comportamientos diarios de los
implicados, e incluso los acontecimientos previos y posteriores al cometimiento
del delito.

D. Informe Médico-Forense, realizado por el Perito Trevifio Dominguez Jesus
Manuel, con el cual se determina la causa de muerte previo al analisis e
interpretacion de las lesiones encontradas en el occiso, sustentando su informe
dard la explicacion de la ausencia de charcos de sangre o salpicaduras en la escena,
victima y procesada, ademas se podra exponer la compatibilidad de las lesiones
con la supuesta arma homicida.

E. Informe de Investigacion de la intervencion de comunicacidon a través de la
plataforma WhatsApp, que mantenian la sefiora Ana Imelda Jurado y el sefior Luis
Villalobos Olivas, con la cual se demuestra que la acusada Ana Imelda Jurado
tiene un comportamiento explosivo y que el sefor Luis Villalobos no la trataba de

forma violenta o despectiva.

{CUALES SERIAN LAS PRUEBAS QUE APORTAN A LA DEFENSA Y POR QUE?

Todas las personas tenemos derechos a ser escuchados ante los tribunales y cortes de
justicia asi mismo a ser oida publicamente, tal como lo indica el pacto internacional de

derechos civiles y politicos en su articulo 14 numeral 1 (Roberto Bhrunis Lemarie, 2010).
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A. Certificado de Valoracion Médica del dia 8 de abril el cual demuestra y da
veracidad que Ana Imelda Jurado asistid a una revision médica para tratar los
golpes recibidos por su pareja en ese entonces.

B. Se solicitaria el testimonio del doctor que revisé a Ana Imelda Jurado el dia 8 de
abril detallando la situacion fisica en la que se encontraba la paciente con el fin de
dar credibilidad a lo declarado por la ya mencionada, y poder evidenciar que existio
dicha agresion.

C. Prueba testimonial de la sefiora Julieta Fierro Alatorre, ya que fue quien encontr6 a
la sefiora Ana Imelda Jurado con heridas fisicas en su cuerpo al momento de hacer
uso del elevador y también que fue la persona que acompafido a la sefiora Ana
Imelda Jurado a la consulta médica para ser tratada.

D. Testimonio del chef Baca Morales David Alejandro, trabajador del restaurante en el
cual es propietaria la sefiora Ana Imelda Jurado con el fin de conocer el caracter o
la actitud que mantenia con sus empleados, dando a conocer si era una persona
agresiva o impulsiva en su cotidianidad; exponer situaciones o peleas que hubiesen
presenciado entre Ana Imelda Jurado y Luis Villalobos.

E. La declaracion de la perito Johanna Antonieta Quifionez Méndez profesional de
psicologia, con la finalidad de que fundamente su informe y establezca el por qué la
reaccion agresiva de la sefiora Ana Imelda Jurado en contra de la sefiora Ana Karina
Salazar Sdenz al momento que se dieron las amenazas, para que pueda explicar el
tema del Trastorno de Estrés Postraumatico y las consecuencias que puede acarrear.

F. Informe Médico de Integridad Fisica de la sefiora Ana Imelda Jurado, elaborado el
13 de abril afio 1, porque demuestra que la procesada Ana Imelda Jurado presentaba
equimosis en el area cervical posterior, y ardor en el cuero cabelludo, con lo que se
concluye que estaba siendo presionada por el cuello.

G. Testimonio de la imputada Ana Imelda Jurado para que rinda su version de los
hechos, y exponga lo sucedido el pasado 13 de abril, cabe mencionar que el
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testimonio de la procesada es opcional, ya que puedo optar por acogerse al Derecho
al Silencio.

H. Ella si bien nunca denuncio las agresiones que recibia, pero los examenes médicos
dan fe, del maltrato que recibid durante la relacion que llevo con el hoy occiso, que
también se las podria tomar que ella estaba amenazada por eso guard¢ silencio.

I. Como una acotacidon personal creo yo que Imelda no aguanto mas, por ende,
producto de los dafios psicologicos que ya eran evidentes, podria tomarse como que
intent6 defenderse del agresor

TEMA 3: MEDIOS DE PRUEBA

ESTADO VS. ANA IMELDA JURADO MUNOZ
1. LA PROCESADA HA ACEPTADO RENDIR SU TESTIMONIO EN LA
AUDIENCIA DE JUICIO. USTEDES SON EL EQUIPO DE LA DEFENSA
TECNICA Y DEBEN PREPARAR EL INTERROGATORIO, PARA LO CUAL
DEBEN TRABAJAR CON LA VERSION RENDIDA POR LA PROCESADA.
FORMULEN ENTRE 12 Y 15 PREGUNTAS QUE CUMPLAN CON LA
ESTRUCTURA Y OBJETIVOS CONVERSADOS EN CLASE.

INTERROGATORIO

Preguntas de Acreditacion
1) (Cual es su Nombre completo, edad, estado civil, profesion, y domicilio?

2) (Cual es su nivel educativo?

3) (Tiene antecedentes penales?
Con estas preguntas se pretende establecer la identidad e informacion personal y relevante de
la procesada.

Preguntas de Introduccion

Con estas preguntas, vamos introduciendo a la procesada en el tema, es decir se
comienza a preguntar situaciones relacionadas con el delito, y la relaciéon de poder o fuerza

que se evidencia entre la procesada y el sefor Luis.
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4) (Cuéntenos como es dirigir un restaurante?

5) ¢Cuaéles eran sus horarios de entrada y salida del restaurante?
6) (Puede contarnos como conoci6 al sefior Luis?

7) (A qué se dedicaba el sefior Luis?

8) (Cuantos afios de relacion tenian?

Preguntas de Narracion

9) ¢(Puede decirnos porque la noche del 12 de abril usted salié del restaurante dos horas
antes de lo usual?
10) ¢ Diganos cuél fue la causa de la discusion entre ustedes ?
11) ;Puede contarnos que paso el 13 de Abril entre la 1:00 y la 2:30 de la madrugada ?
12) ;Porque utilizo el sartén?
Con esta pregunta se busca que la testigo nos narre de manera libre y voluntaria su
version de los hechos, como ellos los vivio, se consideran preguntas abiertas por ser de

narracion.

Preguntas de Cierre
13) Por qué usted nunca puso en conocimiento de las autoridades pertinentes que sufria

agresiones por parte de su esposo?

14) ;Qué sinti6 en el momento en que se defendi6 de Luis?

Con esta pregunta se busca cerrar el interrogatorio, recalcando la informacion que
consideremos relevante y pertinente para nuestra teoria del caso. Buscamos esclarecer la

reaccion espontanea o de autodefensa que vivio la procesada.

2. AHORA, USTEDES SON EL EQUIPO DE LA FISCALIA Y DEBEN
PREPARAR EL CONTRAINTERROGATORIO. FORMULEN ENTRE 8 Y 10
PREGUNTAS QUE CUMPLAN CON LA ESTRUCTURA Y OBJETIVOS
CONVERSADOS EN CLASE.
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CONTRAINTERROGATORIO
El Contrainterrogatorio es una etapa procesal en la cual la contraparte puede realizar
preguntas al testigo presentado por la otra parte, basados en el principio de contradiccion
conforme lo determina el articulo 454, numeral 3 del COIP; cabe mencionar que en el
contrainterrogatorio se permitiran las preguntas sugestivas, pero para un mejor control de la
situacion es recomendable utilizar preguntas en las que la respuesta deba ser un si o un no,

con esto evitamos que la persona interrogada se victimice y cree una nueva impresion.

1) (Es cierto que usted amenaz6 a su vecina Ana Karina en dias anteriores?

2) (Es cierto que se sentia humillada por las comparaciones que le hacia el sefior Luis
Villalobos con su vecina Ana Karina?

3) (Entonces, usted se encontraba enojada con su pareja?

4) Usted menciona que ese dia el sefior Luis la amenazd con sacarla de la casa a la
fuerza, ja pesar de esas amenazas usted se quedo en el dormitorio?

5) ¢Usted se enojo con el sefior Luis por arrojar los platos, copas, cubiertos y la comida
que usted prepar6 ?

6) (Es cierto que usted le propiné un golpe al sefior Luis con un sartén?

7) ¢(Es verdad que el golpe que le propiné a Luis Villalobos fue directamente a la altura
de la cabeza?

8) (Usted menciona que sufria constantes agresiones y humillaciones por parte de su
esposo, usted alguna vez pidié ayuda?

9) (Es cierto que ese dia, después del hecho usted no llam6 a la policia?
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CONCLUSIONES

Las conclusiones que podemos evidenciar del estudio de la criminalistica suelen variar
dependiendo del caso especifico o del enfoque de la investigacién. Sin embargo, algunas

conclusiones que nosotros pudimos evidenciar de este campo son:

» La imprescindible importancia de la aplicacion de las técnicas cientificas y las
metodoldgicas para la recoleccion, andlisis e interpretacion de evidencia en escenas
del crimen.

» El impacto positivo que tiene la investigacion criminalistica en la resolucion de
crimenes y en la imparticion de justicia.

» Asi mismo, la formacién continua y la actualizacion de los profesionales de la
criminalistica para el desarrollo de la investigacion.

» La relevancia de la interdisciplinariedad en la criminalistica, que involucra la
colaboracion entre expertos en diferentes areas para obtener resultados mas precisos y
solidos.

» La vital importancia de poder garantizar intachablemente la integridad y cadena de
custodia de los elementos probatorios para que estos mantengan su pureza y no sean
contaminados u alterados.

» ldentificacion de la causa de muerte de un justiciable inmerso en la causa judicial, lo
cual es esencial para esclarecer los hechos y establecer responsabilidades.

» La reconstruccion de los hechos, dentro de la investigacion forense se desarrolla
mediante el andlisis de evidencia fisica, lo que puede ser crucial en la reconstruccion
de un crimen o accidente.

» Recomendaciones para acciones futuras: En algunos casos, las conclusiones de una
investigacion forense pueden llevar a recomendaciones para acciones futuras, como

mejoras en la seguridad, cambios en politicas ptiblicas o medidas preventivas.
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» Identificacion de Proyectiles y Armas de Fuego: Mediante el analisis balistico, es
posible identificar el tipo especifico de arma de fuego utilizada en un crimen a partir
de los proyectiles recuperados en la escena del crimen.

» Establecimiento de Trayectorias: La balistica forense permite determinar la trayectoria
de los proyectiles, lo que es crucial para reconstruir los eventos que llevaron al
incidente y para entender la dindmica de la agresion.

» Relacion entre Disparos y Heridas: Al correlacionar los disparos realizados con las
heridas causadas, los expertos pueden determinar aspectos como la distancia en la que
se consumo el disparo y la direccion del mismo y la posicion relativa entre el
perpetrador y la victima.

» Comparacion de Herramientas y Evidencia: A través del analisis de herramientas
como casquillos y proyectiles, asi como la evaluacion de marcas de herramientas en
superficies, se puede establecer una conexion forense entre un arma especifica y un
crimen.

» Apoyo a la Investigacion Criminal: La informacion obtenida de la balistica forense es
crucial para proporcionar pruebas solidas en investigaciones criminales, ayudando a la
policia y a los fiscales a que se pueda resolver los casos judicializados y que se
sentencie a los responsables.

» Capacitacion y Desarrollo de Politicas: La colaboracion entre la balistica y la
investigacion forense también contribuye al desarrollo de politicas y practicas
policiales mas efectivas, mejorando asi la capacidad de respuesta ante crimenes

violentos y delitos relacionados con armas de fuego.

En conclusion, podemos decir que el conjunto de los ambitos que estudia la
criminalistica juega un papel crucial en la resolucion de crimenes y en el fortalecimiento del
sistema de justicia penal, proporcionando pruebas técnicas y cientificas que son

fundamentales para el proceso judicial.
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