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RESUMEN

Este proyecto, abarca una variedad de temas relacionados con la
Criminalistica. En primera parte se relaciona a temas de arma de fuego,
la descripcion y la distincion entre armas de artilleria y armas ligeras.
Ademas, se presenta una cronologia de los mecanismos de disparo en las

armas de fuego, desde su historia hasta la actualidad.

Asi mismo se definen y describen partes de un cartucho y se explaya a la
evoluciodn del canon estriado o poligonal en la comparacion con el cafion

liso.

El proyecto de titulacién, se examinan tematicas relacionadas con el
analisis de audio y video forense. Se detalla el objeto de la pericia, los
elementos recibidos, las actividades realizadas, y las conclusiones,
utilizando técnicas forenses para autenticar y verificar la integridad de

imagenes y videos.

Finalmente, se incluye un trabajo practico de homicidio, abarcando tres
puntos ideales, incluyendo la acepcion y rechazo de la prueba, la
presentacion de la prueba para defensa técnica y fiscalia y detalles sobre

interrogatorio y contrainterrogatorio

Palabras Claves: Criminalistica, pericia, prueba pericial, audio y video forense

Business
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ABSTRACT

This project covers a variety of topics related to Criminalistics. In the
first part, it is related to firearm issues, the description and distinction
between artillery weapons and light weapons. In addition, a chronology
of the firing mechanisms in firearms is presented, from their history to

the present day.

Like wise, parts of a cartridge are defined and described and the evolution
of the rifled or polygonalbarrel is expanded in comparison with the

smooth barrel.

The degree project examines topics related to forensic audio and video
analysis. The object of theexpert report, the elements received, the
activities carried out, and the conclusions are detailed, using forensic

techniques to authenticate and verify the integrity of images and videos.

Finally, a practical work on homicide is included, covering three ideal
points, including the acceptance and rejection of evidence, the
presentation of evidence for technical defense and prosecution and details

on interrogation and cross-examination

Keywords: Criminalistics, expertise, expert evidence, audio and video forensics
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1 INTRODUCCION

El estudio de la balistica es un componente notable para la tipificacion y estudio de armas
manejadas en los sitios del suceso, ya que es un dispositivo mecanico que utilizacomo agente
impulsador un compuesto quimico (la polvora), debido a su importancias podremos establecer
el tipo de armas que se manipulo, el calibre, los movimientos delosproyectiles, desplazamientos
e incluso las contusiones producidas, ademas es importante recalcar que las armas han sido de
ayuda para la caza o lucha y han ido evolucionando por generaciones, por lo tanto nos brinda
el esclarecimiento de conductas punibles en cuya comision se haya utilizado estos dispositivos

mecanicos (Mera, 2021).
1.1 Partes del arma de fuego

Son herramientas complejas y sofisticadas compuestas por varias partes que trabajan en
conjunto para permitir su funcionamiento. Cada una de estas partes desempena un papel crucial
en el disparo, la seguridad y el manejo adecuado del arma (Morena, 2022). A continuacion, se

presenta una breve introduccion a las principales partes de un arma de fuego

Canon

El cafidn es el tubo por el que sale el proyectil, cuando se dispara el arma. Su longitud y disefio
afectan la precision y la velocidad del disparo (Re, 2024).

Recamara

La recamara es la parte del cafion donde se aloja el cartucho o municion. Aqui es donde se

produce la explosion que propulsa el proyectil (Gonzalez, 2022).
Cerrojo

El cerrojo es el mecanismo que se encarga de cerrar y abrir la recamara, permitiendo cargar y

expulsar los cartuchos.
Disparador

El disparador es el elemento que, al ser accionado, libera el mecanismo de disparo y provoca la

detonacion del cartucho.
Culata
Se apoya contra el hombro del tirador, brindando estabilidad y control durante el disparo.

Miras
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Las miras, ya sean abiertas o telescopicas, ayudan al tirador a apuntar y mejorar la precision del

disparo.

Entender la funcion y la interaccion de estas partes es fundamental para el manejo seguro y

eficaz de un arma de fuego

Alets de desmontae p refends
Fercuter

Tlustracion 14rma corta

PARTES DE UN

VENTANA DE
EYECCION

ALZA -,
CULATA

SCOPETA

VENTANA DE
ALIMENTACION

GUION-—-;
CANON H
i &

GUARDAMANO

---SEGURO
TETON-—' | | GUARDAMONTE i
—CANTOMNERA ---DISPARADOR TUBO
ABASTECEDOR

Ilustracion 2 Partes de un arma

1.2 Arma de artilleria y arma ligera

Son sistemas de armas disefiados para lanzar proyectiles a grandes distancias. Estas incluyen

cafiones, obuses y morteros, entre otros. Su desarrollo ha sido crucial en la evolucion de las

tacticas militares, permitiendo ataques a larga distancia con gran precision y potencia

destructiva (Ramos, 2023). Es fundamental para la destruccion de bunkers, fortificaciones y

otras estructuras estratégicas, lo que puede cambiar el curso de una batalla (Cossart, 2020).
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Tlustracion 3 Arma de artilleria

Con la incorporacion de tecnologias avanzadas, como los sistemas de guia por satélite, la
artilleria ha ganado precision y alcance, adaptdndose a las necesidades del campo de batalla

moderno (Valdés, 2024).

Hustracién 4 Arma ligera

1.3 Arma corta y larga

Tabla 1 Diferencia entre armas corta y larga

Arma larga Arma corta

Cuenta con un cafion largo, se empufiapor  Facilidad de agarre
lo general con ambasmanos debido a su

gran tamafo

Poseen una culata la cual se usa para apoyar Cafidon no mayor a 30 cm o 60
sobre el hombro al momento de usarla. cm de longitud,
La distancia del proyectil es mayor La distancia a la que puede llegar

el proyectil es mas corta a la que

puede llegar un arma larga.
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sus dimensiones son las siguientes: el

cafion es mayora 30 cm y la longitud total ~ Por sus caracteristicas es mas

es mayor a 60 cm facil ajustar la punteria.

Complicada de maniobrar No poseen una culata la cual

apoyar sobre el hombro

Mas costosa Facil de transportar y mas

comodo para portar.

Se puede usar mas proponente (como la Dispara cartuchos a corto
, . alcance.

polvora) y, por lo tanto, se pueden disparar

proyectiles mas grandes a velocidades mas

altas.

Fuente: (Arias & Paredes, 2023)

1.4 Aparicion de armas en forma cronologica

El surgimiento de los médulos de disparo ha sido un proceso de evolucion a lo largo de la
historia. Originalmente, las armas de polvora negra tenian una capacidad limitada para sostener
un ciclo de disparo en un tiempo determinado, y cargarlas para un siguiente disparo era una

labor complicada. (Da Costa et al., 2020).


https://es.wikipedia.org/wiki/Culata
https://es.wikipedia.org/wiki/Propelente_de_cohetes
https://es.wikipedia.org/wiki/P%C3%B3lvora
https://es.wikipedia.org/wiki/Proyectil
https://es.wikipedia.org/wiki/Velocidad_de_desplazamiento
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Hustracién 5 Aparicion de mecanismos de disparo en orden cronologico

1.5 Aparicion de los distintos tipos de cartucho

Tabla 2 Orden de aparicion de cartuchos

Business
School

Cartucho Fecha de Descripcion
aparicion

De aguja siglo XVIII Se caracterizaba por:
Vaina de carton reforzada con un culote
metalico.
Aguja percutora exterior que incidio en
un piston situado en el interior del
cartucho

Moderno siglo XVIIT Vaina totalmente metalica

De percusion siglo XIX,

central

Potencia de carga de proyeccion
reducida

El fulminante es el Uinico elemento que
actiia como iniciador

Capsula fulminante en el centro del
culote.
Esto permitiria una ignicion mas

eficiente y segura
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De percusion Siglo XIX

anular

metalico de Siglo XIX

fuego central

sin casquillo Siglo XIX
(cartucho
shotshell

Especiales Siglo XX

Este tipo de cartucho se utilizaba en
armas de fuego como revolveres y rifles.
este cartucho era revestido de una
chaqueta metalica ya que el cartucho
tenia una capsula fulminante alrededor
del borde del culote. Fue utilizado

principalmente en armas cortas como
pistolas y revolveres.

Este tipo de cartucho tieneuna capsula
fulminante en el centro del culote, al
igual que el cartucho de percusion
central, pero con un diseflo mas eficiente

y seguro

En lugar de tener un casquillo metalico,
este cartucho tiene un tubo plastico o
papel que contiene los perdigones o

balines.

A lo largo del tiempo han surgido
diferentes tipos de cartuchos especiales
para usos especificos, como los
cartuchos trazadores (que emiten luz
para facilitar la punteria nocturna), los
cartuchos perforantes (con nucleo
penetrador) o los cartuchos expansivos
(disenados para expandirse al impactar

en un objetivo).

Fuente; (Soto, 2021)

Es importante tener en cuenta que estos tipos de cartuchos no aparecieron todos al mismotiempo

ni fueron adoptados inmediatamente por todas las armas de fuego existentes. Su adopcion fue
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gradual y dependid tanto de la evolucion tecnoldgica como de las necesidades militares y

civiles.
1.5.1 Partes de un cartucho
El cartucho de un arma de fuego consta de varias partes, que son las siguientes:

e (Casquillo: Es la parte trasera del cartucho, generalmente hecha de metal. Contieneel
fulminante y se ajusta al culote del proyectil (Forero, 2023).

e Fulminante: Es una pequena cdpsula que contiene una mezcla explosiva sensibleal
impacto. Al ser golpeado por el percutor, produce una chispa que enciende la carga
propulsora (Forero, 2023).

e Carga propulsora: Es la parte del cartucho que contiene la pdlvora o el propelente
utilizado para generar la energia necesaria para disparar el proyectil. La cantidady tipo
de carga propulsora varian segun el calibre y tipo de arma (Gonzélez, 2022).

e Proyectil: Es la parte del cartucho que es disparada hacia el objetivo. Puede ser una bala
(en armas de fuego convencionales), perdigones (en escopetas) o inclusoflechas (en
armas especiales). El proyectil puede estar hecho de plomo, acero u otros materiales
(Gonzélez, 2022).

e Vaina: Es un tubo metalico que envuelve y protege al proyectil y a la carga propulsora
en el interior del cartucho. La vaina también proporciona estabilidad durante el disparo
y facilita la extraccion del casquillo vacio después del disparo (Villegas, 2020).

e Culote: Es la base posterior del cartucho, donde se encuentra grabada informaciéncomo
el calibre y marca del fabricante. El culote también proporciona un punto de apoyo para

extraer e insertar el cartucho en el arma (Villegas, 2020)

Estas son las principales partes del cartucho de un arma de fuego, cada una con su funcion

especifica en el proceso de disparo y funcionamiento del arma.
1.6 Aporte del caiion estriado

El cafion estriado o poligonal y el cafion liso son dos técnicas distintas utilizadas. El cafion

estriado tiene surcos o estrias en el interior del caiidn, mientras que el caidn liso no las tiene.

Este tiene varios beneficios frente al cafion liso en términos de precision y velocidad de disparo..
Las estrias ayudan a que el proyectil gire en su eje, lo que estabiliza su vuelo y mejora su
precision. Esto es especialmente util a distancias largas. Debido a la mayor precision, el cafion

estriado permite alcanzar blancos a mayores distancias con mayor eficacia (Forero, 2023).
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Las estrias también actian como una "cuchilla de limpieza" dentro del candn, eliminando los

residuos de los disparos anteriores y evitando la acumulacion de carbonilla. Esto permite
mantener una velocidad de disparo mas alta antes de que el arma se obstruya o se degrade.

También ayudan a mantener una trayectoria mas estable y predecible del proyectil, lo que es

especialmente util en situaciones donde se requiere precision a larga distancia (Forero, 2023).

Ilustracion 6 Carion estriado

Tlustracion 7 Carion liso

1.7 Aporte de las distintas formas de proyectiles

La forma puede influir en su resistencia al aire, lo que afecta su capacidad para mantener una
trayectoria estable y precisa a largas distancias. Formas mas aerodindmicas, como los
proyectiles puntiagudos o con boata, pueden reducirla resistencia al aire y aumentar la

precision y el alcance efectivo (Prokosch, 2011).

Algunos proyectiles tienen formas que les permiten girar sobre su propio eje durante el vuelo,
lo que aumenta su estabilidad. Por ejemplo, los proyectiles con aletas o colas estabilizadoras
son capaces de mantener una trayectoria mas estable y reducir la desviacion causada por

fuerzas externas, como el viento (Cadena & Mejia, 2006)

10
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Dependiendo del objetivo, ciertas formas de proyectiles estan disefiadas para tener una mayor
capacidad de penetracion. Por ejemplo, los proyectiles con formas afiladas o puntas huecas

pueden ser mds eficaces al traspasar barreras como armaduras o materiales resistentes
(Huidrobo, 2012). Por ejemplo, los proyectiles expansivos o de punta hueca estan disefiados

para expandirse al impactar, creando una mayor superficie de impacto y causando dafio

adicional.

Este puede variar segun el tipo de arma y el proposito de uso. Los disefiadores de municiones
y armas de fuego trabajan en conjunto para encontrar la combinacién ideal de forma y

caracteristicas para lograr el mejor rendimiento en cada situacion.

wanfnnali]

Tlustracion 8 Municiones

1.8 Uso de cartuchos con multiproyectiles

En primer lugar, la capacidad de disparar varios proyectiles en un solo cartucho aumenta las
posibilidades de alcanzar y neutralizar con éxito el objetivo, especialmente en situaciones de

defensa personal o caza de cercania (Pascual, 2021).

Ademas, los cartuchos con multiproyectiles permiten al usuario adaptarse rapidamente a
diferentes escenarios o situaciones tacticas, ya que pueden cargar diferentes tipos de proyectiles
en un solo cartucho, como perdigones, balas de goma o rotura de puertas, dependiendo de la

necesidad especifica (Pascual, 2021).

Otra ventaja es que estos cartuchos ofrecen una mayor probabilidad de éxito en situaciones de
combate cercano o en entornos urbanos, ya que dispersan una mayor cantidad de proyectiles
en un area mas amplia, lo que aumenta las posibilidades de impactar al objetivo (Gonzalez,

2022).

Sin embargo, es importante sefialar que el uso de cartuchos con multiproyectiles también puede

presentar problemas de seguridad, ya que aumenta el riesgo de dafios colaterales o lesiones

11
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accidentales. Por lo tanto, su uso debe llevarse a cabo de manera responsable y dentro de las

leyes y regulaciones aplicables

Se utilizan por lo general por su gran capacidad destructiva, entrega toda su energia cinética en
el tejido.

No suele presentar orificio de salida, piston de potencia.

A una distancia menor de 2m entra completo el piston.

A distancia mayor de 15m solo heridas multiples por perdigones.

Se miden las lesiones con puntos de referencia, residuos, graficos.

En cuanto a la evolucion de las armas de fuego, se puede concluir que a lo largo de la historia
ha habido un avance significativo en términos de tecnologia y disefio de armas. Desde las

primeras de mecha hasta los modernos rifles de asalto o pistolas semiautomaticas, se ha

buscado constantemente mejorar la precision (Pineda, 2021).

Hustracién 9 Componentes del cartucho

COMPONENTES DEL CARTUCHO
PARA ESCOPETA

I Municién de Plomo

Taza de
Laton

Taquete Cuerpo de

| Astanadar I Contenedor de Municién Piasticn
2 INTRODUCCION

El estudio de la balistica abarca el andlisis de las armas con el proposito de calcular EL
recorrido y direccion de los perdigones. Se consideran tanto los mecanismos balisticos internos
como externos, siendo crucial la interaccion de fendmenos internos al dispararse el arma. La
polvora encendida por el percutor al golpear el cebador del cartucho genera gas que impulsa el
proyectil a través del cafion. La balistica externa controla la trayectoria y factores que afectan
al proyectil, como la resistencia del aire, la gravedad, el viento y obstaculos que pueden desviar

su curso hacia el objetivo final (Pineda, 2021).

12
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2.1 Relata una pistola, revolver, arma larga mono proyectil, un arma larga

multiproyectil y un arma larga manipulada

Una pistola se sostiene con una mano, tiene un cafion corto y generalmente utiliza cargadores
para almacenar y disparar multiples proyectiles, como balas. Son conocidas por su tamafo

compacto y su facilidad de ocultacion (Castaneda, 2017)

Un revolver tiene un tambor giratorio que almacena los proyectiles. Cada vez que se dispara,

el tambor gira para colocar un nuevo proyectil en posicion para ser disparado. (Recagno, 2015)

Un arma larga monoproyectil tiene un cafién largo y esta disefiada para disparar solo un
proyectil a la vez. Un ejemplo comun es el rifle, que utiliza cartuchos individuales para cargar
y disparar una sola bala. Estas armas son utilizadas principalmente para caza deportiva y tiro

al blanco (Arias & Paredes, 2023).

Un arma larga multiproyectil estd disefiada para disparar multiples proyectiles en cada disparo.
Un ejemplo comun es la escopeta, que utiliza cartuchos con multiples perdigones o balines
pequefios en lugar de una sola bala. Las escopetas son utilizadas principalmente para caza

mayor o defensa personal a corta distancia (Diamond, 2020).

Un arma larga manipulada se refiere a cualquier tipo de arma larga que requiere ser manipulada
manualmente después de cada disparo antes de poder ser recargada y disparada nuevamente.
Esto puede incluir rifles accionados por cerrojo, rifles de palanca o rifles de cerrojo rectilineo.
Estas armas requieren un movimiento manual para extraer y expulsar el casquillo vacio y cargar

un nuevo proyectil antes de poder disparar nuevamente.
2.2 Diferencia y representa el contraste entre marcas de clase e identidad

Las marcas de clase y las marcas de identidad se pueden encontrar en objetos como casquillos
y proyectiles. Las marcas de clase son caracteristicas que se encuentran en un grupo o categoria
de objetos, lo que permite identificarlos como parte de ese grupo. Estas marcas no son Unicas

para un objeto en particular, sino que se comparten con otros objetos similares (Solana, 2024).

Por otro lado, las marcas de identidad son caracteristicas Unicas que permiten identificarun
objeto especifico. Estas marcas pueden ser producidas accidentalmente o intencionalmente y
pueden incluir rasgos como abolladuras, rayones o deformaciones especificas. En el caso de los
casquillos y proyectiles, las marcas de identidad podrian serla marca del fabricante, nimeros de

serie o cualquier otra caracteristica distintiva que permita rastrear el origen del objeto.

13
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En cuanto a los casquillos, es mas probable encontrar marcas de clase como el calibre del arma

w0

o el tipo de municion utilizada. Estas caracteristicas ayudan a clasificar los casquillos

(Diamond, 2020).

En los proyectiles es mas comun encontrar tanto marcas de clase como marcas de identidad.
Las marcas de clase pueden incluir el calibre del arma o el tipo especifico de proyectil utilizado.
Por otro lado, las marcas de identidad pueden incluir la marca del fabricante, nimeros de serie
o cualquier otra caracteristica, En resumen, las marcas de clase son caracteristicas compartidas
por un grupo de objetos, mientras que las marcas de identidad son caracteristicas Unicas que

permiten identificar un objeto especifico.
2.3 Menciona las armas que portan los finados (las 4) y clasificalas.

Finado 1 Seglin mi criterio y mi conocimiento dice que en su costado se encontraban 5
casquillos de calibre 9mm a la altura de su cabeza por lo que se presume que al realizar las
detonaciones tenia un arma tipo pistola calibre 9mm por sus casquillos que se encontraban en

el lugar.

Finado 2- Se constaté que en su mano se encontraba un arma manipulada y corta que no ha
sido disparada que al verificar en el interior de sus cafiones se encontraban dos cartuchos12

mm por tal razoén que se presume que es un arma Corta tipo cartuchera Calibre 12 mm.

Finado 3- Podemos presumir que al verificar en su mano tenia un Arma de fuego Corta tipo
revolver cal 38 mm ya que dentro del tambor se encontraban dos vainas percutidos y tres

municiones.

Finado 4- Podemos Aducir que por el impacto que podemos observar que a su derecha se
encuentran tres vainas de cartucho de 12 mm y bajo el cuerpo se encuentra un Arma de fuego
larga de hombro de uno o dos cafiones con anima lisa con similares caracteristicas a una

escopeta cal 12mm.
2.4 Menciona el tipo de arma que podria faltar en la circunstancia (la 5%).

De acuerdo al analisis de la escena, el finado nimero 4 que se encuentra en dectbito prono,
este presenta estallido en el cradneo completamente producto por una bala de grueso calibre. El
arma utilizada en la escena del crimen, se trataria de un arma de fuego larga tipo fusil. Se

presume que el modelo del arma es un AK-47, por lo que usa balas de grueso calibre.

14
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2.5 En la escena que nos ocupa, ;solo intervienen los cuatro finados o interviene

un quinto?

Efectivamente existio un 5to sujeto que intervino ya que no coinciden el numéricode indicios
encontrados con las lesionadas emanadas por el paso de proyectil, ya que en el ler Finado
presenta 02 impactos por paso de proyectil de arma de 38 mm, el 2do Finado presenta 02
impactos por paso de proyectil de arma de fuego de 9mm, el 3er Finado presenta 03 impactos
por paso de proyectil de arma de fuegode 9mm y el 4to Finado presenta 01 herida donde se
encuentra estallido el cradneo completo deduciendo que es un proyectil de grueso calibre a muy
alta velocidad. Por lo que, sumado las vainas percutidas de diferente calibre encontradas en la
escena, nos da un total de 10 indicios (vainas), y las heridas por paso de proyectil de arma de
fuego de los 04 finados es de 08 heridas. Ademas de decir que el 4to finado presenta un estallido
del craneo completo, deduciendo que es un proyectil de grueso calibre a muy alta velocidad, la
cual puede ser producida por un arma larga, en donde ninguno de los 04 finados poseia dicha

arma de fuego con esas caracteristicas

Mustracién 10 Disparo a victima
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2.6 Dibuja la escena
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Ilustracion 11 Escena del crimen

2.7 Busca acertar el orden de las detonaciones
El finado No.1 en primera instancia propicia 2 disparos al finado No. 2 a la altura de la cabeza

El finado No. 1 recibe 2 disparos a la altura de los torax propiciados por el finado No. 3 por lo

que antes de caer realiza 3 disparos contra su victimario.
El finado No. 4 usa su arma larga y dispara a la altura de la cintura del finado No. 3.

El finado No. 5 usa su arma de fuego, el cual le produce un estallido en la region del craneo

del finado No. 4.
2.8 CONCLUSION:

En conclusion, la balistica interna es fundamental para comprender como los diversos
elementos internos de un arma de fuego, como la carga propulsora, el disefio del proyectil y la
longitud y el estriado del cafion, afectan su rendimiento y precision. Esto ayuda a los fabricantes
de armas a disefiar armas mas eficientes y a los tiradores a seleccionar la municion adecuada

para maximizar la precision y el rendimiento.
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Por otro lado, la balistica externa es crucial para comprender como factores externos, como la

fuerza del viento, la resistencia del aire, la gravedad y la distancia, afectan la trayectoria y la
precision de los proyectiles. Esto permite a los tiradores realizar ajustes en la punteria y calcular

la caida del proyectil para lograr impactos precisos a distancias diferentes.

En definitiva, tanto la balistica interna como la balistica externa son disciplinas esenciales para
comprender y perfeccionar el rendimiento de las armas y los proyectiles utilizados. Ambos
aspectos son fundamentales para la precision y el éxito en el tiro a larga distancia y en diversas

aplicaciones, como la caza, la competencia deportiva o las operaciones tacticas y militares.

De igual manera se concluye que los elementos probatorios resultan ser de imprescindible
importancia a la hora de esclarecer un hecho violento, en la que podemos hacer una breve idea,
que fue no ocurri6 durante el hecho sucedido en una escena abierta, de tal manera que tenemos
las armas utilizadas por las victimas y los indicios balisticos que se encontraba en el lugar de
los hechos, los cuales se ubicaron a un costado de las victimas, lo que podremos interpretar que
accionaron las mismas para victimarse entre si; del mismo modo nos ayudaran a generar

hipotesis de lo sucedido.

3.1 Diferencie entre armas subsonicas y supersonicas y ponga un ejemplo de 2

calibrescomunes para cada una.
ARMAS SUBSONICAS

Son aquellas en las que la velocidad del proyectil es inferior a la del sonido (343 metros por
segundo en condiciones estandar). Estas producen un sonido menos perceptible y se utilizan
con mayor frecuencia en situaciones donde el ruido y el destello deben ser minimizados, como
en operaciones tacticas encubiertas o caza sigilosa (Ortiz, 2023). Los calibres comunes
utilizados en armas subsoénicas incluyen el 9 mm y el .45 ACP. Estos calibres son ampliamente
utilizados en pistolas y ofrecen una precision y penetracion adecuadas para la mayoria de las
situaciones tacticas. Ejemplo E1 9 mm es conocido por su capacidad de penetracion y capacidad
de carga, mientras que el 45 ACP proporciona un mayor impacto y desaceleracion en el

objetivo.
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Ilustracion 12 Arma subsonica

ARMAS SUPERSONICAS

La velocidad del proyectil supera la velocidad del sonido. Estas armas generan un caracteristico
"estampido sonico" al romper la barrera del sonido, lo que las hace mas ruidosas y mas
facilmente perceptibles. Las armas supersonicas suelen ser utilizadas en situaciones donde se

busca un mayor alcance y potencia de disparo (Ferrari, 2022).

Ejemplo En armas supersonicas son el .223 Remington y el .308 Winchester. Estos calibres
son ampliamente utilizados en rifles de asalto y rifles de precision. El .223 Remington es
conocido por su velocidad y precision a corta y media distancia, mientras que el .308

Winchester ofrece mayor potencia y precision a largas distancias.

Hustracion 13 Arma supersonica

3.2 Los efectos biolégicos de un proyecto no solo dependen de su trayectoria, sino
también de la cavitacion que produce al impactar con el tejido del blanco. La
cavitacion se refiere al hueco o cavidad temporal que genera el calibre del proyectil

al entrar en contacto con el tejido.

Tabla 3 Velocidades de disparos

36 m/seg traspasan la piel humana

61 m/seg franquean costillas o craneo
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122 m/seg velocidad mortal
600 m/seg efecto hidrodindmico en tejidos

Fuente: (Ortiz, 2023)

Exponga aproximadamente las velocidades de salida de la boca de fuego de proyectiles

Armas largas de 400 a 1.200 m/seg

Fuente: (Ortiz, 2023)

3.3 Describa prestamente en que consiste el poder de perforacion, de penetracion

y detencion o parada de un proyectil.

El poder de perforacion de un proyectil es su capacidad para atravesar y penetrar un objetivo
o blanco, como por ejemplo una armadura. Cuanto mayor sea el poder de perforacion, mas

facil serd para el proyectil atravesar y danar al objetivo.

Por otro lado, el poder de penetracion de un proyectil se refiere a su capacidad para penetrar
profundamente en un objetivo después de atravesarlo. Esto puede ser importante en situaciones

donde es necesario causar dafio interno al objetivo, como en el caso de proyectiles antitanque.

Finalmente, el poder de detencion o parada de un proyectil se refiere a su capacidad para
detener o incapacitar al objetivo una vez que lo ha alcanzado. Esto puede depender de factores

como la energia cinética del proyectil y su capacidad para transferir esa energia al objetivo

3.4 La distancia de disparo puede resolverse con mayor o menor precision, en
funcion del estudio de las caracteristicas que presenta el orificio de entrada, Defina

la distancia de este tipo de disparos:

Tabla 4 Distancia de disparos

Distancia Descripsion

A boca de jarro o bocajarro: Distancia muy corta de la victima, casi en
contacto directo. En estos casos, elorificio de
entrada suele ser muy evidente y presenta
caracteristicas como una alta concentracion

de humo, quemaduras en la piel y patrones de
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polvora alrededor de la herida.

A quemarropa En este tipo de disparo, la distancia sigue
siendo muy corta, pero no necesariamente al
punto de contacto directo. El orificio de
entrada también suele ser bastante claro, con
signos de quemaduras, pélvora y dafio en la

piel y tejidos circundantes.

A corta distancia En este caso, el disparo se realiza a una
distancia mayor que los anteriores, pero aun
relativamente cerca del objetivo. El orificio
de entrada puede mostrar caracteristicas
como un patrén de dispersion mas amplio y
menos signos de quemaduras o dafio directo

en los tejidos.

A larga distancia Se refiere a disparos que se realizan desde
una distancia considerable, donde el
proyectil viaja una distancia significativa
antes de alcanzar al objetivo. En estos casos,
el orificio de entrada puede presentar
caracteristicas como un patron de dispersion
mas amplio y menos dano directo en los
tejidos, ya que la energia cinética del
proyectil y su penetracion pueden ser

menores.

Fuente (Ching, 2023)

Es importante tener en cuenta que cada caso puede variar seglin el tipo de arma utilizada, las
municiones y otros factores, por lo que las caracteristicas especificas pueden diferir en cada

situacion individual.
3.5 Describe la distancia de disparo de cada finado

Finado 1
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Larga distancia ambos, (més de 70 cm), uno de ellos impacto directo y otro tras atravesar una

superficie (ya se habia limpiado el proyectil)
Finado 2

Caion tocante

Finado 3

Corta distancia (humo, pero no quemadura)
Finado 4

Quemarropa, hay fuego (una de ellas a través de tejido y otras en zonas no cubiertas. Disparo

oblicuo.

Finado 5

Corta distancia, no hay quemadura.

3.6 Describe el tipo de arma de fuego que podria haber producido estos efectos.
Finado 1: (larga distancia)

Debido a la forma de las heridas, tenemos orificios bien delimitados, es por eso que decimos

que fue disparado con un arma de fuego de 9mm

Las 2 tienen cintilla contunsiva, pero una de ellas tiene cerco de limpieza debido a que topo

con algun objeto, en este caso pudo haber sido una prenda de vestir

Presentan ausencia de tatuaje porque fue fueron disparadas a larga distancia, es por eso que

no se observa el negro de humo alrededor de la herida ni restos de polvora.
Finado 2 (Caidn tocante)
Tiene una forma estrellada parecida a una herida contusa

Es accionada por un arma multiproyectil, debido a que no hay un orificio delimitado mas bien

tiene una forma dispersa.
Finado 3 (A corta distancia)

Fue disparado con un arma de fuego 9MM debido a tiene el orificio de entrada delimitado. Asi

mismo es a corta distancia porque tiene ahumamiento en el orificio de entrada.

Este disparo no se realiz6 ni a quemar ropa ni a cafidon tocante ya que no tiene forma estrellada,

ni tiene carbonizacién en el tejido.
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En cualquier distancia, si hay un impacto en el parietal derecho de un arma de fuego Revolver

del 38 el orificio en el hueso es redondo, y el aspecto de la piel del cuero cabelludo es estrellado

0 inciso contuso.
Finado 4 (A quemarropa)

Realiz6 el disparo oblicuo ya que hay un sesgo entre la posicion de un orificio con respecto al

otro, cabe recalcar que por eso el disparo tiene una inclinacion en el orificio de entrada.
El disparo fue oblicuo a quemarropa, es por eso que tiene la piel apergaminada.

En este caso hubo disparos de un arma 9MM y una Escopeta del 12 porque también se observa

piel pergaminada
Finado 5 (A corta distancia)

Se dice que es corta distancia porque se observa que hay ahumamiento, mas no puede ser a

cafion tocante o bocajarro porque no presenta apergaminamiento en la piel.
En este caso fue disparado con un arma de fuego 9 mm.

3.7 En la escena que nos ocupa, solo intervienen los cinco finados o interviene un

sexto

Analizando la informacion proporcionada de la escena del crimen, no se menciona la presencia
de una sexta persona, pero si examinamos las heridas de los cinco finados podemos deducir

que si hay la existencia de una sexta persona.

3.8 Dibuja la escena con precision y claridad forense.
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Hustracién 14 Escena forense

3.9 Defina el orden de los disparos.

Teniendo en cuenta las siguientes consideraciones el orden se puede definir de la siguiente

manera:
Finado No.2 realiza 01 disparo al finado No.3.

Finado No.2 realiza 02 disparo al finado No.1.

Finado No.5 realiza 03 disparos al finado No.4.

Finado No.2 realiza 01 disparo al finado No.5.

Sexta persona realiza un tltimo disparo al finado No. 2

Seria de gran importancia realizar la prueba de parafina a los finados con el fin de obtener

residuos de disparo en la piel o en las prendas.
3.10 CONCLUSION

Una conclusion sobre este tema es que la balistica de efecto es una disciplina crucial para
comprender el dafo y la letalidad potencial de las armas. A través de investigaciones y estudios
cientificos, la balistica de efecto ha permitido mejorar la comprension de coémo diferentes tipos
de proyectiles afectan a los objetivos. Esto incluye aspectos como la velocidad, la energia
cinética, la capacidad de penetracion y el dafio tisular causado a través de estudios sobre
balistica terminal. Gracias a estos avances en la balistica de efecto, los disefiadores de
municiones y los investigadores han podido desarrollar proyectiles mas eficientes y efectivos

para aplicaciones especificas, como la caza, la defensa personal o el combate militar.

En fin, el estudio de la balistica de efecto es esencial para comprender los efectos de las armas
de fuego en los objetivos y ha contribuido al desarrollo de municiones mas eficientes y

efectivas. Esto ayuda a mejorar la seguridad y la efectividad

Se concluye que la balistica de efecto ayuda a resolver varias de las interrogantes que se puedan
presentar a lo largo de una investigacion,siendo muy especifica al resolver situaciones ya que
con ella podemosdeterminar la trayectoria de un arma de fuego, las lesiones causadas yla

afectacion en los cuerpos.
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4 ESTUDIOS DE CASOS

4.1 CASO 1

. Qué pruebas aceptaria y rechazaria? ;Cuales seran las razones argumentadas (reglas y
principios) para ello? La prueba tiene la finalidad de llevar a la o al juzgador al
convencimiento de los hechos y circunstancias materia de la infraccion y la responsabilidad de

la persona procesada.
En este caso las pruebas que aceptaria serian:

El reconocimiento del lugar de los hechos realizado por el Cbop. Segundo Primero

Robalino, de 1a Notaria No. 10 de la ciudad de Portoviejo.

En este caso la prueba que aceptaria es la del reconocimiento del lugar de los hechos, ya que el
delito que se cometié fue en la notaria 10 de Portoviejo, nos ayudaria a llevar a cabo una

inspeccion minuciosa y exhaustiva del lugar.

Ademés, esta prueba es aquella que busca recopilar y preservar la evidencia fisica de un hecho
delictivo, sin este reconocimiento, la prueba podria ser considerada insuficiente o inadmisible,
lo que limitaria la capacidad de los tribunales para determinar adecuadamente la

responsabilidad de los involucrados

Escritura de compraventa del inmueble mencionado en el caso realizada en la Notaria

No. 10 de Portoviejo.

Escritura de compraventa del inmueble mencionado en el caso realizada en la Notaria No. 10
de Portoviejo es importante ya que es un documento legal que certifica la existencia de un
contrato de compraventa entre las partes involucradas. Esta certificacion es fundamental en
caso de que se cometa un delito como el caso antes expuesto que el delito de cohecho, ya que
permite demostrar que ambas partes acordaron voluntariamente realizar la transaccion. Al
presentarla como prueba judicial, se acredita la existencia del contrato y se respalda la posicion

de las partes en el proceso legal.

Peritaje grafologico perpetrado de la escritura de compraventa aludida en el caso,
realizada por el perito José Martin Riesgo, con el que se comprueba que las firmas son

de los intervinientes y que el documento es auténtico.

El desempeia un papel fundamental en el andlisis de una escritura de un bien inmueble en el

que se esta cometiendo un delito de cohecho. Su aplicacion permite identificar al autor a través
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del analisis de la escritura manuscrita, proporcionando informacion relevante para fortalecer el

w0

proceso de investigacion y la toma de decisiones judiciales. Ademas, el analisis de la escritura
manuscrita, puede ser una herramienta fundamental para identificar al autor de la escritura y

aportar elementos solidos a la investigacion.
La prueba que rechazaria seria:
El testimonio de la ex esposa del notario No. 10 de Portoviejo y de la ex novia de David.

Esta prueba la rechazaria ya que la ex esposa del notario No. 10 de Portoviejo y de la ex novia
de David, no intervienen en el caso, ademas no se los menciona, que esto ademas puede llevar
a una violacién de los derechos humanos establecidos en la constitucion, asi mismo es posible

que carezcan de eficacia probatoria, por lo que se debera excluir en el proceso penal.

Peritaje informatico de la computadora del notario No. 10 de Portoviejo. Asimismo, en este
caso al realizar el peritaje informatico sin cadena de custodia permite identificar posibles
manipulaciones o alteraciones de la evidencia, por lo que no se respeta el debido proceso,
ademads de no poder garantizar la autenticidad de las pruebas. Cabe indicar que el principio que
se aplicaria en este caso es la de “Exclusion” en virtud que esta prueba no puede ser valorada

por el juzgador por tratarse de peritaje sin cadena de custodia.

,Qué pruebas habia solicitado para ayudar a su cliente? Explique las razones de forma

individualizada.
Solicitariamos las siguientes pruebas:

Es necesario solicitar el informe sobre el reconocimiento del lugar donde ocurrieron los hechos
para poder examinar todas las formalidades involucradas. Para elaborar un informe adecuado
y presentarlo en el tiempo estipulado, es fundamental que se cumplan los plazos y términos

establecidos por la normativa vigente o por la autoridad judicial correspondiente.

Este procedimiento es esencial para garantizar el cumplimiento del principio de exclusion. Es
decir, al solicitar este informe, podremos verificar si la informaciéon fue obtenida de manera
fraudulenta o si se violaron los derechos consagrados en la Constitucion, asi como en los
tratados internacionales de derechos humanos y en la legislacion aplicable. Esto asegura que

se respeta el debido proceso y la integridad de la evidencia presentada.

Contraprueba del peritaje informatico: Solicitaria una contraprueba del peritaje informatico del
archivo "escritura urgente" realizado por el perito informatico, para verificar la validez y

exactitud de los resultados obtenidos.
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Testimonio del notario y otros empleados de la Notaria No. 10: Es fundamental recabar

testimonios del notario y otros empleados de la notaria para esclarecer los detalles del
procedimiento de cierre de la escritura publica de compra-venta. Esto podria proporcionar
informacion sobre si hubo coaccién o irregularidades en el proceso, asi como sobre la

normalidad de los honorarios cobrados.

Analisis de la relacion entre David y el notario: Solicitaria investigar la relacion entre David y
el notario para determinar si existen vinculos previos o conflictos de interés que puedan influir
en el caso. Esto podria ayudar a demostrar si el notario actué de manera independiente o si fue

inducido por alguna presion externa.

Examen de la documentacion financiera del notario: Se deberia examinar la documentacion
financiera del notario para evaluar su situacion econdmica y determinar si el pago recibido de
David fue atipico o inusual en comparacidon con otros casos similares. Esto podria ayudar a
refutar la acusacion de cohecho si se demuestra que el pago estaba dentro de los estdndares

habituales de honorarios notariales.

Asimismo, procederiamos a solicitar el testimonio de los trabajadores de la notaria y mas atin
el testimonio de la contadora de dicha notaria ya que con estos testimonios pueden arrojar luz
sobre los eventos en cuestion. Dicha solicitud se realizaria conforme a los procedimientos
legales pertinentes, con el objetivo de recabar declaraciones juradas que corroboren o refuten
las circunstancias relacionadas con la presunta transaccion financiera de 1.500,00 unidades

monetarias..
. Qué pruebas habria podido presentar la Fiscalia para mejorar su caso?

En aras de esclarecer los hechos en cuestion, procederiamos a requerir un informe financiero
de la contadora de la notaria correspondiente. Esta medida busca obtener informacion relevante
sobre cualquier transaccion financiera relacionada con el sefior David que haya sido registrada

en los libros contables de la notaria.

Solicitariamos el historial de la cuenta bancaria del sefior David, podrian haber obtenido
extractos bancarios detallados que muestren especificamente los retiros o transferencias de

fondos relevantes.

El testimonio del sefior David ya que esta version se podria evidenciar si concuerda la version
del denunciante y del Notario. Asi mismo para entender su perspectiva sobre la transaccion

financiera o el pago al notario por respecto las escrituras de la compraventa.
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Procediéramos a solicitar el comprobante del monto que le cobr6 legalmente al sefior David

para detectar las irregularidades con el informe financiero presentado por la contadora que de

la notaria.

En cuanto a prueba de comunicaciones, la Fiscalia podria haber solicitado una pericia a los
dispositivos electronicos del Notario para detectar si hay registros telefonicos o correos
electronicos que demostraran la comunicacion entre David y el Notario, lo que podria respaldar

la existencia de un acuerdo previo para cometer el delito de cohecho.

Se podria solicitar la verificacion de camaras de seguridad internas y externas de la Notaria No.
10 que capturaran imagenes relevantes al momento que tuvo contacto David con el Notario y

asi haber presentado este material como evidencia para respaldar su caso.

4.2 CASO 2

Identifique y clasifique los distintos tipos de prueba y justifique si cuamplen o no

con los requisitos de la legislacion ecuatoriana.

Dentro del proceso del delito Contra la Vida se ha podido determinar los siguientes tipos de

prueba segun lo que establece el Coédigo Orgénico Integral
Penal (COIP) ecuatoriano en el Art. 498.- Medios de prueba. - Los medios de prueba son:

v" Documento
v" Testimonio

v' Pericia.

Prueba documental: nos basaremos en lo que establece el Cddigo Orgénico Integral Penal, en

el Art. 499 en el numeral 1, 2, 3,y 6; y Art. 500 numeral 1, 2, y 3.
Informe y anexo policial emitido por parte del agente Luis Roberto Terrazas Aguirre

Informe de Investigacion realizado el 24 de mayo, sobre las conversaciones en la plataforma

WhatsApp que tenia Ana Imelda Jurado Muiioz con Luis Villalobos Olivas.

Prueba testimonial: segiin lo que establece el COIP en el Art. 501.- Testimonio. - El testimonio
es el medio a través del cual se conoce la declaracion de la persona procesada, la victima y de
otras personas que han presenciado el hecho o conocen sobre las circunstancias del

cometimiento de la infraccion penal.

Se presentara como prueba testimonial las personas que en su momento procesal oportuno

brindaron las entrevistas respectivas:
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v

v
v
v
v

Ana Karina Salazar Saenz, (vecina del departamento H)

Hugo Castafieda Cano, (vigilante del edificio).

Ana Imelda Jurado Mufoz, (presunta agresora).

Julieta Fiero Alatorre, (amiga de la familia y vecina de la presunta agresora).
David Alejandro Baca Morales, (compafiero de trabajo del restaurante de Ana

Imelda Jurado Mufioz).

Prueba pericial para la prueba pericial se tomarda en consideracion lo que
establece el COIPen el Art. 511 numeral 1,2, 3,4, 5,6,y 7.

Por lo tanto, las pruebas periciales serian:

Informe Médico de Integridad Fisica de Persona Detenida, sefiora Ana Imelda Jurado Mufioz,

por parte de la Dra. Cinthia Patricia Acosta Maldonado.

Informe pericial del Informe Médico — Forense realizado al cadaver de ciudadano Luis

Villalobos Olivas, por parte del Perito Jesus Manuel Trevifio Dominguez.

Informe Pericial Psicoldgico realizado a la sefiora Ana Imelda Jurado Mufioz por parte de la

Psic6loga Johanna Antonieta Quifionez Méndez.

Para la practica de las pruebas anunciadas se debera tener en consideracion lo que establece el

Art. 453 del COIP, que, refiriéndose a la prueba, textualmente indica: “La prueba tiene por

finalidad llevar a la o al juzgador al convencimiento de los hechos y circunstancias materia de

la infraccion y la responsabilidad de la persona procesada”.

. Cuales serian las pruebas que aportan a la Fiscalia y por qué? Las pruebas que

aportan a la fiscalia serian las siguientes pruebas. Testimoniales:

v

v
v
v
v

Ana Karina Salazar Saenz, (vecina del departamento H)

Hugo Castafieda Cano, (vigilante del edificio).

Ana Imelda Jurado Mufoz, (presunta agresora).

Julieta Fiero Alatorre, (amiga de la familia y vecina de la presunta agresora).

David Alejandro Baca Morales, (compaiiero de trabajo del restaurante de Ana Imelda

Jurado Muiioz.

Pericial:

Informe Médico de Integridad Fisica de Persona Detenida a la sefiora Ana Imelda Jurado

Muioz por parte de la Dra. Cinthia Patricia Acosta Maldonado.
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Informe pericial del Informe Médico — Forense realizado al cadaver de Luis Villalobos Olivas

por parte del perito Jesus Manuel Treviiio Dominguez.
Documental:

Informe de Investigacion realizado el 24 de mayo, sobre las conversaciones en la plataforma

WhatsApp que tenia Ana Imelda Jurado Mufioz con Luis Villalobos Olivas.
Anexo a entrevista policial / Acta de aseguramiento.

Las pruebas presentadas por la fiscalia le permitirdn demostrar que la sefiora Ana Imelda Jurado
Muioz, fue quien le agredi6 al sefior Luis Villalobos Olivas con un utensilio de cocina
ocasionandole la muerte, por lo que la fiscalia deberé presentar cargos en contra de la agresora

por el de delito de Homicidio.
. Cuales serian las pruebas que benefician a la Fiscalia y por qué?

El caso expuesto determina que se trata de un delito de HOMICIDIO.

En dicho caso existen PRUEBAS DOCUMENTALES, TESTIMONIALES Y PERICIALES,
mismas que determinan el HOMICIDIO del hoy occiso Luis.

Como pruebas documentales podemos observar:

v" Informe de Investigacion de fecha 13 de abril.
v" Informe de Investigacion de fecha 24 de mayo.

v REGISTRO DE RECEPCION DE IMPUTADA
DETENIDA
PRUEBAS TESTIMONIALES:

Entrevista a la vecina Ana Karina Salazar.
Entrevista al vigilante Hugo Castafieda.
Declaracion de la imputada Ana Imelda Jurado.

Entrevista a la vecina Julieta Fierro Alatorre.

AN N NN

Entrevista al Chef Alejandro Baca Morales.

PRUEBAS PERICIALES:

<

Informe médico de integridad fisica de persona detenida.
v" Informe pericial suscrito por el Instituto de Ciencias Forenses, que emite lasiguiente

conclusion; la persona que en vida respondidé al nombre de LuisVillalobos Olivas,
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fallece a consecuencia de un TRAUMATISMO CRANEOENCEFALICO SEVERO Y
CERRADO, secundado de una LESION CONTUSA, que clasifico de mortal.

La valoracion de la prueba establecen las causas del HOMICIDIO.

Las pruebas que aportan a FISCALIA en el caso expuesto del delito de HOMICIDIO son las

siguientes:

v’ Informe médico de integridad fisica de persona detenida.

v" Informe pericial suscrito por el Instituto de Ciencias Forenses, que emite la siguiente
v' conclusion; la persona que en vida respondié al nombre de Luis Villalobos Olivas,
fallece a consecuencia de un TRAUMATISMO CRANEOENCEFALICO SEVERO Y
CERRADO, secundario a LESION CONTUSA, que clasifico de mortal.

Entrevista a la vecina Ana Karina Salazar.

Entrevista al vigilante Hugo Castafieda.

Declaracion de la imputada Ana Imelda Jurado.

Entrevista a la vecina Julieta Fierro Alatorre.

AN N NN

Entrevista al Chef Alejandro Baca Morales.

Estas pruebas ayudaran a la FISCALIA acusar al autor del HOMICIDIO.
. Cuales serian las pruebas que aportan a la defensa y por qué?

Las pruebas que aportan a la defensa de la sefiora Ana Imelda Jurado Mufioz serian las

siguientes pruebas.
Testimoniales:

v Ana Karina Salazar Sdenz, (vecina del departamento H).

v" Hugo Castafieda Cano, (vigilante del edificio).

v Ana Imelda Jurado Mufioz, (presunta agresora).

v' Julieta Fiero Alatorre, (amiga de la familia y vecina de la presunta agresora).

v David Alejandro Baca Morales, (compaiiero de trabajo del restaurante de Ana Imelda

Jurado Mufioz).
Pericial:

v Informe Médico de Integridad Fisica de Persona Detenida a la sefiora Ana Imelda
Jurado Mufioz por parte de la Dra. Cinthia Patricia Acosta Maldonado.
v" Informe pericial del Informe Médico — Forense realizado al cadaver de Luis Villalobos

Olivas por parte del perito Jesus Manuel Treviiio Dominguez.
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v’ Informe pericial Psicologico realizado a Ana Imelda Jurado Mufioz por parte de la

psicéloga Johanna Antonieta Quinidnez Méndez.
Documental:

v Informe de Investigacion realizado el 24 de mayo, sobre las conversaciones en la
plataforma WhatsApp que tenia Ana Imelda Jurado Mufioz con Luis Villalobos Olivas.

v Anexo a entrevista policial / Acta de aseguramiento.

v’ Las pruebas presentadas por la defensa de la sefiora Ana Imelda Jurado Mufioz le
permitird demostrar que ella actué en defensa propia, por cuanto su vida estada en
peligro, ya que recibia constantemente agresiones por parte del sefior Luis Villalobos

Olivas.

Para tal efecto, la defensa técnica de la persona procesada debera tener en consideracion lo que
establece el Art. 33, del COIP, que refiriéndose a la legitima defesa tipifica: “Existe legitima
defensa cuando la persona actia en defensa de cualquier derecho, propio o ajeno, siempre y

cuando concurran los siguientes requisitos:

1. Agresion actual e ilegitima.
2. Necesidad racional de la defensa.

3. Falta de provocacion suficiente por parte de quien actiia en defensa del derecho”.

4.3 CASO3

Interrogatorio

La procesada ha aceptado rendir su testimonio en la audiencia de juicio. Ustedes son el
equipo de la defensa técnica y deben preparar el interrogatorio, para lo cual deben
trabajar con la version rendida por la procesada. Formulen entre 12 y 15 preguntas que

cumplan con la estructura y objetivos conversados en clase.

Antes de comenzar con el interrogatorio, el tribunal tomara el juramento, pueden ser (peritos,
testigos u procesado) para que digan la verdad de acuerdo a los hechos del caso. Caso contrario
al no decir la verdad se podria cometer un delito de perjurio estipulado en el Art. 270 del Codigo

Organico Integral Penal

Como defensa técnica de Ana Imelda Jurado Mufioz y de acuerdo a la version dada,

realizaremos las siguientes preguntas:

1 sefiora Ana, dirigiéndose al tribunal por favor ;puede decirnos su nombre completo?

JSu edad? ;Ocupacion actual?
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Si cumple con las normativas del interrogatorio, ya que esta la hace de manera ordenada.

Justificacion: el interrogatorio nos indica que las preguntas se las realiza desde lo mas general
hasta lo mas especifico, este caso se empieza a preguntar los nombres completos de la

procesada siendo esto una preguntas basica y general.

2.- Seiiora Ana Imelda Jurado Mufioz a fojas 9 a 11 del expediente fiscal, se encuentra
detallada su version, por favor ;puede describir como conocio al seiior Luis Villalobos

Olivas?
Se cumple con el objetivo del interrogatorio, para que el procesado detalle de manera ordenada.

Justificacion: el interrogatorio, nos indica que se lo debe hacer de manera cronologica,
empezando por los primeros hechos, en este caso la pregunta empieza por describir como

conoci6 al sefior Luis Villalobos Olivas.
3.- (Qué tiempo ustedes convivieron antes de casarse?
Esta pregunta cumple con la normativa del interrogatorio, con preguntas introductorias.

Justificacion: en esta pregunta, permite que el procesado, ubique en tiempo y espacio,
aportando credibilidad en lo que dice, aportando informacién del tiempo en que convivieron

con Luis Villalobos, y el tiempo que lo conoce.

4.- ;Usted como describiria su relacion con el sefior Luis Villalobos en los primeros afnos

de convivencia?
La pregunta aborda datos que nos permiten recoger informacion general.

Justificacion: en este caso nos aporta informacion sobre tiempo que convive con el sefior Luis
Villalobos, siendo esta una pregunta introductoria, asi mismo nos aporta informacion de como

fue su relacion, si fue buena o mala.
5.- ;Usted conoce a la sefiora Ana Karina?

5 la pregunta nos permite, relacionar a los procesados, empezando con preguntas que nos

permitan recoger informacion principal

Justificacion: las preguntas que permiten una narracién principal, nos permiten que el
procesado en este caso, preguntar lo que sabe o conoce. Esta pregunta nos permite receptar

informacion sobre la relacion entre estas 2 personas.
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Muy bien sefiora Ana Imelda Jurado Muioz ;puede detallarnos como fue el cambio en su

comportamiento de su esposo después que su vecina Ana Katerina se mudo al departamento?

6.- Sefiora Ana Imelda Jurado Muiioz ;puede relatar algun incidente de violencia verbal

o fisica que haya experimentado con su esposo?

Esta pregunta aporta detalles de los incidentes que se produjo cuando convivia con su

esposo, como es violencia verbal o fisica.

Justificacion: en este caso, nos permite recoger informacion crucial sobre el tema principal,
que es sobre los problemas o confrontacion que tenian estas 2 personas, ademas si en algun

caso existid algun tipo de violencia.

7.- (Usted recuerda que ocurri6 el 13 de abril cuando decidié llegar temprano al

departamento?
Es una pregunta introductoria, en esta pregunta se refiere a la fecha de ocurrio el hecho.

Justificacion: en este caso, la pregunta introductoria, nos permite recoger informacion del

tiempo y el espacio, como es el 13 de abril, en el departamento que habitaba.
8.- ;Qué paso cuando su esposo llego al departamento y la encontroé a usted?

Al ser una pregunta central y principal, nos permite entender de mejor manera el

panorama que se vivio en aquel dia.

Justificacion: es una pregunta crucial y principal, dandonos a entender, lo que vio al momento
que llego su esposo, ddndonos una pauta para reconocer y examinar lo sucedido en ese dia.

Cabe indicar que se cumple con la normativa del interrogatorio, sobre la narracion principal.
9.- {Qué le dijo?

Esta pregunta busca orientar en este caso al abogado a empezar con una hipotesis de

como empezo el problema entre las personas

Justificacion: aqui se cuestiona sobre el inicio del problema, como comenzo,
(siendo esta una pregunta donde se puede recoger informacion del como?
(Por qué? Se genero el problema.

10.- ;Como comenzo la confrontacion en la cocina?

Esta pregunta ayuda a entender quien empezé la discusion y el motivo por el que se

genero este.
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Justificacion: se cumple con la normativa de examinar preguntas principales, pues este puede
ser el inicio para una investigacion, ddndonos una muestra del como se genero la confrontacion
entre las 2 personas. Esta pregunta ayuda al abogado a orientar una estrategia que presenta ante

el juez como algo creible y fundamentado en la norma.

11.- ;Seiiora Ana Imelda Jurado Muifioz, porque decidiéo rendir su testimonio en esta

audiencia?

Esta viene a ser una pregunta de cierre, siendo las ultimas en hacerlas, pues son preguntas

que buscaran argumentar al testimonio que supo manifestar anteriormente.

Justificacion: esta pregunta de cierre, nos ayuda a argumentar y buscar una conclusion en el

testimonio que manifesto.
12.- ; Usted que espera lograr con su testimonio en esta audiencia?

Esta pregunta de cierre busca entender a lo que se quiere llegar con este testimonio

presentado, con el fin de que se resuelva la situacion juridica del procesado.

Justificacion: en este caso la pregunta de cierre, al ser las ultimas en cuestionarlas, nos puede
dar un argumento, o también una conclusion de todo lo que ha respondido en las preguntas que
se han formulado, ademas de que si se necesitara reformular algo que no se entendid se la pueda

hacer nuevamente.

5 CONTRAINTERROGATORIO

CONTRAINTERROGATORIO POR FISCALIA (enfocarse en encontrar debilidades e

inconsistencias de acuerdo a la version de la procesada)

Sefiora procesada Ana Imelda Jurado Mufioz, usted en su versidn menciono que su esposo, la

agredio fisicamente y verbalmente ;cierto?

Si, la pregunta cumple con el objetivo del contrainterrogatorio al buscar debilidades e

inconsistencias en la version de la procesada.

Justificacion: Esta pregunta esta alineada con el objetivo del contrainterrogatorio, ya que trata
de identificar y exponer posibles fallas y contradicciones en la narrativa de la procesada.
Encontrar estas inconsistencias puede socavar su credibilidad y generar dudas sobre la

veracidad de su testimonio.

(Puede explicar porque usted no tiene reportes médicos o denuncias para que respalden

estas agresiones?
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Esta pregunta también cumple con el objetivo al cuestionar la falta de respaldo médico o

denuncias sobre las agresiones mencionadas.

Justificacion: Cuestionar la ausencia de informes médicos o denuncias formales sobre las
agresiones mencionadas es crucial para desacreditar la version de la procesada. Si no hay

pruebas documentadas de las agresiones, su relato puede parecer menos creible ante el tribunal.
Es cierto que usted el dia 13 de abril llego dos horas antes al departamento?

La pregunta aborda un punto especifico sobre la hora de llegada, lo que podria revelar

inconsistencias en la version de la procesada, por lo que también cumple con el objetivo.

Justificacion: Focalizarse en detalles especificos, como la hora de llegada, puede sacar a la luz
discrepancias en la declaracion de la procesada. Las inconsistencias en este tipo de detalles

pueden ser fundamentales para demostrar que su testimonio no es confiable.
. Puede explicar porque esa noche llego mas temprano?

Esta pregunta busca encontrar inconsistencias en la version de la procesada sobre el intento de

agresion fisica, por lo que cumple con el objetivo del contrainterrogatorio.

Justificacion: Preguntar sobre el intento de agresion fisica con el fin de encontrar
inconsistencias es una estrategia valida en el contrainterrogatorio. Si la procesada proporciona
detalles contradictorios, esto puede debilitar significativamente su credibilidad y la coherencia

de su historia.
. Puede describir su reaccion en ese momento?

La pregunta sobre la reaccion de la procesada también esta en linea con el objetivo de

encontrar debilidades en su version.

Justificacion: Examinar como reacciond la procesada en determinadas situaciones puede
revelar inconsistencias o comportamientos inusuales que cuestionen la veracidad de su
testimonio. Las respuestas que no concuerden con sus afirmaciones iniciales pueden ser usadas

para disminuir su credibilidad.

Usted cuando estaba dando su version presento mensajes de la aplicacion whatsapp como

evidencia de las amenazas de su esposo Luis Villalobos ;es verdad?

Esta pregunta busca confirmar la evidencia presentada por la procesada, lo que podria

poner en duda su version si no puede respaldarla adecuadamente.
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Justificacion: Solicitar confirmaciéon de la evidencia presentada es un enfoque efectivo para
poner en tela de juicio la version de la procesada. Si no puede proporcionar pruebas

concluyentes para respaldar sus afirmaciones, su credibilidad se vera comprometida.

(Después de recibir esas amenazas de su esposo por el whatsapp, porque no contacto a alguien

para pedir ayuda o proteccion andes de que su esposo llegara a casa?

Interrogar sobre la falta de accion tras recibir las amenazas busca debilitar la credibilidad de la

procesada en cuanto a la gravedad de la situacion.

Justificacion: Preguntar por qué la procesada no tomd medidas después de recibir amenazas
puede evidenciar una falta de coherencia en su testimonio respecto a la gravedad de las
amenazas. Esto puede sugerir que las amenazas no eran tan serias como ella afirma, minando

asi su credibilidad.

Sefiora procesada Ana Imelda Jurado Mufioz usted en su versidn menciono que estaba en un

estado de”"Shock ™" durante el enfrentamiento ;es cierto?

La pregunta sobre el estado de shock durante el enfrentamiento también busca encontrar

inconsistencias en la version de la procesada.

Justificacion: Indagar sobre el estado de shock durante el enfrentamiento puede descubrir
inconsistencias en su relato. Si la procesada describe comportamientos o detalles que no
concuerdan con alguien en estado de shock, esto puede cuestionar la veracidad de su version y

su capacidad de recordar los eventos con precision.

6 TRABAJO DE INVESTIGACION SOBRE DOS TEMATICAS
DIRECTAMENTE RELACIONADAS CON EL ANALISIS DE AUDIO Y
VIDEO FORENSE Y LA CRIMINOLOGIA.

REFERENCIA: Oficio No. FPCNR-FEPG3-2308-2024-000006-0, de fecha 11 de marzo del
2024, dentro la instruccion fiscal, remitido por el Juzgado de instruccion N1 Doctor. Juan

Carlos Freire Olmedo Fiscal de personas y garantias 3 En su despacho. -
De nuestra consideracion:

Los suscritos: Juan Hernandez, Cesar Medina, José Meléndez, Mateo Munoz, Darwin Onate,
legalmente designados como peritos de la seccion de Audio, Video y Afines, en
cumplimiento a la delegacion solicitada mediante Fiscalia, presentamos el siguiente Informe

Técnico Pericial de Audio, Video y Afines:
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Practicar la experticia de extraccion de audio y video del hecho del disco compacto.
6.2 ELEMENTOS RECIBIDOS.

Para la realizar el presente informe técnico pericial, se recibié del Centro de Acopio Temporal
de Indicios y Evidencias del Juzgado de Instruccion N.° 1, mediante cadena de custodia No.
004-2023-FGE- LT, elemento que posee las siguientes caracteristicas fisicas que a

continuacion se detallan:

FIJACION FOTOGRAFICA DE DETALLE DEL ELEMENTO
INFORMATICOINGRESADO

CON CADENA DE CUSTODIA N° 004-2023-FGE-LT,

Iustracion 15 Fijacion fotogrdfica

El elemento informdtico se describe como: un dispositivo de almacenamiento de

datos,signado como

ELEMENTO 1, cuyas identificaciones técnicas se describen en la siguiente tabla de datos:

DISPOSITIVO DE ALMACENAMIENTO
TIPO Flash Memory con puerto USB
CAPACIDAD 8GB
SERIE ALFANUMERICA 64501EF100008
FISICA
COLOR Rojo/Negro
EMPAQUE Sobre de papel de color café rotulado con
manuscritos
que se lee: “202-23".
OBSERVACIONES Embalado con cinta adhesiva transparente.

Iustracién 16 Dispositivo de almacenamiento
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6.3 OPERACIONES REALIZADAS
6.3.1 Actividades

Se procedi6 a fijar fotograficamente el material recibido, objeto de pericia (01
dispositivos de almacenamiento, flash memory) esto es: fisicamente, su serie y mas
datos que obran en el mismo.

Se verifico visualmente la integridad de la estructura fisica del dispositivo de
almacenamiento; asi como el estado de conservacion y funcionamiento,
determindndose que el dispositivo es apto para ser sometido a peritaje.

Se realiz6 la apertura y reproduccion del contenido audiovisual mediante el aplicativo
VLC (open source), describiendo si dicho aplicativo permite la reproduccion del
archivo tanto en la parte visual como auditiva, con base al cual se establece los tiempos
de duracién (reproduccion y grabacion) y el analisis técnico del lenguaje visual.

En su etapa de andlisis y presentacion se lo realiza considerando los criterios de
blisqueda en base al objeto de pericia, previa validacion de la informacion asociada a

la presente investigacion.

6.3.2 ESTRUCRURA LOGICA DE LA UNIDAD DE ALMACENAMIENTO

(ELEMENTO)

Mediante un equipo de computo y software forense de obtencion de imagenes y vista
previa de datos (FTK Imager), se procede a examinar el dispositivo de almacenamiento
detallado anteriormente, validando la estructura del arbol de evidencias, verificando
que el sistema de archivos es FAT32!, correspondiente a una sola sesion de
almacenamiento, dispositivo que logicamente se encuentra individualizado como
“NOMAME|FAT32]”, donde se observa el registro de una carpeta de nombre

“ROO0OT?”, la cual contiene el registro de

(02) DOS ficheros multimedia y un fichero Excel, que poseen las siguientes caracteristicas

ESTRUCTURA LOGICA- ARBOL DE EVIDENCIA

Evidence Tree % | |File List

E1-&) \W\PHYSICALDRIVE1 Name [ Size| Type

- PGRE?NLEE/‘§X$]3Z System Volume Information 16 KB Directory
B L;, & b [FAT32] B Dictators - Kim Jong-Un.mp4 3237KB Regular File

3 ro | Dictators - Kim Jong-Un.mp4 FileSlack 12KB File Slack

{2) System Volume Information 73 _. o . -
4 Dictators - Vladimir Putin.mp4 1718 KB Regular File

+{2) [unallocated space] : SR 3 y 2

I# Unpartitioned Space basic disk] || Dictators - Vladimir Putin.mp4.FileSlack 11KB File Slack.

EHASH.xlsx 12KB Regular File

HASH.xlsx.FileSlack 5KB File Slack

Ilustracion 17 Estructura logica

Business
School
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6.3.3 SECUENCIA DE IMAGENES Y DESCRIPCION DE ACCIONES

Secuencia de Imagenes. - Materializacion del contenido visual de los archivos multimedia

mediante la captura y generacion de fotogramas por el aplicativo VLC que representan una

accion o varias acciones de acuerdo a los pardmetros de tiempo- espacio asociados al indicador

digital de reproduccidon o marcador del horario de grabacion.

Descripcion de Acciones. - Tiene como finalidad situar e individualizar objetos y/o personas

(sexo o género), el lenguaje corporal con base a los gestos, posturas, movimientos del cuerpo,

prendas de vestir y acciones captadas en el plano visual en diferentes instantes de espacio y

tiempo de una secuencia de imagenes determinada

FICHERO No. 1
Tabla S Fichero
NOMBRE . o
ARCHIVO Dictators VladimirPutin
No. 1
CODEC DURACION DE AUDIO VIDEO
GRABACION
H264 - MPEG-4 AVC 00:00:33 ST SI
RESOLUCION DE VELOCIDAD TOTAL, DE TAMANO
LAGRABACION FOTOGRAMA FOTOGRAM
AS
1920X1090 24000/1001 8 1718 KB
0
1
Fue generado con un dispositivo de videograbacion de
captura deimagen externo (fijo), cdmara de movimiento
INTERPRETACION estatico (fijo), al reproducir el video, se observa una escena
TECNICA cerrada, plano medio largo, dngulo de enfoque frontal.
EL Se aprecia a una persona de sexo masculino, vestimenta
formal, quién imparte una ponencia, detrds de un mueble
LENGUAJEVISUAL
tipo atril color blanco con un logotipo en la parte central.
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PARAMETRO DE DURACIO ,
TIEM N D | LOGICA TOTA
PO . E | SECUEN L,DE
ANALIZADO  ASOCIADO I
AL TIEMPO TIEMPO AL IMAGEN
DE
GRABACION ANALIZA ES
DO
00:00:00 a 00:00:33 00:00:04 1:1 8
20

SIMBOLOGIA PARA INTERLOCUTORES
PARTICIPANTES
P1 Voz de una persona de género masculino.
otk Emisiones lingiiisticas ininteligibles / ruidos / voces simultaneas.
Pausa en el dialogo.
TRANSCRIPCION AL ESPANOL
Interlocutor Segmento 00:00:00 a 00:00:33
P1
La calidad de audibilidad del archivo de audio, en términos generales, es regular, lo
que

programas para la

depuracion de ruido.

permitio realizar una transcripcion parcialmente completa y continua de las

emisiones lingiiisticas audibles de sus interlocutores, utilizando diferentes técnicas y
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7 TRABAJO DE INVESTIGACION PARA DESCUBRIR LOS INDICIOS DE
MANIPULACION DE UN VIDEO

7.1 Introduccion

La era digital nos ha brindado innumerables posibilidades y comodidades en nuestras vidas.
Con el avance de la tecnologia, hemos experimentado una creciente cantidad de informaciéon
almacenada y compartida en linea, lo que ha llevado al surgimiento de la huella digital. La
huella digital, también conocida como hash, se ha convertido en una forma fundamental de
identificacion y autenticacion en el mundo digital. En este ensayo, exploraremos en detalle qué

es la huella digital, su importancia, aplicaciones, desafios y riesgos asociados.

7.1.1 Realizar la Extraccion de metadatos online”

Accedemos a la url del video asignada al grupo

L

*®

TN NARS PARTT | La Vengeras 6a 00 Populwrm sotpet [Deeed bl

DO 5« oo aFamau o

Ingresamos a https://mattw.io/youtube-metadata/ , pagina que vamos a

utilizar
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Copiamos la URL del video

TTDT Aal xridan

v B (23) SPAIN WARS PASTSsb X +

<« (6] \3: lyoutube.com/watch?v=zb6tfgeq|PM|

= B3YouTube Q

En algun universo paralelo,

no muy diferente al nuestro....

P Pl ) 001/530

Pegamos la Url del video en nuestra pagina que va a extraer los metadatos

online ydamos Clic en la palabra Submit

Obtenemos informacion del video que procedimos a extraer del video

FACEZ!

SPAIN WARS PARTE 1- La Venganza de los Populares antiguos [DeepFake]

Business

” School
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v [0 Mw Metadats x o+

TTemr e duracron

4 P

The video length was

se image search all four thumbnail images.

55, (Y oy Pequetias

Si el video se hubiera eliminado,

desde aqui podemos acceder a las

veces que se ha ido modificando

Después de completar el proceso de extraccion, los metadatos resultantes proporcionaran una
instantanea detallada y estructurada de la informacion asociada al contenido multimedia. Estos
metadatos pueden abarcar una amplia gama de aspectos, desde detalles basicos como la
duracion del video y su formato, hasta informacion mas especifica como el autor o creador del
contenido, la fecha de creacion, estadisticas de visualizacion, estadode publicacion, detalles del
contenido relevante como etiquetas o categorias, y segmentos destacados del video. La
disponibilidad de estos metadatos permite una gestion eficiente y una comprension mas
profunda del contenido, facilitando su organizacion, busqueda y analisis tanto para los usuarios

como para los sistemas de procesamiento de informacion.
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Ademas, estos metadatos pueden ser utilizados para mejorar la experiencia del usuario al

proporcionar recomendaciones personalizadas, facilitar la indexacion y el etiquetado

automatico, y respaldar la implementacion defunciones avanzadas como la buisqueda semantica

o el andlisis de tendencias. En resumen,los metadatos generados tras la extraccion ofrecen una

valiosa capa de informacioncontextual que enriquece y potencia la utilidad y la accesibilidad

del contenido multimedia.

7.1.2 Realizar la descarga del video de youtube

Para la descarga se utiliz6 la aplicacion VCL Media Player posterior ingresamos la URL del

videoponemos abrir, y se descarga el video.

jer  Archivo  Editar  Ver Reproduccién Audio Video Subtitulos Ventans Ayuda

Reproductor multimedia VLC

Cédigo abierto

Archivo  Disco Red Captura

URL

Abric emisién RTP/UDP

Salida de emision

7.1.3 Huella digital o hash

Hemos empleado el software HashMyFiles para generar huellas digitales o hashes de archivos.

Su principal ventaja radica en su capacidad para calcular estos valores de forma rapida, lo que

posibilita verificar la integridad de los datos, detectar modificaciones no autorizadas, identificar

archivos duplicados y simplificar la presentacion de pruebas forenses de manera precisa y

objetiva. Comenzaremos descargando e instalando la aplicacion HashMyFiles para utilizar

estas funcionalidades.
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7.1.4 Dividir el video en fotogramas

El procedimiento adoptado por nuestro grupo de trabajo implica el uso manual de VLC y la
herramienta Forevid. Los pasos iniciales son los siguientes: primero, descargar el videoy luego

crear una carpeta en el escritorio llamada “STAR WARS”

TARWARS

Abrimos el programa VCL media player y nos dirigimos hasta la secciéon Herramientas y

hacemos clic en preferencias.

Una vez seleccionado preferencia se nos apertura una ventana con diferentes opciones en la

cual nos guiamos hasta la parte inferior de mostrar ajustes y seleccionamos la opcion
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Todo. Hasta la opcion Video y abrimos la pestaiia filtro en la cual buscaremos la seccion

Filtro de escena

JPG

e i e e o x —

Como siguiente paso cambiaremos la ruta de la carpeta la cual nos guiaremos con la carpeta
creada en el escritorio al inicio y realizaremos Ctrl+C la ubicacion de la carpeta

C:\Users\hp\Desktop\STAR WARS, y Ctrl+V en la ruta de la carpeta.
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Luego regresamos a la seccion Filtro misma que nos brinda varias opciones, de tal manera
queseleccionaremos con un visto filtros de video de escena y para finalizar damos clic en

Guardar.

‘ & Preemon saniide - 0 x
l : Filtros
| [ oo mostr ol acaal o tros de video se usan oara procesar s emmitn de video T
== S Filtros de video
{ Descutemients de senicos @eodecs ] e g video e petsia e
| |v B sobdadeomin Tarehemacn de wteo ] Fivs e s tefre | _—y An nonnnn
S SOUT 00 de v 1 e de video de.
ot iiee L] 1o o vides de onde
i e do Jp roaTgmae s IR ACED (7] Fovs de vides pacosiben
st Lo b L] Pove de oo posteva
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Al finalizar abrimos la carpeta STAR WARS en la cual podemos visualizar los

fotogramas del videodescargado.

] - "y
I N N S N Y

CENNREREERR  snmsssEEEran
NNy seeerrrsssow
CRERERREENE oo
SEERAAATEE EEEEEEaREEw

AV LD DA :
A AMENNMT AN
[ ey O IR OO CRTIT
Seleccionar los 5 fotogramas mas representativos y realizar un andlisis forense aplicando las

técnicas estudiadas en el tema para detectar, a partir de ellos, si ha existido una manipulacion

del video.
Utilizaremos la aplicacion online “forensically”

a. Herramienta lupa

Forense BetaAbrer Arch

M

Mejora
Ecualizacién del histograma &)}

e clones

En el campo de la investigacion cientifica, esta herramienta es fundamental para el analisisde
datos complejos, como imagenes astrondmicas o microscopicas. Al examinar minuciosamente
cada parte del a imagen, los cientificos pueden identificar objetos celestes distantes, como
planetas o galaxias, o analizar estructuras microscopicas en células o materiales, lo que puede

conducir a importantes descubrimientos cientificos.
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a. Detencion de Clones

Forense BetaAbrer Arc

Deteccién de clones

Similitud minima

Detalle minimo

Tamafio minimo de

Tamafio del bloque

Al utilizar la técnica de deteccion clones en la imagen analizada, se puede verificar si ha habido

manipulaciones a través de la duplicacion destinadas a ocultar areas especificas de la imagen.

b. Herramienta Error
La técnica de analisis del nivel de error, podemos identificar en una imagen las zonas dondehay
cambios en la compresion. En la evaluacion de este cuadro especifico, se utilizé el parametro
de bordes para verificar que regiones con bordes similares no presentan uniformidad en el

brillo.

Forense BetaAbrer  Archivoayuda

a. Analisis de ruido
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Forense BetaAbrer ArchivoAyuda

Esta se emplea para descubrir alteraciones en imégenes, tales como retoques con aerografo,
deformaciones y clonaciones con ajuste de perspectiva. En el andlisis de este fotograma
particular, se uso la configuracion de aumento de ruido para destacar secciones con niveles mas

altos de distorsion, simplificando asi la deteccioén de posibles modificaciones en la imagen.
PCA

' Forense BetaAbrer

Esta herramienta ofrece la posibilidad de analizar los elementos fundamentales de la imagen,
ofreciendo una perspectiva alternativa que revela detalles y caracteristicas que pueden no ser
evidentes en la imagen original, permitiendo asi una comprension mas profunda y detallada de

la misma.
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7.2 CONCLUSIONES

v

La exploracion de la huella digital y su aplicacion en la autenticacion y
laidentificacion en el mundo digital resalta la importancia de esta
tecnologia en la gestion de la informacién en linea. La capacidad de
generar huellas digitales proporciona una forma eficiente de verificar la
integridad de los datos y detectar modificaciones no autorizadas.

La extraccion de metadatos de videos proporciona una instantanea
detallada de la informacion asociada al contenido multimedia, lo que
facilita su gestion, organizacion y analisis. Esta informacion no solo
incluye detalles basicos como laduracion y el formato del video, sino
también datos especificos sobre el autor, la fecha de creacion y las
estadisticas de visualizacion, lo que puede ser util en diversos
contextos, desde la investigacion forense hasta la optimizacion de la
experiencia del usuario.

El proceso detallado para dividir el video en fotogramas y realizar un
analisis forense utilizando herramientas como la deteccion de clones, el
andlisis de ruido yla herramienta de error demuestra un enfoque
sistematico y riguroso para detectarmanipulaciones en videos. Estos
métodos permiten una evaluacion exhaustiva de los elementos visuales
del video, lo que puede ser crucial para determinar la autenticidad y la
integridad de la informacion presentada en el material multimedia.

La utilizacion de diversas herramientas forenses, como la deteccion de
clones, el analisis de ruido y la herramienta de error, junto con la
aplicacion de técnicas como la lupa y el andlisis de componentes
principales (PCA), resalta la necesidadde un enfoque integral en el
analisis forense de videos. La combinacion de multiples técnicas y
herramientas proporciona una vision mas completa y precisa de
posibles manipulaciones en el video, lo que fortalece la validez de los

hallazgosforenses.

e
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8 TRABAJO PRACTICO ANALISIS DE LA EVIDENCIA DIGITAL
8.1 ANALISIS DE LA EVIDENCIA DIGITAL

Abrir los dos ficheros de audio obtenido.

Como peritos en este caso, detallaremos de forma meticulosa el procedimiento llevado a cabo
para obtener el audio. Este proceso, disefiado para garantizar la integridad y precision de la
evidencia digital, fue ejecutado siguiendo pautas especificas y utilizando las funciones
proporcionadas por la plataforma: accedimos a la Plataforma, Una vez dentro de la plataforma,
se procedio a ubicar la seccion identificada como "clase 3". Dentro de la clase 3, se identifico
y selecciond la opcion designada como "entregable". Una vez dentro de la seccion de
"entregables", se confirm6 que habia un total de siete temas disponibles. Dado que se buscaba
el audio correspondiente al grupo nimero seis, se procedio a localizar y seleccionar dicho grupo
dentro de las opciones disponibles. Al seleccionar el grupo seis, se activd una funcién que
mostraba una serie de descripciones asociadas almismo. Estas descripciones incluian opciones
como "ver tema", "descarga" y "ver metadatos". Finalmente, se realiz6 la descarga del audio
requerido seleccionando la opcion correspondiente dentrode las descripciones proporcionadas
para el grupo seis. Esta accion garantizd la obtencion del archivode audio completo y sin

alteraciones, listo para su posterior analisis y evaluacion.

a 82 2@ 0 uww

Hola de nuevo Cesar Geovanny

Mis cursos v Actuallzaciones v

En este momento no hay actualizaciones

pana EIG

Audio y video forense Bienvenida Calendario v
JUN23 Criminalistica JUN23
Criminalatcs Criminulntica domingo 24 de marzo de 2024 D

15 Grupo 3.- EL EQUIPO E. con E de Espaiia

Descargar

tendencia Ver metadatos
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En la descarga del video Para proceder con la descarga del video, se utilizé la aplicacion
deturl.com, un servicio en linea ampliamente conocido por su capacidad para extraer contenido
multimedia de diversas plataformas. En primer lugar, se copio el enlace del videoobjetivo desde
su ubicacion original en la web. Luego, se accedio al sitio deturl.com a travésde un navegador
web estandar. Posteriormente, se pego el enlace del video en el campo designado dentro de la
interfaz de deturl.com. Una vez ingresado el enlace, se inicié el proceso de conversion y
extraccion de datos multimedia. Después de que deturl.com completara el procesamiento, se
generd un enlace de descarga abriendo una nueva ventanade nombre (ddownr.com), se hizo
clic en el enlace de descarga y se ejecutd la respectiva descarga.

Gdownt com quere

Vid sl s onyoutubecomvele v 08P 4 ot

. ¢ 8263 b ma E

, " ni \
Porfaor, agrackacanos oo na reccmendacmn3 v

fecomendan s,

+ Dscarga et video como achivos FLV 0 NP4

g i oo St el S et Download Youtube Videos and Playlists for free!

s Do Y Yo - e s

Bkt hscarr rtame s YT, FeBok s { NERQTESION)

El descargado de la plataforma

En la carpeta con el nombre de (audio y video descargado) constan dos archivos el primeroque
se trata de un audio denominado “Grupo 6.- la-venganza-de-los-populares-antiguos-

deepfake”.
El extraido del video de youtube descargado

En la carpeta con el nombre de (audio y video descargado) constan dos archivos, el segundo
que se trata de un video denominado “SPAIN WARS PARTE 1 - La Venganza de los Populares
antiguos [Deepfake]”.
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Realizar una primera reproduccion intentando encontrar indicios de

manipulacion como puede ser adiccion u omision de palabras o frases

Durante este analisis visual preliminar, detectamos una irregularidad significativa: una linea
horizontal constante que se extiende a lo largo de aproximadamente 1:80 minutos. Esta linea
corresponde a un ruido persistente en la grabacion, probablemente causado por interferencias
del sistema o de los micréfonos. Es esencial investigar las posibles fuentes de este ruido para

comprender su origen y determinar suimpacto en la calidad general de la grabacion.

Ademas, observamos que esta linea de ruido se interrumpe bruscamente en ciertos puntos, lo
que sugiere una falta de continuidad en la grabacion. Esto podria indicar problemas durante la

digitalizacion del material.

Otro aspecto crucial a considerar es el efecto de la compresion digital en la calidad del audio.
La compresion de datos durante el proceso de digitalizacion puede resultar en la pérdida de
detalles importantes y reducir la inteligibilidad de la voz. Al examinar la forma de onda del
audio, notamos que los fragmentos donde la forma de onda es especialmente abrupta
corresponden a lugares donde se produjo distorsion durante la digitalizacion. Estos artefactos

no forman parte de la sefal original

Al llevar a cabo esta primera reproduccion con un enfoque en la deteccion de indicios de
manipulacion, se puede obtener una comprension inicial de la integridad del material y orientar

futuros pasos de andlisis y edicion para mejorar su calidad y autenticidad.

Realizar un analisis del formato de ondas y del espectrograma para encontrar indiciosde

manipulacion.

Ingresamos al buscador Google y buscamos el programa AutoCity en cual procedemos a

iniciar la descarga.

o W sonize I e se i sssspoL. - EXP sde. Ry odm i Discaighraseh

«

W

-

Go g[e descargar autocity x

gie Play

» S ” — i

AutoCity - Aplicaciones en Google Play
AutoCity a experiencia, protesion

p Coooe Play

AutoCity - Apps en Google Play

AutoCity vina

Jptodown

«
¥ o s :
Audacity para Windows - Descarga gratis en Uptodown
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Luego de haber culminada la instalacion del programa el cual se encuentra ubicado en el

escritorio del ordenador se realiza doble clic para iniciar el programa.

64 Grupo 8 venganza de ko popuiares antguos deeptake - o x
Mo i ke . Warodiosts Ve ey S o oo e
7 ; e e
" =« » @ n I » & e
2% (3] Conbguacindesedio | Compevaio | 405 444042 30 30 0

V| » 120 120 200 22 300 330 00 0

TR OOMOOIMOOS o oromesvonss

Cetenice

Escogemos la opcion Archivo y seleccionamos importar, de tal manera que escogemos elaudio
de nombre Grupo 6.- la-venganza-de-los-populares-antiguos-deepfake descargado de la

plataforma.

: & 0 s e oo e
Contguacinderedo | Compuiwvbe| 45 54 482 W3 io 2 & ¢

"o 2 100 10

T DOMIOOMMOON ™ Sesasmossoess

Una vez cargado el audio se creard una copia, la cual nos servira para trabajar
en el analisis

G i bl paplis s st = Y R
Achwo Edte Sehecoonw Ver Reproduccion Pistss Geowar Hecto Aewitw Hewsmiertns  Ayuds
I/ aagae M & 0y 4440230 30 3038z 40
2% w0 | Cofaumctndendo) Competmdio| GI 444 30 3034 to 2 b (]
200 230 00 0 00 @

no» Bl a b L a9

R OOIRIOONMOON! o fexeommmonsst ~ -

Detenise
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Luego de crear la copia se cambiara el nombre AUDIO A PROCESAR GRUPO 6.

DR REE B BT ks Py & [N EER R e

Zk ww o Configuracion de s | Comparte suie | (14 5 54 48 432610 34 383 & &

Nembre: | AUDIO £ PROCESAR GRUPO §

[Csp] | cancoe

X OupsE-u-w | Gupo 8- a¥e933n23-de-108-POpulsees-aguO;

ol [OOIRICOIMIO0NR! s monsemroszrst

En la copia del audio podemos visualizar en formato de onda

64 Grge b b urgmnis et pepARE srtge Sengtete = ¥ I
Snwe e Seaccees Ve Bepedeiotn e Gesod Sl Aadiis Heseonn Apeds

ITrlaagae P o 05 44 daie0 iz Lo
LU A | N T s R, (P i s e 4 98 TR |
v [} » 190 13 200 2% 300 33 o o 300

e o ey || oo 0OIRI00IMIO0E! o mareemmrarm

En formato de espectrograma.

R i e o ot g g - o x
Mchivo  Editw  Selecoona  Ver Reproducodn  Pute  Generw  Blecto  Analisk  Hemamientes  Ayude

[T~ alajgajala

% & | Ok e i
T T TR S e
2% am O Configuacén dewadio | Compartcmwdio | Q) & 54 40 42 SA[ 34 1812 & &

00H00MO00S "y horsemeoeer

Formato multiple
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El formato ondas el cual nos ayudara para el analisis por tal motivo escogemos laopcion

silencio en el audio origina y activar solo la copia para la reproduccion

24 Grupe & - a-vengansa-de-los popelares- artiquos deepfabe
Acho fdan Sescconw Vi Raproduccidn Pistss Gevew Blecte Anaka Hexamentss Ayds

I/ @aagage . t R R
H>EHN e O 5 % {38 (1] i 4 . i
/% amn 0 Confiquracén deaudio | Compartimdio | @) ; 54 48 @ %[0 41813 4 3
v [} % 190 10 200 £ 300 3% 0 0 500
a Grupe € 12 vengania 0 409 POPVNES INGUOS SeRpate
Sieaco Soh
S
{J
st
e ndd
e
& Seleccany
Tompe  Compdsmusics  [JAusta ] seivcctn [TERGOMO00000F P
[ S S = 00h00mO00s: ® [oonosmisoadsr
Detennde.

Luego escogemos la herramienta acercar

De tal manera que iniciamos la reproduccion en la cual no se refleja ningiin indicio de
manipulacion y no existen ningiin cambio en la longitud y la distancia de la onda.
Seleccionamos el ruido que deseamos excluir.

Por con siguiente seleccionamos la opcion efectos y escogemos reduccion de ruido.

De tal manera que se despliega una ventana de reduccion de ruido,luego seleccionamos

obtener perfil de ruido.

Luego realizaremos una limpieza de audio
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Ruider @ Peducie O Rasidio.
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@ [FonoTmInT198%

Para finalizar se realiza la modificacion en la ventana de reduccién del ruido,
porlo que cambiaremos el porcentaje de la reduccion de ruido (dB), la
sensibilidad 12

o Comlamsis || ’ - > e O oo (e we—
AT e 1) (] PX] e
Detenide. Haga che y smastre pars seleccrones sudic

Para culminara seleccionamos archivo y seleccionamos exportar audio

a oo = o x
PR Lok Secionss Vo Seprdcin it Gonmme oo Jostes . acamions Apote
0 oo Ts] alajgaa e‘ Q5 e do s e 0 da e s 46

b wo | @ &

7k ww

o e Ga 5 e ts 2 e e

Tempo  Compis muscal Clawses m seecatn [GENOOMO0I000NE P L[}
TR [ RS | [ @ [oonosmise248s

Lo guardaremos como formato WAV, en la carpeta AUDIO Y VIDEO
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8.2 CONCLUSIONES

v" El procedimiento detallado para la obtencion de los archivos de audio y video sigue una
serie de pasos especificos, desde la identificacion precisa de los materiales requeridos
hasta la seleccion de opciones dentro de las plataformas utilizadas. Este proceso se llevo
a cabo de manera meticulosa, garantizando asi la integridad y precision de la evidencia
digital obtenida. Al seguir pautas especificas proporcionadas por la plataforma y utilizar
herramientas reconocidas como deturl.com, se demuestra un enfoque legalmente valido
para la obtencion deevidencia digital en el contexto forense. Este proceso cuidadoso no
solo asegura la autenticidadde los archivos descargados, sino que también respeta los
protocolos y estandares requeridos para su uso en procedimientos legales o judiciales.
Ademas, al documentar cada paso del proceso de obtencion de los archivos, se facilita
la verificacién y validacion de la cadena de custodia, lo que refuerza atin mas la
credibilidad de la evidencia digital recolectada.

v La obtencion de los archivos de audio y video se realizd de manera efectiva y sin
alteraciones, asegurando asi su integridad y disponibilidad para su posterior analisis y
evaluacion. Al seguir un proceso meticuloso y utilizar herramientas confiables para la
descargade los archivos, se minimiza el riesgo de manipulacion o corrupcion de la
evidencia digital. Esto es fundamental para garantizar la fiabilidad de los resultados
obtenidos a partir del anélisis de los archivos, ya que se parte de una base solida y
auténtica. Ademas, al almacenar los archivos descargados en una carpeta especifica con
nombre identificativo, se facilita su acceso y gestion durante todo el proceso de
investigacion.

v’ En resumen, la obtencion de los archivos de audio y video se realiz6 de manera
transparente y siguiendo las mejores practicas en la gestion de evidencia digital, lo que
fortalecesu credibilidad y utilidad en el contexto forense. El descubrimiento de una linea
horizontal constante en la grabacion, posiblemente debido a interferencias del sistema o
de los micréfonos,plantea la necesidad de investigar a fondo para determinar su origen
y efectos en la calidad del audio. Si bien esta anomalia puede sugerir inicialmente una
manipulacion del contenido, es esencial realizar un analisis detallado para distinguir
entre interferencias técnicas y alteraciones intencionales. La interrupcion brusca de esta
linea en ciertos puntos podria indicar problemas durante la digitalizacién del material,
lo que refuerza la necesidad de examinar cada aspecto delproceso de produccion y

reproduccion del audio. Ademas, la identificacion de distorsiones en la forma de onda
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del audio resalta la importancia de discernir entre artefactos de compresion digital y
manipulaciones deliberadas. Este andlisis exhaustivo es fundamental para garantizar la
fiabilidad de las conclusiones sobre la integridad del material y evitar conclusiones
erroneasbasadas unicamente en anomalias técnicas.

La deteccion de posibles indicios de manipulacion durante la primera reproduccion
subraya la importancia de considerar una variedad de factores al evaluar la integridad
del audio.Ademas de las anomalias visuales como la linea horizontal constante y las
distorsiones en la forma de onda, es crucial tener en cuenta el contexto del proceso de
grabacion, digitalizacion yreproduccion del material. La comprension de como la
compresion digital y otros procesos técnicos pueden afectar la calidad del audio es
fundamental para una evaluacién precisa. Al llevar a cabo analisis adicionales y
examinar otros aspectos del material, como la coherencia delcontenido y la continuidad
narrativa, se puede obtener una imagen mas completa de laintegridad del audio. Esto
resalta la necesidad de un enfoque holistico y meticuloso en la deteccion de
manipulaciones y la evaluacion de la autenticidad de la evidencia digital, asegurando
asi resultados confiables y sélidos en el &mbito forense.

El proceso detallado para realizar un andlisis del formato de ondas y del espectrograma
utilizando el programa AutoCity demuestra una aplicacion efectiva de herramientas
especializadas en el ambito forense. Desde la descarga del programa hasta la
exportacion del audio en formato WAV, se sigue un procedimiento sistematico que
permite examinar en detalle la estructura del audio en busca de indicios de
manipulacion. La seleccion de herramientas especificas como la reduccion de ruido y
la modificaciéon de parametros evidencia un enfoque técnico y meticuloso para mejorar
la calidad del audio y eliminar posibles interferencias que podrian afectar el analisis
forense. Este uso adecuado de herramientas especializadas fortalece la credibilidad de
los resultados obtenidos y garantiza la integridad del proceso de andlisis en la
investigacion forense.

El proceso descrito destaca la importancia de realizar un analisis detallado del formato
de ondas y del espectrograma para detectar indicios de manipulacion en el audio. Desde
la visualizacion de la forma de onda hasta la identificacion y eliminacion del ruido, se
lleva a caboun examen exhaustivo que permite evaluar la integridad y autenticidad del
material. La modificacion de parametros y la limpieza del audio son pasos
fundamentales para asegurar que cualquier manipulacion potencial sea identificada y

abordada adecuadamente. Esta metodologia garantiza que el andlisis forense se realice

60

usiness
chool



U UIDE eig i
l School
Powered by
Arizona State University
de manera rigurosa y precisa, lo que escrucial para mantener la confiabilidad y la validez
de la evidencia digital en el contexto judicial.En resumen, la realizacién de un analisis

minucioso es esencial para detectar manipulaciones con precision y proporcionar

resultados confiables en investigaciones forenses.
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