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TEMA: LA ERADIGITAL Y SU IMPACTO EN EL DERECHO A LA
PRIVACIDAD EN EL ECUADOR

RESUMEN
LA ERADIGITAL Y SU IMPACTO EN EL DERECHO A LA PRIVACIDAD EN EL

ECUADOR.

El Derecho se encuentra en constante evolucion como cualquier ciencia que se acopla
a las situaciones por las que la sociedad atraviesa, existen cambios y grandes avances, por lo
cual es importante analizar los cambios a los cuales se ha adaptado el derecho que en este

caso es a la era digital.

En la actualidad, se caracteriza a esta era por la cantidad tan impresionante de avances
tecnoldgicos y una clara digitalizacion en el marco de las acciones que realizan las personas,
el tema de la privacidad ha tomado gran importancia en el Ecuador. La adaptacién de
diferentes tipos de tecnologias en el pais ha ido cambiando la manera en la que interactda la
poblacion, la manera en que se intercambia informacion en la actualidad ya no es similar a
como era en el pasado de tal forma que se han planteado desafios significativos con el fin de

resguardar los datos personales y fortalecer la seguridad de los ciudadanos

En la realidad ecuatoriana, el fendmeno en esta era digital ha causado cierta
preocupacion acerca de cdmo se podria llegar a un punto de equilibrio dentro del proceso
tecnoldgico, especificamente cuando se trata de temas relacionados con la privacidad a través
de medios digitales. El cruce que ha surgido con la llegada de la conocida era digital y el
derecho a la privacidad, presenta una serie de desafios politicos, culturales, y legales los
cuales requieren una muy cuidadosa evaluacion y una respuesta correcta por parte de todas

las autoridades.

Esta monografia se propone analizar en profundidad el impacto de la era digital en el 9
derecho a la privacidad en Ecuador, analizando tanto los aspectos juridicos y normativos

como las implicaciones culturales dentro de esta dinamica.



Se analizara normativa, leyes y regulaciones de caracter pertinentes relacionadas con
la salvaguardia de informacion privada en el Ecuador, asi como los desafios especificos que
enfrenta el pais en la implementacion y aplicacion efectiva de esta normativa. A través del
analisis que se presentara, esta monografia busca contribuir a una compresion mas profunda
de la interaccion que tienen las personas con los diferentes medios tecnoldgicos y como la
tecnologia ha generado un impacto con el derecho a la privacidad y los comportamientos en
los ciudadanos, por ultimo, proporcionar recomendaciones pertinentes para el buen uso de la
tecnologia fomentando el respeto de los derechos individuales en un entorno digital el cual se

encuentra en constante evolucion.
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PROBLEMA JURIDICO

¢De qué manera los avances tecnoldgicos en el procesamiento masivo de datos, la
inteligencia artificial, el aprendizaje automaético y otras tecnologias digitales emergentes han
impactado el ejercicio y la proteccion del derecho a la privacidad de los ciudadanos

ecuatorianos, y como la legislacion vigente en el pais aborda estos desafios?

HIPOTESIS

En Ecuador, la era digital ha provocado un cambio significativo en la proteccién del
derecho a la privacidad, como resultado de la evolucion tecnolégica y su adaptacion al marco
legal. Se argumenta que, a medida que la tecnologia ha avanzado, tanto los desafios como las
oportunidades han surgido con respecto a la proteccion de la confidencialidad en internet. Se
prevé que la investigacion demuestre que, si bien las leyes han intentado adaptarse a los
cambios tecnoldgicos, los servidores del derecho han enfrentado desafios importantes en la
implementacidn efectiva de politicas de resguardo de informacion personal y en la proteccion
de los derechos legales individuales en el entorno digital. La hipotesis también sugiere que la
rapida evolucién tecnoldgica ha superado en algunos casos la capacidad de regulacion legal,
creando un desequilibrio entre la innovacion tecnoldgica y la proteccion de la privacidad en

Ecuador.

OBJETIVO PRINCIPAL

Analizar de manera critica el impacto de la era digital y las tecnologias emergentes

como el procesamiento masivo de datos, la inteligencia artificial y el aprendizaje automatico

11



en el ejercicio y la garantia de la confidencialidad de los ciudadanos ecuatorianos, evaluando

los desafios juridicos y regulatorios que surgen en este contexto.
OBJETIVO ESPECIFICO

- Analizar las diferentes formas en que la sociedad ecuatoriana se ha adaptado a la era
digital, examinando tanto los usos positivos como los riesgos y desafios que plantean las

tecnologias emergentes para el ejercicio del derecho constitucional a la privacidad.

- Evaluar como los avances tecnoldgicos en areas como el procesamiento masivo de
datos, la inteligencia artificial y el aprendizaje automaético han impactado el marco juridico
ecuatoriano relacionado con la privacidad y la proteccion de datos personales, identificando

las adaptaciones y evoluciones necesarias para responder a estos desafios.

- Realizar un estudio comparativo de la evolucion de la legislacion ecuatoriana en
materia de proteccién de datos personales y privacidad, desde la promulgacion de la
Constitucion de 2008 hasta la actualidad, analizando su adecuacion frente a los retos

planteados por la era digital y las tecnologias emergentes
MARCO TEORICO

CAPITULO I: Laeradigital, evolucion tecnologica y el impacto dentro de la sociedad

y el derecho ecuatoriano.

1.1 Eradigital
1.2  Evolucién tecnoldgica
1.3 Cuando detona la tecnologia en la sociedad
1.4  Cambios durante la pandemia
1.4.1 Educacion

1.4.2 Trabajo 12



1.5 Derechoy tecnologia
1.5.1 Historia de la evolucion del derecho
1.5.2 Adaptacion de la tecnologia al derecho

1.5.3 Sistemas que se han implantado al derecho con las nuevas

tecnologias
CAPITULDO II: Derecho a la privacidad y regulacion en la normativa ecuatoriana.

2.2 Derecho a la privacidad concepto

2.3 Derecho a la privacidad en el Ecuador
2.3.1 Constitucion de la Republica del Ecuador
2.3.2 Reglamento General de la Ley de Proteccion de Datos Personales
2.3.3 Ley de Proteccidn de Datos Personales
2.3.4 Ley de Comercio Electronico

2.4 Limitaciones en el derecho a la privacidad
2.4.1 CADH art. 11 (injerencias a la vida privada.
2.4.2 Restricciones en Ecuador (COIP art. 475)

CAPITULO IlI: Formas en las que se irrumpe el derecho a través de la tecnologia y la
digitalizacion
3.1 Redes sociales
3.2 Delitos COIP
3.3.1 Articulo 229

3.3.2 Articulo 230

3.3.3 Articulo 231



3.3.4 Articulo 233

CONCLUSIONES

RECOMENDACIONES

SUSTENTO JURIDICO
- Normativa Nacional aplicable

o Constitucién de la Republica del Ecuador 2008

o) Ley de Proteccion de Datos Personales
o) Ley de Comercio Electronico
o Reglamento a la Ley de Proteccion de Datos Personales

- Normativa internacional aplicable

o Convencion Americana de Derechos Humanos
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CAPITULO I

LA ERADIGITAL, EVOLUCION TECNOLOGICA; EL IMPACTO EN LA
SOCIEDAD Y EL DERECHO ECUATORIANO.

1 ERA DIGITAL

La era digital nace como la etapa en la cual se empieza a conocer las nuevas formas
de tecnologias acogidas por la sociedad, en si, esta era gira en base a los nuevos sistemas
tecnoldgicos que se han creado en los Gltimos afios y como estos se han ido desarrollando
cada vez mas con el tiempo, al punto de formar parte de las acciones cotidianas de las

personas en cuestion.

Segun el concepto de Gonzalez Garcia (2011) la era digital se basa en toda aquella
tecnologia, la cual, es una construccion de caracter mental, que estaria de cierta manera
moldeando y también, controlando el entorno, ya que esta se conoceria como una
consecuencia de un largo proceso derivado de una evolucidn, de esta manera, se puede
afirmar que la tecnologia vendria a ser un recurso en el cual se estarian almacenando
conocimientos, los cuales seran expuestos a un consumidor que en este caso son los usuarios,
esta se compone por una serie de progresiones en su forma y sus herramientas, de manera

que, se vayan acoplando a lo que solicite el usuario.

EVOLUCION DE LA TECNOLOGIA

Se puede identificar a la evolucion de la tecnologia como la creacion de diferentes
artefactos o dispositivos los cuales han sido creados con el objetivo de satisfacer las
necesidades que se presentan dentro del contexto de la sociedad, de tal forma que, al usarlas,
estas logren facilitar la realizacion de las diversas actividades que generalmente suelen hacer
las personas, generando cambios en diferentes aspectos como en el social, educativo, laboral

y econoémico. 1



Es de conocimiento general que el siglo pasado fue uno con mas impacto en cuanto a los
avances tecnoldgicos debido a la fabricacion de diferentes dispositivos electronicos con gran
relevancia, los cuales han tenido un alcance significativo dentro de la sociedad, facilitando la
relacion y comunicaciéon entre las personas, especialmente entre aquellas que se encuentran a
largas distancias. El avance tecnoldgico como se mencion0 anteriormente se adapta a las
necesidades existentes y continda en constante cambio e innovacion, tratando de llegar a

niveles mas altos de los que se encuentran actualmente.

La evolucién de la tecnologia ha sido de gran importancia en diferentes paises en el
mundo, y la necesidad del uso de los medios tecnoldgicos para el desarrollo de actividades ha
impulsado a la creacidn de proceso que generen el desarrollo tecnologico en el pais, como es

el caso de Ecuador.

El proceso de establecer la ciencia y la tecnologia como ambitos institucionales en
Ecuador comenzo en agosto de 1979 bajo la administracion del Almirante Alfredo
Poveda Burbano, quien presidia el Consejo Supremo de Gobierno. En esa época, se
tomo la decision de formalizar estos campos por multiples motivos, marcando un
punto significativo en el desarrollo tecnoldgico y cientifico del pais., “que las
actividades cientificas y tecnolégicas son fundamentales para el

cumplimiento de los objetivos y metas del desarrollo nacional” El objetivo
fundamental del SNCT es “propiciar el desarrollo cientifico y tecnologico interno y la
aplicacion racional del conocimiento cientifico y tecnologico extranjero al desarrollo
nacional” . Asi, el gobierno en cuestion, por medio del Decreto Supremo No. 3811 del
7 de agosto de 1979, expidié la Ley del Sistema Nacional de Ciencia y Tecnologia.

(Marin et al., 2020, p. 2).
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CUANDO DETONA LA TECNOLOGIA EN LA SOCIEDAD

Segun Lara (2007) la tecnologia va cambiando progresivamente, se identifican los
cambios mas significativos y los impactos de la tecnologia en diversos medios de
comunicacion, ya que estos estdn quedando précticamente olvidados por las personas si se
realiza una comparacion de las nuevas modalidades en las que se transmite la comunicacion

hoy en dia.

Un ejemplo de ello, son las formas de expresion y también los medios de transmision,
de noticias e informacion de interés, las generaciones actuales ya no gozan de las noticias
actuales a través de los noticieros como comunmente se hacia antes, en estos dias se hace por
medio de otros dispositivos conocidos tales como celulares, computadoras portatiles, paginas

de blogs, internet y sobre todo redes sociales.

Estos medios se han adaptado a las generaciones actuales percibiendo los gustos y
brindado facilidades para que todos los usuarios logren acceder a la informacion sin la
necesidad de que acudir a los recursos que se tenian en el pasado, de tal forma que exista un
equilibrio entre el avance tecnoldgico el cual recolecte las necesidades que se presenten en el

momento y asi se creen artefactos para que los usuarios se puedan beneficiar de ellos.



La facilidad que brinda la tecnologia hace que la sociedad se vuelva mas participativa

y hasta cierto punto mas liberal en el tema de compartir ideas, expresarse, comunicarse y

mostrarse ante el mundo en una realidad que no siempre puede ser positiva.

Aqui se desata otro punto que se detona con la llegada de la tecnologia y con el
avance significativo que se tiene dia a dia. Existen riesgos de los cuales las personas no
siempre estan conscientes, si bien, todos los dispositivos digitales y las aplicaciones que se
incluyen en los mismos hacen que los usuarios estén expuestos y la informacion que
compartan traigan una serie de desinformacion, manipulacién, extorcion, y todo tipo de acto

perjudicial para la persona que ahora se encuentra expuesta.

Analizando este tema, Lara (2007) en un primer momento, internet permitié articular
lo central y especifico con algo més global, tomando en cuenta movimientos sociales para
poder facilitar lo referente a la movilizacion y también a la participacion. Derivadas de esta'y
otras tecnologias, las herramientas que conocemos como el correo electronico, los
smartmobs, las paginas de blogs, los mensajes de texto, y todo lo que engloba a redes

sociales, forman parte de un nuevo sistema de interaccién con la red.

Del mismo modo, la tecnologia de un mundo "googleado™ permite a los usuarios
acceder a muchas cantidades de informacion sobre cualquier tema imaginable. Esto facilita
una mejor opinion publica y, en consecuencia, les da mas herramientas para actuar tanto
dentro como en contra del poder, ademas de permitir una mayor participacion, accion
colectiva, responsabilidad y transparencia. Cualquier problema para el que se disponga de
informacion cuenta inevitablemente con informacion pertinente y atractiva que fomenta el

compromiso politico (Lara, 2007).

PANDEMIA

EDUCACION
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Es importante saber que a raiz de la pandemia de COVID-19, el sistema educativo a
nivel mundial sufrié varios cambios, como analiza Ochoa & Torres (2021) uno de los
mayores desafios a los que se han enfrentado los centros educativos ha sido tener que cerrar
las escuelas debido a los problemas sanitarios que se produjeron con la pandemia. Las

autoridades de los distintos paises se vieron obligadas a cerrar los centros educativos.

Los diferentes niveles educativos resultaron afectados, por tanto, tuvieron que
responder a una situacion como lo fue el aislamiento obligatorio de las personas, lo cual,
causaba que no se presenten a los planteles educativos de manera presencial. La rapidez con
la que llegd la pandemia puso en evidencia las diferentes dificultades y también los fallos que
se presentan dentro de los sistemas educativos en varios paises del mundo, ya que al no estar
preparados no fue facil adaptarse al sistema virtual con el que los estudiantes debian

continuar sus estudios.

El periodo de pandemia fue un cambio que obligo a las personas a adaptarse a los
nuevos sistemas que fueron necesario implementar en diversas areas, iniciando desde el
confinamiento, las familias cambiaron la rutina que venian manejando diariamente con sus
familias, las cuales se centrarian en la virtualidad tanto en lo laboral como en lo educativo. En
el Ecuador, la educacion sufrié un gran golpe ya que, nadie estaba preparado para que, de un
momento a otro, los nifios, nifias, adolescentes, universitarios y en general todos aquellos
estudiantes, tengan que manejar un método de estudio diferente al que estaban

acostumbrados.

Referente a la emergencia sanitaria por COVID-19 presentada en Ecuador, se declara
Estado de Excepcion, en el Decreto Ejecutivo 1017 el 17 de marzo del 2020 se toma a
consideracidn diferentes puntos en los cuales sobresale el tema de la educacién, en donde se

menciona que para mantener el control, prevenir y cuidar a la poblacion en cuanto al ambito 1¢



de la educacion se promueve el uso de ciertos mecanismos como la TELEDUCACION, ya
que al haber sido suspendidas las clases presenciales, y para prevalecer el derecho a la
educacion, no se detendra la ensefianza a los estudiantes, sin embargo se cambiara la

modalidad de dicha ensefanza.

Seré el tacto visible o telematico, méas que el contacto real, el que prevalezca
de ahora en adelante en cuanto a los vinculos. Si se habla de aprendizaje en linea, se
esta refiere de esta manera a un aula la cual genera aprendizaje sin requerir la
presencia del instructor ni de los alumnos de manera fisica en el espacio donde

comunmente se acudia (Prieto, s. f., pp. 12, 13)

En este caso entraria el tema de la tecnologia y el avance de esta en esta era digital,
como se sabe, no es la primera pandemia que se ha desatado en el mundo, sin embargo, es la
primera en la que existen medios que nos han permitidos continuar con las actividades

cotidianas y adaptarnos hasta cierto punto para seguir desarrollandolas.

TRABAJO

Al igual que la educacién, otro reto que se present6 con la llegada de la pandemia fue
la adaptacion del trabajo a la digitalidad, debido a que la mayoria de los puestos de trabajo se
desempefiaban de manera presencial. En el Decreto Ejecutivo 1017, se mencionan también
como otra medida para salvaguardar la salud de los ciudadanos ecuatorianos, usar el
mecanismo de teletrabajo, bajo las directrices del Acuerdo Ministerial No. MDT-2020-076 de
fecha 12 de marzo del 2020. El cual Gnicamente implementa el teletrabajo modificando el
entorno donde se lleva a cabo el trabajo sin modificar las condiciones de la relacién laboral,
garantizando que no se vulneren los derechos ni se causen conflictos entre el empleador y el

trabajador.
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Segun los datos recientes del Instituto Ecuatoriano de Estadistica y Censos
(INEC), el uso de Internet en Ecuador experiment6 un aumento del 11,5% durante el
afio 2020. Este incremento se observo tanto en zonas urbanas como rurales. El
impulso principal detras de esta expansion fue la pandemia de COVID-19, que llevo a
una adopcion masiva de la educacion en linea y al teletrabajo, afectando a estudiantes

y trabajadores por igual (Prieto, 2021).

DERECHO Y TECNOLOGIA

La tecnologia ha cambiado por completo la profesion juridica, modificando los
principios que guian la creacion y aplicacion de nuestras leyes. EI Derecho ha
evolucionado para hacer frente a una amplia gama de dificultades tecnoldgicas, desde
la elaboracion de leyes digitales y la automatizacion de los procedimientos juridicos

hasta los nuevos retos en materia de privacidad y ciberseguridad. (Calderén, 2023)

A medida que la sociedad se adentra en una era cada vez mas digitalizada, resulta
esencial comprender las implicaciones de esta transformacién en el ambito legal. La
interseccion entre el derecho y la tecnologia no solo plantea desafios, sino que también ofrece

oportunidades para una justicia mas eficiente y accesible.

De acuerdo con Arango (2004) en lo que respecta a las tecnologias emergentes, la
tecnologia ha cambiado por completo la profesidn juridica. Nuevas cuestiones juridicas como
la seguridad de datos, la confidencialidad en internet, la ciberdelincuencia y la regulacién de
las plataformas digitales han surgido gracias a la innovacion tecnolégica. Como resultado de
estas modificaciones, se han tenido que crear nuevas normas y reglamentos para gestionar
estos nuevos problemas. El uso de sistemas informatizados de gestion de casos y la
posibilidad de celebrar procesos judiciales en linea son otros dos ejemplos de como la

tecnologia ha cambiado la forma de administrar justicia. 21



Si centramos los desafios que se presentan en la era digital dentro del ambito del
derecho, podemos decir que se relacionan directamente con los servidores de este, ya que la
mayoria de, abogados, jueces, o cualquier persona que se desenvuelven en este sector no
estan familiarizados con las nuevas tecnologias ni con los avances que hay en la actualidad,
lo cual, dificulta la realizacion de su trabajo que ahora especificamente, en su mayoria, se

realiza de manera digital o virtual.

En Ecuador al ser un Estado de Derecho, siempre se ha pretendido garantizar
principios tales como el de legalidad, también, en conjunto con derechos de caracter
fundamental con los que cuentan todas las personas. A raiz de la pandemia ha sido mas dificil
precautelar el cumplimiento de tales derechos, sin embargo, no imposible, es asi que se ha
implantado mecanismos para seguir ejerciendo la justicia, sin embargo, la adaptacion a tales

mecanismos no ha sido facil para todos los servidores.

En un andlisis se menciona el objetivo de la "justicia digital" es emplear la tecnologia
para avanzar en objetivos juridicos que seria dificil alcanzar sin ella. Su objetivo Gltimo es la
eliminacién de obstaculos de tiempo y localizacion mediante una administracion de justicia
totalmente digitalizada desde el inicio del procedimiento hasta el final. El Estado debe
aprovechar las numerosas ventajas que conlleva el uso de estas herramientas técnicas para

hacer un mejor uso de los escasos recursos de que dispone. (Sacoto y Cordero, 2021, pag. 93)

Es necesario recalcar que la inclusion de la digitalizacion dentro del derecho ha traido
grandes avances como la celeridad en diversos procesos, y si bien, en un inicio se adopto
estos métodos por la necesidad de mantener la seguridad en base a la pandemia, se optd por
conservar estos procesos digitales ya que se evidencio la gran efectividad de los cambios al

entender la justicia a través de la digitalizacion.



las generaciones actuales estan cominmente mas familiarizadas con la utilizacion de
los dispositivos y métodos tecnologicos para el desarrollo de trabajos, por lo cual, no se les
dificulta realizar ningln tipo de actividades, sin embargo, los servidores del derecho que

estaban acostumbrados al derecho como se lo conocia en la antigiiedad.

Lo que se ha logrado con el avance de la tecnologia ha sido la implementacion del
expediente judicial electrdonico. El cual, como se conoce, es el conjunto de documentos en
donde constan todas las ’actuaciones judiciales’” que se distribuyen y agrupan fisicamente en
diferentes cuerpos, para que las partes que estan involucradas y también las autoridades que
conocen sobre dicho caso tengan acceso a la informacion para que el mismo pueda ser tratado

y se lleve el proceso correspondiente.

Este proceso se lo realizaba uno a uno con cada expediente y cada caso que se llegaba
a conocer, con el objetivo de que el proceso se agilice y el proceso sea mas eficaz, una vez se
implementaron los nuevos sistemas digitalizados en el ecuador, se pens6 en implementar el

expediente judicial electrénico.

La Oficina Judicial Electrénica, que Ecuador ha puesto en marcha, permite a los
abogados defensores acceder al casillero judicial electronico, a los escritos presentados y
autos dictados, al estado de los procedimientos y a los documentos incluidos. Sin embargo,
sigue presentando importantes inconvenientes, como el hecho de que sélo pueda acceder a la
tecnologia un abogado defensor. Ademas, se ha iniciado una transicion sistematica de los
expedientes en papel a los expedientes digitales, con el objetivo de acabar creando tribunales
sin papel. Con el uso de este servicio, la informacidn puede transmitirse mas facilmente
porgue ya no se necesitan copias fisicas de los papeles, y se eliminan las limitaciones de
tiempo y ubicacién, ademas de mejorar la seguridad de la documentacion. (Sacoto y Cordero,

2021) 2:



La implementacion de la Oficina Judicial Electronica representa un avance
significativo en la modernizacion del sistema judicial ecuatoriano, al brindar mayor eficiencia
y transparencia en los procesos legales. Al digitalizar los expedientes y permitir el acceso
remoto a la informacion, se reducen los costos y tiempos asociados con el manejo de
documentos fisicos, lo que a su vez puede contribuir a una mayor celeridad en la resolucién
de casos. Ademas, al contar con un respaldo digital de los documentos, se minimiza el riesgo
de pérdida o deterioro de la informacién, garantizando una mejor preservacion de los

registros judiciales.

Asi como este sistema, se pueden evidenciar gran nimero de cambios o0 adaptaciones
que se han generado a partir de la aparicion de la tecnologia y su aplicacion en el derecho, sin
embargo, como se menciond antes, no todos los que practican esta ciencia, se familiariza con
los sistemas digitales, por tanto se les dificulta realizar las actividades actualmente, lo cual
podria incurrir a errores 0 mala practica de su trabajo, también, los prejuicios son un tema de
suma importancia que debe ser considerado en este punto, ya que, bajo este contexto, la
sociedad, prefiere relacionarse con abogados que utilizan la tecnologia facilmente y no con

aquellos que practican el derecho como anteriormente se lo hacia.

CAPITULO I

DERECHO A LA PRIVACIDAD, DATOS PERSONALES Y REGULACION EN
LA NORMATIVA ECUATORIANA

DERECHO A LA PRIVACIDAD

Se conoce al derecho a la privacidad como un concepto fundamental dentro de los
derechos humanos el cual estaria protegiendo a la capacidad que tienen las personas para
controlar toda informacidn que se relacione con si mismos y limitar la difusion de esta con

los demas. Dentro de este derecho se protege la intimidad personal, confidencialidad, secreto 5



de las comunicaciones, correspondencia, proteccion de datos personales y autonomia

individual.

Los individuos cuentan con un espacio libre para expresarse y poder relacionarse con
la sociedad, sin que exista el temor de la intrusion de terceros a su informacion personal, por
tanto, se debe contar con la proteccién al derecho de la privacidad, de tal forma que es
responsabilidad de las autoridades de cada pais, implementar las medidas necesarias para

precautelar la seguridad y confidencialidad de la informacion personal de cada ciudadano.

Con estas medidas se pretende limitar la recopilacion y el uso necesario de la
informacion personal de datos, en caso de que se incurran en actos ajenos a los establecidos
por las autoridades, se deben establecer mecanismos para que los ciudadanos afectados
puedan ejercer control sobre su propia informacion la cual ha sido usada de forma incorrecta

y de manera ajena a la que ellos han permitido.

En esta era digital, la proteccion a la informacion ha sido un tema de gran
preocupacion, tanto que en el afio 1996 en el Ecuador, aparece la Accion de Habeas Data
dentro de la Constitucion Politica del pais, se conoce a dicha accién como una Garantia de
caracter Constitucional a la cual todos los ciudadanos tienen el derecho de acceder, y fue
creada con el fin de proteger todo tipo de informacion de caracter personal de cada ciudadano
ecuatoriano, también en caso de que esto no se haya cumplido, se garantizara el acceso a la

defensa procesal para que no se violenten los derechos de las personas.

DERECHO A LA PRIVACIDAD EN ECUADOR

En Ecuador, la capacidad de regular la propia informacion personal y cémo se
comparte con otros define el derecho a la privacidad. Esto sugiere que las personas tienen
derecho a controlar los usos y divulgaciones de su informacién personal, asi como el grado en

2t
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La estructura legal de Ecuador crea leyes que salvaguardan la privacidad de las
personas, como las relativas a la preservacion de la informacion personal, la confidencialidad

de las comunicaciones y la confidencialidad de la informacion en una serie de situaciones.

Pero ocasionalmente, la necesidad de mantener la seguridad general de la sociedad
puede poner en riesgo esta proteccion, haciendo necesaria la interferencia del gobierno en
forma de interceptacion de las telecomunicaciones u otras formas de vigilancia. En estas
situaciones, existe un conflicto entre la preservacion de los intereses comunes, como la

seguridad nacional, y la proteccion de la intimidad individual.

CONSTITUCION DE LA REPUBLICA DEL ECUADOR

En la Constitucion de la Republica del Ecuador, expresamente en el articulo 66 literal
19 (CONSTITUCION DE LA REPUBLICA DEL ECUADOR, 2008); en este literal nos
habla sobre el derecho a la proteccién de datos, resaltando explicitamente la importancia de
proteger dichos datos y mencionando que se garantice el uso siempre y cuando este regulado
el uso por el previo consentimiento del titular. También, habla sobre el derecho que tienen las
personas a un control de la su informacidn, por ultimo y un punto sumamente importante es
acerca de la responsabilidad de las autoridades y su obligacion para respetar la privacidad al

momento de manejar los datos personales de los individuos.

REGLAMENTO A LA LEY DE PROTECCION DE DATOS PERSONALES

El propdsito central del Reglamento General de Proteccion de Datos de Caracter
Personal es establecer y detallar las directrices que permitan la aplicacion efectiva de la Ley
Organica de Proteccion de Datos de Caracter Personal. Este reglamento busca asegurar la
proteccion de los derechos y libertades fundamentales de los individuos cuyos datos son

procesados. Al destacar este objetivo, se subraya la importancia de contar con un conjunto de
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normas claras y responsables que orienten a todos los involucrados en el manejo de datos

personales, promoviendo asi la transparencia y la rendicion de cuentas en su procesamiento.

LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

En el marco legal ecuatoriano, podemos encontrar a la Ley Organica de Proteccion de
Datos Personales, la cual precisamente en el Articulo 1 establece el propdsito de la ley en
cuestion, el cual es asegurar que los individuos ejerzan su derecho a la proteccion de la

informacion personal.

Resalta también, que dicho derecho estaria incluyendo el acceder a la informacion
personal, y a la capacidad de tomar decisiones sobre dicha informacion, ademas, de brindar
proteccién a la misma. Para que se logre esto, la ley regulard, prevera y desarrollara
diferentes principios, derechos, procedimientos y obligaciones los cuales deberan cumplir,
tanto los individuos y las entidades que manejan datos personales, de tan manera que el
objetivo sea equilibrar el uso de la informacion personal con la proteccion de la privacidad de

las personas. (LEY ORGANICA DE PROTECCION DE DATOS PERSONALES, 2021)

LEY DE COMERCIO ELETRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE DATOS

Un aspecto relevante en el ambito legal que merece atencion es el contenido de la Ley
de Comercio, Firmas y Mensajes de Datos. Esta legislacion esta disefiada para regular
aspectos como las firmas electrénicas, los mensajes de datos, las contrataciones electronicas y
los servicios de certificacion, abarcando también el comercio electrénico, como indica su
denominacién. Ademas, busca proporcionar proteccion a los usuarios de estos sistemas,
estableciendo un marco legal para asegurar la seguridad y la confiabilidad en las

transacciones electrénicas.
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En el articulo 2 de la misma Ley habla acerca del reconocimiento juridico que se daa
los mensajes de datos. Es pertinente mencionar que se define a los mensajes de datos como
aquella informacion la cual se genera, se envia, se recibe y se archiva, todo a través de

medios electronicos.

Por tanto, en el Ecuador, este término se refiere a la comunicacion electrénica la cual
se da por medio de medios digitales, dentro de la definicion de los mensajes de datos, se
puede encontrar un gran repertorio de comunicaciones tales como los correos electronicos,
los mensajes que se intercambian en diferentes aplicaciones, por ejemplo, en Telegram,
WhatsApp, o en los mensajes de texto de un teléfono mavil. Es evidente que los mensajes de
datos son una forma de comunicacién, sin embargo, esta no es comun, ya que no se realiza de
manera fisica como generalmente se lo solia hacer, si no, la informacion es transmitida de

forma electrénica.

En muchos paises y en el Ecuador los mensajes de datos se encuentran bajo una
regulacion la cual se ha creado con el fin de proteger la seguridad, la autenticidad de la
informacion que se esta transmitiendo y la privacidad de las personas que a las cuales

pertenece dicha informacion.

Estas regulaciones se pueden evidenciar en la Ley mencionada, ya que estaria
estableciendo ciertos requisitos para la autenticidad y la validez no solo de los mensajes de
datos, sino también de las firmas electrénicas que es otro punto importante en el impacto de
la era digital dentro del derecho, pero también, para salvaguardar la informacion personal en
las comunicaciones digitales. Si bien en esta Ley se habla sobre temas que se manejan a
través de medios digitales, se reconoce y se le da un valor juridico igual que a los documentos
escritos, esto de igual forma sucede cuando se habla de las firmas electronicas.
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En el articulo 13 se menciona que las firmas electrénicas son datos electrénicos los

cuales (LEY DE COMERCIO ELECTRONICO)

CONVENCION AMERICANA DE DERECHOS HUMANOS

La Convencion Americana sobre Derechos Humanos, ratificada por Ecuador
en 1977, asegura el derecho a la vida privada. En cuanto a la proteccion de la
dignidad, esta normativa internacional establece diversas disposiciones que buscan
resguardar la integridad personal y moral de los individuos, enfatizando la
importancia de la privacidad y el respeto a la vida privada como componentes
esenciales de la dignidad humana, establece que “nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su

domicilio o en su correspondencia” (CADH, art. 11. Citado por Tamayo, 2020).

La garantia mencionada se relaciona con el articulo 66 literal 21 de la Constitucion de
la Republica del Ecuador el cual hace referencia al derecho a la inviolabilidad y al secreto de
la correspondencia tanto fisica como virtual. La Constitucidn protege a este derecho
mencionando que la correspondencia *” no podréa se retenida, abierta o0 examinada sin previa
intervencion judicial. Ademas, se establece la obligacion de mantener la confidencialidad
respecto a cualquier informacion irrelevante al motivo del examen. Este derecho se extiende a
proteger todas las formas de comunicacion, asegurando asi la privacidad y el respeto a la vida
personal en diversos ambitos’” (CONSTITUCION DE LA REPUBLICA DEL ECUADOR.

2008, p. 30)

La Comision Interamericana de Derechos Humanos, en el afio 2009 expidié un
informe el cual se centra en la seguridad y los derechos humanos, en este informe se
establecieron ciertas condiciones las cuales, en contextos excepcionales se restringe el

derecho a la privacidad. ‘Las restricciones a la privacidad deberfan limitarse exclusivamente 2°



a las acciones del poder publico para prevenir y sancionar actos delictivos, como un medio
para asegurar la realizacion de investigaciones judiciales’ (CIDH 2009. Citado por Tamayo,

2020).

En la linea de las restricciones del derecho a la privacidad, podemos encontrar en el
Ecuador, dentro del Cédigo Organico Integral Penal. En el articulo 475 del mencionado
cadigo se analiza la retencion de la correspondencia la cual, al igual que en la Constitucion
menciona que es inviolable, sin embargo, existen casos en los cuales se autoriza el retener,
abrir y examinar correspondencia, esto bajo el concepto de que haya alguna informacion que
sea Util para la informacidn. toda autorizacion sera regida bajo lo que se establece en la

Constitucion y el COIP.

CAPITULO 1l

FORMAS EN LAS QUE SE IRRUMPE EL DERECHO A TRAVEZ DE LA
TECNOLOGIAY LADIGITALIZACION.

REDES SOCIALES

Las redes sociales han evolucionado hasta el punto de que muchas personas de
las culturas modernas dependen exclusivamente de ellas para informarse y
comunicarse. Las redes sociales evolucionan dentro del paradigma del hipertexto,
combinando contenidos textuales, visuales y audiovisuales para instruir y divertir a
los usuarios, al tiempo que fusionan medios masivos y personales, recreativos y

utilitarios. (Diaz, 2011)

Como se ha venido mencionando conforme va pasando el tiempo se van desarrollando
nuevos métodos los cuales son usados por las personas para compartir todo tipo de
informacidn personal. El uso frecuente de la tecnologia hoy en dia ha creado una fuente de

distraccién o de ocio en la cual cierto grupo de personas se refugian Gnicamente para perder 3(



el tiempo, otras, para crear contenido con el fin de entretener a los demas usuarios que
navegan por las mismas redes, y otro porcentaje infringe las normas de tal forma que llega a
vulnerar derechos de otros usuarios, usando precisamente la informacion que puede encontrar

en estas redes sociales.

Las redes sociales si bien desenvuelven su papel en un entorno virtual, son reales, ya
que representan a la sociedad Unicamente que dentro de un entorno el cual ha sido creado
tecnolégicamente. En el entorno de las redes sociales se pueden evidenciar los dos
escenarios que se pretenden analizar para entender de donde se detona el impacto tecnoldgico
y el uso de estos medios como son las redes sociales para que precisamente el derecho a la

privacidad se esté viendo afectado.

Con la llegada de las redes sociales primero podemos ver los puntos a favor, como los
beneficios de comunicacion y la conexién que hay entre los usuarios que navegan en la red a
través de ellas, como se ha mencionado con anterioridad, las actividades que e ser humano
realiza se van facilitando con el paso del tiempo gracias a la tecnologia y los procesos que se

desarrollan conjunto con ella.

Se pueden ver que los beneficios son significativos, sin embrago, también existen
inconvenientes importantes de analizar con la aparicion de las nuevas tecnologias o el uso de
las redes sociales, en este caso, uno de los mayores problemas que se han podido notar
respecto a las redes sociales, es que, de igual forma que otros procesos sociales o culturales
que se han desarrollados con la aparicion de la tecnologia, es que estos, se encuentran en

constantes cambios, y cuando se los trata de estudiar ya estan en un proceso de cambio.

Dado que el aprendizaje automatico y la inteligencia artificial son herramientas que

van de la mano de las redes sociales y estan presentes en las actividades que realizan los
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automatico se necesitan conjuntos de datos masivos, muchos de los cuales pueden contener
datos personales sensibles. Si no se toman medidas suficientes para asegurar y anonimizar

estos datos, la privacidad puede estar en peligro.

En este punto se toma a consideracion el marco legal ecuatoriano, especificamente la
Ley Orgéanica de Proteccion de Datos Personales, que, como medidas de seguridad para el
caso mencionado ha implementado ciertas medidas de seguridad, una de ellas es el
mencionado tratamiento de datos, los mismos que seran tratados bajos principios como el de

confidencialidad y brindando la seguridad que espera el ciudadano.

Con la irrupcion de las redes sociales y los mecanismos tecnolédgicos aplicados por las
personas hoy en dia, se han evidenciado gran nimero de formas en las que el derecho a la
privacidad se puede ver afectado en cierta medida; uno de ellos es el uso indebido que se le

da a los datos personales a través de las plataformas digitales.

Al analizar la creciente aparicion de formas en las que se emplea la tecnologia, como
se trato con anterioridad, las redes sociales y el notorio intercambio de informacién que se da
a través de ellas, es preciso mencionar gque existe un gran riesgo de que los datos personales
sean obtenidos, almacenados y posteriormente utilizados sin que exista una autorizacion de

los usuarios. (Calderon, 2023)

Otro punto para analizar es la vigilancia y el monitoreo digital, este es un tema muy
tema que en los ultimos tiempos ha ido tomando relevancia por el debate que se ha generado,
la proliferacion de tecnologias de vigilancia, como camaras de seguridad y rastreo de

dispositivos moviles, ha generado preocupaciones sobre la privacidad y los derechos.

En cuanto al monitoreo y vigilancia digital, la normativa ecuatoriana no establece

regulaciones especificas, pero se debe considerar que cualquier medida de esta naturaleza
3:
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Las autoridades y empresas privadas deben contar con un marco legal claro que justifique y

regule estas practicas, estableciendo limites y garantias para los ciudadanos.

Motivo por el cual es fundamental considerar disposiciones previamente examinadas,
como el articulo 66 numeral 20 de la Constitucion, que aborda el derecho a la intimidad
personal y familiar. Ademas, la Ley Organica de Proteccion de Datos Personales juega un
papel crucial al establecer limites y requisitos especificos para la recoleccién, uso y
transferencia de datos personales, garantizando asi un manejo adecuado y seguro de la

informacion en respeto a la privacidad de los individuos.

Siendo de suma importancia destacar que el monitoreo digital y la vigilancia pueden
ser herramientas Utiles para la seguridad y prevencion del delito, pero su implementacion
debe estar sujeta a un estricto control y supervision para evitar abusos y violaciones a los
derechos fundamentales. Se requiere un equilibrio entre la seguridad y la privacidad, a través

de regulaciones claras y mecanismos de control y transparencia en su aplicacion.

Desde que la legislacién comenz6 a impregnar la era digital, también ha surgido la
preocupacion por la ciberdelincuencia. Estas son algunas de las formas en que la privacidad
de los ciudadanos se ve vulnerada por el entorno digital; este tipo de acciones se
considerarian ciberdelitos que ponen en peligro la seguridad y la privacidad de la informacion

virtual de las personas.

Las diferentes practicas que atentan con la privacidad de las personas conforman una
serie de delitos que se enlistan en varios articulos pertenecientes al Codigo Organico Integran
Penal (COIP), en el cual, se tipifican diferentes delitos los cuales estan relacionados
directamente con las acciones que vulneran los derechos de los ciudadanos y atentan

directamente en contra de la seguridad y privacidad de los usuarios.



en el listado de delitos que son de relevancia dentro de este tema, se encuentra el
articulo 229: revelacion ilegal de base de datos, Este articulo busca proteger la privacidad y
confidencialidad de la informacion personal y sensible de los ciudadanos, que se encuentra

almacenada en bases de datos y sistemas informaticos.

Pretende evitar que esta informacion sea revelada de forma ilegal, ya que podria ser
utilizada de manera indebida o causar dafios a los titulares de los datos. Articulo 230:
Interceptacion ilegal de datos, El objetivo principal es proteger la confidencialidad, integridad
y disponibilidad de los datos y sistemas informéticos, asi como prevenir actividades

delictivas relacionadas con la interceptacion ilegal de informacion y el fraude electronico.

Articulo 231: Transferencia electrénica de activo patrimonial, se pretende proteger el
patrimonio de las personas y prevenir el fraude electronico mediante la alteracion o
manipulacion de sistemas informaticos o telematicos, o la facilitacion de datos bancarios para

obtener activos de manera ilicita a través de transferencias electrénicas.

articulo 212: suplantacion de identidad y articulo 233: Delitos contra la informacion
publica reservada legalmente, el objetivo de este articulo se relaciona con los anteriormente
mencionados ya que se busca proteger la confidencialidad e integridad de la informacion
publica reservada por ley, estableciendo sanciones severas para quienes la destruyan,
inutilicen, obtengan o revelen de manera ilegal, especialmente cuando pueda poner en riesgo

la seguridad nacional.

CONCLUSIONES

A partir de un analisis exhaustivo, se ha podido concluir que la era digital ha
cambiado significativamente la forma de gestionar y proteger el derecho a la intimidad de los
ciudadanos ecuatorianos. La expansion de las redes sociales, las redes informaticas y el auge
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usuarios se enfrenta a numerosos riesgos y desafios. La dinamica del entorno digital

plantearia desafios a la reserva de confidencialidad y al control de los datos personales.

El ordenamiento juridico ecuatoriano ha intentado ajustarse a esta nueva realidad
mediante la promulgacion de numerosas leyes y normas relativas a la seguridad de la
informacion personal. Para lograr una efectiva proteccion de la privacidad en el entorno
digital en el que ahora es mas comun que se desenvuelvan las personas, aln es necesario
fortalecer varios vacios normativos y areas, a pesar de la iniciativa y esfuerzo por garantizar

la seguridad del derecho a la privacidad.

Por la naturaleza cambiante de la digitalidad, es necesario que exista una constante
revision y actualizacion del marco legal ecuatoriano para que el mismo se adapte a los

cambios que se vayan presentando conjunto a los diferentes avances tecnoldgicos.

Las redes sociales, la inteligencia artificial, la vigilancia y la monitorizacion digital
suponen una importante amenaza para la privacidad en la era digital. La privacidad de los
usuarios se ve seriamente amenazada por estas plataformas y tecnologias, que facilitan la
recopilacion, el almacenamiento y el uso no autorizado de datos personales. Aunque ciertas
técnicas de control y vigilancia pueden ser Utiles para prevenir la delincuencia y garantizar la
seguridad nacional, pueden plantear problemas con la privacidad y los derechos civiles.
Lograr el equilibrio adecuado entre seguridad y privacidad es crucial. Esto puede lograrse
aplicando leyes mas estrictas que definan los limites y protejan los derechos de las personas a
la privacidad en el mundo digital, asi como aumentando la regulacion, el control y la

concienciacion.

Promover una cultura de concienciacion y educacion sobre la importancia de la

privacidad y la proteccion de los datos personales en la era digital es vital, ademas de reforzar
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el marco juridico. Las organizaciones publicas y privadas, asi como los ciudadanos, deben ser



conscientes de las diferentes amenazas que presenta esta era digital y aplicar las medidas de
seguridad adecuadas para proteger la privacidad y defender los derechos de todas las

personas.

Por ultimo, es necesaria la cooperacion entre muchas partes interesadas incluidos el
Gobierno, las empresas tecnoldgicas, las organizaciones de la sociedad civil y la comunidad
académica para abordar plenamente las cuestiones que plantea la era digital en relacion con el
derecho a la intimidad en Ecuador. El objetivo de esta cooperacion sera aunar recursos,
intercambiar conocimientos y experiencias, y crear un abanico de soluciones para garantizar

una proteccion adecuada y precisa del derecho a la privacidad en el ambito digital.

RECOMENDACIONES

Fortalecer y actualizar el marco legal ecuatoriano en materia de comercio electronico,
cibercrimen y proteccion de datos personales, para estar a la altura del rapido avance de la

tecnologia y la aparicién de nuevos problemas en el mundo digital.

Proporcionar leyes mas precisas y exhaustivas para el uso de la tecnologia de
monitoreo y vigilancia digital, estableciendo un equilibrio adecuado entre la privacidad y la

seguridad de los ciudadanos, y garantizando que se respeten los derechos béasicos.

Animar a las instituciones publicas y comerciales, asi como a las personas, a
participar en campafias de concienciacion y educacién sobre el valor de proteger los datos
personales y la privacidad en la era digital, asi como sobre las amenazas que ya existen y las

precauciones que deben tomarse.

Fomentar la cooperacion entre el gobierno, las empresas tecnoldgicas, las
instituciones académicas y las organizaciones de la sociedad civil para que puedan poner en
comun sus recursos, intercambiar conocimientos y crear soluciones integrales que garanticen 3¢

la preservacidn del derecho a la privacidad en la esfera digital.



Alentar la integracion de la seguridad y la privacidad en el disefio de las nuevas
plataformas y tecnologias digitales, de modo que los datos personales estén protegidos desde
el principio y no a tltimo momento cuando en muchos casos ya se han vulnerado los

derechos de los ciudadanos.

Impulsar la responsabilidad y la apertura de las empresas y organizaciones que
manejan datos personales, y establecer procedimientos claros para que las personas puedan
ejercer sus derechos y tomar el control de sus datos personales y promover la creacion de
nuevas tecnologias y enfoques creativos para salvaguardar la privacidad en la esfera digital,

evitando al mismo tiempo obstaculizar los avances cientificos y empresariales.
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