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RESUMEN

Con la realizacion del proyecto denominado “Desarrollo de un Marco de Trabajo de Analisis
Forense y Localizacion de Informacion en Equipos Informaticos con Sistema Operativo
Windows 10” se han establecido una serie de pasos y puntos a considerar al momento de
realizar un andlisis forense de un equipo con sistema operativos Windows 10, los cuales fueron
comprobados en diferentes laboratorios, realizando un anélisis de los resultados obtenidos, esto
nos permitié validar la funcionalidad del Marco de Trabajo planteado.

En el Estado del Arte se presenta una introduccion a la seguridad de la informacion, y a los
ciberataques y la importancia del analisis forense de un equipo ante un evento que genere una
vulnerabilidad en la seguridad de la informacion. Después se detallan algunas herramientas
utilizadas durante el desarrollo de este proyecto, también se describen las diferentes
distribuciones que puede usar un investigador, con varias herramientas. Finalmente, se detallan
las normativas para el analisis forense.

En el marco de trabajo se detallan las consideraciones a tomar en cada fase, en la etapa previa,
durante y al finalizar un Analisis Forense, siendo este apartado la parte central del proyecto. En
la prueba de concepto, se plantean dos laboratorios en los que se pone a prueba lo planteado en
el apartado anterior, permitiendo crear una guia paso a paso de como aplicar cada idea
propuesta en este trabajo.

En el Analisis de Resultados se detallan las ideas mas relevantes que se obtuvieron al aplicar

el Marco de Trabajo desarrollado, evidenciando su efectividad a la hora de ponerlo en practica.

Palabras Claves: forense, volcado, memoria, disco, evidencias.



ABSTRACT

With the completion of the project called “Development of a Framework for Forensic Analysis
and Information Location on Computer Equipment with Windows 10 Operating System” a
series of steps and points have been established to consider when carrying out a forensic
analysis of a computer. with Windows 10 operating system, which were tested in different
laboratories, carrying out an analysis of the results obtained, this allowed us to validate the
functionality of the proposed Framework.

The art status section presents an introduction to information security, cyber attacks and the
importance of forensic analysis of a computer in the event of an event that generates a
vulnerability in information security. Afterwards, some tools used during the development of
this project are detailed, and the different distributions that a researcher can use, with various
tools, are also described. Finally, the regulations for forensic analysis are detailed.

The framework details the considerations to be taken in each phase, in the previous stage,
during and at the end of a Forensic Analysis, this section being the central part of the project.
In the proof of concept, two laboratories are proposed in which what was proposed in the
previous section is tested, allowing the creation of a step-by-step guide on how to apply each
idea proposed in this work.

The Analysis of Results details the most relevant ideas that were obtained when applying the
developed Framework, evidencing its effectiveness when putting it into practice.

Keywords: forensic, dump, memory, disk, evidence
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Capitulo 1

Introduccion

El aumento exponencial de las amenazas cibernéticas que hoy en dia se estan presentando a
nivel mundial, el andlisis forense a dispositivos electronicos, la investigacion, analisis y
recuperacion de informacion contenida en ellos, ha tomado una gran importancia en los ultimos
anos. Es por esta razon, que se ve necesario contar con un marco de trabajo y una metodologia
adecuada, para efectuar un analisis forense apropiado a cada situacion.

De acuerdo con una publicacion de Asobanca en su pagina web menciona que, en Ecuador,
segun cifras de la Policia Nacional, los ciberdelitos han aumentado a partir de la pandemia. En
2020 la institucion policial reportd 682 pedidos de investigacion. En 2021 se registraron 1851
pedidos. En 2022 1400, siendo el delito mas reportado, el de la apropiacion fraudulenta por
dispositivos electronicos a través del mecanismo de phishing. (Asobanca, 2023).

Asi también el estudio publicado en febrero del 2023 por parte de la empresa StatCounter, los
ordenadores con sistemas operativos Windows al 2022 se mantenian en un 75.44% sobre
sistemas como MacOS y Linux, notandose claramente la preferencia de los usuarios y las
empresas por este sistema, pero que visto desde la perspectiva de un profesional de seguridad
de la informacion los desafios al intentar recopilar y analizar las pruebas digitales en Windows,
son cada vez mas desafiantes debido a la rapida evolucion de las tecnologias informaticas y la
falta de un enfoque estandarizado. (Fernandez, 2023).

Esto lleva a que las empresas publicas y privadas usen estos sistemas, convirtiéndose en
objetivo por una acelerada transformacion digital que, acompanada por el desconocimiento de
los colaboradores y falta de concientizacion dentro de las empresas, genera un sin nimero de
posibles vulnerabilidades.

Con este proyecto se responderd a la siguiente problematica: Como analizar un equipo



vulnerado, con errores o averias, para preservarse, analizar, recuperar la informacién y
determinar el impacto provocado en su integridad, que estd o estaba contenida en el equipo
analizado. Obteniendo resultados relevantes y que permitan prevenir y contrarrestar el impacto

en caso de presentarse eventos futuros, y reducir el tiempo de resolucion del evento.

Justificacion del proyecto

En 2023 la empresa Kaspersky por medio de sus diferentes herramientas, detectaron
aproximadamente 411000 eventos que involucraban virus y programas maliciosos, los mismos
que intentaban hacer uso de diferentes exploits. La mayoria de estos eventos se los encontraba
en productos de Microsoft Office. Adicionalmente se encontraron alrededor de 125 millones
de archivos con contenido malicioso. Los ataques se dirigian a usuarios con equipos con
Windows como sistema operativo. (Duran, 2024)

Actualmente, varios dispositivos se ven afectados por diferentes circunstancias relacionadas
con la ciberseguridad, ya sea porque fueron vulnerados o porque sufrieron dafios. Sin embargo,
encontrar documentacion que permita realizar un analisis del dispositivo afectado y encontrar
causas y plantear soluciones, es muy limitado.

Asi, este trabajo plantea detallar buenas practicas de andlisis forense a un dispositivo con
sistemas operativo Windows, basadas en herramientas actualizadas para identificar y localizar

informacion, para que sus resultados puedan ser replicables.

Alcance del Proyecto

Con la realizacion de este proyecto, se busca brindar una guia para el analisis, localizacién e
identificacion de informacién digital contenida en ordenadores, con sistemas operativos
Windows 10.

El desarrollo de este trabajo se basara en un andlisis bibliografico, para poder determinar un

procedimiento estandar para el analisis de ordenadores con sistema operativo Windows. Una



vez revisada la literatura, se realizard una investigacion experimental, donde, se evaluaran los
posibles escenarios en los que un equipo con sistema operativo Windows, requiere someterse
a un proceso de analisis forense, para recolectar informacion suficiente y establecer los pasos
a seguir. Por ultimo, se realizard el andlisis a un equipo virtual y fisico con previa autorizacion
de su propietario, para obtener resultados que nos permitan obtener conclusiones que refuercen

a esta guia.

Objetivos del Proyecto

El principal objetivo del presente trabajo es Desarrollar un Marco de Trabajo de Analisis
Forense y Localizacion de Informacion en Equipos Informaticos con Sistema Operativo
Windows 10, con el fin de mejorar la eficiencia en la respuesta ante incidentes de seguridad a

partir de las lecciones aprendidas en los diferentes andlisis realizados.

Objetivos Especificos:
e Investigar y recopilar las mejores practicas y métodos de andlisis forense para equipos
con sistema operativo Windows 10.
e Efectuar practicas con equipos reales donde se emplearan las diferentes herramientas
utilizadas.
e Desarrollar un procedimiento para la preservacion de la evidencia digital.
e Proporcionar y recomendar un conjunto de herramientas para localizacion y extraccion

de evidencias apoyando al proceso de analisis forense.



Capitulo II - Revision de Literatura

Estado del Arte

La seguridad de la informacion en un entorno digitalizado se ha convertido en un area relevante
por el aumento de ataques y la sofisticacion en el desarrollo de amenazas de los
ciberdelincuentes y es aqui donde el analisis forense juega un papel fundamental en la
identificacion, mitigacion y respuesta a estos incidentes de seguridad. Bajo este contexto la
investigacion forense implica la recoleccion de datos del equipo atacado, permitiendo al
experto indagar en busqueda de pruebas que indiquen la causa raiz de la vulnerabilidad
explotada por el atacante para comprometer el equipo, a tiempo que se puedan desarrollar
estrategias efectivas para evitar futuros eventos similares.

En el analisis forense, la identificacion de amenazas persistentes tiene un papel crucial en el
analisis de malware, ya que permite al investigador entrenarse en las técnicas que los atacantes
usan para dar una respuesta rapida a los incidentes, como informa en su investigacion Block
(2023), las técnicas mas utilizadas actualmente radican en la infeccion de los procesos de
memoria de las victimas provocando accesos remotos no autorizados o instalacion de software
maliciosos, uno de los ejemplos remarcados es el uso de ganchos de API, que buscan alterar la
funcionalidad de un API. En otra investigacion de Choi, Park, & Lee, (2021) denotan acerca
del crecimiento de los dispositivos de almacenamiento basados en memoria flash y la dificultad
de la recuperacion de los archivos de las areas no asignadas, esto conlleva a los investigadores
forenses utilizar técnicas avanzadas de busqueda, recopilacion de datos y reconstruccion de
eventos.

Pero el analisis forense no solo esta como respuesta a incidentes, sino que permite optimizar
medidas de seguridad proactiva mediante la evaluacion de los sucesos pasados que permitira

entender como se llevo a cabo el ataque, qué métodos se utilizaron y cuales brechas fueron



explotadas, y con toda esta informacion alimentar los sistemas de deteccion de intrusiones para
que se fortalezcan las capacidades de deteccion temprana y generar métricas eficaces que
eviten futuros incidentes (Analuisa Muso & Solis Acosta, 2022).

Bajo todo este contexto se debe resaltar también el marco legal, la conservacion de pruebas
digitales se torna esencial para cualquier procedimiento judicial. El andlisis forense realiza la
recopilacion y preservacion precisa de datos, garantizando que la evidencia sea valida, integra
y pueda presentarse eficazmente ante un tribunal.

La preservacion rigurosa de evidencia digital emerge como un requisito fundamental en el
contexto legal, proporcionando una base sélida para acciones judiciales. El andlisis forense, al
desempefiar un papel clave, se compromete a recopilar y conservar datos de manera meticulosa,
asegurando que la evidencia mantenga su integridad y validez, fundamentales para una
presentacion exitosa en el entorno judicial.

En este analisis no debemos dejar de lado que un investigador forense se apoya en herramientas
especializadas para realizar sus funciones de manera efectiva. Estas herramientas abarcan
aspectos como la adquisicion de imagenes de discos, analisis de memoria, analisis de registros,
analisis de red, recuperacion de datos, entre otros. Pero la eleccion de herramientas dependera
de la naturaleza del caso, los requisitos legales, las preferencias del investigador y la
complejidad de la investigacion (Block, 2023). Siempre es importante que los investigadores
forenses se familiaricen con diversas herramientas y es primordial alinearse con estandares y
pautas para garantizar la credibilidad y validez de sus procesos y resultados. La conformidad
con estas normas no solo mejora la calidad del trabajo forense, sino que también contribuye a

la aceptacion de la evidencia en contextos legales.



Herramientas de Analisis Forense

Segun el documento RFC 3227, existen recomendaciones que deben seguir al seleccionar las
herramientas con las que se realizara un analisis forense de un sistema, las que se mencionan a
continuacion. (Martinez, 2014)
e Utilizar herramientas que no sean parte del sistema, para evitar comprometer la
informacion extraida.
e Utilizar herramientas que generen el menor impacto posible en el escenario.
e Evitar el uso de herramientas con interfaz gréafica.
e Los programas que sean seleccionados deben estar contenidos en dispositivos con
permisos de lectura.
e Es importante preparar un conjunto de herramientas para cada sistema a analizar.
e Utilizar programas que permitan detallar y examinar procesos, examinar el estado del
sistema y realizar copias bit a bit.

A continuacidn, se detallan las herramientas que pueden seleccionarse en un anélisis forense.

VMware:

VMware desarrolla un software de virtualizacion, que crea una capa de abstraccion sobre el
hardware de una computadora, permitiendo que todos sus recursos (memoria, procesamiento,
almacenamiento) se dividan en computadoras u ordenadores, que ejecutan su sistema operativo
y se comporta como una maquina independiente, y que se manejan con un hipervisor que separa
el sistema operativo de cada maquina virtual para evitar interferencias entre si. Posee varias
herramientas dentro de la solucién, como, por ejemplo: vSphere Client, para la gestion de
archivos a través una linea de comandos (CLI), vSphere Web Services, un kit desarrollo de
software para configurar maquinas virtuales con ayuda de otros programas, entre otras
herramientas mas.

Este tipo de soluciones ha generado muchos beneficios para las compaifiias hoy en dia de los



cuales se puede destacar los siguientes:

e ROI (Retorno de Inversion): El contar con una misma infraestructura que permite
levantar multiples maquinas virtuales con su propio SO y adaptarlas a las necesidades
de cualquier proyecto, permite a las organizaciones optimizar sus gastos y obtener un
mayor retorno de inversion tanto a nivel de infraestructura (hardware, software) y
soporte.

o [Eficiencia de espacio y energia: Eficiencia de espacio y energia: La solucion permite
obtener una importante eficiencia tanto fisica como eléctrica, o sea, optimizar el espacio
y la energia usadas en un centro de datos para mantener operativas multiples maquinas

en una misma infraestructura. (IBM, 2024).

Forensic Toolkit (FTK)

Es una herramienta desarrollada por una empresa de seguridad conocida como AccessData, la
cual, permite crear, obtener y visualizar de manera digital, una copia de un determinado
dispositivo de manera exacta, cuya imagen, se podra utilizar para realizar un analisis forense y
examinar la informacion obtenida en un entorno controlado y seguro, evitando asi,

comprometer la informacién y/o dispositivo original.

Funcionalidades de la herramienta FTK:

e Creacion de Imagenes forenses: Se puede crear copias “exactas” de dispositivos de
almacenamientos, tales como, discos duros, CD-ROMs, DVD-ROMSs memorias USB,
obteniendo toda la informacion contenida en los mismos (metadatos, imagenes,
documentos, etc), para posteriormente, visualizarlos y analizarlos en entornos
controlados y seguros sin afectar el dispositivo o informacion original.

e Carga de Imagenes forenses: Se puede cargar imdgenes forenses obtenidas que hayan

sido obtenidas por otro medio, y cargarlas para realizar el andlisis respectivo.



e Extraccion de Archivos: Se puede extraer archivos de una imagen forense cargada en
la herramienta y exportarlos a algin lugar en especifico para respaldarlo y analizarlo,
de acuerdo con lo requerido.

e Verificacion de Integridad: Se puede verificar la integridad de la imagen en MD5 hash
y SHA1 hash, a fin de constatar que la copia obtenida, corresponde a una copia original
del dispositivo que sera analizado.

e Bisqueda de Palabras Claves: Se puede realizar busquedas especificas dentro de la
imagen forense, lo cual, permite optimizar el tiempo durante el andlisis de una

determinada informacién. (KeepCoding, 2023)

Volatility

Volatility basada en Phyton, se desarrolld como una herramienta forense de memoria, de
Codigo abierto, la cual tiene una licencia GPL(General Public License). Es utilizada para
analizar incidentes relacionados con malware, los cuales se almacenan en la memoria RAM de
un computador. Actualmente es utilizada por investigadores, militares y como recurso

educativo. (Daza, 2021) (Volatility Fundation, 2024)

Reg Ripper

La funcionalidad mas importante que nos brinda esta herramienta es la de poder sintetizar todo
el sistema de archivos de los registros de Windows y resumirlos en un solo documento que
permite su entendimiento para posterior analisis. (Mohammed, 2023)

Utilizado para analizar los registros del sistema de archivos de Windows, permite evaluar los

registros de cada arbol al crear un archivo .log con el mismo nombre. (Rai, 2023)

Autopsy

Autopsy es una herramienta de analisis forense digital utilizada para investigaciones
permitiendo la extraccion y examen de datos de dispositivos electronicos. Funciona mediante

la visualizacién, busqueda y extraccion de informacion de diversos dispositivos como



computadoras, teléfonos inteligentes y discos duros externos. La herramienta es distribuida
bajo licencia de software libre, lo que la hace accesible para investigadores informaticos y
profesionales en el campo de la informatica forense.

Una caracteristica destacada es su capacidad para analizar imagenes completas de discos duros,
lo que evita danos al equipo original, manteniendo siempre la integridad de la evidencia
forense. Ademas, cuenta con un sistema modular de plugins y extensiones que amplian sus
funcionalidades, como deteccion de malware, extraccion de contrasenas y andlisis avanzados.
Otra caracteristica importante de Autopsy es su facilidad para permitir colocar comentarios,
etiquetar archivos y generar informes detallados en cada andlisis realizado. Facilita la busqueda
por palabras clave en todo el disco analizado y clasifica los archivos en categorias para una
visualizacion maés eficiente. Su poder de integracion es muy destacable, puede trabajar con
moddulos de terceros desarrollados por organismos especializados en andlisis forense (Rubio
Alamillo, 2022).

Para realizar un analisis forense con esta herramienta, es necesario crear un caso que debe estar
vinculado a una fuente de datos que comiinmente hace referencia a una imagen forense que
puede ser un disco duro, pendrive o tarjeta de memoria. Iniciado el procesamiento como se ha
mencionado el investigador se pueden ejecutar acciones como etiquetar archivos, afiadir
comentarios y generar informes detallados sobre el analisis realizado. Autopsy también destaca
por su capacidad para analizar informacion del encabezado Exif en archivos de imagen JPEG,
proporcionando metadatos importantes como fecha, hora y geolocalizacion (Autopsy Digital

Forensics, 2024).

Distribuciones

CAINE Linux - Digital Forensics Project

Computer Aided Investigative Environment, se trata de una distribucion Live CD basada en
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GNU/Linux y basada en la filosofia de Open Source, la cual, posee una suite de herramientas

existentes que permiten al usuario realizar analisis forenses informaticos que ha formado parte

como una de las distribuciones mas usadas hoy en dia (Rashi Garg, 2020).

Dentro de esta suite, podemos encontrar herramientas adicionales a las ya mencionadas

anteriormente (Autopsy y Volatility) y que servirian para nuestro estudio, como, por ejemplo:

Sleuth Kit: Se trata de un abanico de herramientas que, bajo linea de comandos (CLI),
permite generar una copia de informacién e imdagenes de dispositivos de
almacenamiento, es decir, discos duros, memorias USB, entre otros dispositivos, para
posteriormente, efectuar andlisis de dichos datos obtenidos (Brian Carrier, 2023).
Wireshark: Se trata de una herramienta de bastante utilidad en especial en el campo de
las telecomunicaciones, dado que, permite analizar paquetes cuyo trafico pasa a nivel
de red de datos, ya sean estos a nivel fisico o inalambrico (wifi). Con este analisis se
puede determinar, puertos, protocolos, problemas, seguridad, es decir, informacion
necesaria y muy util para identificar alguna anomalia o suceso en la informacion
obtenida (Rafael Altube, 2021).

QuickHash: Es una herramienta de distribucion open source, la cual, permite
comprobar y verificar la integridad de los archivos que se han obtenido y entregados,
para posteriormente efectuar un andlisis de dicha informacion. También se utiliza para
poder crear hashes dando seguridad a los documentos o archivos creados (Lorena

Fernandez, 2023).

DEFT - Digital Evidence & Forensic Toolkit

Distribucion basada en GNU/Linux, es una suite herramientas que permiten al usuario realizar

analisis forense, dichas herramientas incluyen el crear imagenes, validacién de integridad,

analisis de malware, recuperacion de informacion, gestion de unidades de almacenamiento.



11

Dentro de sus herramientas mas utiles encontramos las siguientes:
Dcfldd: Se dedica a la generacion de Hashes, mostrando su avance en tiempo real
Guymager: Su variedad de formatos permite la generacion de imagenes forenses
rapidamente.
Esximager: Centra su funcion en trabajar con maquinas virtuales para generar
imagenes forenses.
Esta distribucion fue concebida para analisis forense en la Universidad Di Bologna, lo cual
permite tener una documentacion bastante robusta, hay que considerar que esta se encuentra
totalmente escrita en idioma italiano. (BeHackerPro, 2021)
Actualmente estd disponible la distribucion DEFT Zero, la cual requiere de menos recursos y

permite operar en sistemas de 32 y 64 bits, incluso con sistemas UEFI. (LORENZO, 2023)

Tsurugi

Tsurugi es una distribucion de Linux especializada en informatica forense y analisis de
seguridad digital. Esta herramienta se utiliza en investigaciones forenses digitales para
recolectar, preservar, analizar y presentar evidencia digital de manera eficiente y segura. Esta
distribucion ofrece un entorno especializado que integra una amplia gama de herramientas
forenses en una sola plataforma, lo que facilita el analisis exhaustivo de sistemas, archivos y
redes relevantes para una investigacion. Algunos de los instrumentos disponibles dentro de
Tsurugi incluyen Autopsy para analisis de datos de discos duros, Volatility para andlisis de
memoria ram, Wireshark para analisis de trafico de red y Sleuth Kit para recuperacion y analisis
forense de sistemas informaticos. En conjunto todas estas herramientas permiten a los
investigadores llevar a cabo analisis profundos, recuperar datos eliminados, examinar
metadatos y reconstruir eventos digitales relevantes para una investigacion forense (Somos
Libres, 2024).

Al incluir instrumentos reconocidos en la exploracion forense Tsurugi se ha ido convirtiendo
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en una opcion muy valida en la investigacion de delitos informaticos, como fraudes en linea,
robo de datos entre otros; recuperacion de datos eliminados o dafiados, crucial al momento de
reconstruir eventos o recobrar informacién importante; andlisis de malware, permitiendo
comprender el comportamiento malintencionado de los diferentes malwares; analisis
especializado de dispositivos moviles

En el contexto de la investigacion forense digital, Tsurugi Linux se puede utilizar en modo
Live-CD, pero su principal objetivo es instalarse y convertirse en un laboratorio forense
completo. Esta distribucion de Linux estd respaldada por la empresa WetStone Technologies,
lo que garantiza actualizaciones regulares y relevancia para las necesidades de los usuarios.
Ademés, Tsurugi Linux es un proyecto de codigo abierto, lo que permite a la comunidad de
usuarios acceder al codigo fuente, modificarlo y distribuirlo bajo los términos de la licencia

(Tsurugi, 2024).

Kali

Conocido como BackTrack en sus inicios, es la distribucion basada en DebianGNU/Linux mas
usada hoy en dia. Sus fundadores y responsables de mantenimiento Offensive Security, han
logrado llegar a contar con mas de 600 aplicaciones de hacking y seguridad. Respaldados por
una enorme comunidad en crecimiento, les permite el acreditarse como uno de los sistemas
mas respaldados en cuanto a soporte y mantenimiento.

El sin nimero de herramientas que posee esta suite ha centrado su funcionamiento en la
seguridad de las redes y los sistemas, centrando su objetivo meramente educativo en fortalecer
un internet seguro para los usuarios. (MEJIAS, 2021)

Esta distribucion posee un modo live disehado especificamente para andlisis forense, lo cual
permite a sus usuarios el manipular la informacion sin la necesidad de escribir en sus discos
duros. (LORENZO, 2023)

Dentro de la suite de Kali entre muchas otras que se pueden emplear, la que ocuparé nuestra
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mayor atencidon es Autopsy, la misma que detallaremos mas adelante su funcionamiento y

fortaleza.

Pentoo- Penetration Testing and Security Assessment

Pentoo Linux est4 basado en Gentoo Linux y disefiado para realizar pruebas de penetracion y
evaluaciones de seguridad, siendo una alternativa a Kali Linux, ya que contiene varias
herramientas de pentesting y de seguridad. Algunas de las herramientas que dispone, agrupadas
por su categoria son: (Cyberpunk, 2024)

e Analyzer Tools: hidra, Metasploit, Nmap, TCPdum, etc

e Wireless Tool: Aircrack-ng, firmware bladerf, bully

e Crypt Tools: Hashcat, John the Ripper

e Forensics Tools: Autopsy, SleuthKit, Volatility, memdump, foremost, etc.

Encase Forensic

Es una herramienta de investigacion bastante poderosa y permite recolectar, analizar y emitir
informes digitales, manteniendo un formato valido para efectos legales y que normalmente,
son aprobados y avalados por los tribunales respectivos.
Sus principales caracteristicas radican en la cantidad de sistemas operativos que puede soportar,
tales como: Windows, Linux, Solaris, OSX y AIX, y, por otro lado, sistemas de archivos, tales
como: FAT12, FAT32, NTFS, Macintosh HFS, HFS+, Linux EXT2/3, Sun Solaris UFS,
Reiser, BSD FFS, DVD, AIX, CDFS, JFS, Joilet, UDF e ISO 9660, entre otros. (Guidance
Software, 2005)
Caracteristicas principales:
e Obtencion valida para temas legales:
La duplicacioén de una imagen es un proceso binario donde cuyos bits son verificados
continuamente y donde se asignan valores de CRC’s a los datos que son calculados de

manera simultanea durante su adquisicion. Una vez obtenida la imagen, se verificara
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por segunda vez con un hash MD35, y cuya validacion forma parte de la evidencia del
dispositivo analizado.

e Funciones avanzadas de productividad:
Los investigadores pueden evaluar y validar de manera simultanea, otras unidades o
medios donde se han creado las imdgenes previamente. Incluso, se puede obtener una
vista previa de los datos obtenidos al acceder a los medios analizados.

e Programacion EnScript para personalizar Encase:
Encase Forensic también permite la creacion de programas de forma personalizada por
medio del lenguaje EnScript para todos sus usuarios, esto a fin de conseguir varias
automatizaciones que son muy utiles para realizar ciertas tareas dentro de la
investigacion. La programacion de EnScript esta orientada a objetos de manera similar
como lo es C++ o Java.

e Gestionar datos e informes:
Permite elaborar y emitir informes relevantes de los datos obtenidos en la investigacion,
para la presentacion de los resultados ante los tribunales correspondientes, gerencias o
cualquier autoridad legal que sea el caso. La exportacion se la puede realizar en

diferentes formatos. (International, 2002)

Normativas de Analisis Forense

Usar normativas en el analisis forense es esencial para garantizar la integridad y eficacia de las
investigaciones. En una investigacion forense es de vital importancia precautelar el entorno de
pruebas, recolectar y preservar las evidencias de manera adecuada, analizarlas minuciosamente
y redactar informes claros y precisos (Cajo, Pucuna, Cajo, Coronado, & Orozco, 2018).

El utilizar normativas permite al investigador garantizar la legitimidad de sus andlisis, evita

errores y proporciona directrices profesionales, algo que se destaca es que existen varias, lo
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que hasta el momento ha impedido el que se establezca una metodologia tinica, a continuacion,
seran analizadas tres, de las cuales seré seleccionada una para la generacion de este marco de

trabajo.

ISO 27037

La normativa ISO 27037 es una normativa internacional que establece directrices para la
identificacion, recopilacion, adquisicion y preservacion de evidencia digital en entornos de
ciberseguridad y andlisis forense digital. Esta se enfoca en garantizar la integridad, autenticidad
y confiabilidad de la evidencia digital recopilada durante investigaciones legales y forenses. La
norma ISO 27037 se basa en tres principios fundamentales: relevancia, confiabilidad y
suficiencia, los cuales definen la calidad de cualquier investigacion basada en evidencia digital.
Ademas, la norma proporciona pautas para el manejo de la evidencia digital, asegurando
procesos disefados para respetar la integridad de la evidencia y garantizar su validez en
procedimientos legales (ciberseguridad.com, s.f.).
Entre los aspectos clave de la normativa ISO 27037 se encuentran las siguientes fases:
¢ Identificacion: En esta fase se determina y se identifica la evidencia digital relevante
para la investigacion forense. Es crucial para establecer qué pruebas son necesarias y
significativas para el caso en cuestion.
e Recoleccion: Durante esta etapa, se lleva a cabo la recoleccion de la evidencia digital
identificada en la fase anterior. Es fundamental realizar esta tarea de manera cuidadosa
y siguiendo procedimientos forenses para preservar la integridad y autenticidad de la
evidencia.
e Adquisicion: La fase de adquisicion implica obtener la evidencia digital de manera
forense, asegurando que se mantenga intacta y que se respeten los protocolos
establecidos para garantizar su validez en procedimientos legales.

e Preservacion: En la fase de preservacion, se asegura que la evidencia digital recopilada
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se mantenga integra y protegida de alteraciones. Es esencial para garantizar que la

evidencia sea valida y confiable en futuras investigaciones o procedimientos judiciales.
Estas fases son fundamentales a lo largo del proceso de gestion de evidencia digital. Asi mismo
la normativa define dos roles especializados: los DEFR (Digital Evidence First Responders) y
los DES (Digital Evidence Specialists), quienes son expertos en la primera intervencion y
gestion de evidencias electrdnicas, respectivamente (ciberseguridad.com, s.f.).
Para aplicar la normativa ISO 27037 en la investigacion forense, se deben considerar los
dispositivos y circunstancias para los cuales proporciona orientacién, como medios de
almacenamiento digitales, teléfonos moviles, sistemas de navegacion moévil, entre otros.
Ademas, se destaca la importancia de contar con un kit de andlisis que incluya herramientas
como programas para listar y examinar procesos, examinar el estado del sistema y realizar
copias bit a bit.
Uno de los principales beneficios que esta normativa brinda a los investigadores, es la
confianza de que sus procesos de recoleccion y preservacion de evidencia digital son solidos y
estan alineados con estandares internacionales reconocidos. Esto no solo fortalece la postura
de ciberseguridad, sino que también facilita la cooperacién con autoridades legales en caso de

incidentes.

UNE 71506

El estandar espafiol UNE 71506 establece el proceso de analisis forense en el ciclo de gestion
de evidencias informaticas. Para complementar la norma UNE 71505, esta norma establece
una metodologia para la preservacion, adquisicion, documentacion, andlisis y presentacion de
evidencias informaticas. Su objetivo principal es garantizar que las evidencias electronicas sean
confiables y validas durante todo el proceso forense. La norma UNE 71506 se aplica a
organizaciones de cualquier tamafo y sector, asi como a profesionales competentes en el campo

de la informatica forense. No se ocupa de la validacion de laboratorios forenses, la
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homologacion de software ni de la generacion, gestion, seguridad, conservacion o
almacenamiento de pruebas antes de la adquisicion (GlobatiKa SL, s.f.).

Las siguientes son las fases de la norma UNE 71506:

Preservacion: Su principal objetivo es mantener la legitimidad e inviolabilidad de todas las
evidencias, para lo cual el investigador debe almacenarlas de la manera mas adecuada,

permitiendo cumplir con el objetivo.

Adquisicion: En esta etapa, se obtienen las evidencias digitales de manera segura y con

la integridad preservada.

e Documentacion: Esta etapa prioriza, el registro detallado y preciso de todas las acciones
realizadas durante el proceso de analisis forense.

e Analisis: En esta etapa, las pruebas digitales recopiladas se examinan e interpretan para
encontrar patrones, anomalias o informacion relevante.

e Presentacion: implica comunicar los hallazgos del analisis forense de manera clara y

efectiva tanto en informes como en posibles testimonios judiciales.

Estas etapas son esenciales para garantizar una gestion adecuada de la evidencia electronica.

RFC 3227

Directrices para la recoleccion de evidencias y su almacenamiento.

Uno de los referentes al momento de recolectar y archivar evidencias es el RFC3227, que
detalla, desde una perspectiva teorica y completa, la manera de actuar y los pasos a seguir al
realizar un analisis forense.

Esta es una guia que destaca las mejores practicas para determinar la volatilidad de los datos,
decidir qué recolectar, desarrollar la recoleccion y determinar como almacenar y documentar
los datos, ademas de abordar los problemas legales relacionados. Sirve como una ayuda a los
administradores de sistemas a recopilar pruebas, lo que facilita la identificacion del atacante y

aumenta la probabilidad de que las pruebas sean aceptadas en los procesos judiciales
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(Ciberforensic, 2020).
Ademas, en caso de un dilema entre la recoleccion y el analisis, el RFC 3227 establece que,
para garantizar la preservacion de la informacion original, se debe priorizar la recoleccion de
evidencias antes que el andlisis. Este método mantiene la integridad de los datos recolectados
y evita cualquier manipulacidon que pueda danar las pruebas en un proceso forense.
La Figura 1 ilustra los pasos que normalmente se deben seguir dentro del proceso de analisis
forense:
Los puntos mas relevantes detallados dentro del RFC 3227 son:

¢ Guia de recoleccion de evidencias.

e Procedimiento de recoleccion

e Procedimiento de almacenamiento

e Herramientas necesarias

Figura 1.

Principales procesos de andlisis forense

Evaluacion de la situacion

Andlisis de la Presentacion
evidencia del informe

Nota: Obtenido de (Martinez, 2014)
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Capitulo III - Metodologia de Investigacion

En el presente trabajo se proponen las siguientes metodologias:

1.

Revision Bibliografica: En Ecuador se han venido llevando a cabo varios ciberdelitos
principalmente sobre equipos bajo sistemas operativos Windows, por este motivo, es
importante establecer procesos de analisis (Analuisa Muso & Solis Acosta, 2022). Este
método permite realizar una revision exhaustiva de literatura especializada en analisis
forense y las practicas recomendadas para sistemas operativos Windows, considerando
las siguientes etapas de analisis forense. (Olmo, 2020).

e Evaluacion Preliminar.

e Recoleccion de evidencia.

e Analisis de evidencias.

e Elaboracion de un Informe.

Analisis Cuantitativo: En este método se requiere recolectar informacion sobre los
escenarios mas comunes, para lo cual, se estableceran ambientes controlados para el
analisis de los dispositivos seleccionados, ya sean equipos virtuales o fisicos.

Analisis Experimental: Finalmente el andlisis de los resultados nos permitira
establecer de manera general el proceso para analizar equipos con sistemas Windows

10.

Evaluacion de la metodologia para desarrollo del Framework

En la seccion anterior se realizaron tres metodologias mas utilizadas en la investigacion

forense, cada una con ventajas que garantizan la integridad, precision y eficiencia de las

investigaciones y con desventajas distintas. Luego compararemos para determinar cual de estas

tres metodologias se alinea de una mejor forma al enfoque de nuestro Framework.

La ISO 27037 es una norma internacional ampliamente utilizada que entrega una guia integral

de todo el proceso de andlisis forense digital, otra de las caracteristicas importantes es su
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adaptabilidad a los diferentes casos en distintas industrias lo que la hace una opcién importante
al momento de contar con escenarios complejos. Por su esencia detalla y exhaustivamente su
uso puede incidir en la necesidad de mayor tiempo para la investigacion tornandose en ciertas
ocasiones un tanto compleja y con mucho trabajo para el especialista forense. También se debe
tomar en cuenta que esta norma igualmente tiene un costo de adquisicion e igualmente si el
investigador o la institucion desean certificarse puede implicar costos significativos,
especialmente para las organizaciones mas pequefias o con recursos limitados.

La UNE 71506 es una normativa que se caracteriza debido a su disefio especificamente
adaptado al ambito espafiol, asi como también a sus normativas y legislaciones, tal y como lo
resaltan Cajo. & et al, en su investigacion en 2018. Una caracteristica importante es su enfoque
practico que entrega directrices claras al momento de realizar una investigacion forense, asi
mismo cuenta con una ampliar integracion a marcos legales espafioles garantizando una
validez. Pero una desventaja es que al estar alineado netamente a Espafia queda limitada
internacionalmente debido a que no siempre las leyes son iguales entre paises y es ahi donde
el investigador debe evaluar que partes de la metodologia debe utilizar y que no, lo que
implicaria un mayor tiempo en la investigacion. También el especialista forense debe tomar en
cuenta que esta metodologia tiene un costo tanto de adquisicion como de certificacion.

El RFC 3227 proporciona un conjunto de directrices sobre el analisis forense digital lo que
entrega al investigador una mayor flexibilidad y adaptabilidad en diferentes contextos, esta es
una metodologia de facil acceso debido ya que se encuentra disponible en linea de forma abierta
lo que facilita su consulta, y también cuenta con una comunidad de profesionales que de manera
colaborativa la mantienen actualizada. Si bien es cierto que no es una normativa formal como
la ISO 27037 o la UNE71506, pero es ampliamente utilizada a nivel internacional lo que le da
un gran alcance.

Una vez analizada detenidamente las caracteristicas de cada metodologia, podemos identificar
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las fortalezas y limitaciones de cada una, lo que nos permite seleccionar al RFC 3227 como la
metodologia base para nuestro framework, debido principalmente a su flexibilidad y
accesibilidad.

Desarrollo del Marco de Trabajo

Diagrama UML Framework

El siguiente Diagrama UML representa el Framework propuesto para el andlisis forense
Digital, disefiado para guiar y organizar el proceso de investigacion en casos de delitos
cibernéticos. Este framework se basa en las buenas practicas del RFC 3227, abarca desde la
evaluacion preliminar del hecho, la recoleccion, el analisis de evidencia hasta la entrega de
resultados. Cada elemento del diagrama ilustra una serie de fases clave del andlisis, a través de
las cuales, se busca proporcionar una guia clara y estructurada para los profesionales de la
investigacion digital en la gestion efectiva de casos forenses.

Figura 2.

Diagrama UML del Framework propuesto
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Desarrollo del Framework

Cadena de Custodia

Dentro de las consideraciones que debemos tomar en cuenta para mantener una correcta cadena
de custodia, debemos considerar las siguientes pautas:

1. Documentacion: Debera ser detallada, minuciosa y amigable al usuario para mostrar
gran cantidad de detalle al leerlo, debera considerar el proceso desde el inicio del
trabajo, acciones realizadas, personal e instituciones involucradas, y los datos de tiempo
que permitan identificar las circunstancias y resultados.

2. Etiquetado de la evidencia: El manejo de un sistema de etiquetado unico que permita
verificar y ubicar los registros en una linea de tiempo nos permitird incluso identificar
en que etapa del proceso se ha generado el registro/evidencia.

3. Control de acceso: Se deben establecer medidas de seguridad perimetral y 16gica para
evitar el acceso no autorizado a las evidencias provistas. Incluso se debe definir
espacios fisicos limitados y supervisados que garanticen la confidencialidad.

4. Conservacion de evidencias: La preservacion de evidencias deberd controlarse con
una verificacion de hash que permita mantener la integridad de la informacion. Se
debera emplear técnicas de copia forense para extraer ya analizar la informacion sin
realizar modificaciones a la evidencia original

5. Registro de accesos: Cualquier interaccion que se realice con la evidencia provista,
sera necesario identificar en un registro, el mismo dictara las pautas necesarias para una
identificacion del acceso incluyendo la identificacion de la persona que acceda,
temporalidad y un detalle de la actividad realizada.

6. Definicion de funciones: Las funciones y responsabilidades del equipo que analiza
deberd mantenerse documentada para evidenciar la correcta manipulacion de la

evidencia por parte del equipo forense.
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7. Herramientas Oficiales: Se debera procurar el uso de herramientas y metodologias
validadas por entes de control oficiales que garanticen la efectividad del analisis y
validez en un eventual proceso judicial.

8. Personal capacitado: Debe considerarse un requisito fundamental contar con el
personal altamente calificado, con las certificaciones que avalen la capacidad para
realizar un trabajo efectivo.

9. Materiales sugeridos:

e Equipo de Proteccion Personal (Mascarilla, guantes de latex, etc)

e Computadora con procesador Core i5 o superior.

e Herramientas para analisis forense (FTK, Caine, Kali Linux, Autopsy, RegRip,)
e Discos Externos nuevos.

e Implementos de registro fotografico.

Documentos Para Considerar como Anexo

Segun el caso, se debe considerar y contar con plantillas sobre los servicios o trabajos que se
brindaran, documentos, por ejemplo, como el de la primera entrevista, donde se detalla la fecha,
informacion del cliente, alcance del trabajo, fechas de reuniones, entre otros aspectos.

Otro documento importante y relevante, es el de secreto profesional, donde se detalla la
relacion de confidencialidad entre cliente e investigador. Por tanto, toda informacién que
durante la investigacion pueda solicitarse y/o dialogarse, sera estrictamente confidencial.
También se considera necesario contar con documentos de consentimiento por parte del cliente,
esto debido al acceso (casi siempre) a informacion sensible y/o delicada, y cuyo manejo de esa
informacion, estd amparada por la ley de datos personales.

Por ultimo, ya establecido el alcance de los trabajos y tareas por realizar, es necesario firmar el
documento por honorarios profesionales, donde se detallaran los valores y gastos que debera

incurrir el cliente, considerando un aporte inicial del 50% de su total.
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Todos los documentos detallados anteriormente, se recomienda agregarse como anexo como

parte de los informes que se deberdn entregar.

Evaluacion Preliminar

Se debe considerar que existen 3 tipos de andlisis a realizar, caja blanca, caja gris y caja negra.

Caja Blanca

Este procedimiento se lo aplicard cuando, el cliente nos proporciona informacion relevante de
los equipos y/o infraestructura a analizar, es decir, puede entregar informacién como, por
ejemplo: la marca y/o modelo del equipo, tipo y version del sistema operativo instalado,
cantidad y capacidad de memorias RAM y almacenamiento, programas instalados, y adicional,
informacion acerca del comportamiento y/o acontecimientos que suscitaron con el equipo en
cuestion.

Estos casos podrian suscitarse generalmente, cuando, el cliente tiene conocimiento medio o
avanzado en lo referente al campo tecnologico y/o directamente relacionado con lo suscitado

en el equipo.

Caja Gris

Este procedimiento se lo aplicara cuando, el cliente nos proporciona informacion parcial o casi
nula de los equipos y/o infraestructura a analizar, es decir, entregando informacién muy basica
o limitada tanto a nivel de hardware como de software de la mencionada anteriormente en el
analisis de caja blanca. Y de igual manera, informacion parcial o casi nula respecto al
comportamiento y/o acontecimientos que suscitaron con el equipo en cuestion.

Estos casos podrian suscitarse generalmente, cuando, el cliente no tiene mayor conocimiento
en lo referente al campo tecnologico y/o no estaba relacionado directamente con lo suscitado

en el equipo.

Caja Negra

Este procedimiento se lo aplicara cuando, el cliente no nos proporciona informacion alguna de
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los equipos y/o infraestructura a analizar, ni tampoco, acerca del comportamiento y/o
acontecimientos que suscitaron con el equipo en cuestion. Por tanto, la revision debera ser mas
minuciosa y exhaustiva tanto a nivel de software y hardware del equipo a analizar.

Estos casos podrian suscitarse generalmente, cuando, el cliente no tiene informaciéon o
conocimiento en lo referente al campo tecnolodgico y/o no estaba relacionado con lo suscitado
en el equipo.

En cualquiera de los 3 casos expuestos, ya sea en el andlisis de caja blanca, gris o negra, se
deberd considerar todo lo necesario para la revision del equipo, y bajo el mejor criterio

profesional, efectuar el analisis segun sea el caso propuesto.

Extraccion de Evidencia.

Para la extraccion de la evidencia y siguiendo las directrices de la guia RFC 3227, se debe
iniciar con la extraccion de informacion desde lo mas volatil hacia lo menos volatil. Para lo
cual, y bajo mejor criterio, se deberd analizar y determinar la informacién de mayor volatilidad
a fin de proceder con la respectiva extraccion. Esto debido a que, tras el apagado de cualquier

equipo, la informacién desaparece o se elimina al cabo de un tiempo.

Figura 3.

Orden de volatilidad — RFC 3227
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Tablas de enutamiento, caché arp, tabla de procesos y memoria

Archivostemporales

Configuracionfisica, topologia de red

—
—

[

Almacenamiento externo

—

Menos volatil ]

Por motivos expuestos, se procedera de la siguiente manera:

1.

Extraccion de Memoria RAM: Con ayuda de herramientas, tales como, FTK Imager,
se obtendra una imagen a través del volcado de la memoria RAM del equipo, donde, se
creard una nomenclatura para la imagen, y cuya informacion, debera detallarse
explicitamente en el informe a elaborar.
La informacion que se debera considerar para etiquetar, nombrar y obtener la imagen
de la memoria RAM a analizar, debera ser similar a la siguiente:

e Path destino

e Nombre del archivo

e Numero de evidencia

e Descripcién (opcional)
Extraccion de Discos: Con ayuda de las herramientas Caine para el montado de los
discos y Guymager para la extraccion de la imagen, se obtendrd una imagen a través
del volcado del disco duro del equipo, donde, se creara igualmente una nomenclatura
para la imagen, y cuya informacion, debera detallarse explicitamente en el informe a
elaborar.

La informacion que se deberd considerar para etiquetar, nombrar y obtener la imagen
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del disco dura a analizar, debera ser similar a la siguiente:
e Formato
e Nombre del archivo
e Numero de evidencia
e Descripcion (opcional)
e Path destino
Cabe mencionar que, con la imagen obtenida del disco, también se ha obtenido los logs

del sistema, los cuales, se procederan a revisar posteriormente.

Analisis de Evidencias

Creacion de Hash

Al momento de tener identificados las distintas evidencias se iniciara por gestionar la creacion

de hash empleando la herramienta QuickHash, se debe tomar las siguientes consideraciones:

1. Identificar y definir el procedimiento y las herramientas necesarias para levantar el hash,
estas pueden incluir desde verificar los periféricos necesarios para el levantamiento,
capacidad de almacenamiento, suministro eléctrico y demas.

2. Acorde a la necesidad del analisis se debera seleccionar un tipo de algoritmo de cifrado,
siendo la recomendacion de este Framework un algoritmo igual o superior a SHA-256.

3. Para terminar con la creacion del hash, se deberd hacer una verificacion de la integridad de
este. Finalmente se ha de registrar en los informes de levantamiento de informacion los
hashes obtenidos.

Analisis de RAM

Para iniciar el proceso de analisis de la RAM se deberd asegurar un entorno de trabajo que

incluya una copia de la imagen a analizarse, continuando con el proceso de analisis, se debe

realizar los siguientes pasos:

Empleando la herramienta volatility, realizamos el andlisis de la captura de memoria, para lo
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cual podremos usar los siguientes comandos:

1.

Usar el comando imageninfo para obtener los perfiles con los que se puede trabajar en el

analisis.

Emplear el comando kdbgscan con el cual se obtendrd mas informacion de los perfiles

obtenidos.

Revisar el listado de los procesos que se encontraban activos en el momento de la captura

con el comando pslist.

A partir de este paso se debera evaluar los procesos en busca de factores fuera de lo comun,

empleando el criterio de aquellos que son normales de una ejecucion en Windows o

programas oficiales.

4.1. Una vez identificados los procesos que se consideren sospechosos, se debera realizar
el andlisis exhaustivo de estos. Aplicando los siguientes pardmetros a cada proceso
identificado podremos evaluar de mejor manera:

4.1.1. Se realizard un escaneo de las conexiones realizadas desde el dispositivo
empleando el plugin netscan, en busca de IP's externas a la red, mismas que
emplearemos en el siguiente paso.

4.1.2. Usando la herramienta Shodan, se realizara un analisis de las direcciones
encontradas en busca de mas informacion que nos permita establecer criterios de
conclusion.

4.1.3. Si se da el caso de no encontrar informacién en la herramienta Shodan,
podremos hacer uso de la herramienta whois con la ayuda de la consola de Kali-
Linux.

4.1.4. Con el fin de mantener informacion mas clara, podemos aplicar el comando dig-
x <<IP>>, con el cual podremos revisar los registros de DNS's para la IP en

revision.
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4.1.5. Finalmente es necesario el establecer la relacion entre las conexiones
establecidas y los procesos identificados.

4.2. Si no ha sido clara la relacién entre los procesos y conexiones establecidas, sera
necesario obtener el arbol de procesos a fin de identificar completamente el proceso,
realizando los siguientes pasos:

4.2.1. Empleando el comando pstree, obtenemos el arbol de procesos en busca de
procesos hijos que se relacionen con el proceso en revision.

4.2.2. Usando el comando dlllist, se podra revisar las librerias DLL, con el cual
podremos analizar aquellas que estén ligadas al PID.

4.3. Para continuar con el andlisis del proceso en revision se ha de evaluar con el comando
filescan en busca de los archivos, punteros o permisos relacionados.

4.4. Continuando con el analisis de la memoria RAM, se ha de emplear el comando
photorec para extraer los archivos relacionados y posteriormente identificarlos como
un disco duro a revisar, para esto, emplearemos los siguientes pasos:

4.4.1. Se debera seleccionar el sistema de archivos al que pertenece la captura

4.4.2. Identificar la ubicacion donde recibiremos los archivos a descargar

4.4.3. Se realizard un filtro en el directorio que contiene los archivos descargados,
empleando el criterio del proceso identificado en los pasos anteriores.

4.4.4. Se debe realizar un analisis con la informacion obtenida, de darse el caso que no
se encuentre informacion al respecto, se deberd emplear recursos como Google
Dorking, DeepWeb que ayuden en el entendimiento del proceso en analisis.

4.5. Finalmente, es necesario definir el si el proceso identificado se relaciona con algin
tipo de programa maligno, identificando su modo de operacion y la ubicacion de este
para posteriormente realizar el analisis en el disco duro del equipo.

Analisis de Disco
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Para el analisis del Disco Duro provisto, se ha emplear la herramienta Autopsy, estas deberan

considerar el emplear las palabras claves del software malicioso detectado y seguir las

directrices:

1.

Configurar el software Autopsy en un nuevo caso, indicando los siguientes valores:

a. Nombre del caso

b. Ubicacion del archivo base

c. Informacion adicional del autor

d. Exactitud de las palabras buscadas

e. Ajustar los parametros de ingesta de data a fin de optimizar los tiempos de

extraccion.

Cuando se ha finalizado el andlisis del disco duro, se ha de empezar por buscar los
resultados cuyos valores sean exactos a los parametrizados
Se deber realizar una revision a los eventos que coincidan con las palabras clave.
Se deberd buscar en los archivos descargados posibles conexiones con servidores.
Procedemos con el historial de navegacion, verificando si han existido descargas
adicionales que nos permita evaluar mas aristas de los archivos con palabras clave.
Deberemos llegar a obtener un archivo de ejecucion al cual poder hacerle un analisis
exhaustivo.
Para examinar los archivos obtenidos se podria hacer uso de las siguientes herramientas
Virus Total, Meta defender
Emplear la herramienta RegRipper, para realizamos un analisis de los registros
Concluyendo el analisis del disco, a partir de la informacion recolectada se ha de levantar

alimentar el informe de resultados.

Entrega de Resultados

El informe pericial es un documento que detalla las conclusiones que el investigador forense
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obtiene analizando las evidencias. Este documento puede ser utilizado tanto en ambitos
judiciales y empresariales, y para su redaccion el investigador debe poseer conocimientos
técnicos y legales.
Seglin Medrano, 2022 un informe debe contener los siguientes:
1. Portada
1.1. Titulo del caso.
1.2. Identificacion del caso.
1.3. Fecha del Informe.
1.4. Dirigido a.
1.5. Nombre del perito.
2. Indice
3. Declaracion de tachas (si aplica).
4. Identificacion del perito
5. Cuerpo del informe.
5.1. Objeto.
5.2. Alcance.
5.3. Antecedentes.
5.4. Consideraciones Preliminares.
5.5. Documentos de Referencia.
5.6. Terminologia y Abreviaturas.
5.7. Desarrollo del estudio.
5.7.1. Elementos objeto del estudio.
5.7.2. Procedimientos y métodos empleados.
5.7.3. Resultados obtenidos, analisis e interpretacion.

5.7.4. Situacion de los elementos del estudio.
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6. Conclusiones.
7. Anexos (si aplica).
Es importante recalcar que un informe pericial informético debe caracterizarse por ser claro,

conciso, objetivo, estar fundamentado y coherente.

Capitulo IV - Pruebas de Concepto y Analisis de Resultados

En el ambito del andlisis forense, las pruebas de concepto desempefian un papel crucial en la
validacion y evaluacion de herramientas y técnicas. Los laboratorios validadores son entornos
disefiados especificamente para llevar a cabo estas pruebas, permitiendo al grupo comprobar
la efectividad y fiabilidad tanto del framework como de las herramientas seleccionadas. Estos
laboratorios no solo sirven como espacios para evaluar escenarios de delitos cibernéticos, sino
también como bancos de pruebas para verificar la integridad y precision de los procesos
propuestos en nuestro framework para el tratamiento de evidencia digital. A continuacion, se
presentan dos laboratorios en condiciones totalmente distintas como pruebas de concepto para
garantizar la rigurosidad y validez de las técnicas empleadas en el presente trabajo, brindando

una guia a los profesionales del campo.
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Laboratorio 1

Antecedentes:

El presente laboratorio surge como respuesta a la solicitud nuestro cliente, quien experimenta
problemas de rendimiento en su computador. El cliente ha proporcionado una captura de la
memoria RAM y una imagen del disco duro para su andlisis exhaustivo.

Se ha reportado que su maquina experimenta periodos de lentitud significativos, lo que afecta
negativamente su productividad y desempefio. Estos lapsos de baja velocidad en el sistema
estdn generando preocupacion en el cliente, quien busca identificar y remediar cualquier
posible anomalia o compromiso en la integridad de su sistema.

El andlisis forense digital se hard para identificar cualquier actividad sospechosa, malware,
procesos no autorizados o cualquier otro factor que pueda contribuir a los problemas de
rendimiento del sistema. Se empleard el framework de trabajo que hemos desarrollado para
examinar tanto la memoria RAM como la imagen del disco duro, con el fin de detectar y

documentar cualquier indicio de actividad maliciosa o inusual.

Caracteristicas del equipo:

La evidencia entregada pertenece a un computador con:
RAM: 4 GB
Disco duro: 60Gb

Sistema Operativo: Windows 10 home

Analisis de las Evidencias

Analisis de 1a Memoria RAM

En funcion de las evidencias entregadas se inicia el proceso del anélisis de memoria RAM
obteniendo su hash mediante la herramienta QuickHash.

Como se observa en la Figura 4, el valor del hash con la utilizacion de un algoritmo SHA-256
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es: D63F9AF6A54F01B00A44E5869E1DEFA122FDA193DE363532BA03F937C7B807EC

Figura 4.

SHA-256 memoria RAM

® QuickHash v3.3.1 (Jan 2022) - The easy and convenient way to hash data in Linux, O5X and Windows, 64-bit (como = o X

File About
Coovriaht @ 2011-2022 Ted Smith

Text File FileS Copy CompareTwoFiles Compare Two Folders Disks Base64 Data

-Algorithm -Single File Hashing
MDS Startat a time: Started at : 03/03/2024 13:3
il Ended at :03/03/2024 13:41:50
SHA-3 Tl (i As root, this section can be used to hash
SHA256 or drag n drop a file {metaken : 1e2 secs e.g. /dev/sdX or /dev/sdaX, or /dev/hdX
SHAS512
xxHashé4 /media/sf_CCcaine13-78/TFM_Talleres/Memaria RAM/memdump-win10-07AGO2023.mem
Blake2B

Blake3 D63FOAF6A54F01B00A44ESB69E1DEFA122FDA193DE363532BA03FO37CTBB0TE
CRC32

Segundo, se procede el analisis de la captura abriendo la herramienta Volatility y el argumento/

Select File

la del plugin a utilizar imageinfo, para obtener los perfiles con los que se podré trabajar.
Figura 5.
Plugin imageinfo

dlobo087-VirtualBox dia/sf_CCcai M_ e ria RS latility -f memdump-winl@®
inf

(AttributeError: /usr/lo b/libforensic

lemoria RAM/memdump-winl@-

Num
Image

Image

Los pertiles obtenidos fueron:
e Winl0x64 10240 17770

e Winl0x64

Para obtener un mayor detalle de los perfiles se utiliza el argumento/ el plugin kdbgscan
Figura 6.

Plugin kdbgscan
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Tras evaluar detenidamente los perfiles se pueden ver claramente que los dos tienen las mismas
caracteristicas por lo que para continuar con el andlisis se decidi6 trabajar con el perfil
Win10x64
Continuamos el analisis con la busqueda de los procesos que se encontraban activos en esa
captura con el plugin pslist

Figura 7.

Plugin pslist
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Figura 8.

Plugin Pslist continuacion

OxFFffed 840 d 8 ] C 0 C UTC+0000
xffffe0007c5018 iPr > > - : UTC+0000
OxfFffed g g g o ¢ 8 UTC+0000
xffffe000 i . - UTC+0000
OxfFffed g o 1 8 UTC+0000
xffffe000 5 . - UTC+0000 2 -07 :16 UTC+0000
xffffe000 8 8 - UTC+0000
xffffe000 unti r 8 ) - UTC+0000
xffffe000 re - :48:54 UTC+0000
6 8 UTC+0000
fffe000 8 - UTC+0000
Oxffffed g 0 g 8 6 g : UTC+0000
xffffe000 3 3 - UTC+0000
Oxffffed 840 8 6 6 UTC+0000

xtfT 3 - UTC+0000

OXFFFf ; : : 08 UTC+0600

XFEFT - UTC+0000

OxFFFfed 0 Micr : : ; UTC+0600

xfffe000 ‘ ‘ - : UTC+0000

OxFFFfed : 0 UTC+0000
UTC+0800 2 7 04:47:50 UTC+0000
UTC+0808

UTC+0000

el c 4 C -08- UTC+0000
xffffe000 ir - UTC+0000 2 04:55:48 UTC+0000

Oxffffed 0 6 C UTC+0000

xffffe000 - 7 UTC+0000

Aqui se encontrd un proceso llamado TempCasaPiscin. Esto parece algo fuera de lo comun,
por lo tanto procedemos a realizar filtros de texto para una mejor visualizacion.
Figura 9.

Filtrado de proceso en sospecha

10bo087(d10bo087-Virtual Box ia/st_(Ccainel3-7B/TFM Talleres ia RAMS volati -f memdump-winl0-07AG02023. mem - -
ofile=Win10x64 pslist | grep "CasaPis”

y Foundation Volatility Framework 2.6.1
(ffffe0007af33080 Temp cin 4544 1632 : - 4:51:37 UTC+0000

El siguiente paso es realizar una revision de las conexiones realizadas desde el dispositivo con

el plugin netscan
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Figura 10.

Plugin netscan

Figura 11.

Plugin netscan continuacion

Aqui se pueden ver varias conexiones de navegacion web realizadas por el puerto 443 a las

direcciones externas de la red 13.71.55.58, 204.79.197.237 y 181.39.103.50. Por lo tanto, es
necesario llevar a cabo la investigacion correspondiente, para lo cual se utilizaré la herramienta
Shodan para obtener mas informacion sobre dichas direcciones.

La direccion 13.71.55.58 pertenece a un servicio de Microsoft llamado

settings.data.microsoft.com, que permite la conexiéon de aplicaciones de Windows para



actualizar sus configuraciones de manera dindmica.

Figura 12.

Resultado de busqueda con shodan de ip 13.71.55.58
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Windows
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Figura 13.

Resultado de busqueda con shodan de ip 13.71.55.58- Certificados SSL

%, Open Ports

$5L Certificate

La direccion 204.79.197.237 pertenece a un servicio de Bing que es el motor de busquedas de

Microsoft.



Figura 14.

Servicio Bing Microsoft

pibing net

bingsandbox com
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Figura 15.

Puerto 80 TCP del servicio

53 Open Ports
[=]
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Bingads-SID: @@373SFACTEAGA0817FF2083C6346181

Bingads-SocketIP: 224.118.242.182

lsmobile: @
£fd.bingads micresedi. con: 6O/

=-121.9B7, countrycf=8, citycf=5

BingAds -Detection-cortan

Bingads-Market: en-us
BingAds-Detection-CortanaDevRing: @
BingAds-Detection-CortanalnsidersRing: @

Bingads -Detection-Microsoft: elientip=8&secketip=aGoptout=a
Bingads -Detection-SkypeForlifeDevelopers: @

Bingads-UTLang: en-us

X-AspMet-Version: 4.8.38329

X-Powered-By: ASP.MET

X-Cache: CONFIG_NOCACHE

X-MSEdge-Ref: Ref A: G19224B51A4B477287HDAAESCIFBGEGA Ref B: PADEDGE@SLE Ref C: 2024-83-25T17:10:482
Set-Cookie: MUIDB-34ADZESDE7436DSA37DEIZIGESCTECFE; path=/; Mttponly; expires=Sat, 19-Apr-2825 17:12:48 GMT
Date: Mon, 25 Mar 2024 17:10:28 GMT
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Figura 16.

Puerto 443 TCP del servicio

/443 /TCP

-UA-Arch, Sec-CH-UA-Bitness, Sec-CH-UA-Full-Version, Sec-CH-UA-Full-Version-List, Sec-CH-UA-Mobile, Sec-CH-UA-Model, Sec-CH-UA-Platform, Sec-CH-UA-Platfor

B67BF43D@A27E148BD0DBCSES Ref B: BY3EDGE2113 Ref C: 2824-83-25T18:53:487

€9:9e:1

ure Algoritha: sl

soft Corporation, CH=www.bing.cos

La direccidon 181.39.103.50 no muestra resultados en Shodan

Figura 17.

Resultado shodan 181.39.103.50

0’. SHODAN Explore  Pricing® | [181.39.103.50 Q

ﬂ Note: No results found

Por lo que se utiliza otra herramineta whois en la que se obtiene la informacion que se muestra

a continuacion.
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Figura 18.

Informacion whois de ip 181.39.103.50
181
IP Client:

Joint Whois - whois.lacnic.net
This server accepts single ASN, IPv4 or IPv6 queries

¢ LACNIC resource: whois.lacnic.net

Copyright LACNIC lacnic.
\ below is provided for information purposes

ions
to use this d

ownerid:
responsible:

y Norte M 21, 5, Piso 2
ui

m-up:

whois.lacnic
Types of querl
and AS numbers.

Con la finalidad de obtener mayor informacion de esta ip se utiliza el comando dig-x que ayuda

a buscar en los registros DNS, asi se obtuvo la siguiente informacion
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Figura 19.

Comando dig ip 181.39.103.50

J— | -

. 181.39.103.50

> DiG 9.19.21-1-Debian < -x 181.39.103.58
obal options: +cmd

Got answer:

—»HEADER<— opcode: QUERY, status: NOERR

flags: qr rd ra; QUERY: 1, AN Y: @, ADDITIONAL: 1

210000006 9acf10944ba98727d5fa (good)
IN PTR
71 ANSWER SECTION:

39.181.in-addr.arpa. 5749 IN PTR host-181-39-103-50.telconet.net.

(192.168.1.1) (UDP)
b —-05 4

La con la informacién proporcionada de las figuras 18 y 19 se puede llegar a determinar que
este es un nodo de comunicacion.
Finalmente se realiza un filtro para buscar si entre las conexiones existe alguna relacion con el
PID 4544 de “TempCasaPiscin”

Figura 20.

Filtrado del proceso sospechoso a partir de netscan

Encontrando que se ha establecido una conexion desde la ip 10.10.10.10 por el puesto 49513 a

la ip 10.10.10.170 por el puerto 50600 pero el servicio duefio de esta conexion aun no esta
claro, no se muestra mas detalle que el nombre ya encontrado, por lo que se procede a obtener
el arbol de procesos de toda la RAM con la finalidad de poder llegar a determinar el nombre

completo del proceso.
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Figura 21.

Arbol de procesos

El resultado de este comando nos muestra que el proceso TempCasaPiscin no tiene hijos que
dependan de ¢l debido a que no hay ninguna indentacién ni otro proceso que su PPID sea el
4544,

El siguiente paso del analisis es la evaluacion de las dll que estan ligadas a este proceso para
lo cual se utiliza el plugin dlllist en el que aparece en la siguiente ubicacion:
C:\Users\Admin\AppData\Local\TempCasaPiscina593-gjp.exe tenemos un ejecutable con el

nombre TempCasaPiscina593-gjp.exe
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Figura 22.

Plugin Dlllist

Ahora se procede a utilizar el plugin filescan con la finalidad de encontrar los archivos, el
numero de punteros a cada objeto y los permisos concedidos este resultado se encuentra filtrado
en funcion del nombre del proceso que se ha estado buscando “CasaPiscina”

Figura 23.

Plugin filescan

/Memoria RAM$ volatility -f memdump-winlO-07AG02023.mem -

Finalmente, mediante el uso de la herramienta photorec se va a tratar de extraer archivos que
se tenga en esta captura de memoria
Figura 24.

Plugin photorec
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Archivo Editar Ver Buscar Terminal Ayuda
lobo087-VirtualBo photorec /med

memdump -winl0-0 .mem

Tras reconocer como disco la captura de memoria RAM de la que se extraeran los archivos, se

continua.
Figura 25.

Reconocimiento de la RAM como disco
PhotoRec 7.1, Data Recovery Utility, July 2019
Christophe GRENIER <greniergcgsecurity.org>
https://vwww.cgsecurity.org

PhotoRec is free software, and
comes with ABSOLUTELY NO WARRANTY.

Select a media (use Arrow keys, then press Enter):

>Disk Desktop/memdump-winl0-07AG02023.mem - 1572 MB / 1500 MiB (RO)

[ Quit ]

Se selecciona el sistema de archivos que pertenece la captura
Figura 26.
Seleccion de sistema de archivos
PhotoRec 7.1

Christophe G

191 56

) know the filesystem type wh

Y se selecciona donde se va a realizar la descarga de la informacion extraida para este efecto

se ha creado una carpeta llamada DataRec
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Figura 27.

Ubicacion extraccion

y Utility,

1000 1000 4096 12-Mar-2024 28:13 .
12 2 14

Culminado el proceso de extraccion se muestra que fueron obtenidos 2503 archivos desde la
memoria RAM
Figura 28.

Resultado de la extraccion

Continuando con la investigacion se intenta buscar informaciéon de este proceso sospechoso
dentro de la informacion extraida para lo cual se realiza un filtro en el directorio que contienen
los documentos extraidos de la ram

Figura 29.

Filtro de busqueda de archivos

/home/lobo087
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Figura 30.

Archivo 0519944

Segun la respuesta obtenida, el archivo f0519944.txt en su linea 9 contiene informacién del
proceso, por lo que se busca y abre dicho documento.
Figura 31.

Path archivo sospechoso en EventLog

P ~[DataRec/recup_dir.2/f0519944.txt [Read Only] - Mousepad

File Edit Search View Document Help

+ I R C x

1t first run in new environment

2 TRACE,0001,0000,MarkEvent,TelemetryDiscardedInstaller

3 TRACE,0001,0000,UtcEvents,Event discarded,No reason to send

4 TRACE,0000,3264 ,Chain,Excluded,C:\Program Files (x86)\Mozilla Firefox\firefox.exe,Database
DisableTracking

5 TRACE,0002,1632, LogEvents,Parameters too long

6 TRACE,0002,0000,ResolverManager ,DetectorShims, Excluded,1,LatestOs

7 TRACE,0002,1632, LogEvents,Parameters too long

8 TRACE,0002,1632, LogEvents,ChainStartAs

9 TRACE, 0002, 4544, LogEvents, ProcessStart,C:\Users\Admin\AppData\Local\TempCasaPiscina593-
gjp.exel

@ TRACE,0002,1632, LogEvents,ProcessEnd,ExitCode,®,AbnormalExit,®

1 TRACE,003,3136,LogEvents,ChainStart,E:\FTK Imager\FTK Imager.exe,Genome,WinBlueRTM,Value,
0a000oee,Reason, 00002273

2 TRACE,0003,0000,ResolverManager ,DetectorShims, Excluded,1,Not first run and no layers
applied

3 TRACE,0003,3136,Installers,Tracer,ShimTracer,1,FileTracer,®

4 TRACE,0003,3136,Installers,Chain activated as installer,Primary exe is marked Reguire
Admin,ActiveCount,1

5 TRACE,0003,3136,LogEvents,InstallerStart

6 TRACE,0003,0000,MobileBroadband,Ignoring,Genome indicates Win 8 or higher

7 TRACE,003,3136,LogEvents,ProcessStart ,E:\FTK Imager\FTK Imager.exe

8 TRACE,0003,3136,LogEvents,ChainStartAsync

9 TRACE,0000,0000, LogEvents,UddServiceInstalled,ServiceKeyName,ad_driver,Driver,1

PO
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En dicho archivo tinicamente se encuentra informacion del “EventLog” de Windows en el cual
indica el inicio del proceso y el path en el que se encuentra

Al no encontrar mas informacion en la evidencia volatil se procedi6 a utilizar Google dorking,
al igual que busquedas en la Deep web que lleven a entender como funciona este proceso
malicioso, sin mayor ¢éxito, pues no se encontrd informacion que coincida con
TempCasaPiscina593-gjp.exe.

Finalmente, con el uso de la herramienta VolatilityWorkbench se procedi6 a realizar el ultimo
analisis que fue mediante el comando malfind que nos entregd informacion adicional.

Figura 32.

Plugin malfind Volatility Workbench

2 PassMark Volatility Workbench

- — ere
Image file; D:\MCIE\Ansisis Forense\CCeaine! 3-7BATFM_Talleres\Memoria Browse Image Command Description: Volat" l'lty

Lists process memory ranges that potentially contain

Platform: Windows ~ Refresh Process List injected code. workbench
by PassMark Software

[m] X

Command:  windows malfind Malfind ~ Command Info
Command parameters:
— Run
) Process ID
volatility workbench v3.0 Build 1006 ~

https://www.passmark.com
Volatility 3 Framework V2.5.0
https://www.volatilityfoundation.org

Time Stamp: Mon Mar 18 19:16:38_ 2024
“D:\MCIB\TFM\Heermientas\volatilityworkbench\vol.exe" -f "D:\MCIB\Analisis Forense\CCcaine13-78\TFM_Talleres\Memoria RAM\memdump-wini0-
07AGO2023.mem"” windows.malfind.Malfind

Please wait, this may take a few minutes.

volatility 3 Framework 2.5.0

TOCess  Star n 20 _PTOLECLion CommitCnarge PrivateMemory TF1l1e output Hexdump Disasm

1416 explorer exe 0x4ac0000 0x2acOfff vadsS PAGE_EXECUTE READWRITE 1 1 Disabled
00 00 00 00 00 00 00 00 . -
00 00 00 00 00 00 00 00 .
00 00 00 00 00 00 00 00 .
00 00 00 00 00 00 00 00 .
00 00 00 00 00 00 00 00 .
00 00 00 00 00 00 00 00 .
00 00 00 00 00 00 00 00 .
00 00 00 00 00 00 00 00 .
0x4ac0000: add byte ptr [
0x4ac0002: add byte ptr [
0x4ac0004: add byte ptr
0x4ac0006: add byte ptr
0x4ac0008: add byte ptr

0x4ac000c: add byte ptr [
Ox4ac000e: add byte ptr
0x4ac0010: add byte ptr
Ox4ac0012: add byte ptr
0x4ac0014: add byte ptr [
0x4ac0016: add byte ptr [
0x4ac0018: add byte ptr
Ox4aco01a: add byte ptr
Ox4ac00ic: add byte ptr

En donde se confirma que esta evidencia cuenta con un malware, que en este caso estd
identificado dentro del proceso de Pid 1416 que corresponde al proceso explorer.exe, lo que
da a notar que se trata de un tipo de malware que trabaja con punteros de memora para ocultar
su rastro y que se encuentra ubicado en la direccion:
C:\Users\Admin\AppData\Local\TempCasaPiscina593-gjp.exe

EL siguiente paso de la investigacion nos lleva investigar dentro del disco para tratar de extraer



el malware de la ubicacion ya identificada.

Analisis de Disco.
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En funcion a la imagen entregada se procede a agregar la evidencia a Autopsy, y a configurar

cada uno de los pasos para realizar el andlisis adecuado, también fueron agregados las palabras

identificadas del malware para que también agregue esas palabras claves a la busqueda a

realizar
Figura 33.

Andlisis de Disco - Informacion del caso
M New Case Information

Steps Case Information

1. Case Information

2. Optional Information Case Name: Caso DA 001

Base Directory: | DAMCIB\TFM\LaboratorioDskAna

Case Type: © Single-User

Multi-User

Case data will be stored in the following directory:

DAMCIB\TFM\LaboratorioDskAna\Caso DA 001

Figura 34.

Analisis de Disco -Informacion adicional

M
Steps Optional Information
1. Case Information
2. Optional Information Case
Number: 001
Examiner
MName: Ivan Reyes
Phone: +593998743391
Email: ireyes@uide.edu.ec



Figura 35.

Andlisis de Disco — Filtrado de Keywords

3 Global Keyword Search Settings

Lists String Extraction General

Keyword Lists:

M New

Figura 36.

Andalisis de Disco -Configuracion

& Add Data Source

Keywords:
[ennacnee Keyword Type
Ke, X

Select type for keywords:
© Exact Match
(O Substring Match
() Regular Expression

r
de modulos
X

Steps Configure Ingest

1. Select Host

2. Select Data Source Type Run ingest modules on:

3. Select Data Source N

4. Configure Ingest All Files, Directories, and Unallocated Space
5. Add Data Source

Hash Lookup

File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

The selected module has no per-run settings.

Virtual Machine Extractor

Select All

Deselect All History

Extracts recent user activity, such as Web browsing, rec.

Global Settings
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Al finalizar la configuracion de la herramienta el analisis del disco durdé mas de 10 horas debido

a la extension del disco, que tenia
Figura 37.

Analisis de Disco -Resultados del

un tamafo de 32Gb.

analisis

o
= 9 =
Add Data Source ‘ Images/Videas (g Communications ) Geolocation 2, Timeline 44| Discovery || Generate Repart | g Close Case
P g | s

= B DataSources
= IR imagenwi0.dd_i Host
® @ imagenwi0.dd

imagenw10.0d_1 Host
Table  Thumbnail

= ®| File Views
& File Types Name Type Size (Bytes)  Sector Size (Bytes)  Timezone
X Deleted Files B imagenw10dd  Imax 20 st
w  File System (5521)
X AI(14076)
& MB File Size
+ B Dato Artfacts
= Q4 Analysis Results
2 Encryption Suspected (14)
B EXIF Metadata (16)
= Extension Mismatch Detected (141)
# X Keyword Hits (267620)
[ user Content Suspected (18)
@ Web Caragories (6
By 05 Accounts
# (@ Tags
# @ score
“ Reports
Hex Text File Metadata Data Antifacts  Analysis Results
Metadata
Name: fimg_imagenw10.dd
Type: Raw Single
Size: 32212254720
MD5: d5f81e1946478cdb4998ef517¢723177
SHAT 90016837 4ccc526481d2636242ecBA050826308
SHA-256: 1107288131480
Sector Size 512
Time Zone: America/Guayaquil

Device ID

@ - Keyword Lists

Q¢ Keyword Search

1 Result

Save Table as CSV
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Una vez finalizado el analisis completo del disco lo primero que se busca son las coincidencias

con las palabras claves colocadas

Figura 38.

Andlisis de Disco -Evaluacion de keywords

= & Data Sources

= [§ imagenw10.dd_1 Host

-3 imagenw10.dd

= @ File Views
£ & File Types
5 ¥ Deleted Files
% File System (5521)
X Al (14076)
i MB File Size
B Data Artifacts
Q Analysis Results
[2) Encryption Suspected (14)
i EXIF Metadata (18)
Extension Mismatch Detected (141)
Keyword Hits (267620)
A Single Literal Keyword Search (63)
“ X casa (63)
Single Regular Expression Search (0)
Email Addresses (6924)
1P Addresses (34705)
URLs (225853)
list (75)
User Content Suspected (18)
@ Web Categories (6)
128 05 Accounts
@ Tags
£ @) score

“ Reports

-

N

i3

FEP

Jc=38e R 53R e =3

;

casa

Table  Thumbnail

Page: 1of 1 Pages: Goto Page:
Source Name S C O Keyword Preview Keyword  ~ Modified Time
4 {16260971-30c4-11ee-af19-000c29ee54e2}(38! kwartalamiogo licenja «casaced {0} kwartalomaed naa casa 2023-08-01 23:31:00 ECT
& yuldi 1 xaipiaofaobomoraismo'«casae blooidheadnecnxandU4- casa 2023-08-01 23:29:27 ECT
A wuldil 1 kwartalamiogo licenja «casaed {0} kwartalomaed naa casa
# memdump-Do$-25072023.mem 1 Fuera dela oficinaNinguno«Casa«<TrabajoOtroAzulVerd. casa
# es-419.pak 1 significar Favoritos)cono de «casascono de letra "i* min casa
# pt-PTpak 1 significar Favoritocone «Casa«cone | minsculo, pode  casa
# pt-BRpak 1 “Adicionar aos favoritos"cone «casa«, pode significar P casa
# es-419.pak 1 significar Favoritos)cono de «casa«cono de letra "i” min casa
£ ptBRpak 1 “Adicionar aos favoritos"cone «casa«, pode significar P casa
# pt-PT.pak 1 significar Favoritocone «Casa«cone | minsculo, pode  casa
# operapak 11 ‘activasapopt/«casac’, 0, [ casa
# operapak 11 ‘activasapopt/«casac’, 0, casa o
# AccessData_FTK_Imager_4.5.0_(x64).exe 1 casa -04 15:51:38 ECT
# icudts7.dil 1 kwartalamiogo licenja «casaed {0} kwartalomaed naa casa 8-19 14:1550 ECT
# esp_adshattrdefs.dll 1 Fuera de la oficinaNinguno«Casa«TrabajoOtroAzulVerd. casa 8
# operapak 1 1 “activasapopt/<casa<’, 0, casa 9-
# operapak 1 ctivasapo.pt/«casas’, 0, [ casa
N s . R . - .
Hex Text File Metadata Analysis Results Annotations  Other Occurrences

Strings Extracted Text

Page: 305 of 591 Page

s -)‘ 100%| O B Reset

Matches on page: 1 of 1 Match

Text Sc

moraismo
‘casa

blo

oidheadnec
nxand

Figura 39.

U4-mes

Andlisis de Disco - Evaluacion de keywords continuacion

Source Name
~

-

rs
-
[o4
~
o
o4
-
o
~
-

“

amd64_microsoft-windows-comdlg32.resources_31
*86_microsoft-windows-comdlg32.resources_31bf2

LXKXLUILDLL

.

Ixkpsui.dll

*

«

Ixkpsui.dil
LXKXLULDLL

-

*

Ixkpclui.dil

*

Ixkpcluidll

-

comdlg32.dil.mui
comdlg32.dil.mui

«

*

comdlg32.dil.mui

*

comdlg32.dil.mui

o

[=I = I = = = = = = = = I = I =

Keyword Preview Keyword ~ Modified Time
reloazulcsiaazul-«piscinaxbrancopersonalizad piscina 2008-07-13 21:58:55 ECT
reloazulcsiaazul-«piscina«<brancopersonalizad piscina 2009-07-13 21: TECT
brancolaranjaazul-«piscina=castanhoo gue is piscina 2009-07-13 20:41:49 ECT
eadolimacsiaazul-«piscinazerro de dadosbranc  piscina 2008-07-13 20:41:49 ECT
eadolimacsiaazul-«piscina<erro de dadosbranc  piscina 2009-07-13 20:41:49 ECT
brancolaranjaazul-«piscina=castanhoo gue is piscina 2009-07-13 20:41:49 ECT
brancolaranjaazul-«piscina=castanhoo que is piscina 2009-07-13 20:41:48 ECT
brancolaranjaazul-«piscina=castanhoo que is piscina 2009-07-13 20:41:48 ECT
reloazulcsiaazul-«piscina<brancopersonalizad piscina 2008-07-13 20:17:43 ECT
reloazulcsiaazul-«piscina«<brancopersonalizad piscina 2009-07-13 20:
reloazulcsiaazul-«piscinaxbrancopersonalizad piscina 2008-07-13 19:55:
reloazulcsiaazul-«piscina<brancopersonalizad piscina 2008-07-13 19:55:31 ECT

Dentro de la lista de coincidencias a ser buscadas se colocaron las palabras “casa”, “Piscina” y

“CasaPis”, pero dentro del andlisis se encontrd coincidencia en “casa”, y “piscina’” por separado

algo que parece extrafio, pues al buscar dentro de las coincidencias no se encuentra nada que

tenga que ver con el malware buscado.

Al tratar de buscar el path C:\Users\Admin\AppData\Local\TempCasaPiscina593-gjp.exe
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dentro del disco analizado no se puede acceder a esa ubicacion
Figura 40.

Analisis de Disco — Analisis de usuarios

= & Data Sources
Elﬁ imagenw10.dd_1 Host
= 3 imagenw10.dd
vol1 (Unallocated: 0-2047)
" vol2 (NTFS / exFAT (0x07): 2048-206847)
EI = vol3 (NTFS / exFAT (0x07): 206848-62912511)
@y $OrphanFiles (563)
-y $CarvedFiles (5)
H- | $Extend (8)
& $Recycle.Bin (4)
SUnalloc (9)
Documents and Settings (2)
inetpub (9}
PerflLogs (3)
Program Files (23)
Program Files (x86) (25)
ProgramData (17}
Recovery (3)
System Volume Information (12)
v Users (10)
- .. Administrator (32)
All Users (2)
Classic .NET AppPool (29)
Default (29)
Default User (2)
.0 Public (12}
@ ()l Windows (90)
vol4 (Unallocated: 62912512-62914559)

H" H

GRE

i

GRS

'—'| @ File Views
Dentro del arbol de usuario no se encuentra un usuario Admin, este disco tiene los directorios
para los usuarios admisnistrator, Student, default, y default user.
Se intenta ingresar a la ubicacion Temp pero del usuario administrator que es el que se
encuentra en este disco, pero no hay ningun rastro del malware. Tras realizar varias busquedas
adicionales se puede identificar que esta imagen de disco analizada no corresponde a la captura
de RAM, por lo que no se puede avanzar mas en la busqueda del software malicioso encontrado

en la captura de RAM inicial.
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Laboratorio 2

Antecedentes:

El Cliente solicita que se analice una maquina, la misma que presenta lo siguiente:

Caracteristicas del equipo:

e Marca: Dell
e Procesador: AMD Ryzen 5 3450U
e RAM:2GB

e Disco: 60 GB
Recopilacion de Evidencias

Volcado de l1a memoria RAM

Ya que no se tiene mucha informacion del equipo se solicita al cliente que no apague el
dispositivo para poder hacer la captura de la memoria RAM ya que es la mas volatil.

1. Abrimos FTK Imager y seleccionamos Capture Memory

Figura 41.

Volcado de Ram

[l AccessData FTK Imager 4.5.0.3 - O p o
File WView Mode Help
ade a IEI B 2
Evidence Tree File List l

Sze Type Date Modified

Custom Content Sources x

Evidence:Fie System [PathFile Options

4 >

Custorn Conte.. [

For User Guide, press F1 L1 —
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2. Iniciamos la captura

Figura 42.

Inicio de Captura

Destination path:
E:\Win10_20240324 Browse

Destination filename:
MR 10-20240324-ab. mem

[CJindude pagefile

pagefile.sys

(] Create AD1 file

memcapture.ad1

Capture Memory Cancel

Extraccion de la imagen del disco duro.

Parala extraccion de la imagen del disco nos basamos en el siguiente diagrama. Donde se va a
utilizar la version Live de Caine contenida en un USB booteable. Para la extraer la imagen del
disco se requiere un disco externo con capacidad de almacenamiento de al menos el doble del
tamarfio del disco del cual se va a extraer la imagen forense.

Figura 43.

Diagrama de extraccion de imagen

500Gb 1Tb

Ejecutamos en la maquina a analizar Caine con un usb botteable para que se pueda extraer la

imagen del disco, con las siguientes caracteristicas:

e Read only
e No ¢ject
e Nodev

e No atime
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Figura 44.

Configuracion de zona horaria

1. Una vez ejecutado se debe configurar la zona horaria correcta para actualizar la hora

de lugar donde se est4 haciendo el analisis.

2. Se selecciona los discos que van a establecer como read only.

Figura 45.

Analisis de hora

- dom 31 mar
12:56
&y BN A (!

Figura 46.

Evaluacion de discos en estado read only

- “"Mounter” (as superuser)

B D= d BLOCK DEVICES and thelr current mouwnt stabus.
Selected devices are toggled mount,fun unik

Selected devices will be mounted

Make a selection:

Label Size (MB) Mount Point Status
CAIME 4.034 Jedram READ-OMLY
[ recrue) [rcne)

{rvcrree)

Sdewfsro
SdevinmeOnip3 [Mcne)

Sdevinvmetnipi
L50 [ rue)

Sdewirmmednipa ntfs
Sdewinvmeonip2  (mone) 5 (none)

{ v i)

Refresh » Cancel
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3. Seleccionar el disco del sistema operativo que se analizara.

Figura 47.

Seleccion del disco de evaluacion

- “Mounter” (as superuser) o =
BLOCK DEVICES ar

vices are toggled r

Selected devices will be mounted

Label Size (MB) Mount Point Status
CAIMNE E Jedram READ-OMLY
&) L TE {recree) {rene)

4. Se observa que se tiene asegurado el disco interno del equipo que se esta analizando.

Figura 48.

Verificacion del estado del disco

- "Mounter” (as superuser) — =] s

BLOCK DEVICES : mount SEafus.
are toggled

Selected devices will be mounted

F5 Typa Labal Size (MB) Mounk Paink Status
5 [l CAIMNE 3 Jodrom

cinip3 nt dia/rvmicOnip3 F

enip1 wiat

o0 pd [ ] ¥ {nones)

velnipd

Refresh » Cancel

5. Ahora se establece los discos que no van a tener proteccion contra escritura, en este
caso el disco en donde va a copiar la imagen, el cual debera ser de al menos del doble
de la capacidad. Con clic derecho sobre el icono de discos seleccionamos MAKE

WRITEABLE y aceptamos



Figura 49.

Cambiando el estado a “writeable” al disco target

& “Mounter” (as superuse

ey MR roke wRITEABLE

» Cancel

6. Se conecta el disco en el cual se va a colocar la imagen forense de la maquina

analizada y se la monta en Caine.

Figura 50.

Veridfcacion de permisos de escritura

“Mounter” (as superuser)

ed BLOCK DEVICES and thel Nk mouwnk status
ted devices are toggled maownt, Lk

Selected devices will be mounted

FS Type Labal Size (ME) Mounk Point

&0 CAIME

Refresh

7. Una vez montado se verifica que tenga permisos de escritura.

Figura 51.
Veridfcacion de permisos de escritura continuacion
- “Mounter” (as superuser) o ®

LOCK DEVICES and thel rent mownk status
e mount/ L

Selected devices will be mounted

Make a selection:
Mount Poink Status

READ-OMLY
1 READ-ORLY

Label
CAIME i fedrom

{rres)
] {receree)
fmediafsdai Wiriteable

{none)

r, wimeinipd ntfs
~ fdewfsdai ntfs Hueva_wol 457.860

JSdevwinvmednip2 (nome) 16 [rmone)

Refraesh » Cancel




8. Se ejecuta Guymager y se selecciona el disco del cual se va a extraer la imagen.

Figura 52.

Seleccion del disco objetivo

- GUYMAGER 0.8.12 {as superuser)

- o Ed
Devices Misc Help
Rescan
5‘::_'" - dli:?:- Maodal State Size ".'rd::"" “Idr’
DIOOMO0GOON000OR000] | fdewisrd Wiware_Virtual_SATA_CORW _Drive () idle 4. 2G5 ik
FOARTZAOLAZ2 T B WO _WDSAB00 2 G0A-O0]HI0 C? Il AB0IGE HPA:No f DCO:Unknown

WMWare NVME_0D00 fdevinvmelnl |(VMware Virtual NvMa Disk
joeloopn filasystem squashfs i idla 4.1GB wnknown
jdeviloopl nvrmednlp3 aidla 63.7GB unknown

Size

Seclor sige

Image file

nfo file

Currant spesd

Started

Hash calculation

Source verification

Image verification

Owverall speed {all acquisitions)

64,424, 509,440 bytes [60,0Gi8 [ 63,4GB)
512

9. Empezar la extraccion de la imagen.

Figura §

Inicio de extraccion

- GUYMAGER 0.8.13 {as superuser]

- (] =
Devices Misc  Help
Rascan
5‘:‘" - dI::Ibl:- Maodal Stata Size ".'rd::"‘ “Idr’
0100000000000 B00]1 | fdayisrl VMwanE_Virlual_SATA CORW Drive () ldle 4.2GB [CRLOTeo
Z04B7 2801422 fbenisda WOC_WDSAB002G0A-00)H 30 Cridie 4AB0.1GE

YMWara NVME_0D00 fdevinvmedn]l [VYMware Virtual NVMe Disk

Acguire image

dhevinopn filasystem squashfs 4.1GB riknown

fdafiaop v . Clone device -

fdewinopl rvrmednlp3 63.7GB wnkrcw
Infa

Size

Seclon Sife

image file

Infa file

Currant speed

Starterl

Hash calculation

Source verification

Image verification

Owverall speed (all acquisitions)

&4.424, 509 440 bytes (60,068 | 64, 4GB)
512
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Figura 54.

Configuracion de la extraccion
T . = s b  —

L] Acquire image of fdev/nvmedni (as superuser) £

File format
Linux dd raw image (file extension .dd or oo

= Expert Witness Fammal, sub-formal Guymager {file extension Exx) split size 2047 MIB =

Case niumber

Evidence numbear

Examinor

Description

Moles VMWare NVYME 0000
Destination

Image directory

Image filename {without extension)

Infio filenama (without axtansion)
Has=h calculation ; verification

v Caleulats MDS Caleulats SHA-1 Caleulals SHA-256
Re-read source after acquisition for verification (takes twice as long)

| Warify image after acquisition (takes twice as long)

Cancsl

10. En la ventana que se abre se selecciona las opciones de extraccion:

e Seleccionar el formato de Linux

e Seleccionar que extraiga un solo archivo sin marcar Split image file

e Seleccionar la ruta donde se enviara la imagen en el disco duro, para lo cual se

verifica cual es el disco correcto, con el comando mount en el terminal.

Figura 55.

Evaluacion de disco y target

En la imagen se observa que se encuentran los dos discos, al que se va a extraer la imagen y en
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el que vamos a colocar la imagen, se los puede identificar ya que el disco de la maquina tiene

(ro, nodev, no exec, noatime).
11. Colocar el nombre que le asignara a la imagen.

12. Seleccionar el hash que se va a calcular, e iniciar la extraccion.

Figura 56.

Extracion de disco duro

- Acquire image of fdev/nvmetn (as superuser) ®

File format

= Linux dd raw imaga (file extension .dd or oo Split image filas

Expert Witness Formal, sub-format Guymager {file extension Exx)

Destination

image directory imediagsdalidd Winlo 20240331/

Image filename {without extension) |C_ima_Winld_001_20240331 |

Info filename (without extensionk C_ima_Winlo 00l 20240331

1 Hash calculation / verification
¥ | Calculate MDS ¥ | Calculates SHA-L ¥ | Calculale SHA-256
Re-read source after acquisition for verification (takes twice as long)

varify image after acquisition (takes twice as longl

Cancel Displicate g e, Start ]

13. Esperar a que se termine la extraccion.

Figura 57.

Extraccion de disco duro

. . = Average = FIFO queues
sarial Linux Hidden Bad =7 Time )
- - Modal state size Progress = - usa.
nr. device areas sectors [Hanral remaining o
0100000000000GE000CL  jdavfsr VMware_virual SATA_CORW Drive () idia 2,268 unkmown
204872801422 idavfsda WDC_WDS54B0G2G0A-00jHI0 O wdia 480,1GB  HPA:NG / DCO:Unknown

VMWare NVME_0000 jdovrvmennl | vMware virtual NVMe Disk

O wdie
) idie 63,768 urknown

filesystem. squashfs

nvmeon1p3

Analisis de las Evidencias

Analisis de 1a Memoria RAM

1. Extraccion del hash de la imagen
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Para nuestro analisis se va a usar la Suite de CAINE, en donde se tienen varias Herramientas
de Analisis Forense. Con el uso de QuickHash se va a obtener el hash del archivo que contiene
la imagen de la memoria RAM obtenida anteriormente.

Figura S8.

Hash MD5

533FD54B01FE6BT77B66TF42ZADBBDSS!

Figura 59.

Hash SHAI

31 C40639E7218FDOSFB3FB0DAGTF7408D5D57AER) I

Figura 60.

Hash SHA256

EF61A3123115215152CD7001ACB62DT450627B220D77DFAZ2 IADBDDEZ?ODSQES

2. Para iniciar con el analisis de la memoria RAM, se debe descargar la aplicacion

volatility workbrench desde https://www.osforensics.com/tools/volatility-

workbench.html.

Figura 61.

Descarga de volatility workbrench

Download

The current version of Volatility Workbench is v3.0.1006

This build is based on Volatility 3 Framework v2.5.0. The source code for Volatility 3 Framework was downloaded from github on November 14, 2023 and
compiled using Pyinstaller

Older Versions

Collection of Additional Profiles for v2.1

A set of supported Mac and Linux platform versions to choose from: (4

Note: Select and add only the profiles you need into the “profiles* folder (included in the Volatility Workbench download). An overload of profiles could slow down the analysis process.
Sample Memory Dumps

Windows (Windows 11 64bit) (+

Wwindows (Windows 10 64bit) (+


https://www.osforensics.com/tools/volatility-workbench.html
https://www.osforensics.com/tools/volatility-workbench.html
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3. Una vez descargado, se debe descomprimir el archivo zip y se ejecuta la aplicacion.

Figura 62.

Descarga de volatility workbrench

Descargas > VolatilityWorkbench-v2.1 >

) W T Ordenar ~ = Ver ~ .
[ MNombre Fecha de modificacién Tipo Tamafio
v Ruchouti s
= VolatilityWaorkbench 15/7/2019 22:42 Aplicacién 1,108 KB
@ volatility 15/7/2019 22:41 Aplicacién 23,160 KB
Source Code 15/7/2019 22:36 Archivo WInRAR ZIP 230 KB
profiles 15/7/2019 22:31 Carpeta de archivos

4. Cuando se ejecuta la aplicacion se busca la imagen de la memoria RAM que se

extrajo anteriormente.

Figura 63.

Carga de Imagen

5] PassMark Vola

y Workbench

Image fle: C:\Users\Sistemas Paniji\OneDrive - Universidad Intemacional de Browse Image
Profile: - Select Profile -

Command:

Hunting roatkits and malicious code Command I

Run

Get Process List

[m] X

Volatility
Workbench

Command Description:

In order to run a command:

1- Browse an image file

2. Select the proper profile for the image
3- Get/Refresh process fist

4- Select a command from the list

5- Enter command parameters

B- Run command

5. Seleccionar la plataforma con la que se va a analizar y presionar Get proccess List.

Figura 64.

Carga de plugins

Image file: C:\Users\Sistemas Paniji\OneDrive - Universidad Intemacional de owse Image

Platform:  Windows v Get Process Li:

Volatility Co

Command:

Stop

Command Description:

In order to run a command

1- Browse an image file

2- Get/Refresh process list

3- Select a command from the list
4- Enter command parameters

5- Run command

Volatility
Workbench

6. Una vez que se haya cargado toda la informacion se podra elegir los diferentes plugin

con los que se puede trabajar para analizar la imagen.
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Figura 65.

Carga de plugins continuacion

Image file: C:\UsershSistemas Paniji\OneDrive - Universidad Intemnacional dt

Platform: Windows v

Command: | - Yolatility Commands - =

-Volatiity Commands -
windows. bigpoals.

windows. cmdine. CmdLine
windows. crashinfo Crashinfo
windows. devicetres. DeviceTree
windows. dllist DllList
windows. driverirp. Driverlip
windows. drivermodule. DriverModule
windows. driverscan. DriverScan
1tility wowindows envars Envars
351 //wew. piwindows flescan FileScan
ATty 3 |yindows getservicesids. GetServiceSIDs
255/ /i V) indows. getsids. GetSIDs
windows handles Handles
= stamp: w{windows.info.Info
\Users\\51s]windows joblinks.JoblLinks
iversidad windows ldimodules.LdModules
iS€ Walt, | windows malfind Malfind
stility 3 (WindowsmbiscanMBRScan

PPID  Imalwindowsmemmap.Memmap

systen  {windows mhtscan MFTScan
4 Registriwindows modscanModScan

4 SMSS. & pindows. modules Modules

= 3 | windows mutantscan MutantScan

388 tars|windows poolscanner PaclScanner

488 win1|windows.privieges. Privs

496 serv|windows. pslist PsList

496  1sas|windows.psscanPsScan

| windows pstiee PsTree

Para iniciar nuestro analisis se va a revisar la informacion de la captura.
Figura 66.

Inicio del analisis

h'ne Stamp: wed Apr 3 17:43:10 2024
i\Users\Sistemas Paniju\| ownlnaus\\nlanhryuorkbencnwol exe” windows.info.Info -h
Please wait, this may take a few minutes

volatility 3 Framemork
USage: 'veYati 1ty windows.info.Info [-h]
options:

-h, --help show this help message and exit

Time Stamp: wed Apr 3 17:43:11 2024

sss22ss End Of command output *esses

Time Stamp: wed Apr 3 17:43:22 202

16 \users\sistenas paniju\oownloads\ {Volati11tyworkbench\vol. exe® - "C:\Users\Sistemas Paniji\OneDrive - Universidad Internacional del Ecuador\Laboratorio\Wini0_20240324\MRW10-20240324-
.men” windows. info.Info

Please watc, This miy Caxe a few minutes.

yolatiley 3 Framework 2.5.0

variable va

Kernel Sase. OXF80144419000

Symbols file:///C:/Users/Sistemasw20Pani j4C3%BA/Downloads/Volatilityworkbench/symbols /windows/ntkrnimp. pdb/3A3DF78E7 3EDB201D67 1C995F240BCDC-1. J50N. Xz
ue

e
layer_name o windowsIntelaze
memory_layer 1 Filel

Kdversionglock axf!ousozua!

on
PE MajorOperatingSystemversion 10

PE Minoroperatingsystemversion 0

PE Maching

PE TimDatestamp Sun Feb 16 02:05:08 2003
Time Stamp: wed Apr 3 17:43:26 2024

sessess End Of command OutpUT Tevees

7. Se contintia revisando la lista de todos los procesos que se estan ejecutando al

momento de extraer la imagen con el comando psli
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Figura 67.

Plugin pslist

T1T|E stamp: Sun Apr 7 13:35:31 2024
C: \u;ers\ne]I\Duwmnads\vn]amhtymrkbench\vn] exe" -f "E:\Win10_20240324\MRW10-20240324-1ab.men” windows.ps1ist.PsList
Please wait, this may take a few minute:

volatility 3 Framework 2.5.0
PID PPID ImageFileName Offseti(V) Threads Handles SessionId Wow64 CreateTime ExitTime File output
1 ed

4 0 system 0xb2088587c040 110 - N/A False 2024-03-25 01:39:01.000000 N/A Disab

92 4 Registry 0xb20235ea4080 4 - N/A Fa]se 2024-03-25 01:38:55.000000 N/A Disabled

312 4 smss.exe Oxb20883058040 2 - N/A False 2024-03-25 01:39:01.000000 N/A Disabled
csrss.exe 0xb208894bd140 10 - 0 False 2024-03-25 01:39:03.000000 N/A Disabled
wininit.exe 0xb20289c9c080 1 - O False 2024-03-25 01:39:02.000000 N/A Disabled
csrss.exe 0xb20889cab0c0 12 - 1 False 2024- N/A Disabled
winlogon.exe O0xb208283ccf080 5 - 1 False 2024 N/A Disabled
services.exe 0xb20829d09080 & - O False 2024-03- . N/A Disabled
1sass.exe 0xb20883d11080 8 - 0 False 2024-03-25 01:39:03.000000 N/A Disabled
fontdrvhost.ex O0xb20889c95080 5 - 1 False 2024-03-25 01:39:02.000000 N/A Disabled

fontdrvhost.ex 0xb20889c9a080 5 - O False 2024-03-25 01

svchost.exe 0xb20883d5az40 13 -

03.000000 N/A Disabled
03.000000 N/A Disabled

svchost. exe 0xb20889ddzzco 7 - 0 False 2024 :39: 04, 000000 N/A Disabled
8 dwm.exe O0xb20889559080 16 - 1 False 2024-03-25 01:39:04.000000 N/A Disabled
1020 636 svchost.exe Oxb20889593240 36 - 39:05.000000 N/A Disabled

360 636 svchost.exe 0xb208895b2280 15 - 05.000000 N/A Disabled
408 636 svchosT.exe 0xb208895ba2co 11 - :39:05.000000  K/A Disabled
1088 636 svchost.exe 0xb208895T5300 21 - 0 False 2024-03-25 01: N/A Disabled
1204 4 MemCompression 0xb2088a4cb040 62 - N/A False 2024-03-25 $05. 000000 N/A Disabled

1384 636 swchost.exe O0xb2088as1d2co 0 False 2024-03-25 01:3 N/A Disabled
1456 636 vihost.oxe Dxb2D38a3BIZCO 9 -0 False 2024-03-25 0 N/A Disabled
1556 636 svchost.exe 0xb2088aesd2c0 3 - 0 False 2024-03-25 O N/A Disabled
1572 636 swchost.exe 0xb2088aE5e080 4 - 0O False 2024-03-25 O N/A Disabled
1688 636 spoolsv.exe Oxb2088a6d4200 7 - O False 2024-03-25 O N/A Disabled
1764 636 svchost.exe 0xb2088acab0s0 3 - 0 False 2024-03-25 O N/A Disabled
1784 636 swchost.exe O0xb2088agec2c0 12 - 0 False 2024-03-25 0 N/A Disabled
2020 636 swvchost.exe 0xb2083aB67240 2 - 0 False 2024-03-25 OL: N/A Disabled
2012 636 svchost.exe 0xb2088ase52c0 15 - 0 False 2024-03-25 01:!39 . N/A Disabled
20228 636 MsMpENg.exe O0xb2088ar9d0S0 2 - 0 False 2024-03-25 01:33:09.000000 N/A Disabled
34R4 A3 SearchTndexer. Nxh?NRRACA3Z4D 1A - N False 2074-013-25 N1:33:20_000000 N/ Disabled

8. Para mayor facilidad del andlisis se extrae la informacion en un archivo txt.

9. Al analizar los procesos nos llama la atencidn los procesos con PID 1412, 2444,

Figura 68.

Analisis de resultados

1136 788 RuntimeBroker. 0xb2088c9d8340 2 = 1 False 2024-83-25 02:11:48.000000 /A Disabled
[ 1412 3236 Zoom-Entrevist Oxb2@885f66080 2 - 1 True 2024-83-25 @2:17:13.000000 N/A Disabladl
2408 636 WUDFHost.exe 8xb2088b4d3@88 6 - e False 2024-83-25 02:52:16.000000 N/A Disabled

5284 3236 cmd.exe @xb2888a869080 1 - 1 False  2024-83-25 82:55:55.000000 N/A Disabled

3220 5284 conhost.exe 0xb2088a776880 3 1 False  2024-83-25 02:55:55.000000 N/A Disabled
5928 636 svchost.exe Bxb20885f95888 2 - 2 False 2024-83-25 03:03:14.0800008 N/A Disabled
2444 2696 FTK Imager.exe Bxb2088abadd8d 9 - 1 False  2024-83-25 03:09:85.008808 N/A Disabled |
4528 3236 cmd.exe @xb2888c9e2088 1 - 1 False  2024-83-25 03:18:18.900008 N/A Disabled

3548 4528 conhost.exe @xb2088c7abo8e 3 1 False 2024-83-25 ©3:16:13.000000 N/A Disabled
6292 2484 SearchProtocol @xb2088ca720c@ 7 = 1 False 2024-83-25 ©3:19:24.000000 N/A Disabled
2] 2] @xb2088b158082 @ = N/A False N/A N/A Disabled

e El proceso 1412 corresponde a una aplicacion llamada Zoom-Entrevist, la cual fue
iniciada 25-03-2024 a las 02:17:13, por lo que se procede a ampliar su analisis.

e El proceso 2444 corresponde al volcado de la imagen de la memoria ram al momento
que se la extrajo.

10. Se analiza si el proceso 1412 tiene subprocesos con el comando psscan.

Figura 69.

Plugin psscan

Time stamp: sun Apr 7 13:534:58 2024
"C:\Users‘dell\Downloads\volatilityworkbenchivol.exe” -f "E:'"Winl0_z0240324"MRWL10-20240324-1ab.mem” windows.psscan.PsScan --pid 1412
Please wait, this may take a few minutes.

volatility 3 Framework 2.5.0
PID PPID ImageFileName Offset(V) Threads Handles SessionId Wwowe4 CreateTime ExitTime File output
1412 3236 Zoom-Entrevist Oxb20885f&6080 2 - 1 True 2024-03-25 02:17:132.000000 N/A Disabled

Time Stamp: Sun Apr 7 13:57:36 2024

= End of command output * w0

11. Revisar el arbol de procesos correspondiente al proceso 1412 con el comando pstree.



Figura 70

Plugin pstree

Time Stamp: Sun Apr 7 13:59:28 2024
"Cr \Users\de'I'I\Dowmoads\w'laU'I1|:yw.orkbench\vo'l exe” -f "EI\Winl0_20240324\MRW10-20240324-1ab.mem" windows.pstree.pPsTree --physical --pid 1412
Please wait, this may take a few minute:

volatility 3 Framework 2.
PID PPID ImageFileName Offset(P) Threads Handles SesswnId Wow64 CreateTime ExitTime
588 488 winlogon.exe 0xadcf080 5 - 1 False 2024-03-25 H . 000000  N/A
3216 588 userinmit.exe Ox40055080 0 - 1 False 2024-03-25 01.41.46 000000 2024-03-25 01:42:22.000000
== 3236 3216 explorer.exe 0x478b0080 - 1 False 2024-03-25 01:41:46.000000 N/A
1412 3236 Zoom-Entrevist 0O fe6080 2 - 1 True 2024-03-25 02 13.000000 N/A

Time Stamp: Sun Apr 7 14:00:00 2024

** End of command output #==

12. Para obtener informacion ampliada se ejecuta el comando Vadinfo, donde se puede
observar que el proceso 1412 se ejecuta desde una descarga llamada Zoom-
Entrevista-RRHH.exe y hace modificaciones en archivos dentro de la ruta

\Windows\SysWOW64.

Figura 71

Plugin Vadinfo

1412 Zoom-Entrevist @xffffb2685bI7c0B8 Bx2@0086 BX3FFFFF VadS PAGE_READWRITE § 1 @xffffb2088b97c678 N/A Disabled
1412 7oom-Entrevist 8xffffb2888b97c258 Bx1hBBAG Bx1blfFf VadS PAGE READWRITE 2 1 Bxffffb2858h97c958 N/A Disabled
1412 Zoom-Entrevist Oxffffb2BBBe7edb50 BxABODRE Bx417FFF Vad PAGE_EXECUTE WRITECOPY 11 @ @xFfffb2B88b97c980 \Users\TEST\Downloads\Zoom-Entrevista-RRHH.exe Disabled

1412 Zoom-Entrevist Bxffffb2@88c545488 Bx710008 BXB@FFFf VadS PAGE_READWRITE 53 1 @xffffb2088b97c@7@ N/A Disabled

1412 Zoom-Entrevist @xffffb2@88bI7cI30 @X500008 BXSFFFif WadS PAGE_READWRITE 199 1 @xffffb2088c545480 N/A Disabled

1412 Zoom-Entrevist @xffffb2@88e7ef6d0 @x840000 xB4@FFf Vad PAGE_READONLY ® @ @xffffb2@88c54548@ N/A Disabled

1412 Zoom-Entrevist @xffffb2@88e7efB1l0 @x6bBeBBOE @x6bBe7fff Vad PAGE_EXECUTE_WRITECOPY 2 @ @xffffbl0B8e7ef598 N/A Disabled
1412 Zoom-Entrevist @xfffb2088bI6d2FE @x21F00BA @x221bFff VadS PAGE_EXECUTE_READWRITE 44 1 @xffffb2088e7ef818 N/A Disabled
1412 Zoom-Entrevist Bxffffb2888bI6C678 BxIFO0BB BxIFFFFF VadS PAGE_READWRITE 3 1 @xFffffb288BbI6d2FH N/A Disabled

1412 Zoom-Entrevist Bxfffb2888bI6c6cH BxBhBBBB BxTJaffff VadS PAGE_READWRITE 19 1 Bxffffb2888b36c678 N/A Disabled

1412 Zoom-Entrevist Bxff#fb2688bI6bats BxB70088 BxBaffff VadS PAGE_READWRITE 11 1 BxFffffb2088b36c6c@ N/A Disabled

1412 Zoom-Entrevist Bxff#fb2688bI5bE16 BxB606B8 BGxBEHFFF VadS PAGE_EXECUTE_READWRITE 1 1 @xfFffb2@88bISbadd N/A Disabled
1412 Zoom-Entrevist @xffffb2888bI6chcl BxObBBRE Bx9bOFFF VadS PAGE_EXECUTE_READWRITE 1 1 @xffffb2@88bI6c6ce N/A Disabled
1412 Zoom-Entrevist 8xffffb2888hI6CTEE BxOcHBBO BxOebfff VadS PAGE_EXECUTE READWRITE 44 1 @xffffb2688b96cbcd N/A Disabled
1412 Zoom-Entrevist @xffffb2888a47e778 Bxc50008 BxddeFff Vad PAGE_READONLY 8 © @xffffb2088b36c67@ N/A Disabled

1412 Zoom-Entrevist Bxffffb2888b67b3ce Bxa4B@BE BxC3FFFF Vad PAGE_READONLY B B @xffffb2@88ai7e77@ N/A Disabled

1412 Zoom-Entrevist @xfffb2@88bI6d1be ©xa@PORE Bxa30Fff WadS PAGE_READWRITE 49 1 @xffffb2088bG67b3c@ N/A Disabled

1412 Zoom-Entrevist @xffffb2@88b67ba0@ @xc40008 Bxc4TFFf Vad PAGE_READONLY © @ @xffffb2@88b67b3ce@ N/A Disabled

1412 Zoom-Entrevist @xffffb2@88a47ead0 @xded0BB @x2le@fff Vad PAGE_READONLY @ @ @xffffb2@88ad7e778 N/A Disabled

1412 Zoom-Entrevist @xffffb2088bI6db16 @x2820080 Ox291FFff VadS PAGE_READWRITE 78 1 @xffffb2088b96d2f@ N/A Disabled

1412 Zoom-Entrevist @xffffb2088bI6elal @x2360000 0x2399FFf VadS PAGE_READWRITE 49 1 @xffffb2088b96dbl@ N/A Disabled

1412 Zoom-Entrevist Bxffffb2888ac1f5bl 8x23a08B8 8x26d7FFf Vad PAGE_READONLY B 8 8xffffb2088b36elad N/A Disabled

1412 Zoom-Entrevist Bxffb2888bJ6e3dB Bx2cHBBBA Bx2c24FFF VadS PAGE_READWRITE 37 1 @xffffb2888b96db1@ N/A Disabled

1412 Zoom-Entrevist Bxff#fb2688bI6dcal 6x2b26BBA Bx2bE2FFF VadS PAGE_READWRITE 99 1 @xff#fb2088b9Ge3dd N/A Disabled

1412 Zoom-Entrevist @xfF#fb2688b96dCSH ©x2920000 Gx2b1FFFF VadS PAGE_READWRITE 3 1 6xF#7#b2088b96dcab N/A Disabled

141 Ent + pyssssh 0y200AAAR AvINEVEEE VadS DAGE DEADMRTTE 00 1 Avesssh N/& Dicabled
I 1412 Zoom-Entrevist Bxffffb2088e7ef3bB Bx6bBAGEAR BxGbBAAFFF Vad PAGE_EXECUTE WRITECOPY 3 8 @xFFffb2B88bJ6e \kindows\SyskOWG4\ cscapi.dll Disabled I
TZT M- ERTrEVISt BRFTTID 5 UOPY OX2CSETTT Vads PAGE_READRRITE T OxF 77020 EF3B0 N7& Disabled

@xffFfb2@88e7efB18 Disabled

@XFTT7DI0BEDE560CE \Windows Sy SHONGH\msws0CK.dL1 Disabled
@xFiFb2088e7e2bbl \Windows\SyskOWs4\dpapi.dll Disabled
@xfiffb2088acleddd \Windows\SyshOWs4\dhcpcsves.dll Disabled
@xFFFb208Be7edbbl N/A Disabled

OxFFF7b2088e7F1618 \Windows\SyskOWG4\msasnl.d1l Disabled
@xFFFFb2088ac262d8 \Windows\SyskOWE4\dnsapi.dll Disabled
@xfFFFb2088e7F1618 N/A Disabled

1412 Zoom-Entrevist Bxffffb2@88H6SBACE Bx72420008 Bx724e9fFf Vad PAGE_EXECUTE_WRITECOPY 4
1412 Zoom-ENtrevist OX7T77D2060c/cZDD0 OXGE450000 OXGe4aliif vad PAGE_EACCUTE_WRITECOPY 4
1412 Zoom-Entrevist @xffffb2@88aclegde @x6e35000@ @x6e3S7fff Vad PAGE_EXECUTE_WRITECOPY 3
1412 Zoom-Entrevist Bxffffb2@88e7f2798 @x6bdd@@@E Bx6bde3fff Vad PAGE EXECUTE WRITECOPY 3
1417 Zoom-Entrevist Bxffifb2@86e/71610 @x7@680008 0x7@6a7fff Vad PAGE EXECUTE_WRITECOPY 4
2
4
3

1412 Zoom-Entrevist Bxffffb2@86ac202d6 Bx7@0000AE Bx7@0ddfff Vad PAGE_EXECUTE_WRITECOPY
1412 Zoom-Entrevist Bxffffb2@88e7F48b8 Bx7@3cBBAE Bx7@458FFf Vad PAGE_EXECUTE_WRITECOPY
1412 Zoom-Entrevist Bxffffb2@88e7eflde @x7@6bBBAE Bx7@6cBFF Vad PAGE_EXECUTE_WRITECOPY

® o ololo o ole

13. Con el comando privileges, se verifica que tipo de privilegios tiene el proceso 142,

donde observamos que realiza varias modificaciones internas al equipo.
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Figura 72.

Plugin privileges

e WETT LI TE ey CELE =T

volatility 3 Framework 2.5.

PID Procezs Value Prl\-l]ege Attributes Description

1412 Zoom-Entrevist 2 SeCreateTokenPrivilege Create a token object

1412 Zoom-Entrevist 3 se-\551gnPr1mar3TokenPr1\.1leEe Replace a process-level token
1412 Zoom-Entrevist 4 SeLockHemoryPrivilege Lock pages in memory

1412 Zoom-Entrevist 5 SeIncreaseQuotaPrivilege Incréase quotas

1412 Zoom-Entrevist 6 SeMachineAccountPrivilege Add workstations to the domain

1412 zZoom-Entrevist 7 SeTcbPrivilege Act as part of the operating system

1412 Zoom-Entrevist & SeSecurityPrivilege Manage auditing and security log

1412 Zoom-Entrevist 9 SeTakeOwnershipPrivilege Take ownership of files/ abjects

1412 Zoom-Entrevist 10 SeLoadDriverPrivilege Load and unload device drivers

1412 Zoom-Entrevist 11 SeSystemProfilePrivilege Profile system performance

1412 Zoom-Entrevist 12 SeSystemtimePrivilege Change the system time

1412 Zoom-Entrevist 13 sePrnﬁ1es1n§|'lePr:JcessPr1\-1lege Profile a single process

1412 Zoom-Entrevist 14 SeIncreaseBasePriorityprivilege Increase scheduling prierity
1412 Zoom-Entrevist 15 secreatePageﬁ'Ier-‘rnn{ege Create a pagefile

1412 Zoom-Entrevist 16 SeCreatePermanentPrivilege Create permanant shared objects
1412 Zoom-Entrevist 17 SeBackupPrivilege Backup files and directories

1412 Zoom-Entrevist 18 SeRestorePrivilege restore Tiles and directories

1412 Zoom-Entrevist 19 SeShutdownPrivilege Present Shut down the system

1412 Zoom-Entrevist 20 SeDebugPrivilege Debug programs

1412 Zoom-Entrevist 21 SeAuditPrivilege Generate fecurity audits

1412 Zoom-Entrevist 22 SeSystemEnvironmentPrivilege Edit firmware environment values
1412 Zoom-Entrevist 23 SeChangeNotifyPrivile Present Enabled,pefault Receive notifications of changes to files or directories
1412 Zoom-Entrevist 24 SeRemoteShutdownPrivilege Force shutdown from a remote system
1412 Zoom-Entrevist 25 SeundockPrivilege Present Remove computer from docking station
1412 Zoom-Entrevist 26 SeSyncAgentPrivilege Synch directory service data

1412 Zoom-Entrevist 27 SeEnableDelegationPrivilege Enable user accounts teo be trusted for delegatien
1412 Zoom-Entrevist 28 SeManagevolumePrivilegs Manage the files on a volume

1412 Zoom-Entrevist 29 SeImpersonatePrivilege Impersonate a client after authentication
1412 Zoom-Entrevist 30 SecCreateGlobalPrivilege Default Create global objects
1412 Zoom-Entrevist 31 SeTrustedCredWanAccessPrivilege Access Credential Manager as a trusted caller

1412 Zoom-Entrevist 32 SeRelabelPrivilege ModiTy the mandatar{ integrity level of an object

1412 Zoom-Entrevist 33 SeIncreaseWorkingSetPrivilege Present locate more memory for user applications

1412 Zoom-Entrevist 34 SeTimeZonePrivilege Present Adjust the time zone of the computer's internal clock

1412 Zoom-Entrevist 35 SeCreatesymbolicLinkPrivilege Reguired to create a symbolic Tink

1412 Zoom-Entrevist 36 SeDelegateSessionUserImpersonatePrivilege obtain an Impersonation token for another user inm the same zession.

Time Stamp: Sum Apr 7 15:00:30 2024

""""""" End of command output ==e<==

14. Ya que esta version de Volatility Workbrendh no permite visualizar las conexiones de
red, se hace uso de la version por CMD en una distribucion de Linux para lo cual
agregamos volatility 3 desde la pagina oficial.

Figura 73.

Volatility 3

15. Al ejecutar el comando python3 vol.py -h se verifica que se tienen los plugin que

requerimos para completar el analisis.
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Figura 74.

Veridicacion de plugins

Figura 75.

Plugin netscan

16. Desde la carpeta que contiene volatility3 se analiza la imagen con el comando
python3 vol.py -f /home/kali/Desktop/Win10 20240324/MRW10-20240324-

lab.mem windows.netscan.

Figura 76.

Plugin netscan continuacion

nning finished
Foreignaddr ForeignPort

1
i1
i1
A1
A1

a

(=1
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Figura 77.

Plugin netscan continuacion

Con el siguiente comando se pueden observar las conexiones TCP: python3 vol.py -f

/home/kali/Desktop/Win10_20240324/MRW10-20240324-lab.mem windows.netstat..

Figura 7

Plugin netstat conexiones
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Con ambos comandos se puede determinar que esta maquina estd teniendo una conexion a la

IP 10.10.10.136 a través del puerto 56000, por medio del proceso 1412

Analisis de la imagen del Disco duro.

17. Abrir Autopsy y seleccionar New Case.

Figura 79.

Autopsy

w_Help

ages/Videos [Jf] Communications 9 Geolocation %2, Timeline Ji Discover Generate Report [ Close Ca | Bl @ ~ Keyword Lists @ ¥

New Case

Open Recent Case

Open Case
®
Autopsy
OPEN | EXTENSIBLE | FAST Close
18. Ingresar los datos del caso.
Figura 80.
Informacion del caso
cu Mew Case Information
Steps Case Information
1. Case Information
2. Opticnal Information Case Mame: Caso Win10_20240407
Base Directory: | C\Users\dell\Downloads\Caso_Win10_20240407 Browse
Case Type: O Single-User Multi-User

Case data will be stored in the following directory:

ChUsers\delh\Downloads\Caso_Win10_20240407 Caso Win10_20240407

< Back Finish Cancel Help



19. Ingresar la informacion del investigador y finalizar.

Figura 81.

Informacion adicional

M New Case Information

Steps Optional Information

1. CaseInformation

2. Optional Information Case
Number: 001
Examiner
Name: Juan Fernando Lépez
Phones
Email: jfferlopezt@gmail.com
Notes:

Organization

Organization analysis is being done for Mot Specified Manage Crganizations

< Back Next » Cancel Help

20. Generar un nombre de host.

Seleccion del host

M Add Data Source

Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source

4, Configure Ingest © Generate new host name based on data source name
3. Add Data Source

() Specify new host name

() Use existing host

< Back Finish Cancel Help



21. Seleccionar el tipo de origen.

Figura 82.

Tipo de origen

c‘ Add Data Source

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type X §
3. Select Data Source REdagetiMILEe
4. Corfigure Ingest

5. Add Data Source

= Local Disk

= Logical Files
1= Unallocated Space Image File
= Autopsy Logical Imager Results

= XRY Text Export

< Back Finish Cancel

Help
22. Seleccionar el origen.
Figura 83.
Seleccion del origen

Steps Select Data Source
1. Select Host Path:
2. Select Data Source Type
3. Select Data Source D\ Laboratorio Tesis\dd Win10 20240331\ C_ima_Win10_001_20240331.dd Browse
4, Configure Ingest .
5. Add Data Source |_J Ignore orphan files in FAT file systems

Timezone:  (GMT-5:00) America/Guayaquil ~

Sectorsizes  Auto Detect ~

Hash Values (optional):

MD35:

SHA-1:

SHA-256:

MNOTE: These values will not be validated when the data source is added.

< Back Finish Cancel Help

73



74

23. Seleccionar los médulos de ingesta para lo cual se sugiere marcar:

e Recent Activity

e Hash Lookup

e File Type Identification

e Extension Mismatch Detector

e Picture Analizer

e Keywords Search

e Photorec Carver

e Data Spurce Integrity

24. Al momento de establecer las palabras clave , es importante usar palabras encontradas

al analizar la imagen de la memoria RAM.

Figura 84.

Colocacion de palabras clave

Enter keywords (one per line) below:

Zoom Select type for keywords:
entrevista © Exact Match
() Substring Match

() Reqular Expression

Paste From Clipboard OK Cancel



Figura 85.

Colocacion de palabras clave

fif M Global Keyword Search Settings

Lists String Extraction General

75

Keyword Lists:

[&4! Mew List [ .2 Edit List Name [ix¢ Delete List

|-/ Copy List .ol Import List | .ol Export List

Keywords:
Keyword Keywerd Type
Zoom |Exact Match
entrevista |Exact Match

ﬁ Edit Keyword

8 Send ingest inbox messages for each hit

| New Keywords

Delete Keywords

0K Cancel
. . rqe o
25. Iniciar el analisis.
.
Figura 86.
Inicio del analisis
X
Steps Add Data Source
1. Select Host
2. Select Data Source Type
3. Select Data Source Processing data source and adding it to a local database. File analysis will start when this finishes,
4. Configure Ingest
5. Add Data Source I
Status
Adding: $OrphanfFiles
*This process may take some time for large data sources.
< Back Mext > Finish Cancel Hep |



26. Finalizar la carga y esperar a que termine el analisis.

Figura 87.

Finalizacion de la carga

Steps Add Data Source

76

1. Select Host

2. Select Data Source Type
3. Select Data Source

4. Configure Ingest

5. Add Data Source
View Log

*Data Source added (non-critical errors encountered). Click below to view the log.

< Back Mext =

Finish

Cancel | Help

27. Se debe prestar mucha atencion a las alertas que aparecen, para poder dar continuidad

al analisis.

Figura 88.

Revision de alertas

M Casowin1

Case View Tools

dow Help

= =
Add Data Source M Images/Videos ) Communications 9 Geolocation &=, Timeline 4| Discovery || Generate Report ¥

Lo

& DataSources
[ File Views

£, File Types
¥ Deleted Files
MB File Size

Data Artifacts
- #  Chromium Extensions (38)
# Chromium Profiles (1)
3 Installed Programs (35)
~4f> Metadata 27)

L Operating System Information (1)
& Recent Documents (13)
%] Run Programs (318)
- #%  Shell Bags (3)

USB Device Attached (7)

# Web Bookmarks (1)
4 Web Cache (319)
@ Web Cooldes (76)

Web Downloads (2)

E Web History (8)
QG Analysis Results
-8 EXIF Metadata (2)

= Extension Mismatch Detected (5)
User Content Suspected (2)
~@ Web Categories (3)

By 05 Accounts

(& Tags
.

[

Listing

="

© ~ Keyword Lists

Qs Keyword Search

-

Data Seurces
Table Thumbnail

MName

J& C_ima_Win10_001_20240331.dd_1 Host

1 Results

Save Table as C5V

Analyzing files from C_ima_Win10_001_20240331.dd |

Bmore.) @3
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Tras finalizar la carga se pueden revisar todos los archivos, organizados por diferentes
categorias.
Figura 89.

Andalisis finalizado organizado por categorias

- & Data Sources

S-l§ Cima_Win10_001_20240331.dd_1 Host
@3 Cima_Win10_001_20240331.dd

B |1®| File Views

E\‘ File Types

. - & By Extension

-

- By MIME Type

#

-y Deleted Files
- MB File Size

- MB 50 - 200MB (23)

- MB 200MB - 1GB (8)
i MB 1GB+ (3]
E—JE Data Artifacts

-~ # Chromium Extensions (38)

«# Chromium Profiles (1)
% Installed Programs (35)

~</» Metadata (31)

~Eg Operating System Information (1)
= Recent Documents (13)
% Run Programs (918)
£ Shell Bags (3)

- USE Device Attached (7)
# Web Bookmarks (1)
¥ Web Cache (319)
& Web Cookies (78)

Web Downloads (2}

Web History (8)

ol [¢

Cuando se hizo la carga se establecieron las palabras clave “Zoom” “Entrevista”, por lo que se

pude iniciar el analisis por separado.
Figura 90.

Resultados de las palabras clave
"5 Keyword Hits (3751)

EIQ Analysis Results

ol EXIF Metadata (3)

Extension Mismatch Detected (30)
B\ Keywaord Hits (3751)
= User Content Suspected (3)
Q Web Categories (3)

- I=gl 05 Accounts

B[ Tags

[]—-0 Score

Reports

-- “ Single Literal Keyword Search (2720)
' “ Single Regular Expression Search (0]

=B - Busqueda (%71)
“ entrevista (43)
w0 zoom (926)

Al elegir los resultados de entrevista se encuentra la ubicacion del archivo ejecutado, la IP a la

que se conecta.
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Figura 91.

Ip de conexion

Source Mame S C o] Keyword Preview Keyword Modified Time Access Time
# SRUDB.dat 0 test\downloads\zoom-«entrevistas-rrhh.exeusername  entrevista  2024-03-3112:21:51 ECT  2024-03-31 12:21:51 ECT
# Microsoft-Windows-Windows Defender%40peratic 0 test\downloads\zoom-«entrevistas-rrhh.exe; webfile:.  entrevista  2024-03- 2024-03-31 12:21:38 ECT
# 125bc70b7285a06a_0 0 003efue durante una «entrevista« de trump con el pre  entrevista  2024-03-24 22:1 2024-03-24 22:15:29 ECT
# SUsnlmi:s) 0 .crdownloadp0<zoom-«entrevista«-rrthh.exel<zoom-... entrevista  2024-03-23 22:06:30 ECT  2024-03-23 22:06:30 ECT
# 13095005¢F796F07_0 0 "< p>fue durante una sentrevistas de trump con el pre  entrevista ~ 2024-03-24 2024-03-24 21:41:35 ECT
# Znom-Fntrevista-BRHH exe:SmartSereen 0 oom-«Fntrevista.- RRHH exeSmartSeree entrevista 202401324 20: 20040324 211713 FCT
# data_1 0 http://10.10.10.136/«entrevista«/domain : 10.10.10 entrevista  2024-03-24 20: 2024-03-24 20:47:41 ECT
# Zoom-Entrevista-RRHH.exe-slack Zoom-«Entrevista«-RRHH.exe-slac entrevista  2024-03-24 20: 2024-03-24 211713 ECT
# History 0 test\downloads\zoom-«entrevistas-rrhh.exepath id : entrevista  2024-03-24 20: 2024-03-24 20:
# ntuser.dat LOG2 0 test\downloads\zoom-«entrevistas-rrhh exexmicrosoft entrevista  2024-03-23 22
A NTUSERDAT 0 tectdowinlnads\ zonm sentrevistas bl ey evmicrnsnft entrevista 004 033390
# data_1 0 http://10.10.10.136/ wentrevistas/zoom-entrevista-rrth entrevista  2024-03-24 20 1 ECT  2024-03-24 20
# 700M-ENTREVISTA-RRHH.EXE-18304781.pf 0 ZOOM-=ENTREVISTA«-RRHH.EXE-1830A781.p entrevista  2024-03-24 21 2024-0
# 700OM-ENTREVISTA-RRHH.EXE-18304781.pf ) pregram name : Zoom-«entrevistax-rrhh.exepath: fu  entrevista 2024-03-24 212
# edbdDD22.jbx ) http://10.10.10.136/«entrevista«/1spsindex of /ent entrevista  2024-03-24 22: 2024-03-24 22:18:40 ECT
# SRUDB.dat 0 test\downloads\zoom-«entrevistas-rrhh.exeusername  entrevista  2024-03-3112:2 2024-03-31 12:21:51 ECT
- - — - . R . T ____

Se realiza un filtrado por la IP encontrada y se tiene los diferentes eventos en los que interviene,
en donde se tiene un registro en el que se muestra que la IP pertenecia a un servidor Debian.
Figura 92.

Ip servidor Debian
Listing Keyword search 1- 10,10.10,136 x -

Keyword search 44 Results
Table  Thumbnail

Save Table as CSV

Name Keyword Preview Location Modified Time Changa'ﬁmfﬂ

in10_001_20240331.dd/vol_vol6/Users/T... 2024-03-24 221537 ECT ~ 2024-03-24 2

D |load_statistics.db-wal ntp.msn.com*7«10,10.10,136x=10,10.10.136«5w) &Cntp.msn fimg_C_ima_

[ Web Cache Artifact bing.com/qbox?query=«10.10.10.136«3%2FEnt&language=es- fimg_C_ima_Win10_001_20240331.dd/vol_vol6é/Users/T... 2024-03-24 20:4 2024-03-24 2

[ data_1_at0101ec (Debian) Server at «10.10.10.136« Port 80---- fimg_C_ima_Win10_001_20240331.dd/vol_vol6/Users/T... 2024-03-24 20:48:28 ECT  2024-03-24 2
_D'Web Cache Artifact T707_dk_http:/7«10.70.70.736 http:/7«T0.70.70.738« http:/710 Jimg_C_ima_WinT0_00T_Z024033T dd/vol_vole/User 2022-03-24 20

D Web Cache Artifact bing.com/qboxTquery=«10. 36=&language= fimg_C_ira_Win10_007_20240331.dd/vol H 2024-03-24 20:

D IndexedDB.edb n5dataTypehttp://=10.10.10.136<«/Entrevista/titlelndex fimg_C_ira_Win10_007_20240331.dd/vol_vol6/Us 2024-03-24 221214 ECT 2024-03-24 2
D edb00022 jix 15PSjc(=15PShttp://«10.10.10.136«/Entrevista/15PSIndex fimg_C_ima_Win10_007_20240331.dd/vol_vol6/Progra... 2024-03-24 22:18:40ECT  2024-03-24 2
D Web Cache Artifact bing.com/gbox?query=«10.10.10.136«%2FEntre&language=e fimg_C_ima_Win10_007_. vol6/Us: 2024-03-24 20:47:41 ECT  2024-03-24 2

2004-03

| vol6/pagefil... 202

[ pagefile.sys 7218
[ Preferences metadata"{"http:
[ pips 1 83611

htp://«10.10.10.136=
/10,101

80,"popups._treatm fimg_C_ima_

1364, *"{"last_modified fimg_C_ima_Wi I_vol6/User:

4911274273 fimg_C_ima_Win10_001_2 dd/vol_vol6/User

Hex Text Application File Metadata O° Data Artifacts /12 Context Annotations Other Occurrences

Download Images

Not Found

The requested URL was not found on this server.

Apache/2.4.38 (Debian) Server at 10.10.10.136 Port 80

Al realizar una revision de las descargas web, se encuentra el archivo que realiza la conexion

al servidor Debian 10.10.10.136.
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Figura 93.

Archivo descargado

I} Add Data Source M Images/Videos {3 Comm @ Geolocation TZ, Timeline /|, Discovery | 1| Generate Report g Clase Case ¥ < @ ~ Keyword Lists Gy Keyword Search
€« O Listing Keyword search 1- 10.10.10.136 x -

2 Dotas [Web Downloads 2 Results|
- ata Sources.

E @ CimaWin10_001_20240331.d_" | | T°b'® Thumbnail
B Cima_Win10_001_20240331.c

- @ File Views

File Types SourceName 5 C O Path URL Date Accessed Domain Usemame

By Extension - STPSPEPEEPE

History 0 C:\Users\TEST\Downloads\Zoom-Entrevista-RRHH.exe. /Entrevista/Zoom-Entrevista-RRHH 24-03-24 2 6 Défsqt

Save Table as CSV/

E-E

£ By MIME Type
. Deleted Files
MB File Size
- MB 50 - 200MB (23)
- MB 200MB - 1GE (2)
- MB 1B+ (3)
B Dot Artifacts
~ # Chromium Extensions (38)
£ Chromium Profiles (1)
- Installed Programs (35)
<> Metadata (81)
Operating System Information (1

Recent Documents (13)
Run Programs (518)
Shell Bags (5)
USB Device Attached (7)
# Web Bookmarks (1) Result:  of Result
4 Web Cache (319)
@ Web Cookies (76)

FLT.

Web Download

T Web History (8)
Q, Analysis Results
-8 EXIF Metadata (3]
= Extension Mismatch Detected (31
X Keyword Hits (3839)

Al revisar el historial de navegacidén se observa que se ha navegado a través de la pagina
10.10.10.136/Entrevista, de donde se descargo6 el archivo.
Figura 94.

Historial de navegacion

& & | Listing Keyword search 1- 101010136 x -
b Hist 2 Result
.- MB 50- 200ME (22) . =
; ME 200ME - 168 (8) able  Thumbnail
- MB 168+ (3) Save Table as CSV
B Data Artifacts
& Chromium Extensions (38 urce Nam C Q Referrer URL Titl: Program MNam
- # Chromium Profiles (1) Z History [} http:/ 6/Entrevista  Index of /Entrevista  Microsoft Edge
X Installed Programs (35) = History ] https 136/Entrevista/  Index of /Entrevista  Microsoft Edge
/> Metadata (81
adata (81) Z WebCacheV0 det 0 Microsoft Edge Analy
/B4 Operating System Information (1 !
- Recent Documents (13) Z WebCachev01.dat [} Microsoft Edge Analy]
% Run Programs (918) = WebCacheV01.dat 0 ://login live.com/oauth20_authol 42 Microsoft Edge Analy
% Shell Bags (5) E WebCacheV01.dat s fkglcheck/ soft Edge Analy

USB Device Attached (7)
# Web Bookmarks (1)
-4 Web Cache (319)
@ Web Cookies (76)
Web Downloads (2)

Z WebCacheV01.dat
E WebCacheV01.dat

t Edge Analy]

Microsoft Edge Analy

Se encuentra la ruta de la descarga y se accede al archivo descargado, se procede a la extraccion.



Figura 95.

Extraccion de archivo descargado

&
&
=5

1\ SExtend (9)
- (b SRecycleBin (4)

)\ Perflogs (2)

+ [l Recovery (2)

I Users ()

Figura 96.

Archivo extraido

oo Carpeta_TEST_Kali
¢ desktop.ini
E‘ Zoom-Entrevista-RRHH. exe

1 Zoom-Entrevista-RRHH. exe:SmartScreen

O Keyword search 1- 101010136 x -
VU (£ syt peruns cvse-evw img_C_ima_Win10_001_20240331.dd/vol_vol6/Users/ TEST/Downloads 6 Results
vol5 (Microsoft reserved partition: 2 | Table  Thumbnail
volé (Basic data partition: 239616-12
$OrphanFiles (0) save Table as SV
SCarvedFiles (5) Name S C O Modified Time Change Time Access Time Created Time Size Flags(Din)
L leurrent folder] Allocated
Sunalloc (45) . [parent folder] Allocated
L SWinREAgent (3) 1) Carpeta_TEST_Kali Allocated
“ 1 Archives de pregrama (2) desktop.ini 0 Allocated
1\ Documents and Settings.(21
& = T L
110 Program Files (22 Zoom-Entrevista-RRHH v 0 20240324 9ECT _ 2024-03-24 211713 ECT _ 2024-03-24 211713 ECT 7 Allocated
1\ Program Files (x86) (16)
1\ ProgramData (17)
4. System Volume Information (6)
Al Users (2)
Defautt (28)
Defautt User (2)
Public (1) Hex Text File Metedata 05 Account Data Artifacts Analysis Results Context Annotations Other Occurrences
TESTGET) Strings Extracted Text
1\ 3D Objects (3]
| AppDsts (5 Page: 1 of 1 Page Matches on page: - of - Match ‘ 100% OB  Reset Text Source:  File Text v
~ Configuracion local (2) | e program cannot be run in DOS mode. |
1\ Contacts (3) Rich
1\ Cookies (2) text
1\ Datos de programa (2) “rdate
1\ Desktop (3) @.data
1 Documents (6) sic
I\ Downloads (5) AWOE
L@ASh
W2A-N2_24 71-23.5 W2
2024-03-24 21:33:58 ECT S

B Information =,

File(s) extracted.

Con el archivo descargado, se realiza un analisis de dicho archivo.
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L
L
L

80

-
L

3
L

{

-
L



Usando Virus total

Figura 97.

Analisis en VirusTotal

(D 50/71 security vendors and no sandboxes flagged this file as malicious C Reanalyze = Similar
aeeld69f106854fa2e5d35985f6fe6a518a62818697d89chb30de3bsfcashaasf Size Last Modification Date
ab.exe 77.00 KB amoment ago
Community peexe
Score

DETECTION DETAILS BEHAVIOR O TELEMETRY COMMUNITY

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an AP| key to automate checks.

Popular threat label (7 trojan.rozena/swrort Threat categories  tojan Family labels mzena  swrort  dorder

Figura 98.

Informacion del andlisis

Basic properties ©

MD5

SHA-1
SHA-256
Vhash
Authentihash
Imphash
Rich PE header hash
SSDEEP
TLSH

File type
Magic

TriD
DetectltEasy
File size

Figura 99.

8d93b5b180060548209c8d70eecas0ff

€1595c0d227d93c5481e115bff1b3b53410181cf
aeeld69f106854fa2e5d35985fGfe6a518a62818697d89ch30de3bsfcashasaf
074046755d15502822e32t2272
46d5a2e2d3d26a2ae631a001ce30849b213968fb646dc51ec506daeTTaalalec
481f47bbb2c9c21e108d65f52b04c448

a7016ce5ch15a8644d2a00d0e692d936
1536:InD1cWPc4BUr+BrrdvG6+4p84EcsGjSIMb+KRONCBQs Jq31f:iDjzBUr+Ba06edEcs5e0NcBQsC
T1B4T3BF42D8C05576C0E1127926B63BBIAATAESFA2215C1EBTBBCCIF4EBD1CT091263CB
Win32EXE  ewccutsble  windows  win3  pe peese

PE32 executable (GUI) Intel 80386, for MS Windows

More

20
EXE

Win32 Executable MS Visual C++ (generic) (37.8%)  Microsoft Visual C++ compiled executable (generic) (20%)  Win64 Executable (generic) (12..
PE32  Compiler: Microsoft Visual C/C++(12.20.9044) [C]  Linker: Microsoft Linker (6.00.8047)  Tool: Visual Studio (6.0)

77.00 KB (78848 bytes)

Detalles del analisis

History

0]

Creation Time 200%-04-09 15:06:32 UTC

First Submission
Last Submission

2024-04-17 11:0L:55 UTC
2024-04-17 11:01:55 UTC

Last Analysis 2024-04-17 11:01:55 UTC

Mames

Zoom-E

ab.exe

0]

trevista-RRHH.exe

81



Figura 100.

Detalles del analisis

File Version Information

Copyright Copyright 2009 The Apache Software Foundation.

Product Apache HTTP Server

Description ApacheBench command line utility

Original Name ab.exe

Internal Name ab.exe

File Version 2214

Comments Licensed under the Apache License, Version 2.0 (the "License"); you may not use this file except in compliance with the License. You may obtain a...
Figura 101.

Detalles del analisis

Portable Executable Info O

Compiler Products

[---] Unmarked objects count=201

[RES] WS98 (6.0) SP6 cvtres build 1736 count=1
id: Oxe, version: 7291 count=4

id: Oxe, version: 722% count=2

id: Oxa, version: 8047 count=11

id: 0x4, version: 3047 count=3

id: 0x5d, version: 217% count=8

id: 0x30, version: 9044 count=40

Header

Target Machine Intel 386 or later processors and compatible processors
Compilation Timestamp 2009-04-09 15:06:32 UTC

Entry Point 10274

Contained Sections 4

Figura 102.

Detalles del analisis

Sections

Name Virtual Address Virtual Size Raw Size Entropy MD5 Chiz

text 4096 43366 45056 7.06 086c30794Thecfebsbddasdbfczd2ded 189407.72
.rdata 49152 4070 4096 5.32 25dTceee3aal5bb3e8c5174736f6f430 99428.62
.data 53248 28764 16384 4.41 283b5f792323d57bSdb4d2bcc4658078 437975.38
rsrc 86016 9216 9216 5.58 9c5515693c6841c8873bclba4anecced 342370.53

Imports

+ MSVCRT.dIL
+ KERNEL32.dll
+ ADVAPI3Z.dIl
+ wsock3zdil
+ Wws2_3z2.dll

Contained Resources By Type
RT_VERSION 1

Contained Resources By Language

EMGLISH US 1



Usando Metadefender
Figura 103.

Andlisis con Metadefender

O Overview Zoom-Entrevista-RRHH.exe T
</ Static Analysis
& Dynamic Analysis () nPate oo o
* Cornmunity
& Thefile is not sanitizable
Metascan Sandbox Score Cormmunity Insight
Threats detected s activity detected User votes
/20 7 5 % %
ENGINES | LIKELY MALICIOUS |
| Get full report | | View summary | | View leaderboards
Upgrade limits Sandbox docurmantation Check out our community

Analisis de Registros

83

Iy . yye - .
Se procede a la extraccion de los registros para el analisis en RegRipper en la ruta
.
C:\Windows\System32\config —
.
Figura 104.
. . . .
Localizacion de registros de Windows
€ €3 [ lsting | Keywordsearch1-10101013% x -
B Boot(D img_C_ima_Win10_0D1_20240331 dd/vol_vol6/Windows/System32/config 29 Results
: Bthprops (3) Table Thumbnail
£ CatRoot (4) Save Table as CSV
I catroot2 22}
1 Codelntegrity (6) Name S C 0 ModifiedTime Change Time Access Time Created Time
-1 Com (10) ELAM{53b3%eac-18c4-11ea-a811-000d3aa4692b 1. Th o 2 202 2 A
e (ZJ ELAM{53b39eac-18c4-11 es-aE11-000d32a4692bLTh o 2 2 A
7l Journal R
I RegBack @ SAM o_ |2 2 A
Sl systemprofile (3) SAMLOG! o 2 , 2
e[} AppData (5) SAMLOG2 o 2 2 A
. :fR(") o SECURITY o 2 2 A
Il Configuration | = -
1| ContainerSettingsPrc SECURITY.LOG! o |2 : A
I es-Cz(15) SECURITY.LOG2 0 2 5 A
1l da-DK (16) SOFTWARE v 0 2 3112216 ECT 2 A
L. DDFs (10) SOFTWARELOG1 v 0o 2 2 A
£ SE'D:‘“)Q SOFTWARELOG2 v [ 2 A
Seen T o1 :
11! downlevel (121) SYSTEM.LOG! , . ]
L drivers (431) SYSTEM.LOGZ v 0 2 2 A
A DriverState (3) ¥ COMPONENTS.LOGT D 0 0 U
m 5:{";’]&“”] % DEFAULTLOGZ o 0 v
-1l erGR(16)

Se ubica los registros extraidos desde el PowerShell del equipo con el que estamos trabajando.



Figura 10S.

RegRipper

PS C:\Users\Sistemas Paniju\rr30> dir

Directorio: C:\Users\Sistemas Paniju\rr30

LastWriteTime

17/4/2024
17/4/2024
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020

Se verifican los registros extraidos.
Figura 106.

Revision de registros

11:

oo oo

plugins
registros
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.gitattributes

Base.pm
File.pm
Key.pm

license.md

license.txt
p2x5124.d11

g.ico
README . md

regrip.bat

1790162 rip.exe
16056 rip.pl

1629073 rip_bulk.zip

2440032 rr.exe
14956 rr.pl

PS C:\Users\Sistemas Panijui\rr30> dir .\comp\

Figura 107.

Registros extraidos

Directorio: C:\Users\Sistemas Paniju\rr30\comp

LastWriteTime

17/4/2024
17/4/2024
17/4/2024
17/4/2024
17/4/2024
17/4/2024
17/4/2024
17/4/2024
17/4/2024
17/4/2024

5204288
28672
43253760
5204288
4194304
32768
65536
32768
78381056
12058624

BCD-Template
COMPONENTS
DEFAULT
DRIVERS

ELAM

SAM

SECURITY
SOFTWARE
SYSTEM



Se ejecuta Regripper.
Figura 108.

Ejecucion de RegRipper

PS C:\Users\Sistemas Paniju\rr30> .\rip.exe

Unknown option: -help

Rip v.3.0 - CLI RegRipper tool

Rip [-r Reg hive file] [-f profile] [-p plugin] [options]

Parse Windows Registry files, using either a single module, or a profile.

Registry hive file to parse
Check to see if the hive is dirty
Guess the hive file type
Automatically run hive-specific plugins
Automatically run hive-specific TLN plugins
—f [profile] use the profile
-p [plugin] use the plugin
1

list all plugins

Output plugin list in CSV format (use with -1)
system name (TLN support)

User name (TLN support)

Update default profiles

Help (print this information)

-r c:\case\system —f system
C:\>rip -r c:\case\ntuser.dat -p userassist
C:\>rip -r c:\case\ntuser.dat -a
C:\>rip -1 -c

output goes to STDOUT; use redirection (ie, > or >>) to output to a file.

ight 2020 Quantum Analytics Research
Figura 109.

Pluggins de RegRipper

PS C:\Users\Sistemas Paniju\rr3@> dir .\plugins\
Directorio: C:\Users\Sistemas Paniju\rr30\plugins

LastWriteTime

7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020
7/10/2020

allowedenum.pl
amcache
amcache.pl
amcache_tln.pl
appassoc.pl
appcertdlls.pl
appcompatcache.pl
appcompatcache_tln.pl
appcompatflags.pl
appinitdlls.pl
appkeys.pl
appkeys_tln.pl
applets.pl
applets_tln.pl
apppaths.pl
apppaths_t1ln.pl
appspecific.pl
appx.pl
appx_tln.pl
arpcache.pl

at.pl
attachmgr.pl
attachmgr_tln.pl
at_tln.pl
audiodev.pl
auditpol.pl
backuprestore.pl
bam.pl

oo oooood
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Se empieza con el andlisis de los registros, en primer lugar, se verifica la version, con el
comando .\rip.exe -r .\registros\NTUSER.DAT -p winver; sin embargo, si usamos un plugin
que no corresponde al registro, Regripper indicara donde buscar.

Figura 110.

Sugerencias de RegRipper

PS C:\Users\dell\rr3@> .\rip.exe .\registros\NTUSER.DAT winver

Launching winver v.20208525
winver v. 28208525

(Software) Get Windows version & build info

Microsoft\Windows NT\CurrentVersion not found.
PS C:\Users\dell\rr36>

Al ingresar el comando .\rip.exe -r .\registros\SOFTWARE -p winver, se muestra la

informacion.

Figura 111.

Revision de version

.\r'lp.exe . 1 winver
Launchlng winver v.20200525
winver v.20280525
(Software) Get Windows version & build info

ProductName Windows 18 Pro
ReleaselD 2009
BuildLab 19041.vb_release.191206-1U406

BuildlLabEx 19041.1.amd6lfre.vb_release.191206-1L06
CompositionEditionID Enterprise

RegisteredOrganization

RegisteredOwner TEST

InstallDate 2024-83-24 03:08:56Z

InstallTime 2021-03-24 03:08:56Z

PS C:\Users\dell\rr3e>

Con el comando .\rip.exe -r .\registros\SYSTEM -p usbstor, podemos identificar los usb

que se han conectado
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Figura 112.

Revision de USB s conectados

PS C:\Users\dell\rr30> .\rip.exe .\registros\SYSTEM usbstor
Launching usbstor v.28280515

usbstor v.202008515

(System) Get USBStor key info

USBStor
ControlSet@81\Enum\USBStor

Disk&Ven_Kingston&Prod_DataTraveler_3.0&Rev_PMAP [202U-83-25 ©2:52:14]
S/N: 20CF3PE11653E5U1863E011ES80 [2024-03-25 02:52:147]
Device Parameters LastWrite: [2082U-83-25 82:52:147]
Properties LastWrite : [282U-83-25 B2:52:167]
FriendlyName : Kingston DataTraveler 3.8 USB Device
First InstallDate : 2024-83-25 82:52:1u7
InstallDate : 2024-83-25 02:52:1u7
Last Arrival : 2824-83-25 B82:52:1uU47
Last Removal : 282U4-83-25 83:24:387

Con el comando .\rip.exe -r .\registros\SYSTEM -p mountdeyv, se pude observar la

informacion de los dispositivos montados y la letra asignada

Figura 113.

Dispositivos montados

PS C:\Users\dell\rr3@> .\rip.exe .\registros\SYSTEM mountdev
Launching mountdev v.20200517

mountdev v.20200517

(System) Return contents of System hive MountedDevices key

MountedDevices
LastWrite time = 2024-03-25 ©2:52:14Z

Device: _??_USBSTOR#Disk&Ven_Kingston&Prod_DataTraveler_3.0&Rev_PMAP#20CF30E11653E5U1863E011E80#{53f56307-b6bf-11d0-9U+2
-PBaPc9lefb8b}

\??\Volume{73d57ell7-ealls-11ee—980e-000c29c218Lc}

\DosDevices\E:

Device: \??\SCSI#CdRom&Ven_NECVMWar&Prod_VMware_ SATA_CDO1#55260e6d66608010000#{53F5630d-b6bf-11d0-9UF2-00adc91lefbsb}
\??\Volume{7f9168371-e98b-11ee-9808-806e6f6e6963}
\DosDevices\D:

Device: DMIO:ID: f»CH} 16 }*1v618 o lethFp<rd
\DosDevices\C:

Con el comando .\rip.exe -r .\registros\SYSTEM -p compname, averiguamos el nombre del

dispositivo.



Figura 114.

Nombre del dispositivo

PS C:\Users\dell\rr30> .\rip.exe .\registros\SYSTEM
aunching compname v.20090727
ompname v.20090727

88

compname

(System) Gets ComputerName and Hostname values from System hive

omputerName DESKTOP-535566D
CP/IP Hostname = DESKTOP-535566D

Con el comando .\rip.exe -r .\registros\SYSTEM -p ips, se verifica que la IP del equipo es

la 10.10.10.135.

Figura 115.

IP del dispositivo

PS C:\Users\dell\rr3@> .\rip.exe .\registros\SYSTEM
Launching ips v.20200518
ips v.20200518

(System) Get IP Addresses and domains (DHCP,static)

IPAddress Domain
10.10.10.135 localdomain

ips

Con el comando .\rip.exe -r .\registros\SOFTWARE -p defender, se pude verificar si el

antivirus tuvo alguna modificacion.

Figura 116.

Modificacion de antivirus

PS C:\Users\dell\rr3e> .\rip.exe .\registros\SOFTWARE
Launching defender v.20200U27

defender v.20200427

(Softmare) Get Windows Defender settings

Microsoft\Windows Defender
LastWirite Time 2024-83-25 01:40:39Z

TamperProtection value = 1

If TamperProtection value = 1, it's disabled
Key path: Microsoft\Windows Defender
LastWrite time: 2024-03-25 01:U40:39

Key path: Microsoft\Windows Defender\Spynet
LastWrite Time: 2024-83-25 01:57:33Z
Spynet\SpynetReporting value = 2

Spynet\SubmitSamplesConsent value = 1

Key path: Microsoft\Windows Defender\Real-Time Protection
LastWrite Time: 2024-83-25 01:57:29Z
DisableRealtimeMonitoring value = 1

Key path: Policies\Microsoft\Windows Defender
LastWrite time: 202U-03-24 03:06:44
pPS C:\Users\dell\rr30=>

defender
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Analisis de Resultados

El analisis de los resultados estd enfocado en describir los hallazgos obtenidos a lo largo de las
etapas de extraccion y andlisis de las evidencias, utilizando el Framework planteado en el
presente proyecto y a través de un enfoque metoddico y riguroso, hemos identificado patrones,
anomalias y relaciones cruciales que arrojan luz sobre los eventos investigados.

Luego se detallardn las etapas y el analisis de cada caso de uso planteado.

Laboratorio 1

Etapa de Evaluacion Preliminar

Esta etapa se caracteriza al tener un escenario de caja gris debido a que si bien es cierto el
cliente proporciond informaciéon de lo que sucedia en su computador, pero no tenia un
conocimiento técnico motivo por el cual no hubo un mayor detalle desde esa perspectiva, pero
una informacion importante proporcionada de su parte fue que la maquina se encendia y
procesaba mucha informacion hasta iniciar el sistema operativo y se calentaba en este proceso.
Previamente a la entrega de las evidencias la computadora fue llevada a un técnico que tratd

de darle una solucion sin éxito.

Etapa de Extraccion de Evidencias

En el caso del primer laboratorio la etapa de extraccion no fue necesaria porque el cliente
proporciono las imagenes de la memora RAM y del disco, ya que ya no contaba con el equipo
fisico. La extraccion fue realizada por un técnico de soporte técnico al cual llevo el cliente su
maquina previamente, esto con la finalidad de poder tener una solucion a su situacion; ese es

el motivo por el cual no se pudo solicitar la fuente de datos.

Etapa de Analisis de Evidencias

El uso del Framework ha permitido llevara cabo una investigacion exhaustiva de las evidencias

entregadas, en el caso de la memoria RAM se encontré un proceso sospechoso llamado
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TempCasaPiscina593-gjp.exe, que tras utilizar todas las herramientas de andlisis forense se
pudo llegar a determinar que este tenia conexiones con otro equipo de red por el cual se estaba
comunicando y probablemente sea el medio de acceso que tenia el atacante para provocar que
la maquina tenga comportamientos de sobre procesamiento y lentitud.

Por otro lado, el principal resultado alarmante era la cantidad de permisos que tenia este
ejecutable dentro de la méquina del cliente pues podia leer y escribir y modificar sin problema.
Otro hallazgo importante es que este malware no estaba alojado en una sola ubicacion tenia
punteros que apuntaban a varias ubicaciones de memoria dentro de las carpetas del sistema y
del usuario administrador.

Por su comportamiento se puede determinar que era un archivo malicioso tipo mutante que se
movia contantemente gracias a sus punteros que eran los que apoyaban en esta labor.

Asi mismo la investigacion llevo al “EventLog” de Windows el cual permite determinar que
era un ejecutable que alojaba entre los procesos de inicio del computador, también se lleg6 a
determinar la principal ubicacion: C:\Users\Admin\AppData\Local\TempCasaPiscina593-
gjp.exe.

Con esta importante informacion se procedi6 a realizar el analisis del disco con la finalidad de
tener acceso a las ubicaciones encontradas en el EventLog, pero la evidencia de la disco
entregada no correspondia a la memoria, por lo que no se pudo llegar a un resultado

concluyente con el malware encontrado.

Laboratorio 2

Etapa de Evaluacion Preliminar

En esta etapa, como investigadores debemos obtener la mayor cantidad de informacion posible
sobre los eventos por los que nos solicitaron un analisis forense de un dispositivo.
En el laboratorio 2 las personas que solicitaron el analisis del equipo tenian conocimientos

relacionados con informatica, por lo que al momento de acceder al equipo nos encontramos
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con un equipo que habia sido desconectado de la red, sin embargo, lo habian mantenido
encendido para poder recabar la mayor cantidad de evidencias.

Por otro lado, es importante mantener un adecuado manejo de la cadena de custodia y
documentar que elementos recibimos por parte de los solicitantes para evitar cambios o
adulteraciones de los elementos del equipo, y asi poder realizar una extraccion y un analisis de

evidencias con la certeza que corresponden al equipo a analizar.

Etapa de Extraccion de Evidencias

Para la extraccion de las evidencias es importante tener un dispositivo de almacenamiento de
preferencia nuevo y entregado por el cliente, de no tener esta opcion, se sugiere hacer una
sanitizacion de un disco con la suficiente capacidad de almacenamiento para la recoleccion de
las evidencias. También es importante hacer uso de guantes de latex para evitar descargas de
eléctricas originadas por estatica, que puedan causar dafos a los elementos del equipo que se
va a analizar.

Al saber que no se apag6 el equipo, se pudo extraer la informacion de la memoria RAM, cuya
volatibilidad es muy alta, por lo que en este caso la extraccion de la imagen de la memoria
RAM se larealizd in situ, por eso se explico la razén de ser de este procedimiento y se brindaron
los detalles del desarrollo del mismo.

Haciendo uso de herramientas que nos permiten extraer una imagen forense de la memoria
RAM se inici6 la extraccion y almacenamiento de las evidencias.

No se realiz6 un analisis de trafico y captura de paquetes de red porque el equipo estaba aislado
de la red interna del establecimiento, pero si se puede obtener esta informacion, reforzaria la
informacion encontrada en la memoria RAM.

En cuanto a la extraccion de la imagen forense del disco del equipo, se optd por realizarlo
usando los recursos logicos propios del equipo entregado, sin embargo, hay que tener mucha

precaucion al realizar las configuraciones de booteo del equipo, de tal manera que nos
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aseguremos que va a iniciar con el Sistema Operativo Caine, que contiene la herramienta
Guymeyer. En este punto es importante identificar los discos que estan involucrados, ya que
debemos proteger contra escritura al disco del cual vamos a obtener la informacion, para que

la imagen sea completamente integra.

Etapa de Analisis de Evidencias

Dado que la maquina analizada no fue apagada se pudo extraer una imagen de la memoria
RAM que contenian los eventos que hicieron que la maquina sea aislada, la informacion
obtenida fue de vital importancia dentro del analisis ya que se pudo detectar el archivo que
desencadeno una vulneracion del equipo, el tipo de conexidon que mantuvo y los hosts con los
cuales se comunicaba, los procesos que mantenida al momento de ser aislado y las rutas desde
donde se ejecutaron descargas y conexiones.

Con esta informacion obtenida, el andlisis del disco se facilito, ya que, en este caso, el analisis
se enfocd en reforzar la informacion antes encontrada. Al encontrar el archivo que genero la
conexion, se pudo validar que reputacion mantenia tanto en Virus Total como en MetaDefender,
los cuales nos detallan que el archivo descargado es un Troyano, creado para establecer una
conexion hacia un servidor.

Con la obtencion de la imagen forense, se pueden extraer los archivos de los registros de

Windows, a través de los cuales se complementa la informacion ya encontrada anteriormente.

Capitulo V — Conclusiones y Recomendaciones

e La investigacion forense tiene como principal propoésito identificar, extraer, analizar y
presentar la evidencia digital dentro de un contexto de crimenes cibernéticos, el
presente Framework permite al investigador contar con un guia estandarizada y
probada, que asegure que los procedimientos y herramientas utilizados respetan las

normativas para que la evidencia sea aceptada.
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Como investigadores debemos tener un amplio dominio de las herramientas que
disponemos para realizar nuestro analisis, ya que dependiendo de la version del
Windows que tenga el equipo a analizar, es posible que debamos utilizar herramientas
con diferentes versiones o con interfaz grafica o por lineas de comando.

Mantener la cadena de custodia es importante ya que de eso depende el resultado de
nuestro andlisis, y la correlacion de los datos obtenidos al momento de analizar la
imagen de la memoria RAM vy el disco.

Durante la extraccion de las evidencias, hay que considerar que nuestras acciones no
deben alterar el status del equipo, ya que podria anular la investigacion, sobre todo si

es una investigacion dentro de un proceso judicial.
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