.

L VIDE

Powered by
Arizona State University

Moestiia en
CIBERSEGURIDAD

Analisis de Deteccion y Mitigacion de Ransomware
BlackCat con Tecnologia SIEM

AUTOR: Ing. Barba Ayala Edwin Alexander
AUTOR: Ing. German Toapanta Danny Javier
AUTOR: Ing. Jara Morillo Walter Sebastian

AUTOR: Ing. Ortega Norona Jhonny Fabricio




Aprobacion Del Tutor

Yo, Jaime Ibarra Jiménez, certifico que conozco a los autores/as del presente trabajo siendo los

responsables exclusivos tanto de su originalidad y autenticidad, como de su contenido.

JAIME IBARRA

DIRECTOR DE TESIS



CERTIFICACION DE AUTORIA

Nosotros, Barba Ayala Edwin Alexander, German Toapanta Danny Javier, Jara Morillo
Walter Sebastidn y Ortega Norofia Jhonny Fabricio, declaramos que bajo juramento que el trabajo

aqui descrito es de nuestra autoria; que no ha sido presentado anteriormente para ningun grado o

calificacion profesional y que se ha consultado la bibliografia detallada.

Cedo mis derechos de propiedad intelectual a la Universidad Internacional del Ecuador,

para que sea publicado y divulgado en internet, segun lo establecido en la Ley de Propiedad

Intelectual, su reglamento y demas disposiciones legales.

Apellidos y Nombres Numero de Identificacion
Barba Ayala Edwin Alexander 1600739336
Danny Javier German Toapanta 1004904312
Jara Morillo Walter Sebastian 1727371211
Ortega Norofia Jhonny Fabricio 1718334947
Apellido y Nombre Firma

Barba Ayala Edwin Alexander

Danny Javier German Toapanta

Jara Morillo Walter Sebastian

Ortega Norofia Jhonny Fabricio




DEDICATORIA

A mis queridos padres, con infinito amor y gratitud, dedico esta tesis a ustedes. Gracias por ser
mi apoyo incondicional, por creer en mi en todo momento y por ensefiarme el valor del esfuerzo y la
perseverancia. Sus palabras de aliento y su ejemplo de dedicacion han sido mi mayor inspiracion a lo

largo de este camino. Sin su amor y respaldo, este logro no habria sido posible.

Edwin Alexander Barba Ayala

A mi madre, con un amor que desborda y una gratitud que no conoce limites, dedico este
proyecto de titulacion a ti, mi modelo a seguir y mi guerrera incansable. Gracias por ser mucho mas
que un apoyo constante: eres mi inspiracion diaria, mi ejemplo de valentia y mi fuerza inquebrantable.
Tus palabras de aliento y tu ejemplo de dedicacion han sido la brijula que ha guiado mis pasos hacia

el éxito. Sin tu amor, coraje y respaldo incondicional, este logro que hoy celebro no habria sido posible.

Walter Sebastian Jara Morillo

A mis padres, con gran carifio y agradecimiento, los cuales han estado conmigo en todo
momento tanto personal como profesional. Gracias porque me impulsan a mejorar y ustedes han sido
mi inspiracion ya que siempre han creido en mi, a ustedes decido esta tesis ya que han sido la parte

fundamental en mi vida. Sin su carifio y perseverancia no podria haber culminado este nuevo logro.

Danny Javier German Toapanta

A mi familia, por su infinito apoyo y paciencia a lo largo de los afos, han sido un pilar fundamental en
mi desarrollo personal y profesional. Sus mensajes de aliento, en diferentes etapas de mi vida, han sido
mi motivacion en este largo camino. Esta tesis es un tributo a ustedes, mi fuente inagotable de fortaleza

y amor en mi busqueda de conocimiento y superacion.

Jhonny Fabricio Ortega Noroifia



AGRADECIMIENTO
Queremos expresar nuestro mas sincero agradecimiento a nuestras familias, quienes han
sido nuestro pilar fundamental durante el desarrollo de esta tesis sobre ciberseguridad. Su apoyo

incondicional y paciencia inagotable nos han dado la fuerza necesaria para superar cada desafio.

Agradecemos especialmente a nuestros padres, por inculcarnos el valor del esfuerzo y la
dedicacion, y por creer siempre en nosotros. A nuestros hermanos y amigos, gracias por su

comprension y por brindarnos momentos de distraccion que nos permitieron recargar energias.

Finalmente, extendemos nuestro agradecimiento a todas aquellas personas que, de una u
otra manera, contribuyeron con su apoyo moral y emocional a la culminaciéon de este proyecto.

Sin ustedes, este logro no habria sido posible.



RESUMEN

El proyecto de investigacion "Analisis de Ransomware BlackCat para Deteccion y Mitigacion con
Tecnologia SIEM Wazuh" se erige como un pilar fundamental para fortalecer las defensas
cibernéticas en Ecuador y enfrentar la creciente amenaza del ransomware BlackCat. Este estudio,
enmarcado dentro de la maestria en ciberseguridad, se enfoca en desarrollar estrategias robustas
para la deteccion y mitigacion de este tipo de ataques, aprovechando la potencia del SIEM Wazuh
y la implementacion de scripts en Python para la respuesta activa.

Las pruebas se realizaron en entornos controlados que replican las condiciones operativas de
instituciones gubernamentales ecuatorianas, utilizando equipos con sistemas operativos Windows
7, 8 y 10. Esto permite abordar la diversidad tecnoldgica presente en el pais y garantizar la
efectividad de las soluciones propuestas.

La metodologia adoptada es de enfoque mixto, combinando andlisis técnico de informes
especializados con pruebas practicas en laboratorio. Se llevaran a cabo exhaustivos analisis
estaticos y dindmicos del ransomware BlackCat para comprender sus mecanismos de accion y
desarrollar contramedidas efectivas.

La implementacion de SIEM Wazuh se considera crucial en este proyecto, ya que permite una
deteccion proactiva de amenazas mediante la configuracion de reglas especificas. Destacan las
capacidades de Wazuh para monitorear el comportamiento del ransomware y generar alertas en
tiempo real, lo que contribuira significativamente a fortalecer las defensas cibernéticas en Ecuador.

Ademas, se enfatizard la importancia de la educacion y la concienciacion sobre ciberseguridad, asi
como la necesidad de implementar practicas de seguridad solidas y procesos de respuesta
eficientes. Se propondran recomendaciones especificas para mejorar las politicas de seguridad y
la preparacion ante posibles ataques.

Este proyecto representa un esfuerzo integral para abordar una amenaza cada vez mas prevalente
en el entorno digital ecuatoriano. Se espera que los resultados obtenidos contribuyan no solo a
fortalecer las defensas cibernéticas en el pais, sino también a enriquecer el conocimiento en el
campo de la ciberseguridad a nivel global.



ABSTRACT

The research project "Analysis of BlackCat Ransomware for Detection and Mitigation with SIEM
Wazuh Technology" stands as a fundamental pillar to strengthen cyber defenses in Ecuador and
face the growing threat of BlackCat ransomware. This study, framed within the master's degree in
cybersecurity, focuses on developing robust strategies for the detection and mitigation of this type
of attacks, leveraging the power of SIEM Wazuh and the implementation of Python scripts for
active response.

The tests will be carried out in controlled environments that replicate the operating conditions of
Ecuadorian government institutions, using computers with Windows 7, 8 and 10 operating
systems. This allows addressing the technological diversity present in the country and guaranteeing
the effectiveness of the proposed solutions.

The methodology adopted is a mixed approach, combining technical analysis of specialized reports
with practical laboratory tests. Extensive static and dynamic analysis of the BlackCat ransomware
will be carried out to understand its mechanisms of action and develop effective countermeasures.

The implementation of SIEM Wazuh is considered crucial in this project, as it enables proactive
threat detection through the configuration of specific rules. Wazuh's capabilities to monitor
ransomware behavior and generate real-time alerts stand out, which will significantly contribute
to strengthening cyber defenses in Ecuador.

In addition, the importance of cybersecurity education and awareness will be emphasized, as well
as the need to implement sound security practices and efficient response processes. Specific
recommendations will be proposed to improve security policies and preparedness for potential
attacks.

In summary, this project represents a comprehensive effort to address an increasingly prevalent
threat in the Ecuadorian digital environment. It is expected that the results obtained will contribute
not only to strengthening cyber defenses in the country, but also to enriching knowledge in the
field of cybersecurity globally.
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a. CAPITULO1
1. Introduccion

Contexto de la ciberseguridad:

La ciberseguridad surge como mecanismo de control del ciber riesgo. De forma mas
precisa, podemos definir la ciberseguridad como el conjunto de técnicas, procedimientos y
protocolos encaminados a la proteccion de la informacidon vinculada a los usuarios de las ciber
tecnologias. Esta proteccion demanda la custodia no solo de la informacién en si, sino también de
todos los elementos precisos para su correcta gestion. Es decir, la ciberseguridad tiene como
objetivo proteger todo tipo de activo o recurso de valor para una persona, empresa u organizacion.

(Arroyo Guardeiio, 2020)

Las instituciones gubernamentales estan inmersas en un entorno tecnologico dindmico y
complejo, donde el uso generalizado de sistemas informaticos y la constante conectividad exponen
a estas entidades a amenazas cibernéticas. Entre estas amenazas, el ransomware ha surgido como

una de las mas prominentes y perjudiciales para la seguridad de la informacion.

Evolucion del Ransomware a través de los anos:

Ransomware es un tipo de malware que ha evolucionado hasta convertirse en una amenaza
importante para los activos de datos y los recursos informaticos de los usuarios. Sumodus operandi
consiste en cifrar los archivos del usuario, inutilizarlos y, posteriormente, exigir el pago por la

clave de descifrado. Estos archivos pueden incluir una amplia gama de activos de datos, como
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documentos, archivos comprimidos, bases de datos, fotografias, correos electronicos.(Cen et al.,

2024)

Las victimas tienen la opcion de pagar un rescate para mantener su reputacion o pagar una
tarifa para descifrar y restaurar sus datos. El primer ataque de ransomware conocido fue lanzado
en 1989 por Joseph L. Popp, un cientifico evolutivo. Desde entonces, el ransomware ha pasado

por tres etapas distintas de evolucion: germinacion, activa y epidémica (Cen et al., 2024).

Dentro de la categoria de ransomware, la variante denominada "BlackCat" ha demostrado
ser una amenaza significativa, comprometiendo la integridad y confidencialidad de la informacion
critica. Este escenario plantea desafios sustanciales para la seguridad cibernética de las
instituciones gubernamentales, que constantemente buscan fortalecer sus defensas ante la

evolucion constante de estas amenazas.

En respuesta a esta realidad, se presenta el proyecto de investigacion titulado "Analisis de
Deteccion y Mitigacion de Ransomware BlackCat con tecnologia SIEM". EI propdsito
fundamental de este proyecto es realizar un examen exhaustivo de los posibles vectores de ataque

asociados a BlackCat y desarrollar estrategias efectivas de deteccion y mitigacion.

Este proyecto se centra en fortalecer las capacidades de deteccion y respuesta ante posibles
ataques de ransomware, contribuyendo asi a la seguridad cibernética integral de los diferentes
sistemas de computacion utilizados por personas e instituciones. La aplicacion de metodologias
avanzadas y tecnologias especializadas se convierte en un aspecto crucial para proporcionar a las

diferentes entidades las herramientas necesarias para enfrentar esta amenaza.

17



La importancia de esta investigacion radica en su enfoque proactivo hacia los desafios que
representa un ransomware en el ambito cotidiano. A través de un andlisis técnico detallado y la
evaluacion de percepciones de usuarios y conocedores de ciberseguridad, se busca obtener una

comprension completa de la amenaza BlackCat.

En resumen, la combinacién de andlisis técnico y evaluacion de percepciones
proporcionara una vision integral de la amenaza, permitiendo el desarrollo de estrategias
preventivas y la implementacion de medidas efectivas para salvaguardar la infraestructura digital
de una entidad o un computador personal. Este proyecto no solo aborda las preocupaciones
actuales, sino que también establece un marco solido para la anticipacion de futuras amenazas

cibernéticas.

2. Revision de Literatura/Marco Teorico
La revision de literatura desempefia un papel crucial al contextualizar el proyecto "Analisis
de Deteccion y Mitigacion de Ransomware BlackCat con tecnologia SIEM" en el panorama actual
de ciberseguridad. Este marco tedrico busca ofrecer una vision integral de las tendencias y desafios
que enfrenta la seguridad cibernética, con un enfoque especifico en la evolucion del ransomware

y el papel clave que desempenia la tecnologia SIEM.

La variante BlackCat ha emergido como una amenaza significativa, comprometiendo la
integridad y confidencialidad de la informacion critica. Para comprender completamente esta
amenaza, es esencial explorar las modalidades delictivas en constante evolucion que utilizan

tacticas cada vez mas sofisticadas. BlackCat, al igual que otras cepas de ransomware, explota la
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falta de conocimiento de los usuarios, infiltrandose de manera sigilosa y causando dafios

substanciales cuando se activa.

La estrategia del ransomware se asemeja al antiguo truco del caballo de Troya, donde la
aparente benignidad oculta un potencial perjudicial. Este analisis permite identificar similitudes,
ya que el ransomware se oculta en archivos que aparentan ser inofensivos, siguiendo un patron de
infiltracion enganoso. La comparacion se extiende a la estrategia del caballo de Troya, donde los
troyanos percibieron el caballo como un simbolo de victoria antes de enfrentar graves
consecuencias. De manera similar, BlackCat opera en la sombra hasta activarse, causando estragos

en la seguridad informatica.(Pereira & Huey, 2022)

En este contexto, es crucial explorar a fondo las diversas estrategias de mitigacion
disponibles. Ademas de contar con soluciones tecnoldgicas como SIEM (Tecnologia de
Informacioén y Gestion de Eventos de Seguridad), es fundamental implementar practicas de
seguridad solidas y educar a los usuarios sobre las amenazas potenciales. Las estrategias de
respaldo de datos y la segmentacion de redes también son componentes clave en la defensa contra
el ransomware. Un enfoque holistico que combine tecnologia, procesos y concienciacion es

fundamental para mitigar eficazmente esta amenaza en constante evolucion.

Los sistemas SIEM se centran en acumulacion de datos que recopila registros de eventos
generados por herramientas de monitoreo, agregacion de registros que combina registros similares,
eventos, estandarizacion de registros que convierte registros heterogéneos en un formato comun,

correlacion de registros que combina multiples eventos normalizados en un unico evento
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correlacionado y almacenamiento de registros que almacena todos los registros (Raja &

Vasudevan, 2017)

Al profundizar en la literatura disponible sobre ransomware y su relacion con tecnologias
como SIEM, se pueden identificar enfoques innovadores y mejores practicas que pueden ser

aplicadas en la proteccion de sistemas y datos criticos

Este analisis critico de la literatura establece la base para comprender la amenaza del
ransomware BlackCat y subraya la necesidad imperante de fortalecer las defensas cibernéticas. La
siguiente seccion detallard la metodologia de investigacion, delineando coémo abordaremos este

desafio y contribuiremos al avance de la ciberseguridad en diferentes entornos.
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3. Objetivos

Objetivo General:

e Analizar y mitigar la amenaza del ransomware BlackCat utilizando la tecnologia
SIEM Wazuh para fortalecer la ciberseguridad en entornos gubernamentales y

empresariales en Ecuador.

Objetivos Especificos:

e Realizar un andlisis detallado del ransomware BlackCat, incluyendo su
comportamiento y métodos de propagacion.

e Implementar y configurar el SIEM Wazuh en un entorno controlado para detectar
actividades asociadas al ransomware BlackCat.

e Desarrollar un script en Python para la respuesta activa, capaz de prevenir y mitigar
los ataques de ransomware basados en las detecciones de Wazuh.

e Evaluar la eficacia del SIEM Wazuh en la deteccion temprana y mitigacion del
ransomware BlackCat a través de pruebas en sistemas operativos Windows 7, 8 y
10.

e Proponer recomendaciones para la mejora continua de las estrategias de

ciberseguridad contra ransomware en entidades gubernamentales y empresariales.
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4. Alcance

Analisis del Ransomware BlackCat:

Estudio del comportamiento del ransomware, sus vectores de ataque, métodos de cifrado

y evaluacion del impacto en diferentes sistemas operativos (Windows 7, 8 y 10).

Implementacion del SIEM Wazuh:

Despliegue del SIEM Wazuh en un entorno de laboratorio replicando las condiciones de

entornos gubernamentales y empresariales.

Configuracion de reglas especificas para la deteccion de actividades maliciosas asociadas

con BlackCat.

Desarrollo y Pruebas del Script en Python:

Creacion de un script en Python para la respuesta activa a incidentes detectados por Wazuh.

Pruebas del script en diferentes entornos operativos para validar su efectividad.

Evaluacion de la Eficacia:

Medicion de la eficacia del SIEM Wazuh en la deteccidon y mitigacion del ransomware.

Analisis de datos recopilados durante las pruebas para identificar patrones y mejorar las

reglas de deteccion.
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5. Justificacion

Relevancia y Necesidad:

La creciente incidencia de ataques de ransomware, como BlackCat, representa una
amenaza significativa para la seguridad de la informacién en organizaciones de todo el mundo,
incluyendo Ecuador. Las instituciones gubernamentales y empresas enfrentan riesgos sustanciales
de pérdida de datos, interrupcion de servicios y dafios financieros. Este proyecto es fundamental
para mejorar las capacidades de defensa cibernética en el pais, proporcionando herramientas y

estrategias para detectar y mitigar estas amenazas de manera proactiva.

Innovacion y Contribucion:

El uso del SIEM Wazuh, combinado con un script de respuesta activa en Python, representa
un enfoque innovador para la gestion de incidentes de seguridad. Este proyecto no solo aborda la
amenaza especifica del ransomware BlackCat, sino que también establece un marco adaptable para
enfrentar futuras variantes de ransomware y otros tipos de ciberamenazas. La investigacion
contribuird al conocimiento global en ciberseguridad y servird como referencia para futuras

Iniciativas similares.

Beneficios Esperados:

Fortalecimiento de las defensas cibernéticas en entornos gubernamentales y empresariales.

Reduccion del riesgo de incidentes de ransomware y minimizacion del impacto de ataques

€X1t0Sos.
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Mejora continua de las estrategias de ciberseguridad basadas en la experiencia y los datos

obtenidos durante el proyecto.

Creacion de un entorno mas seguro y resiliente frente a amenazas cibernéticas,

beneficiando a la sociedad en general al proteger la infraestructura critica y los datos sensibles.
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b. CAPITULO 2
i.  Metodologia de Investigacion:

La metodologia de investigacion para el proyecto "Analisis de Deteccion y Mitigacion de
Ransomware BlackCat con tecnologia SIEM" se disefid para proporcionar un enfoque integral y
riguroso que garantice la obtencion de un analisis claro y completo. La estructura metodolédgica
adopta un enfoque mixto, combinando elementos cuantitativos y cualitativos para obtener una
comprension completa de la amenaza del ransomware BlackCat y evaluar la efectividad de las

contramedidas propuestas.

ii. Diseiio de la Investigacion:

Se ha optado por un disefio de investigacion exploratorio con el fin de llevar a cabo un
andlisis exhaustivo de la amenaza del ransomware BlackCat y evaluar la efectividad de la
implementacion de contramedidas utilizando la tecnologia SIEM. Este enfoque flexible y abierto
permitird una exploracion detallada del fendmeno en cuestion, facilitando la generacion de nuevas

ideas y la identificacion de variables relevantes para proponer estrategias eficaces de mitigacion.

"El disefio de investigacion exploratorio se utiliza para investigar fendmenos poco
conocidos o comprendidos, con el objetivo de generar nuevas ideas, identificar variables
relevantes y desarrollar hipotesis para investigaciones futuras. Este enfoque es flexible y abierto,
permitiendo al investigador adaptar el estudio a medida que se recopilan datos y surgen nuevas
ideas. Los métodos cualitativos y cuantitativos pueden emplearse en un disefio exploratorio,
dependiendo del tipo de datos que se esté investigando y los objetivos del estudio." (Creswell,

2014).
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ili. Poblacion y Muestra:

La poblacion objetivo de este estudio esta constituida por entornos empresariales,
personales, gubernamentales y organizaciones similares que podrian ser susceptibles a ataques de
ransomware. La muestra se seleccionara de manera estratégica, enfocandose en entidades con
experiencias previas o potencialmente vulnerables a la cepa BlackCat. La combinacion de datos

cuantitativos y cualitativos permitira una evaluacion exhaustiva de la situacion.

iv.  Recopilacion de Datos:

Datos Cuantitativos: Se recopilaran datos mediante encuestas estructuradas, evaluando la
percepcion de los usuarios y expertos sobre la amenaza del ransomware BlackCat y la eficacia
percibida de las soluciones de SIEM. Se utilizaran andlisis estadisticos para interpretar los
resultados cuantitativos.

Datos Cualitativos: Se realizaran anélisis de informes técnicos y revisiones de literatura
para comprender a fondo incidentes pasados de ransomware BlackCat. El analisis tematico se

aplicard a los datos cualitativos, identificando patrones y tendencias.

v. Ransomware Blackcat ALPHV
ALPHY, también conocido como BlackCat o Noberus, es una familia de ransomware que
se implementa como parte de las operaciones de Ransomware como servicio (RaaS). ALPHV esta
escrito en el lenguaje de programacion Rust y admite la ejecucion en Windows, sistemas

operativos basados en Linux (Debian, Ubuntu, ReadyNAS, Synology) y VMWare ESXi.
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Blackcat se comercializa como ALPHV en foros de cibercrimen, pero los investigadores
de seguridad lo llaman comunmente BlackCat debido al icono de un gato negro que aparece en su
sitio de filtracidon. Se ha observado que ALPHV se implementa en ataques de ransomware desde

el 18 de noviembre de 2021.(Pereira & Huey, 2022)

En las versiones ultimas del ransomware BlackCat no permite la ejecucion de la muestra

sin el conocimiento previo del valor “—access-token”.

Las principales caracteristicas de esta familia son:

¢ Eliminacion de las copias de seguridad locales.

¢ Eliminacion de los snapshots en sistemas ESXi.

¢ Eliminacién de los eventos del sistema.

e Configuracion en formato JSON cifrada con parte del parametro “-- access-token”
e Propagacion por la red, haciendo uso de PsExec y credenciales de administrador.
e Uso combinado de los algoritmos Salsa20 y RSA, para la realizacion del cifrado de

los ficheros.
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vi. Flujo de infeccion

- B = [

Obtencion de Recopilacién de
credenciales informacion

Compromiso
Inicial

A< E

Cifrado y exfiltracién Sistema comprometido Descarga y ejecucion
por el malware del malware

Figura 1 Flujo de Infeccién

Teniendo en cuenta la forma en que se han realizado los ataques con este malware, el flujo
de infeccion que termina derivando en que la detonacion del ransomware puede variar de unos

casos a otros.

Dado que el ransomware no posee altas capacidades para propagarse a través de

Internet, el proceso de compromiso inicial es llevado a cabo por operadores humanos.

Una vez comprometido el sistema, los atacantes recopilan credenciales e informacion sobre
la victima hasta que deciden ejecutar el ransomware que cifrard toda la informacién y con el cual

habra concluido el ataque
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Al igual que otros operadores de ransomware, el grupo detras de BlackCat estaria tratando
de llevar a cabo un modelo de doble extorsion. Siguiendo este modelo, ademas de reclamar una
suma de dinero en criptomonedas a cambio de descifrar la informacion, amenazan con filtrar los
datos que han robado, venderlos al mejor postor si las victimas se niegan a pagar o sencillamente

haciéndolos accesibles al publico y devaluando la marca.(Santos, 2022)

Solo filtrara archivos que contengan las siguientes extensiones y estén dentro del umbral
de tamafio de archivo:.bmp, .doc, .docx, .dwg, .ipt, .jpeg, .jpg, .msg, .pdf, .png, .pst, .rdp, .rtf, .sql,

.xt, xls, xlsx, .zip.

vii. Wazuh
Wazuh, como plataforma de seguridad de acceso libre y codigo abierto, fusiona las
funciones de XDR y SIEM para salvaguardar las cargas de trabajo en diversos entornos, ya sean
locales, virtuales, en contenedores o en la nube. Su amplio uso por parte de organizaciones de
todos los tamafios, tanto a nivel mundial como local, subraya su eficacia en la proteccion de los
activos de datos frente a posibles amenazas, beneficiando tanto a entidades empresariales como a

individuos preocupados por la seguridad.(Gormez et al., 2023)

1. Funcionamiento
La funcionalidad esencial de Wazuh se basa en la interaccion entre sus tres componentes
principales: el agente de Wazuh, el servidor de Wazuh y el panel de control de Wazuh. El agente,
desplegado en los dispositivos monitoreados, recopila datos relevantes sobre la actividad del

sistema y los envia al servidor. Este ultimo, a su vez, analiza los datos utilizando decodificadores
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y reglas predefinidas para identificar posibles amenazas. Finalmente, el panel de control
proporciona una interfaz intuitiva para visualizar y analizar estos datos, permitiendo una respuesta

eficiente a las amenazas detectadas.

2. Componentes y Arquitectura:

Agente de Wazuh

El agente de Wazuh es el corazon de la operacion. Se despliega en los puntos finales que
se desean monitorear, como servidores, estaciones de trabajo o dispositivos en la nube. Este agente
recopila datos de actividad del sistema, como registros de eventos, informacion de integridad de

archivos y configuraciones del sistema, y los transmite al servidor para su analisis.

Servidor de Wazuh

El servidor de Wazuh es el componente central encargado de procesar y analizar los datos
recibidos del agente. Utiliza decodificadores y reglas para interpretar la informacion y detectar
posibles amenazas. Ademas, gestiona la configuracion y actualizacion de los agentes de forma

remota.

Panel de Control de Wazuh

El panel de control de Wazuh, por su parte, proporciona una interfaz web para visualizar y
analizar datos, con paneles preconfigurados para diferentes tipos de eventos de seguridad y
cumplimiento normativo, entre otros aspectos. Ademés de instalarse en equipos como

computadoras portatiles, servidores o maquinas virtuales, los agentes de Wazuh pueden monitorear
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dispositivos sin necesidad de agente, como firewalls o routers, utilizando métodos como Syslog o

SSH.(Tomas Guerra, 2019)

3. Caracteristicas principales de Wazuh
Recopilacion de datos: Wazuh SIEM puede recopilar datos de registros de eventos y de
actividad de sistemas, aplicaciones y dispositivos en tiempo real. Esto incluye registros de
seguridad del sistema operativo, registros de aplicaciones, registros de firewall, registros de red,

etc.

Normalizacion de datos: Wazuh normaliza los datos recopilados de diferentes fuentes
para facilitar su analisis y correlacion. Esto permite una comprension coherente de los eventos de

seguridad, independientemente de la fuente de origen.

Deteccion de amenazas: Wazuh utiliza reglas de deteccion predefinidas y personalizables
para identificar posibles amenazas de seguridad, como intrusiones, malware, comportamiento
anomalo, etc. Estas reglas se basan en indicadores de compromiso (IOC), patrones de

comportamiento y firmas de malware.

Analisis de comportamiento: Ademdas de las reglas de deteccion especificas, Wazuh
puede realizar andlisis de comportamiento para identificar actividades inusuales o sospechosas en

los sistemas, lo que puede indicar una posible intrusién o compromiso.

Correlacion de eventos: Wazuh SIEM es capaz de correlacionar eventos de seguridad de

multiples fuentes para identificar patrones y relaciones entre diferentes eventos. Esto ayuda a
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detectar ataques sofisticados que pueden pasar desapercibidos al analizar eventos de manera

individual.

Generacion de alertas: Cuando se detecta una actividad sospechosa o un evento de
seguridad relevante, Wazuh SIEM puede generar alertas en tiempo real para notificar a los

administradores de seguridad sobre la amenaza potencial.

Integracion con otras herramientas: Wazuh SIEM se integra con otras herramientas de
seguridad y sistemas de gestion para proporcionar una vision completa de la postura de seguridad
de una organizacion. Esto incluye integraciones con soluciones de andlisis de registros, analisis de

vulnerabilidades, gestion de incidentes, etc.
El siguiente diagrama muestra la arquitectura de conexioén de Wazuh:

Analisis de datos y almacenamiento

! ' ;
_ ‘

Server-PT
Servidor Central Wazuh

Envid de datos Envid de datos T Envié de datos Envié de datos

i
Envid de datos

2 &5 & £ 5

'
Laptop-PT Laptop-PT PCPT PC-PT Laptop-PT
Agente Wazuh 1 Agente Wazuh 2 Agente Wazuh 3 Agente Wazuh 4  Agente Wazuh 5

Figura 2 Arquitectura SIEM Wazuh con Agente
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viii.  Sysmon

SYSMON, desarrollado por Mark Russinovich y su equipo en Sysinternals (ahora parte de
Microsoft), es una herramienta de supervision y registro de eventos disefiada para sistemas
operativos Windows. Surgio en respuesta a la necesidad de tener una mayor visibilidad y control
sobre la actividad del sistema, especialmente en entornos empresariales donde la seguridad y el
rendimiento son criticos. Funciona interceptando y registrando eventos del sistema a nivel del
kernel, lo que le permite capturar una amplia gama de actividades, como la creacioén de procesos,
cambios en el registro, acceso a archivos, conexiones de red y mas. SYSMON utiliza reglas de
configuracion flexibles que permiten a los administradores personalizar qué eventos desean
monitorear y como desean que se registren. (Smiliotopoulos et al., 2022)

Esta capacidad de personalizacion lo hace extremadamente versatil y adecuado para una
variedad de casos de uso, incluida la deteccion de amenazas, la respuesta a incidentes, el
cumplimiento normativo y el analisis forense. Al proporcionar una vision detallada de la actividad
del sistema, SYSMON ayuda a los administradores a identificar y responder rapidamente a
comportamientos sospechosos o maliciosos, lo que fortalece la seguridad de la infraestructura
informatica. Su popularidad y utilidad lo han convertido en una herramienta esencial en el arsenal
de muchos profesionales de TI y expertos en seguridad cibernética. Desde su lanzamiento inicial,
SYSMON ha evolucionado continuamente con nuevas caracteristicas y mejoras para mantenerse

al dia con las demandas cambiantes del paisaje de seguridad informatica en constante evolucion.
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Listas CDB

Las listas CDB (Comma-Delimited Browser Display) son un componente importante en
Wazuh que se utiliza para realizar buisquedas rapidas y eficientes en grandes conjuntos de datos.
Las listas CDB en Wazuh son archivos de texto plano que contienen registros de datos en formato
CSYV, donde cada linea representa un registro y los campos estan separados por comas. Estas listas
se utilizan principalmente para almacenar datos que se necesitan buscar o comparar con frecuencia,
como direcciones IP maliciosas, nombres de dominio sospechosos, hashes de archivos conocidos
por ser maliciosos, entre otros.

Wazuh proporciona herramientas para gestionar y utilizar estas listas CDB de manera
eficiente, lo que facilita la busqueda y correlacion de datos durante el andlisis de seguridad.
Como se utilizan las listas CDB en Wazuh:

Las listas CDB se utilizan en Wazuh para realizar consultas rapidas sobre conjuntos de
datos especificos. Por ejemplo, se pueden buscar direcciones IP sospechosas en una lista CDB de
direcciones IP maliciosas. Wazuh proporciona reglas predefinidas que utilizan estas listas CDB
para detectar actividades maliciosas. Por ejemplo, una regla puede comparar las direcciones IP
encontradas en los registros del firewall con una lista CDB de direcciones IP conocidas de botnets.
Ademas, los usuarios pueden crear sus propias reglas personalizadas para utilizar listas CDB en
Wazuh segun sus necesidades especificas de seguridad. (Wazuh, 2024)

Como implementar listas CDB en Wazuh:
Para implementar listas CDB en Wazuh, primero necesitas crear o adquirir las listas de

datos que deseas utilizar. Estas listas pueden contener direcciones IP maliciosas, nombres de
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dominio sospechosos, hashes de archivos maliciosos, etc. Una vez que tengas las listas CDB,
puedes cargarlas en el directorio de listas de Wazuh. Por lo general, este directorio se encuentra en
/var/ossec/lists. Después de cargar las listas CDB, puedes utilizarlas en las reglas de Wazuh para
realizar busquedas y correlaciones de datos durante el proceso de monitoreo y deteccion de
amenazas. Es importante mantener actualizadas las listas CDB para garantizar la eficacia de las
reglas de deteccion que las utilizan. Puedes programar actualizaciones periodicas de las listas o
realizar actualizaciones manuales segun sea necesario. (Wazuh, 2024)
ix. Implementacion de SIEM Wazuh:

La infraestructura de SIEM Wazuh se desplegara en un entorno controlado, replicando el
ambiente operativo de diferentes escenarios, como lo es un computador personal en una red
doméstica. Se configuraran reglas especificas para la deteccion de comportamientos maliciosos
asociados con el ransomware BlackCat, utilizando file hashes en listas CDB para la identificacion

y un script en Python para prevenir posibles ataques.

1. Analisis de Datos:
Para los datos cuantitativos, se utilizardn técnicas estadisticas como andlisis descriptivo e
inferencial. El analisis cualitativo implica la identificacion de patrones emergentes y la

codificacion tematica.

Esta metodologia integral permitira obtener una comprension profunda de la amenaza del
ransomware BlackCat y evaluar la efectividad de las contramedidas implementadas. Los

resultados obtenidos se presentardn en las secciones posteriores, contribuyendo al avance del
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conocimiento en ciberseguridad y la mejora de practicas preventivas y de respuesta ante amenazas

similares.

2. Python
Python es un lenguaje de programacion, el codigo fuente escrito por el programador en este
lenguaje de alto nivel son traducidas por el intérprete a un lenguaje entendible por la maquina
(lenguaje méaquina). Este proceso se repite cada vez que se ejecutan las diferentes instrucciones de

que consta un programa.(Algar Diaz & Ferndndez de Sevilla Vellon, 2019)

Python dispone de un intérprete por linea de comandos en el que se pueden introducir sentencias,
cada sentencia o instruccion se ejecuta y produce un resultado visible, que ayuda a clarificar la
comprension del codigo escrito y verifica la validez de los resultados de la ejecucion de pequefias

porciones de cddigo de forma inminente. (Torres, 2020)

Este lenguaje soporta el paradigma de programacion orientada a objetos y ofrece en muchas

ocasiones una manera comoda para la elaboracion de programas con componentes reutilizables.

3. Funcion os.remove:
Esta funcion, parte de la biblioteca estandar de Python, se utiliza para eliminar archivos del sistema
de archivos. Se proporciona la ruta completa del archivo que se desea eliminar como argumento,

y la funcion se encarga de realizar la eliminacion.

import os

os.remove("'ruta/del/archivo.exe ')

Tabla 1 Biblioteca de Python + Sintaxis
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i. Resultados

c¢. CAPITULO3

La muestra de ransomware BlackCat analizada tiene el siguiente hash SHA256:

Descripcion

HASH SHA256

BlackCat (Binario PE de Windows V1)

731adcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bf161

ii. Informacion del Analisis

Tabla 2 hash SHA256

Informacién obtenida mediante el programa Detect It Easy.

1.Tipo de Archivo

PE32, Ejecutable en 32 bits (Figura 3)

2.Tamafio en bytes

2.93 MiB(mebibyte) (Figura 3)

3.Sistema operativo

Windows (95) [1386, 32-bit, GUI] (Figura 3)

4 Punto de entrada

Su punto de entrada es 004014c0 (Figura 3)

5.Arquitectura de la Aplicacion

1386, 32-bit (Figura 3)

6.Entorno Grafico

Graphics User Interface GUI (Figura 3)

7.Fecha y hora del archivo

2021-12-07 17:13:05 (Figura 3)

8.Compilador o compiladores empleados MinGW (Minimalist GNU for Windows) (Figura 3)

9.Enlazadores

GNU linker Id (GNU Binutils) (2.30) [GUI32] (Figura 3)

10.Grafico de visualizacion Figura 4
11. Hash SHA256 Figura 5
12.Porcentraje de entropia y su grafico Figura 6
13. Clasificacion del Virus Total Figura 7

Tabla 3 Analisis
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Detect It Easy v3.09 [Windows 10 Version 2009] (i386)

Nombre de archivo

> | |C:\Users\Alex\Downloads\73 1adcf2d 7fb6 1a8335e23dbee 24362456 5d5753977ec465754c6b699e9bf16 1\BlackCat.exe

Tipo de archivo Tamario del archivo Direccién base Punto de entrada
PE32 s 2,93 MiB 00400000 004014c0 >
Informacién del archivo | | Mapa de memoria | | Desensamblar Hex Textos Firmas VirusTotal
MIME Visualizacion Buscar Hash Entropia Extractor YARA
PE Exportar Importar Recursos NET TLS Qverlay
Secciones Marca de fecha y hora Tamario de la imagen Recursos
0008 > 2021-12-07 17:13:05 0023000 Manifiesto Version
Escanear Endianness Modo Arquitectura Tipo
Automético > LE 32-bit 1386 GUI
v PE32
Sistema operativo: Windows(85)[1386, 32-bit GLH]I S ?
Enlazador: GNU linker Id (GNU Binutils)(2.30)[GUI32] | S ?
Compilador: MinGW | S ?
Tdioma: C/Cr S ?
Firmas Vv Escaneo recursivo |V Andlisis en profundidad Escaneo heuristico V| Verboso
Escanear
Directorio Log Todos los tipos > | 1553 mseg

Figura 3 Informacién del ejecutable

PE Cabecera
Seccion(0)[. text]
Seccion(1)[.data’]
Seccion(2)[.rdata
Seccion(3)[.eh_fram’]
Seccion(5)[.idata’]
Seccion(6)[.CRT]
Seccion(7)[.ts]

NN EEEN

B runto de entrada
. Importar
M s

Figura 4 Grifico de visualizacién

V| Avanzado

Demangle

Atajos
Opciones
Acerca de

Salir
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Tipo Método Desplazamiento

PE32 ¥ | | Secciones ¥: SHA256 v 00000000

Hash
731adcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e8bf161

Figura 5 Hash SHA256

Total Estado

6.69997

Entropia Bytes

Tamafio

002ed400

Guardar Guardar diagrama

Regiones

splazamiento Tamafio Entropia Estado Nombre
00000000 00000400 2.18106 no empaquetado PE Cabecera
00000400 00200e00 6.41125 no empaquetado  Seccion(0)['.text']

Diagrama
Rejilla

8

74~

3 I [\

5

4

3

2

1

0
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T
0 500.000
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T
1,5e+06

Figura 6 Porcentaje de entropia y su grafico
Z Q  73ladcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bf161

i this file as malicious

731adcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bf161
731adcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bf161.exe

idle checksuserinput  direct-cpu-clock detect-debug-environment
DETAILS RELATIONS BEHAVIOR TELEMETRY COMMUNITY 26+

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Popular threat label (D) ransomware.blackcat/is Threat categories et Family labels
Security vendors' analysis

AhnLab-v3 T v 499440 Alibaba

Alvac ansom.BlackCat Antiy-AVL

Arcabit 0 jan.Ransom . Avast

AVG Vi ] 1 Ransor Avira (no cloud)

BitDefender T Ransc kCat BitDefenderTheta

Bkav Pro ) W32 AlDetect ClamAv

Figura 7 Virus Total

T
2,5e+06

1
3,5e+06

Signin

C Reanalyze = Similar~,  More

2L

1 hour ago EXE

Do you want to automate checks?
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iii. Primera Prueba

Maquina de laboratorio Windows 10 desde cero en la que se procedi6 a descargar el archivo

malicioso.

il Administrar 731adcf2d7fb61a8335e23dbee2436249... =
Inicio  Compartir  Vista Herramientas de aplicacion

v « Desc... » 731adcf2d

753977ecd... v|®| | Buscar en T31adcf2d7fb6183
A Nombre Fecha de modificacién  Tipo Tamafio
s Acceso rapido

o [¥] BlackCat
I Escritorio -

28/04/2024 20:23

Aplicacién 2.997KB
& Descargas  #

[£ Documentos #
&) Imagenes
D Musica
1B Vvideos
‘@ OneDrive
[ Este equipo
& Descargas
[£ Documentos
[ Escritorio
&) Iméagenes
D Misica

1 elemento

v

1 elemento seleccionado 2,92 MB

i O Escribe aquf para buscar. =i} e -n ﬁ E

m 220
Ao BW gy B

Figura 8 Descarga de ransomware en Windows 10

Se presenta la ruta del archivo, y preparacion para ejecucion via Powershell:

EX Administrador: Windows PowerShell

Figura 9 Ruta del Archivo
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Adicional se utilizé un extractor de configuracion estatica “blackcatconf” de github para

obtener mas informacién antes de su ejecucion

igur muare
uL® Genheimer tingmalwa.re

)77ec465754c6b699e9bf161

QEApW3thdMal
7ui5v6uK

mised Credentials [ [CREDITONE\
DITONE\rlopez Victor

NE\bexec CloneD1sk4Son,
! ITONE\EJaramilla J.L or $1ji128]]
services to be kille [mepocs memtas change sql*]

1g$%] [CREDITONE)
eeam svc$ backup sql vss m

NE\BKuhl Gromit2021!] [CRE

Figura 10 Andlisis con extractor blackcatconf

En este caso como datos relevantes se puede evidenciar su hash, la llave publica, la extension del

archivo y el nombre del archivo de la nota de rescate, entre otros

Seleccionar C:\Windows\system32\cmd.exe
ses to be led

1 powerpnt outlook wordpad dbengse isqlp ussvc <qbr oreser

Directories to be excluded

i indows

Pro

X
on firefox infopath winword steam synctime notepad ocomm onenote mspub thunderbird agnts e
le ocautoupds dbsnmp msaccess tbirdconfig ocssd sktopservice visio sql*]
system volume informat el application data $recycle.bin me
default all users tor browser programdata boot config.msi google perflogs appdata windows.old]
top. ini autorun.inf ntldr bootsect.bak thumbs. ini

ab scr bat drv

1 ics hta bin cmd ani k cur idy e
File Path Wildcards

r.ini ntuser.dat.log]
< hlp icns rom dl1

information follow instructions in “${NOTE_FILE_NAME}" file.

Important fil

In order to ri

on your system was ENCRYPTED —md now they have have

${EXTENSION}" exte
ons below.

NLOADED and it will be PUBLISHED if you refuse to coopera

ta, CVs, DL, SSN.
map including credentials for local and remote serv.
al information including ts data, bills, budgets, annual reports
- Complete datagram for manufactur
- And more...

ng in solidworks format

/alphvmmm2703abo3r2mlmjrpd
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Figura 11 Informacién extraida

LL RESULT IN PE
» YOU N NOT DECRYPT

n touch and recov
r from ps
fdigbgesi

ges

C:\Users\Alex Teran\Documents\blackCatConf-main>_

vtuvrdcsSyd.onion/?access-key

Figura 12 Nota de rescate

El ransomware estd programado para ser ejecutado de forma manual y, una vez ejecutado, se

comporta como una aplicacién de escritorio en formato de consola de comandos que, incluso,

muestra informacién de depuracion durante su ejecucion, segun se ha podido observar en el codigo

fuente:

PS C:\Users\Alex\Downloads\731ladcf2d7fb61la8335e23dbee2436249e5d5753977ec465754c6b699e9bF161> .\BlackCat.exe
PS C:\Users\Alex\Downloads\73ladcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bF161>

USAGE :
[OPTIONS] [SUBCOMMAND]

OPTIONS:

Access Token

Run as child process

Invoked with drag and drop

Drop drag and drop target batch file
Print help information

Enable

Do
Do
Do
Do
Do
Do
Do

not
not
not
not
not
not
not

logging to specified file

discover network shares on Windows
self propagate(worm) on Windows
propagate to defined servers

stop VMs on ESXi

stop defined VMs on ESXi

wipe VMs snapshots on ESXi

update desktop wallpaper on Windows

Only process files inside defined paths
Run as propagated process

Show user interface

Log to console

Figura 13 Informacién de Depuracion

Para poder realizar la ejecucion de BlackCat es necesario introducir el valor del pardmetro:

“—uaccess -token”, sin este parametro el binario no se puede ejecutar.
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PS C:\Users\Alex> cd .\Downloads
PS C:\Users\Alex\Downloads> cd .\731ladcf2d7fb61la8335e23dbee2436249e5d5753977ec465754c6b69%e9
bfl61
PS C:\Users\Alex\Downloads\731adcf2d7fb61la8335e23dbee2436249e5d5753977ec465754c6b699e9bF161>
.\BlackCat.exe --access-token 1231 --verbose
PS C:\Users\Alex\Downloads\731adcf2d7fb61la8335e23dbee2436249e5d5753977ec465754c6b699e9bF161>
22:26:35 MASTER locker::core::stack: Starting Supervisor
:35 MASTER locker::core::stack: Starting Discoverer
:35 MASTER locker::core::stack: Starting File Unlockers
s MASTER locker::core::stack: Starting File Processing Pipeline
MASTER locker::core::pipeline: :chunk_workers_supervisor: spawned_workers=2
MASTER locker::core::pipeline::file_worker_pool: spawned_file_dispatchers=2
MASTER locker::core::pipeline::file_worker_pool: spawned_chunk_work_infastru

MASTER locker::core:: : Detecting Other Instances
MASTER locker: :core : Starting Cluster Service
MASTER locker::core::stack: Connecting to Cluster

MASTER locker::core::stack: This is a Master Process

MASTER locker::core: ::cluster: server=147688352412177903820

MASTER locker::core::stack: Starting Platform

MASTER encrypt_app::windows: Bootstrap Routine

MASTER locker::core::os::windows::privilege_escalation: win7_plus=true
MASTER locker::core::0s::windows: :privilege_escalation: token_is_admin=true
MASTER locker::core::0s: :wi ws::privilege_escalation: token_is_domain_admi

MASTER encrypt_app::windows: strict_include_paths=[]
5 MASTER encrypt_app::windows: strict_include_paths::local=[]
MASTER encrypt_app::windows: strict_include_paths::remote=[]
MASTER encrypt_app::windows: Initializing Networking Routine
MASTER encrypt_app::windows: Trying to remove shadow copies
MASTER locker::core: :0s: :windo system_info: domain_name=
MASTER locker::core::os i system_info: username=Alex
MASTER locker::core::0s::windows::privilege_escalation: impersonate_spawn_tr
: :Administrator, CREDITONE,K3ny@26889

Figura 14 Ejecucién por consola

1. Parametros “--log-file” o “--verbose”
Durante las pruebas de ejecucion se ha podido comprobar el funcionamiento del sistema encargado
de indicar al operador el estado de la ejecucion. Para ello se puede hacer uso de los pardmetros “-
-log-file” o “--verbose”: en el primer caso se mostrara directamente por la consola en el segundo

caso se guardara la informacion en un fichero de texto.
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MASTER
MASTER
MASTER
MASTER
MASTER
MASTER
MASTER

IASTER
MASTER
MASTER
MASTER
MASTER
MASTER
MASTER

IASTER
MASTER
MASTER
MASTER
MASTER
MASTER

: broadcasting=18672716794740981704 ,Shutdown

: broadcasting=18250773285

: broadcasting=18
: broadcasting=148

789962, Shutdown

17482142628478,Shutdown

7547117 ,Shutdown
»Shutdown

broadcasting=14472317013962400862, Shutdown

: terminating
: terminated
::renderer: Speed: 3.01 Mb
Time taken: 128
Platform Shutdown
: Shutdown Routine
Dropping Note and

op_note:
op_note:
desktop_note:
desktop_note:

processed: 15653/15653, Files scanned:

.8889052s

Wallpaper Image
set_desktop_image=
_note_and_image
image.

_note_and_image sers\Default User

g to remove shadow copies

windows: :shadow_copy:

Cleaning event log

locker::core Finished

Figura 15

shadow_copy: :remove_all=1

Procesos finalizados

30751

Podemos observar los procesos finalizados donde nos indica el cambio de fondo de pantalla y la

creacion de un archivo de texto donde se almacena los pasos a seguir después de la ejecucion del

ransomware€.

También guardamos todo en un archivo.log con el comando —log-file para observar la informacion

recogida luego de la ejecucion:

B ramson

Archivo  Editar

Figura 16 Ejecucion por log

Una vez finalizado observamos que queda comprometido el equipo y sus archivos, el tiempo de

gjecucion y posterior el mensaje en pantalla fue de 5-10 minutos en multiples ejecuciones
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realizadas, tomando en cuenta que el sistema operativo no cuenta con varios archivos, mas que

principalmente que vienen por defecto:

-

Papelera de
reciclaje

Microsoft Edge

RECOVER-7954i...

on follow
RECOVER-7954i...

2 O Escribe aqui para buscar.

o
@
4]
]
>

= 0:40
& @ ypm B

Figura 17 Inicio comprometido

Documentos encriptados con extension .795419R

Screenshots 28/04/2024 23:5(
| 731adcf2d7fb61a8335e23dbee2436249e5...  28/04/2024 23:50 KB
| blackCatConf-main.zip.7954i9r 28/04/2024 23:50 47 KB
| checkpoints-die_win32_portable_3.09 x8...  28/04/2024 23:50 B
die_win32_portable_3.09_x86.zip.7954i9r 02/04/2024 15:03 KB
ProcessMonitor.zip.7954i%r 28/04/2024 23:5( B
| RECOVER-7954i9r-FILES 28/04/2024 23:50 2KB

Figura 18 Archivos encriptados

Creacién de una particion donde se almacena la nota de rescate
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- < | Reservado para el sistema (Z:)

Inicio Compartir Vista

- v 1 = > Esteequipo > Reservado para el sistema (Z:)

A
Nombre Fecha de modificacion Tipe Tamafio
3 Acceso rapido

[ Desktop
& Downloads

|=] RECOVER-7954i9r-FILES 28/04/2024 23:50 Documento de te... 2KB

|=] Documents

& Pictures
¢@ OneDrive

[ Este equipo

Figura 19 Creacion de particién en el sistema

Por otro lado, la nota de rescate escrita en cada uno de los directorios por donde el proceso de

cifrado ha pasado, es la siguiente:

>> Introduction

Important files on your system was ENCRYPTED and now they have have "7954i9r" extension.
In order to recover your files you need to follow instructions below.

>> Sensitive Data

Sensitive data on your system was DOWNLOADED and it will be PUBLISHED if you refuse to cooperate.
Data includes:

- Employees personal data, CVs, DL, SSN.

- Complete network map including credentials for local and remote services.

- Financial information including clients data, bills, budgets, annual reports, bank statements.

- Complete datagrams/schemas/drawings for manufacturing in solid works format

- And more...

Private preview is published here:
http://alphvmmm2703abo3r2mlmjrpdmzle3rykajqc5xsj7j7ejksbpsa36ad.onion/336eb50d-ebf8-436b-937d-
ec075de46e71/419ef3950d91346c£86db56db453539dcd51567¢a871728e78dbc9918c7efeb

>> CAUTION

DO NOT MODIFY FILES YOURSELF.
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DO NOT USE THIRD PARTY SOFTWARE TO RESTORE YOUR DATA.

YOU MAY DAMAGE YOUR FILES, IT WILL RESULT IN PERMANENT DATA LOSS.

YOUR DATA IS STRONGLY ENCRYPTED, YOU CAN NOT DECRYPT IT WITHOUT CIPHER KEY.
>> Recovery procedure

Follow these simple steps to get in touch and recover your data:

1) Download and install Tor Browser from: https://torproject.org/

2)Navigate to: http://stySr4hhbSoihbg2mwevrofdiqbgesi66rvxr5sr573xgvtuvrdcsSyd.onion/?access-
key=GCTOsFhMMITR@921Dkb8tDO0rbWeLm%2Fb%2Fd%2FIQEfEgHG7fxpSD%2Bu6%2BHgGAE%2Bt5b
0XUYZdG%2FSM80JcCIP1PnYohkWb5vn45w6%2FIQ7BMSS5nXP%2FBPhLbAgrCaTcepgxdFwOahFTMEBs
zgBVeSdNaX9ovk1YVbYKdAIY2%2B5SLmUPCEpW%2Bw0JM2jlxPGoW8xiU3wxX5TKg7czMDPY 5xCI6Mi
Wdpdt0x8t1xFICNZQZ0iXeSutbTSx6xY9raNBRHjx6cVTkQgh7DJYVU7k50G0dGgws81CwsqCjKRuqd3Ro6
ObaDKcjX0eZwABfxbbSCSuKwgn81X%2BqGe1Ph%2Bj2hRGOtIRNLq%2Bg%3D%3D

Tabla 4 Nota de Rescate

Adicional, en una maquina virtual Linux con la herramienta para capturar el trafico de red
(Wireshark) en la misma red observamos a que IP o URL realiza la conexion al momento de su

ejecucion.

[W]ip-addr == 192.168.100.90

No. Time Source Destination Protocol Length Info
31 18.891826012 192.168.100.90 22 NBNS 92 Name guery NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><00><00><00>

32 18.935155116 192.168.106.98 NBNS 92 Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><00><00><00>
41 21.375496092 192.168.106.90 NBNS 92 Name query NBSTAT *

42 21.453146043 192.168,100.90 224.0.0.252 NBNS 92 Name query NBSTAT *<00><00><00><00><00><00><00><00><00><00><00><00><00><00><00>
47 23.950510694 192.168.100.99 255.255.255.255 NBNS 92 Name query NBSTAT * 00

51 26.509323702 192.168.100.99 192.168.100.255 BROWSER 216 Get Backup List Request

52 26.509717749 192.168.108.90 192.168.1008.255 NBNS 92 Name query NB WORKGROUP<1b>

54 27.328225660 192.168.108.90 192.168.160. 255 NBNS 92 Name query NB WORKGROUP<1b>

58 27.981726677 192.168.106.90 192.168.160.255 NBNS 92 Name query NB WORKGROUP<1b>

385 151.584297264 192.168.168.90 192.168.180.255 NBNS 92 Name query NB USUARIO-PC<1c>

389 152.333721428 192.168.106.90 192.168.100.255 NBNS 92 Name query NB USUARIO-PC<ic>

392 153.085323072 192.168.160.90 92,168,108 255 NBNS 92 Name query NB USUARIO-PC<ic>

436 164.390786087 192.168.100.90 224.9.6.252 LLMNR 64 Standard query 0x889e A wpad

438 164.5600554271 192.168.108.90 224. 52 LLMNR 64 Standard query 6x889e A wpad

441 164.704304286 192.168.160.90 - o 255 NBNS 92 Name query NB WPAD<68>

445 165.565107657 192.168.106.90 192.168.160.255 NBNS 92 Name query NB WPAD<08>

449 166.202743084 192.168.100.90 192.168.100.255 92 Name query NB WPAD<00>

» Frame 31: 92 bytes on wire (736 ts) o 0000 BIIOBISENOONEDNIE 0o 1a
» Ethernet II, ko 4 2), 5e: 6 4e 00 5d 11

» Internet Protocol Version 4, Src: 1 8. 6 f

» User Datagram Protocol, Src Port: 6

+ NetBIOS Name Service 41 41 41 41 41 41 41 41 1 41 41 41 41
41 41 41 41 41 41 41 60 60 21 60 61

Figura 20 Analisis de trafico de red

Se puede observar las siguientes IP’s y protocolos a nivel de Wireshark:
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0 Méquina Ver Entrada Dispositivos Ayuda

"l PO 2 3 4 £

Edit View GO r~ntiirm Amalimn  Céabictice  Talamhanu Wiealass  Tasle  Lals

O4d© 1
~ Internet Protocol Version 4, Src: 192.168.100.20, Dst: 224.0.0.252
p.addr ==192.168.1 0100 .... = Version: 4
.... 0101 = Header Length: 20 bytes (5)
Differentiated Services Field: 0x00 (DSCP: CS®, ECN: Not-ECT)
Total Length: 52
Identification: Ox4ab2 (19122)
000. .... = Flags: 0x0
2335 947.1769| 0000 0EO0 = Fragment Offset: ©
2340 947.8936 £

Wireshark - Packet 3181 ethO

2463 1003. Prot DP (17)

2466 1003. ficader Ciiccksuii. ox694e [validation disabled]
2483 1010. [Header checksum status: Unverified]

2486 1011. Source Address: 192.168.100.20

2491 1012. Nectination Addrecc: 224 A A 252

2495 1013. » User Datagram Protocol, Src Port: 50416, Dst Port:
2756 1128. L 1ink_Taral Multiract NMama Dacnlutinn [anarv)

2758 1129. 01 00 S5e 00 00 fc 68 a3 c4 f2 36 fd 08 00 45 A h 6 E
2761 1130. 00 34 4a b2 00 00 01 11 69 4e cO a8 64 14 €0 iN- - d
2764 1131. 0020 00 fc c4 fo 14 eb §@F28 fb dd c6 6b 00 60 00

3133 1287 00 00 60 0O 00 60 06 69 73 61 74 61 70 00 00 i satap
3135 1287. 00 o1

3181 1305.

3182 1305.

3183 1305.
3185 1305.

Figura 21 Protocolos y puertos

Basandonos en las direcciones IP y sus respectivos protocolos asociados observados durante el

analisis del ransomware, podemos llegar a las siguientes conclusiones:

La direccion IP 224.0.0.22 utiliza el protocolo IGMP, indicando un intento potencial del

ransomware de propagarse a través de la red mediante la suscripcion a grupos de multidifusion.

Las direcciones IP 224.0.0.251 y 224.0.0.252 utilizan el protocolo LLMNR, lo que sugiere que el
ransomware también podria intentar propagarse utilizando el servicio de resolucion de nombres

de multidifusién local de enlace.

En resumen, el andlisis revela que el ransomware esta intentando difundirse o propagarse a través
de la red aprovechando los protocolos IGMP y LLMNR. Esta observacion subraya la importancia
de implementar medidas de seguridad robustas para prevenir la propagacion del ransomware

dentro de la red y mitigar sus efectos adversos.

48



iv.  Analisis dindmico en la herramienta Open Source x32dbg
Para este andlisis se ha utilizado la herramienta de codigo abierto X32dbg, la cual, es un

depurador de aplicaciones y programas usado comiunmente para practicas de reversing.

Iniciamos verificando las cadenas de texto que aparecen en la ejecucion del ransomware.

Archivo Ver Depurar Tracing Plugins Favortos Opciones  Ayuds  Jan 52024 [Tt

oo i Y%y tuldZeehis L RS

Bcru | Jlog  [UNotss @ Breskpoints B Mapadememora [ | Piadelamadss 57 SEH  |of Script @] Simbols <) Fuents /- Referencas  'YP Hios @) Recursos ¢ Trace
K | Cadenas (biackcatexe) [

Direccio|Desensamblar String A/Cadena

0045CCE2 mov dword ptr ss:[ebp-30],blackcat.609CFO 00609CF0|&"sTice index starts at but ends at "
004970c1|mov dword ptr ss:[esp+124],blackcat.61c508 0061C508|&"starting Supervisor”

00497 25E \mov dword ptr ss:[esp+124],blackcat.61c524 0061c524 &"Starh.ng D‘{scoverer“

004978E1|mov dword ptr ss:[esp+124],blackcat.61c544 0061c544 &"Star‘h.ng Fﬂe Un]ocker:s" . .
00498161 |mov dword ptr ss:[esp+124],blackcat.61c570 0061c570 &"Starh.ng File Processing Pipeline”
0049A85E |mov dword ptr ss:[esp+124],blackcat.61c60C 0061C60C|&"starting Renderer"

0049AFD6|mov dword ptr ss:[esp+23C],blackcat.61C668 0061Cc668|&"starting Platform”

Figura 22 Cadenas de textos mostrados por BlackCat en su arranque.

Posteriormente se observa las funciones “Killing Processes” 'y “Kill all”, los cuales mata los

procesos en ejecucion del sistema.

#¥% BlackCat.exe - PID: 5004 - Madulo: blackeat.exe - Thread: Hilo Principal 3116 - x32dbg - o x

Archivo Ver Depursr Tracgg Pugins Faverfos Qpdonss  Ayuds -

coE S0 {9 tnBIEseis a
& oy g ol scrpt &) sinbois Fusnie References P hilos Becursos ¥ Trace
Tr_ss:[ebp-200] blackcat.6100E4 | TTing Processes” D ocultar FpU
Lygil - 4. ~
0047606 C785 7BFDFFFEmov dword ptr ss:|[8bp-288].0 EAG OosRrEec
00476077 c785 80FDFFFEmov dword ptr lebp-2800 ,blackcat.6D9A78 |6DIA78:"/cargo/registry/src/github.com-lec ECX  004014C0 <blackeat.optionalHeader.A
00: )81 c785 84FDFFFEmov dword ptr :flebp-27c§, 0 EDX  004014C0 <blackeat.optionalHeader.A
00476088 C785 88FDFFFEmov dword ptr ss:|[[ebp-278],0 6P, oomeELDY
00476095 €785 9OFDFFFEmov dword ptr ss:|[febp-270],14
0047600F C785 BCFDFFFimov dword ptr ss:(lebp-274] blackcat. 610E1C |619ELC: "encrypt_app: :windowsstrict_include | tor  oosorscy  <lackear. onionalieador a
004760A9 C785 94FDFFFEmov dword ptr ss:|[ebp-26C],0
00476083 C785 OCFDFFFEmov dword ptr lebp-2647, 1E EIP  004014C0 <blackcat. optionalHeader. A
0047608D €785 98FDFFFimov dword ptr ss:|febp-268],blackcat.619090 |619D90: "src/bin/encrypt_app/windows. rs” i
004760C7 C785 AOFDFFFEmov dword ptr ss:|[[ebp-260],1 Slae
00: C785 A4FDFFFEmov dword ptr :llebp-25c,cA OF 0 SFO DFO
00 83F8 02 cmp eax,2 CFO TFO IF1
00 B8 74206800 |mov eax,blackcat.682074
00. OF4405 20206(cmove eax,dword ptr ds: [602020] 00602020: "t h" SasLEREOn 00000000 JCERROR ‘S (L EESS)

Laststatus C000003¢ (STATUS_OBIECT_NAME_NOT_F

00: 0F440D 1C206!

cmove ecx,dword ptr ds:

ecx:EntryPoint, 0060201C:&"/cargo/registry

00: 52 push edx edx:EntryPoint G5 0000 FS 0038
004760F 2 51 push ecx ecx:EntryPoint ES 0023 Ds 0023
004760F 3 FF50 14 €all] dword ptr ds:[eax+14] [eax+14]:Rt1ExpandEnvironmentStrings_U+1Cl | €S 0018 5SS 0023
83c4 08 add esp,8 2
? ST(0) 00000000000000000000 x87r0 vacio 0.0000
Al 54336D00 |mov eax,dword ptr ds:[6D3354] ST(1) 00000000000000000000 XB7r1 vacio 0.0000
8945 €O mov dword ptr ss:[lebp-40[,eax

5T(2) 00000000000000000000 X87r2 Vacio 0.0000 ¥
<

C745 c4 0000{mov dword ptr ss:|[[ebp-3c],0 o
S i i R > | Pordsfecto (stdcal)

>
~|[s ][] pestioguesdo

dword ptr ss: [ebp-290]1=[008FFCF0]1=0 1: [esp+4] 00207000 00207000
006199E4 &"Killing Processes™ 2: [esp+8] 77CCDOFO0 <kernel32.BaseThi
3: [esp+C] O0BFFFDC 00BFFFDC
.text:00476059 blackcat.exe:$76059 #75459 ﬁ: esp-{-}l‘]! 77D7250D ntd11.77D7250D
W voicadol ) Vosdo? W Voksdod @ Vosdod W VocadoS B Mortormart  Ivo|locss 1) Struct OBErC Y] RO00000Y ~
pireccion ASCIT | ~] 008FFcF8 00000000
Q08FFCFC |008FFDO08
T7bst0t0 R-4-Y SEFD00 | 77D50000 | td11. 77050000
77051020 00 e

Figura 23 Funcion con la cadena de texto “Killing Processes”.

49



38 BlackCat.exe - PID: 5004 - Médulo: blackeat.exe - Threadk Hilo Principal 3116 - x32dbg

arehuo Ver Dapursr Trcmg Dugine Faorto Openss Auds Jone i )
_’i’»i%ii.ﬁ@@@aﬁ.é’fﬁ'ﬁt#h'iﬂ‘
B o o &) sinbolo: <) Fuenie ) Referencias ' Hios ) Recurso ¥ Troce
290] b1ack(at. 61D/C4:&"kiTl_all=" I~ ocultar FPU
3 - .
C783 78FDFFEEmoy duword ptr ss:febp- 288] 0 2 s
83F8 02 cmp eax,?2 ECX  004014C0 <blackcat. optionalHeader. A
Al 20206000 |mov eax,dword ptr‘ ds:[6020201 00602020:"t h" EDX  004014c0 <blackcat. optionalHeader. A,
_ : EEBP  008FFF80
0F45c1 cmovne eax,ec ecx:Entrme‘nt . . . (3 B
880D 1c20600({mov ecx, dword ptr ds:[60201c] ecx:EntryPeint, 0060201C:&"/cargo/registry/src/githl] 227 goaoraco <blackeat. optionalHeader. o
OF45CA cmovne ecx,edx ecx:EntryPoint, edx:EntryPoint EoI 0040140 <blackcat.optionalneader. A
8D55 90 Tea edx,dword ptr ss:[[ebp-70] adx:EntryPoint
8995 80FDFFFEmov dword ptr ss:[[ebp-280],edx edx:EntryPoint EIP  004014C0 <blackcat. optionalHeader. A
8D95 G64FDFFFfT1ea edx,dword ptr ss:|lebp-29C] edx:EntryPoint, [ebp-29C]:LdrInitializeThunk+29 LGS GEETERG
C785 84FDFFFimov dword ptr ss:[lebp-27Cl,1 EFLAGS 00000245
c785 88FDFFFEmov dword ptr ss:[[ebp-278],0 OF 0 SFO DFO
€785 90FDFFFEmov dword ptr ss:[ebp-270],22 gonTe CFO TFO IF1
C785 8CFDFFFEimov dword ptr ss:|[lebp-274],blackcat.61D7CC: "Tocker os::windows: :processkill= Laste 00000000 (ERROR_SUCCESS)
C785 94FDFFFEmov dword ptr ss:|[ebp-26C], O as LE o
C785 OCFDFFFimov dword ptr <o:[ebp-264] . Laststatus C0000034 (STATUS_OBIECT_NAME_NOT_Fi
C785 98FDFFFEmov dword ptr ss:|[ebp-268], Iﬂa(k(at. 61D7A4: "src/core/os /windows /process.rs" &5 0000 FS 0038
C785 AOFDFFFEmov dword ptr ss:[ebp-260].1 £5 0023 DS 0023
C785 A4FDFFFEmov dword ptr ss:[[ebp-25c],44 44:'p €s 0018 55 0023
32 push edx edx:EntryPoint ST(0) 00000000000000000000 x&7r0 vacio 0.0000
51 push ecx ecx:EntryPoint STCL) 00000000000000000000 X&7rl Vacio 0.0000
FF50 14 €all| dword ptr ds:[eax+14] [eax+14]:Rt1ExpandEnvi ronmentStrings_U+1Cl 57(2) 00000000000000000000 x87r2 vacio 0. DDDDV
83c4 08 add esp,8 .
_ - > | Por defecto (stdcal) ~ |[5 ] pesbloguesdo
dword ptr ss: [ebp 290] [008FFCFO0]=0 : [esp+4] 00207000 00207000
0061D7c4 &"kil1_: 2: [esp+8] 77CCDOF0 <kernel32.BaseThi
3: [esp+C] OO08FFFDC O008FFFDC
. text:00476680 blackcat.exe:$76680 #75A80 4: [esp+10] 77D7250D ntd11.77D7250D
W vocadot W Vokado? | Yl Vocado3 Wl Voladod Yl Vokados B9 Morioriari  Iellocks ) St O0SEFCED] 00000000 "
Direccion |Hex ~] 008FECFE| 00000000
00400000 [4D 55 90 00[03 00 00 0004 00 00 OO|FF FE O naEE D .
00400010 (B8 00 00 0000 00 00 00|40 00 00 00(00 00 COREL DO 00N I dIEZZDS0000
00400020 |00 00 00 00|00 00 00 00|00 0O 00 0000 00 (AR "“"00009
00400030 |00 00 00 0000 00 00 00|00 00 00 0080 00 COREEB0 (0001001
00040 |OE 1F BA OE(00 B4 09 CD |21 B 01 4C|CD 21 S R DG/ (00000000
00400050 |69 73 20 7072 &F 67 72|61 6D 20 63 (61 GE 65 6F |5 prugram canno (OSEERTG (000060
00400060 |74 20 62 0520 72 75 6E|20 69 GE 20|44 4F 53 20/t be run in 00 COSEEETY (00000000
00400070 |6D GF 64 65|2E 0D OD 0A|24 00 00 80|00 00 mode. ... $....... 208EEDTG]00000000

Figura 24 Funcion con la cadena de texto “Kill_all”.

Continuando, se puede apreciar en el cddigo fuente, varias funciones con las cadenas de texto que
hacen referencia al comando que elimina las copias de seguridad del sistema.

# BlackCat.exe - PID: 5004 - Médulo: blackcat.exe - Thread: Hilo Principal 2116 - x32dbg - a X
Archivo  Ver Depurar Trmng Plugins  Favorios  Opciones  Ayuda
ST IENT (&'ﬁ@‘}*&.o//fﬁlﬁc#h@iﬂ
ocultar FPU
b 8 ~
00494674 74424 2c Q0lmov dword ptr ss:flespi2cl.0 N s
00494682 C74424 34 78{mov dword ptr ss:[esp+34]];b1ad6D9A78: " /cargo/registry/src/github. com-lecc6299db9ec823/ | ecx 00s014c0  <blackcat.optionalreader.a
00404684 | 74424 38 00(mov dword ptr ss:[fesp+38],0 EDX  004014c0  <blackcat.optionalHeader.A
00494692 €74424 3C 00(mov dword ptr ss:[esp+3c],0 cor  ooorrrso
00494694 | 74424 44 14(mov dword ptr ss:[esp:dd];14 Ese g
00494642 C74424 40 1c{mov dword ptr ss:[fesp:40].bla619E1C: "encrypt_app: :windowsstrict_include_paths=" = e Sy
004946AA | C74424 48 00(mov dword ptr ss:[esp+48],;0
00494682 €74424 50 1E(mov dword ptr ss:[esp+50],1E 1P 00:014c0  <blackeat.optionalHeader. A
004046BA |  C74424 4C 90{mov dword ptr ss:[esp+4C]l,b1a¢619D90: "src/bin/encrypt_app/windows . rs’” 40000246
004946C2 C74424 54 01(mov dword ptr ss:[esp:54].1 s
004946CA |  C74424 58 Cl{mov dword ptr ss:[esp+58],Cl o Eb £8
00494602 83F8 0. cmp eax, CFo TFO TF1
00494605 B8 74206800 |mov eax,blackcat.682074 oo 05000000 (enron. Successy
004046DA | OF4405 20206(cmove eax,dword ptr ds:[60202(00602020: "t h" asterror
004946E1 OF440D 1C206(cmove ecx,dword ptr ds: [60201decx: EntryPoint, 0060201C:&"/cargo/registry/src/github.co | “3STSTATUs 0000034 (STATUS OBIECT_NAVE_NOT_F
0049468 push edx edx:EntryPoint 65 0000 Fs 0038
004946€9 51 push ecx ecx:EntryPoint ES 0023 DS 0023
004946EA |  FFS50 14 call dword ptr ds:[eax+14]  |[eax+Ll4]:Rt1ExpandEnvironmentstrings_Uslcl cs 008 ss 0023
004046ED | 83c4 08 add esp,8 .
ST(0) 00000000000000000000 x87r0 vacio 0.0000
004946F0 £ EB830400 |Eall blAckcat.4DCAED ST(1) 00000000000000000000 X87rl Vacio 0.0000
004946F 5 Al COE16EQ0 |mov eax,dword ptr ds: [6EELCO] ST 00000000000000000000 4872 Vi 0. 0000 ¥
004946FA |  83F8 03 cmp_eax., 3 .
e e T 5" |[ror ctecto oty <15 I et
dnord ptr ss: [esp+24]=[008FFF98]=00207000 1: [esp+4] 00207000 00207000
00619F50 &' Trying to remove shadow copies” 2: [esprB] 77CCD0F0 kerne]32.BaseThy
3: [esp+c] 008FFFDC O008FFI
. text:0049466A blackcat.exe: §9466A #93A6A 40 [2pi10] 77079500 ned11: 77072500
G vomdel W vocsdez W vokdes Wl Voeded G vesdes O wemrmri ol locs ) s N —. B
Direccion |Hex ASCIT ~ || 008FFFAO | 00000000
D0&FFFA4 || 00000000
00&FFFAE || 00000000
DO&FFFAC || 00000000
0D0&FFFED || 00000000
0Q08&FFFE4 || 00000000
DOEFFFEE || 00000000
0D0&FFFEC || 00000000
D0&FFFCO|[ 00000000
OO&FFFC4 || O08FFFEC|
008FFECS | 000000
OOBFFFCC || O0BFFFE4| FUNTEro a SEH_| Ré:wr d [1]
006F2FED 0OBFFFDO | 77DEB5CO| ntd11. westombs+70 v

Figura 25 Funcién con la cadena de texto “Tryining to remove shadow copies”
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3% BlackCat.exe - PID: 5004 - Médulo: blackeat.exe - Thread: Hilo Principal 3116 - x32dbg

Archivo Ve Depurar Tracng Plging Favorfos Opcones Ayuda Jan & 2024 (TtanEngine)

CoE 1 ta et lPEePrs ML RO

B oo Ereskpoints tapa de memoria__[ ] SRsen ol script O Simboles <> Fuente O Referencias ' Hics
€745 9C 501L(mov_dword ptr_ss:[ebp 64] ,blackca I~ ocultar FpU
T tmord ptrre] Wword pEr st:[Lebp o0,
©004DCBAL C745 A4 0000(mov dword ptr lebp-5C], 0 Eec Wi -
€ 004DCBAS 8955 AC mov dword ptr ebp-54], edx edx:EntryPoint ECX  004014c0 <blackcat.optionalHeader. A
@ 004DCBAB 8D55 90 lea edx,dword ss:[lebp-70 edx:EntryPoint EDX  004014C0 <blackeat.optionalHeader.A
@ 004DCBAE €745 BO 0100(mov dword ptr ebp- 50% X % 88§EEE§S
¢ 004DCBBS €745 B4 0000(mov dword ptr jebp-4cf] ;0
04DCBEC | <745 BC 2600(mov dword ptr ss:[ebp-44]1,26 26: 8" L na  Chmkenorioralienra
#{004DcBC3 €745 B8 5811(mov dword ptr ebp-48f]l, blackcat.
¢004DcBCA €745 €O 0000(mov dword ptr febp-40] , 0 EIP 0040140 <blackeat.OptionalHeader.A
¢004DCBDL €745 €8 2200(mov dword ptr jebp-38] ;22 22 il
04DCBD8 €745 c4 7E1l{mov dword ptr ebp-3Cfll,blackcat . EELaes,  Donooads
#004DCBDF €745 cc 0100(mov dword ptr ss:[ebp-34]1 SE61 SE0F BED
¢ 004DCBE6 €745 DO 0AOO(mov dword ptr ss:[ebp-30],A 0A:"\n" CFO TFO IF1
St g i A LastError 00000000 (ERROR_SUCCESS)
04DCBFO B8 74206800 |mov eax,blackcat.682074
@ 004DCBF 5 0F4405 20206(cmove cax,dword ptr ds: [602020] 00602020: "t _h" LSS UO00UD3 ST ATLS e, ol N O
#{004DcBFC 0F440D 1C206(cmove ecx,dword ptr ds:[60201c] ecx:EntryPoint, 0060201C:&"/cargo/registry/src/git | s 0000 Fs 0038
@ 004Dcco3 52 push edx edx:EntryPoint ES 0023 DS 0023
04DCC04 51 push ecx ecx:EntryPoint €S 0018 SS 0023
¢ 004Dcco5 FF50 14 €&l dword ptr ds:[eax+14] [eax+14]:RtIExpandEnvironmentstrings_u+lcl ot (0) BO0000000DO00B006S00T T8 FuIVEET H¥ DTG0
[004Dcc08 | 83c4 08 add esp,§ e B e
@ 004DCCOB 837D DC 00 |cmp dword ptr ss:|[febp-24],0 sr(z) 00000000000000000000 X87r2 Vacio 0.0000 ¥
- 04DCCOF | ~ 74_10 je blackcat.4pcc2l _ o >
. ) R o > | por defecto (sdcal) -
dword ptr ss: [ebp-64]1=[008FFFIC]=0 T: [esp+4] 00207000 002070
00681150 &"shadow_cop remove_al esp+8] 77CCDOFO <kerne1 32.BaseThi
esp+C] 008FFFDC
. text:004DCBI3 blackcat.exe: $DCB93 #DBFI3 esp+10] 77D7250D ntd'l'l 77D7250D

g g g o g - = 9 ot 008FFFIC[ 00000000 x
U volesdo 1 G Voleado2 Gl Voleado3 UM Vokadod g volesdos @ Montormar1  [eellocsls ) Struet TS
Dbireceién [Hex Ascir ~]|008FEF 24 | 00000000
006F2F30 |00 00 00 00]00 00 00 0000 00 00 00[00 00 00 00 00000000
006F2F40 |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00 o ba00
006F2F50 |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00
006F2FE0 |00 00 00 00(00 00 00 00|00 00 0O 00|00 00 00 00 00000000
006F2F70 |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00 00000000
006F2FBO |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00 00000000
006F2F90 |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00 0000000
006F2FAD |00 00 00 00(00 00 00 00|00 00 0O 00|00 00 00 00 000000
006F2FE0 00 00 00 00(00 00 00 00|00 00 00 00(00 00 00 00 00000000 N
006F2FCO |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00 00000000
Q06F2FDO |00 00 Q0 00(00 Q0 00 00|00 00 00 00[00 00 00 00 00095699
006F2FEQ |00 00 00 00(00 00 00 00|00 00 00 00|00 00 00 00| - CERLINDD 5
006F2F0 |00 00 00 00(00 00 00 00|00 00 0O 00|00 0O 00 00| - 5 5
omandes Por defecto -
[ e | [Breskpot on 0015CES3 ssablecde e i

Figura 26 Funcién con la cadena de texto “shadow_copy::remove_all”.

Para finalmente eliminar las instantdneas de un volumen especifico.

#% BlackCat.exe - PID: 5004 - Médulo: blackcat.exe - Thread: Hilo Principal 3116 - x32dbg - o X
Archive  Ver Depurar  Tracit Plugins  Favortes Opciones  Ayuda € (TianEngi
e 9 ?axlé/W¢lfzx -9 -§
BA 10116800 ocultar FPU
004DCB02 E8 DY040100 |gall blackcat.4ECFEQ % KR 2
04DcB07 83c4 04 add esp,4 ECX  004014C0 <blackcat.optionalHeader.A
¢/004DcBOA 837D D4 00 cmp dword ptr ss:[lebp-2cl,0 EDX  004014C0 <blackcat.optionalHeader.A
4DCBOE v 74 3F je blackcat.4DCB4F Eg'; gg:iigg
€(004DCB10 807D D8 03 |cmp byte ptr <s:[ebp 28],3
0040CE14 | - OF85 0701000jne blackcat.4pcc2l B Ghis  Sreeml
©(004DCB1A 8B7D DC mov edi,dword ptr ss:|[lebp-24[|edi:EntryPoint
@ 004DCB1D 8847 04 mov eax,dward ptr ds:[edi+d] EIP  004014C0 <blackcat.optionalHeader.A
©(0040CB20 FE37 push dword ptr ds:[edi] edi:EntryPoint
04DCB22 FF10 call dword ptr ds:[eax] EEE R OCRa0Z 1D
004pcB24 83c4 04 add esp,4 OF 0 SFO DFO
004pCcB27 8B4F 04 mov ecx,dword ptr ds:[edi+4] |ecx:EntryPoint CFO TFO IF1
004DCB2A 8379 04 00 cmp dword ptr ds:[ecx+4],0 Laste 00000000 (ERROR_SUCCESS)
04DCB2E v 74 19 je blackcat.4DCB49 aS Lo
004DCB30 8807 mov eax,dword ptr ds:[edi] edi:EntryPoint (LESETS G RS
004DCB32 8379 08 09 cmp dword ptr ds:[ecx+8],9 09:'\t" &5 0000 FS 0038
004DCB36 v 72 03 jb blackcat.4DCB3B ES 0023 DS 0023
04DCB38 8B40 FC mov eax,dword ptr ds:[eax-4] (CSRUOTERg==R0023)
004pce38 30 push eax ST(0) 00000000000000000000 x87r0 Vacia 0.0000
004DCB3C 6A 00 push 0 STCL) 00000000000000000000 X87r1 Vacio 0.0000
004DCB3E FF35 28E16E0(push dword ptr ds:[6EE128] 57(2) 00000000000000000000 x87r2 vacio 0. ODDDV
£8 57361200 |call <IMP.&HeapFree> .
= - - B > | Por defecto (sdeal) ~|[5 2] 0] pesbloqueado
edx=<blackcat.OptionalHeader.AddressOfEntryPoint> 1: [esp+4] 00207000 00207000
00681110 "vssadmin.exe delete shadows /all /quietshadow_copy::remove_al esp+8] 77CCDOF0 <kernel32.BaseTh
esp+C] O008FFFDC OO08FFFDC
. text:004DCAFB blackcat.exe: $DCAFB #DBEFB esp+10] 77D7250D ntd11.77D7250D

@Wvdador | @ivoadoz  vokados Ul Vosdod | @jvokados @D Monmormars | lx-lioces | ) smuct B A -
Direccion |Hex ASCIT
006F2F30 |00 00 00 00[00 00 0O 00|00 00 0O 0000 0O 00 00| -
006F2E40 |00 00 00 00100 00 00 00|00 00 00 00|00 00 00 00

006F2F60 |00 00 00 00 (00 00 00 00|00 00 00 00|00 00 00 00|.
006F2E70 |00 00 00 00 (00 00 00 00|00 00 00 00|00 00 00 00| .

006F2FB0 00 00 00 00(00 00 00 00(00 00 0O 00|00 GO 00 00| .
006F2FS0 (00 00 00 00|00 00 00 00|00 00 00 00 (00 00 00 00| . 20000000

006F2FA0 00 00 00 00|00 00 00 00|00 00 0O 00 (00 0O 00 00| . o

006F2FB0 00 00 00 00(00 00 00 00{00 00 GO 00(00 GO 00 00| -

006F2FCO (00 00 00 00|00 00 00 0000 00 0O 00 (00 0O 00 00| . e

006F2FD0 00 00 00 00(00 00 00 00{00 00 0O 00|00 GO 00 00| -

006F2FEQ (00 00 00 00|00 00 00 00|00 00 0O 00 (00 00 00 00| . Doa0n00 ~
006F2FF0 |00 00 00 00(00 00 00 00|00 00 00 00[00 00 00 00 T B

o] [roee -

[ Peveic | [Breskoomton SOUBCARS siablecds

Figura 27 Funcién con la cadena de texto “delete_shadows /all”.



También se pudo apreciar la funcién que coloca la nota de rescate con el texto

“NOTE_FILE NAME”

Archivo  Ver Depurar Jan 620

C9E %0 ¥
B

Favoros  Opdones  Ayuda

¢t @ so®hu nBL RO

Tracing 23 (TeanEngine]

& %

Plugins

L4 Log Recurscs

§7 Trace

2 - ~ ocultar FPU
0048F 388 E£8 C02F0000 |€al’ 731adcgzd7fb61asa35e23dbeez4 ~
©[0048F3cO 83c4 14 add e x87Tagword FFFF
#/|0048F3C3 8BSE 5C mov ebx dword ptr ds:[esi+5¢c] x87TW_0 3 (vacio) Xx87TwW_1 3
®/0048F3C6 5DB test ebx ebx x87Tw_2 3 (vacio) X87TwW_3 3
0048F3C8 | v OF88 F92B000( s 731adcf2d7fb61a8335e23dbee2436 X87TW_4 3 (vacio) X87TWLS 3
#/|0048F 3CE 8B76 54 mov_esi,dword g r ds: esi:EntryPoint X87TW_6 3 (vacio) X87TW_7 3
0048F3D1 | v 74 32 je 731adcf2d7fl S1a833be3dbes2436 » =
303
gg{gggé éécgauesoo TS?S% dzord ptr ds:[6EE128] x87Statusword 0100
v 75 0E gne 731adcf2d7fb61a8335e23dbee243 SEASWCR, D S xBASW G350 KBRS C2, 0
E8 OFOE1700 |Eall <iMP. &GetPrDcessHeap X87SW_C1 0 x87SW_CO 1 x87SW_ES 0
0048F 3E1 85c0 Test eax,ea X87SW_SF O XB87SW_P 0 X87SW_U O
0048F3E3 | v 74 12 je 731ader207Fb61a8335¢23dbee2436 X87SW_O O X87SW_Z O X87SW.D O
0048F3E5 A3 28E16E00 |mov dword ptr ds:[6EE128],eax X87SW_I O X87SW_TOP O (STO=X87r0)
0048F 3EA 53 push ebx
0048F 3EB 6A 00 push 0 x87controlword 027F
0048F 3ED 50 push eax X87CW_IC O X87CW_ZM 1 xX87CW_PM 1
0048F3EE E8 B50D1700 |€all <imp.&RtlAllocateHeap> X87CW_UM 1 x87CW_OM 1 x87cw_PC 2 (
0048F3F3 Test_eax,eax
0048F3F5 | v 7513 jne 731adcf2d7fb61a8335e23dbee243 KBZCWEDMCL. IXB7CWETHE A SXBZCWIRE (DL
0048F3F7 8909 mov ecx,el ecx:EntryPoint MR v
0048F3F9 BA 01000000 |mov edx;i _ . edx:EntryPoint v| < Eammmnants " 53
= < o e ¢ Sl e
0061BFF5 "${NOTE_FILE_NAME} 1: [esp+4] 0027£000 0027000
2: [esp+8] 7583D0F0 <kernel32.E
3: [esp+C] OO8FFFDC 008FFFDC
.text:0048F3AF 73ladcf2d7fb61a8335e23dbee2436249e5d5753977ec465754c6b699e9bF161. exe: $8F3AF #8E7AF 4: [esp+10] 76F0250D ntd11.76FC
@ vocadot | G vokadoz Wl vokados = Ul Voksdod = G voksdos @9 Montorzar1 | [x=|locskes | ) Struct onag?;: 3ggggggg "
Direccion ~] 0osrrcr8 | 00000000
008FFCFC | 008F
) O0BEFB0S | 768£0000 | ntcl11. 76E£0000
76FA2210 008FFDO4 | 00000000
76FA2220 008FFDO8| 00010017
76FA2230 008FFDOC | 00000000
76FA2240 008FFD10| 00000000
76FA2250 008FFD14 | 00000000
Sarassan 008FFD18| 00000000

Figura 28 Funcion que coloca la nota de texto “NOTE_FILE NAME”.

El mensaje que contiene la nota de texto “NOTE FILE NAME™

38 BlackCat.exe - PD: 1028 - Modulos blackeatexe - Tread: Hilo Principel 1696 - <iedbg

= o x
Achio Yo Derar Todng Bgns Favofos Opcones Ayods Jan6 204 (Tiankn
coE it 9 taulPEcen# a0 B
Bl cPu [%iog  [iNots @ Breskponts M Wapadememora (1) Pilsdellmadss S SEH v Script & Simbolos <2 Fuente U0 Referencas 9 Hics i Recursos ¥ Trace
ush blackcat G61BFED ocultar Fpu
00454 FFBd24 9 push dword ptr ss:[Lesp: A
0048F45F E8 1C2F0000 Bl <blackcat.sub. 4923805 EAXT DOBERELS
0048F464 83c4 14 add esp,14 ECX  004014C0 <blackcat.optionalHeader.A
0048F467 8BBC24 €8010000 mov edi,dword ptr ss:[lesp+1c8] |edi:EntryPoint Eox  004014c0  <blackcat.optionalHeader A
0048F46E 8D8C24 78010000 Tea ecx,dword ptr ss:fesp+178] |ecx:EntryPoint ESERRO0RCERID
0048F475 89FA mov edx,edi edx:EntryPoint, edi:EntryPoint Ese 4
0048F477 FFBA424 74030000 push dword ptr ss:[fesp:374]] e L
0048F47E FFB424 70030000 push dword ptr ss:[fesp+370]
0048F485 6A 11 push 11 EIP  004014C0 <blackcat.optionalHeader. A
68 FSBI push blackcat.61BFF5 61BFF5: "${NOTE_FILE_NAME}" 00000746
004 8F48C ms424 50010000 push dword ptr ss:[esp+1E0] ERLAcSL Qooeoa
0048493 E8 E82E0000 call <blackcat.sub_492380> OF 0 SE O DF O
0048F498 83c4 14 add esp,14 CFoO TFO IF1
0048F40B 888424 74030000 mov eax,dword ptr ss:[esp+374] -
0048F4A2 F2:0F108424 6C030000 movsd xmm0,quord ptr ss:|fesp+36C +| ¢ i " "
& S Por defecto (stdcal)
0061BFE9 "${EXTENSION}${NOTE_FILE_NAME}" 2: [esp+8] 77CCDOFO RerneTS o aas=ihis
3: [esp+C] OOBFFFDC OOBFFFDC
4: [esp+10] 77D7250D ntd11.77D7250D v
. text:0048F453 blackcat.exe: $8F453 #8E853 < >

P 00BFB0BC 00000000

W vocodot | @ voeado? | Ul Vokado3 | lvokados | B Vocados | @ Montoraar1 | ool tocss | &) Stuct A
Direccidn Hex ASCIT [:00BERD 0600000
0061A535 3 3E 20 43 |41 55 54 49 |4F 4E 5C 6E|5C 6E 44 4F[>> CAUTION\N\NDO Boe a2 ‘Basoaony
0061A545 20 4E 4F 54 (20 4D 4F 44 (49 46 59 20|46 49 4C 45| NOT MODIFY FILE 008FEOAD | 00000000
0061A555 53 20 59 4F |55 52 53 45 |4C 46 2E 5C|6E 44 4F 20||s YOURSELF.\nDO S s
0061A565 4E 4F 54 20|55 53 45 20|54 48 49 52 |44 20 50 41|NOT USE THIRD PA 008FBOAC | 00000000
0061A575 52 54 59 20|53 4F 46 54 |57 41 52 45 20 54 4F 20| RTY SOFTWARE TO cholng [pooono
0061A585 52 45 53 54 |4F 52 45 20|59 4F 55 52|20 44 41 54| RESTORE YOUR DAT 008FE0GS | 00000000
0061A595 41 2E 5C 6E (59 4F 55 20 4D 41 59 20 44 41 4D 41| A.\nYOU MAY DAMA A
0061A5A5 47 45 20 59 |4F 55 52 20|46 49 4c 45 |53 2C 20 49| GE YOUR FILES, I 008F 80 | 00000000
0061A5B5 54 20 57 49 |4C 4C 20 52|45 53 55 4C |54 20 49 4E| T WILL RESULT IN g0 Dnooanng
0061A5C5 20 50 45 52 |4D 41 4E 45 [4E 54 20 44 |41 54 41 20|| PERMANENT DATA 00878000 | 00000000
0061A5D5 4C 4F 53 53 |2E 5C 6E 59 [4F 55 52 20 |44 41 54 41|/LOSS.\NnYOUR DATA O [ paconaoy
0061A5ES 20 49 53 20 (53 54 52 4F [4E 47 4C 59|20 45 4E 43| Is STRONGLY ENC 008rB00C | 00000000
0061A5F5 52 59 50 54 45 44 2C 20|59 4F 55 2043 41 4E 20|RYPTED, YOU CAN 00BFBOEG | 00000000
0061A605 4E 4F 54 20 |44 45 43 52|59 50 54 20|49 54 20 57|INOT DECRYPT IT W 008-80E%| 00000000
0061A615 49 54 48 4F |55 54 20 43 |49 50 48 45 |52 20 4B 45| ITHOUT CIPHER KE 008FBOEC (00000000
0061A625 59 2E 5C 6E |5C 6E 3E 3E|20 52 65 63 |6F 76 65 72| Y.\n\n>> Recover 008rR0c4 | 66009000
0061A635 79 20 70 72 |6F 63 65 64 |75 72 65 5C|6E 5C 6E 46|y ﬁ:rocedure\n\nF 008F80F 8| 00000000
0061A645 6F 6C 6C 6F [77 20 74 68|65 73 65 20|73 69 6D 70| o11ow these simp R lpoan0o0y
0061A655 6C 65 20 73|74 65 70 73|20 74 6F 20|67 65 74 20|/1e steps to get 008FB104 | 00000000
0061A665 69 6E 20 74 [6F 75 63 68 |20 61 6E 64 (20 72 65 63|in touch and rec ROEkBT0s B00CTo0y
0061A675 6F 76 65 72|20 79 6F 75|72 20 64 61|74 61 3A 5C|lover your data:\ 008FB110 | 00000000
0061A685 6E 31 29 20|44 6F 77 GE|6C 6F 61 64 |20 61 6E 64|nl) Download and OORE KT Do0odaon
0N0A1ARIS 20 R9 AF 73174 A1 GKC AC 120 GF 772120 42 77 GF install Tor Rro ¥ ] ansceiic lanannnna
< >

Figura 29 Mensaje de la nota de texto “NOTE_FILE NAME”.
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Y el mensaje de rescate cifrado en el ransomware:

% BlackCatexe - PID: 1028 - Médulo: blackeat.exe - Thread: Hilo Principal 1696 - x32dbg - o %
Archivo  Ver Depursr Tradgg Pugins Faverfos  Qpdonss  Ayuds

COE Hi0i [ Te »§ ‘}*ﬁ.&'wﬁk#hgi

ocultar FPU
push dword ptr ss:lespr .
0048F45F £8 162F0000 call <blackcat.sub_492380> ool
0048F464 83c4 14 add esp,14 ECX  004014C0 <blackcat. optionalHeader. A
0048rF467 8BBC24 8010000 mov edi,dword ptr ss:|[[esp+1c8J] EDX  004014C0 <blackcat.optionalHeader.A
882§F3§§ ggscm 78010000 Tea e dgurd ptr ss:[fesp+178] 3 i . . Eop O0SECERD)
F475 FA mov edx,edi edx:EntryPoint, edi:EntryPoint EsT  004014C0 <blackcat. optionalHeader. A
0048F477 FFB424 74030000 ush dword ptr ss:[esp+374)
0048F47E FFBA424 70030000 Puch dword ptr < .[9554»370% i PR e R
0048F485 6A 11 push 11 EIP  004014C0 <blackcat.optionalHeader. A
68 F5BF6100 push blackcat.61BFF5 61BFFS5:"${NOTE_FILE_NAME}"
0048F48C | FFB424 E00L0000 push dword ptr ss:[esp+1E0] e 20000
0048493 E8 E82E0000 call <blackcat.sub_492380> L0 D 26
0048F498 83cd 14 add esp,14 CFO TFO IF1
0048F498 888424 74030000 mov eax,dword ptr ss:[fesp:374] .
0048F4A2 F2:0F108424 6C030000 movsd xmmO,qword ptr ss:[esp:36C | < fRaammERRRR" " (C7"° <OESSY N
< > | por defecto (stdcal) ~ |[s o]0 pesbioquesds
0061BFE9 "${EXTENSION}${NOTE_FILE_NAME}" 2: [esp+8] 77CCDOFO0 <kernel32.BaseThin
3: [esp+C] 008FFFDC O08FFFDC
3 R v
. text:0048F453 blackcat. exe: $8F453 #8E853 f Test(A) 7AREEAID ALY 77D7250D,
W vocior | Voo |8 Voo | vkt | vodos | @8 ontormrs | (o | ) S QOEFS08E 00000000 -
D'irecc-i()n Hex ASCII ~ || 008FB094 00000000
0061A725 73 2D GB 65|79 3D 24 7B |41 43 43 45|53 53 5F 4B s-key:&{Accsss_K e
0061A735 45 59 7D 22 |2C 22 6E 6F |74 65 5F 73|68 6F 72 74 EXh- short 00FB0A0 | 00000000
0061A745 SF 74 65 78|74 22 3A 2249 6D 70 6F [72 74 61 6E|_text": "Impcr‘tan | cooconod)
0061A755 74 20 66 69 |6C 65 73 20 |6F 6E 20 79 |6F 75 72 20|t files on your 008FBOAC |00000000
00614765 73 79 73 74|65 6D 20 77 |61 73 20 45 |4E 43 52 59|system was ENCRY Q08FE050 00000000
0061A775 50 54 45 44 |2E 5C 6E 53|65 6E 73 69 (74 69 76 65|PTED.\nSensitive 008FB0BS | 00000000
00614785 20 64 61 74 |61 20 6F 6E |20 79 6F 75|72 20 73 79| data on your sy oo atard bonanong
0061A795 73 74 65 6D |20 77 61 73 (20 44 4F 57 |4E 4C 4F 41|stem was DOWNLOA 008FB0C4 | 00000000
00B61A7AS 44 45 44 2E(5C 6E 54 6F (20 72 65 63 |6F 76 65 72|DED.\nTo_recover O0EGR0Gs | G000
0061A7B5 20 79 6F 75|72 20 66 69 |6C 65 73 20 |61 GE 64 20| your files and 008FBODO 00000000
0061A7C5 |70 72 65 76|65 6E 74 20|70 75 62 6C 69 73 68 69prevent publishi 00EF5004 00000000
0061A7D5 6E 67 20 6F |66 20 73 65 |6E 73 69 74|69 76 65 20|ng of sensitive 008FBODC | 00000000
0061A7ES 69 6E 66 6F |72 6D 61 74 |69 6F 6E 20|66 6F 6C 6C|information foll Q0SFEQEQ 00000000
0061A7F5 6F 77 20 69 |6E 73 74 72|75 63 74 69 |6F 6E 73 20fow instructions 005re0c4 | 00000000
0061A805 69 6E 20 5C|22 24 7B 4E |[4F 54 45 5F |46 49 4C 45|in \"${NOTE_FILE 00FBOEC | 00000000
0061A815 SF 4E 41 4D |45 7D 5C 22|20 66 69 6C |65 2E 22 2C| " - o[ oooconod)
0061A825 22 64 65 66|61 75 6C 74 |5F 66 69 6C |65 SF 6D 6F 00EFBOFS| 00000000
00614835 64 65 22 3A |22 41 75 74 |6F 22 2C 22 |64 65 66 61 d Q08FB0FC | 00000000
0061A845 75 6C 74 5F |66 69 6C 65 |5F 63 69 70|68 65 72 22 u'It _file_cipher" 008FB104 | 00000000
00614855 3A 22 42 65|73 74 22 2C |22 63 72 65 |64 65 6E 74|:"Best","credent kst nonanong
0061A865 69 61 6C 73|22 3A 5B 5B |22 43 52 45|44 49 54 4F ‘Ia'ls"'[["CREDITD 008FE110|00000000
0061A875 4E 45 5C 5C |41 64 6D 69 |6E 69 73 74 |72 61 74 6F [NE\\Administrato O0EGRTTS annnagen
00GTARRS 77 22 2c 27 14r 33 &F 79140 32 30 30139 22 50 2clr” YkINU@I000™T i s pdbrererty v

Figura 30 Mensaje de rescate cifrado en el ransomware

Finalmente, aparece la funcién con la que el ransomware cambia el fondo de pantalla y coloca la
nota de rescate.

% BlackCat.exe - PID: 5004 - Modulo: blackeat.exe - Thread: Hilo Principal 3116 - x32dbg - o x

Archive Ver Depurar Tracing DPhgins Favorfos Opoiones  Ayuda  Jan 6 2024 (Tiann,

CODE ¥ LR AR WWASKE S X0 N 1 ]

[ () pisdelamsdss &7 seH o] scrpt ) simboos ) Fuente ) Refersncas 9 rics o Recursos ¢ Trsce
T6I0FD8: & Dropping Note and Wallpaper Imager = ocultar FPU
78424 44020 ilebitaago B e .
0049D12F €78424 4c020(mov dword ptr ss:[esp:24cl],blackcat.|6D9A78: " /cargo/registry/src/github. com-1ecc6299dbS | ecx 004014c0  <blackeat.optionalHeader. A
0049D13A | (78424 50020(mov dword ptr ss:fesp+250],0 EDX  004014c0  <blackcat.optionalHeader.a
00490145 €78424 54020(mov dword ptr 55 fesp 2500, ED ST
00490150 78424 5c020(mov dword ptr ss:[fesp+25c],1 Ese .
00490158 |  €78424 58020(mov dword ptr ss:fesp+2581, by ackeat. 6LOE1C: "encrypt_app: swindowsstrict_include_paths="r| tor  oototice  <blackens oheionaineasor a
00490166 €78424 60020(mov dword ptr ss:[esp:260],0
0049p171 78424 68020(mov dword ptr ss:[esp:268],1 EIP  004014c0  <blackcat.optionalHeader.a
0049p17C €78424 64020(mov dword ptr sc:fesp:264] Iﬂackcat 619D90: "src/bin/encrypt_app/windows. rs" 20000245
00490187 €78424 6C020(mov dword ptr ss:fesp:R6C],1 R
00490192 78424 70020(mov dword ptr ss:fesp+270],10A GFo Sro proO
00490190 83F8 02 cmp eax, 2 ko TFO TF1
00490140 B8 74206800 |mov eax,blackcat.682074 Lasterror 00000000 (ERROR.SUCCESS)
0049p1A5 0F4405 20206(cmove eax,dword ptr ds: [602020] 00602020: "t _h" |
0049D1AC 0F440D 1€206(cmove ecx,dword ptr ds: [60201C] ecx:EntryPoint, 0060201C:&"/cargo/registry/src/git | -ASTSTAtUs C0000034 (STATUS 0RIECT_NAMENOT_F
0049183 52 push edx edx:EntryPoint 65 0000 Fs 0038
0049D1B4 51 push ecx ecx:EntryPoint ES 0023 DS 0023
0049D1B5 FF50 14 €all dword ptr ds:[eax+14] [eax+14]:Rt1ExpandEnvironmentStrings_U+1Ccl Cs 0018 ss 0023
0049p188 83c4 08 add esp,8 )
0049D1EE |  BAB424 E6060(mov al,byte ptr ss:[lesp+6E6] R e 0 e s
0049D1C2 808C24 18020(Tea ecx,dword ptr ss:[esp:218] ecx:EntryPoint 5702 00000003000000000000 X&7r3 VacTo 0.0000 ¥
0049p1C9 884424 38  |mov_byte ptr ss:[esp+38],al .
< i Shotmmntias mmmia 0 > |Por defcto sacay VEDMWM
dword ptr ss: [esp+23C]=[00900160]-00030204 1: [esp+4] 00207000 00207000
00619FD8 &"Dropping Note and Wallpaper Image' 2 esp{B% T7CCO0FQ kerne]32. BaseTh
H esp+C FFFDC FFFDC
. text:0049D10E blackcat.exe:$9D10E #9CS50E ﬂ: eSD+}9_]‘ 77D7250D ntd11.77D7250D

00BFFF98 | 00207000 o

g v ) vo = g vo = @ vortorrt | 1o 9 seu
WY Volcadot W Volado2 Wl Volkado3 W Vokeado 4 Ul Vokado5 @ Monftorzar1  [x<] Locales & Struct 00BEEE9C | 00000000

Direccion |nex Asciz ~ | 0087FF40 | 00000000
004AE380 |10 88 54 24|47 8B 54 24|24 89 54 24[43 89 4C 24..T8G.T66.T4C.LS 00BFFFA4 | 00000000|
004AE390 |48 89 C1 89|C2 88 5C 24 [4C 88 7C 24 (4D OF A4 D9|H.A-A,\SL. |SM. 50 OOEFFFAS | 00000000

004AE3AD |08 €1 EB 10 |C1 EA 18 88 |5C 24 4E 89 |4C 24 4F 88|.A&. A&, \s LSo. 008FFFAC | 00000000
004AE3BO |54 24 53 89|44 24 54 Al|DO 9C 6D 00|8D 4C 24 4C|TS$5.D! LSL 008FFFED | 00000000|

008FFFE4 | 00000000
004AE3CO |89 44 24 14 |89 04 24 8D |44 24 40 C7 |44 24 18 00.D: 00EFFFES | 00000000

008FFFac [ 00000000
008FFFCO [ 00000000
008FFFCd | 008FFEEC

42 24 78 c7|..
004AE3EQ |44 24 7C 44|53 68 00 89 8C 24 80 00(00 00 C7 84
004AE3FQ |24 84 00 00|00 44 53 68|00 50 8D 84 (24 F4 00 00|S....
0044E400 |00 50 FF 15/50 53 68 0083 4 08 88|B4 24 F4 00l PV

Figura 31 Funcién que coloca la nota de texto y cambia el fondo de pantalla.
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Mensajes juntos:

% BlackCatiexe - PID: 1028 - Médulo: blackcat.exe - Thread: Hilo Principal 1696 - x32dbg - o x
Archivo Ver Depursr Tradgg Pugin: Favorfos Opconss  Ayuda  Jen 6 2024 (TisnEnging)

coE/»i ta9d tauldSsens nb BE

B ou
Ocultar FPU
SF458 FBa 8 pi p P
0048F45F €all <blackcat.sub_492380> EX oo 1
0048F464 add esp,14 ECX 0040140 <blackcat.optionalHeader. A
0048F467 8BBC24 8010000 mov edi,dword ptr ss:[lesp+1C8] |edi:EntryPoint EDX 0040140 <blackcat.optionalHeader A
0048F46E 8D8C24 78010000 Tea ecx,dword ptr ss:[esp+178] |ecx:EntryPoint €8 oosrrro
0048F475 89FA mov_edx,edi edx:EntryPoint, edi:EntryPoint s 2
0048F477 FFBA424 74030000 push dword ptr ss:[esp:374] B lmrm e
0048F47E FFB424 70030000 push dword ptr ss:[esp:370]
0048F485 6A 11 push 11 EIP  004014C0O <blackcat.optionalHeader. A
68 F5BF6100 push blackcat.61BFF5 61BFF5: "${NOTE_FILE_NAME}" EALES 00000246
0048F48C FFB424 E0010000 push dword ptr ss:[esp+1E0] EFLAGs 0000024
0048F493 E8 EB2E0000 €all <blackcat.sub_492380> E5 BB E6
0048F498 |  83c4 14 add esp, 14 cFo TFO TF1
0048F498 888424 74030000 mov eax,dword ptr ss:[lesp+374] vennn N o
0048F4A2 F2:0F108424_6C030000 movsd xmm0,qword ptr ss:fesp+36C ! ik Zoooz cuocces 5
< > [pordeiacs ket |5 B0 omtioqoesde
0061BFEQ "${EXTENSTON}S{NOTE_FILE_NAME}" N 2: [esp+8] 77CCDOF0 <kernel32.BaseThin
3: [esp+C] 008FFFDC 008FFFDC
4: [esp+10] 77D7250D ntd11.77D7250D v
.text:0048F453 blackcat.exe: $8F453 #8£853 - D

008 B0BC [ 00000000 ~

folcado. o g vok ol 8 montorzar fx-] & strw
@ voadot U4 Vokado?  {lvoisdod  lfvoksdos @i voleados O mentormari  ecliocs 9 St T

Direccigtasc: e
0061A535|>> CAUTION\N\NDO NOT MODIFY FILES YOURSELF.\NDO NOT USE THIRD PA oER0oH Goanotan
0061A575|RTY SOFTWARE TO RESTORE YOUR DATA.\nYOU MAY DAMAGE YOUR FILES, I 008FBOAO| 00000000
0061A5B5|T WILL RESULT IN PERMANENT DATA LOSS.\nYOUR DATA IS STRONGLY ENC 008rR0A3| 69000000
0061A5F5|RYPTED, YOU CAN NOT DECRYPT IT WITHOUT CIPHER KEY.\n\n>> Recover 00BFBOAC (00000000
0061A635|y procedure\n\nFu'I'Iow these simple steps to get in touch and rec a0 Dogaanas,
0061A675|over your data:\nl) Download and install Tor Browser from: https 008FB0BE 00000000
0061A6B5| : //torproject.org/\n2) Navigate to: http://stySr4hhb5oihbg2mwevr O onanne
0061AGF5 o'Fd1qbges166rvxr5sr573xgvtuvr4c55yd onion/?access-key=${ACCESS_K 008FBOC4 | 00000000
0061A735|EY}", "note_short_text":"Important files on your system was ENCRY e [Dogonno,
0061A775|PTED. \nSensitive data on your system was DOWNLOADED.\nTo recover 008FEODO 00000000
0061A7B5| your files and prevent publishing of sensitive information foll (I (et
882ﬁ§§§ ow instructions in \"${NOTE_FILE_NAME}\" file default_file_mo 008FBODC 00000000

008FBOEO | 00000000

T v ¢

0061A875 |NE\\Administrator", k3ny@2009"] ,[ CREDITONE\\bexec", "CloneDlsk4s | DoCoonos
0061A8B5 (ong$%"], ["cREDITONE\\KLarry","k1..2021"], ["CREDITONE\\BKuh'l","Gr 008FBOEC | 00000000
0061A8F5 om'it2021!"],["CREDITDNE\\r{opeZ" “Victoria7856!"], ["CREDITONE\\E I e
0061A935 Jaram-i'l'la" "1cheverus4"],[" \\Adm1n1stratur" "S'F1;|112$"]] ki1l 008FBOFE | 00000000
0061A975 |_services":["mepocs”, "memtas", "veeam”, "svc$", "ba:ku 'sq'l" "vss (I (et
0061A985 | ™ "msexchange sq'l'“"],"k'i'l'l_prucesses 5[ en:svc theba " "myde 008FB5104 | 00000000
0061A9F5 sktopqos "SFssvccon” "'F'irefox","'infopath' w‘|nword” "steam" T o [Doganna,
0061AA35 nct1me notepad',”ocomm","unenute","ms ub" “thunderbi rd"," g ts 008FB110| 00000000
0061AA75 |vc"," q'I" "excel","powerpnt","outTlook", 'wurdpad"l'[dbeng§0ff, isql (AR (S TRERL

Figura 32 Mensaje final

v.  Segunda Prueba

En este caso se realizé pruebas de la muestra en ambientes como una maquina Windows 7:

Como primer dato la maquina Windows 7 contaba con varios archivos en su disco duro.



Google Chrome  Convertidar de
YouTube a MP..

Papelers de
reciclaje

aTube Catcher

Figura 33 Maquina Windows 7

Y como se evidencia en esta ejecucion de la maquina Windows 7 al contar con tantos archivos,

tarda mucho mas en encriptar cada uno. En este caso tardé alrededor de 1 hora.

NI pmgmmaT ndous Sidebar\\Gadgets\\Clock.Gadget\\inage
1

ting=16334394417202476056 .
adgets\\Clock.Gadget\\inage:

6420757481556726463, T
\\Clock.Gadget\\inages

ster: broadcasting=15967520416782117552
TryPath¢"C:\\Archivos de proqrama\\(hndo\u Sidebar\\Gadgets\\Clock.Gadget\\inage

\\settings_left_pressed.png">
55 : locker cluster: broadcasting=12950082881542977405,
hivos de programa\Windous Sidebar\\Gadgets\\Clock.Gadget\\image

rtings loft pressed.png™)

cker

Goagle Chrome  Convertidordes 104 2 iR lock > »: Already Trave
YouTube a M X Riles 2 Sidehar\Gad 2 3 adget\images\settings

locker o ire : Speed: 2.21 Mh/s, Data: 682Mb/240|

67?7/1705, 32
ocker ] zed: 2.208 Mb/s. Data: 684Mb/240|

Mb, F1 les processed: 677/1705 L

B4:55:32 MASTER locker Speed: 2.21 Mh/: Data: 691Mh/2480|

5Mbh, Files proces sed: 680/1708 5798
4:55:34 MASTER locker::core::re Speed: 2.22 Mb/s. Data: 697Mb/241

Fll'.“‘ process bEl':\/l?ii

MASTER o eed: 2.22 Mb/s. Data: 784Mh/2418

es processed: 68T
R locker: Speed: 2.24 Mb/s, Data: ?15Mb/242

W-686/1716,

Figura 34 Ejecucion de la muestra
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vi. IMPLEMENTACION DE LA TECNOLOGIA SIEM (WAZUH):
Como se menciond anteriormente se utilizara el SIEM — Wazuh ya que se trata de una plataforma
open source. Desde el cual desplegaremos en el ambiente de pruebas, para montar el

servidor/maquina virtual desde el que se generara la consola de administracion y gestion.

C 2 documentation.wa

Ml ADSelfService Plus [ TRENDMICRO > Deepl Translate - El... AbuselPDB - IP addr.. [ PROYECTO UIDE

wazuh

Getting started
Quickstart
Installation guide

Installation alternatives

Amazon Machine Images (AMI)
Deployment on Docker
Deployment on Kubernetes
Offfine installation
Installation from sources
Deployment with Ansible
Deployment with Puppet

User manual

Cloud security

Regulatory compliance

Proof of Concept guide

Platformv Cloud Servicesw Partnersv Blog

! 1 Virtual Machine (OvA)

Virtual Machine (OVA)

Wazuh provides a pre-built virtual machine image in Open Virtual Appliance (OVA) format. This can be directly imported to
Virtuall ther OVA compatible virtualization systems. Take into account that thi: nly runs on 64-bit sys

does not provide high availability and scalability out of the box. However, these can be implemented by using

Download the . which contains the following components:
* Amazon Linux 2
« Wazuh manager 4.7.3
* Wazuh indexer 4.7.3
+ Filebeat-0SS7.10.2

+ Wazuh dashboard 4.7.3

Packages list

Hardware requirements

Figura 35 Requisitos para el servidor SIEM
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Miqus  Anda

Adeptador 1
tado

B Corpetas compartadas

e by morstorng hosts of an operabrg system end sppication level. [t proades the folomng capabbtes: g snalya, fle ntearty

Figura 36 Mdquina Virtual para despliegue

Luego de montar el archivo .ova en nuestro ambiente gracias a VirtualBox, procedemos a

evidenciar con que IP podremos acceder a la consola:

[root@wazuh-server “1# ifconfig
ethO: flags=4363-UP+BREADEAET, RUNNING, MULTICAST> mtu 1500
inet |192.168.100.239 | netmask 255.255.255.0 broadcast 192.168.100.255
inet6 Zo0UUTDI U DT - LUCY:a00:27ff :feB2:5fc2 prefixlen 64 scopeid Ox0<{glo
bal>
inett feBO::a00:27ff :feB2:5fcZ prefixlen 64 scopeid Ox20<{link>
ether 08:00:27:82:5f i:cZ txqueuelen 1000 (Ethernet)
RX packets 192128 bytes 137429926 (131.0 MiB)
RX errors © dropped © owverruns @ frame @
TX packets 141389 bytes 121027214 (115.4 MiB)
TX errors © dropped O overruns O carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inetb ::1 prefixlen 128 scopeid Ox10<host>
loop txgqueuelen 1000 (Local Loopback)
RX packets 195335 bytes 27065458 (25.8 MiB)
RX errors © dropped © overruns @ frame O
TX packets 195335 bytes 27065458 (25.8 MiB)
TX errors @ dropped O overruns O carrier ® collisions @

[root@wazuh-server ~1# ||

Figura 37 Servidor desplegado - IP de su interfaz
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En el navegador, ya podremos evidenciar el login para acceder a la consola:

wqazuh

The Open Source Security Platform

& Usermame

@ Password

Figura 38 Consola Web Wazuh - Login

= (O wazuh. v

Total agents Active agents Disconnected agents Pending agents Never connected agents

2 2 0 0

SECURITY INFORMATION MANAGEMENT AUDITING AND POLICY MONITORING

@ Integrity monitoring H’l Policy monitoring @ System auditing
S5

Verdy that your sysiems are configured
according to your security policies baseline

Security events

&l

Browse through your secunty alerts. entying
issues and threats in your environment

Alerts retated 1o file changes, indluding
permissions, content, awnership and atiributes.

B users behavior, monfonng command
execuion and alerting on access to critical
files.

@ Security configuration
assessment

Scan your assets as part ofa configuration
assessmen audc

THREAT DETECTION AND RESPONSE REGULATORY COMPLIANCE

—

B MITRe ATTRCK PCIDSS > NIST800-53
B8 =

@ Vuinerabilities

Discover what apphcations in your environment
are affected by wellnown vuinerabiiics.

Security events from the knowiedge base of
adversary tactics and techniques based on
real word obsenvatons.

Global security standard for entibes that
process, store of ransmit payment cardholder
data

Figura 39 Dashboard - Pdgina Principal de Wazuh

Navonal instiute of Standarcs and Technology
Special Pubbcaton 800-53 (NIST 800-5!
guidelines for fedecal information Systems
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Posterior al logeo lo siguiente es instalar el agente de Wazuh en nuestros equipos de prueba, para

ello podemos igualmente descargarlo de la pagina oficial:

C % documentationwazuh.com/current/install T —

§8 ADSelfService Plus  [] TRENDMICRO i Deepl Translate - EL.  -- AbuselPDB - IP addr... [) PROYECTO UIDE

WO Z U h Platform+ Cloud Services:

Partnersv Blog Company-

I Installing Wazuh agents on Windows endpoints
time through an encrypted and authenticated channel. Monitor your Windows systems with Wazuh, from Windows XP to the
latest available versions including Windows 11 and Windows Server 2022.
Getting started
Quickstart To perform the installation, administrator privileges are required.
Installation guide

1. To start the installation process, download the
Wazuh indexer

Wazuh server 2. Select the installation method you want to follow: command line interface (CLI) or graphical user interface (GUI)
izuh dashboard
Wazuh agent

Linux
To install the Wazuh agent on your system, run the Wind.
If you are not sure how to answei of the prompts, use the defaul

macos GUI for configuration, opening the log file, an stopping the service.

Solaris
zuh Agent Manager
AIX Manage View Help
HP Waahvt 30
Agert: Auth key nat impoeed (0] - 0

Packages list Stabus Requre import of autheniicabon key.
Uninstalling Wazuh
Manage: [P oo
autherbcation key. [ <nsert_aulh_key_here>
User manual |

Installation ak

Save

Refiesh |

Figura 40 Descarga para instalacion de los agentes

En estos endpoints luego de su instalacion por defecto, se debe colocar la IP del servidor en

cuestion y se nos mostrard dentro de la consola:
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STATUS

Agents (2)

= (O wazuh. v

Agents

Active (2)
Disconnected (0}
Pending (0)

Never connectad (0)

Active Disconnected

2 0

Last registered agent

LAPTOP-MVAPHD19

Pending

DETAILS

Never connected

0

Most active agent

LAPTOP-MVAPHD19

Agents coverage

100.00%

@ Deploy new agent

G Refresh

EVOLUTION

i Export form:

& 1d!=800 and Search

waL l

XS Hame IP address Group(s) Operating systsm Cluster node Version status.
001 KENGIC_TECH 192.168.100.150 default Microsoft Windows 10 Pro 10.0.19045.4046 node01 va.7.2 ® active @
002 LAPTOP-MVAPHD18 192.168.100.197 default Microsoft Windows 11 Home 10.0.22631.3235 node01 va.7.2 @ active @

Rows per page: 10 ~

Figura 41 Endpoints con Agente Wazuh en Consola
Luego de esto, ya podremos ver en consola a nuestro equipo ademds de varios parametros

importantes del mismo como su hostname, IP, sistema operativo, entre otros.
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[ TRENDMICRO

AbuselPDS - IP addr...

0 Pa

O wazuh. v

Security events Integrity monitoring ~ SC

D Status

oot ® active (3
MITRE

Top Tactics

Defense Evasion

Initial Access

Events count evolution

Count

vii.  Tercera prueba

Configuracion de Wazuh para deteccion de comportamiento

KENGIC_TECH

Vulnerabilities

Compliance

o
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del Ransomware Blackcat,

posteriormente en una maquina con sistema operativo Windows 8, se planteo realizar la ejecucion

del ransomware, pero ya con la implementacion del Agente SIEM Wazuh:
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<= | Herramientas de aplicacion JARAPS2 (Gi,ﬁ'

Inicio Compartir Vista Administrar

c: | C\Windows\system32\CMD.exe

icrosoft Windows [Uersion 6.3.968081

Manage View Help

Wazuh v4.7.3
Agent: Auth key not imported. (0) - 0

Status: Require import of authentication key.
- Not Running

Manager IP: 192.168.100.239
|| Authentication key:  |<insert_auth_key_here>

Save Refresh

https://wazuh.com Revision 40714

= Uisco local (L)
ca MAY WD (D:)
s LENOVO (E)
e JARAPS2 (G:)
731adcf2d7fb61a8
bd4e603e953d8c7¢
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Figura 43 Mdquina Windows 8 con Agente Wazuh instalado

Como objetivo de comenzar a realizar configuraciones a nivel de Wazuh e evidenciar los eventos

de seguridad, se instal6 la herramienta Sysmon de Windows, correspondiente a System Activity

Monitor:
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:\Users\UsuarioN\Desktop>Sysmon.exe —accepteula —i sysmonconfig.xml

SBystem Monitor vli5 .14 — System activity monitor
y Mark Russinovich and Thomas Garnier
opyright (C)> 2014-2824 Microsoft Corporation
sing libxml2. 1libxml2 is Copyright <{(C> 1998-2612 Daniel Ueillard. All Rights Re
erved.
SBysinternals — www.sysinternals.com

lLoading configuration file with schema version 4.68
Sysmon schema version: 4.98
onfiguration file validated.
Bysmon installed.
BysmonDrv installed.
Starting SysmonDru.
SysmonDrv started.
SBtartService failed for Sysmon:
[E1 servicio no respondi®} a tiempo a la solicitud de inicio o de control.
[Failed to start the service:
[E1 servicio no respondi® a tiempo a la solicitud de inicio o de control.

[Stopping SysmonDru.

SysmonDyrv stopped.

SysmonDrv removed.

Stopping the service failed:

[E1 sistema no puede encontrar el archivo especificado.
DeleteService failed:

Acceso denegado.

:\Users\UsuarioN\Desktop>

Figura 44 Instalacién de Sysmon

Despues procedemos a configurar de tal manera que el agente de Wazuh reciba y envie los eventos
referentes al System Activity Monitor de la maquina. Esto se logra editando el archivo .conf del

agente ossec:
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torio

mbolo de!

chivo Edicién Formato Ver Ayuda

</localfile>

<localfile>
<location>System</location>
<log_format>eventchannel</log_format>
</localfile)|

<localfile>
<location>active-response\active-responses. log</location>
<log_format>syslog</log_format>

</localfile>

<localfile>
<location>Microsoft-Windows-Sysmon/Operational</location>
<log_format>eventchannel</log_format>

</localfile>

<1-- Policy monitoring -->
<rootcheck>
E1 niner <disabled>no</disabled>
Director <windows_apps>. /shared/win_applications_rcl.txt</windows_apps>

<windows_mal:
</rootcheck>

170 e>./shared/win_malware_rcl. txt</windows_malware>

d ..

“Pro:

C:\Progran

Figura 45 Edici6n de archivo .conf para eventos Sysmon en Wazuh

Se debe reinicar el agente:

ystem Monitor vl5.14 — System activity monitor

y Mark Russinovich and Thomas Garnier

opyright (C)> 2614-2824 Microsoft Corporation

sing libxml2. 1ibxml2 is Copyright (C)> 1998-2012 Daniel Ueillard. All Rights
erved.

ysinternals — w .sysinternals.con

oading configuration file with schema version 4.68
ysmon schema version: 4.

onf iguration file validated.

ysmon64 installed.

ysmonDrv installed.

tarting SysmonDru.

ysmonDrv started.

tarting Sysmon64..

ysmon64 started.

:\Users\Usuario\Desktopdcd ..
:\Users\Usuariodcd ..
\Usersddir
El volumen de la unidad C no tiene etigueta
El nimero de serie del volumen es: 4AB4-00
Directorio de C:\Users
1/01,2821 15:59 <DIR>
1,81,2021 15:59
2,08,2013 18:36 ublic
8/18,2023 18:01 Usuario
B archivos B bytes
4 dirs 199.588.913.152 hytes libres
\Usersdcd ..
:\>cd “Program Files {(x86>"
:\Program Files (x86)>>cd ossec—agent

:\Program Files (x86)\ossec—agent>notepad ossec.conf

:\Program Files (x86)\ossec—agent>notepad ossec.conf

:\Program Files (x86)>\ossec—agent>NET STOP WazuhSvc
1 servicio de Wazuh se detuvo correctamente.
:\Program Files {(x86>\ossec—agent>NET START WazuhSvc

1 servicio de Wazuh estd inicidndose.
1 servicio de Wazuh se ha iniciado correctamente.

Figura 46 Reinicio del servicio del agente
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Como se evidencia a nivel de la consola de Wazuh (SIEM) ya se registran los eventos referentes a

“Sysmon”

My Courses and Lea.

¢ data win eventdata target

P Expanded document View surrounding documents  View single docume

Table JSON

t _index wazoh-alerts-4,x-2024.94,03

ta.destinationlp 92.168.109.1

Figura 47 Eventos de Seguridad del Endpoint en Consola

Adicional a esto, se configuro las reglas correspondientes en el servidor de Wazuh para la deteccion
del Ransomware, lo cual, al momento de su ejecucion, se puede observar que lo detecta

correctamente:
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v W Wazuh-Wazh X

< C  ©OtNoes

B Sysmon - Sysir

x

Y besc-maiwaret: X | @ > Inicio - OneDrive X W™ Proyecto Grup 927) Soluci6 x

hps//192.168.100.239;

§l ADselfervice Plus (2 TRENDMICRO

> Deepl Translate - Fl.. AbuselPDB - 1P addr.. [J PROYECTO UIDE My Courses and Les..

# Detecting Blac

= (O wazuh. v

Dashboard Events

Bv

manager.name: wazuh-server

wazuh-alerts-* v

Q Search field names

t  rule description

t nileid
# rulefevel
Available fields
¢ agentid
t agentip
t agent name
t | data command
t | data dstuser
¢ data euid
t data extra_data
t | data logname
t | data pwd
t data siop
t | data srcport

t | data srcuser

+ Add filter

Count

Modules

LENOVO-PC Security events @

boL @ Last 24 hours
1,232 hits
Apr1, 2024 @ 22:25:18.076 - Apr 2, 2024 @ 22:25:18076  Auto v

timestamp per 30 minutes

Time + rule.description

Apr

Apr

Apr

Apr

2, 2024 © ario\\Desk

op\\Respaldos 2026\\Taller_TNC\\Datos\\Data\\for SWY\\Precip tiffs\\RECOV

has been created in multiple directories| Possible BlackCat ransomware detected.]

2, 2024 © 22:24:39.081 The file C:\\Users\\Usuario\ ktop\\Respaldos 262!
ES.txt has been created 1n multiple directories. P

ware detected

2, 2024 © 22:24:27.431 The file C:\\Users\\Usuario\\Desktop\\Respaldos 2028\\Taller_TNC\\Datas\\Data\\1nfo\\RECOVER-795410r-FILES
txt has been created in multiple directories. Possible BlackCat ransomware detected
2, 2024 © 22:24:00.020 The file C s\\Usuario\\D p\\Respaldos 2020\\Taller_TNC\\Datos' ta\ \POSSES_CALIBRAC.

txt has been created in multiple directories. Possible Black

s been created in multiple directories. P le BlackCat ransomware detected

Figura 48 Deteccion de evento de seguridad — Ransomware

Data\\for_SWY\\RECOVER-795419r-FIL

t ransomware detected

2024 © 22:23:48.998 The file C:\\Users\\Usuario\\Desktop\\Respaldos 2026\\Taller_TNC\\Datos\\Data\\RECOVER-795419r-FILES txt ha

(g) LENOVO-PC (005)

Show dates

rule.level rule.id

12 20107
12 108918
12 09107
12

Como principal y segundo método de deteccion tendremos la lista CDB de hashes de malware que

contendra hashes en formato SHA-256 de ransomware BlackCat conocidos, ademas del hash de

nuestra muestra principalmente. Estas se guardaran en el directorio /var/ossec/etc/lists del servidor

Wazuh:
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Figura 49 Lista CDB creada en servidor Wazuh

Para esto se agrega la lista a la seccion <ruleset> del archivo ossec.conf como se muestra a

continuacion:
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EP root@wazuh-server;/var/ossec/etc/lists

GNU nano 2.9.8 /var/ossec/etc/ossec.conf

Figura 50 Archivo ossec.conf + la nueva regla con la ruta de la lista CDB

La regla genera alertas en el panel de Wazuh cuando se detecta cualquiera de los hashes SHA256

en la lista CDB:

<group name="blackcat,">
<rule id="110002" level="13"">
<if sid>554, 550</if sid>
<list field=""sha256" lookup="match_key'>etc/lists/malware-hashes</list>
<description>File with known BlackCat malware hash detected: $(file)</description>
<mitre>
<id>T1204.002</id>

</mitre>
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</rule>

</group>

Tabla 5 Regla de deteccion en base a lista CDB

Wazuh activa la regla 554 cuando un usuario o proceso agrega un nuevo archivo a un directorio

monitoreado y la regla 550 cuando un usuario o proceso modifica un archivo.

Endpoint de prueba con Agente Wazuh

Se agregd la siguiente configuracion dentro del bloque <syscheck> del archivo de configuracion
del agente Wazuh. Esto configura el moédulo Wazuh FIM para monitorear el directorio de

Descargas (Downloads) de todos los usuarios.

Administrador: Simbolo del sistema - g

icrosoft Windows [Uersion 6.3.96001 s

c)> 2813 Microsoft Corporation. Todos los derechos reservados.

s\Windows\system32>cd

\Windows\sys ossec: Bloc de notas = n

Aiindowsisystondaled: Archivo  Edicién Formato Ver Ayuda

:\Windows>cd .. A
<!-- 32-bit programs. -->

<directories recursion_level="8"
<directories recursion_leve
<directories recursion_leve

>"Program Files {(xi
rogram Fi (x86> no se reconoce como un comando inf
rograma o archivo por lotes ejecutable.

restrict="at.exe$|attrib.exe$|cacls.exe$|cmd.exe$|evel
>%WINDIR%\System32\drivers\etc</directories>
restrict="WMIC.exe$" >%WINDIR%\System32\wbem</director
:\Program Files (x86)>cd ossec—agent <directories recursion_leve restric owershell.exe$" >¥WINDIR%\System32\WindowsP:
<directories recursion_leve restrict="winrm.vbs$" >%WINDIR%\System32</directories>
<directories realtime="yes">%PROGRAMDATA%\Microsoft\Windows\Start Menu\Programs\Startu
[Kdirectories check_all="yes"™ realtime="yes">C:\Users\*\Downloads</directories>|
<ignore>%PROGRAMDATA%\Microsoft\Windows\Start Menu\Programs\Startup\desktop.ini</ignor:

:\>cd “Program Files (x86>"

:\Program Files (x86)\ossec—agent>notepad ossec.conf

:\Progran Files (x86>\ossec—agent>

<ignore type="sregex">.log$|.htm$|.jpg$|.png$|.chm$|.pnf$|.evtxlp</ignore>

<!-- Windows registry entries to monitor. -->
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\batfile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\cmdfile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\comfile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\exefile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\piffile</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\AllFilesystemObjects</windows_re,
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\Directory</windows_registry>
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\Folder</windows_registry>
<windows_registry arch="both">HKEY_LOCAL_MACHINE\Software\Classes\Protocols</windows_r:

Figura 51 Archivo de configuracion systemcheck + Directorio Downloads
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La opcion check _all garantiza que Wazuh verifique todos los atributos del archivo, incluido el
tamano del archivo, los permisos, el propietario, la fecha de la ultima modificacion, el inodo y el

hash.

Para probar la regla de deteccion, se descargo la muestra del ransomware BlackCat en el directorio

monitoreado. La siguiente alerta muestra que el hash del archivo descargado estd en la lista CDB.

= (O wazuh. s ENOC Security events @ 2

wazuh-alerts-* 1,191 hits

Time .« e, description ndeevel

Figura 52 Eventos de seguridad + Log de la regla de la lista CDB y su ID

Con esto hemos mostrado como se detecta el ransomware BlackCat utilizando una lista CDB
haciendo coincidir las sumas de comprobacion (SHA256) de los archivos con una lista CDB de
hashes maliciosos conocidos. Se puede llevar esto mas alla configurando el modulo de respuesta

activa para eliminar cualquier archivo con los hashes en nuestra lista CDB.
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Configuracion de la respuesta activa para eliminar archivos del ransomware

BlackCat

El médulo de respuesta activa de Wazuh realiza varias contramedidas para hacer frente a las
amenazas detectadas. Las respuestas activas ejecutan un script en un endpoint en respuesta a
ciertos disparadores. Por ejemplo, si una regla especifica se activa y genera una alerta, un script
de respuesta activa se ejecutara en el endpoint que generd esa alerta. En este caso, mostramos
cémo se puede configurar un script de Python en el endpoint de Windows para eliminar los
archivos del ransomware BlackCat en cuanto Wazuh los detecte. Para lograr esto, se requiere
Python y Pyinstaller en el endpoint de Windows para convertir el script de Python en un archivo

ejecutable.

Creacion del script con el nombre remove-threat.py, el cual como funciones principales se tomaran

en cuenta las siguientes:

Eliminacion de archivos basada en el registro de Wazuh:

try:

os.remove(msg.alert["parameters''[["alert"|["'syscheck"]["path"'])

write_debug _file(argv[0], json.dumps(msg.alert) + " Successfully removed threat')
except OSError as error:

write_debug_file(argv[0], json.dumps(msg.alert) + ""Error removing threat")

Tabla 6 Funcién que elimina los archivos y muestra un mensaje de registro

71



Esta seccion del script utiliza la funcidon os.remove para eliminar archivos del

sistema de archivos, basandose en la informacion obtenida de las alertas de Wazuh.

La ruta del archivo a eliminar se extrae de la alerta de Wazuh y se proporciona

como argumento a la funcion os.remove.

Si la eliminacion tiene éxito, se registra un mensaje indicando que la amenaza se

ha eliminado correctamente. En caso de error, se registra un mensaje de error.

msg.alert: Este es el objeto JSON que contiene la alerta generada por Wazuh.

["parameters']["alert"]["syscheck]["path"]: Estos son los diferentes niveles
de anidacion en la estructura JSON que llevan a la ruta del archivo a eliminar. Por

ejemplo:

- "parameters": Este es un campo dentro de la alerta que contiene varios
pardmetros asociados con la alerta.

- "alert": Dentro de los pardmetros, este campo contiene informacion
especifica sobre la alerta.

- "syscheck": Dentro de la informacion de la alerta, este campo puede
contener detalles relacionados con el sistema de archivos o la integridad del
sistema.

- "path": Finalmente, este campo especifico contiene la ruta del archivo que

se desea eliminar.
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2. Registro de mensajes de depuracion:

def write_debug_file(ar_name, msg):
with open(LOG_FILE, mode="a") as log_file:

log_file.write(str(datetime.datetime.now().strftime('%Y/%m/%d %H:%M:%S')) + " " +
ar_name +": " +msg +"\n")

Tabla 7 Cédigo con registro de mensaje de depuracion

o La funcion write_debug file se encarga de registrar mensajes de depuracion en un

archivo de registro.

e Toma dos argumentos: el nombre del archivo de registro y el mensaje que se va a

registrar.

o El mensaje se concatena con la fecha y hora actuales antes de escribirse en el

archivo de registro.

Este script utiliza la funcidén os.remove para eliminar archivos como parte de su respuesta a
amenazas de seguridad detectadas por Wazuh. Ademas, registra informacion relevante sobre sus
acciones utilizando la funcién write_debug file, 1o que facilita el seguimiento y la depuracion del

comportamiento del script.
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Finalmente convertimos este script de Python remove-threat.py en un archivo ejecutable gracias a
pyinstaller y lo copiamos de la carpeta \dist a la ruta C:\Archivos de programa (x86)\ossec-

agent\active-response\bin para la respuesta activa y registro en la consola del SIEM.

En el servidor de Wazuh se afiadi6 el siguiente bloque en ossec.conf para que el servidor Wazuh

inicie una respuesta activa una vez que un evento active la regla 110002:

2

GNU nano 2.9.8 ossec.conf

Figura 53 Respuesta activa + ID de la regla

Donde:

e Laetiqueta <mame> especifica el nombre del comando en la seccidon de respuesta

activa.
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e Laetiqueta <executable> especifica el archivo ejecutable a ejecutar. En este caso,
el ejecutable remove-threats.exe que construyo6 anteriormente.

e El bloque de etiquetas <active response> llama al bloque de comandos cuando el
ID de regla especificado activa una alerta. En este caso, especifica el ID de regla
110002, que es la regla que detecta archivos con hashes maliciosos que

especificamos en la lista CDB.

También se crearon reglas para alertar cuando la eliminacion de archivos de respuesta activa tenga

éxito o falle afiadiendo las siguientes reglas a al archivo Alocal_rules.xml:

GNU nano 2.9.8 local rules.xml

Figura 54 Reglas para registro de éxito o falla de la respuesta activa

Para probar la configuracion realizada, intentamos descargar nuevamente la muestra de nuestro

ransomware BlackCat en el endpoint de Windows.
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Q WQZUh. v Modules LENOVO-PC Security events ® 5 ®

board Events g) LENOVO-PC (005) X

Search DQL & ~ Last1hour Show dates

acname: wazuh-server | + Add filter

il

n-alerts-* v

1,021 hits
aarch fleld Rames May 1, 2024 @ 23:37:18669 - May 2, 2024 @ 00:37:18669  Auto -
ilter by type o
dfields
3 description § 3
3
2id o
2level
Ie fields 2340 235 0 2
k- timestamp per minute
antip
Time « rule.description rulelevel rule.id
ntname
> May 2, 2624 @ ©0:37:03.226 | active-response/bin/remove-threats.exe: Successfully removed threat ¢ sers\usuario\downloads\731adcf2d7fb61a8335e23db 7 80109
acommand £624362490505753077ec465754c6b699e9bF161.exe whose MDS hash appears in a malware blacklist
2 dstuser
5 May 2, 2624 @ ©0:37:02.138 File deleted 7 553
a.extra_data
a.origin.module LS May 2, 2024 @ ©0:37:01.948 An executable - C:\\Program Files (x86)\\ossec-agent\\active-response\\bin\\remove-threats.exe - loaded C:\\Windows\\Te 6 92157
mp\\_MEI06082\\pythond12.d11 from the Temp directory
2 oniginname
2 parameters alert agent.id 5 May 2, 2024 © 80:37:01.948 An executable - C:\\Program Files (x86)\\ossec-agent\\active-response\\bin\\remove-threats.exe - loaded C:\\Windous\\Te 6 92157
mp\\_MET96082\\VCRUNTIHE 140 .d11 from the Temp directory.
2 parameters alert agent ip
a parameters alert agent.name 5 May 2, 2824 @ 8@:37:91.827 Executable dropped in Windows root folder 6 92217
2 parameters alert decoder name = — g
> May 2, 2024 € £0:37:00.974 Executable dropped in Windows root folder 3 92217
2 parameters alert full_log
e e et > May 2, 2024 & 00:37:00.858 Executable dropped in Windows root folder 6 92217

Figura 55 Registro del evento en base a la regla creada + la respuesta activa realizada

En la siguiente captura de pantalla se puede observar que el moédulo de respuesta activa elimina el

archivo y genera una alerta de este evento.

v May 2, 2024 @ 09:37:02.138 m} 7

[ Expanded document View surrounding documen
Table JSON
t _index wazuh-alerts-4.x-2824.85.02
t agent.id 885
t agent.ip 192.168.100.20
t agent.name LENOVO-PC
t  decader.name syscheck_deleted
t full log File ‘c:\usershusuario\downloads\731adcf2d7fbt1a8335e23dbee2436249e5d5753977ec465754c6b699e3bf161.exe” deleted

Mode: realtime

t id 1714628222.17152483
t input.type log

t location syscheck

t manager.name wazuh-server

t rule.description File deleted.

# rule.firedtimes 2

t rule.gdpr i R e

t rule.gpgl3 4.1

Figura 56 Evidencia del archivo descargado eliminado gracias a la respuesta activa con Wazuh.
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Un medidor utilizado para recopilar informacién en el desarrollo de este proyecto fue la
realizacion de una encuesta en diferentes ambientes laborales, todos estos datos obtenidos
mediante el uso de los formularios de Google permitieron entender como los diferentes usuarios,
tanto expertos como no expertos, perciben la amenaza del ransomware y cudnto conocen sobre las
soluciones SIEM. Esto incluye evaluar el nivel de conciencia y conocimiento sobre estos temas en

distintos sectores y niveles de experiencia.

También, se pudo obtener una idea en base opiniones y experiencias sobre la efectividad
de las soluciones SIEM en la deteccion y prevencion de ataques de ransomware. Esto ayudara a
identificar si estas herramientas estdn cumpliendo su propdsito y donde podrian necesitar mejoras.
Los datos recopilados revelan brechas en el conocimiento y en la implementacion de soluciones
de ciberseguridad. Esto puede ayudar a organizaciones, profesionales y proveedores de SIEM a
entender mejor qué areas necesitan mas atencion o recursos. A continuacion, se presenta los datos

obtenidos:

Informacion Demogréfica: a) Edad:

33 respuestas

@ Menor de 18 afios
@® 18-25 afios
26-35 afios
@ 36-45 afios
A @ 46-55 afios

@ 56 afios o mas

Pregunta 1
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La mayoria de los encuestados (69.7%) estan en el rango de edad de 26 a 45 afios, lo que
podria indicar que la encuesta ha captado la atencidon de profesionales en una etapa productiva de
su carrera. La ausencia de respuestas en los grupos de edad menores de 18 afios y mayores de 46
afnos podria sugerir una baja participacion de estudiantes menores de edad y profesionales de
mayor edad o jubilados. Esto puede influir en los resultados, ya que las percepciones y
conocimientos sobre ciberseguridad y ransomware podrian variar significativamente entre
diferentes grupos etarios. La fuerte representacion del grupo de 26-35 afos puede reflejar un
interés particular de los jovenes profesionales en temas de ciberseguridad, quizas debido a su

relevancia en el mercado laboral actual.

Informacién Demogréfica: b) Area de Trabajo

33 respuestas

@ Administracién y Finanzas

@ Tecnologia de la Informacion (IT)
¢ Recursos Humanos

@ Ventas y Marketing

@ Logistica

@ Legal y cumplimiento

[3) Negocios e Innovacion

@ Otro/a

@ Adminstracion y Finanzas

Pregunta 2

Con un 54.5% de los participantes trabajando en el sector de Tecnologia de la Informacion,
es claro que esta encuesta ha atraido principalmente a profesionales con un enfoque en tecnologia.
Esto es relevante porque estos individuos probablemente tengan una comprension mas profunda

de los temas de ciberseguridad y SIEM. Aunque el sector IT es predominante, hay una
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representacion notable de otras areas, particularmente "Otro/a" con un 24.2%. Esto sugiere que,
aunque la mayoria de los encuestados son de IT, la encuesta también ha captado la atencion de
profesionales de otros campos. Sectores como Administracion y Finanzas, Ventas y Marketing,
Legal y Cumplimiento, y Negocios e Innovacion no tienen representacion en esta encuesta. Esto
puede limitar la perspectiva sobre como estos sectores perciben las amenazas de ransomware y las

soluciones SIEM.

Informacion Demografica: c) Nivel de experiencia en la ciberseguridad

33 respuestas

@ Frincipiante: Tengo poco o ningn
conacimiento sobre ciberseguridad y
sus conceptos basicos.

@ Intermedio: Tengo conocimientos
basicos sobre ciberseguridad y entiendo
algunos conceptos y técnicas de prote...
Avanzado: Poseo un amplio
conocimiento y experiencia en ciberse...

@ Experto: Soy un experto en
ciberseguridad con experiencia en la...

Pregunta 3

La encuesta muestra que una gran parte de los encuestados (54.5%) estd en un nivel
intermedio, lo que es positivo, pero también resalta la oportunidad de avanzar mas en la formacion
y el desarrollo de habilidades. El 12.1% de nivel avanzado proporciona una base de expertos para
liderar y guiar, aunque su nimero es limitado. El 30.3% de principiantes sugiere una necesidad
significativa de programas educativos basicos para aumentar la conciencia y las habilidades en

ciberseguridad.
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Percepcion sobre el Ransomware(Virus): a) ;Qué considera que es un Ransomware?

33 respuestas

@ Es un tipo de malware que cifra los
archivos de un sistema informatico y
exige un rescate para su liberacion.

@ Es un software antivirus utilizado para
proteger los sistemas contra ataques
cibernéticos.

) Es un término utilizado para describir el
software que optimiza el rendimiento...

@ Es una técnica de seguridad utilizada
para proteger los datos confidenciales...

Pregunta 4

La mayoria de los encuestados tiene una percepcion correcta del ransomware, lo cual es
alentador y sugiere una buena base de conocimiento en la comunidad o entre los empleados. Sin
embargo, hay un pequefio porcentaje que muestra confusion sobre el término, lo cual puede ser

preocupante.

Percepcion sobre el Ransomware(Virus): b) ;Cree que el ransomware representa una amenaza
significativa para las organizaciones y usuarios?

33 respuestas

® si
® No

@ No estoy seguro

Pregunta 5
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La mayoria de los participantes reconoce la seriedad del ransomware como una amenaza,
lo cual es alentador y sugiere que una parte significativa de la poblacién encuestada esta consciente
de los riesgos y posiblemente preparada para enfrentarlos. No obstante, hay una minoria
significativa que no estd segura de la magnitud de la amenaza, lo que indica la necesidad de

mejorar la educacion y la concienciacion sobre el ransomware.

Percepcion sobre el Ransomware(Virus): c) ¢Ha sido victima o conoce a alguien que haya sido
victima del ransomware?

33 respuestas

® si
® No

No estoy seguro

Pregunta 6

Los resultados sugieren que si bien una mayoria no ha experimentado el ransomware
personalmente ni conoce a alguien que lo haya hecho, una parte significativa de la poblaciéon
encuestada tiene experiencia directa o indirecta con este tipo de ataque. Esto subraya la
importancia de la concienciacion y la preparacion en materia de ciberseguridad, ya que el

ransomware sigue siendo una amenaza relevante para muchas personas y organizaciones.
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Percepcion sobre las Soluciones de SIEM: Un SIEM es un sistema que centraliza el
almacenamiento y la interpretacion de los datos r...|EM (Security Information and Event Management)?

33 respuestas

@ No familiarizado: Nunca he ofdo hablar
de las soluciones de SIEM y no estoy
seguro de lo que implican.

@ Conocimiento basico: He escuchado
sobre las soluciones de SIEM, pero no
estoy completamente familiarizado co...

Moderadamente familiarizado: Tengo un

entendimiento general de las solucion...
@ Altamente familiarizado: Tengo

experiencia practica en la implementa...

Pregunta 7

Los resultados muestran una amplia gama de niveles de familiaridad con las
soluciones de SIEM entre los encuestados. La mayoria reporta estar no familiarizado o tener solo
un conocimiento basico sobre estas herramientas, lo que destaca la necesidad de mayor educacion
y concienciacion sobre la importancia y el funcionamiento de las soluciones de SIEM en el ambito
de la ciberseguridad. Aquellos que estdn moderadamente o altamente familiarizados pueden

desempefiar un papel importante en la educacion y capacitacion de otros sobre este tema.
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Percepcion sobre las Soluciones de SIEM: b) En su opinidn, ;qué tan eficaces son las soluciones
de SIEM para detectar y prevenir ataques de ransomware?

33 respuestas

@ No eficaces: Creo que las soluciones de
SIEM no son efectivas para detectar ni
prevenir ataques de ransomware.

@ Poco eficaces: Considero que las
soluciones de SIEM tienen una eficaci...
Moderadamente eficaces: Creo que las
soluciones de SIEM pueden ser Utiles...

@ Altamente eficaces: Estoy convencido
de que las soluciones de SIEM son alt...

@ No estoy seguro/a.

Pregunta 8

La percepcion sobre la eficacia de las soluciones de SIEM para detectar y prevenir ataques
de ransomware varia entre los encuestados. Mientras que algunos tienen una percepcion positiva
de su eficacia, otros expresan dudas o desconfianza en su capacidad para abordar eficazmente esta
amenaza. Es importante abordar estas percepciones y trabajar para mejorar la efectividad de las
soluciones de SIEM en la deteccion y prevencion de ataques de ransomware mediante la mejora
de la configuracion, la integracion con otras herramientas de seguridad, y la educacion sobre su

funcionamiento y capacidades.

83



Percepcion sobre las Soluciones de SIEM: c¢) En su opinion, ;Su empresa posee actualmente una
solucion de SIEM para protegerse contra amenazas de ransomware?

33 respuestas

@ S/, nuestra empresa cuenta con una
solucion de SIEM implementada y
activa.

@ No, actualmente no tenemos una
solucién de SIEM para protegernos
contra amenazas de ransomware.

@ No estoy seguro/a.

Pregunta 9

Los resultados muestran una diversidad de percepciones sobre si las empresas poseen
actualmente una solucion de SIEM para protegerse contra amenazas de ransomware. Mientras que
una minoria afirma tener una soluciéon de SIEM, una proporcion significativa no estd segura o cree
que su empresa no tiene una solucion de SIEM en su lugar. Esto destaca la importancia de una
evaluacion exhaustiva de la postura de seguridad de las empresas y la implementacion de
soluciones de SIEM donde sea necesario para protegerse contra amenazas de ransomware y otros

ataques cibernéticos.
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Integracion de SIEM: a) ;Esta integrada su solucion de SIEM con otras herramientas de seguridad
(por ejemplo, antivirus, firewalls, sistemas de prevencién de intrusiones)?

33 respuestas

® Si, completamente integrada
@ Parcialmente integrada

No esta integrada
@ No estoy seguro/a

Pregunta 10

Los resultados muestran una diversidad de percepciones sobre el nivel de integracion de
las soluciones de SIEM con otras herramientas de seguridad. Mientras que algunos informan una
integracion completa o parcial, otros indican una falta de integracion o no estan seguros sobre el
estado de la integracion en sus organizaciones. Esto subraya la importancia de una evaluacion
exhaustiva de la arquitectura de seguridad y la implementacion de estrategias de integracion

efectivas para mejorar la eficacia de la seguridad cibernética en general.
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Integracion de SIEM: b) ;Ha ayudado una solucion de SIEM a prevenir o mitigar alguin ataque de
ransomware en el pasado?

33 respuestas

@ Si, ha prevenido ciertos ataques

@ No hemos enfrentado ataques de
ransomware

No, no ha sido efectiva
® No poseo informacion
@ S/, ha mitigado algunos ataques
@ S/, ha prevenido multiples ataques

Pregunta 11

Los resultados muestran una variedad de experiencias con respecto a si una solucion de
SIEM ha ayudado a prevenir o mitigar ataques de ransomware en el pasado. Mientras que la
mayoria no ha enfrentado tales ataques, una minoria informa que su solucién de SIEM ha sido
efectiva en la mitigacion o prevencion de ataques de ransomware. Esto resalta la importancia de
implementar y gestionar adecuadamente soluciones de SIEM como parte integral de la estrategia
de seguridad cibernética de una organizacion para protegerse contra las amenazas emergentes,

como el ransomware.
viii.  Analisis y Discusion Critica:
En el proyecto "Analisis de Ransomware BlackCat para Deteccion y Mitigacion con Tecnologia

SIEM Wazuh", se han analizado diversos aspectos del ransomware BlackCat para comprender su

funcionamiento y determinar soluciones efectivas para su mitigacion mediante tecnologia SIEM.
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El ransomware BlackCat opera mediante un token de acceso especifico, en este caso, el token de
acceso utilizado fue el 1231. Durante la ejecucion y el analisis del ransomware, se observo que,
una vez ingresado el token, el ransomware toma privilegios de administrador, lo que le permite
eliminar cualquier copia de respaldo disponible en el sistema. Esta accion critica prepara el terreno

para que el ransomware pueda cifrar archivos sin ser interrumpido.

En pruebas realizadas en equipos con diferentes niveles de contenido de informacion, se encontrd
que el tiempo de cifrado varia significativamente. En una maquina con pocos archivos, el cifrado
fue practicamente inmediato, mientras que, en un sistema con un volumen de datos considerable,
el proceso tomé aproximadamente 15 minutos. En ambos casos, el ransomware finalizd su
actividad colocando un archivo de texto con el mensaje de rescate en el escritorio de las

computadoras, todas operando bajo Windows 10.

Sin embargo, una prueba en un equipo con Windows 8 reveld una anomalia: el mensaje de rescate
no aparecio, lo que sugiere posibles diferencias en la efectividad del ransomware dependiendo del
sistema operativo. Este hallazgo subraya la importancia de adaptar las medidas de deteccion y

mitigacion a diferentes entornos tecnoldgicos.

Adicionalmente, el analisis del trafico de red con Wireshark mostro intentos de conexion a
direcciones IP del rango multicast (224.0.0.22, 224.0.0.251 y 224.0.0.252). Estas conexiones
sugieren que el ransomware intenta propagarse a otros dispositivos en la red, utilizando la

comunicacion multicast para expandir su alcance.
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Los resultados obtenidos de estos analisis revelan patrones significativos en el comportamiento
del ransomware BlackCat en un entorno controlado. Estos patrones son esenciales para la creacion
de reglas especificas en el SIEM Wazuh, lo que permite una deteccion y mitigacion efectivas.
Wazuh demostro ser altamente eficiente en la deteccion temprana de actividades sospechosas, y
su capacidad de personalizacion permite ajustar las reglas segin las necesidades especificas de

cada escenario.

En cuanto a limitaciones, se debe considerar que los resultados obtenidos en un entorno controlado
pueden no representar completamente situaciones reales en varias organizaciones. Sin embargo,
este estudio proporciona una guia valiosa para el andlisis de otras variantes de ransomware y

resalta la importancia de la adaptabilidad de las soluciones SIEM.

La metodologia empleada, que combind anélisis técnico y pruebas practicas, ofrece una vision
integral de la amenaza que representa el ransomware BlackCat y destaca la eficacia de Wazuh
como herramienta de mitigacion. Este proyecto no solo refuerza la ciberseguridad en Ecuador,
sino que también contribuye al conocimiento global en la lucha contra el ransomware, proponiendo

estrategias de defensa proactivas y efectivas.

En base a los datos obtenidos de la encuesta se puede decir que, en un panorama digital cada vez
mas complejo y en constante evolucion, la ciberseguridad se ha convertido en una prioridad crucial
para organizaciones y usuarios por igual. En este contexto, las soluciones de SIEM (Security
Information and Event Management) desempefian un papel fundamental al proporcionar una

plataforma centralizada para la recopilacion, el almacenamiento y la interpretacion de datos
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relevantes de seguridad. Sin embargo, la percepcion y la experiencia con respecto a estas
soluciones, asi como la amenaza del ransomware, reflejan una serie de desafios y oportunidades
en el &mbito de la ciberseguridad. Desde el punto de vista de la familiaridad y la percepcion sobre
la eficacia de las soluciones de SIEM, es evidente que existe una variedad de niveles de
conocimiento y opiniones. Mientras que algunos tienen un entendimiento basico y perciben estas
soluciones como efectivas para abordar las amenazas, otros muestran escepticismo o
desconocimiento sobre su funcionalidad y eficacia. Esto subraya la necesidad de una mayor
educacion y concienciacion sobre las soluciones de SIEM y su papel en la proteccion contra
amenazas cibernéticas, como el ransomware. La integracion de las soluciones de SIEM con otras
herramientas de seguridad es otro aspecto critico que influye en su efectividad. Si bien algunos
informan sobre una integracion completa o parcial, muchos muestran incertidumbre sobre el
estado de la integracion en sus organizaciones. Esto destaca la importancia de mejorar la
transparencia y la colaboracion en la implementacion y gestion de soluciones de seguridad, asi
como de promover las mejores practicas de integracion entre las diferentes herramientas de
seguridad. En cuanto a la experiencia con la prevencion o mitigacion de ataques de ransomware
mediante soluciones de SIEM, si bien la mayoria de las organizaciones no han enfrentado tales
ataques, hay casos en los que las soluciones de SIEM han demostrado ser efectivas en la deteccion
temprana o la prevencion de ataques de ransomware. Esto resalta la importancia de implementar
y gestionar adecuadamente estas soluciones como parte integral de la estrategia de seguridad
cibernética de una organizacion. La percepcion general sobre la amenaza del ransomware refleja

una comprension generalizada de su gravedad y su impacto potencial en las organizaciones y los
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usuarios. Sin embargo, aun existe una minoria que muestra incertidumbre sobre la magnitud de
esta amenaza, lo que destaca la necesidad de mejorar la educacion y la concienciacion sobre el

ransomware y otras amenazas cibernéticas emergentes.
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d. CAPITULO 4
i.  Conclusiones
El anélisis exhaustivo realizado en este estudio sobre el ransomware BlackCat y su
mitigacion utilizando la tecnologia SIEM Wazuh revela hallazgos fundamentales que requieren
una accion inmediata. Es evidente que fortalecer las defensas contra el ransomware, especialmente
frente a la amenaza persistente de BlackCat, es imperativo en el panorama actual de

ciberseguridad.

Las recomendaciones derivadas de este estudio no solo abogan por mejoras en la
implementacion de SIEM Wazuh, sino que también resaltan la necesidad de adoptar enfoques
adaptativos para enfrentar amenazas cibernéticas en constante evolucion. La flexibilidad y
capacidad de adaptacion son elementos clave en la defensa contra ataques de ransomware, y es
crucial que las organizaciones estén preparadas para ajustar sus estrategias y medidas de seguridad

seglin sea necesario.

Ademas, este estudio ofrece una plataforma s6lida para futuras investigaciones en el campo
de la ciberseguridad. Identificar y abordar las limitaciones identificadas en este estudio es esencial
para avanzar en la proteccion contra amenazas cibernéticas. La adaptabilidad de las estrategias de
prevencion es esencial, y la investigacion continua es fundamental para mantenerse a la vanguardia

de las tecnologias y practicas de seguridad.

En resumen, este estudio resalta la relevancia critica de la ciberseguridad en entornos

gubernamentales y mas alld. Solo al estar alerta y comprometidos con la mejora continua de
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nuestras defensas cibernéticas podremos mitigar eficazmente las amenazas emergentes y proteger

nuestros activos mas valiosos contra futuros ataques de ransomware.

ii. Recomendaciones
Realizar capacitaciones especializadas para los equipos de TI sobre la configuracion
avanzada y el uso efectivo de SIEM Wazuh. Esto asegurara que el personal esté bien preparado
para maximizar las capacidades de esta herramienta en la deteccion y mitigacion de amenazas

como BlackCat en entornos gubernamentales del Ecuador.

Implementar programas de concientizacidon y formacion continua sobre ciberseguridad
para todos los empleados. Esto debe incluir capacitacion especifica sobre como identificar y evitar
ataques de ransomware, asi como la importancia de seguir las mejores practicas de seguridad en
sus actividades diarias, esto cambiara totalmente la perspectiva de los empleados a la hora de abrir

y confiar en archivos externos a la institucion, promoviendo un entorno de trabajo mas seguro.

Hay que asegurar que todos los sistemas operativos, aplicaciones y dispositivos estén
actualizados con los Ultimos parches y actualizaciones de seguridad. Establecer procedimientos
automatizados para el despliegue de parches y actualizaciones, reduciendo la ventana de

oportunidad para los atacantes que explotan vulnerabilidades conocidas.

Establecer politicas de seguridad claras y comprensibles que todos los empleados deben
seguir. Esto incluye la gestion segura de contrasefas, el uso de autenticacion multifactor, y la

limitacion de privilegios de acceso basado en el principio de minimo privilegio.
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Crear y entrenar equipos dedicados de respuesta a incidentes de seguridad cibernética.
Estos equipos deben estar preparados para actuar rapidamente ante cualquier indicio de ataque,

con protocolos claros para la identificacion, contencion, erradicacion y recuperacion de incidentes.
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Apéndices/Anexos:

Script completo en Python para eliminacion del archivo en base a la deteccion del SIEM:

#!/usr/bin/python3
# Copyright (C) 2015-2022, Wazuh Inc.
# All rights reserved.

import os
import sys
import json
import datetime

if os.name == 'nt':

LOG_FILE = "C:\\Program Files (x86)\\ossec-agent\\active-response\\active-responses.log"
else:

LOG_FILE = "/var/ossec/logs/active-responses.log"

ADD_COMMAND = 0

DELETE_COMMAND =
CONTINUE_COMMAND
ABORT_COMMAND = 3

1
=2

0S_SUCCESS = @
OS_INVALID = -1

class message:
def __init_ (self):
self.alert = ""
self.command = ©

def write_debug_file(ar_name, msg):
with open(LOG_FILE, mode="a") as log_file:
log_file.write(str(datetime.datetime.now().strftime('%Y/%m/%d %H:%M:%S"')) + " " + ar_name
+ ": "+ msg +"\n")

def setup_and_check_message(argv):

# get alert from stdin
input_str = ""
for line in sys.stdin:
input_str = line
break
try:
data = json.loads(input_str)
except ValueError:
write_debug file(argv[@], 'Decoding JSON has failed, invalid input format')
message.command = OS_INVALID
return message

message.alert = data

command = data.get("command")

if command == "add":
message.command = ADD_COMMAND
elif command == "delete":
message.command = DELETE_COMMAND
else:

message.command = OS_INVALID
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write_debug_file(argv[@], 'Not valid command: ' + command)

return message

def send_keys_and_check_message(argv, keys):

# build and send message with keys

keys_msg = json.dumps({"version": 1,"origin":{"name":

response"}, "command":"check_keys","parameters":{"keys":keys}})
write_debug_file(argv[@], keys_msg)

print(keys_msg)
sys.stdout.flush()

# read the response of previous message

input_str = ""
while True:
line = sys.stdin.readline()
if line:
input_str = line
break

# write_debug_file(argv[0], input_str)

try:
data = json.loads(input_str)
except ValueError:

argv[@], "module

write_debug_file(argv[@], 'Decoding JSON has failed, invalid input format')

return message
action = data.get("command")

if "continue" == action:
ret = CONTINUE_COMMAND
elif "abort" == action:
ret = ABORT_COMMAND
else:
ret = OS_INVALID
write_debug_file(argv[@], "Invalid value of 'command'")

return ret
def main(argv):
write_debug file(argv[@], "Started")

# validate json and get command
msg = setup_and_check_message(argv)

if msg.command < O:
sys.exit(O0S_INVALID)

if msg.command == ADD_COMMAND:
alert = msg.alert["parameters"]["alert"]
keys = [alert["rule"]["id"]]
action = send_keys_and_check_message(argv, keys)

# if necessary, abort execution
if action != CONTINUE_COMMAND:

if action == ABORT_COMMAND:

active-
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write_debug file(argv[@], "Aborted")
sys.exit(0S_SUCCESS)

else:
write_debug file(argv[@], "Invalid command")
sys.exit(0S_INVALID)

try:
os.remove(msg.alert[“parameters"]["alert"]["syscheck"]["path"])
write_debug_file(argv[@], json.dumps(msg.alert) + " Successfully removed threat")
except OSError as error:
write_debug_file(argv[@], json.dumps(msg.alert) + "Error removing threat")

else:
write_debug_file(argv[@], "Invalid command")

write_debug file(argv[@], "Ended")

sys.exit(0S_SUCCESS)

if __name__ == "__main__":
main(sys.argv)
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Encuesta sobre la amenaza Ransomware y Solucion SIEM - Ciberseguridad
Estimado participante,

Gracias por participar en esta encuesta. Su opinioén es fundamental para comprender mejor la
percepcion de los usuarios y expertos sobre la amenaza del ransomware BlackCat y la eficacia
percibida de las soluciones de SIEM

Por favor, responda las siguientes preguntas de manera sincera y completa. Sus respuestas seran
tratadas de forma confidencial y se utilizaran inicamente con propdsitos de investigacion.

Opciéon Multiple:

Informacion Demografica.

Edad:

e Menor de 18 afios

e 18-25 afios

e 26-35 afios

e 36-45 afios

e 46-55 afios

e 56 anos o mas
Area de Trabajo:

e Administracion y Finanzas

e Tecnologia de la Informacion (IT)
e Recursos Humanos

e Ventas y Marketing

e Logistica

e Legal y cumplimento

e Negocios e Innovacion O Otro/a

Nivel de experiencia en la ciberseguridad:

e Principiante: Tengo poco o ningun conocimiento sobre ciberseguridad y sus
conceptos basicos.

e Intermedio: Tengo conocimientos basicos sobre ciberseguridad y entiendo algunos
conceptos y técnicas de proteccion.

e Avanzado: Poseo un amplio conocimiento y experiencia en ciberseguridad,
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¢ incluyendo la implementacion de medidas de seguridad avanzadas y la gestion de
incidentes.

e Experto: Soy un experto en ciberseguridad con experiencia en la proteccion de
sistemas complejos y la mitigacion de amenazas avanzadas.

Percepcion sobre el Ransomware (Virus):
(Qué considera que es un Ransomware?

e Esun tipo de malware que cifra los archivos de un sistema informético y exige un
rescate para su liberacion.

e Es un software antivirus utilizado para proteger los sistemas contra ataques
cibernéticos.

e Esun término utilizado para describir el software que optimiza el rendimiento de
un dispositivo.

e [Esuna técnica de seguridad utilizada para proteger los datos confidenciales de una
empresa.

(Cree que el ransomware representa una amenaza significativa para las organizaciones y usuarios?

e Si
e No
e No estoy seguro.

Un SIEM es un sistema que centraliza el almacenamiento y la interpretacion de los datos relevantes
de seguridad.

(Qué tan familiarizado estd con las soluciones de SIEM (Security Information and Event
Management)?

e No familiarizado: Nunca he oido hablar de las soluciones de SIEM y no estoy
seguro de lo que implican.

e (Conocimiento basico: He escuchado sobre las soluciones de SIEM, pero no estoy
completamente familiarizado con su funcionamiento y utilidad.

e Moderadamente familiarizado: Tengo un entendimiento general de las soluciones
de

e SIEM y su capacidad para monitorear, detectar y responder a amenazas de
seguridad.
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e Altamente familiarizado: Tengo experiencia practica en la implementacion y
e utilizacion de soluciones de SIEM, y comprendo completamente su importancia en
la gestion de la seguridad de la informacion.

En su opinidn, ;qué tan eficaces son las soluciones de SIEM para detectar y prevenir ataques de
ransomware?

e No eficaces: Creo que las soluciones de SIEM no son efectivas para detectar ni
prevenir ataques de ransomware.

Poco eficaces: Considero que las soluciones de SIEM tienen una eficacia limitada
en la deteccion y prevencion de ataques de ransomware.

Moderadamente eficaces: Creo que las soluciones de SIEM pueden ser utiles para
detectar y prevenir algunos ataques de ransomware, pero no son infalibles.

Altamente eficaces: Estoy convencido de que las soluciones de SIEM son altamente

e cficaces para detectar y prevenir ataques de ransomware, y representan una parte
crucial de la estrategia de seguridad cibernética de una organizacion.

e No estoy seguro/a.

En su opinion, ;Su empresa posee actualmente una solucion de SIEM para protegerse contra
amenazas de ransomware?

e Si, nuestra empresa cuenta con una soluciéon de SIEM implementada y activa.

e No, actualmente no tenemos una solucion de SIEM para protegernos contra
amenazas de ransomware.

e No estoy seguro/a.

Integracion de SIEM:

(Esté integrada su solucion de SIEM con otras herramientas de seguridad (por ejemplo, antivirus,
firewalls, sistemas de prevencion de intrusiones)?

e Si, completamente integrada
e Parcialmente integrada

e No esta integrada

e No estoy seguro/a

(Ha ayudado una solucion de SIEM a prevenir o mitigar algin ataque de ransomware en el pasado?

e Si, ha prevenido ciertos ataques

102



e No hemos enfrentado ataques de ransomware
e No, no ha sido efectiva
e No poseo informacion
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