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RESUMEN

En los ultimos afios, las comunicaciones electronicas, especialmente a través de apli-
caciones de mensajeria instantdnea como WhatsApp, han pasado a ser una parte esencial
de la vida cotidiana. Estas plataformas se han erigido como una fuente invaluable de evi-
dencia para investigaciones en casos judiciales. Simultdneamente, se ha observado un
notable incremento en la adopcién de dispositivos méviles que utilizan el sistema ope-
rativo Android, posicionandose como el lider indiscutible del mercado a nivel global.
Esta tendencia subraya la importancia de desarrollar sistemas forenses especializados en
la extraccidn, andlisis y preservacion de pruebas digitales provenientes de aplicaciones
como WhatsApp en dispositivos Android. Esto resulta crucial para asegurar la autenti-
cidad y legitimidad de las pruebas digitales en investigaciones legales. La metodologia
propuesta se basa en el modelo armonizado de 8 pasos de la norma ISO/IEC 27037, lo
cual permite realizar peritajes informaticos con un alto grado de rigor y confiabilidad.
Asimismo, se considerardn las normas nacionales pertinentes al realizar dichos perita-
jes. Se llevardn a cabo procedimientos y escenarios controlados, utilizando tanto casos
sintéticos como datos reales, con el fin de evaluar la efectividad y utilidad de las técnicas
desarrolladas. Para ello, se mediran métricas clave, como la tasa de éxito en la extrac-
cion de evidencia y la relevancia de los datos recuperados, lo que permitird obtener una

evaluacion integral del sistema forense propuesto.

Palabras clave: WhatsApp; Android; Forense; Andlisis; Investigacion



ABSTRACT

In recent years, electronic communications, especially through instant messaging
applications like WhatsApp, have become an essential part of everyday life. These plat-
forms have emerged as invaluable sources of evidence for investigations in legal cases.
Simultaneously, there has been a significant increase in the adoption of mobile devices
using the Android operating system, positioning it as the undisputed leader in the global
market. This trend underscores the importance of developing specialized forensic sys-
tems for the extraction, analysis, and preservation of digital evidence from applications
like WhatsApp on Android devices. This is crucial to ensure the authenticity and legiti-
macy of digital evidence in legal investigations. The proposed methodology is based on
the harmonized 8-step model of the ISO/IEC 27037 standard, which allows for highly
rigorous and reliable computer forensics. Additionally, relevant national standards will
be considered when conducting these forensic examinations. Controlled procedures and
scenarios will be carried out using both synthetic cases and real data to evaluate the ef-
fectiveness and usefulness of the developed techniques. Key metrics, such as the success
rate in evidence extraction and the relevance of the recovered data, will be measured to

provide a comprehensive assessment of the proposed forensic system.

Keywords: WhatsApp; Android; Forensic; Analysis; Investigation
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Capitulo I

MARCO TEORICO

1.1. Introduccion

Las aplicaciones de mensajeria instantdnea, como WhatsApp, han experimentado
un crecimiento exponencial en popularidad en los dltimos afios. Esta plataforma es la
mas famosa en funcion del nimero de usuarios activos mensualmente, con cerca de 2
mil millones de usuarios (Dixon, |[2024). Su adopcién masiva se debe a una combinacién
de factores, como la accesibilidad, la gratuidad y la facilidad de uso. Estas herramientas
digitales han transformado radicalmente nuestra manera de comunicarnos tanto en el
ambito personal como profesional.

En el ambito personal, WhatsApp se ha vuelto esencial para mantenernos conec-
tados con familiares y amigos, sin importar la distancia geografica. La variedad de
funciones que ofrece, como el envio de mensajes de texto, llamadas de voz y video,
intercambio de fotos y videos, asi como la capacidad de formar grupos de chat, nos per-
mite estar al tanto de lo que sucede en nuestras vidas y compartir momentos importantes
en tiempo real. Ademds, la opcién de compartir ubicaciones en tiempo real ha sido util
para coordinar encuentros y garantizar la seguridad de las personas en situaciones de
emergencia (Mohd Omar y Sani, 2020).

Pero la importancia de WhatsApp trasciende el dambito personal. En el contexto de

investigaciones judiciales y la lucha contra el crimen, estas aplicaciones de mensajeria



instantdnea juegan un papel crucial. La capacidad de enviar mensajes encriptados de
extremo a extremo ha brindado a los usuarios una sensacion de privacidad y seguridad
en sus comunicaciones. Sin embargo, esta particularidad ha presentado dificultades para
las autoridades encargadas de aplicar la ley, ya que frecuentemente necesitan acceder a
las conversaciones de WhatsApp para investigar crimenes y llevar a los culpables ante
la justicia (AlHidaifi, |2018).

En este sentido, las conversaciones y los datos generados en WhatsApp se han con-
vertido en valiosas evidencias en casos judiciales. Los mensajes, los registros de llama-
das, los archivos multimedia compartidos y los metadatos asociados pueden proporcio-
nar informacién crucial para reconstruir eventos, establecer relaciones entre individuos,
identificar conspiraciones y demostrar la culpabilidad o inocencia de los acusados. Estas
evidencias digitales pueden complementar y respaldar otras pruebas recopiladas en una
investigacion criminal.

Ademads de su importancia en el &mbito judicial, es relevante destacar que el sistema
operativo Android domina el mercado de dispositivos méviles con una cuota del 71 %,
segun un informe reciente de Statista (Roa, 2023). Esta abrumadora preponderancia
convierte a los dispositivos Android en un objetivo primordial para el andlisis forense y
la recoleccion de evidencias electronicas en diversos tipos de investigaciones legales y
de seguridad digital.

Dado que WhatsApp es compatible con dispositivos Android, la informacion gene-
rada en la plataforma puede ser especialmente valiosa en investigaciones que involucren
a usuarios de estos dispositivos. Los expertos en andlisis forense digital han desarrollado
técnicas y herramientas especializadas para extraer y examinar los datos almacenados

en dispositivos Android, incluyendo conversaciones y archivos adjuntos de WhatsApp.



1.2. Arquitectura Android

El sistema operativo Android es una arquitectura de sistema abierto que emplea una
estructura jerarquica. Como se ilustra en la siguiente figura, la estructura de Android se

organiza en cinco capas (AlHidaifi, 2018):



Figura 1.1: Arquitectura de Android
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1.1 Capa del kernel de Linux: El nicleo de Linux 2.6 constituye la capa fun-
damental del sistema operativo Android, siendo responsable de funciones esenciales
del sistema como la gestion de memoria, procesos, dispositivos y energia. Este nicleo
facilita una mejor interaccion con los dispositivos periféricos del teléfono inteligente
(Ekanayake, |2018|).

1.2 Capa de abstraccion de hardware (HAL): Esta capa se sitiia sobre el nicleo
de Linux y ofrece una interfaz entre los servicios del sistema y los controladores de dis-
positivos correspondientes. Permite que Android sea independiente de los controladores
de bajo (Khan y Shahzad, 2016).

1.3 Capa de Bibliotecas Nativas: El sistema Android incorpora un conjunto de
bibliotecas principales que los desarrolladores pueden utilizar a través del marco de
aplicaciones de Android. Entre estas bibliotecas se encuentran SQLite, FreeType, Web-
kit, OpenGL ES y Media Framework. Escritas en C++, estas bibliotecas permiten al
dispositivo gestionar diversos tipos de datos (Khan y Shahzad, 2016).

1.4 Marco de aplicacion: Las funciones basicas del dispositivo son gestionadas por
la capa de aplicacion, la cual ofrece interfaces de programacion de aplicaciones (API)
a las aplicaciones de usuario. Estas APIs se utilizan para diversas tareas, como recibir
notificaciones, acceder al sistema de telefonia y compartir datos. El marco de la aplica-
cién consta de un administrador de actividad que trabaja para administrar la actividad
de la aplicacion, proveedores de contenido responsables de administrar el intercambio
de datos entre aplicaciones, un administrador de ubicacion que trabaja para administrar
ubicaciones a través de GPS, un administrador de telefonia responsable de administrar
las llamadas de voz en las aplicaciones y administrar el diversos recursos utilizados en

aplicaciones por el administrador de recursos (Ekanayake, |[2018)).



1.5 Capa de Aplicaciones: Esta capa es la capa superior en la arquitectura de An-
droid; Incluye las aplicaciones bdsicas, como la aplicacién de administrador de con-
tactos, la aplicaciéon de SMS, la aplicacién de marcador y la aplicacién de navegador
web. Esta capa también incluye aplicaciones desarrolladas por terceros. Dado que los
desarrolladores externos tienen acceso a esta capa, pueden volver a desarrollar algunas
funciones y aplicaciones bdsicas, como la interfaz de usuario y otras aplicaciones, para
reemplazar las aplicaciones bdsicas del sistema; Esta es una caracteristica importante
del sistema Android de cédigo abierto. Las solicitudes son escritas por desarrolladores
en java. Las aplicaciones desarrolladas son interpretadas por la mdquina virtual Dalvik,

la cual es reemplazada por Android Runtime (ART) (Ekanayake, 2018).

1.3. Sistemas de archivos de Android:

El sistema operativo Android emplea un sistema de archivos para organizar los da-
tos en el almacenamiento, la eficiencia del sistema de archivos depende de la velocidad
de almacenamiento, lectura y recuperacion de datos. En la plataforma Android se uti-
lizan el sistema de asignacion de archivos 32 (FAT32), otro sistema de archivos flash
2 (YAFFS2) y el sistema de archivos extendido (EXT). Estos sistemas se utilizan pa-
ra operar el dispositivo, arrancar, almacenar y recuperar datos. Ademads, estos sistemas
se utilizan para organizar datos y archivos en la memoria SD. En la memoria flash, se

utiliza el sistema de archivos YAFFS2 (Khan y Shahzad, |[2016).



1.4. WhatsApp:

WhatsApp (WA) es una aplicaciéon de mensajeria instantdnea muy popular para dis-
positivos moviles. Permite a los usuarios enviar mensajes de texto, imagenes, videos,
audios y otros archivos, como documentos PDF. Ademas, ofrece la opcion de crear gru-
pos para enviar contenido a varios destinatarios a la vez. La mensajeria en WA esta
protegida con cifrado de extremo a extremo, lo que garantiza que ninguin intermediario
pueda leer los mensajes intercambiados entre dos usuarios de WA (Shidek y Wardana,
2020).

WA almacena sus datos en la memoria interna del dispositivo y se conecta automati-
camente a la libreta de contactos, detectando a los usuarios de la app. Incluye el proceso
com.whatsapp que es un procedimiento para operar el servicio de gestion de medios
externos y el servicio de mensajeria que se ejecuta en segundo plano (Alhassan, 2017).

En sus inicios, WA usaba una base de datos no cifrada llamada "msgstore.db" para
almacenar los mensajes. Posteriormente, se desarroll6 un mecanismo de cifrado para
la base de datos WA en la plataforma Android utilizando cifrado avanzado (AES) con
una clave de cifrado de 192 bits de longitud, renombrando la base de datos a "msgsto-
re.db.crypt". En versiones recientes se emplea AES-256 y la base de datos se denomina

"msgstore.db.crypt12"(Alhassan, 2017).

1.5. Norma ISO/ICE 27037:2012

Lanorma ISO/IEC 27037:2012 establece directrices detalladas para la identificacion

hasta la preservacioén de evidencia digital, sustituyendo guias anteriores como la RFC



3227 que se encontraban mds desactualizadas. Esta norma ofrece un enfoque actuali-
zado y adaptado a los dispositivos y tecnologias contemporaneas, proporcionando asi a
los peritos informéticos un marco estandarizado y completo para actuar con precision y

fiabilidad. En ultima instancia, garantiza la integridad y autenticidad de la evidencia en

investigaciones legales. (Rafael_L_R|2012).

1.6. Modelo Armonizado de 8 pasos: Investigacion de

Incidentes de Seguridad Informatica

Figura 1.2: Modelo Armonizado

\ Ty T iry 4|
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Fuente: Elaboracién Propia

Preparacion:

= Establecimiento de objetivos: Investigar posibles violaciones de seguridad en sis-
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temas informaticos de una empresa.

= Identificacién de recursos necesarios: Personal especializado en andlisis forense

digital, herramientas de adquisicion de datos, registro de incidentes, etc.

= Definicion de roles y responsabilidades: Nombramiento de lider de equipo, exper-

tos en andlisis forense digital, personal de apoyo, etc.

Planificacion:

= Desarrollo de un plan detallado: Definicidn de pasos a seguir, incluyendo identi-

ficacion de fuentes de evidencia, métodos de adquisicién y plazos.

= Evaluacién de riesgos: Identificacién de posibles riesgos, como alteracion acci-

dental de datos o pérdida de evidencia.

= Seleccion de herramientas y métodos de adquisicion: Determinacién de herra-

mientas forenses digitales adecuadas para el tipo de evidencia a adquirir.

Recopilacion:

= Adquisicion de evidencia digital: Utilizacion de herramientas forenses para reco-

pilar datos de los sistemas informadticos involucrados en el incidente.

= Preservacion de la evidencia: Implementacion de acciones destinadas a asegurar
la integridad y autenticidad de los datos recolectados, como la utilizacién de al-

goritmos criptograficos para generar hashes.

Verificacion:

10



= Validacion de la evidencia recopilada: Verificacion de que los datos adquiridos

son representativos y relevantes para la investigacion.

= Autenticidad e integridad: Verificaciéon de la autenticidad y la integridad de los

datos mediante la comparacion de hashes y otros procedimientos de validacion.
Anélisis:

= Examen de la evidencia digital: Andlisis de los datos recopilados para identificar

patrones, anomalias o cualquier otra informacion relevante.

= Aplicacién de técnicas forenses digitales: Uso de herramientas y métodos para

extraer y procesar datos de manera efectiva.
Interpretacion:

= Evaluacién de los resultados del anélisis: Interpretacion de los hallazgos para de-

terminar su significancia en relacién con los objetivos de la investigacion.

= [dentificacién de posibles implicaciones y conclusiones: Determinacién de las

posibles causas y efectos del incidente de seguridad.
Presentacion:

= Preparacién de informes: Documentacion detallada del proceso de adquisicion y
andlisis de evidencia digital, incluyendo los hallazgos, conclusiones y recomen-

daciones.

= Comunicacion de los resultados: Presentacion clara y concisa de los hallazgos
ante las partes interesadas, utilizando un lenguaje accesible y adecuado para el

publico objetivo.
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Revision:

= Evaluacién post-implementacion: Revision del proceso de adquisicion de eviden-
cia digital para identificar dreas de mejora y ajustar el enfoque segiin sea necesa-

rio.

= Aprendizaje continuo: Incorporacion de lecciones aprendidas en futuras investiga-
ciones y mejoras en los procedimientos y protocolos de adquisicién de evidencia

digital.

1.7. Marco Legal en el Ecuador

La consideracion de la normativa legal vigente en Ecuador es fundamental al abor-
dar la extraccion de informacion en dispositivos moviles y su aplicacion en las diversas
etapas del andlisis forense. Este estudio de investigacion se basa en varios articulos y
reglamentos extraidos de cuerpos legislativos clave, como el Cédigo Integral Penal, la
Ley de Comercio Electrénico, el Reglamento del Sistema Pericial y el Cédigo Organico
General de Procesos. Cada uno de estos instrumentos legales ofrece directrices y regu-
laciones esenciales que garantizan la legalidad y legitimidad de las précticas forenses
en el contexto ecuatoriano.

El Cédigo Integral Penal establece las disposiciones legales relativas a los delitos
informaticos y las sanciones aplicables, proporcionando un marco legal claro para la
extraccion y andlisis de datos digitales. Por su parte, la Ley de Comercio Electrénico
aborda aspectos cruciales relacionados con la autenticidad y validez de la evidencia di-
gital, asegurando que los datos obtenidos de dispositivos mdviles sean admisibles en

procesos judiciales. El Reglamento del Sistema Pericial define los procedimientos y

12



estdndares que deben seguir los peritos al realizar andlisis forenses, asegurando la in-
tegridad y confiabilidad de los resultados obtenidos. Finalmente, el Cédigo Organico
General de Procesos establece las normas para la presentacion y evaluacion de la evi-
dencia digital en los procedimientos judiciales, estableciendo los criterios que deben

cumplirse para que dicha evidencia sea considerada valida y efectiva en el ambito legal.
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Tabla 1.1: Leyes y articulos relacionados con la extraccion de informacién en el Ecuador

Ley/Cédigo Articulo | Detalle
Art. 69 (2a) | Establece el comiso de bienes, fondos, activos o ins-
trumentos como dispositivos informaticos utilizados
para cometer delitos.
Cddigo Orgénico Art. 191 Sanciona la reprogramacion o modificacién de infor-
Integral Penal (COIP) macién de equipos terminales méviles.
Art. 230 | Sanciona la interceptacién ilegal de datos, disefio de
software malicioso y clonacién de tarjetas de pago.
Art. 232 Sanciona el ataque a la integridad de sistemas infor-
maticos, como destruccion o alteracién de datos.
Art. 456 | Establece la cadena de custodia para elementos fisicos
o contenido digital como prueba.
Art. 477 | Autoriza el reconocimiento de grabaciones, videos,
datos informdticos como prueba.
Art. 498 Establece los medios de prueba, incluyendo docu-
mentos, testimonios y pericias.
Art. 500 | Establece reglas para el contenido digital como prue-
ba.
Art. 2 Reconoce el valor juridico de los mensajes de datos.
Art. 7 Establece requisitos para que la informacion se consi-
Ley de Comercio dere original.
Electrénico Art. 8 Establece requisitos para la conservacién de mensajes
de datos.
Art. 10 Establece la procedencia e identidad de un mensaje
de datos.
Art. 54 Normas para la prictica de la prueba con mensajes de
datos.
Art. 55 Establece la valoracién de la prueba con mensajes de
datos.
Reglamento del Art. 19 Establece las obligaciones de los peritos.
Sistema Pericial Art. 20 Establece la forma de presentar informes periciales.
Art. 221 Define quién es considerado perito.
L . . Art. 222 | Establece normas para la declaracion de peritos en au-
Cddigo Orgénico .
General de Procesos diencia. . — -
Art. 223 | Establece la imparcialidad del perito.
Art. 226 | normas para solicitar un informe pericial para mejor
resolver.
Art. 227 | Establece la finalidad y contenido de la prueba peri-

cial.

Fuente: Elaboracién Propia
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Capitulo 11

MARCO METODOLOGICO

2.1. Herramientas

Autopsy: es una plataforma de cédigo abierto para el andlisis forense digital, reco-
nocida por su facilidad de uso, rapidez de resolucién y una amplia variedad de plugins
para realizar tareas especificas. Permite examinar teléfonos moviles, discos, tarjetas de
memoria y otros dispositivos de almacenamiento de datos. Se utiliza en una amplia
gama de casos que requieren andlisis forense digital, como fraudes, robos de datos em-
presariales o suplantacion de identidad. No obstante, su uso principal destaca en casos
relacionados con la pornografia infantil, donde ha sido crucial para detectar evidencia
y contribuir a enjuiciar a los responsables. Autopsy puede recuperar una amplia canti-
dad de archivos incluidos mensajes de WhatsApp, videos, fotos, correos electronicos,
y mads, incluso si han sido eliminados por el investigado en un intento de evadir a las
autoridades y la justicia (Autopsy, una herramienta de andlisis digital forense, 2020).

Avilla Forensics: es una herramienta forense digital que permite a los profesionales
en Informédtica Forense obtener evidencias digitales completas. Entre sus caracteristicas
mas destacadas se encuentran la capacidad de realizar copias de seguridad, analizar dis-
positivos y descifrar datos de WhatsApp. Ademads, Avilla Forensics ofrece la posibilidad
de montar imdgenes forenses en una maquina virtual directamente desde la herramien-

ta, conectar y analizar multiples dispositivos Android e iPhone de forma simultdnea, y
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procesar y analizar la evidencia digital de manera eficiente. La herramienta se destaca
por su simplicidad y su interfaz amigable, permitiendo a los usuarios navegar facilmente
por sus funciones y acceder rapidamente a las herramientas (Avilla, s.1.).

Tras comparar ambas herramientas, se opt6 por utilizar Avilla Forensics debido a su
enfoque exclusivo en WhatsApp. Esta herramienta permite visualizar conversaciones,
mensajes eliminados, archivos multimedia enviados y recibidos, asi como las llamadas
realizadas en la aplicacion. En contraste, Autopsy se especializa en la recuperacion de
archivos y requiere trabajar con la base de datos de WhatsApp, lo que no asegura un
manejo adecuado de la informacién. Esto se debe a que la base de datos podria haber
sido alterada y no reflejaria si un mensaje fue eliminado, ya que, si no estd presente en

la base de datos, no seria posible detectarlo.
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Tabla 2.1: Comparativa Herramientas

Avilla Forensics

Caracteristica Autopsy
Cadigo Abierto Si (Licencia GPLv2) Si (Licencia GPLv3)
Complejidad Alta Baja
Rapidez de Alta (Procesamiento rapido) Alta (Optimizada para eficiencia)
Resolucién
Gama de Plugins Amplia (Mas de 400 plugins) Limitada (Plugins especificos)
Dispositivos Amplia (Discos, tarjetas de Android e iPhone
Soportados memoria, teléfonos celulares,

otros)

Casos de Uso

Adecuado para tareas bésicas de
andlisis de imédgenes de disco,
extraccion de archivos y andlisis de
metadatos

Ideal para analisis forense
completo que abarca imdgenes de
disco, archivos, registros, memoria

y datos de red

Ejemplos de uso

Extraer archivos de imagenes de
disco para recuperar datos, analizar
metadatos para obtener
informacion sobre archivos,
calcular hashes de archivos para
verificar la integridad

Examinar imagenes de disco de
computadoras comprometidas en
busca de malware, analizar
archivos y registros para identificar
actividades sospechosas, responder
a incidentes de ciberseguridad

Copias de Seguridad No Si (Creacion y restauracion)
Analisis de Si (Anélisis en profundidad) Si (Analisis forense completo)
Dispositivos

Descifrado de Datos Si (Incluye mensajes eliminados) Si (Funcionalidad especifica)

de WhatsApp

Montaje de Imagenes Si (Soporte para diferentes Si (Montaje directo en

Forenses formatos) herramienta)
Si (Analisis simultaneo)

Conexion y Analisis

Miiltiples Dispositivos

Limitada (Un dispositivo a la vez)

Procesamiento y

Analisis de Evidencia

Eficiente (Algoritmos optimizados) Eficiente (Herramientas integradas)

Digital

Interfaz Amigable (Navegacion sencilla) Amigable (Disefio intuitivo)
Comunidad Gran comunidad de usuarios y Comunidad méas pequefia, pero en

desarrolladores con soporte activo crecimiento
Soporte Comunidad activa (Foros, Soporte técnico comercial
documentacion)
Capacitacion Tutoriales disponibles (En linea y Capacitacion ofrecida por
presenciales) desarrolladores

Fuente: Elaboracion Propia

17



2.2. Metodologia

Esta investigacion emplea una metodologia mixta, combinando elementos tanto cua-
litativos como cuantitativos. El enfoque cualitativo se utiliza para analizar el contenido
textual de los chats de WhatsApp, mientras que el enfoque cuantitativo se utiliza para
procesar y analizar los metadatos asociados a los chats. La combinacion de estos dos
enfoques permite obtener una comprensién completa de los datos y extraer informacion
relevante para la investigacion.

Participantes

Los participantes de esta investigacion son los usuarios de WhatsApp cuyos chats
estdn siendo analizados. El andlisis se realiza con el consentimiento de los usuarios o
con una orden judicial, seglin corresponda.

Evidencia

La evidencia analizada en esta investigacion son los chats de WhatsApp, que inclu-
yen mensajes de texto, archivos multimedia y metadatos. Los chats se extraen de los
dispositivos moviles de los usuarios utilizando Avilla Forensics.

Procedimiento de Analisis

El andlisis forense de los chats de WhatsApp se realiza siguiendo el modelo armo-

nizado que se lo resumio en las siguientes cinco etapas:
1. Preparacion y Planificacion:

» Definir el alcance del anélisis.
= Obtener las autorizaciones necesarias.

m Preservar la evidencia.
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= Preparar la herramienta Avilla Forensics.

2. Recopilacion y Verificacion de la Evidencia:

= Conectar el dispositivo mévil a la computadora forense.
= Extraer los chats de WhatsApp con Avilla Forensics.

» Verificar la integridad de la evidencia.

3. Andlisis e Interpretacion de la Evidencia:

Cargar la evidencia en Avilla Forensics.

Realizar un anélisis exhaustivo de los chats de WhatsApp.

Identificar la evidencia potencialmente relevante.

Exportar la evidencia en un formato adecuado.

4. Presentacion de la Evidencia:

» Flaborar un informe forense detallado.

= Presentar la evidencia en un tribunal u otro entorno legal relevante.

5. Revision:

» Identificar cuellos de botella, limitaciones o desafios

= Desarrollar nuevas guias y mejores practicas para la adquisicion de eviden-

cia digital.
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Consideraciones Eticas
Se han implementado las siguientes acciones para asegurar la ética de la investiga-

cion:

Obtener el consentimiento informado de los participantes o una orden judi-

cial.

Mantener la privacidad de la informacién de los usuarios.

Manejar la evidencia de manera segura y responsable.

= Cumplir con todas las leyes y regulaciones aplicables.
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Capitulo I11

ANALISIS Y RESULTADOS

Los resultados del estudio demostraron que es posible obtener una amplia gama
de pruebas forenses a partir de un dispositivo mévil Android, incluyendo registros de
llamadas, mensajes de texto, fotos y videos. Para realizar este estudio, se emplearon los

dispositivos y programas mencionados en la Tabla 3.1.

Tabla 3.1: Dispositivos, herramientas y especificaciones

No. Nombre Especificacion

1 Laptop Toshiba Satellite, Intel Core 15, RAM: 16 GB, Windows 10
2 Cable USB Cable USB Tipo C

3 Herramienta forense Avilla Forensics

4 Dispositivo movil Huawei

Fuente: Elaboracién Propia

El dispositivo movil especificado en la Tabla 3.1 se empled como dispositivo de
prueba en el estudio. Ademads, se utilizé la herramienta forense “Avilla Forensics™ para
adquirir datos forenses de la evidencia y generar un valor MDS5 para verificar su integri-

dad antes del analisis

1. Preparacion y Planificacion

En esta fase se identifican, autorizan y documentan las pruebas y los datos. La

prueba utilizada en este estudio es un dispositivo mévil Huawei, cuyos datos se
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han documentado como se muestra en la Tabla 3.2.

Tabla 3.2: Especificaciones del dispositivo movil de prueba

Nombre Huawei Y6P

Nuamero de modelo MED-LX9

IMEI 862229045141324
Android 10

Version Sistema Operativo EMUI 10.1

Fuente: Elaboracién Propia

También en esta etapa, las pruebas y los datos se aseguran para preservar su inte-
gridad y protegerlos de cualquier cambio o destruccidn, asi como para garantizar

que estas pruebas o los datos que contienen no se utilicen indebidamente.

. Recopilacion y Verificacion de la Evidencia

Durante esta etapa, se procede a recopilar evidencia digital del dispositivo movil
Android sin necesidad de realizar el proceso de root. La recopilacion de evidencia
digital se efectia mediante el uso de la herramienta forense Avilla Forensics. El
método utilizado es la copia de seguridad l6gica ADB, tal como se ilustra en la

figura adjunta.
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Figura 3.1: Copia de Seguridad de WA
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Fuente: Elaboracién Propia

Este método permite obtener una copia completa de los datos del dispositivo, in-
cluyendo aplicaciones, mensajes, registros del sistema y archivos multimedia, sin
necesidad de rootear el teléfono. La copia de seguridad se genera en un formato
estandar que puede ser analizado posteriormente con herramientas forenses espe-

cializadas.

Para verificar que los resultados de la adquisicién son idénticos al archivo original
que se encuentra en el dispositivo mévil Android, se calcul6 el valor SHA256
generado por la herramienta Avilla Forensics y se compar6 con el valor SHA256
generado por la herramienta Quick HASH, lo cual nos dio el mismo resultado

como se puede ver en las siguientes figuras.
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Figura 3.2: Generacion de Hash con Quick Hash
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Figura 3.3: Generacion de Hash con Avilla
T avita forensics 34 + ATTENTION: THIS TOOL 1S FREE - Vesicn 1,09 265 - [Hash Calculater] - o =
e §BOBHNOOOOEDOO0HDOWT 2D &
Miscelantous Tocls Vudack Donc
3
Ovgin faider C Y ey e—— -
. — T Y Repents
[ T Y —
= .
O A @ SHAZSE O SHABM (O SwasIz O MDS w
Q ack
Hash Calculator
. o
Mot For this moduls =
= e Facn an Gata Scrapin
APK. Desbdop, save lor
APK example in Algezistm i SHAZSE
“CAfalder_nome Bnan : 2 95 Fal4
fa) P = Eatn Ci\Uaers\uiosdminDownlosds) Eroyecte Finel\Visualizacicn EEhiped L0.bkp.iped —
iy o the files.
e Algorithm
Haah ] FCDEABL1332ES g
@ Mota: Para este midulo Fatn 3 Ci'Wsers\uicadmin\TownloadshFroyects Final\Viscalizacion =3
wl-::- Whatsapp\ipediconfiparsecs\iped. par try. Regi ares keys, xnl
Amis cho ek, < > -*-
D a8 Meme Dite modfied Type Size
m [ backup-20103.05-11-08-53. 26, SH1ARALHPM  ARFile 1TIES12KR
colcular o3 Hoshs BEE S22 4LZIPM et Document LIKE
os arcuvos.

Acquisition Path: C\Forensics-I-Slacquistions\ Case- 13-15-2004-14-03-36
Modak: Varsica Relerse: - Verclor Budd Versicn: - BuidVersions - 5 =

Fuente: Elaboracion Propia
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3. Andlisis e Interpretacion de la Evidencia

En esta fase se procedi6 a encontrar pruebas relevantes en los chats y llamadas de
WhatsApp, asi como en los archivos de audio, video y fotos compartidos a través

de la aplicacion.

Para ello, se utiliz6 la herramienta IPEDTools que viene integrada en Avilla Fo-
rensics para asi poder procesar y analizar las evidencias digitales. Esta herramien-
ta permitié revisar las listas de mensajes de WhatsApp y leer los detalles de los
mensajes existentes, también se pudo visualizar los archivos multimedia inter-

cambiados y los archivos compartidos, como se ve en las siguientes figuras.

Figura 3.4: Mensajes WA
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Figura 3.5: Imagenes WA
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Figura 3.6: Archivos WA
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También se pudo obtener la siguiente informacién con la ayuda de la herramienta

Avilla Fonrensic

S:

= Metadata de chats de WA

Podemos ver la metadata de cada uno de los mensajes que se han realizado.

También se puede observar cudndo se envid el mensaje, el texto y el contacto

que lo envid.

Figura 3.7: Metadata WA
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Fuente: Elaboracion Propia

» Analisis de llamadas mediante WA

Se puede observar el origen y el destino de las llamadas, asi como si las

llamadas fueron rechazadas o si se establecié comunicacion.
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Figura 3.8: Llamadas de WA
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Fuente: Elaboracién Propia

Se hizo un andlisis de una muestra de 1llamadas realizadas en el dispositivo.

La llamada que se muestra en la figura 3.9, realizada entre 5939787867xx y

5939794057xx, es rechazada y no tiene un tiempo de duracién de la llamada.
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Figura 3.9: Llamada rechazada en WA
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En la llamada que se muestra en la figura 3.10 podemos observar que existio
una comunicacién entre 5939794057xx y 5939693700xx y la llamada tuvo

una duracién de 2 minutos 28 segundos.

Figura 3.10: Llamada conectada en WA
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Fuente: Elaboracion Propia

» Andlisis de geolocalizacion de mensajes de WA

La herramienta también permite realizar un anélisis de Geolocalizacion de
los mensajes, pero cabe recalcar que para esto es necesario que el dispositivo

que envio el mensaje haya tenido activo el GPS.
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Figura 3.11: Geolocalizacién de un mensaje en WA
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Figura 3.12: Mapa con las coordenadas del mensaje
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4. Presentacion de la Evidencia

Esta fase implica la sistematizacion de los hallazgos, la organizacién de la evi-
dencia y la redaccién de un informe comprensible para las partes involucradas en

la investigacion.

En la tabla 3.3 se muestran los resultados del andlisis forense realizado con la
herramienta Avilla Forensics. Los detalles de esta tabla representan los datos en-
contrados que coinciden con los datos del dispositivo mévil Android que se utiliz6
como prueba. Para obtener detalles sobre los datos encontrados, consulte el apén-

dice A.

Tabla 3.3: Resultados de las pruebas

Informacién Hallazgos
Numero de teléfono 0984943056
Nombre de usuario 593984943056

Llamadas 665
Chats 1.872
Archivos comprimidos 20
Contactos 8

Mensajes instantaneos 10.770
Archivos multimedia 734

Fuente: Elaboracion Propia
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5. Revision

= Identificar cuellos de botella, limitaciones o desafios

Si bien el estudio se realizé con un dispositivo mévil Android en funciona-
miento y desbloqueado, es importante considerar los escenarios en que el
dispositivo sospechoso se encuentre bloqueado, con la pantalla no funcional
o sin bateria. En estos casos, se hace necesario implementar herramientas y

mecanismos alternativos para la extraccion de evidencia digital.
= Desarrollar nuevas guias y mejores practicas para la adquisicion de evi-
dencia digital

Se ha desarrollado una guia detallada para el adecuado uso de la herramienta
Avilla Forensics, y también un modelo de informe pericial, los cuales se

pueden visualizar en los anexos.
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Capitulo IV

CONCLUSIONES Y
RECOMENDACIONES

4.1. Conclusiones

El objetivo primordial de este estudio fue evaluar técnicas forenses avanzadas pa-
ra la extraccion y andlisis de evidencias electrénicas de la aplicaciéon de mensajeria
WhatsApp en dispositivos Android. Mediante un enfoque metodoldgico riguroso que
integré andlisis cualitativos y cuantitativos, se abordaron los desafios especificos pre-
sentados por la encriptacion de extremo a extremo de WhatsApp.

En la fase inicial del estudio, se llevo a cabo un andlisis exhaustivo de la arquitec-
tura y los mecanismos de seguridad de WhatsApp, identificando puntos clave para la
aplicacion confiable de técnicas forenses. Este andlisis cualitativo resulté fundamental
para comprender los desafios técnicos y legales del proceso forense.

Luego, se adquirié y configuré un dispositivo Android para simular escenarios rea-
listas de uso de WhatsApp y evaluar la efectividad de las técnicas forenses.

A través de un proceso iterativo de desarrollo y evaluacion, se exploraron diversos
enfoques para la extraccion y andlisis de datos de WhatsApp, tanto a nivel de software
como de hardware. Estas técnicas se evaluaron rigurosamente en términos de su ca-

pacidad para extraer diferentes tipos de datos, preservar la integridad de las pruebas y
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cumplir con los requisitos legales y éticos.

Los resultados de esta investigacion contribuyen significativamente al avance del
conocimiento y las capacidades forenses en el andlisis de evidencias electronicas de
WhatsApp en dispositivos Android. Las técnicas desarrolladas ofrecen a los profesiona-
les forenses e investigadores legales herramientas confiables y efectivas para recopilar y
analizar pruebas cruciales en casos relacionados con WhatsApp, lo que resulta vital en
la lucha contra el cibercrimen y la resolucion de disputas legales.

Ademds de su aporte préctico, este estudio también proporciona valiosos conoci-
mientos tedricos sobre los desafios y técnicas involucradas en el andlisis forense de
aplicaciones de mensajeria encriptadas en dispositivos méviles. Los hallazgos y méto-
dos presentados pueden servir como base para futuras investigaciones y desarrollos en

este campo en constante evolucion.

4.2. Recomendaciones

Recomendamos continuar con la investigacion y desarrollo de técnicas forenses
adaptativas que puedan mantenerse al dia con los cambios tecnoldgicos, especialmente

enfocandose en automatizar y simplificar los procesos forenses relacionados con el ana-
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lisis de WhatsApp en dispositivos Android. Ademads, se sugiere explorar métodos para
la extracciéon de datos de otras aplicaciones de mensajeria encriptadas. Por tdltimo, se
insta a desarrollar herramientas y flujos de trabajo mds intuitivos y faciles de usar para
el andlisis forense de dispositivos moviles en general, lo que mejorard la eficiencia y la

precision de las investigaciones.
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Antecedentes.

El presente informe de andlisis forense se lleva a cabo como parte del requisito de graduacién
del master y tiene como objetivo aplicar los conocimientos y habilidades adquiridos durante el
programa en un escenario practico de andlisis forense digital.

La investigacidn se centra en la recuperacién de conversaciones de WhatsApp en un dispositivo
movil Huawei MED-LX9 con sistema operativo Android 10. Esta tarea desempefia un papel
crucial en el proyecto final, ya que proporciona una oportunidad para aplicar técnicas y
metodologias de andlisis forense digital en un entorno real.

El andlisis forense se llevard a cabo utilizando la herramienta Avilla Forensics, la cual se
especializa en realizar andlisis sobre el aplicativo WhatsApp proporcionando una visién integral
de las conversaciones de WhatsApp almacenadas en el dispositivo, asi como cualquier otra
informacidn relevante para la investigacion.

Analisis.

El desarrollo del andlisis se realizara en base al modelo armonizado, siguiendo cada una de las
etapas las cuales se describen a continuacién.

Fase de Preparacion.
Objetivos:

® Recuperar las conversaciones de WhatsApp almacenadas en el dispositivo para su
posterior analisis.

e Carantizar la preservacion adecuada de la integridad y autenticidad de la
evidencia digital para su posterior presentacion.

e Realizar un analisis detallado de la evidencia digital recuperada para identificar
posibles conversaciones borradas.

Identificacion de recursos:

Para el desarrollo de la investigacidn se utilizaran las siguientes herramientas.

HERRAMIENTAS FORENSES
0 Avilla Forensics

0 TIPEDTools

RESPALDO DE DATOS 0 Auvilla Forensics

Informacion del dispositivo a analizar.

Estado del dispositivo Encendido X Apagado

Protegido por algun tipo de clave SI X NO
EN CASO DE TENER PROTECCION (TIPO)

Patron X

PIN

Contraseia



Huella digital
Reconocimiento Facial
CARACTERISTICAS DEL DISPOSITIVO

Marca del teléfono HUAWEI
Modelo del teléfono MED-LX9
Numero serial IMEI 862229045141324

Definicidn de roles:

El analisis lo realizaron los cuatro estudiantes de la carrera Master en Ciberseguridad, con los
siguientes roles.

Garcia Adum Angel Cristobal Lider del equipo
Céndor Licero Edison Richard Analista forense
Velasco Pilpe Daniel Esteban Analista forense

Velasco Pilpe Isaac Israel Analista forense

Fase de Preparacion.
Desarrollo del plan:

Se describe el desarrollo del plan a seguir.

Mayo 2024

Mombre e tares Estaco 13 1415 16|17 18 19 20|21 |22 |23 24 25 26 27 28|29 30 31
1 E Tarea de resumen Tarea de resumen | 14/05/2024 - 28/05/2024 -
11 Obtencian de imagen de dispotivio movil Abierto
12 Generacion de Hash Ahierto
13 APK Downgrade de WhatsApp Ahierto
14 Obtencién de imagen de WhatssApp Ahierto
15 Conversion de arhivo DB a TAR Ahierto
16 Analisis Imagen de Whatsapp Ahbierto

17 Revision de informacién obtenida Abierto

18 Elaboracion de informe Abierto =

llustracion 1 Diagrama de GANT

e Obtencion de imagen del dispositivo. — en esta etapa se generara la imagen del
dispositivo para poder realizar la manipulacién sobre esta y no directamente sobre el
dispositivo.

e Generacion de HASH. — la generacién del HASH permitird garantizar que se esta
trabajando sobre la imagen obtenida sin una manipulacién de la informacion.

e APK Downgrade de WhatsApp. — este procedimiento se realiza para poder obtener un
respaldo de la aplicacion, evitando las seguridades de las nuevas versiones.

e Obtencion de imagen de Whatsapp. — esta imagen nos permitird realizar un analisis de
los chats, llamadas, archivos que contenga la aplicacion.

e Conversion de archivo DB a TAR. — la imagen se genera en extension .db, sin embargo
es necesario realizar una conversion a .tar para poder realizar el andlisis.

Revisién de informacidn. — este proceso mostrara la informacién de la aplicacién.
Elaboracidn de informe. — es necesario realizar un informe donde se detalla las
evidencias encontradas.



Fase de Recopilacidn.

En esta fase se procede a realizar una imagen del dispositivo, la cual sera parte del andlisis con
el fin de precautelar los datos.

Se requiere:

- El dispositivo desbloqueado

- El dispositivo en modo avién

- El dispositivo en modo desarrollador

- Activar depuracién por USB

- Activar que no se bloqueé el dispositivo durante el proceso de respaldo

Wi G =8 - - @4

—

Opciones de
desarrollador

Opciones de desarrollador o

Controlador de informes de errores

Contraseiia del respaldo de la
pantalla de inicio

Los respaldos completos de la pantalla de
inicio no estan protegidos

No bloquee la pantalla

La pantalla no se dormird mientras se o

carga

Ilustracion 2 Activar opciones de desarrollador.

106 G a3 - =& @D

<« Opciones de desarrollador

Depura

cuando la LS esté cone

Revocar permisos de depuracian
use

llustracion 3 Activar depuracion USB.



Una vez que cumplimos con los pasos detallados, procedemos a obtener la imagen a través de
la herramienta Avilla Forensics, para lo cual conectamos el dispositivo al computador.

[ @ Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295 = o X

e FROGNOOOOEDO00SBOMT 2 M

Miscellaneous Tools BACKUP ADB

©I I 3
VAL B =
FORENSICS =

9
»

o)

PEARLE

¥
o

G &

llustracion 4 Avilla Forensics

Realizamos clic en Test de conexidn, esto nos permitird validar que la herramienta vea al
dispositivo, si el test es correcto, observamos el dispositivo Android que tenemos conectado,
asi como el modelo.

[ T Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295 - [Extrag@o Légica Android] =

Miscellaneous Tools

Destiny:

"' C:\Forensics-3-6\acquistions\Case-03-04-2024-01-01-49\BackupADB

- - ~ List of devices attached a
Android Logic Extraction  55300d69 device product curtana_global model-Redmi_Note_9S device:curtana
ransport_id:3

Enable USB DEBUG mode

PEBSLED

||
O

Nombre Fecha de modificacion  Tipo Tamafio

Esta carpeta esté vacia.

G&

Acauisition Path: C:\Forensics-3-6\acauisitions\Case-03-04-2024-01-01-49

llustracion 5 Test de Conexion



Una vez que el test es correcto, procedemos a generar la imagen del dispositivo, para lo cual

damos clic en . , este proceso puede tardar, todo dependera de la cantidad de informacién
del dispositivo.

a Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295 - [Extracdio Logica Android] - sl X
R
p— CA
Android collections Q 9 @ n @ g Q O o |'| a g’ A AT 105 collections .

Unlock Devices

'!. C\User\p\Deskiop\Neva capeta 2 Reports

Miscellaneous Tools

BE@LED

~ ~ ~ 9CEBB20714217798 _device product MED-L29 model:MED LX9 device:HWMED-MR transport id:3) OCR
Android Logic Extraction B
(=)
Enable USB DEBUG mode >> Destiny: C:\Users\hp\Desktop\Nueva carpeta (2) o
>> Extraction Started. (27-04-2024-11-38-48) Data Scraping
>> On the device click (Backup my data) O@
q File .ab size: 76747363 bytes
T Several

%

G &

Acquisition Path: C:\Forensics-3-6\acquisitions\Case-27-04-2024-11-35-40
Model: - Version Release: - Vendor Build Version: - Build Version: - ﬂ v

llustracion 6 Obtension de imagen.

Una vez que el respaldo se generd, procedemos a clic en detect ===, para ver qué
aplicaciones pueden ser realizadas un analisis forense, en este caso observamos que nos indica
que se puede analizar WhatssApp.

i Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295 - o X
o z
i BBOHNAOCOOEDOOHBOGT A M e
Miscellaneous Tools [K DOWngrade SRR Unlock Devices
0 Y I T N I
\ Reports
tar | Android: 10 Vendor Build Version: Build Version: 29 () Generatelogs @ Apptest (@ Dump Package and DBinfo
-—
/ Destiny: C:\F a Case-27-04-2024-11-35- g
Q o Backup Type: (Some devices require the ALL option) © adb backup -apk com.whatsapp - C:\Patchiwhats.ab OcR
B APK Downgrade Tipo de Backup: (Alguns dispositivos requerem a opgéo ALL) © adb backup -apk -all £ C:\Patchiwhats.ab I 3
Enable USB DEBUG mode
Select the detected application: Data Scraping
0 m.zhiliaoapp.musically = TIKTOK
=Q pm facebook orca = Messenger Several
S ‘com.whatsapp com apicacacteste g\
& | -
'SB installation is disabled,
th the exploit to /sdcard/ .‘
g = e List of devices attached
fa dispositivos Xiaomi: 9CEBB20714217798  device product MED-L29 model:MED_LX9 device: HWMED-MR transport_id:9
|a instalacéo via USB estiver
Lo
Acquisition Path: C:\Forensi it 27-04-2024-11-35-40

Modek: - Version Release: - Vendor Build Version: - Build Version: - & +

llustracion 7 Verificacion de Apps.



Procedemos a realizar el downgrade de la aplicacion whatsapp para evitar que los filtros de

seguridad o encriptaciéon nos impidan realizar el analisis, para lo cual damos clic en g %
guardamos el contenido de la aplicacidn en un repositorio.

El aplicativo solicita realizar un reinicio para realizar el proceso de downgrade.

a Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1_0_0_295

o X

. __ _ __ __ __ _ __ __ _ __ __ _ ___ _ _
- BEOONOCOOOECO0O0OHBORT /M@

S T J[F  Unlock Devices

Miscellaneous Tools | 974
Android: 10 Vendor Build Version: Build Version: 29 ([0 Generatelogs (@ Apptest (@ Dump Package and DBirfo
Destiny: C:\Users\hp\Desktop\Nueva carpeta\com whatsapp
Backup Type:, “~adb backup -apk com.whatsapp -f C:\Patchiwhats.ab
Confirmation
APK Downgrade Tipo de Back adb backup -apk -all f C:\Patchiwhats.ab
Enable USB DEBUG mode This process may take some time, please wait. This type of
Select the extraction involves risks, so do not disconnect the cable or 17:50:44

interrupt the operation, DO YOU WANT TO CONTINUE? (Este
processo pode levar algum tempo, por favor aguarde. Este

tipo de extracdo envolve riscos, por isso ndo desconecte o
cabo ou interrompa a operacio, DESEJA CONTINUAR?)

CsJ

GE PERLAEY

9CEBB20714217798

device product: MED-L29 model:MED_LX9 device: HWMED-MR transport_id:9

>> Nestinv: C\lJsers\hn\Deskton\Nueva carneta\com whatsann\com whatsann

Acquisition Path: C:\Forensics-3-6\acquisitions\Case-27-04-2024-11-35-40
Model: - Version Release: - Vendor Build Version: - Build Version: - (& +

Reports

llustracion 8 Downgrade de app.

Una vez que el proceso culmine se generara un archivo .db.

@ Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295

- [APK Downgrade] - o

X

e @R OONOCSOOECO0O0ONBOHT M o~ &

Miscellaneous Tools -
— ()
Android: 10 Vendor Build Version: Build Version: 29 () Generatelogs @ Apptest @ Dump Package and DBinfo Reports
Destiny:

)

Backup Type: (Some devices require the ALL option)

Tipo de Backup: (Alguns dispositivos requerem a opgao ALL)

© adb backup -apk com.whatsapp -f C:\Patchiwhats.ab
O adb backup -apk -all-f C:\Patchiwhats.ab

OCR

GO PLPERLEY

Enable USB DEBUG mode -
Select the detected application: comwhatsapp | firstinstallTime: 2023-12-23 17:50:44
‘ Data Scraping

org i = SIGNAL

com zhiiacappmusically = TIKTOK _|>> Collection of media fles (/sdcard/WhatsApp) (27-04-2024-15-37-02) I@'

- J—— >> Collection of media files (27-04-2024-15-37-02)
facebook orea =Messenger | (o ctod media files (27-04-2024-15-40-53) Several
>>E of com (27-04-2024-15-40-53) |

For Xiaomi devices: &
If USB installation is disabled, Base.apk Backup Folder:

z;h. the exploit to ﬁlﬁ-w"': e Nombre - Fecha | Nombre - Fecha de modificacion  Tipo *

basebackups 2774/ D backup-com.whatsapp-2024-04-27-15-35-1...  27/4/2024 15:35 Archivo /

Para dispositivos Xiaomi: [E] bUMP_DBinfo 2774

Se a instalacéo via USB estiver [Z] DUMP_Package 27/4/:

desabilitada copie o exploit para " com.whatsapp 27/4/;

/sdcard/ e instale diretamente

Acquisition Path: C:\F 27-04-2024-15-32-05
Model: - Version Release: - Vendor Build Version: - Build Version: - @ -
llustracion 9 Downgrade exitoso.
~
Nombre Fecha de modificacion Tipo Tamario
0 backup-com.whatsapp-2024-04-27-15-35-15.ab 27/4/2024 15:35 Archivo AB 46.001 KB

llustracion 10 Archivo DB.



Una vez que obtenemos el archivo .db, procedemos a realizar una conversion a .tar, esto
permitird que la informacidn sea legible y analizable.

a Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1_0_0_295 - [Digital Evidence Processor and Indexer - Brazilian Federal Police:]

=

Miscellaneous Tools

BRLE D

D

EZ:;

G S

- o X

B T ———
e PRZOONOOO@EODOONMBORT 2 M vow ¢

Select

C:\Users\hp\Desktop \visualizar

C:\Users\hp\Desktop\Backup\com whatsapp\basebackups'backup-base-com whatsapp-2024-04-27-15-33-17\backup-com whatsapp-202

Generate © Indexfile O Index folder Defautt folder: ~ C:\Forensics-3-6\PED-4.1.3_and_plugins\iped-4.1.3

Unlock Device:

Reports

Processor and Indexer >> Origin: C:\Users\hp\Desktop\Backup\com.

Requirement: Install Java

|  DataScraping

https:/iwww.java.com/pt-BR/download/ Esta carpeta estd vacia.
://github. inf-inc/IPED

|
quisition Path: C:’ ics-3: isiti ase-27-04-2024-15-32-05
Model: - Version Release: - Vendor Build Version: - Build Version: - )9 v

llustracion 11 Conversion .TAR.

kup-base-com 2024-04-27-15-33
Brazilian Federal Police -17\backup-com.whatsapp-2024-04-27-15-35-15.ab.tar
>> Destiny: C:\Users\hp\Desktop\Backup
>> Destiny: C:\Users\hp\Desktop\visualizar
Nombre - Fecha de modificacion  Tipo Tamaio

Una vez realizada la conversion, procedemos a realizar el analisis de la informacion del
respaldo de WhatsApp.

a Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1_0_0_295 - [Digital Evidence Processor and Indexer - Brazilian Federal Police:]

=

Miscellaneous Tools

B@LED

D

Eg),

G

- o X

i RO HNOCOOEDOOHBOGT 2 Mo

T r——

Index file Index folder

_ C:\Users\hp\Desktop \Backup'\com whatsapp \basebackups \backup-base-com whatsapp-2024-04-27-15-33-17\backup-com whatsapp-202

C:\Forensics-3-6\IPED-4.1.3_and_plugins\iped-4.1.3

Unlock Devices

Acquisition Path: C:\Forensics-3-6\acquisitions\Case-27-04-2024-15-32-05
Model: - Version Release: - Vendor Build Version: - Build Version: ﬂ v

llustracion 12 Analisis de la informacion.

Evidence
Processor and Indexer
Brazilian Federal Police
IPED i Data Scraping
Requirement: Install Java >> IPED ind |
Nombre Tamaio l@)
/i java. -BR/
Several
https://github.com/sepinf-inc/IPED



Fase de Verificacion.

En esta fase, se procede a generar el hash de verificacidn, en este caso usaremos el
algoritmo SHA256, para la generacidn de este, lo realizamos con la herramienta Quick
HASH.

El hash SHA256 es:
B65A7EA1C866BF24C39B22BB04619A2C48A2E3394CCCBF14ADE47320874ACC08

| /@ QuickHash v3.3.4 (Oct 2023) - The easy and convenient way to hash data in Linux, OSX and Windows, 64-bit = (m] ®

File About
Copyright © 2011-2023 Ted Smith http://www.quickhash-gui.org

Text File WFHES ] Copy I Compare Two Files | Compare Two Fuldersw Disks ] Basebd Data]

Algaorithm Single File Hashing

 MD5 I~ Start at a time: Started at : 13/5/2024 16:24:54

® S Ended at :13/5/2024 18:22:07
" SHA-3 . k

+ SHA256 Select File or drag n drop a file I 02 118 5668

" SHA512

" xxHash&4 ‘E:\De5cargas\backup720240571108753726.ab

" Blake2B

" Blake3 B65SATEA1CB66BF24C39B22BB04619A2C48A2E3394CCCBF14ADE4T320874ACC08
" CRC32

[ Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field ARERENEEERNNNNENNNEENNENNNNRNNNNNNERERE

100%

HASHING COMPLETE!
| - S

llustracion 13 Generacion Hash.

Este procedimiento también se puede realizar a través de Avilla Forensics, el cual genera el
mismo hash que se obtuvo.



T Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0.0_295 - [Hash Calculater] - o X

i PFQONO O POEDOONDOGT A/ =

Miscellaneous Tools

Unlock Devices

T ©
Reports
. Saveto C:\Users\vioadmin’\Downloads\Proyecio
O sHAl @ sHA286 O SHAB4 O SHAS12 O MD5
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llustraciéon 14 HASH

Fase de interpretacion.

Evaluacidn de los resultados del analisis. — una vez ejecutado el analisis de la herramienta Avilla
Forensics, podemos observar la informacidn que obtuvo la herramienta.
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llustracion 15 Evidencia Obtenida.

Tipo de evidencia Cantidad
Llamadas 665

Chats 1.872
Archivos comprimidos 20
Contactos 8
Bases de datos 87
Archivos Vacios 228
Carpetas 209
Mensajes instantaneos 10.770
Archivos multimedia 734
Otros Archivivos 271
Cuentas 1




Analisis de llamadas.

Se evidencia que existe un registro de 665 llamadas, en la pantalla principal nos permite el
origen y el destino de las llamadas, asi como si las llamadas fueron rechazadas o si hubo
comunicacion, se realiza un analisis de una muestra de llamadas realizadas en el dispositivo.
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llustracion 16 Llamadas.

La llamada 1, realizada entre Joseph (593978786714@s.whatsapp.net) vy
593979405776@s.whatsapp.net, es rechazada y no tiene un tiempo de duracion de la llamada.
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llustracion 17 Llamada 1

En esta llamada podemos observar que existi6 una comunicacion entre

593979405776 @s.whatsapp.net y Dimas E. (593969370016@s.whatsapp.net) y la lamada tuvo

una duracién de 2 minutos 28 segundos.
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llustracion 18 Llamada 2
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duracion de 1 minuto 02 segundos.

llamada podemos observar que existi6 una comunicacidn entre
593969370016

Dimas E.

.net) y 593979405776@s.whatsapp.net y la llamada tuvo una

v 15 (CaseC vinatsappl - ox
7] Fiter ClearFifter | - Search: [Type o choose the search expression] 2] optons || e | 0123748
Euidences | = Gallery | wap [ Timetine [ Links | O.-=no
+ [ ategores 665 | |Score |Bookmark | Name et [Tpe | [ Message-Bocy | Sze MB) | Deleted | Category | Createa
2% WhatsApp Chat-Joseph - 20240428T013850Z  Joseph & (503976785, 593979405776@s wha.. |REFUSED_VOICE_GA. 047287202
[=] <
> [=] chats (1872) Oz C WhatsApp Chat- Joseph & 2026.04-17T0010322  Joseph &> (593976785, 593979405776@s wha.. |REFUSED_VOICE_CA. oanez
Compressed Archives (20) (2% L WhatsApp Chat- DimasE.- 2024-01-24T14:03:272__503979405776@s wha.._ Dimas E. (5939693700...1VOI 017247202
2% | ct = 2004-01.30T13.28:462 SE (5 o 5
ConiadB (B) Oe2%] . WhatsApp Chal - DimasE. - 2024012511529232  503070405776@5 wha.. Dimas . (5939693700... 1VOICE_CALL 017250202
[E] Datavases 87) Uras . WhatsApp Chat - Dimas E. - 2024-01-09T14:1556Z  Dimas E. (5039693700.. 593979405776@swha... |VOICE_CALL 01/091202:
[2] Emy Fites 228) ol="= . Wnatspp Chat - Dimas £ 202404-24T1647.062  Dimas E. (5939693700, 593979405776@s wha... |REFUSED_VOICE_CA. oazar202
[5] Folders (209) == . Whatspp Chat - Marangerca 2024.04.09T1218:057  593979405776@s.wha.. Marangercar (5939589... 1VOICE. CALL 2120
Instant Messages (10,770) Oe2%a . WhatsApp Chat - Marangerca 2024-04-10T15:37:132  503979405776@s.wha... Marangercar (5939589.. !VOICE_CALL 041101202
» [l Mummecia 734) Oz . Whatspp Chat- Marangerca. 20240118T17:11252  503070405776@s wha . Marangercar (5939589, | REFUSED_VOICE_GA. o1/18202
B ] C Wnatspp Chiat - Marangerca. 1VOICE_CALL o1/061202
2% C Wnatspp Chat - Marangerca. 2023-12.28T16:53572 o IVOICE GALL 12281202
> E] PrainTexs (9,038) Orz% . Whatspp Chat-Liss - 5939 L 1VOICE_CALL 031221202
5] Programs and Liorares (1) o= 5| C WnatsApp Cnat-Liss - 5930 20040404TI344532  Liss (593963283720@ . 593979405776@s wha . 1VOICE ¢ 04104202
=] User Accounts (1) sz . WhatsApp Chiat -Liss - 5030 20240405T151111Z  Liss (503963283720@.. 593979405776@s wha.. |REFUSED_VOICE_CA. 04051202
B Fles 12 Oz C Whatshpp G -Lis -5635 U |REFUSED_VOIGE CA 048202
sl==| . Whatsépp Chat -Liss - 5930 200404-04TI7.07532  593970405776@s wha.. Liss (593963283720@... 1VOICE_CALL 0404202
s== | C WhatsApp Chat -Liss - 5930 20240410T1321:167  Liss (693963283720@.. 593979405776@s wha... |REFUSED VOICE_CA. 0410202
Oe2%] . WhatsApp Chat - Liss - 5939. u 1VOICE_CALL 041101202
g5 C WnatsApp Chiat - Liss - 5030 202401.05T155001Z  Lis (593963283720@.. 593979405776@s wha.. |REFUSED_VIDEO_GA. 011051202
== C Wnatsépp Chat - Scarlete3 - IVOICE_GALL o1/157202
Oc=a . WhatsApp Chat - Scarleth=3 - 12:042 I REFUSED_VOICE_CA. 031181202
OEz% C WhatsApp Chat - Scarlth3 - 20240330T1500572  Scarieth<3 (593692237, 503979405776@s wha.. |REFUSED VOIGE GA. 03730202
Oz . WhatsApp Chat - Scarleth=3 - 1VOICE_CALL 041061202
Uras . WhatsApp Chat - Scarfeth<3 - 1REFUSED_VOICE_CA. o4/
=2 ust e
€] Bookmarks | Metadats | — of o [oms | [ Parentitem | Dupicates [ Reterencing [ {1 Reterenceasy | — e o[ Hex [ Tent [(] Wetaata | preview | >R _co
+ & Bookmarss T
[ No Bookmarks]
8 [accountType [WhatsApp
Probably Shared By WnatsApp (8
&l it 2 Whet=Aon O [common dciitie [WhatsApp Chat - Dimas E_ - 583969370016_message_90 3
T [2024-01-30713:28.41
[Commur as E_ (5939693700 16@s whatsappnel) =
593979405776 g
[duration H
Vessage Bady TVOICE_CALL L
[205_call 51ECTFFE1948F F8884D4212A22865F4 E
[XTIKAParsed By Ful-Set_iped T s
=
g
< o3

llustracion 19 Llamada 3.



Por medio de la aplicacion podemos ver si las llamadas fueron borradas o modificada la
informacidn, en este caso las llamadas no han sido borradas y tampoco existe una alteracion en
la informacién.
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llustracion 20 Alteracion de llamadas.

La aplicacidn permite ver la linea de tiempo de las lamadas, esto nos permite observar cuando
se realizaron de forma visual, con otro podemos determinar los dias que mas llamadas se tuvo.
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llustracion 21 Linea de tiempo.

Podemos analizar también la forma en la que se interconectan las llamadas, esta herramienta
nos permite ver un mapa de conexiones que realiza WhatsApp entre los dispositivos, tanto
para llamadas punto a punto como grupales.
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llustracion 22 Mapa de conexiones.

Se evidencia que existe un registro de 1.872 chats, en la pantalla principal nos las
conversaciones que se mantuvo a través de la app WhatsApp, asi también como si fueron
eliminados o modificados, asi como el hash de cada uno de los mensajes, esta informacién es
vital para evitar alteracién en las evidencias.
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llustracion 23 Chats

Aqui podemos observar una conversacién de un grupo de WhatsApp.
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Ilustracion 24 Conversacion 1.

Asi también podriamos ver la metadata de cada uno de los mensajes que se han realizado, aqui
podemos observar cuando se envid el mensaje, el texto, el contacto que lo envid.
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llustracion 25 Analisis de Metadata.

Conversacion de grupo de Whatsapp.
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llustracion 26 Conversacion 2

Conversacion mantenida con un contacto, aqui podemos observar el registro de las llamadas
gue se ha mantenido con este contacto.
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Conversacion de un grupo de WhatsApp.
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Analisis de comparticién de contactos
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En las siguientes imagenes se puede evidenciar que se comparten los contactos y su respectiva
informacion.
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Analisis de mensajes.

Se evidencia que existe un registro de 10.770 mensajes en la aplicacién, aqui podemos ver el
origen y el destino de los mensajes, asi como el contenido.
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llustracion 32 Mensajes

La herramienta permite realizar un anadlisis de Geolocalizacién de los mensajes, para esto es
necesario que el dispositivo que envid el mensaje tenga activo el GPS.

llustracion 33 Mapa.
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Aqui podemos ver las coordenadas de donde se envié el mensaje.
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llustracion 34 Coordenadas 1.

las coordenadas y obtenemos la ubicacion.
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Se realiza el analisis de los mensajes con geolocalizacion y su ubicacién en el mapa.
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Analisis de archivos multimedia.

Se evidencia que existe un registro de 734 archivos multimedia en la aplicacion, aqui
observamos que existen imagenes alojadas en la aplicacién whatsapp, también podriamos
saber si estas fueron borradas.
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Se visualiza la linea de tiempo que fueron enviadas las imagenes.
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Analisis de cuenta de WhatsApp.

Aqui podemos obtener la informacion de la cuenta, asi como el nimero de contacto al cual

pertenece.
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Avilla Forensics ademas permite analizar la base de datos de WhatsApp a través de una
herramienta que visualiza los chats que esta contiene, sin embargo, aqui no se muestra la
informacidn a detalle, simplemente muestra las conversaciones.
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CAPITULO |

GENERALIDADES

INTRODUCCION

El presente manual técnico tiene como objetivo principal describir detalladamente los
pasos seguidos para obtener las evidencias electronicas en la aplicacion de mensajeria WhatsApp
en dispositivos Android.

OBJETIVO DE ESTE MANUAL

El objetivo de este manual es que sirva como guia a los peritos informaticos el obtener
evidencias electronicas en la aplicacion de mensajeria WhatsApp en dispositivos Android.

A QUIEN VA DIRIGIO ESTE MANUAL

Este manual estd orientado a los peritos informaticos.

ACERCA DE ESTE MANUAL

Este manual contiene ilustraciones e instrucciones que debe seguir un perito inférmatico para la
obtencion de evidencias electronicas en la aplicacion de mensajeria WhatsApp en dispositivos
Android.



CAPITULO I

APLICACIONES A UTILIZAR

AVILLA FORENSICS

Avilla Forensics es una que permite realizar copias de seguridad y analizar dispositivos o
descifrar datos de WhatsApp y muchas funciones adicionales que ayudan a los profesionales en
Informatica Forense, a obtener evidencias digitales completas.

KINGROOT

Kingroot es un software destinado a proporcionar accesos de usuario administrador con todos los
permisos en teléfonos inteligentes, tabletas y dispositivos android que ejecutan versiones del sistema
operativo Android.



CAPITULO Il
INSTALACION de los programas a utilizar

INSTALACION DE KINGROOT
Descargamos Kingroot.apk desde la web, ejecutamos y damos clic en instalar

KingRoot

Do you want to install this application? It
will get access to:

PRIVACY
R, read phone status and identity
U§ take pictures and videos
-n read your contacts
t{! modify or delete the contents of your SD
card
read the contents of your SD card

DEVICE ACCESS

1y connect and disconnect from Wi-Fi
full network access
view network connections

CANCEL INSTALL

Nos aparecera una alerta de seguridad y damos clic en installar de todas forma

(b ¥ & 08:06

Do not install this app:
KingRoot

It contains code that attempts to
bypass Android's security
protections.

! unde(stand and still want to
install it

INSTALL ANYWAY 0K




e EJECUCION Y OTORGACION PERMISOS DE SUPERUSUARIO AL DISPOSITIVO ANDROID

Después de haber instalado kingroot.apk ejecutamos el apk en nuestro dispositivo Android.

Simple

Root is easier and faster ,
©

Aparecerad la siguiente pantalla y damos clic en probar root

KingRoot

A
¥

Device is not Root yet

Try Root

Security check




Empezara a dar permisos de root al dispositivo android.

KingRoot
e

. 15.)

Acquiring Root

© 0Q
& @ 0O
Unzip Root Cloud issue Preparing
resources strategy

INSTALACION DE AVILLA FORENSICS
Descargamos el programa Avilla Forensics desde el link
https://github.com/AvillaDaniel/AvillaForensics? ga=2.53585576.1841523922.1712120553-
762174749.1712120552

La instalacidon del Programa es facil, solo es ejecutar el AvillaSetup.exe y dar clic en instalar.



CAPITULO IV

CONFIGURACION DEL DISPOSITIVO ANDROID A MODO DESARROLLADOR
Para activar el Modo Desarrollador nos vamos a Ajustes y pilsamos 7 veces sobre Nimero de
compilacion.

Después de haber activado el Modo Desarrollador nos vamos a Opcioens de Desarrolladot y

activamos las siguientes opciones:

e No bloquear pantalla
e Depuracion USB

e

Opciones de
desarrollador

Opciones de desarrollador @)

Controlador de informes de errores

Contraseia del respaldo de la
pantalla de inicio

Los respaldos completos de la pantalla de
inicio no estan protegidos

No bloquee la pantalla

La pantalla no se dormira mientras se o
carga

Depuracion USB

Cambie al modo de depuracidn e

cuande |a USE este conectada

Revocar permisos de depuracion
UsB




CAPITULO V
EJECUCION DE BACKUP DE LAS BASE DE DATOS DE WHATSAPP CON AVILLAFORENSICS

e Ejecutamos el programa y procedemos a crear un nuevo caso

@ Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295

s Fm =) =1 3 2 | . P
Anaroid cotectons | G0 = © N & || [y ¢ a O 0 & | La| M | osconecons | @
Miscellaneous Tools 1 have a passion for mobile digital forensics and the art of data extractions. it
v » J
Avilla Forensics - Treinamento Oficial Reports
tar Exclusivo na Academia de Forense Digital
= -
https://academiadeforensedigital.com.br/
o ' A do e igh

NEW CASE LOAD EXISTING

UCAPEM GROUP - Formacion Oficial Internacional
hitps://www.ucapem. forensic/

€y

Acquisition Path:

Model: - Version Release: - Vendor Build Version: - Build Version: - 4 +

e Hacemos clic en Backup ADB y hacemos un test de coneccidén con nuestro dispositivo.

[ @ Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295

2506NO0C0EEDO0O0O*BORT /D
Unlock Device

B

Reports

AYIIE
ads =

FORENSICS St

{ Android collections

Miscellaneous Tools

GG PERLE®




e Observamos los datos del dispositivo android que tenemos conectado.

[ z Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1.0_0_295 - [Extragao Légica Android] =

s P D OO O O CoO0O+BOWMT X
Miscellaneous Tools
0 o i
' ' C.\Forensics-3-6\acquisitions \Case-03-04-2024-01-01-49\BackupADB
tar
-—
Q List of devices attached -
Android Logic Extraction 35300469 device product curtana_global model:Redmi_Note_9S device:curtana
B Enable USB DEBUG mod: transport_id:3
) A :
s Nombre Fecha de modificacion Tipo Tamadio
a Esta carpeta esta vacia.
)
Acquisition Path: C:\Forensics-3-6\acquisitions\Case-03-04-2024-01-01-49
e Procedemos a realizar clic en APK DOwngrade
[ @ Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1_0_0_295 - [APK Downgrade] - o X

COoO0O#BORMT A M

Unlock Devices

e TR

Miscellaneous Tools
o T I T T ()
x Android Vendor Build Version: () Build Version: . sptest @ Dump Package and DBinfo Reports
t
e Destiny. C:\Forensics-3:6\acquistions \Case-03-04-2024-01-0149\downgrade
Q Backup Type: (Some devices require the ALL optionQ) adb backup -apk com whatsapp -f C\Patch\whats. ab
Tipo de Backup: (Alguns dispositivos requerem a opcao ALL) ickup -apk -all -f C:\Patchiwhats ab
B Select the detected application:
Data Scraping
) : e
‘com zhiliaoapp.musically = TIKTOK | The tool does a test on a generic application (com aplicacaoteste apk) before starting the @
f) com facebook orca = Messenger DOWNGRADE process on the target APP.
= Tips: XIAOMI phones may come with USB protections, remove these protections without taking Several
o the device out of airplane mode.
a ¥ 538 pamatottn o dastied, 2
t . Base.apk Backup Folder: St
; push the exploit to /sdcard/ " e »
and install directly from the device. | Nombre .‘
Q Esta carpeta esta vacia.
Para dispositivos
Se a instalacéo via USB estiver
desabilitada copie 0 exploit para
Isdcard/ e instale diretamente R
| q Path: C:\Fi 3-6\ -03-04-2024-01-01-49
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e Hacemos clic en Test de Aplicacion.

a Avilla Forensics 3.6 - ATTENTION: THIS TOOL IS FREE - Vesion 1_.0_0_295 - [APK Downgrade] = a X

e o oo .y
- P BQONOCOOEBOO00HDORT 4 M - &

Unlock Device

Miscellaneous Tools

P o T )
Android Vendor Build Version Build Version . () Generatelogs @ Acptest (@ Dump Package and DBrdo Reports

tar

4 Destiny. Forensics-16\acquistions \Case-03-04-2024-01-01 49 \downgrade

,./

Backup Type: (Some devices require the ALL option) O adb backup -apk com. whatsapp - C\Patchiwhats ab OCR

Tipo de Backup: (Alguns dispositivos requerem a opg3o ALL) O adb backup -apk -all  C\Patchiwhats ab

APK Downgrade

Enable USB DEBUG mode = E‘"j{
Select the detected application:

| OstaScaping

o 2hilso nusically = TIKTOK | >>The device has NOT passed the application test (03-04-2024-01-15-17)
>>Test application started. (03-04-2024-01-19-51)
>> 9 from installing apps via USB (03-04-2024-01-19-51) | Several
>>Uninstalling test application. (03-04-2024-01-19-51)
>>

Xiaomi
If USB installation is disabled, Base_apk Backup Folder: =3
Pt SR SpioR © fadoa Nombre : Fecha de *

Esta carpeta ests vacia.

GG LPERLI
?
é
@

A Path: C:\Fi 3 ase-03-04-2024-01-01-49

Modek: - Version Release: - Vendor Build Version: - Build Version: - g% v

Hacemos clic en Detect para ver que apk podemos hacer downgrade para poder trabajar en el,
en este caso me salen dos apk, el cual es Whatsapp

B Aoita Forensics 30 - AVIENTIGN; [HIS 100U IS HREE - ¥1_0.0_204 JAPK Downgrade) - L x

e P D SO CO@BELHO0NORNT AN

APK Downgrade ':-JHMH Do aP? | TewCovucion || Dewet || sees || Eaea |

Desting. SOM ANCIOKE 810 lostrabie LSEDEEUS mode (] Generatelogs (2] Apptest. (2] Ouro Peckage and DBk

P# ol

QDG XEBERLE D
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e Seleccionar Whatsapp, escogemos la ruta en donde guardaremos los datos a extraer del
aplicativo a analizar, en este caso seria WhatsApp y hacer clic en Guardar para extraer
todos los datos de whatsapp

W Al Foransics 50 - ATTERIGN: THIS ICGOL IS FREE - 41.0.0_204

DoNEeeEE@lO0"0wT A

> [0 Panel de control
ﬂ'ﬂwdeukmadqe
~ Extraccien Mowi
Genenl

CAPITULO VI

RECOMENDACIONES
Se recomienda usar dispositivos Android con versiones 5 o superiores.
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