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Resumen

El proyecto se enfoca en mejorar la efectividad de las reglas y alertas de seguridad en
los Sistemas de Informacién y Eventos de Seguridad (SIEM) en Centros de Operaciones
de Seguridad (SOC), dado el contexto actual de amenazas cibernéticas complejas. Se
destaca la importancia de optimizar el SIEM para evitar falsos positivos, retrasos en la
respuesta a incidentes y garantizar el cumplimiento de los Acuerdos de Nivel de Servicio
(ANS - Acuerdos de Nivel de Servicio). El enfoque propuesto implica el uso de técnicas
de Hacking Etico para evaluar y mejorar las reglas existentes, anticipando mejoras en
la deteccién de amenazas y una reduccion en la carga operativa de los analistas de
seguridad. Ademas, se espera que este trabajo contribuya al fortalecimiento de la
seguridad empresarial y al avance de la investigacion en ciberseguridad, con posibles

implicaciones para otras organizaciones.

Palabras clave: SIEM, SOC, ANS, Hacking Etico, Sistemas de informacién, Seguridad

empresarial.
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Abstract

The project focuses on improving the effectiveness of security rules and alerts in Security
Information and Event Management (SIEM) Systems within Security Operations Centers
(SOCs), given the current context of complex cyber threats. The importance of optimizing
the SIEM to prevent false positives, delays in incident response, and ensure compliance
with Service Level Agreements (SLAs) is highlighted. The proposed approach involves
the use of Ethical Hacking techniques to assess and enhance existing rules, anticipating
improvements in threat detection and a reduction in the operational burden on security
analysts. Furthermore, it is expected that this work will contribute to strengthening
corporate security and advancing cybersecurity research, with potential implications for

other organizations.

Keywords: SIEM, SOC, ANS, Ethical Hacking, Information Systems, Business Security.
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CAPITULO I

Introduccion

La evolucién constante de las amenazas cibernéticas en el entorno empresarial
ha posicionado la seguridad de la informacion como una prioridad ineludible. En este
contexto, los Centros de Operaciones de Seguridad (SOC) enfrentan desafios continuos
en la proteccion de su infraestructura digital. Este proyecto se gesta como respuesta a
la imperante necesidad de elevar la eficacia de las reglas y alertas en el Sistema de

Informacién y Eventos de Seguridad (SIEM) del SOC a través de Hacking Etico.
Caso de estudio/ Problema de la investigacion

En el marco contemporaneo, donde las amenazas cibernéticas adquieren una
complejidad creciente, la seguridad de la informacion se posiciona como una imperativa
prioridad para las empresas. Los Centros de Operaciones de Seguridad SOC, como
otras organizaciones enfocadas en la ciberseguridad corporativa, se enfrentan con retos
constantes en su afan de asegurar su infraestructura digital ante eventuales
vulnerabilidades. Aunque los Sistemas de Informacion y Eventos de Seguridad (SIEM)
son fundamentales en la deteccion y respuesta ante amenazas, su eficacia estéa ligada

a la calidad y relevancia de las reglas y alertas implementadas.

En este contexto, emerge la necesidad imperante de elevar la eficacia de las
reglas y alertas de seguridad en la estructura del SIEM del Centro de Operaciones de
Seguridad (SOC). La carencia de una configuracion éptima conlleva la potencial
generacion de falsos positivos, dilatando el tiempo de respuesta a incidentes, poniendo
en riego el cumplimiento de los Acuerdos de Nivel de Servicio (ANS) y menguando la

capacidad de la organizacion para prevenir y mitigar amenazas cibernéticas.



El presente proyecto surge como una respuesta a esta problematica,
proponiendo la ejecucién de técnicas de Hacking Etico para evaluar y diagnosticar el
funcionamiento de las reglas que estan creadas e implementadas en el SIEM, que
pueden ser imperceptibles al ataque. De esta manera, se puede identificar, perfeccionar,
afinar y crear reglas y/o alertas en el SIEM del Centro de Operaciones de Seguridad
(SOC). El desarrollo de destrezas en ciberseguridad con la optimizacion de la
infraestructura de deteccion de amenazas aspira a robustecer la calidad y servicio de
seguridad del SOC, disminuir los riesgos vinculados a potenciales ataques asegurando

el cumplimiento de los ANS.

Se anticipa que la optimizacién de las reglas y alertas en el SIEM redundara en
mejoras significativas. Primordialmente, se espera una mayor eficiencia en la deteccion
de amenazas, reduciendo consiguientemente el tiempo de respuesta a incidentes. A la
vez, la disminucion de falsos positivos facultara a los operadores y analistas de
seguridad en la creacién de reglas robustas, optimizacion de los recursos, disminucion
de los falsos positivos y reduccion de su carga operativa. Esto brinda el perfeccionando
en los conocimientos y eficacia en deteccién de amenazas. Ademas, esta iniciativa
contribuira al fortalecimiento de la postura de seguridad de las empresas, generando

confianza tanto a nivel interno como externo.

Este proyecto pretende favorecer los procesos de los Centros de Operaciones
de Seguridad (SOC) y anhela aportar al ambito de la ciberseguridad. La metodologia
propuesta, al incorporar técnicas de Hacking Etico, puede posicionarse como un
referente para otras organizaciones que persiguen perfeccionar su SOC y sistemas de
seguridad en general. En ultima instancia, los resultados obtenidos podrian propiciar el
avance de la investigacion en ciberseguridad, proporcionando un enfoque practico y

ético para la optimizacion de los sistemas de SIEM.



Objetivos

Objetivo general

Evaluar, diagnosticar y mejorar de manera efectiva las reglas y alertas
implementadas en el Sistema de Informacion y Eventos de Seguridad (SIEM) del Centro
de Operaciones de Seguridad (SOC) mediante la aplicacion de metodologia Global
Informacion Assurance Certifications SANS (SysAdmin, Audit, Network, Security) de

Hacking Etico.

Objetivos Especificos:

o Identificar y analizar el funcionamiento actual de las reglas
personalizadas y definidas en el SIEM Alien Vault del SOC.

o Mediante la aplicacién de técnicas SANS de Hacking Etico, documentar
los hallazgos y debilidades detectadas en el sistema SIEM.

o Mejorar y afinar las reglas y alertas existentes en el SIEM para elevar su
eficacia en la deteccién de amenazas.

o Crear reglas segun los eventos generados por las pruebas de Hacking

Etico que no se hayan detectado con las reglas existentes.



CAPITULO I

Marco Teorico

Con este marco tedrico detallaremos las definiciones y caracteristicas de las
herramientas, técnicas y procesos que se aplicaran al desarrollar la optimizacion vy
creacion de reglas en SIEM con Hacking Etico para un Centro de Operaciones de

Seguridad (SOC).

Técnicas SANS

Segun lo investigado en el trabajo de titulacion (QUIROZ, 2020, pag. 18), “la
técnica SANS (SysAdmin, Audit, Network, Security) es un enfoque integral utilizado en
el ambito del hacking ético para evaluar y mejorar la seguridad de los sistemas
informaticos. Este enfoque se centra en cuatro areas principales: administracion de
sistemas, auditoria, redes y seguridad. Al combinar conocimientos y habilidades en
estas areas, los profesionales de la seguridad pueden identificar vulnerabilidades y

fortalecer la seguridad de una infraestructura de TI.”
Las principales técnicas mas comunes incluyen:

Escaneo de Puertos y Servicios: Utilizado para identificar los puertos abiertos
y los servicios que se ejecutan en un sistema o red. Herramientas como Nmap son

comunmente utilizadas para este propaosito.

Enumeracién de Sistemas y Usuarios: Implica recopilar informacion detallada
sobre los sistemas y usuarios en unared, como nombres de hosts, nombres de usuarios,
grupos, etc. Se pueden utilizar herramientas como enum4linux para sistemas basados

en Windows y enum for Unix para sistemas basados en Unix.

Ataques de Fuerza Bruta y Diccionario: Utilizados para intentar adivinar

contrasefias mediante la generacion sistematica de combinaciones de caracteres o



mediante la prueba de palabras de un diccionario. Herramientas como Hydra y John the

Ripper son ampliamente utilizadas para este proposito.

Ingenieria Social: Implica el uso de técnicas psicoldgicas para manipular a las
personas y obtener acceso no autorizado a sistemas o informacion confidencial. Esto

puede incluir el phishing, pretexting, tailgating, entre otros.

Analisis de Vulnerabilidades: Utilizado para identificar y evaluar las
vulnerabilidades en sistemas y aplicaciones. Herramientas como Nessus y OpenVAS
son comunmente utilizadas para escanear sistemas en busca de vulnerabilidades

conocidas.

Explotacion de Vulnerabilidades: Implica aprovechar las vulnerabilidades
identificadas para obtener acceso no autorizado a sistemas o redes. Herramientas como

Metasploit se utilizan cominmente para automatizar este proceso.

Analisis Forense Digital: Utilizado para recopilar, preservar y analizar evidencia
digital relacionada con incidentes de seguridad. Esto puede incluir la recuperacién de
datos eliminados, el analisis de registros de eventos, la identificacion de malware, entre

otros.

SIEM de fabricante Alienvault

De acuerdo con la informacién (TT&T Cybersecurity, 2024), es una herramienta
para detectar amenazas desde el primer dia e impulse la eficiencia operativa con una
plataforma unificada para la deteccion de amenazas, respuesta a incidentes y gestiéon

del cumplimiento.

USM Anywhere centraliza el monitoreo de seguridad de redes y dispositivos en
la nube, en las instalaciones y en ubicaciones remotas, ayudandolo a detectar

amenazas practicamente en cualquier lugar.



Caracteristicas del SIEM:

Descubrimiento

Analisis

Deteccidn

Respuesta

Evaluacion

Descubrimiento de activos de red
Descubrimiento de software y servicios
Descubrimiento de activos de AWS
Descubrimiento de activos de Azure

Descubrimiento de activos de Google Cloud Platform

Correlacién de eventos SIEM, alarmas con prioridad automatica
Monitoreo de la actividad del usuario

Hasta 90 dias de eventos en linea con capacidad de busqueda

Deteccidn de intrusiones en la nube (AWS, Azure, GCP)
Deteccion de intrusiones en la red (NIDS)
Deteccion de intrusiones en el host (HIDS)

Deteccion y respuesta de terminales (EDR)

Consulta forense
Automatizar y organizar la respuesta

Notificaciones y emisién de billetes

Escaneo de vulnerabilidades
Evaluacion de infraestructura en la nube

Configuracién de usuarios y activos



. Monitoreo de la web oscura
Informes
. Plantillas de informes de cumplimiento predisefhadas
. Plantillas de informes de eventos predisefiadas
. Vistas y paneles personalizables
. Almacenamiento de registros

Funcionamiento:

Detecciéon automatizada de amenazas impulsada por Alien Labs

Con la inteligencia de amenazas proporcionada por Alien Labs, USM Anywhere
se actualiza automaticamente para estar al tanto de las amenazas emergentes y en

evolucién, de modo que su equipo pueda concentrarse en responder a las alertas.
Orquestacion de respuesta a incidentes con AlienApps

USM Anywhere admite un ecosistema en crecimiento de AlienApps, lo que le
permite orquestar y automatizar acciones hacia otras tecnologias de seguridad para que

pueda responder a incidentes de forma rapida y sencilla (TT&T Cybersecurity, 2024)

Implementacién de un SIEM

Basados en el trabajo de grado de (DIAZ, 2018, pag. 12) “al momento de
implementar un SIEM es importante tener claro cuales son las fuentes que se van a
integrar y la capacidad de almacenamiento que se va a contratar y que politicas se debe
priorizar como el cumplimiento normativo, activos que se implementaran, mejores

practicas y la creacion de casos de uso mas comunes”.

Para la implementaciéon de un SIEM se debe tener en cuenta los siguientes

puntos:



o El SIEM debe utilizarse como una base de datos de inventario de
la informacion con su riesgo por activos.

o El inventario de las aplicaciones que tienen en cada activo para la
correlacion de eventos y actividades de estas.

o Los equipos deben habilitar los registros de auditoria para que se
almacenen en el SIEM.

o Es importante que todos los eventos que es almacenen en el
SIEM por lo menos un afio son necesarios por auditoria y necesarios para una
respuesta a incidentes.

o Se debe tener un conocimiento de los casos de uso que se van a
implementar y las reglas que estén ligadas al negocio y a la estrategia de

ciberseguridad.

Caso de uso.

Como menciana (Castro, 2022, pag. 19), “un caso de uso hace referencia a la
configuracion de reglas y alertas que permitan identificar y notificar ante un evento de
seguridad o ataque cibernético. Estas reglas estan configuradas en el SIEM de manera

que permita responder a situaciones relacionadas a seguridad”.



Figura 1.

Casos de uso

SPEED Use Case Framework
Rule #1
Use Case A Rule #2

Use Case Rule #3

Category

Rule #4
Use Case B Rule #5

Rule #6

Use Case
Library

Fuente: (Ramirez, 2021). Las mejores practicas para implementar una
estrategia SIEM [Por Rubén Ramirez]. https://ciberseguridad.blog/las-mejores-

practicas-para-implementar-una-estrategia-siem/

Principales casos de uso usados en un SIEM

Deteccion de credenciales comprometidas. Se debe contar con casos de uso y
un flujo de trabajo de investigacién de los logs que se esta recibiendo para detectar
cualquier intento de comprometer las credenciales del usuario a través de ataques de
fuerza bruta, Golden Ticket u otros métodos con el uso de diccionarios globales o
personalizados. En caso de un compromiso exitoso, es crucial identificar a los usuarios

y entidades afectados para investigar el impacto.
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Detectar comportamientos inusuales en cuentas privilegiadas

Los usuarios privilegiados, como los administradores de sistemas o bases de
datos, tienen derechos de acceso ampliados, lo que los convierte en un objetivo atractivo
para los piratas informaticos. Con un SIEM, los analistas pueden vigilar de cerca
cualquier accion que realicen estos usuarios privilegiados y buscar comportamientos

inusuales que puedan indicar una amenaza.
Aplicaciones basadas en la nube

La computacion en la nube tiene muchas ventajas, pero también conlleva varios
desafios: cumplir con nuevos requisitos de cumplimiento, mejorar la supervisién de los
usuarios y el control de acceso, o prepararse contra posibles infecciones de malware y
filtraciones de datos. Un SIEM debe admitir aplicaciones basadas en la nube como
fuentes de registro, como Salesforce, Office365 o AWS, para extender el monitoreo del

cumplimiento y la detecciéon de amenazas a la nube.
Deteccién de Phishing

El phishing es un intento de obtener informacién confidencial utilizada para
cometer fraude y suplantacion de identidad. Esto incluye intentos de adquirir informacion
personal, como numeros de seguro social, nUmeros de cuentas bancarias o cédigos PIN
y contrasefias. Es fundamental garantizar que estos tipos de datos estén protegidos en
toda la organizacion. El phishing se utiliza a menudo para obtener acceso inicial dentro
de una red. Al recibir un correo electronico de phishing, los analistas pueden usar SIEM
para rastrear quién los recibid, hizo clic en los enlaces que contiene o respondié, lo que

les permite tomar medidas inmediatas para minimizar el dafio (LOGPOINT, 2024).
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RidgeBot

De acuerdo con (IT JETS, 2024), RidgeBot Automated Pentesting es un software
con el enfoque de automatizar la frecuencia de pruebas de penetracién en la
infraestructura externa e interna. Bajo demanda y de manera programada se ejecutan
pruebas ilimitadas de seguridad ofensiva (tal como haria un hacker o pentester) a
sistemas IP y sitios web, con resultados y reportes desplegados en tiempo real para que
el cliente esté un paso adelante en la remediacién y no tenga que esperar dias a
semanas para saber como solucionar sus vulnerabilidades y riesgos. En general,
RidgeBot permite evaluaciones diarias, semanales y mensuales a sistemas IP y sitios
web con el propdsito de mantener esa frecuencia de pruebas y presentando las
vulnerabilidades mas criticas que requieren una remediacion urgente porque podrian

ser explotadas por un hacker.

Ridgebot es un sistema de pruebas de penetracion de seguridad continuo y
totalmente automatizado. Combinas técnicas de Hacking Etico on algoritmos de toma
de decisiones impulsados por IA para localizar objetivos vulnerables, luego explotarlos
y priorizar los riesgos comerciales dentro de la empresa. RidgeBot encuentra y explota
vulnerabilidades que residen en la infraestructura de red, servidores host, aplicaciones

web, dispositivos de red, entornos DevOps, marcos de trabajo de terceros y API.

Descubrimiento automatico de la superficie de ataque

Para los activos descubiertos, RidgeBot explora mas a fondo los enlaces débiles
o las superficies de unién asociadas. Las superficies de ataque pueden ser URL,
subURL, carpetas, subcarpetas, etc. Los detalles de cada superficie de ataque se
mostraran en la "Superficie de ataque". El hallazgo de la superficie de ataque es la base
para los siguientes pasos. Cuantas mas superficies de ataque encuentre RidgeBot,
mayores seran las posibilidades de que RidgeBot descubra vulnerabilidades y riesgos.
Una prueba exitosa tendra una tabla de "superficie de ataque" llena de detalles (Ridge

Security Technology Inc., 2024).
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Matriz MITRE ATT&CK

La matriz MITRE ATT&CK es una visualizacion de las tacticas y técnicas en el
marco MITRE ATT&CK. Presenta la misma informacion en un formato condensado,
utilizando una matriz que enumera las tacticas en la parte superior y las técnicas en el
lateral. Cada celda de la Matriz ATT&CK representa una técnica especifica dentro de
una tactica especifica. La matriz ATT&CK esta codificada por colores para indicar la
frecuencia y gravedad del uso de cada técnica en ataques cibernéticos del mundo real,
asi como los controles defensivos correspondientes que se pueden utilizar para mitigar

el riesgo.

La matriz MITRE ATT&CK (Tacticas, técnicas y conocimientos comunes de
confrontacion) es un marco para comprender y categorizar las diversas tacticas,
técnicas y procedimientos (TTP) utilizados por los atacantes durante un ciberataque.
MITRE, una organizacion sin fines de lucro que trabaja con el gobierno y la industria

para mejorar la ciberseguridad, desarroll6 ATT&CK Matrix.

Consta de dos componentes principales: tacticas y técnicas. Las tacticas
representan los objetivos de un atacante, mientras que las técnicas representan los
métodos especificos utilizados para lograr esos objetivos. La Matriz ATT&CK esta
organizada en varias categorias, cada una de las cuales representa una etapa diferente

de un ciberataque.

Presenta la misma informacién en un formato condensado, utilizando una matriz
gue enumera las tacticas en la parte superior y las técnicas en el lateral. Cada celda de
la Matriz ATT&CK representa una técnica especifica dentro de una téctica especifica.
La matriz ATT&CK estéa codificada por colores para indicar la frecuencia y gravedad del
uso de cada técnica en ataques cibernéticos del mundo real, asi como los controles

defensivos correspondientes que se pueden utilizar para mitigar el riesgo.
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Componentes:

MITRE ha ampliado la Matriz ATT&CK original en tres matrices principales:

. Empresa
. Movil
. ICS

Enterprise Matrix se desglosa por etapa y plataforma en:

. PRE-ATT&CK

. ventanas
. Mac OS
. Linux

. Nube (Incluido Microsoft 365, Google Workspace, Azure AD, SaaS e

laaS)
. Red

. Contenedores (Palo Alto Networks, 2024).
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Figura 2.
Matrices MITRE ATT&CK

ooo
ooo

o E - H
ojooo|o:
rloja:

PRE-ATT&CK Enterprise ATT&CK

Describes the tactics and
techniques that adversaries can
perform to compromise an
enterprise network

Describes the tactics and
techniques that can be
performed by adversaries
before compromising an
enterprise network

MITRE

ATT&CK

Matrices

u

Mobile ATT&CK
Describes the tactics and techniques
that adversaries can perform to
compromise an iOS or Android
system on a mobile device

gl

ICS ATT&CK

Describes the tactics and techniques
that adversaries can perform to
compromise industrial control systems

Nota: Adaptado de MITRE ATT&CK Matrix por PaloAlto
https://www.paloaltonetworks.com/cyberpedia/what-is-mitre-attack-matrix

Triage — Kill Chain

Este marco conceptual en ciberseguridad que combina dos ideas principales: el
triaje, que implica clasificar y priorizar amenazas, y la cadena de ataque, que describe
las etapas secuenciales de un ataque cibernético. Este enfoque permite a las
organizaciones entender y responder eficazmente a los ataques, categorizando las
amenazas segun su gravedad y alineandolas con las etapas de la cadena de ataque

para una defensa mas efectiva.

Para el calculo de riesgos de las alertas nos basamos en la Taxonomia de Kill

Chain de Alienvault, como lo indica la siguiente grafica:



Figura 3

Triage — Kill Chain

Triage - Kill Chain Taxonomy (Cont.)

©

Exploitation &
Installation

Delivery &
Attack

Stage 1

@

©

Reconnaissance
& Probing

Info

Environmental
Awareness

Nota: Adaptado de 5 - Detection and Evaluation - ANYSAv2.7.0.PDF por
https://cybersecurity.att.com/blogs/labs-research/adversary-simulation-with-usm-
anywhere -

El campo de prioridad en Alienvault puede mostrar Baja, Media o Alta. Este texto
proviene de reglas de correlacion y orquestacion. Cuando crea una regla de

orquestacion, debe ingresar un valor de prioridad entre 0 y 100. AT&T Alien Labs™ crea

las reglas de correlacion e incluye un valor (Cybersecurity, 2024).

Metodologia

La estrategia de investigacion avanzada propuesta tiene como objetivo cumplir
con los objetivos generales y especificos del proyecto, que se centran en evaluar,
diagnosticar y mejorar las reglas y alertas del Sistema de Informacién y Eventos de
Seguridad (SIEM) en el Centro de Operaciones de Seguridad (SOC) mediante la
aplicacion de técnicas de Hacking Etico. A continuacion, se describe detalladamente la

metodologia a seguir:
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1. Analisis Documental y Evaluacion Preliminar:

Realizar una exhaustiva revisién de la documentacién existente sobre las reglas

y alertas actuales en el SIEM del SOC.

Llevar a cabo un andlisis inicial de la arquitectura y configuracion del SIEM para

comprender su estructura.
2. Implementacién de Pruebas Eticas:

Identificar y aplicar de manera ética y controlada técnicas de Hacking Etico para

evaluar las reglas y alertas del SIEM.

Documentar cada prueba realizada, registrando los resultados obtenidos y las

posibles areas de mejora en el sistema.
3. Analisis de los Resultados:
Realizar un analisis detallado de los resultados de las pruebas de Hacking Etico.

Categorizar los hallazgos en areas como vulnerabilidades criticas, aspectos a

mejorar y puntos fuertes del SIEM.
4. Disefo de Mejoras en Reglas y Alertas:

Formular propuestas especificas de mejora para las reglas y alertas que se

identificaron como deficientes durante las pruebas.

Garantizar que las mejoras propuestas estén alineadas con las mejores practicas

de seguridad y con los objetivos del SOC.
5. Implementaciéon de Mejoras:

Aplicar las mejoras planificadas en el SIEM, minimizando cualquier impacto en

la operatividad del SOC.

Realizar pruebas de validacién para verificar la efectividad de las modificaciones

implementadas.
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6. Evaluacion Cuantitativa:

Cuantificar la eficiencia de deteccion de amenazas antes y después de realizar

las modificaciones en el SIEM.

Utilizar métricas de rendimiento, como la tasa de deteccion y la reduccion de

alertas falsas, para evaluar el progreso.
7. Documentacion Completa y Presentacion de Resultados:

Elaborar un informe detallado que documente todas las etapas de la

investigacion, desde la revision inicial hasta las mejoras implementadas.

Presentar los resultados de manera clara y comprensible, destacando las

mejoras realizadas y ofreciendo recomendaciones para futuras actualizaciones.
8. Validacion por el Equipo de Seguridad:

Someter los resultados y las mejoras propuestas a revision por parte del equipo
de seguridad del SOC. Integrar comentarios y realizar ajustes en las mejoras segun sea

necesario.

Esta metodologia busca asegurar una evaluacién completa, un diagndstico
preciso y mejoras efectivas en el SIEM del SOC, contribuyendo a fortalecer la seguridad

y la capacidad de respuesta frente a amenazas.

Desarrollo

Para el desarrollo de esta préactica se aplicaran técnicas SANS de Hacking Etico
para poner a prueba la efectividad del SIEM en |la deteccién de amenazas. Los hallazgos
y debilidades detectadas durante estas pruebas se documentaran, proporcionando una

vision clara de las areas de mejora.

Al identificar y analizar el funcionamiento actual de las reglas customizadas y
definidas en el SIEM Alien Vault del SOC se pretende entender como se estan utilizando

las reglas existentes y qué areas pueden ser mejoradas.
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En el SOC se tiene instalado el SIEM de fabricante Alienvault que realiza

correlacion de los eventos, deteccion de las pruebas de intrusion, la cual se ira

configurando y afinando segun los casos de uso que se detecten basados en los

resultados del Hacking ético.

Figura 4
SIEM de pruebas Alienvault

Dashboards

Activity

Environment

Reports

Data Sources

Investigations

Settings
Scheduler
Rules
Playbooks
System
System Events
Console User Events

Credentials

Settings

Scheduler Rules

License Usage

CONSUMED DATA

90 ce of 500 303.1 B of 500 e

443.06 MB/Hour
69976 MB/Hour

Sensors
5 Depioyed

Manage Sensors

Playbooks

System System Events

PROJECTED DATA CONSUMPTION @

A\ Recovery Mode

Console User Events

lcense that Is over tler the

Credentials My Subscription

RECOVERYSHEAELTHY CAU
Attempts 0/ 3
Estmated

Projection 0%
1100%

License Information

LICENSE TYPE Standard 30-Days

SERVICE TIER 500 GB per month
LICENSE END DATE September 16, 2024

COLD STORAGE Export Raw Logs

Fuentes de integracion del SIEM

Las fuentes que tiene integrado el SIEM para la detecciéon de amenazas son las

siguientes:

Tabla 1
Tabla de fuentes integradas en el SIEM

Fuentes integradas

Sophos XG (Firewall)

Sophos Central (antivirus)
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Office 365

Kaspersky Security Center

Cisco Router

NIDS

Alienvault Agent

Windows Nxlog

El resumen de las fuentes integradas y su porcentaje de eventos se encuentran
en el Anexo1.

Activos definidos

Como alcance del proyecto se tiene los siguientes activos el pentesting realizado

sobre estos activos es de Caja Gris.

Tabla 2

Activos definidos

CANTIDAD ACTIVOS

1 Office 365
2 Un dominio
IP internas:
3 192.168.2.18,
192.168.2.20
IP publica:
4

34.211.179.77
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Reglas personalizadas en el SIEM

En la siguiente tabla se evidencia las reglas que se encuentran en produccion y
ejecutandose en el SIEM del SOC forma normal las cuales seran sometidas a pruebas
de funcionamiento y eficacia a través del Hacking ético. En el Anexo 2 estan las reglas

del SIEM.

Reglas de correlacion del SIEM

En total se tiene presentes en la herramienta Alienvaut 2140 reglas de
correlacion de eventos. Las reglas de correlacion son un componente fundamental de
los sistemas de deteccion y prevencion de intrusiones (IDS/IPS), asi como de los
sistemas de gestidn de eventos e informacion de seguridad (SIEM). Estas reglas son
utilizadas para identificar patrones de eventos que pueden indicar una posible actividad

maliciosa o andmala en un entorno de red o sistema informatico.

Escaneo de vulnerabilidades

Se realiza un escaneo de vulnerabilidades de los activos que son parte de este

alcance de proyecto el escaneo de las IP se realiza usando Nessus y ZAP.

Tabla 3
Escaneo de IPs

Riesgo Activo Nombre Descripcion

Medio 192.168.2.20 | ESXi 6.5 / 6.7 / 7.0 Multiple | Un problema de corrupcién
Vulnerabilites  (VMSA-2022- | de memoria que puede
0030) provocar un escape del
entorno limitado de ESXi.
(CVE-2022-31696)




Riesgo

Activo
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Descripcion

Medio

192.168.2.20

ESXi 6.5 / 6.7 / 7.0 Multiple

Vulnerabilities
0030)

(VMSA-2022-

Un problema de corrupcion
de memoria que puede
provocar un escape del
entorno limitado de ESXi.
(CVE-2022-31696)

Medio

192.168.2.20

Las vulnerabilidades de SMBv2
MS09-50

Error de indice de matriz
en la implementaciéon del
SMBv2 en
srv2.sys en Windows Vista
version Gold, SP1 y SP2,
2008
version Gold y SP2, y
Windows 7 RC, de

Microsoft, permite a los

protocolo

Windows Server

atacantes remotos
ejecutar codigo arbitrario o
causar una denegacion de

servicio

Medio

Dominio

La politica de seguridad de
contenido (CSP)

La Politica de Seguridad
de Contenido (CSP, por
sus siglas en inglés
Content Security Policy) es
una capa adicional de
seguridad que ayuda a
detectar y mitigar ciertos
tipos de ataques, como
XSS (Cross-Site Scripting)
y otros exploits que
implican la ejecucién de
codigo malicioso en sitios

web.

Bajo

Dominio

Encabezado de respuesta X-

AspNet-Version

El servidor divulga

informacion mediante
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Riesgo Activo Descripcion

de respuesta HTTP "X-
AspNet-Version"/"X-
AspNetMvc-Version".

Optimizacion de reglas

Para la deteccidn de eventos nos basamos en los eventos que fueron detectados
y no estan siendo reportados ya que las reglas no estan afinadas u optimizadas para un

mejor alertamiento

Acceso fallido

La regla implementada tiene como parametro para cuando se detecte el evento

4625 de Windows se alerte de un login fallido y sea de forma remota.

Figura 5:

Afinamiento de regla

Autenticacion fallida logon
(packet_type ==log’ AND rep_device_rule_id == 4625 AND authentication_type == 'Remote Desktop’ AND (! source_usemame =="SYSTEM' AND !
source_username ~ /2 (\$))
Evaluations vs. Hits Last Hour Last Day Last 7 Days AVERAGE TOTAL
DURATION EVALUATION RATE
0.00161664 ms 95.7 =
400000
EVALUATIONS HITS
200000 3.58M (o)
ALARMS
v TRIGGERED
10:40 PM 08:40 AM 06:40 PM
Created: Wed, November 18, 2020, 3:40:56 PM by System

Se revisa en el SIEM que la regla no esta haciendo “matching” y no alerta los
inicios de sesion fallidos, revisando los eventos del SIEM se detecta que el log de
seguridad no tiene estos parametros definidos cuando es detectado en el Office 365, el

evento capturado durante la prueba es UserLoginFiled.
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Deteccion del evento

En los logs de los eventos se detecta que cuando existe un inicio de sesion fallido

la herramienta lo detecta como un InvalidUserorPassword, como se indica en la figura:

Figura 6:
Deteccion de evento

DATA SOURCE Offlce 365 Azure AD [0.48]

SENSOR Sensor-LAN-50C
VMware

AUTHENTICATION MODE Loginlogin

USER AGENT Mozilla/5.0 (Windows NT 10.0; Wing4; x64, n:105.0) Gecko/2010
011 Firefox105.0

DESCRIPTION Secure Token Service (STS) logon events In AzZure Active Directo
ry
SECURITY GROUP MNAME A regular user
APPLICATION AzureActveDireciory
EVENT OQUTCOME Success
AUDIT REASON InvalidUserMameOrPassword

DESTINATION FQDN office365.com

INVESTIGATIONS &

Tabla 4
Optimizacién de Regla de Login Failed Office 365

Login failed OFFICE 365

Detectar un inicio de sesion fallido puede indicar que alguien esta tratando de

obtener acceso no autorizado a un sistema.

Tactica: Credenciales de acceso Técnica: Brute Force T1110
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PLATAFORMA / Método de
Hostname / IP Observaciones
SO recoleccion
OFFICE 365 OFFICE 365 SYSLOG N/A

NO

Query

(packet_type =="log' AND plugin == 'Office 365 Azure AD' AND
event_description == 'Secure Token Service (STS) logon events in
Azure Active Directory' AND security_group_name == 'Aregular
user' AND application == 'AzureActiveDirectory' AND
event_outcome == 'Success' AND audit_reason ==
'InvalidUserNameOrPassword' AND destination_fqdn ==
'office365.com' AND destination_name == 'office365.com' AND

event_name == 'UserLoginFailed")

Pruebas de intrusiéon Metasploit

Mediante herramientas de hacking ético como un exploit se realiza la ejecucion

de pruebas de intrusion con el objetivo de explotar la vulnerabilidad ms09-050, donde

se realiza la busqueda del exploit y la ejecucion.
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Figura 7
Ejecucion de exploit vulnerabilidad ms09_050 (CVE-2009-3103)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '', seh, thread, process, none)
LHOST 10.10.10.133 yes The listen address (an interface may be specified)
LPORT L4414 yes The listen port

Exploit target:

Id Name

windows Vista SP1/SP2 and Server 2008 (x86)

View the full module info with the i r inf command.

msf6 exploit( ) > set RHOST 192.168.2.18
RHOST = 192.168.2.18
msf6 exploit( ) > run

Started reverse TCP handler on 10.10.10.133:4444

192.168.2.18:445 - Connecting to the target (192.168.2.18:445) ...
192.168.2.18:445 - Sending the exploit packet (951 bytes) ...
192.168.2.18:445 - Waiting up to 180 seconds for exploit to trigger...
Exploit completed, but no session was created.

Evento detectado en el SIEM

En el SIEM se detecta los eventos de intrusion.WIN.SMB.CVE-2009-3103.

Figura 8
Pruebas de intrusion SMB.CVE-2009-3103

Description

Object detected: Intrusion Win SMB.CVE-2009-3103 aa\rinObject name: 10189.510:56381\r\n\r\nProtocol: TCP\rinSender: 10189.510:56381\r\nRecelver
192168.2.18:445\r'n

Log

CEF:@|KasperskylLab|SecurityCenter|14.2.8.26967 |GNRL_EV_VIRUS_FOUND|Infected or other object detected|4|msg=0Object detected: Intrusion.
Win.SMB.CVE-2009-3183.aa\r\nObject name: 1@.189.5.1@:56381\r\n\r\nProtocol: TCP\r\nSender: 10.189.5.1@:56381\r\nReceiver: 192.168.2.18:
445\ r\n rt=1710984285888 cs9=Servidores cs9label=GroupName dhost=UIOINF@11MB dst=127.8.8.1 cs2=WSEE cs2label=Producthame cs3=18.1.8.8 c
s3label=ProductVersion cs1@=Network Threat Protection csl@lLabel=TaskName filePath=18.189.5.18:56381 csl=Intrusion.Win.SMB.CVE-2889-3180

3.aa csllabel=VirusName cs6={"engine":3,"methed":5,"edr ver":1,"edr": {"id":"d393ec5e-91e5-455e-%ed2-286T4cBc303f"}} cs6Label=ExtraAttr

ib engine=3 method=5

Alerta personalizada de Malicious File

La alerta que lo detecta es Malicious File, que hace referencia a un tipo de virus

encontrado en el sistema y excluyendo algunas direcciones IP

Figura 9
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Regla personalizada Malicious File

(packet_type =="log’ AND plugin = "Kaspersky Securlty Center CEF' AND rep_device_rule_ld =="GNRL_EV_VIRUS_FOUND" AND (event_name ="
Probably Infected object detected’ OR event_name =='Infected or other object detected’) AND (! file_path contalns '181.39.115128 AND ! file_path c
ontains 190.216.109.18"' AND ! file_path contains 102 177161.46")

Evaluations vs. Hits Last Hour Last Day Last 7 Days AVERAGE TOTAL
DURATION EVALUATION RATE

0.00164579 ms 95.7 =

200000

EVALUATIONS HITS
100000 3;37M 0
ALARMS
o TRIGGERED
09:57 AM Q7:57 PM 0557 AM

Optimizaciéon de regla de Explotaciéon de Vulnerabilidades

Una de las amenazas mas prevalentes de SOC es el ataque de explotacion de
vulnerabilidades CVE, que consiste en la utilizacion de debilidades o fallos en sistemas
operativos, aplicaciones, redes o dispositivos para obtener acceso no autorizado. En
respuesta a este hallazgo, se ha desarrolla una regla especifica destinada a la deteccion
de este tipo de ataques, con el propésito de contrarrestar dichas vulnerabilidades y
salvaguardar la integridad de los sistemas. En la tabla siguiente se detalla los
parametros de configuracion de la regla.

Tabla 5

Explotacién de vulnerabilidades CVE

Explotacién de vulnerabilidades CVE

Detectar un ataque de explotacion de vulnerabilidades que se refiere al acto de
aprovechar las debilidades o fallos en los sistemas operativos, aplicaciones, red o

dispositivos para obtener accesos no autorizados.
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Técnica: Explotacion para la ejecucion del cliente.

Tactica: Ejecucién
T1203

PLATAFORMA / Método de
Hostname / IP Observaciones
SO recoleccion
Kaspersk Kaspers
SYSLOG N/A
y ky

N° Query

(packet_type =="log' AND plugin == 'Kaspersky Security
Center CEF' AND malware_variant ~ /Intrusion\.Win\.[A-Za-z0-
9 1+\.CVE-[0-9]+-[0-9]+/ AND event_name == "Infected or other

object detected')

Para la optimizacion de la regla se us6 regex en donde se indica que cuando se
detecte una explotacién de vulnerabilidad alerte con el nombre de Explotacién de

vulnerabilidades CVE.
Pruebas de Hacking ético

En esta seccion detallaremos las pruebas de Hacking ético a las que fueron
explotadas en la infraestructura de red del SOC, donde se encuentra implementado el

SIEM.
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Ejercicio 1- Ataque de Phishing

Se ejecuto un ataque de Phishing suplantando la identidad de Facebook,

enviado desde una direccién IP sin reputacion maliciosa.
Prueba ejecutada

Figura 10
Prueba de Phishing

“zr: A Lun 11/03/2024 21:24

Estimado Registrate en facebook y gana un play station 5

Puede ingresar para su registro en el siguiente enlance:

Ingresa Aqui

Se consigue el acceso a suplantacion de sitio de Facebook.

Figura 11
Suplantacién de Facebook

facebook

Iniciar sesion en Facebook
davidgfmll

......... @

Iniciar sesion

;Olvidaste tu cuenta?

Evento detectado en el SIEM

El evento es detectado por el antivirus como acceso denegado como lo muestra

en los logs.
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Figura 12
Evento de ataque de Phishing

Description

Tipo de evento: Acceso denegadoirinAplicacion: Microsoft Edge\rinNombre: msedge.exe\rinRuta de la aplicacion: C-\Program Files {x85)\\ Micrasoft!\Edge!\Applicationirinid. de proceso: 14578\rinUsuario:
AzureAD\\DavidFlores (IniciadorjirinDireccion web solicitada: http://186.4.179.9:85/ajax/bz?
—_a\=1&__aaid'\=0&__ccg\=GO0OD&__dyn\=7xe6E5aQ1PyUbFp4itwpUnwgU29zEdEcBuwdK0IW403BwSVCwWE3awbG782CwBG10wWSMxE tvwSzvwwwiB81nE1uB3mwaS0zKIswe-

OIK3qawdkwbSILw7 JwTzwé&__hs'\=19794.BP%3ADEFAULT.2.0..0.0&__hsi\=7345294400380949145&__req'=7&__rev\=1011975676&__s\=k2hxex%3AkImek&%3Adyihbq&__spin_bi=trunk&__spin_r\=1011975
ZMlalo'rinResultado: Blogueado'rinRegla: GMS_Cont_Blacklist GeneralirinMascara de direccion: ANY

Log

CEF:@|KasperskyLab|SecurityCenter|14.2.8.26967 |GNRL_EV_WEE_URL_ELOCKED|Acceso denegado|4|msg=Tipo de evento: Acceso denegado\r\nAplicacidn: Microsoft Edge\rinMombre: msedge.exe\r\nRu
ta de la aplicacidn: C:\\Program Files (x&6)\\Microsoft\\Edge\\Application\r\nId. de proceso: 14576\r\nUsuario: AzureAD\\Dawidflores (Iniciador)%r\nDireccidn web solicitada: hitp://1
86.4.179.3:85/ajax/bz?__a\=18 a=id\=6&_ ccg\=GOOD&__dyn\=7xesE5aQ1PyUbFpa1 tupUnugU297EdECaUWdKe 1i403BWSVOWTE 3anbGT 820w G QUSMXE 1 vwS Tuwwi 81NE1UE3mWaSeTK 1 swe -8 1K3qawskwbS1Lw7 w7 zuk__h
$\=19794.BPX3ADEFAULT. 2.8..0.68_ hsi\=73452944003809431458_ req\=7&_ rev\=10119756768__5\=k2hxex¥3Akimekex3Adyinbgd_ spin_b\=trunk&_ spin_r\=1011575676&_ spin_t\=1710209623%_ user\=8
&dpri=1&jazoest\=291281sd\=Avph-ZMiaLo\r\nResultado: Bloqueado\r\nRegla: GMS_Cont_Blacklist Gemeral\r\nMdscara de direccién: ANY rt=171621833808@ cs9=Bitlocker cs9label=GroupName dho
st=UTOCONS@BEA dst=192.168.3.79 cs2=KES cs2label-ProductMame cs3=11.8.8.8 cs3label=ProductVersion csle=Control web csielLabel-TaskName request=http://186.4.179.9:85/ajax/bz?_a\=1& a
aid\=88__ccg\=G000D&__dyn\=7xe6E5aQ1PyULFp1 twpUnugU297 EdECBuwdke 1403 BUSVON] E3aubG7 82 CwBG1QWSMIs 1viS Znviwi B 1NE 1UB3miaSezk 1 swe -2 1K3qantkwbs 1 w7 w7 zwd__hs\=15794.BPEIADEFAULT.2.8. .8.88_
_hsi\=7345294409380249145& req\=7&_ rev\=1811975676&_ s\=k2hxexi3Akimeke¥3Adyihbg&  spin_bh\=trunk& spin r\=1011975676& spin_t\=1710289623& user‘=8&dpri=1&jarcest\=2212&1sd\=Avph-
ZMlalLo act=blocked duser=AzureAD\\DavidFlores cs4=GMS_Cont_Blacklist General cs4Label=RuleName

Implementacién de regla Phishing

La deteccién y prevencién de ataques de phishing constituyen una preocupacion
primordial en el ambito del SOC. En este contexto, se ha establecido una regla
especifica destinada a contrarrestar este tipo de fraude en linea, caracterizado por la
suplantacion de identidad de entidades legitimas con el propédsito de obtener
informacién confidencial. En la tabla siguiente, se argumentara la relevancia de esta
regla en la correccion de vulnerabilidades asociadas con tales ataques, destacando su
papel crucial en la proteccion de datos sensibles y la preservacion de la integridad de
los usuarios en el entorno digital.

Tabla 6
Regla de ataque de phishing

Ataque Phishing

Detectar un ataque de phishing es una forma de fraude en linea en la que un
atacante se hace pasar por una entidad legitima para enganar a las personas y obtener
informacion confidencial, como contrasefas, numeros de tarjetas de crédito, informacion

financiera o cualquier otro dato personal sensible.
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Tactica: Acceso Inicial Técnica: Phishing T1566

PLATAFORMA / Método de
Hostname / IP Observaciones
SO recoleccion
Kaspersky Kaspersky SYSLOG N/A
N° Query

(packet_type == "log' AND plugin == 'Kaspersky Security
1 Center CEF' AND event_name == 'Acceso denegado' AND log ~

NVajax\Vbz\?__a/)

Ejercicio 2- Ataque de fuerza bruta VMWARE

Se realizé un ataque de fuerza bruta hacia el servidor de VMWARE que esta

publicado en la IP 192.168.2.20.
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Figura 13
Interfaz grafica del servidor WMWARE

Rt95/192.168.2.20

vmware

User name

C—
et bt

Prueba de ejecutada

Por medio del Burp Suite, se ejecuta un ataque de fuerza bruta con un diccionario

global para intentar acceder al sistema.

Figura 14

Ataque de fuerza bruta con Burp Suite

8. Intruder attack of https://192.168.2.20 - Temporary attack - Not saved to project file

Attack  Save Columns

Results Positions Payloads Resource pool Settings

° Filter: Showing all items

Request Payload Statuscode  Error  Timeout  Length Comment
8 INVITADOS2023 500 782
m INVITADOS2024 E0D 792
EL] invitadosCOMFI 500 782
3 Invitados$ 500 792
32 Sinvitados2345 500 792
33 Sinvitados2018 500 792
34 Invitados-2023 500 792

Evento detectado en el SIEM

Mediante la ejecucién de ataque de fuerza bruta se detecta en el SIEM el evento
que genera este tipo de pruebas que indica que el intento de autenticacion fallo en el

sistema.
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Figura 15

Evento generado de autenticacion

Log

<163>»2924-83-19T16:19:51.6257 UIOINF@13MB Hostd: error hostd[529686] [Originator@6876 sub=Default o

pID=esxui-e665-322c] [module:pam_lsass]pam_sm_authenticate: failed [error code:2]

Implementacion de regla Ataque de fuerza bruta VMWARE

Para el Centro de Operaciones de Seguridad (SOC) la proteccion de la
informacién sensible son aspectos criticos en su entorno. Ante la amenaza constante de
ataques de fuerza bruta, los cuales se caracterizan por su intento de acceso a sistemas
o cuentas mediante la repetida adivinacion de contrasefas, surgio la necesidad de crear
o implementar una regla efectiva en la deteccion y prevencion. Por lo tanto, se ha
desarrollado una regla especifica destinada a la deteccion de tales ataques, con el
objetivo de contrarrestar esta técnica de intrusion y corregir las vulnerabilidades
asociadas. Este la tabla siguiente se explorara la importancia de esta regla en la
mitigacién de riesgos de seguridad cibernética, subrayando su papel fundamental en la
proteccion de la integridad de los sistemas y la salvaguardia de la informacion
confidencial frente a las amenazas de fuerza bruta.

Tabla 7
Regla de ataque de fuerza bruta VMWARE

Ataque de fuerza bruta VMWARE

Detectar un ataque de fuerza bruta es un método utilizado por los atacantes para intentar
acceder a un sistema o cuenta adivinando repetidamente contrasefias o claves de acceso.
La idea detras de un ataque de fuerza bruta es probar todas las combinaciones posibles

de contrasenas hasta encontrar la correcta.




33

Tactica: Credenciales de acceso Técnica: Brute Force T1110

PLATAFORMA / Método de
Hostname / IP Observaciones
SO recoleccion
VMWARE VMWARE SYSLOG N/A
N° Query

(packet_type =="log' AND plugin == "VMware Esxi' AND
event_severity == 'error' AND source_process == 'hostd' AND
event_name == 'ESXI Hostd event' AND log ~ /pam_sm_authenticate:

failed/)]

Ejercicio 3- Ejecucion de NMAP

Con la herramienta Kali Linux a través de la ejecucién de NMAP realizamos el
descubrimiento de puertos y servicios que se puedan explotar, adicional se ejecuta con

SCRIPT en busca de vulnerabilidades.
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Figura 16

Ejecucion de NMAP

~

190.216.

Starting Nmap 7.94 ( https://nmap.ore ) at 2024-03-25 23:13 EDT
N\map scan report for 190.216.

ost is up (0.15s latency).

Not shown: 996 filtered tcp ports (no-response)

PORT STATE SERVICE

5/tcp open smtp

179/tcp closed bgp

443/tcp open pharos

443/tcp open https-alt

Nmap done: 1 IP address (1 host up) scanned

Eventos detectados en el SIEM

Mediante el proceso de escaneo de NMAP se detecta el evento de

listening_ports el cual es una vulnerabilidad significativa en la infraestructura del SOC.

Basados en este hallazgo se procede a crear una regla la cual permita detectar un

escaneo a través de la herramienta de NMAP para protegernos de un posible ataque,

intrusion o prevenir el escaneo de vulnerabilidades.

Figura 17
Evento de NMAP
1
"name": "listening_ports",
"hostIdentifier": "2&646884c-5e2e-4691-b4a5s-@65baa8a82d57",
"calendarTime™: "Tue Mar 25 @3:26:83 2824 UTCY,

b

3

"unixTime™: "1711423553",
"epoch": &,

"counter™: &2,
"log_type”: "result",
"decorations™: o

"columns": {

"action": "added"

"comtrol_id": "&86c399a-lecb-48db-9369-BesclETSasfa",
"optimized”: "true”,
"source_asset_i1d": "25458084C-622e-4591-b45s -BesbEasa2dsT"”

"family": "23",

"file path": """,

"policy_address": "::1",
"source_port": "49154",
"source_process_commandline®: Y-17,
"source_process_id": "a",

"tramsport_protocol™: "g"
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Implementacion de regla de NMAP

Una preocupacioén recurrente de SOC y de todo el ambito de la ciberseguridad,
es la vulnerabilidad asociada al escaneo de puertos mediante herramientas como
NMAP, que puede exponer los sistemas a riesgos de intrusion y explotacion de
vulnerabilidades. Por lo tanto y posterior al descubrimiento de esta vulnerabilidad en
SOC se ha implementado una regla especifica en SIEM con el objetivo de detectar y
mitigar los escaneos realizados con NMAP, con el fin de prevenir posibles ataques y
salvaguardar la integridad de la red. Este la siguiente tabla se detalla las caracteristicas
de esta regla en la proteccién proactiva de los sistemas contra amenazas de escaneo
de puertos.

Tabla 8
Regla de escaneo de puertos NMAP

Detectar un escaneo a través de la herramienta de NMAP para protegernos de un

posible ataque, intrusion o prevenir el escaneo de vulnerabilidades

Tactica: Descubrimiento Técnica: Descubrimiento de servicios de red. T1046

PLATAFORMA / Método de
Hostname / IP Observaciones
SO recoleccion

Aliennvault Agent EC Agente N/A
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N° Query

packet_type == 'log' and plugin == 'AlienVault Agent' and
1 event_action =='added' and source process_commandline == '-1'

and policy_address == "::1" and event_name == 'Listening Port")

Ejercicio 4 Pruebas con Herramientas de automatizacién RidgeBot

A través de la herramienta de Hacking Etico automatizado que nos permite

detectar las vulnerabilidades y realizar la explotacién de estas.

Figura 18
Pruebas de hacking con RidgeBot

“— O o No seguro \ kitps://ec2-52-86-21-153.compute-1.amazonaws.com/tasklist a# Al

BETA

Attack Simulation Task(0)

Targels

Website Running
Penetration

04/02/2024

hitp://34.211.179.77 /InternetSegurofloginwp.aspx On demand 14:58:49

Mediante la ejecucion de pruebas de automatizacién se revisa, en el SIEM que
el datasource que lo detecta es los agentes de Alienvault, que clasifica la informacién
como Windows Process Outbount Connections, que indica que un proceso del sistema

se esta comunicando con una IP de destino que es la IP de ataque.
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Figura 19
Evento generado por RidgeBot
1

"name”: "windows_process_outbound_connections®,

"hostIdentifier": "2&46264c-5e2e-469T-b455-B65bea882d57" ,

“calendarTime™: "Tue Apr 2 28:24:53 2824 UTCS,

"unixTime": "1712883493",

"epoch™: @&,

"counter™: 2458,

"log_type": “result™,

"decorations™: {
"control_id": "686c399a-1e6b-48db-9359-8e2C187506F8",
"optimized™: "trus",
"spurce_asset_id": "S8546884C-5ele-4501-b455-ae6hE2802d57"

s

"columns®™: {
"destination_address": "52.86.21.153",
"destination_port": "Sods4",
"family": "2",
"file path": ",
"spurce_address™: "172.31.25.81",
"sgurce_port": “443°,
"source_process”: "system",
"spurce_process_commandline™: "-17,
"spurce_process_id": "av,
"transport_protocol®: “&°

i

"action": "added"

¥

Implementacién de la regla

La regla que se configura cuando se detecta un proceso que en un sistema

operativo Windows que esta estableciendo conexiones salientes.

Tabla 9

Regla de procesamiento de conexiones Windows

windows_process_outbound_connections

Que un proceso en un sistema operativo Windows esté estableciendo conexiones
salientes. Esto significa que un programa en ejecucion en el sistema esta intentando

comunicarse con otros dispositivos, servicios o servidores a través de la red.
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Tactica: Ejecucién Técnica: Servicio de sistema T1569.001

PLATAFORMA / Método de
Hostname / IP Observaciones
SO recoleccion
Alienvault Agent EC SYSLOG N/A

N° Query

(packet_type == "log' AND plugin == 'AlienVault Agent' AND
event_action == 'added' AND source_process == 'System' AND
1 transport_protocol == "TCP' AND event_name == 'Outbound
connection' AND source_process_commandline =="'-1' AND log ~

/windows_process_outbound_connections/)

En la creacion de la regla se toma como referencia el datasource que lo detecta,
el nombre del evento que lo genera y dentro del Raw log se identifica el evento

windows_process_outbound_connections


https://attack.mitre.org/techniques/T1569/001
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CAPITULO Il

Analisis de resultados

A continuacion, se validan las reglas implementadas por medio de la ejecucion

de los diferentes ataques:

Optimizacion de reglas

Regla optimizada Login failed OFICE 365

La optimizacién de la regla de Login Failed nos permite ajustar y mejorar su
deteccion en este caso se validoé que solo se monitorea los eventos de Windows 4625 y
no los eventos que genera el Office 365 de UserLoginFailed.

Figura 20
Evento de UserloginFailed

Alarm Details

Open -
USERMAME - o
IP ADDRESS

4071nM1es

IP ADDRESS 4071169

AUDIT REASCON InvalidUserMNameCrPassword
DESCRIPTION Secure Tocken Service (STS) logon events In Azure Actlve Directony
SENSORS Sensor-LARN-SOC
LABELS P
INWESTIGATICMNS L
NOTES &

Source ™ Destination ~

193.53168.91 |«

IP ADDRESS 19

w

53.168.91
CRGAMNIZAT KN biterika grupp lic
Associated Events

ir UserLoginFailed ="
Mar 3, 2024, 6:02:48 AM

office365.com
P ADDRESS

ORGANIZATION

-
407101169

microsoft corparation
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El evento demostré que el intento de sesidon no tuvo éxito debido a que el nombre

de usuario o la contrasefa proporcionados son incorrectos 0 no coinciden con los

registros del sistema.
Explotacién de vulnerabilidades CVE

En respuesta a la explotacion de vulnerabilidades CVE, se ha desarrolla una
regla especifica destinada a la deteccién de este tipo de ataques, con el propésito de
contrarrestar dichas vulnerabilidades y salvaguardar la integridad de los sistemas. En la
siguiente grafica se detalla los parametros de configuraciéon de la regla.

Figura 21

Generacion de alerta de vulnerabilidad Meta-exploit

< Exploit - Known Vulnerability
Explotacion de vulnerabilidades_CWVE_TEST_UIDE
3 minutes ago

Select Actlon Create Rule ~~ Run Playbook -~

Alarm Details
PRICRITY High
STATUS Cpen &
MALWARE VARIANT ntrusionWIin. SMB.CWVE-2009-3103.aa

SENSCRS Sensor-LAM-50C

LABELS &
INVESTIGATIONS | &
MOTES &
Source v Destination
UIDINFOTIMB | » UICINFOTIME | »

Associated Events

¢ Infected or other object detected @
Mar 25, 2024, 11:50:19 PM
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Resultado

Luego de la implementacion de la regla se ejecuta la prueba de validacién con

los resultados obtenidos muestra la ejecucion de un Exploit.
Resultados de Ataque de Phishing

Se ha establecido una regla especifica destinada a contrarrestar este tipo de
fraude en linea, caracterizado por la suplantacion de identidad de entidades legitimas
con el propésito de obtener informacion confidencial. En la figura siguiente, se
argumentara la relevancia de esta regla en la correccién de vulnerabilidades asociadas
con tales ataques, destacando su papel crucial en la proteccién de datos sensibles y la
preservacion de la integridad de los usuarios en el entorno digital. En la imagen siguiente

se cuenta con parametros y caracteristicas de la regla creada en el SIEM de SOC.

Figura 22

Generacion de alerta Phishing

@ Phishing
Araque de Phishing_TEST_UIDE

3 minutes ago

| Select Actlon || Create Rule ~ || Run Playbook ~

Alarm Details

ACTHOM blocked
DATA SCOURCE Kaspersky Security Center CEF
SENSORS Sensor-LAMN-SOC
LABELS &
INWESTIGATIOMS td

MOTES &

Source ™ Destination

UOINFOTIMB |~ 1018955 | =

Associated Events

i Acceso denegado
Mar 25. 2024, 11:40:48 PM
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Resultado
Tras la implementacion de la regla, se lleva a cabo una evaluacion de su desempefio
mediante la realizacién de pruebas, cuyos resultados se analizan detenidamente y se

corrige la vulnerabilidad.

Resultados de Ataque de fuerza bruta VMWARE

Posterior al descubrimiento de esta vulnerabilidad en SOC se ha implementado
una regla especifica en SIEM con el objetivo de detectar y mitigar los escaneos
realizados con NMAP, con el fin de prevenir posibles ataques y salvaguardar la
integridad de la red. Este la siguiente grafica se detalla las caracteristicas de esta regla
en la proteccion proactiva de los sistemas contra amenazas de escaneo de puertos.

Figura 23

Generacion de alerta de ataques de fuerza bruta

Brute Force Authentication x
Ataque de Bruta VMWARE_TEST
& days ago

| Select Actlon || Create Rule || Run Playbook

Alarm Details
PRIORITY Low
STATUS Open &

RAW LOG = <163=2024-03-19T17:05: 967 UICINFOI3ME Hostd: error hostd[52662 8] [Originaton@&876 sub=

5256
Default oplD=esxul-4b92-3660] [module pam_lsass)pam_sm_authenticate: falled [error code:2]

LABELS | 4

INVESTIGATIONS

NOTES
Source v Destination v
UIOINFO13ME |~ UIQINFOIZME |~

Associated Events

;7 ESXI Hostd event 2
Mar 19, 2024, 12:05:25 PM
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Resultado

Luego de la implementacion de la regla se realiza la prueba de ejecucion y se

valida que la regla funciona correctamente.

Resultados Escaneo de puertos NMAP

Basados en el analisis y resultados de pruebas de escaneo de puertos NMAP se
ha implementado una regla especifica en SIEM con el objetivo de detectar y mitigar los
escaneos realizados con NMAP, con el fin de prevenir posibles ataques y salvaguardar
la integridad de la red. Este la siguiente tabla se detalla las caracteristicas de esta regla
en la proteccidn proactiva de los sistemas contra amenazas de escaneo de puertos. En

la siguiente grafica se puede observar cada uno de los parametros de configuracion de

esta.
Figura 24
Alerta de Portscan NMAP
Portscan
Ejecuccion de NMAFP_UIDE_TEST
a minute ago
| Select Actlon | | Create Rule -~ | | Run Playbook -~

Alarm Details

LABELS &

INWESTIGATICMNS &

MOTES &

Source W Destination

ECZ2AMAZ-OFLHS2D | ~ Unknown

Associated Events
1.7 Listening Port &2
Mar 25, 2024, 11:27:43 PM
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Resultado

Una vez generada la regla se realiza la prueba de funcionamiento generando

nuevamente el ataque NMAP.

Pruebas con Herramientas de automatizacion RidgeBot

Arealizar pruebas de automatizadas se generan dos eventos el primero es sobre
un objeto infectado y el segundo sobre un proceso de Windows que se esta

comunicando con una IP saliente.

El resultado que se tiene luego de implementar la regla es la detencién de esta

actividad que se esta ejecutando.

Figura 25
Pruebas con RidgeBot

e Pentesting Tool Request € pre I next 3

windows_process_outbound_connections_TEST_UIDE
5 hours ago

Select Actlon Create Rule - Run Playbook

Alarm Details

LABELS

&
INVESTIGATIONS | &
&

MOTES

Source W Destination

KBSEG | w 521015075+~
ORGAMIZATION amazon technologles Inc.

Associated Events

17 Outbound connection
Apr 2, 2024, 5:08:13 PM
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Dentro de los eventos que se generaron cuando se aplicé un pentesting fue
cuando un proceso se esta comunicando con una IP, en este caso la IP es Amazon en

donde se encuentra instalado RidgeBot que es 52.10.15.175.
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CAPITULO IV

Conclusiones

o Se logré optimizar reglas de login fallidos, anadiendo el valor
Invaliduser, en la regla de login fallido, la regla queda configurada de esta
manera cuando detecte un login fallido valida el identificador 4625 o invaliduser.

o Con la ejecucién de un exploit SMB.CVE-2009-3103, y no existia
una regla que detecte este tipo de ejecuciones a partir de los eventos se cred
una regla donde se utiliza Regex para la captura de CVE dentro de los eventos.

o Se hizo un ataque de fuerza bruta hacia la plataforma de
VMWARE, y pruebas de NMAP que ayudaron a detectar eventos en el SIEM.
Con estos datos se han creado nuevas reglas de deteccion.

o Usando una herramienta automatizada de RidgeBot, permitio
detectar dos eventos el primero es sobre un objeto infectado y el segundo sobre
un proceso de Windows que se esta comunicando con una IP saliente, para este
tipo de pruebas se cred una regla.

o La aplicacion de técnicas SANS de Hacking Etico permitié
documentar de manera detallada los hallazgos y debilidades detectadas en el
sistema SIEM, proporcionando una base sélida para la mejora y afinacién de las
reglas y alertas existentes.

o La mejora y afinacion de las reglas y alertas en el SIEM
demostraron ser fundamentales para elevar su eficacia en la deteccion de
amenazas. Esto se tradujo en una respuesta mas rapida y precisa ante posibles
incidentes de seguridad, mejorando asi la capacidad de defensa del SOC frente
a ataques cibernéticos.

o En las pruebas realizadas de escaneo se usaron herramientas
como Nessus, NMAP, ZAP, entre otras. Cuando los eventos son dropeados o

eliminados por las herramientas de seguridad no son visibles estos datos en el
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SIEM, esto es debido que estos eventos son filtrados en el sensor del Alienvault

con el fin de no sobre pasar la capacidad de almacenamiento.
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Recomendaciones

o Se recomienda realizar evaluaciones peridodicas del SIEM
utilizando metodologias de Hacking Etico reconocidas, como la de Global
Information Assurance Certifications SANS, para mantener un nivel éptimo de
seguridad en el SOC.

o Es importante establecer un proceso de revision continua de las
reglas y alertas del SIEM para identificar y corregir cualquier debilidad o
deficiencia en el sistema.

o Se sugiere la implementacion de nuevas reglas y realizar pruebas
de pentesting en conjunto con el cliente para detectar eventos que no se estén
alertando ante un ataque o pruebas de Hacking Etico.

o Se recomienda mantenerse al tanto de las ultimas tendencias y
desarrollos en ciberseguridad y adaptar las reglas del SIEM en consecuencia,
asegurando asi una proteccion efectiva contra las amenazas emergentes.

o Se recomendable para este tipo de pruebas de pentesting que los
clientes realizan, revisar que las fuentes que estan integradas estén enviando
este tipo de informacion o desarrollar sesiones para validar que tipos de eventos

se generaron dentro del servidor y no fue detectada por el SIEM.
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Apéndice A.

Fuentes integradas y porcentaje de eventos

Tabla A1

Fuentes integradas y porcentaje de eventos

Data Source Events Total
Sophos XG 14.089.445 61.4 GB
Sophos XG 7.410.094 23.8GB
AlienVault Agent - Windows EventLog 1.449.163 5.6 GB
AlienVault Agent 1.401.652 4.4 GB
Office 365 Exchange 577.925 3.1GB
Sophos Central JSON 977.154 2.1GB
Office 365 Azure AD 52.721 241.5 MB
Office 365 Audit 42.752 122.1 MB
User Entity and Behavior Analytics 43 136.4 kB
Sophos XG 1.564.503 4.6 GB
Sophos XG 1.076.776 3.5GB
AlienVault Generic Data Source 2 2.6 kB




Apéndice B.

Tabla B1

Reglas personalizadas

Firewall

Malicious Network Activity —

Conexiones desde IP maliciosas

Deteccién de conexiones
desde IP que poseen

indicadores de compromiso.

Firewall

Malicious Network Activity —

Conexiones hacia IP maliciosas

Deteccion de conexiones
Hacia IP que poseen

indicadores de compromiso.

Windows

Nxlog

Account Manipulation — User

account was deleted

Deteccion de eliminacion de
cuentas por personal de no

autorizado.

Windows

Nxlog

Account Manipulation — A User

Account was Disabled

Deteccién de
deshabilitacion de cuentas

por personal no autorizado

Windows

Nxlog

Account Manipulation — A user

account was created

Deteccion de habilitacion y
creacion de cuentas de
usuarios por personal no

autorizado




Windows Account Manipulation — A user Modificacion de cuentas de
Nxlog account was changed usuario por personal no
autorizado
Firewall Malicious Network Activity — Detectar comunicaciones no
comunicaciones no autorizadas autorizadas desde Paises
atacantes
Firewall C&C Communication — Malware Alertar cuando se detecta
Command and Control IPs comando y control desde
una IP interna hacia una
publica con Indicadores de
compromiso
Firewall Configuration Modification — Modificacién o cambio
Configuration Changed by realizados en el firewall
Administrator
Firewall Suspicious Behavior —User Conexiones a la VPN luego
Connects to VPN_Fuera de de un horario laboral
horario laboral
WAF Web Server Attack — Ataque Conexiones desde IP
desde IP maliciosa maliciosas desde WAF
Kaspersky Malware Infection — Se detect6 un | Objeto malicioso detectado
objeto malicioso por Kaspersky
Kaspersky Malware Infection — Ataque de | Ataque de red detectado por

red detectado

Kaspersky




Kaspersky Malware Infection— Objeto Se ha detectado un objeto
Probablemente Infectado que probablemente esté
infectado, por Kaspersky
Kaspersky Malware Infection — No se puede Un objeto no se puede
desinfectar desinfectar por Kaspersky
Kaspersky System Error — Faltan las bases | Faltan las bases de datos o
de datos o estan dafiadas estan dafiadas, evento que
muestra la actualizacion de
la base de datos fallo.
Kaspersky System Error — Las bases de Las bases de datos estan
datos estan desactualizadas desactualizadas, las tareas
de actualizacién no se han
completado
Windows Software - Remote Desktop — Autenticacién exitosa por

Nxlog

Autenticacion exitosa logon RDP

conexion remota
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