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RESUMEN

Los ciberataques en el Ecuador en los ultimos afios han aumentado en gran magnitud
vulnerando sus sistemas a todo nivel, considerando objetivos como son organizaciones
publicas y privadas atentando con la confidencialidad, integridad y disponibilidad. Las
amenazas avanzadas persistentes son utilizadas como un tipo de ataque sigiloso que
permanece vivo y oculto por periodos de tiempo extendidos. En la presente investigacion se
ha identificado un tipo de APT que orienta sus esfuerzos en bancos, instituciones financieras,
casinos, intercambios de criptomonedas, terminales del sistema SWIFT, cajeros automaticos
desde al menos el afio 2014; nos referimos al APT38 y tiene como patrocinador al Estado
Norcoreano. Se estudia cudles son las técnicas utilizadas por el grupo APT38 para vulnerar
los sistemas con el uso del simulador Caldera MITRE, el mismo utiliza la plantilla de
habilidades del adversario y las operaciones utilizadas a menudo, una vez ejecutada la
simulacidn al tener el agente instalado del SIEM Wazuh, alertaria de los intentos de

vulneracion de los servidores Windows Server sujetos del entorno de evaluacion.

PALABRAS CLAVE: APT, vulnerabilidad, ciberataques



ABSTRACT

Cyberattacks in Ecuador in recent years have increased greatly, violating its systems at all
levels, considering objectives such as public and private organizations, violating
confidentiality, integrity and availability. Advanced persistent threats are used as a type of
stealth attack that remains live and hidden for extended periods of time. In this research, a
type of APT has been identified that focus its efforts in banks, financial institutions,
casinos, cryptocurrency exchanges, SWIFT system terminals, ATMs and assets since at
least 2014. We are referring to APT38 and its sponsor to the North Korean State. The
techniques used by the APT38 group to violate the systems are studied with the use of the
Caldera MITER simulator, which uses the adversary's skills template and the operations
often used, once the simulation has been run by having the Wazuh SIEM agent installed.
Wazuh would alert to compromise attempts on Windows Servers subject to the evaluation

environment.

KEYWORDS: APT, vulnerability, cyber attacks
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CAPITULO 1. INTRODUCCION

1.1 Antecedentes de la situacion del objeto de estudio

La naturaleza de los ataques informaticos ha sido cambiada ampliamente al entrar en
la guerra cibernética por el campo de las guerras cldsicas. Los ataques informaticos modernos
suelen ser blanco de ataques y actiian basados en objetivos mds definidos y organizados que
los ataques oportunistas convencionales. Los ataques basados en Amenazas Persistentes
Avanzadas (APT) son considerados como los ataques mads recientes y significativos de este
tipo que generalmente son disefiados y llevados a cabo por organizaciones subversivas,
gobiernos, grupos profesionales, etc. para alcanzar sus objetivos estratégicos. El modelado, el
andlisis, la identificacién y la confrontacion con estos ataques son nuevos retos en el &mbito

de la seguridad informadtica (Singh S. Sharma P. K. Moon S. Y. Moon D. & Park J. H, 2019).

En el complejo mundo de la ciberseguridad, las APT se han erigido como una forma
de ataque, retando a las defensas tradicionales y poniendo a prueba la resiliencia de las
organizaciones. En este contexto, la implementacion de un enfoque de defensa en
profundidad se presenta como una estrategia vital para contrarrestar estas amenazas en

constante evolucion (Felipe, 2017).

Esta investigacion se enfoca en las simulaciones de ataques APT, estudiando la
sofisticacion de estas amenazas y como una perspectiva de defensa en profundidad,
respaldado por la implementacion de Security Information and Event Management (SIEM),

puede fortalecer significativamente la seguridad de una organizacion.

Las simulaciones de ataques APT no solo ofrecen una vision inigualable de las
tacticas y técnicas empleadas por actores maliciosos, sino que también brindan una

oportunidad para evaluar la robustez de las defensas cibernéticas. En este estudio, nos



enfocaremos en la interseccion analitico entre la deteccion proactiva, la respuesta eficiente y

la planificacion estratégica en la lucha contra amenazas APT (Besteiro-Calvo, L, 2016).

La implementacion efectiva de SIEM emerge como un pilar esencial en esta defensa
en profundidad, permitiendo la recopilacion, correlacién y andlisis inteligente de eventos de
seguridad en tiempo real. Esta herramienta no solo actiia como un "guardia digital " sino que
también se convierte en un componente clave para anticipar y mitigar amenazas avanzadas de

manera proactiva.

Al explorar la convergencia de simulaciones de ataques APT y defensa en
profundidad con SIEM, este estudio busca aclarar sobre las estrategias mas efectivas para
salvaguardar la integridad de los sistemas de informacién en un entorno digital cada vez més
desafiante y en constante cambio. Desde el analisis de amenazas hasta la implementacion
practica de soluciones de seguridad, esta investigacion se dirige a que no solo amplia nuestro
entendimiento de las APT, sino que también ofrece perspectivas para fortalecer la resiliencia
cibernética organizacional (K. O. Detken T. Rix C. Kleiner B. Hellmann and L. Renners,

2015).
1.2 Contextualizacion del Problema

En la actualidad pequenas, medianas y grandes empresas estdn expuestas a ataques
cibernéticos recurrentes, en conjunto con los crecientes ataques de las Amenazas Persistentes
Avanzadas (APT), desafian las defensas tradicionales. Las simulaciones de ataques APT
permiten evaluar de manera realista las nuevas defensas, identificar vulnerabilidades y

mejorar la resiliencia contra amenazas avanzadas.

La estrategia de defensa en profundidad, enfocada en capas de seguridad

superpuestas, se optimizard mediante la integracion de simulaciones APT.



El proyecto también explorara el papel estratégico del SIEM en la deteccion temprana

y respuesta efectiva a amenazas cibernéticas.

Ademads, este proyecto abordard de manera efectiva la necesidad urgente de fortalecer
las defensas contra APT, mejorando la preparacién ante amenazas cibernéticas en constante

evolucion.

Una amenaza persistente avanzada (APT) es un ciberataque sofisticado y prolongado
en el que un intruso obtiene acceso a una red y permanece sin ser detectado durante un
periodo prolongado. Los ataques APT se planificany disefian cuidadosamente para infiltrarse
en una organizacion especifica, evadir las medidas de seguridad existentes y pasar
desapercibidos. Los atacantes suelen ser equipos de ciberdelincuentes experimentados y bien
financiados que atacan a organizaciones de alto valor. Los objetivos de las APT se dividen en
cuatro categorias generales: ciberespionaje, delitos electronicos con fines de lucro,

hacktivismo y destruccion.

1.3 Estudio del Arte

La seguridad se debe tener en cuenta proactivamente como defensa contra eventos que
pueden desembocar en vulnerabilidades explotables, estos atentan contra el activo mas

importante que es la informacion.

Hay dos criterios generales para detectar ataques APT:

1) enfoques que buscan firmas de ataque (como intentar infectar el sistema de la

victima, intentar comunicarse con los centros C&C e intentar destruir o robar informacién), y

2) enfoques que buscan modelar todo el proceso de ataque. Modelar ataques APT

mediante cadenas de Markov ocultas, drboles de toma de decisiones y maquinas de estado



basadas en pasos de ataque y comportamiento reciproco del atacante y el defensor son

algunos ejemplos de métodos utilizados en la segunda categoria.

Al documentar reglas predictivas, personalizables de alertas basados en las
simulaciones de ataques de APTs dirigidos, documentamos casos de uso para evitar

intrusiones no autorizadas y generamos defensa en profundidad.

1.4 Importancia y Alcance

Elaborar un entorno informético controlado para simular ataques APT38, evaluarlos
con el enfoque de seguridad ofensiva y hacking ético, realizando el anélisis mediante MITRE
Caldera que es una plataforma de seguridad cibernética disefiada para automatizar facilmente
la emulacién de adversarios, ayudar a los equipos rojos manuales y automatizar la respuesta a
incidentes para dar frente a las amenazas informadticas que dia a dia aplican mejores técnicas
para la propagacion e infeccion (Mitre, 2024). Conocer su definicidn, como se va a llevar a
cabo y las caracteristicas principales de las amenazas. Posteriormente, se realizara las
instalaciones y configuraciones de la estacion de trabajo a utilizar con sistema operativo
Windows 10 como objetivo de los ataques APT38 con la finalidad de validar la efectividad
de la solucién ante las amenazas. Finalmente, se identificard el gestor de eventos Wazuh para

detectar, responder y neutralizar las amenazas informéticas.

Para evitar ser descubiertos por los sistemas de seguridad, los atacantes de APT a
menudo ocultan sus operaciones utilizando herramientas y procesos legitimos, ofuscacion de
cddigo y medidas anti-anélisis. El mayor peligro de los ataques APT es que incluso cuando
son descubiertos, los atacantes pueden haber dejado multiples puertas traseras abiertas que les
permiten regresar cuando asi lo deseen. Se requiere una combinacion de multiples medidas,

que van desde soluciones de seguridad sofisticadas hasta puntuaciones de vulnerabilidad y



métricas de probabilidad, para detectar y mitigar el ataque APT (Bart Lenaerts-Bergmans,

2023).

1.5 Delimitacion

Se realizard las pruebas de seguridad ofensiva en un ambiente controlado con la
herramienta “Automatizacién de la emulacién del adversario” con MITRE Caldera en un
entorno virtualizado con la aplicacion vmware, sistema operativo Ubuntu y Windows Server
que es el objetivo del ataque simulado por APT38 y la consola del SIEM Wazuh OVA que

registrara los eventos generados en el dashboard del SIEM.

1.6 Objetivos

1.6.1. Objetivo General

Crear el entorno informético para la simulacién de ataques APT38, en un ambiente
seguro controlado para monitorear las acciones ofensivas, defensivas y que permitaresponder

con la brevedad del caso para evitar dafios perjudiciales a la infraestructura.

1.6.2. Objetivos Especificos

e Conocer las tacticas utilizadas por grupos maliciosos y en especifico APT38,
mediante simulaciones de ataques ofensivos.

e Establecer un entorno virtual simulado de ataques APT38, que permita identificar
proactivamente eventos de seguridad con reglas de correlacién especificas en el
SIEM Wazuh.

e FEjecutar ataques simulados APT en base a las plantillas de pruebas de MITRE

ATT&CK, en especifico APT38.



CAPITULO 2. METODO

2.1 Marco Teorico

2.1.1. Ataques APT

La definicion para ataques APT se puede tomar en base al siguiente concepto (Giura,

P., & Wang, W. (2012):

e Avanzados (A): Los atacantes APT son sofisticados y bien organizados, sus recursos
financieros se suministran, y utilizan amplias tecnologias de intrusion, acceso a datos

y herramientas de manipulacién de datos.

e Persistente (P): Los ataques basados en APT se mantienen estables a largo plazo. Los
atacantes buscan un objetivo altamente prioritario y especifico en lugar de metas
instantdneas y temporales y mantienen su presencia en la red de victimas durante

mucho tiempo (accion lenta y permanente).

e Amenaza (T): Los atacantes quieren daifiar, perturbar y/o robar datos o servicios

especificos.

La tecnologia es dindmica y en constante avance, se expande a pasos agigantados,
también genera millones de nuevas amenazas, vulnerabilidades que deben tener un

tratamiento preventivo de alerta, anélisis para su contencidn y respuesta.



2.1.2. Etapas de ataques APT

Los pasos de un ataque basado en APT se pueden considerar de la siguiente manera:

Reconocimiento: los atacantes en este paso recopilan datos sobre los recursos,
los empleados y las relaciones de la organizacién objetivo con otras
instituciones para obtener los objetivos mencionados.

Entrega: este paso incluye realizar un correo electrénico o un enlace de codigo
destructivo basado en los datos recopilados en el paso anterior y enviarlo a
través de un servidor de Internet valido o evaluar a los usuarios de la
organizacidn para acceder a ese enlace.

Explotacion: después de que una victima ejecuta el codigo destructivo, el
atacante crea la ruta de ataque y brinda la posibilidad de explotacién. El
siguiente paso es configurar un centro C&C para gestionar todas las
comunicaciones con el sistema victima.

Operaciones: este paso incluye la presencia del atacante (por ejemplo,
mediante malware o cdigo malicioso) en la red de la organizacién victima y
su explotacion durante un largo periodo.

Recopilacion de datos: el atacante recopilalos datos del objetivo en este paso a
través de los permisos de acceso obtenidos en los pasos anteriores. Ademads, en
este paso se ejecutan otras acciones como cambiar la configuracién o dafar
sistemas.

Exfiltracién: en este paso, la informacion obtenida se empaqueta y codifica
con precisidny se envia a los servidores predeterminados. Ademas, el atacante

intenta limpiar su rastro de presencia en el sistema victima.



Los pasos mencionados anteriormente de un ataque basado en APT se conocen como
Intrusion Kill Chain (IKC). Los pasos IKC normalmente son comunes en los ataques APT, y
lo que distingue a los ataques APT es el objetivo del ataque y las técnicas utilizadas en cada
etapa. Los atacantes utilizan diversas técnicas nuevas y sofisticadas para obtener los objetivos
de ataque en cada paso del IKC que generalmente dejardn un rastro muy ligero en forma de
alertas de bajo riesgo. El atacante utiliza todo tipo de técnicas de engafio, ocultamiento,
cifrado e imitacion de comportamiento normal, ademds de utilizar ataques nuevos y variados
para reducir su probabilidad de deteccion. Este asunto suele mover las alertas generadas por
los sensores de seguridad por debajo del nivel del umbral de deteccién (por ejemplo, alertas

de bajo riesgo) (M. Khosravi and B. T. Ladani, 2020).

2.1.3. Modelo de Intrusion APT

Aunque diferentes pasos y técnicas utilizados en cada fase de ataque pueden ser
transversales, podria ser descrito por el modelo Intrusion Kill Chains que se muestra como
Tabla 1. Cuando las acciones sospechosas como la vulnerabilidad escaneada, el escaneo de
puertos, la grieta de la contrasefa se detecté en las redes, podria inferirlo al ataque estd en la
etapa de reconocimiento. Después de detectar algunas acciones controladas, se pudo inferir al
atacante que estaba a punto de controlar o ya habia controlado el objetivo. Por lo tanto,
detallar los procedimientos y técnicas de ataque ayuda a los defensores a estimar con
precision la situacion actual y hacer inferencias razonables después de que se descubrid la

amenaza.



Tabla 1.

Escalas y técnicas comunes de ataques de red

Intrusién Serial  Técnicas de ataque

1 Adquisicién de informacion externa
Reconocimiento 2 Escaneo de vulnerabilidad

3 Descifrado de contrasefia

4 Escaneo de puertos

5 Flujo de paquetes

6 Vulnerabilidades y formas de explotar
Armamento 7 Herramientas de penetracion

8 Armas de control

9 Técnicas antivirus

10 Spear Phishing attack

11 Watering Hole attack
Entrega 12 Supply chain attack

13 Proximity attack

14 Ferry attack
Explotacion 15 Desbordamiento de memoria

16

Vulnerabilidad en la web
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17 Vulnerabilidades 16gicas

18 Escalamiento de privilegios
Instalacién 19 Botnets, Trojans, worms

20 Backdoors

21 Rootkits

22 WebShell

23 Advanced Trojans
Comando y Control 24 Comando y control

25 Covert channels

26 Abnormal communication modes
Acciones en objetivos 27 Destruir los datos o dispositivos

28 Fuga de datos

29 Desconfiguracion de datos

30 Supervision a largo plazo

Nota: Creacion propia.

El desarrollo de la tecnologia de ciberataque se basa esencialmente en la tecnologia de

defensa actual. Al mismo tiempo, el desarrollo de la tecnologia de defensa es esencialmente

base en las técnicas de ataque actualmente descubiertas. Por lo tanto, adherir al pensamiento

de la confrontacién rojo-azul, clasificar las técnicas de ataque y descubrir més nuevos

métodos y nuevos modos de ataque son las formas eficaces de mejorar las capacidades

técnicas de los defensores.
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La mayoria de los productos de proteccion tradicionales adoptan tecnologia de
deteccion basada en caracteristicas. Por ejemplo, los motores antivirus detectan
principalmente las caracteristicas de los archivos de muestras maliciosas, y los dispositivos
de red como IDS y IPS se detectan principalmente las caracteristicas del flujo de red. Las
ventajas de la deteccidn de funciones son identificar los archivos maliciosos conocidos o las
técnicas de ataque rdpidamente, y decir las amenazas con precision. Pero las limitaciones
también son obvias, si las caracteristicas de las amenazas no estan contenidas en la base de

datos, la proteccion perdera su eficacia.

Por lo tanto, si nos encontramos con amenazas desconocidas, construiremos nuestra
proteccion basada en una alta vision de la confrontacion con el rojo-azul en lugar de utilizar

una sola deteccion basada en caracteristicas (Li, Y., Zhang, T., Li, X., & Li, T. ,2019).

2.1.4. Operaciones APT38

Se tiene conocimiento que al menos desde el afio 2014, APT38 ha generado
operaciones en mas de 16 organizaciones distintas de alrededor de al menos 11 paises, en
ocasiones, de manera simultdnea por lo que se consolida como un grupo con recursos

extensos. (Ramirez,2018).

2.1.5. Caracteristicas APT38

Una de las caracteristicas es la larga planificacion en periodos de acceso a entornos
comprometidos de las distintas victimas, ademds el grupo es cuidadoso al permanecer durante

al menos 155 dias en la red, utilizan herramientas desarrolladas a la medida con el enfoque:
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¢ Recopilacion de informacion: Comprometer las transacciones SWIFT en las
redes de las victimas.

e Compromiso inicial: Utiliza el ataque “watering hole” dirigido a grupos de
usuarios infectando sitios web que visitan habitualmente y explota versiones
desactualizadas de Apache Structs2 para ejecuciones remotas de cédigo
fuente.

e Reconocimiento interno: Utilizan el despliegue de malware para recopilar
credenciales de las victimas.

¢ Destruir evidencias: Elimina registros de manera segura.

2.2 Desarrollo

2.2.1. Diseiio e Implementacion

El capitulo considera el proceso de disefio del entorno virtualizado seguro para la
automatizacion de pruebas ofensivas y recomendaciones generadas por el siem Wazuh para la

atencion de las alertas y eventos sobre el ataque APT38.

2.2.2. Consideraciones Importantes

Crear el entorno informaético para la simulacion de ataques APT38, en el que consta
una mdiquina con sistema operativo Linux para la implementacion de MITRE Caldera, la
siguiente maquina virtual seria Windows 10 como host objetivo a ser atacado, por ultimo, se
disponibilizaria la mdquina virtual con la consola de administracion de Wazuh, para
monitorear las acciones ofensivas, defensivas y que permita responder con la brevedad del

caso para evitar dafios perjudiciales a la infraestructura.
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2.2.3. Arquitectura

La arquitectura referencial del entorno virtualizado seguro con el que se realizard la
simulacion del ataque APT38 con la herramienta MITRE CALDERA a los servidores Ubuntu
y Windows Server integrados con el SIEM Wazuh por medio de agentes, monitoreados los

eventos ademds de las alertas de seguridad como se muestra en la figura 1.

Figura 1

Entorno virtualizado seguro de simulacién de ataques APT38

Endpoints
Server Mitre
Wazuh central E Caldera
Wazuhagent
: {1 ]
:'-: W. dashooard = M = ]
LR
Virtual Machine

‘ Wazuh agent

Nota: Creacion propia.

2.2.4. Especificaciones de las maquinas utilizadas

Las tablas 2, 3 y 4 especifican las caracteristicas de los recursos de hardware

utilizados en el entorno virtualizado seguro de simulacién de ataques ATP38.



Tabla 2

Descripcion de mdquina Wazuh
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HARDWARE ESPECIFICACIONES
PROCESADOR 4 vCPU

MEMORIA RAM 8 GB
ALMACENAMIENTO 50 GB

SISTEMA OPERATIVO

Amazon Linux 2

ARQUITECTURA 64 bits
Nota: Creacion propia.
Tabla 3
Descripcion de mdquina Windows
HARDWARE ESPECIFICACIONES
PROCESADOR 4 vCPU
MEMORIA RAM 2GB
ALMACENAMIENTO 40 GB
SISTEMA OPERATIVO Windows 11
ARQUITECTURA 64 bits

Nota: Creacion propia.
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Tabla 4

Descripcion de mdquina Kali Linux — Caldera Mitre

HARDWARE ESPECIFICACIONES
PROCESADOR 4 vCPU

MEMORIA RAM 2 GB
ALMACENAMIENTO 80 GB

SISTEMA OPERATIVO Debian GNU/Linux
ARQUITECTURA 64 bits

Nota: Creacion propia.

2.2.5. Instalacion Wazuh OVA

El entorno virtualizado seguro de SIEM Wazuh, fue descargado del OVA Wazuh

desde la pagina oficial de Wazuh, al cargarlo se habilita como muestra la figura 2.

Figura 2

Welcome to Wazuh

elcome to the Hazuh OUA version
azuh — 4.7.2
Login credentials:

User: wazuh—user

Password: wazuh

azuh-server login: B

Nota: Inicio de maquina virtual Wazuh
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2.2.6. Instalacion agente wazuh en endpoint Windows

Para que el SIEM Wazuh registre eventos o alertas de los endpoint debe configurarse

los agentes como se muestra en la figura 3.

Figura 3

Configuracion agente Wazuh en windows

W Wazuh Agent Manager
Manage View Help

“Wazuh va. 7.4
Augent: Auth kep not imported. [0] - O

Status: Require import of authentication ke,
- Mot Running

tanager IP: |192.158.150.134

Authentication key: |UDD|.&asadsaFlNI.&DaDSKNEA

Save | Refresh

https/fwazuh.com Revision 40717

Nota: Configuracion agente

2.2.7. Instalacion agente wazuh en endpoint Ubuntu

Para que el SIEM Wazuh registre eventos o alertas de los endpoint debe configurarse

los agentes como se muestra en la figura 4.

Figura 4

Configuracion agente Wazuh en ubuntu



Terminal

5

root@adminubuntu-virtual-machin
wazuh-agent.service -
loaded (/lib/systemd/system/wazuh-agent.servici

Loaded

Active
Process:
Tasks:
Memory:
CPU:
CGroup:

22

22:

22:

22:

22:

22:

22:

22:
may 14 22:37:
root@adminubun

5
]

t

Wazuh agent

root@adminubuntu-virtual-machine: /fhome/adminubuntu

home fadminubuntu# systemctl status wazuh-agent

enabled

since Tue 2024-05-14 22:37:59 -05; 3min 12s ago

2217)

A5}
1283
1327
1335
1343

adminubuntu-virtual-machine
adminubuntu-virtual-machine
adminubuntu-virtual-machine
adminubuntu-virtual-machine
adminubuntu-virtual-machine
adminubuntu-virtual-machin
adminubuntu-virtual-machine
adminubuntu-virtual-machin
adminubuntu-virtual-machine
u-virtual-machin

Nota: Configuracion agente

systemd[1]:
env[1157]:
env[1157]:
env[1157]:
env[1157]:
env[1157]:
env[1157]:
env[1157]:
systemd[1]:

home /adminubuntu# I

1157 ExecStart=/usr/binfenv fvar/ossec/bin/wazuh-control start (code=exited, status=8/SUCCE
30 (limit:
85.7M
3.918s
/system.slice/wazuh-agent.service
/varfossec/bin/wazuh-execd
Jvarfossec/bin/wazuh-agentd
/varfossec/bin/wazuh-syscheckd
Jvarfossec/bin/wazuh-logcollector
/varfossec/bin/wazuh-modulesd

arting Wazuh agent
tarting Wazuh v4.7.3
tarted wazuh ecd...
tarted wazuh-agentd.
tarted wazuh-syscheckd...
tarted wazuh-logcollector...
Started wazuh-modulesd...
Completed.
Started Wazuh agent.

vendor preset: enabled)
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CAPITULO 3. RESULTADOS

3.1 Analisis de resultados

3.1.1. Configuracion Mdquina Kali Linux - Caldera Mitre

Para la simulacién del APT38 se ha configurado los recursos necesarios en la maquina
virtual, cumpliendo con los pre requisitos para emular el entorno real de ataque. La figura 5

muestra el sistema operativo funcional.

Figura 5

Instalacion de Kali Linux

»*

KOUITINUX

"the quieter you become, the more you are able to hear"

Nota: Kali Linux habilitado

3.1.2. Resultados

Habilitado el entorno, se validay comprueba su funcionamiento mediante el andlisis y
plantilla de ataques respecto del grupo APT38. Se menciona una sintesis de los hallazgos que
muestran la integracion desde el ataque APT38 al host objetivo y alerta de eventos con el

SIEM Wazuh.
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3.1.3. MITRE Caldera

La herramienta a utilizar es Caldera que en su definicién es un marco de
ciberseguridad desarrollado por MITRE que permite ejecutar evaluaciones de seguridad

automatizadas.

3.1.4. Interfaz MITRE Caldera

Para acceder a la interfaz gréfica de Caldera es necesario la ejecucion del comando:

sudo python3 server.py --insecure en consola como se muestra en la figura 6.

Figura 6

Ejecucion servicio Caldera

caldera

~/caldera

r.py
3

Nota: Se ha iniciado Caldera correctamente (hook.py:58 build_docs)

Al acceder desde el navegador, en nuestro caso el preconfigurado por defecto, se
visualiza la aplicacién similar al de la figura 7. Se muestra el login para la autenticacién del
usuario que desplegard los componentes necesarios para el inicio de la simulacién de ataques

APT38.
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Figura 7

Login plataforma MITRE Caldera

Nota: Inicio de sesién para autenticacion.

Para la creacion del payload se necesitael ingreso de comandos que se muestran en la

tabla 5 en el host objetivo.

Tabla 5§

Comandos para desplegar en el host objetivo

Descripcion Comando

Agent Sandcat Caldera's default agent, written
in GoLang. Communicates through the

HTTP(S) contact by default.

App.contact.http http://localhost:8888
Agents.implant.name splunkd
Linux sh server="http://0.0.0.0:8888";curl -s -X

POST -H "file:sandcat.go" -H

"platform:linux" $server/file/download >
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splunkd;chmod +x splunkd;./splunkd -

server $server -group red -v

Nota: Creacion propia.

Una vez ejecutada la autenticacién visualizamos la pantalla principal de Caldera, en la
misma seleccionamos agents, para la configuracion del payload a ejecutar en el host objetivo.
La secuencia de comandos de la tabla 5, se ejecutan en el host objetivo para tomar control

inicial y ejecutar la simulacion de ataques APT38.
Figura 8

Ejecucion secuencia de comandos en host objetivo

(5 Terminal mar 19 20:43

root@adminubuntu-virtual-machine: /home/adminubuntu

nubuntu adminubuntu
nubuntu admtnubuntu
nubuntu adminubuntu

3 adninubuntu adminubuntu
dntnubuntu
dninubuntu
dntnubuntu 9:57 .profile

2 adninubuntu adninubuntu 6 1

4 adninubuntu adninubuntu a /
root

u adninubunty

/
udo_as_admin_successful
/

nubuntu adninubuntu 4096 mar 3
x 2 adninuby 4096 mar
inubuntu-virt dninubuntu# ping 192.168.

ost Unreacha
Host Unreachable

--- 192.168 ping stati
15 packets transmitted, o recelved, +5 errors, 108% packet loss, time 14208ms

root@adninubuntu-virtual-machine: /home/adminubuntu# server="http://192.168.150.135:8888";curl -s -X POST -H "file:sandcat.go” -H "platform:linux” $server/file/download > splunkd;chn
er -group red -v

pping tunnel setup.

ttp 161
upstrean dest addr=http://192.168.150.135:8888
group=red

privilege=E

available data encol ase6s, plain-text
1 Beacon (HT
] Running in 5F86f-1bc8-452d-9946-7f17fd331427

: [*] subnttting res: or ink 1a75786f-1bc8-452d-9946-7f17fd331427 via C2 channel HTTP

Nota: Ejecucion exitosa de secuencia de comandos.

Si la ejecucion fue completada con éxito, en la plataforma de Caldera mostrar4 el
hostname (adminubuntu-virtual-machine) del host objetivo, como se muestra en la figura

9.



Figura 9

Agente activo y visualizado en consola Caldera

BeomPoo-| 2>
¥ Magma|Caldera x|+

< C @ O D localhost8:

Kali Linux @ KaliTools = KaliDocs ¥ Kali Forums X Kali NetHunter # Exploit-DB % Google Hacking DB " OffSec @ Magma | Caldera M APT38, NICKEL GLAD...

« [ agents X

CALDERA  Agents

You must deploy at least 1agent in order to run an operation. Groups are collections of agents s be compromised simultaneously.

e + Deployanagent % Configuration n 1agent Odead Ountrusted
gents

platform contact i privilege

adminubuntu-
8 0 Elevated
virtual-machine

fieldmanual

Nota: Agente activo consola MITRE Caldera

3.2 Ataque APT38

3.2.1. Capaz de navegador

22

OO aQNB|@ G

BulkActions v

status last seen

3/19/2024,
9:42:53 PM

MITRE ha realizado la consolidacion de los ataques comunes respecto de los grupos

APT, las mismas se encuentran publicadas en las plantillas de simulacion de ataques (APT38)

y sobre el que se carga en MITRE Caldera para el inicio de las operaciones al host objetivo,

como se muestra en la figura 10.
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Figura 10

Plantilla ataques APT38

Start New Operation

Operation Name
Adversary APT38 (G0082)
Fact Source
Group All groups red

Planner atomic

Obfuscat . 9 ; :
TS base64 base64jumble base64noPadding caesar cipher [ETLR

steganography
|
Autonomous @ Runautonomously @ Require manualapproval
Parser @ uUseDefaultParser @ Require manual approval
AutoClose g Keep open forever @ Auto close operation

RunState @ Runimmediately @ Pauseon start

Jitter (sec/sec)

Cancel

Nota: Plantilla APT38&

3.2.2. Operacion APT38

El inicio de la simulacién de ataques APT38 hacia el host objetivo, queda sujeto al

running que se lo ejecuta desde la consola de Magna/Caldera como se muestra en la figura

11.



Figura 11

Ejecucion de ataques APT38

SeompPo(-

®  Magma|Caldera

24

OffSec @ Magma| Caldera M APT38, NICKEL GLAD.

operations X

+ ManualCommand  + Potential Uk Operation Detalls ¥ Fiters

Time Ran Status Ability Name

Edit UFW firewall ufw.conf file

Add and delete UFW firewall rules

4 Log out

[ T

Nota: Inicio de Ataques APT38.

3.3 Eventos SIEM Wazuh

3.3.1. Eventos de Seguridad

v ® Autonomous

Link Output
View Output

View Output

El SIEM Wazuh registra los eventos del host objetivo ya que cuenta con el agente

instalado para el monitoreo, en el mismo se alertan una vez iniciados los ataques APT38,

como se muestra en la figura 12.

Figura 12

Eventos de seguridad ataques APT38



= O wazuh., v | Mok [ MTREATTECK @
Inteligence Framework Dashboard Events

B~ Search

gt nam watuh-smve || e s || ageot -0 x | -+ A fter
Alerts evohution over time.

rule mire tactic: Descendiog

tmestamp per 30 socands

Top tactics by agent

sgant name: Descending

Nota: Alertas seguridad ataques APT38

3.3.2. Reglas de Seguridad

25

e o
ploreagent  [3) Generate report

Mitre tochniques by agent

Identificado los ataques, se han mapeado las reglas en el SIEM Wazuh respecto de la

simulacién de las técnicas de los ataques APT38, como se muestra en la figura 13.

Figura 13

Reglas de seguridad ataques APT38

rute sescriotion - et

Nota: Alertas de seguridad con mapeo de reglas ataques APT38
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3.3.3. Mitre ATT& CK

Las técnicas de los ataques APT38 son mapeadas en SIEM Wazuh con Mitre ATT&CK,

como se muestra en la figura 14.

Figura 14

Mitre ATT&CK ataques APT38

= (0 wazuh. 1 Security events ®

Nota: Mitre ATT&CK ataques APT38

3.3.4. Dashboard SIEM Wazuh

En el dashboard del SIEM Wazuh, se tiene las tacticas identificadas como ataques de
APT38 desarrolladas por Mitre ATT&CK las mismas que son alertadas por las reglas de
SIEM Wazuh, en el dasboard principal se visualiza la evolucion de alertas en tiempo real
incluyendo la hora y tdcticas de ataque explotados visualizdndolas con graficos de barras y

circulares con el detalle de las vulnerabilidades explotadas como se muestra en la figura 15.
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Figura 15

Dashboard SIEM Wazuh

o 192168150134/

= () wazuh, Vv | Modies adminubuntuvit.  MITREATTECK'® a) o

Intelligence ~ Framework  Dashboard  Events () adminubunty-virtual-machine (003) X [3) Generate report

DAL [@ v  Last24 hours Show date

wemieid exists | agentid 003 |+ Add fiter

Alerts evolution over timo. " Toptactics

Partofthis bucket may contain partialdata. The

© eected e rangecoss it fulycovr .

Rule level by attack ¢ MITRE attacks by tactic ¢ Rulelevel by tactic

ﬁ,,

eeoceeos
c

rulemitre tactic: Descending

Nota: Dashboard SIEM Wazuh ataques APT38

Tabla 6

MITRE Técnicas utilizadas por APT38

Técnicas Tacticas Descripcion Reglas ID Wazuh

T1078 Defense Evasion, PAM Loggin session 5501
Persistence, opened
Privilege Escalation,

Initial Access

Nota: Creacidn propia.



Tabla 7

SCA — Security Configuration Assessment
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Politica Aprobadas Fallidas No Aplicables  Score
CIS Ubuntu 62 99 21 38%
Linux 22.04 LTS
Benchmark
v1.0.0
Nota: Creacidn propia.
Tabla 8
Compliance — NIST 800-53
Técnica NIST 800-53
T1078 AU14
AC7
AUS
AU6
AC6

Nota: Creacion propia.

3.3.5. Reporte SIEM Wazuh

El reporte generado por SIEM Wazuh contiene las tacticas, reglas con Mitre

ATT&CK, evolucién de alertas en tiempo real como se muestra en la figura 15.



Figura 16

Informe SIEM Wazuh

wqQzuh.

MITRE ATT&CK report

IP address Version

003 adminubuntu-
virtual-machine

192.168.150.132 Wazuhv4.7.3

info@wazuh.com
https://wazuh.com

Manager

Operating
system

Registration date  Last keep alive

wazuh-server Ubuntu 22.04.4 Mar 18 2024 @

LTS 16:35:07.000

Mar 20, 2024 @
01:53:52.000

Group: default

Security events from the knowledge base of adversary tactics and techniques based on real-

world observations

@ 2024-03-18T20:53:56 to 2024-03-19T20:53:56

Q manager.name: wazuh-server AND rule.mitre.id: * AND agent.id: 003

29

Alerts level by tactic

@ Defense Evasion
@ Privilege Escalation
@ Initial Access

@ Persistence

® Impact

®:

®:

@7

Nota: Reporte SIEM Wazuh ataques APT38
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CAPITULO 4. CONCLUSIONES

El presente trabajo muestra en sus conclusiones el valor generado en la ejecucion de
la simulacion de ataques APT38 automatizados y las alertas integradas con el SIEM Wazuh

para alertar eventos de seguridad.

En virtud de lo evidenciado en las pruebas automatizadas, se ha identificado que
existen plantillas a utilizar disponibilizados por MITRE ATT&CK para de una manera
holistica abordar las técnicas que son cominmente aplicados por grupos APT y tomar control

de los sistemas o plataformas tecnoldgicas objetivos.

Al ejecutar las pruebas en un entorno virtualizado y controlado, fue posible explotar
vulnerabilidades en las maquinas host objetivos modificando sus configuraciones iniciales,
por lo que al no tener un blindaje adecuado de seguridad tanto en el sistema operativo y

software base, es posible acceder a los objetivos con facilidad.

A partir del anélisis precedente se ha identificado que es posible afinar tanto las
pruebas automatizadas ofensivas, asi como las reglas de deteccion del siem Wazuh y en

constante evolucion evitar proactivamente intrusiones en la plataforma tecnologica.

Como consecuencia de lo expuesto, el laboratorio virtualizado es posible utilizarlo
para validar controles implementados en la infraestructura, asi como su entorno para evitar
que usuarios maliciosos exploten vulnerabilidades y evitar que se generen accesos no

autorizados o se comprometa la plataforma tecnolégica.
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CAPITULO 5. RECOMENDACIONES

Concluido el presente trabajo, se sugeriria tomar en cuenta alcances mayores que
permitan abordar evaluaciones en plataformas cloud, que permitan validar los controles y

politicas de seguridad implementados en las plataformas tecnolégicas.

Generar valor en las pruebas del red team para que se realicen pruebas planificadas y
en ejecucion continua para evitar que usuarios maliciosos accedan a los sistemas, vulnerando

principios minimos de cumplimiento de seguridad.

Crear casos de uso y umbrales de cumplimiento de controles de seguridad,
implementado blindajes de seguridad en sistemas operativos, software base como
componentes web, software utilitario, librerias actualizadas, vigentes y no vulnerables o con

CVE asociados.

Incluir escenarios de prueba que engloben el ciclo de evaluacién continuo con la
metodologia Unified Kill Chain (IN, THROUGH, OUT) que es la evolucién del Ciber Kill

Chain.



32

6. REFERENCIAS BIBLIOGRAFICAS

Singh S. Sharma P. K. Moon S. Y. Moon D. & Park J. H. (2019). A comprehensive study on
APT attacks and countermeasures for future networks and communications: challenges and

solutions. The University of Aberdeen Research Portal.

https://abdn.elsevierpure.com/en/publications/a-comprehensive-study-on-apt-attacks-

and-countermeasures-for-futu

Felipe, C. N. A. (2017, 30 enero). Amenazas Persistentes Avanzadas (APT): modelo de

funcionamiento y andlisis al caso de estudio ProjectSauron.

http://repository.unipiloto.edu.co/handle/20.500.12277/2677

Besteiro-Calvo, L. (2016, 18 septiembre). Deteccién de APT con herramientas de seguridad

de caracter libre.

https://reunir.unir.net/handle/123456789/4457

K. O. Detken T. Rix C. Kleiner B. Hellmann and L. Renners. (2015). SIEM approach for a

higher level of IT security in enterprise networks. IEEE Xplore.

https://ieeexplore.ieee.org/abstract/document/7340752

Bart Lenaerts-Bergmans. (2023). What is an Advanced Persistent Threat (APT)? -

CrowdStrike. crowdstrike.com.

https://www.crowdstrike.com/cybersecurity-101/advanced-persistent-threat-apt/

Giura, P., & Wang, W. (2012). Using Large Scale Distributed Computing to Unveil

Advanced Persistent Threats. Science, 1, 93-105.


https://abdn.elsevierpure.com/en/publications/a-comprehensive-study-on-apt-attacks-and-countermeasures-for-futu
https://abdn.elsevierpure.com/en/publications/a-comprehensive-study-on-apt-attacks-and-countermeasures-for-futu
http://repository.unipiloto.edu.co/handle/20.500.12277/2677
https://reunir.unir.net/handle/123456789/4457
https://ieeexplore.ieee.org/abstract/document/7340752
https://www.crowdstrike.com/cybersecurity-101/advanced-persistent-threat-apt/

33

M. Khosravi and B. T. Ladani. (2020). Alerts Correlation and Causal Analysis for APT

Based Cyber Attack Detection. IEEE Xplore.

https://ieeexplore.ieee.org/abstract/document/9186060

Li, Y., Zhang, T., Li, X., & Li, T. (2019). A model of APT attack defense based on cyber

threat detection. En Communications in computer and information science (pp. 122-135).
https://doi.org/10.1007/978-981-13-6621-5_10

Ramirez, V. (2018, 9 de octubre). APT38: nuevo grupo de amenazas apoyado por el régimen

norcoreano. https://cybersecuritynews.es/apt38-nuevo-grupo-de-amenazas-apoyado-por-el-

regimen-norcoreano/.

Mitre. (2024). GitHub - mitre/caldera: Automated Adversary Emulation Platform. GitHub.

https://github.com/mitre/caldera

BBVAOPEN4U. (2024, 20 de enero). Qué es el método Kanban y por qué funciona en la

programacion de software. Obtenido de

https://bbvaopendu.com/es/actualidad/que-es-el-metodo-kanban-y-por-quefunciona-

en-la-programacion-de-software


https://ieeexplore.ieee.org/abstract/document/9186060
https://doi.org/10.1007/978-981-13-6621-5_10
https://github.com/mitre/caldera
https://bbvaopen4u.com/es/actualidad/que-es-el-metodo-kanban-y-por-quefunciona-en-la-programacion-de-software
https://bbvaopen4u.com/es/actualidad/que-es-el-metodo-kanban-y-por-quefunciona-en-la-programacion-de-software

34

A. APENDICE

A.1Instalacién completa Siem Wazuh

El entorno virtualizado seguro de SIEM requiere la descarga del OVA Wazuh que se

descargaria desde la pagina oficial de Wazuh como se muestra en la figura Al.

Figura A1l

Wazuh OVA

Virtual Machine (OVA) ON THIS PAGE

Packages list

Hardware requirements

Nota: Pagina oficial de descarga de Wazuh

Lo siguiente es abrir la descarga del OVA Wazuh como se muestra en la figura A2.

Figura A2

Entorno virtualizado

WaruhZ - Whilhewware Workstation

Edit e RV | Tabs Help

[ Mew Wirtual PMachine...
==

Il S ]

I O pen... |\-_; CErls O I
Scamn for VWirtual PAAachines...
Closse Tak CErh-=— W
Connect to Serncer... CErl+ L

B

Flap Wirtual Drisks...

Excit

Nota: Abrir el OVA Wazuh descargado
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Se importa la OVA Wazuh en la direccién local como se muestra en la figura A3.

Figura A3

Ruta de importe OVA Wazuh

Import WVirtual Machine

Store the new VWirtual Machine

Prowvide a mname and local storage path for the new
wirtual machine.

ame for the new wvirtual machine:

wazuhl|

torage path for the mew virtual machine:

D aguinasvirtualeswazuh Browse. ..

- (

Help Import ] Carncel

Nota: Almacenamiento maquina virtual

Se inicia la maquina virtual Wazuh como se muestra en la figura A4.

Figura A4

Inicio Wazuh

elcome to the Wazuh OUA version
azuh - 4.7.2
Login credentials:

User: wazuh-user

Password: wWazuh

azuh-server login: [

Nota: Inicio de maquina virtual Wazuh
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En proceso de inicio de la maquina virtual Wazuh como se muestra en la figura AS.

Figura AS

Habilitado Wazuh

HHMHHHH . HHHHHHH . HHHHHHH .
RN . R . R .
HHHHHHH . HHAHHHHHIHH . HHHHKHHH .
HHHHHH . HHHHHHHHHHH . HHHHHKHH .
B . L L L .
R . RN . W RN WM .
HHHHHH . HHHHH . HHHHHH . HHHHHHH .
HHHHHH . HHHHHH . HHHHHH . HHHHHHH .
L . LA . [ZIRE S RIE (S0 2 RIE
RN . HRRRHRN . RN . W RN .
HHHHHHH .. HHIHHH . HHHHHH . HHHHHHH .

HHHHHHHHHE M . HHEHHHHHH M .

B L L T - ooooo0
R . NN RN . Ooo0oD000
HHHHHHHKHKH . HHAHHHHHKHHH . oooo000000

HEHHH MK . HHHHHHKHH . oo00000000
R . RN . ooD0O00D00
R . RN . ooooo0o

LWAZUH Open Source Security Platf
https://1azuh.com

[wazuh—user@wazuh-server 1%

Nota: Inicio de mdquina virtual Wazuh

Una vez inicio a maquina virtual Wazuh como se muestra en la figura A6.

Figura A6

Inicio ip Wazuh

[SIRTR TR TRTE T [NISTRTATETETRTS N 0000000000
[RTRTR TR TRTRT A [NIRTRTNTRTRTRTS B 00000000
- R 000000

HAZUH Open Source Security Platform
https: - wmwazuh. com

[hazuh—user@gazuh—server ~1%) ip a
1: lo: <LOOPBACK.UP,LOHER_UP> mtu 65536 gdisc nogueue state UNEHOWN group defaul
qlen 1888
link-loopback 88:80:88:88:88:880 brd 60 :80:806 :88 :48 : 88
inet 127.8H.8.1-8 scope host lo
valid_1ft forever preferred_1ft forever
inetb ::1-128 =scope host
valid_1ft forever preferred_1ft forever
<BROADCAST, MHULTICAST, UP, LOWER_UP> mtu 1588 gdisc pfifo_fast state UP gr
len 188H
linkg BE a2t 8o 7a brd ff:ff:ff:ff:Ff:FF
inetl192.168.158. 1343274 brd 192.168.158.255 =scope global dynamic eth8d
UaTIO It dogosee preferred_1ft 1645sec
inetb fe8B::28c:29ff:fe9e:Bc7a~-64 =s=cope link
valid_1ft forever preferred_1ft forever
[Hwazuh—user@wazuh—server 1%

Nota: Se genera la IP
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Login consola de administracion Wazuh como se muestra en la figura A7.

Figura A7

Inicio consola de administracion Wazuh

wdazuh

The Open Source Security Platform

Nota: Consola administracion

Se muestra el dashboard de la consola de administracion Wazuh como se muestra en

la figura AS.

Figura A8

Dashboard consola de administracién Wazuh

Nota: Dashboard consola administracion
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A.2Instalacion completa agente Wazuh en endpoint Windows

Para que el SIEM Wazuh registre eventos o alertas de los endpoint debe configurarse

los agentes como se muestra en la figura A9.

Figura A9

Agente Wazuh en windows

Nota: Pagina oficial de descarga de agente Wazuh

Instalacion de agente wazuh en Windows como se muestra en la figura A10.

Figura A10

Instalacién agente Wazuh en windows

Wazuh SAgent Setup

Installing Wazuh ASAgenit Wc Z U h -

Please wait while the Setup wizard installs vwazuh Agent.

Status: walidating install
1

L

Back M=ot Cancel

Nota: Instalacién agente



Configuracién agente wazuh en Windows como se muestra en la figura Al1.

Figura Al11

Configuracién agente Wazuh en windows

Eld g:a

Wanh w473
Agert W Lab (0021 - ary.

St Aurriog

#o-¢ g AGme Qo BMe
Nota: Configuracién agente

Integracion agente wazuh en Windows como se muestra en la figura A12.

Figura A12

Integracién agente Wazuh en windows

= (O wazuh. Agerts

======

.
& 3333% 3 ‘ .

Agents (1)

Nota: Integracion agente
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A.3Instalacion completa agente wazuh en endpoint Ubuntu

Para que el SIEM Wazuh registre eventos o alertas de los endpoint debe configurarse

los agentes como se muestra en la figura A13.

Figura A13

Agente Wazuh en ubuntu

Deploying Wazuh agents on Linux endpoints ONTHIS PAGE

Add the Wazuh repository

Nota: Pagina oficial de descarga de agente Wazuh

Instalacion de agente wazuh en Ubuntu como se muestra en la figura Al4.

Figura A14

Instalacién agente Wazuh en ubuntu

Nota: Instalacién agente
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Configuracion agente wazuh en Ubuntu como se muestra en la figura AlS.

Figura A15

Configuracion agente Wazuh en Ubuntu

SEaaa

root@adminubuntu-virtual-machine: /home/adminubunty

Nota: Configuracion agente

Integracion agente wazuh en Ubuntu como se muestra en la figura Al6.

Figura A16

Integracion agente Wazuh en Ubuntu

OELrs s

Nota: Integracion agente



