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Resumen

La ciberseguridad se ha convertido en una preocupacion primordial en la era digital,

especialmente con la creciente dependencia de los servicios en linea para operaciones criticas

lo que ha elevado la banca en linea a un componente esencial de la vida cotidiana, facilitando

transacciones financieras a millones de usuarios globalmente. Sin embargo, esta comodidad

viene acompanada de vulnerabilidades. La banca en linea, desarrollada predominantemente en

plataformas robustas como .NET, se enfrenta constantemente a amenazas cibernéticas que

evolucionan rapidamente, desde ataques de phishing hasta violaciones mas sofisticadas. Esta

dinamica presenta un desafio Unico para la ciberseguridad, a partir de esto nos preguntamos

{Coémo podemos defender efectivamente los servicios esenciales en este entorno hostil y en

constante cambio?, ante este panorama, la implementaciéon de Sistemas de Informacion de

Gestidn de Eventos de Seguridad (SIEM) surge como un enfoque para la monitorizaciéon y

respuesta a incidentes de seguridad en tiempo real. En este contexto, el presente estudio se

enfoca en el desarrollo de un entorno controlado de laboratorio utilizando Maquinas Virtuales

Windows y Linux para simular ataques cibernéticos dirigidos a servicios de banca en linea

desarrollados en .NET. Este enfoque metodoldgico permite una investigacion sobre la

efectividad de los SIEM basados en herramientas Open Source para detectar, monitorizar y

responder a ataques en tiempo real, ofreciendo una perspectiva Unica sobre su capacidad para

proteger infraestructuras criticas en el sector financiero.

Palabras clave: Ciberseguridad, SIEM, banca en linea, firewall.
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Abstract

Cybersecurity has become a paramount concern in the digital age, especially with the

growing reliance on online services for critical operations, which has elevated online banking to

an essential component of daily life, facilitating financial transactions for millions of users

globally. However, this convenience comes with vulnerabilities. Online banking, predominantly

developed on robust platforms like .NET, constantly faces rapidly evolving cyber threats, ranging

from phishing attacks to more sophisticated breaches. This dynamic presents a unique challenge

for cybersecurity, prompting the question: How can we effectively defend essential services in

this hostile and ever-changing environment? In this scenario, the implementation of Security

Information and Event Management (SIEM) systems emerges as an approach for real-time security

incident monitoring and response. In this context, the present study focuses on developing a

controlled laboratory environment using Windows and Linux Virtual Machines to simulate cyber-

attacks targeting online banking services developed in .NET. This methodological approach

allows for an investigation into the effectiveness of SIEM systems based on open-source tools to

detect, monitor, and respond to attacks in real-time, offering a unique perspective on their

capability to protect critical infrastructures in the financial sector.

Keywords: Cybersecurity, SIEM, online banking, firewall.
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CAPITULO 1

Introduccion

La ciberseguridad se ha convertido en una preocupacion primordial en la era digital,
especialmente con la creciente dependencia de los servicios en linea para operaciones criticas
como la banca. La transformacidn digital ha elevado la banca en linea a un componente esencial
de la vida cotidiana, facilitando transacciones financieras a millones de usuarios globalmente.
Sin embargo, esta comodidad viene acompafnada de vulnerabilidades significativas. La banca en
linea, desarrollada predominantemente en plataformas robustas como .NET, se enfrenta
constantemente a amenazas cibernéticas que evolucionan rapidamente, desde ataques de
phishing hasta violaciones de datos sofisticadas. Esta dinamica presenta un desafio Unico para
la ciberseguridad: ;Como podemos defender efectivamente los servicios esenciales en este

entorno hostil y en constante cambio?

Ante este panorama, la implementaciéon de Sistemas de Informacién de Gestion de
Eventos de Seguridad (SIEM) surge como un enfoque proactivo para la monitorizacion y
respuesta a incidentes de seguridad en tiempo real. Los SIEM, especialmente aquellos basados
en soluciones Open Source, ofrecen una plataforma integrada para la deteccién, documentacion
y contramedida de amenazas, aprovechando la inteligencia artificial y el aprendizaje automatico
para adaptarse a las tacticas en evolucion de los actores maliciosos. Aunque la adopcién de
tecnologias SIEM en el ambito de la banca online promete mejorar la postura de seguridad, su

implementacion y eficacia practica aun se encuentran bajo escrutinio.
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En este contexto, el presente estudio se enfoca en el uso de Wazuh, una plataforma
SIEM Open Source, para la monitorizacidn y gestién de la seguridad en servicios de banca en
linea. En lugar de simular ataques cibernéticos completos, el estudio se centrard en tres areas
criticas de seguridad: el monitoreo de integridad de archivos, la deteccién de vulnerabilidades y
la integracién con VirusTotal para el analisis de archivos sospechosos. Estas areas fueron
seleccionadas debido a su relevancia en la deteccién y mitigacion de amenazas cibernéticas

comunes en entornos bancarios.

Monitoreo De Integridad De Archivos. El monitoreo de integridad de archivos es esencial
para detectar cambios no autorizados en archivos criticos del sistema. Utilizando Wazuh FIM
(File Integrity Monitoring), se pueden generar alertas cuando se detecten modificaciones,
eliminaciones o creaciones de archivos, proporcionando una capa de seguridad adicional contra

posibles compromisos del sistema.

Detecciéon De Vulnerabilidades. La deteccion de vulnerabilidades es una funcién clave
para identificar y alertar sobre debilidades en el sistema que podrian ser explotadas por
atacantes. Wazuh Vulnerability Detector permite escanear el sistema en busca de

vulnerabilidades conocidas, generando informes y recomendaciones para su mitigacion.

Integracién Con Virus Total. La integracidén con Virus Total afade una capacidad critica
para analizar archivos sospechosos utilizando la base de datos de Virus Total. Esto permite
verificar la integridad de los archivos y detectar posibles amenazas, aumentando la capacidad

de respuesta ante incidentes de seguridad.
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Este enfoque metodoldgico permitird una investigacién detallada sobre la efectividad de
Wazuh en la monitorizacion y gestion de la seguridad en tiempo real, ofreciendo una
perspectiva Unica sobre su capacidad para proteger infraestructuras criticas en el sector

financiero.

Caso de Estudio / Problema de Investigacion

Preguntas de Investigacion

Las preguntas de investigacidon que guian este estudio son:

1. Monitoreo de Integridad de Archivos:

;Coémo puede el monitoreo de integridad de archivos con Wazuh detectar y alertar sobre
cambios no autorizados en archivos criticos del sistema? ;Qué impacto tiene el monitoreo de
integridad de archivos en la postura de seguridad de una institucion bancaria?

2. Deteccién de Vulnerabilidades:

;Como puede Wazuh identificar y alertar sobre vulnerabilidades presentes en el sistema?
;Qué efectividad tiene Wazuh en la mitigaciéon de vulnerabilidades criticas en un entorno
bancario?

3. Integracion con VirusTotal:

;Como puede la integracion de Wazuh con VirusTotal ayudar a detectar y analizar

archivos sospechosos en tiempo real? ;Qué beneficios aporta la integracion con VirusTotal para

la seguridad de los servicios de banca en linea?
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Este estudio aborda estas preguntas mediante una investigacion empirica y teérica,

combinando la construccién de un entorno de laboratorio especifico con el analisis de datos de

ataques simulados. Se explorara el potencial de los SIEM Open Source para transformar la

seguridad cibernética en la banca online, con el objetivo de proporcionar recomendaciones

concretas para su implementacién efectiva y mejorar las practicas de seguridad en un sector

critico para la economia global.

Alcance Del Proyecto

El presente proyecto de titulaciéon se fundamenta en la investigacion y practica del uso

de Wazuh para la deteccién y mitigaciéon de vulnerabilidades en un entorno bancario. El

proyecto se desarrolla de acuerdo con la siguiente estructura:

Monitoreo de Integridad de Archivos. Implementaciéon del monitoreo de integridad de

archivos utilizando Wazuh para detectar y alertar sobre cambios no autorizados en archivos

criticos. Evaluacion del impacto del monitoreo de integridad de archivos en la postura de

seguridad de una institucion bancaria.

Deteccién de Vulnerabilidades: Configuracion de Wazuh para identificar y alertar sobre

vulnerabilidades presentes en el sistema. Analisis de la efectividad de Wazuh en la deteccién y

mitigacién de vulnerabilidades criticas.

Integracién con VirusTotal. Integracién de Wazuh con VirusTotal para detectar y

analizar archivos sospechosos en tiempo real. Evaluacion de los beneficios de la integracion con

VirusTotal para la seguridad de los servicios de banca en linea.
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Entorno Bancario. El prototipo de servicio de banca online serd basico, enfocado en

demostrar la viabilidad del entorno de simulacién mas que en replicar completamente un

sistema bancario en linea existente.

Limites y Exclusiones

Tabla 1

Limites y exclusiones del proyecto

Limites

Exclusiones

El proyecto se centrara Unicamente en la
implementacién y evaluacién de Wazuh para las tres
areas especificas mencionadas (monitoreo de
integridad de archivos, deteccién de vulnerabilidades
e integracion con Virus Total).

No se incluira la simulaciéon de ataques
cibernéticos complejos ni la exploracion
de vulnerabilidades desconocidas o de
dia cero en los sistemas utilizados.

La aplicacion de banca online desarrollada sera un
prototipo con funcionalidades limitadas, disefiado
Unicamente para fines de este proyecto y no para un
uso real en produccion.

Casos de Usos

Realizar pruebas de diferentes escenarios de vulnerabilidades y monitoreo en los

servicios de banca online, determinando los siguientes escenarios:

Tabla 2:

Casos de Uso para la Implementacion y Evaluacién de Wazuh en Servicios de Banca Online

Casos de Uso Objetivo Métodos

Herramientas Resultados
SIEM a Esperados
Utilizar
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Caso de Uso 1: Detectar Implementar el Wazuh FIM Generacion de
Monitoreo de cambios no monitoreo de (File Integrity alertas sobre
Integridad de autorizados en integridad de Monitoring). cualquier cambio
Archivos archivos criticos  archivos no autorizado en
del sistema. utilizando Wazuh archivos criticos,
para rastrear mejorando la
modificaciones, capacidad de
creaciones y respuesta ante
eliminaciones de posibles
archivos en compromisos de
tiempo real. seguridad.
Caso de Uso 2: Identificar y Configurar Wazuh  Wazuh Deteccidn
Deteccién de alertar sobre para realizar Vulnerability = temprana de
Vulnerabilidades vulnerabilidades escaneos Detector vulnerabilidades
presentes en el periddicos de criticas,
sistema. vulnerabilidades, permitiendo su
proporcionando mitigacién antes
informes de que puedan
detallados y ser explotadas
recomendaciones por actores
para la mitigacion. maliciosos.
Caso de Uso 3: Detectar y Integrar Wazuh Wazuh Identificacion y
Integracion con  analizar archivos con VirusTotal Integration analisis de
VirusTotal sospechosos para escanear with archivos
utilizando la archivos VirusTotal maliciosos,
base de datos de sospechosos en mejorando la
VirusTotal. tiempo real, capacidad de

proporcionando
analisis detallados
y alertas sobre
posibles
amenazas.

respuesta ante
posibles
amenazas y
reduciendo el
riesgo de
infecciones en el
sistema.
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Objetivos

Objetivo General

e Desarrollar un entorno controlado de laboratorio utilizando Wazuh para evaluar la
efectividad en la mejora de la seguridad de los servicios de banca en linea mediante el
monitoreo de integridad de archivos, la deteccion de vulnerabilidades y la integracién con

VirusTotal.

Objetivos Especificos

e Simular la arquitectura del servicio de banca web para obtener logs de eventos de los
componentes de red, aplicacidon y seguridad, a fin de demostrar la efectividad del SIEM en la

correlacién y notificacion de los eventos de seguridad.

e Desarrollar o configurar herramientas/scripts para simular los ataques definidos contra el

servicio de banca online.

e Integrar las herramientas SIEM seleccionadas para el monitoreo en tiempo real del entorno y

la deteccién de ataques.

e Realizar pruebas de ataque en el entorno para evaluar la efectividad de las herramientas

SIEM en la deteccién y respuesta.

Contexto de la Ciberseguridad en la Banca Online.

La industria financiera, enfrenta desafios adicionales como el robo de credenciales e

identidades, el cual se ha acelerado especialmente en el contexto de la pandemia. La rapida
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adaptacion de las operaciones financieras al entorno digital ha sido aprovechada por los
ciberdelincuentes, resultando en un aumento significativo de malwares méviles capaces de
robar credenciales de instituciones financieras. Ademas, el robo de identidad ha experimentado
un crecimiento, en parte debido a la implementacion de programas de ayuda financiera por
gobiernos e instituciones financieras, ofreciendo a los ciberdelincuentes nuevas oportunidades

para el fraude (ITware Latam, 2022).

Estas tendencias destacan la importancia de una estrategia de seguridad cibernética
adaptativa y proactiva, capaz de anticiparse a las tacticas en evolucién de los ciberdelincuentes
para proteger efectivamente la infraestructura critica de la banca online. La colaboracion
intersectorial y el intercambio de inteligencia sobre amenazas son fundamentales para mejorar

la eficacia en la respuesta a potenciales ataques (ITware Latam, 2022).

El analisis del articulo de SentinelOne sobre ataques cibernéticos internos en
instituciones financieras destaca la relevancia de los sistemas SIEM como herramientas
complementarias en la ciberseguridad. Sin presentar el SIEM como una solucion definitiva, el
estudio propone su uso como parte integral de una estrategia de seguridad mas amplia y
multidimensional, capaz de mejorar la deteccion temprana de actividades fraudulentas y

proteger los activos financieros. (SentinelOne, 2022).

Simulacién de la Arquitectura de Servicios de Banca Web y Evaluacién de la Efectividad de SIEM.

Las plataformas SIEM integran y analizan datos de eventos de seguridad y registros de

sistemas, redes y computadoras, convirtiéndolos en informacién de seguridad accionable. Estas
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plataformas son fundamentales para detectar amenazas que los sistemas de seguridad
individuales podrian pasar por alto, utilizando inteligencia de amenazas, analisis de
comportamiento con aprendizaje automatico y andlisis del comportamiento de usuarios y

entidades (UEBA) para mejorar la precision de las alertas y detectar nuevas amenazas

Exabeam. (2024).

Mejores Practicas Operativas para SIEM.

Implementar un SIEM requiere seguir las mejores practicas operativas, incluyendo el
desarrollo de un plan de respuesta a incidentes y la integracion del sistema SIEM con otras
herramientas de seguridad. Esto optimiza las operaciones de seguridad y mejora la eficiencia en

la respuesta a incidentes (Amsat, 2024.).

Arquitectura del Laboratorio de Simulacién para Entidad Financiera.

Este laboratorio esta disefiado para simular un entorno operativo de una entidad

financiera, utilizando un conjunto de maquinas virtuales (VM) para modelar distintos

componentes clave de la infraestructura Tl detallados en la Tabla 1. La configuracién incluye:

Tabla 3
Tabla de Componentes del Entorno de Simulacion

COMPONENTE DESCRIPCION

SERVIDOR DE Una VM con Windows Server 2016 actia como el servidor

APLICACIONES de aplicaciones, alojando el portal web de la entidad



SERVIDOR DE BASE DE

DATOS

FIREWALL

SIEM - WAZUH

financiera, simulando el punto de acceso para los usuarios
a los servicios financieros online.

Otra VM con Windows Server 2016 se dedica a
gestionar la Base de Datos en SQL Server, almacenando
informacion critica de la entidad como transacciones,
cuentas de usuarios y datos financieros.

Se emplea pfSense como solucién de firewall para
proteger el entorno simulado, configurado para controlar
el trafico de red y prevenir accesos no autorizados.

Se integra Wazuh como el sistema SIEM para
monitorear y gestionar la seguridad del laboratorio,
recopilando y analizando datos para detectar y responder

a incidentes de seguridad.

28

La interconexion de estos componentes permite crear un escenario realista para evaluar

la eficacia de Wazuh en la deteccidon de amenazas y la gestién de incidentes de seguridad

dentro de un contexto financiero.

pfSense es un software de firewall y router de cédigo abierto que se basa en FreeBSD,

destacandose por su versatilidad y robustez en la creacién de redes seguras. Ofrece amplias
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funcionalidades como control de trafico, VPN y seguridad de capa de aplicacién, facilitando su

gestion a través de una interfaz web accesible (Netgate, 2023).

Wazuh se posiciona como una plataforma integral de gestién de informacién y eventos

de seguridad (SIEM) que combina funcionalidades de deteccién y respuesta extendida (XDR),

ofreciendo un enfoque proactivo hacia la seguridad en TI. Dicha plataforma es capaz de

recolectar, agregar y analizar datos de eventos en tiempo real para detectar amenazas y

asegurar el cumplimiento de normativas, lo que la hace adecuada para una amplia cobertura de

seguridad. La solucion de Wazuh incluye anadlisis de logs de seguridad, deteccién de

vulnerabilidades, evaluacién de configuraciones de seguridad y ayuda para cumplir con

regulaciones como PCI DSS, NIST 800-53, GDPR, entre otras (Wazuh, 2024). Ademas de sus

capacidades como SIEM, Wazuh extiende su funcionalidad con herramientas de XDR para

gestionar de forma proactiva las amenazas de seguridad, diferenciandose de las soluciones

SIEM tradicionales al permitir una busqueda activa de amenazas antes de que estas sean

detectadas (Devoteam, 2024). La licencia de cédigo abierto y su modelo de implementacién en

la nube hacen que Wazuh sea accesible para empresas de todos los tamanos, incluyendo PYMEs

y organizaciones con departamentos de Tl limitados (Devoteam, 2024.).
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CAPITULO 2

Metodologia

Preparacion del Laboratorio.

Descripcién General: La infraestructura se compone de un servidor de aplicaciones .NET
para la banca online, un servidor de bases de datos SQL Server, un firewall pfSense para la

seguridad perimetral, y un servidor Ubuntu con Wazuh para la monitorizacién de seguridad.

Diagrama de Arquitectura: Se incluye un diagrama que ilustra la conexién entre el
servidor de aplicaciones, el servidor de base de datos, el firewall, y el sistema de
monitorizacién, destacando las zonas de red protegidas por pfSense y la cobertura de

monitorizacion de Wazuh (ver Figura 1)

Figura 1

Diagrama de Red del Laboratorio Controlado
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172.63.20.23

152.168.100.220

A

Servidor Aplicaciones (192.168.1.104)

Wazuh 192.168.1.106 Firewall PfSensel (192.168.1.103)

Servidor de BD 192.168.1.132

Configuracion del Servidor de Banca Online y SQL Server.

Se ajusto el servidor Windows para optimizar el rendimiento, aplicando configuraciones

especificas de seguridad como la desactivacién de servicios innecesarios y la configuracién de

politicas de grupo para reforzar el acceso. En la Tabla 2 se detalla las caracteristicas de las

maquinas virtuales del servidor de aplicacidon y base de datos

Tabla 4

Caracteristica de Maquinas Virtuales



32

Tipo de Servidor

Sistema Operativo

Caracteristicas

Servidor de
Aplicacién

Windows
Server Estandar
2016

Maquina Virtual para la publicacion de la
aplicacién Web con la caracteristica del
Internet Information Services

Servidor de Base
de Datos

Windows
Server Estandar
2016

Mdaquina Virtual dedicada a gestionar la Base
de Datos en SQL Server

En la Figura 2 se observa las caracteristicas establecidas para la maquina virtual del

servidor de aplicaciéon de la banca online.

Figura 2.

Caracteristica del Servidor Aplicacién de la Banca Online

Virtual Machine Settings

Hardware Options

Device Summary
-:'Processors 2

£-\Hard Disk (NVMe) 120 GB

() CD/DVD (SATA) Auto detect

S0 Network Adapter Custom (VMnet19)
[]usB controller Present

cJ» Sound Card Auto detect

(=0 Printer Present
[Ipisplay Auto detect

Memory

Specify the amount of memory allocated to this virtual machine. The memory
size must be a multiple of 4 MB.

Memory for this virtual machine: 409 = | MB

64 GB
32GB
16 GB
8GB - M Maximum recommended memory
sce 4l (Memory swapping may
2G8 < occur beyond this size.)
1GB 8.4GB
512 MB
B Recommended memory
256 MB
2GB
128 MB
&4 M8 Guest OS recommended minimum
32MB 1G8B
16 MB
8MB
4MB

/\ The virtual machine must be powered off to reduce the amount of
memory.
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Instalacion y Configuracién Basica. Se procedio a la instalacién del Internet Information

Services (lIS) en un servidor Windows dedicado para alojar la aplicacion de banca en linea

desarrollada en .NET (ver Figura 3). Esta configuracién inicial incluy6 la instalacion de los roles

necesarios de IIS a través del Administrador de Servidores de Windows, asegurando que los

componentes esenciales como .NET Framework, servicios de autenticacién y el médulo HTTP

Redirection estuvieran habilitados.

Figura 3

Instalacion del IIS en el servidor

% Asistente para agregar roles y caracteristicas

Seleccionar servicios de rol

nstalacion Servicios de rol

4 || Seguridad
Filtrado de solicitudes
[C] Autenticacidn basica
[[] Autenticacién de asignaciones de certificac
2 (11S) [[] Autenticacién de asignaciones de certificac
- [] Autenticacién de Windows
[C] Autenticacion implicita
Confirmacién [C] Autorizacién para URL
[[] Compatibilidad con certificados centralizad
[] Restricciones de IP y dominio
! Desarrollo de aplicaciones
4 Herramientas de administracion
! Compatibilidad con la administracién de IIS 6
Scripts y herramientas de administracion de IS
Servicio de administracion
4 Servidor FTP
Servicio FTP
Extensibilidad de FTP

= O X

SERVIDOR DE DESTINO
WIN-2VKP78910HD

Seleccione los servicios de rol que desea instalar para Servidor web (lIS)

Descripcion

La Consola de administracion de IIS
proporciona una infraestructura para
administrar 1IS 10 con una interfaz
de usuario. Puede usar la consola de
administracion de IS para
administrar un servidor web remoto
o local que ejecute IIS 10. Para
administrar SMTP, debe instalar y
usar la consola de administracion de
IS 6.

< Anterior l l Siguiente > nstalar Cancelar
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Configuracién de Pool de Aplicaciones Para optimizar el rendimiento y la seguridad de la

aplicacidn, se creé un pool de aplicaciones dedicado especificamente para la banca en linea

como se observa en la Figura 4. Este pool de aplicaciones se configurd con las siguientes

caracteristicas:

Modo de Pipeline: Integrado, para aprovechar las funcionalidades avanzadas de

procesamiento de ASP.NET.

Identidad del Pool: Se utilizé una cuenta de servicio personalizada con permisos

minimos necesarios para ejecutar la aplicacion, reduciendo asi la superficie de ataque potencial.

Configuracion de Reciclaje: Establecido para reciclar periédicamente los procesos del

pool para liberar recursos y mejorar la estabilidad.

Figura 4.

Creacion del Pool de Aplicaciones

'i' LIFUpPOs O dpncdciones

Esta pégina permite ver y admanistrar la lista de grupoes de aplicaciones del senvidor. Los grupos de aphcaciones estin asociados a procesos de in

Filtre: * - i Mostrar todo | Agrupar por Sin sgrupar -
Mombre Estado Version de .. Modo de canal... |dentidad Apbcaciones
Iniciade w0 Integrada ApplicationPoolid_. 0
Inecrado w0 Clasca Appllcxhqn?qg?!d... 1]
Iniciade w0 Integrada ApplicationPoolid.. 1
Iniciade w0 Integrada ApphicationPoolld.. 0
Iniciade  w2.0 Clisica ApplicationPoolid.. 0
Insciade w0 Integrada ApplicationPoolid.. 0
] Ieciado w0 Integrada ApphicationPoolid.. 1
:dl'fuctmliﬁéﬁ-ﬁn" 3 Inicisdo  wa.0 : Inltqra'da ﬁ-ppﬁ:'nin'nPnnld..'. 0
| | Ineciade w0 Integrada ApphcstionPoolid.. 0
| | Iniciade w40 Integrada ApplicationPoolid.. 1

E

lalirinada

wall

[P

Aamalinntianfiasld
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Implementacion de Certificados SSL. Para asegurar que todas las transacciones y
comunicaciones a través de la aplicacién sean seguras, se implementaron certificados SSL/TLS.
Esto se realiz6 mediante la adquisicion de Certificado Se obtuvo un certificado SSL de una

autoridad certificadora reconocida (ver Figura 5).

Figura 5

Descripcidn del Certificado con el dominio ciberseguridad3uide.com

a Certificado X

General Detalles Ruta de certificacion

g Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Prueba su identidad ante un equipo remoto
* Asegura la identidad de un equipo remoto
¢ 1.3.6.1.4.1.6449.1.2.2.78
©2,23.140.1.2.1

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: cdberseguridad3uide.com
Emitido por: ZeroSSL RSA Domain Secure Site CA

Valido desde 29/03/2024 hasta 28/06/2024

f Tiene una dave privada correspondiente a este certificado.

| Dedaracién del emisor |

Aceptar

Instalacion del Certificado: El certificado se instalé en el servidor IIS a través del

administrador de certificados de Windows como se puede evidenciar en la Figura 6.



Figura 6

Instalacién del Certificado (ciberseguridad3uide.com)

ejl Certificados de servidor

Utilice esta caracteristica para solicitar y administrar certificados que el servidor web puede usar con sitios web configurados para SSL.

Filtro: » W lr ~ & Mostrartodo | Agrupar por: Sin agrupar >
Nombre Emitido para Emitido por Fecha de expiracion  Hash del certificado Almacén de certifi...
{ WMSVC-SHA2 WMSvc-SHA2-WIN-2VKP789...  WMSvc-SHA2-WIN-2VKP789...  28/03/2034 10:04:38  65A03807C3FIE16C8ES426179... Personal

Asignacion Al Sitio Web: El certificado se asigné al sitio web de la aplicacion bancaria,

configurando el enlace HTTPS y especificando el puerto seguro 443 (ver Figura 7).

Figura 7

Asignacion del certificado a la Aplicacion creada

Agregar enlace de sitio ? X
Tipo ar..
http Tipo: Direccién IP: Puerto: =
net.tcy https v | |Todas las no asignadas v‘ ‘443 I
net.m.
msm.., Nombre de host:
net.pi. I |

O Requerir indicacién del nombre de servidor

Certificado SSL:

ciberseguridad3uide.com V. Seleccionar... Ver...

Cerrar

36
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Pruebas Y Validacién. Finalmente, se realizaron pruebas exhaustivas para validar la
configuracién. Cabe indicar que para llegar a esta prueba se tuve que realizar configuraciones
que se detallaran en el apartado de (configuracién del Firewall) pero para objeto de la

Aplicacion Web publicada en la nube esto incluyé pruebas de:

Conectividad Segura. En la Figura 8 se visualiza la Verificacion del protocolo HTTPS
mediante navegadores web y herramientas de diagndstico de red para asegurar una
encriptacion adecuada.

Figura 8
Verificacién de protocolo y acceso por el puerto seguro
V) [ 1S Windows Server x ==

& G B https://ciberseguridad3uide.com

== Windows Server

Internet Information Services

Welcome Bienvenue Tervetuloa

Funcionalidad De La Aplicacién: Pruebas de las funcionalidades criticas de la aplicacién
para asegurar que operan correctamente bajo el pool de aplicaciones y la configuracion SSL (ver

Figura 9).

URL: https://cibersequridad3uide.com/AplicacionBancaOnline/Home/Login



https://ciberseguridad3uide.com/AplicacionBancaOnline/Home/Login

Figura 9
Pruebas de Funcionabilidad de la Aplicacién

m O [ Login - Mi aplicacion ASP.NET X -+
C

()  https://ciberseguridad3uide.com/AplicacionBancaOnline/Home/Login

Nombre de la aplicacion

Login

Email |

Password ‘

Configuracion del Servidor de Base de Datos.

Para alojar la base de datos de la aplicaciéon de banca online, se opté por instalar
Windows Server Data Center como sistema operativo en un servidor dedicado, aprovechando
sus capacidades avanzadas de manejo y seguridad de datos a gran escala. Posteriormente, se
procedio a instalar SQL Server 2018, seleccionando este sistema de gestién de base de datos
por su robustez, capacidad de integracion con aplicaciones .NET y soporte extensivo de
transacciones seguras. En la Figura 10 se puede observar las caracteristicas fisicas de la

maquina virtual

Figura 10

Caracteristica de la Maquina de Base de Datos.
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Virtual Machine Settings X

Hardware Options

[ ! Memory
Device Summary
Spedify the amount of memory allocated to this virtual machine. The memory
o lemory 4GB size must be a multiple of 4 MB.
Processors 2
Li Hard Disk (NvMe) 200 GB Memory for this virtual machine: 4096 = ™MB
() CD/OVD (SATA) Auto detect
2 Network Adapter Custom (VMnet19) 64 GB
=] usB Controller Present nGe
<] Sound Card Auto detect 16G8
= ALl Present 8GB - M Maximum recommended memory
[lpisplay Auto detect ;
sce 4 (Memory swapping may
2G8 > occur beyond this size.)
168 8.4GB

Configuracién de SQL Server

Una vez instalado SQL Server, se realizaron las siguientes configuraciones clave para

asegurar el rendimiento 6ptimo y la seguridad (ver Figura 11):

Creacidn De Instancia Dedicada. Se configurd una instancia dedicada de SQL Server para
la aplicacién bancaria, aislandola de otras aplicaciones y mejorando asi la seguridad y el manejo

de recursos.

Configuracién De Red Y Firewall. Se establecieron reglas especificas en el firewall para
permitir Unicamente las conexiones entrantes al SQL Server desde la direccién IP del servidor

IIS, reforzando la seguridad al limitar el acceso solo al entorno de la aplicacién.

Cadenas de Conexion Seguras. Las cadenas de conexion utilizadas por la aplicacion .NET
para acceder al SQL Server estan cifradas y configuran de manera segura los parametros de

conexion, incluyendo el nombre de la instancia, credenciales y el protocolo de cifrado utilizado.
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Figura 11

Instalacion del SQL SERVER

% Programa de instalacién de SQL Server 2017 - O X

Configuracién de instancia

Especifique el nombre y el identificador de instancia de SQL Server. El identificador de instancia se convierte en parte de
la ruta de acceso de instalacion.

Clave de producto O Instancia predeterminada

ftammcs de icencia (® Instancia con nombre: {[VBDBANCAONLINE

Reglas globales ’

Microsoft Update

Actualizaciones de productos Id deinstancia: 1BDBANCAONLINE

Instalar archivos de configuraci...

Instalar reglas

Seleccién de caracteristicas Directorio de SQL Server: C:\Program Files\Microsoft SQL Server\MSSQL14.BDBANCAONLINE

Desarrollo de la Aplicacion de Banca Online

Se desarrollé una aplicacién de banca online basada en .NET, disefiada para
proporcionar a los usuarios un entorno seguro para realizar operaciones financieras a través de
Internet. La aplicacidn se aloja en un entorno controlado de servidor IIS, con configuraciones
detalladas previamente para optimizar seguridad y rendimiento. A continuacion, se describen

los componentes clave de la interfaz y funcionalidad de la aplicacion:

Pantalla De Inicio. La aplicacion inicia con una pantalla de Inicio, donde se solicita al
usuario que ingrese su nombre de usuario y contrasefa. Esta primera capa de autenticacion

ayuda a verificar la identidad del usuario mediante credenciales establecidas (ver Figura 9).

Autenticacion De Dos Factores. Después de la autenticacion inicial, el sistema
implementa un segundo nivel de seguridad mediante un codigo de verificacion OTP (One-Time

Password) (ver Figura 12).
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Figura 12

Pantalla de codigo de verificacién

< &, -] https://ciberseguridad3uide.com/A|

Nombre de la aplicacion

AutenticacionOTP

Codigo ‘

Autenticar

© 2024 - Mi aplicacion ASP.NET

Este cédigo se genera automaticamente y se envia al usuario a través de dos canales

simultaneamente:

Mensaje de Texto (SMS): El cédigo OTP se envia al nimero de teléfono mévil registrado

del usuario, asegurando que solo el titular de la cuenta pueda acceder al cédigo (ver Figura 13).
Figura 13

Codigo generado enviado por mensaje de texto

Estimado socio, su codigo de seguridad

para VirtualCoop es: 709665. |

48 p. m



Correo Electrénico: Paralelamente, se envia una copia del cédigo OTP al correo
electrénico asociado con la cuenta del usuario para proporcionar un método de recuperacion

alternativo (ver Figura 14).
Figura 14

Cédigo OTP recibido desde el correo electrénico

é

OTP Confrlmat|on Recibidos

notificaciones... 7:48 p. m.
®@ <«

parami v

Bk  Traducir al espafiol

Su codigo de verificaccion es 709665

Esta metodologia de autenticacién de dos factores (2FA) afiade una capa adicional de

seguridad, protegiendo contra el acceso no autorizado y mitigando el riesgo de ataques como

el phishing.

Pantalla Principal. Una vez completada la autenticacion de dos factores, el usuario es

dirigido a la pantalla principal de la aplicacién, que confirma que ha iniciado sesién

42



43

correctamente. Esta pantalla principal puede mostrar informacién relevante para el usuario,

como saldos de cuentas, mensajes recientes del banco, y enlaces a diferentes servicios y

operaciones financieras disponibles (ver Figura 15).

Figura 15

Pantalla una vez registrada el cédigo OTP

<« O -] bty ciberseguridad3uide.com/Aj nBancaOnl tenti / :

Nombre de la aplicacion

Estas logueado

© 2024 - Mi aplicacion ASP.NET

Configuracion del Firewall pfSense

Se procede con la instalacién de un firewall en una maquina virtual para realizar el
control y redireccionamiento hacia los servicios interno para ello se siguen las instrucciones de

la siguiente pagina de GitHub (Zuiiga & Guarango, 2024)

Principios de Configuracién: Se adopt6 un enfoque de minima exposicion, donde solo se
permiten los servicios estrictamente necesarios, configurando reglas de firewall para bloquear

todo el trafico no solicitado.
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Reglas de Firewall: Se establecieron reglas especificas para permitir Gnicamente el
trafico HTTPS hacia el servidor de la aplicacién, ademas de reglas para la gestién remota segura

de pfSense por medio de un redireccionamiento de puertos. (ver figura 16).

Figura 16

Redireccionamiento de puertos de la IP publica a IPs LAN del aplicativo web y wazuh.

=) firewall.ciberseguridad3uide.cc X = +

C @ O a 179.63

.’J‘sense tem ~ Interfaces ~ Firewall =

COMMUNITY EDITION

Services ~ VPN -~ Status + Diagno
Firewall / NAT / Port Forward
Port Forward 1:1 OQutbound NPt

Source Source Dest. Dest.
(W] Interface Protocol Address Ports Address Ports NAT IP NAT Ports  Description Actions
0O « 24 WAN TCP * * * 448 192.168.1.104 443 Abanca L0
(HTTPS) online m
0O & 24 WAN TCP * * * 449 192.168.1.106 443 Wazuh S0
(HTTPS) m

En la Figura 17 y 18 se detallan las politicas de acceso a nivel de red WAN y LAN en la
que se establecen politicas de seguridad de autorizacién de ingreso y salida de trafico del

redireccionamiento de puertos que se esta realizando.

Figura 17

Politicas de acceso a equipos de red interna con publicacién de puerto 443 desde el internet



rewall.ciberseguridad3uide.c

] O G

Flisense

ICOMMUNITY EDITION

Firewall / Rules/ WAN L E @

Floating WAN LAN

Rules (Drag to Change Order)

() States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O

O v 1407 IPv4 * * * WAN subnets  * * none Default allow WAN 4200
MiB 1o any rule mx

O v 0311 IPv4 * * 1921681104 443 * none NAT Abancacnline %, #'CO
MiB TCcP (HTTPS) m

O v 0/7768  IPva * * 1921681106 443 * none NAT Wazuh 3200
MiB TCP (HTTPS) m

Figura 18

Politicas de salida al mundo de banca web
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O a 179.63.20.23

_-dsense_ em ~ Interfaces ~

OMMUNITY EDITION

Firewall ~ Se s VPN ~

Status + Diag

Firewall / Rules/ LAN

The changes have been applied successfully. The firewall rules are now reloading in the background. l;
Monitor the filter reload progress.

Floating WAN LAN

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
~ 0/0B * €5 * LAN 447 * €5 Anti-Lockout Rule #
Address 80
0O v 0/0B 1Pv4 102.168.1.104 443 * o none Bancaalmundo  «f; &' (0

TCP (HTTPS) Omx
O
]
O

R R ) (SR [T G

En la Figura 19 se agrega el certificado SSL dentro del Firewall para publicacién de

dominios internos para el acceso por URL desde el mundo.

Figura 19

Configuracion de certificado SSL en firewall
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firewall.ciberseguridad3uide.cc

C @ 0 a 179.63.2023

Rlisense

COMMUNITY EDITION

System / Certificates / Certificates 2]

Authorities  Certificates  Certificate Revocation
—
Search term | Both v

Enter a search string or *nix regular expression to search certificate names and distinguished names.

Certificates

Name Issuer Distinguished Name In Use Actions
GUI default self- 0O=pfSense GUI default Self-Signed Certificate, webConfigurator & ¥ P& c
(65feaal60259b) signed CN=pfSense-65feaa160259b )
ifi

g:r.v:;Cem e Valid From: Sat, 23 Mar 2024 15:08:22 +0500

) i il: Fri, :08:
Server: Yes Valid Until: Fri, 25 Apr 2025 15:08:22 +0500
ciberseguridad3uide external  CN=ciberseguridadauide.com @ SRPED
CA:No Valid From: Sat, 30 Mar 2024 05:00:00 +0500
Server: Yes

Valid Until: Sat, 29 Jun 2024 04:59:59 +0500

=+ Add/sign

Implementacién de Wazuh como Herramienta SIEM

Dentro del entorno controlado desarrollado para simular ataques cibernéticos a servicios

de banca online, se eligié Wazuh como la herramienta SIEM clave para la monitorizacién en

tiempo real y la deteccién de amenazas.

Wazuh es una plataforma de seguridad integral que proporciona deteccién de

intrusiones, monitorizacién de cumplimiento, respuesta a incidentes y analisis de seguridad.

Para ello se sigue las instrucciones de lo desarrollado de GitHub (Zufiiga, Guarango, Morales, &

Vallejo, GitHub, 2024)

Descripcién General de Wazuh. Wazuh contribuye a fortalecer la seguridad de los

sistemas informaticos al detectar comportamientos maliciosos en tiempo real y responder a



48

ellos. Utiliza tecnologia de analisis de log y monitorizacion de integridad de archivos para

proporcionar visibilidad sobre el estado de seguridad de la infraestructura de TI.

Instalaciéon de Wazuh. La instalacién detallada de Wazuh se ha realizado siguiendo las
mejores practicas y configuraciones recomendadas por los desarrolladores de la herramienta.
Dado que los detalles técnicos y procedimientos especificos de la instalacién son extensos,
estos se han documentado por completo en el Apéndice A, el cual proporciona una guia paso a
paso sobre cémo configurar Wazuh en el entorno disefiado para este proyecto. Este anexo es
esencial para cualquier administrador de sistemas o investigador interesado en replicar o

entender la instalacion en profundidad.

Configuraciéon de Wazuh. En este capitulo, nos centraremos en explicar la configuracién
especifica de Wazuh adaptada a nuestras necesidades de simulacién y monitorizacion de
ataques cibernéticos. Abordaremos como se han establecido las politicas de seguridad, las
reglas de deteccidn de intrusiones y los mecanismos de respuesta a incidentes para maximizar

la efectividad de Wazuh en nuestro entorno simulado.

Ademas, discutiremos coémo la integracion de Wazuh con otras herramientas y sistemas
contribuye a una arquitectura de seguridad robusta y cohesiva. Ingresamos a la pagina principal

de wazuh para validar el acceso.

En el marco de este proyecto, se ha procedido a la instalacion de Wazuh en dos
servidores Windows Server, especificamente configurados para gestionar y monitorizar la

seguridad del entorno de banca online simulado. Wazuh se utiliza para la deteccion de
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intrusiones, monitorizacién de cumplimiento y respuesta a incidentes, elementos cruciales para

la proteccién de infraestructuras criticas. A continuacion, se detalla el proceso de instalacion,

apoyado por capturas de pantalla que ilustran cada paso significativo.

El primer ajuste que se realizara es la activacion del sensor de vulnerabilidades en

Wazuh. Para llevar a cabo este procedimiento, se deben seguir los siguientes pasos (ver Figura

20):
1. Acceso al Menl de Wazuh: Haga clic en la flecha hacia abajo ubicada al lado derecho
de la palabra "Wazuh" en la interfaz de usuario.
2. Navegacion a la Gestién: Seleccione la opcién "Management" en el menu
desplegable.
3. Configuracién del Sistema: Dentro del menu de gestidn, haga clic en "Configuration”
para acceder a las configuraciones del sistema.
Figura 20

Pantalla configuracion Wazuh
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wazuh. ~ Management Configuration

|7 Modules i1 Management directory

¢35 Management 5 {55 Administration [£] Status and reports
Rules Status

(9) Agents Decoders Cluster
CDB lists Statistics

> Tools Groups Logs
Configuration Reporting

En la Figura 21 se observa la ventana de configuracion de Wazuh.

Figura 21

Pantalla de edicién de configuracion.

&« » O © Noseguro  hitps://ciberseguridad3uide.com:449/app/wazuh#/manager/?tab=configuration b4 [c ) a o Nueva versién de Chrome disponible
= O wazuh. v Management Configuration a @
Configuration ¢ Refresh ¢ Editieonfiguration
Main configurations
Name Description
Global Configuration Global and remote settings
Cluster Master node configuration
Registration Service Automatic agent registration service

Presionamos CTRL+ F para que nos de la opcién de buscar dentro de la configuracién y

buscamos “vulnerability-detector”, en nuestro caso se encuentra en la linea 104 (ver figura 22).

Figura 22

Pantalla de configuracion de Wazuh en formato XML - opcién buscar
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O

© Noseguro  https://ciberseguridad3uide.com:449/app/wazuh#/manager/?tab=configuration

wda zuh e M Management Configuration

< Manager configuration

Edit ossec.conf of Manager

CHUA_EPS2 LU/ HIUA_EpS >
</synchronization>
</wodle>

<sca>
<enabled>yes</enabled>
<scan_on_start>yes</scan_on_start>
<interval>12h</interval>
<skip_nfs>yes</skip_nfs>

</sca>

<vulnerability-detector>
<enabled>no</enabled>
<interval>5m</interval>
<min_full_scan_interval>6h</min_full_scan_interval>
<run_on_start>yes</run_on_start>
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G Refresh [ Save

vulnerability-detector|
+ 1of2

Buscamos la linea 105 que tiene la etiqueta enable y cambiamos el valor de “no” por

“yes” (ver Figura 23)

Figura 23

Activacion de modulo de deteccion de vulnerabilidades

104
105
106
107
108
109

~  <vulnerability-detector>
<enabled>yes</enabled>
<interval>5m</interval>

<min_full_scan_interval>6h</min_full_scan_interval>

<run_on_start>yes</run_on_start>

En la figura 24 se encuentra el boto de SAVE para guardar la configuracién y

confirmacion de los cambios realizados



Figura 24

Boton guardar configuracién

¢ Manager configuration C Refresh

£dit ossec.conf of Manager

@ Changes will not take effect until a restart is performed.

Para poder ver si tenemos vulnerabilidades en el equipo con agente, damos clic en la

flecha a la derecha de wazuh y luego en Vulnerabilities (ver Figura 25).
Figura 25

Ubicacion médulo de vulnerabilidades

X > C © Noseguro https://ciberseguridad3uide.com:449/app/wazuh#/overview/?tab=v

= O WQZUh. A\ Modules ServerBDBanca... Vulnerabilities
Inventory [} Modules > e ServerBDBancaOnline @&
{33 Management {3 Security information management

Security Events

i) Agents Integrity Monitoring
> Tools - .
5] Threat detection and response
Vulnerabilities
. MITRE ATT&CK
@) Security

Nos aparece la siguiente pantalla (ver Figura 26) en la cual debemos dar clic en Select

agent.
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Figura 26

Médulo de vulnerabilidades - seleccién de agente.

< > C © Noseguro https://ciberseguridad3uide.com:449/app/wazuh#/overview/?_g=(filters:!(), refreshinterval:(paus... ¥

O wazuh. v Modules Vulnerabilities ®

Inventory Events

()

No agent is selected

You need to select an agent to see its vulnerabilities.

Select agent

Seleccionamos uno de los 2 equipos en los cuales instalamos el agente. En este caso

ServerBancaOnlineApi (ver Figura 27).

Figura 27

Listado de servidores con agente para verificar vulnerabilidades
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e

Explore agent

() id!=eee® and  Search waL

D T Name Group Version Operating system Status

Microsoft Windows
S 2016

001 ServerBDBancaOnline default vd.7.3 erver ® active @
Datacenter

10.0.14393.1884

Microsoft Windows
Server 2016

ooz ServerBancaOnlineApi default va.7.3 ® active (O
Standard

10.0.14393.1884

5%
W

Rows per page: 10 « 4

Podemos observar la siguiente pagina nos muestra un resumen de las vulnerabilidades

encontradas de ese agente (ver Figura 28).

Figura 28

Visualizacion de vulnerabilidades por agente

€ > C © No seguro i 3uide 4 PP, view/?_g=(filters:!(),refreshinterval:(paus... ¥ [N N | ° Nueva versién de Chrome disponible
= (O waQzuh. v~  Modues ServerBancaOnll... Vulnerabilities a ®
Inventory Events (¢) ServerBancaOnlineApi (002) X
SEVERITY DETAILS SUMMARY
[ | @ Critical (74) Critical High Medium Low o .
107
@  High (1828) 74 1040 6 74 1 1 ® Windows Server 2016 (2587)
@ Medum{or) Last full scan Last partial scan
® Low(1) Apr 13,2024 @ Apr13,2024 @
22:52:40.000 23:07:41.000
Vulnerabilities (2587) G Refresh ¢y Export formatted
Search waQL
Name T Version Architecture Severity cvE cvss2 Score ©VSS3 Score Detection Time /',
Windows Server 2016 10.0.14393.1884  x64 High CVE-2023-50387 0 75 Apr 13, 2024 @ 22:52:10.000

Windows Server 2016 10.0.14393.1884 x64 High CVE-2024-21351 0 76 Apr 13, 2024 @ 22:52:10.000



Cambiamos de agente en el médulo de vulnerabilidades, dando click en el nombre del

servidor actual nos presenta la siguiente pantalla donde podemos observar todos los agentes

instalados y seleccionamos el ServerBDBancaOnline que en nuestro caso es el server que

contiene la base de datos de nuestra aplicacién (ver Figura 28).

55



56
CAPITULO 3

Implementacién de Casos de Uso. La implementacion de casos de uso en una plataforma
SIEM como Wazuh es crucial para la deteccién y respuesta efectiva a incidentes de seguridad. En
nuestro estudio, nos enfocamos en tres vulnerabilidades principales que fueron explotadas

utilizando Wazuh (ver Tabla 3, 4 y 5):
e Monitoreo de Integridad de Archivos
e Deteccién de Vulnerabilidades
e Integracién con VirusTotal

Estos casos de uso se seleccionaron debido a su relevancia en el sector financiero y su

potencial para mejorar significativamente la postura de seguridad de una institucién bancaria.

Caso de Uso 1: Monitoreo de Integridad de Archivos

Tabla 5

Monitoreo de Integridad de Archivos

Aspecto Descripcién

Objetivo Detectar cambios no autorizados en archivos criticos del sistema.

Configuracion de Wazuh para monitorear directorios especificos y

Metodologia
archivos criticos. Implementacién de reglas de monitoreo en tiempo




real para detectar modificaciones, creaciones y eliminaciones de

archivos.

Resultados

Deteccion de Cambios: Se configuré6 Wazuh para monitorear

archivos en los directorios criticos. Se detectaron y registraron todas

las modificaciones, creaciones y eliminaciones de archivos en

tiempo real. Alertas Generadas: Wazuh gener6 alertas instantaneas

para cada cambio detectado, notificando al equipo de seguridad a

través del correo electrénico y registrando los eventos en el panel de

control de Wazuh.

Impacto

El monitoreo de integridad de archivos con Wazuh mejoré

significativamente la capacidad de la institucién para detectar y

responder a cambios no autorizados en archivos criticos,

proporcionando una capa adicional de seguridad.

Proceso Detallado

Para un analisis detallado del proceso de deteccidon de vulnerabilidades y ejemplos

especificos, consulte el Apéndice A: Monitoreo de Integridad de Archivo

Configuraciéon de Monitoreo de integridad:

Tabla 6

Configuracion del Archivo ossec.conf para el Endpoint
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Elemento Detalle

Ubicacidn del archivo de C://Program Files(x86)/ossec—-agent/
configuracién local del endpoint

Nombre del archivo de ossec.conf
configuracién a modificar

Editor de archivo de Bloc de notas

configuracion

Linea que se debe agregar o <directories realtime="yes" report_changes="yes"
modificar check_all="yes"> C:\Users\BDBANCAONLINE\Desktop

</directories>

Descripcién de lo ingresado en
cada instruccién

realtime="yes" Activa la deteccion en tiempo real, permitiendo que el sistema
identifique y registre cambios tan pronto como ocurren.

report_changes="yes" Habilita el reporte de cambios, lo que significa que cualquier
modificacién en los archivos dentro del directorio serd
documentada.

check_all="yes" Establece la revisién completa del directorio, asegurando que

todos los archivos sean monitoreados.

Figura 29

Directorio de archivos monitoreados.

| ossec.conf: Bloc de notas = O X

Archivo Edicion Formato Ver Ayuda

<directories recursion_level="0" restrict="at.exe$|attrib.exe$|cacls.exe$|cmd.exe$|eventcreate.exe A

<directories realtime="yes" report changes="yes" check all="yes">C:\Users\BDBANCAONLINE\Desktop</{
<directories recursion_level="0">%WINDIR%\SysNative\drivers\etc</directories>

<directories recursion_level="0" restrict="WMIC.exe$">%WINDIR%\SysNative\wbem</directories>
<directories recursion_level="0" restrict="powershell.exe$">%¥WINDIR%\SysNative\WindowsPowerShell\\
<directories recursion_level="0" restrict="winrm.vbs$">%¥WINDIR%\SysNative</directories>

Al especificar el directorio del escritorio de la cuenta BDBANCAONLINE de la Figura 29,

se configura Wazuh para registrar todos los cambios que ocurran en esta ubicacion.



Es necesario reiniciar el servicio del agente de Wazuh (ver Figura 30) para que los
cambios surjan efecto. Para lo cual en modo admin abrimos el Windows PowerShell y

ejecutamos el siguiente comando. Restart-service -name wazuh
Figura 30

Reiniciar el servicio.

C:\Windows\system32> NET START WazuhSvc
servicio de Wazuh esta i1niciandose.
servicio de Wazuh se ha i1niciado correctamente.

C:\Windows\system32> restart-service wazuh

Caso de Uso 2: Deteccion de Vulnerabilidades

Tabla 7

Deteccion de Vulnerabilidades

Aspecto Descripcién

Objetivo Identificar y alertar sobre vulnerabilidades presentes en el sistema.

Configuracion de Wazuh para realizar escaneos periédicos de
vulnerabilidades. Generacidn de informes detallados sobre
Metodologia

vulnerabilidades encontradas y recomendaciones para su

mitigacion.
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Identificacion de Vulnerabilidades: Wazuh identificé multiples

vulnerabilidades criticas en el sistema, clasificAndolas segun su

Resultados | nivel de riesgo. Alertas Generadas: Se generaron alertas para cada

vulnerabilidad detectada, proporcionando detalles especificos y

recomendaciones para su mitigacion.

La deteccion de vulnerabilidades con Wazuh permiti6 a la
institucion identificar y mitigar vulnerabilidades criticas de manera
Impacto

oportuna, reduciendo el riesgo de explotacién por parte de actores

maliciosos.

Proceso Detallado

Para un analisis detallado del proceso de deteccidon de vulnerabilidades y ejemplos

especificos, consulte el Apéndice B: Caso de Andlisis de Vulnerabilidades.

Configuracion de detecciéon de vulnerabilidades:

Ubicacioén de archivo de configuraciéon en webservice de Wazuh, pdgina principal: Wazuh

- Management - Configuration - Edit configuration.

Nombre del archivo de configuracién a modificar:ossec.conf

Editor de archivo de configuracién: Management configuration - webservice (ver Figura 31).
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Figura 31

Modulo de configuracion.

© Noseguro https://ciberseguridad3uide.com:449/app/wazuh#/manager/?tab=configuration b+ g [N a ° Nueva version de Chrome di

WQAzZUN. v Management Configuration

ration C Refresh ¢ Edit configuration

gurations

Figura 32

Editar el archivo el detector de vulnerabilidad

104~ <vulnerability-detector>

105 | <enabled>yes</enabled>
106 . <interval>S5m</interval>
107 <min_full_scan_interval>6h</min_full_scan_interval>
108 ' <run_on_start>yes</run_on_start>
Figura 33

Editar el archivo provider

183 <!-- Windows 05 vulnerabilities -->»

184 - <provider name="msu">»

185 <enabled»yes</enabled>

186 <update_interval>1lh</update_interval:>
187 (Ipﬂuviderﬂ
Tabla 8

Configuracion del Detector de Vulnerabilidades en Wazuh
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Descripcién de lo ingresado en cada instruccién Detalle

<enabled>yes</enabled> Activa la deteccidon del médulo de
vulnerabilidades en los equipos
con agentes.

<interval>30m</interval> Intervalo de escaneo de
vulnerabilidades parciales.

<min_full_scan_interval>2h</min_full_scan_interval> Intervalo de escaneo de
vulnerabilidades completo.

<!-- Windows OS vulnerabilities -—> Comentario para las
vulnerabilidades del sistema
operativo Windows.

<enabled>yes</enabled> Activa la deteccion de
vulnerabilidades para los
sistemas operativos Windows que
tengan agentes de Wazuh.

Proceso de Guardado de Informacion

1. Guardado de la configuracién:

e Guardamos la configuracién al dar click en SAVE.

e Si todo estda bien configurado, se mostrard un mensaje indicando que todo fue

guardado correctamente.

2. Restaurar el servicio:

e Procedemos a restaurar el servicio dando click en Restart Manager.

Visualizacién de Vulnerabilidades de los Agentes

1. Ubicacion:
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e Wazuh - Modules - Vulnerabilities.
2. Proceso:

Seleccionamos el agente y visualizamos las vulnerabilidades del equipo (ver Figura

34).
Figura 34
Vulnerabilidades
&« (¢ © Noseguro  hitps://ciberseguridad3uide.com:449/app/wazuh#/overview/?_g=(filters:!() refreshinterval:(paus... ¥
= O wazuh. v Modules ServerBancaOnll... Vulnerabilities

Inventory Events

SEVERITY

DETAILS
' @ Critical (74) Critical High Medium Low
it 74 674 11
@ Nedum(674) Last full scan Last partial scan
® Low(11) Apr13,2024 @ Apr13,2024 @
22:52:40.000 23:07:41.000

Caso de Uso 3: Integracion con VirusTotal

Tabla 9

Integracion con VirusTotal

Aspecto Descripcién

Detectar y analizar archivos sospechosos utilizando la base de
Objetivo

datos de VirusTotal.




Metodologia

Integracion de Wazuh con VirusTotal para escanear archivos

sospechosos en tiempo real. Configuracién de reglas para enviar

archivos a VirusTotal automaticamente y analizar los resultados.

Analisis de Archivos: Wazuh envié archivos sospechosos a

VirusTotal para su analisis. VirusTotal proporciond un andlisis

detallado y una clasificacién de amenazas para cada archivo.

Resultados
Alertas Generadas: Wazuh generé alertas basadas en los resultados
del analisis de VirusTotal, notificando al equipo de seguridad sobre
archivos maliciosos detectados.
La integracidon de Wazuh con VirusTotal mejoré la capacidad de la
institucidon para detectar y analizar archivos sospechosos en tiempo
Impacto

real, proporcionando informacién critica para la respuesta a

incidentes.

Proceso Detallado

Para un analisis detallado del proceso de deteccion de vulnerabilidades y ejemplos

especificos, consulte el Apéndice C: Caso de Analisis de Vulnerabilidades.

Configuracién de deteccidn e integracion con VirusTotal:
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Prerrequisito: Registrarse en la pagina de VirusTotal y obtener una cuenta gratuita, copiar el

cédigo API desde la pagina autenticada de VirusTotal y tenerlo respaldado para la configuracién

de Wazuh. (ver Figura 35).

Figura 35

Registrar en la pagina de VirusTotal.

virustotal.com/guifmy-apikey

API KEY

Ubicacién de archivo de configuracidon en webservice de Wazuh, pdgina principal:

Wazuh - Management - Configuration - Edit configuration.

Nombre del archivo de configuracion a modificar de la Figura 36: ossec.conf

Editor de archivo de configuracién: Management configuration - webservice

Figura 36

Editar el archivo ossec.conf



66

© Noseguro  https://ciberseguridad3uide.com:449/app/wazuh#/manager/?tab=configuration v [N a ° Nueva version de Chrome di
Wozuh S TNA Management Configuration
ration C Refresh ¢ Edit configuration
gurations

Linea que se debe agregar o modificar (ver Figura 37 y 38):

<integration>

<name>virustotal</name>

<api_key>349c3c4d00f09255b04a01d764ddab4eb7f508f8aff0e621160</api_key> <!-

- Replace with your VirusTotal APl key ——>

<group>syscheck</group>

<alert_format>json</alert_format>

</Integration>

Figura 37

Editar el archivo la integracién

<!-- Integracion Virus_Total -->

<integration>

<name>virustotal</name>
<api_key>349c3c4d00f09fa8b255b04a01d764ddabdeb7{50
<group>syscheck</group>
<alert_format>json</alert_format>

</integration>



<syscheck>

<directories check_all="yes" realtime="yes">c: |virustotal</directories>

</syscheck>

Figura 38

Editar el archivo la verificacion del sistema.

<syscheck>

<directories check_all="yes" realtime="yes">c:\virustotal</directories>

</syscheck>

La siguiente tabla detalla las configuraciones y procesos necesarios para

integrar y configurar el monitoreo de archivos en tiempo real utilizando la API de

VirusTotal y el sistema Wazuh. Cada entrada de la tabla explica los elementos clave y

las instrucciones para su correcta implementacion.

Tabla 10

Configuraciones VirusTotal en Wazuh
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Elemento

Descripcion

<api_key>XXX</api_ key>

Las X deben ser reemplazadas por la cadena de
conexion de la API de VirusTotal.

<group>syscheck</group>

Nombre del grupo para identificar a los
endpoints pertenecientes al grupo.

<alert_format>json</alert format>

Formato para la alerta de VirusTotal.

realtime="yes"

Activa la deteccidn en tiempo real, permitiendo
que el sistema identifique y registre cambios tan
pronto como ocurren.
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check all="yes"

Establece la revision completa del directorio,
asegurando que todos los archivos sean
monitoreados.

<directories>c:\virustotal</directories>

Directorio para monitorear.

Proceso de guardado de informacion

Descripcion

Guardado de configuracion

Guardamos la configuracion al dar click en SAVE.
Si todo esta bien configurado, nos dara un
mensaje de que todo fue guardado y
procedemos a restaurar el servicio dando click
en Restart Manager.

Ubicacion de archivo de configuracion local
de endpoint

Descripcion

Ruta de archivo

C://Program Files(x86)/ossec-agent/

Nombre del archivo ossec.conf
Editor de archivo Bloc de notas
<directories

Linea que se debe agregar o modificar (ver
Figura 39)

realtime="yes">C:\virustotal</directories>

Descripcion de lo ingresado en cada
instruccion

Descripcion

realtime="yes"

Activa la deteccidon en tiempo real, permitiendo
que el sistema identifique y registre cambios tan
pronto como ocurren.

<directories>C:\virustotal</directories>

Directorio que debe ser monitoreado.

Figura 39

Activacién la detencién en tiempo real.

<disabled>no</disabled>

<directories realtime="yes">C:\virustotal</directories>

<!-- Frequency that syscheck is executed default every 12

Al especificar el directorio c:\virustotal, se configura Wazuh para registrar y enviar

muestras o hash de todos los archivos de ese directorio hacia virustotal con esto podemos

observar en tiempo real si se colocan archivos maliciosos en el directorio.
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Es necesario reiniciar el servicio del agente de Wazuh como se observa en la Figura 30

para que los cambios surjan efecto

Activaciéon modulo de VirusTotal: Wazuh - Settings - Modules - habilitar VirusTotal (ver

Figura 40)

Figura 40

Activacion moédulo de VirusTotal

Threat Detection and Response
DEFAULT Vulnerabilities

Discover what applications in your environment are affected by well-known vulnerabilities.

DEFAULT MITRE ATT&CK
Security events from the knowledge base of adversary tactics and technigues based on real-world observations

( VirusTotal

Alerts resulting from VirusTotal analysis of suspicious files via an integration with their API.

X Osquery
Osquery can be used to expose an operating system as a high-performance relational database.

( Docker listener
Monitor and collect the activity from Docker containers such as creation, running, starting, stopping or pausing events.

Visualizacion de médulo de VirusTotal:

Ubicacién: Wazuh - Modules - VirusTotal - seleccionamos el agente y visualizamos en

tiempo real cuando se coloque un archivo en él directorio configurado (ver Figura 41).

Figura 41

Visualizacion de médulos, administracidon y herramientas
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Figura 42

Visualizacion de mddulo de VirusTotal en Dashboard
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= (O wazuh.
Dashboard Events

[E) ~ Search

manager.name: wazuh

Last scanned files

Last files

File

https://ciberseguridad3uide.com:449/app/wazuh#foverview/?tab=virustotal&_g=(filters:! () refre

A

rule.groups: virustotal

Modules ServerBDBanca... VirusTotal G

agentid: 003 | datavirustotalmalicious: 1 x = + Add filter

Total malicious

3

hl
e Malicious files alerts Evolution

c:\wirustotal\kmspic..

@ c\wirustotal\eicar_c...

Malicious

Link ~  Gount

c:ivirustotallkmspico\kmspico\autopico.exe

ciivirustotal\eicar_com.zip

https://www.virustotal.com/qguiffile/4a7 14d98ced40f5f3577c306a66cb4abbiff. 2

https://www.virustotal.com/gui/file/2546dcffc5adB854d4ddcB4fbf05S687 1cd5al 1

Pruebas de integracion de VirusTotal con Wazuh
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Para nuestras pruebas vamos a descargar 2 archivos que son conocidos como virus, uno

es el KMSPICO vy el otro es EICAR.

KMSPICO se utiliza para activaciones de Windows y de Office, pero tiene alertas

conocidas.

EICAR es una pagina web que nos permite descargar un archivo detectado como virus

por varios sensores por lo tanto procedemos con la descarga de este. Como podemos
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ver en la siguiente imagen agregamos varios archivos para confirmar que se detectan

y cudles no.

e Eicar por seguridad lo deje comprimido para ver si se detecta sin descomprimir.

Figura 43

Ubicacién en el EndPoint de los archivos infectados para andlisis de VirusTotal.

{7y Home [ pfsense-Firewall [ BancaOline [[;" BDBANCAONLINE [ Wazuh2
v Herramientas de aplicacion  virustotal = O
Inicio Compartir Vista Administrar
v N > Este equipo > Discolocal (C:) » virustotal » v D Buscar en virustotal =
~
Nombre Fecha de modifica... Tipo Tamano
3 Acceso rapido
b KMSPico 17/5/2024 11:03 Carpeta de archivos
( [ Escritorio < i - )
Kms{pico#_4303 2024 08:47 Carpeta de archivos
b g . £ & =
! e ) ﬁ‘ aspnetcore-runtime-8.0.2-win-x64 8/4/2024 11:28 Aplicacion 10,172 KB
=| Documentos ¢ ) aspnetcore-runtime-8.0.3-win-x64 8/4/2024 11:14 Aplicacién 10,205 KB
&=/ Imagenes A [sg AutoPico 17/12/2016 12:29 Aplicacién 729 KB
CoacOnlinesApi ﬁ’ dotnet-runtime-8.0.2-win-x64 8/4/202411:28 Aplicacion
ossec-agent # dotnet-sdk-8.0.100-win-x64 8/4/2024 12:01 Aplicacién
- ﬁl dotnet-sdk-8.0.201-win-x64 8/4/2024 11:28 Aplicacion
virustotal
2 ﬁl dotnet-sdk-8.0.203-win-x64 8/4/202411:15 Aplicacion
Kms<{pico®_4903 . S
ﬂ dotnet-sdk-8.0.300-win-x64 Aplicacién

[ Este equipo

¥ Red

m eicar_com
B virutxt.bat
B8 Kms<picos_4903

15/5/2024 01:39
5

/5/2024 10:58

At/ Uio

1
i

/2024 08:32

17/5/2024 08:37

WinRAR ZIP archive
Documento de tex...

WinRAR ZIP archive

Damos clic a refrescar en VirusTotal para actualizar el escaneo en tiempo real y podemos

observar que tenemos 3 vulnerabilidades, Autopico lo detecta 2 veces y Eicar 1 solo vez, lo

detecta enseguida como archivo malicioso y nos da un enlace directo a VirusTotal para poder

revisar de que se trata la amenaza.
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Figura 44
Wazuh Server - VirusTotal, archivos detectados peligrosos.

&« > @ Noseguro  https://ciberseguridad3uide.com:449/app/wazuh#/overview/?tab=virustotal&_g=(filters:!(),refreshinterval:(pause:!t,value:0), time: (from:now-24h,to:now))&_a=(columns

C] WOZUh_ R Modules ServerBDBanca... VirusTotal @
Dashboard Events

[F) ~ Search
manager.name: wazuh | rule.groups: virustotal || agentid: 003 = datavirustotalmalicious: 1 x |+ Add filter

Total malicious Total positives

Malicious files alerts Evolution

A
Last scanned files e

c:lvirustotalikmspic.

@ civirustotaleicar_c...

Malicious.

Last files

File ~  Link ~ Count

ci\virustotal\kmspico\kmspico\autopico.exe https://www.virustotal.com/gui/file/4a7 14d98ced0f513577c306a66cb4abb1ff. 2

cilvirustotaleicar_com.zip https:/fwww.virustotal.com/gui/file/2546dcffc5adB54d4dde64fbf0S687 1cd5ar 1

Damos clic al primer link y observamos lo siguiente.

Figura 45

Pantalla de VirusTotal con informacion de la vulnerabilidad KMS detectada.
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AutoPico exe 728.19K8

BEHAVIOR COMMUNITY

Crowdsourced YARA rules (

A Match ! A Pack ¢ from rulleset ind or_packe ttps//github.com/ditekshen/detection by ditekSHen

github.com/kevoreitly/CAPEV2 by kevore

t indicator_packed at https://github.com/ditekshen/detection by ditekSHen

eset rat_detection at b th ecurtymagic/yara by Lucas

om ruleset gen_pua s httpsy//github.com/Neo2 xl/signature-base by Florian Roth (Nextron

n/securitymagic/yara by

Nos indica que el archivo AutoPico.exe fue detectado como software malicioso en 52 de
73 detectores de virus, por lo tanto, pudimos validar que la integracién esta funcionando con

VirusTotal.

Como segundo punto procedemos a dar clic en el segundo enlace y nos presenta lo

siguiente.

Figura 46

Pantalla de VirusTotal con informacién de la vulnerabilidad EICAR detectada.
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C Reanalyze == Similar

25460 cHic5ad85434d dcbMbINSEST 1cdSa00f247 1 cb 7 ashiddac2ibbedcedad

eicar_com.zip 13 minutes ago

RELATIONS BEMAVIOR

Crowdsourced Sigma Rules

MEDIUM 1

2N\ Matehes rule Ry by Florian stems) at Sigma Integrated

Popular threat label Threat categories Family labels

Security vendors' analysis (O

Nos indica que el archivo eicar_com.zip si presenta una amenaza y fue alertada por 61 de

70 revisores de virus.

Con esta prueba podemos definir que la configuracién del API con VirusTotal, como la
configuracién del Endpoint y la configuracion del Server Wazuh estd integrada de manera correcta

y al momento se encuentra analizando archivos en el directorio determinado.
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Conclusiones

El presente estudio ha demostrado que el uso de Wazuh como plataforma SIEM en un
entorno controlado de laboratorio es efectivo para mejorar la seguridad de los servicios de
banca en linea. A través de la implementacién de monitoreo de integridad de archivos,
deteccion de vulnerabilidades e integracién con VirusTotal, se ha logrado una deteccién y

respuesta rapida a incidentes de seguridad.

Los principales hallazgos incluyen:

Monitoreo de Integridad de Archivos: La implementacién de Wazuh FIM (File Integrity
Monitoring) ha permitido detectar cambios no autorizados en archivos criticos del sistema, lo

cual es esencial para prevenir compromisos del sistema.

Deteccion de Vulnerabilidades: Wazuh ha demostrado ser efectivo en la identificacion de

vulnerabilidades criticas, proporcionando informes detallados y recomendaciones para su

mitigacion.

Integracién con VirusTotal: La integracion con VirusTotal ha afiadido una capa adicional

de andlisis de archivos sospechosos, mejorando la capacidad de respuesta ante posibles

amenazas.

A lo largo del desarrollo de este proyecto de titulacién, hemos aplicado gran parte de los
conocimientos adquiridos durante la maestria, desde la configuracién, implementacién y

evaluacion de sistemas avanzados de seguridad. Este proyecto no solo resalta la importancia de
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los sistemas SIEM en la banca en linea, sino también la necesidad de una configuracién y

monitoreo cuidadosos para maximizar su efectividad.

Recomendaciones

Para maximizar la efectividad de los sistemas SIEM en la banca en linea, se recomienda:

Personalizacién y Configuracion Detallada: Realizar una configuracién detallada y
personalizada de los sistemas SIEM para adaptarse a las necesidades especificas de cada

institucion financiera.

Monitoreo Continuo: Implementar un monitoreo continuo y ajustes periédicos de las

politicas de seguridad para responder a nuevas amenazas emergentes.

Capacitacion Continua: Fomentar la capacitacion continua del personal de Tl en el usoy

gestidén de herramientas SIEM como Wazuh.

Integracién de Herramientas: Considerar la integracion de Wazuh con otros sistemas de

deteccion y respuesta a incidentes para una cobertura de seguridad mas amplia y robusta.

Evaluaciones Periodicas: Realizar evaluaciones periddicas del entorno de seguridad para

identificar posibles mejoras y ajustar las estrategias de seguridad seglin sea necesario.

Trabajos Futuros

El presente estudio abre varias direcciones para futuras investigaciones:
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Comparacion de Herramientas SIEM: Explorar la efectividad de otras herramientas SIEM
Open Source en diferentes entornos financieros y comparar sus resultados con los obtenidos

con Wazuh.

Integracién con Otros Sistemas: Investigar la integracion de Wazuh con otros sistemas
de deteccién y respuesta a incidentes para evaluar posibles mejoras en la capacidad de

respuesta.

Capacitaciones y Efectividad: Evaluar la eficacia de las capacitaciones periddicas en

seguridad cibernética para el personal de Tl en la mejora del uso de sistemas SIEM.

Nuevas Aplicaciones y Mejoras: Proponer y probar nuevas aplicaciones o mejoras
tecnoldgicas basadas en los hallazgos de este estudio para fortalecer la seguridad en la banca

en linea.

Hacking Etico: Realizar un hacking ético para probar las herramientas configuradas y su

actualizacion.
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Apéndice A: Monitoreo de Integridad de Archivos

Objetivo: Implementar y configurar el monitoreo de integridad de archivos utilizando
Wazuh para detectar y registrar cambios en archivos y directorios especificos en el servidor

ServerBDBancaOnline.

Segmentacion del Analisis

Como parte del segundo moédulo de control de Wazuh, se detalla a continuacion el
proceso para activar el control de cambios por carpeta o directorio en uno de los servidores con

agente Wazuh instalado, especificamente en el servidor ServerBDBancaOnline.

Localizacién del Archivo de Configuracién

Acceso al Directorio del Agente: Inicialmente, acceda al directorio donde se encuentra
instalado el agente de Wazuh en el servidor, navegando a la ruta C://Program Files(x86)/ossec-

agent/ (ver Figura A1).

Edicién del Archivo de Configuracién: Localice el archivo ossec.conf dentro de este
directorio. Este archivo contiene la configuracién central del agente de Wazuh y es crucial para

la implementacién del control de cambios.

Modificacién del Archivo de Configuracién

Abrir como Administrador: Para modificar el archivo ossec.conf, es necesario abrirlo con

privilegios de administrador para evitar restricciones de permisos. Esto se puede hacer
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utilizando un editor de texto como Notepad. Haga clic derecho sobre Notepad y seleccione

"Ejecutar como administrador”, luego abra el archivo desde el editor.

Realizar Cambios: Una vez abierto el archivo en el editor, proceda a realizar las
configuraciones necesarias para activar el control de cambios en los directorios especificos que

desee monitorear.

Figura Al

Directorio de agente de Wazuh en servidor.
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Ry

Después de abrir el archivo ossec.conf con privilegios de administrador, se procede a
configurar el monitoreo de directorios especificos en el servidor ServerBDBancaOnline. A

continuacién, se detallan los pasos para realizar esta configuracion:

Busqueda del Parametro de Directorios. Busqueda en el Archivo: Presione Ctrl + F para
abrir la funcién de basqueda en el editor de texto. Escriba "directories" en el cuadro de
busqueda para localizar rdpidamente las lineas donde se configuran los directorios a

monitorizar.

Tabla A1

Configuracion de Monitoreo de Directorios en Wazuh
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Paso

Descripcion

Agregando el
Directorio a

Una vez localizadas las lineas pertinentes en el archivo de configuracion, agregue
la siguiente linea para especificar el directorio que desea monitorear:

Monitorear <directories realtime="yes" report_ changes="yes"
check all="yes">C:\Users\BDBANCAONLINE\Desktop</directories>
Configuracion - realtime="yes": Activa la deteccion en tiempo real, permitiendo que el
de sistema identifique y registre cambios tan pronto como ocurren.
Parametros report_changes="yes": Habilita el reporte de cambios, documentando

cualquier modificacién en los archivos dentro del directorio. check _all="yes":
Establece la revision completa del directorio, asegurando que todos los archivos
sean monitoreados.

Especificacion
del Directorio

Al especificar el directorio del escritorio de la cuenta BDBANCAONLINE, se
configura Wazuh para registrar todos los cambios que ocurran en esta ubicacion
(ver Figura A2).

Guardando
los Cambios

Para aplicar los cambios realizados, dirijase a la opcion "Archivo" en el menu del
editor de texto y seleccione "Guardar". Esto asegurara que todas las
modificaciones en la configuracion sean efectivas.

Figura A2

Archivo de configuracion de Wazuh en servidor



2] ossec.conf: Bloc de notas — O X

Archivo Edicion Formato Ver Ayuda

<directories recursion_level="0" restrict="at.exe$|attrib.exe$|cacls.exe$|cmd.exe$|eventcreate.exe

<directories realtime="yes" report changes="yes" check all="yes">C:\Users\BDBANCAONLINE\Desktop</{
<directories recursion_level="0">%WINDIR%\SysNative\drivers\etc</directories>

<directories recursion_level="0" restrict="WMIC.exe$">%¥WINDIR%\SysNative\wbem</directories>
<directories recursion_level="8" restrict="powershell.exe$" >%¥WINDIR%\SysNative\WindowsPowerShell\\
<directories recursion_level="0" restrict="winrm.vbs$">%¥WINDIR%\SysNative</directories>

<!-- 32-bit programs. -->

<directories recursion_level="0" restrict="at.exe$|attrib.exe$[cacls.exe$|cmd.exe$[eventcreate.exe
<directories recursion_level="0">%WINDIR%\System32\drivers\etc</directories>

<directories recursion_level="8" restrict="WMIC.exe$" >JWINDIR%\System32\wbem</directories>
<directories recursion_level="8" restrict="powershell.exe$" >%¥WINDIR%\System32\WindowsPowerShell\v:
<directories recursion_level="8" restrict="winrm.vbs$">%WINDIR%\System32</directories>

<directories realtime="yes" >%PROGRAMDATA%\Microsoft\Windows\Start Menu\Programs\Startup</director:
<ignore>%PROGRAMDATA%\Microsoft\Windows\Start Menu\Programs\Startup\desktop.ini</ignore>
<ignore type="sregex">.log$|.htm$|.jpg$|.png$|.chm$|.pnf$|.evtx$</ignore>

<!-- Windows registry entries to monitor. -->
<windows_registry>HKEY_LOCAL_MACHINE\Software\Classes\batfile</windows_registry>

< >

Es necesario reiniciar el servicio del agente de Wazuh (ver Figura 39) para que los

cambios surgan efecto. Para lo cual en modo admin abrimos el Windows PowerShell y

ejecutamos el siguiente comando. Restart-service —-name wazuh

Realizamos pruebas. En el server creamos el TXT “prueba de cambios wazuh” como se

observa en la Figura A3.

Figura A3

Escritorio de ServerBDBancaOnline
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Papelera de
reciclaje

prueba de Prueba
cambios wazuh

Luego modificamos el archivo y escribimos lo siguiente. “Prueba de modificacion wazuh”

Damos click en archivo y en guardar (ver Imagen 4).

Figura A4

Visualizacién de modificacion de archivo TXT



| prueba de cambios wazuh: Bloc de notas

Archivo Edicion Formato Ver Ayuda

Prueba de modificacin de archivos Wazuh

Vamos a ingresar a SERVER de Wazuh (ver Figura A5). Seleccionamos el

ServerBDBancaOnline y damos click en Integrity monitoring.

Figura A5

Acceso a monitor de integridad

<« Cc © Noseguro https://ciberseguridad3uide.com:449/app/wazuh#/agents?tab=welcome&agent=001&_g=(filters:!(... ¥¢

Q wazuh. v Agents ServerBDBancaOnline

Security events Integrity monitoring_ SCA Vulnerabilities More... ~
ID Status IP address Version Groups Operating system Cluster node
001 ® active (@ 192.168.1.132 Wazuh v4.7.3 default Microsoft Windows ... node01
@ ; 1 DS “ :
MITRE Compliance PCI DSS FIM: Recent events

; " Time |- Path

Top Tactics \ | i 10.2.5 (3741)
: . Apr12, 2024 @
Defense Evasion 1943 & 11.2.1 (2591) : . =
[ {2591) Saiiian sie HKEY_LO

Initial Access 1886 i ® 11.2.3(2591)

Anr 12 2024 @

Una vez configurado el monitoreo del directorio, es crucial verificar que los eventos se

estén registrando correctamente en Wazuh. Para ello, se procede de la siguiente manera:
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Acceso a los Eventos. Navegacion a Eventos: En la interfaz de usuario de Wazuh, haga

clic en la opcién "Events" para acceder al registro de eventos. Esto permite visualizar todas las

actividades monitorizadas por el sistema.

Busqueda de Eventos Especificos. Localizacién de la Auditoria: Busque en la lista hasta

encontrar la linea que muestra la auditoria del documento creado. Esta linea proporcionara

detalles basicos sobre la accion auditada (ver Figura A6).

Andlisis de los Logs

Detalles en los Logs: En los registros se puede observar que el sistema ya esta

generando logs correspondientes a las creaciones, modificaciones y eliminaciones de archivos

en el directorio especificado.

Informacion Detallada: Cada log incluye informacion crucial como la fecha del evento, la

ruta y el nombre del archivo afectado, asi como la naturaleza de la accion realizada (creacion,

modificacién, o eliminacién) y un identificador tnico (ID).

Consulta de Mas Informacién: Al hacer clic sobre un log especifico, se puede acceder a

informacion mas detallada sobre el evento. Esto puede incluir detalles técnicos adicionales que

son fundamentales para un andlisis mas profundo o para la resolucién de problemas.

Figura A6

Visualizacion de cambios realizados en el monitor de integracién
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¢« usgiuups
modified Integrity checksum Z 550
changed.

> Apr 11, 2824 @ 23:45:45.882
rule.hipaa

rule.mail

©

wazuh.txt
rule.mitre.id

added File added to the s 5 554
ystem.

s\bdbanca

S Apr 11, 2824 @ 23:45:87.369

rule.mitre.tactic

rule.mitre.technique rueba de cambios
wazuh.txt

+ mila niet 20N &2

Realizamos una segunda prueba. Para lo cual creamos el archivo wazuh seguimiento 3

en el escritorio. Abrimos el archivo y escribimos lo siguiente “Texto nuevo de Wazuh 3”
Figura A7

Escritorio de ServerBDBancaOnline

wazuh wazuh_test_new_f
seguimiento 3 older

: - e 0:02
» k' A e B

Abrimos el Server para verificar la creacién y la modificacion. Observamos los siguientes

estados (ver Figura A8).

e Id 554 se crea un documento TXT con nombre wazuh seguimiento 3.

e Id 553 se modifica el archivo TXT con nombre wazuh seguimiento 3.

Figura A8

Visualizacion de cambios realizados en el monitor de integracién



Time +

> Apr 12, 2024 @ 80:05:05.507

> Apr 12, 2024 @ 80:01:11.253

syscheck.path

c:\users\bdbanca
online\desktop\w
azuh seguimiento
3.txt

c:\users\bdbanca
online\desktop\w
azuh seguimiento
3. txt

syscheck.event rule.description rule.level rule.id

modified Integrity checksum 7 550
changed.

added File added to the s 5§ 554
ystem.
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Para ver mayor detalle del cambio realizado en el documento damos click sobre la linea

del log modificado y observamos lo siguiente en la Figura A9.

Figura A9

Visualizacion detallada de cambios realizados detectados por el monitor de integracion.

t _index

t agent.id

t agent.ip

t agent.name

t decoder.name

t full_log

wazuh-alerts-4.x-2024.04.12

0881

192.168.1.132

ServerBDBancaOnline

syscheck_integrity_changed

>

File 'c:\users\bdbancaonline\desktop\wazuh seguimiento 3.txt' modified
Mode: realtime

Changed attributes: size,mtime,md5, shal, sha256

Size changed from '8' to ‘24'

0ld modification time was: '1712898064', now it is '1712898385

01d md5sum was: 'd41d8cd98f88b204e9880998ecf8427e’

Mow mARcim ic * 'R1faR1%2afad1A222afRaA0A2FRIAT QAN

En la Figura A10 buscamos la linea syscheck.diff y podemos observar el texto que se

modifico que es “Texto nuevo de wazuh 3” Podemos observar otra informaciéon importante

como la fecha de creacion y la fecha del cambio.



Figura A10

Visualizacion detallada de cambios realizados detectados por el monitor de integracion.

1 H B t syscheck.diff e
= Texto nuevo de wazuh 3

t  syscheck.event modified

t  syscheck.md5_after 51fa512efed16a3afBab9c3f52828dBc
t syscheck.md5_before d41d8cd98fPBb2A4e988899BecTR42Te
t  sgyscheck .mode realtime

syscheck .mtime_after Apr 12, 2824 © @0:05:05.600

B syscheck.mtime_before Apr 12, 2824 @ B8:81:084.0860
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Apéndice B: Caso de Andlisis de Vulnerabilidades

Objetivo: Evaluar y mitigar la vulnerabilidad CVE-2024-21386 en el entorno de

laboratorio utilizando las capacidades de deteccidon de vulnerabilidades de Wazuh.

Segmentacion del Andlisis:

1. ldentificacion de la Vulnerabilidad:

e Descripcién y detalles de la vulnerabilidad CVE-2024-21386.

e Fecha de publicacién: 13 de febrero de 2024

e Tipo de vulnerabilidad: Denegacidén de servicio bajo .NET

2. Proceso de Andlisis:

e Pasos para acceder a la informacién de la vulnerabilidad en Wazuh.

e Visualizacién de la vulnerabilidad especifica y detalles obtenidos.

3. Remediacién de la Vulnerabilidad:

e Procedimiento para actualizar los servidores Windows y remediar la

vulnerabilidad.

e Verificacion de la efectividad de la remediacion utilizando Wazuh.

4. Resultados:

e Estado de las vulnerabilidades antes y después de la remediacién.
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e Evaluacion de la efectividad del sistema de deteccion de vulnerabilidades de

Wazuh.

Proceso Detallado

1. ldentificacion de la Vulnerabilidad:

Fecha de Publicacién: La vulnerabilidad fue reportada el 13 de febrero de 2024 como se

muestra en el campo data.vulnerability.published de la Figura B1.

Tipo de Vulnerabilidad: Esta también es clasificada como una vulnerabilidad de
denegacién de servicio bajo .NET detallada en el sistema bajo data.vulnerability.rationale como

".NET Denial of Service Vulnerability".

Figura B1
Tipo de vulnerabilidad

CVE-2024-21386
data.vulnerability.package. 8.0.0.23531
version

data.vulnerability.publishe 2024-02-13
d

data.vulnerability.rationale  .NET Denial of Service Vulnerability

data.vulnerability.referenc  https://msrc.microsoft.com/update-guide/vulnerability/CVE-2024-21386,
es https://nvd.nist.gov/vuln/detail/CVE-2024-21386

data.vulnerability.severity High

data.vulnerability.status Active
data.vulnerability.title CVE-2024-21386 affects Microsoft ASP.NET Core 8.0.0 Shared Framework (x64)
data.vulnerability.type PACKAGE

data.vulnerability.updated  2024-04-11

Damos click en el enlace acerca de la informacion de la vulnerabilidad. Podemos

observar lo siguiente en la Figura B2.
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Figura B2

Informacion de vulnerabilidad.

.NET Denial of Service Vulnerability
CVE-2024-21386
Security Vulnerability

Released: Feb 13, 2024
Assigning CNA: Microsoft

Impact: Denial of Service Max Important
Weakness: CWI| 0: Uncontrolled Resource Consumption
CVSS Source: Microsoft

CV55:3.17.5/6.7

Metric

~ Base score metrics (8)

CVSS Scores

lability

v Temporal score metrics (3)

)_System for more information on the definition of these metrics.

Exploitability

The following table provides an exploitability asse nt for this vulnerability at the time of original publication.

Publicly disclosed  Exploited Exploitability assessment

No No Explo Less Likely

En este caso no se pudo encontrar ninguna mitigacién para la vulnerabilidad en la

pagina oficial, pero buscando observamos el apartado Security Updates, en la cual vemos la

pagina del componente ASP y Visual Studio donde podemos descargar las actualizaciones y

volver a escanear para validar si al actualizar los componentes la vulnerabilidad queda mitigada.



95

Figura B3

Mitigacién de vulnerabilidad.

Security Updates

To determine the support lifecycle for your software, see the

Updates CVss

Edit columns Download Filters

Release ... | Product Platform Impact Max Severity  Article Download Build Number

Important

Remediacion de la Vulnerabilidad:

Para poder remediar las vulnerabilidades detectadas es importante actualizar nuestros

servidores Windows ejecutando Windows Update en cada uno de ellos (ver Figura B4).

Tabla B1

Tabla de Mitigacion de vulnerabilidades



96

Proceso

Descripcién

Actualizaciones Pendientes

Actualizaciones pendientes en los

servidores Windows.

Actualizaciones Instaladas

Lista de actualizaciones que ya han

sido instaladas.

Actualizacion Server

BDBancaOnline en Curso

Proceso de actualizacion en el

servidor BDBancaOnline.

Actualizacion Server

BancaOnline en Curso

Proceso de actualizacion en el

servidor BancaOnline.

Historial de Actualizaciones

BDBANCAONLINE

Registro de actualizaciones aplicadas

en BDBancaOnline.

Actualizaciones Acumulativas

2021-2023 en BancaOnline

Resumen de actualizaciones aplicadas

durante 2021-2023.

Estado de Actualizacion de

Equipo BancaOnline

Estado del dispositivo BancaOnline

después de las actualizaciones.

Estado de Actualizacion de

Equipo BDBancaOnline

Estado del dispositivo BDBancaOnline

después de las actualizaciones.




Verificacion de Historial de
Actualizaciones BancaOnline a mayo

2024

Confirmacion del estado de las
actualizaciones en BancaOnline a mayo de

2024.

Verificacion de Historial de
Actualizaciones BDBancaOnline a mayo

2024

Confirmacion del estado de las
actualizaciones en BDBancaOnline a mayo de

2024.

Configuracién del Escaneo de

Vulnerabilidades en ossec.conf

Configuracion del periodo de escaneo

parcial cada 30 minutos y de escaneo total

cada 2 horas.

Figura B4

Remediacion de vulnerabilidad.
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{1+ Home ﬁ pfsense-Firewall

Configuracian

22 Inicio

[ wazuhz

Buscar una configuracion

Actualizacion y seguridad
w— Windows Update
w Windows Defender
YO Recuperacion

&) Activacién

W Para programadores
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[\ Bancaoline [[* BDBANCAOMLINE

Estado de la actualizacion

Ha habido problemas al instalar algunas actualizaciones, lo volveremos a
intentar mas tarde. Si sigues viendo este mensaje y quieres buscar en la
web o ponerte en contacto con el servicio de soporte técnico para obtener
mas informacion, esto te puede ser de ayuda:

+ 2018-05 Actualizacion acumulativa para Windows Server 2016 para
sistemas basados en x64 (KB4103723) - Error 0x80246013

Se cancelaron algunas actualizaciones. Seguiremos intentandolo cuando
existan nuevas actualizaciones disponibles.

+ 2024-04 Actualizacion de pila de mantenimiento de Windows Server
2016 para sistemas basados en x64 (KB5037016) - Error 0x80240013

Se cancelaron algunas actualizaciones. Seguiremos intentandolo cuando
existan nuevas actualizaciones disponibles.

» Actualizacion de inteligencia de seaquridad para Microsoft Defender

Reintentar

e Actualizaciones pendientes (ver Figura B5).

Figura B5

Actualizaciones pendientes.



{1y Home [ pfsense-Firewall [ wazuh2 [} BancaOline [[* BDBANCAONLINE
¥% Actualizaciones instaladas -

1 @% « Programas > Programasy caracteristicas > Actualizaciones instaladas v O Buscar en Actualizaciones inst...

Ventana principal del Panel de

ot Desinstalar una actualizacion

Dieciistalar ui agrarna Para desinstalar una actualizacion, selecciénela en la lista y después haga clic en Desinstalar o Cambiar.
s

& Activar o desactivar las

caracteristicas de Windows X
Organizar v =N

Nombre Programa Version Editor Seinstalé el
Microsoft Visual Studio 2015 (1)
DdUpdate for Microsoft Visual Studio 2015 (K...  Microsoft Vis...  14.0.23317 Microsoft ...  06/04/2024

Microsoft Windows (3)

[ Actualizar para Microsoft Windows (KB405...  Microsoft Wi... Microsoft ...  06/04/2024
[5] Actualizacion de seguridad para Microsoft ... Microsoft Wi... Microsoft ...  02/02/2018
[ Actualizar para Microsoft Windows (KB404...  Microsoft Wi... Microsoft ...  02/02/2018

No especificado (1)
[#5] Update for (KB2504637) 1 Microsoft ...  06/04/2024

e Actualizaciones instaladas (ver Figura B6).

Figura B6

Actualizaciones instaladas.

[ pfeense-Firewall [ Wazuh2 [ Bancacline [} BDBANCAONLINE
Li;.l
Configuracién — O
@ Inicio Estado de la actualizacion
| | Hay actualizaciones disponibles.

+ Actualizacion de inteligencia de seguridad para Microsoft
Actualizacién y seguridad Defender Antivirus - KB2267602 (versian 1.409.151.0) - Canal
actual (ampliado).

3 Windows Update * Herramienta de eliminacién de software malintencicnado de
Windows x64, v5.122 (KB290830).

T Windows Defender « 2018-05 Actualizacidn acumulativa para Windows Server
2016 para sistemas basados en x64 (KB4103723).
T

“O  Recuperacién

Preparando para instalar actualizaciones 25%
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e Actualizacion Server BDBancaOnline en curso (ver Figura B7).

Figura B7

Actualizaciones instaladas.

{{iy Home [ pfsense-Firewall [ wazuhz [ BancaOline [[}* BDBANCAONLINE

Configuracion

@ Inicio Estado de la actualizacion

Hay actualizaciones disponibles.

Buscar una configuracion £

* Herramienta de eliminacién de software malintencionado de
Actualizacion y seguridad Windows x64, v5.123 (KB830830).

+ 2024-04 Actualizacién de pila de mantenimiento de Windows Server
2016 para sistemas basados en xb4 (KB5037016).

> Windows Update
« 2018-05 Actualizacion acumulativa para Windows Server 2016 para

Y  Windows Defender sistemas basados en x64 (KB4103723).
———————
o Recuperacion Preparando para instalar actualizaciones 36%

e Actualizacién Server BancaOnline en curso (ver Figura B8).

Figura B8

Historial de actualizaciones server.



@ BDBANCAONLINE - VMware Workstation =

File Edit View VM Tabs Help IF- S o @ | [0OB [[E ) v

LE@'T ; ’f‘ 4 Home ([ pfsense-Firewal [ Wazuh2 [ BancaOline [ BDBANCAONLINE
| » Typeheretosea.. ¥|
s == Configuracién -
= I My Computer
[C] CAINE 13
[ pfsense-Firewall : ; i i
o Pl Historial de actualizaciones

[[3 BancaOline

[ soeancaonut | Historial de actualizaciones
[ Wazuh2

Actualizacién de la plataforma antimalware de Windows Defender Antivirus - KB4052623 (version 4.18.2001.10)
Instalada correctamente el 11/05/2024

2024-04 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5036899)
Instalada correctamente el 11/05/2024

2024-04 Actualizacién de pila de mantenimiento de Windows Server 2016 para sistemas basados en x64 (KB5037016)
Instalada correctamente el 11/05/2024

Herramienta de eliminacion de software malintencionado de Windows x64, v5.123 (KB830830)

Instalada correctamente el 11/05/2024

2022-08 Actualizacion de seguridad para Windows Server 2016 para sistemas basados en x64 (KB5012170)
Instalada correctamente el 11/05/2024

2021-01 Actualizacion de Windows Server 2016 para x64 sistemas basados en (KB4589210)
Instalada correctamente el 11/05/2024

Herramienta de eliminacion de software malintencionado de Windows x64. v5.122 (KB890830)

e Historial de actualizaciones BDBANCAONLINE (ver Figura B9)

Figura B9

Historial y estado de actualizaciones server.
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| @ BancaOline - VMware Workstation - I
File Edit View VM Tabs Help " - % @ o 9 |:|:| Q [D] Ijj -
AT ol [ e [T pfsenseFirewal [T Wazuh2 [ BancaOline T3 BDBANCAONLINE
2 Typeheretosea.. ¥
Configuracién -
= [ My Computer
7] CAIME 13
[ pfsense-Fireval| - &5 Inicio Estado de la actualizacion
[ ubuntu
[ BancaOline P : 3
[ BDBANCAGNLI! | ‘E.J;;g- una configuracion | Hay actualizaciones disponibles.
[ Wazuh2 + 2024-04 Cumulative Update for Windows Server 2016 for x64-based
Actualizacion y seguridad Systems (KB5036899).
» 2022-08 Actualizacién de seqguridad para Windows Server 2016 para
I 2> Windows Update sistemas basados en x64 (KB5012170).
+ 2021-01 Actualizacidn de Windows Server 2016 para x64 sistemas
[J\\) ¥  Windows Defender basados en (KB4589210).
Hay actualizaciones listas para instalarse
0 Recuperacién
Instalar ahora
) Activacion

e Actualizaciones acumulativas 2021, 2022, 2023 en BancaOnline (ver Figura B10).

Figura B10

Actualizaciones acumulativas.

(i) Home [ pfsense-Firewall [y BancaOline [} BDBANCAONLINE I Wazuh2
Configuracion —
& Inico Estado de la actualizacion

Buscar una configuracién o Tu dispositivo esta actualizado. Ultima comprobacién: hoy, 23:31

Actualizacion y seguridad Bilscar schaladionos

=~ Windows Update g s
Historial de actualizaciones

Windows Defender

e Estado de actualizacion de equipo, BancaOnline, Dispositivo actualizado (ver

Figura B11).



Figura B11

Estado de actualizaciones del equipo.

(@ BDBANCAONLINE - VMware Workstation

File Edit View VM Tabs

Library

X

D Type here to search

v

Hp [ Il - & O @

2}
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DB o k| E-

it Home [ pfsenseFirewal

Configuracion

= 1 My Computer

[C] CAINE 13

[ pfsense-Firewall
} [] ubuntu
[ BancaOline
[F* BDBANCAONLINE
[ Wazuh2

€2 Inicio

| Buscar una configuracién

Actualizacién y seguridad

I 2> Windows Update

[y BDBANCAONLINE [ wazuh2

Estado de la actualizacion

Tu dispositivo esta actualizado. Ultima comprobacién: hoy, 23:31

Buscar actualizaciones

Historial de actualizaciones

e Estado de actualizacién de equipo, BDBancaOnline, Dispositivo actualizado (ver

Figura B12).

Figura B12

Historial y estado de todas las actualizaciones.
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fr Home [ pfsense-Firewall [ BancaOline [[! BDBANCAONLINE » Wazuh2

Configuracion —

3 Historial de actualizaciones

l

Desinstalar las actualizaciones

Opcdiones de recuperacion

Historial de actualizaciones

2024-05 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5037763)

Instalada correctamente el 14/05/2024

Herramienta de eliminacidon de software malintencionado de Windows x64, v5.124 (KBE820830)

Instalada correctamente el 14/05/2024

2021-01 Actualizacion de Windows Server 2016 para x64 sistemas basados en (KB4589210)
Instalada correctamente el 13/05/2024

Actualizacion de la plataforma antimalware de Windows Defender Antivirus - KB4052623 (version 4.18.2001.10)
Instalada correctamente el 13/05/2024

2024-04 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5036899)
Instalada correctamente el 13/05/2024

e Verificacién de historial de actualizaciones BancaOnline a mayo del 2024 (ver

Figura B13).

Figura B13

Historial de todas las actualizaciones.
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{i+ Home [—m pfsense-Firewall [_'m BancaOline [_'m BDBANCAONLINE l—m Wazuh2

Configuracidgn

%2 Historial de actualizaciones

2024-05 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5037763)
Instalada correctamente el 14/5/2024

Herramienta de eliminacion de software malintencionado de Windows x64, v5.124 (KB2820830)

Instalada correctamente el 14/5/2024

Actualizacion de seguridad para 5QL Server 2017 RTM GDR (KB5029375)
Instalada correctamente el 11/5/2024

Actualizacion de la plataforma antimalware de Windows Defender Antivirus - KBE4052623 (version 4.1

Instalada correctamente el 11/5/2024

2024-04 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5036899)
Instalada correctamente el 11/5/2024

2024-04 Actualizacion de pila de mantenimiento de Windows Server 2016 para sistemas basados en

Instalada correctamente el 11/5/2024

Herramienta de eliminacion de software malintencionado de Windows xb4, v5.123 (KB890830)

Instalada correctamente el 11/5/2024

Verificamos la confirguracién del escaneo de vulnerabilidades en el archivo ossec.conf
para determinar el periodo de escaneo parcial cada 30 minutos y de escaneo total cada 2 horas

solo para nuestra demostracién como se observa en la Figura B14.
Figura B14

Intervalo de deteccidon de vulnerabilidad.
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Para poder verificar si las vulnerabilidades estan solventadas, abrimos la web del wazuh

e ingresamos al médulo de vulnerabilidades (ver Figura B15).

Figura B15

Vulnerabilidades solventadas

€ > C 0N (fiters:1() refroshinterval:(pause: 1 vaiue:0) Time: from:now- 24 to:now) &_a=(

= (0 wazuh. v |y (sevesosina ) B
Inventory  Events
SEVERITY DETAILS
@ Crtcain Critical High
° Hohi 0 4
®  Medum () Last fut scan
® Lowp) May 15,2024 @ 01:27:13.000
Vulnerabilities (4)
Search
Name T Version Archiecture Severity
Microsoft ASP NET Core 8.0.0 Shared Framework (x84} 80.0.23531 x64 High
Micrasoft ASP NET Core 8.0.0 Shared Framework [x64) 80023531 x64 High
Microsaft ASPNET Core 8.0.0 Targeting Pack (x64) £0.0.23531 x4 High
Microsoft ASP.NET Core 2.0.0 Torgeting Pack (x64) 800.23531 x64 High

Rows per page: 10 ~
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Esperamos el periodo de actualizacién de las vulnerabilidades configuradas en Wazuh y
podemos observar en la Figura 69 que las vulnerabilidades detectadas en el servidor

BDBancaOnline bajaron de 2591 a 4 vulnerabilidades las cuales hacen referencia a .NET

Figura B16

Actualizacion de Vulnerabilidades configuradas.

€« 92 C O No segu Mips:[fciberseguridad3uide.com 448 appiwazubsioverview/2tab=vulsdagentid=0038_g=(tilters:}(), refreshintecval.(pau L N = in
= (O wazuh. M ! ‘ Vulerabliities ©
Events
SEVERITY DETAILS
.{ () O
No results ;

May 15, 2024 @ 01:27:15.000

Vulnerabilities (0)

Name 1 Verson Archaectus Severny vt

Una vez transcurrido el periodo de configuracion de escaneo de vulnerabilidades

observamos el segundo servidor BancaOnline el cual ya no detecta vulnerabilidades en Wazuh.

Como conclusién podemos definir que el sistema de deteccién de vulnerabilidades de
Wazuh se encuentra trabajando de manera efectiva en el ambiente y en caso de presentar

nuevas vulnerabilidades conocidas se va a presentar por pantalla.



